ESET Full Disk Encryption
UZivatelska prirucka

Kliknéte sem pro zobrazeni online verze tohoto dokumentu

®
@ e-r Digital Security
Progress. Protected.


https://help.eset.com/efde/cs-CZ/

Copyright ©2024 ESET, spol. sr.o.
ESET Full Disk Encryption byl vyvinut spolecnosti ESET, spol. s r.o.
Pro vice informaci navstivte https://www.eset.cz.

Véechna prava vyhrazena. Zadna ¢ast této publikace nesmi byt reprodukovana zadnym prostfedkem, ani
distribuovana jakymkoliv zplsobem bez predchoziho pisemného povoleni spolec¢nosti ESET, spol. s r.o.

ESET, spol. s r.o. si vyhrazuje pravo zmény programovych produktl popsanych v této publikaci bez predchoziho
upozornéni.

Technicka podpora: https://servis.eset.cz

REV. 2024-03-18



O = ol g T=Y oL V7= T [T SO P PP P PP 1

2 SEZNAM ZMEN  .iiiiiiiiiee e sttt e et e e e st e e e st e e e s teeeeaasteeessabeeeaasbeeeeasteeeeasseeeessseeeesteeeeaseeeeasseeesanteeessnnnnenas 1
I C=To 1 = VLT T oo Yo [ U SRR 2
3.1 SYSEEMOVE POZAUAVKY ....ovviiiiiiniiiiiiiiiiiiie it e ettt e e et e e et e s e ba s et e b s et e bb e e s e ba e e s et e e s aba e e s sba e ssrbases 2

T 38 =1 o o] Y Y0 7. (oS 3
| o100 1= gV [ el =T o ol PP PSP PP OPPPPRPUPPPRPPPN 3
5 Pouzivani ESET FUll DiSK ENCIYPLION uuviieiiiiiiiiiiee it ssitre e e e e s sitrree e e e s s sinaae e s e s ssnrraeeesssnrnneeessssnnnnns 4
6 Zapnuti a konfigurace ESET Full Disk ENCIYPLION .uvvviiiiiiiiiiie ettt e e 4
6.1 MOZNOSEE SIFFOVANT ...ovuiiiiniiitiiiiiie it e et e e e e et e e st e s et e e b e e b e e st e e aa e e b e et e e ab e e ab e raaas 6

T 0 1 Y 1 Y= - TP 7

6.3 UZIVatelSKe FOZRIaNI ...........oiiiiiiiiiiiiii et e e e e et e e e et e e et e e et e e e e et e et e et e rannes 9

L N -1 4 o L= PRSP UPPRTRRPPIR 9

6.5 Nasazeni EFDE KII@NTA ...........coiiiiiiiiiiiiiereiiiieretnierstnsessteneesstaressst s eresnnreretarerstnsrerstnserrsnnserersnes 10

6.5 EFDE all-iN-0N€ iNStAlAENT DAIIEEK  +vvuverrussssersssessssessssssesssessssessasssssssssersssesssssssesstierssiessresrneestinrens 10

6.5 Klientskd Uloha pro inStalaci EFDE  wu.uuseuiissesssssesssssssssssesssnsnsssssnessisnessssnnsmssnessainesmsnns i 11

6.5 Pravodce ZapnuEim SIfrOVANT  wuiussisisssssse et e ae s e st s s s s e s e s e s e e s e s e et e 12

6.6 Nasazeni ESET Full Disk Encryption prostiednictvim pFikazového Fadku ..............cccooevviiiiiiiiininiinnnnn, 14

6.6 Nasazeni instalacniho balicku s preddefinovanym hesIEM .ovviiiiiiiiiii i s s s s e s s s s ssanara e s s s sannnns 14

6.6 Zneplatnéni hesla prostrednictvim prikazového FAdKU vvvvviiiiiiiiiii st s s e s s s s s s s st raaannans 15

6.6 Pozastaveni/obnoveni FDE autentifikace prostfednictvim piikazového Fadku ...uvvvvieeiiiiiiiiiiiiiiiiiiiesiiie s 16

6.6 Pridani/odebran( rozlozeni klavesnice prostiednictvim pikazoVého FAAKU vvueervesssesversseserseesnersieeneesnersresneesneenns 17

7 Proces Sifrovani na stran€ EFDE KIENta .......cccviiiiiiie ittt 18
SIS o1 V2 TR L0 AV [ PSPPSR 20
8.1 Pozastavit FDE @UEENtIfIKACE .............cuvuiiiieiiiiiiiiniieriestiiinieeeeeesttnreesssssttseesresstsseesressttsreeesessnes 21

9 Pre-boot prihlaSovaci 0DrazovKa ... 24
9.1 Zkratky pro pouziti na pre-boot 0brazovee ............c.coiiiiii 25

0@ ] o o ToNVZ=T o TR0 R 26
10.1 HESIO Pro OBNOVENT ..u.icvuiiitiiiiiiiiiieiee ettt et e e e s b e e bt e e b e e sb e s ab s e e et e e b e e s b e s bb e st s et e e abesbbenans 26

10.2 DAta Pro OBNOVENT .....iivveiiiiiiiiiiiiiii e i et e et e st e et et e e s e b e e st b s e e s bt s e s e s b s e sebb e e s e bb e eseba e esebaessenes 29

11 DeSIfrovani/OdiNSTalace ......icoiiiiiiiei e 33
I Y[ S = £ e o - 4 AP 35
13 REEENT PrODIEME woveiviieiieecei ettt ettt ettt et e bt et e bt e bt e bt e bt e bt e st e st e bt et e st e st e st e st esteseaseeres 36
I @ Ll ol - T T T Yo LU o] 0oL PSPPSR 38

15 Licencni ujednani s KONCOVYM UZIVAtEIEM ..uiiiiiiiii ittt 41



O této napoveéde

V této ndpovédé vas sezndmime se spravou a pouzitim ESET Full Disk Encryption. Detailné vam rovnéz
predstavime komunikaci mezi ESET Full Disk Encryption a bezpeénostnimi produkty ESET.

Stranky napovédy jsou pro lepsi orientaci logicky usporfddany do jednotlivych kapitol a podkapitol. Souvisejici
informace tak naleznete jednoduchym prochazenim této struktury stranek. Vyuzit mizZete rovnéz vyhledavani v
horsi ¢asti stranky.

Primdrnim zdrojem této pfirucky je online ndpovéda. Aktudlni verze pfirucky se otevie v ptipadé, kdy jste
pfipojeni k internetu.

* V Databadzi znalosti naleznete odpovédi na nejcastéjsi dotazy stejné jako doporucené feseni mnoha situaci.

Clanky pravidelné aktualizujeme a pfipravujeme navody na fedeni aktudlnich situaci.

* ESET forum predstavuje jednoduchy zplsob, jak ESET uZivatelé mohou pozadat o radu a pomoci ostatnim.
MuUZete sem umistit vas problém nebo dotaz tykajici se produktu ESET.

* Ohodnotit pfirucku a poskytnout ndm zpétnou vazbu na konkrétni kapitolu mlzZete kliknutim na moznost
Byla pro vas tato informace uZite¢na?

Zvlastni sdéleni:
Pozndmka poskytuje cenné informace k dané funkci nebo odkaz na souvisejici kapitoly.

Tato akce vyZaduje vasi pozornost a neméli byste ji ignorovat. Obvykle obsahuje nekritické, ale vSak
dllezité informace.

Kriticka informace, které byste méli vénovat pozornost. Upozornéni jsou umisténa tak, aby vas vcas
varovala a zaroven vdm pomohla vyvarovat se chybam, které by mohly mit negativni nasledky. Prosim,

A dikladné si prectéte text ohrani¢eny timto oznacenim, protozZe se tyka velmi citlivych systémovych
nastaveni nebo upozoriiuje na mozna rizika.

Prakticky priklad poutziti. Pfiklady pouzivdme pro vysvétleni slozitéjSich témat.

Seznam zmeén

ESET Full Disk Encryption pro Windows

ESET Full Disk Encryption pro macOS


https://help.eset.com
https://support.eset.com
https://forum.eset.com/

Predstaveni produktu

ESET Full Disk Encryption (EFDE) je doplrikova funkce, kterou nativné disponuji ESET konzole uréené pro vzdalenou
spravu — ESET PROTECT On-Prem a ESET PROTECT. Hlavnim Ucelem EFDE je zajisténi full disk encryption na
spravovanych pracovnich stanicich s operacnim systémem Windows a macOS tim, Ze pridava dalsi bezpecnostni
vrstvu v podobé pre-boot autentifikace. EFDE je plné kompatibilni s funkcemi (skupiny, politiky, ulohy a prehledy),
které znate z ESET PROTECT On-Prem a ESET PROTECT.

Systémové pozadavky

Podporované OS ze strany aplikace EFDE klienta:

Windows 11 N/A v
Windows 10 v v

macOS 14.0 Sonoma
macOS 13.0 Ventura
macOS 12.0 Monterey
macOS 11.0 Big Sur
macOS 10.15 Catalina
macO0S 10.14 Mojave

N N N N N SN

Neinstalujte aplikaci EFDE klienta na stejné zafizeni, na kterém vam bézi ESET PROTECT Server databaze.

Kompatibilita:
* Firmware starSiho typu/BIOS neni podporovan. ESET Full Disk Encryption vyZaduje systém s rozhranim UEFI.

* ESET Full Disk Encryption nepodporuje disky ve formatu MBR. Podporovany jsou pouze disky se schématem
oddilt GPT.

* ESET Full Disk Encryption podporuje Apple M1 Mac zatizeni, pokud mate nainstalovan emuldtor Rosetta.

* ESET Full Disk Encryption nepodporuje Windows zafizeni s ARM procesory.

* ESET Full Disk Encryption nepodporuje zafizeni souasné pouzivajici vice operacénich systémi (tzv. dual-boot)
ani softwarovy RAID.

ESET Full Disk Encryption neni kompatibilni s Apple Mac systémy vyuZzivajici Apple Boot Camp.
* ESET Full Disk Encryption nepodporuje funkci Prostory uloZisté spolecnosti Microsoft ani dynamické disky.
* Produkt na Windows Insider sestavenich pouZivejte vyhradné pro testovani, mize dojit ke ztraté dat.

* Graficky Cip s DirectX 9 a WDDM 1.0 ovladaé¢em nebo nové;jsim.


https://support.apple.com/cs-cz/HT211861

ESET Full Disk Encryption mlZete pouZit v prostfedi virtualniho pocitace na nasledujicich PC nebo Mac
hypervisorech:

* VMware Workstation 16.2.3

* VMware ESXi 7.0 / vSphere 7.0.3.00300
* VMware Fusion 12.2.3

* Parallels

* Microsoft Hyper-V (Secure boot neni podporovan)

Stejna pravidla kompatibility plati pro hostovany operaéni systém. Napfiklad ESET Full Disk Encryption pro
Windows neni podporovan na ARM zafizenich a nelze jej pouzit v systému Windows virtualizovaném na
procesorech Apple ARM.

Pozadavky na konzoli pro spravu:
® ESET PROTECT nebo ESET PROTECT On-Prem 8.0+
¢ ESET Management Agent ve verzi 7.1 a novéjsi pro Windows

¢ ESET Management Agent ve verzi 8.0 a novéjsi pro macOS

EFDE pro MAC

ESET Full Disk Encryption pro macOS vyuziva pro Sifrovani spravovanych stanic nativni aplikaci Apple pro Sifrovani
disku nazvanou FileVault2, ktera uZivatellm i administratorlim poskytuje efektivni proces Sifrovani. ESET Full Disk
Encryption pro macOS reportuje stav Sifrovani do konzole pro vzdalenou spravu a umoznuje vzddlené Sifrovat a
desifrovat spravované stanice — diky ¢emuz vam pomuze dodrZzet mnoho natizeni tykajicich se zabezpeceni dat.

Zakoupeni licence

Pro aktivaci produktu ESET Full Disk Encryption je vyZadovana samostatna licence. ESET Full Disk Encryption je
rozsiteni konzole pro vzddlenou sprdvu, které je mozné zakoupit k novym i stavajicim ESET licencim uréenym pro
firemni uZivatele. Zakaznik si mizZe zakoupit nejvyse pocet licenci, ktery odpovida velikosti jeho licence pro
ochranu koncovych stanic. Licenci pro ESET Full Disk Encryption si zakupte u lokalniho distributora ESET. Po
obdrzeni licence ji nahrajte do svého uctu na portdle ESET Business Account. Nasledné se vdm v konzoli pro
vzdalenou spravu odemknou funkce souvisejici s produktem ESET Full Disk Encryption.

Kontaktujte nas

S dotazy tykajici se licencovani produktu a jeho nakupu se obratte na lokalni obchodni oddéleni spole¢nosti ESET.
Podporu ESET muZete kontaktovat e-mailem, prostfednictvim chatu nebo telefonicky. Vsechny kontakty

naleznete na webovych strankach.



http://help.eset.com/eba/en-US/?import-licenses.html
https://support.eset.com/kb3742/
https://www.eset.com/cz/podpora/

Pouzivani ESET Full Disk Encryption

Po uspésném importovani ESET Full Disk Encryption licence ndsledujici nize uvedené kroky:

1. Vytvoreni EFDE politiky.

2. Nasazeni EFDE klienta na pracovni stanice.

3. UZivatel kazdé stanici si vytvori pre-boot heslo.

4. Po uspésném dokonceni procesu Sifrovani budou disky v pracovnich stanicich zaSifrovany a chranény pred
neopravnénym pristupem.

Import Create Enable Encrvotion User Creates Device is
EFDE License EFDE Policy cryp Password Encrypted

Zapnuti a konfigurace ESET Full Disk Encryption

Pokud dojde k chybé: Vas pocitac neni zasifrovan a data v ném uloZena nejsou chranéna, podle
nasledujicich krok( nastavte Sifrovani pocitace a chybu vyreste.

ESET Full Disk Encryption MUZete konfigurovat prostfednictvim ESET Security Management Center, ESET PROTECT
On-Prem nebo ESET PROTECT politiky: pro jeji vytvoreni kliknéte v hlavnim menu na zalozku Politiky, nasledné
tlacitko Nova politika a v privodci pro vytvorenim politiky si jako produkt z rozbalovaciho menu vyberte ESET
Full Disk Encryption.

Konfigurovat muzete:

MozZnosti konfigurace platné pro macOS maji Stitek

1. V sekci Moznosti Sifrovani > Rezim Full Disk Encryption aktivujte pomoci pfepinace moznost Zapnout
Sifrovani. Prostfednictvim této moznosti aktivujete/deaktivujete Sifrovani na spravované stanici.



MNew Policy

w Qr
Settings )
ENCRYPTION OPTIONS [ | FULL DISK ENCRYPTION MODE =N %
:) J
Encrypt All Disks b
Disable FDE Authentication a»
TRUSTED PLATFORM MODULE SUPPORT e
OPAL SELF-EMCRYPTING DRIVE SUPPORT
Use Opal &

2. Dale se rozhodnéte, zda chcete Zasifrovat vSechny disky nebo Zasifrovat pouze bootovaci disk.

3. Na zakladé toho, zda je spravovana stanice vybavena potfebnym hardwarem definujte moznosti v ¢asti
Podpora Trusted Platform Modulu (TPM) nebo Podpora Opal samosifrovacich diska.

4.V sekci Politika hesla definujte Pozadavky na uzivatelské heslo, které bude uzivatel zadavat na pre-boot
obrazovce pro pfihlaseni ke své stanici.

5.V posledni fadé muzZete v sekci UZivatelské rozhrani > Prvky uZivatelského rozhrani ovlivnit chovani EFDE a
jeho miru interakce s uzivatelem.

6. Vytvoreni politiky potvrdi kliknutim na tlacitko Dokon¢it. Politiku zatim nepfifazujte. MiZete ji aplikovat az
po nasazeni EFDE klienta na stanici.

7. Pfed zahajenim Sifrovani nasadte EFDE klienta na pracovni stanice.

Detailni popis jednotlivych moznosti konfigurace ESET Full Disk Encryption naleznete v nize uvedenych kapitolach:

Politika hesla

* MoZnosti Sifrovani

* UZivatelské rozhrani

* Nastroje



Moznosti sifrovani

Rezim Full Disk Encryption

lll (o |
. |1| |!| Zapnout Sifrovani — prostfednictvim této moznosti aktivujete/deaktivujete Sifrovani na spravované
stanici. Pokud na stanici aplikujete politiku, ve které bude toto nastaveni deaktivovano, dojde k jejimu
desifrovani.

. |1| |!| Doba, po jejimz uplynuti bude uZivatel opét vyzvan ke konfiguraci Sifrovani (v hodinach) — nejvyssi
povolend hodnota je 24 hodin. Pomoci této mozZznosti definujte interval, ve kterém bude uZivateli zobrazovana
vyzva k nastaveni hesla pro zasSifrovani jeho stanice.

el |
. |1| Moznosti Sifrovani:

OZasifrovat vSechny disky — aktivovanim této moznosti zasifrujete vSechny fyzické disky ve stanici. Tato
moznost nema vliv na externi HDD a USB jednotky.

OZasifrovat pouze bootovaci disk — aktivovanim této moznosti se zasifruje pouze fyzicky disk, z néhoz je
spusténa aktualni instance Windows.

m 1
. li-l Deaktivovat FDE autentifikaci — pomoci této moznosti vynutite/zrusite pozadavek na zadani pre-boot
hesla.

Podpora Trusted Platform Modulu

Nastaveni Podporované OS
politiky

Pouzit TPM |E| Aktivovanim této moznosti se inicializuje TPM a prevezme se vlastnictvi
o Trusted Platform Modulu (TPM). Vasi odpovédnosti je ujistit se, Ze TPM neni
pouzivano jinou aplikaci. V opa¢ném pripadé muze dojit ke ztraté dat.

Rezim TPM |E| * Pouzit TPM, pokud je dostupny — v priibéhu procesu Sifrovani se produkt
o pokusi pouzit TPM. Pokud verze TPM neni podporovana nebo TPM neni
dostupny, Sifrovat se zacne bez pouZiti TPM.
* Vyzadovat TPM — pomoci této moznosti vynutite pouziti TPM. Vybranim

této moZnosti na stanicich s nedostupnym nebo nepodporovanou verzi TPM
povede k nedspéSnému zahajeni Sifrovani.

Od verze 1.2.4 nedochazi pred pouzitim ESET Full Disk Encryption k vymazani TPM.

Podpora Opal samosifrovacich disku



Nastaveni Podporované OS
politiky

Pouzit Opal (am |

Opal rezim [z=]

Politika hesla

Po aktivovani této moznosti se Sifrovani zahaji s vyuzitim samosifrovaci
funkce OPAL diskd. Méjte na paméti, Ze se jedna o hardwarovou funkci
disku.

* Pouzit Opal, pokud je dostupny — v priibéhu procesu Sifrovani se produkt
pokusi pouzit hardwarové Sifrovani Opal. Pokud verze Opal neni
podporovana nebo podpora Opal neni dostupna, Sifrovat se zacne bez
pouziti Opal.

* Vyzadovat Opal — pomoci této mozZnosti vynutite pouZziti Opal Sifrovani.
Vybranim této moZnosti na stanicich s nedostupnou podporou nebo
nepodporovanou verzi Opal povede k nedspésSnému zahajeni Sifrovani.

Pozadavky na uzivatelské heslo

* Uzivatel si mGZe zménit heslo — pokud tuto moZnost deaktivujete, heslo bude mozné zménit pouze na

podnét inicializovanym administratorem z konzole pro vzdalenou spravu.

Sila hesla

Vyzadovat mala pismena |E
Vyzadovat velka pismena |E
Vyzadovat &isla |E|
Je nutné pouzit symboly |E

Minimalni délka hesla 22|

Pocet pokustli

Heslo musi obsahovat alespon jedno malé pismeno. (a-z)
Heslo musi obsahovat alespon jedno velké pismeno. (A-Z)
Heslo musi obsahovat alespon jedno Cislo. (0-9)

Heslo musi obsahovat alespori jeden specidlni znak. (! @#5%)

Definujte minimalni délku hesla (1-127 znakd).

Omezit nespravné zadani |12

hesla

Maximalni poéet [a=]

neuspésnych zadani hesla

Pokud tuto moznost deaktivujete, pocet pokusl nebude
omezen. Z bezpecnostnich divod( tuto moznost
nedoporucujeme mit trvale vypnutou.

Maximalni hodnota: 254. Maximalni pocet po sobé jdoucich
pokusl o zadani hesla pred zamcenim uctu. Nasledné bude
vyZadovano heslo pro obnoveni.




Platnost hesla

Heslo ma omezenou platnost |52

Maximalni stafi hesla (ve [a=]

dnech)

Upozornit uzivatele na bliZici se |12 |

konec platnosti hesla

Upozornit uZivatele, pokud do |E

konce zbyva méné nez (dny)

Moznosti hesla pro obnoveni

Pocet pokustli

Pokud tuto moznost deaktivujete, uzZivatelské heslo bude
stdle platné.

Zaddvejte hodnotu mezi 1 a 999 dny. Doporucujeme
definovat platnost v rozmezi 30 az 90 dni.

Pokud tuto moznost deaktivujete, uzivatel nebude
upozornén na bliZici se konec platnosti hesla.

Zadavejte hodnotu mezi 1 a 999 dny. Pomoci této moznosti
definujte pocet dni, odkdy zacne produkt uZivatele
upozornovat na blizici se konec platnost hesla.

Omezit nesprévné zadani [
hesla o

Maximalni pocet L3
neuspésnych zadani hesla

Pouziti hesla pro obnoveni

Pokud tuto moznost deaktivujete, pocet pokusl o obnoveni hesla
nebude nijak omezen. Z bezpecnostnich divodi tuto moznost
nedoporucujeme mit trvale vypnutou.

Maximalni hodnota: 254. Maximalni pocet po sobé jdoucich
pokusl o zadani hesla pfed zamcenim uctu. Nasledné bude
vyzadovano heslo pro obnoveni.

» 74dné nastaveni v této sekci neni ve vychozi konfiguraci zapnuté. Ujistéte se, Ze jste je zapnuli ru¢né.
¢ Vsechna nastaveni v této sekci se aplikuji po desifrovani pocitace a jeho opétovném zasifrovani.

Omezit poutziti hesla pro obnoveni

Maximalni pocet pouZiti

Upozornit uzivatele, kdyzZ se blizi k
limitu hesla pro obnoveni
Upozornit, kdyZ zbyva (poutziti)
Automaticky generovat nové heslo

pro obnoveni

Generovat, kdyz (zbyva pouiiti)

Pokud tuto moznost deaktivujete, stejné heslo nebude
mozné opakované pouzit, a bude nutné vygenerovat
nové.

Maximalni hodnota: 254.
Pokud je tato moZnost aktivni, uZivatel bude

upozornén na bliZici se konec platnosti hesla pro
obnoveni.

Maximalni hodnota: 255.
Pokud je tato moznost aktivni, nové heslo pro

obnoveni se automaticky vygeneruje po dosazeni
maximalniho poctu pouZiti.

Maximalni hodnota: 255.



Uzivatelské rozhrani

Prvky uzivatelského rozhrani

. |E| |£| Rezim spusténi:

oUplny — bude k dispozici Gplné hlavni okno programu.

OMinimalni — hlavni okno programu se spusti, ale uZivateli se zobrazi pouze oznameni.

Stavy aplikace

. |E| |!| Stavy aplikace: V této ¢asti se mizZete rozhodnout, které stavy aplikace chcete zobrazit uZivateli v

hlavnim okné programu, a které chcete odesilat do konzole.

Prezentacni rezim

Automaticky vypinat M
Prezentaéni rezim o
Vypnout za (minut) |E
Nastroje

Aktivujte tuto moznost, pokud chcete automaticky vypinat
prezentacni rezim.

Pomoci této mozZnosti definujte interval v minutach
(maximalni hodnota je 2000), po jehoZ uplynuti se
prezentacni rezim ukondi.

V sekci Nastroje muzete definovat parametry proxy serveru, které ma EFDE poutzit v priibéhu aktivace.

Proxy server

Pouzivat proxy server |E| |;|
Proxy server (22 (e
Port (=) (&)
Proxy server vyZaduje (a2 (e
autentifikaci -
Uzivatelské jméno El |;|
Heslo |E| |;|

Pouzit pfimé spojeni, pokud neni |E| |;|
dostupny proxy server o

Pomoci této moznosti povolite pouZziti proxy v pribéhu
aktivace produktu.

Zadejte adresu proxy serveru.
Zadejte port proxy serveru.

Tuto moznost aktivujte v ptipadé, kdy je pro ptipojeni k
proxy serveru vyZzadovano ovéreni.

Zadejte uzivatelské jméno.
Zadejte heslo.

Pokud aktivujete tuto moznost, v pfipadé kdy nebude
proxy server dostupny, se produkt pokusi s aktiva¢nimi
servery spojit pfimo.



Nasazeni EFDE klienta

Pro zasifrovani disk( je nutné na spravované stanice nainstalovat EFDE klienta.

Z dlivodu zndmého problému neni mozné v ESET PROTECT vytvotit Live Installer pro EFDE pro macOS.
Doporuceny postup je nejprve nasadit ESET Management Agenta. Ndsledné prostfednictvim klientské

A ulohy nainstalaci aplikace, pfipadné pomoci privodce pro aktivaci Sifrovani dostupného v detailech
pocitace, nasadit EFDE pro macOS.

EFDE klienta mlzZete nasadit tfemi riznymi zpUsoby:

* VVytvorenim all-in-one instalacéniho bali¢ku

* Pomoci ulohy pro instalaci aplikace

* Pomoci Privodce zapnutim Sifrovani

EFDE all-in-one instalacni balicek

Z dlivodu zndmého problému neni mozné v ESET PROTECT vytvotit Live Installer pro EFDE pro macOS.
Doporuceny postup je nejprve nasadit ESET Management Agenta. Ndsledné prostfednictvim klientské

A ulohy nainstalaci aplikace, pfipadné pomoci privodce pro aktivaci Sifrovani dostupného v detailech
pocitace, nasadit EFDE pro macOS.

Prostfednictvim all-in-one instala¢niho balicku mizZete na stanici nasadit ESET Management Agent spolecné s
EFDE klientem.

1. V hlavnim menu konzole prejdéte do sekce Instalaéni balicky a kliknéte na Vytvofit instalacni balicek > All-
in-one instalacni balicek.

2.V sekci Obecné zaskrtnéte moznost Full Disk Encryption (tim do bali¢ku pridate EFDE klienta) a kliknéte na
tlacitko Pokracovat.

3. Déle vyberte EFDE licenci, kterou chcete pouzZivat pro aktivaci.

4. Dale si vyberte Produkt/Verzi, ktery chcete zahrnout do instalacniho balicku. Automaticky se predvybere
nejnoveéjsi verze. Zménu provadéjte pouze ve specifickych pripadech.

5. Vyberte si Jazyk, ve kterém chcete produkt nainstalovat.

6. Pokud jste si jiz vytvorili vlastni politiku, vyberte ji. Standardné se vyberte jedna z pfeddefinovanych politik.
7. Odsoubhlaste licencni ujednani s koncovym uZivatelem a zasady ochrany osobnich udaja.

8. V sekci Rozsifené si mlzete balicek pojmenovat a volitelné mu pridat popis.

9. Po kliknuti na tlacitko Dokoncit si balicek stahnéte, a mlZete jej nasadit.
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Klientska uloha pro instalaci EFDE

Na Apple M1 Mac zafizenich se ujistéte, Ze mate nainstalovan emulator Rosetta.

Na jiZ spravované stanice mlzete EFDE klienta nasadit prostfednictvim klientské Ulohy na instalaci aplikace.
1. V hlavnim menu ptejdéte na zalozku Ulohy, kliknéte na tlacitko Nova a vyberte moznost Klientska uloha.
2. Zadejte nazev, volitelné popis, nové vytvarené ulohy.
3. Z rozbalovaciho menu Kategorie ulohy vyberte moZznost Operacni systém.

4. Jako typ Ulohy vyberte z rozbalovaciho menu moZnost Instalace aplikace.

New Client Task
Tasks » EFDE install task

Basic Name

A Settin EFDE install task

immary Tags

Description

efde install

Task Category

Operating System

Task

Software Install

BACK CONTINUE ‘ FINISH H CAMCEL |

5. Kliknéte na tlacitko Pokracovat.
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6. Kliknéte na moznost Vybrat balicek a jako produkt v repozitafi najdéte ESET Full Disk Encryption (pro
Windows) nebo ESET Full Disk Encryption for macOS (pro macOS).

7. Dale vyberte EFDE licenci, kterou chcete pouzivat pro aktivaci.

8. Odsouhlaste licen¢ni ujednani s koncovym uZivatelem a zasady ochrany osobnich udaja.

Software installation settings

Package to install

Choote operating system

Choose package from repository

ESET license

Installation paramaters

Automatically reboot when needed

9. Pokracujte kliknutim na tlacitko Dokonéit a v zobrazeném oznameni kliknéte na tlacitko Vytvofit podminku
spusténi.

10. V sekci Cil kliknéte na tlacitko Pfidat poéitace a vyberte stanice, na které chcete produkt nainstalovat.

11. Vyberte si Podminku spusténi a provedeni ulohy naplanujte kliknutim na tlacitko Dokoncit.

Po Uspésném spusténi tlohy mlzZete na cilové stanici aktivovat Sifrovani.

Privodce zapnutim Sifrovani

MozZnost pro zahajeni Sifrovani na konkrétni spravované stanici naleznete v hlavnim menu konzole v sekci
Pocitace. Kliknéte v seznamu na poZadovanou stanici a v jejim kontextovém menu vyberte moZnost Zapnout
Sifrovani, pfipadné vyberte moZnost Zobrazit detaily a nasledné v detailech pocitace na dlazdici Sifrovani
kliknéte na tlacitko ZaSifrovat pocitac.
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Enable encryption X

To encrypt a computer, Full Disk Encryption will be installed and activated with the
provided license. Encryption wil be enabled with the settings specified in the selected
palicy,

F g

The encryption of each computer can take some time. The status can be viewed in the

Com puter el 15

Configuration Policy

Irvstall ESET Full Disk Encryption if needed

Product/Version

License

Language

English v

End-user license agresment

| accept the terms of the application A «nf and acknowledge

the

Po zobrazeni privodce pro Zapnuti Sifrovani:

1. Vyberte EFDE politiku, kterou chcete na stanici aplikovat.
2. Zaskrtnéte moznost Nainstalovat EFDE klienta, pokud je to potieba.

3. Produkt/Verze se vyberte automaticky na zdkladé OS pracovni stanice.

Pokud pouzivate ESET Security Management Center, bude nutné ruéné vybrat Produkt/Verzi, ktery chcete
zahrnout do instala¢niho balicku. Automaticky se predvybere nejnovéjsi verze. Zménu provadéjte pouze ve
specifickych pripadech.

4. Dale vyberte EFDE licenci, kterou chcete pouzivat pro aktivaci.
5. Vyberte si Jazyk, ve kterém chcete produkt nainstalovat.
6. Odsouhlaste licenc¢ni ujednani s koncovym uzivatelem a zasady ochrany osobnich udaju.

7. Pro zahajeni procesu Sifrovani kliknéte na tlacitko Zahdjit Sifrovani.
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Nasazeni ESET Full Disk Encryption prostrednictvim
prikazového radku

* Nasazeni instalac¢niho balicku s preddefinovanym heslem

* Zneplatnéni hesla prostfednictvim prikazového radku

* Pozastaveni/obnoveni FDE autentifikace prostfednictvim pfikazového fadku

* Pfidani/odebrani rozloZeni kldvesnice prostfednictvim pfikazového radku

Nasazeni instalacniho balicku s preddefinovanym
heslem

Pti nasazovani ESET Full Disk Encryption mUZete prostifednictvim parametrd definovat heslo, které se poutZije pro
Sifrovani, stejné tak rozlozeni kldavesnice. Tyto instalacni parametry vyuZzijete v pfipadé, kdy pokud chcete nasadit
novy systém s preddefinovanym heslem tak, aby MSP nebo administrator pouze nastavil novy pocita¢, nasadil na
néj ESET Full Disk Encryption a automaticky doslo k zaSifrovani systému tim, Ze je na néj aplikovana Sifrovaci
politika.

* Parametry STARTUPPASSWORD a STARTUPPASSWORDKLID musi byt soucasti instalacniho balicku ESET
Full Disk Encryption

* ESET Full Disk Encryption ve verzi 1.3.0.x

* Nainstalovany ESET Full Disk Encryption musi byt aktivovan

* V systému musi byt nainstalovan ESET Management Agent pfipojeny k ESET PROTECT On-Prem

1. V hlavnim menu ESET PROTECT On-Prem Web Console prejdéte na zalozku Pocitace.
2. Kliknéte na pozadovany poc¢ita¢ > Uloha > Nova tloha.

3. Zadejte nazev ulohy (napfiklad Instalace EFDE a automatické zasifrovani) a v rozbalovacim nabidce jako typ
Ulohy vyberte moZnost Instalace aplikace.

4. Kliknéte na tlacitko Pokracovat.
5. Kliknéte na <Choose package> a z repozitare vyberte odpovidajici instalaéni balic¢ek.

6. Do pole Parametry instalace zadejte STARTUPPASSWORD a STARTUPPASSWORDKLID.

Parametrem STARTUPPASSWORD definujete pocatecni heslo FDE. Priklad: pokud zadate
STARTUPPASSWORD=12345, heslo pro Sifrovani bude 12345.

Parametrem STARTUPPASSWORDKLID nastavite rozloZzeni kldvesnice. Pfiklad: pokud zadate
STARTUPPASSWORDKLID=00000405, do systému se nainstaluje ¢eska klavesnice. Parametr pouziva
klavesové identifikatory KLID kldvesnice pro identifikaci a pfidani sprdvné klavesnice do systému. Viz
seznam rozloZeni klavesnic.

Tyto parametry je nutné pouZit soucasné, aby pfi aplikovani Sifrovaci politiky mohlo dojit k zah3jeni
automatického Sifrovani.

v
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7. Pokud je to vyzadovano, vyberte moznost Automaticky restartovat, kdyzZ je potieba. Automatické
restartovani neni vyZzadovano, presto ESET Full Disk Encryption vyZaduje restart zafizeni. Bez restartovani
nedojde k zahajeni Sifrovani.

Mew Client Task

uteematic Encrypticn Instaliation

| COMPUTERS

Software installation settings

Package to install

Choose cperating system

O Windews

Choose package from repositery

ESET license

Installation parameters

Automatically reboot when nesded

Allowed action for device users [ -

8. Po dokonceni instalace ESET Full Disk Encryption je nutné produkt aktivovat, aby mohlo dojit k zahajeni
sifrovani. Vytvorte Sifrovaci politiku obsahujici parametry vyhovujici vasim pozadavkim a aplikujte ji na
zafizeni, aby mohlo dojit k zahdjeni Sifrovani.

Po dokonceni vsech vyse uvedenych krok( zafizeni bude uzivatel produktem vyzvan k inicializaci tzv. Bezpe¢ného
spusténi. Po Uspésném dokonceni Bezpecného spusténi se zahaji samotny proces Sifrovani, aniz by uzivatel musel
zadavat heslo.

Pokud uZivatel zafizeni restartuje, bude muset pouZit heslo, které bylo definovdno prostfednictvim parametru
STARTUPPASSWORD.

Administrator ESET PROTECT On-Prem mUZe z konzole na zafizeni odeslat Ulohu Zneplatnit FDE heslo. Nasledné
se uzivateli zobrazi vyzva pro vytvofeni nového hesla.

Zneplatneéeni hesla prostrednictvim prikazového radku

Zneplatnit FDE heslo je mozné na klientské stanici prostfednictvim prikazového radku.
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ESET Full Disk Encryption ve verzi 1.3.0.x

* Nainstalovany ESET Full Disk Encryption musi byt aktivovan

* V systému musi byt nainstalovan ESET Management Agent pfipojeny k ESET PROTECT On-Prem
* Systém musi byt zaSifrovan nebo desifrovan

1. Oteviete si prikazovy radek se zvySenymi opravnénimi.

2. Pfejdéte do slozky C:\Program Files\ESET\ESET Full Disk Encryption a spustte ptikaz efdeais
/command=invalidate password. Pfipadné miiZete v ramci jednoho pfikazu definovat cestu a samotny
pfikaz: C:\Program Files\ESET\ESET Full Disk Encryption efdeais
/command=invalidate password

3. Pfi UspéSném provedeni ptikazu se v prikazovém rfadku zobrazi informace Command successful.

V uZivatelském rozhrani ESET Full Disk Encryption se zobrazi informace, Ze platnost hesla vyprsela, a uZivatel bude
vyzvan k nastaveni nového.

Pozastaveni/obnoveni FDE autentifikace
prostrednictvim prikazového radku

Pfi kazdém spusténi zasifrovaného zafizeni se zobrazi pre-boot pfihlasovaci obrazovka. UzZivatelé mohou uzivatelé
docasné pozastavit autentifikaci pfed spusténim systému — napfiklad v pfipadech, kdy instalace aktualizaci
Windows vyZaduje restart.

ESET Full Disk Encryption ve verzi 1.3.0.x

* Nainstalovany ESET Full Disk Encryption musi byt aktivovan

* V systému musi byt nainstalovan ESET Management Agent pfipojeny k ESET PROTECT On-Prem
* Systém musi byt zasifrovan nebo desifrovan

1. Oteviete si prikazovy radek se zvySenymi opravnénimi.

2. Pfejdéte do slozky C:\Program Files\ESET\ESET Full Disk Encryption a spustte ptikaz efdeais / command=
spolec¢né s jednim z nasledujicich pfikazd: pause authentication nebo resume authentication.
Pfipadné muZete v rdmci jednoho prikazu definovat cestu a samotny pfikaz: C:\Program
Files\ESET\ESET Full Disk Encryption efdeais / command=pause authentication

PFi pouziti pfikazu pause authentication je nutné zadat podminku pro pozastaveni FDE autentifikace:
poctem restartd, v sekundach, minutach, hodinach nebo do konkrétniho ¢asu. Priklady:

efdeais /command=pause authentication.boots.?2
efdeais /command=pause authentication.seconds.30
efdeais /command=pause authentication.minutes.10
efdeais /command=pause authentication.hours.1

efdeais /command=pause authentication.time.1617147114
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Cas definujte v unixovém formatu.

PFi pouziti pfikazu resume authentication neni nutné zadavat Zadné dalsi parametry. Tim dojde k obnoveni
autentifikace a pfi pristim spusténi zafizeni se zobrazi pre-boot obrazovka.

3. PFi UspéSném provedeni ptikazu se v ptikazovém radku zobrazi informace Command successful. Zaroven se
zméni stav produktu ESET Full Disk Encryption a upozorni uZivatele, Ze je FDE autentifikace je vypnuta.

Pfidani/odebrani rozlozeni klavesnice prostfednictvim
prikazového radku

Definované rozloZeni kldvesnice se vyuziva pfi zaddvani hesla na pre-boot obrazovce, stejné tak ve chvili, kdy si
uzivatel méni heslo prostfednictvim grafického uzivatelského rozhrani produktu ESET Full Disk Encryption. Ne
vsechny klavesnice maji stejné rozlozeni, proto je nutné je rozliSovat. Prostfednictvim parametr( prikazového
radku si uzivatelé mohou zobrazit seznam nainstalovanych rozlozeni klavesnic v systému, stejné tak dalsi pfidavat,
pfipadné odebirat. To vyuzije v pfipadé, kdy se uZivatel rozhodne pridat dalsi rozloZeni klavesnice poté, co jiz
zahdjil Sifrovani Windows zafizeni. Pokud si uZivatelé neptidaji odpovidajici rozloZeni klavesnice, po zméné fyzické
kldvesnice nemusi byt schopni ve Windows zménit své FDE heslo, stejné tak mize dochazet ke stisknu jinych
kldves na pre-boot ovérovaci obrazovce, nez ocekavaji.

ESET Full Disk Encryption ve verzi 1.3.0.x

* Nainstalovany ESET Full Disk Encryption musi byt aktivovan

* V systému musi byt nainstalovan ESET Management Agent pfipojeny k ESET PROTECT On-Prem
* Systém musi byt zaSifrovan nebo deSifrovan

1. Oteviete si prikazovy radek se zvySenymi opravnénimi.

2. Pfejdéte do slozky C:\Program Files\ESET\ESET Full Disk Encryption a spustte ptikaz efdeais /command=
spolec¢né s jednim z nasledujicich prikazd: add keyboard, remove keyboard, nebo list keyboards.
Pfipadné muzZete v rdmci jednoho prikazu definovat cestu a samotny pfikaz: C:\Program
Files\ESET\ESET Full Disk Encryption efdeais /command=add keyboard.

PFi pouziti pfikazu add keyboard je nutné nasledné definovat rozloZzeni klavesnice, které chcete do systému
pridat, a to prostfednictvim identifikdtoru KLID. Pfiklad: efdeais /command=add keyboard.00000809. Tim
se do systému prida ceské rozlozZeni klavesnice.

PFi pouziti pfikazu remove keyboard je nutné nasledné definovat rozloZeni kldvesnice, které chcete ze systému
odebrat, a to prostfednictvim identifikatoru KLID. Pfiklad: efdeais /command=remove keyboard.00000809.
Tim se ze systému odebere ceské rozlozeni klavesnice.

Pti pouziti pfikazu List keyboard neni nutné zadavat zadné dalsi parametry. Priklad: efdeais
/command=Llist keyboards. Po jeho provedeni se vrati textovy seznam rozloZeni kldvesnic aktualné
nainstalovanych v systému. Pfiddnim argumentu . json na konec ptikazu si zobrazite rozlozeni kldvesnice v JSON
formatu.
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Proces sifrovani na strané EFDE klienta

Po inicializaci procesu Sifrovani z konzole pro vzdalenou spravu nebo Uspésném nasazeni all-in-one instala¢niho
balicku je nutné pro zahdjeni Sifrovani stanici restartovat.

/. Windows
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Po ispééném nainstalovéni EFDE klienta a restartovéni potitate se uivateli zobrazi dialogové okno s jednotlivymi kroky, které povedou k zaifrovani stanice.

Start protecting your data

Your admini has enabled encryption for your

Ta start encrypting you must first restart your workstation. Once the pracess has been
started you will be prompted to set a password.

Restart

Set password

Encryption process will begin

On next boot up, login with your password

oo

= s

1. Kliknutim na Restartovat okam?ité inicializujete Sifrovani, vybranim moznosti Odloit dojde k jeho odlozeni.
2. Po restartovéni se na obrazovce EFDE Bezpegného rezimu spusténi zobrazi odpotet. Po uplynuti 1 minuty bude automaticky pokratovat dali krok. Stisknutim libovolné kldvesy mizete

Windows will now start and Full Disk Encryption will continue. If Windows does not start, please
reboot and the system will b restored to normal

Press any key

The system wil automatically start i 60 seconds

eni budete vyzvani k nastaveni EFDE pre-boot hesla.

et

Set password

New password:

sssssssens =3

Confirm password:

I @

password policy:
Must contain 2 symbol
Must centain a number
Must contain upper case letter

Minimum character length of 8

o

4. Heslo mize uivatel nastavit okamité (musi splfiovat pozadavky na heslo definované v EFDE politice) nebo jeho nastaveni odloit na pozd&ji. Do doby, ne? si uzivatel nastavi heslo,
nebude Sifrovéni pokratovat.

| i Pokud si ufivatel nenastavi heslo a restartuje poitace, sifrovéni se odloi. Pro opétovné inicializovéni bezpeéného spusténi bude nutné EFDE Kiienta odinstalovat a znovu nainstalovat.

5. Po vytvoFen se zahdji proces Sifrovani diskd. Stav Sifrovani se zobrazi v hlavnim okné EFDE klienta, a zéroveit se prenese do konzole pro vzdalenou spravu, kde jej naleznete v Detailech
potitate.
6. Po tispéiné zasifrovani se uivateli pfi dalsim spusténi potitate zobrazi EFDE pre-boot prihlasovaci obrazovka, na které bude vyzvén k zadani hesla.

/. mac0S
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Na Apple M1 Mac zafizenich se ujistéte, Ze mate nainstalovan emulator Rosetta.

1. Po dokonceni instalace bude pro zahdjeni Sifrovani uzZivatel vyzvan klientskou
aplikaci k zadani svych pfihlasovacich udaju.

A Security alert

A Computer not encrypted

Your computer is not encrypted and data at rest is not protected.

Your computer is ready te begin encryption but it is currently waiting for a
FOE password to be configured. Enter Password dialog

2. Nasledné se zobrazi dialogové okno pro zadani prihlasovacich udaju.

Your administrator has enabled encryption for your computer.

To start encrypting you must enter password for this Mac

Username:

Enter password:

3. Po zadani platnych pfihlasovacich Gdajd se zahdji Sifrovani. Stav Sifrovani se zobrazi
v hlavnim okné EFDE klienta, a zaroven se prenese do konzole pro vzdalenou spravu,
kde jej naleznete v Detailech pocitace.

[

e

4. Po dokonceni Sifrovani miZe uZivatel pokracovat v pouZivani zafizeni jako dosud,
nicméné disk je jiz nyni zaSifrovan.

Sprava Sifrovani

Sprava Sifrovani stanic spociva ve spravé pre-boot prihlasovacich udaja.

Tyto moznosti naleznete v konzoli pro vzdalenou spravu v Detailech poéitace, kdy na dlazdici Sifrovani kliknéte na
tlacitko Spravovat:

Pfipadné vyuZijte ulohu pro aktivaci rezimu udrzby nebo moZnosti, které jsou dostupné v politice.

Vsechny EFDE ulohy se provedou az ve chvili, kdy informaci o ni obdrzi ESET Management Agent v priibéhu
procesu replikace dat (obvykle pfi dalSim pfipojeni agenta k serveru). Aby mohl agent informaci o Uloze
pfijmout, musi byt stanice nabootovana do Windows. Agent informaci o Uloze neobdrzi, pokud je na stanici
zobrazena pouze pre-boot obrazovka.
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. Zneplatnit FDE heslo — po provedeni této Ulohy dojde k okamzitému zneplatnéni aktualné pouzivaného
hesla pro pfihlaseni a uZivatel bude prostfednictvim EFDE klienta vyzvan k nastaveni nového hesla. Pokud
uzivatel neprovede zménu v hlavnim okné EFDE klienta a vypne pocita¢, bude ke zméné hesla vyzvan na pre-
boot obrazovce pfti dalSim spusténi pocitace.

. Vygenerovat nové heslo pro obnoveni FDE — pomoci této ulohy okamzité zneplatnite stavajici heslo pro
prihlaseni a vygeneruje se nové, které mlze administrator poskytnout uZivateli.

. Obnoveni pfistupu

0 Heslo pro obnoveni — pomaoci této Ulohy vygenerujete heslo pro obnoveni, které uzivatel pouZije pfi
nastaveni nového hesla.

0 Data pro obnoveni — pomoci této Ulohy vygenerujete soubor, ktery je vyZzadovan v pribéhu
procesu obnoveni Sifrovani.

. Zablokovani pfistupu

0"~ Zablokovat FDE heslo — prostfednictvim této Ulohy vynutite pfi pfistim spusténi pocitace pouziti hesla
pro obnoveni. Pro vytvoreni nového pre-boot hesla bude vyZzadovano Heslo pro obnoveni. V opacném
pripadé se nebude schopen uZivatel prihlasit. Po provedeni této Ulohy nebude uZivatel schopen si heslo
zménit na pre-boot obrazovce (ani v pripadé, kdy je tato moZnost povolena v EFDE politice).

0'""'Vymazat FDE heslo — po spusténi této Ulohy se na zafizeni vyvold BSOD (modrda obrazovka smrti). Ze
zafizeni se odstrani FDE heslo a uzZivatel nebude schopen se pfihlasit. V tomto stavu neni umoznéno
pfihlaseni, zména hesla ani jeho obnoveni. Jedinou moZnosti pro ziskani pfistupu k zafizeni je pouziti média
pro obnoveni Sifrovani.

Pozastavit FDE autentifikaci

Tato mozZnost neni dostupna v pfipadé spravovaného EFDE pro macOS.

Pokud je na stanici zapnutad moZnost Pozastavit FDE autentifikaci, pfi startu systému neni ovérovani
vyzadované a neni zajiSténa jeho ochrana pred utocniky.

7'\

Prostfednictvim moZnosti Pozastavit FDE autentifikaci mZete poZadavek na FDE autentifikaci v EFDE
zapnout/vypnout nebo docasné pozastavit.

Jako administrator mlzete pouZit klientskou Ulohu na pozastaveni FDE autentifikace pfi pristim restartovani
pocitace.

V konzoli pro vzdélenou spravu ji naleznete v hlavnim menu v sekci Ulohy, kdy kliknéte na tla¢itko Nova >
Klientska uloha a jako typ tlohy vyberte z rozbalovaciho menu Pozastavit FDE autentifikaci.
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New Client Task
Tasks » Pause FDE

A
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Basic Name

LA

ettings Pause FDE

Summary

: Tags

Description

Task Category

All Tasks b

Task

Pause FDE authentication w

Pausing the FDE authentication will allow a workstation to boot automatically,
without the user needing to enter the password.

s

i This task runs enly on Windows 06,

BACK CONTINUE | FIMNISH || CAMCEL |

* Nastaveni:

OPocet restartovani — zadejte pocet povolenych restartovani, pfi kterych uZivatel nebude nucen zadat FDE
heslo.

oVyberte dobu: Casové obdobi — definujte ¢asové obdobi (v sekundach, minutach, hodinach nebo dnech)
nebo zadejte konkrétni datum a €as, po které nebude pfi restartovani vyzadovana FDE autentifikace.




L]

asic Pause FDE authentication settings

A Settings ~
Mumber of reboots (7}

aummary |
2

Select the period option
o Period of time

Date and time
Period of time

second|(s) W

‘ BACK ‘ CONTINUE ‘ FIMNISH H CAMCEL ‘

i Pokud dojde k dosaZzeni jednoho z vySe definovanych limit(, FDE autentifikace se opét aktivuje.

Pro obnoveni FDE autentifikace pfed dosazenim definovanych limit(/ mizZete jako administrator vyuzit klientskou
ulohu Obnovit FDE autentifikaci.

Pro trvalé deaktivovani FDE autentifikace aplikujte prostfednictvim EFDE politiky moZnost Vypnout FDE

autentifikaci.

anl
Tuto moznost (lﬂl Vypnout FDE autentifikaci) naleznete v konfiguracni Sabloné pro EFDE v sekci MoZnosti

Sifrovani > ReZim Full Disk Encryption.
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Po deaktivovani FDE autentifikace prostiednictvim EFDE politiky bude vypnuta po celou dobu, kdy bude
A\ politika aplikovana na stanici. V tomto pfipadé neni moZné FDE autentifikaci obnovit spusténim klientské
ulohy na Obnoveni FDE autentifikace.

Pre-boot prihlasovaci obrazovka

Pokud je produkt aktivovan platnou licenci a stanice je zaSifrovana, pti kazdém jejim spusténi se zobrazi pre-boot
prihlasovaci obrazovka.

EFDE pre-boot prihlasovaci obrazovka predstavuje bezpecnostni vrstvu, kterd brani neopravnénému pristupu k
datdm uloZzenym na pracovni stanici.

Password

Pro zobrazeni menu na pre-boot obrazovce stisknéte kldvesu F1. Nasledné ziskate moznost pro Zménu hesla,
inicializaci procesu na obnoveni hesla, vypnuti pocitace a ukonceni menu.

Pro zobrazeni hesla mizZete na pre-boot obrazovce stisknout klavesu F5, pfipadné obrazovku otocit pomoci
klavesy F8 (pokud neni zobrazena spravné).
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Help

Menu Shortcuts

Change Password

Password Recovery

Shutdown

Zkratky pro pouziti na pre-boot obrazovce

Help

Menu Shortcuts

Change selected item ol | IR

Help F1

Change Keyboard Layout F2

Show password (when typing a password) F5

Zoom display F7

Rotate display F8
Close

F1 Stisknutim klavesy F1 otevrete nabidku.
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F2 Stisknutim klavesy F2 zménite rozloZeni klavesnice pouZivané pfi pre-bootu FDE.
Vybrané rozloZeni se zobrazi v levém dolnim rohu.

F5 Stisknutim klavesy F5 odhalite zadavané pre-boot heslo.
F7 Stisknutim klavesy F7 upravite pfiblizeni.
F8 Stisknutim klavesy F8 otocite obrazovku.
F10 Stisknutim klavesy F10 vypnéte zafizeni.

Obnoveni sifrovani

Proces na obnoveni Sifrovani vyuzije administrator v pripadech, kdy se uzivatel neni schopen pfihlasit svym
heslem nebo pro desifrovani dat, k nimz neni z technickych dlvodld umoznén pfistup.

* Obnoveni hesla — prostfednictvim tohoto procesu vygeneruje administrator heslo pro obnoveni.

* Obnoveni dat — prostfednictvim tohoto procesu vygeneruje administrator zachranné médium, které pouzije
v pfipadech, kdy neni mozné ziskat standardnim zpUsobem pfistup k datlim uloZzenym na stanici.

Heslo pro obnoveni

Proces na obnoveni hesla je nutné inicializovat v pfipadé, kdy uZivatel prekrocil pocet pokust na nelispésné
zadani hesla na pre-boot pfihlasovaci obrazovce nebo doslo ke spusténi Glohy pro zablokovani FDE hesla.

Pokud jiz nemate k dispozici dal$i pokusy pro obnoveni, provedte desifrovani rucné.

Pro obnoveni je vyzadovano Workstation ID. U ID pracovni stanice se rozlisuji mald a velka pismena. Workstation
ID je zobrazeno v dolni ¢3sti pre-boot prihlasovaci obrazovky:

/\Windows
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V takovém pripadé se uZivateli na pre-boot obrazovce zobrazi upozornéni "Uzivatel je deaktivovan". Uzivatel
nasledné na pre-boot obrazovce musi stisknout kldvesu F1 a z menu vybrat moznost Obnoveni hesla. V této
chvili uZivatel musi kontaktovat administratora, ktery mu dokaze vygenerovat heslo pro obnoveni.
Administrator mdzZe tuto akci provést dvéma zpUsoby:

Administrator dokaze identifikovat stanici v konzoli pro vzdalenou

spravu:

1. V konzoli pro vzdalenou spravu si oteviete Detaily pocitace pozadované stanice.

2. Na dlazdici Sifrovani kliknéte na tlacitko Spravovat a v kontextovém menu vyberte moznost Obnoveni
pristupu > Obnoveni hesla.

3. Platné heslo mlizete administrator vygenerovat na zakladé recovery indexu, ktery se uzivateli zobrazil na
obrazovce.

4. Poté, co uzivatel pouzije heslo pro obnoveni, bude schopen si zménit své FDE heslo.

Administrator nedokaze identifikovat stanici v konzoli pro vzdalenou

spravu:

1.V pravém hornim rohu konzole pro vzdalenou spravu kliknéte na Napovéda > Obnoveni Sifrovani.

2.V zobrazeném dialogovém okné vyberte moznost Obnoveni hesla.

3.V tomto bodé nyni administrator potfebuje od uzivatele ziskat Workstation ID. Workstation ID je zobrazeno
v dolni ¢asti EFDE pre-boot prihlaSovaci obrazovky.

4. Po zadani Workstation ID se zobrazi okno pro obnoveni hesla.

5. Platné heslo mlzZete administrator vygenerovat na zakladé recovery indexu, ktery se uZivateli zobrazil na
obrazovce.

6. Poté, co uzivatel pouzije heslo pro obnoveni, bude schopen si zménit své FDE heslo.

/\mac0S
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28

V takovém pripadé musi uZivatel kliknout na ikonu E] otazniku na ptihlasovaci obrazovce a nasledné kliknout

na ikonu . Sipky vedle moZnost ".. resetovat, pokud pouzivate kli¢ pro obnoveni". V této chvili uzivatel musi
kontaktovat administratora, ktery mu dokaZe vygenerovat heslo pro obnoveni.

Demo User

If you forgot your password, you can...

...reset it using your Recovery Key

If you're having a problem entering your password, press and hold the power button on your Mac
to shut it down. Then press it again to start up in the Recovery 0S.

© ©

Restart Shut Down

Administrator mdze tuto akci provést dvéma zpUsoby:
Administrator dokaze identifikovat stanici v konzoli pro vzdalenou

spravu:

1.V konzoli pro vzdalenou spravu si oteviete Detaily pocitace pozadované stanice.

2. Na dlazdici Sifrovani kliknéte na tla¢itko Spravovat a v kontextovém menu vyberte moznost Obnoveni
pfistupu > Obnoveni hesla.

3. Platné heslo miZete administrator vygenerovat na zdkladé recovery indexu, ktery se uZivateli zobrazil na
obrazovce.

4. Poté, co uzivatel pouZije heslo pro obnoveni, bude schopen si zménit své heslo.

Administrator nedokaze identifikovat stanici v konzoli pro vzdalenou

spravu:

1.V pravém hornim rohu konzole pro vzdalenou spravu kliknéte na Napovéda > Obnoveni Sifrovani.

2.V zobrazeném dialogovém okné vyberte moznost Obnoveni hesla.

3.V tomto bodé nyni administrator potfebuje od uZivatele ziskat Workstation ID. Workstation ID je zobrazeno
v dolni ¢asti prihlasovaci obrazovky.

4. Po zadani Workstation ID se zobrazi okno pro obnoveni hesla.

5. Platné heslo mliZzete administrator vygenerovat na zakladé recovery indexu, ktery se uzZivateli zobrazil na
obrazovce.

6. Poté, co uZivatel pouzije heslo pro obnoveni, bude schopen si zménit své heslo.



Data pro obnoveni

Proces pro obnoveni Sifrovani je nutné provést v pripadé, kdy na stanici spusténa tloha pro zneplatnéni FDE
hesla, vyskytl se problém se Sifrovanim nebo EFDE pre-boot pfihlasenim, ptipadné se nepodafilo obnovit heslo.
Timto procesem desifrujete disk na pracovni stanici a deaktivujete EFDE pre-boot pfihlasovaci obrazovku.

Pro obnoveni je vyzadovano Workstation ID. U ID pracovni stanice se rozliSuji mald a velkd pismena. Workstation
ID je zobrazeno v dolni ¢asti pre-boot prihlasovaci obrazovky:

* Vsichni uzivatelé, ktefi maji opravnéni pro ¢teni nad statickou skupinou VSechna zafizeni (pfistup ke
vSem zafizenim) maji také pristup k datim pro obnoveni odebranych zafizeni.

* 7 bezpecénostnich divod( jsou data pro obnoveni k dispozici pouze uZivatellim s pfistupem ke statické
skupiné VSechna zafizeni, napfiklad pouze globalnim spravcim.

Administrator miZe tuto akci provést dvéma zpUsoby:

Administrator dokaze identifikovat stanici v konzoli pro vzdalenou spravu:

1. V konzoli pro vzdalenou spravu si oteviete Detaily pocitae pozadované stanice.

2. Na dlazdici Sifrovani kliknéte na tlacitko Spravovat a v kontextovém menu vyberte moznost Obnoveni

pristupu > Data pro obnoveni.
Administrator nedokaze identifikovat stanici v konzoli pro vzdalenou
spravu:

1.V pravém hornim rohu konzole pro vzdalenou spravu kliknéte na Napovéda > Obnoveni Sifrovani.

2.V zobrazeném dialogovém okné vyberte moznost Data pro obnoveni.

3.V tomto bodé nyni administrator potfebuje od uZivatele ziskat Workstation ID. Workstation ID je zobrazeno
v dolni ¢asti EFDE pre-boot pfihlaSovaci obrazovky.

Od tohoto kroku je proces obnoveni stejny pro obé vyse uvedené moznosti.

Stazeni souboru s daty pro obnoveni:

1.V zobrazeném dialogovém okné si vytvorte jednorazové heslo (toto heslo bude platné pouze pro tento
konkrétni proces desifrovani).

2. Kliknéte na Vytvofit data pro obnoveni prejdéte na dalsi krok.
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Recovery data X

The recovery data file is used by the ESET Encryption Recovery Utility to
decrypt a specific problematic or locked-out systemn, This filz is protected
with a password reguired by the Recovery Utility to decrypt the computer.
Create this password below.

Setup recovery password

Password

[EET T Y

Confirm password

[EET T Y

Show password

CREATE RECOVERY DATA

3.V dalS$im okné kliknéte na efderecovery.dat > Stahnout a uloZit soubor. Po dokonéeni tohoto kroku
kliknéte na tlacitko Zavfit.

Recovery data X

Download the file below and copy it to a USE drive containing the Recovery
Utility. Then boot the computer from the USE drive, follow the on-screen
instructions and enter the password that was specified in the previous step.
More information

efderecovery.dat \

Soubor "efderecovery.dat" je unikatni pro kazdou pracovni stanici a kazdy proces Sifrovani. To znamen3, ze
soubor nebude stejny, pokud jste stanici zasifrovali, deSifrovali a znovu zasifrovali.

/N Windows
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https://download.eset.com/com/eset/apps/business/efde/recovery_tool/windows/latest/encryption_recovery_tool.exe

/\.mac0S
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“ Na systémech macOS 10.x - 11.x postupujte podle postupu uvedeném v Databazi znalosti v &lanku Decrypt an Apple computer encrypted with ESET Full Disk Encryption. ‘

1. Do potitace vioite prazdné USB médium.
2. Stahnéte si Encryption recovery tool pro macOS.

3. Rozbalte obsah souboru stazeného v predchozim kroku na USB jednotku.
4. Na USB jednotku dale zkopirujte soubor &

recovery.dat.

“ A\ Pro tspgsné dokonéeni procesu je vyZadovano uzivatelské heslo cilového potitace s operaénim systémem macOS. Bez zadani hesla nebude mozné proces dokonéi(.‘

5. Vozte USB jednotku do obnovovaného macOs potitace a pii startu potitae prejdéte pomoci klavesové zkratky CMD+R do systému Zotaveni macOS.
6. Zadejte uzivatelské heslo a dale kiiknéte Néstroje macOS > Utility > Terminal.
7.V terminalu prejdéte na USB jednotku a pfikazem ./ recoveryapp efderecovery.da jte soubor Fil keychain

Iracoveryapp

EFDE Mac 08 X Recovery App v1.8.8.3
Copyright (c) ESET. spol. s r.o. 2020. AlL rights reserved.

Processes an efderecovery.dat file as downloaded from an ESMC server c:
FileVaultR yehai

Processed file can be used with standard Mac 05 File Vault rec
ch as diskutil

Usage: recoveryapp <recovery_filenase>

recovery_filsname = File cbtained from ESMC for the workstation. Normally named
efderacovary.dat.

This computer has Workstation ID : C941580

es6t@esets-Mac-nini PATRIOT

8. Zadejte heslo, které jste definovali pfi vytvafeni souboru efderecovery.dat prostfednictvim konzole pro vzdalenou spravu.

efdere fat —

in d /Voluses/PA
ini PATRIOTUSB2 % ./re:

ecovery App
pyright (c) ESET. spol-

s elo. 2028, AL rights raserved.

Procossas an sfderecovery.dst file az downlosded from an ESHC server creating
FileVaultRecovery. keychain file.

Processed file can be used with standard Mac 05 File Vault recovery utilities su
eh as diskutil

Usage: recoveryapp cracovery_filename»

- File obtained from ESMC for the workstation. Normally named
o

tation 10 : CO4I6801-

sots-Mac-mini PATRIOTUSB2 X ./recoveryapp efderecovery.dat
ord for ery file : 0

ini - % cd_/Veluses/PATRIOTUSB2
~mini PATRIOTUSE2 % ./recoveryapp

EFDE Mac 0S X Recovery App vi.9.0.3
Copyright (c) ESET. spol. s r. 20. AL rights reserved.

st file as dewnloaded from an ESMC server creating a
ile

Processed file can be used with standard Mac 05 File Vault recovery utilitie

ch as diskutil

Usage: recoveryapp <recavery_filenane;

recovery_filename - File cbtained from ESMC for the workstation. Normally nased
ofderecavery.dat.

& computer has Workstation ID : CO415891
asetGesets

Please enter
File

10. V dal$im kroku identifikujte zasifrovany disk. V terminalu prejdéte do kofenového adresafe a spustte pfikaz diskutil apfs List.Tim si zobrazite seznam APFS svazki
11. V zobrazeném seznamu najdéte svazek s ndzvem "Macintosh HD", u které je uvedeno Filevault: Yes (Locked).

APFS Volume Disk (Role):disk2sl (Data)
macintosh HD -
poin Not Mounted
Capacity Consum 5490372608

FileVault: Yes ( ked)

12. Poznamenejte si ID svazku (napfiklad disk2s1).

13. Déle nize uvedenym prikazem éte soubor Fil
curity unlock- t /ault

priklad: security unloc
14. Pred zahajenim desifrovani je nutné dale odemknout svazek. To provedete nasledujicim pfikazem:

e

diskutil apfs unlockVolume /dev/disk2sl, kde nahradite "disk2s1" skuteénym ID svazku ziskaného dfive. Pro &ovani je vyz; ano zadani uii
hesla.
15. 0d této chvile je jednotka odeméena a mizete pokracovat v deifrovani disku pomoci Kiite pro obnoveni ého prostrednictvim r Pp.
A olume Disk (Role):disk2sl (Data)
cintosh HD Data se nsensitive)
es/macintosh HD Data
acity Consumed (10.0 GB)
/ault ked)
16. Pro pokracovani v desifrovéni spustte nasledujici prikaz:
to/filename.keychain

diskutil apfs decryptVolume /dev/volume id —recoverykeychain /path
cover ychain /Volumes/PatriotUSB/FileVault

priklad: diskut covery. keyc

17. Stav desifrovani miizete kdykoli zkontrolovat pomoci pfikazu: diskut

pfs decryptVolume /dev/disk2sl

apfs list

APFS Volume Disk (Role):disk2sl (Data)
macintosh HD Data (Case nsensitive)
unt point /Volumes/macintosh HD - Data
ity Consumed 9983823872 B (10.0
evVault: 36.0% (Unlocked)

18. Po Uspéiném desifrovani ukoncete terminal a restartujte potitat.

Desifrovani/odinstalace

Pfed odinstalovanim EFDE klienta z klientské stanice je nutné deSifrovat vSechny zaSifrované jednotky.

Desifrovani:

s v

1. Odeberte vSechny EFDE politiky aktudlné pfirazené pocitaci.

2. Vytvorte novou politiku pro EFDE.

3. V sekci Moznosti Sifrovani > Rezim Full Disk Encryption deaktivujte pomoci prepinace moznost Zapnout
Sifrovani.

4. UloZte politiku a pfifadte ji stanici, kterou chcete desifrovat.
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https://support.eset.com/kb8226
https://download.eset.com/com/eset/apps/business/efde/recovery_tool/mac/latest/encryption_recovery_tool_mac.zip
https://help.eset.com/getHelp?product=protect_cloud&lang=LANG&topic=admin_pol&anchor=s-policy-removal-rules

5. Po dokonéeni desifrovani se v Detailech poéitace zméni stav na Sifrovani: neaktivni.

Odinstalace:

Po desifrovani vsech jednotek muZete prejit k odinstalaci EFDE klienta.

1. Vytvorte novou klientskou tlohu na odinstalaci aplikace.

2.V sekci Nastaveni vyberte z rozbalovaciho menu moznost Aplikace ze seznamu.

3. Kliknéte na moznost Vybrat balicek k odinstalaci a vyberte ESET Full Disk Encryption.

Please select item

NAME

ESET Endpoint Sacurity
ESET Full Disk Encryption
ESET Management Agent
ESET Management Agent
ESET PROTECT Server

ESET Rogue Detaction Sensor

VERSION

9.0.2046.0

13335

2.0.17410

9.1.1298.0

§.1.1295.0

1.1.693.1

OK

4. Ulohu vytvorte kliknutim na tla¢itko Dokonéit a nasledné ji spustte na pozadované stanici.
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Software uninstallation settings

Uninstall

Application from list W

Package name

Package version

1.3.3.35

Uninstallation parameters

Automatically reboot when needed

Nejcastéjsi dotazy

Proc jsou stanice, na kterych neni nainstalovan EFDE, cleny dynamickych skupin souvisejicich s bezpe¢nostnimi
produkty?

EFDE neni povazovan za bezpecnostni produkt.

Mohu migrovat mezi EFDE a ESET Endpoint Encryption?

Ne. Neni mozné provést migraci EFDE na ESET Endpoint Encryption a opacné.

Jaké bude poradi pfihlasovacich obrazovek, pokud mam na stanici aktivovano UEFI pre-boot pfihlasovani?

Nejprve se zobrazi UEFI pre-boot, ndsledné EFDE pre-boot obrazovka.

Mohu ESET Remote Deployment Tool vyuzZit pro nasazeni EFDE, ktery je soucasti vytvoreného all-in-one
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instalacniho balicku?

Ano All-in-one instalacni balicek obsahujici EFDE je mozné nasadit prostfednictvim ndstroje pro nasazeni.

Existuje v EFDE reZim udrzby podobné jako v ESET Endpoint Encryption?

Ano. EFDE klient ve verzi 1.2.0.5 a novéjsi podporuje rezim udrzby.

Pokud pfi chcete IT oddéleni provést udrzbu, ale uzivatel nechce poskytnout své EFDE heslo, je jedinou
mozZnosti pro pristup do pocitace heslo pro obnoveni?

Nikoli. Klient od verze 1.2.0.5 podporuje rezim udrzby, prostfednictvim kterého miZete docasné vypnout FDE
autentifikaci.

Mohu obnovit data z naformatovaného pevného disku, ktery byl zasifrovan pomoci EFDE?

Ne. Nelze obnovit data naformatovaného pevného disku zasifrovaného pomoci EFDE.

Existuje k EFDE backdoor?

Ne. EFDE Ize bootovat pouze za pomoci EFDE hesla.

Reseni problémi

V politice je definovano, Ze pro  V EFDE politice je vynuceno Sifrovani prostfednictvim TPM. Pokud stanice TPM
zasifrovani vaseho pocitace musi 2.0 nepodporuje, aplikujte na ni EFDE politiku, ve které nebude vynuceno
byt pouzit TPM. Nicméné Sifrovani s podporou TPM. Pokud stanice TPM 2.0 podporuje a presto se

nemate zadny vhodny TPM. hldseni stale zobrazuje, pro vice informaci se podivejte do protokolu produktu.
VyZzadovan je TPM 2.0.

V politice je definovano, Ze pro  V EFDE politice je vynuceno Sifrovani prostfednictvim OPAL. Pokud stanice
zasifrovani vaseho pocitace musi OPAL nepodporuje, aplikujte na ni EFDE politiku, ve které nebude vynuceno
byt pouZzit Opal, ale jeden nebo  Sifrovani s podporou OPAL. Pokud stanice Opal podporuje a presto se hlaseni

vice diskl nepodporuje Opal 2  stéle zobrazuje, pro vice informaci se podivejte do protokolu produktu.
protokol.
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Platnost vasi licence vyprsi za Po vyprseni platnosti licence se jiz nezobrazi EFDE pre-boot pfihlasovaci
nékolik dni a pocitac jiz nebude obrazovka, nicméné data z(istanou stale zasifrovana. Stavajici licenci si mizete
chrdnén. Nasledné jiz nebude pfi prodlouzit nebo stanici desifrovat prostfednictvim politiky pro desifrovani.
spusténi pocitace vyzadovano

pre-boot heslo a kdokoli bude

schopen spustit pocitac bez

nutnosti se autentifikovat.

Prodluzte si platnost licence,

zajistéte si aktivni pre-boot

autentifikaci a zUstarte

chranéni. Pokud jste si zakoupili

novou licenci, aktivujte

bezpecénostni produkt ESET

novym licen¢nim klicem.

Platnost licence vyprsela nebo je Bez platné licence z(stanou data ve stanici zasifrovana, ale nezobrazi se pred

neplatnd, proto byla pre-boot pfihlasenim do Windows EFDE pre-boot prihlaSovaci obrazovka. Aktivujte

autentifikace deaktivovana. produkt platnou EFDE licenci nebo stanici desifrovat a aplikaci EFDE klienta
odinstalujte.

Vas pocitac neni zasifrovan a Jednd se o obecné upozornéni, které poukazuje na stav, kdy aplikace EFDE
data v ném ulozend nejsou klienta na stanici bézi, ale data v ni uloZzend nejsou zasifrovana. Pro vyfeseni
chranéna. této chyby zapnéte a nakonfigurujte EFDE.

Sifrovani vaseho pocitace se Sifrovani se nepodafilo zahajit. Dal$i informace naleznete v protokolech
nepodafilo zahajit z divodu aplikace.

vyskytu chyby. Pro vice
informaci se podivejte do
systémového protokolu.

Vas pocitac je pfipraven na Toto upozornéni poukazuje na stav, kdy je vyZzadovana interakce uzivatele.
zahajeni sifrovani, ale ceka se na Aby bylo moZné pokracovat v procesu Sifrovani, dirazné doporucujeme
konfiguraci pre-boot hesla. nastavit pre-boot hesla pfed tim, nez dojde k dalSimu restartovani stanice.
Pro inicializaci bezpecného Po Uspésném nainstalovani EFDE klienta poukazuje toto upozornéni na stav,
spusténi k ovéreni kompatibility kdy je vyzadovan restart stanice pro inicializaci reZimu bezpecného spusténi. V
hardwaru a firmwaru je prabéhu tohoto jednorazového procesu dojde k ovéreni kompatibility
vyZadovan restart pocitace. pracovni stanice a zjiSténi, zda je mozné ji prostfednictvim EFDE zasifrovat.
Vas pocitac byl restartovan a Navzdory tomu, Ze v prlibéhu procesu bezpecného spusténi doslo k ovéreni,
bezpecné spustén, ale pred Ze je hardware a firmware spliiuje podminky pro Sifrovani, nebude Sifrovani
dalsim restartem nedoslo ke pokracovat, nebot doslo k restartovani stanice pfed nastavenim EFDE pre-
korektnimu spusténi procesu boot hesla. V protokolu naleznete uvedenou chybu ve znéni: "Pfedchozi
Sifrovani. K zahdjeni Sifrovani bezpecné spusténi bylo Uspésné, nicméné vysledek je zastaraly, a je nutné
tedy nedojde. Pro vice informaci znovu spustit reZim bezpecného spusténi."”

se podivejte do systémového Inicializovat bezpecéné spusténi mlzZete tfemi zpUsoby:

protokolu. * \V ESET PROTECT kliknéte u pocitace na Detaily > Upozornéni > kliknéte na

polozku Sifrovani se nepodafilo zahajit > vyberte moznost Zkusit znovu
zasifrovat.

* V ESET PROTECT kliknéte na polozku Politiky > zmérite nastaveni politiky:
1.Pro odstranéni aktudlni politiky spustte Zapnout Sifrovani.

2.Pro pfidani nové politiky vypnéte Zapnout Sifrovani.

3.Pro obnoveni stavu bezpe¢ného spusténi vyckejte na zpracovani pozadavku
na EFDE klientovi.

4.Pro nové pridani pavodni politiky spustte Zapnout sifrovani.

* QOdinstalujte a znovu nainstalujte aplikaci EFDE klienta.
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Produkt byl nainstalovan nebo  Tato chyba se zobrazi po dokonéeni Cerstvé instalace, preinstalaci nebo
aktualizovan na novou verzi, a aktualizaci produktu. Pro zajisténi jeho funkénosti je vyzadovan restart. Po
pro zajisténi funkcnosti je restartovani stanice by méla chyba zmizet.

vyzadovan restart pocitace.

Prezentacni rezim je zapnuty Aktivace prezentaéniho rezimu prostfednictvim EFDE politiky predstavuje
potencialni bezpecnostni riziko. Pfi zapnutém Prezentacnim rezimu se muze
stat, Ze uzivatel nebude schopen pfistoupit na problematickou nebo
nebezpecnou webovou stranku, pripadné pouzit takovou aplikaci. UzZivateli se
nezobrazi zadné vysvétleni nebo varovani, protoze jsou vypnuté vSsechny akce
vyZadujici zasah uzivatele.

Protokoly aplikace EFDE klienta naleznete na stanici v nize uvedeném umisténi:

Windows  C:\ProgramData\ESET\ESET Full Disk Encryption\AlS\Logs\Status.htm/
C:\ProgramData\ESET\ESET Full Disk Encryption\AIS\Logs\efde_ais_<date>.txt

macOS /library/application support/eset/ESET Full Disk Encryption/ais/logs/efde_ais_<date>.log
/library/application support/eset/ESET Full Disk Encryption/ais/logs/status.htm/

K vygenerovani protokoll pro technickou podporu pouZzijte ESET Encryption Diagnostics tool.

Zasady ochrany osobnich udaju

Ochrana osobnich udajl je pro spolecnost ESET, spol. s r. 0., se sidlem na adrese Einsteinova 24, 851 01 Bratislava,
Slovak Republic, ktera je zapsana v Obchodnim registru vedeném Okresnim soudem Bratislava I, oddil Sro, vlozka
&islo 3586/B, ICO: 31333532, jako pro spravce Udajd (,ESET“ nebo ,,My*“) obzvlast dlileZita. SnaZime se dodrzovat
poZadavky na transparentnost, které jsou pravné standardizovany v ramci Obecného natizeni EU o ochrané
osobnich udajl (,GDPR”). Abychom dosahli tohoto cile, zvefejriujeme tyto Zasady ochrany osobnich udajl
vyhradné za ucelem informovani nasich zakaznikl (,,Koncovy uZivatel” nebo ,Vy“) jako subjektd udajl

o nasledujicich tématech tykajicich se ochrany osobnich udaja:

Pravni zaklad pro zpracovani osobnich udaj
Sdileni a dGvérnost dat

Zabezpeceni dat

¢ Vase prava jako subjektu udaja

e Zpracovani vasich osobnich udajl

Kontaktni informace.

Pravni zaklad pro zpracovani osobnich tudaju

PFi zpracovani dat pouZivame v souladu s pfislusnym legislativnim ramcem v souvislosti s ochranou osobnich
udajl jen nékolik pravnich zaklad(l. Zpracovani osobnich Udajl ve spolecnosti ESET je potfebné zejména za
ucelem plnéni dokumentu Licen¢ni ujednani s koncovym uzivatelem (,,EULA“) odsouhlaseného s koncovym
uzivatelem (dle ¢lanku 6 (1) (b) nafizeni GDPR), ktery je platny pro poskytovani produktl nebo sluzeb spolecnosti
ESET, pokud neni vyslovné uvedeno jinak, napfiklad:

e Opravnény zdjem: Pravni zaklad (dle ¢lanku 6 (1) (f) nafizeni GDPR), ktery ndm umoznuje zpracovavat udaje
o tom, jak nasi zakaznici vyuzivaji nase sluzby a jak jsou s nimi spokojeni, abychom jim mohli poskytnout
nejlepsi moznou ochranu, podporu a sluzby. Podle platnych pravnich predpisl je za opravnény zajem
povazovan i marketing, proto se pti marketingové komunikaci s nasimi zakazniky obvykle spoléhame na
tento koncept.
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e Soubhlas (dle ¢lanku 6 (1) (a) nafizeni GDPR): MUZeme jej od vas vyZadovat v konkrétnich situacich, kdy
povazujeme tento pravni zaklad za nejvhodnéjsi, nebo pokud to vyzaduje zakon.

e SpInéni zdkonné povinnosti (dle ¢lanku 6 (1) (c) nafizeni GDPR): Napfiklad specifikace pozadavki na
elektronickou komunikaci nebo uchovavani dokumentt souvisejicich s fakturaci.

Sdileni a davérnost dat

Vase data nesdilime se tfetimi stranami. ESET je ale spolecnost s celosvétovou plsobnosti a v ramci nasi prodejni,
servisni a podpurné sité vyuzivdme pridruzené firmy a partnery. Informace o licencovani, fakturaci a technické
podpore, které spolecnost ESET zpracovava, mohou byt prenaseny k pfidruzenym firmam nebo partnerdm a zpét
za Ucelem plnéni smlouvy EULA, jako je poskytovani sluzeb nebo podpora.

Spolecnost ESET upfednostiiuje zpracovani svych dat v Evropské unii (EU). V zavislosti na vasi poloze (pouzivani
nasich produktl a/nebo sluzeb mimo EU) a/nebo sluzbé, kterou jste si zvolili, oviem mdze byt nutné pfenést vase
data do zemé mimo EU. SluzZby tfetich stran vyuzivdme napfiklad ve spojeni s cloudovym computingem. V téchto
pripadech si nase poskytovatele sluzeb peclivé vybirame a zajistujeme pfislusnou Uroven ochrany dat
prostfednictvim smluvnich, ale i technickych a organizaénich opatfeni. Je pravidlem, zZe uzavirdme standardni
smluvni klauzule pro EU, ke kterym v pfipadé potreby prijimame doplrikova smluvni omezeni.

U nékterych zemi mimo EU, jako jsou Spojené kralovstvi nebo Svycarsko, jiz EU uznala srovnatelnou troveri
ochrany dat. Vzhledem ke srovnatelné Urovni ochrany dat nevyZaduje pfenos dat do téchto zemi Zadnou specidlni
autorizaci nebo smluvni dohodu.

Zabezpeceni dat

Spolecnost ESET implementuje pfislusnd technicka a organizacni opatfeni k zajisténi Grovné bezpecnosti, ktera
odpovida potencialnim rizikiim. Délame vse, co je v nasich silach, abychom zajistili nepfetrzitou ddvérnost,
integritu, dostupnost a odolnost zpracovatelskych systému a sluZeb. Pokud vsak dojde k naruseni ochrany udajd,
které ohrozuje vase prava a svobody, jsme pfipraveni informovat pfislusné dozorci orgdny i ohrozené koncové
uzivatele jakoZto subjekty udaja.

Prava subjektu udajl

Prava kazdého koncového uZivatele jsou dllezita a radi bychom vas informovali, Ze vsichni koncovi uZivatelé

(z libovolné zemé v EU nebo mimo ni) maji spolecnosti ESET garantovana nasledujici prava. Pokud chcete uplatnit
sva prava subjektu udajl, miZete nas kontaktovat prostfednictvim formulafe podpory nebo e-mailem na adrese
dpo@eset.sk. Za ucelem identifikace po vas budeme pozadovat nasledujici idaje: Jméno, e-mailova adresa a —
pokud jsou k dispozici — licen¢ni kli¢ nebo &islo zakaznika a afilace spolecnosti. Neposilejte ndm prosim zadné jiné
osobni udaje, jako je datum narozeni. Radi bychom vas upozornili, Ze v zajmu zpracovani vasi Zadosti a za ucelem
identifikace budeme zpracovavat vase osobni udaje.

Pravo odvolat souhlas. Pravo odvolat souhlas Ize uplatnit pouze v ptipadé zpracovani zaloZzeného vyhradné na
souhlasu. Pokud zpracovavame vase osobni Udaje na zakladé vaseho souhlasu, mate pravo svij souhlas kdykoli
odvolat i bez uvedeni dlivodu. Vase odvolani souhlasu bude platné pouze do budoucna a nebude mit vliv na
legdlnost Udajl zpracovanych pred odvolanim.

Pravo vznést namitku. Pravo vznést ndmitku proti zpracovani Ize uplatnit v ptipadé zpracovani zalozeného na
opravnéném zajmu spolecnosti ESET nebo tfeti strany. Pokud zpracovavame vase osobni Udaje v zajmu ochrany
opravnéného zajmu, mate jako subjekt udajl pravo kdykoli vznést namitku vici nami uvedenému opravnénému
zajmu a v0ci zpracovani vasich osobnich Gdajd. Vase namitka bude platna pouze do budoucna a nebude mit vliv
na zakonnost Gdaju zpracovanych pred vznesenim namitky. Pokud vase osobni Udaje zpracovavame pro ucely
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primého marketingu, neni nutné u namitky uvadét dlvody. Plati to rovnéz pro profilovani, pokud je spojeno
s pfimym marketingem. Ve vSech ostatnich pripadech vas zdddame, abyste nas struéné informovali o svych

v

stiznostech v(ici opravnénému zajmu spolecnosti ESET na zpracovani vasich osobnich udaju.

Upozoriujeme vas, Ze v nékterych ptipadech jsme i pfes odvolani vaseho souhlasu oprdvnéni dale zpracovavat
vaSe osobni Udaje na jiném pravnim zakladé, napfiklad za ucelem plnéni smlouvy.

Pravo na pfistup. Jako subjekt tdaji mate pravo kdykoli bezplatné ziskat informace o vasich udajich, které ma
spole¢nost ESET uloZeny.

Pravo na opravu. Pokud si o vas omylem uloZime nesprdvné osobni udaje, mate pravo na jejich opravu.

Pravo na vymaz a pravo na omezeni zpracovani. Jako subjekt udajli mate pravo pozadat o vymaz nebo o omezeni
zpracovani vasich osobnich Udajl. Pokud napfiklad zpracovavame vase osobni Gdaje s vasim souhlasem a vy tento
souhlas odvolate, pficemz neexistuje Zadny jiny pravni zaklad (napfiklad smlouva), vymazeme vase osobni Udaje
okamzité. Vase osobni Udaje budou rovnéz vymazany, jakmile nebudou ddle vyZzadovany pro uvedené ucely na
konci obdobi uchovavani.

Pokud vase Udaje vyuzivame pouze za Ucelem pfimého marketingu a vy odvolate svij souhlas nebo vznesete
namitku vaci uvedenému opravnénému zajmu spolecnosti ESET, omezime zpracovani vasich osobnich tdaja do té
miry, Ze vase kontaktni Udaje pfiddme na nasi interni ¢ernou listinu, abychom predesli nevyzadanému
kontaktovani. V ostatnich pfipadech budou vase osobni Udaje vymazany.

Upozornujeme, Ze muze byt potfebné, abychom vase Udaje mély uloZeny do konce platnosti povinnosti na
uchovavani a obdobi stanovenych legislativou nebo dozoréimi Ufady. Povinnosti na uchovavani a prislusna obdobi
mohou také vyplyvat ze zakon( Slovenské republiky. Po uplynuti danych Ihit budou prislusné udaje rutinné
vymazany.

Pravo na prenositelnost dat. Jako subjektu dat vam radi poskytneme osobni Udaje, které o vas spole¢nost ESET
zpracovava, ve formatu xls.

Pravo podat stiznost. Jako subjekt udaji mate pravo kdykoli podat stiznost u dozorc¢iho organu. Spolecnost ESET
podléha regulaci zdkonu Slovenské republiky a je vazana pravnimi predpisy o ochrané udaji Evropské unie.
PFislusnym dozor&im organem pro ochranu osobnich tdajd je Urad na ochranu osobnych tGdajov Slovenskej
republiky, ktery sidli na adrese Hrani¢na 12, 82007 Bratislava 27, Slovak Republic.

Zpracovani vasich osobnich udaju

Sluzby poskytované spole¢nosti ESET implementované v naSem produktu jsou poskytovany za podminek
uvedenych v dokumentu Licencni ujednani s koncovym uzivatelem, ale nékteré z nich mohou vyzadovat zvlastni
pozornost. Radi bychom vam poskytli dalsi informace o sbéru dat spojenych s poskytovanim nasich sluzeb.
Poskytujeme riizné sluzby popsané v Licen¢nim ujedndani s koncovym uzivatelem (,,EULA“) a v produktové
dokumentaci. Aby vSechny tyto sluzby fungovaly, potfebujeme shromazdovat nasledujici informace:

s

Licencni a fakturacni tdaje. Jméno, e-mailova adresa, licencni kli¢ a (v nékterych pripadech) adresa, afilace
spolecnosti a platebni Udaje jsou spole¢nosti ESET shromazdovany a zpracovavdany za ucely aktivace licence,
doruceni licenéniho klice, pfipomenuti konce platnosti, poZzadavkd na podporu, ovéfeni pravosti licence,
poskytovani nasich sluZzeb a dalSich oznameni, véetné marketingovych zprav v souladu s pfislusnymi zakony nebo
vasim souhlasem. Spolec¢nost ESET md zakonnou povinnost uchovavat fakturaéni idaje po dobu 10 let, ovsem
informace o licencich jsou anonymizovany nejpozdéji 12 mésict po skonéeni platnosti licence.

Aktualizace a dalsi statistiky. Mezi zpracovavané informace patti informace o procesu instalace a vasem pocitadi,
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véetné platformy, na které je nas produkt nainstalovan, a Udaje o ¢innostech a funkénosti nasich produktd, jako je
operacni systém, Udaje o hardwaru, ID instalace, ID licenci, IP adresa, adresa MAC a nastaveni konfigurace
produktu. Tyto informace jsou zpracovavany za ucelem poskytovani sluzeb aktualizace a upgradu a za Uéelem
udrzby, zabezpeceni a vylepsovani nasi backendové infrastruktury.

Technicka podpora. Za ucelem poskytovani podpory mohou byt vyZzadovany kontaktni a licenéni informace

a Udaje obsazZené ve vasich poZadavcich na podporu. V zavislosti na kanalu, kterym se nds rozhodnete
kontaktovat, mizeme shromazdit vasi e-mailovou adresu, telefonni ¢islo, informace o licenci, podrobnosti

o produktu a popis vaseho pfipadu podpory. MiiZete byt vyzvani k poskytnuti dalSich informaci, které usnadni
poskytnuti podpory. Udaje zpracovavané za Ucelem poskytovani technické podpory jsou ukladany na dobu 4 let.

Upozornujeme, Ze pokud osoba pouzivajici nase produkty a sluzby neni koncovy uzivatel, ktery si zakoupil produkt
nebo sluzbu a uzavrel s ndmi smlouvu EULA (naptiklad zaméstnanec koncového uZivatele, ¢len rodiny nebo osoba,
ktera od koncového uZivatele jinym zplsobem dostala opravnéni pouzivat produkt nebo sluzbu v souladu se
smlouvou EULA), je zpracovani Udajl provadéno na zakladé opravnéného zajmu spolec¢nosti ESET, jak je definovan
v ¢lanku 6 (1) f) nafizeni GDPR, abychom mohli uZivateli autorizovanému koncovym uZivatelem umoznit pouzivani
nami poskytovanych produkt( a sluzeb v souladu se smlouvou EULA.

Kontaktni informace

Pokud byste chtéli uplatnit sva prava jako subjekt idaji nebo mate néjakou otazku ¢i obavy, poslete nam zpravu
na adresu:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk

Licenéni ujednani s koncovym uzivatelem

Platné od 19. fijna 2021.

DULEZITE UPOZORNENI: Pfed stahnutim, instalaci, kopirovanim anebo pouZitim si pozorné prectéte nize uvedené
podminky pouzivani produktu. INSTALACI, STAHNUTiM, KOPIROVANiIM ANEBO POUZITiM SOFTWARU
VYJADRUJETE SVUJ SOUHLAS S TEMITO PODMINKAMI A BERETE NA VEDOMIi ZASADY OCHRANY OSOBNICH
UDAJU.

Licen¢ni ujednani s koncovym uZivatelem

Tato Licen¢ni smlouva s koncovym uzivatelem (,,Smlouva“®) uzaviena mezi spolecnosti ESET, spol. s r. 0., se sidlem
Einsteinova 24, 851 01 Bratislava, Slovenska republika, zapsanou v Obchodnim rejstfiku vedeném Okresnim
soudem Bratislava | v oddilu Sro, vlozka 3586/B, s obchodnim registracnim ¢islem 31333532 (,,ESET nebo
,,Poskytovatel”) a Vami, fyzickou anebo pravnickou osobou (,,Vy“ anebo ,Koncovy uZivatel”) Vas opravriuje k
pouzivani Softwaru definovaného v ¢lanku 1 této Smlouvy. Software definovany v ¢lanku 1 této Smlouvy muze byt
uloZen na fyzickém datovém nosici, zaslan elektronickou postou, stazen z internetu, stazen ze server(
Poskytovatele nebo ziskan z jinych zdrojli za podminek a ujednani uvedenych nize.

TOTO NEN{ KUPNi SMLOUVA, ALE DOHODA O PRAVECH KONCOVEHO UZIVATELE. Poskytovatel ziistava
vlastnikem kopie Software a pfipadného fyzického média na kterém se Software dodava v obchodnim baleni jako
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i vSech kopii Software na které ma Koncovy uzivatel pravo podle této Dohody.

Kliknutim na tlacitko ,Pfijimam*“ nebo ,Pfijimam...“ pfi instalaci, stahovani, kopirovani nebo pouzivani Softwaru
vyjadfujete souhlas s podminkami této Smlouvy a berete na védomi Zasady ochrany osobnich udaja. V pfipadé, ze
s nékterymi podminkami této Smlouvy nebo ustanovenimi Zasad ochrany osobnich Gdajd nesouhlasite, ihned
kliknéte na moznost pro zruseni, zruste instalaci nebo stahovani nebo zlikvidujte, pfipadné vratte Software,
instala¢ni média, privodni dokumentaci a doklad o nakupu Poskytovateli nebo pracovnikim prodejny, kde jste
Software pofidili.

SOUHLASITE S TiM, ZE VASE POUZIVANI SOFTWARE JE ZNAKEM TOHO, ZE JSTE SI PRECETLI TUTO DOHODU,
ROZUMITE Ji, A SOUHLASITE S TiM, ZE JSTE VAZANI JEJIMI USTANOVENIMI.

1. Software. Pojem ,Software” v této Smlouvé znamena: (i) pocitatovy program doprovazeny touto Smlouvou
véetné vsech jeho soucasti; (ii) obsah diskd, médii CD-ROM, médii DVD, e-maill a jejich vsech pfipadnych pfiloh,
anebo jinych médii ke kterym je pfilozenda tato Smlouva vcéetné Softwaru dodaného ve formé objektového kédu
na hmotném nosici dat, elektronickou postou nebo stazeného prostiednictvim internetu, (iii) se Softwarem
souvisejici vysvétlujici materidly a jakoukoliv dokumentaci, zejména jakykoliv popis Software, jeho specifikaci,
popis vlastnosti, popis ovladani, popis operacniho prostiedi ve kterém se Software pouziva, ndvod na pouZiti
anebo instalaci Softwaru anebo jakykoliv popis spravného pouZivani Software (,,Dokumentace®), (iv) kopie
Softwaru, opravy pripadnych chyb Softwaru, dodatky k Softwaru, rozsifeni Softwaru, modifikované verze
Softwaru a aktualizace soucasti Softwaru, jak jsou dodané, na které Vam Poskytovatel udéluje Licenci ve smyslu
¢lanku 3. této Smlouvy. Software se dodava vylucné ve formé objektového spustitelného kédu.

2. Instalace, pocitac a licencni kli€. Software dodany na datovém nosici, zaslany elektronickou postou, stazeny z
internetu, staZeny ze server(l Poskytovatele nebo ziskany z jinych zdroji vyZaduje instalaci. Software musite
nainstalovat na spravné nakonfigurovany pocitac spliujici minimalni poZadavky uvedené v Dokumentaci. Zplsob
instalace je popsany v Dokumentaci. Na pocitaci, na ktery Software instalujete, nesmi byt nainstalované zadné
pocitacové programy anebo technické vybaveni, které by mohlo Software nepfiznivé ovlivnit. Pocitacem se
rozumi hardware, mimo jiné véetné osobnich pocitacl, notebookd, pracovnich stanic, palmtop(, smartphonf,
rucnich elektronickych zafizeni nebo jinych elektronickych zafizeni, pro ktery je Software navrzen, na ktery je
nainstalovan anebo pouzivan. Licenénim klicem se rozumi jedine¢na sekvence symbol(, pismen, Cisel nebo
zvlastnich znakd poskytnutych Koncovému uZivateli, aby bylo mozZné legalné vyuzivat Software, jeho konkrétni
verzi nebo prodlouzit dobu trvani Licence v souladu s touto Smlouvou.

3. Licence. Za predpokladu, Ze jste souhlasili s podminkami této Smlouvy a splnite vSechna pravidla a ujednani
stanovena v téchto podminkach, Vam Poskytovatel udéli nasledujici prava (, Licence”):

a) Instalace a pouZivani. Mate nevyhradni a neprevoditelné, Casové omezené prdvo instalovat Software na pevny
disk pocitace anebo na jiné podobné médium slouZici na trvalé ukladani dat, instalaci a na ukladani Software do
paméti pocitacového systému, na vykondvani, na uklddani a na zobrazovani Software.

b) Stanoveni poctu licenci. Pravo na pouZiti Software se vaZze na pocet Koncovych uzivatel(. Jednim Koncovym
uZivatelem se pfitom rozumi: (i) instalace Software na jednom pocitacovém systému, anebo (ii) pokud se rozsah
licence vaze na pocet postovnich schranek, potom se rozumi jednim Koncovym uZivatelem uzivatel pocitace, ktery
si pomoci Mail User Agent (,,MUA") prebira elektronickou postu. Pokud MUA prebira elektronickou postu a
nasledné ji automaticky rozdéluje vicerym uzivatelllm potom se pocet Koncovych uZivatell stanovuje podle
skute¢ného poctu uZivateld, pro které je elektronicka posta rozdélovana. V pfipadé, Ze poStovni server vykonava
funkci postovni brany, je pocet Koncovych uZivatelll shodny s po¢tem uZivatell postovnich serverd, pro které
poskytuje tato brana sluzby. Pokud je jednomu uzivateli smérovany libovolny pocet adres elektronické posty
(napriklad pomoci aliast) a prebira si je jeden uZivatel, a zpravy nejsou automaticky na strané klienta rozdélované
pro vice uZivatell je potfebna licence pro jeden pocitac. Jednu licenci nesmite souc¢asné pouzivat na vicerych
pocitacich. Koncovy uZivatel je opravnén zadavat Licencni kli¢ do Softwaru pouze v rozsahu, v némz je opravnén
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pouzivat Software v souladu s omezenim vyplyvajicim z poctu Licenci poskytnutych Poskytovatelem. Licencni kli¢
je povazovan za dlivérny. Licenci nesmite sdilet s tfetimi stranami nebo povolit tfetim stranam pouZivat Licenc¢ni
kli¢, pokud to nepovoluje tato Smlouva nebo Poskytovatel. Pokud je Licencni kli¢ zneuzit, okamzité informujte
Poskytovatele.

c) Home/Business Edition. Verzi Home Edition tohoto Softwaru lze pouzZivat vylu¢né v soukromém a/nebo
nekomerénim prostredi pouze pro domaci a rodinné pouZziti. Pro pouziti Softwaru v komerénim prostredi a na
mailovych serverech, mail relay serverech, mailovych branach anebo internetovych branach musite ziskat
Software ve verzi Business Edition.

d) Trvani Licence. Vase pravo pouZivat Software je casové omezené.

e) OEM Software. Software oznacovany jako ,OEM“ je vazan na pocitac, se kterym jste ho ziskali. Neni ho moziné
prenést na jiny pocitac.

f) NFR, TRIAL Software. Software oznaceny jako "Not-for -resale", NFR anebo TRIAL nemUZete prevést za
protihodnotu anebo pouZivat na jiny ucel, jako na predvadéni, testovani jeho vlastnosti anebo vyzkouseni.

g) Zanik licence. Licence zanika automaticky uplynutim obdobi na které byla udélend. Pokud nedodrzite kterékoliv
ustanoveni této Dohody ma Poskytovatel pravo odstoupit od Dohody bez toho, aby byl dotknuty jakykoliv narok
anebo prostredek, ktery ma Poskytovatel pro takovyto pripad k dispozici. V ptipadé zruseni Licence musite
neprodlené na vlastni naklady Software véetné vsech zdloZnich kopii odstranit, znicit nebo vratit spolecnosti ESET
nebo prodejné ¢i obchodu, od kterych jste Software ziskali. Po ukonceni Licence je Poskytovatel rovnéz opravnén
zrusit narok Koncového uZivatele na pouzivani funkci Softwaru, které vyzaduji pfipojeni k serveridm Poskytovatele
nebo tretich stran.

4. Funkce sbéru dat a pozadavky na pfipojeni k internetu. Software vyzaduje pro spravné fungovani pripojeni k
internetu a v pravidelnych intervalech se pfipojuje k serverim Poskytovatele anebo serveriim tretich stran

a provadi souvisejici sbér dat v souladu se Zasadami ochrany osobnich udajd. Pripojeni k internetu a souvisejici
sbér dat jsou potfebné pro fungovani Softwaru a pro jeho aktualizaci a upgrade. Poskytovatel je oprdvnén vydavat
aktualizace nebo upgrade Softwaru (,Aktualizace”), avSak neni povinen Aktualizace poskytovat. Tato funkce je pfi
standardnim nastaveni Softwaru zapnuta, proto se Aktualizace nainstaluji automaticky, kromé ptipadd, kdy
Koncovy uZivatel automatickou instalaci Aktualizaci zakazal. Pro poskytovani aktualizaci je vyZzadovano ovéreni
pravosti Licence véetné informaci o pocitaci anebo platformé, na které je Software nainstalovan, v souladu se
Zasadami ochrany osobnich udaja.

Poskytovani jakychkoli aktualizaci mlze podléhat ,Zasadam konce Zivotnosti“, které jsou k dispozici na webu
https://go.eset.com/eol business. Poté, co Software nebo nékteré z jeho funkci dosdhnou data konce Zivotnosti
definovaného v Zasadach konce Zivotnosti, nebudou poskytovany Zzadné aktualizace.

Pro ucely této Smlouvy je nutné shromazdovat, zpracovavat a ukladat data, ktera Vs umoznuji Poskytovateli
identifikovat v souladu se Zasadami ochrany osobnich Udajl. Timto berete na védomi, Ze Poskytovatel smi
kontrolovat pomoci viastnich prostredk(, zda Software pouZivate v souladu s ustanovenimi této Smlouvy. Timto
berete na védomi, Ze pro ucely této Smlouvy je nutné, aby byla vase data prenasena pfi komunikaci mezi
Softwarem a pocitacovymi systémy Poskytovatele nebo jeho obchodnich partnerd za icelem zajisténi funkénosti
Softwaru, ovéfeni opravnéni k pouzivani Softwaru a ochrany prav Poskytovatele.

V souvislosti s uzavienim této Smlouvy jsou Poskytovatel nebo obchodni partnefi, ktefi jsou soucdsti jeho
distribucni a podplirné sité, opravnéni pro ucely fakturace a plnéni této Dohody pfenaset, zpracovavat a
uchovdvat udaje, které Vas umozni identifikovat v nevyhnutelném rozsahu.

Podrobnosti o ochrané soukromi, ochrané osobnich tidaju a Vasich prav tykajicich se udajti naleznete v
Zasadach ochrany osobnich udaja, které jsou k dispozici na webu Poskytovatele. MizZete si je také zobrazit z
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nabidky napovédy v Softwaru.

5. Vykon prdv Koncového uzivatele. Prava Koncového uzivatele musite vykondvat osobné anebo prostfednictvim
svych pfipadnych zaméstnanct. Software mlzete pouZit vylu¢né jen na zabezpeceni své ¢innosti a na ochranu
vyluéné téch pocitacovych systémd, pro které jste ziskali Licenci.

6. Omezeni prav. Nesmite Software kopirovat, $ifit, oddélovat jeho ¢asti anebo vytvaret od Software odvozend
dila. Pfi pouzivani Software jste povinny dodrzovat nasledovné omezeni:

a) Mlzete pro sebe vytvofit jedinou kopii Software na médiu urceném na trvalé ukladani dat jako zalozni kopii, za
predpokladu, Ze vase archivni zaloZni kopie se nebude instalovat anebo pouZivat na jiném pocitaci. Vytvoreni
jakékoliv dalsi kopie Software je porusenim této Dohody.

b) Software nesmite pouZivat, upravovat, prekladat, reprodukovat, anebo prevadét prava na pouzivani Software
anebo kopii Software jinak, nez je vyslovné uvedené v této Dohodé.

c) Software nesmite prodat, sublicencovat, pronajmout ani zapujcit a nesmite jej ani pouzivat k poskytovani
komercnich sluzeb.

d) Nesmite Software zpétné analyzovat, dekompilovat, prevadét do zdrojového kodu anebo se jinym zplsobem
pokouset ziskat zdrojovy kdd Softwaru s vyjimkou rozsahu, ve kterém je takovéto omezeni vyslovné zakdzané
zakonem.

e) Souhlasite s tim, Ze budete pouzivat Software jen zplsobem, ktery je v souladu se viemi platnymi pravnimi
predpisy v pravnim systému, ve kterém Software pouzivate, zejména v souladu s platnymi omezenimi
vyplyvajicimi z autorského prava a dalSich prav dusevniho vlastnictvi.

f) Souhlasite s tim, Ze budete Software a jeho funkce pouzivat pouze zplsobem, ktery neomezuje pfistup k témto
sluzbdm pro ostatni Koncové uzivatele. Poskytovatel si vyhrazuje pravo omezit rozsah poskytovanych sluzeb
jednotlivym Koncovym uZivatell, aby mohl sluzby vyuZivat nejvyssi mozny pocet Koncovych uZivatelll. Omezenim
rozsahu sluzeb se rozumi téZ Uplné ukonéeni moznosti vyuzivat nékteré z funkci Softwaru a odstranéni dat a
informaci o serverech Poskytovatele nebo tretich stran vztahujicich se na konkrétni funkce Softwaru.

g) Souhlasite s tim, Ze nebudete provadét zadné ¢innosti zahrnujici pouzivani Licencniho klice, které jsou v
rozporu s podminkami této Smlouvy nebo by vedly k poskytnuti Licen¢niho kli¢e jakékoli osobé, kterd neni
opravnéna pouzivat tento Software, jako je napfiklad prevod pouzitého nebo nepouzitého Licenc¢niho klice v
jakékoliv formé, stejné jako neopravnéna reprodukce nebo distribuce duplikovanych nebo generovanych
Licencnich kli¢h nebo pouzivani Softwaru v dasledku poutziti Licencniho klice ziskaného z jiného zdroje nez od
Poskytovatele.

7. Autorska prava. Software a vSechna prava, zejména vlastnickd prava a prava dusevniho vlastnictvi k nému, jsou
vlastnictvim spolec¢nosti ESET a/anebo jejich poskytovatell licenci. Tato jsou chranéna ustanovenimi
mezinarodnich dohod a vSemi dalSimi aplikovatelnymi zdkony krajiny, ve které se Software pouZiva. Struktura,
organizace a kéd Software jsou obchodnimi tajemstvimi a davérnymi informacemi spole¢nosti ESET a/anebo jejich
poskytovatell licenci. Software nesmite kopirovat, s vyjimkou uvedenou v ustanoveni ¢lanku 6 pismeno a).
Jakékoliv kopie, které smite vytvofit podle této Dohody, musi obsahovat stejnd upozornéni na autorska a
vlastnicka prava, jaka jsou uvedend na Software. V pfipadé, Ze v rozporu s ustanovenimi této Dohody budete
zpétné analyzovat, dekompilovat, pfevadét do zdrojového kdédu anebo se jinym zplsobem pokusite ziskat
zdrojovy kdd, souhlasite s tim, Ze takto ziskané informace se budou automaticky a neodvolatelné povazovat za
prevedené na Poskytovatele a vlastnéné v plném rozsahu Poskytovatelem od okamziku jejich vzniku, tim nejsou
dotcena prava Poskytovatele spojend s porusenim této Dohody.

8. Vyhrada prav. Vsechna prédva k Software, kromé prav které Vam jako Koncovému uZivateli Software byly
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vyslovné udélena v této Dohodé, si Poskytovatel vyhrazuje pro sebe.

9. Viceré jazykové verze, verze pro vice operacnich systému, viceré kopie. V pripadé jestlize Software podporuje
viceré platformy anebo jazyky, anebo jestliZe jste ziskali vice kopii Software, mizete Software pouZivat jen na
takovém poctu pocitacovych systému a v takovych verzich, na které jste ziskali Licenci. Verze anebo kopie
Software, které nepouzivate nesmite prodat, pronajmout, sublicencovat, zap(jcit anebo prevést na jiné osoby.

10. Zacatek a trvani Dohody. Tato Dohoda je platna a ucinna ode dne, kdy jste odsouhlasili tuto Dohodu. Dohodu
muzete kdykoliv ukoncit tak, Ze natrvalo odinstalujete znicite anebo na své vlastni naklady vratite Software,
vSechny pripadné zdloZni kopie a vSechen souvisejici material, ktery jste ziskali od Poskytovatele anebo jeho
obchodnich partner(. Vase pravo pouzivat Software a vSechny jeho funkce mohou podléhat Zdsadam konce
Zivotnosti. Poté, co Software nebo nékteré z jeho funkci dosahnou data konce Zivotnosti definovaného v Zasadach
konce Zivotnosti, vase pravo pouzivat Software zanikne. Bez ohledu na zplsob zaniku této Dohody, ustanoveni
jejich ¢lankl 7, 8, 11, 13, 19 a 21 zUstavaji v platnosti bez ¢asového omezeni.

11. PROHLASENi KONCOVEHO UZIVATELE. JAKO KONCOVY UZIVATEL UZNAVATE, ZE SOFTWARE JE
POSKYTOVANY "JAK STOJI A LEZI", BEZ VYSLOVNE ANEBO IMPLIKOVANE ZARUKY JAKEHOKOLIV DRUHU A V
MAXIMALNI M{RE DOVOLENE APLIKOVATELNYMI ZAKONY. ANI POSKYTOVATEL, ANI JEHO POSKYTOVATELE
LICENCI, ANI DRZITELE AUTORSKYCH PRAV NEPOSKYTUJI JAKEKOLIV VYSLOVNE ANEBO IMPLIKOVANE
PROHLASEN{ ANEBO ZARUKY, ZEJMENA NE ZARUKY PRODEJNOSTI ANEBO VHODNOSTI PRO KONKRETNI UCEL
ANEBO ZARUKY, ZE SOFTWARE NEPORUSUJE ZADNE PATENTY, AUTORSKA PRAVA, OCHRANNE ZNAMKY ANEBO
JINA PRAVA TRETICH STRAN. NEEXISTUJE ZADNA ZARUKA ZE STRANY POSKYTOVATELE ANI ZADNE DALS| STRANY,
ZE FUNKCE, KTERE OBSAHUJE SOFTWARE, BUDOU VYHOVOVAT VASIM POZADAVKUM, ANEBO ZE PROVOZ
SOFTWARE BUDE NERUSENY A BEZCHYBNY. PREBIRATE UPLNOU ZODPOVEDNOST A RIZIKO ZA VYBER SOFTWARE
PRO DOSAHNUTI VAMI ZAMYSLENYCH VYSLEDKU A ZA INSTALACI, POUZIVANI A VYSLEDKY, KTERE SE SOFTWARE
DOSAHNETE.

12. Zadné dalsi zavazky. Tato Dohoda nezaklddd na strané Poskytovatele a jeho piipadnych poskytovateld licenci
kromé zavazkd konkrétné uvedenych v této Dohodé Zadné jiné zavazky.

13. OMEZENi ODPOVEDNOSTI. V MAXIMALN{ MIRE, JAKOU DOVOLUJI PLATNE PRAVNI PREDPISY, V ZADNEM
PRIPADE NEBUDE POSKYTOVATEL, JEHO ZAMESTNANCI ANEBO JEHO POSKYTOVATELE LICENCI ZODPOVIDAT ZA
JAKYKOLIV USLY ZISK, PRIJEM ANEBO PRODEJ, ANEBO ZA JAKOUKOLIV ZTRATU DAT, ANEBO ZA NAKLADY
VYNALOZENE NA OBSTARANI NAHRADNIHO ZBOZi ANEBO SLUZEB, ZA MAJETKOVE SKODY, ZA OSOBNi UIMU, ZA
PRERUSENI PODNIKANI, ZA ZTRATU OBCHODNICH INFORMACI, ANI ZA JAKEKOLIV SPECIALNI, PRIME, NEPRIME,
NAHODNE, EKONOMICKE, KRYCI, TRESTNE, SPECIALNi ANEBO NASLEDNE SKODY, JAKKOLIV ZAPRICINENE, CI UZ
VYPLYNULY ZE SMLOUVY, UMYSLNEHO JEDNANI, NEDBALOSTI ANEBO JINE SKUTECNOSTI, ZAKLADAJICI VZNIK
ZODPOVEDNOSTI, VZNIKLE INSTALACI, POUZIVANIM ANEBO NEMOZNOSTI POUZIVAT SOFTWARE, ATO |

V PRIPADE, ZE POSKYTOVATEL ANEBO JEHO POSKYTOVATELE LICENCI BYLI UVEDOMENI O MOZNOSTI
TAKOVYCHTO SKOD. POKUD NEKTERE STATY A NEKTERE PRAVNI SYSTEMY NEDOVOLUJI VYLOUCENI
ZODPOVEDNOSTI, ALE MOHOU DOVOLOVAT OMEZEN{ ZODPOVEDNOSTI, JE ZODPOVEDNOST POSKYTOVATELE,
JEHO ZAMESTNANCU ANEBO POSKYTOVATELU LICENCi OMEZENA DO VYSE CENY, KTEROU JSTE ZAPLATILI ZA
LICENCI.

14. 74dné ustanoveni této Dohody se nedotykd prav strany, které zakon priznava prava a postaveni spotfebitele,
pokud je s nimi v rozporu.

15. Technicka podpora. Technickou podporu poskytuje ESET anebo nim povérena treti strana na zdkladé vlastniho
uvazeni bez jakychkoliv zaruk anebo prohlaseni. Poté, co Software nebo nékteré z jeho funkci dosdhnou data
konce Zivotnosti definovaného v Zasadach konce Zivotnosti, nebude poskytovana Zzadna technickd podpora.
Koncovy uZivatel je povinny pred poskytnutim technické podpory zalohovat vSsechny jeho existujici data, software
a programové vybaveni. ESET a/anebo nim povérena tfeti strana neprebiraji zodpovédnost za poskozeni anebo
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ztratu dat, majetku, software anebo hardware anebo usly zisk pfi poskytovani technické podpory. ESET a/anebo
nim povérena treti strana si vyhrazuje pravo na rozhodnuti, Ze feSeny problém presahuje rozsah technické
podpory. ESET si vyhrazuje pravo odmitnout, pozastavit anebo ukoncit poskytovani technické podpory na zakladé
vlastniho uvazeni. Za ucelem poskytovani technické podpory mohou byt vyZzadovany informace o licenci,
Informace a dalsi idaje v souladu se Zdsadami ochrany osobnich udaju.

16. Pfevod Licence. Software mUiZete prenést z jednoho pocitacového systému na jiny pocitacovy systém, pokud
to neni v rozporu s Dohodou. Pokud to neni v rozporu s Dohodou, Koncovy uZivatel mliZze jednorazové trvale
prevést Licenci a vSechna prava z této Dohody na jiného Koncového uZivatele jen se souhlasem Poskytovatele za
podminky, Ze (i) plvodni Koncovy uZivatel si neponecha Zadnou kopii Software, (ii) pfevod prav musi byt pfimy,
tedy z plivodniho Koncového uZivatele na nového Koncového uZivatele, (iii) novy Koncovy uZivatel musi prebrat
vSechna prava a povinnosti, které ma podle této Dohody plvodni Koncovy uzivatel (iv) plivodni Koncovy uZivatel
musi odevzdat novému Koncovému uzivateli doklady umoziujici ovéreni legality Software jako je uvedené

v ¢lanku 17.

17. Ovéreni pravosti Softwaru. Koncovy uZivatel mize prokazat narok na uzivani Softwaru jednim z nasledujicich
zpUsobu: (i) na zakladé certifikatu licence vydaného Poskytovatelem nebo tfeti stranou jmenovanou
Poskytovatelem, (ii) prostfednictvim pisemné licencni smlouvy, byla-li takova smlouva uzavrena, (iii) predloZzenim
e-mailu zaslaného Poskytovatelem obsahujiciho licen¢ni Udaje (uzivatelské jméno a heslo). Za ucelem ovéreni
pravosti Softwaru mohou byt v souladu se Zdsadami ochrany osobnich Udajl vyzadovany Informace o licenci a
identifikacni Udaje Koncového uZivatele.

18. Licencovani pro statni organy a vladu USA. Software se poskytuje statnim organim véetné vlady Spojenych
statd americkych s licenénimi pravy a omezenimi popsanymi v této Dohodé.

19. Soulad se zakony o kontrole obchodu.

a) Nebudete pfimo ani nepfimo exportovat, reexportovat, prevadét nebo jinak zpfistupriovat Software zadné
osobé, pouzivat jej jakymkoli zplisobem nebo se podilet na jakémbkoli jednani, které by mohlo mit za nasledek, ze
by spolecnost ESET nebo jeji holdingové spolecnosti, jeji dcefiné spolecnosti a dcefiné spolecnosti kterékoli

z jejich holdingovych spolecnosti, jakoZ i subjekty ovladané jejimi holdingovymi spole¢nostmi (,pfidruzené
spoleénosti®), porusily nebo podléhaly negativnim ddsledkim zakon( o kontrole obchodu, které zahrnuji

i. zakony, které kontroluji, omezuji nebo ukladaji licencni pozadavky na export, reexport nebo prevod zbo7i,
softwaru, technologie nebo sluzeb, vydané nebo pfijaté jakoukoli viddou, statem nebo regulaénim orgdnem
Spojenych statl americkych, Singapuru, Spojeného kralovstvi, Evropské unie nebo kteréhokoli z jejich ¢lenskych
statl, nebo libovolné zemé, ve které maji byt pInény povinnosti vyplyvajici z této Dohody, nebo v niz ma
spolecnost ESET nebo kterdkoli z jejich pridruzenych spolecnosti sidlo nebo je v ni provozovana a

ii. jakékoli hospodarské, financ¢ni, obchodni nebo jiné sankce, omezeni, embargo, zdkaz importu nebo exportu,
zakaz prevodu financnich prostfedkd nebo aktiv nebo poskytovani sluzeb nebo rovnocenné opatfeni ulozené
jakoukoli vladou, statem nebo regulacnim organem Spojenych statl americkych, Singapuru, Spojeného kralovstvi,
Evropské unie nebo kteréhokoli z jejich ¢lenskych statl, nebo libovolné zemé, ve které maji byt plnény povinnosti
vyplyvajici z této Dohody, nebo v niz ma spolec¢nost ESET nebo kterakoli z jejich pfidruzenych spolecnosti sidlo
nebo je v ni provozovana.

(prévni akty uvedené v bodech i. a ii. vySe spolecné jako ,zakony o kontrole obchodu®).

b) Spolecnost ESET ma pravo pozastavit své zavazky podle téchto Podminek nebo je ukondit s okamzitou platnosti
v pfipadé, Ze:

i. Spolecnost ESET rozhodne, Ze podle jejiho opodstatnéného nazoru UzZivatel porusil nebo pravdépodobné porusi
ustanoveni ¢lanku 19 a) Dohody; nebo
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ii. Koncovy uzivatel a/nebo Software podléhaji zakontm o kontrole obchodu a v disledku toho spole¢nost ESET
stanovi, Ze podle jejiho opodstatnéného nazoru by pokracujici pInéni jejich zavazk(d vyplyvajicich z Dohody mohlo
vést k tomu, Ze by spolecnost ESET nebo jeji pfidruzené spolecnosti porusily zakony o kontrole obchodu nebo
podléhaly jejich negativnim dlsledkim.

c) Nic v této Dohodé neni zamysleno a nic by nemélo byt interpretovano ani vykladano tak, aby prfimélo nebo
nutilo nékterou ze stran jednat nebo zdrZet se jednani (nebo souhlasit s jednanim nebo zdrZet se jednani)
jakymkoli zplsobem, ktery je v rozporu s platnymi zakony o kontrole obchodu nebo je jimi penalizovan ¢i zakazan.

20. Oznameni. Veskerd oznameni a vraceni Softwaru a Dokumentace je nutné dorucit na adresu ESET, spol. sr. 0.,
Einsteinova 24, 85101 Bratislava, Slovak Republic. Tim neni dotéeno pravo spolecnosti ESET sdélovat Vam jakékoli
zmény této Dohody, Zasad ochrany osobnich tGdajd, Zasad konce Zivotnosti a Dokumentace v souladu s ¢l. 22 této
Dohody. Spole¢nost ESET Vam muZe posilat e-maily, ozndmeni v aplikaci prostfednictvim Softwaru nebo
zverejiovat komunikaci na nasich webovych strankach. Souhlasite s tim, Ze od spolecnosti ESET obdrzite pravni
sdéleni v elektronické podobé, véetné jakychkoli sdéleni 0 zméné podminek, zvlastnich podminek nebo zasad
ochrany osobnich udajd, jakéhokoli navrhu/pfijeti smlouvy nebo pozvanek k jednanim, ozndmeni nebo jinych
pravnich sdéleni. Tato elektronickd komunikace se povaZuje za pfijatou pisemné, pokud platné pravni pfedpisy
vyslovné nevyzaduji jinou formu komunikace.

21. Rozhodujici pravo. Tato Dohoda se fidi a musi byt vykladdna v souladu se zdkony Slovenské republiky s
vylouéenim ustanoveni o kolizi prdvnich norem. Koncovy uZivatel a Poskytovatel se dohodli, Ze kolizni ustanoveni
rozhodujiciho pravniho fadu a Dohod OSN o smlouvach pfi mezindrodni koupi zboZi se nepoufziji. Vyslovné
souhlasite, Ze reseni jakychkoliv spor(i anebo naroki z této Dohody vici Poskytovateli anebo spory a naroky
souvisejici s pouzivanim software je prislusny Okresni soud Bratislava V a vyslovné souhlasite s vykonem jurisdikce
timto soudem.

22. VSeobecna ustanoveni. V pfipadé, Ze jakékoliv ustanoveni této Dohody je neplatné anebo nevykonatelné,
neovlivni to platnost ostatnich ustanoveni Dohody. Ta zlistanou platna a vykonatelna podle podminek v ni
stanovenych. Tato Dohoda byla uzaviena v angli¢tiné. V pfipadé, Ze je pro pohodli uZivatell nebo pro jiny ucel
vyhotoven preklad této Dohody, nebo v pfipadé rozporl mezi jazykovymi verzemi této Dohody je rozhodujici
anglicka verze.

Spolec¢nost ESET si vyhrazuje pravo kdykoli provést zmény Softwaru a Upravy této Dohody, jejich pfiloh, dodatkd,
Zasad ochrany osobnich udaj(i, Zasad konce Zivotnosti a Dokumentace nebo jakychkoli jejich ¢asti, a to aktualizaci
prislusného dokumentu (i) tak, aby se do néj promitly zmény tykajici se Softwaru nebo zmény zplsobu podnikani
spolec¢nosti ESET, (ii) z pravnich, regulacnich nebo bezpeénostnich divodu nebo (iii) s cilem zabranit zneuziti nebo
poskozeni. O jakékoli zméné Dohody budete informovani e-mailem, oznamenim v aplikaci nebo jinymi
elektronickymi prostfedky. Pokud nesouhlasite s navrhovanymi zménami Dohody, miZete ji vypovédét v souladu
s ¢l. 10 do 30 dnl od obdrZeni ozndmeni o zméné. Pokud Dohodu v této Ihité nevypovite, budou navrhované
zmény povazovany za prijaté a vstoupi vici Vam v platnost ode dne, kdy jste obdrzeli ozndmeni o zméné.

Tato Dohoda mezi Vami a Poskytovatelem predstavuje jedinou a Uplnou Dohodu vztahujici se na Software, a plné
nahrazuje jakékoliv predchazejici prohlaseni, jedndni, zavazky, zpravy anebo reklamni informace, tykajici se

Software.
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