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ESET Endpoint Security for macOS

ESET Endpoint Security for macOS predstavuje novy pfistup k plné integrované pocitacové bezpecnosti. Nejnovéjsi
verze skenovaciho jadra ThreatSensespolecné s firewallem prinasi vyssi rychlost a presnéjsi detekci a udrzuje vas
pocitac v bezpedi. Vysledkem je inteligentni systém, ktery neustdle kontroluje veSkeré déni na pocitaci na
pritomnost Skodlivého kédu.

ESET Endpoint Security for macOS 6 je komplexni bezpeénostni feseni, které kombinuje maximalni ochranu s
minimalnim dopadem na operacni systém. Pokrocilé technologie zaloZzené na umélé inteligenci jsou schopny
proaktivné eliminovat viry, spyware, trojské koné, cervy, adware, rootkity a dalsi internetové hrozby, bez
znatelného dopadu na vykon pocitace nebo funkénost operacniho systému.

Produkt je navrzen pro ochranu pracovnich stanic v SMB i enterprise prostfedi. Pomoci nastroje ESET PROTECT
(dfive znamy jako ESET Security Management Center) mlZete snadno spravovat libovolné mnozstvi klientskych
stanic — aplikovat na né politiky, sledovat zachycené Utoky a vzdalené je konfigurovat z jakéhokoli pocitace v siti.

Co je nového ve verzi 6?

UZivatelské rozhrani ESET Endpoint Security for macOS bylo po grafické strance kompletné pfepracovdno a
poskytuje vice informaci pfi zachovani intuitivniho ovladani. Verze 6 nabizi nasledujici vylepseni:

* Podpora ESET Enterprise Inspector — ESET Endpoint Security for macOS mze byt od verze 6.9 pfipojen k
ESET Enterprise Inspector (EEI). EEl je komplexni EDR (Endpoint Detection and Response) systém, ktery nabizi
nasledujici funkce: detekce incident(, spravu incidentu a reakce na né, sbér dat, indikaci na kompromitaci
systém(, detekci anomalii, detekci chovani a poruceni firemni politiky. Pro vice informaci o ESET Enterprise
Inspector, jeho instalaci a moznostech se podivejte do uZivatelské prirucky.

* Podpora 64-bitové architektury

* Firewall — pravidla firewallu mlzZete nové vytvaret pfimo z protokolu nebo upozornéni modulu IDS (Intrusion
detection system) a pfifazovat je konkrétnim sitovym adaptérim,

* Filtrovani obsahu webu — umozZiuje blokovat webové stranky s nevhodnym obsahem,
* Ochrana pfistupu na web — monitoruje HTTP komunikaci mezi webovych prohlize¢em a vzdalenymi servery

* Ochrana postovnich klientl — zajistuje kontrolu e-mailové komunikace probihajici na protokolech POP3 a
IMAP,

* Anti-Phishingova ochrana — chrani vas pred pokusy o ziskdni hesla a dalSich citlivych informaci zablokovanim
pristupu na podvodné webové stranky, které se vydavaji za legitimni,

* Sprava zafizeni — zajistuje kontrolu vyménnych médii a umoznuje zablokovat pfistup k externim zafizenim
jednotlivym uZivateldm nebo celym skupindm. Tato funkce je dostupna od verze 6.1.

* Prezentacni rezim — potlaci vSechna oznamovaci okna ESET Endpoint Security for macOS a zabrani spusténi
naplanovanych uloh,

* Sdilena lokalni cache — zvysuje rychlost kontroly ve virtualnich prostredich.


https://help.eset.com/getHelp?product=eei&version=latest&lang=en-US

Systémové pozadavky

Pro plynuly béh ESET Endpoint Security for macOS by mél vas systém splfiovat nasledujici hardwarové a
softwarové pozadavky:

Systémové pozadavky:

Architektura procesoru Intel 64-bit, Apple ARM 64-bit
Operacni systém macOS 10.12 a novéjsi
Operacni pamét 300 MB

Volné misto na pevném disku 200 MB

Kromé procesort Intel podporuje ESET Endpoint Security for macOS od verze 6.10.900.0 také Apple ARM
Cip (prostrednictvim emuldtoru Rosetta 2).

Predstaveni ESET PROTECT

ESET PROTECT je aplikace, prostfednictvim které m(iZete spravovat bezpecnostni produkty ESET na stanicich,
serverech i mobilnich zafizenich z jednoho centralniho mista v siti.

Prostfednictvim ESET PROTECT Web Console miZete vzdalené instalovat bezpecnostni feseni ESET na zafizeni,
spravovat jejich konfiguraci a rychle reagovat na nové problémy a detekce v siti. Seznamte se s ESET PROTECT
architekturou a jednotlivymi prvky infrastruktury, podporovanymi Desktop Provisioning prostiredimi a nasledné
prejdéte do kapitoly Zaciname s ESET PROTECT Web Console.

ESET PROTECT se sklada z ndsledujicich komponent:

* ESET PROTECT Server — vykonna ¢ast, ktera zajistuje komunikaci mezi klientskymi stanice (ESET Management
Agenty). ESET PROTECT Server miZete nainstalovat na Windows, Linux nebo jej do virtualni prostfedi nasadit
jako virtudlni appliance.

* ESET PROTECT Web Console — ESET PROTECT Web Console predstavuje primarni rozhrani pro spravu zafizeni
ve vasi siti. Jedna se o webové rozhrani, které poskytuje informace o zafizenich ve vasi siti, bezpecnostnich
incidentech a umozZnuje instalaci i konfiguraci produktl ESET. Pokud mate webovy server dostupny z internetu,
mUzZete ESET PROTECT spravovat prakticky odkudkoli z libovolného zafizeni s internetovym prohlizecem.

* ESET Management Agent — komponenta, ktera zajistuje komunikaci mezi klientskou stanici a ESET PROTECT
Serverem. ESET Management Agenta musite nainstalovat na kazdé zafizeni, které chcete vzdalené spravovat
prostfednictvim ESET PROTECT Web Console. Instalaci mliZzete provést lokalné nebo vzdalené. Diky agentovi
jste schopni ze stanici ziskat mnohem vétsi mnozstvi dat, a protoZe si agent pamatuje veskeré politiky,
odpovidajici nastaveni aplikuje v ptipadé detekce okamzité bez nutnosti primé viditelnosti ESET PROTECT
Serveru. Agenta muZete prostfednictvim ESET Management Web Console nasadit na nespravované stanice,
jejichz seznam jste ziskali synchronizaci s Active Directory, ptripadné je detekoval ESET RD Sensor. Agenta také
mUZete na stanice instalovat rucné.

* Rogue Detection Sensor — ESET Rogue Detection Sensor (RD Sensor) je nastroj, ktery vyhledava zatizeni v siti
a predstavuje pohodlny zplsob pro pfidani novych pocitact do ESET PROTECT bez nutnosti jejich ru¢niho
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zadavani. RD Sensor si pamatuje pocitace, které jiz objevil, a neodesila duplicitni informace.

* Apache HTTP Proxy — je sluzba, kterou v kombinaci s ESET PROTECT mUZete pouZit:

oJako cache, ze které se budou klientim distribuovat aktualizace detekénich modul a ESET Management
Agentovi instalacni balicky.

OPro presmérovani komunikace ESET Management Agent( na ESET PROTECT Server.

* Mobile Device Connector — komponenta, ktera zajistuje komunikaci mezi ESET PROTECT a mobilnimi zafizeni
s OS Android (a aplikaci ESET Endpoint Security pro Android) pfipadné operacnim systémem iOS.

* ESET PROTECT Virtudlni appliance — pfipraveny virtudlni stroj zaloZzeny na opera¢nim systému CentOS 7 s
ESET PROTECT (ESET PROTECT) urceny pro provoz ve virtualnim prostredi.

* ESET PROTECT Virtual Agent Host —komponenta ESET PROTECT, kterd virtualizuje agenty chranénych
virtualnich stroji ve VMware prostredi prostfednictvim produktu ESET Virtualization Security. Toto feSeni vam
pfinasi do agent-less prostredi stejné mozZnosti automatizace, vyuZiti dynamickych skupin a spravy uloh jako v
pfipadé fyzickych stanic, na kterych je nainstalovan ESET Management Agent. Zaroven v ESET PROTECT mate k
dispozici informace o z téchto virtualnich stanic.

* Mirror Tool — predstavuje feseni pro sité bez pristupu k internetu. Prostfednictvim tohoto ndstroje vytvofrite
lokalni kopii aktualizaénich servert i online repozitare s instalacnimi balicky.

* Deployment Tool — prostfednictvim tohoto nastroje mizZete vzdalené nasadit all-in-one instala¢ni balicek
vytvoreny v <%PRODUCT%> Web Console. Jedna se o pohodliny zplsob, jak na stanice mlZete vzdalené nasadit
ESET Management Agenta spolecné s bezpecnostnim produktem ESET.

* ESET Business Account — novy licencni portal, prostfednictvim kterého mulzete spravovat vsechny své licence.
Pro vice informaci o aktivaci bezpecnostnich produktl prejdéte do kapitoly ESET Business Account v této
pfirucce, pfipadné se podivejte do uZivatelské prirucky k samotnému portalu. Pokud mate k dispozici pouze
uZivatelské jméno a heslo, na tomto portale si je miZete prevést na licencni klic.

* ESET Enterprise Inspector — je komplexni EDR (Endpoint Detection and Response) systém, ktery nabizi
nasledujici funkce: detekce incidentd, spravu incidentu a reakce na né, sbér dat, indikaci na kompromitaci
systéml, detekci anomalii, detekci chovani a poruceni firemni politiky.

Prostfednictvim ESET PROTECT Web Console miZete vzdalené nasazovat ESET produkty, spoustét ulohy, vynutit
bezpecnostni politiky, monitorovat stav produktu a rychle reagovat na nové vniklé problémy nebo hrozby.

Pro vice informaci se podivejte do online napovédy ESET PROTECT.

Predstaveni ESET PROTECT Cloud

Prostfednictvim ESET PROTECT CLOUD mzete spravovat bezpecnostni produkty ESET na stanicich a serverech z
jednoho centralniho mista, kdy k jeho provozu nepotiebujete fyzicky ani virtualni server jako v pfipadé ESET
PROTECT nebo ESET Security Management Center. Pfimo z ESET PROTECT CLOUD Web Console miZete vzdalené
instalovat bezpecnostni feseni ESET na zafizeni, spravovat jejich konfiguraci a rychle reagovat na nové problémy a
hrozby na spravovanych pocitacich.

* Pro vice informaci prejdéte do uzivatelské prirucky ESET PROTECT CLOUD.
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https://help.eset.com/eba/en-US/
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=cs-CZ&topic=admin_license_management
https://help.eset.com/eba/en-US/
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=cs-CZ&topic=admin_license_management
https://help.eset.com/getHelp?product=eei&version=latest&lang=en-US
http://help.eset.com/getHelp?product=protect_admin&version=latest&lang=cs-CZ
https://help.eset.com/getHelp?product=protect_cloud&lang=cs-CZ

Vzdalena instalace

Predtim, neZ zacnete

/N'mac0S 10.15 a starsi

Predtim, nez zacnéte ESET Endpoint Security for macOS instalovat na macOS 10.13 a novéjsi, povolte nacteni ESET
rozsiteni jadra. Na cilovych stanicich s macOS 10.14 a nové;jsim navic povolte Uplny pfistup k disku. Pokud vyse
uvedené pozadavky povolite aZz po dokonceni instalace, uzivatellim se do té doby v hlavnim okné produktu objevi
hlaseni, Ze je blokovano systémové rozsifeni a Vas pocitac neni plné chranén.

Pro vzdalené povoleni nacteni ESET rozsifeni jadra a Uplného pristupu k disku musi byt pocitace registrovany k
MDM (Mobile Device Management) serveru, jako je napftiklad Jamf.

Povoleni ESET systémovych rozsireni
Pro vzdalené povoleni nacteni rozsifeni jadra:

0Pokud jako MDM pouZzivate Jamf, postupujte podle krok( uvedenych v nasi Databazi znalosti.

OPokud pouZivate odlisné MDM, stahnéte .plist konfiguracni profil. Vygenerujte si dvé UUID v libovolném
generatoru UUID. Pomoci textového editoru nahradte ve staZeném konfiguraénim profilu fetézce insert
your UUID 1 hereainsert your UUID 1 here vamivygenerovanymi UUID. Nasadte .plist
konfiguracni profil prostfednictvim svého MDM serveru. Aby si pocitae prevzali konfiguraci, musi byt
registrovany k MDM serveru.

Povoleni uplného pristupu k disku

Na macOS 10.14 se po dokonceni instalace produktu ESET Endpoint Security for macOS zobrazi hlaseni Vas
pocitac neni pIlné chranén. Pro zajisténi uplné funkcénosti programu ESET Endpoint Security for macOS a potlaceni
zobrazovani hlaseni musite aplikaci povolit Uplny pfistup k disku je$té pred zahajenim instalace. Pro vzdalené
povoleni tplného pfistupu k disku:

0Pokud jako MDM pouzivate Jamf, postupujte podle krok( uvedenych v nasi Databazi znalosti.

OPro vzdalené pridéleni tplného pristupu k disku si stahnéte .plist konfiguracni soubor. Vygenerujte si dvé
UUID v libovolném generatoru UUID. Pomoci textového editoru nahradte ve stazeném konfiguracnim profilu
fetézce insert your UUID 1 hereainsert your UUID 1 herevamivygenerovanymi UUID.
Nasadte .plist konfiguracni profil prostfednictvim svého MDM serveru. Aby si pocitace prevzali konfiguraci,
musi byt registrovany k MDM serveru.

/N macOS Big Sur (11)

Predtim, nez zacnéte ESET Endpoint Security for macOS instalovat na macOS BigSur, je nutné povolit nacteni ESET
systémového rozsiteni a povolit Uplny pfistup k disku. Pokud vyse uvedené pozadavky povolite az po dokonceni
instalace, uzivatelim se do té doby v hlavnim okné produktu objevi hlaseni, zZe je blokovano systémové rozsireni
a Vas pocitac neni plné chranén. Rozsifeni systému je mozné povolit vzdalené pouze pred zahdjenim instalace
ESET Endpoint Security for macOS.

Pro vzdalené povoleni nacteni ESET systémového rozsifeni a Uplného pristupu k disku musi byt pocitace
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https://support.apple.com/id-id/guide/mdm/mdmbf9e668/web
https://support.eset.com/post/8196/
https://help.eset.com/eset_tools/macOS/config_profiles/kext_config.plist
https://support.eset.com/post/8196/
https://help.eset.com/eset_tools/macOS/config_profiles/EES_user_access_config.plist

registrovany k MDM (Mobile Device Management) serveru, jako je napfiklad Jamf.

Povoleni ESET systémovych rozsireni

Pro vzdalené povoleni naéteni systémovych rozsiteni:

0Pokud jako MDM pouzivate Jamf, postupujte podle krok( uvedenych v nasi Databazi znalosti.

OPokud pouzivate jiné MDM, stahnéte .plist konfiguracni profil. Nasadte .plist konfiguraéni profil

prostfednictvim svého MDM serveru. Aby si pocitace prevzali konfiguraci, musi byt registrovany k MDM
serveru. Pfi tvorbé vlastniho konfiguraéniho profilu pouzijte niZze uvedena nastaveni:

Identifikator tymu (TeamID)  PS8DQRXPVLP

com.eset.endpoint
com.eset.network
com.eset.firewall
com.eset.devices

Identifikator baliku (BundlelD)

Povoleni uplného pristupu k disku
Pro vzdalené povoleni Gplného pfistup k disku:

OPokud jako MDM pouZzivate Jamf, postupujte podle krokd uvedenych v nasi Databazi znalosti.

OPro vzdalené pridéleni tplného pristupu k disku si stahnéte .plist konfiguracni soubor. Nasadte .plist

konfiguracni profil prostfednictvim svého MDM serveru. Aby si pocitace prevzali konfiguraci, musi byt
registrovany k MDM serveru. Pfi tvorbé vlastniho konfiguraéniho profilu pouzZijte niZze uvedena nastaveni:

ESET Endpoint Security

Identifikator com.eset.ees.6

Typ identifikatoru bundleID

Code Requirement identifier "com.eset.ees.6" and anchor apple generic and
certificate 1[field.1.2.840.113635.100.6.2.6] /* exists */ and
certificate leaf[field.1.2.840.113635.100.6.1.13] /* exists */
and certificate leaf[subject.O0U] = P8DQRXPVLP

Aplikace nebo Sluzba SystemPolicyAllFiles

Pfistup Allow

ESET Endpoint Antivirus a ESET Endpoint Security
Identifikator com.eset.devices
Typ identifikatoru bundleID

Code Requirement identifier "com.eset.devices" and anchor apple generic and
certificate 1[field.1.2.840.113635.100.6.2.6] /* exists */ and
certificate leaf[field.1.2.840.113635.100.6.1.13] /* exists */
and certificate leaf[subject.0U] = P8DQRXPVLP

Aplikace nebo Sluzba SystemPolicyAllFiles
Pristup Allow

ESET Endpoint Antivirus a ESET Endpoint Security


https://help.apple.com/businessmanager/#/cad828dd670e
https://support.eset.com/post/8196/
https://help.eset.com/eset_tools/macOS/config_profiles/SEXT/1.0/ESET_System_Extensions.plist
https://support.eset.com/post/8196/
https://help.eset.com/eset_tools/macOS/config_profiles/PPPC/1.0/EES_PPPC.plist

Identifikator com.eset.endpoint

Typ identifikatoru bundleID

Code Requirement identifier "com.eset.endpoint" and anchor apple generic and
certificate 1[field.1.2.840.113635.100.6.2.6] /* exists */ and
certificate leaf[field.1.2.840.113635.100.6.1.13] /* exists */
and certificate leaf[subject.O0U] = P8DQRXPVLP

Aplikace nebo Sluzba SystemPolicyAllFiles
PFistup Allow

Instalace

Pred zahajenim instalace si mlzete vytvofit balicek pro vzdalenou instalaci produktu ESET Endpoint Security for
macOS v poZadované konfiguraci, ktery nasledné muizZete nasadit prostiednictvim ESET PROTECT nebo vami
preferovaného MDM.

¢ Vytvoreni bali¢ku pro vzdalenou instalaci

Instalace ESET Endpoint Security for macOS prostrednictvim klientské ulohy vytvorené v ESET konzoli pro
vzdalenou spravu:

¢ Klientska uloha pro instalaci aplikace v ESET PROTECT

¢ Klientska uloha pro instalaci aplikace v ESET Security Management Center

Po dokonceni instalace

UZivatelim se zobrazi nasledujici upozornéni: "ESET Endpoint Security for macOS" by rad filtroval sitovou
komunikaci. Jakmile obdrzi toto oznameni, musi kliknout na Povolit. Pfi vybrani moznosti Nepovolit nebude

ochrana pfistupu na web fungovat.

Vytvoreni balicku pro vzdalenou instalaci

Vytvoreni instalacniho balicku pro nasazeni prostrednictvim Apple
Remote Desktop

1. Z webovych stranek spolecnosti ESET si stahnéte bézny instalacni balicek:
ESET Endpoint Security for macQOS

2. Instalacéni bali¢ek ESET Endpoint Security for macOS spustte dvojklikem na staZzeny soubor.


https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=1029&topic=client_tasks_software_install
https://help.eset.com/getHelp?product=esmc_admin&version=latest&lang=1029&topic=client_tasks_software_install
https://www.eset.com/int/business/download/endpoint-security-mac/
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1. Kliknéte Instalovat ESET Endpoint Security for macOS.

2. Po zobrazeni vyzvy kliknéte na tlacitko Povolit, cimzZ instalacni balicek ovéfi, zda je mozné produkt
nainstalovat.

3. Kliknutim na tlacitko Pokracovat. Pfi vytvareni balicku pro vzdalenou instalaci se ESET Endpoint Security for
macOS na vas stroj nenainstaluje.

4. Ovérte, zda splniujete systémové pozadavky a kliknéte na tlacitko Pokracovat.
5. Pfectéte si licencni ujednani, a pokud s nim souhlasite, kliknéte na tlacitko Pokracovat > Souhlasim.
6. V kroku ReZim instalace vyberte moznost Vzdalena.

7. Vyberte si komponenty, které chcete nainstalovat. Standardné se nainstaluji vSechny komponenty. Kliknéte
na tlac¢itko Pokracovat.

8. V kroku Proxy server vyberte moznost, ktera vystihuje zpUsob pfipojeni k internetu. Pokud si nejste jisti,
pouzijte moznost pro prevzeti nastaveni ze systému. Pokracujte kliknutim na tlacitko Dalsi. V pfipadé, Ze
pouzivate proxy server, v dalSim kroku budete vyzvani k zadani adresy proxy serveru a pfipadné pfistupovych
udajll (uZivatelského jména a hesla).

9. Vyberte uZivatele, ktefi budou schopni modifikovat konfiguraci produktu. Opravnéni jsou k tomu
privilegovani uzivatelé a skupiny. Standardné je predvybrana administratorska skupina. Pomoci moznosti
Zobrazit vSechny uzivatele, pripadné Zobrazit vSechny skupiny si zobrazite vSechny virtualni uzivatele a
skupiny jako jsou programy a procesy.

10. Déle se rozhodnéte, zda chcete na cilovém pocitaci aktivovat ESET LiveGrid.

11. Dale se rozhodnéte, zda chcete na cilovém pocitaci aktivovat detekci potencidlné nechténych aplikaci.



12. Vyberte rezim firewallu:

Automaticky reZim s vyjimkami — vychozi rezim. Tento rezim je vhodny pro uZivatele, ktefi si nepotiebuji
nastavovat vlastni pravidla pro firewall. Automaticky rezim automaticky povoluje odchozi komunikaci a blokuje
pfichozi komunikaci, kterad nebyla vyzadana. Navic si vSak mlZete v pfipadé potieby nastavit i vlastni pravidla.

Interaktivni reZim — umoZnuje vytvofit si vlastni konfiguraci firewallu. Pokud je zjisSténa komunikace a neni k
dispozici odpovidajici pravidlo, zobrazi se dialogové okno s vybérem moznosti. V dialogovém okné se mlzZete
rozhodnout, zda komunikaci chcete povolit nebo zakazat. Akce se provede jednou nebo si produkt mize
rozhodnuti zapamatovat a vytvofit z néj nové pravidlo firewallu. Pokud vyberte moznost pro vytvoreni nového
pravidla, na identickou komunikaci v budoucnu se pouzije vytvorené pravidlo.

13. UloZte si instala¢ni bali¢ek do svého pocitace. Pokud jste jiz dfive ve vychozim umisténi vytvofili instalaéni
balicek, vyberte jiné cilové umisténi nebo pred pokracovanim dané soubory odstrarite. Tim mate dokoncéenou
prvni fazi vzdalené instalace. Lokalné spustény instalacni bali¢ek se ukon¢i a nasledné vytvofi ve vami
definované sloZce soubory pro vzdalenou instalaci.

Soubory pro vzdalenou instalaci jsou ndasleduijici:
* esets_setup.dat— data, ktera jste definovali pfi vytvareni balicku v sekci Nastaveni.

* program_components.dat— informace o komponentdch, které se maji nainstalovat. (Tento soubor je
volitelny a vytvofi se pouze v pfipadé, kdy nechcete nainstalovat nékteré komponenty produktu ESET Endpoint
Security for mac0S.)

* esets_remote_install.pkg — bali¢ek pro vzddlenou instalaci

* esets _remote_uninstall.sh— skript pro vzdalenou odinstalaci

Nainstalujte si Apple Remote Desktop

1. Spustte aplikaci Apple Remote Desktop a pfipojte se k cilovému pocitaci. Pro vice informaci se podivejte do
uzivatelské prirucky spole¢nosti Apple.

2. Pomoci funkce Kopirovat soubor nebo slozku v aplikaci Apple Remote Desktop zkopirujte nize uvedené
soubory do slozky /tmp na cilovém pocitaci:

Pokud chcete nainstalovat vSechny komponenty, zkopirujte soubor:
- esets_setup.dat

Pokud nechcete nainstalovat viechny komponenty, zkopirujte soubor:
- esets_setup.dat
- product_components.dat

3. Pro nainstalovani balicku esets_remote_install.pkg na cilovy pocitac poutzijte pfikaz Nainstalovat balicky.

Vzdalené odinstalovani prostrednictvim Apple Remote Desktop

1. Spustte aplikaci Apple Remote Desktop a pripojte se k cilovému poditaci. Pro vice informaci se podivejte do
uzivatelské prirucky spolecnosti Apple.

2. Pomoci funkce Kopirovat soubor nebo slozku v aplikaci Apple Remote Desktop zkopirujte skript
esets_remote_uninstall.sh do slozky /tmp na cilovém pocitaci:


https://support.apple.com/guide/remote-desktop/welcome/mac
https://support.apple.com/guide/remote-desktop/welcome/mac

3. V aplikaci Apple Remote Desktop spustte na cilovém pocitaci pomoci funkce Send a UNIX shell command
nize uvedeny pfikaz:

/tmp/esets remote uninstall.sh

Po dokonceni procesu odinstalace se na cilovém pocitaci zobrazi vystup konzole Apple Remote Desktop.

Instalace

Privodce instalaci vas provede zakladni konfiguraci. Detailni navod naleznete v nasi Databazi znalosti.

1. Instalacni bali¢ek ESET Endpoint Security for macOS spustte dvojklikem na stazeny soubor.
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1. Pro zahdjeni instalace kliknéte na tlacitko Nainstalovat ESET Endpoint Security for macOS.

Instalace z .pkg balicku
Av prabéhu instalace a prvniho spusténi produktu ESET pro macOS je vyZadovan pfistup k internetu, aby
systém mohl ovéfit dlivéryhodnosti ESET systémovych rozsifeni.

2. Po zobrazeni vyzvy kliknéte na tlacitko Povolit, ¢imzZ instala¢ni balicek ovéfri, zda je mozné produkt
nainstalovat.

3.V ptipadé, Ze jste tak dosud neucinili, odstrante ze systému jiné bezpecnostni aplikace jako je antivirus,
antispyware nebo firewall. Pokud v pocitaci Zadny takovy software nemate, kliknéte na tla¢itko Pokracovat.

4. Ovérte, zda spliiujete systémové pozadavky a kliknéte na tlacitko Pokracovat.


https://support.eset.com/kb7667

5. Pfectéte si licencni ujednani, a pokud s nim souhlasite, kliknéte na tlacitko Pokracovat > Souhlasim.

6. Vyberte typ instalace, ktery vam vyhovuje.

¢ Typicka instalace

* Pokrocild instalace

¢ Vzdalend instalace

V pocatecni fazi instalace dojde k automatickému ovéreni, zda neni dostupna novéjsi verze produktu.
Pokud ano, pred pokracovanim instalace bude nabidnuto jeji stazeni.

Typicka instalace

Typicka instalace nainstaluje produkt s doporucenym nastavenim, které je vhodné pro vétsinu uZivateld. Toto
nastaveni zajistuje maximalni zabezpedeni pocitace v kombinaci s nizkymi naroky na systémové prostfedky. Tento
typ instalace je predvybran jako vychozi a je doporucen pro uZivatele, ktefi nevyZaduji specifické nastaveni.

1. V okné ESET LiveGrid vyberte poZadovanou moznost a kliknéte na Pokracovat. Pokud se pozdéji
rozhodnete, Ze chcete nastaveni zménit, pfejdete do Nastaveni LiveGrid. Vice informaci o technologii ESET
Live Grid najdete v naSem glosari.

2.V okné Potencialné nechténé aplikace vyberte pozadovanou moznost (viz potencidlné nechténa aplikace?)

v v

a kliknéte na Pokracovat. Pokud se pozdéji rozhodnete, Ze chcete toto nastaveni zménit, pouzijte RozSifreného

nastaveni.

3. Kliknéte na moznost Instalovat. Pokud vas k tomu systém vyzve, zadejte administratorské heslo do macQOS,
potvrdte jej a kliknéte na tlacitko Instalovat aplikaci.

Pro dokonceni instalace ESET Endpoint Security for macOS:
macOS Big Sur (11)

1. Povolte systémova rozsireni.

2. Povolte uplny ptistup k disku.

3. Umoznéte programu ESET ptidat do systému konfiguraci proxy. V této souvislosti obdrzite nasledujici
upozornéni: "ESET Endpoint Security for macOS" by rad filtroval sitovou komunikaci. Po obdrzeni tohoto
oznameni kliknéte na Povolit. Pokud kliknete na Nepovolit, nebude ochrana pfistupu na web fungovat.

=== ' macOS 10.15 a starsi

Vv

1. Na macOS 10.13 a novéjsi zobrazi operacni systém upozornéni, Ze je blokovano systémové rozsifreni, a v
hlavnim okné produktu ESET Endpoint Security for macOS se objevi hlaseni VAs pocitac neni chranén. Aby
mohl program ESET Endpoint Security for macOS plné fungovat, musite rucné povolit nacitani rozsireni
jadra systému. To provedete v Pfedvolbach systému v sekci Zabezpeceni a soukromi, kde povolte
aplikacim vydanym spoleénosti ESET, spol. s.r.o. naitat rozsifeni kliknutim na tlacitko Povolit. Dalsi
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https://help.eset.com/glossary/en-US/technology_livegrid.html
https://help.eset.com/glossary/en-US/unwanted_application.html

informace naleznete v Databazi znalosti.

2. Na macOS 10.14 a novéjsich se v hlavnim okné produktu ESET Endpoint Security for macOS objevi
hldseni Vas pocitac neni pIlné chranén. Aby mohl program ESET Endpoint Security for macOS pIné
fungovat, musite aplikaci povolit Uplny pfistup k disku. Kliknéte na Otevfit predvolby systému >
Zabezpedeni a soukromi. Piejdéte na zalozku Soukromi a vyberte moznost Uplny pfistup k disku. Pro
povoleni zmén kliknéte na ikonu zamku. Kliknéte na ikonu + a ze seznamu vyberte aplikaci ESET Endpoint
Security for macOS. Zobrazi se vyzva k restartovani pocitace. Kliknéte na tlacitko Pozdéji. Pocitac zatim
nerestartujte. V ozndmeni produktu ESET Endpoint Security for macOS kliknéte na tlacitko Spustit znovu
nebo restartujte pocitac. DalSi informace naleznete v Databazi znalosti.

Po dokonceni instalace ESET Endpoint Security for macOS doporucujeme provést kontrolu pocitace na pritomnost
Skodlivého kadu. Pro spusténi kontroly kliknéte v hlavnim okné programu na zalozku Kontrola pocitace a vyberte
moznost Smart kontrola. Pro vice informaci o volitelné kontrole pocitace prejdéte do kapitoly volitelna kontrola

pocitace.

Pokrocila instalace

Pokrocila instalace je vhodnd pro zkusSené uZivatele, ktefi si chtéji upravit nastaveni programu jiz v prabéhu
instalace.

® Programové komponenty
Vyberte programové komponenty ESET Endpoint Security for macOS, které chcete nainstalovat. Dale pomoci
zaskrtavacich poli oznacte komponenty, které nechcete instalovat.

® Proxy server

Pokud pro pfipojeni k internetu pouZivate proxy server, pro jeho konfiguraci vyberte moznost Pouzivam proxy
server. Nasledné do pole Adresa zadejte IP adresu nebo URL adresu proxy serveru. Dale zadejte port, na
kterém proxy nasloucha (standardné 3128). Pokud proxy vyZaduje autentifikaci, zadejte uZivatelské jméno a
heslo. Pokud proxy server nepouzivate, vyberte Nepouzivam proxy server. Pokud nevite, zda pro pfipojeni k
internetu pouzivate proxy server, vyberte moznost Pfevzit nastaveni ze systému.

e Opravnéni

MiZete definovat seznam privilegovanych uZivateld a skupin, které budou mit opravnéni k Upravé konfigurace
programu. Ze seznamu na levé strané vyberte uZivatele nebo skupinu a nasledné kliknéte na tlacitko Ptidat pro
pridani uzivatele do seznamu Privilegovanych uZivatell. Pro zobrazeni vSech uZivateld dostupnych v systému
vyberte moZnost Zobrazit vSechny uZivatele. Pokud ponechdate seznam prazdny, vSichni uZivatelé budou
privilegovani.

e ESET LiveGrid®
Pro vice informaci o ESET LiveGrid prejdéte do Slovniku pojmu.

¢ Potencialné nechténé aplikace
Pro vice informaci o potenciadlné nechténych aplikacich pfejdéte do Slovniku pojma.

e Firewall
V poslednim kroku mlzete vybrat reZim filtrovani firewallu.
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Pro dokonceni instalace ESET Endpoint Security for macOS:

macOS Big Sur (11)

1. Povolte systémova rozsireni.

2. Povolte Uplny ptistup k disku.

3. UmozZnéte programu ESET pridat do systému konfiguraci proxy. V této souvislosti obdrzite nasledujici
upozornéni: "ESET Endpoint Security for macOS" by rad filtroval sitovou komunikaci. Po obdrZeni tohoto
oznameni kliknéte na Povolit. Pokud kliknete na Nepovolit, nebude ochrana pfistupu na web fungovat.

=== 'macOS 10.15 a starsi

1. Na macOS 10.13 a novéjsi zobrazi operacni systém upozornéni, Ze je blokovano systémové rozsireni, a v
hlavnim okné produktu ESET Endpoint Security for macOS se objevi hlaseni Vas pocitac neni chranén. Aby
mohl program ESET Endpoint Security for macOS plné fungovat, musite ru¢né povolit nacitani rozsireni
jadra systému. To provedete v Pfedvolbach systému v sekci Zabezpeceni a soukromi, kde povolte
aplikacim vydanym spoleénosti ESET, spol. s.r.o. nacitat rozsifeni kliknutim na tlacitko Povolit. Dalsi
informace naleznete v Databazi znalosti.

2. Na macOS 10.14 a novéjsich se v hlavnim okné produktu ESET Endpoint Security for macOS objevi
hldseni Vas pocitac neni pIlné chranén. Aby mohl program ESET Endpoint Security for macOS plné
fungovat, musite aplikaci povolit Uplny pfistup k disku. Kliknéte na Otevfit predvolby systému >
Zabezpedeni a soukromi. Piejdéte na zalozku Soukromi a vyberte moznost Uplny pfistup k disku. Pro
povoleni zmén kliknéte na ikonu zamku. Kliknéte na ikonu + a ze seznamu vyberte aplikaci ESET Endpoint
Security for macOS. Zobrazi se vyzva k restartovani pocitace. Kliknéte na tlacitko Pozdéji. Pocitac zatim
nerestartujte. V ozndmeni produktu ESET Endpoint Security for macOS kliknéte na tlacitko Spustit znovu
nebo restartujte pocitac. Dalsi informace naleznete v Databazi znalosti.

Po dokonceni instalace ESET Endpoint Security for macOS doporucujeme provést kontrolu pocitace na pritomnost
Skodlivého kodu. Pro spusténi kontroly kliknéte v hlavnim okné programu na zalozku Kontrola pocitace a vyberte

moznost Smart kontrola. Pro vice informaci o volitelné kontrole pocitace prejdéte do kapitoly volitelna kontrola
pocitace.

Lokalni povoleni systémovych rozsireni

V macOS 11 (Big Sur) bylo rozsifeni jddra nahrazeno systémovymi rozsifenimi. Pro naéteni novych systémovych
rozSifeni tretich stran je nutny souhlas uzivatele.

Na macOS 11 a novéjsi zobrazi operacni systém upozornéni, Ze je blokovano systémové rozsireni, a v hlavnim
okné produktu ESET Endpoint Security for macOS se objevi hlaseni Vas pocita€ neni chranén. Aby mohl program

ESET Endpoint Security for macOS plné fungovat, musite ru¢né povolit nacitani rozsifeni jadra systému.

Aktualizace z predchozi verze macOS na Big Sur.

Pokud mate nainstalovany ESET Endpoint Security for macOS a chcete provést aktualizaci na macOS Big Sur,
povolte po aktualizaci ru¢né rozsiteni jadra ESET. Je vyzadovan fyzicky pristup ke klientskému pocitaci — pfi
vzdaleném pfistupu je tlacitko Povolit zakdzano.
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Pokud mate nainstalovany ESET Endpoint Security for macOS na macOS Big Sur a novéjsim, povolte rucné
systémova rozsiteni ESET. Je vyzadovan fyzicky pristup ke klientskému pocitaci — pti vzdaleném pfistupu je tato
vypnuta.

Rucni povoleni systémovych rozsireni

1. Kliknéte na Otev¥it predvolby systému nebo Otevrit predvolby zabezpeceni.
2. Pro povoleni zmén kliknéte na ikonu zdmku vlevo dole.

3. Vyuzijte funkci Touch ID nebo kliknéte na PouZit heslo a zadejte své uZivatelské jméno a heslo a poté
kliknéte na moznost Odemknout.

4. Kliknéte na tlacitko Detaily.
5. Vyberte vSechny polozky ESET Endpoint Security for macOS.app.
6. Kliknéte na tlacitko OK.

Pro podrobny ndvod si prostudujte ¢lanek v Databazi znalosti. (Obsah nemusi byt dostupny ve vsech jazycich.)

Lokalni povoleni uplného pristupu k disku

Na macOS 10.14 se v hlavnim okné produktu ESET Endpoint Security for macOS objevi hlaseni Vas pocitac neni
pIné chranén. Aby mohl program ESET Endpoint Security for macOS plné fungovat, udélte aplikaci Uplny pfistup k
disku:

1. Kliknéte na Otevrit predvolby systému.
2. Pro povoleni zmén kliknéte na ikonu zdmku vlevo dole.

3. Vyuzijte funkci Touch ID nebo kliknéte na Pouzit heslo a zadejte své uzivatelské jméno a heslo a poté
kliknéte na moZznost Odemknout.

4. Vyberte ze seznamu ESET Endpoint Security for macOS.app .
5. Tim se zobrazi ozndmeni o restartu ESET Endpoint Security for macOS. Kliknéte na tlacitko Pozdéji.

6. Vyberte ze seznamu moznost ESET rezidentni ochrana souborového systému.

Pokud v seznamu neni moZnost Rezidentni ochrana souborového systému uvedena povolte pro produkt
ESET systémova rozsireni.

7.V oznameni produktu ESET Endpoint Security for macOS kliknéte na tlacitko Spustit znovu nebo restartujte
pocitac. Vice si preCtete v databazi znalosti. (Obsah nemusi byt dostupny ve vsech jazycich.)
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Aktivace produktu

Po dokonceni instalace budete vyzvani k aktivaci produktu. Produkt mlzete aktivovat nékolika zpUsoby.
Dostupnost jednotlivych metod zavisi na zemi a zpGsobu distribuce (CD/DVD, webové stranky spoleénosti ESET,
apod.).

Pro aktivaci ESET Endpoint Security for macOS kliknéte na ikonu @ na hlavnim panelu macOS a vyberte moZnost

Aktivovat produkt. Produkt muZete aktivovat také v hlavnim okné po kliknuti na zdlozku Napovéda a podpora >
Aktivovat licenci nebo Stav ochrany > Aktivovat licenci.

200 ENDPOINT SECURITY

Aktivovat pomoci licenéniho klice Dalsi moZnosti aktivace

Licenéni klié 9 Bezpecnostni administrator

I | B B B - I % ﬁ Aktivovat pomoci Gétu Bezpeénostniho
administritora.

@ Offline licence
Wiz licenéni kIIE je ve formatu: }0000- 0000 X000 -20000- X Pouzijte offline licenéni soubor, pokud se ESET
UM Endpoint Security nemQ2e pfipajit k siti.

CD Aktivovat pozdéji
Licenéni kli¢ jste pfi online nikupu obdrZeli na e-mail, v Pouzijte ESET Remote Administrator pro pozd@jsi
pfipadé krabicového verze jej naleznete na licenénim Stitku. aktivaci ESET Endpoint Security.
(?7) Aktivovat

ESET Endpoint Security for macOS mUzZete aktivovat nize uvedenymi zpUsoby:

* Licencni klic — unikatni fetézec znakl ve formatu XXXX-XXXX-XXXX-XXXX-XXXX, ktery slouZi pro identifikaci
vlastnika licence a aktivaci. Licenc¢ni kli¢ jste obdrzZeli na e-mail po ndkupu licence nebo jej naleznete na
licen¢nim Stitku.

* Ucet Bezpeénostniho administratora — prostiednictvim G¢tu vytvofeného na licenénim portale ESET License
Administrator mQZete spravovat vice licenci pohodiné z jednoho mista.

* Offline licencni soubor — automaticky generovany soubor obsahujici informace o licenci. Offline licen¢ni
soubor si mlZete vygenerovat na licenénim portale pouzit jej pro aktivaci stanic, které nejsou pripojeny k
internetu a neni mozné je aktivovat jinym zplsobem.

MozZnost Aktivovat pozdéji pouZijte v pripadé, Ze je pocitac pfipojen k internetu a vzdalené spravovan
prostiednictvim ESET Remote Administrator. Tuto moznost mUiZete pouZit také v pfipadé, kdy chcete klienta
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aktivovat pozdéji jinym zplsobem.

Ticha aktivace
Prostrednictvim ESET Remote Administrator mlzZete aktivovat produkt vzdalené a plné automaticky.

ESET Endpoint Security for macOS od verze 6.3.85.0 mUZete aktivovat pfimo z Termindlu pomoci niZze uvedeného
prikazu:

sudo ./esets daemon --wait-respond --activate key=XXXX-XXXX-XXXX-XXXX-XXXX

Pouze nahradte XOOXOX - XXX = XXXX - XXXX - XXXX vasim platnym licenénim kli¢em, ktery pouzivate pro aktivaci
ESET Endpoint Security for macOS a registrovali jste jej na portale ESET License Administrator. P¥i UspéSné aktivaci
prikaz vrati "OK", v opacném pripadé kod chyby.

Odinstalace

Odinstalaci ESET Endpoint Security for macOS miZete provést tfemi zpUsoby:

* otevrete instalaéni (.dmg) bali¢ek produktu ESET Endpoint Security for macOS a odinstalaci spustte
dvojklikem na tlacitko Odinstalovat,

* Spustte Finder, oteviete slozku Aplikace, stisknéte klavesu CTRL a kliknéte na ikonu ESET Endpoint Security
for macOS. Z nabidky vyberte moZznost Zobrazit obsah balicku, oteviete slozku Contents > Helpers a dvakrat
kliknéte na Uninstaller.

Aby bylo mozné ESET Endpoint Security for macOS komletné odstranit, v pribéhu odinstalace bude nutné
zadat nékolikrat heslo administratora.

Zakladni prehled

Hlavni okno produktu ESET Endpoint Security for macOS je rozdéleno na dvé hlavni ¢asti. Prava ¢ast slouZi k
zobrazovani informaci, pficemz jeji obsah zavisi na vybrané moznosti v levém menu.

Nasleduje popis jednotlivych zaloZek hlavniho menu v levé cCasti okna:

¢ Stav ochrany — v prehledné formé poskytuje informace o stavu ochrany pocitace, pfistupu na web,
postovnich klientd a firewallu.

* Kontrola pocitace — umoziiuje nastavit a spustit tzv. Smart nebo volitelnou kontrolu pocitace a kontrolu

vyménnych médii,
* Aktualizace — zobrazuje informace o aktualizacich detekénich moduld,
* Nastaveni — obsahuje moZnosti nastaveni ochrany pocitace.

* Nastroje — zajistuji pfistup k Protokoltm, Planovaci, Karanténé, Bézicim procesiim a dalsim funkcim

programu.
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* Ndpovéda a podpora — poskytuje pfistup k ndpovédé, ESET Databazi znalosti a webové strance spolecnosti
ESET. Déle zde mUzete ptimo vytvofrit dotaz na technickou podporu a v dolni ¢asti okna naleznete informace o
aktivaci produktu.

Klavesové zkratky

Klavesové zkratky, které mlzete pouzivat pti praci s programem ESET Endpoint Security for macOS:
* cmd+, — zobrazi Rozsifend nastaveni produktu ESET Endpoint Security for macOS

* c¢md+0 - obnovi vychozi pozici a velikost hlavniho okna ESET Endpoint Security for macOS,

* cmd+Q—- obnovi vychozi pozici a velikost hlavniho okna ESET Endpoint Security for macOS, Znovu otevfit jej
mazete kliknutim na ikonu ® produktu ESET Endpoint Security for macOS v menu baru macOS,

* cmd+W — zavie hlavni okno ESET Endpoint Security for macOS.

Nasledujici klavesové zkratky mizZete pouzZit pouze v pfipadé, Ze mate aktivovanou moznost PouZit standardni
menu, jejiz nastaveni naleznete po kliknuti v hlavnim okné programu v Nastaveni > Otevfit rozsifena nastaveni
programu... (nebo po stisknuti kldavesy cmd+,) > Rozhrani:

* cmd+alt+L — otevie Protokoly
* cmd+alt+5 otevie Planovac

* cmd+alt+Q— otevie Karanténu

Zjisténi stavu ochrany

Pro zjisténi aktualniho stavu programu a ochrany operacniho systému prejdéte v hlavnim menu na zalozku Stav
ochrany. V pravé c¢asti ESET Endpoint Security for macOS se zobrazi stav jednotlivych modulli ochrany.
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5] ENDPOINT SECURITY

A\ Stav ochrany Bezpecnostni riziko
Q, Kontrola poditate

~
"~ Aktualizace

:_,\' Néstroje Poéitaé Firewall Web a mail

? Népovéda

A\ Program neni aktivovén
Pro zajisténi maximalni ochrany je vwZadovana aktivace produktu. Aktivovat produkt.

RYCHLE ODKAZY
Q Smart kontrola
ﬁ' Statistiky ochrany

5 Odeslat soubor k analyze

Poéet objektd zkontrolovanych rezidentni kontrolou: 588
Verze detekéniho jadra: 16201 (2017 10086)

Co délat, pokud program nepracuje spravnée

Pfi plné funkcnosti ochrany ma ikona stavu ochrany zelenou barvu. V opaéném ptipadé je barva ¢ervend nebo
Zluta a neni zajisténa maximalni ochrana. Zaroven jsou na zalozce Stav ochrany v hlavnim okné programu

evvs

maximalni ochrany. Pro zménu stavu jednotlivych moduld kliknéte na odkaz v zobrazeném oznameni.

Pokud uvedeny navrh na feSeni problému nezabral, zkuste prohledat ESET Databazi znalosti nebo kontaktujte
technickou podporu ESET. Technickd podpora Vam odpovi na Vase otazky ohledné ESET Endpoint Security for
macOS co nejdfive.

Ochrana pocitace

Jednotlivé moduly ochrany pocitace naleznete v hlavnim okné programu na zalozce Nastaveni > Pocita¢. Zjistite
zde napfiklad stav rezidentni ochrany souborového systému. Pomoci prepinace ZAPNUTO/VYPNUTO muzZete
dany modul deaktivovat. Méjte na paméti, Ze deaktivovanim ochrany dojde ke sniZeni Urovné zabezpeceni
pocitace. Pro konfiguraci jednotlivého modulu ochrany kliknéte na tlacitko Nastavit...

Antivirova a antispywarova ochrana

Antivirova ochrana chrani systém pred Utoky a manipulaci se soubory, které predstavuji potencialni hrozbu. Pfi
detekci dokaze modul antivirové ochrany skodlivy kéd zablokovat, vylécit pripadné vymazat nebo umistit do
karantény.
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Obecné

V rozsifeném nastaveni (dostupném po stisknuti kldves cmd +, v hlavnim okné programu nebo po kliknuti na

Nastaveni > Otevfit rozsifena nastaveni programu...) mlzete v sekci Obecné nastavit detekci téchto druh(
aplikaci:

* Potencidlné nechténé aplikace — sice nemusi pfedstavovat bezpecnostni riziko, ale mohou mit negativni
dopad na vykon pocitace. Tyto aplikace se obvykle do systému nainstaluji az po souhlasu uZivatele. Jejich
instalaci dojde k uréitym zménam v chovani systému (ve srovnani se stavem jejich pfitomnosti). Nejc¢astéji se
jednd o zobrazovani oken (popup, reklamy), aktivaci a spousténi skrytych proces(, zplUsobuji zvySenou spotiebu
systémovych prostiedkd, ovliviuji vysledky vyhledavani a komunikuji se servery vyrobce aplikace.

* Potencidlné zneuzitelné aplikace — Existuje fada legitimnich program, které za béznych podminek
zjednodusuji napfiklad spravu pocitacovych siti. V nesprdvnych rukach vsak mohou byt zneuzity k nekalym
ucelim bez védomi uZivatele. Napriklad se jedna o aplikace pro zobrazeni vzdalené plochy a standardné je tato
moznost vypnuta.

* Podezielé aplikace — Jedna se o aplikace, které jsou komprimovany pomoci packer(i nebo protektora. Ty
¢asto zneuZivaji autofi malware, aby se vyhnuli detekci. Packery jsou runtime samorozbalovaci spustitelné
soubory, které spojuji nékolik druh skodlivého kddu do jednoho bali¢ku. Nejbéznéjsimi packery jsou UPX,
PE_Compact, PKLite a ASPack. Stejny malware muze byt detekovan odlisné, pokud je komprimovan pomoci
rozdilnych metod. Packery navic dokazi v pribéhu ¢asu ménit své "podpisy" ve snaze vyhnout se detekci ze

strany antivirovych program.

Pro vytvoreni vyjimky v rezidentni a internetové ochrané kliknéte na tlacitko Nastavit.

7 o0

Vyjimky

V sekci Vyjimky muzZete vyloucit konkrétni soubory/slozky, aplikace nebo adresy IP/IPv6 ze skenovani.

Soubory a slozky definované na zaloZce Souborovy systém budou vylouceny z kontroly soubor( zavadénych pfi
startu pocitace, rezidentni ochrany souborového systému i volitelné kontroly pocitace.

* Cesta — cesta k souboru nebo slozZce.

* Hrozba — pokud je vedle vylouc¢eného souboru zobrazen ndzev hrozby, pak to znamena, Ze dany soubor je
vyloucen ze skenovani této konkrétni infiltrace. V pfipadé, Ze je nakaZzen jinym druhem infiltrace, detekce
probéhne.

O e vytvofi novou vyjimku. Pti definovani cesty k objektu miZete pouZit zastupné znaky (*a ?), pfipadné

konkrétni soubor nebo slozku vybrat ze stromové struktury.

* | = |- odstrani vybranou vyjimku.

* Vychozi — vrati seznam vyjimek do posledniho uloZzeného stavu.

Na zaloZce Web a mail mizZete vyloudit aplikace nebo IPv4/IPv6 adresy z filtrovani protokold.
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Kontrola po startu

Tato kontrola analyzuje soubory, které se automaticky zavadéji pfi startu pocitace do operacni paméti. Ve
vychozim nastaveni se tato kontrola spousténi jako naplanovana uloha pfi pfihlaseni uzivatele a po uspésné
aktualizaci modull. Pro zménu nastaveni parametra skenovaciho jadra ThreatSense kliknéte na tlacitko
Nastaveni.... Vice informaci o nastaveni skenovaciho jaddra ThreatSense naleznete v této kapitole.

Rezidentni ochrana souborového systému

Rezidentni ochrana souborového systému kontroluje vSsechny typy médii a spousti se pfi mnoha typech udalosti.
Vyuziva metody detekce technologie ThreatSense (blize popsano v kapitole Nastaveni parametr( skenovaciho
jadra ThreatSense), a mlZe se lisit pro nové vytvorené a jiz existujici soubory. Na vytvorené soubory se mize
pouZzit hlubsi droven kontroly.

Ve vychozim nastaveni jsou kontrolovany soubory pfi jejich otevieni, vytvoreni nebo spusténi. Doporucujeme
ponechat standardni nastaveni, které poskytuje maximalni moznou ochranu vaseho pocitace. Standardné se
rezidentni ochrana spousti ihned po startu a béZzi nepretrzité na pozadi. V nékterych specialnich ptipadech
(naptiklad pfi konfliktu s jinych rezidentnim $titem) ji méZete vypnout kliknutim na ikonu ® produktu ESET
Endpoint Security for macOS umisténou v menu baru a vybranim moznosti Vypnout rezidentni ochranu
souborového systému. Rezidentni ochranu také vypnete v hlavnim okné na zaloZce Nastaveni > Po¢ita¢ pomoci
prepinace ZAPNUTO/VYPNUTO u moznosti Rezidentni ochrana souborového systému).

Rezidentni kontrola miZe kontrolovat tyto typy médii:
* Lokalni disky — systémové pevné disky;
* Vyménna média — CD, DVD, USB, Bluetooth atd.;
* Sitové jednotky — namapované sitové jednotky.

Nastaveni doporucujeme ménit pouze v ojedinélych pfipadech, napriklad kdyZ pozorujete zpomaleni pfi praci s
danym typem média.

Konfigurovat nastaveni rezidentni ochrany mlzete v RozSifeném nastaveni (dostupném po stisknuti kldves cmd +

, vV hlavnim okné programu) v sekci Rezidentni ochrana po kliknuti na tladitko Nastavit u moznosti Rozsifena
nastaveni (blize popsano v kapitole Rozsifend nastaveni kontroly).

RozsSirena nastaveni

V tomto okné muzZete definovat typy objektl kontrolované skenovacim jadrem ThreatSense. Pro vice informaci o

kontrole samorozbalovacich archivii, runtime archivi a rozsifené heuristice prejdéte do kapitoly Nastaveni
parametrd skenovaciho jadra ThreatSense.

Nedoporucujeme ménit hodnoty v sekci Standardni nastaveni archivii. Zménu byste méli provadét pouze v
pripadé, kdy resite konkrétni problém, napriklad zpomaleni pocitace pti kontrole vnofenych archiva.

Parametry skenovaciho jadra ThreatSense — standardné jsou spousténé soubory kontrolovany za pomoci
Rozsifené heuristika. Pro snizeni dopadu na vykon systému doporucujeme ponechat aktivni Smart optimalizaci a
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také technologii ESET LiveGrid.

Zvysit kompatibilitu se sitovymi jednotkami — po aktivovani této moznosti zvysite rychlost pfi pFistupu k
souborldim umisténim na sitové jednotce. Doporudujeme ji aktivovat, pokud pozorujete zpomaleni pfi praci se
sitovymi soubory. Tato funkce vyuziva systémovy file coordinator, ktery je dostupny od macOS 10.10. Méjte na
pameéti, Ze file coordinator nepodporuji vSechny aplikace. Napriklad Microsoft Word 2011 jej nepodporuje,
zatimco Word 2016 jej podporuje.

Konfigurace rezidentni ochrany

Rezidentni ochrana patii mezi nejdllezitéjsi soucasti, pomoci kterych ESET Endpoint Security for macOS pomaha
udrZovat pocitac zabezpeceny. K Upravé parametrd rezidentni ochrany pfistupujte vidy s opatrnosti. Tato
nastaveni doporucujeme upravovat pouze ve specialnich pfipadech. Napfiklad v situaci, kdy nastane konflikt mezi
produktem ESET a specifickou aplikaci.

Po instalaci ESET Endpoint Security for macOS, jsou vSechna nastaveni optimalizovana pro maximalni ochranu
pocitace. Pro obnoveni nastaveni na standardni hodnoty kliknéte na tlacitko Standardni v levé ¢asti okna

Vv

Rezidentni ochrana (dostupném po kliknutim v hlavnim okné na Nastaveni > Otevfit rozsifena nastaveni
programu... > Ochrana > Rezidentni ochrana).

Ovéreni stavu rezidentni ochrany

Pro ovéreni funkénosti rezidentni ochrany pouZzijte testovaci soubor eicar.com. Tento soubor je specialni
neskodny objekt, ktery detekuji vSechny antivirové programy. Soubor vyvinula spolecnost EICAR (European
Institute for Computer Antivirus Research) za icelem testovani antivirovych programd.

Pro ovéreni stavu rezidentni ochrany bez pouziti ESET Security Management Center, se pfipojte na klientsky
pocitac a v Terminalu spustte nasledujici ptikaz:

/Applications/.esets/Contents/Mac0S/esets daemon --status
Stav rezidentniho skeneru se zobrazi jako RTPStatus=Enabled nebo RTPStatus=Disabled.

Vystup Terminalu bude obsahovat nésledujici informace:
* verze nainstalovaného produktu ESET Endpoint Security for macOS na klientském pocitaci
* datum a verze aktualizace detekéniho jadra

* cesta k aktualizacnimu serveru

Pouzivani Terminalu
Pouziti Terminalu doporucujeme pouze pokrocilym uzivateltim.
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Co délat, kdyz nefunguje rezidentni ochrana?
V této kapitole jsou popsany problémové stavy, které mohou nastat pfi béhu rezidentni ochrany.

Rezidentni ochrana je vypnuta

Pokud byla rezidentni ochrana nedopatfenim vypnuta uzivatelem, je potteba ji znovu aktivovat. Pro opétovné
zapnuti rezidentni ochrany prejdéte v hlavnim menu programu na zalozku Nastaveni > Pocitac a prepinac u
polozky Rezidentni ochrana souborového systému prepnéte do polohy ZAPNUTO. Opétovné zapnuti je mozné v
hlavnim okné programu na zéloZce Nastaveni pomoci pfepinace ZAPNUTO/VYPNUTO u moznosti Rezidentni
ochrana souborového systému.

Rezidentni ochrana nedetekuje a nelédi infiltrace

Ujistéte se, zda nemate nainstalovan dalsi antivirovy program. Mezi dvéma rezidentnimi ochranami muze
dochazet ke konfliktu. Proto doporucujeme vSechny ostatni antivirové programy odinstalovat, pred instalaci
produktu ESET.

Rezidentni ochrana se nespousti pfi startu

Pokud se rezidentni ochrana nespousti pfi startu systému, zfejmé dochdzi ke konfliktu s jinym programem. V
takovém pripadé doporucujeme kontaktovat technickou podporu spole¢nosti ESET.

Volitelna kontrola pocitace

Pokud mate podezfeni, Ze je vas pocita¢ napaden skodlivym kédem, spustte antivirovou kontrolu pocitace v
hlavnim okné na zaloZce Kontrola pocitace. Jednim z predpoklad( pro udrZeni co nejvyssi Urovné ochrany jsou
pravidelné antivirové kontroly pocitace. Pravidelné kontroly mohou detekovat také infiltrace, které nebyly pfi
ukladani na pevny disk identifikovany modulem rezidentni ochrany. Uvedena situace mizZe nastat v pfipadé,
pokud byla béhem ukladani souboru vypnuta rezidentni ochrana, nebo nebyly aktualni detekéni moduly.
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5] ENDPOINT SECURITY

Stav ochrany Kontrola poditage

Kontrola po&itate

Aktualizace O\ Smart kontrola

Nastaveni
EF:)‘ Volitelna kontrola
A Néstroje

Népovéda RYCHLE ODKAZY
Q Hloubkowva kontrola
Kentrola wywménnych méd
C, Spustit naposledy pouZitcu kontrolu

E Maplanovat pravidelnou kontrolu

-I:]- Mastavenl kentroly...

Datum a &as posledni kontroly: 07/10/17 18:16:09
Vysledek posledni kontroly: 0
Detekéni jaddro poufité pfi posledni kontrole: 16201 (20171008)

Doporucujeme provadét kontrolu pocitace alespon jednou mési¢né. Pro pravidelnou kontrolu pocitace mizete
vyuZit naplanované ulohy, jejichZ konfiguraci naleznete v sekci Nastroje > Planovac.

Soubory nebo slozky, které chcete zkontrolovat mizZete téZ uchopit mysi a upustit do hlavniho okna ESET
Endpoint Security for macOS nebo na ikonu aplikace ® v menu baru, docku nebo seznamu aplikaci (ve Finderu
slozka /Aplikace).

Typ kontroly

K dispozici jsou dva druhy antivirové kontroly pocitace. Smart kontrola rychle zkontroluje cely pocitac s
doporucenym nastavenim kontroly. Volitelna kontrola umozriuje ménit parametry kontroly a také vybrat vlastni
cile (soubory, slozky, média), které budou kontrolovany.

Smart kontrola

Smart kontrola je rychla kontrola pocitace, ktera Iéci infikované soubory bez potfeby zasahu uZivatele. Hlavni
vyhodou tohoto typu kontroly je jeji snadné pouziti bez nutnosti podrobného nastavovani parametr( kontroly.
Smart kontrola zkontroluje véechny soubory a slozky a automaticky vylé&i nebo odstrani nalezené hrozby. Urover
|éCeni je automaticky nastavena na standardni hodnotu. Pro podrobné;jsi informace tykajici se moZnosti [éCeni si
prostudujte kapitolu Léceni.

Volitelna kontrola

Volitelna kontrola je vhodnym fesenim, pokud chcete upravit parametry kontroly jako jsou cile a metody
kontroly. Vyhodou volitelné kontroly je moZznost podrobné specifikovat jeji parametry. RGzné konfigurace mizete
ukladat jako profily definované uZivatelem, které jsou uZite¢né zejména pokud je potfeba periodicky opakovat
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kontrolu se stejnymi parametry.

V menu Kontrola pocitace > Volitelna kontrola vyberte profil a Cile kontroly ze stromové struktury. Cil kontroly
mUzete blize specifikovat i zadanim cesty ke slozkdm nebo souborim, které chcete zaradit do kontroly. Pokud
chcete zkontrolovat systém bez provedeni dostupnych akci 1é¢eni, vyberte moZnost Kontrolovat bez Ié¢eni.
Celkové si mUzete vybrat ze tfi Urovni lé¢eni po kliknuti na Nastavit... > Léceni.

Volitelnda kontrola
Volitelnou kontrolu pocitace doporucujeme zejména pokrocilym uZivateltm, ktefi jiz maji predchozi
zkusenost s pouzivanim antivirovych programa.

Cile kontroly

Stromova struktura cill kontroly slouZi k vybéru souborl a sloZek, které budou zkontrolovany. Dalsi slozky mohou
byt automaticky vybrdny z nastaveni definovaném v profilu kontroly.

Cil kontroly muZete bliZe specifikovat také zadanim cesty ke slozkam nebo souborim, které chcete zahrnout do
kontroly. Cile kontroly si vyberte ze stromové struktury, kterd obsahuje vSechny slozky ve vasem pocitaci.

Profily kontroly

Vv

PoZadované nastaveni kontroly si mizZete uloZit do profilu pro pozdéjsi pouziti. Doporucujeme vytvofit novy profil
(s rznymi cili kontroly, metodami a dal$imi parametry) pro kazdou pravidelné pouZivanou kontrolu pocitace.

v v

Novy profil si miZete vytvofit v rozSifeném nastaveni (dostupném po stisknuti klaves cmd +, v hlavnim okné
programu) v sekci Ochrana > Kontrola pocitace a kliknutim Upravit... vedle aktualné vybraného profilu.

8eoo Kontrola pofditace

[ | P> J [ Zobrazit vie

Nastaveni profilu kontroly:

| Smart kontrola 5| Upravit... |

Skenovaci jadro ThreatSense: | Nastavit... |

Cile kontroly: | Mastavit... |

Pomoci volitelné kontroly mbZete ruéné definovat soubory a sloZky, které chcete zkontrolovat. Spustite ji kliknutim v hlavnim okné
programu na zaloZku Kontrola poéitace. V této €dsti muZete nastavit parametry volitelné kontroly poditade.

[ | Wypnout poéita po dokongeni kontroly

Pomoci této moZnosti zajistite vypnuti poditae po dokondeni volitelné kontroly. Vypnuti pocitace mize byt kdykoli pferusenc, pokud neni
jeho pferuseni zablokovaneo prostfednictvim ESET Remote Administrator nebo pfimeo v nastaveni naplanované kontroly. Po restartu pocitace
bude blokovini deaktivovdano.

| Standardni | (?)

V kapitole parametry skenovaciho jadra ThreatSense naleznete popis jednotlivych parametr( pro nastaveni
kontroly pocitace.
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Predpokladejme, Ze chcete vytvofit vlastni profil kontroly a ¢aste¢né vam pro tento ucel vyhovuje
konfigurace Smart kontroly, ale nechcete, aby byly kontrolovany runtime archivy a navic chcete aplikovat
metodu pfisného IéCeni. V okné Seznam profilti kontroly pocitace zadejte nazev pro svij profil, kliknéte na
tlacitko PFidat a potvrdte stisknutim na tlacitko OK. Poté upravte parametry skenovaciho jadra
ThreatSense a definujte cile kontroly, tak aby kontrola odpovidala vasim potifebam.

Pokud chcete po dokonceni kontroly vypnout pocitac, zaskrtnéte moznost Vypnout pocitac po dokonceni
kontroly.

7 o s

Nastaveni parametri skenovaci jadra ThreatSense

ThreatSense je nazev technologie, kterou tvori soubor komplexnich metod detekce infiltrace. Tato technologie je
proaktivni, poskytuje ochranu i béhem prvnich hodin Sifeni nové hrozby. K odhaleni hrozeb vyuZiva kombinaci
nékolika metod (analyza kédu, emulace kédu, generické signatury, ...), které efektivné kombinuje a zvysuje tim
bezpecnost systému. Skenovaci jadro je schopné kontrolovat nékolik datovych tokl paralelné a tak maximalizovat
svUj vykon a ucinnost detekce. Technologie ThreatSense dokaze Ucinné odstranovat i rootkity.

Technologie ThreatSense umoZziiuje nastavit tyto parametry kontroly:
* Typy soubor( a ptipony, které se maji kontrolovat,
* Kombinace rlznych detekcnich metod,

* Urovné léceni.

Pro otevfeni okna s nastavenim parametrl ThreatSense kliknéte v hlavnim okné programu na Nastaveni > Otevfit
rozSifena nastaveni programu... (pfipadné stisknéte klavesy cmd+,)a nasledné kliknéte na tlacitko Nastavit... a to
v sekci Ochrana systému, Rezidentni ochrana a Kontrola pocitace, které pouzivaji ThreatSense technologii.
Odlisné bezpecnostni scénare vyzaduji rozdilné konfigurace. V ramci technologie ThreatSense mizete
konfigurovat nasledujici moduly:

* Ochrana po spusténi — kontrola soubor( spousténych po startu,
* Rezidentni ochrana — ochrana pocitace v redlném case

* Kontrola pocitace — kontrola sloZzek a soubort

* Ochrana pfistupu na web

* Postovni ochrana

Parametry ThreatSense jsou specialné optimalizovany pro kazdy modul a jejich zména m(ze podstatné ovlivnit
praci systému. Prikladem mzZe byt zména nastaveni tak, aby byla vidy provedena kontrola runtime archiv(, nebo
zapnuti rozsifené heuristiky pro modul rezidentni ochrany soubor(. Takové zmény zpUsobi celkové zpomaleni
systému. Proto doporucujeme ponechat plvodni nastaveni ThreatSense parametrd. Urcitou volnost v konfiguraci
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ponechdva modul Kontrola pocitace.

Objekty

V sekci Objekty mUzZete definovat typy soubor(, které se budou kontrolovat na pfitomnost infiltrace.

* Symbolické odkazy — (dostupné pouze pro volitelnou kontrolu pocitace) kontroluje specidlni typy soubord,
které obsahuji Fetézec textu definovany operacnim systémem jako cesta k jinému souboru ¢i sloZce,

* Soubory e-mailti — (neni dostupné v rezidentni ochrané) kontrola soubor(, které obsahuji e-mailové zpravy.

* Postovni schranky — (neni dostupné v rezidentni ochrané) kontrola uZivatelskych postovnich uct. Nespravné
pouZziti miZe vést ke konfliktu s vasim e-mailovym klientem. Pro vice informaci o vyhodach a nevyhodach si

prectéte tento Clanek.
* Archivy — (neni dostupné v rezidentni ochrané) kontrola soubort v archivech (.rar, .zip, .arj, .tar, apod.).

* Samorozbalovaci archivy — (neni dostupné v rezidentni ochrané) kontrola souborl v samorozbalovacich

archivech.

* Runtime archivy — runtime archivy se na rozdil od klasickych archivli dekomprimuji v paméti pocitace po
spusténi souboru (typicky UPX, ASPack, yoda, FGS, apod.).

4 [
Moznosti
V ¢asti MoZnosti mUZete vybrat metody, které se pouziji pfi kontrole pocitace. Dostupné jsou nasledujici
mozZnosti:

* Heuristika — heuristika pouziva algoritmus pro analyzu (Skodlivé) aktivity program(. Hlavni vyhodou
heuristické detekce je jeji schopnost identifikovat skodlivy software, ktery predtim neexistoval.

* Rozsifend heuristika — rozsifend heuristika pouziva jedine¢ny heuristicky algoritmus vyvinuty spole¢nosti
ESET, ktery dokaze detekovat Cervy a trojské koné napsané ve vyssich programovacich jazycich. Schopnost
detekce je tak znacné vyssi praveé diky rozsirené heuristice.

Léceni
Nastaveni |éceni urcuje zplsob jakym kontrola vyléci infikované soubory. K dispozici jsou tfi Urovné IécCeni:

* Nelécit — infikované soubory se automaticky nevyléci. Program zobrazi okno s varovanim a moznosti vybéru

akce

* Standardni droven léceni — program se pokusi automaticky vylécit, nebo vymazat infikovany soubor. Pokud
neni mozné provést akci automaticky, program nabidne moznost vybéru akce

* PFisné léCeni — program vyléci, nebo vymaze vsechny infikované soubory (véetné archivi). Jedinou vyjimku
tvofi systémové soubory. Pokud je nelze vylééit, program zobrazi okno s varovanim s moZznosti vybéru akce
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Standardni rezim IéCeni — |éCeni archivl
V prednastaveném reZimu standardni Urovné IécCeni je vymazan cely archiv, pouze pokud jsou vSechny

A soubory v archivu infikované. Pokud tedy archiv obsahuje i legitimni soubory (nenapadené), nebude
vymazan. Pokud je archiv detekovan v rezimu pfisného léceni, bude tento archiv vymazan pokud obsahuje
alespon jeden soubor s infiltraci, bez ohledu na stav ostatnich soubord.

Vyjimky

Ptipona je ¢ast nazvu souboru oddélena teckou. Pfipona urcuje typ a obsah souboru (napfiklad dokument.txt
oznacuje textovy dokument). V této ¢asti nastaveni parametrl ThreatSense miZete definovat typy soubord, které
budou kontrolovany.

Standardné se kontroluji vsechny soubory bez ohledu na pfiponu. Do seznamu soubort vylouéenych z kontroly

muze byt pfidana jakakoli ptipona. Pomoci tlacitek *al = Imazete povolit nebo zakazat kontrolu pozadovanych
souborl podle jejich pFipon.

Vylouceni ptipon je nékdy nutné, pokud probihajici kontrola narusuje ¢innost specifického programu, ktery k
danym typam soubor( bude pfistupovat. V nékterych pfipadech muize byt vhodné vyloucit z kontroly soubory s
pfiponou log, cfga tmp. Nize uvadime spravny format zapisu (kazda pfipona je na samostatném radku):

log
cfg

tmp

Omezeni

V sekci Omezeni nastavite maximalni velikost kontrolovanych objektd a maximalni hloubku skenovani v archivech
(pocet vnorenych archivli do néhoz je provadéna kontrola):

* Maximalni velikost: Definuje nejvétsi moznou velikost soubor(, které budou zkontrolovany. Modul
antivirové ochrany bude kontrolovat pouze objekty s mensi velikosti nez je definovana hodnota.
Nedoporucujeme ménit prednastavenou hodnotu, protoZe vétsinou neni pro tuto zménu davod.
Doporucujeme, aby tuto hodnotu ménili jen pokrocili uZivatelé, ktefi maji divod vylouceni vétsich objekt( z
kontroly.

* Maximalni doba kontroly: Definuje maximalni ¢as vénovany kontrole jednoho objektu. Pokud uZivatel
nastavi hodnotu, antivirovy modul prestane kontrolovat objekt po uplynuti nastavené doby, bez ohledu na to,
zda byla kontrola objektu dokoncena ¢i nikoli.

* Maximalni Groven vnofreni: upravuje maximalni hloubku vnoreni pfi kontrole archiv(. Pokud nejste zkuseny
uzivatel, nedoporucujeme vam ménit pfednastavenou hodnotu 10. Za béZnych okolnosti neni dlivod toto
nastaveni ménit. Pokud se kontrola ukonci kvli prekroceni poctu Urovni vnoreni archiv(i, cely archiv zGstane
nezkontrolovan.

* Maximalni velikost souboru: umoznuje nastavit maximalni redlnou velikost soubor( v archivech, které
budou zkontrolovany. Pokud se kontrola ukondéi kvili tomuto omezeni, cely archiv zlistane nezkontrolovan.
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Ostatni

Pouzivat Smart optimalizaci

Se zapnutou Smart optimalizaci se automaticky nastavi nejvyhodnéjsi pomér mezi efektivitou a rychlosti
skenovani. ktery spociva v inteligentnim pouZiti rGznych skenovacich metod pro rizné typy soubort v ramci
jednotlivych ochrannych modulll. Nastaveni Smart optimalizace nejsou v produktu definovana napevno. Vyvojovy
tym spole¢nosti ESET mda moZnost dle uvazeni ménit moduly prostfednictvim pravidelné automatické aktualizace
produktu ESET Endpoint Security for macOS. Pokud je Smart optimalizace vypnuta, aplikuje se pfi kontrole
soubor( vyhradné nastaveni definované uzivatelem v nastavenich skenovaciho jadra ThreatSense jednotlivych
ochrannych moduld.

Kontrolovat alternativni datové proudy (plati pro Kontrolu pocitace)

Alternativni datové proudy (resource/data forks) pouzivané systémem NTFS jsou béznym zplsobem neviditelné
asociace k souboriim a adresarim. Mnoho virl je proto vyuZiva na své maskovani pred pfipadnym odhalenim.

Nalezena infiltrace

Infiltrace se do systému mohou dostat mnoha zpUsoby: z internetovych stranek, sdilenych slozek, posty,
vyménnych médii (USB, externi disky, CD, DVD, diskety atd.).

Pokud vas pocitac vykazuje znaky napadeni skodlivym kédem, napf. je pomalejsi, ¢asto "mrzne" apod.,
doporucujeme provést ndsledujici kroky:

1. Otevrete ESET Endpoint Security for macOS a kliknéte na zalozku Kontrola pocitace.
2. Vyberte Smart kontrola (vice informaci v kapitole Smart kontrola).

3. Po ukonceni kontroly si prohlédnéte protokol, ktery obsahuje pocet zkontrolovanych, infikovanych a
vylééenych soubor.

Pokud chcete zkontrolovat pouze urcitou ¢ast disku, kliknéte na Volitelna kontrola a vyberte cil kontroly.

Obecnym prikladem postupu pfi feseni problému s infiltraci je situace, kdy rezidentni ochrana souborového
systému s nastavenou standardni Urovni [é€eni najde hrozbu a pokusi se o vylééeni nebo vymazani souboru.
Pokud modul rezidentni ochrany nema nastavenou akci, ktera se ma provést, ESET Endpoint Security for macOS
vas vyzve prostrednictvim okna s upozornénim k vybéru akce. Obvykle jsou k dispozici moZnosti Lécit, Smazat a
Ponechat. Pokud vyberte Ponechat, s infikovanym souborem se neprovede Zadna akce, coz nedoporucujeme.
Vyjimkou muZe byt situace, kdy mate jistotu, Ze soubor je neskodny a byl chybné detekovan.

Léceni a mazani

PoufZijte IéCeni, pokud byl soubor napaden virem, ktery k nému pfidal Skodlivy kéd. Infikovany soubor se tak mlze
v nékterych pripadech obnovit do pavodniho stavu. Pokud vsak soubor obsahuje vyhradné skodlivy kod, bude
vymazan.

Mazani soubori v archivech
Ve vychozim rezimu léceni bude cely archiv vymazan pouze tehdy, pokud obsahuje vyhradné infikované a zadné

ny:

Cisté" soubory. Jinymi slovy, archivy se nevymazavaji, pokud obsahuji i neSskodné (nenapadené) soubory.
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Opatrnost je vSak nutna, pokud spustite kontrolu s nastavenim PFisné lé€eni - v reZimu Prisné Iéceni bude totiz
archiv obsahujici alespon jeden soubor s infiltraci, bez ohledu na stav ostatnich soubor( v archivu smazan.

Webova a postovni ochrana

Nastaveni webové a mailové ochrany najdete po kliknuti v hlavnim okné programu na Nastaveni > Web a Mail.
Upravit podrobné nastaveni jednotlivych moduld ochrany mizZete po kliknuti na tlacitko Nastavit....

ESET Endpoint Security for macOS nekontroluje komunikaci prendsenou sifrovanymi protokoly HTTPS,
POP3S a IMAPS.

* Ochrana pfistupu na web — monitoruje HTTP komunikaci mezi webovych prohlize¢em a vzdalenymi servery.

* Ochrana postovnich klientl — zajistuje kontrolu e-mailové komunikace pfijimané prostfednictvim POP3 a
IMAP protokolu.

* Anti-Phishingova ochrana — blokuje potencidlni utoky prichazejici z webovych stranek a domén.

* Filtrovani obsahu webu — blokuje webové stranky s potencialné nevhodnym a skodlivym obsahem.

Ochrana pristupu na web

Ochrana pfistupu na web monitoruje veskerou komunikaci mezi webovymi prohlizeci a vzddlenymi servery
pomoci protokolu HTTP (Hypertext Transfer Protocol) a zajistuje aplikovani definovanych pravidel pro filtrovani
obsahu.

Ve vychozim nastaveni je kontrolovana komunikace na standardnich portech. V pfipadé potreby mizete definovat
dalsi porty a pripadné vyuzit seznamy URL adres.

Porty

Na zaloZce Porty mUzete definovat Cisla portd, které jsou pouzivany pro HTTP komunikaci. Standardné jsou
prednastaveny porty 80, 8080 a 3128.

Seznam URL adres

Sprava seznam( URL adres umoznuje definovat seznamy adres webovych stranek, které budou blokovany,
povoleny, nebo vylouceny z kontroly. Webové stranky zafazené na seznamu blokovanych stranek nebudou
dostupné, zatimco stranky vyloucené z kontroly nebudou kontrolovdny na pfitomnost skodlivého kédu.

Pokud chcete povolit pfistup pouze na adresy uvedené v Seznamu povolenych adres, aktivujte moznost Povolit
ptistup pouze na URL adresy zafazené do seznamu povolenych adres.

Pro aktivovani daného seznamu aktivujte moznost Seznam je aktivni. Pokud chcete zobrazit upozornéni pfi
pfistupu na webovou stranku umisténou na seznamu, zaskrtnéte moznost Upozornit pfi aplikovani adresy ze
seznamu.
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V seznamech mUiZete pouZivat specialni znaky *a ?. Pficemz hvézdic¢ka nahrazuje libovolny fetézec a otaznik
nahrazuje libovolny znak. Vylouéené adresy se nekontroluji proti hrozbdm a proto by mél seznam vyjimek
obsahovat pouze ovérené a divéryhodné adresy. Rovnéz je potieba dbat opatrnosti pfi pouZivani specidlnich
znakld v tomto seznamu.

Postovni ochrana

Postovni ochrana zabezpecuje kontrolu postovni komunikace pfijimané prostfednictvim protokolu POP3 a IMAP.
PFi kontrole pfijimanych zprav jsou pouZity vSechny pokrocilé metody obsazené ve skenovacim jadru ThreatSense
produktu ESET Endpoint Security for macOS. Kontrola POP3 a IMAP protokolu je nezavisla na pouzitém posStovnim
klientovi.

Jadro ThreatSense — pokrocilé nastaveni kontroly postovnich klient( jako jsou cile kontroly, metody detekce atd.
Pro zobrazeni nastaveni kliknéte na tlacitko Nastavit....

Pfidavat upozornéni do poznamky pod ¢arou — po aktivovani této moznosti se bude vysledek kontroly zprav
pridavat na konec zpravy. Tato informace je uzite¢nd, ale neni spolehliva a nemuze byt pouzita pro finalni
rozhodnuti o Skodlivosti zpravy, jelikoz nékteré zpravy mohou byt Skodlivym kddem pozménény, pfipadné se
nemusi vloZit do problematickych HTML zprdv. Dostupné jsou nasledujici moznosti:

* Nikdy — podpisy nebudou ptidavany do Zadnych kontrolovanych zprav,

* Pouze do infikovanych zprav — podpisy budou ptidavany pouze do infikovanych zprav,

* Do vsech kontrolovanych zprav — ESET Endpoint Security for macOS bude podpisy pfidavat do viech
kontrolovanych zprav.

Pridavat do predmétu prichozich a ctenych infikovanych zprav — tuto moznost vyberte, pokud chcete do
predmétu zprav pridat informaci o tom, Ze je infikovana. Pomoci této funkce muZete snadno filtrovat zpravy s
nakazou. Dale zvysuje tato informace divéryhodnost pro pfijemce zpravy. Pokud zprava obsahuje hrozbu,
poskytne tato moznost hodnotné informace o Urovni hrozby.

Sablona pfiddvana do predmétu infikovanych zprav — prefix, ktery bude pfidan do predmétu infikovanych zprav.
* %avstatus% — prida informace o stavu infiltrace (pfiklad: Cisté, infikovano, ...)
* %virus% — pfida nazev hrozby

* %product% — prida nazev ESET produktu, ktery provedl kontrolu (v tomto pfipadé ESET Endpoint Security for
macOS)

* %product_url% — prida odkaz na webové stranky spole¢nosti ESET (www.eset.com)
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V dolni ¢asti tohoto okna se mliZete rozhodnout, zda chcete, aby byly kontrolovany zpravy pfi jejich pfijmu
prostifednictvim POP3 a IMAP protokolu. Vice informaci naleznete v nasledujicich kapitolach:

¢ Kontrola protokolu POP3

¢ Kontrola protokolu IMAP

Kontrola protokolu POP3

POP3 protokol je nejrozsifenéjsi protokol pro pfijem e-mailové komunikace prostfednictvim postovniho klienta.
ESET Endpoint Security for macOS zabezpecuje ochranu tohoto protokolu nezavisle na pouzivaném postovnim
klientovi.

Modul zabezpecujici kontrolu se zavadi pfi startu operacniho systému a po celou dobu je zaveden v paméti. Pro
spravné fungovani staci ovéfit, zda je modul zapnuty. Kontrola POP3 protokolu je provadéna automaticky bez
nutnosti konfigurace posStovniho klienta. Standardné je kontrolovana komunikace na portu 110. V pfipadé
potfeby muiZete pridat také dalsi pouZivané porty, kdy ¢isla portl oddélujte ¢arkou.

Po aktivovani moZnosti Zapnout kontrolu protokolu POP3 bude veskera POP3 komunikace kontrolovana na
pfitomnost hrozeb.

Kontrola protokolu IMAP

(IMAP) (Internet Message Access Protocol) je dalsi internetovy protokol pro pfijimani e-mailovych zprav. IMAP ma
v porovnani s protokolem POP3 nékolik vyhod. Umoziuje napfiklad ptipojeni vice klient( na stejny ucet a
zachovavani informace stavu zpravy (zda zprava byla ¢i nebyla pfectena, bylo na ni odpovézeno nebo byla
vymazana). ESET Endpoint Security for macOS zabezpecuje ochranu tohoto protokolu nezdvisle na pouzivaném
postovnim klientovi.

Modul zabezpecujici kontrolu se zavadi pfi startu operacniho systému a po celou dobu je zaveden v paméti. Pro
spravné fungovani staci ovéfit, zda je modul zapnuty. Kontrola IMAP protokolu je provadéna automaticky bez
nutnosti konfigurace postovniho klienta. Standardné je kontrolovdna komunikace na portu 143. V pfipadé
potfeby muizZete pridat také dalsi pouzivané porty, kdy Cisla porti oddélujte ¢arkou.

Aktivovat kontrolu protokolu IMAP — zapne kontrolu postovni komunikace pres IMAP na pfitomnost Skodlivého
kédu.

Anti-Phishing

Termin phishing definuje kriminalni ¢innost, ktera vyuZiva socialni inZenyrstvi (manipulace uzivatel( za Géelem

,,,,,

Vv

Duarazné doporucujeme tuto ochranu aktivovat v rozsifeném nastaveni (dostupném po stisknuti kldves cmd +, v
hlavnim okné programu) v sekci Anti-Phishingova ochrana > vybranim moznosti Zapnout Anti-Phishingovou
ochranu. Poté zablokuje a zobrazi upozornéni pfi detekovani vsech potencialnich phishingovych atokd
pochazejicich z podezielych webovych stranek a domén.
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Firewall

Firewall sleduje veskery sitovy provoz (odchozi i pfichozi) a umozriuje konkrétni komunikaci na zakladé pravidel
povolit nebo zakazat. Poskytuje ochranu proti itok(im ze vzdalenych pocitacl a dokaze blokovat nékteré sluzby.
Dale také poskytuje antivirovou ochranu aplikacnich protokolt HTTP, POP3 a IMAP.

ESET Endpoint Security for macOS nekontroluje komunikaci prendsenou sSifrovanymi protokoly HTTPS,
POP3S a IMAPS.

Nastaveni firewallu naleznete v hlavnim okné v sekci Nastaveni > Firewall. Zménit muazZete rezim filtrovani,
pravidla a dalsi nastaveni. Dale zde naleznete pfistup k detailnéjSim nastavenim programu.

Pokud prepnete polozku Blokovat veskerou komunikaci na ZAPNUTO, veskera odchozi a pfichozi komunikace
bude firewallem blokovdna. Tuto moZnost pouZijte v pfipadé podezieni na kritickou ndkazu, pti které je nutné
odpojit pocitac od sité.

Rezimy filtrovani

Firewall ESET Endpoint Security for macOS nabizi tfi rezimy filtrovani. Nastaveni rezimu filtrovani naleznete v
rozSifeném nastaveni produktu (dostupném po stisknuti klaves cmd+, v hlavnim okné programu) v sekci Firewall.
Chovani firewallu se méni s pouZitym reZimem filtrovani. Zaroven ovliviiuje miru interakce s uZivatelem.

Veskera komunikace zablokovana — vSechna ptichozi a odchozi spojeni budou blokovana.

Automaticky reZim s vyjimkami — vychozi rezim. Tento reZim je vhodny pro uzivatele, ktefi si nepotiebuji
nastavovat vlastni pravidla pro firewall. Automaticky rezim automaticky povoluje odchozi komunikaci a blokuje
prichozi komunikaci, kterd nebyla vyzadana. Navic si vSak mlZete v pfipadé potifeby nastavit i vlastni pravidla.

Interaktivni reZim — umoZiuje vytvofit si vlastni konfiguraci firewallu. Pokud je zjiSténa komunikace a neni k
dispozici odpovidajici pravidlo, zobrazi se dialogové okno s vybérem moznosti. V dialogovém okné se mizete
rozhodnout, zda komunikaci chcete povolit nebo zakazat. Akce se provede jednou nebo si produkt mize
rozhodnuti zapamatovat a vytvofit z néj nové pravidlo firewallu. Pokud vyberte moZnost pro vytvoreni nového
pravidla, na identickou komunikaci v budoucnu se poufZije vytvorené pravidlo.
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ENDPOINT SECURITY

Bylo nalezeno nové sitové pfipojeni

Jste pFipojeni k neznamému umisténi. Prosim, vyberte profil pro
toto pfipojeni.

Rozhrani: Slot PCI Ethernetu 32

Profil: Vefejny

'

Zapamatovat sit

Zrusit OK

P Zobrazit nastaveni

Pokud chcete zaznamenat detailni informace o blokovanych pfipojenich do protokolu, zaskrtnéte moznost
Zapisovat vsechna zablokovana spojeni. Pro prohlizeni protokold pak prejdéte v hlavnim okné ESET Endpoint
Security for macOS na zalozku Nastroje > Protokoly a z rozbalovaciho menu Protokol vyberte Firewall.

Pravidla firewallu

Pravidla firewallu predstavuji soubor podminek a akci pfifazenych k urcitym typlim komunikace. V nastaveni
firewallu mlzete urdit, jakad akce se ma provést pfi zjisténi urcité sitové komunikace.

Prichozi spojeni jsou ta, kterd jsou inicializovana vzdalenym pocitacem. Odchozi spojeni funguji opacné, v tomto
pripadé mistni systém kontaktuje vzdaleny poditac.

Pokud je rozpoznana nezndma komunikace (komunikace, pro kterou neexistuje pravidlo), je tfeba zvazit, zda ji
povolit ¢i zakazat. Nevyzadand, nezabezpecend a neznama spojeni predstavuji bezpeénostni riziko pro pocitac.
Pokud je takové pfipojeni navdzano, doporucujeme vénovat pozornost tomu, jaka aplikace a vzdaleny pocitac se
pokousi pfipojit na vas pocita¢. Mnoho infiltraci se pokousi ziskat a odesilat soukroma data nebo naopak stahovat
Skodlivy obsah do pocitace. Firewall umozZniuje detekci a blokovani téchto pripojeni.

Aplikacim podepsanym spolecnosti Apple povolit automaticky pfistup k siti — standardné maji k siti pfistup
vSechny aplikace podepsané spole¢nosti Apple. Aby mohly aplikace komunikovat s Apple sluZzbami nebo je bylo
mozZné na zafizeni nainstalovat, musi byt podepsany certifikdtem vydanym spolecnosti Apple. Pokud chcete toto
chovani zménit, deaktivujte tuto moznost. Nasledné aplikace, které nejsou podepsany certifikatem spolecnosti
Apple, budou pti pokusu o pfistup k siti vyZadovat schvéleni ze strany uzivatele nebo pro né bude muset existovat
pravidlo.

Po deaktivovani této mozZnosti bude jakakoli sitova komunikace se sluzbami podepsanymi spoleénosti Apple
vyZadovat schvaleni ze strany uZivatele, pokud pro ni neexistuje povolovaci pravidlo.
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Toto chovani se ve srovnani s pfedchozimi verzemi zménilo. V ESET Endpoint Security for macOS 6.8 a starsich
dochazelo k blokovani pfichozi komunikace do sluzeb podepsanym certifikdtem spole¢nosti Apple. V aktudlni verzi
dokdaze produkt ESET Endpoint Security for macOS identifikovat lokdlniho prijemce pfichozi komunikace. To
znamena, Ze pokud je tato mozZnost zapnuta, dojde k povoleni pfichozi komunikace.

Vytvoreni nového pravidla

Zalozka Pravidla obsahuje seznam vsech pravidel, kterymi se fidi komunikace aplikaci. Pravidla se pridavaji
automaticky v zavislosti na reakci uzivatele na novou komunikaci (interaktivni rezim) nebo muizZete rué¢né pridat
vlastni pravidla.

1. Pro vytvoreni nového pravidla kliknéte na P¥idat..., zadejte jméno pravidla a pretahnéte ikonu aplikace do
prazdného pole nebo kliknutim na Prohledat... vyhledejte program ve slozce /Aplikace. Pokud chcete aplikovat
pravidlo na vSechny aplikace v pocitaci, vyberte moznost VSechny aplikace.

2.V dal$im kroku specifikujte v poli Akce, zda komunikace bude povolena ¢i zakdzdna a vyberte Smér
komunikace (pfichozi, odchozi, oba). Pokud chcete zaznamenat komunikaci souvisejici s konkrétnim pravidlem,
vyberte moznost Protokol pravidla. Pro zobrazeni protokoli firewallu prejdéte v hlavnim okné produktu ESET
Endpoint Security for macOS na zdlozku Nastroje > Protokoly a z rozbalovaciho menu Protokol vyberte
moznost Firewall.

3. V sekci Protokol/Porty vyberte protokol, ktery aplikace pouzZiva ke komunikaci a ¢isla portl (pokud je
vybran TCP nebo UDP protokol). Transportni vrstva predstavuje bezpecny a efektivni pfenos dat.

4.V poslednim kroku vyberte Cil (IP adresu, rozsah IP adres, podsit, ethernet nebo Internet).

Z0ny firewallu

Zbna predstavuje skupinu sitovych adres, které dohromady tvofi logickou skupinu. KaZzda adresa ve skupiné ma
dana prava, ktera jsou platna pro celou skupinu.

Vlastni zdny muzZete vytvorit kliknutim na tladitko Pfidat.... V zobrazeném dialogu zadejte Nazev a volitelné Popis
zény, vyberte profil a pridejte IP adresy, jejich rozsah, podsit, Wi-Fi sit nebo jiné sitové rozhrani, které definuje
novou zénu.

Profily firewallu

Profily umozZiuji kontrolovat chovani firewallu ESET Endpoint Security for macOS. Pfi vytvareni nebo Upravé
pravidel firewallu je miZete pfifadit konkrétnimu profilu. Po vybrani profilu se budou na sitovou komunikaci
aplikovat pouze globalni pravidla a pravidla pfifazena danému profilu. MiZete také vytvofit vice profil s rznymi
pravidly pro snazsi Upravu chovani firewallu.
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Protokoly firewallu

Firewall ESET Endpoint Security for macOS uklada daleZité udalosti do protokolu. Pro zobrazeni protokol(
firewallu prejdéte v hlavnim okné produktu na zdlozku Nastroje > Protokoly a z rozbalovaciho menu Protokol
vyberte moznost Firewall.

Protokoly jsou cennym nastrojem pro zjistovani chyb a odhalovani prinikd do systému. Protokol firewallu
obsahuje nasledujici informace:

* Datum a ¢as udalosti,
* Jméno udalosti
* Zdroj
* Sitovou adresu cile
* Sitovy komunikaéni protokol
* Nazev pouZitého pravidla
* Nazev aplikace
* Jméno uZivatele.
Duakladna analyza téchto dat pomaha odhalovat pokusy o pranik do systému. | dalsi faktory vSak umoznuji

rozpoznat nebezpedi a sniZit dopad na systém: Casté pfipojovani z neznamych lokalit, vicendsobné pokusy o
navazani pfipojeni, neznamé aplikace, které komunikuji do internetu, nebo pouZiti neobvyklych porta.

Sprava zarizeni

ESET Endpoint Security for macOS dokaze kontrolovat i blokovat pfistup k externim zafizenim - stejné tak nabizi
moznosti pro pfizplsobeni filtrd a uZivatelskych opravnéni pro pfistup a pouzivani pamétovych zafizenim. To
muUZe byt uZiteéné v pfipadé, kdy napfiklad administrator chcete zabranit pouZivani zafizeni s nezadoucim
obsahem.

ESET Endpoint Security for macOS nainstalovany na macOS 11 a novéjsim kontroluje pouze pamétova
zafizeni (jako jsou USB jednotky, CD/DVD, aj.).

Podporovana externi zafizeni na macOS 10.15 a starSim
* Datové ulozisté (HDD, vyménné USB jednotky),
* CD/DVD,
* USB tiskarna,
* Obrazové zarizeni,
* Sériovy port,

34



e Sit
* Pfenosné zafizeni

Pokud do pocitace vlozite externi zafizeni, na které se pouZije pravidlo o blokovani, zobrazi se informacni okno a
pristup k zafizeni bude odepren.

Zaroven se souvisejici informace zaznamenaji do protokolu Spravy zatizeni. Protokoly z fungovani tohoto modulu
naleznete v hlavnim okné programu ESET Endpoint Security for macOS na zalozce Nastroje > Protokoly.

Editor pravidel

Pro zobrazeni konfigurace spravy zafizeni prejdéte v hlavnim okné programu na zalozku Nastaveni, kliknéte na
moznost Otevfit rozsifena nastaveni... a vyberte moZnost Sprava zafizeni.

Pro aktivovani této funkce v produktu ESET Endpoint Security for macOS zaskrtnéte moznost Zapnout spravu
zafizeni. Pokud jiz mate tuto funkci aktivni mlzZete vytvaret nova a upravovat existujici pravidla. Pomoci
zaskrtavaciho pole vedle nazvu pravidla mlzete pravidla pohodIné vypinat a zapinat.

Pomoci tlacitek . ¥ | nebo | = pridate nebo odstranite pravidlo. Pravidla jsou sefazena dle priority, tedy pravidlo s
nejvyssi prioritou je umisténo nahore. Pro zménu poradi jednoduse pravidlo pfetdhnéte na pozadovanou pozici

(drag&drop) nebo kliknéte na L3 a vyberte jednu z mozZnosti.

ESET Endpoint Security for macOS automaticky detekuje pfipojena zafizeni a jejich parametry (typ zafizeni,
vyrobce, model atp.). Nemusite pravidlo vytvaret rucné, ale staci kliknout na tlacitko Nacist, vybrat poZadované
zafizeni a ddle kliknout na Pokracovat pro vytvoreni pravidla.

Konkrétni zatizeni mlzZete povolit nebo zakazat pro vybraného uZivatele nebo skupinu uZivateld na zdkladé
parametri zafizeni, které definujete v konfiguraci pravidla. Seznam pravidel obsahuje popis, tedy nazev pravidla,
typ externich zafizeni, akci, ktera se ma provést po pfipojeni k pocitaci a Uroven protokolovani.

Nazev

Pro snadnéjsi identifikaci do pole Nazev zadejte jméno pravidla. Zaskrtnutim moznosti Pravidlo je aktivni dané
pravidlo povolite. Pokud ponechate tuto moznost neaktivni, pravidlo se nebude uplatriovat a mlzZete jej pouZit v
budoucnu.

Typ zafizeni

Z rozbalovaciho menu vyberte typ zafizeni. Typy zafizeni se prebiraji ze systému. Moznost Optickd média
predstavuje data uloZena na optickych médiich jako jsou CD nebo DVD. Ulozna média zahrnuje externi disky nebo
Ctecky pamétovych karet pfipojenych pomoci USB nebo FireWire. Pfikladem zobrazovacich zafizeni jsou
fotoaparaty a kamery. Tato zafizeni neposkytuji informace o uzivateli, pouze vyvolavaji akce. To znamena, Ze tato
zafizeni mohou byt blokovana pouze globalné.
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Akce

PFistup na zafizeni, ktera neslouzi pro ukladani dat, mize byt pouze povolen nebo zakazan. Oproti tomu
uloZnym zafizenim muzZete nastavit nasledujici prava:

Cteni/Zapis — plny pFistup k zafizeni,
Pouze pro ¢teni — uZivatel mizZe pouze Cist soubory na daném zafizeni,

Blokovat — pfistup k zafizeni bude zakazan.

Typ kritéria

Vyberte, zda chcete pravidlo vytvofit pro jednotlivé zafizeni nebo skupinu zafizeni. Pro pfizplisobeni pravidel
vztazenych pouze na konkrétni zafizeni mlzete pouzit dalsi parametry:

Vyrobce —filtruje podle nazvu vyrobce nebo ID,
Model — filtruje podle ndzvu zafizeni,

Sériové éislo — filtruje podle sériového Cisla, které zpravidla externi zafizeni maji. V pfipadé CD/DVD se jedna

o sériové Cislo média, nikoli mechaniky.

Pokud ponechate vyse uvedené Udaje prazdné, pravidlo bude tyto hodnoty ignorovat. Filtrovani parametr(
rozliSuje velikost pismen a nepodporuje zastupné znaky (*, ?). Data musi byt zadana tak, jak je poskytuje
vyrobce.

Pro ziskani parametr( zafizeni, pro které chcete vytvofrit pravidlo, pfipojte zafizeni k pocitaci a ovérte
detaily zafizeni v protokolu spravy zafizeni.

Zaznamenavat do protokolu

v

Vse — do protokolu se zapisSi vSechny udalosti

Diagnostické — do protokolu se zapisi informace dUleZité pro diagnostiku problému
Informacni — do protokolu se zapisi informativni zpravy a vSechny nizZe uvedené informace
Varovani — do protokolu se zapisi chybové a varovné hlasky

Nikdy — do protokolu se nezapisi Zadné informace

Seznam uzZivatelu

Pravidla mlzete pfiradit konkrétnimu uZivateli nebo celé skupiné uZivateld pomoci dialogového okna Seznam
uzivatel(
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Zménit... — po kliknuti se otevre Editor identity, ve kterém mUzZete vybrat poZzadovaného uzivatele nebo
skupinu. Pro sestaveni seznamu vyberte v levé ¢asti UZivatele a kliknéte na Pfidat. Pro odebrani vyberte
uZivatele v pravé casti (Vybrani uzivatelé) a kliknéte na Odebrat. Pro zobrazeni vSech uZivatell dostupnych v
systému vyberte moznost Zobrazit vSechny uzivatele. Pokud ponechate seznam prdzdny, pfistup k zatizeni
bude povolen/blokovan véem uzivatelim.

Méjte na paméti, Ze neni mozné omezit vSechna zafizeni. Napfiklad zobrazovaci zafizeni neposkytuji Zzadné
informace o uZivateli, pouze vyvolavaji akci.



Filtrovani obsahu webu

V sekci Filtrovani obsahu webu muZete konfigurovat nastaveni filtrovani obsahu webu, které vam umoziiuje
chranit vase zaméstnance a nastavit omezeni pro pouZivani zafizeni a sluzeb. Cilem je zabranit zaméstnancim v
pfistupu na stranky s nevhodnym nebo Skodlivym obsahem. Filtrovani obsahu webu umoziuje blokovat webové
stranky, které mohou obsahovat nevhodny obsah. Kromé toho mizZete jako zaméstnavatel/administrator zakazat
pristup na 27 preddefinovanych kategorii webovych stranek, které jsou dale rozdéleny na vice nez 140
podkategorii.

v v

Standardné je Filtrovani obsahu webu vypnuté. Pro zapnuti této funkce prejdéte do RozSifeného nastaveni
(dostupného po stisknuti kldvesy emd +, v hlavnim okné programu) a v sekci Filtrovani obsahu webu a vyberte
moznost Zapnout Filtrovani obsahu webu.

Nasledné se zpfistupni editor pravidel, pomoci kterého muizZete vytvofit pravidlo na konkrétni webovou stranku
nebo celou kategorii stranek. V zobrazeném editoru uvidite seznam pravidel, spole¢né s detailnimi informacemi
jako je provadéna akce, vyhovujici URL ¢i kategorie URL a také uroven protokolovani.

Pro vytvoreni nového pravidla kliknéte na tlacitko + Upravit pravidlo mlzete dvojklikem na danou polozku.

Pokud nechcete pravidlo odstranit, ale ponechat si jej pro budouci pouziti, miZete jej deaktivovat odskrtnutim
pole ve sloupci Zapnuto.

Typ

Akce na zakladé URL — dvojklikem otevrete editor URL/kategorii, do kterého zadejte pozadovanou URL.

V editoru URL nemUZete pouZit zastupné znaky (* a ?). Pokud je webova stranka dostupna na vice narodnich
doménach, je nutné specifikovat vSechny ptipady (domena.cz, domena.sk, ...). Po pfidani domény do seznamu
dojde k zablokovani ¢i povoleni pfistupu na veskery obsah umistény na této doméné véetné subdomén
(napfiklad po zadani domena.cz bude povolen nebo zablokovan pfistup také na sub.domena.cz).

Akce na zakladé kategorie — dvojklikem otevfete editor URL/kategorii, ve kterém vyberte kategorie stranek
Identita

Vyberte uZivatele, pro kterého ma byt pravidlo platné.
P¥istupova opravnéni

Povolit — pfistup k URL adrese/kategorii bude povolen

Blokovat — pristup k URL adrese/kategorii bude blokovan
Zaznamenavat do protokolu (duleZité pro filtrovani protokolu)

Vse — do protokolu se zapisSi vSechny udalosti

Diagnostické — do protokolu se zapisi informace dulezité pro diagnostiku problému
Informacni — do protokolu se zapiSi informativni zpravy a vSechny niZe uvedené informace
Varovani — do protokolu se zapisi kritické chyby a varovna hlaseni.

Nikdy — do protokolu se nezapisi Zadné informace
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Nastroje

Na zaloZce Nastroje naleznete soucdsti, které usnadnuji spravu programu a nabizeji rozsifené moznosti pro
pokrocilé uzivatele.

Protokoly

Protokoly zachycuji vSechny podstatné udalosti programu a nabizeji prehled detekovanych hrozeb. Zaznamy v
protokolech predstavuji dlleZity nastroj pro systémové analyzy, detekci hrozeb a feSeni probléma. Vytvareni
protokoll probiha aktivné na pozadi bez jakékoli interakce s uZivatelem. Informace se zaznamenavaiji podle
aktualnich nastaveni podrobnosti protokoll. Textové informace a protokoly si mlzete prohlédnout i archivovat
pfimo v prostfedi ESET Endpoint Security for macOS.

Protokoly jsou dostupné v hlavnim menu ESET Endpoint Security for macOS na zaloZzce Nastroje > Protokoly.
Pozadovany typ protokolu vyberte z rozbalovaciho menu Protokol v horni ¢asti okna. Dostupné jsou nasledujici
typy protokol(:

1. Zachycené hrozby — tento protokol je vhodné pouzit k prohlizeni vSech udalosti tykajicich se detekce
infiltraci,

2. Uddlosti — vsechny duleZité akce, které provede ESET Endpoint Security for macOS jsou zaznamenany v
tomto protokolu. Tento protokol je uréen hlavné spravciim systém( a uZivatelim pfi feseni riznych problému,

3. Kontrola pocitace — vysledky kazdé kontroly pocitace se zobrazuji vtomto protokolu. Kliknutim na polozku v
protokolu zobrazite podrobnosti vybrané kontroly pocitace

4. Sprava zafizeni — obsahuje zaznamy o vyménnych médiich nebo zafizenich pfipojenych k pocitaci. V
protokolu se zobrazi pouze zafizeni, na ktera byla aplikovana pravidla Spravce zatizeni. Pokud nebylo na
zafizeni aplikovdno zadné pravidlo, zaznam v protokolu se nevytvofi. Pro kazdé zafizeni se zobrazi také
informace o typu zafizeni, sériové Cislo, ndzev vyrobce a velikost média (pokud jsou dostupné).

5. Firewall — protokol obsahuje vsechny vzdalené utoky zachycené firewallem. Protokol firewallu obsahuje
informace o detekovanych utocich na vas systém. Ve sloupci Udalost se zobrazuje seznam utokd, ve sloupci
Zdroj se zobrazuji podrobnéjsi informace o Utocnikovi a ve sloupci Protokol naleznete komunikaéni protokol
pouzity pfi utoku.

6. Filtrovani obsahu webu — protokol zobrazuje webové stranky, které byly zablokovany nebo povoleny.

7. Filtrované webové stranky — tento seznam je uzitecny v pripadé, Ze si chcete prohlédnout stranky
blokované modulem Ochrana pristupu na web nebo Filtrovani obsahu webuProtokol obsahuje informace o
¢asu, URL adrese, uzivateli a aplikaci, ktera se chtéla na stranky pfipojit

Jednotlivé udalosti v protokolech mlzete kopirovat do schranky vybranim daného protokolu a kliknutim na
tlacitko Kopirovat.

Udrzba protokoli

Nastaveni protokold ESET Endpoint Security for macOS je dostupné z hlavniho okna programu po kliknuti na
zalozku Nastaveni > Otev¥it rozsifena nastaveni programu... > Nastroje > Protokoly. Zde mizZete nastavit tyto
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parametry: Pro protokoly muizZete definovat nasledujici moznosti:

* Automaticky odstranit staré zaznamy protokolli — po vybrani této moznosti se budou automaticky
odstrariovat protokoly starsi neZ urceny pocet dnu.

* Automaticky optimalizovat protokoly — tato moznost zajistuje defragmentaci databaze protokoll podle
nastaveni horniho limitu mnozZstvi nevyuzitych zaznamu v procentech.

Vsechny souvisejici informace zobrazené v grafickém rozhrani, zpravy o nalezenych hrozbach a udalostech mizete
ukladat do citelné podoby jako plain text nebo CSV (hodnoty oddélené stfednikem) soubor. Pokud si chcete tyto
soubory nasledné prohliZet v nastrojich tfetich stran vyberte moznost Zaznamenavat do textovych soubort.

Vv

Pro definovani cilové slozky, do které chcete uloZit protokoly, kliknéte na tlacitko Nastavit... v RozsSifeném
nastaveni.

V zavislosti na vybrané moznosti v Textové protokoly: Upravit mizete do protokold ukladat tyto typy informaci:

* Udalosti typu Moduly se nepodafrilo aktualizovat, Neplatné uZivatelské jméno a heslo, apod. jsou zapsany do
souboru eventslog.txt.

* Detekované hrozby skenerem po spusténi, rezidentni ochranou nebo kontrolou poditace se zapisuji do
souboru threatslog.txt.

¢ Vysledky viech dokoné&enych kontrol jsou ulozeny do souboru scanlog.CISLO.txt.
* Zafizeni zablokovand modulem Sprava zafizeni jsou uvedeny v souboru devctllog.txt.
* VsSechny udalosti souvisejici s firewallem naleznete v souboru firewalllog.txt.

* Zablokované stranky modulem filtrovdni obsahu webu jsou zapisovany do souboru webctllog.txt.

Pro konfiguraci filtr( Standardni zaznamy protokold kontroly pocitace kliknéte na tlacitko Upravit... a
vyberte/zruste oznaceni u pozadovanych typt zaznam(. Vice podrobnosti o protokolech naleznete v této kapitole.

Filtrovani protokoll

Protokoly obsahuji rizné druhy zdznamu. PouZitim filtru mlzZete zobrazit protokoly pouze zaznamenavajici pouze
zaznamy specifické udalosti.

Vybirat mlzZete z nasledujicich druh( protokolt:
* Kriticka varovani — zaznamendny budou pouze kritické chyby systému (napf. nespusténi antivirové ochrany),
* Chyby - zaznamenany budou chyby typu " Chyba pri stahovani souboru aktualizace" a kriticka upozornéni,

* Varovani — zaznamendny budou varovné zpravy a vSechny vyse uvedené zaznamy,
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* Informacni zaznamy — zaznamendny budou informacni zpravy (napf. o Uspésné aktualizaci) a vSechny vyse
uvedené zdznamy,

* Diagnostické zaznamy — zaznamenany budou informace duleZité pro ladéni programu a viechny vyse
uvedené zdznamy.

Planovac

Planovac najdete v hlavnim okné ESET Endpoint Security for macOS na zaloZce Nastroje. Planovac obsahuje

seznam vSech naplanovanych uloh a jejich nastaveni, stejné jako je datum a ¢as provedenim pouzity profil
kontroly atp.

see ENDPOINT SECURITY

v Stav ochrany Zpét Planovac
Q, Kontrola potitate
Nazev Uloha Cas spuiténi Nastaveni Naposledy s... |

s Aktualizace [g Kontrola souborl zavd... Kontrola souborl spoui... PFi pfihlaseni uzivatele. Zadné speci... 28.01.156:...

[g Kontrola soubor(i zavd... Kontrola soubor( spoui... Virovd databdze byla dsp... Zadné speci... 28.01.15 6:...
ﬁ‘ Nastaveni [g Pravidelnd automaticka... Aktualizace Uloha bude spuiténa pra... Zadné speci... 28.01.15 &:...

[g Automaticka aktualizac... Aktualizace Pfi pfihlaseni uZivatele (... Zadné speci... 28.01.15 6:...
A¢ Néstroje
? Népovéda

| Pfidat... || Upravit... Odstranit

Planovac spravuje a spousti naplanované ulohy s nastavenymi parametry a vlastnostmi. Parametry ulohy jsou
datum, ¢as nebo jiné podminky spusténi stejné jako profil kontroly.

Standardné se v planovaci zobrazuji tyto napldanované ulohy:
¢ Udrzba protokold (po aktivovani moZnosti Zobrazovat systémové tlohy v nastaveni Planovace),
* Kontrola soubor( spousténych pfi startu pocitace po prihlaseni uZivatele,
* Kontrola soubor( spousténych pfi startu pocitace po Uspésné aktualizaci detekénich moduld,
* Pravidelna automaticka aktualizace,

* Automatickd aktualizace po ptihlaseni uZivatele.
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Pro Upravu existujicich (a to jak pfeddefinovanych, tak vlastnich) tloh podrzte klaves CTRL a klepnéte na ukol,
ktery chcete upravit a vyberte moznost Zménit, ptipadné po vybrani poZzadované ulohy kliknéte na tlacitko
Zménit.

Vytvoreni nové ulohy

Pokud chcete vytvofit novou Ulohu v Planovaci, kliknéte na tlacitko PFfidat... nebo kliknéte pravym tlacitkem
kamkoli do seznamu uloh a z kontextového menu vyberete PFidat.... Vytvorit mliZzete pét typl naplanovanych
uloh:

® Spusténi aplikace
e Aktualizace
¢ Volitelnda kontrola pocitace

¢ Kontrola soubori spousténych po startu

Po vybrani mozZnosti Spusténi aplikace mliZete spoustét programy jako systémovy uzivatel "nobody."
Opravnéni pro béh aplikaci spousténym pomoci planovace je definovano v systému macOS. Pro zménu
uZivatele zadejte na zacatek cesty k aplikaci jméno uZivatele oddélené dvojteckou (:). Pomoci této moznosti
muZete spustit aplikaci pod uZivatelem root.

V tomto pfikladu si ukdZzeme, jak spustit pod uZivatelem UserOne v definovany cas kalkulacku:

1. V planovaci kliknéte na tlacitko Pfidat alohu.

2. Zadejte nazev ulohy. Jako typ ulohy vyberte moZznost Spustit aplikaci. V sekci Spusténi ulohy vyberte
moznost Jednou pro jednorazové spusténi tlohy. Pokracujte kliknutim na tlacitko Dalsi.

3. Kliknéte na tlacitko Prochazet a vyberte aplikaci Kalkulacka.

4. Na zacatek cesty zadejte UserOne: (UserOne:'/Applications/Calculator.app/Contents/MacOs/Calculator’)
a pokracujte kliknutim na tlacitko Dalsi.

5. Vyberte cas, kdy chcete ulohu spustit, a pokracujte kliknutim na tlacitko Dalsi.

6. Rozhodnéte se, co se stane, pokud se Ulohu nepodafi v daném case spustit, a kliknéte na tlacitko Dalsi.
7. Kliknéte na tlacitko Dokon¢it.

8. Planovac v produktu ESET spusti v definovany ¢as kalkulacku.

Mezery nebo bilé znaky nesmi byt pfed jménem uZivatele, a ani se v ném nemohou vyskytovat. Misto toho
pouzijte znak reprezentujici mezeru.

Kontrolu sloZzek m(Zete spustit pod uzivatelem, ktery je jeji vlastnik:
root:for VOLUME in /Volumes/*; do sudo -u \#'stat -f %u "SVOLUME"" '/Applications/ESET Endpoint
Security.app/Contents/MacOS/esets_scan' -f /tmp/scan_log "SVOLUME"; done

Jako aktudlné prihlaseny uzivatel mizete kontrolovat /tmp slozku:

root:sudo -u \#'stat -f %u /dev/console’ '/Applications/ESET Endpoint
Security.app/Contents/MacQOS/esets_scan' /tmp
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Priklad: Aktualiza¢ni uloha

V tomto pfikladu si ukdZzeme, jak vytvofit aktualizacni Glohu, ktery se spusti v konkrétni cas.

1. Z rozbalovaciho menu Naplanovana uloha vyberte moznost Aktualizace.

2. Do pole Nazev ulohy zadejte nazev ulohy.

3. Z rozbalovacihomenu Provedeni tlohy vyberte interval, ve kterém chcete Ulohu spustit. V zavislosti na
v nastaveném intervalu budou dostupné dalsi volby. Pokud jako interval vyberete Definované uZivatelem, v

dalsim kroku je potfeba nastavit datum a ¢as ve formatu cron (pro vice informaci se podivejte se do

kapitoly Vytvoreni uzivatelské ulohy).

4.V dalsim kroku nastavte, jaka akce se provede v pfipadé, Ze ulohu nebylo mozné provést v

naplanovaném case.

5. Po nastaveni vSech parametr( se zobrazi souhrn vlastnosti naplanované ulohy a kliknéte na tlacitko

Dokondit.

Standardné ESET Endpoint Security for macOS obsahuje preddefinované ulohy, které jsou dllezité pro spravné
fungovani produktu. Tyto ulohy nemohou byt zménény a jsou skryté. Pro zobrazeni téchto uloh kliknéte v hlavnim

okné programu na zalozku Nastaveni > Otevfit rozsifené nastaveni programu.... Nasledné kliknéte na Nastroje >
Planovac a zaskrtnéte moznost Zobrazovat systémové tlohy.

Vytvoreni uzivatelské ulohy

Pokud jako typ naplanované ulohy vyberete uzivatelem definovanou, je nutné pouzit nékolik specidlnich
parametrd.

Pti tvorbé uzivatelem definované ulohy zadavejte datum a ¢as v rozsifeném cron formatu (fetézec obsahujici Sest
poli oddélenych mezerou):

minuta(0-59) hodina(0-23) den v mésici(1-31) mésic(1l-12) rok(1970-2099) den v
tydnu(0-7) (nedéle = 0 nebo 7)

Priklad:
V30622 3 2012 4

Specialni znaky podporované v cron formatu:

* hvézdicka (*) — nahrazuje vSechny hodnoty v poli, napt. hvézdicka ve tretim poli (den v mésici) znamena
kazdy den

* spojovnik (-) — definuje rozsah; napt. 3-9
e (arka (,)— oddéluje polozky v seznamu; napt. 1,3,7,8

* lomitko (/) — definuje prirlstky v rozsahu; napf. 3-28/5 ve tfetim poli (den v mésici) znamena treti den v
mésici a pak kazdych 5 dni.

Nazvy dnli (Monday-Sunday) a mésict (January-December) nejsou podporovany.

UZivatelem vytvorené ulohy
Pokud definujete den v mésici i den v tydnu, Uloha se provede pouze v pfipadé, Ze se obé hodnoty shoduiji.
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ESET LiveGrid®

Systém vcasného varovani ESET LiveGrid® zajistuje okamzité informovani spole¢nosti ESET v pfipadé vyskytu
novych hrozeb. Obousmérny systém vcasného varovani LiveGrid ma jediny ucel — zlepSeni ochrany, kterou vam
muUzeme poskytnout. Nejlepsi zplsob, jak zajistit, abychom védéli o novych hrozbach ihned po jejich vypusténi na
internet, je spojenim s nasimi uZivateli, a vyuZiti ziskanych informaci k aktualizaci detekénich moduld. Vyberte si
jednu z nasledujicich moznosti:

1. MliZete se rozhodnout, Ze nechcete zapinat systém vcéasného varovani ESET LiveGrid. Nepfijdete tim o
zadnou funkci, ale v nékterych pfipadech mize ESET Endpoint Security for macOS reagovat na nové hrozby se
zpozdénim — dokud nedojde k aktualizaci detekcniho jadra.

2. MliZete systém vcasného varovani ESET LiveGrid nakonfigurovat pro odesilani anonymnich informaci o
novych hrozbach spolec¢né s informaci, kde byl soubor detekovan. Tyto informace mohou byt odeslany do
virovych laboratofi ESET k blizsi analyze. Jejich analyza nam pomuZe vylepSovat detekcni schopnosti programu
a aktualizovat detekéni moduly.

ESET LiveGrid® sbira anonymni informace z vaseho pocitace pfimo souvisejici s novymi hrozbami. Tyto informace
mohou obsahovat vzorek nebo kopii souboru, ve kterém byla zjisténa hrozba, cestu k tomuto souboru, jeho
nazev, datum a cas, jméno procesu, ktery k souboru pfistoupil, a informace o vasem operacnim systému.

ProtoZe existuje Sance, Ze po zapojeni do systému LiveGrid se mohou do virové laboratore spolecnosti ESET v
nékterych pripadech odesilat soukromé informace o vasem pocitaci (jako uzivatelské jména v cesté ke konkrétni
sloZce apod.), zdUrazriujeme, Ze tyto informace nebudou NIKDY pouZity k jinému tcelu, neZ pro okamZitou reakci
na nové hrozby.

Pro nastaveni technologie ESET LiveGrid® kliknéte v hlavnim okné programu na zalozku Nastaveni a kliknéte na
Otevfit rozsifena nastaveni programu... (nebo stisknéte klavesy cmd+,). Dale prejdéte do sekce ESET LiveGrid®,
kde aktivujte moZnost Zapnout systém v€asného varovani, a nasledné kliknéte na tlacitko Nastavit... vedle
moznosti RozSifena nastaveni.

Podezrelé soubory

Standardné ESET Endpoint Security for macOS odesild podezielé soubory do virové laboratore ESET pro detailni
analyzu. Pokud si nepfejete soubory posilat, odSkrtnéte moznost Odeslat podezielé soubory (v rozsireném
nastaveni dostupném po stisknuti kldves cmd+, v hlavnim okné programu v sekci LiveGrid

Pokud naleznete podezrely soubor, mizZete jej okamzité odeslat na analyzu do virové laboratore ESET. To
provedete kliknutim v hlavnim okné programu na Nastroje > Odeslat soubor k analyze. V ptipadé, Ze se jednd o
Skodlivou aplikaci, jeji detekce bude pridana do dalsi aktualizace detekéniho jadra.

Odesilat anonymni statistické informace — ESET LiveGrid® sbird anonymni informace z vaseho pocitace pfimo
souvisejici s novymi hrozbami. Tyto informace obsahuji jméno hrozby, datum a ¢as detekce, verzi produktu ESET,
verzi operacniho systému a vasi aktualni pozici. Statistické informace se vétsinou do laboratore ESET odesilaji
dvakrat za den.
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utc time=2005-04-14 07:21:28

country=“Slovakia“

language="ENGLISH"

osver=9.5.0

engine=5417

components=2.50.2

moduleid=0x4e4f4d41

filesize=28368
filename=Users/UserOne/Documents/Incoming/rdgFR1463[1].zip

HHFHHFHRHHR

Vyloucit tyto soubory — pomoci této mozZnosti mizete vyloucit vybrané typy soubord, které nechcete odesilat do
virové laboratore ESET. To mUzZe byt uZite¢né v pfipadé soubord, které mohou obsahovat divéryhodné informace,
jako jsou dokumenty nebo tabulky. Standardné jsou vylouceny nejrozsifenéjsi typy soubor( ((.doc, .rtf, ...). Do
seznamu vyjimek mUzZete pridat vlastni typy soubord.

Kontaktni e-mail (nepovinny udaj) — na zadané e-mailové adrese vds mohou kontaktovat specialisté z virové
laboratore ESET za ucelem ziskani dalSich informaci. Pokud nejsou vyzadovany dalsi informace, standardné
nebudete kontaktovani.

Karanténa

Hlavni funkci karantény je bezpecné uschovat infikované soubory. Soubory jsou uloZeny do karantény v pfipadé,
Zze nemohou byt IéCeny, pokud neni bezpecné a doporucené jejich odstranéni (systémové soubory) nebo pokud je
ESET Endpoint Security for macOS detekoval nespravné (tzv. falesny poplach).

Do karantény mUzZete rucné pridat jakykoli soubor. To je vhodné v pripadé, kdy podeziely soubor nebyl detekovan
antivirovym skenerem. Soubory z karantény muzZete zaslat k analyze do virové laboratore spolecnosti ESET.

Soubory uloZené v karanténé muZete zobrazit v prehledné tabulce, ktera obsahuje datum a cas pfidani souboru
do karantény, cestu k plivodnimu umisténi souboru, velikost souboru v bajtech, divod pfidani (napf. ptidany
uzivatelem) a pocet infiltraci (napt. pokud se jednd o archiv obsahujici vice infikovanych soubor(). Karanténa s
uloZzenymi soubory (/Library/Application Support/Eset/esets/cache/quarantine) z(stava na disku i po odinstalaci
ESET Endpoint Security for macOS. Soubory jsou v karanténé uloZeny v bezpecném sifrovaném formatu a mizete
je obnovit napfiklad v pfipadé nespravné detekce. Dostupné budou i v pfipadé preinstalovani produktu ESET
Endpoint Security for macOS.

Vlozeni objektu do karantény

ESET Endpoint Security for macOS automaticky presouva do karantény soubory, které byly rezidentni ochranou
vymazany (pokud jste tuto moznost nevypnuli v okné s upozornénim). V pripadé potieby muzete kliknutim na
tlacitko Pfesunout... do karantény presunout libovolny podezrely soubor. K tomuto ucelu mizZete pouzit také
kontextové menu karantény. Stisknéte klavesu CTRL, kliknéte pravym tlacitkem do okna karantény a vyberte
moznost Pfesunout.... Nasledné najdéte soubor, ktery chcete vlozit do karantény, a kliknéte na tlaéitko Oteviit.
Ptipadné kliknéte na soubor nebo slozku pravym tlacitkem mysi a z kontextového menu vyberte moznost Sluzby >
ESET Endpoint Security for macOS - Pfidat soubory do karantény.
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Obnoveni objektu z karantény

Soubory z karantény mUzete obnovit do svého plvodniho umisténi kliknutim na tlacitko Obnovit. Obnoveni
souboru muzZete provést v okné karantény kliknutim pravym tlacitkem mysi na dany soubor (pfi stisknuté klavese
CTRL) a vybranim moZnosti Obnovit. Kontextové menu karantény nabizi také moznosti Obnovit do..., pomoci
které mlzete soubor obnovit do jiného nez plivodniho umisténi.

Odesilani souboru z karantény k analyze

Pokud jste do karantény umistili podeziely soubor, ktery nebyl detekovan, nebo pokud byl soubor naopak
nespravné oznacen jako infikovany a ndsledné umistén do karantény, poslete ho prosim do virové laboratore
spolecnosti ESET. Stisknéte klavesu CTRL, kliknéte pravym tlacitkem na soubor v karanténé a z kontextového
menu vyberte moznost Odeslat soubor k analyze.

Opravneéni

Spravné nastaveni ESET Endpoint Security for macOS muzZe byt velmi dlleZité pro podnikovou bezpecnost.
Neopravnéné zmény mohou ohrozit stabilitu a stav ochrany systému. MuzZete tedy nastavit, ktefi uZivatelé budou
mit opravnéni ménit nastaveni programu.

Pro definovani privilegovanych uZivatell pfejdéte na zalozku Nastaveni , kliknéte na Otevfit rozsifena nastaveni
programu... a nasledné prejdéte do sekce Uzivatelé > Opravnéni.

Pro zajisténi maximalniho zabezpeceni systému je dllezité, aby byl program sprdvné nastaven. Neautorizovana
zména mUzete vést k ztraté dalezitych dat. Pro nastaveni seznamu opravnénych uZivatell vyberte daného
uzivatele ze seznamu uZivatell v levé ¢asti dialogového okna Opravnéni a kliknéte na tlacitko Pfidat. VSechny
systémové Ucty zobrazite po zaskrtnuti moznosti Zobrazit vSechny uZivatele. Pro zobrazeni vSech uZivatelQ
dostupnych v systému vyberte moznost Zobrazit vSechny uzivatele.

Pokud ponechate seznam opravnénych uzivatel( prazdny, vSichni uZivatelé budou automaticky povazovani
za opravnéné ke zméné nastaveni programu.

Prezentacni rezim

Prezentacni rezim je funkce uZivatele softwaru, ktefi nechtéji byt nejen v rezimu celé obrazovky ruseni
vyskakujicimi okny a chtéji minimalizovat veskeré naroky na zatiZzeni procesoru. Prezentacni reZim ocenite v
pribéhu prezentaci, kdy nechcete byt ruseni aktivitami antiviru. Zapnutim této funkce zakazete zobrazovani vsech
vyskakujicich oken a vSechny ulohy planovace budou zastaveny. Samotna ochrana bézi dal v pozadi, ale
nevyzaduje Zadné zasahy uZivatele.

Prezentacni reZzim mUzZete zapnout nebo vypnout v hlavnim okné na zaloZce Nastaveni > Pocitac.

Dale mUzZete rezim aktivovat v rozsifeném nastaveni (dostupném po stisknuti klaves cmd +,) v sekci vybranim
moznosti Aktivovat prezentacni rezim. Vybranim moznosti Automaticky zapnout Prezentacni rezim pti béhu
aplikaci zobrazenych na celou obrazovku se Prezentacni rezim automaticky zapne po spusténi aplikace na celou
obrazovku a po jejim ukonceni se vypne. Tato moZnost je uzitecna pro okamzité aktivovani Prezentacniho rezimu
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po zahdjeni prezentace.

MuZete také aktivovat moZznost Automaticky vypinat Prezentacni reZim a nasledné definovat interval, po jehoZ
uplynuti se Prezentacni rezim automaticky vypne.

Aktivni prezentacni rezim predstavuje potencialni bezpecnostni riziko, proto se stav ochrany ESET Endpoint
Security for macOS zméni na oranZovou barvu a zobrazi se souvisejici upozornéni.

Pokud je firewall v Interaktivnim rezimu a zapnete Prezentacni rezim, mohou se vyskytnout problémy s
pfipojenim do internetu. Toto muzZe pfedstavovat problém, napriklad pokud spoustite aplikaci, ktera se
pfipojuje do internetu. Je to zplisobeno tim, Ze za normalnich okolnosti by si firewall vyZzadal potvrzeni
pripojeni (pokud nejsou definovana zadna pravidla nebo vyjimky pro spojeni), ale v Prezenta¢nim rezimu
jsou véechna vyskakovaci okna vypnuta. Redenim je definovat pravidla nebo vyjimky pro kazdou aplikaci,
ktera by mohla mit konflikt s timto chovdnim nebo pouZit jiny rezim filtrovani firewallu. Méjte také na
paméti, Zze pokud pfi zapnutém Prezentacnim rezimu pracujete s aplikaci nebo strankou, ktera pfedstavuje
potencidlni riziko, pak bude tato stranka zablokovdana, ale nezobrazi se Zadné vysvétleni nebo varovani,
protoze jsou vypnuté vSechny akce vyzadujici zasah uzivatele.

Spusténé procesy

Nastroj Spusténé procest, ktery je soucasti produktu ESET Endpoint Security for macOS, zobrazuje béZici procesy
ve vasem pocitaci a poskytuje podrobné informace o bézicich procesech diky technologii ESET LiveGrid.

* Proces — jméno béZiciho procesu. Pro zobrazeni vSech béZicich procesl v pocitaci mlzete také pouZit nastroj
Sledovani aktivity, ktery najdete v systému macOS (/Applications/Utilities).

* Urove rizika — ve vét$iné pfipadd uréi ESET Endpoint Security for macOS na zakladé technologie ESET
LiveGrid® Urove rizika jednotlivych objektt (soubor(, procest apod.). Urover rizika je vyhodnocena pouzitim
nékolika heuristickych metod, které zjisti charakteristiku kazdého objektu a vahu mozné nebezpecné aktivity.
Na zakladé téchto metod je objektu pfifazena Uroven rizika. Znamé aplikace vyhodnocené jako Cisté jsou
oznaceny zelené a jsou ddle automaticky vyjmuty z kontroly pocitace. Diky tomu dochazi ke zrychleni rezidentni
i uzivatelsky spusténé kontroly. Pokud je aplikace oznacena jako nezndma (Zlutd), nemusi jit jeSté o Skodlivou
aplikaci. Obvykle se jedna o novou verzi aplikace. V pfipadé, Ze nedokazete sami rozhodnout, zda je aplikace
Skodliva, odeslete ji na analyzu do virové laboratore ESET. Pokud bude aplikace oznacena jako skodlivy kéd,
bude jeji detekce pridana do jedné z dalSich aktualizaci virové databaze.

* Pocet uZivatell — mnoiZstvi uZivatelll pouZivajici tuto aplikaci. Tato informace je poskytovana technologii
ESET LiveGrid®.

* Datum nalezeni — doba, kdy byla aplikace poprvé zaznamendna technologii ESET LiveGrid®.

* ID baliku aplikace — jméno vyrobce aplikace nebo procesu.

Pokud kliknete na néktery proces, v dolni ¢asti okna se zobrazi nasledujici informace:

* Soubor — umisténi souboru v pocitaci,
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* Velikost souboru — fyzicka velikost souboru na disku,

* Popis souboru — popis souboru v operac¢nim systému,

* ID baliku aplikace — jméno vyrobce aplikace nebo procesu,

* Verze souboru —informace o verzi souboru od poskytovatele aplikace,

* Nazev produktu — jméno aplikace nebo jeji obchodni jméno.

Uzivatelské rozhrani

Prostfednictvim moznosti pro konfiguraci uZivatelského rozhrani si miZete pfizplsobit pracovniho prostredi

programu vasim potifebam. Pro jejich zobrazeni kliknéte v hlavnim menu na Nastaveni > Otevfit rozsifena
nastaveni programu... v sekci UZivatel > Rozhrani.

* Pro zobrazovani ivodniho obrazku produktu ESET Endpoint Security for macOS pfi spusténi systému
zaskrtnéte moZnost Zobrazit ivodni obrazek pfi startu.

* Po vybrani moznosti Ponechat aplikaci v Docku se ikona @ produktu ESET Endpoint Security for macOS
zobrazi v docku macOS a pro prepindni mezi ESET Endpoint Security for macOS a ostatnimi béZicimi aplikacemi
bude mozné poufZit klavesy cmd+tabcmd+tab. Zména nastaveni ESET Endpoint Security for macOS se projevi po
restartu pocitace.

* Pomoci moznosti PouZit standardni menu aktivujete pouzivani klavesovych zkratek (viz kapitolu Kldvesové
zkratky). Déle se v menu baru macOS zobrazi standardni nabidky aplikace (UzZivatelské rozhrani, Nastaveni a
Nastroje).

* Pokud chcete povolit zobrazovani napovédy pro néktera tlacitka produktu ESET Endpoint Security for macQOS,
zaskrtnete moznost Zobrazovat ndpovédu tladitek.

* Pro zobrazeni a mozZnost vybéru skrytych soubor( ke kontrole v ¢asti Cile kontroly na zaloZzce Kontrola

pocitace zaskrtnéte mozZnost Zobrazovat skryté soubory.

* Standardné se ikona @ produktu ESET Endpoint Security for macOS zobrazuje v menu baru v pravém
hornim rohu obrazovky. Pokud nechcete tuto ikonu zobrazovat, deaktivujte moznost Zobrazit ikonu v
rozSifeném menu baru. Zména tohoto nastaveni se projevi po restartovani produktu ESET Endpoint Security for
macOS (pfipadné pocitace).

Upozornéni a oznameni

Sekce Upozornéni a uddlosti nabizi moznosti pro Upravu zobrazovani upozornéni tykajicich se hrozeb,
systémovych zprdv a stavl ochrany ESET Endpoint Security for macOS.

Vypnutim moZnosti Zobrazovat vystrazna upozornéni se prestanou zobrazovat vSechna okna s upozornénimi, a
proto je vhodné tuto moZnost vypnout pouze v urcitych situacich. Vétsiné uzivatell doporucujeme ponechat tuto
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moznost zapnutou. Pokrocilé moZnosti mame popsané v samostatné kapitole.

Zaskrtnutim moZnosti Zobrazovat upozornéni na pracovni plose zapnete zobrazovani oken s upozornénimi, které
nepotiebuji interakci uZivatele (standardné se zobrazuji v pravém hornim rohu obrazovky). Pokud chcete nastavit
dobu zobrazeni tohoto upozornéni upravte hodnotu v poli Upozornéni zav¥it automaticky po X sekundach
(vychozi hodnota je 5 sekund). Pokud chcete pti béhu aplikaci v reZimu celé obrazovky zobrazovat pouze
upozornéni vyzadujici odezvu uZivatele, zaskrtnéte polozku Povolit rezim celé obrazovky. Tato mozZnost je vhodna
béhem prezentaci, pfi hrani her nebo pfi jinych ¢innostech s aplikacemi, které bézi v rezimu celé obrazovky.

Od verze ESET Endpoint Security for macOS 6.2 mUzete potlaéit zobrazovani konkrétnich stavii ochrany v hlavnim
okné programu. Vice informaci naleznete v kapitole stavy ochrany.

Zobrazeni upozornéni

ESET Endpoint Security for macOS zobrazuje dialogova okna s informacemi o novych aktualizacich programovych
komponent, aktualizacich operacniho systému a také pfi vypnuti urcitych ¢asti programu, vymazani protokol(
apod. Potlacit zobrazovani kazdého upozornéni mizete kliknutim na PFiSté nezobrazovat.

Seznam dialogovych oken, které zobrazuje ESET Endpoint Security for macOS naleznete po kliknuti v hlavnim

Vv

okné na Nastaveni > Otevfit rozsifend nastaveni programu... > Upozornéni a udalosti > RozSifena nastaveni:
Nastavit.... Pro zapnuti ¢i potlaceni kazdého oznameni pouzijte zaskrtavaci pole vedle jména dialogového okna.
Pokud je zaskrtavaci pole vybrané, dané oznameni se vZdy zobrazi a neuplatni se Podminky zobrazeni. Pokud
nechcete zobrazovat konkrétni oznameni, v seznamu jej odskrtnéte. Dale mizZete definovat Podminky zobrazeni a
ovlivnit, pfi jaké akci se oznameni mize zobrazit.

Stavy ochrany

Informace o stavu ESET Endpoint Security for macOS se zobrazuji v hlavnim okné programu na zaloZce Stav
ochrany. V pfipadé potieby mizZete zobrazovani konkrétnich stavli ochrany potladit. Konfiguraci jednotlivych

Vv

stavl naleznete v rozsifeném nastaveni (dostupném z hlavniho okna po stisknuti kldaves po cmd+,) v sekci
Upozornéni a udalosti. Nasledné kliknéte na tlacitko Nastavit u polozky Zobrazit v hlavnim okné na zaloZce Stav
ochrany.

Potlacit mlzZete zobrazovani stavl nasledujicich komponent:
* Firewall
* Anti-Phishing
* Ochrana pfistupu na web
* Ochrana postovnich klientt
* Prezentacnirezim
* Aktualizace operacniho systému
* Platnost licence
* VyZadovan restart systému
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Kontextové menu

Integraci kontextového menu produktu ESET Endpoint Security for macOS do systému mUzZete zapnout v
rozSifeném nastaveni (dostupném z hlavniho okna po stisknuti kldves po cmd+,) v sekci UZivatel > Kontextové
menu po zaskrtnuti moZnosti Pouzivat kontextové menu. Pro provedeni zmén je nutné provést odhlaseni
uZivatele nebo restartovat pocitac. MoZznosti kontextového menu se zobrazi, kdyZ v okné Finder stisknéte klavesu
CTRL a mysi kliknete na jakykoli soubor.

Aktualizace

Pravidelna aktualizace ESET Endpoint Security for macOS je zakladnim predpokladem pro zajisténi maximalni
bezpecnosti systému. Modul Aktualizace se stara o to, aby byl program stéle aktudlni pomoci aktualizace
detekcnich i programovych moduld.

Informace o aktualnim stavu aktualizace se zobrazuji na zalozce Aktualizace v hlavnim okné programu. Obsahuji
informaci o datu a ¢ase posledni Uspésné aktualizace, zda jsou moduly aktualni, pfipadné jestli neni potieba
program aktualizovat. Kliknutim na Aktualizovat moduly spustite aktualizaci ru¢né.

Pokud jsou moduly v poradku stazeny a aktudlni, zobrazuje se informace Aktualizace neni potreba - moduly jsou
aktualni. Pokud nelze program aktualizovat, zkontrolujte Nastaveni aktualizace. Nejéastéjsi pficinou selhani
stahovani aktualizaci je neaktivovany produkt, pfipadné chybné nastaveny proxy server.

Na zalozce Aktualizace v hlavnim okné programu naleznete také Ciselné oznaceni detekéniho jadra, které produkt
aktualné pouziva. Jedna se zaroven o funkéni odkaz vedouci na webové stranky spole¢nosti ESET s podrobnymi
informacemi o novych vzorcich, které aktualizace zahrnuje.

Nastaveni aktualizace

V sekci Aktualizace mizZete konfigurovat aktualizaéni servery, ze kterych si klient bude stahovat detekéni a
programové moduly. Pokud server vyZaduje autentifikaci, mate moznost zadat uzivatelské jméno a heslo. V
rozbalovacim menu Aktualizacni server je standardné vybrana polozka Automaticky vybér serveru. Tim je
zajisténo, Ze aktualizace se budou stahovat z aktualiza¢niho serveru ESET s nejmensim sitovym zatizenim.
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[ ] Aktualizace

4 Zobrazit vie

.W Sekunddarni

Aktualizaéni server

Automaticky vybér serveru B Upravit...

UzZivatelské jméno:

Heslo:

Rezim proxy: = PouZit globalni nastaveni proxy serveru H

Proxy server pouZivany pro pfistup k aktualizaénim souborim. Tento server miZze byt odlifny od serveru nastaveného v
globdlni konfiguraci produktu.

Proxy server

Uzivatelské jméno:

Heslo:

Roziifend nastaveni: = Nastavit...

Vycistit aktualizaéni cache: Vycistit

Zikladnim pfedpokladem pro maximdlni ochranu pfed hrozbami je pravidelnd aktualizace modulli. V této Eisti miZete nastavit parametry
aktualizace detekénich a programowvych modull.

Standardni ?

Seznam dostupnych server(l naleznete v rozbalovacim menu Aktualizacni server. Pro pfidani nového
aktualizaéniho serveru kliknéte na tlacitko Upravit. Poté zadejte adresu nového serveru do pole Aktualiza¢ni
server a kliknéte na tlacitko Pridat

V produktu ESET Endpoint Security for macOS mUzete mit definovany dva aktualizaéni servery. Jako primarni
server mlZete mit nastaven napftiklad vas lokalni mirror, a jako sekundarni aktualizacni servery ESET (tedy
moznost Automaticky vybér serveru). Pfi nedostupnosti napfiklad primarniho serveru se aktualizace provede ze
sekunddrniho serveru. Pokud nezadate uZivatelské jméno a heslo do alternativniho aktualizacniho profilu,
aktualizace se pfi prepnuti na alternativni aktualizacni server nezdafti. Vybranim moZnosti Automaticky vybér
serveru a zadanim uzivatelského jména a hesla do odpovidajicich poli zajistite, Ze si produkt ESET Endpoint
Security for macOS vyberte vidy nejlepsi server.

Nastavenim rezimu proxy muze produkt detekéni moduly stahovat prostiednictvim proxy serveru (napfiklad z
lokalniho HTTP Proxy serveru). Méjte na paméti, Ze proxy server pro stahovani aktualizaci mize byt odlisny od
serveru definovaného v globalnim nastavenim proxy serveru, ktery se aplikuje na vSechny moduly produktu
vyZadujici pfipojeni k internetu. Globalni nastaveni proxy serveru je mozné definovat jiz v pribéhu instalace nebo
kdykoli v rozsifeném nastaveni.
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Pro definovani pristupu k aktualizacim prostfednictvim proxy:

1. Z rozbalovaciho menu vyberte moZnost Pfipojovat se prostfednictvim proxy serveru.

2. Po kliknuti na tlacitko Vyhledat se ESET Endpoint Security for macOS pokusi automaticky doplnit IP
adresu proxy a port (standardné 3128).

3. Pokud proxy server vyzaduje autentifikaci, zadejte do odpovidajicich poli uZivatelské jméno a heslo.

ESET Endpoint Security for macOS dokaze ziskat konfiguraci proxy z nastaveni systému. V systému konfiguraci

i
HTTP Proxy naleznete po kliknuti na ikonu ‘ > Pfedvolby systému > Sit > Pokro¢ilé > Proxy.

Pokud aktivujete moZnost PouZit pfimé spojeni, pokud neni dostupny proxy server, ESET Endpoint Security for
macOS automaticky zkusi pfipojeni k aktualizaénim serverim ESET bez pouZiti proxy. Tuto moznost je vhodné
nastavit mobilnim uZivatelim.

Pro odstranéni vsech dodasné uloZenych aktualizacnich soubori kliknéte na tlacitko Vycistit v dialogovém okné
Aktualizace. Vymazat docasné soubory doporucujeme provést v pripadé problému s aktualizaci.

Rozsifena nastaveni

Pro deaktivaci zobrazovani upozornéni o provedené aktualizaci modulll aktivujte moznost Nezobrazovat
upozornéni o Uspésné aktualizaci.

Pokud chcete mit pfistup k vyvojarskym aktualizacim, které mohou resit vas problém, aktivujte si stahovani
predbéznych aktualizaci. Testovaci aktualizace ¢asto obsahuji opravy chyb programovych moduld. Vyberete-li
moznost Opozdéna aktualizace, aktualizace se budou stahovat z aktualiza¢niho severu, na ktery jsou aktualizace
umistovany se zpozdénim (o nékolik hodin). Vyhodou je stahovani ovérenych aktualizaci, které nezpUsobuji
problémy, ale zaroven se tim snizuje Uroven zabezpeceni.

ESET Endpoint Security for macOS zalohuje detekéni a programové moduly pro pfipad obnoveni starsi verze. Aby
produkt ESET Endpoint Security for macOS vytvérel tzv. snapshoty automaticky, ponechte moznost Vytvaret
zalohu aktualizacnich souborl zaskrtnutou. Pokud mate podezfeni, Ze nova verze modulll je nestabilni nebo
poskozena, miZete se vratit ke starsi verzi modull a na stanoveny ¢asovy interval zakazat jejich aktualizaci. V
pripadé, Ze jste jiz doCasné zakazali aktualizaci, mGzZete ji v této ¢asti znovu povolit. Pfi pouZiti této funkce vyberte
z rozbalovaciho menu Casovy interval, na jak dlouho chcete aktualizaci detekénich a programovych moduld
pozastavit. MoZnost Do odvolani vyberte v pfipadé, kdy chcete aktualizace moduld obnovit ruéné. ProtoZe tato
moznost predstavuje potencialni bezpecnostni riziko, jeji vybér nedoporucujeme.

Nastavit automaticky maximalni stafi detekcniho jadra — pomoci této moZnosti nastavite maximalni pfistupné
stari detekénich modulll. Budou-li starsi, zobrazi se informace, Ze moduly nejsou aktualni. Pfeddefinovana
doporucena hodnota je 7 dni.

Jak vytvorit aktualizacni ulohu

Aktualizaci mGzZete spustit kdykoliv rué¢né kliknutim na Aktualizovat moduly na zaloZzce Aktualizace v hlavnim
okné programu.

Aktualizaci m(Zete také spoustét jako naplanovanou ulohu. Pro vytvofeni naplanované ulohy kliknéte v hlavnim
okné programu na zalozku Nastroje > Planovac. Standardné jsou v ESET Endpoint Security for macQOS jiZ vytvoreny
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tyto aktualizacni Ulohy:
* Pravidelna automaticka aktualizace,
* Automaticka aktualizace po prihlaseni uzivatele.

Kazda z téchto uloh mlzZe byt nastavena tak, aby odpovidala vasim potifebam. Kromé Upravy stavajicich uloh
aktualizace mlzete vytvaret i nové uUlohy s vlastni konfiguraci. Pro blizsi popis vytvareni a nastaveni uloh prejdéte
do kapitoly Planovac.

Aktualizace operacniho systému

Aktualizace systému macOS predstavuji dlileZzitou soucdst v ochrané proti Skodlivému software. Pro maximalni
bezpecnost doporucujeme instalovat aktualizace co nejdfive po jejich vydani. ESET Endpoint Security for macOS
vas mlZe upozornit na chybéjici aktualizace systému v zavislosti na nastavené Urovni. Po kliknutim v hlavnim okné
na Nastaveni > Zobrazit rozsifené nastaveni... (nebo stisknutim kldves cmd+,) > Upozornéni a udalosti >
Nastaveni... mlZete zménit nasledujici Podminky upozornéni v sekci Aktualizace operacniho systému:

* Zobrazit vSechny aktualizace — budete upozornéni pouze na instalaci vSech aktualizaci operacniho systému

* Zobrazit pouze doporucené — budete upozornéni pouze na instalaci dllezitych aktualizaci operacniho
systému.

Pokud nechcete byt informovani o chybéjicich aktualizacich systému, odskrtnéte moznost Aktualizace operacniho
systému.

Informace o dostupnosti aktualizaci operacniho systému macOS a souvisejicich aplikaci jsou poskytovany
systémovym nastrojem Aktualizace systému. Aktualizaci mzete spustit pfimo ze zobrazeného okna nebo
kliknutim na zaloZzku Dom (Stav ochrany) v hlavnim okné ESET Endpoint Security for macOS na Instalovat
chybéjici aktualizace.

Okno s upozornénim obsahuje nazev aplikace, verzi, velikost aktualizace, vlastnosti (vlajky) a dalsi informace o
aktualizaci. Sloupec Vlajky mize obsahovat nasledujici informace:

* [doporuceno] — vyrobce operacniho systému doporucuje nainstalovat tuto aktualizaci pro zvyseni
bezpecnosti a stability operacniho systému,

* [restart] — po dokonceni instalace je vyZzadovan restart,

* [vypnuti] — po dokonceni instalace bude nutné vypnout a znovu zapnout pocitac.
Okno s upozornénim zobrazuje aktualizace ziskané pomoci nastroje 'softwareupdate'. Aktualizace ziskané pomoci
tohoto nastroje se mohou liSit od seznamu aktualizacich poskytovanych pomoci aplikace 'Aktualizace aplikaci.'

Pokud chcete nainstalovat aktualizace zobrazené v okné 'Chybéjici aktualizace systému' a aplikace 'Aktualizace
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aplikaci' je nezobrazuje, je nutné pouZit nastroje 'softwareupdate' z pfikazového radku. Pro vice informaci o
nastroji 'softwareupdate' se podivejte do manualu po zaddni man softwareupdate do okna Termindl. Toto
doporucujeme pouze zkusenym uzivatellim.

Import a export nastaveni

Pro importovani nebo exportovani konfigurace produktu ESET Endpoint Security for macOS prejdéte v hlavnim
okné na zdlozku Nastaveni a kliknéte na moznost Import a export nastaveni.

Importovani a exportovani nastaveni je uzite¢né napfiklad pokud si potrebujete zalohovat soucasné nastaveni

ESET Endpoint Security for macOS a chcete se k nému pozdéji vratit. Export nastaveni ocenite také v pripadé, ze
chcete stejné nastaveni pouzit na vice pocitacich, kdy sta¢i pouze naimportovat dany .xml soubor.

800 Import a export nastaveni

Aktualni konfiguraci ESET Endpoint Security je moZné uloZit do souboru. Pozdéji miZete z
tohoto souboru konfiguraci obnowit.

Import a export

@ Import nastaveni

() Export nastaveni

Mizev souboru:

| || Prochazet... |
©)) o ozrusit | [0k

Pro importovani nastaveni vyberte moznost Import, kliknéte na tlacitko Prochazet... vyberte soubor, ktery chcete
importovat. Pro exportovani nastaveni vyberte moznost Export, zadejte nazev souboru a vyberte umisténi pro
uloZeni souboru.

Nastaveni proxy serveru

v rv

Nastaveni proxy serveru provedeni v rozsifeném nastaveni (dostupném z hlavniho okna po stisknuti klaves po
cmd+,) v sekci RGzné > Proxy server. Tato nastaveni specifikuji globalni nastaveni proxy serveru a jsou platna pro
vSechny soucasti produktu ESET Endpoint Security for macOS. Tyto parametry se pouZiji pro jakykoliv modul
produktu se snaZi pfipojit k internetu. ESET Endpoint Security for macOS podporuje nasledujici zplsoby
autentifikace: Basic Access a NTLM (NT LAN Manager).

Po zaskrtnuti moZnosti PouZit proxy server zadejte do pole Proxy server IP adresu nebo URL. Déle zadejte port,
na kterém proxy naslouchd (standardné (3128). Pfipadné muzete kliknout na tlacitko Detekovat a pokud mate v
systému proxy nastavenou, Udaje by se mély automaticky vyplnit.

Pokud proxy server vyZaduje autentifikaci, zadejte do odpovidajicich poli uZivatelské jméno a heslo.
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Sdilena lokalni cache

Pro zapnuti této funkce pfejdéte v hlavnim menu na zalozku Nastaveni a kliknéte na Otevfit rozsifena nastaveni
programu. Ddle vyberte moznost Sdilena lokalni cache a pomoci zaskrtdvaci pole aktivujte tuto moznost. Sdilena
lokalni cache vyrazné zrychluje kontrolu pocitace ve virtudlnich prostfedich odstranénim duplicitni kontroly
soubor( v siti. Kazdy soubor je zkontrolovan pouze jednou a vysledek je uloZzen do sdilené cache. Aktivovanim
této moZnosti bude produkt ukladat informace o kontrolovanych souborech a slozkach ve vasi siti do lokalni
cache. Pokud nésledné spustite novou kontrolu, ESET Endpoint Security for macOS se nejprve podiva do cache. V
pripadé, Ze byl jiz identicky soubor jinym produktem v siti zkontrolovan, vylouci jej z aktudlni kontroly.

Nastaveni Cache serveru v produktu jsou nasleduijici:
* Adresa serveru — nazev pocitace nebo IP adresa, na kterém se nachazi lokalni cache produktu ESET.
* Port — port, ktery pfi komunikaci vyuZziva lokalni cache produktu ESET (standardné (3537).

* Heslo — zadejte heslo pro pristup k ESET Shared Local Cache, pokud je vyZadovano.

Pro vice informaci o instalaci a konfiguraci ESET Shared Local Cache si proc¢téte uzivatelskou prirucku (pouze
v anglictingé).

Licencni ujednani s koncovym uzivatelem

DULEZITE UPOZORNENI: Pfed stahnutim, instalaci, kopirovanim anebo pouZitim si pozorné prectéte nize uvedené
podminky pouZivani produktu. INSTALACI, STAHNUTiIM, KOPiIROVANiIM ANEBO POUZITIM SOFTWARU
VYJADRUJETE SVUJ SOUHLAS S TEMITO PODMINKAMI A BERETE NA VEDOMIi ZASADY OCHRANY OSOBNICH
UDAJU.

Licen¢ni ujednani s koncovym uZivatelem

Tato Licen¢ni smlouva s koncovym uzivatelem (dale jen ,Smlouva“) uzaviena mezi spolecnosti ESET, spol. sr. o.,
se sidlem Einsteinova 24, 851 01 Bratislava, Slovenska republika, zapsanou v Obchodnim rejstfiku vedeném
Okresnim soudem Bratislava | v oddilu Sro, vlozka 3586/B, s obchodnim registra¢nim cislem 31333532 (dale jen
"ESET" nebo "Poskytovatel") a Vami, fyzickou anebo pravnickou osobou (déle jen "Vy" anebo "Koncovy uZivatel")
Vas opraviuje k pouzivani Softwaru definovaného v ¢lanku 1 této Smlouvy. Software definovany v ¢lanku 1 této
Smlouvy muZe byt uloZen na fyzickém datovém nosici, zaslan elektronickou postou, stazen z internetu, stazen ze
serverl Poskytovatele nebo ziskan z jinych zdroji za podminek a ujednani uvedenych nize.

TOTO NENI KUPNI SMLOUVA, ALE DOHODA O PRAVECH KONCOVEHO UZIVATELE. Poskytovatel zistdvd
vlastnikem kopie Software a pfipadného fyzického média na kterém se Software doddva v obchodnim baleni jako
i vSech kopii Software na které ma Koncovy uZivatel pravo podle této Dohody.

Kliknutim na tlacitko "Pfijimam" "PFijimam..." nebo pfi instalaci, stahovani, kopirovani nebo pouzivani Softwaru
vyjadfujete souhlas s podminkami této Smlouvy. V pfipadé, Zze s nékterymi podminkami této Smlouvy
nesouhlasite, ihned kliknéte na moznost pro zruseni, zruste instalaci nebo stahovani nebo zlikvidujte, pfipadné
vratte Software, instalaéni média, privodni dokumentaci a doklad o ndkupu Poskytovateli nebo pracovnikiim
prodejny, kde jste Software pofidili.
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https://help.eset.com/getHelp?product=endpoint_mac&version=latest&lang=1029&topic=privacy_policy

SOUHLASITE S TiM, ZE VASE POUZIVANI SOFTWARE JE ZNAKEM TOHO, ZE JSTE SI PRECETLI TUTO DOHODU,
ROZUMITE Ji, A SOUHLASITE S TiM, ZE JSTE VAZANI JEJIMI USTANOVENI{MI.

1. Software. Pojem ,Software” v této Smlouvé znamena: (i) pocitacovy program doprovazeny touto Smlouvou
véetné vsech jeho soucasti; (ii) obsah diskd, médii CD-ROM, médii DVD, e-maill a jejich vSech pfipadnych pfiloh,
anebo jinych médii ke kterym je pfilozenda tato Smlouva vcetné Softwaru dodaného ve formé objektového kédu
na hmotném nosici dat, elektronickou postou nebo stazeného prostrednictvim internetu, (iii) se Softwarem
souvisejici vysvétlujici materialy a jakoukoliv dokumentaci, zejména jakykoliv popis Software, jeho specifikaci,
popis vlastnosti, popis ovladani, popis operacniho prostredi ve kterém se Software pouziva, navod na pouZiti
anebo instalaci Softwaru anebo jakykoliv popis spravného pouzivani Software (dale jen ,,Dokumentace”), (iv)
kopie Softwaru, opravy pfipadnych chyb Softwaru, dodatky k Softwaru, rozsifeni Softwaru, modifikované verze
Softwaru a aktualizace soucasti Softwaru, jak jsou dodané, na které Vam Poskytovatel udéluje Licenci ve smyslu
¢lanku 3. této Smlouvy. Software se dodava vylucné ve formé objektového spustitelného kédu.

2. Instalace, pocitac a licencni kli€. Software dodany na datovém nosici, zaslany elektronickou postou, stazeny z
internetu, staZzeny ze server( Poskytovatele nebo ziskany z jinych zdroji vyZaduje instalaci. Software musite
nainstalovat na spravné nakonfigurovany pocitac spliujici minimalni pozadavky uvedené v Dokumentaci. ZpUsob
instalace je popsany v Dokumentaci. Na pocitaci, na ktery Software instalujete, nesmi byt nainstalované zadné
pocitacové programy anebo technické vybaveni, které by mohlo Software nepfiznivé ovlivnit. Pocitacem se
rozumi hardware, mimo jiné véetné osobnich pocitacl, notebook(, pracovnich stanic, palmtop(, smartphond,
rucnich elektronickych zafizeni nebo jinych elektronickych zafizeni, pro ktery je Software navrzen, na ktery je
nainstalovan anebo pouZivan. Licenénim klicem se rozumi jedine¢na sekvence symbol(, pismen, Cisel nebo
zvlastnich znak( poskytnutych Koncovému uzivateli, aby bylo mozné legalné vyuzivat Software, jeho konkrétni
verzi nebo prodlouzit dobu trvani Licence v souladu s touto Smlouvou.

3. Licence. Za pfedpokladu, Ze jste souhlasili s podminkami této Smlouvy a splnite vSechna pravidla a ujednani
stanovena v téchto podminkach, Vam Poskytovatel udéli nasledujici prava (dale jen ,Licence®):

a) Instalace a pouzivani. Mate nevyhradni a neprevoditelné, casové omezené pravo instalovat Software na pevny
disk pocitace anebo na jiné podobné médium slouZici na trvalé ukladani dat, instalaci a na ukladani Software do
paméti pocitacového systému, na vykondvani, na uklddani a na zobrazovani Software.

b) Stanoveni poctu licenci. Pravo na pouZiti Software se vaZze na pocet Koncovych uzivatel(. Jednim Koncovym
uzZivatelem se pfitom rozumi: (i) instalace Software na jednom pocitacovém systému, anebo (ii) pokud se rozsah
licence vaze na pocet postovnich schranek, potom se rozumi jednim Koncovym uzivatelem uzivatel pocitace, ktery
si pomoci Mail User Agent (dale jen ,MUA") prebira elektronickou postu. Pokud MUA prebira elektronickou postu
a nasledné ji automaticky rozdéluje vicerym uzivatelim potom se pocet Koncovych uzivateld stanovuje podle
skutec¢ného poctu uzivatel(, pro které je elektronicka posta rozdélovana. V pfipadé, Ze poStovni server vykonava
funkci postovni brany, je pocet Koncovych uZivatell shodny s po¢tem uZivatel( postovnich serverd, pro které
poskytuje tato brdna sluzby. Pokud je jednomu uZivateli smérovany libovolny pocet adres elektronické posty
(napriklad pomoci aliast) a prebira si je jeden uZivatel, a zpravy nejsou automaticky na strané klienta rozdélované
pro vice uzivatell je potfebna licence pro jeden pocitac. Jednu licenci nesmite souc¢asné pouzivat na vicerych
pocitacich. Koncovy uZivatel je oprdvnén zaddvat Licencni kli¢ do Softwaru pouze v rozsahu, v némz je opravnén
pouzivat Software v souladu s omezenim vyplyvajicim z poctu Licenci poskytnutych Poskytovatelem. Licencni kli¢
je povazovan za dlivérny. Licenci nesmite sdilet s tfetimi stranami nebo povolit tfetim stranam pouZivat Licenc¢ni
kli¢, pokud to nepovoluje tato Smlouva nebo Poskytovatel. Pokud je Licencni kli¢ zneuzZit, okamzité informujte
Poskytovatele.

c) Business Edition. Pro pouZiti Software na mailovych serverech, mail relay serverech, mailovych branach anebo
internetovych branach musite ziskat Software ve verzi Business Edition.

d) Trvani Licence. Vase pravo pouzivat Software je asové omezené.
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e) OEM Software. OEM Software se vaze na pocitac, se kterym jste ho ziskali. Neni ho mozné prenést na jiny
pocitac.

f) NFR, TRIAL Software. Software oznaceny jako "Not-for -resale", NFR anebo TRIAL nemUzZete pfevést za
protihodnotu anebo pouzivat na jiny ucel, jako na predvadéni, testovani jeho vlastnosti anebo vyzkouseni.

g) Zanik licence. Licence zanika automaticky uplynutim obdobi na které byla udélenda. Pokud nedodrzite kterékoliv
ustanoveni této Dohody ma Poskytovatel prdvo odstoupit od Dohody bez toho, aby byl dotknuty jakykoliv narok
anebo prostredek, ktery ma Poskytovatel pro takovyto pfipad k dispozici. V pripadé zruseni Licence musite
neprodlené na vlastni naklady Software véetné vsech zaloZnich kopii odstranit, znicit nebo vratit spolecnosti ESET
nebo prodejné ¢i obchodu, od kterych jste Software ziskali. Po ukonceni Licence je Poskytovatel rovnéz opravnén
zrusit narok Koncového uzivatele na pouzivani funkci Softwaru, které vyzaduji pfipojeni k serverim Poskytovatele
nebo tretich stran.

4. Funkce sbéru dat a pozadavky na pfipojeni k internetu. Software vyzaduje pro spravné fungovani pfipojeni k
internetu a v pravidelnych intervalech se pfipojuje k serveriim Poskytovatele anebo serverlim tretich stran

a provadi souvisejici sbér dat v souladu se Zasadami ochrany osobnich udaji. Pfipojeni k internetu a souvisejici
sbér dat jsou potiebné pro nésledujici funkce Softwaru:

a) Aktualizace Software. Poskytovatel mlze ¢as od ¢asu vydat aktualizaci Software ("Update"), avSak neni
povinny poskytovat Update. Tato funkce je pti standardnim nastaveni Software zapnutd, proto se Update
nainstaluje automaticky, kromé pfipadt, kdy Koncovy uZivatel automatickou instalaci Update zakazal. Pro ucely
poskytovani aktualizaci je vyzadovano ovéreni pravosti Licence véetné informaci o pocitaci anebo platformé, na
které je Software nainstalovan, v souladu se Zasadami ochrany osobnich tudaja.

b) Zasilani infiltraci a informaci Poskytovateli. Software obsahuje funkce, které slouzi ke shromazdovani vzorki
pocitacovych virll a jinych Skodlivych pocitacovych program a podezfelych, problematickych nebo potencialné
nezadoucich nebo nebezpecénych objektd, jako jsou soubory, adresy URL, IP pakety a ethernetové ramce (dale jen
"Infiltrace") a jejich naslednému odeslani Poskytovateli, mimo jiné véetné informaci o procesu instalace, pocitaci
a/nebo platformé, kde je Software nainstalovan, a/nebo informaci o operacich a funkcich Softwaru a informaci o
zafizenich v mistni siti, jako je typ, dodavatel, model a/nebo nazev zafizeni (dale jen "Informace"). Informace a
Infiltrace mohou zahrnovat Udaje (véetné nahodné nebo nezdmérné ziskanych osobnich Gdaj) o Koncovém
uzivateli a/nebo jinych uZivatelich pocitade, na kterém je Software nainstalovan, a soubory postizené Infiltracemi,
véetné pfidruzenych metadat.

Informace a Infiltrace mohou byt shromazdovany nédsledujicimi funkcemi Softwaru:

i. Funkce Reputacni systém LiveGrid zahrnuje shromazdovani a odesilani jednosmérnych hodnot hash, které
souviseji s Infiltracemi, Poskytovateli. Tato funkce je povolena v rdmci standardniho nastaveni Softwaru.

ii. Funkce Systém zpétné vazby LiveGrid zahrnuje shromazdovani a odesilani Infiltraci s prislusSnymi metadaty a
Informacemi Poskytovateli. Tuto funkci aktivuje Koncovy uZivatel béhem procesu instalace Softwaru.

Poskytovatel bude obdrzené Informace a Infiltrace pouZzivat pouze pro ucely analyzy a zkoumani Infiltraci,
zlepSovani ovéfovani pravosti Softwaru a Licence a pfijme veskera vhodna opatteni, aby zajistil, Ze obdrzené
Infiltrace a Informace zlstanou v bezpeci. Po aktivaci této funkce Softwaru mohou byt Infiltrace a Informace
shromazdovany a zpracovavany Poskytovatelem, jak je uvedeno v Zasadach ochrany osobnich tdaji a v
prislusnych pravnich predpisech. Tyto funkce mulzete kdykoliv deaktivovat.

Pro ucely této Smlouvy je nutné shromazdovat, zpracovavat a ukladat data, ktera Vs umoznuji Poskytovateli
identifikovat v souladu se Zasadami ochrany osobnich Gdajd. Timto berete na védomi, Ze Poskytovatel smi
kontrolovat pomoci viastnich prostredk(, zda Software pouzivate v souladu s ustanovenimi této Smlouvy. Timto
berete na védomi, Ze pro Ucely této Smlouvy je nutné, aby byla vase data prenasena pfi komunikaci mezi
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Softwarem a pocitacovymi systémy Poskytovatele nebo jeho obchodnich partner( za Géelem zajisténi funkénosti
Softwaru, ovéreni opravnéni k pouzivani Softwaru a ochrany prav Poskytovatele.

V souvislosti s uzavienim této Smlouvy jsou Poskytovatel nebo obchodni partnefi, ktefi jsou soucasti jeho
distribucni a podplirné sité, opravnéni pro ucely fakturace a plnéni této Dohody pfenaset, zpracovavat a
uchovavat udaje, které Vas umozni identifikovat v nevyhnutelném rozsahu. Timto souhlasite s pfijimanim
oznameni a zprdv, mimo jiné véetné marketingovych informaci.

Podrobnosti o ochrané soukromi, ochrané osobnich tidaju a Vasich prav tykajicich se udajti naleznete v
Zasadach ochrany osobnich udaja, které jsou k dispozici na webu Poskytovatele. MizZete si je také zobrazit z
nabidky ndapovédy v Softwaru.

5. Vykon prav Koncového uZivatele. Prava Koncového uzivatele musite vykondvat osobné anebo prostfednictvim
svych pripadnych zaméstnanc(. Software mliZete pouZit vylucné jen na zabezpeceni své ¢innosti a na ochranu
vylucéné téch pocitadovych systémd, pro které jste ziskali Licenci.

6. Omezeni prav. Nesmite Software kopirovat, Sifit, oddélovat jeho ¢asti anebo vytvaret od Software odvozend
dila. Pfi pouzivani Software jste povinny dodrZovat nasledovné omezeni:

a) Muzete pro sebe vytvorit jedinou kopii Software na médiu ur¢eném na trvalé ukladani dat jako zaloZzni kopii, za
predpokladu, Ze vase archivni zaloZni kopie se nebude instalovat anebo pouzivat na jiném pocitaci. Vytvoreni
jakékoliv dalsi kopie Software je porusenim této Dohody.

b) Software nesmite pouZivat, upravovat, prekladat, reprodukovat, anebo prevadét prava na pouZivani Software
anebo kopii Software jinak, nez je vyslovné uvedené v této Dohodé.

c) Software nesmite prodat, sublicencovat, pronajmout ani zapujcit a nesmite jej ani pouzivat k poskytovani
komer¢nich sluzeb.

d) Nesmite Software zpétné analyzovat, dekompilovat, prevadét do zdrojového kédu anebo se jinym zplsobem
pokouset ziskat zdrojovy kdd Softwaru s vyjimkou rozsahu, ve kterém je takovéto omezeni vyslovné zakazané
zakonem.

e) Souhlasite s tim, Ze budete pouZivat Software jen zplsobem, ktery je v souladu se vSsemi platnymi pravnimi
predpisy v pravnim systému, ve kterém Software pouzivate, zejména v souladu s platnymi omezenimi
vyplyvajicimi z autorského prava a dalSich prav dusevniho vlastnictvi.

f) Souhlasite s tim, Ze budete Software a jeho funkce pouzivat pouze zplsobem, ktery neomezuje pristup k témto
sluzbam pro ostatni Koncové uzivatele. Poskytovatel si vyhrazuje prdvo omezit rozsah poskytovanych sluzeb
jednotlivym Koncovym uZivatell, aby mohl sluzby vyuZivat nejvyssi mozny pocet Koncovych uzivatelll. Omezenim
rozsahu sluzeb se rozumi téz Uplné ukoncéeni moznosti vyuzivat nékteré z funkci Softwaru a odstranéni dat a
informaci o serverech Poskytovatele nebo tretich stran vztahujicich se na konkrétni funkce Softwaru.

g) Souhlasite s tim, Ze nebudete provaddét zadné cinnosti zahrnujici pouzivani Licencniho klice, které jsou v
rozporu s podminkami této Smlouvy nebo by vedly k poskytnuti Licen¢niho klice jakékoli osobé, ktera neni
opravnéna pouzivat tento Software, jako je napfiklad prevod pouZzitého nebo nepouzitého Licen¢niho klice v
jakékoliv formé, stejné jako neopravnéna reprodukce nebo distribuce duplikovanych nebo generovanych
Licencnich kli¢d nebo pouzivani Softwaru v disledku pouZiti Licenéniho klice ziskaného z jiného zdroje nez od
Poskytovatele.

7. Autorska prdva. Software a vSechna prava, zejména vlastnickd prava a prdva dusevniho vlastnictvi k nému, jsou
vlastnictvim spolec¢nosti ESET a/anebo jejich poskytovatell licenci. Tato jsou chranéna ustanovenimi
mezindrodnich dohod a vSemi dalSimi aplikovatelnymi zakony krajiny, ve které se Software pouziva. Struktura,
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organizace a kéd Software jsou obchodnimi tajemstvimi a davérnymi informacemi spole¢nosti ESET a/anebo jejich
poskytovatell licenci. Software nesmite kopirovat, s vyjimkou uvedenou v ustanoveni ¢lanku 6 pismeno a).
Jakékoliv kopie, které smite vytvofit podle této Dohody, musi obsahovat stejnd upozornéni na autorska a
vlastnicka prava, jaka jsou uvedend na Software. V pfipadé, Ze v rozporu s ustanovenimi této Dohody budete
zpétné analyzovat, dekompilovat, pfevadét do zdrojového kddu anebo se jinym zplsobem pokusite ziskat
zdrojovy kdd, souhlasite s tim, Ze takto ziskané informace se budou automaticky a neodvolatelné povazovat za
prevedené na Poskytovatele a vlastnéné v plném rozsahu Poskytovatelem od okamZiku jejich vzniku, tim nejsou
dotcena prava Poskytovatele spojend s porusenim této Dohody.

8. Vyhrada prav. Vsechna prédva k Software, kromé prav které Vam jako Koncovému uZivateli Software byly
vyslovné udélend v této Dohodé, si Poskytovatel vyhrazuje pro sebe.

9. Viceré jazykové verze, verze pro vice operacnich systému, viceré kopie. V pripadé jestlize Software podporuje
viceré platformy anebo jazyky, anebo jestliZe jste ziskali vice kopii Software, mizZete Software pouZivat jen na
takovém poctu pocitacovych systémi a v takovych verzich, na které jste ziskali Licenci. Verze anebo kopie
Software, které nepouzivate nesmite prodat, pronajmout, sublicencovat, zapujcit anebo prevést na jiné osoby.

10. Zacatek a trvani Dohody. Tato Dohoda je platna a ucinnda ode dne, kdy jste odsouhlasili tuto Dohodu. Dohodu
muzete kdykoliv ukoncit tak, Ze natrvalo odinstalujete znicite anebo na své vlastni naklady vratite Software,
vSechny ptipadné zdlozni kopie a vSechen souvisejici material, ktery jste ziskali od Poskytovatele anebo jeho
obchodnich partnert. Bez ohledu na zpUsob zaniku této Dohody, ustanoveni jejich ¢lankd 7, 8, 11, 13, 19 a 21
zGstavaji v platnosti bez ¢asového omezeni.

11. PROHLASENi KONCOVEHO UZIVATELE. JAKO KONCOVY UZIVATEL UZNAVATE, ZE SOFTWARE JE
POSKYTOVANY "JAK STOJ A LEZ[", BEZ VYSLOVNE ANEBO IMPLIKOVANE ZARUKY JAKEHOKOLIV DRUHU A V
MAXIMALNI MIRE DOVOLENE APLIKOVATELNYMI ZAKONY. ANI POSKYTOVATEL, ANI JEHO POSKYTOVATELE
LICENCI, ANI DRZITELE AUTORSKYCH PRAV NEPOSKYTUJI JAKEKOLIV VYSLOVNE ANEBO IMPLIKOVANE
PROHLASEN{ ANEBO ZARUKY, ZEJMENA NE ZARUKY PRODEJNOSTI ANEBO VHODNOSTI PRO KONKRETNI UCEL
ANEBO ZARUKY, ZE SOFTWARE NEPORUSUJE ZADNE PATENTY, AUTORSKA PRAVA, OCHRANNE ZNAMKY ANEBO
JINA PRAVA TRETICH STRAN. NEEXISTUJE ZADNA ZARUKA ZE STRANY POSKYTOVATELE ANI ZADNE DALS| STRANY,
ZE FUNKCE, KTERE OBSAHUJE SOFTWARE, BUDOU VYHOVOVAT VASIM POZADAVKUM, ANEBO ZE PROVOZ
SOFTWARE BUDE NERUSENY A BEZCHYBNY. PREBIRATE UPLNOU ZODPOVEDNOST A RIZIKO ZA VYBER SOFTWARE
PRO DOSAHNUTI VAMI ZAMYSLENYCH VYSLEDKU A ZA INSTALACI, POUZIVANI A VYSLEDKY, KTERE SE SOFTWARE
DOSAHNETE.

12. Zadné dalsi zavazky. Tato Dohoda nezakldda na strané Poskytovatele a jeho piipadnych poskytovateld licenci
kromé zavazk( konkrétné uvedenych v této Dohodé Zadné jiné zavazky.

13. OMEZENi{ ODPOVEDNOSTI. V MAXIMALN{ MIRE, JAKOU DOVOLUJE APLIKOVATELNE PRAVO, V ZADNEM
PRIPADE NEBUDE POSKYTOVATEL, JEHO ZAMESTNANCI ANEBO JEHO POSKYTOVATELE LICENCi ZODPOVIDAT ZA
JAKYKOLIV USLY ZISK, PRIJEM ANEBO PRODEJ, ANEBO ZA JAKOUKOLIV ZTRATU DAT, ANEBO ZA NAKLADY
VYNALOZENE NA OBSTARANI NAHRADNIHO ZBOZi ANEBO SLUZEB, ZA MAJETKOVE SKODY, ZA OSOBNI UJMU, ZA
PRERUSENI PODNIKANI, ZA ZTRATU OBCHODNICH INFORMACI, ANI ZA JAKEKOLIV SPECIALNI, PRIME, NEPRIME,
NAHODNE, EKONOMICKE, KRYCI, TRESTNE, SPECIALNi ANEBO NASLEDNE SKODY, JAKKOLIV ZAPRICINENE, CI UZ
VYPLYNULI ZE SMLOUVY, UMYSLNEHO JEDNANI{, NEDBALOSTI ANEBO JINE SKUTECNOSTI, ZAKLADAJICI VZNIK
ZODPOVEDNOSTI, VZNIKLE POUZIVANIM ANEBO NEMOZNOSTI POUZIVAT SOFTWARE, A TO | V PRIPADE, ZE
POSKYTOVATEL ANEBO JEHO POSKYTOVATELE LICENCI BYLI UVEDOMEN{ O MOZNOSTI TAKOVYCHTO SKOD.
POKUD NEKTERE STATY A NEKTERE PRAVNI SYSTEMY NEDOVOLUJI VYLOUCENi ZODPOVEDNOSTI, ALE MOHOU
DOVOLOVAT OMEZEN{ ZODPOVEDNOSTI, JE ZODPOVEDNOST POSKYTOVATELE, JEHO ZAMESTNANCU ANEBO
POSKYTOVATELU LICENCI OMEZENA DO VYSE CENY, KTEROU JSTE ZAPLATILI ZA LICENCI.

14. Z4dné ustanoveni této Dohody se nedotykd prav strany, které zakon pfiznava prava a postaveni spottebitele,
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pokud je s nimi v rozporu.

15. Technicka podpora. Technickou podporu poskytuje ESET anebo nim povérena treti strana na zékladé vlastniho
uvazeni bez jakychkoliv zaruk anebo prohlaseni. Koncovy uZivatel je povinny pfed poskytnutim technické podpory
zalohovat vSechny jeho existujici data, software a programové vybaveni. ESET a/anebo nim povéfena treti strana
neprebiraji zodpovédnost za poskozeni anebo ztratu dat, majetku, software anebo hardware anebo usly zisk pfi
poskytovani technické podpory. ESET a/anebo nim povérena tfeti strana si vyhrazuje pravo na rozhodnuti, ze
reSeny problém presahuje rozsah technické podpory. ESET si vyhrazuje prdvo odmitnout, pozastavit anebo
ukoncit poskytovani technické podpory na zakladé vlastniho uvazeni. Za ucelem poskytovani technické podpory
mohou byt vyZadovany informace o licenci, Informace a dalsi Gdaje v souladu se Zdsadami ochrany osobnich
udaja.

16. Pfevod Licence. Software mUiZete prenést z jednoho pocitacového systému na jiny pocitacovy systém, pokud
to neni v rozporu s Dohodou. Pokud to neni v rozporu s Dohodou, Koncovy uZivatel mlze jednorazové trvale
prevést Licenci a vSechna prava z této Dohody na jiného Koncového uZivatele jen se souhlasem Poskytovatele za
podminky, Ze (i) plvodni Koncovy uZivatel si neponecha zadnou kopii Software, (ii) prevod prav musi byt pfimy,
tedy z plivodniho Koncového uzivatele na nového Koncového uzivatele, (iii) novy Koncovy uzivatel musi prebrat
vSechna prava a povinnosti, které ma podle této Dohody plivodni Koncovy uZivatel (iv) pdvodni Koncovy uzivatel
musi odevzdat novému Koncovému uzivateli doklady umoznujici ovéreni legality Software jako je uvedené

v ¢lanku 17.

17. Ovéreni pravosti Softwaru. Koncovy uZivatel mUze prokazat narok na uzivani Softwaru jednim z nasledujicich
zpUsobU: (i) na zakladé certifikatu licence vydaného Poskytovatelem nebo treti stranou jmenovanou
Poskytovatelem, (ii) prostfednictvim pisemné licenéni smlouvy, byla-li takova smlouva uzaviena, (iii) predloZzenim
e-mailu zaslaného Poskytovatelem obsahujiciho licen¢ni Udaje (uzivatelské jméno a heslo). Za icelem ovéreni
pravosti Softwaru mohou byt v souladu se Zdsadami ochrany osobnich Udajd vyZzadovany Informace o licenci a
identifika¢ni Udaje Koncového uZivatele.

18. Licencovani pro statni organy a vladu USA. Software se poskytuje statnim organim véetné vlady Spojenych
stat( americkych s licenénimi pravy a omezenimi popsanymi v této Dohodé.

19. Soulad se zakony o kontrole obchodu.

a) Nebudete pfimo ani neptfimo exportovat, reexportovat, prevadét nebo jinak zpfistupriovat Software zadné
osobé, pouzivat jej jakymkoli zplsobem nebo se podilet na jakémkoli jednani, které by mohlo mit za nasledek, Ze
by spole¢nost ESET nebo jeji holdingové spolecnosti, jeji dcefiné spolecnosti a dcefiné spolecnosti kterékoli

z jejich holdingovych spolecnosti, jakoZ i subjekty ovladané jejimi holdingovymi spoleénostmi (dale jen
,pridruzené spolecnosti”), porusily nebo podléhaly negativnim disledkim zakon( o kontrole obchodu, které
zahrnuji

i. zakony, které kontroluji, omezuji nebo ukladaji licenéni pozadavky na export, reexport nebo prevod zbozi,
softwaru, technologie nebo sluzeb, vydané nebo pfijaté jakoukoli vlddou, stdtem nebo regulaénim organem
Spojenych statl americkych, Singapuru, Spojeného kralovstvi, Evropské unie nebo kteréhokoli z jejich clenskych
statd, nebo libovolné zemé, ve které maji byt plnény povinnosti vyplyvajici z této Dohody, nebo v niz ma
spolecnost ESET nebo kterdakoli z jejich pridruzenych spolec¢nosti sidlo nebo je v ni provozovana (dale jen ,zakony
o kontrole vyvozu“) a

ii. jakékoli hospodarské, financni, obchodni nebo jiné sankce, omezeni, embargo, zakaz importu nebo exportu,
zakaz prevodu financnich prostfedkd nebo aktiv nebo poskytovani sluzeb nebo rovnocenné opatreni ulozené
jakoukoli vladou, statem nebo regulaénim orgdnem Spojenych statl americkych, Singapuru, Spojeného kralovstvi,
Evropské unie nebo kteréhokoli z jejich ¢lenskych statl, nebo libovolné zemé, ve které maji byt plnény povinnosti
vyplyvajici z této Dohody, nebo v niz ma spolec¢nost ESET nebo kteradkoli z jejich pfidruzenych spoleénosti sidlo
nebo je v ni provozovana (ddle jen ,,sankéni zakony”).
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b) Spoleé¢nost ESET ma pravo pozastavit své zavazky podle téchto Podminek nebo je ukoncit s okamzitou platnosti
v ptipadé, zZe:

i. Spolecnost ESET rozhodne, Ze podle jejiho opodstatnéného nazoru UzZivatel porusil nebo pravdépodobné porusi
ustanoveni ¢lanku 19.a Dohody; nebo

ii. Koncovy uZivatel a/nebo Software podléhaji zakonlim o kontrole obchodu a v disledku toho spole¢nost ESET
stanovi, Ze podle jejiho opodstatnéného nazoru by pokracujici pInéni jejich zavazk(d vyplyvajicich z Dohody mohlo
vést k tomu, Ze by spolecnost ESET nebo jeji pridruzené spolecnosti porusily zakony o kontrole obchodu nebo
podléhaly jejich negativnim dlsledkim.

¢) Nic v této Dohodé neni zamysleno a nic by nemélo byt interpretovano ani vykladano tak, aby pfimélo nebo
nutilo nékterou ze stran jednat nebo zdrZet se jednani (nebo souhlasit s jednanim nebo zdrZet se jednani)
jakymkoli zplsobem, ktery je v rozporu s platnymi zakony o kontrole obchodu nebo je jimi penalizovan ¢i zakazan.

20. Oznameni. VSechny oznameni, v€etné Software a Dokumentaci je potfebné dorudit na adresu: ESET, spol. s r.
0., Einsteinova 24, 85101 Bratislava, Slovak Republic.

21. Rozhodujici pravo. Tato Dohoda se fidi a musi byt vykladdna v souladu se zdkony Slovenské republiky s
vylouéenim ustanoveni o kolizi prdvnich norem. Koncovy uZivatel a Poskytovatel se dohodli, Ze kolizni ustanoveni
rozhodujiciho pravniho fadu a Dohod OSN o smlouvach pfi mezindrodni koupi zboZi se nepoufziji. Vyslovné
souhlasite, Ze reseni jakychkoliv spor(i anebo naroki z této Dohody vici Poskytovateli anebo spory a naroky
souvisejici s pouzivanim software je prislusny Okresni soud Bratislava V a vyslovné souhlasite s vykonem jurisdikce
timto soudem.

22. Vseobecna ustanoveni. V pripadé, Ze jakékoliv ustanoveni této Dohody je neplatné anebo nevykonatelné,
neovlivni to platnost ostatnich ustanoveni Dohody. Ta zlistanou platna a vykonatelna podle podminek v ni
stanovenych. V pfipadé rozporl mezi jazykovymi verzemi této Dohody ma prednost anglicka verze. Zmény této
Dohody jsou moZné jen v pisemné formé, pficemz za Poskytovatele musi takovouto zménu podepsat statutarni
zastupce anebo osoba k tomuto Uukonu vyslovné zplnomocnéna.

Tato Dohoda mezi Vami a Poskytovatelem predstavuje jedinou a Uplnou Dohodu vztahujici se na Software, a plné
nahrazuje jakékoliv pfedchdzejici prohlaseni, jedndni, zavazky, zpravy anebo reklamni informace, tykajici se
Software.

EULA ID: BUS-STANDARD-20-01

Privacy Policy

Spolecnost ESET spol. s r.o., se sidlem Einsteinova 24, 851 01 Bratislava, Slovenska republika, zapsana

v Obchodnim rejstfiku vedeném Okresnim soudem Bratislava | v oddilu Sro, vlozka 3586/B, s obchodnim
registraénim Cislem 31333532 jako ,,Spravce udaji“ (dale jen ,,ESET” nebo ,My*“) chce postupovat transparentné,
pokud jde o zpracovani osobnich tdajd a soukromi nasich zakaznika. 31333532 jako ,,Spravce udajd” (dale jen
,ESET” nebo ,,My“) chce postupovat transparentné, pokud jde o zpracovani osobnich Udajd a soukromi nasich
zakaznikl. Abychom dosahli tohoto cile, zvefejriujeme zde tyto Zasady ochrany osobnich Udajd vyhradné za
ucelem informovani nasich zakaznik( ("Koncovy uZivatel" nebo "Vy") o nasledujicich tématech:

® Zpracovani osobnich Udajl
® D{vérnost udajd,
® Prava subjektu udaju.
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Zpracovani osobnich udaju

Sluzby poskytované spolecnosti ESET implementované v nasem produktu jsou poskytovany za podminek
uvedenych v Licencnim ujednanim s koncovym uzivatelem ("EULA"), ale nékteré z nich mohou vyZadovat zvlastni
pozornost. Radi bychom vam poskytli dalsi informace o sbéru dat spojenych s poskytovanim nasich sluzeb.
Poskytujeme rizné sluzby popsané ve smlouvé EULA a dokumentaci k produktu, napfiklad sluzby
aktualizace/upgradu, ESET LiveGrid®, ochranu proti zneuziti dat, podporu atd. Aby viechny tyto sluzby fungovaly,
potifebujeme shromazdovat nasledujici informace:

® Aktualizace a dalsi statistiky zahrnujici informace o procesu instalace a vasem pocitaci, véetné platformy, na
které je nas produkt nainstalovan, a Udaje o ¢innostech a funkcnosti nasich produktd, jako je operacni systém,
Udaje o hardwaru, ID instalace, ID licenci, IP adresa, MAC adresa a nastaveni konfigurace produktu.

® Jednosmérné hodnoty hash, které souviseji s infiltracemi, jako soucast reputacniho systému ESET LiveGrid®,

ktery zlepsuje ucinnost nasich fesSeni proti malwaru tim, Ze porovnava kontrolované soubory s databazi
povolenych a zakdzanych poloZek v cloudu.

® Podezrelé vzorky a metadata jako soucast systému zpétné vazby ESET LiveGrid®, ktery umoziuje spolecnosti

ESET okamzité reagovat na potreby nasich koncovych uZivatell a udrzet akceschopnost tvafi v tvar nejnovéjsim
hrozbam. Jsme zavisli na tom, Ze nam zasilate:

Oinfiltrace, jako jsou potencialni vzorky vird a jinych skodlivych program(, a podezrelé; problematické,
potencialné nezadouci nebo nebezpecné objekty, jako jsou spustitelné soubory nebo e-mailové zpravy, které
jsou nahlaseny koncovym uZivatelem jako nevyzadané nebo oznacené nasim produktem; Gdaje o zafizenich
v mistni siti, jako je typ, dodavatel, model a/nebo nazev zatizeni;

Odudaje o zafizenich v mistni siti, jako je typ, dodavatel, model a/nebo nazev zafizeni;

Oudaje tykajici se pouzivani internetu, jako jsou IP adresa a informace o zemépisné poloze, IP pakety, adresy
URL a ethernetové ramce;

ONemame v umyslu, aby byly soucasti nasich systém nebo aby byly zpracovany pro ucely uvedené v téchto
Zasadach ochrany osobnich udaju.

Informace o licencich, naptiklad ID licence, a osobni Udaje, jako jsou jméno, pfijmeni, adresa, e-mailova adresa,
jsou vyzadovany pro fakturacni ucely, ovéreni pravosti licenci a poskytovani nasich sluzeb. Kontaktni informace a
Udaje obsaZzené ve vasich pozadavcich na podporu mohou byt vyZzadovany za ucelem poskytovani podpory.

V zavislosti na kanalu, kterym se nas rozhodnete kontaktovat, mGZzeme shromazdit vasi e-mailovou adresu,
telefonni ¢islo, informace o licenci, podrobnosti o produktu a popis vaseho ptipadu podpory.

® MuzZete byt vyzvani k poskytnuti dalSich informaci, které usnadni poskytnuti podpory. Funkci Ochrana proti

zneuZziti dat mohou byt shromazdovany a po dobu 3 mésici uchovavany Udaje o poloze, snimky obrazovky, data
o konfiguraci vaseho pocitace a data zaznamenanda kamerou pocitace.

® Na webu https://my.eset.com je potfeba vytvorit Géet, pomoci néhoz tato funkce aktivuje sbér dat v pfipadé
odcizeni pocitace. Shromazdéné udaje jsou uloZzeny na nasich serverech nebo na serverech nasich
poskytovatell sluzeb. V zavislosti na kanalu, kterym se nés rozhodnete kontaktovat, miZzeme shromazdit vasi e-
mailovou adresu, telefonni ¢islo, informace o licenci, podrobnosti o produktu a popis vaseho pfipadu podpory.
Muzete byt vyzvani k poskytnuti dalSich informaci, které usnadni poskytnuti podpory.
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Dlvérnost udaju

ESET je spolecnost s celosvétovou plsobnosti. Informace, které spoleénost ESET zpracovava, mohou byt
prenaseny k pfidruzenym subjektlim nebo partnerlim a zpét za Gcelem plnéni smlouvy EULA, jako je poskytovani
sluzeb, podpora nebo fakturace. Na zakladé vasi polohy a sluzeb, které si zvolite, mlzZe byt potfeba prenést vase
Udaje do zemé, kde neplati rozhodnuti Evropské komise o odpovidajici ochrané. | v takovém pfipadé kazdy prenos
informaci podléha pravnim predpisiim o ochrané Udaji a probiha pouze v pfipadé potreby. Bez vyjimky musi byt
stanoveny standardni smluvni dolozky, zadvazna firemni pravidla nebo jind vhodnda ochrana.

Déldame vse pro to, aby nedochazelo k uchovavani dat delsi dobu, nez je nezbytné k poskytovani sluzeb podle
smlouvy EULA. Nase doba uchovavani mlze trvat déle nez platnost vasi licence, a to z toho divodu, abychom vam
poskytli ¢as pro snadné a pohodIné obnoveni. Minimalizované a pseudonymizované statistiky a dalsi data ze
sluzby ESET LiveGrid® mohou byt dale zpracovavany pro statistické ucely.

Spoleénost ESET implementuje prislusna technickd a organizacéni opatreni k zajisténi urovné bezpecnosti, kterd
odpovida potencidlnim rizikim. Délame vse, co je v nasich silach, abychom zajistili nepretrzitou dlivérnost,
integritu, dostupnost a odolnost zpracovatelskych systému a sluzeb. Pokud vSak dojde k naruseni ochrany udajd,
které ohroZuje vase prava a svobody, jsme pfipraveni informovat dozorci organy i subjekty udajl. Jako subjekt
Udaja mate pravo podat stiznost u dozorciho organu.

Prava subjektu udaju

Spolecnost ESET podléha regulaci zakon( Slovenské republiky a je vazana pravnimi pfedpisy o ochrané udaju
Evropské unie. Za podminek stanovenych prislusnymi zakony o ochrané udajli mate jako subjekt udaji narok na
nasledujici prava:

® pravo pozadat spolecnosti ESET o pFistup k vasim osobnim adajam,

® pravo na opravu vasich osobnich Udajd, pokud jsou nepresné (mate také prdvo na doplnéni nedplnych
osobnich udajl),

® pravo pozadovat vymazani vasich osobnich Gdajq,

® pravo poZzadovat omezeni zpracovani vasich osobnich udajq,
® pravo podat namitky proti zpracovani,

® prdvo podat stiznost, stejné tak

® prdvo na prenositelnost dat.

Pokud byste chtéli uplatnit svd prava jako subjekt udaji nebo mate néjakou otazku ¢i obavy, poslete nam zpravu
na adresu:

ESET, spol. sr.o.

Vedouci pracovnik ochrany osobnich udajt
Einsteinova 24

85101 Bratislava

Slovak Republic

dpo@eset.sk
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