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ESET Endpoint Security 9

ESET Endpoint Security 9 predstavuje novy pristup k integrovanej pocitacovej bezpecnosti. Najnovsia verzia
skenovacieho jadra ESET LiveGrid® spolu s nasim vlastnym firewallom a antispamovym modulom prindsa rychlu
a presnu ochranu pre vas pocitac. Vysledkom je inteligentny systém, ktory je neustdle v pohotovosti pred utokmi
¢i Skodlivym softvérom predstavujicim potencidlnu hrozbu pre vas pocitac.

ESET Endpoint Security 9 je komplexné bezpectnostné rieSenie, ktoré je vysledkom dlhodobého usilia spojit
maximalnu bezpecnost s minimalnou zatazou systému. Pokrocilé technoldgie zalozené na umelej inteligencii su
schopné proaktivne eliminovat prenikanie virusov, spyvéru, tréjskych koni, ¢ervov, advéru, rootkitov a dalsich
internetovych Utokov bez toho, aby brzdili vykon systému alebo spésobovali nefunkénost operacného systému
pocitaca.

ESET Endpoint Security 9 je primarne navrhnuty pre pracovné stanice v mensich firemnych sietach.

V sekcii Pouzivanie ESET Endpoint Security samostatne najdete jednotlivé ¢asti pomocnika rozdelené do
niekolkych kapitol a podkapitol s cieflom poskytnut lepsiu orientaciu a kontext. Najdete tu aj informacie tykajlce

sa stiahnutia, inStalacie a aktivacie.

Pouzivanie programu ESET Endpoint Security spolu s nastrojom ESET PROTECT v podnikovom prostredi vam
umoziuje jednoducho spravovat akykolvek pocet klientskych pracovnych stanic, zavadzat politiky a pravidla,
monitorovat detekcie a vzdialene konfigurovat klientske zariadenia z akéhokolvek pocitaca v sieti.

Kapitola Casté otazky obsahuje niektoré z najéastejsie sa vyskytujucich otazok a problémov, s ktorymi sa mozete
stretnut.

Vlastnosti a vyhody

Prepracované Pouzivatelské rozhranie v novej verzii bolo zna¢ne vylepsené a zjednodusené na zaklade
pouzivatel'ské vysledkov pouzivatelského testovania. VSetky popisy a ozndmenia boli dékladne
rozhranie skontrolované a rozhranie teraz navyse poskytuje podporu pre jazyky pisané sprava

dolava, ako su hebrej¢ina a arabdina. Online pomocnik je teraz integrovany do ESET
Endpoint Security a poskytuje dynamicky aktualizovany podporny obsah pre
pouzivatelov.

Antivirusova Proaktivne deteguje a lie€i zname i nezname virusy, cervy, trojske kone a rootkity.
a antispyvérova Pokrocila heuristika odhaluje dokonca aj doteraz nezname hrozby a neutralizuje ich
ochrana skor, nez m6zu sposobit skodu vo vasom pocitaci. Ochrana pristupu na web

a antiphishingova ochrana spociva hlavne v monitorovani komunikacie prehliadacov
internetovych stranok so vzdialenymi servermi (vratane SSL). Ochrana e-mailovych
klientov zabezpecuje kontrolu e-mailovej komunikdcie prijimanej prostrednictvom
protokolov POP3(S) a IMAP(S).

Pravidelné aktualizacie Pravidelné aktualizacie detekéného jadra (v predchadzajucich verziach pod ndzvom
,virusova databaza“) a programovych modulov su zakladnym predpokladom na
zaistenie maximalnej Urovne zabezpecenia vasho pocitaca.

ESET LiveGrid® Pouzivatel mbze overit reputdaciu siborov a spustenych procesov priamo v ESET
(cloudovy reputacny  Endpoint Security.
systém)


https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=dos_attacks
https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=worms
https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=trojan_horses
https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=rootkits

Vzdialena sprava ESET PROTECT vam umozriuje spravovat v sietovom prostredi z jedného miesta vietky
produkty ESET nainStalované na pracovnych staniciach, serveroch a mobilnych
zariadeniach. Prostrednictvom ESET PROTECT Web Console (ESET PROTECT Web
Console) mozete nasadit bezpeénostné riesenia spolo€nosti ESET, spravovat Ulohy,
vynucovat bezpecnostné politiky, sledovat stav systému a pohotovo reagovat na
problémy alebo hrozby na vzdialenych pocitacoch.

Ochrana pred Analyzuje obsah sietovej komunikacie a chrani pred sietovymi Utokmi. Akakolvek

sietovymi Gtokmi komunikacia, ktora je povazovand za nebezpecnu, bude zablokovana.

Webova kontrola (len  Webova kontrola vdm umoZiiuje blokovat webové stranky, ktoré mézu obsahovat
v ESET Endpoint potencidlne neziaduci obsah. Okrem toho m6zu zamestnavatelia alebo systémovi
Security) administratori zakazat pristup na 27 predvolenych kategérii a 140 podkategérii

webovych stranok.

Aké novinky prinasa tato verzia?

Produkt ESET Endpoint Security vo verzii 9 bol uvedeny na trh a je k dispozicii na stiahnutie.

Automatické aktualizacie

e Automatické aktualizacie zabezpecuju, aby ste vZdy pouZivali najnovsiu verziu produktu.
e Sikovné riesenie, ktoré znizuje Gdribu produktu ESET Endpoint Security na minimum.

¢ Funkcia je predvolene zapnuta a vyuZiva aktualizaciu programovych sucasti (microPCU).

¢ Nedochadza k preinstalovaniu produktu, ktoré so sebou nesie nevyhody v podobe odregistrovania zo
systému a prenosu konfiguracie.

e Stahuje sa mensi objem dat (rozdielova aktualizacia).

e Pouzivatel je o aktualizacii informovany oznamenim, ktorého zobrazovanie je mozné Uplne potlacit.
Zarucena je tiez kompatibilita so spravovanymi prostrediami.

Suvisiace zmeny a doplnenia licenénej dohody s koncovym pouzivatelom (EULA)

e Nova EULA sa zobrazuje nezdvisle od procesu instaldcie pomocou informacného prvku v konzole alebo
v pouzivatelskom rozhrani programu ESET Endpoint Security.

e Zjednodusuje sa proces automatickej aktualizacie produktu a zvySuje sa pouzivatelsky komfort, kedZe uz
nebude potrebné odsuhlasit licenénd dohodu pri kazdej aktualizacii produktu ESET na novsiu verziu.

Ochrana pred utokmi hrubou silou

e Ochrana pred Utokmi hrubou silou (ako sucast prepracovanej ochrany pred sietovymi Gtokmi) kontroluje
obsah sietovej komunikacie a blokuje pokusy o uhadnutie hesiel.

¢ Sleduju sa opakované pokusy o zadanie hesla a zdrojova IP adresa sa zaznamend do docasného blacklistu
IP adries, ¢o pomaha lepsie monitorovat situdciu.

e Zdrojova IP adresa s takouto podozrivou aktivitou méze byt po uréitom ¢ase odstranena z blacklistu, ak sa
pripojenie ukaze ako legitimne.

e Moznost konfiguracie pre potreby velkych sieti.

Nativna podpora pre ARM64

¢ Verzia 9 je k dispozicii aj pre zariadenia s procesorom ARM64.



Toto vydanie prinasa rézne opravy chyb a vylepsSenia vykonu.

Dal3ie informdcie o novych funkcidch programu ESET Endpoint Security vratane ilustraénych obrazkov najdete
v nasledujucom ¢lanku Databdzy znalosti spolo¢nosti ESET:

e Aké novinky prindsa verzia 9 programu ESET Endpoint Security?

Systémové poziadavky

Pre bezproblémovy chod programu ESET Endpoint Security by systém mal spiiat nasledujice hardvérové a
softvérové poziadavky:

Podporované procesory
Procesor Intel alebo AMD, 32-bitovy (x86) s inStrukénou supravou SSE2 alebo 64-bitovy (x64), 1 GHz alebo

rychlejsi
Procesor zaloZeny na architektire ARM64, 1 GHz alebo rychlejsi

Operacné systémy

Microsoft® Windows® 11

Microsoft® Windows® 10

Podrobny zoznam podporovanych verzii operacnych systémov Microsoft® Windows® 10 a Microsoft®
Windows® 11 ndjdete v ¢lanku o prehlade podpory operacného systému Windows.

Podpora pre Azure Code Signing musi byt nainstalovana na vsetkych operacnych systémoch Windows, aby
bolo moZné nainstalovat alebo aktualizovat produkty ESET vydané po juli 2023. Viac informacii

Microsoft® Windows® 8.1
Microsoft® Windows® 8

Microsoft® Windows® 7 SP1 s najnovsimi aktualizaciami systému Windows (aspon KB4474419 a KB4450628)

ESET Endpoint Security 9.1 je poslednou verziou, ktora podporuje operacné systémy Windows 7
a Windows 8.1. Viac informdcii

Windows XP a Windows Vista uZ nie su podporované.

Operacny systém pravidelne aktualizujte.

InStaldtor produktu ESET Endpoint Security vytvoreny v ESET PROTECT 8.1 a novsich verziach podporuje
Windows 10 Enterprise for Virtual Desktops a Windows 10 v reZime viacerych relacii (multi-session).

Iné

¢ Splnené systémové poziadavky na operacny systém a iny softvér inStalovany na pocitaci


https://support.eset.com/kb7739
https://support-eol.eset.com/sk/policy_business/os_support_policy_win.html
https://support-eol.eset.com/sk/trending_weol2023_10_2022.html
https://support.microsoft.com/en-us/help/4474419
https://support.microsoft.com/en-us/help/4490628
https://support-eol.eset.com/sk/trending_weol2023_7_81.html
https://support.eset.com/kb7292

¢ 0,3 GB volnej systémovej paméte (pozri Poznamku 1)

¢ 1 GB volného miesta na disku (pozrite Poznamku 2)

e Minimalne rozliSenie monitora 1024x768

¢ Internetové pripojenie alebo lokalne sietové pripojenie na zabezpecenie produktovych aktualizacii (pozrite
Poznamku 3)

e Pouzivanie dvoch antivirusovych programov sucasne na jednom zariadeni nevyhnutne vedie ku konfliktu
pri pristupe k systémovym prostriedkom, ¢o sa prejavi spomalenim systému a méze vyustit az do stavu,
ked' zariadenie prestane pracovat.

Aj ked je mozné instalovat a vyuZivat produkt na systémoch, ktoré nespifiaju tieto poziadavky, odporti¢ame
najprv vykonat pouZivatelské testovanie v zavislosti od konkrétnych systémovych poZiadaviek.

(1): Program moze spotrebovat viac systémovej paméte v pripade tazko infikovaného poditaca (ak by tato
pamat nebola vyuzivana inym spdsobom) alebo v pripade importovania velkého objemu dat do programu
(napr. zoznamy doveryhodnych URL adries).

(2): Miesto na disku potrebné na stiahnutie inStalacného suboru, instalaciu programu a uloZenie képie
inStalacného balika v programovych datach, ako aj na zdlohy programovych aktualizacii na podporu funkcie
vratenia zmien (tzv. rollback). Program mozZe mat vacsie poziadavky na miesto na disku pri odlisnych
nastaveniach (v pripade ukladania viacerych verzii zalohovania produktovych aktualizacii, vypisov pamate,
alebo v pripade ukladania nadmerného poctu zaznamov protokolov) alebo na infikovanom pocitadi
(napriklad v désledku vyuZivania funkcie karantény). Odporucame zachovat dostatok volného miesta na
disku na Ucely aktualizacie operac¢ného systému, ako aj na aktualizaciu samotného produktu ESET.

(3): Hoci sa to neodporuca, program je mozné aktualizovat aj manudlne z vymenitelného média.

Podporované jazyky

ESET Endpoint Security je k dispozicii na inStaldciu a stiahnutie v nasledujucich jazykoch.

Anglictina (Spojené staty) en-US 1033

Arabcina (Egypt) ar-EG 3073
Bulharcina bg-BG 1026
Zjednodusena c¢instina zh-CN 2052
Tradi¢na ¢instina zh-TW 1028
Chorvatcina hr-HR 1050
Cestina cs-CZ 1029
Estoncina et-EE 1061
Fincina fi-Fl 1035
Francuzstina (Francuzsko) fr-FR 1036
Francuzstina (Kanada) fr-CA 3084
Nemcina (Nemecko) de-DE 1031
Gréctina el-GR 1032
*Hebrejcina he-IL 1037
Madarcina hu-HU 1038
*Indonézstina id-ID 1057
Taliangina it-1T 1040



Japoncina ja-JP 1041

Kazastina kk-Kz 1087
Korejcina ko-KR 1042
*Lotystina Iv-LV 1062
Litov€ina It-LT 1063
Holand¢ina nl-NL 1043
Noéréina nb-NO 1044
Polstina pl-PL 1045
Portugalcina (Brazilia) pt-BR 1046
Rumungina ro-RO 1048
Rustina ru-RU 1049
Spanieltina (Cile) es-CL 13322
Spaniel¢ina (Spanielsko)  es-ES 3082
Svédcina (Svédsko) sv-SE 1053
Sloventina sk-SK 1051
Slovingina sl-Sl 1060
Thajcina th-TH 1054
Turectina tr-TR 1055
Ukrajincina (Ukrajina) uk-UA 1058
*Vietnamcina vi-VN 1066

*ESET Endpoint Security je v tomto jazyku k dispozicii, ale online pouzivatelska priruc¢ka k dispozicii nie je
(dochadza k presmerovaniu na anglickd verziu).

Ak chcete zmenit jazyk tejto online pouzivatelskej prirucky, pozrite si okno s vyberom jazyka (v pravom hornom
rohu).

Prevencia

Pri praci s pocitatom, a to najma pri prehliadani internetu, majte na pamati, Ze Ziadny antivirusovy systém na
svete nedokdze Uplne eliminovat riziko infiltracii a vzdialenych Utokov. Pre zaistenie maximalnej Urovne ochrany a
pohodlia je nevyhnutné spravne pouzivat vase antivirusové rieSenie a dodrziavat niekolko uzitoénych pravidiel:

Pravidelna aktualizacia

Podla statistik z ESET LiveGrid® vznikaju denne tisice novych unikatnych infiltracii, ktoré sa snaZia obist existujlice
bezpecnostné opatrenia a priniest svojim tvorcom zisk na Gkor ostatnych pouZivatelov. Virusovi analytici
spolo¢nosti ESET denne tieto hrozby analyzuju a vydavaju aktualizacie, ktoré zvysSuju Uroven ochrany pouzivatelov
antivirusového systému. Pri nespravnom nastaveni aktualizacie sa uéinnost antivirusového systému dramaticky
znizuje. Pre podrobnejsie informdcie o nastaveni aktualizacie kliknite na nasledujuci odkaz: Nastavenie
aktualizacie.


https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=dos_attacks

Stahovanie bezpeénostnych zaplat

Tvorcovia skodlivého kddu s oblubou vyuzZivaju bezpecnostné zranitelnosti a chyby v ¢asto pouZzivanych
programoch, aby zvysili G¢innost Sirenia infiltracie. Z toho dévodu softvérové spolo¢nosti kladld doéraz na
vyhladdvanie bezpecénostnych zranitelnosti vo svojich programoch a pravidelne vyddvaju bezpecnostné zaplaty,
ktorymi dané chyby opravuju a znizuju potencidlne riziko hrozby. Je délezité tieto zaplaty pravidelne instalovat.
Medzi takéto programy mozeme zaradit napriklad operacny systém Microsoft Windows alebo internetovy
prehliadac Internet Explorer.

Zalohovanie dolezitych dat

Tvorcovia infiltracii vacsinou neberu ohlad na potreby pouZivatela, a tak ¢asto nimi vytvorené infiltracie mézu
spOsobit Gplnd nefunkénost niektorych programov, operacéného systému alebo stratu dat. Preto je klucové
pravidelne zalohovat citlivé a dolezité data na externé ulozisko, napriklad na DVD alebo externy pevny disk.
Zaloha vam vyrazne ulahdi a urychli obnovu systému po Utoku do povodného stavu.

Pravidelna kontrola pocitaca

Detekcia zndmych ¢i menej znamych virusov, cervov, tréjskych koni a rootkitov je zabezpecend pomocou
Rezidentnej ochrany siborového systému. To znamena, Ze pri kazdom pristupe alebo otvoreni siboru prebehne
kontrola na pritomnost malvéru. Napriek tomu odporiéame, aby ste spustili kontrolu pocitac¢a aspon raz
mesacne, pretoze malvér je rézny, dynamicky a detekcné jadro sa aktualizuje kazdy deri.

Dodrziavanie zakladnych bezpecnostnych pravidiel

Jednym z najuzitocnejsich a najucinnejsich bezpecnostnych opatreni je obozretnost pouzivatela. V sicasnosti
mnoho infiltracii vyzaduje priame spustenie pouzivatelom. Preto je velmi dolezitd opatrnost pri otvarani stiborov.
Usetrite si tak mnoho problémov a ¢as straveny snahou o odstranenie infiltracie z pocitaca. Medzi uzito¢né rady
by sme mohli zahrnut:

e Obmedzit navstevy podozrivych stranok, ktoré pouzivatela bombarduju otvaranim okien s reklamnymi
ponukami a pod.

e Opatrnost pri stahovani a instalovani volne Siritelnych programov, kodekov atd. Odporicame vyuZivat iba
overené programy a internetové stranky.

e Opatrnost pri otvarani priloh e-mailov obzvlast pri masovo posielanych e-mailoch alebo pri e-mailoch od
neznamych odosielatelov.

e Nepouzivat na beznu pracu na pocitaci icet s pravami Administratora.

Pomocnik k programu

Vitajte v pouZzivatelskej prirucke ESET Endpoint Security. Verime, Ze informdcie obsiahnuté v tejto prirucke vam
pomozu pri prdci s vasim produktom a urobia vas pocitac bezpecnejsim.

Ako zaéat

Pred zacatim pouzivania ESET Endpoint Security je potrebné mat na pamati, Ze tento produkt méze byt pouzivany
bud samostatne, alebo ho mézu pouzivat pouzivatelia pripojeni prostrednictvom néstroja ESET PROTECT. Taktiez
odporucame, aby ste sa oboznamili s roznymi typmi detekcii a vzdialenymi utokmi, s ktorymi sa mdZete pri praci s
pocitatom stretnut.
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V &asti Co je nové néjdete informacie o funkciach predstavenych v tejto verzii produktu ESET Endpoint Security.
Pripravili sme pre vas aj sprievodcu, ktory vdm pomoZe so zakladnym nastavenim ESET Endpoint Security.

Ako pouzivat Pomocnika programu ESET Endpoint Security

Jednotlivé stranky Pomocnika su pre lepsiu orientaciu logicky usporiadané do kapitol a podkapitol. To vam
umoziiuje najst suvisiace informacie jednoduchym prechadzanim tejto Struktury.

Stlacenim kldvesu F1 ziskate dodatocné informdcie o akomkolvek okne programu. Zobrazi sa Pomocnik pre sekciu
programu, ktord mate otvorenu.

Pomocnik umozniuje aj vyhladavanie prostrednictvom kli¢ovych slov alebo pomocou vyhladania slov a slovnych
spojeni. Rozdiel medzi tymito dvomi typmi vyhladavania je ten, Ze klti¢ové slova sa viazu k strdnkam pomocnika
logicky, pricom samotné klticové slovo sa vobec v texte nemusi vyskytovat. Vyhladavanie pomocou slov a
slovnych spojeni vyhladd vsetky stranky pomocnika, kde sa vSetky hladané slova sucasne nachddzaju priamo v
texte.

Na zachovanie konzistencie, a aby sa zabranilo zdmene, je terminoldgia pouzitd v tejto prirucke zaloZena na
nazvoch parametrov programu ESET Endpoint Security. Pouzivame tieZ jednotnu stpravu symbolov na
zvyraznenie kapitol, ktoré su zvlast délezité alebo su inym spésobom markantné.

Poznadmka je len kratky postreh. Hoci poznamkam nemusi byt venovana zvlastna pozornost, mézu
obsahovat cenné informacie, ako napr. $pecifické funkcie alebo odkaz na suvisiacu kapitolu.

Informacie, ktoré si vyzaduju vasu pozornost a neodporuca sa ich ignorovat. Zvy¢ajne nejde o mimoriadne
zavazné, avsak o podstatné informacie.

Ide o informaciu, ktord vyZaduje zvySenu pozornost a opatrnost. Upozornenia st umiestnené tak, aby vas
v€as varovali a zaroveri vdam pomohli predist chybam, ktoré by mohli mat negativne nasledky. Prosim,
dokladne si precitajte text ohrani¢eny tymto oznacenim, pretoZe sa tyka vysoko citlivych systémovych
nastaveni alebo upozoriuje na rizika.

A

Toto je pripad pouZitia alebo prakticky priklad, ktorého ciefom je pomdct vam lepsie porozumiet, ako vyuzit
konkrétnu funkciu.

Tuéné pismo Pomenuva poloZzky rozhrania, ako napr. polia a tlacidld mozZnosti.

Kurziva Zastupné symboly pre udaje, ktoré mate poskytnut. Napriklad, file name alebo path
znamena, ze mate zadat konkrétnu cestu alebo nazov suboru.

Courier New Priklady kédov alebo prikazov.

Hypertextové prepojenie Poskytuje rychly a jednoduchy pristup k suvisiacim prepojenym kapitolam alebo
externym webovym lokalitdm. Hypertextové prepojenia su zvyraznené modrou farbou a
mo6zu byt podciarknuté.

%ProgramFiles% Systémovy adresar Windows, kde su ulozené programy instalované na operacnom
systéme Windows.

Online pomocnik je hlavnym zdrojom pomocného obsahu. Pri pripojeni na internet je zobrazovana vidy najnovsia
verzia online pomocnika.



Dokumentacia pre koncové zariadenia spravované
vzdialene

Firemné produkty ESET (vratane ESET Endpoint Security) nainstalované na pracovnych staniciach, serveroch a
mobilnych zariadeniach je moZné spravovat v sietovom prostredi z jedného miesta. Systémovi administratori,
ktori spravuju viac ako 10 klientskych pracovnych stanic, maju k dispozicii nastroje ESET uréené na vzdialenu
spravu, prostrednictvom ktorych mézu nasadit bezpecnostné riesenia ESET, spravovat Ulohy, vynucovat
bezpecnostné politiky, sledovat stav systému a pohotovo reagovat na problémy alebo hrozby na vzdialenych
pocitacoch.

Nastroje spolocnosti ESET na vzdialenu spravu

ESET Endpoint Security je mozné spravovat vzdialene prostrednictvom ESET PROTECT alebo ESET Cloud
Administrator.

e Predstavenie programu ESET PROTECT
e Predstavenie programu ESET PROTECT Cloud

Nastroje na vzdialenu spravu tretich stran

e \zdialeny monitoring a sprava (RMM)

Odporucané postupy

¢ Pripojte vSetky koncové zariadenia s produktom ESET Endpoint Security k ndstroju ESET PROTECT

e Ochrante na pripojenych klientskych pocitacoch pristup k RozSirenym nastaveniam heslom a zabrarite
neopravnenym zmendam v nastaveniach produktu

Pouzite odporucanu politiku na vynutenie dostupnych bezpeénostnych funkcii

Obmedzte pouZivatelské rozhranie — minimalizujte interakciu pouZivatela s ESET Endpoint Security

Ako na to

e Ako pouzivat ReZim prepisania
e Ako nasadit ESET Endpoint Security prostrednictvom GPO alebo SCCM

Predstavenie programu ESET PROTECT

ESET PROTECT vam umoziiuje spravovat v sietovom prostredi z jedného miesta vsetky produkty ESET
nainstalované na pracovnych staniciach, serveroch a mobilnych zariadeniach.

Prostrednictvom ESET PROTECT Web Console mézZete vzdialene nasadit bezpecénostné rieSenia ESET, spravovat
ulohy, vynucovat bezpecénostné politiky, sledovat stav systému a pohotovo reagovat na problémy alebo hrozby na
pocitacoch. Precitajte si tiez kapitoly Prehlad architektury a infrastruktury ESET PROTECT, Zaciname s nastrojom
ESET PROTECT Web Console a Podporované Desktop Provisioning prostredia.

ESET PROTECT pozostdva z nasledujucich sucasti:

e ESET PROTECT Server — ESET PROTECT Server mbze byt nainstalovany na Windows aj Linux servery a moze
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mat tiez podobu virtudlneho zariadenia. Riadi komunikaciu s agentmi a zhromazduje a uchovava data
aplikdacii v databaze.

ESET PROTECT Web Console — ESET PROTECT Web Console je hlavnym rozhranim, ktoré vam umoziuje
spravovat klientske pocitace vo vase;j sieti. Poskytuje prehlad stavu klientskych zariadeni v sieti a d4 sa
pouzit na vzdialenu instalaciu produktov spoloénosti ESET na nespravované poditace. Po instalacii ESET
PROTECT Servera mate pristup do Web Console prostrednictvom vasho webového prehliadaca. Ak sa
rozhodnete spristupnit webovy server na internete, budete moct pouzivat ESET PROTECT z akéhokolvek
miesta a zariadenia pripojeného na internet.

ESET Management Agent — ESET Management Agent sprostredkidva komunikdciu medzi ESET PROTECT
Serverom a klientskymi pocitacmi. Agent musi byt nainstalovany na kazdom klientskom pocitaci, ktory ma
komunikovat s ESET PROTECT Serverom. KedZe sa agent nachadza na klientskom pocitaci a dokaze
uchovavat viaceré bezpecnostné scendare, pouzivanie ESET Management Agenta vyrazne skracuje ¢as
reakcie na nové detekcie. Pomocou ESET PROTECT Web Console mdZete nasadit ESET Management Agenta
na nespravované pocitace, ktoré boli identifikované prostrednictvom Active Directory alebo ndstrojom
ESET RD Sensor. V pripade potreby je moZzna aj manudlna instalacia ESET Management Agenta.

ESET Rogue Detection Sensor — ESET Rogue Detection Sensor deteguje nespravované pocitace, ktoré sa
nachadzaju v sieti. Informacie o tychto pocitacoch su odosielané na ESET PROTECT Server. To umoZiuje
jednoducho pridat nové klientske pocitace do vasej zabezpecenej siete. RD Sensor si paméata pocitace,
ktoré uz boli ndjdené a nebude odosielat rovnaké informacie dvakrat.

Apache HTTP Proxy — je to sluzba, ktord moze byt pouzitd v kombindacii s ndstrojom ESET PROTECT na:

o distribuciu aktualizacii na klientske pocitace a distribuciu inStala¢nych balikov na ESET Management
Agenta,
o presmerovanie komunikacie z ESET Management Agentov na ESET PROTECT Server.

Mobile Device Connector — komponent, ktory umoziuje spravu mobilnych zariadeni pomocou nastroja
ESET PROTECT. Umozriuje vam spravovat mobilné zariadenia (Android a iOS) a bezpecnostny produkt ESET
Endpoint Security pre Android.

Virtudlne zariadenie ESET PROTECT — ESET PROTECT VA je urené pre pouzivatelov, ktori chct pouzivat
ESET PROTECT vo virtualizovanom prostredi.

ESET PROTECT Virtual Agent Host — komponent programu ESET PROTECT, ktory vytvara virtualnych
agentov, a umoZnuje tak spravu virtualnych zariadeni bez klasického agenta. Toto rieSenie umozniuje
automatizaciu, pouZitie dynamickych skupin a spravu uloh na rovnakej Urovni, ako tomu je pri klasickych
ESET Management Agentoch na fyzickych pocitacoch. Virtudlny agent zbiera informacie na virtualnych
pocitacoch a odosiela ich na ESET PROTECT Server.

Mirror Tool — tento nastroj sa pouZiva na aktualizovanie programovych modulov v offline prostredi. V
pripade, ze bezpecnostné produkty ESET na vasich klientskych pocitacoch nemaju pripojenie na internet,
mbzete pouzit nastroj Mirror Tool, ktory stahuje aktualizaéné sibory z aktualizaénych serverov spolo¢nosti
ESET a uklada ich lokalne.

ESET Remote Deployment Tool — tento nastroj sluzi na nasadenie all-in-one instalacnych balikov
vytvorenych pomocou nastroja <%PRODUCT%> Web Console. Ponuka tak pohodiny sp6sob distribucie
ESET Management Agenta s bezpecnostnym produktom ESET na klientske pocitace v sieti.

ESET Business Account — novy licenény portal uréeny pre firemné produkty ESET vdm umoZiiuje spravovat
licencie. BlizSie informacie o aktivacii produktu najdete v kapitole ESET Business Account, pripadne si
mobzete precitat pouzivatelsku prirucku k portalu ESET Business Account, kde najdete podrobnejsie
informacie o pouzivani ESET Business Account. Ak uz mate prihlasovacie meno a heslo, ktoré vam boli
vydané spoloénostou ESET, mbzete si ich skonvertovat na licenény klG€. Viac informaécii najdete v ¢asti
Konvertovanie licenénych prihlasovacich Udajov na licen¢ny klu¢.

ESET Inspect — komplexny systém detekcie a reakcie na hrozby na koncovych zariadeniach (Endpoint
Detection and Response — EDR), ktory zahffia funkcie, ako napr. detekciu incidentov, riadenie a reakciu na
incidenty, zozbieravanie udajov, detekciu indikatorov preukazujlcich narusenie zabezpecenia, detekciu
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anomalii, detekciu spravania, detekciu porusenia pravidiel atd"

Pomocou nastroja ESET PROTECT Web Console mozete nasadit bezpe¢nostné rieSenia spolo¢nosti ESET, spravovat
ulohy, vynucovat bezpecnostné politiky, sledovat stav systému a pohotovo reagovat na problémy alebo hrozby na
vzdialenych pocitacoch.

| Viac informacii najdete v online pouZivatelskej prirucke pre ESET PROTECT.

Predstavenie programu ESET PROTECT Cloud

ESET PROTECT Cloud vam umozriuje spravovat v sietovom prostredi produkty spolo¢nosti ESET nainstalované na
pracovnych staniciach a serveroch z jedného miesta bez potreby fyzického alebo virtualneho servera, ktory je
potrebny napriklad v pripade konzoly ESET PROTECT. Pomocou ESET PROTECT Cloud Web Console mézete nasadit
rieSenia ESET, spravovat ulohy, vynucovat bezpecnostné politiky, monitorovat stav systému a rychlo reagovat na
problémy alebo hrozby na vzdialenych pocitacoch.

e Podrobnejsie informacie najdete v online pouzivatelskej prirucke pre ESET PROTECT Cloud.

Ochrana nastaveni heslom

Aby program ESET Endpoint Security mohol poskytovat maximalnu Groven ochrany, je doleZita jeho spravna
konfiguracia. Neopravnené zmeny v nastaveniach mozu ohrozit bezpecnost klientskeho pocitaca. Ak chcete ako
spravca obmedzit pristup koncového pouzivatela k rozsirenym nastaveniam programu, mozete ich chranit
pomocou hesla.

Spravca moze vytvorit politiku, na zaklade ktorej budu rozsirené nastavenia programu ESET Endpoint Security
nainstalovaného na pripojenom klientskom pocitaci chranené heslom. Pre vytvorenie novej politiky postupujte
nasledovne:

V ESET PROTECT Web Console kliknite v hlavhom menu vlavo na Politiky.

Kliknite na Nova politika.

Novu politiku pomenujte, pripadne k nej pridajte aj popis. Kliknite na Pokraéovat.

Zo zoznamu produktov vyberte ESET Endpoint pre Windows.

V Nastaveniach kliknite na Pouzivatel'ské rozhranie a rozbalte sekciu Nastavenia pristupu.

oA wWwN e

Podla verzie programu ESET Endpoint Security kliknite na prepinacie tlacidlo vedla moZnosti Nastavenia
chranené heslom. Mézete si vS§imnut, Ze produkty ESET uréené pre koncové zariadenia vo verzii 7 a novsie
ponukaju dodatocné moznosti ochrany. Ak mate vo svojej sieti nainstalované produkty pre koncové
zariadenia verzie 7 a novsie aj verzie 6, odporticame vam vytvorit si pre kazdu verziu samostatnu politiku
s jedinecnym heslom.

7. V zobrazenom okne zadajte nové heslo, potvrdte ho a kliknite na OK. Kliknite na Pokraéovat.

8. Priradte politiku ku klientom. Kliknite na Priradit a vyberte pocitace alebo skupiny pocéitacov, ktoré maju

byt chranené heslom. Kliknite na OK.

9. Skontrolujte, ¢i st vietky Zelané klientske pocitade zahrnuté v zozname, a kliknite na Pokraéovat.

10. Skontrolujte nastavenia v sekcii Suhrn a kliknutim na Dokonéit ulozte novu politiku.
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Co su politiky?

Spravca moze prostrednictvom politik v ESET PROTECT Web Console vzdialene aplikovat konkrétne nastavenia na
bezpecénostné produkty ESET nainstalované na klientskych pocitacoch. Politika méze byt aplikovana priamo na
individualne pocitace, ako aj na skupiny pocitacov. Spravca tiez moze k pocitacu alebo skupine priradit viacero
politik.

Na vytvorenie novej politiky musi mat pouzivatel nasledujlice opravnenia: Na Citanie zoznamu politik je potrebné
povolenie na Citanie. Na priradovanie politik k ciefovym zariadeniam je potrebné povolenie na pouzitie. Na
vytvaranie, zmenu a Upravu politik je potrebné povolenie na zapis.

Politiky su aplikované v poradi podla hierarchickej Struktury statickych skupin. Toto vSak neplati pre dynamické
skupiny, v pripade ktorych su najskér prechddzané podradené skupiny. Vdaka tomuto principu mozete vytvarat
globalne politiky pre statické skupiny, zatial ¢o politiky so $pecifickym nastavenim mézete priradovat k
podskupindm. PouZzitim priznakov méZe pouZzivatel programu ESET Endpoint Security, ktory ma pristup do skupin
nachddzajucich sa vyssie v hierarchii, prepisat politiky nizsich skupin. Algoritmus je podrobnejsie vysvetleny v
online pouZivatelskej prirucke pre ESET PROTECT.

Ku skupinam, ktoré sa nachadzaju vyssie v hierarchii, odporidéame priradovat vseobecnejsie politiky (napr.
nastavenia aktualizaéného servera). Specifickejsie politiky (napr. nastavenia spravy zariadeni) by mali byt
priradované hlbsie v stromovej Strukture skupin. Politiky, ktoré sa nachadzaju v hierarchii nizsie, zvycajne
pri zluCovani prepisuju nastavenia politik nachadzajucich sa vyssie v hierarchii (ak nie je urcené inak
pomocou priznakov politik).
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Zlucovanie politik

Politika aplikovand na klienta je zvy¢ajne vysledkom zlucenia viacerych politik do jednej finalnej politiky. Politiky
su zlu€ované po jednom. Pri zlu€ovani politik je hlavnym pravidlom, Ze nastavenia definované v neskorsej politike
vidy nahrddzaju prislusné nastavenia definované predchadzajicou politikou. Na zmenu tohto spravania mozete
pouzit priznaky politik (dostupné pre kazdé nastavenie).

Pri vytvarani politik si mbézete vS§imnut, Ze pri niektorych nastaveniach je mozné pouzit dalsie pravidlo
(nahradit/pripojit na koniec/pripojit na zaciatok).

e Nahradit — nahradeny bude cely zoznam, predchadzajice hodnoty budi odstranené a budu pridané nové
hodnoty.

e Pripojit na koniec — nové polozky budi pridané na koniec aktudlne aplikovaného zoznamu (musi ist o
zoznam uplatiovany na zaklade inej existujucej politiky, kedZe lokdlny zoznam je vidy prepisany).

¢ Pripojit na zadiatok — nové polozky st pridané na zacdiatok zoznamu (lokélny zoznam bude prepisany).

ESET Endpoint Security podporuje zlu¢ovanie lokalnych nastaveni so vzdialenymi politikami novym spésobom. Ak
je nastavenie zoznamom (napr. zoznam blokovanych webovych stranok) a existuje konflikt medzi vzdialenou
politikou a lokalnym nastavenim, vzdialena politika dané lokalne nastavenie prepise. Mozete si vybrat, ako
kombinovat lokalne a vzdialené zoznamy. R6zne pravidla zluCovania mozete nastavit pre:

e & zlu¢ovanie nastaveni pre vzdialené politiky,
o [ zluéovanie vzdialenych a lokalnych politik — zlu¢ovanie lokdlneho nastavenia s vyslednou vzdialenou
politikou.

Ak sa chcete o zlu¢ovani politik dozvediet viac, prejdite do online pouZivatelskej prirucky pre ESET PROTECT a
preskimajte uvedeny priklad.

Ako funguju priznaky

Politika aplikovand na klientsky pocitac je zvy€ajne vysledkom zlicenia viacerych politik do jednej finalnej politiky.
Proces zlu¢ovania politik a o¢akavané spravanie finalnej politiky, ktora bude aplikovana na klienta, je mozné
ovplyvnit pouZzitim priznakov. Priznaky urcuju, ako je s nastavenim v politike zaobchadzané.

Pre kazdé nastavenie mozete zvolit jeden z nasledujucich priznakov:

Neaplikovat Akékolvek nastavenie s tymto priznakom nebude politikou aplikované. KedZe nastavenie nie je
politikou uplatfiované, méze byt neskér zmenené inymi politikami.

Aplikovat  Nastavenie s priznakom Aplikovat bude odoslané na klientske zariadenie. Pri zlu¢ovani politik
vsak toto nastavenie moze byt prepisané neskorsou politikou. Ak je politika aplikovana na
klientsky pocitac¢ a urcité nastavenie ma tento priznak, dané nastavenie je zmenené bez ohladu
na to, ¢o bolo na klientskom pocitaci nakonfigurované lokdlne. KedZe nastavenie nie je
vynutené, mdze byt neskér zmenené inymi politikami.

# Vynutit Nastavenie s priznakom Vynutit ma vyssiu prioritu, ¢ize neméze byt zmenené inou politikou
(ani v pripade, Ze by neskorsia politika mala priznak Vynutit). Tymto bude zarudené, 7e
nastavenie nebude zmenené neskorsimi politikami pri zlu€ovani. Ak je politika aplikovand na
klientsky pocitac a urcité nastavenie ma tento priznak, dané nastavenie je zmenené bez ohladu
na to, ¢o bolo na klientskom pocitaci nakonfigurované lokalne.
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Situacia: Spravca chce pouzivatelovi s menom John povolit vytvarat a upravovat politiky v jeho domacej
skupine a zdroveri mu umoznit vidiet vSetky politiky vytvorené spravcom vratane politik obsahujucich
priznaky # Vynutit. Sprdvca chce, aby John mohol vidiet vietky politiky, aviak nemohol upravovat
existujlce politiky vytvorené spravcom. Pouzivatel John bude moct vytvarat alebo upravovat politiky iba vo
svojej domacej skupine San Diego.

RieSenie:Sprdvca musi vykonat nasledujlce kroky:

Vytvorenie statickych skupin a siborov povoleni

1. Vytvorte novu staticku skupinu s nazvom San Diego.

2. Vytvorte novy subor povoleni s ndzvom Politika — Vsetko John s pristupom k statickej skupine Vsetkoa s
povolenim na Citanie politik (kategdria povoleni Politiky).

3. Vytvorte novy subor povoleni s ndzvom Politika John, pristupom k statickej skupine San Diego, ako aj
povolenim na zdpis v ramci kategérii Skupiny a pocitace a Politiky. Tento subor povoleni umoziuje Johnovi
vytvérat a upravovat politiky v jeho domacej skupine San Diego.

4. Vytvorte nového pouzivatela John a v sekcii Stibory povoleni vyberte vytvorené subory povoleni Politika
— Vsetko John a Politika John.

Vytvorenie politik

5. Vytvorte novu politiku VSetko — Zapndt firewall, rozbalte sekciu Nastavenia, vyberte ESET Endpoint pre
Windows, prejdite do sekcie Personalny firewall > Zakladné a pre vietky nastavenia pouZite priznak #
Vynatit. Rozbalte sekciu Priradit a vyberte statickd skupinu Vsetko.

6. Vytvorte novu politiku Johnova skupina — Zapntit firewall, rozbalte sekciu Nastavenia, vyberte ESET
Endpoint pre Windows, prejdite do sekcie Personalny firewall > Zakladné a pre vSetky nastavenia pouZite
priznak ** Aplikovat. Rozbalte sekciu Priradit a vyberte statickd skupinu San Diego.

Vysledok

Politiky vytvorené sprdvcom budu aplikované ako prvé z dévodu pouZitia priznaku # Vyndatit. Nastavenia s
tymto priznakom maju vyssiu prioritu a nemozu byt prepisané neskorsou politikou. Po politikach spravcu
budu aplikované politiky vytvorené pouzivatelom John.

Na zobrazenie kone¢ného poradia politik kliknite na Viac > Skupiny > San Diego. Kliknite na pocitac a
vyberte moznost Zobrazit podrobnosti. V sekcii Konfiguracia kliknite na Aplikované politiky.

Pouzivanie programu ESET Endpoint Security
samostatne

Tato ¢ast dokumentacie, ako aj ¢ast Praca s programom ESET Endpoint Security je uréena pre tych, ktori pouzivaju
ESET Endpoint Security bez konzoly ESET PROTECT alebo ESET PROTECT Cloud. Dostupnost vsetkych funkcii
produktu ESET Endpoint Security zéleZi od opravneni pouzivatelského uctu.

Metddy instalacie

Existuje niekolko spésobov, ako nainstalovat ESET Endpoint Security 9.x na klientsku pracovnu stanicu, pokial
ESET Endpoint Security nenasadzujete vzdialene prostrednictvom konzoly ESET PROTECT alebo ESET PROTECT
Cloud.

InStaldcia s pouzitim ESET AV Remover je nastroj, ktory vam pred pokracovanim v Stiahnut 64-bitovu

nastroja ESET AV instalacii pomdze odstranit takmer akykolvek antivirusovy verziu

Remover softvér, ktory uz bol nainStalovany vo vasom systéme. Stiahnut 32-bitovu
verziu

InStalacia (.exe) InStalacia bez pouzitia nastroja ESET AV Remover. N/A
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InStaldcia (.msi) V podnikovom prostredi je inStalator .msi preferovanym Stiahnut 64-bitovd
inStalaénym balikom. Je to najma z dovodu offline a vzdialenych  verziu
nasadeni, ktoré su vykonavané pomocou réznych nastrojov, ako  Stiahnut 32-bitovd

je napr. ESET PROTECT. verziu
InStaldcia cez ESET Endpoint Security je mozné nainstalovat lokadlne pomocou  N/A
prikazovy riadok prikazového riadka alebo vzdialene prostrednictvom klientskej

ulohy z konzoly ESET PROTECT.
Nasadenie pomocou Na nasadenie ESET Management Agenta a ESET Endpoint N/A
GPO alebo SCCM Security na klientske pracovné stanice su pouZité nastroje uréené

na spravu, ako napr. GPO alebo SCCM.
Nasadenie pomocou ESET DEM pluginy pre nastroj na vzdialenu spravu a N/A
RMM nastrojov monitorovanie (RMM) vam umoznuju nasadit ESET Endpoint

Security na klientske pracovné stanice.

ESET Endpoint Security je k dispozicii vo viac ako 30 jazykoch.

InStalacia s pouzitim nastroja ESET AV Remover

Skor ako zaénete s instalatnym procesom, je dolezité odinstalovat vsetky ostatné antivirusové aplikacie z vasho
poéitata. Oznacte moinost Zelam si odinstalovat neZiaduce antivirusové aplikacie pouzitim nastroja ESET AV
Remover, ak chcete, aby ESET AV Remover skontroloval systém a odstranit ktorukolvek z podporovanych
antivirusovych aplikacii. Ak chcete nainstalovat ESET Endpoint Security bez spustenia nastroja ESET AV Remover,
ponechajte tuto moZznost neoznaéenu a kliknite na Pokraéovat.

CHer
®

ENDPOINT Instalacia ESET Endpoint Security
SECURITY

Vicaee Instalacia ESET Endpoint Security

Vase kompletné bezpecnostné rieenie na pokrocilej drovni

ESET Endpoint Security je kompletné bezpecnostné rieienie na pokrocilej drovni,
ktoré vam poskytuje komplexnd viacvrstvovl ochranu pred najréznejsimi druhmi
Skodliveho softvéru. Produkt ma navy3e nizke naroky na systém, podporuje
virtualizaciu a spravovat jeho pocetné funkcie méZete prostrednictvom nasej
kompletne prepracovane] webovej konzoly ESET Remote Administrator Web Console.

6620461

v Zelam si odintalovat neZiadlce antivirusové aplikicie pouzitim néstroja ESET AV
Remover

ESET AV Remover

Nastroj ESET AV Remover vam pomoze odstranit takmer akykolvek antivirusovy softvér, ktory uz bol
nainsStalovany vo vaSom systéme. Na odstranenie existujuceho antivirusového programu pomocou nastroja ESET
AV Remover postupujte podla nasledujucich instrukcii:
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1. Zoznam podporovanych antivirusovych softvérov, ktoré dokaze ESET AV Remover odstranit, ndjdete
v tomto ¢lanku Databdzy znalosti spoloénosti ESET.

2. Preditajte si Licenéni dohodu s koncovym pouzivatefom (EULA) a kliknutim na Prijat potvrdte svoj suhlas
s uvedenymi podmienkami. Kliknutim na Nesthlasim budete pokracovat v instalacii ESET Endpoint Security
bez odstranenia existujucej antivirusovej aplikacie z pocitaca.

X
CEer
ENDPOINT O
SECURITY

Licen¢na dohoda s koncovym pouzivatelom

DOLEZITE UPOZORNENIE: Pred stiahnutim, instalaciou, kopirovanim alebo (N
pouZitim si pozorne precitajte niZiie uvedené podmienky pouZivania produktu.
INSTALACIOU, STIAHNUTIM, KOPIROVANIM ALEBO POUZITIM SOFTVERU
VYJADRUJETE SVOJ SUHLAS S TYMITO PODMIENKAML

Dohoda s koncovym pouZivatelom o pouZivani softvéru.

Tato Dohoda o pouZivani softvéru (dalej len .Dohoda”) uzatvorena medzi
spoloénostou ESET, spol. s r.o,, so sidlom Einsteinova 24, 851 01 Bratislava,
zapisanou v Obchodnom registri Okresného sidu Bratislava L v oddiele Sro,
vlozke ¢islo 3586/8, ICO 31 333 535 alebo inou spolo¢nostou zo skupiny ESET
(dalej len ,ESET" alebo .Poskytovatel™) a Vami, fyzickou alebo pravnickou
osobou, (dalej len ,Vy" alebo .Koncovy pouZivatel™) Vas opraviuje na pouZivanie
Softvéru definovaného v élanku 1 tejto Dohody. Softvér definovany v €lanku 1
tejto Dohody mdZe byt uloZeny na hmotnom nosici dat, zaslany elektronickou
postou, stiahnuty z pocitacovej siete internet, stiahnuty zo serverov Poskytovatela

alehn wickam? 7 imirh 7drniog 72 nadmiennl a alkalnnci nuedamich nivéia

2. ESET AV Remover zacne prehladévat vas systém.

Vitajte

Licenéna dohoda

b

Her ®

Kontroluju sa antivirusové aplikacie
ENDPOINT
SECURITY

Vitajte
Licenéna dohoda

AV Remover

Prebieha kontrola nainstalovanych aplikacii
MéZe to chvilu trvat’

2. Zvolte vybranu antivirusovu aplikaciu zo zoznamu a kliknite na Odstranit. Odstranenie méze chvilu trvat.



https://support.eset.com/kb3527

CSer L . :
ENDPOINT Vyberte aplikécie na odinstalovanie ®
SECURITY

Vitajte
Licenéna dohoda

AV Remover

Odstranit” Pokracovat’ v instalacii

2. Po Uspednom odstraneni kliknite na Pokraéovat.
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Ber
Odstranenie dokoncené ®

ENDPOINT
SECURITY

Vitajte ] .
. T Uspesne odstranené,
Licenéné dohoda V T p

AV Remover

V Aplikacie tispeSne odstranené

6. Restartujte pocitac, aby sa zmeny prejavili, a pokracujte v instalacii programu ESET Endpoint Security. Ak
bolo odinstalovanie nelspesné, pozrite si kapitolu Odinstalovanie pomocou nastroja ESET AV Remover

skoncilo chybou v tejto prirucke.




CHer
©)

ENDPOINT Aplikécie Gspesne odstranené
SECURITY

Vitajte

Licenéna dohoda

AV Remover '

Aplikacie tispesne odstranené
Pre prejavenie zmien reitartujte pocitac. Nezabudnite si pred redtartom uloZit’
sibory.

In3talacia ESET Endpoint Security bude pokradovat po redtarte systému.

Restartovat neskér Restartovat teraz

Odinstalovanie pomocou nastroja ESET AV Remover
skoncilo chybou

Ak sa nepodarilo odstranit antivirusovy program pouZitim nastroja ESET AV Remover, zobrazi sa oznamenie, Ze
aplikacia, ktoru sa pokusate odstranit, nie je podporovana nastrojom ESET AV Remover. Pozrite si zoznam
podporovanych produktov alebo odinstalatory pre bezné antivirusové programy pre systém Windows v Databaze
znalosti spolocnosti ESET pre overenie mozZnosti odstranenia konkrétneho programu.

Ak bolo odinstalovanie bezpec¢nostného produktu neispesné alebo bola niektora jeho sucast odinstalovana len
diastoéne, budete vyzvany na vykonanie akcie Re§tartovat a skontrolovat znovu. Potvrdte kontrolu
pouzivatelskych kont (UAC) a pokracujte v prehladavani a procese odinstalovania.

Ak je to potrebné, kontaktujte technickd podporu spolo¢nosti ESET. Nezabudnite si pripravit protokol
AppRemover.log, ktory pombze pracovnikom technickej podpory pri rieseni vasho problému. Subor
AppRemover.log sa nachddza v prie€inku eset. Tento prie€inok najlahsie otvorite tak, Ze do prieskumnika

napisete %TEMP%. Pracovnici Technickej podpory spolo¢nosti ESET vas budu kontaktovat ¢o najskér, aby vam
pomohli vyriesit vas problém.

InStalacia (.exe)

Po spusteni .exe inStalatora vas sprievodca prevedie celym instalacnym procesom.

Uistite sa, Ze nemate na pocitaci nainsStalované Ziadne iné antivirusové programy. Medzi dvoma
antivirusovymi programami moze dochadzat ku konfliktu. Odpori¢ame preto odinstalovat akykolvek iny
antivirusovy program zo systému. Viac informacii a zoznam odinstalatorov pre najbeZnejsie antivirusové
programy najdete v nasledujicom clanku Databazy znalosti spolocnosti ESET.
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ENDPOINT Instalacia ESET Endpoint Security
SECURITY

Vitajte Vase kompletné bezpecfnostné riesenie na pokrodilej drovni

ESET Endpoint Security je kompletné bezpecnostné rie3enie na pokrocdile] Urovni, ktoré vam
poskytuje komplexnd viacvrstvowd ochranu pred najréznejiimi drubhmi Skodlivého softwvéru.
Produkt ma navyie nizke ndroky na systém, podporuje virtualizaciu a spravovat’ jeho
pocetné funkce moZete prostrednictvom naZe] kompletne prepracovane) webove] konzoly
ESET Remote Administrator Web Console.

1. Precitajte si Licen¢nl dohodu s koncovym pouzivatelom. Ak chcete nastavit detekciu Potencidlne
nechcenych aplikdcii a zapnut Systém spatnej vazby ESET LiveGrid®, kliknite na Povolit vietko
a pokracovat. ESET LiveGrid® pomaha zaistit, Ze ESET je okamZite a neustale informovany o novych
infiltraciach, ¢o ndm umoznuju lepsie chranit nasich zakaznikov. Systém povoluje odosielat nové druhy
hrozieb do virusového laboratéria spoloénosti ESET, kde su tieto hrozby analyzované a zapracovavané do
aktualizacii detekéného jadra. Kliknite na tla¢idlo Pokraéovat, aby ste potvrdili vas sthlas s Licenénou
dohodou s koncovym pouzivatelom. Ak chcete ESET Endpoint Security nainstalovat do iného ako
predvoleného priecinka, kliknite na Zmenit instalaény priecinok.

ENDPOINT
SECURITY

@ x

Licen¢na dohoda s koncovym pouzivatelom

Ll

Vitajte ESET Endpoint Security
Licenéna dohoda

DOLEZITE UPOZORMNENIE: Pred stiahnutim, intalaciou, kopirovanim alebo pouZitim
si pozorne preditajte nizéie uvedené podmienky pouZivania produktu. INSTALACIOU,
STIAHNUTIM, KOPIROVANIM ALEBO POUZITIM SOFTVERU VYJADRUJETE SVOJ
SUHLAS S TYMITO PODMIENKAML.

Dohoda s koncovym pouzZivatelom o pouZivani softvéru.

Podla podmienok tejto Licenénej zmluvy koncového pouZivatela vztahujlce) sa na

Softvér (dalej len "Dohoda") uzatworene] medzi spolo¢nostou ESET, spol. s . 0., 50

sidlom Einsteinova 24, 851 01 Bratislava, Slovenska republika, zapisane] v

Obchodnom registri okresného sidu Bratislava 1 oddiel Sro, viozka ¢ 3586/B, ICO: 31

333 535 (dalej len "ESET" alebo "Poskytovatel) a vami, fyzickou alebo pravnickou

osobou (dale len "Vy" alebo "Koncovy pouZivatel™) mate prave na pouZivanie

Softvéru uvedeného v élanku 1 tejto Dohody. Softvér uvedeny v danku 1 tejto <

Sahlasim MNesuthlasim Ochrana siilkromia Tlaéit UloZit

2. Po dokonceni inStaldcie sa vdm zobrazi vyzva na aktivaciu ESET Endpoint Security.
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Zmena instalacného priecinka (.exe)

Po povoleni/zakazani detekcie potencidlne nechcenych aplikacii a kliknuti na moZnost Zmenit indtalaény
priec¢inok budete vyzvany zvolit umiestnenie pre priecinok s instalatnymi sibormi programu ESET Endpoint
Security. Predvoleny instalacny priecinok je nasledovny:

C:\Program Files\ESET\ESET Security\
Je mozné zadat umiestnenie pre moduly a data programu. Predvolene sa instaluju do nasledujucich prieéinkov:

C:\Program Files\ESET\ESET Security\Modules\
C:\ProgramData\ESET\ESET Security\

Ak chcete tieto umiestnenia zmenit, kliknite na Prehl'adavat (neodporuca sa).

Cher
@

ENDPOINT
SECURITY

Vyberte instalaénu zloZku

Vyberte instalacni zloZzku
Vitajte

Produktowy priecinok:

Instalicia
C:\Program Files\ESETVESET Security!, Prehfadavat

Chcern zadat rdzne priecinky pre sibory, ktoré sa casto menia

Modulowy priedinok:

Datovy priedinok:

Kliknite na Spat a potom pokraujte v instalacii.

InStalacia (.msi)

Po spusteni inStalatora .msi vds sprievodca prevedie celym instalacnym procesom.

V podnikovom prostredi je inStalator .msi preferovanym instala¢nym balikom. Je to najma z dévodu offline
a vzdialenych nasadeni, ktoré su vykonavané pomocou roznych nastrojov, ako je napr. ESET PROTECT.

v

Uistite sa, Ze nemate na pocitaci nainsStalované Ziadne iné antivirusové programy. Medzi dvoma
antivirusovymi programami moze dochadzat ku konfliktu. Odpori¢ame preto odinstalovat akykolvek iny
antivirusovy program zo systému. Viac informacii a zoznam odinstalatorov pre najbeznejsie antivirusové
programy najdete v nasledujicom clanku Databazy znalosti spolocnosti ESET.
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InStalator produktu ESET Endpoint Security vytvoreny v ESET PROTECT 8.1 a novsich verziach podporuje
Windows 10 Enterprise for Virtual Desktops a Windows 10 v reZime viacerych relacii (multi-session).
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1. Vyberte pozadovany jazyk a kliknite na Dalej.

13} Intalacia ESET Endpoint Security [3m]

Vita Vas sprievodca

ENDPOINT instalaciou ESET Endpoint
SECURITY Security

Sprievodca inftalaciou nainEtaluje na poditad ESET Endpoint
Security. Pokradujte Hiknutim na tadidlo Dalej alebo ukonéite
Sprievedou kiknutim na taddlo Zrusit,

Je ddlezité, aby ste pred ingtaldciou odingtalovali ing
bezpednostné aplikdde, ktorych sifastou sd proky
rezideninej ochrany (napriklad antivirusové a antispywarove
programy, firewall). Siéasné pouivanie viacerych takychto
aplikaci moze viest k vainym konfliktom,

§.6.2037.1 < Spat [ DBalej> | [ zmt |

2. Precditajte si Licenénu dohodu s koncovym pouzivatelom (EULA) a potvrdte vas suhlas s uvedenymi
podmienkami kliknutim na Sahlasim s licenénou dohodou. Nésledne kliknite na Dalej pre pokracovanie v

inStalacii.
15 Intalacia ESET Endpoint Security [3m]
Licenéna dohoda s koncovym pouFivatel'om
et

Pozorne si preditajte nasledujdcu licenénd dohodu

DOLEZITE UPOZORNENIE: Pred stishnutim, ingtaldciou, kopi.m\'a.n.imualebo pouiiti.m -

=i pozorne prefitajte niziie uvedeng podmisnky pouZivania produktu. INSTALACIOU, | |
STIAHNUTIM, KOPIROVANIM ALEBO POUZITIM SOFTVERU b
VYJADRUJETE SVOJ SUHLAS S TYMITO PODMIENEAMI.

Doheda s kencovym pouZivatelom o pouZivani seftvér.

Tite Doheda o poudivani softvéry (dalesj len , Dohoda™) uzatvorend medzi spoloénostou
ESET, spol. s r.0., so sidlom Einsteinova 24, 851 01 Bratislava, zapi&anouu\' Obchodnom
registri Okrzsného sudu Bratislava I. v oddisle Sro, vieZks éisle 33868, ICO 31 333 535 -

(1 sihlasim s licendnou dohodou

(@ Mesdhlasim s licenénou dohodou

3. Dalej vyberte svoje preferencie pre systém ESET LiveGrid®. ESET LiveGrid® umoZzfiuje, aby bola spolo¢nost
ESET pohotovo a neustale informovana o novych infiltraciach s ciefom lepsie chranit svojich zdkaznikov.
Systém povoluje odosielat nové druhy hrozieb do virusového laboratéria spoloénosti ESET, kde su tieto
hrozby analyzované a zapracovavané do aktualizacii detekéného jadra. Ak si Zelate pokracovat v pokrocilej
instaldcii (.msi), kliknite na RozSirené nastavenia.



https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=technology_livegrid

1) Intalacia ESET Endpoint Security (23m)

ESET LiveGrid@® (es[=l

Pomdzte nam, aby sme vam mohli poskytnit’ este lepsiu bezpecnost'.

ESET LiveGrid® systém spatnej vazby pousiva viac ako 100 milidnov senzorov po celom svete,
ktoré nam umoiiujd zhromaid'ovat’ informacie o podozrivych objektoch, ktoré automaticky
spraclvame pre vytvorenie mechanizmov na detekciu prostrednictvom nasho doudoveho
systému, Tieto potom nasledne aplikujeme pre zaistenie maximalnej arovne ochrany.

Zapnut ESET LiveGrid® systém spatnej vazby (odporica sa)

[ < Spat’ ] [ Dalej = ] [ Zrugit ]

5. Poslednym krokom je potvrdenie instalacie kliknutim na Instalovat. Po dokonéeni instaldcie sa vdm zobrazi

vyzva na aktivaciu ESET Endpoint Security.

Ve v 4

Pokrocila instalacia (.msi)

Pokrodila instalacia vdm umoznuje nastavit parametre, ktoré nie si dostupné pri klasickej instalacii.

5. Po povoleni/zakazani detekcie potencialne nechcenych aplikacii a kliknuti na Rozsirené nastavenia bude
potrebné zvolit umiestnenie pre priecinok s instalaénymi sibormi ESET Endpoint Security. Predvoleny
inStalacny priecinok je nasledovny:

C:\Program Files\ESET\ESET Security\

Je mozné zadat umiestnenie pre moduly a data programu. Predvolene sa instaluju do nasledujucich priecinkov:

C:\Program Files\ESET\ESET Security\Modules\
C:\ProgramData\ESET\ESET Security)\

Ak chcete tieto umiestnenia zmenit, kliknite na Prehl'adavat (neodporuéa sa).
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1) Intalacia ESET Endpoint Security (23m)

Vyberte instalaéni zlozku (es[=l

K ingtalddi do tejto zlozky, Kiknite na tadidlo Dalej”, Pokial cheete ingtalovat’ program do inej
glozky, zadajte jej ndzov niZsie alebo ju vyhladajte Kiknutim na tiadidlo "Prechédzat™

Produktovy priedinok:

Modulowy priedinok:

|C: \Program Files\ESET\ESET Endpoint Security', Prechadzat’...

Datovy priedinok:

|C: \ProgramData\ESET\ESET Endpoint Security', Prechadzat’ ...

[ < Spat’ ] [ Dalej = ] [ Zrugit ]

6. V dalSsom okne mozZete vybrat, ktoré programové sucasti budu nainstalované. V sekcii Pocitac st zahrnuté
sUcasti, ako napr. Rezidentnd ochrana suborového systému, Kontrola pocitaca, Ochrana dokumentov
a Sprdva zariadeni. Moduly Rezidentnd ochrana suborového systému a Kontrola pocitaca su povinné
a nevyhnutné pre spravnu funkénost programu. Sekcia Siet umoziuje nainstalovat ESET Firewall, ktory
monitoruje vSetku prichadzajicu a odchdadzajicu sietovd komunikéciu a aplikuje pravidla pre jednotlivé
sietové pripojenia. Firewall tiez poskytuje ochranu pred Utokmi zo vzdialenych poditacov. Ochrana pred
siefovymi Utokmi (IDS) analyzuje obsah sietovej komunikacie a chrani pred sietovymi utokmi. Akakolvek
komunikacia, ktora je povazovana za nebezpecnu, bude zablokovana. Sucasti v sekcii Web a e-mail
zabezpecuju ochranu pri prehliadani internetu a komunikacii prostrednictvom e-mailu. Aktualizacny mirror
mbze byt pouzity na aktualizaciu produktov ESET na ostatnych pocitacoch vo vase;j sieti. Vzdialeny
monitoring a sprava (RMM) je proces vzdialeného monitorovania a ovladania softvérovych systémov
pomocou agenta inStalovaného na koncové zariadenia. Bezpec¢nostné produkty spolo¢nosti ESET urcené
pre firmy podporujid RMM prostrednictvom ndstrojov tretich stran.

13} Intalacia ESET Endpoint Security [3m]

Zvolte programové siiasti, ktoré sa maji nainstalovat’
Wyber programovych siéast EET

[ v| Podtad
= = | Antivirus & antispyware
b =0 | Spréva zariadeni
- =l = | Siet’
[ =~ | Web a mail
i (=20 = | Filtrovanie protokoloy
: Ochrana pogtovych Kientow

= M|l =  Bude nainitalovana na pevny disk

=38 Vlastnost bude kompletne nainitalovana na pevny disk

Webova kontra % Vlastnost' bude kompletne nedostupna
maohli kontroloviaes

- g Lt

[ < Spat’ ] [ Dalej = ] [ Zrugit ]

7. Poslednym krokom je potvrdenie instalacie kliknutim na Instalovat.



Minimalna instalacia

S cielom znizit mnoZstvo prenasanych dat v suvislosti s inStalatorom a tieZ spotrebu systémovych prostriedkov
ponukame instalacny balik obsahujici minimum potrebnych modulov. Instaldtor tak zahfiia iba najdolezitejsie
moduly a vSetky ostatné moduly sa stiahnu v priebehu prvotnej aktualizacie modulov, ktora prebehne po aktivacii
produktu. Vyhodou je tak vyrazné znizenie velkosti inStalacného balika, ako aj to, Ze pri aktivacii produktu ESET
Endpoint Security sa stiahnu len najnovsie moduly aplikacie.

InStalator uréeny na minimalnu instalaciu obsahuje nasledujice moduly:

e Zavadzace (loader)

Modul technolégie Anti-Stealth
Komunika¢ny modul Direct Cloud
Modul jazykovej lokalizacie
Modul konfiguracie

SSL modul

Po aktivacii produktu sa zobrazi stav Inicializuje sa ochrana, ktory vas informuje o tom, Ze prebieha inicializacia
funkcii.

V pripade problému so stahovanim modulov (napriklad z dévodu chybného nastavenia proxy, nedostupne;j
siete atd') sa stav aplikacie zmeni na oranZovy a zobrazi sa hldsenie VyZaduje sa vasa pozornost. V hlavhom
okne programu kliknite na Aktualizovat > Overit dostupnost aktualizacii, aby ste znovu spustili
aktualizacny proces.

Po niekolkych netspesnych pokusoch sa stav aplikacie zmeni na cerveny a zobrazi sa hldsenie Ochranu sa
nepodarilo nastavit.

Ak klientske pocitace nemaju pripojenie na internet, pripadne su v offline prostredi a potrebuju
aktualizacie, mdzete poutzit jednu z nasledujicich metdd na stahovanie aktualizaénych siborov zo serverov
ESET:

e Aktualizacia z mirrora

e Pouzitie nastroja Mirror Tool

Ak inicializacny proces zlyha a nebudete mdoct stiahnut moduly, stiahnite plnohodnotné instalatory MSI tu.

Instalacia cez prikazovy riadok

ESET Endpoint Security mdzZete nainstalovat lokdlne pomocou prikazového riadka alebo vzdialene
prostrednictvom klientskej ulohy z konzoly ESET PROTECT.

Podporované parametre

APPDIR=<path>

e Path —platnd cesta k adresaru.
e Adresar, do ktorého bude aplikdcia nainStalovana.
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APPDATADIR=<path>

e Path —platnd cesta k adresaru.
e Adresar, do ktorého budu uloZzené data aplikacie.

MODULEDIR=<path>

e Path — platna cesta k adresaru.
e Adresar, do ktorého budu nainstalované moduly aplikacie.

ADDLOCAL=<list>

¢ [nStaldcia sucasti — zoznam volitelnych funkcii, ktoré budd nainstalované lokalne.

¢ PouZitie s ESET inStalaénymi balikmi .msi: ees nt64 ENU.msi /qn ADDLOCAL=<list>

¢ Viac informacii o parametri ADDLOCAL najdete na webovej stranke
http://msdn.microsoft.com/en-us/library/aa367536%28v=vs.85%29.aspx.

ADDEXCLUDE=<list>

e Zoznam ADDEXCLUDE je ¢iarkami oddeleny zoznam nazvov vsetkych funkcii, ktoré nemaju byt
nainstalované. Ide o nahradu za REMOVE.

e Pri vybere funkcie, ktord nema byt nainstalovand, musi byt v zozname uvedenad Uplnd cesta (t. j. vratane
vSetkych podfunkcii) a sivisiace neviditelné funkcie.

e PouZitie s ESET inStalacnymi balikmi .msi: ees nt64 enu.msi /gn ADDEXCLUDE=Firewall,Network

ADDEXCLUDE nie je mozné pouZit spolu s ADDLOCAL.

Podrobnejsie informacie o tom, aké prepinace podporuje konkrétna verzia msiexec, najdete v prislusnej
dokumentacii.

Pravidla

o ADDLOCAL je zoznam ciarkou oddelenych funkcii, ktoré budu nainstalované.

e Pri vybere funkcie na instalaciu musi byt v zozname uvedena cela cesta (vratane vsetkych rodicovskych
funkecii).
e Pre spravne pouzitie pozrite ostatné pravidla.

Sucasti a funkcie

Instalacia sucasti pomocou parametrov ADDLOCAL/ADDEXCLUDE nebude v pripade ESET Endpoint Antivirus
fungovat.

Funkcie su rozdelené do 4 kategorii:

Povinné — funkcia bude nainstalovana vzdy.

Volitelné — pre takuto funkciu je mozné zrusit oznacenie a nenainstalovat ju.

Neviditelné — funkcia je povinna pre spravne fungovanie inej funkcie.

Zastupny symbol — funkcia, ktora neovplyviiuje produkt, ale ma iné funkcie.

NiZsie najdete zoznam funkcii a komponentov ESET Endpoint Security:
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Zakladné programové sucasti Computer Zastupny
symbol

Detekéné jadro Antivirus Computer Povinné

Deteké&né jadro/Detekcia malvéru Scan Computer Povinné

Detekéné jadro/Rezidentnd ochrana RealtimeProtection Computer Povinné

stborového systému

Detekéné jadro/Detekcia DocumentProtection Antivirus Volitelné

malvéru/Ochrana dokumentov

Sprava zariadeni DeviceControl Computer Volitelné

Ochrana siete Network Zastupny
symbol

Ochrana siete/Firewall Firewall Network Volitelné

Ochrana siete/Ochrana pred IdsAndBotnetProtection Network Volitelné

sietovymi atokmi/...

Zabezpeceny prehliadac OnlinePaymentProtection WebAndEmail Volitelné

Web a e-mail WebAndEmail Zastupny
symbol

Web a e-mail/Filtrovanie protokolov ProtocolFiltering WebAndEmail Neviditelné

Web a eBimail/Ochrana pristupu na WebAccessProtection WebAndEmail Volitelné

web

Web a e-mail/Ochrana e-mailovych EmailClientProtection  WebAndEmail Volitelné

klientov

Web a e-mail/Ochrana e-mailovych  MailPlugins EmailClientProtection Neviditelné

klientov/E-mailové klienty

Web a e-mail/Ochrana e-mailovych Antispam EmailClientProtection Volitelné

klientov/Antispamova ochrana

Web and e-mail/Webova kontrola ~ WebControl WebAndEmail Volitelné

Nastroje/ESET RMM Rmm Volitelné

Aktualizacia/Profily/Aktualizaény UpdateMirror Volitelné

mirror

Plugin ESET Inspect Enterpriselnspector Neviditelné

Skupiny funkcii:

Vietky povinné funkcie Base Neviditelné

V3etky dostupné funkcie ALL Neviditelné

Ostatné pravidla

¢ Ak bude vybrana na instalaciu niektora z funkcii v sekcii WebAndEmail, neviditelna funkcia
ProtocolFiltering musi byt zahrnuta v zozname.

o Nazvy vsetkych funkcii rozliSuji malé a velké pismenad, napriklad UpdateMirror sa nerovna
UPDATEMIRROR.
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Zoznam vlastnosti konfiguracie

CFG_POTENTIALLYUNWANTED ENABLED= 0-vypnuté Detekcia potencidlne nechcenych aplikacii (PUA)

1 - zapnuté
CFG_LIVEGRID ENABLED= Pozrite nizsie Pozrite sa niZsie na vlastnost LiveGrid
FIRSTSCAN_ENABLE= 0—vypnuté Napldnovanie a spustenie Kontroly pocitaca po
1 —-zapnuté inStaldcii
CFG_PROXY_ENABLED= 0 —vypnuté Nastavenie proxy servera
1 - zapnuté
CFG_PROXY_ ADDRESS= <ip> IP adresa proxy servera
CFG_PROXY PORT= <port> Cislo portu proxy servera
CFG_PROXY_ USERNAME= <username> Pouzivatelské meno pre overenie
CFG_PROXY_PASSWORD= <password> Heslo pre overenie
ACTIVATION_ DATA= Pozrite nizSie Aktivacia produktu, licenény klG¢ alebo offline
licen¢ny subor
ACTIVATION DLG SUPPRESS= 0—-vypnuté Ak je nastavend moZnost ,1“, okno aktivacie produktu

1—zapnuté sa pri prvom spusteni nezobrazi

ADMINCFG= <path> Cesta k exportovanej XML konfiguracii
(predvolend hodnota je cfg.xml)

Vlastnosti dostupné iba v ESET Endpoint Security

0 — Automaticky (predvolené) ReZim filtrovania firewallu

CFG_EPFW_MODE= 1 — Interaktivny
2 — Na zaklade politik
3 — Udiaci sa
CFG_EPFW_LEARNINGMODE_ENDTIME= <timestamp> Koniec uciaceho sa rezimu v unixovom

case
Vlastnost LiveGrid®

Ak pri inStalacii ESET Endpoint Security pouZijete parameter CFG LIVEGRID ENABLED, vysledné nastavenie
produktu bude nasledovné:

| Funkda = |CFG_LIVEGRID_ENABLED=0| CFG_LIVEGRID_ENABLED=1

Reputacny systém ESET LiveGrid® Zapnuté Zapnuté
Systém spatnej vazby ESET LiveGrid® Vypnuté Zapnuté
Odosielat anonymné Statistiky Vypnuté Zapnuté

Vlastnost ACTIVATION_DATA

e st T s |

ACTIVATION DATA=key:AAAA-BBBB-CCCC-DDDD-EEEE Aktivacia pomocou ESET
licenéného kltca
(internetové pripojenie by
malo byt aktivne)
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e st T g

ACTIVATION DATA=offline:C:\ProgramData\ESET\ESET Aktivdcia pomocou offline
Security\license.lf licenéného suboru

Vlastnost jazyka

Jazyk ESET Endpoint Security (musite zadat obidva parametre).

PRODUCT_LANG= LCID desatinné &islo (Locale ID), napriklad 1033 pre angli¢tinu (Spojené $taty) — pozrite
si zoznam jazykovych kddov.

PRODUCT LANG CODE= LCID retazec (Language Culture Name) uvedeny malymi pismenami, napriklad en-us
pre angli¢tinu (Spojené Staty) — pozrite si zoznam jazykovych kédov.

Vlastnosti tykajuce sa restartu pocitaca

Nasledujice parametre mdzZete pouzit na restartovanie pocitac¢a po dokonceni instalécie:

REBOOT _WHEN NEEDED= Q- vypnuté Ak je tdto moZnost zapnutd, po dokonéeni in3talacie sa
1 —zapnuté pocitac restartuje.
REBOOT_CANCELABLE= 0-vypnuté Ak je tato moznost zapnutd, pouzivatel bude moct zrusit
1 —zapnuté reStart pocitaca.
REBOOT_POSTPONE= hodnota v sekundach  Maximalny ¢asovy interval v sekundach, pocas ktorého moze

pouzivatel odloZit restart pocitaca.

. Hodnoty REBOOT_CANCELABLE a REBOOT_POSTPONE sa beru do uvahy iba v pripade, ked' je zapnuta
L moznost REBOOT_WHEN_NEEDED.

Priklady inStalacie pomocou prikazového riadka

Pred inStaldciou sa uistite, Ze ste si precitali Licencnu dohodu s koncovym pouZivatelom a mate opravnenia
spravcu.

v Vylucenie sekcie NetworkProtection z instalacie (je potrebné tiez definovat vietky podradené funkcie):
msiexec /gn /i ees nt64.msi ADDEXCLUDE=Network,Firewall,IdsAndBotnetProtection

Ak chcete, aby sa vas produkt ESET Endpoint Security po inStalacii automaticky nakonfiguroval, mézete
pouzit zakladné parametre konfiguracie v instalaénom prikaze.

InStaldcia ESET Endpoint Security so zapnutou funkciou ESET LiveGrid®:
msiexec /gn /i ees nt64.msi CFG_LIVEGRID ENABLED=1

v InStaldcia do iného ako predvoleného priecinka.
msiexec /gn /i ees nt64 enu.msi APPDIR=C:\ESET\

v InStaldcia a aktivacia ESET Endpoint Security pomocou licenéného klfuca ESET.
msiexec /qn /i ees nt64 enu.msi ACTIVATION DATA=key:AAAA-BBBB-CCCC-DDDD-EEEE
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Ticha instalacia s podrobnym zapisovanim do protokolu (uZito¢né pri rieseni problémov) a RMM s iba
v povinnymi stéastami:
msiexec /qn /i ees nt64.msi /1*xv msi.log ADDLOCAL= Base,Rmm

v Vynutena ticha Uplnd instaldcia s definovanym jazykom.
msiexec /qn /i ees nt64.msi ADDLOCAL=ALL PRODUCT LANG=1033 PRODUCT LANG CODE=en-us

Moznosti ovladania produktu pomocou prikazového riadka

e ESET CMD — import konfigura¢ného .xml siboru alebo zapnutie/vypnutie bezpecnostnej funkcie
e Modul kontroly cez prikazovy riadok — spustenie kontroly pocitaca z prikazového riadka

Nasadenie pomocou GPO alebo SCCM

Okrem priamej inStalacie programu ESET Endpoint Security na klientsky pocita¢ mézete pouzit aj nastroje uréené
na spravu, ako napriklad Group Policy Object (GPO), Software Center Configuration Manager (SCCM), Symantec
Altiris alebo Puppet.

Spravované prostredie (odportcané)

V spravovanych prostrediach odpori¢ame najprv nainstalovat ESET Management Agenta a potom nasadit ESET
Endpoint Security cez ESET PROTECT. Konzola ESET PROTECT vsak uz musi byt nainstalovana vo vasej sieti.

Stiahnite si samostatny instalator pre ESET Management Agenta.
Pripravte si GPO/SCCM skript.

Nasadte ESET Management Agenta pomocou GPO aleboSCCM.

Uistite sa, Ze klientske pocitace boli pridané do ESET PROTECT.
Nasadte a aktivujte ESET Endpoint Security na svoje klientske pocitace.

e wWwN e

Nasledujuce ¢lanky Databazy znalosti spolo¢nosti ESET mo6zu byt dostupné len v anglickom jazyku:
¢ Nasadenie ESET Management Agenta cez SCCM alebo GPO
¢ Nasadenie ESET Management Agenta pomocou GPO (Group Policy Object)

Nespravované prostredie

V nespravovanych prostrediach méozete nasadit ESET Endpoint Security aj priamo na klientske stanice. Toto vsak
neodporucame, pretoze nebudete méct na pracovnych staniciach monitorovat a vynucovat politiky svojich
produktov ESET uréenych pre koncové zariadenia.

Standardne produkt ESET Endpoint Security nie je po instalacii aktivovany, a preto nie je funkény.

Moinost €. 1 (instalacia softvéru)

1. Stiahnite si .msi inStalator pre ESET Endpoint Security.

2. Vytvorte transformacny balik .mst zo siboru .msi (napriklad pomocou nastroja Orca .msi Editor), ktory
bude obsahovat vlastnost pre aktivaciu produktu (pozrite ACTIVATION DATA v kapitole Instalacia cez
prikazovy riadok).
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= Zobrazit kroky pre vytvorenie .mst v ndstroji Orca

1. Otvorte Orca.

2. Nacitajte .msi instalator kliknutim na File > Open.

3. Kliknite na Transform > New Transform.

4. Kliknite na Property v sekcii Tables a potom v menu Tables vyberte moznost Add row.

5.V okne Add Row zadajte ACTIVATION_DATA ako hodnotu poloZky Property a licencné informacie zadajte
ako hodnotu poloZzky Value.

€% ees_nt32.misi (transformed by act.mst) - Orca — O >
Eile Edit Tables Transform JTools Yiew Help
O = B ¥ = = &
Tahles »~ | Prope Value ~
CreateFolder ke AAAL-BREE-CCCC-DDDD-EEEE
Customdiction ACTIVATION_DLG_SUPPRESS ]
Dialeg ALLUSERS 1
Directory ARPMOREPAIR 1
Errar ARPPRODUCTICON lcon_Product
EventMapping ApplicationCode 33686273
Feature CHECE_MEW_VERSIOM ]
FeatureComponents CLOUD_AGREE 1
File CompatibleProductTypes eav:eis;ess;essp; eca; ees eavbeessbe
lcon Datalir ESETVESET Security,
InstallExecuteSequence DefaultUlFont DlgStdFont
InstallUlSequence EPFW_PROXY_EMABLED 1
LaunchCondition ERAProductCateqory 1
ListBox EULATAG a2 5ec5f3faedaTT4466f 579991524b438c 942 b
Media EULATAG 1026 Aff32b074b311d037fel51 eadfed42d2dellabfd
MoweFile EULATAG 1028 205fb536b2725%a79ecedd7de7dal2edbdB0bal2
MziEmbeddedUl EULATAG 1029 014f233417984a324eadcab90bTeadbb2fc 72414
MsiFileHash EULATAG_1030 c75483d30bdcb8381984918b8c0406fec 55247 c
MsiShortcutProperty EULATAG 1031 3cfBb14563807cel22021482475c01882de1d20a
EULATAG 1032 TF64744d3e9acfaT634af832b3f32bccdd5c33d1
RadicButton EULATAG_1033 e2Tbcead)73ded] 2ceBeT2c3 176 14954109015
Reglocator EULATAG 1035 bba3chdf325e409b2dd7cdddald3558db3492158
Reqistry EULATAG 1036 3IF953a8Ff495167510d22df 1 b289c 5alfefaf 3b2
RemoveFile EULATAG 1037 5cb62b1988ecdb3667abc9a3067a3efcabd2 1735
ServicelControl EULATAG 1038 df1be9e526fbdfclbfal 0d79547bB80bA95bad 306
Servicelnstall EULATAG 1040 cb63ded62b3Batb50f3396cf 1681 bdeade 2fallt
Shortcut EULATAG 1041 01f931F203068d0a47d 54f 3eed738c 58ffB2aff3
Signature EULATAG 1042 A4 del7b99660d4d2 8dafbbdd275693fd0a%0ba0 ]
TextStyle w | € >
Tables: 45 Property - 87 rows Value - Localizable[(]

6. Kliknite na Transform > Generate Transform pre ulozenie .mst suboru.

1. Volitelné: Ak chcete importovat svoj vlastny konfiguracny sibor .xml do produktu ESET Endpoint Security
(napr. na povolenie RMM alebo kvoli konfiguracii proxy servera), umiestnite subor cfg.xml do rovnakého
umiestnenia ako .msi inStaldtor.

2. Nasadte .msi instalator spolu s .mst siborom vzdialene prostrednictvom GPO (instalacia softvéru) alebo
SCCM.

MozZnost €. 2 (pomocou planovanej tlohy)
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1. Stiahnite si .msi inStalator pre ESET Endpoint Security.

2. Pripravte si skript pre instalaciou pomocou prikazového riadka, ktory bude obsahovat vlastnost pre
aktivaciu produktu (pozrite ACTIVATION DATA).

3. Uistite sa, Ze k .msi inStaldtoru a .cmd skriptu maju pristup vSetky pracovné stanice v sieti.

4. Volitelné: Ak chcete importovat svoj vlastny konfiguracny subor .xml do produktu ESET Endpoint Security

(napr. na povolenie RMM alebo kvoli konfiguracii proxy servera), umiestnite subor cfg.xml do rovnakého
umiestnenia ako .msi inStalator.

5. Pripraveny inStala¢ny skript pouZite prostrednictvom GPO alebo SCCM.

e V pripade GPO pouzite Group Policy Preferences > Group Policy Schedule Tasks > Immediate
task.



Ak nechcete pouzivat ESET PROTECT na vzdialenu spravu svojich bezpeénostnych produktov ESET, ESET
Endpoint Security obsahuje plugin ESET pre RMM, ktory vdm umozni spravovat a kontrolovat softvérové
systémy pomocou lokalne nainstalovaného agenta, ku ktorému moze pristupovat poskytovatel
spravovanych rieseni (MSP).

® Pre podrobnejSie informdcie kliknite sem

Prechod na novsiu verziu

Nové verzie ESET Endpoint Security su vydavané kvéli zabudovanym vylepSeniam produktu a opravam chyb, ktoré
nie je mozné opravit v ramci automatickej aktualizacie programovych modulov.

Je niekolko sp6sobov, ako aktualizovat produkt na novsiu verziu:

1. Automaticky prostrednictvom konzoly ESET PROTECT alebo ESET PROTECT Cloud. ESET Endpoint Security
vo verzii 9 nie je mozné spravovat prostrednictvom nastroja ESET Remote Administrator.

2. Automaticky prostrednictvom GPO alebo SCCM.

3. Automaticky prostrednictvom aktualizacie programu.
KedZe aktualizacia programu je posielana vsetkym pouzivatelom daného produktu a méze mat vyznamny
dopad na konfiguraciu systému, je uvolnena az po dlhom obdobi testovania v réznych konfigurdciach, aby
sa zaistila Uplna funkénost pre vietky mozné systémové konfiguracie. Ak potrebujete aktualizovat na
najnovsiu verziu hned po jej vydani, pouZite niektoru z nasledujucich dvoch metdd.
Uistite sa, Ze ste povolili ReZim aktualizacie v sekcii RozSirené nastavenia (F5) > Aktualizacia > Profily >
Aktualizacie produktu.

4. Manualne, stiahnutim a nainstalovanim novej verzie cez staru verziu programu pomocou instalatora.

Odporucané scenare prechodu na novsiu verziu

Spravujem alebo chcem spravovat produkty ESET vzdialene

Ak spravujete viac ako desat produktov ESET uréenych pre koncové zariadenia, zvazte prechod na novsiu verziu
prostrednictvom konzoly ESET PROTECT alebo ESET PROTECT Cloud.

BlizSie informdacie najdete v dokumentdcii:

e ESET PROTECT | Aktualizacia softvéru ESET pomocou klientskej ulohy

e ESET PROTECT | Priru¢ka pre malé a stredné podniky s maximalne 250 produktami ESET na koncovych
zariadeniach Windows

e Predstavenie programu ESET PROTECT Cloud

Manualny prechod na novsiu verziu na klientskej pracovnej stanici

Neinstalujte verziu 9 cez verziu 4.x. Podobne, ak mate starsi/nefunkény produkt ESET Endpoint Security vo verzii
5.x alebo 6.x.

Ak chcete manudlne prejst na novsiu verziu produktu na individudlnych klientskych staniciach:

1. Uistite sa, Ze vas operacny systém je podporovany (Windows Vista aWindows XP nie su podporované touto
verziou produktu).

2. Stiahnite a nainstalujte novsiu verziu cez starSiu verziu programu.
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https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=sk-SK&topic=client_tasks_software_install
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https://help.eset.com/getHelp?product=protect_smb&version=latest&lang=sk-SK
https://help.eset.com/getHelp?product=protect_cloud&lang=sk-SK

Ak chcete maximalne zvysit pravdepodobnost Uspesného prechodu na najnovsiu verziu 9.x, prejdite na fiu
z jednej z tychto verzii ESET Endpoint Security:

©5.0.2272.x

®6.5.2132.x

¢ 7.3.2044.x

V opa¢nom pripade najskdr odinstalujte ESET Endpoint Security. Dal3ie informdcie o prechode na najnovsiu
verziu ESET Endpoint Security na klientskej pracovne;j stanici ndjdete v naSom clanku Databazy znalosti
spolo¢nosti ESET.

Aktualizacie zaistujluce bezpecnost a stabilitu

Pravidelné aktualizovanie produktu ESET Endpoint Security je zakladnym predpokladom na zaistenie maximalnej
bezpecnosti systému. KaZzda nova verzia ESET Endpoint Security prindsa mnoho vylepsSeni aj oprdv chyb. Dorazne
odporucame pravidelne aktualizovat ESET Endpoint Security, aby ste si zaistili ochranu pred hrozbami a predisli
moznému zneuzitiu bezpecnostnych zranitelnosti. Tak ako na vSetky produkty ESET aj na ESET Endpoint Security
sa vztahuje Zivotny cyklus produktov urcujici Groven poskytovanej podpory.

Viac informdcii:

Politika Zivotného cyklu produktov (pre firmy)

Aktualizacie produktu

Rychle opravy zabezpecenia a stability

Dal3ie informdcie o zmendch v produkte ESET Endpoint Security si mdzete precitat v Databdze znalosti.

Automatické aktualizacie zabezpecuju maximalnu bezpeénost a stabilitu vasho produktu. Nie je preto
mozné vypnut aktualizacie zaistujlice bezpeénost a stabilitu.

Casté problémy pri instalacii

Pozrite si nasledujuci ¢lanok so zoznamom castych problémov pri instaldcii a ich rieSenim.

Aktivacia nebola uspesna

V pripade, Ze aktivacia ESET Endpoint Security nebola Uspesnd, pravdepodobne to bolo spdsobené niektorym z
nasledujucich problémov:

e Licencny klu¢ sa uz pouziva.

Neplatny licenény klu€. Chyba formuldra aktivacie produktu.

Dodatocné informacie potrebné pre aktivaciu chybaju alebo su neplatné.

Zlyhala komunikacia s aktiva¢nou databazou. Skuste aktivovat produkt znova o 15 mindt.
Nie je dostupné alebo je vypnuté pripojenie k aktivaénym serverom ESET.

Uistite sa, Ze ste zadali spravny licenc¢ny klGé alebo vloZili spravnu offline licenciu a pokuste sa aktivaciu vykonat
znova.

Ak sa vam nedari aktivovat produkt, nas sprievodca vam poskytne odpovede na naj¢astejsie otazky, chyby a
problémy tykajlce sa aktivacie a licencovania (dostupné v angli¢tine a niekolkych dalsich jazykoch).

e Spustenie sprievodcu rieSenim problémov s aktivaciou produktu ESET
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Aktivacia produktu

Po ukonéeni inStaldcie sa zobrazi dialdgové okno s vyzvou na aktivaciu produktu.

Vyberte si jednu z dostupnych metdd aktivacie produktu ESET Endpoint Security. Viac informdcii o aktivacii
najdete v kapitole Ako aktivovat ESET Endpoint Security.

Kontrola pocitaca

Odporucame pravidelne spustat kontrolu pocitaca alebo si nastavit pravidelnu kontrolu v Planovacdi, aby bol vas
pocitac kontrolovany na pritomnost hrozieb na pravidelnej baze. V hlavhom okne programu kliknite na Kontrola

pocitada > Skontrolovat vas poéitaé. Podrobnejsie informdcie o kontrolach poéitaca ndjdete v kapitole Kontrola
pocitaca.

ENDPOINT SECURITY

Kontrola poditaca ?
Q Skontrolovat vas poditac Vlastna kontrola
Skontrolovat vietky lokalne disky a wyliecit Wybrat ciele kontroly, drover liecenia a
hrozky ostatné parametre
Q Kontrola vymenitelnych medii Q Opakovat’ poslednu kontrolu
b Kontrela USE, DVD, CD a inych (o Kontrola poditaca: 30.11.2021 12:48:32

vymenitelnych médir

Q Kontrola poéitaca

Detegované objekty: 0

Ch\ProgramData\Microsoft\Windows Defend.. \MSFT_MpComputerStatus.cdxml n n
. . . a8 - -

+ Viac informaci Otvorit’ okno kontroly

Akcia po kontrole | Ziadna akcia v| O

Zaciname

Tato kapitola poskytuje prvotny pohlad na ESET Endpoint Security a jeho zdkladné nastavenia.

Pouzivatel'ské rozhranie

Hlavné okno programu ESET Endpoint Security je rozdelené na dve zékladné ¢asti. Cast vpravo zobrazuje
informdcie, ktoré podliehaju volbe vybranej v hlavhom menu vlavo.
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Hlavné menu v lavej ¢asti okna programu obsahuje nasledujuce polozky:

Stav ochrany — v prehladnej forme poskytne pouzivatelovi informacie o stave ochrany pocitaca prostrednictvom
programu ESET Endpoint Security.

Kontrola pocitaca — v tejto ¢asti mdZe pouzivatel nastavit a spustit kontrolu pocitaca, vlastnd kontrolu alebo
kontrolu vymenitelnych médii. TieZ je mozné zopakovat poslednu kontrolu.

Aktualizacia — zobrazuje informacie o aktualnosti detekéného jadra a umoziiuje manualne si overit, ¢i nie su
dostupné nové aktualizacie.

Nastavenia — obsahuje mozZnosti nastavenia ochrany pre Pocitaé, Siet alebo Web a e@mail.

Nastroje — poskytuje pristup k protokolom, statistikdm ochrany, sledovaniu aktivity, spustenym procesom,
planovacu, karanténe, sietovym pripojeniam, ESET SysInspector a nastroju ESET SysRescue na vytvorenie CD alebo
DVD uréeného na obnovu. MézZete tiez odoslat vzorku na analyzu.

Pomocnik a podpora — poskytuje pristup k strankam pomocnika, Databaze znalosti spolocnosti ESET a webovej
stranke spolo¢nosti ESET. Obsahuje tiez odkaz na online formuldr sliZiaci na kontaktovanie technickej podpory,
podporné nastroje a informdcie o aktivacii produktu.

ENDPOINT SECURITY -

{n} STAV OCHRANY

v Ste chraneny

ety

¥ AKTUALIZACIA

. - -

R Licencia

5:,‘;3 MASTAVEM Platnost’ licencie: 03.12.2022
MASTROJE B )

5 Moduly s aktualne

i
o
LN
[

Posledna aktualizacia: 30.11.2021 &:

(?) POMOCNIK A P

Na zaloZke Stav ochrany su zobrazené informacie o aktudlnej drovni ochrany vdsho pocitaca. Zeleny napis
Maximalna ochrana znameng, Ze je zaistend maximalna Uroven ochrany.

V okne stavu ochrany sa zobrazuju aj rychle odkazy na najcastejSie pouzivané funkcie programu ESET Endpoint
Security a informacia o poslednej aktualizacii.
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Co robit, ak program nepracuje spravne?

Pri plnej funkénosti ochrany maju jednotlivé programové moduly zelené symboly. Cerveny vykriénik alebo
oranzové oznamenie signalizuje, Ze modul ochrany si vyZzaduje vasu pozornost. Dodatoéné informacie o module
su zobrazené vo vrchnej Casti okna. TaktieZ je zobrazené navrhované rieSenie v pripade problému s modulom.
Stav jednotlivych modulov je mozné zmenit kliknutim na Nastavenia v hlavhom okne a oznaéenim pozadovaného

modulu.

ENDPOINT SECURITY -

{} STAV OCHRANY

A\ Bezpeénostné upozornenie

OLA
F¥ AKTUALIZAC . . . . . . .
s AKTUALIZAC A Rezidentna ochrana suborového systému je vypnuta

Tato funkcia je vypnutd a vas poditac nie je chraneny pred niektorymi typmi hrozieb. Toto je velmi

MASTAVEMIA . LT . .- i
nebezpedné a Je potrebné okamiite znovu zapndt’ achranu.

W Zapnit rezidentni ochranu siborového systému

A Cerveny vykri¢nik (1) signalizuje, Ze ochrana vésho systému nie je zaru¢end v plnej miere. Mozné priciny su:

¢ Antivirusova a antispyvérova ochrana je pozastavena — antivirusovu a antispyvérovu ochranu mozete
opatovne aktivovat kliknutim na moZnost Spustit vietky moduly antivirusovej a antispyvérovej ochrany v
okne Stav ochrany alebo pouZite moZnost Zapnat antivirusovi a antispyvérovi ochranu v ¢asti
Nastavenia v hlavhom okne programu.

¢ Antivirusova ochrana je nefunkénda — nepodarilo sa spustit antivirusovd kontrolu. Vac¢sina modulov ESET
Endpoint Security nebude fungovat spravne.

¢ Antiphishingova ochrana je nefunk¢éna — tato funkcia nefunguje, pretoze pozadované programové moduly
nie su aktivne.

o ESET Firewall je vypnuty — tento problém je tieZ signalizovany cervenou ikonou a bezpecnostnym
upozornenim na paneli oznameni vedla ikony siete. Kliknite na moZnost Zapnut reZim filtrovania pre
opatovné povolenie ochrany siete.

¢ Firewall sa nepodarilo spustit — firewall nie je aktivny pre problémy s integraciou do systému. Hned ako to
bude moZné, restartujte svoj pocitac.

¢ Detekcné jadro je neaktualne — toto chybové hlasenie sa zobrazi po niekolkych nedspesnych pokusoch o
aktualizaciu detekéného jadra (predtym ,virusova databaza“). Odporacame, aby ste skontrolovali
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nastavenia aktualizacie. Naj¢astejSim problémom sui nespravne zadané autorizacné udaje alebo nespravne
nakonfigurované nastavenia pripojenia.
¢ Produkt nie je aktivovany alebo Platnost licencie uplynula — v tomto pripade ikona stavu ochrany zmeni

farbu na ¢ervenu. Po uplynuti platnosti licencie program nebude mozné aktualizovat. Ak chcete licenciu
obnovit, odporucame postupovat podla pokynov vo vystraznom okne.

¢ Systém HIPS je vypnuty — tento problém je signalizovany v pripade, Ze HIPS je deaktivovany v RozSirenych
nastaveniach. Odporu¢ame teda ochranu okamzite opat povolit kliknutim na moznost Zapnat HIPS.

o ESET LiveGrid® je vypnuty — tento problém je signalizovany v pripade, Ze ESET LiveGrid® je v RozSirenych
nastaveniach vypnuty.

¢ Nie su naplanované Ziadne pravidelné aktualizacie — ESET Endpoint Security nebude kontrolovat
dostupnost délezitych aktualizacii ani ich prijimat, pokial nenaplanujete Ulohu na vykonanie aktualizacie.

¢ Anti-Stealth je vypnuty — ak chcete tuto funkciu znova povolit, kliknite na moZnost Zapnut Anti-Stealth.

e Pristup na siet bol zablokovany — zobrazi sa v pripade, Ze pre danu pracovnu stanicu bola z ESET PROTECT
spustend uloha pre klienta lzolovat poéitaé od siete. Pre viac informécii kontaktujte svojho sprévcu siete.

¢ Rezidentna ochrana suborového systému je pozastavend — rezidentnd ochrana bola deaktivovana
pouzivatelom. Vas pocitac nie je chraneny pred hrozbami. Ak chcete tuto funkciu opéat povolit, kliknite na
Zapnut rezidentnd ochranu.

Oranzova ikona (i) signalizuje, Ze produkt ESET si vyZaduje vasu pozornost, pretoZe sa vyskytol problém,
ktory vsak nie je kriticky. MoZné priciny su:

o Ochrana pristupu na web je vypnuta — ak chcete opatovne povolit Ochranu pristupu na web, kliknite na
bezpeénostné ozndmenie a potom na Zapnut ochranu pristupu na web.

¢ Platnost vasej licencie ¢oskoro uplynie — v takomto pripade sa ikona stavu ochrany zmeni na vykri¢nik. Po
skonéeni platnosti licencie nebude mozné program aktualizovat a ikona stavu ochrany bude mat ¢ervend
farbu.

¢ Ochrana pred botnetmi je pozastavena — ak chcete tdto funkciu opatovne povolit, kliknite na Zapnut
ochranu proti botnetom.

¢ Ochrana pred sietovymi Gtokmi (IDS) je pozastavena — ak chcete tuto funkciu opdtovne povolit, kliknite na
Zapnut ochranu proti sietovym tGtokom (IDS).

e Antispamova ochrana je pozastavena — ak chcete tuto funkciu opatovne povolit, kliknite na Zapnut
antispamovu ochranu.

¢ Webova kontrola je pozastavena — ak chcete tuto funkciu opatovne povolit, kliknite na Zapnut webovu
kontrolu.

¢ Prepisanie politiky je aktivne — konfiguracia stanovena politikou je doc¢asne prepisand, pravdepodobne
kym sa nevyrieSia problémy. Prepisat politiku moze len pouzivatel, ktory ma na to dostato¢né opravnenia.
Viac informacii najdete v kapitole Ako pouzivat ReZzim prepisania.

¢ Sprava zariadeni je pozastavena — ak chcete tuto funkciu opatovne povolit, kliknite na Zapnut spravu

zariadeni.

Ak chcete nastavit, ktoré stavy ochrany sa maju zobrazovat priamo v produkte ESET Endpoint Security, preditajte
si kapitolu Stavy aplikacie.

Ak sa vam nepodari problém vyriesit pomocou navrhnutych rieseni, je potrebné pouzit ¢ast Pomocnik a podpora
alebo vyhladat informacie o danom probléme v Datab3aze znalosti spolocnosti ESET. Ak aj napriek tomu
potrebujete pomoc, mézete kontaktovat technickt podporu spolo¢nosti ESET. Specialisti technickej podpory
spolo¢nosti ESET reaguju na problémy rychlo a efektivne vdm pomdzu s rieSenim vasho problému.
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Ak stav suvisi s funkciou, ktord je blokovana politikou nastroja ESET PROTECT, odkaz nebude funkény
(nebude dostupny).

V4 (W 4

Nastavenie aktualizaci

Aktualizovanie programovych modulov je z pohladu zaistenia komplexnej ochrany pred sSkodlivym kédom
nevyhnutnostou. Nastaveniu a priebehu aktualizécii preto treba venovat zvy$end pozornost. Pre skontrolovanie
dostupnosti novej aktualizacie modulov kliknite v hlavnom okne programu na zdlozku Aktualizacia a nasledne na

moznost Overit dostupnost aktualizacii.

Ak do programu este nebol zadany licenény kl'u¢, k aktivacii vasho produktu budete vyzvany prave teraz. Pokym
nebude program aktivovany, nebudud sa méct stahovat aktualizacie modulov.

O
ENDPOINT SECURITY
Aktualizacia ?
Aktuilna verzia: 9.0.2032.0
Poslednd Uspeina aktualizida: 30.11.2021 6:26:55
Posledné dspeiné overenie dostupnosti 30.11.2021 12:29:11
aktualizaai:
Zobrazit vietky moduly
Overit’ dostupnost’ aktualizaai Zmenit’ frekvenciu aktualizacil

Rozsirené nastavenia (prejdite do sekcie Nastavenia v hlavhom okne programu a kliknite na RozSirené nastavenia
alebo stlacte F5 na klavesnici) obsahuju rozsirené nastavenia aktualizacii. Pre konfiguraciu rozsirenych nastaveni
aktualizacii, ako je napriklad rezim aktualizacie, pristup na proxy server, nastavenie LAN pripojenia a vytvarania
képie detekcného jadra, kliknite v okne Rozsirenych nastaveni na kartu Aktualizacia.

e V pripade problémov s aktualizovanim produktu kliknite na tla¢idlo Vy¢istit a vycistite vyrovnavaciu pamat
s docasnymi aktualiza¢nymi sibormi.
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@0 EMDPOINT SECURITY

Rozsirené nastavenia Q x| (2
DETEKCNE JADRO ZAKLADNE
AKTUALIZACIA Vybrat predveleny aktualizaény profil Maj profil W
OCHRANA SIETE Automnaticke prepnutie profilu: Upravit’

Kenfigurovat oznamenia aktualizacii Upravit’
WEE A E-MAIL

Wydcistit” aktualizacnd vyrovnavaciu pamat’ Viydistit

SPRAVA ZARIADENI

NASTROJE UPOZORNENIA O NEAKTUALNOM DETEKCNOM JADRE

POUZIVATELSKE ROZHRANIE Toto nastavenie uréuje maximalny &as, po ktorom je detekéné jadro povaZované za neaktudlne a po ktorom sa
zobrazi upozornenie.

Automaticky nastavit maximalny vek detekénéhe jadra

VRATENIE ZMIEN MODULOV
Wytvarat' snimbky modulov

Pocet zdloZnych snimok 1

e Predvolene ja zapnutd moznost Automaticky vyber servera v sekcii Profily > Aktualizacie > Aktualizacie
modulov. Ak pre ziskavanie aktualizacii produktu vyuZivate aktualizacny server spolo¢nosti ESET,
odporiéame vam ponechat tito moznost aktivnu.

e Ak si neprajete, aby sa vam v pravom dolnom rohu obrazovky zobrazovali ozndmenia o Uspesnej
aktualizacii produktu, rozbalte sekciu Profily > Aktualizacie, kliknite na moZnost Upravit vedla popisu
Vyberte prichadzajice aktualizacné upozornenia a nasledne zruste oznacenie pre typ upozornenia
Detekcné jadro bolo tspesne aktualizované.

Pre Uplnu funkénost programu je dolezité, aby bol pravidelne aktualizovany. To vsak nie je mozné bez zadaného

s v

Licenéného kluéa v sekcii Pomocnik a podpora > Aktivovat produkt.

Ak ste nezadali Licenény klué hned po instalacii, mbzete tak spravit aj neskor. Podrobnejsie informacie o aktivacii
najdete v Casti Ako aktivovat ESET Endpoint Security. Na aktivaciu programu je potrebné do prislusného okna
zadat licenéné adaje, ktoré ste obdrzali po zaktpeni bezpe¢nostného produktu ESET.

Nastavenie zon

Pre ochranu pocitaca v sieti je potrebné nastavit doveryhodné zény. Zadanim déveryhodnej zény umoznite
zdielanie a spristupnite pocita¢ inym pouzivatelom v danej sieti. Nastavenia tykajluce sa déveryhodnych zén
najdete v RozSirenych nastaveniach (F5) > Ochrana siete > Firewall > Pokrocilé > Zony.

Automatickd detekcia déveryhodnej zony sa vykona po nainstalovani programu ESET Endpoint Security alebo ked'

sa vas pocitac pripoji k novej sieti. Vo vacsine pripadov preto nie je potrebné dodatocne tieto zony definovat. Pri
detekcii novej zény je Standardne zobrazeny dialdg s moznostou definovania Urovne ochrany v tejto zéne.
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W ddveryhodnej sieti bude vas poéitad viditelny pre ostatné pripojené zariadenia. Toto
nastavenie preto odporicame iba pre doveryhodné domace alebo pracovné siete.

Chcete tito siet’ (hg.eset.com) nastavit’ ako déveryhodnu?

Zistite viac o tejto sprive “ Podrobnost

Nesprdvnym nastavenim déveryhodnej zény vystavujete pocitac potencidlnemu bezpecnostnému riziku.

Pocitac¢om z doveryhodnej zény je predvolene povoleny pristup k zdiefanym siborom a tlaciarfiam,
povolend prichadzajuca RPC komunikdcia a dostupna sluzba zdielania pracovnej plochy.

Podrobnejsie informacie o tejto funkcii najdete v nasledujicom ¢lanku Databdzy znalosti spolo¢nosti ESET:

e Program ESET Endpoint Security zachytil nové sietové pripojenie

Nastroje webovej kontroly

Ak ste uz aktivovali webovu kontrolu v programe ESET Endpoint Security, je potrebné ju eSte nastavit pre
pouzivatelské Ucty, aby kontrola mohla fungovat spravne. V kapitole Webova kontrola ndjdete postup na
vytvorenie Specifickych pravidiel na ochranu pracovnych stanic pred potencidlne nebezpeénym alebo citlivym i
neslusnym obsahom.

Praca s programom ESET Endpoint Security

ESET Endpoint Security vdm umoziuje nastavit Uroven ochrany pre vas pocitac, web, e-mail a siet.

Pri vytvarani politiky z ESET PROTECT Web Console méZete urcit priznak pre kazdé nastavenie. Nastavenie
s priznakom Vynutit ma vyssiu prioritu, ¢ize nemdze byt zmenené inou politikou (ani v pripade, Ze neskorsia
politika ma tieZ priznak Vynutit). Tymto bude zarucené, Ze nastavenie nebude zmenené (napr.
pouzivatelom alebo neskorsimi politikami pri zluCovani). Viac informacii ndjdete v kapitole Online
pomocnika o priznakoch v konzole ESET PROTECT.
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ENDPOINT SECURITY -

Nastavenia ?
N AKTUALIZAC Wietky pofadované funkcie ochrany poéitaca si aktivne. )
w4 T m e
15} NASTAVENIA
3 NASTROJE Wietky pofadované funkcie ochrany siete s aktivne, )
(T.} PO MIK A PC

Wietky pofadované funkcie ochrany internetu si aktivne.

1l Import/export nastaven( {ft Roziirené nastavenia

Sekcia Nastavenia obsahuje nasledujuce ¢asti:

¢ Pocitac
o Siet
e Web a e-mail

Sekcia Pocitac obsahuje nasledujice programové stcasti, ktoré mézete zapnut alebo vypnut:

¢ Rezidentna ochrana suborového systému — vsetky subory, ktoré sa v pocitaci otvaraju, vytvdraju a
spustaju, su kontrolované na pritomnost skodlivého kédu.

¢ Sprava zariadeni — poskytuje automatickl spravu zariadeni (CD/DVD/USB/...). Tento modul umozriuje
blokovat a nastavit rozsirené pristupové prava a pravidla na filtrovanie pristupu k zariadeniu.

¢ Host Intrusion Prevention System (HIPS) — HIPS monitoruje udalosti v operaénom systéme a reaguje na ne
na zaklade stanovenych pravidiel.

o Pokrocila kontrola pamate — spolu s funkciou Exploit Blocker poskytuje lepSiu ochranu pred malvérom,
ktory bol navrhnuty tak, aby maskovanim alebo Sifrovanim obisiel detekciu bezpecnostnych produktov.
Pokrocila kontrola pamate je v predvolenych nastaveniach povolena. Viac o tomto type ochrany sa docitate
v slovniku pojmov.

¢ Exploit Blocker — je navrhnuty na ochranu najcastejSie zneuzivanych aplikacii, ako napriklad webovych

prehliadacov, softvéru na zobrazovanie PDF dokumentov, e-mailovych klientov a komponentov MS Office.
Exploit Blocker je v predvolenych nastaveniach zapnuty. Viac o tomto type ochrany sa docitate v slovniku
ojmov.
e Ransomware Shield — predstavuje dodato¢nu vrstvu ochrany zahrnutd v rdmci funkcie HIPS. Aby mohol
Ransomware Shield fungovat, je potrebné mat povoleny systém ESET LiveGrid®. Viac o tomto type ochrany
sa mbZete docitat tu.
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¢ Prezentaény rezim — funkcia uréena pre pouzivatelov, ktori potrebuju neprerusovane pouzivat svoj softvér
a nezZelaju si byt vyrusovani oznameniami a dialégovymi oknami, pri¢om taktiez pozaduji minimalne
vytaZenie procesora antivirusom. Po zapnuti prezentacného reZimu sa zobrazi varovanie (potencialne
bezpecnostné riziko) a hlavné okno programu zmeni farbu na oranzovu.

Sekcia Siet umoZiiuje upravit nastavenia pre Firewall, Ochranu pred sietovymi Gtokmi (IDS) a Ochranu pred
botnetmi.

Sekcia Web a e@mail vam umozriuje nastavit nasledujlice programové sucasti:

e Zabezpeceny prehliadac — chrani vase citlivé udaje pri surfovani na internete (napriklad platobné udaje pri
online transakciach).

e Webova kontrola — umozriuje vam blokovat webové stranky, ktoré moézu obsahovat potencidlne neziaduci
obsah. Okrem toho méZe spravca zakazat pristup na 27 predvolenych kategérii web stranok.

¢ Ochrana pristupu na web — ak je zapnutd, vietka komunikdcia cez HTTP alebo HTTPS je kontrolovana na
pritomnost skodlivého kédu.

¢ Ochrana e@mailovych klientov — zabezpecuje kontrolu e-mailovej komunikacie prijimanej prostrednictvom
protokolov POP3 a IMAP.

e Antispamova ochrana — kontroluje pritomnost nevyziadanej posty.

¢ Antiphishingova ochrana — filtruje obsah webovych stranok podozrivych z distribucie obsahu uréeného na
manipuldciu pouzivatelov, aby poskytli svoje osobné udaje (napr. hesla, bankové udaje atd.).

Ak chcete docasne vypnut jednotlivé moduly, kliknite na zelené tlacidlo vedla prislusného modulu.
Pozastavenim ochrany vystavujete systém bezpecnostnému riziku.

Pre opatovné zapnutie vypnutého bezpecnostného komponentu kliknite na ¢ervené tlacidlo |:.
Ak je politika aplikovana cez ESET PROTECT, vedla prislusného komponentu uvidite ikonu zamku . Politika

aplikovana cez ESET PROTECT méze byt prepisana lokalne po overeni prihlasenym pouzivatelom (napr. spravcom).
Viac informacii najdete v Online pomocnikovi pre ESET PROTECT.

Ochrana pozastavena tymto sposobom sa po restarte znova zapne.

Ak chcete zobrazit podrobné nastavenia konkrétneho bezpeénostného komponentu, kliknite na ozubené koleso
L vedra ktoréhokolvek komponentu.

V dolnej ¢asti okna sa nachadzaju dodato¢né moznosti. Ak chcete nacitat nastavenia zo stboru .xm/alebo uloZit
nastavenia do suboru, kliknite na moZnost Import/export nastaveni. Viac informdcii ndjdete v kapitole Import a
export nastaveni.

Podrobnejsie nastavenia zobrazite kliknutim na RozSirené nastavenia alebo stlacenim klavesu F5.
\'& 4 ~
Pocitac

Modul Po¢ita€ sa nachadza v hlavhom okne programu v sekcii Nastavenia > Po¢itac. Zobrazuje prehlad modulov
ochrany, o ktorych sa moZete doditat viac v predchadzajucej kapitole. V tejto sekcii s dostupné tieto nastavenia:

Kliknite na ozubené koleso T vedIa polozky Rezidentna ochrana stborového systému a nasledne kliknite na
moznost Nastavit vyliéenia pre otvorenie nastaveni pre Vylucenia, kde mozete vylucit z kontroly konkrétne
subory a priecinky. Ak chcete otvorit rozsirené nastavenia Rezidentnej ochrany stiborového systému, kliknite na
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Konfigurovat.

ENDPOINT SECURITY - d

€) Poditac ?
Rezidentna ochrana siborového systému
Zapnuta: '# A
Q, C\Users\michal.novomes Jesktoph Automation\screens IPORTEXPORT_CONFIG.png
Sprava zariadeni
Zapnutd ﬁ
Host Intrusion Prevention System (HIPS) #

Zapnuty:

Pokrodild kontrola paméate
Zapnuta:

Exploit Blocker
Zapnuty:

Ransomware Shield
Zapnuty:

c. Prezentacny rezim

Pozastaveny:

@ Pozastavit' antivirusovd a antispywarovi ochranu

1} Import/export nastaveni L¥ Rozirené nastavenia

Sekcia Poéita¢ obsahuje nasledujlce programové stcasti, ktoré mozete zapnut alebo vypnut:

¢ Rezidentna ochrana suborového systému — vietky subory, ktoré sa v pocitaci otvaraju, vytvaraju a
spustaju, su kontrolované na pritomnost skodlivého kédu.

e Sprava zariadeni — poskytuje automatickl spravu zariadeni (CD/DVD/USB/...). Tento modul umozriuje
blokovat a nastavit rozsirené pristupové prava a pravidla na filtrovanie pristupu k zariadeniu.

¢ Host Intrusion Prevention System (HIPS) — HIPS monitoruje udalosti v operacnom systéme a reaguje na ne
na zaklade stanovenych pravidiel.

¢ Pokrocila kontrola pamate — spolu s funkciou Exploit Blocker poskytuje lepsSiu ochranu pred malvérom,
ktory bol navrhnuty tak, aby maskovanim alebo Sifrovanim obisiel detekciu bezpeénostnych produktov.
Pokrocila kontrola pamate je v predvolenych nastaveniach povolena. Viac o tomto type ochrany sa docitate
v slovniku pojmov.

o Exploit Blocker — je navrhnuty na ochranu najéastejsie zneuzivanych aplikacii, ako napriklad webovych

prehliadacov, softvéru na zobrazovanie PDF dokumentov, e-mailovych klientov a komponentov MS Office.
Exploit Blocker je v predvolenych nastaveniach zapnuty. Viac o tomto type ochrany sa docitate v slovniku
ojmov.

¢ Ransomware Shield — predstavuje dodato¢nu vrstvu ochrany zahrnutu v rdmci funkcie HIPS. Aby mohol
Ransomware Shield fungovat, je potrebné mat povoleny systém ESET LiveGrid®. Viac o tomto type ochrany
sa mbzete doditat tu.

e Prezentaény rezim — funkcia uréena pre pouzivatelov, ktori potrebuju neprerusovane pouzivat svoj softvér
a nezelaju si byt vyrusovani oznameniami a dialégovymi oknami, pricom taktiez pozaduju minimalne
vytaZzenie procesora antivirusom. Po zapnuti prezentacného rezimu sa zobrazi varovanie (potencialne
bezpecnostné riziko) a hlavné okno programu zmeni farbu na oranzovu.

Pozastavit antivirusovu a antispyvérovi ochranu — z roletového menu vyberte ¢asové obdobie, na ktoré chcete
pozastavit ochranu, a nasledne kliknite na Pouzit pre potvrdenie akcie. Pre opatovné zapnutie pozastavenej
ochrany kliknite na moZnost Zapnuat antivirusovu a antispyvérovi ochranu.
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Detekcné jadro

Detekéné jadro chrani pred nebezpecnymi utokmi na systém tym, Ze kontroluje slibory, e-maily a internetovu
komunikaciu. Napriklad, ak zachyti objekt klasifikovany ako malvér, za¢ne sa proces ndpravy. Detekéné jadro
mobZe objekt eliminovat jeho zablokovanim a naslednym vylieCenim, odstranenim alebo presunutim do karantény.

Ak chcete konfigurovat nastavenia detekéného jadra, kliknite na moznost Rozsirené nastavenia alebo stlacte
klaves F5.

V tejto kapitole najdete nasledujiuce témy:

Rezidentnd ochrana s vyuzitim strojového ucenia a jej kategorie

Detekcia malvéru
Nastavenie hlaseni

Nastavenie ochrany
Odporucané postupy

Pocnuc verziou 7.2 sa v sekcii nastaveni detekéného jadra uz viac nepouziva zapinanie/vypinanie pomocou
prepinaca ako vo verzii 7.1 a starsich. Prepinacie tlacidla su nahradené Styrmi Uroviiami nastavenia —
»prisne”, ,vyvazené”, ,mierne” a ,vypnuté”.

Rezidentna ochrana s vyuzitim strojového ucenia a jej kategodrie

Rezidentna ochrana s vyuzitim strojového ucenia pre vietky moduly ochrany (napr. Rezidentna ochrana
suborového systému, Ochrana pristupu na web atd’.) vdm umoznuje nastavit Uroven hlasenia a ochrany
nasledujucich kategorii:

e Malvér — pocitacovy virus je Skodlivy kdd pripojeny k existujucim siborom na pocitaci. Termin ,virus” sa
vsak Casto pouZiva nespravne. Presnejsim vyrazom je ,,malvér” (Skodlivy softvér). Detekciu malvéru
zabezpecuje modul detekéného jadra v kombindcii s komponentom strojového ucenia.

Preditajte si viac o tychto typoch aplikacii v slovniku pojmov.

¢ Potencialne nechcené aplikacie — grayware alebo tiez potencidlne nechcena aplikacia (PUA) je oznacenie
pre Siroku Skalu softvéru, ktory nie je jednoznacne skodlivy ako iné druhy malvéru, napriklad virusy alebo
trojske kone. M6ze vsak na vas pocita¢ nainstalovat dalsi neziaduci softvér, zmenit spravanie zariadenia,
vykondvat neocakavané operacie, pripadne akcie bez suhlasu pouzZivatela.
Preditajte si viac o tychto typoch aplikacii v slovniku pojmov.

e Potencidlne nebezpecné aplikacie — predstavuju v prevaznej miere komerény a legitimny softvér, avsak
v nespravnych rukach moze dojst k jeho zneuZitiu na nekalé Gcely. Medzi potencidlne nebezpecné aplikacie
mozZeme zaradit nastroje vzdialeného pristupu, nastroje na prelomenie hesiel a keyloggery (programy
zapisujuce kazdé stlacenie kldvesu pouzivatelom).
Preditajte si viac o tychto typoch aplikacii v slovniku pojmov.

¢ Podozrivé aplikacie predstavuju programy komprimované packermi alebo protektormi. Autori malvéru
tieto typy nastrojov €asto zneuZivaju na zmarenie detekcie.

42



https://help.eset.com/getHelp?product=ees&version=7&lang=sk-SK&topic=idh_config_antivirus
https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=unsafe_application
https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=packer

@0 EMDPOINT SECURITY

Rozsirené nastavenia Q x| (?
DETEKCNE JADRO REZIDENTNA OCHRANA S VYUZITIM STROJOVEHO UCENIA
Rezidentna ochrana sliborového Mahvér Prisne  Vyviiené Mieme Vypruté ()
systému
Ochrana s podporou cloudu Hlasenia . i
Detekcia malvéru
HIPS Ochrana . i
AKTUALIZACIA Potencidlne nechcené aplikacie Prisne VyviZené Miemne Vypnuté (i )
Higsenia . [ ]
OCHRAMNA SIETE
Ochrana .
WEE A E-MAIL o
i i Podozrivé aplikdcie Prisne  VyvaZené Mierne Vypnuté (i ]
SPRAVA ZARIADEMI
_ Hlasenia o (i ]
NASTROJE
B . Ochrana o (i ]
POUZIVATELSKE ROZHRAMIE
Potencidlne nebezpecné aplikacie Prisne \Vyvafené Mierne Vypruté (D
Higsenia o [ ]
Ochrana . [ ]

Pokrocilé strojové ucenie je teraz sucastou detekéného jadra, pricom funguje ako pokrodila vrstva ochrany
vylepsSujuca detekciu na zaklade strojového ucenia. Viac o tomto type ochrany sa docitate v slovniku

pojmov.

Detekcia malvéru

Nastavenia kontroly je mozné nakonfigurovat samostatne pre rezidentnd ochranu a manualnu kontrolu. Na
zéklade predvolenych nastaveni je povolena moznost Pouzit nastavenia rezidentnej ochrany. Ak je tato moznost

povolenad, prislusné nastavenia manualnej kontroly su prevzaté zo sekcie Rezidentna ochrana s vyuzitim
strojového ucenia.

Nastavenie hlaseni

Ak dojde k detekcii (napr. sa najde hrozba, ktora je klasifikovana ako malvér), informacie sa zaznamenaju do
protokolu Detekcie a zobrazia sa Oznamenia na ploche v pripade, Ze su nakonfigurované v programe ESET
Endpoint Security.

Uroven hlasenia sa nastavuje zvlast pre kazdu kategériu (dalej len ,,KATEGORIA"):
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Malvér

Potencidlne nechcené aplikacie
Potencialne nebezpecné aplikacie
Podozrivé aplikacie

Eal o

Pri hlaseniach detegovanych objektov sa vyuziva detekéné jadro vratane komponentu strojového ucenia.
V pripade hlaseni pritom mozete nastavit vy$siu Groven (prah) ako pri ochrane. Tieto nastavenia hlaseni
neovplyvnia blokovanie, liecenie ani odstrafiovanie objektov.

Pred zmenou prahu (Grovne) hlasenia pre jednotlivé KATEGORIE si preditajte nasledujtce informacie:

Uroven Vysvetlenie
nastavenia
(zvoleny prah)
Prisne Hldsenia danej KATEGORIE st nakonfigurované na maximalnu citlivost. Je preto hlaseny vacsi
pocet detekcii. Prisne nastavenie méze objekty nespravne identifikovat ako objekt danej
KATEGORIE.
Vyvazené Hlasenia danej KATEGORIE s nakonfigurované ako vyvazené. Toto nastavenie je

optimalizované pre dosiahnutie vyvazeného pomeru medzi vykonom a presnostou detekcie
a poctom nespravne identifikovanych objektov.

Mierne Hlasenia danej KATEGORIE s nakonfigurované tak, aby sa minimalizovali nespravne
identifikované objekty pri si¢asnom zachovani dostatocnej Urovne ochrany. Objekty su
hldsené iba v pripade vysokej pravdepodobnosti a zhody so spravanim charakteristickym pre
danu KATEGORIU.

Vypnuté Hlasenia danej KATEGORIE nie su aktivne a detekcie tohto typu nie st zachytdvané, hlasené
ani lieCené. Toto nastavenie preto vyvold vypnutie ochrany pred danym typom detekcie.
Urover ,Vypnuté” nie je dostupna pre hlasenia malvéru a zéroveri je to predvolena hodnota
pre kategériu potencialne nebezpecnych aplikacii.

= Dostupnost modulov ochrany programu ESET Endpoint Security

Nasledujuca tabulka zobrazuje dostupnost (povolené alebo zakazané) daného modulu ochrany pre
zvoleny prah v ramci KATEGORIE:

T

Modul pokrocilého strojového ucenia* v
(prisny rezim) (konzervatwny re2|m)

Modul detekéného jadra v v v X

Iné moduly ochrany v v v X
* Dostupné v programe ESET Endpoint Security vo verzii 7.2 a novsich.
** Neodporuca sa.

[= Zistite verziu svojho produktu, verzie programovych modulov a ddtumy vydania

1. Kliknite na Pomocnik a podpora > O ESET Endpoint Security.
2. Na obrazovke s nazvom O programe sa v prvom riadku textu zobrazuje Cislo verzie vasho bezpeénostného

produktu ESET.
3. Kliknite na tlacidlo Zobrazit moduly, ak si chcete zobrazit informacie o konkrétnych moduloch.

Dolezité poznamky

Pokial'ide o nastavenie vhodnej Urovne (prahu) hlasenia a ochrany pre vase prostredie, tu je este niekolko
dolezitych poznamok:
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e VyvaZené nastavenie sa odporuca pre vacsinu situacii.

¢ Mierne nastavenie predstavuje porovnatelnd Uroven ochrany s predchadzajicimi verziami ESET Endpoint
Security (7.1 a nizsie). Tato moznost sa odporuca pre prostredia, kde je prioritou minimalizovat pocet
nespravne identifikovanych objektov bezpecnostnym softvérom.

e Cim vy3&i prah hlasenia zvolite, tym vy$sia bude Uspednost detekcie, ale zarover sa zvysi aj moZnost vyskytu
nespravne identifikovanych objektov.

e VVzhladom na dynamiku hrozieb v redlnom prostredi nie je mozné zarucit 100 % Uspesnost detekcie a
rovnako ani 0 % moznost nespravnych kategorizacii bezpeénych objektov ako malvér.

e UdrZujte program ESET Endpoint Security a jeho moduly v aktudlnom stave, aby ste tak dosiahli ¢o najlepsi
balans medzi vykonnostou a presnostou detekcie a po¢tom nespravne identifikovanych objektov.

Nastavenie ochrany

V pripade, 7e je zachyteny objekt klasifikovany ako KATEGORIA, program dany objekt zablokuje a nasledne ho
vylieci, odstrani alebo presunie do karantény.

Pred zmenou prahu (Grovne) ochrany pre jednotlivé KATEGORIE si preéitajte nasledujlce informacie:

Uroven Vysvetlenie

nastavenia
(zvoleny prah)

Prisne Detekcie zachytené pri prisnej (alebo nizZsej) Urovni nastavenia su zablokované a automaticky
dochdadza k procesu napravy (t. j. k lieceniu). Toto nastavenie sa odporuca, ked vietky
koncové zariadenia presli kontrolou pri prisnej Urovni nastavenia a nespravne detegované
objekty boli pridané do vyluceni detekcii.

Vyvaiené Detekcie zachytené pri vyvazenej (alebo nizsej) Urovni nastavenia su zablokované a
automaticky dochadza k procesu napravy (t. j. k lieCeniu).

Mierne Detekcie zachytené pri miernej Grovni nastavenia su zablokované a automaticky dochadza k
procesu napravy (t. j. k lie¢eniu).

Vypnuté Toto nastavenie je uzitocné pre identifikaciu a vylicenie nespravne detegovanych objektov.
Uroveri ,Vypnuté” nie je dostupna pre ochranu pred malvérom a zaroveti je to predvolena
hodnota pre kategoriu potencidlne nebezpecnych aplikacii.

=l Konverzia ESET PROTECT politiky pre ESET Endpoint Security 7.1 a niZSie verzie

Editor politik v nastroji ESET PROTECT, ktoré sliZia na konfiguraciu kontroly, uz
viac neobsahuje prepinacie tlacidla pre zapinanie/vypinanie pre jednotlivé
KATEGORIE. Nasledujica tabulka ukazuje konverziu medzi prahom ochrany a
konecnym stavom prepinaca v ESET Endpoint Security 7.1 a nizSich verziach.

Nastaveny prah pre KATEGORIU Prisne VyvaZené Mierne Vypnuté
Pouzity stav prepinaca pre KATEGORIU X

Ak aktualizujete produkt z verzie 7.1 alebo nizsich na verziu 7.2 alebo vyssie,
nastavenie bude po aktualizacii vyzerat nasledovne:

Stav prepinaca pre KATEGORIU pred aktualizaciou b
Nastaveny prah pre KATEGORIU po aktualizacii Vyvdzené Vypnuté
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Odporucané postupy

NESPRAVOVANE PROSTREDIE (jednotlivé klientske pracovné stanice)

Odporucame vam ponechat predvolené nastavenia nezmenené.
SPRAVOVANE PROSTREDIE

Tieto nastavenia sa zvycajne aplikuju na pracovné stanice prostrednictvom politiky.
1. Pociatocna faza

Tato faza moze trvat aj tyzden.

¢ Pre vsetky kategdrie nastavte hlasenia na prahovu Uroven Vyvazené.
POZNAMKA: V pripade potreby pouZite Prisne nastavenie.

¢ Nastavte alebo ponechajte ochranu pred malvérom na Urovni Vyvazené.

¢ Nastavte ochranu pre ostatné KATEGORIE na troveri Mierne.
POZNAMKA: V tejto faze sa neodporuca nastavovat ochranu na Urover Prisne, pretoze lie€enie by
prebehlo na vsetkych najdenych detekciach vratane tych, ktoré boli nespravne identifikované.

¢ Vyhladajte nespravne identifikované objekty v protokole Detekcie a pridajte ich medzi Vylucenia detekcii.

2. Prechodna faza

e ,Produkénd fazu“ najskor v ramci testovania implementujte len na niektoré z pracovnych stanic (nie na
vsetky pracovné stanice v sieti).

3. Produkcéna faza

¢ Pre vietky kategdrie nastavte ochranu na prahovu Uroven Vyvazené.

o Ak ESET Endpoint Security na pracovnych staniciach spravujete vzdialene, pouzite vhodnu preddefinovanu
politiku s nastaveniami antivirusu.

e Prisnu Uroven ochrany nastavte v pripade, Ze vyzadujete najvyssiu UspeSnost detekcie, no zaroven
pripustate vyskyt nespravne identifikovanych objektov.

o Skontrolujte protokol detekcie alebo ESET PROTECT reporty pre pripadné chybajuce detekcie.

Detekcné jadro — pokrocilé moznosti

Technoldgia Anti-Stealth je domyselny systém urceny na detekciu nebezpecnych programov, akymi su napriklad
rootkity, ktoré su po aktivacii neviditelné pre operacny systém a iné aplikdcie vratane antivirusovych programov. Z
tohto doévodu ich nie je mozné detegovat pomocou beznych technik kontroly.
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Zapnut rozsirenud kontrolu prostrednictvom AMSI — ndstroj Microsoft Antimalware Scan Interface umoZfiuje
vyvojarom aplikdcii vytvarat nové metddy ochrany pred malvérom (plati pre Windows 10 a 11).

Nasla sa infiltracia

Infiltracie sa m6zu do systému dostat z r6znych zdrojov: z webovych stréanok, zo zdielanych prieéinkov,
prostrednictvom eBmailu alebo z vymenitelnych médii (USB kluce, externé disky, CD, DVD a pod.).

Standardné spravanie

V programe ESET Endpoint Security mozu byt infiltracie zachytené pomocou nasledujicich modulov:

Rezidentnd ochrana suborového systému
Ochrana pristupu na web

Ochrana elmailovych klientov

Manuadlna kontrola poditaca

Kazdy z tychto modulov pouZiva prednastavenu Uroven lieenia a pokusi sa stibor bud' vylieéit a presundt do
Karantény, alebo prerusi spojenie. Notifikacie sa zobrazuju v paneli oznameni v pravej dolnej ¢asti obrazovky.
Podrobné informacie o zachytenych/vyliecenych objektoch najdete v kapitole Protokoly. Pre viac informacii o
jednotlivych drovniach liecenia a spravani si precitajte kapitolu Liecenie.

(es[l) ENDPOINT SECURITY wooOX

A Hrozba odstranena

hrozba (Eicar) bola zachytena v sibore, ku ktorému sa
pokdsil o pristup @ Internet Explorer.

Siibor bol odstraneny.

Zistite viac o tejto sprave

LieCenie a mazanie

Ak rezidentna ochrana stborového systému nevie vybrat akciu, vyzve vas pomocou vystrazného okna, aby ste
akciu vybrali sami. Na vyber st spravidla akcie Lie€it, Odstranit a Ziadna akcia. Moznost Ziadna akcia sa
neodporuca, nakolko infiltracia zostava na svojom pévodnom mieste, a tak stale predstavuje potencidlnu hrozbu.
Vynimkou je, ak mate Uplnu istotu, Zze dany subor bol ako infiltracia detegovany omylom.
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(es[) ENDPOINT SECURITY

A Nasla sa hrozba

hrozha (Eicar) bola zachytena v sibore, ku ktorému sa polkdsil o pristup @3 Internet Bxplorer .

Vyliecit' tento subor?

v | UloZit do karantény
v | Poslat’ na analyzu
Vyligit z detekcie

Vyligit podpis z detekcie

Zistite viac o tejto sprave ~ Podrobnosti -~ Pokrodilé nastavenia

Lie¢enie sa da aplikovat v pripade, Ze do stiboru bola zavedena €ast, ktora obsahuje Skodlivy kdd. V tomto pripade
ma zmysel pokusit sa infikovany subor liecit a dostat ho tak do povodného stavu. Ak sibor pozostava vyluéne zo
Skodlivého kodu, bude cely subor odstraneny.

V pripade, Ze subor s infiltraciou je ,,drzany”, napr. systémovym procesom, mdze nastat situacia, ze nebude
vymazany okamZite, ale az po jeho uvolneni po restarte pocitaca.

Obnovenie suborov z karantény

Karanténa je pristupna z hlavného okna programu ESET Endpoint Security po kliknuti na Nastroje > Karanténa.
Subory presunuté do karantény mozno obnovit do ich pévodného umiestnenia:

¢ Na tento ucel pouZite funkciu Obnovit, ktora je k dispozicii v kontextovom menu po kliknuti pravym
tlac¢idlom mysi na dany subor v karanténe.
e Ak je subor oznaéeny ako potencidlne nechcend aplikdcia, moZnost Obnovit a vyltéit z kontroly bude

zapnuta. Precitajte si tiez kapitolu Vylucenia.

e Kontextové menu pontka aj moznost Obnovit do, ktord vdm umoZiiuje obnovit sibor do iného
umiestnenia, nez bolo to pévodné, z ktorého bol sibor vymazany.

e Funkcia obnovenia suborov nie je v niektorych pripadoch k dispozicii, napr. pri siboroch na zdielanom
mieste v sieti uréenych len na citanie.

Viaceré hrozby

Ak pri kontrole pocitaca neboli niektoré infikované subory vylieCené (pripadne uroven liecenia bola nastavena na
hodnotu Nelie€it), zobrazi sa okno s moznostou vyberu akcie pre jednotlivé sibory.

Mazanie suborov v archivoch
Pri Standardnej urovni lieCenia je archiv vymazany len v pripade, Ze obsahuje iba infikované subory a Ziadne iné
bezpecné subory. Archiv teda nebude zmazany, ak okrem infiltracie obsahuje aj neSkodné stbory. Obozretne

postupujte pri nastaveni prisnej Urovne liecenia, pretoZe v tomto pripade bude archiv s infikovanymi sibormi
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odstraneny vidy bez ohladu na to, ¢i jeho obsah tvoria aj zdravé subory.
Ak ma vas pocitac priznaky infekcie Skodlivym kédom, teda je pomalsi, zamfza a podobne, odporic¢ame
nasledovné kroky:

¢ V hlavnom okne programu ESET Endpoint Security kliknite na Kontrola pocitaca.
¢ Kliknite na Smart kontrola (viac informacii ndjdete v kapitole Kontrola pocitaca).

e Po ukonceni kontroly preverte protokol so zoznamom skontrolovanych, infikovanych a vylie¢enych
suborov.

Ak chcete skontrolovat len urcité Casti svojho pocitaca, vyberte moznost Vlastna kontrola a oznacte ciele
kontroly.

Rezidentna ochrana suborového systému

Rezidentnd ochrana siborového systému kontroluje vietky sibory v systéme na pritomnost skodlivého kédu pri
ich otvarani, vytvarani a spustani.

@sED EMDPOINT SECURITY

Rozsirené nastavenia Q x| (?

DETEKCNE JADRO ZAKLADNE

Rl'mdent'na OChra'na Zapnut rezidentni ochranu siborového systému i ]
suborového systému
Ochrana s podporou cloudu

T ol e VYKONAVAT KONTROLU TYCHTO MEDI]

HIPS

Lokalne disky [ ]
ARTUALIZACIE Vymenitelné média o
OCHRAMA SIETE Sietove disky i
WEE & E-MAIL

) ) VYKONAVAT KONTROLU PRI TYCHTO UDALOSTIACH

SPRAVA ZARIADEMI

Otvorenie siboru (i ]
MNASTROJE

Wytvorenie siboru [ ]
POUZIVATELSKE ROZHRAMIE Srmaerra o

Pristup k zavadzaciemu sektoru vymenitelného média 0

VYIICFNIA PROCFSOV

Na zaklade predvolenych nastaveni sa rezidentna ochrana suborového systému spusti pri Starte systému

a nasledne poskytuje nepretrziti kontrolu. Neodporicame vypinat rezidentnli ochranu zrusenim vyberu moznosti
Zapnut rezidentni ochranu siiborového systému v Rozsirenych nastaveniach v sekcii Detekéné jadro >
Rezidentna ochrana suborového systému > Zakladné.
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Vykonavat kontrolu tychto médii

Predvolene je nastavend kontrola vSetkych typov médii:

¢ Lokalne disky — kontroluje vsetky systémové a pevné disky (napr.: C:\, D:\).

¢ Vymenitel'né média — kontroluje CD/DVD, USB uloZisko, pamatové karty atd.

e Sietové disky — kontroluje vietky namapované sietové disky (napr.: H:| ako |\store04) alebo sietové disky s
priamym pristupom (napr.: |\store08).

Odporuacame pouzivat predvolené nastavenia kontroly vietkych médii a menit ich iba v $pecifickych pripadoch,
napriklad ked pri kontrole urcitého média vznika vyrazné spomalenie prenosu dat.

Vykonavat kontrolu pri tychto udalostiach

Na zaklade predvolenych nastaveni sa subory kontroluju pri otvarani, vytvarani a spustani. Odporic¢ame vam
ponechat tieto predvolené nastavenia bez zmeny, aby bola aj nadalej zabezpecena kontrola vsetkého diania v
pocitaci:

e Otvorenie stiboru — kontroluje stbor pri jeho otvoreni.

¢ Vytvorenie stuboru — kontroluje novovytvoreny alebo upraveny subor.

¢ Spustenie stuboru — kontroluje subor, ked d6éjde k jeho spusteniu.

o Pristup k zavddzaciemu sektoru vymenitelného média — ak k zariadeniu pripojite vymenitefné médium,
ktoré obsahuje zavadzaci sektor, prebehne okamzita kontrola zavadzacieho sektora. Tato moznost nesluzi
na povolenie kontroly siborov uloZzenych na vymenitelnych médiach. Nastavenie kontroly siborov na
vymenitelnych médidch najdete v ¢asti Vykonavat kontrolu tychto médii > Vymenitelné média. Pre
spravne fungovanie pristupu k zavadzaciemu sektoru vymenitelného média nechajte v sekcii Parametre
ThreatSense povolend moznost Zavadzacie sektory/UEFI.

Zoznam procesov vyluéenych z kontroly — viac o tomto type vylucenia si mozZete precitat v kapitole Vylucenia
procesov.

Rezidentnd ochrana suborového systému kontroluje rézne typy médii, pricom kontrola je vykondvana pri r6znych
udalostiach, napriklad pri pristupe k siboru. Pomocou detekénych metdd technolégie ThreatSense (blizsie
informacie najdete v €asti Parametre ThreatSense) moze byt rezidentna ochrana siborového systému nastavena
tak, aby pracovala s novovytvorenymi subormi inak ako v pripade uz dlhsie existujucich suborov. Napriklad pri
novovytvorenych stboroch je mozné nastavit hlbsiu Uroven kontroly.

Pre zabezpecenie minimalnych systémovych narokov pri pouZivani rezidentnej ochrany nedochadza k opakovanej
kontrole tych suborov, ktoré uz boli skontrolované (pokial neboli zmenené). Hned po kaZzdej novej aktualizacii
detekéného jadra su subory opatovne skontrolované na pritomnost infiltracii. Toto spravanie je kontrolované
pomocou Smart optimalizacie. Pokial Smart optimalizaciu vypnete, vSetky subory budud kontrolované vzdy vtedy,
ked'sa k nim pristupuje. Toto nastavenie najdete v Rozsirenych nastaveniach (F5) v sekcii Detek¢éné jadro >
Rezidentna ochrana suborového systému. Kliknite na Parametre ThreatSense > Iné a pomocou prepinaca vedla
poloZky Zapnat Smart optimalizaciu povolte alebo zakaZte tito funkciu.

Kontrola rezidentnej ochrany

Funkénost rezidentnej ochrany a detekcie virusov si moZete overit pomocou testovacieho stboru zo stranky
eicar.com. Ide o neskodny testovaci subor, ktory by kazdy funkény antivirusovy program mal byt schopny
detegovat. Subor bol vytvoreny spolo¢nostou EICAR (European Institute for Computer Antivirus Research) na
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otestovanie funkénosti antivirusovych programov.

Subor je dostupny na stiahnutie na adrese http://www.eicar.org/download/eicar.com.
Ked tuto URL adresu zadate do prehliadaca, mala by sa vam zobrazit sprava o odstraneni hrozby.

Kedy menit nastavenia rezidentnej ochrany

Rezidentnd ochrana suborového systému je najzakladnejSim komponentom na udrzanie bezpecnosti systému.
Preto pri zmenach nastaveni treba byt obozretny. Nastavenia rezidentnej ochrany odporiéame menit len v
Specifickych pripadoch.

Po nainstalovani ESET Endpoint Security su vSetky nastavenia optimalizované na zabezpecenie najvyssej Urovne
ochrany systému pouzivatela. Pre obnovenie predvolenych nastaveni kliknite na tladidlo =" v kaZdej ¢asti okna
(RozSirené nastavenia > Detekcéné jadro > Rezidentna ochrana stiborového systému).

Co robit, ak nefunguje rezidentna ochrana

V tejto kapitole su popisané problémové stavy, ktoré mézu nastat v pripade rezidentnej ochrany, a tieZ ich
odporucané riesenie.

Rezidentna ochrana je vypnuta

Ak pouzivatel omylom vypne rezidentnud ochranu siborového systému, je potrebné ju znova aktivovat. V takomto
pripade otvorte hlavné okno programu a kliknite na Nastavenia > Ochrana pocitaca > Rezidentna ochrana
suborového systému.

Ak sa rezidentna ochrana automaticky nespusta pri Starte systému, pravdepodobne je deaktivovand moznost
Zapnut rezidentni ochranu siiborového systému. Uistite sa, 7e je tato moZnost aktivovand — otvorte okno
Rozsirené nastavenia (stlacenim klavesu F5) a kliknite na Detekcné jadro > Rezidentna ochrana suborového
systému.

Rezidentna ochrana nedeteguje a nelieci infiltracie

Uistite sa, Ze nemate nainstalovany antivirusovy program od inej spoloc¢nosti. Ak su na pocitaci nainstalované dva
antivirusové programy, medzi ich rezidentnymi ochranami moze dochadzat ku konfliktu. Odpordéame preto pred
instalaciou produktu ESET zo systému odinstalovat akykolvek iny antivirusovy program.

Rezidentna ochrana sa nespusta pri Starte

Ak sa rezidentna ochrana automaticky nespusta pri Starte systému (a moZnost Zapnut rezidentnid ochranu
suborového systému je aktivovana), pravdepodobne dochadza ku konfliktu s inym programom. V takomto
pripade odporuc¢ame kontaktovat technicki podporu spolo¢nosti ESET. S vyrieSenim problému mdze pomdct
vytvorenie protokolu nastroja ESET Sysinspector a jeho zaslanie technickej podpore na analyzu. Viac informacii
najdete v tomto clanku Databazy znalosti spolo¢nosti ESET.
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Kontrola pocitaca

Manualna kontrola pocitaca je dolezitou stucastou programu ESET Endpoint Security. Umozriuje kontrolu diskov,
jednotlivych prieéinkov a suborov v pocitaci. Z bezpecnostného hladiska je potrebné, aby kontrola pocitaca bola
spustana nielen v pripade podozrenia vyskytu infekcie, ale aj priebezne v ramci celkovej prevencie. Hibkovt
kontrolu odporuc¢ame vykonavat v pravidelnych ¢asovych intervaloch (napr. raz mesacne), aby sa detegovali
pripadné virusy, ktoré v ¢ase zapisu na disk neboli zachytené pomocou Rezidentnej ochrany siborového systému.
Takato situdcia mo6Ze nastat, ak bola rezidentna ochrana v tom case vypnuta alebo bolo detekéné jadro zastarané,
pripadne v ¢ase zapisu na disk program tento konkrétny virus nedetegoval.

ENDPOINT SECURITY m

*~J

HRANY Kontrola poditaca

KONTROLA POCITACA [ o

Q Skontrolovat vas poditac Vlastna kontrola
AKTUALIZACIA Skontrolovat vietky lokalne disky a wyliecit Vybrat ciele kontroly, droven liecenia a
hrozby ostatné parametre
NASTAVENIA Q Kontrola vymenitelnych meédii
1}1 Kontrola USE, DVD, CD a inych

wvymenitelnych médil

Q Kontrola pocitaca

Detegované objekty: 0

Ch\ProgramData\Microsoft\Windows Defend.. \MSFT_MpComputerStatus.cdxml n n

« Viac informaci Otwvorit’ okno kontroly

Akcia po kontrole | Ziadna akcia v | @

K dispozicii st dva typy kontroly poéita¢a. Skontrolovat vas poéitaé sliZi na rychle spustenie kontroly poéitaca
bez nastavovania dalsich parametrov kontroly. Vlastna kontrola, naopak, umozriuje vybrat si z réznych
prednastavenych profilov a urcit ciele kontroly.

Viac informacii najdete v kapitole Priebeh kontroly.

O, skontrolovat vag pocitac

Smart kontrola je rychla kontrola pocitaca, ktora lieci infikované subory bez potreby zasahu pouzivatela. Vyhodou
Smart kontroly je jej rychle spustenie bez nutnosti nastavovania. Kontroluju sa vsetky subory na lokdlnych
diskoch, pri€om najdené infiltracie budd automaticky vylie¢ené alebo zmazané. Uroven lie¢enia je automaticky
nastavend na predvolenu hodnotu. Pre podrobnejsie informdcie ohfadom typov liecenia si pozrite kapitolu
Liecenie.
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‘ Vlastna kontrola

Vlastna kontrola je uzito¢na v pripade, Ze chcete vybrat konkrétne ciele a metddy kontroly. Vyhodou je moznost
vlastného nastavenia parametrov kontroly. Tieto nastavenia sa daju ulozit do tzv. profilov. To je uzito¢né, najma
ak chcete vykonavat pravidelnu vlastnd kontrolu pocitaca so svojimi oblibenymi nastaveniami.

Ak si Zelate skontrolovat len Specifické subory na disku, kliknite na Kontrola pocitac¢a > Vlastna kontrola, z
roletového menu Ciele kontroly vyberte prislusni moznost, pripadne vyberte pozadované ciele kontroly z
adresarovej (stromovej) Struktury. Ciel kontroly mozete Specifikovat aj zadanim cesty k prie¢inku alebo stboru. Ak
chcete spustit vyhradne len kontrolu systému bez naslednych akcii lie¢enia, vyberte moznost Kontrolovat bez
lie€enia. Mate na vyber tri Grovne lieenia, ktoré je mozné nastavit po kliknuti na Nastavit > Parametre
ThreatSense > Liecenie.

PouZivanie vlastnej kontroly je navrhnuté pre pokrocilych pouzivatelov, ktori maju skisenosti s antivirusovymi
programami.

Mozete tiez manudlne spustit kontrolu konkrétneho suboru alebo priecinka jeho presunutim (Drag & drop) do
vyznaceného priestoru — kliknite na dany subor alebo prie¢inok a podrzte tlacidlo mysi stlacené, nasledne
presunte kurzor mysi do vyznaceného priestoru a uvolnite prst z tlacidla mysi. Aplikacia sa nasledne presunie do
popredia.

?o* Kontrola vymenitelnych médii

Funguje podobne ako funkcia Skontrolovat vas poéitaé, kedZe vam umozZriuje okamZite spustit kontrolu
vymenitelnych médii aktudlne pripojenych do pocitaca (ako napr. CD, DVD a USB). Toto mébze byt uZitocné v
pripade, ak pripojite USB klti¢ do pocitaca a Zelate si skontrolovat jeho obsah na pritomnost malvéru alebo inych
potencialnych hrozieb.

Tento typ kontroly poditaca je mozné spustit aj kliknutim na moznost Vlastna kontrola, zvolenim moznosti
Vymenitelné média v roletovom menu Ciele kontroly a kliknutim na Kontrolovat.

Go‘ Opakovat poslednu kontrolu

Tato funkcia vdm umoznuje rychlo spustit naposledy spustenu kontrolu s rovnakymi nastaveniami.

Z roletového menu Akcia po kontrole méZete vybrat niektort z nasledujicich moznosti: Ziadna akcia, Vypnut,
Restartovat, Restartovat v pripade potreby, Vynutit restart v pripade potreby alebo Vynutit reStart. MoZnosti
Uspat a Prepnut do rezimu dlhodobého spanku su dostupné v zavislosti od nastaveni napajania a reZimu spanku
v ramci operac¢ného systému alebo od mozZnosti vasho poditaca/laptopu. Zvolend akcia sa spusti po dokoncéeni
vietkych prebiehajucich kontrol. Ak ste zvolili akciu Vypnut, zobrazi sa dial6gové okno s vyzvou na potvrdenie
vypnutia pocitaca s 30Bsekundovym odpoditavanim, v rdmci ktorého je mozné planované vypnutie pocitaca zrusit
kliknutim na Zrusit. Viac informacii ndjdete v kapitole Pokrocilé moznosti kontroly.

Odporucame, aby kontrola pocitaca prebehla aspori raz za mesiac. Kontrola sa da nastavit ako jedna z
planovanych Gloh v ¢asti Nastroje > Planovac. Ako naplédnovat pravidelnd tyZzdriovu kontrolu?
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Spustenie vilastnej kontroly

Ak si Zelate skontrolovat len Specifické sibory na disku, mbzete pouzit nastroj Vlastna kontrola. Kliknite na
Kontrola pocitaca > Vlastna kontrola a z roletového menu L > Ciele kontroly vyberte prislusni moznost, resp.
prislusné cielové umiestnenie z adresarovej (stromovej) Struktury.

Ciele kontroly sliZia na vyber objektov (pamate, diskov, sektorov, siborov a adresarov), ktoré maju byt
skontrolované na pritomnost infiltracii.

Roletové menu Ciele kontroly umozniuje vybrat na kontrolu preddefinované objekty.

Podla nastavenia profilu — vykona vyber cielov uloZenych v profile.
Vymenitelné média — vyberie diskety, CD/DVD, USB kltée atd.
Lokalne disky — vyberie lokalne pevné disky v pocitaci.

Sietové disky — vyberie mapované sietové disky.

Vlastny vyber — zrusi cely predchdadzajuci vyber.
Adresarova (stromova) Struktura tiez obsahuje konkrétne ciele kontroly.

¢ Operaéna pamat — skontroluju sa vSetky procesy a data aktudlne pouZivané operac¢nou paméatou.

e Zavadzacie sektory/UEFI — skontroluju sa zavadzacie sektory a UEFI na pritomnost malvéru. Viac o kontrole
UEFI sa docitate v slovniku pojmov.

¢ Databaza WMI — skontroluje sa celd databaza sluzby Windows Management Instrumentation (WMI),

vSetky priestory ndzvov, inStancie triedy a vlastnosti. Vyhladaju sa odkazy na infikované subory alebo
malvér vloZeny ako data.

¢ Systémova databaza Registry — skontroluje sa cela systémova databaza Registry, vsetky kltce a podkluce.
Vyhladaju sa odkazy na infikované subory alebo malvér vlioZeny ako data. Pri lie¢eni detekcie zostane v
databdze Registry odkaz, aby sa zabranilo strate délezitych dat.

Ak chcete rychlo prejst k pozadovanému cielu kontroly (sibor alebo priec¢inok), zadajte jeho cestu do textového
pola pod stromovou Strukturou. V ceste sa rozliSuju velké a malé pismend. Oznacenim policka v stromovej
Strukture pridate dany ciel do zoznamu cielov, ktoré sa maju skontrolovat.
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Infikované objekty nie s automaticky lieCené. Kontrolu bez lie¢enia mézete vyuzit na ziskanie prehladu o
aktualnom stave ochrany vasho systému a potrebach lieCenia. Mate na vyber tri Urovne liecenia, ktoré je mozné
nastavit po kliknuti na Rozsirené nastavenia > Detekéné jadro > Manudlna kontrola > Parametre ThreatSense >
Lie€enie. Ak chcete spustit vyhradne len kontrolu systému bez naslednych akcii lie¢enia, vyberte moznost
Kontrolovat bez lie€enia. Histéria kontrol sa zaznamenéva do protokolu kontroly.

Ak je vybrand mozZnost Ignorovat vylicenia, subory s priponami, ktoré boli predtym vyliéené z kontroly, budd
kontrolované bez vynimky.

Profil, s ktorym bude vykonana kontrola zvolenych cielov, mbzete vybrat z roletového menu Profil kontroly.
Predvoleny profil je Smart kontrola. SU dostupné aj dalSie tri prednastavené profily: Kontrola z kontextového
menu, Hibkova kontrola a Kontrola po¢itaca. Tieto profily pouZivaju rézne parametre ThreatSense. Dostupné

moznosti najdete v RozSirenych nastaveniach v sekcii Detekéné jadro > Detekcia malvéru > Manualna kontrola >
Parametre ThreatSense.

Kliknutim na Kontrolovat spustite kontrolu pocéitaca s parametrami, ktoré ste nastavili.

Kontrolovat ako spravca spusta kontrolu pocéitaca pod uétom spravcu. Tuto moznost je vhodné poufzit, ak
prihlaseny pouzivatel nema dostato¢né opravnenia na pristup k siborom, ktoré sa maju kontrolovat. Tato
moznost nie je dostupna, ak aktualne prihlaseny pouzivatel neméze vyvolat operacie UAC (kontroly
pouzivatelskych kont) ako administrator.

| Po dokonéeni kontroly pocitata mézete zobrazit protokol o kontrole kliknutim na Zobrazit protokol.

Priebeh kontroly

Okno priebehu kontroly ukazuje aktualny stav kontroly a pocet najdenych siborov, ktoré obsahuju Skodlivy kod.
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Kentrola poditaca

Q,

Majdené hrozhy: 0

Pamat RAM n n

Menegj informéacii

Wlastnik: John-PCyohn
Skentrolované objekty: 0
Trvanie: 0:00:00

Protokol o kontrole

Verzia detekéného jadra: 17935 [20180324) Datum: &/24/2015 Cas: 6:20:15 PM

Datum: 8/24/2018 Cas: 6:20:18 PM
Kontrolované disky, adresdre a sibory: Pamat RAM: C\Zavadzacie sektory/UEFLC

+ Rolovanie vypisu protokelu o kontrole

- Je v poriadku, ak urcité typy suborov, ako napriklad data chranené heslom alebo subory vyuzivané
1 vyhradne systémom (napr. pagefile.sys a niektoré subory protokolov), nemézu byt skontrolované.

Priebeh kontroly — indikator priebehu kontroly zobrazuje stav pomeru skontrolovanych suborov oproti suborom,
ktoré na kontrolu este cakaju. Stav je uréovany podla celkového poctu objektov zahrnutych do kontroly.

Ciel' — nazov aktudlne kontrolovaného suboru a jeho umiestnenie.
Ndjdené hrozby — zobrazuje celkovy pocet hrozieb najdenych pocas kontroly.
Pozastavit — pozastavi kontrolu.

Pokradovat — tdto moZnost sa zobrazi po pozastaveni kontroly. Kliknite na Pokra¢ovat pre pokracovanie v
kontrole.

Zastavit — prerusi a ukon&i kontrolu.

Rolovanie vypisu protokolu o kontrole — po zapnuti tejto moznosti uvidite v okne kontroly vZdy tie najnovsie
zaznamy o prave skontrolovanych objektoch.
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ENDPOINT SECURITY -

Kontrola poditaca ?
Q Skontrolovat vas poéitad Vlastna kontrola
Skontrolovat vietky lokalne disky a wyliecit Wybrat ciele kontroly, drover liecenia a
hrozky ostatné parametre
Q Kontrola vymenitelnych medii Q Opakovat poslednu kontrolu
b Kontrela USE, DVD, CD a inych (o Kontrola poditaca: 30.11.2021 12:48:32

vymenitelnych médil

Q Kontrola poéitaca

Detegované objekty: 0

Ch\ProgramData\Microsoft\Windows Defend.. \MSFT_MpComputerStatus.cdxml n n

v Viac informaail Otvorit’ okno kontroly

Akcia po kontrole | Ziadna akcia v| @

Protokol o kontrole pocitaca

Protokol o kontrole pocitaca vdm poskytuje vSeobecné informdacie o kontrole, ako napriklad:

datum a c¢as kontroly,

kontrolované disky, priecinky a subory,
pocet skontrolovanych objektov,
pocet najdenych hrozieb,

¢as ukoncenia kontroly,

o celkovy cas kontroly.

Detekcia malvéru

Sekcia Detekcia malvéru je dostupna v RozSirenych nastaveniach. Stlacte klaves F5 a prejdite do sekcie Detekcné
jadro > Detekcia malvéru, kde mdZete nastavit parametre kontroly. Tato sekcia obsahuje nasledujice moznosti:

o Aktivny profil — urcuje nazov profilu, ktorého nastavenia sa pouZziju pri manualne spustenej kontrole.
Pridat novy profil je mozné prostrednictvom tlacidla Upravit v sekcii Zoznam profilov. Viac informacii
najdete v kapitole Profily kontroly.

¢ Manualna kontrola s vyuzitim strojového ucenia — precitajte si kapitolu Detekcné jadro (7.2 a novsie
verzie).

¢ Ciele kontroly — ak si Zelate skontrolovat len konkrétne subory na disku, kliknite na Upravit vedla popisu

Ciele kontroly a z roletového menu vyberte prislusni moznost, resp. prislusné ciefové umiestnenie z
adresarovej Struktury. Viac informacii najdete v kapitole Ciele kontroly.
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¢ Parametre ThreatSense — detailnejSie nastavenia kontroly, ako napr. typy stborov, ktoré si Zzelate
kontrolovat, metddy detekcie a iné. Kliknutim na tdto sekciu sa zobrazia podrobné nastavenia kontroly
pocitaca.

Kontrola v necinnosti

Kontrolu v nedinnosti mozete povolit v RozSirenych nastaveniach v ¢asti Detekéné jadro > Detekcia malvéru >
Kontrola v necinnosti.

Kontrola v necCinnosti

Ak chcete zapnut kontrolu v necinnosti, kliknite na prepina¢ vedla popisu Zapnut kontrolu v neéinnosti. Ak je
pocita¢ v necinnosti, na pozadi sa spusta kontrola vietkych diskov poéitaca.

Na zaklade predvolenych nastaveni programu sa kontrola v necinnosti nespusta, ak je pocitac (laptop) napajany
z batérie. Toto nastavenie moZete prepisat aktivovanim funkcie Spustit, aj ked' je poéita¢ napajany z batérie v
okne Rozsirenych nastaveni.

Kliknite na prepinacie tlacidlo Vytvarat protokol v sekcii Rozsirené nastavenia, ak chcete z kontroly v nedinnosti
vytvérat protokol, ktory najdete v ¢asti Protokoly (v hlavhom okne programu kliknite na Nastroje > Protokoly a
potom vyberte moznost Kontrola poéitaca z roletového menu Protokoly).

Detekcia stavu necinnosti

O podmienkach spustenia kontroly v necinnosti sa docitate v kapitole Detekcia stavu necinnosti.

Ak chcete upravit parametre kontroly v stave necinnosti (napr. metddy detekcie), prejdite na kapitolu Parametre
ThreatSense.

Profily kontroly

ESET Endpoint Security ponuka 4 prednastavené profily kontroly:

¢ Smart kontrola — toto je predvoleny profil pokrocilej kontroly. Profil Smart kontroly vyuziva technolégiu
Smart optimalizacie na vylucenie suborov, ktoré boli pocas predchddzajucej kontroly vyhodnotené ako
neskodné a odvtedy neboli zmenené. Vdaka tomu je ¢as kontroly kratsi, pricom vplyv na bezpeénost
systému je minimalny.

¢ Kontrola z kontextového menu — kontrolu fubovolného siboru mozete spustit manualne z kontextového
menu. Profil Kontroly z kontextového menu umozriuje nastavit konfiguraciu kontroly, ktora bude pouzita
pri spusteni kontroly.

« Hibkova kontrola — profil Hibkovej kontroly $tandardne nevyuziva Smart optimalizaciu, ¢o znamena, 7e ak
pouzijete tento profil, z kontroly nebudu vyluéené ziadne subory.

o Kontrola pocitaca — toto je predvoleny profil pouzity pri Standardnej kontrole pocitaca.

Preferované nastavenia kontroly je mozné ulozit do profilov pre buduce pouZitie. Odporticame vam, aby ste vzdy

vytvorili novy profil (s roznymi cielmi kontroly, metddami kontroly a dalsimi parametrami) pre kazdu pravidelne
pouzivanu kontrolu.
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Pre vytvorenie nového profilu otvorte okno Rozsirené nastavenia (F5) a kliknite na Detekéné jadro > Detekcia
malvéru > Manualna kontrola > Zoznam profilov. Otvori sa okno Manazér profilov, v ktorom sa nachadza
roletové menu Aktivny profil obsahujlice zoznam existujucich profilov kontroly, ako aj moznost vytvorit novy
profil kontroly. Pre objasnenie ako vytvorit profil kontroly podla vasich predstav si pozrite kapitolu Nastavenie
parametrov skenovacieho jadra ThreatSense, ktora obsahuje popis kazdého parametra kontroly.

Predpokladajme, Ze chcete vytvorit vlastny profil kontroly a ¢iastoéne vam vyhovuju nastavenia
predvoleného profilu pouZivaného v pripade funkcie Skontrolovat vas poéitaé. Nechcete v3ak kontrolovat
runtime archivy, potencialne nebezpecné aplikacie a chcete tiez pouzit Prisne lieenie. Zadajte nazov
nového profilu do okna Manazér profilov a kliknite na moznost Pridat. Oznacte svoj novy profil v
roletovom menu Aktivny profil, upravte ostatné parametre tak, aby vam vyhovovali, a profil ulozte
kliknutim na OK.

Ciele kontroly

Ciele kontroly sliZia na vyber objektov (pamate, diskov, sektorov, siborov a adresarov), ktoré maju byt
skontrolované na pritomnost infiltracii.

Roletové menu Ciele kontroly umozniuje vybrat na kontrolu preddefinované objekty.

Podla nastavenia profilu — vykona vyber cielov uloZenych v profile.
Vymenitelné média — vyberie diskety, CD/DVD, USB kltce atd.
Lokalne disky — vyberie lokalne pevné disky v pocitaci.

Sietové disky — vyberie mapované sietové disky.

Vlastny vyber — zrusi cely predchadzajuci vyber.
Adresarova (stromova) Struktura tiez obsahuje konkrétne ciele kontroly.

e Operaéna pamat — skontroluju sa vSetky procesy a data aktudlne pouZivané operac¢nou paméatou.

e Zavadzacie sektory/UEFI — skontroluju sa zavadzacie sektory a UEFI na pritomnost malvéru. Viac o kontrole
UEFI sa docitate v slovniku pojmov.

¢ Databaza WMI — skontroluje sa celd databaza sluzby Windows Management Instrumentation (WMI),
vSetky priestory ndzvov, inStancie triedy a vlastnosti. Vyhladaju sa odkazy na infikované subory alebo
malvér vloZeny ako data.

¢ Systémova databaza Registry — skontroluje sa cela systémova databaza Registry, vsetky kltce a podkluce.

Vyhladaju sa odkazy na infikované subory alebo malvér vloZzeny ako data. Pri lie¢eni detekcie zostane v
databdze Registry odkaz, aby sa zabranilo strate délezitych dat.

Ak chcete rychlo prejst k pozadovanému cielu kontroly (subor alebo priec¢inok), zadajte jeho cestu do textového
pola pod stromovou Strukturou. V ceste sa rozliSuju velké a malé pismend. Oznacenim policka v stromovej
Strukture pridate dany ciel do zoznamu cielov, ktoré sa maju skontrolovat.

Pokrocilé moznosti kontroly

V tomto okne mozZete menit rozsirené nastavenia pre planované ulohy kontroly poditaca. MoZete nastavit akciu,
ktora bude vykonand automaticky po ukonceni kontroly:

¢ Vypnut — pocitad sa po ukonéeni kontroly vypne.
¢ Restartovat — pocita¢ po ukonéeni kontroly zatvori vietky spustené programy a restartuje sa.
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Restartovat v pripade potreby — poditac v pripade potreby po ukonéeni kontroly zatvori vietky spustené
programy a restartuje sa.
Uspat — vasa reldcia bude uloZend a poéita sa prepne do Usporného reZimu, tak aby sa dal rychlo zapndut.

Prepnit do reZimu dlhodobého spanku — bude uloZzena snimka stavu pocitaca a pocitac sa vypne. Pri
opadtovnom zapnuti pocitaca sa nacita uloZeny stav.
Ziadna akcia — po ukonéeni kontroly nebude vykonana Ziadna akcia.

Berte na vedomie, Ze pocitac, ktory sa nachadza v stave spdnku, je aj nadalej zapnuty. Takyto pocitac ma
stale aktivne zakladné funkcie a nadalej spotrebuva elektricku energiu, a to aj v pripade, Ze je napajany z
batérie. Pre Setrenie batérie, napriklad pri cestovani mimo kancelarie, odpori¢ame pouzit moznost
Prepnut do rezimu dlhodobého spanku.

Kliknite na moznost Akcia neméze byt zrusena pouzivatelom, ak si prajete, aby neopravneny pouzivatel nemohol
zrusit akciu po ukonceni kontroly.

Nastavte hodnotu pre moznost Pozastavit planované kontroly o (min.), ak chcete umozZnit pouzivatelovi
s obmedzenymi opravneniami pozastavit kontrolu pocitac¢a na stanoveny ¢as.

Viac informacii najdete v Casti Priebeh kontroly.

Sprava zariadeni

ESET Endpoint Security poskytuje automatickd kontrolu externych zariadeni (CD/DVD/USB/...). Tento modul
umoziiuje blokovat a nastavit rozsirené pristupové prava a pravidla na filtrovanie pristupu k zariadeniu. Toto
moZe byt uzitocné v pripade, Ze spravca chce, aby pouzivatelia nemohli pouZivat externé zariadenia

s nevyZziadanym obsahom.

Podporované externé zariadenia:

¢ Diskové uloZisko (HDD, vymenitelny USB disk)

e CD/DVD

o USB tlaciaren

e Ulozisko FireWire

e Zariadenie Bluetooth

e Citacka smart kariet

e Obrazové zariadenie

e Modem

e Port LPT/COM

* Prenosné zariadenie (zariadenia napajané z batérie, ako su prehravace médii, smartfény, zariadenia typu
plug-and-play atd")

o Vsetky typy zariadeni

Nastavenia spravy zariadeni je mozné menit v Rozsirenych nastaveniach (F5) > Sprava zariadeni.

MoZnost Zapnut spravu zariadeni aktivuje funkciu Sprava zariadeni v programe ESET Endpoint Security. Na
dokoncenie zmeny tejto konfiguracie bude potrebny restart operaéného systému. Nasledne sa aktivuju Pravidla
a budete moct otvorit Editor pravidiel.

Pri vloZeni zariadenia blokovaného existujucim pravidlom sa zobrazi upozornenie a pristup na zariadenie nebude
povoleny.
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Pravidla spravy zariadeni

Editor pravidiel spravy zariadeni zobrazuje zoznam vsetkych existujucich pravidiel, ktoré vdm umoznuju
kontrolovat externé zariadenia pripajané k vaSmu pocitacu. Pozrite si tiez kapitolu Pridanie pravidiel spravy
zariadeni.

Nasledujuce ¢lanky Databazy znalosti spolo¢nosti ESET mo6zZu byt dostupné len v anglickom jazyku:
e Pridanie a Uprava pravidiel spravy zariadeni pomocou produktov ESET pre koncové zariadenia

Pravidla ?

Mazov Zapnuté Typ Popis Alcia Poufivatelia Zavainost Caso...
Block USE for User  |v Diskové dlod... Blokovat’ Veethko Vidy Vidy
Rule d Zariadenie Bl... Citanie/zdpis  Vietko Vidy Vidy

Konkrétne zariadenia mozu byt povolené alebo blokované vzhladom na pouzivatela, skupinu pouzivatelov alebo
iné parametre, ktoré zadefinujete v konfiguracii pravidla. Zoznam pravidiel obsahuje popisné informacie ako
nazov, typ externého zariadenia, akcia, ktord sa ma vykonat po pripojeni zariadenia k pocitacu, a rozsah
vytvorenych protokolov.

Kliknutim na Pridat alebo Upravit pridéate ¢i upravite pravidlo. Zruste oznaéenie moZnosti Zapnuté, ak chcete
pravidlo doc¢asne deaktivovat (tdto moznost je uZitocnd, ak nechcete pravidlo zmazat, ale len docasne zakazat). Ak
chcete pravidlo odstranit natrvalo, kliknite na Odstranit.

Kopirovat — moZete vytvorit nové pravidlo s prednastavenymi moznostami pouZitymi pre iné vybrané pravidlo.
Na automatické vyplnenie parametrov zo zariadenia pripojeného k vasmu pocitacu kliknite na moznost Naéitat.

Pravidla su zoradené podla priority, priCom pravidla s najvysSou prioritou su navrchu. Pravidla moZete jednotlivo

alebo v skupinach premiestriovat kliknutim na tlacidla Navrch/Vyssie/Nizsie/Naspodok.

Do protokolu spravy zariadeni sa zaznamendvaju informacie o vSetkych akciach modulu Spravy zariadeni. Tieto
zaznamy su pristupné z hlavného okna programu ESET Endpoint Security v sekcii Nastroje > Protokoly.
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Zistené zariadenia

Tlaéidlo Naéitat zobrazi okno so zoznamom prave pripojenych zariadeni s nasledujicimi informaciami: typ
zariadenia, vyrobca, model a sériové Cislo v pripade, Ze je dostupné.

Zvolenim konkrétneho zariadenia zo zoznamu Zistené zariadenia a kliknutim na tlacidlo OK mozZete pridat nové
pravidlo spravy zariadeni s preddefinovanymi hodnotami (zobrazené hodnoty je mozné upravit).

Zariadenia v reZime nizkej spotreby (rezim spanku) st oznacené ikonou vykri¢nika “". Ak chcete pre takéto
zariadenie pridat pravidlo a aktivovat tlacidlo OK, postupujte nasledovne:

e Odpojte a znovu pripojte zariadenie.

e PouZite zariadenie (napriklad spustite aplikaciu Fotoaparat v systéme Windows na prebudenie webovej
kamery).

Skupiny zariadeni

| A\ Zariadenia pripojené k va$mu pocitatu moZzu predstavovat bezpe&nostné riziko.

Okno Skupiny zariadeni je rozdelené na dve Casti. Po pravej strane sa nachddza zoznam zariadeni patriacich do
skupiny, ktorych zoznam je na lavej strane okna. Na pravej strane vyberte skupinu zariadeni, ktorej zariadenia
chcete zobrazit.

Ak otvorite okno Skupiny zariadeni a oznacite vytvorenu skupinu, mézZete pridat alebo odstranit zariadenia zo
zoznamu. Dal$im spésobom, ako pridat zariadenia do skupiny, je importovat zoznam zariadeni zo siboru. Mézete
pripadne kliknut na tla¢idlo Naéitat a vietky zariadenia pripojené k vadmu poéitacu sa zobrazia v okne Zistené
zariadenia. Vyberte zariadenie z nac¢itaného zoznamu a pridajte ho do skupiny kliknutim na OK.

Ovladacie prvky
Pridat — moZete pridat skupiny zariadeni alebo zariadenia do existujlcej skupiny (mdZete pripadne zadat dalsie
podrobnosti, ako napr. vyrobcu, model a sériové Cislo zariadenia).

Upravit — moZete zmenit nazov vybranej skupiny alebo parametre pre vybrané zariadenie (vyrobcu, model,
sériové Cislo).
Odstranit — odstrani vybranu skupinu alebo zariadenie.

Import — importuje zoznam zariadeni z textového stboru. Subor musi spiiiat nasledujtci format:

o Kazdé zariadenie zacina na novom riadku.
e Pre kazdé zariadenie musi byt uvedeny Vyrobca, Model a Sériové €islo, pricom tieto informacie su
oddelené ciarkou.

Priklad obsahu textového suboru:
Kingston,DT 101 G2,001CCEGDGRFCO371
04081-0009432,USB2.0 HD WebCam, 20090101

Export — vyexportuje zoznam zariadeni do suboru.

Tla¢idlo Naéitat zobrazi okno so zoznamom prave pripojenych zariadeni s nasledujicimi informaciami: typ
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zariadenia, vyrobca, model a sériové Cislo v pripade, Ze je dostupné.

Zmeny potvrdite kliknutim na OK. Ak chcete opustit okno Skupiny zariadeni bez uloZenia zmien, kliknite na Zrusit.

Mobzete vytvorit viacero skupin zariadeni, na ktoré mézete aplikovat rozdielne pravidla. Mozete tiez vytvorit
len jednu skupinu déveryhodnych zariadeni, na ktor aplikujete pravidlo na Citanie/Zapis alebo Iba na
Citanie. Vdaka tomu bude zarucené blokovanie neznamych zariadeni pripojenych k vdsSmu pocitacu.

Majte na pamiti, Ze pre niektoré typy zariadeni nemusia byt dostupné vsetky akcie (povolenia). V pripade
UloZného zariadenia su dostupné vsetky Styri akcie. Ak ide o zariadenie, ktoré nesluzi na ukladanie dat, su k
dispozicii len tri akcie (napriklad akcia Iba na &itanie nie je dostupna pri Bluetooth zariadeniach, takze tieto
zariadenia sa daju len povolit, blokovat alebo na ne upozornit).

Pridanie pravidiel spravy zariadeni

Pravidlo spravy zariadeni definuje akciu, ktora bude vykonand pri pripojeni zariadenia spifiajuceho kritéria v
pravidle.

Upravit’ pravidlo ?

MNazov Rule

Pravidlo je zapnuté

Uplatfiovat v intervale Vady S
Typ zariadenia Zariadenie Bluetooth w
Akcia Citanie/zapis v
Typ kritéria Zariadenie S
Vyrobca

Model

Sériové islo

Zavaznost zapisovania de protokolu Vidy W

Zoznam pouivatelov

Upozormit pouZivatela

Do pola Nazov zadajte popis pravidla na jeho lepsiu identifikaciu. Tlacidlo Pravidlo je zapnuté aktivuje alebo
deaktivuje konkrétne pravidlo, ¢o je uzitoéné v pripade, Ze si nezelate vymazat pravidlo natrvalo.

Uplatriovat v intervale — umoZriuje vam uplatriovat vytvorené pravidlo len pocas urcitého ¢asového Useku.
Z roletového menu staci vybrat vytvoreny ¢asovy interval. Preditajte si viac o ¢asovych intervaloch.
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Typ zariadenia

Z roletového menu vyberte typ externého zariadenia (disk, prenosné zariadenie, Bluetooth, FireWire atd.).
Informdcia o type zariadenia je prevzata od operacného systému a je uvedena v systémovom Spravcovi zariadeni
(Device manager), ak je zariadenie pripojené k pocitacu. Ulozné zariadenia zahffiaju externé disky alebo ¢itacky
pamatovych kariet pripojené cez USB alebo FireWire. Citacky smart kariet zahfiaju ¢itacky kariet s integrovanym
obvodom, ako su napriklad SIM karty alebo overovacie karty. Medzi zobrazovacie zariadenia patria napriklad
skenery alebo digitalne fotoaparaty, ktoré neposkytuju informacie o pouZivatelovi, ale iba o akcidch. Kedze
neposkytuju informacie o pouZivatelovi, ale iba o akcidch, mézu byt blokované len globalne pre vietkych
pouZivatelov.

Zoznam pouzivatelov nie je dostupny pre modemy. Pravidlo bude pouZité pre vSetkych pouZivatelov a
sucasny zoznam pouZzivatelov bude vymazany.

Akcia

Pristupové prava k zariadeniam bez uloZiska m6zu byt povolené/blokované. Na druhej strane v rdmci
pristupovych prav k dloznym zariadeniam mozete vybrat jednu z nasledujicich moznosti:

Citanie/Zapis — bude povoleny Uplny pristup k zariadeniu.

Blokovat — pristup k zariadeniu bude blokovany.

Iba na citanie — povoleny bude pristup k zariadeniu len na Citanie, nie na zapis.

Upozornit — pri pripojeni zariadenia k po¢itacu, bude pouZivatel informovany, ¢i je zariadenie povolené
alebo blokované, a tato informacia sa tiez zaznamena do protokolu. Program si zariadenia nepamata, ¢o
znamena, Ze prislusné oznamenie sa zobrazi aj pri opdtovnom pripojeni rovnakého zariadenia.

Majte na pamiti, ze pre niektoré typy zariadeni nemusia byt dostupné vsetky akcie (povolenia). V pripade
UloZného zariadenia su dostupné vsetky Styri akcie. Ak ide o zariadenie, ktoré nesluzi na ukladanie dat, su k
dispozicii len tri akcie (napriklad akcia Iba na €itanie nie je dostupna pri Bluetooth zariadeniach, takze tieto
zariadenia sa daju len povolit, blokovat alebo na ne upozornit).

Typ kritéria
Zvolte Zariadenie alebo Skupinu zariadeni.

Nasledujuce parametre mézu byt pouzité na vyladenie pravidla tak, aby bolo platné pre vybrané zariadenie. V
parametroch sa rozliSuju velké a malé pismena:

¢ Vyrobca — filtrovanie podla nazvu vyrobcu alebo ID.

¢ Model — nazov daného zariadenia.

e Sériové Cislo — externé zariadenia zvycajne maju svoje vlastné sériové Cislo. V pripade CD/DVD ide o sériové
Cislo daného média, nie CD mechaniky.

Ak su vyssie uvedené Udaje prazdne, pravidlo bude tieto polia ignorovat. Parametre vo vsetkych poliach
okna rozliSuju malé a velké pismend a nepodporuju zastupné znaky (*, ?).

Na zistenie parametrov zariadenia pripojeného k pocitacu najprv vytvorte pravidlo pre dany typ zariadenia
a po pripojeni zariadenia k pocitacu zistite jeho parametre v Protokole spravy zariadeni.
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Zavaznost zapisovania do protokolu

¢ Vidy — zaznamenava vsetky udalosti.
Diagnostické — zaznamenava do protokolu informacie dolezité pre ladenie programu.

Informdcie — zaznamenava informativne spravy, napriklad o Uspesnej aktualizacii, ako aj vSetky zaznamy

vyssie.
e Upozornenia — zaznamenava varovné spravy a kritické chyby a informuje o nich ERA Server.
Ziadne — nebudu vytvarané Ziadne protokoly.

Pravidlo mo6zZe byt obmedzené len na urcitych pouZivatelov alebo skupiny pouzivatelov ich pridanim do Zoznamu
pouzivatelov:

¢ Pridat — otvori sa okno Vybrat objekty typu: Pouzivatelia alebo Skupiny, kde je mozné vybrat konkrétnych

pouZivatelov.
e Odstranit — vybrany pouZivatel bude odstraneny z filtra.

Berte, prosim, na vedomie, Ze nie vSetky zariadenia je mozné filtrovat podla pravidiel pouzivatela (napr.
zobrazovacie zariadenia neposkytuju informacie o pouzivateloch, ale len o akciach).

HIPS (Host-based Intrusion Prevention System)

Zmeny v nastaveniach systému HIPS odporuc¢ame robit len skiisenym pouzivatelom. Nespravne nastavenia
v sekcii HIPS m6Zu spdsobit nestabilitu systému.

A

Host-based Intrusion Prevention System (HIPS) chrani pred malvérom a nechcenou aktivitou, ktord moze
negativne posobit na systém. PouZiva pokrocilu analyzu spravania, ktord spolu s detekénymi schopnostami
sietového filtra zabezpeduje efektivne sledovanie spustenych procesov, siborov a zaznamov v registroch, ¢o
umoznuje aktivne blokovat takéto pokusy a predchadzat im. HIPS pracuje oddelene od firewallu a rezidentnej
ochrany suborového systému, pricom sleduje len procesy spustené v rdmci operacného systému.

Nastavenia systému HIPS sa nachadzaju v RozSirenych nastaveniach (F5) v casti Detekéné jadro > HIPS >
Zakladné. Stav modulu HIPS (zapnuty/vypnuty) je zobrazeny v hlavhom okne programu ESET Endpoint Security v
Casti Nastavenia > Pocitac.
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@5 ENDPOINT SECURITY

Rozsirene nastavenia Q x| (?
DEIEKCRIELIADED ZAKLADNE

SHRERELE Zapniit HIPS

cloudu Zapnit' Self-Defense x

Zapnit’ pokrodild kontrolu pamite

AKTUALIZACIA

Zapnut' Exploit Blocker
OCHRAMA SIETE
WEEB & E-MAIL HLBKOVA KONTROLA SPRAVANIA

. ) Zapnut hibkovi kontrolu spravania
SPRAVA ZARIADEMI

Wylicenia Upravit’
MNASTROJE

POUZIVATELSKE ROZHRAMIE RANSOMWARE SHIELD

Zapnit’ Ransormware Shield

NASTAVFNIA HIPS

POK

Zakladné

Zapnut HIPS — HIPS je v ESET Endpoint Security predvolene zapnuty. Vypnutie systému HIPS spdsobi vypnutie aj
jeho funkcii, ako napr. Exploit Blocker.

Zapnut Self-Defense — ESET Endpoint Security ma ako suéast systému HIPS vstavanu technoldgiu Self-Defense,
ktorej ciefom je zabranit skodlivému softvéru narusit alebo deaktivovat antivirusovu a antispyvérovu ochranu.

Self-Defense chrani dolezité procesy v rdmci systému a programu ESET, subory a zdznamy v databaze Registry

pred neopravnenymi zmenami. Chraneny je taktieZz ESET Management Agent v pripade, Ze je nainStalovany.

Zapnut ako chranenu sluzbu — povoluje ochranu pre sluzbu ESET (ekrn.exe). Ak je tdto moZnost povolend, sluzba
je spustend ako zabezpedeny proces systému Windows s ciefom poskytnut ochranu pred malvérom. Tato moznost
je dostupnd na systémoch Windows 8.1 a Windows 10.

Zapnut pokroéili kontrolu pamite — spolu s funkciou Exploit Blocker poskytuje lep$iu ochranu pred malvérom,

ktory bol navrhnuty tak, aby maskovanim alebo Sifrovanim obisiel detekciu bezpecnostnych produktov. Pokrocild

kontrola pamate je v predvolenych nastaveniach povolena. Viac o tomto type ochrany sa docitate v slovniku
ojmov.

Exploit Blocker — je navrhnuty na ochranu najéastejSie zneuzivanych aplikacii, ako napriklad webovych
prehliadacov, softvéru na zobrazovanie PDF dokumentov, e-mailovych klientov a komponentov MS Office. Exploit
Blocker je v predvolenych nastaveniach zapnuty. Viac o tomto type ochrany sa doditate v slovniku pojmov.

Hlbkova kontrola spravania

Zapnut hibkova kontrolu spravania — dodatoéna vrstva ochrany, ktora funguje ako sucast funkcie HIPS. Jej Glohou
je analyzovat spravanie vietkych procesov spustenych na pocitaci a upozornit vas na zachytené skodlivé
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spravanie.

HIPS vyltéenia z hibkovej kontroly spravania vdm umoZfiuju nastavit procesy, ktoré nemaju byt podrobené

analyze. Aby bola zaruc¢ena kontrola vSetkych procesov na pritomnost hrozieb, neodpori¢ame vyliéenia vytvarat,
ak to nie je naozaj nevyhnutné.

Ransomware Shield

Zapnut Ransomware Shield — dodato¢nd vrstva ochrany, ktord funguje ako sucast funkcie HIPS. Aby mohol
Ransomware Shield fungovat, je potrebné mat povoleny systém ESET LiveGrid®. Viac o tomto type ochrany sa
mobzete doditat tu.

Povolit reZzim auditu — Ransomware Shield neblokuje automaticky vietky najdené detekcie, ale dochddza k ich
zapisaniu do protokolu formou upozornenia a naslednému odoslaniu do konzoly na spravu s priznakom ,,REZIM
AUDITU". Spravca modze bud vyludit takdto detekciu s cielom predist dal3ej detekcii, alebo ju ponechat aktivnu, ¢o
znamena, Ze po skonceni rezimu auditu bude zablokovana a odstranena. Zapnutie/vypnutie rezimu auditu sa
zaznamena aj v programe ESET Endpoint Security. Tato moznost je k dispozicii len prostrednictvom editora
urceného na konfiguraciu politik v konzole ESET PROTECT.

Nastavenia HIPS

Rezim filtrovania umoziuje nastavit filtrovanie do jedného z nasledujucich rezimov:

Automaticky rezim Operacie budu povolené s vynimkou takych, ktoré su blokované prednastavenymi
pravidlami chraniacimi systém.

Smart rezim Pouzivatel bude upozorneny len v pripade skutocne podozrivych udalosti v systéme.

Interaktivny rezim Pouzivatel bude vyzvany na potvrdenie operacii.

Rezim politik Blokuje vSetky operacie, ktoré nie su definované konkrétnym pravidlom, ktoré ich povoluje.

Uciaci sa rezim Operdcie su povolené a zdroven sa po kazdej operacii vytvori pravidlo. Pravidla vytvorené v
tomto reZzime su viditelné v editore pravidiel HIPS, ale maju nizsiu prioritu ako pravidla
vytvorené manudlne alebo v automatickom rezime. Ked'z roletového menu Rezim
filtrovania vyberiete moznost U€iaci sa rezim, spristupni sa nastavenie s popisom U¢iaci sa
rezim skonéi, ktoré vam umoziuje definovat datum a ¢as ukoncenia tohto rezimu. Nastavte
obdobie, pocas ktorého bude zapnuty uciaci sa rezim (maximalne 14 dni). Po uplynuti
nastaveného ¢asového obdobia budete vyzvany na Upravu pravidiel, ktoré boli vytvorené

pocas uciaceho sa rezimu. MozZete tiez zvolit iny rezim filtrovania alebo oddialit svoje
rozhodnutie a pouzivat uciaci sa rezim aj nadale;.

Rezim, ktory sa nastavi po skonceni uciaceho sa rezimu — vyberte rezim filtrovania, ktory bude aktivovany po
ukonéeni udiaceho sa reZimu. MoZnost Spytat sa pouZivatela vyZaduje opravnenia spravcu, ak chcete vykonévat
zmeny rezimu filtrovania HIPS.

Systém HIPS monitoruje udalosti vnutri operac¢ného systému a reaguje na ne podla pravidiel, ktoré su Strukturou
podobné pravidlam firewallu. Kliknutim na Upravit vedla poloZzky Pravidla otvorite editor pravidiel HIPS. V tomto
okne mozZete oznadit, pridat, upravit alebo odstranit pravidla. Viac informacii o vytvarani pravidiel a operaciach
HIPS najdete v kapitole Uprava pravidla HIPS.

67


https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=technology_ransomware_protection
https://help.eset.com/getHelp?product=esmc_admin&version=latest&lang=sk-SK&topic=threats

Interaktivne okno HIPS

Notifikacné okno HIPS vam umozriuje vytvorit pravidlo na zdklade novych akcii, ktoré HIPS deteguje, a definovat
podmienky, za ktorych bude konkrétna akcia povolena alebo zakazana.

Pravidla vytvorené pomocou notifikacného okna st rovnocenné pravidlam vytvorenym manualne. Pravidlo
vytvorené z notifikaéného okna mdze byt menej Specifické ako pravidlo, ktoré vyvolalo dané dialégové okno. To
znamena, Ze po vytvoreni pravidla v dialégovom okne moZe rovnaka operacia vyvolavat rovnaké okno. Viac
informdcii ndjdete v kapitole ManaZzment pravidiel HIPS.

Ak je akcia v pravidle nastavena na Vidy sa opytat, po spusteni pravidla sa zobrazi dialégové okno s vyberom
moznosti. Operdciu mdZete bud Zakazat, alebo Povolit. Ak pouZivatel nezvoli odpoved vo vyhradenom &ase,
vyberie sa na zadklade pravidiel nova akcia.

MozZnost Zapamaétat si do ukonéenia aplikacie spdsobi, Ze zvolend akcia (Povolit/Zakazat) bude platna a
pouzivana len do najblizsej zmeny pravidiel, rezZimu filtrovania, aktualizacie HIPS modulu alebo restartu systému.
Po vykonani ktorejkolvek z tychto akcii budl docasné pravidla zmazané.

MozZnost Vytvorit pravidlo a zapamétat natrvalo vytvori nové pravidlo HIPS, ktoré méZe byt neskér zmenené v
sekcii Manazment pravidiel HIPS (toto si vyZaduje opravnenia spravcu).

Kliknutim na Podrobnosti v dolnej ¢asti zistite, ktora aplikacia spusta operaciu, aka je reputacia stuboru, pripadne
aky typ operécie sa chystate povolit alebo zakazat.

Nastavenia podrobnejSich parametrov pravidla su dostupné po kliknuti na Pokrocilé moznosti. Ak vyberiete
moznost Vytvorit pravidlo a zapamétat natrvalo, budi dostupné nasledujice nastavenia:

¢ Pravidlo sa bude tykat len tejto aplikacie — ak zrusite oznacenie tejto moznosti, pravidlo sa vytvori pre
vsetky zdrojové aplikacie.

¢ Len pre operaciu — vyberte operaciu pre subor/aplikaciu/databazu Registry. Popis vietkych operacii HIPS
najdete tu.

¢ Len pre ciel — vyberte, ¢i bude pravidlo uplatnené pre subor/aplikaciu/databazu Registry.

Ak chcete zastavit zobrazovanie oznameni, zmerite reZim filtrovania na Automaticky rezim v Casti
Rozsirené nastavenia (F5) > Detekcné jadro > HIPS > Zakladné.
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(es[) ENDPOINT SECURITY

Aplikdcia (ﬁ';’}’ Windows® installer ) sa pokiga pristdpit’ k ingj aplikacii (msiexec.exe).
Aplikacia: {8l Windows® installer

Spolocnost Microsoft Corporation

Reputacia: i Objavené pred 6 mesiacmi

Operacia:  Spusti nova aplikaciu

Ciel® CAWindowshSystem32\msiexec.exe

Povalit tdto operaciu?

®) Vidy sa opytat’
Zapamatat si do ukoncenia aplikacie

Vytvorit’ pravidlo a zapamatat’ natrvalo

Zistite viac o tejto sprave ~ Podrobnosti  » Pokrodilé nastavenia

Bola zachytena potencialna aktivita ransomvéru

Toto interaktivne okno sa zobrazi v pripade, Ze bola zachytena potencidlna aktivita ransomvéru. Operdciu mozete
bud’ Zakazat, alebo Povolit.

Kliknutim na Podrobnosti zobrazite konkrétne parametre detekcie. Pomocou dialégového okna mozZete subor
odoslat na analyzu alebo ho vyluéit z detekcie.

Aby mohla ochrana pred ransomvérom spravne fungovat, musi byt aktivovana sluzba ESET LiveGrid®.

Manazment pravidiel HIPS

Toto je zoznam pouzivatelskych a automaticky vytvorenych pravidiel
systému HIPS. Viac informacii o vytvarani pravidiel a operaciach HIPS
ndjdete v kapitole Nastavenie pravidiel HIPS. Precitajte si tiez kapitolu

HIPS (Host-based Intrusion Prevention System).

Stipce

Pravidlo — pouzivatelom definovany alebo automaticky zvoleny nazov pravidla.

Povolené — deaktivujte tuto moznost, ak pravidlo nechcete pouZivat, no Zelate si ho ponechat v zozname.

svve

splnené podmienky.
Zdroje — pravidlo sa poufZije iba v pripade, ak bude udalost spustena aplikaciou.
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Ciele — pravidlo sa pouZije iba v pripade, ak je operacia spojena s konkrétnym suborom, aplikaciou alebo
poloZkou databazy Registry.

Zavainost zapisovania do protokolu — ak aktivujete tito moznost, budd informécie o danom pravidle
zapisované do protokolu HIPS.

Oznamovat — po kaZzdej zodpovedajlcej udalosti sa v pravom dolnom rohu automaticky otvori malé informaéné
okno.

Ovladacie prvky

Pridat — pridanie nového pravidla.
Upravit — Gprava zvolenych poloZiek.

Odstranit — odstranenie zvolenych poloziek.

Priorita pravidiel HIPS

Nie je mozné nastavit ¢i menit prioritu HIPS pravidiel pomocou $ipok alebo tlacidiel pre zmenu poradia
nahor/nadol (ako napr. v pripade pravidiel firewallu, ktoré s spustané smerom zhora nadol).

o Vsetky pravidla, ktoré vytvorite, maju rovnaku prioritu.

e Cim je pravidlo konkrétnejsie, tym vyssia je jeho priorita (napr. pravidlo pre konkrétnu aplikdciu ma vyssiu
prioritu ako pravidlo pre vietky aplikacie).

¢ Interne HIPS obsahuje pravidla s vysSou prioritou, ku ktorym vsak nemate pristup (napr. nie je mozné
prepisat definované pravidla Self-Defense).

e Ak vytvorite pravidlo, ktoré moze spdsobit zamfzanie vasho operaéného systému, takéto pravidlo sa

avve

Nastavenie pravidiel HIPS

Skor ako zaénete nastavovat pravidla HIPS, preditajte si kapitolu Manazment pravidiel HIPS.

Nazov pravidla — nazov zadany pouZivatefom alebo automaticky zvoleny nazov pravidla.

Akcia — Specifikuje akciu (Povolit, Blokovat alebo Spytat sa), ktora sa vykonad, ak budd splnené podmienky
pravidla.

Ovplyvnené operacie — vyberte typ operdcii, pre ktoré bude pravidlo aplikované. Pravidlo sa uplatni len pre tento
typ operacie a pre zvoleny ciel.

Zapnuté — deaktivujte tito moznost, ak pravidlo nechcete pouzivat, no Zelate si ho ponechat v zozname.

Zavainost zapisovania do protokolu — ak aktivujete tuto moznost, budu informacie o danom pravidle zapisované
do protokolu HIPS.

Upozornit pouZivatela — po kazdej zodpovedajice]j udalosti sa v pravom dolnom rohu automaticky otvori malé
informacné okno.
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Pravidlo pozostava z Casti, ktoré popisuju podmienky, za ktorych sa pravidlo spusti:

Zdrojové aplikacie — pravidlo sa uplatni len v pripade, Ze udalost vyvolajui vybrané aplikacie. Ak chcete vybrat
uréité aplikécie, z roletového menu zvolte Konkrétne aplikacie a kliknite na Pridat. Ak chcete pridat vietky
aplikacie, z roletového menu vyberte Vsetky aplikacie.

Cielové subory — pravidlo sa uplatni len v pripade, Ze sa operacia tyka vybraného ciela. Ak chcete vybrat uréité
stbory alebo prieéinky, z roletového menu zvolte Konkrétne stbory a kliknite na Pridat. Ak chcete pridat vetky
subory, z roletového menu vyberte VSetky stbory.

Aplikacie — pravidlo sa uplatni len v pripade, Ze sa operacia tyka tohto ciela. Ak chcete pridat nové subory alebo
priedinky, z roletového menu vyberte Konkrétne aplikacie a kliknite na Pridat. Ak chcete pridat vetky aplikécie,
z roletového menu vyberte Vsetky aplikacie.

Polozky databazy Registry — pravidlo sa uplatni len v pripade, Ze sa operacia tyka tohto ciela. Z roletového menu
zvolte Konkrétne polozky a kliknite na Pridat pre pridanie jednotlivych klti¢ov databazy Registry. Ak chcete pridat
vsetky kluce, vyberte z roletového menu Vsetky polozky.

Niektoré operacie Specifickych pravidiel prednastavenych modulom HIPS nemdZu byt zablokované a st na
zaklade predvolenych nastaveni povolené. Rovnako plati, Ze HIPS nemonitoruje vSetky systémové operacie.
HIPS monitoruje tie operacie, ktoré mozu byt nebezpecdné.

Pri zadani cesty C:\example sa pravidlo aplikuje na akcie suvisiace s prie¢inkom. Zadanim C:\example*.*
aplikujete pravidlo na vSetky subory v priecinku.

Aplikacné operacie

e Ladit ina aplikaciu — pripoji ladiaci nastroj (debugger) k procesu. Pri ladeni aplikdcie sa da pozorovat alebo
menit jej spravanie. Tiez je mozné pristupovat k jej datam.

e Zachytavat udalosti inej aplikacie — zdrojova aplikacia sa poki3a zachytit udalosti cielovej aplikacie
(napriklad, ak sa keylogger snazi zachytit aktivitu webového prehliadaca).

¢ Ukonéit/pozastavit int aplikaciu — pozastavenie, obnovenie alebo ukonéenie procesu (mdze byt vyvolané
priamo cez Process Explorer alebo zo zalozky Procesy).

e Spustit novu aplikaciu — spustenie novej aplikdcie alebo procesu.

e Zmenit stav inej aplikacie — zdrojova aplikacia sa pokusa zapisovat do paméte cielovej aplikacie, pripadne
sa snazi spustit kod v jej mene. Tato funkcionalita je uzito¢na na ochranu délezitej aplikacie, ak ju nastavite
ako cielovu aplikaciu pri pravidle, ktoré blokuje tieto operacie.

Na 64-bitovych operacnych systémoch Windows XP nie je mozné zachytavat operdcie jednotlivych aplikacii.

Operacie s databazou Registry

¢ Zmena nastaveni spustenia — vSetky zmeny v nastaveniach definujucich, ktoré aplikacie budu spustané pri
Starte operacného systému Windows. Tieto mozno vyhladat napriklad zadanim kfu¢a Run do vyhladavania
v databaze Registry systému Windows.

¢ Vymazanie z databazy Registry — zmazanie kltc¢a alebo hodnoty v danom kluci.

¢ Premenovanie klica databazy Registry — premenovanie konkrétneho kluca.

¢ Uprava v databaze Registry — vytvaranie novych hodnét kli¢ov alebo zmena dét asociovanych s hodnotou,
zmena umiestnenia dat v rdmci stromu databdzy a nastavovanie pouZivatelskych alebo skupinovych prav
daného kluca.
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Poutzitie zastupnych znakov v pravidlach

Hviezdicku je mozné v pravidlach pouZit len na nahradenie konkrétneho kluca, napr. Hviezdicku je mozné v
pravidlach pouzit len na nahradenie konkrétneho kluca, napr.
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\*\Start. Iné spdsoby vyuzitia zastupnych znakov nie st
podporované.

Vytvaranie pravidiel s kfticom HKEY_CURRENT_USER

Tento kltc¢ je len odkazom na prislusny podkltc¢ v ramci HKEY_USERS, ktory prislicha konkrétnemu
pouzivatelovi podla identifikatora SID. Ak chcete vytvorit pravidlo len pre aktualneho pouZivatela, namiesto
cesty k HKEY_CURRENT_USER pouZite cestu k HKEY_USERS\%SID%. Ako SID méZete pouZit hviezdicku, ¢im
docielite, aby sa pravidlo aplikovalo na vSetkych pouzivatelov.

| A\ Ak vytvorite prili§ vieobecné pravidlo, zobrazi sa prislu$né upozornenie.

V nasledujuacom priklade si ukdZzeme, ako obmedzit nezelané spravanie konkrétnej aplikacie:

1. Zadajte nazov pravidla a vyberte moZnost Blokovat (alebo Spytat sa, ak si Zeldte vybrat akciu neskér) z
roletového menu Akcia.

Zvolte moZnost Upozornit pouzivatela pre zobrazenie upozornenia v pripade, Ze sa pravidlo pouZije.
Vyberte aspon jednu operaciu v sekcii Ovplyvnené operacie, pre ktoru bude pravidlo aplikované.

Kliknite na tlacidlo Dale;j.

vk wnN

V okne Zdrojové aplikacie vyberte z roletového menu moznost Vsetky aplikacie, aby sa nové pravidlo

uplatnilo pre vetky aplikacie, ktoré sa pokusaju vykonat jednu zo zvolenych operécii na vami vybranych

aplikaciach.

6. Kliknite na Pridat, pomocou ... ndsledne vyberte cestu ku konkrétnej aplikdcii a kliknite na OK. V pripade
potreby pridajte dalSie aplikacie.
Napriklad: C:\Program Files (x86)\Untrusted application\application.exe

7. Vyberte operaciu Zapisat do stboru.

8. Zroletového menu vyberte mozZnost VSetky stibory. Tymto sa zablokuju akékolvek pokusy o zapis do
suborov aplikaciou zvolenou v predchadzajucom kroku.

9. Kliknite na Dokonéit pre uloZenie pravidla.

Pridat vylicenie ?

RozsSirené nastavenia HIPS

Nasledujuce moznosti su uzZitocné pre ladenie (debugovanie) a analyzu spravania aplikacii:

Ovladaée s povolenim vidy sa naditat — vybrané ovlddace maji vidy povolené naditanie bez ohladu na zvoleny
rezim filtrovania, pokial nie su blokované Specifickym pouzZivatel'skym pravidlom.
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Zapisovat vietky zablokované operacie do protokolu — vietky zablokované operécie sa zapisu do protokolu HIPS.
Vzhladom na znacénu velkost protokolu a spomalenie pocitaca pri jeho vytvarani pouzite tito moznost, len ak vas
na to vyzval pracovnik technickej podpory spolo¢nosti ESET.

Upozoriiovat na zmeny v zozname aplikacii automaticky spuastanych pri starte — ak pribudne alebo ubudne
aplikacia zo zoznamu aplikacii spustanych pri Starte, zobrazi sa upozornenie.

Ovladace s povolenim vzdy sa nacitat

Ovladace v tomto zozname maju vzdy povolené nacitanie bez ohladu na zvoleny HIPS rezim filtrovania, pokial nie
su blokované Specifickym pouzivatelskym pravidlom.

Pridat — pridat novy ovladac.
Upravit — upravit zvoleny ovladac.
Zmazat — odstranit ovladac zo zoznamu.

Obnovit — naditat len zoznam systémovych ovlddacov.

Kliknite na Obnovit pre odstranenie ovladacov pridanych pouZivatefom. Tdto moznost je uZitoénd, ak ste
pridali va¢si pocet ovladacov a neviete ich odstranit zo zoznamu manuélne.

Prezentacny rezim

Prezentacny rezim je funkcia uréend pre pouzivatelov, ktori chcu svoj softvér pouzivat neprerusovane a nezelaju si
byt vyruSovani oznameniami a dialégovymi oknami, pricom taktiez poZzaduju minimalne vytaZzenie procesora
antivirusom. Prezentacny rezim je mozné poufzit aj pri prezentaciach, ktoré nesmu byt prerusené aktivitou
antivirusového programu. Po zapnuti prezenta¢ného reZzimu bude zobrazovanie vSetkych notifikacii programu
zakazané a naplanované tlohy nebudu spustané. Samotna ochrana systému nadalej prebieha na pozadi, ale
nevyzaduje Ziadne zdsahy pouZivatela.

Kliknite na Nastavenia > Pocitac a potom manudlne zapnite prezentacny rezim kliknutim na Prezentacny rezim.
V Rozsirenych nastaveniach (F5) kliknite na Nastroje > Prezentacny reZim a povolte moznost Automaticky
zapnut prezentaény reZim pri spustani aplikacii na celi obrazovku. ESET Endpoint Security odteraz spusti
prezentacny rezim vzdy, ked sa spusti aplikdcia na celd obrazovku. Zapnutie prezentaéného rezimu moze
predstavovat potencidlne bezpecnostné riziko, a preto sa ikonka ochrany na liste zmeni na oranzovu. Zobrazi sa

tieZ oranzové varovné hlasenie v hlavhom okne: Prezentacny rezim je zapnuty.

Po zvoleni moZnosti Automaticky zapnut prezentaény rezim pri spustani aplikacii na celt obrazovku sa
prezentacny rezim automaticky zapne po spusteni aplikacie na celd obrazovku a po jej zatvoreni sa vypne. Tato
moznost je uzitocna pre okamzité spustenie prezentaéného rezimu po spusteni aplikacie na celt obrazovku alebo
zacati prezentdcie.

Mozete tiez oznadit moznost Automaticky vypnut prezentaény rezim po uréenom é€ase a zadat pozadované
¢asové obdobie (v mindtach), po uplynuti ktorého sa Prezentacny rezim automaticky vypne.
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Ak je firewall v interaktivnom reZime a zapnete prezentaény rezim, mdzu sa vyskytnut problémy s
pripojenim na internet. To mozZe byt problematické, ak napriklad spustite hru, ktora sa pripdja na internet.
Je to sp6sobené tym, Ze za beznych okolnosti by si firewall vyZiadal pouZivatelské potvrdenie pripojenia (ak
nie su definované Ziadne pravidla alebo vynimky pre spojenia), ale v prezentachom rezime su vsetky
vyskakovacie okna vypnuté. Riesenim je definovanie pravidiel komunikacie pre kazdu aplikaciu, ktora by
mobhla byt v konflikte s tymto spravanim alebo zvolit iny ReZim filtrovania v sekcii Firewall. Majte tieZ na
pamati, Ze ak pri zapnutom prezentacnom rezime pracujete s aplikaciou alebo strankou, ktora predstavuje
potencialne riziko, bude zablokovana. Nezobrazi sa vSak Ziadne vysvetlenie alebo varovanie, pretoze su
vypnuté vsetky akcie vyZadujuce zdsah pouZivatela.

Kontrola pri starte

Na zaklade predvolenych nastaveni programu sa pri Starte systému a pocas aktualizacii modulov programu
automaticky vykondva kontrola stiborov spustanych pri Starte. Tato kontrola zavisi od nastaveni planovaca a uloh.

Nastavenia tejto kontroly su sicastou planovanej tlohy s ndzvom Kontrola suborov spistanych pri $tarte
pocitaca. Pre zmenu tychto nastaveni kliknite na Nastroje > Planovac, oznacte polozku Kontrola stiborov
spustanych pri $tarte poéitaca a kliknite na Upravit. V poslednom kroku sa zobrazi okno Kontrola suborov

spustanych pri Starte pocitaca (viac informacii najdete v nasledujlcej kapitole).

Podrobné inStrukcie tykajuce sa vytvarania a spravy planovanych uloh najdete v Casti o vytvarani novych uloh.

Kontrola stiborov spustanych pri Starte pocitaca

Pri vytvarani tlohy Kontrola stiborov spustanych pri Starte pocitaca v planovaci mate na vyber nasledujice
moznosti:

V roletovom menu Ciel kontroly sa uréuje hibka kontroly stiborov spuitanych pri $tarte operaéného systému. Ich
poradie je urCené podla poctu kontrolovanych suborov:

Vsetky registrované subory (najviac kontrolovanych suborov)

Zriedkavo pouzZivané subory

Bezne pouzivané stbory
Casto pouzivané subory

Iba najcastejSie pouzivané subory (najmenej kontrolovanych suborov)
Patria sem aj dve Specialne skupiny:

e Subory spustané pred prihlasenim pouzivatela — obsahuje mnoZstvo stiborov z umiestneni, z ktorych sa
mozu spustat subory bez toho, aby bol pouZivatel prihlaseny (zahffia takmer vsetky startup lokacie, ako
napr. sluzby, pomocné objekty prehladavaca, winlogon notify, polozky planovaca systému Windows,
zname dll subory atd").

¢ Subory spustané po prihlaseni pouZivatela — obsahuje mensie mnoZstvo siborov z umiestneni, z ktorych
sa spustaju subory po prihlaseni pouzivatela (zahffia sibory, ktoré sa spustaju iba pre daného pouzivatela,
napr. HKEY CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run).

Zoznamy suborov na kontrolu su pre kazdu skupinu pevne definované.
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Priorita kontroly — priorita, s ktorou bude spustena kontrola:

¢ Pocas necinnosti — v momente, ked' nie su vykonavané Ziadne iné ¢innosti.
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e Nizsi — zatazenie systému je niZsie,

Normalny — zataZenie systému je normalne,

Ochrana dokumentov

Modul ochrany dokumentov kontroluje dokumenty Microsoft Office pred ich otvorenim a kontroluje objekty pri
automatickom stahovani pomocou programu Internet Explorer, napriklad prvky Microsoft ActiveX. Ochrana
dokumentov poskytuje dodato¢nu vrstvu ochrany k modulu Rezidentnej ochrany siborového systému. Ochranu
dokumentov mozno vypnut s cielom zvysit vykon na systémoch, kde sa nepracuje s velkym poc¢tom dokumentov
balika Microsoft Office.

Ak chcete aktivovat Ochranu dokumentov, otvorte okno Rozsirené nastavenia (stlacenim klavesu F5), kliknite na
Detekéné jadro > Detekcia malvéru > Ochrana dokumentov a kliknite na prepinacie tla¢idlo Zapnat ochranu
dokumentov.

Tento modul pracuje iba s aplikaciami, ktoré podporuju rozhranie Microsoft Antivirus API (napriklad
Microsoft Office 2000 a vyssie verzie alebo Microsoft Internet Explorer 5.0 a vySsie verzie).

Vylucenia

Vyluéenia vam umoznuju vylucit konkrétne objekty z detekéného jadra. Aby bola zabezpecéena kontrola vsetkych
objektov, neodporucame tuto moznost pouZivat, ak to nie je naozaj nevyhnutné. M6zZu vsak nastat situacie, ked'je
potrebné niektoré objekty z kontroly vyluéit, napriklad v pripade velkych databazovych stborov, ktorych kontrola
by mohla spomalovat pocita¢, pripadne niektorych programov, ktoré by mohli byt v konflikte s priebehom
kontroly.

Vykonnostné vylucenia vam umoziiuju vybrat stibory a priecinky, ktoré nemaju byt podrobené kontrole.
Vykonnostné vyluéenia su uzitoéné, ak chcete z kontroly vylucit herné aplikacie na trovni konkrétnych siborov, ak
pri kontrole dochadza k nezvyéajnému spravaniu systému, pripadne ak chcete tymto spésobom zvysit vykon.

Vylucenia detekcii vam umozriuju vyluéit objekty z lieenia podla ndzvu detekcie, cesty k objektu alebo hodnoty
hash. Vylucenia detekcii na rozdiel od vykonnostnych vyluéeni neslizia na vylucenie suborov a priecinkov z
kontroly. Vylucenia detekcii vylucia iba objekty zachytené detekénym jadrom, pre ktoré sa v zozname vyluceni
nachddza zodpovedajuce pravidlo.

Vylucenia vo verzii 7.1 a starSich verziach v sebe zahffiaju vykonnostné vylucenia aj vylucenia detekcii.

Spomenuté vylucenia si nezamienajte ani s dalSimi typmi vylucéeni:

Vylucenia procesov — z kontroly su vylucené vsetky operacie so sibormi, ktoré sa tykaju vylicenych
aplikacnych procesov (toto mozZe byt uZito¢né pre zvySenie rychlosti zdlohovania a zlepsenie dostupnosti
sluzieb).

Pripony suborov vylucené z kontroly

HIPS vylucenia
Filter vyluceni pre ochranu s podporou cloudu
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Vykonnostné vylucenia

Vykonnostné vyluéenia vam umoziiuju vybrat stibory a priecinky, ktoré nemaju byt podrobené kontrole.

Za normalnych okolnosti sa neodporucéa nastavovat vylicenia z kontroly, ak si chcete byt isty, Ze vietky objekty
budu skontrolované na pritomnost hrozieb. M6Zu nastat situdcie, ked' je potrebné niektoré objekty z kontroly
vylucit. Napriklad kontrola velkych databazovych siborov mdze spomalit pocita¢ alebo databazovy softvér moze
byt v konflikte s priebehom kontroly.

Do zoznamu vyluceni mbZete pridat sibory a priecinky, a to v sekcii Rozsirené nastavenia (F5) > Detekcné jadro >
Vyliéenia > Vykonnostné vyltiéenia > Upravit.

Ak chcete vylucit objekt (cesta: sibor alebo prie¢inok) z kontroly, kliknite na Pridat a zadajte cestu k objektu,
pripadne ho oznacte v stromovej Strukture.

Vykonnostné vylicenia ?
Vylaéit cestu Poznamka
ChBackup™

Chpagefile.sys

Ak subor spifia kritéria vyluéenia z kontroly, moduly Rezidentna ochrana stuborového systému a Kontrola
pocditaca nebudu hrozbu v takomto sibore detegovat.

Ovladacie prvky

e Pridat — pridanie novej polozky do zoznamu objektov vyltéenych z kontroly.
e Upravit — Uprava zvolenych poloZiek.

e Odstranit — odstranenie zvolenych poloZiek (pri podrzani kldavesu CTRL mdZete kliknutim oznadit viacero
polozZiek).

¢ Import/Export — import a export vykonnostnych vylticeni je uzitoény napriklad pri zalohovani aktualnych
vyluceni, ku ktorym sa chce pouzivatel neskor vratit. Export nastaveni dalej urcite ocenia pouzivatelia
v nespravovanych prostrediach, ktori potrebuju pouzit jednotné nastavenia na viacerych pocitacoch, kde
do nainstalovaného programu jednoducho importuju subor .txt s nastaveniami.
= Priklad formatu suboru na import/export
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# {"product":"endpoint","version":"9.1.2060","path":"Settings.ExclusionsManageme
nt.PerformanceExclusions", "columns":["Path", "Description"]}

C:\Backup\*, custom comment

C:\pagefile.sys

Pridanie alebo uprava vykonnostnych vyluceni

V tomto dialégovom okne mozete vyludit konkrétnu cestu (k suboru alebo adresaru) v ramci pocitaca.

Pozadovanu cestu zvolite kliknutim na ... v poli Cesta.
V pripade manualneho zadavania si pozrite priklady formatov vyluceni uvedené niZsie.

Upravit vylicenie ?
Cesta CABackup\® i ]
Poznamka i ]

EE TS

Pri vyliceni siborov z kontroly mézu byt pouzité zastupné znaky pre pokrytie skupiny siborov. Otaznik (?) slizZi na
nahradenie jedného fubovolného znaku a hviezdi¢ka (*) nahradza lubovolny retazec v dizke nula aZ niekolko
znakov.

e Ak chcete vylucit vo zvolenom adresari vsetky subory a podpriedinky, zadajte cestu k adresaru a pouzite
masku *

¢ V pripade vylucenia vietkych suborov .doc pouZite masku *.doc

e Ak md ndazov spustitelného suboru urcity pocet znakov a vy viete s istotou len zaciatocny znak (napr. ,,D“),
pouZzite nasledujuci format:

D????.exe (otazniky zastupuju chybajice/nezname znaky)

Priklady:

e C:\Tools\*— cesta musi koncit spatnou lomkou (\) a hviezdickou (*), ak ma oznacovat, Ze ide o prie¢inok a
vsetok jeho obsah (subory a podpriecinky) bude vyluceny.

e C:\Tools\* *—funguje rovnako ako C:\Tools\|*

e C:\Tools— prie€inok Tools nebude vyliéeny. Z pohladu kontroly by totiz Tools mohol byt aj ndzov stboru.
e C:\Tools\*.dat— budu vylucené stbory .dat v prieCinku Tools.

e C:\Tools\sg.dat— bude vyluceny tento konkrétny sibor vdanom umiestneni.
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Pri vytvarani vyluceni z kontroly mézete poufZit aj systémové premenné ako %PROGRAMFILES%.

¢ Ak chcete vylucit cely priecinok Program Files pomocou prislusnej systémovej premennej, pouzite pri
vytvarani vyliéenia cestu $PROGRAMFILES%\* (nezabudnite na spatnu lomku a hviezdicku na konci).
¢ Ak chcete vylucit vsetky subory a priecinky v konkrétnom podadresari v ramci %PROGRAMFILES%,
pouZite cestu $PROGRAMFILES%\Vyluceny_podadresar|*

=l Rozbalit zoznam podporovanych systémovych premennych

Vo formate vylucenia cesty je mozné pouzivat nasledujice premenné:
o BALLUSERSPROFILE%

* %COMMONPROGRAMFILES%

* %COMMONPROGRAMEFILES(X86)%

* %COMSPECY%

* %PROGRAMFILES%

o %PROGRAMFILES(X86)%

* %SystemDrive%

* %SystemRoot%

o %WINDIR%

* %PUBLIC%

Nie su podporované premenné Specifické pre pouzivatela (ako BTEMP% alebo %USERPROFILE%) alebo
premenné prostredia (ako BPATH%).

Pouzivanie zastupnych znakov uprostred zadavanej cesty (napriklad C:\Tools\| *\Data\file.dat), mbze
fungovat, ale pre vykonnostné vyltcenia nie je oficidlne podporované. Preditajte si nas clanok Databazy
znalosti, kde najdete podrobnejsie informacie.

V pripade vyluceni detekcii neplatia Ziadne obmedzenia pre pouzivanie zastupnych znakov uprostred
zaddvanej cesty.

Poradie vyluceni:

e Prioritu vyliceni nie je mozné nastavit ¢i menit pomocou Sipok alebo tlacidiel nahor/nadol (ako napr. v
pripade pravidiel firewallu, ktoré su spustané smerom zhora nadol).

¢ Ked'sa pri kontrole uplatni prvé zodpovedajuce pravidlo, dalSie pravidlo nebude vyhodnocované.

o Cim menej pravidiel, tym lepsi vykon kontroly.

¢ Vyhnite sa vytvdraniu sibeZnych pravidiel.

Format vylucenia cesty

Pri vyliceni siborov z kontroly mézu byt pouzité zastupné znaky pre pokrytie skupiny siborov. Otaznik (?) slizi na
nahradenie jedného lubovolného znaku a hviezdi¢ka (*) nahradza fubovolny retazec v dizke nula a# niekolko
znakov.
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e Ak chcete vylucit vo zvolenom adresari vsetky subory a podpriedinky, zadajte cestu k adresaru a pouzite
masku *

¢ V pripade vylucenia vietkych suborov .doc pouZite masku *.doc

e Ak md ndzov spustitelného suboru urcity pocet znakov a vy viete s istotou len zaciatocny znak (napr. ,,D“),
pouZite nasledujuci format:

D????.exe (otazniky zastupuju chybajice/nezndme znaky)

Priklady:

e C:\Tools\*— cesta musi koncit spatnou lomkou (\) a hviezdickou (*), ak ma oznacovat, Ze ide o prie¢inok a
vsetok jeho obsah (subory a podpriecinky) bude vyluceny.

e C:\Tools\* *—funguje rovnako ako C:\Tools\|*

e C:\Tools— prietinok Tools nebude vyliéeny. Z pohladu kontroly by totiZ Tools mohol byt aj ndzov stboru.
e C:\Tools\*.dat— budu vylucené stbory .dat v prieCinku Tools.

e C:\Tools\sg.dat— bude vyluceny tento konkrétny sibor vdanom umiestneni.


https://support.eset.com/kb7223
https://support.eset.com/kb7223

Pri vytvarani vyluceni z kontroly mézete poufZit aj systémové premenné ako %PROGRAMFILES%.
¢ Ak chcete vylucit cely priecinok Program Files pomocou prislusnej systémovej premennej, pouzite pri
vytvarani vyliéenia cestu $PROGRAMFILES%\* (nezabudnite na spatnu lomku a hviezdicku na konci).

¢ Ak chcete vylucit vsetky subory a priecinky v konkrétnom podadresari v ramci %PROGRAMFILES%,
pouZite cestu $PROGRAMFILES%\Vyluceny_podadresar|*

= Rozbalit zoznam podporovanych systémovych premennych

Vo formate vylucenia cesty je mozné pouzivat nasledujice premenné:
o BALLUSERSPROFILE%

* %COMMONPROGRAMFILES%

* %COMMONPROGRAMEFILES(X86)%
* %COMSPEC%

* %PROGRAMFILES%

o %PROGRAMFILES(X86)%

* %SystemDrive%

* %SystemRoot%

o %WINDIR%

* %PUBLIC%

Nie su podporované premenné Specifické pre pouzivatela (ako BTEMP% alebo %USERPROFILE%) alebo
premenné prostredia (ako BPATH%).

Vylucenia detekcii

Vylucenia detekcii umoznuju vylucit objekty z liecenia filtrovanim nazvu detekcie, cesty k objektu alebo hodnoty

hash.
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Vylucenia detekcii na rozdiel od vykonnostnych vyluceni nesldzia na vylucenie suborov a priecinkov z
kontroly. Vylucenia detekcii vylucia iba objekty zachytené detekénym jadrom, pre ktoré sa v zozname
vyluceni nachadza zodpovedajuce pravidlo.

Napriklad podla prvého riadku na obrazku nizsie, ak je objekt detegovany ako Win32/Adware.Optmedia
a cesta k detegovanému suboru je C:\Recovery|\file.exe, tento subor bude vyliéeny z detekéného jadra.

Druhy riadok znamen3, ze kazdy subor, ktory ma zhodujuci sa hash SHA-1, bude vzdy vyluceny bez ohladu
na nazov detekcie.




Vylicenia detekcii ?

Kritérid ohjektu Wylicit detekciu Poznamka
C:\Recoveny\*.* Win32/Adware.Optmedia
2723ch8cal15209528d5fbdcaalil 124f4f40ad4 Akdkolvek detekcia SuperfApiexe

Aby bolo zabezpecené zachytavanie vsetkych hrozieb, odporiéame vyltucenia detekcii vytvarat len v tom pripade,
Ze je to naozaj nevyhnutné.

Ak chcete do zoznamu vylucéeni pridat subory a priecinky, prejdite do sekcie Rozsirené nastavenia (F5) > Detekéné
jadro > Vyluéenia > Vyluéenia detekcii > Upravit.

Ak chcete vylucit objekt (podla ndzvu detekcie alebo hodnoty hash) z lie€enia, kliknite na Pridat.

Pre potencidlne nechcené aplikdcie a potencidlne nebezpecné aplikacie je mozné vytvorit vylicenie podla ndzvu
detekcie aj nasledujucim sposobom:

e Vo vystraznom okne informujicom o detekcii kliknite na Zobrazit pokroéilé moznosti a vyberte moznost
Vyliéit z detekcie.

¢ V kontextovom menu v okne Protokoly pouZite Sprievodcu vytvorenim vylucenia detekcie.

¢ V hlavnom okne programu v Casti Nastroje > Karanténa kliknite pravym tlacidlom mysi na subor

v karanténe a v kontextovom menu oznacte moznost Obnovit a vylaéit z kontroly.
Kritéria pre vylucenie detegovaného objektu

e Cesta — umoznuje obmedzit vylicenie len na konkrétnu cestu.

o Nazov detekcie — ak je vedla vyliéeného suboru zobrazeny ndzov detekcie, znamena to, Ze subor je
vylucéeny z kontroly len pre danu detekciu, nie ako celok. Ak by teda doslo k infikovaniu takto vylu¢eného
suboru inym malvérom, ten bude detekénym jadrom riadne zachyteny.

e Hash — mozZete vylucit konkrétny stbor na zéklade jeho hashu (SHA-1) bez ohladu na typ stboru,
umiestnenie, nadzov alebo stiborovu priponu.

Ovladacie prvky
¢ Pridat — pridanie novej polozky do zoznamu objektov vylicenych z lie¢enia.
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e Upravit — Uprava zvolenych poloZiek.

e Odstranit — odstranenie zvolenych poloZiek (pri podrzani kldvesu CTRL méZete kliknutim oznadit viacero

poloziek).

¢ Import/Export —import a export vyliceni detekcii je uzitocny napriklad pri zalohovani aktuadlnych vylaceni,
ku ktorym sa chce pouZivatel neskér vratit. Export nastaveni dalej urcite ocenia pouzivatelia
v nespravovanych prostrediach, ktori potrebuji pouzit jednotné nastavenia na viacerych pocitacoch, kde
do nainstalovaného programu jednoducho importuju subor .txt s nastaveniami.
= Priklad formatu suboru na import/export

# {"product":"endpoint","version":"9.1.2060","path":"Settings.ExclusionsManageme
nt.DetectionExclusions","columns":["Id","Path","ThreatName", "Description", "FileH
ash"]}

4c59cd02-357c-4b20-alac-
Cca8400000001,,,SuperApi.exe,00117F70C86ADBOF979021391A8AEAA497C2C8DF

2c362ac8-a630-496e-9665-c76d00000001, C:\Recovery\*.*,Win32/Adware.0Optmedia,

Nastavenie vylucenia detekcie v ESET PROTECT

ESET PROTECT 8.0 obsahuje nového sprievodcu na spravovanie vyliceni detekcii — umoziiuje vytvorit vyliéenie
detekcie a uplatnit ho na viacero pocitacov/skupin.

Mozné prepisanie vyluceni detekcii z ESET PROTECT

Ak na pracovnej stanici existuje lokalny zoznam vyluceni detekcii, spravca musi pouzit politiku s nastavenim
Povolit pridanie vyltiéeni detekcii do lokalnych zoznamov. A7 nasledne bude pridavanie vyliceni detekcii z ESET

PROTECT fungovat podla ocakavani.

SECURITY MANAGEMENT CENTER @

New Policy
Policies > New Policy
ESET Endpoint for Windows v Q ?
Settings
DETECTION ENGINE REAL-TIME & MACHINE LEARNING PROTECTION ce 4
Real-time file system protection EXCLUSIONS X X4
&  policies Cloud-based protection
Performance exclusions Edit
Malware scans
Allow appending detection exclusions to locally
HIPS -
defined list
UPDATE ADVANCED OPTIONS ce4
NETWORK PROTECTION
SHARED LOCAL CACHE oe ¥
WEB AND EMAIL

DEVICE CONTROL

TOOLS

USER INTERFACE

OVERRIDE MODE
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Pridanie alebo uprava vyluceni detekcii

Vylucenie detekcie

Mali by ste zaddvat platny nazov, pod ktorym ESET zachytil detekciu. Tento nazov najdete v sekcii Protokoly po
zvoleni moznosti Detekcie z roletového menu Protokoly. Takéto vylicenie méze byt uzitoéné napriklad v pripade,
Ze v programe ESET Endpoint Security déjde k nespravnej detekcii vzorky (falosny poplach). Vylucenie skutocnych
infiltracii je vsak velmi nebezpecné, zvazte preto vylucenie len zasiahnutych stiborov/adresarov kliknutim na ... v

poli Cesta a/alebo vytvorte vylicenie len na docasné obdobie. Vylucenia je mozné vytvarat aj pre potencidlne
nechcené aplikdcie, potencidlne nebezpecné aplikacie a podozrivé aplikacie.

Preditajte si tiez Format vylucenia cesty.

~J

Upravit vylicenie

Cesta CARecoven\*.* i
Heodnota hash i ]
Nazov detekcie Win32/Adware, Optmedia i
Poznamka i ]

EE TS

Pozrite si tiez priklad vylucenia detekcie nizsie.

Vyluéit hash

Umozni vam vylucit konkrétny sibor na zéklade jeho hashu (SHA-1) bez ohladu na typ siboru, umiestnenie, ndzov
alebo suborovu priponu.

Upravit vyliéenie ?
Cesta i ]
Hodnota hash 2723cbBcal15209528d3fbdcaadll” D
Nazov detekcie i ]
Poznamka SuperApi.exe (i ]

Ak chcete vylucit konkrétnu detekciu podla jej nazvu, zadajte platny nazov danej detekcie:

Win32/Adware.Optmedia

Ak vytvarate vylucenie detekcie z okna upozornenia, ktoré zobrazil ESET Endpoint Security, mbzZete pouzit
v aj nasledujuci format:

@NAME=Win32/Adware.Optmedia@TYPE=ApplicUnwnt

@NAME=Win32/TrojanDownloader.Delf.QQI@TYPE=Trojan

@NAME=Win32/Bagle.D@TYPE=worm
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Ovladacie prvky

e Pridat — pridanie objektu na vyliéenie z detekcie.
e Upravit — Uprava zvolenych poloZiek.

e Odstranit — odstranenie zvolenych poloziek (pri podrzani klavesu CTRL mozete kliknutim oznadit viacero
poloziek).

Sprievodca vytvorenim vylucenia detekcie

Vylucenie detekcie je mozné vytvorit aj z kontextového menu v okne Protokoly (tdto moznost nie je dostupna pre
detekcie malvéru):

1. V hlavnom okne programu kliknite na Nastroje > Protokoly.
2. Kliknite pravym tlacidlom mysi na zvoleny detegovany objekt v protokole s ndazvom Detekcie.
3. Kliknite v kontextovom menu na moznost Vytvorit vyluéenie.

Pre vylucéenie jednej alebo viacerych detekcii na zaklade Kritérii vyluéenia kliknite na moznost Zmenit kritéria:

¢ Konkrétne suibory — vyluci sa kazdy subor podla jeho hodnoty SHA-1 hash.

o Detekcia — vylUci sa kazdy subor podla nazvu detekcie.

o Cesta + detekcia — vyluci sa kazdy subor podla ndzvu detekcie a cesty vratane ndzvu suboru (napr.
file:///C:/Users/user/AppData/local/Temp/34e1824e/ggdsfdgfd.pdf.exe).

Odporucana moznost je prednastavena na zéklade typu detekcie.

Pred kliknutim na tlacidlo Vytvorit vyliéenie mdZete volitelne pridat aj Poznamku.

Vylucenia (7.1 a starsSie verzie)

Vylucenia vo verzii 7.1 a starSich verziach v sebe zahffiaju vykonnostné vylucenia aj vylucenia detekcii.
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Vylicenia ?

Typ Podrobnosti
Cesta: . |
e ChBackuph™
Cesta: | - -
Popis: Chpagefile.sys
Hrozba: @®NAME=Win32/Advare. Optmedia
Cesta: | P
. CARecovery\™.
Popis: ‘
Hodnota hash: 678C1422DE867141BO47EATO0EBA2D6114 AFAEST
Popis: SuperApi.exe

Vylucéenia procesov

Funkcia Vylucenia procesov vam umozniuje vylucit procesy aplikacii z Rezidentnej ochrany stiborového systému.
Na zvySenie rychlosti zalohovania a vylepSenie integrity procesov a dostupnosti sluzieb sa pocas zdlohovania
pouZivaju niektoré techniky, ktoré su v konflikte s antimalvérovou ochranou suborového systému. Podobné
problémy mozu nastat pri Zivej migracii virtualnych pocitacov. Jedinym efektivhym rieSenim v oboch pripadoch je
deaktivacia antimalvérového softvéru. Vyluéenim konkrétneho procesu (napr. procesu zalohovacieho riesenia)
budu vsetky jeho operdcie so subormi ignorované a povazované za bezpecné, ¢im sa minimalizuje interferencia s
procesom zalohovania. Pri vytvarani vyli¢eni odporicame byt opatrny — zalohovaci nastroj, ktory bol vyliceny,
moze pristupovat k infikovanym siborom bez toho, aby sa spustilo upozornenie, ¢o je dévod, preco su rozsirené
povolenia povolené iba v module rezidentnej ochrany.

Vylicéenia procesov pomahaju minimalizovat riziko potencialnych konfliktov a zvysit vykon vylicenych aplikacii, ¢o
ma pozitivny vplyv na celkovy vykon a stabilitu operaéného systému. Vyliéenie procesu/aplikacie je vylucenie
prislusného spustitelného suboru (.exe).

Spustitelné sibory mozete pridat do zoznamu vylGéenych procesov cez Rozsirené nastavenia (F5) > Detekéné
jadro > Rezidentna ochrana suiborového systému > Vyltcenia procesov.

Tato funkcia bola navrhnuta tak, aby vylucila z kontroly zalohovacie nastroje. Vyluc€enie procesu zalohovacieho
nastroja z kontroly nielen zabezpecuje stabilitu systému, ale taktiez nema negativny vplyv na rychlost zélohy,
kedZe pocas spustenia zalohy nedochadza k jej spomalovaniu.

Kliknite na Upravit pre otvorenie okna Vyluéenia procesov, v ktorom méZete pridat vylucenie a vyhladat
spustitelny stbor (napr. Backup-tool.exe), ktory chcete vylucit z kontroly.

Hned ako pridate subor .exe do vyluceni, aktivita prislusného procesu viac nebude monitorovana
programom ESET Endpoint Security a nebudu kontrolované Ziadne operacie so sibormi, ktoré tento proces
vykona.

Ak pri vybere spustitelného siboru nepouzijete funkciu uréent na prehladavanie, budete musiet k danému

suboru manualne zadat Uplnu cestu. V opaénom pripade vyliéenie nebude fungovat spravne a HIPS moze
hlasit chyby.
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Existujuce vyluéené procesy médZete upravovat alebo ich odstranit z vyliceni.

Ochrana pristupu na web neberie takéto vylucenie do Uvahy, preto v pripade, Ze vylucite z kontroly
spustitelny subor vasho webového prehliadaca, stahované sibory budd aj nadalej kontrolované. Vdaka
tomu je stale mozné zachytit pripadné infiltracie. Tento scenar slizi len ako priklad a neodporicame
vytvérat vylicenia pre webové prehliadace.

Pridanie alebo uprava vyluceni procesov

Toto dialégové okno vdam umozriuje pridat procesy, ktoré maja byt vylacené z kontroly detekénym jadrom.
Vylicéenia procesov pomahaju minimalizovat riziko potencialnych konfliktov a zvysit vykon vylicenych aplikacii, ¢o
ma pozitivny vplyv na celkovy vykon a stabilitu operaéného systému. Vyliéenie procesu/aplikacie je vylucenie
prislusného spustitelného suboru (.exe).

Nastavte cestu k spustitelnému suboru aplikacie, ktoru chcete vyluéit z kontroly, kliknutim na ... (napr.
C:\Program Files\Firefox\Firefox.exe). Nezadavajte nazov aplikacie.

Hned ako pridate subor .exe do vyluceni, aktivita prislusného procesu viac nebude monitorovand
programom ESET Endpoint Security a nebudu kontrolované Ziadne operacie so subormi, ktoré tento proces
vykona.

Ak pri vybere spustitelného siboru nepouZzijete funkciu uréenu na prehladavanie, budete musiet k danému
siboru manudlne zadat Uplnu cestu. V opaénom pripade vyltic¢enie nebude fungovat spravne a HIPS mbze

hlasit chyby.

Existujuce vyluéené procesy moZete upravovat alebo ich odstranit z vyluéeni.

HIPS vylucenia

Tieto vylu¢enia vam umoziiuju vyniat konkrétne procesy z hibkovej behavioralnej kontroly v rémci systému HIPS.

Pre vylucenie objektu kliknite na Pridat a zadajte cestu k objektu, pripadne ho oznacte v stromovej struktdre.
MébzZete tiez Upravit alebo Odstranit vybrané polozky.

Precitajte si kapitolu Vylucenia.

Parametre ThreatSense

ThreatSense je ndzov technoldgie, ktoru tvori sibor komplexnych metdd detekcie infiltracii. Tato technolégia je
proaktivna, takZze poskytuje ochranu aj pocas prvych hodin Sirenia novej hrozby. K odhaleniu hrozieb vyuZiva
kombinaciu niekolkych metdd (analyza kédu, emuldcia kdédu, generické signatury, generické a virusové definicie),
¢im efektivne spéja ich vyhody. Detekéné jadro je schopné kontrolovat niekolko datovych tokov paralelne, a tak
maximalizovat rychlost a U¢innost detekcie. Technoldgia ThreatSense dokaze Gspesne eliminovat aj rootkity.

Nastavenia ThreatSense vam umozriuju Specifikovat viacero parametrov kontroly:

e typy suborov a pripony, ktoré sa maju kontrolovat,
e kombindacie roznych metdd detekcie,
e Urovne liecenia atd.
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Pre zobrazenie okna s nastaveniami kliknite na Parametre ThreatSense v RozSirenych nastaveniach prislusnych
modulov vyuZivajucich technolégiu ThreatSense (pozrite nizsie). Pre r6zne druhy ochrany sa pouZiva r6zna Uroven
nastavenia. Technolégia ThreatSense je osobitne nastavitelna pre tieto moduly:

e Rezidentna ochrana suborového systému
e Kontrola v ne¢innosti

e Kontrola pri Starte

e Ochrana dokumentov

e Ochrana e@mailovych klientov

e Ochrana pristupu na web

e Kontrola pocitaca

Parametre ThreatSense su pre kazdy modul odliSné. Zmeny v nastaveni tychto parametroch mézu vyrazne
ovplyvnit celkovy vykon systému. Prikladom méze byt povolenie pokrodilej heuristiky v ramci modulu rezidentnej
ochrany suborového systému a volba vzdy kontrolovat runtime archivy, ¢o moze viest k spomaleniu systému (pri
predvolenom nastaveni su pri tychto metddach kontrolované iba novovytvorené subory). Preto odporicéame
ponechat pévodné nastavenia ThreatSense pre vSetky moduly ochrany okrem Kontroly poditaca.

Objekty na kontrolu
Sekcia Objekty na kontrolu umozriuje nastavit, ktoré komponenty pocitaca a siborového systému budu
testované na pritomnost infiltracie.
Operaéna pamit — slizi na kontrolu pritomnosti hrozieb, ktoré modzu byt zavedené v operacnej pamiti
pocitaca.
Zavadzacie sektory/UEFI — kontroluje zavadzacie sektory na pritomnost malvéru v hlavhom zavadzacom
zazname. Viac o UEFI sa doditate v slovniku pojmov.

E-mailové stibory — program podporuje nasledujtce pripony suborov: DBX (Outlook Express) a EML.

Archivy — program podporuje nasledujlce pripony: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME,
NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE a mnoho dalsich.

Samorozbalovacie archivy — archivy, ktoré nepotrebuju pre svoje rozbalenie iné programy. Ide o SFX (self-
extracting) archivy.

Runtime archivy — runtime archivy sa na rozdiel od Standardnych archivov po spusteni rozbalia v pamati
pocitaca. Okrem Standardnych statickych archivov (UPX, yoda, ASPack, FSG atd.) dokaze program rozpoznat
vdaka emuldcii kddu aj vela inych typov archivov.

Moznosti kontroly

V tejto sekcii mdzete nastavit, ktoré metddy detekcie sa pouziju pri kontrole systému na pritomnost infiltracii. K
dispozicii su nasledujuce mozZnosti:

Heuristika — heuristika je algoritmus, ktory analyzuje (Skodlivl) aktivitu programov. Vyhodou heuristiky je
schopnost odhalit aj taky skodlivy softvér, ktory v dobe poslednej aktualizacie modulu detekéného jadra
programu este neexistoval alebo nebol pokryty. Nevyhodou je (velmi mala) pravdepodobnost , falosného
poplachu”.

Pokrocila heuristika/DNA vzorky — pokrodila heuristika je jedine¢ny algoritmus vyvinuty spolo¢nostou ESET,
ktory je optimalizovany pre odhalovanie pocitacovych Cervov a tréjskych koni pisanych vo vyssich
programovacich jazykoch. Pouzitie pokrocilej heuristiky zna¢ne zvySuje moZnosti rozpoznavania virusov a
malvéru. Vzorky umozriuju spolahlivo odhalit a identifikovat nové virusy. Vdaka pravidelnej aktualizacii su nové
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vzorky k dispozicii zvy¢ajne uz do niekolkych hodin od objavenia hrozby. Nevyhodou je, Ze tdto metdda
odhaluje iba virusy na zdklade znamych vzoriek, pripadne ich ¢iastocne pozmenené verzie.

LieCenie

Nastavenia liecenia ur€uju spravanie programu ESET Endpoint Security pri Cisteni infikovanych siborov.

Vylucenia

Pripona je Cast nazvu suboru, spravidla oddelena bodkou. Pripona urcuje typ a obsah suboru. V tejto Casti
nastaveni ThreatSense zvolite, ktoré typy suborov budu kontrolované.

Iné

V ramci konfiguracie parametrov ThreatSense pre Manualnu kontrolu pocitaca su v sekcii Iné k dispozicii aj
nasledujlce mozZnosti:

Kontrolovat alternativne datové prady (ADS) — alternativne datové priady pouZivané systémom NTFS su asociécie
k suborom a adresdrom, ktoré su pre bezné spOsoby kontroly neviditelné. Velky pocet virusov ich preto vyuziva
na svoje maskovanie a ukrytie sa pred pripadnym odhalenim.

Kontroly na pozadi vykondvat s nizkou prioritou — kazd4 kontrola pocitada vyuZiva isté mnoZstvo systémovych
prostriedkov. Ak prave pracujete s programami naro¢nymi na vykon pocitaca, presunutim kontroly na pozadie jej
mozete priradit niZsiu prioritu a ziskat tym viac systémovych prostriedkov pre svoje aplikacie.

Zapisovat vietky objekty do protokolu — protokol kontroly zobrazi vietky skontrolované sibory v

samorozbalovacich archivoch, a to aj subory, ktoré neboli infikované (moze tak dochadzat ku generovaniu
velkého mnoiZstva dat a viest k velkému stdboru protokolu kontroly).

Zapnut Smart optimalizaciu — pri zapnutej Smart optimalizacii sa pouziju optimalne nastavenia na zabezpeclenie
najefektivnejsej irovne kontroly pri zachovani najvyssej moznej rychlosti kontroly. Moduly ochrany pri kontrole
domyselne vyuzivaju rozdielne metddy kontroly na rézne typy suborov. Ak je Smart optimalizacia vypnuta, pri
kontrole su pouzité len pouzivatelské nastavenia jadra ThreatSense pre konkrétne moduly.

Zachovat ¢as posledného pristupu k siborom — pri kontrole siboru nebude zmeneny &as pristupu, ale bude
ponechany pévodny (vhodné pri pouzivani zalohovacich systémov).

Obmedzenia

V sekcii Obmedzenia nastavite maximalnu velkost kontrolovanych objektov a maximalnu hibku kontroly
v archivoch.

Nastavenie objektov

Maximalna velkost objektu — definuje maximalnu velkost skenovaného objektu. Dany modul antivirusu bude
kontrolovat len objekty s mensou velkostou, ako je definovana hodnota. Tieto hodnoty odporidéame menit len
pokrocilym pouzivatelom, ktori chcu velké objekty z uréitého dévodu vylucit z kontroly. Predvolena hodnota:
neobmedzené.

Maximalny cas kontroly objektu (v sekundach) — definuje maximalny povoleny cas na kontrolu suborov v objekte
kontajnera (napr. archivy RAR/ZIP alebo eRmail s viacerymi prilohami). Toto nastavenie sa netyka samostatnych
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suborov. Ak pouzivatel zadefinuje urciti hodnotu, po prekroceni uvedeného ¢asu sa prebiehajica kontrola skonci
bez ohladu na to, ¢i bol skontrolovany kazdy subor v objekte kontajnera. V pripade archivu s velkymi sibormi sa
kontrola zastavi az po extrahovani stboru z archivu (napriklad ked pouzivatel zadefinuje premennu 3 sekundy, ale
extrakcia suboru trva 5 sekind). Po uplynuti tohto ¢asu sa zostavajuce stubory v archive nebudi kontrolovat. Na
obmedzenie ¢asu kontroly (aj v pripade vacsich archivov) pouZite moznost Maximalna velkost objektu

a Maximalna velkost suboru v archive (neodporuca sa z dévodu moznych bezpecénostnych rizik). Predvolena
hodnota: neobmedzené.

Nastavenie kontroly archivov

Uroveri vnorenia archivov — $pecifikuje maximalny pocet vnorenych archivov, do ktorého bude prebiehat
antivirusova kontrola. Predvolena hodnota: 10.

Maximalna velkost stiboru v archive — Specifikuje maximalnu velkost rozbaleného siboru v archive, ktory sa ma
kontrolovat. Maximalna hodnota je 3 GB.

Neodporucame menit predvolené hodnoty, za normalnych okolnosti nie je Ziadny dévod na ich zmenu.

Urovne lieéenia

Nastavenia Urovne lie¢enia pre poZzadovany modul ochrany su dostupné v sekcii Parametre ThreatSense
(napriklad v ramci Rezidentnej ochrany stiborového systému) > LieCenie.

Rezidentnd ochrana a dalSie moduly ochrany ponukaju nasledujice urovne lieéenia.

LieCenie v produkte ESET Endpoint Security 9

Vidy vyriesit detekciu Program sa pokusi o lie¢enie detegovaného objektu bez akéhokolvek zasahu zo strany
koncového pouZzivatela. V niektorych zriedkavych pripadoch (napriklad pri systémovych
suboroch), ked' lie¢enie nie je mozné vykonat, sa detegovany objekt ponechd
v pévodnom umiestneni. Vidy vyriesit detekciu je odporicané predvolené nastavenie
pre spravované prostredia.

Vyriesit detekciu a ak Program sa pokusi o lie¢enie detegovaného objektu bez akéhokolvek zasahu zo strany

to nie je mozné, koncového pouZzivatela. V niektorych pripadoch (napriklad pri systémovych suboroch

ponechat ju alebo archivoch s infikovanymi aj neskodnymi sibormi), ked' liecenie nie je mozné
vykonat, sa detegovany objekt ponecha v pévodnom umiestneni.

Vyriesit detekciu a ak Program sa pokusi o lie¢enie detegovaného objektu. V niektorych pripadoch, ked' nie je

to nie je mozné, mozné vykonat ziadnu akciu, sa koncovému pouzivatelovi zobrazi interaktivne

spytat sa upozornenie, v ktorom si musi zvolit pozadovanu akciu (napriklad odstranit alebo
ignorovat detegovany objekt). Toto nastavenie sa odporuca vo vacsine pripadov.

Vidy sa spytat Koncovému pouzivatelovi sa pri lie€eni objektov zobrazi interaktivne okno, v ktorom si

koncového musi zvolit pozadovanu akciu (napriklad odstranit alebo ignorovat detegovany objekt).

pouiZivatela Tato Uroven lieenia je urcena pre pokrodilych pouzivatelov, ktori vedia, ako postupovat

pri detekciach.
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Pripony suborov vylucené z kontroly

Pripona je ¢ast nazvu suboru, spravidla oddelend bodkou. Pripona urcuje typ a obsah stboru. V tejto Casti
nastaveni ThreatSense zvolite, ktoré typy suborov budu kontrolované.

Spomenuté vyllicenia si nezamienajte s dalSimi typmi vyluceni.

Prednastavena je kontrola vietkych siborov bez ohladu na priponu. Do zoznamu suborov vyltcenych z kontroly
mobze byt pridana akakolvek pripona.

Vylucenie pripony z kontroly je rozumné pouzit napr. vtedy, ked kontrola uréitého typu siboru spdsobuje
nespravne fungovanie daného programu. Odporuca sa napriklad vylucit siborové pripony .edb, .emla .tmpv
pripade, Ze pouzivate Microsoft Exchange server.

Ak chcete pridat novu priponu do zoznamu, kliknite na Pridat. Zadajte priponu (napr. tmp) a kliknite na
tla¢idlo OK. Ak oznadite moZnost Zadat viaceré hodnoty, méZete do textového pola zadat viacero pripon
oddelenych riadkami, ¢iarkami alebo bodkociarkami (z roletového menu pre oddelovac viacerych hodnot
vyberte napriklad Bodkociarku a zadajte pripony v tvare edb; eml; tmp).

MobzZete pouzit aj Specidlny znak ? (otaznik). Otaznik nahradza akykolvek znak (napriklad ?db).

Ak chcete vidiet presnu priponu konkrétneho stiboru na operaénom systéme Windows, musite zrusit vyber
moznosti Skryt pripony znamych siborov v ¢asti Ovladaci panel > MoZnosti prie€inka > karta Zobrazenie a
aplikovat tuto zmenu.

Doplnujuce parametre ThreatSense

Doplnujuce parametre ThreatSense pre vytvarané a menené stibory — pravdepodobnost napadnutia
novovytvorenych alebo upravovanych suborov je vyssia ako u existujucich suborov. To je dévod, preco program
tieto subory kontroluje s pridavnymi parametrami. VyuZivaju sa metddy kontroly na zaklade detekénych signatur
spolocne s pokrocilou heuristikou, vdaka ktorej mozno zachytit nové hrozby skér, ako vyjde aktualizacia
detekcného jadra. Okrem novovytvorenych siborov sa kontroluju aj samorozbalovacie archivy (.sfx) a runtime
archivy (interne komprimované spustitelné stibory). Standardne st archivy kontrolované do desiatej Grovne
vnorenia a bez ohladu na ich velkost. Ak chcete zmenit nastavenia kontroly archivovanych sdborov, zruste
oznacenie moznosti Predvolené nastavenie archivov.

Viac informacii o runtime archivoch, samorozbalovacich archivoch a pokrodilej heuristike najdete v kapitole
Parametre ThreatSense.

Doplriujuce parametre ThreatSense pre spustané subory — predvolene sa pokrodild heuristika pouZiva pri

spustani suborov. Ak je zapnutd, odporiéame ponechat zapnutd aj Smart optimalizaciu a ESET LiveGrid®, ¢im
zmiernite vplyv na vykon systému.

° 14
Siet
Sekcia Siet vam ponuka rychly pristup k nasledujicim siéastiam alebo roz$irenym nastaveniam:

¢ Firewall — v tejto Casti si moZete zvolit rezim filtrovania pre ESET Firewall. Pre pristup k podrobnejsim
nastaveniam kliknite na ikonu ozubeného kolesa % > Konfigurovat vedla polozky Firewall alebo stlatte
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klaves F5, ¢im otvorite sekciu RozSirené nastavenia.

e Ochrana pred sietovymi utokmi (IDS) — analyzuje obsah sietovej komunikacie a chrani pred sietovymi
utokmi. Zablokovana bude kazda skodliva sietova komunikacia. ESET Endpoint Security vas upozorni, ak sa
pripojite k nezabezpecenej bezdrétovej sieti alebo k sieti so slabou ochranou.

¢ Ochrana pred botnetmi — rychlo a presne odhaluje malvér v systéme. Ak chcete ochranu pred botnetmi na

urcity ¢as vypnut, kliknite na (neodporuca sa).

e Pripojené siete — zobrazuje siete, ku ktorym su pripojené sietové adaptéry. Kliknite na ikonu ozubeného
kolesa ¥ a vyberte typ ochrany pre siet, na ktoru ste pripojeny. Ak si chcete zobrazit jednotlivé sietové
adaptéry spolu s priradenym profilom firewallu a doveryhodnou zénou, kliknite na Pripojené siete >
Sietové adaptéry. Viac informacii sa nachadza v kapitole Sietové adaptéry.

¢ Docasny zoznam blokovanych IP adries — zoznam IP adries, ktoré boli identifikované ako zdroje Utokov.
Tieto IP adresy boli pridané do zoznamu docasne blokovanych IP adries a zaroven je pre ne na urcity ¢as
prerusena komunikacia. Viac informacii ziskate kliknutim na tito moznost a stla¢enim F1.

e Sprievodca riesenim problémov — pomaha pri rieSeni problémov so sietovym spojenim, ktoré mézu byt
zapric¢inené ESET Firewallom. Viac informacii najdete v kapitole Sprievodca riesenim problémov.

- — O
(es[zl) ENDPOINT SECURITY
€) Siet’ ?
Firewall
Zapnuty: L *
Automaticky reZim
AKTUALIZACIA
Ochrana pred sietovymi Gtokmi (ID5) #
NASTAVENIA Zapnuta:
Ochrana pred botnetmi L
Zapnuta:
Pripojené siete >
Docasny zoznam blokovanych IP adries )
Blokované adresy: 0
@ Sprievodca rieienim problémov >

Medawvno blokované aplikicie alebo zariadenia: 0

1l Import/export nastaveni # Roziirené nastavenia

Po kliknuti na ozubené koleso ** vedla polozky Firewall sa zobrazia nasledujice moznosti:

¢ Konfigurovat — rozsirené nastavenia firewallu, kde méZete urdit, akym spdsobom bude firewall spravovat
siefovu komunikaciu.

e Zablokovat vietku komunikaciu — kazda prichadzajuca a odchadzajica komunikacia bude firewallom bez
upozornenia pouzivatela zablokovana. PouzZit tento spdsob blokovania je vhodné napriklad pri podozreni
na mozné kritické bezpecénostné rizika, kedy je nutné odpojit systém od siete. Ak je v ramci filtrovania
sietovej komunikdacie nastavena moznost Zablokovat vietku komunikaciu, kliknutim na Zastavit
blokovanie vSetkej komunikacie prepnete firewall do standardného rezimu.

¢ Pozastavit firewall (povolit vsetku komunikaciu) — pomocou tejto moznosti mézete pozastavit kontrolu
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siete firewallom. Pri pouZiti tejto mozZnosti je filtrovanie spojeni firewallom Uplne vypnuté a vietky
prichadzajlce aj odchadzajlce spojenia st povolené. Ak chcete znova zapnut firewall, ked je filtrovanie
sietovej komunikacie v tomto reZime, kliknite na moznost Zapnut firewall.

e Automaticky rezim — (ak je povoleny iny rezim filtrovania) — kliknutim na tito moznost sa rezim filtrovania
zmeni na automaticky (s pravidlami nastavenymi pouzivatelom).

¢ Interaktivny reZim (ak je povoleny iny rezim filtrovania) — kliknutim na tdto moznost sa rezim filtrovania
zmeni na interaktivny.

Firewall

Firewall zabezpeduje kontrolu vsetkych spojeni medzi sietou a danym systémom. Na zéklade definovanych
pravidiel jednotlivé spojenia povoluje alebo blokuje. Chrani pred Utokmi zo vzdialenych pocitacov a umoziiuje
blokovanie niektorych potencidlne nebezpecnych sluzieb.

~ Zakladné

Zapnut firewall

Na zaistenie maximalnej ochrany vasho systému vam odporiéame ponechat tito moznost povolenu. Pri
zapnutom firewalle je komunikacia na sieti kontrolovana v oboch smeroch.

Vyhodnotit aj pravidla z Windows Firewall

Pri automatickom rezime bude povolenad aj prichadzajica komunikacia, ktord je povolena pravidlami Windows
Firewallu, pokial nie je blokovana existujucimi pravidlami ESET.

Nevyhodnocuju sa pravidla z Windows Firewallu nakonfigurované skupinovou politikou (GPO).

Rezim filtrovania

Spravanie firewallu sa meni podla zvoleného reZimu filtrovania. ReZimy filtrovania tiez urcuju, do akej miery bude
potrebnad interakcia pouzivatela.

Firewall programu ESET Endpoint Security mdze pracovat v Styroch rezimoch filtrovania:

Rezim
filtrovania

Automaticky Ide o predvoleny rezim. Je vhodny pre pouZivatelov, ktori preferuju pohodiné pouZivanie

rezim firewallu bez potreby vytvarania pravidiel. Vlastné pouzivatelské pravidla mézu byt vytvorené
aj v automatickom reZime, no nie su povinné. Povoluje vsetku odchadzajucu komunikaciu z
daného systému a blokuje vacsinu novej prichadzajiucej komunikacie (okrem komunikacie z
doéveryhodnej zony, ktora je nastavena v Casti IDS a pokrocilé moznosti/Povolené sluzby) a
prichadzajlucej komunikacie odpovedajicej na nedavnu odchadzajicu komunikaciu.
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Rezim
filtrovania

Interaktivny Predstavuje komfortni moznost nastavenia firewallu podla poziadaviek pouzivatela. V pripade

rezim zistenia akejkolvek komunikacie, na ktoru nie je mozné aplikovat Ziadne existujice pravidlo, je
pouzivatelovi zobrazené informacné okno o zachyteni neznameho spojenia. Nasledne je
mozné tuto komunikaciu povolit alebo zamietnut, pricom toto rozhodnutie moze byt ulozené
ako nové pravidlo firewallu. V pripade vytvorenia pravidla bude kazda komunikacia tohto typu
v buducnosti povolena alebo zablokovana podla daného pravidla.

ReZim politik Blokuje kazdé spojenie, pre ktoré neexistuje povolujice pravidlo. Skiseny pouZivatel tak moze
nastavit pravidla firewallu tak, aby boli povolené len Zelané a bezpec¢né spojenia. Firewall bude
blokovat vsetku ostatni neznamu komunikaciu.

Uciaci sarezim  Automaticky vytvara a uklada pravidla. Tento rezim je vhodny na prvotné nastavenie firewallu,
no nemal by zostavat aktivny na dlhsie ¢asové obdobie. Vytvorenie pravidiel prebehne bez
interakcie pouzivatela, kedZe ESET Endpoint Security uklada pravidla na zaklade
prednastavenych parametrov. Tento rezim odporiéame pouzivat len dovtedy, kym sa
nevytvoria vSetky pravidla pre beznu komunikaciu. Vyhnete sa tak bezpecnostnym rizikam.

Profily st dal$im G¢innym nastrojom, ako si spravanie firewallu v programe ESET Endpoint Security prispdsobit
vlastnym potrebam, kedZe pre rozliéné situacie mdzete mat zadefinovany iny stbor pravidiel.

! Pokrocilé

Pravidla

Nastavenie pravidiel umoZniuje prezeranie vSetkych pravidiel, ktorymi sa riadi komunikacia jednotlivych aplikacii
v ramci doveryhodnych zén a internetu.

Z6ny

Z4ny predstavuju zoskupenia sietovych adries, ktoré spolu tvoria jednu logickd skupinu.
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@0 EMDPOINT SECURITY

Rozsirené nastavenia Q x| Q2
DETEKCNE JADRO ZAKLADNE

AKTUALIZACIA Zapnit firewall (]
OCHRAMNA SIETE Vyhodnotit aj pravidla z Windows Firewallu i
Firewall Rezim filtrovania Automaticky refim (v
Ochrana pred siet'ovymi Autematicky refim je predvolenym refimom. Je vhodny pre pouZivatelov, ktorl uprednostfiujd jednaduchest a

Gtokmi pohedlie pri vyuZivani firewallu a nepotrebujd nastavovat vlastné pravidla, Automaticky reZim poveli vietku
odchadzajicu komunikaciu daného systému a zablokuje vietky neiniciované spojenia prichadzajlce zo siete,
pokial nie si pouZivatelské pravidla nastavené inak.

WEB A E-MAIL

SPRAVA ZARIADEN(

ETOT POKROCILE

POUZIVATELSKE ROZHRANIE ZNAME SIETE o
PROFILY FIREWALLU i
DETEKCIA ZMENY APLIKACI i

Mozete vytvorit IDS pravidlo pri Botnet Utoku na vas poditac. Pravidlo je mozné upravovat v sekcii
Rozsirené nastavenia (F5) > Ochrana siete > Ochrana pred sietovymi utokmi > IDS pravidla po kliknuti na
Upravit.

Uciaci sa rezim

Uciaci sa rezim automaticky vytvori a ulozi pre kazdu komunikaciu zodpovedajuce pravidlo. Vytvorenie pravidiel
prebehne bez interakcie s pouzivatelom, kedZe ESET Endpoint Security ulozi pravidla na zaklade prednastavenych
parametrov.

Pouzivanie tohto rezimu méze vystavit vas systém riziku a odporucéa sa len v pripade potreby prvotného
nastavenia firewallu.

Uciaci sa reZzim moZete zapnut v RozSirenych nastaveniach (F5) v ¢asti Firewall > Zakladné zvolenim mozZnosti
Uciaci sa reZim z roletového menu ReZim filtrovania, ¢im aktivujete Nastavenia uciaceho sa rezimu. Tato sekcia
obsahuje nasledujice moznosti:

V uéiacom sa rezime firewall nefiltruje komunikaciu. VSetka odchadzajlca a prichadzajuca komunikacia je
povolend. Vas pocitac v tomto reZime nie je plne chraneny pomocou firewallu.

A

ReZim, ktory sa nastavi po skonceni uéiaceho sa rezimu — tato moznost urcuje, ktory rezim filtrovania bude

v ramci firewallu programu ESET Endpoint Security pouZity po skonéeni u¢iaceho sa rezimu. Precitajte si viac

o rezimoch filtrovania. Moznost Spytat sa pouzivatela vyZaduje opravnenia spravcu, ak chcete vykonavat zmeny
rezimu filtrovania firewallu.

Typ komunikacie — pomocou tejto moznosti mozete zvolit osobitné zasady vytvarania pravidiel pre kazdy typ
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komunikacie. Uciaci sa reZim rozliSuje Styri typy komunikacie:

Prichadzajica komunikacia z doveryhodnej zény — priklad prichadzajucej komunikacie z doveryhodnej zény:
Vzdialeny poditac z déveryhodnej zény sa pokuisa komunikovat s lokdlnou aplikaciou beZiacou na vasom poditaci.

Odchadzajiica komunikacia do déveryhodnej zény — lokalna aplikacia sa poki3a nadviazat spojenie s inym
pocitatom v rdmci lokdlnej siete alebo inej siete v déveryhodnej zéne.

Prichadzajuca internetova komunikacia — vzdialeny poditac sa pokusa komunikovat s aplikaciou beZiacou na
pocitaci.

Odchadzajtica internetova komunikacia — lokalna aplikacia sa pokusa nadviazat spojenie s inym pocitacom.
Definovanie parametrov, ktoré sa pridaju do vytvaranych pravidiel:

Pridat lokalny port — Cislo lokalneho portu sietového spojenia. Pre odchddzajicu komunikaciu sa generuju
nahodné Cisla. Preto je vhodné tento parameter definovat len pri kontrole prichadzajtcich spojeni.

Pridat aplikaciu — nazov lokalnej aplikacie. Tuto moZnost odporuéame pouzit vtedy, ak chcete do pravidla zahrnuat
kompletnd komunikaciu Specifikovanej aplikacie. Napriklad mozete povolit komunikaciu iba pre webovy
prehliadac, e-mailového klienta atd.

Pridat vzdialeny port — ¢islo vzdialeného portu sietovej komunikacie. Napriklad moZete povolit/zakazat konkrétnu
sluzbu so Standardnym cislom portu (napr. HTTP — 80, POP3 — 110 a pod.).

Pridat vzdialenu IP adresu/déveryhodni zénu — vzdialend IP adresa alebo celd zéna adries méze byt pouZitad ako
parameter pre nové pravidla, ktoré sa aplikuju na vetky sietové spojenia medzi lokalnym systémom a vzdialenou
adresou/zénou. Tuto moznost je vhodné pouzit v pripade, Ze chcete definovat akcie pre konkrétny pocitac alebo
skupinu pocitacov v sieti.

Maximalny pocet pravidiel pre jednu aplikaciu — pokial aplikacia komunikuje viacerymi smermi (z réznych portov,
na rozne IP adresy a pod.), firewall v u¢iacom sa rezime pre nu vytvara zodpovedajlci pocet pravidiel. Pomocou
tejto moznosti je mozné limitovat pocet pravidiel, ktoré mézu byt vytvorené pre jednu aplikaciu.

Ochrana pred sietovymi utokmi

Zapnut ochranu pred sietovymi utokmi (IDS) — analyzuje obsah sietovej komunikécie a chrani pred sietovymi
utokmi. Akakolvek komunikacia, ktord je povazovana za nebezpecnu, bude zablokovana.

Zapnut ochranu pred botnetmi — deteguje a blokuje komunikdciu s riadiacimi C&C servermi rozpozndvanim
charakteristik, ktoré naznacuju, zZe pocitac je infikovany a bot sa pokusa komunikovat. Viac o ochrane pred
botnetmi sa docitate v slovniku pojmov.

IDS pravidlad — v tejto ¢asti mdzete nastavit pokrocilé moznosti filtrovania a detekcie réznych typov zranitelnosti a
utokov, ktoré mézu byt namierené na vas pocitac.

Ochrana pred utokmi hrubou silou

Ochrana pred Gtokmi hrubou silou blokuje pokusy o uhadnutie hesiel pre sluzby SMB a RDP. Utok hrubou silou je
metdda systematického testovania moznych kombinacii pismen, islic a symbolov s cielom prelomit heslo. Ak
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chcete upravit nastavenia ochrany pred Gtokmi hrubou silou, v hlavnom okne programu kliknite na Nastavenia >

Rozirené nastavenia (F5) > Ochrana siete > Ochrana pred sietovymi utokmi > Ochrana pred Gtokmi hrubou
silou.

Zapnut ochranu pred utokmi hrubou silou — ESET Endpoint Security kontroluje obsah sietovej komunikécie
a blokuje pokusy o uhadnutie hesiel.

Pravidla — umozZiuju vytvarat, upravovat a zobrazovat pravidla pre prichadzajice a odchadzajuce sietové
pripojenia. Viac informacii najdete v kapitole Pravidla.

Vylucenia — zoznam vylucenych detekcii definovanych na zaklade IP adresy alebo cesty k aplikacii. Vyluéenia
mozete vytvarat a upravovat vo svojej konzole ESET PROTECT. Viac informdcii ndjdete v kapitole Vylucenia.

Pravidla

V okne s pravidlami ochrany pred utokmi hrubou silou mézete vytvarat, upravovat a zobrazovat pravidla pre
prichadzajlce a odchadzajlce sietové pripojenia. Prednastavené pravidla nie je mozné upravit ani odstranit.

Sprava pravidiel ochrany pred utokmi hrubou silou

EsE ENDPOINT SECURITY

Pravidla ?

Mastavte pravidla pre prichadzajlice a odchadzajlce sietové pripojenia, na zdklade ktorych pracuje Ochrana pred Gtokmi hrubou silou. Pravidla sa
vyhednocované zhora nadol a uplatni sa akcia prvého vyhovujldceho pravidla.

Q
Nazov Zapnuté  Protokel Alkcia Profil Zdrojové zény Maximalny pocet pokusov
Block SME brute force attack . Server Mes... Zakazat Akykolvek profil 3 ¥
Blokovat atok hrubou silou ... Remote D...  Zakazat’ Akykolvek profil Lokalne adre.. 12 10
Blokovat dtok hrubou silou .. |+ Remote D... Zakazat’ Akykolvek profil 10 14
Ignorovat’ pokus o prihlasen..  |v Server Mes... Povolit’ Akykolvek profil Lokalne adre...
Blokovat dtok hrubou silou .. |+ Server Mes... Zakazat Akykolvek profil 40 14

I3 I ST

Pridat — vytvorenie nového pravidla ochrany pred utokmi hrubou silou.
Upravit — zmena existujuceho pravidla ochrany pred dtokmi hrubou silou.
Odstranit — odstranenie ozna¢eného IDS pravidla zo zoznamu.

. uunn Navrch/Vyssie/Nizsie/Naspodok — ipky, ktoré vam jednoducho umozriuji menit
prioritu pravidiel v zozname.
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V zaujme maximalnej ochrany sa blokovacie pravidlo s najnizSou hodnotou nastavenou pre Maximalny
pocet pokusov pouzije aj vtedy, ked'je v zozname pravidiel nizSie v poradi a podmienkam detekcie
vyhovuje viacero pravidiel blokovania.

Editor pravidiel

EsE ENDPOINT SECURITY

Upravit’ pravidlo

Nazov

Zapnuté

Akcia

Protokel

Profil

Maximalny pocet pokusov

Obdobie uchovavania na blackliste
{min)

Zdrojova IP adresa

Zdrojové zény

Nazov — nazov pravidla.

Block SMB brute force attack
X

Zakazat’

Server Message Block (SMEB)

Alykolvek profil

20

Zapnuté — deaktivujte tuto moznost, ak pravidlo nechcete pouzivat, no Zelate si ho ponechat v zozname.

Akcia — zvolte, ¢i sa ma pri splneni pravidlom definovanych podmienok spojenie Zakazat alebo Povolit.

Protokol — komunikaény protokol, pre ktory ma pravidlo platit.

Profil — pre konkrétne profily mozno nastavit a pouzit vlastné pravidla.

Maximalny pocet pokusov — maximalny povoleny pocet pokusov o opakovanie Utoku, pokym IP adresa nebude
zablokovana a pridana na blacklist.

Obdobie uchovavania na blackliste (min) — nastavi ¢as odstranenia IP adresy z blacklistu.

Zdrojova IP adresa — zoznam IP adries, rozsahov alebo podsieti. Viaceré adresy musia byt oddelené ciarkou.

Zdrojové zény — kliknutim na Pridat mézZete pridat preddefinované alebo novovytvorené zény so zvolenym
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rozsahom IP adries.
Vylucenia

Vylucenia utokov hrubou silou mozno pouZit na potlacenie detekcii Gtokov hrubou silou podla konkrétnych
kritérii. Tieto vylucenia sa vytvdraju cez ESET PROTECT na zaklade detekcii Utokov hrubou silou.

Stipce

¢ Detekcia — typ detekcie.

¢ Aplikacia — nastavte cestu k vylucenej aplikacii kliknutim na ... (napriklad C:\Program
Files\Firefox\Firefox.exe). Nezadavajte nazov aplikacie.

e Vzdialena IP — zoznam vzdialenych IPv4 alebo IPv6 adries/rozsahov/podsieti. Viaceré adresy musia byt
oddelené ¢iarkou.

rd

Sprava vyluceni

Vyluc€enia sa zobrazia v tom pripade, Ze spravca vytvori vylicenia Utokov hrubou silou v ESET PROTECT Web
Console. Vyluéenia mozu obsahovat iba povolujice pravidlad a st vyhodnocované este pred IDS pravidlami.

Pokrocilé moznosti filtrovania

Sekcia Firewall a sekcia Ochrana pred sietovymi Utokmi vam umozZiiuju nastavit pokrocilé moznosti filtrovania a
detekcie réznych typov zranitelnosti a Gtokov, ktoré mézu byt namierené na vas pocitac.

V urcitych pripadoch sa nezobrazi vystrazné ozndmenie o zablokovanej komunikacii. Postup zobrazenia
vSetkych blokovanych komunikacii najdete v kapitole Vytvaranie protokolov a pravidiel alebo vynimiek z

protokolu.

Dostupnost jednotlivych moznosti v sekcii Rozsirené nastavenia (F5) > Ochrana siete > Firewall a v sekcii
Roz$irené nastavenia (F5) > Ochrana siete > Ochrana pred sietovymi utokmi méZe zavisiet od typu alebo
verzie vasho modulu firewallu, ako aj od verzie vasho operaéného systému.

Povolené sluzby

Nastavenia v tejto skupine maju zjednodusit konfiguraciu pristupu k sluzbam tohto pocitaca z déveryhodnej zony.
Viaceré z nich povoluji/zakazuju predvolené pravidla firewallu.

¢ Umoinit zdielanie siborov a tladiarni v déveryhodnej zéne — zabezpeluje, Ze vzdialené poéitace, ktoré su
zaradené do doveryhodnej zény, budi méct pristupovat k vasim zdielanym siborom a tlaciarfiam.

¢ Povolit UPNP pre systémové sluzby v déveryhodnej zéne — povoluje odchadzajuce a prichadzajice
poZiadavky protokolu UPnP pre systémové sluzby v doveryhodnej zéne. UPnP (Universal Plug and Play
alebo Microsoft Network Discovery) sa pouZiva od verzie operacného systému Windows Vista.

¢ Povolit prichadzajicu RPC komunikaciu v déveryhodnej zéne — povoluje TCP komunikéciu z déveryhodne;j
zény pouzivanu na pristup k sluzbam MS RPC Portmapper a RPC/DCOM.

¢ Povolit vzdialent plochu v déveryhodnej zéne — povoluje pripojenia cez Microsoft Remote Desktop
Protocol (RDP) a pocitacom v déveryhodnej zéne povoluje pripojenie na vas pocitac prostrednictvom
programu vyuzivajuceho RDP (napr. funkcie Pripojenie vzdialenej pracovnej plochy). Precitajte si tiez, ako
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povolit pripojenia cez RDP mimo déveryhodnej zény.

Povolit prihlasovanie do rozosielacich skupin cez IGMP — umoZriuje komunikdciu pomocou protokolov
IGMP a UDP, napriklad video streamu vytvoreného urcitym programom cez protokol IGMP (Internet Group
Management Protocol).

Povolit komunikaciu nepatriacu danému poéitaéu (most) — v pripade komunikécie typu most (bridge) tato

nebude firewallom blokovana. Premostenie umoziuje pripajanie virtudlnych pocitacov k sieti pomocou
adaptéra siete Ethernet hostitelského pocitaca. Ak pouZivate most, virtudlny pocita¢ ma pristup k inym
zariadeniam v sieti a naopak, akoby islo o fyzicky pocitac.

Povolit automatické zistovanie webovych sluzieb (WSD) v ddveryhodnej zéne pre systémové sluzby —
povoluje prichadzajuce poziadavky protokolu WSD z déveryhodnej zény cez firewall. WSD (Web Service
Discovery) je protokol pouzivany na zistovanie sluzieb v lokalnej sieti.

Povolit preklad rozosielacich adries v déveryhodnej zéne (LLMNR) — LLMNR (Link-local Multicast Name
Resolution) je protokol zaloZzeny na DNS paketoch umoziujuci preklad nazvov IPv4 a IPv6 hostitelov na
rovnakom lokalnom segmente bez potreby DNS servera ¢i konfiguracie DNS klienta. Tato moznost povoluje
prichadzajuce multicastové DNS poZiadavky z doveryhodnej zény cez firewall.

Podpora pre Windows domacu skupinu — zapne podporu pre domacu skupinu na operachom systéme
Windows 7 a novsich. Pomocou HomeGroup je mozné zdielat subory a tlaciarne v ramci domacej siete.
Nastavenia je mozné najst v ponuke Start > Ovladaci panel > Siet a Internet > Domaca skupina.

Detekcia utokov

Protokol SMB — deteguje a blokuje rézne zranitefnosti v SMB protokole:

Detekcia utoku Skodlivého servera challenge autentifikaciou — chrani pred Utokom prebiehajlcim pri
prihlasovani sa a odosielani prihlasovacich Udajov na server.

Detekcia uniku IDS pocas otvarania pomenovaného presmerovania — detekcia unikovych technik pri
otvarani pomenovanych kandlov MSRPCS v protokole SMB.

CVE detekcie (Common Vulnerabilities and Exposures) — implementované metddy detekcie réznych
utokov, foriem, bezpecnostnych dier a zneutziti cez protokol SMB. Viac informacii najdete na webovej
stranke CVE: cve.mitre.org.

Protokol RPC — deteguje a blokuje rézne zranitelnosti (CVE) v RPC protokole, ktory bol navrhnuty pre
Distributed Computing Environment (DCE).

Protokol RDP — deteguje a blokuje rézne zranitelnosti (CVE) v RDP protokole (pozri popis vyssie).

Detekcia utoku ARP Poisoning — detekcia Utokov typu ARP poisoning sposobenych dtokmi typu man in the
middle a detekcia tzv. sniffingu na sietovom prepinaci. Protokol ARP (Address Resolution Protocol) je
sietovymi aplikaciami alebo zariadeniami vyuZivany na zistenie Ethernet adresy.

Detekcia utoku skenovanim portov TCP/UDP — zabrafiuje Utokom softvéru, ktory sa pokusa najst otvorené
porty hostitel'ského zariadenia posielanim poZziadaviek na urcity rozsah adries portov za u¢elom ndjdenia
aktivneho portu, ktory je mozné zneuzit na napadnutie systému. Viac o tomto type Utoku sa mdzete
doditat v slovniku pojmov.

Blokovat nebezpeénu adresu po detekcii itoku — ak je zisteny Utok z uréitej adresy, vsetka komunikdcia z

nej bude na urcity ¢as blokovana.
Zobrazit oznamenie po detekcii Utoku — pri zachyteni Gtoku program zobrazi upozornenie v pravom
dolnom rohu obrazovky.

Zobrazit upozornenie pri pokusoch o zneuZitie bezpeénostnych dier — program zobrazi upozornenie, ak
bude zachyteny utok na bezpecnostné diery alebo pokus o preniknutie do systému tymto sp6sobom.
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Kontrola paketov

Povolit prichadzajlice spojenie k spravcovskym zdielanym polozkam cez SMB protokol — spravcovské
zdielané polozky (admin shares) su predvolené zdielané polozky na sieti, ktoré zdielaju oddiely pevného
disku (CS, DS atd.) spolu so systémovym prie¢inkom (ADMINS). Zakazanie pristupu k spravcovskym
zdiefanym polozkam vyrazne zniZuje bezpecnostné rizikd. Napriklad ¢erv Conficker vykonava slovnikové
(dictionary) Utoky v snahe ziskat pristup k tymto polozkam.

Zakazat staré (nepodporované) SMB dialekty — zakdZe SMB reléciu so starym dialektom SMB, ktory
nepodporuje IDS. Najnovsie operacné systémy Windows podporuju staré dialekty SMB kvéli spatnej
kompatibilite so star&imi operaénymi systémami, ako napriklad Windows 95. Utoénik méze pouzit starsi
dialekt SMB s umyslom vyhnut sa kontrole packetov. Zakazte staré SMB dialekty, ak vas pocitacé
nepotrebuje zdielat subory so starsimi verziami opera¢ného systému Windows.

Zakazat relacie SMB bez bezpeénostnych rozsireni — bezpeénostné rozsirenia mozu byt pouZité pocas
nadvazovania SMB reldcie na zaistenie bezpecénejsieho mechanizmu autentifikacie ako v pripade LAN
Manager Challenge/Response (LM). Schéma LM je povaZzovana za slabu a neodporuica sa ju pouzivat.
Zakazat otvorenie spustitelného suboru na serveroch mimo déveryhodnej zény cez SMB protokol —
zabrafiuje komunikacii v pripade, Ze sa pouzivatel snazi otvorit spustitelny subor (.exe, .dll) zo zdielaného
prieCinka na serveri, ktory nie je v déveryhodnej zéne firewallu. Kopirovanie spustitelnych suborov z
doéveryhodnych zdrojov je v poriadku, tato funkcionalita by vsak mala obmedzit nebezpeéenstvo otvorenia
spustitelného suboru zo Skodlivych serverov.

Zakazat NTLM overenie cez SMB protokol pri pripojeni na server v/mimo déveryhodnej zény — protokoly
pouZivajuce autentifikacnd schému NTLM (obe verzie) su ohrozené utokmi, ktorych ciefom je preposielanie
prihlasovacich Udajov (v pripade SMB protokolu zndme ako SMB Relay Utoky). Zakdzanim autentifikacie
NTLM so servermi mimo doveryhodnej zony sa znizi riziko preposlania prihlasovacich ddajov Skodlivym
serverom mimo doveryhodnej zény. Tiez mozete zakazat aj autentifikaciu NTLM so servermiv
doveryhodnej zéne.

Povolit komunikaciu so sluzbou Security Account Manager — viac informdcii o tejto sluZbe najdete
v databaze znalosti spolo¢nosti Microsoft [MS-SAMR].

Povolit komunikaciu so sluzbou Local Security Authority — viac informdcii o tejto sluzbe najdete
v databaze znalosti spolo¢nosti Microsoft [MS-LSAD] a [MS-LSAT].

Povolit komunikaciu so sluzbou Remote Registry — viac informdcii o tejto sluzbe najdete v databéze
znalosti spolocnosti Microsoft [MS-RRP].

Povolit komunikaciu so sluzbou Service Control Manager — viac informécii o tejto sluzbe najdete
v databaze znalosti spolo¢nosti Microsoft [MS-SCMR)].

Povolit komunikaciu so sluzbou Server — viac informacii o tejto sluzbe najdete v databéze znalosti
spolocnosti Microsoft [MS-SRVS].

Povolit komunikaciu s ostatnymi sluzbami — ostatné MSRPC sluzby. MSRPC je implementaciou DCE RPC
mechanizmu v systéme Microsoft Windows. MSRPC méZe na prenos (ncacn_np) pouzivat pomenované
kandly v ramci SMB protokolu. Sluzby MSRPC poskytuju rozhranie na vzdialend spravu systémov Windows.
V systéme MSRPC bolo objavenych mnoho zranitelnych miest (tieto zranitelnosti zneuziva napr. erv
Conficker, ¢erv Sasser atd.). Zakazanim komunikacie so sluzbami MSRPC, ktoré nepotrebujete, predidete
mnohym bezpecénostnym rizikam (ako napriklad vzdialené spustanie kédu alebo zlyhavanie sluzieb kvoli
utoku).


http://msdn.microsoft.com/en-us/library/cc245476.aspx
http://msdn.microsoft.com/en-us/library/cc234225.aspx
http://msdn.microsoft.com/en-us/library/cc234420.aspx
http://msdn.microsoft.com/en-us/library/cc244877.aspx
http://msdn.microsoft.com/en-us/library/cc245832.aspx
http://msdn.microsoft.com/en-us/library/cc247080.aspx

IDS pravidla

V niektorych situaciach moze systém na detekciu narusenia (IDS) zaznamenat komunikaciu medzi routermi alebo
inymi internymi sietovymi zariadeniami ako potencidlny Gtok. MézZete napriklad pridat zndamu bezpeénu adresu do
Adries vyluéenych z aktivnej ochrany IDS, a tak obist IDS.

Berte, prosim, na vedomie, Ze nasledujlce ¢lanky Databazy znalosti spolo¢nosti ESET m6zZu byt dostupné
len v anglickom jazyku:

¢ \lytvorenie IDS pravidiel na klientskych pracovnych staniciach v programe ESET Endpoint Security

¢ \/lytvorenie IDS pravidiel pre klientske pracovné stanice v konzole ESET PROTECT

Stipce

o Detekcia — typ detekcie.

o Aplikacia — nastavte cestu k vyluéenej aplikacii kliknutim na ... (napriklad C:\Program
Files\Firefox\Firefox.exe). Nezadavajte nazov aplikacie.

¢ Vzdialena IP — zoznam vzdialenych IPv4 alebo IPv6 adries/rozsahov/podsieti. Viaceré adresy musia byt
oddelené ciarkou.

e Blokovat — kaZdy systémovy proces ma vlastné predvolené spravanie a priradent akciu (blokovat alebo
povolit). Pre zmenu predvoleného spravania produktu ESET Endpoint Security vyberte z roletového menu
moznost ano alebo nie.

e Oznamit — ak chcete zapnut zobrazovanie ozndmeni na ploche, oznaéte moznost Ano. Ak nechcete, aby sa

zobrazovali ozndmenia na ploche, oznaéte moinost Nie. Dostupné hodnoty st Predvolend/Ano/Nie.
e Zapisat do protokolu — ak chcete zaznamendavat udalosti do protokolu produktu ESET Endpoint Security,

oznacte moznost Ano. Ak nechcete zaznamendvat udalosti do protokolu produktu, ozna¢te moznost Nie.
Dostupné hodnoty st Predvolena/Ano/Nie.

Zalozka Vylucenia sa zobrazi v tom pripade, Ze spravca vytvori IDS vylicenia v ESET PROTECT Web Console. IDS
vyluéenia mézu obsahovat iba povolujuce pravidla a st vyhodnocované este pred IDS pravidlami.

Spravovanie IDS pravidiel

e Pridat — vytvorenie nového IDS pravidla.
¢ Upravit — zmena existujliceho IDS pravidla.
e Odstranit — odstranenie oznaceného IDS pravidla zo zoznamu.

) Navrch/Vyssie/Nizsie/Naspodok — Sipky, ktoré vam jednoducho umozniuju menit
prioritu poloZiek v zozname (pravidla si vyhodnocované zhora nadol).

Ak chcete, aby sa pri kazdom vyskyte konkrétnej udalosti zobrazilo ozndmenie a bol vytvoreny protokol:
1. Kliknite na Pridat a pridajte nové IDS pravidlo.

2. Z roletového menu Detekcia vyberte konkrétny typ detekcie.

3. Kliknite na ... a zadajte cestu k aplikacii, pre ktord sa maju zobrazovat oznamenia.

4.V roletovom menu Blokovat ponechajte moznost Predvolena. Takto bude vykonana akcia, ktord je
predvolena produktom ESET Endpoint Security.

5.V roletovom menu Oznamit a Zapisat do protokolu vyberte moznost Ano.

6. Kliknite na OK, aby sa ozndmenie ulofZilo.
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Ak chcete, aby sa prestali opakovane zobrazovat ozndmenia pre typ detekcie, ktort nepovazujete za
hrozbu:

1. Kliknite na Pridat a pridajte novu IDS vynimku.

2. Z roletového menu Detekcia vyberte konkrétny typ detekcie, napr. Reldcia SMB bez bezpecnostnych
rozsireni alebo Utok skenovanim portov TCP.

3.V pripade prichadzajucej komunikacie vyberte z roletového menu Smer moznost Dnu.

4.V roletovom menu Oznamit vyberte moznost Nie.

5.V roletovom menu Zapisat do protokolu vyberte moznost Ano.

6. Pole Aplikacia nechajte prazdne.

7. Ak komunikacia neprichddza z konkrétnej IP adresy, pole Vzdialena IP adresa nechajte prazdne.
8. Kliknite na OK, aby sa oznamenie uloZilo.

Zablokovana podozriva hrozba

Tato situacia mdze nastat v pripade, ak sa niektora aplikacia na vaSom poditaci pokusa nestandardne komunikovat
s inym pocitatom v sieti, zneuZit bezpecénostnu dieru alebo sa niekto pokusa skenovat porty vo vase;j sieti.

Hrozba — nazov hrozby.

Zdroj — zdrojova sietova adresa.

Ciel' — cielova sietova adresa.

Zastavit blokovanie — vytvorenie IDS pravidla pre podozrivi hrozbu s nastaveniami pre povolenie komunikacie.

Pokradovat v blokovani — zablokovanie detegovanej hrozby. Ak chcete vytvorit IDS pravidlo s nastaveniami pre
blokovanie komunikdcie pre tuto hrozbu, vyberte moznost Viac neupozoriiovat.

Informacia zobrazenda v okne oznameni sa moze lisit v zavislosti od typu zachytenej hrozby.
Viac informacii o hrozbdch a dalSich suvisiacich pojmoch najdete v ¢asti Typy vzdialenych utokov alebo Typy
detekcii.

RieSenie problémov ochrany siete

Sprievodca rieSenim problémov vam umoziiuje riesit problémy s pripojenim, ktoré mézu vznikat pri pouzivani
ESET Firewallu. Z roletového menu vyberte ¢asové obdobie, v ktorom bola sietova komunikacia zablokovana.
Zoznam neddvno blokovanej komunikacie vam poskytuje prehlad o typoch aplikacii alebo zariadeni, reputdcii a
celkovom pocte aplikacii a zariadeni blokovanych v danom ¢asovom obdobi. Pre viac informacii o konkrétnej
blokovanej komunikacii kliknite na Podrobnosti. Dal$im krokom je odblokovanie aplikacie alebo zariadenia, pri
ktorom dochadza k problému.

Po kliknuti na tla¢idlo Odblokovat bude povolend vSetka doteraz blokovana komunikécia. Ak problémy s
aplikaciou pretrvavaju alebo vase zariadenie nefunguje podla oc¢akdvania, kliknite na Aplikacia stale nefunguje a
vSetka predtym blokovand komunikacia bude povolend. Ak problém napriek tomu pretrvava, restartujte pocitac.

Kliknutim na Zobrazit zmeny zobrazite pravidld vytvorené pomocou sprievodcu. Pravidla vytvorené sprievodcom
najdete aj v okne RozSirené nastavenia > Ochrana siete > Firewall > Pokrocilé > Pravidla.

Po kliknuti na Odblokovat iny mdZete pokracovat v rieSeni problémov s dal$im zariadenim alebo aplikéciou.
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Pripojené siete

Sekcia Pripojené siete je dostupnd z hlavného okna programu ESET Endpoint Security kliknutim na Nastavenia >
Siet > Pripojené siete.

Zobrazuje siete, na ktoré su pripojené sietové adaptéry. Po kliknuti na odkaz pod nazvom siete sa zobrazi vyzva,
aby ste vybrali typ ochrany (blokovat alebo povolit) pre siet, na ktoru ste pripojeny cez sietovy adaptér. Pripadne
mb3ete kliknut na ozubené koleso T a zmenit tieto nastavenia v Rozsirenych nastaveniach. Tieto nastavenia
urcuju, ako velmi pristupny je vas pocitac pre ostatné pocitace v sieti.

MozZete sa pripojit k trom typom sieti:

¢ Nedéveryhodna siet — tento typ siete je uréeny pre verejné miesta a nie je doéveryhodny. Vase zariadenie
nebude v sieti vidite/né a ani vy nebudete mdct vidiet ostatné zariadenia vo svoje;j sieti. Zistovanie siete je
v tomto pripade predvolene vypnuté.

e Déveryhodna siet — na rozdiel od verejnej siete mdzete zdielat zdroje s ostatnymi pocitaémi v sikromnej
sieti LAN. Déveryhodnu siet vyberte vtedy, ked zariadenia v sieti poznate a déverujete im.

¢ Doménova siet — tento typ sietového umiestnenia spravuje spravca siete, takze ho nie je mozné vybrat ani
zmenit. Doménova siet je detegovani, ak je lokalny pocitac ¢lenom Active Directory Domain Services.
Lokalny poditac sa moze autentifikovat vo¢i doménovému radicu v ramci jedného zo svojich sietovych
pripojeni.

Vyberom sietového umiestnenia mozZete zaistit vhodnu Uroven zabezpedenia svojho pocitaca.

Po kliknuti na Sietové adaptéry v pravom dolnom rohu okna moZete zobrazit vetky sietové adaptéry svojho
pocitaca a k nim pridelené profily firewallu a déveryhodné zény. Viac informacii sa nachadza v kapitole Sietové
adaptéry.

Ak povolite moznost Pouzit nastavenia Windows, okno sa nebude zobrazovat a siet, ku ktorej ste
pripojeny, bude automaticky oznacena podla vasich nastaveni Windows. Toto nastavenie spbsobi, Ze
niektoré funkcie (napr. zdielanie suborov a vzdialena plocha) budd dostupné z inych sieti.

Zname siete

Pri ¢astom poutzivani pocitaca, ktory je stdle pripojeny na verejné siete mimo vasej domdcnosti alebo pracoviska,
vam odporucame overit déveryhodnost siete, na ktoré sa pripajate. Po nastaveni sieti dokaze ESET Endpoint
Security rozpoznat déveryhodné siete (domace/pracovné) pomocou nastaveni v ¢asti Identifikacia siete. Pocitace
sa Casto pripajaju do sieti s IP adresami podobnymi déveryhodnej zéne. V takych pripadoch méze ESET Endpoint
Security oznacit neznamu siet ako déveryhodnt (domacu alebo pracovnu). Aby ste takéto pripady eliminovali,
odporuéame vam pouzivat Overenie siete.

Ked'sa sietovy adaptér pocitaca pripoji na siet alebo dojde k zmene sietovych nastaveni, ESET Endpoint Security
sa pokusi v zozname znamych sieti vyhladat zdznam zodpovedajuci nove;j sieti. V pripade, ze Identifikacia siete

a Overenie siete (nepovinné) budu vyhovovat zaznamu, siet bude oznacend ako pripojena. Ak nebola najdend
Ziadna zhoda so zndmou sietou, konfiguracia identifikacie siete vytvori nové sietové pripojenie na identifikaciu
siete, ked'sa na fiu znova pripojite. Pre nové siete sa predvolene pouZije typ ochrany Verejna siet. Zobrazi sa
dialégové okno s ozndmenim Zistené pripojenie do novej siete, v ktorom budete mat mozZnost zvolit pre siet
jeden z nasledujucich typov ochrany: Neddveryhodna siet, Déveryhodna siet alebo Pouzit nastavenia Windows.
Ak sa sietovy adaptér pripoji na znamu siet, ktora je oznacena ako Déveryhodnad, budi do déveryhodnej zony
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automaticky pridané lokalne podsiete.

Typ ochrany novych sieti — urcuje, ktora z nasledujicich moznosti bude predvolene pouzita pre nové siete: Pouzit
nastavenia Windows, Spytat sa pouzivatela alebo Oznacit ako verejné.

Ak povolite moznost PouZit nastavenia Windows, dialégové okno sa nebude zobrazovat a siet, ku ktorej
ste pripojeny, bude automaticky oznacena podla vasich nastaveni Windows. To spdsobi, Ze niektoré funkcie
(napr. zdielanie suborov a vzdialend plocha) budd dostupné z inych sieti.

Nastavenia zndmych sieti si dostupné v okne Editor znamych sieti.

Editor znamych sieti

Nastavenie znamych sieti je dostupné cez RozSirené nastavenia > Ochrana siete > Zakladné > Zname siete po
kliknuti na tlacidlo Upravit vedla nastavenia Zname siete.

Stipce

Ndazov — ndzov zndme; siete.

Typ ochrany — zobrazuje, i je pre siet nastavenad moznost Déveryhodna siet, Neddveryhodna siet alebo PouZit
nastavenia Windows.

Profil firewallu — pomocou roletového menu Zobrazovat pravidla aktivne v profile moZete filtrovat zaznamy
pravidiel podla vybraného profilu.

Aktualizaény profil — umozriuje aplikovat vytvoreny aktualizaény profil pri pripojeni k danej sieti.

Ovladacie prvky

Pridat — vytvorenie novej zndme;j siete.
Upravit — zmena existujlce;j siete.
Odstranit — vyberte siet a kliknutim na Odstranit ju odstrarite zo zoznamu znamych sieti.

Presunut: Na vrch/Vyssie/Nizsie/Na spodok — 3ipky, ktoré vdm jednoducho umoZiujd
menit poradie poloZiek v zozname.

Rozsirené nastavenia pri pridani alebo zmene zndmej siete su rozdelené do nasledujucich zaloziek:
. ’
Siet

Na tejto karte mozZete zadat Nazov siete a vybrat Typ ochrany (Ned6veryhodna siet, Doveryhodna siet, Pouzit
nastavenia Windows) pre danu siet. V roletovom menu Profil firewallu moZete vybrat profil pre tito siet. Ak je
nastavena Déveryhodna siet, vietky priamo pripojené podsiete s zahrnuté do déveryhodnej zony. Napriklad ak
ma sietovy adaptér pre tato siet IP adresu 192.168.1.5 a masku podsiete 255.255.255.0, podsiet 192.168.1.0/24
bude pridana do déveryhodnej zény daného adaptéra. Ak ma adaptér viac adries/podsieti, vSetky budu
doveryhodné bez ohladu na nastavenia Identifikacie siete.

Adresy, ktoré pridate do Dodatocnych doveryhodnych adries, su vidy povaZzované za doveryhodné (bez ohladu
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na typ ochrany siete).

Upozornit na slabé Sifrovanie WiFi — ESET Endpoint Security vas upozorni na mozné bezpec¢nostné riziko, ak sa
pripojite do nezabezpecenej alebo slabo zabezpecenej bezdrétovej siete.

Profil firewallu — vyberte profil firewallu, ktory sa pouZzije pri pripojeni k danej sieti.
Aktualizacny profil — vyberte aktualizacny profil, ktory sa pouzije pri pripojeni k danej sieti.
Nasledujuce podmienky musia byt splnené, aby bola siet pridana do zoznamu pripojenych sieti:

¢ Identifikacia siete — vietky vyplnené parametre musia byt totozné s parametrami aktivneho pripojenia.
¢ Overenie siete — ak je zvoleny autentifikacny server, musi dojst k UspeSnému overeniu voci ESET
Authentication Serveru.

Identifikacia siete

Sietova identifikacia prebieha na zaklade parametrov lokdlneho sietového adaptéra. Vietky nastavené parametre
sU porovnavané so skutoénymi parametrami aktivneho sietového pripojenia. Su povolené IPv4 aj IPv6 adresy.

Upravit siet’ ?

siet’  Identifikacia siete  Overenie siete

Alktudlna pripona DMS (napr.: ‘firma.sk') je
hqg.eset.com

Ked' IP adresa WINS servera je X

Ked'IP adresa DMNS servera je
10.1.96.106

le pridelend lokilna IP adresa
fed0::d20:3796:ddab: 7167

Ked IP adresa DHCP servera je
1018121

Ked IP adresa predvoleng) brany je X

Overenie siete

Sietova autentifikacia vyhladdva $pecificky server na sieti a pouZiva asymetrické Sifrovanie (RSA) na autentifikaciu
s tymto serverom. Nazov siete, ktora je overovand, musi byt zhodny s ndzvom zény nastavenym v nastaveniach
autentifikacného servera. Nazov rozliSuje velké a malé pismena. Pri nastaveni autentifikacného servera je
potrebné zadat jeho nazov, port na ktorom poduva a verejny klté zodpovedajuci tajnému privatnemu kltcéu
servera (blizsie informdacie najdete v Casti Autentifikdcia zony — nastavenie serverovej ¢asti). Za ndzvom servera vo
forme IP adresy, DNS alebo NetBios nazvu méze nasledovat cesta uprestiujlica umiestnenie kli¢a na serveri (napr.
"nazov_servera_/adresarl/adresar2/autentifikacia"). M6zZete zadat alternativne servery oddelené bodkociarkou.

Stiahnite si nastroj ESET Authentication Server.
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Verejny k¢ moze byt viozeny v nasledujucich typoch:

e PEM sifrovany verejny kltU¢ (.pem) — tento typ kltica je generovany pomocou nastroja ESET Authentication
Server (blizSie informacie najdete v Casti Autentifikdcia zony — nastavenie serverovej casti).

e Sifrovany verejny klu¢

¢ Verejny certifikat (.crt)

Upravit siet’ ?

Siet'” | Identifikdcia siete | Overenie siete

Mazov servera alebo [P adresa 1011.24
Port servera 80

Vergjny kli¢ (enkddovany v basebd)

Kliknite na Testovat pre otestovanie nastaveni. Ak bola autentifikdcia Uspe$nd, objavi sa ozndmenie Overenie
servera bolo Uspesné. Ak nie je autentifikdcia nastavena spravne, moze sa objavit jedno z nasledujicich
chybovych hlaseni:

Overenie servera nebolo Uspesné. Neplatny alebo nezhodujuci sa podpis.
Podpis servera sa nezhoduje so zadanym verejnym kli¢om.

Overenie servera nebolo Uspesné. Nazov siete sa nezhoduje.
Nastaveny ndzov siete sa nezhoduje s ndzvom zdény nastavenom na autentifikaénom serveri. Overte nazvy a
uistite sa, Zze s zhodné.

Overenie servera nebolo Uspesné. Neplatnd alebo Ziadna odpoved zo servera.

Nie je prijata odpoved zo servera, server nie je spusteny alebo je nedostupny. Neplatnd odpoved moze byt
sp6sobena inym HTTP serverom spustenym na nastavenej adrese.

Zadany neplatny verejny kluc.

Uistite sa, Ze zadany subor verejného kltica nie je poskodeny.

Overenie siete — konfiguracia servera

Autentifikaciu vykonava lubovolny pocditaé/server pripojeny do siete, ktora ma byt autentifikovana. Aplikacia ESET
Authentication Server by mala byt nainstalovana na pocitadi/serveri, ktory je neustéle dostupny, aby bolo mozné
vykonat autentifikaciu kedykolvek pri pripojeni klienta do siete. Instalacny stubor aplikdcie ESET Authentication
Server je mozné stiahnut z webovej stranky spoloc¢nosti ESET.

Po nainstalovani sa zobrazi riadiace dialégové okno autentifikacného servera, ktoré je mozné neskér kedykolvek
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vyvolat cez ponuku Start > Vietky programy > ESET > ESET Authentication Server).

Na konfiguraciu autentifikacného servera zadajte nazov autentifikovanej siete, port, na ktorom bude server
pocuvat (Standardne 80), a cestu k adresaru, do ktorého sa uloZi vygenerovany sikromny a verejny klu¢. Dalej
vygenerujte verejny a sukromny klu¢, ktoré budu pouzité v autentifikaénom procese. Sukromny kltu¢ ostava
nastaveny na serveri, verejny klU¢ je treba pouzit na klientskej strane v rozsirenych nastaveniach firewallu pri
nastavovani siete v sekcii Overenie siete.

Profily firewallu

Globalny predvoleny profil — ak nie je k dispozicii Ziaden profil ani zo siete, ani z konfiguracie sietového adaptéra,
potom sa pouzije globalny predvoleny profil.

Zoznam profilov — profily sliZia na ovlddanie spravania firewallu v programe ESET Endpoint Security. Pri vytvarani
alebo upravovani pravidiel firewallu mézZete pravidlo priradit k uréitému profilu alebo ho priradit ku vSetkym
profilom. Ak je aktivny konkrétny profil firewallu, budu pouZité len globalne pravidla (pravidla bez priradeného
profilu) a pravidla, ktoré boli priradené priamo k danému profilu. PouZivatel méze vytvorit viacero profilov s
réznymi priradenymi pravidlami (pre sietové adaptéry alebo siete), vdaka comu méze jednoducho menit
spravanie firewallu.

Profily priradené k sietovym adaptérom — sietovy adaptér moze byt nastaveny tak, aby pouzival pri pripojeni k
Specifickej sieti k nej priradeny profil.

Priradit profil k sieti je moZné v sekcii Rozsirené nastavenia (F5) > Firewall > Zname siete. V okne Zname siete
vyberte poZadovanu siet, kliknite na Upravit a z roletového menu Profil firewallu vyberte profil, ktory chcete k
danej sieti priradit. Ak k sieti nie je priradeny Ziadny profil, bude pouzity predvoleny profil adaptéra. Ak je sietovy
adaptér nastaveny tak, aby nepouzival sietovy profil, jeho predvoleny profil bude pouzity bez ohladu na to, do
akej siete je pripojeny. Ak nie je vytvoreny Ziadny profil pre siet alebo sietovy adaptér, bude pouzity globalny
prednastaveny profil. Pre priradenie profilu k sietovému adaptéru vyberte sietovy adaptér, kliknite na moznost
Upravit vedla poloZky Profily priradené k sietovym adaptérom, vyberte profil z roletového menu Predvoleny
profil firewallu a kliknite na OK.

Ked sa firewall z aktivneho profilu prepne na iny profil, zobrazi sa ozndmenie v pravom dolnom rohu obrazovky pri
hodinach.

Profily priradené k sietovym adaptérom

Zmenou profilu sa da rychlo zmenit spravanie firewallu. Pre kazdy profil je mozné nastavit vlastné pravidla. Vsetky
siefové adaptéry v poéitadi si automaticky pridané do zoznamu Sietové adaptéry.

Stipce

Nazov — nazov sietového adaptéra.

Predvoleny profil firewallu — profil, do ktorého sa firewall prepne pri pripojeni na siet, ktord nema nastaveny
vlastny profil, pripadne ak je sietovy adaptér nakonfigurovany tak, aby nepouzival profil siete.

Uprednostnit profil siete — sietovy adaptér bude pouzivat profil firewallu nakonfigurovany pre znamu siet, na
ktoru je pripojeny. Ak dana siet nema nakonfigurovany profil, potom sa pouzije predvoleny profil adaptéra. Ak
je adaptér nastaveny tak, aby nepouzival profil siete, vidy sa miesto toho pouzije predvoleny profil adaptéra,
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nezavisle od pripojenej siete.

Ovladacie prvky

Pridat — prida novy sietovy adaptér.
Upravit — umoZiiuje zmenit existujlci sietovy adaptér.
Odstranit — odstrani vybrany sietovy adaptér zo zoznamu.

OK/Zrusit — kliknite na OK pre uloZenie zmien alebo na Zrusit, ak zmeny uloZit nechcete.

Detekcia zmeny aplikacii

Detekcia zmeny aplikacii umozriuje zobrazit upozornenie na zmenu aplikacie (pre ktoru je vytvorené pravidlo
firewallu) v momente, ked' sa zmenena aplikacia pokusi nadviazat sietové spojenie. Tato funkcionalita predchadza
tomu, aby pravidlo firewallu vytvorené pre urcitu aplikaciu bolo zneuzité Skodlivym programom, ktory docasne
alebo natrvalo nahradi pévodny spustitelny sibor aplikacie inym siborom, pripadne pozmeni pévodny spustitelny
subor aplikacie za ucelom skodlivej aktivity.

Prosim, majte na pamati, Ze tato funkcia nie je uréend na detekciu zmien vsetkych aplikdcii. Cielom tejto funkcie je
zabranit zneuZitiu existujucich pravidiel firewallu, preto si monitorované len aplikacie, pre ktoré existuju pravidla.

Sledovat zmenu aplikacii — program bude sledovat, ¢ nedoslo k zmene aplikdcii (¢i sa aplikacia aktualizovala,
infikovala alebo inak zmenila). Firewall zobrazi upozornenie na zmenu aplikacie v momente, ked sa zmenena
aplikacia pokusi nadviazat sietové spojenie.

Povolit zmenu podpisanych (déveryhodnych) aplikacii — pouZivatel nebude informovany o zmene aplikacie v
pripade, Ze dand aplikacia ma rovnaky digitalny podpis pred aj po zistenej zmene.

Zoznam aplikacii vyluéenych z kontroly — v tomto zozname je mozné pridavat alebo odoberat aplikacie, ktoré
budu vylucené z detekcie zmien. V pripade zmeny tychto aplikacii sa pouZivatelovi nezobrazi Ziadne upozornenie.

Vylucenia z detekcie zmeny aplikacii

Firewall v programe ESET Endpoint Security umozriuje monitorovat stav aplikacii a odhalit, ak sa ich skodlivy kod
pokusi modifikovat (pozri kapitolu Detekcia zmeny aplikacii).

Z rdznych dévodov sa moze vyskytnut stav, ked'je pri Specifickej aplikacii tato funkcionalita neziaduca a je
potrebné danu aplikaciu z kontroly firewallom vylucit.

Pridat — zobrazi sa okno, v ktorom méZete vybrat aplikdciu, ktord chcete pridat do zoznamu aplikécii vylaéenych z
detekcie zmien. Aplikaciu mézete vybrat zo zoznamu aplikacii, ktoré sa spustaju v systéme a pre ktoré vo firewalle
existuje pravidlo, pripadne mozete cestu k aplikacii zadat manualne.

Upravit — zobrazi sa okno, v ktorom mdZete upravit umiestenie aplikacie, ktora je na zozname aplikécii vyliéenych
z detekcie zmien. Inu aplikaciu mozZete vybrat zo zoznamu aplikdcii, ktoré sa spustaju v systéme a pre ktoré vo
firewalle existuje pravidlo, pripadne mézete umiestnenie aplikacie zmenit manualne.

Odstranit — umoZriuje odobrat poloZky zo zoznamu aplikécii vylaéenych z detekcie zmien.
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Ako nastavit a pouzivat pravidla

Pravidld predstavuju zoznam podmienok, podla ktorych su testované vsetky sietové pripojenia, a zarover su
uplatnené definované akcie. Mdzeme teda definovat, akd akcia sa mé vykonat s pripojenim spitiajicim podmienky
daného pravidla. Pravidla filtrovania sa hachadzaju v Rozsirenych nastaveniach (F5) > Ochrana siete > Firewall >
Pokrocilé. Niektoré z predvolenych pravidiel sa dajud vypnut len pomocou prepinaca v sekcii Povolené sluzby
(Povolené sluzby a pokrocilé mozZnosti).

Vyhodnocovanie pravidiel firewallu bolo v novej verzii programu ESET Endpoint Security pozmenené — priorita
pravidiel v zozname je teraz posudzovana zhora nadol. To znamen3, Ze pri kazdom testovanom sietovom spojeni
bude uplatnena akcia prvého pravidla, ktorého podmienky boli spinené. Je to dblezitd zmena oproti
predchddzajlcej verzii programu, v ktorej bola priorita pravidiel posudzovana automaticky a podrobnejsie
zadefinované pravidla mali vacsiu prioritu.

Z pohladu smeru komunikacie je mozné sietfové spojenia rozdelit na prichadzajuce a odchadzajuce. Prichadzajlce
spojenie je inicializované na vzdialenej strane, ked' sa vzdialeny podita¢ snazi nadviazat spojenie s lokalnym
systémom (lokalnou stranou). V pripade odchdadzajuceho spojenia je situdcia opacna, teda lokdlna strana
nadvazuje spojenie so vzdialenou.

V pripade zistenia neznamej komunikacie je potrebné zvazit, ¢i ju povolit alebo zamietnut. Nevyziadané,
nezabezpecené alebo Uplne nezname spojenia predstavuju pre systém bezpecénostné riziko. Pri takejto
komunikacii je vhodné venovat pozornost hlavne vzdialenej strane a aplikacii, ktora sa pokusa nadviazat spojenie
s vasim pocitatom. Mnohé infiltracie sa snaZia ziskat a odoslat sikromné data alebo stahuju iné Skodlivé aplikacie
na pouzivatelské pracovné stanice. Prave tieto skryté spojenia je mozné pomocou firewallu odhalit a zakazat.

Zoznam pravidiel firewallu

Zoznam pravidiel firewallu je dostupny cez Rozsirené nastavenia (F5) > Ochrana siete > Firewall > Zakladné po
kliknuti na tlagidlo Upravit vedla popisu Pravidla.

Stipce

Nazov — nazov pravidla.

Zapnuty — zobrazuje, ¢i je pravidlo aktivne alebo neaktivne; prislusSnym prepinacim tlacidlom je mozné aktivovat
a deaktivovat pravidlo.

Protokol — internetovy protokol, pre ktory je pravidlo platné.

Profil — profil firewallu, pre ktory je pravidlo platné.

Akcia — zobrazuje stav komunikacie po uplatneni pravidla (povolené/zakdzané/pytat sa).
Smer — zobrazuje smer komunikacie (dnu/von/oba).

Lokalna strana — IPv4 alebo IPv6 adresa/rozsah adries/podsiet a port lokdlneho poéitaca.
Vzdialena strana — IPv4 alebo IPv6 adresa/rozsah adries/podsiet a port vzdialeného poéitaca.

Aplikacie — aplikacia, pre ktord bude pravidlo platit.
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Pravidla firewallu ?

Pravidla umoznujd nastavit spravanie firewallu pri prichadzajicej a odchadzajice sietove) komunikacii. Pravidla s vyhodnocované zhora

nadol a uplatni sa akcia prvého vyhovujiceho pravidla, 0,
Mazov Zapnuté Protokol Profil Akcia Smer  Lokalna strana Yzdialena strana Aplikacia
Povelit vietku komunikaciu., |+ Alykol... Akykolvek.. Pov.. Oba Lokalne adresy
Povolit DHCP pre svchost.exe | upp Akykolvek.. Pov.. Oba Port 67,68 Port: 67,68 CAWine
Povolit DHCP pre services.exe | v upp Akykolvek.. Pov.. Oba Port 67,68 Port: 67,68 CAWine
o T IP: fel0::/64, ff02: /64 :
. 7 /05, ! 4
Povelit DHCP pre IPve o Upp Akykolvek.. Pov.. Oba Port 346,547 Port: 546,547 C:Wine
Povolit odchadzajice DNS p... |+ TCP ...  Akykolvek.. Pov.. Von Port: 53 C\Wine
Povolit odchadzajice rozosi.. |v UDP  Akjkolvek.. Pov.. Von IP: 22400252802, 3 \ing
Port: 5355
Dimlit” mrichdrbraities rnzaci s 1IN0 Al-ilalizal  Dese P Dok 5355 Névanthndnd zéna 4 find

| Zobrazit' vstavané (predvolené) pravidla

K

Ovladacie prvky

Pridat — pridanie nového pravidla.

Upravit — Gprava existujuceho pravidla.
Odstranit — odstranenie existujuceho pravidla.
Kopirovat — vytvorenie kopie vybraného pravidla.

Zobrazit vstavané (predvolené) pravidla — pravidla prednastavené programom ESET Endpoint Security, ktoré
povoluju alebo blokuju konkrétne komunikacie. Tieto pravidla mbzete deaktivovat, ale nemozete ich zmazat.

nnnﬂ Navrch/Vyssie/Nizsie/Naspodok — Sipky, ktoré vam jednoducho umoziuju menit prioritu
pravidiel v zozname (pravidla su uplatriované odhora smerom nadol).

| Kliknite na ikonu lupy Q, vpravo hore pre vyhladanie pravidla podla nazvu, protokolu alebo portu.

Pridanie alebo uprava pravidiel firewallu

Pridanie alebo Uprava pravidiel firewallu mozu byt potrebné v pripade zmeny sietovych nastaveni (napriklad
pri zmene sietove] adresy vzdialenej strany alebo ¢isla portu) s ciefom zabezpecit spravne fungovanie aplikacie,
ktoru ovplyvriuje pravidlo.

Berte, prosim, na vedomie, Ze nasledujuce ¢lanky Databazy znalosti spolo¢nosti ESET mézu byt dostupné
len v anglickom jazyku:

¢ Ako vytvorit alebo upravit pravidlo firewallu v produkte ESET Endpoint Security

e Ako vytvorit alebo upravit pravidla firewallu pre klientske pracovné stanice v nastroji ESET PROTECT

V hornej ¢asti okna sa nachadzaju tri zalozky:

e Vieobecné — zadajte nazov, smer, akciu (Povolit, Zakazat, Spytat sa), protokol a profil, pre ktory bude
pravidlo platné.
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¢ Lokalna strana — zobrazuje informacie o lokdlnej strane komunikacie, vratane Cisla portu alebo rozsahu
portov a nazov komunikujucej aplikdcie. Po kliknuti na Pridat si mdZete vybrat z preddefinovanych zén
alebo si vytvorit novud zénu so zvolenym rozsahom IP adries.

¢ Vzdialena strana — informacie o vzdialenom porte alebo rozsahu portov. Taktiez mbzZete zadat zoznam IP
adries alebo zén pre dané pravidlo. Po kliknuti na Pridat si moZete vybrat z preddefinovanych zén alebo
si vytvorit novu zénu so zvolenym rozsahom IP adries.

Pri vytvarani pravidla musite zadat meno pravidla do pola Nazov. Z roletového menu Smer vyberte smer, ktory sa
vztahuje na pravidlo, a z roletového menu Akcia vyberte akciu, ktora bude vykonana, ak bude komunikacia
v sulade s prisluSnym pravidlom.

Protokol je komunikacny protokol pouzity pri komunikacii. Vyberte protokol, ktory bude pouZzity pre dané
pravidlo.

ICMP Typ/Kéd predstavuje ¢islo ICMP spravy (napriklad O predstavuje spravu ,,Echo Reply“).

Standardne je kazdé pravidlo platné pre Akykolvek profil. MdZete pripadne vybrat aj vlastny profil firewallu z
roletového menu Profil.

V pripade nastavenia Zavaznosti zapisovania do protokolu bude aktivita suvisiaca s pravidlom zaznamendvana do
protokolu. Funkcia Upozornit pouZivatela zobrazi ozndmenie v pripade, Ze sa pravidlo pouZije.

Upravit pravidlo ?

Vieobecné | okdlna strana | Vzdialend strana

Vieohecné

Mazov Untitled

Zapnuté

Smer Dnu k%
Akcia Zakazat’ kv
Protokol TCP 8 UDP k%
Profil Akykolvek profil ~

Zavainost zapisovania do

protokolu Diagnostické "

Protokoly firewallu s akciou Zakazat a Uroviiou zavaZnosti nastavenou na Upozornenie mdzu byt
zozbierané prostrednictvom konzoly ESET PROTECT.
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V tomto priklade si vytvorime nové pravidlo, ktoré povoli webovému prehliadacu Firefox pristupovat
k webovym strankam na Internete/lokalne;j sieti:

1. Na karte Vseobecné povolte odchadzajucu komunikaciu cez protokoly TCP a UDP.

2. Kliknite na kartu Lokalna strana.

3. Zadajte cestu k vaSmu webovému prehliadadu kliknutim na ... (napr. C:\Program
Files\Firefox\Firefox.exe). Nezadavajte nazov aplikacie.

4. Na karte Vzdialena strana povolte porty Cislo 80 a 443, ak chcete povolit Standardné prehliadanie
internetu.

Prednastavené pravidla je moZné upravovat len v obmedzenej miere.

Pravidlo firewallu — Lokalna strana

Umoznuje zadat lokalnu aplikaciu a port/porty, pre ktoré ma byt pravidlo uplatnené.

Port — Cisla lokalnych portov. Ak nie je zadany Ziaden port, pravidlo sa tyka celej komunikacie. Zadajte Cisla portov
alebo ich rozsah.

IP — pridanie adresy, rozsahu adries alebo podsiete, pre ktoru sa uplatiuje pravidlo. Ak nie je zadana Ziadna IP
adresa, pravidlo sa tyka celej komunikacie.

26ny — zoznam pridanych zon.
Pridat — prida zonu oznadenu z roletového menu. Zénu mozno vytvorit v ¢asti Zony firewallu.
Odstranit — odstrani zonu zo zoznamu.

Aplikacia — aplikacia, pre ktoru bude platit pravidlo. Zadajte cestu k lokalnej aplikacii, pre ktord bude pravidlo
platit.

Sluzba — roletové menu so zoznamom systémovych sluzieb.

MoézZete napriklad vytvorit pravidlo pre nastroj mirror, ktory poskytuje aktualizicie cez komunikaciu na
porte 2221 pomocou sluzby EHttpSrv.
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Upravit' pravidlo ?

Vieobecné = Lokalna strana  vzdialend strana

Lokalna strana

Port 59654
IP 182.168.1.2
Zony

Aplikdcia (& C:\Program Files\Intemnet Explorer’ %

Pravidlo firewallu — Vzdialena strana

Port — Cisla portov komunikdcie so vzdialenou stranou. Ak nie je zadany Ziaden port, pravidlo sa tyka celej
komunikacie. Zadajte Cisla portov alebo ich rozsah.

IP — umoznuje pridanie adresy, rozsahu adries alebo podsiete vzdialenej strany. Zadajte adresu, rozsah, podsiet
alebo vzdialend zénu, pre ktoru sa uplatiiuje pravidlo. Ak nie je zadana Ziadna IP adresa, pravidlo sa tyka celej
komunikacie.

Z26ny — zoznam pridanych zén.
Pridat — prida zonu oznadenu z roletového menu. Zénu mozno vytvorit v ¢asti Zony firewallu.

Odstranit — odstrani zénu zo zoznamu.
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Upravit' pravidlo

Vieobecné = Lokdlna strana = Vzdialena strana

Vzdialena strana

Port 21
IP 192.168.10.1/255.255.255.0
Zony

Lekalne adresy

Docasny blacklist IP adries

Ak chcete zobrazit IP adresy, ktoré boli zachytené ako zdroj Gtokov a pridané na blacklist s cielom zablokovat na
urcity Cas spojenie, prejdite v ESET Endpoint Security do ¢asti Nastavenia > Siet > Doéasny blacklist IP adries.

Docasne blokované IP adresy su blokované jednu hodinu.

Stipce

IP adresa — zobrazuje IP adresu, ktora bola zablokovana.

Do6vod blokovania — typ Utoku, ktorému bolo zabranené (napriklad utok skenovanim portov TCP).

Casovy limit — zobrazuje ¢as a datum, kedy bude adresa vyradend zo zoznamu.

Ovladacie prvky

Odstranit — kliknite pre odobratie adresy z blacklistu skor, ako uplynie ¢asovy limit.
Odobrat vietky — kliknite pre odobratie vietkych adries z blacklistu.

Pridat vynimku — kliknite pre pridanie vynimky do IDS filtrovania firewallu.

Déveryhodna zéna

Déveryhodna zdna predstavuje skupinu sietovych adries, z ktorych firewall povoli prichadzajicu komunikaciu.
Nastavenia pre funkcie, ako napr. zdielanie suborov na sieti alebo vzdialena plocha v déveryhodnej zéne, ndjdete

v sekcii Povolené sluzby a pokrocilé moznosti.
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Skuto¢na déveryhodna zdna je vytvarana dynamicky a samostatne pre kazdy sietovy adaptér na zaklade toho, v
akej sieti je prave pocitac pripojeny. Adresy, ktoré patria alebo su pridané do déveryhodnej zény, budu vzdy
povaZzované za bezpecéné. Ak sa sietovy adaptér pripoji na zndmu siet, do zoznamu znamych sieti s automaticky
pridané Dodatoéné ddveryhodné adresy nastavené pre tuto siet. Ak je siet domaca/pracovna, vetky priamo
pripojené podsiete s zahrnuté do déveryhodnej zony. Nastavenia déveryhodnej zony pre sietovy adaptér sa
nachadzaju v hlavhom okne programu v sekcii Nastavenia na karte Siet > Sietové adaptéry.

Nastavenie zon

Zbna predstavuje subor sietovych adries, ktoré vytvaraju jednu logickd skupinu IP adries. Zény su uzitoéné, ak
potrebujete pouZit rovnakl skupinu IP adries vo viacerych pravidlach. Na kazdd adresu danej skupiny sa nasledne
aplikuju rovnaké pravidla, definované spolocne pre celd skupinu. Prikladom takejto skupiny je napriklad
Doveryhodna zéna. Doveryhodna zéna predstavuje skupinu sietovych adries bez akéhokolvek blokovania
firewallom. Nastavenie zon je dostupné cez RozSirené nastavenia > Ochrana siete > Zakladné > Zény kliknutim na
tla¢idlo Upravit vedla popisu Zény. Ak chcete pridat zénu, kliknite na tla¢idlo Pridat, zadajte Nazov zény a Popis

a nasledne zadajte IP adresu do pola Vzdialena adresa pocitaca (IPv4, IPv6, rozsah, maska). Preditajte si aj

kapitolu Zény firewallu.

Zony firewallu
Viac informacii o zénach najdete v kapitole Nastavenie zon.

Stlpce
Nazov — nazov skupiny vzdialenych pocitacov.

IP adresy — vzdialené IP adresy, ktoré patria do konkrétnej zony.

Ovladacie prvky

Ak ste sa rozhodli pridat alebo upravit z6nu, budid dostupné nasledujice polia:
Nazov — nazov skupiny vzdialenych pocitacov.
Popis — vSeobecny popis skupiny.

Vzdialena adresa pocitaca (IPv4, IPv6, rozsah, maska) — pridanie vzdialenej adresy, rozsahu adries alebo
podsiete.

Odstranit — odstranenie zény zo zoznamu.

Berte, prosim, na vedomie, Ze prednastavené zény nemézu byt odstranené.

Protokol firewallu

Firewall v programe ESET Endpoint Security uklada vsetky dolezité udalosti do protokolov, ktoré si mozete
zobrazit priamo z hlavného menu programu. Kliknite na Nastroje > Protokoly a z roletového menu Protokoly
vyberte moznost Ochrana siete. Ak chcete povolit vytvaranie rozsirenych protokolov firewallu, prejdite do sekcie
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Rozsirené nastavenia > Nastroje > Protokoly a nastavte minimalnu Uroven podrobnosti protokolov na moznost
Diagnostické. Do protokolu sa tak budu zapisovat vsetky zablokované spojenia.

Subory protokolov mdzZete pouzit na rieSenie problémov a odhalenie prienikov do systému. Protokoly modulu
ESET Firewall obsahuju nasledujuice udaje:

o Cas —datum a ¢as udalosti.

e Udalost — nazov udalosti.

e Zdroj — zdrojova sietova adresa.

e Ciel — cielova sietova adresa.

¢ Protokol — komunikacny protokol.

¢ Nazov pravidla/€erva — aplikované pravidlo alebo nazov Cerva, ak bol identifikovany.

o Aplikacia — ndzov komunikujucej aplikacie.

¢ Pouzivatel — meno pouzivatela, ktory bol prihldaseny v systéme v ¢ase zachytenia hrozby.

Podrobna analyza tychto udajov méze pomdct odhalit pokusy o narusenie bezpecénosti systému. Potencialne
bezpecnostné rizika a hrozby mdzete véas odhalit aj sledovanim rozliénych faktorov. Napriklad, prilis ¢asté
spojenia z roznych neznamych lokalit, hromadné pokusy o nadviazanie spojenia, komunikujice nezndme aplikacie
¢i nezvycajné Cisla portov mozu poméct v odhaleni Gtoku a minimalizovani jeho nasledkov.

Sprava o zneuziti bezpecnostnej chyby je zaznamenana do protokolu aj v tom pripade, Ze je uz konkrétna
zranitelnost opravena. Pokus o zneufZitie je totiz zachyteny a zablokovany na Urovni siete este predtym, ako
by mohlo dojst k samotnému zneuZitiu bezpe¢nostnej zranitelnosti.

Nadvazovanie spojenia — detekcia

Firewall deteguje kazdé nové sietové spojenie. Nastavenie rezimu filtrovania ur€uje, aké akcie sa vykonaju
v pripade nového sietového spojenia. Pri Automatickom rezime alebo ReZime politik firewall pracuje na zaklade
prednastavenych pravidiel a bez interakcie pouZivatela.

V pripade interaktivneho rezimu sa pri kazdom novom sietovom spojeni zobrazi dialdgové okno, ktoré informuje o
zachyteni nového sietového spojenia a poskytuje podrobné informacie o danom spojeni. Pouzivatel ma moznost
toto spojenie povolit alebo odmietnut (zablokovat). V pripade, Ze opakovane povolujete rovnaké sietové spojenie,
odporiéame vam vytvorit pre toto spojenie nové pravidlo. V zobrazenom dialégovom okne oznaéte moznost
Zapamitat si akciu (vytvorit pravidlo), ¢im sa zvolena akcia uloZi do nastaveni firewallu ako nové pravidlo. V
pripade, Ze firewall v budulcnosti zachyti rovnaké spojenie, bez potreby interakcie pouZivatela nan aplikuje uz
existujuce pravidlo.

MozZnost Do€asne si zapamatat akciu pre tento proces spdsobi, Ze zvolena akcia (Povolit/Zakazat) bude platna
len dovtedy, kym aplikaciu nerestartujete, nezmenite pravidlo alebo rezim filtrovania, pripadne neaktualizujete
modul firewallu alebo nerestartujete systém. Po vykonani ktorejkolvek z tychto akcii budu doc¢asné pravidla
zmazané.
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ENDPOINT SECURITY

Prichadzajica sietova komunikacia

Aplikdcia na tomto poéitadi (H TeamViewer 10, TeamViewer 10) sa pokia o komunikdciu so

vzdialenou lokalitou ).

Aplilcacia: C:\Program Files\TeamViewer\TeamViewer_Service.exe (PID 1652)
Spolocnost® TeamViewer

Reputicia: fi#h Objavené pred 6 mesiacmi

Servis: TeamViewer 10 (TeamViewer)

Vzdialeny poditac:
Lokdlny port: UDP 56049 (56049)

Povolit tito komunikaciu?

EEE TR

®) Vidy sa spytat
Zapamatat’ si do vypnutia aplikacie

Vytvorit’ pravidlo a zapamétat’ natrvalo

Zistite viac o tejto sprave » Podrobnosti v Pokrodilé nastavenia

Pri detekcii neznamych spojeni a vytvarani prislusnych pravidiel treba postupovat obozretne a povolovat len tie
spojenia, ktoré su bezpecné. Firewall pri povoleni vSetkych spojeni straca svoje opodstatnenie. Dolezité
parametre sietovych spojeni:

¢ Vzdialena strana — povolujte len spojenia na doveryhodné a zndme adresy.
¢ Lokalna aplikacia — neodporucame povolit spojenia neznamym aplikdciam a procesom.
¢ Lokalny port — komunikacia na znamych portoch (napr. web — port Cislo 80) je zvycajne bezpecna.

Infiltracie pre svoje Sirenie vo velkej miere vyuzivaju internet a skryté spojenia, pomocou ktorych st schopné

infikovat vzdialené podcitacové systémy. Spravnym nastavenim pravidiel firewallu je mozné ochranit systém pred
réznymi utokmi skodlivého kddu.

RieSenie problémov s ESET Firewallom

Ak mate pri pouzivani programu ESET Endpoint Security problémy so sietovym spojenim, existuje niekolko
spbsobov, ako zistit, ¢i tieto problémy zapricifiuje ESET Firewall. ESET Firewall vdm navyse umozriuje vytvorit nové
pravidla alebo vynimky na vyrieSenie problémov s pripojenim.

Viac informacii o rieSeni problémov s ESET Firewallom najdete v nasledujucich kapitolach:

Sprievodca rieSenim problémov
Vytvaranie protokolov a pravidiel alebo vynimiek z protokolu

Vytvorenie vynimky z ozndmenia firewallu
Vytvaranie rozSirenych protokolov ochrany siete
RieSenie problémov s filtrovanim protokolov
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Sprievodca rieSenim problémov

Sprievodca rieSenim problémov monitoruje vsetky blokované spojenia a pomoze vam pri rieSeni problémov
firewallu s urcitou aplikaciou alebo zariadenim. Sprievodca vam navrhne nové pravidla pre zlepSenie
problémového stavu. Sprievodcu rieSenim problémov nijdete v hlavnhom okne programu v sekcii Nastavenia >
Siet.

Nasledujuce ¢lanky Databdzy znalosti spolo€nosti ESET mozu byt dostupné len v anglickom jazyku:
® Pridanie vynimky firewallu pomocou Sprievodcu rieSenim problémov

Vytvaranie protokolov a pravidiel alebo vynimiek
z protokolu

Standardne ESET Firewall nevytvéra protokol o blokovani sietovych spojeni. Pre zobrazenie spojeni blokovanych
firewallom zapnite rozsirené protokoly ochrany siete v sekcii Diagnostika v RozSirenych nastaveniach po kliknuti
na Nastroje > Diagnostika. Ak vo vytvorenom protokole najdete spojenie, ktoré blokovat nechcete, mozete pre
toto spojenie vytvorit pravidlo alebo IDS pravidlo kliknutim pravym tla¢idlom mysi na dany zaznam a vyberom
moznosti Neblokovat podobné udalosti v budicnosti. Je potrebné mat na pamiti, e blokované spojenia mozu
obsahovat tisice Udajov a mdze byt velmi tazké najst Specifické spojenie, ktoré spésobuje problém. Po vyrieseni
problému modzete vytvaranie protokolov znova vypnut.

Viac informacii o protokoloch najdete v kapitole Protokoly.

Vo vytvorenom protokole je mozné vidiet poradie, v akom firewall zablokoval konkrétne sietové spojenia.
Vytvaranie pravidiel priamo z protokolu vdm umozniuje prispdsobit pravidla presne podla vasich potrieb.

Vytvorenie pravidla z protokolu

Nova verzia ESET Endpoint Security vdm umozniuje vytvorit pravidlo priamo z protokolu. V hlavhom okne
programu kliknite na Nastroje > Protokoly. Z roletového menu vyberte polozku Ochrana siete, pravym tlac¢idlom
mysi kliknite na protokol a z kontextového menu vyberte moznost Neblokovat podobné udalosti v budticnosti.
Zobrazi sa ozndmenie o vytvoreni nového pravidla.

Aby bolo mozné vytvarat pravidla z protokolu, program ESET Endpoint Security musi byt nastaveny nasledovne:

¢ V sekcii RozSirené nastavenia (F5) > Nastroje > Protokoly nastavte minimalnu Uroven podrobnosti
protokolov na moznost Diagnosticky.

e Povolte moznost Zobrazit upozornenia aj pre prichadzajuce utoky na bezpeénostné diery v sekcii
Rozdirené nastavenia (F5) > Ochrana siete > Ochrana pred sietovymi Gtokmi > Pokro¢ilé moZnosti >
Detekcia utokov.

Vytvorenie vynimky z oznamenia firewallu

Ked ESET Firewall deteguje Skodlivi aktivitu na sieti, zobrazi ozndmenie s popisom udalosti. Toto oznamenie
obsahuje odkaz, ktory vdm umozriuje vytvorit vynimku.
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Ak sietova aplikacia alebo zariadenie nespliia sietové standardy, moze dojst k opakovanému ozndmeniu tej
istej udalosti. Takymto oznameniam sa da predist vytvorenim vynimky priamo z ozndmenia na obrazovke.

Vytvaranie rozsirenych protokolov ochrany siete

Tato funkcionalita je navrhnuta na komplexné vytvaranie protokolov pre technickd podporu spolo¢nosti ESET.
Vzhladom na znaénu velkost protokolov a spomalenie pocitaca pri ich vytvarani pouZite tito moznost, len ak vas
na to vyzval pracovnik technickej podpory spolo¢nosti ESET.

1. Prejdite do ¢asti Rozsirené nastavenia > Ndastroje > Diagnostika a povolte moZnost Zapnut rozsirené
protokoly ochrany siete.

2. Potom sa pokuste znova vyvolat vas problém.

3. Vypnite rozsirené protokoly ochrany siete.

4. Vytvorené rozSirené PCAP protokoly ochrany siete najdete v rovnakom adresari, do ktorého sa generuju aj
diagnostické vypisy pamate: C:\ProgramData\ESET\ESET Endpoint Security\Diagnostics\

RieSenie problémov s filtrovanim protokolov

Ak ste zaznamenali problémy s vasim webovym prehliadacom alebo eBimailovym klientom, v prvom rade treba
zistit, ¢i je problém sp6sobeny kontrolou protokolov. Pre overenie tejto moznosti skiste doc¢asne vypnut kontrolu
protokolov v rozsirenych nastaveniach (nezabudnite kontrolu znova zapnut, ked' skoncite, v opacnom pripade
ostanu webové prehliadace a e-mailové klienty nechrdnené). Ak sa po vypnuti kontroly protokolov vas problém
viac neprejavuje, je mozné, ze ide o jeden z nasledujucich problémov:

Problémy aktualizacie alebo zabezpecenia komunikacie

Ak aplikacia hlasi problém s aktualizaciou alebo so zabezpecenim komunikaénych kanalov:

o Ak je zapnuté filtrovanie protokolu SSL, skiste ho doc¢asne vypnut. Ak to pomdze, mozete toto filtrovanie
nadalej pouzivat a umoznit aktualizaciu vytvorenim vynimky pre problémovu komunikaciu:
Prepnite filtrovanie protokolu SSL na interaktivny rezim. Spustite znova aktualizaciu. Malo by sa zobrazit
dialégové okno o Sifrovanej komunikacii. Uistite sa, Ze aplikacia v okne je ta, ktorej problém riesite, a ze
certifikat pochadza z aktualiza¢ného servera. Oznacte moznost Zapamatat si akciu pre tento certifikat a
vyberte Ignorovat. Ak sa nezobrazia dalSie relevantné dialégové oknda, mozete prepnut rezim filtrovania
spat na automaticky a problém by mal byt vyrieseny.

o Ak aplikacia nie je webovy prehliadac¢ alebo e-mailovy klient, méZete ju kompletne vylucit z kontroly
protokolov (ak vylucite z kontroly e-mailovy klient alebo webovy prehliadaé, vystavite tym vas pocitac riziku
infiltracie). Aplikacie, ktorych komunikacia uz bola predtym filtrovana kontrolou protokolov, by uz mali byt
v zozname dostupnom pri pridavani vynimky, takZze manualne pridanie by uz nemalo byt potrebné.

Problém s pristupom na sietové zariadenie

Ak nemate pristup k funkcionalitdm zariadeni na vase;j sieti (napriklad otvaranie webovej stranky webkamery
alebo prehranie videa na domacom multimedidlnom prehravaci), skuste pridat Ipv4 a Ipv6 adresy do zoznamu
vyltcenych adries.
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Problém s konkrétnou webovou strankou

Pre vylucenie webstranky z kontroly protokolov pouZite manazment URL adries. Napriklad, ak nemate pristup k
stranke https://www.gmail.com/intl/en/mail/help/about.html, skdste pridat *gmail.com* do zoznamu webovych
stranok vylucenych z kontroly.

Chyba "Niektoré podporované aplikacie na import korernového certifikatu
su eSte spustené.”

Ak povolite kontrolu protokolu SSL, ESET Endpoint Security sa postara, aby nainstalované aplikacie doverovali
spbsobu kontroly protokolov SSL naimportovanim certifikatu do ich UloZzného priestoru certifikatov. Pri niektorych
aplikaciach to nie je mozné vykonat za behu. Napriklad ani v aplikaciach Firefox a Opera. Uistite sa preto, Ze nie su
spustené (napriklad cez Spravcu uloh — skontrolujte, ¢i sa v zozname Procesy nenachdadza firefox.exe alebo
opera.exe) a skuste znova.

Chyba o nedéveryhodnom vydavatelovi alebo neplatnom podpise
certifikatu

Toto ozndmenie znamena, Ze import certifikatu popisany vyssie zlyhal. V prvom rade sa uistite, Ze Ziadna zo
zmienenych aplikacii nebezi. Potom vypnite kontrolu protokolu SSL a ndsledne ju zapnite. Tento postup znova
spusti import.

Web a e-mail

Nastavenia webu a e@mailov je mozné najst v sekcii Nastavenia > Web a eRmail. Odtialto mbzZete tieZ pristupovat
k podrobnejsim nastaveniam programu.
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ENDPOINT SECURITY m

€) Web a e-mail ?
Zabezpedeny prehliadag L5
Zapnuty:
Webova kontrola
Zapnuta: #
Ochrana pristupu na web #
Zapnuta:
Ochrana e-mailowvych klientov #
Zapnuta:
Antispamova ochrana L
Zapnuta:
Antiphishingova ochrana L
Zapnuta:

1l Import/export nastaven( {ft Roziirené nastavenia

Zabezpeceny prehliadac chrani vase citlivé adaje pri surfovani na internete.

Modul Webova kontrola poskytuje spravcom automatizované nastroje sliziace na ochranu pracovnych stanic
a nastavenie obmedzeni pri prehliadani internetu. Funkcia webovej kontroly zabraruje pristupu na webové
stranky s nevhodnym alebo $kodlivym obsahom. Viac si m6zZete preditat v kapitole Webova kontrola.

Internetové pripojenie patri do Standardnej vybavy osobnych pocitacov. BohuZial sa stalo aj hlavnym médiom
prenosu Skodlivého softvéru. Preto je velmi dblezité venovat zvysenu pozornost Ochrane pristupu na web.

Ochrana elEmailovych klientov zabezpecuje kontrolu eRfimailovej komunikdcie prijimanej prostrednictvom
protokolov POP3(S) a IMAP(S). Pomocou doplnku (pluginu) do eRBimailovych klientov zabezpecuje ESET Endpoint
Security kontrolu vietkej komunikacie tychto klientov.

Antispamova ochrana zabezpecuje filtrovanie nevyZiadanych e-mailovych sprav.

Po kliknuti na ikonu ozubeného kolesa & vedla polozky Antispamova ochrana sa zobrazia nasledujice moZnosti:

Konfigurovat — otvoria sa rozsirené nastavenia pre antispamovu ochranu eEmailovych klientov.

Pouzivatel'sky zoznam adries — zobrazi sa dialégové okno, kde mézZete pridat/odobrat/upravit eEmailové
adresy, ktoré povaZujete za déveryhodné alebo nedoveryhodné. Na zaklade tychto pravidiel budu eEBmaily

z adries uvedenych v prislusnych zoznamoch bud’ vynechané z kontroly, alebo oznacené ako spam. Ak chcete
pridat, upravit alebo odstranit eBmailové adresy, ktoré mozu byt falosné a zneuzivané na odosielanie
nevyziadanych sprav, kliknite na Pouzivatelsky zoznam vynimiek. Sprdvy prijaté z tychto adries budu vzdy
skontrolované na pritomnost spamu.

Antiphishingova ochrana predstavuje dodato¢nu bezpecnostnu vrstvu, ktord chréni pred podvodnymi webovymi
strankami pokusajucimi sa z pouzivatelov vyldkat hesld a iné citlivé informacie. Nastavenia antiphishingovej
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ochrany je moZzné najst v menu Nastavenia > Web a e-mail. Pre viac informdcii si precitajte kapitolu
Antiphishingova ochrana.

Modul webovej/e-mailovej/antiphishingovej/antispamovej ochrany mozete docasne vypnut pomocou prepinaca

Filtrovanie protokolov

Antivirusovu ochranu aplikacnych protokolov zabezpecuje skenovacie jadro ThreatSense, v ktorom su sustredené
vSetky pokrocilé metddy detekcie malvéru. Filtrovanie protokolov prebieha automaticky a nezavisle od pouZitého
internetového prehliadaca alebo e@mailového klienta. Menit nastavenia SSL je mozné v Rozsirenych nastaveniach
(F5) v sekcii Web a eEmail > SSL/TLS.

Zapnut kontrolu obsahu aplikaénych protokolov — zapne/vypne filtrovanie protokolov. Viaceré sucasti programu
ESET Endpoint Security (Ochrana pristupu na web, Ochrana e-mailovych klientov, Antiphishingova ochrana,
Webova kontrola) st zavislé na tomto nastaveni a po vypnuti filtrovania protokolov nebudu funkcné.

Vylucené aplikacie — umoznuje vylicenie aplikacie z filtrovania protokolov. Odporuéame poufZit v pripade, Ze
filtrovanie protokolov obmedzuje spojenie.

Vylucené IP adresy — umoZriuje vylucenie vzdialenej adresy z filtrovania protokolov. Odporic¢ame poufZit
v pripade, Ze filtrovanie protokolov obmedzuje spojenie.

IPv4 adresy a masky:

e 192.168.0.10—- IP adresa individudlneho pocitaca, pre ktory sa ma uplatnit pravidlo.

® 192.168.0.1 a7z 192.168.0.99 — zaciatoc¢na a koncova IP adresa na stanovenie rozsahu IP adries (skupiny
pocitacov), pre ktoré sa ma uplatnit pravidlo.

e Podsiet (skupina pocitac¢ov) definovana IP adresou a maskou. Napriklad 255.255.255.0 je maska podsiete
pre prefix 192.168.1.0/24, ¢o znamena rozsah adries od 192.168.1.1 do 192.168.1.254.

IPv6 adresy a masky:

® 2001:718:1¢c01:16:214:22ff:fec9:ca5 — IPv6 adresa individualneho pocitaca, pre ktory sa ma uplatnit
pravidlo.

e 2002:c0a8:6301:1::1/64— |Pv6 adresa s dizkou predpony 64 bitov, ¢o znamena
2002:¢0a8:6301:0001:0000:0000:0000:0000 aZ 2002:c0a8:6301:0001 :ffff:ffff:fff:ffff

VA" 4 V 4 [ 4 [ ]
Vylucené aplikacie
Ak chcete vylucit aplikacie z kontroly protokolov, pridajte ich do tohto zoznamu. Po pridani do zoznamu nebude
HTTP, POP3, ¢i IMAP komunikacia oznadenych aplikacii kontrolovana na pritomnost skodlivého kédu.
Odporuacame pouzivat tuto moznost iba v pripade aplikacii, ktoré by so zapnutou kontrolou protokolov

nefungovali spravne.

Aplikacie a sluzby, ktoré su ovplyvnené kontrolou protokolov, sa automaticky zobrazia po kliknuti na tlacidlo
Pridat.

Upravit — umozZiuje upravovat zvolené polozky v zozname.

Odstranit — umozriuje odstranit zvolené polozky zo zoznamu.
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Vylicené aplikacie ?

ChWindows\System3 2\ svchost.exe
C\Program Files\Motepad+ +\notepad++.exe

(o

Vylucené IP adresy

IP adresy uvedené v zozname budu vylicené z filtrovania obsahu protokolov. HTTP/POP3/IMAP komunikacia z/na
zvolené adresy nebude kontrolovana na pritomnost hrozieb. Odporicame pouzivat tito moznost iba v pripade
doveryhodnych IP adries.

Pridat — umoZriuje pridat IP adresu, rozsah adries alebo podsiet vzdialeného bodu, na ktory je uplatnené pravidlo.
Upravit — umoZfiuje upravovat zvolené polozky v zozname.

Odstranit — umoZriuje odstranit zvolené polozky zo zoznamu.

Vylicené IP adresy ?

10.1.2.3

10.2.1.1-10.2.1.10
192.168.1.0/255.255.255.0
fed0::b434:b801:e878:5975
2001:21:420::/64

(o
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SSL/TLS

ESET Endpoint Security umoznuje kontrolu komunikacii vyuZivajicich protokol SSL. Kontrolu mozno prispdsobit
podla toho, ¢i certifikat vyuzivany danou komunikaciou SSL je déveryhodny, nezndmy alebo je v zozname
certifikdtov, ktoré su vylicené z kontroly komunikacie chranenej protokolom SSL.

Zapnut filtrovanie protokolu SSL/TLS — filtrovanie protokolov je predvolene zapnuté. Filtrovanie protokolu
SSL/TLS mobzete vypnut v Rozsirenych nastaveniach po kliknuti na Web a eEmail > SSL/TLS alebo prostrednictvom
politiky. Ak je filtrovanie protokolov vypnuté, program nebude kontrolovat komunikéciu cez SSL.

K dispozicii su tieto reZimy filtrovania protokolov SSL/TLS:

Automaticky Predvoleny rezim, ktory bude kontrolovat len vybrané aplikécie, ako si webové prehliadace

rezim a e@mailové klienty. V pripade potreby mozete kedykolvek rozsirit zoznam aplikacii, ktorych
komunikaciu chcete kontrolovat.

Interaktivny Pri pristupe k novej webovej stranke chranenej protokolom SSL- (s neznamym certifikatom)

rezim sa zobrazi okno s moznostou vyberu akcie. Tento rezim vam umoznuje vytvorit zoznam

certifikatov/aplikacii SSL, ktoré budu z kontroly vylicené.

Rezim politiky Vyberte tento rezim, ak chcete kontrolovat vSetku komunikaciu chranent protokolom SSL
okrem komunikacie chranenej certifikatmi vyliéenymi z kontroly. Pri nadviazani novej
komunikacie vyuZivajucej zatial neznamy certifikat, ktory je déveryhodne podpisany, nebude
pouzivatel upozorneny a komunikacia sa bude automaticky filtrovat. Ak pouzivatel pristupuje
na server pouZivajuci nedoveryhodny certifikat, pricom bol tento pouZivatefom oznaceny ako
doveryhodny (zaradeny do zoznamu déveryhodnych certifikatov), komunikacia so serverom
bude povolena a prenasany obsah bude filtrovany.

Zoznam SSL/TLS-filtrovanych aplikacii mozete pouzit na prispdsobenie spravania programu ESET Endpoint
Security pre konkrétne aplikacie.

Zoznam znamych certifikatov vam umoznuje nastavit spravanie programu ESET Endpoint Security pre konkrétne
SSL certifikaty.

Vyliéit komunikaciu s déveryhodnymi doménami — ak je tato moznost povolend, komunikdcia s déveryhodnymi
doménami bude vylticena z kontroly. Doveryhodnost domény sa uréuje na zaklade integrovaného whitelistu.

Blokovat $ifrovani komunikaciu pouZivajucu zastarany protokol SSL v2 — komunikdcia cez starsiu verziu
protokolu SSL bude automaticky zablokovana.

Adresy nebudud filtrované v pripade, Ze je aktivne nastavenie Vyluéit komunikaciu s déveryhodnymi
doménami a dana doména je povazovana za déveryhodnu.

Korenovy certifikat

Korenovy certifikat — pre spravne fungovanie SSL komunikacie v danom prehliadaci/eEmailovom kliente je
nevyhnutné, aby do jeho zoznamu znamych koreriovych certifikatov (vydavatelov) bol pridany aj certifikat
spoloénosti ESET, spol. s r. 0. MoZnost Pridat korefiovy certifikat do znamych prehliadaéov by teda mala
ostat oznadend. Tato moznost by mala byt aktivna, aby sa zabezpecilo automatické pridanie certifikatu do
znamych prehliadacov (napr. Opera, Firefox). Do prehliadacov vyuZivajucich uloZisko systémovych certifikatov
je certifikdt pridany automaticky (napr. Internet Explorer).
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V pripade nepodporovanych prehliada¢ov mézZete certifikat exportovat kliknutim na Zobrazit certifikat >
Podrobnosti > Kopirovat do suboru a nasledne manudlne importovat do prehliadaca.

Platnost certifikatu

Akcia v pripade nemozZnosti overit déveryhodnost certifikatu — v niektorych pripadoch sa déveryhodnost
certifikdtu webovej stranky neda overit pomocou UloZiska koreriovych certifikatov vydanych déveryhodnymi
certifikaénymi autoritami (TRCA). M6ze ist napriklad o certifikat s uplynutou platnostou, nedéveryhodny
certifikat, certifikat neplatny pre konkrétnu doménu alebo podpis, ktory je mozné overit, ale certifikat nim nie je
spravne podpisany. Legitimne webové stranky vidy pouzivaju doveryhodné certifikaty. Ak stranka takyto certifikat
nema, moze to znamenat, Ze Utoc¢nik desifruje vasu komunikaciu alebo ma stranka technické problémy.

Ak je oznadend moZnost Spytat sa pouZivatela na platnost certifikatu (predvolené nastavenie), budete v pripade
nadviazania Sifrovanej komunikacie vyzvany na vyber akcie, ktora sa ma vykonat. Zobrazi sa okno, kde je mozné
oznacit dany certifikat ako déveryhodny alebo ho vylucit z kontroly déveryhodnosti. V pripade, Ze certifikat nie je
v zozname TRCA, okno je Cervené. V opacnom pripade je okno zelené.

Ak zvolite moZnost Zablokovat komunikaciu vyuZivajicu dany certifikat, komunikacia s webovou strankou
vyuzivajucou nedbveryhodny certifikat sa vzdy zablokuje.

Akcia v pripade poskodeného certifikatu — poskodeny certifikdt znamena, zZe certifikdt pouziva format, ktory
program ESET Endpoint Security nevie rozpoznat, alebo uz bol prijaty v poSkodenom stave (napriklad bol
prepisany nahodnymi ddajmi). V tomto pripade odporu¢ame ponechat oznacend moznost Zablokovat
komunikaciu vyuzivajucu dany certifikat. Ak je zvolena moZznost Spytat sa pouzivatela na platnost certifikatu, pri
nadviazani Sifrovanej komunikdcie bude pouzivatel vyzvany na vyber akcie.

Nasledujuce ¢lanky Databdazy znalosti spolo¢nosti ESET mozu byt dostupné len v anglickom jazyku:
e Oznamenia produktu ESET tykajuce sa certifikatov
® Pri ndvsteve webovej stranky sa zobrazilo upozornenie na nedoéveryhodny certifikat

Certifikaty

Pre spravne fungovanie SSL komunikacie v danom prehliadaci/e@mailovom kliente je nevyhnutné, aby do jeho
zoznamu znamych korenovych certifikatov (vydavatelov) bol pridany aj certifikat spolo¢nosti ESET, spol. s r. o.
MozZnost Pridat koreriovy certifikat do znamych prehliada¢ov by teda mala ostat oznacend. Tato moznost
zabezpecuje jeho automatické pridanie do zndmych prehliadadov (napr. Opera, Firefox). Do prehliadacov, ktoré
pouzivaju ukladaci priestor systémovych certifikatov, bude certifikat pridany automaticky (napr. Internet
Explorer). Pre nepodporované prehliada¢e méze byt certifikat vyexportovany cez tladidlo Zobrazit certifikat >
Podrobnosti > Kopirovat do stboru a nasledne manudlne naimportovany do prehliadaca.

V niektorych pripadoch sa neda overit platnost certifikaitu pomocou certifika¢nych autorit (napr. VeriSign). To
znamena3, Ze certifikat je niekym samostatne podpisany (napr. administratorom webového servera alebo malou
firmou) a povaZovanie tohto certifikdtu za déveryhodny nemusi vidy predstavovat riziko. Vacsina velkych
obchodnych spolocnosti (napr. banky) pouzivaju certifikat podpisany certifikacnou autoritou (TRCA — Trusted Root
Certification Authorities). Ak je ozna¢ena moZznost Spytat sa pouZivatela na platnost certifikatu (predvolenad),
pouZivatel bude v pripade nadviazania Sifrovanej komunikdacie upozorneny na vyber akcie. Zobrazi sa okno, kde je
mozné rozhodnut, ¢i oznacit dany certifikat ako déveryhodny, alebo sa vyluéi z kontroly doveryhodnosti. V
pripade, zZe certifikat nie je v zozname TRCA, okno je ¢ervené. V opaénom pripade je okno zelené.

Pomocou moznosti Zablokovat komunikaciu vyuZivajacu dany certifikat sa vidy zablokuje komunikdacia s web

124


https://support.eset.com/kb6672
https://support.eset.com/kb6407

strankou vyuZivajucou neovereny certifikat.

Ak je certifikat neplatny alebo poSkodeny, znamena to, Ze mu uplynula platnost alebo bol nespravne podpisany. V
tomto pripade sa odporuca zakazat komunikaciu vyuzivajicu dany certifikat.

Sifrovana sietova komunikacia

Ak je pocitac nastaveny na kontrolu protokolu SSL, v nasledujucich dvoch situdcidch sa zobrazi dialégové okno s
vyzvou vybrat si Zelanu akciu:

Prva situacia nastava, ak stranka pouZiva neoveritelny alebo neplatny certifikat a program ESET Endpoint Security
je v takychto pripadoch nastaveny pytat sa pouzivatela (predvolene len pri neoveritelhych certifikatoch). Zobrazi
sa dialégové okno s moZnostami Blokovat alebo Povolit spojenie. Certifikat je povazovany za nedéveryhodny, ak
sa nenachadza v uloZisku korenovych certifikatov vydanych déveryhodnymi certifikacnymi autoritami (Trusted
Root Certification Authorities store — TRCA).

Druha situacia nastava, ak je Rezim filtrovania protokolu SSL nastaveny na Interaktivny reZim. V takomto pripade
sa pouZivatelovi zobrazi dialégové okno pre kaZzdi webovu stranku s moznostami Kontrolovat alebo Ignorovat
danu sietovi komunikaciu. Niektoré aplikacie kontroluju, ¢iich SSL komunikacia nie je zmenenad alebo sledovana
inou aplikaciou, v takomto pripade musi ESET Endpoint Security ignorovat komunikaciu tychto aplikacii, aby
nedoslo k obmedzeniu ich funkénosti.

Nasledujuce ¢lanky Databdzy znalosti spoloénosti ESET mozu byt dostupné len v anglickom jazyku:
e Oznamenia produktu ESET tykajuce sa certifikatov
¢ Pri ndvsteve webovej stranky sa zobrazilo upozornenie na nedéveryhodny certifikat

V oboch hore uvedenych pripadoch méze pouzivatel oznadit, aby si program zapamatal zvolenu akciu.
Zapamatané akcie su ulozené v Zozname znamych certifikatov.

Zoznam znamych certifikatov

Pomocou Zoznamu znamych certifikatov mozZete prispdsobit spravanie ESET Endpoint Security pre konkrétne SSL
certifikaty, ako aj zapamatanie akcii zvolenych pri Interaktivnom reZzime nastavenom v Casti ReZim filtrovania
protokolu SSL/TLS. Upravovanie zoznamu je mozné v sekcii RozSirené nastavenia (klavesova skratka F5) > Web a
e-mail > SSL/TLS > Zoznam znamych certifikatov.

V okne Zoznam zndamych certifikatov su dostupné nasledujice moznosti:

Stipce

Nazov — nazov certifikatu.
Vydavatel certifikatu — meno autora certifikatu.

Predmet certifikatu — identifikuje entitu asociovanu s verejnym kl'icom uloZzenym v poli predmet verejného
kluca.
Pristup — ako Akciu pristupu zvolte Povolit alebo Blokovat na povolenie alebo blokovanie komunikacie

zabezpecenej certifikdtom bez ohladu na jeho déveryhodnost. Vyberte moZnost Automaticky na povolenie
déveryhodnych certifikatov a pytanie sa na nedéveryhodné certifikaty. Ak vyberiete moZnost Spytat sa, pri
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kazdej komunikacii sa zobrazi okno s vyberom akcie.

Kontrolovat — vyberte Kontrolovat alebo Ignorovat ako Akciu kontroly podla toho, ¢&i chcete kontrolovat
alebo ignorovat komunikaciu zabezpedenu tymto certifikdtom. K dispozicii je aj moznost Automaticky, ktora
spusti kontrolu v automatickom rezime a zobrazi vyzvu na vyber akcie v interaktivnom rezime. Ak vyberiete
moznost Spytat sa, pri kazdej komunikacii sa zobrazi okno s vyberom akcie.

Ovladacie prvky

Pridat — certifikdt m6zZe byt naditany manualne ako subor s priponou .cer, .crt alebo .pem. Kliknite na Subor,
ak chcete nahrat lokalny certifikat, alebo na URL a zadajte presnu adresu online certifikatu.

Upravit — oznadte certifikat, ktory chcete konfigurovat, a kliknite na Upravit.
Odstranit — oznacte certifikat a kliknite na Odstranit pre jeho odstranenie.

OK/Zrusit — kliknite na OK pre uloZenie zmien v nastaveni alebo na Zrusit, ak chcete okno zatvorit bez
uloZenia vykonanych zmien.

Zoznam SSL/TLS-filtrovanych aplikacii

Zoznam SSL/TLS-filtrovanych aplikacii moZete pouZit na prispdsobenie spravania programu ESET Endpoint

Security pre konkrétne aplikacie, ako aj na zapamatanie zvolenych akcii pri Interaktivnom reZzime nastavenom v

sekcii ReZim filtrovania protokolu SSL/TLS. Tento zoznam moZete najst v Casti Rozsirené nastavenia (klavesova
skratka F5) > Web a e-mail > SSL/TLS > Zoznam SSL/TLS-filtrovanych aplikacii.

V okne Zoznam SSL/TLS-filtrovanych aplikacii s dostupné nasledujice moznosti:

Sti

pce

Aplikacia — vyberte spustitelny stibor zo stromovej struktury, kliknutim na ... alebo cestu k suboru aplikacie
zadajte manudlne.

Akcia kontroly — vyberte Kontrolovat alebo Ignorovat. K dispozicii je aj moznost Automaticky, ktora spusti
kontrolu v automatickom rezime a zobrazi vyzvu na vyber akcie v interaktivnom rezime. Ak vyberiete moznost
Spytat sa, pri kaZdej komunikécii sa zobrazi okno s vyberom akcie.

Ovladacie prvky
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Pridat — pridajte filtrovanu aplikaciu.
Upravit — oznadte certifikat, ktory chcete konfigurovat, a kliknite na Upravit.
Odstranit — oznacte certifikat a kliknite na Odstranit pre jeho odstranenie.

OK/Zrusit — kliknite na OK pre uloZenie zmien v nastaveni alebo na Zrusit, ak chcete okno zatvorit bez
uloZenia vykonanych zmien.



Ochrana emailovych klientov

Integracia programu ESET Endpoint Security s vasim e@mailovym klientom zlep3Suje aktivnu ochranu pred
$kodlivym kédom v e@mailovych spravach. V pripade, ze je dany eBmailovy klient podporovany, je mozné povolit
integraciu v programe ESET Endpoint Security. Pri integracii dochddza k vloZeniu panela ndstrojov ESET Endpoint
Security priamo do eBimailového klienta, ¢o prispieva k Ucinnejsej kontrole e@mailovych sprav. Nastavenia
integracie su dostupné cez Rozsirené nastavenia (F5) > Web a efmail > Ochrana eEmailovych klientov >
ERmailové klienty.

EEED ENDPOINT SECURITY

Rozsirene nastavenia Q X (?
DETEKCNE JADRO E-MAILOVE KLIENTY

AKTUALIZACIA INTEGRACIA S E-MAILOVYMI KLIENTMI

OCHRANA SIETE Povelit integraciu s Microsoft Qutlock

Povolit integraciu s Outlook Express a Windows Mail
WEE A E-MAIL

Povolit integraciu s Windows Live Mail
Ochrana e-mailovych

klientov ‘-f)rEnL'lt' kontrolu pri zmene obsahu priecinka s dorucenou % 0
Cchrana pristupu na web postou

Antiphishingova achrana

Webaova kontrala

Zabezpedeny prehliadad KONTROLOVAT E-MAILY

Zapnut' e-mailowvd ochranu prostrednictvom pluginov klienta 0
SPRAVA ZARIADEN(

Prijaté e-maily
DIASTRCIE Odoslané e-maily
POUZIVATELSKE ROZHRANIE Precitané e-maily

PRI E-MAILOCH OBSAHUJUCICH DETEKCIE VYKONAT NASLEDUJUCU AKCIU

Kontrolovat e-maily

Zapnut e@mailovi ochranu prostrednictvom pluginov klienta — ak je tdto mozZnost deaktivovand, ochrana
prostrednictvom pluginov eBimailového klienta je vypnuta.

Prijaté emaily — ak je funkcia zapnuta, kontroluje prijaté e-mailové spravy.
Odoslané emaily — ak je funkcia zapnut3, kontroluje odoslané e-mailové spravy.

Precitané emaily — ak je funkcia zapnutd, kontroluje precitané e-mailové spravy.

Odporuéame ponechat moznost Zapnut eBmailovi ochranu prostrednictvom pluginov klienta aktivnu.
V pripade, Ze integracia nie je povolena alebo funkéna, bude e@mailova komunikacia stale chranena
filtrovanim protokolov (IMAP/IMAPS a POP3/POP3S).
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Pri e-mailoch obsahujucich detekcie vykonat nasledujticu akciu

Ziadna akcia — ak je tdto moZnost povolend, program najde e-mailové spravy s infikovanymi prilohami, no
nevykona s nimi Ziadnu akciu.

Odstranit email — program upozorni pouzivatela na infikované prilohy a odstrani celt e-mailovu spravu.

Presunit e-mail do prie€inka vymazanych sprav — program bude automaticky presuvat infikované spravy do
prieCinka Vymazané spravy.

Presunut e-mail do prie€inka (predvolend akcia) — program bude automaticky presuvat infikované spravy do
zadaného priecinka.

Priecinok — priecinok, do ktorého bude program prestvat spravy, v ktorych boli zachytené infiltracie.

Opakovat kontrolu po aktualizécii — ak je tdto moZnost povolend, program opatovne skontroluje infikované
spravy po aktualizacii detekéného jadra.

Zohladnit vysledky kontroly z inych modulov — modul emailovej ochrany bude méct namiesto opatovne;j
kontroly vyuzivat vysledky kontroly vykonanej inym modulom ochrany.

E-mailové protokoly

IMAP a POP3 su najrozSirenejSie protokoly sliZiace na prijem eBlmailovej komunikdacie prostrednictvom
el@mailového klienta. IMAP (Internet Message Access Protocol) je internetovy protokol na prijimanie eEBimailov.

V porovnani s protokolom POP3 ma niekolko vyhod, napriklad umozriuje viacerym klientom naraz pripojit sa k tej
istej e-mailovej schranke a zachovavat informdcie o stave spravy (napriklad, ¢i sprava bola precitand, odstranena
alebo ¢i na fu bolo odpovedané). Modul zabezpecujuci kontrolu sa zavadza pri Starte operacného systému a
pocas celej doby je zavedeny v pamati.

ESET Endpoint Security zabezpecuje ochranu tychto protokolov nezavisle od pouzivaného efimailového klienta
a bez potreby zmeny jeho konfiguracie. Predvolene je vSetka komunikacia prostrednictvom protokolov POP3
a IMAP kontrolovand, bez ohladu na predvolené ¢isla portov POP3/IMAP.

Protokol MAPI nie je kontrolovany. Komunikaciu s Microsoft Exchange Serverom je viak mozné kontrolovat
prostrednictvom modulu integracie v e@mailovych klientoch, ako je Microsoft Outlook.

Odporuéame ponechat moznost Zapnut eBmailovi ochranu prostrednictvom filtrovania protokolov aktivnu.
Nastavenia kontroly protokolov IMAP/IMAPS a POP3/POP3S st dostupné cez Rozsirené nastavenia > Web
a e@mail > Ochrana e@mailovych klientov > EEmailové protokoly.

ESET Endpoint Security podporuje aj kontrolu komunikacie cez protokoly IMAPS (585, 993) a POP3S (995). Pri
tejto komunikacii s prenasané udaje medzi serverom a klientom zasifrované. ESET Endpoint Security kontroluje
komunikaciu vyuzivajucu protokol SSL (Secure Socket Layer) a TLS (Transport Layer Security). Program bude
kontrolovat komunikaciu len na portoch definovanych v poli Porty pouZivané protokolom IMAP/POP3, pricom
nezaleZi na verzii operaéného systému. V pripade potreby mézu byt pridané aj dalie komunikaéné porty. Cisla
portov musia byt oddelené ciarkou.

Sifrovana komunikacia je predvolene kontrolovana. Na zobrazenie nastaveni kontroly prejdite do &asti SSL/TLS
v Rozsirenych nastaveniach. Kliknite na Web a eEmail > SSL/TLS a aktivujte moznost Zapnt filtrovanie protokolu

SSL/TLS.
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@5 ENDPOINT SECURITY

Rozsirene nastavenia Q x| (?

DETEKCNE JADRO E-MAILOVE KLIENTY

AKTUALIZACIA )
E-MAILOVE PROTOKOLY

OCHRAMA SIETE
Zapnit’ e-mailovd ochranu prostrednictvom filtrovania
protokolov

Ochrana e-mailovych
klientov NASTAVENIE KONTROLY IMAP

Zapnut' kentrolu protokelu IMAP

NASTAVENIE KONTROLY IMAPS
SPRAVA ZARIADENI Zapnit kontrolu protokolu IMAPS

NASTROJE Porty poufivané protokolom IMAPS 585, 993

POUZIVATELSKE ROZHRAMIE
NASTAVENIE KONTROLY POP3

Zapnit kontrolu protokelu POP3

POK

Znacenie e@mailov

Nastavenia pre tuto funkcionalitu su dostupné cez RozSirené nastavenia (F5) > Web a e-mail > Ochrana e-
mailovych klientov > Upozornenia a udalosti.

Program umoznuje pridavat do skontrolovanych e@mailov oznamenie s informaciami o vysledku kontroly.
PouZivatel méze zvolit, ¢i chce Pridavat poznamku do prijatych a preéitanych e@mailov alebo tieZ Pridavat
poznamku do odosielanych eEimailov. Na tieto poznamky o vysledku kontroly sa nemozno Uplne spoliehat,
nakolko nemusia byt doplnené do problematickych HTML sprav a taktiez mézu byt sfalSované malvérom.
Pridavanie poznamok mozno nastavit zvlast pre prijaté a precitané e@maily a zvlast pre odosielané eBmaily,
pripadne pre vsetky eBimaily. Na vyber su tieto moznosti:

¢ Nikdy — do sprav nebudu pridavané Ziadne poznamky s informaciou o vysledku kontroly.

e Pri zachyteni detekcie — program bude pridavat poznamky len do infikovanych sprav (predvolené
nastavenie).

¢ Do vsetkych skontrolovanych eEmailov — program bude pridavat poznamky do vsetkych skontrolovanych
el@mailov.

Upravit predmet odosielanych e@mailov — umoZiiuje programu pridat do predmetu infikovanych eEmailov
upozornenie na virus. Tato funkcia sa da vyuzit na jednoduché filtrovanie infikovanych sprav podla predmetu,
pokial to e@mailovy klient umozriuje. Upozornenie tiez vzbudzuje doéveryhodnost u adresata spravy a v pripade
zachytenej infiltracie poskytuje hodnotnu informaciu o bezpecénosti spravy.

Text pridany do predmetu e@mailu — tito Sabldnu upravte v pripade, ak si Zeldte zmenit format predpony
predmetu infikovaného e@mailu. Tato funkcia nahradi predmet spravy ,,Ahoj“ nasledujicim formatom: ,[detekcia
%DETECTIONNAME%] Ahoj“. Premenna %DETECTIONNAME% predstavuje detekciu.
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Integracia s e-mailovymi klientmi

V tomto okne je mozné aktivovat integraciu s podporovanymi e-mailovymi klientmi, ktorymi v sicasnej verzii su:
Microsoft Qutlook, Outlook Express, Windows Mail, Windows Live Mail. E-mailovd ochrana funguje v ramci tychto
klientov prostrednictvom pluginu. Hlavnou vyhodou je nezavislost od pouZitého protokolu. V pripade Sifrovanej
komunikacie program takto od e-mailového klienta dostava na kontrolu uz desifrované spravy. Kompletny zoznam
podporovanych e-mailovych klientov a ich verzii ndjdete v nasledujucom clanku Databazy znalosti spoloc¢nosti
ESET.

Specidlne nastavenia

Optimalizovat spracovanie priloh — ak je optimalizacia vypnutd, vietky prilohy budi ihned skontrolované. Tymto
sa mbze spomalit vykon eBmailového klienta.

Pokrocilé spracovanie eEmailovymi klientmi — vypnite tito moznost, ak ste zaznamenali spomalenie systému pri
praci s e@mailovym klientom.

Panel nastrojov programu Microsoft Outlook

Ochrana programu Microsoft Outlook je vykonavand prostrednictvom doplnku. Po instalacii ESET Endpoint
Security pribudne v programe Microsoft Outlook novy antivirusovy/antispamovy panel s funkciami pre ovladanie
modulu:

Spam — vybrané sprdvy oznaci ako spam. Po oznaceni sa posle ,,odtlacok” spravy na centralny server s databazou

.....

buducnosti vyhodnocovat ako spam.
Nie spam — vybrané sprdvy oznaci ako ,nie spam®”.

Spamova adresa (blacklist, zoznam spamovych adries) — pridd adresu odosielatela vybranych sprav na blacklist.
Spravy z tychto adries budu automaticky oznacované ako spam.

A Vyhybajte sa spoofingu — pri odosielani nevyziadanej posty sa vyuZiva tzv. spoofing, ked'sa skuto¢ny
odosielatel maskuje za ind e-mailovu adresu.

Doveryhodna adresa (whitelist, zoznam déveryhodnych adries) — prida adresu odosielatela na whitelist. Spravy z
tychto adries nebudu nikdy automaticky oznacované ako spam.

ESET Endpoint Security — kliknutim na ikonu sa otvori program ESET Endpoint Security.

Opétovna kontrola sprav — umozni vam manuélne spustit kontrolu e-mailovych sprav. MézZete urcit spravy, ktoré
maju byt skontrolované, a mbzete tiez aktivovat opatovné prekontrolovanie uz skontrolovanych sprav. Viac
informdcii ndjdete v kapitole Ochrana e-mailovych klientov.

Nastavenie antivirusu — otvori okno s nastaveniami Ochrany e-mailovych klientov.

Nastavenia antispamu — otvori okno s nastaveniami Antispamovej ochrany.

Zoznamy adries — otvori okno antispamovej ochrany, ktoré vam umozni pristup k zoznamom vylucenych,
doveryhodnych a spamovych adries.
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Panel nastrojov programu Outlook Express a Windows
Mail

Ochrana programu Outlook Express alebo Windows Mail je vykonavana prostrednictvom doplnku. Po instalacii
ESET Endpoint Security pribudne v programoch Outlook Express a Windows Mail novy antivirusovy/antispamovy
panel s funkciami pre ovlddanie modulu:

Spam — Vybrané spravy oznaci ako spam. Po oznaceni sa posle , odtlacok” spravy na centralny server s databdzou
charakteristik nevyZiadanej posty. V pripade, Ze rovnaky ,odtlacok” posle vacsi pocet ludi, bude sa takato sprava v
budicnosti vyhodnocovat ako spam.

Nie spam — vybrané spravy oznaci ako ,nie spam®.

Spamova adresa — pridd adresu odosielatela vybranych sprav na blacklist. Spravy z tychto adries budu
automaticky oznacované ako spam.

A Vyhybajte sa spoofingu — pri odosielani nevyziadanej posty sa vyuZiva tzv. spoofing, ked'sa skuto¢ny
odosielatel maskuje za inl e-mailovu adresu.

Doveryhodna adresa — pridd adresu odosielatela vybranych sprav na whitelist. Spravy z tychto adries nebudu
nikdy automaticky oznacované ako spam.

ESET Endpoint Security — kliknutim na ikonu sa otvori program ESET Endpoint Security.

Opétovna kontrola sprav — umozni vam manualne spustit kontrolu e-mailovych sprav. Mozete urcit spravy, ktoré
maju byt skontrolované, a mozete tiez aktivovat opdtovné prekontrolovanie uz skontrolovanych sprav. Viac
informacii ndjdete v kapitole Ochrana e-mailovych klientov.

Nastavenie antivirusu — otvori okno s nastaveniami Ochrany e-mailovych klientov.

Nastavenia antispamu — otvori okno s nastaveniami Antispamovej ochrany.

Pouzivatel'ské rozhranie

Prispdsobit vzhl'ad — umozriuje upravit vzhlad panela nastrojov v eBmailovom kliente. Vzhlad panela je mozné
menit nezavisle od nastaveni eBimailového klienta.

Zobrazovat text — zobrazuje popis pod ikonami.
Text vpravo — popisy su presunuté na pravu stranu vedla ikony.

Velké ikony — zobrazi velké ikony pre polozky menu.

Potvrdzovacie dialégové okno

Dialég s moznostou potvrdenia alebo zamietnutia zvolenej akcie sltzi ako ubezpecenie sa, Ze pouzivatel chce
danu akciu naozaj vykonat, ¢o sluzi na obmedzenie moznych omylov.

Dialdg ponuka aj moznost vypnut zobrazovanie potvrdzovacich sprav Gplne.
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Opatovna kontrola sprav

Integrovany ovladaci panel produktu ESET Endpoint Security v e-mailovom kliente umoznuje pouzivatelom
nastavit rézne druhy kontroly e-mailovych sprav. Prostrednictvom moZnosti Opdtovna kontrola sprav je mozné
zvolit dva rezimy kontroly:

Vsetky spravy v aktudlnom priecinku — budu kontrolované vsetky spravy v priecinku, ktory je aktudlne zobrazeny.
Iba vybrané spravy — kontrole budu podliehat len spravy, ktoré pouzivatel priamo oznadil.

Polozka Kontrolovat aj spravy, ktoré uz boli prekontrolované zabezpedi, aby sa do kontroly zahrnuli aj sprévy,
ktoré uz boli v minulosti prekontrolované.

Antispamova ochrana

V slcasnosti sa medzi najvacsie problémy e-mailovej komunikacie radi nevyZiadana posta — spam. Spam tvori aZ
50 % vietkej e-mailovej komunikacie. Antispamova ochrana slUzi na ochranu pred tymto problémom. Zahfiia
kombinaciu viacerych Ucinnych principov zabezpecujucich dokonalé filtrovanie nevyZiadanej posty.

EEED ENDPOINT SECURITY

Rozsirene nastavenia Q x| (?

DETEKCNE JADRO E-MAILOVE KLIENTY

AKTUALIZACIA )
E-MAILOVE PROTOKOLY

OCHRAMA SIETE

WEB A E-MAIL PARAMETRE THREATSENSE
Ochrana e-mailovych
klientov UPOZORNENIA A UDALOSTI
Cchrana pristupu na web
Antiphishingova achrana ANTISPAMOVA OCHRANA
Webova kontrola
Zabezpeceny prehliadac Automaticky Start antispamovej ochrany e-mailovych klientov
Povolit rozéirend antispamovid kontrolu x

SPRAVA ZARIADEMN(

NASTROJE ) A
SPRACOVANIE E-MAILOVYCH SPRAV

POUZIVATEL'SKE ROZHRANIE Pridavat text do predmetu e-mailu

Text [SPAM]

Zakladnou metddou rozpoznavania nevyziadanej posty je schopnost jej rozpoznania na zaklade vopred
definovanych doveryhodnych (whitelist) a spamovych adries (blacklist). Do whitelistu su automaticky zaradené
vsetky adresy z vdsho zoznamu kontaktov a adresy, ktoré oznacite ako bezpecné.

Hlavnym principom je rozpozndvanie spamu na zaklade vlastnosti emailovych sprav. Prijata sprdva je preverend
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podla zakladnych pravidiel (vzorky sprav, statisticka heuristika, rozpoznavacie algoritmy a dalSie unikatne metddy)
a podla vysledku sa ur¢i, ¢i ide o spam, alebo nie.

Automaticky Start antispamovej ochrany e-mailovych klientov — ak je tdto moZnost povolend, antispamova
ochrana sa bude automaticky spustat pri Starte pocitaca.

Povolit rozSirenu antispamovu kontrolu — zlepsi schopnosti a vysledky antispamovej ochrany, kedZe sa budu
pravidelne stahovat dodato¢né antispamové data.

Antispamova ochrana produktu ESET Endpoint Security povoluje nastavit rozne parametre pre pracu so
zoznamami adries. Su dostupné nasledujuce nastavenia:

Spracovanie e-mailovych sprav

Pridavat text do predmetu e-mailu — umoZiiuje pridat vlastny text do predmetu e-mailovej spravy
klasifikovanej ako spam. Prednastaveny text je [SPAM].

Prestvat spravy do spamového prieéinka — ak je tdto moZnost zapnutd, spamové spravy budd presunuté do
predvoleného priecinka pre nevyziadanu postu a spravy preklasifikované ako ,nie spam“ budu presunuté do
priecinka prijatych sprav. Ked na e-mailovu spravu kliknete pravym tlacidlom mysi a z kontextového menu
oznacite moznost ESET Endpoint Security, zobrazia sa vdm dostupné moznosti pre danu spravu.

Poutit vlastny prie¢inok — priecinok, kam chcete presuvat infikované eBmaily, ktoré program zachyti.

SPAM spravy oznacovat ako preéitané — umozni automatické oznaovanie spamovych sprav ako precitané.
Pomdze vam to sUstredit sa na legitimne nepreditané spravy.

Preklasifikované spravy oznadovat ako nepreéitané — spravy povodne oznacené ako spam, no neskor
prehodnotené a oznacené ako legitimne, sa zobrazia ako neprecitané spravy.

Zapisovat hodnotenie antispamovej ochrany do protokolu — antispamové jadro ESET Endpoint Security
priraduje kazdej skontrolovanej sprave skore. Sprava bude zaznamenana v antispamovom protokole (ESET
Endpoint Security > Ndstroje > Protokoly > Antispamova ochrana).

e Ziadne — hodnotenie antispamovej kontroly nebude do protokolu zaznamenané.

¢ Preklasifikované a oznacené ako SPAM - zvolte tUto moznost, ak si Zelate zapisovat do protokolu spamové
hodnotenie pre spravy oznacené ako SPAM.

¢ Vsetko — vietky spravy budu mat zaznamenané spamové hodnotenie.

Po kliknuti na spravu v priedinku nevyZziadanej posty mozete vybrat moznost Preklasifikovat vybrané
spravy ako NIE SPAM a sprava bude presunuta do priecinka prijatych sprdv. Po kliknuti na spravu v
priecinku prijatych sprav moZete vybrat moZnost Preklasifikovat oznaéené spravy ako SPAM a sprava bude
presunuta do prie¢inka nevyziadanej posty. MbzZete oznadit viacero sprav a vykonat akciu pre vsetky spravy
naraz.

ESET Endpoint Security podporuje antispamovu ochranu pre Microsoft Outlook, Outlook Express, Windows
Mail a Windows Live Mail.

Zoznamy adries

Antispamova ochrana programu ESET Endpoint Security umozZiiuje nastavit rozne parametre pre pracu so
zoznamami adries.
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Zoznamy adries

Povolit pouzivatelské zoznamy adries — zapnite tuto moZnost na aktivaciu adresara vytvoreného pouZivatefom
v ramci jeho vlastného e-mailového klienta.

Povolit globalne zoznamy adries — tato moznost povoli pouzivanie globdlneho zoznamu adries, ktory je spolo¢ny
pre vsetkych pouzivatelov na danej pracovnej stanici. Globalny zoznam adries obsahuje informacie o vietkych
pouzivateloch e-mailu, distribu¢nych skupinach a zdrojoch.

Whitelist pouzivatela — zoznam kontaktov, v ktorom moZete pridat/odstranit/upravit e-mailové adresy, ktoré
povazujete za doéveryhodné a z ktorych chcete prijimat e-maily.

PouZzivatel'sky blacklist — zoznam kontaktov, v ktorom mozZete pridat/odobrat/upravit e-mailové adresy, ktoré
povazujete za neddveryhodné a z ktorych nechcete prijimat e-maily.

Pouzivatel'sky zoznam vynimiek — zoznam e-mailovych adries, ktoré su podozrivé z odosielania nevyziadanych
sprav (spamu) a ktoré maju byt vidy kontrolované na pritomnost spamu. Viac informacii najdete v kapitole
Zoznam vynimiek.

Globalny whitelist/blacklist/zoznam vynimiek — tieto zoznamy sa pouZivaji na uplatnenie antispamovych politik
pre vSetkych pouZivatelov programu ESET Endpoint Security na danej pracovnej stanici. Ak je ESET Endpoint
Security spravovany vzdialene, politika z nastroja ESET PROTECT/ECA sa aplikuje na vSetky k nej priradené
pracovné stanice.

Automatické pridavanie do whitelistu pouzivatela

Pridavat adresy z adresara — existujuce kontakty z adresara budud pridané do pouZivatelského whitelistu.

Pridavat adresy prijemcov z odosielanych sprav — do pouZivatelského whitelistu budud pridané adresy prijemcov
sprav.

Pridavat adresy odosielatel'ov zo sprav preklasifikovanych ako NIE SPAM — do pouzivatelského whitelistu budu
pridané adresy odosielatelov sprav, ktoré boli preklasifikované ako NIE SPAM.

Automatické pridavanie do pouzivatel'ského zoznamu vynimiek

Pridavat adresy z vlastnych Gétov — do zoznamu vynimiek budu pridané e-mailové adresy z existujlcich Gétov e-

mailového klienta.

Blacklist, whitelist a zoznam vynimiek

Na zabezpeclenie ochrany pred nevyziadanymi e@mailmi vam ESET Endpoint Security umoziuje triedit eEmailové
adresy do Specializovanych zoznamov. Whitelist obsahuje e-mailové adresy, ktoré su bezpecné. Spravy prijaté z
tychto adries budu vzdy v priecinku prijatej poSty. Blacklist obsahuje e-mailové adresy, ktoré su
nebezpeéné/rozsiruju nevyziadanu postu. Vsetky spravy prijaté z tychto adries budi oznacené ako Spam a
presunuté do prislusného priecinka. Zoznam vynimiek obsahuje eBimailové adresy, ktoré sa vzdy kontroluju

na pritomnost spamu, ale mozZe tiez obsahovat adresy z nevyZiadanych e@mailovych sprav, ktoré nemusia byt

zo zaciatku rozpoznané ako spam.

Vsetky zoznamy su pristupné z hlavného okna programu ESET Endpoint Security cez RozSirené nastavenia > Web

134


https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=exception_list
https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=whitelist
https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=exception_list
https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=whitelist
https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=blacklist

a e@mail > Ochrana eBmailovych klientov > Zoznamy adries. Pomocou tlaidiel Pridat, Upravit a Odstranit
mobzZete upravovat kazdy zo zoznamov. Zoznamy su pristupné aj z hlavného okna programu v sekcii Nastavenia >
Web a eBImail po kliknuti na ikonu ozubeného kolesa T vedra polozky Antispamova ochrana.

@sE ENDPOINT SECURITY

Whitelist pouZivatela ?
E-mailova adresa Meno Poznamka
mary@marymail.com Mary Smith pridané manualne
@address.info John Smith celd doména, pridané manualne
@verygoodnews.net MNewsletter celd doména, domeény nizéich drovni, p..

Standardne ESET Endpoint Security prida vietky vase kontakty z e@mailového klienta do zoznamu déveryhodnych
adries (whitelist). Zoznam blokovanych adries (blacklist) je predvolene prazdny. Sekcia Zoznam vynimiek obsahuje
len e-mailové adresy pouZivatela.

Pridanie a uprava poloziek v blackliste, whiteliste
a zozname vynimiek

V tomto okne mézete pridat alebo upravit polozky vo whiteliste alebo blackliste. Otvorte hlavné okno programu
ESET Endpoint Security > RozSirené nastavenia > Web a eZmail > Ochrana e@mailovych klientov > Zoznamy
adries.

E-mailova adresa — e-mailova adresa, ktord ma byt pridana/upravena.
Meno — pomenovanie polozky.

Cela doména — pri zvoleni tejto mozZnosti sa bude polozka uplatfiovat na celd doménu (teda nielen pre adresu
zadanu v poli E-mailova adresa, ale napriklad pre vietky adresy domény adresa.sk).

Domeény niZsich urovni — ak sa e-mailova adresa sklada aj zdomén nizsich Urovni, je mozné oznacenim tejto volby
zaradit takéto adresy do zoznamu (vsetky subdomény domény, napr. adresa.sk je doména a moja.adresa.sk je
subdoména).
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Ochrana pristupu na web

Internetové pripojenie patri do Standardnej vybavy osobnych pocitacov. Zaroven sa stalo aj hlavhym médiom
prenosu Skodlivého softvéru. Ochrana pristupu na web spociva hlavne v monitorovani komunikacie prehliadacov
internetovych stranok so servermi, ktora prebieha podla pravidiel protokolu HTTP a HTTPS.

Pristup na webové stranky, ktoré s zndme nebezpecénym obsahom, je vidy blokovany skor, ako je obsah
stiahnuty. VSetky ostatné webové stranky su kontrolované technolégiou ThreatSense pri ich naditani, a ak
obsahuju Skodlivy obsah, su zablokované. Ochrana pristupu na web obsahuje dve ochranné vrstvy, blokovanie
podla blacklistu a blokovanie podla obsahu.

Odporucame zapnut Ochranu pristupu na web na zabezpedenie ochrany pred internetovymi hrozbami.
Nastavenia webovej ochrany su pristupné z hlavného okna ESET Endpoint Security v sekcii Nastavenia > Ochrana
internetu > Ochrana pristupu na web.

ENDPOINT SECURITY -

v €) Web a e-mail ?

Q‘ KO wr,  Zabezpedeny prehliadaé L5
B Zapnuty:

% AKTUALIZACIA o, Webova kontrola 2
B Zapnuta:

13; NASTAVENIA )
& Ochrana pristupu na web L
o Zapnuta:

5 NASTROJE
& Ochrana e-mailowvych klientov L
D Zapnuta:

MIK & P(

Wy, Antispamova ochrana 25
D Zapnuta:
T & Antiphishingova ochrana #
B Zapnuta:

t Import/export nastaveni # Roziirené nastavenia

Ak dojde k zablokovaniu webovej stranky, Ochrana pristupu na web zobrazi vo vasom prehliadaci nasledujucu
spravu:

136



YO o smesen- 5 0] @ poreis-tsem x| |

(@s[) ENDPOINT SECURITY

A Webova stranka zablokovana

Tato webova stranka je na zozname webovych stranck s potencidlne nebezpecnym
obsahom.

Pristup k nej bol zablokovany.

Otvorit’ ESET Databazu Znalosti | www.eset.sk

Nasledujuce ¢lanky Databdzy znalosti spolo€nosti ESET mozu byt dostupné len v anglickom jazyku:
i e Ako v programe ESET Endpoint Security odblokovat bezpeénu webovi stranku na konkrétnej pracovnej
stanici

V sekcii Rozsirené nastavenia (F5) > Web a e-mail > Ochrana pristupu na web su k dispozicii nasledujuce
moznosti:

Zakladné — umozriuje zapnut alebo vypnut tuto funkciu v Rozsirenych nastaveniach.
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internetovych prehliadacov.

ManaZment URL adries — umozriuje definovat zoznamy URL adries, ktoré budu blokované, povolené alebo
vylucéené z kontroly.

Parametre ThreatSense — pokrocilé moZnosti nastavenia kontroly, ako napr. typy objektov, ktoré si Zelate

kontrolovat (e-maily, archivy atd’), metddy detekcie pre Ochranu pristupu na web a pod.
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@0 EMDPOINT SECURITY

Rozsirené nastavenia Q x| (?
DETEKCNE JADRO ZAKLADNE

AKTUALIZACIA Zapnit’ ochranu pristupu na web Li ]
OCHRANA SIETE Zapnuit roziirend kontrolu skriptov prehliadaca 0
WEEIAIEMAIL WEBOVE PROTOKOLY

Ochrana e-mailovych klientov
Ochrana pristupu na web MANAZMENT URL ADRIES
Antiphishingova ochrana

Webova kontrola
. o o PARAMETRE THREATSENSE
Zabezpedeny prehliadad

SPRAVA ZARIADENI

NASTROJE

POUZIVATELSKE ROZHRAMIE

Rozsirené nastavenia ochrany pristupu na web

V sekcii Rozsirené nastavenia (F5) > Web a e-mail > Ochrana pristupu na web > Zakladné su k dispozicii
nasledujice moznosti:

Zapnut ochranu pristupu na web — ak je tdto moZnost vypnutd, ochrana pristupu na web a antiphishingova

ochrana nebudu fungovat.

Zapnut rozsirend kontrolu skriptov prehliadaéa — ak je tato moZznost zapnuta, detekéné jadro bude kontrolovat
vsetky programy vyuZivajlce JavaScript, ktoré su spustané webovymi prehliadaémi.

I Dérazne odporucéame ponechat Ochranu pristupu na web zapnutd.

Webové protokoly

Standardne je ESET Endpoint Security nakonfigurovany na monitorovanie protokolov HTTP pouZzivanych vo
vacsine internetovych prehliadacov.

Nastavenie kontroly HTTP

Komunikacia cez protokol HTTP sa vZdy kontroluje na vSetkych portoch a pre vietky aplikacie.
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Nastavenie kontroly HTTPS

ESET Endpoint Security podporuje aj kontrolu komunikacie cez protokol HTTPS. Pri tejto komunikdacii su
prenasané Udaje medzi serverom a klientom zasSifrované. ESET Endpoint Security kontroluje aj komunikaciu
vyuzivajlicu protokol SSL (Secure Socket Layer) a TLS (Transport Layer Security). Program bude kontrolovat len
komunikaciu na portoch definovanych v ¢asti Porty pouzivané protokolom HTTPS (443, 0-65535), pricom
nezdlezi na verzii operaéného systému.

Sifrovana komunikécia je predvolene kontrolovana. Na zobrazenie nastaveni kontroly prejdite do ¢asti SSL/TLS
v Rozdirenych nastaveniach. Kliknite na Web a eRImail > SSL/TLS a aktivujte moZnost Zapnit filtrovanie protokolu
SSL/TLS.

Manazment URL adries

Manazment URL adries vo svojich nastaveniach umozriuje definovat zoznamy HTTP adries webovych stranok,
ktoré budu blokované, povolené alebo vylicené z kontroly.

Moznost Zapnut filtrovanie protokolu SSL/TLS musi byt aktivovana, ak chcete okrem HTTP adries filtrovat aj

adresy HTTPS. V opacnom pripade budu pridané len domény HTTPS stranok, ktoré ste navstivili, a celé URL adresy
nebudu pridané.

Webové stranky na zozname blokovanych adries nebudu pristupné, na rozdiel od strdnok na zozname
povolenych adries. Webové stranky na zozname adries vyluc¢enych z kontroly obsahu nebudu pri pristupe
kontrolované na pritomnost skodlivého kédu.

Ak chcete zablokovat vSetky HTTP adresy okrem adries zaradenych na Zozname povolenych adries, pridajte znak
hviezdicky (*) do Zoznamu blokovanych adries.

le moiné pouzivat Specidlne znaky * (hviezdicka) a ? (otaznik). Hviezdi¢ka nahradza lubovolny retazec znakov a
otaznik nahradza lubovolny znak. Odporiéame zvysenu opatrnost pri zadavani vylicenych URL adries. Rovnako je
potrebné dbat na opatrnost pri pouZivani specidlnych znakov (* a ?) vtomto zozname. Viac informdcii o tom, ako
bezpeéne pomocou masky zadefinovat celi doménu vratane vetkych subdomén, najdete v kapitole Pridanie
HTTP adresy/masky domény. Pre aktivovanie zoznamu kliknite na moznost Zoznam je aktivny. Ak chcete byt

upozorneny na zadanie adresy zo zoznamu, zvolte moZnost Upozornit pri pouZiti adresy zo zoznamu.

7 et

Adresy nebudu filtrované v pripade, Ze moznost Web a e-mail > SSL/TLS > Vyluéit komunikaciu s
doveryhodnymi doménami je zapnuta a doména je povazovana za doveryhodnu.
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Zoznam adries ?

Mazov zoznamu Typy adries Popis zoznamu
Zoznam povelenych adries Povolené
Zoznam blokovanych adries Blokované
Zoznam adries vylicenych z kontroly obsahu Majdeny malvér je ignor...

Ovladacie prvky

Pridat — pridanie nového zoznamu k vopred zadefinovanym. Toto mdZe byt uZitoéné, ak chcete logicky
rozdelit niekolko skupin adries. Napriklad, jeden zoznam blokovanych adries mdze obsahovat adresy z
externého verejného blacklistu a dal$i zoznam méze obsahovat vas vlastny blacklist, ¢o umozriuje aktualizaciu
externych zoznamov, priCom nenarusi vas pouZivatelsky zoznam.

Upravit — zmena existujiceho zoznamu. PouZite tito moznost na pridanie alebo odstranenie adresy zo
zoznamu.

Odstranit — odstranenie existujuceho zoznamu. Dostupné len pre zoznamy pridané cez tla¢idlo Pridat, nie pre
predvolené zoznamy.

Zoznam URL adries

V tejto sekcii mbzete definovat zoznamy HTTP adries, ktoré budd blokované, povolené alebo vylicené z kontroly.
Na zaklade predvolenych nastaveni su k dispozicii tri zoznamy:

e Zoznam adries vylucenych z kontroly obsahu — adresy v tomto zozname nebudu kontrolované na
pritomnost skodlivého kédu.

e Zoznam povolenych adries — pokial je aktivna volba Povolit pristup iba na HTTP adresy zaradené do
zoznamov povolenych adries a zoznam blokovanych adries obsahuje zastupny znak * (takze vsetko),
pouZivatelovi bude umozneny pristup iba na adresy v tomto zozname. Adresy v tomto zozname budu
povolené aj v tom pripade, ak sa nachddzaju aj v zozname blokovanych adries.

e Zoznam blokovanych adries — na adresy v tomto zozname nebude pouZivatelovi povoleny pristup, ak sa
zaroven nenachadzaju aj v zozname povolenych adries.

Kliknite na Pridat pre vytvorenie nového zoznamu. Pre zmazanie zoznamu kliknite na Odstranit.
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Zoznam adries ?

Mazov zoznamu Typy adries Popis zoznamu
Zoznam povelenych adries Povolené
Zoznam blokovanych adries Blokované
Zoznam adries vylicenych z kontroly obsahu Majdeny malvér je ignor...
Poufitim zastupného znaku (*) v zozname blokovanych adries zablokujete vietky URL adresy okrem tych, ktoré si zaradené na zozname

povolenych adries,

Nasledujuce ¢lanky Databdzy znalosti spolo€nosti ESET mozu byt dostupné len v anglickom jazyku:
¢ Ako v programe ESET Endpoint Security odblokovat bezpeénii webovu stranku na konkrétnej pracovnej
stanici

Viac informacii najdete v kapitole ManaZzment URL adries.

Vytvorenie nového zoznamu

Toto dialégové okno vam umoziuje nastavit novy zoznam URL adries/masiek, ktoré budu blokované, povolené

alebo vylucené z kontroly.
Je mozné nastavit:
Typ zoznamu adries — k dispozicii su tri typy zoznamov:

¢ Najdeny malvér je ignorovany — adresy v tomto zozname nebudu kontrolované na pritomnost skodlivého
kédu.

e Zoznam blokovanych adries — na adresy v tomto zozname nebude povoleny pristup.

e Zoznam povolenych adries — na adresy v tomto zozname bude povoleny pristup. Adresy v tomto zozname
budu povolené aj v tom pripade, ak sa nachadzaju aj v zozname blokovanych adries.

Ndazov zoznamu — zadajte ndzov nového zoznamu. Toto pole nebude dostupné v pripade zmeny nastaveni
niektorého z preddefinovanych zoznamov.

Popis zoznamu — zadajte kratky popis zoznamu (nepovinné). Toto pole nebude dostupné v pripade zmeny
nastaveni niektorého z preddefinovanych zoznamov.

Pre aktivovanie zoznamu kliknite na moznost Zoznam je aktivny. Pri aplikovani adresy z konkrétneho zoznamu je
mozné nastavit upozornenie o tejto udalosti prostrednictvom volby Upozornit pri aplikovani. Napriklad

pri pristupe na blokovanu alebo povolenu stranku zo zoznamu sa zobrazi ozndmenie na ploche. Ozndmenie bude
obsahovat nazov zoznamu.
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Zavainost zapisovania do protokolu — z roletového menu vyberte Groveti zdvaZnosti zapisovania do protokolu.
Zaznamy, pre ktoré je Uroven zavaznosti zapisovania do protokolu nastavena na Upozornenie, mozu byt
zozbierané prostrednictvom konzoly ESET PROTECT.

Urover zdvaZnosti zapisovania do protokolu nastavena na Informéacie a Upozornenie je dostupna len pre
pravidla, ktoré obsahuju aspon dve zlozky bez zastupnych znakov v ramci domény. Napriklad:

e * domain.com/*

e *www.domain.com/*

Ovladacie prvky

Pridat — pridanie novej URL adresy do zoznamu (na pridanie viacerych adries pouZite oddelovag).

Upravit — Gprava uZ existujlcej adresy v zozname. Tato moznost je dostupnd len pre adresy vytvorené pomocou
tla¢idla Pridat.

Odstranit — odstranenie adries zo zoznamu. Tato moznost je dostupna len pre adresy vytvorené pomocou tlacidla
Pridat.

Importovat — import textového stiboru s URL adresami (format siboru *.txt — jedna adresa v riadku a kddovanie
UTF-8).

Viac informacii ndjdete v kapitole Ako pridat URL masku.

Ako pridat URL masku

Prosim, precitajte si pred zadavanim masky adresy/domény instrukcie uvedené v tomto okne.

ESET Endpoint Security umoziuje pouzivatelovi blokovat pristup na konkrétne webové stranky a zabranit tomu,
aby prehliadac zobrazoval ich obsah. Tiez umozZiiuje pouzivatelovi $pecifikovat adresy, ktoré maju byt vylicené z
kontroly. V pripade, ze nepoznate cely nazov vzdialeného servera alebo chcete $pecifikovat celt skupinu
vzdialenych serverov, je mozné pouzit tzv. masky. V tomto pripade s povolené $pecidlne znaky ? a *, pricom:

e znak ? nahradza [ubovolny symbol,
e znak * nahradza fubovolny retazec textu.

Napriklad *.c?m bude platit pre vSetky adresy, kde posledna ¢ast adresy zac¢ina znakom c, konéi znakom ma v
strede je [ubovolny znak (.com, .cam a pod.).

Napriklad maska *x? predstavuje lubovolnu adresu, kde predposlednym znakom je ,x“. Ak chcete v maske
zahrnut celd doménu, pouzite format *.domain.com/*. UrCenie predpony protokolu (http://, https://) nie je
povinné. Ak ju vynechate, maska sa pouZije pre akykolvek protokol. Ak je sekvencia ,,*.“ pouzZita na zaciatku nazvu
domény, je posudzovana Specificky. Po prvé zastupny znak ,*“ v tomto pripade nepokryva lomku (,,/“). Zabrani sa
tak obchadzaniu masky — napriklad pomocou masky *.domain.com sa nebude vyhodnocovat adresa
http://anydomain.com/anypath#.domain.com (takato pripona moze byt pripojena k lubovolnej URL adrese bez
toho, aby ovplyvnila stahovanie). Po druhé sekvencia ,,*.” v tomto $pecialnom pripade tiez pokryva prazdny
retazec. To umoziiuje pouzit jednotnd masku pre celd doménu vratane jej subdomén. Napriklad maskou
*.domain.com bude vyhodnotena aj adresa http://domain.com. PouzZitie masky *domain.com by bolo nespravne,
pretoze by to mohlo tiez zodpovedat adrese http.//anotherdomain.com.
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Urover zdvaZnosti zapisovania do protokolu nastavena na Informéacie a Upozornenie je dostupna len pre
pravidla, ktoré obsahuju aspon dve zlozky bez zastupnych znakov v ramci domény. Napriklad:

e * domain.com/*

e *www.domain.com/*

Antiphishingova ochrana

Termin phishing oznacuje kriminalnu aktivitu, ktora pouziva techniky socidlneho inZinierstva (manipulovanie
pouzivatelov na ziskanie dévernych informacii). Jej cielom je ziskat pristup k citlivym datam, ako su hesla

k bankovym Uétom, PIN kddy a iné detaily. Viac o tomto type aktivity sa mézete doéitat v slovniku pojmov. ESET
Endpoint Security ma zabudovanu ochranu pred phishingom, vdaka ktorej si zndme webové stranky s tymto
typom obsahu blokované.

Antiphishingova ochrana je na zaklade predvolenych nastaveni zapnutd. Toto nastavenie je pristupné z hlavného
okna programu cez RozSirené nastavenia (F5) > Web a eBmail > Antiphishingova ochrana.

Viac informacii o Antiphishingovej ochrane v programe ESET Endpoint Security ndjdete v nasledujucom clanku
Databdzy znalosti spoloc¢nosti ESET.

Pristup na phishingovu stranku

Ak navstivite phishingovu stranku, otvori sa vdm v prehliadaci nasledujice upozornenie. Ak aj napriek tomu
chcete prejst na stranku, kliknite na Ignorovat hrozby (neodporica sa).

| https://www.amis.. O -~ @ & ” Upozornenie! - ESET Endpo... ‘ ‘ AT

ENDPOINT SECURITY
A Potencialny pokus o phishing

Tato webova stranka sa pokisa o navedenie pouZivatelov, aby zadali citlivé
osobné (daje, akymi s0 prihlasovacie (daje, alebo ¢isla kreditnych kariet.

Chcete ist naspat’ na predchadzajiicu stranku?

MNahlasit’ nespravne blokovani stranku

Otwvorit’ ESET Databazu Znalosti | www.eset.sk
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Povolenie potencidlnej phishingovej stranky horeuvedenym spésobom vyprsi v produkte po niekolkych
hodinach. Ak chcete konkrétnu webovu stranku povolit natrvalo, pouZite nastroj Manazment URL adries. V
strome Rozsirenych nastaveni (F5) kliknite na Web a e-mail > Ochrana pristupu na web > Manazment URL
adries, v Casti Zoznam adries kliknite na Upravit a pridajte poZadovanu webovd stranku do zoznamu.

Nahlasovanie phishingovych stranok

Na stranke Nahlasit phishingovi web stranku mézete spolo¢nosti ESET na ucely analyzy nahlasit webové stranky s

phishingovym alebo malvérovym obsahom.

Skor ako poslete stranku do spoloénosti ESET na analyzu, uistite sa, Ze spiiia aspoi jedno z nasledujucich
kritérii:

e webova strdnka este nie je v programe detegovanai,

e webova stranka sa nespravne deteguje ako hrozba. V takom pripade kliknite na odkaz Nahlasit nespravne
detegovanu phishingovu stranku.

Webovl stranku moZete odoslat na analyzu aj prostrednictvom e-mailu. V takom pripade ju poslite na adresu
samples@eset.com. Nezabudnite uviest vystizny predmet spravy a ¢o najviac informacii o webovej stranke (napr.
URL adresa, z ktorej ste sa na tuto stranku dostali, ako ste sa o nej dozvedeli a pod.).

Rozsirené nastavenia pre zabezpeceny prehliadac
Nastavenia su k dispozicii v sekcii Rozsirené nastavenia (F5) > Web a e-mail > Zabezpeceny prehliadac.

Zakladné

Zapnut zabezpeceny prehliadaé — povolenim tejto moZnosti aktivujete zoznam chranenych webovych stranok,

ktory si budete moct otvorit v samostatnom okne.
Presmerovanie webovych stranok

Zapnut presmerovanie chranenych stranok — ak je tato moznost povolena, stranky uvedené na zozname
chranenych webovych stranok a internom zozname stranok internetového bankovnictva budu vidy automaticky
presmerované do zabezpeceného prehliadaca.

Chranené stranky — zoznam webovych stranok, pre ktoré mézete zvolit, ¢i budd otvarané v zabezpecenom alebo
beznom prehliadadi. Ako znamenie, Ze vas prehliadac je chrdneny, sa v rdme prehliadaca zobrazi logo spolo¢nosti
ESET.

Zabezpecenie platobnych stranok a online bankovnictva — toto nastavenie je predvolene vypnuté. Po zapnuti
budd okrem strdnok v zozname Chranené stranky do zabezpeceného prehliadaca presmerované aj stranky v
internom zozname spolo¢nosti ESET. Webové stranky identifikované spolo¢nostou ESET sa pravidelne aktualizuju.

Zabezpeceny prehliadac

Rozsirena ochrana pamite — ak je tato moznost povolend, pamat zabezpedeného prehliadaca bude chréanena
pred pristupom inych procesov.

Ochrana klavesnice — ak je tato moznost povolend, informacie zadané na klavesnici do zabezpeceného
prehliadaca budu skryté pred ostatnymi aplikaciami. Tymto sa zvysuje ochrana pred keyloggermi.

144


http://phishing.eset.com/report/sky
http://phishing.eset.com/remove/sky
http://phishing.eset.com/remove/sky
mailto:samples@eset.com
https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=spyware

Zelené oramovanie prehliadaca — ak je tato moznost vypnuta, zelené oramovanie okna prehliadaca a prislusné
oznamenie v prehliadaci sa zobrazia len na chvilu pri spusteni prehliada¢a a potom zmiznu. Zelené oramovanie
znadi, Ze vas prehliadac je plne chraneny.

Nastavit interaktivne upozornenia zabezpeéeného prehliadaéa — po kliknuti na tito moZznost sa zobrazi
dialégové okno Interaktivne upozornenia.

V niektorych situaciach sa interaktivne upozornenie zobrazi len vtedy, ked nastane chyba pri spusteni
zabezpeceného prehliadaca. Viac informdcii ndjdete v kapitole Interaktivne upozornenia.

Chranené stranky

ESET Endpoint Security obsahuje zoznam vopred zadefinovanych webovych stranok, ktoré spustaju zabezpedéeny
prehliada¢. Webové stranky mézete pridavat do zoznamu a upravovat v nastaveniach programu.

Zoznam Chranené stranky si mdzete zobrazit a upravovat v sekcii Rozsirené nastavenia (F5) > Web a e-mail >
Zabezpeceny prehliada¢ > Zakladné > Chranené stranky > Upravit.

Okno pozostava z nasledujucich Casti:

Stipce

Webova stranka — chranena webova stranka.

Zabezpeceny prehliadac — ako znamenie, Ze vas prehliadac je chraneny, sa v rdéme prehliadaca zobrazi logo
spoloc¢nosti ESET.

Oby¢éajny prehliadaé — vyberte tito moznost, ak chcete pre stranku pouzivat predvoleny webovy prehliadac
(napriklad pri internetovom bankovnictve).

Ovladacie prvky
Pridat — pridanie adresy webovej stranky.
Upravit — Gprava existujlcej polozky.

Odstranit — odstranenie zvolenych poloziek.

Oznamenie v prehliadaci

Zabezpeceny prehliadac vas informuje o aktudlnom stave prostrednictvom ozndameni v prehliadaci a farby
oramovania okolo okna prehliadaca.

Oznamenia v prehliadacdi sa zobrazuju na karte na pravej strane okna prehliadaca.

[

Kliknutim na ikonu ESET rozbalite aktualne oznamenie v prehliadaci. Ak chcete ozndmenie minimalizovat,
kliknite na text ozndmenia. Ozndmenie mbzete zatvorit kliknutim na ikonu 6
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Oznamenia v prehliadaci

Informativne ozndmenie a zelené Zabezpecend je maximalna ochrana a ozndmenie v prehliadadi je predvolene
oramovanie prehliadaca minimalizované.

Upozornenie a oranZové Zabezpeceny prehliadac si vyZzaduje vasu pozornost z dévodu problému, ktory
oramovanie prehliadaca vsak nie je kriticky. Pre viac informacii o probléme a jeho rieSeni postupujte
podla pokynov uvedenych priamo v oznameni v prehliadaci.

Bezpecnostné upozornenia a Prehliadac nie je chraneny Ochranou online platieb od spolo¢nosti ESET.

cervené oramovanie prehliadaca Restartujte prehliadac, aby sa ochrana aktivovala. V pripade konfliktu
so subormi nacitanymi v prehliadaci kontaktujte technicku podporu
spolocnosti ESET podla instrukcii v tomto ¢lanku Databazy znalosti.

Webova kontrola

Webova kontrola vdm umoznuje konfigurovat nastavenie, ktoré chrani firmu pred rizikom pravnej zodpovednosti.
Webova kontrola riadi pristup k webovym strankam, ktoré m6zu obsahovat potencialne nepristojny obsah alebo
mozu poruSovat intelektualne vlastnictvo inych os6b/spolo¢nosti. Jej cielom je zamedzit zamestnancom pristup
na tieto stranky, ako aj na stranky, ktoré mézu negativne ovplyvnit ich produktivitu.

Webova kontrola vam umozriuje blokovat webové stranky, ktoré mézu obsahovat potencialne neziaduci obsah.
Okrem toho m6zu zamestnavatelia alebo systémovi administratori zakazat pristup na 27 predvolenych kategérii a
140 podkategorii webovych stranok.

V predvolenom nastaveni je modul Webovej kontroly vypnuty. Aktivovat ju moZete nasledovne:

1. Stlacte klaves F5 pre zobrazenie okna Rozsirenych nastaveni a kliknite na Web a e-mail > Webova
kontrola.

2. Zvolte moZnost Zapnat webovi kontrolu, &im aktivuje Webovu kontrolu v programe ESET Endpoint
Security.

3. Pre nastavenie pristupu ku konkrétnym webovym strankam kliknite na moZznost Upravit vedla popisu
Pravidld, ¢im otvorite okno Editora pravidiel webovej kontroly.
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@sED ENDPOINT SECURITY

Rozsirené nastavenia Q x ®

DETEKCME JADRO B zAKLADNE

AKTUALIZACIA Zapnit webovid kentrolu 0

OCHRANA SIETE Pravidls Upravit 0

WEB A E-MAIL Skupiny kategarif Upravit i}
URL skupiny Upravit i}

QOchrana e-mailovych klientov
Ochrana pristupu na web
Antiphishingova ochrana

Webeovi kontrola Sprava pri zablokovani stranky i
Zabezpedeny prehliadac

SPRAVA ZARIADENI

NASTROJE Obrazok pri zablokovanf stranky i

POUZVATELSKE ROZHRANIE

Polia Sprava pri zablokovani stranky a Grafika pri zablokovani stranky vdm umoziuju jednoducho si prisposobit
spravu, ktora sa zobrazi v pripade, Ze dojde k zablokovaniu webovej stranky.

.V pripade, Ze chcete blokovat vsetky webové stranky a ponechat pristupné len konkrétne vynimky, pouzite
ManaZzment URL adries.

Pravidla webovej kontroly

Okno Pravidla zobrazuje existujuce pravidla pre URL adresy a webové kategorie.
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Pravidla ?

Q

Zapnuté Nazow Typ URL/Kategdria Pouzivatelia Pristupové .. Zavainost  Casovéint.
o Block page Alcia podla URL www.blockedpa...  Vietci Blokovat’ Vidy Vidy
v Allow this page Akcia podla URL www.allowedpa..  Vietci Povolit’ Vidy Vidy
L Group all harmf..  Akcia podla kate.. Obnazenost’ Vietci Blokovat’ Vidy Vidy

Zoznam pravidiel pozostdva z niekolkych parametrov, ako su nazov, typ blokovania, akcia vykonana pri zhode s
pravidlom Webovej kontroly a zadvaznost zapisovania do protokolu.

Kliknutim na Pridat alebo Upravit pridate ¢i upravite pravidlo. Kliknutim na Kopirovat mdZete vytvorit nové
pravidlo s predvolenymi mozZnostami pouzitymi v inom zvolenom pravidle. Podrzanim klavesu CTRL a kliknutim na
pravidla mozete hromadne oznacit viacero poloziek v zozname a nasledne takto oznacené pravidla odstranit.
MozZnost Zapnuté aktivuje alebo deaktivuje konkrétne pravidlo, ¢o mdze byt uzitocné v pripade, ak si neZelate
pravidlo odstranit natrvalo, aby ste ho mohli v budicnosti este pouzit.

Pravidla su zoradené podla priority, navrchu sa nachadzaju pravidla s najvysSou prioritou. Ak chcete prioritu
pravidla zmenit, vyberte dané pravidlo a kliknite na Sipku pre nastavenie vy$sej alebo nizsej priority. Kliknutim na
dvoijitu Sipku mdzete pravidlo presunut Uplne na zaciatok alebo koniec zoznamu.

Preditajte si viac o vytvarani pravidiel.

Pridanie pravidiel webovej kontroly

Okno pravidiel webovej kontroly vdm umoziiuje manualne vytvorit alebo upravit pravidla webovej kontroly.
Nazov
Do pola Nazov zadajte popis pravidla na jeho lepsiu identifikaciu.

Zapnuté

Kliknite na prepinac¢ Zapnuté pre vypnutie alebo zapnutie pravidla. Toto mdze byt uzitoéné v pripade, Ze si
nezelate pravidlo odstranit natrvalo.

Akcia

Vyberte si moznost Akcia podla URL alebo Akcia podla kategorie:
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-IAkcia podla URL

Tato akcia je uréena pre pravidld, ktoré reguluju pristup na urciti webovu stranku — zadajte URL adresu do
pola URL.

Specialne znaky * (hviezdi¢ka) a? (otdznik) nie je moiné pouzit v zozname URL adries. Pri vytvarani URL
skupiny, ktora obsahuje webovu stranku s viacerymi doménami najvyssej trovne (top-level domain — TLD),
musi byt kazdd doména pridana samostatne. Ked' pridate doménu do skupiny, cely obsah nachadzajici sa na
danej doméne vratane vsetkych subdomén (napriklad sub.examplepage.com) bude blokovany alebo
povoleny na zaklade vdsho nastavenia akcie podla URL.

URL alebo Pouzit URL skupinu — pouZitie URL odkazu alebo skupiny URL odkazov na povolenie, blokovanie
alebo upozornenie pouzivatela v pripade, Ze je detegovana niektord z danych URL adries.

Upravit pravidlo ?
MNazow Allow this page

Zapnuté

Typ Akcia podlia URL v
Pristupove prava Povelit W
Uplatfiovat v intervale Vidy w
URL www.allowedpage.com

Pouzit' URL skupinu Pouiit’ URL skupinu

Zavainost zapisovania do protokelu  Vidy v

Zozrnam poufivatelov Upravit

-IAkcia podla kategodrie

Po zvoleni tejto moZnosti vyberte kategériu webovych stranok z roletového menu.
URL kategéria alebo Pouiit skupinu — pouZitie kategdrie webovych stranok alebo skupin kategérii na
povolenie, blokovanie alebo upozornenie pouZzivatela v pripade, Ze je detegovana niektora z danych skupin.

Pristupové prava

Povolit — pristup na URL adresu/kategdriu bude povoleny.

Upozornit — pri pristupe na URL adresu/kategériu bude pouZivatel upozorneny.

Vidy upozornit — pri pristupe na URL adresu/kategdriu bude pouZivatel upozorneny. Méze pokracovat na
stranku, avSak spravca bude upovedomeny.
Blokovat — pristup na URL adresu/kategériu bude blokovany.

Uplatriovat v intervale

Umoziiuje vam aplikovat vytvorené pravidlo len pocas uréitého ¢asového Useku. Z roletového menu staci vybrat
vytvoreny casovy interval.

e Viac informacii o ¢asovych intervaloch
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Zavaznost zapisovania do protokolu

¢ Vidy — zaznamenava do protokolu vSetky online komunikacie.

Diagnostické — zaznamenava do protokolu informacie dolezité pre ladenie programu.

Informdcie — zaznamenava informativne spravy, napriklad o Uspesnej aktualizacii, ako aj vSetky zaznamy
vyssie.
e Upozornenie — zaznamendva kritické chyby a varovné spravy.

Ziadne — nebudu vytvarané Ziadne protokoly.

Zavaznost zapisovania do protokolu méze byt nastavend osobitne pre kazdy zoznam. Protokoly, ktoré maju
stav Upozornenie, mdzu byt zozbierané prostrednictvom nastroja ESET PROTECT.

Zoznam pouzivatelov

¢ Pridat — zobrazi okno Zoznam pouizivatelov, kde je mozné vybrat konkrétnych pouZivatelov. Ak nie je
zadany Ziadny pouzivatel, pravidlo je aplikované na vsetkych pouZivatelov.
e Odstranit — vybrany pouZivatel bude odstraneny z filtra.

Skupiny kategorii

Okno Skupiny kategdrii je rozdelené na dve €asti. Lava ¢ast okna obsahuje zoznam skupin kategérii.

e Pridat — vytvorenie novej skupiny kategérii.
e Upravit — zmena existujucej skupiny kategorii.
e Odstranit — odstranenie oznacenej skupiny kategdrii zo zoznamu.

Prava Cast okna obsahuje zoznam kategérii a podkategérii. V zozname vyberte kategériu, ktorej podkategoérie
chcete zobrazit. Kazda skupina obsahuje kategdrie a podkategérie, ktoré zahfriaju véeobecne pripustny obsah,
ako aj obsah pre dospelych a/alebo vseobecne nevhodny obsah. Po otvoreni okna Skupiny kategérii a kliknuti na
prvu skupinu moZete pridavat alebo odoberat kategérie/podkategdrie zo zoznamu skupin, napriklad Nasilie alebo
Zbrane. Vytvorenim pravidla je moZné webové stranky s nevhodnym obsahom bud' Gplne blokovat, alebo sa
pouZzivatelovi pri pristupe na stranku zobrazi upozornenie o nevhodnom obsahu stranky.

PouZite zaciarkavacie policka na pridanie alebo odstranenie podkategérie z danej skupiny.
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Skupiny kategorii ?

Alkohol a tabakové vyrobky
. v Bezpefnost a malvér
Skupina 2
Skupina 3 Biznis sluzby
Detské ziluby
Financie a peniaze
¥ Hazardné hry
w Hry

Informaéné technolagie

[T Y T [N D

NiZsie najdete niektoré priklady kategarii (skupin):

Rézne — zvycajne privatne (lokélne) IP adresy, ako napr. intranet, 192.168.0.0/16 a podobne. Ak sa zobrazi
chybovy kéd 403 alebo 404, takato webova stranka taktiez spada do tejto kategdrie.

NevyrieSené — tato kategdria zahfria webové stranky, ktoré nebolo mozné zaradit kvoli chybe, ktora nastala pri
pokuse pripojit sa na databazu webovej kontroly.

Nekategorizované — nezndme webové stranky, ktoré esSte neboli pridané do databazy webovej kontroly.

Proxy servery — webové stranky, ako napr. anonymizér, presmerovavac alebo verejné proxy, mozu byt pouZité na
pristup k webovym strankam, ktoré su zakazané webovou kontrolou.

Zdielanie suborov — tieto webové stranky obsahuju velké mnoZstvo dat, ako napr. fotky, videa alebo elektronické
knihy. Existuje riziko, Ze tieto subory maju nevhodny obsah.

Podkategdria moze patrit pod akukolvek skupinu. Niektoré podkategdrie nie st zahrnuté vo vopred
definovanych skupinach (napriklad Hry). Ak chcete zaistit filtrovanie urlitej podkategérie webovych
stranok, je potrebné pridat dani podkategdriu do konkrétnej skupiny.

URL skupiny

URL skupiny umoznuju vytvaranie skupin, ktoré obsahuju niekolko URL odkazov, pre ktoré mébzete vytvorit
pravidlo (povolit/zakazat konkrétnu webovu stranku).

Vytvorenie novej URL skupiny

Ak chcete vytvorit novi URL skupinu, kliknite na Pridat a zadajte nazov novej URL skupiny.

Pouzitie URL skupiny mbze byt uzitoéné v pripade, ak chce spravca vytvorit pravidlo pre viacero webovych stranok
(blokovat alebo povolit podla vasho vyberu).
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Pridanie URL adries do zoznamu URL skupin — manualne

Ak chcete pridat novd URL adresu do zoznamu, oznaéte URL skupinu a kliknite na Pridat v pravom dolnom rohu
okna.

Specialne znaky * (hviezdic¢ka) a? (otdznik) nie je moiné pouzit v zozname URL adries.
Nie je potrebné zadat Uplny nazov domény s http:// alebo https://.

Ked priddte doménu do skupiny, cely obsah nachadzajuci sa na danej doméne vratane vsetkych subdomén
(napriklad sub.examplepage.com) bude blokovany alebo povoleny na zédklade vasho nastavenia akcie podla URL.

Ak existuje konflikt medzi dvoma pravidlami v zmysle, Ze prvé pravidlo blokuje doménu a druhé pravidlo povoluje
rovnakud doménu, dana doména alebo IP adresa bude zablokovana. Podrobnejsie informacie o vytvdrani pravidiel
najdete tu.

Pridanie URL adries do zoznamu URL skupin — import pomocou suboru .txt
Kliknite na Import pre importovanie siboru obsahujliceho zoznam URL adries (v kazdom riadku musi byt osobitna

hodnota, méze ist napriklad o .txt subor s kédovanim UTF-8). Specialne znaky * (hviezdi¢ka) a? (otaznik) nie je
mozné pouzit v zozname URL adries.

Pouzivanie URL skupin vo Webovej kontrole

Ak chcete nastavit akciu, ktord ma byt vykonana pre konkrétnu URL skupinu, otvorte Editor pravidiel webovej
kontroly, vyberte svoju URL skupinu pomocou roletového menu, upresnite ostatné parametre a kliknite na OK.

Blokovanie alebo povolenie konkrétnych webovych stranok moze byt podstatne presnejsie nez blokovanie
alebo povolenie celej kategdrie. Pri zmene nastaveni a pri priddvani kategérie do zoznamu budte opatrny.

Prisposobenie spravy zobrazenej pri blokovani stranky

Polia Sprava pri zablokovani stranky a Grafika pri zablokovani stranky vam umoziuju jednoducho si prispdsobit
spravu, ktora sa zobrazi v pripade, Ze dojde k zablokovaniu webovej stranky.

Toto je predvolena sprava a dizajn oznamenia zobrazeného v prehliadaci v pripade, Ze sa pouZivatel pokusi
navstivit blokovanu stranku:
Pouzitie

V tomto priklade si ukdzeme, ako blokovat webové stranky z kategérie ,,Zbrane”.

Znenie spravy zobrazenej pri pokuse o pristup k blokovanej webovej stranke moze byt napriklad nasledovné:

Webova stranka %URL OR CATEGORY% bola zablokovana, pretoze je povazovana za nevhodn
U alebo sa na nej nachadza Skodlivy obsah.
Pre blizSie informdcie sa obrdtte na spravcu siete.
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%CATEGORY®s Blokovana kategdria v ramci Webovej kontroly.

SURL _OR CATEGORY® Blokovana webova stranka alebo blokovand kategéria stranok (zavisi od pravidla
blokovania v rdmci Webovej kontroly).

%STR_GOBACK?® Hodnota tlac¢idla ,Prejst naspat”.
%product_name% Nazov produktu ESET (ESET Endpoint Security)

sproduct _version% Verzia produktu ESET.
Priklad grafiky zobrazenej pri zablokovani webovej stranky:
https://help.eset.com/tools/indexPage/products/antitheft.png

Ak je velkost obrazka (Sirka/vyska) privelka, automaticky sa upravi.

Nastavenie v programe ESET Endpoint Security bude vyzerat nasledovne:

(esEl) EMNDPOINT SECURITY

Advanced setup Q — ®
DETECTION ENGINE B Basic
UPDATE Integrate into system (i ]
NETWORK PROTECTION Rl ki
Category groups Edit

WEE AND EMAIL aonygrene °

o . URL groups Edit (i ]
Email client protection
Web access protection
Anti-Phishing protection )

Blocked webpage message The webpage i

Wehb trol pag 9 pag

€ contre %URL_OR_CATEGORY% was H
blocked because it is considered

DEVICE CONTROL inappropriate or with harmful
content. -
TOOLS
Blocked webpage graphic https://help.eset.com/tools/ o
USER INTERFACE indexPage/products/antitheft.png

Sprava, ktora sa zobrazi v prehliadadi, ked' sa pouZivatel pokusi o pristup k blokovanej webovej stranke, bude
vyzerat nasledovne:
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Alert! - ESET Endpoint Security * E@
<~ c @ @ @ httpsy fweapons/ e b d o & =

Web site blocked

The webpage Weapons was blocked because it is considered inappropriate or
with harmful content. Please contact your administrator for details.

Learn more about this message | www.eset.com

Aktualizacia programu

Pravidelna aktualizacia programu ESET Endpoint Security je zakladnym predpokladom na zaistenie maximalnej
urovne ochrany vasho pocitaca. Modul aktualizacii zabezpecuje, aby bol program vzdy aktudlny, ¢o zahfna
aktualizaciu detekéného jadra a programovych sucasti. Po aktivacii programu za¢nu aktualizacie prebiehat
automaticky na zaklade predvoleného nastavenia.

V sekcii Aktualizacia v hlavnhom okne programu je zobrazeny aktudlny stav aktualizacie vratane informdcie o
datume a Case poslednej Uspesnej aktualizacie, pripadne aj o dostupnosti novej aktualizacie. Po kliknuti na
moznost Zobrazit vSetky moduly sa zobrazi zoznam nainstalovanych modulov programu, v ktorom tiez najdete
Cislo verzie kazdého modulu a datum jeho poslednej Uspesnej aktualizacie.

Moznost Overit dostupnost aktualizacii vam umozriuje manudlne spustit proces aktualizacie. Aktualizovanie
programovych sucasti a detekéného jadra je z pohladu zaistenia komplexnej ochrany pred skodlivym kédom
nevyhnutnostou. Nastaveniu a priebehu aktualizacii preto treba venovat zvySend pozornost. Ak ste svoje licenéné
Udaje nezadali pocas instalacie, kliknite na mozZnost Aktivovat produkt a zadajte svoj licenény klU¢, aby ste
zabezpedili pristup programu k aktualizacnym serverom spolocnosti ESET.

Ak ste aktivovali ESET Endpoint Security pomocou offline registracie bez prihlasovacieho mena a hesla, pri pokuse
o aktualizaciu zo serverov ESET sa zobrazi chybové hlasenie Aktualizacia modulov nebola tispesna. V tomto
pripade mo6zZete aktualizacie stahovat len z mirrora.

Licenény klUc ste od spolo¢nosti ESET dostali po zakupeni produktu ESET Endpoint Security.
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ENDPOINT SECURITY -

Aktualizacia ?
Aktuilna verzia: 9.0.2032.0
Poslednd Uspeina aktualizida: 30.11.2021 6:26:55
Posledné dspeiné overenie dostupnosti 30.11.2021 12:29:11
aktualizacii:

Zobrazit vietky moduly

Overit’ dostupnost’ aktualizaal Zmenit frekvenciu aktualizdal

Aktualna verzia — Cislo verzie vasho programu ESET Endpoint Security.

Poslednd aktualizacia — datum a ¢as poslednej Uspesnej aktualizacie. Ak nie je zobrazeny aktudlny datum,
detekcéné jadro moze byt zastarané.

Posledné uspesné overenie dostupnosti aktualizacii — ddtum a ¢as posledného Uspesného pokusu o aktualizaciu
modulov.

Zobrazit vietky moduly — zobrazi sa zoznam nains$talovanych modulov programu, v ktorom tieZ najdete &islo
verzie kazdého modulu a datum jeho poslednej Uspesnej aktualizacie.

Priebeh aktualizacie

Po kliknuti na moznost Overit dostupnost aktualizacii sa spusti proces stahovania aktualizacii. Zaroven sa zobrazi
indikator priebehu stahovania a zostavajuci ¢as do konca procesu. Ak chcete aktualizaciu zastavit, mézete kliknut
na tladidlo Zrusit aktualizaciu.
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ENDPOINT SECURITY -

v STA Aktualizacia ?
() KONTRC
- Aktuilna verzia: 8.0.2028.0
AKTUALIZACIA g
j:':l L Posledna (speina aktualizicia:
Posledné dspeiné overenie dostupnosti
[ MNASTROJ aktualizacii:

Zobrazit vietky moduly

Zruiit’ aktualizaciu Zmenit’ frekvenciu aktualizacil

Za normalnych okolnosti sa moduly aktualizuju niekolkokrat za den. Ak tomu tak nie je, program nie je
aktualizovany a zvysuje sa riziko napadnutia Skodlivym kédom. Odporid¢ame vam v takomto pripade modul
¢o najskor aktualizovat.

Detekéné jadro je neaktualne — toto chybové hlasenie sa zobrazi po niekolkych neuspesnych pokusoch o
aktualizaciu modulov. Odporucame, aby ste skontrolovali nastavenia aktualizacie. Najc¢astejSim problémom su
nespravne zadané autorizacné udaje alebo nesprdvne nakonfigurované nastavenia pripojenia.

V pripade neuspesnej aktualizacie sa zobrazi chybové hlasenie Aktualizacia modulov nebola Uspesna, a to z nizsie
uvedenych doévodov:

1. Neplatna licencia — licen¢ny klI'G¢ bol zadany nespravne. Odporucame, aby ste skontrolovali zadané
licen¢né Udaje. Rozsirené nastavenia (prejdite do sekcie Nastavenia v hlavhom okne programu a kliknite na
Rozsirené nastavenia alebo stlacte F5 na klavesnici) obsahuju rozsirené nastavenia aktualizacii. V hlavhom
okne programu kliknite na Pomocnik a podpora > Zmenit licenciu a opitovne zadajte svoj licenény klGé.
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(esfE}) ENDPOINT SECURITY

Aktualizacia

Aktuidlna verzia:

Posledna Uspeina aktualizida:
Posledné dspeiné overenie dostupnosti
aktualizacii:

Zobrazit vietky moduly

g Aktualizacia modulov zlyhala
Produkt nie je aktivovany.

2. Pri stahovani aktualizaénych stiborov nastala chyba — naj¢astej$im problémom je nespravne nastavenie
internetového pripojenia. Odporucame, aby ste si skontrolovali pripojenie na internet (otvorenim
akejkolvek webovej stranky v internetovom prehliadaci). Ak sa webova stranka nenacita, pocitac
pravdepodobne nie je pripojeny na internet alebo ma problémy s pripojenim. Uistite sa tiez, Ze vas

poskytovatel internetovych sluzieb nema vypadok pripojenia.
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Overit’ dostupnost’ aktualizacii

7.0.2074.0

Aktualizacia este nebola wykonana
Kontrola dostupnosti aktualizacii este
nebola vykonana

*5d

Zmenit frekvenciu aktualizicii



ENDPOINT SECURITY -

Aktualizacia ?
Aktudlna verzia: 8.0.2028.0
Poslednd Uspeina aktualizida: 12/8/2020 5:57:27 AM
Posledné dspeiné overenie dostupnosti 12/8/2020 10:37:03 AM
aktualizacir:

Zobrazit vietky moduly

A Aktualizacia modulov nebola Gspesna
Server nie je mozZné najst.
Aktualizacia produktu nebola dspesna
Server nie je moZné najst.

Overit’ dostupnost’ aktualizaal Zmenit frekvenciu aktualizdal

I Viac informacii ndjdete v nasledujicom clanku databdzy znalosti spolocnosti ESET.

V4 (W 4

Nastavenie aktualizacii

Konfigurdcia aktualizacie je dostupnd v RozSirenych nastaveniach (F5) v Casti Aktualizacia. Nastavenie
aktualizacie pozostava zo Specifikacie zdroja aktualizacie, teda z nastavenia aktualizacnych serverov a
autentifikacie voci tymto serverom.

Pre spravne fungovanie aktualizacii je nevyhnutné mat vsetky parametre nastavené spravne. Ak pouzivate
firewall, treba zaistit, aby mal program ESET povolent komunikaciu cez internet (napriklad HTTPS
komunikaciu).

Zakladné

Aktualizaény profil, ktory je momentalne aktivny, je zobrazeny v roletovom menu Vybrat predvoleny aktualizaény
profil.

Na vytvorenie nového profilu prejdite do sekcie Profily.

Automatické prepinanie profilu — priradi aktualizac¢ny profil podla Znamych sieti v sekcii Firewall. Tato funkcia
umoznuje, aby sa profil automaticky prepinal v zavislosti od siete a nastaveni v Planovaci. Viac informdcii najdete
na strankach pomocnika.

Konfigurovat oznamenia o aktualizaciach — kliknite na moznost Upravit, aby ste mohli vybrat, ktoré oznamenia
aplikdcie sa maju zobrazovat a ktoré nie. Mozete tiez zvolit, ¢i sa ozndmenia maju Zobrazit na ploche a/alebo
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Odoslat e-mailom.

Ak sa vyskytnu problémy so stahovanim aktualizacii modulov, kliknite na Vygistit vedla moZnosti Vy€istit
aktualizaéna vyrovnavaciu pamit na vymazanie docasnych aktualizaénych siborov/vycistenie vyrovnavacej
pamate.

Upozornenia na neaktudlne detekcné jadro
Automaticky nastavit maximalny vek detekéného jadra — tdto moZnost umoZfiuje nastavenie maximéalneho

¢asového obdobia (v drioch), po ktorom je detekéné jadro povaZované za neaktudlne a pouzivatelovi sa zobrazi
upozornenie. Predvolend hodnota pre Maximalny vek detekéného jadra (v diioch) je 7.

Vratenie zmien modulov

Ak mate podozrenie, Ze nova aktualizacia detekéného jadra alebo programovych modulov méze byt nestabilna
alebo poskodend, mézete program vratit spat do predchadzajiceho stavu a zakazat aktualizacie na uréeny ¢asovy

interval.

@sED ENDPOINT SECURITY

Rozsirené nastavenia Q x| (2
DETEKCNE JADRO ZAKLADNE
AKTUALIZACIA Vybrat predveleny aktualizacny profil Maj profil W
OCHRANA SIETE Automatické prepinanie profilu Upravit’

Kenfigurovat’ oznamenia o aktualizacidch Upravit’
WEE A E-MAIL

Wydcistit” aktualizacnd vyrovnavaciu pamat’ Vydistit

SPRAVA ZARIADEMN(

NASTROJE UPOZORNENIA NA NEAKTUALNE DETEKENE JADRO

POUZIVATELSKE ROZHRANIE Toto nastavenie uréuje maximalny cas, po uplynuti ktorého bude detekéné jadro povaZované za neaktualne a
zobrazi sa prisluiné upozornenie,

Automnaticky nastavit maximalny vek detekcného jadra

VRATENIE ZMIEN MODULOV
Wytvarat' snimby modulov

Pocet zdloZnych snimok 1

Profily

V pripade potreby si mdZete vytvorit pre kazdu situaciu samostatny aktualizaéni profil s rozdielnou konfiguraciou.
Moznost vytvorenia alternativneho profilu aktualizacie je uZitoéna predovsetkym pre pouzivatelov, ktori vela
cestuju a pripajaju sa do rozdielnych sieti.

Roletové menu Vyberte profil na tpravu zobrazuje momentalne vybrany profil. Predvolenou moznostou je Moj
profil.
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Vytvorit novy profil je mozné prostrednictvom tladidla Upravit vedla poloZky Zoznam profilov. Zadajte Nazov
profilu a kliknite na Pridat.

Aktualizacie

Predvolenou mozZnostou v roletovom menu Typ aktualizacie si PriebeZné aktualizacie, ktoré zabezpecuju
priebeZné stahovanie aktualizaénych suborov zo serverov spolo¢nosti ESET tak, aby pritom ¢o najmenej zatazovali
siet. Predbezné aktualizacie su aktualizacie, ktoré presli dokladnym internym testovanim a budu ¢oskoro
dostupné Sirokej verejnosti. Vyhodou povolenia predbeznych aktualizcii je moznost pristupu k najnovsim
metddam detekcie a roznym opravam. Treba vsak mat na pamati, Zze predbezné aktualizacie nemusia byt vidy
dostatocne stabilné a v Ziadnom pripade by preto NEMALI byt pouzivané na produkénych serveroch a pracovnych
staniciach, pri ktorych sa vyZaduje maximalna stabilita a dostupnost. Oneskorend aktualizacia umoznuje
stahovanie aktualizacii zo Specidlnych aktualizacnych serverov poskytujicich nové verzie detekéného jadra s
oneskorenim najmenej X hodin (tzn. databazy testované v redlnom prostredi, ktoré su povazované za stabilné).

Zapnut optimalizaciu doruéovania aktualizacii — ak je tdto moZnost povolend, aktualizaéné stbory je mozné
stahovat z CDN (siet na dorucovanie obsahu). Vypnutie tohto nastavenia mdze spdsobit prerusenie a spomalenie
pri stahovani v pripade, Ze st vyhradené aktualizacné servery ESET pretazené. Vypnutie je uZito¢né, ak je firewall
nastaveny na pristup vyhradne k IP adresam aktualizacného servera ESET alebo ak pripojenie k CDN sluzbam
nefunguje.

Upozornit pred stahovanim aktualizacii — v pripade dostupnosti aktualizicie program zobrazi upozornenie, v
ktorom mozete stiahnutie aktualizacnych siborov potvrdit alebo zamietnut. Ak velkost aktualizacie presiahne
hodnotu zadanu v poli Upozornit, ak velkost aktualizacie presiahne (kB), program zobrazi potvrdzovacie dialégové
okno. Ak je velkost aktualizatného stiboru nastavena na 0 kB, program bude dial6gové okno zobrazovat vzdy.

E@sE ENDPOINT SECURITY

Rozsirené nastavenia Q X|(?

DETEKCNE JADRO ZAKLADNE

AKTUALIZACIA

PROFILY
OCHRAMA SIETE
Zoznam profilov Upravit’
WEB A E-MAIL Vyberte profil na dpravu Mj profil ~
SPRAVA ZARIADEN( Maj profi
NASTROJE B AKTUALIZACIE
Typ aktualizacie Priebeine aktualizacie ~

POUZIVATELSKE ROZHRANIE
Zapnit’ optimalizaciu dorucovania aktualizacii

Upozornit’ pred stahovanim aktualizdcii X

(=1

AKTUALIZACIE MODULOV
Automaticky vyber servera

Automaticky vyber servera

Y OK
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Aktualizacie modulov

Predvolene je zapnutd moznost Automaticky vyber servera. MozZnost Vlastny server predstavuje umiestnenie,
kde su ulozené aktualizacie. Ak pouzivate aktualizaény server spolo¢nosti ESET, odporu¢ame ponechat
predvolené nastavenia.

Povolit Eastejsie aktualizacie detekénych signatar — umoziiuje kratsi ¢asovy interval medzi aktualizdciami
detekéného jadra. Vypnutie tohto nastavenia moze mat negativny vplyv na Géinnost detekcie.

Povolit aktualizaciu modulov z vymenitelnych médii — umoZriuje aktualizdciu z vymenitelného média, ak dané
médium obsahuje vytvoreny mirror. Ak je zvolend moznost Automaticky, aktualizacia bude prebiehat na pozadi.
Ak chcete, aby sa zobrazovali aktualizacné dialdgové okna, vyberte moznost Vzdy sa spytat.

Ak ako aktualizacny mirror pouzivate lokdlny HTTP server, zadajte aktualizaény server v tomto formate:
http://nazov_pocitaca_alebo_jeho IP_adresa:2221

Ak pouZzivate lokdlny HTTP server s SSL, zadajte aktualizacny server v tomto formate:
https.//nazov_pocitaca_alebo_jeho IP_adresa:2221

Ak ako aktualizacny mirror pouzivate zdielany sietovy priec¢inok, zadajte aktualizacny server v tomto formate:
\\nazov_pocitaca_alebo_jeho IP_adresa\zdielany priecinok

Cislo portu HTTP servera pouZité v prikladoch vyssie bude zavisiet od toho, na ktorom porte poctva vas
HTTP/HTTPS server.

Aktualizacie produktu

Precitajte si kapitolu Aktualizacie produktu.

Moznosti pripojenia

Precitajte si kapitolu MozZnosti pripojenia.

Aktualizacny mirror

Preditajte si kapitolu Aktualizacny mirror.

V4 ors

Vratenie zmien aktualizaci

Ak mate podozrenie, Ze nova verzia detekéného jadra alebo programovych modulov mdze byt nestabilna alebo
poskodend, mdzete sa vratit na predchadzajlcu verziu a dofasne pozastavit pravidelné aktualizicie. V tejto sekcii
tiez mozete povolit pravidelné aktualizacie, ktoré ste predtym odlozili na neurcito.

ESET Endpoint Security vytvara zalozné snimky programovych modulov a detekéného jadra, ktoré mézu byt
nasledne pouzité pri vrateni zmien na predchadzajlcu verziu (tzv. rollback). Pre vytvaranie zdloznych snimok
ponechajte moznost Vytvarat snimky modulov oznaéenu. Ked' je vytvaranie snimok modulov aktivne, prva snimka
sa vytvori pocas prvej aktualizacie. Dal3ia sa vytvori po 48 hodinach. Pole Poéet zaloinych snimok urcuje pocet
snimok predoslych verzii modulov a detekéného jadra uloZzenych na lokdlnom disku pocitaca.

Po dosiahnuti maximalneho poctu vytvorenych zaloznych snimok (napr. troch) déjde kazdych 48 hodin k
nahradeniu najstarsej zdloznej snimky novou. ESET Endpoint Security pri vrateni zmien vZdy vrati spat
najstarsiu zaloznu snimku aktualizacie programovych modulov a detekéného jadra.
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Ak kliknete na tlacidlo Vratenie zmien (RozSirené nastavenia (F5) > Aktualizacia > Zakladné > Vratenie zmien
modaulov), je potrebné z roletového menu Trvanie vybrat ¢asovy interval, po¢as ktorého budu pravidelné
aktualizacie programovych sucasti a detekéného jadra pozastavené.

Rollback aktualizacii ?
Trvanie Malzh v | D
MNa 24h
Ma 36h
Ma 48h
Do zruienia

Ak si Zelate pravidelné aktualizacie odloZit na neurdito, aZz pokym ich neskér manualne nepovolite, vyberte
moznost Do zruSenia. KedZe tato moznost predstavuje potencidlne bezpecnostné riziko, jej vyber neodporicame.

Po vykonani vratenia zmien sa tladidlo Vratenie zmien zmeni na tlacidlo s nazvom Povolit aktualizacie. Bez
manuadlneho povolenia aktualizacii sa pofas vami stanoveného ¢asového intervalu nebudd stahovat ani instalovat
Ziadne aktualizacie. Detekéné jadro sa vrati spat na verziu, ktord je uloZend na disku pocitaca ako zalozna snimka a
je najstarsia.

@sED EMDPOINT SECURITY

Rozsirené nastavenia Q x|
DETEKCME JADRO ZAKLADNE
AKTUALIZACIA Vybrat’ predvoleny aktualizaény profil Méj profil v 0D
OCHRANA SIETE Automnaticke prepnutie profilu: Upravit’ 0
Kenfigurovat oznamenia aktualizacii Upravit’
WEE A E-MAIL
Wycistit” aktualizagnid vyrovnavaciu pamat’ i ]
SPRAVA ZARIADENI
NASTROJE UPOZORNENIA O NEAKTUALNOM DETEKCNOM JADRE
POUZIVATELSKE ROZHRANIE Toto nastavenie uréuje maximalny &as, po ktorom je detekéné jadro povaZované za neaktudlne a po ktorom sa
zobrazi upozornenie.
Automaticky nastavit maximalny vek detekénéhe jadra i ]
7 o
VRATENIE ZMIEN MODULOV
WVytvarat' snimbky modulov i ]
Pocet zaloznych snimok 1 [ ]

Uvedme si priklad, v ktorom najaktudlnejsia verzia detekéného jadra ma cislo 22700. Na pevnom disku
pocitaca su uloZzené snimky verzii 22698 a 22696. VSimnite si, Ze 22697 nie je k dispozicii, pretoZze pocitac
bol napriklad isti dobu vypnuty a pocas tohto obdobia vznikla uz novsia aktualizacia, ktora bola stiahnuta.
Ak bolo v poli Poéet zaloZznych snimok nastavené Cislo 2, po kliknuti na tlacidlo Vratenie zmien sa detekéné
jadro (vratane programovych modulov) obnovi na verziu s ¢islom 22696. Tento proces moze chvilu trvat.
Vratenie detekéného jadra na starsiu verziu sa da overit v hlavnom okne programu v casti Aktualizécia.

v
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Aktualizacie produktu

V sekcii Aktualizacie produktu sa nachadzaju nastavenia suvisiace s aktualizdciami produktu. Program vam
umozfiuje prednastavit Zelané spravanie v pripade, ze su k dispozicii nové aktualizacie produktu.

Aktualizacie produktu prindsaju do programu nové alebo upravuju uz existujuce funkcie z predchadzajucich verzii.
MozZu prebiehat automaticky bez zasahu pouzivatela alebo s informovanim a vyzvou na ich potvrdenie od
pouzivatela. Po aktualizacii produktu sa moze vyzadovat restart pocitaca.

Automatické aktualizacie — pozastavenie automatickych aktualizacii pre konkrétne aktualizacné profily do¢asne
vypne funkciu automatickych aktualizacii produktu pri pripojeni na internet prostrednictvom inych sieti alebo
pripojenia Uctovaného podla objemu udajov. Ak chcete mat neustaly pristup k najnovsim funkciam a najvyssej
urovni ochrany, ponechajte toto nastavenie zapnuté. Viac informdcii o automatickych aktualizaciach najdete

v kapitole Casté otdzky o automatickych aktualizaciach.

Na zaklade predvolenych nastaveni sa aktualizicie produktu stahuju zo serverov repozitara ESET. Vo velkych
firemnych prostrediach alebo offline prostrediach mézete vyuzit moznost ukladania siborov produktu do internej
vyrovnavacej pamate.

=] Ako nastavit vlastny server s aktualizdciami programovych suéasti

1. V poli Vlastny server zadefinujte cestu k aktualizaciam produktu.

Zadat modzete cestu k HTTP(S) serveru, cestu k zdielanému sietovému umiestneniu SMB, cestu k lokalnemu
disku alebo vymenitelnému médiu. V pripade sietového disku pouZite cestu UNC namiesto priradeného
pismena disku.

2. Polia Prihlasovacie meno a Heslo ponechajte prazdne, ak sa tieto pristupové Udaje nevyzaduju.

Ak su pristupové Udaje naopak potrebné, zadajte meno a heslo do prislusnych poli pre HTTP overenie na
vlastnom webovom serveri.

3. Potvrdte zmeny a overte dostupnost aktualizacii produktu pomocou $tandardnej aktualizacie produktu ESET
Endpoint Security.

Vhodnost pouZitia jednotlivych volieb pre aktualizaciu programovych komponentov je zavisla od pocitaca,
na ktorom budud uvedené nastavenia aplikované. Nezabudajte na rozdiely medzi pracovnymi stanicami

a servermi. Napriklad pri serveroch méze byt ich automaticky restart po aktualizacii produktu neZiaduci,
pretoze by mohol firme sp&sobit zdvazné problémy ¢i Skody.

Moznosti pripojenia

Pre pristup k nastaveniam proxy servera pre dany aktualizacny profil kliknite na polozku Aktualizacia v
Rozsirenych nastaveniach (F5) a potom kliknite na Profily > Aktualizacie > Moznosti pripojenia.

Proxy server

Kliknite na roletové menu vedla popisu Rezim proxy a oznacte jednu z nasledujucich moznosti:
¢ Nepouzivat proxy server

¢ Pripojenie prostrednictvom proxy servera
e Pouzit globélne nastavenie proxy servera

Po oznadeni moZnosti PouZit globalne nastavenie proxy servera budu pouZité globdlne nastavenia, ktoré sa

163



nachadzaju v rozsirenych nastaveniach v sekcii Nastroje > Proxy server.

Po oznadeni moznosti Nepouzivat proxy server pouzivatel explicitne definuje, Ze pri aktualizacii ESET Endpoint
Security nema byt pouzity ziadny proxy server.

Moznost Pripojenie prostrednictvom proxy servera oznacte v tychto pripadoch:

¢ Na aktualizaciu produktu ESET Endpoint Security sa pouziva iny proxy server ako ten, ktory je zadefinovany
v Casti Nastroje > Proxy server. Pri tejto konfiguracii by mali byt Udaje nového proxy servera Specifikované
v prislusnych poliach. Je potrebné zadat adresu Proxy servera, komunikacny Port (predvolene 3128),
pripadne tieZz Prihlasovacie meno a Heslo.

e Proxy server pouZivany pri aktualizacii ESET Endpoint Security je iny ako globalne nastaveny proxy server.

e Vas pocitac je pripojeny na internet cez proxy server. Nastavenia su prevzaté z prehliadaca pocas instalacie
programu, no ak dojde po Case k zmene v nastaveniach proxy servera (napriklad v désledku zmeny
sprostredkovatela internetového pripojenia — ISP), bude potrebné skontrolovat nastavenia proxy v tejto
sekcii. V opa¢nom pripade nebude automaticky prebiehat stahovanie aktualizécii z aktualiza¢nych serverov.

Pri $tandardnej inStaldcii je prednastavena moznost Pouzit globadlne nastavenie proxy servera.

Pouzit priame pripojenie, ak proxy nie je k dispozicii — ak bude proxy nedostupné, bezpeénostny produkt ESET sa
automaticky pokusi pripojit k aktualizaénym serverom bez pouZzitia proxy.

Zdielané lokality systému Windows

Pri aktualizacii z lokdlneho servera s verziou operacného systému Windows NT sa pre kazdé sietové spojenie
predvolene vyZaduje autorizacia.

Pre nastavenie overovaného Uctu vyberte v roletovom menu Pre pripojenie do LAN vystupovat ako jednu z
nasledujucich moZnosti:

o Systémovy lcet (predvoleny),

o Aktualny pouzivatel,
¢ Urceny pouzivatel’

Ak sa chcete autorizovat svojim systémovym uctom, vyberte moznost Systémovy uéet (predvoleny). Za
normadlnych okolnosti autorizdcia nebude vykonana, ak nie su nastavené autorizaéné udaje v hlavnych
nastaveniach aktualizacie.

Ak sa pouzije moznost Aktualny pouzivatel, program sa bude autorizovat pod G¢tom aktualne prihlaseného
pouzivatela. Nevyhodou v pripade tohto nastavenia je, ze program sa nemdze pripojit na aktualizacny server, ak
nie je na pocitaci prihlaseny Ziadny pouzivatel.

Ak sa pouzije moznost Uréeny pouzivatel, autorizacia bude vykonana pod zadanym pouzivatelom. Tuto moznost
odporiéame v pripade, Ze zlyha spojenie pod lokdlnym systémovym Gctom. Je viak potrebné dbat na to, aby mal
urceny pouzivatelsky ucet prava na pristup k adresaru s aktualizaénymi sibormi, ktory sa nachadza na lokalnom
serveri. V opaénom pripade sa spojenie nepodari vytvorit a nestiahne sa aktualizacia.

Nastavenia Prihlasovacieho mena a Hesla su volitelné.
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Pri pouZiti moZnosti Aktualny pouZivatel a Uréeny pouzivatel mdze nastat chyba pri zmene identity
programu na pozadovaného pouzivatela. Z toho dévodu odporiéame pri pripojeni do LAN nastavit

A autoriza¢né Udaje v hlavnych nastaveniach aktualizacie. V tychto nastaveniach je potrebné uviest udaje v
nasledovnom tvare: ndzov_domény\pouZivatel (v pripade pracovnej skupiny — workgroup je to
ndzov_pracovnej_skupiny\pouZivatel) a heslo. Pri aktualizacii cez HTTP nie je $tandardne potrebné zadavat
autorizacné udaje.

V pripade, Ze pripojenie na server zostava aktivne aj po stiahnuti aktualizacie, odpori¢ame vynutit ukoncenie
spojenia vyberom moznosti Po dokonéeni aktualizicie odpojit zo servera.

Aktualizaény mirror

ESET Endpoint Security umoZnuje vytvdranie képii aktualizacnych sudborov (tzv. mirror), ktoré je mozné nasledne
pouzit na aktualizaciu inych pocitacov v sieti. Mirror je vyhodné pouzit najma pri vacésich sietach, kde by
stahovanie aktualizacii z internetu kazdym pocitatom samostatne spdsobovalo prenos vac¢sieho mnozstva dat.
Preto je odporucané aktualizovat len jeden objekt v sieti priamo z aktualiza¢nych serverov na internete a nasledne
aktualizaciu spristupnit pomocou mirrora ostatnym objektom v lokalnej sieti. Aktualizacia pracovnych stanic z
mirrora zabezpecuje rozloZenie zataZenia siete a Setri spotrebu dat stiahnutych z internetu.

V sietach, kde sa pouziva ESET PROTECT na spravu velkého mnozstva klientov, odpori¢ame na znizenie
objemu stahovanych dat z internetu uprednostnit Apache HTTP Proxy pred konfiguraciou mirrora na
niektorom z klientov. Apache HTTP Proxy je mozné nainstalovat spolu s ESET PROTECT pomocou all-in-one
inStalatora alebo ako samostatny komponent. Viac informacii a prehlad rozdielov medzi Apache HTTP
Proxy, ndstrojom Mirror Tool a priamym pripojenim ndjdete v Online pomocnikovi pre ESET PROTECT.

MozZnosti konfiguracie lokdlneho mirrora najdete v RozSirenych nastaveniach v sekcii Aktualizacia. Stlacte klaves
F5 pre otvorenie Rozsirenych nastaveni, kliknite na Aktualizacia > Profily a rozbalte ¢ast Aktualizaény mirror.

Rozsirené nastavenia Q X

[=nd

- Vytvarat' kdpie aktualizacii
DETEKCME JADRO ye -

AKTUALIZACIA i o
PRISTUP K AKTUALIZACNYM SUBOROM

CELRANAISIETE Pricginok dlogiska S

C:\ProgramData\ESET\ESET Smart Security Premium\mirror
WEE & MAIL

SPRAVA ZARIADEMI
Povolit HTTP Server

MNASTROJE Prihlasovacie meno

POUZIVATELSKE ROZHRAMIE Heslo

AKTUALIZACIA PROGRAMOVYCH KOMPONENTOV
Sabory Upravit’

Automaticky aktualizovat’ kermponenty

Aktualizovat komponenty teraz Aktualizacia

& HTTP SERVER

MOZNOSTI PRIPOJENIA
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Pre vytvorenie mirrora na klientskej pracovnej stanici povolte moZnost Vytvarat képie aktualizacii. Po aktivovani
tejto moznosti sa spristupnia dalSie nastavenia mirrora, predovsetkym spdsob pristupu k aktualizacnym siborom
a definovanie adresara, do ktorého sa budu ukladat aktualiza¢né stibory vytvaraného mirrora.

Pristup k aktualizacnym siborom

Povolit HTTP Server — po aktivovani za¢ne program poskytovat aktualizaéné sibory pomocou HTTP servera,
pricom nebude potrebné zaddvat prihlasovacie Udaje.

Sp6soby spristupnenia mirrora st podrobne popisané v kapitole Aktualizacia z mirrora. Existuju dva zakladné
spOsoby spristupnenia mirrora, a to bud' prostrednictvom zdielaného sietového priecinka, alebo spristupnenim
kdpie aktualizacie cez HTTP server.

Priedinok, do ktorého sa budi ukladat aktualizaéné sibory vytvaraného mirrora, zadajte do pola Prie€inok na
ukladanie aktualizaénych siborov. Ak chcete vybrat iny priecinok, kliknutim na Vyé€istit odstrarte prednastaveny
priecinok C:\ProgramData\ESET\ESET Endpoint Security\mirror a kliknutim na Upravit vyhladajte prieé¢inok

v lokdlnom pocitaci alebo zdielany sietovy priecinok. V pripade, Ze je na pristup a zapis do zvoleného priecinka
nevyhnutna autorizécia, je potrebné zadat autoriza¢né Udaje do poli Prihlasovacie meno a Heslo. Ak je vybrany
subor umiestneny na sietovom disku, pricom operacnym systémom je Windows NT/2000/XP, zadané
prihlasovacie meno a heslo pouZivatela musi mat prava na zapis do zvoleného priecinka. Prihlasovacie meno
zadavajte vo formate Doména/PouZivatelalebo Pracovnd_skupina/PouZivatel. Nezabudnite tieZ na prislusné
heslo.

HTTP Server a SSL pre mirror

V sekcii HTTP Server na karte Mirror mozZete nastavit Port servera a metdédu Overenia, ktord bude vyuzivat vas
HTTP server. V predvolenych nastaveniach je port servera nastaveny na 2221.

Pomocou mozZnosti Overenie zvolte metddu autorizacie pre pristup k aktualizacnym siborom. K dispozicii su
nasledujice moZnosti: Ziadne, Zakladné a NTLM. Zvolenim moznosti Zakladné zaistite, 7e prihlasovacie meno a
heslo bude Sifrované pouzitim jednoduchej metddy kédovania base64. Moznost NTLM zabezpedi kddovanie
prostrednictvom bezpeénej metddy. Pre overenie sa pouzivaju pouZivatelia vytvoreni na stanici zdielajuce;j
aktualizaéné stbory. Prednastavend je moznost Ziadne, ktora spristupriuje aktualizaéné stibory bez potreby
overenia.

Autentifikacné udaje ako Prihlasovacie meno a Heslo slUZia na pristup k mirror HTTP serveru. Vypliite ich
len v pripade, Ze server vyzaduje ich zadanie.

Vyberte Stbor s retazcom certifikatov alebo vygenerujte certifikat s vlastnym podpisom, ak chcete prevadzkovat
HTTP server s podporou SSL. Su dostupné tieto typy certifikatov: ASN, PEM a PFX. Pre dodatocné zabezpecenie
mobZete na poskytovanie aktualizaénych stiborov na stiahnutie pouZit protokol HTTPS. Pri poufZiti tohto protokolu
je takmer nemozné vystopovat prihlasovacie Udaje a prenosy dat. Typ sikromného kluéa je predvolene

nastaveny ako Integrovany (preto je moznost Stbor obsahujtci sikromny klité nedostupna). To znamena, ze
sukromny kl'i¢ je stucastou retazca certifikatu.

Certifikaty s vlastnym podpisom pre HTTPS mirror

Ak pouzivate HTTPS mirror server, je potrebné importovat jeho certifikat do déveryhodného koreriového
Uloziska na vSetkych klientskych pocitacoch. Viac informacii ndjdete v ¢lanku spoloénosti Microsoft o
inStaldcii doveryhodného korenového certifikatu v systéme Windows.
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Aktualizacia z mirrora

Existuju dva zakladné spdsoby spristupnenia mirrora, ktory predstavuje repozitar pre klienty na stahovanie
aktualizacii. Adresar s aktualizaénymi sibormi moze byt bud' zdielany sietovy adresar, alebo HTTP server.

Spristupnenie mirrora prostrednictvom HTTP servera

Je pouZité automaticky ako preddefinované nastavenie pri predvolenej konfiguracii programu. Pre spristupnenie
mirrora prostrednictvom HTTP servera prejdite do ¢asti RozSirené nastavenia > Aktualizacia > Profily >
Aktualizaény mirror a vyberte moznost Vytvarat képie aktualizacii.

V sekcii HTTP Server na karte Mirror mozZete nastavit Port servera a metdédu Overenia, ktord bude vyuzivat vas
HTTP server. V predvolenych nastaveniach je port servera nastaveny na 2221.

Pomocou mozZnosti Overenie zvolte metddu autorizacie pre pristup k aktualizacnym stiborom. K dispozicii su
nasledujice moznosti: Ziadne, Zakladné a NTLM. Zvolenim moznosti Zakladné zaistite, 7e prihlasovacie meno a
heslo bude Sifrované pouzitim jednoduchej metddy kédovania base64. Moznost NTLM zabezpedi kddovanie
prostrednictvom bezpeénej metddy. Pre overenie sa pouzivaju pouZivatelia vytvoreni na stanici zdielajuce;j
aktualizaéné stbory. Prednastavend je moznost Ziadne, ktora spristupriuje aktualizaéné stibory bez potreby
overenia.

A Pri spristupneni aktualizaénych siborov prostrednictvom HTTP servera musi byt mirror prie¢inok
umiestneny na rovnakom pocitaci ako ESET Endpoint Security, ktory mirror vytvara.

Chybové hlasenie Nespravne meno alebo heslo sa zobrazi po niekolkych nedspesnych pokusoch o
aktualizaciu prostrednictvom mirrora. Odporuicame v sekcii RozSirené nastavenia > Aktualizacia > Profily >
Aktualizaény mirror skontrolovat prihlasovacie meno a heslo. Naj¢astejsim problémom su nespravne
zadané autorizacné udaje.

Po nastaveni mirrora nastavte na klientskych pracovnych staniciach novy aktualizacny server. Postupujte takto:

¢ Otvorte RozSirené nastavenia (F5) a prejdite do sekcie Aktualizacia > Profily > Aktualizacie > Aktualizacie
modulov.

¢ Vypnite Automaticky vyber servera a pridajte novy server do pola Aktualizaény server v jednom z
nasledujucich formatov:
http://IP_adresa_vdsho _servera:2221
https.//IP_adresa_vasho_servera:2221 (v pripade pouZivania SSL)

Spristupnenie mirrora prostrednictvom zdielaného adresara

Ako prvy krok je potrebné na lokalnom, ¢i sietovom disku vytvorit zdielany adresar. Pri vytvarani adresara pre
mirror je potrebné dbat na to, aby pouzivatel, ktory do neho bude zapisovat, mal prava na ,zapis“. Pouzivatelia,
ktori budu aktualizovat ESET Endpoint Security z mirrora, musia mat prava na ,,Citanie” z mirror adresara.

Nastavte pristup k mirroru v ¢asti Rozsirené nastavenia > Aktualizacia > Profily > Aktualizaény mirror zakazanim
moznosti Povolit HTTP server. Tato moZnost je v predvolenych nastaveniach zakdzana.

V pripade umiestnenia zdielaného adresara na iny pocitac v sieti je potrebné nastavit autorizaciu voci tejto stanici.
Autorizaciu nastavite v programe ESET Endpoint Security cez RozSirené nastavenia (F5) > Aktualizacia > Profily >
Aktualizacie > MoZnosti pripojenia > Zdiel'ané lokality systému Windows > Pre pripojenie do LAN vystupovat
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ako. Toto nastavenie je rovnaké ako pri aktualizacii a je popisané v kapitole Pre pripojenie do LAN vystupovat ako.

Pre pristup k mirror adresdru je potrebny rovnaky ucet ako ten, ktory sa pouZiva pre prihlasenie do pocitaca, na
ktorom je mirror vytvoreny. V pripade, Ze dany pocitac je vdoméne, pouZite pouZivatelské meno v tvare
,doména\pouzivatel”. Ak pocita¢ nie je v doméne, pouZzite tvar ,IP_adresa_servera\pouzivatel“ alebo ,nazov
hostitela\pouzivatel”.

Po konfiguracii mirrora je potrebné na staniciach nastavit |\UNC\PATH ako novy aktualizacny server podla
nasledujuceho postupu:

1. Otvorte RozSirené nastavenia programu ESET Endpoint Security a kliknite na Aktualizacia > Profily >
Aktualizacie.

2. Vypnite Automaticky vyber servera v sekcii Aktualizacie modulov a pridajte novy server do pola
Aktualizaény server vo formate |\UNC\PATH.

Pri zaddvani cesty k aktualizacnému serveru je dolezité, aby bola pouzita cesta UNC. V opaénom pripade
nemusia aktualizacie z mapovanych diskov spravne fungovat.

Vytvorenie mirrora pomocou nastroja Mirror Tool

Nastroj Mirror Tool vytvara struktdru priecinkov odlisna od tej, ktora vytvara funkcia mirror v samotnom
produkte. Kazdy prie€inok obsahuje aktualizacné subory pre konkrétnu skupinu produktov. Je teda
potrebné v nastaveniach aktualizacie zadat Uplnu cestu k spravnemu priecinku.

Napriklad, ak chcete aktualizovat ESET PROTECT z mirrora, nastavte aktualizacny server na hodnotu (podla

umiestnenia korena vasho HTTP servera):
http://your server address/mirror/eset upd/erab

Posledné nastavenie v tejto Casti je nastavenie aktualizdcie programovych sucasti (PCU). Predvolene je tato
moznost zapnutd. Ak je moZnost Aktualizacie produktu zapnutd, nemusite viac klikat na Aktualizovat, pretoZe
subory su skopirované do lokdlneho mirrora automaticky hned, ako su dostupné. Viac informacii o aktualizaciach
produktu najdete v Casti Rezim aktualizacie.

V4

RieSenie problémov pri aktualizacii z mirrora

Vo vacsine pripadov su problémy pri aktualizacii z mirrora spdsobené nespravnym nastavenim niektorého

z nastaveni v ramci zalozky Mirror, nesprdvnym nastavenim prav pristupu k aktualizaénému adresaru Mirror,
nespravnym nastavenim lokalnej stanice pokusajucej sa aktualizovat z mirrora alebo kombinaciou viacerych

z vy$sie spomenutych pricin. PrinaSame prehlad najbeznejsich problémov, ktoré mozu nastat pri aktualizacii z
mirrora:

ESET Endpoint Security nevie nadviazat spojenie s mirrorom — pravdepodobnou pri¢inou je nespravne zadany
aktualizaény server (sietova cesta k adresaru mirror), z ktorého si ma lokalna stanica stiahnut aktualizaciu.
Spravnost adresdra overite tak, Ze kliknete na Start > Spustit, zad4te nazov adresdra a kliknete na OK. Mal by sa
zobrazit obsah adreséra.

ESET Endpoint Security vyZaduje prihlasovacie meno a heslo — pravdepodobnou pricinou su nespravne zadané
autoriza¢né Udaje (prihlasovacie meno a heslo) v nastaveniach Aktualizacie. Tie slUzZia na pristup na aktualizacny
server, z ktorého sa ma program ESET na lokalnej pracovnej stanici aktualizovat. Uistite sa, Ze autorizaéné udaje
su spravne a zadané v spravnom formate, napr. Doména/Prihlasovacie meno alebo Pracovna
skupina/Prihlasovacie meno a prislichajice heslo. Ak je mirror spristupneny pre ,Everyone” (t. . pre kazdého
pouzivatela), neznamena to, Ze pristup bude mat akykolvek neopravneny pouzivatel. Znamena to, Ze prieéinok
bude pristupny pre vsetkych pouZivatelov domény. Preto aj ked' je priecinok takto spristupneny, stale bude
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potrebné zadat doménové pouzivatelské meno a heslo v nastaveniach Aktualizacie.

ESET Endpoint Security nevie nadviazat spojenie s mirrorom — nie je povolena komunikacia na porte, ktory bol
nastaveny pre spristupnenie mirrora cez HTTP server.

ESET Endpoint Security zaznamenal chybu pri stahovani siboru aktualizacie — pravdepodobne spdsobené
nespravnym zadanim aktualizacného servera (sietovej cesty k adresaru mirror), z ktorého si ma lokalna pracovna
stanica stahovat aktualizacie.

Vytvorenie aktualizacnej ulohy

Aktualizaciu mozete spustit manualne kliknutim na tlacidlo Overit dostupnost aktualizacii na zalozke Aktualizacia
v hlavnom okne programu.

Aktualizacie sa daju spustat aj ako planované Ulohy. Tie moZno nastavit po kliknuti na Nastroje > Planovac. V
programe ESET Endpoint Security su predvolene aktivované nasledujlce aktualizacné ulohy:

¢ Pravidelna automaticka aktualizacia
o Automaticka aktualizacia po modemovom pripojeni
o Automaticka aktualizacia po prihlaseni pouzivatela

Kazdu z vyssie uvedenych aktualizaénych uloh mézete upravovat podla vasich potrieb. Okrem predvolenych
aktualizaénych Uloh mozete vytvorit nové planované ulohy s vlastnym nastavenim. Pre bliz$i popis vytvarania a
nastavenia aktualizacnych uloh si pozrite kapitolu Planovac.

Nastroje

Menu Nastroje obsahuje moduly, ktoré pomahaju zjednodusit spravu programu a pontkaju dopliiujlce
nastavenia pre pokrocilych pouzivatelov.

K dispozicii mate nasledujice ndstroje:

e Protokoly

e Spustené procesy (ak je povoleny ESET LiveGrid® v ESET Endpoint Security)

e Sprava o bezpecnosti (pre nespravované koncové zariadenia)

e Sietové pripojenia (ak je v ESET Endpoint Security povoleny Firewall)

e Zabezpeceny prehliadac (v ESET Endpoint Security je predvolene vypnuty)

e ESET Sysinspector

e Planovac

e ESET SysRescue Live — presmeruje vas na webovu stranku ESET SysRescue Live, z ktorej si mozete stiahnut
subor .iso obsahujuci ESET SysRescue Live.

e Odoslanie vzorky na analyzu — umozriuje vam odoslat podozrivé stibory na analyzu do vyskumného
laboratdria ESET (tento nastroj nemusi byt k dispozicii v zavislosti od konfiguracie ESET LiveGrid®).

e Karanténa
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Protokoly

Protokoly obsahuju informacie o vSetkych systémovych udalostiach a poskytuju prehlad zistenych ohrozeni.
Predstavuju silny nastroj systémovej analyzy, odhalovania problémov a rizik a v neposlednom rade hladania
rieSeni. Vytvdranie protokolov prebieha aktivne na pozadi bez akejkolvek interakcie zo strany pouzivatela.
Informdcie sl zaznamendavané na zdklade nastavenej Urovne podrobnosti zapisu do protokolov. Prezeranie
protokolov a textovych sprdv je mozné priamo z prostredia ESET Endpoint Security. Rovnako je tieto protokoly
mozné archivovat.

Protokoly su dostupné z hlavného okna programu po kliknuti na polozku Ndstroje > Protokoly. Zvolte nazov
protokolu a vyberte akciu z roletového menu Protokoly. Dostupné su nasledujlce protokoly:

¢ Detekcie — tento protokol ponuka podrobné informdcie o detekciach a infiltracidach zachytenych pomocou
modulov ESET Endpoint Security. Informacie v protokoloch zahffiaju ¢as detekcie, ndzov detekcie,
umiestnenie, vykonanu akciu a meno pouzivatela prihlaseného v Case, kedy bola detegovana infiltracia.
Dvojitym kliknutim na akukolvek polozku protokolu zobrazite jej podrobnosti v osobithnom okne.
Nevyliecené infiltracie su vidy oznacené cervenym textom na svetlo¢ervenom pozadi, zatial ¢o vylieCené
infiltracie s oznacené zltym textom na bielom pozadi. NevylieCené potencidlne nebezpecné a nechcené
aplikacie st oznacené Zltym textom na bielom pozadi.

e Udalosti — v tomto protokole si zaznamenané vsetky doleZité operacie vykonané programom ESET
Endpoint Security. Protokol udalosti obsahuje informacie o udalostiach v programe a chybach, ktoré sa
vyskytli. Je navrhnuty tak, aby pomahal spravcom systémov a pouzivatelom pri rieSeni problémov.
Informacie ziskané z tohto protokolu vam ¢asto pomdzu najst priciny problémov, pripadne ich riesenie.

¢ Kontrola pocitaca — tento protokol obsahuje vysledky vsetkych vykonanych kontrol. Kazdy riadok prinalezi
samostatnej kontrole. Dvojitym kliknutim na akukolvek polozku protokolu zobrazite podrobnosti prislusnej
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kontroly.

Blokované stibory — tento protokol obsahuje zaznamy o blokovanych suboroch, ku ktorym bol zamietnuty
pristup pri prepojeni so sluzbou ESET Enterprise Inspector. V protokole je uvedena pricina zablokovania

a programovy modul, ktory stibor zablokoval, ako aj aplikacia a pouzivatel, ktory sibor spustil. Viac
informdcii ndjdete v online pouzivatelskej prirucke pre ESET Enterprise Inspector.

Odoslané subory — tento protokol obsahuje zdznamy o suboroch, ktoré boli odoslané do ESET LiveGrid®

alebo ESET LiveGuard na analyzu.

Protokoly auditu — kazdy protokol obsahuje datum a ¢as vykonanej zmeny, informdcie o type zmeny, zdroji
a pouzivatelovi, ako aj popis. Pre viac informdcii si precitajte kapitolu Protokoly auditu.

HIPS — tento protokol obsahuje zaznamy konkrétnych pravidiel systému HIPS oznacenych na

zaznamenavanie. V protokole je zobrazena aplikacia, ktora danu operaciu vyvolala, vysledok (tzn. ¢i bolo
pravidlo povolené alebo zakazané), pripadne aj ndzov vytvoreného pravidla.
Ochrana siete — tento protokol zobrazuje vietky vzdialené Gtoky zachytené Ochranou pred sietovymi

Utokmi alebo Firewallom. Néjdete tu informacie o vietkych Gtokoch na v poéitad. V stipci Udalost je typ
zisteného Gtoku. V stipci Zdroj su podrobnejsie informéacie o Gtoénikovi. V stipci Protokol je uvedeny
komunikaény protokol pouZity pri Utoku. Analyzou tohto protokolu ochrany siete je mozné véas odhalit
pokusy o prienik do systému. Viac informacii o sietovych Utokoch najdete v ¢asti IDS a pokrocilé moZnosti.

Filtrované stranky — Tento zoznam je uzitoény v pripade, ak si Zelate vidiet webové stranky, ktoré boli
blokované modulom Ochrana pristupu na web alebo modulom Webova kontrola. V tomto protokole
mozete vidiet ¢as, adresu URL, pouzZivatela a aplikaciu, ktora vytvorila spojenie s prislusnou webovou
strankou.

Antispamova ochrana — obsahuje zaznamy suvisiace s e-mailovymi spravami, ktoré boli oznacené ako
spam.

Webova kontrola — protokol zobrazuje povolené alebo blokované URL adresy a podrobnosti o tom, ako su
kategorizované. V stipci Vykonana akcia st podrobnejsie informacie o pravidle, ktoré bolo pouZité.

Sprava zariadeni — zaznamy o vymenitelnych médiach alebo zariadeniach, ktoré boli pripojené k pocitacu.
Do protokolu su zaznamenavané len zariadenia s vytvorenym pravidlom. Ak sa na pripojené zariadenie
nevztahuje Ziadne pravidlo, ziznam v protokole sa pre zariadenie nevytvori. MozZete tu tiez vidiet
podrobnosti o zariadeniach, ako napriklad typ zariadenia, sériové Cislo, nazov vyrobcu a velkost paméate
média (ak je dostupna).


http://help.eset.com/getHelp?product=eei&version=latest&lang=sk-SK&topic=blocked_hashes
https://help.eset.com/getHelp?product=edtd&lang=sk-SK

ENDPOINT SECURITY -

€) Protokoly = ?
Detekeie (1) W
Cas K.. T.. Objekt Detekcia Akcia PouZiv... Informacie Hash Prvy ...

MNASTAVENIA
NASTROJE

(?) POMOCNIK A P¢

m Filtrovanie

Oznacte obsah akéhokolvek protokolu a stlacenim klavesovej kombinacie Ctrl + C ho skopirujte do schranky.
PodrZzanim klavesov Ctrl + Shift oznadite viaceré polozky.

Kliknutim na |:. Filtrovanie otvorite okno Filtrovanie protokolov, kde mdzZete nastavit podmienky filtrovania
zoznamu protokolov.

Kliknite pravym tlacidlom na konkrétny zaznam pre otvorenie kontextového menu. V kontextovom menu su
dostupné nasledujice moznosti:

e Zobrazit — zobrazia sa podrobnejsie informacie o oznaéenom protokole v novom okne.

e Filtrovat rovnaké zaznamy — po aktivacii tohto filtra sa zobrazia protokoly rovnakého typu (diagnostické,
varovania atd.).

e Filtrovat — po kliknuti na tito moZznost moZzete v okne Filtrovanie protokolov definovat kritéria filtrovania
pre konkrétne polozky protokolu.

e Zapnut filter — zapne filter, ktory ste nastavili v okne Filtrovanie protokolov.

e Zrusit filter — vypne aktivovany filter.

¢ Kopirovat/Kopirovat vietky — kopiruje len oznac¢ené alebo v3etky protokoly z okna.

e Odstranit/Odstranit vsetko — odstrani oznacené alebo vsetky protokoly z okna — na vykonanie tejto akcie
su potrebné prdva spravcu.

e Exportovat — exportuje informdcie o protokoloch vo formate XML.

¢ Exportovat vietko — exportuje informacie o vietkych protokoloch vo forméate XML.

¢ Hladat/Hladat dal$i/Hladat predosly — po kliknuti na tito moznost mozete v okne Filtrovanie protokolov
definovat kritéria filtrovania pre konkrétne polozky protokolu.

¢ Vytvorit vyliéenie — umozriuje vytvorit nové vylicenie detekcie pomocou sprievodcu (tdto moznost nie je
dostupna pre detekcie malvéru).
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Filtrovanie protokolov

Na definovanie kritérii filtrovania kliknite na Filtrovanie v sekcii Nastroje > Protokoly.

Funkcia filtrovania protokolov vam pomaoze najst informacie, ktoré hladate, a to najma v pripade, ak sa

v protokoloch nachadza velky pocet zaznamov. Umozriuje vam zUzit zaznamy protokolov napriklad vtedy, ked'
hladate konkrétny typ udalosti, stav alebo ¢asové obdobie. Zdznamy protokolov moézete filtrovat pouzitim
konkrétnych moznosti vyhladavania. V okne Protokoly sa ndsledne zobrazia len tie zdznamy, ktoré zodpovedaju
zadanym kritériam vyhladavania.

Do pola Hl'adat text zadajte kluc¢ové slovo, ktoré chcete vyhladat. Pre upresnenie vyhladdvania pouZite roletové
menu Hladat v stipcoch. V roletovom menu Typy zaznamov vyberte jeden alebo viacero zéznamov. Upresnite
Casové obdobie, pre ktoré chcete zobrazit vysledky. MézZete poufit aj daldie moznosti vyhladavania, ako napr.
Hladat iba celé slova alebo Rozlisovat velké a malé pismena.

Hl'adat text

Zadajte retazec (slovo alebo ¢ast slova). Zobrazia sa iba zaznamy, ktoré obsahuju tento retazec. Ostatné
zaznamy budu vynechané.

Hladat v stipcoch
Vyberte stipce, ktoré budu pri vyhladavani brané do Gvahy. Mdzete oznadit jeden alebo viacero stipcov.

Typy zaznamov

Z roletového menu vyberte jeden alebo viacero typov zaznamov:

¢ Diagnostické — zaznamenavané budu informdcie délezité pre ladenie programu, ako aj vSetky udalosti
s vy$Sou zavaznostou.

¢ Informacné — zaznamenavané budu informativne spravy, napriklad o Uspesnej aktualizacii, ako aj vSetky
udalosti s vy$Sou zdvaZznostou.

¢ Varovania — zaznamendvané budu varovné spravy a kritické chyby.

e Chyby — zaznamendvané budu chyby typu ,,Chyba pri preberani suboru“ a kritické chyby.

o Kritické — zaznamenavané budu len kritické chyby (nespustenie antivirusovej ochrany).

Casové obdobie

Zadajte ¢asové obdobie, pre ktoré chcete zobrazit vysledky:

¢ Nespecifikované (predvolené) — vyhladavanie nebude vykonané pre konkrétne ¢asové obdobie, ale bude
prehladany cely protokol.

Posledny den

Posledny tyzden

Posledny mesiac
Vlastné — mozete nastavit konkrétne ¢asové obdobie (od — do), v ktorom chcete filtrovat zaznamy.

Hl'adat iba celé slova

Tdto moznost pouzite v pripade, ak si zelate vyhladavat celé slova a zobrazit tak presnejsie vysledky.
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Rozlisovat velké a malé pismena

Tuato moznost pouZite v pripade, ak je pri filtrovani dolezité rozliSovat velké a malé pismena. Po nastaveni
filtrovania/vyhladavania kliknite na OK pre zobrazenie filtrovanych zaznamov protokolu, pripadne kliknite na
Hladat pre spustenie vyhladavania. Protokoly st prehladdvané zhora nadol, po¢nuc vasou aktualnou poziciou
(zaznam, ktory je zvyrazneny). Vyhladavanie sa zastavi pri ndjdeni prvého zodpovedajuceho zaznamu.
Stlaenim F3 vyhladéte dalsi zaznam, pripadne kliknite pravym tladidlom mysi a vyberte moznost Hl'adat pre
upresnenie vyhladavania.

Konfiguracia zapisu do protokolov

Nastavenie moZnosti zapisovania protokolov produktu ESET Endpoint Security je dostupné cez hlavné okno
programu. Kliknite na Nastavenia > RozSirené nastavenia > Nastroje > Protokoly. Nastavenia protokolov
umoziuju Specifikovat spésoby manaZovania protokolov. ManaZzment protokolov automaticky vymazava staré
protokoly, ¢im sa Setri miesto na disku. Je mozné definovat tieto vlastnosti protokolov:

Ukladat zaznamy od Grovne — Uroveni, od ktorej sa budd zaznamenavat udalosti do protokolov.

* Diagnostické — zaznamenavané budu informdcie dblezité pre ladenie programu, ako aj vSetky udalosti s
vysSou zavaznostou.

¢ Informativne — zaznamendvané budu informativne spravy, napriklad o Uspesnej aktualizacii, ako aj vSetky
udalosti s vy$Sou zavaznostou.

¢ Upozornenia — zaznamendvané budu varovné spravy a kritické chyby.

e Chyby — zaznamendvané budu chyby typu ,,Chyba pri preberani siboru“ a kritické chyby.

o Kritické — zaznamenavané budu len kritické chyby (chyba pri spusteni antivirusovej ochrany, firewallu atd").

Ak vyberiete diagnosticku uroven podrobnosti protokolov, vsetky blokované pripojenia budu
zaznamenavané.

Protokoly starsie ako nastavend hodnota v poli Automaticky mazat zaznamy protokolov starsie ako (dni) budu
automaticky zmazané.

Automaticky optimalizovat protokoly — umozZiiuje automaticki defragmentaciu protokolov, ak pocet nevyuZitych
zaznamov prekroci Specifikovany pomer v percentach nastaveny v poli Ak pocet nepouZivanych zaznamov
prekroci (%).

Kliknite na Optimalizovat teraz pre spustenie defragmentdcie protokolov. Defragmentdcia odstrafiuje prazdne
zaznamy v protokoloch, ¢im sa zefektivni a zrychli praca s nimi. Viditelné zlepsSenie prace s protokolmi po
optimalizacii je oCividné hlavne pri vacsich mnozstvach zaznamov v protokoloch.

Funkcia Zapnut textovy protokol umoZiiuje okrem klasického ukladania v sekcii Protokoly ukladat sibory
protokolov aj v dalSom formate:

¢ Cielovy prie¢inok — vyberte priecinok, do ktorého budu ukladané protokoly (plati len pre text/CSV). Mdzete
skopirovat cestu alebo oznacit iny priecinok kliknutim na moznost Vyéistit. Kazdd skupina protokolov ma
vlastny subor s predvolenym ndzvom (napriklad, virlog.txt su protokoly skupiny Zachytené infiltracie).

e Typ — ak zvolite format Text, protokoly sa budu ukladat do textového suboru, pricom Udaje budi oddelené
tabuldtorom. To isté plati pre format CSV, avSak v tomto pripade budu Udaje oddelené Ciarkami. Ak
vyberiete moznost Udalost, protokoly budid ukladané v denniku udalosti systému Windows, ktory si
mozete prezriet cez Zobrazovac dennika udalosti (Event Viewer) v Ovladacom paneli.
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e Odstranit vietky protokoly — vymaZe vietky uloZené protokoly oznadené v roletovom menu Typ. Zobrazi sa
vam tieZ oznamenie o UspeSnom odstraneni protokolov.

Zaznamenavat zmeny v konfiguracii do protokolu auditu — poskytuje informécie o kaZdej zmene v konfiguracii.
Viac sa dozviete v Casti Protokoly auditu.

Pre urychlenie rieSenia problémov médzete byt technickou podporou spolo¢nosti ESET vyzvany na zaslanie
protokolov z vasho pocitaca. Nastroj ESET Log Collector zjednodusuje zozbieranie potrebnych protokolov.
Viac informacii o nastroji ESET Log Collector ndjdete v nasledujucom clanku Databazy znalosti spoloc¢nosti
ESET.

Protokoly auditu

V podnikovom prostredi zvyCajne maju viaceri pouzivatelia pridelené pristupové prdva, ktoré im umoznuju
konfigurovat koncové zariadenia. KedZe Upravy konfiguracie produktu mézu dramaticky ovplyvnit jeho
fungovanie, je nevyhnutné, aby spravcovia sledovali zmeny vykonané pouzivatelmi a mohli tak rychlo
identifikovat, vyriesit a tiez zabranit rovnakym alebo podobnym problémom v budtcnosti.

Protokoly auditu v rdmci produktu ESET Endpoint Security vo verzii 7.1 prindsaju novy typ zapisovania do
protokolu, pricom pomahaju identifikovat pri¢iny problému. Sleduji zmeny v konfiguracii alebo stave ochrany a
vytvaraju zaznamy pre neskorsie pouzitie.

Ak chcete zobrazit Protokol auditu, v hlavhom menu kliknite na Nastroje, nasledne kliknite na Protokoly
a z roletového menu vyberte Protokoly auditu.

Protokol auditu obsahuje nasledujuce informdcie:

Cas — kedy bola zmena vykonana.

Typ — aky typ nastavenia alebo funkcie sa zmenil.

e Popis — ¢o presne sa zmenilo, ktora ¢ast nastavenia bola upravena a poc¢et zmenenych nastaveni.
Zdroj — ¢o bolo zdrojom zmeny.

PouZivatel — kto zmenu spravil.
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€) Protokoly

Protokely auditu (1 028)

Typ

Zmena funkcie
Zmena funkcie
Zmena funkcie
Zmena funkcie
Zmena funkcie
Zmena funkcie
Zmena funkcie
Zmena funkcie
Zmena funkcie
Zmena funkcie
Zmena funkcie
Zmena funkcie
Zmena funkcie
Zmena funkcie
Zmena funkcie

Zmena funkcie

Filtrovanie

Popis

Stav funkcie Botnet sa zmenil z Neaktivne na ...

Stav funkcie Ochrana pred sietowymi dtokmi 1.
Stav funkcie Firewall sa zmenil z Meaktivne na...
Stav funkcie Webova kontrola sa zmenil z Nea...
Stav funkcie Anti-Phishing sa zmenil z Neaktiv...
Stav funkcie |zolacia od siete sa zmenil z Neak...
Stav funkcie E-mailova ochrana sa zmenil z Ne...
Stav funkcie Ochrana pristupu na web sa zme...

Stav funkcie Filtrovanie protokolov sa zmenil ...

Stav funkcie Sprava zariadeni sa zmenil z Nea...

Stav funkcie Antispam sa zmenil z Pozastaven...

Stav funkcie Rezidentna ochrana siborového...

Stav funkcie Antispam sa zmenil z Aktivne na ...

Stav funkcie Ochrana dokumentov sa zmenil z...

Stav funkcie Zabezpedeny prehliadac sa zmeni...

Stav funkcie Anti-Ransomware sa zmenil z Me...

Zdraj

SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM

Pouzivatel

NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM

V okne Protokoly pravym tlacidlom mysi kliknite medzi protokolmi auditu na ktorykolvek zo zaznamov typu
Zmena nastaveni a z kontextovej ponuky vyberte moZnost Zobrazit zmeny, ¢im si zobrazite podrobné informacie

o vykonanej zmene. Zmenu nastavenia tiez mozete vratit spat kliknutim v kontextovej ponuke na moznost
Obnovit (tato moZnost nie je dostupnd, ako je produkt spravovany cez ESET PROTECT). Ak z kontextovej ponuky

vyberiete moZnost Odstranit vietko, vytvori sa protokol s informaciami o tejto akcii.

Ak mate v Rozsirenych nastaveniach v sekcii Nastroje > Protokoly povoleni moZnost Automaticky optimalizovat
protokoly, protokol auditu bude automaticky defragmentovany ako iné protokoly.

Ak mate v Rozsirenych nastaveniach v sekcii Nastroje > Protokoly povoleni moZnost Automaticky odstrafiovat
zaznamy protokolov starsie ako (dni), protokoly starsie ako nastavend hodnota v danom poli budu automaticky

zmazané.

Planovac

Planovac zjednodusuje pracu s programovym balikom automatizaciou ¢asto pouzivanych operacii
prostrednictvom vytvorenia planovanych uloh.

Je pristupny z menu hlavného okna programu ESET Endpoint Security v sekcii Nastroje > Planovac. Planovac
obsahuje prehladny zoznam vSetkych planovanych uloh, ich nastaveni a vlastnosti, ktoré sa vykondvaju
v stanoveny cas s pouzitim zadefinovanych profilov.

Sldzi na planovanie uloh, ako je napr. aktualizacia detekéného jadra, kontrola pocitaca, kontrola suborov
spustanych pri Starte pocitaca ¢i pravidelna udrzba protokolov. Priamo z hlavného okna Planovacda mézete pridat
alebo vymazat ulohu kliknutim na prislusné tlaéidlo v dolnej &asti okna (tlagidla Pridat planovanu tlohu

176



a Odstranit). Kontextové menu, ktoré sa otvori po kliknuti pravym tlacidlom mysi v okne pldnovaca, umoZiuje
nasledovné akcie: zobrazenie detailnych informacii o Ulohe, okamZité vykonanie tlohy, pridanie novej ulohy,
Upravu, resp. odstranenie uz existujicej tlohy. Zaskrtavacim polickom pri tlohe je Glohu mozné vypnut/zapnut.

V predvolenom nastaveni Planovaca su dostupné nasledujice ulohy:

e Udrzba protokolov
Pravidelna automaticka aktualizacia

Automaticka aktualizacia po modemovom pripojeni

Automaticka aktualizacia po prihldseni pouzivatela
¢ Kontrola suborov spustanych pri starte pocitaca (po prihlaseni pouZivatela)

Kontrola stiborov spustanych pri Starte poéitaca (po Uspesnej aktualizacii modulov programu)

Nastavenia existujucich planovanych uloh (a to tak preddefinovanych, ako aj vlastnych) je mozné menit cez
kontextové menu zvolenim moZnosti Upravit alebo vyberom prislusného riadku v zozname uloh a kliknutim na

tla¢idlo Upravit.

ENDPOINT SECURITY -

€) Planovac =) (2

Uloha Mazov Spuitace Majbliziie spustenie Maposledy spustena
AKTUALIZACIA [ Udriba protokaolov Udrzha protokaolov Uloha sa spusti kaZdy... 01.12.2021 2:00:00 30.11.2021 2:00:42

|\—_/ Aktualizacia Pravidelnd automatic... Uloha sa bude spuit... 30.11.2021 13:2&35 30.11.2021 12:28:35
MASTAVEMIA |\__/ Aktualizacia Automaticka aktualiz... Modemové pripojeni... Pri udalosti

|: Aktualizacia Automaticka aktualiz... Prihlasenie pouzivatel.., Pri udalosti
NASTROJE [ Kontrola siborov... Kentrola siborov spd... Prinlasenie pouZivatel... Pri udalosti 30.11.2021 12:46:33

[¥ Kontrola siborov.., Kentrola siborov spii... Uspeénd aktualizacia ... Pri udalosti 30.11.2021 12:28:37

NIK A P

Pridat’ planovanu dlohu @ Predvolené

Pridanie planovanej ulohy

1. Kliknite na Pridat planovanu ulohu v spodnej ¢asti okna.
2. Zadajte nazov ulohy.
3. Zroletového menu vyberte pozadovanu ulohu:

¢ Spustenie externej aplikacie — vyber aplikacie, ktord ma byt spustena planovacom.
e Udrzba protokolov — v protokoloch mézu zostévat stopy po vymazanych zdznamoch. Tato tloha pravidelne
optimalizuje zaznamy v protokoloch, ¢im sa zefektivni a zrychli praca s nimi.
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Kontrola stiborov spustanych pri Starte poéitac¢a — kontroluje subory, ktoré sa spustaju pri starte alebo
prihlaseni do systému.

Vytvorenie zaznamu o stave pocitaca — vytvara zaznam o stave pocitaca cez ndstroj ESET SysInspector,
ktory slUZi na zhromazdovanie podrobnych informacii o systémovych sucastiach (napr. ovladace, aplikacie)
a posudzuje Uroven rizika kazdej sucasti.

Manualna kontrola pocitaca — vykona kontrolu diskov, jednotlivych priecinkov a suborov na pocitaci.
Aktualizacia — zabezpecuje aktualizdciu detekéného jadra a programovych modulov.

. Na zapnutie Ulohy potvrdte moznost Zapnuté (modzete tak urobit aj neskér zaciarknutim polictka v zozname

naplanovanych tloh), kliknite na Dalej a nastavte nacasovanie Glohy:

Raz — Uloha sa vykond iba raz v presne uréeny den a cas.

Opakovane — Uloha bude vykonavana opakovane v urcenom ¢asovom intervale.
Denne — Uloha bude vykonavana opakovane kazdy der v uréenom case.
Tyzdenne — Uloha sa bude vykonavat tyZzdenne vo zvolené dni a v uréeny cas.
Pri udalosti — Uloha sa bude vykonavat pri urcitej udalosti.

. MoZnost Nespustat ulohu, ak je poéitaé napajany z batérie je dobré pouZit, ak prenosny poéita¢ nie je

zapojeny do elektrickej siete a chcete v tomto ¢ase minimalizovat jeho systémové prostriedky. Zadajte
Cas/datum alebo interval, v ktorom bude Uloha vykonand, do pola Vykonanie tlohy. V pripade, Ze sa
naplanovanu ulohu nepodari vykonat v uréenom ¢ase, mozete nastavit, kedy sa ma opatovne spustit:

V najblizSom napldanovanom case

Hned' ako to bude moiné

Okamtzite, ak od posledného naplanovaného spustenia uplynul stanoveny ¢asovy interval v hodinach
(pricom interval je mozné definovat priamo pri potvrdeni tejto volby v poli Cas od posledného spustenia)

Pre zobrazenie prehladu nastaveni Glohy kliknite pravym tlac¢idlom na mysi a z menu vyberte moznost Zobrazit

informacie.

Informacie o naplanovanej tlohe ?

Nazov dlohy

Typ dlohy

Vykonanie tilohy

Vykonat akciu ak dloha nebude spustena v zadany Cas

ESET Sysinspector

ESET Syslnspector je aplikacia sliZiaca na dokladné preskimanie stavu vasho pocitaca, ktora je schopna

zhromazdovat Udaje o nainstalovanych ovladacoch a programoch, sietovych pripojeniach ¢i doleZitych polozkach
databdzy Registry a zobrazit Uroven rizika jednotlivych komponentov systému v jednoduchej ¢itatelnej forme.
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Tieto informacie vam mézu pomoct zistit priciny podozrivého spravania systému, ¢i uz vplyvom nekompatibility
alebo infekcie Skodlivym kédom. Precitajte si aj online pouzivatelsku prirucku pre ESET Syslnspector.

V okne Syslnspector sa nachddzaju nasledujuce informacie o vytvorenych protokoloch:

e Cas — ¢as vytvorenia.

¢ Komentar — stru¢ny komentar.

¢ Pouzivatel — meno pouzivatela, ktory vytvoril protokol.
e Stav —stav vytvorenia.

Su dostupné tieto akcie:

e Zobrazit — otvori vytvoreny protokol. MdZete tie? kliknit pravym tlagidlom na konkrétny protokol a z
kontextového menu vybrat moZnost Zobrazit.

e Vytvorit — vytvori novy protokol. VZdy pockajte na dokoncenie protokolu nédstroja ESET Sysinspector (stav
protokolu bude oznaceny ako Vytvoreny).

e Odstranit — odstrani oznaceny protokol zo zoznamu.

Nasledujuce polozky budd dostupné z kontextového menu, ak je oznaceny jeden alebo viacero protokolov:

e Zobrazit — otvori zvoleny protokol v nastroji ESET Sysinspector (rovnako ako pri dvojitom kliknuti na
protokol).

e Vytvorit — vytvori novy protokol. Vidy pockajte na dokonéenie protokolu nastroja ESET Sysinspector (stav
protokolu bude oznadeny ako Vytvoreny).
e Odstranit — Odstrani vybrany protokol.

e Odstranit vietko — vymaze vietky protokoly.
¢ Exportovat — uloZi protokol do stiboru .xml alebo do skomprimovaného suboru .zip.

Ochrana s podporou cloudu

ESET LiveGrid® (zaloZeny na pokrocilom systéme v¢asného varovania ThreatSense.Net) pracuje s datami ziskanymi
od pouzivatelov bezpecnostnych produktov ESET z celého sveta a tieto data zasiela do vyskumného laboratoéria
spolo¢nosti ESET. Vdaka prijatym vzorkam podozrivého softvéru a prisluSnym metadatam nam ESET LiveGrid®
umoziiuje okamzite reagovat na najnovsie hrozby, ako aj na poziadavky nasich zékaznikov.

K dispozicii st tri moznosti:

1. moZnost: Zapnite reputacny systém ESET LiveGrid®

Reputacny systém ESET LiveGrid® poskytuje moznost cloudového whitelistingu a blacklistingu.

Reputaciu suborov a spustenych procesov mézete skontrolovat priamo z pouzivatelského prostredia programu
alebo z kontextového menu, cez ktoré je mozné ziskat podrobnejsie informacie zo systému ESET LiveGrid®.

2. moznost: Zapnite systém spatnej vazby ESET LiveGrid®

Na rozdiel od reputacného systému ESET LiveGrid®, systém spatnej vazby ESET LiveGrid® zozbiera z vasho
pocitaca len tie informdcie, ktoré sa tykaju novej hrozby. Méze ist o vzorku alebo képiu suboru, v ktorom sa
infiltracia objavila, cestu k danému suboru, ndzov suboru, informaciu o ddtume a ¢ase detekcie, spdsob, akym sa
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hrozba dostala do vasho pocitaca, a informaciu o operacnom systéme.

Na zaklade predvolenych nastaveni ESET Endpoint Security odosiela podozrivé vzorky na analyzu do vyskumného
laboratdria spolo¢nosti ESET. Subory s niektorymi priponami, napriklad .doc alebo .x/s, sa nikdy neodosielaju.
Medzi vynimky mozete doplnit aj dalSie pripony stborov, pri ktorych sa $pecialne chcete vyhnit moznosti
odoslania.

3. moznost: Nezapinajte ESET LiveGrid®

Nepridete tym o Ziadnu funkcionalitu programu, avsak pri zapnutom systéme ESET LiveGrid® dokaze ESET
Endpoint Security v niektorych pripadoch na nové hrozby reagovat skor, ako dojde k aktualizacii detekéného
jadra.

Viac o technoldgii ESET LiveGrid® sa docitate v slovniku pojmov.
Precitajte si nase ilustrované instrukcie (dostupné v anglictine a niekolkych dalSich jazykoch) tykajlce sa
zapnutia a vypnutia funkcie ESET LiveGrid® v ESET Endpoint Security.

Nastavenia ochrany s podporou cloudu v RozSirenych nastaveniach

Ak chcete prejst na nastavenia systému ESET LiveGrid®, stlacte F5, ¢im otvorite okno Rozsirenych nastaveni,
a rozbalte sekciu Detekéné jadro > Ochrana s podporou cloudu.

Zapnut reputaény systém ESET LiveGrid® (odporicané) — reputaény systém ESET LiveGrid® zvySuje efektivitu
antimalvérovych rieseni spolo¢nosti ESET pomocou porovnavania kontrolovanych suborov s cloudovou databazou
doveryhodnych a blokovanych suborov.

Zapnut systém spitnej vizby ESET LiveGrid® — odosiela do vyskumného laboratdria spoloénosti ESET na dalsiu
analyzu relevantné Udaje o vzorkach (popisané nizsie v sekcii Odosielanie vzoriek) spolu so spravami o zlyhani
a Statistikami.

Zapnut ESET LiveGuard (nie je viditelné v programe ESET Endpoint Security) — ESET LiveGuard je platenou sluzbou
spolo¢nosti ESET. Predstavuje dodatoénu vrstvu ochrany osobitne navrhnutu na zmiernenie Gcinkov novych,
dosial neznamych druhov hrozieb. Podozrivé subory su automaticky odoslané do cloudu ESET. Tam su
analyzované nasimi pokrocilymi nastrojmi na detekciu malvéru. Pouzivatel, ktory vzorku poskytol, dostane spravu
0 sprdvani pozorovanej vzorky.

Odosielat spravy o zlyhaniach a diagnostické data — do spolo¢nosti ESET sa budu odosielat diagnostické data
suvisiace so systémom ESET LiveGrid®, ako su spravy o zlyhaniach a vypisy pamate modulov. PomdzZe nam to
diagnostikovat problémy, ako aj zlepSovat nase produkty a ochranu koncovych pouzivatelov.

Odosielat anonymné $tatistiky — povolte spolo¢nosti ESET zbierat informacie o novondjdenych hrozbdch, ako ich
nazov, Cas detekcie, spdsob detekcie a suvisiace metadata, verziu a nastavenie produktu a informacie o vasom
systéme.

Kontaktny eEmail (nepovinny udaj) — zadany kontaktny e@mail bude méct byt odoslany spoloéne s podozrivym
siborom a méze byt pouZity na vyZziadanie dalSich informacii. Spolo¢nost ESET vés bude prostrednictvom e-mailu
kontaktovat len vtedy, ked bude potrebné ziskat dalsie informacie.
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®sED ENDPOINT SECURITY

Rozsirené nastavenia Q X2
DETEKCNE JADRO OCHRANA S PODPOROU CLOUDU
Rezidentna ochrana stiborového ap L. . . ' e

s Zapnit reputacny systém ESET LiveGrid® (cdporicané) Li ]
systému
Ochrana s podporou cloudu Zapnut systém spdtnej vizby ESET LiveGrid ® [ ]
Detekaia malvéru
HIPS

Odosielat spravy o zlyhaniach a diagnostické data 0

e Odosielat’ anonymné Statistiky i ]
QOCHRAMA SIETE Kontaktny e-mail (nepovinny Gdaj) i
WEB A E-MAIL E ODOSIELANIE VZORIEK
SPRAVA ZARIADEN(
NASTROJE

POUZIVATELSKE ROZHRANIE

Odosielanie vzoriek

Manualne odosielanie vzoriek — aktivuje moznost manualne odosielat vzorky na analyzu do spoloénosti ESET
priamo z kontextového menu, karantény alebo sekcie Nastroje > Odoslanie vzorky na analyzu.

Automatické odosielanie zachytenych vzoriek

Vyberte, ktoré typy vzoriek budu zasielané spolo¢nosti ESET na analyzu s ciefom zlepsit detekciu v budicnosti. K
dispozicii su nasledujlice moznosti:

o Vsetky zachytené vzorky — vietky objekty zachytené detekénym jadrom (vratane potencidlne nechcenych

aplikacii, ak je to povolené v nastaveniach kontroly).
¢ Vsetky vzorky okrem dokumentov — vietky zachytené objekty okrem dokumentov (pozri nizsie).
¢ Neposielat — zachytené objekty sa nebudu odosielat spoloénosti ESET.

Automatické odosielanie podozrivych vzoriek

Tieto vzorky sa budu do spolocnosti ESET zasielat aj v pripade, Ze ich detekéné jadro nezachytilo. Ide napriklad
o vzorky, ktoré tesne unikli detekcii alebo ktoré niektory z modulov ochrany ESET Endpoint Security povaZzuje za

podozrivé, pripadne o vzorky s nejasnym spravanim.

o Spustitelné subory — zahfia typy suborov ako .exe, .dll, .sys.
Archivy — zahfia typy suborov ako .zip, .rar, .7z, .arch, .arj, .bzip, .gzip, .ace, .arc, .cab.

Skripty — zahfna typy suborov ako .bat, .cmd, .hta, .js, .vbs, .ps1.

Iné — zahfna typy suborov ako .jar, .reg, .msi, .sfw, .Ink.

Potencidlne spamové emaily — tato volba umozni odosielanie ¢asti alebo celych potencidlnych
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spamovych ellmailov s prilohami do spolo¢nosti ESET na dalSiu analyzu. Povolenie tejto moznosti nam
umoziiuje zlepsovat globalnu detekciu spamu a zarover vam osobne prinasat lepsiu detekciu spamu
v buducnosti.

e Dokumenty — zahfia dokumenty Microsoft Office aleboPDF s aktivnym obsahom aj bez neho.
=1 Rozbalit zoznam vsetkych zahrnutych typov siborov

ACCDB, ACCDT, DOC, DOC_OLD, DOC_XML, DOCM, DOCX, DWFX, EPS, IWORK_NUMBERS, IWORK_PAGES,
MDB, MPP, ODB, ODF, ODG, ODP, ODS, ODT, OLE2, OLE2_ENCRYPTED, OLE2_MACRO, OLE2_PROTECTED,
ONE, ONEPKG, PDF, PPT, PPT_XML, PPTM, PPTX, PS, PSD, RTF, SYLK, THMX, VSD, VSD_XML, WPC, WPS, XLS,
XLS_XML, XLSB, XLSM, XLSX, XPS

Vylucenia

Pomocou filtra vyliceni moZete z odosielania vylucit urcité sibory/adresare (toto moze byt uzitocné pri siboroch
obsahujucich doverné ¢i citlivé informacie, ako si dokumenty alebo tabulky). Subory pridané do vyluceni nebudu
nikdy odoslané na analyzu do laboratérii spolo€nosti ESET, a to ani za predpokladu, Zze obsahuju podozrivy kéd.
NajbezZnejsie typy suborov su predvolene vylucené (napr. stibory s priponou .doc). Do zoznamu vyliceni mozZete
pridavat lubovolné typy stborov.

Ak chcete vylucit subory stiahnuté z download.domain.com, prejdite na Rozsirené nastavenia > Ochrana
s podporou cloudu > Odosielanie vzoriek > Vylucenia a pridajte vylicenie *download.domain.com*.

ESET LiveGuard

Ak chcete zistit, ako aktivovat sluzbu ESET LiveGuard na klientskom po¢itaci cez ESET PROTECT Web Console,
precitajte si ¢ldnok Konfiguracia sluzby ESET LiveGuard pre ESET Endpoint Security.

Ak ste mali zapnuty ESET LiveGrid® a neskor ste ho vypli, mdze sa stat, Ze v pocitaci si uz pripravené datové baliky
na odoslanie. Tieto baliky budi odoslané spolo¢nosti ESET aj po vypnuti systému. Po odoslani vSetkych aktualnych
informdcii sa uz dalsie baliky nevytvoria.

Filter vyluceni pre ochranu s podporou cloudu

Filter vylu€eni umozriuje nastavit stbory a priecinky, ktoré nemaju byt odosielané ako vzorky. Stubory pridané do
vyliceni nebudu nikdy odoslané na analyzu do laboratérii spolocnosti ESET, a to ani za predpokladu, Ze obsahuju
podozrivy kdd. Bezné typy suborov (napriklad .doc) st predvolene vylucené.

Tato funkcia je uZito€na pri vyluceni suborov, v ktorych sa zvyéajne nachadzaju doverné informacie,
napriklad textové dokumenty a tabulkové harky.

Ak chcete vylucit subory stiahnuté z download.domain.com, prejdite na RozSirené nastavenia > Ochrana
s podporou cloudu > Odosielanie vzoriek > Vylucenia a pridajte vylicenie *download.domain.com*.

Spustené procesy

Okno Spustené procesy zobrazuje programy a procesy, ktoré su spustené vo vasom pocitaci. Umoznuje tiez, aby
bola spoloénost ESET pohotovo a neustéle informovana o novych infiltraciach. Pri povolenej technolégii ESET

182


https://help.eset.com/getHelp?product=elga&lang=sk-SK&topic=config_sp

LiveGrid® ESET Endpoint Security poskytuje podrobné informacie o spustenych procesoch s cielom chranit

pouzivatelov.

ENDPOINT SECURITY

€) Spustené procesy =) ©) (3

V tomto okne sa zobrazuje zoznam vybranych siborov spolu s informaciami z ESET LiveGrid®. Okno
poskytuje informéacie o Urovni rizika daného procesu, pocte poufivatelov a datume prvého objavenia.

fﬂ] Uroveri riz... Proces FID Fofet poufiv.. Cas objavenia Nazov aplikacie
0
LA
(D IE smss.exe (SRR pred 6 mesiacmi Microsoft® Windows ...
. n Ak Aicrose = Wi oWsE L.,
E NASTROJE [®:] csrss.exe 440 pred rokom Microsoft indows
[85] wininit.exe 512 pred 3 mesiacmi Microsoft® Windows & ...
IE] winlogon,.exe 580 pred mesiacom Microsoft® Windows & ...
[85] services.exe 604 pred 6 mesiacmi Microsoft® Windows & ...

[ 1sass.exe 840 pred mesiacom Microsoft® Windows & ...
[®=] fontdrvhost.exe 732 pred mesiacom Microsoft & Windows & ..,
[85] svchost.exe 742 pred rokom Microsoft® Windows & ...
[ dwm.exe 9 pred & mesiacmi Microsoft® Windows & ...
'f' vboxservice.exe 1460 pred 3 mesiacmi Cracle VM VirtualBox Gue...

Cesta: c\windows\system32\smss.exe

Velkost: 152,3 kB

Popis: Windows Session Manager

Spoloénost: Microsoft Corporation

Verzia: 10.0.19041,1 (WinBuild.160101,0800)

Produkt: Microsoft® Windows® Cperating System

Vytvorené: 06.10.2021 14:1%:46
Upravené: 06.10.2021 14:18:46

» Skryt’ podrobnosti

Uroven rizika — vo vacsine pripadov ESET Endpoint Security pomocou technolégie ESET LiveGrid® priradi
objektom (suborom, procesom, kfi¢om databdazy Registry atd.) urcity stupen rizika na zaklade heuristickych
pravidiel, ktoré preskimaju kazdy objekt a vyhodnotia pravdepodobnost nebezpecnej aktivity. Podla vysledkov
heuristiky sa objektom prideli Uroven rizika od 9 — najlepsia reputdcia (zelenou farbou) az po 0 — najhorsia
reputdcia (Cervenou farbou).

Proces — ndzov aplikacie alebo procesu, ktory je momentalne spusteny na pocitaci. Pre lepsi prehlad o vsetkych
procesoch pouZite Spravcu dloh (MS Windows). Spravcu uloh mozete otvorit kliknutim pravym tlacidlom mysi
kdekolvek na systémovom paneli Gloh a vybratim moZnosti Spustit spravcu uloh, pripadne pomocou klavesovej
skratky Ctrl + Shift + Esc.

PID - je identifikacné Cislo procesu spusteného v operacnom systéme Windows.

Zname aplikacie oznacené zelenou farbou nepredstavuju riziko a su bezpec¢né. Budu preto vynaté z
kontroly, ¢im sa zvySuje rychlost kontroly pocitaca a rezidentnej ochrany siborového systému na vasom
pocitaci.

Pocet pouzivatelov — pocet pouzivatelov, ktori pouzivaju danu aplikaciu. Tato informdcia sa ziskava
prostrednictvom technolégie ESET LiveGrid®.

Cas objavenia — ¢as, ktory ubehol od prvého zachytenia aplikacie technolégiou ESET LiveGrid®.
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Aj v pripade, Ze je aplikdcia oznacena ako Nezndma (oranzova), nemusi to znamenat, Ze obsahuje skodlivy
kod. Obvykle je to nova aplikacia. Ak si nie je pouzivatel isty, ¢i je tomu skutoc¢ne tak, ma moznost Odoslat
subor na analyzu do virusového laboratdria spolo¢nosti ESET. Ak sa ukaze, Ze ide o nebezpecnu aplikaciu,
jej detekcia bude pridana do niektorej z najblizsich aktualizacii detekéného jadra.

Nazov aplikacie — nazov aplikacie alebo procesu.
Po kliknuti na jednotlivé aplikacie sa v dolnej ¢asti okna zobrazia nasledujuce informacie:

e Cesta — umiestnenie aplikacie vo vasom pocitaci.

¢ Velkost — velkost v kB (kilobajtoch) alebo MB (megabajtoch).

o Popis — charakteristika suboru vychadzajuca z popisu daného suboru operac¢nym systémom.
e Spoloénost — ndzov vydavatela aplikécie alebo procesu.

¢ Verzia — tato informacia pochadza od vydavatela aplikacie alebo procesu.

¢ Produkt — ndzov aplikacie, zvy¢ajne obchodné meno.

¢ Vytvorené — datum a cas, ked' bola aplikacia vytvorena.

e Upravené — datum a cas, kedy bola aplikacia naposledy upravena.

Reputacia mbze byt pouZita aj pri siboroch, ktoré sa nespravaju ako spustené programy/procesy — oznacte
subor, ktory chcete skontrolovat, kliknite nar pravym tla¢idlom mysi a z kontextového menu zvolte
moznost Pokroé&ilé moznosti > Skontrolovat reputéciu siborov pouzitim ESET LiveGrid®.

@ Kontrolovat pomocou ESET Endpeoint Security

Pokrodilé nastavenia L @ Kontrolovat bez liecenia

Presundt sibory do karantény
Poslat’ stibory na analyzu...

Skontrelovat reputaciu siborov pouZitim ESET Live Grid

Sprava o bezpecnosti

Tato funkcia vam poskytuje Statistické Udaje o ¢innosti programu rozdelené do nasledujucich kategorii:

Zablokovanych webovych stranok — zobrazuje pocet zablokovanych webovych stranok (URL adresa na blackliste z
dovodu PUA, phishingu, hacknutého routera, IP alebo certifikatu).

Zachytenych infikovanych e-mailovych objektov — zobrazuje pocet infikovanych e-mailovych objektov, ktoré boli
programom detegované.

Zablokovanych webovych stranok vo webovej kontrole — zobrazuje pocet stranok zablokovanych webovou
kontrolou.

Zachytenych potencialne nechcenych aplikacii — zobrazuje pocet potencialne nechcenych aplikacii (PUA), ktoré
boli programom detegované.

Zachytenych spamovych e-mailov — zobrazuje pocet spamovych e-mailov, ktoré boli programom detegované.
Skontrolovanych dokumentov — zobrazuje pocet skontrolovanych dokumentov.

Skontrolovanych aplikacii — zobrazuje pocet skontrolovanych spustitefnych objektov.
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Skontrolovanych inych objektov — zobrazuje pocet inych skontrolovanych objektov.
Skontrolovanych objektov webovych stranok — zobrazuje pocet skontrolovanych objektov webovych stranok.

Skontrolovanych e-mailovych objektov — zobrazuje pocet skontrolovanych e-mailovych objektov.

Poradie uvedenych kategdrii sa dynamicky meni, pricom na zaciatku je vidy zobrazena kategéria s najvyssou
¢iselnou hodnotou a na konci s najnizSou. Kategdrie s nulovymi hodnotami sa nezobrazuju. Pre zobrazenie
skrytych kategérii kliknite na moZnost Zobrazit viac.

Kliknutim na ikonu ozubeného kolesa & v pravom hornom rohu mézete Zapnut/Vypnit oznamenia spravy

o bezpeénosti a taktiez si zvolit, ¢i sa maju zobrazovat data za poslednych 30 dni alebo od aktivacie produktu. Ak
ste program ESET Endpoint Security nainstalovali pred menej ako 30 driami, zvolit bude mozné len pocet dni,
ktoré uplynuli od instalacie. Predvolenou nastavenou hodnotou je 30 dni.

ENDPOINT SECURITY

€) Spréava o bezpednosti

Takto vas bezpecnostny produkt ESET chranil pocas poslednych 12 dni

fJ AKTUALIZACIA Prehlad vadich chranenych dat

NASTAVENIA

] { ]
£ NASTROJE @ o .
] ] v

(?) POMOCNIKA P

Skontrolovanych Skontrolovanych Skontrolovanych
aplikacii objektov webowych inych objektov
stranok
16 875 65 918
185

Vyskyt malwéru

O Co je malvér?

Pomocou moznosti Vynulovat data odstranite vietky Statistiky a existujice data zo Spravy o bezpeénosti. Tato
akcia si bude vyZadovat vase potvrdenie v pripade, Ze ste predtym nezrusili oznaenie moZznosti Spytat sa pred
vynulovanim Statistiky v RozSirenych nastaveniach v sekcii Ozndmenia > Interaktivne upozornenia >
Potvrdzovacie spravy.
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Sietové pripojenia

V sekcii Sietové pripojenia mozete vidiet zoznam aktivnych alebo ¢akajucich spojeni. Ziskate tak prehlad o
aplikaciach, ktoré komunikuju so vzdialenou stranou.

ENDPOINT SECURITY -

€) Sietové pripojenia =) (C
Aplikacia/Lokdlna P Vzdialena IP Proto.. Rychlost.. Rychlost.. Cdoslang Prijate
+  system 0 Bys 0 Bys 27 kB 13 kB
+  wininit.exe 0 Bfs 0 Bfs 0B 0B
+  services.exe 0 Bfs 0 Bfs 0B 0B
+  lsass.exe 0 B/s 0 B/s 0B 0B
+  suchostexe 0 Bfs 0 Bfs 0B 0B
+  suchost.exe 0 Bfs 0 Bfs 0B 0B
+  suchostexe 0 Bs 0 Bs 0B 0B
+  SearchApp.exe 0 B/s 0 B/s 33 kB 61 kB
+° spoolsv.exe 0 Bs 0 Bs 0B 0B
+  ekm.exe 0 Bfs 0 Bfs 7 kB 266 kB
+  suchostexe 0 Bs 0 Bs 2 kB 5 kB
+  swchost.exe 0 Bfs 0 Bfs 0B 0B

~ Zobrazit’ podrobnosti

Prvy riadok zobrazuje meno aplikacie a rychlost datového prenosu. Pre zobrazenie zoznamu spojeni pre danu
aplikaciu (a viac podrobnejsich informacii), kliknite na +.

Stipce

Aplikacia/Lokalna IP — nazov aplikacie, lokalna IP adresa a komunikacény port.

Vzdialend IP — IP adresa a komunikacny port vzdialenej strany.

Protokol — komunikacény protokol.

Rychlost nahravania/Rychlost stahovania — zobrazuje rychlost prichadzajlicej/odchadzajicej komunikacie.
Odoslané/Prijaté — objem dat, ktory je preneseny v rdmci spojenia.

Zobrazit podrobnosti — zobrazi podrobnosti o vybranom spojeni.

Oznacte aplikaciu alebo IP adresu v zozname Sietové pripojenia a kliknite pravym tlacidlom pre zobrazenie
kontextového menu s nasledovnymi moznostami:

Prekladat IP adresy na mena — pokial je to mozné, sietové adresy su uvadzané v DNS forme a nie v Ciselnej
podobe IP adresy.
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Zobrazovat iba pripojenia TCP — v zozname sa zobrazia iba tie pripojenia, ktoré patria pod protokol TCP.

Zobrazovat pocuvajlice pripojenia — zobrazia sa iba spojenia, pri ktorych neprebieha komunikdcia, systém vsak
ma otvoreny port a ¢aka na spojenie.

Zobrazovat pripojenia v ramci poéita¢a — zobrazia sa iba pripojenia, ktoré maju ako vzdialenu stranu pouZity
lokalny systém. Tyka sa to tzv. localhost pripojeni.

Pravym tlacidlom mysi kliknite na pripojenie a zobrazia sa vdm doplfiujice moznosti:

Zablokovat komunikaciu pre dané pripojenie — zablokuje nadviazané spojenie. Tato moznost je dostupna len
pri aktivnych spojeniach.

Rychlost obnovovania — frekvencia, s akou sa budd obnovovat informacie o aktivnych pripojeniach.

Obnovit teraz — obnovia sa informacie v okne Sietové pripojenia.
Nasledujice moZnosti st dostupné len po kliknuti na aplikaciu alebo proces, nie na aktivne spojenie:

Dodasne zablokovat komunikaciu pre dany proces — Zablokuje nadviazané spojenie pre danu aplikaciu/proces.
V pripade vytvorenia nového spojenia firewall pouZzije vopred definované pravidlo. Viac informacii najdete v
kapitole Nastavit pravidla a zony.

Doéasne povolit komunikaciu pre dany proces — povoli nadviazané spojenie pre danu aplikaciu. V pripade
vytvorenia nového spojenia firewall pouzije vopred definované pravidlo. Viac informdcii ndjdete v kapitole
Nastavit pravidla a zény.

ESET SysRescue Live

ESET SysRescue Live je bezplatny nastroj, ktory umoznuje vytvorit spustaci (tzv. bootovaci) disk CD/DVD alebo
USB. Spustenie infikovaného pocitaéa z takto vytvoreného zachranného média vam poskytuje moznost
skontrolovat pocitac na pritomnost malvéru a liecit infikované stbory.

Hlavnou vyhodou ESET SysRescue Live je, Ze beZi nezdvisle od operacného systému pocitaca, pricom ma priamy
pristup k disku a celému siborovému systému. Toto umoziiuje odstranit hrozby, ktoré za normalnych
prevadzkovych podmienok nie je mozné odstranit (napriklad, ak je operaény systém spusteny a pod.).

e Online pomocnik pre ESET SysRescue Live

Odoslanie vzorky na analyzu

Ak vo svojom pocitaci najdete subor s podozrivym spravanim alebo na internete narazite na podozrivu stranku,
moZete takéto vzorky poslat na analyzu do vyskumného laboratéria ESET (tdto moznost nemusi byt dostupnd v
zavislosti od konfiguracie ESET LiveGrid®).
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Vzorku poslite do spolo¢nosti ESET na analyzu len v tom pripade, e splfia aspofi jednu z nasledujucich
podmienok:

¢ Vzorka nie je vasim produktom ESET vobec detegovana.

¢ Vzorka je nesprdvne detegovana ako hrozba.

e Sikromné subory (ktoré by ste chceli nechat spolo¢nostou ESET skontrolovat na pritomnost malvéru)
neprijimame ako vzorky (vyskumné laboratdrium spolo¢nosti ESET nevykonava kontroly pouZivatelskych
suborov na vyZiadanie).

e Pri zasielani vzorky na analyzu uvedte vystiZzny predmet spravy a poskytnite ¢o najviac informdcii o vzorke
(napr. snimka obrazovky alebo webova stranka, z ktorej ste podozrivy subor stiahli).

Odoslat subor alebo webovu stranku do spolo¢nosti ESET na analyzu mézete jednym z nasledujucich spésobov:

1. Pomocou dialégového okna uréeného na odoslanie vzorky, ktoré najdete v ¢asti Nastroje > Odoslanie
vzorky na analyzu.

2. Vzorku na analyzu mozete odoslat aj prostrednictvom e-mailu. V takom pripade stubor zabalte do archivu
pomocou WinRAR/ZIP, zabezpette heslom ,infected” a nasledne ho odoslite na adresu samples@eset.com.

3. Ak chcete nahlasit spam alebo, naopak, e-mail nespravne zaradeny medzi spam, pripadne nespravne
kategorizované webové stranky v module webovej kontroly, preditajte si nas ¢lanok Databdzy znalosti
spolocnosti ESET.

Ked' uZ mate otvorené okno Vybrat vzorku na analyzu, z roletového menu Dévod odoslania vzorky vyberte popis,
ktory najlepsie zodpoveda podozreniu:

Podozrivy subor

Podozriva stranka (stranka infikovana malvérom)

¢ Nesprdavne detegovany subor (stbor, ktory je detegovany ako hrozba, no v skuto¢nosti infikovany nie je)

Nespravne detegovana stranka

* Iné
Subor/Stranka — cesta k suboru alebo webovej stranke, ktoru chcete odoslat na analyzu.

Kontaktny eBimail — kontaktny e@mail bude odoslany spolu s podozrivym siborom do spolocnosti ESET, aby
v pripade potreby mohol byt pouzity na vyziadanie dodato¢nych informacii nevyhnutnych k analyze. Zadanie
kontaktného eEmailu nie je povinné. Ak svoju adresu zadat nechcete, oznaéte moZnost Odoslat anonymne.

Odpoved’ na vami zaslanu vzorku vam zo spoloc¢nosti ESET pride len v tom pripade, Ze budu pracovnici
vyskumného laboratéria pri analyze potrebovat viac informacii. Kazdy den pouZivatelia na nase servery
odoslu tisicky suborov, preto nie je mozné kazdému odpovedat.

Ak sa analyzou vzorky preukaze, Zze ide o nebezpecnu aplikaciu alebo webovu stranku, jej detekcia bude
zahrnuta do najblizsej aktualizacie.

Vybrat vzorku na analyzu — Podozrivy subor

Pozorované naznaky a symptomy infikovania malvérom — uvedte ¢o najpodrobnejsi popis spravania podozrivého
suboru v systéme pre jeho presnejsiu analyzu.

Povod suboru (URL adresa alebo vyrobca aplikacie) — uvedte zdroj, prostrednictvom ktorého ste sa k stiboru
dostali.

Poznamky a dalSie dopliiujuce informacie — do tohto pola méZete zadat vsetky dalsie informacie, ktoré by mohli
pomdct pri identifikacii a analyze suboru.
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Povinné je len pole Pozorované naznaky a symptomy infikovania malvérom, avsak poskytnutim
doplnujucich informacii vyrazne pomdzete nasim laboratdriam pri identifikdcii a spracovani vzoriek.

Vybrat vzorku na analyzu — Podozriva stranka

Prosim, oznacte jednu z nasledujiucich moznosti z roletového menu Aky je problém so strankou?:

¢ Infikovana stranka — webova stranka, ktora obsahuje alebo réznymi sp6sobmi rozsiruje virusy a iny malvér.

¢ Phishingova stranka — cielom je ziskat citlivé (daje, ako napriklad hesla k bankovym Gétom, PIN kddy a iné
detaily. Viac o tomto type Utoku sa mézete doditat v slovniku pojmov.

¢ Podvodna stranka — podvodna webova stranka, ktorej ciefom je rychly zisk pomocou zavadzania jej
navstevnikov.

e Oznatte Iné ak stranka nespltia ziadnu z predoslych vlastnosti.
Poznamky a dodato¢né informacie — vSetky dalSie informacie, ktoré by mohli pomdct pri analyze podozrivej

webovej stranky.

Vybrat vzorku na analyzu — Nespravne detegovany
subor

Prosime vds, aby ste nam posielali subory, ktoré boli vyhodnotené ako infikované, ale v skutocnosti infikované nie
sU. Pombzete nam tym vylepsit nase antivirusové a antispyvérové jadro a zvysit tak ucinnost ochrany pre
ostatnych pouzivatelov. Falosny poplach (False positive — FP) mbze nastat vtedy, ked sa Struktura alebo
charakteristika konkrétneho suboru zhoduje so vzorom obsiahnutym v detekénom jadre.

Nazov a verzia aplikacie — nazov aplikacie a jej verzia (napr. Cislo Ci alias).

Povod suboru (URL adresa alebo vyrobca aplikacie) — uvedte povod suboru (zdroj) a popiste, ako ste sa k
danému suboru dostali.

Ucel aplikacie — uvedte Gcel a typ aplikacie (napr. prehliada¢, prehravaé médii atd.) pre rychlejsie zaradenie a
identifikaciu.

Poznamky a dodatocné informacie — vsetky dalSie informacie, ktoré by mohli poméct pri identifikacii a
spracovani podozrivého suboru.

Prvé tri parametre su povinné z dovodu lepsej identifikacie legitimnej aplikacie a jej odliSenia od skodlivého
kddu. Poskytnutim doplfujucich informacii pomoézete vyznamnou mierou nasim laboratéridm pri
identifikacii a spracovani vzoriek.

Vybrat vzorku na analyzu — Nespravne detegovana
stranka

Prosime vds, aby ste nam posielali webové stranky, ktoré boli vyhodnotené ako infikované, podvodné i
phishingové, avsak v skutoénosti neobsahuju Ziaden skodlivy obsah. Falosny poplach (False positive — FP) mbze
nastat vtedy, ked' sa Struktura alebo charakteristika konkrétneho siboru zhoduje so vzorom obsiahnutym v
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detekénom jadre. Zaslanim nespravne detegovanej stranky nam umoznite vylepsit nase antivirusové
a antiphishingové jadro a zvysit tak uc¢innost ochrany pre ostatnych pouzivatelov.

Poznamky a dodatocné informacie — vsetky dalSie informacie, ktoré by mohli poméct pri identifikacii a
spracovani podozrivej webovej stranky.

Vybrat vzorku na analyzu — Iné

Tento formuldr sa pouZiva v pripade, Ze subor nie je mozné kategorizovat ako Podozrivy subor ani ako Nespravne
detegovany subor.

Do6vod odoslania stuboru — Uvedte dévod odoslania stiboru a ¢o najpresnejsi popis stiboru

Karanténa

Hlavnou funkciou karantény je bezpecné uloZenie detegovanych objektov (napriklad malvéru, infikovanych
suborov alebo potencidlne nechcenych aplikacii).

Karanténa je pristupna z hlavného okna programu ESET Endpoint Security po kliknuti na Nastroje > Karanténa.

Subory uloZzené v karanténe si mozZete prezriet v prehladnej tabulke, ktora obsahuje tieto informacie:

ddtum a ¢as presunutia suboru do karantény,

cesta k povodnému umiestneniu suboru,

velkost siboru v bytoch,

dovod (napr. objekt pridany pouzivatefom),

pocet detekcii (napr. opakovana detekcia toho istého suboru alebo archiv obsahujuci viacero infiltracii).

Vzdialene spravujem karanténu na klientskych pracovnych staniciach
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ENDPOINT SECURITY -

<) Karanténa =

Cas Mazov objektu Ve... Dovod Po... PouZivatelsky acet SHA-1

| ChUsers'winlOusenD... 82 B Eicar test file 1 NT AUTHORITWY\SYSTEM 33953856CES1F2E7382DEET2...

| ChUsers\winl1Ousen\D... 62 B Eicar test file 1 NT AUTHORITW\SYSTEM 3395856CE81F2B7382DEET2...

| ChUsers\winlOuser\D... 68 B Eicar test file 1 NT AUTHORITYSYSTEM 3395856CE81F2B7382DEEV2...
29.11.2 | ChUsers'win1QusenD... 68 B Eicar test file 1 NT AUTHORITY\SYSTEM 3395856CE81F2B7382DEET2. ..
29.11.2 | ChlUsers'win10usenD... 88 B Eicar test file 1 NT AUTHORITYSYSTEM 3395856CE81F2B7382DEET2...

Presunut’ do karantény...

Presunutie suborov do karantény

ESET Endpoint Security automaticky presunie odstranené sibory do karantény (ak ste tito moznost
nedeaktivovali v okne s upozornenim).

Dalsie sibory by mali byt presunuté do karantény, ak:

ich nie je mozné vylietit,

nie je bezpeéné alebo vhodné ich odstranit,

su nespravne detegované programom ESET Endpoint Security,

sa spravaju podozrivo, ale nie su detegované antivirusovym skenerom.

o o T o

Subory mézete presunut do karantény viacerymi sposobmi:

a. manualne presuniete subor do karantény tak, Ze nan kliknete a podrzite tlacidlo mysi stlacené, potom
presuniete kurzor mysi do vyznaceného priestoru a uvolnite prst. Aplikacia sa nasledne presunie do
popredia.

b. V hlavhom okne programu kliknite na Presunut do karantény.

c. Natento uéel mézete pouzit aj kontextové menu. V okne Karanténa kliknite pravym tlac¢idlom mysi
a z kontextového menu vyberte Presunut do karantény.

Obnovenie suborov z karantény

Subory presunuté do karantény mozno obnovit do ich pévodného umiestnenia:

¢ Na tento ucel pouZite funkciu Obnovit, ktord je k dispozicii v kontextovom menu po kliknuti pravym
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tlac¢idlom mysi na dany subor v karanténe.
e Ak je subor oznadeny ako potencidlne nechcend aplikdcia, moznost Obnovit a vyluéit z kontroly bude

zapnuta. Precitajte si tiez kapitolu Vylucenia.

¢ Kontextové menu ponuka aj moznost Obnovit do, ktord vdm umozriuje obnovit sibor do iného
umiestnenia, nez bolo to pévodné, z ktorého bol subor vymazany.

¢ Funkcia obnovenia suborov nie je v niektorych pripadoch k dispozicii, napr. pri siboroch na zdielanom
mieste v sieti uréenych len na Citanie.

Odstranenie suborov z karantény

Kliknite pravym tla¢idlom na danu polozku a vyberte moZnost Odstranit z karantény alebo vyberte poloZku, ktord
chcete odstranit, a stlacte klaves Delete. MdZete oznadit a vymazat viac poloziek naraz. Odstranené polozky budd
natrvalo vymazané z vasho zariadenia a z karantény.

Posielanie suboru z karantény na analyzu

Ak mate v karanténe uloZeny podozrivy subor, ktory program nedetegoval alebo ho detegoval nesprdvne (napr.
prostrednictvom heuristickej analyzy kodu) a nasledne presunul do karantény, poslite jeho vzorku na analyzu do
vyskumného laboratéria ESET. Subor odoslete tak, ze nan kliknete pravym tladidlom a z kontextového menu
vyberiete Poslat na analyzu.

Nasledujuce ¢lanky Databazy znalosti spolo¢nosti ESET mo6zZu byt dostupné len v anglickom jazyku:
e Spravovanie karantény v konzole ESET PROTECT
e M6j produkt ESET ma upozornil na detekciu. Co mém robit?

Nastavenie proxy servera

V prostredi, kde sa pouziva rozsiahlejsia lokalna siet, moze byt pripojenie na internet zabezpedované pomocou
tzv. proxy servera. V takomto pripade musia byt nastavenia proxy servera spravne $pecifikované. V opaénom
pripade nebude automaticky prebiehat stahovanie aktualizacii. Nastavenie proxy servera je mozné vESET
Endpoint Security definovat na dvoch odlisnych miestach v ramci struktdry Rozsirenych nastaveni.

Prvym miestom, kde najdete nastavenia proxy servera, je okno Rozsirenych nastaveni > sekcia Nastroje > Proxy
server. Proxy server zadany v tejto sekcii bude pouzity programom ESET Endpoint Security ako globalne
nastavenie proxy servera. Danymi nastaveniami sa budu riadit vSetky moduly vyZadujlce pristup na internet.

Nastavenie proxy servera aktivujete potvrdenim moZnosti Pouzivat proxy server. Dalej zadajte adresu proxy
servera do pola Proxy server a Cislo portu do pola Port.

V pripade, Ze si komunikacia s proxy serverom vyzaduje overenie, vyberte moznost Proxy server vyZaduje
overenie a zadajte prihlasovacie meno a heslo do prislusnych poli. Pre automatické zistenie nastaveni proxy
servera kliknite na tlacidlo Vyhl'adat proxy server. Tymto sa prenesie nastavenie z operaéného systému. Ak
chcete najst nastavenia proxy servera v operacnom systéme, stla¢te kombinaciu kldvesov Windows + | a potom
kliknite na Siet a internet > Proxy.

Budete musiet manualne zadat vase prihlasovacie meno a heslo v sekcii Proxy server.

Pouzit priame pripojenie, ak proxy nie je k dispozicii — ak je produkt ESET Endpoint Security nakonfigurovany tak,
aby sa pripajal cez proxy, no proxy nie je dostupné, ESET Endpoint Security sa pokusi pripojit na servery
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spolo¢nosti ESET priamo.

Nastavenia proxy servera mozete $pecifikovat aj v rdmci rozsirenych nastaveni aktualizacie (RozSirené nastavenia
> Aktualizacia > Profily > Aktualizacie > MoZnosti pripojenia > moZnost Pripojenie prostrednictvom proxy
servera v roletovom menu ReZim proxy). Toto nastavenie je platné pre konkrétny profil aktualizacie a je vhodné
ho nastavit, ak ide o prenosny pocitac, ktory vykonava aktualiziciu detekéného jadra z réznych vzdialenych miest.
Viac informacii najdete v kapitole Pokrocilé nastavenia aktualizacie.

Rozsirené nastavenia Q x| 2)
DETEKCNE JADRO PROXY SERVER
AKTUALIZACIA Poufivat proxy server i
OCHRANA SIETE BayEeED o

Port 3128
WEB A MAIL
SPRAWVA ZARIADENI

Proxy server vyZaduje overenie X 0
MNASTROJE

i

Protokoly 0
Proxy server
E-mailové upozornenia Zistit' prouy server Detegovat’

Prezentacny rezim
Diagnostika
Pouzit priame pripojenie, ak proxy nie je k dispozicii

POUZIVATELSKE ROZHRANIE

Casové intervaly

Casové intervaly je mozné vytvorit a nasledne priradovat k pravidlam Spravy zariadeni a Webovej kontroly.
Casové intervaly mozete nastavit v okne Rozsirenych nastaveni v ¢asti Nastroje. Tymto spdsobom tak nezmenite
¢asové rozmedzie platnosti pre vietky pravidld, ale len pre tie pravidla, ktoré si zvolite. Casové intervaly je mozné
pouzit pri vSetkych relevantnych typoch pravidiel, ktoré podporuju kontrolu na zaklade casu.
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Casové intervaly ?

Nazov Popis
Work time Weekdays 8:00-17:00
Off-work Evenings & weekends

Pre vytvorenie casového intervalu postupujte nasledovne:

Kliknite na Upravit > Pridat.

Zadajte nazov a popis ¢asového intervalu a kliknite na Pridat.

Zadefinuje den a ¢as zaciatku a konca vytvaraného intervalu, pripadne vyberte moznost Cely def.
Kliknite na OK.

P wn e

V ramci jedného ¢asového intervalu mézete nastavit viacero ¢asovych rozmedzi na zaklade dni a ¢asov. Vytvoreny
¢asovy interval sa bude zobrazovat v roletovom menu Uplatfiovat v intervale v okne editora pravidiel Sprévy

zariadeni alebo v okne editora pravidiel Webovej kontroly.

Aktualizacie Microsoft Windows

Aktualizacie operacného systému predstavuju doleziti sucast zabezpecenia ochrany pouzivatelov pred zneuzitim
bezpecénostnych zranitelnosti a moznym infikovanim systému. Preto je ddleZité inStalovat aktualizacie systému
Microsoft Windows hned, ako su dostupné. ESET Endpoint Security vas informuje o chybajicich systémovych
aktualizaciach na drovni, ktord je mozné nastavit. SU dostupné tieto Urovne:

e Ziadne aktualizacie — Nebudu ponukané Ziadne aktualizacie.
¢ Volitelné aplikacie — Budu ponukané aktualizacie s nizkou prioritou a vietky nasledovné.
e Odporucané aktualizacie — Budu ponukané bezné aktualizacie a vSetky nasledovné.

Dolezité aktualizacie — Budu ponukané doblezité aktualizacie a vietky nasledovné.

Kritické aktualizacie — Budu ponukané len kritické aktualizacie.

Kliknite na OK pre uloZenie zmien. Zobrazenie okna dostupnych aktualizacii prebehne po overeni stavu na
aktualizanom serveri. Samotné zobrazenie dostupnych aktualizacii preto nemusi nutne prebehnut hned po
uloZeni zmien.
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Interval kontroly licencie

ESET Endpoint Security sa potrebuje pripéjat k serverom spolo¢nosti ESET automaticky. Pre zmenu tohto
nastavenia prejdite do sekcie Rozsirené nastavenia (F5) > Nastroje > Licencia. Predvolene je Interval kontroly
nastaveny na moznost Automaticky a licenény server spoloénosti ESET kontroluje produkt niekolkokrat za hodinu.
V pripade zvysenej sietovej komunikacie zmente toto nastavenie na moznost Obmedzeny, aby ste zniZili zataZzenie
siete. Ak je zvolend moznost Obmedzeny, ESET Endpoint Security skontroluje licenény server iba jedenkrat za den,
pripadne ked' sa pocitac restartuje.

Ak je Interval kontroly nastaveny na moznost Obmedzeny, moze trvat aj do jedného dna, kym sa vsetky

zmeny tykajlce sa licencie, ktoré vykonate cez nastroj ESET Business Account/ESET MSP Administrator,
prejavia v nastaveniach produktu ESET Endpoint Security.

Pouzivatelské rozhranie

Sekcia Pouzivatel'ské rozhranie umoznuje nastavit spravanie programovych GUI (grafické pouzivatelské rozhranie)
prvkov.

V sekcii Prvky pouZivatelského rozhrania moéZete nastavit vizualnu stranku programu a pouzité efekty.

Na zabezpecenie maximalnej ochrany bezpec¢nostného softvéru mozete zabranit neopravnenym zmenam
nastaveni pomocou hesla v ¢asti Nastavenia pristupu.

Nastavenim Upozorneni a okien sprav a Oznameni mbzete zmenit spravanie upozorneni pri detekcii a spravanie
systémovych oznameni. Nastavenia mozu byt zmenené tak, aby vyhovovali vasim poziadavkam.

Ak sa rozhodnete nezobrazovat urcité upozornenia, budl zobrazené v asti Prvky pouzivatel'ského rozhrania >
Stavy aplikacie. M6zZete kontrolovat ich stav, zobrazit viac informacii alebo ich odstranit.

Integracia kontextového menu sa zobrazuje po kliknuti pravym tlacidlom mysi na vybrané objekty. Tato
funkcionalita sluzi na integraciu ovladacich prvkov ESET Endpoint Security do kontextového menu systému.

Prezentacny rezim je funkcia uréend pre pouzivatelov, ktori chcl neprerusovane pouzivat svoj softvér a nezelaju si
byt vyruSovani oznameniami a dialégovymi oknami, taktiez pozaduji minimalne vytaZzenie procesora a pamate
antivirusom.

Preditajte si aj kapitolu Ako minimalizovat pouZivatelské rozhranie programu ESET Endpoint Security (uzito€né v
pripade spravovanych prostredi).

Prvky pouzivatel'ského rozhrania

ESET Endpoint Security umoziiuje menit nastavenia pracovného prostredia programu podla potreby. Nastavenia
pouZivatelského rozhrania sa nachadzaju v Rozsirenych nastaveniach programu ESET Endpoint Security v ¢asti
Pouzivatel'ské rozhranie > Prvky pouzivatel'ského rozhrania.

V Casti Prvky pouzivatel'ského rozhrania mozZete menit nastavenia grafického rozhrania programu. V roletovom
menu ReZim spustenia su na vyber nasledujice moznosti:

Uplny — zobrazuje sa kompletné grafické rozhranie.
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Minimalny — grafické rozhranie je spustené, avsak pouZivatelovi sa zobrazuju len oznamenia.

Manualny — grafické rozhranie nie je spustené automaticky pri prihlaseni. M6zZe byt manualne spustené
ktorymkolvek pouZivatelom.

Tichy — nezobrazuju sa Ziadne ozndmenia ani upozornenia. Grafické rozhranie moze spustit iba spravca. Tento
rezim mdze byt uzitoény v pripade spravovanych prostredi alebo v situdciach, ked' je potrebné setrit systémovymi
prostriedkami.

Po zvoleni Minimélneho rezimu a restartovani pocitaca sa budd zobrazovat ozndmenia, no grafické
rozhranie nie. Ak chcete obnovit rezim Uplného grafického rozhrania, spustite program ako spravca

z ponuky Start v ¢asti Vietky programy > ESET > ESET Endpoint Security, pripadne pouZite politiku v nastroji
ESET PROTECT.

Ak chcete zrusit zobrazovanie Uvodnej obrazovky programu ESET Endpoint Security, deaktivujte moznost
Zobrazovat uvodny obrazok pri $tarte.

Ak si prajete, aby program ESET Endpoint Security signalizoval dblezité udalosti v systéme pomocou zvukovych
efektov (napriklad pri najdeni hrozieb pri kontrole pocitaca alebo pri dokoncéeni kontroly), aktivujte nastavenie
PouZivat zvukové upozornenia.

Pridat do kontextového menu — integruje ovladacie prvky ESET Endpoint Security do kontextového menu
systému.

Stavy

Stavy aplikacie — kliknutim na Upravit mdZete spravovat (zakazat) stavy, ktoré sa zobrazuji v hlavnhom okne
programu v ¢asti Stav ochrany.

Licencné informacie
Zobrazit licenéné informacie — ak je tato moznost vypnuta, v hlavnom okne v ¢asti Stav ochrany a Pomocnik
a podpora nebudu zobrazené informacie o platnosti licencie.

Zobrazit licenéné informacie a oznamenia — ak je tato moZnost vypnutd, ozndmenia a spravy sa budu
zobrazovat len v pripade, Ze platnost licencie uplynula.

Nastavenia tykajuce sa licencnych informacii su aplikované, ale nie dostupné pre produkt ESET
Endpoint Security aktivovany pomocou licencie MSP.
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@0 EMDPOINT SECURITY

Rozsirené nastavenia Q x| (2
DEIEKCRIEI/DRD PRVKY POUZIVATELSKEHO ROZHRANIA
AKTUALIZACIA Refim spustenia Uplny v
OCHRANA SIETE Zobrazené bude dplné grafické pouZivatelske rozhranie,
WEE A E-MAIL

Zobrazovat' (vodny cbrazok pri Starte
SPRAVA ZARIADEN(

Pouzivat’ zvukové upozornenia 0
NASTROJE
POUZIVATELSKE Pridat’ do kontextového menu (i ]
ROZHRANIE

STAVY

Stavy aplikicie Upravit 0

LICENCNE INFORMACIE
Zobrazovat' licenéné informacie

Zobrazovat' licenéné informacie a oznamenia

Nastavenia pristupu

Na zaistenie maximalnej Urovne ochrany pre vas systém je klucové spravne nastavenie programu ESET Endpoint
Security. Neopravnené zmeny nastaveni mozu vystavit systém nebezpecenstvu, pripadne spbsobit stratu dat. Aby
ste predisli neopradvnenym zmenam nastaveni, mbéZete rozsirené nastavenia programu ESET Endpoint Security
ochranit heslom.

Spravované prostredia

Spravca moze vytvorit politiku, ktord bude vyzadovat pomocou hesla chranit nastavenia ESET Endpoint Security
na pripojenych klientskych pocitacoch. Pre vytvorenie novej politiky si precitajte kapitolu Ochrana nastaveni
heslom.

Nespravované prostredie

Konfigurovat ochranu nastaveni heslom mozete v okne Rozsirenych nastaveni (F5) v ¢asti PouZivatel'ské
rozhranie > Nastavenia pristupu.
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@0 EMDPOINT SECURITY

Rozsirene nastavenia Q x| (?

DETEKCNE JADRO PRVKY POUZIVATELSKEHO ROZHRANIA

AKTUALIZACIA o
UPOZORNENIA A OKNA SPRAV

OCHRAMA SIETE

WEB A E-MAIL MASTAVENIA PRISTUPU i

i . Mastavenia chranené heslom Mastavit’
SPRAWVA ZARIADEMI

NASTROJE

POUZIVATELSKE
ROZHRANIE

Ochrana nastaveni heslom — uddva, Ci je nastavené heslo. Po kliknuti sa otvori okno Nastavenie hesla.

Ak chcete nastavit alebo zmenit heslo, kliknite na Nastavit.

Heslo na ochranu rozsirenych nastaveni

Pre ochranu parametrov nastaveni produktu ESET Endpoint Security pred neopravnenymi zmenami je potrebné
nastavit nové heslo.

Spravované prostredia

Spravca moze vytvorit politiku, ktora bude vyzadovat pomocou hesla chranit nastavenia ESET Endpoint Security
na pripojenych klientskych pocitacoch. Pre vytvorenie novej politiky si precitajte kapitolu Ochrana nastaveni
heslom.

Nespravované prostredie

V pripade, Ze chcete zmenit existujlce heslo:

1. Zadajte vase povodné heslo do pola Staré heslo.
2. Zadajte vase nové heslo do poli Nové heslo a Potvrdit heslo.
3. Kliknite na tlacidlo OK.

Toto heslo sa bude vyZadovat pri akychkolvek buduicich Gpravach nastaveni ESET Endpoint Security.

Ak zabudnete svoje heslo, pristup k rozSirenym nastaveniam je mozné obnovit.
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e Obnovenie pomocou metddy ,,Obnovit heslo” (verzia 7.1 a novsie)
e Obnovenie pomocou nastroja ESET Unlock Tool (verzia 7.0 a starSie)

Precitajte si tento ¢lanok, ak ste zabudli svoj licencny kluc, datum skoncenia platnosti licencie alebo iné informacie
tykajuce sa vasej licencie na ESET Endpoint Security.

Ikona na paneli uloh

Niektoré doblezité nastavenia a funkcie su dostupné v menu, ktoré sa zobrazi po kliknuti pravym tlac¢idlom na ikonu

programu na paneli tloh @

Pre zobrazenie menu po kliknuti na ikonu programu na paneli Uloh je potrebné mat pre Prvky
pouzivatelského rozhrania nastaveny uplny rezim spustenia.

Stav echrany
Statistiky ochrany
Pozastavit’ ochranu

Pozastavit firewall (povolit vietky prenosy)

& S S g4

Blokovat vietky sictiové prenosy

Pokrodilé nastavenia

Protokoly

Skryt' ESET Endpoint Security 7
Obnovit rozmiestnenie okien
Ovent dostupnost’ aktualizacii...

O programe

Pozastavit ochranu — zobrazi sa potvrdzovacie dialégové okno, pomocou ktorého vypnete Detekéné jadro, ktoré
chrani vas pocitac pred utokmi prostrednictvom kontroly siborov, webu a e-mailovej komunikacie.

Roletové menu Casovy interval predstavuje ¢asové obdobie, pocas ktorého bude ochrana vypnuta.

@ Pozastavit’ ochranu @

Casovy interval: | 10 mindt - ]

-

Pozastavi ochranu na zvolené éasové obdobie. Upiné
vypnutie ochrany je moiné v pokrodlhych nastaveniach.

ok ||z
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https://support.eset.com/kb7322
https://support.eset.com/kb333
https://support.eset.com/kb375

Pozastavit firewall (povolit vietku komunikaciu) — firewall sa prepne do neaktivneho reZimu. Viac informdcii
ndjdete v Casti Siet.

Blokovat vietku sietovi komunikaciu — firewall bude blokovat vietku prichadzajicu/odchddzajuicu sietovi
komunikdciu. Obnovit sietovd komunikaciu mézZete kliknutim na moznost Zastavit blokovanie vietkej sietovej
komunikacie.

Rozsirené nastavenia — zvolenim tejto moznosti prejdete do RozSirenych nastaveni programu. Okno s
rozSirenymi nastaveniami je mozné otvorit aj stlacenim klavesu F5 alebo z hlavného okna programu kliknutim na
Nastavenia > RozSirené nastavenia.

Protokoly — Protokoly obsahuju informdacie o doéleZitych udalostiach v programe a poskytuju prehlad vsetkych
detekcii.

Otvorit ESET Endpoint Security — otvori hlavné okno programu ESET Endpoint Security z ikony na paneli dloh.

Obnovit rozmiestnenie okien — obnovi prednastavenu velkost a umiestnenie okna ESET Endpoint Security na
obrazovke.

Overit dostupnost aktualizacii — spusti aktualizaciu programovych modulov na zabezpeéenie maximalnej ochrany
pred Skodlivym kédom.

O programe — poskytuje zakladné informacie o systéme, podrobnosti o nainStalovanej verzii programu ESET
Endpoint Security a informacie o nainstalovanych moduloch, ako aj datum skoncenia platnosti vasej licencie.
Informdacie o operacnom systéme a systémovych prostriedkoch su zobrazené v dolnej ¢asti okna.

Kontextové menu

Kontextové menu sa zobrazuje po kliknuti pravym tlad¢idlom mysi na subor v prieskumnikovi. Obsahuje zoznam
akcii, ktoré mozno so siborom vykonat.

Ovladacie prvky ESET Endpoint Security je mozné integrovat do kontextového menu systému. Podrobnejsie
nastavenia tejto funkcionality su dostupné v RozSirenych nastaveniach v Casti Pouzivatel'ské rozhranie > Prvky
pouzivatel'ského rozhrania.

Pridat do kontextového menu — integruje ovladacie prvky ESET Endpoint Security do kontextového menu
systému.

@ Kontrolovat pomocou ESET Endpoint Security

Pokrodilé nastavenia r @ Kontrolovat bez liecenia

Presundt’ sdbory do karantény
Poslat’ sibory na analyzu...

Skontrolovat’ reputaciu siborov pougitim ESET Live Grid

Pomocnik a podpora

ESET Endpoint Security obsahuje podporné informacie a ndstroje poskytujice pomoc pri rieseni problémov, s
ktorymi sa pri pouzivani produktu mozZete stretnut.
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@ Nainstalovany produkt

O ESET Endpoint Security — zobrazuje informdacie o vasej kopii programu ESET Endpoint Security.
e RieSenie problémov s produktom — po kliknuti na tento odkaz sa otvori kapitola pomocnika, ktord sa

venuje rieSeniu najcastejsich problémov s produktom.

¢ Riesenie problémov s licenciou — po kliknuti na tento odkaz sa otvori kapitola pomocnika, ktora sa venuje

rieSeniu problémov s aktivaciou alebo zmenou licencie.
Zmenit licenciu — kliknutim na tito moznost otvorite okno na aktivaciu produktu.

@ Stranka pomocnika — kliknutim na tento odkaz otvorite pomocnika pre ESET Endpoint Security.

@ Technicka podpora

¢ Poziadat o technicki podporu — v pripade problému, na ktory nendjdete odpoved, je moZné kontaktovat
oddelenie technickej podpory prostrednictvom formulara na webovej stranke spolo¢nosti ESET. V zavislosti
od konfiguracie programu sa este pred vyplnenim webového formulara zobrazi okno s moznostou odoslat
udaje o systémovych nastaveniach.

¢ Podrobnosti pre technickd podporu — po vyzve mozete skopirovat a odoslat informécie technickej

podpore spolo¢nosti ESET (napr. nazov produktu, verzia produktu, operacny systém a typ procesora).
e ESET Log Collector — odkaz na ¢lanok Databazy znalosti spolocnosti ESET, kde si mdzete stiahnut néstroj

ESET Log Collector, ktory slizi na zhromazdenie informacii a protokolov z pocitaca pre rychlejsie rieSenie
problémov. BlizSie informacie najdete v online prirucke pre ESET Log Collector.

¢ Na vytvorenie podrobnych protokolov pre vetky dostupné funkcie programu aktivujte moznost Vytvaranie
rozsirenych protokolov. Takéto protokoly nasim vyvojarom ulahcia diagnostiku problému a jeho nasledné
rieSenie. Uroven podrobnosti zaznamendavanych informacii je v tomto pripade nastavena na hodnotu
Diagnostické. Vytvaranie rozSirenych protokolov sa automaticky vypne po dvoch hodinach, ak tak
nespravite skor kliknutim na Prestat zapisovat do rozsirenych protokolov. Po vytvoreni vietkych protokolov
sa zobrazi okno oznamenia, v ktorom najdete odkaz pre priamy pristup k priecinku s diagnostickymi
protokolmi.

@ Databaza znalosti spolo¢nosti ESET — Databaza znalosti spoloc¢nosti ESET obsahuje odpovede na najcastejsie

kladené otazky, ako aj odporucané riesenia rozlicnych problémov. Pravidelna aktualizacia databazy znalosti
pracovnikmi spolo¢nosti ESET z nej robi najefektivnejsi ndstroj na rieSenie rozlicnych problémov.

O ESET Endpoint Security

V tomto okne najdete podrobné informdcie o nainsStalovanej verzii ESET Endpoint Security, vaSom opera¢nom
systéme a systémovych prostriedkoch.

Kliknutim na tla¢idlo Zobrazit moduly zobrazite zoznam naditanych programovych modulov spolu s &islom ich
verzie. Tieto informacie moZete skopirovat do schranky kliknutim na Kopirovat. Ide o informacie, ktoré mozu byt
uzitocné pri rieSeni problémov alebo pri kontaktovani technickej podpory.
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https://support.eset.com/kb3466
http://help.eset.com/getHelp?product=log_collector&version=latest&lang=sk-SK
https://support.eset.com/

ENDPOINT SECURITY

€) O programe ?

ESET Endpoint Security™, verzia 9.0.2032.0
@ Mové generdcia technoldgie NOD32.
Copyright © 1992-2021 ESET. spol. s r. 0. Vietky prava vyhradené.
Tento produkt je zahrnuty v patente Spojenych Statov & US 8,943,592,

® Licentnad dohoda s koncovym poufivatelom
@ Zasady ochrany osobnych Gdajov
@ POMOCNIK A PODPORA Prihlasovacie meno: DESKTOP-NE3LEUQ\win10user

Nazov poditaca: DESKTOP-NE3LEUQ
MNazov jednotky: DESKTOP-N83L8UQ-6

Zobrazit moduly

Upozornenie: Tento program je chraneny autorskymi pravami a medzinarodnymi zmluvami. Kopirovanie alebo
distribicia bez vyslovného sihlasu spolecnosti ESET, spol. s . 0., akymkolvek spdsobom, diastocne alebo dplne,
si prisne zakazané a budid mat za nasledok stihanie v plnom rozsahu, ktory tieto zakony medzinarodne
umoZfuju.

ESET, logo ESET, ESET Endpoint Security, LiveGrid, logo LiveGrid a Sysinspector si registrované ochranné znamby
alebo ochranné zndamky spoloénosti ESET, spol. s r. 0., v Eurdpskej (nii a/alebo inych krajindch. Vetky ostatné
ochranné znamky si majetkom prisluinych viastnikow.

Odoslat systémové nastavenia

V zdujme poskytnutia ¢o mozno najrychlejsej a najpresnejSej pomoci bude od vas spolo¢nost ESET vyzadovat
informacie o konfiguracii vasho produktu ESET Endpoint Security, podrobné systémové informdcie, spustené
procesy (protokol nastroja ESET SysInspector) a tiez Udaje z databdzy Registry. Spolo¢nost ESET pouZije tieto
informdcie len na Ucely poskytnutia technickej podpory.

Ak posielate tieto informacie cez webovy formular, vase systémové nastavenia budu odoslané spolocnosti ESET.
Zvolte moZnost Vidy odoslat tieto informacie, ak chcete, aby si program vyber tejto akcie zapamatal. Ak chcete
odoslat formular bez odoslania akychkolvek dat, zvolte moZnost Neodoslat informacie a mdZete kontaktovat
technickd podporu spoloc¢nosti ESET prostrednictvom online formuldra.

Tieto nastavenia m6Zu byt tiez upravené v ¢asti Rozsirené nastavenia > Nastroje > Diagnostika > Technicka
podpora.

Ak ste sa rozhodli odoslat systémové nastavenia, je potrebné vyplnit a odoslat webovy formular, v
opacnom pripade vasa poziadavka na technickd podporu nebude vytvorena.

Technicka podpora

Kontaktovat technicku podporu
Poziadat o technicku podporu — v pripade problému, na ktory nendjdete odpoved, je mozné kontaktovat
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oddelenie technickej podpory spolo¢nosti ESET prostrednictvom formuldra na webovej stranke. V zavislosti od
konfiguracie programu sa es$te pred vyplnenim webového formuldra zobrazi okno s moznostou odoslat udaje
o systémovych nastaveniach.

Ziskat informacie pre technicku podporu

Podrobnosti pre technickil podporu — pouZite tUto moznost, ak vas technickd podpora spolo¢nosti ESET poZiada o
skopirovanie a zaslanie zédkladnych informacii (zahffia napriklad podrobnosti o licencii, ndzov produktu, verziu
produktu, operaény systém a informacie o pocitaci).

ESET Log Collector — odkaz na ¢lanok Databazy znalosti spolocnosti ESET, kde si mdzete stiahnut nastroj ESET Log
Collector, ktory sluzi na zhromaZdenie informacii a protokolov z pocitaca pre rychlejsie rieSenie problémov. Blizsie
informacie ndjdete v online prirucke pre ESET Log Collector.

Na vytvorenie podrobnych protokolov pre vietky dostupné funkcie programu aktivujte moznost Vytvaranie
rozsirenych protokolov. Takéto protokoly nasim vyvojarom ulahcia diagnostiku problému a jeho nasledné

rieSenie. Uroven podrobnosti zaznamendavanych informacii je v tomto pripade nastavend na hodnotu
Diagnostické. Vytvaranie rozsirenych protokolov sa automaticky vypne po dvoch hodinach, ak tak nespravite skor
kliknutim na Prestat zapisovat do rozsirenych protokolov. Po vytvoreni vietkych protokolov sa zobrazi okno
oznamenia, v ktorom ndjdete odkaz pre priamy pristup k priecinku s diagnostickymi protokolmi.

Oznamenia

Nastavenia oznameni produktu ESET Endpoint Security mdZete spravovat v sekcii Rozsirené nastavenia (F5) >
Oznamenia. Konfigurovat mozete nasledujice typy oznameni:

e Stavy aplikacie — po kliknuti na moZznost Upravit mézZete vybrat, ktoré stavy aplikacie sa budu zobrazovat v
hlavnom okne programu v sekcii Domov.

e Ozndmenia na ploche — ozndmenia, ktoré sa zobrazuju v podobe malého kontextového okna vedla
systémového panela uloh.

e Prispbsobenie ozndmeni — umoziiuje vam pridat vlastnu spravu napriklad do ozndmenia na ploche.

e |nteraktivne upozornenia — vystrazné upozornenia a okna sprav, ktoré si vyzaduju interakciu pouzivatela.

® Preposielanie (e@mailové ozndmenia) — oznamenia zasielané na vopred Specifikovanu e@mailovu adresu.

Stavy aplikacie

Ak chcete nastavit, ktoré stavy aplikacie budu zobrazované (napriklad, ak pozastavite antivirusovu

a antispyvérovu ochranu alebo ak spustite herny rezim), otvorte RozSirené nastavenia (F5) > Ozndmenia a kliknite
na tlacidlo Upravit. V zobrazenom okne si modZete vybrat, ktoré stavy aplikacie sa budd zobrazovat v hlavnom
okne programu v sekcii Domov.

Stav aplikacie bude zobrazeny aj v pripade, Ze vas produkt nie je aktivovany alebo vasej licencii uplynula platnost.
Toto nastavenie je mozné zmenit prostrednictvom politik v nastroji ESET PROTECT.
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Vyberte stavy aplikacie, ktoré sa budd zobrazovat’ ?

Nazov Zobrazit’
B AKTUALIZACIA
Aktualizdcia modulov je doéasne pozastavena
Alktualizdcia modulov nebola dspeina
Aktualizacia modulov nebola Gspeina (problém s pripajeniim)
Detekéné jadro je neaktudlne
Je dostupna aktualizécia

Mespravna konfiguracia aktualizacii

18] 18 18] 18] (4] IS

Mie st naplanované fiadne pravidelné aktualizacie
Produkt je neaktuslny
B ANTIPHISHINGOVA OCHRANA

Antiphishingeva ochrana je nefunkéna e

Oznamenia na ploche

Ozndmenia na ploche sa zobrazuju v podobe malého kontextového okna vedla systémového panela tloh. Na
zaklade predvolenych nastaveni sa okno ozndmenia zobrazi na 10 sekind, potom pomaly zmizne. Toto je hlavny
spbsob, ako ESET Endpoint Security komunikuje s pouzivatelom, aby ho informoval o Uspesnych aktualizaciach
produktu, novych pripojenych zariadeniach, dokonéenych antivirusovych kontrolach alebo najdenych hrozbach.

Zobrazovat oznamenia na ploche — odporiéame ponechat tito moznost zapnutd, aby vas mohol produkt
informovat o novych udalostiach.

Oznamenia na ploche — ak chcete zapnut alebo vypnut konkrétne ozndmenia na ploche, kliknite na moznost

Upravit.

Nezobrazovat oznamenia pri spustani aplikacii na celt obrazovku — tato moZnost vdm umozriuje potladit
zobrazovanie vietkych oznameni, ktoré nevyzaduju interakciu pouzivatela, pri spustani aplikacii v reZime na celd
obrazovku.

Casovy limit v sekundach — umoZiiuje nastavit, ako dlho bude ozndmenie zobrazené na ploche. Hodnota musi byt
v rozmedzi 3 — 30 sekdnd.

Priehladnost — umozriuje nastavit priehladnost okna s oznamenim. Podporované je rozmedzie od O (nepriehladné
okno) do 80 (velmi vysoka priehladnost).

Zobrazovat udalosti od Grovne — umozZiiuje nastavit, od akej Urovne zdvaznosti sa maju oznamenia zobrazovat.
Z roletového menu vyberte jednu z tychto moZnosti:

¢ Diagnostické — zaznamenavané budu informdcie délezité pre ladenie programu, ako aj vSetky udalosti s
vysSou zdvaznostou.

¢ Informativne — zaznamenavané budu informativne spravy, napriklad o neobvyklych sietovych aktivitach
alebo o Uspesnej aktualizacii, ako aj vSetky udalosti s vy$Sou zavaznostou.

¢ Upozornenia — zaznamenavané budu kritické chyby a upozornenia (Anti-Stealth nepracuje spravne alebo
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zlyhala aktualizacia).

e Chyby — zaznamendvané budu chyby (ochrana dokumentov nie je spustenad) a kritické chyby.

o Kritické — zaznamenavané budu len kritické chyby (nespustenie antivirusovej ochrany, infikovany systém
atd.).

Vo viacpouZivatel'skom prostredi zobrazovat ozndmenia tomuto pouZivatelovi — umoZiiuje vybrat Géet, ktorému
sa budu zobrazovat oznamenia na ploche. Ak napriklad na poditaci nepouzivate spravcovsky ucet, zadajte cely
nazov pouzivatelského Uc¢tu, ktorému sa maju ozndmenia zobrazovat. Ozndmenia na ploche mozZe dostavat len
jeden pouzivatelsky ucet.

Povolit oznameniam zobrazovat sa v popredi — oznamenia sa budu zobrazovat v popredi obrazovky a budu
dostupné pomocou klavesovej skratky Alt+Tab.

Dialégové okno — Oznamenia na ploche

Ak chcete upravit zobrazovanie ozndmeni na ploche (v pravom dolnom rohu obrazovky), prejdite v Rozsirenych
nastaveniach (F5) do sekcie Oznamenia > Oznamenia na ploche. Kliknite na Upravit vedla popisu Oznamenia
na ploche a v stipci Zobrazit na ploche oznacte prisluiné politka jednotlivych oznameni.

Ak si chcete nastavit oznamenia Subor skontrolovany a Stbor nebol skontrolovany suvisiace s posielanim
vzoriek do sluzby ESET LiveGuard, v sekcii Proaktivna ochrana musite mat nastavend moznost Blokovat
spustenie stboru do dorucenia vysledku analyzy.

Prisposobenie oznameni

V tomto okne mébzete prispdsobit spravy v ozndmeniach.

Predvolend sprava v oznameniach — predvolena sprava, ktord sa zobrazi v spodnej ¢asti oznamenia.

Detekcie

Povolte moznost Automaticky nezatvarat ozndmenia o malvéri, ak chcete, aby upozornenia na malvér zostali
zobrazené, az kym nebudu zatvorené manudlne.

Zru$te moZnost PouZit predvolenu spravu a zadajte vlastnd spravu do pola Sprava upozorfiujica na detekciu.

Interaktivne upozornenia
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Hl'adate informacie o ¢astych upozorneniach a oznameniach?
¢ Nasla sa hrozba

e Adresa bola zablokovand

® Produkt nie je aktivovany

e Aktualizacia je k dispozicii

¢ Informdcie o aktualizdcidch nie su konzistentné

e RieSenie chybového hldsenia ,Aktualizacia modulov nebola Uspesnd’
e Subor je poskodeny” alebo ,Nepodarilo sa premenovat subor”

e Certifikat webovej stranky bol zruseny

e Sietova hrozba bola zablokovand

e Subor je blokovany z dévodu analyzy

‘

Interaktivne upozornenia v sekcii Oznamenia vam umoziuju nastavit, ako ma ESET Endpoint Security pracovat
s detekciami v pripade, Ze je potrebna interakcia pouZzivatela (napr. potencidlne phishingové stranky).

@sED EMDPOINT SECURITY

Rozsirene nastavenia Q x| (?
DETEKCNE JADRO PRVKY POUZIVATELSKEHO ROZHRANIA
AKTUALIZACIA o

UPOZORNENIA A OKNA SPRAV

OCHRAMA SIETE .
INTERAKTIVNE UPOZORMENIA

WEB A E-MAIL

Zobrazovat' interaktivne upozornenia i ]
SPRAVA ZARIADEN(
NASTROJE Zoznam interaktivnych upozorneni Upravit’
.. . Ked pri niektorom z interaktivnych upozorneni vyberiete moZnost’, Spytat sa poufivatela”, lokilny poufivatel s
POUZIVATELSKE pravami spravcu bude mdct’ pri zobrazenl danéhe interaktivneho upozornenia vybrat’ jednu z dostupnych
ROZHRANIE akil, Zistit viac...

OKNA SPRAV 0

Okna sprav zatvarat’ automaticky

Casovy limit v sekundach 120 (i
Potvrdzujice spravy Upravit’ (i ]
MACTAVERMIA DRICTIIDII [

Interaktivne upozornenia
Interaktivne okna upozorneni sa zobrazuju, ak déjde k detekcii alebo ak sa vyZaduje zasah pouzivatela.

Zobrazovat interaktivne upozornenia

e V pripade nespravovanych pouZivatelov odporidéame tito moznost ponechat v predvolenom nastaveni
(zapnuta).

¢ V pripade spravovanych pouzivatelov ponechajte tito moznost zapnutl a vyberte preddefinovanu akciu v
zozname interaktivnych upozorneni.

Vypnutim moZnosti Zobrazovat interaktivne upozornenia sa skryju vietky oknd upozorneni a dialdgové okna
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prehliadaca. Automaticky bude zvolena preddefinovana akcia (napr. ,,potencidlna phishingova stranka“ bude
zablokovana).

Okna sprav

Ak si Zelate, aby sa informativne okna zatvarali automaticky po uplynuti uréitého ¢asu, vyberte moznost Okna
sprav zatvarat automaticky. Po uplynuti nastaveného ¢asu sa okno ozndmenia zatvori, ak tak neurobi pouZivatel
sam.

Potvrdzovacie spravy — zobrazi vdm zoznam potvrdzovacich sprav, pre ktoré mézete zvolit, ¢i sa maju alebo

nemaju zobrazovat.

Zoznam interaktivnych upozorneni

Tato sekcia popisuje niekolko interaktivnych upozorneni, ktoré ESET Endpoint Security zobrazi pred vykonanim
akejkolvek akcie.

Ak chcete prispOsobit spravanie interaktivnych upozorneni, prejdite v Rozsirenych nastaveniach programu ESET
Endpoint Security do sekcie Ozndmenia > Interaktivne upozornenia > a kliknite na Upravit.

UZitoéné pre spravované prostredia, kde mdZe spravca zrusit vyber moZnosti Spytat sa pouZivatela v celom
zozname upozorneni a vybrat preddefinovanu akciu, ktord sa ma pouzit.
Pozrite si tieZ kapitolu Stavy aplikacie.

Vyberte, ktoré interaktivne upozornenia sa budd zobrazovat’ ?

Q

MNazov Spytat sa pouzivatela Pouzita akcia, ak sa nezobrazuje
B AKTUALIZACIA
Aktualizacia je k dispozicii L

B OCHRANA SIETE

Pristup na siet’ bol zablokovany L

Sietova hrozba bola zablokovana o

Sietova kemunikacia bola zablokovana o
B PoCiTAC

Rettartovat pocitac (odponica sa) o

Rettartovat poditac (vyZaduje sa) o

Pozrite si dalSie kapitoly Pomocnika, ktoré sa venuju jednotlivym interaktivnym upozorneniam:
Vymenitelné média

e Rozpoznané nové zariadenie

207



Zabezpeceny prehliadac

e Povolit pokracovanie v predvolenom prehliadadi

Ochrana siete

e Upozornenie Pristup na siet bol zablokovany sa zobrazi v pripade, Ze pre danu pracovnu stanicu bola z ESET
PROTECT spustena uloha pre klienta Izolovat poéita¢ od siete.

e Bola zablokovana sietova komunikacia
e Sietova hrozba bola zablokovana

Upozornenia internetového prehliadaca

e Nasiel sa potencidlne nechceny obsah
e Webova stranka bola zablokovana z dévodu phishingu

Pocitac
Pritomnost tychto upozorneni zmeni farbu pouzivatelského rozhrania na oranzovu:

e Restartovat pocitac (vyzaduje sa)
e Restartovat pocitac (odporucané)

Pod interaktivne upozornenia v tejto sekcii nespadaju interaktivne okna suvisiace s Detekénym jadrom,
HIPS ¢i firewallom, kedZe ich spravanie moze byt individualne nakonfigurované v rdmci nastaveni k danej
funkcii.

Potvrdzovacie spravy

Pre pristup k nastaveniu potvrdzovacich sprav prejdite v Rozsirenych nastaveniach programu ESET Endpoint
Security do sekcie Pouzivatel'ské rozhranie > Upozornenia a okna sprav > Potvrdzovacie spravy a kliknite na
tladidlo Upravit.
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Budu zobrazené zvolené spravy ?

»

Potvrdzovanie obnovy objektu z karantény i
Potvrdzovanie obnovy objektu z karantény a vylicenia z kontroly
Potvrdzovanie odstranenia objektu z karantény

Potvrdzovanie odstranenia vietkych zaznamov z protokolu

m

Potvrdzovanie odstranenia zaznamu z protokolu

Potvrdzovanie odstranenia dlohy z planovaca

Potvrdzovanie pred vynulovanim Statistiky
Potvrdzovanie splstania dlohy z planovaca
Spytat’ sa pred odstranenim protokolov z nastroja ESET SysInspector

Spytat’ sa pred odstranenim vietkych protokolov z nastroja ESET SysInspector

0 T N Y T 8 Y I 9 I 8

Spytat’ sa pred ponechanim vietkych najdenych hrozieb z upozoriovacieho okna -

Potvrdzovacie spravy sa zobrazuju v programe ESET Endpoint Security pred vykonanim akcii. MéZete oznacit
zaciarkavacie policka vedla jednotlivych potvrdzovacich sprav, ak chcete ich zobrazovanie povolit, alebo ak ich
zobrazovanie chcete naopak zakazat, zruste ich oznadenie.

Na nasledujucich odkazoch najdete viac informacii o jednotlivych funkciach, ktorych sa potvrdzovacie spravy
tykaju:

e Spytat sa pred odstrdnenim protokolov z nastroja ESET SysInspector

e Spytat sa pred odstranenim vsetkych protokolov z nastroja ESET SysInspector

e Spytat sa pred odstranenim objektu z karantény

e Spytat sa pred zrusenim vykonanych zmien v rozsirenych nastaveniach

e Spytat sa pred zatvorenim okna s ozndmenim o najdenych a nevyrieSenych hrozbach

¢ Spytat sa pred odstranenim zaznamu z protokolu

e Spytat sa pred odstranenim ulohy z pldnovaca

e Spytat sa pred odstranenim v$etkych zdznamov z protokolu

e Spytat sa pred vynulovanim Statistiky

e Spytat sa pred obnovenim objektu z karantény

¢ Spytat sa pred obnovenim objektov z karantény a ich vylucenim z kontroly

e Spytat sa pred spustenim ulohy z pldnovaca

e Zobrazit ozndmenia o vysledku antispamovej kontroly

e Zobrazit ozndmenia o vysledku antispamovej kontroly pre eBmailové klienty

e Zobrazit potvrdzovacie dialégové okna produktu pre eBmailové klienty Outlook Express a Windows Mail
e Zobrazit potvrdzovacie dialégové oknd produktu pre eBmailového klienta Windows Live Mail
e Zobrazit potvrdzovacie dialégové okna produktu pre eBmailového klienta Microsoft Outlook

Chyba (konflikt) v ramci rozsirenych nastaveni

Tato chyba sa moze vyskytnit v pripade, Ze niektory komponent (napr. HIPS alebo Firewall) a zaroven aj
pouzivatel vytvori pravidla v interaktivnom alebo uéiacom sa rezime v rovnakom ¢ase.
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Ak chcete vytvérat vlastné pravidla, odporic¢ame zmenit rezim filtrovania na predvoleny Automaticky
rezim. Viac informdcii o u¢iacom sa rezime ESET firewallu najdete v tejto kapitole. Viac informacii o
technoldgii HIPS a reZzimoch filtrovania HIPS najdete v tejto kapitole.

Povolit pokracovanie v predvolenom prehliadaci

Interaktivne upozornenie sa zobrazi len vtedy, ked nastane chyba pri spusteni zabezpeceného prehliadaca.
[ ) '} V4 V 4 [ 4
Vymenitelné média

ESET Endpoint Security poskytuje automaticku kontrolu vloZzenych alebo pripojenych vymenitelnych médii
(CD/DVD/USB...). Toto méze byt uZito¢né v pripade, ze chce spravca zabranit pouzivatelom vloZit alebo pripojit do
pocitaca vymenitelné médium s neziaducim obsahom.

Ak je v produkte ESET Endpoint Security nastavena akcia Zobrazit moZnosti kontroly, po vloZeni alebo pripojeni

vymenitelného média sa zobrazi nasledujuce okno:

Rozpoznané nove zariadenie
CD/DVD (sysrcd-0.4.0 (F:\))

K antr e p—
<ant :

[« T =]
O O

K

“0

Wasiave

Vidy pouZit zvolend velbu

Toto dialégové okno ponuka nasledujuce moZnosti:

¢ Kontrolovat teraz — spusti sa kontrola vymenitelného média.
¢ Nekontrolovat — nevykona sa Ziadna akcia.

ESET Endpoint Security navyse obsahuje funkciu Sprava zariadeni, ktord vam umoziiuje vytvarat pravidla pre
pouZivanie externych zariadeni na danom pocitaci. Viac informacii najdete v kapitole Sprava zariadeni.

Nastavenia kontroly vymenitelnych médii si dostupné v Rozsirenych nastaveniach (F5) v sekcii PouZivatel'ské
rozhranie > Upozornenia a okna sprav > Interaktivne upozornenia > Zoznam interaktivnych upozorneni >
Upravit > Rozpoznané nové zariadenie.

Ak nie je vybranad mozZnost Spytat sa pouZivatela, vyberte poZadovanu akciu po vloZeni alebo pripojeni
vymenitelného média do pocitaca:

Nekontrolovat — nevykond sa Ziadna akcia a okno Rozpoznané nové zariadenie sa neotvori.

Automaticky skontrolovat zariadenie — spusti sa kontrola vloZzeného zariadenia.
Vynutena kontrola zariadenia — spusti sa kontrola vlozeného zariadenia a nebude mozné ju zrusit.
Zobrazit mozZnosti kontroly — otvori sekciu Interaktivne upozornenia.
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Vyzaduje sa restart

Ak sa na koncovych pracovnych staniciach zobrazuje ¢ervené upozornenie , Vyzaduje sa restart”, mate moznost
zobrazovanie tychto upozorneni vypnut.

Ak chcete vypnut zobrazovanie upozorneni ,Vyzaduje sa reStart” a ,Odporuica sa restart”, postupujte podla
nasledujucich krokov:

1. Stlacte klaves F5 pre otvorenie okna Rozsirenych nastaveni a rozbalte sekciu Upozornenia a okna sprav.
2. Kliknite na moZnost Upravit vedla polozky Zoznam interaktivnych upozorneni. V sekcii Poéitaé zruste
oznacenie poli¢ok Restartovat poéitaé (povinné) a Restartovat poéitaé (odporuéané).

Select which interactive alert will be displayed ?

Marne Ask user Action applied when not displayed

E Removable media
Bl Network protection
B Web browser alerts
B Computer

Restart computer (required) MNone ~

Restart computer (recommended) . MNone A% I

3. V oboch otvorenych oknach kliknite na tla¢idlo OK pre uloZenie zmien.

4. Prislusné upozornenia sa na koncovej pracovnej stanici uz viac nebudu zobrazovat.

5. (Volitelny krok) Ak chcete vypnut aj zobrazovanie prislusnych stavov v hlavnom okne programu ESET
Endpoint Security, v okne so zoznamom stavov aplikacie zruste oznacenie policok VyZzaduje sa restart
pocitaca a Odportca sa restart pocitaca.
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Selected application statuses will be displayed ?

MName Show
Device control is not fully functicnal b
Device control is paused b

B GENERAL

Computer restart recommended

Computer restart required

ESET LiveGrid® is disabled

ESET LiveGrid® is not accessible
Policy override active
Presentation mode is enabled

Settings password has to be updated

M RAYRAYRAYRNAY LY

Windows updates available

Odporuca sa restart

Ak sa na koncovych pracovnych staniciach zobrazuje ZIté upozornenie ,Odporuca sa restart”, mate moznost
zobrazovanie tychto upozorneni vypnut.

Ak chcete vypnut zobrazovanie upozorneni ,Vyzaduje sa restart” a ,Odporuca sa restart”, postupujte podla
nasledujucich krokov:

1. Stlacte klaves F5 pre otvorenie okna RozSirenych nastaveni a rozbalte sekciu Upozornenia a okna sprav.
2. Kliknite na moznost Upravit vedla polozky Zoznam interaktivnych upozorneni. V sekcii Poéitaé zruste
oznacenie poli¢ok Restartovat pocita¢ (povinné) a Restartovat poéitaé (odporiéané).
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Select which interactive alert will be displayed ?

Mame Ask user Action applied when not displayed

B Removable media
Bl Network protection
B Web browser alerts
B Computer

Restart computer (required) MNone N

Restart computer (recommended) . MNaone N I

3. V oboch otvorenych oknach kliknite na tlacidlo OK pre uloZenie zmien.
Prislusné upozornenia sa na koncovej pracovne;j stanici uz viac nebudu zobrazovat.

5. (Volitelny krok) Ak chcete vypnut aj zobrazovanie prislusnych stavov v hlavnom okne programu ESET
Endpoint Security, v okne so zoznamom stavov aplikdcie zruste oznacenie poli¢ok Vyzaduje sa reStart
pocitaca a Odporuca sa restart pocitaca.

Selected application statuses will be displayed ?
Mame Show

Device control is not fully functicnal b

Device control is paused hd
B GENERAL

Computer restart recommended

Computer restart required

ESET LiveGrid® is disabled

ESET LiveGrid® is not accessible
Pelicy override active
Presentation mode is enabled

Settings password has to be updated

JRREREEE

Windows updates available

Preposielanie

ESET Endpoint Security podporuje automatické odosielanie e@mailovych oznameni pri vyskyte udalosti
so zvolenou Uroviiou zavaznosti. Ak chcete aktivovat posielanie e@mailovych oznameni, otvorte Rozsirené
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nastavenia > Oznamenia > Preposielanie > Preposielat na e@mail a zapnite moZnost Preposielat oznamenia
na e@mail.

Preposielané oznamenia — vyberte, ktoré oznamenia na ploche sa maju preposielat na eBmail.

@sE ENDPOINT SECURITY

Rozsirené nastavenia

DETEKCME JADRO ZAKLADNE

AKTUALIZACIA )

OZNAMENIA NA PLOCHE
OCHRANA SIETE
e 2 E-MAILOVE OZNAMENIA

. . Posielat’ oznamenia e-mailom
SPRAVA ZARIADENI
SMTF SERVER
SMTP server smitp.provider.com: 587
Prihlasovacie meno user
Heslo [T T T Y
POUZIVATELSKE ROZHRANIE - :
E-mailova adresa odesielatela

E-mailové adresy prijemcov

SMTP server

SMTP server — SMTP server, pomocou ktorého budu odosielané oznamenia (napr. smtp.provider.com:587,
pricom preddefinované Cislo portu je 25).

SMTP servery, ktoré vyuzivaju Sifrovanie TLS, su produktom ESET Endpoint Security podporované.

Prihlasovacie meno a heslo — v pripade, Zze SMTP server vyzaduje overenie, do tychto poli je potrebné zadat
platné prihlasovacie meno a heslo pre pristup k SMTP serveru.

E-mailova adresa odosielatela — toto pole Specifikuje adresu odosielatela, ktora bude zobrazena v hlavicke e-
mailovej spravy s oznamenim.

E-mailové adresy prijemcov — toto pole Specifikuje adresy prijemcov, ktoré budu zobrazené v hlavicke e-
mailovej spravy s oznamenim. Na oddelenie viacerych e-mailovych adries pouzite bodkociarku (;).

Zapnut TLS — tdto moznost zapne odosielanie upozorneni a ozndmeni s podporou Sifrovania typu TLS.

Nastavenia e-mailu

V roletovom menu Posielat udalosti od Grovne je moZné nastavit minimalnu Urover zavaznosti ozndmeni, ktoré
maju byt prostrednictvom e-mailu odosielané.
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¢ Diagnostické — zaznamenavané budu informdcie délezité pre ladenie programu, ako aj vSetky udalosti s
vys$Sou zdvaznostou.

¢ Informativne — zaznamenavané budu informativne spravy, napriklad o neobvyklych sietovych aktivitach
alebo o Uspesnej aktualizacii, ako aj vSetky udalosti s vy$Sou zavaznostou.

¢ Upozornenia — zaznamenavané budu kritické chyby a upozornenia (Anti-Stealth nepracuje spravne alebo
zlyhala aktualizacia).

e Chyby — zaznamendvané budu chyby (ochrana dokumentov nie je spustenad) a kritické chyby.

o Kritické — zaznamenavané budu len kritické chyby (nespustenie antivirusovej ochrany, infikovany systém
atd.).

Posielat kaZzdé ozndmenie v samostatnom e-maile — kazdé ozndmenie bude odoslané v samostatnom e-maile.
Vysledkom modze byt velky pocet prijatych e-mailov za kratky cas.

Interval, po ktorom sa budi e-mailom posielat nové ozndmenia (v min.) — ¢asovy interval v minatach, po ktorom
budul nové oznamenia posielané na e@mail. Ak zadate hodnotu 0, ozndmenia sa budu odosielat ihned po ich
vytvoreni.

Format spravy

Komunikacia medzi programom, vzdialenym pouzivatelom alebo spravcom systému je zabezpecena
prostrednictvom e-mailov alebo LAN sprav (pomocou sluzby Windows Messenger service). Prednastaveny
format upozorneni a oznameni je optimalny vo vacSine situacii. V niektorych pripadoch vsak méze byt potrebné
zmenit format sprav tykajucich sa udalosti.

Format sprav o udalostiach — format sprav o udalostiach zobrazovanych na vzdialenych pocitacoch.

Format sprav o hrozbach — spravy obsahujlce upozornenia o hrozbach maju preddefinovany format. Menit
tento format sa neodporida. M6zu vsak nastat situdacie, ked budete potrebovat format spravy zmenit (napriklad
v pripade, Ze pouZivate systém na automatické spracovanie e@mailov).

Znakova sada — konvertuje e-mailovu spravu do ANSI kddovania, ktoré je nastavené v regionalnych
nastaveniach systému Windows (napr. windows-1250, Unicode (UTF-8), ACSII 7-bit alebo japoncina (1ISO-2022-

nin nn

JP)). Vysledkom je, Ze napriklad znak "a" sa zmeni na "a" a neznamy symbol bude oznaceny ako "?".

Pouzit Quoted-printable kédovanie — e-mailova sprava bude zakdédovana do Quoted-printable ((QP)) formatu,
ktory vyuZiva ASCII znaky, ¢im sa mo6zZu prostrednictvom e-mailu bezchybne prendsat Specidlne (narodné) znaky
v 8-bitovom formate (3éiou).

Vo formate sprav sa nachadzaju kltcové slova oznacené percentom (,,%"“), ktoré su pri vytvarani sprav
nahradené zodpovedajlcimi hodnotami. SU dostupné nasledujuce klucové slova:

e %TimeStamp% — datum a ¢as udalosti.

¢ %Scanner% — modul, ktory zaznamenal udalost.

o %ComputerName% — nazov pocitaca, na ktorom doslo k udalosti.

e %ProgramName% — program, ktory spdsobil udalost.

¢ %InfectedObject% — nazov Skodlivého suboru, e-mailovej spravy a pod.
¢ %VirusName% — ndazov infiltracie.

* %Action% — akcia, ktora bola vykonana pre konkrétnu infiltraciu.

o %ErrorDescription% — popis chyby, ktora nesuvisi s virusom.

Kltcové slovd %InfectedObject% a %VirusName% sa vyuZzivaju iba v upozorneniach tykajucich sa hrozieb, pricom
klucové slovo %ErrorDescription% sa vyuziva iba v upozorneniach, ktoré suvisia s uréitou udalostou.
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Manazér profilov

Manazér profilov sa v ESET Endpoint Security pouZiva na dvoch miestach — v sekcii Manualna kontrola pocitaca a
v sekcii Aktualizacia.

Manualna kontrola pocitaca

Preferované nastavenia kontroly je mozné uloZit do profilov pre budtce pouZitie. Odporic¢ame vam, aby ste vidy
vytvorili novy profil (s roznymi cielmi kontroly, metddami kontroly a dalsimi parametrami) pre kazdu pravidelne
pouzivanu kontrolu.

Pre vytvorenie nového profilu otvorte okno RozsSirené nastavenia (F5) a kliknite na Antivirus > Manualna kontrola
poéita€a, potom na Upravit vedla Zoznamu profilov. V roletovom menu ManaZér profilov mozZete vybrat profil
pre tuto siet. Pre objasnenie ako vytvorit profil kontroly podla vasich predstav si pozrite kapitolu Nastavenie
parametrov skenovacieho jadra ThreatSense, ktora obsahuje popis kazdého parametra kontroly.

Predpokladajme, Ze chcete vytvorit vlastny profil kontroly a ¢iastoéne vam vyhovuju nastavenia
predvoleného profilu pouZivaného v pripade funkcie Skontrolovat vas poéitaé. Nechcete vak kontrolovat
runtime archivy, potencidlne nebezpecné aplikacie a chcete tieZ pouZit Prisne lie€enie. Zadajte nazov
nového profilu do okna Manazér profilov a kliknite na moznost Pridat. Oznacte svoj novy profil v
roletovom menu Aktivny profil, upravte ostatné parametre tak, aby vam vyhovovali, a profil uloZte
kliknutim na OK.

Aktualizacia

Editor profilov nastaveni aktualizacie umozniuje vytvarat nové profily pre aktualizaciu. PouZivanie inych profilov
ako je standardne nastaveny Maoj profil ma vyznam v pripade, ak sa pocitac pripdja na aktualizacné servery
viacerymi spésobmi.

Prikladom je notebook, ktory sa pripaja v domacej sieti na lokalny server — Mirror, avSak ked je mimo, na cestach,
stahuje si aktualizacie priamo zo serverov spolo¢nosti ESET. Vtedy je potrebné vytvorit dva profily. Jeden sa bude
pripajat na lokalny server, druhy, cestovny, na servery spoloc¢nosti ESET. Potom uZ len stadi v sekcii Nastroje >
Planova¢ upravit ulohu pre aktualizaciu. Oznacte jeden profil ako primarny a druhy ako sekundarny.

Aktualizacny profil — profil, ktory je momentalne pouzivany. Je mozné ho zmenit vyberom iného profilu z
roletového menu.

Zoznam profilov — vytvorte novy profil alebo zmenite uz existujuice profily.

Klavesové skratky

Pre rychlejsiu navigaciu v ESET Endpoint Security je moZné poufZit aj nasledujiuce klavesové skratky:

F1 otvorenie pomocnika

F5 otvorenie rozsirenych nastaveni
Up/Down navigdcia v produkte cez polozky
TAB presuvanie kurzora v rdmci okna
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Esc zatvorenie aktivneho dialdgového okna

Ctrl+U zobrazenie informacie o licencii ESET a vasom pocitaci (podrobnosti pre technickd podporu)
Ctrl+R obnovenie prednastavenej velkosti a umiestnenia okna programu na obrazovke
Diagnostika

Diagnostika poskytuje vypisy zlyhani procesov ESET (napr. ekrn). Ak aplikdcia prestane fungovat, vygeneruje sa
vypis. Toto moze vyvojarom pomoct pri diagnostike a oprave réznych problémov suvisiacich s ESET Endpoint
Security.

Kliknite na roletové menu vedla polozky Typ vypisu a vyberte jednu z troch dostupnych mozZnosti:

e Vyberte moZnost Ziadny, ak chcete vypnut tato funkciu.

e Skrateny (predvolené) — zaznamend mensi subor uzitoénych informacii, ktoré mézu pomdoct identifikovat
pri¢inu necakaného zastavenia aplikacie. Tento druh vypisu moze byt uZitocny, ked je obmedzeny priestor
na disku, avSak vzhladom na obmedzené mnozstvo zahrnutych informacii nemusia byt analyzou tohto
vypisu objavené chyby, ktoré neboli priamo sp6sobené procesom beZiacim v ¢ase problému.

e Uplny — zaznamena cely obsah systémovej pamite, ked' sa aplikacia ne¢akane zastavi. Kompletny vypis z
pamate mozZe obsahovat data procesov, ktoré bezali v ¢ase, ked' bol vypis zozbierany.

Ciel'ovy priecinok — priecinok, do ktorého sa pri zlyhani vygeneruje vypis.

Otvorit diagnosticky prie€inok — na otvorenie ciefového adresara v novom okne néstroja Windows Prieskumnik
kliknite na Otvorit.

Vytvorit diagnosticky vypis — kliknite na tladidlo Vytvorit pre vytvorenie diagnostickych siborov vypisu v
Cielovom adresari.

Vytvaranie rozsirenych protokolov

Zapnut rozsirené protokoly antispamového jadra — umoZriuje zaznamenadvat vSetky udalosti, ktoré sa vyskytnu
pocas antispamovej kontroly. Toto mdze pomdct vyvojarom diagnostikovat a opravit problémy stvisiace s
Antispamovym jadrom ESET.

Zapnut rozsirené protokoly kontroly poéitaéa — umoZiiuje zaznamendvat vsetky udalosti, ku ktorym ddjde po&as
kontroly suborov a priecinkov Kontrolou pocitaca alebo Rezidentnou ochranou suborového systému.

Zapnut rozsirené protokoly spravy zariadeni — umozZriuje zaznamenavat vSetky udalosti modulu Spréva zariadeni.
Toto mo6zZe pomoéct vyvojarom diagnostikovat a opravit problémy suvisiace so Spravou zariadeni.

Zapnut rozsirené protokoly Direct Cloud — umoZiiuje zaznamendvat vietku komunikaciu produktu so servermi
Direct Cloud.

Zapnut rozsirené protokoly ochrany dokumentov — umozriuje zaznamenadvat véetky udalosti modulu Ochrana
dokumentov. Toto pomdze vyvojarom diagnostikovat a opravit problémy suvisiace s touto stic¢astou programu.

Zapnut rozsirené protokoly jadra — umoZriuje zaznamenavat vSetky udalosti, ku ktorym dochadza v jadre
produktu ESET (ekrn), ¢o pomoze pri diagnostike a rieSeni problémov (dostupné vo verzii 7.2 a novsich).
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Zapnut rozsirené protokoly licencovania — umoZiiuje zaznamendavat vsetku komunikaciu produktu s aktivaénymi
a ESET Business Account servermi spolo¢nosti ESET.

Zapnut sledovanie paméte — umoZriuje zaznamenavat vietky udalosti, ktoré poméZu vyvojarom diagnostikovat
uniky pamate.

Zapnut rozsirené protokoly ochrany siete — umoZriuje zaznamenavat vietky sietové data prechadzajice
firewallom vo formate PCAP. Toto mdze pomdct vyvojarom diagnostikovat a opravit problémy tykajice sa

firewallu.

Zapnut rozsirené protokoly operaéného systému — budi zozbierané dodatoéné informécie o operachom
systéme, ako su spustené procesy, aktivita procesora a operacie disku. Toto mdze pomaoct pri diagnostike a
oprave problémov produktov ESET spustenych na vaSom operacnom systéme.

Zapnut rozsirené protokoly filtrovania protokolov — umoZfiuje zaznamenavat vetky data prechadzajice jadrom
filtrovania protokolov vo formate PCAP. Toto mdze pomdct vyvojarom diagnostikovat a opravit problémy
suvisiace s filtrovanim protokolov.

Zapnut rozsirené protokoly push sprav — umoZfiuje zaznamenavat vietky udalosti, ku ktorym ddjde pri zasielani
push sprdv, ¢o pomoze pri diagnostike a rieSeni problémov.

Zapnut rozsirené protokoly rezidentnej ochrany siiborového systému — umozZfiuje zaznamenavat vetky udalosti
rezidentnej ochrany suborového systému, co poméze pri diagnostike a rieSeni problémov.

Zapnut rozsirené protokoly zabezpeéeného prehliadaéa — umozriuje zaznamenavat vietky udalosti, ktoré sa
tykaju zabezpeceného prehliadaca. Toto pomoze vyvojarom diagnostikovat a opravit problémy.

Zapnut rozsirené protokoly aktualizaéného jadra — umoZfiuje zaznamendvat vsetky udalosti, ktoré sa vyskytnu
pocas procesu aktualizacie. Toto mdze pomdct vyvojarom diagnostikovat a opravit problémy slvisiace s

aktualizaénym jadrom.

Zapnut rozsirené protokoly webovej kontroly — umoziiuje zaznamendévat vsetky udalosti modulu Webovej
kontroly. Toto mdze pomdct vyvojarom diagnostikovat a opravit problémy slvisiace s Webovou kontrolou.

Umiestnenie protokolov

C:\ProgramData\ESET\ESET Endpoint Security\Diagnostics\

Modul kontroly cez prikazovy riadok

Antivirusovy modul programu ESET Endpoint Security je mozné spustit cez prikazovy riadok — manudlne (prikazom
»ecls”) alebo pomocou suboru typu ,bat”.

Spustenie kontroly ESET cez prikazovy riadok:

ecls [MOZNOSTI..] SUBORY..

Pri spustani manudlnej kontroly cez prikazovy riadok mozZete pouzit niekolko parametrov a prepinacov:
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Moznosti

/base-dir=PRIECINOK
/quar-dir=PRIECINOK
/exclude=MASKA
/subdir

/no-subdir

nacitat moduly z PRIECINKA

umiestnit PRIECINOK do karantény

vyluéit z kontroly stibory zodpovedajice MASKE
kontrolovat podpriecinky (predvolené)

nekontrolovat podpriecinky

/max-subdir-level=UROVEN podpriec¢inky kontrolovat len do ur¢itej Grovne

/symlink
/no-symlink
/ads

/no-ads
/log-file=SUBOR
/log-rewrite
/log-console
/no-log-console
/log-all
/no-log-all
/aind

/auto

sledovat symbolické prepojenia (predvolené)
preskocit symbolické prepojenia

kontrolovat ADS (predvolené)

nekontrolovat ADS

zapisat vystup do SUBORU

prepisat vystupny subor (predvolene sa dopise)
zapisat vystup do konzoly (predvolené)
nezapisovat vystup do konzoly

zapisovat do protokolu aj neinfikované subory
nezapisovat do protokolu neinfikované subory (predvolené)
zobrazit indikator aktivity

skontrolovat a automaticky vyliecit vsetky lokalne disky

Moznosti kontroly

[files
/no-files
/memory
/boots
/no-boots
/arch
/no-arch

/max-obj-size=VELKOST

/max-arch-level=UROVEN
/scan-timeout=LIMIT
/max-arch-size=VELKOST

/max-sfx-size=VELKOST

/mail
/no-mail

/mailbox
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kontrolovat stubory (predvolené)
nekontrolovat subory

kontrolovat pamat

kontrolovat zavadzacie sektory

nekontrolovat zavadzacie sektory (predvolené)
kontrolovat archivy (predvolené)
nekontrolovat archivy

kontrolovat len sibory mensie ako VELKOST megabajtov (predvolene 0 =
neobmedzené)

podradené archivy kontrolovat len do danej Grovne hibky
archivy kontrolovat najviac po dany LIMIT sekind

kontrolovat len subory v archive mensie ako dana VELKOST (predvolene 0 =
neobmedzené)

kontrolovat len sibory v samorozbalovacich archivoch mensie ako
VELKOST megabajtov (predvolene 0 = neobmedzené)

kontrolovat e-mailové subory (predvolené)
nekontrolovat e-mailové subory

kontrolovat e-mailové schranky (predvolené)



/no-mailbox
/sfx

/no-sfx

/rtp

/no-rtp
/unsafe
/no-unsafe
/unwanted
/no-unwanted
/suspicious
/no-suspicious
/pattern
/no-pattern
/heur
/no-heur
/adv-heur

/no-adv-heur

/ext-exclude=PRIPONY
/clean-mode=REZIM

/quarantine

/no-quarantine

nekontrolovat e-mailové schranky

kontrolovat samorozbalovacie archivy (predvolené)
nekontrolovat samorozbalovacie archivy

kontrolovat runtime archivy (predvolené)

nekontrolovat runtime archivy

kontrolovat potencidlne nebezpecné aplikacie
nekontrolovat potencidlne nebezpecéné aplikacie (predvolené)
kontrolovat potencidlne nechcené aplikacie

nekontrolovat potencialne nechcené aplikacie (predvolené)
kontrolovat podozrivé aplikacie (predvolené)
nekontrolovat podozrivé aplikacie

pouzivat signatury (predvolené)

nepouzivat signatury

zapnut heuristiku (predvolené)

vypnut heuristiku

zapnut pokrodild heuristiku (predvolené)

vypnut pokrocild heuristiku

vylucit z kontroly dvojbodkou oddelené PRIPONY stiborov

pouzit REZIM lie¢enia infikovanych objektov

K dispozicii st nasledujice moznosti:

e none (predvolené) — infikované subory nebudu automaticky liecené.

e standard — ecls.exe sa pokusi infikované subory automaticky vyliecit alebo zmazat.
e strict —ecls.exe sa pokusi automaticky vylieéit alebo zmazat infikované subory
bez zdsahu pouzivatela (pred vymazanim stborov sa pouZivatelovi nezobrazi vyzva na
potvrdenie akcie).

e rigorous — ecls.exe vymaze infikované subory bez predchadzajuceho pokusu o
lieCenie, a to bez ohladu na druh suboru.

e delete — ecls.exe odstrani infikované stubory bez toho, aby sa najskér pokusil ich
vyliecit, nevymaze vsak citlivé sibory ako napriklad systémové subory Windows.

ulozit infikované subory (pri lieeni) do karantény
(doplnkova akcia pri lieceni siborov)

neukladat kdpie infikovanych siborov do karantény

Vseobecné moznosti

/help

/version

zobrazit pomocnika a ukoncit

zobrazit informaciu o verzii a ukonéit

/preserve-time zachovat ¢as posledného pristupu

Vystupné kody

0 nenasla sa Ziadna hrozba

1 naslasa hrozba, ale bola odstranena
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10 niektoré subory nemohli byt skontrolované (a moze ist o hrozbu)
50 naslasa hrozba

100 chyba

| Vystupné kody vacsie ako 100 znamenaju, Ze stbor nebol skontrolovany, a teda méze byt infikovany.

ESET CMD

Tato funkcia umozriuje pouzivat pokrocilé prikazy ecmd. Poskytuje vdm moznost exportovat a importovat
nastavenia pomocou prikazového riadka (ecmd.exe). Doposial bolo mozné exportovat nastavenia len
prostrednictvom grafického pouzivatelského rozhrania. Nastavenia programu ESET Endpoint Security mozu byt
exportované ako subor .xml.

Po aktivovani funkcie ESET CMD su k dispozicii dve metddy autorizacie:

e Ziadna - iadna autorizacia. Tuto metédu neodporiéame, pretoze umo?fiuje importovanie akejkolvek
nepodpisanej konfiguracie, ¢o méze predstavovat potencialne riziko.

¢ Heslo pre pristup k rozsirenym nastaveniam — import konfiguracie zo siboru .xm/bude mozny, len ak je
dany subor podpisany s pouzitim prislusného hesla (pozrite si sekciu tykajlicu sa podpisovania
konfiguracnych siborov .xm/ uvedenu nizsie). Tato metdda autorizacie overuje heslo pocas importovania
konfiguracie s cielom zistit, ¢i je dané heslo zhodné s heslom zadanym v sekcii Nastavenia pristupu. Ak
nemate nastavenu ochranu pristupu pomocou hesla, hesla sa nezhoduju alebo konfiguracny subor .xm/nie
je podpisany, konfiguracia nebude importovana.

S aktivnou funkciou ESET CMD mozZete na import/export konfiguracie programu ESET Endpoint Security pouZivat
prikazovy riadok. Prikazy moZete spustat manudlne alebo si vytvorit skript na Géely automatizacie.

Pre poutzitie pokrocilych ecmd prikazov musite mat opravnenia spravcu, resp. prikazovy riadok systému
Windows (cmd) spustit pomocou moZnosti Spustit ako spravca. V opaénom pripade sa zobrazi chybové
hlasenie Error executing command. Pri exportovani konfiguracie musi tieZ existovat cielovy priecinok.
Export je mozny aj v pripade, Ze funkcia ESET CMD je v nastaveniach vypnuta.

Pokrocilé ecmd prikazy mozno spustat len lokadlne. Pozastavenie ecmd prikazov je mozné len
prostrednictvom klientskej Glohy Spustit prikaz pomocou konzoly ESET PROTECT.

Konfigurdciu z nainstalovaného produktu vyexportujete prikazom:
ecmd /getcfg c:\config\settings.xml

Konfigurdciu do nainstalovaného produktu naimportujete prikazom:
ecmd /setcfg c:\config\settings.xml

Ako podpisat konfigura¢ny subor .xm/:

1. Stiahnite si nastroj XmlSignTool.
2. Otvorte prikazovy riadok systému Windows (cmd) pouZitim moZnosti Spustit ako spravca.
3. Prejdite do priecinka, do ktorého ste uloZili spustitelny subor xmlsigntool.exe.

4. Konfiguracny subor.xm/ podpiste nasledujucim prikazom: xmlsigntool /version 1|2
<xml file path>
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Hodnota parametru zavisi od verzie vasho programu ESET Endpoint Security. Pre produktové
verzie 7 a novsie pouzite parameter s hodnotou

5. Po vyzve nastroja XmlSignTool zadajte heslo, ktoré mate nastavené v produkte pre ochranu pristupu do
Rozsirenych nastaveni. Vas konfigura€ny subor .xm/ je teraz podpisany a mozete ho prostrednictvom ESET
CMD importovat v rdmci dalSej instalacie ESET Endpoint Security s vyuZitim autorizacie heslom.

Vyexportovany konfiguracny subor podpisete tymto prikazom:

e

BN Administrator: CA\Windows\system32\cmd.exe ===l @

CAmlSignTool>xmlsigntool Aversion 1 c:confighsettings.xml
Enter Advanced Setup Password:

Re—enter Password:

C=imlSignToolX>_

Ak sa zmeni heslo pre pristup k nastaveniam, ktoré ste zadali v sekcii Nastavenia pristupu, a chcete do
produktu naimportovat konfiguraény subor, ktory bol podpisany uz skér pomocou starého hesla, bude
potrebné dany konfiguraény subor .xm/ najskor opatovne podpisat pomocou vasho nového hesla. Tymto
spbsobom modzZete pouzit a importovat aj starsi konfiguraény stibor bez nutnosti ho najskér exportovat na
iny pocita¢ s programom ESET Endpoint Security.

Aktivovanie ESET CMD bez zvolenia spdsobu autorizacie sa neodporuca, nakolko sa tymto umozni import
A\ akejkolvek nepodpisanej konfiguracie. Aby ste predisli neoprdvnenym zmendm zo strany pouzivatelov,
nastavte heslo v sekcii RozSirené nastavenia > PouZivatel'ské rozhranie > Nastavenia pristupu.

Zoznam ecmd prikazov

Jednotlivé bezpecnostné funkcie mézu byt zapnuté a docasne vypnuté z ESET PROTECT pomocou klientskej dlohy
Spustit prikaz. Prikazy neprepisuji nastavenia vynutené politikou a vietky dodasne vypnuté nastavenia sa vratia
spat do pévodného stavu po spusteni prikazu alebo po restarte zariadenia. Pre pouZitie ecmd prikazu zadajte pri
vytvarani Ulohy do prislusného pola jeho presné znenie.

V tabulke nizsie najdete suhrnny prehlad dostupnych prikazov podla jednotlivych bezpeénostnych funkcii:
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Rezidentna ochrana siborového  ecmd /setfeature onaccess pause ecmd /setfeature onaccess enable
systému

Ochrana dokumentov ecmd /setfeature document pause  ecmd /setfeature document enable
Sprava zariadeni ecmd /setfeature devcontrol pause  ecmd /setfeature devcontrol enable
Prezentacny rezim ecmd /setfeature presentation pause ecmd /setfeature presentation enable
Technolégia Anti-Stealth ecmd /setfeature antistealth pause  ecmd /setfeature antistealth enable
Firewall ecmd /setfeature firewall pause ecmd /setfeature firewall enable
Ochrana pred sietovymi Gtokmi ecmd /setfeature ids pause ecmd /setfeature ids enable

(IDS)

Ochrana pred botnetmi ecmd /setfeature botnet pause ecmd /setfeature botnet enable
Webova kontrola ecmd /setfeature webcontrol pause ecmd /setfeature webcontrol enable
Ochrana pristupu na web ecmd /setfeature webaccess pause  ecmd /setfeature webaccess enable
Ochrana el@mailovych klientov ecmd /setfeature email pause ecmd /setfeature email enable
Antispamova ochrana ecmd /setfeature antispam pause ecmd /setfeature antispam enable
Antiphishingova ochrana ecmd /setfeature antiphishing pause ecmd /setfeature antiphishing enable

Detekcia stavu necinnosti

Nastavenia detekcie stavu necinnosti sa nachadzaju v Rozsirenych nastaveniach v sekcii Detekéné jadro >
Detekcia malvéru > Kontrola v nedinnosti > Detekcia stavu necinnosti. Tieto nastavenia Specifikuju spustac pre
kontrolu v necinnosti, ked"

® je spusteny Setri¢ obrazovky,
¢ pocitac je uzamknuty,
¢ poutzivatel je odhlaseny.

Pouzite prepinacie tlac¢idld pri tychto moznostiach pre zapnutie alebo vypnutie danych spustacov kontroly v
necinnosti.

Import a export nastaveni

V ramci sekcie Nastavenia mdzete importovat alebo exportovat nastavenia programu ESET Endpoint Security
z/do suboru .xml.

Importovanie a exportovanie konfiguracnych suborov je potrebné napriklad pri zadlohovani nastaveni ESET
Endpoint Security, ku ktorym sa chce pouZivatel neskor vratit. Export nastaveni urcite ocenia aj ti, ktori jednotné
nastavenia potrebuju pouZit na viacerych pocitacoch, kde do nainstalovaného programu jednoducho importuju
subor .xml s nastaveniami.

Import nastaveni je velmi jednoduchy. V hlavhom okne programu kliknite na Nastavenia, dalej na Import/export
nastaveni a vyberte moznost Import nastaveni. Zadajte nazov konfiguracného suboru alebo kliknite na tlacidlo ...
pre vyhladanie a oznacenie stboru, ktory chcete importovat.

Export nastaveni ma podobny postup ako import. V hlavhom okne programu kliknite na Nastavenia a potom na
Import/export nastaveni. Vyberte moZnost Export nastaveni a zadajte nazov konfiguraéného suboru (napriklad
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export.xml). Potom pomocou prieskumnika zvolte miesto na disku, kam chcete subor s nastaveniami ulozit.

Pri exporte nastaveni sa mbze objavit chybové hlasenie, ak nemate potrebné prava na zapis do prislusného
adresara.

EEED EMDPOINT SECURITY

*»J

Import a export nastaveni

Sdéasnd konfigurdciu je moZné ulofit do XML siboru av pripade potreby neskér
obnovit’

o Import nastaveni

Export nastaveni

Upln& cesta k sibaoru s ndzvom:

ChBackup\settings.cml -

Vsetky nastavenia zmenit na predvolené

Kliknite na moznost Predvolené v okne Rozsirenych nastaveni (F5) pre vratenie vSetkych nastaveni programu a
modulov na predvolené hodnoty. Nastavenia budu obnovené do stavu, ktory mali po instaldcii.

Prezrite si aj kapitolu Import a export nastaveni.

Vratit spat predvolené nastavenia v tejto sekcii

Kliknite na ikonu spatnej Sipky B, ak si Zelate vietky nastavenia v aktualne zobrazenej sekcii vratit spat na
predvolené hodnoty.

Majte na pamiti, Ze kliknutim na Vratit spat na predvolené sa vietky vami vykonané zmeny stratia.

Vratit spat obsah tabuliek — po zvoleni tejto moZnosti sa stratia manualne aj automaticky pridané pravidld, dlohy
a profily.

Prezrite si aj kapitolu Import a export nastaveni.
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Chyba pri ukladani nastaveni

Toto chybové hlasenie indikuje, Ze nastavenia neboli uloZzené spravne a vyskytla sa chyba.
Zvycajne to znamena, Ze pouzivatel, ktory sa pokusil zmenit parametre programu:

¢ md nedostatocné pristupové prava alebo nema potrebné opravnenia pre operacny systém, aby mohol
upravovat konfiguracné subory a systémovu databazu Registry.
> Pre vykonanie pozadovanych zmien sa musi prihlasit spravca systému.

e nedavno povolil Uéiaci sa rezim v HIPS alebo firewalle a pokusil sa vykonat zmeny v Rozsirenych
nastaveniach.
> Aby sa ulozili vase nastavenia a vyhli ste sa konfliktu konfiguracie, zatvorte okno RozSirenych nastaveni
bez ulozenia a skuste pozadované zmeny vykonat znova.

Druha najcastejsia pricina je, Ze program nepracuje spravne, je poskodeny, a preto je ho potrebné preinstalovat.

Vzdialeny monitoring a sprava

Remote Monitoring and Management (RMM) je proces vzdialeného monitorovania a ovladania softvérovych
systémov pomocou agenta inStalovaného na koncové zariadenia. Bezpecnostné produkty spolo¢nosti ESET uréené
pre firmy podporuji RMM prostrednictvom ndstrojov tretich stran.

ERMM - ESET plugin pre RMM

e Sucastou predvolenej instalacie ESET Endpoint Security je aj sibor ermm. exe, ktory sa nachadza v adresari
daného produktu:
C:\Program Files\ESET\ESET Security\ermm.exe

e ermm.exe je nastroj prikazového riadka vyvinuty na umoZnenie spravy bezpecnostnych produktov pre
koncové zariadenia a komunikacie s akymkolvek RMM pluginom.

e ermm.exe zabezpecuje vymenu dat s RMM pluginom, ktory komunikuje s RMM agentom prepojenym s
RMM serverom. Predvolene je nastroj ESET RMM vypnuty.

Dalsie zdroje

e Prikazovy riadok pre vzdialeny monitoring a spravu (ERMM)

e Zoznam ERMM JSON prikazov

e Ako aktivovat vzdialené monitorovanie a spravu v ESET Endpoint Security

ESET Direct Endpoint Management pluginy pre RMM riesSenia tretich stran

RMM server beZi ako sluzba na serveri tretej strany. DalSie informécie néjdete v nasledujucich online
pouzivatelskych priruc¢kach ESET Direct Endpoint Management:

e ESET Direct Endpoint Management plugin pre ConnectWise Automate
e ESET Direct Endpoint Management plugin pre DattoRMM
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e ESET Direct Endpoint Management pre Solarwinds N-Central
e ESET Direct Endpoint Management pre NinjaRMM

Prikazovy riadok pre vzdialeny monitoring a spravu
(ERMM)

Remote monitoring management is run using the command line interface. The default ESET Endpoint Security
installation contains the file ermm.exe located in the Endpoint application within the directory c:\Program
Files\ESET\ESET Security.

Run the Command Prompt (cmd.exe) as an Administrator and navigate to the mentioned path. (To open
Command Prompt, press Windows button + R on your keyboard, type a cmd.exe into the Run window and press
Enter.)

The command syntax is:

Also note that the log parameters are case sensitive.

Bl C:AWINDOWS\systern32\omd.exe - O X

ermm.exe uses three basic contexts: Get, Start and Set. In the table below you can find examples of commands
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syntax. Click the link in the Command column to see the further options, parameters, and usage examples. After
successful execution of command, the output part (result) will be displayed. To see an input part, add parameter
- -debug at the of the command.

conte] commana | Descpton |

Get information about products

get

start

set

application-info  Get information about product

license-info Get information about license

protection-status Get protection status

logs Get logs
scan-info Get information about running scan

configuration Get product configuration

update-status Get information about update

activation-status Get information about last activation

Start task
scan Start on demand scan
activation Start activation of product
deactivation Start deactivation of product
update Start update of product

Set options for product

configuration Set configuration to product

In the output result of every command, the first information displayed is result ID. To understand better the result
information, check the table of IDs below.

e T R R S

A W N = O

(6]

Success

Command node not present
Command not supported

General error executing the command

Task already running

Invalid parameter for command

Command not executed because it's
disabled

"Command" node not present in input json
Particular command is not supported
Error during execution of command

Requested task is already running and has not been
started

Bad user input

RMM isn't enabled in advanced settings or isn't started as
an administrator

Zoznam ERMM JSON prikazov
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e get configuration
e get update-status
e start scan

e start activation

e start deactivation

e start update
e set configuration

get protection-status

Get the list of application statuses and the global application status

Command line

ermm.exe get protection-status

Parameters
None

Example

call

{

"command":"get protection status",
“id“:l,

"version":"1"

}

result

{

"id":1,

"result":{

"statuses":[{
"id":"EkrnNotActivated",

"status":2,

"priority":768,
"description":"Product not activated"

},

"status":2,
"description":"Security alert”

}

"error":null

}

get application-info
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Get information about the installed application

Command line

ermm.exe get application-info

Parameters

None

Example

call

{

"command":"get application info",
"id":1,

"version":"1"

}

result
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{

"id":1,

"result":{

"description":"ESET Endpoint Antivirus",
"version":"6.6.2018.0",
"product":"eea",

"lang id":1033,

"modules": [{

"id":"SCANNER32",
"description":"Detection engine",
"version":"15117",
"date":"2017-03-20"

i {

"id":"PEGASUS32",

"description":"Rapid Response module",
"version":"9734",

"date":"2017-03-20"

"id":"LOADER32",
"description":"Update module",
"version":"1009",
"date":"2016-12-05"

A

"id":"PERSEUS32",

"description":"Antivirus and antispyware scanner module",
"version":"1513",

"date":"2017-03-06"

"id":"ADVHEUR32",

"description":"Advanced heuristics module",
"version":"1176",

"date":"2017-01-16"

. {

"id":"ARCHIVER32",
"description":"Archive support module",
"version":"1261",

"date":"2017-02-22"

"id":"CLEANER32",
"description":"Cleaner module",
"version":"1132",
"date":"2017-03-15"

.

"id":"ANTISTEALTH32",
"description":"Anti-Stealth support module",
"version":"1106",

"date":"2016-10-17"

"id":"SYSTEMSTATUS32",
"description":"ESET SysInspector module",
"version":"1266",

"date":"2016-12-22"

o

"id":"TRANSLATOR32",
"description":"Translation support module",
"version":"1588B",

"date":"2017-03-01"

"id":"HIPS32",

"description":"HIPS support module",
"version":"1267",
"date":"2017-02-16"

o

"id":"PROTOSCAN32",

"description":"Internet protection module",
"version":"1300",

"date":"2017-03-03"

"id":"DBLITE32",
"description":"Database module",
"version":"1088",
"date":"2017-01-05"

"id":"CONFENG32",
"description":"Configuration module (33)",
"version":"1496B",

"date":"2017-03-17"

"id":"IRIS32",

"description":"LiveGrid communication module",
"version":"1022",

"date":"2016-04-01"

"id":"SAURON32",

"description":"Rootkit detection and cleaning module",
"version":"1006",

"date":"2016-07-15"

A

"id":"sSL32",

"description":"Cryptographic protocol support module",
"version":"1009",

"date":"2016-12-02"

}

1

"error":null
+
}
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get license-info

Get information about the license of the product

Command line

ermm.exe get license-info

Parameters
None

Example

call

{
"command":"get license info",
“id“:l,

“version":"1"

}

result

{
"id":1,

"result":{

"type" :"NFR",

"expiration date":"2020-12-31",

"expiration state":"ok",

"public id":"3XX-7ED-7XF",

"seat id":"6f726793-ae95-4e04-8ac3-e6a20bc620bf",
“seat name":"M"

}

}

’
rror":null

get logs

Get logs of the product

Command line

ermm.exe get logs --name warnlog --start-date "2017-04-04 06-00-00"

date "2017-04-04 12-00-00"
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Parameters

Name Value

name { all, virlog, warnlog, scanlog, blocked, hipslog, urllog, devctrllog } : log to retrieve
start-date start date from which logs should be retrieved (YYYY-MM-DD [HH-mm-SS])
end-date end time until which logs should be retrieved (YYYY-MM-DD [HH-mm-SS])

Example

call

{

"command":"get logs",

"id":1,

"version":"1",

"params":{

"name":"warnlog",

"start date":"2017-04-04 06-00-00",
"end date":"2017-04-04 12-00-00"

}

}

result

{

"id":1,

"result":{

"warnlog":{

"display name":"Events",
"logs": [{

"Time":"2017-04-04 06-05-59",
"Severity":"Info",
"PluginId":"ESET Kernel",
"Code":"Malware database was successfully updated to version 15198 (20170404).",
"UserData":""

e il

"Time":"2017-04-04 11-12-59",
"Severity":"Info",
"PluginId":"ESET Kernel",
"Code":"Malware database was successfully updated to version 15199 (20170404).",
"UserData":""

1

}

b

"error":null

}

get activation-status

Get information about the last activation. Result of status can be {
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success, running, failure }

Command line

ermm.exe get activation-status

Parameters
None

Example

call

{

“command":"get activation status",
”id“:l,

“version":"1"

}

result

{

"id":1,

"result":{
"status":"success"

}

}

’
rror":null

get scan-info

Get information about running scan.

Command line

ermm.exe get scan-info

Parameters
None

Example

call

{
“command":"get scan _info",
"id":1,

“version":"1"

}
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result

{
"id":1,

"result":{

"scan-info":{

"scans": [{

"scan id":65536,

"timestamp":272,

"state":"finished",

"pause scheduled allowed":false,

"pause time remain":0,

"start time":"2017-06-20T12:20:332",

"elapsed tickcount":328,

"exit code":0,

"progress filename":"Operating memory",

"progress arch filename":"",

"total object count":268,

"infected object count":0,

"cleaned object count":0,

"log timestamp":268,

"log count":0,

"log path":"C:\\ProgramData\\ESET\\ESET Security\\Logs\\eScan\\ndl131494.dat",
"username":"test-PC\\test",

"process id":3616,

"thread id":3992,

"task type":2

H,

"pause scheduled active":false

}
}

}

’
rror":null

get configuration

Get the product configuration. Result of status may be { success, error }
Command line

ermm.exe get configuration --file C:\tmp\conf.xml --format xml

Parameters

Name Value
file the path where the configuration file will be saved

format format of configuration: json, xml. Default format is xml

Example

call

234



{

"command":"get configuration",
"id":1,

"version":"1",

"params":{

"format":"xml",
"file":"C:\\tmp\\conf.xml"

}

}

result

{
"id":1,

"result":{
"configuration":"PD94bWwgdmVyc2lvbj0iMS4w=="
¥

}

’
rror":null

get update-status

Get information about the update. Result of status may be { success, error

}

Command line

ermm.exe get update-status

Parameters
None

Example

call

{
"command":"get update status",
"id":1,

"version":"1"

}

result

{
"id":1,

"result":{

"last update time":"2017-06-20 13-21-37",

"last update result":"error",

"last successful update time":"2017-06-20 11-21-45"
}

}

rror":null
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start scan

Start scan with the product

Command line

ermm.exe start scan --profile "profile name" --target "path"

Parameters

Name Value

profile Profile name of On-demand computer scan defined in product

target Path to be scanned

Example

call

{
“command":"start scan",
"id":1,

"version":"1",
"params": {
"profile":"Smart scan",
“target":"c:\\"

}

}

result

{
"id":1,
"result":{

"task id":458752
}

}

’
rror":null

start activation

Start activation of product

Command line

ermm.exe start activation --key "activation key"

Parameters

Name Value
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key  Activation key
offline Path to offline file

Example

call

{

"command":"start activation"
"id":1,

"version":"1",

"params":{

"key " @ "XXXX - XXXX - XXXX - XXXX - XXXX "
}

}

result

{

"id":1,
"result":{
i
"error":null
}

start deactivation

Start deactivation of the product

Command line

ermm.exe start deactivation

Parameters
None

Example

call

{

“command":"start deactivation",
“id“:l,
“version":"1"

}

result

{

"id":1,
"result":{
H
"error":null
}
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start update

Start update of the product. Only one update may be running in the

product so in case the update is already running, "Task already running"
error code is returned

Command line

ermm.exe start update

Parameters
None

Example

call

{

“command":"start update",
"id":1,

"version":"1"

}

result

{

"id":1,

"result":{

¥,

“error":{

"id":4,

“text":"Task already running."
}

}

set configuration

Set configuration to the product. Result of status may be { success, error }

Command line

ermm.exe set configuration --file C:\tmp\conf.xml --format xml --password pass

Parameters

Name Value

file the path where the configuration file will be saved
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password password for configuration

value configuration data from the argument (encoded in base64)
Example
call
{
"command":"set configuration",
"id":1,
"version":"1",
"params":{

"format":"xml",
"file":"C:\\tmp\\conf.xml",
"password": "pass"

}

}

result

{

n ld n : 1 ,
"result":{

},

"error":null

}

Casté otazky

Tato kapitola obsahuje niektoré z najcastejsie sa vyskytujlcich otazok a problémov, s ktorymi sa mozete stretnut.
Kliknutim na tému zobrazite ndvod na vyriesenie problému:

e Ako aktualizovat ESET Endpoint Security
e Ako aktivovat ESET Endpoint Security
¢ Ako aktivovat novy produkt s pévodnymi prihlasovacimi idajmi
e Ako odstranit virus z pocitada
¢ Ako povolit komunikaciu pre urditd aplikaciu
e Ako vytvorit novu tlohu v Planovadi
e Ako napldnovat pravidelnud tyzdriovu kontrolu poditaca
¢ Ako spravovat oznamenia a interaktivhe upozornenia
¢ Ako pripojit produkt k programu ESET PROTECT
— Ako pouzivat ReZim prepisania
— Ako aplikovat odportéané politiky pre ESET Endpoint Security
e Ako nastavit funkciu mirror
¢ Ako prejst na Windows 10 s nainstalovanym produktom ESET Endpoint Security
e Ako aktivovat vzdialeny monitoring a spravu produktu (RMM)
e Ako blokovat stiahnutie uréitych typov suborov z internetu
e Ako minimalizovat pouzivatelské rozhranie programu ESET Endpoint Security

Ak nie je vas problém zahrnuty v tomto zozname, skuste hladat podla klti¢ového slova alebo frazy, ktora popisuje
vas problém, v pomocnikovi programu ESET Endpoint Security.

Ak nendjdete riesenie svojho problému v pomocnikovi, mdzete vyskusat nasu pravidelne aktualizovant Databazu
znalosti spolocnosti ESET, kde sa nachadzaju rozne rieSenia a navody.
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e Ako ochranit poditac pred Skodlivym softvérom Filecoder (ransomvér)
e NajcastejSie otazky tykajuce sa produktov ESET Endpoint Security a ESET Endpoint Antivirus
e Ktoré porty a adresy treba povolit, ak pouZivam firewall od iného vyrobcu?

Ak vam pomocnik programu ani znalostna databaza nepomohli, mdzete sa obratit na technickd podporu
spolocnosti ESET. Kontaktny formuldr mozno najst v ¢asti Pomocnik a podpora v hlavhom okne programu.

Casté otazky o automatickych aktualizaciach

A Viac informacii o aktualizacidch produktu ESET Endpoint Security si mdzete precitat v Databdaze znalosti:
* Aké rozli¢né typy aktualizdcii a vydani produktov ESET existuju?

Budu sa poéitaée aktualizovat automaticky? Stiahne sa aktualizacia pred restartom alebo aZ po nom?

Aktualizacia sa stiahne pred reStartom a v tejto faze sa pripravia aj aktualizované subory. Po restarte su
aktualizované subory stale len pripravené na poutzitie, pricom aktualne nainstalovana verzia poskytuje nepretrzitu
ochranu. Zmeny sa prejavia po dalSsom spusteni produktu ESET ur¢eného na ochranu koncového zariadenia.

Mam priblizne 3 000 poéitaéov. Budu vietky stahovat aktualizacie v rovnakom ¢ase? MdZem na automatické
aktualizacie pre tolko poéitaéov vyuZit proxy?

ESET ponuka nastroj Mirror Tool a proxy rieSenia pre velké siete, z Coho vyplyva, Ze aktualizacie sa z internetu
stiahnu len raz a potom sa distribuuju lokalne. Aktualizacie si mensie, zvycajne 5 az 10 MB a ESET obmedzuje
aktualizacie pocas prvych tyZzdrov ich dostupnosti. Vdaka tomu nenastane hromadné, ale postupné stahovanie
aktualizacii vSetkymi klientmi, ktori su priamo pripojeni na servery ESET.

MéZem rozhodnut, kolko poéita¢ov alebo ktoré z nich sa budu automaticky aktualizovat? Nechcem stahovat
aktualizacie na viac nez desiatich poéita¢och za hodinu alebo chcem teraz aktualizovat len desat poéitacov
a dalsie az po niekol'kych dioch.

V spravovanych prostrediach sa da nastavit politika automatickej aktualizacie, v ramci ktorej mozete urcit
najnovsiu pozadovanu verziu. Podporované su aj zastupné znaky (napriklad 9.0.2032.*). Dalsie informdcie najdete
v kapitole Automatické aktualizacie na strankach Online pomocnika pre ESET PROTECT a ESET PROTECT Cloud.
Zial, v sti¢asnosti nie su k dispozicii iné moznosti, ako obmedzit automatické aktualizacie. K viacerym skupinam
mozete priradit viacero politik.

Su automatické aktualizacie nakonfigurované len prostrednictvom politik? MdZem politiku jednoducho vypnit,
ak nechcem, aby sa produkt ESET aktualizoval?

Pokial'ide o rychlu opravu zabezpecenia a stability, produkt sa aktualizuje aj pri vypnutych automatickych
aktualizaciach, ako vyplyva z prislusnej Licenénej dohody s koncovym pouzivatelom. Spoloénost ESET pouziva
Rychle opravy zabezpecenia a stability, aby adresovala palcivé problémy a zaistila najvyssiu mieru ochrany

a stability pre vas produkt.

Politiku automatickych aktualizacii mézete priradit k flubovolnej skupine koncovych zariadeni bez ohladu na ich
aktualnu konfiguraciu automatickych aktualizacii. V nespravovanom prostredi mdze pouzivatel lokdlne
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nakonfigurovat automatické aktualizacie v rozsirenych nastaveniach produktu ESET pre koncové zariadenia.

Co ak nakonfigurujem politiku tak, aby sa pouzivala najskorsia dostupna verzia? Bude aj vtedy ESET
aktualizovat moje produkty?

Rychle opravy a kritické opravy (aktualizacie zaistujice bezpecnost a stabilitu) predstavuji mierne odlisné
kategérie aktualizacii. Bezné rychle opravy su priradené k automatickym aktualizacidm so Standardnou prioritou,
pricom sa akceptuju pouzivatelské nastavenia. Kritické opravy su aplikované s najvyssou prioritou bez ohladu na
pouzivatelské nastavenia.

Ako prebieha automaticka aktualizacia v offline prostredi? Kedy pouzivatelia pouzivaju offline repozitar?

Offline repozitér tiez obsahuje subory .dup a .fup. Cast repozitdra sa musi stiahnut pomocou nastroja Mirror Tool,
nie prostrednictvom aktualizacie modulu. Dal$ie informdcie najdete v ¢lanku Databazy znalosti spoloénosti ESET.

Ako produkty ESET zistia, Ze je potrebna aktualizacia? Z repozitara? Odosielaji sa na servery nejaké tdaje? Ak
ESET planuje aktualizaciu mesiac po vydani verzie a pre cely svet, si na to servery ESET pripravené?

Produkty ESET stahuju automatické aktualizacie z repozitara. Servery su na to pripravené, kedZe kritické
aktualizacie maju len niekolko KB. Pri kritickych aktualizaciach sa neuplatfuje Ziadne obmedzovanie na serveroch
repozitara. Obmedzovanie na serveroch vsak mozno zapnut, ak si automatické aktualizacie vacsie. V nasledujlcej
tabulke su uvedené priklady velkosti rychlych oprav v pripade rozdielovej automatickej aktualizacie:

9.0.2032.2 9.0.2032.6 420KB
8.1.2037.2 9.0.2032.2 6,5MB
8.0.2028.0 9.0.2032.2 11,5MB

Ak rozdielovéa automaticka aktualizacia z nejakého dovodu zlyha, produkt ESET mdze spustit Gplnu aktualizaciu.
Stéle ide o automatickd aktualizaciu so zarukou funkénosti produktu, ale namiesto suboru .dup sa stiahne vacsi
subor .fup. V pripade verzie 9.0.2032.2 ma velkost 27 MB. Takyto scendr je vsak zriedkavy.

Bude vydanie aktualizacie pre ESET Endpoint Security alebo ESET Endpoint Antivirus poskytnuté postupne? Ak
ano, ako dlho sa aktualizacia po vydani pozdrzi?

ESET obmedzuje aktualizacie pocas prvych tyzdrov ich dostupnosti po vydani novej verzie s cieflom znizit zatazenie
nasich serverov a rovnomerne rozdistribuovat novu verziu.

Automatické aktualizacie sa stanu jednou z hlavnych metdd prechodu na novsie verzie. Ako presne funguju?

Zamerom spolocnosti ESET je, aby automatické aktualizacie vyuzivalo o najviac nasich zdkaznikov. Mat v ponuke
tolko starsich verzii je naro¢né na podporu. Funkcia automatickych aktualizacii funguje jednoducho. Pocas prvej
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kontroly dostupnosti aktualizacie modulov sa stiahnu stibory .dup. Pri aktualizacii je produkt plne funkény a po
cely ¢as chrani pocitac. Nova verzia sa aktivuje po restarte. V konzole ESET PROTECT (na strane servera) mozete
pomocou politiky urcit najvyssiu verziu, na ktorud chcete produkt aktualizovat. MdzZete pouzit aj zastupné znaky.
Dalsie informdcie najdete v kapitole Automatické aktualizacie na strankach Online pomocnika pre ESET PROTECT a
ESET PROTECT Cloud.

Je pravda, Ze automatické aktualizacie funguju na 10 %? Teraz pouZivam ESET Endpoint Security 8.0.2028.1. Ak
sa spusti automaticka aktualizacia, na aku verziu sa produkt aktualizuje?

Automaticka aktualizacia produktov méze byt oneskorena z dévodu obmedzovania na serveroch repozitara. Ak je
vydana obmedzovana aktualizacia produktu, pri automatickej kontrole dostupnosti aktualizacii ju nemusite ziskat
okamzite. Ak sa aktualizacia povazuje za bezpecénu a stabilni, obmedzovanie sa moze zmiernit alebo Uplne zrusit,
aby aktualizaciu ziskali vSetky zostavajuce klienty.

Obmedzovanie je postup, ktory v pripade jednotlivych aktualizacii mdze trvat rozne dlho. Zavisi to od toho, kolko
klientov poZiada o aktualizaciu, aka je aktivita na nasich serveroch a od dalSich faktorov. Tento postup sa neustale
vyvija a meni. KedZe funkcia automatickych aktualizacii je novd, budeme tento postup pravdepodobne
zdokonalovat, aby sme zlepsili skisenosti zakaznikov.

Ak zapnem pocitac o 8:45 a vypnem ho o 17:00, kedy sa spustia automatické aktualizacie?

Pri najblizSej naplanovanej aktualizacii modulov, najviac raz za 24 hodin.

Ak sa pocitac pocas automatickej aktualizacie vypne, kedy sa spusti dalSia aktualizacia?

Aktualizacia sa spusti v najblizSom naplanovanom case aktualizacie. Pre postup automatickej aktualizacie
(predtym uPCU) existuje spolahlivy mechanizmus zabezpecenia proti zlyhaniu. Po stiahnuti aktualizacie

a resStartovani pocitaca su aktualizované subory stale pripravené na pouzitie, pricom aktudlne nainstalovana
verzia poskytuje nepretrZitd ochranu. Zmeny sa prejavia po dalSom spusteni produktu ESET uréeného na ochranu
koncového zariadenia.

Ako mdzZem spustit automatické aktualizacie okamzite bez éakania na pravidelné pripojenie kazdych 24 hodin?
Existuje nejaky iny spésob nez pomocou tlaéidla Overit dostupnost aktualizacii?

Automatickl aktualizaciu mézete vyvolat manuélne len tak, Ze otvorite hlavné okno programu a kliknete na
Aktualizacia > Overit dostupnost aktualizacii. Vsetky ostatné spdsoby vyvolania aktualizacii modulov
zodpovedaju politike planovaca 24@hodinovych automatickych aktualizécii. V si¢asnosti nie je mozné spustit
stahovanie automatickych aktualizécii na dialku. Tuto funkciu planujeme pridat v buduicnosti.

Ako aktualizovat ESET Endpoint Security

Aktualizacia produktu ESET Endpoint Security moze byt vykonand manualne alebo automaticky. Na spustenie
aktualizacie prejdite do sekcie Aktualizécia v hlavnom okne programu a nésledne kliknite na Overit dostupnost
aktualizacii.
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Na zaklade predvolenych nastaveni instalacie je vytvorena dloha v planovacdi, ktora spasta automatickud
aktualizaciu kazdu hodinu. Ak chcete zmenit tento interval, mdzete tak urobit v sekcii Nastroje > Planovaé
(precitajte si podrobnejsie informacie o Planovaci).

Ako aktivovat ESET Endpoint Security

Po ukondéeni inStaldcie sa zobrazi dialégové okno s vyzvou na aktivaciu produktu.

Existuje niekolko spbsobov, ako aktivovat produkt. Dostupnost konkrétnych aktivaénych scenédrov v okne
Aktivacia sa moze lisit v zavislosti od krajiny a sposobu distribucie (webova stranka spolo¢nosti ESET, typ
inStalatora .msi alebo .exe atd’).

Ak chcete aktivovat ESET Endpoint Security priamo z programu, otvorte hlavné okno programu ESET Endpoint
Security a v menu kliknite na Pomocnik a podpora > Aktivovat produkt alebo Stav ochrany > Aktivovat produkt.

MobzZete pouzit nasledujice metddy aktivacie produktu ESET Endpoint Security:

¢ Pouzit zakupeny licenény kl'i€ — jedineény retazec znakov vo formate XXXX-XXXX-XXXX-XXXX-XXXX, ktory
sa pouziva na identifikdciu vlastnika licencie a aktivaciu licencie.

o ESET Business Account — Ucet vytvoreny na portdli ESET Business Account s prihlasovacimi ddajmi (e-
mailova adresa + heslo). Tato metdda umozniuje spravovat viaceré licencie z jedného miesta.

o Offline registracia — automaticky vygenerovany subor, ktory bude preneseny do vasho produktu ESET s

ciefom poskytnut informacie o vasej licencii. Ak vam licencia povoluje stiahnutie offline licenéného stdboru
(koncovka .If), potom tento sibor méze byt pouZity na vykonanie offline aktivacie. Pocet offline licencii
bude odpocitany z celkového poctu dostupnych licencii. Viac informacii o generovani offline siboru najdete
v online pouzZivatelskej prirucke pre ndstroj ESET Business Account.

Kliknite na moZnost Aktivovat neskdr, ak sa vas pocita¢ nachadza v spravovane;j sieti a vas spravca vykona
vzdialenu aktivaciu prostrednictvom néstroja ESET PROTECT. Tato moznost mozete tiez pouzit v pripade, ze
daného klienta chcete aktivovat neskér.

Ak mate prihlasovacie meno a heslo, ktoré ste pouZzivali na aktivdciu starsich produktov ESET, a neviete, ako
aktivovat ESET Endpoint Security, skonvertujte svoje prihlasovacie Udaje na licencny kluc.

A Neuspesna aktivacia produktu?

Svoju licenciu k produktu mézete kedykolvek zmenit. V pripade, Ze chcete zmenit licenciu, kliknite v hlavhom
okne programu na Pomocnik a podpora > Zmenit licenciu. Uvidite verejné identifikacné &islo licencie, ktoré slazi
na identifikaciu licencie. Prihlasovacie meno, pod ktorym je vas pocitac registrovany v licenénom systéme, je
zaznamenané v sekcii O programe, ktoru otvorite cez kontextové menu kliknutim pravym tlac¢idlom mysi na ikonu
programu v paneli oznémeni ().

Prostrednictvom ESET PROTECT 7.2 alebo ESET PROTECT 9 je mozZné produkty na pracovnych staniciach
aktivovat vzdialene a automaticky (aktivacia prebieha na pozadi, bez oznameni) pomocou licencii
spristupnenych spravcom. BlizSie inStrukcie ndjdete v Online pomocnikovi pre ESET PROTECT.

Zadanie licenéného kluca pocas aktivacie

Pre Uplnd funkénost programu su dolezité pravidelné aktualizacie. ESET Endpoint Security bude automaticky

7, v

dostavat aktualizacie len v tom pripade, Ze bol Uspesne aktivovany zadanim Licenéného kluéa.
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Ak ste nezadali licenény kl'u¢ ihned' po inStalacii, produkt nie je aktivovany a je teda potrebné ho dodatocne
aktivovat. Licenciu je moZné zadat v hlavnom okne programu. Prejdite do sekcie Pomocnik a podpora > Aktivovat
licenciu a do okna Aktivacia produktu zadajte licen¢né Udaje, ktoré ste dostali pri zakipeni programu ESET.

Je dolezité, aby ste licencny klac zadali presne v tom tvare, v akom je napisany:

e Licencny kluc je jedineény retazec znakov vo formate XXXX-XXXX-XXXX-XXXX-XXXX, ktory sa pouziva na
identifikaciu vlastnika licencie a aktivaciu licencie.

Odporacame vam licenény klu¢ skopirovat z registracného eBmailu a vloZit ho do programu, aby ste tak mali
istotu, Ze kl'u¢ je zadany v presnom tvare.

Prihlasenie do ESET Business Account

Ucet bezpe&nostného spravcu je Gcet vytvoreny na portali ESET Business Account. Na prihlasenie do Gétu je
potrebnd e@mailova adresa a heslo. Pomocou tohto Uctu vidite vSetky produkty aktivované s vasou licenciou.
Ucet bezpe&nostného spravcu tie? povoluje spravovat viacero licencii. Na vytvorenie t¢tu kliknite na Vytvorit Géet
a budete presmerovany na portal ESET Business Account, kde sa mdzZete zaregistrovat pomocou svojich
prihlasovacich udajov.

Ak ste zabudli svoje heslo, kliknite na moznost Zabudol som heslo a budete presmerovany na portal ESET
Business Account. Zadajte svoju e-mailovu adresu a kliknite na Prihlasit sa pre potvrdenie. Nasledne vdm bude
dorucéeny e-mail s in$trukciami, ako obnovit heslo.

Ako aktivovat novy produkt ESET urceny pre koncové
zariadenia pomocou starsich licencnych udajov

Ak uz mate svoje prihlasovacie meno a heslo a chceli by ste ich skonvertovat na licenény kli¢, navstivte portal
ESET Business Account.

Ako odstranit virus z pocitaca

Ak m3 vas pocitac priznaky infekcie skodlivym kédom, tzn. je pomalsi, zamrza a pod., odporic¢ame nasledovné
kroky:

1. V hlavnom okne programu kliknite na Kontrola pocitaca.

2. Kliknutim na moznost Smart kontrola sa spusti kontrola vasho poditaca.

3. Po ukonceni kontroly si pozrite protokol so zoznamom skontrolovanych, infikovanych a vyliecenych
suborov.

4. Ak chcete skontrolovat len urcité Casti svojho pocitaca, vyberte moznost Vlastna kontrola a oznadte ciele
kontroly.

Podrobnejsie a pravidelne aktualizované informacie najdete v tomto clanku Databdzy znalosti spolocnosti ESET.
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Ako povolit komunikaciu pre urcitu aplikaciu

Ak pri zapnutom interaktivnom rezime firewall zachyti nové sietové spojenie, na ktoré sa neuplatfiuje Ziadne
pravidlo, budete vyzvany na povolenie alebo zablokovanie tohto spojenia. Ak chcete, aby vas produkt ESET
Endpoint Security vykonal zvolenud akciu zakazdym, ked'sa dana aplikacia pokusi nadviazat spojenie, oznacte
moznost Vytvorit pravidlo a zapamitat natrvalo.

(es[E) ENDPOINT SECURITY

Prichadzajlica sietova komunikacia

Aplikacia na tomto poditadi (a TeamViewer 10, TeamViewer 10) sa pokdsa o kemunikaciu so
vzdialenou lokalitou (| ).

Aplikacia: C\Program Files\TeamViewer\TeamViewer_Service.exe (PID 1652)
Spolocnost’ TeamViewer

Reputicia: fifh Objavené pred 6 mesiacmi

Servis: TeamViewer 10 (TeamViewer)

Vzdialeny pofitac:
Lokilny port: UDP 56049 (56049)

Povalit tito komunikaciu?

o) Vidy sa spytat’

Zapamatat’ si do vypnutia aplikacie

Vytvorit’ pravidlo a zapamétat’ natrvalo

Zistite viac o tejto sprave ~ Podrobnosti  » Pokrodilé nastavenia

V okne nastaveni firewallu mozZete nové pravidla pre aplikacie vytvorit aj pred tym, ako dodjde k detekcii ich
siefovej komunikécie. V hlavnhom okne programu ESET Endpoint Security prejdite do sekcie Nastavenia > Siet >
Firewall > kliknite na ikonu ozubeného kolesa > Konfigurovat > Pokroéilé > Pravidla a kliknite na Upravit.

Na pridanie nového pravidla kliknite na tladidlo Pridat. Na karte V3eobecné zadajte nazov pravidla, smer a
komunikaény protokol pre nové pravidlo. V tomto okne mézete zvolit akciu, ktord sa ma vykonat v pripade
uplatnenia pravidla.

Na karte Lokalna strana zadajte cestu k aplikacii (*.exe) a lokadlny komunikacny port. Kliknite na kartu Vzdialena
strana na vloZenie vzdialenej adresy a portu (ak je to potrebné). Novovytvorené pravidlo bude aplikované hned,
ako sa aplikacia pokusi nadviazat sietovi komunikaciu.

Ako vytvorit nova Glohu v Planovaci

Novu dlohu mozno vytvorit v ¢asti Nastroje > Planovaé kliknutim na tlacidlo Pridat planovani tlohu alebo
vyvolanim kontextového menu pravym tlacidlom mysi a zvolenim mozZnosti Pridat. Na vyber je pat typov
pldnovanych uloh:

¢ Spustenie externej aplikacie — vyber aplikacie, ktord ma byt spustena planovacom.
e Udrzba protokolov — v protokoloch mézu zostavat stopy po vymazanych zdznamoch. Tato tloha pravidelne
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optimalizuje zaznamy v protokoloch, ¢im sa zefektivni a zrychli praca s nimi.

¢ Kontrola suborov spustanych pri $tarte poéita¢a — kontroluje stbory, ktoré sa spustajd pri Starte alebo
prihldseni do systému.

¢ Vytvorenie zaznamu o stave pocitaca — vytvara zaznam o stave pocitaca cez ndstroj ESET SysInspector,
ktory slUZi na zhromazdovanie podrobnych informacii o systémovych sucastiach (napr. ovladace, aplikacie)
a posudzuje Uroven rizika kazdej sucasti.

¢ Manualna kontrola pocitaca — vykona kontrolu diskov, jednotlivych priecinkov a suborov na pocitaci.

o Aktualizacia — zabezpecuje aktualizaciu programovych modulov.

KedZe medzi najCastejSie pouzivané planované ulohy patri Aktualizacia, podrobnejsie popiseme pridanie
aktualizacnej ulohy.

Z roletového menu Planovana uloha vyberte mozZnost Aktualizacia. Zadajte nazov Ulohy do textového pola Nazov
Glohy a kliknite na Dalej. Vyberte interval vykonania tlohy. K dispozicii si nasledujice moznosti: Raz, Opakovane,
Denne, TyZdenne a Pri udalosti. MoZnost Nespustat ulohu, ak je poéitaé napajany z batérie je dobré pouiit, ak
prenosny poditac nie je zapojeny do elektrickej siete a chcete v tomto ¢ase minimalizovat jeho systémové
prostriedky. Zadajte ¢as/datum alebo interval, v ktorom bude tGloha vykonana, do pola Vykonanie tlohy. Dalej je
potrebné zadefinovat akciu, ktord sa vykona v pripade, Ze v stanovenom termine nebude mozné dlohu spustit. Na
vyber su nasledujice moznosti, kedy moze byt Gloha opatovne spustena:

¢ V najblizSom naplanovanom case

¢ Hned' ako to bude moiné

e Okamzite, ak od posledného spustenia uplynul stanoveny ¢asovy interval (tento interval je mozné
nastavit pomocou roletového menu €as od posledného spustenia)

V daldom kroku nastavte profil, ktory sa pouZije pri aktualizacii. Ked skonéite s Gpravami, kliknite na Dokongit.

Zobrazi sa okno umoziiujlce vybrat profily, ktoré budu pouzité pri planovanej tlohe. Je mozné zadefinovat
primarny a alternativny profil. Alternativny profil sa pouZije v pripade, Zze Glohu nebude mozné vykonat pouzitim
primdrneho profilu. Na uloZenie planovanej tlohy kliknite na Dokonéit. Uloha bude nésledne pridand do zoznamu
uloh Planovaca.

Ako naplanovat pravidelnut tyzdinovu kontrolu pocitaca

Na napldnovanie pravidelnej kontroly otvorte hlavné okno programu a kliknite na Nastroje > Planova¢. NiZsie je
popisany stru¢ny navod, ako vytvorit Glohu, ktord bude pravidelne kazdy tyZden kontrolovat lokalne disky.
Podrobné instrukcie najdete v naSom clanku Databdzy znalosti.

Na naplanovanie ulohy postupujte nasledovne:

Kliknite na Pridanie planovanej ulohy v hlavhom okne Planovaca.

V roletovom menu zvolte moznost Manualna kontrola poéitaéa.

Zadajte nazov Ulohy a v ramci frekvencie opakovania Glohy vyberte moznost TyZidenne.

Vyberte Cas a den v tyZdni vykonania ulohy.

Oznacte moZnost Vykonat tlohu hned, ako to bude mozné, ktora zabezpedi, 7e ak sa Gloha nespusti v

vk wnN R

naplanovanom ¢ase (napriklad ak je pocitaé vypnuty), spusti sa hned, ako to bude opat mozné.
Skontrolujte prehlad nastaveni naplanovanej dlohy a kliknite na Dokongéit.

o

7. Vroletovom menu Ciele kontroly si zvolte Lokalne disky.
8. Kliknite na Dokonéit pre pridanie tlohy.
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Ako pripojit ESET Endpoint Security k nastroju ESET
PROTECT

Ak ste na pocitac nainstalovali produkt ESET Endpoint Security a chcete ho spojit s konzolou ESET PROTECT, uistite
sa, Ze ste na danu pracovnu stanicu nainstalovali aj ESET Management Agenta. Je dbleZitou sucastou komunikacie
medzi klientskou pracovnou stanicou a ESET PROTECT Serverom.

¢ |nstaldcia alebo nasadenie ESET Management Agenta na pracovnych staniciach

Precitajte si tiez:

e Dokumentdcia pre koncové zariadenia spravované vzdialene
e Ako pouZivat ReZim prepisania
e Ako aplikovat odporudané politiky pre ESET Endpoint Security

Ako pouzivat ReZim prepisania

PouZivatelia, ktori maju na svojich zariadeniach nainstalované produkty ESET uréené pre koncové zariadenia pre
systém Windows (verzia 6.5 a vyss$ia), m6zu vyuzit funkciu prepisania. Rezim prepisania umoziiuje pouzivatelom
na urovni klienta menit nastavenia v nainstalovanych produktoch ESET, a to aj v pripade, Ze nastavenia su
spravované politikou. Rezim prepisania moze byt povoleny pre urlitych pouzivatelov AD alebo méze byt chraneny
heslom. Tato funkcia vSak nemdze byt povolena naraz dlhsie ako Styri hodiny.

¢ ReZim prepisania nemoze byt po spusteni zastaveny pomocou nastroja ESET PROTECT Web Console.
ReZim prepisania sa vypne automaticky po uplynuti stanoveného ¢asu. Mozno ho tiez vypnut na klientskom
pocitaci.

A\ ¢ PouZivatel, ktory vyuZiva reZim prepisania, musi mat aj prava spravcu systému Windows. V opa¢nom
pripade nebude méct uloZit zmeny v nastaveniach programu ESET Endpoint Security.
¢ Od verzie ESET Endpoint Security 7.0.2100.4 a novsej moZete opravnenia definovat aj pre skupinu
pouzivatelov zo sluzby Active Directory.

Nastavenie ReZimu prepisania:

Prejdite do Zasti & Politiky > Nova politika.

V sekcii Zakladné zadajte Nazov a Popis pre danu politiku.

Nasledne v sekcii Nastavenia vyberte moznost ESET Endpoint pre Windows.

Kliknite na ReZim prepisania a nastavte pravidla pre tento rezim.

V sekcii Priradit vyberte poditac alebo skupinu poéitacov, na ktoré bude danad politika aplikovana.

oA wWwN e

Skontrolujte nastavenia v sekcii Suhrn a kliknite na Dokonéit pre aplikovanie politiky.
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@00 SECURITY MANAGEMENT CENTER

Mew Policy

v| QL Type to seanch ?

OVERRIDE MODE SETTINGS o®f

TEMPORARY CONFIGURATION OVERRIDE

Allow awvernide by local admin

OVERRIDE CREDENTIALS

OVERRIDE MODE

Povedzme, Ze John ma problém s nastaveniami koncového bezpeénostného produktu, ktoré blokuju na
jeho pocitaci niektoru dolezitu funkcionalitu alebo pristup na internet. V takomto pripade moze sprdvca
Johnovi povolit na jeho pocitaci prepisanie politiky aplikovanej na jeho koncovom bezpetnostnom
produkte a umoznit manualne doladenie nastaveni. Tieto nové nastavenia mozu byt nasledne vyziadané
nastrojom ESET PROTECT, aby mohol na zékladne nich spravca vytvorit novu politiku.

Postupujte podla nasledujucich krokov:

1. Prejdite do casti Politiky > Nova politika.

2. Vyplrite polia Nazov a Popis. Nasledne v sekcii Nastavenia vyberte moznost ESET Endpoint pre
Windows.

3. Kliknite na ReZim prepisania, povolte tento reZzim na jednu hodinu a vyberte Johna ako pouZzivatela AD.
4, Priradte politiku na Johnov pocitaca kliknite na Dokonéit pre uloZenie politiky.

5. John musi povolit ReZim prepisania na svojom produkte ESET uréenom pre koncové zariadenia a
manualne zmenit nastavenia na svojom pocitaci.

6. V ndstroji ESET PROTECT Web Console prejdite do Casti Pocitace, vyberte Johnov pocitac a kliknite na
moznost Zobrazit podrobnosti.

7.V sekcii Konfiguracia kliknite na tlaéidlo PoZiadat o konfiguraciu pre napldnovanie dlohy pre klienta, aby
ste z klienta ¢o najskér ziskali konfiguraciu.

8. Po kratkom case sa zobrazi nova konfiguracia. Kliknite na produkt, ktorého konfiguraciu chcete ulozit, a
nasledne kliknite na Otvorit konfiguraciu.

9. MédZete skontrolovat nastavenia a potom kliknut na Konvertovat na politiku.

10. Vyplite polia Nazov a Popis.

11. V sekcii Nastavenia mozete v pripade potreby upravit konfiguraciu.

12. V sekcii Priradit mézZete priradit politiku k Johnovmu pocitacu (alebo k inym pocitacom).

13. Kliknite na Dokonéit pre uloZenie nastaveni.

14. Nezabudnite zrusit prepisovanie politiky, ak uz nie je potrebné.
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Ako aplikovat odporucané politiky pre ESET Endpoint

Security

Po pripojeni ESET Endpoint Security k ESET PROTECT odporucame aplikovat politiku, ¢i uz odporucend, alebo

vlastnu.

Existuje niekolko vstavanych politik pre ESET Endpoint Security:

Antivirus — Vyvazend

Antivirus — Maximalna bezpec¢nost

Cloudovy systém reputacie a
spatnej vazby

Sprava zariadeni — Maximalna
bezpecnost

Sprava zariadeni — Iba na Citanie

Firewall — Blokovat vietku
komunikaciu okrem pripojeni
k ESET PROTECT a ESET Inspect

Protokolovanie — Vykonavat uplny
diagnosticky zapis do protokolu

Protokolovanie — Zapisovat len
dolezité udalosti

Viditelnost — Vyvazena

Viditelnost — Neviditelny rezim

Viditelnost — Obmedzend
interakcia s pouzivatelom

Bezpecnostnd konfigurdcia odporucand pre vacsinu situdcii.

Aktivuje sa strojové uéenie, hibkova kontrola spravania a SSL filtrovanie.
Tieto funkcie maju vplyv na detekciu potencidlne nebezpecnych,
nechcenych a podozrivych aplikacii.

Umoziiuje vyuzivat ESET LiveGrid®, cloudovy systém reputdcie a spatnej
vazby, ktory zlepsuje detekciu najnovsich hrozieb a pomaha zdielat Skodlivé
alebo nezname potencialne hrozby pre dalsiu analyzu.

Vsetky zariadenia su blokované. Ak sa bude chciet zariadenie pripojit, bude
musiet byt povolené spravcom.

Vsetky zariadenia je mozné iba ¢itat. Zapis nie je povoleny.

Zablokuje vSetku komunikaciu okrem pripojeni k ESET PROTECT a ESET
Inspect Serveru (len pre ESET Endpoint Security).

Tato Sablona zabezpedi, Ze spravca bude mat v pripade potreby k dispozicii
vsetky protokoly. Zaznamenané budu vSetky udalosti od najnizsej urovne,
vratane HIPS a parametrov ThreatSense, ako aj firewallu. Protokoly sa
automaticky odstrania po 90 drioch.

Politika zabezpedi, aby boli do protokolu ulozené upozornenia, chyby a
kritické udalosti. Protokoly sa automaticky odstrania po 90 drioch.

Predvolené nastavenia viditelnosti. Stavy a ozndmenia su povolené.

Vypne sa zobrazovanie ozndmeni, grafické pouZzivatelské rozhranie a
integracia do kontextového menu. Nespusti sa egui.exe. Vhodné pre Uplnu
spravu prostrednictvom ESET PROTECT Cloud.

Vypne sa zobrazovanie oznameni a stavov aplikacie, ale grafické
pouzivatelské rozhranie sa spusti.

Ak chcete nastavit politiku nazvanu Antivirus — Maximalna bezpeénost, v ramci ktorej sa v produkte ESET

Endpoint Security nainStalovanom na vasich pracovnych staniciach uplatni viac ako 50 odporucéanych nastaveni,
postupujte podla nasledujucich krokov:

Nasledujuce ¢lanky Databdazy znalosti spolo¢nosti ESET mozu byt dostupné len v anglickom jazyku:
e Pouzitie odporucanej alebo preddefinovanej politiky pre ESET Endpoint Security prostrednictvom ESET

PROTECT

1. Otvorte ESET PROTECT Web Console.
2. Prejdite na & Politiky a rozbalte sekciu Vstavané politiky > ESET Endpoint pre Windows.
3. Kliknite na Antivirus — Maximalna bezpeénost — odporuéa sa.
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4. Na karte Priradené kliknite na Priradit klientu alebo Priradit skupine a vyberte pocitace, pre ktoré chcete

pouzit politiku.

g Custom Policies TARGET NAME
#~ [&] ESET Endpoint for Windows

O win102
(3 _BASE EEA/EES Windows Client Policy

[ Device Control Policy B winion
hd ESET Endpoint for macOS (OS X) and Linux
Policies ~ [E] ESET Management Agent
[ linux pelicy
[ migracny pokus
% proxy
(@) Built-in Policies
~ [5] ESET Endpoint for Android (2+)
#~ [& ESET Endpoint for Windows
[ Antivirus - Balanced
[ Antivirus - Maximum security - recommended t
[3 Cloud-based protection - recommended
[% Device control - Maximum security
[3 Device Control - Read only

[% Firewall - Block all traffic except ESMC & EE| connection

SECURITY MANAGEMENT CENTER

Policies Show unassigned  Antivirus - Maximum security - recommended - Assigne...

ct [ = Assigned to Applied on Settings Summary

TARGET DESCRIPTION

POLICIES = ‘ IEW POLIC ASSIGN GROUP(S, H ASSIGN CLIENT(S; UNASSIGN

Q

@

Ak chcete zistit, ktoré nastavenia budd prostrednictvom danej politiky pouzité, kliknite na kartu Nastavenia a

rozbalte stromovu struktiru RozSirené nastavenia.

e Modra bodka predstavuje nastavenie definované v tejto politike.
e Cislo v modrom rame predstavuje mnozstvo nastaveni zmenenych touto politikou.
¢ Viac informdcii o politikdch v konzole ESET PROTECT

Policies Show unassigned  Antivirus - Maximum security - recommended - Settings

ACCESS GROUP Select T - Assigned to Applied an Settings Summary

7 & Custom Policies ESET Endpoint for Windows Q

~ ESET Endpeint for Windows

ECTION ENGINE BASIC

(% _BASE EEA/EES Windows Client Policy U

[% Device Control Polic Enable Real-time file system
¥ Y

Real-time file system protection

- tecti
v B8] ESET Endpoint for macQ5 (05 ) and Linux [P RE— protection
o ESET Management Agent HIPS
MEDIA TO SCAN
3 linux policy
WEB AND EMAIL Local drives

(3 migracny pokus
Remaovable media

(& proxy TOOLS
# () Built-in Policies USER INTERFACE Network drives

~ ESET Endpoint for Android (2+)

A [ ESET Endpoint for Windows SCAN ON
[& Antivirus - Balanced File open
[& Antivirus - Maximum security - recommended @ File creation
(& Cloud-based protection - recommended File execution
[2 Device control - Maximum security Removable media access

[% Device Control - Read only
THREATSENSE PARAMETERS
[ Firewall - Block all traffic except ESMC & EEl connection

(3 Logging - Full diagnostic logging ADDITIONAL THREATSENSE PARAMETERS

[3 Logging - Log important events anly

250


http://help.eset.com/getHelp?product=protect_admin&version=latest&lang=sk-SK&topic=admin_pol

Ako nastavit funkciu mirror

ESET Endpoint Security méze byt nastaveny tak, aby ukladal kopie aktualizaénych stiborov detekéného jadra a
tieto aktualizacie distribuoval na ostatné pracovné stanice, ktoré pouzivaju ESET Endpoint Security alebo ESET
Endpoint Antivirus.

Nastavenie programu ESET Endpoint Security ako mirror servera pre

ré

poskytovanie aktualizacii prostrednictvom interného HTTP servera

1. Otvorte Rozsirené nastavenia stlacenim klavesu F5 a rozbalte sekciu Aktualizacia > Profily > Aktualizacny
mirror.

2. Rozbalte sekciu Aktualizacie a uistite sa, Ze je zapnuta moznost Automaticky vyber servera v ¢asti
Aktualizacie modulov.

3. Rozbalte sekciu Aktualizaény mirror a zapnite moZnosti Vytvarat kdpie aktualizacii a Povolit HTTP Server.

Pre viac informdcii si precitajte:
e Aktualizacny mirror
e Aktualizacia z mirrora

Spristupnenie mirrora prostrednictvom zdielaného sietového prieéinku

1. Vytvorte zdielany prie¢inok na lokalnom alebo sietovom disku. K prie¢inku musia mat pristupové prava na
Citanie vSetci pouzivatelia, ktorych produkty ESET si z daného priecinka budu stahovat aktualizacie, a
lokalny systémovy Ucet musi mat pridelené prava na zapis do priecinka, aby don bolo mozné ukladat kdpie
aktualizacii.

2. Zapnite moznost Vytvarat képie aktualizacii v sekcii Rozsirené nastavenia > Aktualizacia > Profily >
Aktualizacny mirror.

3. Vyberte vhodny Ulozny prieéinok kliknutim na Vygistit a nasledne na Upravit. Vyhladajte a vyberte
vytvoreny zdielany priecinok.

Ak nechcete poskytovat aktualizacie modulov prostrednictvom interného HTTP servera, vypnite moznost
Vytvarat képie aktualizacii.

Ako prejst na Windows 10 s nainstalovanym
produktom ESET Endpoint Security

Predtym ako vykonate aktualizaciu (upgrade) na Windows 10, dérazne vam odporuc¢ame aktualizovat vas

A produkt ESET na najnovsiu verziu a aktualizovat detekéné jadro. Tymto bude zaistend maximalna ochrana a
vase nastavenia programu vratane licen¢nych informacii budu pocas aktualizacie na Windows 10
zachované.

Verzia 7.x:

Kliknite na prislusny odkaz niZsie pre stiahnutie a inStaldciu najnovsej verzie v ramci pripravy na aktualizaciu na
Windows 10:
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Stiahnut ESET Endpoint Security 7 (32-bitova verzia) Stiahnut ESET Endpoint Antivirus 7 (32-bitova verzia)

Stiahnut ESET Endpoint Security 7 (64-bitova verzia) Stiahnut ESET Endpoint Antivirus 7 (64-bitova verzia)

Verzia 5.x:

Produktom ESET pre koncové zariadenia vo verzii 5 sa konci Zivotny cyklus. Znamena to, Ze vydané
podverzie uzZ nie si verejne dostupné na stiahnutie. Dérazne vam odporucame prejst na najnovsiu verziu
produktov ESET pre koncové zariadenia.

Verzie pre ostatné jazyky:

Ak hladate inu jazykovu verziu produktu ESET pre koncové zariadenia, navstivte nasu webovu stranku.

| 1 Dodato&né informécie o kompatibilite firemnych produktov ESET s operaénym systémom Windows 10.

Ako aktivovat vzdialeny monitoring a spravu produktu
(RMM)

Remote Monitoring and Management (RMM) je proces vzdialeného monitorovania a ovladania softvérovych
systémov (napr. na stolovych pocitacoch, serveroch a mobilnych zariadeniach) pomocou lokalne nainstalovaného
agenta, ku ktorému sa dokaze poskytovatel sluzieb spravovania pripojit. ESET Endpoint Security moze byt
spravovany prostrednictvom RMM pocnlc verziou 6.6.2028.0.

@sED EMDPOINT SECURITY

Rozsirené nastavenia Q x| (?
DETEKCNE JADRO ¢ASOVE INTERVALY
AKTUALIZACIA

MICROSOFT WINDOWS® UPDATE
OCHRANA SIETE

+
WEB A E-MAIL £ eseTcmp
SPRAVA ZARIADENI Bl ESET RMM
NASTROJE Zapniit RMM = i
Pratokoly Pracovny refim |ba bezpecné operacie v
PI’CI:\':,-' Ser'_".er Spdsob overenia Cesta k aplikacii ~
Oznamenia
Prezentacny reZim Cesty k aplikdciam Upravit
Diagnostika

LICENCIA

POUZVATELSKE ROZHRANIE
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V predvolenych nastaveniach je funkcia ESET RMM vypnuta. Na povolenie ESET RMM stlacte F5, ¢im otvorite
rozdirené nastavenia. Nasledne kliknite na Nastroje, rozbalte sekciu ESET RMM a pouZite moZnost Zapnat RMM.

Pracovny reZim — zvolte moznost Iba bezpeéné operacie, ak chcete povolit RMM rozhranie len pre operécie,
ktoré s bezpecné alebo dostupné len na ¢itanie. Ak chcete povolit RMM rozhranie pre vSetky operacie, zvolte
moznost VSetky operacie.

Ziskat informacie o aplikacii v
Ziskat konfiguraciu

Ziskat licen¢né informacie
Ziskat protokoly

Ziskat stav ochrany

N N N 8N N

Ziskat stav aktualizacie
Nastavit konfiguraciu
Spustit aktivaciu

Spustit kontrolu

N N N N N SN S SN S s

Spustit aktualizaciu

Sp6sob opravnenia — nastavte autorizaéni metddu pre RMM. Ak chcete pouzivat autorizaciu, zvolte v roletovom
menu moznost Cesta k aplikacii, v opaénom pripade zvolte mozinost Ziadne.

A V ramci RMM by mala byt vzdy pouzivand autorizécia, aby sa zabranilo skodlivému softvéru vypnut alebo
obist ochranu ESET Endpoint produktu.

vt

Cesty k aplikaciam — konkrétna aplikacia, ktord ma povolené spustat RMM. Ak ste zvolili moznost Cesta k
aplikacii ako autorizaéni metddu, kliknite na Upravit pre otvorenie konfiguraéného okna Povolené cesty k
aplikacidm RMM.

Povolené cesty k aplikaciam RMM ?

ChWindows\System32\bootcfg.exe

Pridat — pridanie novej povolenej cesty k RMM aplikacii. Zadajte cestu alebo kliknite na tlaéidlo ... na vyhladanie
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spustitelného suboru.

Upravit — pomocou tejto moznosti mézete upravit uz existujicu povolenud cestu. Moznost Upravit pouZite v
pripade, Ze sa zmenilo umiestnenie spustitelného suboru.

Odstranit — pomocou tejto moznosti mdZete odobrat uz existujucu povolenu cestu.

Sucastou predvolenej instalacie ESET Endpoint Security je aj sibor ermm.exe, ktory sa nachadza v adresari ESET
Endpoint produktu (predvolena cesta je C:\Program Files\ESET\ESET Security). Sibor ermm.exe zabezpeduje
vymenu dat s doplnkom RMM Plugin, ktory komunikuje s RMM Agentom prepojenym s RMM Serverom.

e ermm.exe — nastroj prikazového riadka vyvinuty spolo¢nostou ESET, ktory umoznuje spravu firemnych
bezpecnostnych produktov a komunikaciu s akymkolvek RMM doplnkom.

¢ RMM Plugin je aplikacia tretej strany, ktora beZi lokalne na pocitaci so systémom Windows, chrdnenym
produktom ESET Endpoint. Tento doplnok komunikuje s konkrétnym RMM Agentom (napr. Kaseya) a so
suborom ermm.exe.

¢ RMM Agent je aplikacia tretej strany (napr. Kaseya), ktora bezi lokdlne na pocitaci so systémom Windows,
chranenym produktom ESET Endpoint. Agent komunikuje s RMM doplnkom a RMM Serverom.

Ako blokovat stiahnutie urcitych typov stborov z
internetu

Ak chcete blokovat stahovanie urcitych typov stiborov z internetu (napriklad exe, pdf alebo zip), vyuZite
Manazment URL adries v kombinacii so zastupnymi znakmi. Stlacenim klavesu F5 otvorte RozSirené nastavenia.
Kliknite na Web a eEmail > Ochrana pristupu na web a rozbalte ¢ast ManaZment URL adries. Kliknite na moznost
Upravit vedla Zoznamu adries.

V okne Zoznam adries vyberte Zoznam blokovanych adries a kliknite na Upravit, pripadne na moznost Pridat na
vytvorenie nového zoznamu. Zobrazi sa nové okno. Ak vytvarate novy zoznam, vyberte z roletového menu Typ
zoznamu adries moznost Blokované a zadajte nazov zoznamu. Ak si Zelate dostavat upozornenia v pripade
pristupu k typu siboru zadefinovanému v aktudlnom zozname, povolte moznost Upozornit pri aplikovani adresy
zo zoznamu. Z roletového menu ZavaZnost zapisovania do protokolu vyberte niektord z dostupnych moznosti.
Remote Administrator moze zozbieravat zaznamy so zavaznostou na Urovni Upozorneni.
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Upravit zoznam ?

W
Zoznam blokovanych adries
Zoznam je aktivny
Upozornit pri aplikovani adresy zo x
Zoznamu
Zavainost zapisovania do protokelu Informacie N

Foznam adries

*iExE

Kliknutim na Pridat moZete zadat masku, ktora zadefinuje typy suborov, ktorych stahovanie chcete blokovat.
Zadajte Uplnd URL adresu, ak chcete blokovat stahovanie konkrétneho stuboru z urditej webovej stranky (napr.
http.//example.com/file.exe). Ak chcete pokryt celd skupinu siborov, mbzete pouzit zastupné znaky. Otaznik (?)
nahradza jeden lubovolny znak a hviezdi¢ka (*) nahradza [ubovolny retazec v dizke 0 aZ niekolko znakov.
Napriklad maska */*.zip bude blokovat stahovanie vSetkych skomprimovanych siborov vo formate zip.

Tuto metdédu mozete pouzit na blokovanie stahovania konkrétnych typov siborov len v pripade, ak je pripona
suboru sucastou URL. Ak webova stranka pouziva odkaz na stiahnutie suboru napriklad v tvare

www.example.com/download.php ?fileid=42, akykolvek sibor nachadzajuci sa na tomto odkaze by bol stiahnuty
aj v pripade, Ze ma priponu, ktoru ste zablokovali.

Ako minimalizovat pouzivatel'ské rozhranie programu
ESET Endpoint Security

Ak je program spravovany vzdialene, mézZete pouzit prednastavenu politiku stvisiacu s ,viditelnostou” produktu

pre koncového pouzivatela.

V opac¢nom pripade mozete manualne priamo v lokalne nainstalovanom programe vykonat nasledujuice kroky:

1. Stlacte klaves F5 pre otvorenie okna Rozsirenych nastaveni a rozbalte sekciu Pouzivatel'ské rozhranie >
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Prvky pouzZivatel'ského rozhrania.
Nastavte ReZim spustenia na poZadovanu hodnotu. Viac informacii o reZimoch spustenia programu.
Deaktivujte moZnosti Zobrazovat Uvodny obrazok pri Starte a PouzZivat zvukové upozornenia.

Nastavte Oznamenia.

Nastavte Stavy aplikacie.

Nastavte Potvrdzovacie spravy.
Nastavte Upozornenia a oknd sprav.

NouswnN

Ako vyriesit chybové hlasenie ,,Zabezpeceny prehliadac
nemohol byt presmerovany na pozadovant webovt
stranku”

Pre vyrieSenie tohto problému postupujte podla pokynov nizsie:

Po dokonceni kazdého kroku skontrolujte, Ci zabezpeceny prehliadac¢ uz pracuje spravne.
Ak okno prehliadaca stale nefunguje, postupujte dalSimi krokmi, az kym sa okno nezaéne opat zobrazovat.

1. Restartujte pocitac.
2. Uistite sa, Ze pouzivate najnovsiu verziu opera¢ného systému Windows a firemného produktu ESET
pre Windows: Aku verziu produktu ESET pre firmy mam nainstalovanu a je to najnovsia verzia?

O
ENDPOINT SECURITY
Nastroje ?
Protokoly Spustené procesy
] Informacie o vietkych déleditych udalostiach Zdrojom informacil o reputacii objektov je
programo ESET LiveGrid &
—1] Sprava o bezpecnosti Sledovanie aktivity
= Pozrite sa, ako vas ESET chréni @ Siborovy systém a sietova aktivita
PJASTRDJE - . - - - - ~ e . - e
O Sietové pripojenia E # Zabezpeceny prehliadac
E-E Prehlad existujlicich sietovych pripojent ':- Chrani vase citlivé adaje pri surfovani na

internete

ESET Sysinspector Planoval
Nastroj na zbieranie podrobnych informacii o Sprava a planovanie dloh

systéme

@ ESET SysRescue Live
Nastroj na detekciu malvéru

Odoslanie vzorky na analyzu Karanténa
Odoslat sibor de vyskumného laboratéria Bezpeéne uloZené infikované sibor,
ESET

3. Mohlo déjst ku konfliktu s vasim bezpeénostnym softvérom tretej strany alebo firewallom. Skontrolujte
preto tento softvér, pripadne zvazte jeho odinstalovanie v okne Pridat alebo odstranit programy. Kliknite
na Nastroje > Zabezpeceny prehliada€. Po otvoreni zabezpeceného prehliadaca pokracujte na dalsi krok.

4. Vypnite vsetky rozsirenia prehliadaca tretich stran.
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5. Vymazte vyrovnavaciu pamat webového prehliadac¢a. Ako vymazem vyrovnavaciu pamat prehliadaca
Firefox alebo prehliadaca Google Chrome?

6. Uistite sa, Ze vas predvoleny prehliadac sa nenachadza v zozname vyluéenych aplikacii v ¢asti RozSirené
nastavenia > Web a e-mail > Filtrovanie protokolov > Vylucené aplikacie.

7. Ak ste neaktualizovali svoj produkt ESET na novsiu verziu v predchadzajucich krokoch, odinstalujte
a opatovne ho nainstalujte. Po reStarte pocitaca vypnite zabezpeceny prehliadac a znova restartujte
pocita€. Nasledne funkciu zabezpecteného prehliadaca znovu zapnite a pokuste sa spustit okno
zabezpeceného prehliadaca.

Zabezpeceny prehliadac predstavuje dodatoénu vrstvu ochrany, ktorej ciefom je chranit vase online transakcie a
financné udaje pred zneuzitim.

Zabezpeceny prehliadac sa spusti vo vaSom predvolenom prehliadadi, ak navstivite znamu stranku internetového
bankovnictva. Ak si chcete priamo otvorit zabezpeceny prehliadac, prejdite v programe ESET Endpoint Security do

sekcie Nastroje a nasledne kliknite na U Zabezpeceny prehliadac.

Pre podrobnejsie informacie o fungovani Zabezpeceného prehliadaca si precitajte nasledujuce c¢lanky Databazy
znalosti spolocnosti ESET, ktoré su dostupné v anglictine a niekolkych dalsich jazykoch:

Ako pouZivat Zabezpeleny prehliadac?

Ako zapnem alebo vypnem ESET Ochranu online platieb pre konkrétnu webovd stranku?

Ako pozastavim alebo vypnem ochranu online platieb v ESET Windows produkte pre domacnosti?
Ochrana online platieb — beZzné chyby

Slovnik pojmov ESET | Ochrana online platieb

Ak sa vam stale nedari vyriesit vas problém, kontaktujte technickd podporu spolo¢nosti ESET.

Licenéna dohoda s koncovym pouzivatelfom

S uéinnostou od 19. oktdbra 2021.

DOLEZITE: Pred stiahnutim, intalaciou, kopirovanim alebo pouZitim si pozorne preéitajte nizsie uvedené
podmienky pouzivania produktu. INSTALACIOU, STIAHNUTiM, KOPIROVANIM ALEBO POUZITiM SOFTVERU
VYJADRUJETE SVOJ SUHLAS S TYMITO PODMIENKAMI A BERIETE NA VEDOMIE ZASADY OCHRANY OSOBNYCH
UDAJOV.

Licen¢na dohoda s koncovym pouzivatelom

Podla podmienok tejto Dohody s koncovym pouzivatelom (Dohoda“) uzatvorenej medzi spolo¢nostou ESET, spol.
sr. 0., so sidlom Einsteinova 24, 85101 Bratislava, Slovak Republic, zapisanej v Obchodnom registri okresného
stdu Bratislava |, oddiel Sro, vlozka ¢. 3586/B, 1CO: 31333532 (,,ESET“ alebo ,,Poskytovatel“) a vami, fyzickou alebo
pravnickou osobou (,Vy“ alebo ,Koncovy pouzivatel”) mate pravo na pouzivanie Softvéru uvedeného v ¢lanku 1
tejto Dohody. Softvér uvedeny v ¢lanku 1 tejto Dohody méze byt v sulade so zmluvnymi podmienkami uvedenymi
nizsie ulozeny na datovom médiu, odoslany elektronickou postou, stiahnuty z internetu, stiahnuty zo serverov
Poskytovatela alebo ziskany z inych zdrojov.

TOTO NIE JE KUPNA ZMLUVA ALE DOHODA O PRAVACH KONCOVEHO POUZIVATELA. Poskytovatel zostava
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vlastnikom kdpie Softvéru a pripadného fyzického média, na ktorom sa Softvér dodava v obchodnom baleni, ako
aj vSetkych képii Softvéru, na ktoré ma Koncovy pouzivatel pravo podla tejto Dohody.

Kliknutim na polozku ,,Suhlasim“ alebo ,,Suhlasim...“ pri instaldcii, stahovani, kopirovani alebo pouzivani Softvéru
vyjadrujete svoj sthlas s podmienkami a poziadavkami tejto Dohody a prijimate Zasady ochrany osobnych udajov.
Ak s niektorymi podmienkami a poziadavkami tejto Dohody a/alebo Zdsad ochrany osobnych Gdajov nesuhlasite,
bezodkladne kliknite na moznost zrusenia, zruste instalaciu alebo stahovanie, pripadne znicte alebo vratte
Softvér, instalacné médium, priloZzenl dokumentéciu a potvrdenie o platbe spat Poskytovatelovi alebo v obchode,
kde ste Softvér ziskali.

SUHLASITE S TYM, ZE VASE POUZIVANIE SOFTVERU JE ZNAKOM TOHO, ZE STE SI PRECITALI TUTO DOHODU,
ROZUMIETE JEJ, A SUHLASITE S TYM, ZE STE VIAZANY JEJ USTANOVENIAMI.

1. Softvér. Pojem ,Softvér” v tejto zmluve oznacuje (i) pocitacovy program, ku ktorému je priloZzena tdto Zmluva,
vratane vSetkych jeho sucasti, (ii) cely obsah diskov, CD-ROM, DVD médii, e-mailov a ich vSetkych pripadnych
priloh alebo inych médii, ku ktorym je priloZzend tato Zmluva, vratane Softvéru dodaného vo forme objektového
kodu na datovom nosici, elektronickou postou alebo stiahnutého cez internet, (iii) so Softvérom suvisiace
vysvetlujuce pisomné materidly a akikolvek dokumentaciu, najma akykolvek popis Softvéru, jeho Specifikacie,
popis vlastnosti, popis ovladania, popis operacného prostredia, v ktorom sa Softvér pouziva, pokyny na pouZitie
alebo instalaciu Softvéru alebo akykolvek popis pouzivania Softvéru (,Dokumentacia“), (iv) kdpie Softvéru, opravy
pripadnych chyb Softvéru, dodatky k Softvéru, rozSirenia Softvéru, modifikované verzie Softvéru a aktualizacie
sUcasti Softvéru, ak su dodané, na ktoré vdm Poskytovatel udeluje licenciu v zmysle ¢lanku 3. tejto Zmluvy.
Softvér sa dodava vylucne vo forme spustitelného objektového kodu.

s v

2. Instalacia, pocitac a licenény k€. Softvér dodany na pamatovom médiu, odoslany elektronickou postou,
stiahnuty z internetu, stiahnuty zo serverov Poskytovatela alebo ziskany z inych zdrojov je nutné instalovat.
Softvér je potrebné instalovat do spravne nakonfigurovaného poéitaca, ktory splitia minimalne poziadavky
uvedené v Dokumentacii. Sposob instaldcie je popisany v Dokumentacii. Do pocitaca, do ktorého instalujete
Softvér, sa nesmu instalovat Ziadne pocitacové programy ani hardvér, ktory by mohol mat na Softvér negativny
vplyv. Podita¢ znamena hardvér vratane, okrem iného, osobnych pocitacov, notebookov, pracovnych stanic,
vreckovych pocitacov, smartfénov, ru¢nych elektronickych zariadeni a dalSich elektronickych zariadeni, pre ktoré
je Softvér urceny a v ktorych sa bude instalovat a/alebo pouzivat. Licen¢ny kltGi¢ znamenad jedineént postupnost
symbolov, pismen, Cislic alebo Specidlnych znakov poskytnutl Koncovému pouzivatelovi a umoziujicu legdlne
pouZivanie Softvéru, jeho konkrétnej verzie alebo predizenie obdobia licencie v sulade s touto Dohodou.

3. Licencia. Za predpokladu, Ze ste suhlasili s podmienkami tejto zmluvy a dodrZiavate vsetky jej zmluvné
podmienky, poskytovatel vam udeluje nasledujlce prava (,licencia®):

a) Instalacia a pouzivanie. Mate nevyhradné a neprevoditelné, ¢asovo obmedzené pravo instalovat Softvér na
pevny disk pocitaca alebo na iné podobné médium sllZiace na trvalé ukladanie dat, inStalaciu a na ukladanie
Softvéru do pamate pocitacového systému, na vykondavanie, na ukladanie a na zobrazovanie Softvéru.

b) Stanovenie poctu licencii. Pravo na poufZitie Softvéru sa viaZe na pocet Koncovych pouZivatelov. Jednym
Koncovym pouZivatefom sa pritom rozumie: (i) instalacia Softvéru na jednom pocitacovom systéme, alebo (ii) ak
sa rozsah licencie viaZe na pocet postovych schranok, potom sa rozumie jednym Koncovym pouzivatelom uZivatel
pocitaca, ktory si pomocou Mail User Agent (,MUA") prebera elektronickd postu. Ak MUA prebera elektronicku
postu a nasledne ju automaticky rozdeluje viacerym pouzivatelom potom sa pocet Koncovych pouZivatelov
stanovuje podla skutoného poctu uZivatelov, pre ktorych je elektronicka posta rozdelovana. V pripade, Ze
postovy server vykondva funkciu poStovej brany, je pocet Koncovych pouzivatelov zhodny s po¢tom uzivatelov
postovych serverov, pre ktoré poskytuje tato brana sluzby. Pokial je jednému pouzivatelovi smerovany lubovolny
pocet adries elektronickej posty (napriklad pomocou aliasov) a prebera si ich jeden pouZivatel, a spravy nie su
automaticky na strane klienta rozdelované pre viac pouzivatelov, je potrebna licencia pre jeden pocitac. Jednu
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licenciu nesmiete sucasne pouzivat na viacerych pocitaéoch. Koncovy pouZivatel smie zadat licen¢ny kltGé v
Softvéri len v rozsahu, v ktorom ma Koncovy pouzivatel pravo pouzivat Softvér v silade s obmedzenim
vyplyvajicim z poctu Licencii pridelenych Poskytovatelom. Licenény klU¢ sa povaZuje za déverny — Licenciu
nesmiete zdielat s tretimi stranami a ani nesmiete tretim stranam umoznit pouzivat licenény kld¢, ak to nie je
povolené v tejto Dohode alebo Poskytovatelom. Ak d6jde k neopravnenému pouZitiu vasho licenéného kluca,
okamzite informujte Poskytovatela.

c) Home/Business Edition. Verzia Softvéru Home Edition je uréend vylu¢ne na domace a rodinné pouzivanie v
sukromnych alebo nekomercnych prostrediach. Na pouZitie v komerénom prostredi, ako aj na pouZitie Softvéru
na mailovych serveroch, mail relay serveroch, mailovych branach alebo internetovych branach musite ziskat
Softvér vo verzii Business Edition.

d) Trvanie Licencie. Vase pravo pouzivat Softvér je casovo obmedzené.

e) OEM Softvér. Softvér klasifikovany ako OEM je obmedzeny len na pocitac, s ktorym bol ziskany. Nie je ho
mozné preniest na iny pocitac.

f) NFR, TRIAL Softvér. Softvér oznaceny ako ,Nepredajny”, ,,Not-for-resale”, NFR alebo TRIAL nemézete previest
za protihodnotu alebo pouzZivat na iny tGcel, ako na predvadzanie, testovanie jeho vlastnosti alebo vyskuisanie.

g) Zanik Licencie. Licencia zanika automaticky uplynutim obdobia, na ktoré bola udelena. Ak nedodrzite
ktorékolvek ustanovenie tejto Dohody ma Poskytovatel pravo odstupit od Dohody bez toho, aby bol dotknuty
akykolvek narok alebo prostriedok, ktory ma Poskytovatel pre takyto pripad k dispozicii. V pripade zrusenia
licencie musite softvér a vietky zalozné kdépie okamzite odstranit, znicit alebo na svoje naklady vratit spolo¢nosti
ESET alebo na miesto, kde ste softvér ziskali. Zanikom Licencie je tiez Poskytovatel opravneny ukoncit moznost
Koncového pouzivatela pouzivat funkcie Softvéru, ktoré vyzaduju pripojenie k serverom Poskytovatela alebo
serverom tretich stran.

4. Funkcie so zhromazd'ovanim tudajov a poZiadavky na pripojenie na internet. Softvér na svoje spravne
fungovanie vyZzaduje pripojenie na internet a musi sa v pravidelnych intervaloch pripajat na servery Poskytovatela
alebo servery tretich stran. Takisto vyZaduje zhromazdovanie prislusnych udajov v stulade so Zasadami ochrany
osobnych udajov. Pripojenie na internet a zhromaZdovanie Udajov je nevyhnutné na tieto funkcie Softvéru:

a) Aktualizacia Softvéru. Poskytovatel moze prilezitostne vydavat aktualizacie alebo inovacie Softvéru (,Update”),
nie je vSak povinny poskytovat Update. Tato funkcia je pri Standardnom nastaveni Softvéru zapnut3, preto sa
Update nainstaluje automaticky, okrem pripadov, ked Koncovy pouzivatel automatickud instaldciu Update zakazal.
Pre poskytovanie aktualizacii sa vyZaduje overenie pravosti Licencie vratane informacii o pocitaci a/alebo
platforme, na ktorej je Softvér nainstalovany, v stlade so Zasadami ochrany osobnych udajov.

Na poskytovanie akychkolvek aktualizacii sa mézu vztahovat Zasady Ukoncenia Zivotného cyklu (,Zasady
Ukoncenia Zivotného cyklu”), ktoré su k dispozicii na adrese https://go.eset.com/eol business. Ked Softvér alebo
ktorakolvek z jeho funkcii dosiahne datum Ukoncenia Zivotného cyklu stanoveny v Zadsadach Ukoncenia Zivotného
cyklu, nebudu sa poskytovat Ziadne aktualizacie.

b) Preposielanie infiltracii a informdcii Poskytovatelovi. Softvér obsahuje funkcie, ktoré zhromazduju vzorky
pocitacovych virusov a inych Skodlivych pocitacovych programov, ako aj podozrivych, problémovych, potencidlne
nechcenych alebo potencidlne nebezpecnych objektov, ako su napriklad subory, URL adresy, IP pakety a
ethernetové ramce (,Infiltracie”), a potom ich odosiela Poskytovatelovi vratane, nie vsak vyhradne, informacii o
procese instalacie, pocitaci a/alebo platforme, na ktorej je Softvér nainstalovany, a/alebo informécii o prevadzke a
fungovani Softvéru (,,Informacie”.) Informacie a Infiltracie mdzu obsahovat Gdaje (vratane ndhodne alebo
neumyselne ziskanych osobnych Udajov) o Koncovom pouzivatelovi alebo inych pouzivateloch pocitaca, v ktorom
je Softvér nainstalovany, a suboroch postihnutych Infiltraciami spolu so suvisiacimi metaddajmi.
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Informacie a Infiltracie sa mbzu zhromazdovat prostrednictvom nasledujucich funkcii Softvéru:

i. Stcastou funkcie LiveGrid Reputation System je zhromazdovanie a odosielanie jednosmernych hodnét hash
suvisiacich s infiltradciami Poskytovatelovi. Tato funkcia sa zapina v Standardnych nastaveniach Softvéru.

ii. Sucastou funkcie LiveGrid Feedback System je zhromaZzdovanie a odosielanie Infiltracii spolu so stvisiacimi
metaudajmi a Informaciami Poskytovatelovi. Tuto funkciu moze aktivovat Koncovy pouzivatel pocas instalacie
Softvéru.

Poskytovatel poutzije ziskané Informacie a Infiltracie iba na Ucely analyzy a preskimania Infiltracii, vylepSenia
Softvéru a overenia pravosti Licencie, pricom vykona primerané opatrenia na zachovanie zabezpecenia ziskanych
Infiltracii a Informacii. Aktivovanim tejto funkcie Softvéru moze Poskytovatel zhromaZzdovat a spracuvat Infiltracie
a Informacie v sulade so zasadami ochrany osobnych udajov a prislusnymi pravnymi predpismi. Tieto funkcie
mbzete kedykolvek deaktivovat.

Na ucely tejto Dohody je potrebné zhromazdovat, spractvat a ukladat idaje umozZiiujice Poskytovatelovi
identifikovat vas v sulade so Zdsadami ochrany osobnych Gdajov. Tymto beriete na vedomie, Zze Poskytovatel
kontroluje s vyuzitim vlastnych prostriedkov, ¢i Softvér pouzivate v stlade s ustanoveniami tejto Dohody. Zaroven
tymto beriete na vedomie, Ze na ucely tejto Dohody je pocas komunikacie medzi Softvérom a pocitacovymi
systémami Poskytovatela alebo jeho obchodnych partnerov v ramci distribu¢nej a podpornej siete Poskytovatela
potrebny prenos Udajov na zabezpecenie funkénosti Softvéru a opravnenia na pouZzivanie Softvéru a na ochranu
prav Poskytovatela.

Po uzavreti tejto Dohody je Poskytovatel alebo ubovolny jeho obchodny partner v rdmci distribuc¢nej a podpornej
siete Poskytovatela opravneny na Ucely fakturacie, plnenia tejto Dohody a prenosu oznameni do vasho pocitaca v
nevyhnutnom rozsahu prenasat, spracovavat a uchovavat doélezité udaje, ktoré vas umoznia identifikovat.

Podrobné informacie o ochrane sukromia, ochrane osobnych udajov a vasich pravach ako dotknutej osoby su
uvedené v zasadach ochrany osobnych udajov dostupnych na webovych strankach Poskytovatela a pristupnych
priamo poéas procesu instalécie. Pristup k nim méZete ziskat aj v pomocnikovi softvéru.

5. Vykon prav Koncového pouzivatela. Prava Koncového pouZivatela musite vykonavat osobne alebo
prostrednictvom svojich pripadnych zamestnancov. Softvér mozete pouzit vyluéne na zabezpecenie svojej ¢innosti
a na ochranu len tych pocitadovych systémov, pre ktoré ste ziskali Licenciu.

6. Obmedzenie prav. Nesmiete Softvér kopirovat, sirit, oddelovat jeho Casti alebo vytvarat od Softvéru odvodené
diela. Pri pouzivani Softvéru ste povinny dodrziavat nasledovné obmedzenia:

a) Mbzete pre seba vytvorit jedini kdpiu Softvéru na médiu uréenom na trvalé ukladanie dat ako zaloznu kopiu,
za predpokladu, Ze vasa archivna zalozna kdpia sa nebude instalovat alebo pouzivat na inom pocditaci. Vytvorenie
akejkolvek dalsej kdpie Softvéru je porusenim tejto Dohody.

b) Softvér nesmiete pouzivat, upravovat, prekladat, reprodukovat, alebo prevadzat prava na pouzivanie Softvéru
alebo koépii Softvéru inak, nez je vyslovne uvedené v tejto Dohode.

c) Softvér nesmiete predat, sublicencovat, prenajat alebo prenajat si, vypozi¢at si ho alebo pouzivat na
poskytovanie komercénych sluzieb.

d) Softvér nesmiete spatne analyzovat, dekompilovat, prevadzat do zdrojového kédu alebo sa inym spésobom
pokusit ziskat zdrojovy kéd Softvéru s vynimkou rozsahu, v ktorom je takéto obmedzenie vyslovne zakazané
zakonom.

e) Suhlasite s tym, Ze budete pouzivat Softvér iba sposobom, ktory je v stulade so vietkymi platnymi pravnymi
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predpismi v pradvnom systéme, v ktorom Softvér pouzivate, najma v sulade s platnymi obmedzeniami
vyplyvajucimi z autorského prdva a dalSich prav dusevného vlastnictva.

f) Suhlasite s tym, Ze budete pouzivat Softvér a jeho funkcie vylu¢ne spdsobom, ktory neobmedzi moznosti inych
Koncovych pouzivatelov na pristup k tymto sluzbam. Poskytovatel si vyhradzuje pravo obmedzit rozsah sluzieb
poskytovanych jednotlivym Koncovym pouzivatelom tak, aby umoznil ich vyuzivanie ¢o najvacSiemu poctu
Koncovych pouzivatelov. Obmedzenie rozsahu sluzieb mdze znamenat aj Uplné zruSenie moznosti pouzivat
niektord z funkcii Softvéru a likvidaciu Udajov a informacii na serveroch Poskytovatela alebo serveroch tretich
stran spojenych danou funkciou Softvéru.

g) Suhlasite s tym, Ze nebudete vykonavat Ziadne ¢innosti zahfiajlce pouzitie licenéného kltca v rozpore s
podmienkami tejto Dohody alebo vedtce k poskytnutiu licenc¢ného kltica akejkolvek osobe, ktora nie je
opravnena pouzivat Softvér, ako napriklad prenos pouzitého alebo nepouZitého licenéného kluca v akejkolvek
forme, ako aj neopravnena reprodukcia alebo distribucia duplikovanych alebo generovanych licenénych klicov
alebo pouZivanie Softvéru v désledku pouzitia licenéného kluca ziskaného od iného zdroja ako od Poskytovatela.

7. Autorské prava. Softvér a vsetky prdva, najma vlastnicke prava a prava dusevného vlastnictva k nemu, su
vlastnictvom spolo¢nosti ESET a/alebo jej poskytovatelov licencii. Tieto si chranené ustanoveniami
medzinarodnych dohdd a vietkymi daldimi aplikovatelnymi zdkonmi krajiny, v ktorej sa Softvér pouziva. Struktura,
organizacia a kdd Softvéru st obchodnymi tajomstvami a dovernymi informaciami spolo¢nosti ESET a/alebo jej
poskytovatelov licencii. Softvér nesmiete kopirovat, s vynimkou uvedenou v ustanoveni ¢lanku 6 pismeno a).
Akékolvek kopie, ktoré smiete vytvorit podla tejto Zmluvy, musia obsahovat rovnaké upozornenia na autorské
a vlastnicke prava, aké su uvedené na Softvéri. V pripade, Ze v rozpore s ustanoveniami tejto Dohody budete
spatne analyzovat, dekompilovat, prevadzat do zdrojového kddu alebo sa inym spdsobom pokusite ziskat
zdrojovy kdd, suhlasite s tym, Ze takto ziskané informacie sa budu automaticky a neodvolatelne povaZovat za
prevedené na Poskytovatela a vlastnené v plnom rozsahu Poskytovatelom od okamihu ich vzniku, tym nie su
dotknuté prava Poskytovatela spojené s porusenim tejto Dohody.

8. Vyhrada prav. Vsetky prava k Softvéru, okrem prav ktoré Vam ako Koncovému pouzivatelovi Softvéru boli
vyslovne udelené v tejto Dohode, si Poskytovatel vyhradzuje pre seba.

9. Viaceré jazykové verzie, verzie pre viac operacnych systémov, viaceré kdpie. V pripade ak Softvér podporuje
viaceré platformy alebo jazyky, alebo ak ste ziskali viac kdpii Softvéru, mbzete Softvér pouzivat len na takom
pocte pocitacovych systémov a v takych verziach, na ktoré ste ziskali Licenciu. Verzie alebo képie Softvéru, ktoré
nepouzivate nesmiete predat, prenajat, sublicencovat, zapozi¢at alebo previest na iné osoby.

10. Zaciatok a trvanie Dohody. Tato Dohoda je platna a ucinna odo dna, kedy ste odsuhlasili tiuto Dohodu.
Dohodu mézete kedykolvek ukoncit tak, ze natrvalo odinstalujete znicite alebo na svoje vlastné naklady vratite
Softvér, vsetky pripadné zalozné kdpie a vSetok suvisiaci material, ktory ste ziskali od Poskytovatela alebo jeho
obchodnych partnerov. Na vase pravo pouzivat Softvér a ktorukolvek z jeho funkcii sa mézu vztahovat Zasady
Ukoncenia Zivotného cyklu. Ked Softvér alebo ktorakolvek z jeho funkcii dosiahne datum Ukoncenia Zivotného
cyklu stanoveny v Zasadach Ukoncenia Zivotného cyklu, vase pravo pouzivat Softvér zanikne. Bez ohladu na
spbsob zéniku tejto Dohody, ustanovenia jej ¢lankov 7, 8, 11, 13, 19 a 21 zostdvaju v platnosti bez casového
obmedzenia.

11. VYHLASENIA KONCOVEHO POUZIVATELA. AKO KONCOVY POUZIVATEL UZNAVATE, ZE SOFTVER JE
POSKYTOVANY "AKO STOJI A LEZ[", BEZ VYSLOVNEJ ALEBO IMPLIKOVANEJ ZARUKY AKEHOKOLVEK DRUHU A V
MAXIMALNEJ MIERE DOVOLENEJ APLIKOVATELNYMI ZAKONMI. ANI POSKYTOVATEL, ANI JEHO POSKYTOVATELIA
LICENCI{, ANI DRZITELIA AUTORSKYCH PRAV NEPOSKYTUJU AKEKOLVEK VYSLOVNE ALEBO IMPLIKOVANE
PREHLASENIA ALEBO ZARUKY, NAJMA NIE ZARUKY PREDAINOSTI ALEBO VHODNOSTI PRE KONKRETNY UCEL
ALEBO ZARUKY, ZE SOFTVER NEPORUSUJE ZIADNE PATENTY, AUTORSKE PRAVA, OCHRANNE ZNAMKY ALEBO INE
PRAVA TRETICH STRAN. NEEXISTUJE ZIADNA ZARUKA ZO STRANY POSKYTOVATELA ANI ZIADNEJ DALSEJ STRANY,
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ZE FUNKCIE, KTORE OBSAHUJE SOFTVER, BUDU VYHOVOVAT VASIM POZIADAVKAM, ALEBO ZE PREVADZKA
SOFTVERU BUDE NERUSENA A BEZCHYBNA. PREBERATE UPLNU ZODPOVEDNOST A RIZIKO ZA VYBER SOFTVERU
PRE DOSIAHNUTIE VAMI ZAMYSIANYCH VYSLEDKOV A ZA INSTALACIU, POUZIVANIE A VYSLEDKY, KTORE SO
SOFTVEROM DOSIAHNETE.

12. Ziadne dalSie zavazky. Tato Dohoda nezaklada na strane Poskytovatela a jeho pripadnych poskytovatelov
licencii okrem zavazkov konkrétne uvedenych v tejto Dohode Ziadne iné zavazky.

13. OBMEDZENIE ZODPOVEDNOSTI. V MAXIMALNEJ MIERE, AKU DOVOLUJE APLIKOVATELNE PRAVO, V ZIADNOM
PRIPADE NEBUDE POSKYTOVATEL, JEHO ZAMESTNANCI ALEBO JEHO POSKYTOVATELIA LICENCI| ZODPOVEDAT ZA
AKYKOLVEK USLY ZISK, PRIJEM ALEBO PREDAJ, ALEBO ZA AKUKOLVEK STRATU DAT, ALEBO ZA NAKLADY
VYNALOZENE NA OBSTARANIE NAHRADNYCH TOVAROV ALEBO SLUZIEB, ZA MAJETKOVE SKODY, ZA OSOBNU
UJMU, ZA PRERUSENIE PODNIKANIA, ZA STRATU OBCHODNYCH INFORMACII, ANI ZA AKEKOLVEK SPECIALNE,
PRIAME, NEPRIAME, NAHODNE, EKONOMICKE, KRYCIE, TRESTNE, SPECIALNE ALEBO NASLEDNE SKODY,
AKOKOLVEK ZAPRICINENE, €I UZ VYPLYNULI ZO ZMLUVY, UMYSELNEHO KONANIA, NEDBALOSTI ALEBO INEJ
SKUTOCNOSTI, ZAKLADAJUCEJ VZNIK ZODPOVEDNOSTI, VZNIKNUTE INSTALACIOU, POUZIVANIM ALEBO
NEMOZNOSTOU POUZIVAT SOFTVER, A TO AJ V PRIPADE, ZE POSKYTOVATEL ALEBO JEHO POSKYTOVATELIA
LICENCIi BOLI UVEDOMEN{ O MOZNOSTI TAKYCHTO SKOD. NAKOLKO NIEKTORE STATY A NIEKTORE PRAVNE
SYSTEMY NEDOVOLUJU VYLUCENIE ZODPOVEDNOSTI, ALE MOZU DOVOLOVAT OBMEDZENIE ZODPOVEDNOSTI, JE
ZODPOVEDNOST POSKYTOVATELA, JEHO ZAMESTNANCOV ALEBO POSKYTOVATELOV LICENCIi OBMEDZENA DO
VYSKY CENY, KTORU STE ZAPLATILI ZA LICENCIU.

14. Ziadne ustanovenie tejto Dohody sa nedotyka prav strany, ktorej zakon priznava prava a postavenie
spotrebitela, pokial je s nimi v rozpore.

15. Technicka podpora. Technickd podporu poskytuje ESET alebo nim poverena tretia strana na zaklade vlastného
uvaZenia bez akychkolvek zaruk alebo prehlaseni. Ked Softvér alebo ktorakolvek z jeho funkcii dosiahne datum
Ukoncenia Zivotného cyklu stanoveny v Zasadach Ukoncenia Zivotného cyklu, nebude sa poskytovat Ziadna
technicka podpora. Koncovy pouzivatel je povinny pred poskytnutim technickej podpory zédlohovat vsetky jeho
existujuce data, softvér a programové vybavenie. ESET a/alebo nim poverend tretia strana nepreberaju
zodpovednost za poskodenie alebo stratu dat, majetku, softvéru alebo hardvéru alebo usly zisk pri poskytovani
technickej podpory. ESET a/alebo nim poverena tretia strana si vyhradzuje pravo na rozhodnutie, Ze riesSeny
problém presahuje rozsah technickej podpory. ESET si vyhradzuje pravo odmietnut, pozastavit alebo ukonéit
poskytovanie technickej podpory na zaklade vlastného uvazenia. Informacie o Licencii, Informacie a dalSie udaje v
sulade so Zadsadami ochrany osobnych Gdajov sa m6zu vyZzadovat na uUcely poskytovania technickej pomoci.

16. Prevod Licencie. Softvér mdzete preniest z jedného pocitatového systému na iny pocita¢ovy systém, pokial to
nie je v rozpore s Dohodou. Pokial to nie je v rozpore s Dohodou, Koncovy pouzivatel moze jednorazovo trvalo
previest Licenciu a vSetky prava z tejto Dohody na iného Koncového pouzivatela iba so sihlasom Poskytovatela za
podmienky, Ze (i) povodny Koncovy pouzivatel si neponecha Ziadnu képiu Softvéru, (ii) prevod prav musi

byt priamy, teda z pévodného Koncového pouzivatela na nového Koncového pouzivatela, (iii) novy Koncovy
pouzivatel musi prebrat vSetky prava a povinnosti, ktoré ma podla tejto Dohody pdvodny Koncovy pouzivatela (iv)
pbévodny Koncovy pouzivatel musi odovzdat novému Koncovému pouzivatelovi doklady umozriujice overenie
legality Softvéru ako je uvedené v ¢lanku 17.

17. Overenie pravosti Softvéru. Koncovy pouzivatel musi preukazat pravo na pouzivanie Softvéru jednym z tychto
spbsobov: (i) prostrednictvom osvedéenia o licencii vydaného Poskytovatelom alebo tretou stranou uréenou
Poskytovatelom, (ii) prostrednictvom pisomnej licenénej zmluvy, ak takato zmluva bola uzavret3, (iii) predloZzenim
e-mailu odoslaného Poskytovatelom, ktory obsahuje podrobnosti o licencii (meno pouZivatela a heslo).
Informdcie o Licencii a identifikacné Gdaje Koncového pouZivatela v sulade so Zdsadami ochrany osobnych Udajov
sa mozu vyzadovat na Ucely overenia pravosti Softvéru.
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18. Licencovanie pre Statne organy a vladu USA. Softvér sa poskytuje statnym orgdnom vratane vlady Spojenych
Statov americkych s licenénymi pravami a obmedzeniami popisanymi v tejto Dohode.

19. Sulad s kontrolou obchodu.

a) Zavazujete sa, ze Softvér nebudete priamo alebo nepriamo vyvazat, opdtovne vyvazat ani ho inak
nespristupnite Ziadnej osobe, ani ho nepoufzijete akymkolvek spésobom, ktory by spdsobil, Ze spolo¢nost ESET
alebo jej holdingové spolo¢nosti, dcérske spolocnosti alebo dcérske spolocnosti jej holdingovych spolo¢nosti spolu
s osobami ovladanymi jej holdingovymi spolo¢nostami (,,Pobocky”) porusia zakon alebo budi znasat postihy

v rdmci zdkonov na kontrolu obchodu, ktoré zahfiaju:

i. vSetky zakony, ktoré kontroluju, obmedzuju alebo vynucuju licenéné podmienky vyvozu, opatovného vyvozu
alebo prenosu vyrobkov, softvéru, technoldgii alebo sluzieb vydanych alebo prijatych akymkolvek vldadnym,
statnym alebo regulaénym Uradom Spojenych statov americkych, Singapuru, Spojeného kralovstva, Eurépske;j
Unie alebo niektorym z jej ¢lenskych statov alebo ktorejkolvek krajiny, v ktorej ma byt naplnend Dohoda alebo

v ktorej je spolo¢nost ESET alebo niektora z jej Pobociek zapisana do obchodného registra alebo v nej obchoduje a

ii. vSetky ekonomické, financné, obchodné alebo iné sankcie, obmedzenia, embargd, zakazy dovozu alebo vyvozu,
zakazy prevodu prostriedkov alebo aktiv alebo poskytovania sluzieb alebo iné porovnatelné opatrenie prijaté
akymkolvek vladnym, statnym alebo regulacnym Uradom Spojenych statov americkych, Singapuru, Spojeného
kralovstva, Eurdpskej Unie alebo niektorym z jej ¢lenskych statov alebo ktorejkolvek krajiny, v ktorej ma byt
naplnena Dohoda alebo v ktorej je spolo¢nost ESET alebo niektora z jej Pobociek zapisana do obchodného registra
alebo v nej obchoduje.

(prdvne predpisy, na ktoré sa odkazuje v bodoch i. a ii. vysSie, dalej spolocne ,,Zakony na kontrolu obchodu®).

b) Spolo¢nost ESET si vyhradzuje pravo s okamZitou platnostou pozastavit alebo ukondit plnenie svojich povinnosti
vyplyvajucich z tejto dohody v pripade, Ze:

i. Spoloc¢nost ESET rozhodne podla svojho najlepsieho vedomia a svedomia, Ze Pouzivatel porusil alebo
pravdepodobne porusi ustanovenia ¢lanku 19 bodu (a) Dohody; alebo

ii. Koncovy pouZivatel a/alebo Softvér sa stani predmetom zakonov na kontrolu obchodu, nasledkom ¢oho
spolo¢nost ESET podla svojho najlepsieho vedomia a svedomia rozhodne, Ze dalsie plnenie jej povinnosti
vyplyvajucich z Dohody by mohlo mat za nasledok, Ze spolo¢nost ESET a jej Pobocky porusia zakon alebo budu
znasat postihy v ramci zakonov na kontrolu obchodu.

c) Ziadna €ast Dohody nie je zamy$land a nesmie byt interpretovana tak, e podnecuje niektord zo stran &i od nej
vyZaduje, aby konala alebo sa zdrzala konania sp6sobom (Ci s takymto konanim ¢i nekonanim suhlasila), ktory
akymkolvek sp6sobom porusuje platné zakony na kontrolu obchodu alebo sa tymito zakonmi postihuje ¢i
zakazuje.

20. Oznamenia. VSetky ozndmenia, vrateny Softvér a Dokumentaciu je potrebné dorucit na adresu: ESET, spol. s .
0., Einsteinova 24, 85101 Bratislava, Slovak Republic, bez toho, aby bolo dotknuté pravo spolo¢nosti ESET oznamit
vam akékolvek zmeny tejto Dohody, Zasad ochrany osobnych Udajov, Zasad Ukoncenia zivotného cyklu

a Dokumentacie v stlade s ¢lankom 22 Dohody. Spolo¢nost ESET vam mdze posielat e-maily, oznamenia v aplikacii
prostrednictvom Softvéru alebo uverejnit komunikaciu na svojej webovej lokalite. Sihlasite s tym, ze budete od
spolo¢nosti ESET dostavat pravnu komunikaciu v elektronickej forme vratane akejkolvek komunikacie o zmene
podmienok, osobitnych podmienok alebo zasad ochrany osobnych Gdajov, akychkolvek navrhov/prijati zmluvy
alebo pozvanok, upozorneni alebo inej pravnej komunikacie. Takato elektronicka komunikacia sa bude povazovat
za prijatu v pisomnej forme, pokial prislusné pravne predpisy osobitne nevyzaduju ind formu komunikacie.

21. Rozhodujtice pravo. Tato Dohoda sa riadi a musi byt vykladana v sulade so zakonmi Slovenskej republiky.
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Koncovy pouZivatel a Poskytovatel sa dohodli, Ze kolizne ustanovenia rozhodujliceho pravneho poriadku

a Dohovor OSN o zmluvdach pri medzinarodnej kipe tovarov sa nepouziju. Vyslovne suhlasite, Ze rieSenie
akykolvek sporov alebo narokov z tejto Dohody voci Poskytovatelovi alebo spory a naroky suvisiace s pouzivanim
softvéru je prislusny Okresny sud Bratislava | a vyslovne suhlasite s vykonom jurisdikcie tymto sudom.

22. VSeobecné ustanovenia. V pripade, Ze akdkolvek ustanovenie tejto Dohody je neplatné alebo nevykonatelné,
neovplyvni to platnost ostatnych ustanoveni Dohody. Tie zostanu platné a vykonatelné podla podmienok v nej
stanovenych. Tato Dohoda bola vyhotovena v anglictine. V pripade, Ze je z praktickych dovodov alebo na
akykolvek iny ucel vypracovany akykolvek preklad Dohody, alebo v pripade akychkolvek nezrovnalosti medzi
jazykovymi verziami tejto Dohody plati verzia v anglictine.

Spoloénost ESET si vyhradzuje pravo kedykolvek vykonat zmeny v Softvéri, ako aj kedykolvek upravit podmienky
tejto Dohody, jej prilohy, dodatky, Zdsady ochrany osobnych Udajov, Zdsady Ukoncenia Zivotného cyklu a
dokumenticiu, pripadne ich lubovolnt ¢ast tak, ze aktualizuje prislusny dokument: (i) aby zohladrioval zmeny

v Softvéri alebo v tom, ako spolo¢nost ESET vykonava podnikatelsku ¢innost, (i) z pravnych, regulaénych alebo
bezpecnostnych dévodov alebo (iii) na zabranenie zneuZitiu alebo ubliZzeniu. O kazdej Uprave Dohody vas
informujeme prostrednictvom e-mailu, oznamenia v aplikacii alebo inym sp6sobom elektronickej komunikacie. Ak
s navrhovanymi zmenami Dohody nebudete suhlasit, mdzete ju v stlade s ¢lankom 10 ukoncit do 30 dni od
prijatia oznamenia o zmene. Ak Dohodu v tejto ¢asovej lehote neukondite, navrhované zmeny sa budu povazovat
za prijaté a nadobudnt voci vdm Géinnost k datumu prijatia ozndmenia o zmene.

Tato Zmluva medzi Vami a Poskytovatelom predstavuje jedint a dplnt Zmluvu vztahujicu sa na Softvér, a plne
nahradza akékolvek predchadzajlce vyhlasenia, rokovania, zavazky, spravy alebo reklamné informacie,
tykajuce sa Softvéru.

EULAID: EULA-PRODUCT-LG; 3537.0

Zasady ochrany osobnych udajov

Spoloénost ESET, spol. sr. 0. so sidlom na adrese Einsteinova 24, 851 01 Bratislava, Slovenska republika, zapisana
v Obchodnom registri Okresného stdu Bratislava |, oddiel Sro, vlozka ¢islo 3586/B, 1CO: 31333532, chce byt ako
kontroldr udajov (dalej len ,,ESET alebo ,,my“ alebo formulacie vyjadrené v prvej osobe mnozného cisla) pri
spracovani osobnych udajov a ochrane osobnych udajov svojich zakaznikov transparentnd. S tymto cielom
zverejiujeme tieto zdsady ochrany osobnych tdajov, ktorych jedinym Géelom je informovat nasich zdkaznikov
(dalej len , koncovy pouzivatel” alebo ,,vy“ alebo formulacie vyjadrené v druhej osobe mnozného disla)

o nasledujucich témach:

* Spracovavanie osobnych udajov,
* DOvernost Udajov,

* prava dotknutej osoby.

Spracovavanie osobnych udajov

Sluzby poskytované spolo¢nostou ESET a realizované v rdmci nasho produktu sa poskytuju za podmienok
Licenénej zmluvy koncového pouzivatela (dalej len "EULA"), niektoré z nich vsak m6zu vyzadovat osobitnu
pozornost. Chceme vam poskytnut podrobnejsie informacie o zhromazdovani idajov, ktoré stvisi s poskytovanim
nasich sluzieb. Poskytujeme rdzne sluzby, ktoré su opisané v zmluve EULA, ako aj v produktovej dokumentdcii.
Patria k nim napriklad sluzby aktualizicie/inovécie, ESET LiveGrid®, ochrana pred zneuZitim Gdajov, podpora atd.
Nato, aby vsetko fungovalo, ako ma, musime zhromazdovat tieto informacie:
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* Informacie o aktualizaciach a dalsie Statistické informacie tykajuce sa procesu instalacie a pocitaca vratane
informacii o platforme, na ktorej je produkt nainstalovany, a informacii o operdacidch a funkénosti nasich
produktov, napriklad informacie o operacnom systéme, hardvéri, identifikatoroch instalacie, identifikacii
licencie, IP adrese, MAC adrese a nastaveniach konfigurdcie produktu.

* Jednosmerné hase suvisiace s infiltraciami, ktoré su zhromazdované v rdmci reputacného systému ESET
LiveGrid® a ktorymi sa zlepsuje Gcinnost nasich antimalvérovych rieseni na zaklade porovnavania
naskenovanych stborov s databdzou poloZiek zaradenych na whitelist a blacklist v cloude.

* Prijaté podozrivé vzorky a metadata zhromazdované v rdmci systému spatnej vazby ESET LiveGrid®, ktoré
umoznuju spoloénosti ESET okamZite reagovat na potreby svojich koncovych pouzivatelov, ako aj na najnovsie
hrozby. Spoliehame sa na to, Ze ndm zaslete

oinfiltracie, ako napriklad vzorky potencidlnych virusov a inych skodlivych a podozrivych programov;
problematické, potencidlne nezelané alebo potencidlne nebezpecné objekty, ako napriklad spustitelné
subory, e-mailové spravy, ktoré ste nahlasili ako spam alebo ktoré takto oznacil vas produkt;

oinformacie o zariadeniach v lokalnej sieti, ako napriklad typ, dodavatel, model a/alebo nazov zariadenia;

oinformacie o pouzivani internetu, ako napriklad IP adresu, geografické informacie, IP pakety, URL adresy a
ethernetové ramce;

Osubory vypisov pri zlyhani a informacie, ktoré obsahuju.

Nemame v Umysle zhromaZzdovat vase (daje mimo tohto rozsahu, niekedy sa tomu vsak neda zabranit. Nahodne
zhromazdené Gdaje mézu byt obsiahnuté v samotnom malvéri (zhromazdené bez vasho vedomia alebo suhlasu)
alebo mozu byt stcastou nazvov stborov ¢i URL adries a my nemame v Umysle zaélenit ich do nasich systémov ani
ich spracovat na ucely uvedené v tychto zasadach ochrany osobnych Gdajov.

* Licen¢né informacie, ako napriklad identifikacia licencie, a osobné Udaje, ako napriklad meno, priezvisko,
adresa a e-mailova adresa, sa vyzaduju na fakturacné ucely, overenie pravosti licencie a poskytovanie nasich
sluzieb.

* Kontaktné informacie a Udaje obsiahnuté vo vasich Ziadostiach o podporu sa vyZaduju na poskytnutie
technickej alebo inej podpory spolo¢nostou ESET. Podla toho, akym spdsobom sa nas rozhodnete kontaktovat,
mébzeme zhromazdovat informacie, ako st napriklad vasa e-mailova adresa, telefénne Cislo, licenéné
informacie, podrobnosti o produkte a popis vasho konkrétneho pripadu podpory. Na zjednodusenie poskytnutia
podpory vas mdzeme poziadat o poskytnutie dalsich informacii.

Dovernost udajov

ESET je spolocnost s celosvetovou pésobnostou prostrednictvom pridruzenych subjektov alebo partnerov, ktori st
sucastou nasej distribuénej, servisnej ¢i podpornej siete. Informacie spracivané spolo¢nostou ESET sa m6Zu na
Ucely vykonu zmluvy EULA, napriklad na poskytovanie sluzieb ¢i podpory alebo fakturacie, prenasat medzi
jednotlivymi pridruzenymi subjektmi alebo partnermi. V zavislosti od vasej polohy a sluzby, ktoru si vyberiete, sa
od nas moze ziadat prenos vasich udajov do krajiny, v ktorej neplati prislusné rozhodnutie Eurépskej komisie. Aj

v takom pripade podlieha kazdy prenos informacii Uprave vychadzajlcej z pravnych predpisov o ochrane udajov

a uskutoclniuje sa iba v pripade potreby. Bez vynimky musia byt zavedené standardné zmluvné dolozky, zavazné
vnutropodnikové pravidld alebo iné vhodné zaruky.

Co najviac sa snazime zabranit tomu, aby sa pri poskytovani sluzieb podla zmluvy EULA tdaje uchovavali dihsie,
nez je naozaj potrebné. Obdobie uchovavania méze prekracovat platnost vasej licencie, aby ste mali ¢as na jej
jednoduché a pohodIné obnovenie. Minimalizované a pseudonymizované Statistické a iné Gdaje zo systému ESET
LiveGrid® sa mdzu dalej spractvat na Statistické Gcely.
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Spolocnost ESET realizuje vhodné technické a organiza¢né opatrenia na zabezpecenie Urovne bezpeénosti, ktora

zodpovedd potencialnym rizikam. Co najlepsie sa snaZzime zabezpecit neustalu dovernost, integritu, dostupnost a
odolnost systémov a sluZieb spracovania Udajov. V pripade Uniku Udajov, ktory ma za nasledok ohrozenie vasich

prav a slobdd, sme viak pripraveni informovat dozorny organ, ako aj dotknuté osoby. Ako dotknutd osoba mate

pravo podat staznost dozornému organu.

Prava dotknutej osoby

Spolo¢nost ESET podlieha slovenskym zakonom a je viazana pravnymi predpismi Eurépskej Unie o ochrane udajov.
V sulade s podmienkami ur¢enymi prislusnymi zdkonmi na ochranu Udajov mate ako dotknuta osoba tieto prava:

* pravo poziadat spolocnost ESET o pristup k svojim osobnym tdajom;

* pravo na opravu svojich osobnych udajov, ak st nepresné (mate tieZ pravo doplnit nelplné osobné udaje);
* pravo poziadat o vymazanie svojich osobnych udajov;

* pravo poziadat o zdkaz spracovania svojich osobnych Gdajov;

* pravo namietat voci spracovaniu

* pravo podat staznost, ako aj

* pravo na prenosnost Udajov.

Verime, Ze vietky informacie, ktoré spracivame, su cenné a potrebné z hladiska nasho legitimneho zaujmu,
ktorym je poskytovanie sluzieb a produktov zdkaznikom.

Ak chcete vyufZit svoje pravo dotknutej osoby alebo chcete poloZit otazku ¢i vyjadrit obavu, obratte sa na nas na
adrese:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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