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ESET Endpoint Security 9

,ESET Endpoint Security 9“ atspindi naujg pozilrj j is tikryjy integruotg kompiuterio apsaugga. Naujausia ESET
LiveGrid® nuskaitymo variklio versija, suderinta su misy pasirinktine uzkarda ir apsaugos nuo brukalo moduliais,
uztikrina greitj ir tiksluma, kad jasy kompiuteris bty saugus. Rezultatas — iSmani sistema, kuri yra nuolat
pasiruosusi atremti atakas ir apsaugoti nuo kenkimo programinés jrangos, keliancios pavojy jlusy kompiuteriui.

,,ESET Endpoint Security 9 yra iSsamus apsaugos sprendimas, kiles iS musy ilgalaikiy pastangy suderinti
maksimalig apsauga ir minimaly sistemos pédsaka. PaZangios dirbtiniu intelektu pagrjstos technologijos leidzia
aktyviai pasalinti jsiskverbiancius virusus, Snipinéjimo programas, Trojos arklius, kirminus, reklamos programas,
kenkéjiskas prieigos programas ir kitas internetines atakas, netrukdydamos sistemos veikimui ir nesutrikdydamos
kompiuterio darbo.

ESET Endpoint Security 9 pirmiausia skirta naudoti darbo vietose, esanciose smulkiy jmoniy aplinkoje.

Skyriuje Kaip naudoti ESET Endpoint Security pac¢iam Zinyno temos yra suskirstytos j keletg skyriy ir poskyriy, kad
baty lengviau orientuotis ir susipaZzinti su turiniu, jskaitant Atsisiuntimas, Diegimas ir Aktyvinimas.

Naudojant ESET Endpoint Security su ESET PROTECT jmonés aplinkoje, galima lengvai valdyti bet kokj kliento
darbo viety skaiciy, taikyti strategijas ir taisykles, stebéti aptikimus ir nuotoliniu bidu konfigtruoti klientus is bet
kurio prie tinklo prijungto kompiuterio.

Skyriuje Bendrieji klausimai pateikiami kai kurie daZniausiai uzduodami klausimai ir problemos, su kuriomis
susiduriama.

Funkcijos ir privalumai

Naujas vartotojo Sios versijos vartotojo sgsajos dizainas i§ esmés pakeistas ir supaprastintas vadovaujantis

sgsajos dizainas patogaus naudojimo bandymais. Visas GUI tekstas ir praneSimai atidZiai perziuréti, o
sgsaja dabar palaiko i$ desSinés j kaire skaitomas kalbas, tokias kaip hebrajy ir araby.
Interneto Zinynas dabar integruotas j ESET Endpoint Security ir pateikia dinamiskai
atnaujinama pagalbos turinj.

Apsauga nuo virusy Aktyviai aptinka ir valo daugiau Zinomy ir neZinomy virusy, kirminy, Trojos arkliy ir

ir Snipinéjimo kenkeéjisky prieigos programy. PaZzangi euristika pazymi net anksciau niekada nematytas

programy kenkéjiSkas programas ir apsaugo jus nuo nezinomy grésmiy, neutralizuoja jas, kol
nepridaré jokios Zalos. Saityno prieigos apsauga ir Apsauga nuo sukciavimo apsimetant
veikia stebédama rysj tarp interneto narsykliy ir nuotoliniy serveriy (jskaitant SSL). El.
pasto programos apsauga kontroliuoja el. pasto rysj, gaunamg POP3(S) ir IMAP(S)

protokolais.
Reguliariis Reguliariai naujinti aptikimo modulj (anks¢iau vadintg ,virusy kody duomeny baze”) ir
naujinimai programos modulius yra geriausias budas uztikrinti maksimaly saugos lygj kompiuteryje.
ESET LiveGrid® JUs galite patikrinti vykdomy procesy ir faily reputacijg tiesiai iS ESET Endpoint Security.
(Debesy isteklius
naudojanti
reputacija)


https://help.eset.com/getHelp?product=glossary&lang=lt-LT&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=lt-LT&topic=dos_attacks
https://help.eset.com/getHelp?product=glossary&lang=lt-LT&topic=worms
https://help.eset.com/getHelp?product=glossary&lang=lt-LT&topic=trojan_horses
https://help.eset.com/getHelp?product=glossary&lang=lt-LT&topic=rootkits

Nuotolinis valdymas ESET PROTECT leidZia valdyti ,ESET” produktus prie tinklo prijungtose darbo vietose,
serveriuose ir mobiliuosiuose jrenginiuose i$ vienos centrinés vietos. Naudodami ESET
PROTECT tinkle valdomg konsole (ESET PROTECT tinkle valdoma konsole), galite diegti
ESET sprendimus, valdyti uzduotis, pritaikyti saugumo politikg, stebéti sistemos biseng ir
greitai reaguoti j nuotoliniy kompiuteriy problemas ar jiems iSkilusias grésmes.

Tinklo apsauga nuo  Analizuoja tinklo srauto turinj ir saugo nuo ataky i$ tinklo. Blokuojamas bet koks Zalingu
ataky laikomas turinys.

Saityno kontrolé (tik Saityno kontrolé leidZia blokuoti interneto puslapius, kuriuose gali bati galimai

ESET Endpoint jZeidZiancios Zalingos informacijos. Be to, darbdaviai arba sistemos administratoriai gali
Security) uzdrausti prieigg prie daugiau nei 27 i$ anksto nustatyty svetainiy kategorijy ir daugiau nei
140 subkategorijy.

Kas naujo Sioje versijoje?

ESET Endpoint Security 9 versija iSleista ir jg galima atsisiysti.

Automatiniai atnaujinimai

e uztikrina, kad visada naudosite naujausig produkto versijg
e iSmanus sprendimas, sumaZzinantis ESET Endpoint Security technine priezilrg iki visiSko minimumo

e jjungta pagal numatytuosius nustatymus ir naudojant mikroprogramos komponento naujinima

¢ i$ naujo jdiegia produkto be neigiamy aspekty, pavyzdziui, iSregistravimo is sistemos proceso metu,
jskaitant konfiglracijos perkélima

e atsisiuncia maziau duomeny (diferencinis atnaujinimas)

e pateikiama su lengvai naudojamu ar visiSkai suprantamu naudotojui skirtu priminimu ir yra visiskai
suderinama su valdomaisiais tinklais

Susieti galutinio naudotojo licencijos sutarties pakeitimai

¢ nauja galutinio naudotojo licencijos sutartis pateikiama nepriklausomai nuo diegimo proceso, naudojant
informatyvy elementg konsoléje arba ESET Endpoint Security naudotojo sgsajoje

e supaprastina produkto automatinio atnaujinimo procesg ir padaro jisy naudotojo patirtj geresne, nes jums
nebereikés sutikti su galutinio naudotojo licencijos sutartimi kaskart, kai jasy ESET produktas atnaujinamas
j naujesne versija

Apsauga nuo grubios jégos ataky

¢ kaip pertvarkytos apsaugos nuo tinklo ataky dalis, apsauga nuo grubios jégos ataky tikrina tinklo duomeny
srauto turinj ir blokuoja slaptazodzio spéjimo ataky bandymus

¢ stebimi pakartotiniai bandymai su Saltinio IP adresu, o laikinajame IP adreso juodajame sgrase sukuriamas
Zurnalo jrasas, kuris padeda stebéti situacija

e po tam tikro laiko netinkamo elgesio 3altinio IP adresas galiausiai gali bGti pasalintas i$ juodojo sgraso, jei
rysys yra teisétas

e konfigiruojama dideliuose tinkluose

Vietiné ARM64 komponavimo versija

® 9 versijoje siiloma ARM64 komponavimo versija



Siame leidime yra jvairiy klaidy istaisymy ir na$umo patobulinimy.

Norédami gauti papildomos informacijos apie naujas ESET Endpoint Security funkcijas, taip pat ekrano kopijas,
skaitykite $j ESET Ziniy bazés straipsn;j:

e Kas naujo ESET Endpoint Security 9 versijoje?

Sistemos reikalavimai

Kad ESET Endpoint Security sklandziai veikty, sistema turi atitikti Siuos aparatdros ir programinés jrangos
reikalavimus (numatytieji produkto nustatymai):

Palaikomi procesoriai

Intel arba AMD procesorius, 32 bity (x86) su SSE2 instrukcijy rinkiniu arba 64bit (x64), 1 GHz arba daugiau
ARMG64 pagrindu pagamintas procesorius, 1 GHz arba spartesnis

Operacineés sistemos

Microsoft® Windows® 11

Microsoft® Windows® 10

ISsamy palaikomy Microsoft® Windows® 10 ir Microsoft® Windows® 11 versijy sarasg rasite , Windows"
operacinés sistemos palaikymo politikoje.

,Azure” kodo pasiraSymo palaikymas turi bati jdiegtas visose "Windows" operacinése sistemose, kad bty
galima jdiegti arba naujovinti ESET produktus, isSleistus po 2023 m. liepos mén. Daugiau informacijos.

Microsoft® Windows® 8.1
Microsoft® Windows® 8

Microsoft® Windows® 7 SP1 su naujausiais ,,Windows*” atnaujinimais (bent KB4474419 ir KB4490628)

»ESET Endpoint Security” 9.1 versija yra paskutiné, palaikanti ,,Windows 7 ir ,,Windows 8.1“. Daugiau
informacijos.

Windows XP ir Windows Vista nebepalaikomos.

Visada stenkités uztikrinti, kad jlsy operaciné sistema bity atnaujinta.

ESET Endpoint Security diegimo programa, sukurta ESET PROTECT 8.1 ir naujesnémis versijomis, palaiko
,Windows 10 Enterprise for Virtual Desktops” ir ,Windows 10“ keliy seansy rezima.

Kita

o Turi atitikti operacinés sistemos ir kitos kompiuteryje jdiegtos programinés jrangos sistemos reikalavimus
¢ 0,3 GB laisvos vietos sistemoje (Zr. 1 pastabg)


https://support.eset.com/kb7739
https://support-eol.eset.com/en/policy_business/os_support_policy_win.html
https://support-eol.eset.com/en/policy_business/os_support_policy_win.html
https://support-eol.eset.com/en/trending_weol2023_10_2022.html
https://support.microsoft.com/en-us/help/4474419
https://support.microsoft.com/en-us/help/4490628
https://support-eol.eset.com/en/trending_weol2023_7_81.html
https://support-eol.eset.com/en/trending_weol2023_7_81.html
https://support.eset.com/kb7292

1 GB laisvos vietos diske (Zr. 2 pastabg)

Min. ekrano raiSka — 1024 x 768

Interneto rysys arba vietinio tinklo rySys su produkto naujinimy Saltiniu (zr. 3 pastaba)

¢ Dvi antivirusinés programos, vienu metu veikiancios viename jrenginyje, sukelia neiSvengiamus sistemos
istekliy konfliktus, pvz., sulétina sistema taip, kad jos nebegalima valdyti

Nors produktg gali pavykti jdiegti ir paleisti sistemose, kurios neatitinka Siy reikalavimy, pagal veikimo
reikalavimus rekomenduojame atlikti iSankstinj naudojimo bandyma.

(1): vieta diske, kurios reikia diegimo programai atsisiysti, produktui jdiegti ir diegimo paketo kopijai
programos duomenyse iSsaugoti bei produkto naujinimy atsarginéms kopijoms saugoti, kad juos bty
galima panaudoti graZinimo funkcijai.

(2): vieta diske, kurios reikia diegimo programai atsisiysti, produktui jdiegti ir diegimo paketo kopijai
programos duomenyse iSsaugoti bei produkto naujinimy atsarginéms kopijoms saugoti, kad juos bty
galima panaudoti graZinimo funkcijai. Esant tam tikroms aplinkybéms (pvz., kai saugomos produkto
naujinimo atsarginés kopijos versijos, atminties iSkelties failai ar didZiuliai registravimo jrasy kiekiai) arba
uzkréstame kompiuteryje (pvz., naudojant karantino funkcija) gali biiti naudojama daugiau vietos diske.
Rekomenduojame pasirtpinti, kad diske bty pakankamai vietos, kad baty diegiami operacinés sistemos ir
ESET produkty naujinimai.

(3): nors ir nerekomenduojama, produktas gali biti naujinamas rankiniu bidu naudojant kei¢iamaja
laikmena.

Palaikomos kalbos

ESET Endpoint Security galima atsisiysti ir jdiegti Siomis kalbomis.

Angly (Jungtinés Valstijos) en-US 1033
Araby (Egiptas) ar-EG 3073
Bulgary bg-BG 1026
Kiny supaprastinta zh-CN 2052
Kiny (tradiciné) zh-TW 1028
Kroaty hr-HR 1050
Ceky cs-CZ 1029
Esty et-EE 1061
Suomiy fi-Fl 1035
Pranciizy (Prancizija) fr-FR 1036
Pranciizy (Kanados) fr-CA 3084
Vokieciy (Vokietija) de-DE 1031
Graiky el-GR 1032
Hebrajy he-IL 1037
Vengry hu-HU 1038
*Indonezieciy id-1D 1057
Italy it-1T 1040
Japony ja-JP 1041
Kazachy kk-KZ 1087
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Koréjieciy ko-KR 1042

*Latviy Iv-LV 1062
Lietuva [t-LT 1063
Nederlands nl-NL 1043
Norvegy nb-NO 1044
Lenky pl-PL 1045
Portugaly (Brazily) pt-BR 1046
Rumuny ro-RO 1048
Rusy ru-RU 1049
Ispany (Cilé) es-CL 13322
Ispany (Ispanija) es-ES 3082
Svedy (Svedija) sv-SE 1053
Slovaky sk-SK 1051
Slovény sl-Sl 1060
Tajy th-TH 1054
Turky tr-TR 1055
Ukrainieciy k. (Ukraina)  uk-UA 1058
*Vietnamieciy vi-VN 1066

* ESET Endpoint Security galima Sia kalba, iSskyrus internetinj vadova (nukreipia j versija angly k.).

Norédami pakeisti Sio internetinio vadovo kalbg, Zr. kalbos pasirinkimo langelj (virSutiniame deSiniajame kampe).

Prevencija

Kai dirbate su kompiuteriu ir ypac¢ — kai narsote internete — atsiminkite, kad jokia antivirusiné sistema pasaulyje
negali visiSkai pasalinti pavojaus, kurj kelia aptikimai ir nuotolinés atakos. Kad baty uztikrinta maksimali apsauga ir
patogus naudojimas, itin svarbu teisingai naudoti antivirusinj sprendima ir laikytis keleto naudingy taisykliy.

Reguliariai naujinkite

Pagal ESET LiveGrid® statistikg, kasdien sukuriama tikstanciai naujy, unikaliy jsiskverbimy, bandanciy apeiti
esamas apsaugos priemones ir siekianciy duoti pelno jy autoriams — visa tai vykdoma kity vartotojy sgskaita. ESET
virusy laboratorijos specialistai kasdien analizuoja Sias grésmes ir paruosia bei iSleidzia naujinimus, kad buty
nuolatos gerinamas musy vartotojy apsaugos lygis. Kad bty uztikrintas maksimalus Siy naujinimy efektyvumas,
svarbu, kad naujinimai bty tinkamai sukonfiglruoti jlsy sistemoje. Jeigu norite rasti daugiau informacijos, kaip
konfiglruoti naujinimus, Zidrékite skyriy Naujinimo nustatymai.

Atsisiyskite saugos pataisas

Kenkéjisky programy autoriai daznai iSnaudoja jvairias sistemos spragas, kad galéty efektyviau platinti kenkéjiska
kodg. Atsizvelgdamos j tai programinés jrangos jmonés atidZiai ieSko bet kokiy spragy savo programose ir
reguliariai iSleidZia saugos naujinimus, kurie apsaugo nuo galimy grésmiy. Svarbu atsisiysti Siuos saugos
naujinimus, kai jie iSleidziami. ,,Microsoft Windows” ir tokios interneto narsyklés kaip , Internet Explorer” yra du
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programy, kurioms saugos naujinimai isleidZziami reguliariai, pavyzdziai.
Svarbiy duomeny atsarginiy kopijy ktrimas

Kenkimo programinés jrangos kiréjai paprastai nekreipia démesio j vartotojy poreikius: kenkimo programy veikla
daZnai sukelia kritines operacinés sistemos klaidas ir sugadina svarbius duomenis. Svarbu reguliariai daryti svarbiy
ir slapty duomeny atsargines kopijas j iSorinj Saltinj, tokj kaip DVD arba iSorinj standuyjj diska. Tai leidzia lengviau ir
greiciau atkurti duomenis jvykus sistemos gedimui.

Reguliariai nuskaitykite kompiuterj tikrindami, ar jame néra virusy

Daugiau Zinomy ir nezinomy virusy, kirminy, Trojos arkliy ir kenkéjisky prieigos programy aptikimg vykdo faily
sistemos apsaugos realiuoju laiku modulis. Tai reiskia, kad kaskart, kai pasiekiate failg arba jj atidarote, jis
nuskaitomas dél kenkéjisky veiksmy. Mes rekomenduojame atlikti viso kompiuterio nuskaityma bent vieng karta
per ménesj, nes kenkéjisSky programy kodai kinta, aptikimo modulis kasdien savaime atsinaujina.

Laikykités pagrindiniy saugos taisykliy

Tai pati naudingiausia ir pati veiksmingiausia taisyklé — visada bikite atsargis. Siandien, daugeliui jsiskverbimy
reikalingi vartotojo veiksmai, kad jie galéty veikti ir b{ti platinami. Jeigu bUsite atidls atidarydami naujus failus,
sutaupysite daug laiko ir pastangy, reikalingy i$valyti jsiskverbimams. Cia pateikiama keletas naudingy nurodymuy:

¢ Nesilankykite jtartinose svetainése su daug iskylanciyjy langy ir mirksinciais reklaminiais skelbimais.

o Bikite atidls diegdami nemokamas programas, kodeky paketus ir t. t. Naudokite tik saugias programas ir
lankykités tik saugiose interneto svetainése.

o Bikite atsargus atidarydami el. laisky priedus, ypac kai gaunate laiskus, skirtus daugeliui gavéjy, arba
gaunamus i$ neZzinomy siuntéjy.

¢ Nenaudokite administratoriaus paskyros kasdieniam darbui su kompiuteriu.

Zinyno puslapiai

Sveiki! Tai ESET Endpoint Security Zinyno failai. Cia pateikiama informacija supazindins jus su gaminiu ir padés
padaryti jasy kompiuterj saugesn;j.

Pradzia
PrieS pradédami naudoti ESET Endpoint Security, atminkite, kad misy produktg gali naudoti vartotojai, prisijunge

per ESET PROTECT, arba pati programa. Rekomenduojame susipaZinti su jvairiais aptikimo tipais ir nuotolinémis
atakomis, kurios gali uzpulti kompiuter;j.

Zr. naujos funkcijos, kur rasite informacijos apie $ioje ESET Endpoint Security versijoje pristatytas naujoves. Be to,
mes paruoSéme vadova, kuris padés jums nustatyti ir pritaikyti savo reikméms pagrindinius ESET Endpoint
Security parametrus.

Kaip naudoti ESET Endpoint Security Zinyno puslapius

Zinyno temos yra suskirstytos j keletg skyriy ir poskyriy, kad bty lengviau orientuotis ir susipaZinti su turiniu.
Reikiamos informacijos galite rasti narSydami zinyno puslapiy struktdra.
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Norédami daugiau suZinoti apie kurj nors programos langg, paspauskite F1. Bus rodomas Zinyno puslapis, susijes
su langu, kurj Siuo metu perzidrite.

Zinyno puslapius galima nar$yti naudojant raktazodzius arba jvedant 7od%ius ir frazes. Sie du metodai skiriasi tuo,
kad raktazodis gali biti logiSkai susietas su Zinyno puslapiais, kuriy tekste gali nebdti Sio konkretaus raktazodzio.
leSkant pagal Zodzius ar frazes, bus ieSkoma visuose puslapiuose ir rodomi tik tie puslapiai, kuriuose yra ieSkomas
Zodis ar frazeé.

Siekiant islaikyti nuoseklumga ir iSvengti painiavos, Siame vadove vartojama terminija yra sudaryta pagal ESET
Endpoint Security parametry pavadinimus. Be to, ypac€ reikSmingoms ar svarbioms temoms iSskirti naudojame
vienodg simboliy rinkinj.

Pastaba yra tiesiog trumpas paaiskinimas. Nors galite jas praleisti, pastabose pateikiama vertingos
informacijos, pavyzdziui, tam tikros funkcijos arba nuorodos j kai kurias susijusias temas.

| tai reikia atkreipti démesj, todél Sios informacijos raginame nepraleisti. Paprastai Cia pateikiama ne pati
svarbiausia, bet svarbi informacija.

Tai informacija, kuriai reikalingas ypatingas démesys ir dél kurios reikia bati itin atsargiems. Jspéjimai
daZniausiai pateikiami siekiant jus perspéti, kad nepadarytumeéte galimai pavojingy klaidy. Perskaitykite ir

A jsigilinkite j jspéjimuose pateikiamg teksta, nes jis skirtas itin jautriems sistemos parametrams arba kam
nors pavojingam.

Tai — konkretus panaudojimo bidas arba praktinis pavyzdys, padedantis suprasti, kaip galima naudotis tam
tikra funkcija ar galimybe.

Paryskintasis tipas Sasajos elementy pavadinimai, pvz., langy ir parink¢iy mygtuky.

Pasvirasis tipas Vietos rezervavimo Zenklai jasy pateikiamai informacijai. Pavyzdziui, failo pavadinimas
arba kelias reiskia, kad reikia jvesti tikrg kelig ar failo pavadinima.

Courier New Kodo pavyzdziai arba komandos.

Hipersaitas LeidZia greitai ir lengvai pasiekti nurodomas temas ar iSorines saityno vietas. Hipersaitai
yra paryskinti mélynai ir gali bGti pabraukti.

%ProgramFiles% ,Windows” sistemos katalogas, kuriame saugomos ,Windows*“ sistemoje jdiegtos
programos.

Internetinis Zinynas yra pagrindinis Zinyno turinio Saltinis. Kai bUsite prisijunge prie veikiancio interneto rysio, bus
rodoma naujausia internetinio Zinyno versija.

Dokumentai apie nuotoliniu budu valdomus galutinius
taskus

ESET produktus verslui ir ESET Endpoint Security galima valdyti klienty darbo stotyse, serveriuose ir
mobiliuosiuose jrenginiuose tinklo aplinkoje i$ vienos centrinés vietos. Sistemos administratoriai, kurie valdo
daugiau kaip 10 klienty darbo viety gali jdiegti vieng iS ESET nuotolinio valdymo jrankiy, kad galéty diegti ESET
sprendimus, valdyti uZduotis, taikyti saugos politikas, stebéti sistemos blseng ir greitai reaguoti j problemas arba
grésmes nuotoliniuose kompiuteriuose i$ vienos centrinés vietos.



ESET nuotolinio valdymo jrankiai

ESET Endpoint Security gali bati valdoma nuotoliniu blidu naudojant ESET PROTECT arba ESET Cloud
Administrator.

e Jvadas j ESET PROTECT
e Jvadas j ESET PROTECT Cloud

Treciyjy Saliy nuotolinio valdymo jrankiai

e Nuotolinis stebéjimas ir valdymas (RMM)

Geriausios praktikos

e Prijunkite visus jrenginius su ESET Endpoint Security prie ESET PROTECT

e Apsaugokite ISpléstinio nustatymo nustatymus prijungtuose kliento kompiuteriuose, kad apsisaugotuméte
nuo savavalisky pakeitimy

o Taikykite rekomenduojamg politikg, kad pritaikytuméte galimas saugos funkcijas

e Minimizuokite naudotojo sgsajg, kad sumazintuméte arba apribotuméte naudotojo sgveika su ESET
Endpoint Security

Instrukcijos

e Kaip naudoti nepaisymo rezima
e Kaip jdiegti ESET Endpoint Security naudojant GPO arba SCCM

Jvadas j ESET PROTECT

ESET PROTECT leidzia valdyti ,,ESET“ produktus prie tinklo prijungtose darbo vietose, serveriuose ir mobiliuosiuose
jrenginiuose iS vienos centrinés vietos.

Naudodami ESET PROTECT tinkle valdoma konsole, galite diegti ESET sprendimus, valdyti uZzduotis, taikyti
apsaugos politikas, stebéti sistemos biseng ir greitai reaguoti j problemas arba aptikimus nuotoliniuose
kompiuteriuose. Taip pat zr. ESET PROTECT architektdros ir infrastrukttros elementy apzvalgg, Darbo pradzia su
ESET PROTECT tinkle valdoma konsole ir Palaikomos darbalaukio apripinimo aplinkos.

ESET PROTECT skirtas Siems komponentams:

e ESET PROTECT Serveris. ,,ESET PROTECT” serveris gali bati jdiegtas ,,Windows” bei , Linux” serveriuose, taip
pat jis gali bGti virtualus prietaisas. Jis tvarko rysj su agentais, kaupia ir saugo programos duomenis
duomeny bazéje.

e ESET PROTECT"” saityno pultas. ,,ESET PROTECT” yra pagrindiné sgsaja, leidzianti valdyti kliento
kompiuterius jasy aplinkoje. Jis rodo klienty biseny jasy tinkle apZvalgg ir leidzia nuotoliniu bidu jdiegti
,ESET” sprendimus nevaldomiems kompiuteriams. |diege ESET PROTECT serverj (,,“ serverj), galite pasiekti
saityno pultg naudodamiesi savo Ziniatinklio narsykle. Jei pasirinksite, kad Ziniatinklio serveris bty
prieinamas internetu, galite naudoti ,,ESET PROTECT” i$ bet kurios vietos ir (arba) jrenginio su interneto
rysiu.

e ESET Management Agentas. ,,ESET Management” agentas palengvina komunikacijg tarp ,,ESET PROTECT“
serverio ir kliento kompiuteriy. Agentas turi bati jdiegtas kliento kompiuteryje, kad bty sukurtas rysys tarp
to kompiuterio ir ,ESET PROTECT" serverio. Kadangi jis yra kliento kompiuteryje ir gali saugoti daugiau nei
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vieng apsaugos scenarijy, naudojant ,ESET Management” agenta, Zenkliai sumazinamas reakcijos j naujus
aptikimus laikas. Naudodami ,,ESET PROTECT" saityno pulta, galite jdiegti ,ESET Management” agenta j
nevaldomus kompiuterius, identifikuotus pagal , Active Directory” arba ,,ESET” RD jutiklj. Taip pat galite
rankiniu budu jdiegti ,ESET Management” agentg kliento kompiuteriuose, jei to reikia.

e ,ESET Rogue Detection Sensor”. ,ESET Rogue Detection (RD) Sensor” aptinka jlsy tinkle esancius
nevaldomus kompiuterius ir siuncia jy informacija j ,,ESET PROTECT” serverj. Taip galima lengvai pridéti
naujus kliento kompiuterius prie apsaugoto tinklo. RD jutiklis prisimena kompiuterius, kurie buvo aptikti, ir
du kartus neissiuncia tos pacios informacijos.

e ,Apache” HTTP tarpinis serveris — tai paslauga, kuri gali bati naudojama kartu su ,,ESET PROTECT“, kad bty
galima:

o Paskirstyti naujinimus kliento kompiuteriams ir diegimo paketus ,, ESET Management” agentui;
o Persiysti komunikacijg i$ ,,ESET Management” agenty j ,ESET PROTECT" server;j.

¢ Mobiliojo jrenginio jungtis — tai komponentas, leidzZiantis valdyti mobilyjj jrenginj su ,,ESET PROTECT",
suteikianciu jums teise valdyti mobiliuosius jrenginius (,Android” bei ,,i0S“) ir administruoti ,Android”
skirtg ,,ESET Endpoint Security”.

e ESET PROTECT Virtualus prietaisas (VA). ,,ESET PROTECT“ VA skirtas vartotojams, kurie nori paleisti ,,ESET
PROTECT" virtualioje aplinkoje.

e ,ESET PROTECT" Virtual Agent Host — ,,ESET PROTECT” komponentas, kuris virtualizuoja agento objektus,
kad baty galima valdyti virtualias masinas be agenty. Sis sprendimas uztikrina automatizavima, dinamiska
grupiy naudojimga ir tokj patj uzduociy valdymo lygj kaip ,ESET Management” agento fiziniuose
kompiuteriuose. Virtualusis agentas surenka informacijg i$ virtualiy masiny ir nusiuncia jg j ,,ESET PROTECT“
serverj.

¢ VeidrodZio jrankis — Veidrodzio jrankis reikalingas moduliams neprisijungus naujinti. Jei jasy kliento
kompiuteriuose néra interneto rysio, galite naudoti veidrodzio jrankj naujinimo failams is ,ESET“ naujinimo
serveriy atsisiysti ir saugoti juos vietoje.

e ,ESET Remote Deployment Tool” — Sis jrankis skirtas universaliesiems paketams, sukurtiems
,<%PRODUCT%>" saityno pulte, jdiegti. Tai patogus bldas paskirstyti ,ESET Management” agentg su
,ESET” produktu tinkle esantiems kompiuteriams.

e ESET Business Account” - Naujasis licencijavimo portalas ,,ESET” verslo produktams leidZia valdyti
licencijas. Zr. $io dokumento skyriy , ESET Business Account”, kuriame pateikiami nurodymai, kaip
suaktyvinti produkty, arba ,,ESET Business Account” naudojimo vadovg, kuriame rasite daugiau
informacijos apie ,,ESET Business Account” naudojima. Jei jau turite ,,ESET“ iSduotg vartotojo vardg ir
slaptazodj, kurj norite konvertuoti j licencijos raktg, zr. skyriy ,,Konvertuokite senosios licencijos
kredencialus”.

e ESET Inspect” — visapusisSka galinio punkto aptikimo ir reagavimo sistema, apimanti tokias funkcijas kaip
incidenty aptikimas, incidenty valdymas ir atsakas, duomeny rinkimas, pazeidimo aptikimo rodikliai,
anomalijy aptikimas, elgesio aptikimas ir politikos pazeidimai.

Naudodami ESET PROTECT tinkle valdoma konsole, galite diegti ESET sprendimus, valdyti uZzduotis, taikyti
apsaugos politikas, stebéti sistemos biseng ir greitai reaguoti j problemas arba grésmes nuotoliniuose
kompiuteriuose.

| Daugiau informacijos rasite ESET PROTECT internetiniame naudotojo vadove.

Jvadas j ESET PROTECT Cloud

ESET PROTECT Cloud leidZia valdyti ESET produktus prie tinklo prijungtose darbo vietose ir serveriuose i$ vienos
centrinés vietos be fizinio arba virtualaus serverio, kaip, pvz., ESET PROTECT. Naudodami (ESET PROTECT
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Cloudsaityno pultg), galite diegti ESET sprendimus, valdyti uzduotis, pritaikyti saugumo politikas, stebéti sistemos
blseng ir greitai reaguoti j nuotoliniy kompiuteriy problemas ar jiems iskilusias grésmes.

e Daugiau apie tai skaitykite ESET PROTECT Cloud internetiniame vartotojo vadove

Slaptazodziu apsaugoti nustatymai

Kad uztikrintuméte didZiausig savo sistemos sauguma, ,ESET Endpoint Security” reikia tinkamai sukonfigtruoti.
Bet koks nekvalifikuotas pakeitimas ar nustatymas gali sumazinti kliento sauguma ir apsaugos lygj. Norédamas
apriboti vartotojo prieigg prie iSpléstiniy nustatymy, administratorius gali nustatymus apsaugoti slaptazodziu.

Administratorius gali sukurti politika, skirtg slaptazodzZiu apsaugoti prijungtuose kliento kompiuteriuose esancio
ESET Endpoint Security iSpléstinio nustatymo nustatymus. Norédami sukurti nauja politika, atlikite toliau
nurodytus veiksmus.

1.

ESET PROTECT Tinkle valdomoje konsoléje spustelékite kairiajame pagrindinio meniu Sone esancig parinktj
Politikos.

2. Spustelékite ,,New Policy” (nauja politika).

3. Pavadinkite savo naujajg politika ir, jei norite, pateikite trumpg jos aprasyma. Spustelékite mygtuka

10.

10

,Continue” (testi).
IS produkty saraso pasirinkite ,,ESET Endpoint for Windows*“ (,,Windows*“ skirta ,,ESET Endpoint“).

. Spustelékite Vartotojo sasaja sgrase Nustatymai ir iSpléskite Prieigos nustatymai.
. Pagal ESET Endpoint Security versijg spustelékite slankiklio juostg, kad jjungtuméte Slaptazodis

nustatymams apsaugoti. Atkreipkite démesj, kad ,,ESET Endpoint” produkty 7 versija suteikia didesne
apsauga. Jei tinkle turite tiek 7, tiek 6 versijos ,,Endpoint” produkty, kiekvienai versijai rekomenduojame
nustatyti dvi atskiras politikas su skirtingais slaptazodziais.

Laikinajame lange sukurkite nauja slaptazodj, patvirtinkite jj ir spustelékite ,,OK“ (gerai). Spustelékite Testi.

. Priskirkite naujg politikg klientams. Spustelékite Priskirti ir pasirinkite kompiuterius ar jy grupes, kad

apsaugotumeéte slaptazodziu. Spustelédami Gerai patvirtinkite pasirinkima.

. Patikrinkite, ar visi pageidaujami kliento kompiuteriai yra tiksliniame sarase ir spustelékite ,,Continue”

(testi).
Perzilrékite politikos nustatymus santraukoje ir spustelékite ,Finish“, kad iSsaugotuméte nauja politika.
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ministrator nghts

Strator

Kas yra politikos

Administratorius gali jdiegti tam tikras konfigtracijas j ,,ESET“ produktus, kurie veikia kliento kompiuteriuose,
naudodamas ,ESET PROTECT” saityno pulto politikas. Politika gali bati taikoma tiesiogiai atskiriems
kompiuteriams ir kompiuteriy grupéms. Taip pat kompiuteriui ar grupei galite priskirti kelias politikas.

Norédamas sukurti naujg politikg, vartotojas turi turéti Sias teises: ,Read” (skaityti) — teisé skaityti politiky sgrass,
,Use” (naudoti) — teisé priskirti politikas tiksliniams kompiuteriams, o ,,Write“ (rasyti) — teisé kurti, modifikuoti ir
redaguoti politikas.

Politikos taikomos tokia tvarka, kokia iSdéstytos statinés grupés. Tai netinka dinaminéms grupéms, nes politikos
pirmiausia taikomos vaiky dinaminéms grupémes. Taip politikas galima taikyti darant didesnj poveikj grupés
medZzio virSlnei, ir galima pogrupiams taikyti konkretesnes politikas. Naudodamas véliavéles, prie auks$ciau
medyje esanciy grupiy prieigg turintis ,ESET Endpoint Security” vartotojas gali perrasyti Zemesniyjy grupiy
politikas. Sis algoritmas paaiskintas ESET PROTECT internetiniame Zinyne.

Rekomenduojame priskirti bendresne politika (pvz., serverio naujinimo politikg) grupéms, kurios yra
auksciau grupiy medyje. Konkretesnes politikas (pvz., jrenginio kontrolés nustatymus) reikéty priskirti giliau
grupés medyje. Suliejus, Zemiau esanti politika paprastai perraso auksciau esanciy politiky nustatymus (jei
neapibrézta kitaip, naudojant politikos véliavéles).

Politiky suliejimas

Klientui taikoma politika paprastai yra jvairiy politiky suliejimo j vieng galutine politika rezultatas. Politikos
suliejamos po viena. Suliejant politikas, galioja bendroji taisyklé, kad vélesné politika visada pakeicia
ankstesniosios nustatymus. Norédami pakeisti Sig elgseng, galite naudoti politikos véliavéles (siGloma kiekvienam
nustatymui).
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Kurdami politikas pastebeésite, kad kai kuriuose nustatymuose yra papildoma taisyklé (pakeisti / papildyti /
pridéti), kurig galite konfigiruoti.

¢ Pakeisti — pakeitiamas visas sgrasas, pridedamos naujos verteés ir pasalinamas ankstesnysis.

¢ Papildyti — elementai pridedami Siuo metu taikomo sgraso apacioje (turi bati kita politika, vietinis sgrasas
visada perrasomas).

¢ Pridéti — elementai pridedami sgraso virSuje (vietinis sgrasas perraSomas).

ESET Endpoint Security palaiko vietiniy nustatymy suliejimg su nuotolinémis politikomis nauju badu. Jei
nustatymas yra sgrasas (pvz., blokuojamy svetainiy sgrasas) ir nuotoliné politika priestarauja esamam vietiniam
nustatymui, nuotoliné politika jj perraso. Galite pasirinkti, kaip derinti vietinius ir nuotolinius sgrasus, pasirinkdami
skirtingas suliejimo taisykles:

o &8 nuotoliniy politiky nustatymams sulieti;
o ) huotolineéms ir vietinéms politikoms sulieti — vietiniams nustatymams ir gautai nuotolinei politikai.

Norédami daugiau suZinoti apie politiky suliejimg, vadovaukités ESET PROTECTinternetiniu vartotojo Zodynu ir
perzitrékite pavyzdj.

Kaip veikia veliavélés

Kliento kompiuteryje taikoma politika paprastai yra jvairiy politiky suliejimo j vieng galutine politikg rezultatas. Kai
suliejate politikas, galite pakoreguoti numatoma galutinés politikos elgesj dél taikomy politiky tvarkos, naudodami
politikos véliavéles. Véliavélés apibréZia, kaip politika tvarkys konkrety nustatyma.

Kiekvienam nustatymui galite pasirinkti vieng is toliau nurodyty véliavéliy.

Netaikyti Bet koks nustatymas su Sia véliavéle néra parinktas politikos. Kadangi nustatymo politika
neparinko, jj gali pakeisti kitos véliau pritaikytos politikos.

Taikyti  Nustatymai su ,Apply“ (taikyti) véliavéle bus taikomi kliento kompiuteryje. Taciau suliejant
politikas juos gali perrasyti kitos véliau pritaikytos politikos. Kai politika siunciama j kliento
kompiuterj, kuriame yra Sia véliavéle pazyméty nustatymy, Sie nustatymai pakeicia kliento
kompiuterio vietine konfiglracija. Kadangi nustatymas néra priverstinai taikomas, jj vis tiek gali
pakeisti kitos véliau pritaikytos politikos.

¥ Priversti Nustatymams su véliavéle ,Force” (priversti), suteikiama pirmenybé ir jy negali perrasyti jokia
véliau pritaikyta politika (net jei ji taip pat pazyméta véliavéle ,Force” (priversti). Taip uztikrinama,
kad kitos véliau pritaikytos politikos negaléty pakeisti Sio nustatymo suliejimo metu. Kai politika
siunc¢iama j kliento kompiuterj, kuriame yra Sia véliavéle pazyméty nustatymy, Sie nustatymai
pakeicia kliento kompiuterio vietine konfiglracija.
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Scenarijus. Administratorius nori leisti vartotojui Jonui kurti arba redaguoti politikas savo namy grupéje ir
matyti visas administratoriaus sukurtas politikas, jskaitant politikas, kurios pazymeétos véliavéle # , Force”
(priversti). Administratorius nori, kad Jonas galéty matyti visas politikas, bet ne redaguoti esamas politikas,
kurias suklré administratorius. Jonas gali kurti arba redaguoti politikas savo namy grupéje ,San Diego”.
Sprendimas. Administratorius turi atlikti toliau nurodytus veiksmus.

Sukurti tinkintas statines grupes ir teisiy rinkinius.

1. Sukurti naujg statine grupe pavadinimu ,,.San Diego“.

2. Sukurti naujg teisiy rinkinj pavadinimu ,, Policy - All Jonas“ su prieiga prie statinés grupés , A/l ir teise
,Read” (skaityti), skirta ,Policies” (politikos).

3. Sukurti naujg teisiy rinkinj pavadinimu ,, Policy Jonas“ su prieiga prie statinés grupés ,San Diego” ir
prieigos prie funkcijy teise , Write” (rasyti), skirta ,,Group & Computers” (grupé ir kompiuteriai) bei
,Policies” (politikos). Si teisé leidZia Jonui kurti arba redaguoti politikas savo namy grupéje , San Diego”.

4. Sukurti naujg vartotojg , Jonas“, o skiltyje ,,Permission Sets” (teisiy rinkiniai) pasirinkti ,, Policy - All Jonas"
ir ,,Policy Jonas“.

,Create policies” (kurti politikas)

v 5 Sukurkite naujg politikg ,,All- Enable Firewall”, iSpléskite skiltj ,Settings” (nustatymai), pasirinkite ,ESET
Endpoint for Windows” (, Windows“ skirta ,Esset Endpoint“), pereikite prie ,Personal Firewall” (asmeniné
uzkarda) > ,Basic” (standartiné) ir pritaikykite visus nustatymus # véliavéle ,Force” (priversti). ISpléskite
skiltj ,,Assign” (priskirti) ir pasirinkite statine grupe ,, A/l
6. Sukurkite naujg politikg ,Jonas Group- Enable Firewall“, ispléskite skiltj ,Settings” (nustatymai),
pasirinkite ,,ESET Endpoint for Windows" (, Windows” skirta ,Esset Endpoint“), pereikite prie ,Personal
Firewall” (asmeniné uzkarda) > ,Basic” (standartineé) ir pritaikykite visus nustatymus “* véliavéle , Apply”
(taikyti). I1Spléskite skiltj ,,Assign” (priskirti) ir pasirinkite statine grupe ,, San Diego”.

Rezultatas

Administratoriaus sukurtos politikos bus taikomos nuo tada, kai politiky nustatymams bus pritaikytos #
véliavélés ,Force” (priversti). Nustatymams su véliavéle ,,Force” (priversti) teikiama pirmenybé, todél jy
véliau negali perrasyti kita véliau pritaikyta politika. Vartotojo ,Jonas“ sukurtos politikos bus taikomos po
administratoriaus sukurty politiky.

Norédami pamatyti galutine politiky tvarka, pereikite prie ,More” (daugiau) >, Groups” (grupés) >, San
Diego“. Pasirinkite kompiuterj ir tada pasirinkite ,Show details“ (rodyti iSsamig informacijg). Skiltyje
,Configuration” (konfiglracija) spustelékite ,,Applied policies” (taikomos politikos).

Kaip naudoti ESET Endpoint Security paCiam

Sis vartotojo vadovo skyrius ir skyrius Darbas su ESET Endpoint Security, skirtas vartotojams, besinaudojantiems
ESET Endpoint Security be ESET PROTECT arba ESET PROTECT Cloud. Visos ESET Endpoint Security savybés ir
funkcijos yra pasiekiamos priklausomai nuo vartotojo paskyros teisiy.

Diegimo budai

Jdiegti ESET Endpoint Security 9.x versijg kliento darbo vietoje galima keliais bidais, nebent diegiate ESET
Endpoint Security nuotoliniu bidu kliento darbo vietoje per ESET PROTECT arba ESET PROTECT Cloud.

Badas Tikslas Atsisiuntimo
nuoroda

Diegimas naudojant Jrankis ESET AV Remover padés jums pasalinti beveik bet kokig Atsisiysti 64 bity

ESET AV Remover anksciau sistemoje jdiegty antivirusine programine jranga pries Atsisiysti 32 bity
pradedant diegima.

*** Diegimas (.exe) Diegimo procesas be ESET AV Remover. N/A
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Budas Tikslas Atsisiuntimo
nuoroda

Diegimas (.msi) Verslo aplinkoje rekomenduojamas .msi diegimo programos paketas. Atsisiysti 64 bity
Daugiausiai dél to, kad juo galima diegti neprisijungus ir nuotoliniu Atsisiysti 32 bity
bldu, naudojant jvairius jrankius, pvz., ESET PROTECT.

Diegimas naudojant ESET Endpoint Security galima jdiegti vietoje naudojant komandine  N/A

komandine eilute eilute arba nuotoliniu budu, naudojant kliento uzduotj programoje

ESET PROTECT.
Diegimas naudojant Naudokite tolius valdymo jrankius, kaip GPO arba SCCM, kad N/A
GPO arba SCCM jdiegtumeéte ESET valdymo agentg ir ESET Endpoint Security kliento

darbo vietose.

Diegimas naudojant ESET DEM priedai nuotolinio valdymo ir stebéjimo (RMM) jrankiui N/A
RMM jrankius suteikia galimybe diegti ESET Endpoint Security kliento darbo
vietose.

ESET Endpoint Security yra pasiekiama daugiau kaip 30 kalbu.

Diegimas naudojant ESET AV Remover

Pries tesiant jdiegimo procesg svarbu i$ kompiuterio iSdiegti bet kokias esamas saugos programas. Pazymeékite
langelj Salia Noriu, kad ESET AV Remover pasalinty nepageidaujamas antivirusines programas ir ESET AV
Remover nuskaitys jasy sistema bei pasalins bet kokias palaikomas saugos programas. Jei langelio nepazymésite ir
spustelésite Testi, ESET Endpoint Security bus jdiegta nepaleidus ESET AV Remover.

et ®

ENDPOINT Diegti ESET Endpoint Security
SECURITY

Sveiki Diegti ESET Endpoint Security

Funkcionalus, modernus apsaugos programu paketas

ESET Endpoint Security yra funkcionalus, modernus apsaugos programy paketas,
suteikianti visapusi3ka, daugiasluoksne apsauga nuo visy tipy kenkejisky programuy.
Megaukités maZa sistemos apkrova, virtualizacijos palaikymu ir kontrole visiskal nauju
.ESET Remote Administrator” saityno valdymo pultu.

5.5.2046.1

v| Noriu, kad ESET AV Remover pasalinty nepageidaujamas antivirusines programas

ESET AV Remover

ESET AV Remover Jrankis padés pasalinti beveik bet kokig antivirusine programine jranga, anksciau jdiegtg jusy
sistemoje. Jei norite naudodamiesi ESET AV Remover pasalinti esamg antivirusine programg, vadovaukités toliau
pateiktais nurodymais:
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1. Jei norite pamatyti antivirusinés programinés jrangos, kurig gali pasalinti ESET AV Remover, sgrasa,
atsidarykite ESET Ziniy bazés straipsn;.

2. Perskaitykite galutinio naudotojo licencijos sutartj ir spustelékite Priimti, kad patvirtintuméte savo
sutikima. Jei spustelésite Atmesti, ESET Endpoint Security bus diegiama toliau, ta¢iau esama saugos
programa i$ kompiuterio nebus pasalinta.

X
(esl - o :
ENDPOINT Galutinio vartotojo licencijos sutartis ®
SECURITY

SVARBU: pries atsisiysdami, diegdami, kopijuodami ar naudodami §j produkta,

atidZiai perskaitykite produkto taikymo salygas. ATSISIUSDAMI, DIEGDAMI,
KOPLJUODAMI AR NAUDODAMI 51A PROGRAMINE IRANGA JUS
ISREISKIATE SAVO SUTIKIMA SU SIOMIS SALYGOMIS.

Galutinio programinés jrangos vartotojo licencijos sutartis.

Pagal 5ig Programinés jrangos galutinio vartotojo licencine sutart] (toliau
JSutart]”), sudaryta tarp .ESET, spol. s r. 0.", kurios buveiné yra registruota adresu
Einsteinova 24, 851 01 Bratislava, Slovak Republic ir kuri yra jtraukta | Bratislavos I
apygardos teismo administruojamo Imoniy registra (Skyrius Sro, jrasas nr. 3586/
B), registracijos nr. 31 333 535, arba kitos ESET grupés jmonés (toliau — ,ESET”
arba . Tiekejas”) ir jasy, fizinio ar juridinio asmens (toliau — ,Jas” ar ,Galutinis
vartotojas”), JOs turite teise naudoti 3ia Programine jranga, nurodyta Sutarties 1
straipsnyje. Sutarties 1 straipsnyje nurodyta Programine jranga gali bati saugoma
duomeny laikmenaje, siun¢iama el. pastu, atsisiunciama i3 interneto,

atcicinnfiama i€ Tiekain carvarin ar icinuiama i£ kitn Ealtinin lburieme nalinia talian

Licencijos sutartis

2. ESET AV Remover pradés jisy kompiuteryje ieSkoti antivirusinés programinés jrangos.

Her ®

Nuskaitoma
ENDPQOINT
SECURITY

AV zalinimo priemoné

Nuskaitomos jdiegtos programos
Tai gali Siek tiek uZtrukti

2. Pasirinkite visas nurodytas antivirusines programas ir spustelékite Salinti. Salinimas gali Siek tiek uztrukti.


https://support.eset.com/kb3527

CSer o : o
ENDPOINT Pasirinkite programas, kurias pageidaujate salinti ®
SECURITY

AV 3alinimo priemoné

2. Kai Salinimas sékmingai uzbaigiamas, spustelékite Testi.

16

CHer

ENDPOINT
SECURITY

Salinimas baigtas ®

Sveiki
V i_EI-' Pasalinta sékmingai.

AV 3alinimo priemoné

V Programos pasalintos sékmingai

6. Paleiskite kompiuterj i$ naujo, kad pakeitimai bGty pritaikyti, o ESET Endpoint Security diegimas —
pratestas. Jei iSdiegti nepavyksta, Zr. Sio vadovo skyriy ISdiegimas naudojant ESET AV Remover baigtas

jvykus klaidai.




CHer
©)

ENDPOINT
SECURITY

Programos pasalintos sékmingai

Sveiki

Licencijos sutartis
AV 3alinimo priemoné ,

Programos pasalintos sékmingai
Jei pakeitimus norite pritaikyti, paleiskite kompiuterj i3 naujo. Pries tai batinai
jrasykite failus.

Kai sistema bus paleista i5 naujo, ESET Endpoint Security nustatymo vedlys darba
prates.

Paleisti i5 naujo véliau Paleisti i5 naujo dabar

ISdiegimas naudojant ESET AV Remover baigtas jvykus
klaidai

Jei naudojantis ESET AV Remover pasalinti antivirusinés programos nepavyksta, jums bus parodytas pranesimas,
kad programa, kurig méginate pasalinti, galbGt nedera su ESET AV Remover. Jei norite suzinoti, ar Sig konkrecia
programa galima pasalinti, perziGrékite palaikomy produkty sgrasg arba daZniausiai naudojamy , Windows"
antivirusiniy programy Salinimo priemones, nurodytas ESET Ziniy bazéje.

Jei nepavyko isdiegti apsaugos produkto arba jei jo komponento dalis liko neisdiegta, jisy bus paprasyta , Restart
and rescan” (paleisti ir nuskaityti i$ naujo). Paleide kompiuterj patvirtinkite UAC, kad nuskaitymo ir iSdiegimo
procesas bty pratestas.

Jei reikia, susisiekite su ESET techninés pagalbos tarnyba, pateikite pagalbos uzklausg ir blkite pasiruose ESET
specialistams nusiysti failg AppRemover.log. Failas AppRemover.log yra aplanke eset. Norédami patekti j §j

aplankg, ,,Windows Explorer” lange atverkite %TEMP%. Siekdama padéti iSspresti problema, ESET techninés
pagalbos tarnyba su jumis susisieks kaip jmanoma greiciau.

Diegimas (.exe)

Paleidus .exe diegimo programga, diegimo vediklis padés jums vykdyti diegimo procedira.

Jsitikinkite, kad kompiuteryje néra jdiegta jokiy kity antivirusiniy programy. Jeigu du arba daugiau
antivirusiniy sprendimy yra jdiegta viename kompiuteryje, jie gali konfliktuoti vienas su kitu.
Rekomenduojame isdiegti visas kitas antivirusines programas savo sistemoje. Zidirékite masy Ziniy bazés
straipsnj, kuriame rasite jprastinés antivirusinés programinés jrangos pasalinimo jrankiy sgrasa
(pateikiamas angly ir keliomis kitomis kalbomis).
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Diegti ESET Endpoint S [
ENDPOINT legti ndpoint Security

Sveiki Funkcionalus, modernus apsaugos programy paketas

ESET Endpoint Security yra funkcionalus, modernus apsaugos programy paketas, suteikianti
visapusitka, daugiasluoksne apsauga nuo visy tipy kenké&jisky programy. Mégaukités maza
sistemos apkrova, virtualizacijos palaikymu ir kontrole visiSkai nauju ,ESET Remote
Administrator” saityno valdymo pultu.

B Lictuvickai v

1. Perskaitykite galutinio naudotojo licencijos sutartj. Spustelékite Leisti viskg ir testi, jei norite konfiglruoti
Galimy nepageidaujamy taikomyjy programy aptikima ir jjungti ESET LiveGrid® atsiliepimy sistemg. ESET
LiveGrid® padeda uztikrinti, kad ESET bity nedelsiant ir nuolat informuojama apie naujus jsiskverbimus, o
tai leidzia mums geriau apsaugoti savo klientus. Sistema leidZia pateikti naujas grésmes ESET virusy
laboratorijai, kurioje jos analizuojamos, apdorojamos ir jtraukiamos j aptikimo variklj. Spustelékite Testi,
kad patvirtintuméte, jog sutinkate su Galutinio naudotojo licencijos sutartimi. Galite jdiegti ESET Endpoint
Security konkre¢iame aplanke, spustelédami Keisti diegimo aplanka.

ENDPOINT
SECURITY

@ x

Galutinio vartotojo licencijos sutartis

[ »

ESET Endpoint Security

Licencijos sutartis . . o . . . L
SVARBU: prief atsisiysdami, diegdami, kopijucdami ar naudodami & produkta,

atidZiai perskaitykite produkto taikymo sglygas. ATSISIUSDAMI, DIEGDAMI,
KOPLUODAMI AR NAUDODAMI 51A PROGRAMINE [RANGA JUS ISREISKIATE
SAVO SUTIKIMA SU SIOMIS SALYGOMIS.

Galutinio programinés jrangos vartotojo licencijos sutartis.

Pagal 5ig Programinés jrangos galutinio vartotojo licencijos sutart] (toliau — "Sutartis”),
sudaryta tarp bendrovés "ESET, spol. s r. 0.", kurios buveiné yra registruota adresu
Einsteinova 24, 851 01 Bratislava, Slovakija, ir kuri yra jtraukta | Bratislavos I

apygardos teismo administruojama Imoniy registrg (skyrius SRO, jraso Nr. 3586/B),
registracijos Nr. 31 333 535, arba kitos ESET grupés jmonés (toliau — ESET arba

"Teikéjas") ir jasy, fizinio ar juridinio asmens (toliau — "Jas" ar "Galutinis vartotojas”),

turite teise naudotis Programine jranga, nurodyta Sutarties 1 straipsnyje. Sutarties 1 -

Privatumopoutika SPaLISdinti -[raus,rti

2. Baigus diegti, blsite paraginti aktyvinti ESET Endpoint Security.
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Keisti diegimo aplanka (.exe)

Pasirinkus galimai nepageidaujamy programy aptikimo funkcijg ir spusteléjus , Change installation folder” (keisti
diegimo katalogg), bus paraginta pasirinkti produkto ESET Endpoint Security diegimo aplankg. Pagal
numatytuosius nustatymus programa diegiama Siame kataloge:

C:\Program Files\ESET\ESET Security)\

Galite nurodyti vietg, skirtg programos moduliams ir duomenims. Pagal numatytuosius nustatymus jie
(atitinkamai) diegiami Siuose aplankuose:

C:\Program Files\ESET\ESET Security\Modules\
C:\ProgramData\ESET\ESET Security\

Spustelékite ,Browse“ (nardyti), jei norite Sias vietas pakeisti (to daryti nerekomenduojama).

Cher ®

ENDPOINT
SECURITY

Pasirinkite diegimo aplanka

Pasirinkite diegimo aplanka
Sveiki

Produkto aplankas:

Diegimas
C:\Program Files\ESET\ESET Security’

Daznai kintantiemns failams noriu nurodyti skirtingus aplankus

Modulio aplankas:

Duomeny aplankas:

PAGEL Grazinti numatytasias

Spustelékite Atgal ir teskite diegimo procesa.

Diegimas (.msi)

Paleidus .msi diegimo programg, diegimo vediklis padés jums vykdyti diegimo procediira.

diegti neprisijungus ir nuotoliniu bidu, naudojant jvairius jrankius, pvz., ESET PROTECT.

| Verslo aplinkoje rekomenduojamas .msi diegimo programos paketas. Daugiausiai dél to, kad juo galima
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Jsitikinkite, kad kompiuteryje néra jdiegta jokiy kity antivirusiniy programy. Jeigu du arba daugiau
antivirusiniy sprendimy yra jdiegta viename kompiuteryije, jie gali konfliktuoti vienas su kitu.
Rekomenduojame i¥diegti visas kitas antivirusines programas savo sistemoje. Zidrékite masy Ziniy bazés
straipsnj, kuriame rasite jprastinés antivirusinés programinés jrangos pasalinimo jrankiy sgrasa
(pateikiamas angly ir keliomis kitomis kalbomis).

ESET Endpoint Security diegimo programa, sukurta ESET PROTECT 8.1 ir naujesnémis versijomis, palaiko
»Windows 10 Enterprise for Virtual Desktops“ ir ,, Windows 10“ keliy seansy rezima.
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1. Pasirinkite pageidaujama kalbg ir spustelékite Kitas.

j{i‘ﬂ ESET Endpeint Security saranka @

Sveiki! Tai ESET Endpoint

ENDPOINT Security diegimo vadovas
SECURITY

Diegima vadovas jdiegs ESET Endpoint Security jlsy
kompiuteryje. Spustelékite ,Toligu™ norédami testi arba
LAtSaukt”™ norédami igjungti Diegimo vadovas.

Svarbu, kad pries tesdami diegimg paalintuméte visas kitas
salgos programas, pavyzdziui, apsaugsg nuo virusy,
apsauaa nuo Enipinéjimo programuy arba ugniasiene.
Mesuderinamumas su Siuo produktu gali sukelti rimty
problemu.

§.6.2037.1 < Atgdl [ Toiau> | [ Atauki |

[I=]
]

2. Perskaitykite galutinio vartotojo licencijos sutartj ir spustelékite Sutinku su licencinés sutarties sglygomis,
kad patvirtintuméte, jog sutinkate su galutinio vartotojo licencijos sutartimi. Sutike su sglygomis,
spustelékite Toliau, kad testuméte diegimo procesa.

‘f_i? ESET Endpoint Security saranka @
Galutinio vartotojo licencijos sutartis
Atid#iai perskaitykite ig licendijos sutarti @m

SVARBU: pries atsisiusdami, disgdami, kopijuedami ar naudodami 3 produlta, atidZiai = =
perskaitykite produkto tailkymo salvgas. ATSISIUSDAMI, DIEGDAMI,
KOPLJUODAMI AR NAUDODAMI 514 PROGRAMINE IRANGA JUS

ISREISKIATE SAVO SUTIKIMA SU SIOMIS SALYGOMIS.

Galutinic programings jrangos vartotojo licencijos sutartis.

Pagal ia Propraminés jranges galutinio vartotojo licencine sutart] (toliau | Sutart]™),
sudaryta tarp ESET, spol. s 1. 0.7, kurios buveing yra registruota adresu Einsteinova 24,
351 01 Bratislava, Slovak Republic ir kuri vra jtraukta | Bratislavos I apygardos teismo

() Sutinku su licendijos sutarties salygomis

(@) Mesutinku su licendjos sutarties salygomis

3. Jei norite, jjunkite ESET LiveGrid® atsiliepimy sistema. ESET LiveGrid® padeda uztikrinti, kad ESET baty
nedelsiant ir nuolat informuojama apie naujus jsiskverbimus, o tai leidzia mums geriau apsaugoti savo
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klientus. Sistema leidZia pateikti naujas grésmes ESET virusy laboratorijai, kurioje jos analizuojamos,

apdorojamos ir jtraukiamos j aptikimo variklj. Spustelékite ISpléstiniai nustatymai, nei norite testi [Spléstinj

diegima (.msi).
‘1’_{? ESET Endpoint Security saranka @
ESET LiveGrid® (es[zl

Padékite mums suteikti jums pa&ia geriausia apsauga.

Daugiau nei 100 min. jutkliy visame pasaulyje griztamojo rySio sistemai LESET LiveGrid@™
leidZia rinkti informacija apie jtartinus objektus, kuriuos automatizkai apdorojame, kad debesy
pagrindu veikianfioje reputacdijos sistemoje sukurtume aptikimo mechanizmus. Tada nedelsdami
pritaikome juos, siekdami uztikrinti maksimalaus lygio apsauga.

Tjunati gri#tamajo rygio sistema LESET LiveGrid®&" (rekomenduojama)

| =<agal | | Tolaux | | AtSaukti |

5. Galutinis Zingsnis — patvirtinti diegima spustelint Diegti. Baigus diegti, bUsite paraginti aktyvinti ESET
Endpoint Security.

ISpléstinis diegimas (.msi)

ISpléstinio diegimo metu atsiranda galimybé tinkinti jvairius diegimo parametrus, kurie biina nepasiekiami
vykdant tipinj diegimo procesa.

5. Pasirinkus galimas nepageidaujamas taikomagsias programas aptikimo funkcijg ir spusteléjus ISpléstiniai
parametrai, bus pateiktas sitilymas pasirinkti produkto ESET Endpoint Security diegimo aplanka. Pagal
numatytuosius nustatymus programa diegiama Siame kataloge:

C:\Program Files\ESET\ESET Security\

Galite nurodyti vietg, skirtg programos moduliams ir duomenims. Pagal numatytuosius nustatymus jie
(atitinkamai) diegiami Siuose aplankuose:

C:\Program Files\ESET\ESET Security\Modules\
C:\ProgramData\ESET\ESET Security)\

Spustelékite ,Browse” (narsyti), jei norite Sias vietas pakeisti (to daryti nerekomenduojama).
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ﬁ ESET Endpoint Security saranka

Pasirinkite diegimo aplanka

Morédami diegti Siame aplanke, spustelékite Toliau™ Morédami diegti kitame aplanke, jveskite ji
Femiau arba spustelékite MNardyt”.

Produkto aplankas:
C:\Program Files\ES SET Endpoint Securi

Margyt. ..

Modulio aplankas:

Margyt. ..

IC:‘n,Program Files\ESET\ESET Endpoint Security',

Duomeny aplankas:

IC :\ProgramData\ESET\ESET Endpoint Security,

| =atgal | [ Toiaus | [ Ataukt

)

. Pasirinkite, kuriuos produkto komponentus jdiegti. Produkto komponentai, esantys skyriuje Kompiuteris:

faily sistemos apsauga realiuoju laiku, kompiuterio nuskaitymas, dokumento apsauga ir jrenginio kontrolé.
Atminkite: du pirmieji komponentai yra privalomi, kad jisy saugumo sprendimas veikty tinkamai. Skyriuje
Tinklas yra parinktis jdiegti ESET uzkarda, kuri stebi visg priimama ir iSsiun¢iama tinklo srautg ir taiko
taisykles atskiriems tinklo rySiams. Be to, uzkarda saugo nuo ataky i$ nuotoliniy kompiuteriy. Apsauga nuo
atakos is tinklo (IDS) analizuoja tinklo srauto turinj ir saugo nuo ataky is tinklo. Blokuojamas bet koks
Zalingu laikomas turinys. Skyriuje Saitynas ir el. pastas esantys komponentai saugo jus narsant internete ir
bendraujant el. pastu. Komponentas Naujinimo veidrodis gali bti naudojamas kitiems jlsy tinklo
kompiuteriams atnaujinti. Nuotolinis stebéjimas ir valdymas (RMM) yra programinés jrangos sistemy

priezidros ir valdymo procesas, naudojant vietoje jdiegty agentg,
teikéjas.

kurj gali pasiekti valdymo paslaugy

ﬁ ESET Endpoint Security saranka

Pasirinkite norimus diegti produkto komponentus.

(esl

Produkto komponenty pasirinkimas

=3

*

[ vI Kompiuteris

- (=)l = | Apsauga nuo virusy ir Snipinéjimo programuy
b =3 | Irenginio kontrole
|'_'| | Tinklas

v| Asmeniné uikarda

L__l I Saitynas ir el pagtas
Protokoly filtravimas

El. pasto programy apsauga
Saityno kontrolé

m

= Bus jdiegtos vietiniame standZiajame diske
e
=38 Visos funkcijos bus jdiegtos vietiniame standZiajame diske
Maudojant saity

kontrolivojant B se  Visomis funkcijomis nebus galima naudotis

| =atgal | [ Toiaus | [ Atsaukt

7. Galutinis Zingsnis — patvirtinti diegimga spustelint Diegti.



Minimalus moduliy diegimas

Siekiant sumaZinti tinklo duomeny srautg, susijusj su diegimo priemonés dydziu, ir sutaupyti iStekliy, ESET
pateikiama su minimalu moduliy diegimu. Diegimo priemonéje yra tik pagrindiniai moduliai, o visi kiti moduliai
bus atsisiysti pradinio modulio naujinimo metu po produkto aktyvinimo. Pagrindinis privalumas — gerokai
mazesné diegimo priemoné ir ESET Endpoint Security atsisiuncia tik naujausius programos modulius, kai
aktyvinate produkta.

Minimalaus moduliy diegimo priemonéje yra Sie moduliai:

¢ |kelties programos

e Apsaugos nuo slaptyjy virusy palaikymo modulis
e Tiesioginio rysio su debesimi modulis

e Vertimo palaikymo modulis

¢ Konfigravimo modulis

SSL modulis

Suaktyvine produkty, matysite apsaugos inicijavimo blseng, kuri informuos apie inicijuojamas funkcijas.

Jei kyla problemy dél moduliy atsisiuntimo (pvz., tarpinio serverio nustatymuy, tinklo nebuvimo ir pan.),
rodoma jspéjamoji programos bisena Reikia atkreipti démesj. Pagrindiniame programos lange spustelékite
Naujinti > leSkoti naujinimy, kad vél pradétumeéte naujinimo procesa.

Po keliy nesékmingy bandymy rodoma raudona programos bisena Apsaugos nustatyti nepavyko.

Jei kliento kompiuteriuose néra interneto rysio arba jie veikia neprisijunge ir jiems reikia atnaujinimy,
norédami atsisiysti naujinimo failus i$ ESET naujinimo serveriy, naudokite Siuos metodus:

¢ Naujinimas iS veidrodinio atspindzio

e VeidrodZio jrankio naudojimas

Jei inicijavimo procesas nepavyksta ir vis tiek negalite atsisiysti moduliy, atsisiyskite visas MSI diegimo
programas Cia.

Diegimas naudojant komandine eilute

Galite diegti ESET Endpoint Security vietoje, naudodami komandine eilute arba diegti nuotoliniu bidu, naudodami
kliento uzduotj iS ESET PROTECT.

Palaikomi parametrai

APPDIR =<path>

e Path — galiojantis aplanko kelias
e Taikomosios programos diegimo aplankas.

APPDATADIR=<path>

¢ Path — galiojantis aplanko kelias
e Taikomosios programos duomeny diegimo aplankas.
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MODULEDIR=<path>

¢ Path — galiojantis aplanko kelias
e Modulio diegimo aplankas.

ADDLOCAL=<list>

e Komponento diegimas — neprivalomy funkcijy, kurios diegiamos lokaliai, sgrasas.

¢ Naudojimas su ESET .msi paketais: ees nt64 ENU.msi /qn ADDLOCAL=<list>

¢ Daugiau informacijos apie ADDLOCAL ypatybe
rasitehttp://msdn.microsoft.com/en-us/library/aa367536%28v=vs.85%29.aspx

ADDEXCLUDE=<list>

e Sgrasas ADDEXCLUDE yra kableliais atskirtas sgrasas su visy nejdiegty funkcijy pavadinimais, pakeiciantis
pasenusj REMOVE.

¢ Pasirinkus nediegti funkcijos, visas kelias (t.y., visos jos antrinés funkcijos) ir susijusios nematomos funkcijos
turi bati aiSkiai nurodytos sarase.

¢ Naudojimas su ESET .msi paketais: ees nt64 enu.msi /gqn ADDEXCLUDE=Firewall,Network

I ADDEXCLUDE negalima naudoti kartu su ADDLOCAL.

Zr. dokumentus, skirtus msiexec versijai, naudojamai atitinkamiems komandinés eilutés jungikliams.
Taisyklés

o ADDLOCAL sgrasas yra kableliais atskirtas visy funkcijy, kurios tui bati jdiegtos, vardy sarasas.

¢ Kai pasirenkama diegiama funkcija, visas kelias (visos pirminés funkcijos) turi bati aiskiai jtrauktas j sgrasa.

e Zilrékite papildomas teisingo naudojimo taisykles.

Komponentai ir funkcijos

I Komponenty diegimas naudojant ADDLOCAL/ADDEXCLUDE parametrus neveiks su ESET Endpoint Antivirus.

Funkcijos suskirstytos j 4 kategorijas:

¢ Privaloma — funkcija visada diegiama.

¢ Pasirinktiné — funkcijos galima atsisakyti ir nediegti.

¢ Nematoma — loginé funkcija, batina, kad kitos funkcijos galéty tinkamai veikti

¢ Vietos rezervavimo Zenklas — funkcija, neturinti jtakos produktui, taciau turi biti sgrase su papildomomis
funkcijomis

ESET Endpoint Security funkcijy rinkinj sudaro:

Pagrindiniai programos Computer Vietos rezervavimo
komponentai Zenklas
Aptikimo modulis Antivirus Computer Privalomas
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Aptikimo modulis / Scan Computer Privalomas
kenkéjiskos programinés
jrangos nuskaitymas

Aptikimo modulis / faily RealtimeProtection Computer Privalomas
sistemos apsaugai realiuoju

laiku

Aptikimo modulis / DocumentProtection Antivirus Pasirenkama

kenkéjiskos programinés
jrangos nuskaitymas /
dokumenty apsauga

Jrenginio kontrolé DeviceControl Computer Pasirenkama

Tinklo apsauga Network Vietos rezervavimo
zenklas

Tinklo apsauga / uzkarda Firewall Network Pasirenkama

Tinklo apsauga / tinklo IdsAndBotnetProtection 'Network Pasirenkama

apsauga nuo ataky / ...

Saugi nardyklé OnlinePaymentProtection WebAndEmail Pasirenkama

Saitynas ir el. pastas WebAndEmail Vietos rezervavimo
Zenklas

Ziniatinklis ir el. pastas / ProtocolFiltering WebAndEmail Nematoma

protokoly filtravimas

Saitynas ir el. pastas / prieigos WebAccessProtection WebAndEmail Pasirenkama
prie saityno apsauga

Saitynas ir el. pastas / el. pasto EmailClientProtection WebAndEmail Pasirenkama
programy apsauga

Ziniatinklis ir el. pastas / el. MailPlugins EmailClientProtection Nematoma
pasto kliento apsauga / el.
pasto klientai

Saitynas ir el. pastas / el. pasto Antispam EmailClientProtection Pasirenkama
programy apsauga / apsauga

nuo brukalo

Saitynas ir el. pastas / saityno WebControl WebAndEmail Pasirenkama
kontrolé

Jrankiai / ESET RMM Rmm Pasirenkama
Naujinimas / profiliai / UpdateMirror Pasirenkama
naujinimo veidrodinis

atspindys

LESET Inspect” papildinys Enterpriselnspector Nematoma

Grupés funkcijy rinkinys:

Funkcijos pavadinimas | Funkcijos buvimas

Visos privalomos funkcijos _Base Nematoma

Visos galimos funkcijos ~ ALL Nematoma
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Papildomos taisyklés

o Jei kuri nors WebAndEmail funkcija pasirenkama diegti, j sarasa turi bati jtraukta ir nematoma
ProtocolFiltering funkcija.

¢ Visy funkcijy pavadinimy didZiosios ir maZosios raidés yra skiriamos, pavyzdZiui UpdateMirror néra tas
pats, kas UPDATEMIRROR.

Konfiguracijos ypatybiy sgrasas

CFG_POTENTIALLYUNWANTED ENABLED= 0-iSjungta PUA aptikimas

1-jjungta
CFG_LIVEGRID ENABLED= Zr. toliau Zr. ,LiveGrid“ ypatybe toliau
FIRSTSCAN_ENABLE= 0 —iSjungta Suplanuokite ir vykdykite Kompiuterio nuskaitymas po
1—jjungta jdiegimo
CFG_PROXY_ENABLED= 0 —iSjungta |galiotojo serverio parametrai
1—jjungta
CFG_PROXY_ ADDRESS= <ip> Tarpinio serverio IP adresas
CFG_PROXY_PORT= <port> Tarpinio serverio prievado numeris
CFG_PROXY_ USERNAME= <username> AtpaZinimo vartotojo vardas
CFG_PROXY_PASSWORD= <password> Atpazinimo slaptazodis
ACTIVATION_DATA= Zr. toliau Produkto aktyvinimas, licencijos raktas arba
autonominis licencijos failas
ACTIVATION_DLG_SUPPRESS= 0 —iSjungta Kai nustatyta ,1“, nerodyti produkto aktyvinimo lango

1—jjungta po pirmojo paleidimo

ADMINCFG= <path> Kelias j eksportuotg XML konfiguracijg
(numatytoji verté cfg.xm)

Konfigiliravimo ypatybés tik ESET Endpoint Security

0 — automatiné (numatytoji) Uzkarda filtravimo rezimas

CFGiEPFwiMODE= 1-— interaktyvi
2 — grjsta politika
3 — mokomoji
CFG_EPFW_LEARNINGMODE ENDTIME= <timestamp> Mokomojo rezimo pabaigos data kaip
LUnix“ laiko Zyma
LiveGrid® ypatybé

Diegiant ESET Endpoint Security su CFG LIVEGRID ENABLED produkto elgesys po jdiegimo bus:

| Funkdla = |CFG_LIVEGRID_ENABLED=0|CFG_LIVEGRID_ENABLED=1

»ESET LiveGrid®“ reputacijos sistema Jjungta Jjungta
Atgalinio rysio sistema ,,ESET LiveGrid®“ I$jungta Jjungta
Pateikti anonimine statistikg ISjungta Jjungta
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Ypatybé ACTIVATION_DATA

- omas | Bids
ACTIVATION DATA=key:AAAA-BBBB-CCCC-DDDD-EEEE Aktyvinimas naudojant

ESET licencijos raktg (turi
bati aktyvus interneto

rysys)
ACTIVATION DATA=offline:C:\ProgramData\ESET\ESET Aktyvinimas naudojant
Security\license.lf autonominj licencijos faila

Kalbos ypatybés

ESET Endpoint Security kalba (bGtina nurodyti abi ypatybes).

PRODUCT_LANG= LCID deSimtainis skaiius (lokalés ID), pvz., 1033 angly k. (JAV), Zr. kalby kody sarasa.

PRODUCT LANG CODE= LCID eiluté (kalbos kultiros pavadinimas) maZzosiomis raidémis, pvz., en-us angly k.
(JAV), zr. kalbos kody sgrasa.

Paleidimo iS naujo ypatybés

Nurodykite Siuos parametrus, kad i$ naujo paleistuméte kompiuterj po diegimo:

REBOOT WHEN NEEDED= 0 - i3jungta Jei jjungta, po diegimo kompiuteris bus paleistas i3 naujo.
1 -jjungta

REBOOT_CANCELABLE= 0-igjungta Jei jjungta, naudotojas gali atS8aukti kompiuterio paleidima i3
1 -jjungta naujo.

REBOOT_POSTPONE= reikSmé sekundémis DidZiausias laikas sekundémis, kad naudotojas galéty atidéti

kompiuterio paleidimg i$ naujo.

. REBOOT_CANCELABLE ir REBOOT_POSTPONE yra pasiekiami tik tuo atveju, jei jjungta
1 REBOOT_WHEN_NEEDED.

Diegimo naudojant komandine eilute pavyzdziai

Pries diegdami butinai perskaitykite Galutinio Naudotojo licencijos sutartj yra pasirtpinkite
administratoriaus teisémis.

v ISskirkite NetworkProtection dalj i$ diegimo (taip pat reikia nurodyti visas antrines funkcijas):
msiexec /gn /i ees nt64.msi ADDEXCLUDE=Network,Firewall,IdsAndBotnetProtection

Jei norite, kad ESET Endpoint Security baty automatiskai sukonfigliruota po diegimo, galite nurodyti
pagrindinius konfigliravimo parametrus diegimo komandoje.

Diekite ESET Endpoint Security su jjungta ESET LiveGrid®:

msiexec /gn /i ees nt64.msi CFG_LIVEGRID ENABLED=1

v Jdiekite j kitg diegimo katalogg, o ne j numatytsjj.
msiexec /gqn /i ees nt64 enu.msi APPDIR=C:\ESET\
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v Jdiekite ir aktyvinkite ESET Endpoint Security naudodami savo ESET licencijos rakta.
msiexec /qn /i ees nt64 enu.msi ACTIVATION DATA=key:AAAA-BBBB-CCCC-DDDD-EEEE

Tylusis diegimas naudojant iSsamy registravima (pravercia trikciy diagnostikai) ir RMM tik su privalomais

v komponentais:
msiexec /qn /i ees nt64.msi /1*xv msi.log ADDLOCAL= Base,Rmm

v Priverstinis tylusis diegimas su nurodyta kalba.
msiexec /qn /i ees nt64.msi ADDLOCAL=ALL PRODUCT LANG=1033 PRODUCT LANG CODE=en-us

Komandinés eilutés parinktys po diegimo

e ESET CMD - importuoti .xml konfigliravimo failg arba jjungti / iSjungti apsaugos funkcijg
e Komandinés eilutés skaitytuvas — paleiskite kompiuterio nuskaitymg is komandinés eilutés

Diegimas naudojant GPO arba SCCM

Be diegimo ESET Endpoint Security tiesiogiai kliento darbo vietoje, taip pat galite diegti naudodami valdymo
jrankius, pvz., grupinés politikos objektg (GPO), programinés jrangos centro konfigliravimo tvarkytuve (SCCM),
Symantec Altiris arba Puppet.

Valdomas (rekomenduojama)

Valdomam kompiuteriui pirmiausia jdiegiame ESET Management agentg, tada diegiame ESET Endpoint Security
per ESET PROTECT. ESET PROTECT reikia diegti tinkle.

Atsisiyskite atskirg diegimo programg ESET Management agentui.
Paruoskite GPO/SCCM nuotolinio diegimo scenarijy.

Jdiekite ESET Management agentg, naudodami GPO arba SCCM.
Jsitikinkite, kad kliento kompiuteriai jau jtraukti j ESET PROTECT.

|diekite ir aktyvinkite ESET Endpoint Security savo kliento kompiuteriuose.

e WD E

Tolesni ESET Ziniy bazés straipsniai gali blti pasiekiami tik angly kalba:
e |diekite ESET valdymo agentg per SCCM arba GPO
e ESET Management Agent” visuotinis diegimas naudojant grupinés politikos objektg (GPO)

Nevaldomas

Nevaldomiems kompiuteriams galite diegti ESET Endpoint Security tiesiai kliento darbo vietose. Tai
nerekomenduojama, nes negalésite stebéti ir taikyti politiky visiems savo ESET jrenginiy produktams darbo
stotyse.

Pagal numatytuosius nustatymus ESET Endpoint Security neaktyvinama po diegimo, todél ji neveikia.
1 badas (programinés jrangos diegimas)

1. Atsisiyskite .msi diegimo programa, skirtg ESET Endpoint Security.
2. Sukurkite .mst transformavimo paketg i$ .msi failo (pvz., naudodami Orca .msi redagavimo programg), kad
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jtrauktuméte produkto aktyvinimo ypatybe (zr. ACTIVATION DATA dalyje Diegimas naudojant komandine
eilute).

=l Rodyti .mst kdrimo ,,Orca” aplinkoje veiksmus

1. Atidaryti Orca.

2. |kelkite .msi diegimo programg spustelédami File > Open.

3. Spustelékite Transform > New Transform.

4. Spustelékite Property dalyje Tables ir meniu Tables > Add row.

5. Languose Add Row jveskite ACTIVATION_ DATA kaip Property, o licencijos informacijg, kaip Value.

&% ees_nt32.msi (transformed by act.mst) - Orca — O >
File Edit Tables Transform JTools Yiew Help

D & R K E m B
Tables ~ | Prope Value ~

CreateFolder ke AAAA-BRBE-CCCC-DODD-EEEE

Customfction ACTIVATION_DLG_SUPPRESS ]

Dialog ALLUSERS 1

Directory ARPMOREPAIR 1

Error ARPPRODUCTICON lcon_Product

EventMapping ApplicationCode 33686273

Feature CHECE_MEW_VERSION ]

FeatureComponents CLOUD_AGREE 1

File CompatibleProductTypes eavieis:ess;essp;eea ees eavbeesshe

lcon Datalir ESETLESET Security’,

InstallExecuteSequence DefaultUIFont DlgStdFont

InstallUlSequence

EPFW_PROXY_EMABLED

1

LaunchCondition ERAProductCateqory 1

ListBox EULATAG 4a23ec5f3faeda774466f5f9991524b438c042bF

Media EULATAG_1026 4f82b074b311d037fel51 eadfbd42d2delabf4

MowveFile EULATAG_1028 203fb56b27239a72%ced4Tde74a82 edBdB0bal2

MsiEmbeddedUl EULATAG_1029 014f233417984a324eadcab90bTeadbb2fc 72414

MsiFileHash EULATAG_1030 c73483d80bdcb2381984918b8c0406fec55247fc

MsiShortcutProperty EULATAG_1031 3cfB614563807ce122021482475c01882de1d20a

Property EULATAG_1032 7f64744d3e%acfa7634afa32bif32bocd95c33d1

RadioButton EULATAG_1033 e27hcead073ded 2ceer2c3176f1495410901F3

Reglocator EULATAG_1035 bba3cbdf825e409b2dd7c9dda3d5358db3492158

Reqistry EULATAG_1036 3f953a8ff493167310d22df 1b28%c5a0fbfaf3b2

RemoveFile EULATAG_1037 5cb62b1988ecdb3667abc9a3067a3efcabd21735

ServiceControl EULATAG_1038 df 1b69e326fbdfc06fal0d79547b88b495bad306

Servicelnstall EULATAG_1040 cb63d6d62b3Badb30f3396cf1681b%eadel 2fa8b

Shortcut EULATAG_1041 01f931f203068d0a47d 34529738 388 2aff3

Signature EULATAG_1042 44fdel7h99660d4d28dafbb4d275693fd0a%0b0 v

TextStyle v | € >
Tables: 45 Property - 87 rows Value - Localizable[0]

6. Spustelékite Transformuoti > Generuoti transformacija, kad jrasytuméte .mst failg.

1. Pasirenkama: norédami importuoti savo tinkintg ESET Endpoint Security .xml konfigtracijos failg (pvz., kad
jgalintuméte RMM arba konfigliruotumeéte tarpinio serverio parametrus), perkelkite cfg.xml failg j tg pacia
vietg, kur yra .msi diegimo programa.

2. |diekite .msi diegimo programa su .mst failu nuotoliniu bldu, naudodami vieng is Siy bldy — GPO
(naudodami Programinés jrangos diegimg) arba SCCM.

2 bidas (naudojant suplanuota uzduotj)

1. Atsisiyskite .msi diegimo programa, skirtg ESET Endpoint Security.

2. Paruoskite Diegimo naudojant komandine eilute scenarijy ir jtraukite j jj produkto aktyvinimo ypatybe (Zr.
ACTIVATION DATA).

3. Suteikite prieigg prie .msi diegimo programos ir .cmd scenarijaus tinkle visoms darbo vietoms.

4. Pasirenkama: norédami importuoti savo tinkintg ESET Endpoint Security .xml konfiglracijos failg (pvz., kad
jgalintuméte RMM arba konfigliruotumeéte tarpinio serverio parametrus), perkelkite cfg.xml failg j tg pacia
vietg, kur yra .msi diegimo programa.

5. Pritaikykite paruostg diegimo naudojant komandine eilute naudodami GPO arba SCCM.

e GPO naudokite Grupinés politikos nuostatos > Grupinés politikos suplanuotos uzduotys >
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Skubi uzduotis

Jei nenorite naudoti ESET PROTECT nuotoliniam savo ESET jrenginiy produkty valdymui, ESET Endpoint
Security turi ESET priedg RMM suteikiantj galimybe prizidréti ir kontroliuoti programiné jrangos sistemas,
naudodami vietoje jdiegtg agenta, kurj gali pasiekti valdymo paslaugy teikéjas.

® Daugiau informacijos rasite

Naujinimas j naujesne versija

Naujos ESET Endpoint Security versijos yra iSleidziamos jvedus patobulinimus arba iSsprendus problemas, kuriy
negalima iSspresti automatiskai atnaujinant programos modulius.

Atnaujinti j naujesne versijg galima keliais badais:

1. Automatiskai, naudojant ESET PROTECT arba ESET PROTECT Cloud. ESET Endpoint Security 9 versijos negali

valdyti ESET Remote Administrator.

2. Automatiskai, naudojant GPO arba SCCM.

3. Automatiskai atliekant programos naujinima.
Kadangi programos naujinimai yra pateikiami visiems vartotojams ir gali turéti jtakos tam tikroms sistemy
konfigliracijoms, jie iSleidziami atlikus ilgalaikius tikrinimus, kurie uztikrina programos veikima visose
galimose sistemos konfiglracijose. Jei norite iSplétoti programg j naujesne versijg i$ karto po jos isleidimo,
taikykite viena i$ toliau pateikty metody.

Jsitikinkite, kad jjungéte Naujinimo reZimg dalyje ISpléstinis nustatymas (F5) > Naujinimas > Profiliai >

Produkto naujinimai.
4. Rankiniu bddu atsisiunciant ir jdiegiant naujesne versijg vietoj ankstesnés.

Rekomenduojami naujinimo scenarijai

AS valdau arba noriu valdyti savo ESET produktus nuotoliniu budu

Jei valdote daugiau nei 10 ,,ESET Endpoint” produkty, apsvarstykite tvarkyti atnaujinimus naudodami ESET
PROTECT, ESET PROTECT Cloud.

Skaitykite Siuos dokumentus:

e ESET PROTECT | Atnaujinti ESET programine jranga per kliento uzduotj
e ESET PROTECT | Mazy ir vidutinio dydZio jmoniy vadovas, kaip valdyti iki 250 ,Windows" ESET jrenginio

produkty
e Jvadas j ESET PROTECT Cloud

Versijy naujinimas rankiniu budu kliento darbo vietoje

Nediekite 9 versijos i$ 4.x versijos, taip pat, jei turite senesne / neveikiancig ESET Endpoint Security 5.x ar 6.x
versija.

Jei ketinate patys naujinti versijas atskirose kliento darbo vietose:

1. Patikrinkite, ar jisy operaciné sistema yra palaikoma Windows Vista ir Windows XP nepalaikoma versijoje.

2. Atsisiyskite ir jdiekite naujesne versijg nei ankstesné.
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Jei norite kuo labiau padidinti sékmingo atnaujinimo j naujausig 9.x versijg tikimybe, atnaujinkite i$ vienos is
Siy ESET Endpoint Security versijy:

©5.0.2272.x

®6.5.2132.x

® 2044 m. 7.3.x

Kitu atveju i$ pradziy iSdiekite ESET Endpoint Security. Papildomos informacijos apie ESET Endpoint Security
versijos naujinimg kliento darbo vietoje ieSkokite Siame ESET Ziniy bazés straipsnyje.

Saugos ir stabilumo atnaujinimai

ESET Endpoint Security Atnaujinimas yra svarbiausia visiSkos apsaugos nuo kenkeéjisky kody islaikymo dalis.
Kiekviena nauja ESET Endpoint Security versija pasizymi patobulinimais ir iStaisytomis klaidomis. Labai
rekomenduojame periodiskai atnaujinti ESET Endpoint Security, kad batuméte apsaugoti nuo saugos
pazeidziamumo ir grésmiy. ESET Endpoint Security, kaip ir bet kurie kiti ESET produktai, tinka konkreciam
produkto gyvavimo ciklo etapui.

Skaityti iSsamiau apie:

Gyvavimo pabaigos politika (produktai jmonéms)

Produkto naujinimai

SkubUs saugos ir stabilumo taisymai

Daugiau informacijos apie ESET Endpoint Security pakeitimus, skaitykite ESET Ziniy bazés straipsnyje.

Automatiniai naujinimai uztikrina maksimalig jusy produkto saugg ir stabiluma. Saugos ir stabilumo
naujinimy iSjungti negalima.

Dazniausios diegimo problemos

Jei diegiant kyla problemuy, perzilrékite misy sudarytg dazniausiy diegimo klaidy ir sprendimy sgrasg, kuriame
galbut rasite savo problemos sprendima.

Suaktyvinti nepavyko

Jei nepavyko aktyvinti ESET Endpoint Security, labiausiai tikétini scenarijai yra:

e Licencijos raktas jau naudojamas

Neteisingas licencijos raktas. Produkto aktyvinimo formos klaida

Truksta aktyvinant reikalingos papildomos informacijos arba ji negaliojanti

Rysys su aktyvinimo duomeny baze nutriko. Bandykite aktyvinti dar kartg po 15 minuciy
Néra rysSio su ESET aktyvinimo serveriais arba rysSys iSjungtas

Jsitikinkite, kad jvedéte tinkamag Licencijos raktg arba prisegéte tinkamg Autonomine licencijg ir bandykite
aktyvinti dar karta.

Jei negalite aktyvinti musy sutikimo paketas jums padés iSspresti dazniausius aktyvinimo ir licencijavimo
klausimus, klaidas, problemas (pateikiama angly ir keliomis kitomis kalbomis).

e Paleisti ESET produkto aktyvinimo trik¢iy diagnostika
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Produkto aktyvinimas

Baigus diegti jums bus pasillyta suaktyvinti savo produkta.

Pasirinkite vieng i$ galimy metody, kad suaktyvintuméte ESET Endpoint Security. Zr. Kaip suaktyvinti ESET
Endpoint Security, kur rasite daugiau informacijos.

Kompiuterio nuskaitymas

Rekomenduojame reguliariai vykdyti kompiuterio nuskaitymus arba suplanuoti reguliary nuskaityma, kad baty

ieSkoma grésmiy. Pagrindiniame programos lange spustelékite Kompiuterio nuskaitymas, tada spustelékite
Nuskaityti jlisy kompiuterj. Daugiau informacijos apie kompiuterio nuskaitymus rasite skyriuje Kompiuterio

nuskaitymas.

ENDPOINT SECURITY

Kompiuterio nuskaitymas ?
KOMPIUTERIO NUSKAITYMAS
MNuskaityti kompiuter] Pasirinktinis nuskaitymas
Muskaityti visus vietinius diskus ir iSvalyti Pasirinkti nuskaitymo tikslus, valymo lygi
grésmes ir kitus parametrus
Q MNesiojamosios laikkmenos Q Kartoti paskutinj nuskaityma
b nuskaitymas (o Kompiuterio aityrmas
USE, DVD, CD ir kity negiojamujy laikmenuy 30.11.2021 13:33
nuskaitymas
Q Kompiuterio nuskaitymas
Aptikimu: 0
CAWindows\System32\ShellExperiences\ Windows.UL.Shell. SharedUtilities.dll n n
sessess
v Daugiau informacijos Atidaryti nuskaitymo langa
Veiksm. nuskaicius | Mieko nedaryti v| O

Pradedanciojo vadovas

Siame skyriuje pateikiama bendra ESET Endpoint Security apzvalga ir pagrindiniai parametrai.

Vartotojo sasaja

Pagrindinis ESET Endpoint Security programos langas yra padalytas j du pagrindinius skyrius. DeSinéje esantis
pagrindinis langas rodo informacijg, kuri atitinka kairéje esanciame pagrindiniame meniu pasirinktg parinkt;j.
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Cia pateikiami pagrindinio meniu parink¢iy aprasai:
Apsaugos bilisena — pateikia informacijos apie ESET Endpoint Security apsaugos bisena.

Kompiuterio nuskaitymas — Sis pasirinkimas leidzZia konfiglruoti ir paleisti kompiuterio nuskaitymo process,
sukurti pasirinktinj nuskaityma arba neSiojamosios laikmenos nuskaityma. Taip pat galima pakartoti paskutinj
vykdyta nuskaityma.

Naujinimas — rodo informacijg apie aptikimo modulj ir suteikia galimybe rankiniu badu tikrinti, ar yra naujinimuy.

Nustatymai — nurodykite Sig parinktj, kad galétuméte pakoreguoti kompiuterio, tinklo arba saityno ir el. pasto
saugumo parametrus.

Jrankiai — suteikia prieigg prie Zurnalo faily, apsaugos statistikos, veiklos stebéjimo, veikianciy procesy,
planuoklés, karantino, tinklo rysiy, ESET Sysinspector ir ESET SysRescue, kad galétuméte sukurti pagalbos CD. Be
to, galima pateikti méginj analizei.

Zinynas ir palaikymas — suteikia prieiga prie Zinyno faily, ESET Ziniy bazés ir ESET bendrovés interneto svetainés.

Be to, Cia taip pat pateikiami saitai, skirti atverti techninés pagalbos uzklausg, palaikymo jrankius ir informacija
apie produkto suaktyvinima.

ENDPOINT SECURITY -

ﬁh APSAUGOS BOSENA

v JUs apsaugoti

Licencija

Licencijos galiojimas: 03.12.2022

Moduliai néra pasene

Paskutinis naujinimas: 30.11.2021 13:32:04

Ekrane Apsaugos biisena pateikiama informacijos apie jisy kompiuterio sauguma ir esama apsaugos lygj. Zalia
maksimalios apsaugos bisena rodo, kad uztikrinama maksimali apsauga.

Blsenos lange papildomai pateikiama sparciyjy saity j daznai naudojamas ESET Endpoint Security funkcijas bei
informacijos apie paskutinj naujinima.
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K3 daryti, jeigu programa neveikia tinkamai?

Prie visy veikianciy programos moduliy rodoma rodoma Zalia varnelé. Jei j atitinkamg modulj reikia atkreipti
démesj, prie jo rodomas raudonas Sauktukas arba oranZiné pranesimo piktograma. Papildoma informacija apie
modulj, jskaitant misy rekomendacijas apie tai, kaip atkurti jo veikimg, rodoma lango virSutinéje dalyje. Norédami
pakeisti modulio blseng, pagrindiniame meniu spustelékite Nustatymas ir tada spustelékite norimg modulj.

ENDPOINT SECURITY -

‘GD APSAUGOS BUSENA |1

A\ Saugos jspéjimas

A Faily sistemos apsauga realiuoju laiku i$jungta

apsauga reikia nedelsiant jjungti.

W [jungti faily sistemos apsauga realiuaju laiku

A Raudona Sauktuko (!) piktograma nurodo, kad maksimali jasy kompiuterio apsauga néra uztikrinta. Su tokiu
pranesimu galite susidurti esant tokioms aplinkybéms:

¢ Apsauga nuo virusy ir Snipinéjimo programy pristabdyta — tam, kad vél jjungtuméte apsaugg nuo virusy ir
Snipinéjimo programy, spustelékite Paleisti visus apsaugos nuo virusy ir Snipinéjimo programy modulius
polangyje Apsaugos biisena arba Jjungti apsauga nuo virusy ir Snipinéjimo programy polangyje
Nustatymas, kuris yra pagrindiniame programos lange.

e Apsauga nuo virusy neveikia — inicijuoti virusy nuskaitymo programos nepavyko. Daugelis ESET Endpoint
Security moduliy tinkamai neveiks.

¢ Apsauga nuo sukciavimo apsimetant neveikia — Si funkcija neveikia, nes neaktyvis kiti batini programos
moduliai.

o ESET uzkarda isjungta — apie Sig problemg informuoja raudona piktograma ir saugumo pranesimas $alia
elemento Tinklas. Tam, kad vél jjungtuméte tinklo apsaugg, spustelékite Jjungti filtravimo rezima.

e UZkardos inicijuoti nepavyko — asmeniné uzkarda iSjungta dél sistemos integravimo problemy. Kuo
greiciau paleiskite kompiuterj i$ naujo.

¢ Aptikimo modulis pasenes — Si klaida bus parodoma po keleto nesékmingy bandymuy atnaujinti aptikimo
modulj (anksciau vadintg virusy kody duomeny baze). Rekomenduojame patikrinti naujinimo parametrus.
DaZniausiai pasitaikanti Sios klaidos prieZastis yra neteisingai jvesti atpazinimo duomenys arba neteisingai
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sukonfigruoti rySio parametrai.
¢ Produktas nesuaktyvintas arba Licencijos galiojimas baigési — apie tai pranesSa raudona apsaugos bisenos

piktograma. Kai baigiasi licencijos galiojimas, programa negali atsinaujinti. Laikydamiesi perspéjimo lange
pateikiamy instrukcijy atnaujinkite licencija.

¢ Pagrindinio kompiuterio apsaugos nuo jsilauzimo sistema (HIPS) iSjungta — Si problema nurodoma tada,
kai HIPS isjungta naudojantis funkcija ,,ISpléstinis nustatymas”. Apsauga turi bati kuo greiciau jjungta
spusteléjus Jjungti HIPS.

o ESET LiveGrid® iSjungta — Si problema nurodoma tada, kai ESET LiveGrid® iSjungta naudojantis iSpléstiniu
nustatymu.

¢ Suplanuoty reguliariy naujinimy néra — ESET Endpoint Security netikrins, ar yra svarbiy naujiniy, jei
nesuplanuosite naujinimo uzduoties.

¢ Apsauga nuo slaptujy virusy isjungta — tam, kad Sig funkcijg vél jjungtumete, spustelékite Jjungti apsauga
nuo slaptyjy virusy.

¢ Tinklo prieiga uZblokuota — rodoma, kai Sios darbo vietos kliento uzduotis Izoliuoti kompiuterj nuo tinklo
paleidZiama iS ESET PROTECT. Dél iSsamesnés informacijos susisiekite su sistemos administratoriumi.

¢ Faily sistemos apsauga realiuoju laiku pristabdyta — apsaugg realiuoju laiku iSjungé vartotojas. Jusy
kompiuteris neapsaugotas nuo grésmiy. Tam, kad Sig funkcijg vél jjungtuméte, spustelékite Jjungti apsauga
realiuoju laiku.

Oranziné ,i“ reiSkia, kad jasy ESET produktui reikia skirti démesio: reikia iSspresti nekritine problema.
Galimos priezZastys:

¢ ISjungta saityno prieigos apsauga — spustelékite saugos pranesima, kad i$ naujo jjungtumeéte saityno
prieigos apsaugg, tada spustelékite Jjungti prieigos prie saityno apsauga.

¢ Jisy licencijos galiojimo laikas greitai baigsis — apie tai pranesa apsaugos bisenos piktograma su Sauktuku.
Kai jasy licencijos galiojimas pasibaigia, programa nebegali atlikti naujinimy ir apsaugos blisenos
piktograma pasidaro raudona.

e Apsauga nuo jtraukimo j uzgrobty kompiuteriy tinklg pristabdyta — tam, kad Sig funkcijg vél jjungtuméte,
spustelékite Jjungti apsauga nuo jtraukimo j uzgrobty kompiuteriy tinkla.

¢ Apsauga nuo atakos is tinklo (IDS) pristabdyta — tam, kad $ig funkcijg vél jjungtuméte, spustelékite Jjungti
apsauga nuo atakos is tinklo (IDS).

e Apsauga nuo brukalo pristabdyta — tam, kad Sig funkcijg vél jjungtuméte, spustelékite Jjungti apsauga nuo
brukalo.

¢ Saityno kontrolé pristabdyta — tam, kad Sig funkcijg vél jjungtuméte, spustelékite Jjungti saityno kontrole.

¢ Aktyvus politikos nepaisymas — politikos nustatytos konfigliracijos laikinai nepaisoma, galbut tol, kol bus
baigtas trikéiy Salinimas. Nepaisyti politikos parametry leidziama tik jgaliotam vartotojui. Daugiau
informacijos Zr. Kaip naudoti nepaisymo rezima.

¢ Jrenginio kontrolé pristabdyta — tam, kad Sig funkcijg vél jjungtumeéte, spustelékite Jjungti jrenginio
kontrole.

Norédami pirmajame ESET Endpoint Security lange reguliuoti produkty bliseny matomumg, Zr. Programos
busenos.

Jei nepavyksta i$spresti problemos naudojant siiilomus sprendimus, spustelékite Zinynas ir palaikymas, kad
galétuméte pasinaudoti Zinyno failais arba ieskoti ESET Ziniy bazéje. Jei vis dar reikia pagalbos, galite pateikti ESET
techninés pagalbos prasyma. ESET techninés pagalbos tarnyba greitai atsakys j jlsy klausimus ir padés rasti
sprendima.

Jei busena priklauso funkcijai, kurig ESET PROTECT politika blokuoja, nuorodos spusteléti neleidziama.
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Naujinimo nustatymai

Moduliy naujinimas yra svarbus norint palaikyti visiSka apsauga nuo kenkéjisky kody. Batinai atkreipkite démesj j
naujinimo konfiglracijg ir veikima. Pagrindiniame meniu pasirinkite Naujinimas > Tikrinti, ar yra naujinimy, kad
patikrintuméte, ar yra naujesniy modulio naujinimy.

Jei dar nesate jvede Licencijos rakto, naujausiy naujinimy negalésite gauti ir bisite raginami suaktyvinti savo

produkta.

O
ENDPOINT SECURITY

Naujinimas ?

Esama versija: 9.0.2032.0
MALJINIMAS
Paskutinis sékmingas naujinimas: 30.11.2021 13:32:04
Paskutingé sékminga naujinimy paieska: 30.11.2021 13:32:04
Rodyti visus modulius
leskoti naujinimy Keisti naujinimo danj

ISpléstinio nustatymo lange (pagrindiniame meniu spustelékite Nustatymai > ISpléstiniai nustatymai arba
klaviatdroje paspauskite F5) pateikiama papildomy naujinimy parinkciy. Jei norite sukonfiglruoti iSpléstines
naujinimo parinktis, tokias kaip naujinimo reZimas, jgaliotojo serverio prieiga, LAN rySiai ir aptikimo modulio
kopijos krimo nustatymai, nustatymo medyje ISpléstinis spustelékite Naujinimas.

o Jei susiduriate su naujinimo problemomis, spustelékite Valyti, kad iSvalytumeéte laikinyjy naujinimy podeél].
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Ispléstinis nustatymas Q X (2
APTIKIMO MODULIS PAGRINDINIS
MAUJINIMAS Pasirinkti numatytajj naujinime profilj Mano profilis W
TINKLD APSAUGA Automnatinis profilic perjungimas Redaguoti

Kenfiglruoti atnaujinimuy pranegimus Redaguoti

SAITYNAS IR EL. PASTAS

Evalyti naujinimo podél]

IRENGINIO KONTROLE

IRANKIAT PERSPEJIMAI APIE PASENUSI APTIKIMO MODULI

MNAUDOTOJO SASAJA Si nuostata rode maksimaly leisting aptikimo modulio amiu pries pradedant jj laikyti pasenusiu ir parodant
perspéjima.

Automnatifkai nustatyti maksimaly aptikimo medulic amziy

MODULIO ATSAUKIMAS
Kurti moduliy momentines nuctraukas

Vietoje laikernuy momentiniu kopiju skaiius 1

KN TN

¢ Parinktis Pasirinkti automatiskai dalyje Profiliai > Naujinimai > Moduliy naujinimai jjungiama pagal
numatytuosius nustatymus. Naudojant ESET naujinimo serverj naujinimams gauti, rekomenduojame
nekeisti §io nustatymo.

¢ Jei nenorite, kad sékmingo naujinimo sistemos déklo pranesimas bity rodomas ekrano apatiniame
desiniajame kampe, iSpléskite Profiliai > Naujinimai, spustelékite Redaguoti Salia Pasirinkti gautus
pranesimus apie atnaujinimg ir atitinkamai pazymeékite pranesimo Aptikimo modulis sékmingai
atnaujintas Zymeés langelius.

Siekiant optimalaus veikimo, svarbu, kad programa bty automatiskai atnaujinama. Tai galima atlikti, tik jei
Zinynas ir palaikymas > Aktyvinti produkta jvedamas teisingas Licencijos raktas.

Jei jdiege nejvedéte savo licencijos rakto, galite tai padaryti bet kada. ISsamesnés informacijos apie aktyvinima
ieskokite skyriuje Kaip suaktyvinti ESET Endpoint Security ir licencijos duomeny lange jveskite kredencialus,
kuriuos gavote su ESET saugos produktu.

Zony nustatymai

Kad jasy kompiuteris bty apsaugotas tinklo aplinkoje, bitina sukonfiglruoti patikimas zonas. Galite leisti kitiems
naudotojams pasiekti savo kompiuterj sukonfigliruodami patikimg zong, kurioje baty leidziama bendrinti.
Spustelékite ISpléstinis nustatymas (F5) > Tinklo apsauga > Uzkarda > ISpléstinis > Zonos, kad pasiektuméte
patikimy zony parametrus.

Patikimos zonos aptikimo procedira atliekama jdiegus ESET Endpoint Security ir visada, kai jisy kompiuteris
jungiasi prie naujo tinklo. Taigi, patikimos zonos apibrézti paprastai nereikia. Pagal numatytuosius nustatymus
aptikus naujg zong pateikiamas dialogo langas, kuris leidZia nustatyti Sios zonos apsaugos lygj.
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Patikimame tinkle josy kompiuter] matys kiti prie tinklo prisijunge jrenginiai.
Rekomenduojame tai daryti tik patikimame namy arba biuro tinkle.

Ar norite sukonfigdruoti 5] tinklg (hg.eset.com) kaip patikima?

SuZinckite daugizu apie & pranesima ' |Zzami informacia

Neteisingai sukonfigliravus patikimg zong jasy kompiuterio saugai gali iskilti grésmé.

Pagal numatytuosius nustatymus darbo vietoms i$ patikimos zonos suteikiama prieiga prie bendrinamy
faily ir spausdintuvy, leidziamas gaunamas RPC rysys ir nuotolinis darbalaukio bendrinimas.

Jei reikia daugiau informacijos apie $ig funkcijg, skaitykite $j ESET Ziniy bazés straipsn;:

e Aptiktas naujas tinklo rySys ESET Endpoint Security

Saityno kontrolés jrankiai

Jei naudodami ESET Endpoint Security jau jjungéte saityno kontrole, turite sukonfigtruoti ir reikiamoms vartotojy
paskyroms skirtg saityno kontrole, kad i funkcija veikty tinkamai. Zr. skyriy Saityno kontrolé, kur rasite
instrukcijy, kaip klienty darbo stotims sukurti konkrecius apribojimus ir apsaugoti jas nuo galimai jZzeidZiancio
turinio.

Darbas su ESET Endpoint Security

ESET Endpoint Security nustatymy parinktys leidZia koreguoti jisy kompiuterio, saityno, el. pasto ir tinklo
apsaugos lygj.

Kai kuriate politikg i$ ESET PROTECT saityno pulto, galite pasirinkti kiekvieno nustatymo véliavéle.
Nustatymams su véliavéle ,,Force” (priversti), suteikiama pirmenybé ir jy negali perrasyti jokia véliau
pritaikyta politika (net jei ji taip pat pazyméta véliavéle ,Force” (priversti). Taip uztikrinama, kad Sis
nustatymas nebus pakeistas (pvz., vartotojo arba véliau pritaikyty politiky suliejimo metu). Daugiau
informacijos rasite ,,ESET PROTECT” internetinio Zinyno skyriuje ,,Véliavélés”.
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ENDPOINT SECURITY -

Nustatymai ?

v
O‘ KOMPIUTERIC NUSH

Altyvios visos reikiamos kompiuterio apsaugos funkeijos.

Altyvios visos reikiamos tinklo apsaugos funkcijos.

s visos reikiamos interneto apsaugos funkcijos.

¥ Importavimo / eksportavimo parametrai L |Zpléstinis nustatymas

Meniu Nustatymai turi Siuos skyrius:

e Kompiuteris
¢ Tinklas
¢ Saitynas ir el. pastas

Dalyje Kompiuteris galima jjungti arba isjungti Siuos komponentus:

¢ Faily sistemos apsauga realiuoju laiku — visi failai atidarant, kuriant ar vykdant juos yra nuskaitomi
tikrinant, ar néra kenkéjisky kody.

* Jrenginio kontrolé — Atlieka automatine jrenginiy (CD / DVD / USB / ...) kontrole. Sis modulis leidZia
blokuoti arba koreguoti iSpléstinius filtrus / teises ir pasirinkti, kaip vartotojas gali naudotis ir dirbti su
nurodytais jrenginiais.

¢ Host Intrusion Prevention System (HIPS) — HIPS sistema stebi jvykius operacinéje sistemoje ir j juos
reaguoja pagal pasirinktiniy taisykliy rinkinj.

o [Spléstinis atminties skaitytuvas — veikia kartu su spragy iSnaudojimo blokatoriumi ir sustiprina apsauga
nuo kenkimo programinés jrangos, kuri buvo sukurta siekiant iSvengti apsaugos nuo kenkimo programinés
jrangos aptikimo, pasitelkiant klaidinimo arba Sifravimo priemones. ISpléstinis atminties skaitytuvas blna
jjungtas pagal numatytajg parinktj. Daugiau apie Sio tipo apsauga skaitykite terminy Zodyne.

o |silauzimy blokatorius — sustiprina programas, j kurias jsilauziama daZzniausiai, pavyzdziui, saityno
narsykles, PDF skaitymo programas, el. pasto programas ir ,MS Office” komponentus. |silauzimy
blokatorius blna jjungtas pagal numatytajg parinktj. Daugiau apie Sio tipo apsauga skaitykite terminy
Zodyne.

e Apsauga nuo ,,Ransomware” — tai dar vienas apsaugos lygmuo, kuris veikia kaip HIPS funkcijos dalis. Jei
norite, kad apsauga nuo ,Ransomware” veikty tinkamai, turite jjungti ESET LiveGrid® reputacijos sistema.
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Skaitykite daugiau apie Sio tipo apsauga.
¢ Pristatymo reZimas — tai funkcija, skirta vartotojams, kuriems reikalingas nepertraukiamas jy programinés

jrangos veikimas, kai norima, kad netrukdyty iSkylantieji langai ir bGty maksimaliai sumaZinta procesoriaus
apkrova. Jjunge Pristatymo reZima, gausite jspéjamajj pranesima (galimas saugumo pavojus), o pagrindinis
programos langas pasidarys oranzinis.

Skyriuje Tinklas galite konfiglruoti UZzkardg, apsaugg nuo atakos is tinklo (IDS) ir Apsaugg nuo jtraukimo j

uzgrobty kompiuteriy tinklg.

Saityno ir el. pasto apsaugos nustatymas leidzia jjungti arba iSjungti Sias dalis:

¢ Saugi narsyklé — apsaugo jusy jautrius duomenis, kai narSote internete (pavyzdziui, finansiniai duomenys
atliekant operacijas internetu).

* Saityno kontrolé — blokuoja tinklalapius, kuriuose gali bati galimai jZeidZiancios informacijos. Be to,
sistemos administratoriai gali nurodyti prieigos pageidavimus 27 i$ anksto apibréZztoms tinklavieciy
kategorijoms.

¢ Prieigos prie saityno apsauga — jeigu jjungta, visas srautas per HTTP arba HTTPS yra nuskaitomas ieskant
kenkéjisky programuy.

¢ El. pasto programos apsauga — stebi rysj, gaunamag naudojant POP3 ir IMAP protokolus.

¢ Apsauga nuo brukalo — nuskaito nepageidaujamus el. laiSkus arba brukala.

¢ Apsauga nuo sukciavimo apsimetant — saugo nuo méginimy gauti slaptazodzius, bankininkystés duomenis
ar kitg slapta informacija sukuriant neteisétas interneto svetaines, kurios apsimeta teisétomis.

Norint laikinai iSjungti atskirus modulius, reikia spusteléti zaligjj jungiklj , esantj Salia pageidaujamo modulio.
Atminkite, kad tai gali sumazinti jasy kompiuterio apsaugos lygj.

Norint vél jjungti iSjungto saugumo komponento apsaugg, reikia spusteléti raudonajj jungiklj |:. ir komponentas
vél bus jjungtas.

Kai taikoma politika ESET PROTECT, prie atitinkamo komponento rodoma spynos piktograma . Politikos, kurig
taiko ESET PROTECT, galima nepaisyti, jei gaunamas vietinio prisijungusio naudotojo (pvz., administratoriaus)
jgaliojimas. ISsamesnés informacijos rasite ESET PROTECT internetiniame Zinyne.

Visos taip iSjungtos apsaugos priemonés bus vél jjungtos paleidus kompiuterj i$ naujo.

Kad pasiektumeéte iSsamius konkretaus saugumo komponento parametrus, spustelékite krumpliaracio piktograma
L+ alia bet kurio komponento.

Nustatymo lango apacioje yra papildomos parinktys. Norédami jkelti nustatymy parametrus is .xm/ konfigiracijos
failo arba jrasyti esamus nustatymy parametrus j konfiglracijos failg, naudokite parinktj Parametry importavimas
/ eksportavimas. Zr. Parametry importavimas / eksportavimas, kur rasite i§samesnés informacijos.

Jei norite pasirinkti iSsamesnes parinktis, spustelékite ISpléstinis nustatymas arba paspauskite F5.

Kompiuteris

Modulj Kompiuteris surasite skiltyje Nustatymai > Kompiuteris. Jame pateikiama ankstesniame skyriuje aprasyty

apsaugos moduliy ap?valga. Siame skyriuje pasiekiami tokie parametrai:

Spustelékite krumpliaracio piktograma {}, esancig Salia punkto Faily sistemos apsauga realiuoju laiku ir
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spustelékite Redaguoti iSskyrimus, kad atidarytuméte |Sskyrimy nustatymy langg, kuriame galima nejtraukti faily

ir aplanky j nuskaitymo procesa. Norédami atidaryti Faily sistemos apsaugos realiuoju laiku iSpléstinj nustatyma,
spustelékite Konfigiruoti.

ENDPOINT SECURITY - -

€) Kompiuteris

Faily sistemos apsauga realiuoju laiku
ljungta: # ™

|renginio kontrolé oy
ljungta

Pagrindinio kompiuterio apsaugos nuo jsilaufimo sistema (HIPS) oy
|jungta:

|5pléstinis atminties skaitytuvas
liungta:

|silauZimy blokatorius
ljungtas:

Apsauga nuo ,Ransomware”
|jungta:

_ Pristatymo reZimas

Pristabdyta:

@ Pristabdyti apsauga nuo virusy ir Enipingjimo programy

EMJOY SAFER TECHNOLOGY™ 1 Importavimo / eksportavimo parametrai £ I5pléstinis nustatymas

Dalyje Kompiuteris galima jjungti arba iSjungti Siuos komponentus:

¢ Faily sistemos apsauga realiuoju laiku — visi failai atidarant, kuriant ar vykdant juos kompiuteryje yra
nuskaitomi tikrinant, ar néra kenkéjisky kody.

e Jrenginio kontrolé — Atlieka automatine jrenginiy (CD / DVD / USB/ ...) kontrole. Sis modulis leidZia
blokuoti arba koreguoti iSpléstinius filtrus / teises ir pasirinkti, kaip vartotojas gali naudotis ir dirbti su
nurodytais jrenginiais.

¢ Host Intrusion Prevention System (HIPS) — HIPS sistema stebi jvykius operacinéje sistemoje ir j juos
reaguoja pagal pasirinktiniy taisykliy rinkinj.

o [Spléstinis atminties skaitytuvas — veikia kartu su spragy iSnaudojimo blokatoriumi ir sustiprina apsauga
nuo kenkimo programinés jrangos, kuri buvo sukurta siekiant iSvengti apsaugos nuo kenkimo programinés
jrangos aptikimo, pasitelkiant klaidinimo arba Sifravimo priemones. ISpléstinis atminties skaitytuvas blna
jjungtas pagal numatytajg parinktj. Daugiau apie Sio tipo apsauga skaitykite terminy Zodyne.

¢ |silauzimy blokatorius — sustiprina programas, j kurias jsilauziama daZzniausiai, pavyzdziui, saityno
narsykles, PDF skaitymo programas, el. pasto programas ir ,MS Office” komponentus. |silauzimy
blokatorius blna jjungtas pagal numatytajg parinktj. Daugiau apie Sio tipo apsaugg skaitykite terminy
Zodyne.

e Apsauga nuo ,Ransomware” — tai dar vienas apsaugos lygmuo, kuris veikia kaip HIPS funkcijos dalis. Jei
norite, kad apsauga nuo ,Ransomware” veikty tinkamai, turite jjungti ESET LiveGrid® reputacijos sistema.
Skaitykite daugiau apie Sio tipo apsauga.

¢ Pristatymo reZimas — tai funkcija, skirta vartotojams, kuriems reikalingas nepertraukiamas jy programinés
jrangos veikimas, kai norima, kad netrukdyty iskylantieji langai ir blty maksimaliai sumazinta procesoriaus
apkrova. Jjunge Pristatymo reZimg, gausite jspéjamajj pranesima (galimas saugumo pavojus), o pagrindinis
programos langas pasidarys oranzinis.

Pristabdyti apsauga nuo virusy ir Snipinéjimo programy — kai tik laikinai iSjungiate apsauga nuo virusy i$
Snipinéjimo programy, galite nurodyti laikotarpj, kurj norite, kad pasirinktas komponentas baty iSjungtas. Tai
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atliekama per iSskleidZziamajj meniu, spustelint Taikyti ir iSjungiant saugumo komponenta. Jei norite vél jjungti
apsaugg, spustelékite Jjungti apsaugq nuo virusy ir Snipinéjimo programuy.

Aptikimo modulis

Aptikimo modulis saugo nuo kenkéjisky sistemos ataky, valdydamas failus, el. pasta ir interneto rysj. PavyzdZiui,
jei aptinkamas objektas, klasifikuojamas kaip kenkéjiska programiné jranga, prasidés valymas. Aptikimo modulis
gali pasalinti jg pirmiausiai uzblokuodamas, tada valydamas, pasalindamas arba perkeldamas j karanting.

Kad iSsamiai sukonfigliruotuméte aptikimo modulio parametrus, spustelékite ISpléstiniai nustatymai arba
paspauskite F5.

Siame skyriuje:

e Apsaugos realiuoju laiku ir naudojant masininj mokymasi kategorijos
e Kenkéjisky programy nuskaitymai

e PraneSimy nustatymai

e Apsaugos nustatymai

e Geriausios praktikos

Nuo 7.2 versijos aptikimo modulio dalyje nebéra jjungimo / iSjungimo jungikliy, kaip 7.1 ir senesnése
versijose. Jjungimo / isjungimo mygtukai pakeisti keturiomis ribinémis reikSmémis — agresyvi, subalansuota,
atsargi ir iSjungta.

Apsaugos realiuoju laiku ir naudojant masininj mokymasi kategorijos

Apsauga realiuoju laiku ir naudojant masininj mokymasi visiems apsaugos moduliams (pvz., faily sistemos
apsaugos realiuoju laiku, prieigos prie saityno apsauga, ...) leidZia konfiglruoti pranesimy ir apsaugos lygius toliau
nurodytoms kategorijoms:

o Kenkéjiska programiné jranga — kompiuterinis virusas yra kenkéjiskas kodas, kuris yra pridedamas prie jlsy
kompiuteryje esanciy faily. Taciau terminas ,virusas” daznai naudojamas netinkamai. Tikslesnis terminas
yra ,kenkéjiska programiné jranga“. Kenkéjiskos programinés jrangos aptikimg vykdo aptikimo modulis
kartu su masininio mokymosi komponentu.

Daugiau apie Siuos programy tipus skaitykite Terminy Zodyne.

¢ Galimas nepageidaujamas taikomasias programas — ,Grayware” arba potencialiai nepageidaujamos
programos (PUA) yra plati programinés jrangos kategorija, kurios tikslas néra vienareikSmiskai kenkéjiskas,
kaip kity tipy kenkéjiskos programinés jrangos, pvz., virusy ar Trojos arkliy. Visgi ji gali jdiegti
nepageidaujamg papildoma programine jrangg, pakeisti skaitmeninio jrenginio veikimo bidg ar atlikti
veiksmus, kuriy naudotojas nepatvirtino arba nesitiki.
Daugiau apie Siuos programy tipus skaitykite Terminy Zodyne.

¢ Galimai nesaugios programos— yra teiséta komerciné programiné jranga, kuri gali bati netinkamai

panaudota kenkimo tikslais. Galimai nesaugiy programy (PUA) pavyzdZiais gali bati nuotolinés prieigos
jrankiai, slaptazodzio isSifravimo ir klavisy registravimo programos (programos, jrasancios kiekvieng
naudotojo klaviatdros klaviso paspaudimg).

Daugiau apie Siuos programy tipus skaitykite Terminy Zodyne.
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¢ Jtartinos programos gali bGti programos, suglaudintos pakavimo programomis arba apsaugos
programomis. Sio tipo apsaugos programas yra daznai naudojamos kenkéjiskos programinés jrangos
karéjy, siekiant iSvengti aptikimo.

@0 EMDPOINT SECURITY

ISpléstinis nustatymas Q x| (2
APTIKIMO MODULIS APSAUGA REALIUOJU LAIKU IR NAUDOJANT MASININ] MOKYMASI
::E!illl-! sistemos apsauga realiuoju Kenkéjitka programiné jranga Agresyvus Subalan... Atsargus ljungta (D
KU
Debesimi paremta apsauga Pranetimas . (i ]
Kenkéjisky programy nuskaitymai
HIPS Apsauga . [ ]
NAUJINIMAS Galimai nepageidaujamos programos Agresyvus Subalan... Atsargus Igungta (D
Pranetimas . [ ]
TINKLO APSAUGA
. Apsauga .
SAITYMAS IR EL. PASTAS peetg o
. |tartinos programos Agresyvus Subalan... Atsargus Ejungta (i ]
|REMGIMNIO KONTROLE
Praneiimas o (i ]
|RAMKIAI
Apsauga o (i ]
MNAUDOTOIO SASAJA
Galimai nesaugios programos Agresyvus Subalan.. Atsargus  Ejungta [ ]
Pranetimas . [ ]
Apsauga . [ ]

N T

ISpléstinis masininis mokymasis dabar yra aptikimo modulio dalis, kaip iSpléstinis apsaugos sluoksnis, kuriuo
pagerinamas aptikimas, grindziamas masininiu mokymusi. Daugiau apie Sio tipo apsauga skaitykite terminy
zodyne.

Kenkéjisky programy nuskaitymai

Skaitytuvo nustatymus galima atskirai konfigliruoti nuskaitymui realiuoju laiku ir nuskaitymui pareikalavus. Pagal
numatytuosius nustatymus, jgalinta nuostata Naudoti apsauga realiuoju laiku. Kai jie jgalinti, susije nuskaitymo

pareikalavus nustatymai gaunami i$ dalies Apsauga realiuoju laiku ir naudojant masininj mokymasi.

PraneSimy nustatymai

Aptikimo atveju (pvz, aptinkama grésme, klasifikuojama kaip kenkéjiska programiné jranga), informacija
uzfiksuojama aptikimy Zurnale ir pateikiami darbalaukio pranesimai, jei sukonfiglruota ESET Endpoint Security.
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Pranesimy ribiné reikSmé konfigliruojama kiekvienai kategorijai (vadinamai ,KATEGORIJA“):

. Kenkéjiska programiné jranga

. Galimai nepageidaujamos programos
. Galimai nesaugu

. Jtartinos programos

A W N -

PranesSimus teikia aptikimo modulis, jskaitant masininio mokymosi komponentg. Galima nustatyti aukStesne

pranesimo ribine reikime, nei dabartiné apsaugos ribiné reikime. Sie pranesimo nustatymai nedaro jtakos objekty
blokavimui, valymui arba naikinimui.

PrieS keisdami KATEGORIJOS pranesimy ribine reikSme (arba lygj), perskaitykite toliau pateiktg informacija:

Agresyvi Sukonfigliruotas didZiausias pranesimo apie KATEGORIJA jautrumas. PraneSama apie daugiau
aptikimy. Esant agresyviai nuostatai, objektai gali bati klaidingai identifikuojami kaip
KATEGORIJA.

Subalansuota Sukonfigiiruotas subalansuotas prane$imas apie KATEGORIJA. Si nuostata leidZia subalansuoti
nasumag ir aptikimo tiksluma bei klaidingai pranesty objekty skaiciy.

Atsargi PranesSimas apie KATEGORIJA sukonfigtruotas taip, kad sumazinty klaidingai nustatyty objekty
kiekj islaikant pakankamag apsaugos lygj. Apie objektus praneSama tik tada, kai tikimybé yra
didelé ir kai atitinka KATEGORIJOS veikimo kriterijus.

ISjungta Pranesimas apie KATEGORIJA neaktyvus, o Sio tipo aptikimy néra ieSkoma, apie juos
nepranesama ir jie néra valomi. Todél $i nuostata iSjungia apsaugg nuo Sio aptikimo tipo.
Pranesimo apie kenkéjiskg programine jrangg iSjungti negalima ir tai yra numatytoji reikSmé
galimai nesaugioms programomes.

-1 ESET Endpoint Security apsaugos moduliy galimumas

Apsaugos modulio galimumas (jjungta arba isjungta) pasirinktai KATEGORIJOS ribinei reikSmei yra:

ISpléstinis masininio mokymosi modulis* v v X X
(agresyvus rezimas) (atsargus rezimas)

Aptikimo modulis v v

Kiti apsaugos modauliai v v

* Galima ESET Endpoint Security 7.2 ir naujesnése versijose.
** Nerekomenduojama

-1 Nustatykite programos versijg, programos modulio versijas ir kompiliavimo datas

1. Spustelékite Zinynas ir palaikymas > Apie ESET Endpoint Security.
2. Ekrane Apie pirmoje teksto eilutéje rodomas jusy ESET produkto versijos numeris.
3. Spustelékite Rodyti modulius, kad pasiektuméte informacijg apie konkrecius modulius.

Svarbiausios pastabos
Kelios svarbiausios pastabos apie atitinkamuy ribiniy reikSmiy nustatymga jasy aplinkai:

¢ Subalansuota ribiné reikSmé rekomenduojama daugumai sgrankuy.
e Atsargi ribiné reikSmé suteikia panasy apsaugos lygj, kaip ankstesnés ESET Endpoint Security versijos (7.1 ir

senesnés). Tai rekomenduojama aplinkoms, kuriose prioritetas skiriamas apsaugos programinés jrangos
klaidingai identifikuoty objekty skai¢iaus sumazinimui.
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o Kuo aukStesné pranesSimo ribiné reikSme, tuo daugiau aptikimy, taciau kartu didéja klaidingo objekty
identifikavimo tikimybé.

e Nejmanoma uztikrinti 100 % aptikimy daznio ir 0 % tikimybés iSvengti nepavojingy objekty kategorizavimo
kaip kenkéjiskos programinés jrangos.

e Naudokite naujausias ESET Endpoint Security ir jo moduliy versijas, siekdami geriausios pusiausvyros tarp

nasumo bei aptikimo dazniy ir klaidingy pranesimy apie objektus.

Apsaugos nustatymai

Jei pranesama apie objekta, klasifikuotg kaip KATEGORIJA, programa uzblokuoja objektg ir iSvalo, panaikina arba
perkelia jj j karanting.

Pries keisdami KATEGORIJOS apsaugos ribine reikSme (arba lygj), perskaitykite toliau pateiktg informacija:

Agresyvi

Subalansuota

Atsargi

ISjungta

Pranesimai apie agresyvaus (arba Zemesnio) lygio aptikimus yra blokuojami ir pradedamas
automatinis atkrimas (t. y. valymas). Si nuostata rekomenduojama, kai visi jrenginiai buvo
nuskaityti taikant agresyvias nuostatas ir klaidingai pranesti objektai buvo pridéti prie aptikimo
iSimciy.

Pranesimai apie subalansuoto (arba Zemesnio) lygio aptikimus yra blokuojami ir pradedamas
automatinis atkdrimas (t. y. valymas).

Pranesimai apie atsargaus lygio aptikimus yra blokuojami ir pradedamas automatinis atklrimas
(t. y. valymas).

Naudinga identifikuojant ir iSskiriant klaidingai pranestus objektus.
Apsaugos nuo kenkeéjiskos programinés jrangos isjungti negalima ir tai yra numatytoji reikSmeé
galimai nesaugioms programoms.

-1 ESET PROTECT politikos konvertavimo lentelé ESET Endpoint Security 7.1 ir senesnéms versijoms

Nuo ESET PROTECT skaitytuvo nuostaty politikos redaktoriuje nebéra kiekvienos
KATEGORIJOS jjungimo / iSjungimo jungikliy. Toliau pateiktoje lenteléje aprasomas
apsaugos ribinés reikSmés konvertavimas j galutine jungiklio biseng ESET
Endpoint Security 7.1 ir senesnése versijose.

KATEGORIJOS ribinés reikSmés biisena Agresyvi Subalansuota Atsargi ISjungta
Taikomas KATEGORNOS jungiklis x

Atnaujinant 7.1 ir senesnes versijas iki 7.2 ir naujesniy versijy, nauja ribinés
reikSmés blsena bus:

Kategorijos jungiklis prie$ atnaujinimg X

Nauja KATEGORUOS ribiné reikSmé po atnaujinimo Subalansuota ISjungta
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Geriausios praktikos

NEVALDOMA (atskira kliento darbo vieta)

Palikite esamas numatytgsias rekomenduojamas reikSmes.
VALDOMA APLINKA

Sie nustatymai paprastai taikomi darbo vietoms, naudojant politika.
1. Pradinis etapas

Sis etapas gali uztrukti iki savaités.

¢ Visas pranesimo ribines reikSmes nustatykite ties Subalansuota.
PASTABA: jei reikia, nustatykite Agresyvi.

o Kenkeéjiskos programinés jrangos apsaugg nustatykite arba palikite Subalansuota.

o Kity KATEGORIJY apsaugg nustatykite ties Atsargi.
PASTABA: Siame etape nerekomenduojama nustatyti apsaugos ribine reik$me ties Agresyvi, nes visi
aptikimai bus atkurti, jskaitant klaidingai atpaZintus.

e Aptikimy Zurnale nustatykite klaidingai atpaZintus objektus ir pirmiausiai jtraukite juos j aptikimo iSimtis.

2. Pereinamasis etapas

¢ Kai kuriose darbo vietose vykdykite ,Gamybos etapg“ kaip bandymg (ne visose tinklo darbo vietose).

3. Gamybos etapas

* Visas apsaugos ribines reikSmes nustatykite ties Subalansuota.

¢ Jeivaldoma nuotoliniu budu, ESET Endpoint Security naudokite atitinkamg apsaugos nuo virusy is anksto
nustatyta politika.

o Agresyvi apsaugos ribiné reikSmé gali blti nustatyta, jei reikalingas didZiausias aptikimo daznis ir priimtinas
klaidingas objekty identifikavimas.

e Aptikimo Zurnale arba ESET PROTECT ataskaitose patikrinkite galimus trakstamus aptikimus.

Aptikimo modulio iSpléstinés parinktys

Apsaugos nuo slaptyjy virusy technologija yra moderni sistema, leidZianti aptikti pavojingas programas, pvz.,
kenkimo prieigos programas, kurios sugeba pasislépti nuo operacinés sistemos. Tai reiskia, kad jy nejmanoma
aptikti naudojant jprastinius tikrinimo metodus.

Jjungti iSpléstinj nuskaityma per AMSI — ,,Microsoft” apsaugos nuo kenkéjisky programy nuskaitymo sgsajos
jrankis leidZia programy kdréjams pasinaudoti nauja apsauga nuo kenkéjisky programy (tik ,,Windows 10, 11).
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Aptiktas jsiskverbimas

|siskverbimai gali patekti j sistema per jvairius jsiskverbimo taskus: is tinklalapiy, bendrinamy aplanky, el. pastu
arba i$ neSiojamujy jrenginiy (USB, isoriniy disky, CD, DVD ir t. t.).

Standartinis veikimas

Bendras pavyzdys, kaip jsiskverbimus apdoroja ESET Endpoint Security, gali bati jsiskverbimy aptikimas, kai
naudojama:

¢ Faily sistemos apsauga realiuoju laiku
e Prieigos prie saityno apsauga

e El. pasto programy apsauga

e Kompiuterio nuskaitymas pareikalavus

Kiekvienas jy naudoja standartinj valymo lygj ir bandys iSvalyti failg bei perkelti jj j Karanting arba nutraukti rysj.
Pranesimo langas rodomas informaciniy pranesimy srityje, apatiniame desiniajame lango kampe. I1Ssamig
informacijg apie aptiktus / i$valytus objektus rasite dalyje Zurnalo failai. Daugiau informacijos apie valymo lygius ir
veiksmus rasite skyriuje Valymas.

(esEL) ENDPOINT SECURITY vooX

A Grésmé pasalinta

Faile, kurj bandé pasiekti & Internet Explorer, buvo
rasta grésmé (Eicar).

Failas buvo panaikintas.

SuZinoti 155amiau apie 3| praneiima

Valymas ir naikinimas

Jeigu néra i$ anksto nustatyto veiksmo, kurj turi vykdyti faily sistemos apsauga realiuoju laiku, jasy paprasys
pasirinkti parinktj perspéjimo lange. Paprastai sitilomos parinktys Valyti, Naikinti ir Nieko nedaryti. Pasirinkti
Nieko nedaryti nerekomenduojama, nes taip uzkrésti failai liks neisvalyti. ISimtis gali bti, kai esate tikri, jog failas
yra nekenksmingas ir buvo aptiktas klaidingai.
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(es[) ENDPOINT SECURITY

A Rasta grésmé

Faile, kurj bandé pasiekti @ Internet Explorer, buvo rasta grésme (Eicar).

Ar isvalyti §j failg?

v | Kopijuoti | karanting
v| Pateikti analizuoti
Mejtraukti j aptikima

Eskirti koda i§ aptikimo

Sufinoti ifsamiau apie § praneima w [&samiinformacija -~ IEpléstinés parinktys

Naudokite valyma, jeigu failg atakavo virusas ir prie jo prijungé kenkéjiska koda. Tokiu atveju pirmiausia bandykite
iSvalyti uzkréstg failg ir atkurti jo originalig bisena. Jeigu failg sudaro tik kenkéjiskas kodas, jis bus panaikintas.

Jei uzkréstas failas yra ,,uzrakintas” arba naudojamas sistemos proceso, jis bus panaikintas, tik kai atsilaisvins
(paprastai paleidus sistemg iS naujo).

Atkirimas is karantino

Karanting galima pasiekti ESET Endpoint Security pagrindiniame programos lange spusteléjus Jrankiai >
Karantinas.

Karantinuotus failus taip pat galima atkurti j jy originalig vieta:

e Siuo tikslu naudokite funkcija Atkurti, kuri pasiekiama kontekstiniame meniu, desiniuoju pelés klavisu
spusteléjus nurodytg karantinuotg faila.
¢ Jei failas pazymétas kaip galima nepageidaujama taikomoji programa, aktyvinta parinktis Atkurti ir

nejtraukti j nuskaityma. Taip pat Zr. skiltj ISimtys.

¢ Be to, kontekstiniame meniu siiloma parinktis Atkurti j, kuri leidZia atkurti failg j kitg vietg (ne j tg, is kurios
jis buvo pasalintas).

o Atkdrimo funkcija kai kuriais atvejais nepasiekiama, pvz., failams, esantiems tik skaitomoje tinklo dalyje.

Keletas grésmiy

Jei kurie nors uzkrésti failai nebuvo iSvalyti nuskaitant kompiuterj (arba buvo parinkta parametro Valymo lygis
verté Nevaloma), bus pateiktas perspéjimo langas, kuriame raginama pasirinkti, kg daryti su Siais failais.

Faily naikinimas archyvuose

Numatytuoju valymo rezimu visas archyvas bus panaikintas, tik jeigu jame visi failai yra uzkrésti ir néra Svariy.
Kitaip tariant, archyvai nebus panaikinami, jeigu juose yra ir nekenksmingy Svariy faily. Bukite atsargis, kai
atliekate nuskaityma naudodami grieztg valyma — jjungtas grieztas valymas, neatsizvelgdamas j kity archyvo faily
blseng, archyva panaikins, jeigu jame yra bent vienas uzkréstas failas.
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Jei kompiuteryje pastebite uzsikrétimo kenkimo programa zenkly, pvz., jis pradeda léciau veikti, daznai uzstringa ir
pan., rekomenduojame atlikti Siuos veiksmus:

o Atidarykite ESET Endpoint Security ir spustelékite ,Kompiuterio nuskaitymas”
o Spustelékite ISmanusis nuskaitymas (daugiau informacijos rasite skyriuje Kompiuterio nuskaitymas)

¢ Kai nuskaitymas bus baigtas, perzitrékite Zurnalg, kuriame pateikiamas nuskaityty, uzkrésty ir iSvalyty faily
skaicius

Jeigu norite nuskaityti tik tam tikrg disko dalj, spustelékite Pasirinktinis nuskaitymas ir pasirinkite tikslus, kuriuos
reikia nuskaityti ieSkant virusy.

Faily sistemos apsauga realiuoju laiku

Faily sistemos apsauga realiuoju laiku tikrina, ar néra kenkéjisko kodo, atidarant, kuriant arba paleidZiant visus
sistemos failus.

@0 EMDPOINT SECURITY

ISpléstinis nustatymas Q x| (2

APTIKIMIO MODULIS PAGRINDINIS

Fa"'}‘ ststen‘!:\s apsauga ljungti faily sisternos apsauga realiueju laiku
realiuoju laiku
Debesimi paremta apsauga

Kenkéjisky programy nuskaitymai NUSKAITYTINA LAIKMENA

HIPS

Vietiniai jrenginiai
St L Mesiojamaoji laikmena
TINKLO APSAUGA Tinklo jrenginiai

SAITYNAS IR EL. PASTAS

) NUSKAITYTI
|REMNGINIO KONTROLE

Faile atvérimas
|RANKIAI
Failo karimas

NAUDOTOJO SASAJA Failo vykdymas

lZimamos medijos paleisties sektoriaus prieiga

PROCFSLI ISIMTYS

KN TN

Pagal numatytuosius nustatymus faily sistemos apsauga realiuoju laiku jjungiama paleidZiant sistemg ir atlieka
nepertraukiama nuskaityma. Nerekomenduojame iSjungti Jjungti faily sistemos apsauga realiuoju laiku dalyje
ISpléstiniai nustatymai, kuri yra skyriuje Aptikimo modulis > Faily sistemos apsauga realiuoju laiku > Bazinis.

Nuskaitoma laikmena

Pagal numatytuosius nustatymus visy tipy laikmenos nuskaitomos ieskant galimy grésmiy:

e Vietiniai jrenginiai — nuskaito visus sisteminius ir fiksuotus standziuosius diskus (pvz.: C:\, D:\).
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¢ Nesiojamoji laikmena — nuskaito CD/DVD, USB laikmenas, atminties korteles ir pan.
¢ Tinklo disky jrenginiai — nuskaito visus susietus tinklo disky jrenginius (pvz.: H:\ kaip |\store04) arba
tiesioginés prieigos tinklo disky jrenginius (pvz.: |\store08).

Rekomenduojame naudoti numatytuosius parametrus ir keisti juos tik tam tikrais atvejais, pvz., jei kurios nors
laikmenos nuskaitymas labai sulétina duomeny persiuntima.

Nuskaitymas jjungtas

Pagal numatytuosius nustatymus visi failai yra nuskaitomi atidarant, sukuriant arba vykdant. Rekomenduojame
palikti numatytuosius nustatymus, nes jie uztikrina geriausig jisy kompiuterio apsaugos realiuoju laiku lygj:

¢ Failo atidarymas — nuskaitoma failg atidarant.

¢ Failo kiirimas — nuskaitoma kuriant arba modifikuojant faila.

¢ Failo vykdymas — nuskaitoma vykdant arba paleidziant faila.

¢ Nesiojamosios laikmenos paleidimo sektoriaus prieiga — kai prie jrenginio prijungiama nesiojamoji
laikmena su paleidimo sektoriumi, i$kart nuskaitomas paleidimo sektorius. Si parinktis nejjungia
nesSiojamosios laikmenos faily nuskaitymo. NeSiojamosios laikmenos faily nuskaityma rasite Nuskaitoma
laikmena > NeSiojamoji laikmena. Kad NeSiojamosios laikmenos paleidimo sektoriaus prieiga veikty
tinkamai, Paleidimo sektoriai/UEFI turi biti jjungta , ThreatSense” parametruose.

Procesai, kuriems nuskaitymo metu bus taikomos iSimtys —apie Sio tipo iSimtis daugiau skaitykite skyriuje
Procesy iSimtys.

Faily sistemos apsauga realiuoju laiku tikrina visy tipy laikmenas ir yra paleidziama jvairiy sistemos jvykiy,
pavyzdziui, kai norima pasiekti failg. Naudojant ,ThreatSense” technologijos aptikimo metodus (kaip aprasyta
skyriuje ,ThreatSense” modulio parametry nustatymai), faily sistemos apsauga realiuoju laiku gali bati
konfiglruota skirtingai elgtis su naujai sukurtais ir esamais failais. PavyzdZziui, galite konfigtruoti faily sistemos
apsaugg realiuoju laiku atidZiau stebéti naujai sukuriamus failus.

Kad bty uztikrinta maZiausia jtaka sistemos naSumui naudojant apsaugg realiuoju laiku, kartg nuskaityti failai
pakartotinai nenuskaitomi (jeigu jie nebuvo pakeisti). Failai nuskaitomi dar kartg iSkart po kiekvieno aptikimo
modulio naujinimo. Sie veiksmai valdomi naudojant I$manuyjj optimizavima. Jei funkcija ISmanusis optimizavimas
iSjungta, visi failai nuskaitomi kaskart juos pasiekiant. Jei norite pakeisti §j parametra, paspauskite F5, kad
atidarytuméte dalj ISpléstiniai nustatymai ir iSskleiskite Aptikimo modulis > Faily sistemos apsauga realiuoju
laiku. Spustelékite ThreatSense parametrai > Kita ir pazymeékite arba panaikinkite Zyméjima prie Jjungti iSmanuyjj
optimizavima.

Apsaugos realiuoju laiku tikrinimas

Norédami jsitikinti, kad apsauga realiuoju laiku veikia ir aptinka virusus, naudokite tikrinimo failg i$ eicar.com. Sis
tikrinimo failas yra nekenksmingas failas, kurj aptinka visos antivirusinés programos. Sis tikrinimo failas yra
nekenksmingas failas, kurj aptinka visos antivirusinés programos. ,European Institute for Computer Antivirus
Research”), kad baty galima patikrinti antivirusiniy programy funkcionaluma.

Failg galima atsisiysti Cia http://www.eicar.org/download/eicar.com
Narsykléje jvede $j URL, turétuméte pamatyti pranesimg, kad grésmeé pasalinta.
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Kada keisti apsaugos realiuoju laiku konfigliracijg

Faily sistemos apsauga realiuoju laiku yra svarbiausias komponentas, uztikrinantis sistemos apsaugg. Visada
bakite atidus keisdami jos parametrus. Rekomenduojame keisti jos parametrus tik tam tikrais atvejais.

Jdiegus ESET Endpoint Security, visi parametrai optimizuojami, kad blty uztikrinamas maksimalus vartotojo
sistemos saugumo lygis. Norédami atkurti numatytuosius parametrus, spustelékite =" sSalia kiekvieno lange
esancio skirtuko (ISpléstiniai nustatymai > Aptikimo modulis > Faily sistemos apsauga realiuoju laiku).

K3 daryti, jeigu apsauga realiuoju laiku neveikia
Siame skyriuje apibidiname problemas, kuriy gali kilti naudojant apsaugg realiuoju laiku, ir kaip jas spresti.

Apsauga realiuoju laiku iSjungta

Jei naudotojas netycia iSjungia apsaugg realiuoju laiku, turétumeéte i$ naujo aktyvinti Sig funkcija. Norédami i$
naujo aktyvinti apsaugg realiuoju laiku, pagrindiniame programos lange eikite Nustatymas ir spustelékite
Kompiuterio apsauga > Faily sistemos apsauga realiuoju laiku.

Jei apsauga realiuoju laiku nepaleidziama paleidZiant sistemg, paprastai taip yra dél to, kad iSjungta parinktis
Paleisti faily sistemos apsaugg realiuoju laiku. Jei norite pasitikrinti, ar Si parinktis jjungta, eikite j dalj ISpléstiniai
nustatymai (F5) ir spustelékite Aptikimo modulis > Faily sistemos apsauga realiuoju laiku.

Jeigu apsauga realiuoju laiku neaptinka ir neisvalo jsiskverbimy

Jsitikinkite, kad kompiuteryje néra jdiegta jokiy kity antivirusiniy programy. Jei vienu metu yra jdiegtos dvi
antivirusinés programos, jos gali buti nesuderinamos viena su kita. Rekomenduojame prie$ jdiegiant ESET iSdiegti
visas kitas antivirusines programas savo sistemoje.

Apsauga realiuoju laiku nepaleidziama

Jeigu apsauga realiuoju laiku nepaleidZziama paleidZiant sistemg (ir parinktis Jjungti faily sistemos apsauga
realiuoju laiku yra jjungta), gali bati, kad ji yra nesuderinama su kitomis programomis. Siai problemai i§spresti
kreipkités j ESET techninés pagalbos tarnyba. Sukdrus ,,ESET SysInspector Zurnalg” ir pateikus jj ESET techniné
pagalbos tarnybai iSanalizuoti, galblt bus galima iSspresti problema. Daugiau suzinosite perskaite $j ESET Ziniy
bazés straipsnj.

Kompiuterio nuskaitymas

Nuskaitymo pareikalavus modulis yra svarbi ESET Endpoint Security dalis. Jis naudojamas failams ir katalogams
jusy kompiuteryje nuskaityti. Saugumui uztikrinti svarbu, kad kompiuteris bity nuskaitomas ne tik tuomet, kai
jtariamas uzkratas, bet ir reguliariai, vykdant jprastines saugumo priemones. Rekomenduojame reguliariai (pvz.,
vieng kartg per ménesj) vykdyti sistemos iSsamaus nuskaitymo procediras, kad surastumeéte virusus, kuriy
neaptinka Faily sistemos apsauga realiuoju laiku. Taip gali nutikti, jei faily sistemos apsauga realiuoju laiku
kazkuriuo metu buvo iSjungta, jei paseno aptikimo modulis arba failas neaptiktas kaip virusas, jrasant jj j diska.
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ENDPOINT SECURITY -

Kompiuterio nuskaitymas ?

;aityti kompiuter] Pasirinktinis nuskaitymas
isus vietinius diskus ir iSvalyti Pasirinkti nuskaitymo tikslus, valymo lygi

ir kitus parametrus

Q MNesiojamosios laikkmenos
¢ nuskaitymas
USE, DVD, CD ir kity nedicjamujy laikmeny
nuskaitymas

Q Kompiuterio nuskaitymas

Aptikimu: 0
ChWindows\System32\ShellExperiences\Windows. UL.Shell. SharedUtilities.dll n n
ssssesse
v Daugiau informacijos Atidaryti nuskaitymo langa
Veiksm. nuskaicdius | Nieko nedaryti v| @

Yra du kompiuterio nuskaitymo tipai. Nuskaityti jusy kompiuterj greitai nuskaito sistema ir jam nereikia
papildomai konfigliruoti nuskaitymo parametry. Pasirinktinis nuskaitymas leidzia pasirinkti bet kurj iS anksto
nustatytg nuskaitymo profilj bei apibrézti konkrecius nuskaitymo tikslus.

Ziarékite Nuskaitymo eiga, kur pateikiama daugiau informacijos apie nuskaitymo procesa.

Q, Nuskaityti jusy kompiuter;j

ISmanusis nuskaitymas suteikia galimybe greitai paleisti kompiuterio nuskaitymga ir iSvalyti uzkréstus failus
vartotojui neatliekant jokiy veiksmuy. ISmaniojo nuskaitymo privalumai yra paprastas naudojimas ir tai, kad jam
nereikalinga iSsami nuskaitymo konfigiracija. ISmanusis nuskaitymas tikrina visus failus vietiniuose jrenginiuose ir
automatiskai iSvalo arba panaikina aptiktus jsiskverbimus. Valymo lygis automatiskai nustatomas j numatytajj.
ISsamesnés informacijos apie valymo tipus rasite skyriuje Valymas.

é})‘ Pasirinktinis nuskaitymas

Pasirinktinis nuskaitymas yra optimalus sprendimas, jei norite nurodyti nuskaitymo parametrus (pvz., nuskaitymo
tikslus ir metodus). Pasirinktinio nuskaitymo privalumas — galimybé iSsamiai konfiglruoti parametrus.
Konfiglracijas galima jrasyti j vartotojo apibréztus nuskaitymo profilius. Tai gali bGti naudinga, jei véliau
nuskaitymas pakartotinai vykdomas su tais paciais parametrais.

Norédami pasirinkti nuskaitymo tikslus, nurodykite Kompiuterio nuskaitymas > Pasirinktinis nuskaitymas ir
parinktj i$ iSskleidZiamojo meniu Nuskaitymo tikslai arba konkrecius tikslus medzio struktdroje. Be to, nuskaitymo
tikslas gali bati nurodytas jvedant aplanko kelig arba failg (-us), kurj (-iuos) norite jtraukti. Jei norite, kad baty tik
nuskaityta sistema neatliekant papildomy valymo veiksmy, pasirinkite Nuskaityti nevalant. Nuskaitymo metu
vienag i$ trijy valymo lygiy galima pasirinkti spusteléjus Nustatyti > , ThreatSense” parametrai > Valymas.
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Kompiuterj nuskaityti pasirinktinio nuskaitymo bldu rekomenduojama patyrusiems vartotojams, turintiems
antivirusiniy programy naudojimo patirties.

Be to, failui ar aplankui nuskaityti rankiniu bldu galite naudoti funkcijg Nuvilkti ir nuskaityti — tiesiog spustelékite
failg ar palankg ir laikydami nuspaude pelés mygtuka perkelkite pelés zymeklj j pazymétg sritj, tada mygtuka
atleiskite. Tada programa perkeliama j pirma plana.

'IO‘ NesSiojamosios laikmenos nuskaitymas

Panasus j Nuskaityti jisy kompiuterj — greitai paleidZia Siuo metu prie kompiuterio prijungtos nesiojamosios
laikmenos nuskaityma (pavyzdziui, CD / DVD / USB). Tai gali bati naudinga, kai prie kompiuterio prijungiate USB
atmintuka ir norite nuskaityti jo turinj ieSkodami kenkimo programinés jrangos ir kity galimy grésmiy.

Sio tipo nuskaityma galima paleisti ir spustelint Pasirinktinis nuskaitymas, tada i$skleidZiamajame meniu
Nuskaitymo tikslai nurodant NeSiojamoji laikmena ir spustelint Nuskaityti.

Go‘ Kartoti paskutinj nuskaityma

Galite greitai paleisti anksciau atliktg nuskaitymg, kuriam bus naudojami tie patys parametrai.

ISskleidZiamajame meniu Veiksmas nuskai€ius galite pasirinkti Nieko nedaryti, ISjungti, Paleisti i$ naujo, Jei
reikia, paleisti i$ naujo, Jei reikia, priversti paleisti iS naujo arba Priversti paleisti i$ naujo. Veiksmai Miego
rezimas arba Sulaikytosios veiksenos reZzimas pasiekiami atsizvelgiant j jusy kompiuterio operacinés sistemos
maitinimo ir miego reZimo nustatymus arba jisy stalinio / neSiojamojo kompiuterio galimybes. Pasirinktas
veiksmas bus pradétas uzbaigus visus vykdomus nuskaitymus. Pasirinkus veiksma ISjungti, iSjungimo patvirtinimo
dialogo lange bus rodoma 30 sekundziy atbuliné atskaita (spustelékite AtSaukti, kad atSauktuméte pageidaujamo
iSjungimo veiksmg). Norédami gauti daugiau informacijos Zr. skiltj ISpléstinés nuskaitymo parinktys.

Mes rekomenduojame atlikti kompiuterio nuskaitymg maziausiai kartg per ménesj. Nuskaitymas gali bati
sukonfigiruotas kaip suplanuota uzduotis, pasirenkant Jrankiai > Planuoklé. Kaip suplanuoti kassavaitinj
kompiuterio nuskaitymg?

Pasirinktinio nuskaitymo paleidimo priemoné

Jeigu norite nuskaityti tik konkrecig paskirties vietg, galite naudoti pasirinktinio nuskaitymo jrankj — spustelékite
Kompiuterio nuskaitymas > Pasirinktinis nuskaitymas ir nurodykite parinktj iSskleidZziamajame meniu 'ﬁ' >
Nuskaitymo tikslai arba pasirinkite konkrecias paskirties vietas aplanky struktdroje (medyije).

Nuskaitymo paskirties langas leidzZia nustatyti, kurie objektai (atmintis, diskai, sektoriai, failai ir aplankai) turi bati
nuskaitomi ieskant jsiskverbimy.

ISskleidZiamajame meniu Nuskaitymo tikslai galite pasirinkti i$ anksto nustatytus nuskaitymo tikslus.

e Pagal profilio parametrus — pasirenkami paskirties tikslai, nustatyti pagal pasirinkta nuskaitymo profil;.
¢ Nesiojamoji laikmena — pasirenka diskelius, USB atminties jrenginius, CD/DVD.

¢ Vietiniai jrenginiai — pasirenka visus sistemos standZiuosius diskus.

¢ Tinklo disky jrenginiai — pasirenka visus susietus tinklo diskus.
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¢ Tinkintaspasirinkimas — atSaukia visus ankstesnius pasirinkimus.
Aplanko (medzio) struktlroje taip pat yra konkreciy tiksliniy nuskaitymo objekty.

e Operaciné atmintis — nuskaito visus procesus ir duomenis, kuriuos Siuo metu naudoja operaciné atmintis.

e Jkrovos sektoriai / UEFI — nuskaito jkrovos sektorius ir UEFI, siekiant aptikti kenkéjiskg programine jranga.
Daugiau apie UEFI skaitytuvg skaitykite Zodynéléje.

¢ WMI duomeny bazé — nuskaito visg Windows Management Instrumentation WMI duomeny baze, visus
pavadinimus, visus klasés egzempliorius ir visas ypatybes. leSko nuorody j uzkréstus failus arba kenkéjiska
programine jrangg, jdétg kaip duomenis.

¢ Sistemos registras — nuskaito visg sistemos registra, visus raktus ir antrinius raktus. lesko nuorody j
uzkréstus failus arba kenkéjiska programine jranga, jdétg kaip duomenis. Valant aptiktus elementus,
nuoroda lieka registre, kad jsitikintuméte, jog nebus prarasti svarbis duomenys.

Norédami greitai pereiti prie nuskaitymo paskirties vietos (failo ar aplanko), jveskite jo kelig j teksto lauka po
medzio struktira. Kelio pavadinime skiriamos didZiosios ir mazosios raidés. Norédami jtraukti paskirties vietg j
nuskaityma, pazymekite jos Zymés langelj medzio struktdroje.

ESED ENDPOINT SECURITY

Kompiuterio nuskaitymas %) (2

— [0 ®tento poéitaé
0 : Operacing atmintis
O OSistem-:us ikrovimo sektoriai / UEFI
Ii\-.‘.-'r-.n duomeny bazé

E;,: Sistemos registras

oo0oooad
= 1
g 0

HH

+ + + +

[ -

+ W siet

Uzkrésti elementai nebus automatiskai valomi. Nuskaitymas nevalant gali blti naudojamas norint atlikti esamos
apsaugos busenos apzvalgg. Be to, galite pasirinkti vieng i$ trijy valymo lygiy spustelédami ISpléstinis nustatymas
> Aptikimo modulis > Nuskaitymas pareikalavus > ThreatSense parametrai > Valymas. Jei norite, kad baty tik
nuskaityta sistema neatliekant papildomy valymo veiksmy, pasirinkite Nuskaityti nevalant. Nuskaitymo istorija
iSsaugoma nuskaitymo Zurnale.

Kai pasirenkama Nepaisyti iSimciy, bus nuskaitomi ir failai su iSimtimis, kurie anks¢iau nebuvo jtraukti j
nuskaityma.

Galite pasirinkti profilj iS iSpleCiamojo meniu Nuskaitymo profilis, kuris bus naudojamas nuskaitant pasirinktus
tikslus. Numatytasis profilis yra ISmanusis nuskaitymas. Yra dar trys i$ anksto nustatyti nuskaitymo profiliai, kurie
vadinasi Kontekstinio meniu nuskaitymas, Giluminis nuskaitymas ir Kompiuterio nuskaitymas. Sie nuskaitymo
profiliai naudoja skirtingus ,ThreatSense” parametrus. Pasiekiamos parinktys aprasytos dalyje ISpléstinis
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nustatymai > Aptikimo modulis > Kenkéjisky programy nuskaitymas > Nuskaitymas pareikalavus >
LThreatSense” parametrai.

Spustelékite Nuskaityti, kad blty vykdomas nuskaitymas, naudojant jlsy nustatytus pasirinktinius parametrus.

Mygtuku Nuskaityti administratoriaus teisémis galima vykdyti nuskaitymg iS administratoriaus paskyros.
Spustelékite jj, jeigu esamas vartotojas neturi pakankamy teisy pasiekti failams, kuriuos reikia nuskaityti.
Atminkite, kad Sis mygtukas nepasiekiamas, jeigu esamas vartotojas negali iSkviesti UAC operacijy kaip
administratorius.

| j_ Pasibaigus nuskaitymui kompiuterio nuskaitymo Zurnalg galite perzidréti spustelédami Rodyti Zurnala.

Nuskaitymo eiga

Nuskaitymo eigos lange rodoma esama nuskaitymo bisena ir informacija apie faily, kuriuose buvo rastas
kenkeéjiskas kodas, kiekj.

)

Kempiuterio nuskaitymas

Q,

Rasta grésmiy: 0
CA\Documents and Settingsh\All Users\Microsoft\Windows\WER\ReportQueue\NonCritical_7.6.7600.320_b...\Report.wer n n

sess s
 MaZiau informacijos

Vartotojas: Jehn-PChohn
Muskaityti objektai: 2758
Trukmeé: 0:00:32

C\Documents and Settings\all Users\hi{ a84c6dd0bfleb5dasda4ad742f6f35_all0f29a-833e-446a-bfdb-195863cabaé  B-533e-446a-bfdb-195863 cababe - nepa...
e - nepavyko atidaryti [4] o

ChDocuments and Settings\All Users\Microsoft\Crypto\RSA\MachineKeys\c3 E
-333e-4463-bfdb-195863 cababe - nepa...

Ch\Documents and Settingsiall Users\Mic.

Ch\Documents and Settings\All Users\Microsoft\Cryptot\RSA\MachineKeys\ S a4 o dd0bfleb5dasdi4a4742f6f35_all0f293-833e-446a-bfdb-195863cababe - nepa...

i

Ch\Documents and Settingsiall Users'\Microsoft\CryptotRSA&\MachineKeys\dc558a410ecc71a25c9884a937cB9db6e_all0f29a-833e-446a-bfdb-195863cabake - nepa...

e o

Ch\Documents and Settings\All Users\Microsoft\Cryptot\RSA\MachineKeys\eel066 ce8TE3 dc2afef13dcf61 232c8_all10f29a-333e-446a-bfdb-195563 cababe - nepav...

]

Ch\Documents and Settings\All Users\Microsoft\Cryptot\RSA\MachineKeys\ef73ed1b2f5151 d2486cbccd721be893_al10f293-533e-446a-bfdb-195863 cababe - nepa...
Ch\Documents and Settingsyall Users\Microsoft\Cryptot\RS&\MachineKeys\f080183 c2cfl 2a3dfebcladald 7 23fdb_all10f29a-533 e-446a-bfdb-195863 cababe - nepav...
ChDocuments and Settingsiall Users\Microsoft\DiagnosisiDownloadedSettingsttelemetry ASM-WindowsDefault.json - nepavyko atidaryti [4]

Ch\Documents and SettingsiAll Users\Microsoft\DiagnosistDownloadedSettings\utc.app.json - nepavyko atidaryti [4]

Ch\Documents and SettingsiAll Users\Microsoft\DiagnosisteventsO0.rbs - nepavyko atidaryti [4]

Ch\Documents and Settings\all Users\Microsoft\Diagnosisievents0l.rbs - nepavyko atidaryti [4]

Ch\Documents and Settingsyall Users\Microsoft\Diagnosisteventsl0.rbs - nepavyko atidaryti [4]

[

Documents and Settings'All Users\Microsoft\Diagnosisieventsll.rbs - nepavyko atidaryti [4]

| Slinkti nuskaitymo Zurnala

. Jprasta, kad kai kuriy faily, tokiy kaip slaptazodziu apsaugoty faily arba faily, kuriuos iSskirtinai naudoja tik
sistema (paprastai pagefile.sys ir tam tikry Zurnalo faily), negalima nuskaityti.

Nuskaitymo eiga — eigos juosta rodo jau nuskaityty objekty blsena, palyginti su dar turimais nuskaityti objektais.
Nuskaitymo eigos bilsena apskaiciuojama pagal visg j nuskaityma jtraukty objekty skaiciy.

Tikslas — Siuo metu nuskaitomo objekto pavadinimas ir jo vieta.

Rasta grésmiy — parodo visg nuskaitant rasty grésmiy skaiciy.
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Pristabdyti — pristabdo nuskaityma.
Testi — Si parinktis matoma, kai nuskaitymo eiga buvo pristabdyta. Jei norite testi nuskaityma, spustelékite Testi.
Stabdyti — nutraukia nuskaityma.

Slinkti nuskaitymo Zurnalg — jeigu jjungta, pridéjus naujy jrasy nuskaitymo Zurnalas bus automatiskai
slenkamas Zemyn, todél bus matomi naujausi jrasai.

ENDPOINT SECURITY -
Y ses Kompiuterio nuskaitymas ?

O\ KOMPIUTERIC NUSKAITYMAS g

Q MNuskaityti kompiuter] Pasirinktinis nuskaitymas
Muskaityti visus vietinius diskus ir i2valyti Pasirinkti nuskaitymo tikslus, valymo lygj
grésmes ir kitus parametrus
Q Nesiojamaosios laikmenos Q Kartoti paskutinj nuskaityma
b nuskaitymas [ Kompiuterio nuskaitymas

20.11.2021 13:33:25

USB, DVD, CD ir kity neficjamujy laikmeny
nuskaitymas

Q Kompiuterio nuskaitymas

Aptikimu: 0
ChWindows\Systemn32\ShellExperiences\Windows. ULShell SharedUtilities. dll n n
LA R R BN K
« Daugiau informacijos Atidaryti nuskaitymo langg
Veiksm. nuskaicius | MNieko nedaryti v| @

Kompiuterio nuskaitymo zurnalas

Kompiuterio nuskaitymo Zurnale pateikiama bendroji informacija apie nuskaityma, pvz.:

¢ Nuskaitymo data ir laikas
Nuskaityta disky, aplanky ir faily
Nuskaityty objekty skaicius
Rasty grésmiy skaicius
Jvykdymo laikas

Bendras nuskaitymo laikas

Kenkéjisky programy nuskaitymai

Dalis Kenkéjisky programy nuskaitymai yra pasiekiama meniu ISpléstiniai nustatymai. Paspauskite mygtuka F5,
spustelékite Aptikimo modulis > Kenkéjisky programy nuskaitymai ir pasirodys parinktys pasirinkti nuskaitymo

56



parametrus. Sioje dalyje yra $ios parinktys:

¢ Pasirinktas profilis — konkretus nustatymy rinkinys, kurj naudoja skaitytuvas pagal pareikalavima.
Kad sukurtuméte nauja profilj, spustelékite Redaguoti Salia Profiliy sgraso. Jei reikia daugiau informacijos,
zr. Nuskaitymo profiliai.

e Apsauga pareikalavus ir naudojant masininj mokymasi — Zzr. Aptikimo modulis (7.2 ir naujesnés versijos).

* Nuskaitymo paskirties vietos — Jei norite nuskaityti tik konkrecia tiksline vietg, galite spusteléti Redaguoti
(Salia Nuskaitymo paskirties vietos) ir nurodyti parinktj iSskleidZiamajame meniu arba pasirinkti konkrecias
paskirties vietas aplanky (medzio) struktliroje. Jei reikia daugiau informacijos, Zr. Nuskaitymo paskirties
vietos.

¢ ThreatSense parametrai — Siame skyriuje galite rasti iSpléstiniy nustatymy parinktis, pvz., faily plétiniai,
kuriuos norite kontroliuoti, naudojami aptikimo metodai ir t. t. Spustelékite, kad atidarytuméte kortele su
iSpléstinémis skaitytuvo parinktimis.

Nuskaitymas laukimo busenoje

Galite jjungti laukimo blsenos skaitytuvg dalyje ISpléstiniai nustatymai dalyje Aptikimo modulis > Kenkéjisky
programy nuskaitymai > Nuskaitymas laukimo bisenoje.

Nuskaitymas laukimo busenoje

Kad jjungtumeéte Sig funkcijg, nustatykite jungiklj, esantj salia Jjungti laukimo biisenos nuskaitymga, j padétj
Jjungta. Kai kompiuteris yra laukimo bisenos, tylusis kompiuterio nuskaitymas yra atliekamas visuose vietiniuose
jrenginiuose.

Kaip numatyta, laukimo bisenos aptikimo skaitytuvas neveiks (neSiojamajam) kompiuteriui veikiant
akumuliatoriaus energija. Sj parametrg galite apeiti, i§pléstiniuose nustatymuose suaktyvine jungiklj ties Vykdyti,
net jei kompiuteris veikia naudodamas akumuliatoriaus energija.

ISpléstiniuose nustatymuose jjunkite jungiklj Jjungti registravima, kad kompiuterio nuskaitymo iSvestis bty
registruojama Zurnalo failuose (pagrindiniame programos lange spustelékite Jrankiai > Zurnalo failai ir
i$ple¢iamajame meniu Zurnalas pasirinkite Kompiuterio nuskaitymas).

Laukimo busenos aptikimas

ISsamaus salygy, batiny jjungti laukimo blsenos skaitytuvui, sgrasg Zr. Laukimo bisenos aptikimo paleidimo
salygos.

Spustelékite ThreatSense modulio parametry nustatymai, kad modifikuotuméte laukimo bisenos skaitytuvo
nuskaitymo parametrus (pvz., aptikimo metodus).

Nuskaitymo profiliai

ESET Endpoint Security yra 4 iS anksto apibrézti nuskaitymo profiliai:

¢ ISmanusis nuskaitymas — tai numatytasis iSpléstinis nuskaitymo profilis. ISmaniojo nuskaitymo profilyje
naudojama iSmaniojo optimizavimo technologija, kuri neapima faily, kurie ankstesnio nuskaitymo metu
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buvo rasti Svards ir po Sio nuskaitymo nebuvo pakeisti. Tai leidZia sutrumpinti nuskaitymo laika ir daro
maziausig poveikj sistemos saugumui.

¢ Kontekstinio meniu nuskaitymas — pagal poreikj galite pradéti bet kurio failo nuskaitymg i$ kontekstinio
meniu. Kontekstinio meniu nuskaitymo profilis leidzia nustatyti nuskaitymo konfigiracijg, kuri bus
naudojama paleidus nuskaityma tokiu bddu.

¢ Giluminis nuskaitymas — giluminio nuskaitymo profilyje pagal numatytuosius parametrus iSmanusis
optimizavimas nenaudojamas, todél naudojant §j profilj nuskaitomi visi failai.

¢ Kompiuterio nuskaitymas — numatytasis profilis, naudojamas jprastai nuskaitant kompiuter;.

JUsy pasirinkti nuskaitymo parametrai gali bati iSsaugoti, kad galétuméte juos panaudoti nuskaitydami kitg karta.
Rekomenduojame susikurti skirtingus profilius (su skirtingais nuskaitymo tikslais, nuskaitymo metodais ir kitais
parametrais) kiekvienam reguliariai atliekamam nuskaitymui.

Norédami sukurti naujg profilj, atidarykite iSpléstiniy nustatymy langg (F5) ir spustelékite Aptikimo modulis >
Kenkéjisky programy nuskaitymas > Nuskaitymas pareikalavus > Profiliy sarasas. Profiliy tvarkytuvés lange yra
Pasirinkto profilio iSskleidZiamasis meniu, kuriame pateikti nuskaitymo profiliai ir naujo profilio kirimo parinktis.
Norédami sukurti nuskaitymo profilj, kuris atitikty jasy poreikius, Zitrékite skyriy ThreatSense modulio parametry
nustatymas, kuriame aprasytas kiekvienas nuskaitymo nustatymy parametras.

Tarkime, norite sukurti savo nuskaitymo profilj ir jums i$ dalies tinka kompiuterio nuskaitymo konfigiracija,
taciau nenorite nuskaityti momentinio pakavimo arba galimai nesaugiy programy, be to, norite taikyti
griezto valymo. Jveskite savo naujojo profilio pavadinima j langa Profiliy tvarkytuvas ir spustelékite Pridéti.
Pasirinkto profilio iSskleidZiamajame meniu pasirinkite naujajj profilj ir pakeiskite likusius parametrus pagal
savo reikalavimus, tada spustelékite Gerai, kad naujajj profilj jraSytumeéte.

Nuskaitymo tikslai

Nuskaitymo paskirties langas leidZia nustatyti, kurie objektai (atmintis, diskai, sektoriai, failai ir aplankai) turi bati
nuskaitomi ieSkant jsiskverbimy.

ISskleidZiamajame meniu Nuskaitymo tikslai galite pasirinkti i$ anksto nustatytus nuskaitymo tikslus.

¢ Pagal profilio parametrus — pasirenkami paskirties tikslai, nustatyti pagal pasirinktg nuskaitymo profil;.
Nesiojamoji laikmena — pasirenka diskelius, USB atminties jrenginius, CD/DVD.
Vietiniai jrenginiai — pasirenka visus sistemos standZiuosius diskus.

Tinklo disky jrenginiai — pasirenka visus susietus tinklo diskus.

Tinkintaspasirinkimas — atSaukia visus ankstesnius pasirinkimus.
Aplanko (medzio) struktliroje taip pat yra konkreciy tiksliniy nuskaitymo objekty.

e Operaciné atmintis — nuskaito visus procesus ir duomenis, kuriuos Siuo metu naudoja operaciné atmintis.

¢ Jkrovos sektoriai / UEFI — nuskaito jkrovos sektorius ir UEFI, siekiant aptikti kenkéjiskg programine jranga.
Daugiau apie UEFI skaitytuva skaitykite Zodynéléje.

o WMI duomeny bazé — nuskaito visg Windows Management Instrumentation WMI duomeny baze, visus
pavadinimus, visus klasés egzempliorius ir visas ypatybes. leSko nuorody j uzkréstus failus arba kenkéjiskg
programine jrangg, jdétg kaip duomenis.

o Sistemos registras — nuskaito visg sistemos registra, visus raktus ir antrinius raktus. leSko nuorody j
uzkréstus failus arba kenkéjiska programine jranga, jdétg kaip duomenis. Valant aptiktus elementus,
nuoroda lieka registre, kad jsitikintuméte, jog nebus prarasti svarbis duomenys.
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Norédami greitai pereiti prie nuskaitymo paskirties vietos (failo ar aplanko), jveskite jo kelig j teksto lauka po
medzio struktira. Kelio pavadinime skiriamos didziosios ir mazosios raidés. Norédami jtraukti paskirties vieta j
nuskaityma, pazymekite jos Zymés langelj medzio struktdroje.

ISpléstinés nuskaitymo parinktys

Siame lange galite nurodyti suplanuotos kompiuterio nuskaitymo uzduoties i$pléstines parinktis.
ISskleidZiamajame meniu galite nustatyti veiksma, kuris bus atliekamas automatiskai pabaigus nuskaityma:

¢ ISjungti — pasibaigus nuskaitymui kompiuteris iSjungiamas.

¢ Paleisti i$ naujo — uzbaigus nuskaityma uzdaromos visos atidarytos programos, o kompiuteris paleidziamas
i$ naujo.

o Prireikus paleisti i$ naujo — uzdaromos visos atidarytos programos ir, jei uzbaigus nuskaityma reikalaujama,
kompiuteris paleidziamas i$ naujo.

¢ Miego rezimas — jraSomas jlsy seansas ir jjungiamas kompiuterio energijos taupymo rezimas, kurj iSjunge
galite greitai testi darba.

¢ Sulaikytosios veiksenos rezimas — visus RAM vykdomus procesus perkelia j specialy failg standziajame
diske. Kompiuteris iSjungiamas, taciau kitg kartg jjunge galite testi darba nuo ten, kur baigéte.

¢ Jokiy veiksmy — uzbaigus nuskaityma nebus atliekami jokie veiksmai.

Atminkite, kad miego rezimu veikiantis kompiuteris néra iSjungtas. Jame toliau veikia pagrindinés funkcijos
ir vartojama elektros energija, jei kompiuteris veikia naudodamas akumuliatoriy. Jei norite pailginti
akumuliatoriaus veikimo laikg, pavyzdZziui, iSvyke i$ biuro, rekomenduojame naudoti sulaikytosios veiksenos
rezima.

Pasirinkite Veiksmo negali atSaukti vartotojas, kad uzdraustuméte nejgaliotiems vartotojams sustabdyti
veiksmus, kurie atliekami uzbaigus nuskaityma.

Jei riboty teisiy vartotojui norite leisti nurodytam laikui pristabdyti kompiuterio nuskaitymg, pasirinkite parinktj
Vartotojas nuskaityma gali pristabdyti (min.).

Taip pat ziGreékite skyriy Nuskaitymo eiga.

Jrenginio kontrolé

ESET Endpoint Security atlieka automatine jrenginiy (CD / DVD / USB / ...) kontrole. Sis modulis leidZia blokuoti
arba koreguoti ispléstinius filtrus / teises ir pasirinkti, kaip vartotojas gali naudotis ir dirbti su nurodytais
jrenginiais. Tai gali bati naudinga, jei kompiuterio administratorius nori neleisti naudotis jrenginiais, kuriuose yra
nepageidaujamo turinio.

Palaikomi iSoriniai jrenginiai:

¢ Disko atminties jrenginys (HDD, USB keiciamasis diskas)
e CD/DVD

e spausdintuvas USB

o FireWire kaupiklis

e Bluetooth” jrenginys

e Lustiniy korteliy skaitytuvas

¢ Vaizdavimo jrenginys
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e Modemas

e LPT/COM prievadas

¢ Nesiojamasis jrenginys (baterijomis maitinami jrenginiai, pvz., medijos leistuvai, iSmanieji telefonai,
,prijungti ir leisti“ jrenginiai ir kt.)

¢ Visi jrenginiy tipai

Jrenginiy kontrolés nustatymy parinktys gali bati kei¢iamos per ISpléstiniai nustatymai (F5) > Jrenginio kontroleé.

Jjungus jungiklj Salia punkto Jjungti jrenginio kontrole, suaktyvinama ESET Endpoint Security jrenginio kontrolés
funkcija. Kad Sis pakeitimas jsigalioty, turésite iS naujo paleisti kompiuterj. Jjungus jrenginio kontrole, parinktis
Taisyklés taps aktyvi ir bus galima atidaryti langg Taisykliy rengyklé.

Jei bus prijungtas jrenginys, kurj blokuoja esama taisyklé, pasirodys pranesimo langas ir prieiga prie jrenginio
suteikta nebus.

Jrenginio kontrolés taisykliy rengyklé

Lange Jrenginio kontrolés taisykliy rengyklé rodomos esancios taisyklés ir jame galima tiksliai kontroliuoti
iSorinius jrenginius, kuriuos vartotojai prijungia prie kompiuterio. Taip pat Zr. Jrenginio valdymo taisykliy
jtraukimas.

Tolesni ESET Ziniy bazés straipsniai gali bGti pasiekiami tik angly kalba:
¢ Jrenginiy valdymo taisykliy jtraukimas ir modifikavimas naudojant ESET jrenginiy produktus

Taisyklés ?
Pavadinimas liungta Tipas Aprasas Veiksmas Maudotojai Pavojingumas Laiko...
Block USE for User |+ Disko atmint... Blokuoti Visi Visada Visada
Rule d .Bluetooth” ... Skaityti / radyti  Visi Visada Visada

Konkrecius jrenginius galima leisti arba blokuoti pagal jy vartotojg, vartotojy grupe ar bet kuriuos kelis papildomus
parametrus, kuriuos galima nustatyti taisyklés konfigiracijoje. Taisykliy sgrase yra keletas taisyklés aprasymy,
tokiy kaip iSorinio jrenginio pavadinimas, tipas, veiksmas, kurj reikia atlikti po to, kai iSorinis jrenginys
prijungiamas prie jlsy kompiuterio, ir Zurnalo svarba.

Spustelékite Pridéti arba Redaguoti norédami tvarkyti taisykle. Panaikinkite Zymés langelio Jjungta Zyméjima 3alia
taisyklés, kad iSjungtumeéte jg, kol jg vél norésite naudoti. Pasirinkite vieng ar kelias taisykles ir spustelékite
Naikinti, kad taisykle (-es) panaikintuméte visam laikui.
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Kopijuoti — sukuriama nauja taisyklé su i$ anksto nustatytomis parinktimis, naudojamomis kitoje pasirinktoje
taisykléje.

Spustelékite parinktj Susieti, kad automatiskai susietuméte nesiojamosios laikmenos jrenginio parametrus, skirtus
prie kompiuterio prijungtiems jrenginiams.

Taisyklés sgrase iSdéstomos pagal prioritetus: kuo aukstesnis prioritetas, tuo arciau virSaus yra taisyklé. Taisykles

galite perkelti spustelédami Virsus / aukstyn / Zemyn / apadia; jas galite perkelti po vieng
arba grupémis.

Jrenginio kontrolés Zurnale registruojami visi jvykiai, kai buvo suaktyvinta jrenginio kontrolé. Zurnalo jra3ai gali
bati perzitrimi i§ pagrindinio ESET Endpoint Security programos lango, pasirinkus Jrankiai > Zurnalo failai.

Aptikti jrenginiai

Mygtukas Pateikti parodo visy Siuo metu prijungty jrenginiy apzvalga su informacija apie jrenginio tipa, jrenginio
tiekéjg, modelj ir serijos numerj (jei toks yra).

Pasirinkite jrenginj is aptikty jrenginiy sgraso ir spustelékite Gerai, kad jtrauktuméte jrenginio kontrolés taisykle su

iS anksto nustatyta informacija (visus nustatymus galima koreguoti).

Mazos galios (miego) rezimu veikiantys jrenginiai pazyméti jspéjamaja piktograma “='. Norédami jgalinti mygtuka
Gerai ir jtraukti Sio jrenginio taisykle, atlikite Siuos veiksmus:

¢ IS najujo prijunkite jrenginj.

¢ Naudokite jrenginj (pvz., ,Windows” paleiskite programg , Kamera“, kad pazadintuméte internetine
kamerg).

Jrenginiy grupeés

| A\ Prie kompiuterio prijungtas jrenginys gali kelti saugumo pavojy.

Jrenginiy grupiy langas yra padalytas j dvi dalis. DeSinéje lango puséje yra jrenginiy, kurie priklauso atitinkamai
grupei, sgrasas, o kairéje — sukurtos grupés. Pasirinkite grupe su reikiamu jrenginiy sarasu, kad ji bty parodyta
desiniajame polangyje.

Atidare jrenginiy grupiy langg ir pasirinke grupe galite j sarasa pridéti jrenginiy arba jy pasalinti. Kita bldas pridéti
jrenginiy prie grupés — importuoti juos is failo. Arba galite spusteléti mygtuka Surinkti, kad visi prie kompiuterio
prijungti jrenginiai bty pateikti lange Aptikti jrenginiai. Spustelédami Gerai sudarytame sarase pasirinkite
jrenginius, kuriuos norite pridéti prie grupés.

Valdymo elementai

Prideéti — galite pridéti grupe jrasydami jos pavadinimg, arba pridéti jrenginj prie esamos grupés (jei norite, galite
nurodyti daugiau informacijos, pavyzdziui, tiekéjo pavadinimg, modelj ir serijos numerj) — tai priklauso nuo to,
kurioje lango dalyje spustelite mygtuka.

Redaguoti — jums leidZiama keisti pasirinktos grupés pavadinima ar jrenginio parametrus (teikéjg, modelj,
serijos numerj).
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Naikinti — atsiZzvelgiant j tai, kurioje lango dalyje spusteléjote mygtukg, panaikinama pasirinkta grupé ar
jrenginys.

Importuoti — importuojamas jrenginiy sgrasas is tekstinio failo. Norint importuoti jrenginius i$ tekstinio failo,
reikalingas tinkamas formatavimas.

e Kiekvienas jrenginys pateikiamas naujoje eilutéje.
» Tiekéjas , Modelis ir Serijos numeris turi bati pateikti kiekvienam jrenginiui ir atskirti kableliu.

Tekstiniy faily turinio pavyzdys:
Kingston,DT 101 G2,001CCEGDGRFCO371
04081-0009432,USB2.0 HD WebCam,20090101

Eksportuoti — eksportuoja jrenginiy sarasa j faila.

Mygtukas Pateikti parodo visy Siuo metu prijungty jrenginiy apzvalgg su informacija apie jrenginio tipg, jrenginio
tiekéjg, modelj ir serijos numerj (jei toks yra).

Baige tinkinti, spustelékite Gerai. Spustelékite AtSaukti, jei langg Jrenginiy grupés norite uzdaryti nejrase
pakeitimy.

Galite sukurti jvairias jrenginiy grupes, kurioms bus taikomos skirtingos taisyklés. Be to, galite sukurti tik
vieng jrenginiy grupe, kuriai bus taikoma taisyklé su veiksmu Skaityti / rasyti arba Tik skaityti. Taip
uztikrinama, kad bus blokuojami jrenginiy valdymo neatpaZinti jrenginiai, kai juos prijungiate prie
kompiuterio.

Atminkite, kad ne visos teisés (veiksmai) suteikiamos visy tipy jrenginiams. Jei naudojate atminties jrenginj,
leidZiami visi keturi veiksmai. Ne atminties jrenginiuose leidziami tik trys veiksmai (pavyzdZiui, veiksmas Tik
skaitomas negali biti taikomas ,Bluetooth”, todél ,Bluetooth” jrenginys gali bdti tik leidZziamas, uzblokuotas arba
dél jo pateikiamas jspéjimas).

Jrenginio kontrolés taisykliy pridéjimas

Jrenginio kontrolés taisyklé apibrézia veiksma, kuris bus atliekamas, kai jrenginys, atitinkantis taisyklés kriterijy,
bus prijungtas prie kompiuterio.
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Redaguoti taisykle

Pavadinimas Rule
Taisykle jjungta
Taikyti Visada

Irenginic tipas

JBluetooth” jrenginys

Veiksmas Skaityti / ragyti

Kriteriju tipas Irenginys

Tiekéjas

Meodelis

Serijos numeris

Registravimo pavojingumas Visada w

MNaudotojuy sarasas

|spéti naudotoja

Kad bty patogiau nustatyti, jveskite taisyklés aprasyma j laukg Pavadinimas. Spustelékite jungiklj Salia Taisyklé
jjungta, kad isSjungtuméte arba jjungtumete Sig taisykle. Tai gali bdti naudinga, jei nenorite taisyklés panaikinti
visam laikui.

Taikyti per — leidzia tam tikru laiku taikyti sukurtg taisykle. IS iSskleidZiamojo meniu pasirinkite sukurtg laiko
intervala. Zr. daugiau informacijos apie laiko intervalus.

Jrenginio tipas

I$ iSskleidziamojo meniu pasirinkite iSorinio jrenginio tipg (disky atminties jrenginys / neSiojamasis jrenginys
,Bluetooth” / ,FireWire” / ...). Jrenginiy tipy informacija gaunama i$ operacinés sistemos, o jei jrenginys prijungtas
prie kompiuterio, jg galima perzilréti sistemos jrenginiy tvarkytuvéje. Atminties jrenginiai gali bati iSoriniai diskai
arba jprasti atminties korteliy skaitytuvai, prijungti per USB arba , FireWire“. Lustiniy korteliy skaitytuvai — tai visi
skaitytuvai, nuskaitantys lustines korteles su lustu, pvz., SIM arba atpazinimo korteles. Vaizdo jrenginiy pavyzdziai
yra skaitytuvai arba kameros. Kadangi Sie jrenginiai pateikia informacija tik apie savo veiksmus, o ne apie
vartotojus, juos galima uzblokuoti tik visuotinai.

Vartotojy sgraso funkcija neveikia su modemo jrenginio tipu. Taisyklé bus taikoma visiems vartotojams, o
dabartinis vartotojy sgrasas bus panaikintas.

Veiksmas

Prieiga prie ne atminties jrenginiy gali blti leidZziama arba blokuojama. Tuo tarpu atminties jrenginiy taisyklés
leidzZia pasirinkti vieng Siy teisiy parametry:

o Skaityti / rasyti — bus leidZiama visa prieiga prie jrenginio.
o Blokuoti — prieiga prie jrenginio bus blokuojama.
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¢ Tik skaitomas — bus leidziama jrenginj tik skaityti.
¢ Jspéti — kaskart prijungus jrenginj, vartotojui pranesama, ar jis leidziamas / blokuojamas, ir sukuriamas
Zurnalo jrasas. Jrenginiai nejsimenami, o kitg kartg prijungus tg patj jrenginj vis tiek parodomas pranesimas.

Atminkite, kad ne visos teisés (veiksmai) suteikiamos visy tipy jrenginiams. Jei naudojate atminties jrenginj,
leidZiami visi keturi veiksmai. Ne atminties jrenginiuose leidZiami tik trys veiksmai (pavyzdziui, veiksmas Tik
skaitomas negali bati taikomas ,Bluetooth”, todél ,Bluetooth” jrenginys gali bati tik leidziamas, uzblokuotas arba
dél jo pateikiamas jspéjimas).

Kriterijy tipas
Pasirinkite Jrenginiy grupé arba Jrenginys.

Toliau pateikiami papildomi parametrai, kurie gali biti naudojami taisykléms pakoreguoti ir pritaikyti jas
jrenginiams. Visiems parametrams yra svarbios didZiosios ar mazosios raidés:

o Tiekéjas — filtruokite pagal tiekéjo pavadinimg arba ID.

¢ Modelis — duotas jrenginio pavadinimas.

¢ Serijos numeris — iSoriniai jrenginiai dazniausiai turi savo serijos numerj. CD / DVD tai yra duotos
laikmenos, o ne CD jrenginio serijos numeris.

Jei Sie parametrai nenustatomi, taisyklé ieSkodama atitikmeny Sios taisyklés nepaisys. Filtravimo
parametrai visuose teksto laukuose skiria didZigsias ir maZasias raides ir nepalaiko pakaitos simboliy (*, ?).

Jei norite perzitréti informacijg apie jrenginj, sukurkite Sio tipo jrenginiui taisykle, prijunkite jrenginj prie
kompiuterio, tada patikrinkite iS$samig jrenginio informacija, kuri pateikiama Jrenginiy valdymo Zurnale.

Registravimo svarbumas

¢ Visada — registruojami visi jvykiai.

¢ Diagnostika — registruoja informacijg, reikalingg norint tiksliai suderinti programa.

¢ Informacija — jraso informacinius pranesimus, jskaitant s€kmingy naujinimy pranesimus ir visus pirmiau
nurodytus jrasus.

¢ |spéjimai — jraso kritines klaidas bei jspéjimo praneSimus ir siuncia juos j ERA Server.

e Néra — Zurnalai nekuriami.

Taisyklés gali blti ribojamos tam tikriems vartotojams arba vartotojy grupéms jtraukiant juos j Vartotojy sarasa:

o Pridéti — atidaro objekto tipus: Vartotojy arba grupiy dialogo langas leidzia pasirinkti norimus vartotojus.
e Salinti — 3alina pasirinkta vartotojg i$ filtro.

Ne visi jrenginiai gali bati filtruojami pagal vartotojo taisykles (pvz., vaizdo jrenginiai nepateikia informacijos
apie vartotojus, tik apie veiksmus).

Pagrindinio kompiuterio apsaugos nuo jsilauzimo
sistema (HIPS)
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A HIPS parametry keitimus gali atlikti tik patyres vartotojas. Netinkamai sukonfiglravus HIPS parametrus gali
bati paveiktas sistemos veikimo stabilumas.

Pagrindinio kompiuterio apsaugos nuo jsilauzimo sistema (HIPS) saugo jisy sistemg nuo kenkimo programinés
jrangos ir nepageidaujamy veiksmy, bandanciy neigiamai paveikti jisy kompiuterj. HIPS naudoja iSpléstine
veikimo analize, suderintg su tinklo filtravimo aptikimo galimybémis, kad bity galima stebéti vykdomus procesus,
failus ir registry raktus. HIPS veikia atskirai nuo faily sistemos apsaugos realiuoju laiku ir néra uzkarda; ji tik stebi
operacinéje sistemoje vykdomus procesus.

HIPS parametrus galima rasti Cia: ISpléstiniai nustatymai (F5) > Aptikimo modulis > HIPS > Bendra. HIPS bisena
(jjungta / iSjungta) rodoma ESET Endpoint Security pagrindiniame programos lange (Nustatymas > Kompiuteris).

@5 ENDPOINT SECURITY

ISpléstinis nustatymas Q x| (2
APTIKIMO MODULIS PAGRINDINIS

f Iy emas apsauga realiuoju ljungti HIPS

Debesimi paremta apsauga ljungti savigyna X

ke E|ISEY programn nuskamyma

HIPS

|jungti igpléstini atminties skaitytuva
NAUJINIMAS [jungti jsilaufimy blokatoriy
TINKLO APSAUGA
SAITYMAS IR EL PASTAS ISSAMIOS ELGSENOS PATIKRINIMAS

~ . |galinti ifsamios elgsenos patikrinima
|[REMGIMNIO KONTRCLE

1Zimtys

]
T
o
L
]
=

IRANKIA]
DAV A APSAUGA NUO .RANSOMWARE"

ljungti apsauga nuo ,Ransomware”

HIPS NIISTATYMAI

Pagrindinis

Jjungti HIPS — programoje ESET Endpoint Security HIPS yra jjungta pagal numatytuosius nustatymus. ISjungus HIPS
iSjungiamos visos kitos HIPS funkcijos, pvz., Jsilauzimy blokatorius.

Jjungti savigyng — ESET Endpoint Security yra integruota Savigynos technologija (HIPS funkcijos dalis), kuri
neleidZia kenkéjiskai programinei jrangai sugadinti arba iSjungti jlisy apsaugos nuo virusy ir Snipinéjimo programuy.
Savigynos technologija saugo svarbiausig sistemg ir ESET procesus, registry raktus ir failus nuo sugadinimo. ESET
Management Agentas saugomas ir jdiegus.

Jjungti apsaugotq paslaugg — jjungia ESET tarnybos (ekrn.exe) apsauga. Ja jjungus tarnyba paleidziama kaip
apsaugotas , Windows“ procesas apsaugai nuo kenkéjiskos programinés jrangos. Si parinktis pasiekiama Windows
8.1 ir Windows 10.

Jjungti iSpléstinj atminties skaitytuva — veikia kartu su spragy iSnaudojimo blokatoriumi ir sustiprina apsaugg nuo
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kenkimo programinés jrangos, kuri buvo sukurta siekiant iSvengti apsaugos nuo kenkimo programinés jrangos
aptikimo, pasitelkiant klaidinimo arba Sifravimo priemones. ISpléstinis atminties skaitytuvas bina jjungtas pagal
numatytaja parinktj. Daugiau apie Sio tipo apsaugg skaitykite terminy Zodyne.

Jjungti jsilauzimy blokatoriy — sustiprina programas, j kurias jsilauziama dazniausiai, pavyzdZiui, saityno narsykles,

PDF skaitymo programas, el. pasto programas ir ,MS Office” komponentus. JsilauZzimy blokatorius bina jjungtas
pagal numatytaja parinktj. Daugiau apie Sio tipo apsaugg skaitykite terminy Zodyne.

ISsamios elgsenos patikrinimas

Jgalinti i$samios elgsenos patikrinima — kitas apsaugos lygis, naudojamas kaip HIPS funkcija. Sis HIPS plétinys
analizuoja visy kompiuteryje veikianciy programy elgseng ir jspéja jus, jei proceso elgsena yra kenkéjiska.

HIPS isskyrimai i$ iSsamaus elgsenos patikrinimo leidZia j nuskaitymg nejtraukti procesy. Kad visi procesai bity

nuskaityti ieSkant galimy grésmiy, iSimtis rekomenduojame kurti tik kai tai visiskai batina.
Apsauga nuo ispirkos reikalaujanciy programy
Jjungti apsauga nuo ,Ransomware” — tai dar vienas apsaugos lygmuo, kuris veikia kaip HIPS funkcijos dalis. Jei

norite, kad apsauga nuo ,,Ransomware” veikty tinkamai, turite jjungti ESET LiveGrid® reputacijos sistema.
Skaitykite daugiau apie Sio tipo apsauga.

Jjungti audito rezimg — visi apsaugos nuo ,Ransomware” aptikimai automatiskai neblokuojami, bet registruojami
su jspéjimo kategorija ir siunc¢iami j valdymo konsole su 7yme AUDITO REZIMAS. Administratorius gali idskirti
aptikima, kad jis daugiau nebebity aptinkamas arba palikti jj jjungta, todél iSjungus audito rezima jis bus
uzblokuotas ir pasalintas. Audito reZimo jjungimas / i§jungimas taip pat registruojamas ESET Endpoint Security. Si
parinktis pasiekiama tik ESET PROTECT politikos konfigliracijos redagavimo programoje.

HIPS nustatymai

Filtravimo reZimas gali blti atliekamas vienu i$ toliau nurodyty rezimy:

Automatinis reZimas  operacijos yra leidziamos, iSskyrus blokuojamas i$ anksto nustatytomis taisyklémis,
kurios apsaugo jusy sistema.

ISmanusis rezimas Vartotojas informuojamas tik apie labai jtartinus jvykius.

Interaktyvusis reZimas Vartotojas bus raginamas patvirtinti operacijas.

Politika pagrjstas blokuoja visas operacijas, kurios néra apibréztos konkrecia jg leidziancia taisykle.
rezimas
Mokymosi rezimas Operacijos jjungiamos ir taisyklé sukuriama po kiekvienos operacijos. Siuo rezimu

sukurtas taisykles galima perzidréti HIPS taisykliy rengykléje, taciau jy prioritetas yra
mazesnis nei rankiniu bidu arba automatiniu rezimu sukurty taisykliy prioritetas.
Filtravimo reZimo iSskleidZiamajame meniu pasirinkus mokymosi rezimg atsiranda
nustatymas Mokymosi reZimas bus iSjungtas. Pasirinkite laikotarpj, kuriam norite
jjungti mokymaosi rezimg (ilgiausia trukmé yra 14 d.). Kai nurodytas laikotarpis
pasibaigia, jisy praSoma pakeisti taisykles, sukurtas HIPS veikiant mokymosi rezimu.
Galite pasirinkti ir kitg filtravimo rezimga arba atidéti $j pasirinkimg ir toliau naudoti
mokymosi rezima.

ReZimas jjungiamas pasibaigus mokymosi rezimo laikui — pasirinkite filtravimo reZimg, kuris bus naudojamas
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pasibaigus mokymosi rezimo laikui. Pasibaigus, parinktis Teirautis naudotojo praso administratoriaus teisiy, kad
galéty atlikti HIPS filtravimo reZimo pakeitima.

HIPS sistema stebi jvykius operacinéje sistemoje ir atitinkamai reaguoja, atsizvelgdama j taisykles, kurios yra
panasios j uzkardos naudojamas taisykles. Spustelékite Redaguoti Salia taisykliy, kad baty atidaryta HIPS taisyklés
HIPS rengyklé. HIPS taisykliy lange galite pasirinkti, pridéti, redaguoti arba Salinti taisykles. Daugiau informacijos
apie taisykliy klirima ir HIPS operacijas rasite skyriuje HIPS taisyklés redagavimas.

HIPS interaktyvusis langas

HIPS pranesimo lange galite sukurti taisykle, paremtg naujais veiksmais, kuriuos aptinka HIPS, ir tada apibrézti
sglygas, kuriomis leidZziamas arba uzdraudzZiamas Sis veiksmas.

PranesSimo lange sukurtos taisyklés laikomos prilygstanciomis taisykléms, sukurtoms rankiniu badu. Taisyklé,
sukurta pranesimo lange, gali bati ne tokia konkreti kaip §j dialogo langg suaktyvinusi taisyklé. Tai reiskia, kad,
sukirus taisykle dialogo lange, tokia pati operacija gali suaktyvinti tg patj langa. Jei reikia daugiau informacijos, zr.
HIPS taisykliy pirmenybé.

Jei numatytasis taisyklés veiksmas yra Kaskart klausti, kaskart susidarius taisyklés taikymo sglygoms pasirodys
dialogo langas. Galite pasirinkti Uzdrausti arba Leisti operacija. Jei per skirtg laikg nepasirinksite veiksmo, naujas
veiksmas bus pasirinktas pagal taisykles.

Parinktis Prisiminti, kol programa baigs darbg leidZia naudoti veiksma (Leisti / drausti) tol, kol bus pakeistos
taisyklés ar filtravimo rezimas, bus atnaujintas HIPS modulis ar sistema bus paleista i$ naujo. Atlikus bet kuriuos i$
Siy trijy veiksmy laikinosios taisyklés bus panaikintos.

Parinktis Kurti taisykle ir jsiminti visam laikui sukurs naujg HIPS taisykle, kurig véliau galima pakeisti dalyje HIPS
taisykliy tvarkymas (batinos administratoriaus teises).

Apacioje spustelékite I$sami informacija, kad pamatytumeéte kuri programa aktyvina operacija, kokia failo
reputacija arba kokig operacijg prasoma leisti arba drausti.

ISsamesnius taisyklés parametry nustatymus pasieksite spusteléje ISpléstinés parinktys. Tolesnés parinktys
pasiekiamos pasirinkus Kurti taisykle ir jsiminti visam laikui:

¢ Sukurti taisykle, galiojancia tik Siai programai — jei iSvalote $j Zymés langelj, taisyklé bus sukurta visoms
Saltinio programoms.
e Tik 3iai operacijai — pasirinkite taisyklés failg / programa / registro operacija (-as). Zr. visy HIPS operacijy

aprasus.
o Tik Siam tikslui — pasirinkite taisyklés failg / programa / registro tikslg (-us).

Norédami, kad pranesimai nebebity rodomi, pakeiskite filtravimo rezimg j Automatinis rezimas dalyje
ISpléstiniai nustatymai (F5) > Aptikimo modulis > HIPS > Bendra.
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(esE) ENDPOINT SECURITY

Programa (2] Windows Update Application Launcher ) bando pasiekdi faila (WindowsUpdate.log

).

Taikomaji programa: [85] Windows Update Application Launcher

Imoné: Microsoft Corporation
Reputacija: fifi Aptikta priet 1 men.
Prieigos tipas: Ragyti  faila

Tikslas: ChWindows\WindowsUpdate.log

Leisti 5ig operacija?

®) Klausti kaskart
Prisiminti, kel programa baigs darba

Kurti taisykle ir jsiminti visam laikui

SuZinoti iSsamiau apie & pranedima ~ [Esami informacija [Epléstinés parinktys

Aptiktas potencialus ,Ransomware” viruso elgesys

Sis interaktyvusis langas pasirodys, kai bus aptiktas ,,Ransomware” viruso elgesys. Galite pasirinkti Uzdrausti arba
Leisti operacija.

Spustelékite I18sami informacija ir perzidrékite konkrecius aptikimo parametrus. Siame dialogo lange galite
pateikti failg analizei ar nejtraukti j aptikima.

kad apsauga nuo ,Ransomware” viruso veikty tinkamai, batina jjungti ESET LiveGrid®.

HIPS taisykliy tvarkymas

Vartotojo apibrézty ir automatiskai jtraukty taisykliy is HIPS sistemos
sgrasas. Daugiau informacijos apie taisykliy karimg ir HIPS operacijas
galima rasti skyriuje HIPS taisykliy nustatymai. Taip pat zr. Bendrieji HIPS

principai.

Stulpeliai

Taisyklé — vartotojo pasirinktas arba automatiskai sukurtas taisyklés pavadinimas.

Jjungta — isjunkite Sig parinktj, jei taisykle norite iSlaikyti sgrase, bet nenorite jos naudoti.
Veiksmas — taisykle apibréZziamas veiksmas — Leisti, Blokuoti arba Klausti — kuris turi bati atliekamas esant
tinkamoms sglygoms.
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Saltiniai — taisyklé bus naudojama, tik jei jvykis suaktyvinamas $ios (3iy) taikomosios (-yjy) programos (-y).

Paskirtis — taisyklé bus naudojama tik tada, jei operacija yra susijusi su konkreciu failu, programa ar registro
jrasu.
Registravimo svarbumas — jei suaktyvinsite Sig parinktj, informacija apie Sig taisykle bus jrasyta j HIPS Zurnala.

Pranesti — suaktyvinus veiksmg apatiniame deSiniajame kampe pasirodys mazas iSkylantysis pranesimas.

Valdymo elementai

Pridéti — sukuriama nauja taisyklé.
Redaguoti — leidzia redaguoti pasirinktus jrasus.
Salinti — pasalinami pasirinkti jrasai.

HIPS taisykliy pirmenybé

HIPS taisykliy pirmenybés lygio negalima reguliuoti mygtukais aukstyn / Zemyn (kaip UZkardos taisykliy, kurias

galima vykdyti i$ virSaus j apacig).

e Visos sukurtos taisyklés yra lygiavertés

o Kuo konkretesné taisyklé, tuo didesné pirmenybé (pvz., konkrecios programos taisyklé turi didesne
pirmenybe, nei taisyklé visoms programoms)

o HIPS turi didesnés pirmenybés vidiniy taisykliy, kurios néra jums pasiekiamos (pvz., negalite apeiti
savigynos taisykliy)

o Jhsy sukurtos taisykles, dél kuriy gali uzstrigti operaciné sistema, nebus taikomos (jy pirmenybé bus
maziausia).

HIPS taisyklés parametrai

Pirmiausia zr. HIPS taisykliy tvarkymas.

Taisyklés pavadinimas — vartotojo pasirinktas arba automatiskai sukurtas taisyklés pavadinimas.

Veiksmas — nurodomas veiksmas — Leisti, Blokuoti arba Klausti — kuris turi bati atliekamas, kai tenkinamos
nustatytos sglygos.

Susijusios operacijos — turite pasirinkti operacijy tipg, kuriam bus taikoma taisyklé. Taisyklé bus naudojama tik Sio
tipo operacijoms ir pasirinktam tikslui.

Jjungta — isjunkite sj jungiklj, jei taisykle norite iSlaikyti sgrase, bet nenorite jos taikyti.
Registravimo svarbumas — jei suaktyvinsite Sig parinktj, informacija apie Sig taisykle bus jrasyta j HIPS Zurnala.

Pranesti vartotojui — mazas iskylantysis langas parodomas apatiniame desiniajame kampe, jei paleidziamas jvykis.

Taisyklé sudaryta i$ daliy, kurios apibldina sglygas, jjungiancias Sig taisykle:
Saltinio programos-— taisyklé bus naudojama, tik jei jvykj paleidzia $i (3ios) programa (-os). I$skleidziamajame
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meniu pasirinkite Konkrec€ios programos ir spustelékite Pridéti, kad pridétuméte naujy faily ar aplanky, arba
iSskleidZiamajame meniu galite pasirinkti Visos programos ir pridéti visas programas.

Tiksliniai failai — taisyklé bus naudojama, tik jei operacija bus susijusi su Siuo tikslu. ISskleidZiamajame meniu
pasirinkite Konkretds failai ir spustelékite Pridéti, kad pridétuméte naujy faily ar aplanky, arba iSskleidZziamajame
meniu galite pasirinkti Visi failai ir pridéti visus failus.

Programos-— taisyklé bus naudojama, tik jei operacija bus susijusi su Siuo tikslu. ISskleidziamajame meniu
pasirinkite Konkrecios programos ir spustelékite Pridéti, kad pridétuméte naujy faily ar aplanky, arba
iSskleidZiamajame meniu galite pasirinkti Visos programos ir pridéti visas programas.

Registro jrasai— taisyklé bus naudojama, tik jei operacija bus susijusi su Siuo tikslu. I1SskleidZiamajame meniu
pasirinkite Konkretds jrasai ir spustelékite Pridéti, kad pridétuméte naujy faily ar aplanky, arba isskleidziamajame
meniu galite pasirinkti Visi jrasai ir pridéti visus jrasus.

Kai kuriy tam tikry taisykliy is anksto HIPS nustatyty operacijy negalima uzblokuoti, todél jos yra leidziamos
pagal numatytuosius nustatymus. Be to, ne visos sistemos operacijos yra stebimos HIPS. HIPS stebi
operacijas, kurios gali buti laikomos nesaugiomis.

Nurodant kelig, C:\example paveikia veiksmus su paciu aplanku, o C:\example*.* paveikia failus aplanke.

Programy operacijos

¢ Derinti kitg programa — derinimo modulis prijungiamas prie proceso. Derinant taikomajg programa galima
perzilréti ir pakeisti daugelj jos veikimo detaliy ir prieiti prie jos duomenuy.

o Sustabdyti kity programy jvykiai — Saltinio programa bando perimti jvykius, nukreiptus j konkrecia
programa (pavyzdZiui, klaviatlros paspaudimy registravimo programa bando jrasyti narsyklés jvykius).

¢ Nutraukti / laikinai sustabdyti kitg taikomajg programa — laikinai sustabdo, tesia arba nutraukia procesg
(galima prieiga tiesiai i$ ,,Process Explorer” arba i$ procesy polangio).

¢ Pradéti naujg taikomajq programa — naujy programy arba procesy paleidimas.

¢ Modifikuoti kitos programos biiseng — saltinio programa bando rasyti j tikslo programos atmintj arba
vykdyti kodg jos vardu. Si funkcija gali bati naudinga norint apsaugoti svarbig programa konfigiiruojant jg
kaip tikslo programg taisykléje, blokuojancioje Sios operacijos naudojima.

Nejmanoma pertraukti procesy operacijy 64 bity ,Windows XP“ versijoje.

Registry operacijos

¢ Modifikuoti paleidimo parametrus — visi parametry, nurodanciy, kurios programos bus vykdomos
paleidziant ,,Windows”, keitimai. Jie gali bati aptikti, pavyzdZiui, ieSkant Run rakto ,Windows"“ registre.

¢ Naikinti i$ registro — registro rakto arba jo reikSmés naikinimas.

o Pervardyti registro rakta — registry rakty pervardijimas.

o Keisti registrg — kuriamos naujos registro rakto reikSmeés, kei¢iamos esamos reikSmés, duomenys
perkeliami j duomeny bazés medj arba nustatomos vartotojo ar grupés teisés registro raktams.
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Pakaitos simboliy naudojimas taisyklése

Zvaigzdute taisyklése gali bti naudojama tik tam tikram raktui pakeisti, pavyzdZiui,
»HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\*\Start”. Kiti pakaitos simboliy naudojimo budai
nepalaikomi.

Taisykliy, skirty ,,HKEY_CURRENT_USER” raktui, kirimas

Sis raktas yra tik nuoroda j atitinkama ,HKEY_USERS“ dalinj rakta, skirtg vartotojui, identifikuotam pagal SID
(saugy identifikatoriy). Norédami sukurti taisykle tik dabartiniam vartotojui, uzuot naudojesi keliu j
»HKEY_CURRENT_USER“, naudokités keliu, vedanciu j ,,HKEY_USERS\%SID%". Kaip SID galite naudoti
Zvaigzdute, kad taisyklé bty taikoma visiems vartotojams.

|a

Jei sukursite labai bendrg taisykle, bus parodytas jspéjimas apie Sio tipo taisykle.

Siame pavyzdyje parodysime, kaip uzdrausti nepageidaujamus konkrecios programos veiksmus:

1.

vk wnN

Pavadinkite taisykle ir pasirinkite Blokuoti (arba Klausti, jei norite pasirinkti véliau) iSskleidZziamajame
meniu Veiksmas.

Jjunkite jungiklj Pranesti vartotojui, kad praneSimas blty rodomas kaskart pritaikius taisykle.

Pasirinkite bent vieng operacijg dalyje Aktualios operacijos, kurioms bus taikoma taisyklé.

Spustelékite Kitas.

Lango Saltinio programos isskleidZiamajame meniu pasirinkite Konkrecios programos, kad nauja taisykle
pritaikytuméte visoms programoms, kurios bandys atlikti kurig nors i$ pasirinkty programy operacijy.
Spustelékite Pridéti ir ..., kad pasirinktuméte konkrecios programos kelig, ir paspauskite Gerai. Jei norite,

jtraukite daugiau programy.

Pavyzdziui: C:\Program Files (x86)\Untrusted application\application.exe

Pasirinkite operacijg Rasyti j faila.

ISskleidZiamajame meniu pasirinkite Visi failai. Taip uzblokuosite ankstesniu veiksmu pasirinktos programos
(-y) bandymus jrasyti j failus.

. Spustelékite Baigti, kad naujg taisykle jrasytuméte.

Prideti i15imt) ?

21 et

HIPS ispléstinis nustatymai

Sios parinktys naudingos derinant ir analizuojant programos veikima:

Tvarkyklés, kurias leidZiama jkelti visada — pasirinktas tvarkykles jkelti leidZiama visada, neatsizvelgiant j
sukonfigiruota filtravimo reZimg, nebent naudotojo taisyklé aiskiai tai uzblokuoty.

Registruoti visas uzblokuotas operacijas — visos uzblokuotos operacijos bus jrasytos j HIPS Zurnalg. Naudokite Sig
funkcijg tik Salinant triktis arba papraSius ESET techninio palaikymo tarnybai, nes ji gali generuoti didZiulj Zurnalo
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failg ir sulétinti kompiuter;j.

Pranesti, kai jvyksta pakeitimai paleidimo programose — rodo darbalaukio pranesima kaskart, kai taikomoji
programa jtraukiama arba pasalinama is sistemos paleidimo.

Tvarkyklés, kurias leidziama jkelti visada

Jei jos néra aiskiai blokuojamos pagal vartotojo nustatytg taisykle, Siame sgrase pateikiamas tvarkykles leidziama
jkelti visada, nesvarbu, koks naudojamas HIPS filtravimo rezimas.

Pridéti — pridedama nauja tvarkyklé.
Redaguoti — redaguojama pasirinkta tvarkyklé.
Salinti — tvarkyklé pasalinama i$ saraso.
Nustatyti i$ naujo — iS naujo jkeliamas sistemos tvarkykliy rinkinys.

Spustelékite Nustatyti i$ naujo, kad nebty jtrauktos rankiniu bidu jlsy pridétos tvarkyklés. Tai gali bati
naudinga, jei esate pridéje kelias tvarkykles ir negalite jy panaikinti is sgraso rankiniu badu.

Pristatymo rezimas

Pristatymo reZimas yra funkcija, skirta vartotojams, kuriems reikalingas nepertraukiamas jy programinés jrangos
naudojimas, kai norima, kad netrukdyty iskylantieji langai ir nebity papildomai apkraunamas procesorius.
Pristatymo rezimas taip pat gali blti naudojamas per pristatymus, kurie neturi bati pertraukiami antivirusinés
programos veiksmuy. Jjungus §j rezima, iSjungiami visi iSkylantieji langai ir nevykdomos planinés uzduotys. Sistemos
apsauga ir toliau veikia foniniu rezimu, taciau jai nereikia jokiy vartotojo veiksmuy.

Spustelékite Nustatymai > Kompiuteris ir tada spustelékite jungiklj, esantj Salia Pristatymo rezimas, kad rankiniu
bldu jjungtumeéte pristatymo rezima. Skiltyje ISpléstiniai nustatymai (F5) spustelékite Jrankiai > Pristatymo
reZimas, tada spustelékite jungiklj Salia Jjungti pristatymo rezimg automatiskai, kai programos vykdomos viso
ekrano rezimu, kad ESET Endpoint Security automatiskai pereity j pristatymo rezimga, kai vykdomos viso ekrano
rezimu veikiancios programos. Jjungus pristatymo rezimg, iskyla galima saugumo pavojus, todél apsaugos
blsenos piktograma uzduodiy juostoje jspéja apie galimg pavojy ir tampa oranziné. Be to, matysite $j jspéjima
pagrindiniame programos lange, kur Pristatymo reZimas jjungtas Svies oranzine spalva.

Jjungus punktg Automatiskai jjungti pristatymo rezima, kai programos vykdomos visame ekrane, pristatymo
rezimas jsijungs, kai tik paleisite programg, veikiancig viso ekrano rezimu, ir automatiskai issijungs uzveérus tokia
programa. Tai labai naudinga, kai norite paleisti pristatymo rezimg iskart, kai paleidzZiate Zaidimg, atidarote visame
ekrane veikiancig programg arba pradedate pristatyma.

Galite papildomai pasirinkti variantg ISjungti pristatymo rezimg automatiskai po, kad nustatytuméte, po kiek
minuciy pristatymo rezimas bus automatiskai isSjungtas.
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Jeigu uzkarda veikia interaktyviuoju rezimu ir jjungtas pristatymo reZzimas, gali iskilti problemy jungiantis
prie interneto. Tai gali sukelti nepatogumy, jeigu paleidZiate Zaidima, kuris jungiamas prie interneto.
Paprastai jlsy bity prasoma patvirtinti $j veiksma (jeigu nebuvo nustatyta rysio taisykliy arba isSimciy),
taciau vartotojo veiksmai pristatymo rezimu neleidZziami. Tai galite iSspresti apibrézdami taisykle kiekvienai
taikomajai programai, kuri gali biti nesuderinama su Siais veiksmais, arba uzkardoje naudoti kitg filtravimo
rezimg. Atminkite: jei pristatymo reZimas jjungtas ir jds einate j rizikinga tinklalapj arba naudojate
programa, kuri gali kelti saugumo pavojy, ji gali bati blokuojama, taciau jls nematysite jokio paaiskinimo
arba jspéjimo, nes vartotojo veiksmai neleidziami.

Nuskaitymas paleidziant

Pagal numatytgjg parinktj automatiné faily patikra paleidimo metu bus atliekama paleidus sistemg arba
atnaujinus modulius. Sis nuskaitymas priklauso nuo Planuoklés konfigiracijos ir uzduociy.

Nuskaitymo paleidziant parinktys yra Sistemos faily patikros paleidZiant planuoklés uzduoties dalis. Norédami
pakeisti nuskaitymo paleidZiant parametrus, eikite j Jrankiai > Planuoklé, spustelékite Automatiné faily patikra
paleidziant, tada spustelékite Redaguoti. Atliekant paskutinj veiksmg pasirodys langas Automatiné paleidimo failo

patikra (daugiau informacijos rasite kitame skyriuje).
Norédami rasti iSsamias instrukcijas apie planuoklés uzduoties kirimg ir tvarkyma, Zitrékite Naujy uzduociy

kdrimas.

Automatiné paleidimo failo patikra

Kurdami suplanuotg sistemos paleidimo failo patikros uzduotj toliau pateikiamus parametrus galite pakeisti
jvairiai:

ISskleidZiamajame meniu Nuskaitymo tikslas pasitelkus slapta moderny algoritma nurodomas nuskaitymo
iSsamumas failams, kurie vykdomi paleidziant sistema. Failai iSdéstomi mazéjimo tvarka pagal Siuos kriterijus:

¢ Visi registruotieji failai (daugiausia nuskaityty faily)

Retai naudojami failai

¢ |prastai naudojami failai

Daznai naudojami failai

Tik dazniausiai naudojami failai (nuskaitoma maziausiai faily)

Jtraukiamos ir dvi konkrecios grupés:

¢ Failai, paleidziami prieS$ prisijungiant vartotojui — failai is tokiy viety, kurias galima pasiekti vartotojui
neprisijungus (tai beveik visos paleidimo vietos, pavyzdzZiui, paslaugos, narsyklés pagalbos objektai,
»winlogon“ pranesimai, ,,Windows” planuoklés jrasai, zinomi dll ir pan.).

¢ Failai, paleidZziami vartotojui prisijungus — failai is tokiy viety, kurias galima pasiekti tik vartotojui
prisijungus (tai failai, kuriuos paleidzia konkretus vartotojas, paprastai Sie failai yra saugomi
HKEY _CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run).

Faily, kuriuos reikia nuskaityti, sgrasai yra fiksuoti kiekvienai anksc¢iau minétai grupei.

Nuskaitymo prioritetas — prioriteto lygis, naudojamas nustatant, kada prasidés skenavimas:
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Kai laisva — uzduotis bus atliekama, tik kai sistema veiks laukimo rezimu,

Zemiausias — esant paciai maZiausiai sistemos apkrovai,
e Zemesnis — esant mazai sistemos apkrovai,
e |prastas — esant vidutinei sistemos apkrovai.

Dokumenty apsauga

‘

Dokumenty apsaugos funkcija pries atidarant nuskaito ,Microsoft Office” dokumentus, kaip ir , Internet Explorer*
automatiskai atsisiystus failus, pavyzdziui, ,,Microsoft ActiveX” elementus. Dokumenty apsauga pateikia
papildoma apsaugos lygmenj Salia faily sistemos apsaugos realiuoju laiku ir gali bati iSjungta, siekiant pagerinti
efektyvuma sistemose, kuriose neapdorojamas didelis ,,Microsoft Office” dokumenty kiekis.

Norédami suaktyvinti dokumenty apsauga, atidarykite langg ISpléstiniai nustatymai (spauskite F5) > Aptikimo
modulis > Kenkéjiskos programinés jrangos nuskaitymai > Dokumenty apsauga ir spustelékite jungiklj Salia
punkto Jjungti dokumenty apsauga.

Sig funkcija suaktyvina programos, kurios naudoja ,,Microsoft Antivirus API“ (pvz., ,,Microsoft Office 2000
ir naujesnés versijos arba ,,Microsoft Internet Explorer 5.0 ir naujesnés versijos).

ISimtys

ISimtys leidZia nejtraukti objekty j aptikimo modulj. Kad bty nuskaityti visi objektai, iSimtis rekomenduojame
kurti tik kai tai visiSkai bGtina. Atskiri atvejai, kai gali reikéti nejtraukti tam tikro objekto: didelés duomeny bazés
jrasai, kurie Iétina kompiuterio darbg nuskaitant, ar programiné jranga, kuri konfliktuoja su nuskaitymo procesu.

Nasumo iSimtys leidZia nejtraukti faily ir aplanky j nuskaityma. Nasumo iSimtys yra naudingos nejtraukiant
Zaidimy j faily lygmens nuskaitymg arba jei sukeliamas nenormalus sistemos veikimas arba didinant naSuma.

Aptikimo isSimtys leidZia nejtraukti objekty j valyma, naudojant aptikimo pavadinimg, kelig arba maisa. Aptikimo
iSimtys nepasalina failams ir aplankams taikomo nuskaitymo, tai atlieka nasumo iSimtys. Aptikimo iSimtys
taikomos objektams tik kai juos aptinka aptikimo modulis ir iSimciy sgrase yra atitinkama taisyklé.

ISimtys 7.1 ir senesnése versijose sujungia nasumo iSimtis ir aptikimo iSimtis.

Nesupainiokite jy su kity tipy iSimtimis:

e Proceso iSimtys — j nuskaityma nejtraukiamos visos faily operacijos, priskiriamos nejtrauktos programos
procesams (gali bati bdtina, norint pagerinti atsarginiy kopijy kdrimo greitj ir paslaugy prieinamuma).

o Nejtraukti faily plétiniai

e HIPS iSimtys

e Debesimi paremtos apsaugos iSimciy filtras

Nasumo iSimtys

Nasumo iSimtys leidzia nejtraukti faily ir aplanky j nuskaityma.

Kad visi objektai bty nuskaityti ieSkant grésmiy, iSimtis rekomenduojame kurti tik kai tai visiSkai batina. Vis délto
yra situacijy, kai reikia nejtraukti tam tikro objekto, pavyzdziui, dideliy duomeny bazés jrasy, kurie létinty
kompiuterio darbg nuskaitant, ar programinés jrangos, kuri nesuderinama su nuskaitymu.
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Galite jtraukti failus ir aplanka j nuskaitymo iSimciy sgrasa dalyje ISpléstinis nustatymai (F5) > Aptikimo modulis >
ISimtys > NaSumo iSimtys > Redaguoti.

Norédami nejtraukti objekto (kelio, failo arba aplanko) j nuskaityma, spustelékite Pridéti ir jveskite taikyting kelig
arba pasirinkite jj medzio struktiroje.

MNasumo isimtys ?
Mejtraukti kelio Komentaras
C:\Backupy*

Chpagefile.sys

e v oo
E=n =

Jei failas atitinka nuskaitymo iSimties kriterijus, jame esancios grésmés faily sistemos apsaugos realiuoju
laiku modulis ar kompiuterio nuskaitymo modulis neaptiks.

Valdymo elementai

o Pridéti — pridékite naujg jrasa, kad iSskirtumeéte objektus, kuriy nereikia nuskaityti.
o Redaguoti — leidZia redaguoti pasirinktus jrasus.
e Salinti — pasalinami pasirinkti jrasai (paspauskite CTRL ir spustelékite norédami pasirinkti kelis jrasus).

¢ Importuot / eksportuoti — veikimo iSskyrimy importavimas ir eksportavimas yra naudingas, jeigu reikia
padaryti dabartiniy isskyrimy atsargine kopijg, kurig galétuméte naudoti véliau. Be to, nustatymy
eksportavimo parinktis yra patogi naudotojams nevaldomosiose aplinkose, kurie nori pageidauting
konfiglracijg naudoti keliose sistemose — jie gali lengvai importuoti .txt failg ir perkelti Siuos nustatymus.
= Rodo importuojamo / eksportuojamo failo formato pavyzdj

# {"product":"endpoint","version":"9.1.2060","path":"Settings.ExclusionsManageme
nt.PerformanceExclusions", "columns":["Path", "Description"]}

C:\Backup\*, custom comment

C:\pagefile.sys
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eVe

Pridéti arba redaguoti naSumo iSimtis

Sis dialogo langas nejtraukia konkretaus kelio (failo arba katalogo) $iame kompiuteryje.

Norédami pasirinkti tinkama kelig, spustelékite ... lauke Kelias.
Jei jvedate ranka, daugiau iSimciy formaty pavyzdZiy Zr. toliau.

Redaguoti 15imt] ?

Kelias C:\Backup\*

Komentaras

E=n =3

Galite naudoti pakaitos simbolius norédami nejtraukti faily grupés. Klaustukas ( ?) reiskia vieng simbolj, o
Zvaigzduté ( *) reiskia eilute i$ nulio ar daugiau simboliy.

¢ Norédami nejtraukti visy aplanke esanciy faily ir antriniy aplanky, jveskite kelig j aplanka ir naudokite
kauke *.

¢ Norédami nejtraukti tik ,,doc” faily, naudokite kauke *.doc.

e Jei vykdomojo failo pavadinimas turi konkrety simboliy skaiciy (su skirtingais simboliais) ir Zinote tik
pirmajj simbolj (pavyzdZiui, ,D“), naudokite $j formata:

D????.exe (klaustukai pakeicia trakstamus / nezinomus simbolius)

Pavyzdziai:

e C:\Tools\*— Kelias turi baigtis kairiniu brak3niu (\) ir Zvaigzdute (*), kad bty nurodyta, jog tai aplankas ir
visas aplanko turinys (failai ir antriniai aplankai) nebus jtrauktas.

e C:\Tools\* *—Toks pat elgesys kaip ir C:\Tools|*

e C:\Tools— Tools aplankui nebus taikoma iSimtis. Skaitytuvui Tools gali atrodyti ir kaip failo pavadinimas.
e C:\Tools\*.dat - tai nejtrauks .dat faily, esanciy Tools aplanke.

e C:\Tools\sg.dat— nejtrauks Sio konkretaus failo, j kurj veda konkretus kelias.
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Galite naudoti sistemos kintamuosius kaip %PROGRAMFILES% norédami nustatyti nuskaitymo iSskyrimus.

e Jei norite nejtraukti aplanko Programiniai failai naudodami §j sistemos kintamajj, naudokite kelig
%PROGRAMFILES%\ * (nepamirskite kelio gale pridéti jZambaus kairinio braksnio ir Zvaigzdutés) pridedami jj
j iSskyrimus.

e Jei norite nejtraukti visy pakatalogio %$PROGRAMFILESY% faily ir aplanky, naudokite kelig
%PROGRAMFILES%\Excluded Directory\*

=l ISskleiskite palaikomy sistemos kintamuyjy sarasa

Toliau pateikti kintamieji gali bati naudojami kelio iSskyrimo formate:
o BALLUSERSPROFILE%

e %COMMONPROGRAMFILES%

* %COMMONPROGRAMEFILES(X86)%

* %COMSPEC%

* %PROGRAMFILES%

o %PROGRAMFILES(X86)%

* %SystemDrive%

* %SystemRoot%

o %WINDIR%

* %PUBLIC%

Nuo naudotojy priklausantys sistemos kintamieji (pavyzdZiui, TEMP% arba %USERPROFILE%) arba
aplinkos kintamieji (pavyzdziui, %PATH%) nepalaikomi.

Pakaitos simboliy naudojimas kelio viduryje (pvz., C:\Tools\ *\Data\file.dat) gali veikti, bet néra oficialiai
palaikomas veiklos i$skyrimy atveju. Norédami gauti daugiau informacijos, #r. toliau pateiktg Ziniy bazés
straipsnj.

Néra jokiy pakaitos simboliy naudojimo kelio viduryje apribojimy, kai naudojate aptikimo iSimtis.

ISskyrimy tvarka:

e [$skyrimy pirmenybés lygio negalima reguliuoti mygtukais aukstyn / Zemyn (kaip Uzkardos taisykliy, kurias
galima vykdyti i$ virSaus j apacia).

e Kai pirma taikoma taisyklé yra suderinta skaitytuvo, antra taikoma taisyklé nebus vertinama.

¢ Kuo maziau taisykliy, tuo geresnis nuskaitymy rezultatas.

¢ Venkite kurti jau esamas taisykles.

Kelio iSskyrimo formatas

Galite naudoti pakaitos simbolius norédami nejtraukti faily grupés. Klaustukas ( ?) reiskia vieng simbolj, o
Zvaigzduté ( *) reiskia eilute i$ nulio ar daugiau simboliy.
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¢ Norédami nejtraukti visy aplanke esanciy faily ir antriniy aplanky, jveskite kelig j aplanka ir naudokite
kauke *.

¢ Norédami nejtraukti tik ,,doc” faily, naudokite kauke *.doc.

e Jei vykdomojo failo pavadinimas turi konkrety simboliy skaiciy (su skirtingais simboliais) ir Zinote tik
pirmajj simbolj (pavyzdziui, ,D“), naudokite $j formata:

D????.exe (klaustukai pakeicia trakstamus / neZinomus simbolius)

Pavyzdziai:

e C:\Tools\*— Kelias turi baigtis kairiniu braksniu (\) ir Zvaigzdute (*), kad bty nurodyta, jog tai aplankas ir
visas aplanko turinys (failai ir antriniai aplankai) nebus jtrauktas.

e C:\Tools\*. *—Toks pat elgesys kaip ir C:\Tools|*

e C:\Tools— Tools aplankui nebus taikoma iSimtis. Skaitytuvui Tools gali atrodyti ir kaip failo pavadinimas.
e C:\Tools\*.dat - tai nejtrauks .dat faily, esanciy Tools aplanke.

e C:\Tools\sg.dat— nejtrauks Sio konkretaus failo, j kurj veda konkretus kelias.


https://support.eset.com/kb7223
https://support.eset.com/kb7223

Galite naudoti sistemos kintamuosius kaip %PROGRAMFILES% norédami nustatyti nuskaitymo iSskyrimus.

e Jei norite nejtraukti aplanko Programiniai failai naudodami §j sistemos kintamajj, naudokite kelig
%PROGRAMFILES%\ * (nepamirskite kelio gale pridéti jZambaus kairinio braksnio ir Zvaigzdutés) pridedami jj
j iSskyrimus.

e Jei norite nejtraukti visy pakatalogio %$PROGRAMFILESY% faily ir aplanky, naudokite kelig
%PROGRAMFILES%\Excluded Directory\*

=l 13skleiskite palaikomy sistemos kintamyjy sarasa

Toliau pateikti kintamieji gali bati naudojami kelio iSskyrimo formate:
* %ALLUSERSPROFILE%

* %COMMONPROGRAMFILES%

* %COMMONPROGRAMFILES(X86)%

* %COMSPEC%

* %PROGRAMFILES%

* %PROGRAMEFILES(X86)%

* %SystemDrive%

* %SystemRoot%

e %WINDIR%

* %PUBLIC%

Nuo naudotojy priklausantys sistemos kintamieji (pavyzdZiui, $TEMP% arba %USERPROFILE%) arba
aplinkos kintamieji (pavyzdziui, %PATH%) nepalaikomi.

Aptikimo isimtys

Aptikimo iSimtys leidZia nejtraukti objekty j valyma, filtruojant aptikimo pavadinimg, objekto kelig arba maisa.

Aptikimo iSimtys nepasalina failams ir aplankams taikomo nuskaitymo, tai atlieka Nasumo iSimtys. Aptikimo
iSimtys taikomos objektams tik kai juos aptinka aptikimo modaulis ir iSim¢iy sgrase yra atitinkama taisyklé.

" PavyzdZiui, (Zr. toliau pateiktos iliustracijos pirma eilute), kai objektas aptinkamas kaip

Win32/Adware.Optmedia ir aptiktas failas yra C:\Recovery\file.exe. Antroje eilutéje kiekvienam failui su
tinkama SHA-1 maisa visada bus taikoma iSimtis, nepaisant aptikimo pavadinimo.

Aptikimo iSimtys ?
Ohbyjekty kriterijai Mejtraukti aptikimo Komentaras
C\Recovery\*.* Win32/Adware.Optmedia
2723cb8cal15209528d3fbdcaalll 124f4f40ad4 Visi aptikimal SuperApiexe




Norint uztikrinti visy grésmiy aptikima, rekomenduojame kurti aptikimo iSimtis tik kai tai batina.

Norédami jtraukti failus ir aplankus j iSimciy sgrasg, pasirinkite ISpléstinis nustatymai (F5) > Aptikimo modulis >
ISimtys > Aptikimo iSimtys > Redaguoti.

Kad objektas blty nejtraukiamas (pagal aptikimo pavadinimag arba maisg) j valyma, spustelékite Pridéti.

Potencialiai nepageidaujamoms programoms ir potencialiai nesaugioms programoms taip pat galima sukurti
iSskyrima pagal aptikimo pavadinima:

¢ Jspéjimo lange, kuriame pranesama apie aptikima (spustelékite Rodyti iSpléstines parinktis, tada
pasirinkite Nejtraukti j aptikimg).

e Zurnalo faily kontekstiniame meniu, naudojant Aptikimo isiméiy karimo vedlj.

e Spusteléje Jrankiai > Karantinas, deSiniuoju mygtuku spusteléje karantinuotg failg ir kontekstiniame meniu
pasirinke Atkurti ir nejtraukti j nuskaityma.

Aptikimo iSimciy kriterijai objektams

o Kelias — riboti aptikimo iSimtj nurodytam keliui (arba bet kokiam).

¢ Aptikimo pavadinimas — jei Salia nejtraukto failo yra aptikimo pavadinimas, tai reiskia, kad failas
nejtraukiamas tik nurodytam aptikimui, o ne visiskai. Jei véliau Sis failas bus uzkréstas kitomis
kenkéjiSkomis programomis, jis bus aptiktas.

¢ Maisa — nejtraukia failo pagal konkrecig maisg SHA-1, nepaisant failo tipo, vietos, pavadinimo ar jo plétinio.

Valdymo elementai

o Pridéti — pridékite naujg jrasa, kad isskirtuméte objektus, kuriy nereikia valyti.
o Redaguoti — leidZia redaguoti pasirinktus jrasus.
e Salinti — pagalinami pasirinkti jrasai (paspauskite CTRL ir spustelékite norédami pasirinkti kelis jrasus).

¢ Importuot / eksportuoti — aptikty iSskyrimy importavimas ir eksportavimas yra naudingas, jeigu reikia
padaryti dabartiniy iSskyrimy atsargine kopijg, kurig galétuméte naudoti véliau. Be to, nustatymy
eksportavimo parinktis yra patogi naudotojams nevaldomosiose aplinkose, kurie nori pageidauting
konfigliracijg naudoti keliose sistemose — jie gali lengvai importuoti .txt failg ir perkelti Siuos nustatymus.
=l Rodo importuojamo / eksportuojamo failo formato pavyzdj

# {"product":"endpoint","version":"9.1.2060","path":"Settings.ExclusionsManageme
nt.DetectionExclusions","columns":["Id","Path","ThreatName", "Description", "FileH
ash"]}

4c59cd02-357c-4b20-alac-
Cca8400000001, ,,SuperApi.exe,00117F70C86ADBOF979021391A8AEAA497C2C8DF

2c362ac8-ab630-496e-9665-c76d00000001, C:\Recovery\*.* ,Win32/Adware.Optmedia,
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Aptikimo iSimcCiy nustatymas ESET PROTECT

] ESET PROTECT 8.0 jeina naujas aptikimo isSimciy valdymo vedlys — kurkite aptikimo iSimtis ir taikykite jas daugiau
kompiuteriy / grupiy.

Aptikimo iSim¢iy galima nepaisyti ESET PROTECT

Kai yra vietinis aptikimo iSimciy sgrasas, administratorius turi taikyti politikg su Leisti pridéti aptikimo iSskyrimus
prie vietinio apibréZto sgraso. Po to aptikimo iSimciy papildymas ESET PROTECT veiks taip, kaip numatyta.

SECURITY MANAGEMENT CENTER ke e e EL ADMINISTRATOR  [3 >9

New Policy
Policies > MNew Policy

ESET Endpoint for Windows ~ Q ?
Settings
DETECTION ENGINE REAL-TIME & MACHINE LEARNING PROTECTION oe+
Real-time file system protection EXCLUSIONS oe 4

Performance exclusions Edit
Malware scans

Allow appending detection exclusions to locally

Hips defined list

UPDATE ADVANCED OPTIONS [oX 4
NETWORK PROTECTION
SHARED LOCAL CACHE oe#
WEE AND EMAIL
DEVICE CONTROL
TOOLS
USER INTERFACE
OVERRIDE MODE

Pridéti arba redaguoti aptikimo iSimt;j

Nejtraukti aptikimo

Turi bati pateiktas teisingas ESET aptikimo pavadinimas. Norédami suZinoti teisingg aptikimo pavadinimg, Zr. sritj
Zurnalo failai ir tada i$skleidZiamame Zurnalo faily meniu pasirinkite Aptikimai. Tai yra naudinga, kai ESET
Endpoint Security aptinkamas klaidingai teigiamas pavyzdys. Tikry grésmiy iSskyrimai yra labai pavojingi,
pagalvokite apie tai, kad turétuméte nejtraukti tik paveikty faily / katalogy, lauke Kelio kauké spustelédami ..., ir

(arba) tik laikinai. ISimtys apima ir galimas nepageidaujamas taikomagsias programas, galimas nesaugias
taikomasias programas ir jtartinas programas.

Taip pat skaitykite Kelio iSskyrimo formatas.
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~J

Redaguoti iSimtj

Kelias CARecoven\*.* i ]
Maita i ]
Aptikimo pavadinimas Win32/Adware. Optrnedia i
Komentaras i ]

Zr. Aptikimo isimciy pavyzdys toliau.

ISskirti maisa

Nejtraukia failo pagal konkrecig maisg SHA-1, nepaisant failo tipo, vietos, pavadinimo ar jo plétinio.

Redaguoti iSimtj ?
Kelias (i ]
Maita 2723cbBcal15209528d3fbdcaalll” D
Aptikimo pavadinimas [ ]
Komentaras SuperApi.exe i ]

Norédami pasalinti konkrety aptikimg pagal jo pavadinimg, jveskite teisingg aptikimo pavadinima:

Win32/Adware.Optmedia

Taip pat galite naudoti toliau nurodytus formatus, kai pasalinate aptikimg iS ESET Endpoint Security
' perspéjimo lango:

@NAME=Win32/Adware.Optmedia@TYPE=ApplicUnwnt

@NAME=Win32/TrojanDownloader.Delf.QQI@TYPE=Trojan

@NAME=Win32/Bagle.D@TYPE=worm

Valdymo elementai

¢ Pridéti — nejtraukia objekty j aptikima.
¢ Redaguoti — leidZia redaguoti pasirinktus jrasus.

e Salinti — pasalinami pasirinkti jrasai (paspauskite CTRL ir spustelékite norédami pasirinkti kelis jradus).

Aptikimo iSimciy kurimo vedlys vedlj

Aptikimo idimtj taip pat galima sukurti kontekstiniame meniu Zurnalo failai (netaikoma kenkéjiskos programinés
jrangos aptikimui):
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1. Pagrindiniame programos lange spustelékite Jrankiai > Zurnalo failai.
2. Desiniuoju pelés mygtuku spustelékite aptikimg Aptikimy Zurnale.
3. Spustelékite Kurti iSimt;.

Norédami iSskirti vieng arba daugiau aptikimy pagal ISimciy kriterijus, spustelékite Keisti kriterijus:
o Tikslas failai — iSskirti kiekvieng failg pagal jo SHA-1 maisa.
o Aptikimas — iSskirti kiekvieng failg pagal jo aptikimo pavadinima.

o Kelias ir aptikimas — iSskirti kiekvieng failg pagal jo aptikimo pavadinimg ir kelia, jskaitant failo pavadinimg
(pvz., file:///C:/Users/user/AppData/Local/Temp/34e1824e/ggdsfdgfd.pdf.exe).

Rekomenduojama parinktis yra is anksto pasirinkta pagal aptikimo tipa.

Pasirinktinai galite pridéti Komentarg, pries spustelédami Kurti iSimtj.

ISimtys (7.1 ir senesnis)

ISimtys 7.1 ir senesnése versijose sujungia Nasumo iSimtis ir Aptikimo iSimtis.

[Simtys ?
Tipas EEsami informacija
I§Eliaf: ChBackuph™®
Apragas:
Kelias: T
Apragas: Chpagefile.sys
B @NAME=Win32/Advare.Optmedia
Kelias: | -
P C\Recovery\™.
Apragas:
Maiga: 678C1422DE867141B947EATODEBA2D6114 AFAEST
Aprasas: SuperApi.exe

eVe

Procesy isimtys

Procesy isSimciy funkcija suteikia galimybe nejtraukti programos procesy j faily sistemos apsaugg realiuoju laiku.
Kad bty sparciau kuriamos atsarginés kopijos, pagerintas procesy patikimumas ir paslaugy pasiekiamumas,
atsarginiy kopijy kiirimo metu naudojamos kai kurios technikos, kurios sukelia konfliktus su faily lygmens apsauga
nuo kenkéjisky programy. Su panasiomis problemomis galima susidurti bandant realiuoju laiku perkelti
virtualiuosius kompiuterius. Vienintelis veiksmingas bidas iSvengti Siy situacijy yra iSjungti apsaugos nuo
kenkéjisky programy programine jrangg. Sukuriant konkreciy procesy iSimtis (pavyzdziui, iSsprendziancias
atsarginés kopijos kirimo problemas), nepaisoma visy su nejtrauktais procesais susijusiy faily operacijy ir jos
laikomos saugiomis, taip sumazinant trukdZius atsarginés kopijos klrimo procesui. Rekomenduojame iSimtis kurti
atsargiai —j iSimciy sarasa jtrauktas atsarginiy kopijy karimo jrankis gali pasiekti uzkréstus failus ir sukelti pavojaus
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signalg. Batent todél iSpléstiniai leidimai leidZiami tik apsaugos realiuoju laiku moduliui.

Procesy iSimtys padeda sumazinti galimy konflikty rizikg ir padidina iSimtiniy programy nasuma, o tai padidina
bendrg operacinés sistemos nasumg ir stabiluma. Proceso / programos isimtis yra jos vykdomojo failo (.exe)
jtraukimas j iSskyrimy sgrasa.

Galite jtraukti vykdomuosius failus j iSimtiniy procesy sgrasg dalyje ISpléstiniai nustatymai (F5) > Aptikimo
modulis > Faily sistemos apsauga realiuoju laiku > Procesy iSimtys.

Si funkcija buvo sukurta atsarginiy kopijy kirimo jrankiy ig&imtims kurti. Nejtraukiant atsarginiy kopijy karimo
jrankio proceso j nuskaitymg ne tik uztikrinamas sistemos stabilumas, bet it nekenkiama atsarginiy kopijy krimo
nasumui, nes vykdomas atsarginiy kopijy kirimas nestabdomas.

Spustelékite Redaguoti, kad atidarytuméte valdymo langg Procesy iSimtys, kuriame galite Pridéti iSimtis ir
ieskoti vykdomuyjy faily (pvz., Backup-tool.exe), kurie nebus jtraukti j nuskaityma.

Kai tik .exe failas jtraukiamas j iSimtis, Sio proceso veiklos nebestebi ESET Endpoint Security ir
nebenuskaitomos jokios Sio proceso vykdomos faily operacijos.

Jei pasirinkdami vykdomajj proceso failg nesinaudojate narSymo funkcija, turite patys jvesti visg vykdomojo
failo kelig. Antraip iSimtis bus sukurta netinkamai ir HIPS gali pranesti apie klaidas.

Taip pat galite Redaguoti esamus procesus arba Naikinti juos iSimciy sgrase.

] Sias iSimtis neatsizvelgia saityno prieigos apsauga, todél j iSimc¢iy sgrasg jtraukus saityno narsyklés
vykdomajj failg, atsisiysti failai vistiek nuskaitomi. Taip apsaugoma nuo jsibrovimo. Tai tik pavyzdinis
scenarijus ir mes nerekomenduojame kurti saityno narsykliy iSimciy.

Pridéti arba redaguoti procesy isskyrimus

Siame dialogo lange leidZiama pridéti procesus, nejtraukus j aptikimo modulj. Procesy i$imtys padeda sumazinti
galimy konflikty rizika ir padidina iSimtiniy programy nasuma, o tai padidina bendrg operacinés sistemos nasuma
ir stabiluma. Proceso / programos iSimtis yra jos vykdomojo failo (.exe) jtraukimas j iSskyrimy sarasa.

Pasirinkite iSskirtos programos failo kelig spustelédami ... (pvz., C:\Program Files\Firefox\Firefox.exe).

NEJVESKITE programos pavadinimo.

Kai tik .exe failas jtraukiamas j iSimtis, Sio proceso veiklos nebestebi ESET Endpoint Security ir

nebenuskaitomos jokios Sio proceso vykdomos faily operacijos.

Jei pasirinkdami vykdomajj proceso failg nesinaudojate narSymo funkcija, turite patys jvesti visg vykdomojo
failo kelig. Antraip iSimtis bus sukurta netinkamai ir HIPS gali pranesti apie klaidas.

Taip pat galite Redaguoti esamus procesus arba Naikinti juos iSimciy sgrase.

HIPS iSimtys

ISskyrimai leidZia nejtraukti procesy i$ HIPS iSsamaus elgsenos patikrinimo.

Norédami nejtraukti objekto, spustelékite Pridéti ir jveskite kelig j objekta arba pasirinkite jj medzio struktiroje.
Taip pat galite redaguoti arba Salinti pasirinktus jrasus.
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Skaitykite skyriy ISskyrimai.

»ThreatSense” parametrai

,ThreatSense” sudaro jvairiis sudétiniai grésmiy aptikimo metodai. Si technologija yra iniciatyvi, o tai reidkia, kad ji
uztikrina apsauga, vos tik pradeda plisti nauja grésmé. Joje kartu naudojama kody analizé, kody imitavimas,
bendrieji kodai ir virusy kodai, kurie darniai veikia ir gerokai padidina sistemos sauguma. Nuskaitymo modulis gali
vienu metu kontroliuoti keletg duomeny srauty — tai padidina efektyvumg ir aptikimo greitj. Be to, , ThreatSense”
technologija sékmingai panaikina kenkéjiskas prieigos programas.

,ThreatSense” modulio nustatymy parinktys leidzia nurodyti keletg nuskaitymo parametry:

o faily, kurie turi bati nuskaityti, tipai ir plétiniai;
e jvairiy aptikimo metody derinys;
e valymo lygiaiir t. t.

Norédami patekti j nustatymo langg, iSpléstinio nustatymo lange spustelékite ,,ThreatSense” parametrai, kad
bty parodyti moduliai, kuriems naudojama ThreatSense technologija (Zr. toliau). Skirtingiems saugumo
scenarijams gali reikeéti skirtingy konfiglracijy. Atsizvelgiant j tai, , ThreatSense” yra atskirai konfigliruojama Siems
apsaugos moduliams:

e Faily sistemos apsauga realiuoju laiku
e Laukimo bisenos nuskaitymas

¢ Nuskaitymas paleidZiant

¢ Dokumenty apsauga

o El. pasto programy apsauga

e Prieigos prie saityno apsauga

e Kompiuterio nuskaitymas

,ThreatSense” parametrai yra optimizuoti kiekvienam moduliui ir jy keitimas gali labai paveikti sistemos veikima.
Pavyzdziui, pakeitus parametrus, kad visada bity nuskaitomos momentinio pakavimo programos, arba jjungus
iSpléstine euristika faily sistemos apsaugos realiuoju laiku modulyje, sistemos darbas gali sulététi (paprastai
naudojant Siuos metodus nuskaitomi tik naujai sukurti failai). Rekomenduojame palikti numatytuosius
,ThreatSense” parametrus nepakeistus visuose moduliuose, iSskyrus kompiuterio nuskaityma.

Nuskaitytini objektai

Siame skyriuje galite nurodyti, kurie kompiuterio komponentai ir failai bus nuskaityti ieskant jsiskverbimy.
Operaciné atmintis — nuskaitomos grésmeés, kurios atakuoja sistemos operacine atmintj.

Paleidimo sektorius / UEFI — nuskaitomi sistemos jkrovimo sektoriai tikrinant, ar néra kenkéjiskos programinés
jrangos pagrindiniame sistemos jkrovimo jrase. Daugiau apie UEFI skaitykite terminy Zodyne.

El. laisky failai — programa palaiko Siuos plétinius: DBX (,,Outlook Express®) ir EML.

Archyvai — programa palaiko Siuos plétinius: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME, NSIS,
RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE ir daugelj kity.

ISsiskleidZiantieji archyvai — iSsiskleidZiantieji archyvai (SFX) yra archyvai, kurie gali iSsiskleisti patys.

Momentiniai pakuotuvai — jvykdytos momentinio iSpakavimo programos (skirtingai nei standartiniy tipy
archyvai) vél suglaudinamos atmintyje. Be standartiniy statiniy pakavimo programy (UPX, yoda, ASPack, FSG ir
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t. t.), naudodamas kody imitavimo principg skaitytuvas gali atpaZinti kelis papildomus pakuotuvy tipus.

Nuskaitymo parinktys

Pasirinkite metodus, kurie bus naudojami nuskaitant sistema ir ieSkant jsiskverbimy. Galimos Sios parinktys:

Euristika — euristika yra algoritmas, analizuojantis programy (kenkimo programinés jrangos) veiklg. Pagrindinis
Sios technologijos privalumas yra gebéjimas identifikuoti kenkimo programine jrangg, kurios nebuvo
ankstesnéje aptikimo modulio versijoje arba ji nebuvo Zinoma. Trikumas yra klaidingy pavojaus pranesimy
(labai maza) tikimybé.

ISpléstiné euristika / DNA kodai — iSpléstiné euristika yra unikalus ESET sukurtas algoritmas, optimizuotas
aptikti kompiuterio kirminus bei Trojos arklius ir yra parasytas auksto lygio programavimo kalbomis. Naudojant
iSpléstine euristikg, gerokai padidéja ESET produkty grésmiy aptikimo galimybés. Kodai gali patikimai aptikti ir
identifikuoti virusus. Naudojant automatine naujinimo sistema, nauji kodai tampa pasiekiami per kelias
valandas nuo grésmeés atskleidimo. Kody trikumas yra tai, kad jie aptinka tik jiems Zinomus virusus (arba Siek
tiek modifikuotas jy versijas).

Valymas

Valymo nustatymai apibréZia ESET Endpoint Security veiksmus valant objektus.

ISimtys

Plétinys yra ta$ku atskirta failo pavadinimo dalis. Plétinys apibréZia failo tipg ir turinj. Sis , ThreatSense“ parametry
nustatymo skyrius leidzZia apibreézti faily tipus, kuriuos reikia nuskaityti.

Kita

Konfiglruojant ,ThreatSense” modulio kompiuterio uzsakomojo nuskaitymo parametry nustatymus, papildomai
pasiekiamos ir Sios parinktys, pateikiamos skyriuje Kita:

Nuskaityti kintamuosius duomeny srautus (ADS) — NTFS faily sistemos naudojami kintamieji duomeny srautai yra
faily ir aplanky rysiai, kurie nematomi jprastoms nuskaitymo priemonéms. Daugelis jsiskverbimy bando isvengti
aptikimo apsimesdami kintamaisiais duomeny srautais.

Vykdyti mazo prioriteto foninius nuskaitymus — kiekviena nuskaitymo seka naudoja tam tikrg kiekj sistemos
iStekliy. Jeigu dirbate su programomis, kurios intensyviai naudoja sistemos isteklius, galite suaktyvinti mazo
prioriteto foninj nuskaityma ir taupyti iSteklius savo programoms.

Registruoti visus objektus — nuskaitymo Zurnale bus rodomi visi nuskaityti failai iSsiskleidZianciuosiuose

archyvuose, net neuzkreésti (gali biti generuojama daug nuskaitymo Zurnalo duomeny ir padidés nuskaitymo
zurnalo failo dydis).

Jjungti iSmanyjj optimizavima — jjungus iSmanuyjj optimizavimg, naudojami optimaliausi parametrai, leidZiantys
uztikrinti efektyviausig nuskaitymo lygj ir kartu palaikyti didZiausig nuskaitymo greitj. Jvairls apsaugos moduliai
iSmaniai atlieka nuskaityma, naudodami jvairius nuskaitymo metodus ir taikydami juos konkretiems faily tipams.
Jei iSmanusis optimizavimas iSjungtas, atliekant nuskaitymg taikomi tik vartotojo apibrézti parametrai tam tikry
moduliy ThreatSense Serdyje.

Saugoti paskutinj prieigos laikg — nurodykite Sig parinktj, norédami islaikyti nuskaityty faily originalius prieigos
laikus, o ne naujinti juos (pavyzdZiui, naudojant su duomeny atsarginio kopijavimo sistemomis).
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Ribos

Riby skyriuje galima nurodyti maksimalius nuskaitomy objekty dydZius ir archyvy jdéties lygius:

Objekto parametrai

Maksimalus objekto dydis — apibrézia maksimaly nuskaitomy objekty dydj. Antivirusinés programos modulis
nuskaitys tik maZesnius nei nurodytas dydis objektus. Sig parinktj turéty keisti tik patyre vartotojai, kurie gali
tureti tam tikry priezasciy nejtraukti dideliy objekty j nuskaityma. Numatytoji reikSmeé: neribota.

Maksimali objekto nuskaitymo trukmé (sek.) — apibrézia maksimalig objekto faily (pvz., esanciy RAR / ZIP
archyve arba el. laiske su keliais priedais) nuskaitymo trukme. Sis nustatymas netaikomas pavieniams failams. Jei
jvesta naudotojo apibrézta verte ir tas laikas praéjo, nuskaitymas bus sustabdytas kuo greiciau, neatsizvelgiant j
tai, ar kiekvieno failo nuskaitymas objekte yra uzbaigtas. Archyvo su dideliais failais atveju nuskaitymas bus
sustabdytas iSskleidus failg i$ archyvo (pvz., kai naudotojo apibréztas kintamasis yra 3 sekundés, bet failo
iSskleidimas uztrunka 5 sekundes). Praéjus nurodytam laikui, like archyvo failai nebus nuskaitomi. Norédami
apriboti nuskaitymo trukme, taip pat ir didesniy archyvy atveju, naudokite parinktis Maksimalus objekto dydis ir
Maksimalus failo archyve dydis (nerekomenduojama dél galimos rizikos saugai). Numatytoji reikSmé: neribota.

Archyvo nuskaitymo nustatymai

Archyvo jdéties lygis — nurodo maksimaly archyvy nuskaitymo gylj. Numatytoji verté: 10.

Maksimalus failo archyve dydis — i parinktis leidZia nurodyti, kokio maksimalaus dydzio (kai jie iSskleidZiami)
archyve esantys failai bus nuskaitomi. Maksimali reikSmé: 3 GB.

Mes nerekomenduojame keisti numatytujy verciy: dirbant jprastai, jy keisti néra priezasties.

Valymo lygiai

“

Norédami pasiekti pageidaujamo apsaugos modulio iSvalymo lygio nustatymus, iSpléskite , ThreatSense
parametrus (pavyzdZziui, Faily sistemos apsaugos realiuoju laiku) ir spustelékite Valymas.

Apsauga realiuoju laiku ir kiti apsaugos moduliai turi tolesnius atkdrimo (t. y. iSvalymo) lygius.

Atkurimas programoje ESET Endpoint Security 9

Visada valyti objekta Valant objektus, bandoma atkurti aptikimg be jokiy galutinio naudotojo atliekamy
veiksmy. Kai kuriais retais atvejais (pvz., esant sisteminiams failams), jei aptikimo
negalima atkurti, nurodytas objektas paliekamas pradinéje vietoje. Visada valyti objektg
yra rekomenduojama numatytoji nuostata valdomoje aplinkoje..

Jei saugu, valyti Valant objektus, bandoma atkurti aptikimg be jokiy galutinio naudotojo atliekamy
objekta, prieSingu veiksmy. Kai kuriais atvejais (pvz., esant sisteminiams failams arba archyvams, kuriuose
atveju palikti yra ir Svar(s, ir uzkreésti failai), jei aptikimo negalima atkurti, nurodytas objektas

paliekamas pradinéje vietoje.
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Jei saugu, valyti Valant objektus, bandoma atkurti aptikima. Kai kuriais atvejais, jei negalima atlikti jokiy
objekta, prieSingu veiksmy, galutiniam naudotojui rodomas interaktyvus jspéjimas ir jis turi pasirinkti

atveju paklausti atkdrimo veiksma (pvz., salinti arba nepaisyti). Daugeliu atveju $i nuostata yra
rekomenduojama.
Visada klausti Valant objektus, galutiniam naudotojui rodomas interaktyvus langas, kuriame jis turi

galutinio naudotojo pasirinkti atkiirimo veiksma (pvz., $alinti arba nepaisyti). Sis lygis skirtas labiau
patyrusiems naudotojams, kurie Zino, kokj veiksma atlikti aptikimo atveju.

Faily plétiniai, kurie nebus nuskaitomi

Plétinys yra tasku atskirta failo pavadinimo dalis. Plétinys apibréZia failo tipa ir turinj. Sis , ThreatSense” parametry
nustatymo skyrius leidzia apibreézti faily tipus, kuriuos reikia nuskaityti.

Nesupainiokite jy su kity tipy ISimtimis.

Pagal numatytajg parinktj nuskaitomi visi failai. Bet kurj plétinj galima jtraukti j faily, kurie nebus nuskaitomi,
sgrasa.

Nejtraukti faily kartais butina, jeigu nuskaitant tam tikro tipo failus blogai veikia programa, kuri naudoja failus su
tam tikro tipo plétiniais. PavyzdZiui, gali tekti nejtraukti . edb, .emLl ir . tmp plétiniy, kai naudojami ,Microsoft
Exchange” serveriai.

Norédami jtraukti plétinj j sgrasa, spustelékite Pridéti. Jveskite plétinj j tuscia laukelj (pvz., tmp)ir
spustelékite Gerai. Kai pasirinksite Jvesti kelias vertes, galésite jtraukti kelis faily plétinius, atskirtus
eilutémis, kableliais arba kabliataskiais (pvz., iSskleidziamajame meniu kaip skirtukg pasirinkite Kabliataskis
ir jveskite edb; eml; tmp).

Galite naudoti specialy simbolj ,?“ (klaustuka). Klaustukas reiskia bet kurj simbolj (pvz., 7?db).

Kad ,Windows" operacinéje sistemoje bty matomas tikslus failo plétinys (jei yra), turite nuimti parinkties
Slépti zZinomy tipy faily plétinius Zyméjima pasirinke Valdymo skydas > Aplanko parinktys > Rodymas
(skirtuke) ir taikyti $j pakeitima.

Papildomi , ThreatSense” parametrai

Papildomi ThreatSense naujai sukurty ir pakeisty faily parametrai — naujai sukurty arba pakeisty faily uzkrétimo
tikimybé yra santykinai didesné nei jau esanciy faily. Todél programa tikrina Siuos failus su papildomais
nuskaitymo parametrais. Be jprasty kodu paremty nuskaitymo metody, papildomai naudojama iSpléstiné
euristika, kuri gali aptikti naujas grésmes dar neisleidus aptikimo modulio naujinimo. Be naujai sukurty faily,
nuskaitomi iSsiskleidZiantieji failai (.sfx) ir momentinio iSpakavimo programos (viduje suglaudinti vykdomieji failai).
Pagal numatytuosius nustatymus archyvai yra nuskaitomi iki 10-to jdéjimo lygio ir yra tikrinami neatsizvelgiant j jy
realy dydj. Norédami pakeisti archyvo nuskaitymo parametrus, iSaktyvinkite punktg Numatytieji archyvo
nuskaitymo parametrai.

Jei norite daugiau suZinoti apie Momentinio pakavimo programas, ISsiskleidziancius archyvus ir ISpléstine
euristiky, zr. ThreatSense modulio parametry nustatymas.
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Papildomi ThreatSense vykdomujy faily parametrai — pagal numatytuosius nustatymus iSpléstiné euristika

naudojama ir tada, kai failai vykdomi. Jjungus funkcijg, primygtinai rekomenduojame palikti punktus ISmanusis
optimizavimas ir ESET LiveGrid® jjungtus, kad bity minimaliai paveiktas sistemos nasumas.

Tinklas

Dalyje Tinklas galima greitai pasiekti Siuos komponentus arba parametrus iSpléstiniame nustatyme:

o UZkarda — Cia galite nustatyti ESET uzkardos filtravimo rezima. ISsamesnius parametrus galite pasiekti
spustelédami krumpliaracio piktograma £ > Konfigairuoti (3alia parinkties Uzkarda) arba paspauskite F5,
kad baty atidarytas iSpléstinis nustatymas.

e Apsauga nuo atakos is tinklo (IDS) — analizuoja tinklo duomeny srauto turinj ir saugo nuo ataky is tinklo.

Blokuojamas visas duomeny srautas, kuri laikomas Zalingu. ESET Endpoint Security informuos jus, kai
prisijungsite prie neapsaugoto belaidZio tinklo arba silpnai apsaugoto tinklo.

e Apsauga nuo jtraukimo j uzgrobty kompiuteriy tinklg — sistemoje greitai ir tiksliai aptinka kenkimo
programine jrangg. Apsaugg nuo jtraukimo j uzgrobty kompiuteriy tinklg galite iSjungti pasirinktam
laikotarpiui spustelédami (nerekomenduojama).

¢ ,Connected networks” (prijungti tinklai) — rodo tinklus, prie kuriy prijungti tinklo adapteriai. Spustelékite
krumpliaracio piktograma %¥, kad pasirinktuméte tinklo, prie kurio esate prisijunge, apsaugos tipa.
Norédami perzitréti kiekvieng tinklo adapterj ir jam priskirtg uzkardos profilj bei patikima zona,
spustelékite Prijungti tinklai > Tinklo adapteriai. ISsamesnés informacijos skaitykite Cia: Tinklo adapteriai.

¢ Laikinas IP adresy juodasis sgrasas — perzilirékite sgrasg IP adresy, kurie buvo aptikti kaip ataky Saltiniai ir
pridéti prie juodojo sgraso, kad kuriam laikui bty uZdrausti rysiai. Jei reikia daugiau informacijos,
spustelékite Sig parinktj ir paspauskite F1.

¢ Trik¢iy Salinimo vediklis — padeda iSspresti jungiamumo problemas, kurias sukelia ESET uzkarda.
ISsamesnés informacijos skaitykite Cia: Trikciy Salinimo vediklis.
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¥ Importavimo / eksportavimo parametrai L [Epléstinis nustatymas

Spustelékite krumpliaracio piktograma {}, esancig Salia Uzkardos, kad pasiektumeéte tokius parametrus:

¢ Konfiglruoti — atveria iSpléstiniy nustatymy uzkardos langg, kuriame galima apibréZzti, kaip uzkarda tvarkys
tinklo rys;j.

o Blokuoti visg srautg — uzkarda uzblokuos visus gaunamus ir siunc¢iamus rysius. Naudokite Sig parinktj tik
tada, jei jtariate kritinj saugumo pavojy, dél kurio sistemg batina atjungti nuo tinklo. Jei norite atkurti
jprastinj uzkardos darbg, kai tinklo srauto filtravimas vykdomas reZzimu Blokuoti visg srautg, spustelékite
Stabdyti viso srauto blokavima.

o Pristabdyti uzkardg (leisti visus duomeny srautus) — yra priesSinga parinktis viso tinklo duomeny srauto
blokavimo parink¢iai. Pasirinkus visos uzkardos filtravimo parinktys bus iSjungtos ir visi gaunami ir siunciami
rySiai bus leidZiami. Spustelékite Jjungti uzkardg, kad vél jjungtuméte uzkardg, kol veikia Sis tinklo srauto
filtravimo reZimas.

¢ Automatinis rezimas — (kai jjungtas kitas filtravimo rezimas) — spustelékite norédami pakeisti filtravimo
rezimg j automatinj (su vartotojo apibréztomis taisyklémis).

¢ Interaktyvusis rezimas — (kai jjungtas kitas filtravimo reZimas) — spustelékite norédami pakeisti filtravimo
rezimg j interaktyvuyjj.

Uzkarda

UZkarda valdo visa tinklo srautg j sistemg ir i$ jos. Tai atliekama leidZiant arba draudZiant atskirus tinklo rySius,
remiantis nurodytomis filtravimo taisyklémis. Ji uztikrina apsauga nuo ataky i$ nuotoliniy kompiuteriy ir gali
uzblokuoti galimai pavojingas tarnybas.
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Pagrindinis
Jjungti uzkarda

rekomenduojame Sig funkcijg palikti jjungta, kad bty uztikrintas sistemos saugumas. Jjungus Sig uzkardg tinklo
srautas nuskaitomas abiem kryptimis.

Jvertinti ir ,Windows“ uzkardos taisykles

Veikiant automatiniam rezimui bus leidZiamas ir gaunamas srautas, kuris yra leidziamas pagal ,Windows*“
uzkardos taisykles, nebent jis tiesiogiai blokuojamas pagal ESET taisykles.

»Windows” uzkardos taisyklés, sukonfigliruotos naudojant grupés strategija (GPO), nevertinamos.

Filtravimo rezimas
Uzkardos veikimas pasikeicia pagal filtravimo rezima. Be to, filtravimo rezimai lemia, kiek reikia vartotojo veiksmuy.

Galite pasirinkti toliau pateikiamus ESET Endpoint Security uzkardos filtravimo reZzimus:

Automatinis Numatytasis reZimas. Sis reZimas tinka vartotojams, kurie nori lengvai ir patogiai naudotis

rezimas uzkarda nenustatinédami taisykliy. Automatiniu reZzimu galima kurti pasirinktines,
vartotojo apibréztas taisykles, taciau jos neprivalomos. Automatinis rezimas leidzia iSsiysti
visg konkrecios sistemos srautg ir blokuoja didZigjg dalj atsiunc¢iamo srauto (iSskyrus srautg
iS patikimos zonos, kuris apibréZziamas IDS ir iSpléstinése parinktyse / leidZiamose
paslaugose bei reaguoja j pastaruoju metu issiystg srautg).

Interaktyvusis leidZia sukurti pasirinktine konfiglracijg savo uzkardai. Kai aptinkamas rysys ir néra Siam

rezimas rySiui taikomos taisyklés, parodomas dialogo langas, kuriame praneSama apie nezinoma
rysj. Dialogo langas suteikia galimybe leisti arba uzdrausti rysj, ir Sis sprendimas leisti arba
drausti gali bati jrasytas kaip nauja uzkardos taisyklé. Jeigu pasirinksite sukurti nauja
taisykle, visi vélesni Sio tipo rySiai pagal tokia taisykle bus leidZiami arba blokuojami.

Politika pagrijstas  blokuoja visus rysius, kurie néra apibrézti konkrecios juos leidZian¢ios taisyklés. Sis rezimas
reZimas leidZia patyrusiems vartotojams apibréZzti taisykles, kurios leidZia tik norimus ir saugius
rySius. Visus kitus nenurodytus rySius uzkarda blokuos.

Mokymosi rezimas Automatiskai sukuriamos ir iSsaugomos taisyklés; Sis rezimas itin naudingas pirminés
uzkardos konfigliracijos etape, taciau jo nereikéty palikti jjungto ilgam. Nereikalingi jokie
vartotojo veiksmai, nes ESET Endpoint Security jraso taisykles pagal i$ anksto nustatytus
parametrus. Mokymosi rezimas turéty bati naudojamas tik iki tol, kol sukuriamos visos
reikiamy rysiy taisyklés, kad bty iSvengta saugumo pavojy.

Profilius galima naudoti siekiant pritinkinti ESET Endpoint Security uzkardos elgseng, atskiroms situacijoms
nurodant skirtingus taisykliy rinkinius.

Papildoma
Taisyklés
Taisykliy nustatymas leidZia perzidréti visas taisykles, taikomas srautui, kurj patikimoje zonoje ir internete
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generuoja atskiros programos.
Zonos

Zona nurodo tinklo adresy, kurie sudaro vieng logine grupe, rinkinj.

EEED ENDPOINT SECURITY

ISpléstinis nustatymas Q x| (2
APTIKIMO MODULIS PAGRINDINIS

MNAUJINIMAS |jungti uzkarda i
TINKLO APSAUGA [vertinti ir, Windows" uZkardos taisykles i ]
Uzkarda Filtravimo rezimas Automatinis refimas v
Apsauga nuo atakos is tinklo Automatinis refimas yra numatytasis. Jis tinka tiems naudotojams, kurie pageidauja uZkarda naudeotis paprastai

stemos siundiama
emis nustatoma

ir patogiai, nenustatingjant jokiu taisykliu. Automatinis refimas igleidzia visa konkredi
srautg ir blokuoja visas neinicijuctas prieigas i tinklo pusés, nebent pasirinktinémis ta

SAITYNAS IR EL. PASTAS

kitaip.

JREMGIMNIO KOMTROLE

[RANKIAI ISPLESTINIS

NAUDOTOJO SASAJA
ZINOMI TINKLAI i
UZKARDOS PROFILIAI 0
PROGRAMOS MODIFIKAVIMO APTIKIMAS 0

N T

UZgrobty kompiuteriy tinklui (,,Botnet”) surengus ataka pries jisy kompiuterj, galite sukurti IDS taisykle.
ISimtis gali bati pakeista dalyje ISpléstiniai nustatymai (F5) > Tinklo apsauga > Apsauga nuo atakos is tinklo
> IDS taisyklés spusteléje Redaguoti.

Mokymosi rezimas

Mokymosi rezimas automatiskai sukuria ir jraSo po taisykle kiekvienam rysiui, kuris buvo uzmegztas sistemoje.
Nereikalingi jokie vartotojo veiksmai, nes ESET Endpoint Security jraso taisykles pagal iS anksto nustatytus
parametrus.

Sis rezimas gali kelti jisy sistemai pavojy, todél rekomenduojamas tik pradiniam uzkardos konfigaravimui.

Pasirinkite Mokymosi rezimas i$ iSskleidZiamojo meniu ISpléstiniai nustatymai (F5) > Uzkarda > Bendra >
Filtravimo reZimas, kad aktyvintuméte Mokymosi reZimo parinktis. Siame skyriuje yra tokie elementai:

A mokymosi reZimu uzkarda nefiltruoja rysio. LeidZiami visi siun¢iami ir gaunami rysiai. Siuo reZimu jisy
kompiuteris néra visiskai apsaugotas uzkardos.

RezZimas, nustatytas pasibaigus mokymosi reZimui — nustatykite, kurj filtravimo reZzimg ESET Endpoint Security
asmeniné uzkarda vél jjungs pasibaigus mokymosi rezimo laikui. Skaitykite daugiau apie filtravimo rezimus.
Pasibaigus, parinktis Teirautis naudotojo praso administratoriaus teisiy, kad galéty atlikti uzkardos filtravimo
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rezimo pakeitima.
Rysio tipas — kiekvienam rysio tipui parinkite specifinius taisykliy kiirimo parametrus. Yra keturi rysio tipai:

Gaunamas srautas i$ patikimos zonos — gaunamo rysio pavyzdys patikimoje zonoje bity nuotolinis
kompiuteris i$ patikimos zonos, bandantis uzmegzti rysj su vietine taikomaja programa, vykdoma jlsy
kompiuteryje.

Siunciamas srautas j patikima zong — vietiné taikomoji programa, bandanti uzmegzti rysj su kitu kompiuteriu,
esanciu vietiniame tinkle arba tinkle patikimoje zonoje.

Gaunamas interneto duomeny srautas — nuotolinis kompiuteris, bandantis susisiekti su kompiuteryje
veikiancia taikomaja programa.

Siunciamas interneto duomeny srautas — vietiné taikomoji programa bando uZzmegzti rysj su kitu kompiuteriu.
Kiekviename skyriuje galima apibrézti parametrus, kurie bus pridedami prie naujai kuriamy taisykliy:

Pridéti vietinj prievadg — jtraukia tinklo rySio vietinio prievado numerj. Siunciamiems rySiams paprastai
generuojami atsitiktiniai numeriai. Dél Sios priezasties rekomenduojame jjungti Sig parinktj tik gaunamiems
rySiams.

Pridéti taikomajq programa — jtraukia vietinés taikomosios programos pavadinima. Si parinktis tinka programos
lygio taisykléms ateityje (taisykléms, kurios apibréZia visos programos rysj). PavyzdzZiui, galite leisti rysj tik
Ziniatinklio narsyklei arba el. pasto programai.

Pridéti nuotolinj prievada — jtraukia tinklo rysSio nuotolinio prievado numerj. PavyzdzZiui, galite leisti arba uzdrausti
konkrecias paslaugas, susijusias su standartiniu prievado numeriu (HTTP — 80, POP3 — 110 ir t. t.).

Pridéti nuotolinj IP adresg / patikima zong — nuotolinis IP adresas arba zona gali bati naudojami kaip parametrai
naujoms taisykléms, nustatancioms visus tinklo ryius tarp vietinés sistemos ir to nuotolinio adreso / zonos. Si
parinktis tinka, jeigu norite nustatyti konkretaus kompiuterio arba tinklo kompiuteriy grupés veiksmus.

Maksimalus skirtingy taisykliy taikomajai programai skaicius — jeigu taikomoji programa palaiko rysius per
skirtingus prievadus, su jvairiais IP adresais ir t. t., uzkarda mokymosi reZimu sukuria atitinkama skaiciy taisykliy
Siai programai. Si parinktis leidZia riboti taisykliy, kurios gali biiti sukurtos vienai taikomajai programai, skaiciy.

Tinklo apsauga nuo ataky

Jjungti apsauga nuo atakos is tinklo (IDS) — Analizuoja tinklo srauto turinj ir saugo nuo atakuy is tinklo.
Blokuojamas bet koks zalingu laikomas turinys.

Jjungti apsauga nuo jtraukimo j uzgrobty kompiuteriy tinklg — aptinka ir uzblokuoja rysj su kenkti skirtais
komandy ir valdymo centrais, vadovaujantis simptomais, pasireiskianciais kompiuterj uzkrétus ir botui méginant
uzmegzti rysj. Daugiau apie apsaugg nuo jtraukimo j uzgrobty kompiuteriy tinklg skaitykite terminy Zodyne.

IDS taisyklés — Si parinktis jums leis sukonfigiruoti ipléstines filtravimo parinktis, kad aptiktuméte jvairiy tipy
atakas ir spragy iSnaudojimus, kurie gali bati panaudoti pakenkti jasy kompiuteriui.
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Apsauga nuo grubios jégos ataky

Apsauga nuo grubios jégos ataky blokuoja RDP ir SMB tarnyby slaptaZzodziy spéliojimo atakas. Apsauga nuo
grubios jégos ataky yra budas atrasti tikslinj slaptaZodj, sistemingai bandant visus raidziy, skaiciy ir simboliy
derinius. Norédami konfiglruoti apsaugg nuo grubios jégos ataky, pagrindiniame programos lange spustelékite
Saranka > ISpléstinis nustatymas (F5) > Tinklo apsauga > Tinklo apsauga nuo ataky > Apsauga nuo grubios jégos

ataky.

Jjungti apsaugg nuo grubios jégos ataky — ESET Endpoint Security tikrina tinklo srauto turinj ir blokuoja
slaptazodziy spéliojimo ataky bandymus.

Taisyklés — leidzia kurti, redaguoti ir perzitréti gaunamy ir siun¢iamy tinklo rysiy taisykles. Daugiau informacijos
rasite skyriuje Taisyklés.

ISimtys — nejtraukty aptikimy, apibrézty IP adresu arba programos keliu, sgrasas. ISimtis galite kurti ir redaguoti
savo ESET PROTECT konsoléje. Daugiau informacijos rasite skyriuje ISimtys.

Taisyklés

Apsaugos nuo grubios jégos ataky taisyklés leidZia kurti, redaguoti ir perzidréti gaunamy ir siun¢iamy tinklo rysiy
taisykles. IS anksto apibrézty taisykliy negalima redaguoti arba naikinti.

Apsaugos nuo grubios jégos ataky taisykliy valdymas

EsE ENDPOINT SECURITY

Taisyklés ?

Apibrézkite gaunamus ir siunciamus tinklo ryfius, kuriuos naudoja apsauga nuo grubios jégos atakuy. Taisyklés vertinamos i€ viriaus | apadia ir
pritaikomas pirmosies atitinkancios taisyklés veiksmas.

Q
Pavadinimas ljungta Protokolas  Veiksmas Profilis Saltinic zonos  Didfiausias bandymu skaicius
Block SME brute force attack Serverio pr... Bet koks profilis
Blokuoti RDP grubios jégos .. Mucotolin..,  UZdrausti Bet koks profilis Vietiniai adr... 12 1
Blokuoti RDP grubios jégos ... |+ Muotolin..,  UZdrausti Bet koks profilis 10 1
Mepaisyti SMB prisijungimao.. |+ Serveric pr..  Leisti Bet koks profilis Vietiniai adr...
Blokuoti SME grubios jégos.. |+ Serverio pr..  UZdrausti Bet koks profilis 40 1

I e ST
==

o Pridéti — spustelékite, jei norite kurti naujg apsaugos nuo grubios jégos ataky taisykle.
o Redaguoti — spustelékite, jei norite redaguoti esamg apsaugos nuo grubios jégos ataky taisykle.
¢ Naikinti — pasirinkite ir spustelékite, jei norite pasalinti iSimt;j i$ IDS taisykliy sgraso.
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) uunn ] virsy / aukstyn / Zemyn / j apacig — suteikia galimybe nustatyti taisykliy pirmumo
lygj.

Siekiant uztikrinti didZiausig jmanomg apsaugg, taikoma blokavimo taisyklé su maZiausia didZiausio
bandymuy skaiciaus reikSme, net jei taisyklé yra Zemiau taisykliy sarase, kai kelios blokavimo taisyklés
atitinka aptikimo sglygas.

Taisykliy rengyklé

EsE ENDPOINT SECURITY

Redaguoti taisykle ?
Pavadinimas Block SMB brute force attack

[jungta *

Weiksmas Uzdrausti ~
Protokolas Serverio pranegimu blokas (SME) ks
Profilis Bet koks profilis ~
DidZiausias bandymu skaicius 3

Juodojo sarato saugojimo laikotarpis

{min.) 2!

Saltinio IP

Saltinio zonos

Pavadinimas — taisyklés pavadinimas.

Jjungta — isjunkite slankiklj, jei taisykle norite islaikyti sarase, bet nenorite jos taikyti.
Veiksmas — pasirinkite, ar Drausti arba Leisti rysj, jei taisyklés parametrai jvykdyti.
Protokolas — rysio protokolas, kurj tikrins Si taisyklé.

Profilis — tam tikriems profiliams galima nustatyti ir taikyti pasirinktines taisykles.

Didziausias bandymuy skaicius — DidZiausias leidziamy bandymy pakartotinai atakuoti skaicius, kol IP adresas bus
uzblokuotas ir jtrauktas j juodajj sarasa.

Juodojo sgraso saugojimo laikotarpis (min.) — nustato adreso buvimo juodajame sgrase pabaigos datg.
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Saltinio IP — IP adresy / diapazony / potinkliy saradas. Kelis adresus reikia atskirti kableliais.

Saltinio zonos — leidZia pridéti i§ anksto nustatytg arba sukurtg zong su IP adresy diapazonu spustelint Pridéti.

ISimtys

Grubios jégos isimtys gali bati naudojamos norint nerodyti grubios jégos aptikimo pagal konkre¢ius kriterijus. Sios
iSimtys kuriamos iS ESET PROTECT pagal grubios jégos aptikima.

Stulpeliai

o Aptikimas — aptikimo tipas.

e Programa — pasirinkite iSskirtos programos failo kelig spustelédami ... (pvz., C:\Program
Files\Firefox\Firefox.exe). NE)VESKITE programos pavadinimo.

¢ Nuotolinis IP — nuotoliniy IPv4 arba IPv6 adresy / riby / potinkliy sgrasas. Kelis adresus reikia atskirti
kableliais.

Ve

ISimciy valdymas

ISimtys bus rodomos, jei administratorius sukurs grubios jégos iSimtis ESET PROTECT tinkle valdomoje konsoléje.
ISimtyse gali bati tik leidimo taisykliy ir jos turi bati jvertintos pries IDS taisykles.

ISpléstinés filtravimo parinktys

UZzkardos ir Apsaugos nuo ataky i$ tinklo dalys suteikia galimybe konfiglruoti iSpléstines filtravimo parinktis, kad
aptiktumeéte jvairiy tipy atakas ir pazeidZiamumus, kuriuos galima iSnaudoti pries jusy kompiuter;.

Kai kuriais atvejais negausite grésmeés pranesimo apie uzblokuotus rysius. Zr. skyriy Registravimas ir
taisykliy arba isSimciy karimas is Zurnalo, kur rasite instrukcijy, kaip perzitréti visus uzblokuotus rysius
uzkardos Zurnale.

Konkreciy parinkciy pasiekiamumas dalyje ISpléstinis nustatymas (F5) > Tinklo apsauga > Uzkarda ir
ISpléstinis nustatymas (F5) > Tinklo apsauga > Tinklo apsauga nuo ataky gali skirtis, atsizvelgiant j jlsy
uzkardos modulio tipg arba versijg bei jlisy operacinés sistemos versija.

LeidZiamos paslaugos

Sios grupés parametrai skirti supaprastinti prieigos prie kompiuterio tarnyby i§ patikimos zonos konfigiravima.
Daugelis jy jjungia / iSjungia i$ anksto apibréztas uzkardos taisykles.

o Leisti bendrai naudoti failus ir spausdintuvus patikimoje zonoje — leidzia patikimoje zonoje esantiems
nuotoliniams kompiuteriams pasinaudoti jisy bendrinamais failais ir spausdintuvais.

¢ Leisti UPNP sistemos paslaugoms patikimoje zonoje — leidZia gaunamas ir siun¢iamas UPnP protokoly
uzklausas sistemos paslaugoms. UPnP (universalus savaiminis diegimas, taip pat Zinomas kaip ,,Microsoft”
tinklo radimas) yra naudojamas ,,Windows Vista” ir naujesnése operacinése sistemose.

¢ Leisti gaunamus RPC rysius patikimoje zonoje — leidzia TCP rySius i$ patikimos zonos, suteikiant prieigg prie
,MS RPC Portmapper” ir RPC / DCOM tarnyby.

¢ Leisti nuotolinj darbalaukj patikimoje zonoje — jjungia rysius ,Microsoft” nuotolinio darbalaukio protokolu
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(RDP) ir leidZia patikimoje zonoje esantiems kompiuteriams pasiekti jisy kompiuterj RDP naudojancia
programa (pvz., nuotolinio prisijungimo prie darbalaukio programa). Taip pat Zr. kaip leisti RDP rysj uz
patikimo zonos ribuy.

Jjungti registravima j daugiaadresio perdavimo grupes per IGMP — leidzia priimti / siysti IGMP ir

priimamus UDP daugiaadresius srautus, pvz., vaizdo jrasy srautus, generuojamus IGMP protokolg
(interneto grupiniy adresy valdymo protokolas — angl. , Internet Group Management Protocol”)
naudojanciy programy.

Leisti susiety jungciy rysj — pasirinkite Sig parinktj, kad nenutrikty susietos jungtys. Naudojant susietg
tinklg, virtualus jrenginys prijungiamas prie tinklo naudojant pagrindinio kompiuterio eterneto adapterj. Jei
naudojate susietg tinkla, virtualus jrenginys gali pasiekti kitus tinklo jrenginius ir atvirksciai, tarsi tai bty
fizinis kompiuteris tinkle.

Leisti automatinj saityno paslaugy radima (WSD) sistemos paslaugoms patikimoje zonoje — leidzZia per
uzkardg i$ patikimy zony priimti saityno paslaugy radimo uzklausas. WSD protokolas yra naudojamas rasti
paslaugas vietiniame tinkle.

Leisti daugiaadresio perdavimo adresy nustatymg patikimoje zonoje (LLMNR) — LLMNR (vietinio saito
daugiaadresio pavadinimo vertimas) yra DNS pakety protokolas, kuris leidZia tiek IPv4, tiek IPv6
pagrindiniams kompiuteriams atlikti pagrindiniy kompiuteriy vardy vertimg tame paciame vietiniame saite,
nereikalaujant DNS serverio arba DNS kliento konfigiravimo. Si parinktis leidZia per uzkardg i$ patikimos
zonos priimti daugiaadreses DNS uzklausas.

»Windows HomeGroup“ palaikymas — jjungia ,,HomeGroup” palaikyma ,, Windows 7“ ir naujesnése
operacinése sistemose. ,,HomeGroup“ gali bendrinti failus ir spausdintuvus namy tinkle. Norédami
konfiglruoti namy grupe, eikite j Pradéti > Valdymo skydas > Tinklas ir internetas > Namy grupé.

Jsilauzimo aptikimas

Protokolo SMB — aptinka ir uzblokuota jvairias SMB protokolo saugumo problemas, pvz.:

Apgaulingo serverio iSkvietimo atakos atpazinimo aptikimas — saugo nuo atakos, atpaZzinimo metu
naudojancios apgaulingg iSkvietima siekiant gauti vartotojo kredencialus.

IDS vengimo atidarant jvardytajj kanala aptikimas — aptinka Zinomus vengimo metodus, naudojamus
atidarant MSRPC jvardytuosius kanalus.

CVE aptikimas (bendras pazeidZiamumas ir atskleidimas) — jdiegti jvairiy ataky, formy, saugos skyliy ir
iSnaudojimy SMB protokole aptikimo metodai. Jei reikia iSsamesnés informacijos apie CVE identifikatorius
(CVEs), zr. CVE interneto svetaine cve.mitre.org.

Protokolo RPC — aptinka ir uzblokuoja jvairius CVE nuotoliniy procediry iskvietimo sistemoje, sukurtoje
paskirstytyjy skaiciavimy aplinkai (DCE).

RDP protokolas — aptinka ir uzblokuoja jvairius RDP protokole (Zr. pirmiau).

ARP nuodijimo atakos aptikimas — aptinka ARP nuodijimo atakas, sukeltas tarpininko ataky, arba tinklo
komutatoriaus sSnipinéjimg. ARP (adresy nustatymo protokolas) yra naudojamas tinklo programy ir
jrenginiy eterneto adresui nustatyti.

TCP/UDP prievady nuskaitymo atakos aptikimas — aptinka atakas, atliekamas prievady nuskaitymo
programine jranga — programomis, sukurtomis tikrinti atviriems pagrindinio kompiuterio prievadams
siunciant klienty uzklausas jvairiais prievady adresais, siekiant aptikti aktyvius prievadus ir iSnaudoti
tarnybos saugumo spragas. ISsamiau apie $io tipo atakas skaitykite terminy Zodyne.

Blokuoti nesaugius adresus aptikus ataka — IP adresai, kurie buvo aptikti kaip ataky Saltiniai, pridedami
prie juodojo saraso ir kuriam laikui uZdraudziamas rysys.

Rodyti praneSima aptikus atakg — jjungia sistemos déklo pranesimg apatiniame desiniajame lango kampe.

Rodyti praneSimus ir apie atakas panaudojant saugumo spragas — perspéja jus apie aptiktas atakas
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panaudojant saugumo spragas arba grésmiy bandymus tokiu bladu patekti j sistema.

Paketo tikrinimas

Leisti jeinantj rySj su administratoriaus bendrinimais SMB protokolu — administratoriaus bendrinimai yra
numatytieji tinklo bendrinimai, bendrinantys standzZiojo disko skaidinius (CS, DS, ...) sistemoje kartu su
sisteminiu aplanku (ADMINS). 18jungus jeinantj ry$j prie administratoriaus bendrinimy turi sumazéti
daugelis saugos pavojy. Pavyzdziui, kirminas ,,Conficker” vykdo Zodyno atakas, siekdamas prisijungti prie
administratoriaus bendrinimuy.

UZdrausti senus (nepalaikomus) SMB dialektus — draudzia SMB seansus, naudojancius seng SMB dialektg,
kurio nepalaiko IDS. Siuolaikines , Windows“ operacinés sistemos palaiko senus SMB dialektus, kad bty
suderinamos su senomis operacinémis sistemomis, pvz., , Windows 95“. Uzpuolikas gali panaudoti seng
dialektg SMB seansui, kad iSvengty duomeny srauto tikrinimo. UZdrauskite senus SMB dialektus, jei
kompiuteriui nereikia bendrinti faily (ar naudoti SMB rysj apskritai) su seng ,Windows*“ versijg turinciu
kompiuteriu.

UZdrausti SMB seansus be iSpléstinés apsaugos — SMB seanso pradZios metu galima naudoti iSpléstine
apsaugag, siekiant uztikrinti saugesnj atpazinimo mechanizma nei atpazinimas LAN tvarkytuvo iskvietimu /
atsakymu (LM). LM schema laikoma silpna ir jos naudoti nerekomenduojama.

UZdrausti atidaryti SMB protokolu vykdomuosius failus is serverio, kuris néra patikimoje zonoje —
nutraukia rysj, kai bandote atidaryti vykdomajj failg (.exe, .dll, ...) i$ bendrinamo aplanko serveryje, kuris
nepriklauso patikimai zonai asmeninéje uzkardoje. Atminkite: vykdomuyjy faily kopijavimas is patikimy
Saltiniy gali bGti teisétas, taciau Sis aptikimo bildas turéty sumazinti pavojy nepageidaujamai atidaryti
kenkimo serveryje esantj failg (pvz., atidaryti failg spustelint bendrinamo kenkimo vykdomojo failo sait3).
UZdrausti NTLM atpazinimg SMB protokole prisijungiant prie serverio, esancio arba nesancio patikimoje
zonoje — NTLM (abiejy versijy) atpazinimo schemas naudojantys protokolai yra pazeidZiami kredencialy
persiuntimo atakomis (SMB protokolo atveju jos vadinamos ,,SMB relay” atakomis). UzdraudzZiant NTLM
atpazZinima serveriams ne i$ patikimos zonos turi sumazinti kredencialy persiuntimo atakos grésme is
kenkéjisky serveriy uz patikimos zonos. Analogiskai NTLM atpaZinimg galima uzdrausti ir serveriams
patikimoje zonoje.

Leisti rysSj su saugumo paskyry tvarkytuvo tarnyba — papildomos informacijos apie Sig tarnybg rasite [MS-
SAMR].

Leisti rysj su vietiniy saugumo institucijy tarnyba — papildomos informacijos apie Sig tarnybg rasite [MS-
LSAD] ir [MS-LSAT].

Leisti rySj su nuotolinio registravimo tarnyba — papildomos informacijos apie Sig tarnybg rasite [MS-RRP].

Leisti rySj su tarnyby valdymo tvarkytuvo tarnyba — papildomos informacijos apie Sig tarnybg rasite [MS-
SCMR].

Leisti rysj su serverio tarnyba — papildomos informacijos apie Sig tarnybg rasite [MS-SRVS].

Leisti rysj su kitomis tarnybomis — kitos MSRPC tarnybos. MSRPC yra ,Microsoft” bldas jdiegti DCE RPC
mechanizma. Be to, MSRPC dél transportavimo gali naudoti jvardytuosius kanalus, perkeltus j SMB (tinklo
faily bendrinimo) protokolg (ncacn_np transport). MSRPC paslaugos suteikia sgsajas nuotoliniu bidu
pasiekti ir valdyti , Windows" sistemoms. Buvo aptiktos kelios ,, Windows” MSRPC sistemos saugumo
spragos, kurias iSnaudojo plintantys virusai (kirminai ,Conficker”, ,Sasser”...). ISjunkite nebGting rysj su
MSRPC tarnybomis daugeliui saugumo pavojy (tokiy kaip nuotolinis kodo vykdymas ar tarnyby gedimo
atakos) sumazinti.
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IDS taisykles

Tam tikrais atvejais Jsilauzimo aptikimo tarnyba (IDS) gali nustatyti marSruty parinktuvy ir kity tarptautiniy tinkly
jrenginiy rysj kaip galimg ataka. Pavyzdziui, kad blty apeita IDS, galite pridéti Zinoma saugy adresg prie adresy,
nejtraukty j IDS sritj.

Tolesni ESET Ziniy bazés straipsniai gali bGti pasiekiami tik angly kalba:
¢ Kurkite kliento darbo viety IDS taisykles programoje ESET Endpoint Security
e Kurkite IDS taisykles kliento darbo vietoms programoje ESET PROTECT

Stulpeliai

o Aptikimas — aptikimo tipas.

e Programa — pasirinkite iSskirtos programos failo kelig spustelédami ... (pvz., C:\Program
Files\Firefox\Firefox.exe). NE)VESKITE programos pavadinimo.

¢ Nuotolinis IP — nuotoliniy IPv4 arba IPv6 adresy / riby / potinkliy sgrasas. Kelis adresus reikia atskirti
kableliais.

¢ Blokuoti — kiekvienas sistemos procesas turi savo numatytajg elgseng ir priskirtg veiksma (blokuoti arba
leisti). Norint apeiti ESET Endpoint Security numatytajg elgseng, pasirinkite jg blokuoti arba leisti,
pasinaudojant iSskleidZiamuoju meniu.

¢ Pranesti — Pasirinkite Taip, kad rodytuméte Darbalaukio praneSimus savo kompiuteryje. Pasirinkite Ne, jei

nepageidaujate kompiuterio pranesimy. Galimos parinktys yra Numatytoji/Taip/Ne.
e Zurnalas — Pasirinkite Taip, kad fiksuotuméte jvykius ESET Endpoint Security 7urnalo failuose. Pasirinkite

Ne, jei nepageidaujate fiksuoti jvykiy. Galimos parinktys yra Numatytoji/Taip/Ne.

Skirtukas ,,ISimtys“ bus rodomas, jei administratorius sukurs IDS iSimtis ESET PROTECT tinkle valdomoje konsoléje.
IDS isSimtyse gali bati tik leidimo taisykliy ir jos turi bati jvertintos pries IDS taisykles.

IDS taisykliy valdymas

o Pridéti — spustelékite, kad sukurtuméte nauja IDS taisykle.
¢ Redaguoti — spustelékite, norédami redaguoti esama IDS taisykle.
¢ Naikinti — pasirinkite ir spustelékite, jei norite pasalinti iSimt;j i$ IDS taisykliy sgraso.

o ] virsy / aukstyn / Zemyn / j apacig — leidZia nustatyti taisykliy pirmumo lygj (iSimtys
vertinamos i virSaus Zemyn).

Norite rodyti pranesima ir fiksuoti visus jvykius:

1. Spustelékite Jtraukti, kad jtrauktuméte nauja IDS taisykle.

2. Pasirinkite konkrety jspéjimg iSskleidZiamajame meniu Aptikimas.

3. Spustelékite ... ir pasirinkite programos, kuriai norite taikyti pranesima, failo kelia.

4. Palikite parinktj Numatytoji iSskleidZiamajame meniu Blokuoti. Taip bus naudojamas numatytasis
veiksmas, kurj taiko ESET Endpoint Security.

5. I$skleidZiamuosiuose meniu Pranesti ir Zurnalas pasirinkite Taip.

6. Jrasykite praneSima spustelédami Gerai.
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Norite pasalinti pasikartojancius pranesimus apie aptikimy tipg, kurio nelaikote grésme:

1. Spustelékite Jtraukti, kad jtrauktuméte naujg IDS iSimt;.

2. Pasirinkite konkrety jspéjimg iSskleidZiamajame meniu Aptikimas, pvz., SMB seansas be saugumo
plétiniy TCP prievady nuskaitymo ataka.

3. ISskleidZziamajame krypciy meniu pasirinkite Jvestis, jei jspéjimas skelbiamas dél jeinanciojo rysio.
4. |$skleidziamajame meniu Pranesti pasirinkite Ne.

5. I$skleidZiamajame meniu Zurnalas pasirinkite Taip.

6. Palikite Programa tuscia.

7. Jei rySys ateina ne is konkretaus IP adreso, palikite Nuotoliniai IP adresai tuscig.

8. Jrasykite pranesimg spustelédami Gerai.

Uzblokuota jtartina grésmeé

Taip gali nutikti, pavyzdziui, jei kompiuteryje jdiegta programa bando perduoti kenkimo duomenis j kitg tinklo
kompiuterj, panaudojamos saugumo spragos arba kas nors bando nuskaityti jlsy tinklo prievadus.

Grésmeé — grésmés pavadinimas.
Saltinis — 3altinio tinklo adresas.
Tikslas — tikslinis tinklo adresas.
Stabdyti blokavima — galimai grésmei sukuriama IDS taisyklé su parametrais, kuriuos pritaikius rysys leidZziamas.

Blokuoti toliau — aptikta grésmé uzblokuojama. Jei norite sukurti IDS taisykle su parametrais, kuriuos pritaikius
Sios grésmes rysys blty blokuojamas, pasirinkite Daugiau nebepranesti.

PraneSimo lange pateikiama informacija priklauso nuo aptiktos grésmés tipo.
Daugiau informacijos apie grésmes ir kitas susijusias sgvokas rasite skyriuose Nuotoliniy ataky tipai arba

Aptikimy tipai.

Tinklo apsaugos trikciy salinimas

Trikéiy diagnostikos vedlys padeda iSspresti rySio problemas, kurias sukelia ESET uzkarda. ISskleidziamajame
meniu pasirinkite laikotarpj, kurj rySys buvo blokuojamas. Pastaruoju metu uzblokuoty rysiy sgrase nurodomas
programos ar jrenginio tipas, reputacija bei bendras programuy ir jrenginiy, kurie buvo uzblokuoti per sj laikotarpj,
skaicius. Jei reikia iSsamesnés informacijos apie uzblokuotus rysius, spustelékite ISsami informacija. Tada reikés
atblokuoti programa ar jrenginj, dél kurio kyla rysio problemy.

Kai spustelésite Atblokuoti, anksciau uzblokuoti rysiai taps leidZziami. Jei problemy su programa kils ir toliau arba
jrenginys neveiks kaip turéty, spustelékite Programa vis tiek neveikia ir visi anksciau Siam jrenginiui uzblokuoti
rySiai taps leidZiami. Jei problema iSlieka, paleiskite kompiuterj i$ naujo.

Spustelékite Rodyti pakeitimus, kad perzitrétuméte vedlio sukurtas taisykles. Be to, vedlio sukurtas taisykles
galite perzidreéti ir eidami ISpléstiniai nustatymai > Tinklo apsauga > Uzkarda > Bendra > Taisyklés.

Spustelékite Atblokuoti kitg, kad iSsprestuméte kito jrenginio ar programos rysio problemas.
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Prijungti tinklai

Prijungto tinklo dalis yra pasiekiama pagrindiniame programos ESET Endpoint Security lange spusteléjus
Nustatymai > Tinklas > Prijungti tinklai.

Pateikiami tinklai, prie kuriy prisijunge tinklo adapteriai. Spusteléje po tinklo pavadinimu esancig nuoroda busite
paraginti pasirinkti tinklo, prie kurio esate prisijunge per tinklo adapterj, apsaugos tipa (grieztg ar leidziama).
Spustelékite krumpliarat;j ('ﬁ'), jei norite pakeisti §j pasirinkima ,,I8pléstiniame nustatyme®. Siuo nustatymu
apibréziama, kaip jusy kompiuteris bus pasiekiamas kitiems tinklo kompiuteriams.

Galite prisijungti prie trijy rasiy tinklo viety:

¢ Nepatikimas tinklas — Sios rasies tinklo vieta skirta vieSosioms vietoms ir néra patikima. Jasy jrenginys
nebus matomas tinkle ir negalésite matyti jokiy kity jrenginiy tinkle. Tinklo aptikimas pagal numatytuosius
nustatymus iSjungtas vieSuosiuose tinkluose.

o Patikimas tinklas — prieSingai nei vieSojo tinklo atveju, iSteklius galite bendrinti su kitais LAN kompiuteriais
privaCiame tinkle. Pasirinkite Namy arba biuro tinklas, jei Zinote jrenginius tinkle ir jais pasitikite.

e Domenuy tinklas — jusy tinklo administratorius valdo Sios risies tinklo vietg ir negalite pasirinkti arba keisti
Sios rasies tinklo. Domeno tinklo risies vieta aptinkama, kai vietinis kompiuteris priklauso Active Directory
Domain Services. Vietinis kompiuteris gali autentifikuoti to domeno valdyma per viena is jo tinklo rysiy.

Tinklo vietos pasirinkimas gali padéti uztikrinti, kad kompiuterio saugos lygis visada baty tinkamas.

Apatiniame desiniajame lango kampe spusteléje Tinklo adapteriai galite perzitréti kiekvieng tinklo adapterj ir jam
priskirtg uzkardos profilj bei patikimg zong. ISsamesnés informacijos skaitykite ¢ia: Tinklo adapteriai.

Kai pasirenkate Naudoti ,Windows“ nustatymg, langas nerodomas, o tinklas, prie kurio prisijungiate,
automatiskai pazymimas pagal ,Windows” nustatymus. Tokiu bldu i$ naujy tinkly tampa pasiekiamos kai
kurios funkcijos (pvz., faily bendrinimo ir nuotolinio darbalaukio).

Zinomi tinklai

Jei naudojate kompiuterj, kuriuo daznai jungiatés prie viesyjy tinkly arba uz jusy jprasto darbo tinklo riby esanciy
tinkly, rekomenduojame tikrinti naujy tinkly patikimuma. ApibréZus tinklg, ESET Endpoint Security gali atpazinti
patikimus (namy / biuro) tinklus, naudodamas jvairius tinklo parametrus, sukonfigiruotus skyriuje Tinklo
identifikacija. Kompiuteriai daznai jungiasi prie tinkly, kuriy IP adresai panasis j patikimo tinklo adresus. Tokiais
atvejais ESET Endpoint Security gali priskirti nezinoma tinklg prie patikimy (namy / biuro). Siekiant iSvengti tokios
situacijos, rekomenduojama naudoti Tinklo autentiSkumo patvirtinimo funkcija.

Kai tinklo adapteris prisijungia prie tinklo arba perkonfigliruojami jo tinklo parametrai, ESET Endpoint Security
zinomy tinkly sarase ieSko jraso, kuris atitikty naujajj tinklg. Jei Tinklo identifikacija ir Tinklo autentiSkumo
patvirtinimas (pasirenkama) sutampa, tinklas Sioje sgsajoje pazymimas kaip prijungtas. Kai neaptinkamas joks
Zinomas tinklas, tinklo identifikavimo konfiglracija sukuria naujg tinklo rysj, kuriuo bus identifikuojamas tinklas
kitg kartg prie jo jungiantis. Pagal numatytuosius parametrus naujam tinklo rysiui naudojamas apsaugos tipas
Viesasis tinklas. Dialogo lange Aptiktas naujas tinklo rysys jlsy bus paprasyta pasirinkti apsaugos tipg
Nepatikimas tinklas, Patikimas tinklas arba Naudoti ,,Windows” parametra. Jei tinklo adapteris prijungiamas prie
Zinomo tinklo, o tas tinklas yra pazymétas kaip Patikimas tinklas, vietiniai adapterio potinkliai pridedami prie
patikimos zonos.
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Naujy tinkly apsaugos tipas — pasirinkite vieng is Siy parinkéiy: Naudoti ,Windows“ nuostatg, Klausti vartotojo
arba Zymeti kaip vie$g pagal numatytuosius nustatymus, naudojamus naujiems tinklams.

Kai pasirenkate Naudoti ,Windows“ parametrg, dialogo langas nebus parodytas, o tinklas, prie kurio
prisijungiate, bus automatiskai pazymeétas pagal ,Windows" parametrus. Tokiu bidu i$ naujy tinkly tampa
pasiekiamos kai kurios funkcijos (pvz., faily bendrinimo ir nuotolinio darbalaukio).

Zinomus tinklus galima sukonfigiiruoti rankiniu badu, lange Zinomy tinkly rengyklé.

Zinomy tinkly rengyklé

Zinomus tinklus galima konfigiruoti rankiniu badu, pasirenkant ISpléstiniai nustatymai > Tinklo apsauga >
Pagrindinis > Zinomi tinklai ir spusteléjus Redaguoti $alia Zinomi tinklai.

Stulpeliai

Pavadinimas — Zinomo tinklo pavadinimas.

Apsaugos tipas — parodo, kaip nustatytas tinklas: Patikimas tinklas, Nepatikimas tinklas arba Naudoti
»Windows“ nustatyma.

Uzkardos profilis — pasirinkite profilj is iSskleidziamojo meniu Rodyti profilyje naudojamas taisykles, kad bity
rodomas profiliy taisykliy filtras.

Naujinimo profilis — suteikia galimybe pritaikyti sukurtg atnaujinimo profilj, kai prisijungiama prie Sio tinklo.

Valdymo elementai

Prideéti — sukuria naujg Zinoma tinkla.
Redaguoti — spustelékite, norédami redaguoti esamg Zinoma tinklg.

Naikinti — pasirinkite tinklg ir spustelékite Naikinti, kad pasalintuméte jj iS Zinomuy tinkly sgraso.

] virsy / aukstyn / Zemyn / j apacia — leidZia nustatyti Zinomy tinkly pirmumo lygj (tinklai
vertinami i$ virSaus Zemyn).

Tinklo konfigiiracijos parametrai yra suskaidyti j Sias korteles:

Tinklas

Cia galite nustatyti Tinklo pavadinima ir pasirinkti tinklo Apsaugos tipa (,,Nepatikimas tinklas“, ,Patikimas tinklas“
arba ,Naudoti ,Windows“ parametrg”). Pasinaudokite iSskleidZiamuoju meniu Uzkardos profilis ir pasirinkite Siam
tinklui tinkama profilj. Jei tinkle naudojamas apsaugos tipas Patikimas tinklas, visi tiesiogiai prijungti tinklo
potinkliai yra laikomi patikimais. Pavyzdziui, jei prie Sio tinklo prijungtas tinklo adapteris, kurio IP adresas yra
192.168.1.5, o potinklio kauké yra 255.255.255.0, tuomet prie adapterio patikimosios zonos bus pridétas potinklis
192.168.1.0/24. Jei adapteris turi daugiau adresy / potinkliy, visi jie bus patikimi neatsizvelgiant j Zinomo Tinklo
identifikacijos konfiglracija.

Be to, adresai, pridéti prie Papildomy patikimy adresy saraso, visada pridedami prie adapteriy, prijungty prie Sio
tinklo, patikimos zonos (neatsizvelgiant j tinklo apsaugos tip3).
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Ispéti apie silpng ,,WiFi“ Sifravimg — ESET Endpoint Security pranes jums, kai prisijungsite prie neapsaugoto
belaidZio tinklo arba tinklo su silpna apsauga.

UzZkardos profilis — pasirinkite uzkardos profilj, kuris bus naudojamas prisijungus prie Sio tinklo.
Naujinimo profilis — pasirinkite naujinimo profilj, kuris bus naudojamas prisijungus prie Sio tinklo.
Kad prijungty tinkly sarase tinklas bty pazymétas kaip prijungtas, turi blti patenkintos toliau nurodytos sglygos:

» Tinklo identifikacija — visi jvesti parametrai turi sutapti su aktyviojo rySio parametrais.
¢ Tinklo autentiSkumo patvirtinimas — pasirinkus autentiSkumo patvirtinimo serverj, ,ESET Authentication
Server” turi sékmingai patvirtinti autentiSkuma.

Tinklo identifikavimas

Tinklo identifikavimas atliekamas pagal vietinio tinklo adapterio parametrus. Visi pasirinkti parametrai palyginami
su faktiniais aktyvaus tinklo rysiy parametrais. LeidZiami IPv4 ir IPv6 adresai.

Redaguoti tinkla ?

Tinklas = Tinklo identifikacija  Tinklo autentitkumo patvirtinimas
Kai esama DMS priesaga yra (pvz.,

LCompany.com”)

hqg.eset.com

Kai WINS serveric IP adresas yra X

Kai DMS serverio IP adresas yra
10.1.96.106

Kai vietinis IP adresas yra
fed0::d20:3796: ddab: 7167

Kai DHCP serverio IP adresas yra

1018121

Tinklo autentiSkumo patvirtinimas

Tinklo autentiskumo patvirtinimo funkcija ieSko konkretaus serverio tinkle ir to serverio autentisSkumui patvirtinti
naudoja asimetrinio Sifravimo blda (RSA). Tinklo, kurio autentiskumas tvirtinamas, pavadinimas turi sutapti su
zonos pavadinimu, nustatytu autentiSkumo patvirtinimo serverio parametruose. Pavadinime skiriamos didziosios
ir mazosios raidés. Nurodykite serverio pavadinimg, serverio klausymo prievadg ir vie$ajj rakta, kuris atitinka
privaty serverio raktg (zr. Tinklo autentiSkumo patvirtinimas — Serverio konfiglravimas). Serverio pavadinimag
galima jvesti taip: IP adresas, DNS arba ,NetBios“ pavadinimas. Po jo gali biti pateiktas kelias, nurodantis rakto
vietg serveryje (pvz., serverio_pavadinimas_/1katalogas/2katalogas/autentiskumo patvirtinimas). Galite nurodyti
alternatyvius naudotinus serverius, jtraukdami juos j kelig ir atskirdami kabliataskiais.

Atsisiyskite ,ESET Authentication Server”

Viesasis raktas gali bGti importuojamas naudojant bet kurj is siy faily tipy:
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e PEM Sifruotas viesasis raktas (,,.pem*): Sis raktas gali biti sugeneruotas naudojant ,ESET Authentication
Server” (zr. skyriy Tinklo autentiSkumo patvirtinimas — Serverio konfigliravimas).

o Sifruotas viegasis raktas

¢ VieSojo rakto sertifikatas (,,.crt”)

Redaguoti tinkla ?

Tinklas = Tinkle identifikacija =~ Tinklo autentizkuma patvirtinimas

Serveric pavadinimas arba IP adresas 1011.24
Serveric prievadas 80

Viesasis raktas (koduojamas naudojant
.basebd")

Spustelékite Bandyti, kad iSbandytuméte savo parametrus. Jei autentiskumas patvirtinamas sékmingai, pasirodo
pranesimas Serverio autentiSkumas patvirtintas sékmingai. Jei atpaZinimas néra tinkamai sukonfiglrruotas, bus
parodytas vienas i$ Siy klaidos pranesimy:

Serverio atpaZinimas nesékmingas. Negalioja arba nesutampa parasas.
Serverio parasas neatitinka jvesto vieSojo rakto.

Serverio atpaZinimas nesékmingas. Nesutampa tinklo pavadinimas.
Sukonfiglruoto tinklo pavadinimas neatitinka autentiSkumo patvirtinimo serverio zonos pavadinimo.
Perzvelkite abu pavadinimus ir uztikrinkite, kad jie baty identiski.

Serverio atpazZinimas nesékmingas. Negauta atsakymo iS serverio arba gautas negaliojantis atsakymas.
Atsakymo negaunama, jei serveris neveikia arba yra nepasiekiamas. Negaliojantis atsakymas gali b{ti gautas,
jei nurodytu adresu veikia kitas HTTP serveris.

Jvestas negaliojantis viesasis raktas.
Patikrinkite, ar jlsy jvestas vieSasis raktas néra sugadintas.

Tinklo autentiskumo patvirtinimas — serverio
konfiglravimas

Atpazinimo procesg gali vykdyti bet kuris kompiuteris / serveris, prijungtas prie tinklo, kurj reikia atpazinti. ,ESET
Authentication Server” programa turi bati jdiegta kompiuteryje / serveryje, kuris bty visada pasiekiamas
prireikus atlikti atpaZinima, kai tik klientas bando jungtis prie tinklo. ,,ESET Authentication Server” programos
diegimo failg galima atsisiysti is ESET svetainés.
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|diegus ,,ESET Authentication Server” programa, pasirodys dialogo langas (programa galite pasiekti spusteléje
Pradéti > Programos > ESET > ESET Authentication Server).

Norédami konfigiruoti autentisSkumo patvirtinimo serverj, jveskite autentiSkumo patvirtinimo tinklo pavadinima,
serverio klausymo prievadg (numatytasis yra 80) ir vietg, kur bus saugoma viesojo ir privaciojo rakty pora. Tada
generuokite viesgjj ir privatyjj raktus, kurie bus naudojami atpazjstant. Privatusis raktas liks serveryje, o vieSasis
raktas turi bti importuotas j kliento pusés tinklo autentisSkumo patvirtinimo skyriy, kai nustatomas tinklas
uzkardos nustatymuose.

Uzkardos profiliai

,Global default profile” (visuotinis numatytasis profilis) — jei i$ tinklo ir adapterio konfiglracijos negaunama
profilio, naudojamas visuotinis numatytasis profilis.

,List of profiles” (profiliy sgrasas) — profilius galima naudoti ,,ESET Endpoint Security” uzkardos elgsenai valdyti.
Kurdami arba redaguodami uzkardos taisykle, galite priskirti jg konkrec¢iam profiliui arba taikyti kiekvienam
profiliui. Kai tinklo sgsajoje aktyvus konkretus profilis, jam taikomos tik visuotinés taisyklés (taisyklés, nepriskirtos
konkreciam profiliui) ir taisyklés, kurios priskirtos tam profiliui. Kad galétuméte paprastai keisti uzkardos elgseng,
galite sukurti jvairius profilius su skirtingomis taisyklémis, priskirtomis tinklo adapteriams arba tinklams.

,Profiles assigned to network adapters” (profiliai, priskirti tinklo adapteriams) — tinklo adapterj galima nustatyti
taip, kad bty naudojamas profilis, sukonfigiruotas konkreciam tinklui, kai jis prisijungs prie to tinklo.

Tai atliekama skiltyje ,,Advanced setup” (iSpléstiniai nustatymai) (F5) >, Firewall” (uzkarda) > ,Known networks“
(Zinomi tinklai). Sarase Zinomi tinklai pasirinkite tinklg ir spustelékite Redaguoti, kad i$skleidZiamajame meniu
UzZkardos profilis priskirtuméte uzkardos profilj konkreciam tinklui. Jei tas tinklas neturi priskirto profilio, tuomet
bus naudojamas adapterio numatytasis profilis. Jei adapteris nustatytas nenaudoti tinklo profilio, bus naudojamas
jo numatytasis profilis, nepaisant tinklo, prie kurio jis prisijungs. Jei néra tinklo ar adapterio konfigiracijos profilio,
naudojamas visuotinis numatytasis profilis. Norédami priskirti profilj tinklo adapteriui, pasirinkite tinklo adapter;j,
spustelékite ,Edit” (redaguoti) Salia ,Profiles assigned to network adapters” (profiliai, priskirti tinklo
adapteriams), pasirinkite profilj iSskleidZiamajame meniu ,Default firewall profile” (numatytasis uzkardos profilis)
ir tada spustelékite ,,OK“ (gerai).

Kai uzkarda persijungia j kitg profilj, apatiniame desiniajame kampe, prie sistemos laikrodzio, pateikiamas
pranesimas.

Profiliai, priskirti tinklo adapteriams

Perjungiant profilius galima operatyviai atlikti daug uzkardos elgsenos pakeitimy. Galima nustatyti tinkintas
taisykles ir pritaikyti jas konkretiems profiliams. ) sgrasa Tinklo adapteriai automatiskai jtraukiami visy
kompiuteryje esanciy tinklo adapteriy jrasai.

Stulpeliai

Pavadinimas — tinklo adapterio pavadinimas.

Numatytasis uzkardos profilis — numatytasis profilis naudojamas, kai tinklas, prie kurio prisijungéte, neturi
sukonfigiruoto profilio arba jusy tinklo adapteris nustatytas nenaudoti tinklo profilio.

,Prefer network's profile” (pageidauti tinklo profilio) — tinklo adapteris gali naudoti uzkardos profilj,
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sukonfigliruota prijungtam Zinomam tinklui. Jei tas tinklas sukonfiglruoto profilio neturi arba tinklo adapteris
nustatytas nenaudoti tinklo profilio, naudojamas adapterio numatytasis profilis.

Valdymo elementai

Pridéti — pridedamas naujas tinklo adapteris.
Redaguoti — leidziama redaguoti esama tinklo adapter;j.
Salinti — pasirinkite tinklo adapterij ir spustelékite Salinti, jei tinklo adapterj norite pasalinti i$ sgraso.

Gerai / atSaukti — spustelékite Gerai, jei norite jradyti pakeitimus, arba spustelékite Atsaukti, kad uzvertuméte
neatlike pakeitimy.

Programos modifikavimo aptikimas

Jei rysj bando uzmegzti modifikuotos programos, kurioms yra nustatyta uzkardos taisyklé, programos
modifikavimo aptikimo funkcija ima rodyti praneSimus. Tai naudinga siekiant iSvengti piktnaudziavimo kai kurioms
programoms sukonfigliruotomis taisyklémis, kai tai bando daryti kita programa, laikinai arba nuolatos pakeisdama
originalios programos vykdomajj failg kitos programos vykdomuoiju failu arba kenkimo tikslais modifikuodama
originalios programos vykdomajj faila.

Atminkite, kad $ia savybe nesiekiama bendrai aptikti programy modifikavimo atvejy. Siuo atveju tikslas — i§vengti
piktnaudziavimo esamomis uzkardos taisyklémis ir stebimos tik tos programos, kurioms yra nustatytos konkrecios
uzkardos taisyklés.

Jjungti programos keitimy aptikima — jeigu pasirinkta, sistema stebés, ar nekei¢iamos programos (naujinimai,
uzkrétimai, kitos modifikacijos). Kai modifikuota taikomoji programa bandys uzmegzti rysj, uzkarda jums apie tai

pranes.

Leisti modifikuoti pasirasytas (patikimas) programas — nepranesti, jei programa pries ir po modifikavimo islaiko
tg patj galiojantj skaitmeninj parasa.

Netikrinamy programy sarasas — Siame lange galima pridéti arba pasalinti atskiras programas, kurias galima
modifikuoti neparodant pranesSimy.

] modifikavimo aptikimo procesa nejtrauktos
programos

ESET Endpoint Security uzkarda aptinka pokycius tose programose, kurioms yra sukurtos taisyklés (zr. Programy
modifikavimo aptikimas).

Tam tikrais atvejais galite nenoréti taikyti Sios funkcijos kai kurioms programoms ir galite noréti jy nejtraukti j
uzkardos vykdomas patikras.

Pridéti — atidaromas langas ir jame galima pasirinkti programa, kurig norite pridéti prie sgraso programuy,
nejtraukty j modifikavimo aptikimo procesg. Galima rinktis i$ sgraso veikianciy programy su atviru tinklo rysiu,
kurioms taikoma uzkardos taisyklé, arba pridéti konkrecig programa.

Redaguoti — atidaromas langas ir jame galima pakeisti vietg programos, kuri priklauso sgrasui programy,
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nejtraukty j modifikavimo aptikimo procesa. Galima rinktis i$ sgraso veikianciy programy su atviru tinklo rysiu,
kurioms taikoma uzkardos taisyklé, arba pakeisti vietg rankiniu badu.

Salinti — $alina j modifikavimo aptikimo procesa nejtraukty programy saraso jrasus.

Taisykliy konfiguravimas ir naudojimas

Taisyklés — tai sglygy rinkinys, naudojamas tikrinti visus Sioms sglygoms priskirtus tinklo rysius ir veiksmus.
Naudodamiesi uzkardos taisyklémis galite nurodyti veiksma, kurj reikia atlikti uzmezgus jvairius tinklo rysius. Kad
pasiektumete taisykliy filtravimo nustatymus, atverkite ISpléstiniai nustatymai (F5) > Tinklo apsauga > Uzkarda >
ISpléstinis. Kai kurios i$ anksto apibréztos taisyklés yra siejamos su leidziamy paslaugy Zymimaisiais langeliais
(LeidZiamos paslaugos ir iSpléstinés parinktys) ir jy negalima iSjungti tiesiogiai: vietoj to Siuo tikslu galima naudoti
tuos susijusius Zymimuosius langelius.

PrieSingai nei ankstesnéje ESET Endpoint Security versijoje, taisyklés yra vertinamos i$ virSaus Zemyn. Kiekvienam
vertinamam tinklo rySiui naudojamas pirmosios atitinkancios taisyklés veiksmas. Tai — svarbus elgsenos
pakeitimas lyginant su ankstesne versija, kurioje taisykliy prioritetai buvo suteikiami automatiskai ir konkretesnés
taisyklés gaudavo aukstesnius prioritetus nei bendresnio pobudzZio taisyklés.

Rysius galima skirstyti j gaunamus ir siunciamus rysius. Gaunami rysiai yra inicijuojami nuotolinio kompiuterio,
bandancio uzmegzti rysj su vietine sistema. Siunciami rysiai veikia atvirksciai — vietiné sistema kreipiasi j nuotolinj
kompiuter;j.

Jeigu aptinkamas naujas neZinomas rysys, atsargiai apsvarstykite, ar leisti jj, ar uzdrausti. Neprasyti, nesaugis arba
nezinomi rysiai kelia rizikg sistemos saugai. Jeigu toks rySys uzmezgamas, rekomenduojame atkreipti ypatingg
démesj nuotolinio kompiuterio ir taikomosios programos bandyma prisijungti prie jisy kompiuterio. Daugelis
jsiskverbimy bando gauti ir iSsiysti asmeninius duomenis arba atsisiysti kitas kenkéjiskas programas j pagrindinius
kompiuterius. Uzkarda leidZia aptikti ir nutraukti tokius rysius.

Uzkardos taisykliy sgrasas

Uzkardos taisykliy sgrasg rasite ISpléstiniai nustatymai (F5) > Tinklo apsauga > Uzkarda > Pagrindinis ir spusteléje
Redaguoti salia Taisyklés.

Stulpeliai

Pavadinimas — taisyklés pavadinimas.

Jjungta — parodo, ar taisyklé jjungta, ar iSjungta. Norint suaktyvinti taisykle, reikia pazymeéti atitinkamg Zymimajj
langelj.

Protokolas — protokolas, kuriam taikoma Si taisyklé.

Profilis — ¢ia rodomas uzkardos profilis, kuriam taikoma $i taisyklé.

Veiksmas — pateikiama rySio blsena (blokuoti / leisti / klausti).

Kryptis — rySio kryptis (jeinantis / iSeinantis / abi).

Vietinis — vietinio kompiuterio nuotolinis lpv4 arba lpv6 adresas / diapazonas / potinklis ir prievadas.

Nuotolinis — nuotolinio kompiuterio nuotolinis Ipv4 arba Ipv6 adresas / diapazonas / potinklis ir prievadas.
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Programa — programa, kuriai taikoma taisyklé.

UZkardos taisyklés

Taisyklés nusako, kaip uzkarda apdoroja gaunamus ir siunciamus tinklo rygius. Taisyklés vertinamos i€ virfaus Zemyn ir pritaikomas pirmosios
atitinkancios taisyklés veiksmas. -

Pavadinimas ljungta Protokelas  Profilis Veiksmas Kryptis  Vietinis Muetolinis P..

1P: 192.168.1.2 IP: 192.168.10.1/2...

Untitled L TCPir UDP  Bet koks pr... UZdrausti  |vestis Prievadas: 58654 Prietwaldlas: 21 . CAl
Vietiniai adresai

| Rodyti ftaisytasias (if anksto apibréftas) taisykles

=E =

Valdymo elementai

Pridéti — sukuriama nauja taisyklé.

Redaguoti — redaguokite esamg taisykle.
Pasalinti — pasalinkite esamg taisykle.
Kopijuoti — sukurkite pasirinktos taisyklés kopijg.

Rodyti jtaisytasias (i$ anksto apibréztas) taisykles — taisyklés, is anksto apibréztos ESET Endpoint Security,
kurios leidZia arba draudzia konkre¢ius rysius. Sias taisykles galite i§jungti, taciau i anksto nustatytos taisyklés
panaikinti negalima.

nnnﬂ ] vir$y / aukstyn / Zemyn / j apacCig — suteikia galimybe nustatyti taisykliy pirmumo lygj
(taisyklés vykdomos is virSaus Zzemyn).

Spustelékite paiesSkos piktograma Q, virgutiniame desiniajame kampe ir ieskokite taisyklés pagal
pavadinimg, protokolg ar prievada.

Uzkardos taisykliy jtraukimas arba redagavimas

Gali reikéti redaguoti arba pridéti uzkardos taisykles, kai pasikeicia tinklo nustatymai (pvz., pasikeité nuotolinés
puseés tinklo adresas arba prievado numeris), kad blty uZtikrintas tinkamas programos, kuriai taikoma taisyklé,
veikimas.

Tolesni ESET Ziniy bazés straipsniai gali bGti pasiekiami tik angly kalba:
e Uzkardos taisykliy ESET Endpoint Security kirimas arba redagavimas
e Uzkardos taisykliy kirimas arba redagavimas klienty darbo vietose ESET PROTECT

Virsutinéje lango dalyje yra trys skirtukai:
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¢ Bendroji informacija — nurodykite taisyklés pavadinima, rysio kryptj, veiksma (Leisti, Drausti, Klausti),
protokolg ir profilj, kuriam taisyklé bus taikoma.

¢ Vietinis — rodo informacijg apie rysio vietine puse, kurioje pateikiamas vietinio prievado numeris arba
prievady intervalas ir ry$j palaikancios taikomosios programos pavadinimas. Cia galite pridéti i§ anksto
nustatytg arba sukurtg zong su IP adresy diapazonu spustelédami ,Pridéti“.

¢ Nuotolinis — $iame skirtuke yra informacija apie nuotolinj prievada (prievady intervala). Cia galite sudaryti
nuotoliniy IP adresy ar zony, skirty tam tikrai taisyklei, sarasa. Cia galite pridéti i$ anksto nustatytg arba
sukurtg zong su IP adresy diapazonu spustelédami ,,Pridéti“.

Kurdami nauja taisykle, lauke Pavadinimas turite jvesti taisyklés pavadinima. ISskleidZiamajame meniu Kryptis
pasirinkite kryptj, kuria taisyklé bus taikoma, ir veiksma, kuris bus vykdomas, kai rySiui bus pritaikyta taisyklé i$

iSskleidZiamojo meniu Veiksmas.

Protokolas pateikia taisyklei naudojama rysio protokola. ISskleidZiamajame meniu nurodykite, kuris protokolas
bus taikomas konkrecioje taisykléje.

ICMP tipas / kodas atitinka ICMP pranesimg, kuris identifikuojamas skai¢iumi (pvz., O atitinka , Aido atsakymas”).

Pagal numatytajg parinktj nurodzius Bet koks profilis, jjungiamos visos taisyklés. Kitas bldas: iSskleidZziamajame
meniu Profiliai nurodykite pasirinktinj uzkardos profil].

Jei jjungsite parinktj Registravimo svarbumas, su taisykle susijusi veikla bus registruojama zZurnale. Parinktis Jspéti
naudotojg rodo pranesima, kai taisyklé yra taikoma.

Redaguoti taisykle ?

Bendra  vietinis | Nuotolinis

Bendra

Pavadinimas Untitled

ljungta

Kryptis [vestis ~
Veiksmas Uzdrausti A"
Protokolas TCP ir UDP ~
Profilis Bet koks profilis A"
Registravimo pavojingumas Diagnostika A

UZzkardos Zurnalus su veiksmu Atmesti ir registravimo rimtumo jspéjima gali rinkti ESET PROTECT.
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Sukuriame naujg taisykle, kad interneto narsyklé Firefox galéty prisijungti prie Internetas / vietinio tinklo
svetainiy.

1. Skirtuke Bendroji informacija jjunkite siun¢iama rysj, naudojantj TCP ir UDP protokolus.

2. Spragtelékite skirtuka Vietinis .

3. Pasirinkite jasy naudojamos ziniatinklio narsyklés failo kelig spustelédami ... (pvz., C:\Program
Files\Firefox\Firefox.exe). NEJVESKITE programos pavadinimo.

4. Korteléje Nuotolinis jjunkite prievado numerius 80 ir 443, jeigu norite leisti tik standartinius interneto
narsymo veiksmus.

IS anksto nustatytose taisyklése pakeitimai ribojami.

Uzkardos taisyklés — vietinis

Jveskite vietinés programos pavadinimg ir vietinj prievada (prievadus), kuriam bus taikoma taisyklé.

Prievadas — vietinio prievado numeris (-iai). Jeigu numeriai nepateikiami, taisyklé bus taikoma visiems
prievadams. Pridékite vieng rySio prievadg arba jy intervala.

IP — leidZia pridéti nuotolinj adresg / adresus, adresy intervalg arba potinklj, kuriame bus taikoma taisyklé. Jei
reikSmé nepateikiama, taisyklé bus taikoma visiems rysiams.

Zonos — pridéty zony sarasas.

Prideéti — iSskleidZiamajame meniu pasirinkite ir pridékite sukurtg zona. Zonai sukurti naudokite kortele Zonos
nustatymai.

Salinti — pasalinamos zonos i$ sgraso.

Taikomoji programa — taikomosios programos, kuriai taikoma taisyklé, pavadinimas. Pridékite programos, kuriai
bus taikoma taisyklé, vieta.

Paslauga — iSskleidZiamajame meniu parodomos sistemos paslaugos.

Naudodamiesi iSskleidZiamuoju meniu galblt veidrodiniam atspindZiui norésite sukurti taisykle, kuri
naujinimus teiks per 2221 prievadg rySiui naudodama EHttpSrv tarnybs .
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Redaguoti taisykle ?

Bendra Vietinis  puotolinis

Vietinis

Prievadas 59654

IP 192.168.1.2
Zonos

Programa (& C:\Program Files\Intemnet Explorer’ %

Uzkardos taisyklés — nuotolinis

Prievadas — nuotolinio prievado numeris (-iai). Jeigu numeriai nepateikiami, taisyklé bus taikoma visiems
prievadams. Pridékite vieng rysio prievadg arba jy intervala.

IP — leidZia pridéti nuotolinj adresg, adresy intervalg arba potinklj. Adresas, intervalas / potinklis arba nuotoliné
zona, kuriems taikoma taisyklé. Jeigu reikSmé nepateikiama, taisyklé bus taikoma visiems rySiams.

Zonos — pridéty zony sgrasas.

Prideéti — pridékite zong, pasirinkdami jg iSskleidZiamajame meniu. Zonai sukurti naudokite kortele Zonos
nustatymai.

Salinti — pasalinamos zonos i$ sgraso.
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Redaguoti taisykle ?

Bendra | Vietinis =~ Nuotalinis

Muotolinis

Prievadas 21

IP 192.168.10.1/255.255.255.0
Zonos

Vietiniai adresai

Laikinas IP adresy juodasis sgrasas

Norédami perzidréti IP adresus, kurie buvo aptikti kaip ataky Saltiniai, pridedami prie juodojo sgraso, kad kuriam
laikui bUty uzdraustas rysys, programoje ESET Endpoint Security eikite j Nustatymai > Tinklas > Laikinasis IP
adresy juodasis sgrasas. Laikinai uzblokuoti IP adresai blokuojami 1 valanda.

Stulpeliai

IP adresas — rodo uzblokuotg IP adresa.

Blokavimo pagrindas — rodo atakos tipg, kuriam buvo sutrukdyta pasiekti adresg (pavyzdZiui, TCP prievady
nuskaitymo ataka).

Skirtasis laikas — rodo datg ir laika, kada adresas bus pasalintas i$ juodojo sgraso.

Valdymo elementai

Salinti — spustelékite norédami pasalinti adresg i$ juodojo sara$o nesibaigus skirtajam laikui.
Salinti visus — spustelékite norédami nedelsiant pa3alinti visus adresus i juodojo saraso.

Add exception — spustelékite norédami pridéti uzkardos iSimtj prie IDS filtravimo.

Patikima zona

tai tinklo adresy grupé, i$ kurios naudojant numatytuosius parametrus uzkarda leidzia priimti tam tikrg srauta.
Tam tikry patikimos zonos funkcijy, pvz., faily bendrinimo ir nuotolinés prieigos prie darbalaukio, parametrus
apibrézia IDS ir iSpléstinés parinktys.
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Faktiné patikima zona apskaiciuojama dinamiskai ir atskirai kiekvienam tinklo adapteriui pagal tai, prie kurio tinklo

traktuojami kaip patikimi. Jei tinklo adapteris prisijungia prie Zinomo tinklo, tame tinkle sukonfiglruoti Papildomi
patikimi adresai yra pridedami prie adapterio patikimos zonos. Jei tinklas yra namy / biuro apsaugos tipo, visi
tiesiogiai prijungti potinkliai yra jtraukiami j patikimg zong. Faktine kiekvieno tinklo adapterio patikimg zong
galima pamatyti lange Nustatymas, kurj rasite eidami Tinklas > Tinklo adapteriai.

Zony konfiguravimas

Zona atitinka tinklo adresy rinkinj, kurie sudaro vieng logine IP adresy grupe, kad buty patogiau, kai keliose
taisyklése reikia pakartotinai naudoti tuos pacius adresus. Kiekvienam grupés adresui yra priskirtos analogiskos
taisyklés, centralizuotai apibréztos visai grupei. Vienas is tokios grupés pavyzdziy yra Patikima zona. Patikima
zong sudaro grupé tinklo adresy, kurie jokiu biidu néra blokuojami uzkardos. Sias zonas galite konfigiruoti eidami
j ISpléstiniai nustatymai > Tinklo apsauga > Pagrindinis > Zonos ir spustelédami Redaguoti Salia Zonos. Jei norite
pridéti naujg zong, spustelékite Pridéti, jveskite zonos Pavadinimg, Aprasy ir pridékite nuotolinio IP adresg lauke
Nuotolinio kompiuterio adresas (IPv4/IPv6, diapazonas, kauké). Taip pat zr. Uzkardos zonos.

Uzkardos zonos

Jei reikia daugiau informacijos apie zonas, skaitykite skyriy Zony konfigtravimas.

Stulpeliai

Pavadinimas — nuotoliniy kompiuteriy grupés pavadinimas.

IP adresai — nuotoliniai IP adresai, kurie priklauso Siai zonai.

Valdymo elementai
Pridédami arba redaguodami zong galite naudotis Siais laukais:
Pavadinimas — nuotoliniy kompiuteriy grupés pavadinimas.

Aprasas — bendras grupés aprasas.

Nuotolinio kompiuterio adresas (IPv4, IPv6, intervalas, kauké) — leidZia pridéti nuotolinj adresg, adresy
intervalg arba potinklj.

Salinti — zona pagalinama i$ saraso.

Atminkite, kad i$ anksto nustatyty zony negalima pasalinti.

Uzkardos zurnalas

ESET Endpoint Security Uzkarda jraso visus svarbius jvykius j Zurnalo failg, kurj galima perziaréti tiesiai is
pagrindinio meniu. Spustelékite Jrankiai > Zurnalo failai, tada pasirinkite Tinklo apsauga i$skleidziamajame meniu
Zurnalas. Jei norite jjungti §j uzkardos registravima, eikite j I13pléstinis nustatymas > Jrankiai > Zurnalo failai ir
minimaly registravimo daugiaZodiskuma nustatykite kaip Diagnostika. Visi uzdrausti rySiai bus uZregistruoti.
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Zurnalo failus galima naudoti klaidoms aptikti ir jsiskverbimams j jisy sistemg atskleisti. ESET uzkardos zurnaluose
yra Sie duomenys:

¢ Laikas — jvykio data ir laikas.

Jvykis — jvykio pavadinimas.
Saltinis — $altinio tinklo adresas.

Tikslas — tikslinis tinklo adresas.

Protokolas — tinklo rysSio protokolas.

Taisyklé / kirmino pavadinimas — taikoma taisyklé arba kirmino pavadinimas (jei atpaZintas).
e Programa — susijusi programa.

Naudotojas — naudotojo, prisijungusio jsiskverbimo aptikimo metu, vardas.

ISsami Siy duomeny analizé gali padéti aptikti bandymus késintis j sistemos saugg. Daugelis kity veiksniy rodo
galima saugumo pavojy ir leidZia sumazinti jo poveikj. Galimy grésmiy indikatoriy pavyzdzZiai: dazni rysiai i$
nezinomy viety, daug bandymy uzmegzti rysius ir rysSius bandancios uzmegzti neZinomos programos arba
naudojami nejprasti prievady numeriai.

PranesSimas apie saugumo pazeidZiamuma registruojamas net ir tuo atveju, jei konkretus pazeidZiamumas
jau pasalintas, nes aptinkamas naudojimo bandymas ir jis blokuojamas tinklo lygmeniu pries faktiskai
naudojant.

RysSio nustatymas — aptikimas

Uzkarda aptinka kiekvieng naujai sukurtg tinklo rysj. Aktyvusis uzkardos rezimas nustato, kokie veiksmai atliekami
su nauju rysiu. Jei aktyvinamas Automatinis rezimas arba Politika pagrjstas rezimas, uzkarda atliks i$ anksto
nustatytus veiksmus nesikisant vartotojui.

Saveikusis rezimas rodo informacinj langg, kuriame prane$ama apie naujo tinklo rysSio aptikimg ir pateikiama
iSsami informacija apie 3j sujungima. Galite leisti rysj arba jo atsisakyti (blokuoti). Jeigu pakartotinai leisite tg patj
rysj dialogo lange, rekomenduojame sukurti naujg taisykle Siam rysiui. Tam pasirinkite Jsiminti veiksma (sukurti
taisykle) ir jrasykite $j veiksma kaip nauja uzkardos taisykle. Jeigu uzkarda véliau atpaZins tg patj rysj, ji taikys
esamg taisykle be vartotojo veiksmuy.

Parinkus Laikinai jsiminti proceso veiksmga, veiksmas (Leisti / UZdrausti) naudojamas, kol programa paleidziama i$
naujo, pakeiciamos taisyklés arba filtravimo rezimai, atnaujinamas uzkardos modulis arba sistema paleidZiama is
naujo. Atlikus bet kuriuos i$ iy veiksmuy, laikinos taisyklés bus panaikintos.
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Gaunamas tinklo duomenuy srautas

Programa Siame kompiuteryje (H TeamViewer 9} mégina ufmegzti rydj su nuotoline svetaine

Taikomoji programa:  C:\Program Files (486)\ TeamView..\TeamViewer_Service.exe (PID 1740}
Imoné: TeamViewer

Reputacija: i Aptikta priet 3 men.

Nuotolinis kompiuteris:

Vietinis prievadas: UDP 52566 (52566)

Leisti §j rysj?

Kaskart klausti
Prisiminti, kol programa baigs darba

®) Sukurti taisykle ir jsiminti visam laikui

C:\Program Files (x86)\TeamViewer\Wersion9,

| Taikomoji programa: ; :
Jereg TeamViewer_Service.exe

+| Muotolinis kompiuteris: Patikima zona L
Muctolinis prievadas: 55809
Vietinis prievadas: 52566
v Protokolas: TCPir UDP v
Sufinoti ifsamiau apie & pranegima ~ Igsami informacija ~ ~ ISpléstings parinktys

Blkite atsargls kurdami naujas taisykles ir leiskite tik tikrai saugius sujungimus. Jei visi rysiai yra leidziami, uzkarda
netenka prasmés. Tai svarbds rysiy parametrai:

¢ Nuotoliné puseé — leiskite rysius tik su patikimais ir Zinomais adresais.

¢ Vietiné taikomoji programa — nepatariama leisti nezinomy programy ir procesy vykdomy rysiy.

¢ Prievado numeris — rySys su bendraisiais prievadais (pvz., saityno srautas — prievado numeris 80)
jprastomis aplinkybémis turi bati leidziamas.

Kad galéty plisti, kompiuterio jsiskverbimai daznai naudoja internetg ir pasléptus rysius, kad uzkrésty nuotolines

sistemas. Jeigu taisyklés yra tinkamai sukonfiglruotos, uzkarda tampa naudingu jrankiu apsisaugant nuo jvairiy
kenkéjisky kody ataky.

ESET uzkardos problemy sprendimas

Jei patiriate jungiamumo problemuy, kai jdiegta ESET Endpoint Security, yra keli budai nustatyti, ar ESET uzkarda
yra jy priezastis. Be to, ESET uzkarda gali padéti sukurti naujas taisykles ar iSimtis jungiamumo problemoms
spresti.

Zr. toliau pateiktg tema, kurioje rasite priemoniy, padedanéiy spresti ESET uzkardos problemas:

e Trikciy Salinimo vedlys

e Registravimas ir taisykliy arba iSimciy kdrimas isS Zurnalo
e |Simciy kdrimas iS uzkardos pranesSimy
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e Tinklo apsaugos iSpléstinj registravima
e Problemuy sprendimas naudojant protokoly filtravima

Trikciy salinimo vedlys

Trik¢iy Salinimo vedlys tyliai stebi visus blokuojamus rySius ir padeda jums atlikti trik¢iy Salinimo procediira, kad
iSspresty uzkardos problemas, kurias sukelia konkrecios programos ar jrenginiai. Véliau vedlys pasitlo nauja
taikyting taisykliy rinkinj (jei jj patvirtinate). Trikciy Salinimo vedlj rasite pagrindiniame meniu, pasirinkdami
Nustatymai > Tinklas.

Tolesni ESET Ziniy bazés straipsniai gali bGti pasiekiami tik angly kalba:
e UZkardos iSimties jtraukimas naudojant trikéiy diagnostikos vedlj

mas is

Registravimas ir taisykliy arba isimciy kur
zurnalo

Pagal numatytajg parinktj ESET uzkarda neregistruoja visy uzblokuoty rysiy. Jei norite perzitreéti uzkardos
uzblokuotus elementus, jjunkite tinklo apsaugos iSpléstinj registravima skiltyje ,Diagnostics” (diagnostika),
esancioje ,Advanced setup” (iSpléstiniai nustatymai), nuéjus j , Tools” (jrankiai) > ,Diagnostics” (diagnostika). Jei
Zurnale pastebésite kg nors, ko nenorite, kad jlsy uzkarda blokuoty, galite sukurti taisykle arba IDS taisykle,
desiniuoju pelés klavisu spustelédami tg elementg ir pasirinkdami ,Don't block similar events in the future”
(neblokuoti panasiy jvykiy ateityje). Atminkite, kad visy uzblokuoty rysiy Zurnale gali bati tkstanciai punkty, tarp
kuriy bus sunku surasti konkrety rysj. ISsprende problema, galite iSjungti registravimo funkcija.

Papildomos informacijos apie Zurnalg rasite &ia: Zurnalo failai.

Naudokite registravimo funkcijg, kad pamatytumeéte tvarka, pagal kurig uzkarda blokuoja konkrecius rysius.
Be to, taisykliy kiirimo i$ Zurnalo funkcija leis sukurti taisykles, kurios darys tiksliai tai, ko jas norésite.

Sukurti taisykle iS zurnalo

Naujoji ESET Endpoint Security versija leidzia sukurti taisykle i$ Zurnalo. Pagrindiniame meniu spustelékite Jrankiai
> Zurnalo failai. I$skleidZiamajame meniu pasirinkite Tinklo apsauga, desiniuoju pelés klavi$u spustelékite
pageidaujama zZurnalo jrasg ir i$ kontekstinio meniu pasirinkite Ateityje neblokuoti panasiy jvykiy. Pranesimo
lange bus parodyta jlsy naujoji taisyklé.

Kad bty galima is Zurnalo sukurti naujas taisykles, ESET Endpoint Security turi bati sukonfigliruota tokiais
parametrais:

¢ nustatykite minimaly registravimo daugiazodiskumo lygj Diagnostika, pasirinkdami ISpléstiniai nustatymai
(F5) > Jrankiai > Zurnalo failai,

¢ jjunkite parinktj Rodyti praneSimus ir apie gaunamas atakas prieS saugumo spragas, esancia ISpléstiniai
nustatymai (F5) > Tinklo apsauga > Apsauga nuo tinklo atakos > ISpléstinés parinktys > ]silauzimo
aptikimas.
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ISimciy kurimas is uzkardos pranesimy

ESET uzkardai aptikus kenkimo veiklg tinkle, pateikiamas jvykj apibdinantis pranesimo langas. Siame pranesime
yra saitas, kurj paspaudus galima suzinoti iSsamiau apie jvykj ir pageidaujant nustatyti jam iSimt;j.

Jei tinklo programa ar jrenginys tinkamai nejgyvendina tinklo standarty, jis gali suZadinti pasikartojancius
uzkardos IDS pranesimus. Galite sukurti iSimtj tiesiogiai i$ pranesSimo, kad ESET uzkarda nebeaptikty Sios
programos ar jrenginio.

Tinklo apsaugos ispléstinj registravimg

Sia funkcija siekiama vesti sudétingesnius zurnalo failus ESET techninei pagalbai teikti. Sig funkcijg naudokite tik to
paprasius ESET techninés pagalbos tarnybai, nes ji gali sukurti didziulj Zurnalo failg ir sulétinti jasy kompiuterio
darba.

1. Pereikite prie ISpléstinis nustatymai > Jrankiai > Diagnostika ir jjunkite Jjungti tinklo apsaugos iSpléstinj
registravima.

2. Pameéginkite atkurti problemg, su kuria susiduriate.

. ISjunkite tinklo apsaugos iSpléstinj registravima.

4. Tinklo apsaugos iSpléstinio registravimo sukurtg PCAP Zurnalo failg rasite tame paciame aplanke, kuriame
generuojamos diagnostinés atminties isklotinés: C:\ProgramData\ESET\ESET Endpoint
Security\Diagnostics)

w

Problemy sprendimas naudojant protokoly filtravimag

Jei kyla problemy su narSykle ar el. pasto programa, pirmiausia reikia iSsiaiSkinti, ar uz jas neatsakinga protokoly
filtravimo funkcija. Kad tai padarytuméte, paméginkite iSpléstiniuose nustatymuose laikinai iSjungti programos
protokoly filtravimo funkcijg (nepamirskite baige jos vél jjungti, nes kitaip jlsy narsyklé ir el. pasto programa liks
neapsaugotos). Jei iSjungus problema dingsta, perzvelkite toliau pateiktg dazZniausiai pasitaikanciy problemy
sgrasg su jy sprendimais:

Naujinimo arba saugaus rysio problemos

Jei jlisy programa pranesa, kad negali atsinaujinti arba rySio kanalas nesaugus:

¢ Jei jjungta SSL protokolo filtravimo funkcija, pabandykite jg laikinai iSjungti. Jei tai padeda, galite ir toliau
naudoti SSL filtravimo funkcijg ir leisti veikti naujinimo funkcijai, nejtraukdami probleminiy rysiy:
Perjunkite SSL protokolo filtravimo reZimg j interaktyvuyjj. Paleiskite naujinimo procesa i$ naujo. Turi
pasirodyti dialogo langas, informuojantis apie Sifruojama tinklo srautg. Uztikrinkite, kad programa atitikty
tg, kurios triktj Salinate, o sertifikatas blty atsiunciamas is serverio, kuris tiekia jai naujinimus. Tada
pasirinkite jsiminti veiksma su Siuo sertifikatu ir spustelékite ,Nepaisyti®. Jei daugiau nerodoma susijusiy
dialogo langy, galite perjungti filtravimo rezimg atgal j automatinj ir problema turéty biti iSspresta.

¢ Jei konkreti programa néra narsyklé arba el. pasto programa, galite jos visai nejtraukti j protokoly filtravima
(jei tai padarysite su narSykle ar el. pasto programa, kompiuteris taps pazeidziamas). Visos programos,
kuriy rysiai buvo filtruojami praeityje, turi jau bati jtrauktos j jums pateiktg sarasg, kai buvo pridedama
iSimtis, tad rankiniu badu jy jtraukti turbat nereikés.
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Jusy tinkle veikiancio jrenginio pasiekimo problema

Jei negalite naudotis savo tinkle esancio jrenginio funkcijomis (pvz., atverti internetinés kameros tinklalapj ar leisti
vaizdo jrasg namy medijos leistuvu), paméginkite pridéti jo IPv4 ir IPv6 adresus j nejtraukty adresy sgrasa.

Problemos su konkrecia interneto svetaine

Galite nejtraukti konkreciy interneto svetainiy j protokoly filtravimg, naudodami URL adresy tvarkymo funkcija.
Pavyzdziui, jei negalite pasiekti https://www.gmail.com/intl/en/mail/help/about.html, paméginkite pridéti
*gmail.com* j nejtraukty adresy sarasa.

Klaida ,,Vis dar vykdomos kai kurios programos, galinCios importuoti
Sakninj sertifikatg”

Jums jjungus SSL protokoly filtravima, ESET Endpoint Security pasiripina, kad jdiegtos programos pasikliauty
badu, kuriuo ji filtruoja SSL protokolg, importuodama sertifikatg j jy sertifikaty saugykla. Kai kurioms programoms
to padaryti nejmanoma, kol jos veikia. Tai taikoma ,Firefox“ ir ,,Opera®. Jsitikinkite, kad né viena i$ jy neveikia

(geriausias bldas tai padaryti — atverti uzduociy tvarkytuvg ir patikrinti, ar jo korteléje ,,Procesai“ néra veikianciy
faily , firefox.exe” arba ,opera.exe), tada spustelékite ,Kartoti“.

Nepatikimo leidéjo arba negaliojancio sertifikato klaida

Tai dazniausiai reiskia, kad jvyko pirmiau nurodyto aprasyto importo proceso triktis. Pirmiausia jsitikinkite, kad
neveikia né viena i$ paminéty programy. Tada iSjunkite SSL protokoly filtravimo funkcijg ir po to vél jg jjunkite.
Taip pakartotinai jvykdysite importo procediira.

Saitynas ir el. pastas

Saityno ir el. pasto konfigiiracija rasite skiltyje Nustatymai > Saitynas ir el. pastas. Cia galite pasiekti issamesnius
programos parametrus.
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ENDPOINT SECURITY -

€) Saitynas ir el. pastas ?
Saugi nariykle
liungta: #v
Saityno kontrolé
liungta: #
Prieigos prie saityno apsauga #
ljungta:
El. pasto programy apsauga #
ljungta:
Apsauga nuo brukalo L
liungta:

Apsauga nuo sukdiavimo apsimetant

liungta: 'n'

¥ Importavimo / eksportavimo parametrai L |Zpléstinis nustatymas

Saugi narsyklé — Apsaugo jusy jautrius duomenis, kai narSote internete.

Modulis Saityno kontrolé leidzia sukonfiglruoti parametrus, kurie administratoriams suteikia automatiniy
jrankiy, padedanciy apsaugoti kompiuterius ir nustatyti interneto narSymo apribojimus. Saityno kontrolés
funkcijos paskirtis — uzdrausti prieigg prie puslapiy su netinkamu ar Zalingu turiniu. Zr. Saityno kontrolé, kur rasite
daugiau informacijos.

Galimybé jungtis prie interneto yra standartiné asmeniniy kompiuteriy funkcija. Deja, internetas tapo pagrindine
kenkeéjisko kodo platinimo terpe. Dél to itin svarbu atidziai jvertinti savo prieigos prie saityno apsaugos

parametrus.

El. pasto programos apsauga kontroliuoja el. pasto rysius, priimamus naudojant POP3(S) ir IMAP(S) protokolus.

Naudodama jisy el. pasto programos papildinj, ESET Endpoint Security uztikrina visy rysiy i$ el. pasto programos
kontrole.

Apsauga nuo brukalo filtruoja nepageidaujamus el. laiskus.

Spusteléjus krumpliaracio piktograma Q, Salia punkto Apsauga nuo brukalo pateikiamos tokios parinktys:

Konfigiruoti — atveria iSpléstinius el. pasto programos apsaugos nuo brukalo parametrus.

Naudotojo adresy sarasas — atveria dialogo langg, kuriame galite pridéti, redaguoti arba naikinti el. pasto
adresus, kurie laikomi saugiais ar nesaugiais. Pagal Cia nustatytas taisykles, el. laiskai i$ Siy adresy bus
nenuskaitomi arba bus laikomi brukalu. Spustelékite Naudotojo iSimciy sgrasas, kad atvertuméte dialogo
langg, kuriame galite pridéti, redaguoti arba pasalinti el. laisky adresus, kurie gali bati apgaulingi ir naudojami
brukalui siysti. EI. laiskai, gauti i$ adresy, kurie nurodyti iSimciy sgrase, visada bus nuskaitomi ieskant brukalo.

Apsauga nuo sukciavimo apsimetant — tai dar vienas apsaugos sluoksnis, sitlantis padidintg apsaugg nuo
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neteiséty interneto svetainiy, kurios meégina iSgauti slaptazodzius ir kitg slaptg informacija. Apsauga nuo
suké&iavimo apsimetant rasite skiltiesSaitynas ir el. pastas polangyje Nustatymai. Zr. Apsauga nuo suké&iavimo
apsimetant, kur rasite papildomos informacijos.

Saityno / el. pasto / apsaugos nuo sukéiavimo apsimetant/ apsauga apsaugos modulj galite laikinai iSjungti

spusteléje

Protokoly filtravimas

Programy protokoly apsaugg nuo virusy uztikrina , ThreatSense” nuskaitymo modulis, kuriame sklandziai
integruotos visos pazangiausios kenkéjiskos programinés jrangos nuskaitymo metodikos. Protokoly filtravimas
vykdomas automatiskai, nesvarbu, kokia interneto narsyklé ar el. pasto programa naudojama. Jei norite keisti
uzsifruotus (SSL) parametrus, eikite j ISpléstinis nustatymas (F5) > Saitynas ir el. pastas > SSL/TLS.

Jjungti programos protokolo turinio filtravima — gali biiti naudojamas protokolo filtravimui iSjungti. Atminkite,
kad nuo jo priklauso daugelis ESET Endpoint Security komponenty (prieigos prie saityno apsauga, el. pasto
protokoly apsauga, apsauga nuo sukciavimo apsimetant, saityno kontrolé), kurie be jo neveiks.

Nejtrauktos programos — leidzia j protokoly filtravima nejtraukti konkreciy nuotoliniy adresy. Naudinga, kai

protokoly filtravimo funkcija kelia suderinamumo problemy.

Nejtraukti IP adresai — leidZia j protokoly filtravima nejtraukti konkreciy programy. Naudinga, kai protokoly

filtravimo funkcija kelia suderinamumo problemuy.

IPv4 adresai ir kauké:

e 192.168.0.10— prideda atskiro kompiuterio IP adresg, kuriam bus taikoma taisyklé.

® 192.168.0.1-192.168.0.99 — jveda pradinj ir galutinj IP adresus, kad bty nurodytas IP diapazonas (keleto
kompiuteriy), kuriam bus taikoma taisyklé.

e Potinklis, pavyzdZiui, kompiuteriy grupé), kurj apibrézé IP adresas ir kaukeé. Pavyzdziui, 255.255.255.0yra
tinklo kaukeé prefiksui 192.168.1.0/24, tai atitinka 192.168.1.1-192.168.1.254 adresy diapazona.

IPv6 adresai ir kauké:

e 2001:718:1c01:16:214:22ff:fec9:ca5 — jtraukia atskiro kompiuterio IPv6 adresg, kuriam bus taikoma
taisyklé

® 2002:c0a8:6301:1::1/64— |Pv6 adresas su 64 bity prefikso ilgiu, tai reiskia
2002:¢0a8:6301:0001:0000:0000:0000:0000 to 2002:c0a8:6301:0001 ffff:ffff:fff ffff

Nejtrauktos programos

Norédami nejtraukti tam tikry tinkliniy programy j protokoly filtravima, pridékite jas j $j sarasa. Pasirinkty
programy HTTP/POP3/IMAP rysys nebus tikrinamas ieSkant grésmiy. Rekomenduojame $j metodg naudoti tik tais
atvejais, kai esant jjungtam protokolui programos neveikia tinkamai.

Programos ir tarnybos, jau paveiktos protokoly filtravimo, bus automatiskai pateiktos spusteléjus Pridéti.
Redaguoti — suredaguokite pasirinktus saraso jrasus.

Salinti — $alina pasirinktus jrasus i$ sgraso.
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Mejtrauktos programos

ChWindows\System3 2\ svchost.exe
C\Program Files\Motepad+ +\notepad++.exe

m Importuoti | Eksportuoti
e |

Nejtraukti IP adresai

Siame sgrase esantys IP adresai bus nejtraukti j protokolo turinio filtravimo procesg. HTTP / POP3 / IMAP rysys j
pasirinktus adresus ir i$ jy nebus tikrinamas ieskant grésmiy. Rekomenduojame naudoti Sias parinktis tik
adresams, kurie Zinomi kaip patikimi.

Pridéti — spustelékite, kad pridétumeéte IP adresg / adresy intervalg / nuotolinio tasko potinklj, kuriam taikoma

taisyklé.
Redaguoti — suredaguokite pasirinktus sgraso jrasus.

Salinti — 3alina pasirinktus jrasus i$ saraso.

Mejtraukti IP adresai

10.1.2.3

10.2.1.1-10.2.1.10
192.168.1.0/255.255.255.0
fed0::b434:b801:878:5975
2001:21:420::/64

m Importuoti | Eksportuoti
|
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SSL/TLS

ESET Endpoint Security gali ieSkoti grésmiy rysiuose, kuriuose naudojamas SSL protokolas. Galite rinktis jvairius
nuskaitymo reZimus SSL apsaugotiems rySiams istirti, naudodami patikimus sertifikatus, neZinomus sertifikatus
arba sertifikatus, kurie yra nejtraukti j SSL apsaugoty rysiy tikrinimo procesa.

Jjungti SSL/TLS protokolo filtravima — Protokolo filtravimas yra jjungtas pagal numatytuosius nustatymus. Galite
iSjungti SSL/TLS protokoly filtravimg dalyje I1Spléstinis nustatymas > Saitynas ir el. pastas > SSL/TLS arba
politikoje. Jei protokolo filtravimo funkcija iSjungta, programa rysiy per SSL nenuskaito.

SSL/TLS protokoly filtravimo rezimas sitlo tokias parinktis:

Automatinis reZimas Numatytasis rezimas nuskaitys tik reikiamas programas, pavyzdziui, saityno narsykles ir el.
pasto programas. Jj apeiti galima pasirenkant programas, kuriy rysiai bus nuskaitomi.

Interaktyvusis Jei jvesite naujg SSL- apsaugotg svetaine (su nezinomu sertifikatu), bus parodytas veiksmo
reZimas pasirinkimo dialogo langas. Sis rezimas leidZia sukurti SSL sertifikaty / programy, kurie
nebus nuskaitomi, sgrasa.

Politikos rezimas Nurodykite Sig parinktj norédami nuskaityti visus SSL apsaugotus rysius, iSskyrus
sertifikaty apsaugotus rysius, kurie yra nejtraukti j tikrinima. Jeigu uZmezgamas naujas
rySys, naudojantis neZinomg pasirasytg sertifikatg, jums apie tai nebus pranesta ir rysys
bus automatiskai filtruojamas. Kai prisijungsite prie serverio su nepatikimu sertifikatu,
kuris buvo pazymétas kaip patikimas (jis yra patikimy sertifikaty sgrase), rysys su Siuo
serveriu bus leidZziamas, o Sio rysSio kanalo turinys bus filtruojamas.

Naudodamiesi Filtruojamy SSL/TLS taikomuyjy programy sarasu galite tinkinti ESET Endpoint Security veikima
konkreciose programose

Zinomy sertifikaty sgrasas leidZia tinkinti ESET Endpoint Security elgseng su konkre&iais SSL sertifikatais.

Pasalinti rySius su patikimais domenais — kai jjungta, rysiai su patikimais domenais nebus tikrinami. Domeno
patikimumas nustatomas pagal integruotajj baltajj sarasa.

Blokuoti Sifruotajj rysj, naudojantj pasenusj protokolg SSL v2 — rysys, naudojantis ankstesne SSL protokolo
versijg, bus automatiskai blokuojamas.

Adresai nebus filtruojami, jei jjungtas nustatymas ,, Exclude communication with trusted domains“
(nejtraukti rysiy su patikimais domenais) ir domenas laikomas patikimu.

Sakninis sertifikatas

Sakninis sertifikatas — kad SSL ry3ys veikty tinkamai jisy nardyklése / el. pasto programose, svarbu, kad ESET
Sakninis sertifikatas baty jtrauktas j Zinomy Sakniniy sertifikaty (leidéjy) sarasa. Parinktis Jtraukti Sakninj
sertifikata j Zinomas narsykles turi bati jjungta. Nurodykite Sig parinktj, kad automatiskai jtrauktuméte ESET
Sakninj sertifikatg j Zinomas narsykles (pavyzdziui, ,Opera” ir ,Firefox“). NarSyklése, naudojanciose sistemos
sertifikavimo saugykla, sertifikatas yra pridedamas automatiskai (pvz., ,Internet Explorer®).

Norédami taikyti sertifikatg nepalaikomoms narsykléms, spustelékite PerZiiiréti sertifikatg > ISsami
informacija > Kopijuoti j failg ir rankiniu badu importuokite jj j narsykle.
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Sertifikato galiojimas

Veiksmai, jei sertifikato patikimumo negalima nustatyti — kai kuriais atvejais svetainés sertifikato negalima
patikrinti naudojant patikimy Sakniniy sertifikavimo tarnyby (TRCA) saugyklg (pvz., nebegaliojantis sertifikatas,
nepatikimas sertifikatas, sertifikatas negalioja konkre¢iam domenui arba parasas, kurj galima iSanalizuoti, bet
sertifikatas nepasiraSomas teisingai). Teisétose svetainése visada bus naudojami patikimi sertifikatai. Jei jie jo
nepateikia, tai gali reiksti, kad atakuojanti programa issifruoja jusy rysj arba svetainé patiria techniniy sunkumy.

Jei punktas Klausti apie sertifikato galiojima yra pazymeétas (pagal numatytajg parinktj), naudotojas raginamas
pasirinkti, kokj veiksma vykdyti, kai uzmezgamas Sifruotasis rysys. Bus rodomas veiksmo pasirinkimo dialogas,
kuriame galite nuspresti pazyméti sertifikatg kaip patikima arba nejtraukta. Jeigu sertifikato néra TRCA sarase,
langas yra raudonas. Jeigu sertifikatas yra TRCA sgrase, langas bus Zalias.

Galite pasirinkti parinktj Blokuoti sertifikatg naudojantj rysj, jeigu norite visada nutraukti Sifruotajj rysj su
svetaine, naudojancia nepatikimga sertifikata.

Veiksmai dél sugadinty sertifikaty — sugadintas sertifikatas reiskia, kad sertifikate naudojamas formatas, kurio
neatpazino ESET Endpoint Security arba kuris buvo gautas sugadintas (pvz., perrasytas atsitiktiniais duomenimis).
Tokiu atveju rekomenduojame palikti punktg Blokuoti sertifikatg naudojantj rysj pazyméta. Jei pazymeétas
punktas Klausti apie sertifikato galiojimg, naudotojas raginamas pasirinkti, kokj veiksma vykdyti, kai uzmezgamas
Sifruotasis rysys.

Tolesni ESET Ziniy bazés straipsniai gali bGti pasiekiami tik angly kalba:
e Sertifikaty pranesSimai ESET produktuose
o Sifruotas tinklo srautas: nepatikimas sertifikatas” — Lankantis tinklalapiuose rodomas pranedimas

Sertifikatai

Kad SSL rysys veikty tinkamai jasy narsyklése / el. pasto programose, svarbu, kad ESET $akninis sertifikatas baty
jtrauktas j Zinomy Sakniniy sertifikaty (leidéjy) sarasa. Parinktis Jtraukti Sakninj sertifikatg j Zinomas narsykles turi
bati jjungta. Pasirinkite Sig parinktj, kad automatiskai jtrauktuméte ESET Sakninj sertifikatg j Zinomas narsykles
(pavyzdziui, ,,Opera”ir ,Firefox”). NarSykléms, naudojancioms sistemos sertifikavimo saugykla, sertifikatas yra
pridedamas automatiskai (pvz., ,Internet Explorer”). Norédami taikyti sertifikatg nepalaikomoms narsykléms,
spustelékite Perzidréti sertifikatg > ISsami informacija > Kopijuoti j failg, tada rankiniu bidu importuokite jj j
narsykle.

Kai kuriais atvejais sertifikato negalima patvirtinti naudojant patikimos Sakninio sertifikavimo tarnybos saugykla
(pvz., ,VeriSign“). Tai reiskia, kad sertifikatas yra kazkieno paties pasirasytas (pvz., Ziniatinklio serverio arba mazos
verslo jmonés administratoriaus) ir laikyti §j sertifikatg patikimu ne visada rizikinga. Daug dideliy verslo jmoniy
(pavyzdziui, bankai) naudoja TRCA pasirasytg sertifikata. Jeigu parinktis Klausti apie sertifikato galiojimg yra
pasirinkta (pasirinkta kaip numatytoji), vartotojas raginamas pasirinkti, kokj veiksma vykdyti, kai uzmezgamas
Sifruotasis rySys. Bus rodomas veiksmo pasirinkimo dialogas, kuriame galite nuspresti pazyméti sertifikatg kaip
patikima arba nejtraukta. Jeigu sertifikato néra TRCA sarase, langas yra raudonas. Jeigu sertifikatas yra TRCA
sgrase, langas bus zalias.

Galite pasirinkti parinktj Blokuoti sertifikatg naudojantj rysj, jeigu norite visada nutraukti Sifruotajj rysj su
svetaine, naudojancia nepatikrintg sertifikata.

Jeigu sertifikatas negaliojantis arba sugadintas, tai reiskia, kad sertifikato galiojimas baigési arba jis buvo
neteisingai vartotojo pasirasytas. Siuo atveju rekomenduojame blokuoti ry$j, naudojantj §j sertifikata.
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Sifruotas tinklo srautas

Jei jusy sistema sukonfiglruota naudoti SSL protokoly nuskaitymo procedirg, toliau nurodytais dviem atvejais
pasirodys dialogo langas, raginantis pasirinkti veiksma:

Pirmiausia, jei svetainéje naudojamas nepatikrinamas arba negaliojantis sertifikatas, o ESET Endpoint Security yra
sukonfigiruotas tokiais atvejais klausti naudotojo (pagal numatytuosius parametrus atsakymas yra , Taip” dél
nepatikrinamy sertifikaty ir ,Ne“ dél negaliojanciy sertifikaty), dialogo lange jisy bus paklausta, ar tokj rysj Leisti,
ar Blokuoti. Jei sertifikatas nerandamas Trusted Root Certification Authorities store (TRCA), jis laikomas
nepatikimu.

Antra, jei SSL protokoly filtravimo reZimas yra nustatytas kaip Interaktyvusis rezimas, dialogo lange,
pateikiamame prie kiekvienos svetainés, jusy bus paklausta, ar srautg Nuskaityti, ar Ignoruoti. Kai kurios
programos tikrina, ar jy SSL srautas néra kieno nors modifikuotas ar tikrintas: tokiais atvejais ESET Endpoint
Security turi Ignoruoti tg srautg, kad programa ir toliau veikty normaliai.

Tolesni ESET Ziniy bazés straipsniai gali blti pasiekiami tik angly kalba:
o Sertifikaty pranesSimai ESET produktuose
e Sifruotas tinklo srautas: nepatikimas sertifikatas” — Lankantis tinklalapiuose rodomas pranesimas

Abiem atvejais vartotojas gali nurodyti jsiminti pasirinkta veiksma. Jradyti veiksmai yra laikomi Zinomuy sertifikaty
sgrase.

Zinomy sertifikaty sarasas

Zinomy sertifikaty sarasa galima naudoti norint pritaikyti ESET Endpoint Security veikimo biidg prie konkreciy SSL
sertifikaty ir jsiminti veiksmus, pasirinktus, kai dalyje SSL protokoly filtravimo reZimas pasirinkta Interaktyvusis
rezimas. Sgrasg galima perZidréti ir suredaguoti per I$pléstinis nustatymai (F5) > Saitynas ir el. pastas > SSL/TLS >
Zinomy sertifikaty sgrasas.

Lango Zinomy sertifikaty sarasas sudétinés dalys:
Stulpeliai

Pavadinimas — sertifikato pavadinimas.
Sertifikato iSdaveéjas — sertifikato kiiréjo pavadinimas.

Sertifikato tema — temos laukas identifikuoja jmone, susijusig su vieSuoju raktu, laikomu temos viesojo rakto
lauke.

Prieiga — kaip Prieigos veiksma pasirinkite Leisti arba Blokuoti, kad leistuméte / uzblokuotuméte Sio
sertifikato saugoma rysj neatsizvelgiant j jo patikimuma. Pasirinkite Automatinis, kad leistuméte naudoti
patikimus sertifikatus ir baty klausiama dél nepatikimy. Pasirinkite Klausti, kad vartotojo bity visada
klausiama, kg daryti.

Nuskaityti — kaip Nuskaitymo veiksmg pasirinkite Nuskaityti arba Ignoruoti, kad Siuo sertifikatu saugoma rys;j
nuskaitytuméte arba ignoruotumeéte. Pasirinkite Automatinis, kad bty nuskaitoma automatiniu rezimu ir
baty klausiama interaktyviuoju rezimu. Pasirinkite Klausti, kad vartotojo bty visada klausiama, kg daryti.
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Valdymo elementai
Jtraukti — sertifikatg galima jkelti rankiniu badu, kaip failg su plétiniu .cer, .crt arba .pem. Spustelékite Failas,
kad jkeltumeéte vietinj sertifikatg, arba spustelékite URL, jei pageidaujate nurodyti sertifikato vietg internete.
Redaguoti — pasirinkite sertifikatg, kurj norite konfiglruoti, ir spustelékite Redaguoti.
Naikinti — pasirinkite sertifikata, kurj norite panaikinti, ir spustelékite Salinti.

Gerai / at$aukti — spustelékite Gerai, jei norite jrasyti pakeitimus arba Atsaukti, jei norite iSeiti nejrase.

Filtruojamy SSL/TLS taikomuyjy programy sarasas

Naudodamiesi Filtruojamy SSL/TLS taikomujy programy sarasu galite tinkinti ESET Endpoint Security veikima
konkreciose programose ir veiksmams jsiminti, jei SSL/TLS protokoly filtravimo reZimas pasirenkate
Interaktyvusis reZimas. Sgrasg galite perzitréti ir redaguoti eidami j ISpléstinis nustatymas (F5) > Saitynas ir el.
pastas > SSL/TLS > Filtruojamy SSL/TLS programy sarasas.

Langg SSL/TLS filtruojamy programy sarasas sudaro:

Stulpeliai
Programa — pasirinkite vykdomajj failg i$ katalogo medzio, spustelékite parinkt;j ... arba jveskite kelig rankiniu
badu.

Nuskaitymo veiksmas — pasirinkite Nuskaityti arba Nepaisyti. Pasirinkite Automatinis, kad bty nuskaitoma
automatiniu reZzimu ir baty klausiama interaktyviuoju rezimu. Pasirinkite Klausti, kad vartotojo bty visada
klausiama, kg daryti.

Valdymo elementai

Pridéti — pridékite filtruojama programa.
Redaguoti — pasirinkite sertifikatg, kurj norite konfiglruoti, ir spustelékite Redaguoti.
Naikinti — pasirinkite sertifikata, kurj norite panaikinti, ir spustelékite Salinti.

Gerai / atSaukti — spustelékite Gerai, jei norite jrasyti pakeitimus, arba spustelékite Atsaukti, jei norite iSeiti
nejrasydami.

El. pasto programy apsauga

ESET Endpoint Security Integravimas el. pasto programoje padidina aktyvios apsaugos nuo kenkimo kody lygj el.
laiSkuose. Jeigu jusy el. pasto programa yra palaikoma, integravimg galima jjungti programoje ESET Endpoint
Security. Integravus j el. pasto programa ESET Endpoint Security jrankiy juosta jterpiama tiesiai j Sig programa, kad
biaty efektyviau saugomas el. pastas. Integravimo parametrus rasite Cia: ISpléstinis nustatymai (F5) > Saitynas ir
el. pastas > El. pasto programos apsauga > El. pasto programos.
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@0 EMDPOINT SECURITY

ISpléstinis nustatymas Q x| Q2
APTIKIMO MODULIS EL. PASTO PROGRAMOS
NAUJINIMAS EL. PASTO PROGRAMU INTEGRAVIMAS
TINKLD APSAUGA Integruati | ,Microsoft Outlook”

_ § Integrueti j ,Outlook Express™ / , Windows Mail”
SAITYMNAS IR EL. PASTAS

- Integruoti | ,\Windows Live Mail”
El. pasto programy apsauga
Prieigos prie saityno apsauga |gjungti tikrinima, kol nepasikeis gauty laigky aplanko turinys X [ ]
Apsauga nuo sukéiavimo
apsimetant
Saityno kontrolé NUSKAITYTINI EL. LAISKAI
Saugi narsyklé ) . ; . ;

|jungti el. paéto apsauga naudojant paito programos 0

papildinius
|[RENGINIO KONTROLE
Gauti el. laigkai

IRANKIAI |zziysti el. laizkai

NAUDOTOJO SASAJA Perskaityti el. laiskai

VEIKSMAS EL. LAISKUOSE RADUS APTIKIMU

N

Nuskaitytini el. laiskai

Jjungti el. pasto apsaugq naudojant pasto programos papildinius — kai iSjungta, apsauga naudojant el. pasto
kliento papildinius yra iSjungta.

Gauti el. laiskai — kai jjungta, tikrinami gauti el. laiskai.
ISsiysti el. laiSkai — kai jjungta, tikrinami iSsiysti el. laiskai.

Perskaityti el. laiSkai — kai jjungta, tikrinami perskaityti el. laiskai.

Rekomenduojame laikyti Jjungti el. pasto apsauga naudojant pasto programos papildinius jjungtg.Net
jei integracija nejjungta ar neveikia, el. pasto rysj vis tiek saugo Protokolo filtravimas (IMAP/IMAPS ir
POP3/POP3S).

Veiksmai radus uzkreéstg el. laiska

Nieko nedaryti — jeigu jjungta, programa identifikuos uzkréstus priedus, taciau paliks el. laiSkus neatlikdama jokiy
veiksmuy.

Naikinti el. laiSkg — programa pranes vartotojui apie jsiskverbima (-us) ir panaikins laiska.

*Perkelti el. laiskus j panaikinty elementy aplank3 — uzkrésti el. laiskai bus automatiskai perkeliami j Panaikinty
elementy aplanka.

Perkelti el. laiskus j aplanka (numatytasis veiksmas) — uzkrésti el. laiskai bus automatiskai perkeliami j
nurodytg aplanka.
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Aplankas — nurodykite pasirinktinj aplankg, j kurj pageidaujate perkelti aptiktus uzkréstus el. laiSkus.

Kartoti nuskaityma atlikus naujinimg — kai jjungta, uzkrésti el. laisSkai pakartotinai nuskaitomi atlikus aptikimo
modulio atnaujinima.

Priimti nuskaitymo rezultatus i$ kity moduliy — el. pasto apsaugos moduliui, uZzuot atlikus pakartotinj
nuskaityma, leidZziama naudoti nuskaitymo rezultatus i$ kity apsaugos moduliy.

El. pasto protokolai

IMAP ir POP3 yra populiariausi protokolai, naudojami el. pasto rySiams priimti el. pasto programoje. Interneto
praneSimy prieigos protokolas (IMAP) yra dar vienas el. pasto interneto protokolas. IMAP turi kai kuriy privalumy
pries POP3, pavyzdziui, keletas klienty gali vienu metu prisijungti prie tos pacios pasto dézutés ir tvarkyti laisSko
blsenos informacijg (pvz., ar pranesimas buvo perskaitytas, atsakytas arba panaikintas). Apsaugos modulis,
atliekantis Sig kontrole, automatiskai inicijuojamas paleisties metu ir tada yra aktyvus atmintyje.

ESET Endpoint Security uztikrina Siy protokoly apsauga neatsizvelgiant j naudojama el. pasto klientg ir
nereikalaujant el. pasto kliento perkonfigiravimo. Pagal numatytuosius nustatymus, visas rysys, einantis per POP3
ir IMAP protokolus, yra nuskenuojamas nepaisant numatytyjy POP3 / IMAP prievady skaiciy.

MAPI protokolas nenuskaitytas. Taciau rysj su Microsoft Exchange serveriu gali nuskaityti integracijos modulis el.
pasto kliente, pavyzdZiui, ,,Microsoft Outlook”.

Rekomenduojame, kad parinktis Jjungti el. pasto apsaugq naudojant protokoly filtravimg bity jjungta.Norédami
konfiglruoti IMAP/IMAPS ir POP3/POP3S protokoly tikrinimg, eikite j ISpléstinis nustatymai > Saitynas ir el.
pastas > El. pasto programy apsauga > El. pasto protokolai.

ESET Endpoint Security papildomai dera su IMAPS (585, 993) ir POP3S (995) protokoly nuskaitymo funkcija. Sie
protokolai informacijai tarp serverio ir kliento siysti naudoja Sifruotg kanalg. ESET Endpoint Security tikrina rySius
naudodama SSL (saugaus lizdo lygmens) ir TLS (transportavimo lygmens saugumo) protokolus. Programa nuskaito
srautg tik per prievadus, kurie nustatyti parinktyje IMAPS/POP3S protokolo naudojami prievadai, nesvarbu, kokig

reikia atskirti kableliais.
Sifruotas rysys bus nuskaitytas pagal numatytuosius nustatymus. Norédami perzidréti skaitytuvo nustatymus,

iSpléstiniy nustatymy skyriuje eikite j SSL/TLS, spustelékite Saitynas ir el. pastas > SSL/TLS ir jjunkite parinktj
Jjungti SSL/TLS protokoly filtravima.
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ISpléstinis nustatymas Q x| (2

APTIKIMO MODULIS EL. PASTO PROGRAMOS

NAUJINIMAS B

EL. PASTO PROTOKOLAI
TINKLO APSAUGA

|jungti el. paéto apsauga naudojant protokoly filtravima
SAITYNAS IR EL. PASTAS

El. pasto programy apsauga IMAP SKAITYTUVO SARANKA

ljungti IMAP protokolo tikrinima

IMAPS SKAITYTUVO SARANKA

) ljungti IMAPS tikrinima
|REMGIMNIO KONTROLE
IMAPS protokole naudejami prievadai 5835, 993

|RAMNKIAI

NAUDOTOJO SASAJA POP3 SKAITYTUVO SARANKA

ljungti POP3 protokolo tikrinima

El. laisky zymos

Sios funkcijos parinktys pasiekiamos ISpléstiniuose nustatymuose, per Saitynas ir el. pastas > El. pasto
programos apsauga > Perspéjimai ir pranesimai.

Patikrinus el. laiskg, pranesimas su nuskaitymo rezultatais gali bati prijungiamas prie laisko. Galite nuspresti
Prijungti gairés pranesSimus prie gauty ir perskaityty el. laiSky arba Prijungti gairés praneSimus prie issiysty el.
laisky. Atminkite, kad retais atvejais gairiy pranesimai probleminiuose HTML praneSimuose gali bati praleisti arba
suklastoti kenkimo programinés jrangos. Gairés pranesSimai gali bati pridéti prie gauty ir perskaityty el. laisky, prie
iSsiysty el. laisky arba prie abiejy. Galimos Sios parinktys:

¢ Niekada — gairés pranesimai nebus pridedami.
o Aptikus — tik kenkéjiskas programas turintys laiskai bus pazyméti kaip patikrinti (numatytoji parinktis).
* Visiems nuskaitytiems el. laiSkams — programa prijungs pranesimus prie visy nuskaityty el. laisky.

Naujinti iSsiysto el. laiSko temg — iSjunkite Sig funkcijg, jei nenorite, kad el. pasto apsauga jtraukty jspéjima apie
virusus j uzkrésto el. laisko tema. Si funkcija leidZia paprastai, pagal tema filtruoti uzkréstus el. laiskus (jeigu tai
palaiko jusy el. pasto programa). Be to, tai padidina patikimumo lygj gavéjui ir, jeigu aptinkamas jsiskverbimas,
pateikiama vertinga informacija apie Sio el. laiSko ar siuntéjo grésmés lygj.

Tekstas pridétas prie uzkrésto el. laiSko temos — redaguokite $j Sablong, jeigu norite pakeisti uzkrésto el. laisko
temos prefikso formata. Si funkcija pakeis pranesimo tema ,,Sveiki“ tokiu formatu: ,[aptikimas %APTIKIMO
PAVADINIMAS%] Sveiki“. Kintamasis %DETECTIONNAME% nurodo aptikima.
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Integravimas su el. pasto programomis

Siuo metu palaikomos el. pasto programos yra ,,Microsoft Outlook*, ,Outlook Express”, ,Windows Mail“ ir
,Windows Live Mail“. El. pasto apsauga veikia kaip Siy programy papildinys. Pagrindinis papildinio privalumas yra

......

siun¢iamas j virusy skaitytuva. Visg palaikomy el. pasto programy ir jy versijy sgrasg rasite Siame ESET Ziniy bazés
straipsnyje.

Specialios nuostatos

Priedy tvarkymo optimizavimas — jei optimizavimas iSjungtas, visi priedai nuskaitomi i$ karto. ISjungus, el. pasto
programa gali veikti léCiau.

ISpléstinis el. pasto programy tvarkymas — jei dirbdami el. pasto programa pastebite, kad sistema sulétéjo,

iSjunkite Sig parinkt;j.

»Microsoft Outlook” jrankiy juosta

,Microsoft Outlook” apsauga veikia kaip papildinio modulis. Jdiegus ESET Endpoint Security, Si jrankiy juosta su
antivirusinés programos/apsaugos nuo brukalo parinktimis jtraukiama j ,,Microsoft Outlook“:

Brukalas — pazymi pasirinktus laiskus kaip brukalg. Pazyméjus laisko , kontroliniai kodai“ siunciami j centrinj
serverj, kaupiantj brukalo kodus. Jeigu serveris gauna daugiau panasiy ,kontroliniy kody“ is keleto vartotojy,
pranesSimas ateityje bus klasifikuojamas kaip brukalas.

Ne brukalas — pazymi pasirinktus laiskus kaip ne brukala.

Brukalo adresas (juodasis sgrasas, brukalo adresy sgrasas) — jtraukia naujg siuntéjo adresg j juodajj sgrasa. Visi
laiSkai, gauti i$ Sio sgraso, bus automatiskai klasifikuojami kaip brukalas.

A Saugokités apsimetinéjimo — siuntéjo adreso klastojimo el. laiSkuose, siekiant suklaidinti el. laiSko gavéjus,
kad jie perskaityty laiskg ir atsakyty j jj.

Patikimas adresas (baltasis sgrasas, patikimy adresy sgrasas) — jtraukia naujg siuntéjo adresg j baltajj sgrasa. Visi
laiskai, gauti i$ baltojo sgraso adresy, niekada automatiskai nebus klasifikuojami kaip brukalas.

ESET Endpoint Security — spusteléjus piktogramg, atidaro ESET Endpoint Security pagrindinj programos langa.

Nuskaityti i$ naujo laiSkus — leidZia paleisti el. pasto tikrinimg rankiniu badu. Galite nurodyti laiSkus, kurie bus
tikrinami, ir galite aktyvinti pakartotinj gauty el. laisky nuskaityma. Jeigu norite rasti daugiau informacijos,
Zilrékite El. pasto programos apsauga.

Skaitytuvo nustatymai — rodo el. pasto programos apsaugos nustatymy parinktis.

Apsaugos nuo brukalo nustatymai — rodo apsaugos nuo brukalo nustatymo parinktis.

Adresy knygos — atidaro apsaugos nuo brukalo langa, kuriame galite rasti nejtraukty, patikimy ir brukalo adresy
sgrasus.
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,O0utlook Express” ir ,Windows Mail“ jrankiy juosta

Apsauga programose ,, Outlook Express” ir ,,Windows Mail“ veikia kaip papildinio modulis. Jdiegus ESET Endpoint
Security, $i jrankiy juosta su antivirusinés programos/apsaugos nuo brukalo parinktimis yra jtraukiama j ,,Outlook
Express” arba ,,Windows Mail“:

Brukalas — pazymi pasirinktus laiskus kaip brukalg. Pazyméjus laisko , kontroliniai kodai“ siunciami j centrinj
serverj, kaupiantj brukalo kodus. Jeigu serveris gauna daugiau panasiy ,kontroliniy kody“ is keleto vartotojy,
pranesSimas ateityje bus klasifikuojamas kaip brukalas.

Ne brukalas — pazymi pasirinktus laiskus kaip ne brukala.

Brukalo adresas — jtraukia naujg siuntéjo adresg j juodajj sgrasa. Visi laiSkai, gauti is Sio sgraso, bus automatiskai
klasifikuojami kaip brukalas.

A Saugokités apsimetinéjimo — siuntéjo adreso klastojimo el. laiSkuose, siekiant suklaidinti el. laiSko gavéjus,
kad jie perskaityty laiskg ir atsakyty j jj.

Patikimas adresas — jtraukia naujg siuntéjo adresg j baltajj sarasa. Visi laiskai, gauti i$ baltojo sgraso adresy,
niekada automatiskai nebus klasifikuojami kaip brukalas.

ESET Endpoint Security — spusteléjus piktogramg, atidaro ESET Endpoint Security pagrindinj programos langa.

Nuskaityti i$ naujo laiSkus — leidZia paleisti el. pasto tikrinimg rankiniu badu. Galite nurodyti laiskus, kurie bus
tikrinami, ir galite aktyvinti pakartotinj gauty el. laisky nuskaityma. Jeigu norite rasti daugiau informacijos,
Zilrékite El. pasto programos apsauga.

Skaitytuvo nustatymai — rodo el. pasto programos apsaugos nustatymy parinktis.

Apsaugos nuo brukalo nustatymai — rodo apsaugos nuo brukalo nustatymo parinktis.

Vartotojo s3saja

Tinkinti iSvaizda — jrankiy juostos iSvaizdg jlsy el. pasto programoje galima keisti. Atsisakykite parinkties, jei
norite tinkinti iSvaizdg neatsizvelgdami j el. pasto programos parametrus.

Rodyti tekstg — rodo piktogramy aprasus.
Tekstas j deSine — parinkciy aprasai perkeliami iS apacios j piktogramos desine.

Didelés piktogramos — rodo dideles meniu parinkciy piktogramas.

Patvirtinimo dialogas

Sis pranesimas leidzia jsitikinti, kad vartotojas tikrai nori atlikti pasirinkta veiksma. Tai padeda i$vengti galimy
klaidy.

Kita vertus, dialogas sillo galimybe atsisakyti patvirtinimy.
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Nuskaityti iS naujo laiSkus

ESET Endpoint Security jrankiy juosta, integruota j el. pasto programas, leidZia vartotojams nurodyti keletg el.
laisky tikrinimo parinkdiy. Parinktis Nuskaityti i$ naujo laiSkus sitlo du nuskaitymo reZzimus:

Visus laiskus esamame aplanke — nuskaito laiskus Siuo metu rodomame aplanke.
Tik pasirinktus laiSkus — nuskaito tik vartotojo pazymétus laiskus.

Zymeés langelis Nuskaityti i$ naujo jau nuskaitytus laiskus suteikia vartotojui galimybe paleisti dar karta nuskaityti
laiSkus, kurie buvo nuskaityti anksciau.

Apsauga nuo brukalo

Nepageidaujami el. laiSkai, vadinami brukalu, patenka j didZiausiy elektroninio rysio problemy kategorijg. Brukalas
uzima iki 50 procenty visy el. pasto rysSiy. Apsauga nuo brukalo yra skirta apsaugoti nuo Sios problemos.
Suderindamas keletg el. pasto saugos principy, apsaugos nuo brukalo modulis uztikrina puiky filtravima, kad jasy
pasto dézuté islikty Svari.

@sED EMDPOINT SECURITY

I3pléstinis nustatymas Q X

APTIKIMO MODULIS EL. PASTO PROGRAMOS

MNAUJINIMAS ;
EL. PASTO PROTOKOLAI

TINKLO APSAUGA

SAITVNAS IR EL. PASTAS ~THREATSENSE” PARAMETRAI

El. pasto programy apsauga

Prieigos prie saityno apsauga PERSPEJIMAI IR PRANESIMAI

Apsauga nuo sukéiavimo

apsimetant APSAUGA NUO BRUKALO
Saityno kontrolé

Saugi narsykle Automnatifkai paleisti el. pasto apsauga nue brukalo
Leisti igpléstinj apsaugos nuo brukalo nuskaityma X

|[RENGINIO KONTRGLE

|RAMNKIAI =
' LAISKU APDOROJIMAS

NAUDOTOJO SASAJA Pridéti teksta prie el. laigko temos

Tekstas [SPAM]

KX TR

Vienas svarbus principas aptinkant brukalg yra galimybé atpaZinti nepageidaujama el. pastg remiantis i$ anksto
nustatytais patikimais adresais (baltasis sgrasas) ir brukalo adresais (juodasis sgrasas). Visi adresai i$ jusy kontakty
sgraso automatiskai jtraukiami j baltajj sarasa kaip ir visi kiti adresai, kuriuos pazymite kaip saugius.

Pagrindinis metodas, naudojamas brukalui aptikti, yra el. laisSky ypatybiy nuskaitymas. Gauti laiskai yra nuskaitomi
remiantis pagrindiniais apsaugos nuo brukalo kriterijais (laiSko apibréztys, statistiné euristika, atpazinimo
algoritmai ir kiti unikalls metodai) ir gauta indekso reikSmé nusako, ar laiskas yra brukalas, ar ne.

130



Pradéti el. pasto programos apsauga nuo brukalo automatiskai — jjungus apsaugg nuo brukalo bus automatiskai
aktyvinama paleidzZiant sistema.

Leisti iSpléstinj apsaugos nuo brukalo nuskaityma — bus periodiskai atsisiun¢iami papildomi apsaugos nuo
brukalo duomenys, padidinantys apsaugos nuo brukalo galimybes ir uztikrinantys geresnius rezultatus.

ESET Endpoint Security apsauga nuo brukalo leidZia nustatyti jvairius parametrus darbui su pasto sgrasais. Yra Sios
parinktys:

LaiSky apdorojimas

Pridéti tekstg prie el. pasto temos — leidzia jtraukti pasirinktine prefikso eilute j laiSko, kuris buvo klasifikuotas
kaip brukalas, temos eilute. Numatytoji reikSmé yra ,,[SPAM]“ (brukalas).

Perkelti laiSkus j brukalo aplanka — jjungus brukalo laiSkai bus perkeliami j numatytajj nepageidaujamy el.
laiSky aplanka, laiskai identifikuoti kaip ne brukalas bus perkelti j gauty laisky aplanka. DeSiniuoju pelés klavisu
spustelédami el. laiskg ir kontekstiniame meniu pasirinkdami ESET Endpoint Security galite pasirinkti taikytinas
parinktis.

Naudoti aplanka — nurodykite pasirinktinj aplanka, j kurj pageidaujate perkelti aptiktus uzkréstus el. laiskus.

Pazymeéti brukalo laisSkus kaip perskaitytus — jjunkite Sig parinktj, jeigu norite automatiskai pazymeti brukalg
kaip perskaityta. Tai padés patogiau atkreipti démesj j ,Svarius” laiSkus.

Pazymeti perklasifikuotus praneSimus kaip neskaitytus — laiskai, kurie i$ pradziy buvo klasifikuoti kaip brukalas,
taciau véliau pazymeéti kaip ,,Svaras”, bus rodomi kaip neskaityti.

Brukalo rezultaty registravimas — ESET Endpoint Security apsaugos nuo brukalo modulis priskiria brukalo
tikimybe kiekvienam nuskaitytam laiSkui. Laiskas bus jrasytas j apsaugos nuo brukalo Zurnalg (ESET Endpoint
Security > Jrankiai > Zurnalo failai > Apsauga nuo brukalo).

e Néra — apsaugos nuo brukalo nuskaitymo nustatytas tikimybés lygis néra registruojamas.

o Perskirstyta ir pazyméta kaip brukalas — pasirinkite Sig parinktj, jei norite uZregistruoti laisSky, pazymeéty
kaip BRUKALAS, brukalo tikimybés lygj.

o Viskas — visi laiSkai bus jrasyti j Zurnalg nurodant brukalo tikimybés lygj.

Nepageidaujamy laisky aplanke spusteléje laiskg galite pasirinkti Perskirstyti pasirinktus laiSkus ir
nepriskirti brukalui, kad laiskas bty perkeltas j gauty laisky aplanka. Gauty laisky aplanke spusteléje
laiSka, kurj laikote brukalu, pasirinkite Perskirstyti laiSkus ir priskirti brukalui, kad laiskas bity perkeltas j
nepageidaujamy laisky aplanka. Galite pasirinkti kelis laisSkus, kad vienu metu su jais visais atliktuméte tg
patj veiksma.

ESET Endpoint Security palaiko apsaugg nuo brukalo programose ,,Microsoft Outlook”, ,Outlook Express”,
»Windows Mail“ ir ,,Windows Live Mail”.

Apsaugos nuo brukalo adresy knygeles

Apsaugos nuo brukalo funkcija programoje ESET Endpoint Security leidzZia konfiglruoti jvairius adresy sgrasy
parametrus.
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Adresy knygos

Leisti vartotojo adresy sarasa — jjunkite Sig parinktj norédami aktyvinti vartotojo sukurtg adresy knygg jo paties
el. pasto programoje.

Leisti visuotinius adresy sarasus — jjunkite Sig parinktj norédami aktyvinti visuotinés adresy knygos bendrinima
visiems darbo vietos naudotojams, el. pasto sistemos katalogy paslauga. Global Address List) pateikiama
informacija, skirta visiems el. pasto vartotojams, paskirstymo grupéms ir iStekliams.

Vartotojo baltasis sgrasas — adresaty sgrasas, kuriame galima pridéti, redaguoti arba panaikinti saugiais laikomus
adresus, iS kuriy vartotojas pageidauja gauti laiSkus.

Vartotojo juodasis sgrasas — adresaty sgrasas, kuriame galima pridéti, redaguoti arba panaikinti nesaugiais
laikomus adresus, is kuriy vartotojas nepageidauja gauti laisky.

Vartotojo iSimciy sgrasas — Siame adresaty sgrase paprastai blina galimai apgaulingi el. pasto adresai, i$ kuriy
siun¢iamas brukalas. Taip pat Zr. I1Simciy sagrasas.

Visuotinis baltasis sgrasas / juodasis sgrasas / iS$iméiy sgrasas — Sie sgrasai naudojami visuotinéms apsaugos nuo
brukalo politikoms taikyti visiems naudotojams, kurie naudojasi ESET Endpoint Security Sioje darbo vietoje. Kai
ESET Endpoint Security valdomas nuotoliniu bidu, ESET PROTECT / ECA politika bus taikoma visoms priskirtoms
darbo vietoms.

Automatiskai jtraukti j vartotojo baltajj sgrasa

Pridéti adresus i$ adresy knygos — pridékite adresus i$ savo adresaty sgraso prie Baltojo sgraso.
Pridéti siunc¢iamy laiSky gavéjy adresus — pridékite iSsiysty laiSky gavéjy adresus prie baltojo sgraso.

Pridéti adresus is laisky, kurie buvo perklasifikuoti kaip NE brukalas — pridékite prie baltojo sgraso siuntéjy
adresus is laisky, kurie buvo perklasifikuoti kaip NE brukalas.

Jtraukti j vartotojo iSimciy sgrasg automatiskai
Pridéti adresus iS savo paskyry — pridékite prie ISimciy sgraso savo adresus i$ esamy el. pasto programos paskyry.

oeVvVe Ve 4

Juodasis sgrasas / baltasis sarasas / iSimciy sgrasas

Kad uztikrinty apsauga nuo nepageidaujamuy el. laisky, ESET Endpoint Security leidZia klasifikuoti el. pasto adresus
specializuotuose sgrasuose. Baltajame sarase yra el. pasto adresai, kurie laikomi saugiais. Laiskai i$ vartotojy,
esanciy Baltajame sgrase, visada patenka j gaunamuy laisky aplanka. Juodajame sgrase yra el. laisky, kurie
klasifikuojami kaip brukalas, adresai ir visi laiSkai i$ juodajame sgrase esanciy siuntéjy yra atitinkamai pazymimi.
ISimciy sarase yra el. pasto adresai, kurie visada tikrinami, ar nesiunc¢iamas brukalas, taciau ¢ia gali bati ir
nepageidaujamy el. laisky, kuriy i$ pradziy nepavyko identifikuoti kaip brukalo, adresy.

Visus sgrasus galima redaguoti i$ ESET Endpoint Security pagrindinio programos lango, pasirenkant ISpléstiniai
nustatymai > Saitynas ir el. pastas > El. paSto programos apsauga > Apsaugos nuo brukalo adresy knygelés ir
pasinaudojant mygtukais ,,Pridéti“, ,,Redaguoti” bei ,Salinti“, esanciais kiekvieno saraso dialogo lange, arba per
Nustatymai > Saitynas ir el. pastas, pirma spusteléjus krumpliaracio piktograma £ %alia Apsauga nuo brukalo.
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E@sED ENDPOINT SECURITY

Maudotojo baltasis sarasas ?
El. paito adresas Pavadinimas Pastaba
mary@marymail.com Mary Smith itraukta rankiniu bddu
@address.info John Smith visas domenas, jtraukta rankiniu badu
@verygoodnews.net Mewsletter visas domenas, Zemesnio lygio domen...

Pagal numatytuosius nustatymus ESET Endpoint Security jtraukia visus adresus i$ palaikomos el. pasto programos
adresy knygos j baltajj sarasa. Juodasis sgrasas pagal numatytuosius nustatymus yra tuscias. ISimciy sgrase pagal
numatytuosius nustatymus yra tik paties vartotojo el. pasto adresai.

Juodojo saraso / baltojo saraso / iSimciy adresy
pridéejimas

Siame lange galima pridéti arba redaguoti jradus baltajame arba juodajame sarase. Atidarykite ESET Endpoint
Security pagrindinj programos langg dalyje ISpléstinis nustatymas > Saitynas ir el. pastas > El. pasto programy
apsauga > Apsaugos nuo brukalo adresy knygelés.

El. pasto adresas — pridéti ar redaguoti skirtas el. pasto adresas.
Pavadinimas — jraso pavadinimas.

Visas domenas — pasirinkite Sig parinktj, kad jrasas bity taikomas visam kontakto domenui (ne tik adresams,
nurodytiems El. pasto adresy lauke, bet ir visiems el. pasto adresams domene address.info).

Zemesnio lygio domenai — pasirinkite 3ig parinktj, kad jradas bity taikomas kontakto Zemesnio lygio domenams
(address.info nurodo domeng, o my.address.info— padomeni).

Prieigos prie saityno apsauga

Galimybé jungtis prie interneto yra standartiné asmeninio kompiuterio funkcija. Deja, internetas taip pat tapo
pagrindine kenkéjisko kodo persiuntimo terpe. Prieigos prie saityno apsauga veikia stebédama rysj tarp interneto
narsyklés ir nuotoliniy serveriy ir vykdo HTTP (hiperteksto perdavimo protokolas) bei HTTPS (Sifruotasis rysys)
taisykles.
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Prieiga prie tinklalapiy, kuriuose, masy Ziniomis, yra kenkimo turinio, yra uzblokuojama pries tokj turinj
atsisiunciant. Visus kitus tinklalapius nuskaito atitinkamas nuskaitymo modulis , ThreatSense”, kai jie yra jkeliami.
Jei aptinkama kenkimo turinio, tokie tinklalapiai uzblokuojami. Prieigos prie saityno apsauga sitlo du apsaugos
lygius: blokavimo naudojant juodajj sgrasg ir blokavimo pagal turinj.

Mes primygtinai rekomenduojame, kad prieigos prie saityno apsauga bity jjungta. Sig parinktj galima pasirinkti i$
pagrindinio ESET Endpoint Security lango einant j Nustatymai > Interneto apsauga > Prieigos prie saityno

apsauga.

ENDPOINT SECURITY -

€) Saitynas ir el. pastas ?
Ty, Saugi narsykle o
 ljungta: #
Sy, Saityno kontrolé
 ljungta: #
Sy, Prieigos prie saityno apsauga L
— ljungta:
& El. paito programy apsauga L
D liungta:
Wy, Apsauga nuo brukalo £
D liungta:
. APSauga nuo sukdiavimo apsimetant
4 |ljungta: #

1} Importavimo / eksportavimo parametrai {k I5pléstinis nustatymas

Prieigos prie saityno apsauga narsykléje rodys toliau nurodytg pranesima, kai svetainé uzblokuota:
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ENDPOINT SECURITY
A Svetainé uzblokuota

Tinklalapyje yra svetainiy su galbat pavojingu turiniu sarase.
Prieiga prie jos uzblokuota.

Atverti ESET #iniy baze | www.esetlt

. Tolesni ESET Ziniy bazés straipsniai gali bati pasiekiami tik angly kalba:
L Atblokuokite saugig svetaine atskiroje darbo vietoje ESET Endpoint Security

Per ISpléstiniai nustatymai (F5) > Saitynas ir el. pastas > Prieigos prie saityno apsauga pasiekiamos tokios
parinktys:

e Bazinis — Sios funkcijos jjungimas arba iSjungimas iSpléstiniuose nustatymuose.

¢ Saityno protokolai — leidZia sukonfiglruoti Siy standartiniy protokoly, kuriuos naudoja daugelis interneto
narsykliy, stebéjimo proceddiras.

e URL adresy valdymas — leidZia nurodyti, kuriuos URL adresus blokuoti, leisti arba kuriy netikrinti.

e ,ThreatSense” parametrai — iSpléstinis virusy nuskaitymo programos nustatymas — leidZia sukonfiglruoti
parametrus, pvz., nuskaitytinus objekty tipus (el. laiSkus, archyvus ir pan.), prieigos prie saityno apsaugos
aptikimo metodus ir pan.
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@0 EMDPOINT SECURITY

ISpléstinis nustatymas Q x| (2
APTIKIMO MODULIS PAGRINDINIS

MAUJINIMAS ljungti prieigos prie saityno apsauga i
TINKLD APSAUGA |jungti igpléstini nardyklés scenariju nuskaityrma 0
SAITYMAS IR EL. PASTAS SAITYNO PROTOKOLAI

El. pasto programy apsauga

Prieigos prie saityno apsauga URL ADRESU VALDYMAS

Apsauga nuo sukéiavimo

apsimetant

Saityno kontrolé ~THREATSENSE" PARAMETRAI

Saugi narsyklé

|[RENGINIO KONTROLE
|RAMNKIAI

NAUDOTOJO SASAJA

N

Prieigos prie saityno apsaugos ispléstinis nustatymas
Per ISpléstiniai nustatymai (F5) > Saitynas ir el. pastas > Prieigos prie saityno apsauga > Bazinis pasiekiamos
tokios parinktys:

Jjungti prieigos prie saityno apsauga — kai i parinktis iSjungta, prieigos prie saityno apsauga ir apsauga nuo
sukciavimo apsimetant nebus paleista.

Jjungti iSpléstinj narsyklés scenarijy nuskaityma — kai Si parinktis jjungta, visos ,JavaScript” programos, kurias
paleidZia interneto narsyklés, bus tikrinamos aptikimo moduliu.

I Mes primygtinai rekomenduojame, kad prieigos prie saityno apsauga buty palikta jjungta.

Saityno protokolai

Pagal numatytajg parinktj ESET Endpoint Security yra sukonfigliruota stebéti HTTP protokolg, kurj naudoja
daugelis interneto narsykliy.

HTTP nuskaitymo programos nustatymai

HTTP srautas, siunciamas per visus prievadus, yra visada stebimas.
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HTTPS nuskaitymo programos nustatymai

ESET Endpoint Security taip pat palaiko HTTPS protokolo tikrinima. HTTPS rysSys naudoja Sifruotg kanalg
informacijai tarp serverio ir kliento siysti. ESET Endpoint Security tikrina rySius naudodama SSL (saugaus lizdo
lygmens) ir TLS (transportavimo lygmens saugos) protokolus. Programa nuskaito srautg tik per prievadus (443,
0-65535), kurie nustatyti parinktyje HTTPS protokolo naudojami prievadai, nesvarbu, kokig operacinés
sistemos versijg naudojate.

Sifruotas rysys bus nuskaitytas pagal numatytuosius nustatymus. Norédami perzidréti skaitytuvo nustatymus,

iSpléstiniy nustatymy skyriuje eikite j SSL/TLS, spustelékite Saitynas ir el. pastas > SSL/TLS ir jjunkite parinkt;
Jjungti SSL/TLS protokoly filtravima.

URL adresy valdymas

URL adresy valdymo skyrius leidZia nurodyti, kuriuos HTTP adresus blokuoti, leisti arba kuriy nejtraukti j turinio
nuskaityma.

Jjungti SSL/TLS protokolo filtravima batina jjungti, jei norite filtruoti HTTPS adresus kartu su HTTP svetainémis.

Kitaip bus pridéti tik jasy aplankyty HTTPS svetainiy domenai, o visas URL — ne.

Blokuojamy adresy sgrasas nebus pasiekiamas svetainése, jei jos bus jtrauktos ir j LeidZziamy adresy sgrasa.
Adresy, kurie nebus jtraukiami j turinio tikrinimg, sarasas néra nuskaitomas ieskant kenkéjisko kodo.

Jei norite uzblokuoti visus HTTP adresus, iSskyrus esancius aktyviame LeidZziamuyjy adresy sgrase, pridékite * prie
aktyvaus Blokuojamuyjy adresy saraso.

Sarasuose galima naudoti specialiuosius simbolius ,*“ (2vaigzdutes) ir ,, ?“ (klaustukus). Zvaigzduté pakeicia bet
kokig simboliy eilute, o klaustukas — bet kokj simbolj. Reikia bati itin atidiems nurodant nejtrauktus adresus, nes
Siame sgrase turi bati tik patikimi ir saugis adresai. Be to, bltina uztikrinti, kad Siame sgrase baty tinkamai
naudojami simboliai ,,*“ ir ,,?“. Zr. Pridéti HTTP adresa / domeno kauke, kur aprasoma, kaip gali bati saugiai
sutapdintas visas domenas su visais padomeniais. Jei norite suaktyvinti sgrasg, pasirinkite Sgrasas aktyvus. Jei

norite gauti pranesima, kai patenkate j adresg i$ esamo saraso, pasirinkite Pranesti, kai naudojama.

Adresai nebus filtruojami, jei jjungtas nustatymai Saitynas ir el. pastas > SSL/TLS > Nejtraukti rysSiy su
patikimais domenais ir domenas laikomas patikimu.
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Adresy sarasas ?

Sarato pavadinimas Adresy tipai Sgrago aprasas
LeidZziamu adresy saratas LeidZziama
Uzblokuoty adresy sgratas Uzblokuota
Adresy, kuriy turinys nebus nuskaitomas, sarasas Rasta kenkgjitka progra...
[traukite pakaitos simbolj (%) | uZblokuoty adresy saraga, kad uzblokuoturnéte visus URL isskyrus tuos, kurie jau yra leisting adresy sarage

Valdymo elementai

Prideéti — salia iS anksto apibrézty sukuria naujg sarasa. Tai gali biti naudinga, jei norite logiskai iSskaidyti
atskiras adresy grupes. Pavyzdziui, viename blokuojamuyjy adresy sgrase gali bati adresai i$ tam tikro iSorinio
vieSo juodojo sgraso, o kitame — jasy sudarytas juodasis sgrasas: taip bus lengviau atnaujinti iSorinj sgrasa
islaikant savajj nepakeists.

Redaguoti — modifikuoja esamus sgrasus. Sig parinktj galite naudoti norédami jtraukti adresy arba jy pasalinti.

Naikinti — panaikinami esami sgrasai. Galima naudoti tik sgrasuose, sukurtuose naudojant parinktj Pridéti, bet
ne su numatytaisiais sgrasais.

URL adresy sgrasas

Siame skyriuje galite sudaryti sgrasus i$ HTTP adresy, kurie bus blokuojami, leidZiami arba netikrinami.
Pagal numatytuosius nustatymus galimi trys sgrasai:

¢ Adresy, kuriy turinys nebus tikrinamas, sgrasas — jokie j $j sgrasg jtraukti adresai nebus tikrinami ieskant
kenkéjisko kodo.

o Leidziamy adresy sgrasas — jei jjungta parinktis Leisti prieigg tik prie leidziamy adresy sgrase nurodyty
HTTP adresy, o blokuojamy adresy sgrase yra ,,*“ (tinka viskas), vartotojui bus suteikta prieiga tik prie
$iame sgrade nurodyty adresy. Siame sgra$e adresai yra leidZiami, net jei jie jtraukti j blokuojamy adresy
sgrasa.

¢ Uzblokuoty adresy sarasas — vartotojui nebus leidZiama prieiga prie adresy, nurodyty Siame sgrase,
nebent Sie adresai yra jtraukti ir j leidZiamy adresy sarasa.

Spustelékite Pridéti, norédami sukurti nauja sarasa. Norédami panaikinti pasirinktus sarasus, spustelékite Salinti.
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Adresy sarasas ?

Sarato pavadinimas Adresy tipai Sgrago aprasas
LeidZziamu adresy saratas LeidZziama
Uzblokuoty adresy sgratas Uzblokuota
Adresy, kuriy turinys nebus nuskaitomas, sarasas Rasta kenkgjitka progra...
[traukite pakaitos simboli (*) ) uZblokuoty adresy saraga, kad uzblokuotuméte visus URL iSskyrus tuos, kurie jau yra leistiny adresy sarage,

Tolesni ESET Ziniy bazés straipsniai gali bGti pasiekiami tik angly kalba:
e Atblokuokite saugig svetaine atskiroje darbo vietoje ESET Endpoint Security

Daugiau informacijos Zr. URL adresy valdymas.

Kurti naujg sarasa

Sis dialogo langas leidZia konfigliruoti naujg URL adresy / kaukiy, kurie bus blokuojami, leidziami arba nejtraukti j
tikrinima, sarasa.

Galite konfigliruoti Sias parinktis:
Adresy saraso tipas — galimi trys sgraso tipai:

¢ Rasta kenkéjiska programiné jranga ignoruojama — ieSkant kenkéjisko kodo jokie j §j sarasa jtraukti adresai
nebus tikrinami.

¢ Blokuojama - prieiga prie Siame sgrase nurodyty adresy bus blokuojama.

e Leidziama — bus leidZiama pasiekti $§iame sgrade nurodytus adresus. Siame sgrade nurodyti adresai yra
leidziami, net jei sutampa su blokuojamy adresy sgrase esanciais adresais.

Saraso pavadinimas — nurodykite saraso pavadinima. Sis laukas bus nepasiekiamas redaguojant vieng i$ sgrady,
nustatyty i$ anksto.

Sgraso aprasas — jveskite trumpg sgraso aprasymg (nebuatina). Nepasiekiama redaguojant vieng is sgrasy,
nustatyty i$ anksto.

Norint suaktyvinti sgrasga, reikia pasirinkti punktg Sqrasas aktyvus, esantj Salia to sgraso. Jei norite, kad jums bty
pranesta, kai prisijungiant prie svetainiy naudojamas konkretus sgrasas, pasirinkite Pranesti, kai teikiama
paraiska. Pavyzdziui, jei interneto svetainé yra blokuojama arba leidziama, nes yra jtraukta j blokuojamy arba
leidZiamy adresy sgrasa, gausite pranesima. PraneSime bus pateiktas pavadinimas sgraso.

Registravimo svarba — iSskleidZiamajame meniu pasirinkite registravimo svarba. Jrasus su jspéjimy
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daugiazodiskumu gali rinkti ESET PROTECT.

Informacijos ir jspéjimo registravimo daugiazodiSkumas galimas tik taisykléms, kuriose yra bent du
komponentai be pakaitos simboliy domene. Pavyzdziui:

e * domain.com/*

e *www.domain.com/*

Valdymo elementai

Prideéti — pridékite prie sgraso naujg URL adresg (kelias vertes atskirkite skyrikliais).
Redaguoti — modifikuoja sgrase esamg adresa. Pasiekiama tik adresams, sukurtiems naudojant funkcijg Pridéti.

Salinti — panaikina i$ sagrado jame esancius adresus. Pasiekiama tik adresams, sukurtiems naudojant funkcija
Pridéti.

Importuoti — importuokite failg su URL adresais (atskirkite reikSmes eiluciy skirtukais, pvz., ,, *.txt” faile,
naudojanciame koduote UTF-8).

Daugiau informacijos iesSkokite skyriuje Kaip pridéti URL kauke.

Kaip pridéti URL kauke

PerziGrékite instrukcijas Siame dialoge pries jvesdami norimg adresg / domeno kauke.

ESET Endpoint Security leidZia vartotojui blokuoti prieigg prie nurodytos svetainés ir neleisti interneto narsyklei
rodyti jy turinio. Be to, ji leidZia vartotojui nurodyti adresus, kurie turi bati netikrinami. Jeigu nuotolinio serverio
visas pavadinimas yra neZzinomas arba vartotojas nori nurodyti visg nuotoliniy serveriy grupe, tokiai grupei
identifikuoti gali bGti naudojami vadinamieji Sablonai. Kaukéje naudojami simboliai ,?“ ir ,,*“:

¢ naudokite ,?“ norédami pakeisti simbolj
¢ naudokite ,*“ norédami pakeisti teksto eilute.

Pavyzdziui, *.c?m taikoma visiems adresams, kuriuose paskutiné dalis prasideda raide c, baigiasi raide m, o tarp jy
yra nezinomas simbolis (.com, .camir t. t.)

Pavyzdziui, kauké *x? Zymi visus adresus, kuriuose prieSpaskutinis simbolis yra ,x“. Siekdami viso domeno
atitikties, jveskite jj tokiu formatu: *.domain.com/*. Protokolo priesdélio http.//, https.//kaukéje nurodyti
nebdtina. Jei jis praleidZiamas, kauké atitinka bet kurj protokolg. Priekyje esanti seka ,*.” apdorojama ypatingai,
jei yra naudojama domeno vardo pradzioje. Pirmiausia Siuo atveju pakaitos simbolis ,, *“ neatitinka pasvirojo
braksnio (,,/“). Tuo siekiama iSvengti kaukés apéjimo, pvz., kauké *.domain.com neatitiks
http://anydomain.com/anypath#.domain.com (tokia priesaga gali bati pridedama prie bet kokio URL nepaveikiant
atsisiuntimo). Be to, antrasis ,,*.“ Siuo ypatinguoju atveju taip pat atitinka tuscig eilute. Tuo siekiama leisti
naudojant vieng kauke sutapdinti visg domeng, jskaitant padomenius. PavyzdZiui, kauké *.domain.com taip pat
atitinka http.//domain.com. Naudoti kauke *domain.com bity neteisinga, nes ji taip pat atitikty ir

http://anotherdomain.com.
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Informacijos ir jspéjimo registravimo daugiazodiskumas galimas tik taisykléms, kuriose yra bent du
komponentai be pakaitos simboliy domene. PavyzdZiui:

e * domain.com/*

e *www.domain.com/*

Apsauga nuo sukciavimo apsimetant

Sukciavimas apsimetant yra nusikalstama veikla, kurioje naudojama socialiné inZinerija (manipuliavimas
naudotojais, siekiant gauti konfidencialig informacijg). Suk&iavimas apsimetant naudojamas norint pasiekti
neskelbtinus duomenis, pvz., banko sgskaity numerius, PIN kodus ir kt. Daugiau informacijos rasite terminy
zodyne. ESET Endpoint Security yra apsaugos nuo sukciavimo apsimetant funkcija, kuri blokuoja tinklalapius,
platinancius Sio tipo turinj.

Apsauga nuo suk&iavimo apsimetant jgalinta pagal numatytuosius nustatymus. Sj nustatyma galima pasiekti
pagrindiniame programos lange > ISpléstinis nustatymas (F5) > Saitynas ir el. pastas > Apsauga nuo sukciavimo
apsimetant.

Apsilanke musy Ziniy bazés straipsnyje rasite daugiau informacijos apie ESET Endpoint Security apsaugg nuo
sukciavimo apsimetant.

Prieiga prie apsimestinés svetainés

Kai pasiekiate atpazintg sukciavimo apsimetant svetaine, jasy saityno narsykléje bus rodomas Sis dialogo langas.
Jei svetainéje vis tiek norésite apsilankyti, spustelékite Nepaisyti grésmés (nerekomenduojama).

=8OR =

| https//wwwamts.. O - @ & ” Perspjimas! - ESET Endpoi.. ‘ ‘ i} 9.7 59

ENDPOINT SECURITY
A\ Galimas sukéiavimo apsimetant bandymas

3is tinklalapis bande apgaule lankytojus priversti jvesti slaptus asmeninius
duomenis, pavyzdziui, prisijungime duomenis ar kredito korteliy numerius.

Grizti | ankstesnj puslapj?

Pranetkite apie klaidingai uzblokuots puslapj

Atwerti ESET Ziniy baze | www.eset.lt
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Galimos sukciavimo apsimetant svetainés, kurios buvo jtrauktos j baltgjj sgrasy, pagal numatytuosius
nustatymus nustos galioti po keleto valandy. Kad leistuméte naudoti interneto svetaine nuolat, naudokite
URL adresy valdymo jrankj. Dalyje ISpléstinis nustatymai (F5) iSpléskite Saitynas ir el. pastas > Prieigos prie
saityno apsauga > URL adresy valdymas > Adresy sarasas, spustelékite Redaguoti, tada jtraukite j sarasg
svetaine, kurig norite redaguoti.

PranesSimas apie sukciavimo apsimetant svetaines

Naudodami saitg Pranesti galite pranesti apie apsimestine / kenkéjiskg svetaine ir pateikti jg ESET, kad baty atlikta
analizé.

PrieS pateikdami svetaine ESET jsitikinkite, kad ji atitinka vieng ar daugiau is Siy kriterijy:

e svetainé visiSkai nebuvo aptikta,

« svetaineé klaidingai aptikta kaip grésme. Siuo atveju galite pranesti apie klaidinga sukéiavimo apsimetant
svetaine.

Arba galite pateikti svetaine el. pastu. Siyskite el. laiSkg adresu samples@eset.com. Bitinai nurodykite
aprasomajg temg ir pridékite kuo daugiau informacijos apie svetaine (pvz., svetaine, i$ kurios ¢ia patekote, kaip
suZinojote apie Sig svetaine ir pan.).

Saugios narsyklés iSpléstinis nustatymas
Sis nustatymas yra prieinamas srityje ISpléstiniai nustatymai (F5) > Saitynas ir el. pastas > Saugi narsykle.
Pagrindinis

Jjungti saugia narsykle — jjungus, suaktyvinamas apsaugoty svetainiy sgrasas, is kurio galite atidaryti langg
Apsaugotos svetainés.

Interneto svetainés peradresavimas

Jjungti apsaugoty svetainiy nukreipimg — jei jjungta, svetainés is apsaugoty svetainiy sgraso ir vidinio
internetinés bankininkystés sgraso bus nukreiptos j saugig narsykle.

Apsaugotos svetainés — sgrasas su svetainémis, kurioms galite pasirinkti atidarymui naudojama narsykle (jprasta
arba apsaugotg). Narsyklés rémelyje bus rodomas ESET logotipas, kuris reiskia, kad veikia saugus narSymas.

Saugi internetiné bankininkysté ir mokéjimo puslapiai — iSjungta pagal numatytuosius nustatymus. Be saugomy
svetainiy saraso, ESET vidinio sgraSo svetainés bus nukreiptos j ESET apsaugotg narSykle. ESET identifikuotos
svetainés reguliariai atnaujinamos.

Apsaugota narsyklé

ISplésta atminties apsauga — jei jjungta, saugios narsyklés atmintis bus apsaugota nuo kity procesy vykdomo
tikrinimo.

Klaviatdros apsauga — jei jjungta, saugioje narsykléje klaviatlra jvesta informacija bus paslépta nuo kity
programy. Tai padidina apsaugg nuo registravimo programy.

Narsyklés Zalias rémelis — Jei iSjungta, Zalias rémelis aplink narSyklés langg ir susijes pranesimas narsykléje bus
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trumpai rodomas nargyklés paleidimo metu, o tada iényks. Zalias rémelis reiskia, kad jasy nar$ykle yra visiskai
apsaugota.

Konfigiruoti saugios narsyklés interaktyvius jspéjimus — leidZia atidaryti langg Interaktyvis jspéjimai.

Kai kuriais atvejais interaktyvus jspéjimas rodomas tik tada, kai nepavyksta tinkamai paleisti saugios
narsyklés. Daugiau informacijos ieSkokite skyriuje Interaktyvus jspéjimai.

Apsaugotos svetainés

ESET Endpoint Security yra integruotas sgrasas su i$ anksto nustatytomis svetainémis, kurioms bus atidaroma
apsaugota narsyklé. Pridéti svetainiy ar redaguoti svetainiy sgrasg galite produkto konfiglracijoje.

Sarasg Apsaugotos svetainés galima perzilréti ir redaguoti srityje ISpléstiniai nustatymai (F5) > Saitynas ir el.
pastas > Saugi narsyklé > Bendra > Apsaugotos svetainés > Redaguoti.

Langg sudaro:
Stulpeliai

Svetainé — apsaugota svetainé.
Apsaugota narsyklé — veikiant apsaugotam narSymui aplink narsyklés rémelj bus rodomas ESET logotipas.

Jprasta narsyklé — pasirinkite Sig parinktj, jei norite testi savo numatytojoje Ziniatinklio narsykléje (pvz., banko
operacijg).

Valdymo elementai

Pridéti — prie Zinomy svetainiy sgraso galite pridéti svetaine.
Redaguoti — leidZia redaguoti pasirinktus jrasus.

Salinti — pasalinami pasirinkti jraai.

Narsyklés pranesSimas

Apsaugota narsyklé informuoja apie dabartine blseng narSyklés praneSimu ir narsyklés rémelio spalva.

Narsyklés pranesimai rodomi desinéje puséje esanciame skirtuke.

[

Norédami iSplésti pranesimg narsykléje, spustelékite ESET piktogramga . Norédami sumazinti pranesima,
spustelékite pranesimo tekstg. Norédami atmesti pranesimg, spustelékite uzdarymo piktogramg %
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Narsyklés pranesSimai

Informacinis pranesimas ir Uztikrinama maksimali apsauga ir pagal numatytuosius nustatymus sumazinamas
Zalia narSyklés rémelis narsyklés pranesimas.

Jspéjimas ir oranZzinis Apsaugota narsyklé reikalauja jisy démesio dél nekritinés problemos. Norédami
narsyklés rémelis gauti daugiau informacijos apie problema ar sprendima, vadovaukités narsyklés
praneSime pateiktomis instrukcijomis.

Saugos jspéjimas ir raudonas Narsyklé néra apsaugota ESET banko mokéjimy apsauga. Paleiskite narSykle i$

narSyklés rémelis naujo, kad jsitikintuméte, jog apsauga yra aktyvi. Norédami iSspresti konfliktg dél j
narsSykle jkelty faily, kreipkités j ESET technine pagalbg vadovaudamiesi misy
ziniy bazeés straipsnyje pateiktomis instrukcijomis.

Saityno kontrolé

Saityno kontrolés skyriuje galima konfigliruoti parametrus, kurie apsaugo jdsy jmone nuo teisinés atsakomybés
rizikos. Saityno kontrolé gali reguliuoti prieigg prie interneto svetainiy, kurios pazeidzia intelektinés nuosavybés
teises. Tikslas — neleisti darbuotojams pasiekti puslapiy su netinkamu arba Zalingu turiniu arba puslapiy, kurie gali
turéti neigiamos jtakos naSumui.

Saityno kontrolé leidZia blokuoti interneto puslapius, kuriuose gali bti galimai jZeidZiancios Zalingos informacijos.
Be to, darbdaviai arba sistemos administratoriai gali uZdrausti prieigg prie daugiau nei 27 i$ anksto nustatyty
svetainiy kategorijy ir daugiau nei 140 subkategorijy.

Pagal numatytuosius nustatymus saityno kontrolé isSjungta. Norint jjungti saityno kontrole:

1. Paspauskite F5 ir atverkite ISpléstinis nustatymas, tada iSskleiskite Saitynas ir el. pastas > Saityno
kontrolé.

2. Pasirinkite Jjungti saityno kontrole, kad aktyvintumeéte saityno kontrole ESET Endpoint Security.

3. Norédami konfiglruoti prieigg prie konkreciy tinklalapiy, spustelékite Redaguoti Salia Taisyklés, kad
galétuméte pasiekti langg Saityno kontrolés taisykliy rengyklé .
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@sED ENDPOINT SECURITY

ISpléstinis nustatymas Q x| @

APTIKIMO MODULIS = PAGRINDINIS

NAUJINIMAS ljungti saityno kontrole (i

TINKLO APSAUGA TEiS}"k'éS REE'ECJ'JCti ﬂ

- Kategoriju grupés Redaguoti

SAITYMAS IR EL. PASTAS Jeruare ! °
URL grupes Redaguoti i}

El. paito programy apsauga

Prieigos prie saityno apsauga

Apsauga nuo sukdiavimo o

apsimetant Uzblokuoto tinklalapio pranegimas

Saityno kontrolé

Saugi narsyklé

|[RENGINIO KONTROLE PN

Uzblokuoto tinklalapio grafikas
|RAMNIKIAL

NAUDOTOJO SASAJA

Laukuose Uzblokuoto tinklalapio pranesimas ir Uzblokuoto tinklalapio grafika galite lengvai pasirinkti pranesima,
kuris bus rodomas uzblokavus svetaine.

| 1 Jei pageidaujate blokuoti visus tinklalapius, iSskyrus tam tikrus, naudokite URL adresy valdymas.

Saityno kontrolés taisyklés

Lange Taisykliy rengyklé rodomos esamos taisyklés pagal URL adresus ir kategorijas.
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Taisykles ?

Q
ljungta Pavadinimas Tipas URL / kategorija Naudotojai Prieigos tei..  Pavojingu..  Laiko inter...
o Block page Veiksmas pagal U... www.blockedpa... Visi Blokuoti Visada Visada
v Allow this page Veiksmas pagal U... www.allowedpa...  Visi Leisti Visada Visada
L Group all harmf..  Veiksmas pagal k.. MNuocgybeés Visi Blokuoti Visada Visada

Taisykliy sgrasas turi keletg taisykliy aprasymuy, tokiy kaip pavadinimas, blokavimo tipas, veiksmas, kurj reikia
atlikti pritaikius saityno kontrolés taisykle, ir Zurnalo svarba.

Spustelékite Pridéti arba Redaguoti norédami tvarkyti taisykle. Jei norite sukurti naujg taisykle su is anksto
nustatytomis parinktimis, naudojamomis kitai pasirinktai taisyklei, spustelékite Kopijuoti. Paspausdami Ctrl ir
spustelédami galite pasirinkti kelias taisykles ir panaikinti visas pasirinktas taisykles. Zymés langelis Jjungta isjungia
ar jjungia Sig taisykle. Tai gali bati naudinga, jei nenorite panaikinti taisyklés visam laikui, kadangi jg gali reikéti
panaudoti ateityje.

Taisyklés yra rasiuojamos pagal jy svarbg, didesnés svarbos taisykles pateikiant virSuje. Norédami pakeisti
taisyklés svarbg, pasirinkite taisykle ir spragtelékite rodyklés mygtukg, kad padidintuméte arba sumazintuméte

taisyklés svarba. Spustelékite dviguba rodykle, kad perkeltuméte taisykle j saraso virsy arba apacia.

Skaitykite daugiau informacijos apie taisykliy kirima.

Saityno kontrolés taisykliy pridéjimas

Saityno kontrolés taisykliy lange galima rankiniu bladu sukurti arba keisti esamas saityno kontrolés filtravimo
taisykles.

Pavadinimas

Kad bty patogiau nustatyti, jveskite taisyklés aprasyma j laukg Pavadinimas.
Jjungta

Spustelékite jungiklj Jjungta, kad iSjungtuméte arba jjungtumeéte Sig taisykle. Tai gali bati naudinga, jei taisyklés
nenorite panaikinti visam laikui.
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Veiksmas

Pasirinkite Veiksmas pagal URL arba Veiksmas pagal kategorija:

-IVeiksmas pagal URL

jei norite nustatyti taisykles, kuriomis kontroliuojama prieiga prie konkrecios svetainés, lauke URL jveskite
URL.

Specialiyjy simboliy * (Zvaigzduteés) ir ? (klaustuko) negalima naudoti URL adreso sgrase. Kurdami URL grupe,
kurioje yra svetainé su keliais auksciausio lygio domenais (TLD), kiekvieng TLD turésite pridéti atskirai. Kai prie
grupés pridedate domeng, visas Sio domeno ir visy padomeniy turinys (pvz., sub.examplepage.com) bus
blokuojamas arba leidZiamas, atsizvelgiant j jlsy pasirinktg veiksma pagal URL.

URL arba Naudoti URL grupe — naudojamas URL saitas arba URL grupé, kad aptikus Siuos URL jie blty
leidZiami, blokuojami arba apie juos bty praneSama vartotojui.

Redaguoti taisykle ?
Pavadinimas Allow this page

ljungta

Tipas Veiksmas pagal URL A4
Prieigos teisés Leisti A4
Taikyti Visada L
URL www.allowedpage.com

Maudeti URL grupe laudoti URL grupe

Registravimo pavojingumas Visada W
Maudotoju sarasas Redaguoti

-IVeiksmas pagal kategorijg

Jei pasirinksite Sig parinktj, iSskleidZiamajame meniu nustatykite savo veiksmo kategorija.
URL kategorija arba Naudoti grupe — naudoja svetainés kategorijg arba kategorijas Kategorijy grupé, kad
aptikus Sias grupes, jos bty leidziamos, blokuojamos arba apie jas blty praneSama vartotojui.

Prieigos teisés

Leisti — bus suteikta prieiga prie URL adreso / kategorijos.

Ispéti — vartotojas bus jspéjamas apie URL adresg / kategorija.

Visada jspéti — vartotojas bus jspéjamas apie URL adresg / kategorijg. Svetainéje galite apsilankyti, taciau
apie tai bus pranesta administratoriui.

Blokuoti — bus blokuojamas URL adresas / kategorija.

Taikyti

Suteikia galimybe tam tikru laiku taikyti sukurtg taisykle. IS iSskleidZiamojo meniu pasirinkite sukurtg laiko
intervala.

e Daugiau informacijos apie Laiko intervalai
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Registravimo pavojingumas

¢ Visada — registruoja visus internetinius rysius.

Diagnostika — registruoja informacijg, reikalingg norint tiksliai suderinti programa.
Informacija — jraso informacinius pranesSimus, jskaitant s€kmingy naujinimy pranesSimus ir visus pirmiau

nurodytus jrasus.
* |spéjimas — jraso kritines klaidas ir jspéjimo pranesimus.
¢ Néra — Zurnalai nekuriami.

Registravimo svarba galima sukonfiglruoti atskirtai kiekvienam sarasui. Zurnalus, kuriy bisena yra
Ispéjimas, gali sukurti ESET PROTECT.

Vartotojy sarasas

o Pridéti — atveria dialogo langg Pasirinkti vartotojus arba grupes, kuriame galima pasirinkti pageidaujamus
vartotojus. Jei vartotojas nenurodomas, taisyklé taikoma visiems vartotojams.
e Salinti — %alina pasirinkta vartotoja i$ filtro.

Kategorijy grupés

Kategorijy grupiy langas yra padalytas j dvi dalis. Kairéje lango puséje yra kategorijy grupiy sarasas.

¢ Pridéti — spustelékite, kad sukurtuméte nauja kategorijy grupe.
¢ Redaguoti — spustelékite, jei norite redaguoti esama kategorijy grupe.
« Salinti — pasirinkite ir spustelékite, jei norite pasalinti esama kategorijy grupe i$ kategorijy grupiy saraso.

DesSinéje lango puséje yra kategorijy ir pakategoriy sarasas. Kategorijy sarase pasirinkite kategorijg, kad buty
parodytos pakategorés. Kiekvienoje grupéje yra suaugusiyjy ir (arba) bendruoju pozidriu netinkamy pakategoriy ir
kategorijy, kurios yra laikomos bendruoju pozilriu priimtinomis. Atvérus kategorijy grupiy langg ir spusteléjus
pirmaja grupe, galima prie atitinkamy grupiy saraso pridéti arba i$ jo pasalinti kategorijas / pakategores (pvz.,
,Smurtas” ar ,,Ginklai“). Tinklalapius su netinkamu turiniu galima uzblokuoti arba sukdrus taisykle su i$ anksto
apibréztais veiksmais galima informuoti naudotojus.

Pazymékite langelj, kad pridétuméte arba pasalintuméte subkategorijg i$ konkrecios grupés.
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Kategorijy grupés ?

Grupés Alkoholis ir tabakas

: : v Be kategorijos
grupe

3 grupé Darbo paieskos

' Faily bendrinimas
Finansai ir pinigai
Gyvenimo biidas
Informacinés technologijos

I5silavinimas

M TH_ _TT_ ot = Mr_r_toar__aa_t

Cia pateikiami kurie kategorijy pavyzdZiai, kurie vartotojams gali biiti nepaZjstami:

Jvairds — paprastai asmeniniai (vietiniai) IP adresai, pvz., intraneto, 192.168.0.0/16 ir pan. Kai gausite klaidos kodg
Nr. 403 arba 404, interneto svetainé taip pat atitiks Sig kategorija.

NeiSspresta — Siai kategorijai priklauso tinklalapiai, kurie yra neiSspresti dél klaidos jungiantis prie saityno
kontrolés duomeny bazés modulio.

Be kategorijos — nezinomi tinklalapiai, kuriy dar néra saityno kontrolés duomeny bazéje.
|galiotieji serveriai — tokie tinklalapiai kaip anonimiskuma uZztikrinantys, nukreipiantieji ar viesieji jgaliotieji
serveriai, gali bdti naudojami norint (anonimiskai) pasiekti tinklalapius, kuriuos paprastai draudzia saityno

kontrolés filtras.

Faily bendrinimas — Siuose tinklalapiuose yra daug duomeny, tokiy kaip nuotraukos, vaizdo jrasai arba el. knygos.
Kyla pavojus, kad Siose interneto svetainése gali biti galimai jZeidZiancio arba suaugusiesiems skirto turinio.

Subkategorija gali priklausyti bet kuriai grupei. Kai kurios subkategorijos néra jtrauktos j iS anksto
nustatytas grupes (pvz., ,Zaidimai“). Kad galétuméte pritaikyti norima subkategorijg naudodami saityno
kontrolés filtrg, jtraukite jg j norima grupe.

URL grupes

URL grupés leidZia sukurti grupe su keliais URL saitais, kuriems norite sukurti taisykle (leisti / drausti konkrecias
tinklavietes).

Naujos URL grupeés kiarimas
Norédami sukurti naujg URL grupe, spustelékite Jtraukti ir jveskite naujos URL grupés pavadinima.

Naudoti URL grupe gali biti pravartu, kai administratorius nori sukurti taisykle daugiau Ziniatinklio puslapiy
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(blokuojamy arba leidZziamy, atsizvelgiant j pasirinkima).

Jtraukti URL adresus j URL grupé sgrasg — rankiniu budu

Norédami jtraukti naujus URL adresus j sgrasa, pasirinkite URL ir spustelékite Jtraukti lango apacioje.
Specialiyjy simboliy * (Zvaigzduteés) ir ? (klaustuko) negalima naudoti URL adreso sarase.
Nebutina jvesti viso domeno vardo su http:// arba https://.

Jei jtraukiate j grupe domeng, visas domene ir padomeniuose esantis turinys (pvz., sub.examplepage.com) bus
uzblokuotas arba leidziamas, atsizvelgiant j pasirenkamus veiksmus pagal URL.

Jei dvi taisyklés priestarauja viena kitai, t. y. pirmoji taisyklé blokuoja domeng, o antroji leidzia tg patj domeng,
konkretus domenas arba IP adresas vis vien bus uzblokuotas. Jei reikia daugiau informacijos apie taisykliy kirimg,
Zr. Veiksmai pagal URL.

Jtraukti URL adresus j URL grupiy sgrasg — importuoti naudojant .txt failg
Spustelékite Importuoti, kad importuotumeéte failg su URL adresy sgrasu (atskiros reikSmés atskirtos eilute, pvz.,
.xt failas su UTF-8 koduote). Specialiyjy simboliy * (Zvaigzdutés) ir ? (klaustuko) negalima naudoti URL adreso
sgrase.

URL grupiy naudojimas saityno kontrolei

Jei norite nustatyti veiksma konkreciai URL grupei, atidarykite Saityno kontrolés taisykliy redagavimo programa,
pasirinkite savo URL grupe iSskleidZiamajame meniu, koreguokite parametrus ir spustelékite Gerai.

Blokuoti arba leisti konkrecius tinklalapius gali bati tiksliau, nei blokuoti arba leisti visg tinklalapiy
kategorijg. Bukite atsargts keisdami Siuos parametrus ir jtraukdami kategorijg / tinklalapj j sgrasa.

Uzblokuoto tinklalapio pranesSimo tinkinimas

Laukuose UZblokuoto tinklalapio pranesSimas ir Uzblokuoto tinklalapio grafika galite lengvai pasirinkti pranesima,
kuris bus rodomas uzblokavus svetaine.

Tai yra numatytoji narsyklés pranesimo Zinuté ir dizainas, kai naudotojas bando atidaryti blokuojamg svetaine:

Naudojimas

Leidzia blokuoti svetainiy kategorijg , Ginklai“.

Uzblokuoto tinklalapio pranesSimo pavyzdys:

Tinklalapis %URL_OR CATEGORY% buvo uzblokuotas, nes jo turinys laikomas netinkamu a
rba zalingu.
Dél iSsamesnés informacijos susisiekite su administratoriumi.
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T ™

%CATEGORY® UZblokuota saityno kontrolés kategorija.

%URL_OR CATEGORY% Uzblokuota saityno kontrolés svetainé arba kategorija (priklauso nuo saityno kontrolés
blokavimo taisyklés).

%STR_GOBACK% Mygtuko ,Eiti atgal“ reik$meé.
%product_name% ESET produkto pavadinimas (ESET Endpoint Security)

sproduct _version% ESET produkto versija.
Uzblokuoto tinklalapio grafikos pavyzdys:
https://help.eset.com/tools/indexPage/products/antitheft.png

Vaizdo dydis (plotis / aukstis) kei¢iamas automatiskai, jei yra per didelis.

ESET Endpoint Security konfiglracija atrodys taip:

(esEl) EMNDPOINT SECURITY

Advanced setup Q — ®
DETECTION ENGINE B sasic
UPDATE Integrate into system (i ]
NETWORK PROTECTION Eule) Edit

Category groups Edit (i ]

WEE AND EMAIL

o . URL groups Edit (i ]
Email client protection

Web access protection

Anti-Phishing protection

Blocked webpage message The webpage

Wehb trol pag 9 pag

€ contre %URL_OR_CATEGORY% was H
blocked because it is considered

DEVICE CONTROL inappropriate or with harmful
content. -
TOOLS
Blocked webpage graphic https://help.eset.com/tools/ o
USER INTERFACE indexPage/products/antitheft.png

Pasirinktinis narSyklés pranesSimas naudotojui bandant pasiekti uzblokuotg svetaine atrodys taip:
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[F=3 EoR FxT)

<« & Q‘ @ & https:/ fweapons/ b ff I & ':-5;'

Alert! - ESET Endpoint Security x

Web site blocked

The webpage Weapons was blocked because it is considered inappropriate or
with harmful content. Please contact your administrator for details.

o= ]

Go Back

Learn more about this message | www.eset.com

Programos naujinimas

Reguliariai naujinti ESET Endpoint Security yra geriausias bidas palaikyti maksimaly saugumo lygj jasy
kompiuteryje. Naujinimo modulis uztikrina, kad programa visada bus atnaujinta, dviem bidais — naujindamas
virusy aptikimo modulj ir sistemos komponentus. Pagal numatytuosius nustatymus aktyvinus programa
naujinamai diegiami automatiskai.

Spusteléje Naujinimas pagrindiniame programos lange, galite rasti esamg naujinimo blseng, jskaitant paskutinio
sékmingo naujinimo datg ir laikg ir ar reikalingas naujinimas. Taip pat galite spusteléti saitg Rodyti viskus
modulius, kad atsidaryty jdiegty moduliy sgrasas, ir patikrinti versijg bei paskutinj modulio naujinima.

Be to, yra galimybé rankiniu bidu paleisti naujinimo procesg — Tikrinti naujinimus. Atnaujinti aptikimo modulj ir
programos komponentus yra svarbu, kad bty palaikoma visisSka apsauga nuo kenkeéjisky kody. Atkreipkite démes;j
j ju konfiguracijg ir veikima. Jei diegdami nejvedéte savo licencijos duomeny, naujindami licencijos raktg galite
jvesti spusteléje Aktyvinti produkta, kad prisijungtuméte prie ESET naujinimo serveriy.

Jeigu ESET Endpoint Security suaktyvinate naudodamiesi autonominiu licencijos failu be vartotojo vardo ir
slaptaZodzio, tada bandote atnaujinti, raudonai rodomas pranesSimas Moduliy naujinimas nepavyko informuoja,
kad siystis naujinius galite tik veidrodinio serverio.

Licencijos raktg gaunate i$ ESET jsigydami ESET Endpoint Security.
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ENDPOINT SECURITY -

Naujinimas ?
Esama versija: 9.0.2032.0
MALJINIMAS
Paskutinis sékmingas naujinimas: 30.11.2021 13:32:04
Paskutingé sékminga naujinimy paieska: 30.11.2021 13:32:04

Rodyti visus modulius

leskoti naujinimy Keisti naujinimo dainj

Esama versija — ESET Endpoint Security kompiliacijos numeris.

Paskutinis sékmingas naujinimas — paskutinio sékmingo naujinimo data ir laikas. Ji turi nurodyti naujausiag datg,
kuri uztikrina, jog aptikimo modulis nepasenes.

Paskutinis sékmingas naujinimy tikrinimas — paskutinio sékmingo bandymo atnaujinti data ir laikas.

Rodyti visus modulius — spustelékite saitg, kad atsidaryty jdiegty moduliy sgrasas, ir patikrinti versijg bei paskutinj
modulio naujinima.

Naujinimo procesas

Spusteléjus leskoti naujinimy, pradedamas atsisiuntimo procesas. Bus rodoma atsisiuntimo eigos juosta ir likes
atsisiuntimo laikas. Jei norite nutraukti naujinima, spustelékite AtSaukti naujinima.

153



ENDPOINT SECURITY -

Naujinimas ?
Esama versija: 8.0.2028.0
Paskutinis sékmingas naujinimas: 12/8/2020 11:22:50 AM
Paskutingé sékminga naujinimy paieska: 12/8/2020 11:56:00 AM

Rodyti visus modulius

Atsaukti naujinima Keisti naujinimo daZnj

Jprastomis aplinkybémis moduliai atnaujinami keletg karty per dieng. Jeigu ne, programa yra pasenusi ir
labiau pazeidziama uzkrato. Atnaujinkite modulius, kai tik bus jmanoma.

Aptikimo modulis pasenes — Si klaida bus parodoma po keleto nesékmingy bandymy atnaujinti modulius.
Rekomenduojame patikrinti naujinimo parametrus. Dazniausiai pasitaikanti Sios klaidos prieZastis yra neteisingai
jvesti atpazinimo duomenys arba neteisingai sukonfiglruoti rySio parametrai.

Ankstesnis pranesimas yra susijes su Siais dviem pranesimais (Moduliy naujinimas nepavyko) apie nesékmingus
naujinimus:

1. Negaliojanti licencija — licencijos raktas neteisingai jvestas atliekant naujinimo nustatyma.
Rekomenduojame patikrinti atpaZzinimo duomenis. ISpléstinio nustatymo lange (pagrindiniame meniu
spustelékite Nustatymai, tada — ISpléstinis nustatymas arba klaviatiiroje paspauskite F5) pateikiama
papildomy naujinimy parinkdiy. Jei norite jvesti naujg licencijos raktg, pagrindiniame meniu spustelékite
Zinynas ir palaikymas > Keisti licencija.
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(esfE}) ENDPOINT SECURITY

Atnaujinimas

Esama versija:

Paskutinis sékmingas naujinimas:

Rodyti visus modulius

Moduliy naujinimas nepavyko
Produktas nesuaktyvintas.

Paskutingé sékminga naujinimy paieska:

*5d

7.0.2074.0

Maujinimas dar nebuvo vykdomas
Maujinimas dar nebuvo patikrintas

leSkoti naujinimy Keisti naujinimo dainj

2. Jvyko klaida atsisiunciant naujinimo failus — galima Sios klaidos priezastis yra neteisingi interneto rysio

parametrai. Rekomenduojame patikrinti savo interneto rysj (atidarant bet kokig svetaine savo Ziniatinklio
narsykléje). Jeigu svetainé neatsidaro, gali bati, kad néra interneto rysio arba yra jusy kompiuterio
prisijungimo problemy. Susisiekite su savo interneto paslaugy teikéju (ISP), jeigu néra aktyvaus interneto

rysio.



ENDPOINT SECURITY -

Naujinimas ?
Esama versija: 8.0.2028.0
Paskutinis sékmingas naujinimas: 12/8/2020 11:22:50 AM
Paskutingé sékminga naujinimy paieska: 12/8/2020 11:56:00 AM

Rodyti visus modulius

A Moduliy naujinimas nepavyko

MNepavyko rasti serverio.
Produkto naujinimas nepavyko
Mepavyko rasti serverio.

leskoti naujinimy Keisti naujinimo dainj

I Papildomos informacijos rasite Siame ESET Ziniy bazés straipsnyje.

Naujinimo nustatymai

Naujinimo nustatymy parinktys pasiekiamos I$pléstiniy nustatymy medyje (F5) spusteléjus Naujinimas. Siame
skyriuje nurodoma naujinimo $altinio informacija, tokia kaip naudojami naujinimo serveriai ir Siy serveriy
autentiSskumo patvirtinimo duomenys.

Kad naujinimai batu atsisiunc¢iami tinkamai, labai svarbu teisingai jvesti visus naujinimo parametrus. Jei
naudojate uzkardg, jsitikinkite, kad jasy ESET programai leidZziama jungtis prie interneto (t. y. leidziamas
HTTPS rysys).

Pagrindinis

Siuo metu naudojamas naujinimo profilis rodomas i$skleid?iamajame meniuPasirinkti numatytajj naujinimo
profilj.

Norédami sukurti naujg profilj, Zr. skyriy Profiliy
Automatinis profilio perjungimas — priskirkite naujinimo profilj pagal Zinomus tinklus uzkardoje. Automatinis
profilio perjungimas leidzZia pakeisti profilj specifiniam tinklui pagal planuoklés nustatyma. Daugiau informacijos

Zr. Zinyno puslapiuose

Konfigiaruoti atnaujinimy pranesSimus — spustelékite Redaguoti, jei norite pasirinkti, kokie programy pranesimai

blty rodomi. Galite pasirinkti, ar pranesimus Rodyti darbalaukyje ir (arba) Siysti el. pastu.
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Jei mégindami atsisiysti modulius patiriate sunkumy, spustelékite ISvalyti Salia ISvalyti naujinimo podélj, kad
iSvalytuméte laikinuosius naujinimo failus / podeél;.

Jspéjimai apie pasenusj aptikimo modulj
Automatiskai nustatyti didZiausig aptikimo modulio amZiy — galite nustatyti ilgiausig trukme (dienomis), kuriai

pasibaigus bus nurodoma, kad aptikimo modulis pasenes. Numatytoji didZiausio aptikimo modulio amziaus
(dienomis) reikSmé yra 7.

Modulio atSaukimas

Jei jtariate, kad naujas aptikimo modulio ir (arba) programos modulio naujinimas gali biti nestabilus arba
sugadintas, galite atSaukti keitimus j ankstesne versijg ir iSjungti visus pasirinkto laikotarpio naujinimus.

@0 EMDPOINT SECURITY

ISpléstinis nustatymas Q X (2
APTIKIMO MODULIS PAGRINDINIS
MAUJINIMAS Pasirinkti numatytajj naujinime profilj Mano profilis W
TINKLO APSAUGA Automatinis profilio perjungimas Redaguoti

Kenfiglruoti atnaujinimy pranefimus Redaguoti

SAITYNAS IR EL. PASTAS

|Evalyti naujinimo podél] IGvalyti

|[RENGINIO KONTROLE

JRARIKIAS PERSPEJIMAI APIE PASENUS] APTIKIMO MODUL]
MNAUDOTOIO SASAJA Si nuostata rode maksimaly leisting aptikimo modulio amZiy pries pradedant jj laikyti pasenusiu ir parodant
perspéjima.
Automnatifkai nustatyti maksimaly aptikimo modulio amziy
MODULIO ATSAUKIMAS
Kurti moduliy momentines nuotraukas
Vietoje laikernuy momentiniu kopiju skaiius 1
m
Profiliai

Naujinimy profiliai gali bati sukurti jvairioms naujinimy konfiglracijoms ir uzduotims. Kurti naujinimy profilius yra
labai naudinga mobiliyjy vartotojams, kuriems reikalingas alternatyvus profilis, atitinkantis nuolat besikei¢iancias
interneto rysio ypatybes.

ISskleidziamajame meniu Pasirinkti redaguojama profilj rodomas Siuo metu pasirinktas profilis, kuris pagal
numatytuosius nustatymus nustatomas kaip Mano profilis.

Jei norite sukurti nauja profilj, Salia Profiliy sarasas spustelékite Redaguoti, jveskite savo Profilio pavadinimg ir
spustelékite Pridéti.
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Naujinimai

Pagal numatytuosius nustatymus nustatyta parinkties Naujinimo tipas verté yra Reguliarus naujinimas, kad
naujinimo failai bUty automatiskai atsisiunc¢iami i$ ESET serverio, kai tinklo srautas maziausias. ISankstinio leidimo
naujinimai (parinktis ISankstinio leidimo naujinimas) yra naujinimai, kuriems atliktas vidinis tikrinimas ir kurie bus
greitai pateikti viesai. Jjunge iSankstinio leidimo naujinimus galite pasinaudoti jy privalumais, gave prieigg prie
naujausiy aptikimo metody ir taisymy. Taciau iSankstinio leidimo naujinimai gali bati nepakankamai stabils visg
laikg ir NETURETY biti naudojami gamybos serveriuose ir kompiuteriuose, kur reikalingas maksimalus
prieinamumas ir stabilumas. UZdelstas naujinimas suteikia galimybe naujinti is specialiy naujinimo serveriy,
teikianciy naujas virusy duomeny baziy versijas su X valandy delsa, t. y. duomeny bazés patikrintos realioje
aplinkoje ir dél to laikomos stabiliomis.

Jjungti naujiniy pristatymo optimizavima — kai jgalinta, atnaujinimo failus galima atsisiysti i CDN (turinio teikimo
tinklo). ISjungus $j nustatymga atsisiuntimai gali bati pertraukiami ir sulététi, kai specialiy ESET naujinimo serveriy
apkrovos per didelés. I1Sjungti naudinga, kai uzkarda leidZia prieigg tik prie ESET naujinimo serveriy IP adresy arba
kai rySio su CDN paslaugos neveikia.

Klausti pries atsisiunciant naujinimg — programoje bus rodomas pranesimas, kuriame galésite patvirtinti arba
atsisakyti naujinimy faily atsisiuntimo. Jeigu naujinimo failo dydis yra didesnis nei nurodytas lauke Klausti, jeigu
naujinimo failas yra didesnis negu (kB), programa rodys patvirtinimo dialogo langg. Jei naujinimo failo dydis yra
nustatytas j 0 kB, programa visada rodys patvirtinimo dialogo langa.

@sE ENDPOINT SECURITY

I$pléstinis nustatymas Q X (2
APTIKIMO MODULIS PAGRINDINIS
NAUJINIMAS
PROFILIAI
TINKLO APSAUGA
Profiliy sgrasas Redaguoti
SAITYNAS IR EL. PASTAS Pasirinkite norima redaguoti profili Mana profilis 7
|[RENGINIO KONTROLE Mana profilis
[RANKIA] B NAUJINIMAI
Maujinimo tipas |prastinis naujinys ~

NAUDOTOJO SASAJA
ljungti naujiniy pristatymo optimizavima

Klausti prieg atsisiunéiant naujinj X

(=1

MODULIY NAUJINIMAI
Pasirinkti automatikai

Pasirinkti automatitkai

Moduliy naujinimai

Parinktis Pasirinkti automatiskai yra jjungta pagal numatytuosius nustatymus. Pasirinktinis serveris yra vieta,
kur laikomi naujinimai. Jei naudojate ESET serverj, rekomenduojame palikti jjungtg numatytajg parinkt;.

Jjungti daZnesnius aptikimo parasy naujinimus — aptikimo parasai bus naujinami trumpesniais intervalais. Sio

158


https://support.eset.com/kb332

parametro iSjungimas gali neigiamai paveikti aptikimo sparta.

Leisti naujinti modulius i$ kei¢iamosios laikmenos — galite naujinti iS neSiojamosios laikmenos, kurioje yra
sukurtas veidrodinis atspindys. Pasirinkus Automatinis, naujinimas vyks foniniu rezimu. Jeigu norite rodyti
naujinimo dialogus, pasirinkite Visada klausti.

Kai naudojate vietinj HTTP serverj, dar vadinamg veidrodziu, naujinimo serveris turi bati nustatytas taip:
http://kompiuterio_pavadinimas_arba_jo IP_adresas:2221

Kai naudojamas vietinis HTTP serveris su SSL, naujinimo serveris turi blti nustatytas taip:
https.//kompiuterio_pavadinimas_arba jo IP_adresas:2221

Kai naudojamas vietinis bendrinamas aplankas, naujinimo serveris turi bati nustatytas taip:
\kompiuterio_pavadinimas_arba_jo IP_adresas\bendrinamas_aplankas

HTTP serverio prievado numeris, nurodytas pateiktuose pavyzdZiuose, priklauso nuo to, kokio prievado
klausosi jasy HTTP/HTTPS serveris.

Produkto naujinimai

Zr. Produkto naujinimai.

RysSio parinktys
Zr. RySio parinktys.
Naujinimo veidrodinis atspindys

Zr. Naujinimo veidrodinis atspindys.

Naujinimo atSaukimas

Jei jtariate, kad naujas aptikimo modulio naujinimas arba programos moduliai gali bGti nestabills arba sugadinti,
galite atSaukti keitimus j ankstesne versijg ir laikinai iSjungti naujinimus. Arba galite jjungti anksciau iSjungtus
naujinimus, jeigu atidéjote juos neapibréztam laikui.

ESET Endpoint Security jraso aptikimo modulio ir programos moduliy, naudojamy su keitimy atSaukimo funkcija,
momentines kopijas. Norédami sukurti virusy duomeny bazés momentines kopijas, jjunkite moduliy momentines
kopijas. Jgalinus moduliy momentiniy kopijy karima, pirmojo naujinimo metu sukuriama pirmoji momentiné
kopija. Kita sukuriama po 48 valandy. Lauke Vietoje saugomy momentiniy kopijy skaicius apibréziamas iSsaugoty
aptikimo modulio momentiniy kopijy skaicius.

Pasiekus maksimaly momentiniy kopijy kiekj (pvz., tris), seniausia momentiné kopija kas 48 valandas
pakei¢iama nauja momentiné kopija. ESET Endpoint Security graZina aptikimo modulio ir programos
modulio naujinimo versijas j seniausig momentine kopija.

Jei spustelésite Grazinimas (ISpléstiné saranka (F5) > Naujinimas > Bendra > Modulio atSaukimas), turésite
pasirinkti laiko intervalg i$ iSskleidZiamojo meniu Trukmé.
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Keitimy atiaukimas ?

Trukme 12 val. v D

24 val.
36 val.
48 val.

Kol attaukiama

Pasirinkite Kol bus atSaukta, norédami atidéti reguliarius naujinimus neribotam laikui, kol atkursite naujinimy
funkcionavimg rankiniu badu. Kadangi iSkyla galima saugos rizika, mes nerekomenduojame pasirinkti Sios
parinkties.

Atlikus keitimy atSaukimg, mygtukas AtSaukti keitimus pasikeicia j Leisti naujinimus. Naujinimai neleidZziami
laikotarpiu, kuris buvo pasirinktas is iSskleidZiamojo meniu Laikinai sustabdyti naujinimai. Aptikimo modulio
versija pakeista j seniausig galima versijg ir saugoma kaip momentiné kopija vietinio kompiuterio faily sistemoje.

@l EMNDPOINT SECURITY

I5pléstinis nustatymas Q x| (2

APTIKIMIO MODULIS PAGRINDINIS

NAUJINIMAS Pasirinkti numatytajj naujinimo profilj Mane profilis v 0D

TINKLO APSAUGA Automatinis profilio perjungimas Redaguoti i ]
Keonfigaruoti atnaujinimu pranefimus Redaguoti

SATTYNAS IR EL. PASTAS

Lavalyti naujinimeo podél] (i ]

IRENGINIO KONTRQLE

Ll PERSPEJIMAI APIE PASENUS] APTIKIMO MODULL

NAUDOTOJO SASAJA 5i nuostata rede maksimaly leisting aptikimo modulic amziy pries pradedant ji laikyti pasenusiu ir parodant
perspgjima.
Automnatifkai nustatyti maksimaly aptikimo medulic amziy (i ]

7 o

MODULIO ATSAUKIMAS
Kurti moduliy momentines nuotraukas (i ]
Vietoje laikormu momentiniu kopijy skaicius 1 [ ]

N T

Tarkime, 22700 yra naujausias aptikimo modulio versijos numeris, 0 22698 ir 22696 saugomos kaip
aptikimo modulio momentinés kopijos. Atminkite, kad 22697 nepasiekiamas. Siame pavyzdyje kompiuteris
buvo iSjungtas 22697 naujinimo metu, o naujesnis naujinimas buvo prieinamas pries atsisiunc¢iant 22697.
Jei lauko verté vietoje saugomos momentinés kopijos yra du ir spustelite AtSaukti keitimus, aptikimo
modulis (jskaitant programos modulius) atkuriamas j versijos numerj 22696. Sis procesas gali $iek tiek
uztrukti. Patikrinkite, ar aptikimo modulio versija sumazinta ekrane Naujinimas.

v
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Produkto naujinimai

Dalyje Produkto naujinimai yra parinktys, susijusios su produkto naujinimais. Programa leidzia i$ anksto nustatyti
jos veiksmus, kai atsiranda naujy produkto naujinimy.

Produkto naujinimai jdiegia naujy funkcijy arba atlieka ankstesnése versijose buvusiy funkcijy pakeitimus. Tai gali
bati atliekama automatiskai vartotojui neatliekant jokiy veiksmy arba galite pasirinkti, kad jums apie tai pranesty.
Jdiegus produkto naujinimus, gali tekti paleisti kompiuterj i$S naujo.

Automatiniai atnaujinimai — pristabdzius automatinius konkreciy atnaujinimo profiliy atnaujinimus, laikinai
iSjungiami automatiniai produkty naujiniai, kai prie interneto jungiamasi naudojant kitus tinklus arba apskaiciuoty
duomeny rysius. Palikite $j nustatymg jjungta, kad galétuméte nuolat naudotis naujausiomis funkcijomis ir bati
kuo geriau apsaugoti. Daugiau informacijos apie automatinius naujinimus ieskokite DUK apie automatinius

naujinimus.

Pagal numatytuosius nustatymus produkto naujinimai siunc¢iami i$ ESET saugykly serveriy. Dideliuose arba
neprijungtose aplinkose eismg galima isskirstyti, kad bty galima kaupti viduje produkto failus.

-l Programos komponenty naujinimo pasirinktinio serverio nurodymas

1. Nurodykite produkto naujinimy kelig lauke Pasirinktinis serveris.

Tai gali bati HTTP(S) nuoroda, SMB tinklo bendrinimo kelias, kelias j vietinj diskg arba neSiojamajg laikmena.
Tinklo disky jrenginiams naudokite UNC kelig, o ne susietg disko raide.

2. Jei nereikia, palikite Naudotojo vardas ir Slaptazodis neuzpildyta.

Jei reikia, ¢ia nustatykite atitinkamus kredencialus, skirtus HTTP autentifikavimui pasirinktiniame Ziniatinklio
serveryje.

3. Patvirtinkite keitimus ir patikrinkite produkto naujinimus naudodami standartinj ESET Endpoint Security
naujinima.
Tinkamiausios parinkties pasirinkimas priklauso nuo darbo vietos, kurioje Sie parametrai bus taikomi.

Atsiminkite, kad yra skirtumas tarp darbo viety ir serveriy — pvz., automatiskai paleidus i$ naujo serverj po
produkto naujinimo, jisy jmoné gali patirti didele Zala.

Rysio parinktys

Norédami pasiekti duotojo naujinimo profilio jgaliotojo serverio nustatymy parinktis, ISpléstiniy nustatymy
medyje (F5) spustelékite Naujinimas, tada spustelékite Profiliai > Naujinimai > RySio parinktys.

Jgaliotasis serveris
Spustelékite iSskleidZiamajj meniu Jgaliotojo serverio rezimas ir nurodykite vieng is Siy trijy parinkciy:
¢ Nenaudoti jgaliotojo serverio

¢ Jungtis per jgaliotajj serverj
¢ Naudoti visuotinius jgaliotojo serverio parametrus

Pasirinkus Naudoti visuotinius jgaliotojo serverio parametrus bus naudojamos jgaliotojo serverio konfiglracijos
parinktys, jau nurodytos iSpléstinio nustatymo medzio Sakoje Jrankiai > Jgaliotasis serveris.

Pasirinkite Nenaudoti jgaliotojo serverio ir nurodykite, kad jgaliotasis serveris nebus naudojamas naujinant ESET
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Endpoint Security.
Parinktj Jungtis per jgaliotajj serverj reikia pasirinkti, jeigu:

o Kitas jgaliotasis serveris nei nurodytas Jrankiai > Jgaliotasis serveris naudojamas naujinant ESET Endpoint
Security. Esant Siai konfiglracijai naujo jgaliojo serverio informacijg reikia nurodyti jvedant Jgaliotojo
serverio adresg, rysio Prievada (pagal numatytuosius nustatymus — 3128) ir Vartotojo varda bei Slaptazodj
(jei reikia).

¢ |galiotojo serverio parametrai néra nustatyti visuotinai, tac¢iau ESET Endpoint Security jungsis prie jgaliotojo
serverio atliekant naujinimus.

¢ Jlsy kompiuteris yra prijungtas prie interneto per jgaliotajj serverj. Parametrai paimami i$ narsyklé, kai
diegiama programa, taciau jei jie pakeiciami (pvz., jei pakeiCiate interneto paslaugy teikéja), patikrinkite, ar
Siame lange iSvardyti jgaliotojo serverio parametrai yra teisingi. Kitaip programa negalés prisijungti prie
naujinimo serveriy.

Numatytasis jgaliotojo serverio nustatymas yra Naudoti visuotinius jgaliotojo serverio parametrus.

Jei jgaliotasis serveris nepasiekiamas, naudoti tiesioginj prisijungima — jei jgaliotasis serveris nepasiekiamas,
atliekant naujinima jis bus apeinamas.

,Windows” bendrinimai

Naujinant i$ vietinio serverio su ,,Windows NT“ operacinés sistemos versija, pagal numatytuosius nustatymus
kiekvienam tinklo rySiui reikia pritaikyti autentiSkumo patvirtinimo procedira.

Jei norite sukonfigruoti tokig paskyra, iSskleidZiamajame meniu pasirinkite Jungtis prie LAN kaip:

¢ Sistemos paskyra (numatytoji),

e Esamas vartotojas,
¢ Nurodytas vartotojas.

Pasirinkite Sistemos paskyra (numatytoji), jei norite autentiSkumui patvirtinti naudoti sistemos paskyrg. Paprastai
atpazinimo procesas nevykdomas, jeigu néra pateikta atpazinimo duomeny pagrindiniame naujinimo nustatymo
skyriuje.

Kad programa vykdyty atpazinimg naudodama Siuo metu prisijungusio vartotojo paskyrg, pasirinkite Esamas
vartotojas. Sio sprendimo tritkumas yra tai, kad programa negali prisijungti prie naujinimo serverio, jeigu $iuo
metu vartotojas néra prisijunges.

Pasirinkite Nurodytas vartotojas, jeigu norite, kad programa atpazindama naudoty konkretaus vartotojo paskyra.
Naudokite $j metodg, jeigu numatytosios sistemos paskyros prisijungimas nepavyko. Atsiminkite, kad nurodyto
vartotojo paskyra turi turéti prieigg prie naujinimo faily katalogo vietiniame serveryje. Kitaip programa negalés
uzmegzti rysio ir atsisiysti naujinimy.

Parametrai Vartotojo vardas ir Slaptazodis yra nebdtini.

pasirinkus Esamas vartotojas arba Nurodytas vartotojas, gali jvykti klaida keiciant programos tapatuma j
norima vartotojg. Mes rekomenduojame jvesti LAN atpaZinimo duomenis pagrindiniame naujinimo

A\ nustatymo skyriuje. Siame naujinimo nustatymo skyriuje atpaZinimo duomenys turi biti jvesti taip:
domeno_pavadinimas\vartotojas (jeigu tai darbo grupé, jveskite darbo_grupés_pavadinimas\pavadinimas)
ir slaptaZodis. Kai naujinama i$ vietinio serverio HTTP versijos, atpaZinimas nereikalingas.
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Pasirinkite atnaujinus Atsijungti nuo serverio, kad priverstinai atsijungtumeéte, jeigu rysys su serveriu lieka aktyvus
net atsisiuntus naujinimus.

Naujinimo veidrodinis atspindys

ESET Endpoint Security leidzZia sukurti naujinimy faily kopijas, kurias bus galima naudoti kitoms tinkle esan¢ioms
darbo vietoms naujinti. Veidrodinio atspindZio naudojimas — naujinimo faily kopija LAN aplinkoje yra patogi, nes
naujinimo faily nereikia nuolatos atsisiuntinéti is tiekéjo serverio naudojant darbo vietg. Naujinimai centralizuotai
atsisiunciami j vietinj serverio veidrodinj atspindj, tada paskirstomi visoms darbo vietoms, todél iSvengiama tinklo
srauto perkrovos pavojaus. Naujinant klienty darbo vietas i$ veidrodinio atspindZio, optimizuojamas tinklo
apkrovos pasiskirstymas ir sumaZinamas interneto srautas.

Siekiant sumaZinti interneto srautg tinkluose, kuriuose ESET PROTECT naudojama valdyti daugelj klienty,
rekomenduojame naudoti ,,Apache” HTTP tarpinj serverj, o ne konfiglruoti klientg kaip veidrodj. ,Apache”
HTTP tarpinj serverj galima jdiegti su ESET PROTECT naudojant ,viskas viename” diegimo programg arba
kaip atskirg komponentg. Daugiau informacijos ir skirtumy tarp ,,Apache” HTTP tarpinio serverio,
veidrodzio jrankio ir tiesioginio rySio ieSkokite misy ESET PROTECT internetinio Zinyno puslapyije.

Vietinio serverio veidrodinio atspindzio konfiglracijos parinktys pasiekiamos iSpléstiniuose nustatymuose dalyje
Naujinimas. Jei norite pasiekti $j skirsnj, paspauskite F5, kad bity atidarytas meniu ISpléstiniai nustatymai, tada
spustelékite Naujinimas > Profiliai ir iSpléskite Naujinti veidrodinj atspindj.

ISpléstinis nustatymas Q X

[and

Sukurti naujinimo veidrodi
APTIKIMO MODULIS

ATNAUJINIMAS
PRIEIGA PRIE NAUJINIMO FAILY

TINKLO APSAUGA T
Saugojimo aplankas Fvalyti

; C:\ProgramData\ESET\ESET Smart Security Premium\mimror
SAITYNAS IR EL. PASTAS

REMNGINIO KONTROLE
! Jjungti HTTP serverj

IRANKIAL Maudotojo vardas

NAUDOTOJO SASAJA Slaptazodis

PROGRAMOS KOMPONENTO NAUJINIMAS
Failai Redaguoti

Maujinti komponentus automatitkai

Maujinti kermponentus dabar

& HTTP SERVERIS

RYSIO PARINKTYS

BN TR

Jei norite sukurti veidrodinj atspindj kliento darbo vietoje, jjunkite Kurti naujinimo veidrodinj atspindj. Jjungus Sig
parinktj, suaktyvinamos kitos veidrodinio atspindZio konfiglracijos parinktys, pvz., naujinimo faily pasiekimo
bldas ir kelias j veidrodinio atspindzio failus.

163


https://help.eset.com/getHelp?product=protect_install&version=latest&lang=lt-LT&topic=difference_connectivity

Prieiga prie naujinimo faily

Jjungti HTTP serverj — jeigu jjungta, naujinimo failus galima pasiekti per HTTP, o kredencialy pateikti nereikés.

Serverio veidrodinio atspindZio prieigos metodai iSsamiai aprasomi skyriuje Naujinimas is veidrodinio atspindZio.
Yra du baziniai bidai veidrodiniam atspindziui pasiekti — aplankas su naujinimo failais gali bati pateiktas kaip
bendrinamas tinklo aplankas arba klientai gali pasiekti veidrodinj atspindj, esantj HTTP serveryje.

Aplankas, skirtas veidrodinio atspindzio naujinimo failams saugoti, yra apibréztas skyriuje Aplankas veidrodinio
atspindzio failams saugoti. Jei norite pasirinkti kitg aplanka, spustelékite ISvalyti, kad panaikintuméte i$ anksto
nustatytg aplanka C:\ProgramData\ESET\ESET Endpoint Security\mirror ir spustelékite Redaguoti, kad
kompiuteryje susirastumeéte vietinj arba bendrinama tinklo aplanka. Jei reikalinga tam tikro aplanko autorizacija,
laukus Vartotojo vardas ir SlaptaZodis reikia jvesti autentiSkumo patvirtinimo duomenis. Jeigu pasirinktas
paskirties aplankas yra tinklo diske, kuriame jdiegta operaciné sistema ,Windows NT“ / 2000 / XP, nurodytas
vartotojo vardas ir slaptaZodis turi turéti teise rasyti j pasirinktg aplanka. Vartotojo vardas ir slaptazodis turi bati
jvesti formatu Domenas/Vartotojas arba Darbo_grupé/Vartotojas. Nepamirskite pateikti atitinkamy slaptazodziy.

Veidrodzio HTTP serveris ir SSL

Skirtuko Veidrodis skyriuje HTTP serveris galite nurodyti serverio prievada, kuriame klausysis HTTP serveris, taip
pat HTTP serverio naudojamg autentifikavimo tipg. Pagal numatytuosius nustatymus serverio prievadas
nustatytas kaip 2221.

Autentiskumo patvirtinimas — apibréZia autentiSkumo patvirtinimo bldg, naudojama prieigai prie naujinimo faily.
Galimos Sios parinktys: Néra, Bazinis ir NTLM. Pasirinkite Bazinis, norédami naudoti ,base64“ koduote su baziniu
autentiSkumo patvirtinimo bldu per vartotojo vardg ir slaptazodj. Parinktis NTLM skirta koduoti naudojant saugy
kodavimo metoda. Cia patvirtinamas vartotojo, sukurto darbo vietoje, kurioje bendrinami naujinimo failai,
autentiSkumas. Numatytasis nustatymas yra Néra, kuris suteikia prieigg prie naujinimo faily nereikalaujant
pateikti atpazinimo duomeny.

Autentifikavimo duomenys, pvz., Vartotojo vardas ir SlaptaZodis, skirti tik prieigai prie veidrodzio HTTP
serverio. Uzpildykite Siuos laukus tik tuo atveju, jei vartotojo vardas ir slaptazodis yra batini.

Prijunkite savo Sertifikato grandinés failg arba sugeneruokite vartotojo pasiraSoma sertifikatg, jeigu norite
paleisti HTTP serverj su HTTPS (SSL) palaikymu. Galimi tokie sertifikaty tipai: ASN, PEM ir PFX. Siekiant uztikrinti
papildoma sauguma, naujinimo failams atsisiysti galima naudoti HTTPS protokolg. Naudojant $j protokola, beveik
nejmanoma atsekti duomeny persiuntimo ir prisijungimo kredencialy. Parinktis Privataus rakto tipas pagal
numatytuosius nustatymus yra nustatyta kaip Integruota (todél parinktis Privataus rakto failas pagal
numatytuosius nustatymus yra iSjungta). Vadinasi, privatus raktas yra pasirinkto sertifikaty grandinés failo dalis.

Savarankiskai pasirasyti HTTPS veidrodzio sertifikatai
Jei naudojate HTTPS veidrodZio serverj, turite importuoti jo sertifikatg j patikima Saknine saugyklg visuose
kliento jrenginiuose. Zr. Patikimo $akninio sertifikato diegimas sistemoje ,, Windows*.

Naujinimas is veidrodinio atspindzio

Yra du pagrindiniai bdai, kuriuos naudodami galite sukurti veidrodinj atspindj — i esmés saugyklg, is kurios
klientai gali atsisiysti naujinimo failus. Aplankas su naujinimo failais gali bati pateikiamas kaip bendrinamas tinklo

164


https://docs.microsoft.com/en-us/dotnet/framework/tools/certmgr-exe-certificate-manager-tool

aplankas arba HTTP serveris.

Prieiga prie veidrodinio atspindzio naudojant vidinj HTTP serverj

Si konfigiiracija yra numatytoji, nurodyta i$ anksto nustatytoje programos konfigiiracijoje. Kad galétuméte pasiekti
veidrodinj atspindj per HTTP serverj, eikite j ,Advanced setup” (iSpléstiniai nustatymai) > ,Update” (naujinti) >
,Profiles” (profiliai) > ,,Naujinimo veidrodis“ (veidrodinis atspindys) ir pasirinkite , Create update mirror” (sukurti
naujinimo veidrodinj atspindj).

Skirtuko Veidrodis skyriuje HTTP serveris galite nurodyti serverio prievadg, kuriame klausysis HTTP serveris, taip
pat HTTP serverio naudojama autentifikavimo tipg. Pagal numatytuosius nustatymus serverio prievadas
nustatytas kaip 2221.

Autentiskumo patvirtinimas — apibréZia autentiSkumo patvirtinimo bldg, naudojama prieigai prie naujinimo faily.
Galimos Sios parinktys: Néra, Bazinis ir NTLM. Pasirinkite Bazinis, norédami naudoti ,base64“ koduote su baziniu
autentiSkumo patvirtinimo bidu per vartotojo vardg ir slaptazodj. Parinktis NTLM skirta koduoti naudojant saugy
kodavimo metoda. Cia patvirtinamas vartotojo, sukurto darbo vietoje, kurioje bendrinami naujinimo failai,
autentiSkumas. Numatytasis nustatymas yra Néra, kuris suteikia prieigg prie naujinimo faily nereikalaujant
pateikti atpazinimo duomeny.

A jeigu norite leisti prieigg prie naujinimo faily per HTTP serverj, veidrodinio atspindZio aplankas turi bati
tame paciame kompiuteryje, kaip ir jj suktires ESET Endpoint Security egzempliorius.

Po keliy nesékmingy bandymy atnaujinti i$ veidrodzio pagrindinio meniu naujinimo polangyje pasirodys
klaidos pranesimas Netinkamas vartotojo vardas ir (arba) slaptaZzodis. Rekomenduojame eiti j ISpléstinis
nustatymas > Naujinimas > Profiliai > Naujinimo veidrodis ir patikrinti vartotojo vardg bei slaptaZod,j.
DaZniausiai pasitaikanti Sios klaidos prieZastis yra neteisingai jvesti atpaZzinimo duomenys.

Sukonfigliravus veidrodZio serverj, galima klienty kompiuteriuose pridéti naujg naujinimo serverj. Tam atlikite
Siuos veiksmus:

e Eikite j ISpléstinis nustatymas (F5) ir spustelékite Naujinimas > Profiliai > Naujinimai > Moduliy
naujinimai.

o |Sjunkite Pasirinkti automatiskai ir lauke Naujinimo serveris pridékite naujg serverj naudodami vieng is Siy
formaty:
http://jasy_serverio IP_adresas:2221
https.//jasy_serverio IP_adresas:2221 (jei naudojamas SSL)

Prieiga prie veidrodinio atspindzio per sistemos bendrinimus

Pirmiausia vietiniame arba tinklo jrenginyje reikia sukurti bendrinimo aplankg. Kurdami aplanka veidrodiniam
atspindZiui, turite suteikti ,raSymo” prieigg vartotojui, kuris jrasys naujinimo failus j aplanka, ir ,,skaitymo” prieigg
visiems vartotojams, kurie vykdys ESET Endpoint Security naujinimus i$ veidrodinio atspindzio aplanko.

Tai atliekama skirtuke ISpléstiniai nustatymai > Naujinimas > Profiliai > Naujinimo veidrodis iSjungiant punkta
Jjungti HTTP serverj. Si parinktis yra jjungta pagal numatytuosius nustatymus programos diegimo pakete.

Jeigu bendrinimo aplankas yra kitame tinklo kompiuteryje, turite jvesti autentiSkumo patvirtinimo duomenis,
leidZiancCius prieigg prie kito kompiuterio. Norédami jvesti autentiSkumo patvirtinimo duomenis, atverkite ESET
Endpoint Security ISpléstiniai nustatymai (F5) ir spustelékite Naujinimas > Profiliai > Naujinimai > RySio parinktys
> ,Windows“ bendrinimai > Jungtis prie LAN kaip. Naudojamas toks pat parametras kaip ir naujinant: zr.
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aprasyma skyriuje Jungtis prie LAN kaip.

Norint atidaryti veidrodinio atspindZio aplanka, tai turi blti padaryta toje pacioje paskyroje, kuri naudojama
prisijungiant prie kompiuterio, kuriame sukurtas veidrodinis atspindys. Jei kompiuteris yra domene, turéty bati
naudojamas vartotojo vardas ,domenas\vartotojas”. Jei kompiuteris ne domene, turéty bati naudojama
,jusy_serverio_IP_adresas\vartotojas“ arba , pagrindiniokompiuteriopavadinimas\vartotojas“.

Baige konfiglruoti veidrodj, klienty kompiuteriuose naujinimo serveriu nustatykite \\UNC\PATH, atlikdami toliau
nurodytus veiksmus:

1. Atidarykite ESET Endpoint Security ISpléstiniai nustatymai ir spustelékite Naujinimas > Profiliai > Naujiniai.
2. ISjunkite Pasirinkti automatiskai Salia Moduliy naujinimai ir pridékite nauja serverj prie lauko Naujinimo
serveris, laikydamiesi formato |\UNC\PATH.

Kad naujinimai tinkamai veikty, kelias j veidrodinio atspindZio aplanka turi biti nurodytas kaip UNC kelias.
Naujinimai i$ susiety jrenginiy gali neveikti.

Veidrodinio atspindzZio kiirimas, naudojant Veidrodziy jrankj

Veidrodziy jrankis sukuria aplanky struktirg, kuri atlieka kitas funkcijas nei ,,Endpoint“ veidrodinis
atspindys. Kiekviename aplanke yra naujinimo failai grupei produkty. Turite nurodyti visg kelig iki tinkamo
aplanko produkto, kuris naudoja veidrodinj atspindj naujinimo nustatymuose.

Pavyzdziui, norédami naujinti ESET PROTECT i$ veidrodinio atspindZio, nustatykite Naujinimo serveris j
(pagal jasy HTTP serverio pagrindine vietg):

http://your server address/mirror/eset upd/erab

Paskutinis skyrius valdo programos komponentus (PCU). Pagal numatytuosius nustatymus atsisiysti programos
komponentai bina paruosti kopijuoti j vietinj veidrodinj atspindj. Jei suaktyvinate parinktj Produkto naujinimai,
visiskai nereikia spusteléti Naujinti, nes failai j vietinj veidrodinj atspindj nukopijuojami automatiskai, kai tik tampa
prieinami. Zidrékite Naujinimo reZimas norédami rasti daugiau informacijos apie produkto naujinimus.

Veidrodzio naujinimo trikciy salinimas

Daugeliu atvejy problemas naujinant veidrodzio serverj sukelia viena arba kelios priezastys: netinkamos
veidrodinio atspindZio aplanko parink¢iy specifikacijos, netinkami veidrodinio atspindZio aplanko autentiskumo
patvirtinimo duomenys, netinkama vietiniy darbo viety, bandanciy atsisiysti naujinimo failus i$ veidrodinio
atspindZio, konfigliracija arba kelios i$ pirmiau paminéty prieZasciy. Toliau apZvelgiamos daZniausiai
pasitaikancios problemos, kuriy gali kilti naujinant is veidrodinio atspindZzio:

ESET Endpoint Security pranesa apie klaidas jungiantis prie veidrodZio serverio — greiciausiai jvyko dél
netinkamy naujinimo serverio (tinklo kelio j veidrodinio atspindZio aplankg), is kurio vietinés darbo vietos
atsisiuncia naujinimus, specifikacijy. Norédami patikrinti aplankg, spustelékite ,Windows"” meniu Pradéti,
spustelékite Vykdyti, jveskite aplanko pavadinima ir spustelékite Gerai. Turi bGti rodomas aplanko turinys.

ESET Endpoint Security reikalauja vartotojo vardo ir slaptazodzZio — greiciausiai jvyko dél netinkamy
autentiSkumo patvirtinimo duomeny (vartotojo vardo ir slaptazodzZio) naujinimo skyriuje. Vartotojo vardas ir
slaptazZodis yra reikalingi siekiant suteikti prieigg prie naujinimo serverio, i$ kurio programa pati atsinaujina.
Jsitikinkite, kad autentiSkumo patvirtinimo duomenys yra teisingi ir jvesti teisingu formatu. PavyzdZiui,
Domenas/Vardas arba Darbo_grupé/Vardas ir atitinkami slaptazodziai. Jei veidrodzio serveris yra pasiekiamas
,Visiems”, atminkite, kad tai nereiskia, jog kiekvienam vartotojui suteikiama prieiga. ,Visiems” nereiskia visy
nejgalioty vartotojy, tai tiesiog reiskia, kad aplankas yra pasiekiamas visiems domeno vartotojams. Todél, jeigu
aplankas yra pasiekiamas ,,Visiems”, domeno vartotojo vardas ir slaptazodis vis tiek bus reikalingi, kad
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patektuméte j naujinimo nustatymuy skyriy.

ESET Endpoint Security pranesa apie klaidg jungiantis prie veidrodzio serverio — rysys su prievadu, skirtu jungtis
prie veidrodZio HTTP versijos, yra uzblokuotas.

,ESET Endpoint Security” pranesa apie klaidg atsisiunciant naujinimo failus — ji greiciausiai jvyko dél netinkamy
naujinimo serverio (tinklo kelio j veidrodinio atspindZio aplankg), i$ kurio vietinés darbo vietos atsisiuncia
naujinimus, specifikacijy.

Kaip sukurti naujinimo uzduotis

Naujinimus galima paleisti rankiniu badu spusteléjus leskoti naujinimy pradiniame lange, kuris parodomas
pagrindiniame meniu spusteléjus Naujinimas.

Naujinimus galima vykdyti ir kaip suplanuotas uzduotis. Norédami konfiglruoti suplanuotg uzduotj, spustelékite
Jrankiai > Planuoklé. Pagal numatytuosius nustatymus programoje ESET Endpoint Security yra suaktyvintos Sios
uzduotys:

¢ Reguliarus automatinis naujinimas
¢ Automatinis naujinimas prisijungus telefono rysiu
¢ Automatinis naujinimas prisiregistravus vartotojui

Kiekvieng naujinimo uzduotj galima pakeisti pagal savo poreikius. Salia numatytyjy naujinimo uzduogiy galite kurti
naujas naujinimo uzduotis su vartotojo apibrézta konfiglracija. Daugiau informacijos apie naujinimo uzduociy
kdrima ir konfigravima rasite skyriuje Planuoklé.

Jrankiai

Jrankiy meniu pateikiami moduliai, palengvinantys programos administravima ir sitllantys papildomas parinktis
patyrusiems vartotojams.

Siame meniu yra tokie jrankiai:

e Zurnalo failai

e \V/ykdomi procesai (jei ESET LiveGrid® yra jjungtas produkte ESET Endpoint Security)

e Saugumo ataskaita (nevaldomiesiems jrenginiams)

e Tinklo rysiai (jei Uzkarda jjungta ESET Endpoint Security)

e Saugi narsyklé (iSjungta pagal ESET Endpoint Security numatytuosius nustatymus)

e ESET SysInspector

e Planuoklé

e ,ESET SysRescue Live” — Nukreipia jus j ,,ESET SysRescue Live“ svetaine, kurioje galima atsisiysti ,,ESET
SysRescue Live“ .iso CD/DVD atvaizda.

e PavyzdZio pateikimas siekiant atlikti analize — suteikia galimybe pateikti jtarting failg analizuoti ESET virusy
laboratorijai (gali bati nepasiekiama atsizvelgiant j ESET LiveGrid® konfigiracijg).

e Karantinas
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ENDPOINT SECURITY

Zurnalo failai
% nformacija apie visus svarbius programos

Vykdomi procesal
ESET LiveGrid® pateikiama reputacijos

informacija

Stebéti veikla

=] Saugumo ataskaita
B Suzinokite, kaip ESET jus apsaugo Faily sistema ir tinklo veikla
E |RAMNKIAI
O Tinklo rySiai ® Saugi narsykle
= L ﬁ Uzrnegzty rysiu apivalga Apsaugo josu jautrius duomenis, kai narSote
() ZINYNAS IR PALAIKYMAS internete

.ESET SysInspector”
[rankis, skirtas ifsamiai informacijai apie

sisterna rinkti

Planuokle
Twarkyti ir planuoti uZductis

# ESET SysRescue Live”

Kenkimo programings jrangos valymo

priemone

Meginio pateikimas siekiant atlikti Karantinas

analize Saugiai laikemi uzkrésti failai

Siysti faila j ESET tyrimo laboratorijg

Zurnalo failai

Zurnaly failuose pateikiama informacija apie visus svarbius programos jvykius ir aptikty grésmiy apzvalga. Zurnalai
yra esminis sistemos analizés, grésmiy aptikimo ir trik¢iy Salinimo jrankis. Registravimas aktyviai atliekamas
foniniu rezimu, be vartotojo veiksmy. Informacija jraSoma remiantis esamais Zurnalas daugiazodiskumo
parametrais. Teksto pranesSimus ir Zurnalus galima perzZilréti tiesiogiai ESET Endpoint Security aplinkoje. Be to,
Zurnaly failus galima archyvuoti.

Zurnalo failus galima pasiekti programos lange spusteléjus Jrankiai > Zurnalo failai. Pasirinkite norima Zurnalo tipa
i§ i$skleidZziamojo meniu Zurnalas. Galimi $ie zurnalai:

o Aptikimai — Siame Zurnale pateikiama iSsami informacija apie aptikimus ir jsiskverbimus, kuriuos aptiko
ESET Endpoint Security moduliai. Informacijg sudaro aptikimo laikas, aptikimo pavadinimas, vieta, atliktas
veiksmas ir vartotojo, kuris buvo prisijunges, kai jsiskverbimas buvo aptiktas, vardas. Dukart spustelékite
zurnalo jrasg, kad atskirame lange bty rodoma iSsami jo informacija. Neisvalyti jsiskverbimai visada
pazymimi raudonu tekstu Sviesiai raudoname fone, iSvalyti jsiskverbimai pazymimi geltonu tekstu baltame
fone. Neisvalytos PUA arba neisSvalytos galimai nesaugios programos pazymimos geltonu tekstu baltame
fone.

o Jvykiai — visi svarbis veiksmai, kuriuos atliko ESET Endpoint Security, jraSomi jvykiy Zurnaluose. Jvykiy
Zurnale pateikiama informacija apie jvykius ir klaidas, kurios jvyko programoje. Jis skirtas padéti sistemos
administratoriams ir vartotojams spresti problemas. Daznai ¢ia esanti informacija gali padéti rasti
programoje iskilusios problemos sprendima.

¢ Kompiuterio nuskaitymas — Siame lange pateikiami visi nuskaitymo rezultatai. Kiekviena eiluté atitinka
vieng kompiuterio tikrinimg. Dukart spusteléje bet kurj jrasa, galite perzitréti atitinkamo nuskaitymo
iSsamig informacija.
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UZblokuoti failai — faily, kurie buvo uzblokuoti ir yra nepasiekiami prisijungus prie ESET Enterprise
Inspector, jrasai. Protokole nurodyta priezastis ir pirminis modulis, kuris uzblokavo failg, o taip pat
programa ir naudotojas, kuris vykdé failg. Daugiau informacijos rasite ESET Enterprise Inspector
internetiniame naudotojo vadove.

Nusiysti failai — sudaro jrasai faily, kurie buvo nusiysti ESET LiveGrid® arba ESET LiveGuard analizei.

Audito Zurnalai — kiekvieng Zurnalg sudaro informacija apie datg ir laikg, kada buvo atliktas pakeitimas,
pakeitimo tipas, aprasas, $altinis ir naudotojas. Jei reikia papildomos informacijos, zr. Audito Zurnalai.
HIPS — jj sudaro konkreciy taisykliy, kurios buvo nurodytos registruoti, jrasai. Protokole nurodyta programa,
kuri iSkvieté operacijg, rezultatas (ar taisyklé buvo leidZziama, ar draudZiama) ir sukurtos taisyklés
pavadinimas.

Tinklo apsauga — Uzkardos Zurnale pateikiamos aptiktos nuotolinés atakos, kurias aptiko Apsauga nuo
atakos i$ tinklo arba Uzkarda. Cia jas rasite informacijos apie visas atakas, vykdytas prie$ jisy kompiuterj.
Skiltyje Jvykis pateikiamos aptiktos atakos. Skiltyje Saltinis pateikiama daugiau informacijos apie jsilauzél;.
Skiltyje Protokolas nurodomas rysio protokolas, kuris buvo naudojamas atakuojant. Tinklo apsaugos
Zurnalo analizé gali padéti laiku aptikti jsiskverbimy j sistema bandymus ir uzkirsti kelig nejgaliotai prieigai
prie jasy sistemos. Daugiau informacijos apie tam tikras tinklo atakas rasite skyriuje IDS ir iSpléstinés
parinktys.

Filtruojamos svetainés — Sis saraas naudingas pageidaujant perzidréti sarasa interneto svetainiy, kurias
uzblokavo prieigos prie saityno apsauga arba saityno kontrolé. Siuose Zurnaluose galite matyti laikg, URL,
vartotojg ir programa, kuri uzmezgeé rysj su tam tikra interneto svetaine.

Apsauga nuo brukalo — jg sudaro jrasai, susije su el. laiSkais, kurie buvo pazyméti kaip brukalas.

Saityno kontrolé — rodo uzblokuotus arba leidziamus URL adresus ir pateikia iSsamios informacijos apie tai,
kaip jie skirstomi j kategorijas. Stulpelyje Atliktas veiksmas nurodyta, kaip buvo pritaikytos filtravimo
taisyklés.

Jrenginio kontrolé — turi jrasus apie neSiojamasias laikmenas arba jrenginius, kurie buvo prijungti prie
kompiuterio. | Zurnalo failg bus jrasyti tik jrenginiai su jrenginio kontrolés taisykle. Jeigu taisyklé neatitinka
prijungto jrenginio, Zurnalo jrasas apie prijungtg jrenginj nebus sukurtas. Be to, Cia galite perzilréti tokia
iSsamig informacija kaip jrenginio tipas, serijos numeris, tiekéjo pavadinimas ir laikmenos dydis (jei yra).
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ENDPOINT SECURITY -

€) Zurnalo failai = ?
Aptikirmai (0) W

Laikas S On. Objektas Aptikimas Veiks... Maud.. Informacija Maisa Firm...
m Filtravimas

Pasirinkite Zurnalo turinj ir paspauskite Ctrl + C, kad nukopijuotuméte jj j iSkarpine. Laikydami Ctrl +
Shift pasirinkite kelis elementus.

Spustelékite [ Filtravimas, kad bty atidarytas langas Zurnalo filtravimas, kuriame galima apibré#ti filtravimo
kriterijus.

Desiniuoju pelés mygtuku spustelékite jrasg, kad blty atidarytas kontekstinis meniu. Galimos Sios parinktys
kontekstiniame meniu:

170

Rodyti — naujame lange pateikia iSsamesnés informacijos apie pasirinktg zurnala.

Filtruoti tuos pacius jrasus — suaktyvine §j filtrg, matysite tik to paties tipo jrasus (diagnostika, jspéjimai...).
Filtruoti — spusteléje $ig parinktj, lange Zurnalo filtravimas galésite apibrézti konkreciy zurnalo jrady
filtravimo kriterijus.

Jjungti filtrg — suaktyvina filtro parametrus.

ISjungti filtrg — panaikina visus filtro nustatymus (kaip aprasyta anksciau).

Kopijuoti / kopijuoti viskg — kopijuoja informacijg apie visus jrasus lange.

Naikinti / naikinti viska — panaikina pasirinktg (-us) jrasg (-us) arba visus rodomus jrasus — Siam veiksmui
reikalingos administratoriaus teisés.

Eksportuoti — eksportuoja informacijg apie jrasa (-us) XML formatu.

Eksportuoti viska — informacija apie visus jrasus eksportuojama XML formatu.

Rasti / Rasti kitg / Rasti ankstesnj — spusteléje $ig parinktj, lange , Zurnalo filtravimas“ galésite apibrézti
filtravimo kriterijus, kad bty pazymétas konkretus jrasas.

Kurti iSimtj — sukurti naujg aptikimo iSimtj, naudojant vedlj (negalima kenkéjiskos programinés jrangos
aptikimui).




Zurnalo filtravimas

Spustelékite Filtravimas dalyje Jrankiai > Zurnalo failai filtravimo kriterijams apibrézti.

Zurnalo filtravimo funkcija padés rasti ieskomos informacijos, ypa¢, kai turite daugybe jrady. Ji padeda susiaurinti
Zurnalo jrasy paieska, pvz., jei iesSkote konkretaus tipo jvykio, blisenos arba laikotarpio. Galite filtruoti Zurnalo
jrasus nurodydami konkrecias paieskos parinktis, kad lange Zurnalo failai bty rodomi tik aktualGs jrasai
(atsizvelgiant j paieSkos parinktis).

Jveskite ieSkoma raktazodj j laukelj Rasti teksta. Paieskai susiaurinti naudokite iSskleidZziamajj meniu leskoti
stulpeliuose. Pasirinkite bent vieng jrasg iSskleidZziamajame meniu Jrasy Zurnaly tipai. Nurodykite Laikotarpj kurio
rezultatus norite matyti. Taip pat galite naudoti kitas paieskos parinktis, pvz., leSkoti tik viso ZodZio arba Skirti
didZigsias ir mazZasias raides.

Rasti tekstg
Jveskite eilute (Zodj arba ZodZio dalj). Bus rodomi tik jrasai, kuriuose yra Si eiluté. Kiti jraSai nebus rodomi.
leSkoti stulpeliuose

Pasirinkite, kuriuos stulpelius jtraukti j paieska. Galite pazyméti vieng ar daugiau stulpeliy, kad jie bty
naudojami paieskoje.

Jrasy tipai
Pasirinkite vieng arba daugiau Zurnaly jrasy tipy is iSskleidZiamojo meniu:

¢ Diagnostika — registruoja informacijg, reikalingg norint tiksliai suderinti programg ir visus anksciau
paminétus jrasus.
Informacija — jraso informacinius pranesSimus, jskaitant s€kmingy naujinimy pranesSimus ir visus pirmiau

nurodytus jrasus.
Ispéjimai — jraso kritines klaidas ir jspéjimo pranesimus.

Klaidos — jraSomos klaidos, pvz., ,Klaida atsiunciant failg“, ir kritinés klaidos.

Kritinés — registruoja tik kritines klaidas (klaida paleidZiant apsaugg nuo virusy

Laikotarpis

apibrézkite laikotarpj, kurio rezultatus norite perziaréti:

¢ Nenurodytas (numatytasis) — neieSkoma konkretaus laikotarpio, ieSkoma visame Zurnale.
Paskutiné diena

Paskutiné savaité

Paskutinis ménuo

Laikotarpis — galite nurodyti konkrety laikotarpj (Nuo: ir Iki:), kad filtruotumeéte tik konkretaus laikotarpio
jrasus.

leSkoti tik viso Zodzio

Jei norite ieskoti viso ZodZio, pasirinkite $j Zymés langelj, kad blty parodyti tikslesni rezultatai.
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Skirti didzigsias ir mazasias raides

Jjunkite Sig parinktj, jei jums svarbu skirti didZigsias ir mazgsias raides filtruojant. Kai sukonfiglruosite savo
filtravimo / paieskos parinktis, spustelékite Gerai, kad bty rodomi filtruojami Zurnalo jrasai arba Rasti, kad
pradétuméte paie$ka. Zurnalo faily ieskoma nuo vir§aus j apacig, pradedant nuo dabartinés vietos (paryskinto
jraso). Paieska sustoja, kai randamas pirmasis atitinkamas jrasas. Paspauskite F3, kad ieskotuméte kito jraso
arba spustelékite deSiniuoju pelés mygtuku ir pasirinkite Rasti, kad patikslintuméte paieskos parinktis.

Prisijungimo konfiguracija

ESET Endpoint Security Registravimo konfigliravimas galimas pagrindiniame programos lange. Spustelékite
Nustatymai > I$pléstiniai nustatymai > Jrankiai > Zurnalo failai. Zurnaly skyrius yra skirtas apibrézti, kaip bus
tvarkomi Zurnalo jrasai. Programa automatiskai naikina senesnius Zurnalo jrasus, kad bty taupoma vieta diske.
Galite Zurnalo failams nurodyti Sias parinktis:

Minimalus registravimo daugiaZzodiSkumas — nurodo minimaly jvykiy daugiazodiskumo lygj, kai jie registruojami:

» Diagnostika — registruoja informacijg, reikalingg norint tiksliai suderinti programg ir visus anksciau
paminétus jrasus.

Informacija — jraso informacinius pranesimus, jskaitant sekmingy naujinimy pranesimus ir visus pirmiau
nurodytus jrasus.

Ispéjimai — jraso kritines klaidas ir jspéjimo pranesSimus.

Klaidos — jraSomos klaidos, pvz., ,Klaida atsiunciant failg”“, ir kritinés klaidos.

o Kritinés — registruoja tik kritines klaidas (klaida paleidZiant apsauga nuo virusy, integruotg uzkarda ir t. t.).

Kai pasirinktas daugiazodiSkumo lygis , Diagnostinis”, uzregistruojami visi uzblokuoti rysiai.

Zurnalo jrasai, senesni nei lauke Naikinti senesnius nei (dieny) jrasus nurodytas dieny skaicius, bus automatikai
panaikinti.

Optimizuoti Zurnalo failus automatiskai — jjungus sj punkta, Zurnalo failai bus automatiskai defragmentuojami, jei
procentiné verté bus didesné nei lauke Jeigu nenaudojamy jrasy skaicius virsija (%) nurodyta verté.

Jei norite pradéti Zurnalo faily defragmentavimg, spustelékite Optimizuoti. Tusti Zurnalo jrasai pasalinami, kad

padidéty nasumas ir zurnalo apdorojimo sparta. Sis darbo paspartéjimas ypac akivaizdus, jei Zurnaluose yra daug
jrasy.

Parinktis Jjungti teksto protokola suteikia galimybe Zurnalus saugoti kitu failo formatu (atskirai nuo Zurnalo faily):

¢ Tikslinis aplankas — ¢ia galima pasirinkti aplankg, kuriame bus laikomi Zurnalo failai (taikoma tik tekstui /
CSV). Nukopijuoti kelig arba pasirinkti kitg aplankg galite spusteléje ISvalyti. Kiekvienas Zurnalo skyrius turi
savo failg su i$ anksto apibréztu failo pavadinimu (pvz., jei Zurnalams saugoti naudojate paprasto teksto
faily formatg, virlog.txt skirtas Zurnalo faily skyriui Aptiktos grésmeés).

o Tipas — jei pasirinkote faily formatg Tekstas, Zurnalai bus saugomi teksto faile, o duomenys bus atskiriami
tabuliacijos Zenklais. Tai pat taikoma kableliais atskiriamy duomeny CSV failo formatui. Jei pasirinksite
Jvykis, Zurnalai bus saugomi ,, Windows" jvykiy Zurnale (jj galima perZidréti naudojant jvykiy Zidrykle arba
valdymo skydg), o ne faile.

¢ Naikinti visus Zurnalo failus — iStrina visus saugomus Zurnalus, Siuo metu pasirinktus iSskleidziamajame
meniu Tipas. Sékmingai panaikinus Zurnalus bus parodytas praneSimas.
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Jjungti konfigiiracijos pakeitimy sekimg audito Zurnaluose — pranesa apie kiekvieng konfiglracijos keitima.
Daugiau informacijos Zr. Audito Zurnalai.

Kad baty galima greiciau iSspresti problemas, ESET kartais jlsy gali paprasyti pateikti kompiuteryje
saugomus zurnalus. ESET Log Collector priemoné leidZia paprastai surinkti reikiama informacijg. Papildomos
informacijos apie ESET Log Collector priemone rasite ESET Ziniy bazés straipsnyje.

Audito zurnalai

Jmoniy aplinkoje, paprastai yra daug naudotojy, kurie turi teises, suteikiancias galimybe konfiglruoti jrenginius.
Kadangi produkto konfiglracijos modifikavimas gali dramatiskai pakeisti produkto veikimg, svarbu, kad
administratoriai noréty atsekti naudotojy atliktus pakeitimus, kad administratoriai galéty greitai nustatyti,
iSspresti ir uzkirsti kelig tokioms pat arba panasioms problemoms ateityje.

Audito Zurnalas — tai naujo tipo registravimas, pasirodes ESET Endpoint Security versijoje 7.1 ir kilmés nustatymo
problemos sprendimas. Audito Zurnale sekami konfigiracijos arba apsaugos blsenos pakeitimai ir jraSomos
momentinés kopijos ateiciai.

Norédami pamatyti Audito Zurnalg, pagrindiniame meniu spustelékite Jrankiai ir spustelékite Zurnalo failai bei
iSskleidZziamajame meniu pasirinkite Audito Zurnalai.

Audito Zurnale pateikiama informacija apie:

¢ lLaikas — kada buvo atliktas keitimas

Tipas — kokio tipo nustatymas arba funkcija buvo pakeista

Aprasas — kas tiksliai buvo pakeista ir kuri parametro dalis buvo pakeista kartu su pakeisty nustatymy
skaiciumi

Saltinis — kur yra pakeitimy 3altinis

Naudotojas — kas atliko pakeitimus
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Filtravimas

€) Zumalo failai = ?
Audito Zurnalai (1 435) W

Laikas Tipas Aprazas Saltinis Maudotojas

Pakeista funkcija .Botnet" tinklas bisena if Neaktyvu pakeista j.. SISTEMA  NT AUTHORITYSYSTEM
Pakeista funkcija Apsauga nuo atakos ié tinklo (IDS) bisena ié ... SISTEMA  NT AUTHORITYSYSTEM
Pakeista funkcija UZkarda bisena i$ Meaktyvu pakeista j Aktyvu  SISTEMA  NT AUTHORITWSYSTEM
Pakeista funkcija Saityno kontrolé bdsena is Neaktyvu pakeista... SISTEMA  NT AUTHORITYVSYSTEM
Pakeista funkcija Apsauga nuo sukéiavimo bisena i Neaktyvu ... SISTEMA  NT AUTHORITYSYSTEM
Pakeista funkeija Tinklo izoliavimas bisena i3 Neaktyvu pakeist.., SISTEMA  NT AUTHORITYSYSTEM
Pakeista funkcija El. paito apsauga bisena i3 Neaktyvu pakeist... SISTEMA  NT AUTHORITWSYSTEM
Pakeista funkcija Apsauga nuo sukdiavimo bsena i3 Aktyvu pa... SISTEMA  NT AUTHORITHSYSTEM
Pakeista funkcija Prieigos prie saityno apsauga bdsena ii Neak.. SISTEMA  NT AUTHORITY\SYSTEM
Pakeista funkcija Apsauga nuo sukéiavimo bisena i Neaktyvu ... SISTEMA  NT AUTHORITYSYSTEM
Pakeista funkcija Protokoly filtravimas bisena ié Meaktyvu pak.. SISTEMA  NT AUTHORITYSYSTEM
Pakeista funkcija |renginio kontrolé bisena i$ Neaktyvu pakeis... SISTEMA  NT AUTHORITWSYSTEM
Pakeista funkcija Apsauga nuo brukalo bisena i§ Pristabdyta p... SISTEMA  NT AUTHORITHSYSTEM
Pakeista funkcija Apsauga nuo brukalo bisena ii Aktyvu pakei... SISTEMA  NT AUTHORITYSYSTEM
Pakeista funkcija Faily sistemos apsauga realiuoju laiku bdsen... SISTEMA  NT AUTHORITYSYSTEM
Pakeista funkcija Dokumenty apsauga bisena i$ Neaktyvu pak... SISTEMA  NT AUTHORITYSYSTEM

Desiniuoju pelés mygtuku spustelékite bet kurj audito Zurnalo Pakeisti nustatymai tipg Zurnalo faily lange ir

pasirinkite Rodyti pakeitimuskontekstiniame meniu, kad bty rodoma iSsami informacija apie atliktus pakeitimus.

Be to, galite atkurti nustatymy pakeitimus, spustelédami Atkurti kontekstiniame meniu (negalima naudoti

produktui valdomam ESET PROTECT). Jei kontekstiniame meniu pasirinkote Panaikinti visus, bus sukurtas Zurnalas

su informacija apie §j veiksma.

Jei jjungtas nustatymas Automatiskai optimizuoti zurnalo failus dalyje ipléstinis nustatymas > Jrankiai > Zurnalo

failai>, audito Zurnalai bus automatiskai defragmentuojami kaip kiti Zurnalai.

Jei jjungtas nustatymas Automatiskai naikinti jrasus, senesnius nei (dieny) dalyje ISpléstinis nustatymas >

Jrankiai > Zurnalo failai, senesni nei nurodyto dieny skai¢iaus failai bus automatiskai naikinami.

Planuokle

planuoklé tvarko ir paleidzia planuotas uzduotis su i$ anksto nustatyta konfiglracija ir ypatybémis.

Planuokle galima pasiekti iS ESET Endpoint Security pagrindinio programos lango spusteléjus Jrankiai > Planuoklé.

Planuokléje yra visy planuoty uzduociy ir konfiglracijos ypatybiy sgrasas — i$ anksto nustatyta data, laikas ir

naudojamas nuskaitymo profilis.

Planuoklé skirta planuoti Sias uzduotis: aptikimo modulio naujinimas, nuskaitymo uzduotis, sistemos paleidimo
failo patikra ir Zurnalo priezitra. Galite pridéti arba panaikinti uzduotis tiesiog pagrindiniame planuoklés lange
(spustelékite Pridéti uzduotj... arba Naikinti apacioje). DesSiniuoju pelés klavisu spustelékite bet kur planuoklés
lange, kad galétumeéte atlikti Siuos veiksmus: rodyti iSsamig informacijg, atlikti uzduotj iSkart, pridéti naujg uzduotj
ir panaikinti esamga. Naudodami Zymés langelius kiekvieno jraso pradZioje galite aktyvinti / deaktyvinti uzduotis.
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Pagal numatytuosius nustatymus planuokléje rodomos Sios suplanuotos uzduotys:

Zurnalo priezitra

Reguliarus automatinis naujinimas
Automatinis naujinimas prisijungus telefono rysiu

Automatinis naujinimas prisiregistravus vartotojui
Automatiné paleidimo failo patikra (prisiregistravus vartotojui)

Automatiné paleidimo failo patikra (sékmingai atnaujinus modulj)

Norédami redaguoti esamos suplanuotos uzduoties konfigiracijg (tiek numatytaja, tiek apibrézta vartotojo),
spustelékite desiniuoju pelés klavisu uzduotj ir Redaguoti arba pasirinkite uzduotj, kurig norite keisti, ir

spustelékite mygtukg Redaguoti.

B rankal

(B Smeviies im g
(?) Zmvnasie

Pridéeti naujg uzduotj

ENDPOINT SECURITY

<) Planuokla

UZduotis

[ Zurnalo prieZidra
[ Naujinti

[ Naujinti

[ Naujinti

[ sistemos paleisti...
[ sistemos paleisti...

Prideti uZduotj

Pavadinimas

Zurnalo prieZidra

Reguliarus automatin...
Automatinis naujinim...
Automatinis naujinim...
Automatiné paleidim...

Automatiné paleidim...

1. Spustelékite Pridéti uzduotj lango apacioje.

2. Jveskite uzduoties pavadinima.
3. Pasirinkite norima uzduot;j is iSskleidziamojo meniu:

Paleidikliai

Uzduotis bus wkdam...

UzZduotis bus vwwkdaom... 30.11.2021 14:28:36

Telefoninis interneto ...

MNaudotojo prisijungi...
MNaudotojo prisijungi...

Sékmingas modulio n...

Kitas paleidimas

vykus jvykiui
Ivykus jvykiui
|vykus jvykiui
|vykus jvykiui

Paskutinis paleidimas

30.11.2021 2:00:42
30.11.2021 13:28:36

30.11.2021 13:31:36
30.11.2021 13:26:21

* Vykdyti iSorine taikomaja programa — leidZia planuoti iSorinés taikomosios programos vykdyma.

e Zurnalo priezidira — Zurnalo failuose taip pat gali bati panaikinty jrady likuciy. Si uzduotis reguliariai
optimizuoja jrasus Zurnalo failuose, kad darbas bty efektyvus.

¢ Sistemos paleidimo failo patikra — tikrina failus, kurie leidZiami vykdyti paleidzZiant sistemg arba

registruojantis.

o Sukurti kompiuterio blisenos momentine kopijg — sukuria ESET SysIinspector kompiuterio momentine

kopijg — surenka iSsamig informacijg apie sistemos dalis (pvz., tvarkykles, programas) ir jvertina kiekvienos
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dalies rizikos lygj.
¢ Kompiuterio nuskaitymas pareikalavus — atlieka kompiuterio faily ir katalogy nuskaityma.
¢ Naujinimas — suplanuoja naujinimo uzduotj, skirtg atnaujinti aptikimo modulj ir programos modulius.

4. Jjunkite jungiklj Jjungta, jei norite suaktyvinti uzduot;j (tai galite padaryti véliau, pazymédami langelj ar
nuimdami jo Zyma planiniy uzduociy sagrase), spustelékite Toliau ir nurodykite vieng is laiko parinkdiy:

¢ Vieng karta — uZduotis bus atlikta iS anksto nustatyta data ir laiku.

¢ Pakartotinai — uzduotis bus atliekama nurodytais intervalais.

o Kasdien — uzduotis bus pakartotinai vykdoma kasdien nurodytu laiku.
o Kas savaite — uzduotis bus vykdoma pasirinktg dieng ir laiku.

¢ Jvykus jvykiui — uzduotis bus vykdoma jvykus nurodytam jvykiui.

5. Nurodykite Praleisti uzduotj, kai naudojama akumuliatoriaus energija, kad maksimaliai apribotuméte
energijos sgnaudas, kai neSiojamasis kompiuteris veikia maitinamas akumuliatoriaus. UZduotis bus
vykdoma laukuose Uzduoties vykdymas nurodytg datg ir laiku. Jeigu uZduotis negali bati atlikta iS anksto
nustatytu laiku, galite nurodyti, kada ji bus vél vykdoma:

¢ Kitu suplanuotu laiku

¢ Kaip jmanoma greiciau

¢ ISkart, jei nuo paskutinio vykdymo praéjo daugiau laiko nei nurodyta reikSme (intervalg galima nustatyti
naudojantis slinkimo laukeliu Nuo paskutinio vykdymo praéjo)

Galite perzitréti planine uzduotj, spustelédami desiniuoju pelés klavisu ir pasirinkdami Rodyti uzduoties
informacija.

Suplanuoty uzduociy apZvalga ?

UZduoties pavadinimas

Automatinis naujinimas prisijungus naudotojui

Uzduoties tipas

Vykdyti uzduot]

MNaudotojo prisijungimas (ne daugiau nei vieng kartz per valanda
Veiksmas, kurio reikia imtis, jeigu uZduotis nejvykdoma nustatytu lLailou

Kitu suplanuotu laiku

ESET Sysinspector

ESET Syslnspector yra programa, kuri nuodugniai tikrina jisy kompiuterj, surenka iSsamig informacija apie
sistemos komponentus (tvarkykles ir programas, tinklo rySius ar svarbius registry jrasus) ir jvertina kiekvieno
komponento rizikos lygj. Si informacija gali padéti nustatyti jtartino sistemos veikimo priezastis dél programinés
jrangos ar aparatiros nesuderinamumo arba uZsikrétus kenkéjiska programa. Taip pat zr. ESET Sysinspector
internetinj naudotojo vadova.

,SysInspector” langas rodo Sig informacijg apie sukurtus Zurnalus:
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Laikas — Zurnalo suklrimo laikas.

Komentaras — trumpas komentaras.

Vartotojas — vartotojo, sukdrusio zurnalg, vardas.
e Blisena - Zurnalo kdrimo bidsena.

Galimi Sie veiksmai:

e Rodyti — atidaromas sukurtas Zurnalas. Be to, galite deSiniuoju pelés klavisu spusteléti reikiamg Zurnalo
failg ir kontekstiniame meniu pasirinkti Rodyti.

o Kurti — sukuriamas naujas Zurnalas. Pries bandydami atidaryti Zurnalg palaukite, kol ESET SysInspector
uzbaigs darbg (Zurnalo bisena bus rodoma kaip ,,Sukurta“).

o Naikinti —i$ sgraso pasalinamas pasirinktas Zurnalas (-ai).

Kai pasirenkamas vienas ar keli Zurnalo failai, kontekstiniame meniu pateikiami tokie elementai:

¢ Rodyti — atidaro pasirinktg Zurnalg ESET SysInspector lange (ta pati funkcija, kaip dukart spusteléjus
Zurnalg).

o Kurti — sukuriamas naujas Zurnalas. Pries bandydami atidaryti Zurnalg palaukite, kol ESET SysInspector
uzbaigs darbg (Zurnalo bisena bus rodoma kaip ,, Sukurta“).
o Naikinti — panaikina pasirinktg Zurnala.

¢ Naikinti viskg — panaikina visus Zurnalus.
o Eksportuoti — eksportuoja Zurnalg j .xml failg arba zip formatu suglaudintg .xml.

Debesimi paremta apsauga

ESET LiveGrid® (pagal ESET ThreatSense.Net iSpléstine ankstyvojo jspéjimo sistemg) naudoja duomenis, kuriuos
ESET pateikia vartotojai i$ viso pasaulio ir siuncia juos j ESET tyrimy laboratorijg. Pateikdama jtartinus pavyzdzius ir
metaduomenis i$ pasaulio ESET LiveGrid® suteikia mums galimybe greitai prisitaikyti prie klienty poreikiy ir
padeda ESET reaguoti j naujausias grésmes.

Yra trys parinktys:
1 pasirinkimas: jjungti ESET LiveGrid® reputacijos sistema

ESET LiveGrid® reputacijos sistema teikia debesy technologija pagrjstg baltajj ir juodajj sgrasa.

Patikrinkite Vykdomy procesy ir faily reputacija tiesiog naudodamiesi programos sgsaja arba kontekstiniu meniu
su papildoma informacija, gauta i$ ESET LiveGrid®.

2 pasirinkimas: jjungti ESET LiveGrid® atsiliepimy sistemg

Be ESET LiveGrid® sistemos, ESET LiveGrid® surinks informacijg apie naujai aptiktas grésmes, susijusias su jlsy
kompiuteriu. Si informacija gali turéti failo, kuriame atsirado grésme, pavyzdj arba kopija, kelia j §j faila, failo
pavadinimg, datg ir laikg, procesg, kurio metu grésmeé atsirado jlsy kompiuteryje, ir informacijg apie jlsy
kompiuterio operacine sistema.

Pagal numatytuosius nustatymus ESET Endpoint Security yra sukonfigliruotas, siekiant ESET virusy laboratorijai
pateikti jtartinus failus, kad bdty atlikta iSsami jy analizé. Failai su tam tikrais plétiniais, pavyzdziui, .docar .x/s,
niekada nejtraukiami. Taip pat galite pridéti kity plétiniy, jei yra konkreciy faily, kuriy jis ar jlsy organizacija
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nenori siysti.
3 pasirinkimas: pasirinkti nejjungti ESET LiveGrid®

Neprarasite jokiy programinés jrangos funkcijy, taciau atskirais atvejais ESET Endpoint Security gali sparciau
reaguoti j naujas grésmes nei aptikimo modulio naujinimas, kai jjungta ,, ESET LiveGrid®“.

ISsamiau apie Siy ESET LiveGrid® skaitykite terminy Zodyne.
Zr. masy iliustruotas instrukcijas angly kalba ir kai kuriomis kitomis kalbomis, kaip jjungti arba ijungti ESET
LiveGrid® programoje ESET Endpoint Security.

Debesimi paremta konfiguracija iSpléstiniame nustatyme

Norédami pasiekti ESET LiveGrid® nustatymus, paspauskite F5, kad jjungtumeéte iSpléstinj nustatyma ir iSpléskite
Aptikimo modulis > Debesies pagrindo apsauga.

Jjungti ESET LiveGrid® reputacijos sistemg (rekomenduojama) — ESET LiveGrid® reputacijos sistema pagerina
ESET apsaugos nuo kenkimo programinés jrangos sprendimy efektyvuma, nes nuskaityty faily duomenis palygina
su debesies saugykloje esanciais duomeny bazés jrasais baltajame ir juodajame sgrasuose.

Jjungti ESET LiveGrid® atsiliepimy sistemg — siuncia atitinkamus pateikimo duomenis (aprasytus toliau esanéiame
skyriuje Pavyzdziy pateikimas) kartu su strigciy ataskaitomis ir statistiniais duomenimis j ESET tyrimo laboratorijg
tolesnei analizei.

Jjungti ESET LiveGuard (nematoma ESET Endpoint Security) — ESET LiveGuard yra mokama paslauga, kurig teikia
ESET. Jos tikslas yra pridéti apsaugos sluoksnj, specialiai sukurtg siekiant sumazinti naujas grésmes. Jtartini failai
yra automatiskai pateikiami j ESET debesj. Debesyje juos iSanalizuoja masy pazangis kenkéjisky programiniy
jrangy aptikimo moduliai. Naudotojas, pateikes pavyzdj, gaus elgsenos ataskaitg, kurioje pateikiama iSanalizuoti
pavyzdzio elgsena.

Pateikti strigCiy ataskaitas ir diagnostinius duomenis — pateikti ESET LiveGrid® susijusius diagnostinius duomenis,
pavyzdziui, strigCiy ataskaitas ir moduliy atminties isklotines. Rekomenduojame laikyti jjungta, nes tai padeda
ESET diagnozuoti problemas, gerinti produktus ir uztikrinti geresne galutinio naudotojo apsauga.

Pateikti anoniminius statistinius duomenis — leiskite ESET rinkti informacijg apie naujai aptiktas grésmes, pvz.,
grésmés pavadinima, aptikimo datg ir laikg, aptikimo metodg ir susijusius metaduomenis, produkto versijg ir
konfigliracija, jskaitant informacijg apie jusy sistema.

Kontaktinis el. pastas (nebatinas) — jlsy kontaktinis el. pasto adresas gali bati jtrauktas su visais jtartinais failais ir
gali bati naudojamas su jumis susisiekti, jeigu analizuojant reikés papildomos informacijos. Atsiminkite, kad
negausite atsakymo i$ ESET, jei neprireiks daugiau informacijos.
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ISpléstinis nustatymas Q x| 2
APTIKIMO MODULIS DEBESIMI PAREMTA APSAUGA
::E!Lll'! sistemos apsauga realiuoju ljungti ,ESET LiveGrid ®" reputacijos sistemng (rekomenduejama) 0
aiku
Debesimi paremta apsauga Igalinti atgalinio rydio sistema ,ESET LiveGrid® " i ]
Kenkéjisky programy nuskaitymai
HIPS

Pateikti strigciu ataskaitas ir diagnostikos duomenis 0
NAUJINIMAS Pateikti anoniming statistika (i ]
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SAITYMNAS IR EL. PASTAS a PAWZDzIU PATEIKIMAS

|[RENGINIO KONTROLE
|RAMIKIAL

NAUDOTOIO SASAJA

KN TR

Pavyzdziy pateikimas

Rankinis pavyzdziy pateikimas — LeidZia rankiniu bldu pateikti pavyzdZius ESET i$ kontekstinio meniu, pasirinkus
Karantinas arba Jrankiai > Pateikti pavyzdj analizei.

Automatinis aptikty pavyzdziy pateikimas

Pasirinkite kokius pavyzdzius pateikti ESET analizei, kad baty pagerintas grésmiy aptikimas ateityje. Galimos Sios
parinktys:

o Visi aptikti pavyzdZiai — visi objektai, kuriuos aptiko aptikimo modulis (jskaitant galimas nepageidaujamas
taikomasias programas, kai jjungti skaitytuvo nustatymai).

¢ Visi pavyzdziai, iSskyrus dokumentus — visi aptikti pavyzdziai, iSskyrus Dokumentai (Zr. toliau).

o Nepateikti — aptikti objektai nebus siunéiami ESET.

Automatinis jtartiny méginiy pateikimas
Sie pavyzdziui taip pat bus siunciami ESET, jei aptikimo modulis jy neaptiko. PavyzdZiui, pavyzdziai, kuriy vos

neaptiko, arba vienas i$ ESET Endpoint Security aptikimo moduliy laiko Siuos pavyzdZzius jtartinais arba jtartinai
elgiantis.

¢ Vykdomieji failai — jeina tokie failai kaip .exe, .dll, .sys
Archyvai — jeina faily tipai, tokie kaip .zip, .rar, .7z, .arch, .arj, .bzip, .gzip, .ace, .arc, .cab.

¢ Scenarijai — jeina faily tipai, tokie kaip .bat, .cmd, .hta, .js, .vbs, .ps1.

Kita — jeina faily tipai, tokie kaip .jar, .reg, .msi, .sfw, .Ink.

Galimi brukalo el. laiskai — tai leis siysti galimas brukalo dalis ar visus el. laiskus su priedais tolesnei ESET
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analizei. Sios parinkties jgalinimas gerina visuotinj brukaly aptikima, jskaitant efektyvesn; jisy gaunamo
brukalo aptikima.

¢ Dokumentai — sudaro Microsoft Office arba PDF dokumentai su arba be aktyvaus turinio.
=| I1Splésti visy jtraukty dokumenty faily tipy sgrasa

ACCDB, ACCDT, DOC, DOC_OLD, DOC_XML, DOCM, DOCX, DWFX, EPS, IWORK_NUMBERS, IWORK_PAGES,
MDB, MPP, ODB, ODF, ODG, ODP, ODS, ODT, OLE2, OLE2_ENCRYPTED, OLE2_MACRO, OLE2_PROTECTED,
ONE, ONEPKG, PDF, PPT, PPT_XML, PPTM, PPTX, PS, PSD, RTF, SYLK, THMX, VSD, VSD_XML, WPC, WPS, XLS,
XLS_XML, XLSB, XLSM, XLSX, XPS

ISimtys

ISimties filtras leidZia j pateikimo sgrasg nejtraukti tam tikry faily ar aplanky (pvz., gali biti naudinga nejtraukti
faily su konfidencialia informacija, tarkime, dokumenty ar skaiciuokliy). Sgrase esantys failai niekada nebus
siunciami analizuoti j ESET laboratorijg, net jei juose bus jtartino kodo. Dazniausiai naudojami faily tipai nejtraukti

pagal numatytuosius nustatymus (.doc, ir t. t.). Jeigu norite, galite jtraukti j nesiun¢iamy faily sgrasa.

Norédami nejtraukti faily, atsisiysty is download.domain.com, eikite ISpléstinis nustatymas > Debesimi
pagrjsta apsauga > PavyzdZiy pateikimas > ISskyrimai ir jtraukite iSskyrimg *download.domain.com*.

ESET LiveGuard

Norédami jjungti ESET LiveGuard paslaugg kliento jrenginyje naudodami ESET PROTECT tinkle valdomg konsole, Zr.
ESET Endpoint Security ESET LiveGuard konfigiiracija.

Jei anksciau naudojote ESET LiveGrid® ir jg iSjungéte, gali bati like paruosty siysti duomeny pakety. Tokie paketai
bus iSsiysti j ESET net ir iSaktyvinus funkcijg. I1Ssiuntus visg dabartine informacijg, daugiau pakety kuriama nebus.

eVe Ve

Debesimi paremtos apsaugos isimciy filtras

ISimciy filtras leidZia atsisakyti pateikti kai kuriuos failus ar aplankus kaip pavyzdZius. Sgrase esantys failai niekada
nebus siunciami analizuoti j ESET laboratorijg, net jei juose bus jtartino kodo. Dazniausi faily tipai (pvz., .doc ir
pan.) nejtraukiami pagal numatytuosius nustatymus.

Si funkcija praverdia, kai reikia nejtraukti faily, kuriuose gali biti konfidencialios informacijos, pvz.,
dokumenty arba skaiciuokliy.

Norédami nejtraukti faily, atsisiysty iS download.domain.com, eikite ISpléstinis nustatymas > Debesimi
pagrjsta apsauga > PavyzdzZiy pateikimas > ISskyrimai ir jtraukite iSskyrimg *download.domain.com*.

Vykdomi procesai

Vykdomi procesai jusy kompiuteryje rodo vykdomas programas arba procesus ir iSkart bei nuolat informuoja ESET
apie naujus jsiskverbimus. ESET Endpoint Security suteikia iSsamios informacijos apie vykdomus procesus, kad
jjungta technologija ESET LiveGrid® saugoty vartotojus.
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ENDPOINT SECURITY =

€) Vykdomi procesai =) ©) (2

Siame lange rodomas pasirinkty faily saragas su papildoma ,ESET LiveGrid @ informacija. Murodomas
kiekvieno jy rizikos lygis kartu su vartotojy skaiciumi ir pirmojo aptikime laiku.

Rizikos lygis Procesas FID Vartotojuy skai... Aptikimo la.. Programos pavadinimas
(NN [E smss.exe (R ik & méne... Microsoft® Windows® Op...

|E| CSr55.8%8 440 pried 1 metus Microsoft® Windows & Op...

[®=] wininit.exe 512 prieé 3 méne... Microsoft® Windows® Op..
B winlogan.exe 580 prieé 1 ménesj Microsoft® Windows® Op...
[¥E] services. exe 604 pried 6 méne... Microsoft® Windows& Op...
[®=] 1sass.exe 540 prieg 1 ménesj Microsoft® Windowse Op...
|E|f-3ntdn-'h-:ust.e:<e 732 pried 1 ménesj Microsoft® Windows Qp...
[®=] swchost.exe 7428 pried 1 metus  Microsoft® Windows & Op...
[®E] dwm. exe 944 priei 6 méne... Microsoft® Windows® Op...
'g" vboxservice.exe 1460 pries 3 méne... Oracle VM VirtualBox Guest...

Kelias: chwindows\system32\smss.exe

Drydis: 152,3 kB

Apraiymas Windows Session Manager

|moné Microsoft Corporation

Versija: 10,0.19041.1 (WinBuild. 160101.0800)
Produktas: Microsoft® Windows® Operating System
Sukurta: 06.10.2021 14:18:46

Pakeista: 06.10.2021 14:18:46

- Slépti 15samig informacijg

Reputation (reputacija) — daugeliu atvejy ,,ESET Endpoint Security” ir ,ESET LiveGrid®“ technologija priskiria
rizikos lygius objektams (failams, procesams, registry raktams ir t. t.) naudodama euristikos taisykliy sekas, kurios
tikrina kiekvieno objekto charakteristikas ir jvertina jy kenkéjiskos veiklos galimybe. Remiantis Sia euristika,
objektams priskiriami reputacijos lygiai nuo 9 (geriausia reputacija, Zalia) iki O (blogiausia reputacija, raudona).

Procesas — Siuo metu jusy kompiuteryje vykdomos programos arba proceso atvaizdo pavadinimas. Norédami
matyti visus savo kompiuteryje vykdomus procesus galite naudoti ir ,Windows” uzduodiy tvarkytuva. Galite
atidaryti uzduociy tvarkytuva, desiniuoju pelés klaviSu spustelédami tuscig sritj uzduociy juostoje ir tada
spustelédami uzduociy tvarkytuva arba klaviatiroje paspausdami Ctrl+Shift+Esc.

PID - tai ID procesy, veikianciy ,Windows" operacinése sistemose.

Zinomos programos, pazymeétos 7alia spalva, tikrai yra $varios (jtrauktos j baltajj sarasa) ir bus nejtrauktos j
nuskaitymo sgrasa, nes tai padidins nuskaitymo greitj atliekant kompiuterio nuskaityma pareikalavus arba
vykdant faily sistemos apsaugg realiuoju laiku jasy kompiuteryje.

Vartotojy skaicius — vartotojy, naudojanciy duota taikomajg programa, skaicius. Sig informacija renka ESET
LiveGrid® technologija.

Atskleidimo laikas — laikotarpis, praéjes nuo tada, kai taikomajg programg aptiko ESET LiveGrid® technologija.

Kai taikomoji programa yra pazyméta nezinomu (oranziné spalva) saugos lygiu, ji nebatinai yra kenkéjiska.
Paprastai tai naujesné taikomoji programa. Jeigu nesate tikri dél failo, galite pasinaudoti funkcija pateikti
failg analizuoti ir nusiysti failg ESET virusy laboratorijai. Jeigu failas pasirodys esantis kenkéjiska programa,
jo aptikimas bus jtrauktas j vieng bisimy aptikimo modulio naujinimy.

Programos pavadinimas — duotas programos arba proceso pavadinimas.
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Spusteléjus duotg taikomgjg programa apacioje, lango apacioje pasirodys $i informacija:

o Kelias — programos vieta jusy kompiuteryje.

¢ Dydis — failo dydis kB (kilobaitais) arba MB (megabaitais).

o Aprasymas — failo charakteristikos pagal aprasg operacinéje sistemoje.
* Jmonés — tiekéjo arba programos proceso pavadinimas.

e Versija — programos leidéjo informacija.

¢ Produktas — programos pavadinimas ir (arba) jmonés pavadinimas.

o Sukurta — programos suklrimo data ir laikas.

¢ Modifikavimo data — programos paskutinio modifikavimo data ir laikas.

Galima patikrinti ir faily, kurie neveikia kaip vykdomosios programos / procesai, reputacijg — pazymékite
failus, kuriuos norite tikrinti, spustelékite juos desSiniuoju pelés mygtuku ir i$ kontekstinio meniu pasirinkite
ISpléstinés parinktys > Tikrinti failo reputacija naudojant ESET LiveGrid®.

@ Muskaityti naudojant ESET Endpoint Security
IEpléstinés parinktys r @ Muskaityti nevalant

Karantinuoti faila
Pateikti failus analizuoti...

Tikrinti failo reputacija

Saugumo ataskaita

Si funkcija leidZia perzidréti $iy kategorijy statistika:

Uzblokuoti tinklalapiai — rodo uzblokuoty tinklalapiy skaiciy (j juodajj sarasa jtrauktus PUA, sukciavimo
apsimetant, marsrutizatoriaus, j kurj jsibrauta, URL, IP arba sertifikatg).

Aptikta uzkrésty el. pasto objekty — rodo uzkrésty el. pasto objekty, kurie buvo aptikti, skaiciy.

Tinklalapiai, uzblokuoti naudojant paslauga ,,saityno kontrolé“ — rodo uzblokuoty tinklalapiy, naudojant
paslaugg ,,saityno kontrolé”, skaiciy.

Aptikta PUA —rodo galimai nepageidaujamy programy (PUA) skaiciy.

Aptikta el. pasto brukalo — rodo aptikty el. pasto brukaly skaiciy.
Patikrinta dokumenty — rodo nuskaityty dokumenty objekty skaiciy.
Patikrinta programy — rodo nuskaityty vykdomuyjy objekty skaiciy.
Patikrinta kity objekty — rodo kity nuskaityty objekty skaiciy.

Patikrinta tinklalapiy objekty — rodo nuskaityty tinklalapiy objekty skaiciy.

Nuskaityta el. pasto objekty — rodo nuskaityty el. pasto objekty skaiciy.
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Siy kategorijy tvarka yra pagrjsta skaitine verte nuo didZiausios iki maziausios. Kategorijos su nuline verte néra
rodomos. Paspauskite ,,Rodyti daugiau”, kad bty iSpléstos ir rodomos pasléptos kategorijos.

Paspauskite krumpliaracio piktograma £ virgutiniame desiniajame kampe ir galésite Jjungti / iSjungti saugumo
ataskaitos pranesimus arba pasirinkti, ar rodyti paskutiniy 30 dieny duomenis ar nuo to laiko, kai produktas buvo
suaktyvintas. Jei ESET Endpoint Security buvo jdiegtas maZiau nei pries 30 dieny, galima pasirinkti tik tg dieny
skaiciy, kuris praéjo nuo jdiegimo. 30 dieny laikotarpis nustatytas kaip numatytasis nustatymas.

ENDPOINT SECURITY

€) Saugumo ataskaita

Stai kaip ,ESET Security” jus apsaugojo per paskutinigsias 12d.

Perzidrékite savo apsaugotus duomenis

)
E |RAMKIAI E [+ @ m— | .
3 =

' T T .
l\i’l' ZINYNAS IR PALAIK AS

Patikrinta tinklalapiy
objekty
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Patikrinta programy

16 878

Patikrinta kity objekty

65 930

Rodyti kenkéjizkos programinés jrangos atvej]

@ Kas yra kenkéjizka programiné jranga?

R\

Jliungus funkcija IS naujo nustatyti duomenis, bus iSvalyta visa statistika ir i$ saugumo ataskaitos pasalinti visi joje
esantys duomenys. Sj veiksma reikia patvirtinti, i§skyrus, jei atsisakysite parinkties Klausti prie$ atkuriant
statistika (ISpléstinis nustatymas > PranesSimai > Interaktyviis jspé&jimai > Patvirtinimo pranesSimai).

Tinklo rysiai

Tinklo rysiy skyriuje galite matyti aktyviy ir laukiamy rysiy sgrasa. Tai padeda kontroliuoti visy programy
palaikomus siun¢iamus rysius.
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ENDPOINT SECURITY O X

€) Tinklo ryiai DORVEE
Taikomaiji programa / Vietinis I[P Muotolinis [P Proto.. Siuntim.. Gavimo .. [|Ssiysta Gauta
+  system 0 Bys 0 Bys 28 kB 19 kB
+  wininit.exe 0 Byfs 0 Bys 0B 0B
+  services.exe 0 Byfs 0 Bfs 0B 0B
+  lsass.exe 0 B/s 0 B/s 0B 0B
E [RANKIAI +  suchostexe 0 B/s 0 B/s 0B 0B
+  svchost.exe 0 Bfs 0 Bfs 0B 0B
(T,} FINYNAS + swchost.exe 0 Bfs 0 Bfs 0B 0B
-~ +  SearchApp.exe 0 B/s 0 B/s 33 KB 61 kB
+  ekrn.exe 0 Bfs 0 Bfs 25 kB 515 kB
+ spoolsv.exe 0 Bys 0 Bys 0B 0B
+  svchost.exe 0 Byfs 0 Bfs 3 kB 5 kB
+  svchost.exe 0 Byfs 0 Bfs 0B 0B

~ Rodyti isamig informacija

Pirmoje eilutéje rodomas programos pavadinimas ir jos duomeny perdavimo greitis. Norédami matyti programos
atlikty rysiy sgrasa (ir iSsamesnés informacijos), spustelékite +.

Stulpeliai

Programa / vietinis IP — programos pavadinimas, vietiniai IP adresai ir rysio prievadai.

Nuotolinis IP — konkretaus nuotolinio kompiuterio IP adresas ir prievado numeris.

Protokolas — naudojamas siuntimo protokolas.

Siuntimo greitis / gavimo greitis — esamas siunciamy ir gaunamy duomeny greitis.

I$siysta / gauta — duomeny kiekis, apsikeistas rysio metu.

Rodyti iSsamig informacijg — nurodykite Sig parinktj, kad baty pateikta iSsamios informacijos apie pasirinktg
rys;.

Tinklo rySiy ekrane pasirinkite programa arba IP adresg ir deSiniuoju pelés klaviSu spustelékite jj, kad baty
pateiktas kontekstinis meniu su tokia struktdra:

Pasirinkti pagrindinio kompiuterio pavadinimus — jeigu jmanoma, visi tinklo adresai rodomi DNS formatu, o ne
skaitiniu IP adreso formatu.

Rodyti tik TCP rysSius — sgrase rodomi tik tie rysiai, kurie priklauso TCP protokolo programy paketui.

Rodyti klausomus rysius — nurodzius Sig parinktj, pateikiami tik tie rysiai, kuriems rysys Siuo metu néra
uzmegztas, taciau sistema yra atidariusi prievada ir laukia rysio.

Rodyti rysius kompiuteryje — nurodykite Sig parinktj, kad bty rodomi tik tie rysiai, kuriy nuotoliné pusé yra
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vietiné sistema — vadinamieji vietinio pagrindinio kompiuterio rysiai.

Spustelékite deSiniuoju pelés klavisu rysj, norédami matyti papildomas parinktis:

Uzdrausti rysj jungéiai — nutraukia uzmegzta ry§j. Si parinktis pasiekiama tik spusteléjus aktyvig jungt;.

Atnaujinti greitj — pasirinkite, kokiu daZnumu atnaujinti aktyvius rySius.

Atnaujinti dabar —i$ naujo jkelia Tinklo rysiy langa.

Sios parinktys pasiekiamos tik spusteléjus programa arba procesa, o ne aktyvig jungtj:

Laikinai uzdrausti proceso rysj — atmeta esamus duotosios programos rysius. Jeigu uZmezgamas naujas rysys,
uzkarda naudoja i$ anksto nustatytg taisykle. Parametry aprasa galima rasti skyriuje Taisyklés ir zonos.

Laikinai leisti proceso rysj — leidZia esamus duotosios programos rysius. Jeigu uZmezgamas naujas rysys,
uzkarda naudoja i$ anksto nustatytg taisykle. Parametry aprasg galima rasti skyriuje Taisyklés ir zonos.

ESET SysRescue Live

,ESET SysRescue Live” yra nemokama priemoné, suteikianti galimybe sukurti jkraunantj CD/DVD arba USB
laikmena. Galite jkrauti uzkréstg kompiuterj i$ saugios laikmenos, kad rastuméte kenkéjiskas programas ir
iSvalytuméte uzkréstus failus.

Pagrindinis ,ESET SysRescue Live“ privalumas yra tas, kad sprendimas veikia nepriklausomai nuo pagrindinio
kompiuterio operacinés sistemos, bet turi tiesiogine prieigg prie disko bei faily sistemos. Tai suteikia galimybe
pasalinti grésmes, kuriy paprastai nejmanoma pasalinti (pvz., kai veikia operaciné sistema, ir t. t.).

LESET SysRescue Live” Interneto Zinynas

Pavyzdziy pateikimas analizuoti

Jeigu radote jtarting failg savo kompiuteryje arba jtarting svetaine internete, galite pateikti jj analizuoti ESET
tyrimy laboratorijai (gali blti neprieinama atsizvelgiant j ESET LiveGrid® konfiglracija).

Pateikite tik Siuos reikalavimus atitinkancius pavyzdZius:

* Pavyzdzio visiskai neaptinka jasy ESET produktas

» Pavyzdys klaidingai aptiktas kaip grésmeé

e Nepriimame jlsy asmeniniy faily (kad pati ESET patikrinty, ar juose néra kenkéjisky programy ESET) kaip
pavyzdziy (ESET tyrimy laboratorija netikrina vartotojy faily pagal pageidavima)

e Aiskiai aprasykite temg ir pateikti kuo daugiau informacijos apie $j failg (pavyzdziui, ekrano kopijg arba
svetaine, i$ kurios jis atsisiystas)

Pateikdami pavyzdj galite nusiysti failg arba svetaine ESET analizei vienu is Siy bady:
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1.

Naudojant pavyzdzio pateikimo formg, kuri yra dalyje Jrankiai > PavyzdzZio pateikimas siekiant atlikti
analize.

. Arba galite pateikti failg el. pastu. Jeigu pasirenkate $j btdg, supakuokite failg (-us) WinRAR/ZIP programa,

apsaugokite archyva slaptazodziu ,infected” (uzkréstas) ir siyskite jj adresu samples@eset.com.

. Norédami pranesti apie brukalg, klaidingai aptiktg brukalg arba svetaines, kurioms saityno kontrolés

modulis priskyré klaidingg kategorijgZr. ESET Ziniy bazés straipsnj.
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Kai atidarytas Pasirinkti méginj analizei, pasirinkite aprasa i$ iSskleidZiamojo meniu PavyzdzZio pateikimo
prieZastis, kuris geriausiai atitinka jlsy pranesima:

¢ Jtartinas failas

¢ Jtartina svetainé (svetainé, uzkrésta bet kokia kenkéjiska programa),

Klaidingai teigiamas failas (failas, kuris buvo aptiktas kaip uzkréstas, bet néra uzkréstas),

Klaidingai teigiama svetainé
o Kita

Failas / svetainé — kelias j failg arba svetaine, kurj norite pateikti.

Kontaktinis el. pastas — Sis kontaktinis el. pasto adresas yra siunciamas kartu su jtartinais failais j ESET ir gali bati
naudojamas norint susisiekti su jumis, jeigu analizei reikalinga papildoma informacija. Jvesti kontaktinj el. pasto
adresg nebdtina. Norédami palikti tuscig, pasirinkite Pateikti anonimiskai.

JUs negausite atsakymo i$ ESET, jeigu nereikés daugiau informacijos. Kasdien misy serveriai gauna deSimtis
tukstandiy faily, todél nejmanoma atsakyti visiems juos pateikusiems.

Jeigu pavyzdys pasirodys esantis kenkéjisSka programa arba svetainé, jo aptikimas bus jtrauktas j blsimg
ESET naujinima.

Pasirinkti pavyzdj analizei — jtartinas failas
Pastebéti uzkrétimo kenkéjiSka programa zZenklai ir poZzymiai — jveskite savo kompiuteryje pastebéto jtartino
failo veikimo aprasyma.

Failo kilmé (URL adresas arba tiekéjas) — jveskite failo kilme (3altinj) ir nurodykite, kaip jls susiddréte su Siuo
failu.

Pastabos ir papildoma informacija — Cia galite jvesti papildomga informacijg arba aprasyma, kuris padéty apdoroti
arba identifikuoti jtarting faila.

Pirmasis parametras — Pastebéti uzkrétimo kenkimo programine jranga Zenklai ir poZzymiai — yra batinas,
taciau pateikdami papildomos informacijos labai padésite muasy laboratorijoms identifikuoti ir apdoroti
pavyzdZius.

Pasirinkti pavyzdj analizei — jtartinas svetainé

Pasirinkite vieng i$ Siy parinkciy isSskleidziamajame meniu Kas negerai su Sia svetaine?:

o UZkrésta — svetainé, kurioje yra jvairiai platinamy virusy arba kenkéjisky programuy.

* Sukciavimas apsimetant — daznai naudojamas norint gauti prieiga prie slapty duomeny, tokiy kaip banko
sgskaity numeriai, PIN kodai ir t. t. ISsamiau apie Sio tipo atakas skaitykite terminy Zodyne.

o Apsimestiné svetainé — apgaulinga svetainé, kuri siekia greito pelno.

o Pasirinkite Kita, jei minétos parinktys netinka svetainei, kurig ketinate pateikti.

Pastabos ir papildoma informacija — Cia galite jvesti papildomg informacijg arba aprasymg, kuris padeéty
analizuojant jtarting svetaine.
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Pasirinkti pavyzdj analizei — klaidingai aptiktas failas

Mes prasome pateikti failus, kurie buvo aptikti kaip uzkrésti, bet néra uzkrésti, kad galétume patobulinti apsaugos
nuo virusy ir Snipinéjimo programy modulj ir geriau apsaugotume kitus. Klaidingai teigiami (KT) rezultatai gali bati
gaunami, kai failo dalis sutampa su tokia pat dalimi aptikimo modulyje.

Programos pavadinimas ir versija — programos pavadinimas ir jos versija (pavyzdZiui, numeris, alternatyvusis
vardas arba kodo pavadinimas).

Failo kilmé (URL adresas arba tiekéjas) — jveskite failo kilme (3altinj) ir nurodykite, kaip jls susidlréte su Siuo
failu.

Programos paskirtis — bendras programos aprasas, jos tipas (pvz., narSyklé, medijos leistuvas...) ir jos
funkcionalumas.

Pastabos ir papildoma informacija — Cia galite pridéti papildomos informacijos arba aprasyma, kuris padéty
apdorojant jtarting faila.

Pirmieji trys parametrai yra buatini, kad bty galima nustatyti teisétas programas ir atskirti jas nuo
kenkéjisko kodo. Pateikdami papildomos informacijos, jis labai padésite misy laboratorijoms
identifikuojant ir apdorojant pavyzdZius.

Pasirinkti pavyzdj analizei — klaidingai aptikta svetainé

Mes prasome pateikti svetaines, kurios aptinkamos kaip uzkréstos arba apgaulingos, bet tokios néra. Klaidingai
teigiami (KT) rezultatai gali bGti gaunami, kai failo dalis sutampa su tokia pat dalimi aptikimo modulyje. PraSome
pateikti Sig svetaine, kad galétume pagerinti apsaugos nuo virusy ir Snipinéjimo programy modulj ir geriau
apsaugoti kitus.

Pastabos ir papildoma informacija — Cia galite pridéti papildomos informacijos arba aprasyma, kuris padéty

tvarkant jtarting svetaine.

Pasirinkti pavyzdj analizei — kitas

Naudokite Sig forma, jeigu failas negali bati priskirtas jtartiny faily arba klaidingai teigiamy kategorijai.

Failo pateikimo priezastis — jveskite iSsamy aprasyma ir failo siuntimo priezast;.

Karantinas

Pagrindiné karantino funkcija — saugiai saugoti objektus, apie kuriuos pranesta (pvz., kenkéjiskg programine
jranga, uzkréstus failus arba galimas nepageidaujamas taikomasias programas).

Karanting galima pasiekti ESET Endpoint Security pagrindiniame programos lange spusteléjus Jrankiai >
Karantinas.

Karantino aplanke laikomus failus galima perzitréti lenteléje, kurioje rodoma:
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karantinavimo data ir laikas,

kelias j originalia failo vietg,

failo dydis baitais,

priezastis (pvz., objekty pridéjo naudotojas),

aptikimy skaicius (pvz., pasikartojantys to paties failo aptikimai arba archyvas, kuriame yra keli
jsiskverbimai).

Valdau kliento darbo stociy karanting nuotoliniu bidu

ENDPOINT SECURITY -

1]
~

<) Karantinas

Laikas Objekto pavadinimas Dy... PrieZastis Sk... MNaudotojo paskyra SHA-1
“\Users\win10usenD... 68 B Eicar test file NT AUTHORITY\SYSTEN 856CER1F2B7382DEET2..,

| = 1 A 3395

| ChUsers\win10usen\D... 68 B Eicar test file 1 NT AUTHORITV\SYSTEM 3395856CES1F2B7382DEET2...

| Ch\Users'win10usen\D)... 68 B Eicar test file 1 NT AUTHORITY\SYSTEM 3395856CES1F2EB7382DEET2...
| C 1 NT AUTHORITY\SYSTEM 3395856CES1F2B7382DEET2...
| C 1 A 3395

NT AUTHORITY\SYSTEN

SUsers\winiOusenD... 68 B Eicar test file

MUsers\winlOuser\D... 68 B Eicar test file 856CES1F2B7382DEET2...

Perkelti | karanting...

Faily karantinavimas

ESET Endpoint Security automatiskai karantinuoja pasalintus failus (jei neatSaukéte Sios parinkties jspéjimy lange).
Papildomus failus reikéty karantinuoti, jeigu:

a. jy negalima isvalyti,

b. nesaugu arba nepatartina jy pasalinti,

. juos klaidingai aptiko ESET Endpoint Security,

d. failai jtartinai atrodo, taciau jy neaptinka skaitytuvas.

Norédami karantinuoti failg, galite rinktis i$ Siy galimybiy:

a. failui karantinuoti rankiniu bdu galite naudoti funkcijg ,Nuvilkti” — tiesiog spustelékite failg ir laikydami
nuspaude pelés mygtuka perkelkite pelés zymeklj j pazyméta sritj, tada mygtuka atleiskite. Tada programa
perkeliama j pirma plana.

b. Spustelékite Perkelti j karanting pagrindiniame programos lange.

c. Tam galima naudoti ir kontekstinj meniu — spustelékite desiniuoju pelés klavisu langg Karantinas ir
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pasirinkite Karantinuoti.

Atkirimas is karantino

Karantinuotus failus taip pat galima atkurti j jy originalig vieta:

e Siuo tikslu naudokite funkcija Atkurti, kuri pasiekiama kontekstiniame meniu, desiniuoju pelés klavi$u
spusteléjus nurodytg karantinuotag faila.
o Jei failas pazymétas kaip galima nepageidaujama taikomoji programa, aktyvinta parinktis Atkurti ir

nejtraukti j nuskaityma. Taip pat Zr. skiltj ISimtys.

¢ Be to, kontekstiniame meniu siiloma parinktis Atkurti j, kuri leidZia atkurti failg j kitg vietg (ne j tg, is kurios
jis buvo pasalintas).

o Atkdrimo funkcija kai kuriais atvejais nepasiekiama, pvz., failams, esantiems tik skaitomoje tinklo dalyje.

Pasalinimas is karantino

Spustelékite deSiniuoju pelés klavisu pateiktg elementa ir pasirinkite Naikinti i§ karantino arba pasirinkite norima
naikinti elementg ir klaviatiroje paspauskite klavisg Delete. Galite pasirinkti kelis failus ir panaikinti juos vienu
kartu. Panaikinti elementai bus visam laikui pasalinti i$ jGsy jrenginio ir karantino.

Faily pateikimas i$ karantino

Jeigu karantinavote jtarting failg, kurio neaptiko programa, arba jeigu failas buvo neteisingai nustatytas kaip
uzkréstas (pvz., atliekant kodo euristikos analize) ir todél izoliuotas karantinui, nusiyskite pavyzdj iSanalizuoti ESET
tyrimy laboratorijai. Norédami pateikti failg, spustelékite jj deSiniuoju pelés klavisu ir pasirinkite Pateikti

analizuoti is kontekstinio meniu.

Tolesni ESET Ziniy bazés straipsniai gali bati pasiekiami tik angly kalba:
e Valdyti karanting ESET PROTECT
e Mano ESET produktas pranesé apie aptikima. Ka man daryti?

Jgaliotojo serverio nustatymas

Dideliuose LAN tinkluose jlsy kompiuterio rySiui su internetu gali tarpininkauti jgaliotasis serveris. Naudojant
tokig konfiglracijg reikia nustatyti toliau pateikiamus parametrus. Kitaip programa negalés automatiskai
atsinaujinti. Programoje ESET Endpoint Security jgaliotajj serverj nustatyti galima dviejose skirtingose iSpléstinio
nustatymo medZio vietose.

Pirmiausia jgaliotojo serverio parametrus galima konfiglruoti pasirinkus ISpléstinis nustatymai i$ Jrankiai >
|galiotasis serveris. NurodZius jgaliotajj serverj Siame lygmenyje, nustatomi visuotiniai jgaliotojo serverio
parametrai visai programai ESET Endpoint Security. Cia nustatytus parametrus naudos visi moduliai, kuriems reikia
jungtis prie interneto.

Jei norite nurodyti Sio lygmens jgaliotojo serverio parametrus, pasirinkite Naudoti jgaliotajj serverj, tada jveskite
jgaliotojo serverio adresg j laukg Jgaliotasis serveris kartu su jgaliotojo serverio Prievado numeriu.

Jeigu rysiui su jgaliotuoju serveriu reikalingas atpaZinimas, pasirinkite Jgaliotajam serveriui reikalingas
atpazinimas ir j atitinkamus laukus Naudotojo vardas bei SlaptaZodis jveskite reikiamg informacija. Spustelékite
Aptikti jgaliotajj serverj, kad bty automatiskai aptikti ir susieti jgaliotojo serverio nustatymai. Bus nukopijuoti
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operacinéje sistemoje nurodyti parametrai. Norédami rasti jgaliotojo serverio nustatymus operacinéje sistemoje,
paspauskite sparciuosius klavisus Windows + | ir spustelékite Tinklas ir internetas > ]galiotasis serveris.

Jgaliotojo serverio parametruose vartotojo vardg ir slaptazodj turite jvesti rankiniu badu.

Naudoti tiesioginj rysj, jei jgaliotasis serveris nepasiekiamas — jei ESET Endpoint Security yra sukonfiglruotas,
kad prisijungty naudojant jgaliotajj serverj, o Sis serveris yra nepasiekiamas, ESET Endpoint Security nepaisys
jgaliotojo serverio ir jungsis prie ESET serveriy tiesiogiai.

Jgaliotojo serverio parametrus galima parinkti ir iSpléstinio naujinimo nustatymuose (ISpléstinis nustatymas >
Naujinimas > Profiliai > Naujinimai > RySio parinktys pasirenkant iSskleidZiamojo meniu Jgaliotojo serverio
rezimas punktg Jungtis per jgaliotajj serverj). Sis parametras taikomas duotam naujinimo profiliui ir yra
rekomenduojamas nesiojamiesiems kompiuteriams, kurie daznai gauna aptikimo modulio naujinimy i$ nuotoliniy
viety. Daugiau informacijos apie $j parametrg rasite skyriuje ISpléstinis naujinimo nustatymai.

ISpléstinis nustatymas Q x|
APTIKIMO MODULTS 1GALIOTASIS SERVERIS
ATMALIMIMAS Maudeoti jgaliotajj server)
TINKLO APSAUGA IgE“DtEEiE SEMVENS
Prievadas 3128

SAITYNAS IR EL. PASTAS

IRENGINIO KONTRQLE

Igalictajam serveriui reikalingas autentifkumo patvirtinimas X
JRAMNKIAL
Zurnalo failai
Igaliotasis serveris
Pranedimai el. pastu Aptikti jgaliotaji serverj Aptikti

Pristatyma reZimas

Diagnostika
MNaudoti tiesioginj rysi, jei igaliotasis serveris nepasiekiamas

NAUDOTOJO SASAJA

KX TR

Laiko intervalai

Laiko intervalai gali bati sukurti ir véliau priskirti taisykléms, skirtoms ,Device control” (jrenginio kontrolé) ir ,Web
control” (saityno kontrolé). Nustatyma ,, Time slots” (laiko intervalai) galima rasti skiltyje ,Advanced setup”
(iSpléstiniai nustatymai) > ,Tools” (jrankiai). Taip galima nustatyti daZniausiai naudojamus laiko intervalus (pvz.,
darbo laika, savaitgalj ir t. t.) ir juos lengvai pakartotinai panaudoti, i$ naujo neapibréziant kiekvienai taisyklei
skirty laiko intervaly. Laiko intervalas taikomas bet kuriam atitinkamam taisyklés tipui, kuris palaiko laiko
kontrole.
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Laiko intervalai ?

Pavadinimas Aprasas
Work time Weekdays 8:00-17:00
Off-work Evenings & weekends

Norédami sukurti laiko intervalg, atlikite toliau nurodytus veiksmus.

1. Spustelékite , Edit” (redaguoti) > ,,Add” (pridéti).

2. )veskite laiko intervalo pavadinima bei aprasyma ir spustelékite ,Add“ (pridéti).

3. Nurodykite laiko intervalo dieng ir pradzios bei pabaigos laikg arba pasirinkite , All day” (visa diena).
4. Spustelédami Gerai patvirtinkite pasirinkima.

Vieng laiko intervalg galima apibrézti vienu ar keliais laiko diapazonais, atsizvelgiant j dienas ir laikg. Sukirus laiko
intervalg, jis bus rodomas isskleidziamajame meniu ,Apply during” (taikyti per), esan¢iame jrenginio kontrolés

taisykliy rengyklés lange arba saityno kontrolés taisykliy rengyklés lange.

»Microsoft Windows” naujinimas

,Windows” naujinimo funkcija yra svarbus komponentas apsaugant vartotojus nuo kenkeéjisky programy. Todél
labai svarbu, kad jdiegtuméte ,Microsoft Windows” naujinimus, kai tik jie atsiranda. ESET Endpoint Security jspéja
jus apie trakstamus naujinimus, atsizvelgiant j jisy nurodyta lygj. Galimi Sie lygiai:

¢ Naujinimy néra — nebus sitloma atsisiysti jokiy sisteminiy naujinimy.
Pasirinktiniai naujinimai — bus silloma atsisiysti naujinimus, pazymétus kaip Zemo prioriteto ir

aukstesnius.
Rekomenduojami naujinimai — bus sitiloma atsisiysti naujinimus, pazymétus kaip jprastus ir aukstesnius.

Svarbiis naujinimai — bus sitiloma atsisiysti naujinimus, pazymétus kaip svarbius ir aukstesnius.

Kritiniai naujinimai — bus sitloma atsisiysti tik kritinius naujinimus.
Spustelékite Gerai, kad baty jrasyti keitimai. Sistemos naujinimy langas bus rodomas atlikus naujinimo serverio

blsenos patikrinima. Atitinkamai sistemos naujinimo informacija gali bati ne iSkart pasiekiama iSsaugojus
pakeitimus.
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Licencijos intervaly patikra

ESET Endpoint Security reikia automatiskai prisijungti prie ESET serveriy. Norédami pakeisti §j nustatyma, eikite j
ISpléstinis nustatymas (F5) > Jrankiai > Licencija. Pagal numatytuosius nustatymus Intervaly patikra nustatyta
Automatinis ir ESET licencijy serveris tikrina produktg keletg karty per valanda. Jei padidéja tinklo duomeny
srautas, pakeiskite nustatymus j Ribotas, kad numazintuméte perkrova. Pasirinkus Ribotas, ESET Endpoint
Security tikrina licencija tik kartg per dieng arba paleidus kompiuterj i$ naujo.

Nustacius Intervalo patikra j Ribotas, visi licencijos pakeitimai, atlikti per ESET Business Account /ESET MSP
Administrator, gali bati pritaikyti ESET Endpoint Security nustatymams per vieng diena.

Vartotojo sasaja

Skyriuje Vartotojo sgsaja galima konfigliruoti programos grafinés vartotojo sgsajos savybes (GUI).

Naudodami jrankj Vartotojo sgsajos elementai, galite koreguoti programos isvaizdg ir naudojamus efektus.

Jeigu norite uztikrinti maksimaly savo saugumo programinés jrangos saugumg, galite neleisti jokiy nejgalioty
keitimy, naudodami Prieigos nustatymo jrankj.

Konfigliruodami Perspéjimus ir praneSimy langus ir PraneSimus galite pakeisti aptikimy jspéjimuy ir sistemos
pranesSimy veikimo pobudj. Juos galite pritaikyti pagal savo poreikius.

Jei pasirinksite nerodyti kai kuriy pranesimy, jie bus rodomi Vartotojo sgsajos elementai > Programy biisenos.
Cia galite pasitikrinti jy biseng arba i$jungti $iuos pranegimus.

Desiniuoju pelés klavisu spusteléjus pasirinktg objektg, rodomos Integravimo j kontekstinj meniu priemonés.
Naudokite §j jrankj, jeigu norite integruoti ESET Endpoint Security valdymo elementus j kontekstinj meniu.

Pristatymo reZimas yra naudingas vartotojams, kurie nori dirbti su programa nepertraukiami iskylanciyjy langy,
planiniy uzduodiy ir bet kokiy komponenty, kurie gali apkrauti procesoriy bei RAM.

Taip pat zr. Kaip sumaZinti ESET Endpoint Security naudotojo sgsajg (naudinga valdomose aplinkose).

Naudotojo sgsajos elementai

Vartotojo sgsajos konfigliracijos parinktys programoje ESET Endpoint Security leidZia koreguoti darbine aplinka
pagal savo poreikius. Sios konfigliracijos parinktys yra pasiekiamos per Vartotojo sasaja > Vartotojo sasajos
elementai, ESET Endpoint Security iSpléstiniuose nustatymuose.

Skyriuje Vartotojo sgsajos elementai galima nustatyti darbine aplinka. I1SskleidZziamajame meniu Paleidimo
rezimas galite pasirinkti tokius grafinés vartotojo sgsajos (GUI) paleidimo rezimus:

Visa — rodoma visa grafiné vartotojo sgsaja.
Minimali — GUI veikia, taciau vartotojui rodomi tik pranesimai.

Rankiné — GUI nebuvo paleista automatiskai prisijungiant. Jg rankiniu biadu gali paleisti bet kuris naudotojas.
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Tylioji — GUI neveikia ir nerodoma nei prane$imy, nei perspéjimy. Sis reZimas naudingas valdomose aplinkose tais
atvejais, kai reikia sumazinti naudojamus sistemos iSteklius. Tylyjj rezima gali jjungti tik administratorius.

Kai pasirenkamas minimalios GUI paleidimo reZzimas, o kompiuteris paleidZziamas i$ naujo, pranesimai bus
rodomi, o grafiné sgsaja — ne. Jei norite iSjungti visos grafinés vartotojo sgsajos rezimg, naudodami pradzios
meniu parinktj Visos programos > ESET > ESET Endpoint Security paleiskite GUI administratorius teisémis
arba tai galite padaryti per ESET PROTECT naudodami politika.

Jeigu norite deaktyvinti ESET Endpoint Security prisistatymo langg, panaikinkite Zyméjima nuo parinkties Rodyti
prisistatymo langg paleidZiant kompiuter;j.

Jei norite, kad ESET Endpoint Security pagroty garsa, kai nuskaitymo metu jvyksta kas nors svarbaus, pvz., kai
aptinkama grésmé arba baigiamas nuskaitymas, pasirinkite Naudoti garso signalg.

Integruoti j kontekstinj meniu — integruoti ESET Endpoint Security valdymo elementus j kontekstinj meniu.
Busenos

Programuy bisenos — spustelékite mygtukg Redaguoti, kad galétuméte tvarkyti (iSjungti) blsenas, rodomas
pagrindinio meniu polangyje Apsaugos bisena.

Licencijos informacija

Rodyti licencijos informacijq — kai i$jungta, licencijos galiojimo data languose Apsaugos biisena ir Zinynas ir
palaikymas nebus rodoma.

Rodyti licencijos pranesimus ir informacijg — kai iSjungta, pranesimai ir perspéjimai bus rodomi tik kai baigsis
licencijos galiojimas.

Licencijos informacijos nustatymai taikomi, ta¢iau néra pasiekiami ESET Endpoint Security aktyvintam
pagal MSP licencija.
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@0 EMDPOINT SECURITY

ISpléstinis nustatymas Q x| Q2
APTIKIMO MODULIS NAUDOTOJO SASAJOS ELEMENTAI
NAUJINIMAS Paleidimo refimas Visas ~
TINKLD APSAUGA Bus pateikta visapusitka grafiné naudotojo sasaja.
SAITYNAS IR EL. PASTAS
Rodyti prisistatymo langa paleidziant
|[RENGINIO KONTROLE
Maudoti garso signala 0
|RAMKIAI
NAUDOTOJO SASAJA Integructi | kontekstin] meniu (i ]
BUSENOS
Programos bisenos Redaguoti 0

LICENCIIOS INFORMACUA
Rodyti licencijos informacija

Rodvti licenciios branegimus ir informaciia

N T

Prieigos nustatymas

Kad baty uztikrinta maksimali jlsy sistemos apsauga, ESET Endpoint Security turi biti tinkamai sukonfigiruota.
Dél bet kokiy nekvalifikuoty keitimy galite prarasti svarbius duomenis. Kad iSvengtuméte nejgalioty keitimy, ESET
Endpoint Security nustatymy parametrus galite apsaugoti slaptazodziu.

Valdomos aplinkos

Administratorius gali sukurti politika, skirtg slaptaZzodZiu apsaugoti prijungtuose kliento kompiuteriuose esancio
ESET Endpoint Security nustatymus. Norédami sukurti naujg politika, Zr. SlaptaZodZiu apsaugoti nustatymai.

Nevaldomas

Konfiglracijos nustatymai apsaugai slaptaZzodziu yra ISpléstinis nustatymas (F5) dalyje Naudotojo s3saja >
Prieigos nustatymas.
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ISpléstinis nustatymas Q x| (2

APTIKIMO MODULIS NAUDOTOJO SASAJOS ELEMENTAI
MNALJIMNIMAS

ISPEJIMAI IR PRANESIMY LANGAI
TINKLO APSAUGA

SAITYNAS IR EL. PASTAS PRIEIGOS SARANKA o

. Apsaugos slaptaZodZiu nuostatos MNustatyti
|RENGINIO KONTROLE

|RAMNKIAI

NAUDOTOJO SASAJA

KN TN

SlaptaZodzio apsaugos parametrai — pasirinkite slaptaZzodzio parametrus. Spustelékite, kad atvertuméte
slaptaZzodZio nustatymy langa.

Jei norite nustatyti ar pakeisti slaptaZzodj, kad apsaugotuméte nustatymo parametrus, spustelékite Nustatyti.

ISpléstinio nustatymo slaptazodis

Kad apsaugotuméte ESET Endpoint Security nustatymy parametrus ir iSvengtumeéte neleistino modifikavimo, turi
b{ti nustatytas naujas slaptazodis.

Valdomos aplinkos

Administratorius gali sukurti politika, skirtg slaptaZzodzZiu apsaugoti prijungtuose kliento kompiuteriuose esancio
ESET Endpoint Security nustatymus. Norédami sukurti naujg politika, Zr. SlaptaZodZiu apsaugoti nustatymai.

Nevaldomas
Prireikus pakeisti esama slaptazodij:

1. jveskite sengjj slaptaZodj j laukg Senas slaptazodis.
2. Jveskite naujajj slaptazodj j laukus Naujas slaptaZodis ir Patvirtinti slaptazod;.
3. Spustelékite Gerai.

Sis slaptazodis véliau bus reikalingas kaskart modifikuojant ESET Endpoint Security.
Jei pamirsSote slaptazodj, galima atkurti prieigg prie iSpléstinio nustatymo.
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o Atkurkite naudodami bidg ,Slaptazodzio atkdrimas” (7.1 ir naujesné versija)
e Atkurkite naudodami ESET atrakinimo jrankj (7.0 ir senesné versija)

Skaitykite daugiau informacijos, jei pamirSote savo ESET isduotg licencijos raktg, iki kada galioja licencija arba kitg
ESET Endpoint Security licencijos informacija.

Sistemos déklo piktograma

Kai kurias svarbiausiais nustatymuy parinktis ir funkcijas galima pasiekti deSiniuoju pelés klaviSu spustelint sistemos
déklo piktograma @

Norédami pasiekti sistemos déklo piktogramos meniu, jsitikinkite, kad vartotojo sasajos elementy pradzios
rezimas nustatytas kaip Visas.

= Apsaugos bisena

> Apsaugos statistika

@ Pristabdyti apsauga

4, Pristabdyti uzkarda (leisti visus duemenuy srautus)

@  Blokuoti visus tinkle duomeny srautus

Epléstinis nustatymas

Zurnalo failai

Slepti ESET Endpoint Security 7
I naujo nustatyti lango iSdéstyma
Iegkoti naujinimu...

Apie

Pristabdyti apsauga — pateikia patvirtinimo dialogo langa, kuris iSjungia Aptikimo modulj, saugantj nuo ataky,
kontroliuojancig failus, saityno ir el. pasto rysj.

ISskleidZziamasis meniu Laiko intervalas nurodo laikotarpj, kuriam bus isjungta apsauga.

() Pristabdyti apsauga (2 sl

Laiko intervalas: [ 10 minudiy - ]

-

IEjunkite apsaugg pasirinktam laikotarpiui. ISjunagti apsauga
visam laikui galima iSpléstiniuose nustatymuose,

[ Gerai ] [ AtSaukt
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Pristabdyti uzkarda (leisti visus duomeny srautus) — perjungia uzkardg j neaktyvia bisena. Zr. Tinklas, kur rasite
daugiau informacijos.

Blokuoti visa tinklo srautg — uzkarda blokuos visg siun¢iamga / gaunama tinklo ir interneto srautg. Vél jjungti galite
spusteléje Stabdyti visy tinklo duomeny srauty blokavima.

ISpléstiniai nustatymai — nurodykite Sig parinktj, kad patektuméte j ISpléstiniy nustatymy med;. ISpléstinius
nustatymus pasieksite ir spustelédami klavisg F5 arba pasirinkdami Nustatymai > ISpléstiniai nustatymai.

Zurnaly failai — 7urnaly failuose pateikiama informacijos apie visus svarbius programos jvykius ir aptikimy
apzvalga.

Atidaryti ESET Endpoint Security — atidaromas pagrindinis ESET Endpoint Security programos langas i$ sistemos
déklo piktogramos.

IS naujo nustatyti langy iSdéstymg — atstato ESET Endpoint Security lango numatytajj dydj ir vietg ekrane.

leSkoti naujinimy — paleidzia programos naujinimo modulius, kad bity uztikrinamas jlsy apsaugos nuo kenkéjisky
kody lygis.

Apie — pateikia informacijos apie sistemg, iSsamios informacijos apie jdiegtg ESET Endpoint Security versijg ir

programos modulius bei jusy licencijos galiojimo terming. Informacijos apie savo operacine sistema ir sistemos
iSteklius rasite puslapio apacioje.

Kontekstinis meniu

Kontekstinis meniu parodomas desiniuoju pelés klavisu spusteléjus objektg (failg). Meniu iSdéstomi visi veiksmai,
kuriuos galima atlikti su objektu.

Galima integruoti ESET Endpoint Security valdymo elementus j kontekstinj meniu. Sios funkcijos nustatymy
parinktis rasite iSpléstiniy nustatymy medyje: Vartotojo sasaja > Vartotojo sgsajos elementai.

Integruoti j kontekstinj meniu — integruoti ESET Endpoint Security valdymo elementus j kontekstinj meniu.

@ Muskaityti naudojant ESET Endpoint Security
Epléstinés parinktys » | (8) Nuskaityti nevalant

Karantinuoti faila
Pateikti failus analizuoti...

Tikrinti failo reputacija

Zinynas ir palaikymas

ESET Endpoint Security turi sutrikimy Salinimo jrankius ir palaikymo informacija, kuri padés jums sprendziant
problemos, su kuriomis galite susidurti.

@ |diegtas produktas

197



Apie ESET Endpoint Security — rodo informacijg apie jasy ESET Endpoint Security kopija.
Produkto trikciy diagnostika — spustelékite Sig nuoroda, kad rastuméte dazniausiai pasitaikanciy problemy
sprendimus.

Licencijos trikciy diagnostika — spustelékite Sig nuorodg, kad rastuméte aktyvinimo arba licencijos keitimo
problemy sprendimus.

Keisti licencijg — spustelékite, kad bty atidarytas aktyvinimo langas, kuriame galésite suaktyvinti savo
produkty.

@ Zinyno puslapis — spustelékite $ig nuorodg norédami patekti j ESET Endpoint Security Zinyno puslapius.

@ Techniné pagalba

Prasyti pagalbos — jei nepavyksta rasti savo problemos sprendimo, galite naudoti Sig formg, esancig ESET
svetainéje, kad galétuméte greitai susisiekti su techninés pagalbos skyriumi. Atsizvelgiant j jasy
nustatymus, pries pildant saityno forma rodomas sistemos konfiglracijos duomeny pateikimo langas.
ISsami informacija apie technine pagalba — kai praSoma, galite nukopijuoti ir nusiysti informacijg ESET
techninés pagalbos tarnybai (pvz., produkto pavadinimg, produkto versijg, operacine sistemg ir
procesoriaus tipg).

ESET Log Collector — saitai j ESET Ziniy bazés straipsnj, i$ kurio galima atsisiystiESET Log Collector —
programg, kuri i§ kompiuterio automatiskai renka informacijg ir Zurnalus, kad padéty greiciau spresti
kylancias problemas. Jei pageidaujate daugiau informacijos, Zr. ESET Log Collector internetinj vartotojo
vadova.

Spustelékite Jjungti iSpléstinj registravimg, kad sukurtuméte iSpléstinius visy galimy funkcijy Zurnalus ir
padétuméte klréjams nustatyti ir iSspresti problemas. Nustatytas Diagnostinis minimalaus registravimo
daugiazodiSkumo lygis. I1Spléstinis registravimas bus iSjungtas po dviejy valandy, nebent jj sustabdytumeéte
paspausdami Stabdyti iSpléstinj registravima. Kai visi Zurnalai sukurti, pranesSimy lange pateikta tiesioginé
prieiga prie diagnostikos aplanko, kuriame yra sukurti Zurnalai.

O Ziniy bazé — ESET 7iniy bazéje yra pateikiami atsakymai j daZniausiai uzduodamus klausimus ir
rekomenduojami jvairiy problemy sprendimai. Reguliariai ESET techniniy specialisty naujinama Ziniy bazé yra
galingiausias jrankis sprendziant jvairiausias problemas.

Apie ESET Endpoint Security

Siame lange pateikiama i$sami informacija apie jdiegtg ESET Endpoint Security versija, jlisy operacine sistemg ir
sistemos isteklius.

Jei norite perziaréti informacijg apie jdiegty programy moduliy ir jy versijy sgrasg, spustelékite Rodyti modulius.
Informacijg apie modulius galite nukopijuoti j mainy sritj spustelédami Kopijuoti. Tai gali blti naudinga
diagnozuojant sutrikimus arba kreipiantis j technine pagalba.
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ENDPOINT SECURITY

€) Apie ?

ESET Endpoint Security™, versija 9.0.2032.0
@ Mauja NOD32 technologijos karta.
© 1992-2021 ESET, spol. s r.o. Visos teisés saugomos.
Siam produktui taikomas JAV patentas Nr. US 8,943,592,

# Galutinio vartotojo licencijos sutartis
@ Privatumo politika

@ FINYMAS IR PALAIKYMAS Vartotojo vardas: DESKTOP-N83L8UQ\win10user
Kompiuterio pavadinimas: DESKTOP-N83L8UQ
Darbo vietos pavadinimas: DESKTOP-N83L8UQ-6

Rodyti modulius

Ispéjimas. 5i programa yra saugema autoriy teisiy i tarptautiniy sutaréiu. Kopijavimas ir platinimas be
tiesioginio ,ESET, spol. s n.o.” leidimo bet kokiais badais naudejant dalj ar visa medzZiaga yra grieitai draudZiamas
ir uZtraukia atsakomybe pagal Siuos jstatyrnus, kiek tai leidZiama tarptautiniu mastu,

ESET, ESET logotipas, ESET Endpoint Security,  LiveGrid®, LiveGrid” logotipas, |, Sysinspector” yra registruoti
prekiy Zenklai arba ,ESET, spol. s r.o. prekiu Zenklai Europos Sajungoje ir (arba) kitose Salyse. Visi kiti prekiu
zenklai priklauso atitinkamiems ju savininkams.

Sistemos konfiguracijos duomeny pateikimas

Kad pagalba galéty suteikti kuo greiciau ir tiksliau, ESET reikalauja informacijos apie ESET Endpoint Security
konfigiiracija, iSsamios sistemos informacijos ir vykdomy procesy (,ESET SysInspector” Zurnalo failas) bei registro
duomeny. ESET Siuos duomenis naudos tik norédama suteikti klientui technine pagalba.

Pateikiant saityno forma jlsy sistemos konfigtracijos duomenys pateikiami ESET. Jei norite $j veiksma jsiminti ir
toliau taikyti Siam procesui, pasirinkite Visada pateikti Sig informacija. Jei forma norite pateikti nesiysdami jokiy
duomeny, spustelékite Neteikti duomeny ir kreipkités j ESET techninés pagalbos tarnybg naudodamiesi interneto
pagalbos forma.

Sj nustatyma sukonfigiiruoti galite ir eidami ISpléstinis nustatymai > Jrankiai > Diagnostika > Techniné pagalba.

Jei nusprendziate pateikti sistemos duomenis, bltina uZpildyti ir pateikti saityno formga, kitaip nebus
sukurta jasy kortelé, o sistemos duomenys bus prarasti.

Techniné pagalba

Susisiekti su technine pagalba

Prasyti pagalbos — jei nepavyksta rasti savo problemos sprendimo, galite naudoti ir Sig formg, esancig ESET
svetainéje, kad galétuméte greitai susisiekti su ESET techninés pagalbos skyriumi. Atsizvelgiant j jisy nustatymus,
pries pildant saityno formga rodomas sistemos konfigtracijos duomeny pateikimo langas.
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Gaukite informacijos apie technine pagalba

ISsami informacija apie technine pagalba — kai praSoma, galite nukopijuoti ir nusiysti informacijg ESET techninés
pagalbos tarnybai (pvz., i$samig licencijos informacijg, produkto pavadinimg, produkto versija, operacine sistema
ir kompiuterio informacija).

ESET Log Collector — saitai j ESET Ziniy bazés straipsnj, i$ kurio galima atsisiystiESET Log Collector — programg, kuri

i$ kompiuterio automatiskai renka informacijg ir Zurnalus, kad padéty greiciau spresti kylancias problemas. Jei
pageidaujate daugiau informacijos, zr. ESET Log Collector internetinj vartotojo vadova.

Spustelékite Jjungti iSpléstinj registravima, kad sukurtuméte iSpléstinius visy galimy funkcijy Zurnalus ir

padétuméte klréjams nustatyti ir iSspresti problemas. Nustatytas Diagnostinis minimalaus registravimo
daugiaZzodiskumo lygis. ISpléstinis registravimas bus iSjungtas po dviejy valandy, nebent jj sustabdytumeéte
paspausdami Stabdyti iSpléstinj registravima. Kai visi Zurnalai sukurti, pranesimy lange pateikta tiesioginé prieiga
prie diagnostikos aplanko, kuriame yra sukurti Zurnalai.

Ve L]
Pranesimai
Norédami tvarkyti ESET Endpoint Security pranesimus, atidarykite ISpléstiniai nustatymai (F5) > PraneSimai.

Galite konfiglruoti Siy tipy pranesimus:

e Programos busenos — spustelékite Redaguoti, kad pasirinktumeéte, kurios programos blsenos bus rodomos
pagrindinio programos lango pagrindiniame puslapyje.

.....

e Pranesimy tinkinimas — jtraukite pasirinktinj pranesima, pvz., darbalaukio pranesima.
o Interaktyvus jspéjimai — jspéjimo langai ir praneSimy laukeliai, kuriuose reikalinga naudotojo sgveika.
e Peradresavimas (pranesimai el. pastu)— el. pasto pranesimai siunc¢iami nurodytu el. pasto adresu.

Programos blusenos

Norédami konfiglruoti, kurios programos bilsenos bus rodomos (pvz., kai pristabdysite apsaugg nuo virusy ir
Snipinéjimo programy arba jjungsite Zaidéjo rezimg), atidarykite ISpléstinis nustatymas (F5) > PraneSimai ir
spustelékite Redaguoti, kad pasirinktuméte, kurios programos bisenos bus rodomos pagrindinio programos
lango pagrindiniame skyriuje.

Programos bisena bus rodoma ir tada, jei jusy produktas nesuaktyvintas arba baigé galioti jisy licencija. 5j
nustatyma galima pakeisti naudojantis ESET PROTECT politikomis.
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Pasirinkty programy basenos bus rodomos ?

Pavadinimas Rodyti
B ANTIVIRUSINE PROGRAMA

Antivirusing apsauga neveikia

Apsauga nuo slaptuju virusy igjungta

Apsauga nuo slaptuju virusy neveikia

Apsauga nuo virusy ir Enipingjime programu pristabdyta

Dokumentu apsauga neveikia

Failu sistemos apsauga realiuoju laiku ijungta

Failu sisternos apsauga realiuoju laiku neveikia

418 18 18] 18 18] 18] (S

Failu sistemos apsauga realiuoju laiku pristabdyta
B APSAUGA NUO SUKCIAVIMO APSIMETANT

Apsauga nuo sukciavime apsimetant igjungta e

Darbalaukio pranesSimai

Darbalaukio pranesimas pateikiamas nedideliame isSokanciame lange Salia sistemos uzduociy juostos. Pagal
numatytuosius nustatymus jis rodomas 10 sekundziy, tada létai iSnyksta. Tai yra pagrindinis ESET Endpoint
Security bendravimo su naudotoju bldas, kuriuo praneSama apie sékmingus produkty atnaujinimus, naujus
jrenginius, virusy nuskaitymo uzduotis arba naujg grésme.

Rodyti pranesimus darbalaukyje — rekomenduojame palikti Sig parinktj, kad produktas galéty informuoti jus apie
naujus jvykius.

.

Darbalaukio pranesimai — spustelékite Redaguoti, kad jjungtumeéte arba iSjungtuméte konkrecius Darbalaukio
praneSimus.

Nerodyti praneSimy, kai programos veikia viso ekrano reZzimu — nerodyti visy neinteraktyviy pranesimy, kai
programos veikia viso ekrano rezimu.

Laiko baigtis (sek.) — nustatykite praneSimo matomumo trukme. ReikSmé turi biti nuo 3 iki 30 sekundziy.

Skaidrumas — nustatykite pranesimo skaidrumo procentg. Palaikomas intervalas yra nuo 0 (neskaidrus) iki 80
(labai skaidrus).

Minimalus rodomy jvykiy daugiaZodiSkumas — nustatykite rodomg pradinj pranesimo svarbos lygj.
ISple¢iamajame meniu pasirinkite vieng is Siy parinkciy:

Diagnostika — registruoja informacija, reikalingg norint tiksliai suderinti programa ir visus anksciau
paminétus jrasus.
Informacija — jraso informacinius pranesimus, pvz., nejprastus tinklo jvykius, jskaitant s€kmingy naujinimy

praneSimus ir visus pirmiau nurodytus jrasus.
Ispéjimai — registruoja kritines klaidas ir jspéjamuosius pranesimus (apsauga nuo slaptyjy virusy veikia

netinkamai arba nepavyko atnaujinti).
Klaidos — registruojamos klaidos (nepaleista dokumento apsauga) ir kritinés klaidos.
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o Kritiniai — registruoja tik kritines klaidas (klaida paleidziant apsaugg nuo virusy arba sistema uzkrésta).

Keliy naudotojy sistemose rodyti pranesimus Sio naudotojo ekrane — leidZia pasirinktoms paskyroms gauti
darbalaukio pranesimus. Pavyzdziui, jei nenaudojate administratoriaus paskyros, jveskite visg paskyros
pavadinima ir bus rodomi nurodytos paskyros darbalaukio pranesimai. Darbalaukio praneSimus gali gauti tik viena
naudotojo paskyra.

Leisti daugiausia démesio ekrane skirti praneSimams — daugiausia démesio ekrane bus skiriama pranesSimams ir
jie bus pasiekiami spusteléjus klaviSus Alt+Tab.

Dialogo langas - darbalaukio pranesimai

Norédami pakoreguoti darbalaukio pranesimy matomuma (rodoma ekrano apatinéje desinéje dalyje), atidarykite
ISpléstinis nustatymas (F5) > PraneSimai > Darbalaukio praneSimai. Spustelékite Redaguoti Salia Darbalaukio
pranesimai ir pasirinkite atitinkama Rodyti darbalaukyje Zymés langelj.

Jei norite nustatyti pranesimus Failai iSanalizuoti ir Failai neiSanalizuoti, kai naudojate ESET LiveGuard,
Aktyvioji apsauga turi bGti nustatyta kaip Blokuoti vykdyma, kol bus gautas analizés rezultatas.

Pranesimy tinkinimas

Siame lange galite tinkinti prane$imy teksta.

Numatytasis pranesimo tekstas — pranesimo apacioje bus rodomas numatytasis tekstas.
Aptikimai

Jjunkite Neuzdaryti automatiskai pranesSimy apie kenkéjiSkas programas, jei norite, kad pranesimai apie
kenkéjiskas programas likty ekrane tol, kol bus uzdaryti rankiniu badu.

ISjunkite Naudoti numatytajj teksta ir lauke Aptikimo pranesSimo tekstas jveskite savo paciy teksta, jei norite, kad
bty rodomas tinkintas pranesimo tekstas.

Interaktyvus jspéjimai

leSkote informacijos apie bendruosius perspéjimus ir praneSimus?
e Rasta grésmeé

¢ Adresas uzblokuotas.

¢ Produktas nesuaktyvintas

e Prieinamas naujinimas

¢ Naujinimo informacija netinkama

¢ PraneSimo ,Moduliy naujinimas nepavyko“ trikéiy Salinimas
e Failas sugadintas” arba ,Nepavyko pervadinti failo”

¢ Interneto svetainés sertifikatas atSauktas

e UZblokuota tinklo grésmé

e Failas uzblokuotas dél analizés

Skyriaus Interaktyvieji jspéjimai dalyje PraneSimai galima konfigiruoti, kaip ESET Endpoint Security apdoroja
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aptikimus, kuriy atveju naudotojas turi priimti sprendimg (pvz., aptikus galimg apsimestine svetaine).

@sED EMDPOINT SECURITY

ISpléstinis nustatymas Q X (?

APTIKIMO MODULIS NAUDOTOJO SASAJOS ELEMENTAI
MNAUJINIMAS

ISPEJIMAI IR PRANESIMY LANGAI

TINKLO APSAUGA _ .
INTERAKTYVUS |SPEJIMAI

SAITYNAS IR EL. PASTAS Kasdieniai interaktyvis jspgjimai 0

|[RENGINIO KONTROLE

[RANKIAI Interaktyviy jspéjirmu saratas Redaguoti
Kai pasirenkate , Pradyti naudotojo” bet kuriam konkreciam interaktyviam jspéjimui, vietinis naudotojas,
NAUDOTOJO SASAJA turintis administratoriaus teises, gali pasirinkti veiksma, taikomna peykus interaktyviam jspéjimui. Zr. daugiau...
PRANESIMU LANGAI (i ]

Automatiskai uzverti pranegimu laukelius

Laiko baigtis (sek.) 120 (i ]
Patvirtinimo pranegimai Redaguoti [ ]
PRIEIGOS SARANKA i

N T

Interaktyvus jspéjimai
Interaktyvis jspéjimo langai rodomi radus aptikimo funkcijg arba jei naudotojas turi atlikti veiksmy.
Kasdieniai interaktyvus jspéjimai

¢ Nevaldomiems naudotojams rekomenduojame palikti Sios parinkties numatytajj nustatyma (jjungta).

¢ Valdomiems naudotojams palikite Sj nustatyma jjungtg ir pasirinkite i$ anksto nustatytg veiksma
naudotojams Interaktyviy jspéjimy sgrase.

ISjungus Rodyti interaktyvius perspéjimus bus slepiami visi perspéjimy langai ir narSyklés dialogo langai. Bus
automatiskai pasirinktas iS anksto nustatytas numatytasis veiksmas (pvz., ,,galima sukciavimo apsimetant
svetainé” bus uzblokuota).

PraneSimy langai

Norédami po tam tikro laiko automatiskai uzdaryti iSkylanciuosius langus, nurodykite parinktj UZdaryti pranesSimy
langus automatiskai. Jeigu perspéjimo langai neuzdaromi rankiniu blidu, jie bus automatiskai uzdaryti pasibaigus
nurodytam laikui.

Patvirtinimo pranesSimai — parodomas sarasas su patvirtinimo pranesimais, kuriuos galima pasirinkti rodyti arba

nerodyti.
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Interaktyviy jspéjimy sarasas

Siame skyriuje aprasomi keli interaktyviis perspéjimo langai, kuriuos ESET Endpoint Security rodys prie$ atliekant
bet kokj veiksma.

Norédami reguliuoti konfigliruojamy interaktyviyjy jspéjimy veikima, eikite j PraneSimai > Interaktyvieji jspéjimai
ESET Endpoint Security iSpléstinio nustatymo medyje ir spustelékite Redaguoti.

Naudinga valdomose aplinkose, kuriose administratorius gali pasalinti visus pasirinkimus Klausti naudotojo
ir pasirinkti iS anksto nustatytg veiksma, taikoma, kai rodomi interaktyviy perspéjimy langai.
Taip pat Zr. programos bisenas produkte.

Pasirinkite, kurj interaktyvy jspejima rodyti ?

Q

Pavadinimas Klausti naudotojo Veiksmas pritaikytas nerodant

B KOMPIUTERIS

Paleisti kompiuter] i¥ naujo (botina) o

Paleisti kompiuterj i¥ naujo (rekomenduojama) o
B NAUJINTI

Pricinamas naujinirmas o

B NESIOJAMOJI LAIKMENA
Aptiktas naujas jrenginys o
B TINKLO APSAUGA

Priciga prie tinklo uzblokuota o

=E =

Informacijos apie konkretaus interaktyvaus jspéjimo langg iesSkokite kituose Zinyno skyriuose:
NesSiojamoji laikmena

e Aptiktas naujas jrenginys

Saugi narsyklé

e |eisti toliau naudoti numatytgjg narsykle

Tinklo apsauga

e Tinklo prieiga uzblokuota rodoma, kai Sios darbo vietos kliento uzduotis lzoliuoti kompiuterj nuo tinklo
paleidziama iS ESET PROTECT.

e Tinklo rySiai uzblokuoti

e UZblokuota tinklo grésmé

Ziniatinklio narsyklés jspéjimai

e Rastas galimai nepageidaujamas turinys
e Svetainé uzblokuota dél sukéiavimo apsimetant
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Kompiuteris
Sie perspéjimai pakeis naudotojo sgsaja j oranzine:

e Paleisti kompiuterj isS naujo (bitina)
e Paleisti kompiuterj iS naujo (rekomenduojama)

Interaktyviuose jspéjimuose néra aptikimo modulio, HIPS arba uzkardos interaktyviy langy, nes jy veikima
galima konfigiruoti atskirai konkrecioje funkcijoje.

Patvirtinimo pranesimai

Norédami koreguoti patvirtinimo pranesimus, eikite j Naudotojo sgsajq > Jspéjimai ir praneSimy langai >
Patvirtinimo pranesSimai ESET Endpoint Security iSpléstinio nustatymo medyje ir spustelékite Redaguoti.

Bus rodomi pasirinkti pranedimai ?

»

+ Klausti pries atkuriant objektus i35 karantino ir iskiriant juos i3 nuskaitymo uZduoties i
v Klausti prie atkuriant objekts is karantino
Klausti pries atmetant iZpléstinio nustatymo nuostatas

v Klausti pries atstatant statistika

m

+ Klausti prie3 naikinant ESET ,SysInspector” Zurnalus

v Klausti prie3 naikinant objekta i3 karantino

| Klausti prie3 naikinant visus ESET ,SysInspector” Zurnalus

v Klausti pried paliekant visas aptiktas grésmes neiSvalytas i perspéjimo lango
¥ Klausti prie pasalinant visus Zurnalo jrasus

+ Klausti pried pasalinant jrasa i Zurnalo

¥ Klausti pries vykdant suplanuota uZduot] planuckléje -

E=n =3

Siame dialogo lange pateikiami patvirtinimo pranesimai, kuriuos ESET Endpoint Security rodys pries atliekant bet
kokj veiksma. Pazymeékite laukelj Salia kiekvieno patvirtinimo pranesimo arba nuimkite Zymas, kad juos
jjlungtumeéte arba iSjungtumeéte.

Suzinokite daugiau apie konkrecia funkcija, susijusig su patvirtinimo pranesimais:

o Klauskite pries iStrindami ESET Syslnspector Zurnalus

e Klauskite pries iStrindami visus ESET Syslnspector Zurnalus

e Klausti pries naikinant objekta i$ karantino

o Klausti prie$ atmetant iSpléstinio nustatymo nuostatas

o Klausti prie$ paliekant visas aptiktas grésmes neisvalytas is perspéjimo lango
o Klausti prie$ pasalinant jrasg i$ Zurnalo

o Klausti pries Salinant suplanuotg uzduotj iS planuoklés

o Klausti pries pasalinant visus Zurnalo jrasus

o Klausti pries atstatant statistika

e Klausti pries atkuriant objekta i$ karantino
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o Klausti prie$ atkuriant objektus iS karantino ir iSskiriant juos i$ nuskaitymo uzduoties

e Klausti pries vykdant suplanuota uzduotj planuokléje

e Rodyti apsaugos nuo brukalo apdorojimo rezultaty pranesimus

e Rodyti apsaugos nuo brukalo apdorojimo rezultaty praneSimus el. pasto programose

e Rodyti el. pasto klienty ,,Outlook Express” ir ,Windows Mail“ produkto patvirtinimo dialogo langus
e Rodyti ,Windows Live Mail“ produkto patvirtinimo dialogo langus

e Rodyti el. pasto kliento ,Outlook” produkto patvirtinimo dialogo langus

ISpléstiniy nustatymy nesuderinamumo klaida

Si klaida gali jvykti, jei kuris nors komponentas (pvz., HIPS arba uzkarda) ir vartotojas vienu metu sukuria taisykle
interaktyviuoju ar mokymosi rezimu.

Jei norite kurti savo taisykles, rekomenduojame filtravimo rezimg perjungti j numatytajj automatinj rezima.
Skaitykite daugiau apie ESET uzkardos mokymosi rezima. Skaitykite daugiau apie HIPS ir HIPS filtravimo
rezimus.

Leisti toliau naudoti numatytgja narsykle

Konkretus interaktyvus jspéjimas rodomas tik tada, kai nepavyksta tinkamai paleisti saugios narsyklés.

NesSiojamoji laikmena

ESET Endpoint Security atlieka automatinj neSiojamosios laikmenos (CD / DVD / USB / ...) nuskaityma, kai ji
jdedama j kompiuterj. Tai gali bati naudinga, jeigu kompiuterio administratorius nenori, kad naudotojai naudoty
nesSiojamasias laikmenas su nepageidaujamu turiniu.

Kai prijungiama nesiojamoji laikmena, Rodyti nuskaitymo parinktis nustatoma ESET Endpoint Security ir
parodomas toks dialogo langas:

Aptiktas naujas jrenginys
CD/DVD (sysrcd-0.4.0 (G:])
Muskartyti dabar
MNuskaityti véliau
Mustatymai...

Visada naudckite pasirinktas parinktis

Sio dialogo parinktys:

¢ Nuskaityti dabar — galite paleisti neSiojamosios laikmenos nuskaityma.
¢ Nenuskaityti — jokie veiksmai nebus atliekami.

Be to, ESET Endpoint Security yra jrenginio kontrolés funkcija, kurioje galite apibréZzti iSoriniy jrenginiy taisykles
tam tikrame kompiuteryje. Daugiau informacijos apie jrenginio kontrole galima rasti skyriuje Jrenginiy kontrolé.

Norédami pasiekti neSiojamosios laikmenos nuskaitymo nustatymus, atidarykite ISpléstiniai nustatymai (F5) >
Naudotojo s3saja > |spéjimai ir pranesSimy langai > Interaktyviis jspéjimai > Interaktyviy jspéjimy sgrasas >
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Redaguoti > Naujo jrenginio aptikimas.

Jei nepasirinkta Klausti naudotojo, pasirinkite veiksma, kurj norite atlikti, jdédami neSiojamajg laikmeng j

kompiuterj:

¢ Nenuskaityti — jokie veiksmai nebus atliekami, o langas Aptiktas naujas jrenginys nebus atidarytas.
¢ Automatinis jrenginio nuskaitymas — bus atliktas kompiuterio, j kurj jdéta nesSiojamoji laikmena,

nuskaitymas.
¢ Priverstinis jrenginio nuskaitymas — bus atliktas kompiuterio, j kurj jdéta neSiojamoji laikmena,

nuskaitymas ir jo nebus galima atSaukti.
e Rodyti nuskaitymo parinktis — atidaro nustatymy skyriy Interaktyvus jspéjimai.

Reikia is naujo paleisti kompiuter;j

Jei jrenginiai gauna raudonus perspéjimus ,,Reikia i$ naujo paleisti kompiuterj”, galite iSjungti perspéjimy rodyma.

Norédami iSjungti perspéjima ,Reikia iS naujo paleisti kompiuterj” ir ,,Rekomenduojama is naujo paleisti
kompiuterj“, atlikite toliau nurodytus veiksmus:

1. Paspauskite klavisg F5, kad atidarytumeéte ISpléstinis nustatymas ir iSskleiskite skyriy Perspéjimai ir
pranesSimy langai.

2. Spustelékite Redaguoti Salia Interaktyviy jspéjimy sgrasas. Skyriuje Kompiuteris pasalinkite Zyméjimus
langeliuose salia Paleisti Paleisti kompiuterj i$ naujo (batina) ir Paleisti kompiuterj i$ naujo

(rekomenduojama).

Select which interactive alert will be displayed

Mame Ask user Action applied when not displayed

B Removable media
Bl Network protection
B Web browser alerts
B Computer

Restart computer (required) MNone ~

Restart computer (recommended) . MNaone N I

KN 23

3. Spustelékite Gerai, kad iSsaugotumeéte pakeitimus abiejuose atidarytuose languose.

4. PraneSimai nebebus rodomi jrenginyje.
5. (pasirenkama) Norédami iSjungti programos biseng ESET Endpoint Security pagrindiniame programos
lange, lange Programos buseny langas pasalinkite Zyméjima langeliuose 3alia Reikia iS naujo paleisti

kompiuterj ir Rekomenduojama i$ naujo paleisti kompiuter;j.
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Selected application statuses will be displayed ?

MName Show
Device control is not fully functicnal b
Device control is paused b

B GENERAL

Computer restart recommended

Computer restart required

ESET LiveGrid® is disabled

ESET LiveGrid® is not accessible
Policy override active
Presentation mode is enabled

Settings password has to be updated

M RAYRAYRAYRNAY LY

Windows updates available

Rekomenduojama iS naujo paleisti kompiuter;j

Jei jrenginiai gauna geltonus perspéjimus ,, Rekomenduojama is$ naujo paleisti kompiuterj“, galite iSjungti
perspéjimy rodyma.

Norédami iSjungti perspéjima ,Reikia iS naujo paleisti kompiuterj” ir ,Rekomenduojama is naujo paleisti
kompiuterj“, atlikite toliau nurodytus veiksmus:

1. Paspauskite klavisg F5, kad atidarytumeéte ISpléstinis nustatymas ir iSskleiskite skyriy Perspéjimai ir
pranesSimy langai.

2. Spustelékite Redaguoti Salia Interaktyviy jspéjimy sgrasas. Skyriuje Kompiuteris pasalinkite Zyméjimus
langeliuose Salia Paleisti Paleisti kompiuterj i$ naujo (batina) ir Paleisti kompiuterj i$ naujo
(rekomenduojama).
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Select which interactive alert will be displayed ?

Mame Ask user Action applied when not displayed

B Removable media
Bl Network protection
B Web browser alerts
B Computer

Restart computer (required) MNone N

Restart computer (recommended) . MNaone N I

3. Spustelékite Gerai, kad iSsaugotuméte pakeitimus abiejuose atidarytuose languose.

Pranesimai nebebus rodomi jrenginyje.

5. (pasirenkama) Norédami iSjungti programos biiseng ESET Endpoint Security pagrindiniame programos
lange, lange Programos biuseny langas pasalinkite Zyméjima langeliuose $alia Reikia i$ naujo paleisti
kompiuterj ir Rekomenduojama i$ naujo paleisti kompiuter;j.

Selected application statuses will be displayed ?
Mame Show

Device control is not fully functicnal b

Device control is paused hd
B GENERAL

Computer restart recommended

Computer restart required
ESET LiveGrid® is disabled
ESET LiveGrid® is not accessible

Pelicy override active
Presentation mode is enabled

Settings password has to be updated

JRREREEE

Windows updates available

Peradresavimas

ESET Endpoint Security gali automatiskai siysti pranesimy el. laiskus, jei jvyksta jvykis su pasirinktu daugiazodzio
lygiu. Skyriuje ISpléstinis nustatymas > PraneSimai > Persiuntimas > Persiysti j el. pastg jgalinkite Persiysti
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pranesimus el. pastu, kad suaktyvintuméte el. pasto pranesSimus.

Persiysti pranesimai — pasirinkite, kurie darbalaukio pranesimai bus persiysti j el. pasta.

@sED ENDPOINT SECURITY

ISpléstinis nustatymas

APTIKIMO MODULIS PAGRINDINIS

MNAUJINIMAS ;
DARBALAUKIO PRANESIMAI

TIMNKLO APSAUGA
SAITYNAS IR EL. PASTAS R
. Siysti pranegimus el. pastu
|[RENGINIO KOMTROLE
SMTP SERVERIS
SMTP serveris smitp.provider.com: 587
Maudotojo vardas user
SlaptaZodis ssssssssssERRee
NAUDOTOJO SASAJA R
h Siuntéjo adresas

Gevéju adresai

SMTP serveris

SMTP serveris — SMTP serveris, naudojamas pranesimams siysti (pvz., smtp.provider.com:587, is anksto
nustatytas 25 prievadas).

ESET Endpoint Security nepalaiko SMTP serveriy su TLS Sifravimu.

Vartotojo vardas ir slaptaZodis — jeigu SMTP serveriui reikalinga autentiSkumo patvirtinimo procediira, j Siuos
laukus reikia jrasyti galiojantj vartotojo varda ir slaptazodj, kad baty galima prisijungti prie SMTP serverio.

Siuntéjo adresas — Siame lauke nurodomas siuntéjo adresas, kuris bus rodomas pranesimy el. laisky antrastéje.

Gavéjy adresai — Siame lauke nurodomi gavéjo adresai, kurie bus rodomi pranesimuy el. laiSky antrastéje. Kelis
el. pasto adresus atskirkite kabliataskiu ,,;“.

Jjungti TLS — jjunkite perspéjimy ir pranesimy siuntimo funkcija, su kuria dera TLS Sifravimo funkcija.

El. pasto nustatymai

ISskleidziamajame meniu Minimalus pranesimy daugiazodiSkumas galite pasirinkti pradinj siunc¢iamy
praneSimy grieztumo lyg;j.

¢ Diagnostika — registruoja informacijg, reikalingg norint tiksliai suderinti programg ir visus anksciau
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paminétus jrasus.
Informacija — jraso informacinius praneSimus, pvz., nejprastus tinklo jvykius, jskaitant s€kmingy naujinimy

praneSimus ir visus pirmiau nurodytus jrasus.
Ispéjimai — registruoja kritines klaidas ir jspéjamuosius pranesimus (apsauga nuo slaptyjy virusy veikia

netinkamai arba nepavyko atnaujinti).
Klaidos — registruojamos klaidos (nepaleista dokumento apsauga) ir kritinés klaidos.

Kritiniai — registruoja tik kritines klaidas (klaida paleidziant apsaugg nuo virusy arba sistema uzkrésta).

Siysti kiekvieng pranesima atskiru el. laisku — jjungus Sig funkcija, gavéjas kiekvieng atskirg pranesimg gaus
naujame el. laiSke. Taip per trumpa laikg gali bati gauta daug el. laisky.

Intervalas, kuriuo bus siunciami pranesimai el. pastu (min.) — intervalas (minutémis), po kurio nauji pranesimai
bus siunciami el. pastu. Jei Sig reikSme nustatysite kaip 0, pranesSimai bus siunc¢iami iSkart.

Pranesimo formatas

RysSys tarp programos ir nuotolinio vartotojo arba sistemos administratoriaus yra palaikomas el. pastu arba LAN
pranesSimais (naudojant ,,Windows” Zinuciy siuntimo paslaugg). Numatytasis jspéjimo pranesimy ir perspéjimy
formatas bus optimalus daugeliu atvejy. Kai kuriomis aplinkybémis gali prireikti pakeisti jvykiy pranesimy
formata.

Jvykiy pranesimy formatas — suformatuokite jvykiy pranesimus, kurie rodomi nuotoliniuose kompiuteriuose.

Grésmeés jspéjimo pranesimy formatas — grésmiy perspéjimai ir pranesimai turi is anksto apibréztg numatytajj
formatg. Mes patariame nekeisti Sio formato. Taciau kai kuriomis aplinkybémis (pvz., jeigu turite automatine el.
pasto apdorojimo sistema) jums gali tekti pakeisti pranesimo formata.

Simboliy rinkinys — el. laiSkg konvertuoja j ANSI simboliy Sifravimg pagal ,, Windows” regiono parametrus (pvz.,
windows-1250, Unicode (UTF-8), ACSII 7-bit arba Japony (ISO-2022-JP)). Todél "a" bus pakeista j "a", o
nezinomas simbolis j "?".

Naudoti spausdinama Sifravimg su kabutémis — el. laiSko Saltinis bus koduotas j ,Quoted-printable” (QP)
formata, kuris naudoja ASCII simbolius ir gali teisingai perduoti specialiuosius simbolius el. pastu 8 bity formatu
(3éiou).

RaktaZodziai (eilutés, atskirtos Zenklais ,,%") pranesime yra pakeiciami realia informacija, kaip nurodyta. Galimi
Sie raktazodziai:

o %TimeStamp% — jvykio data ir laikas

* %Scanner% — susijes modulis

¢ %ComputerName% — kompiuterio, i$ kurio gautas jspéjimas, pavadinimas
o %ProgramName% — programa, sukdrusi jspéjima

¢ %InfectedObject% — uzkreésto failo, laisko ir t. t. pavadinimas

¢ %VirusName% — uzkrato identifikavimas

* %Action% — veiksmas, kurio imtasi dél jsiskverbimo

¢ %ErrorDescription% — nevirusinio jvykio aprasas

RaktaZodziai %InfectedObject% ir %VirusName% naudojami tik perspéjimy apie grésmes pranesimuose, o
%ErrorDescription% naudojamas tik jvykiy praneSimuose.
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Profiliy tvarkytuvas

Profiliy tvarkytuvas yra naudojamas dviejose ESET Endpoint Security vietose — skyriuje Kompiuterio nuskaitymas
pareikalavus ir Naujinimas.

Kompiuterio nuskaitymas pareikalavus

JUsy pasirinkti nuskaitymo parametrai gali bati jrasyti, kad galétuméte juos panaudoti nuskaitymui ateityje.
Rekomenduojame susikurti skirtingus profilius (su skirtingais nuskaitymo tikslais, nuskaitymo metodais ir kitais
parametrais) kiekvienam reguliariai atliekamam nuskaitymui.

Naujam profiliui sukurti atverkite iSpléstiniy nustatymy langg (F5) ir spustelékite Antivirusiné programa >
Kompiuterio nuskaitymas pareikalavus, tada paspauskite Redaguoti (Salia punkto Profiliy sarasas).
ISskleidZiamajame meniu Naujinimo profilis pateikiami esami nuskaitymo profiliai. Norédami sukurti nuskaitymo
profilj, kuris atitikty jasy poreikius, Ziarékite skyriy ThreatSense modulio parametry nustatymas, kuriame
aprasytas kiekvienas nuskaitymo nustatymy parametras.

Tarkime, norite sukurti savo nuskaitymo profilj ir jums i$ dalies tinka kompiuterio nuskaitymo konfigiracija,
taciau nenorite nuskaityti momentinio pakavimo arba galimai nesaugiy programy, be to, norite taikyti
griezto valymo. Jveskite savo naujojo profilio pavadinima j langg Profiliy tvarkytuvas ir spustelékite Pridéti.
Pasirinkto profilio iSskleidziamajame meniu pasirinkite naujajj profilj ir pakeiskite likusius parametrus pagal
savo reikalavimus, tada spustelékite Gerai, kad naujajj profilj jraSytumeéte.

Naujinti

Profiliy rengyklé naujinimy nustatymo skyriuje leidZia vartotojams kurti naujus naujinimy profilius. Kurkite ir
naudokite savo pasirinktinius profilius (kitus nei numatytasis Mano profilis), tik jeigu kompiuteris naudoja kelis
bldus jungtis prie naujinimo serveriy.

Pavyzdziui, neSiojamasis kompiuteris, kuris paprastai jungiasi prie vietinio (veidrodinio atspindzio) serverio
vietiniame tinkle, bet kuris atsisiuncia naujinimy failus tiesiai i$ ESET naujinimo serveriy, kai yra atjungtas nuo
vietinio tinklo (komandiruotéje), gali naudoti du profilius: pirmasis naudojamas jungtis prie vietinio serverio, kitas

— prie ESET serveriy. Kai Sie profiliai yra sukonfiglruoti, eikite j Jrankiai > Planuoklé ir redaguokite naujinimo
uzduoties parametrus. Nustatykite vieng profilj kaip pagrindinj, o kitg kaip antrinj.

Naujinimo profilis — Siuo metu naudojamas naujinimo profilis. Norédami jj pakeisti, pasirinkite profilj i$
iSskleidZiamojo meniu.

Profiliy sgrasas — sukurkite naujg arba pasalinkite esamus naujinimo profilius.

Spartieji klavisai

Patogesnj ESET Endpoint Security narSyma uztikrina Sie spartieji klavisai:

F1 atidaro Zinyno puslapius
F5 atidaro iSpléstinj nustatymg
Up/Down produkto elementy narSymas
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TAB perkelia Zymeklj lange

Esc uzdaro aktyvy dialogo langg

Ctrl+U rodo informacijg apie ESET licencijg ir jisy kompiuterj (iSsamig informacijg apie technine
pagalba)

Ctrl+R iS naujo nustato produkto lango numatytajj dydj ir padétj ekrane

Diagnostika

Diagnostikos skiltyje pateikiamos ESET procesy programos strigéiy atminties isklotinés (pvz., ,ekrn). Programos
strigties atveju parengiama atminties isklotiné. Ji gali padéti programuotojams taisyti klaidas ir Salinti jvairias ESET
Endpoint Security problemas.

Spustelékite iSskleidZiamajj meniu, esantj Salia punkto Atminties isklotinés tipas, ir pasirinkite vieng is trijy

galimybiy:

e Pasirinkite ISjungti, kad iSjungtumeéte Sig savybe.

e Miniatidrinis (numatytoji) — jraSo maziausig naudingos informacijos rinkinj, kuris gali padéti identifikuoti,
kodél programa netikétai sugedo. Sis atminties iklotinés failas gali bati naudojamas, kai yra riboti vietos
iStekliai, o kadangi jtraukiamas tik ribotas informacijos kiekis, analizuojant §j failg gali bti neaptiktos
klaidos, kurios nebuvo tiesiogiai susijusios su gija, vykdoma, kai iskilo problema.

¢ Visas —jraso visg sistemos atminties turinj, kai programa nenumatytai sustoja. Visos atminties isklotinéje
gali bati procesy, kurie buvo vykdomi, kai buvo renkama atminties isklotiné, duomenys.

Paskirties katalogas — katalogas, kuriame bus sukuriama atminties isklotiné jvykus gedimui.

Atidaryti diagnostikos aplanka — spustelékite Atidaryti, kad atidarytumeéte $j katalogg naujame Windows explorer
lange.

Sukurti diagnostikos isklotine — spustelékite Sukurti ir sukurkite diagnostikos isklotinés failg Paskirties kataloge.
ISpléstinis prisijungimas

Jjungti iSpléstinj apsaugos nuo brukalo modulio registravima — jraso visus jvykius, kurie jvyksta apsaugos nuo
brukalo nuskaitymo metu. Tai padeda programy kiréjams nustatyti ir pasalinti su ESET apsaugos nuo brukalo
moduliu susijusias problemas.

Jjungti iSpléstinj prisijungima prie kompiuterio nuskaitymo programos — jrasykite visus jvykius, kurie jvyksta
Kompiuterio nuskaitymo arba Faily sistemos apsaugos realiuoju laiku faily ir aplanky nuskaitymo metu.

Jjungti iSpléstinj jrenginio kontrolés registravima — jrasykite visus jvykius, kurie jvyksta veikiant jrenginio
kontrolei. Tai padeda programy klréjams nustatyti ir pasalinti su jrenginio kontrole susijusias problemas.

Jgalinti ,Direct Cloud” iSpléstinis prisijungimas — Jrasykite visg produkto rysj tarp produkto ir ,Direct Cloud”
serveriy.

Jjungti iSpléstinj dokumenty apsaugos registravimg — jrasykite visus jvykius, kuriuos fiksuoja dokumento apsauga,
kad blty lengviau nustatyti ir iSspresti problemas.
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Jjungti iSpléstinj prisijungima prie branduolio — jrasykite visus jvykius, kurie nutinka ESET branduolio tarnyboje
(ekrn), kad galétuméte diagnozuoti ir spresti problemas (pasiekiama 7.2 ir naujesnése versijose).

Jjungti iSpléstinj licencijos registravimg — jraso visus produkto rySius su ESET aktyvinimo ir ESET Business Account
serveriais.

Jjungti atminties sekimga — Jrasykite visus jvykius, kad padétuméte kiréjams aptikti atminties nutekéjima.

Jjungti iSpléstinj tinklo apsaugos registravimg — PCAP formatu jraso visus tinklo duomenis, kurie pereina uzkarda,
kad programy karéjai galéty nustatyti ir iSspresti problemas, susijusias su uzkarda.

Jjungti iSpléstinj operacinés sistemos registravimg — bus renkama papildoma informacija apie operacine sistemg,
pvz., vykdomus procesus, centrinio procesoriaus aktyvuma, disko operacijas. Tai gali padéti plétotojams nustatyti

ir iStaisyti nesklandumus, susijusius su ESET produkty veikimu jlsy operacinéje sistemoje.

Jjungti iSpléstinj protokoly filtravimo registravimg — PCAP formatu jraso visus duomenis, kurie pereina protokoly
filtravimo modulj, kad programy karéjai galéty nustatyti ir iSspresti problemas, susijusias su asmenine uzkarda.

Jjungti iSpléstinj ,,push” pranesimy registravimg — Jrasykite visus jvykius, kurie jvyksta siunciant ,push”
pranesSimus, kad leistuméte diagnostikg ir problemy sprendima.

ljungti iSpléstinj Faily sistemos apsaugos realiuoju laiku registravima — jraSomi visi jvykiai, kuriuos fiksuoja Faily
sistemos apsauga realiuoju laiku, kad bity lengviau nustatyti ir iSspresti problemas.

Jjungti iSpléstinj prisijungima prie saugios narsyklés — Jrasykite visus jvykius, kurie jvyksta naudojant saugig
narSykle, kad baty galima lengviau nustatyti ir iSspresti problemas.

Jjungti iSpléstinj naujinimo modulio registravimg — jraso visus jvykius, kurie jvyksta naujinimo proceso metu. Tai
gali padéti programuotojams diagnozuoti ir iSspresti problemas, susijusias su naujinimo moduliu.

Jjungti iSpléstinj saityno kontrolés registravimg — jrasykite visus jvykius, kurie jvyksta veikiant saityno kontrolei.
Tai padeda programy kdréjams nustatyti ir pasalinti su saityno kontrole susijusias problemas.

Zurnalo faily vieta

C:\ProgramData\ESET\ESET Endpoint Security\Diagnostics\

Komandos eilutés skaitytuvas

ESET Endpoint Security antivirusinés programos modulis gali biti paleidZiamas komandos eilute — rankiniu bidu
(komanda ,ecls”) arba naudojant paketinj (,,bat”) faila.

ESET komandy eilutés skaitytuvo naudojimas:
ecls [OPTIONS..] FILES..

Siuos parametrus ir jungiklius galima naudoti paleidziant nuskaitymo programg pagal pareikalavima i$ komandos
eilutés:
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Parinktys

/base-dir=APLANKAS jkelti modulius i$ APLANKO
/quar-dir=APLANKAS karantino APLANKAS

/exclude=KAUKE nenuskaityti KAUKE atitinkanciy faily
/subdir nuskaityti poaplankius (numatyta)
/no-subdir nenuskaityti poaplankiy

/max-subdir-level=LYGIS maksimalus nuskaitomy poaplankiy lygis aplankuose

/symlink sekti simbolinius saitus (numatyta)
/no-symlink praleisti simbolinius saitus

/ads nuskaityti ADS (numatyta)

/no-ads nenuskaityti ADS

/log-file=FAILAS registruoti iSvestis j FAILA

/log-rewrite perrasyti iSvesties failg (numatyta — papildyti)
/log-console registruoti iSvestj pulte (humatyta)
/no-log-console neregistruoti iSvesties pulte

/log-all registruoti ir Svarius failus

/no-log-all neregistruoti Svariy faily (numatyta)

/aind rodyti veiklos indikatoriy

/auto nuskaityti ir automatiskai valyti visus vietinius diskus

Nuskaitymo programos parinktys

[files nuskaityti failus (numatyta)

/no-files nenuskaityti faily

/memory nuskaityti atmintj

/boots nuskaityti paleidimo sektorius

/no-boots nenuskaityti paleidimo sektoriy (numatyta)
/arch nuskaityti archyvus (numatyta)

/no-arch nenuskaityti archyvy

/max-obj-size=DYDIS  nuskaityti tik failus, jei jie maZesni nei nurodytas DYDIS megabaitais (hnumatytoji reikSmé
0 = neribotas)

/max-arch-level=LYGIS maksimalus nuskaitomas papildomas vidiniy archyvy lygis (jdétieji archyvai)
/scan-timeout=RIBA nuskaityti archyvus ne ilgiau nei nurodyta RIBA sekundémis

/max-arch-size=DYDIS nuskaityti failus archyve, tik jeigu jie maZesni nei nurodytas DYDIS (numatyta, kad 0 =
neribotas)

/max-sfx-size=DYDIS nuskaityti tik iSsiskleidZianciajame archyve esancius failus, jeigu jie mazZesni nei
nurodytas DYDIS megabaitais (numatytoji reiksmé 0 = neribotas)

/mail nuskaityti el. pasto failus (humatyta)
/no-mail nenuskaityti el. pasto faily
/mailbox nuskaityti pasto dézutes (numatyta)
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/no-mailbox
/sfx

/no-sfx

/rtp

/no-rtp
/unsafe
/no-unsafe
/unwanted
/no-unwanted
/suspicious
/no-suspicious
/pattern
/no-pattern
/heur
/no-heur
/adv-heur

/no-adv-heur

/ext-exclude=PLETINIAI
/clean-mode=REZIMAS

/quarantine

/no-quarantine

nenuskaityti pasto dézuciy

nuskaityti iSsiskleidZzianciuosius archyvus (numatyta)

nenuskaityti iSsiskleidZianciyjy archyvy

nuskaityti momentinio pakavimo programas (numatyta)

nenuskaityti momentinio pakavimo programy

nuskaityti galimas nesaugias taikomasias programas

nenuskaityti galimy nesaugiy taikomyjy programy (numatyta)

nuskaityti galimas nepageidaujamas taikomasias programas

nenuskaityti galimy nepageidaujamy taikomuyjy programy (numatyta)

ieskoti jtartiny programy (numatytasis)

neieskoti jtartiny programy

naudoti kodus (numatyta)

nenaudoti kody

jjungti euristikg (numatyta)

iSjungti euristika

jjungti iSpléstine euristikg (numatyta)

iSjungti iSpléstine euristika

nejtraukti dvitaskiu atskirty faily PLETINIY

naudoti valymo REZIMA uzkréstiems objektams

Galimos Sios parinktys:

e nona (numatytoji) — automatinis valymas nevykdomas.

e standard — ,ecls.exe” pabandys automatiskai iSvalyti arba panaikinti uzkréstus failus.
e Reiklus —,ecls.exe” pamégins automatiskai iSvalyti arba panaikinti uzkréstus failus
be vartotojo jsikiSimo (jds nebisite informuojami apie naikinamus failus).

e Grieztas — ,ecls.exe” panaikins failus nebandydamas isvalyti jy, neatsizvelgiant j tai,
kokie failai naikinami.

e Naikinti —,ecls.exe” panaikins failus nebandydamas jy isvalyti, taciau svarbiy faily
(pvz., ,Windows” sisteminiy faily) nepanaikins.

kopijuoti uzkréstus failus (jeigu iSvalyti) j karanting
(papildo valant atliekamus veiksmus)

nekopijuoti uzkrésty faily j karanting

Bendrosios parinktys

/help

/version

rodyti Zinyng ir baigti

rodyti versijos informacija ir baigti

/preserve-time iSsaugoti paskutinés prieigos laiko Zyma

ISéjimo kodai

0 grésmiy nerasta

1  aptikta grésmiy ir jos iSvalytos

10 kai kuriy faily nepavyko nuskaityti (gali bati grésmiy)

216



50 rastagrésmeé

100 klaida

| Didesni nei 100 iséjimo kodai reiskia, kad failas buvo nenuskaitytas, todél gali biti uzkréstas.

ESET CMD

Tai — funkcija, kuri jjungia iSpléstines ,,ecmd” komandas. Ji leidZia eksportuoti ir importuoti parametrus
naudojantis komandos eilute (ecmd.exe). Iki Siol parametrus buvo galima eksportuoti tik naudojant GUI. ESET
Endpoint Security konfiglracijg galima eksportuoti j .xm/faila.

Kai jjungiate ESET CMD, galimi du jgaliojimo budai:

e Néra — jgaliojimo néra. Sio bido nerekomenduojame, nes jis suteikia galimybe importuoti bet kokig

¢ ISpléstiniy nustatymy slaptaZodis — reikalingas slaptaZodis, norint importuoti konfiglracijg i$ .xm/failo; Sis
failas turi bati pasirasytas (zr. toliau apie .xm/ml konfigiracijos failo pasiraSyma). SlaptaZodis, nurodytas
dalyje Prieigos nustatymai turi bati pateiktas prie$ importuojant naujg konfiglracija. Jei prieigos nustatymo
nesate jjunge, slaptazodis neteisingas arba .xm/formato konfigiracijos failas nepasirasytas, konfiglracija
nebus importuojama.

Jjunge ESET CMD, galite importuoti ar eksportuoti ESET Endpoint Security konfiglracijas naudodami komandos
eilute. Galite tai daryti rankiniu badu arba automatizuotai, naudodami susikurtg scenarijy.

Jei norite naudotis iSpléstinémis ,,ecmd” komandomis, jas reikia paleisti turint administratoriaus privilegijas
arba ,,Windows” komandine eilute (cmd) atidaryti naudojantis funkcija Paleisti administratoriaus teisémis.
Kitaip jums bus parodytas pranesSimas Error executing command. Be to, kai eksportuojate konfigiracija,
paskirties aplankas turi bati egzistuojantis. Kai ESET CMD nustatymai yra iSjungtas, eksportavimo komanda
vis dar veikia.

ISpléstines ,,ecmd” komandas leisti galima tik vietoje. ,,ecmd” komandy pristabdymas gali bati vykdomas tik
naudojant kliento uzduotj Vykdyti komandg, naudojant ESET PROTECT.

Parametry eksportavimo komanda:
ecmd /getcfg c:\config\settings.xml

Parametry importavimo komanda:
ecmd /setcfg c:\config\settings.xml

.xmlformato konfigiracijos failo pasirasymas:

[ERN

. Atsisiyskite ,XmlSignTool” vykdomajj faila.

N

. Atidarykite ,,Windows” komandine eilute (cmd) naudodamiesi funkcija Paleisti administratoriaus teisémis.

w

. Eikite j jraSymo vietg xmlsigntool.exe

IS

. Jvykdykite .xm/formato konfigiracijos failo pasiraSymo komanda: xmlsigntool /version 1|2
<xml file path>

/version Parametro reikSmé priklauso nuo jasy ESET Endpoint Securityversijos. Naudokite /version 2
7 arba naujesne versijg.
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5.

|ll

Jveskite ir pakartokite ISpléstiniy nustatymy slaptazodj, kai ,XmlISignTool” to papraso. Jlsy .xm/formato
konfigliracijos failas dabar yra pasirasytas ir gali bti naudojamas importuoti j kitg ESET Endpoint Security
egzemplioriy naudojant ESET CMD suteikiant jgaliojimg slaptazodziu.

Pasirasykite eksportuojamos konfigiracijos failo komanda:

e

BN Administrator: CA\Windows\system32\cmd.exe ===l @

CAmlSignTool>xmlsigntool Aversion 1 c:confighsettings.xml
Enter Advanced Setup Password:

Re—enter Password:

C=imlSignToolX>_

Jei pakeitéte savo Prieigos nustatymo slaptazodj ir norite importuoti konfigtracijg, kuri anksciau buvo
pasiraSyta naudojant sengjj slaptazodj, turite dar kartg pasirasyti .xm/formato konfiglracijos failg
naudodami dabartinj slaptazodj. Tai leidZia naudoti ankstesnj konfigiracijos failg, prieS importavimg jo
neeksportuojant j kitg jrenginj, kuriame veikia ESET Endpoint Security.

A

ESET CMD nerekomenduojama jjungti be jgaliojimo suteikimo, nes taip bus leidZiama importuoti bet kokia
nepatvirtintg konfiglracija. Meniu elemente ISpléstinis nustatymai > Vartotojo sgsaja > Prieigos
nustatymas nustatykite slaptaZodj, kuris neleisty vartotojams daryti nesankcionuoty pakeitimy.

ecmd komandy sarasas

Atskiras saugos funkcijas galima jjungti ir laikinai iSjungti, naudojant ESET PROTECT klienty uzduociy vykdymo
komanda. Komandos neapeina politikos nustatymuy ir visi pristabdyti nustatymai grazinami jvykdzius komandg
arba paleidus jrenginj iS naujo. Norédami naudoti Sig funkcijg, nurodykite komandos eilute, kad ji blty vykdoma
to paties pavadinimo laukelyje.

PerziGreékite kiekvienos saugos funkcijos komandy sgrasg toliau:

Faily sistemos apsauga realiuoju ecmd /setfeature onaccess pause ecmd /setfeature onaccess enable
laiku

Dokumenty apsauga ecmd /setfeature document pause  ecmd /setfeature document enable
Jrenginio kontrolé ecmd /setfeature devcontrol pause  ecmd /setfeature devcontrol enable
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Pristatymo rezimas ecmd /setfeature presentation pause ecmd /setfeature presentation enable

Apsaugos nuo slaptyjy virusy ecmd /setfeature antistealth pause  ecmd /setfeature antistealth enable
technologijos

Asmeniné uzkarda ecmd /setfeature firewall pause ecmd /setfeature firewall enable
Apsauga nuo atakos i$ tinklo (IDS) ecmd /setfeature ids pause ecmd /setfeature ids enable
Apsauga nuo botnet ecmd /setfeature botnet pause ecmd /setfeature botnet enable
Saityno kontrolé ecmd /setfeature webcontrol pause ecmd /setfeature webcontrol enable
Prieigos prie saityno apsauga ecmd /setfeature webaccess pause  ecmd /setfeature webaccess enable
El. pasto programy apsauga ecmd /setfeature email pause ecmd /setfeature email enable
Apsauga nuo brukalo ecmd /setfeature antispam pause ecmd /setfeature antispam enable
Apsauga nuo sukciavimo ecmd /setfeature antiphishing pause ecmd /setfeature antiphishing enable
apsimetant

Laukimo busenos aptikimas

Laukimo bisenos aptikimo parametrus galima konfiglruoti pasirinkus ISpléstiniai nustatymai is Aptikimo modulis
> Kenkéjiky programy nuskaitymai > Laukimo biisenos nuskaitymas > Laukimo biisenos aptikimas. Sie
parametrai nurodo Laukimo busenos nuskaitymo paleidimo sglygas, kai:

o veikia ekrano uzsklanda,
e kompiuteris yra uzZrakintas,
e vartotojas iSsiregistruoja.

Naudokite kiekvienos atitinkamos bisenos jungiklius skirtingy laukimo biseny aptikimo paleidimo sglygoms
jjungti arba iSjungti.

Parametry importavimas ir eksportavimas

Galite importuoti arba eksportuoti pasirinktinius ESET Endpoint Security .xml konfiglracijos failus iS Nustatymy

meniu.

Konfiglravimo faily importavimas ir eksportavimas yra naudingas, jeigu reikia padaryti ESET Endpoint Security
dabartinés konfiglracijos atsargine kopija, kurig galétuméte naudoti véliau. Be to, parametry eksportavimo
parinktis yra patogi vartotojams, kurie nori pageidauting konfigiiracijg naudoti keliose sistemose — jie gali lengvai
importuoti .xml failg ir perkelti Siuos parametrus.

Importuoti konfiglracijg labai paprasta. Pagrindiniame programos lange spustelékite Nustatymai > Parametry
importavimas / eksportavimas, tada nurodykite parinktj Parametry importavimas. Jveskite kelig j konfiglracijos
failg arba spustelékite mygtukg ..., kad galétumeéte narSydami rasti konfiglracijos failg, kurj norite importuoti.

Veiksmai norint eksportuoti konfigtracijg yra labai panasis. Pagrindiniame programos lange spustelékite
Nustatymai > Parametry importavimas / eksportavimas. Pasirinkite Eksportuoti parametrus ir jveskite
konfigiracijos failo pavadinima (pvz., export.xml/). Naudodami narsykle pasirinkite, kurioje kompiuterio vietoje
jrasyti konfiglracijos failg.
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Eksportuojant parametrus gali jvykti klaida, jeigu neturite visy teisiy rasyti eksportuojama failg j nurodyta
katalogsa.

EEE EMDPOINT SECURITY

*»)

Importavimo ir eksportavimo parametrai
Esama konfiglracija galima issaugoti XML faile, o véliau prireikus atkurti.

o Importuoti parametrus

Eksportuoti parametrus

Visas failo kelias su pavadinimu:

ChBackuphsettings.xml -

Grazinti visus parametrus j numatytuosius

ISpléstinéje sarankoje (F5) spustelékite Numatytieji, norédami atkurti visy moduliy visus programos nustatymus.
Tai atstatys visy moduliy programy parametrus j biseng, kuri bty iS naujo jdiegus.

Taip pat Zr. Parametry importavimas ir eksportavimas.

Atkurti visus esamojo skyriaus parametrus

Spustelékite lenkta rodykle [, norédami grazinti visus parametrus esamajame skyriuje ties ESET nustatytais
numatytaisiais nustatymais.

Atminkite: spusteléjus Atkurti numatytasias, bus prarasti visi padaryti pakeitimai.

Atkurti lenteliy turinj — jjungus Sig funkcijag, bus prarastos visos rankiniu ar automatiniu bldu jtrauktos taisyklés,
uzduotys bei profiliai.

Taip pat zr. Parametry importavimas ir eksportavimas.
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Klaida iSsaugant konfiguracija

Sis klaidos pranesimas nurodo, kad parametrai nebuvo tinkamai jrasyti dél klaidos.
Paprastai tai reiSkia, kad programos parametrus bandes keisti naudotojas:

¢ neturi pakankamai prieigos teisiy arba neturi reikalingy operacinés sistemos privilegijy, reikalingy
konfigiracijos faily ir sistemos registro keitimui.
> Norint atlikti norimus pakeitimus, turi prisijungti sistemos administratorius.

e neseniai jjungé HIPS arba uzkardos mokymosi rezimg ir bandé pakeisti iSpléstinius nustatymus.
> Jei norite jrasyti konfiglracijg ir iSvengti konfigtracijos konflikty, uzdarykite iSpléstinius nustatymus
nejrase ir bandykite dar kartg atlikti norimus pakeitimus.

Kitas daZniausiai pasitaikantis atvejis gali bati, kad programa tinkamai nebeveikia, yra sugadinta, todél turi bati
jdiegta is naujo.

Nuotolinis stebéjimas ir valdymas

Nuotolinis stebéjimas ir valdymas (RMM) — tai programinés jrangos sistemy stebéjimo ir valdymo procesas,
vykdomas naudojant vietoje jdiegtg agenta, kurj gali pasiekti valdymo paslaugos teikéjas.

ERMM - ESET papildinys, skirtas RMM

e Numatytame ESET Endpoint Security diegime yra failas ermm. exe, esantis ,,Endpoint” programos kataloge:
C:\Program Files\ESET\ESET Security\ermm.exe

e ermm.exe yra komandos eilutés jrankis, skirtas palengvinti jrenginiy produkty valdyma ir rysj su bet kuriuo
RMM papildiniu.

e ermm.exe pakei¢ia duomenis su RMM papildiniu, kuris palaiko ry$j su RMM agentu, susietu su RMM
serveriu. Pagal numatytuosius nustatymus ESET RMM jrankis yra iSjungtas.

Papildomi istekliai

e ERMM komandiné eiluté

e ERMM JSON komandy sgrasas

e Kaip suaktyvinti nuotolinio stebéjimo ir valdymo funkcijgESET Endpoint Security

ESET Direct Endpoint Management papildiniai treciyjy saliy RMM
sprendimams

RMM serveris veikia kaip paslauga treciosios Salies serveryje. Daugiau informacijos rasite Siuose ESET Direct
Endpoint Management internetiniuose naudotojo vadovuose:

e ESET Direct Endpoint Management priedas, skirtas ,ConnectWise Automate”
e ESET Direct Endpoint Management papildinys, skirtas ,,DattoRMM*
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e ESET Direct Endpoint Management, skirtas ,,Solarwinds N-Central”
e ESET Direct Endpoint Management, skirtas ,,NinjaRMM*

ERMM komandine eilute

Remote monitoring management is run using the command line interface. The default ESET Endpoint Security
installation contains the file ermm.exe located in the Endpoint application within the directory c:\Program
Files\ESET\ESET Security.

Run the Command Prompt (cmd.exe) as an Administrator and navigate to the mentioned path. (To open
Command Prompt, press Windows button + R on your keyboard, type a cmd.exe into the Run window and press
Enter.)

The command syntax is:

Also note that the log parameters are case sensitive.

ermm.exe uses three basic contexts: Get, Start and Set. In the table below you can find examples of commands
syntax. Click the link in the Command column to see the further options, parameters, and usage examples. After
successful execution of command, the output part (result) will be displayed. To see an input part, add parameter
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- -debug at the of the command.

get

start

set

application-info

license-info

protection-status

logs

scan-info
configuration
update-status

activation-status

scan
activation

deactivation

update

configuration

Get information about products
Get information about product

Get information about license

Get protection status

Get logs

Get information about running scan
Get product configuration

Get information about update

Get information about last activation
Start task

Start on demand scan

Start activation of product

Start deactivation of product

Start update of product

Set options for product

Set configuration to product

In the output result of every command, the first information displayed is result ID. To understand better the result
information, check the table of IDs below.

ErorDl _Eor | Desoipton

H W N = O

(6, ]

Success

Command node not present
Command not supported

General error executing the command

Task already running

Invalid parameter for command

Command not executed because it's
disabled

"Command" node not present in input json
Particular command is not supported
Error during execution of command

Requested task is already running and has not been
started

Bad user input

RMM isn't enabled in advanced settings or isn't started as
an administrator

ERMM JSON komandy sgrasas
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get logs

get activation-status
get scan-info

get configuration

get update-status




e start scan
e start activation

start deactivation

start update
set configuration

get protection-status

Get the list of application statuses and the global application status

Command line

ermm.exe get protection-status

Parameters
None

Example

call

{

"command":"get protection status",
||id||:1’

"version":"1"

}

result

{

"id":1,

"result":{

"statuses":[{
"id":"EkrnNotActivated",

"status":2,

"priority":768,
"description":"Product not activated"

H,

"status":2,
"description":"Security alert"”

}

}

rror":null

get application-info

Get information about the installed application
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Command line

ermm.exe get application-info

Parameters
None

Example

call

{

"command":"get application info",
||id||:1’

"version":"1"

}

result
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{

"id":1,

"result":{

"description":"ESET Endpoint Antivirus",
"version":"6.6.2018.0",
"product":"eea",

"lang id":1033,

"modules": [{

"id":"SCANNER32",
"description":"Detection engine",
"version":"15117",
"date":"2017-03-20"

i {

"id":"PEGASUS32",

"description":"Rapid Response module",
"version":"9734",

"date":"2017-03-20"

"id":"LOADER32",
"description":"Update module",
"version":"1009",
"date":"2016-12-05"

A

"id":"PERSEUS32",

"description":"Antivirus and antispyware scanner module",
"version":"1513",

"date":"2017-03-06"

"id":"ADVHEUR32",

"description":"Advanced heuristics module",
"version":"1176",

"date":"2017-01-16"

. {

"id":"ARCHIVER32",
"description":"Archive support module",
"version":"1261",

"date":"2017-02-22"

"id":"CLEANER32",
"description":"Cleaner module",
"version":"1132",
"date":"2017-03-15"

.

"id":"ANTISTEALTH32",
"description":"Anti-Stealth support module",
"version":"1106",

"date":"2016-10-17"

"id":"SYSTEMSTATUS32",
"description":"ESET SysInspector module",
"version":"1266",

"date":"2016-12-22"

o

"id":"TRANSLATOR32",
"description":"Translation support module",
"version":"1588B",

"date":"2017-03-01"

"id":"HIPS32",

"description":"HIPS support module",
"version":"1267",
"date":"2017-02-16"

o

"id":"PROTOSCAN32",

"description":"Internet protection module",
"version":"1300",

"date":"2017-03-03"

"id":"DBLITE32",
"description":"Database module",
"version":"1088",
"date":"2017-01-05"

"id":"CONFENG32",
"description":"Configuration module (33)",
"version":"1496B",

"date":"2017-03-17"

"id":"IRIS32",

"description":"LiveGrid communication module",
"version":"1022",

"date":"2016-04-01"

"id":"SAURON32",

"description":"Rootkit detection and cleaning module",
"version":"1006",

"date":"2016-07-15"

A

"id":"sSL32",

"description":"Cryptographic protocol support module",
"version":"1009",

"date":"2016-12-02"

}

1

"error":null
+
}
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get license-info

Get information about the license of the product

Command line

ermm.exe get license-info

Parameters
None

Example

call

{
"command":"get license info",
“id“:l,

“version":"1"

}

result

{
"id":1,

"result":{

"type" :"NFR",

"expiration date":"2020-12-31",

"expiration state":"ok",

"public id":"3XX-7ED-7XF",

"seat id":"6f726793-ae95-4e04-8ac3-e6a20bc620bf",
“seat name":"M"

}

}

’
rror":null

get logs

Get logs of the product

Command line

ermm.exe get logs --name warnlog --start-date "2017-04-04 06-00-00"

date "2017-04-04 12-00-00"
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Parameters

Name Value

name { all, virlog, warnlog, scanlog, blocked, hipslog, urllog, devctrllog } : log to retrieve
start-date start date from which logs should be retrieved (YYYY-MM-DD [HH-mm-SS])
end-date end time until which logs should be retrieved (YYYY-MM-DD [HH-mm-SS])

Example

call

{

"command":"get logs",

"id":1,

"version":"1",

"params":{

"name":"warnlog",

"start date":"2017-04-04 06-00-00",
"end date":"2017-04-04 12-00-00"

}

}

result

{

"id":1,

"result":{

"warnlog":{

"display name":"Events",
"logs": [{

"Time":"2017-04-04 06-05-59",
"Severity":"Info",
"PluginId":"ESET Kernel",
"Code":"Malware database was successfully updated to version 15198 (20170404).",
"UserData":""

e il

"Time":"2017-04-04 11-12-59",
"Severity":"Info",
"PluginId":"ESET Kernel",
"Code":"Malware database was successfully updated to version 15199 (20170404).",
"UserData":""

1

}

b

"error":null

}

get activation-status

Get information about the last activation. Result of status can be {
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success, running, failure }

Command line

ermm.exe get activation-status

Parameters
None

Example

call

{

“command":"get activation status",
”id“:l,

“version":"1"

}

result

{

"id":1,

"result":{
"status":"success"

}

}

’
rror":null

get scan-info

Get information about running scan.

Command line

ermm.exe get scan-info

Parameters
None

Example

call

{
“command":"get scan _info",
"id":1,

“version":"1"

}
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result

{
"id":1,

"result":{

"scan-info":{

"scans": [{

"scan id":65536,

"timestamp":272,

"state":"finished",

"pause scheduled allowed":false,

"pause time remain":0,

"start time":"2017-06-20T12:20:332",

"elapsed tickcount":328,

"exit code":0,

"progress filename":"Operating memory",

"progress arch filename":"",

"total object count":268,

"infected object count":0,

"cleaned object count":0,

"log timestamp":268,

"log count":0,

"log path":"C:\\ProgramData\\ESET\\ESET Security\\Logs\\eScan\\ndl131494.dat",
"username":"test-PC\\test",

"process id":3616,

"thread id":3992,

"task type":2

H,

"pause scheduled active":false

}
}

}

’
rror":null

get configuration

Get the product configuration. Result of status may be { success, error }
Command line

ermm.exe get configuration --file C:\tmp\conf.xml --format xml

Parameters

Name Value
file the path where the configuration file will be saved

format format of configuration: json, xml. Default format is xml

Example

call
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{

"command":"get configuration",
"id":1,

"version":"1",

"params":{

"format":"xml",
"file":"C:\\tmp\\conf.xml"

}

}

result

{
"id":1,

"result":{
"configuration":"PD94bWwgdmVyc2lvbj0iMS4w=="
¥

}

’
rror":null

get update-status

Get information about the update. Result of status may be { success, error

}

Command line

ermm.exe get update-status

Parameters
None

Example

call

{
"command":"get update status",
"id":1,

"version":"1"

}

result

{
"id":1,

"result":{

"last update time":"2017-06-20 13-21-37",

"last update result":"error",

"last successful update time":"2017-06-20 11-21-45"
}

}

rror":null
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start scan

Start scan with the product

Command line

ermm.exe start scan --profile "profile name" --target "path"

Parameters

Name Value

profile Profile name of On-demand computer scan defined in product

target Path to be scanned

Example

call

{
“command":"start scan",
"id":1,

"version":"1",
"params": {
"profile":"Smart scan",
“target":"c:\\"

}

}

result

{
"id":1,
"result":{

"task id":458752
}

}

’
rror":null

start activation

Start activation of product

Command line

ermm.exe start activation --key "activation key"

Parameters

Name Value
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key  Activation key
offline Path to offline file

Example

call

{

"command":"start activation"
"id":1,

"version":"1",

"params":{

"key " @ "XXXX - XXXX - XXXX - XXXX - XXXX "
}

}

result

{

"id":1,
"result":{
i
"error":null
}

start deactivation

Start deactivation of the product

Command line

ermm.exe start deactivation

Parameters
None

Example

call

{

“command":"start deactivation",
“id“:l,
“version":"1"

}

result

{

"id":1,
"result":{
H
"error":null
}
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start update

Start update of the product. Only one update may be running in the

product so in case the update is already running, "Task already running"
error code is returned

Command line

ermm.exe start update

Parameters
None

Example

call

{

“command":"start update",
"id":1,

"version":"1"

}

result

{

"id":1,

"result":{

¥,

“error":{

"id":4,

“text":"Task already running."
}

}

set configuration

Set configuration to the product. Result of status may be { success, error }

Command line

ermm.exe set configuration --file C:\tmp\conf.xml --format xml --password pass

Parameters

Name Value

file the path where the configuration file will be saved

234



password password for configuration

value configuration data from the argument (encoded in base64)
Example
call
{
"command":"set configuration",
"id":1,
"version":"1",
"params":{

"format":"xml",
"file":"C:\\tmp\\conf.xml",
"password": "pass"

}

}

result

{

n ld n : 1 ,
"result":{

},

"error":null

}

Daznai uzduodami klausimai

Siame skyriuje pateikiami kai kurie dazniausiai uzduodami klausimai ir problemos, su kuriomis susiduriama. Jei
norite suzinoti, kaip spresti problemg, spustelékite temos pavadinima:

e Kaip naujinti ESET Endpoint Security
o Kaip suaktyvinti ESET Endpoint Security
e Kaip panaudoti esamus kredencialus naujam produktui suaktyvinti
¢ Kaip pasalinti virusg iS mano kompiuterio
o Kaip leisti rysj tam tikroms taikomosioms programoms
o Kaip sukurti naujg uzduotj planuokléje
o Kaip suplanuoti kassavaitinj kompiuterio nuskaitymg
e Kaip tvarkyti pranesSimus ir interaktyvius jspéjimus
e Kaip prijungti mano produktg prie ESET PROTECT
- Kaip naudoti nepaisymo rezimg
- Kaip taikyti rekomenduojama politikg ESET Endpoint Security
e Kaip sukonfiguruoti veidrod;j
e Kaip atnaujinti j ,Windows 10“, naudojant ESET Endpoint Security
¢ Kaip suaktyvinti nuotolinio stebéjimo ir valdymo funkcijg
o Kaip blokuoti konkreciy faily tipy atsisiuntima i$ interneto
e Kaip sumazinti ESET Endpoint Security naudotojo s3sajg

Jei jlsy problemos néra pirmiau pateikiamame Zinyno puslapiy sarase, pabandykite ESET Endpoint Security Zinyno
puslapiuose ieskoti pagal raktaZzodj arba fraze, apibldinancia jlsy problema.

Jei nepavyksta rasti problemos sprendimo ar atsakymo j klausima Zinyno puslapiuose, apsilankykite ESET Ziniy
bazéje, kurioje rasite atsakymy j daznai uzduodamus klausimus ir jvairiy problemy sprendimy.
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e Geriausi bidai apsisaugoti nuo kenkéjiskos faily Sifravimo programos (iSpirkos reikalaujancio kenkéjo)
e ESET Endpoint Security” ir ,,ESET Endpoint Antivirus” DUK
e Kuriuos adresus ir prievadus savo treciosios Salies uzkardoje turiu atverti, kad mano ESET produktas veikty

pilnai?

Jeigu reikia, galite kreiptis j misy interneto techninés priezitros centrg ir pateikti savo klausimus arba problemas.
Saita j misy internetine kreipimosi forma rasite pagrindinio programos lango polangyje Zinynas ir palaikymas.

DUK apie automatinius naujinimus

Daugiau informacijos apie ESET Endpoint Security produkto naujinius skaitykite ESET Ziniy bazés

A\ straipsnyje:
¢ Kokiy skiriasi skirtingy tipy ESET produkty naujiniai ir leidimy tipai?

Ar kompiuteriai bus naujinami automatiskai? Ar naujinys atsisiunté pries paleidziant i$ naujo ar jau paleidus?

Atsisiuntimas vyksta pries i$ naujo paleidZiant, todél atnaujinti failai taip pat ruosiami Siame etape. Paleidus i$
naujo atnaujinti failai vis dar ruoSiami naudoti, o tuo metu jdiegta versija suteikia nepertraukiama apsauga.
Pakeitimai taikomi kitgkart paleidus ESET jrenginio produkta.

Turiu apie 3 000 kompiuteriy. Ar j visus juos naujiniai bus atsisiysti tuo paciu metu? Esant tokiam kompiuteriy
skaiciui, ar galiu naudoti jgaliotajj serverj automatiniams naujiniams atsisiysti?

Didesniems tinklams ESET sillo veidrodzZio jrankio ir tarpinio serverio sprendimus, todél naujinimai i$ interneto
atsisiunciami tik vieng kartg ir yra tiekiami vietoje. Naujinimai yra mazesni, paprastai 5-10 MB, ir per pirmasias
kelias pasiekiamumo savaites bus ribojami. Todél ne visi tiesiogiai prie ESET serveriy prisijunge klientai pradés
atsisiuntimg vienu metu.

Ar galiu pasirinkti, kiek ir kokiy kompiuteriy bus atnaujinta automatiskai? Noriu, kad naujinys buty
atsisiunciamas ne daugiau kaip j deSimt kompiuteriy per valandg arba noréciau atnaujinti desimt kompiuteriy
dabar, o kitus — po poros dienuy.

Valdomose aplinkose galioja automatinio naujinimo politika, kurioje galite nurodyti naujausig norima versijg. Taip
pat palaikomi pakaitos simboliai (pvz., 2032 0 9.*). Daugiau informacijos Zr. ESET PROTECT arba ESET PROTECT
Cloud interneto zinyno automatiniy atnaujinimy skyriuje. Deja, Siuo metu néra jokiy kity automatiniy atnaujinimy
ribojimo pasirinkimy. Galite priskirti jvairias politikas kelioms grupéms. Galite priskirti jvairias politikas kelioms
grupémes.

Ar galiu iSjungti politika, jei nenoriu, kad ESET produktas biity naujinamas? Ar galiu tiesiog iSjungti politika, jei
nenoriu, kad ESET produktas bity naujinamas?

Jei ESET jrenginio produktui yra numatyta skubiy taisymy, produktas bus atnaujintas net tada, kai automatiniai
naujinimai bus iSjungti, kaip nurodyta galiojancios Galutinio naudotojo licencijos sutarties sglygose. ESET taiko
Skubius saugos ir stabilumo pataisymus, kad iSspresty esmines problemas ir uztikrinty maksimaly jasy ESET
produkto sauguma ir stabiluma.
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Automatinio naujinimo politikg galite priskirti bet kuriai jrenginiy grupei, nepriklausomai nuo jy dabartinés
automatinio naujinimo konfiglracijos. Nevaldomose aplinkose vartotojas gali lokaliai konfigliruoti automatinius
naujinimus ESET jrenginio produkto iSpléstinio nustatymo ekrane.

K3 daryti, jei sukonfigiravau politikg naudoti anksciausig galimg versijg? Ar ESET vis tiek atnaujins mano
produktus?

Jprasti skubis taisymai priskiriami automatiniams naujinimams, kuriy svarba tvirtinant naudotojo parametrus yra
standartiné. Kritiniai skubUs taisymai taikomi numatant auksciausio lygio svarbga, nepriklausomai nuo naudotojo
nustatymuy. Kritiniai skubds taisymai taikomi numatant auksciausio lygio svarba, nepriklausomai nuo naudotojo
nustatymuy.

Kada naudotojai naudojasi neprijungta saugykla? Kada naudotojai naudojasi neprijungta saugykla?

Neprijungtoje saugykloje taip pat yra .dup ir .fup failai. Saugyklos skyriy turi atsisiysti naudojant veidrodzZio jrankj,
o ne modulio naujinimga. Daugiau suZinosite perskaite $j ESET Ziniy bazés straipsnj.

Kaip ESET produktai Zino, kad reikalingas naujinimas? IS saugyklos? Ar j serverius siunciami kokie nors
duomenys? ESET produktai atsisiuncia automatinius naujinius is saugyklos.

ESET produktai atsisiuncia automatinius naujinius i$ saugyklos. Serveriai yra tam pasiruose, nes kritiniai naujiniai
uzima vos kelis kilobaitus. Kritiniy naujinimy metu ESET saugykly serveriuose netaikys jokiy veiksmy draudimy.
Taciau yra galimybé jgalinti veiksmy draudimg serveriuose, jei automatiniai naujiniai uZima daugiau vietos. Toliau
pateiktoje lenteléje matysite skubiy taisymy dydZziy pavyzdj, jei atliekamas skirtuminis automatinis naujinimas.

9.0.2032.2 9.0.2032.6 420KB
8.1.2037.2 9.0.2032.2 6.5MB
8.0.2028.0 9.0.2032.2 11.5MB

Jei skirtuminis automatinis naujinimas nesékmingas, ESET produktas gali pradéti visos apimties naujinima. Tai vis
dar yra automatinis naujinimas su funkcijy garantija, taciau vietoj .dup failo bus atsisiystas daugiau vietos
uzimantis .fup failas. Versija 9.0.2032.2 uZima 27 MB. Taciau toks scenarijus pasitaiko retai.

Ar ESET Endpoint Security” / ,,ESET Endpoint Antivirus” versijos atnaujinimas vyks su veiksmy draudimu? Jei
taip, kiek laiko naujinimas bus ribojamas po isleidimo?

ESET riboja naujinimus pirmasias kelias savaites po to, kai iSleidZziama nauja versija, kad sumazinty misy serveriy
apkrovg ir tolygiai paskirstyty naujg versija.

Automatiniai naujinimai taps vienu i$ pagrindiniy atnaujinimo bidy. Kaip tai veikia iSsamiai?
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ESET siekia atnaujinti kuo daugiau klienty per automatinius atnaujinimus. Sunku palaikyti tokj didelj ankstesniy
versijy skaiciy. Automatinio naujinimo funkcija veikia paprastai — .dup failai yra atsisiunc¢iami per pirmajj modulio
naujinimo tikrinima. Naujinimo procediiros metu produktas yra visiskai funkcionalus ir apsaugo kompiuterj. Nauja
versija aktyvinama paleidus i$ naujo. ESET PROTECT (serverio puséje) galite naudoti politikg, kad nurodytumeéte
naujausig versijg, iki kurios norite atnaujinti, arba naudotumeéte pakaitos simbolius. Daugiau informacijos zr. ESET
PROTECT arba ESET PROTECT Cloud interneto Zinyno automatiniy naujinimy skyriuje.

Ar tiesa, kad automatiniai naujinimai veikia 1/10? Dabar naudoju ,,ESET Endpoint Security 8.0.2028.1“. Paleidus
automatinius naujinimus, j kokia versijg bus atnaujinta?

Produkty naujinimas naudojant automatinius naujinimus gali bati atidétas dél saugyklos serveriy veiksmo
draudimo. Jei produkto naujinimas isleidZiamas su veiksmo draudimu, jy gavimas automatinio naujinimo
patikrinimuose gali véluoti. Jei naujinys saugus ir stabilus, veiksmo draudimo keitimas véliau gali bati sumazintas
arba visiSkai pasalintas, kad visi like klientai gauty naujinj.

Veiksmo draudimo procedira gali uztrukti jvairiai atliekant kiekvieng naujinima. Laikas priklauso nuo to, kiek
klienty praso naujinio, koks yra srautas misy serveriuose bei kity veiksniy. Si procedira nuolat tobulinama,
pokyciai vyksta visg laika. Be to, kadangi automatinio naujinimo funkcija yra nauja, Sig proceddra ateityje dar
greiciausiai tobulinsime ir toliau gerinsime klienty patirt;.

Jei jjungsiu kompiuterj 8:45 val. ir iSjungsiu 17:00 val., kada bus vykdomi automatiniai naujinimai?

Kito séekmingo suplanuoto modulio naujinimo metu, ne daugiau kaip kartg per 24 valandas.

Jei kompiuteris iSsijungia, kol vyksta automatiniai naujinimai, kada naujinimas bus pratestas?

Naujinimas bus vykdomas kitame suplanuotame naujinimo lange. Yra numatytas patikimas automatinio naujinimo
procediros (anksc¢iau uPCU) saugos mechanizmas. Atsisiuntus naujinj ir iS naujo paleidus kompiuterj, atnaujinti
failai vis dar ruoSiami naudoti, o tuo metu jdiegta versija suteikia nepertraukiama apsauga. Pakeitimai taikomi
kitgkart paleidus ESET jrenginio produkta.

Kaip galiu paleisti automatinius naujinimus is karto, nelaukdamas jprasto rysio kas 24 valandas? Ar yra koks
nors kitas budas spusteléti ,,Naujinimy tikrinimas“?

Automatinio naujinimo procediirg neautomatiniu badu galite iskviesti tik atidare pagrindinés programos langg ir
spusteléje Naujinti > Naujinimy tikrinimas. Visi kiti modulio naujinimy iskvietimo bidai veikia pagal 24 valandy

automatinio naujinimo planuoklés politika. Siuo metu nejmanoma nuotoliniu biidu paleisti automatinio naujinio
atsisiuntimo. Sig funkcijg jtrauksime ateityje.

Kaip naujinti ESET Endpoint Security

Naujinti ESET Endpoint Security galima rankiniu bGdu arba automatiskai. Norédami paleisti naujinimg,
spustelékite Naujinti pagrindiniame programos lange, tada spustelékite leskoti atnaujinimy.
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Pagal numatytuosius diegimo parametrus sukuriama automatinio naujinimo uZduotis, kuri atliekama kas valanda.
Jei norite keisti intervalg, pereikite j Jrankiai > Planuoklé (Zr. daugiau informacijos apie planuokle).

Kaip suaktyvinti ESET Endpoint Security

Baigus diegti jums bus pasillyta suaktyvinti savo produkta.

Yra keletas bady aktyvinti produktg. Konkretus aktyvinimo scenarijus aktyvinimo lange gali biti naudojamas
atsizvelgiant j $alj ir platinimo bida (ESET tinklalapis, diegimo programos tipas .msi ar .exe ir t. t.).

Norédami aktyvinti savo ESET Endpoint Security kopijg tiesiai i$ programos, atidarykite ESET Endpoint Security
pagrindinj programos langa ir pagrindiniame meniu spustelékite Zinynas ir palaikymas > Aktyvinti produkta arba
Apsaugos bilisena > Aktyvinti produkta.

Kad suaktyvintuméte ESET Endpoint Security, galite naudoti bet kurj is Siy metody:

* Naudokite jsigyta licencijos rakta — tai unikali simboliy seka, atitinkanti formatg ,, XXXX-XXXX-XXXX-XXXX-
XXXX“ ir naudojama licencijos savininkui identifikuoti bei licencijai suaktyvinti.

o ESET Business Account — paskyra sukurta ESET Business Account portale naudojant kredencialus (el. pasto
adresa ir slaptazodj). Sis metodas leidzia valdyti kelias licencijas i$ vienos vietos.

¢ Autonominé licencija — tai automatiskai sukurtas failas, kuris persiun¢iamas j ESET produktg licencinei

informacijai pateikti. Jei licencija leidzZia atsisiysti autonominés licencijos failg (.If), jj galima panaudoti
suaktyvinant atsijungus. Autonominiy licencijy skaicius atimamas is bendrojo pasiekiamy licencijy
skaiciaus. ISsamesnés informacijos apie autonominio failo kirima rasite ESET Business Account vartotojo
vadove.

Jei jusy kompiuteris priklauso valdomam tinklui, spustelékite Aktyvinti véliau, o jusy administratorius aktyvinima
atliks nuotoliniu bidu per ESET PROTECT. Sig parinktj galite naudoti ir tada, kai §j klientg nusprendziate aktyvinti
véliau.

Jei turite vartotojo vardg bei slaptaZzodj, kuriuos naudojote senesniems ESET produktams aktyvinti, taciau
nezinote, kaip suaktyvinti ESET Endpoint Security, konvertuokite savo senus kredencialus j licencijos rakta.

A Nepavyko aktyvinti produkto?

Produkto licencijg galite pasikeisti bet kuriuo metu. Jei norite tai padaryti, pagrindiniame programos lange
spustelékite Zinynas ir palaikymas > Keisti licencijg. Matysite vie$g licencijos ID, kuriuo ESET techninés pagalbos
tarnybai identifikuojama jusy licencija. Vartotojo vardas, kuriuo registruotas jlsy kompiuteris, saugomas skyriuje
Apie, kurj galite pamatyti desiniuoju pelés mygtuku spusteléje sistemos déklo piktograma (e).

»ESET PROTECT” 7.2 arba ,,ESET PROTECT" 9 gali tyliai suaktyvinti kliento kompiuterius, naudodamasis
administratoriaus suteiktomis licencijomis. Kaip tai padaryti, Zr. ,ESET PROTECT” internetinj Zinyna.

Licencijos rakto jvedimas aktyvinimo metu

Automatiniai naujinimai yra labai svarbus jlsy saugumui. ESET Endpoint Security gaus naujinimus tik jj suaktyvinus
naudojant Licencijos rakta.

Jei licencijos rakto nejvedéte baige diegti, jisy produktas nebus suaktyvintas. Licencijg galite pakeisti
pagrindiniame programos lange. Tai galite padaryti spustelédami Zinynas ir palaikymas > Aktyvinti licencija ir
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produkto aktyvinimo langg jvesdami licencijos duomenis, kuriuos gavote su ESET saugos produktu.
Jvedant Licencijos raktg labai svarbu jj jvesti tiksliai taip, kaip jis parasytas:

e Licencijos raktas — tai unikali simboliy seka, atitinkanti formatg XXXX-XXXX-XXXX-XXXX-XXXX ir naudojama
licencijos savininkui identifikuoti bei licencijai suaktyvinti.

Kad viska atliktuméte tiksliai, licencijos raktg rekomenduojame jklijuoti nukopijavus i$ registracijos el. laisko.

Prisijungimas prie ESET Business Account

Saugumo administratoriaus paskyra — tai paskyra, sukurta ESET Business Account portale naudojant jusy el. pasto
adresy ir slaptaZodj, su kuriais galima pamatyti visas vietos autorizacijas. Saugumo administratoriaus paskyra
leidzia jums valdyti kelias licencijas. Jei dar neturite saugumo administratoriaus paskyros, spustelékite Sukurti
paskyra, ir bisite nukreipti j ESET Business Account portalg, kuriame galésite uZsiregistruoti, naudodami savo
kredencialus.

Jei pamirsote savo slaptaZodj, spustelékite Pamirsau slaptazodj, ir bisite nukreipti j ESET Business Account
portalg. Jveskite savo el. pasto adresg ir spustelékite Prisijungti, kad patvirtintuméte. Po to gausite pranesima su
instrukcijomis, kaip nustatyti slaptazodj i$ naujo.

Kaip naudoti pasenusius licencijos duomenis
naujesniam ESET jrenginio produktui aktyvini

Jei jau turite vartotojo vardg bei slaptazodj ir norite gauti licencijos raktg, apsilankykite ESET Business Account
portale, kuriame galima konvertuoti savo kredencialus j naujg licencijos rakta.

Kaip pasalinti virusg iS mano kompiuterio

Jei kompiuteryje pastebite uzsikrétimo kenkimo programa pozymiy, pvz., jis pradeda Iéciau veikti, daznai
uzstringa, rekomenduojame atlikti Siuos veiksmus:

Pagrindiniame programos lange spustelékite Kompiuterio nuskaitymas.

Spustelékite ISmanusis nuskaitymas, kad prasidéty jlsy sistemos nuskaitymas.

Kai nuskaitymas bus baigtas, perzitrékite Zurnalg su nuskaityty, uzkrésty ir iSvalyty faily skaic¢iumi.

Jeigu norite nuskaityti tik tam tikrg disko dalj, spustelékite Pasirinktinis nuskaitymas ir pasirinkite tikslus,

PwnNpe

kuriuos reikia nuskaityti ieSkant virusy.

Papildomos informacijos rasite misy reguliariai atnaujinamame ESET Ziniy bazés straipsnyje.

Kaip leisti rysj tam tikroms taikomosioms programoms

Jeigu interaktyviuoju rezimu aptinkamas naujas rysys ir jeigu néra atitinkamos taisyklés, jums bus pasitlyta leisti
arba uZdrausti rysj. Jeigu norite, kad ESET Endpoint Security atlikty tg patj veiksma kiekvieng karta, kai taikomoji
programa bando uZzmegzti rysj, pasirinkite Zymés langelj Jsiminti veiksmg (sukurti taisykle).
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(es[) ENDPOINT SECURITY

Gaunamas tinklo duomenuy srautas

Programa Siame kompiuteryje (H TeamViewer 9} mégina ufmegzti rydj su nuotoline svetaine

Taikomoji programa:  C:\Program Files (486)\ TeamView..\TeamViewer_Service.exe (PID 1740}
Imoné: eamViewer

Reputacija: i Aptikta priet 3 men.

Nuotolinis kompiuteris:

Vietinis prievadas: UDP 52566 (52566)

Leisti §j rysj?

Kaskart klausti
Prisiminti, kol programa baigs darba

®) Sukurti taisykle ir jsiminti visam laikui

C:\Program Files (x86)\TeamViewer\Wersion9,

| Taikomoji programa: - :
Jereg TeamViewer_Service.exe

+| Muotolinis kompiuteris: Patikima zona L
Muctolinis prievadas: 55809
Vietinis prievadas: 52566
v Protokolas: TCPir UDP v
Sufinoti ifsamiau apie & pranegima ~ Igsami informacija ~ ~ ISpléstings parinktys

Galite kurti naujas uzkardos taisykles programomes, kol jy dar neaptiko ESET Endpoint Security. Tai padarysite
uzkardos sgrankos lange, atidare pagrindinj programos langg > Sgranka > Tinklas- > Uzkarda > spustelékite
krumpliaratj > Konfigliruoti > ISpléstiniai > Taisyklés ir spusteléje Redaguoti.

Spustelékite Pridéti, kad pridétuméte taisykle. Skirtuke Bendra jveskite taisyklés pavadinima, kryptj ir rySio
protokola. Siame lange galite nustatyti veiksma, kuris bus atliktas pritaikius taisykle.

Jveskite kelig j programos vykdomajj failg ir vietinj rySio prievada skirtuke Vietinis. Eikite j skirtuka Nuotolinis ir

jveskite nuotolinj adresg ir prievadg (jeigu naudojama). Naujai sukurta taisyklé bus taikoma, kai tik taikomoji
programa bandys dar kartg uzmegzti rysj.

Kaip sukurti naujg uzduotj planuokléje

Norédami sukurti naujg uzduotj, skyriuje Jrankiai > Planuoklé spustelékite Pridéti uZduotj arba spustelékite
desiniuoju pelés klavisu ir i$ kontekstinio meniu pasirinkite Pridéti. Yra penki planiniy uzduociy tipai:

Vykdyti iSorine taikomajg programa — leidzia planuoti iSorinés taikomosios programos vykdyma.
Zurnalo prieziiira — 7urnalo failuose taip pat gali bati panaikinty jrasy likuciy. Si uzduotis reguliariai
optimizuoja jrasus Zurnalo failuose, kad darbas bty efektyvus.

Sistemos paleidimo failo patikra — tikrina failus, kurie leidZiami vykdyti paleidzZiant sistemg arba
registruojantis.

Sukurti kompiuterio biisenos momentine kopija — sukuria ESET SysInspector kompiuterio momentine
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kopijg — surenka iSsamig informacijg apie sistemos dalis (pvz., tvarkykles, programas) ir jvertina kiekvienos
dalies rizikos lyg;j.

e Kompiuterio nuskaitymas pareikalavus — atlieka kompiuterio faily ir katalogy nuskaityma.

¢ Naujinti — atnaujinant modulius suplanuojama naujinimo uzduotis.

Kadangi Naujinimas yra viena is dazniausiai naudojamy planiniy uzduodiy, toliau paaiskinsime, kaip pridéti naujg
naujinimo uzduotj:

ISskleidzZiamajame meniu Planuota uzduotis pasirinkite Naujinimas. ] laukg UZduoties pavadinimas jveskite
uzduoties pavadinima ir spustelékite Toliau. Pasirinkite uzduoties vykdymo daznuma. Galimos Sios parinktys:
Viena kartg, Pakartotinai, Kasdien, Kas savaite ir Jvykus jvykiui. Nurodykite Praleisti uzduotj, kai naudojama
akumuliatoriaus energija, kad maksimaliai apribotuméte energijos sgnaudas, kai neSiojamasis kompiuteris veikia
maitinamas akumuliatoriaus. UZzduotis bus vykdoma laukuose UZduoties vykdymas nurodytg datg ir laiku. Po to
apibrézkite, kokj veiksma vykdyti, jei uzduoties negalima atlikti arba uzbaigti suplanuotu laiku. Galimos Sios
parinktys:

¢ Kitu suplanuotu laiku

¢ Kaip jmanoma greiciau

¢ Iskart, jei nuo paskutinio vykdymo praéjo daugiau laiko nei nurodyta vertéje (intervalg galima nustatyti
naudojantis slinkimo laukeliu Nuo paskutinio vykdymo praéjo)

Kitame Zingsnyje parodomas suvestinés langas su informacija apie suplanuotgjg uzduot;j. Atlike pakeitimus
spustelékite Baigti.

Pasirodys dialogo langas, suteikiantis galimybe pasirinkti profilius, kurie bus naudojami suplanuotai uzduogiai. Cia
galima nustatyti pirminj ir alternatyvyjj profilj. Alternatyvusis profilis naudojamas tuo atveju, jei uzduoties
nepavyksta uzbaigti naudojant pirminj profilj. Patvirtinkite paspausdami Baigti. Nauja suplanuota uzduotis bus
jtraukta j esamy suplanuoty uzduodiy sarasa.

Kaip suplanuoti kassavaitinj kompiuterio nuskaityma

Norédami planuoti reguliarig uzduotj, atidarykite pagrindinj programos langg ir spustelékite Jrankiai > Planuoklé.
Zemiau rasite trumpus nurodymus, kaip suplanuoti uzduotj, kuri nuskaitys jasy vietinius disky jrenginius kas
savaite. Jei reikia daugiau nurodymuy, skaitykiteZiniy bazés straipsnj.

Norédami suplanuoti nuskaitymo uzduotj:

1. Spustelékite Pridéti pagrindiniame planuoklés lange.

2. IS isskleidZiamojo meniu pasirinkite Kompiuterio nuskaitymas pareikalavus.

3. Jveskite uZduoties pavadinimg ir pasirinkite Kas savaite, kaip uZduoties daznuma.

4. Nustatykite dieng ir laikg, kada uzduotis bus vykdoma.

5. Pasirinkite Vykdyti uzduotj, kai tik bus jmanoma, kad uzduotis baty jvykdyta véliau, jei dél kokios nors
priezasties suplanuota uzduotis nepradedama vykdyti pagal plang (pvz., iSjungtas kompiuteris).

6. PerziGrékite suplanuotos uzduoties suvestine ir spustelékite Baigti.

7. Isskleidziamajame meniu Tikslai pasirinkite Vietiniai jrenginiai.
8. Spustelékite Baigti, kad priskirtuméte uzduot;.
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Kaip prijungti ESET Endpoint Security prie ESET
PROTECT

Jdiege ESET Endpoint Security kompiuteryje ir norédami prisijungti per ESET PROTECT, jsitikinkite, kad taip pat
jdiegéte ESET Management agentg savo kliento darbo vietoje. Tai bitina kiekvieno kliento sprendimo dalis, kuri
palaiko rysj su ESET PROTECT Serveriu.

e ESET Management agento diegimas kliento darbo vietose

Taip pat skaitykite:

e Dokumentai apie nuotoliniu biadu valdomus jrenginius

e Kaip naudoti nepaisymo rezima
e Kaip taikyti rekomenduojama politika ESET Endpoint Security

Kaip naudoti nepaisymo rezimg

Naudotojai, kuriy ,,Windows” kompiuteriuose jdiegti ,ESET Endpoint” produktai (6.5 ir paskesnés versijos), gali
naudotis nepaisymo funkcija. Nepaisymo reZimas suteikia vartotojams galimybe klientinio kompiuterio lygiu keisti
jdiegto ESET produkto parametrus, net ir tais atvejais, kai Siems parametrams taikoma politika. Galimybé naudotis
nepaisymo rezimu gali bati suteikta tam tikriems AD vartotojams arba ji gali biti apsaugota slaptazodziu. Sios
funkcijos negalima jjungti ilgesniam nei keturiy valandy laikotarpiui.

¢ Nepaisymo rezimo negalima sustabdyti iS ESET PROTECT tinkle valdomos konsolés, kai jis jjungtas.
Nepaisymo rezimas bus iSjungtas, kai pasibaigs nepaisymo laikotarpis. Jj taip pat galima isjungti kliento
jrenginyje.

A\ * Naudotojas, kuris naudoja nepaisymo reZima, taip pat turi turéti ,Windows" administratoriaus teises. Kitu
atveju naudotojas negali jrasyti keitimy ESET Endpoint Security nustatymuose.
e ,Active Directory” grupés autentifikavimas palaikomos ESET Endpoint Security 7.0.2100.4 ir naujesnése
versijose.

Nepaisymo rezimo nustatymas:

Eikite j & Politikos > Nauja politika.

Skirsnyje Bendra jveskite Sios politikos parametry Pavadinimas ir Aprasymas vertes.

Skirsnyje Parametrai pasirinkite ,,ESET Endpoint for Windows”.

Spustelékite Nepaisymo rezimas ir sukonfigliruokite nepaisymo rezimo taisykles.

Skirsnyje Priskyrimas pasirinkite kompiuterj ar kompiuteriy grupe, kuriai bus taikoma si politika.

oA wWwN e

Perzilrékite parametrus, rodomus skirsnyje Suvestiné ir spustelékite Baigti, kad politikg pritaikytuméte.
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@D SECURITY MANAGEMENT CENTER

C L Mew Policy
A

OVERRIDE MODE SETTINGS [+ I
TEMPORARY CONFIGURATION OVERRIDE

[} Allaws avernde by local admin

OVERRIDE CREDENTIALS

OVERRIDE MODE

Tarkime, kad Jonas susiduria su keblumais: jo ,, Endpoint” parametrai blokuoja tam tikrg svarbig funkcijag
arba galimybe naudotis saitynu i$ jo kompiuterio. Administratorius gali Jonuileisti nepaisyti tuometinés jo
»Endpoint” politikos ir kompiuterio parametrus nusistatyti paciam. Po to $iy naujyjy parametry gali
paprasyti ESET PROTECT, kad administratorius i$ jy galéty sukurti nauja politika.
Tam atlikite Siuos veiksmus:
1. Eikite j Politikos > Nauja politika.
2. UZpildykite laukus Pavadinimas ir Aprasymas. Skirsnyje Parametrai pasirinkite ,,ESET Endpoint for
Windows"“.
3. Spustelékite Nepaisymo reZimas, jjunkite nepaisymo rezimg vienai valandai ir kaip AD naudotojg
pasirinkite Jona.
4. Priskirkite politikg Jono kompiuteriuiir spustelékite Baigti, kad politikg jrasytuméte.
5. Jonas turi jjungti Nepaisymo rezimg savo ,,ESET Endpoint“ ir savo kompiuteryje parametrus pakeisti

+ rankiniu bldu.
6. ESET PROTECT saityno pulte eikite j Kompiuteriai, pasirinkite Jono kompiuterjir spustelékite Rodyti
iSsamig informacija.
7. Skirsnyje Konfigiracija spustelékite Prasyti konfigtiracijos ir suplanuokite kliento uzduotj — nedelsiant i$
kliento gauti konfiglracija.
8. Naujoji konfiglracija parodoma netrukus. Spustelékite produktg, kurio parametrus pageidaujate jrasyti,
tada spustelékite Atidaryti konfigiiracijg.
9. Galite Siuos parametrus perzidréti, tada spustelékite Konvertuoti j politika.
10. UZpildykite laukus Pavadinimas ir ApraSymas.
11. Jei reikia, skirsnyje Parametrai galite pakeisti parametrus.
12. Skirsnyje Priskyrimas galite Sig politikg priskirti Jono kompiuteriui (arba kitiems).
13. Tam, kad parametrai bity jrasyti, spustelékite Baigti.
14. Jei politikos nepaisymas nebereikalingas, nepamirskite jo pasalinti.
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Kaip taikyti rekomenduojamg politikg ESET Endpoint

Security

Geriausia praktika prijungus ESET Endpoint Security prie ESET PROTECT yra taikyti rekomenduojama politikg arba

pasirinktine politika.

ESET Endpoint Security turi keletg integruoty politiky:

Apsauga nuo virusy — subalansuota

Apsauga nuo virusy — maksimali
apsauga

Debesies pagrindo reputacijos ir
atsiliepimy sistema

Jrenginio kontrolé — maksimali
apsauga

Jrenginio kontrolé — tik skaitoma

Uzkarda — blokuojamas visas
srautas, iSskyrus ESET PROTECT ir
»ESET Inspect” rysj

Registravimas — visas diagnostinis
registravimas

Registravimas — registruoti tik
svarbius jvykius

Matomumas — subalansuotas

Matomumas — nematomas rezimas

Matomumas — sumazinta sgveika su

naudotoju

Apsaugos konfiglracija rekomenduojama daugumai atvejy.

Masininio mokymosi, iSsamios elgesio analizés ir SSL filtravimo
naudojimas. Taikoma galimai nesaugiy, nepageidaujamuy ir jtartiny
programy aptikimui.

Jgalina LESET LiveGrid®“ debesies pagrindo reputacijos ir atsiliepimy
sistemg, kad pagerinty naujausiy grésmiy aptikima ir padéty bendrinti
kenkeéjiskas arba neZinomas potencialias grésmes tolesnei analizei.

Visi jrenginiai blokuojami. Kai kuris nors jrenginys nori prisijungti, tai turi
leisti administratorius.
Visi jrenginiai gali bati tik nuskaitomi. Jrasyti neleidziama.

Blokuokite visg srautg, iSskyrus rysj su ESET PROTECT ir ,,ESET Inspect”
serveriu (tik ESET Endpoint Security).

Sis $ablonas uztikrina, kad administratorius turéty visus zurnalus, kai tik jy
prireikia. Viskas registruojama glaustai, jskaitant HIPS ir , Threatsense”

Q== == ==

parametrus, uzkardg. Zurnalai automati$kai naikinami po 90 dieny.

Politika uztikrina, kad bGty registruojami jspéjimai, klaidos ir kritiniai
jvykiai. Zurnalai automatiskai naikinami po 90 dieny.

Numatytieji nustatymai matomumui. Jjungiamos blsenos ir pranesimai.

ISjungti pranesimai, jspéjimai, GUI, integracija j kontekstinj meniu.
Nevykdoma egui.exe. Tinka valdymui tik i§ ESET PROTECT Cloud.

ISjungtos blsenos, iSjungti pranesimai, GUI pateikiama.

Norédami nustatyti politikg Apsauga nuo virusy — maksimali apsauga, kuri taiko daugiau kaip 50
rekomenduojamy nustatymy ESET Endpoint Security, jdiegty darbo stotyse, atlikite Siuos veiksmus:

Tolesni ESET Ziniy bazés straipsniai gali blti pasiekiami tik angly kalba:
e Pritaikykite rekomenduojama arba iS anksto nustatyta politika, skirta ESET Endpoint Security, naudodami

ESET PROTECT

AW e

Atidarykite ESET PROTECT tinkle valdomg konsole.

Eikite j & Politikos ir i$pléskite Integruotos politikos > ,,ESET Endpoint for Windows*.

Spustelékite Apsauga nuo virusy — maksimali apsauga — rekomenduojama.

Skirtuke Priskirta spustelékite Priskirti klientui (-ams) arba Priskirti grupe (-es) ir pasirinkite atitinkamus

kompiuterius, kuriems norite taikyti Sig politika.
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SECURITY MANAGEMENT CENTER

Policies Show unassigned  Antivirus - Maximum security - recommended - Assigne...

e Assigned to Applied on Settings Summary

s # Custom Policies TARGET NAME TARGET DESCRIPTION
~ ESET Endpeint for Windows
o win10_2
[ _BASE EEA/EES Windows Client Policy

[3 Device Control Policy L win101

SET Endpeint for macOS (O X) and Linux

Policies #~ [2] ESET Management Agent
[ linux policy
[% migracny pokus
3 proxy
(8 Built-in Policies
v ESET Endpoint for Android (2+)
#~ [& ESET Endpoint for Windows
[ Antivirus - Balanced
[3 Antivirus - Maximum security - recommended {
[3 Cloud-based protection - recommended
[3 Device control - Maximum security
[% Device Control - Read only

(% Firewall - Block all traffic except ESMC 8 EE| connection

Norédami pamatyti, kurie nustatymai taikomi Siai politikai, spustelékite skirtukg Nustatymai ir iSpléskite
iSpléstinio nustatymo med;.

e Mélynas taskelis Zymi pakeistg Sios politikos nustatyma
o Skaicius mélyname taskelyje nurodo pakeisty Sios politikos nustatymy skaiciy
e Daugiau apie ESET PROTECT politika skaitykite

Policies Show unassigned  Antivirus - Maximum security - recommended - Settings
AC P Se 4 Assigned to Applied on Settings Summary
-~
¢ Custom Policies ESET Endpoint for Windows Q
# [&] ESET Endpoint for Windows
[ _BASE EEA/EES Windows Client Policy DETECTION ENGINE EASIG

[3 Device Control Policy Enable Real-time file system

Real-time file system protection

- tecti
“ [ ESET Endpoint for macOS (05 X) and Linux Mabvore scone CLLRT
i ESET Management Agent HiPs
MEDIA TO SCAN
[ linux policy
WEB AND EMAIL Local drives

[& migracny pokus
(% proxy TOOLS

~ (€) Built-in Policies

Removable media

MNetwork drives

USER INTERFACE
o ESET Endpoint for Android (2+)
= SCAN ON
#~ [&) ESET Endpoint for Windows
(% Antivirus - Balanced (L23pe
[ Antivirus - Maximum security - recommended © File creation
[3 Cloud-based protection - recommended File execution
(3 Device control - Maximum security Removable media access
[3 Device Control - Read only
THREATSENSE PARAMETERS
[ Firewall - Block all traffic except ESMC & EEl connection
[% Legging - Full diagnostic logging ADDITIONAL THREATSENSE PARAMETERS

[& Logging - Log important events only
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Kaip sukonfigliruoti veidrodj

ESET Endpoint Security galima sukonfiglruoti jrasyti aptikimo modulio naujinimo faily kopijas ir paskirstyti
naujinimus po kitas darbo stotis, kuriose veikia ,,ESET Endpoint Security” arba ,,ESET Endpoint Antivirus”.

ESET Endpoint Security konfiguravimas veidrodiniu serveriu ir teikti
naujinimus per vidinj HTTP server;j

1. Paspauskite F5, kad atidarytuméte ISpléstiniai nustatymai ir iSskleiskite Naujinimas > Profiliai > Naujinimo
veidrodinis atspindys.

2. ISskleiskite Naujinimai ir jsitikinkite, kad dalyje Moduliy naujinimai jjungta parinktis Pasirinkti
automatiskai.

3. ISskleiskite Naujinimo veidrodinis atspindys ir jjunkite Sukurti naujinimo veidrodinj atspindj bei Jjungti
HTTP server;j.

Daugiau informacijos Zr.:
¢ Naujinimo veidrodinis atspindys
¢ Naujinimas iS veidrodinio atspindzio

Veidrodinio serverio konfigiravimas naujinimams per bendrinama tinklo
aplanka teikti

1. Vietiniame arba tinklo jrenginyje sukurkite bendrinama aplanka. Sis aplankas turi biti skaitomas visiems
vartotojams, vykdantiems ESET saugumo sprendimus ir raSomas iS vietinés SISTEMOS paskyros.

2. Suaktyvinkite parinktj Kurti naujinimo veidrodinj atspindj, esancig ISpléstiniai nustatymai > Naujinimas >
Profiliai > Veidrodinis atspindys.

3. Pasirinkite atitinkama Saugojimo aplankg spustelédami ISvalyti ir Redaguoti. NarSydami pasirinkite sukurtg
bendrinimo aplanka.

| Jei nenorite naujinti moduliy per vidinj HTTP serverj, iSjunkite parinktj Kurti naujinimo veidrodinj atspind;.

Kaip atnaujinti j ,,Windows 10“, naudojant ESET
Endpoint Security

Mes primygtinai rekomenduojame prie$ naujinant j ,,Windows 10“ atnaujinti j naujausig turimo ESET
A\ produkto versijg, tada atsisiysti naujausius modulio naujinimus. Taip bus uZtikrinta maksimali apsauga ir
iSsaugoti jusy programos nustatymai bei licencijos informacija naujinant j ,, Windows 10“.

7.x versija.

Spustelékite atitinkamg toliau pateiktg saitg, kad atsisiystuméte ir jdiegtuméte naujausig versijg — taip paruosite
naujinti j ,,Microsoft Windows 10“:

Atsisiysti ,ESET Endpoint Security 7“, 32 bity Atsisiysti ,,ESET Endpoint Antivirus 7“, 32 bity

Atsisiysti ,ESET Endpoint Security 7“, 64 bity Atsisiysti ,ESET Endpoint Antivirus 7“, 64 bity
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5.x versija.

Prasidéjo 5 versijos ,,ESET Endpoint” produkty gyvavimo ciklo pabaigos etapas. Tai reiskia, kad
komponavimo versijos nebéra viesai prieinamos atsisiysti. Primygtinai rekomenduojame jsidiegti naujausia
LESET Endpoint” produkty versija.

Versijos kitomis kalbomis:

Jei ieSkote savo ,,ESET Endpoint” produkto versijos kita kalba, apsilankykite misy atsisiuntimo puslapyije.

| Papildoma informacija apie ,,ESET” verslo produkty suderinamumag su ,Windows 10“.

Kaip suaktyvinti nuotolinio stebéjimo ir valdymo
funkcija
Nuotolinis stebéjimas ir valdymas (RMM) — tai programinés jrangos sistemy (pvz., staliniy kompiuteriy, serveriy ir

mobiliyjy jrenginiy) stebéjimo ir valdymo procesas, vykdomas naudojant vietoje jdiegtg agentg, kurj gali pasiekti
valdymo paslaugos teikéjas. ESET Endpoint Security galima valdyti, naudojant RMM 6.6.2028.0 versijg.

@0 EMDPOINT SECURITY

ISpléstinis nustatymas Q x| (2
APTIKIMO MODULIS LAIKO INTERVALAI
NAUJINIMAS

~MICROSOFT WINDOWS® UPDATE"
TINKLO APSAUGA
SAITYNAS IR EL. PASTAS ESET CMD
|[RENGINIO KONTROLE ESET RMM
|RANKIAI [jungti RMM [ ]
Zurnalo failai Darbinis rezimas Tik saugios operacijos v
!ga“Ota_Sls .ser-.-'erls |galicjimo suteikimo badas: Programos kelias A4
Praneiimai
Pristatymao refimas Programy keliai Redaguoti
Diagnostika

LICENCLJA

NAUDOTOJO SASAJA

N T

Pagal numatytuosius nustatymus ESET RMM yra iSjungta. Jei ESET RMM norite jjungti, paspauskite F5, kad
atidarytuméte iSpléstinj nustatyma, spustelékite Jrankiai, iSpléskite ESET RMM ir jjunkite jungiklj $alia Jjungti
RMM.

Darbinis rezimas — Pasirinkite Tik saugios operacijos, jei norite jjungti RMM sgsajg saugioms ir tik skaityti skirtoms
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operacijoms. Pazymeékite Visos operacijos, jei norite jjungti RMM sgsajg visoms operacijoms.

Operacija Rezimas Tik saugios operacijos | Rezimas Visos operacijos
v

Gauti informacijg apie programa v
Gauti konfigtracijag

Gauti licencijos informacija v
Gauti Zurnalus v
Gauti apsaugos buseng v
Gauti naujinimo bliseng v
Nustatyti konfiglracija

Pradéti aktyvinima

Pradéti nuskaitymag

N N N N N N N 8N SN

Pradéti naujinima

Jgaliojimo bidas — nustatykite RMM jgaliojimo blda. Jei norite naudoti jgaliojima, iSskleidziamajame meniu
pasirinkite Programos kelias, kitu atveju pasirinkite Joks.

A RMM visada turéty naudoti jgaliojima, kad kenkéjiskos programos neisjungty arba neapeity ,,ESET
Endpoint” apsaugos.

Programy keliai — konkreti programa, kuriai leidZiama vykdyti RMM. Jei kaip jgaliojimo biidg pasirinkote
Programos kelias, spustelékite Redaguoti ir pereikite j konfiglracijos langg Leistini RMM programy keliai.

Leistini RMM programos keliai ?

ChWindows\System32\bootcfg.exe

Prideéti — sukurkite nauja leisting RMM programos kelia. Jveskite kelig arba spustelékite mygtukg ..., kad
pasirinktuméte vykdomajj faila.

Redaguoti — pakeiskite esamga programos kelig. Parinktj Redaguoti naudokite, jei vykdomojo failo vieta buvo
perkelta j kitg aplanka.

Naikinti — panaikinkite esama leisting kelia.
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Numatytajame ESET Endpoint Security diegime yra failas ,,ermm.exe”, esantis ,Endpoint” programos kataloge
(numatytasis kelias C:\Program Files\ESET\ESET Security). ,ermm.exe” keiciasi duomenimis su RMM papildiniu,
kuris palaiko rysj su RMM agentu, susietu su RMM serveriu.

o ermm.exe” —komandos eilutés priemoné, kurig suklré ESET ir kuri leidZia tvarkyti ,,Endpoint” produktus
bei rysj su visais RMM papildiniais.

e RMM papildinys yra tre¢iosios 3alies programa, veikianti vietoje, ,Endpoint Windows* sistemoje. Sis
papildinys yra skirtas rysiui su konkrec¢iu RMM agentu (pvz., tik ,Kaseya”) ir ,ermm.exe” palaikykite.

¢ RMM agentas yra treciosios Salies programa (pvz., ,Kaseya“), veikianti vietoje, ,,Endpoint Windows"
sistemoje. Agentas palaiko rysj su RMM papildiniu ir RMM serveriu.

Kaip blokuoti konkreciy faily tipy atsisiuntima is
interneto

Jei nenorite leisti i$ interneto atsisiysti konkreciy tipy faily (pvz., ,,exe”, ,pdf” ar ,,zip“), naudokite URL adresy
valdymo funkcijg su pakaitos simboliy kombinacija. Paspauskite klavisa ,,F5“, kad atidarytuméte iSpléstinius
nustatymus. Spustelékite ,Web and Email“ (saitynas ir el. pastas) > ,,Web access protection” (prieigos prie
saityno apsauga) ir iSpléskite ,,URL Address Management” (URL adresy valdymas). Spustelékite ,Edit” (redaguoti)
Salia adresy saraso.

Adresy saraso lange pasirinkite , List of blocked addresses” (uzblokuoty adresy sgrasas) ir spustelékite ,Edit”
(redaguoti) arba spustelékite ,,Add“ (pridéti), jei norite sukurti naujg sarasgy. Atsivers naujas langas. Jei kuriate
naujg sarasg, isskleidziamajame meniu ,,Address list type” (adresy sgraso tipas) pasirinkite ,,Blocked”
(uzblokuota) ir pavadinkite sgrasa. Jeigu norite gauti pranesima, kai pasiekiamas failo tipas iS esamo sagraso,
jjunkite ,Notify“ (pranesti) pastumdami slankiklio juosta. ISskleidZiamajame meniu pasirinkite ,Logging severity”
(registravimo svarba). Nuotolinis administratorius gali rinkti jrasus su jspéjimy daugiazodiSkumu.
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Redaguoti sarada ?

b
Uzblokuoty adresu sarasas
Sarasas aktywus
Pranesti, kai prafoma X
Registravimo pavejingumas Informacija v

Adresy sgrasas

Spustelékite ,Add” (pridéti), jei norite jvesti kauke, nurodandig faily tipus, kuriy atsisiuntimg norite blokuoti.
Jveskite visg URL, jei norite blokuoti konkretaus failo atsisiuntimg i$ konkrecios svetainés, pavyzdziui,
http://example.com/file.exe. Galite naudoti pakaitos simbolius, norédami paslépti faily grupe. Klaustukas (?)
reisSkia vieng kintamajj simbolj, o ZvaigZzduteé (*) reiskia kintamajg eilute i$ nulio ar daugiau simboliy.
Pavyzdziui,kauké , */*.zip" blokuoja visus ,,zip” formato suglaudintus failus, kuriuos ketinama atsisiysti.

Turékite omenyje, kad galite blokuoti tik konkreciy faily tipy atsisiuntimg naudojant $j blda, kai faily plétiniai yra
failo URL dalis. Jei Ziniatinklio puslapis naudoja faily atsisiuntimo URL, pvz.,

www.example.com/download.php ?fileid=42, visi $ioje nuorodoje esantys failai bty atsisiysti, net jei kuris nors
plétinys yra blokuojamas.

Kaip sumazinti ESET Endpoint Security naudotojo s3saja

Kai valdoma nuotoliniu bidu, galite taikyti iS anksto nustatytg ,Matomumo” politika.

PrieSingu atveju, atlikite veiksmus rankiniu bidu:

1. Paspauskite F5, norédami atidaryti iSpléstinius nustatymus ir iSskleiskite Naudotojo sgsaja > Naudotojo
s3sajos elementai.
2. Paleidimo reZimas nustatykite ties norima reikSme. Daugiau informacijos paleidimo reZimus.

3. ISjunkite Rodyti prisistatymo langg paleidzZiant ir Naudoti garso signala.
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Konfiguruokite Pranesimai.

Konfiglruokite Programa busenos.
Konfiglruokite Patvirtinimo praneSimai.
Konfiglruokite Jspéjimai ir pranesSimy langai.

No v s

Kaip isspresti klaidg ,,Secure Browser could not be
redirected to the requested web page” (saugios
narSyklés nepavyko nukreipti j pageidaujama tinklalapj)

Norédami iSspresti Sig klaidg, vadovaukités tolesnémis instrukcijomis:

Atlike kiekvieng veiksmg patikrinkite, ar veikia saugi narsyklé
Jei narSyklés langas vis dar neveikia, atlikite kitg veiksma, kol jis pradés veikti.

1. Paleiskite kompiuterj is naujo.
2. Jsitikinkite, kad naudojate naujausia operacinés sistemos Windows ir savo ESET Windows verslo produkto
versijg: Patikrinkite, ar naudojama naujausig ESET verslui skirty produkty versija.

ENDPOINT SECURITY -

|rankiai

Zurnalo failai Vykdomi procesai
= Informacija apie visus svarbius programaos ESET LiveGrid ® pateikiama reputacijos

ivykius informacija
—] Saugumo ataskaita Stebeti veikla
= SuzZinokite, kaip ESET jus apsaugo Failu sistema ir tinklo veikla
IRANKIAI ) . ) o
B Tinklo ryia E @ Saugi nariykle
OE ﬂ Uzmegzty rysiy apivalga Apsaugo josy jautrius duomenis, kai nariote
(Z) ZINTNAS IR PALAIKYMAS internete

.ESET SysInspector” Planuokle
Irankis, skirtas i¥samiai informacijai apie Twarkyti ir planuoti uZduotis

sistema rinkti

# ESET SysRescue Live”

Kenkimo programinés jrangos valymo

priemoné

Meaginio pateikimas siekiant atlikti Karantinas

analize Saugiai laikemi uzkrésti failai

Siusti faila | ESET tyrimo laboratorija

3. Gali bati, kad kilo konfliktas su treciosios Salies apsaugine programine jranga arba uzkarda.
Rekomenduojame patikrinti ir pasalinti Sig treciosios Salies programine jrangg programy diegimo/3alinimo
lange. Spustelékite Jrankiai > Saugi narSyklé. Atidarytame saugios narsyklés lange atlikite kitg veiksma.

4. ISjunkite visus treciyjy Saliy narsykliy plétinius.

5. ISvalykite narSyklés podeélj. Kaip isvalyti ,Firefox” podélj arba kaip isvalyti ,,Google Chrome” podélj mano
narsykléje?

6. Jsitikinkite, kad jasy numatytoji narSyklé néra isskirta dalyje ISpléstinis nustatymas > Saitynas ir el. pastas >
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Protokoly filtravimas > Nejtrauktos programos.

7. lJei ankstesniais veiksmais neatnaujinote ESET produkto, iSdiekite ir iS naujo jdiekite savo ESET produkta. Kai
kompiuteris bus paleistas i$ naujo, isSjunkite saugig narsykle ir dar kartg paleiskite kompiuterj i$ naujo. Vél
jjunkite saugig narsykle ir pabandykite paleisti saugios narsyklés langa.

Saugi narSyklé — tai papildomas apsaugos lygis, skirtas finansiniams duomenims apsaugoti, kai atliekate operacijas
internetu.

DazZniausiai saugi narSyklé paleidZziama naudojant numatytajg narSykle, kai apsilankote Zinomoje bankininkystés
svetainéje. Norédami tiesiogiai pasiekti apsaugota narsykle spustelékite Jrankiai ESET Endpoint Security ir tada

spustelékite U Saugi narsyklé.

Norédami gauti daugiau informacijos apie saugios narsyklés funkcijas, perskaitykite toliau nurodytus ESET Ziniy
bazés straipsnius angly ir kai kuriomis kitomis kalbomis:

Kaip naudotis ESET saugia narsykle?

Jiunkite arba iSjunkite ESET Banko mokéjimy apsauga konkreciai svetainei

Banko mokeéjimy apsaugos pristabdymas arba iSjungimas ESET ,Windows"” namy produktams
ESET banko mokéjimy apsauga — daZzniausios klaidos

ESET terminy Zodynas | Banko mokéjimy apsauga

Jeigu vis tiek negalite iSspresti problemos, kreipkités j ESET techninés pagalbos tarnyba.

Galutinio vartotojo licencijos sutartis

Galioja nuo 2021 m. spalio 19 d.

SVARBU. pries atsisiysdami, diegdami, kopijuodami ar naudodami $j produktg, atidZiai perskaitykite produkto
taikymo salygas. ATSISIYSDAMI, DIEGDAMI, KOPIJUODAMI AR NAUDODAMI SIA PROGRAMINE JRANGA JUS
ISREISKIATE SAVO SUTIKIMA SU SIOMIS SALYGOMIS IR PRIPAZJSTATE PRIVATUMO POLITIKA.

Galutinio vartotojo licencijos sutartj

Pagal Sig Galutinio naudotojo licencijos sutartj (toliau — Sutartis), sudarytg tarp ,,ESET, spol. s r. 0.“, kurios buveiné
yra registruota adresu Einsteinova 24, 85101 Bratislava, Slovak Republic, ir kuri yra jtraukta j Bratislavos

| apygardos teismo administruojama Jmoniy registra (skyrius SRO, jraso Nr. 3586/B), registracijos Nr. 31333532,
(toliau — ESET arba Teikéjas) ir jusy, fizinio ar juridinio asmens (toliau — JUs ar Galutinis naudotojas), turite teise
naudotis Programine jranga, nurodyta Sutarties 1 straipsnyje. Sutarties 1 straipsnyje nurodyta Programiné jranga
gali bti saugoma duomeny laikmenoje, siunc¢iama el. pastu, atsisiunéiama is interneto, atsisiunciama is Teikéjo
serveriy ar jsigyjama is kity Saltiniy, kaip tai apibrézta toliau nurodytomis sglygomis.

TAI GALUTINIO VARTOTOJO, O NE PARDAVIMO SUTARTIS. Programinés jrangos kopija ir fiziné laikmena i3 jsigyto
paketo, taip pat visos kitos kopijos, kurias Galutiniam vartotojui yra leista pasigaminti pagal Sutartj, toliau lieka
pas Tiekéja.

Diegdami, kopijuodami ar naudodami Programine jrangg spusteléje ,Sutinku®, patvirtinsite, kad sutinkate su
Sutarties sglygomis ir Privatumo politika. Jei yra Sutarties ir (arba) Privatumo politikos sglygy, su kuriomis Jis
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nesutinkate, nedelsdami spustelékite parinktj ,,Nesutinku”, atSaukite diegima ar siuntimg arba Programine jranga,
diegimo laikmeng, susijusius dokumentus ir pirkimo kvitg sunaikinkite arba grazinkite ESET ar prekybos jmonei, i$
kurios jsigijote Programine jranga.

JUS SUTINKATE, KAD NAUDODAMI PROGRAMINE |JRANGA PRIPAZ|STATE, KAD PERSKAITETE SIA SUTART], SU JA
SUSIPAZINOTE IR SUTINKATE VYKDYTI JOJE ISDESTYTAS SALYGAS.

1. Programiné jranga. Sioje Sutartyje vartojama savoka ,Programiné jranga“ reidkia: (i) pagal $ig Sutartj tiekiama
kompiuterio programa ir visi jos komponentai; (ii) visg disky, CD-ROM, DVD disky, el. laisky ir kity priedy turinj ar
kitg laikmeng, su kuria gavote Sig Sutartj, jskaitant Programinés jrangos objektinj kodg, gautg duomeny
laikmenoje, el. pastu ar atsisiunciant internetu; (iii) visg susijusig aisSkinamajg rasytine medZiagg ir visg kitg galima
dokumentacijg, susijusig su Programine jranga, bei visus Programinés jrangos aprasymus, techninius duomenis,
Programinés jrangos ypatybiy ar veikimo aprasymus, visus veikimo aplinkos, kurioje Programiné jranga yra
naudojama, aprasymus, Programinés jrangos naudojimo ar diegimo instrukcijas arba visus Programinés jrangos
naudojimo bido aprasymus (,,Dokumentacija“); (iv) Programinés jrangos kopijas, galimy Programinés jrangos
klaidy pataisas, Programinés jrangos priedus, Programinés jrangos plétinius, modifikuotas Programinés jrangos
versijas ir Programinés jrangos komponenty naujinius (jei tokiy yra), kuriais naudotis jums teise suteikia Teikéjas
pagal Sios Sutarties 3 straipsnj. Programiné jranga bus pateikiama isskirtinai tik vykdomo objektinio kodo forma.

2. Diegimas, kompiuteris ir licencijos raktas. Programine jranga, gautg duomeny laikmenoje, atsiystg el. pastu,
atsisiystg internetu, atsisiysta i Teikéjo serveriy ar gauta is kito Saltinio, reikia jdiegti. Programine jrangg turite
jdiegti tinkamai sukonfigiiruotame kompiuteryje, kuris atitinka dokumentacijoje nurodytus reikalavimus. Diegimo
bldas aprasomas Dokumentacijoje. Kompiuteryje, kuriame ketinate diegti Programine jrangg, negali bati jdiegta
kompiuteriy programy ar aparatinés jrangos, kuri galéty neigiamai paveikti Programine jrangg. Kompiuteris apima
aparatine jrangg, jskaitant (bet neapsiribojant) asmeninius kompiuterius, nesSiojamuosius kompiuterius,
kompiuterizuotas darbo vietas, delninius kompiuterius, iSmaniuosius telefonus, delninukus ir kitus elektroninius
jrenginius, kuriems programiné jranga kuriama, kuriuose ji diegiama arba naudojama. Licencijos raktas yra unikali
simboliy, raidziy arba specialiyjy Zenkly seka, suteikta Galutiniam naudotojui, kad $is galéty teisétai naudotis
Programine jranga, jos konkrecia versija arba pratesti Licencijos laikotarpj pagal Sutarties salygas.

3. Licencija. Jei sutikote su Sios Sutarties sglygomis ir laikotés visy ¢ia nustatyty sglygy, Teikéjas suteikia Jums Sias
teises (,Licencijg”):

a) Diegimas ir naudojimas. Jums suteikiama neisskirtiné, neperduodama teisé jdiegti Programine jranga
kompiuterio standziajame diske ar kitoje nuolatinéje laikmenoje, skirtoje Programinés jrangos duomenims
saugoti, jai diegti ir saugoti kompiuterinés sistemos atmintyje, ir Programine jrangg realizuoti, saugoti bei atkurti.

b) Susitarimas dél licencijy skaiciaus. Teisé naudoti Programine jrangg yra susieta su Galutiniy vartotojy
skaiciumi. Vienas Galutinis vartotojas reiskia, kad: i) Programiné jranga yra jdiegta vienoje kompiuterinéje
sistemoje arba ii) jei licencijos apimtis yra susieta su pasto dézuciy skaic¢iumi, tuomet vienas Galutinis vartotojas
reiSkia kompiuterio naudotojg, kuris gauna el. pastg per Pasto naudojimo programa (,,PNP“). Jei PNP priima el.
laiska ir jj automatiskai paskirsto keliems naudotojams, Galutiniy vartotojy skaicius bus nustatomas pagal faktinj
naudotojy, kuriems el. laiSkai yra paskirstomi, skaiciy. Jei pasto serveris atlieka pasto apsaugos (varty) funkcija,
Galutiniy vartotojy skaicius sutaps su pasto serverio naudotojy, kuriems teikiama pasto apsaugos funkcija,
skaic¢iumi. Jei vienam naudotojui nukreipiamas nenurodytas el. pasto adresy skaicius ir jis juos priima (pvz.,
naudojant alternatyviuosius vardus), o programa automatiskai nepaskirsto el. laisky didesniam naudotojy skaiciui,
vienam kompiuteriui yra privaloma viena licencija. DraudZiama naudoti tg pacia Licencijg vienu metu daugiau nei
viename kompiuteryje. Galutinis naudotojas turi teise jvesti Programinés jrangos Licencijos raktg ir naudotis
Programine jranga tiek, kiek Galutinis naudotojas turi teise tai daryti, atsizvelgiant j apribojimus, atsirandancius
deél Teikéjo suteikty licencijy skaiciaus. Licencijos raktas laikomas konfidencialiu ir JUs negalite bendrinti licencijos
su treciosiomis Salimis arba leisti treCiosioms Salimis naudoti licencijos rakta, jei to neleidZia Si Sutartis arba
Teikéjas. Jei Licencijos raktas pazeistas, nedelsdami informuokite Teikéja.
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c) ,Home Edition“ / ,,Business Edition“ (namams / jmonéms skirta versija). Programinés jrangos ,,Home Edition”
versija skirta naudoti tik privacioje ir (arba) nekomercinéje aplinkoje namy ar Seimos reikméms. Programinés
jrangos ,Business Edition” versijg privaloma jsigyti, jei Programiné jranga bus naudojama komercinéje aplinkoje,
pasto serveriuose, pasto perdavimo serveryje, pasto apsaugos serveryje ar interneto tinkly sietuve.

d) Licencijos galiojimo laikas. Teisé naudoti Programine jrangg yra suteikiama ribotg laika.

e) OEM programiné jranga. O)G programiné jranga gali bGti naudojama tik Kompiuteryje, su kuriuo jg jsigijote. Jos
negalima perkelti j kitg kompiuter;j.

f) NESKIRTA PERPARDUOTI BANDOMOII programinés jrangos versija. Programiné jranga, KURI YRA NESKIRTA
PERPARDUOTI ar BANDOMOII, néra apmokestinama ir turi bti naudojama tik Programinés jrangos funkcijoms
pademonstruoti ar iSbandyti.

g) Licencijos nutraukimas. Licencija automatiSkai nutraukiama pasibaigus jos galiojimo laikui. Jei JUs nesilaikysite
Sutarties nuostaty, Tiekéjas turés teise atsisakyti Sutarties ir pasinaudoti visomis teisémis ar teisinémis
priemonémis, kurios Tiekéjui prieinamos tokiais atvejais. Licencijos atSaukimo atveju privalote nedelsdami savo
sgskaita Programine jrangg ir visas jos atsargines kopijas istrinti, sunaikinti arba grazinti ESET arba prekybos
jmonei, i$ kurios Programine jrangg jsigijote. Nutraukus licencijg, Tiekéjas taip pat turi teise atSaukti galutinio
vartotojo teise naudotis Programinés jrangos funkcijomis, kurioms reikalingas prisijungimas prie Tiekéjo serveriy
ar treciyjy Saliy serveriy.

4. Funkcijos, kurios renka duomenis ir kurioms reikalingas interneto rysys. Kad tinkamai veikty, programinei
jrangai reikalingas interneto rysys ir ji turi reguliariai uzmegzti rysj su Teikéjo serveriais arba treciyjy Saliy
serveriais ir taikomu duomeny rinkimu, kaip tai numatoma Privatumo politikoje. Interneto rysys ir atitinkamas
duomeny rinkimas batinas toliau nurodomoms programinés jrangos funkcijoms.

a) Programinés jrangos naujinimai. Tiekéjas turi teise kartais iSleisti Programinés jrangos naujinimus (toliau —
Naujinimai), taciau jy teikti neprivalo. Si funkcija jjungiama standartiniuose Programinés jrangos nustatymuose,
todél, jei Galutinis naudotojas automatinio Naujinimy diegimo funkcijos neiSjungé, Naujinimai yra jdiegiami
automatiskai. Teikiant Naujinimus reikalingas Licencijy autentisSkumo patvirtinimas, jskaitant informacija apie
Kompiuterj ir (arba) platforma, kurioje jdiegta Programiné jranga, kaip nurodyta Privatumo politikoje.

Bet kokiy Naujinimy teikimui gali bati taikoma gyvavimo ciklo pabaigos politika (toliau — EOL politika), kurig galima
rasti https://go.eset.com/eol business. Jokie Naujinimai nebus teikiami po to, kai Programiné jranga ar bet kuri
jos funkcija pasieks gyvavimo ciklo pabaigos datg, kaip apibrézta EOL politikoje.

b) Jsiskverbciy ir informacijos peradresavimas Teikéjui. Programinéje jrangoje jdiegta funkcijy, kurios renka
kompiuteriniy virusy, kity kompiuteriniy kenkimo programuy bei jtartiny, probleminiy, galimy nepageidaujamy ar
galimy nesaugiy objekty (faily, URL, IP pakety ir eterneto kadry) pavyzdzius (,Jsiskverbtimis®) ir siuncia juos
Teikéjui kartu su (neapsiribojant vien tik tuo) informacija apie diegimo procesg, kompiuterj ir (arba) platformg,
kurioje Programiné jranga jdiegta, ir informacija apie Programinés jrangos operacijas bei funkcijas (,,Informacija“).
Informacijoje ir Jsiskverbtyse gali bati duomeny (jskaitant atsitiktinai ar netycia gautus asmeninius duomenis) apie
Galutinj naudotoja ar kitus kompiuterio, kuriame jdiegta Programiné jranga, naudotojus, taip pat — faily, kuriuos
paveikia Jsiskverbtys su susijusiais metaduomenimis.

Informacija ir Jsiskverbtis gali rinkti Sios Programinés jrangos funkcijos:

i. ,LiveGrid“ reputacijos sistemos funkcija renka ir Teikéjui siuncia vienpusius informacijos rinkinius, susijusius su
Jsiskverbtimis. Si funkcija jjungiama Programineés jrangos standartinése nuostatose.

ii. ,LiveGrid“ grjztamojo rysio sistemos funkcija apima Infiltravimy su susijusiais metaduomenimis ir Informacijos
rinkima ir siuntima Teikéjui. Galutinis vartotojas Sig funkcija gali jjungti programinés jrangos diegimo metu.
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Teikéjas gauta informacija ir infiltravimus gali naudoti tik analizei ir atliekant infiltravimy tyrimus, tobulinant
programine jrangg ir licencijy autentiSkumo patvirtinima ir privalo imtis atitinkamy priemoniy, kad bty
uztikrintas gauty infiltravimy ir informacijos saugumas. Suaktyvinus Sig programinés jrangos funkcija, Teikéjas gali
rinkti ir apdoroti infiltravimus ir informacija taip, kaip tai nurodoma Privatumo politikoje ir vadovaujantis
galiojanéiais jstatymais. Sias funkcijas galima igjungti bet kuriuo metu.

Jgyvendinant Sig Sutartj, batina rinkti, apdoroti ir saugoti duomenis, kurie jgalina Teikéjg identifikuoti jus
vadovaujantis Privatumo politika. JUs sutinkate, kad Teikéjas, norédamas patikrinti, ar Jis naudojate Programine
jranga pagal Sutarties sglygas, naudoty savo priemones. Jus pateikiate sutikimg, kad rysSio tarp Programinés
jrangos ir Teikéjo kompiuteriy sistemy ar jo verslo partneriy kompiuteriy sistemy metu bity vykdomas duomeny
perdavimas, kurio tikslas yra uztikrinti Programinés jrangos funkcionalumg ir leidima jg naudoti bei Teikéjo teisiy

apsauga.

Sudarius Sutartj Teikéjas ar bet kuris jo verslo partneris, kaip Teikéjo platinimo ir palaikymo tinklo dalis, sgskaity
pateikimo tikslu, vykdydamas Sig Sutartj ir perduodamas pranesSimus j jisy kompiuterj, turi teise perduoti,
apdoroti ir saugoti pagrindinius Jus identifikuojanc¢ius duomenis.

Duomenys apie privatumg, asmeniniy duomeny apsaugg ir jusy teises pateikiami Privatumo politikoje, kurig
rasite Teikéjo svetainéje ir galésite pasiekti diegimo proceso metu. Taip pat galite j3 rasti Programinés jrangos
Zinyno skyriuje.

5. Galutinio vartotojo teisiy jgyvendinimas. Galutinio vartotojo teises galite jgyvendinti asmeniskai arba per savo
darbuotojus. JUs turite teise Programine jrangg naudoti tik tam, kad apsaugotumeéte savo veiklg ir apsaugotumeéte
kompiuterines sistemas, kurioms Licencija yra taikoma.

6. Teisiy apribojimai. Neturite teisés kopijuoti, platinti, iSimti Programinés jrangos sudedamasias dalis ar gaminti
iS jos iSvestinius produktus. Naudodami Programine jrangg privalote laikytis Siy apribojimy.

a) Nuolatinéje atminties laikmenoje galite pasigaminti vieng Programinés jrangos kopijg kaip archyvine atsargine
kopijg su salyga, kad jasy archyviné atsarginé kopija nebus jdiegta ir naudojama kitame kompiuteryje. Visos kitos
JUsy pagamintos Programinés jrangos kopijos bus laikomos Sutarties pazeidimu.

b) DraudZiama naudoti, keisti, versti ar atgaminti Programine jrangg, perleisti teises naudoti Programine jrangg ar
Programinés jrangos kopijas kokiu nors Sutartyje nenurodytu badu.

¢) DraudZiama parduoti, sublicencijuoti, nuomoti ar nuomotis, skolintis Programine jrangg arba naudoti
Programine jrangg norint teikti komercines paslaugas.

d) DraudzZiama keisti duomenis, perdaryti ar iSardyti Programine jrangg ar kitais blidais bandyti nustatyti pradinj
Programinés jrangos koda, iSskyrus atvejus, kai $j apribojimg aiSkiai draudzia jstatymas.

e) Sutinkate Programine jrangg naudoti tik tokiu budu, kuris nepriestarauja jstatymams, galiojantiems
jurisdikcijoje, kurioje naudojate Programine jrangg, jskaitant galiojancius apribojimus dél autoriy teisiy ir kitas
intelektinés nuosavybés teises, bet tuo nepasiribojant.

f) Sutinkate, kad Programine jranga ir jos funkcijomis naudosités tik taip, kad neribotumeéte kity galutiniy
vartotojy prieigos prie Siy paslaugy. Tiekéjas pasilieka teise apriboti atskiriems galutiniams vartotojams teikiamy
paslaugy apimtj, kad paslaugomis galéty naudotis kuo didesnis galutiniy vartotojy skaicius. Apribojus paslaugy
apimtj taip pat visiSkai panaikinama galimybé naudotis bet kuriomis Programinés jrangos ir Duomeny trynimo
funkcijomis bei su kuria nors i$ Programinés jrangos funkcijy susijusia informacija, kuri saugoma Tiekéjo ar treciyjy
Saliy serveriuose.

g) JUs sutinkate neatlikti jokiy veiksmy naudodamiesi licencijos raktu, kurie priestarauty Sios Sutarties sglygoms
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arba suteikty Licencijos raktg asmeniui, kuris neturi teisés naudotis programine jranga, pvz., naudotos arba
nenaudotos Licencijos rakto perdavimas bet kokia forma, taip pat neteisétas atkdrimas, dubliuoty arba
sugeneruoty licencijos rakty platinimas, arba programinés jrangos naudojimas pritaikius ne is Teikéjo gautg
licencijos rakta.

7. Autoriy teisés. Programiné jranga ir visos teisés be apribojimy, jskaitant nuosavybés teises ir intelektinés
nuosavybeés teises, priklauso ESET ir (arba) jos licencijy iSdavéjams. Jas gina tarptautiniy susitarimy nuostatos ir
visi kiti Salies, kurioje Programiné jranga yra naudojama, galiojantys nacionaliniai jstatymai. Programinés jrangos
struktdra, organizacija ir kodas yra vertingos prekybos paslaptys ir konfidenciali ESET ir (arba) jos licencijos
iSdavéjy informacija. DraudZiama daryti Programinés jrangos kopijas, iSskyrus 6 straipsnio a dalyje numatytus
atvejus. Visoms kopijoms, kurias JUs galite pasidaryti remdamasis Sia Sutartimi, galioja tos pacios autoriy teisés ir
kiti nuosavybés reikalavimai, nurodyti ant Programinés jrangos. Jei JUs paZeisdami Sutartj pakeisite duomenis,
perdarysite ar iSardysite Programine jrangg ar kitais budais pabandysite nustatyti pradinj Programinés jrangos
koda, sutinkate tokiu budu gautg informacijg automatiskai ir neatSaukiamai perduoti vien tik Tiekéjo nuosavybén
nuo to momento, kai tokia informacija atsiranda, nepaisant Tiekéjo teisiy, susijusiy su Sutarties pazeidimu.

8. Teisiy iSlaikymas. Teikéjas islaiko visas teises j Programine jranga, iSskyrus pagal Sutarties sglygas Jums kaip
Programinés jrangos Galutiniam vartotojui aiskiai suteiktas teises.

9. Versijos keliomis kalbomis, sudvejintos laikmenos su programine jranga, keli kopijy egzemplioriai. Tuo atveju,
kai Programiné jranga palaiko kelias platformas ar kalbas arba jei Jus gavote kelis Programinés jrangos kopijos
egzempliorius, kompiuteriniy sistemy, kuriose turite teise naudoti Programine jrangg ir Jusy jsigytas versijas,
skaicius priklauso nuo jsigyty Licencijy skaiciaus. DraudZiama Jlsy nenaudojamas Programinés jrangos versijas ar
kopijas parduoti, nuomoti, sublicencijuoti, skolinti ar perduoti.

10. Sutarties jsigaliojimas ir nutraukimas. Sutartis jsigalioja nuo tos dienos, kai sutinkate su Sutarties sglygomis.
Sutartj bet kada galite nutraukti visam laikui savo sgskaita pasalindami, sunaikindami ar grgZindami Programine
jrangg, visas atsargines kopijas ir susijusig medZiagg, pateikty Tiekéjo ar jo verslo partneriy. Jlsy teisei naudotis
Programine jranga ir bet kuria jos funkcija gali bati taikoma EOL politika. JUsy teisé naudotis Programine jranga
pasibaigs po to, kai Programiné jranga ar bet kuri jos funkcija pasieks gyvavimo ciklo pabaigos datg, kaip apibrézta
EOL politikoje. Nepriklausomai nuo Sutarties nutraukimo bido, 7, 8, 11, 13, 19 ir 21 straipsniy nuostatos toliau
galioja neribotg laika.

11. GALUTINIO VARTOTOJO PAREISKIMAI. BUDAMAS GALUTINIU VARTOTOJU JUS PATVIRTINATE, KAD
PROGRAMINE JRANGA YRA , PATEIKTA TOKIA, KOKIA YRA“, BE JOKIOS GARANTIJOS, TIKSLIAI APIBREZTOS ARBA
NUMANOMOS, PAGAL GALIOJANCIUS JSTATYMUS. NEI TIEKEJAS, JO LICENCIJOS ISDAVEJAI AR ANTRINES
BENDROVES, NEI AUTORIU TEISIY SAVININKAI NEPATEIKIA JOKIY PASTABY AR NESUTEIKIA GARANTIY, TIKSLIAI
APIBREZTY ARBA NUMANOMU, JSKAITANT GARANTIJAS DEL PERKAMUMO AR TINKAMUMO TAM TIKRAM TIKSLUI
ARBA, KAD PROGRAMINE JRANGA NEPAZEIS JOKIY TRECIYJY ASMENY PATENTY, AUTORIY TEISIY, PREKIY
ZENKLY AR KITY TEISIY, BET TUO NEAPSIRIBOJANT. NEI TIEKEJAS, NEI JOKIA KITA SALIS NESUTEIKIA GARANTIJOS,
KAD PROGRAMINES JRANGOS FUNKCIJOS ATITIKS VARTOTOJO REIKALAVIMUS ARBA, KAD PROGRAMINE JRANGA
VEIKS NEPERTRAUKIAMAI, AR BE JOKIY KLAIDY. PASIRINKDAMI PROGRAMINE JRANGA PRISIIMATE VISA
ATSAKOMYBE IR RIZIKA, TAIP PAT ATSAKOMYBE DEL PROGRAMINES JRANGOS JDIEGIMO, NAUDOJIMO IR
REZULTATY, PASIEKTY NAUDOJANT PROGRAMINE JRANGA,.

12. Kity jsipareigojimy néra. Sutartis nenumato kity Teikéjo ir jo licencijy iSdavéjy jsipareigojimy, iSskyrus Siame
dokumente konkreciai numatytus jsipareigojimus.

13. ATSAKOMYBES APRIBOJIMAS. ATSIZVELGDAMAS ] GALIOJANCIUS JSTATYMUS, GAMINTOJAS, JO
DARBUOTOJAI AR LICENCIJY ISDAVEJAI JOKIU ATVEJU NERA ATSAKINGI DEL PRARASTO PELNO, PAJAMU,
PARDAVIMO, DUOMENY AR PIRKIMO KAINY, TURTO NUOSTOLIY, ASMENINIY SUSIZEIDIMY, VERSLO TRUKDZIUY,
VERSLO INFORMACIJOS NUTEKEJIMO AR DEL JOKIY SPECIALIY, TIESIOGINIY, NETIESIOGINIY, ATSITIKTINIY,
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EKONOMINIY, DRAUDIMO, TEISMO PRITEISTY, YPATING NUOSTOLIY, KAIP NORS KILUSIY AR KYLANCIY DEL
SUTARTIES, CIVILINES TEISES PAZEIDIMY, NEAPDAIRUMO AR KITY ATSAKOMYBES ATVEJY, KYLANCIY DEL
PROGRAMINES JRANGOS JDIEGIMO, NAUDOJIMO AR NEGALEJIMO NAUDOTIS JA, NET JEI GAMINTOJUI YRA
ZINOMA GALIMYBE PATIRTI TOKIA ZALA. KADANGI KAl KURIOSE SALYSE IR JURISDIKCIJOSE DRAUDZIAMA ISSKIRTI
TAM TIKRA ATSAKOMYBE, TACIAU LEIDZIAMAS ATSAKOMYBES APRIBOJIMAS, TEIKEJO, JO DARBUOTOIY,
LICENCHY ISDAVEJY AR ANTRINIY JMONI| ATSAKOMYBE APSIRIBOJA MOKESCIO UZ LICENCIJA SUMA.

14. Sios Sutarties nuostatos neapriboja bet kuriai $aliai, veikianciai kaip vartotojui, jstatymais suteikty teisiy, jei jos
priestarauja Cia pateiktoms.

15. Techniné pagalba. ESET ar ESET jgaliotosios treciosios Salys technine pagalba teikia savo nuoziira,
nesuteikdamos jokiy garantijy ar pareiskimy. Jokie techniné pagalba nebus teikiama po to, kai Programiné jranga
ar bet kuri jos funkcija pasieks gyvavimo ciklo pabaigos datg, kaip apibrézta EOL politikoje. Pries suteikiant
technine pagalbg Galutinis vartotojas privalo pasigaminti turimy duomeny, programinés jrangos ir programy
atsargines kopijas. ESET ir (arba) ESET jgaliotosios Salys neprisiima atsakomybés uzZ Zalg ar prarastus duomenis,
turtg, programine jrangg ar aparatine jranga, ar dél techninés pagalbos prarastg pelng. ESET ir (arba) ESET
jgaliotosios Salys pasilieka teise nuspresti, ar problemos pasalinimui gali biti teikiama techniné pagalba. ESET
pasilieka teise savo nuozilra atsisakyti suteikti technine pagalbg, laikinai jg sustabdyti ar nutraukti. Vadovaujantis
Privatumo politika, licencijos informacija, informacija ir kiti duomenys gali biti reikalingi teikiant techninio
palaikymo pagalba.

16. Licencijos perdavimas. Programine jrangg galima perkelti i$ vienos kompiuterinés sistemos j kitg, jei tai
nepriestarauja Sutarties sglygoms. Jei tai nepriestarauja Sutarties sglygoms, tik gaves Tiekéjo sutikima Galutinis
naudotojas tureés teise visam laikui perduoti Licencijg ir visas is Sios Sutarties kylancias teises kitam Galutiniam
naudotojui, su sglyga, kad (i) pradinis Galutinis naudotojas nepasiliko Programinés jrangos kopijy; (ii) teisiy
perdavimas vykdomas tiesiogiai, t. y. pradinis Galutinis naudotojas jas perduoda naujajam Galutiniam naudotojui;
(iii) naujasis Galutinis naudotojas prisiims visas teises ir jsipareigojimus, pagal Sutartj priklausancius pradiniam
Galutiniam naudotojui; (iv) pradinis Galutinis naudotojas pateiks naujajam Galutiniam naudotojui dokumentus,
leidZiancius jsitikinti 17 straipsnyje nurodytos Programinés jrangos autentiSkumu.

17. Programinés jrangos autentiSkumo patikrinimas. Galutinis vartotojas teise naudotis Programine jranga gali
jrodyti vienu is toliau pateikiamy bady: (i) pateikdamas Teikéjo ar Teikéjo paskirtos treciosios salies iSduota
licencijos pazymeéjimg; (ii) pateikdamas rasytine licencijos sutartj, jei tokia sutartis buvo sudaryta; (iii) pateikdamas
Teikéjo siystg el. laiskg, kuriame yra licencijavimo informacijos (naudotojo vardas ir slaptazodis). Pgal Privatumo
politikg Licencijos informacija ir Galutinio vartotojo identifikavimo duomenys gali bati reikalingi patvirtinant
Programinés jrangos autentiskuma.

18. Licencijos iSdavimas valstybés jstaigoms ir JAV vyriausybei. Programiné jranga teikiama valstybés jstaigoms,
jskaitant Jungtiniy Amerikos Valstijy vyriausybe, taikant licencijavimo teises ir apribojimus, aprasytus Sioje
Sutartyje.

19. Prekybos kontrolés reikalavimy laikymasis.

a) Tiesiogiai ar netiesiogiai neeksportuosite, nereeksportuosite, neperleisite ar kitaip nesuteiksite programinés
jrangos jokiam asmeniui, nenaudosite jos jokiais bidais ir nedalyvausite jokiuose veiksmuose, dél kuriy ESET arba
jos kontroliuojanciosios bendrovés, jos patronuojamosios jmonés ir bet kurios jos kontroliuojanciosios bendrovés
patronuojamosios jmonés, taip pat jos kontroliuojanciyjy bendroviy kontroliuojami subjektai (filialai) gali pazeisti
prekybos kontrolés jstatymus arba patirti dél jy neigiamy pasekmiy, jskaitant:

i. bet kokius jstatymus, kuriais kontroliuojami, ribojami arba nustatomi licencijy iSdavimo reikalavimai prekiy,

programinés jrangos, technologijy ar paslaugy eksportui, reeksportui ar perdavimui, kuriuos iSduoda arba priima
bet kuri Jungtiniy Amerikos Valstijy, Singapiro, Jungtinés Karalystés, Europos Sgjungos ar bet kurios jos valstybés
narés vyriausybé, valstija ar reguliavimo institucija ar bet kuri salis, kurioje turi bati vykdomi jsipareigojimai pagal
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Susitarima arba kurioje ESET ar bet kuris jos filialas yra jregistruoti arba veikia, ir

ii. bet kokig ekonomine, finansine, prekybos ar kitg sankcijg, apribojimg, embargg, importo ar eksporto draudima,
draudima pervesti |éSas ar turtg arba teikti paslaugas, taip pat lygiaverte priemone, kurig nustato bet kuri
Jungtiniy Amerikos Valstijy, Singapuro, Jungtinés Karalystés, Europos Sgjungos ar bet kurios jos valstybés narés
vyriausybé, valstija ar reguliavimo institucija ar bet kuri salis, kurioje turi bati vykdomi jsipareigojimai pagal
Susitarimag arba kurioje ESET ar bet kuris jos filialas yra jregistruoti arba veikia.

(i ir ii punktuose nurodyti teisés aktai kartu vadinami Prekybos kontrolés jstatymais).

b) ESET turi teise nedelsdama sustabdyti savo jsipareigojimus pagal Sias sglygas arba nutraukti sglygy galiojima,
jei:

i. ESET nustato, kad, jos pagrjsta nuomone, naudotojas pazeidé arba gali pazeisti Susitarimo 19 straipsnio a dalj,
arba

ii. galutiniam naudotojui ir (arba) programinei jrangai taikomi prekybos kontrolés jstatymai, todél ESET nustato,
kad, jos pagrjsta nuomone, dél nuolatiniy jsipareigojimy pagal Susitarimg vykdymo ESET arba jos filialai gali
pazeisti prekybos kontrolés jstatymus arba patirti dél jy neigiamy pasekmiy.

c) Susitarime néra numatyta ir jo nuostatos neturéty bati aiSkinamos ar vertinamos taip, kad kuri nors salis bity
skatinama ar verciama imtis veiksmy arba nuo jy susilaikyti (arba sutikti imtis veiksmy arba nuo jy susilaikyti)
tokiu badu, kuris prieStarauja galiojantiems prekybos kontrolés jstatymams, uz kurj yra baudziama arba kuris yra
draudZiamas.

20. Pranesimai. Visi praneSimai turi bati siunc¢iami, o Programiné jranga ir Dokumentai grazinami adresu: ESET,
spol. sr. 0., Einsteinova 24, 85101 Bratislava, Slovak Republic, nepazeidziant ESET teisés pranesti jums apie bet
kokius Sios Sutarties, Privatumo politikos, EOL politikos ir Dokumenty pakeitimus pagal Sutarties 22 straipsnj. ESET
gali siysti jums el. laiSkus ir praneSimus programoje per jusy Programine jrangg arba paskelbti pranesimg musy
svetainéje. JUs sutinkate elektroninémis priemonémis gauti ESET teisinius pranesimus, jskaitant bet kokius
pranesimus apie Salygy, Specialiyjy salygy ar Privatumo politikos pakeitimus, bet kokj sutarties pasitlyma /
priémima ar kvietimus tvarkyti, praneSimus ar kitus teisinius pranesimus. Toks bendravimas elektroninémis
priemonémis laikomas rastisku, iSskyrus atvejus, kai pagal galiojancius jstatymus konkrediai reikalaujama kitokios
bendravimo formos.

21. Taikomi teisés aktai. Si sutartis sudaryta pagal Slovakijos Respublikos jstatymus. Galutinis vartotojas ir
Tiekéjas sutinka, kad jai netaikomi teisiy konflikto principai ir Jungtiniy Tauty konvencija dél tarptautinio prekiy
pirkimo-pardavimo sutarciy. Jus sutinkate, kad visi gincai ar pretenzijos, kylantys iS Sios Sutarties ir susije su
Tiekéju, ar visi gincai ar pretenzijos, susijusios su Programinés jrangos naudojimu, yra sprendziami Bratislavos |
apygardos teisme, ir JUs aiSkiai sutinkate su Sio teismo jurisdikcija.

22. Bendrosios nuostatos. Jei kuri nors Sutarties nuostata pasirodys negaliojanti ir negalinti bati ieSkinio
pagrindas, ji nepaveiks bendro kity Sutarties nuostaty teisétumo, o Sutartis galios toliau ir bus vykdoma remiantis
Sutartyje numatytomis salygomis. Si Sutartis sudaryta angly kalba. Jei patogumo ar kitais tikslais buvo parengtas
Sios Sutarties vertimas ir jei Sutarties kalbos versijos skiriasi, pirmenybé teikiama versijai angly kalba.

ESET pasilieka teise keisti Programine jrangg, taip pat bet kuriuo metu perzitréti Sig Sutartj, jos Priedus, Priedélius,
Privatumo politikg, EOL politikg ir Dokumentus arba jy dalj, atnaujindama atitinkama dokumentg, i) kad bty
atsizvelgta j Programinés jrangos pakeitimus arba j tai, kaip ESET vykdo veiklg, ii) dél teisiniy, reguliavimo ar
saugumo prieZascCiy arba iii) siekiant uzkirsti kelig piktnaudZiavimui ar Zalai. Apie bet kokig Sutarties perzilirg jums
bus pranesta el. pastu, praneSimu programoje ar kitomis elektroninémis priemonémis. Jei nesutinkate su
siilomais Sutarties pakeitimais, per 30 dieny nuo pranesimo apie pakeitimus gavimo galite jg nutraukti pagal

10 straipsnj. Jei per §j laikotarpj Sutarties nenutrauksite, sitilomi pakeitimai bus laikomi priimtais ir jsigalios jums
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nuo tos dienos, kai gausite pranesimg apie pakeitima.

Tai yra visa Teikéjo ir Jsy sudaryta Sutartis dél Programinés jrangos; ji panaikina visus su Programine jranga
susijusius ankstesnius teiginius, pokalbius, jsipareigojimus, praneSimus ar reklaminius teiginius.

EULAID: EULA-PRODUCT-LG; 3537.0

Privatumo politika

,ESET, spol. s ro“, kurios registruota buveiné yra Einsteinova 24, 851 01 Bratislava, Slovakijos Respublika,
uzregistruota prekybos registre, kurj administruoja Bratislava | apygardos teismas, Sro skyrius, jraso Nr. 3586/B,
jmoneés registracijos numeris: 31333532, kaip duomeny valdytojas (toliau — ,ESET“ arba ,mes”), noréty skaidriai
tvarkyti asmens duomenis ir ripintis savo klienty privatumu. Sig Privatumo politika skelbiame tam, kad
pasiektume $§j tikslg ir informuotume savo klientg (toliau — ,galutinis naudotojas” arba ,,jias”) toliau nurodytomis
temomis:

* asmens duomeny tvarkymas,
* duomeny konfidencialumas,

* duomeny subjekto teiseés.

Asmens duomeny tvarkymas

ESET paslaugos, jdiegtos misy gaminyje, yra teikiamos pagal galutinio naudotojo licencijos sutarties (toliau —
,GNLS") salygas, taciau kai kurioms i$ jy gali reikéti ypatingo démesio. Norétume suteikti jums daugiau
informacijos apie duomeny rinkimg, susijusj su musy teikiamomis paslaugomis. Mes teikiame jvairias paslaugas,
aprasytas GNLS ir produkto dokumentacijoje, pvz., naujinimo / naujovinimo paslaugg, ,,ESET LiveGrid®“, apsauga
nuo netinkamo duomeny panaudojimo, pagalbg ir t. t. Kad visos jos veikty, turime rinkti arba turéti prieigg prie
Sios informacijos:

* Naujinimo ir kitg statistikg apzvelgianti informacija, susijusi su diegimo procesu ir jisy kompiuteriu, jskaitant
platforma, kurioje jdiegtas jusy produktas, ir informacija apie misy gaminiy operacijas ir funkcijas, pvz.,
operaciné sistema, aparatdros informacija, diegimo ID, licencijy ID, IP adresas, MAC adresas, produkto
konfigiracijos nustatymai.

* Vienakrypciai maiSos Zenklai, susije su jsiskverbimu dél reputacija grindZiamos sistemos ,,ESET LiveGrid®“, kuri
didina misy apsaugos nuo kenkéjiskos programinés jrangos sprendimy efektyvuma, palygindama nuskaitytus
failus su debesyje laikomy baltojo ir juodojo sgrasy elementais.

* Jtartini pavyzdZiai ir metaduomenys i$ nevaldomo aplinkos yra reputacija grindZziamos sistemos ,,ESET
LiveGrid®“ dalis, kuri suteikia ESET galimybe nedelsiant reaguoti j misy galutiniy naudotojy poreikius ir j
naujausias grésmes. Mums batini jlsy

ojsiskverbimai, pvz., galimy virusy ir kity kenkéjisky programy pavyzdziai bei kiti jtartini, problemiski, galimai
nepageidaujami ir galimai nesaugis objektai, pvz., vykdomieji failai, el. laiSkai, kuriuos jus arba masy
produktas laiko brukalu;

oinformacija apie jrenginius vietiniame tinkle, pvz., jrenginio tipas, gamintojas, modelis ir (arba) jrenginio
pavadinimas;

oinformacija, susijusi su interneto naudojimu, pvz., IP adresas ir geografiné informacija, IP paketai, URL ir
interneto kadrai;
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ostrigCiy atminties failai ir jy informacija.

Mes nenorime rinkti jokiy kity jisy duomeny, taciau kartais to iSvengti nejmanoma. Atsitiktinai surinkti duomenys
gali bati jtraukti j pacig kenkéjiska programine jranga (surinktg be jlsy Zinios arba pritarimo) arba j jos failo
pavadinimg arba URL, todél mes nesiekiame, kad jie bity musy sistemose arba tvarkyti jy Sioje privatumo
politikoje nurodytu tikslu.

* Licencijavimo informacija, pvz., licencijos ID ir asmeniniai duomenys, pvz., vardas, pavardé, adresas, el. pasto
adresas, bitina atsikaitymui, licencijos autentiSkumo patikrai ir misy paslaugy teikimui.

* Palaikymo paslaugai teikti gali reikéti kontaktinés informacijos ir jusy palaikymo uzklausy duomeny.
Remdamiesi jusy pasirinktu susisiekimo su mumis kanalu, galime rinkti jasy el. pasto adresg, telefono numerj,
licencijos informacijg, produkto informacijg ir jusy palaikymo atvejo aprasyma. Kad bity lengviau teikti
palaikymo paslaugg, galite bati paprasyti pateikti kitg informacija.

Duomeny konfidencialumas

ESET yra jmoné, veikianti visame pasaulyje per susijusius subjektus ar partnerius, kurie priklauso misy platinimo,
paslaugy ir palaikymo tinklui. ESET tvarkoma informacija gali bti perduodama susijusiems subjektams ar
partneriams arba perduodama jy, kad bty galima vykdyti GNLS, pvz., teikti paslaugas ar palaikymg arba pateikti
sgskaitas. Remiantis jasy buvimo vieta ir paslauga, kurig pasirinkote naudoti, mums gali tekti perduoti jlsy
duomenis j Salj, dél kurios néra priimtas Europos Komisijos sprendimas dél tinkamumo. Net ir Siuo atveju
kiekvienas informacijos perdavimas yra reglamentuojamas duomeny apsaugos teisés akty ir vykdomas tik
prireikus. Standartinés sutarciy sglygos, jmonei privalomos taisyklés arba kita tinkama apsauga turi bGti taikoma
be jokiy isSimciy.

Visomis iSgalémis stengiamés nesaugoti duomeny ilgiau nei batina, teikdami paslaugas pagal GNLS. Saugojimo
laikotarpis gali bati ilgesnis nei licencijos galiojimas, vien tam, kad galétumeéte lengvai ir patogiai atnaujinti. Be to
statistiniams tikslams gali b{ti apdorojami minimizuoti ir pseudonimizuoti statistiniai ir kiti duomenys is jlsy
,ESET LiveGrid®“.

ESET jgyvendina tinkamas technines ir organizacines priemones, uztikrinancias galima rizikg atitinkantj saugumo
lygj. Stengiamés uZztikrinti apdorojimo sistemy ir paslaugy konfidencialumg, vientisuma, prieinamumg ir
atsparuma. Taciau jei duomeny saugumo pazeidimas kelia pavojy jlsy teiséms ir laisvéms, esame pasirenge
pranesti prieziGros institucijai ir duomeny subjektams. Kaip duomeny subjektas, turite teise pateikti skunda
priezilros institucijai.

Duomeny subjekto teisés

ESET taikomi Slovakijos jstatymai, ir, kadangi priklausome Europos Sgjungai, esame saistomi jos duomeny
apsaugos teisés akty. Laikantis taikytiny duomeny apsaugos jstatymy nustatyty sglygy, jus, kaip duomeny
subjektas, turite Sias teises:

* teise reikalauti ESET leisti susipaZinti su savo asmens duomenimis,

* teise j asmens duomeny iStaisyma, jei jie yra netikslis (jUs taip pat turite teise reikalauti, kad baty papildyti
neiSsamis asmens duomenys),

* teise reikalauti istrinti savo asmens duomenis,
* teise reikalauti apriboti asmens duomeny tvarkyma,

* teise nesutikti su tvarkymu,
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* teise pateikti skundg ir,

* teise j duomeny perkeliamuma.

Manome, kad visa misy tvarkoma informacija yra vertinga ir reikalinga masy teiséto intereso, t. y. paslaugy
teikimo ir produkty tiekimo musy klientams, tikslais.

Jei norétumeéte pasinaudoti savo, kaip duomeny subjekto, teise arba jei turite klausimy ar problemuy, atsiyskite
mums pranesima Siuo adresu:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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