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ESET Endpoint Security 9

Az ESET Endpoint Security 9 egy Ujszer( megoldast jelentd integralt biztonsagi programcsomag. Az ESET LiveGrid®
keres6émotor legujabb, a Tlzfal és a Levélszemétsz{iré modullal kombinalt verzidja gyorsan és megbizhatdan védi
szamitégépét. Az eredmény egy olyan intelligens rendszer, amely sziinet nélkil figyeli a szamitdgépet
veszélyeztetd tdmadasi kisérleteket és kartevé szoftvereket.

Az ESET Endpoint Security 9 teljes kord biztonsagi megoldas, mely a hosszu tavu fejlesztések eredményeként
minimalis rendszerterhelés mellett kindl maximalis védelmet. A korszer( technoldgia a mesterséges intelligencian
alapulé elemzd algoritmusok segitségével képes proaktiv mdédon kivédeni a virusok, kémprogramok, tréjaiak,
férgek, kéretlen rekldmprogramok, rootkitek és mas internetes karokozok tamaddsat anélkil, hogy a rendszer
teljesitményét visszafogna.

Az ESET Endpoint Security 9 elsGsorban kisvallalati kornyezetben m(ikédé munkaallomasokhoz késziilt.

Az ESET Endpoint Security haszndlata 6nalléan cim( szakaszban taldlhaté sugdétémakorok a konnyebb eligazodas
érdekében tobb fejezetbdl és alfejezetbdl dlinak, példaul a Letdltés, a Telepités és az Aktivalas cimi fejezetbdl.

Az ESET Endpoint Security az ESET PROTECT szoftverrel egyitt lehetévé teszi vallalati kornyezetben barmennyi
munkadllomads egyszer(i kezelését, hazirendek és szabalyok alkalmazasat, kartevdk figyelését és ligyfelek tavoli
konfigurdldsat barmely haldzati szamitégépraol.

A Gyakori kérdések cim(i fejezet a leggyakoribb kérdések és problémak kozil tekint 4t néhanyat.

Szolgaltatasok és el6nyok

Ujratervezett felhasznaléi  Ennek a verzidnak a felhasznaldi feliilete Ujra lett tervezve, és egyszeriisodott a

feliilet hasznalhatdsagi tesztek eredménye alapjan. A felhasznaldi feliilet szovegei és
értesitései alapos ellendrzésen estek at, és a fellilet mar a jobbrdl balra ird
nyelveket (példdul héber és arab) is tdmogatja. Az online sUgd az ESET Endpoint
Security termék része lett, és dinamikusan frissitett tamogatasi tartalommal all
rendelkezésre.

Virus- és Proaktiv médon felismeri az ismert és a még ismeretlen virusokat, férgeket,

kémprogramvédelem tréjaiakat, rootkiteket, és megtisztitja az érintett fajlokat. A kiterjesztett
heurisztikai észlelés korabban soha nem Iatott kartevéket észlel, igy védelmet nyujt
az ismeretlen fenyegetésekkel szemben, és még azt megel6z6en semlegesiti
azokat, hogy barmilyen kart okozhatnanak. A webhozzaférés-védelem és az
adathaldszat elleni védelem figyeli a bongész6k és a tavoli szerverek kozotti
kommunikaciét (az SSL-t is beleértve). Az e-mail védelem a POP3(S) és az IMAP(S)
protokollon keresztiil folytatott e-mailes kommunikacié felligyeletét biztositja.

Rendszeres frissitések A keresémotor (kordbbi nevén ,virusdefinicids adatbazis”) és a programmodulok
rendszeres frissitésével biztosithaté a legjobban a szamitdgép legmagasabb foku
védelme.

ESET LiveGrid® A futd folyamatok és fajlok megbizhatdsagat kozvetlenil az ESET Endpoint Security

(Felhéalapu alkalmazasbdl ellendrizheti.

megbizhatdsag)


https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=dos_attacks

Tavoli feliigyelet Az ESET PROTECT lehetdvé teszi, hogy halézati kbrnyezetben, egyetlen kdzponti
helyrél felligyeljen ESET-termékeket szamitdgépeken, szervereken és
mobilkésziilékeken. Az ESET PROTECT Webkonzol (ESET PROTECT Webkonzol)
segitségével ESET-megoldasokat telepithet, feladatokat kezelhet, biztonsagi
iranyelveket érvényesithet, felligyelheti a rendszerdllapotot, és gyorsan reagdlhat a
tavoli szamitogépeken fellépb problémakra és fertézésekre.

Halozati tAmadasok elleni  Elemzi a haldzati forgalom tartalmat, és védelmet biztosit a halézati tdmaddasokkal

védelem szemben. Minden kdrosnak szamité adatforgalmat letilt.

Webfeliigyelet (csak az A Webfeliigyelet lehet6vé teszi az esetlegesen nem kivant tartalmu weboldalak
ESET Endpoint Security letiltasat. Ezenkivil a munkaltatdk vagy a rendszergazddak tobb, mint 27 elére
esetén) definidlt webhely-kategéria és tobb, mint 140 alkategdria elérését is megtilthatjak.

A jelen verzio ujdonsagai?
Az ESET Endpoint Security 9 megjelent, és letolthetd.

Automatikus frissitések

e biztositjak, hogy mindig a legljabb termékverziét hasznalja
¢ intelligens megoldds a ESET Endpoint Securitykarbantartas minimalisra vald csokkentésére

o alapértelmezés szerint engedélyezve és a mikro-programaosszetevik frissitését haszndlja

e nem telepiti Ujra a terméket az 6sszes hatranyos kovetkezmény mellett, amilyen példaul a rendszerben
vald regisztracio torlése a folyamat soran, a konfiguracio atvitelével egyiitt

o kevesebb adat let6ltése (eltérd frissités)

e egy bardtsdgos vagy teljesen elnyomhatd emlékeztetdt kap a felhaszndlo, és kompatibilis a felligyelt
haldzatokkal

A kapcsolodé végfelhasznalai licencszerz6dés kiegészitései

¢ atelepitési folyamattdl fliggetlenil egy Uj végfelhasznaldi licencszerz6dés jelenik meg a konzolon vagy a
ESET Endpoint Security felhasznaléi fellletén talalhaté informativ elem felhasznaldsaval

o leegyszerUsiti a termék automatikus frissitésének folyamatat, és jobba teszi a felhasznaldi éiményt, mivel
tobbé nem kell elfogadnia a végfelhasznaléi licencszerz6dést minden alkalommal, amikor az ESET-terméket
egy Ujabb verzidra frissiti

Brute-force tamadas elleni védelem

e az Ujratervezett Hal6zati tdmaddsok elleni védelem részét képezd Brute-Force tamadasvédelem ellenérzi a
haldzati forgalom tartalmat és blokkolja a jelszé-taldlgatasi tamadasok keretében végzett probalkozasokat

¢ arendszer nyomon koveti a forrds IP-cimmel végzett ismételt probalkozasokat, és naplobejegyzés jon létre
az ldeiglenes IP-cim tiltdlistan, ami el6segiti a helyzet figyelemmel kisérését

e egy bizonyos idG elteltével a helyteleniil viselked6 forras IP-cim végil levehetd a tiltdlistardl, ha a kapcsolat
megfelel6

¢ nagy halézatokon konfiguralhato

Nativ ARM64 build

® a 9-es verzio ARM64 buildet kinal



Ez a kiadas kilonb6z6 hibajavitdsokat és teljesitménybeli fejlesztéseket tartalmaz.

Tovabbi informacidkért és az ESET Endpoint Security Uj funkcidirdl késziilt képernybfotdkért tekintse meg a
kdvetkez6 ESET-tudasbaziscikket:

o Ujdonsagok az ESET Endpoint Security 9-es verzidjaban

Rendszerkovetelmények

Az ESET Endpoint Security zavartalan mikddéséhez a rendszernek meg kell felelnie az alabbi hardver- és
szoftverkdvetelményeknek (alapértelmezett szoftverbeadllitasok):

Tamogatott processzorok

Intel vagy AMD processzor, 32 bites (x86) SSE2 utasitaskészlettel vagy 64 bites (x64), 1 GHz-es vagy nagyobb
ARMG64 alapu processzor, 1 GHz vagy magasabb

Operacids rendszerek

Microsoft® Windows® 11

Microsoft® Windows® 10

A Microsoft® Windows® 10 és Microsoft® Windows® 11 tamogatott verzidinak részletes listajat a Windows
operacios rendszer tamogatasi hazirendje cim rész tartalmazza.

A 2023 juliusa utan kiadott ESET-termékek telepitéséhez vagy frissitéséhez minden Windows operacids
rendszerre telepiteni kell az Azure Code Signing tdmogatast. Tovabbi informacid.

Microsoft® Windows® 8.1
Microsoft® Windows® 8

Microsoft® Windows® 7 SP1 és a legijabb Windows-frissitések (legaldbb a KB4474419 és a KB4490628)

Az ESET Endpoint Security 9.1-es verzidja az utolsd, amely tdamogatja a Windows 7 és a Windows 8.1
rendszert. Tovabbi informacid.

A Windows XP és a Windows Vista mar nem tamogatottak.

Torekedjen arra, hogy az operacids rendszer mindig naprakész legyen.

Az ESET PROTECT 8.1-es és Ujabb verzidiban létrehozott ESET Endpoint Security telepit6 tdmogatja a
Windows 10 Enterprise for Virtual Desktops és a Windows 10 tébbmenetes mddot.

Egyéb

e Az operdcids rendszer és a szamitogépen telepitett egyéb szoftverek rendszerkdvetelményeinek meg kell
felelni


https://support.eset.com/kb7739
https://support-eol.eset.com/hu/policy_business/os_support_policy_win.html
https://support-eol.eset.com/hu/policy_business/os_support_policy_win.html
https://support-eol.eset.com/hu/trending_weol2023_10_2022.html
https://support.microsoft.com/en-us/help/4474419
https://support.microsoft.com/en-us/help/4490628
https://support-eol.eset.com/hu/trending_weol2023_7_81.html
https://support.eset.com/kb7292

0,3 GB szabad rendszermemoria (lasd 1. megjegyzés)

1 GB szabad lemezteriilet (lasd 2. megjegyzés)

A minimalis megjelenitési felbontas: 1024 x 768

Internetkapcsolat vagy helyi haldzati kapcsolat a szoftverfrissitések forrasahoz (lasd a 3. megjegyzést)

Ha két viruskeresd program fut egyszerre egy adott eszk6zon, akkor ez elkerilhetetlendl itk6zéseket okoz
a rendszereréforrasok kozott, példaul lelassitja a rendszert, és mikodésképtelenné valhat

Bar elképzelhetd, hogy olyan rendszereken is futtathatd a szoftver, amelyek nem teljesitik ezeket a
kovetelményeket, azt ajanljuk, hogy a teljesitményt érinté kdvetelmények alapjan végezzen el6zetes
hasznalhatdsagi tesztet.

(1): El6fordulhat, hogy a szoftver tobb memoriat hasznal, ha a memaria egyébként nincs hasznalatban egy
sulyosan fert6zott szamitdgépen, illetve amikor terjedelmes adatlistakat importal a szoftverbe (pl. URL-
cimek engedélyezglistdjat).

(2): A telepit6 letoltéséhez, a szoftver telepitéséhez és a telepitécsomag egy masolatanak a programadatok
kozotti megbrzéséhez, valamint a visszaallitasi funkcié tamogatdsa céljabol a termékfrissitések biztonsagi
masolatahoz sziilkséges lemezterilet. El6fordulhat, hogy a szoftver tébb lemezteriiletet hasznal kiilonféle
bedllitasok mellett (pl. tobb termékfrissitési biztonsagimasolat-valtozat taroldsakor, memdériaképek vagy
nagy mennyiségl naplérekord megé6rzésekor), illetve egy fert6z6tt szamitogépen (pl. a karantén funkcid
kovetkeztében). Javasoljuk, hogy az operdcids rendszer és az ESET szoftver frissitéseinek tamogatasa
céljabdl gondoskodjon elegendd lemezteriiletrdl.

(3): Bar nem javasolt, de a szoftver cserélhet6 adathordozdrdl manualisan is frissithet6.

Tamogatott nyelvek

Az ESET Endpoint Security a kovetkez6 nyelveken all rendelkezésre telepitésre és letoltésre.

Angol (Amerikai Egyesiilt Allamok) en-US 1033

Arab (Egyiptom) ar-EG 3073
Bolgar bg-BG 1026
Kinai (egyszerdsitett) zh-CN 2052
Kinai (hagyomanyos) zh-TW 1028
Horvat hr-HR 1050
Cseh cs-CZ 1029
Eszt et-EE 1061
Finn fi-FI 1035
Francia (Franciaorszag) fr-FR 1036
Francia (Kanada) fr-CA 3084
Német (Németorszag) de-DE 1031
Gorog el-GR 1032
*Héber he-IL 1037
Magyar hu-HU 1038
*Indonéz id-ID 1057
Olasz it-IT 1040
Japan ja-JP 1041
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Kazak kk-KZ 1087

Koreai ko-KR 1042
Lett Iv-LV 1062
Litvadn It-LT 1063
Nederlands nl-NL 1043
Norvég nb-NO 1044
Lengyel pl-PL 1045
Portugal (braziliai) pt-BR 1046
Roman ro-RO 1048
Orosz ru-RU 1049
Spanyol (Chile) es-CL 13322
Spanyol (Spanyolorszag) es-ES 3082
Svéd (Svédorszag) sv-SE 1053
Szlovak sk-SK 1051
Szlovén sl-Sl 1060
Thai th-TH 1054
Torok tr-TR 1055
Ukran (Ukrajna) uk-UA 1058
*Vietnami vi-VN 1066

*Az ESET Endpoint Security rendelkezésre all ezen a nyelven, de online felhasznaldi Utmutatd nem érhet6 el
(atiranyit az angol verziéra).

Az online felhasznaléi Utmutatd nyelvének mddositdsahoz hasznalja a nyelvvalasztéd mez6t (a jobb felsd
sarokban).

Megel6zés

Szamitdgép haszndlata, és kilénosen internetes bongészés kozben folyton tartsa szem el6tt, hogy a vilagon
egyetlen virusvédelmi szoftver sem képes teljesen megsziintetni azt a kockazatot, hogy a szamitdgépben kart
okozhatnak a kartevdk és a tavolrdl kezdeményezett tdmaddasok. A legmagasabb szintl védelem és kényelem
érdekében fontos, hogy megfelel6en hasznalja a virusvédelmi megoldast, és kovesse a kiilonféle hasznos
szabalyokat:

Rendszeres frissités

Az ESET LiveGrid® statisztikdja szerint nap mint nap Uj, egyedi kartevé kddok ezrei késziilnek azzal a szandékkal,
hogy megkeriiljék a meglévs biztonsagi rendszereket, és hasznot hajtsanak szerz6iknek — mindezt masok
rovasara. Az ESET viruslaborjanak specialistdi naponta elemzik ezeket a kédokat, majd frissitéseket allitanak 6ssze
és adnak ki, hogy folyamatosan noveljék a védelmi szintet a felhasznaldk szamdra. A frissitések maximalis
hatékonysaganak biztositdsdhoz a frissitéseket megfelel6en kell bedllitani a rendszeren. A frissitések beallitdsanak
maodjardl a Frissitési beallitasok cimi fejezetben olvashat bévebben.



https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=dos_attacks

Biztonsagi javitocsomagok letoltése

A kartékony szoftverek szerzGi el6szeretettel hasznaljak ki a rendszer kilonféle biztonsagi réseit, hogy
megkonnyitsék kddjaik terjesztését. A szoftvergyartdk ezért alaposan figyelemmel kdvetik, hogy alkalmazasaikban
milyen Uj biztonsagi réseket fedeznek fel, és biztonsagi frissitések kibocsatasaval rendszeresen igyekeznek elejét
venni a lehetséges veszélyeknek. Fontos, hogy ezeket a biztonsagi frissitéseket megjelenésiikkor toltse le. A
Microsoft Windows és a bongészdk, példaul az Internet Explorer két példa, amelyek esetében rendszeresen adnak
ki biztonsagi frissitéseket.

Fontos adatok biztonsagi mentése

A kartevGk készit6i dltaldban nem foglalkoznak a felhasznaldk igényeivel, és az ilyen programok tevékenysége
gyakran az operacids rendszer tonkretételével és a fontos adatok elvesztésével jar egylitt. Lényeges, hogy fontos
vagy bizalmas adatairdl rendszeresen készitsen biztonsagi mdsolatot egy kiils6 forrasra, példaul DVD-re vagy kiilsé
merevlemezre. Az efféle el6vigydzatossag megkonnyiti és meggyorsitja az adatok helyreallitasat egy esetleges
rendszerhiba bekovetkezésekor.

Viruskereso rendszeres futtatasa a szamitogépen

Az ismert és ismeretlen virusok, férgek, tréjaiak és rootkitek észlelését a Valds ideji fajlrendszervédelem modul
végzi. Ez azt jelenti, hogy valahdnyszor elér vagy megnyit egy fajlt, a modul abban kartevéket keres. Javasoljuk
azonban, hogy havonta egyszer végezzen teljes szamitogép-ellenGrzést, mert a kartevék valtozhatnak, és a
keresémotor naponta frissiil.

Alapveto biztonsagi szabalyok betartasa

Ez a leghasznosabb és leghatékonyabb szabdly mind koézil — legyen mindig el6vigyazatos. Manapsag sok kartékony
szoftver csak felhasznaldi beavatkozasra l1ép miikodésbe vagy terjed el. Ha koriltekint6en jar el az uj fajlok
megnyitdsakor, megtakarithatja a szamitogép kés6bbi megtisztitdsara forditott jelent6s id6t és er6feszitést.
Hasznos tanacsok:

Ne keressen fel gyanus webhelyeket, ahol sok el6ugré ablak nyilik meg, vagy hirdetések villognak.
Legyen dvatos, amikor ,freeware” programokat (szabadszoftvereket), kodekcsomagokat és mas hasonlé
szoftvereket telepit. Csak biztonsagos programokat telepitsen, és csak biztonsagos webhelyekre
latogasson.

Legyen dvatos, amikor e-mail mellékleteket nyit meg, kiilénbsen, ha tdmeges cimre kildték 6ket, vagy
feladdjuk ismeretlen.

e A napi rutinmunka sordn ne haszndlja a Rendszergazda fidkot a szamitdgépen.

Sugotémakorok

Udvézli az ESET Endpoint Security sugéja! A sigdbeli informacidk segitenek a termék megismerésében és a
szamitégép biztonsagosabba tételében.

Elso lépések

MielStt megkezdené az ESET Endpoint Security haszndlatat, vegye figyelembe, hogy termékiink az ESET PROTECT
segitségével csatlakozott felhasznaldk altal vagy dndlldan is haszndlhatd. Ajanlatos megismerkedni a kiilonféle
kartevétipusokkal és tavoli tamadasokkal, amelyekkel a szamitdgép haszndlata kdzben taldlkozhat.
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Az Uj funkciodk leirdsdabdl megismerheti az ESET Endpoint Security jelen verzidjaban bevezetett funkcidkat. Az ESET
Endpoint Security alapvetd beallitdsainak megaddsahoz és testreszabasahoz rendelkezésre all egy Utmutatd is.

Az ESET Endpoint Security sugotémakoreinek hasznalata

A sugdétémakorok a konnyebb eligazodas érdekében tobb fejezetbdl és alfejezetbdl allnak. A kapcsolodo
informacidok megkereséséhez tallézhat a tartalomjegyzékben (a témakorok struktarajaban).

A program egyes ablakairdl az F1 billenty(t lenyomva tudhat meg tobbet. Ekkor megjelenik az éppen
megtekintett ablakhoz kapcsolodo sugdtémakor.

A sugdoldalakon kulcsszé alapjan, illetve szavak vagy kifejezések beirdsaval kereshet. A két mddszer kozott az a
kilénbség, hogy a kulcsszavak logikailag olyan sigdétémakorokhoz is kapcsolédhatnak, amelyek szévegében nem
szerepel az adott kulcsszd. A szabadszavas keresés esetén azok a témakorok jelennek meg, amelyek tartalmazzak
a keresett sz6t vagy kifejezést.

A konzisztencia érdekében és a félreértések elkerilése végett a jelen Gtmutatdban haszndlt terminoldgia az ESET
Endpoint Security paraméternevein alapul. A kiil6nos jelent&séggel bird témakorok kiemelésére emellett egy
egységes szimbdlumkészletet is hasznalunk.

A megjegyzések rovid észrevételek. Bar kihagyhatja, a megjegyzések értékes informacidkat nyujtanak,
amilyenek példaul az adott funkcidk vagy egy kapcsolddd témakdrre mutatéd hivatkozas.

Azt javasoluk, hogy ne hagyja ki ezt a |épést. Altaldban nem kritikus fontossagu, de jelentds informacidkrol
van sz0.

Ezek az informdacidk kilonleges figyelmet és elGvigydzatossagot igényelnek. A figyelmeztetések kifejezetten
arra szolgalnak, hogy figyelembevételiikkel elkeriilhesse a potencidlisan kart okozd hibakat. Olvassa el, és

A értelmezze az ilyen figyelmeztetéseket, mivel rendkiviil érzékeny rendszerbeallitidsokra vagy egyéb,
kockazattal jaré koriilményekre hivjak fel a figyelmét.

Ezek hasznalatot bemutato esetek vagy gyakorlati példak, amelyek bizonyos funkcidk vagy szolgaltatasok
haszndlatanak a megismerését segitik.

Félkovér formazasA felhasznaldi felllet elemeinek (példaul mez6k és gombok) neve.

Délt formdzds Az On &ltal megadandd informacidk hely8rzéje. A fajinév vagy az elérési Gt példaul azt jelenti,
hogy Onnek meg kell adnia a tényleges elérési utat vagy fajlnevet.

Courier New  Kédmintdk vagy parancsok

Hivatkozas Gyors és egyszerl hozzaférést nydjt az tmutatdn belil hivatkozott témakorre vagy kilsé
webhelyre. A hivatkozasok kék szintek, és el6fordulhat, hogy ald vannak huzva.

%ProgramFiles% A Windows rendszerben telepitett programokat tdrolé Windows rendszerbeli konyvtar.

A sugétartalom elsédleges forrasa az online stigd. Az online sugo legujabb verzidja automatikusan megjelenik, ha
aktiv az internetkapcsolat.

Tavolrdl felugyelt végpontok dokumentaciodja

Az ESET vallalati termékei és az ESET Endpoint Security tavolrdl felligyelhet6k kliensszamitogépeken, szervereken
és mobilkészilékeken egy kozponti helyrél a haldzati kornyezetben. A tébb mint 10 kliensszamitégépet felligyel§
rendszergazdaknak érdemes telepitenilik az ESET tavoli felligyeleti eszkdzok egyikét, mert igy egyszer(ibben
telepithetnek ESET-megolddsokat, kezelhetik a feladatokat, érvényesithetik a biztonsagi irdnyelveket,
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feligyelhetik a rendszerallapotot, valamint egy kézponti helyrél gyorsan tudnak reagdlni a tavoli szamitdégépeken
fellép6 problémadkra és veszélyekre.

ESET tavoli felligyeleti eszko6zok

Az ESET Endpoint Security, az ESET PROTECT illetve az ESET Cloud Administrator segitségével felligyelhetd
tavolrol.

e Az ESET PROTECT ismertetése
e Az ESET PROTECT Cloud ismertetése

Kiilso gyartasu tavoli felligyeleti eszk6zok

e Tavoli figyelés és kezelés (RMM)

Bevalt eljarasok

e (Csatlakoztassa az 6sszes végpontot az ESET Endpoint Security segitségével az ESET PROTECThez

¢ Nyujtson védelmet a specidlis bedllitdsoknak a csatlakoztatott kliensszamitégépeken a jogosulatlan
madositasok elkeriilése érdekében

e Ajavasolt hazirendek egyikének alkalmazasaval szerezzen érvényt a rendelkezésre all6 biztonsagi
funkciéknak

e Minimalista felhasznaldi fellilet beallitasaval csékkentse vagy korlatozza az ESET Endpoint Security
szolgaltatassal elvégezhet6 felhasznaldi miveleteket

Utmutatoék

e A Feliulbiralds mod hasznalata

e Telepités ESET Endpoint Security GPO vagy SCCM segitségével

Az ESET PROTECT ismertetése

Az ESET PROTECT lehetdvé teszi, hogy halézati kbrnyezetben, egyetlen kdzponti helyrél felligyeljen ESET-
termékeket szamitdgépeken, szervereken és mobilkésziilékeken.

Az ESET PROTECT Webkonzol haszndlatakor ESET-megoldasokat telepithet, feladatokat kezelhet, biztonsagi
hazirendeket vezethet be, felligyelheti a rendszerdllapotot, és gyorsan reagdlhat a tavoli szamitégépeken fellépd
problémakra és a rajtuk észlelt kartevGkre. Tekintse meg a kovetkezbket is: Az ESET PROTECT architekturdlis és
infrastrukturalis elemeinek attekintése, Az ESET PROTECT Webkonzol hasznalatbavétele és A tdmogatott asztali
Uzembe helyezési kdrnyezetek.

Az ESET PROTECT a kovetkezd 6sszetevSkbdl all:

e ESET PROTECT Szerver — Az ESET PROTECT Szerver Windows- és Linux-szerverekre is telepithetd, és virtualis
eszkozként is rendelkezésre all. Kezeli az Gigynokokkel folytatott kommunikaciot, és 6sszegydijti és tarolja az
alkalmazasadatokat az adatbazisban.

e ESET PROTECT Webkonzol — Az ESET PROTECT Webkonzol az elsédleges interfész, amely lehet6vé teszi a
kliensszamitdgépek felligyeletét az adott kdrnyezetben. Megjeleniti a halézaton l1évé kliensek allapotat, és
a segitségével ESET-megoldasok telepithetSk tavolrdl nem felligyelt szamitdgépekre. Az ESET PROTECT
Szerver telepitése utan a webbongész6ben érhetd el a Webkonzol. Ha elérhet6vé teszi a webszervert az



https://help.eset.com/getHelp?product=protect_install&version=latest&lang=hu-HU&topic=architecture
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=hu-HU&topic=architecture
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=hu-HU&topic=fs
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=hu-HU&topic=supported_desktop_provisioning_environments
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=hu-HU&topic=supported_desktop_provisioning_environments
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=hu-HU&topic=installation
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=hu-HU&topic=working_with_era

interneten keresztiil, akkor az ESET PROTECT barhonnan, illetve barmilyen késziilékrél hasznalhatova valik,
ha rendelkezésre all internetkapcsolat.

e ESET Management Ugynék — Az ESET Management Ugynék megkdnnyiti a kommunikaciét az ESET
PROTECT Szerver és kliensszamitégépek kdzott. Az Ugynokot telepiteni kell a kliensszamitégépre annak
érdekében, hogy létrej6jjon a kommunikacid a szamitdgép és az ESET PROTECT Szerver kozott. Mivel a
kliensszamitogépen talalhato, és tobb biztonsagi forgatékdnyvet tud tarolni, az ESET Management Ugynok
hasznalatakor sokkal gyorsabban lehet reagdlni az Uj kartev6kre. Az ESET PROTECT Webkonzol segitségével
telepithetd az ESET Management Ugynék az Active Directory vagy az ESET RD-érzékel altal beazonositott
feltigyelet nélkiili szamitégépekre. Manudlisan is telepithets az ESET Management Ugynok
kliensszamitdgépekre sziikség esetén.

e ESET Rogue Detection Sensor — A ESET Rogue Detection Sensor észleli a haldzaton lévé felligyelet nélkdli
szamitogépeket, és elkiildi az adataikat az ESET PROTECT Szervernek. Ezdltal egyszerlien hozzdadhat Uj
kliensszamitégépeket a biztonsagos halézatdhoz. Az RD-érzékelS megjegyzi a beazonositott
szamitégépeket, igy még egyszer nem kildi el ugyanazokat az informdacidkat.

e Apache HTTP-proxy — Ez a szolgaltatds az ESET PROTECT rendszerrel egylitt hasznalhaté a kovetkez6khoz:

o Frissitések kiildése a kliensszamitégépekre és telepitécsomagok tovabbitasa az ESET Management
Ugynéknek.
o Kommunikdcié tovabbitasa az ESET Management Ugynokoktsl az ESET PROTECT Szerverhez.

e Mobile Device Connector — Ez az 6sszetevd lehet6vé teszi az ESET PROTECT rendszerrel egyltt végzett
mobileszkoz-felligyeletet, igy mobileszkdzoket (Android és i0S) felligyelhet, és kezelheti az ESET Endpoint
Security for Android szolgaltatast.

e ESET PROTECT Virtualis eszkdz — Az ESET PROTECT VE olyan felhasznaldknak készult, akik az ESET PROTECT
rendszert virtualizalt kdrnyezetben szeretnék futtatni.

e ESET PROTECT Virtual Agent Host — Az ESET PROTECT egyik 6sszetevéje, amely az Ggynokok
virtualizdldsaval lehet6vé teszi az Ggynok nélkdli virtudlis gépek feliigyeletét. A megoldas révén lehetévé
valik az automatizalas, a dinamikus csoportfelhasznalds és az olyan szintl feladatkezelés, mint amit az ESET
Management Ugynék nyujt a fizikai szamitégépeken. A Virtudlis igyndk 6sszegydijti az informacidk a
virtudlis gépekrdl, és elkildi 6ket az ESET PROTECT Szervernek.

o Tikrozési eszkoz — A tikrozési eszkozre az offline modulfrissitésekhez van sziikség. Ha a
kliensszamitégépek nem rendelkeznek internetkapcsolattal, a tikrozési eszkoz segitségével tolthet le
frissitési fajlokat az ESET frissitési szervereirdl, és helyben tarolhatja Gket.

e ESET Remote Deployment Tool — Ez az eszkdz lehet6vé teszi az <%PRODUCT%> Webkonzolban Iétrehozott
univerzalis csomagok telepitését. Segitségével kényelmesen tovabbithaté az ESET Management Ugynok
egy ESET-termékkel a haldzaton lévé szamitdgépekre.

e ESET Business Account — Az ESET (zleti termékek Uj licencelési portdlja lehetévé teszi a licencek kezelését.
A jelen dokumentum ESET Business Account cimU szakaszaban taldlja meg a termék aktivaldsara vonatkozo
Utmutatot, vagy nézze meg az ESET Business Account Felhasznaldi utmutatdjaban az ESET Business Account
hasznalatdra vonatkozd bévebb tudnivalékat. Ha mar rendelkezik ESET altal kiadott felhasznalénévvel és
jelszdval, amelyeket licenckulcsra szeretne konvertalni, olvassa el a Régi licencadatok konvertalasa cimd
szakaszt.

e ESET Inspect — Ez egy atfogd észlelési és valaszadasi rendszer, amely példaul a kévetkezé funkcidkat
tartalmazza: események észlelése, események felliigyelete és reagdlas, adatgyijtés, fert6zésészlelési
mutatdk, anomalidk észlelése, viselkedésészlelés és hazirendek megszegése.

Az ESET PROTECT Webkonzol segitségével telepithet ESET-megolddsokat, feladatokat kezelhet, biztonsagi
iranyelveket érvényesithet, felligyelheti a rendszerdllapotot, és gyorsan reagdlhat a tdvoli szamitdgépeken fellépé
problémakra és fert6zésekre.

Tovabbi informacidkért tekintse meg az ESET PROTECT online felhasznaldi utmutatdéjat.
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Az ESET PROTECT Cloud ismertetése

az ESET PROTECT Cloud lehetévé teszi, hogy egyetlen kozponti helyrél feliigyeljen ESET-termékeket
munkadllomasokon és szervereken hdaldzati kornyezetben anélkiil, hogy sziikség lenne fizikai vagy virtualis
szerverre, mint az ESET PROTECT esetén. Az ESET PROTECT Cloud Webkonzol segitségével ESET-megolddsokat
telepithet, feladatokat kezelhet, biztonsagi hazirendeket érvényesithet, felligyelheti a rendszerallapotot, és
gyorsan reagalhat a tavoli szamitogépeken fellép6 problémakra és fertGzésekre.

e Az ESET PROTECT Cloud online felhasznaldi utmutatdjaban bévebben olvashat errél

Jelszdoval védett beallitasok

A rendszer maximalis biztonsaga érdekében fontos, hogy az ESET Endpoint Security megfelel6en legyen
konfigurdlva. A nem hozzaért6 mddositasok vagy beallitdsok kovetkeztében csokkenhet a kliensek védettsége és
védelmi szintje. Ha nem szeretné, hogy a felhasznalék hozzaférjenek a haladé beallitdsokhoz, egy rendszergazda
jelszéval levédheti a beallitdsokat.

A rendszergazda egy hazirend létrehozasaval jelszéval megvédheti az ESET Endpoint Security specialis bedllitasait
a csatlakoztatott kliensszamitdgépeken. Uj hazirend létrehozasa:

Az ESET PROTECT Webkonzolban kattintson a Hazirendek menipontra a bal oldali fémeniben.

Kattintson az Uj hazirend gombra.

Nevezze el az Uj hazirendet, és — ha szeretné — adjon meg egy rovid leirdst. Kattintson a Folytatas gombra.
A termékek listdjaban vélassza ki az ESET Endpoint for Windows elemet.

LAEEEE A

Kattintson a Felhasznaldi feliilet elemre a Beallitasok listdban, majd bontsa ki a Hozzaférési beallitasok
szakaszt.

6. Az ESET Endpoint Security verziéjanak megfelel6en a csuszkara kattintva engedélyezze a Jelszé a
beallitasok védelméhez funkciot. Vegye figyelembe, hogy az ESET Endpoint 7-es és Ujabb verzidi fejlett
védelmet nyujtanak. Ha az Endpoint-termékek 7-es és Ujabb, illetve 6-0s verzidja is megtalalhato a
haldzaton, azt javasoljuk, hogy az egyes verzidkhoz hozzon létre kilon hazirendet kiilonb6z6 jelszavakkal.

7. Az el6ugro ablakban hozzon létre egy Uj jelszot, erGsitse meg, majd kattintson az OK gombra. Kattintson a
Tovabb gombra.

8. Rendelje hozza a hazirendet a kliensekhez. Kattintson a Hozzdrendelés elemre, és valassza ki a jelszoéval
védeni kivant szamitégépeket vagy szamitdgépcsoportokat. Az OK gombra kattintva erésitse meg a
beallitast.

9. Ellendrizze, hogy az 6sszes védeni kivant szamitdgép megtaldlhaté-e a céllistdban, majd kattintson a
Folytatas gombra.

10. Tekintse at a hazirend-bedllitdsokat az 6sszegzésben, majd a Befejezés kattintva mentse az Uj hazirendet.
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Mik a hazirendek?

A rendszergazda bizonyos konfigurdcidkat tud tovabbitani a kliensszamitégépeken futd ESET-termékekre az ESET
PROTECT Webkonzol hazirendjei segitségével. A hazirendek kézvetleniil egy-egy szamitdgépre, illetve akar
szamitégépcsoportokra is alkalmazhaté. Tobb hazirend is alkalmazhatd egy szamitdgépre vagy egy csoportra.

A felhasznalénak a kdvetkezd engedélyekkel kell rendelkeznie egy Uj hazirend létrehozdsdhoz: Olvasas engedély a
hazirendlistak olvasdasahoz, Haszndlat engedély a hazirendek célszamitégépekhez vald hozzarendeléséhez,
valamint iras engedély hazirendek Iétrehozasahoz, médositasahoz és szerkesztéséhez.

A hazirendek alkalmazasara a Statikus csoportok elrendezése szerinti sorrendben keril sor. Ez nem vonatkozik a
Dinamikus csoportokra, ahol a hazirendek alkalmazasa el6szor a gyermek Dinamikus csoportok esetén megy
végbe. Ezaltal a hazirendek nagyobb hatassal alkalmazhatdk a csoportfa tetejére, és részletesebb hazirendek
alkalmazhaték az alcsoportokra. Jelz6k segitségével a faban magasabban elhelyezked6 csoportokhoz hozzaférd
ESET Endpoint Security-felhaszndlo felil tudja irni az alsébb csoportok hazirendjeit. Az algoritmus magyardzata az
ESET PROTECT online sugdjaban taldlhaté.

Azt javasoljuk, hogy altalanosabb hazirendeket rendeljen hozza (példaul a frissitési szerver hazirendje)
olyan csoportokhoz, amelyek magasabban vannak a csoportfaban. Részletesebb hazirendeket (példaul az
eszkozfellgyeleti beallitasok) érdemes hozzarendelni a csoportfa alsdbb szintjeihez. Az alsébb hazirend
altaldban felllirja a fels6bb hazirendek bedllitasait egyesités esetén (kivéve, ha mas beallitast ad meg
hazirendjelz6k segitségével).

Hazirendek egyesitése

Egy kliensre alkalmazott hazirend 4altaldban tobb hazirend egyesitésébdl jon létre. A hazirendek egyenként
egyesithet6k. A hazirendek egyesitésekor az altalanos szabaly, hogy a késébbi hazirend mindig levaltja az el6z6
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altal meghatarozott bedllitadsokat. Ennek modositdsahoz hazirendjelz6ket hasznalhat (mindegyik beallitashoz
rendelkezésre allnak).

Hazirendek létrehozdsakor néhany beallitasnal van egy tovabbi szabaly (csere/hozzaflizés/eléhelyezés), amely
konfiguralhato.

o Csere — a teljes lista cseréje; Uj értékek hozzaadasa és az 6sszes el6z6 érték eltavolitasa.

o Hozzaf(izés — elemek hozzdaddasa az aktualisan alkalmazott lista aljahoz (kell egy masik hazirend, a helyi
lista mindig feltlirodik).

o Eléhelyezés — elemek hozzaadasa a lista tetejéhez (a helyi lista felllirodik).

Az ESET Endpoint Security Ujfajta mddon teszi lehetévé a helyi beallitasok tavoli hazirendekkel vald egyesitését.
Ha a beallitas egy lista (példaul letiltott webhelyek listaja), és a helyi hazirend Gtkozik egy meglévé helyi
bedllitassal, akkor a tavoli hazirend felilirja. Megadhatja a helyi és a tavoli listak 6sszevondsanak madjat a
kilonb6z6 egyesitési szabalyok kivalasztasaval:

o &8 Egyesitési szabalyok tavoli hazirendek esetén.
o [ Tavoli és helyi hazirendek egyesitése — helyi beallitasok a létrejovs tavoli hazirenddel.

Ha b6vebben szeretne tdjékozédni a hazirendek egyesitésérdl, tekintse meg az ESET PROTECT online felhasznaldi
Utmutatdjat és ezt a példat.

Hogyan mikoédnek a jelzok?

Egy kliensszamitdgépre alkalmazott hazirend altaldban tobb hazirend egyesitésébdl jon létre. Hazirendek
egyesitésekor hazirendjelz6k segitségével megadhatja a végs6 hazirendtdl elvart mikodésmaddot, az alkalmazott
hazirendek sorrendjétdl fliggben. A jelz6k hatarozzdk meg, hogy a hazirend hogyan fog kezelni egy bizonyos
beallitast.

Mindegyik beallitashoz a kovetkez§ jelz6k kodzil valaszthat egyet:

Nincs Az ilyen jelz6vel ellatott beallitdst nem alkalmazza a hazirend. Mivel a hazirend nem alkalmazza
alkalmazas a beallitadst, mas, kés6bb alkalmazott hazirendek mddositani tudjak.
Alkalmaz Az Alkalmazas jelzGvel ellatott beallitdsokat alkalmazza a rendszer a kliensszamitogépre.

Hazirendek egyesitésekor azonban mds, kés6bb alkalmazott hazirendek at tudjak irni. Ha egy
olyan hazirendet kiild egy kliensszamitogépre, amely ezzel a jelz6vel van ellatva, akkor az adott
beallitdsok mddositjak a kliensszamitégép helyi konfiguracidjat. Mivel nem keril sor a bedllitas
kényszeritésére, mas, kés6bb alkalmazott hazirendek alkalmazni tudjak.

¥ Kényszerités A Kényszerités jelz6vel ellatott bedllitasok els6bbséget élveznek, igy nem tudjak atirni késébb
alkalmazott hazirendek (akkor sem, ha szintén a Kényszerités jelz6vel rendelkeznek). Ez
biztositja, hogy a kés6bb alkalmazott hazirendek ne tudjak mddositani ezt a beallitast az
egyestés soran. Ha egy olyan hazirendet kild egy kliensszamitégépre, amely ezzel a jelzével
van ellatva, akkor az adott beallitdsok mdédositjak a kliensszamitogép helyi konfiguracidjat.
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Forgatokonyv: A rendszergazda szeretné engedélyezni Jdnos felhasznaldnak, hogy létrehozhasson és
szerkeszthessen hazirendeket az otthoni csoportjaban, és hogy megtekinthesse a rendszergazda altal
létrehozott 6sszes hazirendet, igy a # Kényszerités jelzével ellatott hazirendeket is. A rendszergazda azt
szeretné, hogy Jdnos megnézhesse az 6sszes hazirendet, viszont azt nem, hogy szerkeszthesse is a
rendszergazda altal létrehozott hazirendeket. Jdnos csak a San Diego nev(i otthoni csoportjaban hozhat
[étre és szerkeszthet hazirendeket.

Megoldds: A rendszergazddnak a kovetkez6 l1épéseket kell kbvetnie:

Egyéni statikus csoportok és engedélycsoportok létrehozasa

1. Hozzon létre egy San Diego elnevezésii Uj statikus csoportot.

2. Hozzon létre egy Uj Hdzirend — Osszes John elnevezés(i engedélycsoportot, amely hozzéférhet az Osszes
nevd statikus csoporthoz, és amelynek Olvasas engedélye van a Hazirendekhez.

3. Hozzon létre egy Uj Hdzirend, Janos nev(i engedélycsoportot, amely hozzaférhet a San Diego statikus
csoporthoz, és irds engedélye van a Csoport és szamitégépek és a Hazirendek elemhez. Ez az
engedélycsoport lehet6vé teszi Jdnosnak, hogy létrehozzon és szerkesszen hazirendeket a San Diego nev(
otthoni csoportjaban.

4. Hozza létre a Jdnos nevl Uj felhasznaldt, és az Engedélycsoportok szakaszban vélassza ki a Hdzirend —
Osszes Jdnos és a Hazirend, Janos lehet6séget.

Hazirendek létrehozasa

5. Hozza létre az Osszes — Tiizfal engedélyezése nev(i hazirendet, bontsa ki a Beallitasok szakaszt, valassza
ki az ESET Endpoint for Windows elemet, navigéljon a Személyes Tiizfal > Altaladnos lapra, majd alkalmazza
az 6sszes bedllitadst a # Kényszerités jelz6vel. Bontsa ki a Hozzarendelés szakaszt, és valassza ki az Osszes
nev( statikus csoportot.

6. Hozza |étre az Janos csoportja — Tiizfal engedélyezése nevl hazirendet, bontsa ki a Beallitas szakaszt,
valassza ki az ESET Endpoint for Windows elemet, navigaljon a Személyes Tiizfal > Altalanos lapra, majd

alkalmazza az Osszes beallitdst az ** Alkalmazas jelzGvel. Bontsa ki a Hozzarendelés szakaszt, és valassza ki
a San Diego nev(i statikus csoportot.

Eredmény

A rendszergazda ltal létrehozott hazirendek alkalmazésa fog megtérténni elészor, mivel a # Kényszerités
jelz6ket alkalmazta a hazirend-bedllitdsokra. A Kényszerités jelzével ellatott bedllitasok els6bbséget
élveznek, és nem tudjdk atirni mas, kés6bb alkalmazott hazirendek. A Jdnos felhasznalé altal |étrehozott
hazirendek alkalmazdsara a rendszergazda altal Iétrehozott hazirendek utan kerdl sor.

A hazirendek végs6 sorrendjének megtekintéséhez |épjen a Tovabbiak > Csoportok > San Diego lapra.
Valassza ki a szamitogépet, majd a Részletek megjelenitése lehetdséget. A Konfiguracié szakaszban
kattintson az Alkalmazott hazirendek elemre.

Az ESET Endpoint Security hasznalata onalléan

A felhasznaléi Utmutatd jelen szakasza és Az ESET Endpoint Security haszndlata cim( szakasza az ESET Endpoint
Security alkalmazdast az ESET PROTECT vagy ESET PROTECT Cloud nélkiil haszndlo felhasznaldknak késziilt. A
felhasznaldi fidk jogosultsagaitdl figgden teljes mértékben elérheté az ESET Endpoint Security dsszes
szolgaltatasa és funkcidja.

Telepitési modszerek

Tobbféle médon telepithet6k az ESET Endpoint Security 9.x verzidi a kliensszdmitégépekre, ha nem az ESET
Endpoint Security segitségével tavolrdl telepiti a kliensszamitdgépekre az ESET PROTECT vagy az ESET PROTECT
Cloud segitségével.
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Maodszerek (o] Letoltési
link

Telepités az ESET AV Az ESET AV Remover eszkoz segitségével a rendszeren korabban 64 bites
Remover eszkdzzel telepitett szinte barmely viruskeresd szoftver eltdvolithatd a telepités |etdltése
el6tt. 32 bites
letoltése
***Telepités (.exe) Telepitési folyamat az ESET AV Remover nélkiil. N/A
Telepités (.msi) Uzleti kérnyezetben érdemes az .msi telepitécsomagot valasztani. 64 bites
Ennek oka leginkabb az offline és a tavoli kbzponti telepités, amelyek letdltése
kiilonbo6z6 eszkozokkel, példaul az ESET PROTECT segitségével 32 bites
hajthatdk végre. letdltése
Parancssori telepités ESET Endpoint SecurityAz helyileg a parancssor segitségével N/A

telepithetd, illetve tavolrdl az ESET PROTECT programban egy
kliensfeladat végrehajtasaval.

K6zponti telepités GPO Hasznaljon fellgyeleti eszkozoket — példdul GPO vagy SCCM — az ESET N/A
vagy SCCM segitségével Management Agent és az ESET Endpoint Security
kliensszamitégépekre valo telepitéséhez.

Telepités RMM-eszkdzokkel Az RMM eszk6zhoz (Remote Management and Monitoring) N/A
hasznalhaté ESET DEM beépuil6 modulok segitségével kozpontilag
telepithet6 az ESET Endpoint Security a kliensszamitégépekre

Az ESET Endpoint Security tobb mint 30 nyelven all rendelkezésre.

Telepités az ESET AV Remover eszkozzel

A telepitési folyamat folytatasa el6tt fontos eltavolitani minden meglévé biztonsagi alkalmazast a szamitégéprdl.
Jel6lje be az El szeretném tavolitani a nemkivanatos virusirté alkalmazasokat az ESET AV Remover hasznalataval
jelolénégyzetet ahhoz, hogy az ESET AV Remover ellendrizze a rendszerét, és eltavolitsa a tamogatott biztonsagi
alkalmazasokat. Hagyja Uresen a jel6lénégyzetet, és kattintson a Folytatas gombra, ha az ESET Endpoint Security
alkalmazast az ESET AV Remover haszndlata nélkil szeretné telepiteni.

CHer

ENDPOINT
SECURITY

Az ESET Endpoint Security telepitése ®

Kezdblépernys Az ESET Endpoint Security telepitése

Teljes kori szolgaltatasokat nyujtd, tovabbfejlesztett biztonsagi
programcsomag

Az ESET Endpoint Security az On teljeskéri szolgaltatasokat nydjto, tovabbfejlesztett
biztonsagi programcsomagja, amely atfogd, tdbbszint( védelmet nyudjt a kartevdk
minden tipusaval szemben. Rendszerigénye alacsony, tamogatott a virtualizacic, és a
tavadminisztracio is knnyedén ellathatd a teljesen djratervezett, felhasznaldbarat
ESET Remote Administrator webkonzolunk segitségével.

5.5.2046.1

v El szeretné tavolitani a nemkivanatos virusirtd alkalmazasokat az ESET AV
Remover segitségével?
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ESET AV Remover

Az ESET AV Remover eszkoz segitségével a rendszeren kordbban telepitett szinte barmely viruskeresé szoftver
eltavolithatd. Ha az ESET AV Remover hasznalataval szeretne meglévd viruskeresd programokat eltavolitani,
kdvesse az aldbbi utasitasokat:

1. Az ESET AV Remover eszkodzzel eltavolithatd viruskeresé szoftverek listdja az ESET tuddsbazisanak cikkében
taldlhatd.

2. Avégfelhaszndléi licencszerz6dés atolvasasat kovetéen az Elfogadom valasztégombot bejeldlve jelezheti,
hogy elfogadja a szerz6désben foglaltakat. Ha a Nem fogadom el valasztégombot jel6li be, a szamitégépen
|évé biztonsagi alkalmazas eltavolitasa nélkil folytatddik az ESET Endpoint Security telepitése.

- X
CEer ) . .
ENDPOINT Végfelhasznaldi licencszerzédés ®
SECURITY
~

FONTOS: Kerjik, hogy a letdltés, telepités, masolas vagy hasznalat elStt olvassa
el figyelmesen a termék hasznalatara vonatkozo alabbi feltételeket. A SZOFTVER
LETOLTESEVEL, TELEPITESEVEL, MASOLASAVAL VAGY HASZNALATAVAL
ON ELFOGADJA AZ ALABBI HASZNALATI FELTETELEKET.

Veégfelhasznaldi szoftverlicenc-szerzddés.

Jelen végfelhasznaloi szoftverlicenc-szerzddés (a tovabbiakban .a Szerzddés™)
alapjan, amely egyfeldl az ESET, spol. s r. 0. (székhelye: Szlovak Kéztarsasag, 851
01 Pozsony (Bratislava), Einsteinova 24; bejegyezve az L. sz. Pozsonyi Keriileti
Birosag cégjegyzeékeében; iktatasi szam: 3586/B; cégjegyzékszam: 31 333 535),
illetve az ESET csoport masik vallalata (a tovabbiakban ,ESET” vagy .a Gyarta"),
masfeldl On mint természetes vagy jogi személy (a tovabbiakban .On" vagy .a
Végfelhasznalo") kézott jott Iétre, On jogosult a jelen Szerzddés 1. pontjaban
meghatarozott szoftver hasznalatara. A jelen Szerzédés 1. pontjaban
meghatarozott Szoftver az alabbiakban megadott feltételeknek megfelelden

ardathnrdnzan tarnlhatA a-mailhen FildhetA ar internetrdl vane a Guarta

Efogadom MNem fogadom el Nyomtatds.. Mentés

K képernyd

Licencszerzddés

2. Az ESET AV Remover elkezdi a viruskeres6 szoftverek keresését a rendszerben.

Her ®

Ellenérzés
ENDPQOINT
SECURITY

AV Remover

Telepitett alkalmazasok ellendrzése
Ez eltarthat néhany masodpercig
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2. lJelélje ki barmelyik viruskeresé alkalmazast a listaban, és kattintson az Eltavolitas elemre. Az eltavolitas

eltarthat kis ideig.

- X
Her
Eltavolitandd alkalmazésok kijellése ®
ENDPOINT
SECURITY
K e ,
Licencsze és V I’.:?
AV Remover
Tovabb a telepitéshez
2. Amikor az eltdvolitds sikerdlt, kattintson a Folytatas gombra.
- X
Ser
Az eltévolités kész ®

ENDPOINT
SECURITY

Kezdiképerny |
- V M :I!Z,_—I' Sikeresen eltdvolitva.
Licen Ui

AV Remover

V Az alkalmazasok eltavolitasa sikeriilt

6. Inditsa Ujra a szamitégépet a modositasok alkalmazdsahoz és az ESET Endpoint Security telepitésének
folytatasahoz. Ha az eltdvolitas sikertelen, olvassa el a jelen iutmutatdnak Az ESET AV Remover
hasznalataval torténd eltavolitas hibaval fejez6dott be cimii szakaszat.
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CHer
©)

ENDPOINT
SECURITY

Az alkalmazésok eltavolitasa sikertilt

Kezd

Licen &
AV Remover ,

Az alkalmazasok eltavolitasa sikeriilt
A modositasok érvénybelépéséhez inditsa Ujra a szamitogépet. Az Ujrainditas
eldtt mentse a fajlokat.

Az ESET Endpoint Security telepitdvarazsloja a rendszer (jrainditasa utan
folytatja a telepitést.

Ujrainditas késébb Ujrainditas most

Az ESET AV Remover hasznalataval torténo eltavolitas
hibaval fejezodott be

Ha az ESET AV Remover eszktdzzel nem tud eltdvolitani egy viruskeresé programot, értesitést kap arrdl, hogy az
ESET AV Remover nem feltétlenil tdmogatja az eltavolitani kivant alkalmazast. Az Eset tudasbazisaban keresse
meg a tamogatott termékek listdjat vagy a Windows altalanos viruskereséije eltavolitdit, és allapitsa meg, hogy ez
az adott program eltavolithaté-e.

Ha nem sikerllt a biztonsagi szoftver eltavolitasa, illetve egyes GsszetevGinek eltavolitasa csak részlegesen tortént
meg, a rendszer kéri, hogy végezzen ujrainditast és Ujraellendrzést. A rendszerinditds utdn hagyja jéva az UAC-t,
és folytassa az ellenGrzési és eltavolitasi folyamatot.

Sziikség esetén az ESET m(iszaki tdmogatasi szolgalatot felkeresve nyujtson be egy tdmogatdsi kérelmet, és az
AppRemover.log fijlt bocsassa az ESET technikusai rendelkezésére. Az AppRemover.log fajl az eset mappdaban
taldlhatd. A mappa eléréséhez keresse meg a %$TEMP% elérési utat a Windows Intéz6ben. Az ESET miszaki
tdmogatasi szolgalata lehet6ség szerint gyorsan valaszol, és segit a probléma megolddsaban.

Telepités (.exe)

Az .exe telepitd elinditdsa utan a telepit6varazslé végigvezeti Ont a telepitési folyamaton.

Gy6z6djon meg arrdl, hogy a szamitdgépen nincs masik viruskeresd program telepitve. Ha tobb
virusvédelmi megoldds (izemel egy szamitdgépen, megzavarhatjak egymds tevékenységét. Ajanlatos az
esetleges tovabbi viruskeresd programokat eltavolitani a rendszerbél. Az altalanos viruskeresé szoftverek
eltdvolitasara szolgald eszkdzok listajat tudasbaziscikkiink tartalmazza (angolul és néhdany mas nyelven).
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ENDPOINT Az ESET Endpoint Security telepitése
SECURITY

Teljes kori szolgaltatasokat nyijtd, tovabbfejlesztett biztonsagi
programcsomag

Kezdiképernyd

Az ESET Endpaint Security az On teljeskér( szolgaltatasokat ny(jtd, tovabbfejlesztett
biztonsagi programcsomagja, amely atfogo, tébbszintd wédelmet nydjt a kartevdk minden
tipusdval szemben. Rendszerigénye alacsony, tdmogatott a virtualizacid, és a
tavadminisztracid is kdnnyedén ellathatd a teljesen Ujratervezett, felhasznalobarat ESET
Remote Administrator webkonzolunk segitségével.

Folytatas = Magyar v

1. Olvassa el a Végfelhasznaldi licencszerz6dést. Kattintson Az 6sszes engedélyezése és folytatas gombra, ha

be szeretné allitani a kéretlen alkalmazasok észlelését és engedélyezni szeretné az ESET LiveGrid®
visszajelzési rendszert. Az ESET LiveGrid® segitségével az ESET azonnal és folyamatosan értesil az j
fert6zésekrdl, igy biztosithatja tigyfelei fokozottabb védelmét. A rendszer lehet6vé teszi, hogy a felhasznald
elkildje az Uj kartevéket az ESET viruslaborjaba, ahol elemzik és feldolgozzak az adatokat, és felveszik
azokat a keresémotorba. Kattintson a Folytatas gombra a Végfelhaszndléi licencszerz6dés elfogaddsanak

jelzéséhez. A Telepitési mappa mdédositasa gombra kattintva a kivant mappaba telepitheti az ESET
Endpoint Security alkalmazast.

ENDPOINT
SECURITY

@ x

Végfelhasznaloi licencszerzodés

[ »

dékeépern ESET Endpoint Security

Licencszerzddés .
FONTOS: Kérjik, hogy a letéltés, telepités, masolas vagy hasznalat el6tt olvassa el

figyelmesen a termék hasznélatara vonatkozd aladbbi feltételeket. A SZOFTVER
LETOLTESEVEL, TELEPITESEVEL, MASOLASAVAL VAGY HASZNALATAVAL ON
ELFOGADJA AZ ALABBI HASZNALATI FELTETELEKET.

Végfelhasznaldi szoftverlicenc-szerzddés.

Jelen végfelhasznaloi szoftverlicenc-szerzddés (3 tovabbiakban "a Szerzddés") alapjan,
amely egyfeldl az ESET, spol. s r. 0. (székhelye: Szlovak Koztarsasag, 851 01 Pozsony
(Bratislava), Einsteinova 24; bejegyezve az L sz. Pozsonyi Keriileti Birosag

cégjegyzekében; iktatasi szam: 3586/B; cegjegyzékszam: 31 333 535; a tovabbiakban
"ESET" vagy "Gyarta"), masfelél On mint természetes vagy jogi személy (a

tovabbiakban "On" vagy "Végfelhasznald") kozdtt jott létre, On jogosult a jelen

Szerzodés 1. pontjdban meghatirozott Szoftver hasznalatara. A jelen Szerzddés 1. <

Elfogadom NEIMRGLELIGNEN  Adatkezelési szabdlyzat Nyomtatds.. Mentés

2. Atelepités befejez6dése utan felszolitast kap az ESET Endpoint Security aktivaldsara.
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Telepitési mappa modositasa (.exe)

A potencialisan kéretlen alkalmazasok keresésére vonatkozé beallitdsok megaddasa és a Telepitési mappa
maddositasa gombra kattintast kdvetéen a rendszer kéri, hogy vélassza ki az ESET Endpoint Security telepitési
mappajanak helyét. Alapértelmezés szerint a program telepitése az alabbi konyvtarba torténik:

C:\Program Files\ESET\ESET Security\

A program moduljainak és adatainak helyét sajat maga is meghatarozhatja. Ezek alapértelmezés szerint az alabbi
konyvtdrakba kerilnek:

C:\Program Files\ESET\ESET Security\Modules\
C:\ProgramData\ESET\ESET Security\

Kattintson a Tall6zas gombra, ha mddositani szeretné a helyeket (nem ajanlott).

(es[=}4

ENDPOINT
SECURITY

Telepitési mappa kivalasztdsa ®

Telepitési mappa kivalasztasa

Kezddképernyd

Programmappa:

Telepités
C:\Program Files\ESETA\ESET Security!,

Szeretnék mas mappakat megadni a gyakran valtozo fajlokhoz

Modulmappa:

Adatmappa:

Folytatas Visszaallitas alaphelyzetbe

Kattintson a Vissza gombra, majd folytassa a telepitési folyamatot.

Telepités (.msi)

Az .msi telepitd elinditdsa utdn a telepit6varazslé végigvezeti Ont a telepitési folyamaton.

v Uzleti kérnyezetben érdemes az .msi telepitécsomagot valasztani. Ennek oka leginkabb az offline és a tavoli
kozponti telepités, amelyek kiilonb6z6 eszkdzokkel, példaul az ESET PROTECT segitségével hajthatdk végre.

Gy6z6djon meg arrdl, hogy a szamitdgépen nincs masik viruskeresd program telepitve. Ha tobb
virusvédelmi megoldds Gizemel egy szamitdgépen, megzavarhatjak egymds tevékenységét. Ajanlatos az
esetleges tovabbi viruskeresd programokat eltavolitani a rendszerbdl. Az altaldnos viruskeresé szoftverek
eltavolitdsara szolgalo eszkozok listajat tudasbaziscikkiink tartalmazza (angolul és néhany mas nyelven).
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Az ESET PROTECT 8.1-es és Ujabb verzidiban létrehozott ESET Endpoint Security telepit6 tdmogatja a
Windows 10 Enterprise for Virtual Desktops és a Windows 10 tébbmenetes modot.

1. Valassza ki a kivant nyelvet, majd kattintson a Tovdabb gombra.

‘f_i? Az ESET Endpoint Security telepitése @

Udvozli az ESET Endpoint

ENDPOINT Security Telepitovarazslo
SECURITY

A telepitdvarazsld telepiti az ESET Endpoint Security
programot a szamitdgépre. Kattintson a Tovébb gombra a
folytatashoz, A Mégse gombbal megszakithatja a telepitést,

A telepitési problémak elkerilése eérdekeben javasoljuk, hogy
a telepités folytatsa elftt thvolitson el minden egyéb aktiv
biztonsagi szoftvert (példaul virus- ésfvagy
kémprogramvédelmi programot).

6.6,2037.1 < Vissza [ Tovabb = ] [ Megse ]

2. Olvassa el a végfelhasznaldi licencszerz6dést, majd az EIfogadom a licencszerzdés feltételeit
valasztéogombra kattintva jelezze, hogy elfogadja a benne foglaltakat. A feltételek elfogadasat kovetSen
kattintson a Tovabb gombra a telepités folytatasahoz.

‘1’_{? Az ESET Endpoint Security telepitése @
végfelhasznaldi licencszerzddés @m

Kérjuk, olvassa el figyelmesen a kivetkezd licencszerzddést

FONTOS: Kégik, hogy a letdltés, telepités, mdsolds vagy haszndlat elott olvassa ] =
figyelmesen a termék haszndlatdra vonathozo aldbbi feltételsket. A SZOFTVER| |
LETOLTESEVEL, TELEPITESEVEL, MASOLASAVAL VAGY HASZNALATAVAL
ON ELFOGADJA A7 ALARBI HASZNALATI FELTETELEKET.

Vépfelhasznalol szoftverlicenc-szerzodés.

Jelen wvégfelhaszndloi szoftverlicenc-szerzodés (a tovdbbiakban .2 Szerzodés™) alapjan,
amely egyfelol az ESET, spol. s 1. 0. (székhelye: Szlovdk Koztirsasdg, 831 01 Pozsony
(Bratislava), Einstemova 24; beegyezve az 1 sz. Pozsonyi Kerileti Birosig -

(71 Elfogadom a licencszerzédésben foglaltakat

(@ Mem fogadom el a licencszerz8désben foglaltakat

il
=3
W

3. Adja meg, hogy engedélyezi-e az ESET LiveGrid® visszajelzési rendszert. Az ESET LiveGrid® segitségével az
ESET azonnal és folyamatosan értesil az Uj fert6zésekrdl, igy biztosithatja Ugyfelei fokozottabb védelmét. A
rendszer lehet6vé teszi, hogy a felhaszndld elkiildje az Uj kartevGket az ESET viruslaborjaba, ahol elemzik és
feldolgozzdk az adatokat, és felveszik azokat a keresémotorba. Kattintson a Tovabbi beallitasok elemre, ha
specialis telepitést (.msi) szeretne végrehajtani.
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fg? Az ESET Endpoint Security telepitése @

ESET LiveGrid@® (es[=l

Biztositsa a legmagasabb szinti vedelmet.

Az ESET LiveGrid@ visszajelzési rendszer lehetdvé teszi, hogy informacidkat gyljtsink a
ayanus objektumokral (tBbb mint 100 millié szenzor), és automatikusan feldolgozzuk azokat,
hogy észlelési mechanizmusokat hozzunk |étre felhd alapd rendszeriinkben, majd ezeket
alkalmazva biztositsuk Ogyfeleinknek a leamagasabb szintl védelmet,

Az ESET LiveGrid® visszajelzési rendszer engedélyezése (javasolt)

[ < Vissza I [ Tovabb = ] [ Megse J

5. Utolsoé l1épésként a Telepités gombra kattintva hagyja jova a telepitést. A telepités befejez6dése utan
felszolitast kap az ESET Endpoint Security aktivalasara.

Speciadlis telepités (.msi)

A specidlis telepités soran szamos olyan telepitési paramétert testre szabhat, amely a tipikus telepités soran nem
érhetd el.

5. Akéretlen alkalmazasok keresésére vonatkozd bedllitdsok megadasa és a Tovabbi beallitasok gombra

kattintast kovetSen a rendszer kéri, hogy valassza ki az ESET Endpoint Security telepitési mappajanak
helyét. Alapértelmezés szerint a program telepitése az aldbbi konyvtarba torténik:

C:\Program Files\ESET\ESET Security\

A program moduljainak és adatainak helyét sajat maga is meghatarozhatja. Ezek alapértelmezés szerint az alabbi
konyvtarakba kerilnek:

C:\Program Files\ESET\ESET Security\Modules\
C:\ProgramData\ESET\ESET Security\

Kattintson a Tallézas gombra, ha mddositani szeretné a helyeket (nem ajanlott).
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ﬁ Az ESET Endpoint Security telepitése @

Telepitési mappa kivalasztasa EET

Ha ebbe a mappaba szeretné telepiteni @ programot, kattintson a Tovabb gombra. A telepitési
mappa megvaltoztatisahoz irja be az elérési utat, vagy kattintson a Talldzas gombra.

Termékmappa:

Modulmappa:

|C: ‘\Program Files\ESET\ESET Endpoint Security')
Adatmappa:

|C: \ProgramData\ESET\ESET Endpoint Security',

[ < Vissza ] [ Tovabb = ] [ Megse ]

6. Valassza ki a telepitendd 6sszetevéket. A Szamitdgép csoportban talalhaté programdsszetevdk kozé
tartozik a Valés idejl fajlrendszervédelem, a Szamitégép ellenérzése, a Dokumentumvédelem és az
Eszkozfelligyelet. Ne feledje, hogy az elsé két 6sszetevd elengedhetetlen a program hasznalatdhoz. A
Halézat 6sszetevl tartalmazza az ESET-t(izfal telepitésének lehetdségét. Ez a modul figyeli a teljes bejové és
kimend haldzati forgalmat, és szabalyokat alkalmaz az egyedi hdldzati kapcsolatokra. A tizfal védelmet
nyujt a tavoli szamitogépek fel6l érkezé tdAmadasokkal szemben is. Halézati tdmadasok elleni védelem (IDS)
— Elemzi a haldzati forgalom tartalmat, és védelmet biztosit a halézati tdmaddasokkal szemben. Minden
karosnak szamité adatforgalmat letilt. A Web és e-mail csoportban taldlhatd 6sszetevék feladata a védelem
biztositasa az internetes bongészés és az e-mailes levelezés soran. A Frissitési tikor 6sszetevé hasznalhatd
a halézaton |évé tobbi szamitégép frissitésére. A Tavoli figyelés és kezelés (RMM) a szoftveres rendszerek
feligyeletét és vezérlését végz6 folyamat, amely egy felligyeleti szolgaltatétdl beszerzett helyileg telepitett
lgynok segitségével hajthaté végre.

‘ﬁ Az ESET Endpoint Security telepitése @
Valassza ki a telepitendd Gsszeteviaket.
Termékdsszetevek kivilasztasa EET

*

e =R v| Szamitdgep
=D - | Virus- és kémprogramvédelem
b (=0 | Eszkéizfeliigyelet
= vI Halozat
- vI Személyi tizfal
i v| Web és e-mail
; Protokallsziirés
E-mail védelem
=3 iebrelayeket -

= Merevlemezrdl fog futni s

=98 Ateljes funkcid a merevlemezrél fog futni
A Webfelligyele

szabdlyok, ame we A teljes funkcié elérhetetlen lesz
tartalmuk alapij:

m

[ < Vissza ] [ Tovabb = ] [ Megse ]

7. Utolsod lépésként a Telepités gombra kattintva hagyja jova a telepitést.



Minimalis modultelepités

A telepit6 mérete miatt fellép6 haldzati forgalom csokkentése és az eréforrdsok kimélése érdekében az ESET
biztositani tud egy minimalis modultelepit6t. A telepit6 csak alapveté modulokat tartalmaz, az 6sszes tobbi modul
pedig a kezdeti modulfrissités soran toltédik le a termék aktivalasa utdn. Ennek f6 elénye az, hogy sokkal kisebb a
telepitd, és az ESET Endpoint Security csak a legujabb alkalmazasmodulokat tolti le, amikor aktivalja a terméket.

A minimalis modultelepitd is tartalmazza a kdvetkez6 modulokat:

Betolt6k

Anti-Stealth tdmogatasi modul
Direct Cloud kommunikaciés modul
Forditastdamogatdsi modul
Konfiguraciés modul

SSL modul

A termékaktivalas utan megjelenik a Védelem inicializalasa allapot, amely tdjékoztatja a funkcidk inicializalasarol.

Modulletéltéssel kapcsolatos probléma esetén (pl. proxybeallitasok, nincs halézat stb.) a Beavatkozas
sziikséges figyelmeztetd alkalmazasallapot jelenik meg. A program féablakdban kattintson a Frissités >
Frissitések keresése gombra a frissitési folyamat Ujrainditasahoz.

Tobb sikertelen kisérlet utan megjelenik A védelem beallitasa nem sikeriilt voros alkalmazasallapot.

Ha a kliensszamitégépek nem rendelkeznek internetkapcsolattal, vagy offline médban mikoédnek és a
frissitésiik szlikséges, a kovetkez6 mddszerekkel tolthet le frissitési fajlokat az ESET frissitési szervereirdl:
e Frissités tiikorbdl

e A tiikrozési eszkdz hasznalata

Ha az inicializalasi folyamat nem sikertilt, és tovabbra sem tudja let6lteni a modulokat, akkor téltse le a
teljes MSl-telepitSket itt.

Parancssori telepités

Az ESET Endpoint Security helyileg a parancssor segitségével, tavolrdl pedig az ESET PROTECTben egy kliensfeladat
végrehajtdsaval telepithetd.

Tamogatott paraméterek

APPDIR =<path>

;;;;;

o Alkalmazas telepitési konyvtara.

APPDATADIR =<path>

ORI

o Alkalmazasadatok telepitési konyvtara.
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MODULEDIR =<path>

.....

e Modul telepitési konyvtara.
ADDLOCAL=<list>

o Osszetevd telepitése — helyileg telepitendd nem koételezd funkcidk listaja.

e Hasznalat ESET .msi csomagokkal: ees nt64 ENU.msi /qn ADDLOCAL=<list>

e Tovabbi informacié az ADDLOCAL tulajdonsagrol:
http://msdn.microsoft.com/en-us/library/aa367536%28v=vs.85%29.aspx

ADDEXCLUDE=<list>

o Az ADDEXCLUDE lista a telepitéshdl kizarni kivant funkcidk nevének vesszével elvdlasztott listaja, amely az
elavult REMOVE helyébe |épett.

e Ha kizar egy funkciot a telepitésbdl, akkor a teljes elérési utat (vagyis az 6sszes alfunkciot) és a kapcsolodd
|athatd funkcidkat is explicit mdédon szerepeltetni kell a listaban.

e Hasznalat ESET .msi csomagokkal: ees nt64 enu.msi /qn ADDEXCLUDE=Firewall,Network

I Az ADDEXCLUDE paraméter nem haszndlhato az ADDLOCAL paraméterrel egyiitt.

Szabalyok

o Az ADDLOCAL lista a telepitend6 6sszes funkcié nevének vesszével elvalasztott listdja.

o Amikor kijelol egy telepitendd funkciot, a teljes elérési Utnak (az dsszes sziil6funkcidnak) kifejezetten
szerepelnie kell a listaban.

¢ A megfelelS hasznalat tovabbi szabdlyai.

Osszetevdk és funkciok

Az ADDLOCAL/ADDEXCLUDE paraméterrel torténé 6sszetevé-telepités nem fog miikédni az ESET Endpoint
Antivirus szolgaltatassal.

A funkciok 4 kategoridba sorolhaték:

o Kotelez6 — a funkcio telepitése mindig végbemegy.

¢ Valaszthato — torolhet6 a funkcio kijelolése, igy nem megy végbe a telepitése.

¢ Lathatatlan — egyéb funkcidk megfelelé m(ikodéséhez kotelezs logikai funkcid.

o Hely6rz6 — ez a funkcié nincs hatassal a programra, de fel kell sorolni az alfunkcidkkal

Az ESET Endpoint Security funkciokészlete a kbvetkezd:

Alapvet6 programdsszetevék Computer Hely6rzé
Keres6motor Antivirus Computer Kotelez6
Keres6motor/Kartevé-ellenérzések Scan Computer Kotelezé
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Keres6motor/Valds idejl RealtimeProtection Computer Kotelez6
fajlrendszervédelem

Keresémotor/ Kartevé- DocumentProtection Antivirus Valaszthaté
ellen6rzések/Dokumentumvédelem

Eszkozfelligyelet DeviceControl Computer Vélaszthatd
Haldzati védelem Network Helydrzd
Haldzati védelem/Tizfal Firewall Network Valaszthatd
Haldézati védelem/Haldzati tdmadasok elleni IdsAndBotnetProtection Network Valaszthaté
védelem/...

Védett bongészé OnlinePaymentProtection WebAndEmail Valaszthaté
Web és e-mail WebAndEmail Helydrzd
Web és e-mail/Protokollsz(irés ProtocolFiltering WebAndEmail Lathatatlan
Web és e-mail / Webhozzaférés-védelem WebAccessProtection WebAndEmail Viélaszthaté
Web és e-mail / E-mail védelem EmailClientProtection  WebAndEmail Vélaszthaté
Web és e-mail/E-mail- MailPlugins EmailClientProtection L3thatatlan
védelem/Levelez6programok

Web és e-mail / E-mail védelem / Antispam EmailClientProtection Vdlaszthaté
Levélszemétsz(ird

Web és e-mail/Webfeliigyelet WebControl WebAndEmail Valaszthaté
Eszkdzdk/ESET RMM Rmm Vilaszthaté
Frissités/Profilok/Frissitési tikor UpdateMirror Valaszthaté
ESET Inspect bvitmény Enterpriselnspector Lathatatlan

Csoportos funkciokészlet:

Az 6sszes kotelezd funkcid _Base Lathatatlan
Az 6sszes rendelkezésre allé funkcio ALL Lathatatlan
Tovabbi szabalyok

¢ Ha a WebAndEmail funkcidk barmelyike ki van jeldlve telepitésre, a I[athatatlan ProtocolFiltering
funkciénak szerepelnie kell a listaban.

o Az Osszes funkcidnév esetén kiilonbséget jelentenek a kis- és nagybetlik; példaul az UpdateMirror és az
UPDATEMIRROR nem ugyanaz.

A konfiguracios paraméterek listaja

CFG_POTENTIALLYUNWANTED ENABLED= 0 - Letiltva Kéretlen alkalmazdsok észlelése

1 - Engedélyezve
CFG_LIVEGRID_ENABLED= Lasd lent Lasd lent a LiveGrid paramétert
FIRSTSCAN_ENABLE= 0 — Letiltva Szamitogép-ellendrzés Gtemezése és futtatasa a

1 - Engedélyezve telepités utan
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CFG_PROXY_ENABLED= 0 — Letiltva Proxyszerver beallitasai

1 - Engedélyezve
CFG_PROXY ADDRESS= <ip> Proxyszerver IP-cime
CFG_PROXY_ PORT= <port> Proxyszerver portszdma
CFG_PROXY_USERNAME= <username> Felhasznalénév hitelesitéshez
CFG_PROXY_PASSWORD= <password> Jelszd hitelesitéshez
ACTIVATION_DATA= Lasd lent Termékaktivalas, licenckulcs vagy offline licencfajl
ACTIVATION DLG_SUPPRESS= 0 — Letiltva Ha a bedllitas ,1”, akkor a licencaktivaldsi

1 - Engedélyezve parbeszédpanel nem fog megjelenni az elsé
alkalommal torténd inditds utdn

SRR

ADMINCFG= <path> Az exportalt XML-konfiguracio elérési Utja
(alapértelmezett érték: cfg.xml)

Csak az ESET Endpoint Security szolgaltatasban elérhet6 konfiguracids paraméterek

0 — Automatikus T(izfal szlrési izemmadija
CFG_EPFW_MODE= (alapértelmezett)

1 - Interaktiv
2 — Hazirendalapu
3 —Tanulé mdd

CFG_EPFW_LEARNINGMODE_ENDTIME= <timestamp> A Tanulé méd zéré datuma Unix-
idébélyegként

LiveGrid® tulajdonsag

Az ESET Endpoint Security CFG LIVEGRID ENABLED paraméterrel valé telepitése esetén a termék a
kovetkez6képpen fog miikddni a telepités utan:

| Funkdé |CFG_LIVEGRID_ENABLED=0|CFG_LIVEGRID_ENABLED=1

ESET LiveGrid® megbizhatdsagi rendszer Be Be
ESET LiveGrid® visszajelzési rendszer Ki Be
Anonim statisztikai adatok kiildése Ki Be

Az ACTIVATION_DATA paraméter

e it T e

ACTIVATION DATA=key:AAAA-BBBB-CCCC-DDDD-EEEE Aktivdalas ESET-licenckulccsal
(aktiv internetkapcsolat
szlikséges)

ACTIVATION DATA=offline:C:\ProgramData\ESET\ESET Aktivélas offline licencfajllal

Security\license.lf
Nyelvi paraméterek

Az ESET Endpoint Security nyelve (mindkét paramétert meg kell adnia).
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PRODUCT_LANG= LCID-decimdlis (Locale ID); példdul 1033 az angolé (Egyesiilt Allamok); a nyelvkddok
listdja.

PRODUCT LANG CODE= LCID-sztring (Language Culture Name) kisbet(ivel; példdul en-us az angolé (Egyesiilt
Allamok); a nyelvkédok listaja.

Ujrainditasi tulajdonsagok

Adja meg a kovetkez6 paramétereket a szamitdgép telepités utani Ujrainditdsdhoz:

REBOOT WHEN NEEDED= 0 - Letiltva Ha engedélyezve van, a telepités utan a szamitégép ujraindul.
1 - Engedélyezve

REBOOT_CANCELABLE= 0 - Letiltva Ha engedélyezve van, a felhasznalé megszakithatja a
1 - Engedélyezve szamitégép Ujrainditasat.

REBOOT_POSTPONE= érték masodpercben Az a maximalis id6tartam masodpercben, ameddig a felhasznald
elhalasztja a szamitdgép Ujrainditasat.

. Az REBOOT_CANCELABLE és az REBOOT_POSTPONE csak akkor érhet6 el, ha az REBOOT_WHEN_NEEDED
engedélyezve van.

Példak parancssori telepitésre

A telepités futtatdsa el6tt mindenképpen olvassa el a végfelhasznaldi licencszerz6dést, és gy6z6djon meg
arrél, hogy rendszergazdai jogosultsdgokkal rendelkezik.

v A NetworkProtection szakasz kizarasa a telepitésbdél (meg kell adnia az 6sszes gyermekvédelmi funkciot is):
msiexec /gn /i ees nt64.msi ADDEXCLUDE=Network,Firewall,IdsAndBotnetProtection

Ha azt szeretné, hogy az ESET Endpoint Security konfiguraldsa automatikusan megtérténjen a telepitést
v kovetben, a telepitési parancsban megadhat alapvet6 konfiguraciés paramétereket.

Az ESET Endpoint Security telepitése Ugy, hogy az ESET LiveGrid® engedélyezve legyen:
msiexec /gn /i ees nt64.msi CFG LIVEGRID ENABLED=1

v Telepités nem az alapértelmezett kbnyvtarba, hanem egy masik alkalmazastelepitési konyvtarba:
msiexec /gn /i ees nt64 enu.msi APPDIR=C:\ESET\

v Az ESET Endpoint Security telepitése és aktivalasa az ESET-licenckulccsal:
msiexec /qn /i ees nt64 enu.msi ACTIVATION DATA=key:AAAA-BBBB-CCCC-DDDD-EEEE

Beavatkozas nélkili telepités részletes napldzassal (hasznos a hibaelharitashoz) és RMM csak a kételezd

Osszetevikkel:
msiexec /gn /i ees nt64.msi /1*xv msi.log ADDLOCAL= Base,Rmm

v Kényszeritett, beavatkozas nélkdli, teljes telepités megadott nyelvvel.
msiexec /gqn /i ees nt64.msi ADDLOCAL=ALL PRODUCT LANG=1033 PRODUCT LANG CODE=en-us

Telepités utani parancssori lehetdségek

e ESET CMD — .xml konfigurécios fajl importalasa vagy egy biztonsagi funkcio be-/kikapcsolasa
e Parancssori virusirtd — szamitdgép-ellenérzés futtatdsa a parancssorbdl
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Kozponti telepités GPO vagy SCCM segitségével

Az ESET Endpoint Security nem csupdn kdzvetlenil kliensszamitdégépekre, hanem felligyeleti eszkozokkel is
telepithetd, példaul Group Policy Object (GPO), a Software Center Configuration Manager (SCCM), Symantec
Altiris vagy a Puppet segitségével.

Felligyelt (ajanlott)

Felligyelt szamitogépek esetén elGszor telepitse az ESET Management Agentet, majd végezze el az ESET Endpoint
Security telepitését az ESET PROTECT segitségével. Az ESET PROTECT-nek telepitve kell lennie a haldzaton.

Toltse le az ESET Management Agent 6nallo telepitdjét.

Készitse el6 a GPO/SCCM tavoli telepitési szkriptet.

Telepitse az ESET Management Agentet a GPO vagy az SCCM segitségével.

Gy6z6djon meg arrdl, hogy a kliensszamitdgépek hozza vannak adva az ESET PROTECT-hez.
Telepitse és aktivdlja az ESET Endpoint Security szolgdltatast a kliensszamitdgépeken.

e W e

El6fordulhat, hogy a kévetkezd ESET-tudasbaziscikkek csak angolul alinak rendelkezésre:
e Az ESET Management Agent telepitése SCCM vagy GPO segitségével
e Az ESET Management Agent telepitése GPO (Group Policy Object) segitségével

Nem felligyelt

Nem fellgyelt szamitogépek esetén az ESET Endpoint Security kdzvetlenil telepithetd a kliensszamitdgépekre. Ez
a megoldas nem ajanlott, mert nem tudna felligyelni és érvényesiteni a hazirendeket az 6sszes ESET
végponttermék esetén a szamitdgépeken.

Alapértelmezés szerint az ESET Endpoint Security nincs aktivalva a telepitést kbvet6en, ezért nem is miikodik.
1. lehetdség (szoftvertelepités)

1. Toltse le az ESET Endpoint Security .msi telepitGjét.
2. Hozzon létre .mst atalakitécsomagot az .msi fajlbdl (példaul az Orca .msi szerkesztGvel) a termékaktivalasi
tulajdonsag megadasaval (lasd az ACTIVATION DATA szakaszt a Parancssori telepités oldalon).

= Az .mst létrehozdsa az Orcdban
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1. Nyissa meg az Orca szolgaltatast.

2. Toltse be az .msi telepit6t a File > Open menlpontra kattintva.

3. Kattintson a Transform > New Transform elemre.

4. Kattintson a Property elemre a Tables szakaszban, majd a Tables > Add row meniiben.

5. Az Add Row ablakban irja be azt, hogy ACTIVATION_DATA a Property oszlopban, a licencadatokat pedig a
Value oszlopban.

&% ees_nt32.misi (transformed by act.mst) - Orca - O x
File Edit Tables Transform Tools View Help
D & M FmE B
Tables ~ | Prope Value A
CreateFolder ke AAAA-BRBB-CCCC-DDDD-EEEE
Custombiction ACTIVATION_DLG_SUPPRESS ]
Dialog ALLUSERS 1
Directory ARPMOREPAIR 1
Error ARPPRODUCTICON lcon_Product
EventMapping ApplicationCode 33686273
Feature CHECE_MEW_VERSIOM ]
FeatureComponents CLOUD_AGREE 1
File CompatibleProductTypes eav:eis;ess;essp; eca; ees eavbeessbe
lcon DataDir ESETV\ESET Security’.
InstallExecuteSequence DefaultUIFont DlgStdFont
InstallUlSequence EPFW_PROXY_EMABLED 1
LaunchCeondition ERAProductCategory 1
ListBox EULATAG Aa2Sec5f3faesaTT4466f 579991524438 c042bF
Media EULATAG 1026 4ff82b074b311d037fel51 eadfed42d2dellabfd
MoveFile EULATAG 1028 205fb56b2725%a7%eced47de74al2edbdB0bal2
MsiEmbeddedUl EULATAG_1029 014f233417984a324eadcabd0bTeadbb2fc 72414
MziFileHash EULATAG 1030 c75483d30bdcb8381984918b8c0406fec55247fc
MziShortcutProperty EULATAG 1031 3cfbb14563807ce122021482475c01882de1d20a
EULATAG_1032 TF64744d3e9acfaT634af232b3f32bccdd5c33d1
RadicButton EULATAG 1033 e2Tbceadl73ded] 2ceBeT2c3 176 14954100013
Reglocator EULATAG 1035 bba3chdf825e409b2dd7c3ddald5558db3492158
Registry EULATAG 1036 3F953a8ff495167510d22df 1 b289c5alfefaf3b2
RemoveFile EULATAG 1037 5cb62b1988ecdb3667abc9a3067a3efcalbd2 1735
ServiceControl EULATAG 1038 df1b69e526fbdfc06fal 0d79547bBEbA95bad 306
Servicelnstall EULATAG 1040 cb63dbdb2b3Badb50f3396cf 1681 b9eade 2falb
Shortcut EULATAG_ 1041 01f931F203068d0a47d 54f 3eed738c 58ffB2aff3
Signature EULATAG 1042 A4 del7b99660d4d28dafbbdd275693fd0ad0ba0 ]
TextStyle w | € >
Tahles: 45 Property - 87 rows Value - Localizable[(]

6. A Transform > Generate Transform elemre kattintva mentse az .mst fijlt.

1. Opcionalis: Az ESET Endpoint Security .xml konfiguracios fajl importalasahoz (példaul az RMM
engedélyezéséhez vagy a proxyszerver-bedllitasok konfiguralasahoz) helyezze a cfg.xml fajlt ugyanoda, ahol
az .msi telepitd taldlhato.

2. Telepitse tavolrdl az .msi telepitét az .mst fajl segitségével az egyik mddszerrel — GPO (szoftvertelepitéssel)
vagy SCCM.

2. lehetdség (litemezett feladattal)

770 1

1. Toltse le az ESET Endpoint Security .msi telepitGjét.

2. Készitsen egy parancssori telepitési szkriptet a termékaktivalasi paraméter megadasaval (1asd:
ACTIVATION DATA).

3. Tegye elérhet6vé a haldzaton az .msi telepit6t és a .cmd szkriptet az 6sszes szamitogép szamdra.

4. Opcionalis: Az ESET Endpoint Security .xml konfiguracids fajl importalasahoz (példdul az RMM
engedélyezéséhez vagy a proxyszerver-bedllitasok konfiguraldsdhoz) helyezze a cfg.xml fajlt ugyanoda, ahol
az .msi telepit6 talalhato.

5. Alkalmazzon egy parancssori telepitési szkriptet a GPO vagy az SCCM segitségével.

e GPO esetén hasznalja a kovetkezGket: Group Policy Preferences > Group Policy Schedule
Tasks > Immediate task
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Ha nem az ESET PROTECT segitségével szeretné tavolrdl felligyelni az ESET-végponttermékeket, az ESET
Endpoint Security tartalmazza az ESET beépil6 modult az RMM-hez, amellyel felligyelheti és vezérelheti a
szoftverrendszereket egy felligyeleti szolgdltatd révén elérhetd helyileg telepitett ligynok segitségével.

e Tovabbi informacidk

Frissités egy ujabb verziora

Az ESET Endpoint Security Uj verzidi tovabbfejlesztett funkcidkat tartalmaznak, és a programmodulok automatikus
frissitésével nem megsziintethetd problémakat orvosolnak.

Tobbféleképpen lehet frissiteni egy Ujabb verzidra:

1. Automatikusan az ESET PROTECT vagy az ESET PROTECT Cloud segitségével. Az ESET Endpoint Security 9-as
verzidja nem felligyelhet6 az ESET Remote Administrator segitségével.

2. Automatikusan GPO vagy SCCM segitségével.

3. Automatikusan, a program frissitésével.
Mivel a programfrissitések minden felhasznaldéra vonatkoznak, és hatassal lehetnek a
rendszerkonfiguracidkra, kibocsatasukat megel6z6en hosszu tesztelésen esnek at, hogy minden lehetséges
rendszerkonfigurdcion zavartalanul telepithet6k legyenek. Ha kozvetlenil a kibocsatasat kovetden Gjabb
verziora kell frissiteni, hasznalja az aldbbi mddszerek egyikét.
Gy6z6djon meg arrdl, hogy engedélyezte a Frissitési mdédot a Tovabbi beallitasok (F5) > Frissités > Profilok

> Termékfrissitések lapon.
4. Manualisan, egy Ujabb verzid letdltésével és telepitésével (az el6z6 verzidra).

Javasolt frissitési eljarasok

Tavolrol feliigyelem vagy szeretném feliigyelni az ESET-termékeket

Ha tobb, mint 10 ESET Endpoint terméket felligyel, akkor érdemes az ESET PROTECT, az ESET PROTECT Cloud
segitségével kezelni a frissitéseket.

Tekintse meg a kévetkezé dokumentaciot:

e ESET PROTECT | Az ESET szoftver frissitése kliensfeladat révén
e ESET PROTECT | Utmutatd kis és kozepes méret( vallalatok szdméara, amelyek legfeliebb 250 darab

Windows ESET-végpontterméket kezelnek
e Az ESET PROTECT Cloud ismertetése

Manualis frissités kliensszamitégépen

Ne telepitse a 9-as verzidt 4.x verziora, illetve ha régebbi/nem miikédé ESET Endpoint Security 5.x vagy 6.x
verzidval rendelkezik.

Ha manudlisan szeretné kezelni a frissitéseket az egyes kliensszamitégépeken:

1. Ellendrizze, hogy az operacids rendszere tamogatott-e Windows Vista és Windows XP nem tdmogatott a
verzio esetén.

2. Toltson le egy Ujabb verziot, és telepitse az el6z6re.
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Ha maximalizalni szeretné a legujabb, 9.x verzidra valo sikeres frissités esélyét, frissitsen az ESET Endpoint
Security kbvetkezd verzidinak egyikérél:

©5.0.2272.x

®6.5.2132.x

¢ 7.3.2044.x

Ellenkezd esetben el@szor tavolitsa el az ESET Endpoint Security terméket. Az ESET Endpoint Security
kliensszamitégépeken torténd frissitésérél ebben az ESET tudasbaziscikkében talal tovabbi informacioét.

e 7

Biztonsagi és stabilitasi frissitések

Az ESET Endpoint Security frissitése alapvetd fontossagu a rosszindulatu kédok elleni teljeskord védelem
fenntartasaban. Az ESET Endpoint Security rendszeres frissitését javasoljuk a biztonsagi rések és a kartevék
elkeriilése érdekében. Az ESET Endpoint Security rendszeres frissitését javasoljuk a biztonsagi rések és a kartevék
elkeriilése érdekében. Az ESET Endpoint Security a tébbi ESET-termékhez hasonldan a termékéletciklus egy
bizonyos pontjaba illeszkedik.

Itt b6vebben olvashat errdl:

Elettartam végérél szold irdnyelv (lizleti termékek)

Termékfrissitések

Biztonsagi és stabilitasi gyorsjavitasok

Az ESET Endpoint Security Ujdonsagairdl b6vebben ebben az ESET-tuddsbaziscikkiinkben olvashat.

Az automatikus frissitések maximalis biztonsagot és stabilitast biztositanak a terméknek. Nem tilthatodk le a
biztonsagi és stabilitasi frissitések.

A telepitéssel kapcsolatos altalanos problémak

Ha telepitéskor problémakba (tkozik, a telepitéssel kapcsolatos problémak és megoldasaik segithetnek elharitani
a hibat.

Nem sikerilt az aktivalas

Ha az ESET Endpoint Security aktivaldsa nem sikerilt, a leggyakoribb okok a kévetkez6k:

A licenckulcs mar hasznalatban van.

Ervénytelen licenckulcs. Hiba tortént a licencaktivalasi Grlappal kapcsolatosan.

Az aktivalashoz sziikséges kiegészit6 adatok hianyoznak vagy nem érvényesek.

Nem sikerilt a kommunikacid az aktivalasi adatbazissal. Probalkozzon Ujbdl 15 perc mulva
o Nincs vagy letiltott kapcsolat az ESET aktivalasi szervereivel

Gy6z8djon meg arrdl, hogy helyes licenckulcsot adott meg, illetve hogy csatolt egy offline licencet, majd
probalkozzon Ujra az aktivalassal.

Ha nem sikerdl az aktivalas, lidvozl6csomagunk segitséget nyujt az aktivaldssal és licenceléssel kapcsolatos gyakori
kérdésekhez, hibakhoz és problémakhoz (angolul és néhany egyéb nyelven all rendelkezésre).

e Az ESET termékaktivaldsi hibaelharitas inditasa

31


https://support.eset.com/kb7727
https://support.eset.com/kb3592
https://support.eset.com/kb7740
https://support.eset.com/kb7665
https://go.eset.eu/installerror?lng=1038&segment=business
https://help.eset.com/getHelp?product=activation&lang=hu-HU

Licenc aktivalasa

A telepités végeztével a rendszer kéri a szoftver licencének aktivalasat.

Az ESET Endpoint Security licencének aktivalasahoz valasszon a rendelkezésre allé médok koziil. Tovabbi
informdacidt Az ESET Endpoint Security aktivaldsa cim( témakaorben talal.

Szamitogép ellenbrzése

Javasoljuk, hogy rendszeresen ellendrizze, hogy a szamitégépen nem talalhaté-e kartevd, illetve Utemezzen egy
rendszeres ellenérzést. A program féablakaban kattintson a Szamitogép ellenérzése, majd az A szamitégép

ellendrzése lehetdségre. A szamitogép ellen6rzésérdl a Szamitdgép ellenérzése cim(i témakorben olvashat

részletesebben.

ENDPOINT SECURITY

Szamitégép ellenérzése ?
Q A szamitogép ellendrzése Egyeni ellendrzés
A zes helyi lemez ellendrzése és A celterdletek, a megtisztitasi szint és
megtisztitasa a kartevaktal egyéb paraméterek kivalasztasa
Q Cserelhetd adathordozok Q Utolso ellendrzes megismétlése
¢ ellendrzése ¢ Optimalizalt ellendrzés: 30.11.2021 12:28:33

USE, DVD, CD és egyéb cserélhetd
adathordozodk ellendrzése

Q Optimalizalt ellendrzés

Eszlelések: O

C:\ProgramDiata\...\NotificationUx.40ed869e-a550-473a-b3a5- Teabb91 ccl4c, 1 etl n n

» Tobb adat Ellendrzési ablak megnyitasa

Ellendrzés utan | Ninecs mivelet v i 0O

Utmutaté kezd6 felhasznaldk szamara

Ez a témakor az ESET Endpoint Security és alapbeallitasainak az attekintését tartalmazza.

A felhasznaléi feliilet

Az ESET Endpoint Security f6ablaka két f6 részre oszlik. A jobb oldali els6dleges ablakban a bal oldalon kivalasztott
beadllitasnak megfelel§ informacidk jelennek meg.
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Az aldbbi szakaszok a fémeniben taldlhaté lehetdségeket ismertetik.
Védelem dllapota — Az ESET Endpoint Security védelmi allapotardl jelenit meg adatokat.

Szamitdgép ellendrzése — Itt valaszthatja ki, hogy szamitogépes ellenbrzést, egyéni ellenbrzést, illetve cserélhetd
adathordozdn torténd ellenGrzést szeretne-e beadllitani vagy inditani. A legutdbb futtatott ellen6rzés
megismétlésére is van lehetdség.

Frissités — MegjelenithetSk informacidk a keres6motorrdl, és frissitéseket lehet keresni manudlisan.

Beallitasok — Ezt a lehet&séget valasztva mddosithatja a Szamitdgép, a Haldzat és a Web és e-mail biztonsagi
beallitast.

Eszk6z0k — A lapon elérheti a napléfajlokat, a védelmi statisztikakat, az aktivitast, a futé folyamatokat, a
feladatlitemez6t, a karantént, a haldzati kapcsolatokat, valamint az ESET SyslInspector és a helyreallitd CD
|étrehozdsdra szolgald ESET SysRescue modult. Mintat is elkiildhet elemzés céljara.

Sigo és tamogatds — Elérheti a sugdfajlokat, az ESET tudasbazisat és az ESET vallalat webhelyét. A miszaki

tdmogatasi kérések, tdmogatdsi eszkdzok és a termékaktivalassal kapcsolatos informaciok megnyitdsdra szolgald
hivatkozasokat is talalhat.

ENDPOINT SECURITY -

{n} VEDELEM ALLAPOTA

v/ Maximalis védelem

Licenc

A licenc érvényessége: 03.12.2022

A modulok naprakészek

Legutobbi frissités: 30.11.2021 6:26:55

A Védelem allapota lap a szamitégép biztonsagardl és aktualis védelmi szintjérél nyujt tdjékoztatdst. A védelem
allapotat jelz6 zold ikon azt jeldli, hogy biztositott a maximalis védelem.

Az allapotablakban megtaldlhatok tovabbd az ESET Endpoint Security programban gyakran hasznalt funkcidkra
mutatoé gyorshivatkozasok és a legutdbbi frissitéssel kapcsolatos informaciok.
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Teenddk, ha a program nem miikodik megfelel6en?

A teljesen m(ikod6képes programmodulok mellett egy z6ld pipa jelenik meg. Voros felkialtdjel vagy narancssarga
értesité ikon jelzi, ha a modul beavatkozast igényel. Az ablak fels6 részében tovabbi informdcié talalhaté a
modulrdl, beleértve a teljes m(ikodés visszadllitdsara vonatkozo javaslatunkat is. Az egyes modulok allapotanak
megvaltoztatasahoz a fémeniiben kattintson a Beallitasok lehet6ségre, majd a kivant modul nevére.

ENDPOINT SECURITY -

{n)} VEDELEM ALLAPOTA (1 . R s
A Biztonsagi riasztas
O, SZAMITOGEP ELLEND

o sl A A valds ideji fajlrendszervédelem le van tiltva

Ez a funkcid le van tiltva, igy a szamitdgép bizonyos tipusd kartevékkel szemben nem védett. Ez nagy

BEALLITASOK I . : . ; . .
veszélyt jelent, ezért szlkséges a védelem azonnali engedélyezése.

W A valds idejii fijlrendszervédelem engedélyezése

A A voros felkialtojel (1) kritikus problémakat jelez — ekkor nem biztositott a szamitégép maximalis védelme.
llyen tipusu értesités a kdvetkezd esetekben jelenik meg:

o A virus- és kémprogramvédelem fel van fiiggesztve — A virus- és kémprogramvédelem ujbdli
engedélyezéséhez a Védelem allapota panelen kattintson Az 6sszes virus- és kémprogramvédelmi modul
inditasa lehet&ségre vagy a program f6ablakdnak Bedllitasok paneljén A virus- és kémprogramvédelem
engedélyezése elemre.

e Avirusvédelem nem mkodik — Nem sikerilt a viruskeresé inditasa. Az ESET Endpoint Security legtdbb
modulja nem m(ikédik megfelelGen.

¢ Az adathaldszat elleni védelem nem miikodik — Ez a funkcido nem m(ikédik, mert mas szikséges
programmodulok nem aktivak.

o Az ESET ttizfal letiltva — A problémat egy voros ikon és biztonsagi értesités jelzi a Halézat elem mellett. A
halézati védelem Gjbdli engedélyezéséhez kattintson a Szlirési izemmadd engedélyezése hivatkozasra.

o A tiizfal inicializalasa nem sikeriilt — Rendszerintegralasi hibak miatt a tlzfal ki van kapcsolva. Amint
lehetséges, inditsa Ujra a szamitdgépet.

¢ A keresémotor elavult — Ez a hibalizenet a keresémotor (korabban virusdefinicids adatbazis) frissitésére
tett tobb sikertelen kisérletet kovetGen jelenik meg. Javasoljuk, hogy ellenérizze a frissitési bedllitasokat. A
hiba leggyakoribb oka a helytelenil megadott hitelesitési adatok, illetve a kapcsolati bedllitdsok nem
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megfelel6 konfiguracidja.

¢ A licenc nincs aktivalva vagy A licenc lejart — Ezt a védelem dllapota ikon voros szine jelzi. Ett6l kezdve a
program nem frissil. A licenc megujitdsahoz kovesse a riasztasi ablakban lathaté utasitasokat.

¢ A behatoldasmegel6z6 rendszer le van tiltva — Ez a probléma akkor fordul el6, amikor a Tovabbi bedllitasok
kozott le van tiltva a behatolasmegel6z6 rendszer. A szamitdgép bizonyos tipusu kartevékkel szemben nem
védett, és a Behatolasmegel6z6 rendszer engedélyezése elemre kattintva haladéktalanul engedélyezni
kell.

o Az ESET LiveGrid® le van tiltva — Ez a probléma akkor fordul el6, amikor a Tovabbi beallitdsok kozott le van
tiltva az ESET LiveGrid®.

o Az automatikus frissitési feladatok ki vannak kapcsolva — Az ESET Endpoint Security csak a frissitési
feladatok (itemezése esetén keres és fogad fontos frissitéseket.

¢ Az Anti-Stealth le van tiltva — A funkcio engedélyezéséhez kattintson az Anti-Stealth engedélyezése
lehet&ségre.

o Halézathoz valé hozzaférés letiltva — Akkor jelenik meg, ha aktivalddik a munkadllomas Szamitégép
elkiilénitése a halézattdl kliensfeladata az ESET PROTECT felél. Lépjen kapcsolatba a rendszergazdaval
tovabbi informacidkért.

¢ Avalos idejli fajlrendszervédelem fel van fiiggesztve — A felhasznalo letiltotta a valds idej(i
fajlrendszervédelmet. A szamitogép nem védett a kdrtev6kkel szemben. A funkcié Ujbdli engedélyezéséhez
kattintson A valds idejli védelem engedélyezése hivatkozasra.

Az ,,i” jelli narancssarga ikon azt jelzi, hogy az ESET-szoftver nem kritikus hiba miatti beavatkozast igényel. A
lehetséges okok:

¢ A webhozzaférés-védelem le van tiltva — Ujbdl engedélyezheti a webhozzaférés-védelmet, ha a biztonsagi
értesitésre, majd a Webhozzaférés-védelem engedélyezése elemre kattint.

e Az On licence hamarosan lejar — Ezt a védelmi allapot ikonjan megjelend felkialtdjel jelzi. A licenc lejarta
utan a program nem frissiil, és a védelmi allapot ikonja voros lesz.

¢ A botnet elleni védelem fel van fiiggesztve — A funkcid Ujbdli engedélyezéséhez kattintson a Botnet elleni
védelem engedélyezése elemre.

¢ A haldzati tamadasok elleni védelem (IDS) fel van fiiggesztve — A funkcié Ujbdli engedélyezéséhez
kattintson a Haldzati tamadasok elleni védelem engedélyezése (IDS) elemre.

o A levélszemétsziirés fel van filiggesztve — A funkcié Ujbdli engedélyezéséhez kattintson a
Levélszemétsziirés engedélyezése elemre.

¢ A webfeliigyelet fel van fliggesztve — A funkcio Ujbdli engedélyezéséhez kattintson a Webfeliigyelet
engedélyezése elemre.

o Hazirend feliilbirdlasa aktiv — A hazirend altal megadott konfigurdcié ideiglenesen feliil van biralva,
feltételezhet6en amig a hibaelharitds be nem fejezédik. A hazirend-beadllitasokat csak jogosult felhasznalé
birdlhatja feliil. Tovabbi informaciét A Feliilbirdldas mod hasznalata cim( témakor tartalmaz.

o Az eszkozfeliigyelet fel van fliggesztve — A funkcid Ujbdli engedélyezéséhez kattintson az Eszkozfeliigyelet

engedélyezése elemre.

Ha mddositani szeretné a terméken belili l[athatdsagi dllapotokat az ESET Endpoint Security elsé ablaktablajan,
tekintse meg az Alkalmazasallapotok cim( részt.

Ha a javasolt megolddsokkal nem sziintethet6 meg a probléma, a Sugé és tamogatas hivatkozasra kattintva
megnyithatja a sugofajlokat, illetve az ESET tuddsbazisdban is kereshet megoldast. Ha tovdbbi segitségre van
szliksége, elkildhet egy tdmogatdsi kérelmet az ESET részére. Az ESET miszaki tdmogatasi szolgadlat munkatarsa
gyorsan valaszol a kérdéseire, és segit a probléma megolddsaban.
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Ha egy allapot az ESET PROTECT hazirendje 4ltal letiltott funkcidhoz tartozik, a hivatkozasra nem lehet
kattintani.

Frissitési beallitasok

A kartevék elleni maradéktalan védelem fontos 0sszetevGje a modulok frissitése. Ezért a beallitasukra és a
m(ikodésikre kiilonosen oda kell figyelni. A fémenibdl valassza ki a Frissités > Frissitések keresése lehet6séget

Ujabb modulfrissitések kereséséhez.

Ha még nem adta meg a licenckulcsat, nem tud Uj frissitéseket beszerezni, és a rendszer a licenc aktivalasara kéri.

O
ENDPOINT SECURITY
Frissités ?
Jelenlegi verzid: 9.0.2032.0
Utolsd sikeres frissités: 30.11.2021 6:26:55
Legutobhbi frissitéskeresés: 30.11.2021 11:28:22
Az gsszes modul megjelenitése
Frissitések keresése Frissitési gyakorisag modositasa

A Tovabbi beallitasok ablakban (a fémeniliben kattintson a Bedllitasok > Tovabbi beallitasok elemre, vagy nyomja
meg az F5 billenty(it) tovabbi frissitési lehet6ségek allnak rendelkezésre. A tovabbi frissitési beallitasok — példaul a
frissitési mdd, a proxyszerver elérhetGségi adatai, a helyi halézati kapcsolatok és a keres6motor masolatainak
készitése — megadasahoz a Tovabbi beallitasok faban kattintson a Frissités elemre.

¢ Ha a frissitésekkel kapcsolatban problémat tapasztal, a Kilirités gombra kattintva Uritse ki az ideiglenes
frissitési gyorsitotarat.
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@0 EMDPOINT SECURITY

Tovabbi beallitasok Q X (2
KERESOMOTOR ALTALANOS
FRISSITES Alapértelmerett frissitési profil kijeldlése Sajét profil v
HALOZATI VEDELEM Automatikus profilvaltas Szerkesztés

Frissitési értesitések konfiguraldsa Szerkesztés

WEB ES E-MAIL

Frissitési gyorsitatar kidritése m

ESZKOZFELUGYELET
ESZKOZOK ELAVULT KERESOMOTORRAL KAPCSOLATOS RIASZTASOK
FELHASZMNALOI FELULET Ebben a bedllitashban adhatd meg a keresémotor elavulasi ideje, amelyet kivetden a program elavultnak itéli

art, és riasztdst jelenit meg.

A keresdmotor elavulasi idejének bedllitdsa automatikusan

MODUL-VISSZAALLITAS
Modulok pillanatképének létrehozasa

Helyben tarolt pillanatképek szama 1

e ™ N

¢ Az Automatikus kivalasztas beallitas alapértelmezés szerint engedélyezve van a Profilok > Frissitések >
Modulfrissités lapon. Azt javasoljuk, ne mddositsa a beallitast, amikor frissitéseket fogad az ESET frissitési
szervereitdl.

e Ha nem szeretné, hogy a képernyd jobb alsé sarkaban, a rendszertdlcan értesitések jelenjenek meg a
sikeres frissitésekrél, bontsa ki a Profilok > Frissitések csomdpontot, kattintson a Szerkesztés elemre A
kapott frissitési értesitések kivalasztasa szoveg mellett, majd allitsa be a kivant mdédon A keresémotor
frissitése sikeriilt értesitéshez kapcsolodo jel6l6négyzeteket.

Az optimalis mikodéshez fontos a program rendszeres, automatikus frissitése. Ez csak akkor lehetséges, ha helyes
licenckulcsot adott meg a SUgo és tamogatas > Licenc aktivalasa ablakban.

Ha a program telepitését kbvetéen nem adta meg a licenckulcsat, késébb barmikor megteheti azt. Az aktivalasrol
olvassa el Az ESET Endpoint Security aktivaldsa cim( témakorben talalhaté részletes informacidkat, és a Licenc
részletei ablakban adja meg az ESET biztonsagi termékkel egyiitt kapott hitelesit6 adatokat.

Zonak beallitasa

Megbizhaté zénak bedllitasaval biztosithatja, hogy szamitogépe haldzati kornyezetben is védett legyen. Ha egy
megbizhatd zé6ndt a megosztas engedélyezésére allit be, lehet6vé teheti masoknak a szamitdgépéhez vald
hozzaférést. A megbizhatd zéndk bedllitasainak megnyitasahoz kattintson a Tovabbi beallitasok (F5) > Halozati
védelem > T(izfal > Specialis > Zénak lehet&ségre.

A megbizhatd z6ndak észlelése az ESET Endpoint Security telepitése vagy a szamitogép Uj haldzathoz torténd
csatlakoztatasa utan torténik meg. Ennek kdvetkeztében altalaban nincs sziikség a megbizhaté zéna definialasara.
Az Uj z6ndk észlelésekor a szoftver alapértelmezés szerint egy parbeszédpanelt jelenit meg, amely lehet6vé teszi
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az adott zéna védelmi szintjének a megadasat.

@sE EMDPOINT SECURITY ®

Az On dltal megbizhatonak jelélt haldzaton a szémitdgép lathatd lesz a halézathoz
csatlakozd tobbi eszkdz szamara. Azt javasoljuk, hogy ezt csak a megbizhatd otthoni
vagy munkahelyi halozaton tegye.

Szeretné megbizhatdként konfiguralni ezt a halézatot (hg.eset.com)?

Towabbi informacio endl az Gzenetrd ' Reszletel

Ha helyteleniil adja meg a megbizhatd zénak beallitasait, szamitdgépét biztonsagi kockazatnak teszi ki.

A program alapértelmezés szerint engedélyezi a megbizhatd zénakban |évé munkaallomasoknak a
megosztott fajlok és nyomtatok elérését, a bejové tavoli eljarashivasokat, valamint a tavoli asztalok
megosztasat is.

A funkcidrdl az ESET alabbi tudasbaziscikkében talal tovabbi részleteket:

e A program Uj haldzati kapcsolatot észlelt ESET Endpoint Security

Webfelligyeleti eszk6zok

Ha mar engedélyezte a Webfelligyeletet az ESET Endpoint Security programban, a funkcié megfelel$
m(ikodéséhez konfiguralnia is kell azt a kivant felhasznaldi fiokokhoz. A Webfellgyelet cimd fejezetbdl
megtudhatja, hogy miként hozhat Iétre korldtozasokat a munkadllomasok szamara az esetlegesen nem kivant
tartalmu weboldalakkal szembeni védelmiik biztositasa céljabdl.

Az ESET Endpoint Security hasznalata

Az ESET Endpoint Security bedllitasai lehet6vé teszik a szamitogépek, a webes tevékenységek, a levelezés és a
haldzat védelmi szintjének megaddsat.

Amikor hazirendet hoz létre az ESET PROTECT webkonzolon, minden beallitashoz kijelolheti a jel6l6t. A
Kényszerités jelol6vel megadott bedllitdsok elsG6bbséget élveznek, és kés6bbi hazirenddel nem lehet Sket
fellilbiralni (még ha a késébbi hazirend rendelkezik is Kényszerités jelolével). Ez biztositja, hogy a beallitast
ne lehessen maédositani (pl. felhasznald vagy késébbi hazirendek altal az egyesités soran). Tovabbi
informdcidkat a Jel6l6k az ESET PROTECT-ben cim(i online sugétémakdrben talal.
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ENDPOINT SECURITY O X

VEDELEM ALLAPOTA Beallitasok ?
SZAl P ELLET i
™ FRISSITES I;‘-;ﬂ?r;clen < szamitagép-védelmi szolgdltatds aktiv. )
BEALLITASOK
I‘-,_'1i}l:'|c:l:ef1:_.5_lzul-:5éges hilézatvédelmi szolgaltatds aktiv. )
I‘:,'1-i : c-I-E: ;z )

séges internetes védelmi szolgdltatds aktiv.

1} Beallitasok importalisa és exportalasa L¥ Tovabbi beallitasok

A Beallitasok rész az aldbbi csoportokat tartalmazza:

o Szamitégép
e Haldzat
e Web és e-mail

A Szamitdgép szakaszban az aldbbi 6sszeteviket engedélyezheti vagy tilthatja le:

o Valds idejli fajlrendszervédelem — A program a fajlok megnyitasakor, |étrehozasakor vagy futtatdasakor
ellendrzi, hogy nem tartalmaznak-e kartevé kédot.

o Eszkozfeliigyelet — lehet6vé teszi eszk6z6k (CD/DVD/USB stb.) felligyeletét. Ez a modul lehetévé teszi a
kiterjesztett sz(ir6k/engedélyek tiltasat vagy mddositasat, valamint annak megaddsat, hogy a felhasznalo
hogyan érhet el és hasznalhat egy adott eszkozt.

Py’

¢ Behatolasmegel6z6 rendszer (HIPS) — A behatoldsmegel6z6 rendszer felligyeli az operacids rendszeren

beliili eseményeket, és a testre szabott szabalyegylttesek alapjan reagal rajuk.

o A Specidlis memdria-ellendérzés az Exploit blokkoldval egylttm(ikddve erésiti a kartevGirtdk altali észlelés
elkeriiléséhez 6sszezavarast vagy titkositast haszndlé kartevékkel szembeni védelmet. A specidlis memoria-
ellendrzés alapértelmezés szerint engedélyezve van. A védelem e tipusardl a szdszedetben olvashat
bévebben.

¢ Exploit blokkolé — a tAmadasoknak gyakran kitett alkalmazastipusok, példaul webbongészék, PDF-olvasok,
levelez6programok és MS Office-0sszetevék megerd@sitésére szolgal. Az Exploit blokkold alapértelmezés
szerint engedélyezve van. A védelem e tipusdardl a szészedetben olvashat bévebben.

e Zsaroloprogram elleni védelem — Ez a védelem egy tovabbi rétege, amely a behatolasmegel6z6 funkcid
részeként makodik. A Zsaroléprogram elleni védelem m(ikodéséhez engedélyeznie kell a ESET LiveGrid®
értékelési rendszert. A védelem e tipusardl itt olvashat bévebben.
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e Bemutato lizemmad — Azoknak a felhasznaldknak hasznos, akiknek fontos a szoftverek megszakitas nélkdli
hasznalata, és nem szeretnék, hogy el6ugrd ablakok zavarjak meg Gket, illetve szeretnék minimalizalni a
processzor terhelését. A Bemutatd Uzemmodd engedélyezése biztonsagi kockdzatot hordoz, ezért a védelmi
allapot ikonja a talcan narancssargara valtozik.

A Halézat csoportban konfigurdlhatja a tlzfalat, a haldzati tamaddasok elleni védelmet (IDS) és a botnet elleni
védelmet.

A Web és e-mail csoport védelmi beallitdsai lehet6vé teszik az aldbbi 6sszetevék engedélyezését vagy letiltasat:

o Védett bongész6 — Megvédi a bizalmas adatokat az interneten vald bongészés kozben (példaul pénzigyi
adatok az online tranzakcidk soran).

o Webfeliigyelet — Letiltja az esetlegesen nem kivant tartalmd weboldalakat. Ezenkivil a rendszergazddk 27
el6re definidlt webhely-kategéridhoz adhatnak meg hozzaférési beallitasokat.

¢ Webhozzaférés-védelem — Ha engedélyezi ezt a beallitast, a program a HTTP vagy a HTTPS protokoll teljes
forgalmat ellendrzi kartevé szoftvereket keresve.

¢ E-mail védelem — A POP3 és az IMAP protokollon keresztiil érkezé kommunikaciét figyeli.

o Levélszemétszlir6 — Kiszlri a kéretlen e-maileket vagy a levélszemetet.

e Adathalaszat elleni védelem — Védelmet nyujt a magukat szabalyszer(i webhelyeknek [attato, de nem
szabalyszer( webhelyek altal a jelszavak, banki adatok és mds bizalmas informacidok megszerzésére irdnyuld
kisérletekkel szemben.

Az egyes modulok atmeneti letiltdsdhoz kattintson a z6ld kapcsoléra a kivdnt modul mellett. Ne feledje, hogy
ez gyengitheti a szamitdgép védelmét.

A letiltott biztonsdagi 6sszetevbk ismételt engedélyezéséhez kattintson a piros kapcsoléra |:.
Az ESET PROTECT hazirend alkalmazdsakor az adott 6sszetevs mellett egy zar ikon lathatd. Az ESET PROTECT

altal alkalmazott hazirend helyileg feliilbirdlhato a bejelentkezett felhasznald (pl. rendszergazda) hitelesitése utan.
Tovabbi informaciét az ESET PROTECT online sugdjaban talal.

Minden ily médon letiltott védelmi eljards ismét engedélyezve lesz a szamitégép Ujrainditdsa utdn.

A biztonsagi 6sszetevik részletes bedllitdsainak megtekintéséhez kattintson barmely 6sszetevék mellett a
fogaskerék ikonra o8

A bedllitasi ablak also részén tovabbi lehet6ségek talalhatok. Egy .xm/ konfiguracids fajl segitségével betoltheti a
beallitasi paramétereket, illetve a Beallitdsok importalasa és exportaldsa lehetdségre kattintva egy konfiguracios
fajlba mentheti az aktuadlis beallitasi paramétereket. Részletesebb informacidkért olvassa el a Bedllitasok
importalasa és exportalasa cim( témakort.

Részletesebb beallitdsok megnyitasahoz kattintson a Tovabbi beallitasok gombra vagy nyomja le az F5 billentydit.
Szamitogep

A Szamitégép modul a Beallitadsok > Szamitdgép elemre kattintva érhetd el. A modul az el6z6 fejezetben
ismertetett védelmi modulok attekintését jeleniti meg. Ebben a csoportban a kévetkezé beallitasok érhetdk el:

Kattintson a fogaskerék ikonra 1} a valés ideji fajlrendszervédelem felirat mellett, majd a Kivételek szerkesztése
elemre kattintva nyissa meg a Kivételek parbeszédpanelt, ahol kizarhat fajlokat és mappdkat az ellen6rzéshdl. A
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Valés idejli fajlrendszervédelem tovabbi beallitasainak megnyitdsdhoz kattintson a Konfiguralas gombra.

ENDPOINT SECURITY - d

VEDELEM ALLAPOTA €) Szamitdégép ?
JGEP ELLE Valés idejd fijlrendszervédelem
Engedélyezve: #V
Eszk&zfelugyelet oy
Engedélyezve
Behatolasmegelézd rendszer (HIPS) #

E Engedélyezve:

Specidlis meméria-ellendrzés
Engedélyezve:

Exploit blokkold
Engedélyerve:

Zsaroléprogram elleni védelem

Engedélyezve:

c. Bemutatd Gzemmod

Felfiggesztve:

@ A virus- és kémprogramvédelem letiltisa

1) Beallitasok importilasa és exportilasa LF Tovabbi beallitasok

A Szamitdgép szakaszban az aldbbi 6sszetevGket engedélyezheti vagy tilthatja le:

¢ Valds idejli fajlrendszervédelem — A program a fajlok megnyitasakor, létrehozasakor vagy a szamitégépen
torténd futtatdsakor ellenérzi, hogy nem tartalmaznak-e kartevé kddot.
o Eszkézfeliigyelet — lehet&vé teszi eszk6z6k (CD/DVD/USB stb.) felligyeletét. Ez a modul lehet6vé teszi a

s

kiterjesztett sz(ir6k/engedélyek tiltasat vagy mddositasat, valamint annak megadasat, hogy a felhasznalo
hogyan érhet el és hasznalhat egy adott eszkozt.

s 17

¢ Behatolasmegel6z6 rendszer (HIPS) — A behatoldasmegel6z6 rendszer felligyeli az operacids rendszeren

bellili eseményeket, és a testre szabott szabdlyegylttesek alapjan reagdl rajuk.

o A Specidlis memdria-ellendrzés az Exploit blokkoldval egylttm(ikodve erésiti a kartevGirtdk altali észlelés
elkeriiléséhez 6sszezavarast vagy titkositast haszndld kartevékkel szembeni védelmet. A specidlis meméria-
ellen6rzés alapértelmezés szerint engedélyezve van. A védelem e tipusardl a szdszedetben olvashat
b6vebben.

¢ Exploit blokkol6 — a tdmadasoknak gyakran kitett alkalmazastipusok, példaul webbéngész6k, PDF-olvasok,
levelez6programok és MS Office-6sszetev6k megeréGsitésére szolgdl. Az Exploit blokkold alapértelmezés
szerint engedélyezve van. A védelem e tipusdrdl a szészedetben olvashat bévebben.

e Zsaroléprogram elleni védelem — Ez a védelem egy tovabbi rétege, amely a behatolasmegel6z6 funkcio
részeként miikodik. A Zsaroléprogram elleni védelem mikodéséhez engedélyeznie kell a ESET LiveGrid®
értékelési rendszert. A védelem e tipusardl itt olvashat bévebben.

e Bemutato lizemmad — Azoknak a felhasznaldknak hasznos, akiknek fontos a szoftverek megszakitas nélkdli

haszndlata, és nem szeretnék, hogy el6ugré ablakok zavarjak meg 6ket, illetve szeretnék minimalizalni a
processzor terhelését. A Bemutatd Uzemmadd engedélyezése biztonsagi kockdzatot hordoz, ezért a védelmi
allapot ikonja a talcdn narancssdrgara valtozik.

A virus- és kémprogramvédelem letiltasa — Minden alkalommal, amikor dtmenetileg letiltja a virus- és
kémprogramvédelmet, a legordiilé meniben megadhatja azt az id6tartamot, amelyre a kijelolt 6sszetevét le
szeretné tiltani, majd az Alkalmaz gombra kattintva letilthatja a biztonsagi 6sszetevét. A védelem ismételt
engedélyezéséhez kattintson A virus- és kémprogramvédelem engedélyezése elemre.
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Keresomotor

A keresémotor a fajlok, az e-mailek és az internetes kommunikacio ellenérzésével megakaddlyozza a kartékony
kddok bejutdsat a rendszerbe. Ha példaul a program felismer egy kartevének mindsiil6é objektumot, megkezd6dik
a kezelése. A keres6émotor el@szor letiltja, majd megtisztitja, torli vagy karanténba helyezi.

A keresémotor részletes beallitdsahoz kattintson a Tovabbi bedllitasok elemre, vagy nyomija le az F5 billenty(it.

Ebben a szakaszban:

Valds idejli védelmi és gépi tanuldsi kategdériak
Kartevé-ellenbrzések

Jelentési beallitdsok

Védelmi beallitdsok

Bevalt eljarasok

A 7.2-es verziotol kezdve a Keresémotor szakaszban nem taladlhaték meg a BE/KI kapcsoldk, ahogy a 7.1-es
és kordbbi verzidkban. A BE/KI gombok helyett a kbvetkezd négy kiiszob taldlhatdé meg: Mélyrehato,
Kiegyensulyozott, Mérsékelt és Ki.

Valos idejii védelmi és gépi tanulasi kategoriak

Az Osszes védelmi modulhoz (példaul Valds ideji fajlrendszervédelem és Webhozzaférés-védelem) rendelkezésre
allé Valos idejii és gépi tanulas védelem segitségével konfiguralhatok jelentési és védelmi szintek a kbvetkezd
kategoriakban:

o Kartevl — A szamitdgépes virusok olyan rosszindulatu kédok, amelyek a szamitégépen Iévé meglévé fajlok
elejéhez vagy végéhez flizik magukat. A ,virus” kifejezést azonban gyakran rosszul hasznaljak. A ,kartevé”
egy pontosabb kifejezés. A kartevGészlelést a keresémotor végzi a gépi tanulds 0sszetevbvel egyiitt.

A Szészedetben részletesen olvashat az ilyen tipusu alkalmazasokrol.

o Kéretlen alkalmazasok — A ,,grayware” vagy kéretlen alkalmazasok (PUA) kategdria szamos kilonb6z6
szoftvert foglal magaban. Az ilyen szoftverek nem annyira kartékonyak, mint a tobbi kartevé, példaul a
virusok és a tréjaiak. Tovabbi nemkivanatos szoftvereket telepithetnek azonban, megvaltoztathatjak a
digitalis késziilék viselkedését, illetve olyan tevékenységeket végezhetnek, amelyeket a felhaszndldé nem
hagyott jova, vagy nem vart.

A Szdszedetben részletesen olvashat az ilyen tipusu alkalmazasokrol.

o Veszélyes alkalmazasok — Ide a kereskedelemben kaphatd, torvényes szoftverek tartoznak, amelyekkel
kartékony célokbdl visszaélhetnek. Veszélyes alkalmazasok (PUA) példaul a tavoli hozzaférést biztositd
eszkozok, a jelszéfeltors alkalmazasok, valamint a billenty(zetfigyel6k (a felhasznalé minden
billentylleltését rogzité programok).

A Szészedetben részletesen olvashat az ilyen tipusu alkalmazasokrol.

o A gyanus alkalmazdasok kozé tartoznak a tomaoritékkel vagy védelmi modulokkal tomoritett programok. Az
ilyen tipusu védelmi modulokat gyakran haszndljdk a kdrtev6programok fejleszt6i arra, hogy segitséglikkel
elkeriiljék az észlelést.
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@0 EMDPOINT SECURITY

Tovabbi beillitasok Q x| @
KERESOMOTOR VALGS IDEJJ VEDELEM ES GEPI TANULAS
Valés ideji fajlrendszervédelem Kirtevik Mélyreh... Kiegyen... Mérsékelt ki o
Felhdalapi védelem
Kartevo-ellendrzések Jelentés . 0
Behatolasmegel&zd rendszer
(HIPS) Védelern . (i ]
. s 5 Mélyreh... Ki ... Mérsékelt  Ki
FRISSITES Kéretlen alkalmazasok Elyrel iegyen. érsé i [ ]
A - Jelentés . 0
HALOZATI VEDELEM
. Védelem . [ ]
WEE ES E-MAIL
B - Gyaniis alkalmazasok Mélyreh... Kiegyen... Mérsékelt Ki (i ]
ESZKOZFELUGYELET
Jelentés o (i ]
ESZKOZOK
o B Védelem ) (i ]
FELHASZMALOI FELULET
Veszélyes alkalmazisok Mélyreh... Kiegyen... Mérsékelt  Ki i ]
Jelentés o [ ]
Védelem . [ ]

Alapbeallitas @ OK Mégse

A Specialis gépi tanulds most mar a keresémotor része, és egy fejlett védelmi réteget biztosit, amely
hatékonyabba teszi a gépi tanulas alapu észlelést. A Szészedetben bévebben olvashat errdl a tipusu
védelemrdél.

Kartevo-ellenérzések

Az ellenGrzési beallitasok kiilon konfiguralhatok a valés idejli viruskeress és a kézi inditasu keresé esetén.
Alapértelmezés szerint a Valds idejli védelmi bedllitasok hasznalata funkcié aktivalva van. Ha aktivalva van, a

vonatkozo kézi inditasu keresési beallitasok a Valds idejii védelem és gépi tanulas szakaszbdl 6roklGdnek.

Jelentési beallitasok

Eszlelés esetén (pl. a program taldlt egy gyanus elemet, és kdrtevének mindsiti) a rendszer rogziti az adatokat az
észlelési napldban, és asztali értesitéseket is megjelenit, ha az ESET Endpoint Security programban ez konfiguralva
van.

A jelentési kiiszob mindegyik kategéria (,KATEGORIA”) esetén konfiguralhato:

1. Kartevok
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2. Kéretlen alkalmazasok
3. Potencidlisan veszélyes
4. Gyanus alkalmazasok

A keresémotor altal végzett jelentés, beleértve a gépi tanulds 6sszetevét is. Az aktudlis védelmi kiiszobértéknél
magasabb jelentési kiiszobot is be lehet allitani. Ezek a jelentési beallitdsok nem befolydsoljak a letiltast, a
tisztitast és az objektumok torlését.

Olvassa el a kdvetkezéket, mielStt médositana egy KATEGORIA jelentési kiiszobét (vagy szintjét):

Mélyrehatoé A KATEGORIA jelentés maximalis érzékenységre lett llitva. Tobb kartevéészlelésré| késziil
jelentés. A Mélyrehaté felismerési szint beallitasa esetén, el6fordulhat, hogy a rendszer
tévesen KATEGORIA tipusu kartevének észlel bizonyos nem kartékony objektumokat.

Kiegyensulyozott Az adott KATEGORIAVAL kapcsolatos jelentés kiegyensulyozottra van beallitva. Ez a bedllitas
az észlelési arany teljesitményének és pontossaganak, illetve a hamisan jelentett objektumok
szamdnak kiegyensulyozasara van optimalizdlva.

Mérsékelt Az adott KATEGORIAVAL kapcsolatos jelentés tgy van beallitva, hogy megfeleld szint(
védelem mellett minimalis legyen a tévesen beazonositott objektumok szama. A rendszer
csak akkor jelenti a felismert objektumokat, ha a karos tartalom valdszinlisége magas és
megfelel az adott KATEGORIA viselkedési jellemz&inek.

Ki Az adott KATEGORIAVAL kapcsolatos jelentés nem aktiv, és a rendszer nem ismeri fel, nem
jelenti és nem tisztitja meg az ilyen tipusu kartevéket. Ennek eredményeként a védelem nem
biztositott.

A Ki bedllitasi lehetGség nem all rendelkezésre a kartevéjelentés esetén, és ez az
alapértelmezett érték a veszélyes alkalmazasok esetén.

-1 Az ESET Endpoint Security védelmi modulok elérhetfsége

Az adott KATEGORIANAL kivalasztott kiiszobérték elérhetSsége (aktivalva vagy letiltva)
a kiildnb6z6 védelmi modulok esetén:

Specialis gépi tanulasi modul* v v X X
(mélyrehaté mdd) (konzervativ mdd)

Keresémotor modul v v v

Egyéb védelmi modulok v v v

*Az ESET Endpoint Security 7.2-es és Ujabb verzidiban all rendelkezésre.
** Nem javasolt

-I Termékverzidk, programmodul-verzidk és builddatumok meghatarozasa

1. Kattintson a SUgo és tamogatas > Az ESET Endpoint Security névjegye elemre.

2. A Névjegy képerny6n a szoveg elsé soraban az ESET-termék verzidszama lathato.

3. A Modulok megjelenitése elemre kattintva megtekintheti a kiilénb6z6 modulokkal kapcsolatos
informacidkat.

Megjegyzések
Néhany megjegyzés a kornyezetnek megfeleld kiszob beallitdsdhoz:

o A Kiegyensulyozott a legtobb telepités esetén javasolt kiiszob.
o A Mérsékelt kiisz6b az ESET Endpoint Security korabbi (7.1-es és korabbi) verzidihoz hasonlé védelmi
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szintet nyujt. Olyan kdrnyezetben javasolt, ahol az elsédleges szempont az, hogy a biztonsagi szoftver minél
kevesebb tévesen azonositott objektumot jelentsen.

e Minél magasabb a jelentési kiiszob, annal nagyobb az észlelési arany, viszont nagyobb az esélye a tévesen
azonositott objektumoknak is.

¢ Avaldsagban nincs garancia a 100%-os észlelési aranyra, illetve nincs 0%-os esélye a tiszta objektumok
kartevGként valo téves kategorizalasanak.

e Tartsa az ESET Endpoint Security programot és a moduljait naprakészen, mert igy maximalizalhaté az
észlelési arany teljesitményének és pontossaga, illetve a hamisan jelentett objektumok szdma kozotti
egyensuly.

Védelmi beallitasok

Ha egy adott KATEGORIANAK miné&siilé objektumot felismer, akkor a program blokkolja az objektumot, majd
megtisztitja, torli, vagy karanténba helyezi.

Olvassa el a kdvetkez6ket, miel6tt médositana egy KATEGORIA védelmi kiiszobét (vagy szintjét):

Mélyrehato

A rendszer letiltja a mélyrehatd (vagy alacsonyabb) felismerési szint( karteviket, és elindul az
automatikus eltavolitas (pl. tisztitas). Ez a bedllitas akkor ajanlott, ha az 6sszes végpont
ellenérzése mélyrehato felismerési szinttel tortént és a tévesen felismert objektumok hozza
lettek adva a kivételekhez.

Kiegyensulyozott A rendszer letiltja a kiegyensulyozott (vagy alacsonyabb) felismerési szint( kartevéket, és

elindul az automatikus eltavolitas (pl. tisztitas).

Mérsékelt A rendszer letiltja a mérsékelt felismerési szint(i kartevéket, és elindul az automatikus

Ki

eltdvolitas (pl. tisztitas).

Hasznos beallitds a tévesen jelentett objektumok azonositdsahoz és kizdrasahoz.
A Ki bedllitasi lehet6ség nem all rendelkezésre a kartevék elleni védelem esetén, és ez az
alapértelmezett érték a veszélyes alkalmazasok esetén.

-1 Az ESET PROTECT hazirend-atalakitasi tablazata az ESET Endpoint Security 7.1-es és korabbi verzidi esetén

Az ESET PROTECT ellenérzési bedllitasokhoz készilt hazirendszerkesztSje mar nem
tartalmazza a BE/KI kapcsoldkat az egyes KATEGORIAKNAL. A kdvetkez6 tablazat
bemutatja a védelmi kiisz6b és a kapcsold végleges allapotdat az ESET Endpoint Security
7.1-es és korabbi verzidjaban.

KATEGORIA kiiszoballapota Mélyrehaté Kiegyensulyozott Mérsékelt Ki
Alkalmazott KATEGORIA-kapcsolé X

A 7.1-es vagy korabbi verziérél a 7.2-es vagy Ujabb verzidra valo frissités utan az Uj
kiiszoballapot a kovetkez6 lesz:

Kategdriakapcsolo a frissités el6tt B

A KATEGORIA uj kiiszoballapota a frissités utan Kiegyensulyozott Ki

45


https://help.eset.com/getHelp?product=ees&version=7&lang=hu-HU&topic=idh_config_antivirus
https://help.eset.com/getHelp?product=ees&version=7&lang=hu-HU&topic=idh_config_antivirus

Bevalt eljarasok

NEM FELUGYELT KORNYEZET (6nall6 kliensszamitégépek)
Ne mddositsa az ajanlott alapértelmezett értékeket.
FELUGYELT KORNYEZET

Altalaban a kovetkezd beallitdsokat alkalmazzak a munkaallomasokra hazirend segitségével.
1. Kezdeti szakasz

Ez a szakasz legfeljebb egy hetet vesz igénybe.

o Allitsa az 6sszes Jelentés kiiszobot Kiegyensulyozott értékre.
MEGJEGYZES: Sziikség esetén allitsa be a Mélyrehaté értéket.

o A kartevSkre vonatkozo Védelem beallitasnal adja meg vagy hagyja meg a Kiegyensulyozott értéket.

e A tobbi KATEGORIARA vonatkozé Védelem beallitasnal adja meg a Mérsékelt értéket.
MEGIJEGYZES: A Védelem kiiszbot ebben a szakaszban nem ajanlott Mélyrehaté értékre &llitani, mert
akkor a program az 6sszes megtaldlt elemet kezelné, ideértve a tévesen beazonositott elemeket is.

e El8sz6r azonositsa be a tévesen beazonositott objektumokat az Eszlelési napléban, és adja hozza ket az
Eszlelés kivételek listdhoz.

2. Atmeneti szakasz

e Tesztelési célbdl vezesse be az ,Eles szakaszt” néhany munkaallomason (ne a halézaton 1évé 6sszes
munkaallomason).

3. Eles szakasz

e Allitsa be az 6sszes Védelem kiiszobot Kiegyensulyozott értékre.

o Tavoli felligyelet esetén hasznaljon egy el6re meghatdrozott megfeleld virusirté-hazirendet az ESET
Endpoint Security programhoz.

¢ A Mélyrehaté védelmi kiiszob akkor allithaté be, ha a legmagasabb észlelési aranyra van sziikség, és
elfogadhatdk tévesen beazonositott objektumok.

e Ellendrizze az Eszlelési napléban vagy az ESET PROTECT-jelentésekben, hogy nem hidnyoznak-e észlelések.

A keresomotor tovabbi beallitasai

Az Anti-Stealth technoldgia egy kifinomult rendszer, amely észleli azokat a veszélyes programokat (tobbek kozott
a rootkiteket), amelyek képesek elrejt6zni az operacids rendszerben. Az elrejt6zés itt azt jelenti, hogy a szokasos
vizsgalati eljarasokkal ezek a programok nem derithetdk fel.

AMSI-n keresztiili specialis ellenérzés engedélyezése — Microsoft Antimalware Scan Interface eszkdz, amely Uj
védelmi lehetdséget ad az alkalmazasfejlesztGk kezébe a kartevék ellen (csak Windows 10, 11 esetén).
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A program fert6zést észlelt

A fert6zések szamos kiilénb6z6 ponton keresztiil juthatnak be a rendszerbe, példaul weboldalakrél, megosztott
mappakbdl, e-mailen keresztiil vagy cserélhetd eszkdzokrdl (USB-eszkdzokrdl, kiilsé lemezekrél, CD, DVD vagy
hajlékonylemezekrdl stb.).

Szokasos viselkedés

A fert6zések észleléséhez az ESET Endpoint Security az alabbi mddszereket haszndlhatja:

Valés idejli fajlrendszervédelem
Webhozzaférés-védelem

E-mail védelem

Kézi inditdsu szamitdgép-ellenbrzés

Ezek mindegyike a szokasos megtisztitasi médot haszndlja, megkisérli megtisztitani a fjlt, és athelyezi a
karanténba, vagy megszakitja a kapcsolatot. A képernyG jobb alsé sarkaban Iévé értesitési tertileten megjelenik
egy értesitési ablak. Az észlelt/megtisztitott objektumokrdl a Napléfajlok cim(i fejezetben tajékozddhat bévebben.
A megtisztitasi szintekrdl és viselkedésrél a Megtisztitas cim(i fejezetben olvashat bévebben.

(esEL) ENDPOINT SECURITY Zizenet W X

A Kartevo eltavolitva

Egy kartevd (Eicar) taldlhatd egy fajlban, amelyet alz)
';‘E':;‘ Internet Explorer megkisérelt elérni,

A fajl térlése megtortént.

Tovabbi informacid errdl az Gzenetrdl

Megtisztitas és torlés

Ha nincs el6re meghatarozva, hogy a valds idejl fajlrendszervédelem milyen miveletet hajtson végre, a program
egy riasztasi ablakban kéri egy mlivelet megadasat. Rendszerint a Megtisztitds, a Torlés és a Nincs miivelet kozil
valaszthat. A Nincs mlivelet megadasa nem javasolt, mivel ez megtisztitatlanul hagyja a fert6zo6tt fajlokat.
Kivételnek szamit az a helyzet, ha az adott f3jl biztosan artalmatlan, és a program hibasan észlelte azt
fert6zottnek.
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(es[) ENDPOINT SECURITY

A A szamitogép kartevot észlelt

Eqy kartevi (Eicar) taldlhato egy fajlban, amelyet a(z) &3 Internet Explorer megkisérelt elémi.

Megtisztitja ezt a fajlt?

Megtisztitas

v| Karanténba masolas
v| Elemzésre kildés
Felvétel a kivételek kazé

Virusdefinicid felvétele a kivételek kozé

Tovabbi informacid errdl az Gzenetrdl ~ Részletek  ~~ Tovabbi bedllitdisok

Megtisztitdst akkor érdemes alkalmazni, ha egy fajlt megtamadott egy olyan virus, amely kartékony kédot csatolt
a fajlhoz. llyen esetben el6szor a fert6zott fajlt megtisztitva kisérelje meg visszadllitani annak eredeti allapotdt. Ha
a fajl kizardlag kartékony kodbal all, akkor a program torli azt.

Ha egy fert6zo6tt fajl ,zarolva” van, vagy azt éppen egy rendszerfolyamat hasznalja, annak torlése rendszerint csak
a feloldas utan torténik meg (ez altaldban a rendszer Ujrainditdsa utan megy végbe).

Visszaallitas a karanténbol

A karantén az ESET Endpoint Securityfé programablakabdl érhet6 el az Eszk6zok > Karantén elemre kattintva.
A karanténba helyezett fajlok vissza is allithatok az eredeti helyiikre:

e Erre hasznalja a Visszaallitas funkciét, amely a helyi mentibél érhetd el, azutan hogy jobb gombbal az adott
fajlra kattintott a Karanténban.
¢ Ha a fajl kéretlen alkalmazasként van megjel6lve, akkor kivalaszthaté a Visszaallitas és kizaras az

ellendrzésbdl lehetGség. Lasd a Kivételek cim részt is.

¢ A helyi meniiben megtaldlhato a Visszaallitas megadott helyre meniipont is, mellyel a torlés helyétdl
kiilonb6z6 mappaba is visszadllithatdk a fajlok.

o A visszaallitasi funkcid nem all rendelkezésre bizonyos esetekben, példaul irasvédett haldzati megosztason
taldlhato fajlok esetén.

Tobbszoros fertozés

Ha a szamitdgép ellen6rzése utdn maradnak megtisztitatlan fert6zott fajlok (vagy az Automatikus megtisztitas
szintje a Mindig rakérdez értékre van allitva), megjelenik egy riasztasi ablak, amely a kérdéses fajlokon
végrehajtandé miveletek kivalasztasat kéri.

Tomoritett fajlokban 1évé fajlok torlése

Az alapértelmezett megtisztitasi szint hasznalata esetén a program csak akkor torli a kartevét tartalmazé teljes
tomoritett fajlt, ha kizardlag fert6zott fajlokat tartalmaz. Mas széval a program nem torli a tomoritett fajlokat
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abban az esetben, ha azok artalmatlan, nem fert6z6tt fajlokat is tartalmaznak. Az automatikus megtisztitassal jaro
ellen6rzés végrehajtasakor koriltekintéen kell eljarni, ekkor ugyanis a program a tomoritett fajlt a benne Iévé
tobbi fajl dllapotatol fliggetlenil akkor is torli, ha csak egyetlen fert6zott fajlt tartalmaz.

Ha a szamitégép fert6zés jeleit mutatja, azaz mikodése lelassul, gyakran lefagy stb., ajdnlatos elvégeznie az
aldbbiakat:

¢ Nyissa meg az ESET Endpoint Security programot, és kattintson a Szamitdgép ellenérzése ikonra.
o Kattintson az Optimalizalt ellenSrzés hivatkozdsra (tovabbi informacidért lasd:Szamitdgép ellenbrzése).

o Az ellenbrzés végeztével a napléban megtekintheti az ellenérzott, a fert6zott és a megtisztitott fajlok
szamat.

Ha csak a lemez egy bizonyos részét kivanja ellenGrizni, kattintson az Egyéni ellen6rzés hivatkozasra, és a
viruskereséshez jeldlje ki az ellenérizend6 célterileteket.

[ /4

Valos idejii fajlrendszervédelem

A Valds idejd fajlrendszervédelem ellendrzi, hogy taldlhaté-e rosszindulatu kod a rendszerben 1évé Gsszes fajlban
megnyitaskor, létrehozaskor, illetve futtatdskor.

@0 EMDPOINT SECURITY

Tovabbi beallitasok Q x| (?

KERESOMOTOR ALTALANOS

Valds ideji fajlrendszervédelem A valds idejd fajlrendszervédelemn engedélyezése
Felhdalapi védelem

Kartevo-ellendrzések

?:lf;itolésmegeldzd rendszer ELLENORIZENDO ADATHORDOZOK
o Helyi meghajték

FRISSITES Cserélhetd adathordozok

HALOZATI VEDELEM Halézati meghajték

WEB ES E-MAIL

. . ELLENGRZES
ESZKOZFELUGYELET

Fajlok megnyitasakor

ESZKOZOK
Féjlok létrehozdsakor

FELHASZNALOQI FELULET Fajlok futtatasakor

Cserélhetd adathordozon lévd rendszerinditasi szektor elérése

FOI YAMATKIVETFI FK

p— ™ N

Alapértelmezés szerint a Valds idejl fajlrendszervédelem a rendszerinditaskor indul el, és folyamatos ellenGrzést
biztosit. Nem javasoljuk A val@s ideji fajlrendszervédelem automatikus engedélyezése funkcio letiltasat a
Tovabbi beallitasok lap Keres6motor > Valés idejii fajlrendszervédelem > Altalanos szakaszaban.
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Ellenérizend6 adathordozok

A program alapértelmezés szerint minden tipusu adathordozét ellenériz a lehetséges kartevék felderitése
érdekében:

¢ Helyi meghajték — Az Gsszes rendszer- és rogzitett merevlemez ellenGrzése (példaul: C:\, D:\).

¢ Cserélhetd adathordozék — CD/DVD lemezek, USB-taroldeszk6zok, memaorakartyak stb. ellenérzése.

o Haldzati meghajtok — Az 6sszes csatlakoztatott haldzati meghajtéd (példaul: H:| mint |\store04), illetve
kozvetlen hozzaférés(i halozati meghajto ellendrzése (példaul: |\store08s).

Ajanlott az alapértelmezett bedllitdsokat hasznalni és csak bizonyos esetekben mddositani 6ket — példaul amikor
egyes adathordozék ellendrzése jelentdsen lassitja az adatatvitelt.

Ellendrzés

A program alapértelmezés szerint minden f4jlt ellenériz azok megnyitasakor, létrehozasakor vagy
végrehajtasakor. Ajanlott az alapértelmezett beallitasok megtartasa, amelyek maximalis szint( valés ideji
védelmet biztositanak a szamitogép szamdra:

Fajlok megnyitasakor — Ellendrzés fajl megnyitasakor.

Fajlok létrehozasakor — Létrehozott vagy mddositott fajl ellenérzése.

Fajlok futtatasakor — Ellenérzés fajl futtatasakor.

Cserélhet6 adathordozén Iévé rendszerinditasi szektor elérése — Ha a felhaszndlé rendszerinditasi
szektorral rendelkez6 cserélhetd adathordozét helyez az eszkozbe, a program azonnal ellenérzi a
rendszerinditasi szektort. Ez a beallitds nem teszi lehet6vé a cserélhetd adathordozdkon lévé fajlok
ellen6rzését. A cserélhet6 adathordozdkon [évé fajlok ellenGrzése az Ellendrizend6 adathordozok >

Cserélhet6 adathordozok lapon allithatd be. Ahhoz, hogy megfelel6en m(ikodjon a cserélhet6

adathordozon lévé rendszerinditasi szektor elérése, hagyja aktivalt dllapotban a Rendszerinditasi
szektorok/UEFI funkcidt a ThreatSense-paraméterekben.

Ellenérzésbdl kizarandoé folyamatok — Errdl a tipusu kivételrdl a Folyamatkivételek cim(i fejezetben olvashat
bévebben.

A valés idejli fajlrendszervédelem a kiilonb6z6 rendszeresemények — példaul a fajlokhoz valé hozzaférések —
hatasara ellendrzi a kiilonféle tipusl adathordozdkat. Az ellenérzés a ThreatSense technoldgia észlelési
modszereit alkalmazza (ezek leirdasa A ThreatSense keresémotor beallitdsai cimi témakoérben talalhatd). A valds
idejl fajlrendszervédelem beallithatd ugy, hogy masképpen kezelje az Ujonnan létrehozott, illetve a meglévé
fajlokat. Beallithatja példaul, hogy a valds idejl fajlrendszervédelem alaposabban figyelje az Gjonnan létrehozott
fajlokat.

Az alacsony rendszerterhelés biztositasa érdekében a valds idejli védelem soran a program csak akkor ellendrzi
Ujra a mar ellendrzott fajlokat, ha médositottak 6ket. A program a keresémotor minden egyes frissitése utan
azonnal Ujbdl ellendrzi a fajlokat. Ennek miikodése optimalizalassal szabalyozhatd. Ha az optimalizalas le van
tiltva, a fajlok ellenérzése minden megnyitasuk esetén megtérténik. Ha modositani szeretné ezt a beallitast, az F5
billenty(it lenyomva nyissa meg a Tovdbbi beallitasok parbeszédpanelt, és bontsa ki a Keres6motor > Valds idejli
fajlrendszervédelem csomépontot. Kattintson a ThreatSense-paraméterek > Egyéb elemre, és kapcsolja be vagy
ki az Optimalizalas engedélyezése funkciét.
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A valos ideji védelem ellen6rzése

Ha meg szeretne bizonyosodni arrdl, hogy a valds idejd védelem mUikodik és képes a virusok észlelésére, hasznalja
az eicar.com nevd tesztfajlt. A tesztfjl egy drtalmatlan, az 6sszes viruskeres6 program altal felismerhet6 fajl. A
fajlt az EICAR (European Institute for Computer Antivirus Research) véllalat hozta létre a viruskeresé programok
mUikodésének tesztelése céljabdl.

A f3jl a kovetkez6 weboldalrdl tolthetd le: http://www.eicar.org/download/eicar.com
Miutan megadta az URL-t a bongész6ben, megjelenik egy Uzenet, mely szerint megtortént a kartevd eltavolitasa.

Mikor érdemes modositani a valds idejii védelem
beallitasain?

A valds idejli fajlrendszervédelem a biztonsagos rendszerek fenntartasanak legfontosabb 6sszetevdje. Ezért a

paramétereket csak koriltekintéen mddositsa. Azt javasoljuk, hogy ezt csak kiilonleges esetekben tegye.

Telepitése utdn az ESET Endpoint Security minden bedllitast optimalizdl, hogy a lehetd legmagasabb szintd
védelmet biztositsa a rendszer szdmadra. Az alapértelmezett beallitasok visszaallitdsahoz kattintson az ablak
ikonjara az egyes flilek mellett (Tovabbi beallitasok > Keresémotor > Valds idejli fajlrendszervédelem).

” I 4 (] (/4 V 4 V /4 [XJ [
Teend6k, ha a valds idejli védelem nem mukodik
Ez a témakor a valds idejl védelem hasznalata soran el6forduld problémakat és azok elharitdsi médjat ismerteti.

A valds idejli védelem le van tiltva

Ha egy felhasznalé véletleniil letiltotta a valds idejli védelmet, akkor aktivalja Ujra a funkcidt. A valds idej(i
védelem ujboli aktivalasahoz a program f6ablakaban kattintson a Beallitasok elemre, majd a Szamitogép-
védelem > Valos idejl fajlrendszervédelem lehetdségre.

Ha a valés ideji védelem nem indul el a rendszer inditasakor, valdszintileg le van tiltva a Valds idejii
fajlrendszervédelem engedélyezése. Ha engedélyezni szeretné ezt a bedllitast, nyissa meg a Tovabbi beallitasok
parbeszédpanelt (az F5 billenty(ivel), és valassza ki a Keresémotor > Valds idejli fajlrendszervédelem elemet.

Ha a valods idejii védelem nem észleli és nem tisztitja meg a fert6zéseket

Gy6z6djon meg arrdl, hogy a szamitégépen nincs masik viruskeresé program telepitve. Ha egyszerre két
viruskeresd program van telepitve, azok itk6zésbe keriilhetnek egymassal. Javasoljuk, hogy az ESET telepitése
el6tt tavolitson el minden egyéb virusvédelmi programot a rendszerrél.

A valds idejli védelem nem indul el

Ha a valés idejl védelem nem indul el rendszerinditaskor (és be van jelélve a Valds idejii fajlrendszervédelem
engedélyezése jelolGnégyzet), akkor ennek valdszinlileg mas programokkal valo Utkozés az oka. A hiba
elharitasahoz forduljon az ESET m(iszaki terméktamogatashoz. ESET SysInspector-naplo |étrehozasaval az ESET
mdszaki terméktamogatanak valo elkiildésével elGsegitheti a probléma elharitasat. Tovdbbi informacidkért
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olvassa el ezt az ESET-tudasbaziscikket.

Szamitdgép ellendrzése

A kézi inditdsu viruskeres6 az ESET Endpoint Security fontos része. Hasznalataval ellenérizheti a szamitogépen
|évé fajlokat és mappakat. Biztonsdgi szempontbdl fontos, hogy a szamitégép-ellenérzések futtatdsa ne csak akkor
torténjen meg, ha fert6zés gyanithatd, hanem rendszeres id6kdzonként, a szokasos biztonsagi intézkedések
részeként. Ajanlott a rendszer alapos és rendszeres (példaul havi) ellenérzése a Valds idejd fajlrendszervédelem
altal nem észlelt virusok észleléséhez. Ilyen akkor torténhet, ha a Valds idejl fajlrendszervédelem ki volt kapcsolva
az adott id6ben, a keres6motor elavult volt, illetve a lemezre irdskor a program nem ismerte fel virusként a fajlt.

ENDPOINT SECURITY O X
{nY} VEDELEM ALLAPOTA Szamitogép ellendrzése 7

Q, SZAMITOGEP ELLENGRZESE (o

Q A szamitégép ellendrzése Egyéni ellendrzés
Az & elyi lemez ellendrzése és A célteriiletek, a megtisztitasi szint és
megtisztitasa a kartevoktol egyeb paraméterek kivalasztasa
Q Cserelhetd adathordozok Q Utolso ellendrzes megismétlése
b ellendrzése (o Optimalizalt ellendrzés: 30.11.2021 12:28:33

USB, DVD, CD és egyéb cserélhetd
adathordozdk ellendrzése

Q Optimalizalt ellendrzes

Eszlelések: O

C:\ProgramData\...\NotificationUx.40ed863e-a550-473a-b3a5-Teabbdlcclde. etl n n

< Tdbb adat Ellendrzési ablak megnyitasa

Ellendrzés utan | Nincs mivelet v @

A Szamitdgép ellendrzése lap kétféle ellenbrzési lehetGséget kinal. A szamitdgép ellendrzése lehetdséget
valasztva gyorsan, az ellenérzési paraméterek konfigurdldsa nélkiil ellendrizheti a rendszert. Mig az Egyéni
ellendrzés lehetGség esetén valaszthat az elére definidlt ellendrzési profilok koziil, illetve ellenérizendd
célterileteket jelolhet ki.

Az ellendrzési folyamatrdl Az ellendrzés folyamata cim(i fejezetben olvashat bévebben.

O, A szamitdgép ellendrzése

Az optimalizalt ellenérzéssel gyorsan elindithatd a szamitégép ellendrzése, és felhasznaldi beavatkozas nélkil
megtisztithatok a fert6zott fajlok. Az optimalizalt ellenGrzés elénye az egyszer(i hasznalhatdsag, amely nem igényli
az ellen6rzési beallitdsok részletes megadasat. Az optimalizalt ellen6rzés a helyi meghajtokon Iévé Gsszes fajlt
ellendrzi, és automatikusan megtisztitja vagy torli az észlelt fert6zéseket. A megtisztitas szintje automatikusan az
alapértelmezett értékre van allitva. A megtisztitas tipusairdl a Megtisztitds ciml témakorben olvashat bévebben.
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0 y 4 . ”” 7
‘ Egyéni ellenérzés

Az egyéni ellenGrzés optimalis megoldas, ha be szeretné allitani az ellenérzés paramétereit (példaul a
célteriileteket vagy az ellen6rzési mddszereket). Az egyéni ellen6rzés el6nye a paraméterek részletes
konfiguralasanak lehetGsége. A beallitott paraméterek a felhasznald altal definialt ellendrzési profilokba
menthetdk, ami az ugyanazon beallitdsokkal végzett gyakori ellen6rzések sordn lehet hasznos.

Az ellendrizendd célteriiletek kivalasztdsdhoz a Szamitogép ellendrzése lapon kattintson az Egyéni ellenérzés
hivatkozdsra, és valasszon az Ellenérizendd célteriiletek legordiilé lista elemei koziil, vagy a fastruktiraban
jeloljon ki adott célteriileteket. Az ellenérizendé célteriletek az ellenérzésben szerepeltetni kivant mappa vagy

//////

szeretné ellendrizni a rendszert, jel6lje be a Csak ellenérzés megtisztitas nélkil jelol6négyzetet. Ellenérzés
végrehajtasakor harom megtisztitasi szint kdzil valaszthat a Bedllitasok > ThreatSense-paraméterek >
Megtisztitas csoportban.

A szamitogép egyéni ellenbrzése a viruskeresd programokkal kapcsolatban tapasztalattal rendelkez6
felhasznaldoknak ajanlott.

Haszndlhatja az Ellendrzés huzassal funkciot egy fajl vagy mappa ellenérzéséhez manuadlisan. Ehhez huzza a fajlt
vagy mappat, vigye az egérmutatdt a megjelolt teriiletre, kozben tartsa lenyomva az egér gombjat, majd engedje
fel. Ezutan az alkalmazas az eldtérbe kerdil.

A cserélhetd adathordozok ellendrzése

A szamitogép ellenérzéséhez hasonldan gyorsan elindithatja az aktualisan a szamitégéphez csatlakoztatott
cserélhet6 adathordozok (példaul CD/DVD/USB) ellenérzését. Ez kiilondsen hasznos lehet akkor, ha egy USB flash
meghajtot csatlakoztat egy szamitdgéphez, és ellendrizni szeretné, hogy nem tartalmaz-e kartevét, vagy nem
jelent-e mas miatt fenyegetést.

Az ilyen tipusu ellenGrzéseket Ugy is elindithatja, hogy az Egyéni ellen6rzés elemre kattint, a Cserélhetd
adathordozdék elemet valasztja az Ellen6rizendé célteriiletek legordilé listdban, majd az Ellenérzés gombra
kattint.

o ’ ” ’ . V4 V4
¢~ Utolso ellen6rzés megismétlése

Lehet6vé teszi az elGz6leg elvégzett ellendrzés gyors elinditasat a kordbbi beallitasokkal.

Kivalaszthatja a Nincs miivelet, Kikapcsolas, Ujrainditas, Ujrainditas sziikség esetén vagy a Sziikség esetén az
Gjrainditas kényszeritése vagy az Ujrainditas kényszeritése lehetSséget Az ellendrzést kdvetd miivelet legordild
meniben. Az Alvas vagy a Hibernalas m(iveletek elérhet6sége a szamitdgép operacios rendszerének Bekapcsolds
és alvo allapot bedllitasaitdl, illetve a szamitdgép/laptop funkciditdl figg. A kivalasztott mivelet a futd
ellenérzések befejez6dése utdn fog megkezdddni. A Kikapcsolas kivalasztasa esetén a kikapcsolas megerGsitésére
szolgalé parbeszédpanel megjeleniti a 30 masodperces visszaszamlalast (a Mégse gombra kattintva deaktivalja a
kikapcsolast). A Tovabbi ellenérzési bedllitdsok cimd rész bévebb informacidk tartalmaz errél.

Javasolt legalabb havonta egyszer ellenérizni a szamitégépet. Az ellendrzés litemezett feladatként
konfiguralhato az Eszkozék > Feladatiitemez6 elemre kattintva. Heti szamitogép-ellenGrzés Uitemezése
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Egyéni ellendrzés inditasa

Ha csak egy adott célteriiletet szeretne ellenérizni, haszndlhatja az Egyéni ellenGrzés eszkozt. Az ellenérizendé
célteriletek kivalasztasahoz kattintson a Szamitogép ellendrzése > Egyéni ellendrzés hivatkozdsra, és valasszon

egy teriletet az L} > Ellenérizends célteriiletek legbrdilg listdban, vagy a mappa fastrukturajaban jeldljon ki
adott célteruleteket.

Az ellendrizendd célteriiletek ablaka lehetévé teszi annak meghatdrozdsat, hogy mely objektumokban (memdria,
meghajtok, szektorok, fajlok és mappak) legyenek ellenérizve a fert6zések.

Az Ellenérizendé célteriiletek legordild listaban elGre definialt ellen6rizend6 célterileteket valaszthat ki.

Profilbedllitasok alapjan — A kijelolt ellenérzési profilban meghatdrozott célterileteket ellenérzi.
Cserélhet6 adathordozo — A hajlékonylemezeket, USB-taroldeszkozoket, CD és DVD lemezeket ellendérzi.

Helyi meghajték — Kijeloli az 6sszes helyi meghajtot.
Haloézati meghajtok — Kijeloli az 6sszes csatlakoztatott haldzati meghajtot.
Egyéni kivalasztas — Visszavonja az 6sszes kordbbi kivalasztast.

A mappa (fa) szerkezete adott ellenérzési célteriileteket is tartalmaz.

o Miiveleti memdria — A mlveleti memdria altal aktualisan hasznalt 6sszes folyamatot és adatot ellenérzi.

¢ Rendszerinditasi szektorok/UEFI — Ellenérzi, hogy a rendszerinditasi szektorokban és az UEFI-ban
taldlhatok-e kartevék. A szészedetben bévebben olvashat az UEFI Scannerrél.

¢ WMI-adatbazis — A teljes Windows Management Instrumentation WMI-adatbazis, az 6sszes névtér, az
Osszes osztalypéldany és az 6sszes tulajdonsag ellenbrzése. Az adatként bedgyazott fertézott fajlokra vagy

kartevékre mutato hivatkozasokat keres.
¢ Rendszerleiré adatbazis — Ellenérzi a teljes rendszerleird adatbazist, az 6sszes kulcsot és alkulcsot. Az

adatként bedgyazott fert6zott fajlokra vagy kartev6kre mutaté hivatkozasokat keres. Az észlelt elemek
tisztitasakor a hivatkozas a rendszerleiré adatbazisban marad, hogy ne vesszenek el fontos adatok.

,,,,,

alatti szévegmezGbe. Az Utvonal érzékeny a kis- és nagybetikre. A célteriilet ellen6rzésbe valé felvételéhez jeldlje
be a jelolénégyzetét a fastrukturaban.
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A program nem tisztitja meg automatikusan a fert6zott elemeket. A megtisztitas nélkiili ellenérzés arra
hasznalhatd, hogy képet kapjon az aktualis fert6zottségi allapotrdl. Ezenkivil harom megtisztitdsi szint kozil is
valaszthat a Tovabbi beallitasok > Keres6motor > Kézi inditasu ellen6rzés > ThreatSense-paraméterek >
Megtisztitas csoportban. Ha csak informacidszerzés céljabdl, megtisztitas nélkil szeretné ellenérizni a rendszert,
jelolje be a Csak ellen6rzés megtisztitas nélkiil jel6l6négyzetet. Az ellen6rzési el6zményeket a program az
ellendrzési napldba menti.

Ha aktiv a Kivételek mell6zése bedllitas, akkor az olyan kiterjesztés( fajlok, amelyek korabban ki lettek hagyva az
ellenérzésbdl, most kivétel nélkil ellendrizve lesznek.

Az Ellendrzési profil legordilé listaban kivalaszthatja a célteriletek ellenérzéséhez hasznalando profilt. Az
alapértelmezett profil az Optimalizalt ellen6rzés. Hirom tovabbi el6re megadott ellenérzési profil all még
rendelkezésére: Helyi meniibdl inditott ellenérzés, Mindenre kiterjedd ellendrzés és Helyi meniibél inditott
ellendrzés. Ezek az ellenGrzési profilok kiilénb6z6 ThreatSense-paramétereket hasznalnak. A rendelkezésre allé
bedllitdsok a Tovabbi beallitasok > Keres6motor > Kartevé-ellendrzések > Kézi inditasu ellenérzés >
ThreatSense-paraméterek lapon taldlhatok.

Kattintson az Ellen8rzés gombra az ellen6rzés végrehajtasahoz a beallitott egyéni paraméterek alapjan.

Az Ellendrzés rendszergazdaként gombbal a Rendszergazda fiékbdl hajthat végre ellenGrzést. Valassza ezt a
lehetGséget, amennyiben az aktualis felhaszndlonak nincs elegendd jogosultsaga az ellenérizni kivant fajlok
hozzaféréséhez. Ne feledje, hogy ez a gomb nem érhet6 el akkor, ha az aktuadlis felhasznalé nem hivhatja meg
rendszergazdaként az UAC-mdveleteket.

A szamitogép-ellenGrzési naplét az ellen6rzés befejez6désekor a Naplé megjelenitése hivatkozdasra
kattintva tekintheti meg.
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Az ellenorzés folyamata

Az ellendrzés folyamatat jelz6 ablakban lathato az ellendrzés jelenlegi allapota, valamint a kartékony kédokat
tartalmazo fajlok szama.

Optimalizalt ellenérzés

*5d

O\ Talalt kartewdh: 0
CA\Documents and Settingsh\All Users\ESET\ESET SecuritytInstaller\ees_ntS4.msi n n

Kevesebb adat
Felhasznald: John-PCJohn

Ellendrzatt objeltumok: 721
Idé&tartarm: 0:00:26

Viruskeresési naplo

A keres@mator verzidszama: 17923 (20180822) Datum: 8/22/2015 Id6: 10:02:58 AM |

Datum: 8/22/2018 Idé: 10:02:58 AM

Ellendrzott lemezek, mappak és fajlok: Miveleti memdria;C\Rendszerinditasi szektorak/UEFL Y,

Muveleti memaria = Y\, E'\wboxsn\VirtualBoxShare\Ranorex'__ EES\endpoint_&5%endpoint_&5\bin\Debug\Ranorex, Core . Resolver.dll - nem lehet megnyitni [4]

A program rendes m(ikodése mellett el6fordulhat, hogy bizonyos — példaul jelszéval védett vagy kizardlag a
rendszer altal hasznalt — fajlok (jellemz8en a pagefile.sys és egyes naplofajlok) ellenGrzése nem lehetséges.

Az ellendrzés folyamata — A folyamatjelzd sav a mar ellenGrzott és az ellenGrzésre vard objektumok egymashoz
viszonyitott allapotat jelzi. A program az ellenGrzési folyamat allapotat az ellenérzésben szereplé objektumok
teljes szamabdl szamitja ki.

Célteriilet — Az aktudlisan ellenérzott objektum neve és helye.

A viruskereso6 karteviket taldlt — Itt [dthatd a program dltal az ellen6rzés sordn észlelt kartevék szama.

Felfliggesztés — Felfliggeszti az ellenbrzést.

Folytatds — Ez a gomb akkor Iathatd, ha felfliggesztette az ellenérzést. Az ellen6rzés folytatasahoz kattintson a
Folytatas gombra.

Ledllitas — Megszakitja az ellendrzést.

Naplé gérgetése — A jelolénégyzet bejeldlése esetén a viruskeresési napld az Uj bejegyzések hozzdadasaval
automatikusan legordiil, 1athatdva téve a legfrissebb bejegyzéseket.
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» Tobb adat Ellendrzési ablak megnyitasa

Ellendrzés utan | Nincs mivelet v 0

Szamitogép-ellendrzés napldja

A szamitdgép-ellendrzés napldja altaldanos informacidkat nyudjt az ellenérzésrdl, példaul:

Ellenérzés datuma és id6pontja
Ellen6rzott lemezek, mappak és fajlok:
Ellen6rzott objektumok szama

Talalt kdrtev6k szama

Befejezés ideje

EllenGrzés teljes ideje

Kartevo-ellenOrzések

A Kartevdellendrzések szakasz a Tovabbi bedllitdsok mentiiben taldlhatd. Nyomja meg az F5 billentydit, kattintson
a Keres6motor > KartevGellen6rzések elemre, majd valassza ki az ellen6rzési paramétereket. Ez a szakasz a
kovetkezé bed

litdsokat tartalmazza:

Py

¢ Kivalasztott profil — A kézi inditasu viruskeresé altal hasznalt paraméterek adott csoportja.
Uj profil Iétrehozasahoz kattintson a Szerkesztés gombra a Profilok listaja felirat mellett. Tovabbi
informdacidkért tekintse meg az Ellendrzési profilok cim( részt.

o Kézi inditasu ellendrzés és gépi tanulas védelem — Lasd a Keresémotor (7.2 és Ujabb) cimd részt.

¢ Ellenérizendd célteriiletek — Ha csak egy meghatarozott célteriiletet szeretne ellenérizni, kattintson az
Ellendrizend6 célteriiletek felirat mellett a Szerkesztés gombra, és valasszon a legordiil6 menii elemei
kozil, vagy jeldlje ki a kivant célteriileteket a mappastruktiuraban (fastruktiraban). Tovabbi informaciokért
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tekintse meg az Ellendrizendd célteriletek cimd részt.

o A ThreatSense-paraméterek — Ebben a csoportban tovabbi beallitdsok talalhatdk (példaul az ellendrizni
kivant fajlok kiterjesztése, az alkalmazott észlelési mddok és igy tovabb). Rakattintva megnyithat egy
tovabbi ellendrzési beadllitasokat tartalmazé lapot.

Uresjarat idején torténd ellendrzés

Az (iresjarat idején torténé ellenérzést a Tovabbi bedllitasok lapon, a Keres6motor > Kartevé-ellen6rzések >
Uresjarat idején torténd ellendrzés szakaszban aktivalhatja.

Uresjarat idején torténd ellenérzés

A funkcié engedélyezéséhez allitsa az Uresjarat idején térténd ellenérzés engedélyezése kapcsolot Be allasba. Ha
a szamitégép lresjaratban van, a program néma szamitogép-ellenérzést végez az 6sszes helyi meghajton.

Az liresjarat idején torténé ellenbrzés alapértelmezés szerint nem fut, amikor a szamitégép (hordozhatd
szamitégép) akkumulatorrdél mikodik. Feliilirhatja ezt a beallitast, ha a Tovabbi beallitdsok parbeszédpanelen
aktivalja a Futtatas akkor is, ha a szamitégép akkumulatorrol mikoédik kapcsolot.

Kapcsolja be allasba a Napldzas engedélyezése kapcsoldt, ha meg szeretné jeleniteni a szamitdgép-ellenérzés
kimenetét a Naplofajlok szakaszban (a program féablakaban kattintson az Eszk6z6k > Naplofajlok elemre, és a
Napléfajlok legordiils listdban valassza a Szamitogép ellenbrzése elemet).

Uresjarat idején torténé ellenérzés

Az Uresjarat idején torténd ellenérzés cimd részen taldlhatd azoknak a feltételeknek a teljes listdja, amelyeknek
teljesulnitk kell az Giresjarat idején torténd ellenérzés kivaltasahoz.

A ThreatSense keres6motor beallitdsai gombra kattintva mddosithatja az Giresjarat idején torténé ellendérzés
paramétereit (példaul az észlelési mddokat).

Ellendrzési profilok

Négy el6re megadott ellenérzési profilt biztosit az ESET Endpoint Security:

e Optimalizalt ellendrzés — Ez az alapértelmezett specidlis ellenérzési ellenbrzésprofil. Az intelligens
ellendrzési profil az Intelligens optimalizaldsi technolégiat alkalmazza, amely kizarja azokat a fajlokat,
amelyeket egy korabbi ellendrzés tisztanak talalt, és amelyek az ellen6rzés 6ta nem maédosultak. Ez
gyorsabb ellenérzést tesz lehetévé, ami minimalis hatdssal van a rendszer biztonsagara.

¢ Helyi meniibdl inditott ellenérzés — A helyi menibdl elindithatja barmely fajl kézi inditasu ellenérzését. A
Helyi meni ellenérzési profil lehetévé teszi egy ellenGrzési konfigurdcié meghatarozasat, amely akkor fog
érvényesiilni, amikor ilyen modon indit ellenérzést.

¢ Mindenre kiterjedd ellendrzés — A részletes ellenérzési profil alapértelmezés szerint nem hasznalja az
Intelligens optimalizalast, igy egyetlen fajl sincs kizarva az ellen6rzésbdl a profil haszndlatakor.

e Szamitdgép ellendrzése — Ez a szabvanyos szamitdgépes ellen6rzés soran hasznalt alapértelmezett profil.

Az el6nyben részesitett ellenGrzési paramétereket mentheti, és felhasznalhatja a késébbi ellenérzésekhez. A
rendszeresen hasznalt ellen6rzésekhez ajanlott egy masik profilt Iétrehozni (kiilonb6z6 ellenGrizendd
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céltertletekkel, ellenérzési modszerekkel és mas paraméterekkel).

Uj profil Iétrehozasahoz nyissa meg a Tovabbi bedllitasok ablakot (az F5 billenty(i lenyomasaval), és kattintson a
Keres6motor > KartevGellen6rzések > Kézi inditasu szamitégép-ellendrzés > Profilok listaja elemre. A
Profilkezel6 ablakban lathatd a meglévé ellenérzési profilokat tartalmazd Kivalasztott profil legordiild lista,
valamit a profilok létrehozdasdra szolgalé lehet6ség is. Ha segitségre van sziiksége az igényeinek megfelel§
ellendrzési profil létrehozasaval kapcsolatban, olvassa el az ellenérzési beallitasok egyes paramétereinek a leirasat
A ThreatSense keres6motor bedllitdsai cimd részben.

Tegylk fel, hogy sajat ellenGrzési profilt szeretne Iétrehozni, és A szamitogép ellenérzése konfiguracid
részben megfelel az elképzeléseinek, nem kivanja azonban a futtatas kdzbeni tomdoritSket vagy a veszélyes
alkalmazasokat ellenérizni, emellett automatikus megtisztitast szeretne alkalmazni. irja be az Uj profil
nevét a ProfilkezelS ablakban, és kattintson a Hozzaadas gombra. Jel6lje ki az uj profilt a Kivalasztott profil
legbrdilé meniben, és adja meg a fennmaradé paraméterek beallitasait ugy, hogy megfeleljenek a
kovetelményeknek, majd kattintson az OK gombra az Uj profil mentéséhez.

Ellendrizendo célteriiletek

Az ellendrizendd célteriiletek ablaka lehet6vé teszi annak meghatarozasat, hogy mely objektumokban (memoria,
meghajtok, szektorok, fajlok és mappak) legyenek ellendrizve a fertézések.

Az Ellendrizendé célteriiletek legordils listdban el6re definialt ellen6rizendé célteriileteket valaszthat ki.

Profilbedllitasok alapjan — A kijelolt ellendrzési profilban meghatdrozott célterileteket ellenérzi.

Cserélhet6 adathordozo — A hajlékonylemezeket, USB-taroldeszkdzoket, CD és DVD lemezeket ellendrzi.

Helyi meghajtok — Kijeloli az 6sszes helyi meghajtot.

Halozati meghajtok — Kijeldli az 6sszes csatlakoztatott halézati meghajtot.

Egyéni kivalasztas — Visszavonja az 6sszes korabbi kivalasztast.
A mappa (fa) szerkezete adott ellenérzési célteriileteket is tartalmaz.

e Miiveleti memdria — A mdveleti memdria altal aktualisan hasznalt 6sszes folyamatot és adatot ellenérzi.

¢ Rendszerinditasi szektorok/UEFI — Ellenérzi, hogy a rendszerinditasi szektorokban és az UEFI-ban
taldlhatdk-e kartevék. A szészedetben bévebben olvashat az UEFI Scannerrél.

o WMI-adatbazis — A teljes Windows Management Instrumentation WMI-adatbdzis, az 6sszes névtér, az
Osszes osztalypéldany és az 6sszes tulajdonsag ellenbrzése. Az adatként bedgyazott fert6zott fajlokra vagy
kartev6kre mutatd hivatkozasokat keres.

¢ Rendszerleiré adatbazis — Ellendrzi a teljes rendszerleird adatbazist, az 6sszes kulcsot és alkulcsot. Az
adatként bedgyazott fert6zott fajlokra vagy kartevékre mutaté hivatkozasokat keres. Az észlelt elemek
tisztitasakor a hivatkozas a rendszerleiré adatbazisban marad, hogy ne vesszenek el fontos adatok.

,,,,,

alatti szovegmezGbe. Az Gtvonal érzékeny a kis- és nagybetikre. A céltertilet ellenérzésbe valé felvételéhez jeldlje
be a jelolénégyzetét a fastrukturaban.

Tovabbi ellenorzési beallitasok

Ebben az ablakban adhat meg tovabbi beallitdsokat az Gtemezett szamitogép-ellenbrzési feladatokhoz. A
legordiil6 meniiben megadhatja, hogy az ellendrzés befejezését kovetéen milyen muveletet végezzen el
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automatikusan a program:

o Leallitas — A szamitégép kikapcsolasa egy ellenGrzés befejezését kovetden.

e Ujrainditas — Az 6sszes program bezarasa és a szamitégép Ujrainditasa egy ellenérzés befejezését
kovetben.

e Ujrainditas sziikség esetén — Az 6sszes program bezarasa és a szamitdgép Ujrainditasa, ha az ellendrzés ezt
kivdnja meg.

¢ Alvo allapot — A munkamenet mentése és a szamitdgép alacsony energidju allapotba allitasa, hogy gyorsan
folytathassa a munkat.

¢ Hiberndlas — Mindent, ami a RAM-on fut, athelyez egy adott fajlba a merevlemezen. A szamitdgép
kikapcsol, de a legkdzelebbi inditdsakor az el6z6 allapotot allitja vissza.

¢ Nincs miivelet — Az ellenGrzés befejezését kdvetSen nincs végrehajtandd mivelet.

Vegye figyelembe, hogy az alvé dllapotu szamitégép tovabbra is egy miikodd szamitégép. Az alapfunkcidk
akkor is futnak és elektromos dramot haszndlnak, amikor a szamitégép csokkentett energidval mikodik. Az
akkumulator Gizemidejének meghosszabbitdsdhoz (példaul az irodan kiviili utazas esetén) javasoljuk, hogy
haszndlja a Hibernalas lehet6séget.

A felhaszndl6 nem szakithatja meg a miveletet opciot vdlasztva elutasithatja, hogy a nem jogosult felhasznalok
leallitsak az ellenérzés utan végzett miveleteket.

Valassza A felhasznalé felfiiggesztheti az ellendrzést ennyi idGre (perc) bedllitast, ha engedélyezni szeretné, hogy
a korlatozott felhasznalo sziineteltesse a szamitégép ellenérzését a megadott id6szakra.

Lasd még Az ellendrzés folyamata cimd fejezetet.

Eszkozfelligyelet

Az ESET Endpoint Security lehetévé teszi a cserélhetd adathordozdék (CD/DVD/USB stb.) felligyeletét. Ez a modul
lehet&vé teszi a kiterjesztett szlir6k/engedélyek tiltasat vagy mddositasat, valamint annak megaddasat, hogy a
felhaszndld hogyan érhet el és hasznalhat egy adott eszkozt. Ez a lehet6ség kilondsen hasznos lehet akkor, ha a
szamitégép rendszergazdaja meg kivanja akadalyozni, hogy a felhasznaldk kéretlen tartalmu eszkdzoket
hasznaljanak.

Tamogatott kiilso eszk6zok:

e Lemezes tarhely (HDD, USB-s cserélhets lemez)

e CD/DVD

e nyomtatd USB

e FireWire Tarhely

¢ Bluetooth-eszkoz

¢ Intelligenskartya-olvasé

o Képeszkoz

e Modem

e LPT/COM port

e Hordozhat6 eszkoz (akkumulatorral miikodd eszkozok, példaul médialejatszok, okostelefonok, plug-and-
play eszkdzok stb.)

e Minden eszkoztipus

Az eszkozfelligyelet bedllitasi lehetGségei a Tovabbi bedllitasok (F5) > Eszkézfelligyelet részen moédosithatok.
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Az eszkozfelligyelet engedélyezése szoveg melletti kapcsolé atallitasaval aktivalhatd az ESET Endpoint Security
Eszkozfelligyelet funkcidja; a mddositas érvénybelépéséhez Ujra kell inditani a szamitdgépet. Az Eszkozfelligyelet
engedélyezését kovetben aktiv lesz a Szabdlyok gomb, amellyel megnyithatja a Szabalyszerkeszt6 ablakot.

Ha beszur egy meglévl szabaly altal letiltott eszkozt, megjelenik egy értesitési ablak, és megsziinik az eszk6zh6z
valé hozzaférés.

Eszkozfelugyeleti szabalyok szerkesztGje

Az Eszkozfeliigyeleti szabalyok szerkeszt6je ablak megjeleniti a kiilsé eszk6zok meglévé szabdlyait, és lehetévé
teszi a felhasznalék dltal a szamitdgéphez csatlakoztatott kiilsé eszk6zok pontos vezérlését. Tekintse meg a
kovetkez6t is: Eszkozfellgyeleti szabalyok hozzdadasa.

El6fordulhat, hogy a kévetkezd ESET-tudasbaziscikkek csak angolul alinak rendelkezésre:
e Eszkozfelligyeleti szabdlyok hozzaaddsa és mddositasa ESET-végponttermékekkel

Szabalyok ?
Méw Engedély..  Tipus Leirds Miivelet Felhaszndldk  Részletesség Idéka...
Block USE for User  |v Lemnezes tar... Letiltas Orsszes Mindig Mindig
Rule d Bluetooth-es... Olvasds/irds Osszes Mindig Mindig

Adott eszk6zok engedélyezhetSk vagy letilthatok a felhaszndldjuk vagy a felhaszndldcsoport szerint, illetve a
szabaly konfiguraciéjaban megadhatd szamos paraméter alapjan. A szabalylista az adott szabalyokra vonatkozd
leirdsokat, tobbek kozott a kiilsé eszkoz nevét, tipusat, a kiils6é eszkdz szamitdgéphez valé csatlakoztatasa utan
végrehajtandd mdveletet és a napld sllyossagat tartalmazza.

Szabdly kezeléséhez kattintson a Hozzdadas vagy a Szerkesztés gombra. Tordlje az egyes szabalyok melletti
Engedélyezve jelolGnégyzet bejeldlését az adott szabaly letiltdsahoz a jov6beli haszndlataig. Jeldljon ki egy vagy
tobb szabdlyt, és a végleges torléséhez kattintson a Torlés elemre.

Masolas — Erre kattintva létrehozhat egy Uj szabalyt egy masik kijel6lt szabalyhoz hasznalt elére definialt
beallitasokkal.

Kattintson a Felismerés gombra a szamitégéphez csatlakoztatott cserélhetd médiaeszk6zdk paramétereinek
automatikus feltoltéséhez.

A szabalyok prioritdsi sorrendben vannak felsorolva Ugy, hogy a legnagyobb prioritasu szabalyok vannak a lista
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tetején. A szabalyok a Tetejére/Fel/Le/Aljara gombra kattintva egyesével vagy csoportosan is
athelyezhetdk.

Az Eszkozfelligyelet napldja feljegyzi az eszkozfelligyeletet kivaltd 6sszes eseményt. A napldbejegyzések az ESET
Endpoint Security fGablakaban az Eszk6z6k > Naplofajlok csoportban tekinthet6k meg.

Eszlelt eszk6zok

A Felismerés gombbal attekintést kaphat az éppen csatlakoztatott eszkdzokrél, az aldbbi adatok formajaban:
eszkoztipus, eszkdzgyartd, tipus és sorozatszam (ha van).

Jeloljon ki egy eszkozt az Eszlelt eszkdzok listajdban, majd kattintson az OK gombra kattintva adjon hozza egy
eszkozfellgyeleti szabdlyt elére meghatdrozott informacidkkal (minden beadllitds mdédosithato).

Az alacsony fogyasztdsu (alvo) Gzemmaddban |évé eszkdzoket figyelmeztetd ikon jeldli “. Az OK gomb
engedélyezése és egy szabdly hozzdaddsa az eszkdzhoz:

e Csatlakoztassa Ujra az eszkozt.
¢ Vegye hasznalatba az eszkozt (példaul inditsa el a Kamera alkalmazast a Windows rendszerben a
webkamera felébresztéséhez).

Eszkozcsoportok

| A A szamitégépéhez csatlakoztatott eszkdzok biztonsagi kockdzatot jelenthetnek.

Az Eszkdzcsoportok ablak két részbdl all. Az ablak jobb oldali részén az adott csoporthoz tartozé eszk6zok listdja
l[athatd, a bal oldalon pedig létrehozott csoportok talalhatdk. Jeldlje ki azt az eszkozlistaval rendelkez6 csoportot,
amelyet a jobb oldali ablaktabldaban meg szeretne jeleniteni.

Az Eszkdzcsoportok ablak megnyitdsakor és egy csoport kijeldlésekor felvehet a listara, illetve eltavolithat réla
eszkozoket. Masik lehet&ségként egy fajlbdl torténd importaldssal is hozzdadhat eszkdzoket a csoporthoz.
Ezenkivil kattinthat a Felismerés gombra is, és ezt kovet6en a szamitdgépéhez csatlakoztatott 6sszes eszkdz
listaja lathato lesz az Eszlelt eszkdzok ablakban. Jelsljon ki egy eszkdzt a listaban, és az OK gombra kattintva adja a
csoporthoz.

Vezérldelemek

Hozzdadas — A nevét megadva hozzdadhat egy csoportot, illetve egy eszkézt a meglévé csoporthoz attél
fluggben, hogy az ablak mely részén kattintott a gombra (részleteket, tébbek kozott a gyartd nevét, tipust és
sorozatszamot is megadhat).

Szerkesztés — Mddosithatja a kijelolt csoport nevét vagy az eszk6z paramétereit (a gyartot, a tipust, a
sorozatszamot).

Torlés — A kijelolt csoport vagy eszkoz torlése, attél fliggben, hogy az ablak mely részén kattintott a gombra.

Importalas — Eszkozlista importaldsa szovegfajlbdl. Az eszk6zok szovegfajlbdl torténd importalasahoz helyes
formazas sziikséges:

e Mindegyik eszk6z Uj sorban kezddédik.
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o A gyarténak, a modellnek és a sorozatszamnak minden eszkoznél szerepelnie kell, és vesszével kell
elvalasztani 6ket.

ime egy példa a szdvegfajl tartalmara:
Kingston,DT 101 G2,001CCEODGRFC0371
04081-0009432,USB2.0 HD WebCam, 20090101

Exportalas — Eszkozlisa exportdlasa fajlba.

A Felismerés gombbal attekintést kaphat az éppen csatlakoztatott eszkdzokrél, az aldbbi adatok formajaban:
eszkoztipus, eszkozgyartd, tipus és sorozatszam (ha van).

Amikor elkésziilt a testreszabdssal, kattintson az OK gombra. A Mégse gombra kattintva a mdédositdasok mentése
nélkil bezarhatja az Eszkézcsoportok ablakot.

Létrehozhat kilonb6z6 eszkézcsoportokat, amelyekre kiilénb6z6 szabdlyok vonatkoznak. Egyetlen
csoportot is létrehozhat, amelyre az Olvasas/iras vagy a Csak olvasas miiveletszabaly vonatkozik. Ez
biztositja, hogy az Eszkozfelligyelet letiltsa az ismeretlen eszkdzoket, amikor a szamitdgépéhez
csatlakoznak.

Vegye figyelembe, hogy nem minden miivelet (engedély) érhet6 el az 6sszes eszkdztipushoz. Ha ez egy tarold
tipusu eszkdz, mind a négy muvelet elérhet6. Nem taroldsra szolgald eszk6zok esetén csak harom miivelet
valaszthatd (a Csak olvasas példaul nem érhetd el a Bluetooth-eszk6zok esetén, igy azok csak engedélyezhetdk,
letilthatok vagy figyelmeztethet6k).

Eszkozfelugyeleti szabalyok hozzaadasa

Az eszkozfelligyeleti szabalyok hatarozzak meg, hogy milyen mveletet kell végrehajtani, amikor a
szabalyfeltételeket teljesitd eszkoz csatlakozik a szamitégéphez.
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Szabaly szerkesztése ?

MNéw Rule

Szabaly engedélyezve

Alkalmazds a kivetkezd soran Mindig w
Eszkoz tipusa Bluetooth-eszkoz w
Mivelet Olvasas/iras w
Feltételek tipusa Eszkdz A"
Gyartd

Tipus

Sorozatszdm

Naplozas részletessége Mindig v

Felhasznalolista

Felhaszndld értesitése

A Név mezébe irt leiras segitségével a konnyebben azonosithatd. A szabaly letiltadsahoz vagy engedélyezéséhez
kattintson a Szabaly engedélyezve felirat melletti kapcsoldra. Ez akkor lehet hasznos, ha nem szeretné véglegesen
torodlni a szabalyt.

Alkalmazas a kévetkez6 soran — A |étrehozott szabaly alkalmazasa a megadott id6pontban. A legérdilé meniben

valassza ki a létrehozott id6kozt. Tovabbi informaciok az id6kozokral.

Eszkoz tipusa

A legordulé menlben vélassza ki a kiils6 eszk6z tipusat (Lemezes tarhely/Hordozhatd
eszkoz/Bluetooth/FireWire/...). Az eszk6z6k tipusara vonatkozd informaciot az operacids rendszerbdl gy(ijti 6ssze
a program, és a rendszer eszkdzkezelSjében lathatd, ha egy eszkoz csatlakozik a szamitdgéphez. A taroldeszkdzok
kozé tartoznak az USB-n vagy FireWire-eszkdzon keresztiil csatlakoztatott kiils6 lemezek vagy a hagyomanyos
memoriakartya-olvasék. Az intelligenskartya-olvasdk kozé tartoznak a beagyazott integralt dramkorrel rendelkez6
intelligens kartyak, példaul a SIM vagy a hitelesitési kartydk. Képeszkozok tobbek kozott a képolvasdk és a
fényképezGgépek. Mivel ezek az eszk6zok csak a sajat miveleteikrél adnak meg informaciokat, a felhasznaldkrol
nem, csak globalisan tilthatdk le.

A modemeszkoz tipusa nem tdmogatja a felhasznaldi lista funkcidt. Az alkalmazas ezt a szabalyt alkalmazza
az 6sszes felhasznaléra, és torli a jelenlegi felhasznaldi listat.

Mivelet

A nem taroldsra szolgdld eszkozok hozzaférését lehet engedélyezni vagy letiltani. A taroldeszk6zok szabalyai
esetén ezzel szemben valaszthat legaldbb egyet az alabbi jogosultsagok kozdl:

e Olvasas/iras — Teljes hozzaférést engedélyez az eszkdzhoz.
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o Tiltas — Letiltja a hozzaférést az eszk6zhoz.

o Csak olvasas — Csak olvasasi hozzaférést engedélyez az eszk6zhoz.

¢ Figyelmeztetés — Valahanyszor csatlakozik egy eszkdz, a rendszer értesiti a felhasznalét, hogy az
engedélyezett vagy letiltott-e, és készit egy napldbejegyzést. A rendszer nem jegyzi meg az eszkdzoket, igy
ugyanazon eszkoz kovetkez6 kapcsolddasaikor is megjelenik egy értesités.

Vegye figyelembe, hogy nem minden mvelet (engedély) érhet6 el az 6sszes eszkdztipushoz. Ha ez egy tarold
tipusu eszkoz, mind a négy muvelet elérhetd. Nem taroldsra szolgdld eszk6zok esetén csak harom mivelet
valaszthatdé (a Csak olvasas példaul nem érheté el a Bluetooth-eszkdzok esetén, igy azok csak engedélyezheték,
letilthatdk vagy figyelmeztetheték).

Feltételek tipusa

— Az Eszk6zcsoport vagy az Eszkoz elem koziil valaszthat.

Az alabb lathaté tovabbi paraméterek szabalyok pontositdsahoz és adott eszkdzok testreszabdsahoz
hasznalhatdk. A kis- és nagybetlik minden paraméternél kiilénbséget jelentenek:

e Gyarto — Szlirés a gyarté neve vagy azonositdja szerint.

o Tipus — Az eszkoz elnevezése.

e Sorozatszam — A kilsé eszk6zok rendszerint sajat sorozatszammal rendelkeznek. CD/DVD esetén ez nem a
CD-meghajtd, hanem az adathordozo sorozatszama.

Ha ezek a parancsok nincsenek megadva, a megfeleltetéskor a szabaly mell6zi ezeket a mez6ket. A szlirési
paramétereknél minden szoveges mez6 esetén kiilonbséget jelentenek a kis- és a nagybet(k, és nem
hasznalhatdk helyettesitd karakterek (*, ?).

Ha informdacidkat szeretne megjeleniteni egy eszkozrdl, hozzon létre egy szabalyt az adott eszkdztipushoz,
csatlakoztassa az eszkdzt a szamitégépéhez, majd ellendrizze az eszkdz adatait az Eszkozfellgyelet
napléjaban.

Napldzas részletessége

o Mindig — Az 6sszes esemény napldzasa.

¢ Diagnosztikai — A program pontos beallitdsdhoz szlikséges informacidk napldzésa.

¢ Informaciok — Tajékoztatd jellegli Gizenetek rogzitése a napléba (beleértve a sikeres frissitésekrél sz616
lzeneteket és a fent emlitett bejegyzéseket).

¢ Figyelmeztetés — Kritikus hibak és figyelmeztet6 Gizenetek rogzitése, és elklldésiik az ERA Server felé.

¢ Nincs — Nem rogzit napldkat.

A szabalyok bizonyos felhasznaldkra vagy felhasznaldcsoportokra korlatozhaték, ha felveszi 6ket a
felhasznaldlistara:

¢ Hozzaadas — Megnyitja az Objektumtipusok: Felhasznaldk és csoportok parbeszédpanelt, amelyen
kivalaszthatja a kivant felhasznaldkat.
o Eltavolitas — Eltavolitja a szlir6bél a kijelolt felhasznalét.

Nem minden eszkoz szlirhet6 a felhaszndldi szabdlyok szerint (a képeszkdzok példaul csak a mUiveletekrdl
nyujtanak informacidkat, a felhasznalékrél nem).
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Behatolasmegel6z6 rendszer

Py

A A behatoldsmegel6z6 rendszer beallitdsainak mddositasat csak tapasztalt felhasznaldknak javasoljuk. A
helytelen konfiguracié a rendszer instabilitdsahoz vezethet.

017

A Behatolasmegel6z6 rendszer (HIPS) megvédi rendszerét a kartev6ktél és a szamitdgép biztonsagat
veszélyezteté minden nemkivanatos tevékenységtdl. A rendszer a hdldzati szlrbék észlelési képességeivel
parositott specidlis viselkedéselemzést hasznal a futd folyamatok, fajlok és bedllitaskulcsok figyelésére. A

Behatoldsmegel6z6 rendszer kilonbozik a valds idejl fajlrendszervédelemtdl, és nem is tlizfal; csak az operdcios
rendszeren belil futé folyamatokat figyeli.

A Behatoldasmegel6z6 rendszer beallitdsainak megjelenitéséhez valassza a Tovabbi beallitasok (F5) > Keresémotor

> Behatoldsmegel6z6 rendszer > Altalanos elemet. A Behatolasmegel6z6 rendszer allapota
(engedélyezve/letiltva) az ESET Endpoint Security f6 programablakanak Beallitasok > Szamitégép részén lathato.

EEED ENDPOINT SECURITY

Tovabbi beallitasok Q x| (?

KERESOMOTOR ALTALANOS
Valds idejii fajirendszervedelem Behatolasmegeldzd rendszer (HIPS) engedélyezése
Felh&alapl védelem i
Kartevi-ellendrzések Onvédelemn engedélyezése X
Behatolasmegel6z6 rendszer
(HIPS)

Specidlis memdria-ellendrzés engedélyerése

FRISSITES Exploit blokkold engedélyezése

HALOZATI VEDELEM

WEE ES E-MAIL VISELKEDESALAPU ELLENORZES
- - Aviselkedésalapi ellendrzés engedélyezése
ESZKOZFELUGYELET
Kivételek Szerkesztés
ESZKOZOK

PEbram LR ELLLET ZSAROLOPROGRAM ELLENI VEDELEM

A zsarolaprogram elleni védelem engedélyezése

RFHATOI ASMFGFI O70) RFNNSZFR (HIPS) RFAI 1 ITASAI

p— oo [ veme

Altalanos

Behatolasmegel6z6 rendszer engedélyezése — A Behatolasmegel6z6 rendszer engedélyezve van alapértelmezés
szerint az ESET Endpoint Security programban. A Behatoldsmegel6z6 rendszer kikapcsolasakor inaktivalddik a

Behatolasmegel6z6 rendszer 6sszes funkcidja, példaul az Exploit blokkolé.

Onvédelem engedélyezése — Az ESET Endpoint Security beépitett dnvédelmi technoldgiaval rendelkezik a
behatolasmegel6z6 rendszer részeként, amely megakaddlyozza, hogy a kartev6programok karositsak vagy
letiltsak a virus- és kémprogramvédelmet. Az 6nvédelem megakadalyozza, hogy mddositani lehessen a rendkiviil
fontos rendszerfolyamatokat, az ESET folyamatait, a bedllitaskulcsokat és a fajlokat. Az ESET Management Agent
is védelmet kap, ha telepitve van.
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Védett szolgaltatas engedélyezése — az ESET szolgaltatas (ekrn.exe) megvédése. Ha engedélyezi a funkciét, akkor
a szolgdltatas védett Windows-folyamatként indul el a kartev6k tamadasainak elharitasa érdekében. A funkcio a
Windows 8.1 és a Windows 10 rendszerben all rendelkezésre.

Speciadlis memadria-ellendrzés engedélyezése — az Exploit blokkoldéval egyiittm(kddve erdsiti a kartevdirtok altali
észlelés elkerliléséhez 6sszezavardst vagy titkositast haszndld kartevékkel szembeni védelmet. A specidlis
memoria-ellenGrzés alapértelmezés szerint engedélyezve van. A védelem e tipusardl a szészedetben olvashat
b&vebben.

Exploit blokkol6 engedélyezése — a tdmadasoknak gyakran kitett alkalmazastipusok, példaul webbongész6k, PDF-
olvasdk, levelezGprogramok és MS Office-6sszetev6k megerGsitésére szolgdl. Az Exploit blokkolo alapértelmezés
szerint engedélyezve van. A védelem e tipusdrdl a szészedetben olvashat bévebben.

Viselkedésalapu ellenérzés

A viselkedésalapu ellendrzés engedélyezése — Tovabbi védelmet biztosit, és a HIPS (Behatoldsmegel6z6 rendszer)
részeként makodik. Ez a HIPS-bdvitmény elemzi a szamitdgépen futd 6sszes programot, és figyelmeztet, ha
valamelyik folyamat viselkedése kartékony.

A HIPS-kivételek a viselkedésalapu ellendrzés alél csoportban folyamatokat zarhat ki az elemzésbdl. Ha azt

szeretné, hogy a program minden folyamatot megvizsgdljon a potencialis kartevdk kiszlirése érdekében, azt
javasoljuk, hogy csak akkor hozzon létre kivételeket, ha ez feltétlentl sziikséges.

Zsaroloprogram elleni védelem

Zsaroléprogram elleni védelem engedélyezése — a védelem egy tovabbi rétege, amely a behatolasmegel6z6
funkcié részeként mikédik. A Zsaroldprogram elleni védelem mikodéséhez engedélyeznie kell a ESET LiveGrid®
értékelési rendszert. A védelem e tipusardl itt olvashat bévebben.

Naplézasi mod engedélyezése — a rendszer nem tiltja le a Zsaroléprogram elleni védelem altal észlelt 6sszes
elemet, hanem a Figyelmeztetés jelzéssel napldzza Sket, majd elkiildi Sket a feliigyeleti konzolhoz a ,,NAPLOZASI
MOD” jelzéssel. A rendszergazda kizarhatja az ilyen elemeket a késSbbi észlelés megakadalyozasa érdekében,
vagy megtarthatja 6ket aktiv allapotban, amely esetben a Napldzasi mdd végén a rendszer letiltja vagy eltdvolitja
Gket. A rendszer a Naplozasi mod engedélyezését/letiltasat is napldzza a ESET Endpoint Security szolgéltatasban.
Ez a funkcioé csak az ESET PROTECT hazirend-konfigurald szerkesztGjében all rendelkezésre.

HIPS-beallitasok

A Szlirési izemmod a kovetkez6 Gzemmaddok egyikében hasznalhaté:

Automatikus A miveletek a rendszer védelmét biztosito, el6re megadott szabalyok altal tiltottak
tizemmad kivételével engedélyezettek.
Optimalizalt méd A felhasznald csak a nagyon gyanus eseményekrdl kap értesitést.

Interaktivizemmadd A felhasznalénak minden miiveletet meg kell erGsitenie.

Hazirendalapu az 0sszes olyan mvelet letiltasa, amelyet nem engedélyez egy adott szabdly.
lizemmad
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Tanulé méd A miiveletek engedélyezettek, és mindegyikhez l1étrejon egy szabdly. Az ebben a mddban
létrehozott szabalyok megtekinthet6k a Behatolasmegel6z6 rendszer (HIPS) szabalyai
ablakban, prioritdsuk azonban alacsonyabb a manualisan és az automatikus médban
Iétrehozott szabalyokénal. Amikor kijel6li a Tanulé médot a Sziirési lizemmaod legordild
meniben, A tanulé maéd befejezési idopontja beallitas elérhetévé valik. Valassza ki a
tanulé médhoz rendelni kivant id6tartamot. A maximalis id6tartam 14 nap. A megadott
id6tartam leteltét kbvet6en a program kérni fogja a tanulé médban a
Behatolasmegel6z6 rendszer altal 1étrehozott szabalyok szerkesztését. Valaszthat masik
szlirési lzemmaddot, vagy elhalaszthatja a dontést, és tovabb haszndlhatja a tanuld
modot.

A tanulé madd lejarata utan beallitott mod — Kivalaszthatja a tanuld mad lejarata utan hasznalandé sz(irési
modot. A lejaratot kovetSen a Rakérdez bedllitas esetén rendszergazdai jogosultsagok sziikségesek ahhoz, hogy
modositani lehessen a Behatolasmegel6z6 rendszer (HIPS) szlirési izemmadjat.

A behatoldsmegel6z6 rendszer figyeli az operacids rendszerben zajlé eseményeket, és a szabalyoknak
megfelelGen reagal rajuk. A Szabalyok felirat melletti Szerkesztés gombra kattintva megnyithatja a
Behatolasmegel6z6 rendszer (HIPS) Parbeszédpaneljét, ahol kijeldlheti, hozzaadhatja, szerkesztheti és
eltdvolithatja a szabalyokat. A szabalyok létrehozasardl és a Behatolasmegel6z6 rendszer (HIPS) mikodésérdl a
kdvetkez6 rész tartalmaz tovabbi informdacidkat: Behatoldsmegel§z6 rendszer szabalyainak szerkesztése.

A Behatolasmegel6z06 rendszer interaktiv ablaka

A Behatoldsmegel6z6 rendszer értesit6 ablaka lehet6vé teszi, hogy l1étrehozzon egy szabalyt olyan (j
m(iveletekhez, amelyeket a Behatoldasmegel6z6 rendszer észlel, majd megadja azokat a feltételeket, amelyek
esetén engedélyezi, illetve megakadalyozza az adott miiveletet.

Az értesit6 ablakban létrehozott szabalyok egyenértékliek a manudlisan |étrehozott szabdlyokkal. Az értesité
ablakban létrehozott szabalyok lehetnek kevésbé pontosak, mint a parbeszédpanel megjelenitését kivaltd szabaly.
Ez azt jelenti, hogy a szabdly parbeszédpanelen vald létrehozasa utan ugyanaz a mivelet megjelenitheti ugyanazt
a parbeszédpanelt. Tovabbi informacidkért tekintse meg a kdvetkezs részt: A Behatolasmegel§z6 rendszer
szabalyainak prioritdsa.

Ha egy szabdlyhoz alapértelmezés szerint a Mindig rakérdez van megadva, a szabaly aktivaldsakor minden
alkalommal megjelenik egy parbeszédpanel. Ezen valaszthatja a mivelet tiltasat vagy engedélyezését is. Ha a
megadott idén belll nem valaszt miiveletet, a rendszer a szabalyok alapjan dont a végrehajtandé mdveletrdl.

A Miivelet ideiglenes megjegyzése a jelenlegi munkamenetre beallitas hatasara a rendszer az
Engedélyezés/Tiltas miiveletet hasznalja addig, amig meg nem viltoztatja a szabélyokat vagy a sz(rési
lizemmoadot, nem frissiti a Behatoldsmegel6z6 rendszer modult, illetve Ujra nem inditja a rendszert. E hdrom
m{(ivelet barmelyikét kovet6en a program torli az ideiglenes szabdlyokat.

A Miivelet megjegyzése (szabaly létrehozasa) funkcio Uj Behatolasmegel6z6 rendszer-szabalyt hoz létre, amely
kés6bb modosithaté a Behatoldasmegel$z6 rendszer szabalyainak kezelése szakaszban (rendszergazdai
jogosultsagra van szlikség).

A lent taldlhato Részletek elemre kattintva megtekintheti, hogy mely alkalmazas valtja ki a mlveletet, mennyire
megbizhatd a f4jl, illetve hogy On milyen miiveletet engedélyez vagy tilt.

Részletesebb szabalyok a Tovabbi beallitasok lapon adhatok meg. Az aldbbi lehet6ségek akkor alinak a
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rendelkezésére, ha kivalasztja a Mlivelet megjegyzése (szabdly lIétrehozasa) beallitast:

o Csak erre az alkalmazasra érvényes szabaly létrehozdsa — Ha torli a jelet ebbdl a jel6l6négyzetbdl, a
szabadly az 0sszes forrasalkalmazashoz létrejon.

¢ Csak a kovetkez6 miivelet esetén: — Kivalaszthatja a szabalyfajlt/alkalmazast/beallitasjegyzék-miiveletet.
Itt megtekintheti a Behatolasmegel8z8 rendszer 8sszes miveletének leirdsat.

o Csak a kovetkez6 cél esetén — Kivalaszthatja a szabalyfajlt/alkalmazast/beallitasjegyzék-célt.

Ha nem szeretne értesitéseket kapni, médositsa a sz(irési médot Automatikus lizemmadra a Tovabbi
beallitasok (F5) > Keresémotor > HIPS > Altalanos lapon.

(es[) ENDPOINT SECURITY

Eqy alkalmazés (2] Microsoft Windows Search Indexer ) megkisérel hozzaférni egy masik
alkalmazdshoz (lﬂ Microsoft Windows Search Filter Host ).

Alkalmazis: [®E] Microsoft Windows Search Indexer
Gyartd: Microsoft Corporation
Megbizhatdsig: {1 hénapja felismerve

Miivelet: Uj alkalmazas inditasa

Célteriilet: CA\Windows\Systern32\SearchFilterHost.exe

Engedélyezi ezt a miveletet?

®) Mindig rakérdez
Megdrzés az alkalmazas kilépéséig

Mivelet megjegyzése (szabaly |étrehozasa)

Tovabbi informacid errdl az Gzenetrdl # Részletek  » Tovabbi beallitasok

Lehetséges zsaroldprogram-viselkedés észlelve

Ez az interaktiv ablak akkor jelenik meg, ha a program lehetséges zsaroléprogram-viselkedést észlel. Ezen
valaszthatja a mivelet tiltasat vagy engedélyezését is.

A Részletek gombra kattintva megtekintheti az észlelési paramétereket. A parbeszédpanelen elkiildheti a fajlt
elemzésre, vagy kizarhatja az észleléshdl.

a zsaroléprogram elleni védelem megfelel6 miikodéséhez engedélyezni kell az ESET LiveGrid® szolgdltatast.

Behatolasmegel6z6 rendszer szabalyainak kezelése

Az alabbiakban a Behatolasmegel6z6 rendszer felhasznalo altal definialt
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és automatikusan létrehozott szabalyainak listaja lathatd. A szabalyok
létrehozasardl és a Behatolasmegel6z6 rendszer miiveleteirdl A
Behatoldasmegel6z6 rendszer szabalyainak bedllitasa cimii fejezetben

olvashat részletesen. Tekintse meg A Behatolasmegel6z6 rendszer

alapelvei cim(i témakort is.

Oszlopok

Szabaly — A szabaly felhasznalo altal megadott vagy automatikusan valasztott neve.

Engedélyezve — Kapcsolja ki ezt a funkciot, ha szeretné a szabalyt megérizni a listdban, de nem all szandékaban
hasznalni.

Miivelet — A szabdlyok egy-egy mliveletet — Engedélyezés, Tiltas vagy Rakérdezés — hataroznak meg, amelyeket
a feltételek teljesiilése esetén a program végrehajt.

Forrasok — A szabaly alkalmazdasdra csak akkor keriil sor, ha az eseményt ezek az alkalmazdsok valtottak ki.

Célteriiletek — A szabdly alkalmazasara csak akkor keril sor, ha a mUvelet adott fajlra, alkalmazésra vagy
bedllitasértékre vonatkozik.

Napldézas részletessége — Ha bekapcsolja ezt a funkcidt, a szaballyal kapcsolatos informacidkat a program
bejegyzi a HIPS napldjaba.

Ertesités — Esemény kivaltasakor egy kisméret(i ablakban értesités jelenik meg képernyé jobb alsé sarkaban.

Vezérloelemek

Hozzaadas — Uj szabaly Iétrehozésa.
Szerkesztés — A kijelolt bejegyzések szerkesztését teszi lehetévé.

Torlés — Ezzel a gombbal a kijel6lt bejegyzéseket tavolithatja el.

A Behatolasmegel6z0 rendszer szabalyainak prioritasa

A tetejére/aljara gombokkal nem lehet megadni a Behatolasmegel$z6 rendszer szabalyainak prioritasi szintjét
(mint a tlzfalszabalyoknal, ahol a szabdlyok végrehajtasa fentrdl lefelé torténik).

Az 6sszes On &ltal létrehozott szabaly ugyanolyan prioritast kap

e Minél pontosabb egy szabdly, annal magasabb prioritast kap (példdul egy adott alkalmazdsra vonatkozo
szabaly magasabb prioritasu, mint egy olyan, amely az 6sszes alkalmazdasra vonatkozik)

A Behatoldsmegel6z6 rendszer magasabb prioritasu szabalyokat foglal magéban, amelyekhez On nem tud
hozzaférni (példaul nem tud feliilirni Onvédelem tipusu szabalyokat)

e A program nem alkalmaz olyan szabalyt, amely miatt lefagyhat az operécids rendszer (a legalacsonyabb
prioritasu lesz)
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Behatolasmegel6z6 rendszer szabalybeallitasai

Lasd: Behatoldsmegel6z6 rendszer szabalyainak kezelése

Szabaly neve — A szabaly felhaszndlé altal megadott vagy automatikusan valasztott neve.

Miivelet — A szabdlyok egy-egy miliveletet — Engedélyezés, Tiltds vagy Rakérdezés — hataroznak meg, amelyet a
feltételek teljesiilése esetén a program végrehajt.

Miiveletek altal érintett — Ki kell jeldInie a mUivelet tipusat, amelyre a szabaly vonatkozni fog. A szabdly csak az
ilyen tipusd miiveletre és a kijel6lt célteriletre vonatkozik.

Engedélyezve — Tiltsa le ezt a kapcsoldt, ha meg szeretné Grizni a szabalyt a listdban, de nem kivanja alkalmazni.

Napldzas részletessége — Ha bekapcsolja ezt a funkcidt, a szaballyal kapcsolatos informdacidkat a program bejegyzi
a HIPS napléjaba.

Felhasznalé értesitése — Ha bejeloli ezt a jelol6négyzetet, a szabaly alkalmazdsakor egy kisméretl értesités jelenik
meg képerny6 jobb alsé sarkaban.

A szabaly az azt kivalté feltételeket leird részekbdl all:

Forrasalkalmazasok — A szabaly alkalmazasara csak akkor keril sor, ha az eseményt ezek az alkalmazasok
valtottak ki. A legordiild listaban valassza az Adott alkalmazasok elemet, és kattintson a Hozzdadas miveletre (j
fajlok hozzaadasahoz, illetve ha az 6sszes alkalmazast hozza szeretné adni, a legordiilé listaban valaszthatja Az
Osszes alkalmazas elemet is.

Célfajlok — A szabaly alkalmazasahoz a miveletnek erre a célteriiletre kell vonatkoznia. A legordiilé listaban
valassza ki az Adott fajlok elemet, és kattintson a Hozzdadas elemre Uj fajlok vagy mappak hozzaadasahoz, illetve
ha az 6sszeset hozzd szeretné adni, a legordild listaban kivalaszthatja a Minden fajl elemet is.

Alkalmazasok — A szabaly alkalmazasahoz a miveletnek erre a célteriiletre kell vonatkoznia. A legordilg listaban
valassza az Adott alkalmazasok elemet, és kattintson a Hozzaadas mdiveletre Uj fajlok vagy mappak
hozzaadasahoz, illetve ha az 6sszes alkalmazast hozza szeretné adni, a legoérdild listdban valaszthatja Az 6sszes
alkalmazas elemet is.

Bedllitasjegyzék bejegyzései — A szabaly alkalmazdsdhoz a miveletnek erre a célteriiletre kell vonatkoznia. A
legordild listdban valassza az Adott bejegyzések elemet, és kattintson a Hozzaadas mdveletre uj fajlok vagy
mappak hozzaadasahoz, illetve ha az 6sszeset hozza szeretné adni, a legordiilé listaban valaszthatja Az 6sszes
bejegyzés elemet is.

A Behatoldsmegel6z6 rendszer altal el6re létrehozott specialis szabdlyok egyes mliveletei alapértelmezés
szerint engedélyezettek, és nem tilthatdk le. Rdadasul nem minden rendszermd(veletet figyel a
Behatolasmegel6z6 rendszer (HIPS). A Behatolasmegel6z6 rendszer (HIPS) felligyeli azokat a m(iveleteket,
amelyek nem tekinthet6k biztonsagosnak.

Utvonal megaddsakor a C:\example formatum a mappaval kapcsolatos miveletekre van hatassal, a
C:\example*.* formatum pedig a mappaban |évé fajlokat célozza.
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Alkalmazasmiveletek

Masik alkalmazas hibakeresése — Hibakeresé csatlakoztatasa a folyamathoz. Hibakeresés kdzben
megfigyelhet6 és mddosithatd a tanulmdanyozott alkalmazas viselkedése, tovabba elérhet6k az adatai is.
Események elfogasa masik alkalmazasbdl — A forrasalkalmazas megprébalja elfogni a célalkalmazasnak
sz0l6 eseményeket (példaul egy keylogger igy kaphatja el a bongészé eseményeit).

Masik alkalmazas megszakitasa/felfliiggesztése — Egy folyamat felfiiggesztése, folytatasa vagy befejezése
(kdzvetlenil a folyamattall6zobdl vagy a Folyamatok laprdl érheté el).

Uj alkalmazas inditasa — Uj alkalmazasok vagy folyamatok inditasa.

Masik alkalmazas allapotanak mdédositasa — A forrasalkalmazas megprobal irni a célalkalmazés
memoridjaba, vagy a célalkalmazas nevében kisérel meg programkddot futtatni. Ez a m(iveletvédelmi
bedllitds az alapvet6 fontossagu alkalmazasok védelmében hasznalhaté kiilondsen jél. Ehhez az alkalmazast
célalkalmazasként kell beallitania egy szabalyban, mely letiltja ezt a m(iveletet.

A feldolgozé miveletek elfogasa nem lehetséges 64 bites Windows XP rendszereken.

Beallitasjegyzék-miiveletek

Inditasi beallitasok modositdsa — A Windows inditasakor futtatandé alkalmazasokkal kapcsolatos
bedllitdsok modositdsa. A bedllitasok egy részét megtalalja, ha példaul a Run kulcsra keres a Windows
bedllitasjegyzékében.

Torlés a bedllitasjegyzékbdl — Bedllitaskulcs vagy beallitdsazonosité torlése.

Beallitaskulcs atnevezése — A beallitaskulcsok atnevezése.

Beallitasjegyzék modositasa — Uj beallitdsazonositdk létrehozasa a beallitaskulcsokban, a
bedllitdsazonositok mddositdsa, adatok athelyezése a beadllitasjegyzék fajaban, illetve felhasznaléi vagy
csoportos jogosultsagok bedllitasa bedllitaskulcsokra.

Helyettesitd karakterek hasznalata

A szabalyokban a csillag csak egy adott kulcs helyettesitésére hasznalhatd, pl A szabalyokban a csillag csak
egy adott kulcs helyettesitésére hasznalhatd, pl
,HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\*\Start”. Mas mdédon nem hasznalhatok helyettesitd
karakterek.

A HKEY_CURRENT_USER kulcsot célzo6 szabalyok Iétrehozasa

Ez a kulcs csak egy kapocs a HKEY_USERS megfelel6 alkulcsdhoz, amely a SID (biztonsagos azonosité) altal
beazonositott felhasznaléhoz kapcsolddik. Ha csak az aktuadlis felhasznaldnak szeretne szabalyt létrehozni —
a HKEY_CURRENT_USER kulcshoz vezetd Utvonal hasznalata helyett — hasznaljon egy olyan Utvonalat,
amely a HKEY_USERS\%SID% kulcshoz vezet. SID-ként hasznalhat csillagot, igy a szabaly mindegyik
felhasznaldra vonatkozni fog.

| A\ Ha nagyon altaldnos szabalyt hoz létre, a program figyelmeztetést jelenit meg errél a szabalytipusrol.

Az alabbi példa egy adott alkalmazas nem kivant mikodésének korlatozdsi médjat szemlélteti:
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. Nevezze el a szabalyt, és valassza ki a Tiltas elemet (vagy a Rakérdezés elemet, ha késGbb szeretné

kivalasztani) a Mdvelet legordilé listaban.

. Kapcsolja be a Felhasznaloé értesitése opcidt, ha a szabdlyok alkalmazasakor értesitést szeretne

megjeleniteni.

. Vdlasszon ki legaldbb egy miveletet a Miiveletek altal érintett csoportban a szabalyhoz.

4. Kattintson a Tovabbgombra.
. A Forrasalkalmazasok ablak legordiilS listajaban valassza Adott alkalmazasok elemet, ha azt szeretné,

hogy az Uj szabaly minden alkalmazdsra vonatkozzon, amelyik megkisérli végrehajtani a kijelolt miveletek



valamelyikét a megadott alkalmazasokon.

6. A Hozzaadas, majd a ... elemre kattintva valassza ki az adott alkalmazashoz vezet6 Utvonalat, és ezutan
nyomja meg az OK gombot. Ha szeretne, adjon meg tovabbi alkalmazasokat.
Példa: C:\Program Files (x86)\Untrusted application\application.exe

7. Vélassza ki az iras fajlba mveletet.

8. Valassza ki az Osszes fajl meniipontot a legdrdiil6 meniiben. Ezzel megakadalyozza, hogy az el6z6 1épésben
kivalasztott alkalmazasok irni tudjanak barmelyik fajlba.
9. A Befejezés gombra kattintva mentse az Uj szabdlyt.

Kivétel hozzaadasa ?

Kivételek

A Behatolasmegel6z6 rendszer halado beallitasai

Az alabbi beallitdsok az alkalmazasok viselkedésének nyomon kovetésére és elemzésére szolgalnak.

Az illesztéprogramok mindig betélthet6k — Az illesztéprogramok betéltése a beallitott szlrési izemmaddtdl
fliggetlenil mindig engedélyezett, feltéve ha felhaszndlbi szabaly ezt kifejezetten nem tiltja le.

Osszes tiltott miivelet naplézasa — Minden blokkolt miivelet a HIPS napléba kerdil. Ezt a funkciét csak

hibaelharitas soran vagy az ESET m{szaki tdmogatdsi szolgdlat kérésére hasznalja, mivel egy hatalmas naplofajl
jon létre, ami lelassithatja a szamitdgépét.

Ertesités a rendszerinditaskor futtatott alkalmazasok médositasakor — Ertesitést jelenit meg az asztalon,
valahanyszor alkalmazdst vesz fel a rendszerinditasba, illetve tavolit el abbdl.

Az illesztoprogramok mindig betolthetok

A listaban lathatd illeszt6programok betdltése a HIPS szlrési izemmaddjatol fiiggetlenlil mindig engedélyezett,
hacsak egy felhasznaldi szabaly ezt kifejezetten nem tiltja.

Hozzaadas — Uj illesztéprogram hozzaadasa.
Szerkesztés — Kijelolt illesztGprogram szerkesztése.
Eltavolitas — llleszt6program eltavolitasa a listabol.

Alaphelyzet — Rendszer-illeszt6programok Ujbéli betoltése.
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Kattintson az Alaphelyzet gombra, ha nem szeretné a kézzel hozzdadott illeszt6programokat szerepeltetni.
Ez akkor lehet hasznos, ha tobb illeszt6programot felvett a listara, de nem tudja 6ket manualisan térélini.

Bemutatoé lizemmad

A bemutaté Gizemmadd azoknak a felhasznaldknak hasznos, akiknek fontos a szoftverek megszakitas nélkili
hasznalata, és nem szeretnék, hogy el6ugrd ablakok zavarjak meg Gket, illetve szeretnék minimalizalni a
processzor terhelését. A bemutatd izemmad olyan bemutatdk sordn hasznalhatd, amelyeket nem szakithat meg
semmiféle virusvédelmi mivelet. Engedélyezése esetén minden felugré ablak le van tiltva és az Gitemezett
feladatok nem futnak. A rendszervédelem valtozatlanul mikodik a hattérben, felhasznaldi beavatkozast azonban
nem igényel.

Kattintson a Beallitasok > Szamitogép elemre, és a bemutatd lizemmodd kézi engedélyezéséhez jeldlje be a
Bemutatd iizemmad mellett 1évé jel6l6négyzetet. Az F5 billenty(i lenyomasaval megnyithaté Tovabbi beallitasok
parbeszédpanelen kattintson az Eszk6zék > Bemutaté lizemmad elemre, és jeldlje be a Bemutatoé lizemmad
engedélyezése automatikusan az alkalmazasok teljes képernyés mdédban valé futtatasakor jel6l6négyzetet, ha
azt szeretné, hogy a teljes képernyds alkalmazasok futtatasakor az ESET Endpoint Security automatikusan
bemutaté lizemmoddban miikddjon. A bemutatd Gzemmodd engedélyezése lehetséges biztonsagi kockazatot is
jelent, amelyre a védelem allapotat jelzd, a tdlcan narancssarga szindre valté allapotikon figyelmeztet. Ez a
figyelmeztetés jelenik meg a program f6ablakaban is, ahol a bemutaté izemmdd mellett A bemutaté Gizemméd

engedélyezve van narancssarga felirat lathato.

A Bemutatd Gizemmodd engedélyezése automatikusan az alkalmazasok teljes képernyGs modban valé
futtatasakor jelol6négyzet bejel6lése esetén a rendszer automatikusan bemutaté Gzemmdadba valt, amint elindit
egy teljes képerny6s alkalmazast. Az alkalmazds bezardsakor a rendszer kilép ebbdl az Glzemmoddbdl. Ezzel a
jatékok, a teljes képernyds alkalmazdsok és a bemutatdk inditdsa utdn azonnal bekapcsolhaté a bemutaté
Uzemmod.

A Bemutaté Gizemmod letiltasa automatikusan ezt kévetden jelol6négyzetet bejeldlve megadhatja, hogy a
program hany perc mulva tiltsa le automatikusan a bemutaté Gizemmadot.

Ha a t(zfal interaktiv mddban van, és a bemutatd Gzemmadd engedélyezett, internetelérési problémak
jelentkezhetnek. Ez akkor okozhat problémat, ha egy internetkapcsolatot igényl6 jatékot indit el. A program
ilyenkor altaldban megerd&sitést kér a mUvelet elvégzésére (ha nincsenek kiilon kommunikaciés szabalyok
vagy kivételek megadva), bemutatdé Gzemmaddban azonban a felhasznaléi beavatkozas nem engedélyezett.
A probléma megolddsahoz hozzon létre egy kommunikacids szabalyt minden olyan alkalmazashoz, amelyik
Utkozhet ezzel a funkcidval, vagy allitson be mas szlirési mddot a tiizfalban. Ne feledje tovabba, hogy
bemutaté Gzemmaddban a felkeresett webhelyek és a futtatott alkalmazdsok biztonsagi kockazatot
hordozhatnak, illetve el6fordulhat, hogy a rendszer letiltja a webhelyeket vagy az alkalmazdasokat, de errél
semmiféle tdjékoztatast vagy figyelmeztetést nem kap, mivel a felhasznaléval folytatott kommunikacio le
van tiltva.

Rendszerinditaskor futtatott ellenorzés

A program rendszerinditaskor vagy a modulfrissitésekkor alapértelmezés szerint elvégzi a rendszerinditaskor
automatikusan futtatott fajlok ellenGrzését. Az ellenérzés a Feladatlitemez6ben meghatarozott beallitdsoktol és
feladatoktdl fligg.
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A rendszerinditaskor futtatott ellen6rzés beallitasa a feladatiitemezé Rendszerinditaskor automatikusan
futtatott fajlok ellenérzése feladatdnak a része. A rendszerinditaskor futtatott ellen6rzés beallitdsainak
maddositdsahoz nyissa meg az Eszk6zok > Feladatiitemez6 ablakot, jeldlje be a Rendszerinditaskor automatikusan
futtatott fajlok ellenérzése jelol6négyzetet, majd kattintson a Szerkesztés gombra. Az utolsd Iépésben megjelenik

a Rendszerinditdskor automatikusan futtatott fajlok ellenérzése ablak (errél bévebben a kovetkezé fejezetben
olvashat).

Az Utemezett feladatok létrehozédséra és kezelésére vonatkozé utasitasok az Uj feladatok létrehozésa cimi
fejezetben taldlhatok.

Rendszerinditaskor automatikusan futtatott fajlok
ellenérzése

A rendszerinditaskor automatikusan futtatott fajlok ellenérzése itemezett feladat Iétrehozasakor tobbféleképpen
maddosithatja az aldbbi paramétereket:

Az Ellenérizendé célteriiletek legordiilé men titkos, specialis algoritmus alapjan adja meg a fajlok ellenérzési
mélységét a rendszer inditasakor. A fajlok az alabbi feltételek szerint, csokkené sorrendben rendezettek:

¢ Minden regisztralt fajl (legtobb fajl ellenGrizve)
A ritkdn hasznalt fajlok

A kevésbé gyakran hasznalt fajlok

A gyakran hasznalt fajlok

Csak a leggyakrabban hasznalt fajlok (legkevesebb fajl ellenGrizve)
Két specidlis csoport is talalhatd itt:

¢ A felhaszndlé bejelentkezése el6tt futtatott fajlok — Olyan helyekrdl szarmazoé fajlokat tartalmaz, amelyek
lehet6vé teszik a fajlok elérését anélkil, hogy a felhaszndald bejelentkezne (tartalmazza szinte az 6sszes
rendszerinditasi helyet, példdul szolgaltatdsokat, bongész6 segédobjektumait, Winlogon-értesitést, a
Windows Utemez8 bejegyzéseit, ismert dll-fajlokat stb.).

¢ A felhasznal6 bejelentkezése utan futtatott fajlok — Olyan helyekrél szarmazo fajlokat tartalmaz, amelyek
csak a felhasznald bejelentkezése utan teszik lehet6vé a fajlok elérését (beleértve az adott felhasznalé altal
futtatott fajlokat, altalaban a HKEY CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
helyen léviket).

Az ellenérizendd fajlok listai az emlitett egyes csoportokhoz vannak meghatdarozva.

Ellen6rzés prioritasa — A prioritas szintje, amellyel meghatarozhaté az ellenérzés inditasanak ideje.

Uresjarat idején — a feladat csak iresjarat esetén megy végbe;

Alacsony — a lehetd legalacsonyabb rendszerterhelésnél,

Kézepes — alacsony rendszerterhelésnél,

Normal — atlagos rendszerterhelésnél.
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Dokumentumvédelem

A dokumentumvédelmi szolgdltatas még azt megel6z6en ellendrzi a Microsoft Office-dokumentumokat, valamint
az Internet Explorer altal automatikusan letoltott fajlokat, példaul Microsoft ActiveX-0sszetevéket, hogy
megnyitnd azokat. A dokumentumvédelem a valds idejl fajlrendszervédelem mellett tovabbi biztonsagot nyuijt, és
a rendszer teljesitményének fokozasa céljabdl letilthaté abban az esetben, ha nem kell nagy mennyiség(
Microsoft Office-dokumentumot kezelnie.

A dokumentumvédelem aktivalasahoz nyissa meg a Tovabbi beallitasok ablakot (nyomja le az F5 billentytit),
valassza ki a Keresémotor > Kartevéellen6rzések > Dokumentumvédelem elemet, majd kattintson A
dokumentumvédelem engedélyezése kapcsoldra.

A szolgaltatast a Microsoft Antivirus API-t hasznalé alkalmazasok (példaul a Microsoft Office 2000 és Gjabb,
illetve a Microsoft Internet Explorer 5.0 és Gjabb verziéi) aktivaljak.

Kivételek

A Kivételek részen objektumokat zarhat ki az ellen6rzésbdl. Ha azt szeretné, hogy a program minden objektumot
megvizsgaljon, azt javasoljuk, hogy csak akkor hozzon létre kivételeket, ha feltétlentl sziikséges. Lehetnek olyan
helyzetek, amikor valdban ki kell zarnia egy objektumot: a nagy adatbazis-bejegyzések ellenGrzése lelassithatja a
szamitégép miikodését, akdrcsak az olyan szoftverek, amelyek titk6znek az ellenérzéssel.

A Teljesitménybeli kivételek részen fajlokat és mappakat zarhat ki az ellen6rzésbdl. A teljesitménybeli kivételekkel
kizarhato a jatékalkalmazasok fajlszintl ellenGrzése, illetve abnormalis rendszerm(ikdés vagy megnovekedett
teljesitmény esetén.

Az Eszlelési kivételek objektumokat zarhat ki a tisztitasbdl az észlelt elem neve, az objektum elérési Gtvonala vagy
kivonata segitségével. Az észlelési kivételek nem ugy zarnak ki fajlokat és mappakat az ellenérzésbél, mint a
teljesitménybeli kivételek. Az észlelési kivételek csak akkor zarnak ki objektumokat, ha a keres6motor észleli 6ket,
és van egy megfelel§ szabaly a kizarasi listaban.

A 7.1-es és a korabbi verzidkban a Teljesitménybeli kivételek és az Eszlelési kivételek egyesiiltek.

Nem 6sszekeverend6k mas tipusu kivételekkel:

Folyamatkivételek — A kizart folyamatok altal végzett 6sszes fajim(ivelet kimarad az ellenérzésbél (erre a
biztonsagi mentések gyorsasaganak és a szolgdltatasok elérhetGségének javitasa miatt lehet szlikség).
Kizart fajlkiterjesztések

HIPS-kivételek

Kivételszlir6 felhGalapu védelemhez

Teljesitménybeli kivételek

A Teljesitménybeli kivételek részen fajlokat és mappakat zarhat ki az ellenGrzésbdl.

Ha azt szeretné, hogy a program minden objektumot megvizsgaljon az esetleges kartevdk kiszlirése érdekében,
azt javasoljuk, hogy csak akkor hozzon létre kivételeket, ha feltétleniil sziikséges. Lehetnek ugyanakkor olyan
helyzetek, amikor valdban ki kell zarnia egy objektumot: a nagy adatbazis-bejegyzések ellenGrzése példaul
lelassithatja a szamitogép mikodését, akarcsak az olyan szoftverek, amelyek (itkdznek az ellenérzéssel.
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A Tovabbi beallitasok (F5) > Keres6motor > Kivételek > Teljesitménybeli kivételek > Szerkesztés lapon adhatja
hozzd az ellendrzésbdl kizarni kivant fajlokat és mappakat a kivételek listdjahoz.

Ha ki szeretne zarni egy objektumot (Utvonalat, fajlt vagy mappat) az ellenérzésbdl, kattintson a Hozzaadds
elemre, majd irja be az elérési utat, vagy jelolje ki a fastrukturdban.

Teljesitménybeli kivételek ?
Elérési it kizdrdsa Megjegyzés
ChBackup™

Ch\pagefile.sys

KN I

Ha egy fajl megfelel az ellenGrzésbdl valé kizaras feltételeinek, az abban talalt kartevéket nem észleli a
Valés idejii fajlrendszervédelem vagy a Szamitogép ellenérzése modul.

Vezérléelemek

e Hozzaadas — Hozzdadhat egy Uj bejegyzést, ha ki szeretne zarni objektumokat a megtisztitasbél.
o Szerkesztés — A kijel6lt bejegyzések szerkesztését teszi lehet6vé.

o Torlés — A kijelolt bejegyzések eltavolitasa (tobb bejegyzés kijeloléséhez tartsa lenyomva a CTRL billentyit,
és kattintson a bejegyzésekre.

¢ Importalas/Exportalas — Mindkét m(ivelet hasznos abban az esetben, ha a teljesitménybeli kivételekrdl
késbbbi felhaszndlas céljabdl biztonsagi masolatot szeretne késziteni. Az exportdlasi funkcié emellett arra is
alkalmas nem felligyelt kornyezetben, hogy a .txt fajl importdlasaval a felhaszndldk egyszerlien atvihessék
és mas szamitogépeken is beadllithassak a megfelel6 konfiguraciot.
= Példa megjelenitése importalasi/exportalasi fajlformatumra

# {"product":"endpoint","version":"9.1.2060","path":"Settings.ExclusionsManageme
nt.PerformanceExclusions","columns":["Path", "Description"]}

C:\Backup\*, custom comment

C:\pagefile.sys
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Teljesitménybeli kivételek felvétele vagy szerkesztése

Ez a parbeszédpanel kizar egy adott elérési utat (fajlt vagy konyvtarat) a szamitégépen.

A megfelel6 elérési ut kivalasztasahoz kattintson a ... elemre az Elérési it mezében.
Manualis beiras esetén tekintsen meg lent tovabbi példakat kizarasi formatumokra.

Kivétel szerkesztése ?

Elérési (it C:\Backup\*

Megjegyzés

[_ox I wegse |

Helyettesit6 karakterek hasznalatdval fajlcsoportokat is kizarhat. A kérdGjel ( ?) egyetlen karaktert jeldl, a csillag
(*) pedig nulla vagy annal tobb karaktert.

* Ha egy mappa 6sszes fajljat és almappdjat ki szeretné zarni, akkor irja be a mappa elérési utjat, és flizze a
végére a * maszkot.

» Ha csak a .doc fajlokat szeretné kizarni, a *.doc maszkot kell megadnia.

¢ Ha tudja, hogy egy programfdjl neve hany karaktert tartalmaz (és a karakterek eltéréek), de csak az elsét
ismeri biztosan (legyen ez a példaban , D”), akkor hasznalja a kovetkez6 formatumot:

D????.exe (a kérdGjelek hidnyzd/ismeretlen karaktereket helyettesitenek).

Példak:

e C:\Tools\*— Az elérési Utnak forditott perjellel (\) és csillaggal (*) kell végz&dnie, ami azt jelzi, hogy a
mappa és a mappa Osszes tartalma (fajlok és almappak) lesz kizarva.

e C:\Tools\* *— Ugyanaz a viselkedés, mint a C:|Tools| * esetén

e C:\Tools— A Tools mappa nem lesz kizarva. A viruskeresd a Tools sz6t fajlnévként is kezelheti.

e C:\Tools\*.dat— Ezzel kizdrhatdk a .dat fajlok a Tools mappaban.

e C:\Tools\sg.dat— Ennek a fajlnak a kizarasa, amely pontosan ezen az Utvonalon érhet§ el.
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Hasznalhat rendszervaltozokat — példaul %$PROGRAMFILES% — az ellen6rzésbél vald kizardshoz.

¢ A Program Files mappa fenti rendszervaltozdval valé kizarasahoz hasznélja a %$PROGRAMFILES%\ *
utvonalat (ne felejtse el beirni a forditott perjelet és a csillagot az Utvonal végére) a kivételek megadasakor.
* Ha a %$PROGRAMFILES% alkonyvtar Gsszes fajljat és mappajat ki szeretné zarni, a kdvetkezd utvonalat
hasznalja: %PROGRAMFILES%\Excluded_Directory\*

=l Bontsa ki a tdmogatott rendszervaltozdk listajat

A kovetkez6 valtozék hasznalhatdk az dtvonalkivétel formatumaban:
o BALLUSERSPROFILE%

* %COMMONPROGRAMFILES%

* %COMMONPROGRAMEFILES(X86)%

* %COMSPECY%

* %PROGRAMFILES%

o %PROGRAMFILES(X86)%

* %SystemDrive%

* %SystemRoot%

o %WINDIR%

* %PUBLIC%

Felhasznalospecifikus rendszervaltozdk (példaul $TEMP% és %USERPROFILE%), illetve kornyezeti valtozdk
(példaul %PATH%) nem hasznalhatok.

Lehet helyettesit6 karaktereket hasznalni az elérési Ut kozepén (példaul C:\Tools\ *\Data\file.dat), viszont
hivatalosan nem tdmogatottak a teljesitménybeli kivételek esetén. Tovabbi informacidkért tekintse meg ezt
a tuddsbaziscikket.

Nincsenek korlatozasok a helyettesit6 karakterek elérési it kozepén torténdé hasznalatara vonatkozdlag
észlelési kivételek hasznalatakor.

A kivételek sorrendje:

e A tetejére/aljara gombokkal nem lehet megadni a kivételek prioritasi szintjét (mint a tlizfalszabalyoknal,
ahol a szabalyok végrehajtasa fentrdl lefelé torténik).

¢ Ha az ellen6rz6 modul megfelelt az els6 alkalmazandé szabalynak, a rendszer nem értékeli ki a masodik
alkalmazandd szabalyt.

e Minél kevesebb a szabaly, annal hatékonyabb lesz az ellen6rzés.

¢ Ne hozzon létre parhuzamos szabalyokat.

Utvonalkivétel formatuma

Helyettesit6 karakterek hasznalataval fajlcsoportokat is kizarhat. A kérdGjel ( ?) egyetlen karaktert jeldl, a csillag
(*) pedig nulla vagy annal tobb karaktert.
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végére a * maszkot.

¢ Ha csak a .doc fajlokat szeretné kizarni, a *.doc maszkot kell megadnia.

¢ Ha tudja, hogy egy programfdjl neve hany karaktert tartalmaz (és a karakterek eltéréek), de csak az elsét
ismeri biztosan (legyen ez a példaban, D”), akkor hasznalja a kovetkez6 formatumot:

D????.exe (a kérdGjelek hianyzd/ismeretlen karaktereket helyettesitenek).

Példak:

e C:\Tools\*— Az elérési Utnak forditott perjellel (\) és csillaggal (*) kell végz&dnie, ami azt jelzi, hogy a
mappa és a mappa Osszes tartalma (fajlok és almappak) lesz kizarva.

e C:\Tools\* *— Ugyanaz a viselkedés, mint a C:|\Tools| * esetén

e C:\Tools— A Tools mappa nem lesz kizarva. A viruskeresd a Tools sz6t fajlnévként is kezelheti.

e C:\Tools\*.dat— Ezzel kizdrhatdk a .dat fajlok a Tools mappaban.

e C:\Tools\sg.dat— Ennek a fajlnak a kizarasa, amely pontosan ezen az Utvonalon érhetd el.


https://support.eset.com/kb7223
https://support.eset.com/kb7223

Hasznalhat rendszervaltozokat — példaul %$PROGRAMFILES% — az ellen6rzésbél vald kizarashoz.

¢ A Program Files mappa fenti rendszervaltozdval valé kizarasahoz hasznélja a %$PROGRAMFILES%\ *
utvonalat (ne felejtse el beirni a forditott perjelet és a csillagot az Utvonal végére) a kivételek megadasakor.
* Ha a %$PROGRAMFILES% alkonyvtar Gsszes fajljat és mappajat ki szeretné zarni, a kdvetkezd utvonalat
hasznalja: %PROGRAMFILES%\Excluded_Directory\*

= Bontsa ki a tdmogatott rendszervaltozdk listdjat

A kovetkez6 valtozék hasznalhatdk az dtvonalkivétel formatumaban:
* BALLUSERSPROFILE%

* %COMMONPROGRAMEFILES%

* %COMMONPROGRAMEFILES(X86)%

* %COMSPECY%

* %PROGRAMFILES%

* %PROGRAMFILES(X86)%

* %SystemDrive%

* %SystemRoot%

* %WINDIR%

* %PUBLIC%

Felhasznalospecifikus rendszervaltozdk (példaul $TEMP% és %USERPROFILE%), illetve kornyezeti valtozdk
(példaul %PATH%) nem hasznalhatok.

Eszlelési kivételek

Az Eszlelési kivételek csoportban objektumokat zarhat ki a tisztitasbol az észlelt elem neve, az objektum elérési
utvonala vagy kivonata segitségével.

v

Az észlelési kivételek nem ugy zarnak ki fajlokat és mappakat az ellen6rzésbdél, mint a Teljesitménybeli
kivételek. Az észlelési kivételek csak akkor zarnak ki objektumokat, ha a keres6motor észleli Gket, és van
egy megfeleld szabdly a kizardasi listaban.

Ha példaul (lasd az elsd sort az alabbi képen) az észlelt objektum neve Win32/Adware.Optmedia, az észlelt
fajl neve pedig C:\Recovery|file.exe. A masodik sorban a megfelelé SHA-1 kivonattal rendelkezd fajlok
kizardsa mindig megtorténik az észlelt elem nevétdl fiiggetleniil.

Eszlelési kivételek ?
Objektumfeltételek Eszlelt elem kizarésa Megjegyzés
C\Recovery\*.* Win32/Adware.Optmedia
2723cb8cal15209528d3fbdcaalll 124f4f40ad4 Bdrmilyen kdrtevd SuperApiexe
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Annak érdekében, hogy a rendszer minden kartevét észleljen, csak akkor javasoljuk az észlelési kivételek
|étrehozasat, ha mindenképpen szikséges.

A Tovabbi beallitasok (F5) > Keresémotor > Kivételek > Eszlelési kivételek > Szerkesztés lapon adhatja hozz4 az
ellen6rzésbdl kizarni kivant fajlokat és mappdkat a kivételek listajadhoz.

Ha ki szeretne zarni egy objektumot (neve vagy kivonata alapjan) a megtisztitasbdl, kattintson a Hozzaadas
gombra.

Kéretlen alkalmazdsok és veszélyes alkalmazasok esetében észlelési név alapjan torténd kizards is |étrehozhaté:

o Az észlelt elemet jelentd riasztdsi ablakban (kattintson a Tovabbi beallitasok megjelenitése elemre, majd
valassza ki a Felvétel a kivételek k6zé lehetGséget).

o A Naplofdjlok helyi meniben taldlhatd Vardzslo |étrehozdsa észlelési kivételekhez menlipont segitségével.

o Az Eszk6z0k > Karantén elemet kivalasztva, majd jobb gombbal a karanténba helyezett fajlra kattintva és a
helyi menl Visszaallitas és kizaras az ellenérzésbdl menipontjat kivalasztva.

Objektumfeltételek az észlelési kivételek esetén

o Elérési ut — Korlatozza az észlelési kivételt egy adott (vagy barmilyen) elérési uttal.

e Eszlelt elem neve — Ha a kizart fajl mellett egy észlelt elem neve lathatd, az azt jelenti, hogy a fajlt nem
teljesen, hanem csak az adott észlelt elemet érint6 ellenérzésbél zarja ki. Ha a fajlt kés6bb egy masik
kartevd is megfert6zi, a rendszer ezt észlelni fogja.

¢ Kivonat — F3jl kizardsa a megadott kivonat alapjan SHA-1, fliggetlendil a fajl tipusatdl, tarolasi helyétél,
nevétdl és kiterjesztésétdl.

Vezérldelemek

e Hozzaadas — Hozzdadhat egy Uj bejegyzést, ha ki szeretne zarni objektumokat a megtisztitasbol.
o Szerkesztés — A kijel6lt bejegyzések szerkesztését teszi lehetévé.

o Torlés — A kijelolt bejegyzések eltavolitasa (tobb bejegyzés kijeloléséhez tartsa lenyomva a CTRL billentyit,
és kattintson a bejegyzésekre.

¢ Importalas/Exportalas — Mindkét mivelet hasznos abban az esetben, ha az aktuilis kivételekrél késSbbi
felhasznalas céljabodl biztonsagi masolatot szeretne késziteni. Az exportalasi funkcié emellett arra is
alkalmas nem felligyelt kdrnyezetben, hogy a .txt fajl importalasaval a felhaszndlék egyszerlien atvihessék
és mas szamitogépeken is beadllithassak a megfelel6 konfiguraciot.
=1 Példa megjelenitése importalasi/exportaldsi fajlformatumra

# {"product":"endpoint","version":"9.1.2060","path":"Settings.ExclusionsManageme
nt.DetectionExclusions","columns":["Id","Path","ThreatName", "Description", "FileH
ash"1}

4¢59cd02-357c-4b20-alac-
Cca8400000001,,,SuperApi.exe,00117F70C86ADBOF979021391A8AEAA497C2C8DF

2c362ac8-a630-496e-9665-c76d00000001, C:\Recovery\*.* ,Win32/Adware.0Optmedia,
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https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=unsafe_application
https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=viruses

Az ESET PROTECT segitségével beallitott észlelési kivételek

Az ESET PROTECT 8.0 egy Uj varazslot tartalmaz az észlelési kivételek kezeléséhez — |étrehozhat egy észlelési
kivételt, majd alkalmazhatja tobb szamitogépre/csoportra.

A potencialis észlelési kivételek feliilirasa az ESET PROTECT feldl

Ha van egy észlelési kivételeket tartalmazé helyi lista, a rendszergazddnak alkalmaznia kell egy hazirendet a
kovetkezével: Az észlelési kivételek hozzafiizhetSk helyileg definialt listdhoz. Ezutan a megszokott médon
hozzaflizhet6k észlelési kivételek az ESET PROTECT-bdI.

SECURITY MANAGEMENT CENTER 3 QUICK LINKS HELP = ADMINISTRATOR | 3 9

New Policy
Policies > New Policy

ESET Endpoint for Windows hd Q

Settings
DETECTION ENGINE REAL-TIME & MACHINE LEARNING PROTECTION oe ¥

Real-time file system protection EXCLUSIONS oe#

Performance exclusions Edit

Allow appending detection exclusions to locally
defined list

UPDATE ADVANCED OPTIONS oe#

NETWORK PROTECTION
SHARED LOCAL CACHE oe#

WEE AND EMAIL
DEVICE CONTROL
TOOLS

USER INTERFACE

OVERRIDE MODE

Eszlelési kivétel felvétele vagy szerkesztése

Eszlelt elem kizarasa

Ervényes ESET-fert6zésnevet kell megadni. Az érvényes fertGzésneveket tekintse meg a napldfajlokban, majd
vélassza ki az Eszlelések meniipontot a Naplofajlok legordiilé meniiben. Ez akkor hasznos, ha egy tévesen
jelentett minta észlelhet6 az ESET Endpoint Security alkalmazasban. A valds fert6zések kizardsa nagyon veszélyes
— lehetéleg csak az érintett fajlokat/konyvtarakat zérja ki a ... ikonra kattintva az Elérési ut maszkja mezében,
illetve csak atmeneti idGre. A kivételek a kéretlen alkalmazasokra, a veszélyes alkalmazasok és a gyanus

alkalmazasokra is vonatkoznak.

Tekintse meg az Utvonalkivétel formdtuma cim( részt is.
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https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=hu-HU&topic=create_exclusion
https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=unwanted_application

Kivetel szerkesztese ?
Elérési (it C\Recoveny\*.* i ]
Kivonat i ]
Eszlelt elem neve Win3Z2/Adware.Optmedia 0
Megjegyzés L ]

Tekintse meg lent az Eszlelési kivételekrdl sz616 példat.

Kivonat kizarasa

Fajl kizarasa a megadott kivonat alapjan SHA-1, fliggetlendl a fajl tipusatdl, taroldasi helyétél, nevétdl és
kiterjesztésétdl.

Kivétel szerkesztese ?
Elérési it 0
Kivonat 2723cb8cal15209528d3fbdcaal01” @
Eszlelt elem neve (i ]
Megjegyzés SuperApi.exe i ]

Ha ki szeretne zarni egy kartevét, adjon meg érvényes kartevénevet:

Win32/Adware.Optmedia

A kovetkez6 formatumot is haszndlhatja, amikor kizar egy fert6zést az ESET Endpoint Security riasztasi
v ablakdban:

@NAME=Win32/Adware.Optmedia@TYPE=ApplicUnwnt

@NAME=Win32/TrojanDownloader.Delf.QQI@TYPE=Trojan

@NAME=Win32/Bagle.D@TYPE=worm

Vezérloelemek

o Hozzaadas — Ezzel a gombbal zarhat ki objektumokat az ellenérzésbél.
o Szerkesztés — A kijelolt bejegyzések szerkesztését teszi lehetévé.

o Torlés — A kijelolt bejegyzések eltavolitasa (tobb bejegyzés kijeloléséhez tartsa lenyomva a CTRL billentyit,
és kattintson a bejegyzésekre.
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Varazslo létrehozasa észlelési kivéetelekhez

A Napléfajlok helyi menibél is 1étre lehet hozni észlelési kivételt (erre nincs lehet6ség kartevikészlelések esetén):

1. AfG programablakban kattintson az Eszk6z6k > Naplofajlok elemre.
2. Kattintson a jobb gombbal az észlelt elemre az Eszlelési napléban.
3. Kattintson a Kivétel létrehozasa elemre.

Egy vagy tobb észlelt elem Kizarasi feltételek alapjan valo kizardsahoz kattintson a Feltételek médositasa elemre:

¢ Pontosan a fajlok — Mindegyik fajl kizardasa SHA-1 hash alapjan.
e Eszlelt elem — Mindegyik fajl kizarasa az észlelt elem neve alapjan.

,,,,,

file:///C:/Users/user/AppData/Local/Temp/34e1824¢e/ggdsfdgfd.pdf.exe).

Az ajanlott bedllitas el6re ki van valasztva az észlelt elem tipusa alapjan.

Opcionalisan megadhat egy megjegyzést, miel6tt a Kivétel létrehozdsa gombra kattint.

Kivételek (7.1 és korabbi)

A 7.1-es és a korabbi verzidkban a Teljesitménybeli kivételek és az Eszlelési kivételek egyesiiltek.

Kivételek ?
Tipus Részletek
Elérési ut: _—
Leirds: CABackupy”.
Elérési ut: e e
Leiras: Ch\pagefile.sys
Kartevo: @NAME=Win32/Advare.Optmedia
Elérési it: | e
- CA\Recovery\*.
Leirds: ’
Kivenat: 678C1422DE867141B947EATODESA2DE114 AFAEST
Leirds: SuperfApi.exe

Folyamatkivételek

A Folyamatkivételek funkcié lehet6vé teszi, hogy alkalmazasfolyamatokat zarjon ki a valds idejd
fajlrendszervédelmi ellenérzésbdl. A biztonsagi mentés gyorsasaganak, a folyamatok integritdsanak és a
szolgaltatdsok elérhetGségének fokozasa érdekében néhany olyan technikat alkalmaznak a biztonsagi mentés
soran, amelyek koéztudottan problémat okoznak a fajlszint(i kartevévédelemben. Hasonld problémak Iéphetnek fel
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virtualis gépek é16 attelepitésekor. Az egyetlen hatékony mddja ennek a két helyzetnek az elkeriilésére a
kartevéirtd szoftver deaktivaldsa. Bizonyos folyamatok kizarasaval (példaul a biztonsagi mentésre hasznalt
megoldas folyamatainak) a kizart folyamat altal végzett 6sszes fajimlveletet figyelmen kivil hagyja és
biztonsagosnak tartja a rendszer, ezzel minimalizalva a biztonsagi mentési folyamattal valo Gtkozést. Azt
javasoljuk, hogy koriltekintéssel jarjon el a kivételek létrehozasakor — a kizart biztonsagi mentési eszkéz hozza tud
férni fertézott fajlokhoz anélkiil, hogy errél On riasztast kapna. Ez az oka annak, hogy kibdvitett kivételek csak a
valds idejd védelmi modulban adhatdk meg.

A Folyamatkivételek funkcié el6segiti az esetleges litkzések kockazatanak minimalizaldsat, és fokozza a kizart
alkalmazasok teljesitményét, ami pozitiv hatassal van az operaciés rendszer altalanos teljesitményére és
stabilitasara. Egy folyamat/alkalmazas kizarasa a végrehajthaté fajljanak (.exe) kizarasat jelenti.

A Tovabbi beallitasok (F5) > Keresémotor > Valoés idejli fajlrendszervédelem > Folyamatkivételek lapon adhat
hozza végrehajthaté fajlokat a kizart folyamatok listajahoz.

A funkcio a biztonsagi mentésre szolgdld eszkozok kizardsa céljabal jott létre. A biztonsagi mentésre szolgald
eszkoz folyamatanak kizardsa nem csupan biztositja a rendszer stabilitdsat, hanem a biztonsagi mentés
teljesitményére sincs hatdssal, mivel a biztonsagi mentés nem lassul le, amikor fut.

A Szerkesztés elemre kattintva nyissa meg a Folyamatkivételek felligyeleti ablakot, ahol hozzdadhat
kivételeket, és tall6zassal megkeresheti az ellenGrzésbdl kizarni kivant végrehajthaté fajlokat (példaul
Backup-tool.exe).

Amint hozzdadja az .exe fajlt a kivételekhez, az ESET Endpoint Security ledllitja az adott folyamat
felligyeletét, és nem ellenérzi a folyamat altal végrehajtott fajimlveleteket.

Ha nem hasznalja a talldzasi funkciodt a végrehajthatd fajl kivalasztasakor, akkor manualisan kell megadnia a
teljes elérési utvonalat. Ha nem igy jar el, akkor nem fog megfelel6en m(ikddni a kivétel, és a
Behatoldasmegel6z6 rendszer hibakat jelezhet.

Szerkesztheti is a meglévd folyamatokat, illetve térolhet folyamatokat a kivételek koziil.

A Webhozzaférés-védelem nem veszi figyelembe ezt a kivételt, igy akkor is végbemegy a letoltott fajlok
ellenérzése, ha kizarja a webbongészé végrehajthatd fajljat. llyen médon tovabbra is észlelhetbk a
fert6zések. Mindezt csak példaként emlitettiik — nem javasoljuk a webbongész6k kizarasat.

Folyamatkivételek felvétele vagy szerkesztése

Ezen a parbeszédpanelen felvehet olyan folyamatokat, amelyek ki vannak zarva a keres6motorbdl. A
Folyamatkivételek funkcié el6segiti az esetleges litkdzések kockazatanak minimalizaldsat, és fokozza a kizart
alkalmazasok teljesitményét, ami pozitiv hatdssal van az operacids rendszer altalanos teljesitményére és
stabilitasara. Egy folyamat/alkalmazas kizarasa a végrehajthaté fajljanak (.exe) kizarasat jelenti.

Kivalaszthatja a kivételként felvenni kivant alkalmazas elérési Utvonalat a ... ikonra kattintva (példaul
C:\Program Files\Firefox\Firefox.exe). NE irja be az alkalmazas nevét.

Amint hozzdadja az .exe fijlt a kivételekhez, az ESET Endpoint Security ledllitja az adott folyamat
fellgyeletét, és nem ellendrzi a folyamat altal végrehajtott fajimiveleteket.

Ha nem hasznalja a tallézasi funkciét a végrehajthaté fajl kivalasztasakor, akkor manualisan kell megadnia a
teljes elérési Utvonalat. Ha nem igy jar el, akkor nem fog megfelel6en m(ikédni a kivétel, és a
Behatolasmegel6z6 rendszer hibakat jelezhet.

Szerkesztheti is a meglévé folyamatokat, illetve térélhet folyamatokat a kivételek kozdl.
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HIPS-kivételek

Kivételek megadasaval megakadalyozhatja, hogy bizonyos folyamatokat megvizsgaljon a HIPS (Behatolasmegel5z6
rendszer) Viselkedésalapu ellenérzés funkcioja.

Ha ki szeretne zdrni egy objektumot, kattintson a Hozzaadas elemre, majd irja be az objektum elérési utjat, vagy
jelolje ki a fastrukturaban. Szerkesztheti, illetve térolheti is a kijel6lt bejegyzéseket.

Tekintse meg a Kivételek cim( fejezetet.

ThreatSense paraméterek

A ThreatSense technoldgia szdmos Osszetett kartevé-észlelési mddszer egylittese, amely az Uj kartevék
elterjedésének korai szakaszaban is védelmet nyujt. A kédelemzés, kddemulacid, altaldnos definiciok és
virusdefiniciok 6sszehangolt alkalmazasdaval jelentés mértékben noveli a rendszer biztonsagat. A keres6motor
tobb adatfolyam egyidejli ellenGrzésére képes a hatékonysag és az észlelési arany maximalizaldsa érdekében. A
ThreatSense technoldgiaval sikeresen elkertilhet6k a rootkitek okozta fert6zések is.

A ThreatSense motor beallitasi lehet6ségeivel tobb ellenbrzési paraméter megadhatd, tobbek kdzott az aldbbiak:

o Az ellenérizendé fajltipusok és kiterjesztések
e Kilonboz6 észlelési mddszerek kombinacidja
o A megtisztitds mértéke stb.

A bedllitasi ablak megnyitdsahoz kattintson a ThreatSense paraméterei gombra a ThreatSense technolégiat
alkalmazé barmely modul Tovabbi beallitasok ablakaban (Iasd alabb). A kiilonb6z6 biztonsagi korilmények eltérd
konfiguracidkat igényelhetnek. Ennek érdekében a ThreatSense kiilon bedllithatd az alabbi védelmi modulokhoz:

Valés idejli fajlrendszervédelem
Uresjarat idején térténd ellen8rzés
Rendszerinditaskor futtatott ellenGrzés
Dokumentumvédelem

E-mail védelem
Webhozzaférés-védelem

Szamitogép ellenbrzése

A ThreatSense keres6motor beadllitasai minden modulhoz nagymértékben optimalizaltak, mddositasuk jelentésen
befolyasolhatja a rendszer mikodését. Ha példaul igy mdodositja a paramétereket, hogy a program mindig
ellendrizze a futtatds kozbeni tomoritéket, vagy bekapcsolja a kiterjesztett heurisztikat a Valds idej(i
fajlrendszervédelem modulban, a rendszer lelassulhat (a program normal esetben ezekkel a médszerekkel csak az
Ujonnan létrehozott fajlokat ellendrzi). Ezért a Szamitdgép ellenérzése modul kivételével az 6sszes modul
esetében ajanlott a ThreatSense paramétereit az alapértelmezett értékeken hagyni.

Ellendrizendd objektumok

Ebben a csoportban allithatd be, hogy a szamitdgép mely dsszetevdit, illetve milyen tipusu fajlokat ellenérizzen
a keresémotor.

Miiveleti memoria — E beallitdssal a rendszer miveleti memadridjat megtamado kartevék ellenérizheték.
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Rendszerinditasi szektorok/UEFI — A rendszerinditasi szektorokban ellenérzi, hogy a f6 rendszerindito
rekordban taldlhatok-e kartevék. Tovabbi informaciok az UEFI-rél a szoszedetben.

E-mail fajlok — A program a kovetkez6 kiterjesztéseket ellenérzi: DBX (Outlook Express) és EML.

Tomoritett fajlok — A program a kovetkez6 kiterjesztéseket ellenérzi: ARJ, BZ2, CAB, CHM, DBX, GZIP,
ISO/BIN/NRG, LHA, MIME, NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE stb.

Onkicsomagolé tomoritett fajlok — Az dnkicsomagold téméritett fajlok (SFX) olyan fajlok, amelyek &nmagukat
csomagoljak ki.

Futtatas kézbeni tomoritSk — Elinditasuk utdn a futtatas kozbeni tomoritk (a normal tomaoritett fajloktdl
eltéréen) a memaridba csomagoljak ki a fajlokat. A szokasos statikus tomoriték (UPX, yoda, ASPack, FSG stb.)
mellett a viruskeresé a kédelemzést hasznalva szdmos mas tipusu tomoritét is képes felismerni.

Ellendrzési beallitasok

A rendszer fert6zésekkel kapcsolatos ellen6rzésének maédjait adhatja meg itt. A vélaszthatd lehet&ségek az
alabbiak:

Alapheurisztika hasznalata — Az alapheurisztika a programok kartékony tevékenységének a felismerésére
szolgal. F6 el6nye, hogy a korabbi verzidju keres6motorban még nem létezd, illetve az altal nem ismert kartevé
szoftvereket is képes felismerni. Hatranya, hogy (nagyon ritkan) téves riasztasokat is kildhet.

Kiterjesztett heurisztika/DNA-virusdefiniciok — A kiterjesztett heurisztika az ESET sajat, a szamitdgépes férgek
és tréjai programok felismerésére optimalizalt, magas szint{ programozasi nyelveken fejlesztett heurisztikus
algoritmusa. A kiterjesztett heurisztika haszndlata jelentdsen javitja az ESET-termékek kartevé-észlelési
hatékonysagat. A virusdefinicidk alapjan a program megbizhatdan felismeri és azonositja a virusokat. Az
automatizalt frissitési rendszeren keresztll a definicids frissitések a kartevik felfedezése utdan mindossze
néhany draval elérhetévé valnak. A virusdefinicidk hatranya, hogy csak az ismert virusok (vagy azok alig
maodositott valtozatai) ismerhetdk fel vellk.

Megtisztitas

A megtisztitasi bedllitasok azt hatdrozzak meg, hogy az ESET Endpoint Security mit tegyen az objektumok
megtisztitasa soran.

Kivételek

A kiterjesztés a fajlnév ponttal elvalasztott része. A kiterjesztés hatdrozza meg a fajl tipusat és tartalmat. Az
ellendrizendd fajlok tipusai a ThreatSense keresémotor bedllitasait tartalmazé lap alabbi részén definidlhatok.

Egyéb

A kézi inditdsu szamitdgép-ellenbrzés bedllitasa sordn a ThreatSense keres6motor paramétereinek a beallitasai
mellett az Egyéb csoportban az aldbbiakat is megadhat;ja:

Valtozé adatfolyamok ellendrzése (ADS) — Az NTFS fajlrendszer altal hasznalt valtozé adatfolyamok olyan fajl- és
mappatarsitasok, amelyek a szokasos ellenérzési technikak szamara lathatatlanok maradnak. Szamos fert6zés
azzal prébadlja meg elkerilni az észlelést, hogy valtoz6 adatfolyamként jelenik meg.

Hattérben futd ellenérzések inditasa alacsony prioritassal — Minden ellen6rzés bizonyos mennyiség(i
rendszererdéforrast haszndl fel. Ha a hasznalt programok jelent8sen leterhelik a rendszereréforrasokat, az
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alacsony prioritasu hattérellenGrzés aktivalasaval er6forrdsokat takarithat meg az alkalmazasok szamara.

Minden objektum naplézasa — A Viruskeresési napld nem csak a fert6zott fajlokat, hanem énkicsomagold

archivumokban talalhato 6sszes ellen6rzott fajlt meg fogja jeleniteni (létrejohet sok napldadat, és
megnovekedhet az ellenGrzési napléfajl mérete).

Optimalizalas engedélyezése — A jel6lGnégyzet bejeldlése esetén a program a legoptimalisabb beallitdsokat
hasznalja a leghatékonyabb ellen6rzési szint, ugyanakkor a leggyorsabb ellenGrzési sebesség biztositasahoz. A
kilonb6z6 védelmi modulok intelligensen végzik az ellenérzést, kihasznaljak és az adott fajltipusokhoz
alkalmazzak a kiilénb6z6 ellenbrzési mddszereket. Az optimalizalds letiltasa esetén a program csak a felhaszndlok
altal az egyes modulok ThreatSense-alapbeallitasaiban megadott beallitdsokat alkalmazza az ellenérzések
végrehajtasakor.

Utolsé hozzaférés idobélyegének megdrzése — Jelblje be ezt a jelolGnégyzetet, ha a frissités helyett az ellenérzott
fajlok eredeti hozzaférési idejét szeretné megdrizni (példaul az adatok biztonsagi mentését végzé rendszerekkel
vald hasznalathoz).

Korlatok

A Korlatok csoportban adhatja meg az ellenérizendé objektumok maximalis méretét és a tobbszordsen tomoritett
fajlok maximalis szintjét:

Objektumok ellenérzésének beallitasai

Maximalis objektummeéret — Itt adhatja meg az ellen6rizend6 objektumok maximalis méretét. Az adott
viruskeresé modul csak a megadott méretnél kisebb objektumokat fogja ellendrizni. A beallitds mddositasa csak
olyan tapasztalt felhasznaldknak javasolt, akik megfelel6 indokkal rendelkeznek a nagyobb méret( objektumok
ellendrzésbél vald kizarasahoz. Alapértelmezett érték: korlatlan.

Objektumok ellendrzésének maximalis id6tartama (mp) — Itt a konténerobjektumokban (példaul RAR/ZIP-
archivum vagy tobb mellékletet tartalmazdé e-mail) talalhaté fajlok ellenérzésének maximalis id6tartamat adhatja
meg. A bedllitds nem vonatkozik 6nallé fajlokra. Felhasznald altal megadott érték és az id6tartam lejarata esetén a
viruskeresés ledll, fliggetlenil attdl, hogy a konténerben taldlhato fajlok ellenérzése befejez6dott-e. Nagy méretl
fajlokat tartalmazé archivum esetén a viruskeresés csak akkor dll le, ha megtortént az egyik fajl kibontasa az
archivumbdl (ha példaul a felhasznald altal megadott valtozd 3 masodperc, a fajl kibontasa viszont 5 masodpercig
tart). Az archivumban Iévé tobbi fajl ellenérzése nem megy végbe, ha az adott idGtartam lejart. A viruskeresési
id6tartam korlatozasahoz — ideértve a nagyobb archivumokat is — hasznalja a Maximalis objektummeéret és a
Maximalis fajlméret a toémoritett fajlokon beliil lehetdséget (nem ajanlott a potencialis biztonsagi kockazatok
miatt). Alapértelmezett érték: korlatlan.

Tomoritett fajlok ellendrzésének beallitasai

Tobbszorésen tomoritett fajlok maximalis szintje — Itt adhatja meg a tomoritett fajlok ellen6rzésének maximalis
mélységét. Alapértelmezett érték: 10.

Tomoritett fajlok maximalis mérete — Itt adhatja meg az ellendrizendd tomoritett fajlok kozott talalhatd fajlok
(kibontas utani) maximalis méretét. Maximalis érték: 3 GB.

Nem javasoljuk az alapértelmezett érték modositasat, mivel erre a szokasos kortilmények kdzott nincs
szlikség.

88



Megtisztitasi szintek

A kivant védelmi modulhoz kapcsolddd megtisztitasi szintek beadllitasainak eléréséhez bontsa ki a ThreatSense-
paramétereket (példaul Valés idejii fajlrendszervédelem), majd kattintson a Megtisztitas elemre.

A Valés idejli védelem és az egyéb védelmi modulok a kovetkezé kezelési (vagyis megtisztitasi) szintekkel
rendelkeznek.

Kezelés az ESET Endpoint Security 9 termékben

Mindig kezelje a fert6zést Az észlelt kartevd eltavolitdsa az objektumok tisztitdsa kbzben felhasznaldi
beavatkozas nélkul. Egyes ritka esetekben (példaul rendszerfajlok esetén), ha az
észlelt kartevé nem tavolithato el, az objektum az eredeti helyén marad. A Mindig
kezelje a fert6zést az alapbeallitas felligyelt kornyezetben.

Fert6zés kezelése, ha ez Az észlelt kartevd eltavolitdsa az objektumok tisztitdsa kdzben felhasznaldi

biztonsagos. Egyéb esetben beavatkozas nélkiil. Egyes esetekben (példaul tiszta és fert6zott fajlokat egyarant

megtartds tartalmazo rendszerfajlok vagy archivumok esetén), ha az észlelt kartevé nem
tavolithato el, az objektum az eredeti helyén marad.

Fert6zés kezelése, ha ez Az észlelt kartevd eltdvolitasa az objektumok tisztitasa kézben. Egyes esetekben,

biztonsagos. Egyéb esetben ha nem hajthaté végre mivelet, a végfelhasznald interaktiv figyelmeztetést kap,

rakérdezés és ki kell valasztania egy miveletet (példaul torlés vagy figyelmen kivil hagyas).
Legtobb esetben ez a beallitas ajanlott.

Mindig kérdezze meg a A végfelhasznalénak megjelenik egy interaktiv ablak az objektumok tisztitasa

végfelhasznalét soran, és ki kell valasztania egy miveletet (példaul torlés vagy figyelmen kiviil

hagyas). Ez a szint a tapasztalt felhasznaléknak ajanlott, akik tisztaban vannak
azzal, hogy mi a teendé a fertGzések esetén.

Ellen6rzésbol kizart fajlkiterjesztések

A kiterjesztés a fajlnév ponttal elvalasztott része. A kiterjesztés hatdrozza meg a fajl tipusat és tartalmat. Az
ellendrizendd fajlok tipusai a ThreatSense keres6motor bedllitasait tartalmazé lap alabbi részén definidlhatok.

Nem 6sszekeverend6k mas tipusu Kivételekkel:

Alapértelmezés szerint a program az 6sszes fajlt ellenGrzi. Az ellenGrzésbdl kizart fajlok listajara barmilyen
kiterjesztés felvehet6.

A fajlok kizarasa az ellen6rzésbdl akkor lehet hasznos, ha bizonyos tipusu fajlok ellenérzése a vellik tarsitott
programokban m(ikodési hibakat eredményez. MS Exchange-szerver hasznalata esetén érdemes lehet példaul
kizarni az ellen6rzésbél az . edb, az .eml és a . tmp kiterjesztésd fajlokat.
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Uj kivétel hozzdaddsahoz kattintson a Hozzaadds gombra. irja be a kivételt az Gires mez6be (példaul tmp),
és kattintson az OK gombra. A Tobb érték megadasa kivalasztasa esetén hozzaadhat tobb fajlkiterjesztést,
amelyeket vonallal, vesszével vagy pontosvesszvel kell elvalasztani egymastél (példaul valassza ki a
Pontosvessz6 menipontot a legordiild listabdl, majd irja be a kovetkezét: edb; eml; tmp).

Haszndlhat kilonleges szimbdélumot is: ? (kérdGjel). A kérdGjel tetsz6leges szimbdlumot jelent (példaul
?db).

Ha Windows operacids rendszerben meg szeretné nézni a fajlok pontos kiterjesztését (ha van), torolje az
Ismert fajltipusok kiterjesztéseinek elrejtése opcid bejeldlését a VezérlGpult > Mappabeallitidsok > Nézet
(lap) beallitasnal, és alkalmazza a moédositast.

Tovabbi ThreatSense-paraméterek

Tovabbi ThreatSense-paraméterek az Uj és modositott fajlokhoz — A fert6zés valdszinlisége az Ujonnan
létrehozott vagy mddositott fajloknal nagyobb, mint a meglévd fajlok esetében, ezért a program tovabbi
ellendrzési paraméterekkel ellendrzi a fajlt. A szokasos virusdefinicié-alapu ellenérzési modszerek mellett a
szoftver kiterjesztett heurisztikat is alkalmaz, ami még a keresémotor frissitésének a megjelenése elstt észleli az
Uj kartevéket. Az Gjonnan létrehozott fajlok mellett az ellendrzés kiterjed az 6nkicsomagold (.sfx) fajlokra és a
futtatas kdzbeni tomoritékre (belséleg tomoritett végrehajthato fajlokra) is. A tomoritett fajlokat a program
alapértelmezés szerint a 10. mélységi szintig ellendrzi, az ellendrzés a fajlok méretétél figgetlenll megtorténik. A
tomoritett fajlokat a program alapértelmezés szerint a 10. mélységi szintig ellenérzi, az ellenGrzés a fajlok
méretétdl figgetlenlil megtorténik. A tomoritett fajlok ellenérzési beallitasainak a mddositasahoz tordlje az
Alapbeallitasok hasznalata a tomoritett fajlok ellen6rzéséhez jel6lGnégyzet jelolését.

A Futtatas kdézbeni témoriték, az Onkicsomagold tdmoritett fajlok és a Kiterjesztett heurisztika részletes leirasat A
ThreatSense keres6motor bedllitdsai cim( témakor tartalmazza.

Tovabbi ThreatSense-paraméterek a futtatott fajlokhoz — Alapértelmezés szerint a program kiterjesztett
heurisztikat hasznal a fajlok futtatasakor. Ha be van jeldlve, azt javasoljuk, hogy a rendszer teljesitményére
gyakorolt hatas csokkentése végett tartsa meg az optimalizalas és az ESET LiveGrid® engedélyezését.

Haldozat

A Haldzat szakaszbdl gyorsan elérheti a kovetkez6 dsszeteviket és beadllitasok a Tovabbi bedllitasok lapon:

o Tiizfal — Itt bedllithatja az ESET T(zfal szlirési Gzemmadjat. A részletesebb beallitdsok eléréséhez kattintson
a fogaskereket 4brazold ikonra £, majd a Konfiguralas elemre a Tizfal felirat mellett, vagy nyomja le az
F5billenty(t a Tovabbi bedllitdsok parbeszédpanel megnyitdsahoz.

o Haldzati tamadasok elleni védelem (IDS) — Elemzi a haldzati forgalom tartalmat, és védelmet biztosit a

haldzati tdmadasokkal szemben. Minden kdrosnak szamité adatforgalmat letilt. Az ESET Endpoint Security
tajékoztatja Ont, ha egy védtelen vezeték nélkiili halézathoz vagy egy gyenge védelemmel rendelkez6
halézathoz csatlakozik.

¢ Botnet elleni védelem — Gyorsan és pontosan azonositja a kartékony programokat a rendszerben. Adott
id6tartamra letilthatja a botnet elleni védelmet, ha a kbvetkezd kapcsoldra kattint: (nem javasolt).

¢ Csatlakoztatott halézatok — Megjeleniti azokat a halézatokat, amelyekhez haldzati adapterek vannak
csatlakoztatva. Kattintson a fogaskereket abrazold ikonra £ annak a halézatnak a védelmi tipusanak
kivalasztasahoz, amelyhez csatlakozik. Az egyes halézati adapterek, valamint a hozzajuk rendelt tizfalprofil
és megbizhatdsagi zona megtekintéséhez kattintson a Csatlakoztatott halézatok > Halézati adapterek
elemre. Részletesebb informacidkért olvassa el a Halézati adapterek cimU témakort.
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¢ |IP-cimek ideiglenes tiltélistaja — A hivatkozasra kattintva megtekintheti azokat az IP-cimeket, amelyeket
tdmadasok forrasaként észlelt a program, és felvett a tiltélistara, hogy bizonyos idére letiltsa a
kapcsolatokat. Ha tovabbi informacidra van sziiksége, jel6lje ki a bedllitast, és nyomja le az F1 billenty(it.

o Hibaelharitasi varazslé — Segitségével megoldhatja az ESET T(izfal dltal okozott kapcsolddasi problémakat.
Részletesebb informacidkért olvassa el a Hibaelharitasi varazslo cim( témakort.

. —_ _| W,
(es[zl) ENDPOINT SECURITY
v VEDELEM ALLAPOTA €) Halozat ?
Tazfal
Engedélyezve: L *
Automatikus Gzemmad
Halgzati tamadasok elleni védelem (IDS) #
BEALLITASOK EEEIET
Botnet elleni védelem L
Engedélyezve:
Csatlakoztatott haldzatok >
[P-cimelk ideiglenes tiltolistaja )
Letiltott cimek: 0
@ Hibaelharitasi varazslo >

Legutdbb letilttott alkalmazasok vagy eszkozok: 0

11 Bedllitasok importalasa és exportalisa # Towvabbi bedllitasok

Kattintson a Ttizfal melletti fogaskerék ikonra £+ az alabbi beallitasok megnyitdsahoz:

o Konfiguralas — Megnyitja a T(zfal ablakot a Tovabbi bedllitasok parbeszédpanelen, ahol megadhatja, hogy
a tlizfal hogyan kezelje a haldzati kommunikaciot.

¢ Minden forgalom letiltasa — A t(izfal letiltja az 6sszes bejové és kimen6 kommunikacidt. Ezt a lehetGséget
csak olyan kiilonleges biztonsagi kockazat felmeriilése esetén alkalmazza, amely megkoveteli a rendszer
levdlasztasat a haldzatrdl. Mikdzben a haldzati forgalom sziirése Minden forgalom letiltasa médban van,
Az 6sszes forgalom letiltdsanak megsziintetése elemre kattintva visszaallithatja a személyi tlizfal normal
mikodését.

o Tizfal felfliggesztése (az 6sszes forgalom engedélyezése) — Az 6sszes forgalom tiltdsaval ellentétes
hatdssal jar. Ha ezt a lehetGséget valasztja, a tlizfal 6sszes szlirési beallitasat kikapcsolja, és minden bejové,
illetve kimend kapcsolatot engedélyez. Amikor a haldzati forgalom sz(irése ebben a mddban van, kattintson
A tlizfal engedélyezése elemre a tlizfal Ujbdli engedélyezéséhez.

¢ Automatikus izemmaéd (amikor egy masik szlirési méd van engedélyezve) — Az elemre kattintva
automatikusra valtoztathatja a sz(irési izemmaddot (felhasznald altal definialt szabalyokkal).

¢ Interaktiv izemmad (amikor egy masik sz(irési mod van engedélyezve) — Az elemre kattintva interaktivra
valtoztathatja a sz(rési izemmaddot (felhasznald altal definialt szabalyokkal).
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Tiizfal

A tlizfal ellendrzi a rendszer teljes bejové és kimené haldzati forgalmat. A megadott szlirési szabdlyok alapjan
engedélyezi vagy letiltja az egyes haldzati kapcsolatokat. A tlizfal védelmet nyujt a tavoli szamitogépekrél
kezdeményezett tamadasok ellen, és letilthatja a potencidlisan fenyegetést jelentd szolgaltatasokat.

Altalanos

A tlizfal engedélyezése

A rendszer biztonsaga érdekében azt javasoljuk, hogy hagyja engedélyezve ezt a funkciot. llyenkor a program
mindkét irdnyban ellendrzi a haldzati forgalmat.

Windows tiizfalszabalyok kiértékelése

Automatikus Gzemmadban a Windows tlizfal szabdlyai szerint engedélyezett bejové forgalom engedélyezése is,
kivéve ha az ESET szabalyai ezt kifejezetten nem tiltjak le.

A Windows tizfal Csoporthazirenddel (GPO) konfiguralt szabalyait a rendszer nem értékeli ki.
Szlirési lizemmod

A szlirési izemmodtél figg6en valtozik a tiizfal mikddése. A szlirési izemmaddok a szlikséges felhasznaloi
beavatkozas szintjét is meghatdrozzak.

Az ESET Endpoint Security T(zfalban az aldbbi szlrési izemmaddok alkalmazhaték:

Automatikus Az alapértelmezett izemmdd. Ez az izemmadd azoknak a felhasznaldknak ajanlott, akik a
lizemmad tlizfal egyszer( és kényelmes haszndlatat részesitik el6nyben, és nincs sziikségiik szabalyok

definidlasara. Az automatikus tizemmaodban lehetség van egyéni, felhasznalé altal definialt
szabalyok létrehozasara, de ez nem koételezd. Az automatikus izemmadd nem korlatozza a
kimend forgalmat a megadott rendszeren, de a legtobb bejové adatforgalmat letiltja (kivéve
a megbizhatd z6nabdl szarmazd bizonyos adatforgalmakat, az IDS és tovabbi
beallitdsok/Engedélyezett szolgdltatasok k6z6tt meghatarozott bedllitasok alapjan, valamint
a nemrég zajlott kimen6 kommunikacidéra adott vélaszokat).

Interaktiv Ez az izemmdd lehet6vé teszi a tlizfal egyéni konfiguracidjanak a kialakitasat. Ha a program
lizemmad olyan kommunikaciét észlel, amelyhez nincs szabaly definidlva, egy parbeszédpanelen jelenti

az ismeretlen kapcsolatot. A parbeszédpanelen engedélyezheti vagy letilthatja a
kommunikaciét, dontését pedig a tlizfal 4j szabalyaként is mentheti. Ha a parbeszédpanelen
Uj szabaly létrehozasa mellett dont, a program a szabaly alapjan az 6sszes hasonld tipusu
kommunikaciét engedélyezi vagy letiltja a jov6ben.

Hazirendalapu A hazirendalapu Gizemmaddban a program csak a szabalyokban kifejezetten engedélyezett

tizemmad kapcsolatokat engedélyezi, minden mas kapcsolatot letilt. Ez az izemmdd lehet6vé teszi,
hogy a tapasztalt felhasznaldk szabalyok definidlasaval csak a kivant és biztonsagos
kapcsolatokat engedélyezzék. A tiizfal az 6sszes tobbi kapcsolatot letiltja.
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Tanulé méd A program automatikusan létrehozza és menti a szabalyokat; ez a mdd legjobban a t(zfal
kezdeti konfiguracidjakor haszndlhatd, dllandd hasznalata nem ajanlott. Ebben a folyamatban
nincs sziikség felhasznaléi beavatkozasra, mert az ESET Endpoint Security elére definialt
paraméterek szerint menti a szabalyokat. A biztonsagi kockazatok elkeriilése érdekében csak
addig tanacsos tanulé médot haszndlni, amig a program a sziikséges kommunikacidkhoz létre
nem hozza az 6sszes szabalyt.

A Profilok csoportban testre szabhatja az ESET Endpoint Security T(zfal viselkedését, ha kilénb6z6
szabalykészleteket definidl a kilonféle helyzetekhez.

! Specialis
Szabalyok

A szabalyok beallitasi parbeszédpanelén megtekintheti az egyes alkalmazasok altal a megbizhatd zénakban és az
interneten generalt forgalomra vonatkozo 6sszes szabdlyt.

Z6nak

Egy-egy zona olyan haldzati cimek gyljteménye, amelyek egy logikus csoportot alkotnak.

@D ENDPOINT S

Tovabbi bellitasok Q x (@
KERESOMOTOR B ALTALANOS

FRISSITES A tiizfal engedélyezése i
HALAZATI VEDELEM Windows tiizfalszabalyok kiértékelése [ ]
Tiizfal Szlirési Gzemmaod Automatikus Gzemmeod S

Haldzati tamadasok elleni Az Automatikus Gzemmod az alapértelmezett mod. Azoknak a felhasznaloknak ajanlott, akik a tlzfal egyszerd

védelem s kényelmes hasznalatat részesitik elényben, €s nincs szikségik szabalyok definidlasara. Ha egyéni szabalyok
masként nem hatarozzak meg, az automatikus Gzemmaod nem korlatozza a kimend forgalmat, de letiltja a
halézati oldalrél az olyan jellegi kapcsolatokat, amelyeket nem a felhasznald kezdeményezett.

WEB ES E-MAIL

ESZKOZFELUGYELET

ESZKOZOK SPECIALIS

FELHASZNALOI FELOLET el LTt .
TUZFALPROFILOK P
ALKALMAZASOK MODOSITASANAK FELISMERESE o

Ha Botnet-tamadas érte a szamitogépét, létrehozhat egy IDS-szabdalyt. A kivételek a Tovabbi beallitasok
j_ (F5) > Halozatvédelem > Halézati tamadasok elleni védelem > IDS-szabalyok elemet kivalasztva, majd a
Szerkesztés elemre kattintva mddosithatdk.
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Tanulé méd

A tanulé méd a rendszerben |étesitett minden kommunikacidhoz automatikusan Iétrehoz és ment egy szabalyt.
Ebben a folyamatban nincs sziikség felhaszndli beavatkozdsra, mert az ESET Endpoint Security elére definialt
paraméterek szerint menti a szabalyokat.

Ez a méd kockazatnak teheti ki a rendszert, és hasznalata csak a tiizfal kezdeti konfiguraciéjahoz ajanlott.

Valassza ki a Tanulé méd meniipontot a legordiilé meniiben a Tovabbi beallitasok(F5) > T(izfal > Alapbeallitasok
> Szlirési izemmod lapon a tanulé méd beallitasainak aktivaldsahoz. A csoportban az alabbiakban ismertetett
bedllitasok lathatok.

A Tanulé mddban a tlizfal nem szliri a kommunikaciot. Ezért minden kimend és bejévé kommunikacio
engedélyezett. Ebben az izemmddban a tlzfal nem nyujt teljes védelmet a szamitdgép szamara.

A tanulé maéd lejarata utan beallitott mod — Azon szlirési mad bedllitdsa, amelyre az ESET Endpoint Security
tlizfal visszaall a tanuléd mdd id6szakanak lejarta utan. B6vebben lasd a szlrési médok ismertetésénél. A lejaratot
kovet6en a Rdkérdez bedllitas esetén rendszergazdai jogosultsagok szlikségesek ahhoz, hogy mddositani lehessen
a tlizfal szlrési lzemmaodjat.

Kommunikacid tipusa — Kilénb6z6 tipusi kommunikaciokhoz vélaszthat adott szabalylétrehozasi paramétereket.
Négy kommunikaciétipus létezik:

Bejovo forgalom a megbizhaté zonabol — Megbizhatd zonabeli bejévé kapcsolatrél van sz6 példaul, ha a
megbizhatd zénaban talalhatd egyik tavoli szamitdégép kommunikalni probal a szamitdgépen futd valamelyik helyi
alkalmazassal.

Kimené forgalom a megbizhat6 zéndba — Ilyenkor egy helyi alkalmazas prébal meg kapcsolatot Iétesiteni a
helyi halézat vagy a megbizhato zona valamely haldzatanak masik szamitégépével.

Bejovo internetes forgalom — Egy tavoli szamitdgép kommunikalni probal a szamitogépen futd egyik
alkalmazassal.

Kimené internetes forgalom — Ilyenkor egy helyi alkalmazas probal meg kapcsolatot Iétesiteni a helyi haldzat
vagy a megbizhatd zéna valamely hdlézatanak masik szamitogépével.

Ebben a csoportban hatarozhatdk meg az Ujonnan létrehozott szabalyok paraméterei:

Helyi port hozzaaddsa — A halézati kommunikacidban érintett helyi port szamanak felvétele a szabalyokba. A
kimen6 kommunikdacidkhoz altalaban véletlenszerl szamok jonnek létre. Ezért javasoljuk, hogy ezt az opcidt csak
a bejové kommunikacidokhoz engedélyezze.

Alkalmazas hozzaaddasa — A jel6l6négyzet bejelolésével a helyi alkalmazas neve is a szabalyok részévé valik. Ez a
bedllitas alkalmas a jov6beli alkalmazasszint( (egy teljes alkalmazas kommunikacidjat definiald) szabalyok
kialakitasahoz. Ez a beallitas ad példaul modot arra, hogy egy bizonyos tipusi kommunikaciét csak egy
bongészének vagy levelez6programnak engedélyezzen.

Tavoli port hozzaadasa — Az opcid bejeldlésével a halézati kommunikdacidban részt vevé tavoli port szamat is
befoglalja a szabdlyba a rendszer. (A HTTP protokoll esetén példaul a 80-as, a POP3 esetén a 110-es port a
szabvanyos port.)
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Tavoli IP-cim vagy megbizhaté zona hozzaadasa — A szabalyparaméterként felvett tavoli IP-cimek és megbizhatd
zonak a helyi rendszer és a tdvoli cim vagy zéna kozotti 0sszes kapcsolatra érvényes Uj szabdlyok definidlasara
alkalmasak. Ezt a jel6l6négyzetet érdemes bejeldlni, ha egy adott szamitdgépre vagy haldzati szamitdgépek egy
csoportjara vonatkozé miveleteket szeretne definidlni egy szaballyal.

Alkalmazas kiilonb6z6 szabalyainak maximalis szama — Ha egy alkalmazas kiilonb6z6 portokon keresztiil, eltéré
IP-cimekkel stb. kommunikal, a ttizfal tanulé médban minden ilyen valtozat esetén létrehoz egy szabalyt az
alkalmazashoz. Ezzel a beallitdssal azonban korlatozhatja az egy alkalmazashoz |étrehozhato szabalyok szamat.

Halézati tamadasok elleni védelem

Halozati tamadasok elleni védelem (IDS) — Elemzi a haldzati forgalom tartalmat, és védelmet biztosit a halozati
tamadasokkal szemben. Minden karosnak szamité adatforgalmat letilt.

Botnet elleni védelem engedélyezése — Eszleli és letiltja a kartevs parancsokkal folytatott kommunikaciot, és
tipikus mintak alapjan vezérli a szervereket, amikor a szamitogépet megfert6zték, és egy bot kisérel meg
kommunikalni. Tovdbbi informdacidk a Botnet elleni védelemrél a szdszedetben.

IDS-szabalyok — Ez a beallitds lehetSvé teszi tovabbi szlir6bedllitdsok megaddsat a kilénbodz6 tipusu tdmadasokkal
kapcsolatban.

Brute-force tamadas elleni védelem

A brute-force tdmadas elleni védelem blokkolja a jelszétaldlgatasi kisérleteket az RDP és SMB szolgaltatasok
esetén. A brute-force tamadas egy olyan mddszer, amelynek soran a cél a jelszé kideritése azaltal, hogy
kideritéséhez. A brute-force tdmadas elleni védelem konfiguraldsahoz a program f6ablakdban kattintson a
Beallitas > Tovabbi beallitasok (F5) > Hal6zati védelem > Haldzati tamadasok elleni védelem > Brute-force

tamadas elleni védelem elemre.

Brute-force tamadas elleni védelem engedélyezése — Az ESET Endpoint Security ellenérzi a haldzati forgalom
tartalmat és blokkolja a jelsz6-talalgatdsi tamaddasok keretében végzett prébalkozasokat.

Szabalyok — Lehet6vé teszik a bejové és kimend haldzati kapcsolatok szabalyainak Iétrehozdasat, szerkesztését és
megtekintését. Tovabbi informacidkért tekintse meg a Szabalyok fejezetet.

ORI

ESET PROTECT konzolon hozhatja létre és szerkesztheti. Tovabbi informacidkért tekintse meg a Kivételek cim(
fejezetet.

Szabalyok

A brute-force tdmadas elleni védelem szabalyai lehet6vé teszik a bejové és kimené haldzati kapcsolatok
szabalyainak létrehozasat, szerkesztését és megtekintését. Az el6re megadott szabalyok nem szerkeszthet&k és
torolhetdk.
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A brute-force tamadas elleni védelem kezelése

@EED ENDPOIMNT SECURITY

Szabalyok ?

Hatarozza meg a brute-force tdmadas elleni védelem altal hasznalt bejova- és kimend halozati kapcsolatokat. A szabalyok értékelése felilrdl lefelé

torténik, és a program az elsé egyezd szabdly miveletét alkalmazza. Q
MNéw Engedélyezve Protokoll Mivelet Profil Forraszonak = Maximalis probélkezasok
Block SME brute force attack Kiszolgalai... Barmelyik profil
Maganhalazatbal érkezd R... Tavoli aszt.. Tiltds Barmelyik profil Helyi cim... 12
Barmely halozatbol érkezd R... |+ Tavoli aszt.. Tiltas Barmelyik profil 10
SMBE napldzasi kisérlet figyel... |+ Kiszolgaldi... Engedélye.. Barmelyik profil Helyi cim...
Barmely halozatbol érkezd 5. |v Kiszolgaldi... Tiltas Barmelyik profil 40

CT-T- -
=3

Hozzaadas — Erre kattintva létrehozhat egy U] brute-force tamadasvédelmi szabalyt.
Szerkesztés — Erre kattintva szerkeszthet egy meglévé brute-force tdmaddasvédelmi szabalyt.
Eltavolitas — Valassza ki, majd kattintson, ha egy meglévd kivételt szeretne eltavolitani az IDS-kivételek

listajarol.
o uunn Tetejére/Fel/Le/Aljara — A szabalyok prioritasi szintjének mddositasa.

A lehet6 legnagyobb foku védelem biztositasa érdekében a legkisebb Maximalis probalkozasi értékkel
j_ rendelkezé blokkolasi szabdly érvényesiil akkor is, ha a szabaly a Szabalyok listaban alacsonyabb helyen
van, ha tobb blokkolasi szabaly is megfelel az észlelési feltételeknek.

Szabalyszerkeszto
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(esED ENDPOINT SECURITY

Szabaly szerkesztése ?
Meéwv Block SME brute force attack

Engedélyerve X

Mivelet Tiltds A"
Protokall Kiszolgaldi Gzenetblokk (SME) k%
Profil Barmelyik profil A"
Maxirnalis probalkozasok 3
Tiltélista megdrzési ideje (perc) 20
Forras IP

Forraszanak

Név — A szabdly neve.

Engedélyezve — Tiltsa le csuszkat, ha meg szeretné Grizni a szabdlyt a listaban, de nem kivanja alkalmazni.
Miivelet — Vdlassza ki, hogy tiltja vagy engedélyezi a kapcsolatot, ha a szabalybedllitasok teljesiilnek.
Protokoll — A kommunikacios protokoll, amelyet ez a szabaly ellenérizni fog.

Profil — Egyéni szabalyok allithatdk be és alkalmazhatdk bizonyos profilokra.

Maximalis probalkozasok - A tdmadasi ismétlési prébalkozasok maximalis szama addig, amig az IP-cim blokkolva
lesz, és hozzaadddik a tiltdlistdhoz.

Tiltélista megGrzési ideje (perc) — Annak az id6tartamnak a beallitasa, amikor a cim lejar a tiltdlistan.
Forras IP — IP-cimek/tartomanyok/alhalézatok listdja. Tébb cimet vesszével kell elvalasztani.

Forraszénak — Lehet6vé teszi, hogy egy el6re definialt vagy létrehozott zonat adjon hozza IP-cimtartomanyhoz a
Hozzdadas gombra kattintva.
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Kivételek

A Brute-force kizarasok felhasznalhatdk a Brute-force észlelésének elfojtasara bizonyos kritériumok esetén. Ezek a
kizdrasok az ESET PROTECT segitségével hozhatdk |étre a Brute-force észlelés alapjan.

Oszlopok

e Eszlelés — Az észlelt elem tipusa.

¢ Alkalmazas — Kivalaszthatja a kivételként felvenni kivant alkalmazas elérési Utvonalat a ... ikonra kattintva
(példaul C:\Program Files\Firefox\Firefox.exe). NE irja be az alkalmazas nevét.

e Tavoli IP-cim — A tavoli IPv4- vagy IPv6-cimek/tartomanyok/alhadlézatok listaja. Tobb cimet vesszével kell
elvalasztani.

A kizarasok kezelése

A kizarasok akkor jelennek meg, ha egy rendszergazda Brute-force kivételeket hoz létre az ESET PROTECT
Webkonzolban. A kivételek tartalmazhatnak csak engedélyezési szabdlyokat, és kiértékelésiik az IDS-szabalyok
el6tt torténik meg.

Specialis szlirési beallitasok

A T(izfal és a Haldzati tamadasok elleni védelem szakaszban specidlis szlir6beallitdsok konfiguralhatdk a
szamitégépre leselkedd tdmaddasok és biztonsagi rések észleléséhez.

Egyes esetekben nem kap kartevSkkel kapcsolatos értesitést a letiltott kommunikdacidkrél. A Napldzas és
szabalyok vagy kivételek |étrehozdsa naplébdl cimi részbdSl megtudhatja, hogy miként tekintheti meg az
Osszes tiltott kommunikacidt a tizfal napléjaban.

........

beallitasok (F5) > Haldzati védelem > Tiizfal és a Tovabbi beallitasok (F5) > Halézati védelem > Halozati
tamadasok elleni védelem lapon milyen beallitdsok allnak rendelkezésre.

Engedélyezett szolgaltatasok

E csoport bedllitasaival egyszerlbben konfiguralhaté a szamitdgép szolgaltatdsaihoz a megbizhaté zéndbdl vald
hozzaférés. Szamos kozilik el6re definialt tlzfalszabdlyokat engedélyez vagy tilt le.

¢ Fdjl- és nyomtatomegosztas engedélyezése a Meghizhaté zonaban — A jel6l6négyzet bejeldlésével
engedélyezhetd, hogy a megbizhaté zona szamitdgépei hozzaférjenek a helyi szamitégép megosztott
fajljaihoz és nyomtatdihoz.

¢ UPNP engedélyezése a rendszerszolgaltatasoknak a Megbizhaté zonaban — A jel6l6négyzet bejeldlésével
engedélyezhet6 az UPnP protokoll 6sszes bejové és kimené kérelme a rendszerszolgéltatasokhoz. Az UPnP
(Universal Plug and Play, mas néven Microsoft Haldzat felderitése) a Windows Vista és az Ujabb operaciods
rendszerekben hasznalt funkcid.

¢ Bejovo tavoli eljarashivas (RPC) engedélyezése a megbizhaté zonaban — A jel6l6négyzet bejeldlésével
engedélyezhet6k a Microsoft RPC protokollhoz kapcsolédd porthozzdrendels és DCOM szolgaltatason
keresztiil |étesitett kapcsolatok a megbizhaté zonan beldl.

¢ Tavoli asztal engedélyezése a megbizhaté zondban — Ezt a jel0l6négyzetet bejeldlve lehetvé teszi a
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Microsoft RDP protokollon keresztiili kapcsolatokat, és engedélyezi a megbizhatd zéndban Iévé
szamitdgépeknek, hogy az RDP-t hasznalé programokkal (példaul a Tavoli asztali kapcsolat alkalmazassal)
hozzaférjenek ehhez a szamitdgéphez. Tekintse meg azt is, hogyan engedélyezhet&k RDP-kapcsolatok a
megbizhatd zénan kivil.

Naplozas engedélyezése csoportcimes kiildési csoportokba az IGMP protokollon keresztiil — Ezzel a
jelolénégyzettel engedélyezheti az IGMP protokollt hasznald bejové vagy kimené, illetve az UDP protokollt
hasznalé bejové csoportos kildésl adatfolyamokat, példaul az IGMP protokollt hasznalé programok altal
létrehozott video-adatfolyamokat.

Haloézati hidkapcsolatok kommunikaciéjanak engedélyezése — A jelolénégyzet bejeldlésével elkerllheti a

haldzati hidkapcsolatok megszakitasat. A haldzati hidkapcsolatokkal egy virtudlis gép csatlakoztathaté egy
halézathoz a gazdaszamitogép Ethernet-adaptere segitségével. Haldzati hidkapcsolatok hasznalatakor a
virtualis gép el tud érni mas eszkdzoket a haldzaton — és ez forditott irdnyban is lehetséges — épp ugy,
mintha egy fizikai szamitdgép lenne a halézaton.

Automatikus Web Services Discovery- (WSD) kérések engedélyezése a rendszerszolgaltatasoknak a
megbizhat6 zéndban — A jelol6négyzet bejeldlésével engedélyezheti a megbizhatd zénabdl a tiizfalon
keresztiil bejové WSD- (Web Services Discovery) kéréseket. A WSD a helyi halézaton a szolgaltatasok
keresésére szolgald protokoll.

Csoportos IP-cimek feloldasanak engedélyezése a megbizhaté zonaban (LLMNR) — Az LLMNR (Link-local
Multicast Name Resolution, Kapcsolati szint{ csoportos kiildés névfeloldasa) egy DNS-csomagokon alapuld
protokoll, amely az IPv4 és az IPv6 rendszer( dllomasokon egyarant lehetévé teszi az azonos helyi
haldzaton 1évd dllomdsok cimének feloldasat DNS-szerver és DNS-klienskonfigurdcié igénybe vétele nélkiil.
Ezzel a beallitdssal engedélyezhetbk a bejovs, csoportos cimzésli DNS-kérések a tlizfalon keresztiil a
megbizhatd z6ndbdl.

A Windows otthoni csoport tamogatasa — A jelol6négyzet bejel6lésével engedélyezheti a Windows 7 vagy
Ujabb operacids rendszerben megjelent otthoni csoportok funkcidjanak tdmogatasat. Az otthoni csoportok
révén fajlok és nyomtatdk oszthaték meg az otthoni halézatokban. Az otthoni csoport bedllitdsahoz
valassza a Start > Vezérl6pult > Halozat és internet > Otthoni csoport lehetGséget.

Behatolasfelismerés

SMB protokoll — Szamos biztonsagi problémat észlel és blokkol az SMB protokollban, nevezetesen az
alabbiakat:

Engedélyezetlen szerverekrdl érkezd hitelesitéses tamadas észlelése — Védelmet nyujt a felhasznaldi
hitelesit6 adatok megszerzése érdekében a hitelesités soran alkalmazott szerverkérdéses tdmaddasokkal
szemben.

IDS elkeriilésének észlelése a folyamatok kozotti kommunikacié megnyitasakor — Az MSRPC nevesitett
csovek megnyitasahoz haszndlt ismert elkerilési technikak felismerése az SMB protokollban.

Gyakori biztonsagi rések és kitettségek felismerése — Az SMB protokollon keresztili kiilonféle tamadasok,
férgek, biztonsagi rések és kitettségek hasznalt felismerési médszerei. A gyakori biztonsagi rések és
kitettségek (CVE-k) azonositéirdl a cve.mitre.org szervezet webhelyén taldl részletesebb informacidkat.

RPC protokoll — Eszleli és letiltja a kiilonféle gyakori biztonsagi réseket és kitettségeket az elosztott
szamitégépes kornyezethez (DCE) kifejlesztett tdvoli eljarashivasi rendszerben.

RDP protokoll — Eszleli és letiltja a gyakori biztonsagi réseket és kitettségeket az RDP protokollban (lasd
fent).

ARP-mérgezés felismerése — A betolakodd illetéktelen személyek altali tAmadasok vagy a haldzati
kapcsoldndl az elemzésészlelés altal kivaltott ARP-mérgezés felismerése. Az ARP (Address Resolution
Protocol) protokollt a haldzati alkalmazas vagy eszkdz hasznalja az Ethernet-cim meghatdarozasara.
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TCP/UDP-portszkennelés felismerése — Portszkenneléses szoftverek tamadasait észleli. Ezek olyan
alkalmazasok, amelyek az dllomasokon prébalnak nyitott portokat keresni ugy, hogy klienskérelmeket
kiildenek portcimek tartomanyara abbdl a célbdl, hogy aktiv portokat talaljanak, és kihasznaljak a
szolgaltatds biztonsagi réseit. Err6l a tdmadastipusrdl tovabbi informaciot a szészedetben olvashat.

Nem biztonsagos cimek letiltasa a tamadasok felismerése utan — A tdmadasok forrasaként felismert IP-
cimeket a program felveszi a tiltélistara, igy bizonyos id6szakra megakadalyozza a kapcsolatot.

Ertesités megjelenitése tamadas felismerése utan — A jel6l6négyzet bejeldlésével kikapcsolhatja a
képerny6 jobb alsé sarkdban, a tdlcan megjelend értesitéseket.

Ertesitések megjelenitése a biztonsagi réseket kihasznalé tamadasok esetén is — Riasztast jelenit meg a
biztonsagi rések elleni tAmadasok észlelésekor, illetve ha egy kartevé ily modon kisérel meg belépni a
rendszerbe.

Csomagellendrzés
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Rendszergazdai megosztasok bejové kapcsolatainak engedélyezése az SMB protokollban — A
rendszergazdai megosztasok azok az alapértelmezett halézati megosztasok, amelyek megosztjdk a
merevlemez-particidkat (CS, DS...) a rendszerben a rendszermappdkkal (ADMINS). A rendszergazdai
megosztasokkal fennalld kapcsolat letiltdsa szdmos biztonsagi kockazatot csékkent. A Conficker féreg
példaul szotaras tamadasokkal probal meg a rendszergazdai megosztasokhoz kapcsolddni.

Régi (nem tamogatott) SMB-dialektusok tiltasa — Letiltja az IDS altal nem tdmogatott régi SMB-dialektust
hasznalé SMB-munkameneteket. A modern Windows operaciés rendszerek a korabbi operacids
rendszerekkel (példaul Windows 95) vald visszamendleges kompatibilitdsnak kdszénhet6en tdmogatjak az
SMB-dialektusokat. A tdmadé haszndlhat régi dialektust az SMB-munkamenetben annak érdekében, hogy
elkeriilje a forgalom vizsgalatat. Tiltsa le a régi SMB-dialektusokat, ha szamitégépének nem kell fajlokat
megosztania (vagy altaldban hasznaljon SMB-kommunikaciét) a Windows korabbi verzidjat futtatd
szamitégéppel.

Biztonsagi bovitmények nélkiili SMB-munkamenetek tiltasa — A kibdvitett biztonsdgot az SMB-
munkamenet hasznalata sordn lehet egyeztetni a LAN Manager kérdés-valasz hitelesitésénél
biztonsagosabb hitelesitési mddszerek biztositasa céljabdl. A LAN Manager séma gyengének szamit, és a
haszndlata nem javasolt.

Végrehajthato fajlok megbizhato z6nan kiviili szerveren valé megnyitasanak tiltasa az SMB protokollban
— Megszakad a kapcsolat, amikor megkisérli egy végrehajthato fajl (.exe, .dll) futtatasat egy olyan szerveren
l[évé megosztott mappabdl, amely nem tartozik a tlizfal megbizhaté zéndjahoz. A végrehajthaté fajlok
megbizhatd forrasokbdl valé masolasa szabdlyszerl lehet ugyan, ez a felismerés azonban csokkenti a
kartékony szervereken lévé fajlok nem kivant megnyitasabdl szarmazo kockazatokat (példaul egy
megosztott kdrtékony végrehajthato fajlra mutaté hivatkozasra kattintva megnyitott fajl esetén).
NTLM-hitelesités tiltasa a megbizhat6 z6naban lévé/megbizhaté zénan kiviili szerver eléréséhez az SMB
protokollban — Az NTLM (mindkét verzidjanak) hitelesitési sémait hasznald protokollok ki vannak téve a
hitelesit6 adatok tovabbitasaval jaré (az SMB protokoll esetében SMB-tovabbitasos néven ismert)
tdmadasnak. A megbizhaté zénan kiviili szerverrel valé NTLM-hitelesités tiltasa csokkenti a megbizhatd
zénan kivili kartékony szerver altal torténé hitelesit6adat-tovabbitasbdl szarmazé kockazatokat.
Hasonléképpen, a meghizhatd zénaban lévé szerverekkel valé NTLM-hitelesités is tilthatd.

A Biztonsagi fiokkezel6 szolgaltatassal (SAM) valé kommunikacié engedélyezése — A szolgaltatasrol
tovabbi informaciot itt taldl: [MS-SAMR].

A Helyi biztonsagi szervezet (LSA) szolgaltatassal valé kommunikacié engedélyezése — A szolgdltatasrol
tovabbi informaciét itt talal: [MS-LSAD] és [MS-LSAT].

A Tavoli beallitasjegyzék szolgaltatassal val6 kommunikacié engedélyezése — A szolgdltatasrdl tovabbi
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informaciot itt talal: [MS-RRP].

o A Szolgaltatasvezérl6 szolgaltatassal valé kommunikacié engedélyezése — A szolgdltatasrdl tovabbi
informacidt itt taldl: [MS-SCMR].

¢ A Kiszolgdlé szolgaltatassal valé kommunikacié engedélyezése — A szolgaltatasrdl tovabbi informaciét itt
taldl: [MS-SRVS].

¢ Mas szolgaltatasokkal valé kommunikacié engedélyezése — Egyéb MSRPC szolgaltatasok. Az MSRPC az
elosztott szamitogépes kornyezet (DCE) tavoli eljdrashivasi (RPC) mechanizmus megvaldsitasa a Microsoft
altal. Az MSRPC hasznalhat tovabba az atvitelhez az SMB (haldzati fajimegosztasi) protokollba tovabbitott
nevesitett cséveket (ncacn_np transport). Az MSRPC szolgaltatasok a Windows rendszerek tavoli
hozzaféréséhez és kezeléséhez sziikséges fellleteket biztositanak. Mostandig szdmos biztonsagi rést
fedeztek fel és hasznaltak ki a Windows MSRPC rendszerében (Conficker féreg, Sasser féreg stb.). Tiltsa le a
kommunikaciot azokkal az MSRPC szolgéltatasokkal, amelyekre nincs sziiksége, igy csdkkentheti a
biztonsagi kockazatokat (ilyen példaul a kddok tavoli futtatdsa vagy a szolgaltatashibat okozé tdmadasok).

IDS-szabalyok

Bizonyos helyzetekben az IDS (Intrusion Detection Service) potencidlis tamadasként észleli a routerek és az egyéb
belsé haldzati eszk6zok kozotti kommunikaciot. Az IDS megkeriléséhez példaul hozzdadhatja az ismert
biztonsagos cimet , Az IDS-észlelésbdl kizart cimek” listajahoz.

El6fordulhat, hogy a kévetkezd ESET-tudasbaziscikkek csak angolul dlinak rendelkezésre:
¢ |DS-szabalyok |étrehozasa kliensszamitogépeken az ESET Endpoint Security szolgaltatasban
¢ |DS-szabalyok |étrehozasa kliensszamitogépekhez az ESET PROTECT szolgaltatasban

Oszlopok

e Eszlelés — Az észlelt elem tipusa.

o Alkalmazas — Kivélaszthatja a kivételként felvenni kivant alkalmazas elérési Utvonalat a ... ikonra kattintva
(példaul C:\Program Files\Firefox\Firefox.exe). NE irja be az alkalmazas nevét.

¢ Tavoli IP-cim — A tavoli IPv4- vagy IPv6-cimek/tartomanyok/alhaldzatok listdja. Tobb cimet vesszével kell
elvalasztani.

¢ Tiltas — Minden rendszerfolyamathoz sajat alapértelmezett viselkedés és hozzarendelt muivelet (tiltds vagy
engedélyezés) tartozik. Ha fellil szeretné biralni az ESET Endpoint Security alapértelmezett viselkedését, a
legordilé meni segitségével letilthatja vagy engedélyezheti azt.

e Ertesités — Valassza ki az Igen beallitast, ha szeretne kapni asztali értesitéseket a szamitégépén. A Nem
bedllitast valassza, ha nem szeretne asztali értesitéseket kapni. A rendelkezésre all6 lehet6ségek az
Alapértelmezett/Igen/Nem.

o Naplé — Valassza ki az Igen beallitdst, ha napldézni szeretné az eseményeketESET Endpoint Security

naplofdjlokba. A Nem bedllitast valassza, ha nem szeretne eseményeket napldzni. A rendelkezésre allé
lehet6ségek az Alapértelmezett/Igen/Nem.

A lapkivételek akkor jelennek meg, ha egy rendszergazda IDS-kivételeket hoz |étre az ESET PROTECT
Webkonzolban. Az IDS-kivételek tartalmazhatnak csak engedélyezési szabalyokat, és kiértékelésiik az IDS-
szabalyok el6tt torténik meg.

101


http://msdn.microsoft.com/en-us/library/cc244877.aspx
http://msdn.microsoft.com/en-us/library/cc245832.aspx
http://msdn.microsoft.com/en-us/library/cc247080.aspx
https://support.eset.com/kb7678
https://support.eset.com/kb7677
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=1038&topic=create_exclusion
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=1038&topic=create_exclusion

Az |

DS-szabalyok kezelése

Hozzaadas — Ide kattintva Uj IDS-szabalyt hozhat létre.
Szerkesztés — Ide kattintva egy meglévé IDS-szabalyt szerkeszthet.
Eltavolitas — Valassza ki, majd kattintson, ha egy meglévd kivételt szeretne eltavolitani az IDS-kivételek
listajarol.

Tetejére/Fel/Le/Aljara — A szabalyok prioritasi szintjének modositasa (a kivételek
értékelése fentrdl lefelé torténik).

Ha értesitést szeretne megjeleniteni, és napldzni szeretne minden alkalommal, amikor az esemény fellép:
1. A Hozzaadas gombra kattintva adja hozza az Uj IDS-szabalyt.

2. Vélassza ki a kivant riasztast az Eszlelés legordiilé meniben.

3. Kattintson a ... ikonra, majd valassza ki annak a fajlnak az elérési Utvonalat, amelyre alkalmazni szeretné
az értesitést.

4. Hagyja meg az Alapértelmezett beadllitast a Tiltas legordiil6 menliben. Ezzel az ESET Endpoint Security
altal alkalmazott alapértelmezett mivelet fog érvényesilni.

5. Adja meg az Ertesités és a Naplé legordiilé meniiben az Igen beallitast.

6. Az OK gombra kattintva mentse az értesitést.

Ha nem szeretne ismétl6dé6 értesitéseket kapni egy olyan tipusu kartevé esetén, amelyet nem tart
veszélyesnek:

1. A Hozzaadds gombra kattintva adja hozzd az Uj IDS-kivételt.

2. Vélassza ki a kivant riasztast az Eszlelés legérdiild mentben — példaul Biztonsagi bévitmények nélkiili
SMB-munkamenet TCP-portszkennelés.

3. Valassza ki a Be az irdnyt jelz6 legérdilé meniben, ha bejové kommunikaciérdl van szo.

4. Adja meg az Ertesités legordiil6 meniiben az Igen beallitast.

5. Adja meg az Napld legordiilé meniben az Igen beallitast.

6. Hagyja Uresen az Alkalmazas mezGt.

7. Ha a kommunikacié nem egy adott IP-cimrél érkezik, hagyja lresen a Tavoli IP-cimek mezét.

8. Az OK gombra kattintva mentse az értesitést.

Lehetséges kartevd letiltva

Ez az eset akkor fordulhat el6, ha a szamitdgépen telepitett alkalmazasok valamelyike egy biztonsagi rést
kihasznalva kartékony forgalmat proébal folytatni a halézat masik szamitdgépével, illetve ha valaki portszkennelést
kisérel meg a haldzataban.

Kartevo — A kartevs neve.

Forras — A forras haldzati cime.

Cél — A cél haldzati cime.

Letiltas megsziintetése — IDS-szabaly |étrehozdsa a feltételezett kartev6héz a kommunikacidé engedélyezésére

vonatkozé bedllitasokkal.

Letiltas megtartasa — Az észlelt kartevd letiltasa. Ha a kartevé kommunikaciojat letiltd beallitasokkal szeretne IDS-

szaba
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Az értesitési ablakban megjelend informaciok az észlelt kartevd tipusatol fiiggben eltérhetnek.
A kartevGkrél és a kapcsolddé fogalmakrdl a Tavolrdl kezdeményezett tamadasok tipusai és a Kartevék
tipusai cimd témakorben taldl tovabbi informacidt.

Halozati védelem hibajanak elharitasa

A Hibaelharitasi varazsldval megoldhatja az ESET T(zfal altal okozott kapcsolddasi problémakat. A legérdilé
menibdl valassza ki azt az id6szakot, amely alatt a kommunikacié nem mikodott. A legutdbbi nem mikodé
kommunikacidk listaja attekintést ad az alkalmazds vagy eszkoz tipusardl, a megbizhatésagroél, valamint az adott
id6szakban tiltott alkalmazasok és eszk6zok szamardl. A tiltott kommunikdacidk részleteiért kattintson a Részletek
elemre. A kovetkez6 Iépés a kapcsolati problémak altal érintett alkalmazdas vagy eszkoz tiltasanak megsziintetése.

Amikor a Feloldas lehet&ségre kattint, az addig tiltott kommunikacié engedélyezve lesz. Ha tovabbra is
problémakat észlel egy alkalmazdassal kapcsolatban, vagy az eszk6z nem mikodik megfelelGen, kattintson Az
alkalmazas még mindig nem miikédik lehet6ségre; ekkor az adott eszk6zhoz addig tiltott minden kommunikacié
engedélyezve lesz. Ha a probléma nem sz(inik meg, inditsa Ujra a szamitégépet.

A Moédositasok megjelenitése elemre kattintva megtekintheti a varazslé altal |étrehozott szabalyokat. A varazslé
altal Iétrehozott szabalyokat itt is megtekintheti: Tovabbi bedllitasok > Halézati védelem > Tiizfal > Specialis >
Szabalyok.

Kattintson a Masik feloldasa lehetGségre egy masik eszk6z vagy alkalmazas kommunikacids hibainak
megoldasahoz.

Csatlakoztatott haldzatok

A Csatlakoztatott halézat szakasz az ESET Endpoint Security f6 programablakabdl érhet6 el a Beallitasok >
Halézat > Csatlakoztatott halézatok elemre kattintva.

Megjeleniti azokat a halézatokat, amelyekhez halézati adapterek vannak csatlakoztatva. Miutan a halézatnév
alatti hivatkozasra kattintott, a rendszer arra kéri, hogy valasszon ki egy védelmi tipust (szigoru vagy
engedélyezett) a haldzathoz, amelyhez a halézati adapter segitségével kapcsolodik. A fogaskerékre ﬂ' kattintva, a
Tovabbi bedllitasokban is mddosithatja ezt a vdlasztdst. Ez a beallitds megadja, hogy mennyire férnek hozza a
halézaton |évé szamitégépek az On gépéhez.

Harom haldzati helytipushoz csatlakozhat:

o Nem megbizhaté halézat — Ez a fajta hdldzat nyilvdnos helyeken haszndlatos, és nem megbizhatd. Az
eszkdze nem lesz lathatd a halézaton, és On sem lathat semmilyen més eszkdzt a haldzaton. A
halozatfelderités alapértelmezés szerint le van tiltva nyilvanos halézatok esetében.

¢ Megbizhaté haldzat — A nyilvanos haldzattdl eltéréen maganhaldzaton megoszthat erG6forrasokat mas
szamitégépekkel a LAN segitségével. Akkor valassza az Otthoni vagy irodai haldzat lehetGséget, ha ismeri
és megbizhatdnak taldlja a halézaton |év6 eszkozoket.

e Tartomanyi halézat — A héldzati rendszergazda vezérli ezt a tipusu halézatot, ezért On nem valaszthatja ki
vagy moédosithatja ezt a tipusu haldzatot. A tartomanyi haldzat akkor észlelhetd, ha a helyi szamitégép
tagja egy Active Directory Domain Services szolgaltatasnak. A helyi szamitdgép az adott tartomany egyik
haldzati kapcsolatan keresztil tudja hitelesiteni a tartomanyvezérlgjét.

A haldzati hely kivalasztasaval biztosithatd, hogy a szamitégép mindig a megfeleld biztonsagi szintre legyen
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bedllitva.

Ha a Halézati adapterek lehet&ségre kattint az ablak jobb alsé sarkaban, megtekintheti az egyes haldzati
adaptereket és a hozzajuk rendelt tlizfalprofilt és megbizhatd zonat. Részletesebb informacidkért olvassa el a
Haldzati adapterek cimd témakort.

A Windows-beallitasok hasznalata lehetdség valasztasa esetén nem jelenik meg egy ablak, és a program
automatikusan a Windows-bedllitdsoknak megfelel6en fogja megjeldlni a haldzatot, amelyhez kapcsolddik.
A bedllitas hatdsara bizonyos funkcidk (példaul a fajlmegosztas és a tavoli asztal) elérhetévé valnak az Uj
haldzatokrol.

Ismert halézatok

Ha olyan szamitdgépet hasznal, amely gyakran csatlakozik nyilvdnos vagy a szokdasos munkahelyi halézatan kivdli
haldzatokhoz, azt ajanljuk, hogy ellenGrizze azoknak az Uj halézatoknak a megbizhatdsagat, amelyekhez
csatlakozni szeretne. Ha vannak definidlva halézatok, az ESET Endpoint Security a Halézati azonositas
parbeszédpanelen konfigurdlt szdmos haldzati paraméter hasznalatdval képes felismerni a megbizhato
(Otthoni/munkahelyi) halézatokat. A szamitdgépek gyakran a megbizhaté halézathoz hasonld IP-cimekkel 1épnek
be a haldzatokra. llyen esetekben el6fordulhat, hogy az ESET Endpoint Security megbizhatdonak
(Otthoni/munkahelyi) tekint egy ismeretlen haldzatot. Ennek elkerilése érdekében tanacsos a Haldzati
azonositas hasznalata.

Amikor egy haldzati adaptert csatlakoztat egy halézathoz vagy Ujrakonfiguralja az adapter haldzati beallitasait, az
ESET Endpoint Security ellenérzi, hogy az ismert haldzatok listajan szerepel-e az Uj halézatnak megfeleld rekord.
Ha a Halézati azonositas és a Haldzati hitelesités (nem kotelezd) értéke megegyezik, a haldzat
csatlakoztatottként lesz megjel6lve ebben a kapcsolatban. Ha nincs ismert halézat, a haldzati azonositdsi
bedllitasok egy Uj haldzati kapcsolatot hoznak Iétre, amely azonositja a hadldzatot a kovetkez6 alkalommal, amikor
kapcsolddik hozza. Az Uj haldzati kapcsolat alapértelmezés szerint a Nyilvanos halézat védelmi tipust haszndlja. A
program Uj halézati kapcsolatot észlelt parbeszédpanelen valaszthat a Nem megbizhaté halézat, az Megbizhato
halézat, illetve a Windows-beallitasok hasznalata védelmi tipus kozil. Ha egy haldzati adapter Megbizhaté
halézat védelmi tipusu ismert haldzathoz csatlakozik, az adapter helyi alhaldzatai bekeriilnek a megbizhaté
zénaba.

Uj halézatok védelmi tipusa — Valassza ki az Uj halézatokhoz alapértelmezettként hasznalni kivant lehet8séget:
Windows-beallitasok hasznalata, Felhasznalé megkérdezése vagy Megjel6lés nyilvdnosként.

A Windows-beallitasok hasznalata lehetdség valasztasa esetén nem jelenik meg parbeszédpanel, és a
program automatikusan a Windows-beallitdsoknak megfeleléen fogja megjeldlni a haldzatot, amelyhez
kapcsolédik. Ennek hatdsara bizonyos funkcidk (példaul a fajlmegosztas és a tavoli asztal) elérhetévé valnak
az Uj halézatokrél.

Az ismert halézatok manualisan az Ismert haldzatok szerkesztése ablakban konfigurdlhatok.

Ismert haldzatok szerkesztése

Az ismert haldzatokat kézzel a Tovabbi beallitasok > Hal6zatvédelem > Alap > Ismert halézatok , majd az Ismert
halézatok melletti Szerkesztés elemre kattintva konfigurdlhatja.
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Oszlopok

Név — Az ismert haldzat neve.

Védelem tipusa — Megjeleniti, hogy a halézat Megbizhaté hal6zat, Nem megbizhaté halézat vagy Windows-
bedllitasok hasznalata értékre van-e beallitva.

Tizfalprofil — A lapon a Profil legordilé listaban kijelolt profilokhoz tartozé szabalyok jelennek meg.

Frissitési profi — Lehet6vé teszi a létrehozott frissitési profil alkalmazasat, amikor ehhez a halézathoz
csatlakozik.

Vezérldelemek

Hozzaadas — Uj ismert haldzat létrehozasa.
Szerkesztés — Meglévs ismert haldzat szerkesztése.

Torlés — Ha el szeretne tavolitani egy haldzatot az ismert haldzatok listajardl, jeldlje ki, és kattintson a Torlés
gombra.

Tetejére/Fel/Le/Aljara — Az ismert haldzatok prioritasi szintjének modositasa (az ismert
halozatok értékelése fentrdl lefelé torténik).

A halézati konfiguracio beallitasai az aldbbi négy lapon taldlhatdk:
Halézat

Itt megadhatja a Halozat neve beallitas és a haldzat Védelem tipusa beallitasanak értékét (Nem megbizhatd
haldzat, Megbizhatd haldzat, illetve Windows-bedllitasok hasznalata). A Tdzfalprofil legérdilé listaban
kivalaszthatja a hdldézat profiljat. Ha a halézat az Megbizhaté halézat védelmi tipust hasznalja, akkor a program az
Osszes kozvetlenlil csatlakoztatott halézati almappat megbizhaténak tekinti. Ha példaul egy hdldzati adapter a
192.168.1.5 IP-cimmel csatlakozik a halézathoz, az alhaldzati maszk pedig 255.255.255.0, a 192.168.1.0/24-es
alhalézat bekeril az adapter megbizhatd zénéjaba. Ha az adapter tobb cimmel/alhéalézattal rendelkezik,
mindegyik megbizhatd lesz, fiiggetleniil az ismert halézat Haldzati azonositas lapon megadott beallitdsaitdl.

Ezenkivil a Tovabbi megbizhaté cimek csoportban hozzdadott cimek is mindig a halézathoz csatlakoztatott
adapterek megbizhatd zdnajaba fognak tartozni (a haldzat védelmi tipusatdl fliggetlendl).

Figyelmeztetés gyenge WiFi-titkositasrol — Az ESET Endpoint Security tajékoztatja Ont, ha egy védtelen vezeték
nélkili halézathoz vagy egy gyenge védelemmel rendelkezd hélézathoz csatlakozik.

Tlzfalprofil — Kivalaszthatja azt a tlzfalprofilt, amelyet haszndlni szeretne ehhez a halézathoz kapcsolddva.
Frissitési profil — Kivalaszthatja azt a profilt, amelyet hasznalni szeretne ehhez a haldézathoz kapcsolédva.

Ahhoz, hogy egy halézatot csatlakoztatottként lehessen megjeldlni a csatlakoztatott halézatok listajaban, az
aldbbi feltételeknek kell teljesilnie:

o Haldzati azonositas — Minden megadott paraméternek meg kell felelnie az aktiv kapcsolati

paramétereknek.
o Halodzati hitelesités — Hitelesitési szerver megaddsa esetén sikeres hitelesitésre van sziikség az ESET

hitelesitési szerverével.
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Haldzati azonositas

A haldzati azonositas a helyi halézati adapter paramétereinek megfelel6en térténik. A program minden kijel6lt
paramétert 6sszevet az aktiv haldzati kapcsolatok tényleges paramétereivel. Az IPv4- és az IPv6-cimek egyarant
megengedettek.

Halozat szerkesztése ?

Halézat ~Halozati azonositas  Halozati hitelesités
A kdvetkezd aktualis DN5-utotag esetén

(példa: vallalat.hu)

hqg.eset.com

A WINS-szerver kovetkezd IP-cime esetén x

A DMS-szerver kiovetkezd IP-cime esetén
10196106

A kdvetkezd helyi IP-cim esetén
feB0::d20:3796: ddab: 767

A DHCP-szerver kivetkezd IP-cime esetén

01812

Halozati hitelesités

A haldzati hitelesités adott szervert keres a haldzatban, és a szerver hitelesitéséhez aszimmetrikus titkositast
(RSA) hasznal. A hitelesités alatt allé halézat nevének meg kell egyeznie a hitelesitési szerver beallitasai kozott
megadott zénanévvel. A névben kiilonbséget kell tenni a kis- és nagybet(ik kozott. Adja meg a szerver nevét és
figyelSportjat, valamint a titkos szerverkulcsnak megfeleld nyilvanos kulcsot (errél tovabbi informaciét talal a
Halozati hitelesités — Szerverkonfiguracié cim( témakorben). A szerveren tarolt kulcs nevét IP-cimként, illetve
DNS- vagy NetBios-névként, a szervernév utdn irt elérési Uttal adhatja meg (példaul:
szervernév/konyvtarl/konyvtar2/hitelesités). Helyettesit6 szervereket is megadhat az elérési Gt végén, egymastol
pontosvesszével elvalasztva.

Toltse le az ESET hitelesitési szerverét,.

A nyilvanos kulcs az aldbbi fajltipusokbdl importdlhaté:

o Titkositott nyilvdnos kulcsot tartalmazd, PEM formatumu (.pem) fajl — ezt a kulcsot az ESET hitelesitési
szerverével lehet el6allitani (tovabbi tudnivaldk a Haldzati hitelesités — Szerverkonfiguracié cim
témakorben taldlhaték).

o Titkositott nyilvanos kulcsot tartalmazé fajl

¢ Nyilvanos kulcsu tanusitvanyt tartalmazo (.crt) fajl
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Halozat szerkesztése ?

Halézat = Halézati azonositas =~ Halozati hitelesités

Szerver neve vagy IP-cime 10.11.24
Szerverport 80

Nyilvanos kulcs (basebd-kddolas)

A bedllitasok teszteléséhez kattintson a Teszt hivatkozasra. Sikeres hitelesitéskor A szerverhitelesités sikeres
Gzenet jelenik meg. Ha a hitelesités nincs megfelelGen beallitva, az alabbi Gizenetek valamelyike jelenik meg:

Nem sikeriilt a szerverhitelesités. Ervénytelen vagy nem egyezd virusdefinicio.
A szerver alairdsa nem egyezik meg a megadott nyilvanos kulccsal.

Nem sikerilt a szerverhitelesités. A haldozati név nem egyezik.
A megadott halézatnév nem egyezik meg a hitelesitési szerver zdndjanak nevével. Ellenérizze mindkét nevet,
és gondoskodjon arrdl, hogy egyformak legyenek.

Nem sikerilt a szerverhitelesités. A szerverr6l érvénytelen valasz érkezett, vagy egydltalan nincs valasz.
Nem érkezik valasz, ha a szerver nem fut, vagy nem érheté el. Ervénytelen valasz érkezhet példaul akkor, ha a
megadott cimen egy masik HTTP-szerver fut.

A megadott nyilvdnos kulcs érvénytelen.
Ellenérizze, hogy nem sériilt-e a megadott nyilvanoskulcs-fajl.

[ 4

Halozati hitelesités — Szerverkonfiguracio

A hitelesitési eljaras a hitelesitendd haldzathoz csatlakoztatott barmely szamitdgép vagy szerver altal
végrehajthatd. Az ESET Authentication Server alkalmazast olyan szamitégépen vagy szerveren kell telepiteni,
amely mindig elérhetd a hitelesitéshez, valahanyszor egy kliens megprébal a halézathoz csatlakozni. Az ESET
Authentication Server alkalmazas telepit6fajlja az ESET weboldalardl tolthetd le.

Az ESET Authentication Server alkalmazas let6ltését kbvet6en egy parbeszédpanel jelenik meg (az alkalmazas
barmikor elindithaté a Start > Programok > ESET > ESET Authentication Server paranccsal).

A hitelesitési szerver konfiguralasahoz irja be a hitelesitési haldzat nevét, a szerver figyel6portjat (alapértelmezés
szerint a 80-as), valamint a nyilvanos és titkos kulcspar tarolasi helyét. Ezutan hozza létre a hitelesitési eljarasban
hasznalandd nyilvanos és titkos kulcsot. A titkos kulcs a szerveren marad, mig a nyilvanos kulcsot importalni kell a
kliensoldalon a Haldzati hitelesités csoportban, amikor a tzfal beallitdsaiban bedllit egy haldzatot.
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Tlzfalprofilok

Globalis alapértelmezett profil — Ha nincs a halézatrdl vagy adapterkonfiguraciébdl szarmazé profil, a rendszer a
globalis alapértelmezett profilt hasznalja.

Profilok listaja — A profilok haszndlhatdk az ESET Endpoint Security tlzfal mikddésének szabalyozasahoz. A
tlzfalszabalyok létrehozasakor vagy szerkesztésekor megadhatja, hogy az adott szabdly minden profilban
érvényes legyen-e, vagy csak egy adott profilban. Amikor egy profil aktiv egy haldzati kapcsolaton, a program csak
a profilhoz nem rendelt globalis szabalyokat és a valasztott profillal tarsitott szabalyokat alkalmazza ra.
Létrehozhat tobb olyan profilt, amelyben kiilonb6z6 szabalyok vannak a halézati adapterekhez, illetve a
halézatokhoz rendelve, és igy konnyedén megvaltoztathatja a tlzfal mikodését.

Halozati adapterekhez rendelt profilok — Bedllithatja a haldzati adaptereket Ugy, hogy egy adott halézathoz
konfigurdlt profilt hasznaljanak, amikor a széban forgd halézathoz vannak csatlakoztatva.

Adott halézaton valé hasznalatra a Tovabbi beallitasok (F5) > T(izfal > Ismert hal6zatok elemre kattintva is
kijelolhet egy profilt. Ha kijel6l egy haldzatot az Ismert halézatok listaban, és a Szerkesztés gombra kattint,
hozzarendelhet egy tlizfalprofilt a halézathoz a Tizfalprofil legérdiilé meni segitségével. Ha a haldzathoz nincs
profil rendelve, akkor az adapter alapértelmezett profilja lesz haszndlatban. Ha az adapter ugy van beillitva, hogy
ne haszndlja a haldzat profiljat, az alapértelmezett érték lesz hasznalatos fliggetlenil attél, hogy az adapter melyik
halézathoz csatlakozik. Ha a halézathoz vagy az adapterkonfiguraciéhoz nem tartozik profil, a rendszer a globalis
alapértelmezett profilt hasznalja. Ha hozza szeretne rendelni egy profilt egy haldzati adapterhez, jel6lje ki a
haldzati adaptert, kattintson a Szerkesztés gombra a Haldzati adapterekhez rendelt profilok felirat mellett, jeldlje
ki a profilt az Alapértelmezett tiizfalprofil legordilé meniibdl, és kattintson az OK gombra.

A jobb alsé sarokban, a rendszerdra mellett egy értesités jelzi, ha a tlizfal masik profilra valt.

Halozati adapterekhez rendelt profilok

A profilvdltassal gyorsan érvényesithet tobb valtoztatast a tlizfal viselkedésén. Egyéni szabdlyokat allithat be és
alkalmazhat adott profilokra. A szamitogépen jelen |év6 Osszes adapter haldzatiadapter-bejegyzései
automatikusan felkeriilnek a Halézati adapterek listara.

Oszlopok

Név — A haldzati adapter neve.

Alapértelmezett tiizfalprofil — Az alapértelmezett profil akkor van hasznalatban, amikor a halézatnak, amelyhez
csatlakozik, nincs konfiguralt profilja, vagy amikor a halézati adapter gy van beallitva, hogy ne hasznaljon
haldzati profilt.

Haldzat profiljanak el6nyben részesitése — A haldzati adapter hasznalhatja a csatlakoztatott ismert haldézathoz
konfigurdlt tlizfalprofilt. Ha az adott hdlézathoz nem tartozik profil, illetve a haldzati adapter Ugy van beallitva,
hogy ne hasznalja a haldzat profiljat, a rendszer az adapter alapértelmezett profiljat hasznalja.

Vezérloelemek

Hozzdadas — Uj hélézati adapter hozzdadasa.

Szerkesztés — Meglévé haldzati adapter szerkesztése.
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Eltavolitas — Ha el szeretne tavolitani egy haldzati adaptert a listardl, jel6lje ki, és kattintson az Eltavolitas
gombra.

OK/Mégse — Az OK gombra kattintva mentheti a mddositasokat, a Mégse gombra kattintva pedig kiléphet a
modositasok mentése nélkdil.

Alkalmazasok modositasanak felismerése

Az Alkalmazasok mdodositasanak felismerése funkcid értesitéseket jelenit meg, ha azok a mdédositott
alkalmazasok, amelyekhez tartozik tlizfalszabaly, kapcsolatot préobalnak létesiteni. Ez azért hasznos, mert igy
elkeriilhet6, hogy nem megfelel6 szabalyokat konfiguraljon egy masik alkalmazas bizonyos alkalmazasokhoz ugy,
hogy dtmenetileg vagy véglegesen lecseréli az eredeti alkalmazds végrehajthato fajljat a masik alkalmazas
végrehajthato fajljara, illetve kartékony célbdl modositja az eredeti alkalmazas végrehajthato fijljat.

Ne feledje, hogy ez a funkcié nem arra szolgal, hogy altaldban, barmilyen alkalmazasban észlelje a mddositdsokat.
Célja az, hogy elkerilje a meglévd tlizfalszabalyok nem megfelel6 hasznalatat, és csak azokat az alkalmazasokat
figyeli, amelyekhez adott tlizfalszabalyok tartoznak.

Alkalmazasmodositasok felismerésének engedélyezése — Ha bejeldli ezt a jel6l6négyzetet, a program valtozasok
(frissitések, fert6zések és egyéb mddositasok) szempontjabdl figyeli az alkalmazasokat. Ha egy mdodositott
alkalmazas kapcsolatot probal [étesiteni, a tlizfal értesiti a felhasznalot.

Alairt (megbizhatoé) alkalmazasok modositasanak engedélyezése — Nincs értesités, ha az alkalmazas ugyanazzal
az érvényes digitalis alairassal rendelkezik a mddositas el6tt és utan.

Az ellendrzésbdl kizart alkalmazasok listaja — Ebben az ablakban hozzaadhat vagy eltavolithat egyes
alkalmazasokat, amelyek mddositasa értesités nélkiil engedélyezheté.

Moddositasok felismerésébal kizart alkalmazasok

Az ESET Endpoint Security alkalmazasban a tizfal észleli azoknak az alkalmazasoknak a médositasait, amelyekhez
léteznek szabalyok (Iasd: Alkalmazasok mddositasanak felismerése).

Ha egyes alkalmazdsok esetén nem szeretné hasznalni ezt a funkciot, kizarhatja 6ket a tlzfal altal végzett
ellen6rzésbdl.

Hozzdadas — Segitségével megnyithat egy ablakot, ahol kivalaszthatja a mddositasok felismerésébdl kizart
alkalmazasok listajara felvenni kivant alkalmazast. Vdlaszthat az olyan futd alkalmazasok listajabdl, amelyek
nyitott halézati kommunikaciot folytatnak és tlizfalszabaly szerint mikodnek, illetve megadhat egy adott
alkalmazast is.

Szerkesztés — Segitségével megnyithat egy ablakot, ahol mddosithatja a médositasok felismerésébdl kizart
alkalmazasok listajan lévé egyik alkalmazas helyét. Valaszthat az olyan futé alkalmazasok listajabdl, amelyek
nyitott haldzati kommunikdciét folytatnak és tlizfalszabaly szerint mikodnek, illetve manualisan is mddosithatja a
helyet.

Eltavolitas — Ezzel a gombbal eltdvolithatja a listaban kijelolt alkalmazast a mddositasok felismerésébdl kizart
alkalmazasok listajarol.
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Szabalyok beallitasa és hasznalata

A szabalyok feltételkészletet jelentenek, amely célja a haldzati kapcsolatok és a feltételekkel tarsitott mlveletek
tesztelése. A tlizfalszabdlyokkal megadhatja a kiilénb6z6 tipusu halézati kapcsolatok létrehozasakor
végrehajtandé miveleteket. A szabalysz(rési bedllitasok megjelenitéséhez I1épjen a Tovabbi beallitasok (F5) >
HAalézati védelem > Tlizfal > Specialis lapot. Egyes el6re megadott szabdlyok az engedélyezett szolgaltatasok
(Engedélyezett szolgaltatasok és tovabbi bedllitdasok) jelolénégyzeteihez tartoznak, és kozvetlenil nem, hanem
csak a megfelel6 jelolénégyzetekkel kapcsolhatdk ki.

Az ESET Endpoint Security el6z6 verzidjatdl eltéréen a szabdlyok értékelése fellilrél lefelé torténik. A program az
elsé szabalyegyezés miveletét haszndlja az egyes értékelt haldzati kapcsolatokhoz. Ez egy fontos valtozas az el6z6
verziéhoz képest, ahol a szabdlyok prioritdsa automatikus volt, és az egyedi szabalyok nagyobb prioritast élveztek
az dltalanosabbakkal szemben.

A kapcsolatok bejové és kimené kapcsolatokra oszthatdk. A bejové kapcsolatokat egy tavoli szamitdgép
kezdeményezte, és a tavoli szdmitdgép szeretne a helyi szamitégéphez csatlakozni. A kimené kapcsolatok ezek
ellentettjei — a helyi rendszer kezdeményez kapcsolatot egy tavoli szamitogéppel.

Ha ismeretlen Uj kapcsolatot észlel, alaposan gondolja meg, hogy engedélyezi vagy megtagadja-e azt. A kéretlen,
nem biztonsagos vagy ismeretlen kapcsolatok biztonsdgi kockazatot jelentenek a szamitdgépen. Ha ilyen
kapcsolat jon létre, javasoljuk, hogy szenteljen megkiilonboztetett figyelmet a tavoli oldalnak és a szamitdgéphez
csatlakozni prébald alkalmazasnak. Sok kartevd tesz kisérletet a maganjelleg(i adatok megszerzésére és
tovabbitdsara, vagy mas kartékony alkalmazdasok letoltésére a munkaallomasokra. A tlizfallal észlelheti és
bonthatja az ilyen kapcsolatokat.

Tilzfalszabalyok listaja

A tlizfalszabalyok listajat ugy tekintheti meg, hogy a Tovabbi beallitasok (F5) > Halézati védelem > T(izfal >
Altalanos lapon a Szerkesztés gombra kattint a Szabalyok felirat mellett.

Oszlopok

Név — A szabaly neve.

Engedélyezve — Megjeleniti, hogy a szabdly engedélyezve van-e vagy le van tiltva. Szabaly aktivalasahoz be kell
jeldlnie a megfelels jel6l6négyzetet.

Protokoll — Az a protokoll, amelyre az adott szabdly vonatkozik.

Profil — Megjeleniti azt a tlzfalprofilt, amelyre az adott szabdly vonatkozik.

Miivelet — Megjeleniti a kommunikacid allapotat (letiltdas/engedélyezés/kérdés).

Irdny — A kommunikacid iranya (bejové/kimend/mindkettd).

Helyi — A helyi szamitdgép tavoli IPv4- vagy IPv6-cime/tartomanya/alhéldzata és portja.
Tavoli — A tavoli szamitdgép tavoli IPv4- vagy IPv6-cime/tartomanya/alhaldzata és portja.

Alkalmazasok — Az alkalmazas, amelyre a szabdly vonatkozik.
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Thazfalszabalyok ?

A szabalyok meghatarozzak, hogy a tizfal hogyan kezelje a bejovd €s a kimend haldzati kapcsolatokat, A szabalyok értékelése feldlrdl lefelé

tarténik, és a program az elsd egyezd szabaly miveletét alkalmazza. 0,
Méw Engedélyezve Protokoll  Profil Mivelet  Irany  Helyi Tavoli
Minden forgalom engedélye... |+ Barmel... Barmelyik.. Enged.. Mi. Helyi cimek
DHCP engedélyezése az sve... |+ uDp Barmelyik ... Enged.. Mi.. Port 67,68 Port: 67,68
DHCP engedélyezése a servi.. |v UDP Barmelyik ... Enged.. Mi.. Port: 67,68 Port: 67,68
: g 3 : : IP-cirn: fedlt:/64,ff...
- 2 r ]

IPvE-alapi DHCP engedélye... |+ upp Barmelyik .. Enged.. Mi.. Port: 346547 Port: 546,547
Kimend DMN5-kérések enged... |+ TCP és.. Barmelyik.. Enged.. Ki. Port: 53

e = ) . : IP-cimn: 224.0.0.2...
Csoportos cimzésid kimend .. |v UDP Barmelyik ... Enged.. Ki. Port: 5355
rnmartar cimmrdeii bheifed D s 1InD P remzhil Ermmad _ Pai  Dart 5355 [ T N

| Beépitett (eldre definialt) szabalyok megjelenitése

Vezérléelemek

Hozzaadas — Uj szabdly létrehozasa.

Szerkesztés — MeglévG szabaly szerkesztése.
Torlés — Meglévd szabaly eltavolitasa.
Masolas — A kivalasztott szabaly masolatanak létrehozasa.

Beépitett (el6re definialt) szabalyok megjelenitése — Az ESET Endpoint Security altal elére definialt szabalyok,
amelyek engedélyeznek vagy letiltanak bizonyos kommunikacidkat. Ezek a szabalyok letilthatdk, el6re megadott
szabaly azonban nem torolhet6.

nnnﬂ Tetejére/Fel/Le/Aljara — A szabalyok prioritasi szintjének modositasa (a szabalyok
végrehajtasa fentrdl lefelé torténik).

| Kattintson a keresési ikonra O\ a szabaly(ok) név, protokoll vagy port szerinti kereséséhez.

Tlzfalszabalyok hozzaadasa vagy szerkesztése

A tlizfalszabalyok szerkesztésére vagy hozzaadasara akkor lehet sziikség, ha a haldzati beallitasok megvaltoznak
(példaul a tavoli oldal halézati cime vagy portszama megvaltozott), hogy biztositva legyen a szabaly altal érintett
alkalmazas megfelel6 mikodése.

El6fordulhat, hogy a kévetkezd ESET-tudasbaziscikkek csak angolul dlinak rendelkezésre:

e Tlizfalszabalyok létrehozdsa vagy szerkesztése az ESET Endpoint Security szolgaltatasban

e Kliensszamitégépekre vonatkozd tlzfalszabalyok lIétrehozasa vagy szerkesztése a ESET PROTECT
szolgaltatdsban

A parbeszédpanel harom lapbdl all:
e Altalanos — Itt adhat6 meg a szabdly neve, a szabalyozott kapcsolat irdnya, a tarsitott mévelet
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(Engedélyezés, Tiltas, Kérdés), valamint a szaballyal fellgyelt protokoll és profil.

¢ Helyi — A kapcsolat helyi oldaldnak adatait, beleértve a helyi portszdmot vagy porttartomanyt, valamint a
kommunikaciot folytatd alkalmazas nevét jeleniti meg. Lehet6vé teszi, hogy egy elére definialt vagy
létrehozott zonat adjon hozza IP-cimtartomanyhoz a Hozzaadas gombra kattintva.

¢ Tavoli — Ezen a lapon a tavoli port (vagy porttartomany) adatai taldlhatok. Ugyanitt van lehet6ség a
szabalyban érintett tavoli IP-cimek vagy zénak listdjanak megadasara. Lehet6vé teszi, hogy egy el6re
definialt vagy létrehozott zéndt adjon hozzd IP-cimtartomanyhoz a Hozzaadas gombra kattintva.

Uj szabaly létrehozasakor a Név mez6ben meg kell adni a szabdly nevét. Az Irany legordiilé listaban kijeldlheti,
hogy milyen irdnyd kommunikacidra vonatkozik a szabaly, a Mdvelet legordilé listdban pedig megadhatja, hogy
milyen mdveletet hajtson végre a program, amikor egy kommunikacié megfelel a szabdlynak.

A Protokoll mez6ben a szabdllyal felligyelt atviteli protokoll adhatd meg. A legordiilé menlibél valassza ki azt a
protokollt, amelyet egy adott szabdlyhoz haszndlni szeretne.

Az ICMP-tipus/-kéd egy szammal jeldlt ICMP-lzenetet jel6l (a 0 példaul a visszhangvalaszt (Echo Reply) képviseli).

Alapértelmezés szerint a Barmelyik profil profilban minden szabaly engedélyezett. Ha ez nem megfelel§, a
Profilok legordilé listdban valasszon egy egyéni tlzfalprofilt.

A Napldézas részletessége engedélyezése esetén a program naplézza a szaballyal kapcsolatos miveleteket. A
Felhasznalod értesitése jel6lGnégyzet bejeldlése esetén a program értesitésben jelzi, ha alkalmazta a szabalyt.

Szabaly szerkesztése ?
Aftalanos  Helyi = Tavoli

Altalanos

Mév Untitled

Engedélyezve

Irdny Bejovd ~
Mivelet Tiltas W
Protokoll TCP €s UDP ~
Profil Barmelyik profil A"
Maplozas részletessége Diagnosztikai W

A Tiltas mivelettel rendelkez6 és a Figyelmeztetés napldzasi részletességl tlizfalnapldkat tudjabegydijteni
az ESET PROTECT.
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Ebben a példaban Iétrehozunk egy olyan szabdlyt, amely engedélyezi a Firefox bongész&alkalmazasnak az
internethez/helyi halézathoz valé hozzaférést:

1. Az Altalanos lapon engedélyezni kell a TCP és UDP protokollon keresztiili kimend irdnyd kommunikaciot.
2. Kattintson a Helyi filre.

3. Kivélaszthatja a hasznalt bongészé elérési Gtvonalat a ... ikonra kattintva (példaul C:\Program
Files\Firefox\Firefox.exe). NE irja be az alkalmazas nevét.

4. A szabvanyos internetbdngészés engedélyezéséhez a Tavoli lapon engedélyezze a 80-as és a 443-as
szamu portot.

Az el6re megadott szabalyok korlatozottan médosithatok.

Tlzfalszabaly — Helyi

Itt adhatd meg a helyi alkalmazas neve, illetve az a helyi port vagy portegylittes, amelyre a szabaly vonatkozni fog.

Port — Helyi portszam(ok). Ha nincs megadva szam, a szabaly minden portra vonatkozni fog. Egyetlen
kommunikacids portot vagy porttartomanyt is hozzaadhat.

IP-cim — Lehet6vé teszi tavoli cim/cimek, cimtartomany vagy alhalézat megadasat, amelyre a szabaly vonatkozni
fog. Ha nincs megadva érték, a szabaly minden kommunikaciéra vonatkozni fog.

26ndk — A hozzaadott zénak listdja.

Hozzaadas — Létrehozott zéna hozzaadasa a legordiilé menibdl. A zonak létrehozdsardl a Zona bedllitasai ciml
témakorben tajékozodhat.

Eltavolitas — Zonak eltavolitasa a listabdl.

Alkalmazdas — Annak az alkalmazasnak a neve, amelyre a szabdly vonatkozik. Hozzdadhatja annak az
alkalmazasnak a helyét, amelyre a szabaly vonatkozni fog.

Szolgaltatas — A legordiild listdban rendszerszolgaltatasok lathaték.

Erdemes lehet |étrehoznia egy szabdlyt a tiikdrhdz, amely frissitéseket biztosit a 2221-es porton keresztiil a
legbrdild listdban talalhaté kommunikdacids EHttpSrv szolgd/tatds haszndlataval.
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Szabaly szerkesztése ?

Altaldnos =~ Helyi  Tavoli

Helyi

Port 59654
IP-cim 182.168.1.2
Zondk

o

Alkalmazds (& C:\Program Files\Intemnet Explorer’ %

Tilzfalszabalyok — Tavoli

Port — Tavoli portszam(ok). Ha nincs megadva szam, a szabaly minden portra vonatkozni fog. Egyetlen
kommunikdciés portot vagy porttartomanyt is hozzaadhat.

IP — Lehet6vé teszi Gjabb tavoli cim/cimek, cimtartomany vagy alhalézat megadasat. Az a cim, cimtartomany,
alhdlézat vagy tavoli zéna, amelyre a szabaly vonatkozik. Ha nincs megadva érték, a szabaly a teljes
kommunikdciéra vonatkozik.

Z26nak — A hozzaadott z6nak listdja.

Hozzdadas — Zéna hozzdaddasa a legordilé meniibdl. A zonak létrehozdsardl a Zona bedllitasai cimd témakorben
tdjékozodhat.

Eltavolitas — Z6nak eltavolitasa a listabdl.
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Szabaly szerkesztése

Altaldnos | Helyi = Tavoli

Taval

Port 21

IP-cim 192.168.10.1/255.255.255.0

Zonak

Helyi cimek

IP-cimek ideiglenes tiltdlistaja

A tdmadasok forrasaként felismert IP-cimeket a program felveszi a tiltélistara, igy bizonyos id&szakra letiltja a
kapcsolatot. A cimek megtekintéséhez Iépjen az ESET Endpoint Security programbdél a Bedllitasok > Halézat > IP-

cimek ideiglenes tiltdlistaja lapra. Az atmenetileg letiltott IP-cimeket 1 6ra hosszaig tiltja le a rendszer.

Oszlopok

IP-cim — Letiltott IP-cimet jelenit meg.

Letiltas oka — Itt lathatd a cimrdl inditott, de megakadalyozott tdmadas tipusa (példaul TCP-portszkennelés).

Id6pont — Itt [dthatd az a ddtum és id6pont, ameddig a cim a tiltélistan marad.

Vezérloelemek

Eltavolitas — Erre a gombra kattintva eltavolithatja a cimet a tiltélistardl a lejarata el6tt.
Osszes eltavolitasa — Erre a gombra kattintva azonnal eltavolithatja az 6sszes cimet a tiltélistardl.

Kivétel felvétele — Erre a gombra kattintva tlzfalkivételt vehet fel az IDS-sz(résbe.

Megbizhato zdna

A megbizhatd zéna olyan hdldzati cimek csoportja, amelyekbdl a tlizfal engedélyez bizonyos bejové adatforgalmat
az alapértelmezett bedllitdsok hasznalatdval. A megbizhatd zénan belili fajimegosztds és tavoli asztal beallitasai
az Engedélyezett szolgaltatasok és tovabbi beallitasok lapon hatarozhatdk meg.
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A program a tényleges megbizhatd z6nat minden egyes haldzati adapterhez dinamikusan és kiilén szamitja ki azon
haldzat alapjan, amelyhez a szamitogép jelenleg kapcsolddik. A megbizhatd zénan belil a Zénaszerkeszt6ben
megadott cimeket mindig megbizhatdnak tekinti a program. Ha egy haldzati adapter egy ismert halézathoz
kapcsolddik, akkor a Tovabbi megbizhaté cimek listaban a hdlézathoz konfigurdlt cimek bekeriilnek az adapter
megbizhatd zénajaba. Ha egy haldzat védelmi tipusa Otthoni/munkahelyi, akkor minden kozvetlendil
csatlakoztatott alhdlézat szerepel a megbizhatd zéndban. Az egyes haldzati adapterekhez tartozo tényleges
megbizhatd zéna a Beallitasok ablak Hal6zat > Haldzati adapterek lapjan tekinthetd meg.

Zonak konfiguralasa

A zdna olyan halézati cimekbdl all, amelyek az IP-cimek egy logikai csoportjat alkotjak, és akkor lehet hasznos, ha
tobb szabdlyban is fel kell hasznalnia ugyanazt a cimkészletet. Egy csoport minden cimére hasonlé, a teljes
csoport szamara kézpontilag definialt szabalyok vonatkoznak. A Megbizhaté zéna példaul egy olyan cimcsoport,
amelybe a tlzfal altal semmilyen médon nem korldtozott haldzati cimek tartoznak. A Megbizhatd zéna haldzati
cimek csoportja, amelyeket a tiizfal semmilyen médon nem blokkol. A zénak a Tovabbi beallitasok > Halézati
védelem > Alap > Zénak elemre, majd a Zénak felirat melletti Szerkesztés hivatkozdsra kattintva konfiguralhatok.
Uj zéna hozzdadasahoz kattintson a Hozzaadas gombra, irja be a z6na nevét a Név mezébe, adjon meg hozzd
leirast a Leiras mezGben, és vegyen fel egy tavoli IP-cimet a Tavoli szamitogép cime (IPv4, IPv6, tartomany,
maszk) mez6ben. Tekintse meg a Tlzfalzondk cimu részt is.

Tiizfalzonak

A z6nakrol tovabbi informaciot a Zonak konfiguralasa cimd témakorben talal.

Oszlopok

Név — A tavoli szamitdgépcsoport neve.

IP-cimek — Egy zonahoz tartozé tavoli IP-cimek.

Vezérloelemek

Amikor hozzdad vagy szerkeszt egy z6nat, a kovetkez6 mez6k érheték el:

Név — A tavoli szamitdgépcsoport neve.
Leirds — A csoport altalanos leirasa.

Tavoli szamitégép cime (IPv4, IPv6, tartomany, maszk) — Lehetévé teszi Gjabb tavoli cimek, cimtartomanyok és
alhdlézatok megadasat.

Torlés — Zdna eltavolitasa a listabol.

Ne feledje, hogy az el6re definialt zonak nem tavolithatdk el.
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A tizfal napldja

Az ESET Endpoint Security T(izfal minden fontos eseményt egy napléfajlba ment, amely kdzvetlenil a fémeniibdl
tekinthet6 meg. Kattintson az Eszk6z6k > Naplofajlok hivatkozasra, majd a Naplé legordiilé listaban vélassza
Haldzati védelem elemet. A tlizfal napldzasanak engedélyezéséhez keresse meg a Tovabbi bedllitasok > Eszk6z6k
> Naplofajlok részt, és a napldk minimalis részletességét allitsa Diagnosztikai értékre. A program ekkor minden
elutasitott kapcsolatot feljegyez.

A naplofdjlok segitségével észlelhet6k a hibak és felfedhetdk a rendszerbe térténd behatoldsok. Az ESET Tdzfal
napldja az aldbbi adatokat tartalmazza:

e |d6 — Az esemény datuma és idGpontja.

e Esemény — Az esemény neve.

e Forras — A forras halézati cime.

o Cél — A cél haldzati cime.

e Protokoll — A haldzati kommunikacids protokoll.

o Szabaly/féreg neve — Az alkalmazott szabaly, illetve a féreg neve (ha talalt ilyet a program).

o Alkalmazas — Az érintett alkalmazas.

¢ Felhasznalé — Annak a felhasznaldnak a neve, aki a fert6zés észlelésének idején be volt jelentkezve.

Ezeknek az adatoknak az alapos elemzésével felderitheti a rendszerbiztonsag megsértésére tett kisérleteket.
Szamos tényezd utal a lehetséges biztonsagi kockazatokra, amelyek negativ hatdsat igy a lehet6 legkisebbre
csokkentheti. llyen példaul, ha ismeretlen helyek tul gyakran kezdeményeznek kapcsolatot, egyidejlileg tobb
kapcsolatra tesznek kisérletet, ismeretlen alkalmazasok kommunikdlnak vagy szokatlan portok vannak
hasznalatban.

A biztonsagi rés kihaszndlasardl sz616 lizenet napldzasra keril akkor is, ha az adott rést mar kijavitottak a
tdmadasi kisérlet észlelése 6ta, és haldzati szinten blokkoltak, miel6tt tényleges tdmadasra keriilhetett
volna sor.

Kapcsolat lIétesitése — észlelés

A tlizfal minden Ujonnan létesitett haldzati kapcsolatot észlel. A t(izfal aktiv Gzemmadja hatdrozza meg, hogy a
program milyen miuiveleteket alkalmazzon az Uj kapcsolathoz. Az automatikus vagy a hazirendalapu izemmaéd
hasznalatakor a tlzfal el6re megadott miveleteket fog végrehajtani, felhasznaléi beavatkozas nélkiil.

Interaktiv izemmaddban a program egy tajékoztatd ablakban részletes informacidkat is tartalmazo értesitést kild
az U] kapcsolat észlelésérdl. Eldontheti, hogy engedélyezi vagy elutasitja (letiltja) a kapcsolatot. Ha tobbszor
engedélyezi ugyanazt a kapcsolatot a parbeszédpanelen, ajanlatos Uj szabalyt |étrehozni a kapcsolathoz. Ehhez
jelolje be a Miivelet megjegyzése (szabaly létrehozasa) jelolGnégyzetet, és mentse a mliveletet Uj
tlzfalszabalyként. Ha a t(izfal a jov6ben ugyanezt a kapcsolatot észleli, felhasznaldi beavatkozdas nélkiil is a
meglévd szabalyt alkalmazza ra.

A Miivelet ideiglenes megjegyzése a jelenlegi munkamenetre beallitds hatasara a rendszer az
Engedélyezés/Tiltas m(iveletet hasznalja mindaddig, amig Ujra nem inditja az alkalmazast, meg nem valtoztatja a
szabalyokat vagy a sz(irési Gzemmadot, nem frissiti a Tlzfal modult, illetve Ujra nem inditja a rendszert. E
mdveletek barmelyikét kovetéen a program torli az ideiglenes szabalyokat.
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ENDPOINT SECURITY

Bejovo halozati forgalom

A szamitdgépen taldlhatd egyik alkalmazds (H TeamViewer 10, TeamViewer 10) egy tévoli

webhellyel (1 - ) kisérel meg kemmunikalni,

Alkalmazas: CA\Program Files\TeamViewer\TeamViewer_Service.exe (PID 1850)
Gyartd: TeamViewer

Megbizhatasag: i & honapja felismerve

Szolgdltatas: TeamViewer 10 (TeamViewer)

Tawvoli szamitagép:

Helyi port: UDP 54940 (54340)

Engedélyezi ezt a kommunikaciot?

Mivelet ideiglenes megjegyzése a jelenlegi munkamenetre

&) Mindig rakeérdez
Mivelet megjegyzése (szabaly |étrehozasa)

Tovabbi infermacio errdl az Gzenetrél ~ Reszletek Tovabbi beallitasok

Uj szabalyok létrehozasakor legyen kériiltekintd, és csak biztonsagos kapcsolatokat engedélyezzen. Ha minden
kapcsolatot engedélyez, a tlizfal nem tolti be a rendeltetését. A kapcsolatok fontos jellemzéi az aldbbiak:

¢ Tavoli oldal — Csak megbizhatd és ismert cimekkel engedélyezzen kapcsolatot.

o Helyi alkalmazas — Nem ajanlott ismeretlen alkalmazdsoknak és folyamatoknak kapcsolatot engedélyezni.

e Portszam — A szokasos portokon (webes kapcsolatok esetében példaul a 80-as szamu porton) zajlé
kommunikacié altaldban engedélyezhetd.

A szamitdgépes kartevék a terjedésiikh6z gyakran az internetet és rejtett kapcsolatokat haszndlnak, igy probalnak

megfert6zni tavoli rendszereket. Helyesen konfiguralt szabdlyokkal a tlizfal hasznos eszk6zzé valhat a kiilonféle
kartékony kédok tdmaddsa elleni védelemben.

Az ESET Tzfallal kapcsolatos problémak megoldasa

Ha a telepitett ESET Endpoint Security szoftverrel kapcsolatos problémakat tapasztal, tobbféleképpen is
megallapithatja, hogy azok az ESET Tlizfal miatt Iéptek-e fel. Az ESET T(izfal emellett a kapcsolddasi problémak
megoldasahoz hozzajaruld Uj szabalyok vagy kivételek létrehozasat is segitheti.

Az ESET Tzfallal kapcsolatos problémak megoldasahoz olvassa el az aldbbi témakoroket:

Hibaelharitasi varazslo

Napldzas és szabalyok vagy kivételek létrehozasa naplébdl
Kivételek létrehozasa a személyi tlizfal értesitéseibdl

A halézati védelem specialis napldzdsa

Protokollsz(irési problémak megoldasa
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Hibaelharitasi varazslo

A Hibaelharitasi varazslé értesitések kiildése nélkiil figyeli a letiltott kapcsolatokat, és végigvezeti Ont a
hibaelharitasi eljarason a tlizfal adott alkalmazasokkal vagy eszkdzokkel kapcsolatos problémdinak megoldasa
érdekében. Ezt kévetBen a varazsld Uj szabélyokat javasol alkalmazdsra, amennyiben On jovéahagyja 6ket. A
Hibaelharitasi varazslé a fémeniben a Bedllitasok > Hal6zat elemre kattintva érhetd el.

El6fordulhat, hogy a kévetkezd ESET-tudasbaziscikkek csak angolul alinak rendelkezésre:
e Tlizfalkivétel hozzdaddsa a Hibaelharitasi varazsléval

Napldzas és szabalyok vagy kivételek létrehozasa
naplébol

Alapértelmezés szerint az ESET T(izfal nem napldzza az 6sszes letiltott kapcsolatot. Ha meg szeretné tekinteni,
hogy milyen elemeket tiltott le a tlizfal, engedélyezze a halézati védelem specidlis napldzasat a Diagnosztika
szakaszban a Tovabbi beallitasok lapon, amely az Eszk6zok > Diagnosztika Utvonalon érhet6 el. Ha a napléban az
l[athatd, hogy a tlzfal nem kivant elemet tilt le, egy szabalyt vagy IDS-szabalyt |étrehozva orvosolhatja a
problémat. Ehhez kattintson a jobb gombbal az adott elemre, és valassza ki a Ne tiltson le hasonlé eseményeket
a jovGben lehet6séget. Ne feledje, hogy az 0sszes letiltott kapcsolatot tartalmazdé napldban tébb ezer elem is
szerepelhet, igy nehézségekbe Uitkozhet egy adott kapcsolat megkeresése. A probléma megolddsa utan
kikapcsolhatja a napldzast.

A naplordl tovabbi informacidt a Napldfajlok cim(i témakorben taldl.

A napldzas hasznalataval megtekintheti, hogy a tlzfal milyen sorrendben tiltotta le a kapcsolatokat.
Ezenkivil szabdlyokat is |étrehozhat a napldbdl, igy pontosan azt teheti, amit szeretne.

Uj szabaly Iétrehozdasa naplébdl

Az ESET Endpoint Security Uj verzidja lehet6vé teszi Uj szabaly |étrehozdsat a naplébdl. A fémenlben kattintson az
Eszk6z0k > Naplofajlok pontra. A legordiilé listaban valassza ki a Halézati védelem elemet, a jobb gombbal
kattintson a kivant naplobejegyzésre, és a helyi meniiben valassza a Ne tiltson le hasonlé eseményeket a jovében
parancsot. Egy értesitési ablakban megjelenik az Uj szabaly.

Az Uj szabalyok naplébdl torténd létrehozasanak engedélyezéséhez az ESET Endpoint Security alkalmazasban az
aldbbi beallitasokat kell megadni:

¢ a naplézas minimalis részletességi szintjét allitsa Diagnosztikai értékre a Tovabbi beallitasok (F5) >
Eszkdz6k > Naplofajlok részen;

e engedélyezze az Ertesitések megjelenitése a biztonsagi réseket kihasznalé tamadasok esetén is funkciot a
Tovabbi beallitasok (F5) > Haldzati védelem > Hal6zati tamadasok elleni védelem > Tovabbi beallitasok
Behatolasfelismerés szakaszban.
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Kivételek létrehozasa a személyi tiizfal értesitéseibdl

Amikor az ESET T(izfal kartékony haldzati tevékenységet észlel, megjelenit egy értesitést, amelyben az esemény
leirasa lathatd. Az értesités tartalmaz egy hivatkozast is, amelyre kattintva tovabbi informacidkhoz juthat az
eseményrdl, és kivételt is bedllithat az eseményhez, ha szeretne.

Ha egy haldzati alkalmazas vagy eszk6z nem implementadlja helyesen a haldzati szabvanyokat, a t(izfal
ismétl6d6 IDS-értesitéseket jelenithet meg. Létrehozhat egy kivételt kbzvetleniil az értesitésbdl, amellyel
megakadalyozhatja, hogy az ESET T(izfal észlelje az adott alkalmazast vagy eszkozt.

A halézati védelem specialis napldzasa

Ezzel a funkcidval 6sszetettebb napléfajlok késziilhetnek az ESET miszaki tdmogatasi szolgalata szdmdara. Mivel a
funkcié hatalmas napléfdjlt hoz |étre és lelassitja a szamitdgépet, csak az ESET mdszaki tAmogatasi szolgalatanak
kérésére hasznilja.

1. A Tovabbi beallitasok > Eszk6zok > Diagnosztika részen kapcsolja be A haldzati védelem specialis
naplézasanak engedélyezése opciot.

2. Prébdlja meg reprodukalni a tapasztalt problémat.

. Tiltsa le a halozati védelem specidlis naplézasat.

4. A haldzati védelem specidlis naplézasa altal |étrehozott PCAP-naplofdjl ugyanabban a konyvtarban
taldlhato, amelyben a diagnosztikai memariakép létrejon: C:\ProgramData\ESET\ESET Endpoint
Security\Diagnostics)

w

Protokollsztirési problémak megoldasa

Ha problémadkat tapasztal a bongész6 vagy a levelez6program haszndlata sordn, elsé |épésként dllapitsa meg,
hogy nem a protokollsziirés-e a felelGs a hibakért. Ehhez tiltsa le &tmenetileg az alkalmazas protokollszlirését a
tovabbi beallitasok kozott (ne felejtse el visszakapcsolni a beallitast, miutdn végzett, mert kilénben a bongészé és
a levelez6program védtelen marad a tdmadasokkal szemben). Ha a probléma megsz(inik a protokollsz(irés
kikapcsoldsa utdn, az alabbi gyakori problémak johetnek szdba:

A frissitéssel vagy a biztonsagos kommunikacidval kapcsolatos probléma

Ha az alkalmazas arrdl értesiti, hogy nem tud frissiteni, vagy hogy a kommunikdciés csatorna nem biztonsagos:

e Ha engedélyezve van az SSL-protokollszirés, kapcsolja ki azt atmenetileg. Ha ez segit, tovabbra is
hasznalhatja az SSL-sz(rést, a frissités miikodésének biztositasahoz pedig kizarhatja a problémas
kommunikacidt:

Allitsa az SSL-protokollsz(irést interaktiv izemmddra. Futtassa Ujra a frissitést. Ekkor megjelenik egy
titkositott haldzati adatforgalomrdl tajékoztatd parbeszédpanel. Gy6z6djon meg arrdél, hogy az alkalmazas
megegyezik azzal az alkalmazdssal, amelynek a hibaelharitasat végzi, és hogy a tanusitvany arrél a
kiszolgdloérdl szarmazik, amelyrdl a frissitést végzi. Ezutdn mentse a tanusitvanyhoz megadott miveletet, és
kattintson a Mell6zés gombra. Ha nem jelenik meg tobb hibat jelz6 parbeszédpanel, visszakapcsolhatja a
sz(irési Gzemmadot automatikusra, mivel ez azt jelenti, hogy a probléma megoldédott.

e Ha a kérdéses alkalmazas nem bongészé vagy levelez8program, teljesen kizarhatja azt a protokollszirésbdl
(ha bongészb vagy levelezGprogram esetében tenne igy, azzal tdmadasoknak tenné ki magat). Minden
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olyan alkalmazas, amelynek a kommunikdcidjara sz(rét alkalmazott a multban, szerepel a kivétel
hozzdaddsakor kapott listdban, igy elvileg nincs szlikség az alkalmazas kézi hozzdadasara.

Haldzati eszkoz elérésével kapcsolatos probléma

Ha nem tudja hasznalni egy haldzati eszkoz egyik funkcidjat sem (megnyitni a webkamera egy weboldalat, vagy
videot lejatszani az otthoni médialejatszén), prébalkozzon azzal, hogy felveszi az eszkéz IPv4- és IPv6-cimét a
kizart cimek listajara.

Egy adott webhellyel kapcsolatos problémak
Kizarhat adott webhelyeket a protokollszlirésbél az URL-cimkezelés hasznalatdval. Ha példaul nem tudja elérni a

https://www.gmail.com/intl/en/mail/help/about.htm| webhelyet, prébalkozzon azzal, hogy felveszi a
*gmail.com* elemet a kizart cimek listajara.

Egyes, legfelso szintli tanusitvanyok importalasara képes alkalmazasok
futasakor fellépd hiba

Az SSL-protokollsziirés engedélyezésekor az ESET Endpoint Security meggy&z6dik arrdl, hogy a telepitett
alkalmazasok megbiznak abban a mddban, ahogyan a program az SSL-sz(rést végzi. Enhez egy tanusitvanyt
importdl azok tanusitvanytaraba. Egyes alkalmazasok esetében ez nem lehetséges, amig fut az alkalmazas. Ilyen
példaul a Firefox és az Opera. Gy6z6djon meg arrdl, hogy ezek kozil egyik sem fut (a legegyszer(ibb, ha megnyitja
a Feladatkezel6t, és ellenérzi, hogy a Folyamatok lapon szerepel-e a firefox.exe vagy az opera.exe), majd
kattintson az Ujra gombra.

Nem megbizhatd tandsitvannyal vagy érvénytelen alairassal kapcsolatos
probléma

Ebben az esetben az a legvaldszinlibb, hogy a fent ismertetett importalas meghidsult. Els6ként gy6z6djon meg
arrdl, hogy nem fut a fent emlitett alkalmazasok egyike sem. Ezutan tiltsa le, majd engedélyezze Ujra az SSL-
protokollsz(irést. Ezzel Ujrafuttatja az importdlast.

Web és e-mail

A web- és e-mail beallitasokat a Beallitasok > Web és e-mail elemre kattintva érheti el. Innen a részletesebb
programbeadllitasokat is elérheti.
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ENDPOINT SECURITY 0 X
VEDELEM ALLAPOTA <€) Web és e-mail ?
Veédett bongészo 2

Engedélyezve:

Webfelligyelet _n_

Engedélyezve:

Webhozziférés-védelem #

Engedélyezve:

E-mail védelem #

Engedélyezve:

Levélszemétszlird F » 29
Engedélyezve:

Adathalaszat elleni védelem L
Engedélyezve:

1} Beallitasok importalisa és exportalasa L¥ Tovabbi beallitasok

Védett bongész6 — Megvédi a bizalmas adatokat az interneten valé bongészés kozben.

A Webfeliigyelet modullal konfigurdlhato beallitdsok olyan automatizalt eszkdzoket biztositanak a
rendszergazdaknak, amelyekkel megvédhetik munkaallomasaikat, és korlatozasokat allithatnak be az
internetbdngészésre vonatkozdan. A Webfelligyelet funkciod célja, hogy védelmet biztositson a nem megfelel6
vagy karos tartalmu oldalakhoz valé hozzaféréshez. Tovabbi informdacidt a Webfellgyelet cim(i témakorben talal.

Az internetkapcsolatra valé képesség a személyi szamitdgépek szabvanyos funkcidja. Sajnos az internet mara a
kartevé kodok terjesztésének elsGdleges kozegévé valt. Emiatt nagyon fontos a webhozzaférés-védelem
beadllitasainak koriltekint6 konfiguralasa.

E-mail védelem — A POP3(S) és az IMAP(S) protokollon keresztiil érkezé e-mail kommunikacié szabdlyozasat

biztositja. A levelez6programba beépiilé modul segitségével az ESET Endpoint Security a levelez6programtol
érkez6é minden kommunikacié ellenérzésére képes.

e

A Levélszemétszlird kisz(iri a kéretlen e-maileket.

A Levélszemétsz(iré felirat melletti fogaskerék ikonra £} kattintva az alabbi bedllitdsok jelennek meg:

e

Konfiguraldas — Megnyitja a levélszemétsz(irS specidlis beallitasait.

Felhasznaldi cimlista — Megnyit egy parbeszédpanelt, ahol felveheti, szerkesztheti, illetve térdlheti a
biztonsagosnak vagy nem biztonsagosnak tartott e-mail cimeket. Az itt definialt szabalyok alapjan az ezekrdl a
cimekrdél érkezé Gizeneteket a program nem fogja ellendrizni, illetve levélszemétként kezelni. A Felhaszndlé
kizarasi listdja elemre kattintva megnyithat egy parbeszédpanelt, ahol felveheti, szerkesztheti, illetve tordlheti
az esetleg hamisitott és kéretlen levelek kiildésére hasznalt e-mail cimeket. A kizarasi listan szerepl6 cimekrdl
érkez6 e-maileket a program mindig ellenérzi.
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Az Adathalaszat elleni védelem tovabbi védelmet biztosit azokkal a nem szabalyszer(i webhelyekkel szemben,

amelyek jelszavakat és mas bizalmas informacidkat kisérelnek meg megszerezni. Az adathaldszati védelem
bedllitasai a Beallitdsok munkaablak Web és e-mail csoportjdban taldlhatdk. Tovabbi informaciét az Adathalaszat
elleni védelem cim( témakérben talal.

A web/e-mail/adathalészat elleni védelem/levélszemétsz(iré védelmi moduljanak atmeneti kikapcsolasdhoz

kattintson az elemre.
Protokollsziirés

Az alkalmazasprotokollok virusvédelmét az 6sszes korszer( kartevékeress technoldgiat zokkenémentesen
integrald ThreatSense keresémotor biztositja. A protokollsz(irés az alkalmazott internetbongész6tél és
levelezGprogramtol figgetlenil, automatikusan mkadik. A titkositott (SSL-alapu) kommunikacié bedllitasainak
modositasahoz keresse meg a Tovabbi beallitasok (F5) > Web és e-mail > SSL/TLS beallitast.

Protokollsziirés engedélyezése — A protokollsz(irés letiltasara haszndlhatd. Ne feledje, hogy az ESET Endpoint
Security szamos OsszetevGje (Webhozzaférés-védelem, E-mail védelem, Adathalaszat elleni védelem,
Webfelligyelet) ettdl fligg, és nélkiile nem mdkodik.

Kizart alkalmazasok — Ez a beallitas lehetévé teszi adott alkalmazasok kizdrasat a protokollszlirésbél. Hasznosan
alkalmazhatd, amikor a protokollsz(irés kompatibilitasi hibakat okoz.

Kizart IP-cimek — Ezzel a beadllitassal adott tavoli cimeket zadrhat ki a protokollszlirésbdl. Hasznosan alkalmazhatd,
amikor a protokollszrés kompatibilitasi hibakat okoz.

IPv4-cim és -maszk:

e 192.168.0.10—- Ha ezt az opciét jeloli be, akkor a szabdly arra az egyetlen szamitégépre fog vonatkozni,
amelynek cimét megadja a cimmez&ben.

® 192.168.0.1— 192.168.0.99 — A szabdly a két cimmez&ben az érintett tartomany kezdd és zaré IP-cimének
kijelolésével definialt IP-cimtartomanyra (tobb szamitégépre) fog vonatkozni.

¢ A szabadly egy IP-cim és egy IP-maszk altal meghatarozott alhaldzat (szamitdgépcsoport) tagjaira fog
vonatkozni. A 255.255.255.0 maszk példaul a 192.168.1.0/24 el6tag maszkja, és a 192.168.1.1—
192.168.1.254 cimtartomanyt adja meg.

IPv6-cim és -maszk:

e 2001:718:1c01:16:214:22ff:fec9:ca5— Az IPv6-cim arra az egyetlen szamitégépre fog vonatkozni,
amelynek cimét megadja a cimmez&ben.

® 2002:c0a8:6301:1::1/64 — 64 bites el6taghosszu IPv6-cim, vagyis
2002:¢0a8:6301:0001:0000:0000:0000:0000 to 2002:c0a8:6301:0001 . ffff:ffff:ffff:ffff

Kizart alkalmazasok

A rendszer nem végez protokollszlrést a listan szerepl6 haldzati alkalmazasok adatforgalman. Az adott
alkalmazasokhoz irdnyuld és altaluk kezdeményezett HTTP/POP3/IMAP-alapu adatforgalmon a program nem
végez kartevG-ellenGrzést. Azt ajanljuk, hogy csak azokban az esetekben hasznalja ezt a mdodszert, amikor a
protokollsz(irés engedélyezése esetén az alkalmazasok nem mikédnek megfelelSen.

Azok az alkalmazasok és szolgdltatasok, amelyekre mar hatdssal volt a protokollsz(irés, automatikusan
megjelenek, miutan a Hozzdadas gombra kattintott.

Szerkesztés — A listdban kijelolt bejegyzések szerkesztése.
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Torlés — A kijelolt bejegyzések eltavolitasa a listarol.

Kizart alkalmazasok

ChAWindows\System3 2\ svchost.exe
C:\Program Files\Notepad+ +\notepad++.exe

Kizart IP-cimek

A listaban szerepld IP-cimeken nem végez protokollsziirést a rendszer. Az adott cimekhez iranyuld és onnan eredé
HTTP/POP3/IMAP-alapu adatforgalmon a program nem végez kartevs-ellenérzést. A listara csak megbizhaté
cimeket ajanlott felvenni.

Hozzdadas — Erre a gombra kattintva tavoli IP-cimet, IP-cimtartomanyt vagy alhdlézatot vehet fel, amelyhez
szabalyt alkalmazott.

Szerkesztés — A listaban kijelolt bejegyzések szerkesztése.

Torlés — A kijelolt bejegyzések eltavolitasa a listarol.
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Kizart IP-cimek ?

10.1.2.3

10.2.1.1-10.2.1.10
192.168.1.0/255.255.255.0
fed0::b434:b801:e878:5975
2001:21:420::/64

SSL/TLS

Az ESET Endpoint Security képes kartev6keresést végezni az SSL protokollt hasznalé kommunikacidé tartalman. Az
SSL protokollal védett kommunikacié ellenérzéséhez tobbféle maéd is bedllithatd. Az ellenérzés a megbizhatd, az
ismeretlen és az SSL protokollal védett kommunikacio ellenérzésébdl kizart tandsitvanyokon alapul.

SSL/TLS-protokollsziirés engedélyezése — A protokollsziirés engedélyezve van alapértelmezés szerint. Az SSL/TLS
protokollsz(irés a Tovabbi beallitasok > Web és e-mail > SSL/TLS lapon, illetve hazirend segitségével tilthatd le. A
protokollsz(irés letiltdsa esetén a program nem ellenGrzi az SSL protokollon keresztiil folytatott kommunikaciot.

Az SSL/TLS-protokollsz(irési méd beadllitasdhoz az aldbbiak kozll valaszthat:

Automatikus Alapértelmezett lizemmad, amely csak a megfelel6 alkalmazasokat, példaul a bongészéket és

lizemmad a levelez6programokat vizsgalja. Ha feliil szeretné biralni, kivalaszthatja azon alkalmazasokat,
amelyek kommunikacidjat ellenérzi a program.

Interaktiv Ha SSL- protokollal védett, de ismeretlen tanusitvannyal rendelkezé webhelyet keres fel,

lizemmoad megjelenik egy muiveletvalasztdsi parbeszédpanel. Ez a méd lehet6vé teszi, hogy
tanusitvanyokat/alkalmazasokat vegyen fel az ellendrzésbdl kizart SSL-tanusitvanyok listajara.

Hazirend Jeldlje be ezt az opcidt, ha az ellenGrzésbdl kizart tandsitvanyokkal védett kommunikacio

lizemmad kivételével az SSL protokoll dltal védett 6sszes kommunikaciét ellenérizni szeretné. Az

ismeretlen, aldirt tanusitvanyokat hasznald Uj kapcsolatok |étesitésekor a felhasznalé nem
kap értesitést az Uj tanusitvanyrdl, és a kommunikaciét a program automatikusan sz(irni
fogja. Ha egy megbizhatdként megjeldlt (a megbizhato tanusitvanyok listajdhoz hozzaadott),
azonban nem megbizhaté tanusitvannyal rendelkezé szervert ér el, a program engedélyezi a
kommunikaciot a szerverrel, és szlri a kommunikacids csatornat.

Az SSL/TLS szlirés(i alkalmazasok listaja lehet6vé teszi az ESET Endpoint Security viselkedésének testreszabasat
adott alkalmazasokhoz.

Az Ismert tanusitvanyok listaja lehetévé teszi az ESET Endpoint Security viselkedésének testreszabasat adott SSL
tanusitvanyokhoz.
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Megbizhaté tartomdanyokkal valé6 kommunikacio kizdrasa — Ha engedélyezi ezt a funkciét, a megbizhato
tartomanyokkal folytatott kommunikacié nem lesz ellenérizve. A tartomanyok megbizhatdsagat beépitett
engedélyezblista hatarozza meg.

A 2-es verzidju elavult SSL protokollt hasznalé titkositott kommunikacio tiltasa — A program automatikusan
letiltja az SSL protokoll korabbi verzidit haszndlé kommunikaciét.

Nem kerl sor a cimek sz(irésére, ha aktiv a Megbizhat6 tartomanyokkal valé kommunikacid kizarasa
bedllitas, és a tartomdany megbizhato.

Legfelsd szintli tanusitvany

Legfelsd szintli tanusitvany — Az SSL-alapu kommunikacié bongész6kben vagy levelezGprogramokban valé
megfelel6 mikodéséhez az ESET legfelss szintli tanusitvanyat hozza kell adni az ismert legfelsé szintd
tanusitvanyok (kibocsaték) listdjahoz. Erre szolgal a Legfelsd szinti tanusitvany hozzdadasa az ismert
b6ngész6khoz jelol6négyzet. Amelynek a bejeldlésekor a program automatikusan hozzdadja az ESET legfelsé
szint{ tanusitvanyat az ismert béngész6khoz (példaul Opera, Firefox). A rendszer tanusitvanytaroldjat
hasznalé bongész6k (példaul az Internet Explorer) esetén a tanusitvany hozzdadasa automatikusan torténik.

Ha a tanusitvanyt nem tdmogatott bongészGben szeretné bedllitani, valassza a Tanusitvany megtekintése >
Részletek > Masolas fajlba lehetGséget, majd importdlja manualisan a bdongész6be.

Tanusitvany érvényessége

Miivelet, ha a tandsitvany megbizhatdsaga nem allapithaté meg — Bizonyos esetekben a webhelytanusitvany
nem igazolhatd a megbizhatd legfelsé szintl hitelesitésszolgaltatok (TRCA) tarolojaval (példaul lejart a
tanusitvany, nem megbizhaté a tanudsitvany, az adott tartomdnyra nem érvényes tanusitvany vagy olyan aldiras,
amely elemezhetd, de nem irja ala megfelel6en a tanusitvanyt). A legitim webhelyek mindig megbizhaté
tanusitvanyokat hasznalnak. Ha nem biztositanak tanusitvanyt, az azt jelentheti, hogy egy tdmadé visszafejti az On
kommunikacidjat, vagy a webhely technikai nehézségekkel kiizd.

Ha a Kérdezzen ra a tanusitvany érvényességére valasztdgomb van bejel6lve (ez az alapbeallitas), a titkositott
kapcsolatok |étesitésekor valasztania kell egy miveletet. A m(iveletvdlaszto parbeszédpanelen eldontheti, hogy
megbizhatdként vagy kizartként jeldl-e meg egy tanusitvanyt. Ha a tanusitvany nem szerepel a TRCA listdban, az
ablak piros lesz. Ha a tanusitvany nem szerepel a TRCA listdban, az ablak z6ld lesz.

Amennyiben a Tiltsa le a tanusitvanyt hasznalé6 kommunikacioét valasztégombot jeldli be, a program
automatikusan letiltja a nem megbizhatd tanusitvanyokat haszndlé webhelyek titkositott kapcsolatait.

Miivelet sériilt tanusitvanyok esetén — A sériilt tanusitvany azt jelenti, hogy a tanusitvany olyan formatumot
hasznal, amelyet nem ismer fel az ESET Endpoint Security, vagy megsériilt (példaul véletlenszer( adatokkal lett
feltlirva). llyen esetben azt javasoljuk, hogy hagyja bejeldlve a Tiltsa le a tanusitvanyt haszndlé kommunikaciot
valasztégombot. Ha a Kérdezzen ra a tanusitvany érvényességére valasztégomb van bejeldlve, a felhaszndldnak
valasztania kell egy miveletet titkositott kapcsolat Iétesitésekor.

El6fordulhat, hogy a kévetkezd ESET-tudasbaziscikkek csak angolul alinak rendelkezésre:

e Tanusitvanyokkal kapcsolatos értesitések az ESET-termékekben

e A, Titkositott halézati forgalom: Nem megbizhaté tanusitvany” lzenet jelenik meg weboldalak
meglatogatdsakor

126


https://support.eset.com/kb6672
https://support.eset.com/kb6407
https://support.eset.com/kb6407

Tanusitvanyok

Az SSL-alapu kommunikacié bongészékben vagy levelez6programokban valé megfelel6 mikodéséhez az ESET
legfelsd szintl tandsitvanyat hozza kell adni az ismert legfelsé szint(i tanusitvanyok (kibocsatok) listajahoz. Erre
szolgal a Legfelsd szintli tanusitvany hozzdadasa az ismert bongész6khoz jelol6négyzet. Amelynek a
bejel6lésekor a program automatikusan hozzaadja az ESET legfelsG szint(i tanusitvanyat az ismert bongész6khoz
(példaul Opera, Firefox). A rendszer tanusitvanytaroldjat haszndlé bongész6k (példaul az Internet Explorer) esetén
a tanusitvany hozzdadasa automatikusan toérténik. Ha a tanusitvanyt nem tdmogatott bongész6ben szeretné
bedllitani, vdlassza a Tanusitvany megtekintése > Részletek > Masolas fajlba lehetGséget, majd importalja
manudlisan a bongészébe a fajlba exportdlt tanusitvanyt.

Egyes tanusitvanyok nem ellendrizhet6k a megbizhaté legfelsd szint( hitelesitésszolgdltatok listajaval (példaul a
VeriSign hitelesitésszolgaltatd altal). Ezek a tanusitvanyok egy webszerver vagy egy kisebb cég rendszergazddja
altal készitett, 6naldirt tanusitvanyok, és nem jelentenek feltétlenil kockazatot. A legtobb nagy szervezet (példaul
a bankok) a legfelsé szint( hitelesitésszolgaltatd altal aldirt kibocsatott tanusitvanyokat hasznal. Ha a Kérdezzen
ra a tanusitvany érvényességére valasztégomb van bejeldlve (ez az alapbeallitas), a titkositott kapcsolatok
|étesitésekor vdlasztania kell egy mUveletet. A muveletvalasztd parbeszédpanelen eldontheti, hogy
megbizhatdként vagy kizartként jeldl-e meg egy tanusitvanyt. Ha a tanusitvdany nem szerepel a TRCA listdban, az
ablak piros lesz. Ha a tanusitvany nem szerepel a TRCA listdban, az ablak z6ld lesz.

Amennyiben a Tiltsa le a tanusitvanyt hasznalé kommunikacioét valasztégombot jeldli be, a program
automatikusan letiltja a nem ellendrzétt tanusitvanyokat hasznalé webhelyek titkositott kapcsolatait.

Az érvénytelen vagy sérilt tanusitvanyok lejartak, vagy helytelenil lettek 6naldirva. Az ilyen tanusitvanyokon
alapulé kommunikaciét ajanlott letiltani.

Titkositott halézati forgalom

Ha a rendszeren bedllitotta az SSL protokollon alapulé kommunikacié ellenérzését, az alabbi két helyzetben
megjelenik egy parbeszédpanel, amely a megfelel6 miivelet kivalasztasara kéri:

Ha egy webhely ellenérizhetetlen vagy érvénytelen tanusitvanyt hasznal, és ESET Endpoint Security ugy van
bedllitva, hogy ilyen esetekben kérdést tegyen fel a felhasznalénak (amelyre ellenérizhetetlen tanusitvanyok
esetén az alapértelmezett valasz igen, érvénytelenek esetén pedig nem), egy parbeszédpanel arra fogja kérni,
hogy engedélyezze vagy tiltsa le a kapcsolatot. Ha a tanusitvany nem talalhaté meg a Trusted Root Certification
Authorities store gy(ijteményben (TRCA), akkor a rendszer nem tekinti megbizhatdnak.

Ha az SSL-protokollsziirési mdd interaktiv izemmaddra van allitva, minden egyes webhelyhez megjelenik egy
parbeszédpanel, amelyen megadhatja, hogy ellendrizni vagy mell6zni szeretné-e az adatforgalmat. Egyes
alkalmazasok ellenérzik, hogy az SSL titkositdsu adatforgalmat nem mddositotta vagy vizsgdlta-e meg valaki. llyen
esetekben az ESET Endpoint Security alkalmazasnak mell6znie kell az adott adatforgalmat ahhoz, hogy
mikodGképes maradjon.

El6fordulhat, hogy a kévetkezd ESET-tudasbaziscikkek csak angolul alinak rendelkezésre:

e Tanusitvanyokkal kapcsolatos értesitések az ESET-termékekben

e A, Titkositott halézati forgalom: Nem megbizhaté tanusitvany” lzenet jelenik meg weboldalak
meglatogatdsakor

Mindkét esetben a felhasznaldé donthet gy, hogy a program megjegyezze a kijelolt mliveletet. A mentett
mUveleteket a program az ismert tanusitvanyok listdjdban tarolja.
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Ismert tanusitvanyok listaja

Az Ismert tanusitvanyok listaja haszndlhatd az ESET Endpoint Security viselkedésének testreszabdsara adott SSL
tanusitvanyokhoz és olyan miiveletek megjegyzésére, amelyeket akkor valaszt ki, ha az SSL/TLS-protokollsziirési
mad Interaktiv izemmaéd értékre van éllitva. A lista a Tovabbi beallitasok (F5) > Web és e-mail > SSL/TLS >
Ismert tanusitvanyok listaja részen tekintheté meg és szerkeszthetd.

Az Ismert tanusitvanyok listaja ablak részei:

Oszlopok

Név — A tanusitvany neve.
Tanusitvany kibocsatdja — A tanusitvany létrehozéjanak neve.

Tanusitvany tulajdonosa — A tulajdonosi mez6 azonositja a tulajdonos nyilvanos kulcsanak mezGjében tarolt
nyilvdnos kulccsal tarsitott entitdst.

Hozzaférés — Valassza az Engedélyezés vagy a Tiltas lehetGséget a Hozzaférési miivelet értékeként a jelen
tanusitvannyal (a megbizhatdsagatdl fliggetlenil) védett kommunikacio engedélyezéséhez vagy letiltasahoz.
Az Automatikus lehetGséget valasztva engedélyezheti a megbizhatd tanusitvanyokat és kereshet nem
megbizhatdkat. Ha a Rakérdezés lehetfséget valasztja, a program mindig jovahagyast kér a felhasznalotol.

Ellen6rzés — Vdalassza az Ellendrzés vagy a Mell6zés lehetGséget az Ellendrzési miivelet bedllitasaként a jelen
tanusitvannyal védett kommunikacio ellenérzéséhez vagy az ellen6rzés mell6zéséhez. Az Automatikus
lehet&séget valasztva automatikus izemmaddban ellenérizhet, interaktiv izemmddban pedig a program
jovahagyast kér. Ha a Rakérdezés lehet6séget vdlasztja, a program mindig jévahagyast kér a felhasznalotél.

Vezérldelemek

Hozzdadas — Tanusitvany betdltheté manudlisan .cer, .crt vagy .pem kiterjesztés( fajlként. Kattintson a Fajl
lehetGségre egy helyi tanusitvany feltéltéséhez, vagy az URL-cim elemre kattintva adja meg egy tanusitvany
online helyét.

Szerkesztés — Jeldlje ki a konfigurdlni kivant tanusitvanyt, és kattintson a Szerkesztés gombra.
Torlés — Jelolje ki az eltdvolitandd tanusitvanyt, majd kattintson az Eltavolitas gombra.

OK/Mégse — Az OK gombra kattintva mentheti a mddositasokat, a Mégse gombra kattintva pedig kiléphet a
modositasok mentése nélkiil.

SSL/TLS szlirési alkalmazasok listaja

Az SSL/TLS sz(irés(i alkalmazasok listaja hasznalhaté az ESET Endpoint Security viselkedésének testreszabasara
adott alkalmazasokhoz és olyan miiveletek megjegyzésére, amelyeket akkor valaszt ki, ha az SSL/TLS-
protokollsziirési mad beallitas Interaktiv izemmod értékre van allitva. A lista a Tovabbi bedllitasok (F5) > Web és
e-mail > SSL/TLS > SSL/TLS sz(irésii alkalmazasok listaja csoportban tekinthet6 meg és szerkeszthetd.

Az SSL/TLS sziirésii alkalmazasok listaja ablak részei:
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Oszlopok
Tallézas gombra kattintva ki is jelolheti a fajlt.

Ellenérzési mlivelet — Valassza az EllenGrzés vagy a Mell6zés lehet&séget a kommunikacio ellen6rzéséhez
vagy az ellen6rzés mell6zéséhez. Az Automatikus lehet&séget valasztva automatikus izemmddban
ellendrizhet, interaktiv Gzemmoddban pedig a program jovahagyast kér. Ha a Rakérdezés lehet6séget
valasztja, a program mindig jovahagyast kér a felhasznalotol.

Vezérléelemek

Hozzadadas — Adja hozza a sz(rt alkalmazast.
Szerkesztés — Jel6lje ki a konfiguralni kivant tanusitvanyt, és kattintson a Szerkesztés gombra.
Torlés — Jeldlje ki az eltavolitandd tanusitvanyt, majd kattintson az Eltavolitas gombra.

OK/Mégse — Az OK gombra kattintva menti a mddositasait, a Mégse gombra kattintva pedig mentés nélkil
kiléphet.

E-mail védelem

Az ESET Endpoint Security és az e-mail-kliens integrdlasa noveli az e-mailekben talalhaté rosszindulatu kédok
elleni aktiv védelem szintjét. A tamogatott levelez6programok integrdldsa az ESET Endpoint Security programban
engedélyezhet6. Ha integralva van a levelez6programba, az ESET Endpoint Security eszkdztara kdzvetlenil a
levelez6programban jelenik meg, ezzel még hatékonyabb védelmet nyujt a levelezés sordn. Az integracios
bedllitdsokat a Tovabbi bedllitasok (F5) > Web és e-mail > E-mail védelem > Levelez6programok lehet&séget

valasztva érheti el.
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@0 EMDPOINT SECURITY

Tovabbi beallitasok Q X (2
KERESOMOTOR LEVELEZOPROGRAMOK

FRISSITES INTEGRALAS A LEVELEZOPROGRAMOKKAL

HALOZATI VEDELEM Integralas a Microsoft Cutlook programmal

N i Integrélds az Outlook Express vagy a Windows Mail

WEB ES E-MAIL programmal

E-mail-védelem Integralds a Windows Live Mail programmal

Webhozzaférés-védelem - - B

Adathaliszat elleni védelem A beérkezd levelek mappdjdnak tartalomviltozdsa alapjan X

inditott ellendrzeés |etiltasa
Webfellgyelet

Védett bangészd

ELLENGRIZENDO E-MAILEK

ESZKOZFELUGYELET

Az e-mail védelem engedélyezése a beépild modulon keresztl
ESZKOZOK

Fogadott e-mailek
FELHASZNALOI FELOLET Kiildends e-mailek

Olvasott e-mailek

A KARTFVAT TARTAI MA70) F-MAII FKKFI VEGRFHAITANDO MIIVEI ET

Ellenérizendd e-mailek

Az e-mail védelem engedélyezése a beépiil6 modulon keresztiil — Ha le van tiltva, a levelez6program beépiilé
moduljainak védelme ki van kapcsolva.

Fogadott e-mailek — Ha engedélyezve van, véghemegy a fogadott e-mailek ellendrzése.
Kiildend6 e-mailek — Ha engedélyezve van, végbemegy az elklld6tt e-mailek ellenGrzése.

Olvasott e-mailek — Ha engedélyezve van, végbhemegy az elolvasott e-mailek ellenGrzése.

Azt javasoljuk, hogy kapcsolja be az E-mail védelem engedélyezése protokollsziirés szerint funkciot.Ha
az integrdlds nem engedélyezett vagy nem mkddik, az e-mail-kommunikacio védelmét akkor is
biztositja a Protokollszlrés (IMAP/IMAPS és POP3/POP3S).

A fert6zott e-maileken végrehajtando miivelet

Nincs miivelet — A valasztogomb bejelolése esetén a program felismeri a fert6zott mellékleteket, de semmilyen
mi(iveletet nem hajt végre rajtuk.

E-mail térlése — A program értesiti a felhasznaldt a fert6zésrél, és torli az Gizenetet.

E-mail athelyezése a Torolt elemek mappaba — A fert6z6tt e-maileket a program automatikusan athelyezi a
Torolt elemek mappaba.

E-mail athelyezése a kovetkez6 mappaba (alapértelmezett miivelet) — A fert6zott e-maileket a program
automatikusan athelyezi a megadott mappaba.
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Mappa — Itt adhatja meg, hogy az észlelésiiket kovetGen melyik mappaba keriiljenek a fert6z6tt e-mailek.

Ellen6rzés megismétlése frissités utan — Ha engedélyezve van, végbemegy a fert6z6tt e-mailek ismételt
ellendérzése a keres6motor frissitése utan.

Mas modulok altal végrehajtott ellen6rzések eredményeinek elfogadasa — Lehet6vé teszi, hogy az e-mail-
védelmi modul elfogadja a tobbi védelmi modultdl kapott ellenérzési eredményt az ismételt ellenbrzés
helyett.

Levelezési protokollok

Az IMAP és POP3 a legelterjedtebb protokollok, amelyek segitségével fogadhatd az e-mail-kommunikacio a
levelezGprogramokban. Az IMAP (Internet Message Access Protocol) egy masik internetes protokoll, amely az e-
mailek beolvasasdra szolgal. Az IMAP-nek van néhany el6nye a POP3 protokollal szemben, példaul tobb ligyfél
egyszerre csatlakozhat ugyanahhoz a postalddahoz, és fenn tudjak tartani az lizenetek allapotat, példaul azt, hogy
az adott lGzenetet elolvastak, megvalaszoltak, vagy torolték-e. A szabalyozast biztositd védelmi modul
automatikusan elindul a rendszer inditasakor, majd ezutan aktiv marad a memaridban.

Az ESET Endpoint Security a levelez6programtél fliggetleniil képes védeni az ezeken a protokollokon keresztiil
zajlé kommunikacioét anélkiil, hogy sziikség lenne a levelezGprogram uUjrakonfigurdlasara. Alapértelmezés szerint a
POP3 és IMAP protokollon keresztiil zajlé kommunikacié is ellenérzés alatt all, az alapértelmezett POP3- és IMAP-
portszamoktdl fliggetlendl.

Az MAPI protokoll nem all ellenérzés alatt. A Microsoft Exchange szerverrel folytatott kommunikacié azonban
ellendriztethetd az integraciés modullal az olyan levelez6programokban, mint a Microsoft Outlook.

Javasoljuk, hogy kapcsolja be az E-mail-védelem engedélyezése protokolisziirés szerint funkciét. Az IMAP/IMAPS
és a POP3/POP3S protokoll ellenbrzését a Tovabbi bedllitasok > Web és e-mail > E-mail-védelem > Levelezési
protokollok elemet kivdlasztva konfiguralhatja.

Az ESET Endpoint Security az IMAPS (585, 993) és a POP3S (995) protokoll ellenérzését is tdmogatja, amelyek egy
titkositott csatornan keresztil tovabbitjak az adatokat a szerver és a kliens k6z6tt. Az ESET Endpoint Security
képes az SSL és a TLS protokollon alapulé kommunikacié ellenérzésére. A program az operacids rendszer
verzidjatol figgetlenil csak az IMAPS/POP3S protokoll dltal hasznalt portok kéz6tt megadott portokon fogja
ellendrizni az adatforgalmat. Sziikség esetén mas kommunikacids portok is hozzaadhatok. A portszamokat
vesszdével kell elvalasztani.

A program alapértelmezés szerint ellenérzi a titkositott kommunikaciét. A viruskeresé beallitadsahoz a Tovabbi
beallitdsok szakaszban keresse meg az SSL/TLS csoportot, kattintson a Web és e-mail > SSL/TLS elemre, majd
jelélje be az SSL/TLS-protokollsziirés engedélyezése elemet.
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@5 ENDPOINT SECURITY

Tovabbi beallitasok Q x| (?

KERESOMOTOR LEVELEZOPROGRAMOK

FRISSITES )
LEVELEZES|I PROTOKOLLOK

HALOZATI VEDELEM

E-mail védelern engedélyezése protokollszirés szerint

AZ IMAP PROTOKOLLT FIGYELO VIRUSKERESO BEALLITASAI

IMAP-protokollszirés engedélyezése

AZ IMAPS PROTOKOLLT FIGYELO VIRUSKERESG BEALLITASAI
ESZKOZFELUGYELET IMAPS-sziirés engedélyezése

ESZKOZOK Az IMAPS protokell ltal hasznalt portok 5835, 993

FELHASZNALOI FELOLET
A POP3 PROTOKOLLT FIGYELO VIRUSKERESO BEALLITASAI

POP3-protokollszirés engedélyezése

POK

E-mail-cimkék

A funkcio beadllitasai a Tovabbi beadllitasok lapon taldlhaték a Web és e-mail > E-mail védelem > Riasztasok és
értesitések részen.

Miutan a program ellenériz egy-egy levelet, az ellenGrzés eredményét ismertetd értesitést is hozzaflizhet.
Bejelolheti az Ertesités hozzafiizése a fogadott és elolvasott e-mailekhez vagy az Ertesités hozzafiizése a kimend
e-mailekhez jel6I6négyzetet. Ugyeljen arra, hogy a problémas HTML-lizenetekben az értesitések néha
eltlinhetnek, illetve egyes kartevék képesek meghamisitani azokat. Az értesitések a beérkezett/elolvasott
Gzenetekhez és a kimeng levelekhez (vagy mindkét tipushoz) egyarant hozzaadhatd. A vélaszthatd lehetGségek az
alabbiak:

e Soha — A program nem f(iz értesit6 szoveget az lizenetekhez.
o KartevGészlelés esetén — A program csak a kartékony szoftvert tartalmazé levelekhez f(iz értesitést

(alapértelmezett).
¢ Minden e-mailhez ellenérzéskor — A program minden ellenérzott levélhez értesitést fliz.

Elkiildott e-mail targyanak frissitése — Torolje ennek a jelolénégyzetnek a bejeldlését, ha nem szeretné, hogy az
e-mailek védelmét ellatd funkcid virusra utalé figyelmeztetést flizzon a fert6zott levelek targyahoz. Ezzel a
moddszerrel egyszerlen, a targy alapjan szlrheti a fert6zott leveleket (ha ezt a haszndlt levelez6program
tamogatja). igy a cimzett szamara megné az lizenetek hitelességi szintje, és fertdzés észlelése esetén értékes
informacidk nyerhet6k az adott (izenet vagy feladéja veszélyességi szintjérdl.

A fert6zo6tt e-mailek targyahoz hozzaflizendd szoveg — A sablon szerkesztésével médosithatja a fert6zott e-mail

P2

targyaban szerepld el6tag formatumat. Ez a funkcié az lizenet targydban szerepl6 "Hello" szét a kdvetkezé
formatumra cseréli: ,[kartevé %KARTEVONEVE%] Hello”. Az %DETECTIONNAME% valtozé az észlelt kartevét jeldli.
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Integralas a levelez6programokkal

A jelenleg tdmogatott levelez8programok a kovetkez6k: Microsoft Outlook, Outlook Express, Windows Mail és
Windows Live Mail. Az E-mail védelem a fenti programok beépiil6 moduljaként mikodik. A beépiilé6 modul
legf6bb elénye az, hogy fliggetlen a hasznalt protokolltél. Amikor a levelez6program egy titkositott lizenetet
fogad, a modul visszafejti és a viruskeres6hoz kiildi azt. A tdmogatott levelez6programok és verzidik teljes listajat
az ESET tuddsbaziscikke tartalmazza.

Specialis beallitasok

Mellékletkezelés optimalizaldsa — Ha az optimalizalas le van tiltva, azonnal végbemegy az 6sszes melléklet
ellen6rzése. Amikor le van tiltva, lassabb lehet az e-mail-kliens m{kodése.

Specialis levelez6program-feldolgozas — Kapcsolja ki ezt a funkciét, ha a levelez6program hasznalatakor a
rendszer lassulasat tapasztalja.

Microsoft Outlook-eszkoztar

A Microsoft Outlook védelme beépiil6 modulként m(ikddik. Az ESET Endpoint Security telepitését kbvetben a
virusvédelmi,a levélszemétsz(rs és a tovabbi védelmi funkcidok megjelennek a Microsoft Outlook alkalmazasban:

Levélszemét — A gombra kattintva levélszemétként jelolheti meg a kijel6lt Gzenetet. A megjeldlés utan a program
elkildi az e-mail ujjlenyomatat a levélszemét-definicidkat tarold kozponti szervernek. Ha tobb felhasznalétdl is
hasonld ujjlenyomatok érkeznek a szerverre, az lizenet a tovabbiakban levélszemétnek mindsiil.

Jo levél — A kijelolt Gizenetet j6 levélként jel6li meg.

Levélszemétkiild6 cim — Felveszi egy uj feladd cimét a tiltdlistara, a levélszemétkild6k cimeinek listdjara. A listan
szereplS cimekrdl érkez6 Osszes lizenet automatikusan levélszemétnek mindsiil.

A Ovakodjon a hamisitastdl, azaz amikor egy izenetben hamisan masvalaki cime szerepel feladéként. Ennek
célja, hogy a cimzetteket az e-mail elolvasasara és megvalaszolasara késztesse.

Megbizhato cim — Felveszi egy Uj feladd cimét az engedélyezdlistara, azaz a megbizhaté feladdk cimeinek listajara.
Az engedélyezdblistan szerepl6 cimekrél érkez6 Gizenetek sosem minésiilnek automatikusan levélszemétnek.

ESET Endpoint Security — Az ikonra kattintva megnyithatja az ESET Endpoint Security f6ablakat.

Uzenetek Gjraellendrzése — Az e-mailek ellen8rzésének kézi inditdsa. Az ellenérzéshez kijelélheti az ellenérizend6
Gzeneteket, illetve Ujraellenériztetheti a beérkezett e-maileket. Tovabbi informaciét az E-mail védelem cimd
témakorben talal.

Viruskereso beallitasai — Az E-mail védelem bedllitasi lehetdségeit jeleniti meg.

7 s

Levélszemétsziird beadllitasai — A Levélszemétsz(rd beallitasi lehet&ségeit jeleniti meg.

Névjegyalbumok — Megnyitja a levélszemétsz(iré ablakat, ahonnan elérheti a kizart, a megbizhaté és a
levélszemétkiildé cimek listajat.
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Outlook Express- és Windows Mail-eszkoztar

Az Outlook Express és a Windows Mail levelez6program védelme beépiil6 modulként valésul meg. Az ESET
Endpoint Security telepitését kovetben a virusvédelmi,a levélszemétsz(ir6 és a tovabbi védelmi funkcidk
megjelennek az Outlook Express és a Windows Mail alkalmazdsban:

Levélszemét — A gombra kattintva levélszemétként jelolheti meg a kijel6lt Gzenetet. A megjeldlés utdn a program
elkiildi az e-mail ujjlenyomatat a levélszemét-definicidkat tarold kdzponti szervernek. Ha tobb felhasznalétdl is
hasonld ujjlenyomatok érkeznek a szerverre, az lizenet a tovabbiakban levélszemétnek mindgsdil.

Jo levél — A kijelolt Gizenetet j6 levélként jel6li meg.

Levélszemétkiild6 cim — Felveszi egy uj feladd cimét a tiltdlista. A listdn szerepld cimekrdl érkezé dsszes lizenet
automatikusan levélszemétnek mindgsul.

A Ovakodjon a hamisitdstdl, azaz amikor egy izenetben hamisan masvalaki cime szerepel feladéként. Ennek
célja, hogy a cimzetteket az e-mail elolvasasara és megvalaszolasara késztesse.

Megbizhato cim — Felveszi egy Uj feladé cimét az engedélyezdlistara. Az engedélyezélistan szerepl6 cimekrél
érkez6 Gizenetek sosem mingsiilnek automatikusan levélszemétnek.

ESET Endpoint Security — Az ikonra kattintva megnyithatja az ESET Endpoint Security f6ablakat.

Uzenetek Gjraellendrzése — Az e-mailek ellenérzésének kézi inditasa. Az ellenérzéshez kijeldlheti az ellen8rizend6
Gzeneteket, illetve Ujraellenériztetheti a beérkezett e-maileket. Tovabbi informaciot az E-mail védelem cimd
témakorben talal.

Viruskereso beallitasai — Az E-mail védelem beallitasi lehetdségeit jeleniti meg.

7 s

Levélszemétsziir6 bedllitasai — A LevélszemétszlirS beallitasi lehetGségeit jeleniti meg.

Felhasznaladi fellilet

Megjelenés testreszabasa — A levelez6programhoz telepitett eszkoztar megjelenésének testreszabdsa. A parancs
melletti pipa torlésével a levelez6program paramétereitél fliggetlenil szabhatja testre a program megjelenését.

Széveg megjelenitése — Feliratok megjelenitése az ikonok mellett.
Széveg jobbra — Az ikonfeliratok athelyezése az ikonok jobb oldalara.

Nagy ikonok — Nagyméret( ikonok megjelenitése az eszkbztaron.

Megeraésités

A program ezzel a parbeszédpanellel ellenérzi, hogy a felhaszndld valdban végre szeretné-e hajtani a valasztott
mdveletet. Ezzel kikiisz6bolhetSk a véletlenil inditott mlveletekbdl eredd problémak.

A parbeszédpanel mindazonaltal felajanlja a megerdsitések letiltdsanak lehet6ségét is.
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Uzenetek ujraellenérzése

Az ESET Endpoint Security levelez6programokba integrdlt eszkoztaran a felhasznalok tobbféle e-mail ellendrzési
beallitast is megadhatnak. Az Uzenetek Gjraellenérzése parbeszédpanelen két ellenérzési méd kodziil valaszthat.

Az aktualis mappaban Iévs Osszes lizenetet — A levelez6programban megjelenitett mappa lizeneteinek
ellendrzése.

Csak a kijelolt ilizeneteket — Csak a felhasznald altal kijelolt tizenetek ellenGrzése.

A mar ellendrzott Gizenetek Gjraellendrzése — A jelol6négyzet bejeldlése esetén Ujraellenérizheti a kordabban mar
ellen6rzott Uzeneteket.

Levélszemétszliro

Az elektronikus kommunikacié egyik legnagyobb problémajat a kéretlen levelek, mas néven levélszemét dradata
jelenti. A levélszemét a teljes levelezés mintegy 50 szazalékat teszi ki. A levélszemétszlirés megolddst nyujt erre a

problémara. A szamos hatékony e-mailes biztonsagi alapelvet kombinald Levélszemétsz(ir6 modul egyedulalld
szlirési képességekkel tartja tisztan postaladajat.

@sED EMDPOINT SECURITY

Tovabbi beallitasok Q X|(?

KERESOMOTOR LEVELEZOPROGRAMOK

FRISSITES .
LEVELEZESI PROTOKOLLOK

HALOZATI VEDELEM

WEB ES E-MAIL THREATSENSE-PARAMETEREK

E-mail-védelem

Webhozzsférés-védelem RIASZTASOK ES ERTESITESEK

Adathalaszat elleni védelem
Webfeliigyelet LEVELSZEMETSZURO

Védett bangészd
A levélszemétszirés automatikus inditasa

ESZKOZFELUGYELET Specidlis levélszemétszlrés engedélyezése X

ESZKOZOK

FELHASZNALOI FELOLET LEVELEK FELDOLGOZASA

Szoveg hozzaflizése a levélszermnetek targyahoz

Szoveg [SPAM]

T oo W wewe |

A levélszemét észlelésének egyik fontos elve a kéretlen levél felismerése az elére definialt, megbizhatd cimeket
(engedélyezdlista), illetve a tiltott cimeket (tiltolista) tartalmazo listak alapjan. A névjegyzékében taldlhatd
cimeket a program automatikusan hozzaadja az engedélyezélistahoz, illetve tovabbi cimeket is megjel6lhet
biztonsagosként.

A levélszemét észlelésének elsédleges mddszere az e-mail tulajdonsagainak ellenérzése. A beérkezett Gizeneteket
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a program kilénboz6 alapvet§ feltételek (Uzenetdefiniciok, statisztikai heurisztika, felismer&algoritmusok és
egyéb egyedi mddszerek) alapjan ellendrzi, és az eredményként kapott indexérték hatarozza meg, hogy az Gizenet
levélszemét-e.

A levélszemétsziirés automatikus inditdsa — A jel6lGnégyzet bejeldlése esetén rendszerinditaskor automatikusan
aktivalodik a levélszemétsziirés.

Specialis levélszemétsziirés engedélyezése — A program tovabbi levélszemétsz(irG-adatokat tolt le rendszeres
id6kozonként, ezaltal néveli a levélszemétsziird képességeit, és jobb eredményeket ér el.

Az ESET Endpoint Security levélszemétsz(irGje lehet6vé teszi, hogy a levelezdlistak kezelése érdekében kiilonbozd
paramétereket allitson be. A beallitdsok az alabbiak:

Levelek feldolgozasa

Szoveg hozziflizése a levélszemetek targydhoz — Az opcié bekapcsoldsa esetén egyéni szoveges elGtagot flizhet
a levélszemétként azonositott levelek targydhoz. Az alapértelmezett elGtag a ,,[SPAM]”.

Levelek athelyezése a levélszemétmappaba — Ha engedélyezve van az opcid, akkor a program a
levélszemétként azonositott leveleket athelyezi az alapértelmezett levélszemétmappdba, a j6 levélként
atmindGsitett leveleket pedig a beérkezett lizenetek mappdjaba. Ha a jobb gombbal egy e-mailre kattint, és a
helyi meniiben kijel6li az ESET Endpoint Security elemet, valaszthat a rendelkezésre 3all6 lehet&ségek koziil.

A kovetkez6 mappa hasznalata — Itt adhatja meg, hogy az észlelésiiket kdvet6en melyik mappaba keriiljenek a
fert6zott e-mailek.

Levélszemét megjel6lése olvasottként — Ezt vdlasztva automatikusan olvasottként jel6lheti meg a
levélszemetet. igy gyorsabban kisz(irheti a j6 leveleket.

Atminésitett levelek megjel6lése olvasatlanként — Az eredetileg levélszemétként megjelélt, késébb jo levéllé
atmingsitett levelek olvasatlanként jelennek meg.

Levélszemétpontszam napldzasa — az ESET Endpoint Security levélszemétsz(ir6 motorja minden ellenérzott
Uzenethez levélszemétpontszamot rendel. A program a levélszemétsz(ird napldjaban rogziti az lizenetet (ESET

Endpoint Security > Eszk6z6k > Naplofajlok > Levélszemétsz(irg).

¢ Nincs — A levélszemétsz(ir6t6l szarmazé pontszam nem keril bele a napléba.

e Atmindsitve és levélszemétként megjeldlve — Az opcidt bejeldlve rogzitheti a levélszemétként megjeldlt
lizenetek levélszemétpontszamat.

e Osszes — A program minden lizenetet — a levélszemétpontszammal egyiitt — régzit a napléban.

7 7,

Ha kijeldl egy levelet a levélszemétmappaban, a Kivalasztott levelek atmindsitése jo levéllé lehetGséget
valasztva dthelyezheti azt a beérkezett Gizenetek mappajaba. Amikor kijel6l egy levélszemétnek tekintett
levelet a beérkezett lizenetek mappajaban, az Uzenetek atmindsitése levélszemétté opcidt valasztva a
levelet athelyezheti a levélszemétmappdba. Tobb levelet is kijelolhet, és egyszerre elvégezheti rajtuk a
miveletet.

Az ESET Endpoint Security tdmogatja a levélszemétsz(irést a Microsoft Outlook, az Outlook Express, a
Windows Mail és a Windows Live Mail esetén.
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Levélszemétsziird névjegyalbumok

Az ESET Endpoint Security levélszemétsz(ir6 szolgaltatasa lehetévé teszi a névjegyalbumok kiilonb6z6
paramétereinek a beallitdsat.

Névjegyalbumok

Felhasznaléi cimlistak engedélyezése — A jelolGnégyzet bejelolésével aktivdlhatja a felhasznaldk altal a sajat
levelez6programjukban létrehozott névjegyalbumot.

Globalis cimlistak engedélyezése — A jelol6négyzet bejeldlésével aktivalhatja az 6sszes felhaszndld dltal
megosztott globalis névjegyalbumot a munkadallomason, az e-mail rendszer kdnyvtarszolgdltatasat. A globalis
cimlista az 0sszes e-mail felhaszndldra, cimzettcsoportra és eréforrdsra vonatkozé informacidkat tartalmazza.

Felhasznal engedélyezélistaja — Kapcsolatok listdja, amelyen felvehet, szerkeszthet vagy tordlhet olyan cimeket,
amelyek biztonsdgosnak szamitanak, és amelyekrél a felhaszndlé meg szeretné kapni az lizeneteket.

Felhasznald tiltolistaja — Partnerek listdja, amelyen felvehet, szerkeszthet vagy tordlhet olyan cimeket, amelyek
nem szamitanak biztonsagosnak, és amelyekrdl a felhasznalé nem szeretne lizeneteket kapni.

Felhasznald kizarasi listaja — Ez a kapcsolatlista olyan e-mail cimeket tartalmaz, amelyek hamisitottak lehetnek, és
amelyeket levélszemét kiildésére hasznalhatnak. Ldsd még: Kizarasi lista.

,,,,,

Osszes olyan felhasznaldra, akik az ESET Endpoint Security terméket haszndljak ezen a munkaallomason. Az ESET
Endpoint Security tavoli felligyeletekor az ESET PROTECT-/ECA-hazirend érvényesil az 6sszes hozzarendelt
munkaallomdason.

&4

Automatikus felvétel a felhasznalo engedélyezolistajara

Cimek hozzaadasa a névjegyalbumbdl — Cimek felvétele a névjegyalbumbdl az engedélyezdlistara.

Cimzettek cimeinek hozzaadasa a kimend levelekbdl — A cimzettek cimeinek felvétele a kimend levelekbél az
engedélyezdblistara.

77 7.

Cimek hozzaadasa a JO levéllé atmindsitett levelekbdl — A feladdk e-mail cimének felvétele a JO levéllé
atmindsitett levelekbdl az engedélyezélistara.

&4

Automatikus felvétel a felhasznald kizarasi listajara

Cimek hozzaadasa sajat fiokokbdl — Cimei felvétele a meglévé levelez6program fidkjaibdl a kizarasi listara.

Tiltélista/Engedélyezélista/Kizarasi lista

Az ESET Endpoint Security a kéretlen e-mailek elleni védelem biztositdsara specidlis listak segitségével teszi
lehet6vé az e-mail cimek minGsitését. Az engedélyezdlista a biztonsagosnak tartott e-mail cimeket tartalmazza. Az
engedélyezdlistan szerepl6 felhasznaldk Gzenetei mindig elérhet6k a beérkezs levelek mappajaban. A tiltélistan
szerepl6 e-mail cimek levélszemétkiildének mindsiilnek, és a program megfeleld jelzéssel latja el az itt szerepld
feladoktol érkez6 Gizeneteket. A kizarasi lista olyan e-mail cimeket tartalmaz, amelyek esetén a program mindig
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ellendrzi, hogy az e-mail levélszemét-e, emellett azonban olyan kéretlen e-mail Gizenetekbdl szarmazd cimeket is
tartalmazhat, amelyeket a program kezdetben nem ismert fel levélszemétként.

Minden lista szerkeszthet6 az ESET Endpoint Security f6ablakdban a Tovabbi bedllitasok > Web és e-mail > E-mail

e

védelem > Levélszemétsz(iré névjegyalbumok elemre, majd az egyes listak parbeszédpaneljén a Hozzdadas,
Szerkesztés vagy Eltavolitas gombra kattintva, illetve a Beallitdsok > Web és e-mail lehetGséget valasztva, miutdn

e

a fogaskerék ikonra ¥ kattintott a Levélszemétsziirs felirat mellett.

@sE ENDPOINT SECURITY

Felhasznalo engedélyezdlistaja ?
E-mail-cim Mév Megjegyzés
mary@marymail.com Mary Smith kézzel hozzaadva
D@address.info John Smith teljes tartomany, kézzel hozzaadva
@verygoodnews.net Mewsletter teljes tartomany, alacsonyabb szinti tar...

Az ESET Endpoint Security alapértelmezés szerint a tamogatott levelez6programok névjegyalbumaban szerepld
Osszes cimet hozzdadja az engedélyezélistahoz. A tiltdlista alapértelmezés szerint Ures. A kizarasi lista
alapértelmezés szerint csak a felhasznald sajat e-mail cimeit tartalmazza.

Tiltdlista/engedélyezélista/kivételcimek
hozzaadasa/szerkesztése

Ezen a parbeszédpanelen nyilik lehetdség az engedélyezilista és a tiltodlista bejegyzéseinek felvételére és
modositasara. Nyissa meg az ESET Endpoint Security f6 programablakat itt: Tovabbi beallitasok > Web és e-mail >

rr s

E-mail védelem > Levélszemétsz(iré névjegyalbumok.
E-mail cim — A felvenni vagy mddositani kivant e-mail cim.
Név — A bejegyzés neve.

Teljes tartomany — A jel6l6négyzet bejeldlése esetén a bejegyzés a megadott e-mail cimben szerepld teljes
tartomadnyra érvényes lesz — ha példdul az E-mail cim mez6ben a valaki@cim.info cimet adta meg, a bejegyzés a
teljes cim.info tartomanyra fog vonatkozni.

Alacsonyabb szint(i tartomanyok — Ezt a jelol6négyzetet bejeldlve a bejegyzés az alsdbb szintl tartomanyokra is
érvényes lesz — a fenti példanal maradva a cim.info tartomany mellett a sajat.cim.info altartomdnyra is.
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Webhozzaférés-védelem

Az internetelérés a személyi szamitdgépek alapvetd szolgaltatdsaihoz tartozik. Sajnos a kartevdk is ezt hasznaljak
ki a terjedéshez. A webhozzaférés-védelem a bongész6k és a tavoli szerverek kozotti kommunikaciot figyeli, és
tdmogatja a HTTP és a HTTPS (titkositott kommunikacid) protokollon alapuld szabalyokat.

A tartalom letéltése el6tt a program letiltja a hozzaférést azokhoz a weboldalakhoz, amelyekrél ismert, hogy nem
kivant tartalommal birnak. A ThreatSense keresémotor minden mas weboldalon virusellen6rzést hajt végre a
weboldal megnyitasakor, és letiltja a weboldalt, ha kartékony tartalmat észlel. A webhozzaférés-védelem két
védelmi szintet kindl: a tiltdlista, illetve a tartalom alapjan torténd letiltast.

Kifejezetten javasoljuk, hogy engedélyezze a Webhozzaférés-védelem funkciot. Ez a beadllitas az ESET Endpoint
Security f6ablakabdl érhet6 el a Beallitasok > Internetes védelem > Webhozzaférés-védelem lehetGség
segitségével.

ENDPOINT SECURITY -

€) Web és e-mail ?
T & Védett bongészo # o
B Engedélyezve:
o Webfellgyelet #
B Engedélyezve:
& Webhozzaférés-védelem F o
I Engedélyezve:
oy E-mail védelem
o Engedélyezve: #
oy Levélszemétszirg L5
D Engedélyezve:
& Adathalaszat elleni védelem #
o Engedélyezve:

1} Beallitasok importaldsa és exportalisa {? Towvabbi bedllitasok

A webhozzaférés-védelem a kovetkezs lizenetet jeleniti meg a bongész6ben, ha a webhely le van tiltva:
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ENDPOINT SECURITY
A A webhely letiltva

A weboldal szerepel a veszélyes kodokat tartalmazd webhelyek listajan.
A hozzaférés le lett tiltva.

Az ESET tudasbazisanak megnyitédsa | wwav.eset.com

. El6fordulhat, hogy a kbvetkez6 ESET-tudasbaziscikkek csak angolul dlinak rendelkezésre:
e Biztonsdgos webhely felolddsa 6ndlld munkadllomdson az ESET Endpoint Security programban

A Tovabbi beallitasok (F5) > Web és e-mail > Webhozzaférés-védelem lehetGséget valasztva az aldbbi beallitasok
érheték el:

Altaldnos — A funkcié engedélyezése vagy letiltasa a Tovabbi beallitdsokban.

Webprotokollok — Segitségével konfiguralhatja azoknak a szabvanyos protokolloknak a figyelését,
amelyeket a legtobb internetbéngészd hasznal.

URL-cimek kezelése — Segitségével letilthat, engedélyezhet és kizérhat az ellenérzésbdl URL-cimeket.
A ThreatSense paraméterei — Itt tovabbi viruskeresési beallitdsokkal megadhatja az ellenérizendé
objektumok tipusat (e-mailek, archivumok stb.), a webhozzaférés-védelmi észlelési mddszereket stb.
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@0 EMDPOINT SECURITY

Tovabbi beillitasok Q x|(?
KERESOMOTOR ALTALANOS

FRISSITES A webhozzéférés-védelem engedélyerése Li ]
HALOZATI VEDELEM Bongészdparancsfajlok specialis ellendrzésének engedélyezése Li ]
WEB ES E-MAIL WEBPROTOKOLLOK

E-mail-védelem
Webhozziférés-védelem URL-CiMEK KEZELESE
Adathalaszat elleni védelem

Webfellgyelet ;
. . THREATSENSE-PARAMETEREK
Védett bangészd

ESZKOZFELUGYELET

ESZKOZOK

FELHASZNALOI FELOLET

A webhozzaférés-védelem haladoé beadllitasai

A Tovabbi beallitasok (F5) > Web és e-mail > Webhozzaférés-védelem > Altalanoslehetséget vélasztva az alabbi
beallitasok érheték el:

A webhozzaférés-védelem engedélyezése — Ha letiltja, a rendszer nem futtatja a webhozzaférés-védelmet és az
adathalaszat elleni védelmet.

Bongész6parancsfajlok specialis ellenérzésének engedélyezése — Ha engedélyezve van, a keresémotor az
internetbdngészdk altal végrehajtott 6sszes JavaScript programot ellenérizni fogja.

I Kifejezetten javasoljuk, hogy hagyja engedélyezve a Webhozzaférés-védelem funkciét.

Webprotokollok

Az ESET Endpoint Security alapértelmezés szerint be van allitva a legtobb internetes bongész6ben hasznalt HTTP
protokoll figyelésére.

A HTTP protokollt figyel6 viruskeresé beallitasai

A HTTP-forgalmat mindig figyeli a rendszer az 6sszes alkalmazas 6sszes portjan.
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A HTTPS protokollt figyeld viruskereso beallitasai

Az ESET Endpoint Security tdmogatja a HTTPS-protokollsz(irést is. A HTTPS kommunikaciotipus titkositott
csatornan keresztil tovabbitja az adatokat a szerver és a kliens kdzott. Az ESET Endpoint Security képes az SSL
és a TLS protokollon alapulé kommunikacié ellenérzésére. A program az operacios rendszer verzidjatol
flggetlenil csak a HTTPS protokoll altal hasznalt portok koz6tt megadott portokon (443, 0-65535) fogja
ellenérizni az adatforgalmat.

A program alapértelmezés szerint ellenérzi a titkositott kommunikaciét. A viruskeresé beallitasahoz a Tovabbi
beallitdsok szakaszban keresse meg az SSL/TLS csoportot, kattintson a Web és e-mail > SSL/TLS elemre, majd
jelolje be az SSL/TLS-protokollsziirés engedélyezése elemet.

URL-cimek kezelése

A témakorbdél megtudhatja, miként tilthat le, engedélyezhet és zarhat ki a tartalomellen6rzésbél HTTP-cimeket.

Ha a HTTP-weboldalak mellett a HTTPS-cimeket is szeretné sz(irni, jel6lje be az SSL/TLS-protokollsziirés

engedélyezése jel6l6négyzetet. Egyébként csak a felkeresett HTTPS-webhelyek tartomanyait veszi fel a program,
a teljes URL-cimet nem.

A Letiltott cimek listajaban szerepl6 webhelyek csak akkor érheték el, ha az Engedélyezett cimek listdja is
tartalmazza 6ket. Az Ellen6rzésbdl kizart cimek listajaban taldlhaté webhelyek elérése kozben a program nem
keres kartékony kodokat.

Ha az aktiv Engedélyezett cimek listajaban szerepld cimeken kivil az 6sszes *-cimet le szeretné tiltani, vegyen fel
HTTP karaktert a Letiltott cimek listajara.

A * (csillag) és a ? (kérddjel) haszndlhato a listakban. A csillaggal tetsz6leges karaktersor, a kérdéjellel pedig
barmilyen szimbdlum helyettesithet6. Az ellen6rzésbdl kizart cimek megadasakor kiilonds figyelemmel jarjon el,
mert a listdban csak megbizhatd és biztonsagos cimek szerepelhetnek. Szintén fontos, hogy a * ésa ?
szimbdlumot megfelel6en hasznadlja a listdban. Ha meg szeretné tudni, hogy miként lehet biztonsagosan
egyeztetni egy teljes tartomdnyt az 6sszes altartomannyal egyitt, olvassa el a HTTP-cimet vagy -tartomdnyt
meghatdrozé maszk hozzdaddsa cim( témakort. Ha aktivalni szeretne egy listat, jeldlje be a Lista aktivalasa
jelolénégyzetet. Ha értesitést szeretne megjeleniteni az aktudlis listan szerepldé cimek beirasakor, jeldlje be az
Ertesités az alkalmazasakor jelolGnégyzetet.

Nem kerul sor a cimek szlirésére, ha aktiva Web és e-mail > SSL/TLS > Megbizhaté tartomanyokkal valé
kommunikacid kizarasa beallitas, és a tartomany megbizhatd.
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Cimlista ?

Lista neve Cimtipusok Lista lefrasa
Engedélyezett cimek listdja Engedélyezett
Letiltott cimek listaja Letiltva
Ellendrzésbdl kizart cimek listdja A megtalalt kartevd mell...
I 4 r””
Vezérl6elemek

Hozzdadas — Ezzel a gombbal az el6re megadott listak mellett Uj listdkat hozhat létre. Ez hasznos lehet, ha
logikusan fel szeretné osztani a kiilonféle cimcsoportokat. A letiltott cimek egyik listdja példaul tartalmazhat
kllsé nyilvanos tiltolistakon szerepld cimeket, mig egy masik tartalmazhatja a sajat tiltdlistajat, igy egyszerlen
frissitheti a kiilsé listat ugy, hogy a sajatja valtozatlan maradjon.

Szerkesztés — A meglévé listak mddositasara szolgal. Ide kattintva felvehet cimeket, illetve eltavolithatja 6ket
a listarol.

Torlés — A meglévd listak torlésére haszndlhatd. Csak a Hozzaadas gombbal Iétrehozott listdakhoz haszndlhaté,
az alapértelmezett listaknal nem.

URL-cimlista

Ezen a részen adhatja meg a letiltott vagy engedélyezett, illetve az ellenérzésbdl kizart HTTP-cimek listait.
Alapértelmezés szerint az aldbbi harom lista all rendelkezésre:

o Ellen6rzésbdl kizart cimek listaja — A program a listaban szerepl6 egyetlen cim esetén sem keres kartevé
kodokat.

o Engedélyezett cimek listaja — Ha csak az engedélyezett cimek listajaban szereplé HTTP-cimekhez vald
hozzaférés van engedélyezve, és a letiltott cimek listaja * (mindent helyettesit6) karaktert tartalmaz, a
felhasznaldonak csak az e listdban megadott cimekhez lesz hozzaférése. Az e listaban talalhaté cimek akkor
is engedélyezettek, ha szerepelnek a letiltott cimek listajaban.

o Letiltott cimek listaja — A felhasznalod csak akkor férhet hozza az ebben a listdban megadott cimekhez, ha

az engedélyezett cimek listajaban is szerepelnek.

A Hozzaadas gombra kattintva Ujabb listat készithet. A kijelolt listak torléséhez kattintson a Térlés gombra.
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Cimlista
Lista neve Cimtipusok Lista lefrasa
Engedélyezett cimek listdja Engedélyezett
Letiltott cimek listaja Letiltva
Ellendrzésbdl kizart cimek listdja A megtalalt kartevd mell...
Ha helyettesitd karaktert (*) ad a letiltott cimek listdjdhoz, az engedélyezett cimek listajaban szerepldk kivételével az Gsszes URL-cimet |etilthatja.

El6fordulhat, hogy a kévetkezd ESET-tudasbaziscikkek csak angolul dlinak rendelkezésre:
e Biztonsdgos webhely felolddsa 6nallé munkadllomdson az ESET Endpoint Security programban

Tovabbi informacidét az URL-cimek kezelése cim(i témakorben talal.

Uj lista létrehozasa

A parbeszédablak segitségével konfiguralhat egy Uj listatURL-cimekrél/maszkokrél, amelyek tiltva, engedélyezve
vagy kizarva lesznek az ellenérzésbdl.

Az aldbbi beallitasokat adhatja meg:
Cimlista tipusa — Harom listatipus all rendelkezésre:

¢ A megtalalt kartevé mell6zve — A program a listaban szerepl6 egyetlen cim esetén sem keres kartevé

kodokat.

¢ Tiltott — A listdban megadott cimekhez valé hozzaférés tiltva lesz.

¢ Engedélyezett — A listdban megadott cimekhez val6 hozzaférés engedélyezve lesz. A listaban talalhato
cimek akkor is engedélyezettek, ha szerepelnek a letiltott cimek listajaban.

Lista neve — Ebben a mez6ben adhaté meg a lista neve. Ez a mez6 nem lesz elérhet6 az elére definidlt listak

egyikének szerkesztésekor.

Lista leirdasa — A mez6ben révid ismertet6t irhat a listdhoz (nem kotelezd). Az elére definialt listak egyikének

szerkesztésekor nem érheté el.

Ha aktivalni szeretne egy listat, jeldlje be a kivant lista melletti Lista aktivalasa jel6l6négyzetet. Ha értesitést
szeretne kapni, amikor a rendszer egy adott listat haszndl a webhelyek elérésekor, vélassza ki az Ertesités
alkalmazaskor lehetdséget. Ebben az esetben értesitést fog kapni példaul arrdl, ha a rendszer letilt vagy
engedélyez egy webhelyet, mert az szerepel a letiltott vagy engedélyezett cimek listajan. Az értesitésben
szerepelni fog a lista neve.
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Napldzas részletessége — A legordil listaban valassza ki a naplézas részletességét. A Figyelmeztetés
részletességli rekordokat a ESET PROTECT gydijtheti.

Az Informaciok és a Figyelmeztetés napldzasi részletesség csak olyan szabalyok esetén érhet6 el, amelyek
legaldbb két komponenst tartalmaznak helyettesit6 karakterek nélkiil a tartomanyon belil. Példa:

e * domain.com/*

e *www.domain.com/*

Vezérldelemek

Hozzadadas — Uj URL-cim hozzaadasa a listahoz (tobb érték esetén hasznéljon elvalasztdjelet).

Szerkesztés — A meglévé cim mddositasa a listdban. Csak a Hozzdadas opcid segitségével létrehozott cimek esetén
érhetf el.

Eltavolitas — Meglévd cimek eltavolitdsa a listabdl. Csak a Hozzdadas opcid segitségével létrehozott cimek esetén
érhet6 el.

Importalas — Fajl importalasa URL-cimekkel (az értékeket sortoréssel valassza el egymastél, példaul: UTF-8
kodolast hasznalo *.txt).

Tovabbi informdacidkért tekintse meg az URL-maszk hozzaadasa cimu fejezetet.

URL-maszk hozzaadasa

A kivant cim- vagy tartomanymaszk megaddsa el6tt tanulmdnyozza a parbeszédpanelen megjelené informdacidkat.

Az ESET Endpoint Security lehet6vé teszi bizonyos webhelyek elérésének és béngészébeli megjelenitésének
letiltasat. Emellett az ellenérzésbél kizarni kivant cimek megadasara is lehetdség van. A cim megaddsakor
helyettesit6 karakterek is hasznalhatdk, igy egyszerre weboldalak egész csoportjat is le lehet tiltani, vagy fel lehet
venni kivételként. A cimmaszkok kérdéjeleket (?) és csillagokat (*) tartalmazhatnak:

o A kérdéjel egyetlen karaktert jelol.
o Acsillag tetsz6leges hosszusagu karakterlancot helyettesit.

A *.c?m karakterek példaul az 6sszes olyan cimet lefedik, amelynek utolsé része c betlivel kezd6dik, m betdvel
végzbdik, és a kett6 kozott egyetlen karakter szerepel (.com, .cam stb.).

A *x? maszk példaul olyan cimet jel6l, amelynek ,x” az utolsd elGtti karaktere. A teljes tartomdny kijel6léséhez
adja meg azt *.domain.com/* formatumban. A http.//, https:// protokollel6tag megaddasa a maszkban kotelezd.
Ha kihagyja, a maszk az 6sszes protokollra vonatkozik. A tartomany nevében a kezd§ ,,*.” karaktersorozat
specialisan kezelendd, ha azt a tartomanynév elején hasznaljak. A * helyettesit6 karakter ebben az esetben nem
felel meg a perjel (,,/”) karakternek. Ezzel elkerilhet a maszk megkeriilése, a *.domain.com* tartomany.hu
maszk példaul nem fog megfelelni a
http://barmelytartomany.hu/barmelyeleresiut#.tartomany.huhttp.//anydomain.com/anypath#.domain.com
cimnek (ilyen utétag barmelyik URL-cimhez hozzaflizhetS anélkil, hogy az hatassal lenne a letoltésre). A ,*.”
tovabba egy Ures sztringnek is megfelel ebben a specialis esetben. Ennek célja, hogy egyetlen maszk hasznalataval
lehessen engedélyezni egy teljes tartomanyt a hozza tartozo esetleges altartomanyokkal egyitt. A

* domain.com* .tartomany.hu maszk példaul a http://tartomany.huhttp://domain.com cimnek is megfelel. A
*domain.com*tartomany.hu hasznalata helytelen lenne, mivel az a
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http://masiktartomany.huhttp://anotherdomain.com cimnek is megfelelne.

Az Informacidk és a Figyelmeztetés napldzasi részletesség csak olyan szabdlyok esetén érhetd el, amelyek
legalabb két komponenst tartalmaznak helyettesit6 karakterek nélkil a tartomdanyon belil. Példa:

e * domain.com/*

e *www.domain.com/*

Adathalaszat elleni védelem

Az adathalaszat olyan biincselekmény, amely pszicholdgiai manipuldcidt alkalmaz (vagyis bizalmas informacidk
kiszolgdltatasara veszik ra a felhasznalét). Az adathalaszatot érzékeny adatokhoz — példaul bankszamlaszamokhoz,
PIN-kédokhoz stb. — valé hozzaférésre hasznaljak. Tovabbi informacidkat |asd a szészedetet. Az ESET Endpoint
Security az ilyen tartalommal rendelkezé ismert weboldalak letiltasanak lehetévé tételével tdmogatja az
adathaldszat elleni védelmet.

Az Adathaldszat elleni védelem alapértelmezés szerint engedélyezve van. Ez a bedllitas a f6 programablakbdl
érhetd el > Tovabbi beallitasok (F5) > Web és e-mail > Adathalaszat elleni védelem.

A tudasbaziscikkink tovabbi informacidkat tartalmaz az ESET Endpoint Security adathaldszat elleni védelmérdl.

Adathalasz webhely elérése

Amikor egy ismert adathaldsz webhelyet nyit meg, webbongészdje a kovetkezé parbeszédablakot jeleniti meg. Ha
tovabbra is meg szeretné nyitni a webhelyet, kattintson a Kartevé mell6zése (nem javasolt) gombra.

BN =)

| httpsi//vnamts... © - @ & ” Figyelem! - ESET Endpoint ... ‘ ‘ it 9.7 583

(es[}) ENDPOINT SECURITY

A\ Adathalaszati kisérlet

Ez a weboldal csaldrd modon megkisérli ravenni a latogatdkat személyes
informacitk, példaul bejelentkezési adatok vagy hitelkartyaszamok elkildésére.

Visszalép az el6zo lapra?

Tévesen letiltott oldal jelentése

Az ESET tudasbazisanak megnyitdsa | wwav.eset.com
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Az engedélyezdlistan szerepld lehetséges adathaldsz webhelyek alapértelmezés szerint néhany 6ra mulva
lejarnak. Webhelyek végleges engedélyezéshez haszndlhatja az URL-cimek kezelése eszkozt. Az (F5 billentyd
lenyomasaval) megnyithaté Tovabbi beallitasok parbeszédpanelen kattintson a Web és e-mail >
Webhozzaférés-védelem > URL-cimek kezelése > Cimlista elemre, majd a Szerkesztés gombra, és vegye fel
a kivant webhelyet erre a listara.

Adathalasz webhely jelentése

A Jelentés hivatkozast hasznalva jelenthet egy adathalasz/kartevs webhelyet az ESET szamara elemzés céljabadl.

MielGStt egy webhelyet jelentene az ESET szdmdra, ellenérizze, hogy megfelel-e legaldbb az egyik aldbbi
feltételnek:

® a program egyaltalan nem észleli a webhelyet;

® a program tévesen karteviként ismeri fel a webhelyet. Ebben az esetben bejelenthet egy téves
adathaldszati riasztast.

A webhelyet e-mailben is elklldheti. Az e-mailt kildje a samples@eset.com cimre. Az e-mail targyaban irja le
réviden és érthetéen a problémat (angolul), az e-mailben pedig adjon meg minél tobb adatot a webhelyrél
(példaul mely webhelyrdl érte el, hogyan szerzett réla tudomast stb.).

Védett bongészo — tovabbi beallitasok

Ezek a bedllitasok a Tovabbi beallitasok (F5) > Web és e-mail > Védett bongészd lapon talalhatok.

Altalanos

Védett bongész6 engedélyezése — Ha engedélyezve van, aktivalédik a védett webhelyek listdja, és megnyithatja a
Védett webhelyek ablakot.

Webhely-atiranyitas

Védett webhelyek atiranyitasanak engedélyezése — Ha engedélyezve van, a védett webhelyek listajan és a belsé
internetes banki szolgdltatasok listdjan |évé webhelyeket atiranyitja a rendszer a biztonsagos bongészébe.

Védett webhelyek — Azon webhelyek listaja, amelyeknél kivalaszthatja, hogy melyik béngész6t (normal vagy
biztonsagos) nyitja meg. A bongész6 keretében egy ESET embléma jelenik meg, jelezve a biztonsagos bongészés
bekapcsolt allapotat.

Biztonsagos online banki és fizetési oldalak — Alapértelmezés szerint letiltva. A Védett webhelyek listajan kival

az ESET belsé listdjan szerepld webhelyek atirdnyitasra keriilnek az ESET altal védett bongész6hoz. Az ESET altal
beazonositott webhelyek rendszeresen frissiilnek.

Védett bongész6

Fejlett memodravédelem — Ha engedélyezve van, a biztonsagos bongészé memaridja védve lesz attél, hogy mas
folyamatok megvizsgalhassak.

Billentytizetvédelem — Ha aktivalja a funkcidt, akkor a billenty(zettel a biztonsdgos béngészében megadott
informacidk rejtve lesznek a tobbi alkalmazas el6l. Ezzel novelhetd a billentylzetfigyelSk elleni védelmi szint.
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Bongész6 z6ld kerete — Ha ez le van tiltva, a bongész6 ablaka koriili zéld keret és a kapcsolédé bongészén beliili
értesités rovid ideig megjelenik a bongész6 inditasakor, majd eltlinik. A z6ld keret azt jelzi, hogy bongészéje teljes
mértékben védett. Tovabbi informdcidk az ESET sugdjaban.

A Védett bongészd interaktiv riasztasainak konfigurdlasa — Segitségével megnyithatd az Interaktiv riasztasok
ablak.

Bizonyos esetekben egy adott interaktiv figyelmeztetés csak akkor jelenik meg, ha hiba tértént a Védett
bongész6 megfelels inditasakor. Tovabbi informacidkat az Interaktiv riasztasok cimu fejezetben talal.

Védett webhelyek

Az ESET Endpoint Security beépitett listat tartalmaz azokrdl az el6re definidlt webhelyekrdl, amelyek hatdsara
védett bongész6 nyilik meg. A termék konfiguracidjaban hozzdadhat egy webhelyet, vagy szerkesztheti a
webhelyek listajat.

A Védett webhelyek lista a Tovabbi beallitasok (F5) > Web és e-mail > Védett bongész6 > Altalanos > Védett
webhelyek > Szerkesztés utvonalon tekinthetdé meg és szerkeszthetd.

Az ablak a kévetkez6kbdl all:

Oszlopok

Webhely — A védett webhely.
Védett bongész6 — A védett bongészés kdzben a bongészd szegélyén egy ESET embléma jelenik meg.
Normal béngész6 — Ezzel a beallitdssal az alapértelmezett webbdngész6ben folytathatja a mUveletet (példaul

egy banki tranzakciot).

Vezérloelemek

Hozzaadas — Ezt a gombot hasznalva adhat hozza webhelyet az ismert webhelyek listdjahoz.
Szerkesztés — Ez a gomb a kijel6lt bejegyzések szerkesztését teszi lehetévé.

Torlés — Ezzel a gombbal a kijel6lt bejegyzéseket tavolithatja el.

o0 V' é s e ] V4 Vd Vé
Bongészon bellli értesités
A védett bongészb a bongészén bellili értesitések és a bongészbkeret szine révén tajékoztatja az aktudlis
allapotaral.

A bongészdén bellli értesitések a jobb oldali lapon jelennek meg.

[

A bongészdn bellli értesités kibontdsdhoz kattintson az ESET ikonra . Az értesités minimalizalasahoz kattintson
az értesitési szovegre. Az értesités torléséhez kattintson a bezarasra szolgald ikonra 6
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Bongészon beliili értesitések

Tajékoztato értesités és zold A maximalis védelem biztositott, és a bongészén belili értesités alapértelmezés

bongész6keret szerint minimalis méretd.
Figyelmeztetés és A védett bongészd a figyelmét kéri egy nem kritikus problémahoz. A

narancssarga bongészékeret  problémaval vagy megoldassal kapcsolatos tovdbbi informdcidkért kovesse a
bongészén beliili értesités utasitasait.

Biztonsagi riasztds és piros A bongész6t nem védi az ESET netbank- és tranzakciévédelem. Inditsa Ujra a
bongészbkeret bongészbt, hogy a védelem aktiv legyen. A bongészébe betoltott fajlokkal valo

Utkozés elharitasahoz vegye fel a kapcsolatot az ESET mdszaki
terméktamogatassal a Tudasbaziscikkiink utasitasainak kdvetésével.

Webfelluigyelet

A Webfelligyelet csoportban olyan beadllitasokat adhat meg, amelyekkel megvédheti véllalatat a jogi felel6sséggel
jard kockazatoktdl. A Webfelligyelet segitségével szabdlyozhatd a hozzaférés a szellemi tulajdonjogot megsértd
weboldalakhoz. Tovabbi cél emellett, hogy az alkalmazottak ne férhessenek hozza nem megfelel6 vagy karos
tartalmakhoz, illetve a teljesitményre negativ hatassal |évé oldalakhoz.

A Webfellgyelet lehet6vé teszi az esetlegesen nem kivant tartalmu weboldalak letiltasat. Ezenkivil a munkaltaték
vagy a rendszergazdak tébb, mint 27 elére definidlt webhely-kategdria és tobb, mint 140 alkategdria elérését is
megtilthatjak.

A webfelligyelet alapértelmezés szerint le van tiltva. A bekapcsolasahoz:

1. Nyomja le az F5 billenty(it a Tovabbi beallitasok fa megnyitasahoz, és bontsa ki a Web és e-mail >
Webfeliigyelet csomdpontot.

2. Valassza ki a Webfelligyelet engedélyezése lehetGséget a Webfelligyelet ESET Endpoint Security
szolgaltatdsban vald engedélyezéséhez.

3. Ha konfiguralni szeretné a hozzaférést bizonyos weboldalakhoz, kattintson a Szerkesztés elemre a
Szabalyok felirat mellett a Webfellgyeleti szabalyok szerkesztGje ablak megnyitasahoz.
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(esfl} EMNDPOINT SECURITY

Tovébbi bellitasok Q x| @

KERESOMOTOR B ALTALANOS

FRISSITES Webfeligyelet engedélyezése i

HALOZATI VEDELEM Szabilyok Szerkesztés 0

WEB ES E-MAIL Kategoriacsoportok Szerkesztéc i ]
URL-csoportok Szerkeszhés [ ]

E-mail-védelem
Webhozzaférés-védelem
Adathalaszat elleni védelem

Webfeliigyelet Letiltott weboldal Gzenet 0
Védett béngészd

ESZKOZFELUGYELET

ESZKOZOK Letiltott weboldal grafikus elem i

FELHASZMALOI FELOLET

A Letiltott weboldal iizenet és a Letiltott weboldal grafikus elem mez6ben egyszer(ien testre szabhatja a
megjelenitett Uzenetet a webhely letiltdsa esetén.

- Hale szeretné tiltani az 6sszes weblapot, és csak bizonyos weblapokat szeretne megtartani elérhetének,
hasznalja az URL-cimek kezelése funkciét.

Webfelligyeleti szabalyok

A Szabdlyszerkeszt6 ablakban lathatdk az URL- és kategdriaalapu meglévé szabdlyok.
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Szabalyok ?

Q
Engedélye.. Mév Tipus URL-cim/Kategd... Felhasznalok Hozzafeér.., Részletess...  |dokozok
o Block page URL-alapl miivelet www.blockedpa.. Osszes Letiltas Mindig Mindig
v Allow this page URL-alapd mlivelet www.allowedpa...  Osszes Engedélyezés Mindig Mindig
L Group all harmf..  Kategoriaalapd ..  Meztelenség Osszes Letiltas Mindig Mindig

A szabalyok listaja a szabalyokra vonatkozo szamos leirast, tobbek koz6tt a nevet, a tiltas tipusat és a
webfelligyeleti szabdly és a naplé sulyossaganak egyeztetését kbvetGen végrehajtanddé miveletet tartalmaz.

Szabaly kezeléséhez kattintson a Hozzaadas vagy a Szerkesztés gombra. A Masolas gombra kattintva létrehozhat
egy Uj szabalyt egy masik kijelolt szabalyhoz hasznalt elére definidlt bedllitasokkal. A Ctrl billenty(it lenyomva tébb
szabalyt is kijelolhet, illetve torélheti az 6sszes kijeldlt szabalyt. Az Engedélyezve jelolénégyzettel letilthatja vagy
engedélyezheti a szabalyt; ez akkor lehet hasznos, ha nem kivanja véglegesen tordlni azt, mert a jov6ben esetleg
még szeretné hasznadlni.

A szabalyok a legnagyobb prioritasuval kezdédéen, a prioritasuk sorrendjében vannak rendezve. Ha médositani
szeretné az egyik szabadly prioritdsat, valassza ki a szabalyt, majd a nyilgombra kattintva névelje vagy csokkentse a
prioritdst. A dupla nyilra kattintva a lista teteje vagy alja felé kozelitheti a szabalyt.

Tovabbi informacidk a szabalyok létrehozasardl.

Webfelluigyeleti szabalyok hozzaadasa

A Webfellgyeleti szabdlyok ablakban manudlisan |étrehozhat szabdlyokat, illetve mddosithatja a meglévé
webfelligyeleti sz(rdszabalyt.

Név
A Név mezébe irt leiras segitségével a konnyebben azonosithato.
Engedélyezve

Kattintson az Engedélyezve kapcsoldra a szabaly letiltasahoz vagy engedélyezéséhez. Ez akkor lehet hasznos, ha
nem szeretné véglegesen torolni a szabalyt.
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Mivelet

Valassza ki az URL-alapu mlivelet vagy a Kategdriaalapu miivelet lehetGséget:

-IURL-alapu mivelet

Adott webhelyek hozzaférését meghatarozo szabalyokhoz az URL-cim mezében adja meg az URL-cimet.

A * (csillag) és a ? (kérd6jel) szimbdlum nem hasznalhatd az URL-cimlistaban. Tobb legfelsd szintd

tartomannyal rendelkezé webhelyet tartalmazé URL-csoport Iétrehozasakor minden legfelsé szint(

tartomanyt kiilon kell felvenni. Amikor felvesz egy tartomanyt a csoporthoz, a tartomanyban és az

altartomanyokban taldlhaté 6sszes tartalom (példaul az al.mintaoldal.com) letiltott vagy engedélyezett lesz a

kivalasztott URL-alapu mdvelet alapjan.

URL-cim vagy URL-csoport haszndlata — A felhasznald engedélyezése, letiltasa vagy figyelmeztetése URL-

hivatkozast vagy URL-hivatkozasok csoportjat hasznalva, ha ezen URL-cimek valamelyikét észleli a program.
Szabaly szerkesztése ?

Meév Allow this page

Engedélyezve

Tipus URL-alapd miwvelet A4
Hozzaférési jogosultsagok Engedélyezés “
Alkalmazas a kovetkezd soran Mindig W
URL-cim www.allowedpage.com
URL-csoport haszndlata URL-csoport hasznélata
Napldzas részletessége Mindig v

Felhasznalolista Szerkesztés

-IKategdriaalapu mdvelet

Ha ezt a lehetdséget vdlasztja, adja meg a mlivelethez a webhely-kategériat a legordiilé listaban.
URL-kategoria vagy Csoport hasznalata — A webhely-kategdria vagy a Kategdriacsoportok segitségével
engedélyezi, letiltja vagy figyelmezteti a felhasznalét, ha ezen csoportok egyikét észleli a program.

Hozzaférési jogosultsagok

Engedélyezés — Az URL-cimhez/kategdridhoz valé hozzaférés megadasa.

Figyelmeztetés — Az URL-cimre/kategdriara vonatkozé figyelmeztetés kiildése a felhasznaldnak.
Figyelmeztetés mindig — A felhasznalo figyelmeztetése az URL-cimrél/kategériardl. A rendszergazda

letiltotta ezt a webhelyet. Tovabbléphet a webhelyre, a rendszergazda azonban értesitést kap rola.
Tiltas — Az URL-cim/kategoria letiltasa.

Alkalmazas a kovetkezo soran

A |étrehozott szabaly alkalmazdsa a megadott id6pontban. A legordiil6 meniiben valassza ki a |étrehozott id6kozt.

e Tovabbi informacidk az id6kozokrél
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Napldzas részletessége

¢ Mindig — A teljes online kommunikacié naplézasa.

¢ Diagnosztikai — A program pontos beallitdsahoz szlikséges informaciok napldzésa.

¢ Informaciok — Tajékoztato jellegli izenetek rogzitése a napléba (beleértve a sikeres frissitésekrél sz6ld
lzeneteket és a fent emlitett bejegyzéseket).

* Figyelmeztetés — Kritikus figyelmeztetések és figyelmeztetd lizenetek rogzitése.

¢ Nincs — Nem jonnek létre naplok.

A Napldzas részletessége beallitas listanként kilon konfigurdlhatd. A Figyelmeztetés allapotu napldkat az
ESET PROTECT gydjtheti.

Felhasznaldlista

o Hozzdadas — Megnyitja a Felhasznaldk és csoportok parbeszédpanelt, ahol kivalaszthatja a kivant
felhasznaldkat. Ha nincs megadva felhasznald, a program az 6sszes felhasznaldra alkalmazza a szabalyt.
¢ Eltavolitas — Eltavolitja a szlir6bdl a kijelolt felhasznalot.

Kategoriacsoportok

A Kategoriacsoportok ablak két részbdl all. Az ablak bal oldali részén kategériacsoportok listaja lathaté.

o Hozzaadas — Ide kattintva Uj kategdriacsoportot hozhat létre.

o Szerkesztés — Itt kattintva egy meglévé kategdriacsoportot szerkeszthet.

o Eltavolitas — Jelolje ki, és kattintson, ha el szeretne tavolitani egy meglévé kategdriacsoportot a
Kategdriacsoportok listajabdl.

Az ablak jobb oldali részén kategodridk és alkategdriak listaja lathatd. Az alkategériak megjelenitéséhez jel6ljon ki
egy kategoriat a Kategéria listaban. Az egyes csoportok felnétt és/vagy tobbnyire nem megfelel6 alkategéridkat,
valamint dltaldban elfogadhatdnak tekintett kategéridkat tartalmaznak. A Kategdriacsoportok ablak
megnyitasakor és az elsd csoportra kattintaskor hozzaadhat vagy eltavolithat kategdridkat/alkategdriakat a
megfelel6 csoportok (példaul Erészak vagy Fegyverek) listdjabdl. Letilthatok a nem megfeleld tartalmu
weboldalak, illetve a felhasznalok értesithet6k egy elére megadott mlveleteket tartalmazé szabaly |étrejottekor.

A megfelel6 jelolénégyzet bejelolésével adjon hozza alkategdridkat egy adott csoporthoz, illetve tavolitsa el abbdl.
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Kategdriacsoportok ?

Alkohol és dohany
v Biztonsag és kartevo
3. csoport ¥ Biincselekmények
Egészség
¥ Felndtt anyagok
¥ Fijlmegosztas
Gyerekeket érdekld

Hirek

[ -

Az aldbbiakban a felhasznalok altal kevésbé ismert kategoridkra talal példakat:

Egyéb — Altaldban magan (helyi) IP-cimek, példdul az intranet,192.168.0.0/16 stb. Ha 403-as vagy 404-es
hibakddot kap, a webhely megegyezik ezzel a kategéridval is.

Nincs feloldva — Ebbe a kategéridaba tartoznak azok a weboldalak, amelyek csatlakozdsakor a Webfelligyelet
adatbazis motorjahoz hiba tortént, és a webhelyek még nincsenek feloldva.

Nincs besorolva — A Webfelligyelet adatbazisdban még nem szerepl6 ismeretlen weboldalak.

Proxyk — Weboldalak, példaul azonosithatdsagelfeddk, atirdnyitdk vagy nyilvanos proxyszerverek haszndlhatok az
altaldban a webfellgyeleti szlirével letiltott weboldalak (névtelen) eléréséhez.

Fajlmegosztds — Az ilyen weboldalak nagy mennyiség( adatot, példaul fényképeket, videdkat vagy e-kdnyveket
tartalmaznak. Fennall a veszélye annak, hogy ezek a webhelyek nem kivant vagy felnétteknek sz616 tartalommal
rendelkeznek.

Az alkategoridk barmely csoporthoz tartozhatnak. Néhany alkategéria nem szerepel el6re definidlt
csoportokban (ilyen példaul a Jatékok). Ha webfelligyeleti sz(irGvel szeretne egy kivant alkategériat
egyeztetni, vegye fel azt a kivant csoportba.

URL-csoportok

Az URL-csoportok lehet6vé teszik olyan URL-hivatkozdsokat tartalmazo csoportok |étrehozasat, amelyekhez
szabalyt szeretne létrehozni (adott webhely engedélyezéséhez/letiltasahoz).

Uj URL-csoport létrehozasa

Egy Uj URL-csoport |étrehozasahoz kattintson a Hozzaadas gombra, majd adja meg az Uj URL-csoport nevét.

Egy Uj URL-csoport akkor lehet hasznos, ha a rendszergazda tobb weboldalhoz szeretne létrehozni egy szabalyt
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(tetszés szerint tiltast vagy engedélyezést).

URL-cimek hozzaaddasa az URL-csoportlistahoz — manualisan

Az Uj URL-cim listahoz val6 hozzaadasahoz valassza ki a kivant URL-csoportot, majd kattintson a Hozzdadas
gombra az ablak jobb alsé sarkaban.

A * (csillag) és a ? (kérddjel) szimbdlum nem hasznalhatdé az URL-cimlistaban.
Nem szlikséges megadni a tartomany teljes nevét a http:// vagy a https:// el6taggal.

Ha tartomanyt ad hozza a csoporthoz, akkor az adott tartomanyon és az 6sszes altartomanyon (példaul
sub.examplepage.com) taldlhato 6sszes tartalom tiltva, illetve engedélyezve lesz a kivalasztott URL-alapu mivelet
alapjan.

Ha ellentmondas all fenn két szabdly kozott, példaul az els6 szabaly letiltja a tartomdnyt, a masodik szabaly pedig
engedélyezi ugyanazt a tartomanyt, akkor az adott tartomany és IP-cim mindenképpen tiltva lesz. A
szabalyalkotasrdl lasd az URL-alapu miivelet oldalt.

URL-cimek hozzdadasa az URL-csoportlistahoz — importalas .txt fajl
hasznalataval
Az Importalds gombra kattintva importalja az URL-cimek listajat tartalmazé fajlt (sortdréssel valassza el az

értékeket, példaul UTF-8 kddolasu .txt fajlban). A * (csillag) és a ? (kérdGjel) szimbdlum nem hasznalhaté az URL-
cimlistaban.

URL-csoportok hasznalata a Webfeliigyeletben

Ha be szeretné allitani, hogy egy mlvelet végbemenjen egy adott URL-csoport esetén, nyissa meg a
Webfellgyeleti szabalyok szerkeszt&je ablakot, jeldlje ki az URL-csoportot a legordiild listaban, allitsa be a tébbi
paramétert, és kattintson az OK gombra.

Az egyes weboldalak letiltasa és engedélyezése pontosabb szabdlyozast tesz lehetévé a teljes weboldal-
kategoriak letiltasanal és engedélyezésénél. E beallitdsok megvaltoztatasakor és valamely
kategdria/weboldal listara torténd felvételekor legyen el6vigyazatos.

A Letiltott weboldal lizenet testreszabasa

A Letiltott weboldal iizenet és a Letiltott weboldal grafikus elem mez6ben egyszer(ien testre szabhatja a
megjelenitett izenetet a webhely letiltasa esetén.

Ez az alapértelmezett (izenet és a bongész6ben megjelend értesités kinézete, amikor a felhasznalod letiltott
webhelyet prébal megnyitni:

Hasznalat

Tiltsuk le a ,Fegyverek” webhely-kategoriat.
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Példa letiltott weboldalrdl sz6l6 lizenetre:

A rendszer letiltotta a(z) %URL OR CATEGORY% weboldalt, mert nem megfeleld, illetve
kdros tartalom talalhaté rajta.
Részletekért forduljon a rendszergazddhoz.

Valtozo Leiras

%CATEGORY® Letiltott webfelligyeleti kategéria.

SURL OR CATEGORYS Letiltott webfelligyeleti webhely vagy kategdria (a webfeliigyeleti tiltd szabalytdl
flgg).

%STR_GOBACK% A ,Vissza” gomb értéke.

%product_name% Az ESET-termék neve (ESET Endpoint Security)

sproduct version% Az ESET-termék verzidja.
Példa letiltott weboldalrdl sz616 grafikara:
https://help.eset.com/tools/indexPage/products/antitheft.png

A képméret (szélesség/magassag) automatikusan igazodik, ha a méret tul magas.

Az ESET Endpoint Security konfiguracidja a kbvetkezd lesz:

(EsE ENDPOINT SECURITY

Advanced setup Q x| @
DETECTION EMGINE B easic
UPDATE Integrate into system (i ]
NETWORK PROTECTION Rules Edit
Category groups Edit
WEB AND EMAIL aorarete °
o ) URL groups Edit (i ]
Email client protection
Web access protection
Anti-Phishing protection 0
Blocked webpage message The webpage gt
Web trol pag 9 pag
€ contre %URL_OR_CATEGORY% was H
blocked because it is considered
DEVICE COMTROL inappropriate or with harmful
content. 52
TOOLS
Blocked webpage graphic https://help.eset.com/tools/ L
USER INTERFACE indexPage/products/antitheft.png

A bongészében megjelend egyéni értesités igy fog kinézni, amikor a felhasznald letiltott webhelyet prébal
megnyitni:
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Alert! - ESET Endpoint Security * E@
<~ c @ @ @ httpsy fweapons/ e b d o & =

Web site blocked

The webpage Weapons was blocked because it is considered inappropriate or
with harmful content. Please contact your administrator for details.

Learn more about this message | www.eset.com

A program frissitése

Az ESET Endpoint Security rendszeres frissitésével biztosithatd a leghatékonyabban a szamitégép maximalis
védelme. A Frissités modul két médon biztositja, hogy a program mindig naprakész legyen: a keres6motor és a
rendszerdsszetevik frissitésével. A frissitések alapértelmezés szerint automatikusan végbemennek a program
aktivalasa utan.

A program féablakanak Frissités elemére kattintva megjelenitheti az aktudlis frissitési allapotot, beleértve az
utolso sikeres frissités datumat és idépontjat, valamint azt, hogy sziikség van-e frissitésre. Az 6sszes modul
megjelenitése gombra kattintva megnyithatja a telepitett modulok listajat és ellenérizheti az adott modul
verzidjat.

Emellett itt talalhatd Frissitések keresése hivatkozas, amellyel kézzel indithaté a frissitési folyamat. A kartevé
kdédok elleni maradéktalan védelem fontos része a keresémotor és a programosszetevék rendszeres frissitése.
Kérjlik, Ggyeljen a beadllitasukra és a miikodésikre. Ha a telepités soran nem adta meg a licencadatokat, A licenc
aktivalasa elemre kattintva megadhatja a licenckulcsot, amikor az ESET frissitési szervereihez valé hozzaférésre
frissit.

Ha az ESET Endpoint Security aktivalasat a kapcsolat nélkili licencfajllal végzi felhasznaldnév és jelszd nélkil, és
frissiteni probal, piros Modulok frissitése sikertelen lizenet jelzi, hogy csak a tiikorrél toltheti le a frissitéseket.

A licenckulcsot az ESET adja meg az ESET Endpoint Security megvasarlasa utan.
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ENDPOINT SECURITY -

Frissités ?
Jelenlegi verzid: 9.0.2032.0
Utolsd sikeres frissités: 30.11.2021 6:26:55
Legutdbbi frissitéskeresés: 30.11.2021 11:28:22

Az dsszes modul megjelenitése

Frissitések keresése Frissitési gyakorisdg modositasa

Jelenlegi verzié — A(z) ESET Endpoint Security verzidszama.

Utolsé sikeres frissités — Itt Iathatd a legutdbbi sikeres frissités datuma és id6pontja. Ennek kézelmultbeli
datumnak kell lennie, ugyanis ez jelzi, hogy a keresémotor naprakész.

Legutobbi frissitéskeresés — Itt 1athatod a legutdbbi sikeres modulfrissitési kisérlet datuma és id6pontja.

Az 6sszes modul megjelenitése — A hivatkozasra kattintva megnyithatja a telepitett modulok listajat és
ellendrizheti az adott modul verziojat.

A frissitési folyamat
A Frissitések keresése gombra kattintast kévetGen elindul a letoltési folyamat. Megjelenik a letoltési

folyamatjelz6 sdv, illetve lathatd a letoltésbél hatralévs id6. A frissitést A frissités megszakitasa gombra kattintva
megszakithatja.
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ENDPOINT SECURITY -

Frissités ?
. . Jelenlegi verzid: 8.0.2028.0
O FRISSITES g
{23 BEALLITASOK Utolsd sikeres frissités: 12/8/2020 5:57:27 AM
Legutdbbi frissitéskeresés: 12/8/2020 8:08:59 AM

Az dsszes modul megjelenitése

A frissités megszakitasa Frissitési gyakorisdg médositasa

Szokasos korlilmények kdzott a modulok frissitése naponta tobbszor is megtorténik. Ellenkezd esetben
ugyanis a program elavult, és sokkal sériilékenyebb a fert6zésekkel szemben. llyenkor a lehetd
leghamarabb frissitse a modulokat.

A keresémotor elavult — Ez a hibalizenet a modulok frissitésére tett tobb sikertelen kisérletet kdvet6en jelenik
meg. Javasoljuk, hogy ellendrizze a frissitési beallitasokat. A hiba leggyakoribb oka a helytelenil megadott
hitelesitési adatok, illetve a kapcsolati bedllitdasok nem megfelel6 konfiguracidja.

Az el6z6 értesités az alabbi két sikertelen frissitésre vonatkozé Gizenethez kapcsolddik (A modulok frissitése nem
sikertiilt):

1. Ervénytelen licenc — Helyteleniil adta meg a licenckulcsot a frissitési beallitasok kdzott. Javasoljuk, hogy
ellendrizze a hitelesitési adatokat. A Tovabbi beallitdsok ablakban — amelyet a fément Beallitasok
parancsara, majd a Tovabbi bedllitasok elemre kattintva, vagy az F5 billenty(it lenyomva érhet el — tovabbi
frissitési beallitasok talalhatok. Uj licenckulcs megadasahoz a fémeniiben kattintson a Stigé és tamogatas >
Licenc mdédositdsa parancsra.
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(esfE}) ENDPOINT SECURITY

Frissités

Jelenlegi verzid:

Utolsd sikeres frissités:
Legutdbbi frissitéskeresés:

Az dsszes modul megjelenitése

Modulok frissitése sikertelen
A licenc nincs aktivalva.

2. Aletoltést a felhasznalé megszakitotta — Elképzelhetd, hogy a hibat a nem megfelels internetes

Frissitések keresése

7.0.2074.0

Még nem tdrtént frissités
Meég nem tortént frissitéskeresés

Frissitési gyakorisdg modositasa

*5d

kapcsolatbedllitasok okozzak. Ellenérizze az internetkapcsolatot (ezt megteheti egy tetsz6leges weboldal
megnyitasaval a bongészében). Ha a webhely nem nyilik meg, valdszind, hogy nincs internetkapcsolat, vagy

a szamitégépen csatlakozasi problémak léptek fel. Internetkapcsolati problémait internetszolgaltatdja felé

jelezheti.



ENDPOINT SECURITY -

Frissités ?
Jelenlegi verzid: 8.0.2028.0
Utolso sikeres frissités: 12/8/2020 5:57:27 AM
Legutdbbi frissitéskeresés: 12/8/2020 8:08:59 AM

Az dsszes modul megjelenitése

A A modulok frissitése nem sikertilt
A szerver nem talalhata.
Termékfrissités sikertelen
A szerver nem taldlhatd.

Frissitések keresése Frissitési gyakorisdg modositasa

I Tovabbi informaciot az ESET e tudasbaziscikkében talal.

Frissitési beallitasok

A frissitési bedllitasok az F5 billentylvel megnyithatd Tovabbi beallitasok fastruktura Frissités csoportjaban
érheték el. Ebben a csoportban adhatja meg a frissités forrasanak bedllitasait, példaul a hasznalatban lévé
frissitési szervereket és a hozzajuk tartozo hitelesitési adatokat.

A program csak akkor tud frissiteni, ha minden frissitési paraméter pontosan be van allitva. Ha tizfalat
hasznal, engedélyezze az ESET-programnak az internettel valé kommunikaciot (azaz a HTTPS-
kommunikacidt).

Altalanos

Az aktualisan hasznalatban lévé frissitési profil az Alapértelmezett frissitési profil kivalasztasa legordilé
meniiben lathato.

Ha 4j profilt szeretne hozzaadni, tekintse meg a Profilok cim részt.

Automatikus profilvaltas — Frissitési profil hozzarendelése a T(zfalban l1évé Ismert haldzatok szerint. Az
Automatikus profilvaltas lehetévé teszi profil médositasat az adott halézatnak megfeleléen a Feladatlitemezében
|évé beallitasoktdl fliggben. Tovabbi informaciokért tekintse meg a sugdoldalakat.

Frissitési értesitések konfiguralasa — A Szerkesztés elemre kattintva kivalaszthatja a megjeleniteni kivant
alkalmazasértesitéseket. Ezenkiviil vdlaszthat a Megjelenitésének az asztalon és a Kiildés e-mailben beallitas
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kozal.

Ha a modulfrissitések letoltése soran problémat tapasztal, a Frissitési gyorsitotar kilritése felirat melletti Kilrités
gombra kattintva t6érolje az ideiglenes frissitési fajlokat/uritse ki a gyorsitotarat.

Elavult keres6motorral kapcsolatos riasztasok
A keresémotor elavulasi idejének beallitasa automatikusan — Ez az opci6 lehet6vé teszi a maximalis id6tartam

megadasat (napokban), amely utan a keres6motort elavultként fogja jelenteni. A keresémotor maximalis
elavulasi idejének (napok szama) alapértelmezett értéke 7.

Modul-visszaallitas

Ha a keres6motor és/vagy a programmodulok egyik U] frissitése feltehet&en nem stabil, illetve sériilt, visszaallhat
az el6z6 verzidra, és adott id6szakra letilthatja a frissitéseket.

@0 EMDPOINT SECURITY

Tovabbi beallitasok Q x| (@
KERESOMOTOR ALTALANOS
FRISSITES Alapértelmerett frissitési profil kijeldlése Sajét profil v
HALOZATI VEDELEM Automatikus profilvaltas Szerkesztés

Frissitési értesitések konfiguraldsa Szerkesztés

WEB ES E-MAIL

Frissitési gyorsitotar kidritése m

ESZKOZFELUGYELET
ESZKOZOK ELAVULT KERESOMOTORRAL KAPCSOLATOS RIASZTASOK
FELHASZNALOI FELULET Ebben a bedllitasban adhatd meg a keresémotor elavulasi ideje, amelyet kivetden a program elavultnak téli
art, és riasztdst jelenit meg.
A keresdmotor elavulasi idejének bedllitasa automatikusan
MODUL-VISSZAALLITAS
Medulok pillanatképének létrehozasa
Helyben tarolt pillanatképek szama 1
Profilok

Frissitési profilok tobbféle frissitési konfiguracidhoz és feladathoz |étrehozhatdk. A frissitési profilok l1étrehozdsa
kilonosen mobilt haszndldk szamara hasznos, akiknél az internetkapcsolat tulajdonsagai gyakran valtoznak, és igy
|étre kell hozniuk egy alternativ profilt.

A Szerkeszteni kivant profil kijel6lése legordiilé listdban az aktudlisan kivalasztott profil [athatd. Ez
alapértelmezés szerint a Sajat profil nev( profil.

Uj profil Iétrehozasahoz kattintson a Szerkesztés hivatkozasra a Profilok listadja mellett, majd irja be a profil nevét
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a Profil neve mezG6be, és kattintson a Hozzaadas elemre.

Frissitések

A Frissités tipusa lista alapértelmezés szerinti Rendszeres frissités beallitasa biztositja, hogy a program — a lehet6
legkisebb haldzati forgalom mellett — automatikusan letoltse a frissitési fajlokat az ESET szerverérdl. A tesztelési
maod (a Tesztelési mad valasztégomb) valasztasakor olyan frissitéseket hasznal, amelyek belsé tesztelésen estek
at, és hamarosan nyilvanosan is elérhet6k lesznek. A tesztelési méd engedélyezése esetén hozzaférhet a
legfrissebb felismerési mddszerekhez és javitdsokhoz. A tesztelési mdd veszélyeztetheti a rendszer stabilitasat,
ezért NEM SZABAD hasznalni olyan szervereken és munkaallomasokon, ahol kévetelmény a maximalis
rendelkezésre allas és stabilitds. A Késleltetett frissités lehetévé teszi a virusdefinicids adatbazisok Uj verzidit
tartalmazo specialis frissitési szerverekrél torténg frissitést legalabb X 6ras késleltetéssel (vagyis az adatbazisok
valds kornyezetben teszteltek, ezért stabilnak tekinthetdk).

A kézbesitési optimalizalas frissitésének engedélyezése — Ha engedélyezve van, a frissit6fajlok egy CDN (Content
Delivery Network) kiszolgalordl toltédhetnek le. A bedllitas letiltasa szakadasokat és lassulasokat eredményezhet
a letéltésben, ha az ESET dedikalt frissitési kiszolgaldi tulterheltek. A letiltas akkor hasznos, ha a tiizfal csak az ESET
frissitési kiszolgald IP-cimeinek elérésére van korlatozva, vagy ha nem lehet kapcsolddni a CDN szolgaltatasokhoz.

Kérdezzen ra a frissités letoltése el6tt — A program megjelenit egy értesitést, és megerésitheti, illetve
elutasithatja a frissitési fajlok letoltését. Ha a frissitési fajl mérete nagyobb a Kérdezzen ra, ha egy frissitési fajl
nagyobb mint (kB) mez6ben megadott értéknél, a program megjeleniti a megerGsitést kérd parbeszédpanelt. Ha a
frissitési fajl 0 kB-ra van beallitva, a program mindig megjeleniti a megerdsitést kéré parbeszédpanelt.

@sED EMDPOINT SECURITY

Tovabbi beallitasok Q x| (2
KERESOMOTOR ALTALANOS
FRISSITES
PROFILOK
HALOZATI VEDELEM
Profilok listaja Szerkesztés
WEBIESIERATL Szerkeszteni kivant profil kijelolése Sajat profil ~
ESZKOZFELUGYELET Sajat profi
e B FRISSITESEK

. Frissités tipusa Rendszeres frissités ~
FELHASZMNALOI FELULET
A kézhbesitési optimalizalas frissitésének engedélyezése

Kérdezzen ra a frissités letoltése eldtt x

=

MODULFRISSITES
Automatikus kivalasztas

Automatikus kivalasztas

QOK

Modulfrissités

Az Automatikus kivalasztas bedllitas az alapértelmezett. Az Egyéni szerver a frissitési fajlokat tartalmazo helyi
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vagy internetes szerver. Ha ESET frissitési szervert hasznal, tandacsos meghagynia az alapértelmezett bedllitast.

Virusdefinicidk gyakrabban torténd frissitésének engedélyezése — A program gyakrabban fogja frissiteni a
virusdefiniciokat. A funkcio letiltdsa negativ hatassal lehet az észlelési aranyra.

Modulfrissitések engedélyezése cserélhetd adathordozdkrdl — Lehet6vé teszi a frissitést a cserélheté
adathordozdrél, ha az létrehozott tikrot tartalmaz. Az Automatikus bedllitds valasztasakor a frissités a
hattérben fut. Ha meg szeretné jeleniteni a frissitési parbeszédpaneleket, valassza a Mindig rakérdez
lehetGséget.

Helyben létrehozott frissitési szerver alkalmazdsa esetén — ezt tiikdrnek is nevezik — a frissitési szervert a
kovetkez6képpen kell beallitani:
http://szamitégép_neve vagy IP-cime:2221

Helyben létrehozott HTTP-szerver SSL hasznalataval térténd alkalmazasa esetén a frissitési szervert a
kovetkez6képpen kell beallitani:
https.//szamitégép_neve vagy IP-cime:2221

Helyben létrehozott megosztott mappa hasznalata esetén a frissitési szervert a kovetkez6képpen kell beallitani:
\\szamitogép_neve vagy IP-cime\megosztott mappa

A fenti példdban is lathatd HTTP-szerverportszamot annak megfelel6en kell kivalasztani, hogy a
HTTP/HTTPS-szerver melyik portot figyeli.

Termékfrissitések

Lasd: Termékfrissitések.

Kapcsolati beallitasok

Lasd a Kapcsolati beallitasok cim( részt.

Frissitési tukor

Lasd: Frissitési tukor.
Frissitési fajlok visszaallitasa

Ha a keres6motor egyik frissitése vagy a programmodulok feltehet6en nem stabilak, illetve sériltek, visszaallhat
az el6z6 verzidra, és atmenetileg letilthatja a frissitéseket. Masik lehetGségként engedélyezheti a korabban
letiltott frissitéseket, ha bizonytalan idGre elhalasztotta Gket.

Az ESET Endpoint Security pillanatfelvételeket készit a keresémotorrél és a programmodulokrdl a visszaallitas
funkcidhoz vald haszndlatra. A virusdefinicids adatbazis pillanatfelvételeinek létrehozasahoz hagyja engedélyezve
a Modulok pillanatképének létrehozasa funkciot. Ha a Modulok pillanatképének Iétrehozasa funkcid
engedélyezve van, az elsé pillanatkép az elsé frissités alkalmaval jon létre. A kovetkez6 48 dra mulva jon létre. A
Helyben tarolt pillanatképek szama mez6 meghatdrozza a keresémotor pillanatképeinek térolt szamat.

Amikor elérte a pillanatképek maximalis mennyiségét (példaul harom), a legrégebbi pillanatképet 48
6ranként uj pillanatfelvétel valtja fel. Az ESET Endpoint Security visszaallitja a keresémotor és a
programmodulok frissitési verzidjat a legrégebbi pillanatfelvételre.

Ki kell valasztania egy id6intervallumot az Id6tartam legordiil6 meniben, ha a Visszaallitas elemre kattint
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(Tovabbi beallitasok (F5) > Frissités > Altalanos > Modul-visszaallitas).

Visszaallitas ?
Frissitések szineteltetése 12 braig v | D
24 dréig
36 draig
48 drdig
Visszavonasig

A Visszavondsig beallitdssal hatarozatlan idére elhalaszthatja a szokasos frissitéseket, amig kézzel vissza nem
allitja a frissitési funkciét. Mivel biztonsagi kockazatot jelent, nem javasoljuk ennek a bedllitasnak a hasznalatat.

Ha végrehajt egy visszaallitast, a Visszaallitas gomb a Frissitések engedélyezése gombra valt. A Frissitések
felfiiggesztése legordilé listaban kivalasztott id6tartamra nem engedélyezettek a frissitések. A program a
keres6motor verzidjat az elérhetd legkordbbira mindgsiti vissza, és pillanatfelvételként tdrolja a helyi szamitégép
fajlrendszerében.

@ ENDPOINT SECURITY

Tovéabbi beallitdsok Q x| (2
KERESOMQOTOR ALTALANOS
FRISSITES Alapértelmezett frissitési profil kijelalése Sajat profil v 0
HALOZATI VEDELEM Automatikus profilvaltas Szerkesztés i ]
. Frissitési értesitések konfiguralasa Szerkesztés
WEE ES E-MAIL
Frissitési gyorsitatar kidritése m i ]
ESZKOZFELUGYELET
EsZiOz0K ELAVULT KERESOMOTORRAL KAPCSOLATOS RIASZTASOK
FELHASZNALOI FELOLET Ebben a beallitasban adhaté meg a keresémotor elavulasi ideje, amelyet koveten a program elavultnak itéli
azt, €s riasztast jelenit meg.
A keresdmotor elavuldsi idejének bedllitdsa automatikusan 0
7 L
MODUL-VISSZAALLITAS
Modulok pillanatképének létrehozdsa 0
Helyben tarolt pillanatképek szama 1 i ]

Tételezzik fel, hogy a keres6motor legljabb verzidjanak szama 22700. A 22698-as és a 22696-0s verziot a
keres6motor pillanatképeként tarolja a rendszer. Vegye figyelembe, hogy a 22697-es nem érhet6 el. Ebben
a példaban ledllitottak a szamitdgépet a 22697-es frissités soran, és egy Ujabb frissités jelent meg a 22697-
W esletoltése el6tt. Ha a Helyben tarolt pillanatképek szama mez&ben a kettes szam van, és a Visszaallitas
gombra kattintott, a keresémotor (a programmodulokat is beleértve) a 22696-os szamu verziéra all vissza.

Ez a folyamat kis id6t igénybe vehet. A Frissités képernydn ellenérizze, hogy a program visszaminGsitette-e
a keresémotor verzidjat.
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Termékfrissitések

A Termékfrissitések szakaszban taldlhatdk a termékfrissitésekhez kapcsolddo bedllitasok. Megadhatd, hogy
miként viselkedjen a program abban az esetben, ha Uj termékfrissités érheté el.

A termékfrissitések révén Uj szolgaltatasok valnak elérhetévé, vagy mdédosulnak a kordbbi verzidkban is
rendelkezésre alld szolgdltatasok. Automatikusan, felhaszndldéi beavatkozas nélkil is végrehajthato, de a
frissitésekrdl értesités is kérhetd. Termékfrissités telepitése utdn a rendszer Ujrainditdsdra lehet szikség.

Automatikus frissitések — A frissitési profilok automatikus frissitésének sziineteltetésével ideiglenesen letilthatja
az automatikus termékfrissitéseket, mikozben mas haldzatokkal vagy dijas kapcsolatokkal csatlakozik az
internethez. Engedélyezze ezt a bedllitast, hogy folyamatosan hozzaférhessen a legujabb funkcidkhoz és a lehetd
legmagasabb szint(i védelemhez. Az automatikus frissitésekrél a kovetkezé részben olvashat
részletesen:Automatikus frissitések — Gyakori kérdések.

Alapértelmezés szerint a termékfrissitések az ESET-adattarszerverekrdl toltédnek le. Nagy mérett vagy offline
kornyezetben eloszthato a forgalom a termékfajlok belsé gyorsitétarazasa érdekében.

-l Egyéni szerver megadasa a programosszetevik frissitéséhez

1. Az Egyéni szerver mez6ben megadhatja az elérési utat a termékfrissitésekhez.

Lehet HTTP(S)-hivatkozas, SMB haldzati megosztasi Utvonal, illetve egy helyi vagy cserélheté meghajto elérési
utvonala. Halézati meghajto esetén a csatlakoztatott meghajto bet(ijele helyett hasznaljon UNC elérési utat.

2. Szlikség esetén hagyja Uresen a Felhasznaldnév és a Jelsz6 mez6t.

Szlikség esetén adja meg itt a megfelels hitelesitési adatokat az egyéni webszerveren valé HTTP-hitelesitéshez.
3. ErGsitse meg a modositasokat, majd az ESET Endpoint Security szokasos frissitésével tesztelje, hogy
rendelkezésre all-e termékfrissités.

A beallitdsokat az adott munkaallomastdl fliggSen kell kivélasztani. Erdemes figyelembe venni a

munkadllomasok és szerverek kozotti kiilonbségeket (jelentds karokat okozhat a vallalatnak példaul, ha egy
termékfrissitést kovet6en automatikusan inditja Gjra a szervert).

Kapcsolati beallitasok

Az egyes frissitési profilokhoz tartozd proxyszerver-beallitasok megnyitasahoz az F5 billenty(it lenyomva nyissa
meg a Tovabbi beallitasok parbeszédpanelt, kattintson a Frissités agra, majd a Profilok > Frissitések >
Kapcsolddasi beallitasok elemre.

Proxyszerver

Kattintson a Proxy maéd legordiilé meniire, és jeldlje be az alabbi harom valasztégomb egyikét:

e Proxyszerver hasznalatdnak mell6zése
o Kapcsolddas proxyszerveren keresztil
o Globalis proxyszerver-beallitdsok haszndlata

A Globalis proxybedllitasok haszndlata valasztogomb bejeldlése esetén a program a Tovabbi beallitdsok ablak
Eszk6z0k > Proxyszerver beallitdscsoportjaban korabban megadott bedllitdsokat fogja figyelembe venni.

Ha az ESET Endpoint Security frissitéséhez nem hasznal proxyszervert, a Proxyszerver hasznalatanak mell6zése
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valasztégombot jeldlje be.
A Kapcsolddas proxyszerveren keresztiil valasztégombot kell bejeldlnie az aldbbi esetekben:

e Az ESET Endpoint Security frissitéséhez egy, az Eszkdzok > Proxyszerver beallitdshoz megadottdl eltéré
proxyszerver van hasznalatban. Ebben a konfigurdcidban az 0j proxyval kapcsolatos informacidkat a
Proxyszerver mezGbe a proxyszerver cimét, a Port mez6be a kommunikacids port szamat (ez
alapértelmezés szerint a 3128-as) beirva, illetve sziikség esetén a Felhaszndlonév és a Jelsz6 mez6t kitdltve
adhatja meg.

o A proxyszerver beallitasai a globalis beallitasok k6z6tt nem szerepelnek, az ESET Endpoint Security azonban
a frissitések beszerzése érdekében proxyszerverhez kapcsolddik.

o A szamitégépe proxyszerveren keresztil csatlakozik az internetre. A beallitdsokat a program telepités
kdzben bongész6 bongész6bdl veszi at, am célszer( ellenérizni, hogy azéta nem mddosultak-e (példaul
nem valtozott-e meg az internetszolgaltatd), mert a program csak helyes bedllitasokkal tud csatlakozni a
frissitési szerverekhez. Mert a program csak helyes bedllitasokkal tud csatlakozni a frissitési szerverekhez.

A proxyszerver alapértelmezett bedllitdsa a Globalis proxybeallitasok haszndlata lehetség.

Koézvetlen kapcsolat haszndlata, ha nem érhet6 el proxy — Ha nem érhet§ el, a proxy ki lesz hagyva a frissités
sordn.

Windows-megosztasok

Amikor egy, a Windows NT egyik verzidjat futtatd helyi szerverrdl végez frissitést, alapértelmezés szerint minden
haldzati kapcsolatot hitelesiteni kell.

Az ilyen fidkok beallitdsahoz valasszon a Kapcsolddas a helyi frissitési szerverhez legordild listabol:

¢ Rendszerfidkkal (alapbeallitas);

o Aktualis felhasznaloként;
o Megadott felhasznaloként.

A Rendszerfiokkal (alapbeallitas) valasztégomb bejeldlésekor a rendszerfidkot hasznalhatja hitelesitésre. Ha a f6
frissitési bedllitdsoknal nem adta meg a hitelesitési adatokat, altaldban nem torténik hitelesités.

Ha azt szeretné, hogy a program az éppen bejelentkezett felhasznalé fidkjaval hitelesitse magat, jeldlje be az
Aktualis felhasznaldként valasztégombot. E megoldas hatranya, hogy a program nem tud a frissitési szerverhez
csatlakozni, ha nincs bejelentkezett felhasznalé.

A Megadott felhasznaldként beallitassal egy adott felhaszndléi fidkot allithat be a hitelesitéshez. Akkor
alkalmazza ezt a mddszert, ha az alapértelmezett rendszerfiokkal térténd kapcsolddas sikertelen volt. Ugyeljen
arra, hogy a megadott felhaszndlé rendelkezzen olvasasi joggal a frissitési fajlok mappdajahoz a helyi szerveren.
Ellenkezd esetben a program nem tud kapcsolddni, és nem tudja letolteni a frissitéseket.

A Felhasznalénév és a Jelszé beaillitas opcionalis.

Ha az Aktualis felhasznaldként vagy a Megadott felhasznaldként vélasztogomb van be jel6lve, az
identitdsvaltas hibat eredményezhet. Ezért célszer( a haldzati hitelesitési adatokat a f6 frissitési

A\ beallitdsoknal megadni. Ebben a bedllitasi részben a hitelesitési adatokat a kdvetkez&képpen kell beirni:
tartomdnynév\felhasznald (munkacsoport esetében munkacsoport\felhasznalo) és jelszd. Ha a helyi szerver

< sz
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Jel6lje be a Kapcsolat bontdsa a frissités utan jelolénégyzetet, ha azt szeretné, hogy a szamitégép bontsa a

kapcsolatot a helyi frissitési szerverrel, ha a szerver egyik kapcsolata a frissitések letoltését kovetben is aktiv
marad.

Frissitési tukor

Az ESET Endpoint Security alkalmazasban a felhasznalok masolatot (tukrot) készithetnek a frissitési fajlokrol, és
ezekkel is frissithetik a haldzaton levé tobbi munkadllomast. A tiikor a frissitési fajlok helyi haldzati kdrnyezetben
l[étrehozott masolata, amely azért hasznos, mert igy a frissitési fajlokat nem kell minden egyes munkaallomasnak
Ujra és Ujra letoltenie a gyarto frissitési szerverérdl. A frissitések letéltédnek a helyi tiikérszerverre, majd a
rendszer szétosztja Gket az egyes munkaallomasokra, igy nyujtva védelmet a haldzati tulterhelés ellen. A
munkadllomasok tiikorbél torténd frissitése javitja a haldzati terheléselosztast, és internetes savszélességet
szabadit fel.

Annak érdekében, hogy minimalis legyen az internetforgalom azokon a halézatokon, ahol az ESET PROTECT
nagy szamu kliens kezelésére szolgdl, azt javasoljuk, hogy az Apache HTTP-proxyt hasznalja ahelyett, hogy
tukorként konfiguralna egy klienset. Az Apache HTTP-proxy az ESET PROTECT segitségével telepithet6 az
univerzalis telepitével, vagy 6nallo dsszetevéként. Az Apache HTTP-proxyrol, a tiikrozési eszkdzrél és a
kozvetlen kapcsolatrdl, illetve a kiilonbségekrdl az ESET PROTECT online sugdoldalunkon taldl tovabbi
informdacidkat.

A helyi tiikorszerver tovabbi bedllitasai a Frissités csoporton beliili Tovabbi bedllitasok csoportban érheték el. A
csoport megnyitdsahoz az F5 billenty(it lenyomva nyissa meg a Tovabbi bedllitasok parbeszédpanelt, kattintson a
Frissités > Profilok elemre, és valassza a Tukor frissitése filet.

Tovabbi beallitasok Q x| (?

. Frissitési takor |étrehozdsa
KERESOMOTOR

FRISSITES L o
HOZZAFERES A FRISSITESI FAJLOKHOZ
HALOZATI VEDELEM -
Tarolomappa
C:\ProgramData\ESET\ESET Smart Security Premium\mirror

WEB ES E-MAIL

ESZKOZFELUGYELET HTTP-szerver engedélyezése
ESZKOZOK Felhasznalonév
FELHASZNALOI FELULET Jelszo

PROGRAMOSSZETEVOK FRISSITESE
Fijlok Szerkesztés
Osszetevik automatikus frissitése
Osszetevik frissitése
& HTTP-SZERVER

o KAPCSOLATI BEALLITASOK

POK

Ha egy kliens-munkaallomdson szeretne tlikrot Iétrehozni, engedélyezze a Frissitési tiikor létrehozasa opciét.
Ezzel aktivalhatja a tobbi tikrozési beallitast, példaul megadhatja a frissitési fajlok elérésének maodjat vagy a

168


https://help.eset.com/getHelp?product=protect_install&version=latest&lang=hu-HU&topic=difference_connectivity

,,,,,,

Hozzaférés a frissitési fajlokhoz

HTTP-szerver engedélyezése — Ha engedélyezi ezt az opcidt, a fajlok hitelesitési adatok megaddasa nélkiil is
elérhetSk lesznek HTTP protokollon keresztil.

A tukorszerver elérésének mddszereit a Frissités tikorbdl cim{ témakor ismerteti részletesen. A tikor két
alapvet6 moédszerrel érhet6 el: a frissitési fajlokat tartalmazo mappa beallithaté megosztott haldzati mappaként,
illetve az tgyfelek hozzaférhetnek a tiikérhéz egy HTTP-szerveren.

A tlkor frissitési fajljainak tarolasara szant mappa a Tiikr6zott fajlok tarolémappaja csoportban adhaté meg. Ha
masik mappat szeretne valasztani, a Térlés elemre kattintva torolje az C:\ProgramData\ESET\ESET Endpoint
Security\mirror el6re megadott mappat, és a Szerkesztés lehetGségre kattintva keressen egy mappat a helyi
szamitégépen vagy a megosztott halézati mappaban. Ha a megadott mappdahoz hitelesités sziikséges, a
Felhasznaldnév és a Jelsz6 mez6ben adja meg a hitelesit6 adatokat. Ha a valasztott mappa egy Windows NT, 2000
vagy XP operdcids rendszert futtatd haldzati szamitogép lemezén taldlhatd, a megadott felhasznaldnévhez tartozd
fidknak irasi jogosultsaggal kell rendelkeznie a vélasztott mappéaban. A felhasznalonevet Tartomany/felhasznalo
vagy Munkacsoport/felhaszndlé formaban kell megadni. A helyes miikodéshez a jelszé megadasa is szlikséges.

HTTP-szerver és SSL a tiikorhoz

A Tiikr6zés lap HTTP-szerver csoportjdban a Szerverport mezében adja meg azt a szerverportot, amelyen
keresztiil a HTTP-szerver a frissitést szolgaltatja, illetve a szerver altal haszndlt hitelesités tipusat. Alapértelmezés
szerint a szerverport értéke 2221.

Hitelesités — Megadja a frissitési fajlok eléréshez hasznalt hitelesités tipusat. A valaszthato lehet8ségek az
alabbiak: Nincs, Altaldnos és NTLM. Az Altalanos hitelesités base64-kddoldst hasznél egyszer(i felhasznalonév- és
jelszdalapu hitelesitéssel. Az NTLM bedllitas biztonsagos titkositasi metddust nyujt. A hitelesitéshez pedig a
tlikorszerveren létrehozott felhasznalot hasznalja. Az alapértelmezett beallitas a Nincs, amellyel a frissitési fajlok
hitelesités nélkil is elérhetdk.

A hitelesitési adatok, példaul a Felhasznalonév és a Jelszd csak a tiikor HTTP-kiszolgalo elérésére
szolgdlnak. Csak akkor toltse ki ezeket a mez6ket, ha felhasznaldnév és jelszd sziikséges.

Flizze hozzd a tanusitvanylanc fajljat (vagy hozzon létre egy 6naldirt tanusitvanyt), ha HTTPS (SSL) tdmogatasu
HTTP-szervert szeretne futtatni. A vdlaszthaté tanusitvanytipusok az alabbiak: ASN, PEM és PFX. Tovabbi
védelemként haszndlja a HTTPS protokollt a frissitési fajlok letdltéséhez. A protokoll haszndlata szinte
lehetetlenné teszi az adatatvitelek és a bejelentkezési hitelesité adatok nyomon kovetését. A Titkositokulcs
tipusa beallitas alapértelmezett értéke az Integralt (ezért a Titkositokulcs-fajl opcid alapértelmezés szerint le van
tiltva). Ez azt jelenti, hogy a titkos kulcs a kivalasztott tanusitvanylancfajl része.

Onalairt tandsitvanyok HTTPS-tiikorhoz
Ha HTTPS-tlikorszervert haszndl, importalnia kell a tanusitvanyat a megbizhaté gyokértaroldba minden
kliensgépen. Lasd: A megbizhatd fétanusitvany telepitése a Windows rendszerben.
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Frissités tiikorbol

Kétféle altaldnos mddszerrel allithat be tiikrot, amely Iényegében egy olyan tarhaz, ahol a kliensek frissitési
fajlokat tolthetnek le. A frissitési fajlokat tartalmazé mappa megosztott hdldzati mappaként és HTTP-szerverként
is bedllithato.

A tukor elérése belsé HTTP-szerveren keresztil

Az el6re definidlt programkonfiguracidban ez a beallitas az alapértelmezett. A tiikor HTTP-szerveren keresztili
eléréséhez nyissa meg a Tovabbi beallitasok > Frissités > Profilok > Frissitési tiikor lapot, és jel6lje be a Frissitési
tukor létrehozasa opciot.

A Tiikrozés lap HTTP-szerver csoportjaban a Szerverport mezében adja meg azt a szerverportot, amelyen
keresztlil a HTTP-szerver a frissitést szolgaltatja, illetve a szerver altal hasznalt hitelesités tipusat. Alapértelmezés
szerint a szerverport értéke 2221.

Hitelesités — Megadja a frissitési fajlok eléréshez hasznalt hitelesités tipusat. A valaszthato lehet6ségek az
alabbiak: Nincs, Altalanos és NTLM. Az Altalanos hitelesités base64-kddolast hasznél egyszer(i felhasznalénév- és
jelszéalapu hitelesitéssel. Az NTLM bedllitas biztonsagos titkositasi metddust nyujt. A hitelesitéshez pedig a
tikorszerveren létrehozott felhasznalot hasznalja. Az alapértelmezett beallitas a Nincs, amellyel a frissitési fajlok
hitelesités nélkil is elérheték.

A A HTTP-szerveren keresztil elért frissitési fajlokat tarold tiikbrmappa csak az azt készité ESET Endpoint
Security alkalmazaspéldanyt futtatd szamitdgépen taldlhaté mappa lehet.

Az Ervénytelen a felhasznalénév és/vagy a jelszé hiba jelenik meg a fémenii Frissités ablaktablajan a
tlkorbél vald frissités néhany sikertelen kisérletét kovetSen. Javasoljuk, hogy keresse meg a Tovabbi
beallitasok > Frissités > Profilok > Tiikrozés lapot, és ellenérizze a felhasznalonevet és a jelszot. A hiba
leggyakoribb oka a helytelenill megadott hitelesitési adat.

A tikorszerver konfiguraldsa utan hozza kell adnia az Uj frissitési szervert a munkaallomdasokon. Ehhez tegye az
aldbbiakat:

¢ Nyissa meg a Tovabbi beallitasok (F5) parbeszédpanelt, és kattintson a Frissités > Profilok > Frissitések >
Modulfrissitések filre.

o Letiltds ki az Automatikus kivalasztas opciot, és a Frissitési szerver mez6ben az alabbi formatumokat
hasznalva vegyen fel egy Uj szervert:
http://szerver IP_cime:2221
https.//szerver_IP_cime:2221 (SSL hasznalata esetén)

A tiikor elérése megosztasokon keresztiil

ElGszor hozzon létre egy megosztott mappat egy helyi vagy haldzati eszkdzon. A tikdrmappa létrehozasakor irdsi
jogot kell adnia annak a felhasznaldnak, aki a frissitési fajlokat a mappdba menti, és olvasasi jogot az 6sszes olyan
felhaszndaldnak, aki a tiikormappabdl fogja frissiteni az ESET Endpoint Security programot.

Ezutan a Tovabbi bedllitasok > Frissités> Profilok> Frissitési tiikér lapon az HTTP-szerver engedélyezése beillitas
letiltdsaval dllitsa be a tikor elérési mddjat. A jelolénégyzet jel6lésének torlésével kapott beallitds egyben a
telepit6csomagbeli alapértelmezés is.
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Ha a tiikrozéshez kijel6lt megosztott mappa masik szamitdgépen van, a szamitégép eléréséhez meg kell adni a
hitelesit6 adatokat. A hitelesité adatok megaddsahoz az F5 billenty(it lenyomva nyissa meg az ESET Endpoint
Security Tovabbi beallitdsok parbeszédpaneljét, majd kattintson a Frissités > Profilok > Frissitések > Kapcsolati
beallitasok > Windows-megosztasok > Kapcsolddas a helyi frissitési szerverhez elemre. Ez megegyezik a
Csatlakozas a helyi frissitési szerverhez cim( témakorben hasznalt frissitési bedllitassal.

A tiukrozési mappa eléréséhez ugyanabban a fidokba kell bejelentkezni, mint amelyben a tlikrozés létrejott. Ha
szamitdgép egy tartomanyban taldlhato, a ,tartomany\felhasznalé” felhasznaldnevet kell hasznalni. Ha a
szamitdgép nem egy tartomanyban taladlhato, az ,IP_szerver_neve\felhasznald” vagy az ,allomasnév\felhasznalo”
felhasznalonevet kell haszndlni.

A tiikrozés bedllitasanak befejeztével éllitsa be a szervert a munkaallomasokon |\ UNC\ELERESI UT formatumban.

1. Nyissa meg az ESET Endpoint Security Tovabbi beallitasok parbeszédpaneljét, és kattintson a Frissités >
Profilok > Frissitések elemre.

2. Letiltas ki a Modulfrissitések felirat melletti Automatikus kivalasztas opciot, és a Frissitési szerver
mez6ben az |\UNC\PATH formatumot hasznalva vegyen fel egy Uj szervert.

A frissitések megfelel6 m(ikodése érdekében a tikdrmappat UNC formatumu elérési utként kell megadni.
El6fordulhat, hogy csatlakoztatott halézati meghajtordl nem sikerdl a frissités.

A tukor létrehozasa a tiikrozési eszkozzel

A tlikrozési eszk6z nem olyan mappaszerkezetet hoz létre, mint a végponttikor. Mindegyik mappdban egy
termékcsoport frissitési fajljai talalhatok. Meg kell adnia a teljes elérési utat a megfelel6 mappdhoz a tikrot
hasznald termék frissitési beallitasaiban.

Példaul az ESET PROTECT tiikorbdl valo frissitéséhez adja meg a kovetkez6t a Frissitési szerver bedllitasnal
(a HTTP-szerver gyokérhelye szerint):

http://your server address/mirror/eset upd/erab

Az utolsd csoport a programdsszeteviket szabalyozza. Alapértelmezés szerint a letoltott programdsszetevék eld
vannak készitve a helyi tikor masoldsara. Ha be van kapcsolva a Termékfrissitések funkcid, nem kell a Frissités
elemre kattintani, mert amikor elérhet6vé valnak, a program automatikusan a helyi tikorre masolja a fajlokat. A
termékfrissitésekrél a Frissitési mad cim(i fejezetben olvashat bévebben.

A tiikrozésbol torténé frissitéssel kapcsolatos
hibaelharitas

A legtobb esetben a tikorszerverrdl valé frissités kdzbeni problémakat a kévetkez6k okozzak: a tiikérmappa
bedllitdsainak helytelen megadasa, nem megfelel§ hitelesitési adatok hasznalata, a tlikorbdl letdlteni probald
munkadllomasok hibas beallitdsai vagy mindezek egylittesen. Az aldbbiakban attekintheti a leggyakoribb
problémakat, amelyek a tlikrozésbdl torténd frissitéskor adddhatnak.

Az ESET Endpoint Security hibat jelez, mikozben a tiikdrszerverhez probal csatlakozni — A hiba oka valdszinileg a
munkaadllomas altal hasznalando frissitési szerver adatainak helytelensége (nem megfelel6 haldzati elérési at vagy
tikérmappa). A mappa ellenérzéséhez kattintson a Windows Start menjének Futtatas parancsara, irja be a
mappa nevét, és kattintson az OK gombra. Megfelel6 bedllitasok esetén a mappa tartalma jelenik meg.

Az ESET Endpoint Security felhasznalonév és jelsz6 megaddasat kéri — A jelenséget a frissitési beallitdsok kozott
megadott hitelesit6 adatok (felhaszndldnév és jelszd) helytelensége okozhatja. A felhasznalonév és a jelszé
biztositja a hozzaférést a helyi tiikorszerverhez, ahonnan a program frissiteni tudja magat. Ellenérizze, hogy a
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megadott hitelesitési adatok helyesek-e, és a megfeleld formatumban vannak-e megadva. Példaul
tartomany\felhasznalénév vagy munkacsoport\felhasznalénév alakban —, az ahhoz tartozé jelszoval egytitt. Ne
feledje, ha a tiikorszerver elérhet6é a Mindenki csoport dltal, az még nem jelenti azt, hogy mindenki megfelelé
hozzaférési jogosultsaggal rendelkezik. A Mindenki csoportnak ugyanis nem tagjai a nem hitelesitett felhasznalok;
ez a csoport csupan a tartomanyi felhasznaldkat tartalmazza. igy a frissitési bedllitasoknal akkor is meg kell adni a
felhasznaldnevet és a jelszot, ha a mappa ,,Mindenki” szamara elérheté.

Az ESET Endpoint Security hibat jelez, mikdzben a tiikérszerverhez prébal csatlakozni — A tikor HTTP-
verziéjanak eléréséhez megadott porton valami gatolja a kommunikaciét.

Az ESET Endpoint Security hibat jelez frissitési fajlok letéltésekor — A hiba oka valdszin(ileg az, hogy helyteleniil
van bedllitva (hdldzati elérési Ut a Tlikér mappahoz) az a frissitési szerver, amelyrél a helyi munkadllomasok
letoltik a frissitéseket.

Frissitési feladatok létrehozasa

A frissitések keresése és telepitése kézzel is elindithatd, ha a fémeniiben a Frissités parancsot vdlasztja, majd a
megjelend elsGdleges ablakban a Frissitések keresése gombra kattint.

A frissitések Utemezett feladatokként is futtathatdk. Ha litemezett feladatot szeretne beallitani, az Eszk6zok lapon
valassza a Feladatiitemezd eszkozt. Az ESET Endpoint Security programban alapértelmezés szerint az alabbi
feladatok aktivak:

¢ Rendszeres automatikus frissités
o Automatikus frissités a telefonos kapcsolat létrejotte utan
o Automatikus frissités a felhasznalé bejelentkezése utan

Minden frissitési feladat médosithatd az igényeinek megfelel6en. Az alapértelmezett frissitési feladatok mellett a
felhasznalo altal definidlt konfiguracidju uj feladatok is Iétrehozhatdk. A frissitési feladatok létrehozasardl és
bedllitdsardl a Feladatutemezd cim( fejezet nyujt részletes tajékoztatast.

Eszkozok

< sz

lehetGségeket kinalnak a tapasztalt felhaszndloknak.

A lapon az aldbbi eszk6zok lathatok:

¢ Naplofajlok

e Futod folyamatok (ha az ESET LiveGrid® engedélyezve van az ESET Endpoint Security alkalmazdasban)

e Biztonsagi jelentés (nem felligyelt végpontok esetén)

e Haldzati kapcsolatok (ha a Tizfal engedélyezve van az ESET Endpoint Security alkalmazasban)

o Védett bongészb (alapértelmezés szerint letiltva az ESET Endpoint Security alkalmazasban)

e ESET Syslnspector

o Feladatitemezé

e ESET SysRescue Live — Atirdnyitja az ESET SysRescue Live webhelyre, ahol letdltheti az ESET SysRescue Live
.iso CD-/DVD-képet.

e Minta elkiildése elemzésre — A gyanus fajlok elkiildése elemzésre az ESET viruslaborjaba (az ESET LiveGrid®
konfiguracidjatol fligg, hogy erre van-e lehetGség).

e Karantén
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Naplofajlok

A Napléfajlok lap a fontos programeseményekrdl tajékoztatast, az észlelt kartevékrdl attekintést nyujt. A naplok
fontos szerepet toltenek be a rendszerelemzésben, az észlelésben és a hibaelharitasban. A program a naplézast a
hattérben aktivan, felhasznaldi beavatkozas nélkil végzi. Az informacidkat az aktudlis napldrészletességi
beadllitasoknak megfelelGen rogziti. A szoveges lizeneteket és napldkat kozvetlenil az ESET Endpoint Security
kornyezetébdl tekintheti meg. A napléfajlok archivalasara is van lehetGség.

A napléfijlok a f6 programablak Eszk6zok > Napléfajlok lehetGségére kattintva érhetGk el. A Naplé legordilé
meniben vélassza ki a kivant napldtipust. A valaszthatd naplék az alabbiak:

e Eszlelések — Ez a napl6 részletes informacidkat szolgaltat az ESET Endpoint Security moduljai dltal észlelt
kartevékrél és fert6zésekrél. A naplozott informacio tartalmazza az észlelés idejét, a kartevé nevét és
helyét, a végrehajtott m(iveletet és annak a felhaszndlénak a nevét, aki a fert6zés észlelésének idején be
volt jelentkezve. A naplébejegyzésre duplan kattintva kiilon ablakban megjelennek az adatai. A nem
megtisztitott fert6zések szovege voros szin(, a hatterik pedig halvanypiros, mig a megtisztitott fert6zések
szOvege sdrga szin(, a hatterik pedig fehér szin(. A nem megtisztitott potencidlisan veszélyes és nem
kivant alkalmazasok szbvege sdrga, a hatteriik pedig fehér szind.

o Események — Az ESET Endpoint Security az altala elvégzett 6sszes miiveletet rogziti az eseménynapldokban.
Az eseménynaplé a programban tortént eseményekre és hibakra vonatkozé informacidkat tartalmazza. Ezt
a lehetGséget valasztva a rendszergazdak és a felhasznalék megoldhatjak az esetleges problémakat. Ezek az
informacidk gyakran hozzajarulnak a programban fellépé hibak megoldasahoz.

o Szamitdgép ellendrzése — Ebben az ablakban minden ellenérzési eredmény megjelenik. Minden sor egy-
egy szamitdgép-ellenbrzésnek felel meg. Az egyes bejegyzésekre dupldn kattintva megjelenitheti az adott
ellen6rzés részletes adatait.
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Letiltott fajlok — Azokrdl a letiltott fajlokrél tartalmaz rekordokat, amelyeket nem lehetett elérni az ESET
Enterprise Inspector szolgdltatashoz kapcsolédva. A protokoll megjeleniti az okot és a forrdsmodult, amely
letiltotta a fdjlt, valamint a fajlt végrehajtd alkalmazast és felhasznaldt. Tovabbi informacidkért tekintse
meg az ESET Enterprise Inspector online felhaszndléi utmutatéjat.

Elkildott fajlok — Az ESET LiveGrid®, illetve az ESET LiveGuard szamara elemzésre elkildott fajlok listajat
tartalmazza.

Auditalasi naplék — Mindegyik naplé tartalmazza a mddositas datumat és idépontjat, a mddositas tipusat,
a leirast, a forrdst, és a felhaszndaldt. Tovabbi informacidkért tekintse meg az Auditalasi napldk cim részt.
Behatolasmegel6z6 rendszer — A bejegyzésre megjeldlt adott szabdlyok bejegyzéseit tartalmazza. A
protokoll megjeleniti a miveletet meghivo alkalmazast, az eredményt (a szabaly engedélyezett vagy
letiltott volt-e) és a létrehozott szabaly nevét.

Haloézati védelem — A tlizfal napldja megjeleniti a Haldzati tamadasok elleni védelem és a T(izfal altal észlelt

Osszes tdvoli tdmadast. Valamint a szamitdgép ellen inditott esetleges tdmaddsok adatait. Az Esemény
oszlopban lathatdk az észlelt tAmadasok. A Forras oszlop tovabbi informacidkat szolgaltat a tamadoérdl. A
Protokoll oszlop pedig a tamaddshoz hasznalt protokollt ismerteti. A halézatvédelmi napld elemzésével
id6ben felderitheti a rendszer ellen végrehajtott behatolasi kisérleteket, és megakadalyozhatja a
szamitogéphez vald jogosulatlan hozzaférést. Adott haldzati tamadasokrdél az IDS és tovabbi beallitasok
cimd fejezetben olvashat bévebben.

Sz(irt webhelyek — Ebben a listdban lathatdk a webhozzaférés-védelem vagy a webfellgyelet altal letiltott

webhelyek. Ezekben a napldkban lathatd az id6, az URL-cim, a felhasznald és az adott webhely felé
kapcsolatot megnyité alkalmazas.

Levélszemétsz(irs — A levélszemétként megjeldlt e-mail e-mailekhez tartozd bejegyzéseket tartalmazza.
Webfeliigyelet — Megjeleniti a letiltott vagy engedélyezett URL-cimeket és a kategdridkkal kapcsolatos
részletes informacidkat. A végrehajtott muiiveleteket megjelenit6 oszlopban lathato a szlirési szabalyok
alkalmazasanak madja.

Eszkozfelligyelet — A szamitdgéphez csatlakoztatott cserélhetd adathordozdkra vagy eszkdzokre vonatkozd
bejegyzéseket tartalmaz. A program csak a megfelel6 eszkdzfelligyeleti szabdllyal rendelkezé eszkozoket
jegyzi fel a napléfajlba. Ha a szabdly nem felel meg egy csatlakoztatott eszkoznek, l1étrejon egy
naplobejegyzés az eszkdzhoz. Itt Iathatdk bizonyos adatok, tobbek kozott az eszkdz tipusa, a sorozatszam, a
gyartd neve és az adathordozé mérete (ha van).
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Jeldlje ki egy tetsz6leges naplo tartalmat, majd a Ctrl + C billentylikombindaciéval masolja a vagélapra. Tébb
bejegyzésta Ctrl + Shift billentyllkombinaciét lenyomva tartva jel6lhet ki.

Kattintson a |:. Szlirés ikonra a Naplo sz(irése ablak megnyitasahoz, ahol definidlhatja a sz(rési feltételeket.

Kattintson a jobb gombbal egy adott rekordra a hozza tartozoé helyi meni megjelenitéséhez. A helyi meniiben az
aldbbi parancsok talalhatok:

o Megjelenités — Tovabbi részletes informdacidkat jelenit meg egy Uj ablakban a kijelolt naplérél.

e Azonos rekordok szlirése — Ha aktivalja ezt a sz(ir6t, csak az azonos tipusu bejegyzések jelennek meg
(diagnosztika, figyelmeztetések stb.).

o Sz(irés — Miutan erre az opcidra kattintott, a Naplo szlirése ablakban megadhatja az adott
naplébejegyzések szlirési feltételeit.

o Sz(irés engedélyezése — Aktivdlja a szlir6beallitdsokat.

o Sz(ir6 letiltasa — Torli az Gsszes szlirési beadllitast (a fentiek szerint).

e Masolas/Minden masolasa — Az ablakban 1év( 6sszes bejegyzésrél masolja az informacidkat.

e Torlés/Minden térlése — Torli a kijelolt bejegyzés(eke)t vagy az 6sszes megjelenitett bejegyzést. A miivelet
végrehajtasahoz rendszergazdai jogosultsdgokra van sziikség.

o Exportdlas — Ezzel XML formatumban exportdlhatja a bejegyzésekre vonatkozd informacidkat.

¢ Minden exportalasa — Ezzel XML formatumban exportalhatja a bejegyzésekre vonatkozé informdacidkat.

o Keresés/Kovetkezé keresése/El6z6 keresése — Miutan erre az opcidra kattintott, a Naplo sz(irése ablakban
megadhatja az adott naplébejegyzések szlirési feltételeit.

¢ Kivétel Iétrehozasa — Létrehozhat egy Uj észlelési kivételt egy vardzsld segitségével (nem all rendelkezésre
kartevGkészlelések esetén).
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Naplo szlirése

Kattintson a A szliréshez az Eszk6z6k > Napléfajlok lapon adhatja meg a szlirési feltételeket.

A napldszirési funkcid segitségével konnyebben megtaldlhatja a keresett informacidkat, kiilondsen akkor, ha sok
bejegyzés van. LehetGvé teszi az adott naplobejegyzések megtaldlasat, ha példaul egy adott tipusi eseményt,
allapotot vagy id6szakot keres. A naplébejegyzések kdzott kilonb6z6 keresési feltételek megadasaval szlrhet —
csak a relevans bejegyzések fognak megjelenni (vagyis a keresési feltételeknek megfelel6k) a Napléfajlok
ablakban.

irja be a keresett kulcsszot a Széveg keresése mezébe. A Keresés oszlopokban legordiilé meniiben finomithatja a
keresést. A Bejegyzés-naplotipusok legordiilé meniben kivalaszthat egy vagy tobb bejegyzést. Megadhatja az
Id6szakot, amikortdl meg szeretné jeleniteni a taldlatokat. Tovabbi keresési feltételeket is hasznalhat —ilyen
példaul A teljes szoval megegyez0 és a Kis- és nagybetti kiilonbozik.

Szoveg keresése

irja be a karakterlancot (egy sz6t vagy egy szérészletet). Csak azok a bejegyzések jelennek meg, amelyek
tartalmazzdak a karakterlancot. A tobbi rekord kimarad.

Keresés oszlopokban
Valassza ki, hogy mely oszlopokat szeretné bevonni a keresésbe. Egy vagy tobb oszlopot valaszthat ki.
Bejegyzéstipusok

A legordilé listaban a naplobejegyzések tipusai kozil valaszthat:

Diagnosztikai — Az alabbiak mellett a program pontos beallitdsahoz szlikséges informaciok napldzdsa.
Tajékoztato — Tajékoztato jellegli lizenetek rogzitése a napldba (beleértve a sikeres frissitésekrdl szolo
lzeneteket és a fent emlitett bejegyzéseket).

Figyelmeztetések — Kritikus figyelmeztetések és figyelmeztets lUizenetek rogzitése.

Hibak — A fajlletoltési és mas kritikus hibak bejegyzése a napldba.

Kritikus — A program csak a kritikus (példaul a virusvédelem inditasaval).

Id6szak

A legorduldg listaban azt jelolheti ki, hogy mely id6szak eseményei érdeklik.

¢ Nincs megadva (alapértelmezett) — Nem egy adott idGszakban, hanem a teljes napléban folyik a keresés.
Az elmult 24 é6ra

Mult hét

Mult hénap

Id6szak — Megadhatja pontosan az id6szakot (Ett6l: és Eddig:), ha csak egy adott idGszakban keletkezett
bejegyzéseket szeretne kisz(rni.

A teljes szoval megegyez6

A jelolénégyzet bejeldlése esetén a taldlatok kozé csak azok a bejegyzések kertlilnek be, melyekben a keresett
kifejezés 6nallé szoként is el6fordul.
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Kis- és nagybetii kiilonbozik

Akkor aktivalja ezt a funkcidt, ha fontosnak tartja a nagy- és kisbetlk hasznalatat sz(irés kdzben. Miutan
megadta a sz(irési/keresési feltételeket, kattintson az OK gombra a sz(irt naplobejegyzések megjelenitéséhez,
vagy a Keresés elemre kattintva kezdje meg a keresést. A napldfajlok kozotti keresés fentrél lefelé megy
végbe, az aktualis poziciétdl kezdve (ez a kiemelt bejegyzés). A keresés akkor leall, ha megvan az els6 egyez6
bejegyzés. Az F3 billentyl lenyomasaval megkeresheti a kovetkez6 bejegyzést, illetve a jobb gombbal
kattintva és a Keresés lehetGséget kivalasztva finomithatja a keresési feltételeket.

[ 4

Naplozasi konfiguracié

Az ESET Endpoint Security napldzasi beallitdsai a program f6ablakaban érheték el. Kattintson a Beallitasok >
Tovabbi beallitasok > Eszk6zok > Naplofajlok elemre. A napldkkal kapcsolatos szakaszban szabalyozhaté a naplok
kezelése. A régebbi naplék automatikusan torlédnek, igy nem foglaljak a merevlemez-teriiletet. A napléfajlokhoz
az alabbi bedllitasokat adhatja meg:

Naplék minimalis részletessége — Itt adhatja meg a naplézandd események minimalis részletességi szintjét:

Diagnosztikai — A fentiek mellett a program pontos beallitdsahoz szlikséges informaciok napldzasa.
Tdajékoztato — Tajékoztatd jellegli lizenetek rogzitése a napldba (beleértve a sikeres frissitésekrdl szolo
Uzeneteket és a fent emlitett bejegyzéseket).

Figyelmeztetések — Kritikus figyelmeztetések és figyelmeztetd lizenetek rogzitése.

Hibdk — A ,Hiba a fdjl letoltésekor” és mas kritikus hibdk bejegyzése a napldba.

Kritikus — A program csak a kritikus (példaul a virusvédelem inditasaval,a beépitett tiizfallalstb.).

A Diagnosztikai részletességi szint vdlasztdsa esetén minden letiltott kapcsolatot feljegyez a rendszer.

A jel6l6négyzet bejeldlésekor a rendszer automatikusan torli Az ennél régebbi naplébejegyzések torlése (nap)
mez6ében megadott szamu napndl régebbi naplébejegyzéseket.

Napldéfajlok automatikus optimalizadlasa — Az opciot engedélyezve a napléfajlok optimalizalasa automatikusan
megtorténik, ha a folosleges bejegyzések szama meghaladja a Ha a folosleges bejegyzések szama tébb mint (%)
mez6ben megadott szazalékos értéket.

Az Optimalizalas gombra kattintva elkezdheti a naplofdjlok toredezettségmentesitését. A teljesitmény és a naplok
feldolgozasi sebességének javitasa érdekében a program eltdvolitja az 6sszes lires naplobejegyzést. A
teljesitményjavulas kiilonésen a nagyszdmu bejegyzést tartalmazd naplofajloknadl latvanyos.

A Szbveges protokoll engedélyezése beallitassal engedélyezheti a napldk tdroldsat a naplofajloktdl eltéré
fajlformatumban:

o Célkonyvtar — Valassza ki a naplofajlok taroldsara szolgald konyvtarat (csak széveges/CSV-fajlokra
vonatkozik). Masolhatja az elérési utat, vagy kivalaszthat masik konyvtdrat a Kiiirités gombra kattintva. Az
egyes napldszakaszokhoz sajat, el6re megadott nevi fajl tartozik (példaul a virlog.txt a napléfajlok Eszlelt
kartevok szakaszahoz, ha a napldk tarolasahoz egyszer(i szoveges féjlformatumot hasznal).

¢ Tipus — Ha a szoveges fajlformatumot valasztja, a napldk tarolasa szoveges fajlban torténik, és az adatokat
tabuldtorok valasztjak el egymastél. Ugyanez vonatkozik a vessz6vel elvalasztott CSV fajlformatumra is. Az
Esemény tipus kivalasztdsa esetén a naplék tarolasa nem fajlban, hanem a Windows eseménynapldjaban
torténik (amely a VezérlGpult Eseménynaplo eszkdzében tekinthetd meg).

o Az Osszes naplofajl torlése hivatkozasra kattintva torolheti a Tipus legdrdild listaban aktualisan kijelolt
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Osszes tarolt napldt. Ezt kovetSen a napldk sikeres torlésérél tajékoztatd értesités jelenik meg.

A konfiguraciomodositasok nyomon kovetésének engedélyezése az Auditalasi napléban — A konfiguracios
modositasokrol tdjékoztat. Az Auditalasi napld cim( részben bévebben tajékozédhat errdl.

A hibdk gyorsabb elharitasa végett id6nként lehetséges, hogy az ESET kérni fogja szamitégépe naploit. Az
ESET Log Collector egyszer(vé teszi a szliikséges informaciok 6sszegyjtését. Az ESET Log Collector részletes
ismertetése az ESET tudasbaziscikkében talalhaté.

Auditalasi naplok

Vallalati kbrnyezetben altalaban tébb felhaszndlé rendelkezik végpontok konfiguralasat lehetévé tevs hozzaférési
jogosultsaggal. Mivel a termékkonfiguracié mddositasa drdmai hatassal lehet a termék m(ikodésére, rendkivil
fontos, hogy a rendszergazdak nyomon kovessék a felhaszndlék dltal végrehajtott mdédositasokat, mert igy
lehet&séglik nyilik a problémak gyors beazonositdsdra és elharitasara, valamint annak megakadalyozdsara is, hogy
a késébbiekben ugyanolyan vagy hasonlé problémak fellépjenek.

Az Auditdldsi napld az ESET Endpoint Security 7.1-es verzidjatél rendelkezésre allé Uj tipusu napldzas, amelynek
segitségével megallapithatd a problémak eredete. Az Auditalasi napléd nyomon koveti a konfiguracidban és a
védelmi allapotban végrehajtott mddositasokat, és pillanatképeket rogzit késébbi felhaszndlasra.

Az Auditalasi naplé megtekintéséhez a fémeniben kattintson az Eszkd6zok elemre, majd kattintson a Naplofajlok
elemre, és valassza ki a Napléfajlok menipontot a legordiilé meniiben.

Az Auditdldsi napld a kdvetkez6krdl tartalmaz informacidkat:

Id6 — A mddositas végrehajtasanak idépontja

Tipus — A mddositott beallitas vagy funkcié tipusa

Leiras — Annak ismertetése, hogy pontosan mi mdédosult, a beallitds mely részét mddositottak, és hany
modositast hajtottak végre

Forrds — A mddositas forrasanak helye

Felhasznald — A mddositast végrehajtd személy
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Afz) Halozati elkilGnités allapota megvaltozot...
Afz) E-mail-védelem allapota megvaltozott - In...
Alz) Webhozzdférés-védelem dllapota megvalt...
Afz) Protokollszdrés allapota megvaltozott - I...
Alz) Eszkozfellgyelet allapota megvaltozott — ...
Afz) Valas idejl fajlrendszervédelem allapota ...
Afz) Levélszemétszrd dllapota megvaltozott —...
Afz) Levélszemetszard allapota megvaltozott —...
Afz) Dokumentumvédelem allapota megvaltoz..,
Afz) Védett bangészd allapota megvaltozott — ...

Afz) Zsaraldprogram-ellendrzés dllapota megv...

Farras

SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEM

Felhasznald

NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM
NT AUTHORITY\SYSTEM

A Napldéfajlok ablakban kattintson a jobb gombbal az auditalasi naplé barmely Beallitasok modositva tipusara,

majd a helyi menibdél valassza ki a Mddositasok megjelenitése meniipontot a végrehajtott mdédositasokkal

kapcsolatos részletes informacidok megjelenitéséhez. Vissza is dllithatja a mddositott beallitast a helyi men
Visszadllitas menlipontjat kivalasztva (nem all rendelkezésre az ESET PROTECT altal felligyelt termékekben). Ha a

helyi meniben a Minden térlése meniipontot valasztja ki, Iétrejon az adott miiveletet ismertet6 naplé.

Ha a Napléfajlok automatikus optimalizalasa funkcié engedélyezve van a Tovabbi beallitasok > Eszk6z6k >

Naplofajlok lapon, akkor az auditdlasi naplok optimalizaldsa is automatikusan megtorténik a tobbi napléhoz

hasonldan.

Ha Az ennél régebbi naplobejegyzések torlése (nap) funkcio engedélyezve van a Tovabbi beallitasok > Eszk6z6k

> Naplofajlok lapon, akkor a megadott szdmu napnal régebbi napldbejegyzések automatikusan térl6dnek.

Feladatiitemezo

a Feladatitemezd bizonyos feladatok (frissités, szamitogép ellenérzése stb.) el6re definialt beallitasokkal térténd

inditasat végzi.

A Feladatiitemez6 az ESET Endpoint Security f6 programablakabdl érhetd el az Eszk6z6k > Feladatiitemezé
elemre kattintva. A Feladatiitemezd valamennyi Gtemezett feladat és beallitott tulajdonsagainak (példaul el6re
definialt datum, idépont és ellendrzési profil) 6sszesitett listdjat tartalmazza.

A feladatlitemez6 a kovetkez6 feladatok idGzitett végrehajtdsara alkalmas: keres6motor frissitése, ellenérzési
feladatok, rendszerinditdskor automatikusan futtatott fajlok ellenGrzése és napldkezelés. A Feladatiitemez6
féablakabdl kdzvetlenil hozzaadhat vagy torélhet feladatokat. (Kattintson az ablak aljan l1évé Feladat hozzaadasa
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vagy Torlés gombra.) A Feladatiitemez6 ablakban barhol a jobb gombbal kattintva a kovetkez6 miiveleteket
végezheti el: részletes adatok megjelenitése, a feladat azonnali végrehaijtasa, Uj feladat hozzdadasa, meglévé
feladat torlése. A feladatok el6tt Iathatd jelolGnégyzet bejelblésével, illetve a jeldlések torlésével kapcsolhatja be
és ki a feladatokat.

A Feladatiitemez6 alapértelmezés szerint az aldbbi litemezett feladatokat jeleniti meg:

o Napldokezelés
o Rendszeres automatikus frissités

Automatikus frissités a telefonos kapcsolat létrejotte utan

Automatikus frissités a felhasznaloé bejelentkezése utan

Rendszerinditaskor automatikusan futtatott fajlok ellenérzése (a felhasznalé bejelentkezése utan)

Rendszerinditaskor automatikusan futtatott fajlok ellenérzése (a sikeres modulfrissités utan)

A mar meglévd (alapértelmezett és felhasznald altal) Utemezett feladatok bedllitasainak médositdsahoz kattintson
a jobb gombbal a feladatra, és valassza a Szerkesztés parancsot, vagy jel6lje ki a mddositandé feladatot, és
kattintson a Szerkesztés gombra.

ENDPOINT SECURITY -

€) Feladatiitemezd =) (?

Feladat

4 Naplokezelés

Név

MNaplokezelés

Triggerek

& program a feladato...

Kdvetkezd futtatas

01.12,.2021 2:00:00

Legutdbbi futtatds

30.11.2021 2:00:42

[ Frissités Rendszeres automati... & program a feladato... 30.11.2021 12:28:19 30.11.2021 11:28:19
|\—_/ Frissités Automatikus frissités ... Telefonos/VPM-kapcs... Esemény hatdsara
[ Frissités Automatikus frissités ... Felhaszndldi bejelent... Esemény hatdsara

[ Rendszerinditask...
[ Rendszerinditask...

Rendszerinditaskor a...

Rendszerinditaskor a...

Feladat hozzaadasa

Uj feladat hozzaadasa

Felhasznaloi bejelent...

Sikeres modulfrissités..,

1. Kattintson az ablak aljan taldlhaté Feladat hozzaadasa gombra.

Esemény hatasara

Esemény hatasara

30.11.2021 12:26:36
30.11.2021 12:26:14

@ Alapbeallitas

2. Adja meg a feladat nevét.
3. Valassza ki a kivant feladatot a legérdil6é meniben:

o Kiilsé6 alkalmazas futtatasa — Ezen a lapon egy kiils6 alkalmazas végrehajtasanak (itemezése adhaté meg.
¢ Napldkezelés — A napléfajlokban torlés utan felesleges bejegyzésmaradvanyok maradhatnak, ezért ez a
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feladat a hatékony m(ikodés érdekében optimalizalja azok tartalmat. Ezért ez a feladat a hatékony
mUkodés érdekében optimalizalja azok tartalmat.

Rendszerinditaskor automatikusan futtatott fajlok ellenérzése — A szoftver ellenérzi azokat a fajlokat,
amelyek futtatdsa rendszerinditaskor vagy belépéskor engedélyezve van.

Pillanatkép létrehozasa a szamitogép allapotardl — Az ESET Sysinspector pillanatképének Iétrehozdsa a
szamitégéprél; a rendszerosszetevékre (példaul illesztéprogramokra, alkalmazasokra) vonatkozo részletes
adatok Osszegydijtése és az egyes 0sszetevOk kockdazati szintjének értékelése.

Kézi inditasu szamitogép-ellen6rzés — Szamitogép-ellenbrzés végrehajtasa, amelynek soran a
szamitégépen taldlhatd fajlokat és mappakat vizsgalja meg a program.

Frissités — Frissitési feladat (itemezése a keresémotor és a programmodulok frissitésére.

Kapcsolja be az Engedélyezve kapcsoldt, ha aktivalni szeretné a feladatot (ezt késébb az (itemezett
feladatok listajaban talalhato jel6lénégyzet bejeldlésével/jeldlésének torlésével teheti meg), kattintson a
Tovabb gombra, és valasszon egyet az alabbi id6zitési beallitasok kozl:

Egyszer — A feladat az el6re meghatdrozott napon és id6ben lesz végrehajtva.
IsmétlédSen — A feladat a meghatarozott id6kozonként lesz végrehajtva.

Naponta — A feladat minden nap a meghatarozott id6pontban fog futni.

Hetente — A feladat a kijel6lt napokon és id6pontban fog futni.

Esemény hatasara — A feladat egy meghatdrozott eseményt kévetGen lesz végrehajtva.

. Valassza a Feladat kihagydsa akkumulatorrdl torténd futtataskor lehetGséget, ha minimalizalni szeretné a

rendszererdforrasokat, mikézben a laptop akkumulatorrdl mikodik. A rendszer a feladatot a Feladat
végrehajtasa mez6kben megadott datumon és id6pontban fogja futtatni. Meghatdrozhatja, hogy mikor
fusson a feladat, ha az el6re meghatarozott id6ben nem lehetett azt futtatni (példaul ki volt kapcsolva a
szamitégép). Valaszthatd lehet6ségek:

A kovetkez6 litemezett id6pontban

Amint lehetséges

Azonnal, ha a legutdbbi futtatds 6ta eltelt id6 tullépi a megadott értéket (az id6tartam az Utolso futtatas
ota eltelt id6 gorgetédobozban adhato meg)

Az (itemezett feladat attekintéséhez kattintson a jobb gombbal, és vdlassza a Feladat részleteinek megjelenitése

parancsot.

Utemezett feladat attekintése ?

Feladat neve

Feladat tipusa

A feladat futtatisa
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ESET Sysinspector

Az ESET SysInspector egy alkalmazas, amely a szamitdgép részletes vizsgalataval adatokat gy(ijt a
rendszerdsszetevdkrél, példaul az illeszt6programokrél és alkalmazdasokrdl, a haldzati kapcsolatokrél, a
bedllitasjegyzék fontos bejegyzéseirdl, valamint felméri ezek kockazati szintjét. Ez az informacid segithet a
rendszer gyanus m(ikodését okozo esetleges szoftver- vagy hardver-inkompatibilitds és kartevéfert6zés
felderitésében. Tekintse meg az ESET SysInspector online felhasznaldi utmutatéjat is.

A SysInspector ablaka a létrehozott napldk alabbi adatait jeleniti meg:

e 1d6 — A napld létrehozasanak id6pontja.

o Megjegyzés — Egy rovid megjegyzés.

¢ Felhasznald — A naplét l1étrehozé felhasznald neve.
e Allapot — A naplé létrehozasanak allapota.

A vélaszthaté miveletek az aldbbiak:

o Megjelenités — A létrehozott naplé megnyitasa. A jobb gombbal kattinthat egy adott napldfajlra, és a helyi
meniben valaszthatja a Megjelenités parancsot.

e Létrehozas — Uj napld létrehozasa. Miel6tt megkisérelné a napld elérését, varja meg, hogy az ESET
Syslnspector elkészlljon (a naplé allapota Létrehozva lesz).

o Torlés — A kijelolt napldk eltavolitdsa a listabdl.

Ha legalabb egy naplofdjlt kijeldl, a helyi meniiben az aldbbi parancsok érheték el:

¢ Megjelenités — Megnyitja a kivalasztott napldt az ESET Sysinspector alkalmazasban (ugyanezt az eredményt
érheti el a napldra duplan kattintva).

Létrehozas — Uj naplé létrehozasa. MielStt megkisérelné a napld elérését, varja meg, hogy az ESET
Sysinspector elkésziljon (a naplé allapota Létrehozva lesz).
Torlés — A kijelolt napld torlése.

Minden torlése — Az 6sszes naplo torlése.

Exportalas — A napld exportdldsa .xml vagy tomoritett .xml fajlba.

Felhdalapu védelem

Az ESET ThreatSense.Net korszer( korai riasztasi rendszerre épulé ESET LiveGrid® felhasznalja és az ESET
viruslaborjaba kiildi az ESET felhasznaldi altal szerte a vildgbdl bekiildott adatokat. A gyands mintdk és
metaadatok biztositasaval a ESET LiveGrid® lehet6vé teszi, hogy azonnal valaszt adjunk lgyfeleink igényeire, és
biztositsuk az ESET hatékonysdagat a legujabb kartevékkel szemben.

Harom lehetGség kozil véalaszthat:

1. lehet6ség: Az ESET LiveGrid® megbizhatdsagi rendszer engedélyezése

Az ESET LiveGrid® megbizhatdsagi rendszer felhGalapu engedélyezs- és tiltdlistakat biztosit.

Ellenérizze a Futd folyamatok és megnyitott fajlok megbizhatdsagat kdzvetleniil a program felliletén, illetve az
ESET LiveGrid® rendszerbdl szarmazé jarulékos informacidkat is megjelenité helyi menikben.
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2. lehet6ség: Az ESET LiveGrid® visszajelzési rendszer engedélyezése

Az ESET LiveGrid® megbizhatdsagi rendszeren kiviil az ESET LiveGrid® visszajelzési rendszer az Ujonnan felfedezett
kartevGkkel kapcsolatos informacidkat gydijt a szamitégéprdl. Ez az informacio tartalmazhatja a kartevét magaban

,,,,,,

soran a kartevé megjelent a szamitdgépen, valamint a szamitégép operacids rendszerére vonatkozé adatokat.

Az ESET Endpoint Security alapértelmezés szerint elkildi a gyanus fajlokat elemzésre az ESET viruslaborjaba. A
kiildott fajlok kozott néhdny féjltipus — példaul a .doc és az .x/s — sosem szerepel. Megadhat tovabbi
kiterjesztéseket is, ha vannak olyan fajlok, amelyeket On vagy a szervezete nem szeretne elkiildeni.

3. lehet6ség: Az ESET LiveGrid® engedélyezésének mell6zése

A szoftver funkcidéi megmaradnak, bizonyos esetekben azonban el6fordulhat, hogy az ESET LiveGrid®
engedélyezése esetén az ESET Endpoint Security a keresémotor frissitésénél gyorsabban reagal az uj kartevGkre.

Az ESET LiveGrid® rendszerr6l a szészedetben olvashat tovabbi informaciokat.
Tekintse meg angol és sok mas nyelven rendelkezésre allo, dbrakkal elldatott Utmutatdnkat arrdl, hogy
miként lehet aktivalni és letiltani az ESET LiveGrid® rendszert az ESET Endpoint Security alkalmazasban.

FelhGalapu védelmi konfiguracié a Tovabbi beallitasokban

Az ESET LiveGrid® beallitdsainak megnyitdsahoz nyomja le az F5 billenty(it, és a megjelené Tovabbi bedllitasok
parbeszédpanelen bontsa ki a Keresémotor > FelhGalapt védelem csomépontot.

Az ESET LiveGrid® megbizhatdsagi rendszer engedélyezése (javasolt) — Az ESET LiveGrid® szolgaltatdsa Osszeveti
az ellenérzott fajlokat a felhében tarolt engedélyezi- és tiltdlistaelemek adatbazisaval, ezaltal fokozza az ESET
kartevGirtd szoftvereinek a hatékonysagat.

Az ESET LiveGrid® visszajelzési rendszer engedélyezése — Elkiildi a megfelel6 felismerési adatokat (lasd az alabbi
Mintdk elkiildése szakaszban), valamint a hibajelentéseket és statisztikakat az ESET viruslaborjaba tovabbi
elemzés céljabal.

Az ESET LiveGuard engedélyezése (nem lathatd az ESET Endpoint Security termékben) — Az ESET LiveGuard az
ESET 4altal biztositott fizet6s szolgdltatas. Egy olyan védelmi réteget biztosit, amelynek célja kifejezetten az
Ujonnan megjelent kartevdk altal keltett kockazatok minimalizaldsa. A gyanus fajlok automatikusan bekerilnek az
ESET-felh6be. A felhében elemzi 6ket a fejlett kartevGészleld motorunk. A mintat biztositd felhasznald 6sszegzé
jelentést kap a megfigyelt minta viselkedésérdl.

Osszeomlasi jelentések és diagnosztikai adatok kiildése — Az ESET LiveGrid® szolgaltatassal kapcsolatos
diagnosztikai adatok, példaul 6sszeomlasi jelentések és modul-memdériaképek elkiildése. A funkcid aktivalasat
javasoljuk, mert ezzel el6segiti, hogy az ESET ki tudja vizsgalni a problémakat, fejleszteni tudja termékeit, és
hatékonyabb védelmet tudjon biztositani a végfelhasznaléknak.

Anonim statisztikai adatok kiildése — Az ESET 6sszegy(jtheti az Ujonnan észlelt kartevékre vonatkozo
informacidkat, tobbek kozott a kartevs nevét, az észlelés datumat és id6pontjat, az észlelési mddot és a
kapcsol6dd metaadatokat, a program verzidjat és konfiguracidjat, beleértve az On rendszerének adatait.

E-mail cim (nem kotelez6) — E-mail cimét a program a gyanus fajlokkal egyttt elkildi az ESET viruslaborjaba. Az
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ESET munkatarsai azonban csak akkor keresik fel, ha a gyanus fajlokkal kapcsolatban tovabbi informacidra van
szlikséguk.

@SN ENDPOINT SECURITY

Tovabbi beallitasok Q x| (2
KERESOMOTOR FELHOALAPU VEDELEM
Valos ideji fajlrendszervédelem Az ESET LiveGrid ® megbizhatésdgi rendszer engedélyezése
FelhGalapu védelem {javasolt)
Karteva-ellendrzések ) . o )
_ o Az ESET LiveGrid ® visszajelzési rendszer engedélyezése i )
Behatolasmegeldzd rendszer
(HIPS)
FRISSITES Osszeomlasi jelentések &s diagnosztikai adatok kildése i}
o ) Ancnim statisztikai adatok kildése (i ]
HALOZATI VEDELEM
E-mail-cim (nem kdtelezd) 0

WEB ES E-MAIL _ .
B MINTAK ELKULDESE
ESZKOZFELUGYELET

ESZKOZOK

FELHASZMALOI FELOLET

P oo W wese |

Mintak elkiildése

Mintak manualis elkiildése — Lehet6vé teszi, hogy manualisan kiildjon mintakat elemzésre az ESET-nek a helyi
menibdél, a Karanténbdl vagy az Eszkdzok > Fajl elkiildése elemzésre menitpontbdl.

Az észlelt virusmintak automatikus elkiildése

Valassza ki, hogy milyen tipusu mintakat szeretne elkiildeni az ESET-nek elemzésre és a jov6beli észlelés javitdsa
céljabdl. A valaszthato lehet6ségek az aldbbiak:

o Az 6sszes észlelt minta — Az 6sszes olyan objektum, amelyet észlelt a keresémotor (a kéretlen
alkalmazasok is, ha ez aktivalva van a viruskeresé-beallitasokban).

o Az 6sszes minta a dokumentumok kivételével — Az 6sszes észlelt objektum a dokumentumok kivételével
(lasd alabb).

¢ Ne kiildje be — Az észlelt objektumokat nem kapja meg az ESET.

Gyanus mintak automatikus elkiildése

Ezeket a mintakat akkor is megkapja az ESET, ha a keres6motor nem észlelte 6ket. Példaul olyan mintdkat,
amelyeknek az észlelése majdnem meghiusult, illetve ha az ESET Endpoint Security védelmi moduljainak egyike

o4

gyanusnak vagy zavaros viselkedés(inek talalja a mintakat.

o Végrehajthaté fajlok — Példaul a kovetkezd fajlok: .exe, .dll, .sys
o Tomoritett fajlok — Példaul a kdvetkezd fajltipusok: .zip, .rar, .7z, .arch, .arj, .bzip, .gzip, .ace, .arc, .cab.
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o Tomoritett fajlok — Példaul a kbvetkezd fajltipusok: .bat, .cmd, .hta, .js, .vbs, .psl.

o Egyéb — Példaul a kdvetkezd fajltipusok: .jar, .reg, .msi, .sfw, .Ink.

¢ Potencialis levélszemét — Ez esetben az ESET megkapja tovabbi elemzésre a potencialis levélszemét egyes
részleteit vagy teljes egészében melléklettel egylitt. A beallitds engedélyezésével névelhetd a levélszemét
globalis észlelési hatékonysdga, igy javulni fog a levélszemét jovbbeli észlelési hatékonysaga is.

¢ Dokumentumok — Aktiv tartalommal rendelkezé vagy nem rendelkez6 Microsoft Office-, illetve PDF-
dokumentumok.
=I Az 0sszes benne foglalt dokumentumfajltipus listdjanak kibontasa

ACCDB, ACCDT, DOC, DOC_OLD, DOC_XML, DOCM, DOCX, DWFX, EPS, IWORK_NUMBERS, IWORK_PAGES,
MDB, MPP, ODB, ODF, ODG, ODP, ODS, ODT, OLE2, OLE2_ENCRYPTED, OLE2_MACRO, OLE2_PROTECTED,
ONE, ONEPKG, PDF, PPT, PPT_XML, PPTM, PPTX, PS, PSD, RTF, SYLK, THMX, VSD, VSD_XML, WPC, WPS, XLS,
XLS_XML, XLSB, XLSM, XLSX, XPS

Kivételek

A Kivételek szlir6vek megadhatja, hogy mely fajlokat/mappékat ne kildjon el a rendszer elemzésre (hasznos lehet
példaul a bizalmas jellegl adatokat tartalmazo fajlok, tobbek koz6tt dokumentumok vagy tablazatok kizarasa). Az
itt felsorolt fajlokat a program még abban az esetben sem kildi el az ESET viruslaborjaba elemzésre, ha gyanus
kddot tartalmaznak. A leggyakoribb fajltipusok alapértelmezés szerint ki vannak zarva (.doc stb.). A kizart fajlok
listdja sziikség szerint bévithetd.

A download.domain.com webhelyrél letoltott fajlok kizarasahoz kattintson a Tovabbi beallitasok >
FelhGalapu védelem > Mintak elkiildése > Kizarasok elemre, majd adja hozzd a *download.domain.com*
kizarast.

ESET LiveGuard

Ha az ESET LiveGuard szolgaltatast kliensgépen szeretné engedélyezni az ESET PROTECT Webkonzol segitségével,
tekintse meg az ESET Endpoint Security ESET LiveGuard-konfigurdcidja cimd részt.

Ha kordbban engedélyezett volt az ESET LiveGrid®, a letiltds utan el6fordulhat, hogy maradtak még elkiildendd
adatcsomagok. Ezeket a program a letiltds ellenére is elkildi az ESET cégnek a kdvetkezd alkalommal. Az aktualis
informacidk elkiildését kovetben a kés6bbiekben mar nem késziilnek tovdbbi adatcsomagok.

Kivételsziiré a Felh6alapu védelemhez

A Kivételsz(ir6 segitségével megadhatja, hogy mely fajlokat vagy mappakat ne kildjon el a rendszer elemzésre. Az
itt felsorolt fajlokat a rendszer még abban az esetben sem kiildi el az ESET viruslaborjaba elemzésre, ha azok
gyanus kodot tartalmaznak. A gyakori fajltipusok (tobbek kozott a .doc stb.) alapértelmezés szerint ki vannak
zarva.

Ez a funkcio olyan fajlok kizardsdhoz hasznos, amelyek bizalmas informacidkat tartalmazhatnak (példaul
dokumentumok vagy tablazatok).

A download.domain.com webhelyrél letoltott fajlok kizarasahoz kattintson a Tovabbi beallitasok >
FelhGalapu védelem > Mintak elkiildése > Kizarasok elemre, majd adja hozzd a *download.domain.com*

kizarast.
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Futo folyamatok

A futd folyamatok megjelenitik a szamitégépen futd programokat és folyamatokat. A megbizhatdsagi technoldgia
révén az ESET azonnali és folyamatos tdjékoztatdst kap az Uj kartev6krdl. Az ESET Endpoint Security részletes
adatokat szolgaltat a futd folyamatokrol, amelyek segitségével az engedélyezett ESET LiveGrid® technoldgia
biztositja a felhasznaldk védelmét.

ENDPOINT SECURITY =

€) Futd folyamatok =) © (2

Az alabbi ablakban lathatd a kivalasztott fijlok listdja, valamint az ESET LiveGrid @ rendszerbdl szdrmazo
tovabbi informaciok. Megtekintheti a megbizhatosagukat, a felhasznalok szamat és az elsd észlelés idejét.

Megbizhat... Folyamat PID Felhasznalok s... Felismerés i... Alkalmazas neve
(AR [H smss.cxe Microsoft® Windows ® Op...
[ csrss.exe 440 1 éve Microsoft® Windows & Op...
[®=] wininit.exe 512 3 honapja Microsoft® Windows & Op...
B winlogan.exe 580 1 hénapja Microsoft & Windows ® Op...
[ services.exe 604 & honapja Microsoft® Windows® Op...
[®E] Isass.exe &40 1 hénapja Microsoft ® Windows @ Op...
[®E] fontdrvhost.exe 732 1 hénapja Microsoft® Windows & Op...
[®=] swchost.exe 748 1 éve Microsoft® Windows & Op...
[®E] dwm. exe 9 6 hdnapja Microsoft & Windows ® Op...
';" vboxservice.exe 1460 3 hanapja Oracle VM VirtualBox Guest...
Elérési ut: c\windows\system32\smss.exe
Méret: 152,3 kB
Leirds: Windows Session Manager
Gyarto: Microsoft Corporation
Verzid: 10.0.19041.1 (WinBuild. 160101.03800)
Termék: Microsoft® Windows® Operating System

Létrehozds datuma: 06.10.2021 14:18:46
Modositas datuma:  06.10.2021 14:18:46

~ Részletek elrejtése

Megbizhatdsag — A legtobb esetben az ESET Endpoint Security a ESET LiveGrid® technoldgiat haszndlva,
heurisztikus szabalyokkal kockdazati szinteket rendel az objektumokhoz (fajlokhoz, folyamatokhoz,
beadllitaskulcsokhoz stb.), ennek sordn megvizsgalva az egyes objektumok jellemzéit, majd sulyozva a kartékony
tevékenységek el6fordulasanak lehet6ségét. A heurisztikai szabdlyok alapjan az objektumok megbizhatdsagi
szintje a 9 — Legmegbizhatdbb (z6ld) és a 0 — Legmegbizhatatlanabb (voros) kdzé eshet.

Folyamat — A szamitégépen éppen futd program vagy folyamat neve. A szamitogépen futd folyamatok a Windows
FeladatkezelSben is megjelenithetSk. A Feladatkezel6 megnyitasahoz kattintson a jobb gombbal a talcan egy lres
terliletre, majd valassza a FeladatkezelS parancsot, vagy nyomija le a Ctrl+Shift+Esc billentylkombinaciot.

PID — A Windows operdcids rendszereken futé folyamatok azonositdja.

A z6ld kockazati szintl ismert alkalmazasok egészen biztosan nem fert6zottek (engedélyezélistan vannak),
ezért a szlirésbdl kizartak, ami noveli a kézi inditasu ellendrzések és a valds idejl fajlrendszervédelem
sebességét.

Felhasznaldk szama — Egy adott alkalmazdast haszndlé felhaszndldk szdma. Ezt az informacidt az ESET LiveGrid®
technoldgia gy(ijti.
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Felismerés ideje — Az idGtartam, amidta az ESET LiveGrid® technolégia észlelte az alkalmazast.

Az alkalmazas nem feltétlenil kartékony szoftver, ha a jelolése Ismeretlen (narancsszin(i)biztonsagi szintd.
Ezek rendszerint csak Ujabb alkalmazasok. Ha kétségei vannak egy ilyen fajl biztonsdgossagat illet6en, a Fajl
elkildése elemzésre elemre kattintva elkiildheti a fajlt elemzésre az ESET viruslaborjaba. Ha a fajl egy
kartékony alkalmazas, bekeril a keres6motor valamelyik késGbbi frissitésébe.

Alkalmazas neve — Egy programnak vagy folyamatnak adott név.
Ha az ablak aljan egy alkalmazdsra kattint, az aldbbi informacidk jelennek meg réla:

o Elérési ut — Egy alkalmazas helye a szamitégépen.

e Méret — A fajl mérete kilobajtban (kB) vagy megabajtban (MB).

o Leiras — A fjl jellemzGi az operacids rendszer leirasa alapjan.

e Gyarto — A gyarto vagy az alkalmazasfolyamat neve.

o Verzidé — Az alkalmazas gyartdjatdl szarmazé informacid.

o Termék — Az alkalmazas és/vagy a gyarto cég neve.

e Létrehozas datuma — Az alkalmazds létrehozdsdnak datuma és id6pontja.

¢ Mddositas datuma — Az alkalmazas legutdbbi mddositasanak datuma és id6pontja.

Nem csak a futdé programok és folyamatok megbizhatdsaga ellenérizhet6 a fajlokon — jeldlje ki az ellendrizni

kivant fajlokat, kattintson rajuk a jobb gombbal, és valassza a helyi meni Tovabbi beallitasok > Fajlok
megbizhatdsaganak ellendrzése az ESET LiveGrid® rendszerrel parancsat.

@ Ellendrzés az ESET Endpoint Security prograrmmal
Tovabhbi beallitasok * @ Csak ellendrzés megtisztitas nélkiil

Fajl karanténba helyezése
Fajlok elkildése elernzésre...

Fajlok meghbizhatasaganak ellendrzése

Biztonsagi jelentés

Ez a funkcid a kovetkezd kategdriak esetén ad attekintést a statisztikai adatokrol:

Letiltott weboldalak — A letiltott weboldalak szamat jeleniti meg (kéretlen alkalmazas letiltott URL-cime,
adathalaszat, feltort router, IP vagy tanusitvany).

Eszlelt fert6zott e-mail-objektumok — Az észlelt fert6zott e-mail-objektumok szamat jeleniti meg.
Letiltott webfeliigyelet alatt allé6 weboldalak — A webfellgyelet letiltott weboldalak szamat jeleniti meg.

Eszlelt kéretlen alkalmazasok — A kéretlen alkalmazdsok szamat jeleniti meg.

Eszlelt levélszemét — Az észlelt levélszemét szamat jeleniti meg.
Ellen6rzott dokumentumok — Az ellen6rzétt dokumentumok szamat jeleniti meg.

Ellen6rzott alkalmazasok — Az ellendrzott végrehajthatd objektumok szamat jeleniti meg.
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Egyéb ellendrzo6tt objektumok — Az egyéb tipusu ellendrzott végrehajthatd objektumok szamat jeleniti meg.
Ellenérzott weboldalobjektumok — Az ellenérzott weboldalobjektumok szamat jeleniti meg.

Ellen6rzott e-mail-objektumok — Az ellendrzétt e-mail-objektumok szamanak megjelenitése.

A kategoridk a legnagyobb szamtdl a legkisebbik rendez6édnek. A nulla értéki kategdridk nem lathatdk. A Tobb
mutatdsa elemre kattintva megjelenithet6k a rejtett kategoriak.

A jobb fels6 sarokban talalhaté fogaskerékre £ kattintva engedélyezheti/letilthatja a biztonsagi jelentésekrél
sz0l0 értesitéseket, vagy valassza ki, hogy az adatok az elmult 30 napbdl vagy a termék aktivaldsa éta jelenjenek
meg. Ha az ESET Endpoint Security telepitése kevesebb, mint 30 napja tortént meg, akkor csak a telepités ota
eltelt napok szama vélaszthatd ki. Alapértelmezés szerint a 30 napos id6szak van kivalasztva.

ENDPOINT SECURITY

€) Biztonséagi jelentés

igy védte meg Ont az ESET Security az elmilt 12 napban

Tekintse meg a megvédett adatokat

—
oo ] —
I ] v
Ellenérzott Ellenérzott Egyéb ellenérzdtt
alkalmazasok weboldalobjektumok objektumaok

16 875 185 65 916

Kartevd-eléfordulas megtekintése

O Mik a kirtevék?

o

Az Adatok visszaallitasa lehetGség kivalasztasakor torlédnek a statisztikai adatok és a Biztonsagi jelentésben
taldlhato adatok. A miiveletet meg kell erdsiteni, kivéve akkor, ha inaktivdlja a Rakérdezés a statisztika

alaphelyzetbe allitasa el6tt funkcidt a Tovabbi beallitasok > Ertesitések > Interaktiv riasztasok > Megerdsitési
lizenetek lapon.

Halozati kapcsolatok

A Haldzati kapcsolatok ablakban lathatoé az aktiv és a fligg6ben 1évé kapcsolatok listdja. Ebben ellenérizhet6 a
kimend kapcsolatot Iétesitd 6sszes alkalmazas.
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ENDPOINT SECURITY O X

VEDELEM ALLAPOTA €) Halozati kapcsolatok =) @) (2

Alkalmazas/Helyi IP Tavoli IP Proto.. Sebessé.. Sebessé.. Koldott Fogadott
+  system 0 Bys 0 Bys 27 kB 13 kB
+  wininit.exe 0 Byfs 0 Bys 0B 0B
+  services.exe 0 Byfs 0 Bfs 0B 0B
+  lsass.exe 0 B/s 0 B/s 0B 0B
+  suchostexe 0 B/s 0 B/s 0B 0B
+  svchost.exe 0 Bfs 0 Bfs 0B 0B
+  svchost.exe 0 Byfs 0 Bfs 0B 0B
+  SearchApp.exe 0 Bfs 0 Bfs 33 kB 61 KE
4+ spoolsv.exe 0 Bfs 0 Bfs 0B 0B
+  svchost.exe 0 Bfs 0 Bfs 775 B 3 kB
+  svchost.exe 0 Byfs 0 Bfs 2 kB 5 kB
+  svchost.exe 0 Byfs 0 Bfs 0B 0B
+  ekrn.exe 0 Bfs 0 Bfs 7 kB 259 kB

Az elsé sorban jelenik meg az alkalmazas neve és az adatatvitel sebessége. Az alkalmazas altal Iétrehozott
kapcsolatok (valamint tovabbi részletes adatok) megtekintéséhez kattintson a + jelre.

Oszlopok

Alkalmazas/Helyi IP — Alkalmazasnév, helyi IP-cimek és kommunikacids portok.

Tavoli IP — Adott tavoli szamitégép IP-cime és portszama.

Protokoll — A hasznalt atviteli protokoll.

Sebesség felfelé/Sebesség lefelé — A kimend és bejovd adatok aktualis sebessége.

Kuldétt/Fogadott — A kapcsolatban valtott adatok mennyisége.

Részletek megjelenitése — Ezzel a paranccsal megjelenithet6k a megadott kapcsolatra vonatkozé részletes
informaciok.

Jel6ljon ki egy alkalmazast vagy IP-cimet a haldzati kapcsolatok képernyGijén, és kattintson ra a jobb gombbal az
aldbbi strukturdju helyi menl megnyitdsdhoz:

Allomasnevek feloldasa — Ha bejeldli a jel6l6négyzetet, a halézatcimek minden lehetséges esetben
tartomanyneves formatumban (DNS-névként) jelennek meg az IP-cimes formatum helyett.

Csak a TCP-kapcsolatok megjelenitése — A listdban csak a TCP-protokollkészletet hasznald kapcsolatok jelennek
meg.

Figyel6 kapcsolatok megjelenitése — Ha bejeldli ezt a jelol6négyzetet, a program azokat a nyitott porttal
rendelkez6, csatlakozdsra vard kapcsolatokat is megjeleniti, amelyeken keresztiil az adott pillanatban nem zajlik
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kommunikacid.

Szamitdgépen beliili kapcsolatok megjelenitése — A jel6l6négyzet bejeldlése esetén a rendszer azokat a
kapcsolatokat is megjeleniti, amelyekben a tavoli oldal a helyi rendszer (a localhost tartomanynévvel
azonositott allomas).

Ha a jobb gombbal egy kapcsolatra kattint, tobbek kdzott az aldbbi parancsok jelennek meg:

Kommunikacio ideiglenes tiltasa ezen a kapcsolaton — A létrejott kommunikacié megszakitasa. Ez a parancs
csak akkor jelenik meg, ha egy aktiv kapcsolatra kattint.

Frissitési sebesség — Az aktiv kapcsolatok frissitési gyakorisaga.

Frissités — Ezzel a paranccsal Ujbdl betoltheti a Haldzati kapcsolatok ablakot.

Az aldbbi két beallitas csak akkor érhet6 el, ha nem egy aktiv kapcsolatra, hanem egy alkalmazasra vagy egy
folyamatra kattint:

Kommunikacié ideiglenes tiltasa a folyamat szamara — Elutasitja az adott alkalmazas aktudlis kapcsolatait. Uj

kapcsolat |étesitésekor a tlizfal el6re meghatarozott szabalyt hasznal. A beadllitasok ismertetése a Szabalyok és
zonak cimd témakdrben taldlhatd.

Kommunikacio ideiglenes engedélyezése a folyamat szamara — Engedélyezi az adott alkalmazas aktualis
kapcsolatait. Uj kapcsolat létesitésekor a tlzfal el6re meghatdrozott szabalyt hasznal. A beéllitasok ismertetése
a Szabalyok és zonak cimi témakdrben taldlhatd.

ESET SysRescue Live

Az ESET SysRescue Live egy ingyenes segédprogram, amellyel rendszerinditasra alkalmas biztonsagi CD/DVD-
lemez, illetve USB-meghajté hozhatd létre. A biztonsagi adathordozoérél fert6zott szamitdgépet indithat, és igy
megkeresheti a kartev6t, és megtisztithatja a fert6zott fajlokat.

Az ESET SysRescue Live f6 el6nye abban rejlik, hogy az operacids rendszertdl fliggetlendil fut, de kozvetlen
hozzaféréssel rendelkezik a lemezhez és a fajlrendszerhez. Ennek készénhet6en eltavolithatok a normal mikodési
feltételek mellett (példaul az operacids rendszer futasakor) nem torolheté kartevék.

e Az ESET SysRescue Live online sugdja

Mintak elkiildése elemzésre

Ha gyanus fdjlt talal a szamitdgépen, vagy gyanus webhellyel talalkozik az interneten, elkildheti az ESET
kutatdlaborjaba elemzésre (az ESET LiveGrid® konfiguraciojatdl fligg, hogy erre van-e lehet8ség).

Ne kildjon be mintat, ha az nem felel meg legaldabb egy feltételnek a kévetkezék koziil:

e Az ESET-termék egyaltaldn nem észleli a mintat

* A program tévesen kartevéként észlelte a mintat

¢ Nem fogadjuk el a személyes fajlokat (amelyek esetén azt szeretné, hogy vizsgalja meg 6ket az ESET)
mintaként (az ESET kutatélaborja nem hajt végre egyéni ellen6rzést a felhasznaldk szamara)

¢ A levél targysoraban jelezze réviden a problémat, a levélben pedig adjon meg minél tobb informacidt a
fajlrol (példaul mellékeljen képernydfotét vagy annak a webhelynek a cimét, ahonnan letoltotte).

A kovetkez6 modszerekkel kildheti el a mintat (fajlt vagy webhelyet) az ESET-nek elemzésre:
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1. A mintak leadasara szolgald (rlap az Eszk6zok > Minta elkiildése elemzésre lapon taldlhaté.

2. Aféjlt e-mailben is elkildheti. Ha inkabb ezt a megoldast valasztja, tomdritse a fajlt WinRAR/ZIP
tomoritével, lassa el az ,infected” jelszéval a tomoritett fajlt, majd kildje el a samples@eset.com cimre.

3. Levélszemét, tévesen levélszemétnek észlelt elemek, illetve a Webfelligyelet modul altal helytelendil
kategorizalt webhelyek bejelentéséhezez az ESET-tuddsbaziscikk nyujt segitséget.

A megnyitott Minta kivalasztasa elemzésre lapon valassza ki az Gizenetének leginkdbb megfeleld leirdst A fajl
elkiildésének oka legordiil6 meniiben:

¢ Gyanus fajl
Gyanus webhely (valamilyen kartevével fert6z6tt webhely),

Tévesen jelentett fajl (fert6zottként észlelt, de nem fert6zott fajl)

e Tévesen jelentett webhely
o Egyéb

/////

E-mail cim — A megadott e-mail-cimet a program a gyanus fajlokkal egyutt kiildi el az ESET-nek. Ezen a cimen az
ESET kapcsolatba is Iéphet a felhasznaldval, ha az elemzéshez tovabbi adatokra van sziikség. Az e-mail cim
megaddsa nem kotelezd. Valassza ki az Elkiildés névteleniil lehetGséget, ha nem szeretné megadni.

Az ESET csak akkor valaszol, ha tovabbi informacidkra van sziiksége. Szervereink fajlok tizezreit fogadjak
nap mint nap, igy nem tudunk valaszolni minden egyes lizenetre.

Ha a minta valdban egy kartékony alkalmazas vagy webhely, bekeriil a virusdefiniciés adatbazis valamelyik
késébbi ESET-frissitésébe.

Minta kivalasztasa elemzésre — Gyanus f3jl

Kartevifert6zés észlelt jelei és tiinetei — Adja meg a gyanus fjl szamitogépen észlelt viselkedésének leirdsat.
Fajl eredete (URL-cim vagy gyartd) — Adja meg a fajl eredetét (forrasat), és azt is, hogy miként talalt ra.

Megjegyzések és tovabbi informacidk — Itt olyan kiegészits informacidt, illetve leirdst adhat meg, amely segitheti
a gyanus fajl azonositasanak feldolgozasat.

A KartevdfertGzés észlelt jelei és tiinetei elsé paraméter megaddsa kotelezd, a tovabbi informaciok pedig
jelentGs segitséget nydjthatnak laboratériumainknak a mintdk azonositasaban és feldolgozasaban.

Minta kivalasztasa elemzésre — Gyanus webhely

Valasszon legalabb egy okot a Mi a probléma a webhellyel? legordiilé mentiben:

o Fert6zott — Kulonféle mdédokon terjesztett virusokat vagy mas kartevGket tartalmazé webhely.

o Adathalaszat — Gyakran bizalmas adatok, tobbek koz6tt bankszamlaszamok, PIN kédok vagy mas adatok
megszerzésére iranyul. Errél a tdmadastipusrdl tovabbi informaciot a szészedetben olvashat.

o Csalds — Csalas vagy félrevezetés céljabdl, féleg gyors profitszerzés érdekében késziilt webhely.

o Valassza az Egyéb lehet6séget, ha a fenti beallitdsok egyike sem felel meg az elkiildendé webhelynek.

Megjegyzések és tovabbi informaciok — Itt olyan kiegészit6 informdcidt, illetve leirast adhat meg, amely segitheti

191


mailto:samples@eset.com
https://support.eset.com/kb141
https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=phishing

a gyanus webhely elemzését.

Minta kivalasztasa elemzésre — Tévesen jelentett fijl

Kérjiik, kiildje el a fert6zottként észlelt, de nem fert6zott fajlokat, hogy tovabbfejleszthessiik a virus- és
kémprogramvédelmi motorunkat, hogy a segitségével biztosithassuk a felhasznaldk védelmét. Téves riasztasok
(TR) olyankor fordulhatnak el8, ha egy fajl mintdja megegyezik a keresémotorban tarolt mintak valamelyikével.

Alkalmazas neve és verzidja — Adja meg a program nevét és verzidjat (példaul a szdmat, alternativ nevét vagy
kddnevét).

Fajl eredete (URL-cim vagy gyartd) — Adja meg a fajl eredetét (forrasat), és azt is, hogyan talalt ra.

Alkalmazas célja — Az alkalmazas altalanos ismertetése, tipusa (példaul bongészd, médialejatszo stb.), illetve
funkcidinak 6sszefoglalasa.

Megjegyzések és tovabbi informacidk — Itt olyan kiegészit6 informacidt, illetve leirdst adhat meg, amely segitheti
a gyanus fajl feldolgozasat.

Az els6 hdrom paramétert a jogszer( alkalmazdsok azonositasa, illetve a kartékony kdédoktél valéd
megkilonboztetése érdekében feltétlenil meg kell adni. Minden tovabbi informacid jelentls segitséget
nyujthat laboratériumainknak a mintak azonositasaban és feldolgozasaban.

Minta kivalasztasa elemzésre — Tévesen jelentett
webhely

Kérjiik, kiildje el azoknak a webhelyeknek a cimét, amelyekrdl azt észlelte, hogy fert6zottek, csaldsra vagy
adathaldszatra késziiltek, de nem azok. Téves riasztasok (TR) olyankor fordulhatnak elG, ha egy fajl mintdja
megegyezik a keres6motorban tarolt mintdk valamelyikével. Kérjiik, adja meg ezt a webhelyet, hogy
tovabbfejleszthessiik virus- és kémprogramvédelmi motorunkat, és a segitségével biztosithassuk a felhaszndldk
védelmét.

Megjegyzések és tovabbi informaciok — Itt olyan kiegészit6 informdcidt, illetve leirdst adhat meg, amely segitheti
a gyanus webhely feldolgozasat.

Minta kivalasztasa elemzésre — Egyéb

Ezt az Grlapot akkor haszndlja, ha a fajl nem tartozik sem a Gyanus fajl, sem a Téves riasztas kategériaba.

A fajl elkiildésének oka — Itt részletes leirast és a fajl elkiildésének az okat adhatja meg.

Karantén

A karantén f6 funkcidja a jelentett objektumok (példaul kartevé, fert6zott fajlok vagy kéretlen alkalmazasok)
biztonsagos tarolasa.
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A karantén az ESET Endpoint Securityf6é programablakabdl érheté el az Eszk6zok > Karantén elemre kattintva.
A karanténmappaban Iévé fdjlokat egy tablazat jeleniti meg, amelyben a kovetkez6k lathatdk:

¢ a karantén datuma és id6pontja,

a fajl eredeti helyére vezet6 uUtvonal,

a mérete bajtban,

ok (példaul felhasznald altal hozzdadott objektum),

észlelések szama (példaul egy fajl dupla észlelése, vagy ha tobb fertGzést tartalmazé archivum).

En kezelem tavolrdl a karantént a kliensszamitogépeken

ENDPOINT SECURITY

<) Karantén =) (?

Objektum neve M. Ok Da... Felhasznaloi fiok SHA-1

MUsersiwin1Ousen\D... 68 B Eicar test file 1 NT AUTHORITY\SYSTEM 3395856CES1F2E7382DEET2...
MUserstwin1Ousen\D... 68 B Eicar test file 1 NT AUTHORITY\SYSTEM 3395856CES1F2E7382DEET2...

MUserstwin10usen\D... 68 B Eicar test file 1 NT AUTHORITWYSYSTEM 3395856CES1F2B7382DEEVZ...

| c
| c
29.11.2 | ChUsers\win10usen\D... 68 B Eicar test file 1 NT AUTHORITY\SYSTEM 3395856CES1F2B7382DEET2...
[
| ChUsers'win10usen\D... 68 B Eicar test file 1 NT AUTHORITVSYSTEM 3395856CEB1F2B7382DEEV2...

Hozzaadas a karanténhoz...

Fajlok karanténba helyezése

Az ESET Endpoint Security automatikusan karanténba helyezi a fajlokat (ha nem tiltotta le ezt a funkciot a riasztasi
ablakban).

Tovabbi fajlokat akkor kell karanténba helyezni, ha:

nem tisztithaték meg,

ha a torlésik nem biztonsagos vagy tanacsos,

ha tévesen észlelte Gket az ESET Endpoint Security,

ha egy fajl viselkedése gyanus, a viruskeresd azonban nem észleli.

o o T o

A fajlok karanténba helyezésére tobb lehetGség is van:

a. a huzas funkciéval manualisan helyezheti karanténba a fdjlt: kattintson a fdjlra, vigye az egérmutatét a
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megjelolt teriiletre, mikdzben nyomva tartja az egér gombjat, majd engedje fel. Ezutan az alkalmazas az
elotérbe kerdil.

b. Kattintson a Hozzaadas a karanténhoz gombra a program f6ablakdban.

c. Amlvelet a helyi menibdl is végrehajthaté: kattintson a jobb gombbal a Karantén ablakra, majd valassza
ki a Karantén lehet6séget.

Visszaallitas a karanténbal

A karanténba helyezett fajlok vissza is allithatdk az eredeti helyikre:

o Erre hasznadlja a Visszaallitas funkciot, amely a helyi menibél érhetd el, azutdn hogy jobb gombbal az adott

fajlra kattintott a Karanténban.
¢ Ha a fajl kéretlen alkalmazdsként van megjel6lve, akkor kivalaszthatd a Visszaallitds és kizaras az

ellendrzésbdl lehetGség. Lasd a Kivételek cim részt is.

¢ A helyi meniiben megtaldlhato a Visszaallitas megadott helyre meniipont is, mellyel a torlés helyétdl
kl6nb6z6 mappaba is visszaallithatdk a fajlok.

o A visszaallitasi funkcié nem all rendelkezésre bizonyos esetekben, példaul irdsvédett haldzati megosztason
taldlhato fajlok esetén.

Torlés a karanténbdl

Kattintson a jobb gombbal egy adott elemen, és valassza a Térlés a karanténbdl parancsot, vagy jeldlje ki a
torlendd elemet, és a billentylizeten nyomja le a Delete billenty(it. Kijelolhet és egyszerre tordlhet tobb elemet is.
A torolt elemek véglegesen torl6dnek az eszkézrdl és a karanténbdl.

Fajl elkuldése a karanténbol

Ha karanténba helyezett a program altal nem észlelt gyanus fijlt, vagy ha egy adott fajlt a szoftver tévesen jelolt
meg fert6zottként (példaul a kod heurisztikus elemzése utan), és ezért a karanténba helyezte, kiildje el a fajlt az
ESET kutatdlaborjaba. A fajl elkiildéséhez kattintson a jobb gombbal a fajlra, majd kattintson a Elemzésre kiildés
menlipontra a helyi menilben.

El6fordulhat, hogy a kévetkezd ESET-tudasbaziscikkek csak angolul alinak rendelkezésre:
e A karantén kezelése az ESET PROTECT szolgaltatasban
e Az ESET-termékem észlelésrdl értesitett — mit tegyek?

A proxyszerver beallitasai

Nagyméretl helyi halézatokon a szamitdgép és az internet kdzotti kommunikacié egy proxyszerveren keresztil
folyhat. E késziilék haszndlata meg kell adni az alabbi bedllitdsokat. Kiilonben el6fordulhat, hogy a program nem
frisslil majd. Az ESET Endpoint Security programban a proxyszerver beallitdsai a Tovabbi bedllitasok ablakon belil
két kiilonb6z8 csoportban érhetdk el.

A proxyszerver beallitasai egyrészt a Tovabbi beallitasok parbeszédpanel bedllitasfajanak Eszk6z6k >
Proxyszerver csomoépontjaban adhaték meg. A proxyszerver ezen a szinten valé megaddasa az ESET Endpoint
Security 6sszes globalis proxyszerver-bedllitasat meghatarozza. Az itt taldlhatd paramétereket fogja hasznalja az
internetkapcsolatot igénylé 6sszes modul.

A proxyszerver ehhez a szinthez tartozé bedllitasainak megaddsahoz valassza a Proxyszerver haszndlata opcidt,
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maijd irja be a proxyszerver cimét a Proxyszerver mezGbe, a portszamot pedig a Port mezGbe.

Ha a proxyszerver hitelesitést igényel, vdlassza A proxyszerver hitelesitést igényel opciot, és irjon be egy érvényes
felhasznalonév-jelszé part a Felhasznalonév és a Jelsz6 mezGbe. A Proxyszerver felismerése elemre kattintva a
program automatikusan észleli és megadja a proxyszerver beallitdsait. A program dtmdsolja az operacios rendszer
megadott paramétereit. Az operdcids rendszeren 1évs proxybedllitasok megkereséséhez nyomja meg a Windows
+ | billentyikombinaciot, majd kattintson a Halézat és internet > Proxy elemre.

Felhasznaldnevét és jelszavat manualisan kell megadnia a Proxyszerver bedllitasai kozott.

Kozvetlen kapcsolat hasznalata, ha nem érheté el proxy — Ha az ESET Endpoint Security proxy hasznalatara van
konfigurdlva, és a proxy nem érhetd el, az ESET Endpoint Security kihagyja a proxyt, és kdzvetlenil az ESET-
szerverekkel kommunikal.

A proxyszerver-beallitdsok létrehozhatdk a tovabbi frissitési beallitdsokban is (a Tovabbi bedllitasok > Frissités >
Profilok > Frissitések > Kapcsolddasi beallitasok lapon valassza ki a Kapcsolodas proxyszerveren keresztiil
menipontot a Proxy mdd legordiilé menilben). Ez a beallitas adott frissitési profilra vonatkozik, és laptopok
esetén javasolt, mivel azok a keresémotor-frissitéseket gyakran tavoli helyekrdl kapjak. Errél a beadllitasrol a
Tovabbi frissitési bedllitasok cim( témakorben taldl tovabbi informaciét.

Tovabbi beallitasok Q x| (2
KERESOMOTOR PROXYSZERVER
FRISSITES Proxyszerver hasznilata
HALOZATI VEDELEM Proxyszerver

. Port 3128
WEE ES E-MAIL
ESZKOZFELUGYELET

A proxyszerver hitelesitést igényel X

ESZKOZOK

Proxyszerve
-ma sités Proxyszerver felismerése m

0O m m

Kdzvetlen kapcsolat hasznalata, ha nem érhetd el proxy

FELHASZNALOI FELULET

QOK

Id6kozok

Létrehozdsuk utan az id6kozok az Eszkozfelligyelet és a Webfelligyelet szabdlyaihoz rendelheték hozza. Az
Id6kozok beadllitas a Tovabbi beallitasok > Eszk6zok lapon taldlhatdk. A beallitassal altaldnosan hasznalt id6k6zok
definidlhatdk (pl munkaidg, hétvége stb.), és egyszerlen Ujra felhasznalhatdk anélkil, hogy az id6tartomanyokat
Ujra definidlni kellene mindegyik szabdly esetén. Barmilyen relevans, id6alapu felligyeletet tamogaté
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szabalytipushoz alkalmazhatd id6koz.

ldokdzEk ?
Meéwv Leirds
Work time Weekdays 8:00-17:00
Off-work Evenings & weekends

Id6koz [étrehozasahoz hajtsa végre a kovetkezbket:

Kattintson a Szerkesztés > Hozzdadas elemre.
irja be a nevet, majd az id6koz leirasat, végul pedig kattintson a Hozzaadas gombra.
Adja meg a napot és az id6koz kezdetét és végét, vagy valassza ki az Egész nap bedllitast.

PN e

Az OK gombra kattintva erésitse meg a beallitast.

Egy id6koz egy vagy tobb id6tartomannyal hatarozhaté meg napok és id6pontok alapjan. A létrehozasa utan az
id6koz az Alkalmazas a kovetkez6 soran legordiilé meniben lesz megtalalhaté az Eszkozfelligyeleti szabalyok
szerkeszt6je ablakban vagy a Webfelligyeleti szabdlyok szerkesztGje ablakban.

Microsoft Windows® frissités

A Windows frissités szolgaltatds fontos 6sszetevé a felhasznaldk védelmében a kartevé szoftverek ellen, ezért
alapvet6 fontossagu a Microsoft Windows-frissitések telepitése a kiadasukat kovetéen a lehetS leghamarabb. Az
ESET Endpoint Security a megadott szintnek megfelel6en értesitést kiild a hianyzd frissitésekrél. Az aldbbi szintek
allnak rendelkezésre:

Nincs értesités — A program nem ajanl fel letélthetd rendszerfrissitést.
Valaszthato frissitések — A program az alacsony prioritdsuként megjelolt és annal magasabb frissitéseket

ajanlja fel letoltésre.
Javasolt frissitések — A program az 4ltalanosként megjelolt és anndl magasabb frissitéseket ajanlja fel

letoltésre.
Fontos frissitések — A program a fontosként megjel6lt és annal magasabb frissitéseket ajanlja fel letoltésre.

Kritikus frissitések — A program csak a kritikus frissitéseket ajanlja fel letoltésre.

A modositasok mentéséhez kattintson az OK gombra. Az Operacidsrendszer-frissitések ablak azt kdvet6en jelenik
meg, hogy a frissitési szerver ellenérizte az allapotot. A médositdsok mentését kdvetéen ennek megfeleléen
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el6fordulhat, hogy a rendszerfrissitésekre vonatkozé informacidk nem allnak azonnal rendelkezésre.

Licenc intervallum-ellendrzése

Az ESET Endpoint Security szolgaltatasnak automatikusan kell csatlakoznia az ESET szervereihez. Ha ezt a beallitast
moddositani szeretné, I1épjen a Tovabbi beallitasok (F5) > Eszk6zok > Licenc lapra. Alapértelmezés szerint az
Intervallum-ellenérzés funkcional az Automatikus beallitas van megadva, igy az ESET licencszerverei 6ranként
néhdany alkalommal ellendrzik a terméket. Nagyobb haldzati forgalom esetén adja meg a Korlatozott beallitast a
tulzott terhelés csokkentése érdekében. Ha a Korlatozott beallitas van kivdlasztva, az ESET Endpoint Security
naponta csak egyszer, illetve a szamitégép Ujraindulasakor ellenérzi a licencszervert.

Ha az Intervallum-ellen6rzés funkciénal a Korlatozott bedllitds van megadva, akkor akar egy napot is
igénybe vehet az ESET Business Account/ESET MSP Administrator segitségével végrehajtott licenccel
kapcsolatos mddositasok ESET Endpoint Security-beallitdsokra valé alkalmazésa.

Felhasznaloi feliilet

A Felhasznaléi feliilet csoportban allithatja be a program felhasznaldi feliletének megjelenését és m(ikodését.

A Felhasznaldi felllet elemei eszkdzzel mddosithatja a program vizualis megjelenését és a hasznalt hatdsokat.

A biztonsagi szoftver maximalis védelmének biztositasahoz a Hozzaférési beallitdsok eszkdzzel megakadalyozhatja
a jogosulatlan médositasokat.

A Riasztasok és értesitési ablakok és az Ertesitések lapon médosithatja az észlelt riasztasok és a
rendszerértesitések viselkedését. Mindezeket az igényeinek megfelel6en testre is szabhatja.

Ha ugy dont, hogy bizonyos értesitések ne jelenjenek meg, azok a Felhasznaldi feliilet elemei >
Alkalmazasallapotok részen tekinthet6k meg. Itt ellenérizheti az allapotukat vagy mas médon megakaddlyozhatja
az értesitések megjelenitését.

Az egyes objektumokra a jobb gombbal kattintva az Integrdlas a helyi menibe parancs jelenik meg. Ezzel az
eszkozzel az ESET Endpoint Security vezérléelemei a helyi menibe integralhatok.

A Bemutatd Gzemmad hasznos azoknak a felhaszndléknak, akik nem szeretnék, ha tevékenységiiket el6ugré
ablakok, Gtemezett feladatok, illetve processzor- és memoriaigényes dsszetevék zavarndk meg.

Tekintse meg a kovetkez6t is: Az ESET Endpoint Security minimalista felhasznaldi feluletének beallitésa (felligyelt
kornyezetben hasznos).

Felhasznalodi feliilet elemei

Az ESET Endpoint Security felhasznaldi felliletének bedllitasai lehet6vé teszik, hogy a felhasznalé a sajat igényei
szerint alakitsa ki munkakoérnyezetét. Ezek a beallitasok az ESET Endpoint Security beallitasfajanak Felhasznaléi
feliilet > Felhasznaloi feliilet elemei csomdpontjaban érheték el.

A Felhasznaldi fellilet elemei csoportban mdédosithatja a munkakornyezetet. Az Inditasi méd legérdiilé meniben
vdlasszon az alabbi kezd6 Gizemmddok koziil:
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Teljes — A teljes grafikus felhasznaloi felilet megjelenik.
Minimalis — A grafikus felhasznaldi felllet fut, de csak értesitések jelennek meg a felhasznaldnak.

Kézi — A grafikus felhasznaldi feltilet nem indul el automatikusan a bejelentkezéskor. Barmely felhasznalo
elindithatja manudlisan.

Néma — Ertesitések és riasztasok nem jelennek meg. A grafikus felhasznaléi feliiletet csak a rendszergazda
indithatja el. Ez az izemmadd felligyelt kornyezetben, illetve olyan esetekben lehet hasznos, amikor meg kell
Griznie a rendszereréforrasokat.

Miutdn a grafikus felhaszndloi fellilethez kivdlasztotta a Minimalis kezd6 zemmddot és Ujrainditotta a
szamitogépet, értesitések megjelennek, a grafikus felhaszndléi fellilet azonban nem. Ha vissza szeretné
allitani a teljes grafikus felhasznaléi fellletet, rendszergazdaként futtassa azt a Start meni Minden
program > ESET > ESET Endpoint Security pontjabdl. Az ESET PROTECT segitségével, hazirendet hasznalva is
elvégezheti ezt.

Az ESET Endpoint Security nyitoképernyGjének letiltdsdhoz tordlje a Nyitoképernyé megjelenitése inditaskor
jelolénégyzet bejelolését.

Ha azt szeretné, hogy az ESET Endpoint Security hanggal jelezze az ellen6rzések soran bekovetkezs fontos
eseményeket, példaul egy kartevd felismerését vagy az ellenbrzés befejezését, jeldlje be a Hangjelzés hasznalata
jelolénégyzetet.

Integrdlas a helyi meniibe — Az ESET Endpoint Security parancsainak beillesztése a helyi meniikbe.
Allapotok

Alkalmazasallapotok — A Szerkesztés gombra kattintva kezelheti (letilthatja) a fémeni Védelem allapota
ablaktdblajaban megjelenitett allapotokat.

Licencadatok

Licencadatok megjelenitése — Ha le van tiltva, a licenc lejarati ddtuma a Védelem allapota és a sugo és
tamogatas képernyén nem jelenik meg.

Licenccel kapcsolatos lizenetek és értesitések megjelenitése — Ha le van tiltva, csak a licenc lejartakor
jelennek meg értesitések és Gizenetek.

A licencadatok bedllitasai érvényesek, de nem érhet6k el MSP-licenccel aktivalt ESET Endpoint Security
esetén.

198



@0 EMDPOINT SECURITY

Tovabbi beallitisok Q x| (?
KERESOMOTOR FELHASZNALOI FELULET ELEMEI
FRISSITES Indtasi mad Teljes W
HALOZATI VEDELEM A teljes grafikus felhasznaldi feldlet megjelenitése,
WEE ES E-MAIL
Nyitdképernyd megjelenitése inditdskor
ESZKOZFELUGYELET
Hangjelzés hasznalata 0
ESZKOZOK
FELHASZNALOI FELULET Integralas a helyi meniibe 0
ALLAPOTOK
Alkalmazdsillapotok Szerkesztés 0

LICENCINFORMACIO
Licencadatok megjelenitése

Licenccel kabcsolatos Gzenetek és értesitések meaielenitése

Hozzaférési beallitasok
A rendszer maximalis biztonsaga érdekében fontos, hogy az ESET Endpoint Security megfelelGen legyen

konfiguralva. A nem hozzaért6 mdédositasok akar a lényeges adatok elvesztéséhez is vezethetnek. A jogosulatlan
maodositasok elkeriilése érdekében az ESET Endpoint Security beadllitasai jelszéval védhetdk.

Felugyelt kornyezetek
A rendszergazda egy hazirend létrehozasaval megvédheti jelszéval az ESET Endpoint Security beallitasait a

csatlakoztatott kliensszamitégépeken. Ha Uj hazirendet szeretne létrehozni, tekintse meg a Jelszdval védett
bedllitasok cim részt.

Nem felligyelt

A jelszavas védelem konfiguracids beadllitasai a Tovabbi beallitasok (F5) parbeszédpanel Felhasznaléi feliilet >
Hozzaférési beallitasok lapjan talalhatok.
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@0 EMDPOINT SECURITY

Tovabbi beallitasok Q x| (?

KERESOMOTOR FELHASZNALOI FELULET ELEMEI

FRISSITES ) S
RIASZTASOK ES ERTESITES| ABLAKOK

HALOZATI VEDELEM

WEB ES E-MAIL HOZZAFERESI BEALLITASOK i
- B Bedllitdsok jelszavas védelme Bedllitas

ESZKOZFELUGYELET

EsZKOZOK

FELHASZNALOI FELULET

Beallitasok jelszavas védelme — Jelszdbeallitasokra vonatkozik. Rakattintva megnyithatja a Jelszé bedllitasa
ablakot.

A bedllitasi paraméterek védelmére szolgald jelsz6 megaddsahoz vagy mddositasahoz kattintson a Beallitas
hivatkozasra.

Jelszo a Tovabbi beallitasokhoz

Ha az ESET Endpoint Security beadllitasi paramétereit szeretné megvédeni a jogosulatlan médositasok ellen, adjon
meg egy U] jelszot.

Felugyelt kornyezetek

A rendszergazda egy hazirend létrehozasaval megvédheti jelszéval az ESET Endpoint Security beallitasait a
csatlakoztatott kliensszamitégépeken. Ha Uj hazirendet szeretne létrehozni, tekintse meg a Jelszdval védett
bedllitasok cim részt.

Nem felligyelt

Ha mddositani szeretné a meglévé jelszot:

1. irja be a régi jelszot a Régi jelszé mezdbe.

7

2. Adja meg az Uj jelszét az Uj jelszé és a Jelsz6 megerdsitése mezében.
3. Kattintson az OK gombra.

A jelszéra mindig sziikség lesz az ESET Endpoint Security modositasakor.
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Ha elfelejti a jelszavat, visszaallithatd a tovabbi beallitasokhoz vald hozzaférés.

e Visszaallitds a ,Jelszo visszadllitdsa” modszerrel (7.1-es és Ujabb verzidk)
e Visszaallitds az ESET feloldasi eszkoz segitségével (7.0-s és régebbi verzidk)

Olvasson itt tovdbbi informacidkat, ha elfelejtette az ESET altal biztositott licenckulcsot, a licenc lejarati datumat
vagy az ESET Endpoint Security egyéb licencelési adatait.

A rendszer talcaikonja

A legfontosabb beallitasi lehet6ségek és funkcidk a rendszertalca B ikonjara a jobb gombbal kattintva érheték el.

A rendszertalcan talalhatéd meni eléréséhez gy6z6djon meg arrdl, hogy a Felhasznaldi felllet elemei inditasi
madnal a Teljes érték van bedllitva.

2 Védelem allapota

2 Védelem statisztikija

@ Avédelem ideiglenes kikapcsolasa

@ Tizfal felfiggesztése (az Gsszes forgalom engedélyerése)

@ Az Bsszes halzati forgalom tiltasa
Tovabbi beallitasok
MNaplofajlok
Az ESET Endpoint Security 7 megnyitasa
Ablakmeéret alaphelyzetbe dllitasa

Friczitézek kereséce..,

Névjegy

A védelem ideiglenes kikapcsolasa — Megjeleniti a fajlok, a webes tevékenységek és az elektronikus levelezés
feligyeletén keresztil a rendszert a kartevGktél és tamadasoktdl védé KeresGmotort letiltd megerGsitési
parbeszédpanelt.

Az IdGpont legordiild listaban adhatja meg, hogy milyen id6tartamra szeretné letiltani a védelmet.
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@ Veédelern felfliggesztése @

Iddtartam: 10 perc - |

Szunetelteti a védelmet a kijelélt idotartamra. A védelem a
tovabbi bealitasok kizdtt tiithatd le véglegesen,

[ K ] | Mégse |

Tlizfal felfliggesztése (az dsszes forgalom engedélyezése) — A tlizfal inaktiv dllapotba kapcsoldsa. Tovabbi
informacidt a Haldzat cim(i témakorben talal.

Minden forgalom tiltasa — A parancsra kattintva a tlizfal minden bejové és kimené haldzati és internetes
forgalmat blokkol. Az Ujbdli engedélyezéshez kattintson Az 6sszes haldzati forgalom tiltdsanak megsziintetése
elemre.

Tovabbi beallitdsok — Ezt a lehet&séget valasztva megnyithatja a Tovabbi beallitasok fat. A Tovabbi beallitasok
parbeszédpanel az F5 billenty(t lenyomva vagy a Beadllitasok > Tovabbi beallitasok elemre kattintva is elérhetd.

Napléfajlok — A naplofajlok tdjékoztatast nydjtanak a programban bekovetkezett minden fontos eseményrdl,
illetve az észlelt veszélyekrdl.

Az ESET Endpoint Security megnyitasa — Megnyilik az ESET Endpoint Security f6 programablaka a talcaikonrél.

Ablakméret alaphelyzetbe allitasa — Visszaallitja az ESET Endpoint Security ablakat az eredeti méretre és
pozicidba.

Frissitések keresése — Elinditja a programmodulok frissitését, és igy biztositja a kartékony kédok elleni védelmi
szintet.

Névjegy — Megjeleniti a rendszer-informacidkat, koztiik az ESET Endpoint Security telepitett verzidéjanak szamat és
a telepitett programmodulok adatait, valamint a licenc lejarati datumat. Az operacios rendszerrel és a
rendszerer&forrasokkal kapcsolatos informacidk az oldal aljan talalhatdk.

Helyi menu

A helyi meni az egyes objektumokra (fajlokra) a jobb gombbal kattintva jelenik meg. A meniiben az
objektumokon végrehajthatd dsszes mivelet megtaldlhaté.

Az ESET Endpoint Security vezérl6elemei a helyi meniibe integralhatdk. A funkcidé beallitdsai a Tovabbi beallitasok
parbeszédpanel beallitasfajanak Felhasznaloéi feliilet > Felhasznaldi feliilet elemei csoportjaban talalhatok.

Integrdlas a helyi meniibe — Az ESET Endpoint Security parancsainak beillesztése a helyi meniikbe.

@ Ellendrzeés az ESET Endpoint Security programmal
Tovabbi beallitasok r @ Csak ellendrzés megtisztitas nélkil

Fajl karanténba helyezése
Fajlok elkildése elernzésre...

Fajlok meghbizhatdsaganak ellendrzése
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Sugo és tamogatas

Az ESET Endpoint Security stigdéja hibaelharitasi eszkdzoket és tdmogatasi informdacidkat tartalmaz, amelyek
segitséget nyujtanak a felmerl6 problémak megolddsaban.

@ Telepitett termék

o Az ESET Endpoint Security névjegye — Informacidkat jelenit meg az ESET Endpoint Security példanyarél.
e Termék hibaelhdritasa — Erre a hivatkozasra kattintva megoldast talalhat a leggyakrabban el6fordulé
problémakra.

e Licenc hibaelharitasa — Erre a hivatkozasra kattintva megoldast talalhat a licencmédositassal kapcsolatos
problémakra.
e Licenc médositasa — Kattintson ide az aktivalasi ablak elinditdsahoz és a licenc aktivalasahoz.

@ Sugdoldal — Kattintson erre a hivatkozasra az ESET Endpoint Security sugdjanak megnyitasahoz.

@ Miszaki terméktamogatas

o Terméktamogatdsi kérelem — Ha nem talal megolddst a problémajdra, az webhelyén megtalalhato Grlapon
keresztiil gyorsan kapcsolatba Iéphet a M(iszaki tamogatdasi szolgalattal. A bedllitasok alapjan megjelenik a
rendszerkonfiguracios adatok elkildése ablak a webes Grlap kitoltése el6tt.

o Részletek a miiszaki tAmogatasi szolgalat szamara — Amikor a rendszer kéri, az adatokat (példaul a

terméknevet, a termékverziot, az operacids rendszert és a processzor tipusat) kimasolhatja és elkiildheti az
ESET m{(iszaki tamogatasi szolgalatanak.

o ESET Log Collector — Az ESET tuddsbazisanak cikkére mutatd hivatkozasok, amelyekkel letdltheti az ESET
Log Collector alkalmazast. Az alkalmazas automatikusan 0sszegydjti a szamitogéprdl az informacidkat és a
naplokat, hogy segitségikkel gyorsabban megoldhassa a problémakat. Tovabbi informacidkért tekintse
meg az ESET Log Collector online felhasznaldi utmutatéjat.

e A Részletes napldzas elemre kattintva specialis napldokat hozhat |étre mindegyik rendelkezésre all6
funkcidhoz, hogy a fejleszt6k diagnosztizdlhassak és kijavithassdk a problémakat. A napldk minimalis
részletessége Diagnosztika szintre van beallitva. Két éra elteltével a specidlis naplézas automatikusan ledll,
ha nem allitja le hamarabb a Specialis napldzas ledllitdsa elemre kattintva. Az 6sszes naplé létrehozdsa utdn
megjelenik az értesitési ablak, ahonnan kdzvetleniil megnyithatja a napldkat tartalmazoé Diagnosztika
mappat.

@ Tudasbazis — Az ESET tudasbazisaban (angol nyelven) taldlhatok a leggyakoribb kérdésekre adott vélaszok,
valamint a kilénb6z6 problémakra ajanlott megoldasok. Az ESET mdszaki szakemberei altal rendszeresen frissitett
tuddsbazis a kiilonb6z6 problémak megoldasanak leghatékonyabb eszkoze.

Az ESET Endpoint Security névjegye

Az ablakban az ESET Endpoint Security telepitett verziéjanak adatait, az operacios rendszert, illetve a rendszer-
erdforrasokat tekintheti meg.

A Modulok megjelenitése elemre kattintva megtekintheti a telepitett programmodulokkal és a verzidjukkal
kapcsolatos informacidkat. A Masolas elemre kattintva a vdgdlapra masolhatja a modulok adatait. Ez a
hibakereséshez, illetve a terméktdmogatasi szolgalattal folytatott kommunikacid sordn lehet hasznos.
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ENDPOINT SECURITY

€) Névjegy ?

ESET Endpoint Security™, verzio: 9.0.2032.0
@ A NQD32 technolégia j generacigja.

Copyright © 1992-2021 ESET, spol. s r.o. Minden jog fenntartva.

Ezt a terméket az amerikai egyesalt allamokbeli 8 943 592-es szam U szabadalom védi.

# Végfelhasznaldi licencszerzddés
2 Adatvedelmi szabalyzat
SUGO ES TAMOGATAS Felhasznalénéy: DESKTOP-N83L8UQYwin10user

Szamitogép neve: DESKTOP-NS3LEUQ
Munkaéllomas neve: DESKTOP-N83LEUQ-6

Modulok megjelenitése

Figyelmeztetés: A programot szerzdi jogi térvények &s nemzetkdzi egyezmények védik. Az ESET, spol. s ro
kifejezett engedélye nélkdl sem a program egésze, sem annak tetszdleges része nem masolhatd és nem
terjeszthetd. Minden ilyen cselekmény az emlitett jogok megsértését jelenti, és a nemzetkozi keretek kazt
alkalmazhatd legsilyosabb bintetést vonja maga utan.

Az ESET név, az ESET emblémaja, az ESET Endpoint Security, a LiveGrid, a LiveGrid emblémdja és a Sysinspector az
ESET, spol. s r.o. védjegye vagy bejegyzett védjegye az Eurépai Unidban és/vagy mas orszagokban. Minden mas
védjegy az adott tulajdonos tulajdonat képexzi,

Rendszer-konfiguracios adatok kiildése

A lehet6 leggyorsabb és legpontosabb segitségnyujtashoz az ESET szamara meg kell adnia az ESET Endpoint
Security konfiguracidjat, a részletes rendszer-informacidkat, a futd folyamatokra vonatkozo adatokat (az ESET
Syslnspector napl6fajliat), valamint a beéllitasértékeket. Az ESET ezeket az adatokat kizardlag az On, mint tigyfél
szamara nyujtott technikai segitségnyujtas céljabol hasznalja fel.

A webes Urlap elkildésekor a rendszer-konfiguracios adatokat is elkiildi az ESET szdmara. Valassza ki a Mindig
kildje el ezeket az informacidt beallitdst, ha szeretné menteni a m(iveletet ehhez a folyamathoz. Ha adatok
kiildése nélkil szeretné elkildeni az Grlapot, a Ne legyen adatkiildés opcidra kattintva az online tdmogatasi
Grlapot hasznalva felveheti a kapcsolatot az ESET mUszaki tdmogatasi szolgdlataval.

Ez a beallitds megadhaté a Tovabbi beallitasok > Eszk6z6k > Diagnosztika > M(iszaki tamogatasi szolgalat lapon
is.

Ha ugy dont, hogy elkiildi a rendszeradatokat, ki kell téltenie és el kell kiildenie a webes (rlapot, ellenkezé
esetben nem jon létre a jegye, és elvesznek a rendszeradatai.

Miszaki terméktamogatas

Kapcsolatfelvétel a miiszaki terméktamogatassal
Terméktamogatasi kérelem — Ha nem taldl megoldast a problémajara, az ESET webhelyén megtalalhaté Grlapon
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keresztiil gyorsan kapcsolatba Iéphet az ESET miszaki tdmogatasi szolgalataval. A beallitasok alapjan megjelenik a
rendszerkonfiguracios adatok elkiildése ablak a webes (irlap kitoltése el6tt.

Informacidk 6sszegylijtése a terméktamogatas szamara

Részletek a miiszaki tamogatasi szolgalat szamara — Amikor a rendszer kéri, az adatokat (példaul a licenc adatait,
a terméknevet, a termékverzidt, az operacids rendszert és a szamitdgép adatait) kimasolhatja és elklldheti az
ESET miszaki tAmogatasi szolgalatdnak.

ESET Log Collector — Az ESET tuddsbazisanak cikkére mutatd hivatkozasok, amelyekkel letéltheti az ESET Log

Collector alkalmazast. Az alkalmazas automatikusan 6sszegydjti a szamitégéprdél az informacidkat és a napldkat,
hogy segitségiikkel gyorsabban megoldhassa a problémakat. Tovabbi informdacidkat az ESET Log Collector online
felhasznaldi utmutatdjdban talal.

A Részletes napldzas elemre kattintva specialis napldkat hozhat Iétre mindegyik rendelkezésre allé funkciéhoz,

hogy a fejleszt6k diagnosztizalhassak és kijavithassdk a problémdkat. A naplédk minimalis részletessége
Diagnosztika szintre van beallitva. Két dra elteltével a specidlis napldzas automatikusan leall, ha nem allitja le
hamarabb a Specialis napldzas ledllitasa elemre kattintva. Az 6sszes napld létrehozdsa utdan megjelenik az
értesitési ablak, ahonnan kozvetlenil megnyithatja a napldkat tartalmazé Diagnosztika mappat.

Ertesitések

Az ESET Endpoint Security-értesitések kezeléséhez nyissa meg a Tovabbi beallitasok (F5) > Ertesitések lapot. A
kovetkez6 tipusu értesitéseket konfiguralhatja:

o Alkalmazasallapotok — Kattintson a Szerkesztés gombra annak kivalasztasahoz, hogy mely

alkalmazasallapotok jelenjenek meg a program féablakanak kezdd szakaszadban.

o Asztali értesitések — Kis el6ugrd ablakok a rendszertdlca mellett.

o Az értesitések testreszabasa — Egyéni Gizenet adhatd meg példaul egy asztali értesités esetén.

o Interaktiv figyelmeztetések — Riasztasi ablakok és értesitési ablakok, amelyek felhaszndléi interakcidt
igényelnek.

e Tovabbitas (E-mail-értesitések) — Az e-mail-értesitések a megadott e-mail-cimre érkeznek.

Alkalmazasallapotok

Annak konfiguraldsahoz, hogy mely alkalmazasallapotok jelenjenek meg (ha példdul sziinetelteti a virus- és
kémprogramvédelmet, vagy engedélyezi a jatékos lizemmaddot), nyissa meg a Tovabbi beallitasok (F5) >
Ertesitések lapot, majd a Szerkesztés gombra kattintva valassza ki, hogy mely alkalmazasallapotok jelenjenek meg
a f6 programablak kezd8 szakaszaban.

Akkor is megjelenik alkalmazasallapot, ha a termék nincs aktivalva, vagy ha lejart a licenc. Ez a beadllitas az ESET
PROTECT hazirendijein keresztil médosithato.
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A kijeldlt alkalmazasallapotok megjelennek ?

MNéw Megjelenités
B ADATHALASZAT ELLENI VEDELEM

Az adathaldszat elleni védelem fel van fliggesztve e

Az adathalaszat elleni védelem le van tiltva v

Az adathalaszat elleni védelem nem mikodik

B ALTALANOS

<

A bemutatd Gzemmad engedélyezve van

A szamitégép djrainditdsa ajanlott

A szamitogép djrainditdsara van szikség

Az Antimalware Scan Interface (AMSI) integracidja sikertelen

Az ESET LiveGrid® le van tiltva

LIRS NEARES R EA RS

Az ESET LiveGrid® nem érhetd el

Asztali értesitések

Az asztali értesitések egy kis el6ugré ablakban jelennek meg a rendszertdlca mellett. Az alapértelmezett beallitas
10 masodperc, amelynek letelte utan lassan eltlinnek az értesitések. Ez az ESET Endpoint Security elsGdleges
eszkoze a felhaszndldéval valé kommunikacidban: értesit a sikeres termékfrissitésrdl, Uj eszkdz csatlakoztatdsakor,
a viruskeresések befejezésérdl és uj kartevik észlelésekor.

Ertesitések megjelenitése az asztalon — Azt javasoljuk, hogy hagyja engedélyezve ezt a bedllitast, igy a termék
értesiteni tudja, ha Uj esemény torténik.

Asztali értesitések — Kattintson a Szerkesztés elemre a kivant asztali értesitések engedélyezéséhez vagy

letiltasahoz.

Ne jelenjenek meg értesitések az alkalmazasok teljes képernyds modban valé futtatasakor — Az 6sszes nem
interaktiv értesités letiltasa az alkalmazasok teljes képernyds mddban torténd futtatasakor.

IdGStallépés (mp) — Az értesités megjelenitési idGtartamanak beallitdsa. Az értéknek 3—30 masodperc kozott kell
lennie.

Atlatszosag — Az értesitések atlathatosaganak szazalékos beallitasa. A tamogatott tartomany 0 (nincs atlatszésag)
és 80 (nagyon magas atlatszésag) kozott van.

A megjelenitend6 események minimalis részletessége — Beadllithatd, hogy milyen sulyossagi szinttdl kezdve

jelenjenek meg az értesitések. A legordiilé listaban valasszon egy beallitast:

» Diagnosztikai — A fentiek mellett a program pontos bedllitdsahoz sziikséges informacidk naplézasa.

o Tajékoztatd — Tajékoztatd jellegli Gzenetek rogzitése a napldba (beleértve a szokatlan haldzati
eseményekrdl és a sikeres frissitésekrél sz616 lizeneteket, valamint a fent emlitett bejegyzéseket).

¢ Figyelmeztetések — Kritikus hibak és figyelmeztet6 lizenetek régzitése (az Anti-Stealth nem fut
megfelelGen, vagy nem sikeriilt a frissités).

e Hibak — A dokumentumvédelem sikertelen inditasaval kapcsolatos és mas kritikus hibak bejegyzése.
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o Kritikus — A program csak a kritikus (példaul a virusvédelem inditasaval vagy a fert6zott rendszerrel
kapcsolatos) hibakat napldzza.

Tobb felhasznalé esetén az értesitések megjelenitése a kovetkezd felhasznalé képernyGjén — A kivalasztott fiok
asztali értesitéseket fogadhat. Ha példaul nem hasznal rendszergazdai fidkot, irja be a teljes fidknevet, és asztali
értesitések fog kapni az adott fidkkal kapcsolatban. Csak egy felhasznaldi fiék kaphat asztali értesitéseket.

Engedélyezés az értesitéseknek a képernySfokuszra — Az értesitések képernyéfokuszt kapnak, és elérhet6k
lesznek az Alt+Tab billentylikombinacidval.

Parbeszédablak — asztali értesitések

Ha mddositani szeretné az asztali értesitések lathatosagat (amelyek a képernyd jobb alsé sarkaban jelennek meg),
nyissa meg a Tovabbi beallitasok (F5) > Ertesitések > Asztali értesitések lapra. Kattintson a Szerkesztés gombra
az Asztali értesitések felirat mellett, majd jel6lje be a megfelel6 Megjelenités az asztalon jelol6négyzetet.

Ha be szeretné allitani a Fajl elemezve és a Fajl nincs elemezve értesitést az ESET LiveGuard hasznalatakor,
akkor a Proaktiv védelem esetén a Végrehaijtas tiltasa az elemzés eredményének megkapasaig beadllitast
kell megadni.

Az értesitések testreszabasa

Ebben az ablakban testre szabhatja az értesitésekben hasznalt tizeneteket.

Alapértelmezett értesitési lizenet — Az értesitések lablécén megjelenitendd alapértelmezett lizenet.

Eszlelések

Ha engedélyezi A kartevGre vonatkozé értesitések automatikus bezarasanak mell6zése bedllitast, akkor a
kartevGkrél sz6l6 értesitések a képernyén maradnak, amig manuadlisan be nem zarjak 6ket.

Tiltsa le az Alapértelmezett iizenet hasznalata bellitast, és irja be sajat izenetét a Ertesitési lizenet észlelésrdl
mezGbe az egyéni értesitési Gizenet hasznalatahoz.

Interaktiv riasztasok

Gyakori riasztasokrdl és értesitésekrél keres informacidkat?
e A program kartevét taldlt

e A cim letiltva

e A licenc nincs aktivalva

e Frissités elérhet6

e A frissitési adatok nem egységesek

e A, Modulok frissitése sikertelen” Gzenet hibaelhdritasa
o A fdjl sérult” vagy ,Nem sikerilt a fajl dtnevezése”

¢ A webhely tanusitvanyat visszavontak

e Halbzati kartevd letiltva

¢ A fdjl letiltva elemzés miatt
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Az Ertesitések részben taldlhaté Interaktiv riasztasok szakasz segitségével beallithatd, hogy az észlelt elemeket

hogyan kezelje az ESET Endpoint Security, amikor a felhasznaldnak kell dontést hoznia (példaul potencialis
adathaldsz webhelyek esetén).

@0 EMDPOINT SECURITY

Tovabbi beallitasok Q x| (?

KERESOMOTOR FELHASZNALO! FELULET ELEMEI

FRISSITES ) S
RIASZTASOK ES ERTESITES| ABLAKOK

HALOZATI VEDELEM ; B
INTERAKTIV RIASZTASOK

LoEd 25 S ol Interaktiv riasztdsok megjelenitése

ESZKOZFELUGYELET

ESZKATOK Interaktiv riasztasok listdja Szerkesztés

Ha egy adott interaktiv riasztas esetén a Rakérdez” lehetdséget valasztja, a rendszergazdai jogosultsagokkal

rendelkezd helyi felhasznalok kijelolhetnek egy miveletet, amely az interaktiv riasztds bekdvetkezésekor megy
majd végbe. Tovabbi informaciok...

FELHASZNALOI FELULET

ERTESITES| ABLAKOK
Ertesitési ablakok automatikus bezdrasa
|détallépés (mp) 120

Megerésitési zenetek Szerkesztés

un77AcEpécl pEANTiITACAY

p— ™ S

Interaktiv riasztasok

Interaktiv riasztdsablakok jelennek meg, ha a rendszer kartev6t talal, vagy ha felhasznaléi beavatkozasra van
szlikség.

Interaktiv riasztasok megjelenitése

e Nem felligyelt felhasznaldk esetén azt javasoljuk, hogy maradjon meg az alapértelmezett bedllitas
(aktivalva).

o Fellgyelt felhaszndldk esetén hagyja aktivalva a beallitast, és valasszon ki egy el6re meghatarozott
miiveletet a felhasznalok szamdra az Interaktiv riasztasok listdja szakaszban.

Az Interaktiv riasztasok megjelenitése funkcio letiltasakor nem jelenik meg semmilyen riasztasi ablak és
bOongészGs parbeszédpanel. A program egy el6re meghatarozott alapértelmezett miveletet vdlaszt ki
automatikusan (példaul a ,,potencialis adathalasz webhely” (izenet nem jelenik meg).

Ertesitési ablakok

Az el6ugré ablakok adott idStartam utani automatikus bezarasahoz jelélje be az Ertesitési ablakok
megjelenitésének idGtartama jelol6négyzetet. Ha a felhasznald nem zérja be az ablakokat, akkor ezt a megadott
id6tartam elteltével a program automatikusan megteszi.
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Megerdsitési lizenetek — Az olyan megerdsitési Uzenetek listdja, amelyek megjelenitését engedélyezheti és
letilthatja.

Interaktiv riasztasok listaja

Ez a szakasz bemutat tdbb olyan interaktiv riasztdsi ablakot, amelyet az ESET Endpoint Security megjelenit
barmilyen mdvelet végrehajtasa el6tt.

A konfiguralhatd interaktiv riasztdsok viselkedésének beallitdsahoz Iépjen az Ertesitések > Interaktiv riasztasok
lapra az ESET Endpoint Security Tovabbi bedllitdsok fajdban, majd kattintson a Szerkesztés elemre.

Hasznos felligyelt kornyezetben, ahol a rendszergazda toérélni tudja a Rakérdez jel6lénégyzetet mindenhol,
és kivalaszthat egy el6re meghatarozott m(iveletet, amely interaktiv riasztasi ablakok megjelenésekor
érvényesdl.

Tekintse meg a terméken belili alkalmazasallapotokat is.

Valassza ki, mely interaktiv riasztasok jelenjenek meg ?
Méw Rékérder Miivelet alkalmazva, amikor nincs meg...

B CSERELHETO ADATHORDOZOK

Uj eszkaz észlelve o
B FRISSITES
Frissités elérhetd v

B HALOZATI VEDELEM

Haldzathoz vald hozzaférés letiltva o

Halézati kdrtevd letiltva v

Haldzati kemmunikdcia blokkolva o
B szAMITOGEP

Tekintsen meg a kivant interaktiv riasztasi ablak sugdoldalat is:

Cserélhetd adathordozok

o Uj eszkoz észlelve

Védett bongész6

o Alapértelmezett bongészGben vald folytatas engedélyezése

Halozati védelem

e A Haldzathoz vald hozzaférés letiltva riasztas akkor jelenik meg, ha aktivalédik a munkaallomas Szamitégép
elkiilonitése a halézattdl kliensfeladata az ESET PROTECT felél.

e Haldzati kommunikacid blokkolva

e Haldzati kartevd letiltva
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Webbo6ngész6s riasztasok

e A program nemkivanatos tartalmat talalt
e Webhely blokkolva adathaldszat miatt

Szamitogép
A kovetkez6 riasztasok narancs szin(ire valtoztatjak a felhasznaldi fellletet:

e Szamitogép Ujrainditasa (kotelezd)
e Szamitogép Ujrainditasa (ajanlott)

Az interaktiv riasztasok nem tartalmazzak a keres6motor, a Behatolasmegel6z6 rendszer (HIPS) és a Tdzfal
interaktiv ablakait — ezek viselkedése kiilon konfiguralhaté az adott funkcional.

Megeroésitési lizenetek

A megerdsitési Uzenetek bedllitdsahoz l1épjen a Felhasznaldi feliilet > Riasztasok és értesitési ablakok >
Megerdsitési lizenetek szakaszhoz az ESET Endpoint Security Tovabbi bedllitasok fajaban, majd kattintson a
Szerkesztés elemre.

A kijeldlt Gzenetek jelennek meg ?

»

| A Windows Live Mail levelezOprogram termékmegerdsitési parbeszédpaneleinek megjelenitése s
¥ A levélszemétszird feldolgozasi eredményére vonatkozd értesitések megjelenitése
¥ A levélszemétszird feldolgozasi eredményére vonatkozd értesitések megjelenitése a levelezési klienseknek

v Az Outlook Express és a Windows Mail levelezGprogram termékmegerdsitési parbeszédpaneleinek megjelenitése

m

v Az Outlook levelezOprogram termékmegerdsitési parbeszédpaneleinek megjelenitése

v Rakérdezés a Feladatiternezbben (temezett feladatok eltdvolitasa eldtt

v Rakérdezés a Feladatiitemezbben Gtemezett feladatok futtatasa elott
v Rakérdezés a bejegyzések naplobadl torténd eltavolitdsa elott

Rakérdezés a bedllitasok elvetése eldtt a Tovabbi beallitasok ablakban
v Rakérdezés a statisztika alaphelyzetbe allitasa eldtt

v Rakérdezés az ESET SysInspector-naplok tarlése elott -

[_ox | wegse |

Ezen a parbeszédpanelen az ESET Endpoint Security altal a mliveletek végrehajtasa el6tt megjelenitett
megerdsitési Uzeneteket talalja. Az egyes l(izenetek melletti jel6lGnégyzetek bejelolésével vagy jellésiik torlésével
engedélyezheti vagy letilthatja az (izeneteket.

Tovabbi informacidk a meger6sit6 lizenetekkel kapcsolatos funkcidkrol:

Rakérdezés az ESET SysIinspector-naplok torlése el6tt

Rakérdezés az 6sszes ESET Sysinspector-naplé torlése el6tt
Rakérdezés az objektumok karanténbdl vald torlése elStt

Rakérdezés a beallitdsok elvetése el6tt a Tovabbi beallitasok ablakban
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e Rakérdezés egy riasztasi ablakban, miel6tt mell6zné a megtisztitast az 6sszes észlelt kartevs esetén

o Rikérdezés a bejegyzések naplébdl torténd eltavolitasa el6tt

o Rakérdezés a Feladatitemezében ltemezett feladatok eltavolitdsa el6tt

o Rakérdezés az 0sszes napldbejegyzés torlése elbtt

o Rakérdezés a statisztika alaphelyzetbe 3llitasa el6tt

o Rdakérdezés az objektumok karanténbdl valé visszaallitasa el6tt

o Rdakérdezés az objektumok karanténbdl valé visszaallitdsa és ellenérzésbél térténd kizardsa elStt

o Rdakérdezés a Feladatiitemezbben ltemezett feladatok futtatdsa eldtt

o A levélszemétsziird feldolgozasi eredményére vonatkozd értesitések megjelenitése

o Alevélszemétszliird feldolgozasi eredményére vonatkozd értesitések megjelenitése a levelezési klienseknek

e Az Qutlook Express és a Windows Mail levelezéprogram termékmegerésitési parbeszédpaneleinek
megijelenitése

e A Windows Live Mail levelezéprogram termékmegerdsitési parbeszédpaneleinek megjelenitése

e Az Outlook levelez6program termékmegerésitési parbeszédpaneleinek megjelenitése

A tovabbi beallitasokkal kapcsolatos litkozési hiba

Ez a hiba akkor fordulhat el8, ha valamely 6sszetevd (pl. a behatolasmegel6z6 rendszer vagy a tiizfalés a
felhasznalo egyidejlileg interaktiv vagy tanulé mddban hozzak létre a szabalyokat.

Sajat szabalyok létrehozasahoz javasoljuk, hogy véltoztassa a szlirési modot az alapértelmezett
Automatikus lizemmadra. B6vebben lasd: Az ESET-t(zfal Tanulé mddja. B6vebben lasd: A
behatoldsmegel6z6 rendszer és a szlirési Gzemmadok.

Alapértelmezett bongészében valo folytatas
engedélyezése

Egy adott interaktiv figyelmeztetés csak akkor jelenik meg, ha hiba tértént a Védett bongész6 megfelel6
inditasakor.

Cserélheto adathordozok

Az ESET Endpoint Security lehet6vé teszi a cserélhetd adathordozok (CD, DVD, USB stb.) automatikus ellenGrzését
a szamitégépbe vald behelyezésiik soran. Ez kiilénésen hasznos lehet akkor, ha a szamitdgép rendszergazdaja
meg kivanja akaddlyozni, hogy a felhasznaldk kéretlen tartalmu cserélhet6 adathordozét helyezzenek a
szamitégépbe.

Az alabbi parbeszédpanel jelenik meg, ha cserélhet6 adathordozét helyeznek be, és az Ellen6rzési beallitasok
megjelenitése funkcié be van allitva az ESET Endpoint Security szolgaltatasban:

Uj eszkoz taldlhato
CD/DVD (sysrcd-0.4.0 (G:\])

Ellendrzés mast
Ellendrzés késdbb
Beallitasok...

Mindig a kijeldlt beallitas hasznalata
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A parbeszédpanel bedllitasai:

¢ Ellen6rzés most — Erre a hivatkozasra kattintva elindithatja a cserélhet6 adathordozé ellenérzését.
¢ Nincs ellen6rzés — Nem lesz semmilyen m(ivelet végrehajtva.

Az ESET Endpoint Security tartalmazza ezenkiviil az Eszkozfelligyelet funkciot, amellyel szabdlyokat hatarozhat
meg kiilsé eszk6zokhoz egy adott szamitdgépen. Az eszkozfelligyeletrdl tovabbi tudnivaldkat olvashat az
Eszkozfellgyelet cimd szakaszban.

A cserélhet6 adathordozék ellenGrzésére vonatkozé bedllitasok kezeléséhez nyissa meg a Tovabbi beallitasok (F5)
> Felhaszndldi feliilet > Riasztasok és értesitési ablakok > Interaktiv riasztasok > Interaktiv riasztasok listaja >
Szerkesztés > Uj eszkoz észlelve ablakot.

Ha a Felhasznalé megkérdezése lehetGség nincs kivalasztva, valassza ki, hogy milyen mivelet menjen végbe,
amikor behelyeznek egy cserélhet6 adathordozdt a szamitogépbe:

Nincs ellendrzés — Nincs mivelet, és az Uj eszkoz talalhaté ablak nem nyilik meg.
Eszkdz automatikus ellenérzése — A behelyezett cserélhet6 adathordozd eszkoz ellendrzése.
Kényszeritett eszk6zellenérzés — Sor keril a behelyezett cserélhet6 adathordozd eszkoz ellenérzésére, és

nem szakithaté meg a mivelet.
Ellenérzési beallitasok megjelenitése — Megnyitja az Interaktiv riasztasok beallitasi szakaszt.

Ujrainditas sziikséges

Ha végpontgépeken az ,Ujrainditas sziikséges” voros figyelmeztetés jelenik meg, letilthatd a figyelmeztetések
megjelenitése.

Az ,Ujrainditas sziikséges” vagy az ,Ujrainditas javasolt” figyelmeztetés letiltdsahoz kdvesse az alabbi lépéseket:

1. Nyomja meg az F5 billenty(t a Tovabbi bedllitdsok ablak megnyitasahoz, majd bontsa ki a Riasztasok és
értesitési ablakok szakaszt.

2. Kattintson a Szerkesztés elemre az Interaktiv riasztasok listaja felirat mellett. A Szamitégép szakaszban
torolje a jelet a Szamitdégép ujrainditasa (kotelezd) és a Szamitdgép Gjrainditdsa (ajanlott)
jelolénégyzetbdl.
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Select which interactive alert will be displayed ?

Mame Ask user Action applied when not displayed

B Removable media
Bl Network protection
B Web browser alerts
B Computer

Restart computer (required) MNone N

Restart computer (recommended) . MNaone N I

3. Az OK gombra kattintva mentse a mdédositasokat mindkét megnyitott ablakban.

4. Afigyelmeztetések ezutan nem fognak megjelenni a végpontgépen.

5. (opciondlis) Ha le szeretné tiltani az alkalmazasallapotokat az ESET Endpoint Security f6 programablakaban,
az Alkalmazasallapotok ablakban torélje a jelet A szamitogép Gjrainditasa sziikséges és A szamitogép
ujrainditasa ajanlott jelol6négyzetbdl.

Selected application statuses will be displayed ?
Mame Show

Device control is not fully functicnal b

Device control is paused hd
B GENERAL

Computer restart recommended

Computer restart required

ESET LiveGrid® is disabled

ESET LiveGrid® is not accessible
Pelicy override active
Presentation mode is enabled

Settings password has to be updated

JRREREEE

Windows updates available

Ujrainditas javasolt

Ha végpontgépeken az ,Ujrainditas javasolt” sarga figyelmeztetés jelenik meg, letilthaté a figyelmeztetések
megjelenitése.
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Az ,,Ujrainditas sziikséges” vagy az ,,Ujrainditas javasolt” figyelmeztetés letiltdsdhoz kovesse az aldbbi lépéseket:

1. Nyomja meg az F5 billenty(it a Tovabbi beallitdsok ablak megnyitasahoz, majd bontsa ki a Riasztasok és
értesitési ablakok szakaszt.

2. Kattintson a Szerkesztés elemre az Interaktiv riasztasok listaja felirat mellett. A Szamitégép szakaszban
torolje a jelet a Szamitdgép ujrainditasa (kotelezd) és a Szamitogép Gjrainditasa (ajanlott)

jelolénégyzetbdl.

Select which interactive alert will be displayed

Marne Ask user Action applied when not displayed

E Removable media
Bl Network protection
E Web browser alerts

B Computer

Restart computer (required) MNone

Restart computer (recommended) . MNone b I

3. Az OK gombra kattintva mentse a médositasokat mindkét megnyitott ablakban.

4. A figyelmeztetések ezutan nem fognak megjelenni a végpontgépen.
5. (opciondlis) Ha le szeretné tiltani az alkalmazdasallapotokat az ESET Endpoint Security f6 programablakaban,

az Alkalmazasallapotok ablakban torélje a jelet A szamitogép Gjrainditasa sziikséges és A szamitogép

Ujrainditasa ajanlott jelol6négyzetbdl.
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Selected application statuses will be displayed ?

MName Show
Device control is not fully functicnal b
Device control is paused b

B GENERAL

Computer restart recommended

Computer restart required

ESET LiveGrid® is disabled

ESET LiveGrid® is not accessible
Policy override active
Presentation mode is enabled

Settings password has to be updated

M RAYRAYRAYRNAY LY

Windows updates available

Tovabbitas

Az ESET Endpoint Security automatikusan értesité e-maileket tud kiildeni a kivalasztott részletességi szint(i
esemény el6forduldsa esetén. A Tovabbi beallitasok > Ertesitések > Tovabbitas > Tovabbitas e-mail cimre lapon
engedélyezze az Ertesitések tovabbitasa e-mail cimre bedllitast az e-mail-értesitések aktivalasdhoz.

Tovabbitott értesitések — Valassza ki, hogy a szolgaltatas mely asztali értesitéseket tovabbitsa az e-mail-cimére.
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@sE ENDPOINT SECURITY

Tovabbi beallitasok

KERESOMOTOR ALTALANOS

FRISSITES .
ASZTALI ERTESITESEK

HALOZATI VEDELEM

VEB ES E-MAIL E-MAIL ERTESITESEK

. - Ertesités kiildése e-mailben
ESZKOZFELUGYELET
SMTP-SZERVER
SMTP-szerver smitp.provider.com: 587
Felhasznalénév user

B o Jelsza AEEEEEBRERNIEIES

FELHASZMNALOI FELOLET L
Feladd cime

Cimzett cimek

SMTP szerver

SMTP-szerver — Az értesitések kiildéséhez hasznalt SMTP-szerver (példaul smtp.provider.com:587, az elGre
definidlt port a 25-0s).

A TLS titkositdsu SMTP-szervereket nem tamogatja az ESET Endpoint Security.

Felhaszndldnév és jelsz6 — Ha az SMTP-szerver hitelesitést igényel, irja be ezekbe a mez6kbe az eléréshez
szlikséges megfelel6 felhaszndldnevet és jelszot.

Feladd cime — Ebben a mez6ben megadhatja a feladd cimét, amely az értesité e-mailek fejlécében jelenik meg.

Cimzett cime — Ebben a mez6ben megadhatja a cimzettek cimeit, amelyek az értesit6 e-mailek fejlécében
jelennek meg. Tébb e-mail-cim elvdlasztasahoz hasznaljon pontosvessz6t (;).

TLS engedélyezése — Engedélyezheti TLS titkositdsu riasztasok és értesitések kiildését.
E-mail-beallitasok

Az Ertesitések minimalis részletessége legordiilé meniiben kivalaszthatja a kiilldendd értesitések kezdé
részletességi szintjét.

¢ Diagnosztikai — A fentiek mellett a program pontos bedllitdsahoz sziikséges informdacidk naplézasa.

o Tajékoztatd — Tajékoztatd jellegli Uzenetek rogzitése a napldba (beleértve a szokatlan haldzati
eseményekrdl és a sikeres frissitésekrél szol6 tizeneteket, valamint a fent emlitett bejegyzéseket).

¢ Figyelmeztetések — Kritikus hibak és figyelmeztet6 lizenetek régzitése (az Anti-Stealth nem fut
megfelelGen, vagy nem sikeriilt a frissités).
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¢ Hibdk — A dokumentumvédelem sikertelen inditasdval kapcsolatos és mas kritikus hibdk bejegyzése.
o Kritikus — A program csak a kritikus (példaul a virusvédelem inditasaval vagy a fert6zo6tt rendszerrel
kapcsolatos) hibakat napldzza.

Minden értesités kiilon e-mailben kiildése — Ha engedélyezi ezt az opciodt, a cimzett minden értesités esetén Uj e-
mailt kap. Ennek kévetkeztében rovid idén belil nagyszamu e-mailre lehet szamitani.

Uj értesitési e-mailek kiildésének id6koze (perc) — Percekben megadott id6koz, amely utdn a program U
értesitéseket kild az e-mail-cimre. Ha azonnal el szeretné kildeni az értesitéseket, allitsa az id6kozt O értékre.

Uzenetformatum

A program és a tavoli felhasznald vagy rendszergazda kézotti kommunikacié e-mailek vagy (a Windows
Uzenetklld6 szolgaltatdsdval tovabbitott) helyi haldzati Gzenetek formdajaban torténik. A riasztasok és az
értesitések alapértelmezett formatuma a legtdbb helyzethez megfelelS. De bizonyos esetekben eléfordulhat,
hogy mddositania kell az eseménylizenetek formatumat.

Ertesitések formatuma — A tavoli szamitégépeken megjelenitett értesitések formatuma.

Riasztasok formatuma — A riasztdsok és értesitések el6re megadott alapértelmezett formatumuak. Célszerd
ezeket valtozatlanul hagyni. Néhany esetben azonban el6fordulhat (ha példaul automatizalt e-mail feldolgozé
rendszert hasznal), hogy mdodositania kell az tizenet formatumat.

Karakterkészlet — A Windows terileti bedllitasai (példdul windows-1250, Unicode (UTF-8), ACSII 7-bit vagy japan

(ISO-2022-JP)) alapjan az e-maileket ANSI-karakterkddoldssa alakitja at. Ennek eredményeképpen az "a
karakter "a" karakterre valtozik, egy ismeretlen szimbolum pedig a "?" karakterre.

Idézett nyomtathato karakteres kddolas hasznalata — A program az e-mail forrasat Quoted-printable (QP),
idézGjeles nyomtathatd) formatumba kédolja, amely ASCII karaktereket hasznal, és az e-mailekben 8 bites
formatumban tud helyesen tovdbbitani specidlis nemzeti karaktereket (aéidu).

A tényleges informacidkat kulcsszavak (% jelekkel elvdlasztott karakterlancok) helyettesitik az lizenetekben. A
kovetkez6 kulcsszavak hasznalhatok:

e %TimeStamp% — Az esemény datuma és idépontja

e %Scanner% — Az érintett modul

o %ComputerName% — A riasztast megjelenitd szamitégép neve

o %ProgramName% — A riasztast |étrehozd program

* %InfectedObject% — A fert6zott fajl, lizenet vagy mas objektum neve
o %VirusName% — A fert6zés azonositasa

* %Action% — Mlivelet fert6zés esetén

o %ErrorDescription% — Nem virussal kapcsolatos esemény leirdsa

Az %InfectedObject% és a %VirusName% kulcssz6 csak riasztdsokban fordul el6, mig az %ErrorDescription%
eseményekre vonatkozd lGizenetekben haszndlatos.

Profilkezelo

A profilkezel6t az ESET Endpoint Security programban két helyen hasznalhatja: a Kézi inditasu szamitogép-
ellendrzés és a Frissités csoportban.
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Kézi inditasu szamitogép-ellendrzés

Az el6nyben részesitett ellenGrzési paramétereket mentheti, és felhasznalhatja a késébbi ellenérzésekhez. A
rendszeresen hasznalt ellenérzésekhez ajanlott egy masik profilt Iétrehozni (kiilonb6z6 ellenérizendd
céltertletekkel, ellenérzési modszerekkel és mas paraméterekkel).

Uj profil 1étrehozasahoz nyissa meg a Tovabbi bedllitasok ablakot (az F5 billenty(i lenyomasaval), és kattintson a
Virusirté > Kézi inditasi szamitogép-ellendrzés > Szerkesztés gombra a Profilok listaja felirat mellett. A
Kivalasztott profil legordild lista tartalmazza a meglévé ellenérzési profilokat. Ha segitségre van sziiksége az
igényeinek megfelel ellen6rzési profil [étrehozasaval kapcsolatban, olvassa el az ellenérzési beallitdsok egyes
paramétereinek a leirasat A ThreatSense keresémotor beallitdsai cimi részben.

Tegylk fel, hogy sajat ellenGrzési profilt szeretne Iétrehozni, és A szamitogép ellenérzése konfiguracid
részben megfelel az elképzeléseinek, nem kivanja azonban a futtatas kdzbeni tomdoritSket vagy a veszélyes
alkalmazasokat ellenérizni, emellett automatikus megtisztitast szeretne alkalmazni. irja be az Uj profil
nevét a Profilkezel6 ablakban, és kattintson a Hozzaadas gombra. Jeldlje ki az uj profilt a Kivalasztott profil
legbrdil6 meniben, és adja meg a fennmaradé paraméterek beallitasait ugy, hogy megfeleljenek a
kovetelményeknek, majd kattintson az OK gombra az Uj profil mentéséhez.

Frissités

A Frissitési profilszerkesztével a felhasznaldk uj frissitési profilokat hozhatnak |étre. Csak akkor hozzon létre és
hasznaljon egyéni profilokat (az alapértelmezett sajat profilon kivil), ha tobb frissitési szerverrél kell frissitenie a

programnak.

Példa lehet erre egy olyan hordozhaté szamitdgép, amely dltaldban egy helyi szerverhez (tliikorszerverhez)
kapcsolédik a helyi halézaton, de a haldzatrdl levdlasztva (példaul Gzleti Uton) kdzvetlenl az ESET frissitési
szervereirdl tolti le a frissitéseket. Az egyikkel a helyi szerverhez, a masikkal az ESET szervereihez kapcsolédhat.
Miutan beallitotta ezeket a profilokat, nyissa meg az Eszkozék > Feladatiitemez6 ablakot, és mddositsa a frissitési
feladat paramétereit. Az egyik profilt jel6lje ki els6édlegesnek, a mdsikat masodlagosnak.

Frissitési profil — Ez az aktualisan hasznalt frissitési profil. Ha meg szeretné valtoztatni, valasszon egy masik profilt
a legordilé listabal.

Profilok listaja — Uj frissitési profilokat hozhat létre, illetve eltavolithatja a meglévéket.

Billentyliparancsok

Az aldbbi billentylparancsok segitik a jobb navigalast az ESET Endpoint Security programban:

F1 a sugolapok megnyitasa

F5 a Tovabbi bedllitasok ablak megnyitasa

Up/Down navigdlas a termékben elemeken keresztil

TAB a kurzor mozgatasa egy ablakban

Esc az aktiv parbeszédpanel bezarasa

Ctrl+U az ESET-licenccel és a szamitdgéppel kapcsolatos adatok megjelenitése (a terméktamogatasi

szolgaltatas szamara)
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Ctrl+R a termékablak visszaallitdsa az eredeti méretére és pozicidjdba

Diagnosztika

A diagnosztika az ESET folyamatainak (példaul ekrn) alkalmazas-6sszeomlasi képeit biztositja. Ha egy alkalmazas
0sszeomlik, a program létrehoz egy memariaképet. Ez el6segiti, hogy a fejlesztSk fel tudjak deriteni és el tudjak
haritani a problémakat az ESET Endpoint Security alkalmazdasban.

Nyissa meg a Memdriakép tipusa legordilé menit, és valasszon az alabbi harom beallitas kozul:

o A funkcid letiltasdhoz vélassza ki a Letiltas lehetGséget.

¢ Kis (alap) — A leheté legkevesebb informdacidt rogziti, amely segithet megallapitani az alkalmazas varatlan
O0sszeomlasdnak az okat. Az ilyen tipusi memériaképfajl akkor hasznos, amikor korlatozott mennyiségi
hely all rendelkezésre, mivel azonban az informacié mennyisége is korlatozott, a nem kozvetleniil a
probléma keletkezésekor futtatott szal altal okozott hibak sem tarhatdk fel biztosan az adott f3jl
elemzésével.

¢ Teljes — A rendszermemdria teljes tartalmat rogziti, amikor egy alkalmazas varatlanul ledll. A teljes
memoriakép a memoariakép Osszedllitasakor futtatott folyamatok adatait tartalmazhat;ja.

Célkényvtar — Az 6sszeomlas soran késziilt memdriaképet tarold konyvtar.

s

Diagnosztikai mappa megnyitasa — A Megnyitas parancsra kattintva megnyithatja a konyvtart a Windows Intézé
egy Uj ablakaban.

Diagnosztikai memadriakép létrehozasa — Kattintson a Létrehozds gombra diagnosztikai memoariaképfajlok
|étrehozdsdahoz a Célkényvtar mappaban.

Részletes napldzas

Levélszemétsziir6 motor specialis naplézasanak engedélyezése — A levélszemétszlrés soran el6forduld 6sszes
esemény rogzitése. Ez segit a fejleszt6knek az ESET levélszemétszlir6 motorjaval kapcsolatos problémak
felismerésében és javitasaban.

A szamitdgépes viruskeresé részletes naplézasanak engedélyezése — Rogzithet6 az 6sszes olyan esemény, amely
akkor Iép fel, amikor a Szamitdgép ellenbrzése, illetve a Valds idejli fajlrendszervédelem ellendrzi a fajlokat és a
mappakat.

Eszkoézfelligyelet specialis napldzasdanak engedélyezése — Az Eszkozfelligyelet modulban eléforduld 6sszes
esemény rogzitése. Ez segiteni tud a fejleszt6knek az Eszkdzfelligyelet modullal kapcsolatos problémak
felismerésében és javitasaban.

A Direct Cloud részletes napldzasanak engedélyezése - A termék és a Direct Cloud szerverei kdzotti 6sszes
termékkommunikacié rogzitése.

A Dokumentumvédelem specidlis naplézdsanak engedélyezése — A Dokumentumvédelemben el6forduld dsszes
esemény rogzitése, amivel lehetévé valik a problémak diagnosztizalasa és elharitasa.

Kernel részletes naplézasanak engedélyezése — Az ESET-kernelszolgaltatasban (ekrn) fellépd 0sszes esemény
rogzitése, ami lehetGvé teszi a problémak diagnosztizalasat és megoldasat (a 7.2-es és az Ujabb verzidkban all
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rendelkezésre).

Licencelés specialis naplézasanak engedélyezése — A termék ESET aktivaldasi szervereivel és az ESET Business
Account-szerverekkel folytatott kommunikacidjanak rogzitése.

Memdriakévetés engedélyezése — Rogzithet minden eseményt, ami segitséget nyujt a fejlesztéknek a
memoriavesztés elemzésében.

A halézati védelem specialis napldzasanak engedélyezése — A tiizfalon atmend Osszes haldzati adat rogzitése
PCAP formatumban, hogy a fejleszt6k diagnosztizalhassak és javithassak a tlizfallal kapcsolatos problémakat.

Operacids rendszer specidlis naplozasanak engedélyezése — Begy(ijtésre kerlilnek tovabbi informacidk az
operacios rendszerrél, példaul a futé folyamatok, a processzoraktivitas és a lemezm(iveletek. A fejleszt6k ezaltal
meg tudjak vizsgdlni és el tudjak haritani az operdcios rendszeren futd ESET-termékkel kapcsolatos problémakat.

A protokolisziirés specialis naplézasanak engedélyezése — A protokollsz(irési modulon atmené 6sszes adat
rogzitése PCAP formatumban, igy a fejleszt6k diagnosztizalni és javitani tudjak és a protokollsziiréssel kapcsolatos
problémakat.

A push lizenetkiildés részletes naplézasanak engedélyezése — A push lizenetkiildés soran el6forduld 6sszes
esemény rogzitése a diagnosztika és a problémamegoldds engedélyezéséhez.

A valds idejii fajlrendszervédelem részletes naplézasanak engedélyezése — A Valés idejl fajlrendszervédelem
soran felléps Osszes esemény rogzitése, ami lehetdséget ad a problémak diagnosztizdlasara és elharitasara.

Védett bongészo részletes naplézasanak engedélyezése - Rogzitse a Védett bongész6ben eléforduld 6sszes
eseményt, mert ezzel lehet6vé valik a problémak diagnosztizaldsa és elharitasa.

Frissitési motor specialis naplézasdanak engedélyezése — Rogziti a frissitési folyamat soran el6fordulé dsszes
eseményt. Ez segiti a fejleszt6ket a Frissitési motorral kapcsolatos hibak felismerésében és javitasaban.

Webfeliigyelet specialis naplézasanak engedélyezése — A Webfelligyelet modulban el6forduld 6sszes esemény
rogzitése. Ez segiti a fejleszt6ket a Webfelligyelet modullal kapcsolatos problémak felismerésében és javitasaban.

Naploéfijl helye

C:\ProgramData\ESET\ESET Endpoint Security\Diagnostics\

Parancssori viruskereso

Az ESET Endpoint Security virusvédelmi modulja a parancssor hasznalataval is elindithatd — akar manualisan az
,ecls” paranccsal, akar egy .bat kiterjesztésd kotegfajllal.

Az ESET parancssoros ellenérzéjének hasznalata:

ecls [OPTIONS..] FILES..

A kézi inditdsu viruskeresé inditdsakor az aldbbi paraméterek és kapcsolék adhatdk meg a parancssorban.
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Beallitasok

/base-dir=MAPPA
/quar-dir=MAPPA
Jexclude=MASZK
/subdir

/no-subdir

/max-subdir-level=SZINT

/symlink
/no-symlink
/ads

/no-ads
/log-file=FAJL
/log-rewrite
/log-console
/no-log-console
/log-all
/no-log-all
/aind

/auto

modulok betoltése a MAPPA mappabdl

karantén MAPPA

a MASZK értékkel egyez6 fajlok kizarasa az ellenGrzésbdl
almappak ellenérzése (alapértelmezés)

almappak ellenérzésének mell6zése

mappak maximalis alszintje az ellen6rizend6 mappakon beliil
szimbolikus hivatkozasok kovetése (alapbeallitas)
szimbolikus hivatkozasok mell&zése

valtozé adatfolyamok (ADS) ellenérzése (alapbedllitas)
valtozd adatfolyamok (ADS) ellenérzésének mellGzése
napldzas a FAIL fajlba

kimeneti fajl feltlirasa (alapbeallitas: hozzaf(izés)

napldzas a konzolba (alapbedllitas)

a konzolba torténd napldzas mell6zése

nem fert6zott fajlok napldzasa

nem fert6zott fajlok naplézasanak mellGzése (alapbeallitas)
aktivitasjelz6 megjelenitése

helyi lemezek ellen6rzése és automatikus megtisztitasa

Viruskereso beallitasai

[files

/no-files

/memory

/boots

/no-boots

/arch

/no-arch
/max-obj-size=MERET
/max-arch-level=SZINT

/scan-timeout=KORLAT
/max-arch-size=MERET

/max-sfx-size=MERET

/mail
/no-mail

/mailbox
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fajlok ellenérzése (alapbeallitds)

fajlok ellen6rzésének mell§zése

memoria ellenbrzése

rendszerinditasi szektorok ellenérzése

rendszerinditasi szektorok ellenérzésének mell6zése (alapbeallitas)
tomoritett fajlok ellenérzése (alapbeallitas)

tomoritett fajlok ellenérzésének mellGzése

csak a MERET megabajtnal kisebb fajlok ellenérzése (alapbeallitas 0 = korlatlan)

tomoritett fajlok maximalis alszintje az ellenérizend6 tomoritett fajlokon
(tdobbszorosen tomoritett fajlokon) beldl

tomoritett fajlok ellendrzése legfeljebb KORLATOZOTT masodpercig

csak a MERET bajtnal kisebb féjlok ellenérzése tomoritett fajlok esetén
(alapbeallitas: 0 = korlatlan)

dnkicsomagold tomoritett fajlokban csak a MERET megabajtnal kisebb fajlok

ellenérzése (alapbeallitas 0 = korlatlan)
e-mail fajlok ellenérzése (alapbeallitas)
e-mail fajlok ellenérzésének mellGzése

postalddak ellenérzése (alapérték)



/no-mailbox
/sfx

/no-sfx

/rtp

/no-rtp
/unsafe
/no-unsafe
/unwanted
/no-unwanted
/suspicious
/no-suspicious
/pattern
/no-pattern
/heur
/no-heur
/adv-heur

/no-adv-heur

/ext-exclude=KITE RJESZTESEK
/clean-mode=MOD

/quarantine

/no-quarantine

postalddak ellenérzésének mell6zése

onkicsomagold tomoritett fajlok ellenGrzése (alapbeallitas)
onkicsomagold tomoritett fajlok ellendrzésének tiltasa

futtatas kdzbeni tomoriték ellenbrzése (alapbeallitas)

futtatas kdzbeni tomoriték ellenbrzésének mellGzése
veszélyes alkalmazasok keresése

veszélyes alkalmazasok keresésének mell6zése (alapbedllitas)
kéretlen alkalmazasok ellenérzése

kéretlen alkalmazasok ellenérzésének mellézése (alapbedllitas)
gyanus alkalmazasok keresése (alapbeallitas)

gyanus alkalmazasok keresésének mell6zése

virusdefiniciok hasznalata (alapbedllitas)

virusdefiniciok hasznalatanak mell6zése

alapheurisztika engedélyezése (alapbeallitas)

alapheurisztika letiltasa

kiterjesztett heurisztika engedélyezése (alapbedllitas)
kiterjesztett heurisztika letiltasa

a kettésponttal elvalasztott FAJLKITERJESZTESEK kizarasa az ellenérzésbél

megtisztitasi MOD hasznalata a fert6z6tt objektumokhoz

A valaszthato lehetGségek az alabbiak:

e none (alap) — Nem torténik automatikus tisztitas.

e standard — Az ecls.exe megkisérli automatikusan megtisztitani vagy tordlni a
fert6zott fajlokat.

e strict (teljes) — Az ecls.exe megkisérli felhasznaloi beavatkozas kérése nélkiil,
automatikusan megtisztitani vagy torolni a fert6zott fajlokat (nem kell
joévahagynia a fajlok torlését).

e rigorous (alapos) — Az ecls.exe a tisztitas megkisérlése nélkil torli a fajlokat,
flggetlendl attdl, hogy milyen fajlrél van szo.

e delete (torlés) — Az ecls.exe a tisztitas megkisérlése nélkil torli a fajlokat, a
fontos fajlokat, példaul a Windows rendszerfdjljait azonban meghagyja.

a fert6zo6tt fajlok karanténba mdésoldsa
(kiegésziti a megtisztitas soran végrehajtott miveletet)

a fert6zo6tt fajlok karanténba mdsoldsanak mell6zése

Altalanos beallitasok

/help

/version

sugd megjelenitése és kilépés

verzidadatok megjelenitése és kilépés

/preserve-time utolsd hozzaférés id6bélyegének megdrzése

Kilépési kddok

0 aprogram nem taldlt kartevét

1  aprogram kartevét talalt, és megtisztitotta az érintett objektumokat
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10 néhany fert6zott fajl esetén nem sikerilt a megtisztitas (el6fordulhat, hogy kartevék)
50 a program kartevét talalt
100 hiba

A 100-nal nagyobb szammal jel6lt kilépési kodok esetén az adott fajl nem volt ellenérizve, ezért fert6zott
lehet.

ESET CMD

Ez a funkcié engedélyezi specialis ecmd parancsok hasznalatat. Es lehet6vé teszi bedllitasok exportalasat és
importalasat parancssor (ecmd.exe) hasznalataval. Mostandig a bedllitasokat csak a felhasznaldi felllet
segitségével lehetett exportalni és importalni. A ESET Endpoint Security-konfigurdcié .xml.xm/ fajlba exportalhato.

Az ESET CMD engedélyezése esetén két hitelesitési mod lehetséges:

¢ Nincs — nincs hitelesités. Nem javasoljuk ennek a mdédszernek a haszndalatat, mivel ez lehetévé teszi
barmilyen alairatlan konfiguracidé importdlasat, ami lehetséges kockazatot jelent.

¢ Tovabbi beallitasok jelszava — jelszéra van sziikség, ha .xm/ fajlbdl szeretne importalni egy konfiguraciét. A
fajlt ala kell irni (az .xm/ konfiguracios fajl alairasardl lent olvashat). Meg kell adni a Hozzaférési
bedllitasokban megadott jelszdt egy Uj konfiguracid importaldsa el6tt. Ha nincsenek hozzaférési beallitasok
engedélyezve, a jelszé nem egyezik meg, vagy az .xm/ konfiguracids fajl nincs alairva, a rendszer nem
importalja a konfiguraciot.

Az ESET CMD engedélyezését kdvetden parancssor haszndlataval importdlhat és exportalhat ESET Endpoint
Security-konfiguracidkat. Ezt végezheti manualisan, illetve automatizalasi célbdl Iétrehozhat egy parancsfajlt.

Specidlis ecmd parancsok haszndlatahoz rendszergazdai jogosultsagokkal kell futtatnia Gket, vagy a Futtatas
rendszergazdaként paranccsal meg kell nyitnia a Windows parancssori ablakat (cmd). Ellenkez6 esetben a
kovetkez6 hibaiizenet jelenik meg: Error executing command. Konfigurdcié exportdlasakor célmappdanak is
lennie kell. Az exportalasi parancs tovabbra is mikodik, ha az ESET CMD funkcié ki van kapcsolva.

A specidlis ecmd parancsok csak helyileg futtathatdk. Az ecmd parancsok sziineteltetése csak a Parancs
futtatasa kliensfeladattal hajthato végre az ESET PROTECT segitségével.

Beallitasok exportdldsa parancs:
ecmd /getcfg c:\config\settings.xml

Beallitasok importdlasa parancs:
ecmd /setcfg c:\config\settings.xml

.xm/ konfiguracids fajl alairasa:
1. Toltse le az XmlSignTool végrehajthato fajlt.
2. Nyissa meg a Windows parancssori ablakat (cmd) a Futtatds rendszergazdaként paranccsal.

3. Lépjen oda, ahova az xmlsigntool.exe fajlt mentette.

4. Az .xmlkonfiguracios fdjl alairasahoz hajtson végre egy parancsot. Hasznalat: xmlsigntool /version
112 <xml file path>
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https://download.eset.com/com/eset/tools/installers/xmlsigntool/latest/xmlsigntool.exe

A paraméter értéke az ESET Endpoint Security verziéjatél fliigg. A 7-es és az Ujabb verzidkhoz a
kovetkez6t hasznalja:

5. Az XmlSignTool kérésére adja meg, majd Ujbdl adja meg a tovabbi beallitdsok jelszavat. Az .xm/
konfiguracids fajl most mar ala van irva, és hasznalhaté importaldshoz a ESET Endpoint Security masik
példanyan az ESET CMD funkcio bedllitasok jelszava hitelesitési médjanak hasznalataval.

Exportalt konfiguracios fajl aldirasi parancs:

i "

BN Administrator: CA\Windows\system32\cmd.exe ===l @

CAmlSignTool>xmlsigntool Aversion 1 c:confighsettings.xml
Enter Advanced Setup Password:

Re—enter Password:

C=imlSignToolX>_

Ha a Hozzaférési beallitdsok jelszava mdédosul, és importalni szeretne egy olyan konfiguraciot, amelyet
kordbban egy régi jelszéval irtak ala, akkor ismét ala kell irnia az .xm/ konfiguracids fajlt az aktualis jelszéval.
igy egy régebbi konfiguracids fajlt hasznalhat anélkiil, hogy az importalas el6tt exportalnia kellene egy
masik olyan gépre, amelyen fut az ESET Endpoint Security.

Nem javasoljuk az ESET CMD engedélyezését hitelesités nélkiil, mivel ez lehet6vé teszi nem aldirt
konfiguracidk importalasat. A Tovabbi beallitasok > Felhasznaléi feliilet > Hozzaférési beallitasok részen

A adja meg a jelszot, igy megakadalyozhatja, hogy a felhaszndldk jogosultsag nélkiil médositdsokat
végezhessenek.

Az ecmd-parancsok listaja

A Futtatas ESET PROTECT-kliensfeladattal engedélyezhetdk és tilthatok le ideiglenesen egyéni biztonsagi funkcidk.
A parancsok nem irjak felll a hazirend-beallitdsokat, és a szlineteltetett beallitasok visszadllnak eredeti
allapotukba a parancs végrehajtasa utdn, illetve az eszk6z Ujrainditasa utan. A funkcié hasznalatahoz adja meg,
hogy a parancssor az azonos nev(i mez6ben fusson.

Az alabbiakban megtekintheti az egyes biztonsdagi funkcidk parancsat:

Valés idejli fajlrendszervédelem ecmd /setfeature onaccess pause  ecmd /setfeature onaccess enable
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Dokumentumvédelem

Eszkozfelligyelet

Bemutato lizemmaod

Anti-Stealth technoldgia

Személyi tiizfal

Halozati tamadasok elleni védelem
(IDS)

Botnet elleni védelem

Webfelligyelet

Webhozzaférés-védelem

E-mail védelem
Levélszemétsziir6

Adathalaszat elleni védelem

ecmd /setfeature document pause

ecmd /setfeature devcontrol pause

ecmd /setfeature presentation
pause

ecmd /setfeature antistealth pause

ecmd /setfeature firewall pause

ecmd /setfeature ids pause

ecmd /setfeature botnet pause

ecmd /setfeature webcontrol
pause

ecmd /setfeature webaccess pause

ecmd /setfeature email pause
ecmd /setfeature antispam pause

ecmd /setfeature antiphishing
pause

Uresjarat idején torténd ellendrzés

ecmd /setfeature document enable

ecmd /setfeature devcontrol
enable

ecmd /setfeature presentation
enable

ecmd /setfeature antistealth
enable

ecmd /setfeature firewall enable

ecmd /setfeature ids enable

ecmd /setfeature botnet enable

ecmd /setfeature webcontrol
enable

ecmd /setfeature webaccess
enable

ecmd /setfeature email enable
ecmd /setfeature antispam enable

ecmd /setfeature antiphishing
enable

Az liresjarat idején torténé ellenbrzés beallitasai a Tovabbi beallitasok ablakban adhaték meg, amely a
Keresémotor > KartevGellendrzések > Uresjarat idején torténd ellendrzés > Uresjarat idején torténd ellendrzés
csoportban nyithatd meg. Ezek a bedllitdsok eseményinditét adnak meg az Uresjarat idején torténd ellenérzéshez

az alabbi esetekben:

o fut a képernyGkimélé;
e aszamitégép zarolva van;

o egy felhaszndld kijelentkezik.

Az Uiresjarat idején torténd ellenérzés eseményinditdinak engedélyezéséhez vagy letiltdasahoz haszndlhatja az

egyes allapotok kapcsoloit.

Beallitasok importalasa és exportalasa

Az ESET Endpoint Security testre szabott .xml konfiguracios fajljat a Beallitasok menibél importdlhatja, illetve

exportalhatja.

Mindkét mivelet hasznos abban az esetben, ha az ESET Endpoint Security aktudlis konfiguraciojarél késébbi
felhasznalas céljabdl biztonsagi masolatot szeretne késziteni. Az exportdlasi funkcié emellett arra is alkalmas,
hogy az .xml fajl importédlasaval a felhasznaldk egyszerlien atvihessék és mas szamitdgépeken is bedllithassak a

megfelel6 konfiguraciodt.

A konfigurdcidk importaldsa igen egyszerU: A program f6ablakdban valassza a Beadllitasok > Beallitasok
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importalasa és exportalasa lehetSséget, és jeldlje be a Bedllitasok importalasa valasztégombot. irja be a
konfiguracios fajl nevét, vagy a ... gombra kattintva keresse meg az importalando fajlt.

A konfigurdcié exportalasanak |épései nagyon hasonléak: A program f6ablakaban kattintson a Beallitasok >
Bedllitasok importalasa és exportalasa lehetSségre. Jelolje be a Beadllitasok exportaldsa valasztégombot, és adja
meg a konfiguracios fajl nevét (példaul export.xml). A talldzasi funkcidval kijelolheti a fajl taroldsara szant mappat.

Ha nem rendelkezik megfeleld jogosultsaggal az exportalt fajl adott konyvtarba irdsdhoz, a beadllitasok
exportalasakor hiba Iéphet fel.

@sEl EMDPOINT SECURITY

*»d

Beallitasok importalasa és exportélasa
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A jelenlegi  beallitasok XML-fajlba  menthetdk,
visszaallithatok.

szikseg
o Bedllitasok importalasa
Beallitasok exportalasa

Fajl teljes elerési utja nevvel:

ChBackuphsettings.xml -

Az dsszes beallitas visszaallitasa alapértelmezettre

A Tovabbi beallitdsokban (F5) talalhaté Alapbeallitas elemre kattintva visszaallithatja az 6sszes programbeallitast
minden modul esetén. Az allapot all vissza, amely egy Uj telepitést kdvetéen fennallna.

Tekintse meg a kévetkez6t is: Beadllitdsok importdlasa és exportaldsa.

Az 0sszes beallitas visszaallitasa ezen a részen

A kanyarodd nyilra B kattintva allitsa vissza az 6sszes bedllitast az aktudlis szakaszban az ESET daltal meghatarozott
alapértelmezett beadllitasokra.

Vegye figyelembe, hogy a Visszaallitas alapbeallitasra elemre valé kattintas utdn minden korabban elvégzett
modositas elvész.

Tablazatok tartalmanak visszaallitasa — Ha engedélyezve van, elvesznek a kézzel vagy automatikusan hozzaadott
szabalyok, feladatok vagy profilok.
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Tekintse meg a kdvetkez6t is: Bedllitdsok importalasa és exportdldsa.

Hiba a konfiguracié mentésekor

Ez a hibalizenet jelzi, hogy a beallitasok mentése egy hiba kdvetkeztében nem volt megfeleld.
Ez dltaldban azt jelenti, hogy a felhasznald, aki megprobalta mddositani a programparamétereket:

¢ nem rendelkezik megfelel6 hozzaférési jogokkal, illetve a konfigurdcios fajlok és a rendszer
bedllitasjegyzékének mddositasahoz sziikséges jogosultsaggal.
> A sziikséges mddositasok elvégzéséhez a rendszergazdanak kell bejelentkeznie.

e nemrég aktivalta Tanuld mdédot a Behatolasmegel6z6 rendszerben (HIPS) vagy a T(zfalban, és megprobalt
maodositasokat eszk6zolni a Tovabbi beallitasokban.
> A konfiguracié mentéséhez és a konfiguracids ttkozés elkeriiléséhez zarja be a Tovabbi beallitasokat
mentés nélkil, és prébdlja meg ismét végrehajtani a modositasokat.

A masodik legaltaldanosabb ok az, hogy a program mar nem mikddik megfeleléen, vagyis sériilt, és ezért Ujra kell
telepiteni.

Tavoli figyelés és kezelés

A Tavoli figyelés és kezelés (RMM) a szoftverrendszerek felligyeletét és ellenérzését jelenti egy helyileg telepitett
lgynok segitségével, amelyhez a felligyeleti szolgdltatok hozzaférhetnek.

ERMM — ESET beépiil6 modul az RMM-hez

e Az ESET Endpoint Security alapértelmezett telepitése tartalmazza az ermm. exe nev( fjlt a
végpontalkalmazasban, a konyvtaron beliil:
C:\Program Files\ESET\ESET Security\ermm.exe

e Az ermm.exe egy parancssori segédprogram, amely megkdnnyiti a végponttermékek felligyeletét és az
esetleges RMM beépiil6 modullal valé kommunikacidt.

e Az ermm.exe adatokat cserél az RMM beépiil6 modullal, amely az RMM-szerverhez csatlakoztatott RMM-
lgynokkel kommunikal. Alapértelmezés szerint az ESET RMM eszkoz le van tiltva.

Tovabbi segédanyagok

e Az ERMM-parancssor

e ERMM JSON-parancsok listaja

e Tavoli figyelés és kezelés aktivalasaESET Endpoint Security

ESET Direct Endpoint Management beépiilo6 modulok kiilso gyartasu
RMM-megoldasokhoz

Az RMM-szerver egy kilsé szerveren fut szolgdltatasként. Tovabbi informacidkért tekintse meg a kévetkezd ESET
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Direct Endpoint Management online felhasznaléi itmutatdkat:

e ESET Direct Endpoint Management beépilé modul a ConnectWise Automate szolgaltatdshoz
e ESET Direct Endpoint Management beépil6 modul a DattoRMM szolgaltatdshoz

e ESET Direct Endpoint Management a Solarwinds N-Central szolgdltatashoz

e ESET Direct Endpoint Management a NinjaRMM szolgaltatashoz

Az ERMM-parancssor

Remote monitoring management is run using the command line interface. The default ESET Endpoint Security
installation contains the file ermm.exe located in the Endpoint application within the directory c:\Program
Files\ESET\ESET Security.

Run the Command Prompt (cmd.exe) as an Administrator and navigate to the mentioned path. (To open
Command Prompt, press Windows button + R on your keyboard, type a cmd.exe into the Run window and press
Enter.)

The command syntax is:
Also note that the log parameters are case sensitive.

Bl C:\WINDOWS\system32\cmd.exe B o X

F

ication

H [
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ermm.exe uses three basic contexts: Get, Start and Set. In the table below you can find examples of commands

syntax. Click the link in the Command column to see the further options, parameters, and usage examples. After
successful execution of command, the output part (result) will be displayed. To see an input part, add parameter
- -debug at the of the command.

Get information about products

get

start

set

application-info  Get information about product

license-info Get information about license

protection-status Get protection status

logs Get logs
scan-info Get information about running scan

configuration Get product configuration

update-status Get information about update

activation-status Get information about last activation

Start task
scan Start on demand scan
activation Start activation of product

deactivation

update

Start deactivation of product
Start update of product

Set options for product

configuration Set configuration to product

In the output result of every command, the first information displayed is result ID. To understand better the result
information, check the table of IDs below.

ool e owaptn |

A W N = O

(5]

Success

Command node not present
Command not supported

General error executing the command

Task already running

Invalid parameter for command

Command not executed because it's
disabled

"Command" node not present in input json
Particular command is not supported
Error during execution of command

Requested task is already running and has not been
started

Bad user input

RMM isn't enabled in advanced settings or isn't started as
an administrator

ERMM JSON-parancsok listaja

229

get protection-status

get application-info

get license-info

get logs
get activation-status




e get scan-info

e get configuration
e get update-status
e start scan

e start activation

e start deactivation

e start update
e set configuration

get protection-status

Get the list of application statuses and the global application status

Command line

ermm.exe get protection-status

Parameters
None

Example

call

{

“command":"get protection status",
“id“:l,

"version":"1"

}

result

{

“id":1,

"result":{

"statuses":[{
"id":"EkrnNotActivated",

"status":2,

"priority":768,
"description":"Product not activated"

},

"status":2,
"description":"Security alert"

}

"error":null

}

get application-info
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Get information about the installed application

Command line

ermm.exe get application-info

Parameters

None

Example

call

{

"command":"get application info",
"id":1,

"version":"1"

}

result
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{

"id":1,

"result":{

"description":"ESET Endpoint Antivirus",
"version":"6.6.2018.0",
"product":"eea",

"lang id":1033,

"modules": [{

"id":"SCANNER32",
"description":"Detection engine",
"version":"15117",
"date":"2017-03-20"

i {

"id":"PEGASUS32",

"description":"Rapid Response module",
"version":"9734",

"date":"2017-03-20"

"id":"LOADER32",
"description":"Update module",
"version":"1009",
"date":"2016-12-05"

A

"id":"PERSEUS32",

"description":"Antivirus and antispyware scanner module",
"version":"1513",

"date":"2017-03-06"

"id":"ADVHEUR32",

"description":"Advanced heuristics module",
"version":"1176",

"date":"2017-01-16"

. {

"id":"ARCHIVER32",
"description":"Archive support module",
"version":"1261",

"date":"2017-02-22"

"id":"CLEANER32",
"description":"Cleaner module",
"version":"1132",
"date":"2017-03-15"

.

"id":"ANTISTEALTH32",
"description":"Anti-Stealth support module",
"version":"1106",

"date":"2016-10-17"

"id":"SYSTEMSTATUS32",
"description":"ESET SysInspector module",
"version":"1266",

"date":"2016-12-22"

o

"id":"TRANSLATOR32",
"description":"Translation support module",
"version":"1588B",

"date":"2017-03-01"

"id":"HIPS32",

"description":"HIPS support module",
"version":"1267",
"date":"2017-02-16"

o

"id":"PROTOSCAN32",

"description":"Internet protection module",
"version":"1300",

"date":"2017-03-03"

"id":"DBLITE32",
"description":"Database module",
"version":"1088",
"date":"2017-01-05"

"id":"CONFENG32",
"description":"Configuration module (33)",
"version":"1496B",

"date":"2017-03-17"

"id":"IRIS32",

"description":"LiveGrid communication module",
"version":"1022",

"date":"2016-04-01"

"id":"SAURON32",

"description":"Rootkit detection and cleaning module",
"version":"1006",

"date":"2016-07-15"

A

"id":"sSL32",

"description":"Cryptographic protocol support module",
"version":"1009",

"date":"2016-12-02"

}

1

"error":null
+
}
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get license-info

Get information about the license of the product

Command line

ermm.exe get license-info

Parameters
None

Example

call

{
"command":"get license info",
“id“:l,

“version":"1"

}

result

{
"id":1,

"result":{

"type" :"NFR",

"expiration date":"2020-12-31",

"expiration state":"ok",

"public id":"3XX-7ED-7XF",

"seat id":"6f726793-ae95-4e04-8ac3-e6a20bc620bf",
“seat name":"M"

}

}

’
rror":null

get logs

Get logs of the product

Command line

ermm.exe get logs --name warnlog --start-date "2017-04-04 06-00-00"

date "2017-04-04 12-00-00"
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Parameters

Name Value

name { all, virlog, warnlog, scanlog, blocked, hipslog, urllog, devctrllog } : log to retrieve
start-date start date from which logs should be retrieved (YYYY-MM-DD [HH-mm-SS])
end-date end time until which logs should be retrieved (YYYY-MM-DD [HH-mm-SS])

Example

call

{

"command":"get logs",

"id":1,

"version":"1",

"params":{

"name":"warnlog",

"start date":"2017-04-04 06-00-00",
"end date":"2017-04-04 12-00-00"

}

}

result

{

"id":1,

"result":{

"warnlog":{

"display name":"Events",
"logs": [{

"Time":"2017-04-04 06-05-59",
"Severity":"Info",
"PluginId":"ESET Kernel",
"Code":"Malware database was successfully updated to version 15198 (20170404).",
"UserData":""

e il

"Time":"2017-04-04 11-12-59",
"Severity":"Info",
"PluginId":"ESET Kernel",
"Code":"Malware database was successfully updated to version 15199 (20170404).",
"UserData":""

1

}

b

"error":null

}

get activation-status

Get information about the last activation. Result of status can be {
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success, running, failure }

Command line

ermm.exe get activation-status

Parameters
None

Example

call

{

“command":"get activation status",
”id“:l,

“version":"1"

}

result

{

"id":1,

"result":{
"status":"success"

}

}

’
rror":null

get scan-info

Get information about running scan.

Command line

ermm.exe get scan-info

Parameters
None

Example

call

{
“command":"get scan _info",
"id":1,

“version":"1"

}
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result

{
"id":1,

"result":{

"scan-info":{

"scans": [{

"scan id":65536,

"timestamp":272,

"state":"finished",

"pause scheduled allowed":false,

"pause time remain":0,

"start time":"2017-06-20T12:20:332",

"elapsed tickcount":328,

"exit code":0,

"progress filename":"Operating memory",

"progress arch filename":"",

"total object count":268,

"infected object count":0,

"cleaned object count":0,

"log timestamp":268,

"log count":0,

"log path":"C:\\ProgramData\\ESET\\ESET Security\\Logs\\eScan\\ndl131494.dat",
"username":"test-PC\\test",

"process id":3616,

"thread id":3992,

"task type":2

H,

"pause scheduled active":false

}
}

}

’
rror":null

get configuration

Get the product configuration. Result of status may be { success, error }
Command line

ermm.exe get configuration --file C:\tmp\conf.xml --format xml

Parameters

Name Value
file the path where the configuration file will be saved

format format of configuration: json, xml. Default format is xml

Example

call
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{

"command":"get configuration",
"id":1,

"version":"1",

"params":{

"format":"xml",
"file":"C:\\tmp\\conf.xml"

}

}

result

{
"id":1,

"result":{
"configuration":"PD94bWwgdmVyc2lvbj0iMS4w=="
¥

}

’
rror":null

get update-status

Get information about the update. Result of status may be { success, error

}

Command line

ermm.exe get update-status

Parameters
None

Example

call

{
"command":"get update status",
"id":1,

"version":"1"

}

result

{
"id":1,

"result":{

"last update time":"2017-06-20 13-21-37",

"last update result":"error",

"last successful update time":"2017-06-20 11-21-45"
}

}

rror":null
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start scan

Start scan with the product

Command line

ermm.exe start scan --profile "profile name" --target "path"

Parameters

Name Value

profile Profile name of On-demand computer scan defined in product

target Path to be scanned

Example

call

{
“command":"start scan",
"id":1,

"version":"1",
"params": {
"profile":"Smart scan",
“target":"c:\\"

}

}

result

{
"id":1,
"result":{

"task id":458752
}

}

’
rror":null

start activation

Start activation of product

Command line

ermm.exe start activation --key "activation key"

Parameters

Name Value
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key  Activation key
offline Path to offline file

Example

call

{

"command":"start activation"
"id":1,

"version":"1",

"params":{

"key " @ "XXXX - XXXX - XXXX - XXXX - XXXX "
}

}

result

{

"id":1,
"result":{
i
"error":null
}

start deactivation

Start deactivation of the product

Command line

ermm.exe start deactivation

Parameters
None

Example

call

{

“command":"start deactivation",
“id“:l,
“version":"1"

}

result

{

"id":1,
"result":{
H
"error":null
}
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start update

Start update of the product. Only one update may be running in the

product so in case the update is already running, "Task already running"
error code is returned

Command line

ermm.exe start update

Parameters
None

Example

call

{

“command":"start update",
"id":1,

"version":"1"

}

result

{

"id":1,

"result":{

¥,

“error":{

"id":4,

“text":"Task already running."
}

}

set configuration

Set configuration to the product. Result of status may be { success, error }

Command line

ermm.exe set configuration --file C:\tmp\conf.xml --format xml --password pass

Parameters

Name Value

file the path where the configuration file will be saved
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password password for configuration

value configuration data from the argument (encoded in base64)
Example
call
{
"command":"set configuration",
"id":1,
"version":"1",
"params":{

"format":"xml",
"file":"C:\\tmp\\conf.xml",
"password": "pass"

}

}

result

{

n ld n : 1 ,
"result":{

},

"error":null

}

Gyakori kérdések

A fejezet néhany gyakori kérdést és problémat tekint at. Az adott probléma megoldasi médjanak megtekintéséhez
kattintson a megfelel6 témakor cimére.

o Az ESET Endpoint Security frissitése
e Az ESET Endpoint Security aktivaldsa
e Uj termék aktivaldsa az aktudlis hitelesits adatokkal
e Virus eltdvolitdsa a szamitdgéprdl
o Kommunikdcié engedélyezése adott alkalmazds szamara
e Uj feladat |étrehozésa a feladatiitemezében
o Heti szamitégép-ellendrzés litemezése
e Ertesitések és interaktiv riasztasok kezelése
o A termék csatlakoztatdsa az ESET PROTECT alkalmazashoz
- A Felilbirdlds mod hasznalata
- Ajanlott hazirend alkalmazdsa az ESET Endpoint Security szolgaltatdsra
o Tukrozés beallitdsa

o Frissités Windows 10-re az ESET Endpoint Security programmal

o Tavoli figyelés és kezelés aktivalasa

e Hogyan akadalyozhatd meg bizonyos fajltipusok letdltése az internetrdl?
e Az ESET Endpoint Security minimalista felhasznaléi feliiletének bedllitasa

Ha a megoldandé problémat nem talalja a fenti listaban, prébdlja megkeresni az ESET Endpoint Security
sugdjaban a problémahoz kapcsolddd kulcsszavak és kifejezések segitségével.

Ha a sugdban nem taldl megoldast a problémajdra vagy a kérdésére, keresse fel az ESET angol nyelv(i
tuddsbazisat, ahol valaszokat talalhat a gyakori kérdésekre és problémakra.
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e Bevalt eljarasok a zsaroléprogramok elleni védekezéshez

e ESET Endpoint Security és ESET Endpoint Antivirus — gyakori kérdések

e Milyen cimeket és portokat célszerli megnyithom a kiilsé tlizfalamon az ESET-termék teljes
funkcidkészletének engedélyezéséhez?

Ha sziikséges, kérdésével vagy problémadjaval az online muszaki tamogatasi kdzpontunkat is megkeresheti. Az
online kapcsolatfelvételi Girlap a program f6ablakanak Sugé és tdmogatas ablaktablajaban talalhatd.

Automatikus frissitések — Gyakori kérdések

A Az ESET Endpoint Security termékfrissitéseirél bévebben ebben az ESET-tudasbaziscikkiinkben olvashat:
® Mik a kiildnb6z8 ESET-termékfrissitések és kiadasi tipusok?

A szamitogépek automatikusan frissiilnek? A frissités az ujrainditas el6tt vagy utan télt6dik le?

A let6ltés az Gjrainditas elStt torténik, és a frissitett fajlok elGkészitése is ebben a szakaszban torténik meg. Az
Ujrainditds utan is folyik a frissitett fajlok haszndlatra valé el6készitése, és a jelenleg telepitett verzid nyujt
megszakitas nélkili védelmet. A mddositasok az ESET Endpoint termék kovetkez6 inditdsa utan lesznek
alkalmazva.

Korulbeliil 3000 szamitogépem van. Az dsszes szamitdgép egyszerre tolti le a frissitéseket? Hasznalhatok proxyt
ilyen sok szamitégép automatikus frissitéséhez?

Az ESET a Tukrozési eszkdzt és a proxymegoldasokat kindlja a nagyobb hdlézatokhoz, igy a frissitéseket csak
egyszer kell letlteni az internetrél, és azutdn helyileg terjesztheték. A frissitések kisebbek, jellemz6en 5-10 MB-
osak, és az ESET az elérhetGségiik els6é néhany hetében szabalyozza a frissitéseket. Ezért nem minden ligyfél
egyszerre inditja a letdltést, amikor kozvetleniil csatlakozik az ESET szervereihez.

Eldonthetem, hany szamitégép vagy mely szamitogépek frissiiljenek automatikusan? Nem szeretnék tiznél tobb
szamitdgépet letolteni 6ranként, vagy most csak tiz szamitogépet szeretnék frissiteni, és néhany nap milva egy
ujabb szamitégépet.

A fellgyelt kornyezetek automatikus frissitési hazirenddel rendelkeznek, ahol megadhatja a legujabb kivant
verzidt. Helyettesit6 karaktereket (példaul 9.0.2032.%*) is lehet hasznalni. Tovabbi informaciokért tekintse meg az
Automatikus frissitések cim(i fejezetet az ESET PROTECT vagy az ESET PROTECT Cloud online sugéjaban. Sajnos
jelenleg nincs mas lehet8ség az automatikus frissitések korlatozasara. Tobb hazirendet is hozzarendelhet tébb
csoporthoz.

Az automatikus frissitések csak a hazirenden keresztiil vannak konfiguralva? Letilthatom a hazirendet, ha nem
szeretnék frissiteni egy ESET-terméket?

Ha van egy biztonsagi és stabilitasi gyorsjavitds az ESET Endpoint termékhez, akkor a termék akkor is frissil, ha az
automatikus frissitések le vannak tiltva, a vonatkozé végfelhaszndldi licencszerz6désben meghatarozott feltételek
szerint. Az ESET biztonsagi és stabilitasi gyorsjavitasokat alkalmaz a kritikus problémak elhdritasahoz, valamint az

ESET-termék maximalis biztonsaganak és stabilitadsanak biztositasahoz.

242


https://support.eset.com/kb3433
https://support.eset.com/kb8078
https://support.eset.com/kb332
https://support.eset.com/kb332
https://support.eset.com/kb8271
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=hu-HU&topic=auto_updates
https://help.eset.com/getHelp?product=protect_cloud&lang=hu-HU&topic=auto_updates
https://support.eset.com/kb7740

Hozzarendelhet egy automatikus frissitési hazirendet barmely végpontcsoporthoz, fliggetlenil a jelenlegi
automatikus frissitési konfiguracidjuktél. Nem felligyelt kornyezetekben a felhaszndld helyileg konfigurdlhatja az
automatikus frissitéseket az ESET-végponttermék Tovabbi bedllitasok képernygjén.

Mi lenne akkor, ha a legkorabbi elérhet6 verzié haszndlatara konfigurdlnam a hazirendet? Az ESET ekkor is
frissitené a termékeimet?

A gyorsjavitasok és a kritikus gyorsjavitasok (biztonsagi és stabilitasi frissitések) kissé eltérd frissitési kategoriak. A
felhasznaldi bedllitasok elfogadasakor a rendszeres gyorsjavitasok szabvanyos prioritassal rendelkez6é automatikus
frissitésekhez rendel6dnek. A kritikus gyorsjavitasok kiemelt fontossagot kapnak a felhasznaldi beallitasoktdl
fliggetlendil.

Hogyan fognak m(ikddni a frissitések offline forgatokonyvek esetén? Mikor hasznaljak a felhaszndlék az offline
adattarat?

Az offline adattdr is tartalmaz .dup és .fup fajlokat. Az adattdrszakaszt a Tiikrozési eszkoznek kell letoltenie, nem a
modulfrissitésnek. Tovabbi informacidkért olvassa el ezt az ESET-tudasbaziscikket.

Honnan tudjak az ESET termékei, hogy frissitésre van sziikség? Az adattarbol? Megkapnak bizonyos adatokat a
szerverek? Ha az ESET egy hdnappal a verzidkiadas utan tervez egy frissitést, akkor a szerverei tudjak kezelni a
vilagszerte torténd kiadast?

Az ESET-termékek az adattarbol toltik le az automatikus frissitéseket. A szerverek készen allnak erre, mivel a
kritikus frissitések csupan néhany kilobajt méretlek. Az ESET nem alkalmaz szabdlyozast kritikus frissitések esetén
az adattdr szervereire. Van azonban egy lehet8ség a szerverfrissitések szabalyozdsara, ha az automatikus
frissitések nagyobb méretliek. Az aldbbi tablazatban példak Iathatdk a gyorsjavitasok méretére eltéré
automatikus frissités esetén:

9.0.2032.2 9.0.2032.6 420 KB
8.1.2037.2 9.0.2032.2 6.5 MB
8.0.2028.0 9.0.2032.2 11.5 MB

Ha egy eltérd automatikus frissités sikertelen, akkor az ESET-termék teljes kord frissitést kezdeményezhet. Ez
tovabbra is egy automatikus frissités lenne funkcionalitasi garanciaval, viszont .dup f3jl helyett .fup f3jl fog
letoltédni, ami nagyobb méretd fajl. A 9.0.2032.2-es verzid esetében 27 MB. Egy ilyen forgatokonyv azonban
ritka.

Az ESET Endpoint Security/ESET Endpoint Antivirus frissitését szabalyozassal adjak ki? Ha igen, meddig lesz
szabalyozva a frissités a kiadas utan?

Az ESET az Uj verzidk kiaddsa utani els6 néhany hétben szabdlyozza a frissitéseket, hogy ezzel csokkentse a
szervereink terhelését és egyenletesen tudja terjeszteni az Uj verziét.
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Az automatikus frissitések lesznek a frissités egyik els6dleges médszere. Hogyan miikodik ez részleteiben?

Az ESET célja az, hogy a lehet6 legtdbb kliens frissiljon automatikus frissitések révén. Nehéz tdmogatast nyujtani,
ha nagyon sok régebbi verzid érhetd el. Az Automatikus frissitések funkcié egyszerlien mikodik — a .dup fajlok
letoltédnek az elsé modulfrissitési ellenérzés sordn. A frissitési eljaras soran a termék teljesen miikodéképes és
védi a szamitogépet. Az (j verzid Gjrainditas utan aktivalodik. Az ESET PROTECT (szerveroldali) szolgaltatasban egy
hazirend segitségével megadhatja a legijabb verziot, amelyre frissiteni szeretne, illetve helyettesité karaktereket
is hasznalhat. Tovabbi informacidkért tekintse meg az Auttomatikus frissitések cim( fejezetet az ESET PROTECT
vagy az ESET PROTECT Cloud online sugéjaban.

Az igaz, hogy az automatikus frissitések 1/10 alapon miikodnek? Most az ESET Endpoint Security 8.0.2028.1-et
hasznalom. Az automatikus frissitések futtatdsa esetén ez milyen verziora frissiil?

A termékek automatikus frissitésekor késhet a frissités az adattarszerverek szabalyozdsa miatt. Ha a
termékfrissitést szabalyozassal adjuk ki, akkor el6fordulhat, hogy az automatikus frissitési ellenérzések nem
kapjak meg azonnal. Ha a frissités biztonsagosnak és stabilnak tekinthetd, a szabdlyozas csokkenthets vagy
teljesen elhagyhaté, igy az 6sszes fennmarado Ggyfél megkapja a frissitést.

A szabalyozasi eljaras minden frissitésnél eltérd ideig tarthat. Attél fligg, hogy hany lgyfél kéri a frissitést,
mekkora a szervereink forgalma, valamint egyéb tényez6ktél. Az eljaras folyamatosan fejlédik, és folyamatosan
Ujitasokra kertl sor. Tovabba, mivel az automatikus frissitési funkcié Uj, a késébbiekben valdsziniileg
tovabbfejlesztjlk, ezzel is fokozva az ligyfélélményt.

Mikor indulnak el az automatikus frissitések, ha reggel 8:45-kor elinditok egy szamitogépet, és délutan 17:00
6rakor kikapcsolom?

A kovetkez6 sikeres Gtemezett modulfrissités soran, legfeljebb egyszer 24 6ranként.

Legkozelebb mikor fog futni a frissités, ha a szamitégép akkor all le, amikor az automatikus frissitések futnak?

A frissités a kovetkez6 beltemezett frissitési id6szakban fog futni. M(ikodésben van egy erételjes hibamentes
mechanizmus az automatikus frissitési (kordbban uPCU) eljaras soran. A frissités letoltése és a szamitdgép
Ujrainditdsa el6tt még a frissitett fajlok elGkészitése folyik, és a jelenleg telepitett verzid nyujt megszakitds nélkili
védelmet. A mddositdsok az ESET Endpoint termék kovetkez6 inditasa utan lesznek alkalmazva.

Hogyan futtathatom azonnal az automatikus frissitéseket anélkiil, hogy 24 6ranként megvarnam a normal
kapcsolatot? Van mas mddja ennek azon kiviil, hogy a Frissitések keresése gombra kattintok?

Csak akkor indithatja el az automatikus frissitési eljarast manualisan, ha megnyitja a f6 programablakot, majd a
Frissités > Frissitések keresése elemre kattint. A modulfrissitések elinditdsanak minden mas madja a 24 éras
Automatikus frissitési Gitemez6 hazirendet tiikrozi. Jelenleg nem lehet tavolrdl elinditani az automatikus frissitések
letoltését. Ezt a funkcidt a kés6bbiekben valdsitjuk meg.
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Az ESET Endpoint Security frissitése

Az ESET Endpoint Security kézzel vagy automatikusan frissithetd. A frissités inditasahoz kattintson Frissités elemre
a program f6ablakdban, majd kattintson a Frissitések keresése elemre.

Az alapértelmezett telepités beallitdsai egy oranként végrehajtandd automatikus frissitési feladatot adnak meg.
Az id6koz médositdsdhoz lépjen az Eszk6z6k > Feladatiitemez6 lapra (tovabbi informacidk a feladatitemezérél).

Az ESET Endpoint Security aktivalasa

A telepités végeztével a rendszer kéri a szoftver licencének aktivalasat.

A licenc szamos mdodon aktivalhaté. Az aktivalasi ablakban elérhetd adott aktivalasi lehetdség fligg az orszagtdl,
valamint attél, hogy a telepit6fajl milyen formaban érhetd el (ESET weboldala, .msi vagy .exe telepitGtipus stb.).

Ha az ESET Endpoint Security licencét kozvetlenil a programbdl szeretné aktivalni, nyissa meg az ESET Endpoint
Security f6 programablakat, és a fémentliben kattintson a Sugé és tdmogatas > Termék aktivalasa vagy a Védelem
allapota > Termék aktivalasa elemre.

Az ESET Endpoint Security aktivalasahoz az aldbbi lehetSségek koziil valaszthat:

¢ Licenckulcs megadasa — A licenctulajdonos azonositasara és a licenc aktivalasara szolgald egyedi, XXXX-
XXXX-XXXX-XXXX-XXXX formatumu karakterlanc.

o ESET Business Account — Az ESET Business Account portdlon a hitelesité adatokkal (e-mail-cim és jelszd)
létrehozott fidk. Ezzel a mddszerrel tobb licencet kezelhet egyetlen helyrél.

o Kapcsolat nélkiili licenc — Egy automatikusan létrehozott, a licencadatok megaddsa végett az ESET-
szoftverbe atvitt fajl. Ha egy licenc lehetGvé teszi kapcsolat nélkdli licencfajl (.If) letoltését, az adott 4l
hasznalhaté a kapcsolat nélkili aktivalas végrehajtasahoz. A program kivonja a kapcsolat nélkili licencek
szamat a rendelkezésre allé licencek teljes szamabadl. A kapcsolat nélkili fajlok Iétrehozasardl az ESET
Business Account felhasznaldi utmutatdjaban olvashat részletesen.

s 7

Kattintson az Aktivalas késGbb elemre, ha a szamitdgép egy felligyelt haldzat tagja, és a rendszergazda tavoli
aktivalast hajt végre az ESET PROTECT eszkozzel. Akkor is haszndlhatja ezt a lehet6séget, ha kés6bb szeretné
aktivalni ezt a klienst.

Ha van régebbi ESET-termékek aktivaldsdhoz hasznalt felhaszndldéneve és jelszava, és nem tudja, hogyan kell
aktivalni az ESET Endpoint Security terméket, konvertalja régi hitelesit6 adatait licenckulcsra.

A Nem sikerilt a termékaktivalas?

A terméklicenc barmikor mdédosithatd. Ehhez kattintson a Sugé és tamogatas > Licenc médositasa elemre a 6
programablakban. Ekkor megjelenik az ESET terméktdmogatasanak megadandd, a licenc azonositasara szolgdld
nyilvdnos licencazonositd. A Névjegy részen lathatd a felhasznalonév, amelyen a szamitogép regisztralva van. A

megnyitasahoz kattintson a jobb gombbal a rendszertdlca (e ikonjara.

Az ESET PROTECT 7.2 vagy ESET PROTECT 9 képes értesités nélkiil, a rendszergazda altal elérhet6vé tett
licenceket hasznalva aktivalni a kliensszamitogépeket. Ennek médjat az ESET PROTECT online sugdban
taldlja meg.
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A licenckulcs megadasa az aktivalas soran

Az automatikus frissitések fontosak a biztonsag szempontjabdl. Az ESET Endpoint Security csak akkor kapja meg a
frissitéseket, ha aktivalva lett a Licenckulcs mez6ben megadott licenckulccsal.

Ha nem adta meg a licenckulcsot a telepités utdn, a termék aktivalasa nem torténik meg. A licencet a 6
programablakban mddosithatja. Ehhez kattintson a Stigé és tdmogatds > Licenc aktivaldasa elemre, és a Licenc
aktivaldsa ablakban adja meg az ESET biztonsagi termékkel kapott licencadatokat.

A Licenckulcs megadasakor fontos, hogy pontosan irja be azt:

¢ A licenckulcs a licenctulajdonos azonositdsara és a licenc aktivalasara szolgald egyedi, XXXX-XXXX-XXXX-
XXXX-XXXX formatumu karakterlanc.

A pontossag érdekében javasoljuk, hogy az Onnek kiildétt regisztracids e-mailb6l masolja és illessze be az
adatokat.

Bejelentkezés az ESET Business Account-fiokba

A biztonsagi rendszergazdai fidk az ESET Business Account portdlon az e-mail-cimével és a jelszavaval létrehozott
fiok, amely minden munkaallomasonkénti hitelesitést lat. A biztonsagi rendszergazdai fidk lehetévé teszi tobb
licenc kezelését. Ha nem rendelkezik biztonsagi rendszergazdai fidkkal, kattintson a Fidk létrehozasa gombra,
hogy a rendszer atiranyitsa az ESET Business Account portdlra, ahol a hitelesité adatait hasznalva regisztralhat.

Ha elfelejtette a jelszavat, kattintson az Elfelejtettem a jelszavam hivatkozdsra, hogy a rendszer atiranyitsa az
ESET Business Account portalra. Adja meg az e-mail cimét, és a megerdsitéshez kattintson a Bejelentkezés
gombra. Ezutan egy levelet kap a jelszava alaphelyzetbe allitasara vonatkozo utasitasokkal.

Ujabb ESET-végponttermékek aktivalasa régi tipusu
licenc hitelesit6 adataival

Ha mar van felhasznaldneve és jelszava, és szeretne licenckulcsot beszerezni, keresse fel az ESET Business Account
portalt, ahol a hitelesit6 adatait Uj licenckulccsa konvertalhatja.

Virus eltavolitasa a szamitdégéprol

Ha a szamitégép fert6zés jeleit mutatja, példaul lassabb vagy gyakran lefagy, ajanlott elvégezni az aldbbiakat:

1. A program f6ablakaban kattintson a Szamitdgép ellendrzése lehetdségre.

2. Arendszer ellen6rzéséhez kattintson az Optimalizalt ellendrzés hivatkozasra.

3. Az ellendrzés befejeztével tekintse at az ellendrzott, fertézott és megtisztitott fajlok szamat tartalmazé
naplot.

4. Ha csak a lemez egy részét szeretné ellendrizni, valassza az Egyéni ellendrzés lehetGséget, és adja meg az
ellenérizni kivant célteriileteket.

Tovabbi informacidt a rendszeresen frissitett ESET-tudasbaziscikk tartalmaz.
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Kommunikacié engedélyezése adott alkalmazas
szamara

Ha interaktiv mddban a program Uj kapcsolatot észlel, és nincs szabalyegyezés, akkor felajanlja a kapcsolat
engedélyezését vagy tiltasat. Ha azt szeretné, hogy az ESET Endpoint Security minden alkalommal ugyanazt a
mdveletet hajtsa végre, amikor egy adott alkalmazas kapcsolatot prébal meg létrehozni, jeldlje be a Mlivelet
megjegyzése (szabaly létrehozdasa) jel6l6négyzetet.

(es[) ENDPOINT SECURITY

Bejovd halozati forgalom

A szamitogépen talalhato egyik alkalmazas (E‘] TeamViewer 10, TeamViewer 10) egy tavoli
webhellyel (1 - ) kisérel meg kommunikalni,

Alkalmazas: CA\Program Files\TeamViewer\TeamViewer_Service.exe (PID 18560)
Gyarto: TeamViewer

Megbizhatdsag: {i#h 6 honapja felismerve

Szolgdltatas: TeamViewer 10 (TeamViewer)

Tavoli szamitagép:

Helyi port: LIDP 54940 (54940)

Engedélyezi ezt a kommunikaciot?

®) Mindig rakérdez
Miivelet ideiglenes megjegyzése a jelenlegi munkamenetre

Miivelet megjegyzése (szabdly létrehozdsa)

Tovabbi informacic errdl az Gzenetrdl ~ Részletek  w Tovabbi beallitasok

Miel6tt az ESET Endpoint Security észlelné az alkalmazasokat, Uj tlizfalszabalyokat hozhat létre az
alkalmazasokhoz a t(izfal beadllitasi ablakdban. Nyissa meg a f6 programablakot > Bedllitasok > Haldzat > T(izfal >
kattintson a fogaskerékre > Konfiguralas > Specialis > Szabalyok a Szerkesztés gombra kattintva.

A szabaly hozzdadasahoz kattintson a Hozzdadas gombra. A Szabalyok lapon irja be a szabaly nevét, iranyat és
kommunikacids protokolljat. Ebben az ablakban megadhatja a szabaly alkalmazdsakor végrehajtandé muveletet
is.

.....

tavoli cimet és portot (ha van ilyen). Az Gjonnan létrehozott szabalyt a program azonnal alkalmazza, ha a kérdéses
alkalmazas Ujra kommunikalni kezd.

Uj feladat létrehozasa a feladatiitemezében

Ha Uj feladatot szeretne |étrehozni az Eszk6z6k > Feladatiitemez6 eszkozben, kattintson a Feladat hozzdadasa
gombra, vagy kattintson a jobb gombbal, és a helyi meniiben valassza a Hozzdadas parancsot. Otféle (itemezett
feladat kozul lehet vélasztani:
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o Kiils6 alkalmazas futtatasa — Ezen a lapon egy kiils6 alkalmazas végrehajtasanak (itemezése adhaté meg.

o Napldkezelés — A napléfajlokban torlés utdn felesleges bejegyzésmaradvanyok maradhatnak, ezért ez a
feladat a hatékony m(ikodés érdekében optimalizalja azok tartalmat. Ezért ez a feladat a hatékony
mukodés érdekében optimalizalja azok tartalmat.

¢ Rendszerinditaskor automatikusan futtatott fajlok ellenGrzése — A szoftver ellenérzi azokat a fajlokat,
amelyek futtatdsa rendszerinditaskor vagy belépéskor engedélyezve van.

¢ Pillanatkép létrehozdasa a szamitdégép allapotardl — Az ESET Sysinspector pillanatképének Iétrehozasa a
szamitogéprél; a rendszerdsszetevékre (példaul illesztéprogramokra, alkalmazasokra) vonatkozo részletes
adatok 6sszegylijtése és az egyes 0sszetev6k kockazati szintjének értékelése.

o Kézi inditasu szamitégép-ellendrzés — Szamitogép-ellenbrzés végrehajtasa, amelynek soran a
szamitégépen taladlhatd fajlokat és mappakat vizsgalja meg a program.

e Frissités — Frissitési feladat Gitemezése modulfrissitésekre.

A Frissités az egyik leggyakrabban hasznalt Gtemezett feladat. Az aldbbiakban megismerheti, hogy miként vehet
fel Gjabb frissitési feladatokat:

Az Utemezett feladat legordiils listaban valassza a Frissités bedllitast. irja be a feladat nevét a Feladat neve
mezGbe, és kattintson a Tovabb gombra. Adja meg a feladat gyakorisagat. A valaszthaté lehetGségek az alabbiak:
Egyszer, Ismétl6d6en, Naponta, Hetente és Esemény hatasara. Valassza a Feladat kihagyasa akkumulatorrol
torténo futtataskor lehetGséget, ha minimalizalni szeretné a rendszererdéforrasokat, mikézben a laptop
akkumulatorrdl mikodik. A rendszer a feladatot a Feladat végrehajtasa mez6kben megadott datumon és
id6pontban fogja futtatni. Ezutan meghatarozhatja, hogy milyen mveletet hajtson végre a rendszer akkor, ha a

feladat nem hajthaté végre vagy nem fejezhetd be az Gitemezett id6pontban. A védlaszthatd lehetéségek az
alabbiak:

o A kovetkezd Gitemezett id6pontban

¢ Amint lehetséges

¢ Azonnal, ha a legutdébbi futtatas 6ta eltelt id6 tullépi a megadott értéket (az id6koz az Utolsé futtatds 6ta
eltelt id6 gorget6dobozban adhatd meg)

A kovetkez6 lépésben a szoftver megjeleniti az aktudlis Gtemezett feladat teljes 6sszegzését. Ha befejezte a
modositasokat, kattintson a Befejezés gombra.

Megjelenik egy parbeszédpanel, amelyen kivalaszthatdk az (itemezett feladathoz hasznalandd profilok. Itt
megadhatja az els6dleges és a masodlagos profilt. A masodlagos profil akkor hasznalatos, ha a feladat nem
hajthato végre az elsddleges profillal. A megerGsitéshez kattintson a Befejezés gombra. Ezzel a program felveszi az
Uj itemezett feladatot a jelenleg Gtemezett feladatok listajara.

Heti szamitogép-ellendrzés litemezése

Ha rendszeres feladatot szeretne litemezni, nyissa meg a program féablakat, és kattintson az Eszkdzok >
Feladatiitemez6 gombra. Az alabbi révid utmutaté bemutatja, hogy miként Gtemezhet egy olyan ismétl6d6
feladatot, amely hetente ellenérzi a helyi lemezeket. Részletesebb utasitdsokat a vonatkozo tuddsbaziscikkben
talal.

Ellenérzési feladat Gitemezéséhez:

1. Kattintson a Hozzdadds gombra a Feladatiitemez6 f6képernygGjén.
2. Jeldlje ki a legordild lista Kézi inditasu szamitogép-ellendrzés elemét.
3. Nevezze el a feladatot, és jeldlje be a Hetente valasztégombot.
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4. Allitsa be a feladat végrehajtdsanak napjat és idépontjat.

5. Valassza a Hajtsa végre a feladatot az els6 adandé alkalommal lehetdséget a feladat késébbi
végrehajtdsahoz, ha az Gtemezett feladat valamilyen okbdl nem fut (példaul mert a szamitégépet
kikapcsoltak).

6. Tekintse at az (itemezett feladat 6sszegzését, és kattintson a Befejezés gombra.

7. A Célteriiletek legordilg listdban valassza a Helyi meghajtok elemet.

8. Afeladat alkalmazadsahoz kattintson a Befejezés gombra.

Az ESET Endpoint Security csatlakoztatasa az ESET
PROTECT alkalmazashoz

Ha telepitette az ESET Endpoint Security szolgdltatast a szamitogépére, és az ESET PROTECT segitségével szeretne
kapcsolddni, akkor telepitse az ESET Management Agentet is a kliensszamitégépekre. Minden olyan
kliensmegoldas szerves részét képezi, amely az ESET PROTECT-szerverrel kommunikal.

e Az ESET Management Agent telepitése vagy kozponti telepitése kliensszamitdégépekre

Lasd még:

e Tavolrdl felligyelt végpontok dokumentacidja
e A Felilbiralds mod hasznalata
e Ajdnlott hazirend alkalmazdsa az ESET Endpoint Security szolgaltatasra

A Fellilbiralas mod hasznalata

A Windows rendszerhez késziilt ESET Endpoint termékek (6.5-0s és Ujabb verzidk) felhasznaldi haszndlhatjak a
Felllbiralas médot. A Feliilbiralas mod lehet6vé teszi a felhasznaldknak, hogy kliensszamitdgép-szinten akkor is
modositsdk a bedllitasaikat a telepitett ESET szoftverben, ha a bedllitdsokra hazirend vonatkozik. A Felllbiralas
mod bizonyos AD-felhaszndldkhoz engedélyezhetd, illetve jelszéval védhetd. A funkcid egyszerre legfeljebb négy
6rdra engedélyezhetd.

e Az aktivalasa utdn a Felllbiralds méd nem allithaté le az ESET PROTECT Webkonzolban. A Felilbiralas
maod automatikusan leall, ha letelik a feltilbiralasi id6szak. A kliensgépen is kikapcsolhaté.
e A Feliilbiralas moédot hasznalo felhasznaldnak is Windows rendszergazdai jogosultsagokkal kell

A\ rendelkeznie. Ellenkez esetben a felhasznalé nem tudja menteni a médositasokat az ESET Endpoint
Security beallitasaiban.
e Active Directory-csoporthitelesitésre az ESET Endpoint Security 7.0.2100.4-es és Ujabb verzidi esetén van
lehet&ség.

A Feliilbiralas mod beallitasa:

Lépjen a & Hazirendek > Uj hazirend lapra.

A Basic (Alapadatok) csoportban irjon be egy nevet és leirast a hazirendhez.

A Settings (Beallitasok) csoportban valassza az ESET Endpoint for Windows lehetGséget.

Kattintson az Override mode (Feliilbirdlas mdd) lehet&ségre, és adja meg a feliilbirdlas méd szabalyait.

LA A

Az Assign (Hozzarendelés) csoportban valassza ki a szamitogépet vagy a szamitégépcsoportot, amelyre a
hazirendet alkalmazni szeretné.
6. Tekintse at a bedllitdsokat a Summary (Osszegzés) csoportban, és a hazirend alkalmazasahoz kattintson a
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Finish (Befejezés) elemre.

@@= SECURITY MANAGEMENT CENTER

am Mew Policy

w Q0 Type to seanch ?

OVERRIDE MODE SETTINGS oef
TEMPORARY CONFIGURATION OVERRIDE

& Allow avernde by local admin

OVERRIDE CREDENTIALS

OVERRIDE MODE

Ha Jdnosnak problémaja van az Endpoint beallitdsaival, amelyek letiltjak egyes fontos funkciok mikodését
vagy a webhozzaférést ezen a gépen, a rendszergazda engedélyezheti, hogy Jdnos felilirja a meglévé
Endpoint-hazirendet, és kézzel mddositja a bedllitdsokat ezen a gépen. Ezutan az ESET PROTECT lekérheti
ezeket az Uj beallitdsokat, igy a rendszergazda azok alapjan létrehozhat egy Uj hazirendet.
Ehhez végezze el az aldbbi Iépéseket:
1. Lépjen a Hazirendek > Uj hazirend lapra.
2. Toltse ki a Name (Név) és a Description (Leiras) mez6t. A Settings (Beallitasok) csoportban valassza az
ESET Endpoint for Windows lehet&séget.
3. Kattintson az Override mode (Feliilbirdlas mdd) lehetGségre, engedélyezze a Feliilbirdldas mddot egy
orara, és AD-felhasznaldként valassza Janost.
4. Rendelje a hazirendet Janos szamitogépéhez, és a hazirend mentéséhez kattintson a Finish (Befejezés)
lehetGségre.
5. Jdnosnak engedélyeznie kell a Fellilbirdldas médot az ESET Endpoint szoftverében, és kézzel kell

+ modositania a beallitasokat ezen a gépen.
6. Az ESET PROTECT webkonzolon keressen meg a Computers (Szamitogépek) csoportot, valassza ki Janos
szamitogépét, és kattintson a Show Details (Részletek megjelenitése) elemre.
7. A Configuration (Konfiguracid) csoportban kattintson a Request configuration (Konfiguracio kérése)
elemre, ha egy kliensfeladatot szeretne (itemezni a konfiguracié azonnali beolvasdsahoz a kliensrél.
8. Kis id6 mulva megjelenik az Uj konfiguracid. Kattintson arra a termékre, amelynek a bedllitasait menteni
szeretné, majd kattintson az Open Configuration (Konfiguracié megnyitasa) lehet&ségre.
9. Ekkor attekintheti a bedllitdsokat, majd a Convert to policy (Konvertalas hazirendre) elemre kattinthat.
10. Téltse ki a Name (Név) és a Description (Leirds) mez6t.
11. A Settings (Bedllitdsok) csoportban sziikség szerint modosithatja a bedllitasokat.
12. Az Assign (Hozzarendelés) csoportban hozzarendelheti ezt a hazirendet Jdanos szamitogépéhez (vagy
masokhoz).
13. A beallitasok mentéséhez kattintson a Finish (Befejezés) lehet&ségre.
14. Ha mar nincs ra szlikség, tavolitsa el a fellilbiralasi hazirendet.
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Ajanlott hazirend alkalmazasa az ESET Endpoint
Security szolgaltatasra

Miutan megtortént az ESET Endpoint Security és az ESET PROTECT csatlakoztatasa, a legcélszer(ibb megoldas egy
ajanlott vagy egyéni hazirend alkalmazasa.

Tobb beépitett hazirend is rendelkezésre all az ESET Endpoint Security szolgaltatashoz:

Virusvédelem — Kiegyensulyozott Ez az ajanlott biztonsagi konfiguracid a legtobb telepitési mdd esetén.

Virusvédelem — Maximalis biztonsag Kihaszndlja a gépi tanulds, a viselkedésalapu ellen6rzés és az SSL-sz(irés
elényeit. Ez a veszélyes, kéretlen és gyanus alkalmazdsok észlelésére van

hatassal.
FelhGalapui megbizhatdsagi és Engedélyezi az ESET LiveGrid® felhGalapu megbizhatdsagi és visszajelzési
visszajelzési rendszer rendszert, amivel javithatd a legljabb kartevdk felismerése, és

megoszthatdk a rosszindulatu és ismeretlen potencidlis kartevék a
tovabbi elemzés elGsegitése céljabal.

Eszkozfelligyelet — Maximadlis biztonsag Az 6sszes eszkozt blokkolja. Az eszk6zok csatlakoztatasat a
rendszergazdanak kell engedélyeznie.

Eszkozfelligyelet — Csak olvashaté Az Osszes eszkozt csak olvasni lehet. Az iras nem engedélyezett.

Tlzfal — Minden forgalom tiltasa az Minden forgalom tiltasa, kivéve az ESET PROTECThez és az ESET Inspect
ESET PROTECT- és az ESET Inspect- Serverhez torténé csatlakozast (csak az ESET Endpoint Security esetén).
csatlakozasok kivételével

Naplézas — Teljes diagnosztikai Ez a sablon biztositja, hogy a rendszergazdanak sziikség esetén minden

napldzas napld a rendelkezésére alljon. Minden naplézva lesz egészen a minimalis
részletességtdél kezdve, tobbek kozott a Behatolasmegel6z6 rendszer
(HIPS) és a Threatsense paraméterei, illetve a tlizfal. A naplék 90 nap
utdn automatikusan térl6dnek.

Napldzds — Csak a fontos események A figyelmeztetések, hibak és kritikus események napldzasat biztositd

naplézasa hazirend. A napldk 90 nap utan automatikusan toérl6dnek.

Lathatdsag — Kiegyensulyozott A lathatdsdg alapbeallitasai. Engedélyezve vannak az allapotok és az
értesitések.

Lathatdsag — Lathatatlan mdd Le vannak tiltva az értesitések, a riasztasok, a GUI és a helyi meniibe

torténd integrdcid. Az egui.exe nem fog futni. A kizardlag az ESET
PROTECT Cloud-bdl torténd felligyelet esetén megfelel6.

Lathatésag — Csokkentett interakcié a Az allapotok és az értesitések le vannak tiltva, de a GUI fut.
felhasznaldval

Kbvesse az aldbbi lépéseket a Virusvédelem — Maximalis biztonsag elnevezésii hazirend beadllitdsahoz, amely tobb
mint 50 ajanlott beadllitast tartalmaz a szamitégépekre telepitett ESET Endpoint Security szolgaltatashoz:

El6fordulhat, hogy a kdvetkezd ESET-tudasbaziscikkek csak angolul dlinak rendelkezésre:
e Ajanlott vagy el6re megadott hazirend alkalmazdsa az ESET Endpoint Security szolgaltatdshoz az ESET
PROTECT segitségével

1. Nyissa meg az ESET PROTECT Webkonzolt.
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2. Lépjen a & Hazirendek lapra, majd bontsa ki a Beépitett hazirendek > ESET Végpont for Windows
szakaszt.

3. Kattintson a Virusvédelem — Maximalis biztonsag — javasolt elemre.

4. A Hozzarendelve ehhez: lapon kattintson a Kliens(ek) hozzarendelése vagy a Csoport(ok) hozzarendelése
elemre, majd valassza ki azokat a szamitdgépeket, amelyekre alkalmazni szeretné a hazirendet.

SECURITY MANAGEMENT CENTER Search computer na...

Policies Show unassigned  Antivirus - Maximum security - recommended - Assigne... o
ACCESS GROUP Select [ e Assigned to Applied on Settings Summary
~
7~ 7 Custom Policies TARGET NAME TARGET DESCRIFTION @
~~ [& ESET Endpoint for Windows
L win102
[ _BASE EEA/EES Windows Client Policy
O winl0d

[ Device Control Policy
~ [ ESET Endpoint for macQS (05 ] and Linux
& Policies #~ [ ESET Management Agent
3 linux policy
(& migracny pokus
[ proxy
7~ (8 Built-in Policies
~ [ ESET Endpoint for Android (2+)
-~ [&] ESET Endpoint for Windows
[3 Antivirus - Balanced
[% Antivirus - Maximum security - recommended {
[% Cloud-based protection - recommended
[ Device control - Maximum security
[ Device Control - Read only

[% Firewall - Block all traffic except ESMC & EEl connection

POLICIES = ‘ IEW POLIC ASSIGN GROUP(S; H ASSIGN CLIENT(S;

Ha meg szeretné nézni, hogy mely beallitdsok vannak alkalmazva a hazirendre, kattintson a Beallitasok filre, majd
bontsa ki a Tovabbi beallitasok fat.

o A kék szinl pont a hazirend miatt médositott beallitast jelzi
o A kék szinl keretben lathatd szam a hazirend altal médositott bedllitdsok mennyiségét jelzi
o |tt b6vebben olvashat az ESET PROTECT-hazirendekrél
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Policies Show unassigned

#~ ¢ Custorn Policies
- ESET Endpoint for Windows
(3 _BASE EEA/EES Windows Client Policy
[ Device Control Policy
e ESET Endpoint for macO5 (05 X] and Linux
o ESET Management Agent
[ linux policy
[& migracny pokus
(& proxy
#~ (€) Built-in Policies
N ESET Endpoint for Android (2+)
# [&] ESET Endpoint for Windows
L% Antivirus - Balanced
(3 Antivirus - Maximurm security - recommended ©
[3 Cloud-based protection - recommended
(% Device control - Maximum security
[% Device Control - Read only
[ Firewall - Block all traffic except ESMC & EEl connection
[ Logging - Full diagnostic logging

[® Logging - Log important events only

Tukrozés beallitasa

Antivirus - Maximum security - recommended - Settings

Assigned to Applied on

ESET Endpoint for Windows

Real-time file system protection

ahware scans

Summary

BASIC

Enable Real-time file system
protection

MEDIA TO SCAN
Local drives
Removable media

MNetwork drives

SCAN ON
File open
File creation
File execution

Removable media access

THREATSENSE PARAMETERS

ADDITIONAL THREATSENSE PARAMETERS

Az ESET Endpoint Security bedllithatd a keresémotor-frissitési fajlok masolatanak taroldsara és a frissitések
terjesztésére az ESET Endpoint Security vagy az ESET Endpoint Antivirus programot futtaté mas

munkaallomasokra.

Az ESET Endpoint Security beallitasa tiikorszerverként a frissitések

biztositasahoz belsé6 HTTP-szerveren keresztiil

1. Az F5 billenty(it megnyomva nyissa meg a Tovabbi beallitasok parbeszédpanelt, majd kattintson a Frissités
> Profilok > Frissitési tiikér elemre.
2. Bontsa ki a Frissitések csomdpontot, és jeldlje be az Automatikus kivalasztas jelolGnégyzetet a

Modulfrissités szakaszban.

3. Bontsa ki a Frissitési tilkér csomdpontot, és jel6lje be az Frissitési tiikor Iétrehozasa és a HTTP-szerver

engedélyezése jel6l6négyzetet.

Tovabbi informacidkért tekintse meg a kovetkezbket:

e Frissitési tlikor
e Frissités tukorbdl

Tukorszerver beallitasa frissitések biztositasahoz megosztott haldzati

mappan keresztiil

1. Megosztott mappa létrehozdasa helyi vagy halézati eszk6zon. A mappdnak olvashaténak kell lennie az ESET
biztonsagi termékeit futtatd dsszes felhasznald szdmara, a helyi RENDSZER fidkrol pedig irhaténak kell

lennie.

2. Aktivalja a Frissitési tiikor létrehozasa funkcidt a Tovabbi beallitasok > Frissités > Profilok > Frissitési tiikor

lapon.
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3. Valassza ki a megfelel6 Taroldmappat a Kilirités, majd a Szerkesztés elemre kattintva. Keresse meg és
valassza ki a létrehozott megosztott mappat.

Ha nem szeretne a belsé HTTP-szerveren keresztil modulokat frissiteni, kapcsolja ki a Frissitési tiikor
létrehozasa funkcidt.

Frissités Windows 10-re az ESET Endpoint Security
programmal

Azt javasoljuk, hogy mielétt frissitene a Windows 10 rendszerre, frissitse ESET-szoftverét a legijabb
A\ verziéra, majd téltse le a legljabb modulfrissitéseket. Ezzel biztosithatja a maximalis védelmet, és
megdGrizheti a program bedllitasait és a licencadatait a Windows 10-re torténd frissités soran.

Verzio 7.x:

Az alabbi megfelel6 hivatkozasra kattintva toltse le és telepitse a legljabb verziét, miel6tt Microsoft Windows 10-
re frissitene:

A 32 bites ESET Endpoint Security 7 letdltése A 32 bites ESET Endpoint Antivirus 7 letoltése

A 64 bites ESET Endpoint Security 7 letoltése A 64 bites ESET Endpoint Antivirus 7 letdltése

Verzio 5.x:

Az 5-0s verzidju ESET Endpoint termékek jelenlegi dllapota az Elérte az életciklus végét. Ez azt jelenti, hogy
a buildek mar nem érhetGk el nyilvdnosan letoltésre. Azt javasoljuk, mindenképpen frissitsen az ESET
Endpoint termékek legijabb verzidjara.

Mas nyelvii verzidk:

Ha az ESET Endpoint szoftver mas nyelven kiadott verzidjat keresi, |atogasson el a let6ltési lapunkra.

| Tovabbi informaciok az ESET Uzleti termékek és a Windows 10 kompatibilitasaral.

Tavoli figyelés és kezelés aktivalasa

A Tavoli figyelés és kezelés (RMM) a szoftverrendszerek feliigyeletét és ellenbrzését jelenti (példaul asztali
szamitégépeken, szervereken és mobileszk6zokon) egy helyileg telepitett ligynok segitségével, amelyhez a
felUgyeleti szolgaltatdk hozzaférhetnek. Az RMM a 6.6.2028.0-s verzidtdl tudja felligyelni az ESET Endpoint
Security szolgaltatast.
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@0 EMDPOINT SECURITY

Tovabbi bellitasok Q x| @
KERESOMOTOR ID6KEZOK
FRISSITES o
MICROSOFT WINDOWS® FRISSITES
HALOZATI VEDELEM
. +
WEE ES E-MAIL . ESET CMD
ESZKOZFELUGYELET B ESET RMM
ESZKOZOK Tavoli figyelés és kezelés engedélyezése [ ]
MNaplofajlok Munkavégzési Gzemmad Csak birtonsdgos miiveletek v
I?ro:«';.-‘szerz-‘er Hitelesitési mad Alkalmazas elérési Utja A4
Ertesitések
Bemutatd dzemmad Alkalmazasok elérési (tjai Szerkesztés
Diagnosztika
LICENC

FELHASZNALOI FELOLET

Az ESET RMM alapértelmezés szerint le van tiltva. Az ESET RMM engedélyezéséhez nyomja meg az F5 billentyit a
tovabbi beallitdsok megnyitasahoz, kattintson az Eszk6z6k elemre, bontsa ki az ESET RMM csomépontot, és
kapcsolja be a Tavoli figyelés és kezelés engedélyezése kapcsolot.

Munkavégzési lizemmadd — Valassza a Csak biztonsagos miiveletek bedllitast, ha a biztonsagos és irasvédett
mi(iveletekhez szeretné engedélyezni az RMM feliiletét. A Minden mivelet beadllitast vdlassza, ha minden
mlvelethez az RMM feliiletét szeretné hasznalni.

m MdAd: Csak biztonsagos miiveletek | Méd: Minden miivelet

Get application-info v
Get configuration
Licencinformaciok megtekintése
Get logs

Védelmi allapot megtekintése

N N N N 8N 8N

Frissitési allapot megtekintése
Set configuration
Start activation

Start scan

N N N SN N N SN 8N s

Start update

Hitelesitési mod — Adja meg az RMM hitelesitési maddjat. A hitelesités hasznalatdhoz valassza a legordiilé listabdl
az Alkalmazas elérési utja lehetGséget, ellenkez6 esetben valassza a Nincs lehet6séget.
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A A Tavoli figyelés és kezelés funkcidnak engedélyezést haszndlva meg kell akadalyoznia, hogy a kartevd
szoftverek letiltsak vagy megkeriiljék az ESET Endpoint-védelmet.

,,,,,,

Tavoli figyelés és kezelés — alkalmazasok engedélyezett elérési Utjai

ChWindows\System32\bootcfg.exe

Hozzadadas — Uj engedélyezett alkalmazaselérési Gt létrehozasa a Tavoli figyelés és kezelés szamdra. irja be az
elérési utat, vagy kattintson a ... gombra egy végrehajthato fajl kivalasztasahoz.

Szerkesztés — Meglévl engedélyezett elérési Ut mddositasa. Amennyiben a végrehajthaté fajl masik mappaba
kerilt at, hasznalja a Szerkesztés lehetGséget.

Torlés — Meglév6 engedélyezett elérési Ut eltavolitasa.

Az ESET Endpoint Security alapértelmezett telepitése esetén az ermm.exe az Endpoint alkalmazas alapértelmezett
konyvtaraban talalhaté (alapértelmezett elérési Gt C:\Program Files\ESET\ESET Security). Az ermm.exe az RMM
beépiilé moduljaval cserél adatokat, amely egy RMM-szerverrel tarsitott RMM-lgynokkel kommunikal.

e ermm.exe — az ESET altal fejlesztett parancssori segédprogram, amely lehet6vé teszi az Endpoint-termékek
kezelését és a kommunikaciot barmely RMM beépilé modullal.

e Az RMM beépilé modul egy harmadik fél altal készitett helyben futé alkalmazas az Endpoint Windows
rendszeren. A beépiilé modul egy adott RMM-lgynokkel (pl. csak Kaseya) és az ermm.exe programmal vald
kommunikacidhoz késziilt.

e Az RMM-lgynok egy harmadik fél altal készitett helyben futdé alkalmazas az Endpoint Windows rendszeren.
Az ligyndk az RMM beépiil6 modullal és az RMM-szerverrel kommunikal.
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Hogyan akadalyozhatd meg bizonyos fajltipusok
letoltése az internetrol?

Ha nem szeretné engedélyezni bizonyos fajltipusok (pl. exe, pdf vagy zip) internetrdl valé letoltését, haszndlja az
URL-cimek kezelése funkcidt és helyettesit6 karaktereket. Nyomja meg az F5 billenty(it a Tovabbi beallitasok
ablak megnyitdsahoz. Kattintson a Web és e-mail > Webhozzaférés-védelem elemre, majd bontsa ki az URL-
cimek kezelése szakaszt. Kattintson a Szerkesztés elemre a Cimlista felirat mellett.

A Cimlista ablakban vélassza ki a Letiltott cimek listaja elemet, majd kattintson a Szerkesztés elemre, vagy a
Hozzdadas elemre egy Uj lista Iétrehozasahoz. Ekkor megnyilik egy Gj ablak. Ha Uj listat hoz létre, valassza ki a
Letiltott meniipontot a Cimlista tipusa legordiilé meniibdl, és nevezze el a listat. Ha értesitést szeretne kapni az
aktualis listdban szerepl§ fajltipus elérésekor, aktivalja az Ertesités az alkalmazasakor cstszkat. Valassza ki a
naplozas részletességét a legordiilé meniibSl. A Remote Administrator Figyelmeztetés részletességli rekordokat
tud gydjteni.

Lista szerkesziese ?

Letiltott cimek listdja

Lista aktivalasa

Ertesités az alkalmazasakor X
Maplozas részletessége Informacidk W
Cimlista

*1.Exe

x.x.:ip

*rene

A Hozzaadas gombra kattintva adjon meg egy olyan maszkot, amely a letoltésbdl kizarni kivant fajltipusokat
hatdrozza meg. Adja meg a teljes URL-t, ha tiltani szeretné egy bizonyos fijl, bizonyos webhelyrél valé letoltését —
példaul: http.//example.com/file.exe. Helyettesitd karakterek hasznalataval fajlcsoportokat is megadhat. A
kérdGjel (?) egyetlen karaktert jeldl, a csillag (*) pedig nulla vagy annal tobb karaktert. Példaul a */*.zip maszk
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letiltja az Osszes Zip-tomorités( fajl letoltését.
Vegye figyelembe, hogy csak bizonyos tipusu fajlok letoltése tilthatd le ezzel a mddszerrel, ha a fajlkiterjesztés a
fajlok URL-cimének részét képezi. Ha a weboldal fajlletdltési URL-cimeket alkalmaz — példaul

www.example.com/download.php ?fileid=42 —, akkor a linken taldlhato Gsszes fajl letolt6dik akkor is, ha letiltott
kiterjesztésdek.

Az ESET Endpoint Security minimalista felhasznaloi
feliletének beallitasa

Tavoli felligyelet esetén alkalmazhat egy el6re meghatdrozott ,Lathatdsag” hazirendet.

Ha nem, manudlisan hajtsa végre a kovetkez6ket:

1. Az F5 billenty(it lenyomva nyissa meg a Tovabbi beallitasok ablakot, majd bontsa ki a Felhasznaléi feliilet >
Felhasznaléi feliilet elemei szakaszt.
Adja meg a kivant értéket az Inditasi mad bedllitdsnal. Tovabbi informacidk az inditdsi modokral.

Tiltsa le a Nyitoképernyé megjelenitése inditaskor és a Hangjelzés hasznalata funkciét.
Konfiguralja az értesitéseket.

Konfiguralja az alkalmazdasallapotokat.

Konfigurdlja a megerdsitési Uzeneteket.

Konfiguralja a riasztdsokat és az értesitési ablakokat.

NouswnN

A kovetkezo hiba elharitasa: ,A Védett bongész6
atiranyitasa nem sikerilt a kért weboldalra”

A hiba elharitasdhoz kdvesse az alabbi lépéseket:

Az egyes miiveletek végrehajtasa utan ellenérizze, hogy miikodik-e a Védett bongészo

Ha a bongészbablak tovabbra sem m(ikodik, hajtsa végre a kovetkezé miveleteket addig, amig ismét nem
mikodik.

1. Inditsa Ujra a szamitogépet.
2. Gondoskodjon arrél, hogy a Windows operaciés rendszer és az ESET Windows (zleti termék legujabb
verzidjat hasznalja: Az ESET vallalati termékek legujabb verzidjanak ellenérzése
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ENDPOINT SECURITY -

Eszkozok ?

Naplofajlok Futd folyamatok

= Az dsszes fontos programeseményre Megbizhatasagi informacick az ESET
vonatkozd informaciok LiveGrid ® alapjan

— Biztonsagi jelentés Aktivitas

= Védelemi modulok dllapota és statisztikaja Fajlrendszer- és halozati aktivitas

O Halozati kapcsolatok @ Vedett bongészd

£-I1_I A létrehozott kapcsolatok dttekintése '; Megvédi a bizalmas adatokat az interneten

valé béngéeszés kdzben

ESET SysInspector Feladatlitemezd
Részletes rendszeradatok gydjtésére szolgala Feladatok kezelése és Gtemezése
eszkiz

# ESET SysRescue Live
Kartevd-eltavolitd eszkiz

B @

Fajl elkiildése elemzésre ’Q‘ Karanten

Féjl elkiildése az ESET viruslaborjdba Biztonsagosan tarolt fertdzott fajlok

3. El6fordulhat, hogy a kiils6 gyartasu biztonsagi szoftver vagy tizfal okoz problémat. Ellenérizze, és sziikség
esetén tavolitsa el a kiilsG gyartasu szoftvert a Programok telepitése/torlése ablakban. Kattintson az
Eszk6z0k > Védett bongész6 elemre. Miutan megnyilt a Védett bongész6 ablak, folytassa a kovetkezé
|épéssel.

4. Tiltsa le az 6sszes kiilsé gyartasu bongész6bbvitményt.

5. Uritse ki a bongész6 gyorsitétarat. Hogyan irithetd ki a Firefox gyorsitétara vagy a Google Chrome
gyorsitotara a béngészémben?

6. Gy6z6djon meg arrdl, hogy az alapértelmezett bongészGje nincs kizarva a Tovabbi beallitasok > Web és e-

mail > Protokollsziirés > Kizart alkalmazasok listaban.

7. Ha nem frissitette az ESET-terméket az el6z8 1épésekben, tavolitsa el, majd telepitse Ujra az ESET-terméket.
A szamitdgép Ujrainduldsa utan tiltsa le a Védett bongész6t, és ismét inditsa Ujra a szamitdgépet.
Engedélyezze Ujra a Védett bongészbt, és probalja meg elinditani a Védett bongész6 ablakat.

A Védett bongész6 a védelem egy Ujabb rétege, amellyel megdvhatja pénziigyi adatait az online tranzakcidk
soran.

A Védett bongészé az alapértelmezett bongész6jében nyilik meg, miutdn felkeresett egy ismert netbankos
webhelyet. A védett bongész6 kozvetlen eléréséhez kattintson az Eszkdzok elemre az ESET Endpoint Security

alkalmazasban, majd a U'védett béngészd elemre.

A Védett bongész6 funkcidrdl az ESET aldbbi tuddsbaziscikkében talal tovabbi részleteket angol és néhany tovabbi
nyelven:

e Hogyan hasznalhatom az ESET Védett bongészé modult?
e Az ESET Netbank- és tranzakciovédelem engedélyezése vagy letiltdsa egy adott webhelyen
e A Netbank- és tranzakciovédelem szlineteltetése vagy letiltdsa az ESET Windows otthoni termékekben
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e ESET Netbank- és tranzakciovédelem — gyakori hibak

e ESET-szdjegyzék | Netbank- és tranzakciévédelem

Ha nem oldddott meg a probléma, kiildjon e-mailt az ESET m(iszaki tamogatdsi szolgdlatanak.

Végfelhasznaladi licencszerz6dés

Hatdlyos 2021. oktéber 19-t6l.

FONTOS: Kérjik, hogy a letoltés, telepités, masolds vagy hasznalat elStt olvassa el figyelmesen a termék
hasznalatara vonatkoz6 alabbi feltételeket. A SZOFTVER LETOLTESEVEL, TELEPITESEVEL, MASOLASAVAL VAGY
HASZNALATAVAL ON ELFOGADJA EZEKET A FELTETELEKET, ES TUDOMASUL VESZI AZ ADATVEDELMI
SZABALYZATOT.

Végfelhaszndldi licencszerz6dés

Jelen végfelhasznalodi licencszerzédés (,,a Szerz6dés”) alapjan, amely egyfel6l az ESET, spol. s r. o. (székhelye:
Einsteinova 24, 85101 Bratislava, Slovak Republic; bejegyezve az I. sz. Pozsonyi Kerlileti Birdsag cégjegyzékében;
iktatasi szam: 3586/B; cégjegyzékszam: 31333532; (,,ESET” vagy ,,a Gyartd”), masfelsl On mint természetes vagy
jogi személy (,,On” vagy ,a Végfelhasznald”) kozott jott létre, On jogosult a jelen Szerz6dés 1. pontjaban
meghatdrozott szoftver hasznalatdra. A jelen Szerz6dés 1. pontjdban meghatarozott Szoftver az aldbbiakban
megadott feltételeknek megfelel6en adathordozon tarolhatd, e-mailben kildhet6, az internetrél vagy a Gyarto
szervereirdl letolthetd, illetve maés forrasokbdl beszerezhetd.

JELEN SZERZODES VEGFELHASZNALOI JOGOSULTSAGOKRA VONATKOZIK, ES NEM ERTEKESITESI SZERZODES. Az
értékesitési csomagban taldlhatd szoftvermasolat és a fizikai adathordozo, valamint a jelen Szerz&dés alapjan a
Végfelhaszndlo altal készithetd barmely masolat tovabbra is a Gyarto tulajdonat képezi.

Ha az ,Elfogadom” vagy egyéb, j6vahagydsra szolgalé gombra kattint a Szoftver telepitése, letoltése, masolasa
vagy hasznalata kozben, illetve barmilyen alkalmazasaruhdzbol valo telepitésekor, azzal elfogadija a jelen
Szerz8dés feltételeit és jévahagyja az Adatvédelmi szabdlyzatot. Ha nem ért egyet a Szerz6dés és vagy az
Adatvédelmi szabdlyzatot barmely rendelkezésével, azonnal kattintson a megszakitasra szolgalé gombra, szakitsa
meg a letoltést vagy a telepitést, illetve semmisitse meg vagy kiildje vissza a Szoftvert, a telepitési adathordozét,
valamint a kapcsolddé dokumentaciot és a vasarldsi szamlat a Gyartdnak vagy abba az lizletbe, ahol a Szoftvert
beszerezte.

ON ELFOGADJA, HOGY A SZOFTVER HASZNALATAVAL KIFEJEZI, HOGY A JELEN SZERZODEST ELOLVASTA,
MEGERTETTE, ES RENDELKEZESEIT ONMAGARA NEZVE KOTELEZO ERVENYUNEK ISMERTE EL.

1. Szoftver. A jelen Szerz6désben a ,Szoftver” kifejezés a kovetkez6t jelenti: (i) a jelen Szerz6déshez mellékelt
szamitégépes program és annak 6sszes komponense; (ii) a lemezek, CD-ROM-ok, DVD-k, e-mailek és mellékleteik
vagy mas adathordozék tartalma, amelyhez a jelen Szerz6dés tartozik, beleértve az adathordozdn nyujtott vagy e-
mailben kiildott, illetve interneten letolthet6 Szoftver targykddjat; (iii) minden kapcsolddd irasbeli hasznalati
utasitds vagy a Szoftverhez tartozé egyéb dokumentdcid, beleértve tobbek kdzott a szoftver barmilyen leirasat,
specifikacidjat, tulajdonsagainak vagy miikodésének ismertetését, a mikodési kornyezet leirdsat, amelyben a
Szoftvert hasznaljak, a Szoftver telepitési vagy haszndlati utmutatdit, a Szoftver megfeleld hasznalatdra vonatkozo
barmilyen leirast (,,Dokumentacid”); (iv) a Szoftver masolatai, lehetséges hibdinak javitasai, kiegészitései,
bévitményei, mddositott verziodi, sszetevdinek frissitései (ha vannak), amelyekhez a Gyarté a jelen Szerz&dés 3.
pontja szerint Onnek hasznalati engedélyt adott. A Szoftver kizarélag végrehajthaté targykéd formajaban
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szerezhetd be.

2. Telepités, Szamitogép és Licenckulcs. Az adathordozén biztositott, e-mailben kiildétt vagy az internetrdl, illetve
a Gyartd szervereirél letoltott vagy mas forrasbol megszerzett Szoftvert telepiteni kell. A Szoftvert megfelel6en
konfigurdlt szamitogépre kell telepiteni, amely legaldbb a Dokumentaciéban kozolt kovetelményeknek megfelel. A
telepitési mddszer leirdsa a Dokumentacidban talalhaté. A Szoftvert futtaté Szamitdgépre nem telepithet6 olyan
szamitogépes program vagy hardver, amely kedvez&tlen hatassal lehet a Szoftverre. A Szamitdgép olyan hardver —
korlatozas nélkil ideértve a személyi szamitdgépeket, laptopokat, munkaallomasokat, tenyérszamitdgépeket,
okostelefonokat, kézi elektronikus késziilékeket, illetve egyéb elektronikus eszk6zbket —, amelyre a Szoftver
késziilt, és amelyre telepiteni fogjak, illetve amelyen hasznalni fogjak a Szoftvert. A Licenckulcs szimbdlumok,
betlik, szamok, illetve specialis jelek egyedi sorozata, amelyet a Végfelhasznalé kap annak érdekében, hogy
legdlisan haszndlhassa a Szoftvert vagy annak egy adott verzidjat, illetve kiterjeszthesse a Licencet a jelen
Szerz6déssel 6sszhangban.

3. Licenc. Amennyiben On elfogadja a jelen Szerz6dés rendelkezéseit, az érvényességi idén beliil megfizeti a
licencdijat, és megfelel az itt elGirt 6sszes feltételnek, a Gyartd az alabbi jogokat (a tovabbiakban ,,a Licenc”)
biztositja az On szdmara: a) Telepités és hasznalat:

a) Telepités és hasznalat. Nem kizardlagos és nem atruhdzhaté jogot szerez a Gyartétdl arra, hogy a Szoftvert egy
szamitogép merevlemezére vagy mas tartds adattaroldsra alkalmas adathordozéra telepitse, a Szoftvert

sz

b) A licencek szdmdnak kikotése. A Szoftver hasznalatdra vonatkozé jogosultsagot a Végfelhasznaldk szama
hatarozza meg. Egy Végfelhasznaldnak kell tekinteni a kovetkez6t: (i) a Szoftver telepitése egyetlen szamitégépre,
vagy (ii) ha a licenc terjedelme az e-mail postafiékok szamahoz kotott, a Végfelhasznald egy olyan szamitogép-
hasznalét jelent, aki levelezGprogramon (Mail User Agent, levelezési felhasznaléi Gigynok, ,LevelezGprogram”)
keresztiil fogad e-mailt. Ha egy LevelezGprogram e-mailt fogad, majd azt automatikusan tovabbitja tobb
felhasznaldnak, akkor a Végfelhasznalok szamdnak meghatarozasa az alapjan torténik, hogy ténylegesen hany
felhasznald kapja meg a tovabbitassal az e-mailt. Ha a levelezési szerver levelezési kapuként mikodik, a
Végfelhaszndldk szdma megegyezik azon levelezésiszerver-haszndldk szamaval, akiknek a kapu szolgaltatast nyujt.
Csak egy szamitogépre szikséges licencet szerezni, ha meghatarozatlan szamu e-mail-cim (alias) van atiranyitva
egy felhaszndldnak, és csak egyetlen felhasznald fogadja Gket, tovabba a kliens nem tovabbitja automatikusan az
Gzeneteket nagyszamu felhasznaléhoz. A Licenc egyidejlileg csak egy szamitdgépen hasznalhatd. A Végfelhasznalo
csak abban a mértékben jogosult megadni a Licenckulcsot a Szoftvernek, amennyi joga van hasznalni a Szoftvert a
Gyarto altal adott Licencek szédma alapjan. A Licenckulcs bizalmas jellegli, On nem oszthatja meg harmadik féllel,
illetve nem engedélyezheti a Licenckulcs hasznalatat harmadik félnek, kivéve akkor, ha a jelen Szerz6dés vagy a
Gyarto ezt megengedi. Ha a Licenckulcs illetéktelenekhez keriil, haladéktalanul értesitse a Gyartét.

c) Otthoni/iizleti valtozat. A Szoftver Otthoni verzidja kizardlag privat, illetve nem kereskedelmi kérnyezetben
hasznalhatd otthoni és csalddi haszndlatra. A Szoftver Uzleti verzidjat kereskedelmi kérnyezetben vald hasznélatra
lehet beszerezni, valamint a Szoftver levelezési szervereken, levelezési atjardkon vagy internetes atjardkon vald
hasznalatahoz.

d) A licenc érvényességi id6szaka. A Szoftver hasznalatdra vonatkozo jogosultsag korlatozott id6tartamra szél.

e) Szamitogép-gyartdi (OEM-) szoftver. A szamitdgép-gyartdi (OEM) besorolasu szoftver haszndlata arra a
szamitégépre van korlatozva, amelyen beszerezte. amellyel megvasarolta azt, és masik szamitdgépre nem viheté
at.

f) Kereskedelmi forgalomba nem hozhaté termék és prébaverzié. A ,kereskedelmi forgalomba nem
hozhatéként” minGsitett Szoftver és a prdbaverzidé nem lehet dijkoteles, és kizdrdlag a Szoftver funkcidinak
ellenGrzésére és tesztelésére, valamint szemléltetési célra hasznalhato.
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g) A licenc lejarata. A Licenc az érvényességi id6szak végén automatikusan lejar. Ha On nem teljesiti a jelen
Szerz6dés barmely rendelkezését, a Gyarténak jogaban all felmondani a Szerz6dést barmely jogosultsag vagy az
ilyen esetekben a Gyartd szamara elérhet6 jogorvoslati lehet6ség megsértése nélkil. A Licenc felmondasa esetén
a Szoftvert, illetve az 0sszes biztonsagi masolatot haladéktalanul tordlnie kell, meg kell semmisitenie, vagy a sajat
koltségén vissza kell kiildenie az ESET cimére vagy abba az Gzletbe, ahol a Szoftvert beszerezte. A Licenc lejarata
esetén a Gyartonak szintjén jogaban all felmondania a Végfelhasznalé jogosultsagat a Szoftver olyan funkcidinak
hasznalatara, amelyek a Gyartd vagy harmadik felek szervereihez vald kapcsolédast igényelnek.

4. Adatgyiijtésre és internetkapcsolatra vonatkozo6 kévetelmények. A Szoftver megfelel6 mikodtetéséhez,
valamint az Adatvédelmi szabalyzatnak megfelel6 adatgy(ijtés céljdbdl internetkapcsolat sziikséges, és rendszeres
id6kozonként csatlakoznia kell a Gydrtd vagy a harmadik fél szervereihez. Az internetkapcsolatra és az
adatgydjtésre a Szoftver alabbi funkciéihoz van sziikség:

a) A Szoftver frissitései. A Gyarto jogosult, de nem koteles idénként kiadni frissitéseket (,Frissitések”) a
Szoftverhez. Ez a funkcié a Szoftver altaldnos bedllitasai kozott engedélyezve van, és a Frissitések ezért
automatikusan telepiilnek, kivéve ha a Végfelhasznald letiltotta a Frissitések automatikus telepitését. A frissitések
biztositdsdhoz szlikség van a Licenc eredetiségének ellen6rzésére, ideértve a Szamitdgépre vonatkozé
informacidkat és/vagy annak ellenérzését, hogy megfelel-e az Adatvédelmi szabélyzatnak az a platform, amelyre a
Szoftver telepitve van.

A Frissitések biztositasara az Eletciklus végérdl sz616 szabalyzat (,EOL szabélyzat”) vonatkozik, amely a
https://go.eset.com/eol business weboldalon érheté el. Nem biztositunk Frissitéseket, miutan a Szoftver vagy
barmely funkcidja elérte az EOL szabdlyzatban meghatarozott Eletciklus végét.

b) Kartevék és informaciok tovabbitasa a Gyartdnak. A Szoftver olyan funkcidkat tartalmaz, amelyek mintakat
gyljtenek a virusokrél és egyéb kartékony szamitdgépes programokrol, a gyanus, problémas, kéretlen vagy
veszélyes objektumokrél, tobbek kozott fajlokrdl, URL-cimekrél, IP-csomagokrél vagy Ethernet-keretekrdl
(,Kartev6k”), majd a mintakat elkiildik a Gyartonak, beleértve, de nem kizérdlag a telepitési folyamatra, arra a
szamitogépre és/vagy platformra vonatkozd adatokkal, amelyen a Szoftver telepitve van, valamint a szoftver
mikodésével és funkcidival (,,Adatok”) egyltt. Ezek az Adatok és Kartevék magukban foglalhatjak a
Végfelhasznaldval vagy a Szoftvert futtatd szamitdgép mas felhasznaldival kapcsolatos adatokat (beleértve a
véletlenszerlien vagy nem szandékosan megszerzett személyes adatokat is), valamint a kartevék altal érintett
fajlokat a kapcsolédé metaadatokkal egyditt.

Az informdcidkat és a kartevéket a szoftver kovetkezd funkcidi gydjthetik:

i. A LiveGrid megbizhatdsdagi rendszer végzi a kartevikkel kapcsolatos egyirdnyu kivonatok gydijtését és elklldését
a Gyartonak. Ez a funkcid a Szoftver altaldnos beallitdsai kozott engedélyezhetd.

ii. A LiveGrid visszajelzési rendszer hajtja végre a kartev6k gy(jtését és elkiildését a Gyartonak a kapcsolddd
metaadatokkal és informacidkkal egyutt. Ezt a funkcidt a Végfelhasznald aktivalja a Szoftver telepitése soran.

A Gyarté a kapott Adatokat és Kartev6ket kizardlag a KartevSk elemzésére és tanulmanyozasara, a Szoftver
fejlesztésére, valamint a Licenc eredetiségének ellenGrzésére haszndlja, és megfelel6 intézkedésekkel biztositja a
kapott Adatok és Kartevék bizalmas kezelését. A Szoftver fent emlitett funkcidjanak aktivaldsaval On hozzajarul
ahhoz, hogy a Gyartd 6sszegylijtson és feldolgozzon Kartevéket és Adatokat az Adatvédelmi szabdlyzatot és a
vonatkozd jogszabalyokat betartva. Ez a funkcié barmikor kikapcsolhaté.

A jelen Szerz6dés értelmében sziikség van az olyan adatok gydijtésére, feldolgozdsara és tarolasara, amelyek
lehet&vé teszik a Gyartdnak az On beazonositasat az Adatvédelmi szabalyzatnak megfelel6 médon. On elfogadja,
hogy a Gyartd sajat eszkdzeinek segitségével ellenérizheti, hogy On a jelen Szerz6dés el8irdsainak megfelel6en
hasznalja-e a Szoftvert. On elfogadja azt is, hogy a jelen Szerz6dés értelmében sziikség van az On adatainak
atvitelére a Szoftver és a Gyartd szamitdgépes rendszerei, illetve a Gyartd forgalmazéi és tdmogatdsi halézatanak
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részét képezd lzleti partnerei altal miikodtetett szamitogépes rendszerek kozott folyéd kommunikacié sordn a
Szoftver miikodésének biztositdsahoz, a Szoftver hasznalatdhoz sziikséges engedélyezés, valamint a Gyarto
jogainak védelme érdekében.

A Szerz6dés megkotését kovetGen a Gyarto, illetve a Gyartd forgalmazéi és tamogatasi haldzatanak részét képezd
tzleti partnerei jogosult az Ont azonositd alapvetd adatok dtadasara, feldolgozasara és taroldsara szamlazasi
célbdl, a jelen Szerz6dés végrehajtdsa érdekében, valamint azért, hogy az értesitések tovabbithaték legyenek az
On Szamitégépére.

Az adatvédelemrdl, a személyes adatok védelmérél és az Ont mint adatalanyt megilletd jogokrdl az
Adatvédelmi szabdlyzat tartalmaz részletes informdcidkat, amely a Gyarté webhelyén talalhatd, és kozvetleniil
a telepitési eljaras soran érhet6 el. A szoftver suigéjaban is talal err6l informacidkat.

5. A Végfelhasznal6 jogainak gyakorlasa. On a Végfelhasznald jogait kizardlag személyesen vagy alkalmazottjai
utjan gyakorolhatja. Végfelhasznaloként a Szoftvert csak a sajat tevékenységének biztositdsdra és csak azon
Szamitogépek vagy szamitdgépes rendszerek védelmére hasznalhatja fel, amelyekre vonatkozdan a Licencet
megszerezte.

6. A jogok korlatozasa. A Szoftvert nem mdsolhatja, nem terjesztheti, nem nyerheti ki az 6sszetevait, és nem
készithet bel6le semmilyen szarmaztatott tartalmat. A Szoftver hasznalatakor az alabbi korlatozasokat kell
betartania:

a) Biztonsagi masolatként készithet a Szoftverrél egy masolatot tartds adattdroldsra alkalmas adathordozdn,
feltéve, hogy a biztonsagi masolatot kés6bb mas szamitdgépen nem telepiti vagy nem hasznalja. A Szoftver
barmilyen, ettél eltéré mdédon torténd masolasa a jelen Szerz6dés megszegését jelenti.

b) On a jelen Szerz6désben kifejezetten megengedett eseteken kiviil nem jogosult a szoftvert és annak masolatait
hasznalni, mdédositani, leforditani, tobbszordzni és a haszndlati jogat atruhazni.

c) On a Szoftvert nem értékesitheti, hasznalatat nem adhatja tovabb, nem adhatja sem bérbe, sem kélcsén mas
személynek, illetve nem veheti bérbe mas személytdl, és nem hasznalhatja kereskedelmi szolgaltatdsok
nyujtasahoz.

d) On a Szoftvert nem jogosult visszaforditani, visszafejteni, vagy egyéb médon megkisérelni a Szoftver
forraskddjanak megszerzését, azon eseteket kivéve, melyek kérében az e rendelkezés altal elbirt korlatozast a
torvény kifejezetten tiltja.

e) On elfogadja, hogy a Szoftvert kizarélag olyan médon hasznalja fel, amely megfelel az alkalmazandé
jogszabalyok elGirasainak, amelyek alapjan a Szoftvert haszndlja, ideértve kivétel nélkil a szerzGi jogrél sz6lé
torvényben és az egyéb szellemi alkotasokra vonatkozd jogszabdlyokban talalhatd korlatozdsokat is.

f) Elfogadja, hogy a Szoftvert és annak funkcidit csak gy haszndlhatja, hogy azzal mas Végfelhasznaldkat nem
korlatoz e szolgdltatasok elérésében. A Gyartd fenntartja magdnak a jogot az egyes Végfelhasznaldknak nyujtott
szolgaltatdsok hatdkorének korldtozdsara annak érdekében, hogy a szolgdltatdsok hasznalatat a lehet6
legnagyobb szamu Végfelhaszndld szamara biztosithassa. A szolgdltatasok hatdkorének korlatozasa azt is
magaban foglalja, hogy a Gyarto teljes mértékben megakaddlyozhatja a Szoftver barmely funkciéjanak
hasznalatat, és torolheti a Szoftver egy adott funkcidjaval kapcsolatos Adatokat és informacidkat a Gyartd vagy
harmadik fél altal izemeltetett szerverekrdl.

g) On beleegyezik abba, hogy nem folytat semmiféle olyan tevékenységet a Licenckulccsal kapcsolatban, amely
megszegné a jelen Szerz4dés feltételeit, illetve amelynek kdvetkeztében olyan személy kapna meg a
Licenckulcsot, aki nem jogosult a Szoftver haszndlatara. llyen tevékenység példdul a hasznalt vagy nem hasznalt
Licenckulcs barmilyen formdban valé atadasa, engedély nélkiili masolasa, megkett6zott vagy generalt
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Licenkulcsok tovabbadasa, illetve a Szoftver hasznalata olyan Licenkulccsal, amely nem a Gyartotél szarmazik.

7. SzerzGi jogok. A Szoftver és minden jogosultsag, beleértve korlatozas nélkil a benne foglalt jogcimeket és
szellemi tulajdonjogot, az ESET és/vagy a Licencet ado partnerei tulajdonat képezik. E jogokat a vonatkozo
nemzetkdzi egyezmények rendelkezései és a hasznalat helye szerinti orszdg alkalmazandd nemzeti jogszabalyai
védik. A Szoftver szerkezete, felépitése és kddja az ESET és/vagy a Licencet add partnerei Gizleti titkanak és
bizalmas informacidinak mindsiil. A 6(a) pontban foglalt esetet kivéve tilos a Szoftver masolasa. A jelen Szerz6dés
szerint masolt példanyoknak is minden esetben tartalmazniuk kell a Szoftverrel megegyez6 szerzGi jogokra és
egyéb jogcimekre vonatkozo értesitéseket. Ha visszaforditja, visszafejti, vagy egyéb mdédon megkisérli a Szoftver
forraskddjanak megszerzését a jelen Szerz6dés rendelkezéseinek megszegésével, az ugy tekintendé, hogy az
ezuton szerzett 0sszes informacio létrejottének pillanatdban automatikusan és visszavonhatatlanul a Gyartéra
atruhdzza azt, a Gyarténak a jelen Szerz6dés megsértésével kapcsolatos jogaival egyiitt.

8. Fenntartott jogok. A Gyarto fenntartja maganak a Szoftverre vonatkozé Gsszes jogot, azokat kivéve, amelyeket
On a Szoftver Végfelhasznéldjaként a jelen Szerz6dés keretei kzott gyakorolhat.

9. Tébbnyelvii verzio, tébb adathordozdn biztositott szoftver, tobb masolat. Ha a Szoftver t6bb platformot vagy
nyelvet tdmogat, vagy ha On tdbb példannyal rendelkezik, a Szoftvert csak annyi szamitégéprendszeren és azokkal
a verziokkal hasznélhatja, amelyekre a Licencet megszerezte. On nem jogosult a Szoftver nem hasznalt verzidit
vagy példanyait értékesiteni, bérbe adni, haszonbérbe adni vagy a haszndlatat tovabbadni, kdlcsonadni, illetve
mas személyre atruhdzni.

10. A Szerz8dés hatalybalépése és megsziinése. A jelen Szerz8dés attdl a datumtdl érvényes, amikor On elfogadja
a Szerz8dés feltételeit. On a Szerz6dést barmikor megsziintetheti a Szoftver, az 6sszes biztonsagi masolat és a
gyartotdl vagy Uzleti partnereitél kapott kapcsolédd anyag végleges torlésével, megsemmisitésével vagy a sajat
koltségen torténd visszakildésével. A Szoftver és barmely funkciéjanak hasznalatara vonatkozo jog az EOL
szabalyzat hatalya ald tartozhat. Miutan a Szoftver vagy barmely funkcidja eléri az EOL szabdlyzatban
meghatarozott Eletciklus végét, megsz(inik a Szoftver hasznalatara vonatkozé joga. A Szerz6dés megsz(inésének
maodjatdl flggetlenil a 7., 8., 11., 13., 19. és 21. pontban foglalt rendelkezések korlatlan ideig érvényben
maradnak.

11. VEGFELHASZNALOI JOGNYILATKOZATOK. VEGFELHASZNALOKENT ON TUDOMASUL VESZI, HOGY A
SZOFTVERT ANNAK , ADOTT ALLAPOTABAN”, MINDENFELE KIFEJEZETT VAGY VELELMEZETT JOTALLAS NELKUL
KAPJA, AZZAL, HOGY AZ ALKALMAZANDO JOGSZABALYOK ALTAL MEGENGEDETT MERTEKIG SEM A GYARTO, A
LICENCET ADO PARTNEREI VAGY LEANYVALLALATAI, SEM A SZERZOI JOGOK JOGOSULTJAI NEM VALLALNAK
KIFEJEZETT VAGY VELELMEZETT JOTALLAST, KULONOSKEPPEN, DE NEM KIZAROLAGOSAN ADASVETELHEZ
KAPCSOLODO JOTALLAST, MEGHATAROZOTT CELRA VALO ALKALMASSAGOT, VALAMINT ARRA VONATKOZO
JOGSZAVATOSSAGOT, HOGY A SZOFTVER NEM SERTI HARMADIK SZEMELYEK SZABADALMI, SZERZOI, VEDJEGYRE
VONATKOZO VAGY EGYEB JOGAIT. SEM A GYARTO, SEM MAS FEL NEM VALLAL JOTALLAST AZERT, HOGY A
SZOFTVERBEN TALALHATO FUNKCIOK MEGFELELNEK AZ ON ELVARASAINAK, ILLETVE HOGY A SZOFTVER
MUKODESE ZAVARTALAN ES HIBAMENTES LESZ. A KIVANT EREDMENY MEGVALOSITASARA ALKALMAS SZOFTVER
KIVALASZTASA, TELEPITESE ES HASZNALATA, ILLETVE A SZOFTVERREL ON ALTAL ELERT EREDMENY TELJIES
MERTEKBEN AZ ON FELELOSSEGE ES KOCKAZATA.

12. Tovabbi kotelezettségvallalas kizdrasa. A jelen Szerz6dés a benne kifejezetten felsoroltakon kivil a Gyartéra
és a Licencet add partnereire nem ré tovabbi kotelezettségeket.

13. KORLATOZOTT FELELOSSEGVALLALAS. AZ ALKALMAZANDO JOGSZABALYOK ALTAL MEGENGEDETT MERTEKIG
A GYARTO, ILLETVE ALKALMAZOTTAI ES LICENCET ADO PARTNEREI SEMMILYEN ESETBEN SEM FELELOSEK
BARMIFELE BEVETEL- VAGY NYERESEGKIESESERT, MEGHIUSULT ERTEKESITESI LEHETOSEGERT, ADATVESZTESERT,
HELYETTESITO TERMEKEK VAGY SZOLGALTATASOK BESZERZESEBOL FAKADO KOLTSEGEKERT, TULAJDONBAN
BEKOVETKEZETT VAGY SZEMELYT ERINTO KARERT, UZLETI FORGALOM KIESESEERT, UZLETI INFORMACIO
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ELVESZTESERT VAGY BARMIFELE SPECIALIS, KOZVETLEN, KOZVETETT, ESETI, GAZDASAGI, FEDEZETI, BUNTETOJOGI
VAGY KOVETKEZMENYKARERT, FUGGETLENUL A KAROKOZAS MIKENTIETOL, ES ATTOL, HOGY AZ SZERZODESBOL,
SZANDEKOS KAROKOZASBOL, GONDATLANSAGBOL, VAGY MAS, FELELOSSEGET MEGALAPOZO TENYBOL ERED, HA
EZEK A SZOFTVER TELEPITESENEK, A HASZNALATANAK VAGY HASZNALHATATLANSAGANAK OKAN MERULTEK FEL,
MEG ABBAN AZ ESETBEN IS, HA A GYARTOT VAGY A LICENCET ADO PARTNEREIT, ILLETVE LEANYVALLALATAIT
ELOZOLEG ERTESITETTEK AZ ILYEN KAR BEKOVETKEZTENEK LEHETOSEGEROL. MIVEL EGYES ORSZAGOK ES
JOGSZABALYOK NEM TESZIK LEHETOVE A FELELOSSEG KIZARASAT, A KORLATOZASAT VISZONT IGEN, A GYARTO,
ANNAK ALKALMAZOTTAI ES A LICENCET ADO PARTNEREI, ILLETVE LEANYVALLALATAI FELELOSSEGE A LICENCERT
FIZETETT DiJ) MERTEKERE KORLATOZODIK.

14. A jelen Szerz6dés egyetlen rendelkezése sem érinti annak a félnek a jogait, aki a jogszabalyok értelmében
fogyasztonak mindsiil.

15. Terméktamogatas. Az ESET vagy az ESET altal meghatalmazott harmadik felek jotallas vagy jognyilatkozatok
nélkil, sajat dontésiiknek megfelel6en terméktamogatdst nydjtanak. Nem biztositunk terméktdmogatast, miutan
a Szoftver vagy barmely funkcidja elérte az EOL szabalyzatban meghatdrozott Eletciklus végét. A terméktamogatds
el6készileteként a Végfelhasznaldnak biztonsagi masolatot kell készitenie az 6sszes meglévd adatrdl, szoftverrél
és a program 6sszetevdirdl. Az ESET vagy/és az ESET altal meghatalmazott harmadik felek nem vallalnak
felel6sséget az adatok, a tulajdon, a szoftver vagy a hardver terméktdmogatds kdvetkeztében keletkezé
sériiléséért vagy elvesztéséért, illetve a veszteség miatt. Az ESET vagy/és az ESET altal meghatalmazott harmadik
felek fenntartjak a jogot, hogy eldénthessék, miszerint a probléma megoldasa tullépi-e a terméktamogatas
hataskorét. Az ESET fenntartja a jogot, hogy sajat hataskorében elutasitsa, felfliggessze vagy befejezze a
terméktamogatds nyujtasat. Technikai terméktamogatas céljabdl sziikség lehet Licencadatokra, Adatokra és
egyéb adatokra az Adatvédelmi szabdlyzatnak megfelel&en.

16. A licenc atadasa. A szoftver egyik szamitogéprendszerrél atviheté egy masikra, feltéve ha az nem ellentétes a
Szerz6dés feltételeivel. Ha nem Utkozik a Szerz&dés feltételeivel, a Végfelhaszndld csak a Gyartd jovahagyasaval
jogosult véglegesen atadni a Licencet és a jelen Szerz6désbdl fakadd minden jogosultsagot masik
Végfelhasznaldnak azzal a feltétellel, hogy (i) az eredeti Végfelhasznalé nem tartja meg a Szoftver egyetlen
masolatat sem; (ii) a jogosultsagok atadasa kozvetlen, vagyis az eredeti Végfelhasznalordl az uj Végfelhasznaldra
torténik; (iii) az uj Végfelhasznalonak vaéllalnia kell a jelen Szerz6dés szerint az eredeti Végfelhasznalét érinté
minden jogosultsagot és kotelezettséget; (iv) az eredeti Végfelhaszndldnak at kell adnia az uj Végfelhasznalo
részére a Szoftver eredetiségének ellenGrzését lehet6vé tevé dsszes dokumentacidt a 17. pontban leirtak szerint.

17. A Szoftver eredetiségének ellenérzése. A Végfelhasznald a Szoftver hasznalatara vonatkozd jogosultsagat az
aldbbi mddok valamelyikén igazolhatja: (i) a Gyartd vagy a Gyarto altal kinevezett harmadik fél dltal kibocsatott
licenctanusitvannyal; (ii) irasbeli licencszerz6déssel, amennyiben késziilt ilyen szerz6dés; (iii) a Gyarto altal e-
mailben kiildott licencadatokkal (felhasznalonév és jelszd). A Szoftver eredetiségének ellenGrzése céljabdl sziikség
lehet Licencadatokra és a Végfelhasznald személyazonositasara alkalmas adatokra az Adatvédelmi szabalyzatnak
megfelelGen.

18. Licencek addsa hatésagok és az Amerikai Egyesiilt Allamok kormanya szdmdra. A Szoftver a jelen
Szerz6désben rogzitett licencjogosultsagokkal és korlatozasokkal biztosithatd a hatdsagok, tobbek kozott az
Amerika Egyesiilt Allamok kormdnya szdmdra.

19. A kereskedelmi felligyeleti torvények betartasa.

a) On vallalja, hogy nem fogja kdzvetve vagy kdzvetleniil exportélni, Gjraexportalni, tovabbitani vagy mas médon
elérhet6vé tenni a Szoftvert, nem fogja semmilyen médon hasznalni, illetve nem vesz részt olyan tevékenységben,
amelynek koévetkeztében az ESET vagy holdingtdrsasagai, lednyvallalatai és holdingtarsasagainak leanyvallalatai,
valamint a holdingtarsasagai altal iranyitott jogalanyok (, Tarsult vallalatok”) megsértenének kereskedelmi
feligyeleti torvényeket, vagy ezek értelmében negativ kbvetkezményeket kellene elszenvedniiik. Kereskedelmi
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feligyeleti torvénynek mingsil

i. minden olyan torvény, amely szabalyozast, korlatozast, illetve licencelési kbvetelményeket szab meg aruk,
szoftverek, technoldgiai termékek, illetve szolgdltatasok exportaldsdnak, Ujraexportalasanak vagy tovabbitdsanak
vonatkozasaban, és amelyet az Amerikai Egyesult Allamok, Szingapur, az Egyesiilt Kiralysag, az Eurépai Unid vagy
barmely tagdllama, illetve barmely olyan orszdg kormdnyzata, dllami vagy szabalyozé hatdsaga rendelt vagy
fogadott el, ahol a Szerz6dés értelmében kotelezettségeket kell végrehajtani, illetve ahol az ESET vagy barmely
tarsult véllalata be van jegyezve vagy m(ikodik, valamint

ii. minden olyan gazdasagi, pénziigyi, kereskedelmi vagy egyéb jellegli szankcid, korlatozas, embargd, importalasi
vagy exportalasi tilalom, tiltds forrasok vagy eszk6zok tovabbitasanak vagy szolgdltatasok nydjtasanak
vonatkozasaban, illetve ezekkel egyenérték( intézkedés, amelyet az Amerikai Egyesiilt Allamok, Szingapur, az
Egyesiilt Kiralysag, az Eurdpai Unid vagy barmely tagallama, illetve barmely olyan orszag kormanyzata, allami vagy
szabalyozd hatdsaga rendelt vagy fogadott el, ahol a Szerz6dés értelmében kotelezettségeket kell végrehajtani,
illetve ahol az ESET vagy barmely térsult vallalata be van jegyezve vagy m(ikodik.

(a fenti i. és ii. pontban emlitett jogi aktusok egylittesen , Kereskedelmi szabalyozasi torvények”).

b) Az ESET jogdban all azonnali hatallyal felfliggeszteni vagy felmondani a jelen Feltételek szerinti kdtelezettségeit
abban az esetben, ha:

i. Az ESET — észszerli feltételezés révén — megdllapitja, hogy a Felhasznalé megsértette vagy nagy valdszinlséggel
megsértette a SzerzGdés 19 a) cikkelyét; illetve

ii. a Végfelhaszndl¢, illetve a Szoftver kereskedelmi felligyeleti torvények hatdlya ala esik, és ennek
eredményeképpen az ESET — észszer( feltételezés révén — megadllapitja, hogy a Szerz6dés szerinti
kotelezettségeinek tovabbi teljesitése kovetkeztében az ESET vagy Tarsult vallalatai megsérthetnek kereskedelmi
felUgyeleti torvényeket, vagy ezek értelmében negativ kévetkezményeket kellene elszenvedniiik.

c) A Szerz6dés egyik rendelkezése sem azzal a szandékkal jott |étre és nem értelmezhet6 gy, hogy barmely felet
raveszi vagy kotelezi a vonatkozé kereskedelmi felligyeleti torvényekkel 6ssze nem egyeztethet vagy azok
értelmében blintetendé vagy tiltott cselekedek végrehajtasara vagy bizonyos cselekedek mellGzésére (illetve arra,
hogy beleegyezzenek ilyen cselekedek végrehajtasaba vagy bizonyos cselekedek mellzésébe).

20. Ertesitések. Minden értesitést, a visszakiildendé Szoftvert és Dokumentéciot a kdvetkezd cimre kell kiildeni:
ESET, spol. sr. o., Einsteinova 24, 85101 Bratislava, Slovak Republic. Az ESET fenntartja a jogot arra, hogy értesitse
Ont a jelen Szerz6dés, az Adatvédelmi szabalyzat, az EOL szabalyzat és a Dokumentécié barmilyen médositasardl a
Szerz8dés 22. cikkelye szerint. Az ESET kiildhet Onnek e-maileket, alkalmazason beliili értesitéseket a Szoftveren
keresztill, illetve kézzétehetiink kézleményeket a webhelyiinkén. On beleegyezik abba, hogy elektronikus
formdban jogi tdjékoztatdst fog kapni az ESET-t6l, beleértve a Feltételek, a Kiilonleges feltételek vagy az
Adatvédelmi irdnyelvek mdédositasaval kapcsolatos értesitéseket, olyan szerz6déses ajanlatokat/jovahagyasokat
vagy meghivasokat, amelyeket kezelnie kell, értesitéseket és egyéb jogi kbzleményeket. Az ilyen elektronikus
kommunikacidt irdsban atvettnek kell tekinteni, kivéve akkor, ha a vonatkozé jogszabalyok mas kommunikaciés
format irnak elé.

21. Alkalmazandé jog. A jelen Szerz6désre a Szlovak Koztarsasag torvénye az irdnyadd, és a szerz6dés a szerint
értelmezendd. A Végfelhasznald és a Gyartd ezennel megallapodnak abban, hogy az alkalmazandd jog és az ENSZ
altal elfogadott ,,Nemzetkozi arukereskedelmi szerz6désekrdl sz616 egyezmény” litkbzése esetén az (itk6z6
rendelkezések nem alkalmazhaték. A Gyartdval fennallg, illetve a Szoftver hasznalataval kapcsolatos minden
jogvita vagy kovetelés tekintetében On kifejezetten alaveti magat a Pozsonyi I. sz. Keriileti Birésag kizarélagos
joghatdsaganak, tovabba kifejezetten aldveti magat a nevezett birdsag illetékességének az ilyen jogvitdk
rendezésében.
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22. Altalanos rendelkezések. Amennyiben a jelen Szerz6dés barmely rendelkezése érvénytelen vagy
kikényszerithetetlen, az nem érinti a Szerz6dés tobbi részének érvényességét. A tobbi rendelkezés tovabbra is
érvényes és végrehajthatd marad az itt lefektetett feltételek szerint. A jelen Szerz6dés angol nyelven irédott.
Amennyiben a Szerz6désrél barmilyen forditas készil kényelmi okokbdl vagy barmely mas célbdl, illetve
barmilyen ellentmondas van a jelen Szerz6dés kiilonbdz6 nyelvi valtozatai kozo6tt, az angol valtozat az irdnyadé.

Az ESET fenntartja a jogot arra, hogy barmikor mddositsa a Szoftvert és fellilvizsgalja a jelen Feltételek pontjait, a
fliggelékeket, a mellékeleteket, az Adatvédelmi szabdlyzatot, az EOL szabdlyzatot és a dokumentacidt, illetve azok
barmely részét a relevans dokumentum frissitésével (i) a Szoftver vagy az ESET megvaltozott lzleti eljardsainak
megfelelGen, (ii) torvényi, szabalyozasi vagy biztonsagi okokbdl vagy (iii) a visszaélések vagy karok
megakadalyozdsa érdekében. A Szerz6dés mddositasardl On minden esetben értesitést fog kapni e-mailben,
alkalmazason bellli értesités Utjan vagy egyéb elektronikus Uton. Ha nem ért egyet a Szerz6dés javasolt
maddositasaival, a 10. cikkely szerint felmondhatja a mddositasrél sz616 értesités kézhezvételétsl szamitott 30
napon belll. Hacsak nem mondja fel a Szerz6dést ezen hataridén beliil, a javasolt valtoztatasok elfogadottnak
tekinthet8k és kdtelezévé valnak Onre nézve attdl a naptdl kezdve, amikor az értesitést kézhet kapta a
valtozasrol.

Az On és a Gyarto kozott |étrejdtt jelen Szerz8dés jelenti a Szoftverre vonatkozd teljes szerz6dést, és hatélyon
kiviil helyezi a Szoftverre vonatkozdan tett minden kordbbi jognyilatkozatot, megallapodast,
kotelezettségvallaldst, kommunikaciot vagy hirdetést.

EULAID: EULA-PRODUCT-LG; 3537.0

Adatvédelmi szabalyzat

Az ESET, spol. sr. o. (székhelye: Szlovak Koztarsasag, 851 01 Pozsony, Einsteinova 24; bejegyezve az . sz. Pozsonyi
Kerileti Birdsag cégjegyzékében; iktatasi szam: 3586/B; cégjegyzékszam: 31333532) adatkezelSként (,,ESET” vagy
,Mi”) atlathatdé modon szeretne eljarni a személyes adatok feldolgozasa és ligyfelei adatvédelmének biztositasa
soran. Ezért kozzétessziik a jelen Adatvédelmi szabdlyzatot azzal a céllal, hogy tdjékoztassuk lgyfellinket
(,Végfelhasznald” vagy ,,On”) a kdvetkez6 témakrol:

* A személyes adatok feldolgozasa;
* Az adatok bizalmas kezelése;

* Az adatalany jogai

A személyes adatok feldolgozasa

Az ESET altal nyujtott és a termékeinkbe integralt szolgaltatdsok m(ikodését a Végfelhasznaléi szoftverlicenc-
szerz6dés szabalyozza, viszont néhany szolgdltatas kilonos figyelmet igényel. Szeretnénk tovabbi informacidkat
biztositani Onnek az adatgy(ijtésrél a szolgaltatasaink nyujtasaval kapcsolatban. A Végfelhasznaloi szoftverlicenc-
szerz6désben és a termékdokumentdcidban leirtak szerint kiilénb6z6 szolgaltatasokat nyujtunk, példaul a
kovetkezG6ket: frissitési/verzidvaltasi szolgaltatas, ESET LiveGrid®, védelem az adatokkal vald visszaéléssel
szemben, tdmogatds stb. A szolgaltatdsok miikddtetése érdekében a kdvetkezd informacidkat kell gylijteniink:

* Frissitési és egyéb statisztikai adatok, amelyek kbzé olyan informacidk tartoznak, mint a telepitési folyamat és
az On szamitdgépe, ideértve azt a platformot, amelyre a termékiinket telepiti, valamint a termékeink
mUikddésével és funkcidival kapcsolatos informacidk, példaul az operacids rendszer, hardverekkel kapcsolatos
informacidk, telepitési azonositok, licencazonositok, IP-cim, MAC-cim, a termék konfiguraciés bedllitasai.

* Kartevbkkel kapcsolatos egyiranyu kivonatok, amelyek az ESET LiveGrid® megbizhatdsagi rendszer részét
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képezik. A rendszer 6sszeveti az ellen6rzott fajlokat a felh6ben tarolt engedélyezé- és tiltédlistaelemek
adatbazisaval, ezdltal fokozva a kartevGirtd szoftvereink hatékonysagat.

* Az ESET LiveGrid® visszajelzési rendszer altal biztositott gyanus mintdk és metaadatok. Ez a rendszer lehet6vé
teszi, hogy az ESET azonnal valaszt adjon a végfelhaszndlok igényeire, és hogy biztositsuk a hatékonysagunkat a
legujabb kartevSkkel szemben. A kévetkez8k elkiildését kérjiik Ontél:

okartevdk, példaul mintak virusokrol és egyéb kartékony szoftverekrdl, valamint gyanus, problémas, kéretlen
vagy veszélyes objektumokrdl, példaul végrehajthaté fajlokrdl, illetve az On vagy a termékiink altal
levélszemétként megjeldlt e-mailek;

0a helyi hdlézathoz csatlakozé eszkdzokkel kapcsolatos informacidk, példaul az eszkdzok tipusa, gyartdja,
modellszama, illetve neve;

ointernethasznalattal kapcsolatos informdacidk, példaul IP-cim és féldrajzi adatok, IP-csomagok, URL-cimek és
Ethernet-keretek;

006sszeomlasi memoriaképek és a benniik talalhaté informacidk.

Mas célbdl nem kivanunk adatokat gydjteni, viszont néha lehetetlen ezt elkerilni. El6fordulhat, hogy maguk a
kartevék tartalmaznak véletleniil begydjtott adatokat (amelyek begy(ijtésérsl Onnek tudomasa van, vagy azt
jovahagyta), illetve hogy fajlnevek vagy URL-cimek részét képezik. Nem célunk, hogy az ilyen informaciok
rendszereink vagy folyamataink részét képezzék, illetve nem dolgozzuk fel Gket a jelen Adatvédelmi szabalyzatban
leirtak szerint.

¢ Licencelési informacidkra, példaul licencazonositéra és személyes adatokra — példaul név, vezetéknév, cim, e-
mail-cim — szikséges szamlazasi célokra, a licenc eredetiségének ellenérzéséhez, valamint a szolgaltatdsok
biztositasahoz.

* Szervizelés, illetve segitségnyujtas biztositasahoz sziikség lehet az On altal leadott terméktamogatasi
kérelmekben foglalt elérhetéségekre és adatokra. Attdl fiiggen, hogy On milyen csatornat vélaszt a veliink
torténd kapcsolatfelvételre, dsszegy(jthetjitk az On e-mail-cimét, telefonszamat, a licencelési informéacidkat, a
termékadatokat és a tdmogatasi eset leirasat. Egyéb informacidk megadasara is megkérhetjik a
terméktamogatds megkonnyitése céljabol.

Az adatok bizalmas kezelése

Az ESET vilagszerte jelen van a kapcsolt vallalkozdasok, illetve partnerek révén, amelyek forgalmazdi, szolgaltatoi és
terméktamogatdsi haldzatunk részét képezik. A kapcsolt vallalkozasok és partnerek megkaphatjak, illetve
visszakildhetik az ESET altal feldolgozott informacidkat a Végfelhasznaléi licencszerz6dés teljesitése céljabal, igy
példaul a szolgéltatasok, a terméktamogatas és a szamlazas biztositasa érdekében. Az On tartézkodasi helye és a
kivalasztott szolgdltatasok alapjan el6fordulhat, hogy kotelességiink tovabbitani az adatokat olyan orszagba,
amely nem rendelkezik az Eurdpai Bizottsag megfelel6ségi hatarozatdval. llyen esetben is adatvédelmi
jogszabdlyok szabalyozzak az adatatvitelt, és csak sziikség esetén kerl ra sor. Kivétel nélkil minden esetben
altalanos szerz6dési feltételeket, kotelezd erejli vallalati szabalyokat vagy egyéb megfelel6 védintézkedéseket kell
alkalmazni.

Mindent megtesziink annak megakadalyozdsa érdekében, hogy a sziikségesnél hosszabb ideig torténjen meg az
adatok tdrolasa, amig szolgaltatdsokat nydjtunk a Végfelhaszndldi szoftverlicenc-szerz6dés szerint. A megdbrzési
idétartam hosszabb is lehet, mint az On licencének érvényessége, ami lehet8séget ad az egyszer( és kényelmes
megujitasra. Sor kerililhet a minimalizalt és alnevesitett statisztikai adatok, valamint az ESET LiveGrid® rendszerbdl
szarmazo egyéb adatok statisztikai célbdl torténd tovabbi feldolgozasara.

Az ESET megfelel6 technikai és szervezeti intézkedésekkel biztosit a potencidlis kockdazatoknak megfelelé védelmi
szintet. Mindent megtesziink azért, hogy a feldolgozd rendszerek és a szolgaltatasok folyamatosan biztositsak az
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adatok bizalmas kezelését, az integritast, a hozzaférhetGséget és a terhelhet6séget. Ha azonban sor keril az
adatok megsértésére, ami veszélyezteti az On jogait és szabadsagat, készen allunk értesiteni a felligyeleti
hatdsagot és az érintetteket. On mint adatalany jogosult panaszt benyujtani egy felligyeleti hatésdghoz.

Az adatalany jogai

Az ESET vallalatra a szlovak térvények az irdnyaddk, és az Eurdpai Unio tagjaként kotelességlink betartani az
adatvédelmi rendelkezéseket. A vonatkozé adatvédelmi térvényekben rogzitett feltételek szerint Ont
adatalanyként a kévetkezd jogok illetik meg:

* jogosult kérelmezni a személyes adataihoz vald hozzaférést az ESET vallalattdl;

* jogosult személyes adatai helyesbitésére, ha azok pontatlanok (arra is jogosult, hogy kiegészitse a hidnyos
személyes adatokat);

* jogosult személyes adatai torlését kérelmezni;

* jogosult személyes adatai feldolgozasanak korlatozasat kérelmezni;
* jogosult tiltakozni az adatfeldolgozas ellen

* jogosult panaszt emelni; valamint

* joga van az adathordozhatdsaghoz.

Hisziink abban, hogy az altalunk feldolgozott minden informacio értékes és sziikséges jogos érdekiink céljabdl,
vagyis szolgdltatasok és termékek biztositdsdhoz ligyfeleink szdmara.

Amennyiben gyakorolni szeretné az adatalanyként Ont megilleté jogait, vagy ha barmilyen kérdése vagy kételye
van, irjon nekiink a kdvetkez6 cimre:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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