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ESET Endpoint Security

ESET Endpoint Security เป็น​วิธี​การ​ใหม​ใน​การ​รักษา​ความ​ปลอดภัย​คอมพิวเตอร​ที่​ผสาน​รวม​อยาง​แท​จริง​ เครื่อง​มือ

สแกน​เวอรชัน​ใหม​ลาสุด​ของ ESET LiveGrid® ที่​ผสม​ผสาน​กับ​ไฟรวอลล​ที่​กําหนด​เอง​และ​โมดูล​การ​ป องกัน​สแปม​อีเมล

ไคล​เอ็น​ต ใช​ความเร็ว​และ​ความ​แมนยําใน​การ​ทําให​คอมพิวเตอร​ของ​คุณ​ปลอดภัย​อยู​เส​มอ​ เป็น​ผล​ให​เกิด​ระบบ

อัจฉริยะ​ที่​ตื่น​ตัว​อยู​เสมอ​ตอ​การ​โจมตี​และ​ซอฟตแวร​ที่​เป็น​อันตราย​ซึ่ง​จะ​กอ​ให​เกิด​อันตราย​ตอ​คอมพิวเตอร​ของ​คุณ

ESET Endpoint Security 9 เป็น​โซลูชัน​การ​รักษา​ความ​ปลอดภัย​แบบ​สม​บูร​ณ จาก​ความ​มุง​มัน่​อัน​ยาวนาน​ใน​การ​ผสม

ผสาน​การ​ป องกัน​สูงสุด​กับ​การ​ใช​ทรัพยากร​ของ​ระบบ​น อย​ที่​สุด​ เทคโนโลยี​ปัญญา​ประดิษฐ​ขัน้​สูง​น้ี​สามารถ​กําจัด​และ

แฝง​ตัว​จากไว​รัส สปาย​แวร มา​โทร​จัน​ เวิ​รม แอด​แวร รูท​คิทและ​ การ​โจมตี​จาก​อิน​เท​อรเน็ตใน​รูป​แบบ​อื่นๆ​ ใน​เชิง

รุก​ โดย​ไม​ขัด​ขวาง​ประสิทธิภาพ​การ​ทํางาน​ของ​ระบบ​หรือ​รบกวน​คอม​พิวเต​อร

ESET Endpoint Security ได​รับ​การ​ออกแบบ​มา​ใช​กับ​เวิรกสเตชัน​ใน​สภาพ​แวดลอม​ของ​ธุรกิจ​ขนาด​ยอ​ม

ใน​สวน​ การ​ติด​ตัง้ คุณ​สามารถ​คนหา​หัวขอ​วิธี​ใช​ที่​แบง​ออก​เป็น​หลาย​บท​และ​บท​ยอย​เพื่อ​สราง​ความ​เขาใจ​และ​มี

บริบท​ รวม​ถึง​ การ​ดาวน​โหล​ด การ​ติด​ตัง้ และ​ การ​เปิด​ใช​งาน

การ​ใช ESET Endpoint Security พรอม​กับ ESET PROTECT ใน​สภาพ​แวดลอม​ของ​องค​กร​ จะ​ทําให​คุณ​สามารถ​จัดการ​กับ

เวิรกสเตชัน​ไคลเอ็นต​จํานวน​เทาใด​ก็​ได​ ใช​นโยบาย​และ​กฎ​ ติดตาม​การ​ตรวจ​หา​ และ​กําหนด​คา​ไคลเอ็นต​จาก​ระยะ

ไกล​จาก​คอมพิวเตอร​เครื่อง​ใด​ก็ได​ใน​เครือ​ขาย​ได​อยาง​งาย​ดาย

น้ี​จะ​ครอบ​คลุม​บทคําถาม​ที่​พบ​บอ​ยและ​ปัญหา​ที่​พบ​เกือบ​ทัง้​หมด​:

คุณลักษณะ​และ​คุณ​ประ​โย​ชน

สวน​ติดตอ​ผู​ใช
รูป​แบบ​ใหม

สวน​ติดตอ​ผู​ใช​ใน​เวอรชัน​น้ี​ ได​รับ​การ​ปรับ​รูป​แบบ​ใหม​อยาง​เห็น​ได​ชัด​และ​ถูก​ทําให​ใช​งาย​ขึ้น​ซึ่ง
เป็น​ไป​ตาม​ผล​การ​ทดสอบ​การ​ใช​งา​น ​การ​ใช​คําและ​การ​แจง​เตือน​ของ GUI ได​รับ​การ​ทบทวน
อยาง​ระมัดระวัง​และ​สวน​ติดตอ​ใหการ​สนับสนุน​ภาษา​ที่​อาน​จาก​ขวา​ไป​ซาย​เชน​ฮิ​บรู​และ​อา​รบิ
กแลว​ใน​ตอน​น้ี​ ตัว​ชวย​ออนไลน​ รวม​เขา​กับ ESET Endpoint Security แลว​ใน​ตอน​น้ี​และ​ให
เน้ือหา​สนับสนุน​ที่​ได​รับ​การ​อัพเดท​อยาง​ตอ​เน่ือง

โหมด​สี​เข​ม สวน​ขยาย​ที่​ชวย​ให​คุณ​สลับ​หน า​จอ​เป็น​ธีม​สี​เขม​ได​อยาง​รวด​เร็ว​ คุณ​สามารถ​เลือก​โทน​สี​ที่​คุณ
ตองการ​ใน องค​ประกอบ​สวน​ตอ​ประสาน​ผู​ใช ได

การ​ป องกัน​ไวรัส
และ​สปาย​แวร

ตรวจ​หา​และ​กําจัด​ไว​รัส​ เวิ​รม โทร​จัน และรูท​คิททัง้​ที่​รูจัก​และ​ไมรู​จัก​ใน​เชิง​รุก​ได​มาก​กวา​ การ
วิเคราะห​พฤติกรรม​ขัน้​สูง​จะ​กําหนด​สถานะ​แม​กระ​ทัง่​มัลแวรที่​ไม​เคย​พบเห็น​มา​กอ​น ​ซึ่ง​จะ
ชวย​ป องกัน​คุณ​จาก​ภัย​คุกคาม​ที่​ไมรู​จัก​และ​ลด​ประสิทธิภาพ​ภัย​คุกคาม​กอน​ที่​จะ​กอ​ให​เกิด​อันต
ราย​ การ​ป องกัน​การ​เขา​ถึง​เว็บ​ และ​ การ​ป อง​กัน​ฟิชชิ่งทํางาน​โดย​การ​ตรวจ​สอบ​การ​สื่อสาร​ระ
หวาง​เบรา​วเซอร​เว็บ​และ​เซิรฟเวอร​ระยะ​ไกล​ (รวม​ถึง SSL) การ​ป องกัน​ไคลเอ็นต​อี​เมล​ ใหการ
ควบคุม​การ​สื่อสาร​ทาง​อีเมล​ที่​ได​รับ​ผาน​โปร​โต​คอล POP3(S) และ IMAP(S)

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=dos_attacks
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=worms
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=trojan_horses
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=rootkits
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การ​อัพเดท​เป็น
ประ​จํา

การ​อัพเดท​กลไก​ตรวจ​หา​ (กอน​หน า​น้ี​เรียก​วา​ "ฐาน​ขอมูล​ไว​รัส​") และ​โมดูล​โปรแกรม​เป็น
ประจําเป็น​วิธี​ที่​ดี​ที่สุด​เพื่อ​ให​แนใจ​วา​คอมพิวเตอร​ของ​คุณ​จะ​มี​ระดับ​การ​รักษา​ความ​ปลอดภัย​สูง
สุด

ESET LiveGrid®
(ความ​เชื่อ​ถือ​ที่
อางอิง​คลา​วด)

คุณ​ สามารถ​ตรวจ​สอบ​ความ​เชื่อ​ถือ​ของ​กระบวนการ​และ​ไฟล​ที่​ทํางาน​อยู​ได​โดยตรง​จาก ESET
Endpoint Security

การ​จัดการ​ระยะ
ไกล

ESET PROTECT ชวย​ให​คุณ​จัดการ​ผลิต​ภัณฑ ESET บน​เวิรกสเตชัน​ เซิรฟเวอร​ และ​อุปกรณ
เคลื่อนที่​ใน​สภาพ​แวดลอม​การ​ทํางาน​ของ​เครือ​ขาย​จาก​จุดศูนยกลาง​จุด​เดียว​ ดวย​การ​ใช​เว็บ
คอน​โซล ESET PROTECT (เว็บ​คอน​โซล ESET PROTECT) คุณ​สามารถ​ปรับ​ใช​โซ​ลูชัน ESET จัดการ
งา​น ​บังคับ​ใช​นโยบาย​ดาน​ความ​ปลอด​ภัย​ ตรวจ​สอบ​สถานะ​ระบบ​และ​ตอบ​สนอง​ตอ​ปัญหา​หรือ
ภัย​คุกคาม​บน​คอมพิวเตอร​ระยะ​ไกล​ได​อยาง​รวด​เร็ว

การ​ป องกัน​การ
โจมตี​เครือ​ขา​ย

จะ​วิเคราะห​เน้ือหา​ของ​เครือ​ขาย​การ​รับ​สง​ขอมูล​เครือ​ขาย​และ​ป องกัน​การ​โจมตี​เครือ​ขาย​ การ
รับ​สง​ใด​ ๆ ที่​ได​รับ​พิจารณา​วา​เป็น​อันตราย​จะ​ถูก​ปิด​กัน้

การ​ควบคุม​เว็บ
ไซต​ (เฉ​พาะ ESET
Endpoint Security)

การ​ควบคุม​การ​เขา​ถึง​เว็บไซต​ชวย​ให​คุณ​บล็อก​หน า​เว็บ​ที่​อาจ​มี​เน้ือหา​ที่​ไม​เหมาะ​สม​ นอกจาก​น้ี​
นายจาง​หรือ​ผู​ดูแล​ระบบ​สามารถ​หาม​การ​เขา​ถึง​เว็บไซต​ที่​กําหนด​ไว​ลวง​หน า​ได​มากกวา​ 2​7
ประเภท​และ​กวา​ 140 ประเภท​ยอ​ย

มี​อะไร​ใหม

มี​อะไร​ใหม​ใน ESET Endpoint Security เวอร​ชัน​ 11

เครื่อง​มือ​แกไข​กฎ​ของ​ไฟรวอลล​ใหม

เครื่อง​มือ​แก​ไข กฎ​ของ​ไฟ​รวอ​ลล ได​รับ​การ​ออกแบบ​ใหม​เพื่อ​ให​คุณ​สามารถ​กําหนด​กฎ​ของ​ไฟรวอลล​ได​งาย​ขึ้น​ดวย

ตัว​เลือก​การ​กําหนด​คา​เพิ่ม​เติม

การ​จัดการ​จุด​ออน​และ​โปรแกรม​แก​ไข

ฟีเจอร​ใน ESET PROTECT Cloud ที่​จะ​สแกน​เวิรกสเตชัน​เป็น​ประจําเพื่อ​ตรวจ​หา​ซอฟตแวร​ที่​ติด​ตัง้​ไว​ซึ่ง​อาจ​มี​ความ

เสี่ยง​ดาน​ความ​ปลอด​ภัย​ การ​จัดการ​แพ​ทช ตรวจ​สอบ​วา​มี​พื้นที่​วาง​เพียง​พอ​กอน​เริ่ม​ดาวน​โหลด​ (คา​เริ่ม​ตน​และ​คา

ตํ่าสุด​คือ 2GB) และ​ชวย​ปรับปรุง​แกไข​ความ​เสี่ยง​เหลา​น้ี​ผาน​การ​อัพเดท​ซอฟตแวร​อัต​โน​มัติ​ ทําให​อุปกรณ​มี​ความ

ปลอดภัย​มาก​ขึ้น

สถานะ​ผลิตภัณฑ​ที่​สิน้​สุด​อายุ​การ​ใช​งาน

ESET Endpoint Security ใน​เวอรชัน่​น้ี​สามารถ​แส​ดง สถานะ​ผลิตภัณฑ​การ​สิน้​สุด​อายุ​การ​ใช​งาน​ตางๆ คุณ​สามารถ​ตัง้

คา​สถานะ​การ​สิน้​สุด​อายุ​การ​ใช​งาน​ได​ใน การ​แจง​เตือ​น

https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH&topic=vulnerabilities
https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH&topic=patch_management
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การ​แกไข​บัก๊​และ​การ​ปรับปรุง​ประสิทธิภาพ​นานา​ประ​การ

ความ​ตองการ​ของ​ระ​บบ

เพื่อ​ใหการ​ใช​งาน ESET Endpoint Security เป็น​ไป​อยาง​ราบ​รื่น​ ระบบ​ควร​เป็น​ไป​ตาม​ขอ​กําหนด​ดาน​ฮารดแวร​และ

ซอฟตแวร​ตอ​ไป​น้ี​ (การ​ตัง้​คา​ผลิตภัณฑ​เริ่ม​ตน​):

ตัว​ประมวล​ผล​ที่​รอง​รับ

ตัว​ประ​มวล​ผล Intel หรือ AMD 32 บิต (x86) พรอม​ชุด​คําสัง่ SSE2 หรือ​ 64 บิต (x64), 1 GHz หรือ​สู​งก​วา

ตัว​ประ​มวล​ผล ARM64, 1 GHz หรือ​สู​งก​วา

ระบบ​ปฏิบัติ​การ

Microsoft® Windows® 11

Microsoft® Windows® 10

สําหรับ​รายการ​เวอรชัน​ของ Microsoft® Windows® 10 และ Microsoft® Windows® 11 ที่​รองรับ​อยาง​ละ​เอียด​
โปรด​ดู นโยบาย​การ​สนับสนุน​ระบบ​ปฏิบัติ​การ Windows

โปรด​พยายาม​อัพเดท​ระบบ​ปฏิบัติ​การ​ของ​คุณ​ให​ทัน​สมัย​เส​มอ

จะ​ตอง​ติด​ตัง้​การ​สนับสนุน​สําหรับ Azure Code Signing บน​ระบบ​ปฏิบัติ​การ Windows ทัง้หมด​เพื่อ​ติด​ตัง้​หรือ
อัพเกรด​ผลิต​ภัณฑ ESET ที่​วาง​จําหนาย​หลัง​เดือน​กรกฎาคม​ 2​023 ขอมูล​เพิ่ม​เติม

ความ​ตองการ​ของ​คุณ​ลัก​ษณะ ESET Endpoint Security

ดู​ความ​ตองการ​ของ​ระบบ​สําหรับ​คุณลักษณะ​บาง​รายการ​ของ ESET Endpoint Security ใน​ตาราง​ดาน​ลาง​:

คุณ​ลัก​ษณะ ความ​ตอง​การ
Intel® Threat Detection Technology ดู ตัว​ประมวล​ผล​ที่​รอง​รับ
เบรา​วเซอร​ที่​ปลอด​ภัย ดู เว็บ​เบรา​วเซอร​ที่​รอง​รับ
เครื่อง​มือ​ทําความ​สะอาด​เฉพาะ​ทาง ตัว​ประมวล​ผล​ที่​ไม​ใช ARM64

การ​ป องกัน​การ​โจมตี​แบบ Exploit ตัว​ประมวล​ผล​ที่​ไม​ใช ARM64

การ​ตรวจ​สอบ​การ​ทํางาน​เชิง​ลึก ตัว​ประมวล​ผล​ที่​ไม​ใช ARM64

ตัว​ติด​ตัง้ ESET Endpoint Security ที่​สราง​ขึ้น​ใน ESET PROTECT จะ​รอง​รับ Windows 10 Enterprise for Virtual
Desktops และ Windows 10 โหมด​หลาย​เซ​สชัน

https://support-eol.eset.com/en/policy_business/os_support_policy_win.html
https://support-eol.eset.com/en/policy_business/os_support_policy_win.html
https://support-eol.eset.com/en/trending_weol2023_10_2022.html
https://support.eset.com/kb8336
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_secure_browser
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อื่นๆ

ระบบ​ปฏิบัติ​การ​และ​ซอฟตแวร​อื่นๆ​ ที่​ติด​ตัง้​อยู​บน​คอมพิวเตอร​เป็น​ไป​ตาม​ความ​ตองการ​ของ​ระ​บบ

หนวย​ความ​จําระบบ​วา​ง 0.3 GB (ดู​ หมาย​เห​ตุ​ 1)

พื้นที่​วาง​ดิสก 1 GB (ดู​ หมายเหตุ​ 2)

ความ​ละเอียด​จอแส​ดง​ผล​ตํ่าสุด 1024 x 768

การ​เชื่อม​ตอ​อินเทอรเน็ต​หรือ​การ​เชื่อม​ตอ​เครือ​ขาย​ของ​พื้นที่​กับ​แหลง​ที่​มา​ (ดู​ หมาย​เห​ตุ​ 3) ของ​การ​อัพเดท

ผลิต​ภัณฑ

โปรแกรม​ป องกัน​ไวรัส​สอง​โปรแกรม​ที่​ทํางาน​พรอม​กัน​บน​อุปกรณ​เดียว​ทําให​เกิด​ความ​ขัด​แยง​ของ​ทรัพยากร

ระบบ​ที่​หลีก​เลี่ยง​ไม​ได​ เชน​ การ​ชะลอ​ตัว​ของ​ระบบ​เพื่อ​ให​ไม​สามารถ​ทํางาน​ได

แมวา​อาจ​ติด​ตัง้​และ​เรียก​ใช​ผลิตภัณฑ​บน​ระบบ​ที่​ไม​เป็น​ไป​ตาม​ขอ​กําหนด​เหลา​น้ี​ได​ เรา​ก็​ขอ​แนะนําให​ทดสอบ​กอน

การ​ใช​งาน​โดย​อิง​ตาม​ขอ​กําหนด​ดาน​ประ​สิทธิ​ภาพ

(1): ผลิตภัณฑ​อาจ​ใช​หนวย​ความ​จํามาก​ขึ้น​ หาก​มี​หนวย​ความ​จําที่​ไม​ได​ใชบน​คอมพิวเตอร​ที่​ติด​ไวรัส​อยาง
หนัก​ หรือ​เมื่อ​กําลัง​นําเขา​รายการ​ขอมูล​จํานวน​มาก​เขา​สู​ผลิต​ภัณฑ​ (เชน​ ราย​ชื่อ URL ปลอด​ภัย​)
(2) จําเป็น​ตอง​มี​พื้นที่​ใน​ดิสก​เพื่อ​ดาวนโหลด​โปรแกรม​ติด​ตัง้​ ติด​ตัง้​ผลิต​ภัณฑ​ เก็บ​สําเนา​แพ็คเกจ​การ​ติด​ตัง้​ใน
ขอมูล​โปร​แก​รม​ และ​บันทึก​ขอมูล​สํารอง​การ​อัพเดท​ผลิตภัณฑ​เพื่อ​รองรับ​คุณลักษณะ​การ​ยอน​กลับ​ ผลิตภัณฑ
อาจ​ใช​พื้นที่​ใน​ดิสก​มาก​ขึ้น​ภาย​ใต​การ​ตัง้​คาที่​ตาง​กัน​ (เชน​ เมื่อ​จัด​เก็บ​ขอมูล​สํารอง​ของ​การ​อัพเดท​ผลิตภัณฑ
ไว​หลาย​เวอรชัน​ขึ้น​ ดัมพ​หนวย​ความ​จํา หรือ​เก็บ​บันทึก​จํานวน​มาก​) หรือ​บน​คอมพิวเตอร​ที่​ติด​ไว​รัส​ (เชน​
เน่ืองจาก​คุณสมบัติ​การ​กัก​เก็บ​) เรา​ขอ​แนะนําให​เก็บ​พื้นที่​วาง​ใน​ดิสก​ให​เพียง​พอ​เพื่อ​รองรับ​การ​อัพเดท​ระบบ
ปฏิบัติ​การ​และ​การ​อัพเดท​ผลิต​ภัณฑ ESET
(3) แมวา​จะ​เป็นการ​ดําเนิน​การ​ที่​ไม​แนะ​นํา แต​คุณ​ก็​สามารถ​อัพเดท​ผลิตภัณฑ​ดวย​ตนเอง​ได​จาก​สื่อ​ที่​ถอด​เขา
ออก​ได

ภาษา​ที่​รอง​รับ

ESET Endpoint Security พรอม​ให​ติด​ตัง้​และ​ดาวนโหลด​ใน​ภาษา​ตอ​ไป​น้ี

ภาษ​า รหัส​ภาษ​า LCID

ภาษา​อังกฤษ​ (สหรัฐ​อเมริกา​) en-US 1033

ภาษา​อา​รบิ​ก (อียิปต​) ar-EG 3073

ภาษา​บัล​แก​เรีย bg-BG 1026

ภาษา​จีน​ตัว​ยอ zh-CN 2052

ภาษา​จีน​ตัว​เต็ม zh-TW 1028

ภาษา​โค​รเอ​เชีย hr-HR 1050

ภาษา​เช็ก cs-CZ 1029

ภาษา​เอ​สโต​เนีย et-EE 1061

ภาษา​ฟินแลน​ด fi-FI 1035



5

ภาษ​า รหัส​ภาษ​า LCID

ภาษา​ฝรัง่เศส​ (ฝรัง่เศส​) fr-FR 1036

ภาษา​ฝรัง่เศส​ (แค​นา​ดา) fr-CA 3084

ภาษา​เยอรมัน​ (เยอ​รม​นี) de-DE 1031

ภาษา​กรี​ก el-GR 1032

*ภา​ษาฮิ​บรู he-IL 1037

ภาษา​ฮังก​ารี hu-HU 1038

*ภา​ษาอิน​โด​นี​เซีย id-ID 1057

ภาษา​อิตา​ลี it-IT 1040

ภาษา​ญี่​ป ุน ja-JP 1041

ภาษา​คา​ซัค kk-KZ 1087

ภาษา​เกา​หลี ko-KR 1042

*ภา​ษาลัตเวีย lv-LV 1062

ภาษา​ลิ​ธัวเนีย lt-LT 1063

Nederlands nl-NL 1043

ภาษา​นอรเว​ย nb-NO 1044

ภาษา​โป​แลน​ด pl-PL 1045

ภาษา​โปร​ตุ​เกส​ (บรา​ซิ​ล) pt-BR 1046

ภาษา​โร​มา​เนีย ro-RO 1048

ภาษา​รัส​เซีย ru-RU 1049

ภาษา​สเปน​ (ชิ​ลี) es-CL 13322

ภาษา​สเปน​ (สเปน​) es-ES 3082

ภาษา​สวี​เดน​ (สวี​เดน​) sv-SE 1053

ภาษา​สโลวัก sk-SK 1051

ภาษา​สโลวี​เนีย sl-SI 1060

ภาษา​ไทย th-TH 1054

ภาษา​ตุ​รกี tr-TR 1055

ยู​เครเนีย​น ​(ยู​เครน​) uk-UA 1058

*ภา​ษาเวี​ยดนาม vi-VN 1066

* ESET Endpoint Security สามารถ​ใช​งาน​ได​ใน​ภาษา​ที่​ทําเครื่องหมาย​ไว​ แต​คูมือ​ผู​ใช​แบบ​ออนไลน​จะ​ไม​สามารถ​ใช

งาน​ใน​ภาษา​ดัง​กลาว​ได​ (เปลี่ยน​เสน​ทาง​ไป​ยัง​เวอรชัน​ภาษา​อังกฤษ​)

หาก​ตองการ​เปลี่ยน​ภาษา​ของ​คูมือ​ผู​ใช​แบบ​ออนไลน​ฉบับ​น้ี​ โปรด​ดู​กลอง​เลือก​ภาษา​ (ที่​มุม​ซาย​บน​ที่​มุม​ขวา​บน)
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บันทึก​การ​เปลี่ยน​แปล​ง

การ​ป อง​กัน

เมื่อ​ใช​คอมพิวเตอร​ โดย​เฉพาะ​เมื่อ​คุณ​ใช​อิน​เท​อรเน็ต​ โปรด​พึง​ระลึก​ไว​วา​ไมมี​ระบบ​ป องกัน​ไวรัส​ใด​ที่​สามารถ​กําจัด

ความ​เสี่ยง​จาก​ การ​ตรวจ​หา และ​ การ​โจมตี​ระยะ​ไกล ได​ทัง้​หมด​ หาก​ตองการ​เพิ่ม​การ​ป องกัน​และ​ความ​สะดวก​สูง

สุด​ คุณ​ตอง​ใช​โซลูชัน​ป องกัน​ไวรัส​อยาง​ถูก​ตอง​และ​ปฏิบัติ​ตาม​กฎ​ที่​มี​ประโยชน​ตางๆ​:

อัพเดท​เป็น​ประ​จํา

ตาม​สถิติ​จาก ESET LiveGrid® การ​แฝง​ตัว​แบบ​ใหม​และ​ไม​ซํ้ากัน​หลาย​พัน​แบบ​จะ​ถูก​สราง​ขึ้น​ทุก​วัน​เพื่อ​ให​สามารถ​ผาน

การ​วัด​ความ​ปลอดภัย​ที่​มี​อยู​และ​สราง​ผล​กําไร​ให​กับ​ผู​เขียน​ได​ โดย​สราง​ความ​เสีย​หาย​ให​เกิด​ขึ้น​กับ​ผู​ใช​อื่น​ ผู

เชี่ยวชาญ​ของ ESET Virus Lab วิเคราะห​การ​คุกคาม​เหลา​น้ี​ทุก​วัน​ และ​จัด​เตรียม​และ​เผย​แพร​การ​อัพเดท​เพื่อ​ปรับปรุง

ระดับ​การ​ป องกัน​สําหรับ​ผู​ใช​ของ​เรา​อยาง​ตอ​เน่ือง​ เพื่อ​ให​แนใจ​วาการ​อัพเดท​เหลา​น้ี​มี​ประสิทธิภาพ​สูง​สุด​ ตอง​มี​การ

กําหนด​คา​การ​อัพเดท​อยาง​ถูก​ตอง​ใน​ระบบ​ของ​คุณ​ สําหรับ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​วิธี​กําหนด​คา​การ​อัพเดท​ โปรด​ดู​ใน

บท การ​ตัง้​คา​การ​อัพเดท

ดาวนโหลด​โปรแกรม​แกไข​ดาน​ความ​ปลอด​ภัย

ผู​เขียน​ซอฟตแวร​ที่​เป็น​อันตราย​มัก​ใช​จุด​ออนข​อง​ระบบ​เพื่อ​เพิ่ม​ประสิทธิภาพ​ของ​การ​แพร​โคด​ที่​เป็น​อันต​ราย​ เมื่อ

ทราบ​เชน​น้ี​แลว​ บริษทั​ซอฟตแวร​จึง​ตอง​ติดตาม​จุด​ออน​ตางๆ​ อยาง​ใกล​ชิด​ใน​แอพพลิเคชัน​ของ​ตน​ เพื่อ​แสดง​และ

เผย​แพร​การ​อัพเดท​การ​รักษา​ความ​ปลอดภัย​ที่​จะ​กําจัด​การ​คุกคาม​ที่​อาจ​เกิด​ขึ้น​เป็น​ประ​จํา จึง​เป็น​สิ่ง​จําเป็น​ที่​ตอง

ดาวนโหลด​การ​อัพเดท​การ​รักษา​ความ​ปลอดภัย​เหลา​น้ี​เมื่อ​มี​การ​เผย​แพ​ร Microsoft Windows และ​เว็บ​เบรา​วเซอร​

เชน Microsoft Edge คือ​ตัวอยาง​ของ​สอง​โปรแกรม​ที่​มี​การ​เผย​แพร​การ​อัพเดท​การ​รักษา​ความ​ปลอดภัย​ตาม

กําหนดการ​เป็น​ประ​จํา

การ​สํารอง​ขอมูล​สําคัญ

ผู​เขียน​มัลแวรจะ​ไม​สนใจ​ความ​ตองการ​ของ​ผู​ใช​ และ​การ​ทํางาน​ของ​โปรแกรม​ที่​เป็น​อันตราย​มัก​จะ​นําไป​สู​การ​ทํางาน

ไม​ถูก​ตอง​ทัง้หมด​ของ​ระบบ​ปฏิบัติ​การ​และ​การ​สูญหาย​ของ​ขอมูล​สําคัญ​ ดัง​นัน้​จึง​ตอง​สํารอง​ขอมูล​ของ​คุณ​ไว​ใน

แหลง​ที่มา​ภายนอก​อยู​เส​มอ​ เชน​ ดีวีดี​หรือ​ฮารด​ได​รฟภาย​นอก​ ซึ่ง​จะ​ทําให​กู​คืน​ขอมูล​ของ​คุณ​ได​งายดาย​และ​รวดเร็ว

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=dos_attacks
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ยิ่ง​ขึ้น​ใน​กรณี​ที่​ระบบ​ลม​เห​ลว

สแกน​คอมพิวเตอร​เพื่อ​หา​ไวรัส​เป็น​ประ​จํา

การ​ตรวจ​หา​ไว​รัส​ เวิ​รม โทร​จัน​ และ​รูท​คิทที่​รูจัก​และ​ไมรู​จัก​ได​มาก​ขึ้น​จะ​มี​การ​จัดการ​โดย​โมดูล​การ​ป องกัน​ระบบ

ไฟล​แบบ​เรี​ยล​ไท​ม ซึ่ง​หมายความ​วา​ทุก​ครัง้​ที่​คุณ​เขา​ถึง​หรือ​เปิด​ไฟล​ ระบบ​จะ​สแกน​เพื่อ​หา​กิจกรรม​ของ​มัลแวร เรา

ขอ​แนะนําให​คุณ​เรียก​ใช​การ​สแกน​คอมพิวเตอร​แบบ​เต็ม​รูป​แบบ​อยาง​น อย​เดือน​ละ​ครัง้​ เน่ืองจาก​ฐาน​ขอ​มูล

มัลแวรอาจ​หลาก​หลาย​และ​กลไก​ตรวจ​หา​จะ​อัพเดท​ตัว​เอง​ทุก​วัน

ปฏิบัติ​ตาม​กฎ​การ​รักษา​ความ​ปลอดภัย​พืน้​ฐาน

กฎ​ที่​มี​ประโยชน​และ​มี​ประสิทธิภาพ​มาก​ที่​สุด​ คือ​ควร​ระมัดระวัง​อยู​เส​มอ​ ใน​ปัจจุบัน​ การ​บุกรุก​จํานวน​มาก​ตองการ

การ​ดําเนิน​การ​ของ​ผู​ใช​เพื่อ​ให​ระบบ​ทํางาน​และ​กระจาย​การ​บุก​รุก​ หาก​คุณ​ระมัดระวัง​เมื่อ​เปิด​ไฟล​ใหม​ คุณ​จะ​สามารถ

ประหยัด​เวลา​และ​ความ​พยายาม​ที่​จะ​ตอง​ใช​ใน​การ​กําจัด​การ​บุกรุก​ได​เป็น​อยาง​มาก​ คําแนะนําที่​มี​ประโยชน​มี​ดัง​น้ี​:

อยา​เขา​ชม​เว็บไซต​ที่​นา​สงสัย​ที่​มี​โฆษณา​ป็อป​อัพและ​แบบ​แฟลช​จํานวน​มาก

ระมัดระวัง​เมื่อ​ติด​ตัง้​โปรแกรม​ฟรี​แวร ชุด​เขา​รหัส​/ถอด​รหัส​ เป็น​ตน​ โปรด​ใช​โปรแกรม​ที่​ปลอดภัย​และ​เขา​สู

เว็บไซต​ทาง​อินเทอรเน็ต​ที่​ปลอดภัย​เทา​นัน้

ระมัดระวัง​เมื่อ​เปิด​สิ่ง​ที่​แนบ​มา​ของ​อี​เมล​ โดย​เฉพาะ​อยาง​ยิ่ง​ขอความ​ที่​สง​ให​ผูรับ​จํานวน​มาก​และ​ขอความ​จาก

ผู​สง​ที่​ไม​รู​จัก

อยา​ใช​บัญชี​ผู​ดูแล​ระบบ​สําหรับ​การ​ทํางาน​ประจําวัน​ใน​คอมพิวเตอร​ของ​คุณ

สถานะ​สิน้​สุด​อายุ​การ​ใช​งาน

ESET Endpoint Security สามารถ​แสดง​การ​แจง​เตือน​หรือ​สง​คําเตือน​โดย​อัตโนมัติ​เพื่อ​ให​คุณ​ทราบ​เกี่ยว​กับ​ขอมูล​สิน้

สุด​อายุ​การ​ใช​งาน​ที่​กําลัง​จะ​มา​ถึง​ ณ ตําแหนง​ตางๆ​ ใน​หน าตาง​โปร​แก​รม​หลัก

อาน​เพิ่ม​เติม​เกี่ยว​กับ​:
• นโยบาย​สิน้​สุด​อายุ​การ​ใช​งา​น ​(ผลิตภัณฑ​ธุรกิจ​)
• การ​อัพเดท​ผลิต​ภัณฑ
• ฮอต​ฟิกซ​เกี่ยว​กับ​ความ​ปลอดภัย​และ​ความ​เส​ถียร
หาก​ตองการ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​การ​เปลี่ยน​แปล​ง ESET Endpoint Security โปรด​อาน​ บทความ​ฐาน​ความ​รู
ESET

ตาราง​ดาน​ลาง​แสดง​ตัวอยาง​บาง​สวน​ของ​สถานะ​ผลิตภัณฑ​และ​การ​แจง​เตือน​ให​ดําเนิน​การ​ตาม​ประเภท​ตอ​ไป​น้ี​:

https://support-eol.eset.com/en/policy_business/
https://support.eset.com/kb7740
https://support.eset.com/kb7665
https://support.eset.com/kb7665
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ประ​เภท หนาตาง​การ​แจง​เตือน​หรือ​คําเตือ​น หนา​อัพเดท หนา​วิธี​ใช​และ​การ​สนับ​สนุน
มี​ฟีเจอร​ใหม
หรือ​การ​อัพเดท
การ​ให​บริ​การ

 เวอรชัน​ใหม​พรอม​ให​บริการ​แล​ว
 
มี​การ​อัพเดท​ที่​มี​การ​แกไข​การ​ให​บริการ​ที่
สําคัญ​ซึ่ง ESET Endpoint Security จําเป็น
ตอง​มี​ อัพเดท​ตอน​น้ี​เพื่อ​รับ​การ​ป องกัน
ลา​สุด
การ​ทํางาน: เรียน​รู​เพิ่ม​เติม

 มี ESET Endpoint
Security เวอรชัน่​ใหม
พรอม​ให​ใช​งาน
 
มี ESET Endpoint
Security เวอรชัน่​ใหม
พรอม​ให​ใช​งาน
การ​ทํางาน: อัพเดท
ตอน​น้ี​/เปิด​ใช​งานการ
อัพเดท​อัต​โน​มัติ

 มี ESET Endpoint Security
เวอรชัน่​ใหม​พรอม​ให​ใช​งา​น
อัพเดท​ตอน​น้ี​เพื่อ​รับ​เวอรชัน่
ลาสุด​พรอม​ฟีเจอร​และ​การ
ปรับปรุง​ใหมๆ
รองรับ​จน​ถึง​: วว/ดด/ปปปป

 มี​การ​อัพเดท​ซอม​บํารุง​ให​ใช​งาน
 
ม ีESET Endpoint Security เวอรชัน่​ใหม
พรอม​ให​ใช​งา​น ​อัพเดท​ตอน​น้ี​เพื่อ​รับ
เวอรชัน่​ลาสุด​พรอม​ฟีเจอร​และ​การ
ปรับปรุง​ใหมๆ
 
การ​ทํางาน: เรียน​รู​เพิ่ม​เติม

 มี​การ​อัพเดท​ซอม
บํารุง​สําหรับ ESET
Endpoint Security ให
ใช​งาน
 
หมายเลข​เวอรชัน่​ที่
ติด​ตัง้
รองรับ​จน​ถึง​:
วว/ดด/ปปปป
 
การ​ทํางาน: เรียน​รู
เพิ่ม​เติม

 มี​การ​อัพเดท​ที่​มี​การ​แกไข
การ​ให​บริการ​ที่​สําคัญ​ซึ่ง ESET
Endpoint Security จําเป็น​ตอง​มี​
อัพเดท​ตอน​น้ี​เพื่อ​รับ​การ​ป องกัน
ลา​สุด
รองรับ​จน​ถึง​: วว/ดด/ปปปป

 ขอ​แนะนําให​รี​สตารท​อุป​กร​ณ
 
มี​การ​อัพเดท​ที่​มี​การ​แกไข​การ​ให​บริการ​ที่
สําคัญ​ซึ่ง ESET Endpoint Security จําเป็น
ตอง​มี​ อัพเดท​ตอน​น้ี​เพื่อ​รับ​การ​ป องกัน
ลา​สุด
 
การ​ทํางาน: เรียน​รู​เพิ่ม​เติม

 รองรับ​จน​ถึง​: วว/ดด/ปปปป

 มี​การ​อัพเดท​ซอม​บํารุง​ที่​สําคัญ​อยาง
ยิ่ง​ให​ใช​งาน
 
มี​การ​อัพเดท​ที่​มี​การ​แกไข​การ​ให​บริการ​ที่
จําเป็น​ซึ่ง ESET Endpoint Security จําเป็น
ตอง​มี​ อัพเดท​ตอน​น้ี​เพื่อ​รับ​การ​ป องกัน
ลา​สุด
 
การ​ทํางาน: เรียน​รู​เพิ่ม​เติม

 มี​การ​อัพเดท​ซอม
บํารุง​ที่​สําคัญ​อยาง​ยิ่ง
สําหรับ ESET Endpoint
Security ให​ใช​งาน
 
หมายเลข​เวอรชัน่​ที่
ติด​ตัง้
รองรับ​จน​ถึง​:
วว/ดด/ปปปป
 
การ​ทํางาน: เรียน​รู
เพิ่ม​เติม

 มี​การ​อัพเดท​ที่​มี​การ​แกไข
การ​ให​บริการ​ที่​จําเป็น​ซึ่ง ESET
Endpoint Security จําเป็น​ตอง​มี​
อัพเดท​ตอน​น้ี​เพื่อ​รับ​การ​ป องกัน
ลา​สุด
รองรับ​จน​ถึง​: วว/ดด/ปปปป

 ตอง​รี​สตารท​อุป​กร​ณ
 
ดาวนโหลด​การ​อัพเดท​เป็น​หมายเลข
เวอรชัน่​แลว​ ซึ่ง​มี​การ​แกไข​การ​ให​บริการ
ที่​สําคัญ​และ​การ​แกไข​เสถียร​ภาพ​ที ่ESET
Endpoint Security จําเป็น​ตอง​มี​ อัพเดท
ตอน​น้ี​เพื่อ​รับ​การ​ป องกัน​ลา​สุด
 
การ​ทํางาน: เรียน​รู​เพิ่ม​เติม

 รองรับ​จน​ถึง​: วว/ดด/ปปปป
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ประ​เภท หนาตาง​การ​แจง​เตือน​หรือ​คําเตือ​น หนา​อัพเดท หนา​วิธี​ใช​และ​การ​สนับ​สนุน
การ​สนับสนุน
สําหรับ
แอพพลิเคชัน​ที่
กําลัง​จะ​หมด​อา
ยุ

 การ​สนับสนุน​แอพพลิเคชัน​เวอรชัน่​ที่
ติด​ตัง้​อยู​จะ​สิน้​สุด​ลง​ใน​วัน​ที่​ วว/ดด/ปปป
และ​อุปกรณ​ของ​คุณ​จะ​สูญ​เสีย​การ
ป องกัน​ใน​ไม​ชา​ อัพเดท​ตอน​น้ี​เพื่อ​รับ​การ
ป องกัน​ตอ​ไป
 
การ​ทํางาน: อัพเดท​ทัน​ที

 หมายเลข​เวอรชัน่
ที่​ติด​ตัง้​/รองรับ​จน​ถึง​:
วว/ดด/ปปปป
 
การ​ทํางาน: อัพเดท
ตอน​น้ี​/เปิด​ใช​งานการ
อัพเดท​อัต​โน​มัติ

 การ​สนับ​สนุน ESET
Endpoint Security เวอรชัน​ที่​ติด
ตัง้​อยู​ใกล​สิน้​สุด​ลง​แลว​ ซึ่ง​จะ
ทําให​คอมพิวเตอร​ของ​คุณ​สูญ
เสีย​การ​ป อง​กัน​ อัพเดท​ตอน​น้ี
เพื่อ​รับ​การ​ป องกัน​ตอ​ไป
รองรับ​จน​ถึง​: วว/ดด/ปปปป

 การ​สนับสนุน​แบบ​ขยาย​ของ ESET
สําหรับ​แอพพลิเคชัน​เวอรชัน่​ที่​ติด​ตัง้​อยู
จะ​สิน้​สุด​ลง​ใน​วัน​ที่​ วว/ดด/ปปป และ
อุปกรณ​ของ​คุณ​จะ​สูญ​เสีย​การ​ป องกัน​ใน
ไม​ชา​ อัพเดท​ตอน​น้ี​เพื่อ​รับ​การ​ป องกัน
ตอ​ไป
 
การ​ทํางาน: อัพเดท​ทัน​ที

 หมายเลข​เวอรชัน่
ที่​ติด​ตัง้​/รองรับ​จน​ถึง​:
วว/ดด/ปปปป
 
การ​ทํางาน: อัพเดท
ตอน​น้ี​/เปิด​ใช​งานการ
อัพเดท​อัต​โน​มัติ

 การ​สนับสนุน​แบบ​ขยาย
ของ ESET สําหรับ ESET
Endpoint Security เวอรชัน​ที่​ติด
ตัง้​อยู​ใกล​สิน้​สุด​ลง​แลว​ ซึ่ง​จะ
ทําให​คอมพิวเตอร​ของ​คุณ​สูญ
เสีย​การ​ป อง​กัน​ อัพเดท​ตอน​น้ี
เพื่อ​รับ​การ​ป องกัน​ตอ​ไป
รองรับ​จน​ถึง​: วว/ดด/ปปปป

 ระบบ​ปฏิบัติ​การ​ที่​ติด​ตัง้​อยู​ลา​สมัย
แลว​ และ​การ​สนับสนุน​สําหรับ
แอพพลิเคชัน​เวอรชัน่​ที่​ติด​ตัง้​อยู​จะ​สิน้​สุด
ลง​ใน​วัน​ที่​ วว/ดด/ปปปป โปรด​อัพเกรด
ระบบ​ปฏิบัติ​การ​ของ​คุณ​เพื่อ​รับ​การ
อัพเดท​แอพพลิเคชัน​ลาสุด​และ​ให​ได​รับ
การ​ป องกัน​ตอ​ไป
 
การ​ทํางาน: เรียน​รู​เพิ่ม​เติม

 หมายเลข​เวอรชัน่
ที่​ติด​ตัง้
รองรับ​จน​ถึง​:
วว/ดด/ปปปป
 
การ​ทํางาน: เรียน​รู
เพิ่ม​เติม

 การ​สนับ​สนุน ESET
Endpoint Security เวอรชัน​ที่​ติด
ตัง้​อยู​ใกล​สิน้​สุด​ลง​แลว​ ซึ่ง​จะ
ทําให​คอมพิวเตอร​ของ​คุณ​สูญ
เสีย​การ​ป อง​กัน​ อัพเดท​ตอน​น้ี
เพื่อ​รับ​การ​ป องกัน​ตอ​ไป
รองรับ​จน​ถึง​: วว/ดด/ปปปป

 การ​สนับสนุน​แบบ​ขยาย​ของ ESET
สําหรับ​แอพพลิเคชัน​เวอรชัน​ที่​ติด​ตัง้​อยู
ใกล​สิน้​สุด​ลง​แล​ว
 
ระบบ​ปฏิบัติ​การ​ที่​ติด​ตัง้​อยู​ลา​สมัย​แลว​
และ​การ​สนับสนุน​สําหรับ​แอพพลิเคชัน
เวอรชัน่​ที่​ติด​ตัง้​อยู​จะ​สิน้​สุด​ลง​ใน​วัน​ที่​
วว/ดด/ปปปป โปรด​อัพเกรด​ระบบ​ปฏิบัติ
การ​ของ​คุณ​เพื่อ​รับ​การ​อัพเดท
แอพพลิเคชัน​ลาสุด​และ​ให​ได​รับ​การ
ป องกัน​ตอ​ไป
 
การ​ทํางาน: เรียน​รู​เพิ่ม​เติม

 การ​สนับสนุน
แบบ​ขยาย​ของ ESET
สําหรับ ESET Endpoint
Security เวอรชัน​ที่​ติด
ตัง้​อยู​ใกล​สิน้​สุด​ลง​แล
ว
 
หมายเลข​เวอรชัน่​ที่
ติด​ตัง้
รองรับ​จน​ถึง​:
วว/ดด/ปปปป
 
การ​ทํางาน: เรียน​รู
เพิ่ม​เติม

 การ​สนับสนุน​แบบ​ขยาย
ของ ESET สําหรับ ESET
Endpoint Security เวอรชัน​ที่​ติด
ตัง้​อยู​ใกล​สิน้​สุด​ลง​แลว​ ซึ่ง​จะ
ทําให​คอมพิวเตอร​ของ​คุณ​สูญ
เสีย​การ​ป อง​กัน​ อัพเดท​ตอน​น้ี
เพื่อ​รับ​การ​ป องกัน​ตอ​ไป
 
รองรับ​จน​ถึง​: วว/ดด/ปปปป
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ประ​เภท หนาตาง​การ​แจง​เตือน​หรือ​คําเตือ​น หนา​อัพเดท หนา​วิธี​ใช​และ​การ​สนับ​สนุน
แอพพลิเคชัน
เวอรชัน่​น้ี​ไม
รองรับ​อีก​ตอ​ไป

 แอพพลิเคชัน​ที่​ติด​ตัง้​อยู​ไม​ได​รับ​การ
สนับสนุน​อีก​ตอ​ไป​แล​ว
 
การ​สนับสนุน​สําหรับ​แอพพลิเคชัน
เวอรชัน​ที่​ติด​ตัง้​อยู​ของ​คุณ​สิน้​สุด​ลง​แลว​
ซึ่ง​อาจ​ทําให​อุปกรณ​ของ​คุณ​ไม​ได​รับ​การ
ป อง​กัน​ อัพเดท​ตอน​น้ี​เพื่อ​รับ​การ​ป อง​กัน
 
การ​ทํางาน: อัพเดท​ทัน​ที

 ESET Endpoint
Security เวอรชัน​ที่​ติด
ตัง้​อยู​ไม​ได​รับ​การ
สนับสนุน​อีก​ตอ​ไป
 
หมายเลข​เวอรชัน่​ที่
ติด​ตัง้​/รองรับ​จน​ถึง​:
วว/ดด/ปปปป
 
การ​ทํางาน: อัพเดท
ตอน​น้ี​/เปิด​ใช​งานการ
อัพเดท​อัต​โน​มัติ

 รองรับ​จน​ถึง​: วว/ดด/ปปปป

 แอพพลิเคชัน​ที่​ติด​ตัง้​อยู​ไม​ได​รับ​การ
สนับสนุน​อีก​ตอ​ไป​แล​ว
 
ระบบ​ปฏิบัติ​การ​ที่​ติด​ตัง้​อยู​ลา​สมัย​แลว​
และ​การ​สนับสนุน​สําหรับ​แอพพลิเคชัน
เวอรชัน่​ที่​ติด​ตัง้​อยู​จะ​สิน้​สุด​ลง​ใน​วัน​ที่​
คอมพิวเตอร​ของ​คุณ​ไม​ได​รับ​การ​ป อง​กัน​
อัพเกรด​ระบบ​ปฏิบัติ​การ​ของ​คุณ​เพื่อ​รับ
การ​อัพเดท​แอพพลิเคชัน​ลาสุด​และ​รับ
การ​ป อง​กัน
 
การ​ทํางาน: เรียน​รู​เพิ่ม​เติม

 ESET Endpoint
Security เวอรชัน​ที่​ติด
ตัง้​อยู​ไม​ได​รับ​การ
สนับสนุน​อีก​ตอ​ไป
 
หมายเลข​เวอรชัน่​ที่
ติด​ตัง้
รองรับ​จน​ถึง​:
วว/ดด/ปปปป
 
การ​ทํางาน: เรียน​รู
เพิ่ม​เติม

 การ​สนับ​สนุน ESET
Endpoint Security เวอรชัน​ที่​ติด
ตัง้​อยู​สิน้​สุด​ลง​แลว​ ซึ่ง​ทําให
คอมพิวเตอร​ของ​คุณ​ไม​ได​รับ
การ​ป อง​กัน​ อัพเดท​ตอน​น้ี​เพื่อ
รับ​การ​ป อง​กัน
รองรับ​จน​ถึง​: วว/ดด/ปปปป

ตอง​มี​การ
อัพเดท​ระบบ
ปฏิบัติ​การ

 ระบบ​ปฏิบัติ​การ​ที่​ติด​ตัง้​อยู​ลา​สมัย
แล​ว
ระบบ​ปฏิบัติ​การ​ที่​ติด​ตัง้​อยู​ลา​สมัย​แลว​
โปรด​อัพเกรด​ระบบ​ปฏิบัติ​การ​ของ​คุณ
เพื่อ​รับ​การ​อัพเดท​แอพพลิเคชัน​ลาสุด
และ​ให​ได​รับ​การ​ป องกัน​ตอ​ไป
 
การ​ทํางาน: เรียน​รู​เพิ่ม​เติม

 ESET Endpoint
Security
หมายเลข​เวอรชัน่​ที่
ติด​ตัง้

รองรับ​จน​ถึง​: วว/ดด/ปปปป

หนา​วิธี​ใช

ยินดี​ตอนรับ​สู​คูมือ​ผู​ใช ESET Endpoint Security ขอมูล​ที่​ให​ไว​น้ี​จะ​แนะนําคุณ​เกี่ยว​กับ​ผลิตภัณฑ​ของ​คุณ​และ​ชวย

ทําให​คอมพิวเตอร​ของ​คุณ​มี​ความ​ปลอดภัย​มาก​ยิ่ง​ขึ้น

การ​เริ่ม​ตน​ใช​งาน

กอน​ที่​คุณ​จะ​เริ่ม​ใช ESET Endpoint Security โปรด​ทราบ​วา​ผลิตภัณฑ​สา​มา​รถ จัดการ​ได​จาก​ระยะ​ไกล​โดย​ใช ESET

PROTECT เรา​ขอ​แนะนําให​คุณ​สราง​ความ​คุน​เคย​กับ​ ประเภท​การ​ตรวจ​หา และ​ การ​โจมตี​ระยะ​ไกล ที่​คุณ​อาจ​พบ​ได

เมื่อ​ใช​คอมพิวเตอร​ของ​คุณ

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=dos_attacks
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โปรด​ดู คุณ​ลักษณะ​ใหม เพื่อ​เรียน​รู​เกี่ยว​กับ​คุณลักษณะ​ที่​เริ่ม​ใช​ใน ESET Endpoint Security เวอรชัน​น้ี​ พ​วก​เรา​ยัง​ได

จัด​เตรียม​คูมือ​เพื่อ​ชวย​ให​คุณ​ตัง้​คา​และ​ปรับ​แตง​การ​ตัง้​คา​พื้น​ฐาน​ของ ESET Endpoint Security

วิธี​ใช​หนา​วิธี​ใช​ของ ESET Endpoint Security

หัวขอ​วิธี​ใช​จะ​แบง​ออก​เป็น​หลาย​บท​และ​บท​ยอย​เพื่อ​สราง​ความ​เขาใจ​และ​มี​บริบท​ คุณ​จะ​พบ​ขอมูล​ที่​เกี่ยวของ​ได​ดวย

การ​เรียก​ดู​โครงสราง​ของ​หน า​วิธี​ใช

กด F1 เพื่อ​เรียน​รู​เพิ่ม​เติม​เกี่ยว​กับ​หน าตาง​ใด​ก็ตาม​ใน​โปร​แก​รม​ หน า​วิธี​ใช​ที่​เกี่ยวของ​กับ​หน าตาง​ที่​คุณ​เปิด​อยู​จะ

ปรากฏ​ขึ้น

คุณ​สามารถ​คนหา​หน า​วิธี​ใช​ดวย​การ​ใช​คําหลัก​หรือ​พิมพ​คําหรือ​วลี​ตางๆ​ ควา​มแตก​ตาง​ระหวาง​สอง​วิธี​น้ี​ก็​คือ​ คําหลัก

นัน้​อาจ​มี​เน้ือหา​เกี่ยวของ​กับ​หน า​วิธี​ใช​ที่​ไม​ได​มี​คําหลัก​นัน้ๆ​ อยู​ใน​ขอความ​ก็​ได​ การ​คนหา​ตาม​คําและ​วลี​จะ​คนหา

เน้ือหา​ของ​หน า​วิธี​ใช​ทัง้​หมด​ และ​แสดง​เฉพาะ​ที่​มี​คําหรือ​วลี​นัน้ๆ

เพื่อ​ความ​สอดคลอง​และ​ชวย​ป องกัน​การ​สับ​สน​ ศัพท​บัญญัติ​ที่​ใช​ใน​คําแนะนําน้ี​จะ​ไป​เป็น​ตาม​ชื่อ​ศัพท​บัญญัติ

พารามิเตอร​ของ ESET Endpoint Security นอกจาก​น้ี​เรา​ยัง​ใช​ชุด​รูป​แบบ​สัญลักษณ​ชุด​หน่ึง​เพื่อ​เนน​หัวขอ​ตางๆ​ ที่​นา

สนใจ​เป็น​พิเศษ​หรือ​มี​ความ​สําคัญ

บันทึก​ยอ​เป็น​เพียง​การ​สํารวจ​สัน้ๆ​ เทา​นัน้​ ถึง​แมวา​คุณ​จะ​สามารถ​ขาม​ได​ แต​บันทึก​ยอ​มี​ขอมูล​ที่​มี​ประโยชน
อยาง​ยิ่ง​ เชน​ คุณสมบัติ​ที่​เฉพาะ​เจาะจง​หรือ​ลิงก​ไป​ที่​หัวขอ​บาง​หัว​ขอ

ซึ่ง​คุณ​ควร​ให​ความ​ใสใจ​กับ​บันทึก​น้ี​ เรา​จึง​ขอ​แนะนําไม​ให​คุณ​ขาม​ ปกติ​แลว​ ใน​บันทึก​จะ​มี​ขอมูล​ที่​ไม​จําเป็น​
แต​มี​ความ​สําคัญ

น่ี​เป็น​ขอมูล​ที่​ตอง​ให​ความ​ใสใจ​และ​ระมัดระวัง​เป็น​พิเศษ​ มี​การ​ระบุ​คําเตือน​ไว​อยาง​เจาะจง​เพื่อ​ป องกัน​ไม​ให
คุณ​ทําสิ่ง​ผิด​พลาด​ที่​อาจ​เป็น​อันต​ราย​ โปรด​อาน​และ​ทําความ​เขาใจ​ขอความ​ที่​อยู​ใน​วงเล็บ​คําเตือน​ เน่ืองจาก
ขอความ​เหลา​น้ี​จะ​พูด​ถึง​ระบบ​ที่​สําคัญ​มาก​หรือ​สิ่ง​ตางๆ​ ที่​มี​ความ​เสี่ย​ง

การ​ดําเนิน​การ​น้ี​เป็น​รูป​แบบ​การ​ใช​หรือ​ตัวอยาง​ภาค​ปฏิบัติ​ซึ่ง​มี​วัตถุประสงค​เพื่อ​ชวย​ให​คุณ​เขาใจ​วา​สามารถ​ใช
ฟังกชัน​หรือ​คุณลักษณะ​บาง​อยาง​ได​อยาง​ไร

รูป​แบบ ความ​หมา​ย
ประเภท​ตัว​หนาชื่อ​ของ​รายการ​สวน​ติดตอ​ตางๆ​ เชน​ กลอง​และ​ป ุม​ตัว​เลือ​ก
ประเภท​ตัว​เอี​ยง ตัว​ยึด​สําหรับ​ขอมูล​ที่​คุณ​ป อ​น ​ตัวอยาง​เชน​ ชื่อ​ไฟล​ หรือ​ พ​าธ หมายความ​วา​คุณ​พิมพ​พาธ​หรือ​ชื่อ

ไฟล​ดัง​กลา​ว
Courier New ตัวอยาง​โคด​หรือ​คําสัง่​ตางๆ
ไฮเปอร​ลิง​ค มอบ​เสน​ทาง​ที่​รวดเร็ว​และ​งายดาย​ใน​การ​ขาม​ไป​สู​หัวขอ​ที่​อาง​ถึง​หรือ​ตําแหนง​เว็บ​ภาย​นอก​ ไฮเปอร

ลิงค​จะ​ถูก​ไฮไลทเป็น​สี​ฟ า​และ​อาจ​ขีด​เสน​ใต
%ProgramFiles% ไดเรกทอรี​ของ​ระ​บบ Windows ซึ่ง​จัด​เก็บ​โปรแกรม​ที่​ติด​ตัง้​ลง​ใน Windows เอา​ไว

วิธี​ใช​ออ​นไลน เป็น​แหลง​ขอมูล​หลัก​ของ​เน้ือหา​วิธี​ใช​ วิธี​ใช​ออนไลน​เวอรชัน​ลาสุด​จะ​แสดง​โดย​อัตโนมัติ​เวลา​ที่​คุณ​มี

การ​เชื่อม​ตอ​อินเทอรเน็ต​ที่​ใช​งาน​ได
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เอกสาร​ประกอบ​สําหรับ​อุปกรณ ​ปลาย​ทาง​ที่​จัดการ

จาก​ระยะ​ไกล

ผลิต​ภัณฑ ESET Business เชน​เดียว​กับ ESET Endpoint Security สามารถ​จัดการ​ระยะ​ไกล​บน​เวิรกสเตชัน​ไคล​เอ็น​ต

เซิรฟเวอร​ และ​อุปกรณ​เคลื่อนที่​ใน​สภาพ​แวดลอม​การ​ทํางาน​ของ​เครือ​ขาย​จาก​จุดศูนยกลาง​จุด​เดียว​ ผู​ดูแล​ระบบ​ที่

จัดการ​มาก​กวา​ 10 เวิรกสเตชัน​ไคลเอ็นต​อาจ​พิจารณา​การ​ปรับ​ใช​หน่ึง​ใน​เครื่อง​มือ​การ​จัดการ​ระยะ​ไกล​ของ ESET เพื่อ

ปรับ​ใช​โซ​ลูชัน ESET จัดการ​งา​น ​บัง​คับ​ใชนโยบาย​ดาน​ความ​ปลอด​ภัย ตรวจ​สอบ​สถานะ​ระบบ​และ​ตอบ​สนอง​ตอ​ปัญหา

หรือ​ภัย​คุกคาม​บน​คอมพิวเตอร​ระยะ​ไกล​จาก​จุดศูนยกลาง​จุด​เดียว​ได​อยาง​รวด​เร็ว

เครื่อง​มือ​การ​จัดการ​ระยะ​ไกล​ของ ESET

ESET Endpoint Security สามารถ​จัดการ​จาก​ระยะ​ไกล​ได​โดย​ใช​ทัง้ ESET PROTECT หรือ ESET PROTECT Cloud

บท​แนะนําเกี่ยว​กับ ESET PROTECT

บท​แนะนําเกี่ยว​กับ ESET PROTECT Cloud

ESET HUB – เกตเวย​กลาง​ไป​ยัง ESET PROTECT ซึ่ง​เป็น​แพลตฟอรม​การ​รักษา​ความ​ปลอดภัย​แบบ​ครบ​วง​จร​

ซึ่ง​จะ​มี​ขอมูล​ประจําตัว​ การ​สมัคร​ใช​งา​น ​และ​การ​จัดการ​ผู​ใช​แบบ​รวม​ศูนย​สําหรับ​โมดูล​แพ​ลตฟอรม ESET ทัง้

หมด​ ดู​คําแนะนําใน​การ​เปิด​ใช​งาน​ผลิตภัณฑ​ของ​คุณ​ได​ที่​ ESET PROTECT การ​จัดการ​ใบ​อนุ​ญาต ESET HUB จะ

แทน​ที่ ESET Business Account และ ESET MSP Administrator โดย​สม​บูร​ณ

ESET Business Account – คือ​พอรทัล​จัดการ​ใบ​อนุญาต​สําหรับ​ผลิตภัณฑ​ทาง​ธุรกิจ​ของ ESET โป​รด​ดูESET

PROTECTการ​จัดการ​ใบ​อนุญาต​ เพื่อ​ดู​คําแนะนําใน​การ​เปิด​ใช​งาน​ผลิตภัณฑ​ของ​คุณ​ หรือ​ดูESET Business

Accountวิธี​ใช​แบบ​ออ​นไลน เพื่อ​ดู​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​การ​ใช ESET Business Account หาก​คุณ​มีชื่อ​ผู​ใช​และ

รหัส​ผาน​ที่ ESET เป็น​ผู​ออก​ให​และ​ตองการ​แปลง​เป็น​รหัส​ใบ​อนุญาต​ โปรด​ดู​สวน​ แปลง​ขอมูล​การ​เขา​สู​ระบบ​ดัง้

เดิม

ผลิตภัณฑ​รักษา​ความ​ปลอดภัย​เพิ่ม​เติม

ESET Inspect - ระ​บบ Endpoint Detection and Response แบบ​ครบ​วงจร​ซึ่ง​มี​คุณ​ลักษณะ​ เชน​ การ​ตรวจ​หา​

การ​จัดการ​และ​การ​ตอบ​สนอง​ตอ​เหตุ​การณ​ การ​รวบรวม​ขอ​มูล​ ตัว​ชี้​วัด​การ​ตรวจ​หา​ที่​ถูก​คุก​คาม​ การ​ตรวจ​หา

ที่​ผิด​ปก​ติ​ การ​ตรวจ​หา​พฤติ​กร​รม​ และ​การ​ละเมิด​นโย​บาย

https://hub.eset.com/
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_license_management
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_license_management
https://help.eset.com/getHelp?product=eba&lang=th-TH
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_license_management
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_license_management
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_license_management
https://help.eset.com/getHelp?product=eba&lang=th-TH
https://help.eset.com/getHelp?product=eba&lang=th-TH
https://help.eset.com/getHelp?product=eba&lang=th-TH
https://help.eset.com/getHelp?product=eba&lang=th-TH&topic=import-licenses
https://help.eset.com/getHelp?product=eba&lang=th-TH&topic=import-licenses
https://help.eset.com/getHelp?product=ei_deploy&version=latest&lang=th-TH
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ESET Endpoint Encryption – เป็น​แอพพลิเคชัน​ดาน​ความ​ปลอดภัย​ที่​ครอบคลุม​ซึ่ง​ออกแบบ​มา​เพื่อ​ปกป อง

ขอมูล​ของ​คุณ​ทัง้​ใน​ระหวาง​ที่​ใช​งาน​และ​ไม​ได​ใช​งา​น ​คุณ​สา​มา​รถ​ใช ESET Endpoint Encryption เพื่อ​เขา​รหัส

ไฟล​ โฟลเดอร​ และ​อี​เมล​ หรือ​สราง​ดิสก​เสมือน​ที่​เขา​รหัส​ บีบ​อัด​ไฟล​ที่​เก็บ​ถาวร​ ตลอด​จน​เพิ่ม​เครื่อง​ทําลาย

สําหรับ​เดสกท็อปเพื่อ​ให​ลบ​ไฟล​ได​อยาง​ปลอด​ภัย

เครื่อง​มือ​การ​จัดการ​ระยะ​ไกล​ของ​บริษัท​อื่น

การ​ตรวจ​สอบ​และ​การ​จัดการ​ระยะ​ไกล (RMM)

แนวทาง​ปฏิ​บัติ

เชื่อม​ตอ​อุปกรณ​ปลาย​ทาง​ทัง้​หมด​ดวย ESET Endpoint Security เขา​กับ ESET PROTECT

ปก​ป อ​งการ​ตัง้​คา​ขัน้​สูงบน​คอมพิวเตอร​ไคลเอ็นต​ที่​เชื่อม​ตอ​เพื่อ​หลีก​เลี่ยง​การ​แกไข​โดย​ไม​ได​รับ​อนุ​ญาต

นํานโยบาย​ที่​แนะ​นําไป​ใช​เพื่อ​บังคับ​ใช​คุณลักษณะ​ดาน​ความ​ปลอดภัย​ที่​มี​ให​ใช​งาน

ยอ​ขนาด​สวน​ติดตอ​กับ​ผู​ใช – เพื่อ​ลด​หรือ​จํากัด​การ​โตตอบ​ของ​ผู​ใช​กับ ESET Endpoint Security

วิธี​การ​แนะ​นํา

วิธี​การ​ใช​โหมด​เขียน​ทับ

วิธี​ปรับ​ใช ESET Endpoint Security โดย​ใช GPO หรือ SCCM

บท​แนะนําเกี่ยว​กับ ESET PROTECT

ESET PROTECT ชวย​ให​คุณ​จัดการ​ผลิต​ภัณฑ ESET บน​เวิรกสเตชัน​ เซิรฟเวอร​ และ​อุปกรณ​เคลื่อนที่​ใน​สภาพ​แวดลอม

การ​ทํางาน​ของ​เครือ​ขาย​จาก​จุดศูนยกลาง​จุด​เดีย​ว

ดวย​การ​ใช​เว็บ​คอน​โซล ESET PROTECT คุณ​สามารถ​ปรับ​ใช​โซ​ลูชัน ESET จัดการ​งา​น ​บัง​คับ​ใชนโยบาย​ดาน​ความ​ปลอด

ภัย ตรวจ​สอบ​สถานะ​ระบบ​และ​ตอบ​สนอง​ตอ​ปัญหา​หรือ​ภัย​คุกคาม​บน​คอมพิวเตอร​ระยะ​ไกล​ได​อยาง​รวด​เร็ว​ โป​รด

ดภูาพ​รวม​ของ​สถาปัตยกรรม​และ​องค​ประกอบ​โครงสราง​พื้น​ฐาน​ของ ESET PROTECT การ​เริ่ม​ตน​ใช​งาน​เว็บ​คอน​โซล

ESET PROTECT และ​ สภาพ​แวดลอม​การ​จัด​เต​รี​ยม​เดสกท็อปที่​รอง​รับ

ESET PROTECT ประกอบ​ดวย​สวน​ประกอบ​ตอ​ไป​น้ี​:

ESET PROTECT เอ​เจน​ท - เซิรฟเวอร​น้ี​จัดการ​การ​สื่อสาร​กับ​ตัว​แทน​ แลว​รวบรวม​และ​จัด​เก็บ​ขอมูล

https://help.eset.com/getHelp?product=ei_deploy&version=latest&lang=th-TH
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=th-TH&topic=architecture
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=th-TH&topic=architecture
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=fs
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=fs
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=th-TH&topic=supported_desktop_provisioning_environments
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=th-TH&topic=installation
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=th-TH&topic=installation
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แอพพลิเคชัน​ใน​ฐาน​ขอ​มูล​ เซิ​รฟเวอ​ร ESET PROTECT สามารถ​ติด​ตัง้​ได​บน​เซิ​รฟเวอ​ร Windows และ Linux อีก

ทัง้​ยัง​มา​ใน​รูป​แบบ Virtual Appliance ดวย​

เว็บ​คอน​โซล ESET PROTECT - เว็บ​คอน​โซล​ เป็น​สวน​ติดตอ​ผู​ใชบน​เว็บ​ที่​อนุญาต​ให​คุณ​จัดการ​กับ​คอมพิวเตอร

ไคลเอ็นต​ใน​สภาพ​แวดลอม​ของ​คุณ​ เว็บ​คอนโซล​น้ี​จะ​แสดง​ภาพ​รวม​สถานะ​ไคลเอ็นต​ใน​เครือ​ขาย​ของ​คุณ​และ

ทําให​คุณ​สามารถ​ปรับ​ใช​โซ​ลูชัน ESET กับ​คอมพิวเตอร​ที่​ไม​ได​รับ​การ​จัดการ​แบบ​ระยะ​ไกล​ หลัง​จาก​คุณ​ติด​ตัง้

เซิ​รฟเวอ​ร ESET PROTECT แลว​ คุณ​จะ​สามารถ​เขา​ถึง​เว็บ​คอนโซล​ได​โดย​ใช​เว็บ​เบรา​วเซอร​ของ​คุณ​ หาก​คุณ

เลือก​ทําให​เว็บ​เซิรฟเวอร​สามารถ​ใช​งาน​ได​ผาน​อิน​เท​อรเน็ต​ คุณ​จะ​สา​มา​รถ​ใช ESET PROTECT จาก​สถาน​ที่​หรือ

อุปกรณ​ใดๆ​ ที่​มี​การ​เชื่อม​ตอ​อิน​เท​อรเน็ต​ได

เอ​เจน​ต ESET Management - ชวย​อํานวย​ความ​สะดวก​ใน​การ​สื่อสาร​ระ​หวาง​เซิ​รฟเวอ​ร ESET PROTECT และ

คอมพิวเตอร​ไคล​เอ็น​ต เอ​เจน​ตตอง​ถูก​ติด​ตัง้​บน​คอมพิวเตอร​ไคลเอ็นต​เพื่อ​สราง​การ​สื่อสาร​ระหวาง

คอมพิวเตอร​เครื่อง​นัน้​และ​เซิ​รฟเวอ​ร ESET PROTECT เน่ืองจาก​เอ​เจน​ตอยู​ใน​คอมพิวเตอร​ไคลเอ็นต​และ

สามารถ​จัด​เก็บ​สถานการณ​ของ​การ​รักษา​ความ​ปลอดภัย​ได​หลาย​สถาน​การณ​ การ​ใช​เอ​เจน​ต ESET

Management จะ​ลด​เวลา​ตอบโต​กับ​ภัย​คุกคาม​ใหมๆ​ ได​อยาง​มาก​ เมื่อ​ใช​เว็บ​คอน​โซล ESET PROTECT คุณ​จะ​สา

มาร​ถปรับ​ใช​เอ​เจน​ต ESET Management กับ​คอมพิวเตอร​ที่​ไม​ได​รับ​การ​จัดการ​ที่​ระบุ​โดย Active Directory

หรือเซน​เซอ​ร RDของ ESET ได​ คุณ​ยัง​สา​มาร​ถติด​ตัง้​เอ​เจน​ต ESET Management ได​เองบน​คอมพิวเตอร​ไคล

เอ็น​ต หาก​จําเป็น

ESET Rogue Detection Sensor—ตรวจ​จับ​คอมพิวเตอร​ที่​ไม​ได​รับ​การ​จัดการ​บน​เครือ​ขาย​ของ​คุณ​และ​สง​ขอมูล

ของ​คอมพิวเตอร​เหลา​น้ี​ไป​ยัง​เซิ​รฟเวอ​ร ESET PROTECT ซึ่ง​จะ​ชวย​ให​คุณ​จัดการ​คอมพิวเตอร​ไคล​เอน​ตใหม​ใน

ESET PROTECT ได​โดย​ไม​จําเป็น​ตอง​คนหา​และ​เพิ่ม​ดวย​ตน​เอง Rogue Detection Sensor จดจําคอมพิวเตอร​ที่

ถูก​คน​พบ​และ​จะ​ไม​สง​ขอมูล​เดิม​ซํ้า

ESET Bridge - คือ​บริการ​ที่​สามารถ​ใช​รวม​กับ ESET PROTECT เพื่อ​ทําสิ่ง​ตางๆ​ ตอ​ไป​น้ี​:

แจก​จาย​อัพเดท​ไป​ยัง​ไคลเอ็นต​คอมพิวเตอร​และ​แพ็คเกจ​การ​ติด​ตัง้​ไป​ยัง​ตัว​แทนESET Management

สง​ตอ​การ​สื่อสาร​จาก​เอ​เจน​ต ESET Management ไป​ยัง​เซิ​รฟเวอ​ร ESET PROTECT

Mobile Device Connector - คือ​สวน​ประกอบ​ที่​อนุญาต​สําหรับ​การ​จัดการ​อุปกรณ​เคลื่อนที่​ที่​มี ESET PROTECT

ทําให​คุณ​สามารถ​จัดการ​อุปกรณ​เคลื่อน​ที่​ได (Android และ iOS) และ​ดู​แล ESET Endpoint Security for Android

ESET PROTECT Virtual Appliance - มี​จุด​ประสงค​สําหรับ​ผู​ใช​ที่​ตอง​การ​ใช ESET PROTECT ใน​สภาพ​แวดลอม​เส

มือ​นจริง

โฮสต​ตัวแทน​เส​มือ​น ESET PROTECT—เป็น​สวน​ประกอบ​ของ ESET PROTECT ที่​จําลอง​เอน​ทิตี​ตัวแทน​ขึ้น​เพื่อ

จัดการ​เครื่อง​เสมือน​ที่​ไมมี​ตัว​แทน​ โซลูชัน​น้ี​เปิด​ใช​งาน​ระบบ​อัต​โน​มัติ​ การ​ใช​งาน​กลุม​ได​นา​มิค​ และ​การ

จัดการ​งาน​ใน​ระดับ​เดียวกัน​ใน​ฐานะ​ตัว​แทน ESET Management บน​คอมพิวเตอร​เครื่อง​จริง​ ตัวแทน​เสมือน

https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=working_with_era
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=working_with_era
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=th-TH&topic=arch_agent
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=th-TH&topic=arch_agent
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=fs_deployment
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=fs_deployment
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=th-TH&topic=arch_rd_sensor
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=th-TH&topic=arch_rd_sensor
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=th-TH&topic=installation
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=th-TH&topic=installation
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=th-TH&topic=installation
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=th-TH&topic=arch_rd_sensor
https://help.eset.com/getHelp?product=ebe&version=latest&lang=th-TH
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=mobile_device_management
https://help.eset.com/getHelp?product=protect_deploy_va&version=latest&lang=th-TH
https://help.eset.com/evs_nsx/en-US/how_vah_works.html
https://help.eset.com/evs_nsx/en-US/how_vah_works.html
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รวบรวม​ขอมูล​จาก​เครื่อง​เสมือน​และ​สง​ไป​ยัง​เซิ​รฟเวอ​ร ESET PROTECT

เครื่อง​มือ​มิ​เรอ​ร—จําเป็น​สําหรับ​การ​อัพเดท​โมดูล​ออฟ​ไลน​ หาก​คอมพิวเตอร​ไคลเอ็นต​ของ​คุณ​ไมมี​การ​เชื่อม

ตอ​อิน​เท​อรเน็ต​ คุณ​สามารถ​ใช​เครื่อง​มือ​มิ​เรอ​รเพื่อ​ดาวนโหลด​ไฟล​การ​อัพเดท​จาก​เซิรฟเวอร​การ​อัพเดท​ของ

ESET และ​จัด​เก็บ​ไว​ใน​เครื่อง​ของ​คุณ​ได

ESET Remote Deployment Tool—ปรับ​ใช​แพ็คเกจ​แบบ​ครบ​วงจร​ที่​ถูก​สราง​ใน​เว็บ​คอน​โซล <%PRODUCT%> ถือ

เป็น​วิธี​ที่​สะดวก​ใน​การ​แจก​จาย​ตัว​แทน ESET Management ที่​มี​ผลิต​ภัณฑ ESET อยู​บน​คอมพิวเตอร​ผาน​เครือ

ขา​ย

สําหรับ​ขอมูล​เพิ่ม​เติม​ โปรด​ดู วิธี​ใช​ออนไลน​ของ ESET PROTECT

บท​แนะนําเกี่ยว​กับ ESET PROTECT Cloud

ESET PROTECT Cloud ให​คุณ​จัดการ​ผลิต​ภัณฑ ESET บน​เวิรกสเตชัน​และ​เซิรฟเวอร​ใน​สภาพ​แวดลอม​แบบ​เครือ​ขาย

จาก​จุดศูนยกลาง​จุด​เดียว​โดย​ไมมี​ขอ​กําหนด​ให​มี​เซิรฟเวอร​ทาง​กายภาพ​หรือ​เซิรฟเวอร​เสมือน​เชน​เดียว​กับ ESET

PROTECT เมื่อ​ใช​ (เว็บ​คอน​โซล ESET PROTECT Cloud) คุณ​จะ​สามารถ​ปรับ​ใช​โซ​ลูชัน ESET, จัดการ​งาน​, บังคับ​ใช

นโยบาย​ความ​ปลอด​ภัย​, ตรวจ​สอบ​สถานะ​ระบบ​และ​รับมือ​กับ​ปัญหา​หรือ​ภัย​คุกคาม​ใน​คอมพิวเตอร​ระยะ​ไกล​ได​อยาง

รวด​เร็ว

ESET PROTECT Cloud ประกอบ​ดวย​สวน​ประกอบ​ตอ​ไป​น้ี​:

อิน​สแตน​ซ ESET PROTECT Cloud – ทําหน าที่​จัดการ​การ​สื่อสาร​กับ​เอ​เจน​ท จาก​นัน้​รวบรวม​และ​จัด​เก็บ​ขอมูล

แอพพลิเคชัน​ใน​ฐาน​ขอ​มูล

เว็บ​คอน​โซล ESET PROTECT Cloud - เว็บ​คอน​โซล​ เป็น​สวน​ติดตอ​ผู​ใชบน​เว็บ​ที่​อนุญาต​ให​คุณ​จัดการ​กับ

คอมพิวเตอร​ไคลเอ็นต​ใน​สภาพ​แวดลอม​ของ​คุณ​ เว็บ​คอนโซล​น้ี​จะ​แสดง​ภาพ​รวม​สถานะ​ไคลเอ็นต​ใน​เครือ

ขาย​ของ​คุณ​และ​ทําให​คุณ​สามารถ​ปรับ​ใช​โซ​ลูชัน ESET กับ​คอมพิวเตอร​ที่​ไม​ได​รับ​การ​จัดการ​แบบ​ระยะ​ไกล​ คุณ

สา​มา​รถ​ใช ESET PROTECT Cloud จาก​ที่​ใด​ก็ได​ดวย​อุปกรณ​ที่​มี​การ​เชื่อม​ตอ​อิน​เท​อรเน็ต

เอ​เจน​ท ESET Management – ชวย​อํานวย​ความ​สะดวก​ใน​การ​สื่อสาร​ระ​หวาง​เซิ​รฟเวอ​ร ESET PROTECT Cloud

และ​คอมพิวเตอร​ไคล​เอ็น​ต เอ​เจน​ตตอง​ได​รับ​การ​ติด​ตัง้​บน​คอมพิวเตอร​ไคลเอ็นต​เพื่อ​สราง​การ​สื่อสาร​ระหวาง

คอมพิวเตอร​เครื่อง​นัน้​และ ESET PROTECT Cloud เน่ืองจาก​เอ​เจน​ตอยู​ใน​คอมพิวเตอร​ไคลเอ็นต​และ​สามารถ

จัด​เก็บ​สถานการณ​ของ​การ​รักษา​ความ​ปลอดภัย​ได​หลาย​สถาน​การณ​ การ​ใช​เอ​เจน​ต ESET Management จะ​ลด

เวลา​ตอบโต​กับ​ภัย​คุกคาม​ใหมๆ​ ได​อยาง​มาก​ เมื่อ​ใช​เว็บ​คอน​โซล ESET PROTECT Cloud คุณ​จะ​สา​มาร​ถปรับ

ใชESET Managementเอ​เจน​ทกับ​คอมพิวเตอร​ที่​ไม​ได​รับ​การ​จัด​การ​ คุณ​ยัง​สา​มาร​ถติด​ตัง้​เอ​เจน​ต ESET

Management ได​เองบน​คอมพิวเตอร​ไคล​เอ็น​ต หาก​จําเป็น

https://help.eset.com/getHelp?product=protect_install&version=latest&lang=th-TH&topic=mirror_tool_windows
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=deployment_tool
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH
https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH&topic=fs
https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH&topic=fs
https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH&topic=working_with_era
https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH&topic=working_with_era
https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH&topic=fs_deployment
https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH&topic=fs_deployment
https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH&topic=fs_deployment
https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH&topic=fs_deployment
https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH&topic=fs_deployment
https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH&topic=fs_deployment
https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH&topic=fs_local_deployment_aio_create
https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH&topic=fs_local_deployment_aio_create
https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH&topic=fs_local_deployment_aio_create
https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH&topic=fs_local_deployment_aio_create
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ESET Bridge - คือ​บริการ​ที่​สามารถ​ใช​รวม​กับ ESET PROTECT Cloud เพื่อ​ทําสิ่ง​ตางๆ​ ตอ​ไป​น้ี​:

แจก​จาย​อัพเดท​ไป​ยัง​ไคลเอ็นต​คอมพิวเตอร​และ​แพ็คเกจ​การ​ติด​ตัง้​ไป​ยัง​ตัว​แทนESET Management

สง​ตอ​การ​สื่อสาร​จาก​เอ​เจน​ท ESET Management ไป​ยัง ESET PROTECT Cloud

การ​จัดการ​อุปกรณ​เคลื่อน​ที่ - คือ​สวน​ประกอบ​ที่​อนุญาต​สําหรับ​การ​จัดการ​อุปกรณ​เคลื่อนที่​ที่​มี ESET PROTECT

Cloud ทําให​คุณ​สามารถ​จัดการ​อุปกรณ​เคลื่อน​ที่​ได (Android และ iOS) และ​ดู​แล ESET Endpoint Security for

Android

การ​จัดการ​จุด​ออน​และ​แพ​ทช – ฟีเจอร​ใน ESET PROTECT Cloud ที่​จะ​สแกน​เวิรกสเตชัน​เป็น​ประจําเพื่อ​ตรวจ

หา​ซอฟตแวร​ที่​ตดิ​ตัง้​ไว​ซึ่ง​อาจ​มี​ความ​เสีย่ง​ดาน​ความ​ปลอด​ภยั​ การ​จดัการ​แพ​ทช ชวย​แกไข​ความ​เสีย่ง​เหลา​น้ี

ผาน​การ​อัพเดท​ซอฟตแวร​อัต​โน​มัติ​ ทําให​อุปกรณ​มี​ความ​ปลอดภัย​มาก​ขึ้น

สําหรับ​ขอมูล​เพิ่ม​เติม​ โปรด​ดู วิธี​ใช​ออนไลน​ของ ESET PROTECT Cloud

การ​ตัง้​คาที่​ป องกัน​ดวย​รหัส​ผา​น

หาก​ตองการ​มอบ​ความ​ปลอดภัย​สูงสุด​ให​กับ​ระบบ​ของ​คุณ ESET Endpoint Security ตอง​ได​รับ​การ​กําหนด​คา​ให​ถูก​ตอง​

การ​เปลี่ยนแปลง​หรือ​การ​ตัง้​คา​ใดๆ​ ที่​ไม​เขา​เกณฑ​อาจ​ทําให​ความ​ปลอดภัย​และ​ระดับ​การ​ป องกัน​ของ​ลูกคา​ลด​ลง​

หาก​ตองการ​จํากัด​ไม​ให​ผู​ใช​เขา​ถึง​การ​ตัง้​คา​ขัน้​สูง​ ผู​ดูแล​ระบบ​สามารถ​ใช​รหัส​ผาน​ป องกัน​การ​ตัง้​คา​ได

ผู​ดูแล​ระบบ​สามารถ​สราง​นโยบาย​สําหรับ​รหัส​ผาน​เพื่อ​ปกป อง​การ​ตัง้​คา​ขัน้​สูง​สําหรับ ESET Endpoint Security บน

คอมพิวเตอร​ไคลเอ็นต​ที่​เชื่อม​ตอ​อยู​ หาก​ตองการ​สราง​นโยบาย​ใหม​ให​ทําดัง​น้ี​:

ใน​เว็บ​คอน​โซล ESET PROTECT ให​คลิก​ นโย​บาย ใน​เมนู​หลัก​ทาง​ซาย1.

คลิก​ นโยบาย​ใหม2.

ตัง้​ชื่อ​นโยบาย​ใหม​ของ​คุณ​ และ​ใส​ราย​ละเอียด​หรือ​ไม​ก็​ได​ คลิก​ป ุม​ ดําเนิน​การ​ตอ3.

จาก​รายการ​ผลิต​ภัณฑ​ ให​เลือก​ ESET Endpoint สําหรับ Windows4.

คลิก สวน​ติดตอ​ผู​ใช ใน​สวนSettings แลว​ขยายการ​ตัง้​คา​การ​เขา​ถึง5.

ให​คลิก​ป ุม​สลับ​เพื่อ​เปิด​ใช​งาน​ รหัส​ผาน​เพื่อ​ป องกัน​การ​ตัง้​คา ตาม​เวอรชัน​ของ ESET Endpoint Security6.

โปรด​ระลึก​วา​ผลิต​ภัณฑ ESET Endpoint เวอร​ชัน​ 7 มี​การ​ป องกัน​ที่​ได​รับ​การ​ปรับปรุง​แลว​ หาก​คุณ​มี​ผลิต​ภัณฑ

Endpoint ทัง้​เวอร​ชัน​ 7 และ​เวอร​ชัน​ 6 อยู​ใน​เครือ​ขาย​ เรา​ขอ​แนะนําให​คุณ​ตัง้​รหัส​ผาน​ที่​แตก​ตาง​กัน​สําหรับ

แตละ​เวอร​ชัน

ใน​หน าตาง​การ​แจง​เตือน​ ให​สราง​รหัส​ผาน​ใหม​ ยืนยัน​รหัส​ผา​น ​แลว​คลิก​ ตก​ลง คลิก​ ดําเนิน​การ​ตอ7.

กําหนด​นโยบาย​ให​กับ​ไคล​เอ็น​ต ให​คลิกกําหนด แลว​เลือก​คอมพิวเตอร​หรือ​กลุม​ของ​คอมพิวเตอร​เพื่อ​ให8.

https://help.eset.com/getHelp?product=ebe&version=latest&lang=th-TH
https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH&topic=cloud_mobile_device_management
https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH&topic=vulnerabilities
https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH&topic=patch_management
https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH
https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH
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ป องกัน​ดวย​รหัส​ผา​น ​คลิก​ ตก​ลง เพื่อ​ยืน​ยัน

ตรวจ​สอบ​วา​คอมพิวเตอร​ไคลเอ็นต​ที่​ตองการ​ทัง้หมด​อยู​ใน​รายการ​เป า​หมาย​และ​คลิก​ ดําเนิน​การ​ตอ9.

ตรวจ​ดู​การ​ตัง้​คา​นโยบาย​ใน​ขอมูล​สรุป​ แลว​คลิก​ สิน้​สุด เพื่อ​บันทึก​นโยบาย​ใหม10.

นโยบาย​คือ​อะไร

ผู​ดูแล​ระบบ​สามารถ​ผลัก​ดัน​การ​กําหนด​คา​เฉพาะ​ไป​ที่​ผลิต​ภัณฑ ESET ที่​กําลัง​ทํางาน​บน​คอมพิวเตอร​ไคลเอ็นต​โดย​ใช

นโยบาย​จาก​เว็บ​คอน​โซล ESET PROTECT สามารถ​นํานโยบาย​มา​ใชได​โดยตรง​กับ​คอมพิวเตอร​แตละ​เครื่อง​และ​กลุม

ของ​คอมพิวเตอร​ คุณ​ยัง​สามารถ​กําหนด​นโยบาย​หลาย​นโยบาย​ให​กับ​คอมพิวเตอร​หน่ึง​เครื่อง​หรือ​หลาย​เครื่อง​ได​อีก

ดวย

ผู​ใช​ตอง​มี​สิทธิ ์​ตอ​ไป​น้ี​เพื่อ​สราง​นโยบาย​ใหม​: สิทธิ ์​ อา​น เพื่อ​อาน​รายการ​นโยบาย​ สิทธิ ์​ ใช เพื่อ​กําหนด​นโยบาย​ให

กับ​คอมพิวเตอร​เป า​หมาย​ และ​สิทธิ ์​ เขียน เพื่อ​สราง​ ปรับ​ หรือ​แก​ไข​นโย​บาย

นโยบาย​จะ​ถูก​นําไป​ใช​ใน​ลําดับ​ของ​กลุม​คง​ที่​ สําหรับ​กลุม​ได​นา​มิค​นัน้​ นโยบาย​จะ​ถูก​นําไป​ใช​กับ​กลุม​ได​นา​มิค​ยอย​กอ

น ​การ​ดําเนิน​การ​น้ี​จะ​ทําให​คุณ​สามารถ​ปรับ​ใช​นโยบาย​ได​โดย​สง​ผล​มาก​ขึ้น​ตอ​ดาน​บน​สุด​ของ​โครง​กลุม​ และ

นํานโยบาย​ที่​เฉพาะ​เจาะจง​กวา​ไป​ใช​กับ​กลุม​ยอย​ การ​ใช​ ธง ผู​ใช ESET Endpoint Security ที่​มี​การ​เขา​ถึง​กลุม​ที่​อยู​ใน

โครง​ระดับ​สูง​กวา​สามารถ​เขียน​ทับ​นโยบาย​ของ​กลุม​ใน​ระดับ​ตํ่ากวา​ได​ ดู​คําอธิ​บาย​อัลกอ​ริ​ทึม​ได​ใน วิธี​ใช​ออนไลน

ของ ESET PROTECT

เรา​แนะนําให​กําหนด​นโยบาย​ทัว่​ไป​ (ตัวอยาง​เชน​ นโยบาย​เซิรฟเวอร​การ​อัพเดท​) ไป​ยัง​กลุม​ระดับ​สูง​กวา
ภายใน​โครง​กลุม​) ควร​นโยบาย​ที่​เฉพาะ​เจาะจง​มาก​กวา​ (ตัวอยาง​เชน​ การ​ตัง้​คา​การ​ควบคุม​อุป​กร​ณ) ให​กับ
โครง​กลุม​ที่​อยู​ระดับ​ลึก​กวา​ นโยบาย​ระดับ​ตํ่ามัก​จะ​เขียน​ทับ​การ​ตัง้​คา​ของ​นโยบาย​ใน​ระดับ​สูง​กวา​เมื่อ​ถูก
นํามา​รวม​กัน​ (ยกเวน​ระบุ​ไว​เป็น​อยาง​อื่น​โดย​ใช​ ธง​นโย​บาย)

การ​รวม​นโย​บาย

นโยบาย​ที่​นํามา​ใช​กับ​ไคลเอ็นต​มัก​เป็น​ผล​มา​จาก​นโยบาย​หลาย​นโยบาย​ที่​ถูก​รวม​เขา​ดวย​กัน​เป็น​นโยบาย​สุดทาย​หน่ึง

ราย​การ​ นโยบาย​ถูก​รวม​เขา​ดวย​กัน​ที​ละ​ราย​การ​ เมื่อ​รวม​นโยบาย​ กฎ​ทัว่ไป​คือ​นโยบาย​หลัง​สุด​จะ​มา​แทนที่​ชุด​การ

ตัง้​คา​โดย​นโยบาย​เกา​ หาก​ตองการ​เปลี่ยน​การ​ทํางาน​น้ี​ คุณ​สา​มา​รถ​ใชธง​นโย​บาย (มี​ให​ใช​งาน​สําหรับ​การ​ตัง้​คา​แตละ

ราย​การ​)

เมื่อ​สราง​นโยบาย​ คุณ​จะ​สังเกต​วาการ​ตัง้​คา​บาง​รายการ​มี​กฎ​เพิ่ม​เติม​ (แทน​ที่​/ตอ​ทาย​/ขึ้น​ตน​) ซึ่ง​คุณ​สามารถ​กําหนด

คา​ได

https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_pol_how_policies_are_applied
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_pol_how_policies_are_applied
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_pol_how_policies_are_applied
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แทน​ที่ - รายการ​ทัง้หมด​จะ​ถูก​แทน​ที่​ เพิ่ม​คา​ใหม​ และ​ลบ​คา​กอน​หน า​ออก​ทัง้​หมด

ตอ​ทา​ย - รายการ​ถูก​เพิ่ม​ที่​ดาน​ลาง​สุด​ของ​รายการ​ที่​นํามา​ใช​ใน​ปัจจุบัน​ (ตอง​เป็น​นโยบาย​อื่น​ รายการ​ใน

เครื่อง​จะ​ถูก​เขียน​ทับ​เส​มอ)

ขึน้​ตน - รายการ​ถูก​เพิ่ม​ที่​ดาน​บน​สุด​ของ​รายการ​ที่​นํามา​ใช​ใน​ปัจจุบัน​ (รายการ​ใน​เครื่อง​จะ​ถูก​เขียน​ทับ​)

ESET Endpoint Security รองรับ​การ​รวม​การ​ตัง้​คา​ใน​เครื่อง​กับ​นโยบาย​ระยะ​ไกล​ใน​รูป​แบบ​ใหม​ หาก​การ​ตัง้​คา​เป็น​ราย

การ​ (ตัวอยาง​เชน​ รายการ​ของ​เว็บไซต​ที่​ปิด​กัน้​) และ​นโยบาย​ระยะ​ไกล​ขัด​แยง​กับ​การ​ตัง้​คา​ใน​เครื่อง​ที่​มี​อยู​ นโยบาย

ระยะ​ไกล​จะ​เขียน​ทับ​การ​ตัง้​คา​ใน​เครื่อง​ที่​มี​อยู​ คุณ​สามารถ​เลือก​วิธี​การ​รวม​รายการ​ใน​เครื่อง​และ​ระยะ​ไกล​ได​โดย

เลือก​กฎ​การ​รวม​ที่​แตก​ตาง​สําหรับ​:

 การ​ตัง้​คา​การ​รวม​สําหรับ​นโยบาย​ระยะ​ไกล

 การ​รวม​นโยบาย​ระยะ​ไกล​และ​นโยบาย​ใน​เครื่อง​ - การ​ตัง้​คา​ใน​เครื่อง​ที่​มีน​โย​บาย​ระยะ​ไกล

หาก​ตองการ​เรียน​รู​เพิ่ม​เติม​เกี่ยว​กับ​การ​รวม​นโยบาย​ โปรด​ดู​ที่ESET PROTECTคูมือ​ผู​ใช​ออ​นไลน แลว​ดู ตัว​อยา​ง

ธง​ทํางาน​อยาง​ไร

นโยบาย​ที่​นําไป​ใช​กับ​คอมพิวเตอร​ไคลเอ็นต​มัก​จะ​มา​จาก​นโยบาย​หลาย​ๆ รายการ​รวม​กัน​เป็น​นโยบาย​สุดทาย​หน่ึง

นโยบาย​ เมื่อ​รวม​นโยบาย​ คุณ​สามารถ​ปรับ​พฤติกรรม​ที่​คาด​หวัง​ของ​นโยบาย​สุด​ทาย​ กําหนดการ​ตาม​ลําดับ​ของ

นโยบาย​ที่​นําไป​ใช​ โดย​ใช​ธง​นโยบาย​ ธง​จะ​กําหนด​วิธี​ที่​นโยบาย​จะ​ได​รับ​การ​จัดการ​ใน​การ​ตัง้​คา​แบบ​เฉพาะ​เจาะ​จง

สําหรับ​การ​ตัง้​คา​แตละ​ราย​การ​ คุณ​สามารถ​เลือก​ธง​ใด​ธง​หน่ึง​ตอ​ไป​น้ี​:

 ไม
นําไป​ใช

การ​ตัง้​คา​ใดๆ​ ที่​มี​ธง​น้ี​เป็นการ​ตัง้​คาที่​ไม​ได​ตัง้​คา​โดย​นโยบาย​ เน่ืองจาก​การ​ตัง้​คา​ไม​ได​ตัง้​โดย​นโยบาย​
การ​ตัง้​คา​น้ี​จึง​สามารถ​ถูก​เปลี่ยน​โดย​นโยบาย​อื่นๆ​ ที่​นํามา​ใช​ภาย​หลัง​ได

 นําไป
ใช

การ​ตัง้​คาที่​มี​ธงนําไป​ใชจะ​ถูก​นําไป​ใช​ที่​คอมพิวเตอร​ไคล​เอ็น​ต อยางไร​ก็ตาม​เมื่อ​รวม​นโยบาย​ การ​ตัง้​คา
น้ี​อาจ​ถูก​เขียน​ทับ​โดย​นโยบาย​อื่นๆ​ ที่​ปรับ​ใช​ภาย​หลัง​ เมื่อ​สง​นโยบาย​ไป​ยัง​คอมพิวเตอร​ไคลเอ็นต​ที่​มี
การ​ตัง้​คาที่​ถูก​ทําเครื่องหมาย​ดวย​ธง​น้ี​ การ​ตัง้​คา​เหลา​นัน้​จะ​เปลี่ยน​การ​กําหนด​คา​ใน​เครื่อง​ของ
คอมพิวเตอร​ไคล​เอ็น​ต เน่ืองจาก​การ​ตัง้​คา​ไม​ได​ถูก​บัง​คับ​ การ​ตัง้​คา​ยัง​สามารถ​ถูก​เปลี่ยน​โดย​นโยบาย
อื่นๆ​ ที่​นํามา​ปรับ​ใช​ภาย​หลัง​ได

 บัง
คับ

การ​ตัง้​คาที่​มี​ธงบัง​คับมี​ความ​สําคัญ​ที่สุด​และ​ไม​สามารถ​เขียน​ทับ​ได​โดย​นโยบาย​อื่นๆ​ ที่​นํามา​ใช​ภาย​หลัง​
(แม​จะ​มี​ธงบัง​คับ เชน​เดียวกัน​ก็​ตาม​) น่ี​จะ​ชวย​ทําให​แนใจ​วาน​โย​บาย​อื่นๆ​ ที่​นํามา​ใช​ภาย​หลัง​จะ​ไม
ทําให​การ​ตัง้​คา​น้ี​เปลี่ยนแปลง​ระหวาง​การ​รวม​ เมื่อ​สง​นโยบาย​ไป​ยัง​คอมพิวเตอร​ไคลเอ็นต​ที่​มี​การ​ตัง้
คาที่​มี​ธง​น้ี​ การ​ตัง้​คา​เหลา​นัน้​จะ​เปลี่ยน​การ​กําหนด​คา​ใน​เครื่อง​ของ​คอมพิวเตอร​ไคล​เอ็น​ต

https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_pol_merging
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_pol_merging
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_pol_merging_example
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สถาน​การ​ณ: ผู​ดูแล​ระ​บบ ตองการ​อนุญาต​ให​ผู​ใช​ชื่อ​ John สราง​หรือ​แกไข​นโยบาย​ใน​กลุม​บาน​ของ​เขา​และ​ดู
นโยบาย​ทัง้หมด​ที่​สราง​โดยผู​ดูแล​ระ​บบ รวม​ถึง​นโยบาย​ที่​มี  ธง​บัง​คับ​ ผู​ดูแล​ระ​บบ ตองการ​ให​ John
สามารถ​ดู​นโยบาย​ทัง้หมด​ได​ แต​ไม​สามารถ​แกไข​นโยบาย​ที่​มี​อยู​ซึ่ง​สราง​โดย​ ผู​ดูแล​ระ​บบ John จึง​สามารถ
สราง​หรือ​แกไข​นโยบาย​ภายใน​กลุม​บาน​ของ​เขา​ที่​ชื่อ​วา San Diego ได​เทา​นัน้
วิธี​แกไข​ปัญหา​:ผู​ดูแล​ระ​บบ ตอง​ทําตาม​ขัน้​ตอน​ตอ​ไป​น้ี​:
สราง​กลุม​คงที่​แบบ​กําหนด​เอง​และ​ชุด​สิ​ทธิ์
1. สราง​ กลุม​คง​ที่ ใหม​ชื่อ​วา​ San Diego
2. สราง​ ชุด​สิ​ทธิ ์ใหม​ชื่อ​วา​ นโย​บาย - John ทัง้​หมด โดย​ให​มี​การ​เขา​ถึง​กลุม​คง​ที่​ ทัง้​หมด และ​มี​สิทธิ ์​ อา​น
สําหรับ​ นโย​บาย
3. สราง​ ชุด​สิ​ทธิ ์ใหม​ชื่อ​วา​ นโย​บาย John โดย​มี​การ​เขา​ถึง​กลุม​คง​ที่​ San Diego และ​มี​การ​เขา​ถึง​ฟังกชัน​สิทธิ ์​
เขียน สําหรับ​ กลุม​และ​คอม​พิวเต​อร และ​ นโย​บาย ชุด​สิทธิ ์​น้ี​อนุญาต​ให​ John สราง​หรือ​แกไข​นโยบาย​ใน
กลุม​บาน​ของ​เขา​ที่​ชื่อ​วา​ San Diego
4. สราง​ ผู​ใช ใหม​ชื่อ​ John และ​ใน​สวน​ ชุด​สิ​ทธิ์ ให​เลือก​ นโย​บาย - John ทัง้​หมด และ​ นโย​บาย John
สราง​นโย​บาย
5. สราง​ นโย​บาย ใหม​ ไฟรวอลล​ที่​เปิด​ใช​งาน​ทัง้​หมด ขยาย​สวน​ การ​ตัง้​คา เลือก​ ESET Endpoint สําหรับ
Windows นําทาง​ไป​ที่​ ไฟรวอลล​สวน​บุ​คคล > พืน้​ฐาน แลว​นําการ​ตัง้​คา​ทัง้หมด​ไป​ใช​ดวย​ธง  บัง​คับ
ขยาย​สวน​ กําหนด และ​เลือก​กลุม​คง​ที่​ ทัง้​หมด
6. สรา​งนโย​บายใหม​ กลุม John - เปิด​ใช​งาน​ไฟ​รวอ​ลล ขยาย​สวน​ การ​ตัง้​คา เลือก​ ESET Endpoint สําหรับ
Windows นําทาง​ไป​ที่​ ไฟรวอลล​สวน​บุ​คคล > พืน้​ฐาน และ​นําการ​ตัง้​คา​ทัง้หมด​ไป​ใช​ดวย​ธง  นําไป​ใช
ขยาย​สวน​ กําหนด และ​เลือก​กลุม​คง​ที่​ San Diego
ผล​ลัพธ
นโยบาย​ที่​สราง​โดยผู​ดูแล​ระ​บบจะ​ถูก​นําไป​ใช​กอน​เพราะ​มี​ธง  บัง​คับ ที่​การ​ตัง้​คา​นโยบาย​ การ​ตัง้​คาที่​มี​ธง
บังคับ​มี​ความ​สําคัญ​ที่สุด​และ​ไม​สามารถ​เขียน​ทับ​ได​โดย​นโยบาย​อื่น​ที่​นํามา​ใช​ภาย​หลัง​ นโยบาย​ที่​สราง​โดย​ผู
ใช​ John จะ​ถูก​นํามา​ใช​หลัง​นโยบาย​ที่​สราง​โดย​ผู​ดูแล​ระ​บบ
หาก​ตองการ​ดู​ลําดับ​นโยบาย​สุด​ทาย​ ให​นําทาง​ไป​ที่​ เพิ่ม​เติม > กลุม > San Diego เลือก​คอมพิวเตอร​และ​เลือก​
แสดง​ราย​ละ​เอี​ยด ใน​สวน​ การ​กําหน​ดคา ให​คลิก​ นโยบาย​ที่​นําไป​ใช

การ​ติด​ตัง้

มี​วิธี​การ​ติด​ตัง้ ESET Endpoint Security หลาย​วิธี​บน​ไคลเอ็นต​เวิรกสเตชัน​ ยก​เวน​ ปรับ​ใชESET Endpoint Security

ระยะ​ไกล​ถึง​ไคลเอ็นต​เวิรกสเตชัน​ผา​น ESET PROTECT หรือ ESET PROTECT Cloud

คุณ​สามารถ​ดาวน​เกรด​จาก ESET Endpoint Security ไป​เป็น ESET Endpoint Antivirus ผาน​การ​เรียก​ใช​โปรแกรม
ติด​ตัง้ ESET Endpoint Antivirus โดย​ตอง​ติด​ตัง้ ESET Endpoint Security ไว​แลว​ อยางไร​ก็ตาม​คุณ​ตอง​ติด​ตัง้
เวอรชัน​เดียวกัน​หรือ​เวอรชัน​ที่​ใหม​กวา

วิ​ธี จุด​ประ​สง​ค ลิงค
สําหรับ

ดาวน ​โหล
ด

การ​ติด​ตัง้​ดวย ESET
AV Remover

เครื่อง​มือ ESET AV Remover จะ​ชวย​คุณ​ลบ​ซอฟตแวร​ป องกัน​ไวรัส​เกือบ
ทัง้หมด​ที่​ติด​ตัง้​ไว​บน​ระบบ​ของ​คุณ​ออก​ กอน​ที่​จะ​ดําเนิน​การ​ติด​ตัง้

 

ฉัน การ​ติด​ตัง้ (.exe) กระบวนการ​การ​ติด​ตัง้​ที่​ไม​มีESET AV Remover  

การ​ติด​ตัง้ (.msi) ใน​สภาพ​แวดลอม​ทาง​ธุรกิจ​ โปรแกรม​ติด​ตัง้ .msi ตองการ​แพ็คเกจ​ติด​ตัง้​ เป็น
สิ่ง​หลัก​เน่ืองจาก​การ​ปรับ​ใช​แบบ​ออฟ​ไลน​และ​แบบ​ระยะ​ไกล​ที่​ใช​เครื่อง​มือ​ที่
หลาก​หลาย​ เชน ESET PROTECT

 

การ​ติด​ตัง้​บรรทัด
คําสัง่

ESET Endpoint Security สามารถ​ติด​ตัง้​ภายใน​เครื่อง​ได​ โดย​ใช​บรรทัด​คําสัง่
หรือ​แบบ​ระยะ​ไกล​โดย​ใช​งาน​ไคลเอ็นต​จากESET PROTECT

N/A

https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_create_new_static_subgroup
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_ar_permissions_sets
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_ar_permissions_sets
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_ar_create_native_user
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_pol_policies_wizard
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_pol_policies_wizard
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วิ​ธี จุด​ประ​สง​ค ลิงค
สําหรับ

ดาวน ​โหล
ด

การ​ปรับ​ใช​โดย​ใช
GPO หรือ SCCM

ใช​เครื่อง​มือ​การ​จัด​การ​ เชน GPO หรือ SCCM เพื่อ​ปรับ​ใช ESET Management
Agent และ ESET Endpoint Security ไป​ยัง​ไคล​เอ็น​ตเวิ​รกสเต​ชัน

N/A

การ​ปรับ​ใช​โดย​ใช
เครื่อง​มือ RMM

ปลัก๊​อิน DEM ของ ESET DEM สําหรับ​เครื่อง​มือ​การ​ตรวจ​สอบ​และ​การ​จัดการ
ระยะ​ไกล (RMM) จะ​ชวย​คุณ​ใน​การ​ปรับ​ใช ESET Endpoint Security ไป​ยัง
เวิรกสเตชัน​ไคล​เอ็น​ต

N/A

ESET Endpoint Security สา​มาร​ถใช​งาน​ได​มาก​กวา​ 30 ภาษ​า

การ​ติด​ตัง้​ดวย ESET AV Remover

กอน​ดําเนิน​การ​ติด​ตัง้​ตอ​ เป็น​เรื่อง​สําคัญ​ที่​คุณ​ตอง​ลบ​การ​ติด​ตัง้​แอ​พพลิ​เคชัน่รักษา​ความ​ปลอดภัย​ใด​ ๆ ที่​มี​อยู​ใน

เครื่อง​คอมพิวเตอร​ เลือก​กลอง​ทําเครื่องหมาย​หน า​ ฉัน​ตองการ​ลบ​แอ​พพลิ​เคชั่นป องกัน​ไวรัส​ที่​ไม​ตองการ​โดย

ใช ESET AV Remover เพื่อ​ให ESET AV Remover สแกน​ระบบ​ของ​คุณ​และ​ลบ​แอ​ปพลิ​เคน​ป องกัน​ไวรัส​ใด​ใด ที่​รอง​รับ

ไม​เลือก​ที่​กลอง​ทําเครื่องหมาย​และ​คลิก​ที่ทําตอ เพื่อ​ติด​ตัง้ESET Endpoint Securityโดย​ไม​เรียก​ใช​งานESET AV

Remover

ESET AV Remover

ESET AV Removerเครื่อง​มือ​น้ี​จะ​ชวย​ให​คุณ​ลบ​ซอฟตแวร​ป องกัน​ไวรัส​เกือบ​ทุก​ตัว​ที่​ติด​ตัง้​ไว​กอน​หน า​น้ี​ใน​ระบบ​ของ

คุณ​ได​ ทําตาม​คําแนะนําดาน​ลาง​เพื่อ​ลบ​โปรแกรม​ป องกัน​ไวรัส​ที่​มี​อยู​โดย​ใช ESET AV Remover:

https://support.eset.com/kb3527
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เพื่อ​ดูรา​ยก​ารของ​ซอฟตแวร​ป องกัน​ไว​รัส​ที ่ESET AV Remover สามารถ​ลบ​ได​ โปรด​ไป​ที่​บทความ​ฐาน​ความ​รู1.

ESET

อาน​ขอ​ตกลง​การ​อนุญาต​สําหรับ​ผู​ใช​ปลาย​ทาง​ แลว​คลิก​ ยอม​รับ เพื่อ​รับ​ทราบ​การ​ยอมรับ​ขอ​ตกลง​ของ​คุณ​2.

การ​คลิก​ที่​ ปฏิ​เสธ จะ​ทําการ​ติด​ตัง้ ESET Endpoint Security โดย​ไม​ลบ​แอ​พพลิ​เคชัน่รักษา​ความ​ปลอดภัย​ที่​มี

บน​เครื่อง​คอม​พิวเต​อร

ESET AV Remover จะ​เริ่ม​การ​คนหา​ซอ​ฟทแวรป องกัน​ไวรัส​ใน​ระบบ​ของ​คุณ2.

เลือก​แอ​พพลิ​เคชัน่ป องกัน​ไวรัส​ใน​รายการ​และ​คลิก​ ลบ​ออก การ​ลบ​อาจ​ใช​เวลา​สัก​ครู2.

https://support.eset.com/kb3527
https://support.eset.com/kb3527
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เมื่อ​การ​ลบ​สําเร็จ​ ให​คลิก​ที่​ ทําตอ2.

เริ่ม​ตน​คอมพิวเตอร​ของ​คุณ​ใหม​เพื่อ​ใช​การ​เปลี่ยนแปลง​และ​ทําการ​ติด​ตัง้ ESET Endpoint Security ตอ​ หาก​การ6.

ลบ​การ​ตดิ​ตัง้​ไม​สาํเรจ็​ ให​ดู​ที่​สวนการ​ลบ​การ​ตดิ​ตัง้​ดวย ESET AV Remover ที่​สิน้​สดุ​ดวย​ขอ​ผดิ​พล​าดของ​คู​มอื​น้ี
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ลบ​การ​ติด​ตัง้​โดย​ใชESET AV Remover ที่​สิน้​สุด​ดวย​ขอ

ผิด​พล​าด

หาก​คุณ​ไม​สามารถ​ลบ​โปร​แกม​ป องกัน​ไวรัส​โดย​ใชESET AV Removerคุณ​จะ​ได​รับคําเตือน​วา​แอ​พพลิ​เคชัน่ที่​คุณ​กําลัง

พยายาม​ลบ​อาจ​ไม​รองรับ​โดย ESET AV Remover โปรด​ดู​ที่​ รายการ​ผลิตภัณฑ​ที่​รับ​รอง หรือ​ ตัว​ลบ​การ​ติด​ตัง้​สําหรับ

ซอ​ฟทแวรป องกัน​ไวรัส​วินโดวส​ทัว่​ไปบน​ฐาน​ความ​รู​ของ ESET เพื่อ​ดู​วา​อาจสามารถ​ลบ​โปรแกรม​เฉพาะ​น้ี​ได

เมื่อ​ลบ​การ​ติด​ตัง้​ของ​ผลิตภัณฑ​การ​รักษา​ความ​ปลอดภัย​ไม​สําเร็จ​ หรือ​ลบ​การ​ติด​ตัง้​บาง​สวน​ของ​โปร​แก​รม​ คุณ​จะ​ได

รับ​แจง​เตือน​ให​ เริ่ม​ตน​ระบบ​ใหม​และ​สแกน​ซํา้ ยืน​ยัน UAC หลัง​จาก​เริ่ม​ระบบ​และ​ดําเนิน​การ​สแกน​และ​ลบ​การ​ติด

ตัง้​ตอ

หาก​จําเป็น​ ให​ติด​ตอ​ ฝาย​สนับสนุน​ดาน​เท​คนิค ESET เพื่อ​เปิด​คําขอ​การ​สนับสนุน​และ​มี​ไฟล​ AppRemover.log พ​รอม

สําหรับ​การ​ชวย​เหลือ​ชาง​เท​คนิค ESET ไฟ​ลAppRemover.log อยู​ใน​โฟลเดอร​ eset เรียก​ดู​ที่​ %TEMP% ใน Windows

Explorer เพื่อ​เขา​ถึง​โฟลเดอร​น้ี​ ฝ าย​สนับสนุน​ดาน​เท​คนิค ESET จะ​ตอบ​สนอง​อยาง​รวดเร็ว​ทันที​ที่​ทําได​เพื่อ​แก​ปัญหา

ของ​คุณ

https://support.eset.com/kb3527
https://support.eset.com/kb146
https://support.eset.com/kb146
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การ​ติด​ตัง้ (.exe)

เมื่อ​คุณ​เริ่ม​ตน​โปรแกรม​ติด​ตัง้ .exe วิ​ซารด​การ​ติด​ตัง้​จะ​นําคุณ​เขา​สู​กระบวนการ​ติด​ตัง้

ตรวจ​สอบ​วา​ไมมี​การ​ติด​ตัง้​โปรแกรม​ป องกัน​ไวรัส​อื่น​ใน​คอมพิวเตอร​ของ​คุณ​ ถา​มี​การ​ติด​ตัง้​โซลูชัน​การ
ป องกัน​ไวรัส​สอง​ชนิด​ขึ้น​ไป​บน​คอมพิวเตอร​เครื่อง​เดียว​ อาจ​มี​การ​ทํางาน​ที่​ขัด​แยง​กัน​ ขอ​แนะนําให​คุณ​ลบ​การ
ติด​ตัง้​โปรแกรม​ป องกัน​ไวรัส​อื่น​ใน​ระบบ​ของ​คุณ​ ดูบทความ​ฐาน​ความ​รูของ​คุณ​เพื่อ​ดูรา​ยก​ารเครื่อง​มือ​ถอน​ติด
ตัง้​สําหรับ​ซอฟตแวร​ป องกัน​ไวรัส​ที่​ใช​กัน​ทัว่​ไป​ (ให​บริการ​เป็น​ภาษา​อังกฤษ​และ​ภาษา​อื่นๆ​ อีก​มาก​มาย​)

เลือก​การ​กําหนด​ลักษณะ​ของ​คุณ​สําหรับ​คุณลักษณะ​ตอ​ไป​น้ี​ อา​นขอ​ตกลง​การ​อนุญาต​ใช​งาน​สําหรับ​ผู​ใช​ปลาย1.

ทางและนโยบาย​ความ​เป็น​สวน​ตัว แลว​คลิก​ ดําเนิน​การ​ตอ หรือ​คลิก​ อนุญาต​ทัง้หมด​และ​ดําเนิน​การ​ตอ

เพื่อ​เปิด​ใช​งาน​คุณลักษณะ​ทัง้​หมด​:

ESET LiveGrid® ระบบ​คําติ​ชม

การ​ตรวจ​หา​แอพพลิเคชัน​ที่​อาจ​ไม​พึง​ประ​สง​ค

เมื่อ​คลิก​ ดําเนิน​การ​ตอ หรือ​ อนุญาต​ทัง้หมด​และ​ดําเนิน​การ​ตอ จะ​ถือวา​คุณ​ยอมรับ​ขอ​ตกลง​การ​อนุญาต
ใช​งาน​สําหรับ​ผู​ใช​ปลาย​ทาง​และ​รับ​ทราบ​นโยบาย​ความ​เป็น​สวน​ตัว​แลว​ คุณ​สามารถ​ติด​ตัง้ESET Endpoint
Security เพื่อ​ระบุ​โฟลเดอร​โดย​การ​คลิกเปลี่ยน​โฟลเดอร​การ​ติด​ตัง้

https://support.eset.com/kb146
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_livegrid
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_livegrid
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=unwanted_application
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หลัง​จาก​ที่​ติด​ตัง้​เสร็จ​สมบูรณ​แลว​ คุณ​จะ​ได​รับ​ขอความ​ให​ เปิด​ใช​งาน ESET Endpoint Security2.

เปลี่ยน​โฟลเดอร​การ​ติด​ตัง้ (.exe)

คุณ​สา​มา​รถ เปลี่ยน​โฟลเดอร​การ​ติด​ตัง้ ได​ใน​ระหวาง​การ​ติด​ตัง้​ เลือก​ตําแหนง​สําหรับ​การ​ติด​ตัง้ ESET Endpoint

Security ตาม​คา​เริ่ม​ตน​แลว​ โปรแกรม​ที่​ติด​ตัง้​ไป​ยัง​ไดเรกทอรี​ตอ​ไป​น้ี​:

C:\Program Files\ESET\ESET Security\

คุณ​สามารถ​ระบุ​ตําแหนง​สําหรับ​โมดูล​และ​ขอมูล​ของ​โปรแกรม​ได​ ตาม​คา​เริ่ม​ตน​ โมดูล​และ​ขอมูล​เหลา​นัน้​จะ​ถูก​ติด

ตัง้​ลง​ใน​ไดเรกทอรี​ตอ​ไป​น้ี​ตาม​ลําดับ​:

C:\Program Files\ESET\ESET Security\Modules\
C:\ProgramData\ESET\ESET Security\

คลิก​ เรียก​ดู เพื่อ​เปลี่ยนแปลง​ตําแห​นงหลา​น้ี​ (ไม​แนะ​นํา)

คลิก​ ยอน​กลับ และ​ดําเนิน​การ​ติด​ตัง้​ตอ​ไป
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การ​ติด​ตัง้ (.msi)

เมื่อ​คุณ​เริ่ม​ตน​โปรแกรม​ติด​ตัง้ .msi วิ​ซารด​การ​ติด​ตัง้​จะ​นําคุณ​เขา​สู​กระบวนการ​ติด​ตัง้

ใน​สภาพ​แวดลอม​ทาง​ธุรกิจ​ โปรแกรม​ติด​ตัง้ .msi ตองการ​แพ็คเกจ​ติด​ตัง้​ เป็น​สิ่ง​หลัก​เน่ืองจาก​การ​ปรับ​ใช​แบบ
ออฟ​ไลน​และ​แบบ​ระยะ​ไกล​ที่​ใช​เครื่อง​มือ​ที่​หลาก​หลาย​ เชน ESET PROTECT

ตรวจ​สอบ​วา​ไมมี​การ​ติด​ตัง้​โปรแกรม​ป องกัน​ไวรัส​อื่น​ใน​คอมพิวเตอร​ของ​คุณ​ ถา​มี​การ​ติด​ตัง้​โซลูชัน​การ
ป องกัน​ไวรัส​สอง​ชนิด​ขึ้น​ไป​บน​คอมพิวเตอร​เครื่อง​เดียว​ อาจ​มี​การ​ทํางาน​ที่​ขัด​แยง​กัน​ ขอ​แนะนําให​คุณ​ลบ​การ
ติด​ตัง้​โปรแกรม​ป องกัน​ไวรัส​อื่น​ใน​ระบบ​ของ​คุณ​ ดูบทความ​ฐาน​ความ​รูของ​คุณ​เพื่อ​ดูรา​ยก​ารเครื่อง​มือ​ถอน​ติด
ตัง้​สําหรับ​ซอฟตแวร​ป องกัน​ไวรัส​ที่​ใช​กัน​ทัว่​ไป​ (ให​บริการ​เป็น​ภาษา​อังกฤษ​และ​ภาษา​อื่นๆ​ อีก​มาก​มาย​)

ตัว​ติด​ตัง้ ESET Endpoint Security ที่​สราง​ขึ้น​ใน ESET PROTECT จะ​รอง​รับ Windows 10 Enterprise for Virtual
Desktops และ Windows 10 โหมด​หลาย​เซ​สชัน

เลือก​ภาษา​ที่​ตองการ​แลว​คลิก​ ถัด​ไป1.

อาน​ขอ​ตกลง​ใบ​อนุญาต​ผู​ใช​ปลาย​ทาง​ แลว​คลิกฉัน​ยอมรับ​เงื่อนไข​ใน​ขอ​ตกลง​ใบ​อนุ​ญาต เพื่อ​ยอมรับ​ขอ2.

ตกลง​ของ​ขอ​ตกลง​ใบ​อนุญาต​ผู​ใช​ปลาย​ทาง​ คลิกถัด​ไป หลัง​จาก​คุณ​ยอมรับ​ขอ​กําหนด​เพื่อ​ดําเนิน​การ​ติด​ตัง้

ตอ

https://support.eset.com/kb146
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เลือก​การ​ตัง้​คา​สําหรับ​ ระบบ​คําติ​ชม​สําหรับ ESET LiveGrid® โดย ESET LiveGrid® จะ​ชวย​ให​แนใจ​ได​วา ESET จะ3.

ได​รับ​รายงาน​เกี่ยว​กับ​การ​แฝง​ตัว​ใหม​โดย​ทันที​อยาง​ตอ​เน่ือง​ ซึ่ง​จะ​ทําให​เรา​สามารถ​ปกป อง​ลูกคา​ของ​เรา​ได​ดี

ยิ่ง​ขึ้น​ และ​ระบบ​น้ี​ยัง​ชวย​ให​คุณ​สามารถ​สง​ภัย​คุกคาม​ใหม​ไป​ยัง​หอง​ปฏิบัติ​การ​ไวรัส​ของ ESET ซึ่ง​เรา​จะ​วิ

เคราะห​ ดําเนิน​การ​ และ​เพิ่ม​รายการ​ภัย​คุกคาม​ดัง​กลาว​ไป​ยัง​กลไก​การ​ตรวจ​จับ​ คลิก​ การ​ตัง้​คา​ขัน้​สูง เพื่อ​

กําหนด​คา​พารามิเตอร​การ​ติด​ตัง้​เพิ่ม​เติม

ขัน้​ตอน​สุดทาย​คือ​การ​ยืนยัน​การ​ติด​ตัง้​โดย​การ​คลิก​ ติด​ตัง้ หลัง​จาก​ที่​ติด​ตัง้​เสร็จ​สมบูรณ​แลว​ คุณ​จะ​ได​รับ4.

ขอความ​ให​ เปิด​ใช​งาน ESET Endpoint Security

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_livegrid
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_livegrid
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การ​ติด​ตัง้​ขัน้​สูง (.msi)

การ​ติด​ตัง้​ขัน้​สูง​ชวย​ให​คุณ​สามารถ​ปรับ​แตง​พารามิเตอร​การ​ติด​ตัง้​ที่​ไมมี​ให​ใชได​ดวย​ตัว​เอง​เมื่อ​ดําเนิน​การ​ติด​ตัง้​แบบ

ปก​ติ

คุณ​สา​มา​รถ เปลี่ยน​โฟลเดอร​การ​ติด​ตัง้ ได​ใน​ระหวาง​การ​ติด​ตัง้​ เลือก​ตําแหนง​สําหรับ​การ​ติด​ตัง้ ESET1.

Endpoint Security ตาม​คา​เริ่ม​ตน​แลว​ โปรแกรม​ที่​ติด​ตัง้​ไป​ยัง​ไดเรกทอรี​ตอ​ไป​น้ี​:

C:\Program Files\ESET\ESET Security\

คุณ​สามารถ​ระบุ​ตําแหนง​สําหรับ​โมดูล​และ​ขอมูล​ของ​โปรแกรม​ได​ ตาม​คา​เริ่ม​ตน​ โมดูล​และ​ขอมูล​เหลา​นัน้​จะ​ถูก​ติด

ตัง้​ลง​ใน​ไดเรกทอรี​ตอ​ไป​น้ี​ตาม​ลําดับ​:

C:\Program Files\ESET\ESET Security\Modules\
C:\ProgramData\ESET\ESET Security\

คลิก​ เรียก​ดู เพื่อ​เปลี่ยนแปลง​ตําแห​นงหลา​น้ี​ (ไม​แนะ​นํา)

เลือก​องค​ประกอบ​ผลิตภัณฑ​ที่​ติด​ตัง้​ได​ คุณ​สามารถ​เลือก​การ​ตัง้​คา​สําหรับ​ การ​สแกน​คอม​พิวเต​อร และ​ การ2.

ป อง​กัน ทัง้หมด​ที่​มี​อยู​ องค​ประ​กอบ​ มิ​เรอ​รการ​อัพเดท สามารถ​ใช​เพื่อ​อัพเดท​คอมพิวเตอร​เครื่อง​อื่น​บน​เครือ

ขาย​ของ​คุณ​ได​ การ​ตรวจ​สอบ​และ​การ​จัดการ​ระยะ​ไกล (RMM) เป็นก​ระ​บวน​การ​ตรวจ​สอบ​และ​ควบคุม​ระบบ

ซอฟตแวร​ที่​ใช​เอ​เจน​ตที่​ติด​ตัง้​ใน​เครื่อง​ ที่​สามารถ​เขา​ถึง​ได​โดย​การ​จัดการ​ของ​ผู​ให​บริ​การ

คลิก​ ติด​ตัง้ เพื่อ​เริ่ม​ขัน้​ตอน​การ​ติด​ตัง้3.

การ​ติด​ตัง้​โมดูล​ขัน้​ตํ่า

เพื่อ​เป็นการ​ลด​ปริมาณ​รับ​สง​ขอมูล​บน​เครือ​ขาย​จาก​การ​มี​ตัว​ติด​ตัง้​ขนาด​ใหญ​ และ​ชวย​คุณ​ประหยัด​ทรัพยากร​ของ​ระ

บบ ESET จึง​มา​พรอม​กับ​ตัว​ติด​ตัง้​โมดูล​ขัน้​ตํ่า ซึ่ง​จะ​มี​เพียง​โมดูล​พื้น​ฐาน​ที่​จําเป็น​เทา​นัน้​ และ​จะ​ดาวนโหลด​โมดูล​ที่

เหลือ​ใน​ระหวาง​การ​อัพเดท​โมดูล​ขัน้​ตน​หลัง​จาก​เปิด​ใช​งาน​ผลิตภัณฑ​แลว​ จุด​แข็ง​หลัก​ของ​แนวทาง​น้ี​ก็​คือ​การ​ทําให

ตัว​ติด​ตัง้​มี​ขนาด​เล็ก​ลง​ และ​ทําให ESET Endpoint Security ดาวนโหลด​เฉพาะ​โมดูล​แอพพลิเคชัน​ลาสุด​เทานัน้​เมื่อ​คุณ

เปิด​ใช​งาน​ผลิต​ภัณฑ

ตัว​ติด​ตัง้​โมดูล​ขัน้​ตํ่าจะ​ยัง​คง​มี​โมดูล​ตอ​ไป​น้ี​อยู

ตัว​โหล​ด
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การ​สื่อ​สาร Direct Cloud

การ​รองรับ​การ​แปล

การ​กําหน​ดคา
SSL

เมื่อ​เปิด​ใช​งาน​ผลิตภัณฑ​แลว​ คุณ​จะ​เห็น​สถานะ​ กําลัง​เริ่ม​ตน​การ​ป อง​กัน ซึ่ง​จะแจง​ขอมูล​เกี่ยว​กับ​การ​เริ่ม​ตน

คุณลักษณะ​ให​คุณ​ทร​าบ

หาก​พบ​ปัญหา​เกี่ยว​กับ​การ​ดาวนโหลด​โม​ดู​ล (เชน​ การ​ตัง้​คา​พร็อก​ซี่​ ไมมี​เครือ​ขาย​ และ​อื่นๆ​) ระบบ​จะ​แสดง
สถานะ​การ​แจง​เตือน​แอพพลิเคชัน​ ตองการ​การ​ตรวจ​สอบ​จาก​คุณ ให​คลิก​ อัพเดท > ตรวจ​หา​การ​อัพเดท
ใน​หน าตาง​โปรแกรม​หลัก​เพื่อ​เริ่ม​กระบวนการ​อัพเดท​อีก​ครัง้

เมื่อ​พยายาม​ไม​สําเร็จ​หลาย​ครัง้​ ระบบ​จะ​แสดง​สถานะ​แอพพลิเคชัน​ การ​ตัง้​คา​การ​ป องกัน​ลม​เห​ลว สี​แดง
ขึ้น​ คลิก​ ลอง​อีก​ครัง้​ เพื่อ​เริ่ม​การ​ตัง้​คา​การ​ป องกัน​อีก​ครัง้​ หาก​กระบวนการ​เริ่ม​ตน​ลม​เหลว​และ​คุณ​ยัง​ไม
สามารถ​ดาวนโหลด​โมดูล​ได​ โป​รด ดาวนโหลด​ตัว​ติด​ตัง้ MSI

หาก​คอมพิวเตอร​ไคลเอ็นต​ไมมี​การ​เชื่อม​ตอ​อินเทอรเน็ต​หรือ​ทํางาน​แบบ​ออฟ​ไลน​อยู​ คุณ​สามารถ​ใช​วิธี​การ​ตอ
ไป​น้ี​ดาวนโหลด​ไฟล​อัพเดท​จาก​เซิรฟเวอร​การ​อัพเดท​ของ ESET ได
• การ​อัพเดท​จาก​มิ​เรอ​ร
• การ​ใช​เครื่อง​มือ​มิ​เรอ​ร

การ​ติด​ตัง้​บรรทัด​คําสั่ง

คุณ​สามารถ​ติด​ตัง้ ESET Endpoint Security ใน​ระบบ​โดย​ใช​บรรทัด​คําสัง่​หรือ​คุณ​สามารถ​ติด​ตัง้​จาก​ระยะ​ไกล​โดย​ใช

งาน​ไคลเอ็นต​จาก ESET PROTECT

พารามิเตอร​ที่​รอง​รับ

APPDIR=<path>

พาธ​ - พาธ​ไดเรกทอรี​ที่​ถูก​ตอ​ง

ไดเรกทอรี​การ​ติด​ตัง้​แอ​พพลิ​เคชัน

APPDATADIR=<path>

พาธ​ - พาธ​ไดเรกทอรี​ที่​ถูก​ตอ​ง

ไดเรกทอรี​การ​ติด​ตัง้​ขอมูล​แอ​พพลิ​เคชัน

MODULEDIR=<path>

พาธ​ - พาธ​ไดเรกทอรี​ที่​ถูก​ตอ​ง

https://support.eset.com/kb8288
https://support.eset.com/kb8288
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=th-TH&topic=mirror_tool_windows
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โมดูล​การ​ติด​ตัง้​แอ​พพลิ​เคชัน

ADDLOCAL=<list>

การ​ติด​ตัง้​องค​ประ​กอบ​ - รายการ​ของ​คุณลักษณะ​แบบ​ไมใช​คําสัง่​เพื่อ​ติด​ตัง้​ภาย​ใน

การ​ใช​งาน​กับ​แพ็คเกจ .msi ของ ESET: ees_nt64_ENU.msi /qn ADDLOCAL=<list>

สําหรับ​ขอมูล​เกี่ยว​กับ​คุณ​สมบัติ​ ADDLOCAL โปรด​ดู​ที่​
http://msdn.microsoft.com/en-us/library/aa367536%28v=vs.85%29.aspx

ADDEXCLUDE=<list>

ราย​การ ADDEXCLUDE คือ​รายการ​ที่​คัน่​ดวย​เครื่องหมาย​จุลภาค​ของ​ชื่อ​คุณลักษณะ​ทัง้หมด​ที่​ไม​ได​ติด​ตัง้​ โดย

เป็นการ​แทนที่​สําหรับ REMOVEที่​เลิก​ใช​แล​ว

เมื่อ​มี​การ​เลือก​คุณลักษณะ​ที่​จะ​ไม​ติด​ตัง้​ เชน​นัน้​พาธ​ทัง้​หมด​ (เชน​ คุณลักษณะ​ยอย​ทัง้​หมด​) และ​คุณลักษณะ

แบบ​มอง​ไม​เห็น​ที่​เกี่ยวของ​จะ​ตอง​อยู​ใน​รายการ​อยาง​ชัด​เจน

การ​ใช​งาน​กับ​แพ็คเกจ .msi ของ ESET: ees_nt64_enu.msi /qn ADDEXCLUDE=Firewall,Network

ADDEXCLUDE ไม​สามารถ​ใช​รวม​กับ​ ADDLOCAL

ดเูอกสาร​ประ​กอบสําหรับ​เวอร​ชัน​ msiexec ที่​ใช​สําหรับ​เปลี่ยน​บรรทัด​คําสัง่​อยาง​เห​มา​ะสม

กฎ

ราย​การ​ ADDLOCAL เป็น​รายการ​ของ​ชื่อ​คุณลักษณะ​ทัง้หมด​ที่​คัน่​ออก​จาก​กัน​ดวย​เครื่องหมาย​จุลภาค​ที่​จะ​ติด

ตัง้

เมื่อ​เลือก​คุณลักษณะ​ที่​คุณ​จะ​ติด​ตัง้​ พ​าธทัง้​หมด​ (คุณลักษณะ​หลัก​ทัง้​หมด​) ตอง​รวม​อยู​ใน​รายการ​อยาง​ชัด

เจน

ดู​กฎ​เพิ่ม​เติม​เพื่อ​ให​ใช​งาน​ได​อยาง​ถูก​ตอ​ง

องค​ประกอบ​และ​คุณ​ลัก​ษณะ

การ​ติด​ตัง้​องค​ประกอบ​โดย​ใช​พารา​มิ​เต​อร ADDLOCAL/ADDEXCLUDE จะ​ไม​สามารถ​ทํางาน​รวม​กับ ESET
Endpoint Antivirus ได

คุณลักษณะ​จะ​ถูก​แบง​ออก​เป็น​ 4 ประ​เภท​:

จําเป็น – คุณลักษณะ​จะ​ถูก​ติด​ตัง้​อยู​เส​มอ

ไม​บัง​คับ – สามารถ​ยกเลิก​การ​เลือก​คุณลักษณะ​เพื่อ​ไม​ตอง​ติด​ตัง้​คุณ​ลักษณะ​ได

https://msdn.microsoft.com/en-us/library/aa367536%28v=vs.85%29.aspx
https://msdn.microsoft.com/en-us/library/aa367988
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แบบ​ที่​มอง​ไม​เห็น - คุณลักษณะ​ที่​จําเป็น​ตอง​ใช​เพื่อ​ทําให​คุณลักษณะ​อื่น​ทํางาน​ได​อยาง​ถูก​ตอ​ง

ตัว​ยึด - คุณลักษณะ​ที่​ไมมี​ผลก​ระ​ทบ​กับ​ผลิต​ภัณฑ​ แต​จะ​ตอง​อยู​ใน​รายการ​กับ​คุณลักษณะ​ยอ​ย

ชุด​คุณลักษณะ​ของ ESET Endpoint Security มี​ดัง​ตอ​ไป​น้ี​:

คําอธิ​บาย ชื่อ​คุณ​สม​บัติ คุณลักษณะ​ผู​ปก​ครอง การ​แส​ดง
ผล

องค​ประกอบ​ของ​โปรแกรม​พื้น​ฐาน Computer  ตัว​ยึด
กลไก​การ​ตรวจ​จับ Antivirus Computer จําเป็น
กลไก​การ​ตรวจ​จับ​ / การ​สแกน
มัลแวร

Scan Computer จําเป็น

กลไก​การ​ตรวจ​จับ​ / การ​ป องกัน
ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม

RealtimeProtection Computer จําเป็น

กลไก​การ​ตรวจ​จับ​ / มัลแวรสแกน​ /
การ​ป องกัน​ไฟล​เอก​สาร

DocumentProtection Antivirus ไม​บัง​คับ

การ​ควบคุม​อุป​กร​ณ DeviceControl Computer ไม​บัง​คับ
การ​ป องกัน​เครือ​ขา​ย Network  ตัว​ยึด
การ​ป องกัน​เครือ​ขาย​ / ไฟ​รวอ​ลล Firewall Network ไม​บัง​คับ
การ​ป องกัน​เครือ​ขาย​ / การ​ป องกัน
การ​โจมตี​เครือ​ขาย​ / .​.​.​

IdsAndBotnetProtection Network ไม​บัง​คับ

เบรา​วเซอร​ที่​ปลอด​ภัย OnlinePaymentProtection WebAndEmail ไม​บัง​คับ
เว็บ​และ​อี​เมล WebAndEmail  ตัว​ยึด
เว็บ​และ​อี​เมล​/การก​รอง​โปร​โต​คอล ProtocolFiltering WebAndEmail แบบ​มอง​ไม

เห็น
เว็บ​และ​อี​เมล​ / การ​ป องกัน​การ​เขา​ถึง
เว็บ​ไซ​ต

WebAccessProtection WebAndEmail ไม​บัง​คับ

เว็บ​และ​อี​เมล​ / การ​ป องกัน​อีเมล​ไคล
เอ็น​ต

EmailClientProtection WebAndEmail ไม​บัง​คับ

เว็บ​และ​อี​เมล​ / การ​ป องกัน​อีเมล​ไคล
เอ็น​ต / อีเมล​ไคล​เอ็น​ต

MailPlugins EmailClientProtection แบบ​มอง​ไม
เห็น

เว็บ​และ​อี​เมล​ / การ​ป องกัน​อีเมล​ไคล
เอ็น​ต / การ​ป องกัน​สแปม​อีเมล​ไคล
เอ็น​ต

Antispam EmailClientProtection ไม​บัง​คับ

เว็บ​และ​อี​เมล​ / การ​ควบคุม​การ​เขา
ถึง​เว็บ​ไซ​ต

WebControl WebAndEmail ไม​บัง​คับ

เครื่อง​มือ / ESET RMM Rmm  ไม​บัง​คับ
อัพเดท​ / โปร​ไฟล​ / มิ​เรอ​รการ
อัพเดท

UpdateMirror  ไม​บัง​คับ

ปลัก๊​อิน ESET Inspect EnterpriseInspector  แบบ​มอง​ไม
เห็น

ชุด​คุณลักษณะ​แบบ​กลุม​:

https://help.eset.com/getHelp?product=ei_deploy&version=latest&lang=th-TH
https://help.eset.com/getHelp?product=ei_deploy&version=latest&lang=th-TH
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คําอธิ​บาย ชื่อ​คุณ​สม​บัติ คุณ​ลัก​ษณะ
คุณลักษณะ​ที่​จําเป็น​ทัง้​หมด _Base แบบ​มอง​ไม​เห็น
คุณลักษณะ​ที่​สามารถ​ใช​งาน​ได​ทัง้​หมด ALL แบบ​มอง​ไม​เห็น

กฎ​เพิ่ม​เติม

หาก​คุณ​ลักษณะ​ WebAndEmail ใดๆ​ ก็ตาม​ถูก​เลือก​เพื่อ​ติด​ตัง้​ คุณ​ลักษณะ​ ProtocolFiltering แบบ​มอง​ไม

เห็นจะ​ตอง​รวม​อยู​ใน​ราย​การ​ดวย

ชื่อ​ของ​คุณลักษณะ​ทัง้หมด​นัน้​ตรง​ตาม​ตัว​พิมพ​ ตัว​อยาง​เชนUpdateMirror ไม​เทา​กับ UPDATEMIRROR

รายการ​คุณสมบัติ​ของ​การ​กําหน​ดคา

คุณ​สม​บัติ คา คุณ​ลัก​ษณะ
CFG_POTENTIALLYUNWANTED_ENABLED= 0 - ปิด​ใช​งาน​แล​ว

1 - เปิด​ใช​งาน​แล​ว
การ​ตรวจ​หา PUA

CFG_LIVEGRID_ENABLED= ดู​ดาน​ลา​ง ดูคุณสมบัติ​ของ LiveGrid ดาน​ลา​ง
FIRSTSCAN_ENABLE= 0 - ปิด​ใช​งาน​แล​ว

1 - เปิด​ใช​งาน​แล​ว
วาง​กําหนดการ​และ​เรียก​ใชการ​สแกน​คอม​พิวเต
อรหลัง​การ​ติด​ตัง้

CFG_PROXY_ENABLED= 0 - ปิด​ใช​งาน​แล​ว
1 - เปิด​ใช​งาน​แล​ว

การ​ตัง้​คา​พร็อก​ซี​เซิ​รฟเวอ​ร

CFG_PROXY_ADDRESS= <ip> ที่​อย ูIP พร็อก​ซี​เซิ​รฟเวอ​ร
CFG_PROXY_PORT= <port> หมายเลข​พอรต​พร็อก​ซี​เซิ​รฟเวอ​ร
CFG_PROXY_USERNAME= <username> ชื่อ​ผู​ใช​สําหรับ​การ​ตรวจ​สอบ​สิ​ทธิ ์
CFG_PROXY_PASSWORD= <password> รหัส​ผาน​สําหรับ​การ​ตรวจ​สอบ​สิ​ทธิ ์
ACTIVATION_DATA= ดู​ดาน​ลา​ง การ​เปิด​ใช​งาน​ผลิต​ภัณฑ​, รหัส​ใบ​อนุญาต​หรือ

ไฟล​ใบ​อนุญาต​แบบ​ออฟ​ไลน
ACTIVATION_DLG_SUPPRESS= 0 - ปิด​ใช​งาน​แล​ว

1 - เปิด​ใช​งาน​แล​ว
เมื่อ​ตัง้​ให​เป็น​ "1" โปรด​อยา​แสดง​หน าตาง​โตตอบ
การ​เปิด​ใช​งาน​ผลิตภัณฑ​หลัง​การ​เริ่ม​ใช​งาน​ครัง้
แรก

ADMINCFG= <path> พาธ​สูการ​กําหน​ดคา XML แบบ​สง​ออก
(คา​เริ่ม​ตน​ cfg.xml)

คุณสมบัติ​การ​กําหนด​คา​เฉ​พา​ะใน ESET Endpoint Security

CFG_EPFW_MODE= 0 - อัต​โน​มัติ​ (คา​เริ่ม​ตน​)
1 - แบบ​มี​การ​โต​ตอบ
2 - ตา​มน​โย​บาย
3 - การ​เรียน​รู

โหมด​การก​รองไฟ​รวอ​ลล

CFG_EPFW_LEARNINGMODE_ENDTIME= <timestamp> วัน​สิน้​สุด​ของ​โหมด​การ​เรียน​รู​เป็นบันทึก
การ​ลง​เวลา Unix

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=unwanted_application
https://en.wikipedia.org/wiki/Unix_time
https://en.wikipedia.org/wiki/Unix_time
https://en.wikipedia.org/wiki/Unix_time
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คุณสมบัติ​ของ​ LiveGrid®

เมื่อ​ทําการ​ติด​ตัง้ ESET Endpoint Security ดวย​ CFG_LIVEGRID_ENABLED แลว​ พ​ฤติ​กรรม​ของ​ผลิตภัณฑ​หลัง​การ

ติด​ตัง้​จะ​เป็น​:

คุณ​ลัก​ษณะ CFG_LIVEGRID_ENABLED=0 CFG_LIVEGRID_ENABLED=1

ระบบ​ความ​เชื่อ​ถือ ESET LiveGrid® เปิด เปิด
ระบบ​ตรวจ​สอบ​ความ​นา​เชื่อ​ถือ​ไฟ​ล ESET LiveGrid® ปิด เปิด
สง​สถิติ​ที่​ไม​ระ​บุ​ชื่อ ปิด เปิด

คุณ​สม​บัติ ACTIVATION_DATA

รูป​แบบ วิ​ธี
ACTIVATION_DATA=key:AAAA-BBBB-CCCC-DDDD-EEEE การ​เปิด​ใช​งาน​โดย​ใช​รหัส

ใบ​อนุญาต​ของ ESET (ตอง
เปิด​ใช​การ​เชื่อม​ตอ​อิน​เท
อรเน็ต​)

ACTIVATION_DATA=offline:C:\ProgramData\ESET\ESET
Security\license.lf

การ​เปิด​ใช​งาน​โดย​ใช​ไฟล
ใบ​อนุญาต​แบบ​ออฟ​ไลน

คุณสมบัติ​ทาง​ภาษ​า

ภาษา​ของ ESET Endpoint Security (คุณ​ตอง​ระบุ​ทัง้​สอง​คุณ​สมบัติ​)

คุณ​สม​บัติ คา
PRODUCT_LANG= ทศ​นิ​ยม LCID (ID ตําแหนง​ที่​ตัง้​) ตัวอยาง​เชน​ 1033 สําหรับ​ภาษา​อังกฤษ​ (สหรัฐ​อเมริกา​)

โปรด​ดู รายการ​รหัส​ภาษ​า
PRODUCT_LANG_CODE= สตริ​ง LCID (ชื่อ​ทาง​วัฒนธรรม​ของ​ภาษา​) ใน​แบบ​ตัว​พิมพ​เล็ก​ ตัว​อยาง​เชน en-us สําหรับ

ภาษา​อังกฤษ​ (สหรัฐ​อเมริกา​) โปรด​ดู รายการ​รหัส​ภาษ​า

เริ่ม​ตน​คุณ​สมบัติ​ใหม

ระบุ​พารามิเตอร​ตอ​ไป​น้ี​เพื่อ​รี​สตารท​คอมพิวเตอร​หลัง​จาก​การ​ติด​ตัง้​:

คุณ​สม​บัติ คา คุณ​ลัก​ษณะ
REBOOT_WHEN_NEEDED= 0 - ปิด​ใช​งาน​แล​ว

1 - เปิด​ใช​งาน​แล​ว
หาก​เปิด​ใช​งา​น ​คอมพิวเตอร​จะ​รี​สตารท​หลัง​จาก​ติด​ตัง้

REBOOT_CANCELABLE= 0 - ปิด​ใช​งาน​แล​ว
1 - เปิด​ใช​งาน​แล​ว

หาก​เปิด​ใช​งา​น ​ผู​ใช​จะ​ยกเลิก​การ​รี​สตารท​คอมพิวเตอร​ได

REBOOT_POSTPONE= คา​เป็น​วิ​นา​ที จํานวน​สูงสุด​ของ​เวลา​เป็น​วินาที​ที่​ผู​ใช​สามารถ​เลื่อน​การ​รี​สตารท
ของ​คอม​พิวเต​อร

REBOOT_CANCELABLE และ REBOOT_POSTPONE จะ​พรอม​ใช​งาน​เฉ​พา​ะเมื่อ REBOOT_WHEN_NEEDED เปิด​ใช
งาน

https://help.eset.com/getHelp?product=eba&lang=th-TH&topic=downloading-offline_legacy-licenses
https://help.eset.com/getHelp?product=eba&lang=th-TH&topic=downloading-offline_legacy-licenses
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ตัวอยาง​บรรทัด​คําสั่ง​การ​ติด​ตัง้

ตรวจ​สอบ​ให​แนใจ​วา​ได​อาน​ ขอ​ตกลง​การ​อนุญาต​สําหรับ​ผู​ใช​ปลาย​ทาง และ​มี​สิทธิ ์​ของ​ผู​ดูแล​ระบบ​กอน​เรียก
ใช​การ​ติด​ตัง้

ยกเวน​สวน​ NetworkProtection จาก​การ​ติด​ตัง้​ (คุณ​ตอง​ระบุ​คุณลักษณะ​ลูก​ทัง้หมด​อีก​ดวย​):
msiexec /qn /i ees_nt64.msi ADDEXCLUDE=Network,Firewall,IdsAndBotnetProtection

หาก​คุณ​ตอง​การ​ให ESET Endpoint Security ของ​คุณ​กําหนด​คา​หลัง​การ​ติด​ตัง้​โดย​อัต​โน​มัติ​ คุณ​สามารถ​ระบุ
พารามิเตอร​การ​กําหนด​คา​พื้น​ฐาน​ภายใน​คําสัง่​การ​ติด​ตัง้​ได
เปิด​ใช​งานการ​ติด​ตัง้ ESET Endpoint Security ดวย ESET LiveGrid®:
msiexec /qn /i ees_nt64.msi CFG_LIVEGRID_ENABLED=1

ติด​ตัง้​ไป​ยัง​ไดเรกทอรี​การ​ติด​ตัง้​แอพพลิเคชัน​อื่น​นอก​เหนือ​จากคา​เริ่ม​ตน
msiexec /qn /i ees_nt64_enu.msi APPDIR=C:\ESET\

ติด​ตัง้​และ​เปิด​ใช​งาน ESET Endpoint Security โดย​ใช​รหัส​ใบ​อนุญาต​ของ ESET ของ​คุณ
msiexec /qn /i ees_nt64_enu.msi ACTIVATION_DATA=key:AAAA-BBBB-CCCC-DDDD-EEEE

การ​ติด​ตัง้​แบบ​เงียบ​พรอม​ดวย​การ​บันทึก​อยาง​ละ​เอียด​ (มี​ประโยชน​สําหรับ​การ​แกไข​ปัญหา​) และ RMM
เฉพาะ​กับ​องค​ประกอบ​ที่​จําเป็น​:
msiexec /qn /i ees_nt64.msi /l*xv msi.log ADDLOCAL=_Base,Rmm
 

การ​บังคับการ​ติด​ตัง้​แบบ​เงียบ​เต็ม​รูป​แบบ​ดวยภาษา​ที่​ระ​บุ
msiexec /qn /i ees_nt64.msi ADDLOCAL=ALL PRODUCT_LANG=1033 PRODUCT_LANG_CODE=en-us

ตัว​เลือก​บรรทัด​คําสั่ง​หลัง​การ​ติด​ตัง้

ESET CMD –นําเขา​ไฟล​การ​กําหนด​คา​ของ .xml หรือ​เปิด​/ปิด​คุณลักษณะ​ดาน​ความ​ปลอด​ภัย

เครื่อง​มือ​สแกน​ของ​บรรทัด​คําสัง่ – เรียก​ใช​การ​สแกน​คอมพิวเตอร​จาก​บรรทัด​คําสัง่

การ​ปรับ​ใช​โดย​ใช GPO หรือ SCCM

นอก​จากการ​ติด​ตัง้ ESET Endpoint Security โดยตรง​ใน​เวิรกสเตชัน​ไคล​เอน​ตแลว​ คุณ​ยัง​สามารถ​ติด​ตัง้​โดย​ใช​เครื่อง

มือ​การ​จัด​การ​ เชน Group Policy Object (GPO), Software Center Configuration Manager (SCCM), Symantec Altiris

หรือ Puppet ได​ดวย​เชน​กัน

ได​รับ​การ​จัด​การ​ (แนะ​นํา)

สําหรับ​คอมพิวเตอร​ที่​ได​รับ​การ​จัด​การ​ เรา​จะ​ติด​ตัง้​เอ​เจน​ท ESET Management เป็น​อยาง​แรก​ จาก​นัน้​จึง​ปรับ​ใช ESET

Endpoint Security ผา​น ESET PROTECT จําเป็น​ตอง​ติด​ตัง้ ESET PROTECT ใน​เครือ​ขาย​ของ​คุณ
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ดาวน​โหล​ดตัว​ติด​ตัง้​แบบ​แส​ตน​ดอโลนสําหรับ​เอ​เจน​ท ESET Management1.

จัด​เตรียม​สคริปต​การ​ปรับ​ใช GPO/SCCM ระยะ​ไกล2.

ปรับ​ใช​เอ​เจน​ท ESET Management โดย​ใช GPO หรือ SCCM3.

ตรวจ​สอบ​ให​แนใจ​วา​ได​เพิ่มคอมพิวเตอร​ไคล​เอ็น​ตไป​ยัง ESET PROTECT แล​ว4.

ปรับ​ใช​และ​เปิด​ใช​งาน ESET Endpoint Security ไป​ยัง​คอมพิวเตอร​ไคลเอ็นต​ของ​คุณ5.

บทความ​ฐาน​ความ​รู ESET ตอ​ไป​น้ี​อาจ​มี​ให​เป็น​ภาษา​อังกฤษ​เทา​นัน้​:
• ปรับ​ใช ESET Management Agent ผา​น SCCM หรือ GPO
• ปรับ​ใช ESET Management Agent ดวย Group Policy Object (GPO)

ไม​ได​รับ​การ​จัด​การ

สําหรับ​คอมพิวเตอร​ที่​ไม​ได​รับ​การ​จัด​การ​ คุณ​สามารถ​ปรับ​ใช ESET Endpoint Security ไป​ยัง​เวิรกสเตชัน​ไคล​เอ็น​ต ซึ่ง

วิธี​น้ี​เป็น​วิธี​ที่​ไม​แนะนําเน่ืองจาก​คุณ​ไม​สามารถ​ตรวจ​สอบ​และ​บังคับ​ใช​นโยบาย​สําหรับ​ผลิต​ภัณฑ ESET endpoint ทุก

อุปกรณ​ของ​คุณ​บน​เวิรกสเตชัน​ได

ตาม​คา​เริ่ม​ตน ESET Endpoint Security จะ​ไม​เปิด​ใช​งาน​หลัง​การ​ติด​ตัง้​ ดัง​นัน้​จึง​ไม​สามารถ​ทํางาน​ได

ตัว​เลือก​ที่​ 1 (การ​ติด​ตัง้​ซอฟตแวร​)

ดาวนโหลด​โปรแกรม​ติด​ตัง้ .msi สําหรับ ESET Endpoint Security1.

สราง​แพ็คเกจ​การ​แปล​ง.mst จาก​ไฟ​ล .msi (ตัวอยาง​เชน​ การ​ใช​ตัว​แก​ไข Orca .msi) เพื่อ​รวม​คุณสมบัติ​การ​เปิด2.

ใช​งาน​ผลิต​ภัณฑ​ (ดู​ที่​ ACTIVATION_DATA ใน การ​ติด​ตัง้​บรรทัด​คําสัง่)

 

 แสดง​ขัน้​ตอน​สําหรับ​กา​รส​รา​ง .mst ใน Orca

https://www.eset.com/int/business/download/eset-protect/#standalone
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=fs_agent_deploy_gpo_sccm
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=fs_agent_deploy_gpo_sccm
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=fs_agent_deploy_gpo_sccm
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=computers
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=client_tasks_software_install
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=client_tasks_software_install
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=client_tasks_software_install
https://support.eset.com/kb6863
https://support.eset.com/kb6863
https://support.eset.com/kb6863
https://support.eset.com/kb6863
https://support.eset.com/kb6863
https://support.eset.com/kb6863
https://support.eset.com/kb6864
https://support.eset.com/kb6864
https://support.eset.com/kb6864
https://support.eset.com/kb6864
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1. เปิด Orca
2. โหลด​โปรแกรม​ติด​ตัง้ .msi โดย​คลิก​ File > Open
3. คลิก​ Transform > New Transform
4. คลิก​ Property ใน​สวน​ Tables จาก​นัน้​ใน​เมนู​ Tables > Add row
5. ใน​หน า​ตาง​ Add Row ให​พิมพ ACTIVATION_DATA เป็น​ Property และ​ราย​ละเอียด​ลิขสิทธิ ์​เป็น​ Value

6. คลิก​ การ​แปล​ง > สราง​การ​แปล​ง เพื่อ​บันทึก​ไฟ​ล.mst

ไม​บัง​คับ​: หาก​ตอง​การนําเข​าไฟล​การ​กําหน​ดคา ESET Endpoint Security .xml ที่​ปรับ​แตง​เอง​ของ​คุณ​ (ตัวอยาง1.

เชน​ เพื่อ​เปิด​ใช RMM หรือ​กําหนด​คา​การ​ตัง้​คา​พร็อก​ซี​เซิรฟเวอร​) ให​วาง​ไฟล​ cfg.xml ใน​ตําแหนง​เดียว​กับ

โปรแกรม​ติด​ตัง้ .msi

ปรับ​ใช​โปรแกรม​ติด​ตัง้ .msi กับ​ไฟ​ล .mst จาก​ระยะ​ไกล​โดย​ใช GPO (ผาน​การ​ติด​ตัง้​ซอฟตแวร​) หรือ SCCM2.

ตัว​เลือก​ที่​ 2​ (การ​ใช​งาน​ตาม​กําหนด​การ​)

ดาวนโหลด​โปรแกรม​ติด​ตัง้ .msi สําหรับ ESET Endpoint Security1.

จัด​เต​รี​ยม​สคริ​ปตการ​ติด​ตัง้​บรรทัด​คําสัง่เพื่อ​รวม​คุณสมบัติ​การ​เปิด​ใช​งาน​ผลิต​ภัณฑ​ (ดู​ที่​2.

ACTIVATION_DATA)

กําหนด​ให​โปรแกรม​ติด​ตัง้ .msi และ​สคริ​ปต .cmd สามารถ​เขา​ถึง​ใน​เครือ​ขาย​สําหรับ​เวิรกสเตชัน​ทัง้​หมด3.

ไม​บัง​คับ​: หาก​ตอง​การนําเข​าไฟล​การ​กําหน​ดคา ESET Endpoint Security .xml ที่​ปรับ​แตง​เอง​ของ​คุณ​ (ตัวอยาง4.

เชน​ เพื่อ​เปิด​ใช RMM หรือ​กําหนด​คา​การ​ตัง้​คา​พร็อก​ซี​เซิรฟเวอร​) ให​วาง​ไฟล​ cfg.xml ใน​ตําแหนง​เดียว​กับ

โปรแกรม​ติด​ตัง้ .msi

ใช​การ​ติด​ตัง้​บรรทัด​คําสัง่​ที่​จัด​เตรียม​ไว​โดย​ใช GPO หรือ SCCM5.
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สําหรับ GPO ให​ใช​ การ​ตัง้​คา​นโยบาย​กลุม​ > งาน​ตาม​กําหนดการ​ของ​นโยบาย​แบบ​กลุม​ > งาน​ที่

ดําเนิน​การ​ทัน​ที

หาก​คุณ​ไม​ตอง​การ​ใช ESET PROTECT เพื่อ​จัดการ​ผลิต​ภัณฑ ESET Endpoint จาก​ระยะ​ไกล ESET Endpoint
Security จะ​ประกอบ​ดวย​ปลัก๊​อิน ESET สําหรับ RMM ซึ่ง​จะ​ชวย​คุณ​ดูแล​และ​ควบคุม​ระบบ​ซอฟตแวร​โดย​ใช​เอ
เจน​ทที่​ติด​ตัง้​ภายใน​ระบบ​ซึ่ง​สามารถ​เขา​ถึง​ได​โดย​การ​จัดการ​ผู​ให​บริการ​ คนหา​ขอมูล​เพิ่ม​เติม

การ​อัพเกรด​เป็น​เวอรชัน​ลา​สุด

ESET Endpoint Security เวอรชัน​ใหม​ได​ออก​มา​เพื่อ​ปรับปรุง​ประสิทธิภาพ​หรือ​แกไข​ปัญหา​ที่​ไม​สามารถ​แกไข​ได​โดย

การ​อัพเดท​อัตโนมัติ​ของ​โมดูล​โปร​แก​รม

การ​อัพเกรด​เป็น​เวอรชัน​ใหม​กวา​สามารถ​ทําได​หลาย​วิธี​:

ใช ESET PROTECT, หรือ ESET PROTECT Cloud โดย​อัต​โน​มัติ1.

ใช GPO หรือ SCCM โดย​อัต​โน​มัติ2.

ใช​การ​อัพเดท​โปร​แก​รม​ โดย​อัต​โน​มัติ3.

เน่ืองจาก​มี​การ​แจก​จาย​การ​อัพเกรด​โปรแกรม​ให​แก​ผู​ใช​ทัง้หมด​และ​อาจ​สง​ผลก​ระ​ทบ​ตอ​การ​กําหนด​คา​บาง

อยาง​ใน​ระบบ​ การ​อัพเกรด​น้ี​จึง​ออก​มา​หลัง​จาก​ผาน​การ​ทดสอบ​มา​เป็น​ระยะ​เวลา​นา​น ​เพื่อ​ให​มัน่ใจ​วา​ทํางาน

กับ​การ​กําหนด​คา​ใน​ระบบ​ทัง้หมด​ได​ หาก​คุณ​ตองการ​อัพเกรด​เป็น​เวอรชัน​ใหม​ทันที​เมื่อ​มี​การ​ออก​ ให​ใช​วิธี

หน่ึง​จาก​ดาน​ลาง​น้ี

ตรวจ​สอบ​ให​แนใจ​วา​คุณ​ได​เปิด​ใช​งาน​ โหมด​อัพเดท ใน การ​ตัง้​คา​ขัน้​สูง > อัพเดท > โปร​ไฟ​ล > การ​อัพเดท

ผลิต​ภัณฑ

ดวย​ตน​เอง​ โดย​การ​ดาวนโหลด​และ​ เวอรชัน​ใหม​กวาทับ​เวอรชัน​ที่​มี​อยู​กอน​หน า4.

คําแนะนําสถานการณ ​การ​อัพเดท

ฉัน​จะ​จัดการ​หรือ​ตองการ​จัดการ​ผลิต​ภัณฑ ESET ของ​ฉัน​จาก​ระยะ​ไกล

หาก​คุณ​จัดการ​ผลิต​ภัณฑ ESET Endpoint มาก​กวา​ 10 ผลิต​ภัณฑ​ ให​พิจารณา​จัดการ​การ​อัพเกรด​โดย​ใช ESET

PROTECT หรือ ESET PROTECT Cloud โปรด​ดู​เอกสาร​ตอ​ไป​น้ี​:

ESET PROTECT |อัพเกรด​ซอ​ฟตแวร ESETผาน​งาน​ไคล​เอ็น​ต

ESET PROTECT | คําแนะนําสําหรับ​ธุรกิจ​ขนาด​เล็ก​ถึง​ขนาด​กลาง​ที่​จัดการ​ผลิต​ภัณฑ ESET Endpoint สําหรับ

Windows ไม​เกิน​ 2​50 ราย​การ

https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=client_tasks_software_install
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=client_tasks_software_install
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=client_tasks_software_install
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=client_tasks_software_install
https://help.eset.com/getHelp?product=protect_smb&version=latest&lang=th-TH
https://help.eset.com/getHelp?product=protect_smb&version=latest&lang=th-TH
https://help.eset.com/getHelp?product=protect_smb&version=latest&lang=th-TH
https://help.eset.com/getHelp?product=protect_smb&version=latest&lang=th-TH
https://help.eset.com/getHelp?product=protect_smb&version=latest&lang=th-TH
https://help.eset.com/getHelp?product=protect_smb&version=latest&lang=th-TH
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บท​แนะนําเกี่ยว​กับ ESET PROTECT Cloud

การ​อัพเกรด​บน​ไคลเอ็นต​เวิรกสเตชัน​ดวย​ตน​เอง

หาก​ตอง​การ​อัพเก​รด ESET Endpoint Security บน​เวิรกสเตชัน​ของ​ไคลเอ็นต​แตละ​เครื่อง​ดวย​ตน​เอง​:

ให​ตรวจ​สอบ​วาเวอรชัน​ที่​คุณ​ติด​ตัง้​อยู​ใน​ปัจจุบัน​ได​รับ​การ​รอง​รับ1.

ยืนยัน​วา​ระบบ​ปฏิบัติ​การ​ของ​คุณ​นัน้รอง​รับ2.

ดาวนโหลด​และ​ ติด​ตัง้​เวอรชัน​ลา​สุด ทับ​เวอรชัน​ที่​มี​อยู​กอน​หน า​น้ี2.

ไมมี​การ​รับ​ประกัน​วาการ​ติด​ตัง้​เวอรชัน​ลาสุด​แทนที่​เวอรชัน​กอน​หน า​จะ​ประสบ​ความ​สําเร็จ​สําหรับ​เวอรชัน​ที่​มี
การ​รองรับ​อยู​ใน​ระ​ดับ​ “สิน้​สุด​อายุ​การ​ใช​งาน​” ดูนโยบาย​การ​สิน้​สุด​อายุ​การ​ใช​งานเพื่อ​ตรวจ​สอบ​ระดับ​การ​รอง
รับ ESET Endpoint Security ของ​คุณ
หาก​ตองการ​อัพเกรด​จาก​เวอรชัน​ที่​ไม​รอง​รับ​ ให​ถอน​การ​ติด​ตัง้ ESET Endpoint Security ของ​คุณ​กอ​น ​อา​นฐาน
ความ​รู ESET ตอ​ไป​น้ี​เพื่อ​ศึกษา​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​การ​อัพเก​รด ESET Endpoint Security บน​เวิรกสเตชัน
ของ​ไคล​เอ็น​ต

การ​อัพเกรด​อัตโนมัติ​สําหรับ​ผลิตภัณฑ​ดัง้​เดิม

เวอรชัน​ผลิต​ภัณฑ ESET ของ​คุณ​ไม​รองรับ​อีก​ตอ​ไป​ และ​ผลิตภัณฑ​ของ​คุณ​ได​รับ​การ​อัพเกรด​ให​เป็น​เวอรชัน​ลา​สุด

 ปัญหา​การ​ติด​ตัง้​ทัว่​ไป

ผลิต​ภัณฑ ESET เวอรชัน​ใหม​ใน​แตละ​เวอรชัน​จะ​มี​การ​แกไข​บัก๊​และ​ปรับปรุง​หลาย​ประ​การ​ ลูกคา​เดิม​ที่​มี​ใบ
อนุญาต​ที่​ถูก​ตอง​ของ​ผลิต​ภัณฑ ESET จะ​สามารถ​อัพเกรด​ผลิตภัณฑ​เดิม​ให​เป็น​เวอรชัน​ลาสุด​ได​ฟรี

หาก​ตองการ​ทําการ​ติด​ตัง้​ให​เสร็จ​สิน้​:

ให​คลิก​ ยอมรับ​และ​ดําเนิน​การ​ตอ เพื่อ​ยอม​รับ​ ขอ​ตกลง​การ​อนุญาต​สําหรับ​ผู​ใช​ปลาย​ทาง และ​ยอม1.

รับนโยบาย​ความ​เป็น​สวน​ตัว หาก​คุณ​ไม​ยอมรับ​ขอ​ตกลง​ผู​ใช​ปลาย​ทาง​ ให​คลิก​ ถอน​การ​ติด​ตัง้ คุณ​จะ​ไม

สามารถ​คืน​คา​เป็น​เวอรชัน​กอน​หน า​ได

คลิก​ อนุญาต​ทัง้หมด​และ​ดําเนิน​การ​ตอ เพื่อ​อนุญาต​ ระบบ​สะ​ทอ​นก​ลับ ESET LiveGrid® หรือ​คลิก​ ดําเนิน2.

การ​ตอ หาก​คุณ​ไม​ตองการ​มี​สวน​รวม

หลัง​เปิด​ใช​งาน​ผลิต​ภัณฑ ESET ใหม​ดวย​รหัส​ใบ​อนุญาต​ของ​คุณ​ หน า​แรก​จะ​ปรากฏ​ขึ้น​ หาก​ไม​พบ​ขอมูล​ใบ3.

อนุญาต​ ให​ดําเนิน​การ​ตอ​ไป​ดวย​ใบ​อนุญาต​ทดลอง​ใหม​ หาก​ใบ​อนุญาต​ของ​คุณ​ที่​ใช​กับ​ผลิตภัณฑ​กอน​หน า​น้ี​ไม

ถูก​ตอง​ ให​ เปิด​ใช​งาน​ผลิต​ภัณฑ ESET ของ​คุณ

ตอง​รี​สตารท​อุปกรณ​เพื่อ​ดําเนิน​การ​ติด​ตัง้​ให​เสร็จ​สม​บูร​ณ4.

https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH
https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH
https://support-eol.eset.com/en/policy_business/product_tables.html
https://support-eol.eset.com/en/policy_business/product_tables.html
https://support.eset.com/kb7727
https://support.eset.com/kb7727
https://support.eset.com/kb7727
https://support.eset.com/kb5552
https://support.eset.com/kb5552
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การ​อัพเดท​การ​รักษา​ความ​ปลอดภัย​และ​ความ​เส​ถียร

การ​อัพเดท ESET Endpoint Security เป็น​สวน​สําคัญ​ใน​การ​ทําให​เรา​สามารถ​ปกป อง​คุณ​จาก​รหัส​ที่​เป็น​อันตราย​อยาง

สมบูรณ​ได​ตอ​ไป ESET Endpoint Security เวอรชัน​ใหม​แตละ​เวอรชัน​มี​การ​ปรับปรุง​และ​การ​แกไข​บัก๊​มาก​มาย​ เรา​ขอ

แนะนําให​คุณ​อัพเดท ESET Endpoint Security เป็น​ระ​ยะๆ​ เพื่อ​ป องกัน​จุด​ออน​ดาน​ความ​ปลอดภัย​และ​ภัย​คุก​คาม ESET

Endpoint Security จะ​ใชได​จนถึง​ขัน้​ที่​กําหนด​ของ​วงจร​ชีวิต​ผลิตภัณฑ​เชน​เดียว​กับ​ผลิตภัณฑ​อื่นๆ​ ของ ESET

อาน​เพิ่ม​เติม​เกี่ยว​กับ​:
นโยบาย​สิน้​สุด​อายุ​การ​ใช​งา​น ​(ผลิตภัณฑ​ธุรกิจ​)
การ​อัพเดท​ผลิต​ภัณฑ
ฮอต​ฟิกซ​เกี่ยว​กับ​ความ​ปลอดภัย​และ​ความ​เส​ถียร
สําหรับ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​การ​เปลี่ยน​แป​ลง​ใน ESET Endpoint Security โปรด​อา​นบทความ​ฐาน​ความ​รู​ของ
ESET ดัง​ตอ​ไป​น้ี

การ​อัพเดท​อัตโนมัติ​ชวย​ให​มัน่ใจ​ได​ถึง​ความ​ปลอดภัย​และ​เสถียรภาพ​สูงสุด​ของ​ผลิตภัณฑ​ของ​คุณ​ คุณ​ไม
สามารถ​ปิด​ใช​งานการ​อัพเดท​การ​รักษา​ความ​ปลอดภัย​และ​เสถียร​ภาพ​ได

การ​เปิด​ใช​งาน​ผลิต​ภัณฑ

หลัง​จาก​ที่​ติด​ตัง้​เสร็จ​สมบูรณ​แลว​ คุณ​จะ​ได​รับ​ขอความ​ให​เปิด​ใช​ผลิตภัณฑ​ของ​คุณ

การ​เปิด​ใช​งาน​ผลิตภัณฑ​สามารถ​ทําได​หลาย​วิธี​ ตัว​เลือก​ใน​การ​เปิด​ใช​งาน​ใน​หน าตาง​การ​เปิด​ใช​งาน​อาจ​แตก​ตาง​กัน

ไป​ตาม​แตละ​ประ​เทศ​ รวม​ถึง​วิธี​การ​แจก​จาย​ (หน า​เว็บ ESET ซี​ดี​/ดี​วี​ดี​ ประเภท​การ​ติด​ตัง้ .msi หรือ .exe เป็น​ตน​)

คุณ​สามารถ​เปิด​ใช​งาน ESET Endpoint Security ได​ใน หน าตาง​โปร​แก​รม​หลัก > วิธี​ใช​และ​การ​สนับ​สนุน > เปิด​ใช

งาน​ผลิต​ภัณฑ หรือ​ไป​ยัง​ สถานะ​การ​ป อง​กัน > เปิด​ใช​งาน​ผลิต​ภัณฑ

คุณ​สามารถ​ใช​วิธี​การ​ใด​ ๆ ตอ​ไป​น้ี​เพื่อ​เปิด​ใช​งาน ESET Endpoint Security:

ใช​รหัส​ใบ​อนุญาต​ที่​ซือ้​มา- สตริง​ที่​ไม​ซํ้ากัน​ใน​รูป​แบบ XXXX-XXXX-XXXX-XXXX-XXXX ซึ่ง​ใช​ใน​การ​ระบุ​รหัส

ประจําตัว​ของ​เจาของ​ใบ​อนุญาต​และ​เปิด​ใช​งาน​ใบ​อนุ​ญาต

ESET HUB – บัญชี ESET HUB ที่​คุณ​จําเป็น​ตอง​สรา​ง ESET HUB เป็น​เกตเวย​กลาง​ไป​ยัง ESET PROTECT ซึ่ง​เป็น

แพลตฟอรม​การ​รักษา​ความ​ปลอดภัย​แบบ​ครบ​วง​จร​ ซึ่ง​จะ​มี​ขอมูล​ประจําตัว​ การ​สมัคร​ใช​งา​น ​และ​การ​จัดการ

ผู​ใช​แบบ​รวม​ศูนย​สําหรับ​โมดูล​แพ​ลตฟอรม ESET ทัง้​หมด​ คุณ​ยัง​สามารถ​ใช​ตัว​เลือก​น้ี​เพื่อ​เปิด​ใช​งาน ESET

Endpoint Security ดวย​เครื่อง​มือ​การ​จัดการ​ใบ​อนุญาต​เวอรชัน​ที่​เกา​กวา​ (ESET Business Account หรือ​ ESET

MSP Administrator)

ใบ​อนุญาต​แบบ​ออฟ​ไลน – ไฟล​ที่​สราง​ขึ้น​มา​โดย​อัตโนมัติ​ซึ่ง​จะ​โอน​ไป​ยัง​ผลิต​ภัณฑ ESET เพื่อ​ให​ขอมูล​ใบ

https://support-eol.eset.com/en/policy_business/
https://support.eset.com/kb7740
https://support.eset.com/kb7665
https://support.eset.com/kb7665
https://hub.eset.com/
https://hub.eset.com/
https://eba.eset.com/
https://msp.eset.com/
https://msp.eset.com/
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อนุญาต​ หาก​ใบ​อนุญาต​ยอม​ให​คุณ​ดาวนโหลด​ไฟล​ใบ​อนุญาต​แบบ​ออฟ​ไลน (.lf) เรา​สามารถ​ใช​ไฟล​นัน้​ทําการ

เปิด​ใช​งาน​แบบ​ออฟ​ไลน​ จํานวน​ใบ​อนุญาต​แบบ​ออฟ​ไลน​จะ​ถูก​ลบ​ออก​จาก​จํานวน​ใบ​อนุญาต​ที่​ใชได​ทัง้​หมด​

สําหรับ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​การ​สราง​ไฟล​ออฟ​ไลน​ ดู​ที่คูมือ​ผู​ใช​ออนไลน​ของ ESET Business Account

คลิก​ เปิด​ใช​งาน​ใน​ภาย​หลัง ถา​คอมพิวเตอร​ของ​คุณ​เป็น​สมาชิก​ของ​เครือ​ขาย​ที่​จัด​การ​ และ​ผู​ดูแล​ของ​คุณ​จะ​ดําเนิน

การ​เปิด​ใช​งาน​ระยะ​ไกล​ผา​น ESET PROTECT นอกจาก​น้ี​ คุณ​ยัง​สามารถ​ใช​ตัว​เลือก​น้ี​ได​ หาก​ตองการ​เปิด​ใช​งาน

ไคลเอ็นต​น้ี​ใน​ภาย​หลัง

หาก​คุณ​มีชื่อ​ผู​ใช​และ​รหัส​ผาน​ที่​ใช​เปิด​ใช​งาน​ผลิต​ภัณฑ ESET เวอรชัน​เกา​ ให​ แปลง​ขอมูล​ประจําตัวการ​เขา​สู​ระบบ

เดิม​ของ​คุณ​เป็น​รหัส​ใบ​อนุ​ญาต

คุณ​สามารถ​เปลี่ยน​ใบ​อนุญาต​ผลิตภัณฑ​ของ​คุณ​เมื่อ​ใด​ก็ได​โดย​ไป​ที่​ หน าตาง​โปร​แก​รม​หลัก > วิธี​ใช​และ​สนับ​สนุน >

เปลี่ยน​ใบ​อนุ​ญาต คุณ​จะ​เห็น ID ใบ​อนุญาต​สาธารณะ​ที่​ใช​เพื่อ​ระบุ​ใบ​อนุญาต​ของ​คุณ​กับ​ฝ าย​สนับ​สนุน ESET

ESET PROTECT สามารถ​เปิด​ใช​งาน​คอมพิวเตอร​ไคลเอ็นต​โดย​ไม​ตอง​แจง​ให​ทราบ​ได​โดย​ใชใบ​อนุญาต​ที่​ผู​ดูแล
ทําให​สามารถ​ใช​งาน​ได​ โปรด​ดู​คําแนะนําที่​ วิธี​ใช​แบบ​ออนไลน​ของ ESET PROTECT

 ไม​สามารถ​เปิด​ใช​งาน​ผลิตภัณฑ​ได​ใช​หรือ​ไม

การ​ป อน​รหัส​ใบ​อนุญาต​ของ​คุณ​ระหวาง​การ​เปิด​ใช

งาน

การ​อัพเดท​อัตโนมัติ​มี​ความ​สําคัญ​ตอ​ความ​ปลอดภัย​ของ​คุณ ESET Endpoint Security จะ​รับ​รายการ​อัพเดท​ตางๆ​ หลัง

จาก​ที่​ได​รับ​การ​เปิด​ใช​งาน​แลว​โดย​ใช​ รหัส​ใบ​อนุ​ญาต ของ​คุณ

หาก​คุณ​ไม​ป อน​รหัส​ใบ​อนุญาต​หลัง​การ​ติด​ตัง้​ ผลิตภัณฑ​ของ​คุณ​จะ​ไม​ถูก​เปิด​ใช​งา​น ​คุณ​สามารถ​เปลี่ยน​ใบ​อนุญาต

ของ​คุณ​ได​ใน​ หน าตาง​หลัก​ของ​โปร​แก​รม​ เพื่อ​เปลี่ยน​ใบ​อนุญาต​ ให​คลิก​ วิธี​ใช​และ​การ​สนับ​สนุน > เปิด​ใช​งาน​ใบ

อนุ​ญาต และ​ป อน​ขอมูล​ใบ​อนุญาต​ที่​คุณ​ได​รับ​พรอม​กับ​ผลิตภัณฑ​ความ​ปลอดภัย​ของ ESET ของ​คุณ​ลง​ใน​หน าตาง

การ​เปิด​ใช​งาน​ผลิต​ภัณฑ

เมื่อ​เขา​สู​ รหัส​ใบ​อนุ​ญาต เป็น​สิ่ง​สําคัญ​มาก​ที่​จะ​ตอง​ป อน​ให​ตรง​ตาม​ที่​ได​เขียน​ไว​:

รหัส​ใบ​อนุญาต​ของ​คุณ​คือ​สตริง​ที่​ไม​ซํ้ากัน​ใน​รูป​แบบ XXXX-XXXX-XXXX-XXXX-XXXX ซึ่ง​ใช​ใน​การ​ระบุ​รหัส

ประจําตัว​ของ​เจาของ​ใบ​อนุญาต​และ​เปิด​ใช​งาน​ใบ​อนุ​ญาต

https://help.eset.com/getHelp?product=eba&lang=th-TH&topic=downloading-offline_legacy-licenses
https://help.eset.com/getHelp?product=eba&lang=th-TH&topic=downloading-offline_legacy-licenses
https://eba.eset.com/LicenseConverter
https://eba.eset.com/LicenseConverter
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=client_tasks_product_activation
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=client_tasks_product_activation
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เรา​ขอ​แนะนําให​คุณ​คัด​ลอก​และ​วาง​รหัส​ใบ​อนุญาต​ของ​คุณ​จาก​อีเมล​ลง​ทะเบียน​ของ​คุณ​เพื่อ​ให​มัน่ใจ​วา​ถูก​ตอ​ง

บัญชี ESET HUB

ESET HUB เป็น​เกตเวย​กลาง​ไป​ยัง ESET PROTECT ซึ่ง​เป็น​แพลตฟอรม​การ​รักษา​ความ​ปลอดภัย​แบบ​ครบ​วง​จร​ ซึ่ง​จะ​มี

ขอมูล​ประจําตัว​ การ​สมัคร​ใช​งา​น ​และ​การ​จัดการ​ผู​ใช​แบบ​รวม​ศูนย​สําหรับ​โมดูล​แพ​ลตฟอรม ESET ทัง้​หมด​ เมื่อ​ใช

ESET HUB คุณ​สามารถ​ทําสิ่ง​ตอ​ไป​น้ี​ได​:

ดู​ภาพ​รวม​การ​สมัคร​ใช​งาน​ความ​ปลอด​ภัย

ตรวจ​สอบ​การ​ใช​และ​สถานะ​การ​บริการ​ที่​สมัคร​สมา​ชิก

จัดสรร​และ​ควบคุม​การ​เขา​ถึง​แบบ​ละเอียด​ไป​ยัง​แพ​ลตฟอรม ESET แตละ​แพ​ลตฟอรม

ใช​การ​ลงชื่อ​เขา​ใช​แบบ​ครัง้​เดียว​กับ​แพ​ลตฟอรม ESET ที่​เขา​ถึง​ได​และ​เชื่อม​โยง​ไว​ทัง้​หมด

คุณ​ยัง​สามารถ​ใช​ตัว​เลือก​การ​เปิด​ใช​งาน​น้ี​เพื่อ​เปิด​ใช​งาน ESET Endpoint Security ดวย​เครื่อง​มือ​การ​จัดการ​ใบ​อนุญาต

เวอรชัน​ที่​เกา​กวา​ (ESET Business Account หรือ​ ESET MSP Administrator)

คุณ​สา​มา​รถ สราง​บัญชี ESET HUB และ​เขา​สู​ระบบ​ดวย​ ที่​อยู​อี​เมล และ​ รหัส​ผา​น ของ​คุณ

หาก​คุณ​ลืม​รหัส​ผาน​ของ​คุณ​ ให​คลิก​ ฉัน​ลืม​รหัส​ผา​น แลว​คุณ​จะ​ถูก​เปลี่ยน​เสน​ทาง​ไป​ที่ ESET HUB ป อน​ที่​อยู​อีเมล

ของ​คุณ​ แลว​คลิก​ ลงชื่อ​เขา​ใช เพื่อ​ยืน​ยัน​ จาก​นัน้​คุณ​จะ​ได​รับ​ขอความ​พรอม​คําแนะนําวิธี​รีเซ็ต​รหัส​ผา​น

วิธี​ใช​สิทธิ​การ​ใช​งาน​ใบ​อนุญาต​แบบ​เดิม​เพื่อ​เปิด​ใช

งาน​ผลิตภัณฑ​เอ็น​พอ​ยต ESET

หาก​คุณ​มีชื่อ​ผู​ใช​และ​รหัส​ผา​น ​และ​ตองการ​รับ​รหัส​ใบ​อนุญาต​ โปรด​ไป​ที่​ ESET Business Account พอ​รทัล ซึ่ง​คุณ

สามารถ​แปลง​ขอมูล​การ​เขา​สู​ระบบ​ของ​คุณ​เป็น​รหัส​ใบ​อนุญาต​ใหม​ได

การ​เปิด​ใช​งาน​ลม​เห​ลว

หาก​การ​เปิด​ใช​งาน ESET Endpoint Security ไม​ประสบ​ความ​สําเร็จ​ สถานการณ​ที่​พบ​มาก​ที่สุด​คือ​:

รหัส​ใบ​อนุญาต​มี​การ​ใช​งาน​อยู​แล​ว

https://eba.eset.com/
https://msp.eset.com/
https://go.eset.com/hub_register
https://go.eset.com/hub_register
https://eba.eset.com/
https://eba.eset.com/
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คุณ​ได​ป อน​รหัส​ใบ​อนุญาต​ที่​ไม​ถูก​ตอ​ง

ขอมูล​ใน​แบบ​ฟอรม​การ​เปิด​ใช​งาน​หาย​ไป​หรือ​ไม​ถูก​ตอ​ง

การ​สื่อสาร​กับ​เซิรฟเวอร​การ​เปิด​ใช​งาน​ลม​เห​ลว

ไมมี​หรือ​ปิด​ใช​งานการ​เชื่อม​ตอ​ไป​ยัง​เซิรฟเวอร​การ​เปิด​ใช​งาน ESET

ตรวจ​สอบ​วา​คุณ​ได​ป อน​รหัส​ใบ​อนุญาต​ที่​เหมาะ​สม​หรือ​แนบ​ใบ​อนุญาต​แบบ​ออฟ​ไลน​ แลว​ลอง​เปิด​ใช​งาน​อีก​ครัง้

หาก​คุณ​ไม​สามารถ​เปิด​ใช​งาน​ได​ แพ็คเกจ​ตอนรับ​ของ​เรา​จะ​นําคุณ​ไป​รูจัก​กับ​คําถาม​ทัว่​ไป​ ขอ​ผิด​พลาด​ ปัญหา​ที่​เกี่ยว

กับ​การ​เปิด​ใช​งาน​และ​การ​อนุญาต​ (พรอม​ให​ใช​งาน​ใน​รูป​แบบ​ภาษา​อังกฤษ​และ​ภาษา​อื่นๆ​ อีก​หลาย​ภาษา​)

เริ่ม​ตน​การ​แกไข​ปัญหา​การ​เปิด​ใช​งาน​ผลิตภัณฑ​ของ ESET

การ​ลง​ทะ​เบียน

โปรด​ลง​ทะเบียน​ใบ​อนุญาต​ของ​คุณ​โดย​กรอก​ชอง​ใน​แบบ​ฟอรม​การ​ลง​ทะเบียน​ให​เสร็จ​สมบูรณ​แลว​คลิก​ ทําตอ โดย

ตอง​กรอก​ชอง​ที่​ทําเครื่องหมาย​วา​จําเป็น​ใน​วง​เล็บ​ ขอมูล​น้ี​จะ​ใช​สําหรับ​กรณี​ที่​เกี่ยวของ​กับ​ใบ​อนุ​ญาต ESET ของ​คุณ

เทา​นัน้

ความ​คืบ​หนา​ของ​การ​เปิด​ใช​งาน

ESET Endpoint Security กําลัง​เปิด​ใช​งาน​อยู​ตอน​น้ี​ ขัน้​ตอน​น้ี​อาจ​ใช​เวลา​สัก​ครู

เปิด​ใช​งาน​สําเร็จ​แล​ว

เปิด​ใช​งาน​สําเร็จ​แลว​และ​เปิด​ใช​งาน ESET Endpoint Security แลว​ตอน​น้ี​ นับ​แต​น้ี​ไป ESET Endpoint Security จะ​ได​รับ

การ​อัพเดท​เป็น​ประจําเพื่อ​ระบุ​ชี้​มัลแวรตัว​ลาสุด​และ​ทําให​คอมพิวเตอร​ของ​คุณ​ปลอดภัย​อยู​เส​มอ​ คลิก​ เส​ร็จ เพื่อ

ดําเนิน​การ​เปิด​ใช​งาน​ผลิตภัณฑ​ให​เสร็จ​สิน้

ปัญหา​การ​ติด​ตัง้​ทั่ว​ไป

หาก​พบ​ปัญหา​ใน​ระหวาง​การ​ติด​ตัง้​ วิ​ซารด​การ​ติด​ตัง้​จะ​ให​ตัว​แกไข​ปัญหา​ที่​จะ​ชวย​แก​ปัญหา​หาก​เป็น​ไป​ได

https://help.eset.com/getHelp?product=activation&lang=th-TH
https://help.eset.com/getHelp?product=activation&lang=th-TH
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คลิก​ เรียก​ใช​ตัว​แก​ไข​ปัญหา เพื่อ​ให​ตัว​แกไข​ปัญหา​เริ่ม​ทํางา​น ​เมื่อ​ดําเนิน​การ​เสร็จ​สิน้​ โปรด​ดําเนิน​การ​ตาม​โซลูชัน

ที่​แนะ​นํา

หาก​ปัญหา​ยัง​คง​อยู​ โปรด​ดูรา​ยก​าร ขอ​ผิด​พลาด​ทัง่​ไป​ของ​การ​ติด​ตัง้​และ​วิธี​แก​ไข

คูมือ​สําหรับ​ผู​เริ่ม​ตน

บท​น้ี​จะ​ให​ภาพ​รวม​เริ่ม​ตน​ของ ESET Endpoint Security และ​การ​ตัง้​คา​พื้น​ฐาน​ของ​โปร​แก​รม

ไอคอน​ใน​ถาด​ขอมูล​ระ​บบ

มี​ตัว​เลือก​และ​คุณลักษณะ​ของ​การ​ตัง้​คาที่​สําคัญ​ที่สุด​บาง​รายการ​สามารถ​ใชได​ดวย​การ​คลิก​ขวา​ที่​ไอคอน​ใน​ถาด

ขอมูล​ระบบ​ 

หาก​ตองการ​เขา​ถึง​เมนู​ไอคอน​ถาด​ระบบ​ (พื้นที่​แจง​เตือน​ของ Windows) โปรด​ตรวจ​สอบ​ให​แนใจ​วา​โหมด​เริ่ม
ตน​ของ​ องค​ประกอบ​สวน​ติดตอ​ผู​ใช ถูก​ตัง้​คา​เป็น​เต็ม

หยุด​การ​ป องกัน​ชั่ว​ครา​ว – แสดง​กลอง​ขอความ​ยืนยัน​ที่​ปิด​ใช​งาน​ กลไก​การ​ตรวจ​จับ ที่​ป องกัน​การ​โจมตี​โดย​การ

ควบคุม​ไฟล​ การ​สื่อสาร​ทาง​เว็บ​และ​อี​เมล​ เมนู​ ชวง​เวลา แบบ​เลื่อน​ลง​ชวย​ให​คุณ​สามารถ​ระบุ​ระยะ​เวลา​ที่​การ

ป องกัน​จะ​ถูก​ปิด​ใช​งาน​ได

ปิด​ไฟรวอลล​ชั่ว​ขณะ​ (อนุญาต​การ​รับ​สง​ทัง้​หมด​) – สลับ​ไฟรวอลล​เป็น​สถานะ​ไม​ใช​งา​น ​โปรด​ดู เครือ​ขา​ย

สําหรับ​ขอมูล​เพิ่ม​เติม

ปิด​กัน้​การ​รับ​สง​ของ​เครือ​ขาย​ทัง้​หมด – ปิด​กัน้​การ​รับ​สง​ของ​เครือ​ขาย​ทัง้​หมด​ คุณ​สามารถ​เปิด​ใช​งาน​อีก​ครัง้​ได

โดย​การ​คลิก​ที่หยุด​ปิด​กัน้​การ​รับ​สง​ขอมูล​เครือ​ขาย​ทัง้​หมด

การ​ตัง้​คา​ขัน้​สูง – เปิดการ​ตัง้​คา​ขัน้​สูงของ ESET Endpoint Security หาก​ตองการ​เปิด​การ​ตัง้​คา​ขัน้​สูง​จาก​ หน าตาง

โปร​แก​รม​หลัก ให​กด F5 บน​แป น​พิมพ​หรือ​คลิก​ การ​ตัง้​คา > การ​ตัง้​คา​ขัน้​สูง

ไฟล​บัน​ทึก – ไฟล​บัน​ทึก​ ประกอบ​ไป​ดวย​ขอมูล​เกี่ยว​กับ​เหตุการณ​ของ​โปรแกรม​สําคัญ​ที่​เกิด​ขึ้น​ และ​ให​ภาพ​รวม

ของ​การ​ตรวจ​พบ

เปิด ESET Endpoint Security – เปิด​ หน าตาง​โปร​แก​รม​หลัก ของ ESET Endpoint Security จาก​ไอคอน​ถาด​ (พื้นที่​แจง

เตือน​ของ Windows)

https://go.eset.com/installerror?lng=1054&segment=business
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รีเซ็ต​เคาโครง​หนา​ตาง - รีเซ็ต​หน าตาง​ของ ESET Endpoint Security เป็น​ขนาด​และ​ตําแหนง​เริ่ม​ตน​บน​หน า​จอ

โหมด​สี — เปิด​ การ​ตัง้​คา​สวน​ตอ​ประสาน​ผู​ใช ซึ่ง​คุณ​สามารถ​เปลี่ยน​สี​ของ GUI ได

ตรวจ​หา​การ​อัป​เดต เริ่ม​การ​อัพเดท​โมดูล​หรือ​การ​อัพเดท​ผลิตภัณฑ​เพื่อ​ให​แนใจ​วา​คุณ​ได​รับ​การ​ป อง​กัน ESET

Endpoint Security จะ​ตรวจ​สอบ​การ​อัพเดท​อัตโนมัติ​หลาย​ครัง้​ตอ​วัน

เกี่ยว​กับ – ให​ขอมูล​ระบบ​, ราย​ละเอียด​เกี่ยว​กับ​เวอรชัน​ของ ESET Endpoint Security ที่​ติด​ตัง้​, โมดูล​โปรแกรม​ที่​ติด

ตัง้​ และ​ขอมูล​เกี่ยว​กับ​ระบบ​ปฏิบัติ​การ​และ​ทรัพยากร​ระ​บบ

แป น​พิมพ​ลัด

เพื่อ​ใหการ​นําทาง​ใน ESET Endpoint Security ดี​ยิ่ง​ขึ้น​ คุณ​สามารถ​ใช​แป น​พิมพ​ลัด​ตอ​ไป​น้ี​ได​:

แป น​พิมพ​ลัด การ​ทํางาน
F1 เปิด​หน า​วิธี​ใช
F5 เปิด​ การ​ตัง้​คา​ขัน้​สูง
ลูก​ศร​ขึ้น​ / ลูก​ศร​ลง การนําทางใน​รายการ​เมนู​แบบ​เลื่อน​ลง
TAB ยาย​ไป​ยัง​องค​ประ​กอบ GUI ถัด​ไป​ใน​หน า​ตาง
Shift+TAB ยาย​ไป​ยัง​องค​ประ​กอบ GUI กอน​หน า​ใน​หน า​ตาง
ESC ปิด​หน าตาง​ขอความ​ที่​ใช​งาน
Ctrl+U แสดง​ขอมูล​เกี่ยว​กับ​ใบ​อนุ​ญาต ESET และ​คอมพิวเตอร​ของ​คุณ​ (ราย​ละเอียด​สําหรับ​การ

สนับสนุน​ดาน​เทคนิค​)
Ctrl+R รีเซ็ต​หน าตาง​ผลิตภัณฑ​กลับ​เป็น​ขนาด​และ​ตําแหนง​ตาม​คา​เริ่ม​ตน​บน​หน า​จอ
ALT + ลูก​ศร​ซาย ยอน​กลับ
ALT + ลูก​ศร​ขวา ไป​ขาง​หน า
ALT+Home นําทาง​ใน​หน า​แรก

คุณ​ยัง​สามารถ​ใช​ป ุม​เมาส​ยอน​กลับ​หรือ​ไป​ขาง​หน า​สําหรับ​การนําทาง​ได​ดวย​เชน​กัน

โปร​ไฟ​ล

ตัว​จัดการ​โปรไฟล​ถูก​ใช​อยู​สอง​สวน​ภาย​ใน ESET Endpoint Security ใน​สวน​ การ​สแกน​ตาม​ตอง​การ และ​ใน​สวน​

อัพเดท
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การ​สแกน​คอม​พิวเต​อร

โปรไฟล​การ​สแกน​ที่​กําหนด​ไว​ลวง​หน า​ใน ESET Endpoint Security จะ​มี​อยู​ดวย​กัน​ทัง้​หมด​ 4 ราย​การ​:

การ​สแกน​แบบ​สมา​รท - เป็นการ​สแกน​ขัน้​สูง​ตาม​คา​เริ่ม​ตน​ โดย​โปรไฟล​การ​สแกน​แบบ​สมา​รทใช​เท​คโน

โลยี Smart Optimization ซึ่ง​ไม​รวม​ไฟล​ที่​พบ​วา​ปลอดภัย​ใน​การ​สแกน​กอน​หน า​น้ี​และ​ไม​ได​ถูก​แกไข​ตัง้แต​การ

สแกน​ครัง้​กอน​หน า​ วิธี​น้ี​ชวย​ให​เวลา​ใน​การ​สแกน​ลด​ลง​โดย​มี​ผลก​ระ​ทบ​ตอ​ความ​ปลอดภัย​ของ​ระบบ​น อย​ที่​สุด

การ​สแกน​เมนู​บริบ​ท - คุณ​สามารถ​เริ่ม​สแกน​ไฟล​ใด​ก็ได​จาก​เมนู​บริบท​ได​ตาม​ตอง​การ​ โปรไฟล​การ​สแกน

เมนู​บริบท​จะ​ชวย​ให​คุณ​กําหนดการ​กําหนด​คา​การ​สแกน​ซึ่ง​จะ​ใช​เมื่อ​คุณ​เปิด​การ​สแกน​วิธี​น้ี

สแกน​เชิง​ลึก - โปรไฟล​การ​สแกน​เชิง​ลึก​ไม​ได​ใช Smart Optimization โดย​คา​เริ่ม​ตน​ ดัง​นัน้​จะ​ไมมี​ไฟล​ใด​ที่

ไม​รวม​อยู​ใน​การ​สแกน​เมื่อ​ใช​โปร​ไฟล​น้ี

การ​สแกน​คอม​พิวเต​อร - เป็น​โปรไฟล​ตาม​คา​เริ่ม​ตน​ที่​ใช​ใน​การ​สแกน​คอมพิวเตอร​มาตร​ฐาน

คุณ​สามารถ​บันทึก​พารามิเตอร​การ​สแกน​ที่​ตองการ​ได​เพื่อ​การ​สแกน​ใน​อนาคต​ ขอ​แนะนําให​คุณ​สราง​โปรไฟล​อีก

โปรไฟล​หน่ึง​ (ที่​มี​เป า​หมาย​การ​สแกน​ วิธี​การ​สแกน​ และ​พารามิเตอร​อื่นๆ​) สําหรับ​แตละ​การ​สแกน​ที่​ใช​เป็น​ประ​จํา

หาก​ตองการ​สราง​โปรไฟล​ใหม​ ให​เปิด​ การ​ตัง้​คา​ขัน้​สูง กลไก​การ​ตรวจ​จับ > การ​สแกน​มัลแวร > การ​สแกน​ตาม

ตอง​การ > รายการ​โปร​ไฟ​ล > แก​ไข หน า​ตาง​ ตัว​จัดการ​โปร​ไฟ​ล มี​เมนู​แบบ​เลื่อน​ลง โปรไฟล​ที่​เลือ​ก ซึ่ง​แสดง

โปรไฟล​การ​สแกน​ที่​มี​อยู​และ​ตัว​เลือก​สําหรับ​สราง​โปรไฟล​ใหม​ เพื่อ​ชวย​ให​คุณ​สราง​โปรไฟล​การ​สแกน​ให​เหมาะ​สม

กับ​ความ​ตอง​การ​ โปรด​ไป​ที่​ ThreatSense เพื่อ​ดู​คําอธิบาย​ของ​พารามิเตอร​แตละ​รายการ​ของ​การ​ตัง้​คา​กา​รส​แกน

สมมติ​วา​คุณ​ตองการ​สราง​โปรไฟล​การ​สแกน​ของ​คุณ​เอง​ และ​การ​กําหนด​คา​ การ​สแกน​คอมพิวเตอร​ของ
คุณการ​กําหนด​คา​บาง​สวน​เป็น​สิ่ง​ที่​เหมาะ​สม​ แต​คุณ​ไม​ตองการ​สแกน​ รัน​ไท​มแพ็คเก​อร หรือ​ แอพพลิเคชัน​ที่
อาจ​ไม​ปลอด​ภัย และ​คุณ​ยัง​ตองการ​ใช​ ตรวจ​หา​วิธี​การ​แกไข​เส​มอ ให​ป อน​ชื่อ​ของ​โปรไฟล​ใหม​ของ​คุณ​ใน
หน า​ตาง​ ตัว​จัดการ​โปร​ไฟ​ล แลว​คลิก​ เพิ่ม เลือก​โปรไฟล​ใหม​ของ​คุณ​จาก​เมนู​แบบ​เลื่อน​ลง โปรไฟล​ที่​เลือ​ก
แลว​ปรับ​พารามิเตอร​ที่​เหลือ​เพื่อ​ให​ตรง​กับ​ความ​ตอง​การ​ จาก​นัน้​คลิกตก​ลง เพื่อ​บันทึก​โปรไฟล​ของ​คุณ

อัพเดท

เครื่อง​มือ​แกไข​โปรไฟล​ใน การ​ตัง้​คา​การ​อัพเดท จะ​ชวย​ให​ผู​ใช​สราง​โปรไฟล​การ​อัพเดท​ใหม​ สราง​และ​ใช​โปรไฟล

แบบ​กําหนด​เอง​ของ​คุณ​ (นอก​เหนือ​จาก​ โปรไฟล​ของ​ฉัน ที่​เป็น​คา​เริ่ม​ตน​) ตอ​เมื่อ​คอมพิวเตอร​ของ​คุณ​ใช​วิธี​การ

เชื่อม​ตอ​หลาย​วิธี​ใน​การ​อัพเดท​เซิ​รฟเวอ​ร

ตัวอยาง​เชน​ แล็ปท็อปที่​โดย​ปกติ​แลว​จะ​เชื่อม​ตอ​กับ​เซิรฟเวอร​ใน​ระบบ​ (มิ​เรอ​ร) ใน​เครือ​ขาย​ใน​ระบบ​ แต​จะ

ดาวนโหลด​การ​อัพเดท​โดยตรง​จาก​เซิรฟเวอร​การ​อัพเดท​ของ ESET เมื่อ​ตัด​การ​เชื่อม​ตอ​จาก​เครือ​ขาย​ใน​ระบบ​ (การ

เดิน​ทาง​เพื่อ​ธุรกิจ​) อาจ​ใช​โปรไฟล​สอง​โปร​ไฟล​: โปรไฟล​แรก​ใช​เพื่อ​เชื่อม​ตอ​กับ​เซิรฟเวอร​ใน​ระบบ​ และ​อีก​โปรไฟล

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=packer
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=unsafe_application
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=unsafe_application
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หน่ึง​ใช​เพื่อ​เชื่อม​ตอ​กับ​เซิรฟเวอร​ของ ESET หลัง​จาก​โปรไฟล​เหลา​น้ี​ได​รับ​การ​กําหนด​คา​แลว​ ให​นําทาง​ไป​ยัง​ เครื่อง

มือ > เครื่อง​มือ​วาง​กําหนด​การ และ​แกไข​พารามิเตอร​งานการ​อัพเดท​ กําหนด​โปรไฟล​หน่ึง​เป็น​โปรไฟล​หลัก​และ

อีก​แบบ​หน่ึง​เป็น​โปรไฟล​สํารอง

โปรไฟล​การ​อัพเดท – โปรไฟล​การ​อัพเดท​ที่​ใช​อยู​ใน​ขณะ​น้ี​ เมื่อ​ตองการ​เปลี่ยน​แป​ลง​ ให​เลือก​โปรไฟล​จาก​เมนู​แบบ

เลื่อน​ลง

รายการ​ของ​โปร​ไฟ​ล – สราง​โปรไฟล​อัพเดท​ใหม​หรือ​ลบ​โปรไฟล​อัพเดท​ที่​มี​อยู

เมนู​บริบ​ท

เมนู​บริบท​จะ​ปรากฏ​เมื่อ​คลิก​ขวา​ที่​วัตถุ​ (ไฟล​) เมนู​น้ี​จะ​แสดง​การ​ทํางาน​ทัง้หมด​ที่​สามารถ​ดําเนิน​การ​กับ​วัตถุ​นัน้

คุณ​สามารถ​รวม​องค​ประกอบ​การ​ควบ​คุม ESET Endpoint Security ไว​ใน​เมนู​บริบท​ได​ ตัว​เลือก​การ​ตัง้​คา​สําหรับ

ฟังกชัน​น้ี​จะ​มี​อยู​ใน การ​ตัง้​คา​ขัน้​สูง > อิน​เท​อรเฟซผู​ใช > องค​ประกอบ​ของ​อิน​เท​อรเฟซผู​ใช

รวม​เขา​กับ​เมนู​บริบ​ท – รวม​องค​ประกอบ​การ​ควบ​คุม ESET Endpoint Security ไว​ใน​เมนู​บริบ​ท

การ​ตัง้​คา​การ​อัพเดท

การ​อัพเดท ESET Endpoint Security เป็น​ประจําเป็น​วิธี​การ​ที่​ดี​ที่สุด​ใน​การ​ใหการ​รักษา​ความ​ปลอดภัย​สูงสุด​แก

คอมพิวเตอร​ โมดูล​การ​อัพเดท​จะ​ชวย​ให​มัน่ใจ​ได​วา​ทัง้​โมดูล​โปรแกรม​และ​สวน​ประกอบ​ของ​ระบบ​จะ​อัพเดท​อยู​เส​มอ

เมื่อ​คลิก​ อัพเดท ในหน าตาง​โปร​แก​รม​หลัก คุณ​สามารถ​ดู​สถานะ​การ​อัพเดท​ใน​ปัจจุบัน​ รวม​ถึง​วัน​ที่​และ​เวลา​ของ

การ​อัพเดท​ที่​สําเร็จ​ครัง้​ลา​สุด​ และ​ดู​วา​จะ​ตอง​มี​การ​อัพเดท​หรือ​ไม​ได

นอก​เหนือ​จาก​การ​อัพเดท​อัตโนมัติ​แลว​ คุณ​ยัง​สามารถ​คลิก​ ตรวจ​หา​การ​อัพเดท เพื่อ​เรียก​ใช​การ​อัพเดท​ดวย​ตน

เอง​ได
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การ​ตัง้​คา​ขัน้​สูง > อัพเดท จะ​มี​ตัว​เลือก​การ​อัพเดท​เพิ่ม​เติม​ เชน​ โหมด​อัพเดท​ การ​เขา​ถึง​พร็อก​ซี​เซิรฟเวอร​ และ​การ

เชื่อม​ตอ LAN

หาก​คุณ​ประสบ​ปัญหา​กับ​การ​อัพเดท​ ให​คลิก​ที่​ ลา​ง เพื่อ​ลาง​ไฟล​แคช​การ​อัพเดท​ หาก​ยัง​คง​ไม​สามารถ​อัพเดท​โมดูล

โปรแกรม​ได​ โปรด​ดู​ที่​สวน​ ขอความ​การ​แกไข​ปัญหา​สําหรับ​ "การ​อัพเดท​โมดูล​ลม​เหลว​"

https://support.eset.com/kb2850


48

ตัว​เลือก​ เลือก​โดย​อัต​โน​มัติ ใน การ​ตัง้​คา​ขัน้​สูง > อัพเดท > โปร​ไฟ​ล> อัพเดท > อัพเดท​โม​ดูล จะ​เปิด​ใช​งาน​โดย

คา​เริ่ม​ตน​ เมื่อ​ใช​งาน​เซิรฟเวอร​การ​อัพเดท ESET สําหรับ​รับ​การ​อัพเดท​ เรา​แนะนําให​ปลอย​ตัว​เลือก​นัน้​ไว​ตาม​เดิม

โปรแกรม​ตอง​ได​รับ​การ​อัพเดท​โดย​อัตโนมัติ​เพื่อ​ใหการ​ทํางาน​มี​ประสิทธิภาพ​สูง​สุด​ การ​อัพเดท​อัตโนมัติ​จะ​เกิด​ขึ้น​ตอ

เมื่อ​มี​การ​ป อน​รหัส​ใบ​อนุญาต​ที่​ถูก​ตอง​ใน วิธี​ใช​และ​การ​สนับ​สนุน > เปิด​ใช​งาน​ผลิต​ภัณฑ หาก​คุณ​ไม​ได​ป อน​ชื่อ​

รหัส​ใบ​อนุญาต​ หลัง​การ​ติด​ตัง้​ คุณ​สามารถ​ทําเมื่อ​ใด​ก็​ได​ สําหรับ​ขอมูล​โดย​ละเอียด​เพิ่ม​เติม​เกี่ยว​กับ​การ​เปิด​ใช​งา​น

โป​รด​ดูวิธี​เปิด​ใช​งาน ESET Endpoint Security

กําหนด​คา​การ​ป องกัน​เครือ​ขา​ย

โดย​คา​เริ่ม​ตน ESET Endpoint Security จะ​ใช​การ​ตัง้​คา Windows เมื่อ​มี​การ​ตรวจ​พบ​การ​เชื่อม​ตอ​เครือ​ขาย​รายการ​ใหม​

หาก​ตองการ​แสดง​หน าตาง​โตตอบ​เมื่อ​ตรวจ​พบ​เครือ​ขาย​ใหม​ ให​เปลี่ยน​ การ​กําหนด​โปรไฟล​การ​ป องกัน​เครือ​ขา​ย

เป็น​ ถาม การ​กําหนด​คา​การ​ป องกัน​เครือ​ขาย​จะ​เกิด​ขึ้น​เมื่อ​ใด​ก็ตาม​ที่​คอมพิวเตอร​ของ​คุณ​เชื่อม​ตอ​กับ​เครือ​ขาย​ใหม
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คุณ​สามารถ​เลือก​จาก​ โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขา​ย ตอ​ไป​น้ี​:

อัต​โน​มัติ — ESET Endpoint Security จะ​เลือก​โปรไฟล​โดย​อัต​โน​มัติ​ ตาม​ ตัว​เปิด​ใช​งาน ที่​กําหนด​คา​ไว​สําหรับ​แตละ

โปร​ไฟ​ล

สวน​ตัว – สําหรับ​เครือ​ขาย​ที่​เชื่อ​ถือ​ได​ (เครือ​ขาย​ใน​บาน​หรือ​ที่​ทํางาน​) ผู​ใช​เครือ​ขาย​ราย​อื่น​สามารถ​มอง​เห็น

คอมพิวเตอร​และ​ไฟล​ที่​ใช​รวม​กัน​ที่​เก็บ​ไว​ใน​คอมพิวเตอร​ของ​คุณ​ได​ และ​ผู​ใช​ราย​อื่น​บน​เครือ​ขาย​สามารถ​เขา​ถึง

ทรัพยากร​ระบบ​ได​ (เปิด​ใช​งานการ​เขา​ถึง​ไฟล​ที่​แชร​และ​เครื่อง​พิมพ​ การ​ติดตอ​สื่อ​สาร RPC ขา​เขา​ และ​การ​แชร​ผาน

เดสกท็อปจาก​ระยะ​ไกล​) เรา​ขอ​แนะนําให​ใช​การ​ตัง้​คา​น้ี​เมื่อ​เขา​ถึง​เครือ​ขาย​ภายใน​ที่​ปลอด​ภัย​ ระบบ​จะ​กําหนด

โปรไฟล​น้ี​ไป​ยัง​การ​เชื่อม​ตอ​เครือ​ขาย​โดย​อัตโนมัติ​หาก​มี​การ​กําหนด​คา​เป็น​ "โด​เมน​" หรือ​เครือ​ขาย​ "สวน​ตัว​" ใน
Windows

สา​ธารณ​ะ – สําหรับ​เครือ​ขาย​ที่​ไม​เชื่อ​ถือ​ (เครือ​ขาย​สา​ธารณะ​) ไฟล​และ​โฟลเดอร​ใน​ระบบ​ของ​คุณ​จะ​ไม​ถูก​ใช​รวม

กัน​หรือ​มอง​เห็น​ได​สําหรับ​ผู​ใช​ราย​อื่น​บน​เครือ​ขาย​ และ​การ​แบง​ปัน​ทรัพยากร​ระบบ​จะ​ถูก​ปิด​ใช​งา​น ​เรา​ขอ​แนะนําให

ใช​การ​ตัง้​คา​น้ี​เมื่อ​เขา​สู​เครือ​ขาย​ไร​สาย​ ระบบ​จะ​กําหนด​โปรไฟล​น้ี​ไป​ยัง​การ​เชื่อม​ตอ​เครือ​ขาย​โดย​อัตโนมัติ​หาก​มี​การ

กําหนด​คา​เป็น​ "โด​เมน​" หรือ​เครือ​ขาย​ "สวน​ตัว​" ใน Windows

โปรไฟล​ที่​ผู​ใช​กําหนด — คุณ​สามารถ​เลือก​ โปรไฟล​ที่​คุณ​สรา​ง จาก​เมนู​แบบ​เลื่อน​ลง​ ตัว​เลือก​น้ี​จะ​ใชได​ก็​ตอ​เมื่อ​คุณ

ได​สราง​โปรไฟล​แบบ​กําหนด​เอง​อยาง​น อยห​น่ึง​โปร​ไฟ​ล

การ​กําหนด​คา​เครือ​ขาย​ที่​ไม​ถูก​ตอง​อาจ​ทําให​เกิด​ความ​เสี่ยง​ดาน​การ​รักษา​ความ​ปลอดภัย​ของ​คอมพิวเตอร
ของ​คุณ
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เครื่อง​มือ​ควบคุม​การ​เขา​ถึง​เว็บ​ไซ​ต

ถา​คุณ​เปิด​ใช​งานการ​ควบคุม​การ​เขา​ถึง​เว็บไซต​แลว​ใน ESET Endpoint Security คุณ​ตอง​กําหนด​คา​การ​ควบคุม​การ​เขา

ถึง​เว็บไซต​สําหรับ​บัญชี​ผู​ใช​ที่​คุณ​ตองการ​เพื่อ​ใหการ​ควบคุม​การ​เขา​ถึง​เว็บไซต​ทํางาน​อยาง​ถูก​ตอง​ โปรด​อาน​บท การ

ควบคุม​การ​เขา​ถึง​เว็บ​ไซ​ต สําหรับ​คําแนะนําเกี่ยว​กับ​วิธี​สราง​คําแนะนําเฉพาะ​สําหรับ​เวิรกสเตชัน​ของ​ลูกคา​เพื่อ

ป องกัน​จาก​เน้ือหา​ที่​อาจ​ไม​เห​มา​ะสม

แฮ​ชที่​ถู​กบ​ล็อก

การ​ใช ESET Inspect ใน​สภาพ​แวดลอม​การ​ทํางา​น ​จะ​ชวย​ให​ผู​ดูแล​ระบบ​สามารถ​บล็อก​การ​เขา​ถึง​ไฟล​สัง่​ทําการ​ที่​ระบุ

โดย​อิง​ตาม​แฮ​ชได​ หาก​คุณ​พยายาม​เขา​ถึง​ไฟล​สัง่​ทําการ​ซึ่ง​ผู​ดูแล​ระบบ​บล็อก​การ​เขา​ถึง​ไว ESET Endpoint Security

จะ​แสดง​การ​แจง​เตือน​น้ี​:

การ​เขา​ถึง​ไฟล​ถู​กบ​ล็อก – แอพพลิเคชัน​ (ชื่อ​ของ​แอพพลิเคชัน​จะ​ปรากฏ​ขึ้น​) พยายาม​เขา​ถึง​ไฟล​ที่​ไม​ได​รับ

อนุญาต​จาก​ผู​ดูแล​ระบบ​ของ​คุณ

หาก​คุณ​เป็น​ผู​ดูแล​ระบบ​และ​ตองการ​อนุญาต​ให​เขา​ถึง​แอพพลิเคชัน​ที่​ระบุ​ใน​การ​แจง​เตือน​ โปรด​ดู​ที่​ แฮ​ชที่​ถู​กบ​ล็อก

ใน​วิธี​ใช​แบบ​ออนไลน​สําหรับ ESET Inspect หาก​คุณ​เป็น​ผู​ใช​และ​ตองการ​เปลี่ยน​ลักษณะ​การ​ทํางาน​ของ​แอ​พลิ​เคชัน​

ให​ติดตอ​ผู​ดูแล​ระบบ​ของ​คุณ

การ​ทํางาน​กับ ESET Endpoint Security

หน าตาง​โปรแกรม​หลัก​ของ ESET Endpoint Security จะ​แบง​ออก​เป็น​สอง​สวน​ หน าตาง​หลัก​ที่​ดาน​ขวา​จะ​แสดง​ขอมูล​ที่

เกี่ยวของ​กับ​ตัว​เลือก​ที่​เลือก​จาก​เมนู​หลัก​ทาง​ดาน​ซาย

คําแนะนําพรอม​ภาพ​ประ​กอบ
โปรด​ดู เปิด​หน าตาง​โปรแกรม​หลัง​ของ​ผลิต​ภัณฑ ESET สําหรับ Windows เพื่อ​ดู​คําแนะนําพรอม​ภาพ​ประ​กอบ​
ของ​เรา​ซึ่ง​มี​ให​แบบ​ภาษา​อังกฤษ​และ​ภาษา​อี่​นๆ อีก​หลาย​ภาษ​า

คุณ​สามารถ​เลือก​โทน​สี​ของ ESET Endpoint Security GUI ไดที่​มุม​บน​ขวา​ของ​หน าตาง​โปรแกรม​หลัก​ คลิก​ไอ​คอนโทน

สี (ไอคอน​จะ​เปลี่ยน​ไป​ตาม​โทน​สี​ที่​เลือก​ใน​ปัจจุบัน​) ถัด​จาก​ไอ​คอนยอ​ขน​าด และ​เลือก​โทน​สี​จาก​เมนู​แบบ​เลื่อน​ลง:

เหมือน​กับ​สี​ของ​ระ​บบ ตัง้​คา​โทน​สี ESET Endpoint Security ตาม​การ​ตัง้​คา​ระบบ​ปฏิบัติ​การ​ของ​คุณ

มืด ESET Endpoint Security จะ​มี​โทน​สี​เขม​ (โหมด​มืด​)

https://help.eset.com/getHelp?product=ei_navigate&version=latest&lang=th-TH&topic=blocked_hashes
https://support.eset.com/kb3152
https://support.eset.com/kb3152
https://support.eset.com/kb3152
https://support.eset.com/kb3152
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สวา​ง ESET Endpoint Security จะ​มี​โทน​สี​สวาง​ ซึ่ง​เป็น​โทน​สี​มาตร​ฐาน

ตัว​เลือก​เมนู​หลัก​:

สถานะ​ของ​การ​ป อง​กัน – แจง​ขอมูล​เกี่ยว​กับ​สถานะ​ของ​การ​ป องกัน​ของ ESET Endpoint Security

การ​สแกน​คอม​พิวเต​อร - กําหนด​คา​และ​เริ่ม​ตน​สแกน​คอมพิวเตอร​ของ​คุณ​หรือ​สราง​การ​สแกน​แบบ​กําหนด​เอง

อัพเดท — แสดง​ขอมูล​เกี่ยว​กับ​โมดูล​และ​การ​อัพเดท​กลไก​ตรวจ​หา

เครื่อง​มือ - คุณลักษณะ​ที่​ชวย​ใหการ​ดูแล​โปรแกรม​งาย​ขึ้น​และ​เสนอ​ตัว​เลือก​เพิ่ม​เติม​สําหรับ​ผู​ใช​ขัน้​สูง

การ​ตัง้​คา — มี​ตัว​เลือก​การ​กําหนด​คา​สําหรับ​ฟีเจอร​การ​ป องกัน​ของ ESET Endpoint Security และ​การ​เขา​ถึง​ การ​ตัง้​คา

ขัน้​สูง

ความ​ชวย​เหลือ​และ​การ​สนับ​สนุน — แสดง​ขอมูล​เกี่ยว​กับ​ใบ​อนุญาต​ของ​คุณ​, ผลิต​ภัณฑ ESET ที่​ติด​ตัง้​, ลิงก​ไป​ยัง​

ความ​ชวย​เหลือ​ออ​นไลน, ฐาน​ความ​รู​ของ ESET และ​ การ​สนับสนุน​ทาง​เท​คนิค

https://support.eset.com/
https://support.eset.com/


52

สถานะ​การ​ป อง​กัน

หน า​ตาง​ สถานะ​การ​ป อง​กัน จะ​แสดง​ขอมูล​เกี่ยว​กับ​การ​ป องกัน​ปัจจุบัน​ของ​คอมพิวเตอร​ของ​คุณ​และ​การ​อัพเดท

ครัง้​ลา​สุด​ สถานะ​ การ​ป องกัน​สูง​สุด สี​เขียว​จะ​แสดง​วา​มี​การ​ป องกัน​สูง​สุด

หน า​ตาง​ สถานะ​การ​ป อง​กัน จะ​แส​ดง การ​แจง​เตือ​น พ​รอม​ขอมูล​โดย​ละเอียด​และ​วิธี​แกไข​ปัญหา​ที่​แนะนําเพื่อ

ปรับปรุง​ความ​ปลอดภัย​ของ ESET Endpoint Security แลว​เปิด​คุณลักษณะ​เพิ่ม​เติม​ หรือ​ใหการ​ปกป อง​สูง​สุด

 ไอคอน​สี​เขียว​และ​สถานะ​ คุณ​ได​รับ​การ​ป องกัน​แล​ว สี​เขียว​แสดง​วา​มี​การ​ป องกัน​ขัน้​สูง​สุด
 

ควร​ทําอยางไร​เมื่อ​โปรแกรม​ทํางาน​ไม​ถูก​ตอ​ง

ไอคอน​เครื่องหมาย​ถูก​สี​เขียว​จะ​ปรากฏ​ขึ้น​ถัด​จาก​โมดูล​โปรแกรม​ทัง้หมด​ที่​สามารถ​ทํางาน​ได​เต็ม​ที่​ เครื่องหมาย

อัศเจรีย​สี​แดง​หรือ​ไอคอน​การ​แจง​เตือน​สี​สม​จะ​ปรากฏ​ขึ้น​หาก​โมดูล​ตองการ​ความ​สน​ใจ​ ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​โม​ดู​ล

ซึ่ง​รวม​ถึง​คําแนะนําของ​เรา​เกี่ยว​กับ​วิธี​การ​เรียก​คืน​การ​ทํางาน​แบบ​เต็ม​รูป​แบบ​ จะ​แสดง​อยู​ที่​สวน​บน​ของ​หน า​ตาง​

หาก​ตองการ​เปลี่ยน​สถานะ​ของ​โม​ดู​ล ให​คลิก​ ตัง้​คา ใน​เมนู​หลัก​ จาก​นัน้​คลิก​โมดูล​ที่​ตอง​การ
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 ไอคอน​เครื่องหมาย​อัศเจรีย​สี​แดง​ (!) เป็น​ตัว​ระบุ​วา​ไมมี​การ​ใช​การ​ป องกัน​สูงสุด​ของ​คอมพิวเตอร​ของ​คุณ​ คุณ

อาจ​ได​รับ​การ​แจง​เตือน​ประเภท​น้ี​ใน​สถานการณ​ดัง​ตอ​ไป​น้ี​:

การ​ป องกัน​ไวรัส​และ​สปาย​แวรถูก​หยุด​ชั่ว​ครา​ว – คลิก​ เริ่ม​ตน​โมดูล​การ​ป องกัน​ไวรัส​และ​สปาย

แวรทัง้​หมด เพื่อ​เปิด​ใช​งานการ​ป องกัน​ไวรัส​และ​สปาย​แวรใน​ชอง​ สถานะ​การ​ป อง​กัน อีก​ครัง้​ หรือ​ เปิด​ใช

งานการ​ป องกัน​ไวรัส​และ​สปาย​แวร ใน​ชอง​ การ​ตัง้​คา ใน​หน าตาง​หลัก​ของ​โปร​แก​รม

การ​ป องกัน​ไวรัส​ไม​ทํางา​น ​– การ​เริ่ม​ตน​เครื่อง​มือ​สแกน​ไวรัส​ลม​เหลว​ โม​ดูล ESET Endpoint Security สวน

ใหญ​จะ​ทํางาน​ไม​ถูก​ตอ​ง

การ​ป องกัน​การ​ฟิชชิ่ง​ไม​ทํางาน – คุณลักษณะ​น้ี​ไม​ทํางาน​เน่ืองจาก​โมดูล​โปรแกรม​อื่นๆ​ ที่​จําเป็น​ไม​ได​เปิด

ใช​งา​นอ​ยู

ไฟรวอลล​ของ​ถูก​ปิด​ใช​งาน – ปัญหา​น้ี​จะ​แสดง​เป็นการ​ไอคอน​สี​แดง​และ​การ​แจง​เตือน​ความ​ปลอดภัย​ที่​อยู

ถัด​จาก​ราย​การ​ เครือ​ขา​ย คลิก​ เปิด​ใช​งาน​โหมด​การก​รอง เพื่อ​เปิด​ใช​งานการ​ป องกัน​เครือ​ขาย​อีก​ครัง้

การ​เริ่ม​ตน​ไฟรวอลล​ลม​เห​ลว – ไฟรวอลล​ถูก​ปิด​ใช​งาน​เน่ืองจาก​ปัญหา​การ​รวม​ระบบ​ เริ่ม​ตน​ระบบ

คอมพิวเตอร​ของ​คุณ​ใหม​ให​เร็ว​ที่สุด​เทา​ที่​ทําได

กลไก​ตรวจ​หา​ไม​อัพเดท – ขอ​ผิด​พลาด​น้ี​จะ​ปรากฏ​ขึ้น​หลัง​จาก​ความ​พยายาม​ใน​การ​อัพเดท​กลไก​การ​ตรวจ

จับ​ (กอน​หน า​น้ี​คือ​ฐาน​ขอมูล​ไว​รัส​) ลม​เหลว​หลาย​ครัง้​ ขอ​แนะนําให​คุณ​ตรวจ​สอบ​การ​ตัง้​คา​การ​อัพเดท​ สาเหตุ

ทัว่ไป​สําหรับ​ขอ​ผิด​พลาด​น้ี​คือขอมูล​การ​ตรวจ​สอบ​สิ​ทธิท์ี่​ป อน​ไม​ถูก​ตอง​หรือ​ การ​ตัง้​คา​การ​เชื่อม​ตอ ที่​กําหนด
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คา​ไม​ถูก​ตอ​ง

ผลิตภัณฑ​ไม​ได​เปิด​ใช​งานหรือใบ​อนุญาต​ของ​คุณ​หมด​อายุ​แล​ว– สิ่ง​น้ี​จะ​ระบุ​โดย​ไอคอน​สถานะ​การ

ป องกัน​เป็น​สี​แดง​ โปรแกรม​จะ​ไม​สามารถ​อัพเดท​ได​หลัง​จาก​ใบ​อนุญาต​ของ​คุณ​หมด​อา​ยุ​ ปฏิบัติ​ตาม

คําแนะนําตอ​ไป​น้ี​ใน​หน าตาง​การ​เตือน​เพื่อ​ตอ​อายุ​ใบ​อนุ​ญาต

ระบบ​ป องกัน​การ​บุกรุก​โฮ​สต (HIPS) ถูก​ปิด​ใช​งาน – ปัญหา​น้ี​จะ​แส​ดง​เมื่อ HIPS ถูก​ปิด​ใช​งา​น ​คอมพิวเตอร

ของ​คุณ​ไม​ได​รับ​การ​ป องกัน​จาก​ภัย​คุกคาม​บาง​ชนิด​และ​ควร​เปิด​ใช​งานการ​ป องกัน​อีก​ครัง้​ใน​ทันที​โดย​คลิก​

เปิด​ใช​งาน HIPS

ไมมี​การ​อัพเดท​ประจําที่​กําหน​ดไว – ESET Endpoint Security จะ​ไม​ตรวจ​หา​หรือ​รับ​รายการ​อัพเดท​ที่​สําคัญ​

เวน​แต​วา​คุณ​จะ​ได​วาง​กําหนดการ​งาน​อัพเดท​เอา​ไว

การ​เขา​ถึง​เครือ​ขาย​ถูก​ปิด​กัน้ – แสดง​ขึ้น​เมื่อ​งาน​ แยก​คอมพิวเตอร​ออก​จาก​เครือ​ขา​ย ของ​ไคล​เอน​ตใน

เวิรกสเตชัน​จาก ESET PROTECT ถูก​เรียก​ใช​ โปรด​ติดตอ​ผู​ดูแล​ระบบ​ของ​คุณ​สําหรับ​ขอมูล​เพิ่ม​เติม

การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​มถูก​หยุด​ชั่ว​ครา​ว – การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​มถูก​ปิด​ใช​งาน

โดย​ผู​ใช​ คอมพิวเตอร​ของ​คุณ​ไม​ได​รับ​การ​ป องกัน​จาก​ภัย​คุก​คาม​ คลิก​ เปิด​ใช​งานการ​ป องกัน​แบบ​เรี​ยล​ไท​ม

เพื่อ​เปิด​ใช​งานการ​ทํางาน​น้ี​อีก​ครัง้

 ตัว​อัก​ษร "i" สี​สม​แสดง​วา​ผลิต​ภัณฑ ESET ของ​คุณ​ตองการ​การ​ดําเนิน​การ​สําหรับ​ปัญหา​ที่​ไม​ราย​แรง​ สาเหตุ​ที่

เป็น​ไป​ได​คือ​:

การ​ป องกัน​การ​เขา​ถึง​เว็บ​ถูก​ปิด​ใช​งาน – คลิก​ที่​การ​แจง​เตือน​ความ​ปลอดภัย​เพื่อ​เปิด​ใช​งานการ​ป องกัน

การ​เขา​ถึง​เว็บ​อีก​ครัง้​ จาก​นัน้​คลิก​ เปิด​ใช​งานการ​ป องกัน​การ​เขา​ถึง​เว็บ

ใบ​อนุญาต​ของ​คุณ​ใกล​หมด​อายุ​แล​ว/ใบ​อนุญาต​ของ​คุณ​จะ​หมด​อายุ​ใน​วัน​นี ้— คุณ​จะ​ทราบ​ปัญหา​น้ี​ได

จาก​ไอคอน​สถานะ​การ​ป องกัน​ซึ่ง​จะ​แสดง​เครื่องหมาย​อัศเจรีย​ หลัง​จาก​ใบ​อนุญาต​หมด​อา​ยุ​ โปรแกรม​จะ​ไม

สามารถ​อัพเดท​และ​ไอคอน​สถานะ​การ​ป องกัน​จะ​เปลี่ยน​เป็น​สี​แดง

การ​ป องกัน​บอ​ตเน็ต​ถูก​หยุด​ชั่ว​คราว​ –  คลิก​ เปิด​ใช​งานการ​ป องกัน​บอ​ตเน็ต​ เพื่อ​เปิด​ใช​งาน

คุณลักษณะ​น้ี​อีก​ครัง้

การ​ป องกัน​การ​โจมตี​เครือ​ขา​ย (IDS) ถูก​หยุด​ชั่ว​คราว​ – คลิก​ เปิด​ใช​งานการ​ป องกัน​การ​โจมตี​เครือ​ขา

ย (IDS) เพื่อ​เปิด​ใช​งาน​คุณลักษณะ​น้ี​อีก​ครัง้

การ​ป องกัน​สแปม​อีเมล​ไคลเอ็นต​ถูก​หยุด​ไว​ชั่ว​ครา​ว คลิก​ เปิด​ใช​งานการ​ป องกัน​สแปม​อีเมล​ไคล​เอ็น

ต เพื่อ​เปิด​ใช​งาน​ฟีเจอร​น้ี​อีก​ครัง้

การ​ควบคุม​การ​เขา​ถึง​เว็บไซต​ถูก​หยุด​ชั่ว​คราว​ – คลิก​ เปิด​ใช​งานการ​ควบคุม​การ​เขา​ถึง​เว็บ​ไซต​ เพื่อ

เปิด​ใช​งาน​คุณลักษณะ​นี้​อีก​ครัง้

การ​เขียน​ทับ​นโยบาย​ใช​งาน​ได – การ​กําหนด​คาที่​ตัง้​คา​โดย​นโยบาย​จะ​ถูก​เขียน​ทับ​ชัว่คราว​จนกวา​การ
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แกไข​ปัญหา​จะ​เสร็จ​สม​บูร​ณ เฉพาะ​ผู​ใช​ที่​ได​รับ​อนุญาต​เทานัน้​ที่​สามารถ​เขียน​ทับ​การ​ตัง้​คา​ของ​นโยบาย​ได​

สําหรับ​ขอมูล​เพิ่ม​เติม​ โปรด​ดู วิธี​การ​ใช​โหมด​เขียน​ทับ

การ​ควบคุม​อุปกรณ ​ถูก​หยุด​ชั่ว​คราว​ – คลิก​ เปิด​ใช​งานการ​ควบคุม​อุป​กร​ณ เพื่อ​เปิด​ใช​งาน​คุณลักษณะ

น้ี​อีก​ครัง้

หาก​ตองการ​ปรับ​สถานะ​การ​มอง​เห็น​ภายใน​ผลิตภัณฑ​ใน​บาน​หน าตาง​แรก​ของ ESET Endpoint Security โปรด​ดู

สถานะ​แอ​พพลิ​เคชัน

หาก​คุณ​ไม​สามารถ​แกไข​ปัญหา​โดย​ใช​วิธี​แกไข​ที่​แนะนําได​ ให​คลิก​ วิธี​ใช​และ​การ​สนับ​สนุน เพื่อ​เขา​ถึง​ไฟล​วิธี​ใช

หรือ​คน​หา ฐาน​ความ​รู ESET หาก​คุณ​ยัง​คง​ตองการ​ความ​ชวย​เห​ลือ​ คุณ​สามารถ​สง​คํารอง​ถึง​ฝ าย​สนับสนุน​ทาง​เทคนิค

ของ ESET ได​ ฝ าย​สนับสนุน​ทาง​เทคนิค​ของ ESET จะ​ตอบ​คําถาม​ของ​คุณ​อยาง​รวดเร็ว​และ​คนหา​การ​แก​ไข​ปัญหา

หาก​สถานะ​เป็น​ของ​คุณลักษณะ​ที่​ถูก​ปิด​กัน้​โดย​นโย​บาย ESET PROTECT ลิงก​จะ​ไม​สามารถ​คลิก​ได

การ​สแกน​คอม​พิวเต​อร

เครื่อง​มือ​สแกน​ตาม​ตองการ​เป็น​สวน​สําคัญ​ของ ESET Endpoint Security ซึ่ง​ใช​เพื่อ​สแกน​ไฟล​และ​โฟลเดอร​ใน

คอมพิวเตอร​ของ​คุณ​ เมื่อ​พิจารณา​ถึง​ความ​ปลอด​ภัย​ การ​สแกน​คอมพิวเตอร​ไมใช​สิ่ง​ที่​จะ​ดําเนิน​การ​ตอ​เมื่อ​สงสัย​วา​มี

การ​ติด​ไว​รัส​ แต​ตอง​สแกน​สมํ่าเสมอ​เป็น​สวน​หน่ึง​ของ​มาตรการ​รักษา​ความ​ปลอด​ภัย​ เรา​ขอ​แนะนําให​คุณ​สแกน

ขอมูล​ของ​ระบบ​โดย​ละเอียด​เป็น​ประ​จํา (ตัวอยาง​เชน​ เดือน​ละ​ครัง้​) เพื่อ​ตรวจ​หา​ไว​รัส​ ซึ่ง​ไม​พบ​โดย​ การ​ป องกัน

ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม กรณี​น้ี​สามารถ​เกิด​ขึ้น​ได​ถา​การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​มถูก​ปิด​ใช​งาน​ใน​ขณะ​น้ี​ ถา

กลไก​ตรวจ​หา​เกา​เกิน​ไป​ หรือ​ไฟล​ไม​ถูก​ตรวจ​พบ​วา​เป็น​ไวรัส​เมื่อ​บันทึก​ลง​ใน​ดิสก

https://support.eset.com/
https://support.eset.com/
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มี การ​สแกน​คอม​พิวเต​อร สอง​ประ​เภท​ สแกน​คอมพิวเตอร​ของ​คุณ จะ​สแกน​ระบบ​อยาง​รวด​เร็ว​ โดย​ไม​ตอง​มี

การ​กําหนด​คา​พารามิเตอร​การ​สแกน​เพิ่ม​เติม​ การ​สแกน​ที่​กําหนด​เอง ชวย​ให​คุณ​สามารถ​เลือก​โปรไฟล​ใดๆ​ ที่

สแกน​ไว​กอน​หน า​และ​ระบุ​การ​สแกน​ได​อยาง​เจาะ​จง

โปรด​ดู ความ​คืบ​หน า​ของ​กา​รส​แกน สําหรับ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​กระบวน​กา​รส​แกน

 สแกน​คอม​พิวเต​อร

การ​สแกน​คอมพิวเตอร​ของ​คุณ จะ​ชวย​ให​คุณ​เริ่ม​ตน​การ​สแกน​คอมพิวเตอร​และ​ทําความ​สะอาด​ไฟล​ที่​ติด​ไวรัส​ได

อยาง​รวดเร็ว​โดยที่​ผู​ใช​ไม​ตอง​ดําเนิน​การ​ใดๆ​ ขอดี​ของ​ การ​สแกน​คอม​พิวเต​อร คือ​สามารถ​ใช​งาน​ได​งาย​และ​ไม

ตอง​มี​การ​กําหนด​คา​การ​สแกน​อยาง​ละ​เอียด​ การ​สแกน​คอมพิวเตอร​ของ​คุณ​จะ​ตรวจ​สอบ​ทุก​ไฟล​ใน​ได​รฟใน​ระบบ​

รวม​ทัง้​ทําความ​สะอาด​หรือ​ลบ​การ​แฝง​ตัว​ที่​ตรวจ​พบ​โดย​อัต​โน​มัติ​ โปรแกรม​จะ​ตัง้​คา​ระดับ​การ​ทําความ​สะอาด​เป็น​คา

เริ่ม​ตน​โดย​อัต​โน​มัติ​ สําหรับ​ขอมูล​โดย​ละเอียด​เพิ่ม​เติม​เกี่ยว​กับ​ประเภท​การ​ทําความ​สะ​อาด​ โปรด​ดู​ที่​ ทําความ​สะ

อาด

คุณ​ยัง​สามารถ​ใช​คุณ​ลัก​ษณะ การ​สแกน​แบบ​ลาก​และ​วาง เพื่อ​สแกน​ไฟล​หรือ​โฟลเดอร​ดวย​ตัว​เอง​ได​อีก​ดวย​ โดย

ให​คลิก​ที่​ไฟล​หรือ​โฟลเดอร​ แลว​เลื่อน​ตัว​ชี้​เมาส​ไป​ยัง​บริเวณ​ที่​ทําเครื่องหมาย​ขณะ​ที่​กด​ป ุม​เมาส​คาง​ไว​ จาก​นัน้​จึง

ปลอย​น้ิว​ หลัง​จาก​นัน้​ แอพพลิเคชัน​จะ​เลื่อน​มา​ที่​เบื้อง​หน า
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ตัว​เลือก​ใน​การ​สแกน​ตอ​ไป​น้ี​มี​ให​ใช​ที่​ใต​ การ​สแกน​ขัน้​สูง:

 การ​สแกน​ที่​กําหนด​เอง

การ​สแกน​แบบ​กําหนด​เอง ชวย​ให​คุณ​สามารถ​ระบุ​พารามิเตอร​การ​สแกน​ เชน​ เป า​หมาย​และ​วิธี​ของ​การ​สแกน​

ขอดี​ของการ​สแกน​ที่​กําหนด​เองคือ​คุณ​สามารถ​กําหนด​คา​พารามิเตอร​โดย​ละเอียด​ได​ คุณ​สามารถ​บันทึก​การ

กําหนด​คา​ไว​ไป​ยัง​โปรไฟล​การ​สแกน​ที่​ผู​ใช​กําหน​ด ซึ่ง​จะ​เป็น​ประโยชน​ถา​มี​การ​สแกน​ซํ้ากับ​พารามิเตอร​เดียว​กัน

 การ​สแกน​สื่อ​ที่​ถอด​เขา​ออก​ได

คลาย​กับ​ การ​สแกน​คอมพิวเตอร​ของ​คุณ – เริ่ม​ตน​การ​สแกน​สื่อ​ที่​ถอด​เขา​ออก​ได​ (เชน CD/DVD/USB) ที่​เชื่อม​ตอ

อยู​กับ​คอมพิวเตอร​ใน​ขณะ​น้ี​อยาง​รวด​เร็ว​ การ​ทํางาน​น้ี​อาจ​มี​ประโยชน​เมื่อ​คุณ​เชื่อม​ตอ​อุป​กร​ณ USB กับ​คอมพิวเตอร

และ​ตองการ​สแกน​เน้ือหา​เพื่อ​หา​มัลแวรและ​สิ่ง​ที่​อาจ​เป็น​ภัย​คุกคาม​อื่นๆ

การ​สแกน​ประเภท​น้ี​สามารถ​เริ่ม​ตน​ทํางาน​ดวย​การ​คลิก​ การ​สแกน​แบบ​กําหนด​เอง เลือก​ การ​ควบคุม​อุป​กร​ณ

จาก​เมนู​แบบ​เลื่อน​ลง เป า​หมาย​กา​รส​แกน แลว​คลิก​ สแกน

 ทําซํา้การ​สแกน​ครัง้​ลา​สุด

อนุญาต​ให​คุณ​เริ่ม​ตน​การ​สแกน​ที่​ทําลาสุด​โดย​ใช​การ​ตัง้​คา​เดียว​กับ​ที่​สแกน​ครัง้​ที่​แล​ว

เมนู​แบบ​เลื่อน​ลง การ​ทํางาน​หลัง​สแกน ทําให​คุณ​สามารถ​ตัง้​คา​การ​ทํางาน​ที่​จะ​ดําเนิน​การ​โดย​อัตโนมัติ​หลัง​จาก​การ

สแกน​เสร็จ​สิน้​ได​:

ไมมี​การ​ทํางาน – หลัง​จาก​สแกน​เสร็จ​สิน้​ จะ​ไมมี​การ​ดําเนิน​การ​ใดๆ

ปิด​ระ​บบ – คอมพิวเตอร​จะ​ปิด​หลัง​จาก​สแกน​เสร็จ​สิน้

รี​สตารท​หาก​จําเป็น — คอมพิวเตอร​จะ​รี​สตารท​ก็​ตอ​เมื่อ​จําเป็น​เพื่อ​กําจัด​ภัย​คุกคาม​ที่​ตรวจ​พบ​เทา​นัน้

เริ่ม​ตน​ระบบ​ใหม – ปิด​โปรแกรม​ที่​เปิด​อยู​ทัง้​หมด​ แลว​เริ่ม​ตน​คอมพิวเตอร​ใหม​หลัง​จาก​สแกน​เสร็จ​สิน้

บังคับ​ให​รี​สตารท​เครื่อง​หาก​จําเป็น — ระบบ​จะ​บังคับ​ให​คอมพิวเตอร​รี​สตารท​ก็​ตอ​เมื่อ​จําเป็น​เพื่อ​กําจัด​ภัย

คุกคาม​ที่​ตรวจ​พบ​เทา​นัน้

บังคับ​ให​รี​บูต — บังคับ​ให​ปิด​โปรแกรม​ที่​เปิด​อยู​ทัง้หมด​โดย​ไม​ตอง​รอ​การ​โตตอบ​ของ​ผู​ใช​และ​รี​สตารท

คอมพิวเตอร​หลัง​จาก​การ​สแกน​เสร็จ​สิน้

พัก​เครื่อง – บันทึก​เซสชัน​ของ​คุณ​และ​ปรับ​คอมพิวเตอร​เขา​สู​สถานะ​การ​ใช​พลังงาน​ตํ่าเพื่อ​ให​คุณ​สามารถ

กลับ​มา​ทํางาน​ตอ​ได​อยาง​รวด​เร็ว
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ไฮเบอร​เนต – รวบรวม​ทุก​สิ่ง​ที่​คุณ​ได​เรียก​ใช​บน RAM แลว​ยาย​มา​ไว​ใน​ไฟล​พิเศษ​บน​ฮารด​ได​รฟของ​คุณ​

คอมพิวเตอร​ของ​คุณ​จะ​ปิด​ แต​จะ​กลับ​มายัง​สถานะ​กอน​หน า​น้ี​ใน​ครัง้​ตอ​ไป​ที่​คุณ​เริ่ม​คอมพิวเตอร​อีก​ครัง้

การ​ดําเนิน​การ​ พัก​การ​ทํางาน หรือ​ ไฮเบอร​เนต จะ​ใช​งาน​ได​ตาม​การ​ตัง้​คา​ระบบ​ปฏิบัติ​การ​สําหรับ​การ​เปิด
เครื่อง​และ​พัก​การ​ทํางาน​ของ​คอมพิวเตอร​หรือ​ความ​สามารถ​ของ​คอมพิวเตอร​/แล็ปท็อปของ​คุณ​ โปรด​ทราบ​วา
คอมพิวเตอร​ขณะ​พัก​การ​ทํางาน​ยัง​คง​เป็น​คอมพิวเตอร​ที่​ทํางาน​อยู​ คอมพิวเตอร​ยัง​ทํางาน​พื้น​ฐาน​และ​ใช​ไฟฟ า
เมื่อ​คอมพิวเตอร​ทํางาน​ดวย​แบตเตอรี่​ หาก​ตองการ​ยืด​อายุ​การ​ใช​งาน​แบตเตอรี่​ ตัวอยาง​เชน​ เมื่อ​อยู​นอก
สํานัก​งา​น ​เรา​ขอ​แนะนําให​คุณ​ใช​ตัว​เลือก​ไฮเบอร​เนต

การ​ดําเนิน​การ​ที่​เลือก​จะ​เริ่ม​ตน​หลัง​จาก​การ​สแกน​ที่​ทํางาน​อยู​ทัง้หมด​สิน้​สุด​แลว​ เมื่อ​คุณ​เลือก​ ปิด​เครื่อง หรือ​ เริ่ม

ตน​ระบบ​ใหม หน าตาง​ขอความ​ยืนยัน​จะ​แสดง​การ​นับ​ถอย​หลัง​ 30 วิ​นา​ที​ (คลิก​ ยก​เลิก เพื่อ​ปิด​ใช​งานการ​ทํางาน​ที่

รอง​ขอ)

เรา​ขอ​แนะนําให​คุณ​เรียก​ใช​การ​สแกน​คอมพิวเตอร​อยาง​น อย​เดือน​ละ​หน่ึง​ครัง้​ การ​สแกน​สามารถ​กําหนด​คา
เป็น​งาน​ตาม​กําหนดการ​ได​จาก​ เครื่อง​มือ > เครื่อง​มือ​วาง​กําหนด​การ ฉัน​สามารถ​กําหนด​เวลา​การ​สแกน
คอมพิวเตอร​ราย​สัปดาห​ไดอยาง​ไร

เครื่อง​มือ​เริ่ม​ตน​การ​สแกน​ที่​กําหนด​เอง

คุณ​สา​มา​รถ​ใช Custom Scan เพื่อ​สแกน​หนวย​ความ​จําที่​ใช​งา​น ​เครือ​ขาย​ หรือ​สวน​ใด​สวน​หน่ึง​ของ​ดิสก​แทน​การ

สแกน​ทัง้​ดิสก​ เมื่อ​ตองการ​เลือก​จุด​ที่​จะ​สแกน​ ให​คลิก​ การ​สแกน​ขัน้​สูง > การ​สแกน​แบบ​กําหนด​เอง และ​เลือก

เป า​หมาย​ที่​ตองการ​จาก​โครง​สราง​โฟลเดอร

คุณ​สามารถ​เลือก​โปรไฟล​จาก​เมนู​แบบ​เลื่อน​ลง โปร​ไฟ​ล ที่​จะ​ใช​งาน​เมื่อ​สแกน​เป า​หมาย​ใด​เป า​หมาย​หน่ึง​เป็นการ​เฉ

พา​ะ โปรไฟล​ตาม​คา​เริ่ม​ตน​คือ​ การ​สแกน​แบบ​สมา​รท และ​ยัง​มี​โปรไฟล​การ​สแกน​ที่​กําหนด​ไว​ลวง​หน า​อีก​สาม​ราย

การ​ ได​แก​ การ​สแกน​เชิง​ลึก การ​สแกน​เมนู​บริบ​ท และ​ การ​สแกน​คอม​พิวเต​อร โปรไฟล​ของ​การ​สแกน​เหลา​น้ี

ใช​ พารา​มิ​เต​อร ThreatSense ที่​แตก​ตาง​กัน​ ตัว​เลือก​ที่​มี​อยู​น้ี​จะ​อธิบาย​ใน การ​ตัง้​คา​ขัน้​สูง > กลไก​การ​ตรวจ​จับ >

การ​สแกน​มัลแวร > การ​สแกน​ตาม​ตอง​การ > ThreatSense

โครงสราง​โฟลเดอร​ (แบบ​ตน​ไม​) ยัง​มี​เป า​หมาย​การ​สแกน​ที่​เฉพาะ​เจาะจง​อีก​ดวย

หนวย​ความ​จําที่​ใช​งาน — สแกน​กระบวนการ​และ​ขอมูล​ทัง้หมด​ที่​ใช​อยู​ใน​ปัจจุบัน​โดย​หนวย​ความ​จําที่​ใช

งาน

สวน​การ​บูต/UEFI — สแกน​สวน​การ​บูต​และ UEFI สําหรับ​มัลแวรที่​มี​ อาน​เพิ่ม​เติม​เกี่ยว​กับ​เครื่อง​มือ​สแกน

UEFI ได​ใน ประ​มวล​ศัพท

ฐาน​ขอ​มูล WMI – สแกน​ทัง้​ฐาน​ขอ​มูล Windows Management Instrumentation (WMI), เนม​สเปซทัง้​หมด​,

ตัวอยาง​ทุก​ระ​ดับ​ และ​รวม​ถึง​คุณสมบัติ​ทัง้​หมด​ การ​คนหา​สําหรับ​การ​อางอิง​สําหรับ​ไฟล​ที่​ติด​ไวรัส​หรือ

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_uefi
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มัลแวรที่​ฝัง​เป็น​ขอ​มูล

รีจิสทรี​ของ​ระ​บบ – สแกน​ทัง้​รีจิสทรี​ของ​ระบบ​, คีย​และ​คีย​ยอย​ทัง้​หมด​ การ​คนหา​สําหรับ​การ​อางอิง​สําหรับ

ไฟล​ที่​ติด​ไวรัส​หรือ​มัลแวรที่​ฝัง​เป็น​ขอ​มูล​ เมื่อ​ทําความ​สะอาด​การ​ตรวจ​หา​ การ​อางอิง​จะ​ยัง​คง​อยู​ใน​รีจิสทรี

เพื่อ​ให​แนใจ​วา​จะ​ไมมี​ขอมูล​ที่​สําคัญ​สูญ​หาย

หาก​ตองการ​ไป​ยัง​เป า​หมาย​การ​สแกน​ (ไฟล​หรือ​โฟลเดอร​) อยาง​รวด​เร็ว​ ให​พิมพ​พาธ​ของ​เป า​หมาย​ดัง​กลาว​ลง​ใน

ชอง​ขอความ​ใต​ลําดับ​โครงสราง​ พ​าธตอง​ตรง​ตาม​ตัว​พิมพ​เล็ก​และ​ใหญ​ โปรด​เลือก​กลอง​กา​เครื่องหมาย​ใน​ลําดับ

โครงสราง​หาก​ตองการ​ให​ระบบ​สแกน​เป า​หมาย​ดวย

วิธี​กําหนด​ตาราง​การ​สแกน​คอมพิวเตอร​ราย​สัปด​าห
หาก​ตองการ​กําหนด​ตาราง​งาน​ทัว่​ไป​ ให​อาน​ วิธี​กําหนด​ตาราง​การ​สแกน​คอมพิวเตอร​ราย​สัปด​าห

คุณ​สามารถ​กําหนด​คา​พารามิเตอร​การ​กําจัด​ไวรัส​สําหรับ​การ​สแกน​ใน การ​ตัง้​คา​ขัน้​สูง > กลไก​การ​ตรวจ​จับ > การ

สแกน​มัลแวร > การ​สแกน​ตาม​ตอง​การ > ThreatSense > การ​กําจัด เมื่อ​ตองการ​เรียก​ใช​การ​สแกน​โดย​ไม

ทําความ​สะ​อาด​ ให​คลิก​ การ​ตัง้​คา​ขัน้​สูง แลว​เลือก​ สแกน​โดย​ไม​ตอง​ทําความ​สะ​อาด ประวัติการ​สแกน​จะ​ถูก

บันทึก​ลง​ใน​บันทึก​กา​รส​แกน

เมื่อ​เลือก​ ละเวน​การ​ยก​เว​น ไฟล​ที่​มี​นามสกุล​ไฟล​ที่​ไม​ได​รับ​การ​สแกน​กอน​หน า​น้ี​จะ​ถูก​สแกน​โดย​ไมมี​ขอ​ยก​เว​น
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คลิก​ สแกน เพื่อ​เรียก​ใช​การ​สแกน​โดย​ใช​พารามิเตอร​ที่​กําหนด​เอง​ที่​คุณ​ตัง้​คา​ไว

สแกน​ใน​ฐานะ​ผู​ดูแล​ระ​บบ อนุญาต​ให​คุณ​เรียก​ใช​การ​สแกน​ภาย​ใต​บัญชี​ของ​ผู​ดูแล​ระบบ​ ใช​ตัว​เลือก​น้ี​หาก​ผู​ใช

ปัจจุบัน​ไมมี​สิทธิ ์​ใน​การ​เขา​ถึง​ไฟล​ที่​คุณ​ตองการ​สแกน​ ป ุม​น้ี​จะ​ไมมี​ให​ใชได​หาก​ผู​ใช​ปัจจุบัน​ไม​สามารถ​เรียก​การ

ทํางาน UAC ใน​ฐานะ​ผู​ดูแล​ระบบ​ได

คุณ​สามารถ​ดู​บันทึก​การ​สแกน​คอมพิวเตอร​เมื่อ​สแกน​เสร็จ​แลว​ได​ดวย​การ​คลิก​ที่​ แสดง​บัน​ทึก

ความ​คืบ​หนา​ของ​กา​รส​แกน

หน าตาง​ความ​คืบ​หน า​ของ​การ​สแกน​จะ​แสดง​สถานะ​ปัจจุบัน​ของ​การ​สแกน​และ​ขอมูล​เกี่ยว​กับ​จํานวน​ไฟล​ที่​พบ​วา​มี

รหัส​ที่​เป็น​อันต​ราย

เป็น​เรื่อง​ปกติ​ที่​โปรแกรม​ไม​สามารถ​สแกน​บาง​ไฟล​ได​ เชน​ ไฟล​ที่​ป องกัน​ดวย​รหัส​ผาน​หรือ​ไฟล​ที่​ระบบ​ใช​งาน
โดย​เฉ​พา​ะ (โดย​ทัว่ไป​คือ​ pagefile.sys และ​ไฟล​บัน​ทึก​) ดูรา​ยล​ะเอียด​เพิ่ม​เติม​ได​จาก​ บทความ​ฐาน​ความ​รู
ของ​เรา

วิธี​กําหนด​ตาราง​การ​สแกน​คอมพิวเตอร​ราย​สัปด​าห
หาก​ตองการ​กําหนด​ตาราง​งาน​ทัว่​ไป​ ให​อาน​ วิธี​กําหนด​ตาราง​การ​สแกน​คอมพิวเตอร​ราย​สัปด​าห

ความ​คืบ​หนา​ของ​กา​รส​แกน – แถบ​ความ​คืบ​หน า​จะ​แสดง​สถานะ​ของ​การ​สแกน​ที่​กําลัง​ทํางา​นอ​ยู

เป า​หมา​ย – ชื่อ​ของ​วัตถุ​ที่​สแกน​และ​ตําแหนง​ของ​วัตถุ​ใน​ปัจจุ​บัน

การ​ตรวจ​หา​เกิด​ขึน้ - แสดง​จํานวน​ทัง้หมด​ของ​ไฟล​ที่​สแกน​ ภัย​คุกคาม​ที่​พบ​ และ​ภัย​คุกคาม​ที่​กําจัด​ระหวาง​กา​รส

แกน

คลิก​ "ขอมูล​เพิ่ม​เติม​" เพื่อ​แสดง​ขอมูล​ตอ​ไป​น้ี​:

ผู​ใช – ชื่อ​ของ​บัญชี​ผู​ใช​ที่​เริ่ม​กา​รส​แกน

วัตถุ​ที่​สแกน – จํานวน​ของ​วัตถุ​ที่​สแกน​แล​ว

ระ​ยะ​เวลา – เวลา​ที่​ผาน​ไป

ไอคอน​หยุด​ชัว่​คราว​ – หยุด​การ​สแกน​ชัว่​ครา​ว

ไอคอน​ทํางาน​ตอ​ – ตัว​เลือก​น้ี​จะ​ปรากฏ​เมื่อ​หยุด​การ​สแกน​ไว​ชัว่​คราว​ คลิก​ที่​ไอคอน​เพื่อ​ทําการ​สแกน​ตอ​ไป

ไอคอน​หยุด​ – สิน้​สุด​กา​รส​แกน

https://support.eset.com/kb2155


61

คลิก​ เปิด​หนาตาง​กา​รส​แกน เพื่อ​เปิด​ บันทึก​การ​สแกน​คอม​พิวเต​อร พ​รอมรา​ยล​ะเอียด​เพิ่ม​เติม​เกี่ยว​กับ​กา​รส​แกน

เลื่อน​บันทึก​กา​รส​แกน – ถา​เปิด​ใช​งาน​ตัว​เลือก​น้ี​ บันทึก​การ​สแกน​จะ​เลื่อน​ลง​โดย​อัตโนมัติ​เมื่อ​มี​การ​เพิ่ม​รายการ

ใหม​เพื่อ​ให​รายการ​ลาสุด​ปรากฏ​ขึ้น

คลิก​แวน​ขยาย​หรือ​ลูก​ศร​เพื่อ​แสดง​ราย​ละเอียด​เกี่ยว​กับ​การ​สแกน​ที่​กําลัง​ทํางาน​อยู​ คุณ​สามารถ​เรียก​ใช​การ
สแกน​อื่น​ที่​คลาย​กัน​ได​โดย​คลิก​ สแกน​คอมพิวเตอร​ของ​คุณ หรือ สแกน​ขัน้​สูง > สแกน​แบบ​กําหนด​เอง

เมนู​แบบ​เลื่อน​ลง การ​ทํางาน​หลัง​สแกน ทําให​คุณ​สามารถ​ตัง้​คา​การ​ทํางาน​ที่​จะ​ดําเนิน​การ​โดย​อัตโนมัติ​หลัง​จาก​การ

สแกน​เสร็จ​สิน้​ได​:

ไมมี​การ​ทํางาน – หลัง​จาก​สแกน​เสร็จ​สิน้​ จะ​ไมมี​การ​ดําเนิน​การ​ใดๆ

ปิด​ระ​บบ – คอมพิวเตอร​จะ​ปิด​หลัง​จาก​สแกน​เสร็จ​สิน้

รี​สตารท​หาก​จําเป็น — คอมพิวเตอร​จะ​รี​สตารท​ก็​ตอ​เมื่อ​จําเป็น​เพื่อ​กําจัด​ภัย​คุกคาม​ที่​ตรวจ​พบ​เทา​นัน้

เริ่ม​ตน​ระบบ​ใหม – ปิด​โปรแกรม​ที่​เปิด​อยู​ทัง้​หมด​ แลว​เริ่ม​ตน​คอมพิวเตอร​ใหม​หลัง​จาก​สแกน​เสร็จ​สิน้

บังคับ​ให​รี​สตารท​เครื่อง​หาก​จําเป็น — ระบบ​จะ​บังคับ​ให​คอมพิวเตอร​รี​สตารท​ก็​ตอ​เมื่อ​จําเป็น​เพื่อ​กําจัด​ภัย

คุกคาม​ที่​ตรวจ​พบ​เทา​นัน้

บังคับ​ให​รี​บูต — บังคับ​ให​ปิด​โปรแกรม​ที่​เปิด​อยู​ทัง้หมด​โดย​ไม​ตอง​รอ​การ​โตตอบ​ของ​ผู​ใช​และ​รี​สตารท

คอมพิวเตอร​หลัง​จาก​การ​สแกน​เสร็จ​สิน้
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พัก​เครื่อง – บันทึก​เซสชัน​ของ​คุณ​และ​ปรับ​คอมพิวเตอร​เขา​สู​สถานะ​การ​ใช​พลังงาน​ตํ่าเพื่อ​ให​คุณ​สามารถ

กลับ​มา​ทํางาน​ตอ​ได​อยาง​รวด​เร็ว

ไฮเบอร​เนต – รวบรวม​ทุก​สิ่ง​ที่​คุณ​ได​เรียก​ใช​บน RAM แลว​ยาย​มา​ไว​ใน​ไฟล​พิเศษ​บน​ฮารด​ได​รฟของ​คุณ​

คอมพิวเตอร​ของ​คุณ​จะ​ปิด​ แต​จะ​กลับ​มายัง​สถานะ​กอน​หน า​น้ี​ใน​ครัง้​ตอ​ไป​ที่​คุณ​เริ่ม​คอมพิวเตอร​อีก​ครัง้

การ​ดําเนิน​การ​ พัก​การ​ทํางาน หรือ​ ไฮเบอร​เนต จะ​ใช​งาน​ได​ตาม​การ​ตัง้​คา​ระบบ​ปฏิบัติ​การ​สําหรับ​การ​เปิด
เครื่อง​และ​พัก​การ​ทํางาน​ของ​คอมพิวเตอร​หรือ​ความ​สามารถ​ของ​คอมพิวเตอร​/แล็ปท็อปของ​คุณ​ โปรด​ทราบ​วา
คอมพิวเตอร​ขณะ​พัก​การ​ทํางาน​ยัง​คง​เป็น​คอมพิวเตอร​ที่​ทํางาน​อยู​ คอมพิวเตอร​ยัง​ทํางาน​พื้น​ฐาน​และ​ใช​ไฟฟ า
เมื่อ​คอมพิวเตอร​ทํางาน​ดวย​แบตเตอรี่​ หาก​ตองการ​ยืด​อายุ​การ​ใช​งาน​แบตเตอรี่​ ตัวอยาง​เชน​ เมื่อ​อยู​นอก
สํานัก​งา​น ​เรา​ขอ​แนะนําให​คุณ​ใช​ตัว​เลือก​ไฮเบอร​เนต

การ​ดําเนิน​การ​ที่​เลือก​จะ​เริ่ม​ตน​หลัง​จาก​การ​สแกน​ที่​ทํางาน​อยู​ทัง้หมด​สิน้​สุด​แลว​ เมื่อ​คุณ​เลือก​ ปิด​เครื่อง หรือ​ เริ่ม

ตน​ระบบ​ใหม หน าตาง​ขอความ​ยืนยัน​จะ​แสดง​การ​นับ​ถอย​หลัง​ 30 วิ​นา​ที​ (คลิก​ ยก​เลิก เพื่อ​ปิด​ใช​งานการ​ทํางาน​ที่

รอง​ขอ)

บันทึก​การ​สแกน​คอม​พิวเต​อร

คุณ​สามารถ​ดู​ขอมูล​โดย​ละเอียด​ที่​เกี่ยวของ​กับ​การ​สแกน​ที่​ตองการ​ได​ใน ไฟล​บัน​ทึก บันทึก​การ​สแกน​ประกอบ​ดวย

ขอมูล​ตอ​ไป​น้ี​:

เวอรชัน​ของ​กลไก​ตรวจ​หา​:

วัน​ที่​และ​เวลา​ที่​เริ่ม

รายการ​ของ​ดิสก​ โฟลเดอร​ และ​ไฟล​ที่​สแกน

ชื่อ​การ​สแกน​ตาม​กําหนด​การ​ (การ​สแกน​ตาม​กําหนด​การเทา​นัน้​)

ผู​ใช​ที่​เริ่ม​กา​รส​แกน

สถานะ​กา​รส​แกน

จํานวน​วัตถุ​ที่​สแกน

จํานวน​การ​ตรวจ​หา​ที่​พบ

เวลา​ที่​ดําเนิน​การ​เส​ร็จ

เวลา​สแกน​ทัง้​หมด

หาก​งาน​ตาม​กําหนดการ​เดียวกัน​ที่​ถูก​ดําเนิน​การ​กอน​ยัง​คง​ทํางาน​อยู​ การ​เริ่ม​ตนงาน​สแกน​คอมพิวเตอร​ตาม
กําหนด​การใหม​จะ​ถูก​ขาม​ งาน​สแกน​ตาม​กําหนดการ​ที่​ถูก​ขาม​ไป​จะ​สราง​บันทึก​การ​สแกน​คอมพิวเตอร​ที่​มี
วัตถุ​ที่​ถูก​สแกน​ 0 รายการ​ พ​รอม​สถานะ​ การ​สแกน​ไม​เริ่ม​ตน​เน่ืองจาก​การ​สแกน​กอน​หนา​นี้​ยัง​คง​ทํางา
นอ​ยู

ใน​การ​คนหา​บันทึก​การ​สแกน​กอน​หน า​ ในหน าตาง​โปร​แก​รม​หลัก ให​เลือก​ เครื่อง​มือ > ไฟล​บัน​ทึก ใน​เมนู​แบบ
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เลื่อน​ลง​ ให​เลือก​ การ​สแกน​คอม​พิวเต​อร แลว​คลิก​สอง​ครัง้​ที่​การ​บันทึก​ที่​ตอง​การ

หาก​ตองการ​เรียน​รู​เพิ่ม​เติม​เกี่ยว​กับ​บัน​ทึก​ "ไม​สามารถ​เปิด​ได​" "พบ​ขอ​ผิด​พลาด​เมื่อ​เปิด​" และ​/หรือ​ "อา​รไค
ฟ เสีย​หาย​" โปรด​ดู บทความ​ฐาน​ความ​รู ESET ของ​เรา

คลิก​ที่​ไอคอน​แถบ​เลื่อน​  การก​รอง เพื่อ​เปิด​หน า​ตาง​ การก​รอง​บัน​ทึก ซึ่ง​คุณ​สามารถ​กําหนดการ​คนหา​ที่​แคบ

ลง​โดย​ใช​เกณฑ​ที่​กําหนด​เอง​ได​ หาก​ตองการ​ดู​เมนู​บริบท​ ให​คลิก​ขวา​ที่​รายการ​บันทึก​นัน้ๆ​:

การ​ทํางาน การ​ใช​งาน
กรอง​บันทึก​เดียว​กัน เปิด​ใช​งานการ​กรอง​บัน​ทึก​ บันทึก​จะ​แสดง​เฉพาะ​การ​บันทึก​ประเภท​เดียวกัน​กับ​ที่​เลือก​ไว
กรอ​ง ตัว​เลือก​น้ี​จะ​เปิด​หน าตาง​การก​รอง​บันทึก​และ​ชวย​ให​คุณ​ระบุ​เกณฑ​การก​รอง​สําหรับ​รายการ

บันทึก​ที่​ระ​บุ​ คําสัง่​ลัด​: Ctrl+Shift+F
เปิด​ใช​งาน​ตัว​กรอ​ง เปิด​ใช​งานการ​ตัง้​คา​การก​รอง​ หาก​คุณ​เปิด​ใช​งานการ​กรอง​เป็น​ครัง้​แรก​ คุณ​ตอง​กําหนดการ

ตัง้​คา​ และ​หน าตาง​การก​รอง​บันทึก​จะ​เปิด​ขึ้น
ปิด​ใช​งาน​ตัว​กรอ​ง ปิด​การก​รอง​ (เหมือน​กับ​การ​คลิก​สวิตช​ที่​ดาน​ลาง​)
คัด​ลอก คัด​ลอก​การ​บันทึก​ที่​ไฮไลทไว​ลง​ใน​คลิป​บอรด​ คําสัง่​ลัด​: Ctrl+C
คัด​ลอก​ทัง้​หมด คัด​ลอก​การ​บันทึก​ทัง้หมด​ไป​ยัง​หน า​ตาง
สง​ออก สง​การ​บันทึก​ที่​ไฮไลทไว​ลง​ใน​คลิปบอรด​ออก​ไป​ยัง​ไฟ​ล XML

สง​ออก​ทัง้​หมด ตัว​เลือก​น้ี​จะ​สง​การ​บันทึก​ทัง้หมด​ออก​ไป​ยัง​ไฟ​ล XML

คําอธิบาย​การ​ตรวจ​หา เปิด​สารานุกรม​ภัย​คุกคาม​ของ ESET ซึ่ง​มี​ขอมูล​โดย​ละเอียด​เกี่ยว​กับ​อันตราย​และ​อาการ​ของ
การ​แฝง​ตัว​ที่​ทําไฮไลตไว

https://support.eset.com/kb2155
https://support.eset.com/kb2155
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อัพเดท

การ​อัพเดท ESET Endpoint Security เป็น​ประจําเป็น​วิธี​การ​ที่​ดี​ที่สุด​เพื่อ​ให​มัน่ใจ​วา​คอมพิวเตอร​มี​ระดับ​การ​รักษา​ความ

ปลอดภัย​สูง​สุด​ โมดูล​การ​อัพเดท​จะ​ชวย​ให​มัน่ใจ​ได​วา​ทัง้​โมดูล​โปรแกรม​และ​สวน​ประกอบ​ของ​ระบบ​จะ​อัพเดท​อยู​เส

มอ

เมื่อ​คลิก​ อัพเดท ใน​หน าตาง​โปรแกรม​หลัก​ คุณ​สามารถ​ดู​สถานะ​การ​อัพเดท​ใน​ปัจจุบัน​ รวม​ถึง​วัน​ที่​และ​เวลา​ของ

การ​อัพเดท​ที่​สําเร็จ​ครัง้​ลา​สุด​ และ​ดู​วา​จะ​ตอง​มี​การ​อัพเดท​หรือ​ไม​ได

นอก​เหนือ​จาก​การ​อัพเดท​อัตโนมัติ​แลว​ คุณ​ยัง​สามารถ​คลิก​ ตรวจ​หา​การ​อัพเดท เพื่อ​เรียก​ใช​การ​อัพเดท​ดวย

ตนเอง​ได​ การ​อัพเดท​โมดูล​และ​สวน​ประกอบ​ของ​โปรแกรม​อยาง​สมํ่าเสมอ​เป็น​สิ่ง​ที่​สําคัญ​ใน​การ​รักษา​การ​ปกป อง

อยาง​แบบ​เต็ม​รูป​แบบ​จาก​รหัส​ที่​เป็น​อันต​ราย​ โปรด​ให​ความ​สนใจ​ใน​การ​กําหนด​คา​และ​การ​ทํางาน​ของ​โปร​แก​รม​ คุณ

ตอง​เปิด​ใช​งาน​ผลิตภัณฑ​ของ​คุณ​โดย​ใช​รหัส​ใบ​อนุญาต​เพื่อ​รับ​การ​อัพเดท​ หาก​คุณ​ไม​ได​อัพเดท​ใน​ระหวาง​การ​ติด​ตัง้​

คุณ​จะ​ตอง​ เปิด​ใช​งาน ESET Endpoint Security เพื่อ​เขา​ถึง​เซิรฟเวอร​อัพเดท​ของ ESET รหัส​ใบ​อนุญาต​จะ​ถูก​สง​เป็น

อีเมล​จาก ESET ไป​หา​คุณ​หลัง​ทําการ​ซื้อ ESET Endpoint Security

หาก​คุณ​เปิด​ใช​งาน ESET Endpoint Security ดวย​ไฟล​ใบ​อนุญาต​แบบ​ออฟ​ไลน​ โดย​ไมมี​ชื่อ​ผู​ใช​และ​รหัส​ผา​น ​แลว​ลอง

อัพเดท​ ขอมูล​ที่​เป็น​สี​แดง​ การ​อัพเดท​โมดูล​ลม​เห​ลวจะ​บง​บอก​วา​คุณ​สามารถ​ดาวนโหลด​มิ​เรอ​รการ​อัพเดท​เทา​นัน้
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เวอรชัน​ปัจจุบัน​ – หมายเลข​ติด​ตัง้​รุน ESET Endpoint Security

การ​อัพเดท​สําเร็จ​ครัง้​ลา​สุด – วัน​ที่​และ​เวลา​ที่​อัพเดท​ที่​สําเร็จ​ลา​สุด​ ให​อาง​ถึง​วัน​ที่​ลา​สุด​ ซึ่ง​หมาย​ถึง​กลไก​ตรวจ​หา

เป็น​ขอ​มูล​ปัจจุ​บัน

ตรวจ​หา​การ​อัพเดท​สําเร็จ​ครัง้​ลา​สุด – วัน​ที่​และ​เวลา​ที่​พยายาม​อัพเดท​โมดูล​ครัง้​ลา​สุด

แสดง​โมดูล​ทัง้​หมด – คลิก​ที่​ลิงก​เพื่อ​เปิด​รายการ​โมดูล​ที่​ติด​ตัง้​แลว​และ​ตรวจ​สอบ​เวอรชัน​และ​การ​อัพเดท​ลาสุด​ของ

โม​ดูล

กระบวน​การ​อัพเดท

หลัง​จาก​คลิก​ ตรวจ​สอบ​การ​อัพเดท กระบวนการ​การ​ดาวนโหลด​จะ​เริ่ม​ตน​ทํางา​น ​แถบ​แสดง​ความ​คืบ​หน า​การ

ดาวนโหลด​และ​เวลา​ที่​เหลือ​สําหรับ​การ​ดาวนโหลด​จะ​ปรากฏ​ขึ้น​ เมื่อ​ตองการ​ขัดจังหวะ​การ​อัพเดท​ ให​คลิก​ ยกเลิก

การ​อัพเดท

ใน​สถานการณ​ปก​ติ​ คุณ​จะ​เห็น​เครื่องหมาย​ถูก​สี​เขียว​ใน​หน า​ตาง​ อัพเดท ที่​ระบุ​วา​โปรแกรม​นัน้​อัพเดท​แลว​
หาก​ไมมี​เครื่องหมาย​ถูก​สี​เขียว​ แสดง​วา​โปรแกรม​ไม​ได​อัพเดท​ และ​มี​ความ​เสี่ยง​มาก​ขึ้น​ใน​การ​ติด​ไว​รัส​ โปรด
อัพเดท​โมดูล​เร็ว​ที่สุด​เทา​ที่​ทําได
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การ​อัพเดท​ที่​ไม​สําเร็จ

กลไก​ตรวจ​หา​ไม​อัพเดท – ขอ​ผิด​พลาด​จะ​ปรากฏ​ขึ้น​หลัง​จาก​การ​พยายาม​อัพเดท​โมดูล​ที่​ลม​เหลว​หลาย​ครัง้​ ขอ

แนะนําให​คุณ​ตรวจ​สอบ​การ​ตัง้​คา​การ​อัพเดท​ สาเหตุ​ทัว่ไป​สําหรับ​ขอ​ผิด​พลาด​น้ี​คือ​ขอมูล​การ​ตรวจ​สอบ​สิทธิ ์​ที่​ป อน​ไม

ถูก​ตอง​หรือ​ การ​ตัง้​คา​การ​เชื่อม​ตอ ที่​กําหนด​คา​ไม​ถูก​ตอ​ง

การ​แจง​เตือน​กอน​หน า​น้ี​จะ​เกี่ยวของ​กับ​ขอ​ความ​ การ​อัพเดท​โมดูล​ลม​เห​ลว เกี่ยว​กับ​การ​อัพเดท​ลม​เหลว​สอง

ขอความ​ตอ​ไป​น้ี​:

ใบ​อนุญาต​ไม​ถูก​ตอ​ง – ใบ​อนุญาต​ของ​คุณ​ไม​ได​เปิด​ใช​งา​น ​เรา​ขอ​แนะนําให​คุณ​ตรวจ​สอบ​ขอมูล​การ​ตรวจ1.

สอบ​สิทธิ ์​ คลิก​ วิธี​ใช​และ​การ​สนับ​สนุน > เปลี่ยน​ใบ​อนุ​ญาต จาก​เมนู​หลัก​เพื่อ​ป อน​รหัส​ใบ​อนุญาต​ใหม

เกิด​ขอ​ผิด​พลาด​ระหวาง​ดาวนโหลด​ไฟล​การ​อัพเดท – สาเหตุ​ที่​เป็น​ไป​ได​ของ​ขอ​ผิด​พลาด​คือการ​ตัง้​คา​การ2.

เชื่อม​ตอ​อิน​เท​อรเน็ตไม​ถูก​ตอง​ เรา​ขอ​แนะนําให​คุณ​ตรวจ​สอบ​การ​เชื่อม​ตอ​อินเทอรเน็ต​ของ​คุณ​ (ดวย​การ​เปิด

เว็บไซต​ใน​เว็บ​เบรา​วเซอร​ของ​คุณ​) ถา​เว็บไซต​ไม​เปิด​ เป็น​ไป​ได​มากวา​ไมมี​การ​เริ่ม​ตน​การ​เชื่อม​ตอ

อินเทอรเน็ต​หรือ​มี​ปัญหา​ใน​การ​เชื่อม​ตอ​กับ​คอมพิวเตอร​ของ​คุณ​ ตรวจ​สอบ​ให​แนใจ​วา​คุณ​มี​การ​เชื่อม​ตอ

อินเทอรเน็ต​ที่​ใชได​จาก​ผู​ให​บริการ​อิน​เท​อรเน็ต (ISP) ของ​คุณ
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สําหรับ​ขอมูล​เพิ่ม​เติม​ โปรด​ดู บทความ​ฐาน​ความ​รู​ของ ESET

วิธี​สราง​งาน​การ​อัพเดท

คุณ​สามารถ​เรียก​การ​อัพเดท​ได​ดวย​ตนเอง​โดย​คลิก​ ตรวจ​สอบ​การ​อัพเดท ใน​หน าตาง​หลัก​ที่​ปรากฏ​หลัง​จาก​คลิก​

อัพเดท จาก​เมนู​หลัก

การ​อัพเดท​ยัง​สามารถ​เรียก​ใช​งาน​เป็น​งาน​ตาม​กําหนด​การ​ หาก​ตองการ​การ​กําหนด​คา​งาน​ตาม​กําหนด​การ​ ให​คลิก​

เครื่อง​มือ > เครื่อง​มือ​วาง​กําหนด​การ​ณ ตาม​คา​เริ่ม​ตน​ งานการ​อัพเดท​ตอ​ไป​น้ี​จะ​มี​การ​เปิด​ใช​งาน​ใน ESET

Endpoint Security:

การ​อัพเดท​อัตโนมัติ​เป็น​ประ​จํา

การ​อัพเดท​อัตโนมัติ​หลัง​จาก​ผู​ใช​เขา​สู​ระ​บบ

งานการ​อัพเดท​แตละ​งาน​จะ​สามารถ​แกไข​ได​เพื่อ​ให​เหมาะ​กับ​ความ​ตองการ​ของ​คุณ​ นอก​เหนือ​จาก​งานการ​อัพเดท

เริ่ม​ตน​แลว​ คุณ​สามารถ​สราง​งานการ​อัพเดท​ใหม​ดวย​การ​กําหนด​คาที่​ผู​ใช​กําหนด​ได​ สําหรับ​ราย​ละเอียด​เพิ่ม​เติม

เกี่ยว​กับ​การ​สราง​และ​การ​กําหนด​คา​งานการ​อัพเดท​ โปรด​ดู​ที่​ เครื่อง​มือ​วาง​กําหนด​การ

การ​ตัง้​คา

คุณ​สามารถ​คนหา​กลุม​ของ​ฟีเจอร​การ​ป องกัน​ที่​พรอม​ใช​งา​น ​ใน หน าตาง​โปร​แก​รม​หลัก > การ​ตัง้​คา

เมื่อ​สราง​นโยบาย​จาก​เว็บ​คอน​โซล ESET PROTECT คุณ​จะ​สามารถ​เลือก​ธง​ของ​การ​ตัง้​คา​แตละ​รายการ​ได​ การ
ตัง้​คาที่​มี​ธง​บังคับ​จะ​มี​ลําดับ​ความ​สําคัญ​และ​ไม​สามารถ​เขียน​ทับ​โดย​นโยบาย​ที่​ใหม​กวา​ได​ (แมวา​นโยบาย​ที่
ใหม​กวา​จะ​มี​ธง​บัง​คับ​) สิ่ง​น้ี​ชวย​ให​มัน่ใจ​ได​วาการ​ตัง้​คา​น้ี​จะ​ไม​ถูก​เปลี่ยน​แป​ลง​ (โดย​ผู​ใช​หรือ​โดย​นโยบาย​ที่
ใหม​กวา​ใน​ระหวาง​ที่​รวม​ขอ​มูล​ เป็น​ตน​) สําหรับ​ขอมูล​เพิ่ม​เติม​ โปรด​ดู ธง​ ใน​วิธี​ใช​ออนไลน​ของ ESET
PROTECT

https://support.eset.com/kb2850
https://support.eset.com/kb2850
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_pol_flags
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_pol_flags
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_pol_flags
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เมนู​ ตัง้​คา ประกอบ​ดวย​สวน​ตอ​ไป​น้ี​:

คอม​พิวเต​อร

เครือ​ขา​ย

เว็บ​และ​อี​เมล

เมื่อ​มี​การ​ใช​นโย​บาย ESET PROTECT คุณ​จะ​เห็น​ไอคอน​แม​กุญแจ​  อยู​ถัด​จาก​สวน​ประกอบ​เฉ​พา​ะ นโยบาย​ที่​ใช

โดย ESET PROTECT สามารถ​เขียน​ทับ​ได​ใน​ระบบ​หลัง​จาก​ตรวจ​สอบ​สิทธิ ์​ผู​ใช​ที่​เขา​สู​ระบบ​ (เชน​ ผู​ดู​แล​ เป็น​ตน​)

สําหรับ​ขอมูล​เพิ่ม​เติม​ โปรด​ดู วิธี​ใช​ออนไลน​ของ ESET PROTECT

มาตรการ​การ​ปกป อง​ที่​ปิด​ใช​งาน​ดวย​วิธี​น้ี​ทัง้หมด​จะ​กลับ​มา​เปิด​ใช​งาน​อีก​ครัง้​หลัง​เริ่ม​ตน​ระบบ​คอมพิวเตอร
ใหม

ตัว​เลือก​เพิ่ม​เติม​มี​ให​ใชได​ที่​ดาน​ลาง​ของ​หน าตาง​การ​ตัง้​คา​ ใช​ลิงก​ การ​ตัง้​คา​ขัน้​สูง เพื่อ​ตัง้​คา​พารามิเตอร​ที่​มี​ราย

ละเอียด​มาก​ขึ้น​สําหรับ​แตละ​โม​ดู​ล ใช​ การ​ตัง้​คา​นําเขา​/สง​ออก เพื่อ​โหลด​พารามิเตอร​การ​ตัง้​คา​โดย​ใช​ไฟล​การ​กําหน

ดคา .xml หรือ​เพื่อ​บันทึก​พารามิเตอร​การ​ตัง้​คา​ปัจจุบัน​ของ​คุณ​ลง​ใน​ไฟล​การ​กําหน​ดคา

https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_pol_override
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_pol_override
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คอม​พิวเต​อร

คลิก​ คอม​พิวเต​อร ใน หน าตาง​หลัก​ของ​โปร​แก​รม > การ​ตัง้​คา เพื่อ​ดู​ภาพ​รวม​ของ​โมดูล​การ​ป องกัน​ทัง้​หมด​:

ใน​สวน​ คอม​พิวเต​อร คุณ​สามารถ​เปิด​หรือ​ปิด​ใช​งาน​องค​ประกอบ​ตอ​ไป​น้ี​ได​:

การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม – โปรแกรม​จะ​สแกน​ไฟล​ทัง้หมด​เพื่อ​หาร​หัส​ที่​เป็น​อันตราย​เมื่อ​เปิด​ สราง​

หรือ​เรียก​ใช​ไฟล​ใน​คอมพิวเตอร​ของ​คุณ​ คลิก​ที่​ไอคอน​ฟัน​เฟือง​  ถัด​จาก​การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท

ม และ​คลิก​แกไข​การ​ยก​เว​น ​เพื่อ​เปิด​ หน าตาง​การ​ตัง้​คา​การ​ยก​เว​น ซึ่ง​ชวย​ให​คุณ​สามารถ​ยกเวน​การ​สแกน

ไฟล​และ​โฟลเดอร​ได​ หาก​ตองการ​เปิด​การ​ตัง้​คา​ขัน้​สูง​สําหรับ​ การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม ให​คลิก​

กําหน​ดคา

การ​ควบคุม​อุป​กร​ณ – ใหการ​ควบ​คุมอุป​กร​ณ (ซี​ดี​/ดี​วี​ดี/USB/...) อัต​โน​มัติ​ โมดูล​น้ี​จะ​ชวย​ให​คุณ​สามารถ​ปิด​กัน้

หรือ​ปรับ​ตัว​กร​อง​/สิทธิ ์​ที่​ขยาย​ และ​กําหนด​ความ​สามารถ​ของ​ผู​ใช​ใน​การ​เขา​ถึง​และ​ทํางาน​กับ​อุปกรณ​เหลา​น้ี

ได

Host Intrusion Prevention System (HIPS) – ระบบ​ HIPS จะ​ตรวจ​สอบ​เหตุการณ​ที่​เกิด​ขึ้น​ภายใน​ระบบ​ปฏิบัติ

การ​และ​ตอบ​สนอง​เหตุการณ​ตาม​ชุด​ของ​กฎ​ที่​กําหนด​เอง

เครื่อง​สแกน​หนวย​ความ​จําขัน้​สูง ทํางาน​ผสม​ผสาน​กับ​การ​ปิด​กัน้​การ​โจม​ตี​เบรา​เซอร​เพื่อ​เสริม​สราง​การ

ป อง​กัน​มัลแวรที่​ถูก​ออกแบบ​มา​เพื่อ​หลบ​เลี่ยง​การ​ตรวจ​หา​ของ​ผลิตภัณฑ​การ​ป อง​กัน​มัลแวรดวย​วิ​ธี
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obfuscation หรือ​ วิธี​เขา​รหัส​ เครื่อง​มือ​สแกน​หนวย​ความ​จําขัน้​สูง​จะ​เปิด​ใช​งาน​ตาม​คา​เริ่ม​ตน​ อาน​ขอมูล​เพิ่ม

เติม​เกี่ยว​กับ​การ​ป องกัน​ประเภท​น้ี​ใน ประ​มวล​ศัพท

การ​ป องกัน​การ​โจมตี​แบบ Exploit – ได​รับ​การ​ออกแบบ​มา​เพื่อ​ปกป อง​ประเภท​ของ​แอพพลิเคชัน​ที่​มัก​ถูก

โจม​ตี​ เชน​ เว็บ​เบรา​วเซอ​ร PDF ผู​อา​น ​อีเมล​ไคลเอ็นต​และ​องค​ประกอบ​ของ MS Office การ​ป องกัน​การ​โจมตี

แบบ Exploit จะ​เปิด​ใช​งาน​เป็น​คา​เริ่ม​ตน​ อาน​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​การ​ป องกัน​ประเภท​น้ี​ใน ประ​มวล​ศัพท

การ​ป องกัน​แร​นซั่มแวร เป็น​ระดับ​การ​ปกป อง​อีก​ชัน้​หน่ึง​ที่​ทํางาน​เป็น​สวน​หน่ึง​ของ​คุณ​ลัก​ษณะ HIPS คุณ​จะ

ตอง​เปิด​ใช​งาน​ระบบ​ความ​เชื่อ​ถือ ESET LiveGrid® เอา​ไว​จึง​จะ​สามารถ​ใช​งาน​โล​หป องกัน​โปรแกรม​เรียก​คา​ไถ

ได​ อาน​เพิ่ม​เติม​เกี่ยว​กับ​การ​ป องกัน​ประ​เภท​น้ี

โหมด​การนําเสน​อ – คุณลักษณะ​สําหรับ​ผู​ใช​ที่​ตองการ​ใช​ซอฟตแวร​อยาง​ตอ​เน่ือง​ ไม​ตองการ​ใหการ​แจง​เตือน

มาร​บก​วน​ และ​ตองการ​ลด​การ​ใช​งาน CPU คุณ​จะ​ได​รับ​ขอความ​การ​เตือน​ (อาจ​ทําให​เกิด​ความ​เสี่ยง​ดาน​ความ

ปลอด​ภัย​) และ​หน าตาง​หลัก​จะ​เปลี่ยน​เป็น​สี​สม​หลัง​จาก​เปิด​ใช​งาน​ โหมด​การนําเสน​อ

หยุด​การ​ป องกัน​ไวรัส​และ​สปาย​แวรชั่ว​ครา​ว – เมื่อ​ใด​ก็ตาม​ที่​คุณ​ปิด​ใช​งานการ​ป องกัน​ไวรัส​และ​สปาย​แวรชัว่

คราว​ คุณ​สามารถ​เลือก​ชวง​เวลา​ที่​คุณ​ตองการ​ปิด​ใช​งาน​องค​ประกอบ​ที่​เลือก​ได​โดย​ใช​เมนู​แบบ​เลื่อน​ลง​ จาก​นัน้​คลิก​

นําไป​ใช เพื่อ​ปิด​ใช​งาน​องค​ประกอบ​ความ​ปลอด​ภัย​ เมื่อ​ตองการ​เปิด​ใช​งานการ​ป องกัน​อีก​ครัง้​ ให​คลิก​ เปิด​ใช

งานการ​ป องกัน​ไวรัส​และ​สปาย​แวร

หาก​ตองการ​หยุด​ชัว่คราว​หรือ​ปิด​ใช​งาน​โมดูล​การ​ป องกัน​แตละ​โม​ดู​ล ให​คลิก​ไอคอน​ป ุม​สลับ​ 

การ​ปิด​โมดูล​การ​ป องกัน​อาจ​ลด​ระดับ​การ​ป องกัน​ของ​คอมพิวเตอร​ของ​คุณ

ตรวจ​พบ​ภัย​คุก​คาม

การ​บุกรุก​สามารถ​เขา​สู​ระบบ​ได​จาก​จุด​เขา​ใช​ตางๆ​ เชน​ หน า​เว็บ โฟลเดอร​ที่​ใช​รวม​กัน​ ผาน​อี​เมล​ หรือ​จากอุปกรณ​ที่

ถอด​เขา​ออก​ได (USB, ดิสก​ภาย​นอก​, ซี​ดี​, ดี​วี​ดี​ เป็น​ตน​)

พฤติกรรม​มาตร​ฐาน

สําหรับ​ตัวอยาง​ทัว่ไป​ของ​วิธี​จัดการ​กับ​การ​บุกรุก​โดย ESET Endpoint Security ระบบ​จะ​ตรวจ​พบ​การ​บุกรุก​โดย​ใช​:

การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม

การ​ป องกัน​การ​เขา​ถึง​เว็บ

การ​ป องกัน​อีเมล​ไคล​เอ็น​ต

การ​สแกน​คอมพิวเตอร​ตาม​ตอง​การ

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_ams
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_exploit_blocker
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_ransomware_protection
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ใน​แตละ​รายการ​จะ​ใช​ระดับ​การ​กําจัด​มาตร​ฐาน​ และ​จะ​พยายาม​กําจัด​ไฟล​และ​ยาย​ไป​ยัง​ การ​กัก​เก็บ หรือ​สิน้​สุด​การ

เชื่อม​ตอ​ หน าตาง​การ​แจง​เตือน​จะ​ปรากฏ​ขึ้น​ใน​พื้นที่​การ​แจง​เตือน​ใน​มุม​ขวา​ลาง​ของ​หน า​จอ​ สําหรับ​ขอมูล​เพิ่ม​เติม

เกี่ยว​กับ​วัตถุ​ที่​ถูก​ตรวจ​จับ​/กําจัด​ โปรด​ดู​ที่​ ไฟล​บัน​ทึก สําหรับ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​ระดับ​การ​กําจัด​และ​พฤติ​กร​รม​

โปรด​ดู​ที่​ การ​กําจัด

การ​กําจัด​และ​การ​ลบ

หาก​ไมมี​การ​ดําเนิน​การ​ที่​กําหนด​ไว​ลวง​หน า​สําหรับ​การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม คุณ​จะ​ได​รับ​ขอความ​ให​เลือก

ตัว​เลือก​ใน​หน าตาง​การ​เตือน​ โดย​ทัว่ไป​แลว​จะ​มี​ตัว​เลือก​ กําจัด, ลบ และ​ ไมมี​การ​ทํางาน ไม​ขอ​แนะนําให​เลือก​

ไมมี​การ​ทํางาน เน่ืองจาก​จะ​เป็นการ​ทิง้​ไฟล​ที่​ติด​ไวรัส​ไว​โดย​ไม​กําจัด​ ขอ​ยกเวน​คือ​ เมื่อ​คุณ​แนใจ​วา​ไฟล​ดัง​กลาว

ไมมี​อันต​ราย​ และ​ตรวจ​พบ​ผิด​พลาด​วา​มี​ไว​รัส

ใช​การ​กําจัด​ถา​ไฟล​ถูก​โจมตี​โดย​ไว​รัส​ ซึ่ง​ทําให​มี​การ​แนบ​รหัส​ที่​เป็น​อันตราย​กับ​ไฟล​นัน้​ ใน​กรณี​น้ี​ ขัน้​แรก​ให

พยายาม​กําจัด​ไฟล​ที่​ติด​ไว​รัส​ เพื่อ​คืน​กลับ​สู​สภาวะ​เดิม​ ถา​ไฟล​มี​เฉพาะ​รหัส​ที่​เป็น​อันต​ราย​ ไฟล​ดัง​กลาว​จะ​ถู​กลบ
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ถา​ไฟล​ที่​ติด​ไวรัส​ถูก​ "ล็อค​" หรือ​มี​การ​ใช​งาน​โดย​กระบวนการ​ของ​ระบบ​ โดย​ปกติ​โปรแกรม​จะ​ลบ​ไฟล​น้ี​หลัง​จาก​ที่​ใช

งาน​แลว​ (โดย​ทัว่ไป​มัก​จะ​ลบ​หลัง​จาก​เริ่ม​ตน​ระบบ​ใหม​)

การ​เรียก​คืน​จาก​การ​กัก​เก็บ

การ​กัก​เก็บ​นัน้​สามารถ​เขา​ถึง​ได​จาก​ หน าตาง​โปรแกรม​หลัก​ ของ ESET Endpoint Security โดย​การ​คลิก​ เครื่อง​มือ >

การ​กัก​เก็บ

นอกจาก​น้ี​ไฟล​ที่​ถูก​กัก​เก็บ​ยัง​สามารถ​เรียก​คืน​ไป​ยัง​ตําแหนง​ดัง้เดิม​ได​อีก​ดวย​:

ใช​คุณ​สมบัติ​ เรียก​คืน สําหรับ​การ​ดําเนิน​การ​ดัง​กลาว​ ซึ่ง​สามารถ​ใช​งาน​ได​จาก​เมนู​บริบท​โดย​คลิก​ไฟล​ที่

ตองการ​ใน​การ​กัก​เก็บ

หาก​ไฟล​ถูก​ทําเครื่องหมาย​เป็น​ แอพพลิเคชัน​ที่​อาจ​ไม​พึง​ประ​สง​ค ตัว​เลือก​ เรียก​คืน​และ​ยกเวน​จาก​กา​รส

แกน จะ​เปิด​ใช​งา​น ​ทัง้น้ี​โปรด​ดู การ​ยก​เว​น

นอกจาก​น้ี​เมนู​บริบท​ยัง​มี​ตัว​เลือก​ เรียก​คืน​ไป​ที่ ซึ่ง​ชวย​ให​คุณ​สามารถ​เรียก​คืน​ไฟล​ไป​ยัง​ตําแหนง​อื่น​นอก

เหนือ​จาก​ตําแหนง​ที่​ถูก​ลบ​ได

ใน​บาง​กรณี​จะ​ไม​สามารถ​ใช​งาน​ฟังกชัน​การ​เรียก​คืน​ได​ ตัวอยาง​เชน​ ไฟล​ที่​ตัง้​อยู​ใน​การ​แชร​เครือ​ขาย​ที่​อาน​ได

อยาง​เดียว​เทา​นัน้

มี​ภัย​คุกคาม​หลาย​ราย​การ

ถา​ไฟล​ที่​ติด​ไวรัส​ไม​ได​รับ​การ​กําจัด​ใน​ระหวาง​การ​สแกน​คอมพิวเตอร​ (หรือ​ ระดับ​การ​กําจัด ถูก​กําหนด​เป็น​ ไมมี​การ

กําจัด) ระบบ​จะ​แสดง​หน าตาง​การ​เตือน​ให​คุณ​เลือก​การ​ทํางาน​สําหรับ​ไฟล​เห​ลา​นัน้

การ​ลบ​ไฟล​ใน​อา​รไค​ฟ

ใน​โหมด​การ​กําจัด​เริ่ม​ตน​ ระบบ​จะ​ลบ​ทัง้​อา​รไค​ฟตอ​เมื่อ​มี​ไฟล​ที่​ติด​ไว​รัส​ และ​ไมมี​ไฟล​ที่​ปลอด​ไวรัส​เลย​ กลาว​อีก​นัย

หน่ึง​ก็​คือ​ โปรแกรม​จะ​ไม​ลบ​อา​รไค​ฟ  ถา​ยัง​มี​ไฟล​ที่​ไม​เป็น​อันตราย​รวม​อยู​ดวย​ โปรด​ใช​ความ​ระมัดระวัง​เมื่อ​สแกน

การ​กําจัด​อยาง​เขม​งวด​ เมื่อ​เปิด​ใช​งานการ​กําจัด​อยาง​เขม​งวด​ โปรแกรม​จะ​ลบ​อา​รไค​ฟแมวา​จะ​มี​ไฟล​ที่​ติด​ไวรัส​เพียง

ไฟล​เดียว​ก็​ตาม​ โดย​ไม​คํานึง​ถึง​สถานะ​ของ​ไฟล​อื่น​ ๆ ใน​อา​รไค​ฟ

ถา​คอมพิวเตอร​ของ​คุณ​แสดง​สัญญาณ​การ​ติด​ไวรัส​จาก​มัลแวร ตัวอยาง​เชน​ ทํางาน​ชา​ คาง​บอย​ๆ เป็น​ตน​ เรา​ขอ

แนะนําให​คุณ​ดําเนิน​การ​ดัง​น้ี​:

เปิด ESET Endpoint Security แลว​คลิก​สแกน​คอม​พิวเต​อร

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=unwanted_application
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คลิก​ การ​สแกน​แบบ​สมา​รท (สําหรับ​ขอมูล​เพิ่ม​เติม​ ดู​ที่​ การ​สแกน​คอม​พิวเต​อร)

หลัง​จาก​สแกน​เสร็จ​สิน้​แลว​ ให​ตรวจ​ดู​บันทึก​สําหรับ​จํานวน​ไฟล​ที่​สแกน​ ไฟล​ที่​ติด​ไว​รัส​ และ​ไฟล​ที่​ลา​ง

หาก​คุณ​ตองการ​สแกน​เฉพาะ​บาง​สวน​ของ​ดิสก​ ให​คลิก​ การ​สแกน​ที่​กําหนด​เอง และ​เลือก​เป า​หมาย​ที่​จะ​สแกน​หา​ไว

รัส

เครือ​ขา​ย

เปิด​ หน าตาง​โปร​แก​รม​หลัก > การ​ตัง้​คา > เครือ​ขา​ย เพื่อ​กําหนดการ​ตัง้​คา​การ​ป องกัน​เครือ​ขาย​พื้น​ฐาน​ หรือ​แกไข

ปัญหา​การ​สื่อสาร​ใน​เครือ​ขา​ย

หาก​ตองการ​หยุด​ชัว่คราว​หรือ​ปิด​ใช​งาน​โมดูล​การ​ป องกัน​แตละ​โม​ดู​ล ให​คลิก​ไอคอน​ป ุม​สลับ​ 

การ​ปิด​โมดูล​การ​ป องกัน​อาจ​ลด​ระดับ​การ​ป องกัน​ของ​คอมพิวเตอร​ของ​คุณ

คลิก​ไอคอน​ฟัน​เฟือง​  ที่​อยู​ถัด​จาก​โมดูล​การ​ป องกัน​เพื่อ​เขา​ถึง​การ​ตัง้​คา​ขัน้​สูง

ไฟ​รวอ​ลล – กรอง​การ​สื่อสาร​ใน​เครือ​ขาย​ทัง้หมด​ตาม​การ​กําหนด​คา​ของ ESET Endpoint Security

กําหน​ดคา – เปิดหน าตาง​ไฟรวอลล​ในการ​ตัง้​คา​ขัน้​สูง​ซึ่ง​คุณ​จะ​สามารถ​ระบุ​วิธี​ที่​ไฟรวอลล​จะ​จัดการ​การ​สื่อสาร

ใน​เครือ​ขาย​ได

ปิด​ไฟรวอลล​ชั่ว​คราว​ (อนุญาต​การ​รับ​สง​ทัง้​หมด​) – ตัว​เลือก​ที่​ตรง​กัน​ขาม​กับ​การ​ปิด​กัน้​การ​รับ​สง​ของ​เครือ

ขาย​ทัง้​หมด​ หาก​เลือก​ตัว​เลือก​น้ี​ ตัว​เลือก​การก​รอง​ของ​ไฟรวอลล​ทัง้หมด​จะ​ถูก​ปิด​ และ​ระบบ​จะ​อนุญาต​การ

เชื่อม​ตอ​ขา​เขา​และ​ขา​ออก​ทัง้​หมด​ คลิก​ เปิด​ใช​งาน​ไฟรวอลล​ เพื่อ​ เปิด​ใช​งาน​ไฟรวอลล​ใหม​อีก​ครัง้​ใน​ขณะ​ที่

การก​รอง​การ​รับ​สง​ขอมูล​ผาน​เครือ​ขาย​อยู​ใน​โหมด​น้ี

บล็อก​การ​รับ​สง​ขอมูล​ทัง้​หมด – ไฟรวอลล​จะ​บล็อก​การ​สื่อสาร​ขา​เขา​และ​ขา​ออก​ทัง้​หมด​ ใช​ตัว​เลือก​น้ี​เฉพาะ

เมื่อ​คุณ​สงสัย​เกี่ยว​กับ​ความ​เสี่ยง​ดาน​ความ​ปลอดภัย​ที่​สําคัญ​ ซึ่ง​ตองการ​ตัด​การ​เชื่อม​ตอ​ระบบ​จาก​เครือ​ขาย​ ขณะ

ที่​การก​รอง​การ​รับ​สง​ขอมูล​ของ​เครือ​ขาย​อยู​ใน​โหมด​ ปิด​กัน้​การ​รับ​สง​ขอมูล​ทัง้​หมด ให​คลิก​ หยุด​ปิด​กัน้​การ

รับ​สง​ขอมูล​ทัง้​หมด เพื่อ​เรียก​คืน​การ​ดําเนิน​การ​ไฟรวอลล​ปก​ติ

โหมด​อัต​โน​มัต ิ– (เมื่อ​โหมด​การก​รอง​อื่น​เปิด​ใช​งาน​อยู​) – คลิก​เพื่อ​เปลี่ยน​ โหมด​การก​รอง เป็น​โหมด​การก​รอง

อัต​โน​มัติ​ (โดย​ใช​กฎ​ที่​ผู​ใช​กําหน​ด)

โหมด​โต​ตอบ – (เมื่อ​โหมด​การก​รอง​อื่น​เปิด​ใช​งาน​อยู​) – คลิก​เพื่อ​เปลี่ยน​โหมด​การก​รอง​เป็น​โหมด​การก​รอง​เชิง

โต​ตอบ
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การ​ป องกัน​การ​โจมตี​เครือ​ขา​ย (IDS) – วิเคราะห​เน้ือหา​ของ​การ​รับ​สง​ขอมูล​เครือ​ขาย​และ​ป องกัน​จาก​การ​โจมตี​เครือ

ขาย​ การ​รับ​สง​ขอมูล​ที่​ประเมิน​วา​อาจ​เป็น​อันตราย​จะ​ถู​กบ​ล็อก ESET Endpoint Security แจง​ให​คุณ​ทราบ​วา​เมื่อ​เชื่อม

ตอ​เครือ​ขาย​แบบ​ไร​สาย​ที่​ไม​ได​รับ​การ​ป องกัน​หรือ​มี​การ​ป อง​กัน​ตํ่า

การ​ป องกัน​บอ​ทเน็ต – ระ​บุ​มัลแวรใน​ระบบ​ได​อยาง​รวดเร็ว​และ​แมน​ยํา

การ​เชื่อม​ตอ​เครือ​ขา​ย – แสดง​เครือ​ขาย​ที่​อะแด​ปเตอร​เครือ​ขาย​เชื่อม​ตอ​อยู​พรอม​ขอมูล​โดย​ละ​เอี​ยด

แกไข​การ​สื่อสาร​ที่​ถู​กบ​ล็อก – ชวย​ให​คุณ​แกไข​ปัญหา​การ​เชื่อม​ตอ​ที่​เกิด​จาก​ไฟรวอลล​ของ ESET หาก​ตองการ​ราย

ละเอียด​เพิ่ม​เติม​ โปรด​ดู​ที่​ วิ​ซารด​การ​แก​ไข​ปัญหา

แกไข​ที่​อยู IP ที่​ถูก​บล็อก​ชั่ว​ครา​ว – ดูรา​ยก​ารของ​ ที่​อยู IP ที่​ถูก​ตรวจ​พบ​วา​เป็น​แหลง​ที่มา​ของ​การ​โจมตี​และ​เพิ่ม​ลง

ใน​บัญชี​ดําเพื่อ​ปิด​กัน้​การ​เชื่อม​ตอ​เป็น​ระยะ​เวลา​หน่ึง

แสดง​บัน​ทึก – เปิด​ ไฟล​บัน​ทึก การ​ป องกัน​เครือ​ขา​ย



75

การ​เชื่อม​ตอ​เครือ​ขา​ย

แสดง​เครือ​ขาย​ที่​อะแด​ปเตอร​เครือ​ขาย​เชื่อม​ตอ​อยู​ หาก​ตองการ​ดู​การ​เชื่อม​ตอ​เครือ​ขาย​ ให​เปิด​ หน าตาง​โปร​แก​รม

หลัก > การ​ตัง้​คา > เครือ​ขา​ย > การ​เชื่อม​ตอ​เครือ​ขา​ย

คลิก​สอง​ครัง้​ที่​การ​เชื่อม​ตอ​ใน​รายการ​เพื่อ​แสดง​ราย​ละเอียด​ของ​การ​เชื่อม​ตอ​และ​ราย​ละ​เอียด​ อะแด​ปเตอร​เครือ​ขา​ย

วาง​เมาส​เหนือ​การ​เชื่อม​ตอ​เครือ​ขาย​ที่​ตอง​การ​ และ​คลิก​ไอคอน​เมนู​  ใน​คอลัมน​ ที่​เชื่อ​ถือ​ได เพื่อ​เลือก​ตัว​เลือก​ใด

ตัว​เลือก​หน่ึง​ตอ​ไป​น้ี

แก​ไข – เปิด​หน า​ตาง​ กําหนด​คา​การ​ป องกัน​เครือ​ขา​ย ซึ่ง​คุณ​สามารถ​กําหน​ด โปรไฟล​การ​ป องกัน​เครือ​ขา​ย

ให​กับ​เครือ​ขาน​ที่​ตอง​การ​ได

ลืม – รีเซ็ต​การ​กําหนด​คา​การ​เชื่อม​ตอ​เครือ​ขาย​เป็น​คา​เริ่ม​ตน

ราย​ละเอียด​การ​เชื่อม​ตอ​เครือ​ขา​ย

คลิก​สอง​ครัง้​ที่​การ​เชื่อม​ตอ​ใน​ราย​การ​ การ​เชื่อม​ตอ​เครือ​ขา​ย เพื่อ​แสดง​ราย​ละเอียด​การ​เชื่อม​ตอ​พรอม​กับ​ราย

ละเอียด​ขอ​งอ​ะแด​ปเตอร​เครือ​ขาย​ ราย​ละเอียด​การ​เชื่อม​ตอ​เครือ​ขาย​และ​อะแด​ปเตอร​ชวย​ให​คุณ​ระบุ​เครือ​ขาย​ที่​คุณ

ตองการ​กําหนด​คา​ใน​การ​ ป องกัน​การ​เขา​ถึง​เครือ​ขา​ย

ราย​ละเอียด​การ​เชื่อม​ตอ​เครือ​ขาย​:

สถานะ​ของ​การ​เชื่อม​ตอ​เครือ​ขา​ย

วัน​ที่​และ​เวลา​ของ​การ​ตรวจ​หา​เครือ​ขาย​ครัง้​แรก

เวลา​ที่​เครือ​ขาย​ใช​งาน​ครัง้​ลา​สุด

เวลา​ทัง้หมด​ที่​ใช​ใน​การ​เชื่อม​ตอ​กับ​เครือ​ขาย​น้ี

โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขา​ย

โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขาย​ที่​กําหนด​ไว​ใน Windows

การ​กําหนด​คา​การ​ป องกัน​เครือ​ขา​ย (กําหนด​ความ​นา​เชื่อ​ถือ​ของ​เครือ​ขาย​)

ราย​ละเอียด​ขอ​งอ​ะแด​ปเตอร​เครือ​ขาย​:

ประเภท​ของ​การ​เชื่อม​ตอ​ (แบบ​มี​สาย​ แบบ​ไร​สาย​ ฯลฯ​)

ชื่อ​อะแด​ปเตอร​เครือ​ขาย​
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คําอธิ​บา​ยอ​ะแด​ปเต​อร

ที่​อยู IP พรอม​ดวย​ที่​อยู MAC

ที่​อยู IPv4 และ IPv6 ของ​เครือ​ขาย​ที่​มี​ซับ​เน็ต

สวน​ตอ​ทา​ย DNS

IP เซิ​รฟเวอ​ร DNS

IP เซิ​รฟเวอ​ร DHCP

ที่​อยู IP และ​ที่​อยู MAC ของ​เกตเวย​เริ่ม​ตน

ที่​อยู MAC ขอ​งอ​ะแด​ปเต​อร

การ​แกไข​ปัญหา​การ​เขา​ถึง​เครือ​ขา​ย

วิ​ซารด​การ​แกไข​ปัญหา​จะ​ชวย​คุณ​แกไข​ปัญหา​ใน​การ​เชื่อม​ตอ​ที่​เกิด​จาก​ไฟรวอลล​ของ​ สวน​ การ​แกไข​ปัญหา​การ

เขา​ถึง​เครือ​ขา​ย จะ​อยู​ใน หน าตาง​โปร​แก​รม​หลัก > การ​ตัง้​คา > เครือ​ขา​ย > แกไข​การ​สื่อสาร​ที่​ถู​กบ​ล็อก

เลือก​วา​คุณ​ตองการ​แสดง​การ​สื่อสาร​ที่​ถูก​บล็อก​สําหรับ​ แอพพลิเคชัน​ภาย​ใน​เครื่อง หรือ​บล็อก​การ​สื่อสาร​จาก​

อุปกรณ ​ระยะ​ไกล

จาก​เมนู​แบบ​เลื่อน​ลง​ ให​เลือก​ระยะ​เวลา​ที่​ซึ่ง​การ​สื่อสาร​ถูก​ปิด​กัน้​ รายการ​การ​สื่อสาร​ที่​ถูก​ปิด​กัน้​ลาสุด​จะ​ให​ภาพ​รวม

เกี่ยว​กับ​ชนิด​ของ​แอพพลิเคชัน​หรือ​อุปกรณ​ ควา​มนา​เชื่อ​ถือ​และ​จํานวน​ของ​แอพพลิเคชัน​และ​อุปกรณ​ที่​ถูก​ปิด​กัน้​ใน

ชวง​เวลา​ดัง​กลาว​แก​คุณ​ สําหรับ​ราย​ละเอียด​เพิ่ม​เติม​เกี่ยว​กับ​การ​สื่อสาร​ที่​ปิด​กัน้​ ให​คลิก​ ราย​ละ​เอี​ยด ขัน้​ตอน​ถัด

ไป​คือ​การ​ยกเลิก​การ​ปิด​กัน้​แอพพลิเคชัน​หรือ​อุปกรณ​ที่​กําลัง​ประสบ​ปัญหา​ใน​การ​เชื่อม​ตอ

เมื่อ​คุณ​คลิก​ ยกเลิก​การ​ปิด​กัน้ การ​สื่อสาร​ที่​ถูก​ปิด​กัน้​ไว​กอน​หน า​จะ​ได​รับ​อนุญาต​ หาก​คุณ​ยัง​พบ​ปัญหา​เกี่ยว​กับ

แอพพลิเคชัน​ หรือ​อุปกรณ​ของ​คุณ​ไม​ทํางาน​ตาม​ที่​คาด​ไว​ ให​คลิก​ สราง​กฎ​อื่น และ​การ​สื่อสาร​ทัง้หมด​ที่​ถูก​บล็อก​ไว

กอน​หน า​น้ี​ใน​อุปกรณ​ดัง​กลาว​จะ​ได​รับ​อนุญาต​ หาก​ปัญหา​ยัง​คง​อยู​ ให​เริ่ม​ตน​ระบบ​คอมพิวเตอร​ของ​คุณ​ใหม

คลิก​ เปิด​กฎ​ของ​ไฟ​รวอ​ลล เพื่อ​ดู​กฎ​ที่​สราง​โดย​วิ​ซารด​ นอกจาก​น้ี​ คุณ​สามารถ​ดู​กฎ​ที่​วิ​ซารด​สราง​ขึ้น​ได​ โดย​ไป​ที่​

การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > การ​ป องกัน​การ​เขา​ถึง​เครือ​ขา​ย > ไฟ​รวอ​ลล > ขัน้​สูง > กฎ

บทความ​ฐาน​ความ​รู ESET ตอ​ไป​น้ี​อาจ​มี​ให​เป็น​ภาษา​อังกฤษ​เทา​นัน้​:
• เพิ่ม​ขอ​ยกเวน​ไฟรวอลล​โดย​ใช​วิ​ซารด​การ​แก​ไข​ปัญหา

หาก​ไม​สามารถ​สราง​กฎ​ได​ คุณ​จะ​ได​รับ​ขอความ​แสดง​ขอ​ผิด​พลาด​ คลิก​ ลอง​อีก​ครัง้ และ​ทําซํ้ากระบวนการ
เพื่อ​ยกเลิก​การ​บล็อก​การ​สื่อ​สาร​ หรือ​สราง​กฎ​อื่น​จาก​รายการ​การ​สื่อสาร​ที่​ถู​กบ​ล็อก

https://support.eset.com/kb7488
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บัญชี​ดําของ​ที่​อยู IP แบบ​ชั่ว​ครา​ว

หาก​ตองการ​ดู​ที่​อย ูIP ที่​ถูก​ตรวจ​พบ​วา​เป็น​แหลง​ที่มา​ของ​การ​โจมตี​จะ​ถูก​เพิ่ม​เขาไป​ยัง​บัญชี​ดําเพื่อ​บล็อก​การ​เชื่อม​ตอ

เป็น​ระยะ​เวลา​หน่ึง​ ให​เปิด​ หน าตาง​โปร​แก​รม​หลัก > การ​ตัง้​คา > การ​ป องกัน​เครือ​ขา​ย > แกไข​ที่​อยู IP ที่​ถูก

บล็อก​ชั่ว​ครา​ว ที่​อยู IP ที่​ถูก​ปิด​กัน้​ชัว่คราว​จะ​ถูก​ปิด​กัน้​เป็น​เวลา​ 1 ชัว่​โมง

คอ​ลัมน

ที่​อยู IP –  แสดง​ที่​อยู IP ที่​ถูก​ปิด​กัน้

เหตุผล​ใน​การ​ปิด​กัน้ - แสดง​การ​โจมตี​ประเภท​ตางๆ​ ที่​ถูก​ป องกัน​จาก​ที่​อยู​ (ตัวอยาง​เชน​ การ​โจมตี​การ​สแกน

พอ​รต TCP)

หมด​เวลา – แสดง​เวลา​และ​วัน​ที่​ที่​ที่​อยู​จะ​หมด​อายุ​จาก​บัญชี​ดํา

องค​ประกอบ​การ​ควบ​คุม

ลบ​ออก – คลิก​เพื่อ​ลบ​ที่​อยู​ออก​จาก​บัญชี​ดํากอน​ที่​ที่​อยู​จะ​หมด​อายุ​จาก​บัญชี​ดํา

ลบ​ทัง้​หมด – คลิก​เพื่อ​ลบ​ที่​อยู​ทัง้หมด​ออก​จาก​บัญชี​ดําใน​ทัน​ที

เพิ่ม​ขอ​ยก​เว​น – คลิก​เพื่อ​เพิ่ม​ขอ​ยกเวน​ของ​ไฟรวอลล​ลง​ใน​การก​รอง IDS

บันทึก​การ​ป องกัน​เครือ​ขา​ย

การ​ป องกัน​เครือ​ขาย​ของ ESET Endpoint Security จะบัน​ทึก​เหตุการณ​สําคัญ​ทัง้หมด​ใน​ไฟล​บัน​ทึก​ หาก​ตองการ​ดู​ไฟล

บัน​ทึก​ ให​เปิด​ หน าตาง​โปร​แก​รม​หลัก > ตัง้​คา > เครือ​ขา​ย > แสดง​บัน​ทึก

สามารถ​ใช​ไฟล​บันทึก​เพื่อ​ตรวจ​หา​ขอ​ผิด​พลาด​และ​เปิด​เผย​การ​บุกรุก​ใน​ระบบ​ของ​คุณ​ บันทึก​การ​ป องกัน​เครือ​ขาย

ของ​จะ​มี​ขอมูล​ตอ​ไป​น้ี​:

วัน​ที่​และ​เวลา​ของ​เหตุ​การ​ณ

ชื่อ​ของ​เหตุ​การ​ณ

ที่​มา

ที่​อยู​เครือ​ขาย​เป า​หมา​ย
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โปรโตคอล​การ​สื่อสาร​ของ​เครือ​ขา​ย

กฎ​ที่​ใช​งา​น ​หรือ​ชื่อ​ของ​เวิ​รม หาก​สามารถ​ระ​บุ​ได

พาธ​และ​ชื่อ​แอ​พพลิ​เคชัน

แฮช

ผู​ใช

ผู​ลง​นาม​ของ​แอพพลิเคชัน​ (ผู​เผย​แพร​)

ชื่อ​แพ็คเกจ

ชื่อ​บริ​การ

การ​วิเคราะห​ขอมูล​น้ี​โดย​ละเอียด​ชวย​ให​สามารถ​ตรวจ​หาความ​พยายาม​ใน​การ​บุกรุก​การ​รักษา​ความ​ปลอดภัย​ของ

ระบบ​ ปัจจัย​อื่นๆ​ อีก​มากมาย​สามารถ​ระบุ​ความ​เสี่ยง​ดาน​ความ​ปลอดภัย​ที่​อาจ​เกิด​ขึ้น​น้ี​ได​และ​สามารถ​ป องกัน​ได​โดย

ใช​ไฟรวอลล​ เชน​: การ​เชื่อม​ตอ​ที่​บอย​จาก​ตําแหนง​ที่​ไมรู​จัก​ ควา​มพยายาม​ตางๆ​ ที่​จะ​สราง​การ​เชื่อม​ตอ​ การ​สื่อสาร

ของ​แอพพลิเคชัน​ที่​ไมรู​จัก​ หรือ​เลข​ที่​พอรต​ที่​ผิด​ปกติ​ที่​ใช​งา​นอ​ยู

การ​ใช​ประโยชน​จาก​จุด​ออนข​องค​วาม​ปลอด​ภัย
ขอความ​เกี่ยว​กับ​การ​ใช​ประโยชน​จาก​จุด​ออนข​องค​วาม​ปลอดภัย​จะ​ถูก​บันทึก​ไว​แม​จุด​ออน​ดัง​กลาว​จะ​ได​รับ
การ​แกไข​แลว​นับ​ตัง้แต​ตรวจ​พบ​และ​ปิด​กัน้​ความ​พยายาม​ใน​การ​ใช​ประโยชน​ดัง​กลาว​บน​ระดับ​เครือ​ขาย​กอน​ที่
การ​ใช​ประโยชน​จะ​เกิด​ขึ้น​จริง

การ​แกไข​ปัญหา​เกี่ยว​กับ​การ​ป องกัน​เครือ​ขาย​ของ

ESET

หาก​คุณ​ประสบ​ปัญหา​ใน​การ​เชื่อม​ตอ​กับ ESET Endpoint Security ที่​ติด​ตัง้​ไว​ มี​หลาย​วิธี​ที่​สามารถ​บอก​ได​วาการ

ป องกัน​เครือ​ขาย​ของ ESET เป็น​เหตุ​ให​เกิด​ปัญหา​นัน้ๆ​ หรือ​ไม​ นอกจาก​น้ี​ การ​ป องกัน​เครือ​ขาย​ของ ESET ยัง​สามารถ

ชวย​คุณ​สราง​กฎ​หรือ​ขอ​ยกเวน​ใหม​เพื่อ​แกไข​ปัญหา​ใน​การ​เชื่อม​ตอ​ได

ดู​หัวขอ​ตอ​ไป​น้ี​เพื่อ​ขอ​ความ​ชวย​เหลือ​ใน​การ​แกไข​ปัญหา​เกี่ยว​กับ​การ​ป องกัน​เครือ​ขาย​ของ ESET:

การ​แกไข​ปัญหา​การ​เขา​ถึง​เครือ​ขา​ย

การ​บันทึก​และ​การ​สราง​กฎ​หรือ​ขอ​ยกเวน​การ​บัน​ทึก

การ​สราง​ขอ​ยกเวน​การ​แจง​เตือน​ไฟ​รวอ​ลล

การ​บันทึก​ขัน้​สูง​สําหรับ​การ​ป องกัน​เครือ​ขา​ย

การ​แก​ปัญหา​เกี่ยว​กับ​เครื่อง​มือ​สแกน​การ​รับ​สง​ขอมูล​เครือ​ขา​ย
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การ​บันทึก​และ​การ​สราง​กฎ​หรือ​ขอ​ยกเวน​การ​บัน​ทึก

ตาม​คา​เริ่ม​ตน​ ไฟรวอลล​ของ ESET ไม​ได​บันทึก​การ​เชื่อม​ตอ​ที่​ปิด​กัน้​ทัง้​หมด​ หาก​คุณ​ตองการ​ดู​วาการ​ป องกัน​เครือ

ขาย​ได​บล็อก​อะไร​ไป​บาง​ ให​เปิด​ การ​ตัง้​คา​ขัน้​สูง > เครื่อง​มือ > การ​วิ​นิจ​ฉัย > การ​บันทึก​ขัน้​สูง แลว​เปิด​ใช​งาน​

เปิด​ใช​งานการ​บันทึก​ขัน้​สูง​สําหรับ​การ​ป องกัน​เครือ​ขา​ย หาก​คุณ​เห็น​บาง​อยาง​ใน​บันทึก​ที่​คุณ​ไม​ตองการ​ให

ไฟรวอลล​ปิด​กัน้​ คุณ​สามารถ​สราง​กฎ​หรือ​กฎ IDS สําหรับ​บันทึก​นัน้​โดย​การ​คลิก​ขวา​บน​รายการ​นัน้​แลว​เลือก​ อยา​ปิด

กัน้​เหตุการณ ​คลายคลึง​กัน​อีก​ใน​อนาค​ต โปรด​ทราบ​วา​บันทึก​ของ​การ​เชื่อม​ตอ​ที่​ถูก​ปิด​กัน้​ทัง้หมด​อาจ​มี​รายการ

นับ​พัน​รายการ​และ​อาจ​จะ​ยาก​ตอ​การ​คนหา​การ​เชื่อม​ตอ​แบบ​เฉพาะ​ใน​บันทึก​น้ี​ คุณ​สามารถ​ปิด​การ​บันทึก​ได​หลัง​จาก​ที่

คุณ​แกไข​ปัญหา​แล​ว

เมื่อ​ตองการ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​บัน​ทึก​ ให​ดู​ที่​ ไฟล​บัน​ทึก

ใช​การ​บันทึก​เพื่อ​ดู​อันดับ​ที่​การ​ป องกัน​เครือ​ขาย​ปิด​กัน้​การ​เชื่อม​ตอ​เฉ​พา​ะ ยิ่ง​กวา​นัน้​ การ​สราง​กฎ​จาก​บันทึก
ยัง​ทําให​คุณ​สามารถ​สราง​กฎ​ที่​ทําใน​สิ่ง​ที่​คุณ​ตองการ​เป็น​พิเศษ​ได

สราง​กฎ​จาก​บัน​ทึก

ESET Endpoint Security เวอรชัน​ใหม​ชวย​ให​คุณ​สามารถ​สราง​กฏได​จาก​บัน​ทึก​ จาก​เมนู​หลัก​ ให​คลิกเครื่อง​มือ > ไฟล

บัน​ทึก เลือ​กการ​ป องกัน​เครือ​ขา​ย จาก​เมนู​แบบ​เลื่อน​ลง​ คลิก​ขวา​ที่​รายการ​บันทึก​ที่​คุณ​ตอง​การ​ แลว​เลือก​ อยา

ปิด​กัน้​เหตุการณ ​คลาย​กัน​อีก​ใน​อนาค​ต จาก​เมนู​เน้ือ​หา​ หน าตาง​การ​แจง​เตือน​จะ​แสดง​กฎ​ใหม​ของ​คุณ

ถา​ตองการ​ให​อนุญาต​ให​สราง​กฎ​ใหม​จาก​บัน​ทึก​ ตอง​กําหน​ดคา ESET Endpoint Security ดวย​การ​ตัง้​คา​ตอ​ไป​น้ี​:

ตัง้​คา​ความ​ละเอียด​การ​บันทึก​ตํ่าสุด​ไป​ที่​ การ​วิ​นิจ​ฉัย ใน การ​ตัง้​คา​ขัน้​สูง > เครื่อง​มือ > ไฟล​บัน​ทึก1.

เปิด​ใช​งาน​ แจง​เกี่ยว​กับ​การ​โจมตี​ผาน​ชอง​โหว​ดาน​ความ​ปลอด​ภัย ใน การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน >2.

การ​ป องกัน​การ​เขา​ถึง > การ​ป องกัน​การ​โจมตี​เครือ​ขา​ย > ตัว​เลือก​ขัน้​สูง > การ​ตรวจ​หา​การ​บุก​รุก

การ​สราง​ขอ​ยกเวน​การ​แจง​เตือน​ไฟ​รวอ​ลล

เมื่อ​ไฟรวอลล​ของ ESET ตรวจ​พบ​กิจกรรม​เครือ​ขาย​ที่​เป็น​อัต​ราย​ หน าตาง​การ​แจง​เตือน​ที่​อธิบาย​กิจกรรม​นัน้​จะ

ปรากฏ​ขึ้น​มา​ การ​แจง​เตือน​น้ี​มี​ลิงก​ที่​จะ​ชวย​ให​คุณ​สามารถ​เรียน​รู​เพิ่ม​เติม​เกี่ยว​กับ​กิจกรรม​และ​ตัง้​คา​ขอ​ยกเวน

สําหรับ​กิจกรรม​น้ี​ได​ถา​ตอง​การ



80

ถา​แอพพลิเคชัน​ของ​เครือ​ขาย​หรือ​อุปกรณ​ไม​ได​ใช​มาตรฐาน​เครือ​ขาย​ให​ถูก​ตอง​ ก็​อาจ​ทําให​มี​การ​แจง​เตือ​น
IDS ของ​ไฟรวอลล​ที่​ซํ้าซอน​ได​ คุณ​สามารถ​สราง​ขอ​ยกเวน​ได​โดยตรง​จาก​การ​แจง​เตือน​เพื่อ​ป องกัน​ไม​ให
ไฟรวอลล​ของ ESET ตรวจ​พบ​แอพพลิเคชัน​หรือ​อุป​กร​ณน้ี

การ​บันทึก​ขัน้​สูง​สําหรับ​การ​ป องกัน​เครือ​ขา​ย

คุณสมบัติ​น้ี​มี​จุด​มุง​หมาย​เพื่อ​ให​ไฟล​บันทึก​ที่​ซับ​ซอน​มาก​ยิ่ง​ขึ้น​สําหรับ​ฝ าย​สนับสนุน​ดาน​เทคนิค​ของ ESET ให​ใช

คุณลักษณะ​น้ี​เฉพาะ​เมื่อ​มี​การ​รองขอ​จาก​ฝาย​สนับสนุน​ดาน​เทคนิค​ของ ESET เทา​นัน้​ เน่ืองจาก​การ​ดําเนิน​การ​น้ี​อาจ

สราง​ไฟล​บันทึก​ขนาด​ใหญ​และ​ทําให​เครื่อง​คอมพิวเตอร​ของ​คุณ​ชา​ลง

ไป​ที่​ การ​ตัง้​คา​ขัน้​สูง > เครื่อง​มือ > การ​วิ​นิจ​ฉัย แลว​เปิด​ใช​งาน​ เปิด​ใช​งานการ​บันทึก​ขัน้​สูง​สําหรับ​การ1.

ป องกัน​เครือ​ขา​ย

พยายาม​ทําซํ้าปัญหา​ที่​คุณ​กําลัง​ประ​สบ​อยู2.

ปิด​ใช​งานการ​บันทึก​ขัน้​สูง​สําหรับ​การ​ป องกัน​เครือ​ขา​ย3.

สามารถ​พบ​ไฟล​บัน​ทึก PCAP ที่​สราง​โดย​การ​บันทึก​ขัน้​สูง​สําหรับ​การ​ป องกัน​เครือ​ขาย​ใน​ไดเรกทอรี​เดียวกัน​กับ4.

ที่​สราง​ดัมพ​หนวย​ความ​จําสําหรับ​วิ​นิจ​ฉัย: C:\ProgramData\ESET\ESET Security\Diagnostics\

การ​แก​ปัญหา​เกี่ยว​กับ​เครื่อง​มือ​สแกน​การ​รับ​สง

ขอมูล​เครือ​ขา​ย

ถา​คุณ​ประสบ​ปัญหา​เกี่ยว​กับ​เบรา​วเซอร​หรือ​อีเมล​ไคลเอ็นต​ของ​คุณ​ ขัน้​ตอน​แรก​คือ​การ​พิจารณา​วา​เครื่อง​มือ​สแกน

การ​รับ​สง​ขอมูล​เครือ​ขาย​มี​การ​ตอบ​สนอง​หรือ​ไม​ โดย​ให​ลอง​ปิด​ใช​งาน​เครื่อง​มือ​กรอง​โปรโตคอล​แอพพลิเคชัน

ชัว่คราว​ใน การ​ตัง้​คา​ขัน้​สูง กลไก​การ​ตรวจ​จับ การ​รับ​สง​ขอมูล​เครือ​ขา​ย (อยา​ลืม​เปิด​อีก​ครัง้​หลัง​จาก​ทําเสร็จ​ ไม

เชน​นัน้​ เบรา​วเซอร​หรือ​อีเมล​ไคลเอ็นต​ของ​คุณ​จะ​ยัง​คง​อยู​ใน​สถานะ​ไม​ได​รับ​การ​ป อง​กัน​) ถา​ปัญหา​ของ​คุณ​ไม​ปรากฏ

ขึ้น​มา​หลัง​จาก​ปิด​ระบบ​ ตอ​ไป​น้ี​คือ​รายการ​ปัญหา​ที่​พบ​บอย​และ​วิธี​การ​แกไข​ปัญหา​เหลา​นัน้​:

อัพเดท​หรือ​รักษา​ความ​ปลอดภัย​ของ​ปัญหา​ใน​การ​สื่อ​สาร

ถา​แอพพลิเคชัน​ของ​คุณ​แจง​เกี่ยว​กับ​การ​ไม​สามารถ​อัพเดท​หรือ​ชอง​ทางการ​สื่อสาร​ไม​ปลอด​ภัย​:

ถา​คุณ​เปิด​ใช​งาน​ SSL/TLS ไว​ให​ลอง​ปิด​ชัว่​คราว​ ถา​การ​ดําเนิน​การ​นัน้​ชวย​ได​ คุณ​จะ​สา​มา​รถ​ใช SSL/TLS ได​ตอ

ไป​ และ​จะ​ดําเนิน​การ​อัพเดท​ได​โดย​การ​ยกเวน​การ​สื่อสาร​ที่​มี​ปัญหา​:
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ปิด​ใช​งาน SSL/TLS ดําเนิน​การ​อัพเดท​ใหม​ จะ​มี​ขอความ​แจง​คุณ​เกี่ยว​กับ​การ​รับ​สง​ขอมูล​ทาง​เครือ​ขาย​ที่​เขา

รหัส​ ตรวจ​สอบ​ให​แนใจ​วา​แอพพลิเคชัน​นัน้​ตรง​กับ​แอพพลิเคชัน​ที่​คุณ​กําลัง​แกไข​ปัญหา​ และ​ใบรับ​รอง​ดู

เหมือน​วา​มา​จาก​เซิรฟเวอร​ที่​อัพเดท​มา​ จาก​นัน้​เลือก​จําการ​ทํางาน​สําหรับ​ใบรับ​รอง​น้ี​แลว​คลิก​ละ​เว​น ​ถา​ไม​ได

แสดง​ขอความ​ที่​เกี่ยวของ​อีก​ คุณ​สามารถ​สลับ​โหมด​การก​รอง​กลับ​ไป​เป็น​อัตโนมัติ​ได​ และ​จะ​สามารถ​แกไข

ปัญหา​ได

ถา​แอพพลิเคชัน​ดัง​กลาว​ไม​ใช​เบรา​วเซอร​หรือ​อีเมล​ไคล​เอ็น​ต คุณ​จะ​สามารถ​ยกเวน​จาก​ การ​ป องกัน​การ​เขา​ถึง

เว็บ​ไซ​ต (การ​ดําเนิน​การ​สิ่ง​น้ี​สําหรับ​เบรา​วเซอร​หรือ​อีเมล​ไคลเอ็นต​อาจ​ทําให​คุณ​เกิด​ความ​เสี่ยง​ได​)

แอพพลิเคชัน​ใดๆ​ ที่​กรอง​การ​สื่อสาร​ไว​ใน​อดีต​จะ​อยู​ใน​รายการ​ที่​ให​คุณ​อยู​แลว​เมื่อ​เพิ่ม​ขอ​ยก​เว​น ​ดัง​นัน้​จึง​ไม

จําเป็น​ตอง​เพิ่ม​แอพพลิเคชัน​ดวย​ตัว​เอง

ปัญหา​ใน​การ​เขา​ถึง​อุปกรณ ​ใน​เครือ​ขาย​ของ​คุณ

หาก​คุณ​ไม​สามารถ​ใช​ฟังกชัน​ของ​อุปกรณ​ใดๆ​ บน​เครือ​ขาย​ของ​คุณ​ (ซึ่ง​อาจ​หมาย​ถึง​การ​เปิด​หน า​เว็บ​ของ​เว็บ​แคม

ของ​คุณ​หรือ​การ​เลน​วิดีโอ​บน​เครื่อง​เลน​สื่อ​ใน​บาน​) ให​ลอง​เพิ่ม​ที่​อย ูIPv4 และ IPv6 ไป​ยัง​รายการ​ที่​อยู​ที่​ยก​เว​น

ปัญหา​เกี่ยว​กับ​เว็บไซต​ที่​ระ​บุ

คุณ​สามารถ​ยกเวน​เว็บไซต​ที่​ตองการ​ได​โดย​ใช​การ​จัดการ​ที่​อยู URL ใน การ​ป องกัน​การ​เขา​ถึง​เว็บ​ไซ​ต ตัวอยาง​เชน​

ถา​คุณ​ไม​สามารถ​เขาไป​ที่​ https://www.gmail.com/intl/en/mail/help/about.html ให​ลอง​เพิ่ม *gmail.com* ไป​ยัง

รายการ​ที่​อยู​ที่​ยก​เว​น

ขอ​ผิด​พลาด​แจง​วา​ "แอพพลิเคชัน​บาง​ตัว​ที่​สามารถ​นําเขา​ใบรับ​รอง

หลัก​กําลัง​ทํางาน​อยู​"

เมื่อ​คุณ​เปิด​ใช​งาน SSL/TLS ESET Endpoint Security จะ​ตรวจ​สอบ​วา​แอพพลิเคชัน​ที่​ติด​ตัง้​เชื่อ​ถือ​วิธี​การก​รอง​โปร​โต

คอล SSL โดย​การนําเขา​ใบรับ​รอง​ไป​ยัง​ราน​ใบรับ​รอง​ของ​แอพพลิเคชัน​ โปรแกรม​ประยุกต​บาง​อยาง​อาจ​ตอง​เริ่ม​การ

ทํางาน​เพื่อ​นําเขา​ใบรับ​รอง​ ซึ่ง​รวม​ถึง Firefox และ Opera ตรวจ​สอบ​วา​ไม​ได​ใช​งาน​แอพพลิเคชัน​เหลา​นัน้​อยู​ (วิธี​การ

ตรวจ​สอบ​ที่​ดี​ที่สุด​คือ​ให​เปิด​โปรแกรม​จัดการ​งา​น ​และ​ตรวจ​สอบ​วา​ไม​มี firefox.exe หรือ opera.exe ดาน​ใต​แท็บก​ระ

บวน​การ​) จาก​นัน้​ให​ลอง​ใหม

https://www.gmail.com/intl/en/mail/help/about.html
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ขอ​ผิด​พลาด​เกี่ยว​กับ​ผู​ออก​ใบรับ​รอง​ที่​ไม​นา​เชื่อ​ถือ​หรือ​ลาย​เซ็น​ที่​ไม​ถูก

ตอ​ง

เป็น​ไป​ได​มากวา​ขอ​ผิด​พลาด​น้ี​เกิด​จาก​การนําเขา​ที่​อธิบาย​ไว​ขาง​ตน​ลม​เหลว​ ขัน้​แรก​ ตรวจ​สอบ​วา​ไมมี​แอพพลิเคชัน

ที่​กลาว​ไป​ทัง้หมด​ทํางาน​อยู​ จาก​นัน้​ปิด​การ​ใช​งาน SSL/TLS และ​เปิด​ใช​งาน​อีก​ครัง้​ ขัน้​ตอน​น้ี​จะ​ดําเนิน​การนําเขา​อีก

ครัง้

ปิด​กัน้​ภัย​คุกคาม​เครือ​ขาย​แล​ว

สถานการณ​น้ี​อาจ​เกิด​ขึ้น​ได​เมื่อ​แอพพลิเคชัน​บน​คอมพิวเตอร​ของ​คุณ​พยายาม​สง​การ​รับ​สง​ขอมูล​ที่​เป็น​อันตราย​ไป​ยัง

อุปกรณ​อื่น​บน​เครือ​ขาย​ การ​ใช​ประโยชน​จาก​ชอง​โหว​ของ​การ​รักษา​ความ​ปลอด​ภัย​ หรือ​ตรวจ​พบ​ความ​พยายาม​ใน

การ​สแกน​พอรต​ใน​ระบบ​ของ​คุณ

คุณ​สามารถ​คนหา​ประเภท​ของ​ภัย​คุกคาม​และ​ที่​อยู IP ของ​อุปกรณ​ที่​เกี่ยวของ​ได​ใน​การ​แจง​เตือน​ คลิก​ เปลี่ยน​การ

จัดการ​ภัย​คุก​คาม​นี ้เพื่อ​แสดง​ตัว​เลือก​ดัง​ตอ​ไป​น้ี​:

ปิด​กัน้​ตอ​ไป - ปิด​กัน้​ภัย​คุกคาม​ที่​ตรวจ​พบ​ หาก​คุณ​ตองการ​หยุด​รับ​การ​แจง​เตือน​เกี่ยว​กับ​ภัย​คุกคาม​ประเภท​น้ี​จาก

ที่​อยู​ระยะ​ไกล​ที่​อยู​ใด​ที่​อยู​หน่ึง​ ให​เลือก​ป ุม​ตัว​เลือก​ถัด​จาก​ ไม​ตอง​แจง​เตือ​น กอน​ที่​จะ​คลิก​ ดําเนิน​การ​บล็อก​ตอ

การ​ดําเนิน​การ​ดัง​กลาว​น้ี​จะ​สรา​งกฎ​ของ​บริการ​ตรวจ​หา​ผู​บุก​รุก (IDS) ที่​มี​การ​กําหนด​คา​ดัง​ตอ​ไป​น้ี​: บล็อก - เริ่ม​ตน​,

แจง​เตือ​น - ไม​, บัน​ทึก - ไม

อนุ​ญาต - สรา​งกฎ​ของ​บริการ​ตรวจ​หา​ผู​บุก​รุก (IDS) เพื่อ​อนุญาต​ให​มี​การ​ตรวจ​หา​ภัย​คุก​คาม​ เลือก​ตัว​เลือก​ใด​ตัว

เลือก​หน่ึง​จาก​ตัว​เลือก​ตอ​ไป​น้ี​ กอน​ที่​จะ​คลิกอนุ​ญาตเพื่อ​ระบุ​การ​ตัง้​คา​กฎ:

แจง​เตือน​ก็​ตอ​เมื่อ​ภัย​คุม​คาม​นี้​ถู​กบ​ล็อก - การ​กําหนด​คา​กฎ​: บล็อก - ไม​, แจง​เตือ​น - ไม​, บัน​ทึก - ไม

แจง​เตือน​ก็​ตอ​เมื่อ​ภัย​คุม​คาม​นี้​เกิด​ขึน้ - การ​กําหนด​คา​กฎ​: บล็อก - ไม​ แจง​เตือ​น - เริ่ม​ตน​ บัน​ทึก -

เริ่ม​ตน

ไม​ตอง​แจง​เตือ​น - การ​กําหนด​คา​กฎ​: บล็อก - ไม​, แจง​เตือ​น - ไม​, บัน​ทึก - ไม

ขอ​มูที่​แสดง​ใน​หน าตาง​การ​แจง​เตือน​อาจ​แตก​ตาง​กัน​ไป​ ขึ้น​อยู​กับ​ประเภท​ของ​ภัย​คุกคาม​ที่​ตรวจ​พบ
สําหรับ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​ภัย​คุกคาม​และ​ขอ​กําหนด​อื่นๆ​ ที่​เกี่ยว​ของ​ ดู​ที่​ ประเภท​ของ​การ​โจมตี​ระยะ​ไกล
หรือ​ ประเภท​ของ​การ​ตรวจ​หา
หาก​ตองการ​แกไข​เหตุ​การณ​ ที่​อยู IP ซํา้บน​เครือ​ขา​ย โป​รด​ดูบทความ​ฐาน​ความ​รู​ของ ESET

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=dos_attacks
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=viruses
https://support.eset.com/kb3430
https://support.eset.com/kb3430
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การ​เริ่ม​ตน​การ​เชื่อม​ตอ​ – การ​ตรวจ​หา

ไฟรวอลล​จะ​ตรวจ​หา​การ​เชื่อม​ตอ​เครือ​ขาย​ที่​สราง​ขึ้น​ใหม​ใน​แตละ​ครัง้​ โหมด​ไฟรวอลล​แบบ​แอ​คที​ฟจะ​กําหนด​วาการ

ดําเนิน​การ​ใด​จะ​ทํางาน​ใน​กฎ​ใหม​ หาก​เปิด​ใช​งาน​ โหมด​อัต​โน​มัต ิหรือ​ โหมด​นโย​บาย ไฟรวอลล​จะ​ดําเนิน​การ​ตาม

การ​ทํางาน​ที่​กําหนด​ไว​ลวง​หน า​โดยที่​ผู​ใช​ไม​ตอง​ดําเนิน​การ​ใดๆ

โหมด​ตอบ​สน​องจะ​แสดง​หน าตาง​ขอมูล​ที่​รายงาน​การ​ตรวจ​หา​การ​เชื่อม​ตอ​เครือ​ขาย​ใหม​ พ​รอม​ขอมูล​อยาง​ละเอียด

เกี่ยว​กับ​การ​เชื่อม​ตอ​นัน้​ คุณ​สามารถ​เลือก​ที่​จะ อนุ​ญาต หรือ​ ปฏิ​เสธ (บล็อก​) การ​เชื่อม​ตอ​ได​ ถา​คุณ​อนุญาต​การ

เชื่อม​ตอ​เดียวกัน​หลาย​ครัง้​ใน​หน าตาง​ขอ​ความ​ เรา​ขอ​แนะนําให​คุณ​สราง​กฎ​ใหม​สําหรับ​การ​เชื่อม​ตอ​ ใน​การ​ดําเนิน

การ​ดัง​กลาว​ ให​เลือก​ สราง​กฎ​และ​จดจําอยาง​ถา​วร แลว​บันทึก​การ​ทํางาน​เป็น​กฎ​ใหม​สําหรับ​ไฟรวอลล​ หาก

ไฟรวอลล​รูจัก​การ​เชื่อม​ตอ​เดียวกัน​น้ี​ใน​อนาคต​ ระบบ​จะ​ใช​กฎ​ที่​มี​อยู​โดยที่​ผู​ใช​ไม​ตอง​ดําเนิน​การ​ใด

เมื่อ​สราง​กฎ​ใหม​ ให​อนุญาต​เฉพาะ​การ​เชื่อม​ตอ​ที่​คุณ​รู​วา​ปลอดภัย​เทา​นัน้​ ถา​อนุญาต​การ​เชื่อม​ตอ​ทัง้​หมด​ ไฟรวอลล

จะ​ไม​สามารถ​ดําเนิน​การ​ให​สําเร็จ​ได​ตาม​วัตถุประสงค​ พ​ารา​มิเตอร​ที่​สําคัญ​สําหรับ​การ​เชื่อม​ตอ​มี​ดัง​ตอ​ไป​น้ี​:
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แอ​พพลิ​เคชัน – ตําแหนง​ของ​ไฟล​ที่​เรียก​ใชได​และ ID กระบวน​การ​ อยา​อนุญาต​การ​เชื่อม​ตอ​สําหรับ​แอพพลิเคชัน

และ​กระบวนการ​ที่​ไม​รู​จัก

ผู​ลง​นาม ชื่อ​ผู​เผย​แพร​แอ​ปพลิ​เคชัน​ของ​แอพพลิเคชัน​ คลิก​ขอความ​เพื่อ​แสดง​ใบรับ​รอง​ความ​ปลอดภัย​ขอ​งบ​ริ​ษทั

ความ​เชื่อ​ถือ – ระดับ​ความ​เสี่ยง​ของ​การ​เชื่อม​ตอ​ การ​เชื่อม​ตอ​ตางๆ​ จะ​ได​รับ​การ​กําหนด​ระดับ​ความ​เสี่ยง​: ดี​ (สี

เขียว​), ไม​ทราบ​ (สี​สม​) หรือ​ มี​ความ​เสี่ยง​ (สี​แดง​) โดย​ใช​ชุด​กฎ​การ​วิเคราะห​พฤติกรรม​ที่​จะ​ตรวจ​สอบ​ลักษณะ​ของ

แตละ​การ​เชื่อม​ตอ​ จํานวน​ผู​ใช​ และ​เวลา​ที่​คน​พบ​ ขอมูล​น้ี​ได​รับ​การ​รวบรวม​โดย​เท​คโน​โลยี ESET LiveGrid®

บริ​การ – ชื่อ​ของ​บริการ​ หาก​แอพพลิเคชัน​เป็น​บริการ​ของ Windows

คอมพิวเตอร​ระยะ​ไกล – ที่​อยู​ของ​อุปกรณ​ระยะ​ไกล​ อนุญาต​เฉพาะ​การ​เชื่อม​ตอ​ไป​ยัง​ที่​อยู​ที่​เชื่อ​ถือ​และ​รู​จัก

พอรต​ระยะ​ไกล – พอรต​การ​สื่อ​สาร​ การ​สื่อสาร​บน​พอรต​ทัว่​ไป​ (ตัวอยาง​เชน​ การ​รับ​สง​ขอมูล​ทาง​เว็บ​ - เลข​ที่​พอรต​

80,443) สามารถ​อนุญาต​ได​ใน​สถานการณ​ปก​ติ

การ​แฝง​ตัว​ใน​คอมพิวเตอร​มัก​จะ​ใช​การ​เชื่อม​ตอ​อินเทอรเน็ต​และ​การ​เชื่อม​ตอ​ที่​ซอน​ไว​เพื่อ​ให​ระบบ​ระยะ​ไกล​ติด​ไว​รัส​

หาก​กําหนด​คา​กฎ​ไว​อยาง​ถูก​ตอง​ ไฟรวอลล​จะ​เป็น​เครื่อง​มือ​ที่​มี​ประโยชน​สําหรับ​การ​ป องกัน​การ​โจมตี​ของ​รหัส​ที่​เป็น

อันตราย​จํานวน​มาก

พบ​เครือ​ขาย​ใหม

โดย​คา​เริ่ม​ตน ESET Endpoint Security จะ​ใช​การ​ตัง้​คา Windows เมื่อ​มี​การ​ตรวจ​พบ​การ​เชื่อม​ตอ​เครือ​ขาย​รายการ​ใหม​

หาก​ตองการ​แสดง​หน าตาง​โตตอบ​เมื่อ​ตรวจ​พบ​เครือ​ขาย​ใหม​ ให​เปลี่ยน​ การ​กําหนด​โปรไฟล​การ​ป องกัน​เครือ​ขา​ย

เป็น​ ถาม การ​กําหนด​คา​การ​ป องกัน​เครือ​ขาย​จะ​เกิด​ขึ้น​เมื่อ​ใด​ก็ตาม​ที่​คอมพิวเตอร​ของ​คุณ​เชื่อม​ตอ​กับ​เครือ​ขาย​ใหม
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คุณ​สามารถ​เลือก​จาก​ โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขา​ย ตอ​ไป​น้ี​:

อัต​โน​มัติ — ESET Endpoint Security จะ​เลือก​โปรไฟล​โดย​อัต​โน​มัติ​ ตาม​ ตัว​เปิด​ใช​งาน ที่​กําหนด​คา​ไว​สําหรับ​แตละ

โปร​ไฟ​ล

สวน​ตัว – สําหรับ​เครือ​ขาย​ที่​เชื่อ​ถือ​ได​ (เครือ​ขาย​ใน​บาน​หรือ​ที่​ทํางาน​) ผู​ใช​เครือ​ขาย​ราย​อื่น​สามารถ​มอง​เห็น

คอมพิวเตอร​และ​ไฟล​ที่​ใช​รวม​กัน​ที่​เก็บ​ไว​ใน​คอมพิวเตอร​ของ​คุณ​ได​ และ​ผู​ใช​ราย​อื่น​บน​เครือ​ขาย​สามารถ​เขา​ถึง

ทรัพยากร​ระบบ​ได​ (เปิด​ใช​งานการ​เขา​ถึง​ไฟล​ที่​แชร​และ​เครื่อง​พิมพ​ การ​ติดตอ​สื่อ​สาร RPC ขา​เขา​ และ​การ​แชร​ผาน

เดสกท็อปจาก​ระยะ​ไกล​) เรา​ขอ​แนะนําให​ใช​การ​ตัง้​คา​น้ี​เมื่อ​เขา​ถึง​เครือ​ขาย​ภายใน​ที่​ปลอด​ภัย​ ระบบ​จะ​กําหนด

โปรไฟล​น้ี​ไป​ยัง​การ​เชื่อม​ตอ​เครือ​ขาย​โดย​อัตโนมัติ​หาก​มี​การ​กําหนด​คา​เป็น​ "โด​เมน​" หรือ​เครือ​ขาย​ "สวน​ตัว​" ใน
Windows

สา​ธารณ​ะ – สําหรับ​เครือ​ขาย​ที่​ไม​เชื่อ​ถือ​ (เครือ​ขาย​สา​ธารณะ​) ไฟล​และ​โฟลเดอร​ใน​ระบบ​ของ​คุณ​จะ​ไม​ถูก​ใช​รวม

กัน​หรือ​มอง​เห็น​ได​สําหรับ​ผู​ใช​ราย​อื่น​บน​เครือ​ขาย​ และ​การ​แบง​ปัน​ทรัพยากร​ระบบ​จะ​ถูก​ปิด​ใช​งา​น ​เรา​ขอ​แนะนําให

ใช​การ​ตัง้​คา​น้ี​เมื่อ​เขา​สู​เครือ​ขาย​ไร​สาย​ ระบบ​จะ​กําหนด​โปรไฟล​น้ี​ไป​ยัง​การ​เชื่อม​ตอ​เครือ​ขาย​โดย​อัตโนมัติ​หาก​มี​การ

กําหนด​คา​เป็น​ "โด​เมน​" หรือ​เครือ​ขาย​ "สวน​ตัว​" ใน Windows

โปรไฟล​ที่​ผู​ใช​กําหนด – คุณ​สามารถ​เลือก​โปรไฟล​จาก​หน่ึง​ใน โปรไฟล​หน่ึง​ที่​คุณ​สรา​ง ได​จาก​เมนู​แบบ​เลื่อน​ลง​ ตัว

เลือก​น้ี​จะ​ใชได​ก็​ตอ​เมื่อ​คุณ​ได​สราง​โปรไฟล​แบบ​กําหนด​เอง​อยาง​น อยห​น่ึง​โปรไฟล​เทา​นัน้

การ​กําหนด​คา​เครือ​ขาย​ที่​ไม​ถูก​ตอง​อาจ​ทําให​เกิด​ความ​เสี่ยง​ดาน​การ​รักษา​ความ​ปลอดภัย​ของ​คอมพิวเตอร
ของ​คุณ
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การ​เปลี่ยนแปลง​แอ​พพลิ​เคชัน

ไฟล​วอ​ลลตรวจ​พบ​การ​แกไข​ใน​แอพพลิเคชัน​ ซึ่ง​ใช​เพื่อ​สราง​การ​เชื่อม​ตอ​ขา​ออก​จาก​คอมพิวเตอร​ของ​คุณ​ เป็น​ไป​ได

วา​ มี​การ​อัพเดท​แอพพลิเคชัน​เป็น​เวอรชัน​ใหม​ ใน​ทาง​ตรง​กัน​ขาม​ การ​แกไข​อาจ​เกิด​จาก​แอพพลิเคชัน​ที่​เป็น​อันต​ราย​

ถา​คุณ​ไม​ทราบ​วา​มี​การ​แกไข​ที่​ถูก​ตอง​ เรา​ขอ​แนะนําให​คุณ​ปฏิเสธ​การ​เชื่อม​ตอ​ และ​ สแกน​คอมพิวเตอร​ของ​คุณ โดย

ใช​ กลไก​ตรวจ​หา​เวอรชัน​ลา​สุด หาก​คุณ​แนใจ​ถึง​การ​ดัดแปลง​ใดๆ​ และ​อนุญาต​ให​มี​การ​สื่อสาร​ดวย​ชอง​กา​เครื่อง

หมาย​ อนุญาต​การ​แกไข​แอพพลิเคชัน​นี้​อัต​โน​มัต ิกฎ​ที่​กําหนด​สําหรับ​แอพพลิเคชัน​น้ี​จะ​ยัง​คง​อยู

การ​สื่อสาร​ขา​เขา​ที่​เชื่อ​ถือ

ตัวอยาง​ของ​การ​เชื่อม​ตอ​ขา​เขา​ภายใน​โซน​ที่​เชื่อ​ถือ​:

คอมพิวเตอร​ระยะ​ไกล​จาก​โซน​ที่​เชื่อ​ถือ​ ซึ่ง​พยายาม​เริ่ม​ตน​การ​สื่อสาร​กับ​แอพพลิเคชัน​ใน​ระบบ​ที่​ทํางาน​บน

คอมพิวเตอร​ของ​คุณ
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แอ​พพลิ​เคชัน – แอพพลิเคชัน​ที่​เรียก​ใช​โดย​อุปกรณ​ระยะ​ไกล

เสน​ทาง​แอ​พลิ​เคชัน – ตําแหนงที่ตัง้​ของ​แอ​พลิ​เคชัน

แอ​พพลิ​เคชัน Microsoft Store – ชื่อ​ของ​แอพพลิเคชัน​ใน Microsoft Store

ผู​ลง​นาม ชื่อ​ผู​เผย​แพร​แอ​ปพลิ​เคชัน​ของ​แอพพลิเคชัน​ คลิก​ขอความ​เพื่อ​แสดง​ใบรับ​รอง​ความ​ปลอดภัย​ขอ​งบ​ริ​ษทั

ความ​เชื่อ​ถือ – ความ​เชื่อ​ถือ​ของ​แอพพลิเคชัน​ที่​ได​รับ​โดย​เท​คโน​โลยี ESET LiveGrid®

บริ​การ - ชื่อ​ของ​บริการ​ที่​ทํางาน​อยู​บน​คอมพิวเตอร​ของ​คุณ​ใน​ขณะ​น้ี

คอมพิวเตอร​ระยะ​ไกล – คอมพิวเตอร​ระยะ​ไกล​ที่​พยายาม​เริ่ม​ตน​การ​สื่อสาร​กับ​แอพพลิเคชัน​บน​คอมพิวเตอร​ของ

คุณ

พอรต​ระยะ​ไกล – พอรต​ที่​ใช​สําหรับ​การ​สื่อ​สาร

ถาม​ทุก​ครัง้ - หาก​การก​ระ​ทําตาม​คา​เริ่ม​ตน​สําหรับ​กฎ​ถูก​ตัง้​ให​เป็น​ ถาม หน าตาง​ขอความ​จะ​ปรากฏ​ขึ้น​ใน​แตละ

ครัง้​ที่​กฎ​ทํางาน

จดจําจนกวา​จะ​ออก​จาก​แอ​พพลิ​เคชัน - ESET Endpoint Security จะ​จดจําการก​ระ​ทําที่​เลือก​จนกวา​จะ​เริ่ม​ตน​ระบบ
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คอมพิวเตอร​ใหม

สราง​กฎ​และ​จดจําอยาง​ถา​วร - หาก​คุณ​เลือก​ตัว​เลือก​น้ี​กอน​ที่​จะ​อนุญาต​หรือ​ปฏิเสธ​การ​ติด​ตอ ESET Endpoint

Security จะ​จดจําการก​ระ​ทําและ​ใช​การก​ระ​ทําดัง​กลาว​หาก​แอพพลิเคชัน​เชื่อม​ตอ​กับ​คอมพิวเตอร​ระยะ​ไกล​อีก​ครัง้

อนุ​ญาต – อนุญาต​การ​สื่อสาร​ขา​เข​า

ปฏิ​เสธ – ปฏิเสธ​การ​สื่อสาร​ขา​เข​า

แก​ไข​กฎ – ชวย​ให​คุณ​กําหนด​คุณสมบัติ​กฎ​เอง​โดย​ใช​ เครื่อง​มือ​แกไข​กฎ​ของ​ไฟ​รวอ​ลล

การ​สื่อสาร​ขา​ออก​ที่​เชื่อ​ถือ

ตัวอยาง​ของ​การ​เชื่อม​ตอ​ขา​ออก​ภายใน​โซน​ที่​เชื่อ​ถือ​:

แอพพลิเคชัน​ใน​ระบบ​ที่​พยายาม​เริ่ม​ตน​การ​เชื่อม​ตอ​กับ​คอมพิวเตอร​เครื่อง​อื่น​ภายใน​เครือ​ขาย​ของ​ระบบ​ หรือ​ภายใน

เครือ​ขาย​ใน​โซน​ที่​เชื่อ​ถือ

แอ​พพลิ​เคชัน – แอพพลิเคชัน​ที่​เรียก​ใช​โดย​อุปกรณ​ระยะ​ไกล

เสน​ทาง​แอ​พลิ​เคชัน – ตําแหนงที่ตัง้​ของ​แอ​พลิ​เคชัน

แอ​พพลิ​เคชัน Microsoft Store – ชื่อ​ของ​แอพพลิเคชัน​ใน Microsoft Store

ผู​ลง​นาม ชื่อ​ผู​เผย​แพร​แอ​ปพลิ​เคชัน​ของ​แอพพลิเคชัน​ คลิก​ขอความ​เพื่อ​แสดง​ใบรับ​รอง​ความ​ปลอดภัย​ขอ​งบ​ริ​ษทั

ความ​เชื่อ​ถือ – ความ​เชื่อ​ถือ​ของ​แอพพลิเคชัน​ที่​ได​รับ​โดย​เท​คโน​โลยี ESET LiveGrid®

บริ​การ - ชื่อ​ของ​บริการ​ที่​ทํางาน​อยู​บน​คอมพิวเตอร​ของ​คุณ​ใน​ขณะ​น้ี

คอมพิวเตอร​ระยะ​ไกล – คอมพิวเตอร​ระยะ​ไกล​ที่​พยายาม​เริ่ม​ตน​การ​สื่อสาร​กับ​แอพพลิเคชัน​บน​คอมพิวเตอร​ของ

คุณ

พอรต​ระยะ​ไกล – พอรต​ที่​ใช​สําหรับ​การ​สื่อ​สาร

ถาม​ทุก​ครัง้ - หาก​การก​ระ​ทําตาม​คา​เริ่ม​ตน​สําหรับ​กฎ​ถูก​ตัง้​ให​เป็น​ ถาม หน าตาง​ขอความ​จะ​ปรากฏ​ขึ้น​ใน​แตละ

ครัง้​ที่​กฎ​ทํางาน

จดจําจนกวา​จะ​ออก​จาก​แอ​พพลิ​เคชัน - ESET Endpoint Security จะ​จดจําการก​ระ​ทําที่​เลือก​จนกวา​จะ​เริ่ม​ตน​ระบบ
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คอมพิวเตอร​ใหม

สราง​กฎ​และ​จดจําอยาง​ถา​วร - หาก​คุณ​เลือก​ตัว​เลือก​น้ี​กอน​ที่​จะ​อนุญาต​หรือ​ปฏิเสธ​การ​ติด​ตอ ESET Endpoint

Security จะ​จดจําการก​ระ​ทําและ​ใช​การก​ระ​ทําดัง​กลาว​หาก​แอพพลิเคชัน​เชื่อม​ตอ​กับ​คอมพิวเตอร​ระยะ​ไกล​อีก​ครัง้

อนุ​ญาต – อนุญาต​การ​สื่อสาร​ขา​เข​า

ปฏิ​เสธ – ปฏิเสธ​การ​สื่อสาร​ขา​เข​า

แก​ไข​กฎ – ชวย​ให​คุณ​กําหนด​คุณสมบัติ​กฎ​เอง​โดย​ใช​ เครื่อง​มือ​แกไข​กฎ​ของ​ไฟ​รวอ​ลล

การ​สื่อสาร​ขา​เข​า

ตัวอยาง​ของ​การ​เชื่อม​ตอ​อินเทอรเน็ต​ขา​เขา​:

คอมพิวเตอร​ระยะ​ไกล​ที่​พยายาม​สื่อสาร​กับ​แอพพลิเคชัน​ที่​ทํางาน​บน​คอม​พิวเต​อร

แอ​พพลิ​เคชัน – แอพพลิเคชัน​ที่​เรียก​ใช​โดย​อุปกรณ​ระยะ​ไกล

เสน​ทาง​แอ​พลิ​เคชัน – ตําแหนงที่ตัง้​ของ​แอ​พลิ​เคชัน

แอ​พพลิ​เคชัน Microsoft Store – ชื่อ​ของ​แอพพลิเคชัน​ใน Microsoft Store

ผู​ลง​นาม ชื่อ​ผู​เผย​แพร​แอ​ปพลิ​เคชัน​ของ​แอพพลิเคชัน​ คลิก​ขอความ​เพื่อ​แสดง​ใบรับ​รอง​ความ​ปลอดภัย​ขอ​งบ​ริ​ษทั

ความ​เชื่อ​ถือ – ความ​เชื่อ​ถือ​ของ​แอพพลิเคชัน​ที่​ได​รับ​โดย​เท​คโน​โลยี ESET LiveGrid®

บริ​การ - ชื่อ​ของ​บริการ​ที่​ทํางาน​อยู​บน​คอมพิวเตอร​ของ​คุณ​ใน​ขณะ​น้ี

คอมพิวเตอร​ระยะ​ไกล – คอมพิวเตอร​ระยะ​ไกล​ที่​พยายาม​เริ่ม​ตน​การ​สื่อสาร​กับ​แอพพลิเคชัน​บน​คอมพิวเตอร​ของ

คุณ

พอรต​ระยะ​ไกล – พอรต​ที่​ใช​สําหรับ​การ​สื่อ​สาร

ถาม​ทุก​ครัง้ - หาก​การก​ระ​ทําตาม​คา​เริ่ม​ตน​สําหรับ​กฎ​ถูก​ตัง้​ให​เป็น​ ถาม หน าตาง​ขอความ​จะ​ปรากฏ​ขึ้น​ใน​แตละ

ครัง้​ที่​กฎ​ทํางาน

จดจําจนกวา​จะ​ออก​จาก​แอ​พพลิ​เคชัน - ESET Endpoint Security จะ​จดจําการก​ระ​ทําที่​เลือก​จนกวา​จะ​เริ่ม​ตน​ระบบ

คอมพิวเตอร​ใหม
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สราง​กฎ​และ​จดจําอยาง​ถา​วร - หาก​คุณ​เลือก​ตัว​เลือก​น้ี​กอน​ที่​จะ​อนุญาต​หรือ​ปฏิเสธ​การ​ติด​ตอ ESET Endpoint

Security จะ​จดจําการก​ระ​ทําและ​ใช​การก​ระ​ทําดัง​กลาว​หาก​แอพพลิเคชัน​เชื่อม​ตอ​กับ​คอมพิวเตอร​ระยะ​ไกล​อีก​ครัง้

อนุ​ญาต – อนุญาต​การ​สื่อสาร​ขา​เข​า

ปฏิ​เสธ – ปฏิเสธ​การ​สื่อสาร​ขา​เข​า

แก​ไข​กฎ – ชวย​ให​คุณ​กําหนด​คุณสมบัติ​กฎ​เอง​โดย​ใช​ เครื่อง​มือ​แกไข​กฎ​ของ​ไฟ​รวอ​ลล

การ​สื่อสาร​ขา​ออก

ตัวอยาง​ของ​การ​เชื่อม​ตอ​อินเทอรเน็ต​ขา​ออก​:

แอพพลิเคชัน​ใน​ระบบ​ที่​พยายาม​เริ่ม​ตน​การ​เชื่อม​ตอ​อิน​เท​อรเน็ต

แอ​พพลิ​เคชัน – แอพพลิเคชัน​ที่​เรียก​ใช​โดย​อุปกรณ​ระยะ​ไกล

เสน​ทาง​แอ​พลิ​เคชัน – ตําแหนงที่ตัง้​ของ​แอ​พลิ​เคชัน

แอ​พพลิ​เคชัน Microsoft Store – ชื่อ​ของ​แอพพลิเคชัน​ใน Microsoft Store

ผู​ลง​นาม ชื่อ​ผู​เผย​แพร​แอ​ปพลิ​เคชัน​ของ​แอพพลิเคชัน​ คลิก​ขอความ​เพื่อ​แสดง​ใบรับ​รอง​ความ​ปลอดภัย​ขอ​งบ​ริ​ษทั

ความ​เชื่อ​ถือ – ความ​เชื่อ​ถือ​ของ​แอพพลิเคชัน​ที่​ได​รับ​โดย​เท​คโน​โลยี ESET LiveGrid®

บริ​การ - ชื่อ​ของ​บริการ​ที่​ทํางาน​อยู​บน​คอมพิวเตอร​ของ​คุณ​ใน​ขณะ​น้ี

คอมพิวเตอร​ระยะ​ไกล – คอมพิวเตอร​ระยะ​ไกล​ที่​พยายาม​เริ่ม​ตน​การ​สื่อสาร​กับ​แอพพลิเคชัน​บน​คอมพิวเตอร​ของ

คุณ

พอรต​ระยะ​ไกล – พอรต​ที่​ใช​สําหรับ​การ​สื่อ​สาร

ถาม​ทุก​ครัง้ - หาก​การก​ระ​ทําตาม​คา​เริ่ม​ตน​สําหรับ​กฎ​ถูก​ตัง้​ให​เป็น​ ถาม หน าตาง​ขอความ​จะ​ปรากฏ​ขึ้น​ใน​แตละ

ครัง้​ที่​กฎ​ทํางาน

จดจําจนกวา​จะ​ออก​จาก​แอ​พพลิ​เคชัน - ESET Endpoint Security จะ​จดจําการก​ระ​ทําที่​เลือก​จนกวา​จะ​เริ่ม​ตน​ระบบ

คอมพิวเตอร​ใหม

สราง​กฎ​และ​จดจําอยาง​ถา​วร - หาก​คุณ​เลือก​ตัว​เลือก​น้ี​กอน​ที่​จะ​อนุญาต​หรือ​ปฏิเสธ​การ​ติด​ตอ ESET Endpoint
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Security จะ​จดจําการก​ระ​ทําและ​ใช​การก​ระ​ทําดัง​กลาว​หาก​แอพพลิเคชัน​เชื่อม​ตอ​กับ​คอมพิวเตอร​ระยะ​ไกล​อีก​ครัง้

อนุ​ญาต – อนุญาต​การ​สื่อสาร​ขา​เข​า

ปฏิ​เสธ – ปฏิเสธ​การ​สื่อสาร​ขา​เข​า

แก​ไข​กฎ – ชวย​ให​คุณ​กําหนด​คุณสมบัติ​กฎ​เอง​โดย​ใช​ เครื่อง​มือ​แกไข​กฎ​ของ​ไฟ​รวอ​ลล

ตัง้​คา​มุม​มอง​การ​เชื่อม​ตอ

คลิก​ขวา​ที่​การ​เชื่อม​ตอ​เพื่อ​ดู​ตัว​เลือก​อื่นๆ​ ที่​มี​อยู​:

แปล​คา​ชื่อ​โฮ​สต – ถา​เป็น​ไป​ได​ ที่​อยู​เครือ​ขาย​ทัง้หมด​จะ​แสดง​ใน​รูป​แบบ DNS ไมใช​ใน​รูป​แบบ​ที่​อย ูIP ที่​เป็น​ตัว​เลข

แสดง​เฉพาะ​การ​เชื่อม​ตอ TCP – รายการ​จะ​แสดง​เฉพาะ​การ​เชื่อม​ตอ​ที่​อยู​ใน​ชุด​โปร​โต​คอล TCP

แสดง​การ​เชื่อม​ตอ​ของ​ราย​ชื่อ – เลือก​ตัว​เลือก​น้ี​เพื่อ​แสดง​เฉพาะ​การ​เชื่อม​ตอ​ที่​ยัง​ไม​ได​เริ่ม​ตน​การ​สื่อ​สาร​ แต
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ระบบ​ได​เปิด​พอรต​และ​กําลัง​รอ​การ​เชื่อม​ตอ​อยู

แสดง​การ​เชื่อม​ตอ​ภายใน​คอม​พิวเต​อร – เลือก​ตัว​เลือก​น้ี​เพื่อ​แสดง​เฉพาะ​การ​เชื่อม​ตอ​ที่​คอมพิวเตอร​ระยะ​ไกล

เป็น​ระบบ​ภาย​ใน​ หรือ​เรียก​วาการ​เชื่อม​ตอ​ localhost

เว็บ​และ​อี​เมล

การ​เชื่อม​ตอ​อินเทอรเน็ต​เป็น​ฟีเจอร​มาตรฐาน​ใน​คอมพิวเตอร​สวน​บุคคล​ แต​ยัง​เป็น​สื่อ​หลัก​สําหรับ​การ​ถาย​โอน​โคด​ที่

เป็น​อันตราย​เชน​กัน​ เปิด​ หน าตาง​โปร​แก​รม​หลัก > การ​ตัง้​คา > เว็บ​และ​อี​เมล เพื่อ​กําหนด​คา​ฟีเจอร​ของ ESET

Endpoint Security ที่​เพิ่ม​การ​ป องกัน​อิน​เท​อรเน็ต

หาก​ตองการ​หยุด​ชัว่คราว​หรือ​ปิด​ใช​งาน​โมดูล​การ​ป องกัน​แตละ​โม​ดู​ล ให​คลิก​ไอคอน​ป ุม​สลับ​ 

การ​ปิด​โมดูล​การ​ป องกัน​อาจ​ลด​ระดับ​การ​ป องกัน​ของ​คอมพิวเตอร​ของ​คุณ

คลิก​ไอคอน​ฟัน​เฟือง​  ที่​อยู​ถัด​จาก​โมดูล​การ​ป องกัน​เพื่อ​เขา​ถึง​การ​ตัง้​คา​ขัน้​สูง​สําหรับ​โม​ดู​ลนัน้

เบรา​วเซอร​ปลอด​ภัย – ปกป อง​ขอ​มูล​สําคัญของ​คุณ​ใน​ขณะ​ที่​คุณ​กําลัง​เรียก​ดู​ออ​นไลน
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โม​ดู​ล การ​ควบคุม​การ​เขา​ถึง​เว็ปไซ​ต จะ​ชวย​ให​คุณ​สามารถ​กําหนด​คา​การ​ตัง้​คา​ซึ่ง​จะ​ให​เครื่อง​มือ​อัตโนมัติ​แก​ผู

ดูแล​ระบบ​เพื่อ​ชวย​ป องกัน​เวิรกสเตชัน​ของ​พวก​เขา​และ​ตัง้​คา​ขอ​จํากัด​สําหรับ​การ​เรียก​ดู​ขอมูล​ใน​อิน​เท​อรเน็ต​

ฟังกชัน​ภายใน​การ​ควบคุม​การ​เขา​ถึง​เว็ปไซต​จะ​ป องกัน​การ​เขา​ถึง​หน าที่​มี​เน้ือหา​ที่​ไม​เหมาะ​สม​หรือ​เป็น​อันต​ราย​

โปรด​ดู​ขอมูล​เพิ่ม​เติม​ที่​ การ​ควบคุม​การ​เขา​ถึง​เว็บ​ไซ​ต

การ​ป องกัน​การ​เขา​ถึง​เว็บ​ไซ​ต จะ​สแกน​หา​มัลแวรและ​ฟิชชิ่ง​ใน​การ​สื่อ​สาร HTTP/HTTPS แนะนําให​ปิด​การ​ป องกัน​การ

เขา​ถึง​เว็บไซต​ก็​ตอ​เมื่อ​ตองการ​แกไข​ปัญหา​เทา​นัน้

การ​ป อง​กัน​ฟิชชิ่ง อนุญาต​ให​คุณ​ปิด​กัน้​หน า​เว็บ​ที่​ทราบ​วา​มี​การ​แจก​จาย​เน้ือหา​การ​ฟิชชิ่ง​ เรา​ขอ​แนะนําให​คุณ​เปิด​ใช

งานการ​ป อง​กัน​ฟิชชิ่ง​ทิง้​ไว

รายงาน​เว็บ​ไซต​ฟิชชิ่ง – รายงาน​เว็บ​ไซต​ฟิชชิ่ง​/ที่​เป็น​อันตราย​ไป​ยัง ESET เพื่อ​วิ​เครา​ะห

กอน​สง​เว็บไซต​ไป​ยัง ESET โปรด​ตรวจ​สอบ​วา​เว็บไซต​ตรง​ตาม​เกณฑ​อยาง​น อยห​น่ึง​ขอ​ดัง​ตอ​ไป​น้ี​:
• ไมมี​การ​ตรวจ​พบ​เว็บ​ไซต​เลย
• มี​การ​ตรวจ​พบ​เว็บไซต​วา​เป็น​ภัย​คุกคาม​โดย​เป็น​ขอ​ผิด​พลาด​ ใน​กรณี​น้ี​ คุณ​สา​มา​รถ รายงาน​หน าที่​ถูก​ปอด
กัน้​อยาง​ไม​ถูก​ตอ​ง

การ​ป องกัน​อีเมล​ไคล​เอ็น​ต จะ​มี​การ​ควบคุม​การ​สื่อสาร​ทาง​อีเมล​ที่​ได​รับ​ผาน​โปร​โต​คอล POP3(S) และ IMAP(S) เมื่อ​ใช

โปรแกรม​ปลัก๊อิน​สําหรับ​อีเมล​ไคล​เอ็น​ต ESET Endpoint Security มี​การ​ควบคุม​การ​สื่อสาร​ทัง้หมด​จาก​อีเมล​ไคล​เอ็น​ต

การ​ป องกัน​สแปม​อีเมล​ไคล​เอ็น​ต จะ​กรอง​ขอความ​อีเมล​ที่​ไม​พึง​ประ​สง​ค

หาก​ตองการ​ใช​ การ​ป องกัน​สแปม​อีเมล​ไคล​เอ็น​ต ให​คลิก​ไอคอน​ฟัน​เฟือง​  และ​เลือก​จาก​ตัว​เลือก​ตอ​ไป​น้ี​:

กําหน​ดคา – เปิด​ การ​ตัง้​คา​ขัน้​สูง​สําหรับ​การ​ป องกัน​สแปม​อีเมล​ไคล​เอ็น​ต

รายการ​ที่​อยู​ของ​ผู​ใช (หาก​เปิด​ใช​งาน​อยู​) – เปิด​ หน าตาง​ขอ​ความ ที่​คุณ​สามารถ​เพิ่ม​ แก​ไข​ หรือ​ลบ​ที่​อยู

เพื่อ​กําหนด​กฎ​การ​ป องกัน​สแปม​ได​ ซึ่ง​กฎ​ตางๆ​ ใน​รายการ​น้ี​จะ​มี​ผล​ใช​กับ​ผู​ใช​ปัจจุ​บัน

รายการ​ที่​อยู​รวม (หาก​เปิด​ใช​งาน​อยู​) – เปิด​ หน าตาง​ขอ​ความ ที่​คุณ​สามารถ​เพิ่ม​ แก​ไข​ หรือ​ลบ​ที่​อยู​เพื่อ

กําหนด​กฎ​การ​ป องกัน​สแปม​ได​ ซึ่ง​กฎ​ตางๆ​ ใน​รายการ​น้ี​จะ​มี​ผล​ใช​กับ​ผู​ใช​ทัง้​หมด

การ​ป อง​กัน​ฟิชชิ่ง

ฟิชชิ่ง​เป็น​กิจกรรม​ที่​ผิด​กฎหมาย​ซึ่ง​ใช​กล​ลวง​ทาง​สังคม​ (การ​จัดการ​ผู​ใช​เพื่อ​ให​ได​ขอมูล​ที่​เป็น​ความ​ลับ​) ฟิชชิ่ง​ถูก​ใช

เพื่อ​ให​ได​รับ​สิทธิ ์​การ​เขา​ถึง​ขอมูล​สําคัญ​ เชน​ หมายเลข​บัญชี​ธนาคาร​ หมาย​เลข PIN เป็น​ตน​ ดู​ขอมูล​เพิ่ม​เติม​ได​ใน

ประ​มวล​ศัพท ESET Endpoint Security มี​การ​ป อง​กัน​ฟิชชิ่ง​ ซึ่ง​จะ​ปิด​กัน้​หน า​เว็บ​ที่​เผย​แพร​เน้ือหา​ประเภท​ดัง​กลา​ว

https://phishing.eset.com/remove/tha
https://phishing.eset.com/remove/tha
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=phishing
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การ​ป อง​กัน​ฟิชชิ่ง​จะ​เปิด​ใช​งาน​ตาม​คา​เริ่ม​ตน​ การ​ตัง้​คา​น้ี​สามารถ​กําหนด​คา​ได​ใน การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน >

การ​ป องกัน​การ​เขา​ถึง​เว็บ​ไซ​ต

โปรด​ไป​ที่​ บทความ​ฐาน​ความ​รู ของ​เรา​หาก​ตองการ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​การ​ป อง​กัน​ฟิชชิ่ง​ใน ESET Endpoint

Security

การ​เขา​ถึง​เว็บ​ไซต​ฟิชชิ่ง

เมื่อ​คุณ​เขา​ถึง​เว็บ​ไซต​ฟิชชิ่ง​ที่​ระบบ​รู​จัก​ เว็บ​เบรา​วเซอร​ของ​คุณ​จะ​แสดง​ขอความ​ตอ​ไป​น้ี​ หาก​คุณ​ยัง​ตองการ​เขา​ถึง

เว็บ​ไซต​ ให​คลิก​ ละเวน​ภัย​คุก​คาม (ไม​แนะ​นํา)

ตาม​คา​เริ่ม​ตน​ เว็บไซต​ที่​อาจ​เป็น​ฟิชชิ่ง​ซึ่ง​มี​การ​กําหนด​วา​เป็น​บัญชี​ปลอดภัย​จะ​หมด​อายุ​หลัง​จาก​ผาน​ไป​หลาย
ชัว่​โมง​ หาก​ตองการ​อนุญาต​เว็บไซต​อยาง​ถาวร​ โปรด​ใช​เครื่อง​มือ​ การ​จัดการ​ที่​อยู URL จาก​ การ​ตัง้​คา​ขัน้​สูง >
การ​ป อง​กัน > การ​ป องกัน​การ​เขา​ถึง​เว็บ > การ​จัดการ​ที่​อยู URL > รายการ​ที่​อยู คลิก แก​ไข และ​เพิ่ม
เว็บไซต​ที่​คุณ​ตองการ​แกไข​ลง​ใน​ราย​การ

รายงาน​ไซต​ฟิชชิ่ง

ลิงก​ หนา​รายงาน​ที่​ถูก​บล็อก​ไม​ถูก​ตอ​ง ชวย​ให​คุณ​รายงาน​เว็บไซต​ที่​ตรวจ​พบ​อยาง​ไม​ถูก​ตอง​วา​เป็น​ภัย​คุก​คาม​ได

อีก​วิธี​หน่ึง​คือ​ คุณ​สามารถ​สง​เว็บไซต​ทาง​อี​เมล​ สง​อีเมล​ไป​ที่ samples@eset.com โปรด​ใช​ชื่อ​เรื่อง​ที่​อธิบาย​ชัดเจน​และ

ให​ขอมูล​เกี่ยว​กับ​เว็บไซต​มาก​ที่สุด​เทา​ที่​จะ​เป็น​ไป​ได​ (ตัวอยาง​เชน​ เว็บไซต​ที่​คุณ​ใช​อาง​อิง​ คุณ​ทราบ​เรื่อง​เว็บไซต​น้ี

https://support.eset.com/kb3100


95

ได​อยาง​ไร​ เป็น​ตน​)

นําเขา​และ​สง​ออก​การ​ตัง้​คา

คุณ​สามารถ​นําเขา​หรือ​สง​ออก​ไฟล​การ​กําหนด​คา​ .xml ของ ESET Endpoint Security ที่​กําหนด​เอง​ของ​คุณ​จาก​เมนู​

การ​ตัง้​คา

คําแนะนําพรอม​ภาพ​ประ​กอบ
ดู นําเขา​หรือ​สง​ออก​การ​ตัง้​คา​การ​กําหน​ดคา ESET โดย​ใช​ไฟ​ล .xml สําหรับ​คําแนะนําพรอม​ภาพ​ประกอบ​ที่
แสดง​ใน​ภาษา​อังกฤษ​และ​ภาษา​อื่นๆ

การนําเขา​และ​การ​สง​ออก​ไฟล​การ​กําหนด​คา​จะ​มี​ประโยชน​ใน​กรณี​ที่​คุณ​ตอง​สํารอง​การ​กําหนด​คา​ปัจจุบัน​ของ ESET

Endpoint Security เพื่อ​ใช​งาน​ใน​ภาย​หลัง​ ตัว​เลือก​การ​ตัง้​คา​การ​สง​ออก​ยัง​ใช​งาน​ได​สะดวก​เมื่อ​คุณ​ตองการ​ใช​การ

กําหนด​คาที่​ตองการ​ใน​ระบบ​ตางๆ​ คุณ​สามารถ​นําเขา​ไฟล​ .xml ได​อยาง​งายดาย​เพื่อ​สง​การ​ตัง้​คา​ดัง​กลา​ว

หาก​ตองการ​นําเขา​การ​กําหนด​คา​ ใน หน าตาง​หลัก​ของ​โปร​แก​รม ให​คลิก​ ตัง้​คา > นําเขา​และ​สง​ออก​การ​ตัง้​คา

แลว​เลือก​ นําเขา​การ​ตัง้​คา ป อน​ชื่อ​ไฟล​ของ​ไฟล​การ​กําหนด​คา​ หรือ​คลิก​ป ุม​ ... เพื่อ​เรียก​ดู​ไฟล​การ​กําหนด​คาที่​คุณ

ตองการ​นําเข​า

หาก​ตองการ​สง​ออก​การ​กําหนด​คา​ ใน หน าตาง​หลัก​ของ​โปร​แก​รม ให​คลิก​ ตัง้​คา > นําเขา​และ​สง​ออก​การ​ตัง้​คา

เลือก​ สง​ออก​การ​ตัง้​คา และ​พิมพ​พาธ​ไฟล​แบบ​เต็ม​พรอม​ชื่อ​ คลิก​ ... เพื่อ​ไป​ยัง​ตําแหนง​ใน​คอมพิวเตอร​เพื่อ​บันทึก

ไฟล​การ​กําหน​ดคา

คุณ​อาจ​พบ​ขอ​ผิด​พลาด​ใน​ขณะ​สง​ออก​การ​ตัง้​คา​ ถา​คุณ​ไมมี​สิทธิ ์​เพียง​พอ​ใน​การ​เขียน​ไฟล​ที่​สง​ออก​ไป​ยัง
ไดเรกทอรี​ที่​ระ​บุ

https://support.eset.com/kb3133
https://support.eset.com/kb3133
https://support.eset.com/kb3133
https://support.eset.com/kb3133
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เครื่อง​มือ

เมนู​ เครื่อง​มือ ประกอบ​ดวย​โมดูล​ที่​ชวย​ใหการ​จัดการ​โปรแกรม​งาย​ขึ้น​และ​มี​ตัว​เลือก​เพิ่ม​เติม​สําหรับ​ผู​ใช​ขัน้​สูง

ไฟล​บัน​ทึก

กระบวนการ​ที่​ทํางา​นอ​ยู (หาก ESET LiveGrid® ได​เปิด​ใช​อยู​ใน ESET Endpoint Security)

รายงาน​ดาน​ความ​ปลอด​ภัย (สําหรับ​เอ็น​พอ​ยตที่​ไมมี​การ​จัด​การ​)

การ​เชื่อม​ตอ​เครือ​ขา​ย (หาก​ ไฟ​รวอ​ลล เปิด​ใช​งาน​อยู​ใน ESET Endpoint Security)

ESET SysInspector

เครื่อง​มือ​วาง​กําหนด​การ

สงตัว​อยาง​เพื่อ​วิ​เครา​ะห – อนุญาต​ให​คุณ​สง​ไฟล​ที่​นา​สงสัย​ไป​ยัง​หอง​ปฏิบัติ​การ​วิจัย​ของ ESET เพื่อ​วิ​เคราะห​

(อาจ​ไม​สามารถ​ใช​งาน​ได​ขึ้น​อยู​กับ​การ​กําหนด​คา​ของ ESET LiveGrid®)

กัก​เก็บ
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ไฟล​บัน​ทึก

ไฟล​บันทึก​ประกอบ​ดวย​ขอมูล​เกี่ยว​กับ​เหตุการณ​ของ​โปรแกรม​ที่​สําคัญ​ที่​เกิด​ขึ้น​ทัง้​หมด​ และ​ให​ภาพ​รวม​ของ​ภัย

คุกคาม​ที่​พบ​ การ​บันทึก​เป็น​เครื่อง​มือ​ที่​จําเป็น​ใน​การ​วิเคราะห​ระบบ​ การ​ตรวจ​หา​ภัย​คุก​คาม​ และ​การ​แกไข​ปัญหา​

การ​บันทึก​นัน้​ดําเนิน​การ​ใน​พื้น​หลัง​โดยที่​ผู​ใช​ไม​ตอง​ดําเนิน​การ​ใดๆ​ ขอมูล​จะ​ถูก​บันทึก​ตาม​การ​ตัง้​คา​ความ​ละเอียด

ของ​การ​บันทึก​ปัจจุบัน​ ผู​ใช​สามารถ​ดู​ขอความ​และ​บันทึก​ได​โดยตรง​จาก​ระ​บบ ESET Endpoint Security และ​ยัง

สามารถ​อา​รไค​ฟไฟล​บัน​ทึก​ได

ไฟล​บันทึก​นัน้​สามารถ​เขา​ถึง​ได​จาก​หน าตาง​โปรแกรม​หลัก​โดย​คลิก​ เครื่อง​มือ > ไฟล​บัน​ทึก เลือก​ประเภท​การ

บันทึก​ที่​ตองการ​โดย​ใช​เมนู​แบบ​เลื่อน​ลง บัน​ทึก มี​บันทึก​ที่​ใชได​ดัง​ตอ​ไป​น้ี​:

การ​ตรวจ​หา – บันทึก​น้ี​จะ​ให​ขอมูล​เกี่ยว​กับ​การ​ตรวจ​หา​และ​การ​แฝง​ตัว​ที่​ตรวจ​พบ​โดย​โม​ดูล ESET Endpoint

Security ขอมูล​จะ​ประกอบ​ดวย​เวลา​ที่​ตรวจ​พบ​ ชื่อ​ของ​การ​ตรวจ​หา​ ตําแห​นง การ​ดําเนิน​การ​ และ​ชื่อ​ของ​ผู​ใช

ที่​เขา​สู​ระบบ​ใน​เวลา​ที่​การ​แฝง​ตัว​ถูก​ตรวจ​พบ​ คลิก​สอง​ครัง้​ที่​รายการ​บันทึก​เพื่อ​แสดง​ราย​ละเอียด​ตางๆ​ ใน

หน าตาง​ใหม​ การ​แฝง​ตัว​ยัง​ไม​ถูก​กําจัด​จะ​ทําเครื่องหมาย​ดวย​ขอความ​สี​แดง​บน​พื้น​หลัง​สี​แดง​ออน​เส​มอ​ การ

แฝง​ตัว​ที่​ถูก​กําจัด​แลว​จะ​ทําเครื่องหมาย​ดวย​ขอความ​สี​เหลือง​บน​พื้น​หลัง​สี​ขาว PUA ที่​ไม​ถูก​กําจัด​หรือ​แอ​ปพลิ

เคชัน่ที่​อาจ​ไม​ปลอดภัย​ถูก​ทําเครื่องหมาย​ดวย​ขอความ​สี​เหลือง​บน​พื้น​หลัง​สี​ขาว
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เหตุ​การ​ณ – การ​ทํางาน​ที่​สําคัญ​ทัง้หมด​ซึ่ง​ดําเนิน​การ​โดย ESET Endpoint Security จะบัน​ทึก​ไว​ใน​บันทึก​เหตุ

การณ​ บันทึก​เหตุการณ​จะ​มี​ขอมูล​เกี่ยว​กับ​เหตุการณ​และ​ขอ​ผิด​พลาด​ที่​เกิด​ขึ้น​ใน​โปร​แก​รม​ ตัว​เลือก​น้ี​ได​รับ

การ​ออกแบบ​มา​เพื่อ​ชวย​ให​ผู​ดูแล​ระบบ​และ​ผู​ใช​แกไข​ปัญหา​ได​ ขอมูล​ที่​พบ​ใน​สวน​น้ี​มัก​จะ​ชวย​ให​คุณ​พบ​ทาง

แก​ปัญหา​ที่​เกิด​ขึ้น​ใน​โปร​แก​รม

การ​สแกน​คอม​พิวเต​อร – ผลลัพธ​การ​สแกน​ทัง้หมด​จะ​แสดง​ใน​หน าตาง​น้ี​ แตละ​บรรทัด​จะ​แสดง​ถึง​การ

ควบคุม​คอมพิวเตอร​หน่ึง​ราย​การ​ คลิก​สอง​ครัง้​ที่​รายการ​ใด​ก็ได​เพื่อ​ดูรา​ยล​ะเอียด​ของ​การ​สแกน​นัน้

ไฟล​ที่​ถูก​ปิด​กัน้ – มี​บันทึก​ของ​ไฟล​ที่​ถูก​ปิด​กัน้​และ​ไม​สามารถ​เขา​ถึง​ได​เมื่อ​เชื่อม​ตอ​กับ ESET Enterprise

Inspector โปรโตคอล​จะ​แสดง​ถึง​เหตุผล​และ​โมดูล​ที่มา​ที่​ปิด​กัน้​ไฟล​ รวม​ถึง​แอพพลิเคชัน​และ​ผู​ใช​ที่​ใช​งาน​ไฟล

นัน้​ สําหรับ​ขอมูล​เพิ่ม​เติม​ โปรด​ดู ESET Enterprise Inspector คูมือ​ผู​ใช​ออ​นไลน

ไฟล​ที่​สง​แล​ว – จะ​มี​บันทึก​ของ​ไฟล​ที่​ถูก​สง​ไป​ยังESET LiveGrid® หรือ​ ESET LiveGuard เพื่อ​การ​วิ​เครา​ะห

บันทึก​การ​ตรวจ​สอบ – บันทึก​แตละ​รายการ​จะ​บรรจุ​ขอมูล​เกี่ยว​กับ​วัน​ที่​และ​เวลา​เมื่อ​มี​การ​เปลี่ยน​แป​ลง​

ประเภท​ของ​การ​เปลี่ยน​แป​ลง​ คําอธิ​บาย​ แหลง​ที่มา​และ​ผู​ใช​ ดูบันทึก​การ​ตรวจ​สอบสําหรับ​ขอมูล​เพิ่ม​เติม

HIPS – มี​บันทึก​ของ​กฎ​บาง​กฎ​ที่​ทําเครื่องหมาย​สําหรับ​การ​บัน​ทึก​ โปรโตคอล​แสดง​แอพพลิเคชัน​ที่​เรียก​การ

ทํางา​น ​ผล​ลัพธ​ (ไม​วา​กฎ​จะ​ได​รับ​อนุญาต​หรือ​ถูก​หาม​) และ​ชื่อ​ของ​กฎ​ที่​สราง​ขึ้น

เบรา​วเซอร​ปลอด​ภัย—มี​บันทึก​ของ​ไฟล​ที่​ไม​ได​รับ​การ​ยืน​ยัน​ / ไฟล​ที่​ไม​นา​เชื่อ​ถือ​ที่​โหลด​ใน​เบรา​วเซอ​ร

การ​ป องกัน​เครือ​ขา​ย –  บันทึก​ไฟรวอลล​จะ​แสดง​การ​โจมตี​ระยะ​ไกล​ทัง้หมด​ที่​ตรวจ​พบ​ดวย​ การ​ป องกัน

การ​โจมตี​เครือ​ขา​ย หรือ​ ไฟ​รวอ​ลลใน​สวน​น้ี​คุณ​จะ​พบ​ขอมูล​เกี่ยว​กับ​การ​โจมตี​คอมพิวเตอร​ของ​คุณ​ทัง้​หมด​

คอลัมน​ เหตุ​การ​ณ จะ​มี​รายการ​ของ​การ​โจมตี​ที่​ถูก​ตรวจ​ คอลัมน​ แหลง​ขอ​มูล จะแจง​ให​คุณ​ทราบ​เพิ่ม​เติม

เกี่ยว​กับ​ผู​โจม​ตี​ คอลัมน​ โปร​โต​คอล จะ​เปิด​เผย​โปรโตคอล​การ​สื่อสาร​ที่​ใช​สําหรับ​การ​โจม​ตี​ การ​วิเคราะห​ของ

การ​บันทึก​การ​ป องกัน​เครือ​ขาย​อาจ​ชวย​คุณ​ตรวจ​หาความ​พยายาม​ใน​การ​แฝง​ตัว​ใน​ระบบ​ได​ทัน​เวลา​ สําหรับ

ราย​ละเอียด​เพิ่ม​เติม​เกี่ยว​กับ​การ​โจมตี​ทาง​เครือ​ขาย​ โปรด​ดู​ที่​ IDS และ​ตัว​เลือก​ขัน้​สูง

เว็บไซต​ที่​ถูก​กรอ​ง –  ซึ่ง​รายการ​น้ี​มี​ประโยชน​ถา​คุณ​ตองการ​ดูรา​ยก​ารเว็บไซต​ที่​ถูก​บล็อก​โดย​ฟีเจอร​ การ

ป องกัน​การ​เขา​ถึง​เว็บ​ไซ​ต หรือ​ การ​ควบคุม​การ​เขา​ถึง​เว็บ​ไซ​ต ใน​บันทึก​เหลา​น้ี​ คุณ​จะ​เห็น​ขอ​มูล​เวลา, URL, ผู

ใช​ และ​แอพพลิเคชัน​ที่​เปิด​การ​เชื่อม​ตอ​กับ​เว็บ​ไซต​หน่ึง

การ​ป องกัน​สแปม​อีเมล​ไคล​เอ็น​ต – มี​บันทึก​ที่​เกี่ยวของ​กับ​ขอความ​อีเมล​ที่​ทําเครื่องหมาย​เป็น​สแปม

การ​ควบคุม​การ​เขา​ถึง​เว็บ​ไซ​ต – แสดง​ที่​อย ูURL ที่​ปิด​กัน้​และ​อนุญาต​ รวม​ถึง​ราย​ละเอียด​เกี่ยว​กับ​วิธี​การ

จัด​ประเภท​ที่​อยู​เหลา​นัน้​ คอลัมน​ การ​ทํางาน​ที่​ดําเนิน​การ จะ​บอก​คุณ​วา​กฎ​การก​รอง​นัน้​ทํางาน​อยาง​ไร

การ​ควบคุม​อุป​กร​ณ – มี​บันทึก​ของ​สื่อ​หรือ​อุปกรณ​ที่​ถอด​เขา​ออก​ไดที่​เชื่อม​ตอ​อยู​กับ​คอมพิวเตอร​ เฉพาะ

อุปกรณ​ที่​มี​กฎ​การ​ควบคุม​อุปกรณ​เทานัน้​ที่​จะ​ถูก​บันทึก​ลง​ใน​ไฟล​บัน​ทึก​ หาก​กฎ​ไม​ตรง​กับ​อุปกรณ​ที่​เชื่อม​ตอ​

จะ​ไมมี​การ​สราง​รายการ​บันทึก​สําหรับ​อุปกรณ​ที่​เชื่อม​ตอ​ นอกจาก​น้ี​ คุณ​ยัง​สามารถ​ดูรา​ยล​ะเอียด​ตางๆ​ เชน​

ประเภท​อุป​กร​ณ หมายเลข​ซีเรีย​ล ชื่อ​ผู​ขาย​ และ​ขนาด​ของ​สื่อ​ (หาก​มี)

https://help.eset.com/getHelp?product=eei&version=latest&lang=th-TH&topic=blocked_hashes
https://help.eset.com/getHelp?product=eei&version=latest&lang=th-TH&topic=blocked_hashes
https://help.eset.com/getHelp?product=edtd&lang=th-TH
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เลือก​เน้ือหา​ของ​บันทึก​ใด​ก็​ได​ แลว​กด Ctrl + C เพื่อ​คัด​ลอก​เน้ือหา​นัน้​ไป​ยัง​คลิป​บอ​รด กดCtrl + Shift

คาง​ไว​เพื่อ​เลือก​หลาย​ราย​การ

คลิก​  การก​รอง เพื่อ​เปิด​หน า​ตาง​ การก​รอง​บัน​ทึก ที่​ซึ่ง​คุณ​สามารถ​กําหนด​เกณฑ​การก​รอง​ได

คลิก​ขวา​บน​บันทึก​ใด​บันทึก​หน่ึง​เพื่อ​เปิด​เมนู​บริบท​ ตัว​เลือก​ตอ​ไป​น้ี​จะ​สามารถ​ใชได​ใน​เมนู​บริบท​:

แส​ดง – แสดง​ขอมูล​โดย​ละเอียด​ยิ่ง​ขึ้น​เกี่ยว​กับ​บันทึก​ที่​เลือก​ใน​หน า​ตาง​ใหม

กรอง​บันทึก​เดียว​กัน – หลัง​จาก​เปิด​ใช​งาน​ตัว​กรอง​น้ี​ คุณ​จะ​เห็น​เฉพาะ​บันทึก​ประเภท​เดียวกัน​เทา​นัน้​ (การ

วิ​นิจ​ฉัย การ​เตือน​ เป็น​ตน​)

กรอ​ง – หลัง​จาก​คลิก​ตัว​เลือก​น้ี​ คุณ​จะ​สามารถ​กําหนด​เกณฑ​การก​รอง​สําหรับ​รายการ​บันทึก​บาง​รายการ​ได​ใน

หน าตาง​การก​รอง​บัน​ทึก

เปิด​ใช​งาน​ตัว​กรอ​ง – เปิด​ใช​งานการ​ตัง้​คาตัว​กรอ​ง

ปิด​ใช​งานการ​กรอ​ง - ลาง​การ​ตัง้​คาตัว​กรอง​ทัง้​หมด​ (ดัง​ที่​อธิบาย​ไว​ที่​ดาน​บน)

คัด​ลอก​/คัด​ลอก​ทัง้​หมด – คัด​ลอก​ขอมูล​เกี่ยว​กับ​บันทึก​ทัง้หมด​ใน​หน า​ตาง

คัด​ลอก​เซล​ล คัด​ลอก​เน้ือหา​ของ​เซลล​ที่​คลิก​ขวา

ลบ​/ลบ​ทัง้​หมด – ลบ​บันทึก​ที่​เลือก​หรือ​บันทึก​ทัง้หมด​ที่​ปรากฏ​ ซึ่ง​การ​ดําเนิน​การ​น้ี​ตอง​ใช​สิทธิ ์​ของ​ผู​ดูแล​ระ

บบ
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สง​ออก – สง​ออก​ขอมูล​เกี่ยว​กับ​บันทึก​ใน​รูป​แบบ XML

สง​ออก​ทัง้​หมด - สง​ออก​ขอมูล​เกี่ยว​กับ​การ​บันทึก​ใน​รูป​แบบ XML ทัง้​หมด

คน​หา​/คนหา​ถัด​ไป​/คนหา​กอน​หนา — หลัง​จาก​คลิก​ตัว​เลือก​น้ี​ คุณ​สามารถ​กําหนด​เกณฑ​การก​รอง​โดย​ใช

หน าตาง​การก​รอง​บันทึก​เพื่อ​ทําไฮไลตรายการ​เฉ​พา​ะได

สราง​การ​ยก​เว​น – สราง​ การ​ยกเวน​การ​ตรวจ​หา​โดย​ใช​วิ​ซาร​ด (ไม​สามารถ​ใช​งาน​ได​กับ​การ​ตรวจ​หา​มัลแวร)

การก​รอง​บัน​ทึก

คลิก​  การก​รอง ใน เครื่อง​มือ > ไฟล​บัน​ทึก เพื่อ​ระบุ​เกณฑ​การก​รอง

คุณลักษณะ​บันทึก​การก​รอง​จะ​ชวย​ให​คุณ​คนหา​ขอมูล​ที่​คุณ​กําลัง​คนหา​ได​ โดย​เฉพาะ​เมื่อ​มี​บันทึก​จํานวน​มาก​

คุณลักษณะ​น้ี​จะ​ชวย​การ​บันทึก​ตางๆ​ แคบ​ลง​ เชน​ หาก​คุณ​กําลัง​คนหา​ประเภท​ของ​เหตุการณ​เฉ​พา​ะ สถานะ​หรือ

ระยะ​เวลา​ คุณ​สามารถ​กรอง​บันทึก​ได​โดย​การ​ระบุ​ตัว​เลือก​การ​คนหา​บาง​อยาง​ เฉพาะ​บันทึก​ที่​เกี่ยว​ของ​ (อิง​ตาม​ตัว

เลือก​การ​คนหา​เหลา​นัน้​) จะ​แสดง​ใน​หน าตาง​ไฟล​บันทึก​เทา​นัน้

พิมพ​คําหลัก​ที่​คุณ​กําลัง​คนหา​ใน​ชอง​ คนหา​ขอ​ความ ใช​เมนู​ คนหา​ใน​คอ​ลัมน แบบ​เลื่อน​ลง​เพื่อ​คนหา​อยาง​ละ

เอียด​ เลือก​หน่ึง​ใน​บันทึก​จาก​เมนู​ บันทึก​ประเภท​ของ​การ​บัน​ทึก แบบ​เลื่อน​ลง​ ระ​บุชวง​เวลา จาก​ผลลัพธ​ที่​คุณ

ตองการ​แส​ดง​ คุณ​ยัง​สามารถ​ใช​ตัว​เลือก​การ​คนหา​ตอ​ไป​ เชน​ ตรง​ทัง้​คําเทา​นัน้ หรือ​ ตรง​ตาม​ตัว​พิมพ

คนหา​ขอ​ความ

พิมพ​สตริง​ (คําหรือ​สวน​หน่ึง​ของ​คํา) จะ​แสดง​เฉพาะ​บันทึก​ที่​มี​สตริง​น้ี​ บันทึก​อื่นๆ​ จะ​ถูก​ยก​เว​น

คนหา​ใน​คอ​ลัมน

เลือก​คอลัมน​ที่​จะ​ได​รับ​การ​พิจารณา​เมื่อ​ทําการ​คน​หา​ คุณ​สามารถ​ตรวจ​สอบ​หน่ึง​คอลัมน​ที่​จะ​ใช​ใน​การ​คน​หา​ได

ประเภท​บัน​ทึก

เลือก​การ​บันทึก​หน่ึง​ประเภท​จาก​เมนู​แบบ​เลื่อน​ลง:

การ​วิ​นิจ​ฉัย – บันทึก​ขอมูล​ที่​จําเป็น​สําหรับ​การ​ปรับ​แตง​โปร​แก​รม​ และ​บันทึก​ทัง้หมด​ขาง​ตน

มี​ขอ​มูล – บันทึก​ขอความ​แจง​ขอ​มูล​ รวม​ถึง​ขอความ​การ​อัพเดท​ที่​เสร็จ​สม​บูร​ณ และ​บันทึก​ทัง้หมด​ขาง​ตน

คําเตือ​น – บันทึก​ขอ​ผิด​พลาด​ราย​แรง​และ​ขอ​ความ​เตือ​น
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ขอ​ผิด​พล​าด – ขอ​ผิด​พลาด​ เชน​ "เกิด​ขอ​ผิด​พลาด​ขณะ​ดาวนโหลด​ไฟล​" และ​ขอ​ผิด​พลาด​ราย​แรง​จะ​ถูก​บัน

ทึก

ราย​แรง – บันทึก​เฉพาะ​ขอ​ผิด​พลาด​ราย​แรง​ (ขอ​ผิด​พลาด​ใน​การ​เริ่ม​ตน​การ​ป องกัน​ไว​รัส

ชวง​เวลา

ระบุ​ชวง​เวลา​ที่​คุณ​ตองการ​ให​แสดง​ผล​ลัพธ

ไม​ระ​บ ุ(คา​เริ่ม​ตน​) - ไม​คนหา​ภายใน​ชวง​เวลา​ คนหา​การ​บันทึก​ทัง้​หมด

วัน​สุด​ทา​ย

สัปดาห​ที่​แล​ว

เดือน​ที่​แล​ว

ชวง​เวลา - คุณ​สามารถ​ระบุ​เวลา​ที่​แนนอน​ได​ (จาก​: และ​ ถึง​:) เพื่อ​กรอง​เฉพาะ​บันทึก​ของ​ชวง​เวลา​ที่​ระ​บุ​ไว

ตรง​ทัง้​คําเทา​นัน้

ใช​ชอง​ทําเครื่องหมาย​น้ี​ถา​คุณ​ตองการ​คนหา​ทัง้​คําเพื่อ​ให​ได​ผลลัพธ​ที่​แมนยํายิ่ง​ขึ้น

ตรง​ตาม​ตัว​พิมพ

เปิด​ใช​งาน ตัว​เลือก​น้ี​ หาก​คุณ​จําเป็น​ตอง​ใช​ตัว​พิมพ​เล็ก​หรือ​ตัว​พิมพ​ใหญ​ใน​ขณะ​กร​อง​ เมื่อ​คุณ​กําหนด​คาตัว

เลือก​การก​รอง​/การ​คนหา​แลว​ ให​คลิกตก​ลง เพื่อ​แสดง​บันทึก​การก​รอง​หรือ​คน​หา​ เพื่อ​เริ่ม​การ​คน​หา​ ไฟล​บันทึก

จะ​ถูก​คนหา​จาก​บน​ลง​ลาง​ เริ่ม​จาก​ตําแหนง​ปัจจุบัน​ของ​คุณ​ (บันทึก​ที่​ถูก​ไฮไลท) การ​คนหา​จะ​หยุด​เมื่อ​คนหา

บันทึก​ที่​ตรง​กัน​อยาง​แรก​ กดF3 เพื่อ​คนหา​บันทึก​ถัด​ไป​หรือ​คลิก​ขวา​ แลว​เลือ​กคน​หา เพื่อ​ระบุ​ตัว​เลือก​การ

คนหา​ของ​คุณ​อีก​ครัง้

บันทึก​การ​ตรวจ​สอบ

ใน​สภาพ​แวดลอม​ของ​องคกร​โดย​ปกติ​มัก​จะ​มี​ผู​ใช​หลาย​ราย​ที่​ถูก​ระบุ​สิทธิ ์​การ​เขา​ถึง​สําหรับ​การ​กําหนด​คา​อุปกรณ

ปลาย​ทาง​ โดย​ตัง้แต​ที่​การ​แกไข​ของ​การ​กําหนด​คา​ผลิตภัณฑ​อาจ​สง​ผลก​ระ​ทบ​อยาง​มาก​ตอ​วิธี​การ​ดําเนิน​การ​ของ

ผลิตภัณฑ​ดัง​นัน้​จึง​เป็น​เรื่อง​สําคัญ​ที่​ผู​ดูแล​ระบบ​ตอง​ติดตาม​การ​เปลี่ยนแปลง​ที่​เกิด​ขึ้น​โดย​ผู​ใช​เพื่อ​ชวย​ผู​ดูแล​ระบบ

ใน​การ​ระ​บุ​ แก​ไข​ ทัง้​ยัง​ป องกัน​การ​เกิด​ปัญหา​ที่​เหมือน​หรือ​คลายคลึง​กัน​ใน​อนาคต​ได​อยาง​รวด​เร็ว
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บันทึก​การ​ตรวจ​สอบ​คือ​การ​บันทึก​ประเภท​ใหม​สําหรับ​การ​ระบุ​ตนทาง​ของ​ปัญหา​ บันทึก​การ​ตรวจ​สอบ​จะ​ติดตาม​การ

เปลี่ยนแปลง​ใน​สถานะ​การ​กําหนด​คา​และ​การ​ปกป อง​แลว​บัน​ทึก​สแนปชอตสําหรับ​อางอิง​ใน​ภาย​หลัง

บันทึก​การ​ตรวจ​สอบ คลิก​ เครื่อง​มือ ใน​เมนู​หลัก​แลว​คลิก​ ไฟล​บัน​ทึก แลว​เลือก​ บันทึก​การ​ตรวจ​สอบ จาก

เมนู​แบบ​เลื่อน​ลง

บันทึก​การ​ตรวจ​สอบ​มี​ขอมูล​เกี่ยว​กับ​:

เวลา​ - เมื่อ​มี​การ​เปลี่ยนแปลง​เกิด​ขึ้น

ประ​เภท​ - การ​ตัง้​คา​หรือ​คุณสมบัติ​ประเภท​ใด​ที่​มี​การ​เปลี่ยน​แปล​ง

คําอธิ​บาย​ - สิ่ง​ใด​ที่​มี​การ​เปลี่ยนแปลง​และ​สวน​ใด​ของ​การ​ตัง้​คาที่​มี​การ​เปลี่ยนแปลง​พรอม​กับ​จํานวน​ของ​การ

ตัง้​คาที่​มี​การ​เปลี่ยน​แปล​ง

ที่​มา​ - ที่มา​ของ​การ​เปลี่ยนแปลง​คือ​ที่​ใด

ผู​ใช​ - ใคร​ทําการ​เปลี่ยน​แปล​ง

คลิก​ขวา​ที่​ประเภท​ของ​ การ​ตัง้​คาที่​มี​การ​เปลี่ยน​แปล​งใดๆ​ พิมพ​ขอ​ความ audit log ใน​หน าตาง​ไฟล​บันทึก​แลว

เลือก​ แสดง​การ​เปลี่ยน​แปล​ง จาก​เมนู​บริบท​เพื่อ​แสดง​ขอมูล​โดย​ละเอียด​เกี่ยว​กับ​การ​เปลี่ยนแปลง​ที่​เกิด​ขึ้น​

นอกจาก​น้ี​ คุณ​ยัง​สามารถ​เรียก​คืน​การ​เปลี่ยนแปลง​การ​ตัง้​คา​ได​โดย​คลิก​ เรียก​คืน จาก​เมนู​บริบท​ (ไม​สามารถ​ใช

งาน​ได​สําหรับ​ผลิตภัณฑ​ที่​จัดการ​โดย ESET PROTECT) หาก​คุณ​เลือก​ ลบ​ทัง้​หมด จาก​เมนู​บริบท​ บันทึก​ที่​มี​ขอมูล
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เกี่ยว​กับ​การก​ระ​ทําน้ี​จะ​ถูก​สราง​ขึ้น

หาก​ การ​ปรับปรุง​ประสิทธิภาพ​ไฟล​บันทึก​โดย​อัต​โน​มัติ ถูก​เปิด​ใช​งาน​ใน การ​ตัง้​คา​ขัน้​สูง > เครื่อง​มือ > ไฟล

บัน​ทึก บันทึก​การ​ตรวจ​สอบ​จะ​ถูก​จัด​เรียง​เชน​เดียว​กับ​บันทึก​อื่นๆ​ โดย​อัต​โน​มัติ

หาก​ การ​ลบ​บันทึก​ที่​เกา​กวา​ (วัน​) โดย​อัต​โน​มัติ ถูก​เปิด​ใช​งาน​ใน การ​ตัง้​คา​ขัน้​สูง > เครื่อง​มือ > ไฟล​บัน​ทึก

รายการ​บันทึก​ที่​เกา​กวา​จํานวน​วัน​ที่​ระบุ​จะ​ถูก​ลบ​โดย​อัต​โน​มัติ

กระบวนการ​ที่​ทํางา​นอ​ยู

กระบวนการ​ที่​ทํางาน​อยู​จะ​แส​ดง​ โปรแกรม​หรือ​กระบวน​การ​ ที่​ทํางาน​อยู​ใน​คอมพิวเตอร​ของ​คุณ​ และ​ทําให ESET ได

รับ​รู​ขอมูล​เกี่ยว​กับ​การ​บุกรุก​ใหม​ได​ทันที​และ​ตอ​เน่ือง ESET Endpoint Security จะ​แสดง​ขอมูล​โดย​ละเอียด​เกี่ยว​กับ

กระบวนการ​ที่​ทํางาน​อยู​เพื่อ​คุมครอง​ผู​ใช​ดวย​เทคโนโลยี​ ESET LiveGrid®

ความ​เชื่อ​ถือ – ใน​กรณี​สวน​ใหญ ESET Endpoint Security และ​เท​คโน​โลย ีESET LiveGrid® จะ​กําหนด​ระดับ​ความ​เสี่ยง

ให​กับ​วัตถุ​ (ไฟล​ กระบวน​การ​ รหัส​รี​จิ​สตรี​ เป็น​ตน​) โดย​ใช​ชุด​กฎ​การ​วิเคราะห​พฤติกรรม​ที่​ตรวจ​สอบ​ลักษณะ​ของ

วัตถุ​แตละ​ราย​การ​ จาก​นัน้​จะ​ชัง่​น้ําหนัก​โอกาส​ที่​จะ​เป็น​กิจกรรม​ที่​เป็น​อันต​ราย​ จาก​การ​วิเคราะห​พฤติกรรม​เหลา​น้ี​

วัตถุ​จะ​ได​รับ​การ​กําหนด​ระดับ​ความ​เชื่อ​ถือ​ตัง้​แต​ 9 – มี​ความ​เชื่อ​ถือ​มาก​ที่​สุด​ (สี​เขียว​) จน​ถึง​ 0 – มี​ความ​เชื่อ​ถือ
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นอย​ที่​สุด​ (สี​แดง​)

กระบวน​การ – ชื่อ​อิมเมจ​ของ​โปรแกรม​หรือ​กระบวนการ​ที่​เรียก​ใช​อยู​บน​คอมพิวเตอร​ของ​คุณ​ใน​ขณะ​น้ี​ คุณ

สามารถ​ใช​โปรแกรม​จัดการ​งาน Windows เมื่อ​ตองการ​ดู​กระบวนการ​ทัง้หมด​ที่​ทํางาน​อยู​บน​คอมพิวเตอร​ คุณ

สามารถ​เปิด​ตัว​จัดการ​งาน​ได​โดย​การ​คลิก​ขวา​ที่​พื้นที่​วาง​บน​แถบ​งาน​แลว​คลิก​ตัว​จัดการ​งา​น ​หรือ​โดย​การ​กด​ป ุม​

Ctrl+Shift+Esc บน​แป น​พิมพ​ของ​คุณ

PID – เป็น ID ของ​กระบวนการ​ที่​เรียก​ใช​อยู​ใน​ระบบ​ปฏิบัติ​การ Windows

แอพพลิเคชัน​ที่​รูจัก​ที่​ทําเครื่องหมาย​เป็น​ สี​เขียว หมาย​ถึง​ไม​ติด​ไวรัส​แน​นอ​น ​(ร​ายก​ารที่​ปลอด​ภัย​) และ​จะ​ถูก
ยกเวน​จาก​การ​สแกน​ เน่ืองจาก​แอพพลิเคชัน​น้ี​จะ​ชวย​ปรับปรุง​ความเร็ว​ใน​การ​สแกน​ของ​การ​สแกน
คอมพิวเตอร​ตาม​ตองการ​หรือ​การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​มใน​คอมพิวเตอร​ของ​คุณ

จํานวน​ผู​ใช – จํานวน​ผู​ใช​ที่​ใช​แอพพลิเคชัน​ที่​ระ​บุ​ ขอมูล​น้ี​ได​รับ​การ​รวบรวม​โดย​เท​คโน​โลยี ESET LiveGrid®

เวลา​ที่​คน​พบ – ระยะ​เวลา​ตัง้แต​เท​คโน​โลยี ESET LiveGrid® คน​พบ​แอ​พพลิ​เคชัน

เมื่อ​ทําเครื่องหมาย​แอพพลิเคชัน​เป็น​ความ​ปลอดภัย​ระ​ดับ​ ไม​ทราบ​ (สี​สม​) ไม​ได​หมายความ​วา​จะ​เป็น
ซอฟตแวร​ที่​เป็น​อันตราย​เสมอ​ไป​ โดย​ปกติ​แลว​จะ​เป็น​แอพพลิเคชัน​ใหม​ ถา​คุณ​ไม​แนใจ​เกี่ยว​กับ​ไฟล​ดัง​กลาว​
ให​ใช​คุณ​ลักษณะ​ สง​ไฟล​เพื่อ​วิ​เครา​ะห เพื่อ​สง​ไฟล​ดัง​กลาว​ไป​ยัง​หอง​ปฏิบัติ​การ​ไวรัส​ของ ESET หาก​ตรวจ​พบ​วา
ไฟล​เป็น​แอพพลิเคชัน​ที่​เป็น​อันต​ราย​ การ​ตรวจ​หา​ไฟล​น้ี​จะ​ถูก​เพิ่ม​ใน​การ​อัพเดท​กลไก​ตรวจ​หา​ที่​กําลัง​จะ​มี​ขึ้น

ชื่อ​แอ​พพลิ​เคชัน – ชื่อ​ที่​กําหนด​ของ​โปรแกรม​หรือ​กระบวน​การ

เมื่อ​คลิก​ที่​แอพพลิเคชัน​ที่​ดาน​ลาง​ ขอมูล​ตอ​ไป​น้ี​จะ​ปรากฏ​ที่​ดาน​ลาง​ของ​หน า​ตาง​:

พาธ – ตําแหนง​ของ​แอพพลิเคชัน​บน​คอมพิวเตอร​ของ​คุณ

คําอธิ​บาย – ลักษณะ​ของ​ไฟล​ตาม​คําอธิบาย​ของ​ระบบ​ปฏิบัติ​การ

เวอร​ชัน – ขอมูล​จาก​ผู​เผย​แพร​แอ​พพลิ​เคชัน

บริ​ษัท – ชื่อ​ของ​ผู​ขาย​หรือ​กระบวนการ​แอ​พพลิ​เคชัน

ผลิต​ภัณฑ – ชื่อ​แอพพลิเคชัน​และ​/หรือ​ชื่อ​ทาง​ธุรกิจ

ขน​าด – ขนาด​ของ​ไฟล​ใน​หนวย kB (กิโล​ไบต​) หรือ MB (เมกะ​ไบต​)

สราง​เมื่อ – วัน​ที่​และ​เวลา​ที่​สราง​แอ​พพลิ​เคชัน

แกไข​ลา​สุด​เมื่อ – วัน​ที่​และ​เวลา​ลาสุด​ที่​แกไข​แอ​พพลิ​เคชัน

นอกจาก​น้ี​ ยัง​สามารถ​ตรวจ​สอบ​ความ​เชื่อ​ถือ​ใน​ไฟล​ที่​ไม​ได​เป็น​โปร​แก​รม​/กระบวนการ​ที่​ทํางาน​อยู​ -
ทําเครื่องหมาย​ที่​ไฟล​ที่​คุณ​ตองการ​ตรวจ​สอบ​ แลว​คลิก​ขวา​ที่​ไฟล​ และ​จาก​ เมนู​บริบ​ท ให​เลือก​ ตัว​เลือก​ขัน้
สูง > ตรวจ​สอบ​ความ​เชื่อ​ถือ​ของ​ไฟล​โดย​ใช ESET LiveGrid®
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รายงาน​ดาน​ความ​ปลอด​ภัย

คุณลักษณะ​น้ี​จะ​ให​ภาพ​รวม​สถิติ​สําหรับ​ประเภท​ตอ​ไป​น้ี​:

หนา​เว็บ​ที่​ถูก​ปิด​กัน้ – แสดง​จํานวน​หน า​เว็บ​ที่​ถูก​ปิด​กัน้ (URL ของ PUA ที่​อยู​ใน​บัญชี​ดํา, ฟิชชิ่ง​, เรา​เตอร​ที่

ถูก​เจาะ​ระ​บบ, IP หรือ​ใบรับ​รอง​)

ตรวจ​พบ​วัตถุ​อีเมล​ติด​ไว​รัส – แสดง​จํานวนวัต​ถุอีเมล​ติด​ไวรัส​ที่​ตรวจ​พบ

หนา​เว็บ​ใน​การ​ควบคุม​การ​เขา​ถึง​เว็บไซต​ถูก​ปิด​กัน้ – แสดง​จํานวน​หน า​เว็บ​ที่​ถูก​ปิด​กัน้​ในการ​ควบคุม​การ

เขา​ถึง​เว็บ​ไซ​ต

ตรวจ​พบ PUA – แสดง​จํานวนแอพพลิเคชัน​ที่​อาจ​ไม​พึง​ประ​สง​ค (PUA)

ตรวจ​พบ​อี​เมล​สแปม – แสดง​จํานวน​อีเมล​สแปม​ที่​ตรวจ​พบ

เอกสาร​ที่​สแกน​แล​ว — แสดง​จํานวน​ออ​บเจ็กตเอกสาร​ที่​สแกน​แล​ว

สแกน​แอพพลิเคชัน​แล​ว – แสดง​จํานวน​วัตถุ​ที่​สามารถ​เรียก​ใช​ที่​สแกน​แลว​ได

สแกน​วัตถุ​อื่นๆ​ แล​ว – แสดง​จํานวน​วัตถุ​อื่นๆ​ ที่​สแกน​แล​ว

สแกน​วัตถุ​หนา​เว็บ​แล​ว – แสดง​จํานวน​วัตถุ​หน า​เว็บ​ที่​สแกน​แล​ว

สแกน​วัตถุ​อีเมล​แล​ว – แสดง​จํานวน​วัตถุ​อีเมล​ที่​สแกน​แล​ว

ลําดับ​ของ​ประเภท​เหลา​น้ี​จะ​เป็น​ไป​ตาม​คาตัว​เลข​จาก​สูงสุด​ไป​ตํ่าสุด​ ประเภท​ที่​มี​คา​เป็น​ศูนย​จะ​ไม​ถูก​แส​ดง​ คลิก​

แสดง​เพิ่ม​ขึน้ เพื่อ​ขยาย​และ​แสดง​ประเภท​ที่​ซอน​อยู

เมื่อ​คลิก​ที่​ลอ​เฟือ​ง  ที่​มุม​ขวา​บน​ คุณ​จะ​สา​มา​รถ เปิด​/ปิด​ใช​งานการ​แจง​เตือน​รายงาน​ดาน​ความ​ปลอด​ภัย

หรือ​เลือก​วา​จะ​ให​โปรแกรม​แสดง​ขอมูล​จาก​ 30 วัน​ที่​ผาน​มา​หรือ​นับ​จาก​ที่​คุณ​เริ่ม​เปิด​ใช​งาน​ผลิตภัณฑ​ได​ หาก​คุณ​ติด

ตัง้ ESET Endpoint Security เป็น​เวลา​น อย​กวา​ 30 วัน​ คุณ​จะ​สามารถ​เลือก​จํานวน​วัน​นับ​จาก​ที่​คุณ​เริ่ม​ติด​ตัง้

ผลิตภัณฑ​ได​เทา​นัน้​ ชวง​เวลา​ 30 วัน​จะ​ถูก​เลือก​ตาม​คา​เริ่ม​ตน

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=unwanted_application
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รีเซ็ต​ขอ​มูล จะ​ลาง​สถิติ​ทัง้หมด​และ​ลบ​ขอมูล​ที่​มี​อยู​ใน​รายงาน​ดาน​ความ​ปลอดภัย​ออก​ การ​ทํางาน​น้ี​จําเป็น​ตอง​ได

รับ​การ​ยืนยัน​ยกเวน​ใน​กรณี​ที่​คุณ​ยกเลิก​การ​เลือก​ตัว​เลือก​ ถาม​กอน​รีเซ็ต​สถิติ ใน การ​ตัง้​คา​ขัน้​สูง > การ​แจง​เตือ

น > การ​แจง​เตือน​แบบ​โต​ตอบ > ขอความ​การ​ยืน​ยัน

การ​เชื่อม​ตอ​เครือ​ขา​ย

ใน​สวน​การ​เชื่อม​ตอ​เครือ​ขาย​ คุณ​จะ​พบ​รายการ​การ​เชื่อม​ตอ​ที่​ใช​งาน​อยู​และ​รอ​ดําเนิน​การ​ สวน​น้ี​ชวย​ให​คุณ​สามารถ

ควบคุม​แอพพลิเคชัน​ทัง้หมด​ที่​สราง​การ​เชื่อม​ตอ​ขา​ออก
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คลิก​ไอคอน​กราฟ​  เพื่อ​เปิด​ กิจกรรม​เครือ​ขา​ย

บรรทัด​แรก​จะ​แสดง​ชื่อ​ของ​แอพพลิเคชัน​และ​ความเร็ว​ใน​การ​รับ​สง​ขอ​มูล​ หาก​ตองการ​ดูรา​ยก​ารก​ารเชื่อม​ตอ​ที่​สราง

จาก​แอพพลิเคชัน​ (และ​ขอมูล​เพิ่ม​เติม​โดย​ละ​เอียด​) ให​คลิก​ที่​ >

คอ​ลัมน

แอ​พพลิ​เคชัน/IP ใน​ระ​บบ – ชื่อ​ของ​แอพพลิเคชัน​ ที่​อยู IP ใน​ระบบ​ และ​พอรต​การ​สื่อ​สาร

IP ระยะ​ไกล – ที่​อยู IP และ​เลข​ที่​พอรต​ของ​คอมพิวเตอร​ระยะ​ไกล

โปร​โต​คอล – โปรโตคอล​การ​รับ​สง​ขอมูล​ที่​ใช

เพิ่ม​ความ​เร็ว​/ลด​ความ​เร็ว – ความเร็ว​ปัจจุบัน​ของ​ขอมูล​ขา​เขา​และ​ขา​ออก

สง​/ได​รับ – ปริมาณ​ขอมูล​ที่​แลก​เปลี่ยน​ภายใน​การ​เชื่อม​ตอ

แสดง​ราย​ละ​เอี​ยด – เลือก​ตัว​เลือก​น้ี​เพื่อ​แสดง​ขอมูล​โดย​ละเอียด​เกี่ยว​กับ​การ​เชื่อม​ตอ​ที่​เลือ​ก

การ​เลือก​แอพพลิเคชัน​หรือ​ที่​อยู IP ใน​หน า​จอ​การ​เชื่อม​ตอ​เครือ​ขาย​ แลว​คลิก​ขวา​บน​หน า​จอ​ จะ​แสดง​เมนู​บริบท​ที่​มี

โครงสราง​ดัง​ตอ​ไป​น้ี​:
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แปล​คา​ชื่อ​โฮ​สต – ถา​เป็น​ไป​ได​ ที่​อยู​เครือ​ขาย​ทัง้หมด​จะ​แสดง​ใน​รูป​แบบ DNS ไมใช​ใน​รูป​แบบ​ที่​อย ูIP ที่​เป็น​ตัว​เลข

แสดง​เฉพาะ​การ​เชื่อม​ตอ TCP – รายการ​จะ​แสดง​เฉพาะ​การ​เชื่อม​ตอ​ที่​อยู​ใน​ชุด​โปร​โต​คอล TCP

แสดง​การ​เชื่อม​ตอ​ของ​ราย​ชื่อ – เลือก​ตัว​เลือก​น้ี​เพื่อ​แสดง​เฉพาะ​การ​เชื่อม​ตอ​ที่​ยัง​ไม​ได​เริ่ม​ตน​การ​สื่อ​สาร​ แต

ระบบ​ได​เปิด​พอรต​และ​กําลัง​รอ​การ​เชื่อม​ตอ​อยู

แสดง​การ​เชื่อม​ตอ​ภายใน​คอม​พิวเต​อร – เลือก​ตัว​เลือก​น้ี​เพื่อ​แสดง​เฉพาะ​การ​เชื่อม​ตอ​ที่​คอมพิวเตอร​ระยะ​ไกล

เป็น​ระบบ​ภาย​ใน​ หรือ​เรียก​วาการ​เชื่อม​ตอ​ localhost

คลิก​ขวา​ที่​การ​เชื่อม​ตอ​เพื่อ​ดู​ตัว​เลือก​อื่นๆ​ ที่​มี​อยู​:

ปฏิเสธ​การ​สื่อสาร​สําหรับ​การ​เชื่อม​ตอ​ – สิน้​สุด​การ​สื่อสาร​ที่​เริ่ม​ตน​ ตัว​เลือก​น้ี​จะ​สามารถ​ใชได​หลัง​จาก​คลิก​ที่​การ

เชื่อม​ตอ​ที่​ใช​งาน​เทา​นัน้

ความเร็ว​ใน​การ​รี​เฟรช – เลือก​ความถี่​ใน​การ​รีเฟรช​การ​เชื่อม​ตอ​ที่​ใช​งาน

รีเฟรช​ทัน​ท ี– โหลด​หน า​ตาง​ การ​เชื่อม​ตอ​ใน​เครือ​ขาย​ อีก​ครัง้

ตัว​เลือก​ตอ​ไป​น้ี​จะ​สามารถ​ใชได​หลัง​จาก​คลิก​แอพพลิเคชัน​หรือ​กระบวนการ​เทา​นัน้​ ไมใช​คลิก​ที่​การ​เชื่อม​ตอ​ที่​ใช​งาน​:

ปฏิเสธ​การ​สื่อสาร​สําหรับ​กระบวนการ​ชั่ว​ครา​ว – ปฏิเสธ​การ​เชื่อม​ตอ​ปัจจุบัน​สําหรับ​แอพพลิเคชัน​ที่​ระ​บุ​ ถา​เริ่ม

ตน​การ​เชื่อม​ตอ​ใหม​แลว​ ไฟรวอลล​จะ​ใช​กฎ​ที่​กําหนด​ไว​ลวง​หน า​ คุณ​สามารถ​ดู​คําอธิบาย​ของ​การ​ตัง้​คา​ใน​สวน​ กฎ

ของ​ไฟ​รวอ​ลล ได

อนุญาต​การ​สื่อสาร​สําหรับ​กระบวนการ​ชั่ว​ครา​ว – อนุญาต​การ​เชื่อม​ตอ​ปัจจุบัน​สําหรับ​แอพพลิเคชัน​ที่​ระ​บุ​ ถา​เริ่ม

ตน​การ​เชื่อม​ตอ​ใหม​แลว​ ไฟรวอลล​จะ​ใช​กฎ​ที่​กําหนด​ไว​ลวง​หน า​ คุณ​สามารถ​ดู​คําอธิบาย​ของ​การ​ตัง้​คา​ใน​สวน​ กฎ

ของ​ไฟ​รวอ​ลล ได

การ​ทํางาน​ใน​เครือ​ขา​ย

หาก​ตองการ​ดู กิจกรรม​เครือ​ขา​ย ปัจจุบัน​ใน​รูป​แบบ​กราฟ​ ให​คลิก​ เครื่อง​มือ > การ​เชื่อม​ตอ​เครือ​ขา​ย แลว​คลิก

ไอคอน​กราฟ​  ดาน​ลาง​ของ​กราฟ​จะ​มี​เสน​บอก​เวลา​ ซึ่ง​บันทึก​กิจกรรม​เครือ​ขาย​แบบ​เรี​ยล​ไท​มตาม​ชวง​เวลา​ที่

เลือก​ไว​ หาก​ตองการ​เปลี่ยน​ชวง​เวลา​ ให​เลือก​คาที่​เกี่ยวของ​จาก​เมนู​แบบ​เลื่อน​ลง อัตรา​การ​รี​เฟรช
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ตัว​เลือก​ที่​ใชได​มี​ดัง​น้ี​:

1 วิ​นา​ที – กราฟ​จะ​รีเฟรช​ทุก​วินาที​และ​เสน​บอก​เวลา​จะ​ครอบ​คลุม​ 4 นาที​ที่​ผา​นมา

1 นา​ที​ (24 ชั่วโมง​กอน​หนา​) – กราฟ​รีเฟรช​ทุก​นา​ที​ และ​เสน​บอก​เวลา​จะ​ครอบคลุม​ 2​4 ชัว่โมง​ที่​ผา​นมา

1 ชั่ว​โมง​ (เดือน​กอน​หนา​) – กราฟ​จะ​รีเฟรช​ทุก​ชัว่โมง​และ​เสน​บอก​เวลา​จะ​ครอบคลุม​หน่ึง​เดือน​ที่​ผา​นมา

แกน​แนว​ตัง้​ของ​กราฟ​จะ​แสดง​ปริมาณ​ขอมูล​ที่​ได​รับ​หรือ​ปริมาณ​ขอมูล​ที่​สง​ วาง​เมาส​เหนือ​กราฟ​เพื่อ​ดู​จํานวน​ขอมูล​ที่

ได​รับ​/ขอมูล​ที่​สง​ใน​เวลา​ที่​กําหนด​โดย​ละ​เอี​ยด

ESET SysInspector

ESET SysInspector เป็น​แอพพลิเคชัน​ที่​จะ​ตรวจ​สอบ​คอมพิวเตอร​ของ​คุณ​อยาง​ละ​เอียด​ และ​รวบรวม​ขอมูล​โดย

ละเอียด​เกี่ยว​กับ​องค​ประกอบ​ของ​ระบบ​ เชน​ ไดรเวอร​และ​แอพพลิเคชัน​ การ​เชื่อม​ตอ​ของ​เครือ​ขาย​ หรือ​รายการ​รี​จิ

สตรี​ที่​สําคัญ​ และ​ประเมิน​ระดับ​ความ​เสี่ยง​ของ​องค​ประกอบ​แตละ​ราย​การ​ ขอมูล​น้ี​จะ​ชวย​ระบุ​สาเหตุ​ของ​การ​ทํางาน

ของ​ระบบ​ที่​นา​สงสัย​ที่​อาจ​เกิด​จาก​การ​ใช​ซอฟตแวร​หรือ​ฮารดแวร​รวม​กัน​ไม​ได​ หรือ​การ​ติด​ไวรัส​จาก​มัลแวร หาก

ตองการ​เรียน​รู​วิธี​ใช ESET SysInspector โป​รด​ดูวิธี​ใช​ออนไลน​ของ ESET SysInspector

หน า​ตาง ESET SysInspector จะ​แสดง​ขอมูล​เกี่ยว​กับ​บันทึก​ดัง​ตอ​ไป​น้ี​:

เวลา – เวลา​ของ​การ​สราง​บัน​ทึก

https://help.eset.com/getHelp?product=esi&version=latest&lang=th-TH
https://help.eset.com/getHelp?product=esi&version=latest&lang=th-TH
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ความ​คิด​เห็น – ความ​คิด​เห็น​สัน้ๆ

ผู​ใช – ชื่อ​ของ​ผู​ใช​ที่​สราง​บัน​ทึก

สถาน​ะ – สถานะ​ของ​การ​สราง​บัน​ทึก

การ​ทํางาน​ที่​ใชได​มี​ดัง​น้ี​:

แสด​ง – เปิด​บันทึก​ที่​เลือก​ใน ESET SysInspector คุณ​ยัง​สามารถ​คลิก​ขวา​ที่​ไฟล​บันทึก​ที่​ให​และ​เลือก​ แสด​ง

จาก​เมนู​บริบ​ท

สรา​ง – สราง​บันทึก​ใหม​ รอ​จน​กระ​ทัง่ ESET SysInspector ถูก​สราง​ขึ้น​ (สถานะ​ สราง​แล​ว) กอน​พยายาม​เขา

ถึง​บัน​ทึก​ ระบบ​จะ​จัด​เก็บ​บันทึก​ไว​ใน C:\ProgramData\ESET\ESET Security\SysInspector

ลบ – ลบ​บันทึก​ที่​เลือก​ออก​จาก​ราย​การ

รายการ​ตอ​ไป​น้ี​จะ​นํามา​ใชได​จาก​เมนู​บริบท​เมื่อ​เลือก​ไฟล​บันทึก​หน่ึง​ไฟล​หรือ​หลาย​ไฟล​:

แสด​ง – เปิด​บันทึก​ที่​เลือก​ใน ESET SysInspector (ทํางาน​เชน​เดียว​กับ​การ​คลิก​สอง​ครัง้​ที่​บัน​ทึก​)

สรา​ง – สราง​บันทึก​ใหม​ รอ​จน​กระ​ทัง่ ESET SysInspector ถูก​สราง​ขึ้น​ (สถานะ​ สราง​แล​ว) กอน​พยายาม​เขา

ถึง​บัน​ทึก

ลบ – ลบ​บันทึก​ที่​เลือก​ออก​จาก​ราย​การ

ลบ​ทัง้​หมด – ลบ​บันทึก​ทัง้​หมด

สง​ออก – สง​ออก​บันทึก​ไป​ยัง​ไฟล​ .xml หรือ​ .xml ที่​บีบ​อัด

เครื่อง​มือ​วาง​กําหนด​การ

เครื่อง​มือ​วาง​กําหนดการ​จะ​จัดการ​และ​เรียก​ใช​งาน​ตาม​กําหนดการ​โดย​ใช​การ​กําหนด​คา​และ​คุณสมบัติ​ที่​กําหนด​ไว

ลวง​หน า

เครื่อง​มือ​วาง​กําหนด​การณ​นัน้​สามารถ​เขา​ถึง​ได​จาก​ หน าตาง​โปรแกรม​หลัก​ ของ ESET Endpoint Security โดย​คลิก​

เครื่อง​มือ > เครื่อง​มือ​วาง​กําหนด​การ​ณ  เครื่อง​มือ​วาง​กําหนด​การ มี​รายการ​งาน​ตาม​กําหนดการ​ทัง้​หมด​ และ

คุณสมบัติ​ของ​การ​กําหนด​คา​ เชน​ วัน​ที่​ที่​กําหนด​ไว​ลวง​หน า​ เวลา​ และ​โปรไฟล​การ​สแกน​ที่​ใช

เครื่อง​มือ​วาง​กําหนดการ​จะ​ทําหน าที่​ใน​การ​วาง​กําหนดการ​งาน​ตอ​ไป​น้ี​: การ​อัพเดท​กลไก​ตรวจ​หา​ การ​สแกน​งา​น ​การ

ตรวจ​สอบ​ไฟล​การ​เริ่ม​ตน​ของ​ระบบ​ และ​การ​บํารุง​รักษา​บัน​ทึก​ คุณ​สามารถ​เพิ่ม​หรือ​ลบ​งาน​ได​โดยตรง​จาก​หน าตาง

ของ​เครื่อง​มือ​วาง​กําหนดการ​หลัก​ (คลิก​ เพิ่ม​งาน หรือ​ ลบ ที่​สวน​ลาง​ของ​หน า​ตาง​) คลิก​ขวา​ที่​ใด​ก็ได​ใน​หน าตาง

ของ​เครื่อง​มือ​วาง​กําหนดการ​เพื่อ​ดําเนิน​การ​ดัง​ตอ​ไป​น้ี​: แสดง​ขอมูล​เป็น​ราย​ละ​เอียด​ ทํางาน​ทัน​ที​ เพิ่ม​งาน​ใหม​ และ
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ลบ​งาน​ที่​มี​อยู​ ใช​ชอง​ทําเครื่องหมาย​ที่​ดาน​หน า​ของ​แตละ​รายการ​เพื่อ​เปิด​/ปิด​การ​ทํางาน

ตาม​คา​เริ่ม​ตน​ งาน​ตาม​กําหนดการ​ตอ​ไป​น้ี​จะ​ปรากฏ​ใน เครื่อง​มือ​วาง​กําหนด​การ:

การ​บํารุง​รักษา​การ​บัน​ทึก

การ​อัพเดท​อัตโนมัติ​เป็น​ประ​จํา

การ​อัพเดท​อัตโนมัติ​หลัง​จาก​เชื่อม​ตอ​ผาน​หมายเลข​โทร​ศัพท

การ​อัพเดท​อัตโนมัติ​หลัง​จาก​ผู​ใช​เขา​สู​ระ​บบ

การ​ตรวจ​สอบ​ไฟล​เมื่อ​การ​อัพเดท​ฐาน​ขอมูล​ไวรัส​เสร็จ​สิน้ (หลัง​จาก​การ​เขา​สู​ระบบ​ของ​ผู​ใช​)

การ​ตรวจ​สอบ​ไฟล​เริ่ม​ตน​อัต​โน​มัติ (หลัง​จาก​การ​อัพเดท​โมดูล​สําเร็จ​)

ใน ESET PROTECT การ​หนวง​เวลา​เรียก​ใช​งาน​แบบ​สุม​สามารถ​ใช​เพื่อ​ลด​ภาระ​งาน​ของ​เซิรฟเวอร​เมื่อ​เรียก​ใช​งา
น ​โดย​เฉพาะ​ใน​เครือ​ขาย​ขนาด​ใหญ​ ตัว​เลือก​น้ี​ทําให​คุณ​สามารถ​กําหนด​กรอบ​เวลา​ที่​จะ​เรียก​ใช​งาน​ใน​ทัง้​เครือ
ขาย​ แทนที่​จะ​เรียก​ใช​งาน​บน​เวิรกสเตชัน​ทัง้หมด​ใน​ทัง้​เครือ​ขาย​ใน​เวลา​เดียว​กัน​ เมื่อ​มี​การ​เรียก​ใช​งา​น ​คา
เวลา​ที่​ตัง้​ไว​จะ​ถูก​แบง​ออกแบบ​สุม​ เพื่อ​จัดสรร​เวลา​ใน​การ​เรียก​ใช​งาน​ที่​ไม​ซํ้ากัน​สําหรับ​แตละ​เวิรกสเตชัน​ใน
เครือ​ขาย​ วิธี​น้ี​จะ​ชวย​ป องกัน​ภาระ​งาน​สูง​เกิน​ไป​ใน​เซิรฟเวอร​และ​ปัญหา​ที่​เกี่ยว​ของ​ (เชน​ เซิรฟเวอร​บาง​ชนิด
อาจ​ราย​งานการ​โจมตี​แบบ DoS เมื่อ​ทํางาน​อัพเดท​จํานวน​มาก​ใน​เวลา​เดียวกัน​ใน​เวิรกสเตชัน​ใน​ทัง้​เครือ​ขาย​)

เมื่อ​ตองการ​แกไข​การ​กําหนด​คา​ของ​งาน​ตาม​กําหนดการ​ที่​มี​อยู​ (ทัง้​คา​เริ่ม​ตน​และ​ที่​ผู​ใช​กําหน​ด) ให​คลิก​ขวา​ที่​งาน

และ​คลิก​ แก​ไข หรือ​เลือก​งาน​ที่​คุณ​ตองการ​แกไข​และ​คลิก​ป ุม​ แก​ไข

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=dos_attacks
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=dos_attacks
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เพิ่ม​งาน​ใหม

คลิก​ที่​ เพิ่ม​งาน ที่​สวน​ลาง​ของ​หน า​ตาง1.

ป อน​ชื่อ​ของ​งาน2.

เลือก​งาน​ที่​ตองการ​จาก​เมนู​แบบ​เลื่อน​ลง:3.

เรียก​ใช​แอพพลิเคชัน​ภาย​นอก – วาง​กําหนดการ​เรียก​ใช​แอพพลิเคชัน​ภาย​นอก

การ​บํารุง​รักษา​บัน​ทึก - ไฟล​บันทึก​ยัง​มี​ขอมูล​ที่​เหลือ​อยู​จาก​บันทึก​ที่​ลบ​แลว​ งาน​น้ี​จะ​ชวย​เพิ่ม​ประสิทธิภาพ

การ​บันทึก​ใน​ไฟล​บันทึก​เป็น​ประจําเพื่อ​ให​มี​ประสิทธิภาพ​การ​ทํางาน​เพิ่ม​ขึ้น

การ​ตรวจ​สอบ​ไฟล​เมื่อ​เริ่ม​ตน – ตรวจ​สอบ​ไฟล​ที่​อนุญาต​ให​เรียก​ใชได​เมื่อ​เริ่ม​ตน​ระบบ​หรือ​เขา​สู​ระ​บบ

สราง​สแนปชอตสถานะ​ของ​คอม​พิวเต​อร – สราง​สแนปชอตคอมพิวเตอร​ของ​ ESET SysInspector โดย

รวบรวม​ขอมูล​โดย​ละเอียด​เกี่ยว​กับ​องค​ประกอบ​ของ​ระบบ​ (ตัวอยาง​เชน​ ไดรเวอร​ แอพพลิเคชัน​) และ

ประเมิน​ระดับ​ความ​เสี่ยง​ของ​องค​ประกอบ​แตละ​ราย​การ

การ​สแกน​คอมพิวเตอร​ตาม​ตอง​การ – ดําเนิน​การ​สแกน​คอมพิวเตอร​ของ​ไฟล​และ​โฟลเดอร​บน

คอมพิวเตอร​ของ​คุณ

อัพเดท – กําหนด​เวลา​อัพเดท​งาน​โดย​การ​อัพเดท​กลไก​ตรวจ​หา​และ​โมดูล​โปร​แก​รม

เปิด​สวิตซ​ เปิด​ใช​งาน ถา​คุณ​ตองการ​เปิด​ใช​งา​น ​(คุณ​สามารถ​ดําเนิน​การ​ใน​ภาย​หลัง​ได​ดวย​การ​เลือก​/ยกเลิก4.

การ​เลือก​กลอง​ทําเครื่องหมาย​ใน​รายการ​งาน​ตาม​กําหนด​การ​) ให​คลิก​ ถัด​ไป และ​เลือก​หน่ึง​ใน​ตัว​เลือก​เวลา​:

หน่ึง​ครัง้ – งาน​จะ​ดําเนิน​การ​ตาม​วัน​และ​เวลา​ที่​กําหนด​ไว​ลวง​หน า

ซํา้ – งาน​จะ​ดําเนิน​การ​ตาม​ระยะ​เวลา​ที่​กําหนด

ราย​วัน – งาน​จะ​เรียก​ใช​ซํ้าทุก​วัน​ตาม​เวลา​ที่​กําหนด

ราย​สัปด​าห – งาน​จะ​เรียก​ใช​ตาม​วัน​ที่​และ​เวลา​ที่​เลือ​ก

ตาม​เหตุ​การ​ณ – งาน​จะ​ดําเนิน​การ​ตาม​เหตุการณ​ที่​กําหนด

เลือก​ ขาม​งาน​เมื่อ​ทํางาน​ดวย​แบ​ตเต​อรี่ เพื่อ​ลด​การ​ใช​ทรัพยากร​ของ​ระบบ​ใน​ขณะ​ที่​แล็ปท็อปทํางาน​ดวย5.

พลังงาน​แบตเตอรี่​ งาน​จะ​ถูก​เรียก​ใช​ตาม​วัน​ที่​และ​เวลา​ที่​ระบุ​ใน​ชอง​ การ​เรียก​ใช​งาน หาก​งาน​ไม​สามารถ

ทํางาน​ได​ตาม​เวลา​ที่​กําหนด​ไว​ลวง​หน า​ คุณ​สามารถ​ระบุ​ชวง​เวลา​ที่​จะ​ให​มี​การ​ดําเนิน​การ​อีก​ครัง้​:

เมื่อ​เวลา​ที่​กําหนด​ไว​ครัง้​ตอ​ไป

เร็ว​ที่สุด​เทา​ที่​ทําได

ทัน​ที​ หาก​เวลา​ตัง้แต​ครัง้​ที่​แลว​มากกวา​คาที่​ระ​บ ุ(สามารถ​กําหนด​ระยะ​เวลา​ได​โดย​ใช​ชอง​เลื่อน​ เวลา

ตัง้แต​การ​ใช​งาน​ครัง้​ลา​สุด)
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หาก​ตองการ​ตรวจ​สอบ​งาน​ที่​กําหนด​เวลา​ไว​ ให​คลิก​ขวา​ที่​งาน​แลว​คลิก​ แสดง​ราย​ละเอียด​งาน

ตัว​เลือก​การ​สแกน​ตาม​กําหนด​การ

ใน​หน าตาง​น้ี​คุณ​สามารถ​ระบุ​ตัว​เลือก​ขัน้​สูง​สําหรับ​งาน​สแกน​คอมพิวเตอร​ที่​กําหนด​เวลา​ได

เมื่อ​ตองการ​เรียก​ใช​การ​สแกน​โดย​ไม​ทําความ​สะ​อาด​ ให​คลิก​ การ​ตัง้​คา​ขัน้​สูง แลว​เลือก​ สแกน​โดย​ไม​ตอง

ทําความ​สะ​อาด ประวัติการ​สแกน​จะ​ถูก​บันทึก​ลง​ใน​บันทึก​กา​รส​แกน

เมื่อ​เลือก​ ละเวน​การ​ยก​เว​น ไฟล​ที่​มี​นามสกุล​ไฟล​ที่​ไม​ได​รับ​การ​สแกน​กอน​หน า​น้ี​จะ​ถูก​สแกน​โดย​ไมมี​ขอ​ยก​เว​น

คุณ​สามารถ​กําหนดการ​ดําเนิน​การ​ที่​จะ​เกิด​ขึ้น​โดย​อัตโนมัติ​ได​หลัง​จาก​สแกน​เสร็จ​โดย​ใช​เมนู​แบบ​เลื่อน​ลง:

ไมมี​การ​ทํางาน – หลัง​จาก​สแกน​เสร็จ​สิน้​ จะ​ไมมี​การ​ดําเนิน​การ​ใดๆ

ปิด​ระ​บบ – คอมพิวเตอร​จะ​ปิด​หลัง​จาก​สแกน​เสร็จ​สิน้

เริ่ม​ตน​ระบบ​ใหม – ปิด​โปรแกรม​ที่​เปิด​อยู​ทัง้​หมด​ แลว​เริ่ม​ตน​คอมพิวเตอร​ใหม​หลัง​จาก​สแกน​เสร็จ​สิน้

เริ่ม​ตน​ระบบ​ใหม​หาก​จําเป็น – คอมพิวเตอร​จะ​เริ่ม​ตน​ใหม​หาก​จําเป็น​เพื่อ​ทําความ​สะอาด​ภัย​คุกคาม​ที่​ตรวจ

พบ​เทา​นัน้

บังคับ​ให​รี​บูต — บังคับ​ให​ปิด​โปรแกรม​ที่​เปิด​อยู​ทัง้หมด​โดย​ไม​ตอง​รอ​การ​โตตอบ​ของ​ผู​ใช​และ​รี​สตารท

คอมพิวเตอร​หลัง​จาก​การ​สแกน​เสร็จ​สิน้

บังคับ​ให​รี​บูต​เครื่อง​หาก​จําเป็น – คอมพิวเตอร​จะ​เริ่ม​ตน​ใหม​หาก​จําเป็น​เพื่อ​ทําความ​สะอาด​ภัย​คุกคาม​ที่

ตรวจ​พบ​เทา​นัน้

พัก​เครื่อง – บันทึก​เซสชัน​ของ​คุณ​และ​ปรับ​คอมพิวเตอร​เขา​สู​สถานะ​การ​ใช​พลังงาน​ตํ่าเพื่อ​ให​คุณ​สามารถ

กลับ​มา​ทํางาน​ตอ​ได​อยาง​รวด​เร็ว

ไฮเบอร​เนต – รวบรวม​ทุก​สิ่ง​ที่​คุณ​ได​เรียก​ใช​บน RAM แลว​ยาย​มา​ไว​ใน​ไฟล​พิเศษ​บน​ฮารด​ได​รฟของ​คุณ​

คอมพิวเตอร​ของ​คุณ​จะ​ปิด​ แต​จะ​กลับ​มายัง​สถานะ​กอน​หน า​น้ี​ใน​ครัง้​ตอ​ไป​ที่​คุณ​เริ่ม​คอมพิวเตอร​อีก​ครัง้

การ​ดําเนิน​การ​ พัก​การ​ทํางาน หรือ​ ไฮเบอร​เนต จะ​ใช​งาน​ได​ตาม​การ​ตัง้​คา​ระบบ​ปฏิบัติ​การ​สําหรับ​การ​เปิด
เครื่อง​และ​พัก​การ​ทํางาน​ของ​คอมพิวเตอร​หรือ​ความ​สามารถ​ของ​คอมพิวเตอร​/แล็ปท็อปของ​คุณ​ โปรด​ทราบ​วา
คอมพิวเตอร​ขณะ​พัก​การ​ทํางาน​ยัง​คง​เป็น​คอมพิวเตอร​ที่​ทํางาน​อยู​ คอมพิวเตอร​ยัง​ทํางาน​พื้น​ฐาน​และ​ใช​ไฟฟ า
เมื่อ​คอมพิวเตอร​ทํางาน​ดวย​แบตเตอรี่​ หาก​ตองการ​ยืด​อายุ​การ​ใช​งาน​แบตเตอรี่​ ตัวอยาง​เชน​ เมื่อ​อยู​นอก
สํานัก​งา​น ​เรา​ขอ​แนะนําให​คุณ​ใช​ตัว​เลือก​ไฮเบอร​เนต

เลือก​ ไม​สามารถ​ยกเลิก​การ​สแกน​ได เพื่อ​ปฏิเสธ​ผู​ใช​ที่​ไม​ได​รับ​สิทธิ ์​ให​หยุด​การ​ดําเนิน​การ​หลัง​จาก​กา​รส​แกน

เลือก​ตัว​เลือก​ ผู​ใช​สามารถ​หยุด​การ​สแกน​เป็น​เวลา​ (นา​ที) หาก​คุณ​ตองการ​ให​ผู​ใช​ใน​จํานวน​ที่​จํากัด​หยุด​สแกน

คอมพิวเตอร​ชัว่​ความ​ตาม​ระยะ​เวลา​ที่​กําหน​ดไว
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ดู​เพิ่ม​เติม​ที่​ ความ​คืบ​หน า​ของ​กา​รส​แกน

ภาพ​รวม​ของ​งาน​ตาม​กําหนด​การ

หน าตาง​ขอความ​น้ี​จะ​แสดง​ขอมูล​อยาง​ละเอียด​เกี่ยว​กับ​งาน​ตาม​กําหนดการ​ที่​เลือก​เมื่อ​คุณ​คลิก​สอง​ครัง้​ที่​งาน​ที่

กําหนด​เอง​หรือ​คลิก​ขวา​ที่​งาน​ตาม​กําหนดการ​ที่​กําหนด​เอง​แลว​คลิก​ แสดง​ราย​ละเอียด​งาน

ราย​ละเอียด​งาน

พิมพ​ใน ชื่อ​งาน แลว​เลือก​หน่ึง​ใน​ตัว​เลือก​ ประเภท​งาน จาก​นัน้​คลิก​ ถัด​ไป:

เรียก​ใช​แอพพลิเคชัน​ภาย​นอก – วาง​กําหนดการ​เรียก​ใช​แอพพลิเคชัน​ภาย​นอก

การ​บํารุง​รักษา​บัน​ทึก - ไฟล​บันทึก​ยัง​มี​ขอมูล​ที่​เหลือ​อยู​จาก​บันทึก​ที่​ลบ​แลว​ งาน​น้ี​จะ​ชวย​เพิ่ม​ประสิทธิภาพ

การ​บันทึก​ใน​ไฟล​บันทึก​เป็น​ประจําเพื่อ​ให​มี​ประสิทธิภาพ​การ​ทํางาน​เพิ่ม​ขึ้น

การ​ตรวจ​สอบ​ไฟล​เมื่อ​เริ่ม​ตน – ตรวจ​สอบ​ไฟล​ที่​อนุญาต​ให​เรียก​ใชได​เมื่อ​เริ่ม​ตน​ระบบ​หรือ​เขา​สู​ระ​บบ

สราง​สแนปชอตสถานะ​ของ​คอม​พิวเต​อร – สราง​สแนปชอตคอมพิวเตอร​ของ​ ESET SysInspector โดย

รวบรวม​ขอมูล​โดย​ละเอียด​เกี่ยว​กับ​องค​ประกอบ​ของ​ระบบ​ (ตัวอยาง​เชน​ ไดรเวอร​ แอพพลิเคชัน​) และ

ประเมิน​ระดับ​ความ​เสี่ยง​ของ​องค​ประกอบ​แตละ​ราย​การ

การ​สแกน​คอมพิวเตอร​ตาม​ตอง​การ – ดําเนิน​การ​สแกน​คอมพิวเตอร​ของ​ไฟล​และ​โฟลเดอร​บน

คอมพิวเตอร​ของ​คุณ

อัพเดท – วาง​กําหนดการ​งานการ​อัพเดท​โดย​การ​อัพเดท​โมดูล​เห​ลา​น้ี

เวลา​งาน

งาน​จะ​เริ่ม​ดําเนิน​การ​ซํ้าๆ​ ตาม​ระยะ​เวลา​ที่​กําหนด​ไว​ เลือก​หน่ึง​ใน​ตัว​เลือก​เวลา​ตอ​ไป​น้ี​:

หน่ึง​ครัง้ – งาน​จะ​ดําเนิน​การ​เพียง​ครัง้​เดียว​ตาม​วัน​ที่​และ​เวลา​ที่​กําหนด​ไว​ลวง​หน า

ซํา้ – งาน​จะ​เริ่ม​ดําเนิน​การ​ตาม​ชวง​เวลา​ที่​ระ​บุ​ (เป็น​ชัว่​โมง​)

ราย​วัน – งาน​จะ​เรียก​ใช​ทุก​วัน​ตาม​เวลา​ที่​กําหนด

ราย​สัปด​าห – งาน​จะ​เรียก​ใช​อยาง​น อยห​น่ึง​ครัง้​ตอ​สัปดาห​ตาม​วัน​และ​เวลา​ที่​เลือก​ไว

ตาม​เหตุ​การ​ณ – งาน​จะ​ดําเนิน​การ​หลัง​จาก​เหตุการณ​ที่​กําหนด
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ขาม​งาน​เมื่อ​ทํางาน​ดวย​แบ​ตเต​อรี่ – งาน​จะ​ไม​เริ่ม​ตน​ดําเนิน​การ​ ถา​คอมพิวเตอร​ของ​คุณ​ใช​แบตเตอรี่​ใน​ขณะ​ที่

งาน​ควร​เริ่ม​ตน​ นอกจาก​น้ี​ยัง​มี​ผล​กับ​คอมพิวเตอร​ที่​ใช UPS ดวย

เวลา​งา​น ​- หน่ึง​ครัง้

การ​เรียก​ใช​งาน​ – งาน​ที่​ระบุ​จะ​ถูก​เรียก​ใช​งาน​เพียง​ครัง้​เดียว​ใน​วัน​ที่​และ​เวลา​ที่​ระ​บุ

เวลา​งา​น ​- ราย​วัน

งาน​จะ​เรียก​ใช​ทุก​วัน​ตาม​เวลา​ที่​กําหนด

เวลา​งา​น ​- ราย​สัปด​าห

งาน​จะ​ดําเนิน​การ​ซํ้าทุก​สัปดาห​ใน​วัน​และ​เวลา​ที่​เลือก​ไว

เวลา​งา​น ​- ตาม​เหตุ​การ​ณ

งาน​จะ​ถูก​เรียก​โดย​เหตุการณ​หน่ึง​ดัง​ตอ​ไป​น้ี​:

ทุก​ครัง้​ที่​เริ่ม​ตน​คอม​พิวเต​อร

ครัง้​แรก​ที่​เริ่ม​ตน​คอมพิวเตอร​ใน​แต​ละ​วัน

การ​เชื่อม​ตอ​อินเทอรเน็ต​ผาน​หมายเลข​โทร​ศัพท/VPN

การ​อัพเดท​โมดูล​เสร็จ​สม​บูร​ณ

การ​อัพเดท​ผลิตภัณฑ​เสร็จ​สม​บูร​ณ

การ​เขา​สู​ระบบ​ของ​ผู​ใช

การ​ตรวจ​หา​ภัย​คุก​คาม

เมื่อ​การ​วาง​กําหนดการ​งาน​ถูก​เรียก​โดย​เหตุ​การณ​ คุณ​สามารถ​ระบุ​ชวง​เวลา​ตํ่าสุด​ระหวาง​การ​ทํางาน​เสร็จ​ทัง้​สอง​งา​น

​ตัวอยาง​เชน​ หาก​คุณ​เขา​สู​คอมพิวเตอร​ของ​คุณ​หลาย​ครัง้​ใน​หน่ึง​วัน​ ให​เลือก​ 2​4 ชัว่​โมง​ เพื่อ​ให​ดําเนิน​การ​เฉพาะ​แค

ใน​ครัง้​แรก​ที่​เขา​สู​ระบบ​ของ​วัน​ดัง​กลาว​และ​วัน​ถัด​ไป
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งาน​ที่​ขา​ม

งาน​สา​มาร​ถขาม​ได​เมื่อ​คอมพิวเตอร​ทํางาน​ดวย​พลังงาน​แบ​ตเต​อรี่หรือ​เมื่อ​ปิด​เครื่อง​อยู​ เลือก​ชวง​เวลา​ที่​จะ​เรียก​ใช

งาน​ที่​ขาม​ไป​จาก​ตัว​เลือก​ใด​ตัว​เลือก​หน่ึง​ตอ​ไป​น้ี​แลว​คลิก​ ถัด​ไป:

เมื่อ​เวลา​ที่​กําหนด​ไว​ครัง้​ตอ​ไป – งาน​จะ​ดําเนิน​การ​หาก​คอมพิวเตอร​เปิด​เครื่อง​อยู​เมื่อ​ถึง​เวลา​ที่​กําหนด​ไว

ครัง้​ตอ​ไป

เร็ว​ที่สุด​เทา​ที่​ทําได – งาน​จะ​ดําเนิน​การ​เมื่อ​คอมพิวเตอร​เปิด​เครื่อง

ทัน​ที​ หาก​ระยะ​เวลา​ตัง้แต​เรียก​ใช​ตาม​กําหน​ดก​ารครัง้​ลาสุด​เกิน​ (ชั่ว​โมง​) – หมาย​ถึง​เวลา​ที่​ผาน​ไป​นับ

ตัง้แต​ขาม​การ​เรียก​ใช​งาน​น้ี​เป็น​ครัง้​แรก​ หาก​เกิน​เวลา​น้ี​ งาน​จะ​ดําเนิน​การ​ทัน​ที

ทัน​ที​ หาก​ระยะ​เวลา​ตัง้แต​เรียก​ใช​ตาม​กําหน​ดก​ารครัง้​ลาสุด​เกิน​ (ชัว่​โมง​) - ตัว​อยา​ง
งาน​ตัวอยาง​ถูก​ตัง้​คา​ให​ดําเนิน​การ​ซํ้าๆ​ ทุก​ชัว่​โมง​ ตัว​เลือก​ ทัน​ที​ หาก​ระยะ​เวลา​ตัง้แต​เรียก​ใช​ตาม​กําหน
ดก​ารครัง้​ลาสุด​เกิน​ (ชั่ว​โมง​) ถูก​เลือก​อยู​และ​เวลา​ที่​เกิน​ถูก​ตัง้​เป็น​สอง​ชัว่​โมง​ งาน​จะ​ดําเนิน​การ​เวลา​
13:00 น.​ และ​เมื่อ​เสร็จ​สิน้​ คอมพิวเตอร​จะ​เขา​สู​โหมด​พัก​การ​ทํางาน​:
• คอมพิวเตอร​จะ​ตื่น​ขึ้น​ใน​เวลา​ 15:30 น.​ การ​ขาม​การ​เรียก​ใช​ครัง้​แรก​เกิด​ขึ้น​เมื่อ​เวลา​ 14:00 น.​ เวลา​ผาน
ไป​เพียง​ 1.​5 ชัว่โมง​นับ​ตัง้​แต​ 14:00 น.​ ดัง​นัน้​งาน​จะ​ดําเนิน​การ​ใน​เวลา​ 16:00 น.​
• คอมพิวเตอร​จะ​ตื่น​ขึ้น​ใน​เวลา​ 16:30 น.​ การ​ขาม​การ​เรียก​ใช​ครัง้​แรก​เกิด​ขึ้น​เมื่อ​เวลา​ 14:00 น.​ เวลา​ผาน
ไป​สอง​ชัว่โมง​ครึ่ง​นับ​ตัง้​แต​ 14:00 น.​ ดัง​นัน้​งาน​จะ​ดําเนิน​การ​ทัน​ที

ราย​ละเอียด​งา​น ​- อัพเดท

หาก​คุณ​ตองการ​อัพเดท​โปรแกรม​จาก​เซิรฟเวอร​การ​อัพเดท​สอง​แหง​ คุณ​ตอง​สราง​โปรไฟล​การ​อัพเดท​แยก​กัน​สอง

โปร​ไฟล​ หาก​โปรไฟล​แรก​ไม​สามารถ​ดาวนโหลด​ไฟล​อัพเดท​ โปรแกรม​จะ​เปลี่ยน​ไป​ใช​อีก​โปรไฟล​โดย​อัต​โน​มัติ​ การ

ดําเนิน​การ​น้ี​เหมาะ​สําหรับ​ ตัวอยาง​เชน​ โนต​บุ​ค ซึ่ง​โดย​ปกติ​จะ​อัพเดท​จาก​เซิรฟเวอร​การ​อัพเดท LAN ใน​ระบบ​ แต

เจาของ​มัก​จะ​เชื่อม​ตอ​กับ​อินเทอรเน็ต​ใน​เครือ​ขาย​อื่น​ ดัง​นัน้​ หาก​โปรแกรม​แรก​ทํางาน​ไม​สําเร็จ​ โปรแกรม​ที่​สอง​จะ

ดาวนโหลด​ไฟล​อัพเดท​จาก​เซิรฟเวอร​การ​อัพเดท​ของ ESET โดย​อัต​โน​มัติ

ราย​ละเอียด​งา​น ​- เรียก​ใช​แอ​พพลิ​เคชัน

งาน​น้ี​จะ​วาง​กําหนดการ​เรียก​ใช​แอพพลิเคชัน​ภาย​นอก

ไฟล​ที่​เรียก​ใช​ได – เลือก​ไฟล​ที่​เรียก​ใชได​จาก​โครงสราง​ไดเรกทอรี​ คลิก​ตัว​เลือก​ ... หรือ​ป อน​พาธ​ดวย​ตน​เอง

โฟลเดอร​การ​ทํางาน – กําหนด​ไดเรกทอรี​การ​ทํางาน​ของ​แอพพลิเคชัน​ภาย​นอก​ ไฟล​ชัว่คราว​ทัง้หมด​ของ​ ไฟล​ที่
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เรียก​ใช​ได ที่​เลือก​ไว​จะ​สราง​ขึ้น​ภายใน​ไดเรกทอรี​น้ี

พารา​มิ​เต​อร – พารามิเตอร​ของ​บรรทัด​คําสัง่​สําหรับ​แอพพลิเคชัน​ (ไม​จําเป็น​)

คลิก​ สิน้​สุด เพื่อ​ใช​งาน

การ​สงตัว​อยาง​เพื่อ​วิ​เครา​ะห

หาก​คุณ​พบ​ไฟล​ที่​มี​พฤติกรรม​นา​สงสัย​ใน​คอมพิวเตอร​ของ​คุณ​หรือ​เว็บไซต​ที่​นา​สงสัย​ใน​อิน​เท​อรเน็ต​ คุณ​สามารถ​สง

ไป​ยัง​หอง​ปฏิบัติ​การ​วิ​จัย ESET เพื่อ​รับ​การ​วิเคราะห​ได​ (อาจ​ไม​สามารถ​ใช​งาน​ได​ขึ้น​อยู​กับ​การ​ตัง้​คา ESET LiveGrid®

ของ​คุณ​)

อยา​สงตัว​อยาง​จนกวา​จะ​พบ​วา​ตัวอยาง​เป็น​ไป​ตาม​เกณฑ​ดัง​ตอ​ไป​น้ี​:
• ตัวอยาง​ไม​ได​ถูก​ตรวจ​พบ​โดย​ผลิต​ภัณฑ ESET ของ​คุณ
• ตัวอยาง​ถูก​ตรวจ​พบ​วา​เป็น​ภัย​คุกคาม​โดย​เป็น​ขอ​ผิด​พล​าด
• เรา​ไม​ยอมรับ​ไฟล​สวน​บุคคล​ของ​คุณ​ (ซึ่ง​คุณ​ตองการ​ให​สแกน​เพื่อ​ตรวจ​หา​มัลแวรโดย ESET) เป็น​ตัว​อยา​ง
(ESET Research Lab จะ​ไม​ดําเนิน​การ​สแกน​ตาม​ตาม​ความ​ตองการ​ของ​ผู​ใช​งาน​)
• โปรด​ใช​ชื่อ​เรื่อง​ที่​อธิบาย​ชัดเจน​และ​ให​ขอมูล​เกี่ยว​กับ​ไฟล​มาก​ที่สุด​เทา​ที่​จะ​เป็น​ไป​ได​ (ตัวอยาง​เชน​ ภาพ
หน า​จอ​หรือ​เว็บไซต​ที่​คุณ​ดาวนโหลด​ไฟล​)

การ​สงตัว​อยาง​ทําให​คุณ​สง​ไฟล​หรือ​ไซต​ไป​ยัง ESET สําหรับ​การ​วิเคราะห​โดย​ใช​หน่ึง​ใน​วิธี​การ​ตอ​ไป​น้ี​:

การ​ใช​ขอความ​ตัวอยาง​การ​สง​สามารถ​ดู​ได​ที่เครื่อง​มือ > สงตัว​อยาง​เพื่อ​การ​วิ​เครา​ะห1.

อีก​วิธี​หน่ึง​คือ​ คุณ​สามารถ​สง​ไฟล​ทาง​อี​เมล​ ถา​คุณ​เลือก​ตัว​เลือก​น้ี​ ให​บรรจุ​ไฟล​เป็น​แพ็คโดย​ใช WinRAR/ZIP2.

ป องกัน​อา​รไค​ฟดวย​รหัส​ผา​น "infected" และ​สง​ไป​ยัง​ samples@eset.com

หาก​ตองการ​รายงาน​สแปม​ สแปม​ที่​ตรวจ​พบ​ผิด​พลาด​ หรือ​เว็บไซต​ที่​ถูก​จัด​หมวด​หมู​ไม​ถูก​ตอง​โดย​โมดูล​การ3.

ควบคุม​การ​เขา​ถึง​เว็บ​ไซต​ โปรด​ดู บทความ​ฐาน​ความ​รู​ของ ESET

ดวย​ เลือก​ตัวอยาง​เพื่อ​วิ​เครา​ะห ที่​เปิด​อยู​ ให​เลือก​คําอธิบาย​จาก​ เหตุผล​สําหรับ​การ​สงตัว​อยา​ง เมนู​แบบ​เลื่อน

ลง​ที่​เหมาะ​กับ​ขอความ​ของ​คุณ​ที่​สุด​:

ไฟล​ที่​นา​สง​สัย

ไซต​ที่​นา​สง​สัย (เว็บไซต​ที่​ติด​มัลแวร)

การ​ตรวจ​พบ​ไฟล​ที่​ผิด​พล​าด (ไฟล​ที่​ตรวจ​พบ​วา​ติด​ไวรัส​แต​จริงๆ​ แลว​ไม​ใช​)

การ​ตรวจ​ไซต​ที่​ไม​ผิด​พล​าด

อื่นๆ

ไฟล​/ไซ​ต – พาธ​ไป​ยัง​ไฟล​หรือ​เว็บไซต​ที่​คุณ​ตอง​การ​สง

mailto:samples@eset.com
https://support.eset.com/kb141
https://support.eset.com/kb141
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อีเมล​ที่​ติด​ตอ – โปรแกรม​จะ​สง​อีเมล​ที่​ติดตอ​น้ี​ไป​ยัง ESET พรอม​กับ​ไฟล​ที่​นา​สงสัย​ และ​อาจ​ใช​เพื่อ​ติดตอ​คุณ​ ถา

ตองการ​ขอมูล​เพิ่ม​เติม​สําหรับ​การ​วิ​เคราะห​ คุณ​จะ​ป อน​อีเมล​ที่​ติดตอ​หรือ​ไม​ก็​ได​ เลือก​ สง​โดย​ไม​ระ​บุ​ชื่อ เพื่อ​เวน

ชอง​วาง​ไว

คุณ​อาจ​ไม​ได​รับ​การ​ตอบ​สนอง​จาก ESET ยกเวน​ใน​กรณี​ที่​ตองการ​ขอมูล​เพิ่ม​เติม​จาก​คุณ​ เน่ืองจาก​เซิรฟเวอร
ของ​เรา​ได​รับ​ไฟล​หลาย​หมื่น​ไฟล​ใน​แตละ​วัน​ เรา​จึง​ไม​สามารถ​ตอบ​กลับ​ได​ทัง้​หมด
หาก​ตรวจ​พบ​วา​ตัวอยาง​เป็น​แอพพลิเคชัน​หรือ​เว็บไซต​ที่​เป็น​อันต​ราย​ การ​ตรวจ​พบ​ไฟล​น้ี​จะ​ถูก​เพิ่ม​ใน​การ
อัพเดท​ที่​กําลัง​จะ​มี​ขึ้น​ของ ESET

เลือก​ตัวอยาง​เพื่อ​วิ​เคราะห​ - ไฟล​ที่​นา​สง​สัย

สัญญาณ​และ​อาการ​ที่​พบ​ของ​การ​ติด​ไวรัส​จาก​มัลแวร – ป อน​คําอธิบาย​เกี่ยว​กับ​การ​ทํางาน​ของ​ไฟล​ที่​นา​สงสัย​ที่

พบ​ใน​คอมพิวเตอร​ของ​คุณ

ตนทาง​ของ​ไฟล​ (ที่​อยู URL หรือ​ผู​ขาย​) – โปรด​ป อน​ตนทาง​ของ​ไฟล​ (ที่​มา​) และ​วิธี​ที่​คุณ​พบ​ไฟล​น้ี

หมายเหตุ​และ​ขอมูล​เพิ่ม​เติม – คุณ​สามารถ​ป อน​ขอมูล​เพิ่ม​เติม​หรือ​คําอธิบาย​ที่​จะ​ชวย​ใน​กระบวนการ​ระบุ​ไฟล​ที่

นา​สงสัย​ได

ตอง​ระบุ​พารามิเตอร​แรก​ – สัญญาณ​และ​อาการ​ที่​พบ​ของ​การ​ติด​ไวรัส​จาก​มัลแวร แต​การ​ให​ขอมูล​เพิ่ม
เติม​จะ​ชวย​หอง​ปฏิบัติ​การ​ของ​เรา​ใน​กระบวนการ​ระบุ​ตัวอยาง​ได​เป็น​อยาง​มาก

เลือก​ตัวอยาง​เพื่อ​วิ​เคราะห​-เว็บไซต​ที่​นา​สง​สัย

โปรด​เลือก​ตัว​เลือก​ใด​ตัว​เลือก​หน่ึง​ตอ​ไป​น้ี​จาก​เมนู​แบบ​เลื่อน​ลง เกิด​อะไร​ขึน้​กับ​ไซต​นี:้

ที่​ติด​ไว​รัส – เว็บไซต​ที่​มี​ไวรัส​หรือ​มัลแวรอื่นๆ​ ที่​แจก​จาย​โดย​วิธี​ตางๆ

การ​ฟิชชิ่ง – มัก​ใช​เพื่อ​สามารถ​เขา​ถึง​ขอมูล​ที่​มี​ความ​ละเอียด​ออน​ เชน​ เลข​บัญชี​ธนาคาร​ เลข PIN และ​อื่นๆ​

อาน​เพิ่ม​เติม​เกี่ยว​กับ​การ​โจมตี​ประเภท​น้ี​ได​ใน ประ​มวล​ศัพท

หลอ​กล​วง – เว็บไซต​ที่​หลอก​ลวง​หรือ​เว็บไซต​ฉอ​โกง​ โดย​เฉพาะ​อยาง​ยิ่ง​สําหรับ​การ​แสวงหา​กําไร​อยาง​รวด

เร็ว

เลือก​ อื่นๆ หาก​ตัว​เลือก​ที่​กลาว​ถึง​กอน​หน า​ไมใช​ไซต​ที่​คุณ​กําลัง​จะ​สง

หมายเหตุ​และ​ขอมูล​เพิ่ม​เติม – คุณ​สามารถ​ป อน​ขอมูล​เพิ่ม​เติม​หรือ​คําอธิบาย​ที่​จะ​ชวย​ใน​การ​วิเคราะห​เว็บไซต​ที่

นา​สงสัย​ได​ที่​น่ี

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=phishing
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เลือก​ตัวอยาง​เพื่อ​วิเคราะห​-ก​ารตรวจ​พบ​ไฟล​ที่​ผิด

พล​าด

เรา​ขอ​ให​คุณ​สง​ไฟล​ที่​ตรวจ​พบ​วา​ติด​ไว​รัส​ แต​จริงๆ​ ไม​ได​ติด​ไว​รัส​ เพื่อ​ปรับปรุง​ประสิทธิภาพ​กล​ไลการ​ป องกัน​ไวรัส

และ​สปาย​แวรของ​เรา​และ​ชวย​ให​ผู​อื่น​ได​รับ​การ​ป อง​กัน​ การ​ตรวจ​พบ​ที่​ผิด​พล​าด (FP) อาจ​เกิด​ขึ้น​เมื่อ​รูป​แบบ​ของ​ไฟล

ตรง​กับ​รูป​แบบ​เดียว​กับ​ที่​อยู​ใน​กลไก​ตรวจ​หา

ชื่อ​และ​เวอรชัน​ของ​แอ​พพลิ​เคชัน – ชื่อ​และ​เวอรชัน​ของ​โปร​แก​รม​ (ตัวอยาง​เชน​ ตัว​เลข​ ชื่อ​แทน​ หรือ​ชื่อ​รหัส​)

ตนทาง​ของ​ไฟล​ (ที่​อยู URL หรือ​ผู​ขาย​) – โปรด​ป อน​ตนทาง​ของ​ไฟล​ (ที่​มา​) และ​เขียน​วิธี​ที่​คุณ​พบ​ไฟล​น้ี

วัตถุประสงค​ของ​แอ​พพลิ​เคชัน – คําอธิบาย​ทัว่ไป​ของ​แอพพลิเคชัน​ ประเภท​ของ​แอพพลิเคชัน​ (เชน​ เบรา​วเซอร​

เครื่อง​เลน​สื่อ​ เป็น​ตน​) และ​ฟังกชัน​การ​ทํางาน

หมายเหตุ​และ​ขอมูล​เพิ่ม​เติม – คุณ​สามารถ​เพิ่ม​ขอมูล​เพิ่ม​เติม​หรือ​คําอธิบาย​ที่​จะ​ชวย​ใน​การ​ประมวล​ผล​ไฟล​ที่​นา

สงสัย​ได

ตอง​ใช​สาม​พารามิเตอร​แรก​เพื่อ​ระบุ​แอพพลิเคชัน​ที่​ถูก​ตอง​และ​แยก​แอพพลิเคชัน​เหลา​นัน้​ออก​จาก​รหัส​ที่​เป็น
อันต​ราย​ การ​ให​ขอมูล​เพิ่ม​เติม​จะ​เป็นการ​ชวย​หอง​ปฏิบัติ​การ​ของ​เรา​ใน​การ​ระบุ​และ​ประมวล​ผล​ตัว​อยา​ง

เลือก​ตัวอยาง​เพื่อ​วิเคราะห​-ก​ารตรวจ​สอบ​เว็บไซต​ที่

ผิด​พล​าด

เรา​ขอ​ให​คุณ​สง​ไซต​ที่​ตรวจ​พบ​วา​ติด​ไว​รัส​ การ​หลอก​ลวง​ หรือ​มี​ฟิชชิ่ง​ แต​จริงๆ​ ไม​ใช​ การ​ตรวจ​พบ​ที่​ผิด​พล​าด (FP)

อาจ​เกิด​ขึ้น​เมื่อ​รูป​แบบ​ของ​ไฟล​ตรง​กับ​รูป​แบบ​เดียว​กับ​ที่​อยู​ใน​ กลไก​ตรวจ​หา​ โปรด​ให​เว็บไซต​น้ี​เพื่อ​ปรับปรุง​กล

ไลการ​ป องกัน​ไวรัส​และ​ฟิชชิ่ง​ของ​พวก​เรา​และ​ชวย​ให​ผู​อื่น​ได​รับ​การ​ป อง​กัน

หมายเหตุ​และ​ขอมูล​เพิ่ม​เติม – คุณ​สามารถ​เพิ่ม​ขอมูล​เพิ่ม​เติม​หรือ​คําอธิบาย​ที่​จะ​ชวย​ใน​การ​ประมวล​ผล​เว็บไซต​ที่

นา​สงสัย​ได
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เลือก​ตัวอยาง​เพื่อ​วิ​เคราะห​-อื่นๆ

ใช​ฟอรม​น้ี​ถา​ไม​สามารถ​จัด​ประเภท​ไฟล​เป็น​ ไฟล​ที่​นา​สง​สัย หรือ​เป็น​ การ​ตรวจ​พบ​ที่​ผิด​พล​าด

เหตุผล​สําหรับ​การ​สง​ไฟล​ – โปรด​ป อน​คําอธิบาย​โดย​ละเอียด​และ​เหตุผล​ใน​การ​สง​ไฟ​ล

กัก​เก็บ

ฟังกชัน​หลัก​ของ​การ​กัก​เก็บ​คือ​การ​จัด​เก็บ​วัตถุ​ที่​มี​การ​รายงาน​ไว​อยาง​ปลอด​ภัย​ (เชน​ มัลแวร ไฟล​ที่​ติด​ไวรัส​หรือ​แอ

ปพลิ​เคชัน่ที่​อาจ​ไม​พึง​ประ​สงค​)

การ​กัก​เก็บ​นัน้​สามารถ​เขา​ถึง​ได​จาก​ หน าตาง​โปรแกรม​หลัก​ ของ ESET Endpoint Security โดย​การ​คลิก​ เครื่อง​มือ >

การ​กัก​เก็บ

ไฟล​ที่​เก็บ​ไว​ใน​โฟลเดอร​กัก​เก็บ​นัน้​สามารถ​ดู​ได​ใน​ตาราง​ที่​แส​ดง:

วัน​ที่​และ​เวลา​ของ​การ​กัก​เก็บ

พาธ​ไป​ยัง​ตําแหนง​ดัง้เดิม​ของ​ไฟ​ล

ขนาด​ของ​ไฟล​เป็น​ไบต

เหตุผล​ที่​กัก​เก็บ​ (ตัวอยาง​เชน​ วัตถุ​ที่​เพิ่ม​มา​โดย​ผู​ใช​)

และ​จํานวน​ครัง้​ใน​การ​ตรวจ​หา​ (ตัวอยาง​เชน​ การ​ตรวจ​หา​ซํ้าใน​ไฟล​เดียวกัน​หรือ​หาก​เป็น​อา​รไค​ฟที่​มี​การ

บุกรุก​หลาย​ครัง้​)

ฉัน​จัดการ​การ​กัก​เก็บ​บน​ไคลเอ็นต​เวิรกสเตชัน​จาก​ระยะ​ไกล

https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=1054&topic=admin_quarantine
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การ​กัก​เก็บ​ไฟ​ล

ESET Endpoint Security จะ​กัก​เก็บ​ไฟล​ที่​ลบ​โดย​อัต​โน​มัติ​ (หาก​คุณ​ไม​ได​ยกเลิก​ตัว​เลือก​น้ี​ใน หน าตาง​เตือน​ภัย)

ไฟล​เพิ่ม​เติม​ที่​ควร​ถูก​กัก​เก็บ​หาก​:

ไม​สามารถ​กําจัด​ได

หาก​เป็น​ไฟล​ที่​ไม​ปลอดภัย​หรือ​ระบบ​แนะนําให​ลบ

หาก​มี​การ​ตรวจ​พบ​ดวย​ความ​ผิด​พลาด​โดย ESET Endpoint Security

หาก​ไฟล​ทํางาน​นา​สงสัย​แต​ไมมี​การ​ตรวจ​พบ​โดย​ เครื่อง​มือ​สแกน

คุณ​มี​ตัว​เลือก​หลาย​ประการ​ใน​การ​กัก​เก็บ​ไฟล​:

คุณ​สามารถ​ใช​คุณสมบัติ​ลาก​และ​วาง​เพื่อ​กัก​เก็บ​ไฟล​ดวย​ตัว​เอง​ได​ โดย​ให​คลิก​ที่​ไฟล​หรือ​โฟลเดอร​ แลว​เลื่อน

ตัว​ชี้​เมาส​ไป​ยัง​บริเวณ​ที่​ทําเครื่องหมาย​ขณะ​ที่​กด​ป ุม​เมาส​คาง​ไว​ จาก​นัน้​จึง​ปลอย​น้ิว​ หลัง​จาก​นัน้​

แอพพลิเคชัน​จะ​เลื่อน​มา​ที่​เบื้อง​หน า

คลิก​ ยาย​ไป​ที่​การ​กัก​เก็บ จาก​หน าตาง​โปร​แก​รม​หลัก

นอกจาก​น้ี​ยัง​สามารถ​ใช​เมนู​บริบท​เพื่อ​การ​ทํางาน​น้ี​ โดย​ให​คลิก​ขวา​ใน​หน า​ตาง​ กัก​เก็บ และ​เลือก​ กัก​เก็บ
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การ​เรียก​คืน​จาก​การ​กัก​เก็บ

นอกจาก​น้ี​ไฟล​ที่​ถูก​กัก​เก็บ​ยัง​สามารถ​เรียก​คืน​ไป​ยัง​ตําแหนง​ดัง้เดิม​ได​อีก​ดวย​:

ใช​คุณ​สมบัติ​ เรียก​คืน สําหรับ​การ​ดําเนิน​การ​ดัง​กลาว​ ซึ่ง​สามารถ​ใช​งาน​ได​จาก​เมนู​บริบท​โดย​คลิก​ไฟล​ที่

ตองการ​ใน​การ​กัก​เก็บ

หาก​ไฟล​ถูก​ทําเครื่องหมาย​เป็น​ แอพพลิเคชัน​ที่​อาจ​ไม​พึง​ประ​สง​ค ตัว​เลือก​ เรียก​คืน​และ​ยกเวน​จาก​กา​รส

แกน จะ​เปิด​ใช​งา​น ​ทัง้น้ี​โปรด​ดู การ​ยก​เว​น

นอกจาก​น้ี​เมนู​บริบท​ยัง​มี​ตัว​เลือก​ เรียก​คืน​ไป​ที่ ซึ่ง​ชวย​ให​คุณ​สามารถ​เรียก​คืน​ไฟล​ไป​ยัง​ตําแหนง​อื่น​นอก

เหนือ​จาก​ตําแหนง​ที่​ถูก​ลบ​ได

ใน​บาง​กรณี​จะ​ไม​สามารถ​ใช​งาน​ฟังกชัน​การ​เรียก​คืน​ได​ ตัวอยาง​เชน​ ไฟล​ที่​ตัง้​อยู​ใน​การ​แชร​เครือ​ขาย​ที่​อาน​ได

อยาง​เดียว​เทา​นัน้

การ​ลบ​จาก​การ​กัก​เก็บ

คลิก​ขวา​รายการ​ที่​ระ​บุ​ แลว​เลือก​ ลบ​จาก​การ​กัก​เก็บ หรือ​เลือก​รายการ​ที่​คุณ​ตองการ​ลบ​แลว​กด ลบ บน​แป น​พิมพ

ของ​คุณ​ คุณ​ยัง​สามารถ​เลือก​หลาย​ๆ รายการ​และ​ลบ​รายการ​เหลา​นัน้​พรอม​กัน​ รายการ​ที่​ถูก​ลบ​จะ​ถูก​นําออก​จาก

อุปกรณ​ของ​คุณ​และ​การ​กัก​เก็บ​อยาง​ถา​วร

การ​สง​ไฟล​จาก​การ​กัก​เก็บ

หาก​คุณ​ได​กัก​เก็บ​ไฟล​ที่​นา​สงสัย​ที่​ไม​ถูก​ตรวจ​พบ​โดย​โปร​แก​รม​ หรือ​หาก​ไฟล​ถูก​ประเมิน​วา​ติด​ไวรัส​โดย​ไม​ถูก​ตอง​

(เชน​ โดย​การ​วิเคราะห​พฤติกรรม​ของ​รหัส​) และ​มี​การ​กัก​เก็บ​หลัง​จาก​นัน้​ โป​รด สงตัว​อยาง​สําหรับ​การ​วิเคราะห​ไป​ยัง

หอง​ปฏิบัติ​การ​วิจัย​ของ ESET หาก​ตองการ​สง​ไฟล​ ให​คลิก​ขวา​ที่​ไฟล​และ​เลือก​ สง​เพื่อ​วิ​เครา​ะห จาก​เมนู​บริบ​ท

บทความ​ฐาน​ความ​รู ESET ตอ​ไป​น้ี​อาจ​มี​ให​เป็น​ภาษา​อังกฤษ​เทา​นัน้​:
• จัดการ​การ​กัก​เก็บ​ใน ESET PROTECT
• ผลิต​ภัณฑ My ESET แจง​เตือน​การ​ตรวจ​หา​ให​ฉันท​รา​บ—​ฉัน​ควร​ทําอยาง​ไร

วิธี​ใช​และ​การ​สนับ​สนุน

คลิก​ วิธี​ใช​และ​การ​สนับ​สนุน ใน หน าตาง​หลัก​ของ​โปร​แก​รม เพื่อ​แสดง​ขอมูล​สนับสนุน​และ​เครื่อง​มือ​แกไข​ปัญหา​

ซึ่ง​จะ​ชวย​คุณ​แก​ปัญหา​ที่​คุณ​อาจ​พบ

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=unwanted_application
https://support.eset.com/kb7680
https://support.eset.com/kb7680
https://support.eset.com/kb117
https://support.eset.com/kb117
https://support.eset.com/kb117
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 ผลิตภัณฑ​ที่​ติด​ตัง้

เกี่ยว​กับESET Endpoint Security – แสดง​ขอมูล​เกี่ยว​กับ​สําเนา ESET Endpoint Security ของ​คุณ

การ​แกไข​ปัญหา​ผลิต​ภัณฑ — คลิก​ลิงก​น้ี​เพื่อ​คนหา​วิธี​แกไข​สําหรับ​ปัญหา​ที่​พบ​บอย​ที่​สุด

การ​แกไข​ปัญหา​ใบ​อนุ​ญาต — คลิก​ลิงก​น้ี​เพื่อ​คนหา​วิธี​แกไข​ปัญหา​เกี่ยว​กับ​การ​เปิด​ใช​งาน​หรือ​การ

เปลี่ยนแปลง​ใบ​อนุ​ญาต

เปลี่ยน​ใบ​อนุ​ญาต - คลิก​เพื่อ​เรียก​ใช​หน าตาง​การ​เปิด​ใช​งาน​และ​เปิด​ใช​งาน​ผลิตภัณฑ​ของ​คุณ

 หนา​วิธี​ใช – คลิก​ลิงค​น้ี​เพื่อ​เริ่ม​ตน​หน า​วิธี​ใช ESET Endpoint Security

 ฝาย​สนับสนุน​ดาน​เท​คนิค

 ฐาน​ความ​รู – ฐาน​ความ​รู​ของ ESET มี​คําตอบ​สําหรับ​คําถาม​ที่​พบ​บอย​ที่​สุด​ รวม​ถึง​ทาง​แกไข​ที่​แนะนําสําหรับ

ปัญหา​ตางๆ​ ผู​เชี่ยวชาญ​ดาน​เทคนิค​ของ ESET จะ​อัพเดท​ขอมูล​น้ี​เป็น​ประ​จํา เพื่อ​ให​ฐาน​ความ​รู​เป็น​เครื่อง​มือ​ที่​มี

ประสิทธิภาพ​สูงสุด​สําหรับ​การ​แกไข​ปัญหา​ประเภท​ตางๆ

เกี่ยว​กับ ESET Endpoint Security

หน าตาง​น้ี​จะ​แสดง​ราย​ละเอียด​เกี่ยว​กับ ESET Endpoint Security เวอรชัน​ที่​ติด​ตัง้​และ​คอมพิวเตอร​ของ​คุณ

https://support.eset.com/
https://support.eset.com/
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คลิก​ แสดง​โม​ดูล เพื่อ​ดู​ขอมูล​เกี่ยว​กับ​ราย​ชื่อ​โมดูล​โปรแกรม​ที่​โหล​ด

คุณ​สามารถ​คัด​ลอก​ขอมูล​เกี่ยว​กับ​โมดูล​ไป​ไว​ที่​คลิปบอรด​ได​ดวย​การ​คลิก​ คัด​ลอก การ​ดําเนิน​การ​น้ี​อาจ​มี

ประโยชน​เมื่อ​แกไข​ปัญหา​ หรือ​เมื่อ​ติดตอ​กับ​ฝ าย​สนับสนุน​ดาน​เท​คนิค

คลิก​ กลไก​การ​ตรวจ​จับ ใน​หน าตาง​โมดูล​เพื่อ​เปิด​เรดาร​ไวรัส​ของ ESET ซึ่ง​บรรจุ​ขอมูล​เกี่ยว​กับ​กลไก​การ

ตรวจ​จับ​ของ ESET แตละ​เวอร​ชัน

สง​ขอมูล​การ​กําหนด​คา​ระ​บบ

ESET จําเป็น​ตอง​ขอ​ขอมูล​เกี่ยว​กับ​การ​กําหน​ดคา ESET Endpoint Security, ขอมูล​ระบบ​โดย​ละเอียด​และ​กระบวนการ​ที่

ทํางาน​อยู​ (ไฟล​บัน​ทึก ESET SysInspector) และ​ขอมูล​รี​จิ​สตรี​เพื่อ​การ​ชวย​เหลือ​อยาง​รวดเร็ว​และ​ถูก​ตอง​ที่สุด​เทา​ที่​จะ

ทําได ESET จะ​ใช​ขอมูล​น้ี​เพื่อ​ให​ความ​ชวย​เหลือ​ดาน​เทคนิค​แก​ลูกคา​เพียง​อยาง​เดีย​ว

หลัง​จาก​ที่​คุณ​สง​ แบบ​ฟอรม​เว็บ ขอมูล​การ​กําหนด​คา​ระบบ​ของ​คุณ​จะ​ถูก​สง​ให​กับ ESET เลือก​ สง​ขอมูล​นี้​เส​มอ หาก

คุณ​ตองการ​จําการ​ดําเนิน​การ​น้ี​สําหรับ​กระบวนการ​น้ี​ เมื่อ​สง​ แบบ​ฟอรม​เว็บ โดย​ไม​ได​สง​ขอมูล​ใดๆ​ ให​คลิก​ ไม​ตอง

สง​ขอ​มูล และ​ดําเนิน​การ​ตอ

คุณ​สามารถ​กําหนด​คา​การ​สง​ขอมูล​การ​กําหนด​คา​ระบบ​ได​ ใน การ​ตัง้​คา​ขัน้​สูง > เครื่อง​มือ > การ​วิ​นิจ​ฉัย ฝาย

https://go.eset.com/supportform?lng=1054
https://go.eset.com/supportform?lng=1054
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สนับสนุน​ดาน​เท​คนิค

หาก​คุณ​ตัดสิน​ใจ​ที่​จะ​สง​ขอมูล​การ​กําหนด​คา​ระบบ​ คุณ​จําเป็น​ตอง​กรอก​และ​สง​แบบ​ฟอรม​เว็บ​ มิ​ฉะนัน้​ตัว๋​ของ
คุณ​จะ​ไม​ถูก​สราง​และ​ขอมูล​การ​กําหนด​คา​ระบบ​ของ​คุณ​จะ​หาย​ไป​ หาก​ไม​สามารถ​สง​ขอมูล​การ​กําหนด​คา
ระบบ​ได​ ให​กรอก​แบบ​ฟอรม​เว็บ​และ​รอ​คําแนะนําจาก​ฝาย​สนับสนุน​ดาน​เท​คนิค

ฝ าย​สนับสนุน​ดาน​เท​คนิค

ใน​หน าตาง​โปรแกรม​หลัก​ ให​คลิก​ วิธี​ใช​และ​การ​สนับ​สนุน > ฝ าย​สนับสนุน​ดาน​เท​คนิค

ติดตอ​ฝ าย​สนับสนุน​ดาน​เท​คนิค

ขอรับ​การ​สนับ​สนุน – หาก​คุณ​ไม​พบ​คําตอบ​สําหรับ​ปัญหา​ของ​คุณ​ คุณ​สามารถ​ใช​แบบ​ฟอรม​น้ี​ซึ่ง​มี​อยู​ใน​เว็บไซต

ของ ESET เพื่อ​ติดตอ​ฝ าย​สนับสนุน​ดาน​เทคนิค​ของ ESET ได​อยาง​รวด​เร็ว​ หน า​ตาง​ สง​ขอมูล​การ​กําหนด​คา​ระบบ​ของ

คุณ จะ​ปรากฏ​ขึ้น​กอน​ที่​จะ​กรอก​แบบ​ฟอรม​เว็บ​ ทัง้น้ี​ขึ้น​อยู​กับ​การ​ตัง้​คา​ของ​คุณ

รับ​ขอ​มูล​สําหรับ​ฝ าย​สนับสนุน​ดาน​เท​คนิค

ราย​ละเอียด​สําหรับ​การ​สนับสนุน​ดาน​เท​คนิค – เมื่อ​ได​รับ​แจง​ คุณ​สามารถ​คัด​ลอก​และ​สง​ขอมูล​ไป​ที่​ฝ าย

สนับสนุน​ดาน​เทคนิค​ของ ESET (เชน​ ราย​ละเอียด​ใบ​อนุญาต​ ชื่อ​ผลิต​ภัณฑ​ เวอรชัน​ผลิต​ภัณฑ​ ระบบ​ปฏิบัติ​การ​ และ

ขอมูล​คอมพิวเตอร​) ได

ESET Log Collector - ลิงก​ไป​ยังบทความ​ฐาน​ความ​รู​ของ ESET ที่​คุณ​สามารถ​ดาวน​โหล​ด ESET Log Collector ซึ่ง​เป็น

แอพพลิเคชัน​ที่​รวบรวม​ขอมูล​โดย​อัตโนมัติ​และ​บันทึก​จาก​คอมพิวเตอร​เพื่อ​ชวย​ให​แกไข​ปัญหา​ได​รวดเร็ว​ยิ่ง​ขึ้น​

สําหรับ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​ผลิต​ภัณฑ​ ดู​ที่​ คูมือ​ผู​ใช​แบบ​ออนไลน​ของ ESET Log Collector

เปิด​ใช​งาน​ การ​บันทึก​ขัน้​สูง เพื่อ​สราง​บันทึก​ขัน้​สูง​ให​กับ​คุณลักษณะ​ที่​มี​ทัง้หมด​เพื่อ​ชวย​ให​นัก​พัฒนา​สามารถ

วินิจฉัย​และ​แกไข​ปัญหา​ได​ ควา​มละ​เอียด​ขัน้​ตํ่าใน​การ​บันทึก​จะ​ถูก​ตัง้​คา​ไป​ที่​ระ​ดับ​ การ​วิ​นิจ​ฉัย การ​บันทึก​ขัน้​สูง​จะ

ปิด​ใช​งาน​โดย​อัตโนมัติ​หลัง​จาก​สอง​ชัว่​โมง​ นอกจาก​คุณ​จะ​หยุด​การ​บันทึก​ลวง​หน า​โดย​คลิก​ หยุด​การ​บันทึก​ขัน้​สูง

เมื่อ​บันทึก​ทัง้หมด​ถูก​สราง​ หน าตาง​การ​แจง​เตือน​จะ​แสดง​ขึ้น​ ซึ่ง​จะ​ทําให​คุณ​เขา​ถึง​โฟลเดอร​การ​วินิจฉัย​ที่​มี​บันทึก​ที่

สราง​ได​โดย​ตรง

https://support.eset.com/kb3466
https://support.eset.com/kb3466
https://help.eset.com/getHelp?product=log_collector&version=latest&lang=th-TH
https://help.eset.com/getHelp?product=log_collector&version=latest&lang=th-TH
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การ​ตัง้​คา​ขัน้​สูง

การ​ตัง้​คา​ขัน้​สูง​ชวย​ให​คุณ​สามารถ​กําหนด ESET Endpoint Security การ​ตัง้​คา​โดย​ละเอียด​เพื่อ​ให​เหมาะ​กับ​ความ

ตองการ​ของ​คุณ

เมื่อ​ตองการ​เปิด​การ​ตัง้​คา​ขัน้​สูง​ ให​เปิด​ หน าตาง​โปร​แก​รม​หลัก แลว​กด​ป ุม​ F5 บน​แป น​พิมพ​ของ​คุณ​ หรือ​คลิก​ ตัง้​คา

> การ​ตัง้​คา​ขัน้​สูง

เมื่อ​สราง​นโยบาย​จาก​เว็บ​คอน​โซล ESET PROTECT คุณ​จะ​สามารถ​เลือก​ธง​ของ​การ​ตัง้​คา​แตละ​รายการ​ได​ การ
ตัง้​คาที่​มี​ธง​บังคับ​จะ​มี​ลําดับ​ความ​สําคัญ​และ​ไม​สามารถ​เขียน​ทับ​โดย​นโยบาย​ที่​ใหม​กวา​ได​ (แมวา​นโยบาย​ที่
ใหม​กวา​จะ​มี​ธง​บัง​คับ​) สิ่ง​น้ี​ชวย​ให​มัน่ใจ​ได​วาการ​ตัง้​คา​น้ี​จะ​ไม​ถูก​เปลี่ยน​แป​ลง​ (โดย​ผู​ใช​หรือ​โดย​นโยบาย​ที่
ใหม​กวา​ใน​ระหวาง​ที่​รวม​ขอ​มูล​ เป็น​ตน​) สําหรับ​ขอมูล​เพิ่ม​เติม​ โปรด​ดู ธง​ ใน​วิธี​ใช​ออนไลน​ของ ESET
PROTECT

ระบบ​อาจ​ให​คุณ​กรอก​รหัส​ผาน​เพื่อ​เปิด​การ​ตัง้​คา​ขัน้​สูง​ โดย​ขึ้น​อยู​กับ​ การ​ตัง้​คา​การ​เขา​ถึง ของ​คุณ

คุณ​สามารถ​กําหนดการ​ตัง้​คา​ตอ​ไป​น้ี​ใน​การ​ตัง้​คา​ขัน้​สูง​ได

กลไก​การ​ตรวจ​จับ

อัพเดท

การ​ป อง​กัน

เครื่อง​มือ

การ​เชื่อม​ตอ

สวน​ติดตอ​กับ​ผู​ใช

การ​แจง​เตือ​น

https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_pol_flags
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_pol_flags
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_pol_flags
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กลไก​การ​ตรวจ​จับ

การ​ตัง้​คา​ขัน้​สูง > กลไก​การ​ตรวจ​จับ ชวย​ให​คุณ​สามารถ​กําหนด​คาตัว​เลือก​ตอ​ไป​น้ี​:

การ​ยก​เว​น

ตัว​เลือก​ขัน้​สูง

เครื่อง​มือ​สแกน​การ​รับ​สง​ขอมูล​เครือ​ขา​ย

การ​ยก​เว​น

การ​ยก​เว​น จะ​ชวย​ให​คุณ​สามารถ​ยก​เว​นวัต​ถุจาก​กลไก​การ​ตรวจ​จับ​ได​ ใน​การ​ทําให​แนใจ​วา​จะ​มี​การ​สแกน​วัตถุ​ทัง้

หมด​ เรา​ขอ​แนะนําให​สราง​ขอ​ยกเวน​ตอ​เมื่อ​จําเป็น​จริง​ ๆ เทา​นัน้​ สถานการณ​ที่​คุณ​อาจ​ตอง​ยกเวน​วัตถุ​นัน้​อาจ​รวม

ถึง​การ​สแกน​รายการ​ฐาน​ขอมูล​ขนาด​ใหญ​ที่​จะ​ทําให​คอมพิวเตอร​ทํางาน​ชา​ใน​ระหวาง​การ​สแกน​หรือ​ซอฟตแวร​ที่​ขัด

แยง​กับ​กา​รส​แกน

การ​ยกเวน​การ​ทํางาน ซึ่ง​จะ​ยกเวน​ไฟล​และ​โฟลเดอร​จาก​การ​สแกน​ได​ การ​ยกเวน​การ​ทํางาน​มี​ประโยชน​ใน​การ
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ยกเวน​การ​สแกน​ระดับ​ไฟล​ของ​แอพพลิเคชัน​เกม​หรือ​เมื่อ​เกิด​พฤติกรรม​ของ​ระบบ​ที่​ไม​ปกติ​หรือ​มี​การ​ทํางาน​เพิ่ม​ขึ้น

การ​ยกเวน​การ​ตรวจ​หา – ยกเวน​วัตถุ​จาก​การ​ทําความ​สะอาด​โดย​ใช​ชื่อ​ พ​าธ หรือ​แฮ​ชของ​การ​ตรวจ​หา​ การ​ยกเวน

การ​ตรวจ​หาไม​ได​ยกเวน​ไฟล​และ​โฟลเดอร​จาก​การ​สแกน​เชน​เดียว​กับ​การ​ยกเวน​การ​ทํางา​น ​การ​ยกเวน​การ​ตรวจ​หา

จะ​ยกเวน​วัตถุ​เมื่อ​ถูก​ตรวจ​จับ​โดย​กลไก​การ​ตรวจ​จับ​และ​มี​กฎ​ที่​เหมาะ​สม​แสดง​อยู​ใน​รายการ​การ​ยกเวน​เทา​นัน้

โปรด​อยา​สับสน​กับ​ประเภท​การ​ยกเวน​อื่นๆ​:

การ​ยกเวน​กระบวน​การ – การ​ดําเนิน​การ​ของ​ไฟล​ทัง้หมด​ที่​ถือวา​เป็น​ของ​การ​ยกเวน​กระบวนการ​ของ

แอพพลิเคชัน​ถูก​ยกเวน​จาก​การ​สแกน​ (อาจ​จําเป็น​ตอง​ปรับปรุง​ความ​เร็ว backup และ​ความ​พรอม​ให​บริการ​)

ยกเวน​นามสกุล​ไฟ​ล

การ​ยก​เว​น HIPS

ตัว​กรอง​การ​ยกเวน​สําหรับ​การ​ป องกัน​ระบบ​คลา​วด

การ​ยกเวน​การ​ทํางาน

การ​ยกเวน​การ​ทํางา​น ​ชวย​ให​คุณ​ยกเวน​ไฟล​และ​โฟลเดอร​จาก​กา​รส​แกน

หาก​ตองการ​ทําให​แนใจ​วา​จะ​มี​การ​สแกน​วัตถุ​ทัง้หมด​เพื่อ​หา​ภัย​คุก​คาม​ เรา​ขอ​แนะนําให​สราง​การ​ยกเวน​ตอ​เมื่อ

จําเป็น​จริงๆ​ เทา​นัน้​ แต​ยัง​มี​บาง​สถานการณ​ที่​คุณ​อาจ​จําเป็น​ตอง​ยกเวน​วัตถุ​ ตัวอยาง​เชน​ รายการ​ฐาน​ขอมูล​ขนาด

ใหญ​ที่​จะ​ทําให​คอมพิวเตอร​ทํางาน​ชา​ใน​ระหวาง​การ​สแกน​หรือ​ซอฟตแวร​ที่​ขัด​แยง​กับ​กา​รส​แกน

คุณ​สามารถ​เพิ่ม​ไฟล​และ​โฟลเดอร​ให​ยกเวน​จาก​การ​สแกน​ใน​รายการ​การ​ยกเวน​ได​ผาน​ การ​ตัง้​คา​ขัน้​สูง > กลไก​การ

ตรวจ​จับ > การ​ยก​เว​น > การ​ยกเวน​การ​ทํางาน > แก​ไข

ใน​การ​ ยกเวน​วัต​ถ ุ(พาธ​: ไฟล​หรือ​โฟลเดอร​) จาก​การ​สแกน​ ให​คลิก​ เพิ่ม แลว​ป อน​พาธ​ที่​ใช​งาน​ได​หรือ​เลือก​พาธ​ใน

โค​รง​สรา​ง
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โมดูล​การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม หรือโมดูล​การ​สแกน​คอม​พิวเต​อร จะ​ไม​สามารถ​ตรวจ​พบ​ภัย
คุกคาม​ภายใน​ไฟล​ได​ถา​ไฟล​ตรง​ตาม​เกณฑ​สําหรับ​การ​ยกเวน​จาก​กา​รส​แกน

องค​ประกอบ​การ​ควบ​คุม

เพิ่ม – เพิ่ม​รายการ​ใหม​ไป​ยัง​การ​ยกเวน​วัตถุ​จาก​กา​รส​แกน

แก​ไข – ชวย​ให​คุณ​สามารถ​แกไข​รายการ​ที่​เลือก​ได

ลบ – ลบ​รายการ​ตางๆ​ ที่​เลือก​ออก (CTRL + คลิก​เพื่อ​เลือก​รายการ​หลาย​ราย​การ​)

นําเข​า/สง​ออก – การนําเขา​และ​การ​สง​ออก​การ​ยกเวน​การ​ทํางาน​จะ​มี​ประโยชน​ใน​กรณี​ที่​คุณ​ตอง​สํารอง​การ

ยกเวน​ปัจจุบัน​เพื่อ​ใช​งาน​ใน​ภาย​หลัง​ ตัว​เลือก​การ​ตัง้​คา​การ​สง​ออก​ยัง​ใช​งาน​ได​สะดวก​สําหรับ​ผู​ใช​ใน​สภาพ

แวดลอม​ที่​ไม​ได​รับ​การ​จัดการ​ซึ่ง​ตองการ​ใช​การ​กําหนด​คาที่​ตองการ​ของ​พวก​เขา​ใน​ระบบ​ตางๆ​ ผู​ใช​เหลา​นัน้

สามารถ​นําเขา​ไฟล​ .txt ได​อยาง​งายดาย​เพื่อ​สง​การ​ตัง้​คา​เห​ลา​นัน้

 แสดง​ตัวอยาง​รูป​แบบ​ไฟล​นําเขา​/สง​ออก

# {"product":"endpoint","version":"10.0.2034","path":"Settings.ExclusionsManagem
ent.PerformanceExclusions","columns":["Path","Description"]}

C:\Backup\*,custom comment

C:\pagefile.sys
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เพิ่ม​หรือ​แกไข​การ​ยกเวน​การ​ทํางาน

หน าตาง​ขอความ​น้ี​จะ​ยกเวน​พาธ​แบบ​เฉ​พา​ะ (ไฟล​หรือ​ไดเรกทอรี​) สําหรับ​คอมพิวเตอร​เครื่อง​น้ี

ใน​การ​เลือก​พาธ​ที่​เหมาะ​สม​ ให​คลิก​ ... ใน​ชอง​ พาธ
เมื่อ​ป อน​ดวย​ตน​เอง​ ให​ดู​เพิ่ม​เติม​ที่​ ตัวอยาง​รูป​แบบ​ของ​การ​ยก​เว​น ดาน​ลา​ง

คุณ​สามารถ​ใช​สัญลักษณ​แทน​เพื่อ​ไม​รวม​กลุม​ของ​ไฟล​ เครื่องหมาย​คําถาม​ (?) แสดง​ถึง​อักขระ​ตัวแปร​เดียว​ โดยที่

เครื่องหมาย​ดอก​จัน​ (*) แสดง​ถึง​สตริง​ตัวแปร​ตัง้แต​ศูนย​อักขระ​ขึ้น​ไป

• หาก​คุณ​ตองการ​ยกเวน​ไฟล​และ​โฟลเดอร​ยอย​ทัง้หมด​ใน​โฟลเดอร​ ให​พิมพ​พาธ​ไป​ยัง​โฟลเดอร​ และ​ใช​มาส​ก
*
• หาก​คุณ​ตองการ​ยกเวน​เฉพาะ​ไฟ​ล doc ให​ใช​มาส​ก *.doc
• หาก​ชื่อ​ของ​ไฟล​ที่​เรียก​ใชได​มี​อักขระ​จํานวน​หน่ึง​ (ที่​มี​อักขระ​แตก​ตาง​กัน​) และ​คุณ​ทราบ​เฉพาะ​อักขระ​ตัว
แรก​ (เชน "D”) ให​ใช​รูป​แบบ​ตอ​ไป​น้ี​:
D????.exe (เครื่องหมาย​คําถาม​จะ​แทนที่​อักขระ​ที่​ขาด​หาย​ไป​/ไม​ทร​าบ
ตัว​อยาง​:
• C:\Tools\* – พาธ​ตอง​จบ​ดวย​เครื่องหมาย​คัน่​หลัง​ (\) และ​ดอก​จัน​ (*) เพื่อ​ระบุ​วา​เป็น​โฟลเดอร​ และ​เน้ือหา
ของ​โฟลเดอร​ (ไฟล​และ​โฟลเดอร​ยอย​) ทัง้หมด​นัน้​จะ​ถูก​ยก​เว​น
• C:\Tools\*.* — มี​พฤติกรรม​เชน​เดียว​กับ​ C:\Tools\*
• C:\Tools – โฟลเดอร​ Tools จะ​ไม​ถูก​ยก​เว​น ​จาก​มุม​มอง​ของ​เครื่อง​มือ​สแกน​ Tools สามารถ​เป็น​ชื่อ​ไฟล​ได
เชน​เดียว​กัน
• C:\Tools\*.dat – สิ่ง​น้ี​จะ​ยกเวน​ไฟ​ล.dat ใน​โฟลเดอร​ Tools
• C:\Tools\sg.dat – น่ี​จะ​ยกเวน​ไฟล​ที่​เฉพาะ​เจาะจง​ที่​อยู​ใน​พาธ​น้ี​เทา​นัน้
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คุณ​สามารถ​ใช​ระบบ​ตัวแปร​ได​ เชน​ %PROGRAMFILES% เพื่อ​ระบุ​ขอ​ยกเวน​กา​รส​แกน
• หาก​ไม​ตองการ​รวม​โฟลเดอร Program Files โดย​ใช​ระบบ​ตัว​แปร​ ให​ใช​พาธ%PROGRAMFILES%\* (จําไว​วา​ให
เพิ่ม​เครื่องหมาย​คัน่​หลัง​และ​ดอกจัน​ที่​ดาน​หลัง​สุด​ของ​พาธ​) เมื่อ​เพิ่ม​ขอ​ยก​เว​น
• หาก​ตองการ​ยกเวน​ไฟล​และ​โฟลเดอร​ทัง้หมด​ใน​ไดเรกทอรี​ยอย​ของ%PROGRAMFILES% ให​ใช​พาธ​
%PROGRAMFILES%\Excluded_Directory\*

 รายการ​ขยาย​ที่​รองรับ​ตัวแปร​ของ​ระ​บบ
ตัวแปร​ตอ​ไป​น้ี​สามารถ​ใชได​ใน​พาธ​ของ​รูป​แบบ​การ​ยก​เวน​:
• %ALLUSERSPROFILE%
• %COMMONPROGRAMFILES%
• %COMMONPROGRAMFILES(X86)%
• %COMSPEC%
• %PROGRAMFILES%
• %PROGRAMFILES(X86)%
• %SystemDrive%
• %SystemRoot%
• %WINDIR%
• %PUBLIC%
ตัวแปร​ของ​ระบบ​ที่​เฉพาะ​ผู​ใช​ (เชน​ %TEMP% หรือ​ %USERPROFILE%) หรือ​ตัวแปร​แวด​ลอม​ (เชน​ %PATH%)
ไม​รอง​รับ

การ​ใช​สัญลักษณ​แทน​ใน​ชวง​กลาง​ของ​พาธ​ (ตัวอยาง​เชน​ C:\Tools\*\Data\file.dat) อาจ​ใช​การ​ได​ แต​ไม
รองรับ​อยาง​เป็น​ทางการ​สําหรับ​การ​ยกเวน​การ​ทํางา​น ​โปรด​ดู บทความ​ฐาน​ความ​รู ตอ​ไป​น้ี​สําหรับ​ขอมูล​เพิ่ม
เติม
จะ​ไมมี​ขอ​กําหนด​เพื่อ​ใช​สัญลักษณ​แทน​ใน​ชวง​กลาง​ของ​พาธ​เมื่อ​ใช​ การ​ยกเวน​การ​ตรวจ​หา

คําสัง่​ของ​การ​ยก​เว​น
• ไมมี​ตัว​เลือก​เพื่อ​ปรับ​ระดับ​ความ​สําคัญ​ของ​การ​ยกเวน​โดย​ใช​ป ุม​บน​สุด​/ลา​สุด​  (ตาง​จาก​ กฎ​ของ​ไฟ​รวอ​ลล ที่
จะ​เรียก​ใช​กฎ​ตาม​ความ​สําคัญ​จาก​มาก​ไป​น อย​)
• เมื่อ​ใช​กฎ​ที่​สามารถ​ใชได​ครัง้​แรก​ตรง​กับ​เครื่อง​มือ​สแกน​ กฎ​ที่​สามารถ​ใชได​ครัง้​ที่​สอง​จะ​ไม​ได​รับ​การ​ประ
เมิน
• ยิ่ง​มี​กฎ​น อย​ ประสิทธิภาพ​การ​สแกน​ยิ่ง​ดี​ขึ้น
• หลีก​เลี่ยง​การ​สราง​กฎ​ที่​ทําพรอม​กัน

รูป​แบบ​ของ​การ​ยกเวน​พาธ

คุณ​สามารถ​ใช​สัญลักษณ​แทน​เพื่อ​ไม​รวม​กลุม​ของ​ไฟล​ เครื่องหมาย​คําถาม​ (?) แสดง​ถึง​อักขระ​ตัวแปร​เดียว​ โดยที่

เครื่องหมาย​ดอก​จัน​ (*) แสดง​ถึง​สตริง​ตัวแปร​ตัง้แต​ศูนย​อักขระ​ขึ้น​ไป

https://support.eset.com/kb7223


132

• หาก​คุณ​ตองการ​ยกเวน​ไฟล​และ​โฟลเดอร​ยอย​ทัง้หมด​ใน​โฟลเดอร​ ให​พิมพ​พาธ​ไป​ยัง​โฟลเดอร​ และ​ใช​มาส​ก
*
• หาก​คุณ​ตองการ​ยกเวน​เฉพาะ​ไฟ​ล doc ให​ใช​มาส​ก *.doc
• หาก​ชื่อ​ของ​ไฟล​ที่​เรียก​ใชได​มี​อักขระ​จํานวน​หน่ึง​ (ที่​มี​อักขระ​แตก​ตาง​กัน​) และ​คุณ​ทราบ​เฉพาะ​อักขระ​ตัว
แรก​ (เชน "D”) ให​ใช​รูป​แบบ​ตอ​ไป​น้ี​:
D????.exe (เครื่องหมาย​คําถาม​จะ​แทนที่​อักขระ​ที่​ขาด​หาย​ไป​/ไม​ทร​าบ
ตัว​อยาง​:
• C:\Tools\* – พาธ​ตอง​จบ​ดวย​เครื่องหมาย​คัน่​หลัง​ (\) และ​ดอก​จัน​ (*) เพื่อ​ระบุ​วา​เป็น​โฟลเดอร​ และ​เน้ือหา
ของ​โฟลเดอร​ (ไฟล​และ​โฟลเดอร​ยอย​) ทัง้หมด​นัน้​จะ​ถูก​ยก​เว​น
• C:\Tools\*.* — มี​พฤติกรรม​เชน​เดียว​กับ​ C:\Tools\*
• C:\Tools – โฟลเดอร​ Tools จะ​ไม​ถูก​ยก​เว​น ​จาก​มุม​มอง​ของ​เครื่อง​มือ​สแกน​ Tools สามารถ​เป็น​ชื่อ​ไฟล​ได
เชน​เดียว​กัน
• C:\Tools\*.dat – สิ่ง​น้ี​จะ​ยกเวน​ไฟ​ล.dat ใน​โฟลเดอร​ Tools
• C:\Tools\sg.dat – น่ี​จะ​ยกเวน​ไฟล​ที่​เฉพาะ​เจาะจง​ที่​อยู​ใน​พาธ​น้ี​เทา​นัน้

คุณ​สามารถ​ใช​ระบบ​ตัวแปร​ได​ เชน​ %PROGRAMFILES% เพื่อ​ระบุ​ขอ​ยกเวน​กา​รส​แกน
• หาก​ไม​ตองการ​รวม​โฟลเดอร Program Files โดย​ใช​ระบบ​ตัว​แปร​ ให​ใช​พาธ%PROGRAMFILES%\* (จําไว​วา​ให
เพิ่ม​เครื่องหมาย​คัน่​หลัง​และ​ดอกจัน​ที่​ดาน​หลัง​สุด​ของ​พาธ​) เมื่อ​เพิ่ม​ขอ​ยก​เว​น
• หาก​ตองการ​ยกเวน​ไฟล​และ​โฟลเดอร​ทัง้หมด​ใน​ไดเรกทอรี​ยอย​ของ%PROGRAMFILES% ให​ใช​พาธ​
%PROGRAMFILES%\Excluded_Directory\*

 รายการ​ขยาย​ที่​รองรับ​ตัวแปร​ของ​ระ​บบ
ตัวแปร​ตอ​ไป​น้ี​สามารถ​ใชได​ใน​พาธ​ของ​รูป​แบบ​การ​ยก​เวน​:
• %ALLUSERSPROFILE%
• %COMMONPROGRAMFILES%
• %COMMONPROGRAMFILES(X86)%
• %COMSPEC%
• %PROGRAMFILES%
• %PROGRAMFILES(X86)%
• %SystemDrive%
• %SystemRoot%
• %WINDIR%
• %PUBLIC%
ตัวแปร​ของ​ระบบ​ที่​เฉพาะ​ผู​ใช​ (เชน​ %TEMP% หรือ​ %USERPROFILE%) หรือ​ตัวแปร​แวด​ลอม​ (เชน​ %PATH%)
ไม​รอง​รับ

การ​ยกเวน​การ​ตรวจ​หา

การ​ยกเวน​การ​ตรวจ​หา​ชวย​ให​คุณ​ยกเวน​วัตถุ​จาก​ การ​ทําความ​สะ​อาด โดย​การก​รอง​ชื่อ​การ​ตรวจ​หา​ พ​าธของ​วัตถุ​

หรือ​แฮช

การ​ยกเวน​การ​ตรวจ​หาไม​ได​ยกเวน​ไฟล​และ​โฟลเดอร​จาก​การ​สแกน​เชน​เดียว​กับการ​ยกเวน​การ​ทํางาน การ
ยกเวน​การ​ตรวจ​หา​จะ​ยกเวน​วัตถุ​เมื่อ​ถูก​ตรวจ​จับ​โดย​กลไก​การ​ตรวจ​จับ​และ​มี​กฎ​ที่​เหมาะ​สม​แสดง​อยู​ใน
รายการ​การ​ยกเวน​เทา​นัน้
ตัวอยาง​เชน​ (โปรด​ดู​แถว​แรก​ของ​รูปภาพ​ดาน​ลาง​) เมื่อ​วัตถุ​ถูก​ตรวจ​หา​วา​เป็น Win32/Adware.Optmedia และ
ไฟล​ที่​ตรวจ​หา​เป็น​ C:\Recovery\file.exe ใน​แถว​ที่​สอง​ แตละ​ไฟล​ที่​มี​แฮช SHA-1 ที่​เหมาะ​สม​ จะ​ถูก​ยกเวน
เสมอ​ไม​วา​ชื่อ​ของ​การ​ตรวจ​หา​จะ​เป็น​อยางไร​ก็​ตาม
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เพื่อ​ให​แนใจ​วา​ภัย​คุกคาม​ทัง้หมด​ถูก​ตรวจ​หา​ เรา​แนะนําให​สราง​การ​ยกเวน​การ​ตรวจ​หา​เมื่อ​จําเป็น​จริงๆ​ เทา​นัน้

หาก​ตองการ​เพิ่ม​ไฟล​หรือ​โฟลเดอร​ลง​ใน​รายการ​การ​ยก​เว​น ​ให​ไป​ที่​ การ​ตัง้​คา​ขัน้​สูง​ > กลไก​การ​ตรวจ​จับ > การ​ยก

เว​น > การ​ยกเวน​การ​ตรวจ​หา > แก​ไข

ใน​การ​ ยกเวน​วัตถุ​ (โดย​ชื่อ​การ​ตรวจ​หา​หรือ​แฮ​ช) จาก​การ​กําจัด​ ให​คลิก​ เพิ่ม

สําหรับ​ แอพพลิเคชัน​ที่​อาจ​ไม​พึง​ประ​สง​ค และ​ แอพพลิเคชัน​ที่​อาจ​ไม​ปลอด​ภัย สามารถ​สราง​การ​ยกเวน​ดวย​ชื่อ​การ

ตรวจ​จับ​ดัง​น้ี​:

ใน​หน าตาง​การ​แจง​เตือน​ที่​รายงาน​การ​ตรวจ​จับ​ (คลิก​ แสดง​ตัว​เลือก​ขัน้​สูง แลว​เลือก​ ยกเวน​จาก​การ

ตรวจ)

จาก​เมนู​บริบท​ไฟล​บันทึก​ที่​ใช​ สราง​วิ​ซารด​การ​ยกเวน​การ​ตรวจ​หา

ดวย​การ​คลิก​ เครื่อง​มือ > การ​กัก​เก็บ จาก​นัน้​คลิก​ขวา​ที่​ไฟล​ที่​ถูก​กัก​เก็บ​แลว​เลือก​ เรียก​คืน​และ​ยกเวน

จาก​กา​รส​แกน จาก​เมนู​บริบ​ท

เกณฑ​การ​ยกเวน​การ​ตรวจ​หา​ของ​วัต​ถุ

พาธ – จํากัด​การ​ยกเวน​การ​ตรวจ​หา​สําหรับ​พาธ​เฉ​พา​ะ (หรือ​พาธ​ใดๆ​)

ชื่อ​ของ​การ​ตรวจ​หา - หาก​มีชื่อ​ของ​ การ​ตรวจ​หา ถัด​จาก​ไฟล​ที่​ยก​เว​น ​หมายความ​วา​ ไฟล​ดัง​กลาว​จะ​ถูก

ยกเวน​สําหรับ​การ​ตรวจ​หา​ที่​กําหนด​เทา​นัน้​ แต​ไมใช​ทัง้​หมด​ หาก​ไฟล​นัน้​ติด​ไว​รัส​มัลแวรอื่นๆ​ ใน​ภาย​หลัง​

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=unsafe_application
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=viruses
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ไฟล​จะ​ถูก​ตรวจ​พบ

แฮช – ยกเวน​ไฟล​ที่​อิง​จาก​แฮ​ชที่​ระ​บุ​ไว SHA-1 ไม​วา​จะ​เป็น​ประเภท​ของ​ไฟล​ ตําแห​นง ชื่อ​ หรือ​สวน​ขยาย

ของ​ไฟ​ล

องค​ประกอบ​การ​ควบ​คุม

เพิ่ม – เพิ่ม​รายการ​ใหม​ไป​ยัง​การ​ยกเวน​วัตถุ​จาก​การ​กําจัด

แก​ไข – ชวย​ให​คุณ​สามารถ​แกไข​รายการ​ที่​เลือก​ได

ลบ – ลบ​รายการ​ตางๆ​ ที่​เลือก​ออก (CTRL + คลิก​เพื่อ​เลือก​รายการ​หลาย​ราย​การ​)

นําเข​า/สง​ออก – การนําเขา​และ​การ​สง​ออก​การ​ยกเวน​การ​ตรวจ​หา​จะ​มี​ประโยชน​ใน​กรณี​ที่​คุณ​ตอง​สํารอง

การ​ยกเวน​ปัจจุบัน​เพื่อ​ใช​งาน​ใน​ภาย​หลัง​ ตัว​เลือก​การ​ตัง้​คา​การ​สง​ออก​ยัง​ใช​งาน​ได​สะดวก​สําหรับ​ผู​ใช​ใน​สภาพ

แวดลอม​ที่​ไม​ได​รับ​การ​จัดการ​ซึ่ง​ตองการ​ใช​การ​กําหนด​คาที่​ตองการ​ของ​พวก​เขา​ใน​ระบบ​ตางๆ​ ผู​ใช​เหลา​นัน้

สามารถ​นําเขา​ไฟล​ .txt ได​อยาง​งายดาย​เพื่อ​สง​การ​ตัง้​คา​เห​ลา​นัน้

 แสดง​ตัวอยาง​รูป​แบบ​ไฟล​นําเขา​/สง​ออก

# {"product":"endpoint","version":"10.0.2034","path":"Settings.ExclusionsManagem
ent.DetectionExclusions","columns":["Id","Path","ThreatName","Description","File
Hash"]}

4c59cd02-357c-4b20-a0ac-
ca8400000001,,,SuperApi.exe,00117F70C86ADB0F979021391A8AEAA497C2C8DF

2c362ac8-a630-496e-9665-c76d00000001,C:\Recovery\*.*,Win32/Adware.Optmedia,

การ​ตัง้​คา​การ​ยกเวน​การ​ตรวจ​หา​ใน ESET PROTECT

วิ​ซารด​สําหรับ​การ​จัดการ​การ​ยกเวน​การ​ตรวจ​หาESET PROTECT – สราง​การ​ยกเวน​การ​ตรวจ​หา​และ​นําไป​ใช​กับ

คอมพิวเตอร​/กลุม​อื่นๆ

การ​ยกเวน​การ​ตรวจ​หา​ที่​เป็น​ไป​ได​จะ​แทนที่​จาก ESET PROTECT

เมื่อ​มี​การ​แสดง​ผล​ของ​รายการ​การ​ยกเวน​การ​ตรวจ​หา​ภายใน​เครื่อง​อยู​ ผู​ดูแล​ระบบ​ตอง​ปรับ​ใช​นโยบาย​ที่​ อนุญาต

การ​ผนวก​การ​ยกเวน​การ​ตรวจ​หา​ไป​ยัง​รายการ​ที่​กําหนด​ไว​ใน​เครื่อง หลัง​จาก​นัน้​ การ​ยกเวน​การ​ตรวจ​หา​เพิ่ม

เติม​จาก ESET PROTECT จะ​ทํางาน​ตาม​ที่​คาด​หมา​ย

https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=create_exclusion
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เพิ่ม​หรือ​แกไข​การ​ยกเวน​การ​ตรวจ​หา

ยกเวน​การ​ตรวจ​หา

ควร​ให​ชื่อ​ของ​การ​ตรวจ​หา​ของ ESET ที่​ถูก​ตอง​ สําหรับ​ชื่อ​ของ​การ​ตรวจ​หา​ที่​ถูก​ตอง​ ให​ดู ไฟล​บัน​ทึก แลว​เลือก​ การ

ตรวจ​หา จาก​ไฟล​บันทึก​เมนู​แบบ​เลื่อน​ลง​ จะ​เป็น​ประโยชน​เมื่อ​ ตัวอยาง​ของ​การ​ตรวจ​พบ​ที่​ผิด​พล​าด ถูก​ตรวจ​พบ

ใน ESET Endpoint Security การ​ยกเวน​สําหรับ​การ​แฝง​ตัว​แบบ​จริง​จะ​เป็น​สิ่ง​ที่​อันตราย​มาก​ ให​พิจารณา​ให​ยกเวน

เฉพาะ​ไฟล​ / ไดเรกทอรี​ที่​ได​รับ​ผลก​ระ​ทบ​ โดย​คลิก​ ... ใน​ชอง​ พาธ และ​/หรือ​เฉพาะ​ชวง​ชัว่​คราว​ การ​ยกเวน​ยัง​ใช

กับ​ แอพพลิเคชัน​ที่​อาจ​ไม​พึง​ประ​สง​ค แอพพลิเคชัน​ที่​อาจ​ไม​ปลอดภัย​และ​แอพพลิเคชัน​ที่​นา​สง​สัย

โปรด​ดู รูป​แบบ​ของ​การ​ยกเวน​พาธ

โปรด​ดู ตัวอยาง​การ​ยกเวน​การ​ตรวจ​หา ดาน​ลา​ง

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=unwanted_application
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ไม​รวม​แฮช

ยกเวน​ไฟล​ที่​อิง​จาก​แฮ​ชที่​ระ​บุ​ไว SHA-1 ไม​วา​จะ​เป็น​ประเภท​ของ​ไฟล​ ตําแห​นง ชื่อ​ หรือ​สวน​ขยาย​ของ​ไฟ​ล

หาก​ตองการ​ยกเวน​การ​ตรวจ​หา​โดย​อิง​จาก​ชื่อ​ ให​ป อน​ชื่อ​ของ​การ​ตรวจ​หา​ที่​ถูก​ตอง​:
Win32/Adware.Optmedia
คุณ​สามารถ​ใช​รูป​แบบ​ตอ​ไป​น้ี​ได​เมื่อ​คุณ​ไม​รวม​การ​ตรวจ​หา​จาก​หน าตาง​การ​เตือ​นESET Endpoint Security:
@NAME=Win32/Adware.Optmedia@TYPE=ApplicUnwnt
@NAME=Win32/TrojanDownloader.Delf.QQI@TYPE=Trojan
@NAME=Win32/Bagle.D@TYPE=worm

องค​ประกอบ​การ​ควบ​คุม

เพิ่ม – ยกเวน​วัตถุ​จาก​การ​ตรวจ​หา

แก​ไข – ชวย​ให​คุณ​สามารถ​แกไข​รายการ​ที่​เลือก​ได

ลบ – ลบ​รายการ​ตางๆ​ ที่​เลือก​ออก (CTRL + คลิก​เพื่อ​เลือก​รายการ​หลาย​ราย​การ​)

สราง​วิ​ซารด​การ​ยกเวน​การ​ตรวจ​หา

การ​ยกเวน​การ​ตรวจ​หา​ยัง​สามารถ​สราง​จาก​เมนู​บริบท​ ไฟล​บัน​ทึก ได​อีก​ดวย​ (ไม​สามารถ​ใช​งาน​ได​กับ​การ​ตรวจ​หา

มัลแวร):

ใน​หน าตาง​โปรแกรม​หลัก​ ให​คลิกเครื่อง​มือ > ไฟล​บัน​ทึก1.

คลิก​ขวา​ที่​การ​ตรวจ​หา​ใน บันทึก​การ​ตรวจ​หา2.

คลิก​ สราง​การ​ยก​เว​น3.
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ใน​การ​ยกเวน​การ​ตรวจ​หา​หน่ึง​การ​ตรวจ​หา​หรือ​มากกวา​โดย​อิง​ตาม​ เกณฑ​การ​ยก​เว​น ให​คลิก​ เปลี่ยน​เก​ณฑ:

ไฟล​เฉ​พาะยกเวน​ไฟล​แตละ​รายการ​โดย​อิง​แฮชSHA-1

การ​ตรวจ​หายกเวน​ไฟล​แตละ​รายการ​โดย​ชื่อ​การ​ตรวจ​หา​ของ​ไฟ​ล

พาธ​ + การ​ตรวจ​หา – ยกเวน​ไฟล​แตละ​รายการ​โดย​ชื่อ​การ​ตรวจ​หา​และ​พาธ​ รวม​ถึง​ชื่อ​ไฟล​ (เชน​
file:///C:/Users/user/AppData/Local/Temp/34e1824e/ggdsfdgfd.pdf.exe)

ตัว​เลือก​ที่​แนะนําถูก​เลือก​ไว​ลวง​หน า​โดย​อิง​ตาม​ประเภท​การ​ตรวจ​หา

อีก​ทาง​เลือก​หน่ึง​ คุณ​สามารถ​เพิ่ม​ ความ​คิด​เห็น กอน​คลิก​ สราง​การ​ยก​เว​น ได

ตัว​เลือก​ขัน้​สูง​ของ​กลไก​การ​ตรวจ​จับ

เปิด​ใช​งานการ​สแกน​ขัน้​สูง​ผา​น AMSI เป็น​เครื่อง​มือ​อิน​เท​อรเฟซก​ารส​แกน​ป อง​กัน​มัลแวรของ Microsoft ที่​ชวย​ให

สามารถ​สแกน​สคริ​ปต PowerShell, สคริปต​ที่​ดําเนิน​การ​โดย Windows Script Host และ​ขอมูล​ที่​สแกน​โดย​ใช AMSI

SDK ได

เครื่อง​มือ​สแกน​การ​รับ​สง​ขอมูล​เครือ​ขา​ย

เครื่อง​มือ​สแกน​การ​รับ​สง​ขอมูล​เครือ​ขาย​ใหการ​ป อง​กัน​มัลแวรสําหรับ​โปรโตคอล​แอพพลิเคชัน​ ซึ่ง​รวม​เทคนิค​การ

สแกน​มัลแวรขัน้​สูง​เอา​ไว​หลาย​แบบ​ เครื่อง​มือ​สแกน​การ​รับ​สง​ขอมูล​เครือ​ขาย​จะ​สแกน​โปร​โต​คอล HTTP(S), POP3(S)

และ IMAP(S) โดย​อัต​โน​มัตกับ​ทุก​อิน​เท​อรเน็ต​เบรา​วเซอร​หรือ​อีเมล​ไคล​เอ็น​ต คุณ​สามารถ​เปิด​/ปิด​เครื่อง​มือ​สแกน

การ​รับ​สง​ขอมูล​เครือ​ขาย​ได​ใน การ​ตัง้​คา​ขัน้​สูง > กลไก​การ​ตรวจ​จับ > เครื่อง​มือ​สแกน​การ​รับ​สง​ขอมูล​เครือ​ขา​ย

เปิด​ใช​งาน​เครื่อง​มือ​สแกน​การ​รับ​สง​ขอมูล​เครือ​ขา​ย – หาก​คุณ​ปิด​ใช​งาน​ตัว​เลือก​น้ี​ โปร​โต​คอล HTTP(S),

POP3(S) และ IMAP(S) จะ​ไม​ถูก​สแกน​ โปรด​ทราบ​วา​ฟีเจอร​ของ ESET Endpoint Security ตอ​ไป​น้ี​จําเป็น​ตอง​เปิด​ใช​งาน

เครื่อง​มือ​สแกน​การ​รับ​สง​ขอมูล​บน​เครือ​ขาย​:

การ​ป องกัน​การ​เขา​ถึง​เว็บ

การ​ควบคุม​การ​เขา​ถึง​เว็บ​ไซ​ต

เบรา​วเซอร​ปลอด​ภัย
SSL/TLS

การ​ป อง​กัน​ฟิชชิ่ง

การ​ป องกัน​อีเมล​ไคล​เอ็น​ต



138

การ​ป องกัน​แบบ​คลา​วด

ESET LiveGrid® (สราง​จาก​ระบบ​การ​เตือน​ลวง​หน า​ขัน้​สูง ESET ThreatSense.Net) จะ​ใช​ขอมูล​ที่​ผู​ใช ESET สง​มา​จาก​ทัว่

โลก​และ​สง​ขอมูล​ไป​ยัง ESET Research Lab การ​ให​ตัวอยาง​ที่​นา​สงสัย​และ​เม​ตา​ดาตา​จาก​หลาก​หลาย​แห​ง ESET

LiveGrid® ทําให​เรา​สามารถ​ตอบ​สนอง​ความ​ตองการ​ของ​ลูกคา​ได​ทันที​และ​ทําให ESET สามารถ​โตตอบ​ภัย​คุกคาม

ลาสุด​อยู​เส​มอ

ตัว​เลือก​ที่​ใชได​มี​ดัง​น้ี​:

ตัว​เลือก​ที่​ 1: เปิด​ใช​งาน​ระบบ​ความ​นา​เชื่อ​ถือ​ของ ESET LiveGrid®

ระบบ​ความ​เชื่อ​ของ ESET LiveGrid® ให​บัญชี​ปลอดภัย​และ​บัญชี​ดําใน​ระบบ​คลา​วด

ตรวจ​สอบ​ความ​เชื่อ​ถือ​ของกระบวนการ​ที่​ทํางา​นอ​ยูและ​ไฟล​ได​โดยตรง​จาก​สวน​ติดตอ​ของ​โปรแกรม​หรือ​เมนู​บริบท​ที่

มี​ขอมูล​เพิ่ม​เติม​จาก ESET LiveGrid®

ตัว​เลือก​ที่​ 2​: เปิด​ใช​งาน​ระบบ​ตรวจ​สอบ​ป อน​กลับ​ของ ESET LiveGrid®

ระบบ​คําติ​ชม ESET LiveGrid® จะ​เก็บ​ขอมูล​เกี่ยว​กับ​คอมพิวเตอร​ของ​คุณ​ที่​เกี่ยวของ​กับ​ภัย​คุกคาม​ที่​ตรวจ​พบ​ใหม​เพิ่ม

เติม​จาก​ระบบ​ความ​เชื่อ​ถือ ESET LiveGrid® ขอมูล​น้ี​อาจ​รวม​ถึง​ตัวอยาง​หรือ​สําเนา​ของ​ไฟล​ที่​ภัย​คุกคาม​นัน้​ปรากฏ​ พ

าธไป​ยัง​ไฟล​นัน้​ ชื่อ​ไฟล​ วัน​ที่​และ​เวลา​ กระบวนการ​ที่​ภัย​คุกคาม​ปรากฏ​บน​คอมพิวเตอร​ของ​คุณ​ และ​ขอมูล​เกี่ยว​กับ

ระบบ​ปฏิบัติ​การ​ของ​คอมพิวเตอร​ของ​คุณ

ตาม​คา​เริ่ม​ตน ESET Endpoint Security จะ​ได​รับ​การ​กําหนด​คา​สง​ไฟล​ที่​นา​สงสัย​เพื่อ​รับ​การ​วิเคราะห​โดย​ละเอียด​ใน

หอง​ปฏิบัติ​การ​ไว​รัส ESET ไฟล​ที่​มี​นามสกุล​บาง​อยาง​ เชน​ .doc หรือ​ .xls จะ​ถูก​ยกเวน​เส​มอ​ นอกจาก​น้ี​คุณ​ยัง​สามารถ

เพิ่ม​นามสกุล​อื่นๆ​ ถา​มี​ไฟล​ชนิด​ใด​ที่​คุณ​หรือ​องคกร​ของ​คุณ​ไม​ตอง​การ​สง

ตัว​เลือก​ที่​ 3: เลือก​ไม​เปิด​ใช​งาน ESET LiveGrid®

คุณ​จะ​ไม​สูญ​เสีย​การ​ทํางาน​ใน​ซอฟตแวร​ แต​ใน​บาง​กร​ณี ESET Endpoint Security อาจ​ตอบ​สนอง​ตอ​ภัย​คุกคาม​ใหมๆ​

ได​รวดเร็ว​กวา​การ​อัพเดท​กลไก​ตรวจ​หา​เมื่อ​เปิด​ใช​งาน ESET LiveGrid®

อาน​เพิ่ม​เติม​เกี่ยว​กับ ESET LiveGrid® ใน ประ​มวล​ศัพท
ดู คําแนะนําพรอม​ภาพ​ประ​กอบ ของ​เรา​ซึ่ง​มี​ให​แบบ​ภาษา​อังกฤษ​และ​ภาษา​อี่​นๆ อีก​หลาย​ภาษา​เกี่ยว​กับ​วิธี
การ​เปิด​หรือ​ปิด​ใช​งาน ESET LiveGrid® ใน ESET Endpoint Security

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_livegrid
https://support.eset.com/kb7111
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การ​กําหนด​คา​การ​ป องกัน​แบบ​ระบบ​คลา​วดใน​การ​ตัง้​คา​ขัน้​สูง

หาก​ตองการ​เขา​ถึง​การ​ตัง้​คา​ขัน้​สูง​สําหรับ ESET LiveGrid® ให​เปิด​ การ​ตัง้​คา​ขัน้​สูง > กลไก​การ​ตรวจ​จับ > การ

ป องกัน​ระบบ​คลา​วด

เปิด​ใช​งาน​ระบบ​ความ​เชื่อ​ถือ​ของ ESET LiveGrid® (แนะ​นํา) – ระบบ​ความ​เชื่อ​ถือ​ของ ESET LiveGrid® ปรับปรุง

ประสิทธิภาพ​ของ​โซลูชัน​การ​ป อง​กัน​มัลแวร ESET ดวย​การ​เปรียบ​เทียบ​ไฟล​ที่​สแกน​กับ​ฐาน​ขอมูล​รายการ​บัญชี

ปลอดภัย​และ​บัญชี​ดําใน​คลา​วด

เปิด​ใช​งาน​ระบบ​คําติ​ชม ESET LiveGrid® – สง​ขอมูล​การ​สง​ที่​เกี่ยว​ของ​ (อธิบาย​ไว​ในสวน​การ​สงตัว​อยา​งดาน​ลาง​)

พรอม​กับ​รายงาน​ความ​ผิด​พลาด​และ​สถิติ​ไป​ยัง​หอง​ปฏิบัติ​การ​วิ​จัย ESET สําหรับ​วิเคราะห​เพิ่ม​เติม

เปิด​ใช​งาน ESET LiveGuard (ESET LiveGuard เป็น​ฟังกชัน​เพิ่ม​เติม​ที่​จําหนาย​โดย ESET และ​ไม​สามารถ​ใช​งาน​ได​ตาม

คา​เริ่ม​ตน) – ESET LiveGuard เป็น​บริการ​แบบ​ชําระ​เงิน​จาก ESET โดย​มี​จุด​ประสงค​เพื่อ​เพิ่ม​ชัน้​การ​ปกป อง​ที่​ออกแบบ

มา​เฉพาะ​เพื่อ​ลด​ภัย​คุกคาม​ชนิด​ใหม​ ซึ่ง​ไฟล​ที่​นา​สงสัย​จะ​ถูก​สง​ไป​ยัง​คลา​วดของ ESET จาก​นัน้​จะ​มี​การ​วิเคราะห​ไฟล

เหลา​นัน้​ดวย​ กลไก​การ​ตรวจ​จับ​มัลแวรขัน้​สูง ของ​เรา​ภายใน​คลา​วด ผู​ใช​ที่​ให​ตัวอยาง​จะ​ได​รับ​รายงาน​พฤติกรรม​ซึ่ง

มี​เน้ือหา​สรุป​ของ​พฤติกรรม​ของ​ตัวอยาง​ที่​สังเกต

สง​รายงาน​ความ​ลม​เหลว​และ​ขอมูล​การ​วิ​นิจ​ฉัย – สง​ขอมูล​การ​วินิจฉัย​ที่​เกี่ยวของ​ของ ESET LiveGrid® เชน​

รายงาน​ความ​ผิด​พลาด​และ​โมดูล​ดัมพ​หนวย​ความ​จํา เรา​ขอ​แนะนําให​เปิด​ใช​งาน​สิ่ง​น้ี​ไว​เพื่อ​ชวย​ให ESET ปรับปรุง

ผลิตภัณฑ​และ​ปกป อง​ผู​ใช​ปลาย​ทาง

สง​สถิติ​ที่​ไม​ระ​บุ​ชื่อ – อนุญาต​ให ESET เก็บ​ขอมูล​เกี่ยว​กับ​ภัย​คุกคาม​ใหมๆ​ ที่​ตรวจ​พบ​ เชน​ ชื่อ​ภัย​คุก​คาม​ วัน​และ

เวลา​ที่​ตรวจ​พบ​ วิธี​ที่​ตรวจ​พบ​ และ​เม​ตา​ดาตา​ที่​เกี่ยว​ของ​ เวอรชัน​ของ​ผลิตภัณฑ​และ​การ​กําหนด​คา​ รวม​ถึง​ขอมูล

เกี่ยว​กับ​ระบบ​ของ​คุณ

อีเมล​ที่​ติด​ตอ​ (ไม​จําเป็น​) – อีเมล​ที่​ติดตอ​ของ​คุณ​จะ​ถูก​สง​พรอม​กับ​ไฟล​ที่​นา​สงสัย​ และ​อาจ​ใช​เพื่อ​ติดตอ​คุณ​ใน

กรณี​ตองการ​ขอมูล​เพิ่ม​เติม​เพื่อ​การ​วิ​เคราะห​ คุณ​จะ​ไม​ได​รับ​การ​ตอบ​กลับ​จาก ESET ยกเวน​กรณี​ที่​ตองการ​ขอมูล​เพิ่ม

เติม

https://help.eset.com/getHelp?product=elga&lang=th-TH
https://support.eset.com/kb6682/
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การ​สงตัว​อยา​ง

การ​สงตัว​อยาง​ดวย​ตน​เอง — เปิด​ใช​ตัว​เลือก​ใน​การ​สงตัว​อยาง​ไป​ยัง ESET ดวย​ตนเอง​จาก​เมนู​บริบท​ การ​กัก​เก็บ

หรือ​ เครื่อง​มือ

สงตัว​อยาง​ที่​ตรวจ​พบ​โดย​อัต​โน​มัติ

เลือก​ประเภท​ของ​ตัวอยาง​ที่​จะ​สง​ไป​ยัง ESET เพื่อ​การ​วิเคราะห​และ​เพื่อ​ปรับปรุง​การ​ตรวจ​หา​ใน​อนาคต​ ตัว​เลือก​ที่

ใชได​มี​ดัง​น้ี​:

ตัวอยาง​ไฟล​ที่​ตรวจ​พบ​ทัง้​หมด – วัต​ถุ ทัง้หมด​ที่​ตรวจ​จับ​โดย​ กลไก​การ​ตรวจ​จับ (ซึ่ง​รวม​ถึง​แอ​พพลิ

เคชัน่ที่​อาจ​ไม​พึง​ประสงค​เมื่อ​เปิด​ใช​งาน​ใน​การ​ตัง้​คา​เครื่อง​มือ​สแกน​)

ตัวอยาง​ไฟล​ทัง้หมด​ยกเวน​เอก​สาร – วัตถุ​ตางๆ​ ที่​ตรวจ​พบ​ทัง้หมด​ยก​เวน​ เอก​สาร (ดู​ดาน​ลาง​)

ไม​สง – วัตถุ​ตางๆ​ ที่​ตรวจ​พบ​จะ​ไม​สง​ไป​ยัง ESET

สงตัว​อยาง​ที่​นา​สงสัย​โดย​อัต​โน​มัติ

ตัวอยาง​เหลา​น้ี​จะ​ถูก​สง​ไป​ยัง ESET ใน​กรณี​ที่​กลไก​การ​ตรวจ​จับ​ตรวจ​ไม​พบ​ ตัวอยาง​เชน​ ตัวอยาง​ที่​เกือบ​จะ​พลาด



141

การ​ตรวจ​หา​หรือ​หน่ึง​ใน โมดูล​การ​ป อง​กัน ของ ESET Endpoint Security พิจารณา​ตัวอยาง​เหลา​น้ี​วา​นา​สงสัย​หรือ​มี

พฤติกรรม​ที่​ไม​ชัด​เจน

ไฟล​ที่​เรียก​ใช​ได – รวม​ถึง​ไฟล​ เชน.exe, .dll, .sys

อา​รไค​ฟ  – รวม​ถึง​ประเภท​ไฟล​ เชน .zip, .rar, .7z, .arch, .arj, .bzip, .gzip, .ace, .arc, .cab

สคริ​ปต – รวม​ถึง​ประเภท​ไฟล​ เชน .bat, .cmd, .hta, .js, .vbs, .ps1

อื่นๆ –  รวม​ถึง​ประเภท​ไฟล​ เชน .jar, .reg, .msi, .sfw, .lnk

อีเมล​สแปม​ที่​เป็น​ไป​ได – วิธี​น้ี​จะ​ชวย​ใน​การ​สง​สแปม​สวน​ตางๆ​ ที่​เป็น​ไป​ได​ หรือ​อีเมล​สแปม​ที่​เป็น​ไป​ได

ทัง้หมด​พรอม​กับ​เอกสาร​แนบ​ไป​ที ่ESET เพื่อ​วิเคราะห​ตอ​ไป​ การ​เปิด​ใช​งาน​ตัว​เลือก​น้ี​จะ​ชวย​ปรับปรุง​การ​ตรวจ

หาส​แปม​โดย​รวม​ รวม​ถึง​การ​ปรับปรุง​การ​ตรวจ​หาส​แปม​สําหรับ​คุณ​ใน​อนาคต​อีก​ดวย

เอก​สาร – รวม​ถึง​เอก​สาร Microsoft Office หรือ PDF ที่​มี​หรือ​ไมมี​เน้ือหา​ที่​กําลัง​ใช​งา​นอ​ยู

 ขยาย​รายการ​ประเภท​ไฟล​เอกสาร​ที่​รวม​ทัง้​หมด

ACCDB, ACCDT, DOC, DOC_OLD, DOC_XML, DOCM, DOCX, DWFX, EPS, IWORK_NUMBERS, IWORK_PAGES,
MDB, MPP, ODB, ODF, ODG, ODP, ODS, ODT, OLE2, OLE2_ENCRYPTED, OLE2_MACRO, OLE2_PROTECTED,
ONE, ONEPKG, PDF, PPT, PPT_XML, PPTM, PPTX, PS, PSD, RTF, SYLK, THMX, VSD, VSD_XML, WPC, WPS, XLS,
XLS_XML, XLSB, XLSM, XLSX, XPS

การ​ยก​เว​น

ตัว​กรอง​การ​ยก​เว​นน้ี​จะ​ชวย​ให​คุณ​สามารถ​ยกเวน​บาง​ไฟล​/โฟลเดอร​จาก​การ​สง​ (ตัวอยาง​เชน​ อาจ​เป็น​ประโยชน​ใน

การ​ไม​รวม​ไฟล​ที่​อาจ​มี​ขอมูล​ที่​เป็น​ความ​ลับ​ เชน​ เอกสาร​หรือ​สเปรดชีต​) โปรแกรม​จะ​ไม​สง​ไฟล​ที่​อยู​ใน​รายการ​น้ี​ไป

ยัง​หอง​ทด​ลอง ESET เพื่อ​รับ​การ​วิ​เคราะห​ แมวา​จะ​มี​รหัส​ที่​นา​สงสัย​ก็​ตาม​ ประเภท​ไฟล​ที่​ใช​งาน​ทัว่ไป​จะ​ถูก​ยกเวน

ตาม​คา​เริ่ม​ตน (.doc เป็น​ตน​) คุณ​สามารถ​เพิ่ม​ใน​รายการ​ของ​ไฟล​ที่​ยก​เว​น ​ถา​ตอง​การ

หาก​ตองการ​แยก​ไฟล​ที่​ดาวนโหลด​จาก​ download.domain.com ให​ไป​ที่​ การ​ตัง้​คา​ขัน้​สูง > การ​ป องกัน​แบบ
ระบบ​คลา​วด > การ​สงตัว​อยา​ง > ขอ​ยก​เว​น และ​เพิ่ม​ขอ​ยก​เวน​ *download.domain.com*

ขนาด​สูงสุด​ของ​ตัวอยาง​ไฟ​ล (MB) – กําหนด​ขนาด​สูงสุด​ของ​ตัวอยาง​ที่​สง​ผาน​ระบบ​อัต​โน​มัติ (1-64 MB)

ESET LiveGuard

หาก​ตองการ​เปิด​ใช​งา​นบ​ริ​การ ESET LiveGuard บน​เครื่อง​ไคลเอ็นต​โดย​ใช​เว็บ​คอน​โซล ESET PROTECT ให​ดู​ที่​ การ

กําหน​ดคา ESET LiveGuard สําหรับ ESET Endpoint Security

หาก​คุณ​เคย​ใช ESET LiveGrid® กอน​หน า​น้ี​และ​ปิด​ใช​งาน​ไป​แลว​ อาจ​ยัง​คง​มี​แพ็คเกจ​ขอมูล​ที่​ตอง​สง​ แมวา​จะ​ปิด​ใช

งาน​แลว​ โปรแกรม​จะ​สง​แพ็คเกจ​ดัง​กลาว​ไป​ยัง ESET เมื่อ​สง​ขอมูล​ปัจจุบัน​ทัง้หมด​แลว​ โปรแกรม​จะ​ไม​สราง​แพ็คเกจ

เพิ่ม​เติม​อีก

https://help.eset.com/getHelp?product=elga&lang=th-TH&topic=config_sp
https://help.eset.com/getHelp?product=elga&lang=th-TH&topic=config_sp
https://help.eset.com/getHelp?product=elga&lang=th-TH&topic=config_sp
https://help.eset.com/getHelp?product=elga&lang=th-TH&topic=config_sp
https://help.eset.com/getHelp?product=elga&lang=th-TH&topic=config_sp
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ตัว​กรอง​การ​ยกเวน​สําหรับ​การ​ป องกัน​ระบบ​คลา​วด

ตัว​กรอง​การ​ยกเวน​น้ี​จะ​ชวย​ให​คุณ​สามารถ​ยกเวน​บาง​ไฟล​หรือ​โฟลเดอร​จาก​การ​สงตัว​อยาง​ โปรแกรม​จะ​ไม​สง​ไฟล​ที่

อยู​ใน​รายการ​น้ี​ไป​ยัง​หอง​ทด​ลอง ESET เพื่อ​รับ​การ​วิ​เคราะห​ แมวา​จะ​มี​รหัส​ที่​นา​สงสัย​ก็​ตาม​ ประเภท​ไฟล​ที่​ใช​งาน​ทัว่

ไป​ (เชน .doc เป็น​ตน​) จะ​ถูก​ยกเวน​ตาม​คา​เริ่ม​ตน

คุณลักษณะ​น้ี​จะ​มี​ประโยชน​ใน​การ​ยกเวน​ไฟล​ที่​อาจ​มี​ขอมูล​ลับ​เฉ​พา​ะ เชน​ เอกสาร​หรือ​สเปร​ดชีท

หาก​ตองการ​แยก​ไฟล​ที่​ดาวนโหลด​จาก​ download.domain.com ให​คลิก​ การ​ตัง้​คา​ขัน้​สูง > กลไก​การ​ตรวจ
จับ > การ​ป องกัน​แบบ​ระบบ​คลา​วด > การ​สงตัว​อยา​ง > ขอ​ยก​เว​น และ​เพิ่ม​ขอ​ยก​เวน​
*download.domain.com*

การ​สแกน​มัลแวร

สวน​ การ​สแกน​มัลแวร สามารถ​เขา​ถึง​ได​จาก​ การ​ตัง้​คา​ขัน้​สูง > กลไก​การ​ตรวจ​จับ > การ​สแกน​มัลแวร และ​ชวย

ให​คุณ​กําหนด​คา​พารามิเตอร​การ​สแกน​สําหรับ​โปรไฟล​การ​สแกน​ได

การ​สแกน​ตาม​ตอง​การ

โปรไฟล​ที่​เลือ​ก – ชุด​ที่​ระบุ​ของ​พารามิเตอร​ที่​ใช​โดย​เครื่อง​มือ​สแกน​ตาม​ตอง​การ​ เมื่อ​ตองการ​สราง​การ​สแกน​ใหม​

หาก​ตองการ​สราง​ใหม​ ให​คลิก​ แก​ไข ถัด​จาก​ รายการ​ของ​โปร​ไฟ​ล ดูรา​ยล​ะเอียด​เพิ่ม​เติม​ที่​ โปรไฟล​กา​รส​แกน

หลัง​จาก​ที่​คุณ​เลือก​โปรไฟล​การ​สแกน​แลว​คุณ​สามารถ​กําหนด​คาตัว​เลือก​ตอ​ไป​น้ี​:

เป า​หมาย​กา​รส​แกน – หาก​คุณ​ตองการ​สแกน​เป า​หมาย​เฉพาะ​เจาะจง​หรือ​เป า​หมาย​เป็นก​ลุม​ คุณ​สามารถ​คลิก​ แก

ไข ถัด​จาก​ เป า​หมาย​กา​รส​แกน แลว​เลือก​ตัว​เลือก​จาก​โครงสราง​โฟลเดอร​ (ทรี​) ดูรา​ยล​ะเอียด​เพิ่ม​เติม​ที่​ เป า​หมาย

กา​รส​แกน

การ​ตอบ​กลับ​การ​สแกน​และ​การ​ตรวจ​จับ​ตาม​ตอง​การ — คุณ​สามารถ​กําหนด​คา​ระดับ​การ​รายงาน​และ​การ

ป องกัน​สําหรับ​แตละ​โปรไฟล​การ​สแกน​ได​ ตาม​คา​เริ่ม​ตน​ โปรไฟล​การ​สแกน​จะ​ใช​การ​ตัง้​คา​เดียว​กับ​ที่​กําหนด​ไว​ใน

การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม ปิด​ใช​งาน​ป ุม​สลับ​ถัด​จาก​ ใช​การ​ตัง้​คา​การ​ป องกัน​แบบ​เรี​ยล​ไท​ม เพื่อ​กําหนด

คา​ระดับ​การ​รายงาน​ที่​กําหนด​เอง​และ​การ​ป อง​กัน​ โปรด​อาน​ การ​ป อง​กัน เพื่อ​รับคําอธิบาย​เกี่ยว​กับ​การ​รายงาน​และ

ระดับ​การ​ป องกัน​โดย​ละ​เอี​ยด

ThreatSense – ตัว​เลือก​การ​ตัง้​คา​ขัน้​สูง​ เชน​ นามสกุล​ไฟล​ที่​คุณ​ตองการ​ควบคุม​และ​วิธี​การ​ตรวจ​หา​ที่​ใช​ ดูรา​ยล
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ะเอียด​เพิ่ม​เติม​ที่​ ThreatSense

โปรไฟล​กา​รส​แกน

โปรไฟล​การ​สแกน​ที่​กําหนด​ไว​ลวง​หน า​ใน ESET Endpoint Security จะ​มี​อยู​ดวย​กัน​ทัง้​หมด​ 4 ราย​การ​:

การ​สแกน​แบบ​สมา​รท - เป็นการ​สแกน​ขัน้​สูง​ตาม​คา​เริ่ม​ตน​ โดย​โปรไฟล​การ​สแกน​แบบ​สมา​รทใช​เท​คโน

โลยี Smart Optimization ซึ่ง​ไม​รวม​ไฟล​ที่​พบ​วา​ปลอดภัย​ใน​การ​สแกน​กอน​หน า​น้ี​และ​ไม​ได​ถูก​แกไข​ตัง้แต​การ

สแกน​ครัง้​กอน​หน า​ วิธี​น้ี​ชวย​ให​เวลา​ใน​การ​สแกน​ลด​ลง​โดย​มี​ผลก​ระ​ทบ​ตอ​ความ​ปลอดภัย​ของ​ระบบ​น อย​ที่​สุด

การ​สแกน​เมนู​บริบ​ท - คุณ​สามารถ​เริ่ม​สแกน​ไฟล​ใด​ก็ได​จาก​เมนู​บริบท​ได​ตาม​ตอง​การ​ โปรไฟล​การ​สแกน

เมนู​บริบท​จะ​ชวย​ให​คุณ​กําหนดการ​กําหนด​คา​การ​สแกน​ซึ่ง​จะ​ใช​เมื่อ​คุณ​เปิด​การ​สแกน​วิธี​น้ี

สแกน​เชิง​ลึก - โปรไฟล​การ​สแกน​เชิง​ลึก​ไม​ได​ใช Smart Optimization โดย​คา​เริ่ม​ตน​ ดัง​นัน้​จะ​ไมมี​ไฟล​ใด​ที่

ไม​รวม​อยู​ใน​การ​สแกน​เมื่อ​ใช​โปร​ไฟล​น้ี

การ​สแกน​คอม​พิวเต​อร - เป็น​โปรไฟล​ตาม​คา​เริ่ม​ตน​ที่​ใช​ใน​การ​สแกน​คอมพิวเตอร​มาตร​ฐาน

คุณ​สามารถ​บันทึก​พารามิเตอร​การ​สแกน​ที่​ตองการ​ได​เพื่อ​การ​สแกน​ใน​อนาคต​ ขอ​แนะนําให​คุณ​สราง​โปรไฟล​อีก

โปรไฟล​หน่ึง​ (ที่​มี​เป า​หมาย​การ​สแกน​ วิธี​การ​สแกน​ และ​พารามิเตอร​อื่นๆ​) สําหรับ​แตละ​การ​สแกน​ที่​ใช​เป็น​ประ​จํา

หาก​ตองการ​สราง​โปรไฟล​ใหม​ ให​เปิด​ การ​ตัง้​คา​ขัน้​สูง กลไก​การ​ตรวจ​จับ > การ​สแกน​มัลแวร > การ​สแกน​ตาม

ตอง​การ > รายการ​โปร​ไฟ​ล > แก​ไข หน า​ตาง​ ตัว​จัดการ​โปร​ไฟ​ล มี​เมนู​แบบ​เลื่อน​ลง โปรไฟล​ที่​เลือ​ก ซึ่ง​แสดง

โปรไฟล​การ​สแกน​ที่​มี​อยู​และ​ตัว​เลือก​สําหรับ​สราง​โปรไฟล​ใหม​ เพื่อ​ชวย​ให​คุณ​สราง​โปรไฟล​การ​สแกน​ให​เหมาะ​สม

กับ​ความ​ตอง​การ​ โปรด​ไป​ที่​ ThreatSense เพื่อ​ดู​คําอธิบาย​ของ​พารามิเตอร​แตละ​รายการ​ของ​การ​ตัง้​คา​กา​รส​แกน

สมมติ​วา​คุณ​ตองการ​สราง​โปรไฟล​การ​สแกน​ของ​คุณ​เอง​ และ​การ​กําหนด​คา​ การ​สแกน​คอมพิวเตอร​ของ
คุณการ​กําหนด​คา​บาง​สวน​เป็น​สิ่ง​ที่​เหมาะ​สม​ แต​คุณ​ไม​ตองการ​สแกน​ รัน​ไท​มแพ็คเก​อร หรือ​ แอพพลิเคชัน​ที่
อาจ​ไม​ปลอด​ภัย และ​คุณ​ยัง​ตองการ​ใช​ ตรวจ​หา​วิธี​การ​แกไข​เส​มอ ให​ป อน​ชื่อ​ของ​โปรไฟล​ใหม​ของ​คุณ​ใน
หน า​ตาง​ ตัว​จัดการ​โปร​ไฟ​ล แลว​คลิก​ เพิ่ม เลือก​โปรไฟล​ใหม​ของ​คุณ​จาก​เมนู​แบบ​เลื่อน​ลง โปรไฟล​ที่​เลือ​ก
แลว​ปรับ​พารามิเตอร​ที่​เหลือ​เพื่อ​ให​ตรง​กับ​ความ​ตอง​การ​ จาก​นัน้​คลิกตก​ลง เพื่อ​บันทึก​โปรไฟล​ของ​คุณ

เป า​หมาย​กา​รส​แกน

คุณ​สามารถ​เลือก​เป า​หมาย​การ​สแกน​ที่​กําหนด​ไว​ลวง​หน า​จาก​เมนู​แบบ​เลื่อน​ลง เป า​หมาย​กา​รส​แกน

ตาม​การ​ตัง้​คา​โปร​ไฟ​ล - เลือก​เป า​หมาย​ที่​ระบุ​ใน​โปรไฟล​การ​สแกน​ที่​เลือ​ก

สื่อ​ที่​ถอด​เขา​ออก​ได – เลือก​ดิสเก็​ตต, อุปกรณ​เก็บ​ขอ​มูล USB, ซี​ดี​/ดี​วี​ดี

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=packer
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=unsafe_application
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=unsafe_application
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ได​รฟ ใน​เครื่อง – เลือก​ฮารด​ได​รฟของ​ระบบ​ทัง้​หมด

ได​รฟ เครือ​ขา​ย – เลือก​ได​รฟ เครือ​ขาย​ที่​แมปทัง้​หมด

การ​เลือก​แบบ​กําหนด​เอง – ยกเลิก​การ​เลือก​กอน​หน า​น้ี​ทัง้​หมด

โครงสราง​โฟลเดอร​ (แบบ​ตน​ไม​) ยัง​มี​เป า​หมาย​การ​สแกน​ที่​เฉพาะ​เจาะจง​อีก​ดวย

หนวย​ความ​จําที่​ใช​งาน — สแกน​กระบวนการ​และ​ขอมูล​ทัง้หมด​ที่​ใช​อยู​ใน​ปัจจุบัน​โดย​หนวย​ความ​จําที่​ใช

งาน

สวน​การ​บูต/UEFI — สแกน​สวน​การ​บูต​และ UEFI สําหรับ​มัลแวรที่​มี​ อาน​เพิ่ม​เติม​เกี่ยว​กับ​เครื่อง​มือ​สแกน

UEFI ได​ใน ประ​มวล​ศัพท

ฐาน​ขอ​มูล WMI – สแกน​ทัง้​ฐาน​ขอ​มูล Windows Management Instrumentation (WMI), เนม​สเปซทัง้​หมด​,

ตัวอยาง​ทุก​ระ​ดับ​ และ​รวม​ถึง​คุณสมบัติ​ทัง้​หมด​ การ​คนหา​สําหรับ​การ​อางอิง​สําหรับ​ไฟล​ที่​ติด​ไวรัส​หรือ

มัลแวรที่​ฝัง​เป็น​ขอ​มูล

รีจิสทรี​ของ​ระ​บบ – สแกน​ทัง้​รีจิสทรี​ของ​ระบบ​, คีย​และ​คีย​ยอย​ทัง้​หมด​ การ​คนหา​สําหรับ​การ​อางอิง​สําหรับ

ไฟล​ที่​ติด​ไวรัส​หรือ​มัลแวรที่​ฝัง​เป็น​ขอ​มูล​ เมื่อ​ทําความ​สะอาด​การ​ตรวจ​หา​ การ​อางอิง​จะ​ยัง​คง​อยู​ใน​รีจิสทรี

เพื่อ​ให​แนใจ​วา​จะ​ไมมี​ขอมูล​ที่​สําคัญ​สูญ​หาย

หาก​ตองการ​ไป​ยัง​เป า​หมาย​การ​สแกน​ (ไฟล​หรือ​โฟลเดอร​) อยาง​รวด​เร็ว​ ให​พิมพ​พาธ​ของ​เป า​หมาย​ดัง​กลาว​ลง​ใน

ชอง​ขอความ​ใต​ลําดับ​โครงสราง​ พ​าธตอง​ตรง​ตาม​ตัว​พิมพ​เล็ก​และ​ใหญ​ โปรด​เลือก​กลอง​กา​เครื่องหมาย​ใน​ลําดับ

โครงสราง​หาก​ตองการ​ให​ระบบ​สแกน​เป า​หมาย​ดวย

การ​สแกน​ใน​สถานะ​ไม​ใช​งาน

คุณ​สามารถ​เปิด​ใช​งาน​เครื่อง​มือ​สแกน​ที่​อยู​ใน​สถานะ​ไม​ได​ใช​งาน​ใน การ​ตัง้​คา​ขัน้​สูง > กลไก​การ​ตรวจ​หา > การ

สแกน​มัลแวร > การ​สแกน​ใน​สถานะ​ไม​ได​ใช​งาน

การ​สแกน​ใน​สถานะ​ไม​ใช​งาน

เปิด​ใช​งาน​ป ุม​สลับ​ที่​อยู​ถัด​จาก​ เปิด​ใช​งานการ​สแกน​ใน​สถานะ​ไม​ใช​งาน เพื่อ​เปิด​ใช​งาน​ฟีเจอร​น้ี​ เมื่อ​คอมพิวเตอร

อยู​ใน​สถานะ​ที่​ไม​ได​ใช​งา​น ​การ​สแกน​คอมพิวเตอร​แบบ​เงียบ​จะ​ดําเนิน​การ​บน​ได​รฟใน​ระบบ​ทัง้​หมด

ตาม​คา​เริ่ม​ตน​ การ​สแกน​ใน​สถานะ​จะ​ไม​ทํางาน​เมื่อ​คอมพิวเตอร​ (โนต​บุค​) กําลัง​ใช​งาน​แบตเตอรี่​ คุณ​สามารถ​เขียน

ทับ​การ​ตัง้​คา​น้ี​ได​โดย​เปิด​ใช​งาน​แถบ​เลื่อน​ที่​อยู​ถัด​จาก​ เรียก​ใช​แม​ขณะ​ที่​คอมพิวเตอร​ใช​พลังงาน​แบ​ตเต​อรี่ ใน

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_uefi
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การ​ตัง้​คา​ขัน้​สูง

เปิด​ใช​งาน​แถบ​เลื่อน​ถัด​จาก​ตัว​เลือ​กเปิด​ใช​งานการ​บัน​ทึกใน​การ​ตัง้​คา​ขัน้​สูง​เพื่อ​บันทึก​เอาทพุต​การ​สแกน

คอมพิวเตอร​ใน​สวนไฟล​บัน​ทึก (จากหน าตาง​หลัก​ของ​โปร​แก​รม ให​คลิกเครื่อง​มือ > ไฟล​บัน​ทึก แลว​เลือ​กการ

สแกน​คอม​พิวเต​อรจาก​เม​นูบัน​ทึกแบบ​เลื่อน​ลง)

การ​ตรวจ​หาส​ภาวะ​ไม​ใช​งาน

ดู การ​ตรวจ​หาส​ภาวะ​ไม​ใช​งาน สําหรับ​รายการ​แบบ​เต็ม​ของ​เงื่อนไข​ที่​จะ​ตอง​ให​ตรง​ เพื่อ​เรียก​ใช​เครื่อง​เครื่อง​สแกน

ที่​มี​สถานะ​ไม​ใช​งาน

ThreatSense – ตัว​เลือก​การ​ตัง้​คา​ขัน้​สูง​ เชน​ นามสกุล​ไฟล​ที่​คุณ​ตองการ​ควบคุม​และ​วิธี​การ​ตรวจ​หา​ที่​ใช​ ดูรา​ยล

ะเอียด​เพิ่ม​เติม​ที่​ ThreatSense

การ​ตรวจ​หาส​ภาวะ​ไม​ใช​งาน

การ​ตัง้​คา​การ​ตรวจ​หาส​ภาวะ​ไม​ใช​งาน​ การ​ตัง้​คา​ขัน้​สูง > กลไก​การ​ตรวจ​จับ > การ​สแกน​มัลแวร > การ​สแกน​ใน

สถานะ​ไม​ใช​งาน > การ​ตรวจ​หาส​ภาวะ​ไม​ใช​งาน การ​ตัง้​คา​เหลา​น้ี​ระบุ​การ​เรียก​ใช​สําหรับ​ การ​สแกน​ใน​สถานะ​ไม

ใช​งาน:

ปิด​หนา​จอ​หรือ​สกรีน​เซฟ​เวอ​ร

ล็อค​คอม​พิวเต​อร

ผู​ใช​ออก​จาก​ระ​บบ

ใช​ป ุม​สลับ​สําหรับ​แตละ​สถานะ​ที่​สอดคลอง​กัน​เพื่อ​เปิด​หรือ​ปิด​ใช​งานการ​เรียก​ใช​การ​ตรวจ​หาส​ถา​นะ​ไม​ได​ใช​งาน

การ​สแกน​เมื่อ​เริ่ม​ตน

ตาม​คา​เริ่ม​ตน​ การ​ตรวจ​สอบ​ไฟล​เมื่อ​เริ่ม​ตน​ระบบ​อัตโนมัติ​จะ​ดําเนิน​การ​เมื่อ​เริ่ม​ตน​ระบบ​และ​ใน​ระหวาง​การ​อัพเดท

กลไก​ตรวจ​หา​ การ​สแกน​น้ี​จะ​ขึ้น​อยู​กับ​ การ​กําหนด​คา​เครื่อง​มือ​วาง​กําหนดการ​และ​งาน

ตัว​เลือก​การ​สแกน​เมื่อ​เริ่ม​ตน​ เป็น​สวน​หน่ึง​ของ​งาน​ของ​เครื่อง​มือ​วาง​กําหนด​การ​ การ​ตรวจ​สอบ​ไฟล​เมื่อ​เริ่ม​ตน

ระ​บบ ใน​การ​แกไข​การ​ตัง้​คา​ ให​ไป​ที่เครื่อง​มือ > เครื่อง​มือ​วาง​กําหนด​การ แลว​คลิก​ทีก่าร​ตรวจ​สอบ​ไฟล​เมื่อ

การ​อัพเดท​ฐาน​ขอมูล​ไวรัส​เสร็จ​สิน้​อัต​โน​มัติ จาก​นัน้​ก็แก​ไข ใน​ขัน้​ตอน​สุด​ทาย​ หน า​ตาง​ การ​ตรวจ​สอบ​ไฟล​เมื่อ
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การ​อัพเดท​ฐาน​ขอมูล​ไวรัส​เสร็จ​สิน้ จะ​ปรากฏ​ขึ้น​ สําหรับ​คําแนะนําโดย​ละเอียด​เกี่ยว​กับ​การ​สราง​และ​การ​จัดการ​งาน

ของ​เครื่อง​มือ​วาง​กําหนด​การ​ โปรด​ดู​ที่​ การ​สราง​งาน​ใหม

ThreatSense – ตัว​เลือก​การ​ตัง้​คา​ขัน้​สูง​ เชน​ นามสกุล​ไฟล​ที่​คุณ​ตองการ​ควบคุม​และ​วิธี​การ​ตรวจ​หา​ที่​ใช​ ดูรา​ยล

ะเอียด​เพิ่ม​เติม​ที่​ ThreatSense

การ​ตรวจ​สอบ​ไฟล​เมื่อ​การ​อัพเดท​ฐาน​ขอมูล​ไวรัส

เสร็จ​สิน้

เมื่อ​สราง​งาน​ตาม​กําหนด​การ​ การ​ตรวจ​สอบ​ไฟล​เมื่อ​เริ่ม​ตน​ระบบ​ คุณ​จะ​มี​ตัว​เลือก​มากมาย​เพื่อ​ปรับ​พารามิเตอร​ตอ

ไป​น้ี​:

เมนู​แบบ​เลื่อน​ลง เป า​หมาย​กา​รส​แกน จะ​ระบุ​ความ​ลึก​ของ​การ​สแกน​สําหรับ​ไฟล​ที่​เรียก​ใช​เมื่อ​เริ่ม​ตน​ระบบ​โดย​ดู

จาก​อัลกอ​ริ​ทึม​ที่​สลับ​ซับ​ซอน​และ​เป็น​ความ​ลับ​ ไฟล​จะ​จัด​เรียง​ใน​ลําดับ​มาก​ไป​หา​น อย​ตาม​ไฟล​ตอ​ไป​น้ี​:

ไฟล​ที่​ลง​ทะเบียน​ทัง้​หมด (สแกน​ไฟล​มาก​ที่​สุด​)

ไฟล​ที่​ไม​ได​ใช​บอ​ย

ไฟล​ที่​ใช​บอ​ย

ไฟล​ที่​ใช​บอย​ที่​สุด

เฉพาะ​ไฟล​ที่​ใช​บอย​ที่​สุด (สแกน​ไฟล​น อย​ที่​สุด​)

กลุม​เฉพาะ​สอง​กลุม​ที่​รวม​อยู​ดวย​คือ​:

ไฟล​ที่​ใช​งาน​กอน​ผู​ใช​เขา​สู​ระ​บบ – ประกอบ​ดวย​ไฟล​จาก​ตําแหนง​ที่​สามารถ​เขา​ถึง​ได​โดยที่​ผู​ใช​ไม​ตอง​เขา

สู​ระบบ​ (รวม​ถึง​ตําแหนง​การ​เริ่ม​ตน​ของ​ระบบ​เกือบ​ทัง้​หมด​ เชน​ บริการ​, วัตถุ​ตัว​ชวย​เห​ลือ​เบรา​วเซอร​, แจ​ง

Winlogon, รายการ​เครื่อง​มือ​วาง​กําหนดการ​ของ Windows, dlls ที่​รู​จัก​ เป็น​ตน​)

ไฟล​ที่​ทํางาน​หลัง​ผู​ใช​เขา​สู​ระ​บบ - ประกอบ​ดวย​ไฟล​จาก​ตําแหนง​ที่​สามารถ​เขา​ถึง​ได​หลัง​จาก​ที่​ผู​ใช​เขา​สู

ระบบ​แลว​เทา​นัน้​ (ประกอบ​ดวย​ไฟล​ที่​เรียก​ใช​โดย​ผู​ใช​ที่​กําหน​ด โดย​ทัว่ไป​จะ​เป็น​ไฟล​ใน
HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run)

รายการ​ไฟล​ที่​จะ​สแกน​จะ​มี​การ​แกไข​สําหรับ​แตละ​กลุม​ขาง​ตน​ หาก​คุณ​เลือก​สแกน​ไฟล​ที่​เรียก​ใช​เมื่อ​เริ่ม​ตน​ระบบ

ดวย​การ​สแกน​ที่​มี​ความ​ลึก​ตํ่ากวา​ ไฟล​ที่​ไม​ได​สแกน​จะ​ถูก​สแกน​เมื่อ​เปิด​หรือ​ดําเนิน​การ

ความ​สําคัญ​ของ​กา​รส​แกน – ระดับ​ความ​สําคัญ​ที่​ใช​เพื่อ​กําหนด​เวลา​ที่​จะ​เริ่ม​ตน​สแกน​:
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เมื่อ​ไม​ได​ใช​งาน – งาน​จะ​ดําเนิน​การ​เฉพาะ​เมื่อ​ระบบ​ไม​ได​ใช​งาน

ตํ่าที่​สุด - การ​โหลด​ระบบ​ใน​ระดับ​ตํ่าที่​สุด

ตํ่ากวา – การ​โหลด​ระบบ​ใน​ระ​ดับ​ตํ่า

ปก​ติ – การ​โหลด​ระบบ​ใน​ระดับ​เฉ​ลี่​ย

สื่อ​ที่​ถอด​เขา​ออก​ได

ESET Endpoint Security จะ​ทําการ​สแกน​สื่อ​แบบ​ถอด​ได​ (ซี​ดี​/ดี​วี​ดี/USB/...) โดย​อัตโนมัติ​เมื่อ​ใส​สื่อ​เขาไป​ใน

คอมพิวเตอร​ ซึ่ง​อาจ​เป็น​ประโยชน​ใน​กรณี​ที่​ผู​ดูแล​ระบบ​คอมพิวเตอร​ตองการ​ป องกัน​ไม​ให​ผู​ใช​ใช​งาน​สื่อ​ที่​ถอด​เขา

ออก​ไดที่​มี​เน้ือหา​ที่​ไม​พึง​ประ​สง​ค

เมื่อ​ใส​สื่อ​ที่​ถอด​เขา​ออก​ได​ และ​มี​การ​ตัง้​คา​ แสดง​ตัว​เลือก​กา​รส​แกน ใน การ​ตัง้​คา​ขัน้​สูง > กลไก​การ​ตรวจ​จับ >

การ​สแกน​มัลแวร > สื่อ​ที่​ถอด​เขา​ออก​ได ระบบ​จะ​แสดง​ขอความ​ตอ​ไป​น้ี​:

ตัว​เลือก​สําหรับ​กลอง​โตตอบ​น้ี​:

สแกน​เดี๋ยว​นี ้– ตัว​เลือก​น้ี​จะ​เรียก​ใช​การ​สแกน​อุปกรณ​สื่อ​ที่​ถอด​เขา​ออก​ได

ไม​ตอง​สแกน – สื่อ​ที่​ถอด​เขา​ออก​ได​จะ​ไม​ถูก​สแกน

ตัง้​คา – เปิด​การ​ตัง้​คา​ขัน้​สูง

ใช​ตัว​เลือก​ที่​เลือก​เส​มอ – เมื่อ​เลือก​ตัว​เลือก​น้ี​ การ​ดําเนิน​การ​แบบ​เดิม​จะ​เกิด​ขึ้น​เมื่อ​ใส​อุปกรณ​สื่อ​ที่​ถอด​เขา

ออก​ได​ใน​เวลา​อื่น

นอก​จาก​น้ี ESET Endpoint Security จะ​มี​คุณลักษณะ​ของ​ฟังกชัน​การ​ควบคุม​อุป​กร​ณ ซึ่ง​ชวย​ให​คุณ​สามารถ​กําหนด​กฎ

ใน​การ​ใช​งาน​อุปกรณ​ภายนอก​บน​เครื่อง​คอมพิวเตอร​ที่​ระบุ​ได​ สามารถ​ดูรา​ยล​ะเอียด​เพิ่ม​เติม​เกี่ยว​กับ​การ​ควบคุม

อุปกรณ​ได​ใน​สวน​ สื่อ​ที่​ถอด​เขา​ออก​ได

ใน​การ​เขา​ถึง​การ​ตัง้​คา​สําหรับ​การ​สแกน​สื่อ​ที่​ถอด​เขา​ออก​ได​ ให​เปิด​ การ​ตัง้​คา​ขัน้​สูง​ > กลไก​การ​ตรวจ​จับ > การ
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สแกน​มัลแวร > สื่อ​ที่​ถอด​เขา​ออก​ได

การก​ระ​ทําหลัง​ใส​สื่อ​ที่​สามารถ​ถอด​เขา​ออก​ได – เลือก​การ​ทํางาน​เริ่ม​ตน​ที่​จะ​ดําเนิน​การ​เมื่อ​ใส​อุปกรณ​สื่อ​ที่​ถอด

เขา​ออก​ได​ใน​คอมพิวเตอร​ (ซี​ดี​/ดี​วี​ดี/USB) เลือก​การก​ระ​ทําที่​ตองการ​ขณะ​ใส​สื่อ​ที่​ถอด​เขา​ออก​ได​ใน​คอมพิวเตอร​:

ไม​ตอง​สแกน – โปรแกรม​จะ​ไม​ดําเนิน​การ​ และ​หน า​ตาง​ ตรวจ​พบ​อุป​กร​ณใหม จะ​ไม​เปิด

สแกน​อุปกรณ ​โดย​อัต​โน​มัติ – จะ​ทําการ​สแกน​คอมพิวเตอร​สําหรับ​อุปกรณ​สื่อ​ที่​ถอด​เขา​ออก​ได

บังคับ​สแกน​อุป​กร​ณ—จะ​ทําการ​สแกน​คอมพิวเตอร​สําหรับ​อุปกรณ​สื่อ​ที่​ถอด​เขา​ออก​ได​ และ​ไม​สามารถ​ยก

เลิก​ได

แสดง​ตัว​เลือก​กา​รส​แกน – เปิด​สวน​การ​ตัง้​คาสื่อ​ที่​ถอด​เขา​ออก​ได

การ​ป องกัน​เอก​สาร

คุณลักษณะ​การ​ป องกัน​เอกสาร​จะ​สแกน​เอก​สาร Microsoft Office กอน​ที่​จะ​เปิด​ รวม​ถึง​ไฟล​ที่​ดาวนโหลด​จาก Internet

Explorer โดย​อัต​โน​มัติ​ เชน​ องค​ประ​กอบ Microsoft ActiveX การ​ป องกัน​เอกสาร​มี​ระดับ​การ​ป องกัน​อีก​ชัน้​หน่ึง​นอก

เหนือ​จาก​การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม และ​สามารถ​ถูก​ปิด​ใช​งาน​เพื่อ​เพิ่ม​ประสิทธิภาพ​การ​ทํางาน​ใน​ระบบ​ที่

ไม​ได​รองรับ​เอก​สาร Microsoft Office จํานวน​มาก

หาก​ตองการ​เปิด​ใช​งานการ​ป องกัน​ไฟล​เอก​สาร​ ให​เปิด​หน า​ตาง​ การ​ตัง้​คา​ขัน้​สูง​ > กลไก​การ​ตรวจ​จับ > การ​สแกน

มัลแวร > การ​ป องกัน​ไฟล​เอก​สาร แลว​คลิก​แถบ​เลื่อน​ถัด​จาก​ เปิด​ใช​งานการ​ป องกัน​ไฟล​เอก​สาร

ThreatSense – ตัว​เลือก​การ​ตัง้​คา​ขัน้​สูง​ เชน​ นามสกุล​ไฟล​ที่​คุณ​ตองการ​ควบคุม​และ​วิธี​การ​ตรวจ​หา​ที่​ใช​ ดูรา​ยล

ะเอียด​เพิ่ม​เติม​ที่​ ThreatSense

คุณลักษณะ​น้ี​เปิด​ใช​งาน​โดย​แอพพลิเคชัน​ที่​ใช Microsoft Antivirus API (เชน Microsoft Office 2000 ขึ้น​ไป​ หรือ
Microsoft Internet Explorer 5.0 ขึ้น​ไป)

HIPS – ระบบ​ป องกัน​การ​บุกรุก​ที่​ใช​โฮ​สต

การ​เปลี่ยน​เป็นการ​ตัง้​คา HIPS ควร​ดําเนิน​การ​โดย​ผู​ใช​ที่​มี​ประสบการณ​ใน​การ​ใช​งาน​เทา​นัน้​ การ​กําหนด​คา​ที่
ไถูก​ตอง​ของ​การ​ตัง้​คา HIPS จะ​ทําให​ระบบ​มี​ปัญหา​ดาน​เสถียร​ภาพ

ระบบ​ ป องกัน​การ​บุกรุก​ที่​ใช​โฮ​สต (HIPS) จะ​ป องกัน​ระบบ​ของ​คุณ​จาก​มัลแวรและ​กิจกรรม​ที่​ไม​พึง​ประสงค​ที่

พยายาม​สราง​ผล​เสีย​ตอ​คอม​พิวเต​อร HIPS ใช​การ​วิเคราะห​การ​ทํางาน​ขัน้​สูง​รวม​กับ​ความ​สามารถ​ใน​การ​ตรวจ​หา​ของ

การก​รอง​เครือ​ขาย​ เพื่อ​ตรวจ​สอบ​กระบวนการ​ที่​ทํางาน​อยู​ ไฟล​และ​รหัส​รี​จิ​สตรี HIPS แยก​ตาง​หาก​จาก​การ​ป องกัน
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ระบบ​ไฟล​แบบ​เรี​ยล​ไท​มและ​ไมใช​ไฟรวอลล​ แต​จะ​ติดตาม​เฉพาะ​กระบวนการ​ที่​ทํางาน​อยู​ภายใน​ระบบ​ปฏิบัติ​การ​เทา

นัน้

คุณ​สามารถ​กําหนดการ​ตัง้​คา HIPS ได​ใน การ​ตัง้​คา​ขัน้​สูง > กลไก​การ​ตรวจ​จับ > HIPS > ระบบ​ป องกัน​การ​บุกรุก​โฮ

สต สถานะ​ของ HIPS (เปิด​ใช​งาน​/ปิด​ใช​งาน​) จะ​ปรากฏ​ใน หน าตาง​โปร​แก​รม​หลัก ESET Endpoint Security > การ​ตัง้

คา > คอม​พิวเต​อร

HIPS

เปิด​ใช​งาน HIPS – เปิด​ใช​งาน HIPS เป็น​คา​เริ่ม​ตน​ในESET Endpoint Security การ​ปิด HIPS จะ​ปิด​การ​ใช​งาน

คุณลักษณะ​ของ HIPS ที่​เห​ลือ​ เชน​ การ​ป องกัน​การ​โจมตี​แบบ Exploit

เปิด​ใช​งานการ​ป องกัน​ตน​เอง – ESET Endpoint Security ใช​เท​คโน​โลยกีาร​ป องกัน​ตน​เอง ใน​ตัว​ ซึ่ง​เป็น​สวน​หน่ึง

ของ HIPS เพื่อ​ป องกัน​ซอฟตแวร​ที่​เป็น​อันตราย​จาก​ความ​เสีย​หาย​หรือ​การ​เปิด​ใช​งานการ​ป องกัน​ไวรัส​และ​สปาย​แวร

การ​ป องกัน​ตนเอง​จะ​ป องกัน​ระบบ​ที่​สําคัญ​และ​กระบวนการ​ของ ESET รหัส​รี​จิ​สตรี​และ​ไฟล​ตางๆ​ จาก​การ​ถูก​เปลี่ยน

แป​ลง​ เอ​เจน​ท ESET Management จะ​ได​รับ​การ​ปกป อง​เชน​เดียวกัน​เมื่อ​ติด​ตัง้

เปิด​ใช​งาน​บริการ​ที่​ได​รับ​การ​ป อง​กัน – เปิด​ใช​การ​ป องกัน​สําหรับ​ บริ​การ ESET (ekrn.exe) เมื่อ​เปิด​ใช​งาน​แลว​
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บริการ​จะ​เริ่ม​ตน​โดย​เป็นก​ระ​บวน​การ Windows ที่​ได​รับ​การ​ป องกัน​เพื่อ​ป องกัน​การ​โจมตี​จาก​มัลแวร โดย​ตัว​เลือก​น้ี

จะ​มี​ให​ใช​งาน​ใน Windows 8.1 และ Windows 10

เครื่อง​สแกน​หนวย​ความ​จําขัน้​สูง ทํางาน​ผสม​ผสาน​กับ​การ​ปิด​กัน้​การ​โจม​ตี​เบรา​เซอร​เพื่อ​เสริม​สราง​การ​ป อง​กัน

มัลแวรที่​ถูก​ออกแบบ​มา​เพื่อ​หลบ​เลี่ยง​การ​ตรวจ​หา​ของ​ผลิตภัณฑ​การ​ป อง​กัน​มัลแวรดวย​วิ​ธี obfuscation หรือ​การ​เขา

รหัส​ เครื่อง​มือ​สแกน​หนวย​ความ​จําขัน้​สูง​จะ​เปิด​ใช​งาน​ตาม​คา​เริ่ม​ตน​ อาน​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​การ​ป องกัน

ประเภท​น้ี​ใน ประ​มวล​ศัพท

เปิด​ใช​งานการ​ป องกัน​การ​โจมตี​แบบ Exploit – ได​รับ​การ​ออกแบบ​มา​เพื่อ​ปกป อง​ประเภท​ของ​แอพพลิเคชัน​ที่​มัก

ถูก​โจม​ตี​ เชน​ เว็บ​เบรา​วเซอ​ร PDF ผู​อา​น ​อีเมล​ไคลเอ็นต​และ​องค​ประกอบ​ของ MS Office การ​ป องกัน​การ​โจมตี​แบบ

Exploit จะ​เปิด​ใช​งาน​เป็น​คา​เริ่ม​ตน​ อาน​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​การ​ป องกัน​ประเภท​น้ี​ใน ประ​มวล​ศัพท

การ​ตรวจ​สอบ​การ​ทํางาน​เชิง​ลึก

การ​ตรวจ​สอบ​การ​ทํางาน​เชิง​ลึก เป็น​ระดับ​การ​ปกป อง​อีก​ชัน้​หน่ึง​ซึ่ง​ทํางาน​โดย​เป็น​สวน​หน่ึง​ของ​คุณ​สม​บัติ HIPS

สวน​ขยาย​ของ HIPS น้ี​จะ​วิเคราะห​พฤติกรรม​ของ​โปรแกรม​ทัง้หมด​ที่​เรียก​ใชบน​คอมพิวเตอร​ และ​เตือน​คุณ​หาก

พฤติกรรม​ของ​กระบวนการ​เป็น​อันต​ราย

การ​ยก​เว​น HIPS จาก​การ​ตรวจ​สอบ​การ​ทํางาน​เชิง​ลึก จะ​ชวย​ให​คุณ​สามารถ​ยกเวน​กระบวนการ​จาก​การ​วิเคราะห​ได​

ใน​การ​ทําให​แนใจ​วา​จะ​มี​การ​สแกน​กระบวนการ​ทํางาน​ทัง้หมด​เพื่อ​หา​ภัย​คุก​คาม​ เรา​ขอ​แนะนําให​สราง​ขอ​ยกเวน​ตอ

เมื่อ​จําเป็น​จริงๆ​ เทา​นัน้

โล​หป องกัน​แร​นซัม​แวร

เปิด​โล​หป องกัน​โปรแกรม​เรียก​คา​ไถ – เป็น​ระดับ​การ​ป องกัน​อีก​ชัน้​หน่ึง​ที่​ทํางาน​เป็น​สวน​หน่ึง​ของ​คุณ​ลัก​ษณะ

HIPS คุณ​จะ​ตอง​เปิด​ใช​งาน​ระบบ​ความ​เชื่อ​ถือ ESET LiveGrid® เอา​ไว​จึง​จะ​สามารถ​ใช​งาน​โล​หป องกัน​โปรแกรม​เรียก​คา

ไถ​ได​ อาน​เพิ่ม​เติม​เกี่ยว​กับ​การ​ป องกัน​ประ​เภท​น้ี

เปิด​ใช​งาน Intel® Threat Detection Technology – ชวย​ตรวจ​จับ​การ​โจมตี​ของ​แร​นซัม​แวรโดย​ใช Telemetry ของ

CPU Intel ที่​เป็น​เอกลักษณ​เพื่อ​เพิ่ม​ประสิทธิภาพ​การ​ตรวจ​จับ​ ลด​ผลลัพธ​ที่​ผิด​ และ​ขยาย​การ​มอง​เห็น​เพื่อ​จับ​เทคนิค

การ​หลบ​เลี่ยง​ขัน้​สูง​ได​ ดู ตัว​ประมวล​ผล​ที่​รอง​รับ

เปิด​ใช​งาน​โหมด​ตรวจ​สอบ – ทุก​สิ่ง​ที่​การ​ป องกัน​แร​นซัม​แวรตรวจ​พบ​จะ​ไม​ถูก​ปิด​กัน้​โดย​อัต​โน​มัติ​ แตจะ​ถูก

บันทึก​โดย​มี​การ​แจง​เตือน​ความ​รุน​แรงและ​ถูก​สง​ไป​ยัง​คอนโซล​การ​จัดการ​พรอม​ดวย​ธง​ "โหมด​ตรวจ​สอบ​" ผู​ดูแล

ระบบ​สามารถ​ตัดสิน​ใจ​ได​วา​จะ​ยกเวน​การ​ตรวจ​หา​ดัง​กลาว​เพื่อ​ป องกัน​การ​ตรวจ​หา​เพิ่ม​เติม​ หรือ​อนุญาต​การ​ตรวจ​หา

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_ams
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_exploit_blocker
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_ransomware_protection
https://support.eset.com/kb8336
https://help.eset.com/getHelp?product=esmc_admin&version=latest&lang=th-TH&topic=threats
https://help.eset.com/getHelp?product=esmc_admin&version=latest&lang=th-TH&topic=threats
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ตอ​ไป​ ซึ่ง​การก​ระ​ทําเชน​น้ี​หมาย​ถึงวา​หลัง​โหมด​ตรวจ​สอบ​สิน้​สุด​ลง​ รายการ​ที่​ถูก​ตรวจ​พบ​จะ​ถูก​ปิด​กัน้​และ​ลบ​ออก​

การ​เปิด​ใช​งาน​/ปิด​ใช​งาน​โหมด​ตรวจ​สอบ​จะ​เป็นการ​ล็อก​อิน​สู ESET Endpoint Security อีก​ดวย​ ตัว​เลือก​น้ี​จะ​สามารถ

ใช​งาน​ได​เฉพาะ​ใน​ตัว​แกไข​การ​กําหนด​คา​นโย​บาย ESET PROTECT เทา​นัน้

การ​ตัง้​คา HIPS

โหมด​การก​รอง สามารถ​ทํางาน​ได​ใน​หน่ึง​ใน​โหมด​ตอ​ไป​น้ี​:

โหมด​การก
รอง

คําอธิ​บาย

โหมด​อัต​โน
มัติ

มี​การ​เปิด​ใช​งานการ​ดําเนิน​การ​โดย​ยกเวน​การ​ดําเนิน​การ​ที่​ถูก​ปิด​กัน้​ตาม​กฎ​ที่​กําหนด​ไว​ลวง​หน า
เพื่อ​ปกป อง​ระบบ​ของ​คุณ

โหมด​สมา​รท ผู​ใช​จะ​ได​รับ​แจง​เฉพาะ​เหตุการณ​ที่​นา​สงสัย​มาก​เทา​นัน้
โหมด​โต​ตอบ ผู​ใช​จะ​ได​รับ​ขอความ​ให​ยืนยัน​การ​ดําเนิน​การ
โหมด​นโย
บาย

ปิด​กัน้​การ​ดําเนิน​การ​ทัง้หมด​ที่​ไม​ได​ถูก​กําหนด​โดย​กฎ​เฉพาะ​ที่​อนุญาต​ให​มี​การ​ดําเนิน​การ​นัน้

โหมด​เรียน​รู การ​ดําเนิน​การ​เปิด​ใช​งาน​อยู​และ​กฎ​จะ​ถูก​สราง​หลัง​จาก​การ​ดําเนิน​การ​แตละ​ครัง้​ คุณ​สามารถ​ดู​กฎ​ที่
สราง​ใน​โหมด​น้ี​ได​ใน​ตัว​แก​ไข กฎ HIPS แต​ลําดับ​ความ​สําคัญ​จะ​อยู​ตํ่ากวา​ลําดับ​ความ​สําคัญ​ของ​กฎ
ที่​สราง​ขึ้น​ดวย​ตนเอง​หรือ​กฎ​ที่​สราง​ใน​โหมด​อัต​โน​มัติ​ เมื่อ​คุณ​เลือก​ โหมด​การ​เรียน​รู จาก​เมนู
แบบ​เลื่อน​ลง​ของ​ โหมด​การก​รอง การ​ตัง้​คา​ โหมด​การ​เรียน​รู​ยุ​ติ​ที่ จะ​สามารถ​ใช​งาน​ได​ ให​เลือก
ระยะ​เวลา​ที่​คุณ​ตองการ​ใช​งาน​โหมด​การ​เรียน​รู​ ตัวอยาง​เชน​ ชวง​เวลา​สูง​สุด​ 14 วัน​ เมื่อ​เกิน​ชวง
เวลา​ที่​ระบุ​ระบบ​จะ​ขอ​ให​คุณ​แกไข​กฎ​ที่ HIPS สราง​เมื่อ​อยู​ใน​โหมด​การ​เรียน​รู​ อีก​ทัง้​คุณ​ยัง​สามารถ
เลือก​สราง​โหมด​การก​รอง​อื่น​ หรือ​ขยาย​เวลการ​ตัดสิน​ใจ​และ​ใช​งาน​โหมด​การ​เรียน​รู​ตอ​ได

โหมด​ได​รับ​การ​ตัง้​คา​หลัง​จาก​โหมด​การ​เรียน​รู​หมด​อา​ย ุ– เลือก​โหมด​การก​รอง​ที่​จะ​ถูก​ใช​งาน​หลัง​จาก​ที่​โหมด

การ​เรียน​รู​หมด​อา​ยุ​ หลัง​จาก​หมด​อา​ยุ​ ตัว​เลือก​ ถาม​ผู​ใช จะ​ตอง​ใช​สิทธิ ์​อนุญาต​ของ​ผู​ดูแล​ระบบ​เพื่อ​ทําการ

เปลี่ยนแปลง​โหมด​การก​รอง HIPS

ระ​บบ HIPS จะ​ตรวจ​สอบ​เหตุการณ​ภายใน​ระบบ​ปฏิบัติ​การ​และ​ตอบ​สนอง​ตาม​กฎ​ที่​คลาย​กับ​กฎ​จาก​ไฟรวอลล​ คลิก​

แก​ไข ถัด​จาก​ กฎ เพื่อ​เปิด​หน าตาง​การ​จัด​การกฎ​ของ HIPS ใน​หน าตาง​การ​จัดการ​กฎ​ของ HIPS คุณ​สามารถ​เลือก​

เพิ่ม​ แก​ไข​ หรือ​ลบ​กฎ​ได​ คุณ​สามารถ​ดูรา​ยล​ะเอียด​เพิ่ม​เติม​เกี่ยว​กับ​การ​สราง​กฎ​และ​การ​ดําเนิน​การ HIPS ได​ใน แก

ไข​กฎ HIPS

การ​ยก​เว​น HIPS

การ​ยกเวน​ทําให​คุณ​ยกเวน​กระบวนการ​ตางๆ​ จาก​การ​ตรวจ​สอบ​การ​ทํางาน​เชิง​ลึก​ของ HIPS ได

หาก​ตองการ​แกไข​ขอ​ยกเวน​ของ HIPS ให​เปิด​ การ​ตัง้​คา​ขัน้​สูง > กลไก​การ​ตรวจ​จับ > HIPS > ระบบ​ป องกัน​การ

บุกรุก​โฮ​สต > การ​ยก​เว​น > แก​ไข



152

อยา​สับสน​กับ​ นามสกุล​ไฟล​ที่​ยก​เว​น การ​ตรวจ​หา​นามสกุล​ไฟ​ล การ​ยกเวน​การ​ทํางาน หรือ​ การ​ยกเวน
กระบวน​การ

หาก​ตองการ​ยกเวน​วัตถุ​ ให​คลิก​ เพิ่ม แลว​ป อน​พาธ​ไป​ยัง​วัตถุ​หรือ​เลือก​วัตถุ​ใน​โครง​สราง​ คุณ​ยัง​สามารถ​แกไข​หรือ

ลบ​รายการ​ที่​เลือก​ไว​ได​ดวย

การ​ตัง้​คา HIPS ขัน้​สูง

ตัว​เลือก​ตอ​ไป​น้ี​มี​ประโยชน​สําหรับ​การ​แกไข​ขอ​บกพรอง​และ​การ​วิเคราะห​ลักษณะ​ของ​แอพพลิเคชัน​:

อนุญาต​ให​โหลด​ไดรเวอร​ได​เส​มอ – ไดรเวอร​ที่​เลือก​จะ​ได​รับ​อนุญาต​ให​โหลด​เสมอ​โดย​ไม​คํานึง​ถึง​โหมด​การก​รอง​ที่

กําหนด​คา​ไว​ เวน​แต​จะ​มี​การ​ปิด​กัน้​อยาง​ชัดเจน​โดย​กฎ​ของ​ผู​ใช

บันทึก​การ​ดําเนิน​การ​ที่​ปิด​กัน้​ทัง้​หมด – การ​ดําเนิน​การ​ที่​ปิด​กัน้​ทัง้หมด​จะ​ถูก​เขียน​ไป​ที่​บัน​ทึก HIPS ใช

คุณลักษณะ​น้ี​เฉพาะ​เมื่อ​แกไข​ปัญหา​หรือ​รองขอ​โดย​ฝาย​สนับสนุน​ดาน​เทคนิค​ของ ESET เน่ืองจาก​การ​ดําเนิน​การ​น้ี

อาจ​สราง​ไฟล​บันทึก​ขนาด​ใหญ​และ​ทําให​คอมพิวเตอร​ของ​คุณ​ชา​ลง

แจง​เมื่อ​มี​การ​เปลี่ยนแปลง​ใน​แอพพลิเคชัน​การ​เริ่ม​ตน – แสดง​การ​แจง​เตือน​บน​เดสกท็อปใน​แตละ​ครัง้​ที่​มี​การ

เพิ่ม​หรือ​ลบ​แอพพลิเคชัน​จาก​การ​เริ่ม​ตน​ระ​บบ

อนุญาต​ให​โหลด​ไดรเวอร​ได​เส​มอ

ไดรเวอร​ที่​แสดง​ใน​รายการ​น้ี​จะ​ได​รับ​อนุญาต​ให​โหลด​เสมอ​โดย​ไม​คํานึง​ถึง​โหมด​การก​รอง HIPS เวน​แต​จะ​มี​การ​ปิด​กัน้

อยาง​ชัดเจน​โดย​กฎ​ของ​ผู​ใช

เพิ่ม – เพิ่ม​ไดรเวอร​ใหม

แก​ไข – แกไข​ไดรเวอร​ที่​เลือ​ก

ลบ​ออก – ลบ​ไดรเวอร​ออก​จาก​ราย​การ

รี​เซ็ต – โหลด​ชุด​ของ​ไดรเวอร​ระบบ​อีก​ครัง้

คลิก​ รี​เซ็ต หาก​คุณ​ไม​ตองการ​ให​รวม​ไดรเวอร​ที่​คุณ​ได​เพิ่ม​เอง​ ตัว​เลือก​น้ี​มี​ประโยชน​หาก​คุณ​เพิ่ม​ไดรเวอร
หลาย​ตัว​และ​คุณ​ไม​สามารถ​ลบ​ไดรเวอร​เหลา​นัน้​ออก​จาก​ราย​การ

หลัง​จาก​ติด​ตัง้​แลว​ รายการ​ไดรเวอร​จะ​วาง​เปลา ESET Endpoint Security จะ​กรอก​รายการ​ดัง​กลาว​โดย
อัตโนมัติ​เมื่อ​เวลา​ผาน​ไป
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ได​รเวอร​ที่​อนุญาต​ให​โหลด​ได​เสมอ​จะ​ขึ้น​อยู​กับ​แตละ​อุปกรณ​และ​ไม​สามารถ​แกไข​ได​โดย​ใช​นโย​บาย ESET
PROTECT หลัง​จาก​ติด​ตัง้​แลว​ รายการ​ไดรเวอร​จะ​วาง​เปลา ESET Endpoint Security จะ​กรอก​รายการ​ดัง​กลาว
โดย​อัตโนมัติ​เมื่อ​เวลา​ผาน​ไป

หนาตาง​โต​ตอบ HIPS

หน าตาง​การ​แจง​เตือ​น HIPS จะ​ชวย​ให​คุณ​สราง​กฎ​ตาม​การ​ทํางาน​ใหม​ที่ HIPS ตรวจ​พบ​แลว​ระบุ​เงื่อนไข​ตางๆ​ วา​จะ

อนุญาต​หรือ​ปฏิเสธ​การ​ทํางาน​นัน้

กฎ​ที่​สราง​จาก​หน าตาง​การ​แจง​เตือน​จะ​ถูก​พิจารณา​ให​เทียบ​เทากับ​กฎ​ที่​สราง​ดวย​ตน​เอง​ กฎ​ที่​สราง​จาก​หน าตาง​การ

แจง​เตือน​สามารถ​มี​ความ​เจาะจง​ได​น อย​กวา​กฎ​ที่​เรียก​หน าตาง​ขอความ​นัน้​ได​ ซึ่ง​หมายความ​วา​หลัง​จาก​ที่​สราง​กฎ​ใน

กลอง​ขอความ​แลว​ การ​ดําเนิน​การ​เดียวกัน​สามารถ​เรียก​ใช​หน าตาง​เดียวกัน​ได​ สําหรับ​ขอมูล​เพิ่ม​เติม​ ให​ดู ลําดับ

ความ​สําคัญ​สําหรับ​กฎ HIPS

หาก​การ​ทํางาน​เริ่ม​ตน​สําหรับ​กฎ​ถูก​ตัง้​คา​ไว​เป็น​ ถาม​ทุก​ครัง้ หน าตาง​ขอความ​จะ​แสดง​ทุก​ครัง้​ที่​มี​การ​เรียก​ใช​กฎ​

คุณ​สามารถ​เลือก​ ปฏิ​เสธ หรือ​ อนุ​ญาต การ​ดําเนิน​การ​ หาก​คุณ​ไม​เลือก​การ​ทํางาน​ภายใน​เวลา​ที่​กําหน​ด ระบบ​จะ

เลือก​การ​ทํางาน​ใหม​ตา​มกฎ

จดจําจนกวา​แอพพลิเคชัน​จะ​ออก จะ​ทําให​ใช​การ​ดําเนิน​การ​ (อนุญาต​/ปฏิ​เสธ) จนกวา​จะ​มี​การ​เปลี่ยนแปลง​กฎ

หรือ​โหมด​การก​รอง​ การ​อัพเดท​โม​ดูล HIPS หรือ​การ​เริ่ม​ตน​ระบบ​ใหม​ หลัง​จาก​ดําเนิน​การ​หน่ึง​จาก​สาม​รายการ​เหลา​น้ี​

กฎ​ชัว่คราว​จะ​ถู​กลบ

ตัว​เลือก​ สราง​กฎ​และ​จดจําถา​วร จะ​สราง​กฎ HIPS ใหม​ ซึ่ง​จะ​สามารถ​แกไข​ได​ใน​ภาย​หลัง​ใน​สวน​ การ​จัด​กา​รกฎ

HIPS (จําเป็น​ตอง​มี​สิทธิ ์​ของ​ผู​ดูแล​ระบบ​)

คลิก​ ราย​ละ​เอี​ยด ที่​ดาน​ลาง​สุด​เพื่อ​ดู​สิ่ง​ที่​แอพพลิเคชัน​เรียก​ใช​การ​ทํางาน​ ควา​มเชื่อ​ถือ​ของ​ไฟล​คือ​อะไร​ หรือ​การ

ทํางาน​ใด​ที่​คุณ​ถูก​ขอ​ให​อนุญาต​หรือ​ปฏิ​เสธ

การ​ตัง้​คา​สําหรับ​พารามิเตอร​กฎ​อยาง​ละเอียด​เพิ่ม​เติม​สามารถ​เขา​ถึง​ได​โดย​การ​คลิก​ ตัว​เลือก​ขัน้​สูง มี​ตัว​เลือก​ดาน

ลาง​หาก​คุณ​เลือก​ สราง​กฎ​และ​จดจําถา​วร:

สราง​กฎ​ที่​ใชได​เฉพาะ​สําหรับ​แอพพลิเคชัน​นี ้– หาก​คุณ​เลิก​เลือก​กลอง​กา​เครื่องหมาย​กลอง​น้ี​ กฎ​จะ​ถูก

สราง​มา​เพื่อ​แอพพลิเคชัน​ที่​มา

เฉพาะ​สําหรับ​การ​ดําเนิน​การ​เทา​นัน้ – เลือก​ไฟล​กฎ​/แอพพลิเคชัน​/การ​ดําเนิน​การ​แบบ​รี​จิ​สตรี​ ดู​คําอธิบาย

สําหรับ​การ​ดําเนิน​การ HIPS ทัง้​หมด

เฉพาะ​สําหรับ​เป า​หมาย​เทา​นัน้ – เลือก​ไฟล​กฎ​/แอพพลิเคชัน​/เป า​หมาย​แบบ​รี​จิ​สตรี
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หาก​ตองการ​หยุด​การ​แจง​เตือน​ที่​แส​ดง​ เปลี่ยน​โหมด​การก​รอง​เป็น​ โหมด​อัต​โน​มัติ ใน การ​ตัง้​คา​ขัน้​สูง >
กลไก​การ​ตรวจ​หา > HIPS > พืน้​ฐาน

ตรวจ​พบ​พฤติกรรม​ที่​สงสัย​วา​เป็นการ​ทํางาน​ของ​แร

นซัม​แวร

หน าตาง​โตตอบ​น้ี​จะ​ปรากฏ​ขึ้น​เมื่อ​ตรวจ​พบ​พฤติกรรม​ที่​สงสัย​วา​เป็นการ​ทํางาน​ของ​แร​นซัม​แวร คุณ​สามารถ​เลือก

เพื่อ​ ปฏิ​เสธ หรือ​ อนุ​ญาต การ​ดําเนิน​การ

คลิกราย​ละ​เอี​ยดเพื่อ​ดู​พารามิเตอร​การ​ตรวจ​พบ​ที่​เจาะ​จง​ หน าตาง​ขอความ​ชวย​ให​คุณ​ สง​เพื่อ​วิ​เครา​ะห หรือ​ แยก

ออก​จาก​การ​ตรวจ​หา

ESET LiveGrid® ตอง​เปิด​ใช​งาน​เอา​ไว​เพื่อ​ให​สามารถ​ใช​งานการ​ป องกัน​แร​นซัม​แวรไดอยาง​ถูก​ตอ​ง

การ​จัด​กา​รกฎ HIPS

น่ี​คือ​รายการ​ของ​ผู​ใช​ที่​ได​รับ​การ​ระบุ​และ​กฎ​ที่​เพิ่ม​โดย​อัตโนมัติ​ใน​ระ​บบ HIPS ราย​ละเอียด​เพิ่ม​เติม​เกี่ยว​กับ​การ​สราง

กฎ​และ​การ​ทํางาน​ของ HIPS สามารถ​พบ​ได​ใน​บท การ​ตัง้​คา​กฎ HIPS ดูหลัก​การ​ทัว่ไป​ของ HIPS

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_ransomware_protection
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คอ​ลัมน

กฎ – ชื่อ​กฎ​ที่​ผู​ใช​กําหนด​หรือ​เลือก​โดย​อัต​โน​มัติ

เปิด​ใช​งาน – ปิด​ใช​งาน​ตัว​เลือก​น้ี​ หาก​คุณ​ตองการ​คง​กฎ​ไว​ใน​ราย​การ​ แต​ไม​ตองการ​ใช​กฎ

การ​ทํางาน – กฎ​ที่​ระบุ​การ​ทํางา​น ​– อนุ​ญาต, ปิด​กัน้ หรือ​ ถาม – ที่​ควร​ทํางาน​เมื่อ​ตรง​กับ​เงื่อนไข​ตางๆ

ที่​มา – ระบบ​จะ​ใช​กฎ​น้ี​ตอ​เมื่อ​แอพพลิเคชัน​เรียก​เหตุ​การ​ณ

เป า​หมา​ย – จะ​มี​การ​ใช​กฎ​ก็​ตอ​เมื่อ​การ​ดําเนิน​การ​เกี่ยวของ​กับ​ไฟล​ แอพพลิเคชัน​ หรือ​รายการ​รี​จิ​สตรี​บาง​ราย​การ

ความ​ละเอียด​ของ​การ​บัน​ทึก – ถา​คุณ​เปิด​ใช​งาน​ตัว​เลือก​น้ี​ ขอมูล​เกี่ยว​กับ​กฎ​น้ี​จะ​ถูก​เขียน​ไป​ที่​ บัน​ทึก HIPS

แจ​ง – การ​แจง​เตือน​จะ​ปรากฏ​ที่​มุม​ลาง​ขวา​หาก​มี​การ​เรียก​ใช​เหตุ​การ​ณ

องค​ประกอบ​การ​ควบ​คุม

เพิ่ม – สราง​กฎ​ใหม

แก​ไข – ชวย​ให​คุณ​สามารถ​แกไข​รายการ​ที่​เลือก​ได

ลบ​ออก – ลบ​รายการ​ที่​เลือก​ออก

จัด​อันดับ​ความ​สําคัญ​ขอ​งกฎ HIPS

ไมมี​ตัว​เลือก​เพื่อ​ปรับ​ระดับ​ความ​สําคัญ​ขอ​งกฎ HIPS โดย​ใช​ป ุม​บน​สุด​/ลา​สุด​  (ตาง​จาก​ กฎ​ของ​ไฟ​รวอ​ลล ที่​จะ​เรียก​ใช

กฎ​ตาม​ความ​สําคัญ​จาก​มาก​ไป​น อย​)

กฎ​ทัง้หมด​ที่​คุณ​สราง​จะ​มี​ความ​สําคัญ​เห​มือ​นกัน

ยิ่ง​มี​กฎ​เฉพาะ​มาก​ขึ้น​ ยิ่ง​มี​ความ​สําคัญ​มาก​ขึ้น​ (เชน​ กฎ​สําหรับ​แอพพลิเคชัน​ที่​เจาะจง​มี​ความ​สําคัญ​มากกวา

กฎ​สําหรับ​แอพพลิเคชัน​ทัง้​หมด​)

ระบบ​ภายใน​ของ HIPS จะ​ประกอบ​ดวย​กฎ​ที่​มี​ความ​สําคัญ​มากกวา​ที่​ไม​สามารถ​เขา​ถึง​คุณ​ได​ (เชน​ คุณ​ไม

สามารถ​เขียน​ทับ​ระบบ​ป องกัน​ตัว​เอง​ที่​ระบุ​ถึง​กฎ​ตางๆ​ ได​)

กฎ​ที่​คุณ​สราง​อาจ​ทําให​ระบบ​ปฏิบัติ​การ​ของ​คุณ​คาง​ และ​จะ​ไม​ปรับ​ใช​ (จะ​มี​ความ​สําคัญ​ตํ่าที่​สุด​)
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การ​ตัง้​คา​กฎ HIPS

ดู การ​จัด​กา​รกฎ HIPS กอ​น

ชื่อ​กฎ – ชื่อ​กฎ​ที่​ผู​ใช​กําหนด​หรือ​เลือก​โดย​อัต​โน​มัติ

การ​ทํางาน – ระบุ​การ​ทํางา​น ​– อนุ​ญาต ปิด​กัน้ หรือ​ ถาม – ที่​ควร​ดําเนิน​การ​ถา​เป็น​ไป​ตาม​เงื่อน​ไข

การ​ดําเนิน​การ​ที่​ได​ผล – คุณ​ตอง​เลือก​ประเภท​ของ​การ​ดําเนิน​การ​ที่​กฎ​จะ​นํามา​ปรับ​ใช​ ระบบ​จะ​ใช​กฎ​น้ีํ​าเฉพาะ

สําหรับ​การ​ดําเนิน​การ​ประเภท​น้ี​เทานัน้​และ​สําหรับ​เป า​หมาย​ที่​เลือ​ก

เปิด​ใช​งาน – ปิด​ใช​งาน​ป ุม​สลับ​น้ี​หาก​คุณ​ตองการ​คง​กฎ​ไว​ใน​รายการ​แต​ไม​ปรับ​ใช

ความ​ละเอียด​ของ​การ​บัน​ทึก – ถา​คุณ​เปิด​ใช​งาน​ตัว​เลือก​น้ี​ ขอมูล​เกี่ยว​กับ​กฎ​น้ี​จะ​ถูก​เขียน​ไป​ที่​ บัน​ทึก HIPS

แจง​ผู​ใช – การ​แจง​เตือน​จะ​ปรากฏ​ที่​มุม​ลาง​ขวา​หาก​มี​การ​เรียก​ใช​เหตุ​การ​ณ

กฎ​ประกอบ​ดวย​สวน​ตางๆ​ ซึ่ง​จะ​อธิบาย​เงื่อนไข​ที่​เรียก​ใช​งาน​กฎ​น้ี​:

แอพพลิเคชัน​ที่​มา– ระบบ​จะ​ใช​กฎ​น้ี​ก็​ตอ​เมื่อ​แอพพลิเคชัน​เรียก​ใช​เหตุ​การณ​ เลือก​ แอพพลิเคชัน​ที่​เจาะ​จง จาก

เมนู​แบบ​เลื่อน​ลง​และ​คลิก​ เพิ่ม เพื่อ​เพิ่ม​ไฟล​ หรือ​คุณ​สามารถ​เลือก​ ทุก​แอ​พพลิ​เคชัน จาก​เมนู​แบบ​เลื่อน​ลง​เพื่อ

เพิ่ม​แอพพลิเคชัน​ทัง้​หมด

ไฟล​เป า​หมาย​ – ระบบ​จะ​ใช​กฎ​น้ี​ก็​ตอ​เมื่อ​การ​ดําเนิน​การ​เกี่ยวของ​กับ​เป า​หมาย​น้ี​ เลือก​ ไฟล​ที่​เจาะ​จง จาก​เมนู

แบบ​เลื่อน​ลง​และ​คลิก​ เพิ่ม เพื่อ​เพิ่ม​ไฟล​หรือ​โฟลเดอร​ใหม​ หรือ​คุณ​สามารถ​เลือก​ ไฟล​ทัง้​หมด จาก​เมนู​แบบ​เลื่อน

ลง​เพื่อ​เพิ่ม​ไฟล​ทัง้​หมด

แอพพลิเคชัน​ – ระบบ​จะ​ใช​กฎ​น้ี​ก็​ตอ​เมื่อ​การ​ดําเนิน​การ​เกี่ยวของ​กับ​เป า​หมาย​น้ี​ เลือก​ แอพพลิเคชัน​ที่​เจาะ​จง

จาก​เมนู​แบบ​เลื่อน​ลง​และ​คลิก​ เพิ่ม เพื่อ​เพิ่ม​ไฟล​หรือ​โฟลเดอร​ใหม​ หรือ​คุณ​สามารถ​เลือก​ ทุก​แอ​พพลิ​เคชัน จาก

เมนู​แบบ​เลื่อน​ลง​เพื่อ​เพิ่ม​แอพพลิเคชัน​ทัง้​หมด

รายการ​รี​จิ​สตรี​ – ระบบ​จะ​ใช​กฎ​น้ี​ตอ​เมื่อ​การ​ดําเนิน​การ​เกี่ยวของ​กับ​เป า​หมาย​น้ี​ เลือก​ รายการ​ที่​เจาะ​จง จาก​เมนู

แบบ​เลื่อน​ลง​และ​คลิก​ เพิ่ม เพื่อ​เพิ่ม​ไฟล​หรือ​โฟลเดอร​ใหม​ หรือ​คุณ​สามารถ​เลือก​ รายการ​ทัง้​หมด จาก​เมนู​แบบ

เลื่อน​ลง​เพื่อ​เพิ่ม​แอพพลิเคชัน​ทัง้​หมด

การ​ดําเนิน​การ​ของ​กฎ​บาง​อยาง​ที่​กําหนด​ไว​ลวง​หน า​โดย HIPS จะ​ไม​สามารถ​ปิด​กัน้​หรือ​อนุญาต​ได​ตาม​คา​เริ่ม
ตน​ นอก​จาก​น้ี HIPS จะ​ไม​ตรวจ​สอบ​การ​ดําเนิน​การ​ทัง้หมด​ของ​ระ​บบ HIPS ตรวจ​สอบ​การ​ดําเนิน​การ​ที่​อาจ
พิจารณา​วา​ไม​ปลอด​ภัย
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เมื่อ​ระบุ​พาธ C:\example จะ​มี​ผล​ตอ​การ​ทํางาน​กับ​โฟลเดอร​เอง​และ C:\example\*.* จะ​มี​ผล​กับ​ไฟล​ใน
โฟลเดอร

การ​ดําเนิน​การ​ของ​แอ​พพลิ​เคชัน

แกไข​แอพพลิเคชัน​อื่น – การ​ใส​เครื่อง​มือ​แกไข​ปัญหา​ใน​การ​ดําเนิน​การ​ ใน​ขณะ​ที่​มี​การ​แกไข​ปัญหา​ของ

แอพพลิเคชัน​ ระบบ​จะ​ตรวจ​สอบ​และ​แกไข​ราย​ละเอียด​ตางๆ​ ของ​การ​ทํางา​น ​และ​จะ​มี​การ​เขา​ถึง​ขอมูล​การ

ทํางาน

ดักฟัง​เหตุการณ ​จาก​แอพพลิเคชัน​อื่น – แอพพลิเคชัน​ที่มา​จะ​พยายาม​ตรวจ​จับ​เหตุการณ​ที่​มี​การ​กําหนด

เป า​หมาย​ไป​ยัง​แอพพลิเคชัน​เฉ​พา​ะ (ตัวอยาง​เชน​ เครื่อง​มือ​บันทึก​การ​กด​แป น​พิมพ​ที่​พยายาม​ตรวจ​จับ

เหตุการณ​ของ​เบรา​วเซอร​)

สิน้​สุด​/พัก​การ​ทํางาน​แอพพลิเคชัน​อื่น – การ​พัก​ การ​ทํางาน​ตอ​ หรือ​การ​สิน้​สุด​กระบวน​การ​ (สามารถ​เขา

ถึง​ได​โดยตรง​จาก​ชอ​ง Process Explorer หรือ Processes)

เริ่ม​ตน​แอพพลิเคชัน​ใหม – การ​เริ่ม​ตน​แอพพลิเคชัน​หรือ​กระบวน​การ​ใหม

แกไข​สถานะ​ของ​แอพพลิเคชัน​อื่น – แอพพลิเคชัน​ที่มา​จะ​พยายาม​เขียน​ขอมูล​ไป​ยัง​หนวย​ความ​จําของ

แอพพลิเคชัน​เป า​หมาย​หรือ​เรียก​ใช​รหัส​ใน​นาม​ของ​ตน​เอง​ ฟังกชัน​การ​ทํางาน​น้ี​อาจ​เป็น​ประโยชน​เพื่อ​ป องกัน

แอพพลิเคชัน​สําคัญ​ ดวย​การ​กําหนด​คา​เป็น​แอพพลิเคชัน​เป า​หมาย​ใน​กฎ​ที่​ปิด​กัน้​การ​ใช​การ​ดําเนิน​การ​น้ี

การ​ดําเนิน​การ​ของ​รี​จิ​สตรี

แกไข​การ​ตัง้​คา​การ​เริ่ม​ตน – การ​เปลี่ยนแปลง​ใน​การ​ตัง้​คา​ ซึ่ง​กําหนด​แอพพลิเคชัน​ที่​จะ​ถูก​เรียก​ใช​เมื่อ​เริ่ม

ตน Windows ซึ่ง​จะ​สามารถ​พบ​ได​ เชน​ จาก​การ​คนหา​รหัส​ Run ใน Windows Registry

ลบ​จาก​รี​จิ​สตรี – การ​ลบ​รหัส​รี​จิ​สตรี​หรือ​คา​ของ​รหัส​รี​จิ​สตรี

เปลี่ยน​ชื่อ​รหัส​รี​จิ​สตร ี– การ​เปลี่ยน​ชื่อ​รหัส​รี​จิ​สตรี

แกไข​รี​จิ​สตรี – การ​สราง​คา​ใหม​ของ​รหัส​รี​จิ​สตรี​ การ​เปลี่ยน​คาที่​มี​อยู​ การ​ยาย​ขอมูล​ใน​โครงสราง​ฐาน​ขอ​มูล​

หรือ​การ​ตัง้​คา​สิทธิ ์​ของ​ผู​ใช​หรือ​กลุม​สําหรับ​รหัส​รี​จิ​สตรี

การ​ใช​สัญลักษณ ​แทน​ใน​กฎ
ใช​เครื่องหมาย​ดอกจัน​แทน​ใน​กฎ​สามารถ​ใช​เพื่อ​แทน​รหัส​เฉ​พา​ะ เชน
“HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\*\Start” ไม​รองรับ​วิธี​อื่นๆ​ ใน​การ​ใช​สัญลักษณ​แทน
การ​สราง​กฎ​ที่​มุง​เป า​ไป​ยัง​รหัส HKEY_CURRENT_USER
รหัส​น้ี​เป็น​เพียง​การ​เชื่อม​โยง​ไป​ยัง​รหัส​ยอย​ที่​เหมาะ​สม​ของ HKEY_USERS สําหรับ​ผู​ใช​ที่​ถูก​ระบุ​โดย SID (ตัว​ระบุ
ที่​ปลอด​ภัย​) หาก​ตอง​สราง​กฎ​สําหรับ​ผู​ใช​ปัจจุบัน​เทา​นัน้​ ให​ใช​พาธ​ที่​มุง​ไป​ยัง HKEY_USERS\%SID% แทน​การ​ใช
พาธ HKEY_CURRENT_USER เน่ือง​จาก SID ทําให​คุณ​สามารถ​ใช​เครื่องหมาย​ดอกจัน​เพื่อ​สราง​กฎ​ที่​นํามา​ใช​กับ​ผู
ใช​ทัง้​หมด​ได

หาก​คุณ​สราง​กฎ​ที่​กวาง​มาก​ คําเตือน​เกี่ยว​กับ​กฎ​ประเภท​น้ี​จะ​ปราก​ฎขึ้น
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ใน​ตัวอยาง​ตอ​ไป​น้ี​ เรา​จะ​สาธิต​วิธี​จํากัด​การ​ทํางาน​ที่​ไม​พึง​ประสงค​ของ​แอพพลิเคชัน​ที่​ระ​บุ:

ตัง้​ชื่อ​กฎ​และ​เลือ​กปิด​กัน้ (หรือ​ ถาม หาก​คุณ​ตองการ​หรือ​เลือก​ภาย​หลัง​) จาก​เม​นูการ​ทํางาน แบบ​เลื่อน​ลง1.

เปิด​ใช​งาน​สวิตช​ แจง​เตือน​ผู​ใช เพื่อ​แสดง​การ​แจง​เตือน​ผู​ใช​เมื่อ​มี​การนํากฎ​ไป​ใช2.

เลือ​กการ​ดําเนิน​การ​อยาง​น อยห​น่ึง​อยา​ง ใน​สวนการ​ดําเนิน​การ​ที่​ได​ผล วา​จะ​ใช​กฎ​ใด3.

คลิกถัด​ไป4.

ใน​หน า​ตาง​ แอพพลิเคชัน​ที่​มา เลือก​ แอพพลิเคชัน​ที่​เจาะ​จง จาก​เมนู​แบบ​เลื่อน​ลง​เพื่อ​ใช​กฎ​ใหม​กับ5.

แอพพลิเคชัน​ทัง้หมด​ที่​พยายาม​จะ​ทํางาน​กับ​แอพพลิเคชัน​ที่​เลือก​ไว​บน​แอพพลิเคชัน​ที่​คุณ​ระ​บุ

คลิกเพิ่ม และ​ ... เพื่อ​เลือก​พาธ​ไป​ยัง​แอพพลิเคชัน​ที่​เจาะ​จง​ แล​วกดตก​ลง เพิ่ม​แอพพลิเคชัน​หาก​คุณ​ตอง​การ6.

ตัวอยาง​เชน​: C:\Program Files (x86)\Untrusted application\application.exe

เลือ​กเขียน​ขอมูล​ใน​ไฟ​ล การ​ทํางาน7.

เลือ​กไฟล​ทัง้​หมด จาก​เมนู​แบบ​เลื่อน​ลง​ วิธี​น้ี​จะ​ปิด​กัน้​ความ​พยายาม​ใดๆ​ เพื่อ​เขียน​ไฟล​โดย​แอพพลิเคชัน​ที่8.

เลือก​ไว​จาก​ขัน้​ตอน​กอน​หน า​น้ี

คลิก​ เสร็จ​สิน้ เพื่อ​บันทึก​กฎ​ใหม​ของ​คุณ9.

เพิ่ม​แอพพลิเคชัน​/พาธ​ของ​รี​จิ​สตรี​สําหรับ HIPS

เลอืก​พาธ​แอพพลเิคชนั​ของ​ไฟล​ดวย​การ​คลกิ​ตวั​เลอืก​ ... เมื่อ​เลอืก​โฟลเดอร​ แอพพลเิคชนั​ทัง้หมด​ที่​อยู​ใน​ตาํแหนง​น้ี

จะ​ถูก​รวม​ไว​ดวย
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ตัว​เลือก​ เปิด Registry Editor จะ​เริ่ม​ตน​โปรแกรม​แกไข​รี​จิ​สตรี​ของ Windows (regedit) ใน​ขณะ​ที่​เพิ่ม​พาธ​ของ​รี​จิ​สตรี​

ให​ป อน​ตําแห​น้งที่​ถูก​ตอง​ไป​ยัง​ฟิลด​ คา

ตัวอยาง​พาธ​ของ​ไฟล​หรือ​รี​จิ​สตรี​:

C:\Program Files\Internet Explorer\iexplore.exe
HKEY_LOCAL_MACHINE\system\ControlSet

อัพเดท

ตัว​เลือก​การ​ตัง้​คา​การ​อัพเดท​จะ​พรอม​ใช​งาน​ใน การ​ตัง้​คา​ขัน้​สูง > การ​อัป​เดต สวน​น้ี​จะ​ระบุ​ขอมูล​ที่มา​ของ​การ

อัพเดท​เหมือน​กับ​การ​ใช​เซิรฟเวอร​อัพเดท​และ​ขอมูล​การ​ตรวจ​สอบ​สิทธิ ์​สําหรับ​เซิรฟเวอร​เห​ลา​น้ี

คุณ​ตอง​ป อน​พารามิเตอร​ที่​อัพเดท​ทัง้หมด​ให​ถูก​ตอง​ เพื่อ​ให​ระบบ​ดาวนโหลด​การ​อัพเดท​อยาง​ถูก​ตอง​ ถา​คุณ
ใช​ไฟรวอลล​ โปรด​ตรวจ​สอบ​ให​แนใจ​วา​โปร​แก​รม ESET ของ​คุณ​ได​รับ​อนุญาต​ให​สื่อสาร​กับ​อิน​เท​อรเน็ต​
(ตัวอยาง​เชน​ การ​เชื่อม​ตอ HTTPS)

 อัพเดท

โปรไฟล​การ​อัพเดท​ที่​กําลัง​ใช​งาน​อยู​แสดง​อยู​ใน​เมนู​ เลือก​โปรไฟล​การ​อัพเดท​คา​เริ่ม​ตน แบบ​เลื่อน​ลง

หาก​ตองการ​สราง​โปรไฟล​ใหม​ ให​ดู​สวน​ โปรไฟล​การ​อัพเดท

การ​สลับ​โปรไฟล​อัต​โน​มัติ — ชวย​ให​คุณ​สามารถ​ตัง้​คา​โปรไฟล​การ​อัพเดท​สําหรับ​ โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขา​ย ที่

เฉพาะ​เจาะ​จง​ได

ตัง้​คา​การ​แจง​เตือน​การ​อัพเดท – คลิก​ แก​ไข​ เพื่อ​เลือก​วา​จะ​แสด​งการ​แจง​เตือน​แอ​พพลิ​เคชันแบบ​ใด​ คุณ​สามารถ

เลือก​ได​วาการ​แจง​เตือน​จะ​แสดง​บน​เดสกท็อปและ​/หรือ​สง​โดย​ใช​อี​เมล

หาก​คุณ​กําลัง​ประสบ​ความ​ยาก​ลําบาก​ขณะ​พยายาม​ดาวนโหลด​การ​อัพเดท​โม​ดู​ล ให​คลิก​ ลา​ง ถัด​จาก​ ลาง​การ

อัพเดท​แคช เพื่อ​ลาง​ไฟล​/แคช​ชัว่​ครา​ว

การ​เตือน​กลไก​การ​ตรวจ​จับ​ที่​ไม​ได​อัพเดท

ตัง้​คา​อายุ​สูงสุด​ของ​กลไก​การ​ตรวจ​จับ​โดย​อัต​โน​มัติ – อนุญาต​ให​ตัง้​คา​เวลา​สูง​สุด​ (เป็น​วัน​) หลัง​จาก​นัน้​กลไก

การ​ตรวจ​หา​จะ​ถูก​รายงาน​วา​ไม​อัพเดท​ คา​เริ่ม​ตน​ของ​ อายุ​ของ​กลไก​ลการ​ตรวจ​หา​สูง​สุด​ (เป็น​วัน​) คือ​ 7
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การ​ยอน​กลับ​โม​ดูล

หาก​คุณ​สงสัย​วาการ​อัพเดท​ใหม​ของ​กลไก​ตรวจ​หา​และ​/หรือ​โมดูล​โปรแกรม​อาจ​ไม​เสถียร​หรือ​เสีย​หาย​ คุณ​สา​มา​รถ

ยอน​กลับ​ไป​เป็น​เวอรชัน​กอน​หน า ได​ แลว​ปิด​การ​ใช​งานการ​อัพเดท​สําหรับ​ชวง​เวลา​ที่​ตัง้​คา​ไว

 โปร​ไฟ​ล

โปรไฟล​การ​อัพเดท​สามารถ​สราง​ขึ้น​เพื่อ​การ​กําหนด​คา​และ​งานการ​อัพเดท​ตางๆ​ การ​สราง​โปรไฟล​การ​อัพเดท​จะ​เป็น

ประโยชน​อยาง​มาก​สําหรับ​ผู​ใช​ที่​ตอง​เดิน​ทาง​บอย​ ที่​ตองการ​โปรไฟล​สํารอง​สําหรับ​คุณสมบัติ​การ​เชื่อม​ตอ

อินเทอรเน็ต​ที่​มี​การ​เปลี่ยนแปลง​เป็น​ประ​จํา

เมนู​ เลือก​โปรไฟล​ที่​จะ​แก​ไข แบบ​เลื่อน​ลง​จะ​แสดง​โปรไฟล​ที่​เลือก​ใน​ปัจจุบัน​ แลว​ตัง้​คา​เป็น​ โปรไฟล​ของ​ฉัน

ตาม​คา​เริ่ม​ตน

ใน​การ​สราง​โปรไฟล​ใหม​ ให​คลิก​ แก​ไข ถัด​จาก​ รายการ​ของ​โปร​ไฟ​ล ป อน​ ของ​คุณ​เอง​ แลว​คลิก​ เพิ่ม
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การ​อัพเดท

ตาม​คา​เริ่ม​ตน​ ประเภท​การ​อัพเดท จะ​ถูก​ตัง้​เป็น​ การ​อัพเดท​ปก​ติ เพื่อ​ทําให​แนใจ​วา​ไฟล​อัพเดท​จะ​ดาวนโหลด

จาก​เซิ​รฟเวอ​ร ESET โดย​อัตโนมัติ​ดวย​การ​รับ​สง​ของ​เครือ​ขาย​ที่​น อย​ที่​สุด​ การ​อัพเดท​กอน​ออก​ (ตัว​เลือก​ การ

อัพเดท​กอน​ออก) เป็นการ​อัพเดท​ที่​ผาน​การ​ทดสอบ​ภายใน​อยาง​ละเอียด​และ​จะ​พรอม​ใช​งาน​ทัว่ไป​ใน​เร็ว​ ๆ น้ี​ คุณ

สามารถ​ใช​ประโยชน​จาก​การ​เปิด​ใช​งานการ​อัพเดท​กอน​ออก​ได​ ดวย​การ​เขา​ถึง​วิธี​การ​ตรวจ​หา​และ​การ​แกไข​ลา​สุด​

อยางไร​ก็​ตาม​ การ​อัพเดท​กอน​ออก​อาจ​ไม​เสถียร​ตลอด​เวลา​ และ​ไม​ควร​นําไป​ใชบน​เซิรฟเวอร​และ​เวิรกสเตชัน​ที่​ใช

งาน​จริง​ ซึ่ง​ตองการ​ความ​พรอม​ใน​การ​ใช​งาน​และ​เสถียรภาพ​สูง​สุด​ การ​อัพเดท​ลาชา​ให​สามารถ​อัพเดท​จาก​เซิรฟเวอร

การ​อัพเดท​พิเศษ​ซึ่ง​ให​ฐาน​ขอมูล​ไวรัส​เวอรชัน​ใหม​โดย​มี​ความ​ลาชา​อยาง​น อย X ชัว่​โมง​ (ได​แก​ ฐาน​ขอมูล​ที่​ทดสอบ

ใน​สภาพ​แวดลอม​จริง​ และ​ถือวา​มี​ความ​เสถียร​)

เปิด​ใช​งานการ​อัป​เดตก​ารเพิ่ม​ประสิทธิภาพ​การ​สง​มอบ – เมื่อ​เปิด​ใช​งา​น ​ไฟล​อัพเดท​สามารถ​ดาวนโหลด​ได​จาก

CDN (เครือ​ขาย​สง​มอบ​เน้ือ​หา​) การ​ปิด​ใช​งานการ​ตัง้​คา​น้ี​อาจ​ทําให​การ​ดาวนโหลด​หยุด​ชะงัก​และ​ชา​ลง​เมื่อ​เซิรฟเวอร

การ​อัพเดท​ของ ESET โดย​เฉพาะ​มี​การ​ใช​งาน​มาก​เกิน​ไป​ การ​ปิด​ใช​งาน​จะ​มี​ประโยชน​เมื่อ​ไฟรวอลล​ถูก​จํากัด​ให​เหลือ

เพียง​เขา​ถึง​ ที่​อยู IP เซิรฟเวอร​การ​อัพเดท​ของ ESET เทา​นัน้​ หรือ​เมื่อ​การ​เชื่อม​ตอ​ไป​ยัง​บริ​การ CDN ไม​ทํางาน

ถาม​กอน​ที่​จะ​ดาวน ​โหลด​อัพเดท – โปรแกรม​จะ​แสดง​การ​แจง​เตือน​ที่​คุณ​สามารถ​เลือก​ที่​จะ​ยืนยัน​หรือ​ปฏิเสธ​การ

ดาวนโหลด​ไฟล​อัพเดท​ หาก​ขนาด​ของ​ไฟล​ที่​อัพเดท​ใหญ​กวา​คาที่​ระบุ​ไว​ใน​ชอง​ ถาม​กอน​ที่​จะ​อัพเดท​ไฟล​ที่​ใหญ​กวา

(kB) โปรแกรม​จะ​แสดง​ขอความ​ยืน​ยัน​ หาก​ขนาด​ไฟล​อัพเดท​ถูก​ตัง้​คา​เป็น​ 0 กิโล​ไบต​ โปรแกรม​จะ​แสดง​ขอความ

ยืนยัน​เส​มอ

https://support.eset.com/kb332
https://support.eset.com/kb332
https://support.eset.com/kb332
https://support.eset.com/kb332
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การ​อัพเดท​โม​ดูล

ตัว​เลือก​ เลือก​โดย​อัต​โน​มัติ เปิด​ใช​งาน​ตาม​คา​เริ่ม​ตน​ ตัว​เลือก​ เซิรฟเวอร​ที่​กําหนด​เอง เป็น​ตําแหนง​ที่​ใช​เก็บ

การ​อัพเดท​ หาก​คุณ​ใช​เซิรฟเวอร​การ​อัพเดท ESET เรา​ขอ​แนะนําให​คุณ​คงตัว​เลือก​ที่​เลือก​เริ่ม​ตน​ไว

เปิด​ใช​งานการ​อัพเดท​ฐาน​ขอมูล​การ​ตรวจ​หา​ให​บอย​ขึน้ – ฐาน​ขอมูล​การ​ตรวจ​หา​จะ​ถูก​อัพเดท​ใน​ชวง​เวลา​ที่

สัน้​ลง​ การ​ปิด​ใช​งานการ​ตัง้​คา​น้ี​อาจ​สง​ผลก​ระ​ทบ​ทาง​ลบ​ตอ​อัตรา​การ​ตรวจ​จับ

อนุญาต​ให​อัพเดท​โมดูล​จาก​สื่อ​แบบ​ถอด​ได – ให​คุณ​อัพเดท​จาก​สื่อ​แบบ​ถอด​ออก​ได​ถา​มี​มิ​เรอ​รที่​สราง​ไว​ เมื่อ

เลือก​ อัต​โน​มัติ​ การ​อัพเดท​จะ​ทํางาน​อยู​เบื้อง​หลัง​ ถา​คุณ​ตองการ​แสดง​หน าตาง​ขอความ​การ​อัพเดท​ ให​เลือก​ ถาม

เส​มอ

เมื่อ​ใช​เซิ​รฟเวอ​ร HTTP ใน​ระบบ​ หรือ​เรียก​อีก​อยาง​วา​มิ​เรอ​ร คุณ​ควร​ตัง้​คา​เซิรฟเวอร​การ​อัพเดท​ดัง​น้ี​:

http://ชื่อ​คอมพิวเตอร​หรือ​ที่​อยู_IP:2221

เมื่อ​ใช​เซิ​รฟเวอ​ร HTTP ดวย SSL คุณ​ควร​ตัง้​คา​เซิรฟเวอร​การ​อัพเดท​ดัง​น้ี​:

https://ชื่อ​คอมพิวเตอร​หรือ​ที่​อยู_IP:2221

เมื่อ​ใช​โฟลเดอร​ที่​ใช​รวม​กัน​ใน​ระบบ​ – คุณ​ควร​ตัง้​คา​เซิรฟเวอร​การ​อัพเดท​ดัง​น้ี​:

\\ชื่อ​คอมพิวเตอร​หรือ​ที่​อยู_IP\โฟลเดอร​ที่​ใช​รวม​กัน
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หมายเลข​พอรต​เซิรฟเวอร​ของ HTTP จะ​ระบุ​อยู​ใน​ตัวอยาง​ดาน​บน​ขึ้น​อยู​กับ​วา​พอรต​ใด​ที่​เซิ​รฟเวอ​ร
HTTP/HTTPS ของ​คุณ​รับ​ขอ​มูล​อยู

การ​อัพเดท​ผลิต​ภัณฑ

ดู การ​อัพเดท​ผลิต​ภัณฑ

ตัว​เลือก​การ​เชื่อม​ตอ

โปรด​ดู ตัว​เลือก​การ​เชื่อม​ตอ

มิ​เรอ​รการ​อัพเดท

ดู มิ​เรอ​รการ​อัพเดท

การ​อัพเดท​ยอน​หลัง

หาก​คุณ​สงสัย​วาการ​อัพเดท​ใหม​ของ​กลไก​ตรวจ​หา​หรือ​โมดูล​โปรแกรม​อาจ​ไม​เสถียร​หรือ​เสีย​หาย​ คุณ​สามารถ​ยอน

กลับ​เป็น​เวอรชัน​กอน​หน า​และ​ปิด​ใช​งานการ​อัพเดท​ชัว่​คราว​ หรือ​มิ​ฉะ​นัน้​ คุณ​สามารถ​เปิด​ใช​งานการ​อัพเดท​ที่​ปิด​ใช

งาน​ไว​กอน​หน า​นัน้​ ถา​คุณ​ได​เลื่อน​การ​อัพเดท​ไว​อยาง​ไมมี​กําหนด

ESET Endpoint Security จะบัน​ทึก​สแนปชอตของ​กลไก​การ​ตรวจ​หา​และ​โมดูล​โปรแกรม​เพื่อ​ใช​กับ​คุณ​ลักษณะ​ การ

ยอน​กลับ หาก​ตองการ​สราง​สแนปชอตของ​ฐาน​ขอมูล​ไว​รัส​ ให​เปิด​ใช​งาน​ สราง​สแนปชอตของ​โม​ดูล ไว​ เมื่อ​ สราง

สแนปชอตของ​โม​ดูล เปิด​ใช​งา​น ​สแนปชอตแรก​จะ​ถูก​สราง​ขึ้น​ใน​การ​อัพเดท​ครัง้​แรก​ และ​สแนปชอตถัด​ไป​จะ​ถูก

สราง​ขึ้น​หลัง​จาก​นัน้​ 48 ชัว่​โมง​ ชอง​ จํานว​นสแนปชอตที่​เก็บ​ใน​เครื่อง จะ​ระบุ​จํานวน​ของ​สแนปชอตก​ลไก​การ

ตรวจ​หา​ที่​เก็บ​ไว

เมื่อ​ถึง​จํานวน​สูงสุด​ของ​สแนปชอต (เชน​ สาม​ภาพ​) สแนปชอตที่​เกา​ที่สุด​จะ​ถูก​แทนที่​ดวย​สแนปชอตใหม​ทุก​
48 ชัว่​โมง ESET Endpoint Security จะ​ยอน​กลับ​กลไก​การ​ตรวจ​หา​และ​รุน​การ​ปรับปรุง​โมดูล​โปรแกรม​ไป​ยัง
สแนปชอตที่​เกา​ที่​สุด

เปิด​ การ​ตัง้​คา​ขัน้​สูง > อัพเดท > อัพเดท > โมดูล​การ​ยอน​กลับ > การ​ยอน​กลับ เพื่อ​เลือก​ชวง​เวลา​จาก​เมนู​แบบ

เลื่อน​ลง ระ​ยะ​เวลา
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เลือก​ จนกวา​จะ​ยก​เลิก เพื่อ​เลื่อน​การ​อัพเดท​เป็น​ประจําออก​ไป​โดย​ไมมี​กําหนด​จนกวา​คุณ​จะ​เรียก​การ​ทํางาน​ของ

การ​อัพเดท​ดวย​ตน​เอง​ เน่ืองจาก​จะ​มี​ความ​เสี่ยง​ดาน​ความ​ปลอด​ภัย​ เรา​จึง​ไม​แนะนําให​เลือก​ตัว​เลือก​น้ี

หาก​ทําการ​ยอน​กลับ​ ป ุม​ การ​ยอน​กลับ จะ​เปลี่ยน​เป็น​ อนุญาต​การ​อัพเดท โดย​จะ​ไม​สามารถ​อัพเดท​ได​ใน​ชวง

เวลา​ที่​เลือก​จาก​เมนู​ ระงับ​การ​อัพเดท แบบ​เลื่อน​ลง​ เวอรชัน​ของ​กลไก​ตรวจ​หา​จะ​ถูก​ดาวน​เกรด​มา​เป็น​รุน​เกา​ที่สุด

ที่​มี​และ​เก็บ​ไว​เป็น​สแนปชอตใน​ระบบ​ไฟล​ของ​เครื่อง​คอม​พิวเต​อร
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สมมติ​วา​ 2​2700 เป็น​หมายเลข​รุน​ของ​เครื่อง​มือ​ตรวจ​หา​ลา​สุด​ และ​ 2​2698 และ​ 2​2696 ถูก​เก็บ​ไว​เป็น
สแนปชอตของ​กลไก​การ​ตรวจ​หา​ โปรด​ทราบ​วา​ 2​2697 จะ​ไม​พรอม​ใช​งา​น ​ใน​ตัวอยาง​น้ี​ คอมพิวเตอร​ถูก​ปิด
ใน​ระหวาง​การ​อัพเดท​ 2​2697 และ​มี​การ​อัพเดท​ลาสุด​พรอม​ใช​งาน​กอน​ที่​ 2​2697 จะ​ดาวน​โหลด​ หาก​ฟิลด​
จํานว​นสแนปชอตที่​เก็บ​ใน​ระ​บบ เป็น​ 2​ และ​คุณ​คลิก​ การ​ยอน​กลับ กลไก​การ​ตรวจ​หา​ (รวม​ถึง​โมดูล​โปร
แก​รม​) จะ​ถูก​เรียก​คืน​เป็น​หมายเลข​เวอรชัน​ 2​2696 โดย​กระบวนการ​น้ี​อาจ​ใช​เวลา​สัก​ครู​ ตรวจ​สอบ​เวอรชัน
ของ​กลไก​การ​ตรวจ​หา​วา​ได​ดาวน​เกรด​ลง​หรือ​ไม​ใน​หน า​จอ อัพเดท

การ​อัพเดท​ผลิต​ภัณฑ

สวน​ การ​อัพเดท​ผลิต​ภัณฑ ประกอบ​ดวย​ตัว​เลือก​ที่​เกี่ยวของ​กับ​การ​อัพเดท​ผลิต​ภัณฑ​ โปรแกรม​จะ​ชวย​ให​คุณ

สามารถ​กําหนดการ​ทํางาน​ได​ลวง​หน า​ เมื่อ​มี​การ​อัพเดท​ผลิต​ภัณฑ​ใหม

การ​อัพเดท​ผลิตภัณฑ​จะ​นํามา​ซึ่ง​คุณลักษณะ​ใหม​ หรือ​เปลี่ยนแปลง​คุณลักษณะ​ที่​มี​ใน​อยู​เวอรชัน​กอน​หน า​น้ี​ การ

อัพเกรด​สามารถ​ทําได​โดย​อัตโนมัติ​โดยที่​ผู​ใช​ไม​ตอง​ดําเนิน​การ​ใดๆ​ หรือ​คุณ​สามารถ​เลือก​ให​มี​การ​แจง​เตือน​ได​ หลัง

จาก​การ​ติด​ตัง้​การ​อัพเดท​ผลิตภัณฑ​แลว​ อาจ​จําเป็น​ตอง​รี​สตารท​คอม​พิวเต​อร

การ​อัพเดท​อัต​โน​มัติ – การ​หยุด​การ​อัพเดท​อัตโนมัติ​ชัว่คราว​สําหรับ​โปรไฟล​การ​อัพเดท​บาง​โปรไฟล​จะ​ปิด​ใช

งานการ​อัพเดท​ผลิตภัณฑ​อัตโนมัติ​ใน​ขณะ​ที่​เชื่อม​ตอ​กับ​อินเทอรเน็ต​โดย​ใช​เครือ​ขาย​อื่น​หรือ​การ​เชื่อม​ตอ​แบบ​คิด​คา

บริการ​ตาม​ปริมาณ​ขอ​มูล​ เปิด​ใช​งานการ​ตัง้​คา​น้ี​ไว​เพื่อ​ให​เขา​ถึง​คุณลักษณะ​ลาสุด​และ​การ​ป องกัน​สูงสุด​ที่​เป็น​ไป​ได

อยาง​ตอ​เน่ือง​ สําหรับ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​การ​อัพเดท​อัต​โน​มัติ​ โปรด​ดู คําถาม​ที่​พบ​บอย​เกี่ยว​กับ​การ​อัพเดท​อัต​โน

มัติ

โดย​คา​เริ่ม​ตน​ การ​อัพเดท​ผลิตภัณฑ​จะ​ถูก​ดาวนโหลด​จาก​เซิ​รฟเวอ​ร Repository ของ ESET ใน​สภาพ​แวดลอม​ขนาด

ใหญ​หรือ​สภาพ​แวดลอม​แบบ​ออฟ​ไลน​ การ​รับ​สง​ขอมูล​จะ​ได​รับ​การ​จัดสรร​เพื่อ​อนุญาต​การ​แคช​ภายใน​ของ​ไฟล​ผลิต

ภัณฑ

 กําหนด​เซิรฟเวอร​แบบ​กําหนด​เอง​สําหรับ​อัพเดท​องค​ประกอบ​ของ​โปร​แก​รม

1. กําหนด​พาธ​ไป​ยัง​การ​อัพเดท​ผลิตภัณฑ​ใน​ ชอง​ เซิรฟเวอร​แบบ​กําหนด​เอง
ซึ่ง​สามารถ​เป็น​ลิง​ค HTTP(S), พาธ​เครือ​ขาย​รวม SMB, ได​รฟดิสก​ภาย​ใน​ หรือ​พาธ​สื่อ​ที่​ถอด​เขา​ออก​ได​ สําหรับ​ได
รฟ เครือ​ขาย​ ให​ใช​พาธ UNC แทนที่​อักษร​ได​รฟที่​แมป
2. ปลอย​ ชื่อ​ผู​ใช และ​ รหัส​ผา​น วาง​ไว​หาก​ไม​จําเป็น
หาก​จําเป็น​ กําหนด​ขอมูล​การ​เขา​สู​ระบบ​ที่​เหมาะ​สม​ไดที่​น่ี​สําหรับ​การ​ตรวจ​สอบ​สิทธิ ์​ของ HTTP บน​เว็บ​เซิรฟเวอร
แบบ​กําหนด​เอง
3. ยืนยัน​การ​เปลี่ยนแปลง​และ​การ​ทดสอบ​การ​มี​อยู​ของ​การ​อัพเดท​ผลิตภัณฑ​โดย​ใช​การ​อัพเดท ESET Endpoint
Security มาตร​ฐาน

การ​เลือก​ตัว​เลือก​ที่​เหมาะ​สม​ที่สุด​จะ​ขึ้น​อยู​กับ​เวิรกสเตชัน​ที่​จะ​นําการ​ตัง้​คา​ไป​ใช​ โปรด​ทราบ​วา​เวิรกสเตชัน
และ​เซิรฟเวอร​นัน้​มี​ความ​แตก​ตาง​กัน​ ตัวอยาง​เชน​ การ​เริ่ม​ตน​เซิรฟเวอร​โดย​อัตโนมัติ​หลัง​จาก​การ​อัพเดท
ผลิตภัณฑ​อาจ​ทําให​เกิด​ความ​เสีย​หาย​ราย​แรง​ตอ​บริษทั​ของ​คุณ​ได
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ตัว​เลือก​การ​เชื่อม​ตอ

หาก​ตองการ​เขา​ถึง​ตัว​เลือก​การ​ตัง้​คา​พร็อก​ซี​เซิรฟเวอร​สําหรับ​โปรไฟล​การ​อัพเดท​ที่​เฉพาะ​เจาะ​จง​ ให​เปิด​ การ​ตัง้​คา

ขัน้​สูง > อัพเดท > โปร​ไฟ​ล > อัพเดท > ตัว​เลือก​การ​เชื่อม​ตอ

พร็อก​ซี​เซิ​รฟเวอ​ร

คลิก​เมนู​แบบ​เลื่อน​ลง โหมด​พร็อก​ซี แลว​เลือก​หน่ึง​ใน​สาม​ตัว​เลือก​ตอ​ไป​น้ี​:

ไม​ใช​พร็อก​ซี​เซิ​รฟเวอ​ร

การ​เชื่อม​ตอ​ผา​นพ​ร็อก​ซี​เซิ​รฟเวอ​ร

ใช​การ​ตัง้​คา​พร็อก​ซี​เซิรฟเวอร​รวม

เลือก​ ใช​การ​ตัง้​คา​พร็อก​ซี​เซิรฟเวอร​รวม เพื่อ​ใช​ การ​กําหนด​คา​พร็อก​ซี​เซิรฟเวอร​ ที่​มี​ระบุ​ไว​แลว​ในการ​ตัง้​คา​ขัน้

สูง > การ​เชื่อม​ตอ > พร็อก​ซี​เซิ​รฟเวอ​ร

เลือก​ ไม​ใช​เซิรฟเวอร​พร็อก​ซี เพื่อ​ระบุ​วา​จะ​ไม​ใช​พร็อก​ซี​เซิรฟเวอร​ใน​การ​อัพเดท ESET Endpoint Security

ควร​เลือก​ตัว​เลือก​ การ​เชื่อม​ตอ​ผา​นพ​ร็อก​ซี​เซิ​รฟเวอ​ร ไว​ถา​:

พร็อก​ซี​เซิรฟเวอร​อื่น​นอก​เหนือ​จาก​ที่​ระบุ​ไว​ใน เครื่อง​มือ > พร็อก​ซี​เซิ​รฟเวอ​ร ที่​ใช​เพื่อ​อัพเดท ESET

Endpoint Security ใน​การ​กําหนด​คา​น้ี​ ควร​ระบุ​ขอมูล​สําหรับ​พร็อก​ซี​ใหม​ไว​ใน​ที่​อยู​ พร็อก​ซี​เซิ​รฟเวอ​ร,

พอรต​ การ​สื่อ​สาร​ (3128 ตาม​คา​เริ่ม​ตน​) และ​ ชื่อ​ผู​ใช และ​ รหัส​ผา​น สําหรับ​พร็อก​ซี​เซิรฟเวอร​ หาก​ตอง​ใช

การ​ตัง้​คา​พร็อก​ซี​เซิรฟเวอร​ไม​ได​ถูก​ตัง้​คา​ให​ใช​รวม​กัน​ แต ESET Endpoint Security จะ​เชื่อม​ตอ​กับ​พร็อก​ซี

เซิรฟเวอร​เพื่อ​การ​อัพเดท

คอมพิวเตอร​ของ​คุณ​จะ​เชื่อม​ตอ​กับ​อินเทอรเน็ต​ผา​นพ​ร็อก​ซี​เซิรฟเวอร​ การ​ตัง้​คา​จะ​มา​จาก​ เบรา​วเซ​ฮร

ระหวาง​การ​ติด​ตัง้​โปร​แก​รม​ แต​ถา​การ​ตัง้​คา​น้ี​มี​การ​เปลี่ยน​แป​ลง​ (เชน​ หาก​คุณ​เปลี่​ยน ISP) โปรด​ตรวจ​สอบ​ให

แนใจ​วาการ​ตัง้​คา​พร็อก​ซี​ ที่​อยู​ใน​หน าตาง​น้ี​ถูก​ตอง​ มิ​ฉะนัน้​โปรแกรม​จะ​ไม​สามารถ​เชื่อม​ตอ​กับ​เซิรฟเวอร​การ

อัพเดท

การ​ตัง้​คา​เริ่ม​ตน​สําหรับ​พร็อก​ซี​เซิรฟเวอร​คือ​ ใช​การ​ตัง้​คา​พร็อก​ซี​เซิรฟเวอร​รวม

ใช​การ​เชื่อม​ตอ​โดยตรง​หาก​พร็อก​ซี​ไม​สามารถ​ใช​งาน​ได – พร็อก​ซี​จะ​ถูก​ขาม​ระหวาง​การ​อัพเดท​ถา​ไม​สามารถ

เขา​ถึง​ได
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Windows Shares

เมื่อ​อัพเดท​จาก​เซิรฟเวอร​ใน​ระบบ​ที่​มี​ระบบ​ปฏิบัติ​การ​เวอรชัน​ที่​ใช Windows NT จะ​ตอง​มี​การ​ตรวจ​สอบ​สิทธิ ์​สําหรับ

การ​เชื่อม​ตอ​เครือ​ขาย​แตละ​ครัง้​เป็น​คา​เริ่ม​ตน

หาก​ตองการ​กําหนด​คา​บัญชี​ดัง​กลาว​ ให​เลือก​จาก​เมนู​แบบ​เลื่อน​ลง เชื่อม​ตอ​กับ LAN เป็น ดัง​น้ี​:

บัญชี​ระบบ​ (คา​เริ่ม​ตน​)

ผู​ใช​ปัจจุ​บัน

ผู​ใช​ที่​ระ​บุ

เลือก​ตัว​เลือก​ บัญชี​ระบบ​ (คา​เริ่ม​ตน​) เพื่อ​ใช​บัญชี​ระบบ​สําหรับ​การ​ตรวจ​สอบ​สิทธิ ์​ ตาม​ปก​ติ​ กระบวนการ​ตรวจ

สอบ​สิทธิ ์​จะ​ไม​เกิด​ขึ้น​ ถา​ไมมี​การ​ป อน​ขอมูล​การ​ตรวจ​สอบ​สิทธิ ์​ใน​สวน​การ​ตัง้​คา​การ​อัพเดท​หลัก

เพื่อ​ให​โปรแกรม​ตรวจ​สอบ​สทิธิ ์​โดย​ใช​บญัชี​ผู​ใช​ที่​เขา​สู​ระบบ​ใน​ปัจจบุนั​ ให​เลอืก​ ผู​ใช​ปัจจุ​บนั ขอ​เสยี​ของ​ทาง​เลอืก​น้ี

ก็​คือ​โปรแกรม​จะ​ไม​สามารถ​เชื่อม​ตอ​ไป​ยัง​เซิรฟเวอร​การ​อัพเดท​ได​ ถา​ไมมี​ผู​ใช​เขา​สู​ระบบ​อยู​ใน​ขณะ​นัน้

เลือก​ ผู​ใช​ที่​ระ​บ ุถา​คุณ​ตองการ​ให​โปรแกรม​ใช​บัญชี​ผู​ใช​ที่​ระบุ​สําหรับ​การ​ตรวจ​สอบ​สิทธิ ์​ ใช​วิธี​น้ี​เมื่อ​การ​เชื่อม​ตอ

ของ​บัญชี​ระบบ​เริ่ม​ตน​ลม​เหลว​ โปรด​ทราบ​วา​บัญชี​ผู​ใช​ที่​ระบุ​ตอง​มี​สิทธิ ์​เขา​ถึง​ไดเรกทอรี​ของ​ไฟล​อัพเดท​ใน

เซิรฟเวอร​ของ​ระบบ​ มิ​ฉะ​นัน้​ โปรแกรม​จะ​ไม​สามารถ​เริ่ม​ตน​การ​เชื่อม​ตอ​และ​ดาวนโหลด​การ​อัพเดท

การ​ตัง้​คา​ ชื่อ​ผู​ใช และ​ รหัส​ผา​น จะ​เป็น​แบบ​เลือก​หรือ​ไม​ก็​ได

เมื่อ​เลือก​ ผู​ใช​ปัจจุ​บัน หรือ​ ผู​ใช​ที่​ระ​บุ อาจ​เกิด​ขอ​ผิด​พลาด​เมื่อ​เปลี่ยน​ขอมูล​ประจําตัว​ของ​โปรแกรม​เป็น​ผู
ใช​ที่​ตอง​การ​ เรา​แนะนําให​ใส​ขอมูล​การ​ตรวจ​สอบ​สิทธิ ์​ของ LAN ใน​สวน​การ​ตัง้​คา​การ​อัพเดท​หลัก​ ใน​สวน​การ
ตัง้​คา​การ​อัพเดท​หลัก​ ควร​ป อน​ขอมูล​การ​ตรวจ​สอบ​สิทธิ ์​ดัง​น้ี​: ชื่อ​โด​เมน​\ผู​ใช (ถา​เป็น​เวิ​รกกรุป​ ให​ป อ​น ชื่อ​เวิ
รกกรุป​\ชื่อ) และ​รหัส​ผา​น ​เมื่อ​อัพเดท​จาก​เวอร​ชัน HTTP ของ​เซิรฟเวอร​ใน​ระบบ​ จะ​ไม​ตอง​มี​การ​ตรวจ​สอบ​สิ
ทธิ ์

เลือก​ ยกเลิก​การ​เชื่อม​ตอจาก​เซิรฟเวอร​หลัง​จาก​การ​อัพเดท​ เพื่อ​บังคับ​ยกเลิก​การ​เชื่อม​ตอ​ หาก​ การ​เชื่อม​ตอ​กับ

เซิรฟเวอร​ยัง​ใช​งาน​อยู​ แม​จะ​เป็น​ชวง​หลัง​จาก​ดาวนโหลด​การ​อัพเดท​แลว​ก็​ตาม

มิ​เรอ​รการ​อัพเดท

ESET Endpoint Security ชวย​ให​ผู​ใช​สามารถ​สราง​สําเนา​ของ​ไฟล​การ​อัพเดท​ ซึ่ง​สามารถ​ใช​ใน​การ​อัพเดท​เวิรกสเตชัน

อื่นๆ​ ใน​เครือ​ขาย​ การ​ใช​ "มิ​เรอ​ร" – สําเนา​ของ​ไฟล​การ​อัพเดท​ใน​สภาพ​แวด​ลอ​ม LAN เป็น​วิธี​ที่​สะดวก​ เน่ืองจาก​ไม

จําเป็น​ตอง​ดาวนโหลด​ไฟล​การ​อัพเดท​จาก​เซิรฟเวอร​การ​อัพเดท​ของ​ผู​ขาย​ซํ้าๆ​ โดย​แยก​ตาม​แตละ​เวิรกสเตชัน​ การ



168

อัพเดท​จะ​ดาวนโหลด​ไป​ยัง​เซิรฟเวอร​มิ​เรอ​รใน​ระบบ​ จาก​นัน้​แจก​จาย​ไป​ยัง​เวิรกสเตชัน​ทัง้หมด​เพื่อ​หลีก​เลี่ยง​ความ

เสี่ยง​ใน​การ​เกิด​ปัญหา​โอเวอร​โหลด​สําหรับ​การ​รับ​สง​ขอมูล​ใน​เครือ​ขาย​ การ​อัพเดท​เวิรกสเตชัน​ที่​เป็น​ไคลเอ็นต​จาก​มิ

เรอ​รจะ​ชวย​เพิ่ม​ประสิทธิภาพ​ของ​การ​จัดสรร​ภาระ​งาน​ของ​เครือ​ขาย​ และ​ประหยัด​แบน​ดวิด​ธของ​การ​เชื่อม​ตอ​อิน​เท

อรเน็ต

มิ​เรอ​รอัพเดท​จะ​สราง​สําเนา​ไฟล​อัพเดท​ที่​ใช​ใน​การ​อัพเดท​เวิรกสเตชัน​ที่​กําลัง​เรียก​ใช ESET Endpoint Security
รุน​เดียวกัน​สําหรับ Windows (ตัว​อยาง​เชน ESET Endpoint Security สําหรับ Windows เวอร​ชัน 10.x จะ​สราง
ไฟล​อัพเดท​เฉพาะ​สําหรับ​เวอร​ชัน 10.x ESET Endpoint Antivirus สําหรับ Windows และ ESET Endpoint Security
สําหรับ Windows)

เพื่อ​ลด​ปริมาณ​การ​ใช​งาน​อินเทอรเน็ต​บน​เครือ​ขาย​ที่​ใช ESET PROTECT ใน​การ​จัดการ​ไคล​เอน​ตจํานวน​มาก​ เรา
ขอ​แนะนําให​คุณ​ใช ESET Bridge แทนที่​จะ​กําหนด​คา​ไคลเอ็นต​เป็น​มิ​เรอ​ร สามารถ​ติด​ตัง้ ESET Bridge ได​ดวย
ESET PROTECT โดย​ใช​ตัว​ติด​ตัง้​แบบ​ออ​ลอิน​วัน​ หรือ​เป็น​สวน​ประกอบ​แบบ​สแตนด​อโลน​ สําหรับ​ขอมูล​เพิ่ม​เติม
และ​ความ​แตก​ตาง​ระ​หวาง​พร็อก​ซี Apache HTTP เครื่อง​มือ​มิ​เรอ​รและ​การ​เชื่อม​ตอ​โดย​ตรง​ โปรด​ดู หน า​วิธี​ใช
ออนไลน​ของ ESET PROTECT

ตัว​เลือก​การ​ตัง้​คา​สําหรับ​เซิรฟเวอร​มิ​เรอ​รจะ​อยู​ใน​ การตัง้​คา​ขัน้​สูง > อัพเดท > โปร​ไฟ​ล > มิ​เรอ​รอัพเดท

หาก​ตองการ​สราง​มิ​เรอ​รบน​เวิรกสเตชัน​ไคล​เอ็น​ต ให​เปิด​ใช​งาน​ สราง​มิ​เรอ​รอัพเดท การ​เปิด​ใช​งาน​ตัว​เลือก​น้ี​จะ

เป็นการ​เปิด​ใช​ตัว​เลือก​การ​กําหนด​คา​มิ​เรอ​รอื่นๆ​ เชน​ วิธี​ที่​จะ​เขา​ถึง​ไฟล​การ​อัพเดท​ และ​พาธ​การ​อัพเดท​ไป​ยัง​ไฟล​ที่

มิ​เรอ​ร

https://help.eset.com/getHelp?product=protect_install&version=latest&lang=th-TH&topic=difference_connectivity
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=th-TH&topic=difference_connectivity
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=th-TH&topic=difference_connectivity
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เขา​ถึง​ไฟล​อัพเดท

เปิด​ใช​งาน​เซิ​รฟเวอ​ร HTTP – หาก​เปิด​ใช​งา​น ​การ​อัพเดท​ไฟล​จะ​สา​มา​รถ เขา​ถึง​ผา​น HTTP และ​ไม​จําเป็น​ตอง​ใช

ขอมูล​การ​เขา​สู​ระ​บบ

วิธี​การ​เขา​ถึง​เซิรฟเวอร​มิ​เรอ​รอยาง​ละเอียด​จะ​อธิบาย​ไว​ใน การ​อัพเดท​จาก​มิ​เรอ​ร ใน​การ​เขา​ถึง​มิ​เรอ​ร มี​วิธี​การ​พื้น

ฐาน​สอง​วิธี​ โดย​สามารถ​ใช​โฟลเดอร​ที่​มี​ไฟล​การ​อัพเดท​ใน​ฐานะ​โฟลเดอร​เครือ​ขาย​ที่​ใช​รวม​กัน​ หรือ​ไคลเอ็นต

สามารถ​เขา​ถึง​มิ​เรอ​รใน​ระบบ​ได​ใน​เซิ​รฟเวอ​ร HTTP ได

โฟลเดอร​ที่​ใช​เฉพาะ​การ​เก็บ​ไฟล​การ​อัพเดท​สําหรับ​มิ​เรอ​รนัน้​มี​การ​กําหนด​ใน โฟลเดอร​ที่​จะ​เก็บ​ไฟล​ที่​ใช​มิ​เรอ​ร

หาก​ตองการ​เลือก​โฟลเดอร​อื่น​ ให​คลิก​ ลา​ง เพื่อ​ลบ​โฟลเดอร​ที่​กําหนด​ไว​ลวง​หน า​ C:\ProgramData\ESET\ESET

Endpoint Security\mirror แลว​คลิก​ แก​ไข เพื่อ​เรียก​ดู​โฟลเดอร​ใน​คอมพิวเตอร​ใน​ระบบ​หรือ​โฟลเดอร​เครือ​ขาย​ที่​ใช

รวม​กัน​ ถา​ตอง​มี​การ​ให​สิทธิ ์​สําหรับ​โฟลเดอร​ที่​ระ​บุ​ จะ​ตอง​ให​ขอมูล​การ​ตรวจ​สอบ​สิทธิ ์​ใน​ชอง​ ชื่อ​ผู​ใช และ​ รหัส​ผา

น ถา​โฟลเดอร​ปลาย​ทาง​ที่​เลือก​ไว​อยู​ที่​ดิสก​ของ​เครือ​ขาย​ที่​ใช​งาน​ระบบ​ปฏิ​บัติ Windows NT/2000/XP ชื่อ​ผู​ใช​และ

รหัส​ผาน​ที่​ระบุ​ตอง​มี​สิทธิ ์​เขียน​สําหรับ​โฟลเดอร​ที่​เลือก​ไว​ ควร​พิมพ​ชื่อ​ผู​ใช​ให​อยู​ใน​รูป​แบบโด​เมน​/ผู​ใชหรือเวิ​รกกรุป

/ผู​ใช โปรด​ระบุ​รหัส​ผาน​ที่​ตรง​กัน​ดวย

เซิ​รฟเวอ​ร HTTP และ SSL สําหรับ​มิ​เรอ​ร

ใน​สวน​ เซิ​รฟเวอ​ร HTTP ของ​แท็บ มิ​เรอ​ร คุณ​สามารถ​ระ​บุ พอรต​เซิ​รฟเวอ​ร ที่​เซิ​รฟเวอ​ร HTTP จะ​รับ​ขอ​มูล​

ตลอด​จน​ประเภท​ของ​ การ​ตรวจ​สอบ​สิ​ทธิ์ ที่​ใช​โดย​เซิ​รฟเวอ​ร HTTP พอรต​เซิรฟเวอร​จะ​ตัง้​คา​เป็น​ 2221 ตาม​คา​เริ่ม

ตน

การ​ตรวจ​สอบ​สิ​ทธิ์ – ระบุ​ถึง​วิธี​การ​ตรวจ​สอบ​สิทธิ ์​ที่​ใช​สําหรับ​เขา​ถึง​ไฟล​การ​อัพเดท​ ตัว​เลือก​ที่​ใชได​มี​ดัง​น้ี​: ไม​มี

พืน้​ฐาน และ​ NTLM เลือก​ พืน้​ฐาน เพื่อ​ใช​การ​เขา​รหัส base64 กับ​การ​ตรวจ​สอบ​สิทธิ ์​ดวย​ชื่อ​ผู​ใช​และ​รหัส​ผาน​แบบ

พื้น​ฐาน​ ตัว​เลือก​ NTLM จะ​ใหการ​เขา​รหัส​ดวย​วิธี​การ​เขา​รหัส​ที่​ปลอด​ภัย​ สําหรับ​การ​ตรวจ​สอบ​สิทธิ ์​ จะ​ใช​ผู​ใช​ที่​สราง

บน​เวิรกสเตชัน​ที่​ใช​ไฟล​การ​อัพเดท​รวม​กัน​ การ​ตัง้​คา​เริ่ม​ตน​คือ​ ไม​ม ีซึ่ง​จะ​ให​สิทธิ ์​การ​เขา​ถึง​ไฟล​การ​อัพเดท​โดย​ไม

ตอง​มี​การ​ตรวจ​สอบ​สิ​ทธิ ์

ขอมูล​การ​ตรวจ​สอบ​สิทธิ ์​ เชน​ ชื่อ​ผู​ใช และ​ รหัส​ผา​น มี​ไว​เพื่อ​การ​เขา​ถึง​เซิ​รฟเวอ​ร HTTP มิ​เรอ​ร โปรด​กรอก
ขอมูล​ใน​ชอง​เหลา​น้ี​เฉพาะ​เมื่อ​ตอง​ใช​ชื่อ​ผู​ใช​และ​รหัส​ผาน​เทา​นัน้

เพิ่มไฟล​ของ​ชุด​ใบ​อนุ​ญาตของ​คุณ​ตอ​ทาย​ หรือ​สราง​ใบ​อนุญาต​ที่​ลงชื่อ​ดวย​ตนเอง​หาก​คุณ​ตองการ​เรียก​ใช​เซิ​รฟเวอ

ร HTTP โดย​มี​การ​สนับ​สนุน HTTPS (SSL) ประเภท​ใบ​อนุ​ญาตที่​ใชได​มี​ดัง​น้ี: ASN, PEM และ PFX เพื่อ​ความ​ปลอดภัย
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เพิ่ม​เติม​ คุณ​สามารถ​ใช​โปร​โต​คอล HTTPS เพื่อ​มอบ​ไฟล​การ​อัพเดท​สําหรับ​ดาวน​โหลด​ เมื่อ​ใช​โปรโตคอล​น้ี​ แทบ​จะ

เป็น​ไป​ไม​ได​เลย​ที่​จะ​ติดตาม​การ​โอน​ขอมูล​และ​ขอมูล​ประจําตัว​ที่​ใช​เขา​สู​ระบบ​ ตัว​เลือ​กประเภท​คีย​สวน​ตัวจะ​ถูก​ตัง้

คา​เป็นแบ​บร​วมตาม​คา​เริ่ม​ตน​ (ดัง​นัน้​ตัว​เลือ​กไฟล​คีย​สวน​ตัวจึง​ปิด​ใช​งาน​ตาม​คา​เริ่ม​ตน​) ซึ่ง​หมายความ​วา​คีย​สวน

ตัว​เป็น​สวน​หน่ึง​ใน​ไฟล​ของ​ชุด​ใบ​อนุญาต​ที่​เลือ​ก

ใบรับ​รอง​ที่​ลง​นาม​ดวย​ตนเอง​สําหรับ​มิ​เรอ​ร HTTPS
หาก​คุณ​กําลัง​ใช​เซิรฟเวอร​มิ​เรอ​ร HTTPS คุณ​ตอง​นําเขา​ใบรับ​รอง​ไป​ยัง​ที่​เก็บ​รูท​ที่​เชื่อ​ถือ​ได​บน​เครื่อง​ไคล​เอน
ตทัง้​หมด​ โปรด​ดู​ที่​ การ​ติด​ตัง้​ใบรับ​รอง​หลัก​ที่​เชื่อ​ถือ​ได ใน Windows

การ​อัพเดท​จาก​มิ​เรอ​ร

ใน​การ​กําหนด​คา​มิ​เรอ​ร มี​วิธี​การ​พื้น​ฐาน​สอง​วิธี​ ซึ่ง​โดย​เน้ือหา​แลว​คือ​พื้นที่​เก็บ​ที่​ไคลเอ็นต​สามารถ​ดาวนโหลด​ไฟล

การ​อัพเดท​ โฟลเดอร​ที่​มี​ไฟล​การ​อัพเดท​สามารถ​นําเสนอ​ใน​ฐานะ​โฟลเดอร​เครือ​ขาย​ที่​ใช​รวม​กัน​ หรือ​ใน​ฐานะ​เซิ

รฟเวอ​ร HTTP

มิ​เรอ​รอัพเดท​จะ​สราง​สําเนา​ไฟล​อัพเดท​ที่​ใช​ใน​การ​อัพเดท​เวิรกสเตชัน​ที่​กําลัง​เรียก​ใช ESET Endpoint Security
รุน​เดียวกัน​สําหรับ Windows (ตัว​อยาง​เชน ESET Endpoint Security สําหรับ Windows เวอร​ชัน 10.x จะ​สราง
ไฟล​อัพเดท​เฉพาะ​สําหรับ​เวอร​ชัน 10.x ESET Endpoint Antivirus สําหรับ Windows และ ESET Endpoint Security
สําหรับ Windows)

การ​เขา​ถึง​มิ​เรอ​รโดย​ใช​เซิ​รฟเวอ​ร HTTP ภาย​ใน

น่ี​คือ​การ​กําหนด​คา​เริ่ม​ตน​ซึ่ง​ระบุ​ใน​การ​กําหนด​คา​โปรแกรม​ที่​กําหนด​ไว​ลวง​หน า​ หาก​ตองการ​เขา​ถึง​มิ​เรอ​รโดย​ใช​เซิ

รฟเวอ​ร HTTP ให​ไป​ที่​ การ​ตัง้​คา​ขัน้​สูง > อัพเดท > โปร​ไฟ​ล > มิ​เรอ​รอัพเดท แลว​เลือก​ สราง​มิ​เรอ​รอัพเดท

ใน​สวน​ เซิ​รฟเวอ​ร HTTP ของ​แท็บ มิ​เรอ​ร คุณ​สามารถ​ระ​บุ พอรต​เซิ​รฟเวอ​ร ที่​เซิ​รฟเวอ​ร HTTP จะ​รับ​ขอ​มูล​

ตลอด​จน​ประเภท​ของ​ การ​ตรวจ​สอบ​สิ​ทธิ์ ที่​ใช​โดย​เซิ​รฟเวอ​ร HTTP พอรต​เซิรฟเวอร​จะ​ตัง้​คา​เป็น​ 2221 ตาม​คา​เริ่ม

ตน

การ​ตรวจ​สอบ​สิ​ทธิ์ – ระบุ​ถึง​วิธี​การ​ตรวจ​สอบ​สิทธิ ์​ที่​ใช​สําหรับ​เขา​ถึง​ไฟล​การ​อัพเดท​ ตัว​เลือก​ที่​ใชได​มี​ดัง​น้ี​: ไม​มี

พืน้​ฐาน และ​ NTLM เลือก​ พืน้​ฐาน เพื่อ​ใช​การ​เขา​รหัส base64 กับ​การ​ตรวจ​สอบ​สิทธิ ์​ดวย​ชื่อ​ผู​ใช​และ​รหัส​ผาน​แบบ

พื้น​ฐาน​ ตัว​เลือก​ NTLM จะ​ใหการ​เขา​รหัส​ดวย​วิธี​การ​เขา​รหัส​ที่​ปลอด​ภัย​ สําหรับ​การ​ตรวจ​สอบ​สิทธิ ์​ จะ​ใช​ผู​ใช​ที่​สราง

บน​เวิรกสเตชัน​ที่​ใช​ไฟล​การ​อัพเดท​รวม​กัน​ การ​ตัง้​คา​เริ่ม​ตน​คือ​ ไม​ม ีซึ่ง​จะ​ให​สิทธิ ์​การ​เขา​ถึง​ไฟล​การ​อัพเดท​โดย​ไม

ตอง​มี​การ​ตรวจ​สอบ​สิ​ทธิ ์

ถา​คุณ​ตองการ​อนุญาต​การ​เขา​ถึง​ไฟล​การ​อัพเดท​ผาน​ทาง​เซิ​รฟเวอ​ร HTTP โฟลเดอร​มิ​เรอ​รจะ​ตอง​อยู​ใน
คอมพิวเตอร​เครื่อง​เดียว​กับ​อิน​สแตน​ซของ ESET Endpoint Security ที่​ใช​สราง​โฟลเดอร​นัน้

https://docs.microsoft.com/en-us/dotnet/framework/tools/certmgr-exe-certificate-manager-tool
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ขอ​ผิด​พลาด​ ชื่อ​ผู​ใช​และ​/หรือ​รหัส​ผาน​ไม​ถูก​ตอ​ง จะ​ปรากฏ​ขึ้น​ใน​ชอง​อัพเดท​จาก​เมนู​หลัก​หลัง​จาก
พยายาม​อัพเดท​จาก​มิ​เรอ​รหลาย​ครัง้​แต​ไม​สําเร็จ​ เรา​ขอ​แนะนําให​คุณ​นําทาง​ไป​ที่​ การ​ตัง้​คา​ขัน้​สูง > อัพเดท >
โปร​ไฟ​ล > อัพเดท​มิ​เรอ​ร และ​ตรวจ​สอบ​ชื่อ​ผู​ใช​และ​รหัส​ผา​น ​สาเหตุ​ปกติ​สวน​ใหญ​สําหรับ​ขอ​ผิด​พลาด​น้ี​คือ
ขอมูล​การ​ตรวจ​สอบ​สิทธิ ์​ที่​ป อน​ไม​ถูก​ตอ​ง

หลัง​จาก​ที่​เซิรฟเวอร​มิ​เรอ​รของ​คุณ​ได​รับ​การ​กําหนด​คา​แลว​ คุณ​ตอง​เพิ่ม​เซิรฟเวอร​การ​อัพเดท​ใหม​ไป​ยัง​เวิรกสเตชัน

ไคล​เอ็น​ต โดย​ทําตาม​ขัน้​ตอน​ตอ​ไป​น้ี​:

เปิด การ​ตัง้​คา​ขัน้​สูง แลว​คลิก​ อัพเดท​ > โปร​ไฟ​ล > อัพเดท > การ​อัพเดท​โม​ดูล

ยกเลิก​การ​ใช เลือก​โดย​อัต​โน​มัติ แล​ะ้เพิ่ม​เซิรฟเวอร​ใหม​ไป​ที่​ชอง​ เซิรฟเวอร​การ​อัพเดท​ โดย​ใช​หน่ึง​ใน​รูป

แบบ​ตอ​ไป​น้ี​:
http://IP_address_of_your_server:2221

https://IP_address_of_your_server:2221 (ถา​ใช SSL)

การ​เขา​ถึง​มิ​เรอ​รผาน​การ​ใช​งาน​รวม​กัน​ใน​ระ​บบ

ขัน้​แรก​ ให​สราง​โฟลเดอร​ที่​ใช​รวม​กัน​บน​อุปกรณ​ใน​ระบบ​หรือ​อุปกรณ​เครือ​ขาย​ เมื่อ​สราง​โฟลเดอร​สําหรับ​มิ​เรอ​ร คุณ

ตอง​ให​สิทธิ ์​ “เขียน​” สําหรับ​ผู​ใช​ที่​จะบัน​ทึก​ไฟล​อัพเดท​ไป​ยัง​โฟลเดอร​ และ​ให​สิทธิ ์​ “อาน​” สําหรับ​ผู​ใช​ทัง้หมด​ที่​จะ

อัพเดท ESET Endpoint Security จาก​โฟลเดอร​มิ​เรอ​ร

ขัน้​ถัด​ไป​ กําหนด​คา​การ​เขา​ถึง​มิ​เรอ​รใน​สวน​ การ​ตัง้​คา​ขัน้​สูง > อัพเดท > โปร​ไฟ​ล > แท็บอัพเดท​มิ​เรอ​ร ดวย​การ

ปิด​ใช​งาน​ เปิด​ใช​งาน​เซิ​รฟเวอ​ร HTTP ตัว​เลือก​น้ี​จะ​เปิด​ใช​งาน​เป็น​คา​เริ่ม​ตน​ใน​แพ็คเกจ​การ​ติด​ตัง้​โปร​แก​รม

ถา​โฟลเดอร​ที่​ใช​รวม​กัน​อยู​ใน​คอมพิวเตอร​เครื่อง​อื่น​บน​เครือ​ขาย​ คุณ​ตอง​ป อน​ขอมูล​การ​ตรวจ​สอบ​สิทธิ ์​เพื่อ​เขา​ถึง

คอมพิวเตอร​อื่น​ หาก​ตองการ​ป อน​ขอมูล​การ​รับรอง​ความ​ถูก​ตอง​ ให​เปิด​ การ​ตัง้​คา​ขัน้​สูง แลว​คลิก​ อัพเดท > โปร​ไฟ

ล > อัพเดท > ตัว​เลือก​การ​เชื่อม​ตอ > Windows shares > เชื่อม​ตอ​กับ LAN เป็น น่ี​เป็นการ​ตัง้​คา​เดียวกัน​กับ​ที่​ใช

เพื่อ​การ​อัพเดท​ ดัง​ที่​อธิบาย​ไว​ใน​สวน​ เชื่อม​ตอ​กับ LAN เป็น

หาก​ตองการ​เขา​ถึง​โฟลเดอร​มิ​เรอ​ร จะ​ตอง​ใช​บัญชี​เดียวกัน​กับ​บัญชี​ที่​เขา​สู​ระบบ​ใน​คอมพิวเตอร​ที่​ใช​สราง​มิ​เรอ​ร ใน

กรณี​ที่​คอมพิวเตอร​อยู​ใน​โด​เม​น ​ควร​ใช​ชื่อ​ผู​ใช "domain\user" ใน​กรณี​ที่​คอมพิวเตอร​ไม​ได​อยู​ใน​โดเมน​ควร​ใช

"IP_address_of_your_server\user" หรือ "hostname\user"

หลัง​จาก​ที่​การ​กําหนด​คา​มิ​เรอ​รเสร็จ​สม​บูร​ณ ที่​เวิรกสเตชัน​ไคล​เอ็น​ต ให​ตัง้​คา​ \\UNC\PATH เป็น​เซิรฟเวอร​การ

อัพเดท​โดย​ใช​ขัน้​ตอน​ดาน​ลาง​น้ี​:

เปิด การ​ตัง้​คา​ขัน้​สูง แลว​คลิก​ อัพเดท​ > โปร​ไฟ​ล > อัพเดท1.

ยก​เลิกเลือก​โดย​อัต​โน​มัติ ถัด​จาก​ โมดูล​การ​อัพเดท และ​เซิรฟเวอร​ใหม​ไป​ยัง​ชอง​ เซิรฟเวอร​การ​อัพเดท2.
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โดย​ใช​รูป​แบบ​ \\UNC\PATH

เพื่อ​ให​อัพเดท​คุณลักษณะ​ได​อยาง​เหมาะ​สม​ จะ​ตอง​ระบุ​พาธ​ไป​ยัง​โฟลเดอร​มิ​เรอ​รเป็น​พาธ UNC การ​อัพเดท
จาก​ได​รฟที่​แมปใน​เครือ​ขาย​อาจ​ไม​ทํางาน

การ​สราง​มิ​เรอ​รโดย​ใช​เครื่อง​มือ​มิ​เรอ​ร
เครื่อง​มือ​มิ​เรอ​รจะ​สราง​โครงสราง​ของ​โฟลเดอร​ซึ่ง​แตก​ตาง​จาก​ที่​มิ​เรอ​รของ Endpoint สราง​ โดย​แตละ
โฟลเดอร​จะ​มี​ไฟล​อัพเดท​สําหรับ​กลุม​ของ​ผลิต​ภัณฑ​ คุณ​จําเป็น​ตอง​ระบุ​พาธ​แบบ​เต็ม​ไป​ยัง​โฟลเดอร​ที่​ถูก​ตอง
ใน​การ​ตัง้​คา​อัพเดท​ของ​ผลิตภัณฑ​ที่​ใช​มิ​เรอ​ร
ตัวอยาง​เชน​ หาก​ตอง​การ​อัพเดท ESET PROTECT จาก​มิ​เรอ​ร ให​ตัง้​ อัพเดท​เซิ​รฟเวอ​ร ไป​ยัง​ (ตาม​ตําแหนง​รูท
เซิ​รฟเวอ​ร HTTP ของ​คุณ​):
http://your_server_address/mirror/eset_upd/ep10

สวน​สุดทาย​จะ​ควบคุม​องค​ประกอบ​ของ​โปร​แก​รม (PCU) ตาม​คา​เริ่ม​ตน​ องค​ประกอบ​ของ​โปรแกรม​ที่​ดาวนโหลด​จะ

ถูก​เตรียม​ไว​เพื่อ​คัด​ลอก​ไป​ยัง​มิ​เรอ​รใน​ระบบ​ ถา​เปิด​ใช​งาน​ การ​อัพเดท​ผลิต​ภัณฑ จะ​ไม​จําเป็น​ตอง​คลิก​ อัพเดท

เน่ืองจาก​ไฟล​จะ​ถูก​คัด​ลอก​ไป​ยัง​มิ​เรอ​รใน​ระบบ​โดย​อัตโนมัติ​เมื่อ​พรอม​ใช​งา​น ​โปรด​ดู​ที่​ โหมด​การ​อัพเดท สําหรับ

ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​การ​อัพเดท​ผลิต​ภัณฑ

การ​แกไข​ปัญหา​การ​อัพเดท​มิ​เรอ​ร

ใน​กรณี​สวน​ใหญ​ ปัญหา​ระหวาง​การ​อัพเดท​จาก​เซิรฟเวอร​มิ​เรอ​รจะ​เกิด​จาก​สิ่ง​ใด​สิ่ง​หน่ึง​ตอ​ไป​น้ี​: การ​ระบุ​ตัว​เลือก

โฟลเดอร​มิ​เรอ​รไม​ถูก​ตอง​ ขอมูล​การ​ตรวจ​สอบ​สิทธิ ์​ไป​ยัง​โฟลเดอร​มิ​เรอ​รไม​ถูก​ตอง​ การ​กําหนด​คา​ไม​ถูก​ตอง​ใน

เวิรกสเตชัน​ที่​พยายาม​เขา​ถึง​ไฟล​การ​อัพเดท​ที่​ดาวนโหลด​จาก​มิ​เรอ​ร หรือ​ปัญหา​เหลา​น้ี​หลาย​ขอ​รวม​กัน​ ดาน​ลาง​น้ี

เรา​จะ​ให​ภาพ​รวม​ของ​ปัญหา​ที่​พบ​บอย​ซึ่ง​อาจ​เกิด​ขึ้น​ระหวาง​การ​อัพเดท​จาก​มิ​เรอ​ร:

ESET Endpoint Security จะ​รายงาน​ขอ​ผิด​พลาด​ใน​การ​เชื่อม​ตอ​ไป​ยัง​เซิรฟเวอร​มิ​เรอ​ร – ซึ่ง​นา​จะ​เกิด​จาก​การ

ระบุ​เซิรฟเวอร​การ​อัพเดท​ที่​ไม​ถูก​ตอง​ (พาธ​เครือ​ขาย​ไป​ยัง​โฟลเดอร​มิ​เรอ​ร) ที่​เวิรกสเตชัน​ใน​ระบบ​จะ​ดาวนโหลด​การ

อัพเดท​ เมื่อ​ตองการ​ตรวจ​สอบ​โฟลเดอร​ ให​คลิก​ที่​เม​นูเริ่ม​ตนของ Windows คลิก​ เรียก​ใช ป อน​ชื่อ​โฟลเดอร​ แลว

คลิก​ ตก​ลง เน้ือหา​ของ​โฟลเดอร​ควร​ปราก​ฏ

ESET Endpoint Security ตองการ​ชื่อ​ผู​ใช​และ​รหัส​ผา​น – ซึ่ง​นา​จะ​เกิด​จาก​ขอมูล​การ​ตรวจ​สอบ​สิทธิ ์​ (ชื่อ​ผู​ใช​และ

รหัส​ผาน​) ไม​ถูก​ตอง​ใน​สวน​การ​อัพเดท​ ชื่อ​ผู​ใช​และ​รหัส​ผาน​ใช​สําหรับ​ให​สิทธิ ์​ใน​การ​เขา​ถึง​เซิรฟเวอร​การ​อัพเดท​ ซึ่ง

โปรแกรม​จะ​ใช​อัพเดท​ โปรด​ตรวจ​สอบ​วา​ขอมูล​การ​ตรวจ​สอบ​สิทธิ ์​ถูก​ตอง​ และ​ป อน​ใน​รูป​แบบ​ที่​ถูก​ตอง​ ตัวอยาง​เชน​

โด​เมน​/ชื่อ​ผู​ใช หรือเวิ​รกกรุป​/ชื่อ​ผู​ใช พ​รอม​กับ​รหัส​ผาน​ที่​ถูก​ตอง​ ถา​เซิรฟเวอร​มิ​เรอ​รนัน้​สามารถ​เขา​ถึง​ได​โดย​ “ทุก

คน​” โปรด​ทราบ​วา​กรณี​เชน​น้ี​ไม​ได​หมายความ​วา​ผู​ใช​ราย​ใด​ก็ได​จะ​สามารถ​เขา​ถึง​ได​ “ทุก​คน​” ไม​ได​หมาย​ถึง​ผู​ใช​ที่

ไม​ได​รับ​อนุญาต​ แต​หมายความ​วา​โฟลเดอร​นัน้​เขา​ถึง​ได​โดย​ผู​ใช​ใน​โดเมน​ทัง้​หมด​ ดัง​นัน้​ ถา​โฟลเดอร​นัน้​เขา​ถึง​ได

โดย​ “ทุก​คน​” ผู​ใช​จะ​ยัง​คง​ตอง​ป อน​ชื่อ​ผู​ใช​และ​รหัส​ผาน​ของ​โดเมน​ใน​สวน​การ​ตัง้​คา​การ​อัพเดท

https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_server_settings
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ESET Endpoint Security รายงาน​ขอ​ผิด​พลาด​ขณะ​เชื่อม​ตอ​ไป​ยัง​เซิรฟเวอร​มิ​เรอ​ร – การ​สื่อสาร​บน​พอรต​ที่

กําหนด​ไว​สําหรับ​การ​เขา​ถึง​เวอร​ชัน HTTP ของ​มิ​เรอ​รถูก​ปิด​กัน้

ESET Endpoint Security จะ​รายงาน​ขอ​ผิด​พลาด​ใน​การ​ดาวนโหลด​ไฟล​อัพเดท – ซึ่ง​นา​จะ​เกิด​จาก​การ​ระบุ

เซิรฟเวอร​การ​อัพเดท​ที่​ไม​ถูก​ตอง​ (พาธ​เครือ​ขาย​ไป​ยัง​โฟลเดอร​มิ​เรอ​ร) ที่​เวิรกสเตชัน​ใน​ระบบ​จะ​ดาวนโหลด​การ

อัพเดท

การ​ป อง​กัน

การ​ป องกัน​ชวย​ปกป อง​การ​โจมตี​ระบบ​ที่​ประสงค​ราย​โดย​การ​ควบคุม​ไฟล​ อี​เมล​ และ​การ​ติดตอ​สื่อสาร​ทาง​อิน​เท

อรเน็ต​ ตัวอยาง​เชน​ หาก​วัตถุ​ที่​จัด​ประเภท​เป็น​มัลแวรถูก​ตรวจ​จับ​ การ​ปรับปรุง​แกไข​จะ​เริ่ม​ตน​ขึ้น​ การ​ป องกัน

สามารถ​ลบ​วัตถุ​ได​โดย​การ​บล็อก​วัตถุ​กอ​น ​แลว​จึง​กําจัด​ ลบ​ หรือ​ยาย​ไป​ยัง​การ​กัก​เก็บ

หาก​ตองการ​กําหนด​คา​การ​ป องกัน​โดย​ละ​เอียด​ ให​เปิด​ การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน

การ​เปลี่ยนแปลง​ใน​สวน​การ​ป องกัน​ควร​ดําเนิน​การ​โดย​ผู​ใช​ที่​มี​ประสบการณ​ใน​การ​ใช​งาน​เทา​นัน้​ การ​กําหนด
คาที่​ไม​ถูก​ตอง​ของ​การ​ตัง้​คา​จะ​ลด​ระดับ​ความ​สามารถ​ใน​การ​ป อง​กัน

ใน​สวน​น้ี​:

การ​ตอบ​กลับ​การ​ตรวจ​จับ

การ​ตัง้​คา​การ​ราย​งาน

การ​ตัง้​คา​การ​ป อง​กัน

การ​ตอบ​กลับ​การ​ตรวจ​จับ

การ​ตอบ​สนอง​การ​ตรวจ​จับ​ชวย​ให​คุณ​สามารถ​กําหนด​คา​ระดับ​การ​รายงาน​และ​การ​ป องกัน​ของ​การ​ทํางาน​ประเภท​ตอ

ไป​น้ี​:

การ​ตรวจ​หา​มัลแวร (ขับ​เคลื่อน​โดย​แมชชีน​เลิ​รนนิง​) – ไวรัส​คอมพิวเตอร​คือ​โคด​ที่​เป็น​อันต​ราย​ ซึ่ง​เขา

มา​ตอ​เติม​หรือ​ตอ​ทาย​ไฟล​ที่​มี​อยู​ใน​คอมพิวเตอร​ของ​คุณ​ อยางไร​ก็​ตาม​ คําวา​ "ไว​รัส​" เป็น​คําที่​มัก​ถูก​ใช​อยาง

ผิด​ๆ "มัลแวร" (ซอฟตแวร​ที่​เป็น​อันต​ราย​) คือ​คําที่​ถูก​ตอง​มาก​กวา​ การ​ตรวจ​จับ​มัลแวรดําเนิน​การ​โดย​โมดูล

กลไก​การ​ตรวจ​จับ​ควบคู​ไป​กับ​สวน​ประกอบ​ของ Machine Learning อาน​เพิ่ม​เติม​เกี่ยว​กับ​แอพพลิเคชัน

ประเภท​น้ี​ได​ใน ประ​มวล​ศัพท

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=viruses
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แอพพลิเคชัน​ที่​อาจ​ไม​พึง​ประ​สง​ค - เก​รยแวรหรือ​แอพพลิเคชัน​ที่​อาจ​ไม​พึง​ประ​สง​ค (PUA) เป็น​ซอฟตแวร

ประเภท​กวาง​ๆ ที่​ไม​ได​มี​เจตนา​ที่​เป็น​อันตราย​อยาง​ชัด​แจง​เมื่อ​เทียบ​กับ​มัลแวรประเภท​อื่น​ เชน​ ไวรัส​หรือ​มา

โทร​จัน​ อยางไร​ก็​ตาม​ ซอฟตแวร​น้ี​อาจ​ติด​ตัง้​ซอฟตแวร​อื่น​ที่​ไม​ตองการ​เพิ่ม​เติม​ เปลี่ยน​ลักษณะ​การ​ทํางาน

ของ​อุปกรณ​ดิจิทัล​ หรือ​ดําเนิน​การ​กิจกรรม​ที่​ผู​ใช​ไม​อนุญาต​หรือ​ไม​คาด​หมาย​ อาน​เพิ่ม​เติม​เกี่ยว​กับ

แอพพลิเคชัน​ประเภท​น้ี​ได​ใน ประ​มวล​ศัพท

แอพพลิเคชัน​ที่​นา​สง​สัย – จะ​รวม​ถึง​โปรแกรม​ตางๆ​ ที่​บีบ​อัด​ดัวย แพ็คเก​อร หรือ​ตัว​ป องกัน​ตางๆ​ ตัว

ป องกัน​เหลา​น้ี​มัก​ถูก​โจมตี​โดย​ผู​เขียน​มัลแวรเพื่อ​หลบ​เลี่ยง​การ​ตรวจ​หา

แอพพลิเคชัน​ที่​อาจ​ไม​ปลอด​ภัย – หมาย​ถึง​ซอฟตแวร​เชิง​พาณิชย​ที่​ถูก​ตอง​ที่​อาจ​ถูก​นําไป​ใช​ใน​ทาง​ที่​ผิด

เพื่อ​วัตถุประสงค​ที่​เป็น​อันต​ราย​ ตัวอยาง​ของ​แอพพลิเคชัน​ที่​อาจ​ไม​ปลอดภัย​ประกอบ​ดวย​เครื่อง​มือ​เขา​ถึง

ระยะ​ไกล​ แอพพลิเคชัน​ที่​พยายาม​คนหา​รหัส​ผา​น ​และ​เครื่อง​มือ​บันทึก​การ​กด​แป น​พิมพ​ (โปรแกรม​ที่​บันทึก

การ​ใช​แป น​พิมพ​ของ​ผู​ใช​) อาน​เพิ่ม​เติม​เกี่ยว​กับ​แอพพลิเคชัน​ประเภท​น้ี​ได​ใน ประ​มวล​ศัพท

การ​ป องกัน​ที่​ปรับ​ปรุ​ง
ใน​ตอน​น้ี​ แมชชีน​เลิ​รนนิง​ขัน้​สูง​เป็น​สวน​หน่ึง​ของ​การ​ป องกัน​ใน​ฐานะ​ชัน้​การ​ป องกัน​ขัน้​สูง​ ซึ่ง​ชวย​ปรับปรุง
การ​ตรวจ​หา​โดย​อิง​จาก​แมชชีน​เลิ​รนนิง​ อาน​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​การ​ป องกัน​ประเภท​น้ี​ใน ประ​มวล​ศัพท

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=packer
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=unsafe_application
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=machine_learning


175

การ​ตัง้​คา​การ​ราย​งาน

เมื่อ​มี​การ​ตรวจ​หา​เกิด​ขึ้น​ (เชน​ ภัย​คุกคาม​ถูก​พบ​และ​จัด​ประเภท​เป็น​มัลแวร) ขอมูล​จะ​ถูก​บันทึก​ไป​ยัง​ บันทึก​การ

ตรวจ​หา และ​ การ​แจง​เตือน​บน​เดสกท็อป จะ​เกิด​ขึ้น​เมื่อ​ถูก​กําหนด​คา​ใน ESET Endpoint Security

เกณฑ​การ​รายงาน​จะ​กําหนด​คา​สําหรับ​แตละ​ประ​เภท​ (เรียก​วา​ "ประ​เภท​"):

การ​ตรวจ​หา​มัลแวร1.

แอพพลิเคชัน​ที่​อาจ​ไม​พึง​ประ​สง​ค2.

อาจ​ไม​ปลอด​ภัย3.

แอพพลิเคชัน​ที่​นา​สง​สัย4.

การ​รายงาน​จะ​ทํางาน​ดวย​กลไก​การ​ตรวจ​จับ​ รวม​ถึง​องค​ประกอบ​การ​เรียน​รู​ของ​เครื่อง​ คุณ​สามารถ​กําหนด​เกณฑ

การ​รายงาน​ที่​สูง​กวา​เกณฑ​ การ​ป อง​กัน ใน​ปัจจุบัน​ได​ การ​ตัง้​คา​การ​รายงาน​เหลา​น้ี​ไม​สง​ผลก​ระ​ทบ​ตอ​การ​ปิด​กัน้​ การ

กําจัด หรือ​การ​ลบวัต​ถุ

โปรด​อาน​ขอความ​ตอ​ไป​น้ี​กอน​แกไข​เกณฑ​ (หรือ​ระ​ดับ​) สําหรับ​การ​รายงาน​ประ​เภท​:

เก​ณฑ คําอธิ​บาย
รุก​ราน การ​ราย​งา​น ​ประ​เภท​ ถูก​กําหนด​คา​ไว​เป็น​ความ​ไว​สูง​สุด​ ซึ่ง​จะ​ทําให​มี​การ​รายงาน​การ​ตรวจ​จับ​เพิ่ม​เติม​

การ​ตัง้​คา​ สูง​สุด อาจ​ระบุ​วัตถุ​เป็น​ ประ​เภท​ อยาง​ไม​ถูก​ตอง​ได
สม​ดุล การ​ราย​งา​น ​ประ​เภท​ จะ​กําหนด​คา​ไว​เป็น​สม​ดุล​ ซึ่ง​การ​ตัง้​คา​น้ี​จะ​ปรับ​ประสิทธิภาพ​ที่​มุง​เนน​ความ​สมดุล

ระหวาง​ประสิทธิภาพ​การ​ทํางาน​และ​ความ​ถูก​ตอง​ของ​อัตรา​การ​ตรวจ​พบ​ และ​จํานวน​วัตถุ​ที่​รายงาน​ไม​ถูก
ตอ​ง

ระ​วัง การ​ราย​งา​น ​ประ​เภท​ จะ​กําหนด​คา​ให​ลด​วัตถุ​ที่​รายงาน​ผิด​พลาด​ลง​ให​น อย​ที่สุด​ใน​ขณะ​ที่​ยัง​คง​รักษา​ระดับ
การ​ป องกัน​ที่​เพียง​พอ​ โดย​จะ​รายงาน​วัตถุ​เมื่อ​ความ​นา​จะ​เป็น​ปรากฏ​ชัด​และ​ตรง​กับ​พฤติกรรม​ของ​ ประ
เภท

ปิด การ​รายงาน​สําหรับ​ประเภท​ไม​ได​เปิด​ใช​งา​น ​และ​ไม​พบ​ ราย​งา​น ​หรือ​ลาง​การ​ตรวจ​หา​สําหรับ​ประเภท​น้ี​
เป็น​ผล​ใหการ​ตัง้​คา​น้ี​ปิด​ใช​งานการ​ป องกัน​จาก​การ​ตรวจ​จับ​ประ​เภท​น้ี
การ​ปิด​นัน้​ไม​สามารถ​ใชได​สําหรับ​การ​ราย​งาน​มัลแวร และ​เป็น​คา​เริ่ม​ตน​สําหรับ​แอพพลิเคชัน​ที่​อาจ​ไม
ปลอด​ภัย

 ความ​พรอม​ของ​โมดูล​การ​ป อง​กัน ESET Endpoint Security

ความ​พรอม​ (เปิด​ใช​งาน หรือ​ ปิด​ใช​งาน) ของ​โมดูล​การ​ป องกัน​สําหรับ​เกณฑ
ประเภท​ที่​เลือก​มี​ดัง​ตอ​ไป​น้ี​:

 รุก​ราน สม​ดุล ระ​วัง ปิด​*
โมดูล​เครื่อง​มือ​การ​เรียน​รู​ขัน้​สูง ✓

(โหมด​รุก​ราน​)
✓
(โหมด​ระ​มัด​ระ​วัง​)

X X

โมดูล​กลไก​การ​ตรวจ​จับ ✔ ✔ ✔ X

โมดูล​การ​ป องกัน​อื่นๆ ✔ ✔ ✔ X

*ไม​แนะ​นํา
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 ระบุ​เวอรชัน​ผลิต​ภัณฑ​ โมดูล​โปร​แก​รม​ และ​วัน​ที่​สรา​ง

1. คลิก​ วิธี​ใช​และ​การ​สนับ​สนุน > เกี่ยว​กับ ESET Endpoint Security
2. ใน​หน า​จอ เกี่ยว​กับ บรรทัด​แรก​ของ​ขอความ​จะ​แสดง​หมายเลข​เวอรชัน​ของ​ผลิต​ภัณฑ ESET ของ​คุณ
3. คลิก​ องค​ประกอบ​ที่​ติด​ตัง้ เพื่อ​เขา​ถึง​ขอมูล​เกี่ยว​กับ​โมดูล​เฉ​พาะ

Keynotes

Keynotes จํานวน​หน่ึง​เมื่อ​ตัง้​คา​เกณฑ​ที่​เหมาะ​สม​สําหรับ​สภาพ​แวดลอม​ของ​คุณ​:

เก​ณฑสม​ดุลเป็น​ที่​แนะนําสําหรับ​การ​ตัง้​คา​สวน​ใหญ

แนะนําให​ใช​เกณฑ​ ระ​วัง สําหรับ​สภาพ​แวดลอม​ที่​มุง​เนน​ไป​ที่​การ​ลด​วัตถุ​ที่​รายงาน​ผิด​พลาด​โดย​ซอฟตแวร

ดาน​ความ​ปลอดภัย​เป็น​สําคัญ

ยิ่ง​เกณฑ​การ​รายงาน​สูง​เทา​ใด​ อัตรา​การ​ตรวจ​หา​ก็​สูง​เทา​นัน้​ แต​ก็​มี​โอกาส​ที่​จะ​เป็น​วัตถุ​ที่​รายงาน​ผิด​พลาด​ได

มากกวา​เชน​เดียว​กัน

จาก​มุม​มอง​ของ​โลก​แหง​ความ​เป็น​จริง​ ไมมี​การ​รับ​ประกัน​อัตรา​การ​ตรวจ​หา​ 100% เชน​เดียว​กับ​ที่​มี​โอ​กา​ส

0% ที่​จะ​หลีก​เลี่ยง​ไม​ให​มี​การ​จัด​ประเภท​วัตถุ​ที่​ไม​ติด​ไวรัส​อยาง​ผิด​ๆ วา​เป็น​มัลแวร

ทําให ESET Endpoint Security และ​โมดูล​อัพเดท​อยู​เส​มอ เพื่อ​ทําให​เกิด​ความ​สมดุล​สูง​สุด​ ระหวาง​การ​ทํางาน

และ​ความ​ถูก​ตอง​ของ​อัตรา​การ​ตรวจ​หา​ และ​จํานวน​วัตถุ​ที่​รายงาน​ผิด​พล​าด

การ​ตัง้​คา​การ​ป อง​กัน

หาก​วัตถุ​ที่​ถูก​จัด​ประเภท​เป็น​ประเภท​ถูก​ราย​งา​น ​โปรแกรม​จะ​ปิด​กัน้​วัตถุ​และ​ กําจัด ลบ​ หรือ​ยาย​วัตถุ​ไป​ยัง​ การ​กัก

เก็บ

โปรด​อาน​ขอความ​ตอ​ไป​น้ี​กอน​แกไข​เกณฑ​ (หรือ​ระ​ดับ​) สําหรับ​การ​ป องกัน​ประ​เภท​:

เก​ณฑ คําอธิ​บาย
รุก​ราน การ​ตรวจ​จับ​ระดับ​รุก​รา​น ​(หรือ​ตํ่ากวา​) ที่​รายงาน​จะ​ถูก​ปิด​กัน้​และ​การ​ปรับปรุง​แกไข​อัต​โน​มัติ​ (เชน​ การ

ลาง​) จะ​เริ่ม​ขึ้น​ แนะนําให​ใช​การ​ตัง้​คา​น้ี​เมื่อ Endpoint ทัง้หมด​ถูก​สแกน​ดวย​การ​ตัง้​คา​แบบ​รุก​รา​น ​และ​มี
วัตถุ​ที่​รายงาน​ผิด​พลาด​ถูก​เพิ่ม​ลง​ใน​การ​ยกเวน​การ​ตรวจ​จับ

สม​ดุล การ​ตรวจ​หา​ระดับ​สม​ดุล​ (หรือ​ตํ่ากวา​) ที่​รายงาน​จะ​ถูก​ปิด​กัน้​และ​การ​ปรับปรุง​แกไข​อัต​โน​มัติ​ (เชน​ การ
กําจัด​) จะ​เริ่ม​ขึ้น

ระ​วัง การ​ตรวจ​หา​ระดับ​ระวัง​ที่​รายงาน​จะ​ถูก​ปิด​กัน้​และ​การ​ปรับปรุง​แกไข​อัต​โน​มัติ​ (เชน​ การ​กําจัด​) จะ​เริ่ม​ขึ้น
ปิด มี​ประโยชน​ตอ​การ​ระบุ​และ​ยกเวน​วัตถุ​ที่​รายงาน​ผิด​พล​าด

การ​ปิด​นัน้​ไม​สามารถ​ใชได​สําหรับ​การ​ราย​งาน​มัลแวร และ​เป็น​คา​เริ่ม​ตน​สําหรับ​แอพพลิเคชัน​ที่​อาจ​ไม
ปลอด​ภัย
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แนวทาง​ปฏิ​บัติ

ไม​ได​รับ​การ​จัด​การ​ (เวิรกสเตชัน​ไคล​เอน​ตแบบ​แยก​)

เก็บ​คาที่​แนะนําเป็น​คา​เริ่ม​ตน​ไว​เชน​นัน้

สภาพ​แวดลอม​ที่​ได​รับ​การ​จัด​การ

การ​ตัง้​คา​เหลา​น้ี​มัก​ปรับ​ใช​กับ​เวิรกสเตชัน​ผา​นนโย​บาย

1.​ ระยะ​เริ่ม​ตน

ระยะ​น้ี​อาจ​ใช​เวลา​ถึง​หน่ึง​สัปด​าห

ตัง้​คา​เก​ณฑการ​ราย​งานทัง้​หมด​เป็นสม​ดุล

หมาย​เห​ตุ​: หาก​จําเป็น​ ให​ตัง้​คา​เป็น​ รุก​ราน

ตัง้​คา​หรือ​ให​ การ​ป อง​กัน สําหรับ​มัลแวรเป็น​ สม​ดุล

ตัง้​คา​ การ​ป อง​กัน สําหรับ​ประเภท​อื่นๆ​ เป็น​ ระ​วัง

หมาย​เห​ตุ: ไม​แนะนําให​ตัง้​คา​เกณฑ​ การ​ป อง​กัน เป็น​แบบ​ รุก​ราน ใน​ระยะ​น้ี​เน่ืองจาก​การ​ตรวจ​หา​ทัง้หมด

ที่​พบ​จะ​ถูก​ปรับปรุง​แก​ไข​ รวม​ถึง​รายการ​ที่​รายงาน​ผิด​พลาด​ดวย

ระบุ​วัตถุ​ที่​รายงาน​ผิด​พลาด​จาก​ บันทึก​การ​ตรวจ​หา และ​เพิ่ม​วัตถุ​เหลา​นัน้​ไป​ยัง​ การ​ยกเวน​การ​ตรวจ​หา กอ​น

2.​ ระยะ​เปลี่ยน​ผา​น

จัด​เต​รี​ยม​ "ระยะ​การ​ผลิต​" ใน​บาง​เวิรกสเตชัน​เป็นการ​ทด​สอบ​ (ไมใช​สําหรับ​เวิรกสเตชัน​ทัง้หมด​บน​เครือ​ขาย​)

3.​ ระยะ​การ​ผลิ​ต

ตัง้​คา​เก​ณฑการ​ป อง​กันทัง้​หมด​เป็นสม​ดุล

เมื่อ​จัดการ​จาก​ระยะ​ไกล​ ให​ใช​ นโยบาย​ที่​กําหนด​ไว​ลวง​หน าสําหรับ ESET Endpoint Security

เกณฑ​การ​ป องกัน​แบบ​ รุก​ราน สามารถ​ตัง้​คา​ได​หาก​จําเป็น​ตอง​ใช​อัตรา​การ​ตรวจ​หา​สูงสุด​และ​ยอมรับ​วัตถุ​ที่

รายงาน​ผิด​พลาด​ได

ตรวจ​สอบ​ บันทึก​การ​ตรวจ​หา หรือ​ราย​งาน ESET PROTECT สําหรับ​การ​ตรวจ​หา​ที่​อาจ​หาย​ไป
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การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม

การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​มจะ​ควบคุม​ไฟล​ทัง้หมด​ใน​ระบบ​สําหรับ​รหัส​ที่​เป็น​อันตราย​เมื่อ​เปิด​ สราง​ หรือ

เรียก​ใช

ตาม​คา​เริ่ม​ตน​ การ​ป องกัน​แบบ​เรี​ยล​ไท​มจะ​เริ่ม​ตน​ทํางาน​เมื่อ​เริ่ม​ตน​ระบบ​และ​ใหการ​สแกน​ทํางาน​ตอ​เน่ือง​ เรา​ไม

แนะนําให​ปิด​ใช​งาน​ เปิด​ใช​การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม ใน การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > การ

ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม > การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม

สื่อ​ที่​จะ​สแกน

ตาม​คา​เริ่ม​ตน​ โปรแกรม​จะ​สแกน​สื่อ​ทุก​ประเภท​เพื่อ​หา​สิ่ง​ที่​อาจ​เป็น​ภัย​คุก​คาม​:

ได​รฟ ทอง​ถิ่น – สแกน​ระบบ​ทัง้หมด​และ​ซอมแซม​ฮารด​ได​รฟ  (ตัวอยาง​เชน​: C:\, D:\)

สื่อ​ที่​ถอด​เขา​ออก​ได – สแกน CD/DVD, อุปกรณ​เก็บ​ขอ​มูล USB, การด​หนวย​ความ​จํา ฯลฯ

ได​รฟ เครือ​ขา​ย – สแกน​ได​รฟ เครือ​ขาย​ที่​ถูก​แมปทัง้​หมด​ (ตัวอยาง​เชน​: H:\ เป็น​ \\store04) หรือ​ได​รฟ เครือ

ขาย​ที่​เขา​ถึง​โดย​ตรง​ (ตัวอยาง​เชน​: \\store08)
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เรา​ขอ​แนะนําให​คุณ​ใช​การ​ตัง้​คา​เริ่ม​ตน​ และ​แกไข​การ​ตัง้​คา​เฉพาะ​บาง​กรณี​เทา​นัน้​ เชน​ เมื่อ​การ​สแกน​สื่อ​บาง​ชนิด

ทําให​การ​รับ​สง​ขอมูล​ชา​ลง​อยาง​มาก

สแกน​เมื่อ

ตาม​คา​เริ่ม​ตน​ ไฟล​ทัง้หมด​จะ​ถูก​สแกน​เมื่อ​เปิด​ สราง​ หรือ​ดําเนิน​การ​ ขอ​แนะนําให​คุณ​คง​การ​ตัง้​คา​เริ่ม​ตน​เหลา​น้ี​ไว​

เน่ืองจาก​การ​ตัง้​คา​เหลา​น้ี​จะ​ใหการ​ป องกัน​แบบ​เรี​ยล​ไท​มใน​ระดับ​สูงสุด​สําหรับ​คอมพิวเตอร​ของ​คุณ​:

เปิด​ไฟ​ล – สแกน​เมื่อ​ไฟล​ถูก​เปิด

สราง​ไฟ​ล – สแกน​ไฟล​ที่​ถูก​สราง​หรือ​แก​ไข

เรียก​ใช​ไฟ​ล – สแกน​เมื่อ​ไฟล​ถูก​เรียก​ใช​หรือ​ทํางาน

การ​เขา​ถึง​บูต​เซ​คเตอร​ของ​สื่อ​ที่​ถอด​เขา​ออก​ได – เมื่อ​สื่อ​ที่​ถอด​เขา​ออก​ไดที่​มี​บูต​เซ​คเตอร​เสียบ​เขาไป​ใน

อุป​กร​ณ บูต​เซ​คเตอร​จะ​สแกน​ใน​ทัน​ที​ ตัว​เลือก​น้ี​ไม​ได​เปิด​ใช​งานการ​สแกน​ไฟล​สื่อ​ที่​ถอด​เขา​ออก​ได​ การ

สแกน​ไฟล​สื่อ​ที่​ถอด​เขา​ออก​ได​จะ​อยู​ใน สื่อ​ที่​จะ​สแกน > สื่อ​ที่​ถอด​เขา​ออก​ได เพื่อ​ให​ การ​เขา​ถึง​บูต​เซ

กเตอร​ของ​สื่อ​ที่​ถอด​เขา​ออก​ได ทํางาน​อยาง​ถูก​ตอง​ ให​เปิด​ใช​งาน​ บูต​เซ​กเต​อร/UEFI ใน​พารา​มิ​เต​อร

ThreatSense ไว​เส​มอ

การ​ยกเวน​กระบวน​การ

ดู การ​ยกเวน​กระบวน​การ

ThreatSense

การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​มจะ​ตรวจ​สอบ​สื่อ​ทุก​ประ​เภท​ และ​จะ​ถูก​เรียก​ใช​ตาม​เหตุการณ​ตาง​ ๆ ของ​ระบบ​

เชน​ การ​เขา​ถึง​ไฟล​ เมื่อ​ใช​วิธี​การ​ตรวจ​หา​ของ​เทคโนโลยี​ ThreatSense (ดัง​ที่​อธิบาย​ไว​ใน ThreatSense) คุณ​สามารถ

กําหนด​คา​การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​มเพื่อ​ดูแล​จัดการ​กับ​ไฟล​สราง​ใหม​ซึ่ง​แตก​ตาง​จาก​ไฟล​ที่​มี​อยู​แลว​

ตัวอยาง​เชน​ คุณ​สามารถ​กําหนด​คา​การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​มเพื่อ​ตรวจ​สอบ​ไฟล​ที่​สราง​ใหม​ได​อยาง​ใกล​ชิด

มาก​ขึ้น

เพื่อ​ให​มี​การ​ใช​ทรัพยากร​ของ​ระบบ​น อย​ที่สุด​เมื่อ​ใช​การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม ไฟล​ที่​ผาน​การ​สแกน​แลว​จะ

ไมมี​การ​สแกน​ซํ้าอีก​ (ยกเวน​กรณี​ที่​มี​การ​แก​ไข​) ไฟล​จะ​ถูก​สแกน​อีก​ครัง้​ใน​ทันที​หลัง​จาก​อัพเดท​กลไก​ตรวจ​หา​แตละ

ครัง้​ สามารถ​ควบคุม​การ​ทํางาน​แบบ​น้ี​ได​ดวย​การ​ใช​ การ​เพิ่ม​ประสิทธิภาพ​แบบ​สมา​รท หาก​ปิด​ใช​งาน​ การ​เพิ่ม

ประสิทธิภาพ​แบบ​สมา​รท ไฟล​ทัง้หมด​จะ​ถูก​สแกน​ใน​แตละ​ครัง้​ที่​มี​การ​เขา​ถึง​ หาก​ตองการ​แกไข​การ​ตัง้​คา​น้ี​ ให

เปิดการ​ป องกัน​ขัน้​สูง > การ​ป อง​กัน> การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม คลิก​ ThreatSense > อื่น​ ๆ แลว​เลือก
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หรือ​ไม​เลือก​ เปิด​ใช​งานการ​เพิ่ม​ประสิทธิภาพ​แบบ​สมา​รท

การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​มยัง​ชวย​ให​คุณ​สามารถ​กําหนด​คา​ พารา​มิ​เต​อร ThreatSense เพิ่ม​เติมได

การ​ยกเวน​กระบวน​การ

กระบวนการ​คุณลักษณะ​ขอ​ยกเวน​ตางๆ​ ชวย​ให​คุณ​ยกเวน​กระบวนการ​แอพพลิเคชัน​จาก​การ​ป องกัน​ระบบ​ไฟล​แบบ

เรี​ยล​ไท​ม เพื่อ​ปรับปรุง​ความเร็ว​ของ​การ​สํารอง​ขอ​มูล​ กระบวนการ​ผสม​ผสาน​และ​ความ​พรอม​บริการ​ เทคนิค​บาง

อยาง​ที่​รูจัก​ที่​ขัด​แยง​กับ​การ​ป อง​การ​มัลแวรระดับ​ไฟล​ จะ​ใช​ระหวาง​การ​สํารอง​ขอ​มูล​ วิธี​ที่​มี​ประสิทธิภาพ​วิธี​เดียว​ที่

จะ​หลีก​เลี่ยง​สถานการณ​ทัง้​สอง​แบบ​คือ​การ​ปิด​ใช​งาน​ป อง​กัน​มัลแวร โดย​การ​ยกเวน​กระบวนการ​ที่​ระ​บุ​ (ตัวอยาง​เชน​

โซลูชัน​การ​สํารอง​ขอมูล​เหลา​นัน้​) การ​ทํางาน​ไฟล​ทัง้หมด​ถือวา​กระบวนการ​ที่​ยกเวน​ดัง​กลาว​ถูก​เพิก​เฉย​และ​ถูก

พิจารณา​วา​ปลอด​ภัย​ ดัง​นัน้​การ​ลด​การ​รบกวน​ดวย​กระบวนการ​สํารอง​ขอ​มูล​ เรา​ขอ​แนะนําให​คุณ​ใช​ความ​ระมัดระวัง

เมื่อ​สราง​ขอ​ยก​เว​น ​เครื่อง​มือ​การ​สํารอง​ขอมูล​ที่​ถูก​ยกเวน​สามารถ​เขา​ถึง​ไฟล​ที่​ติด​ไวรัส​ได​ โดย​ไมมี​การ​เรียก​ใช

คําเตือน​ ซึ่ง​เป็น​เหตุผล​ที่​การ​อนุญาต​ที่​ได​รับ​การ​ขยาย​จะ​อนุญาต​ใน​โมดูล​การ​ป องกัน​แบบ​เรี​ยล​ไท​มเทา​นัน้

อยา​สับสน​กับ​ นามสกุล​ไฟล​ที่​ยก​เว​น การ​ยก​เว​น HIPS การ​ตรวจ​หา​นามสกุล​ไฟ​ล หรือ​ การ​ตรวจ​หา​การ​ทํางาน

การ​ยกเวน​กระบวนการ​จะ​ชวย​ลด​ความ​เสี่ยง​ของ​ขอ​ขัด​แยง​และ​ที่​อาจ​เกิด​ขึ้น​ได​และ​ปรับปรุง​ประสิทธิภาพ​ของ

แอพพลิเคชัน​ที่​ยก​เว​น ​ซึ่ง​จะ​กลาย​เป็น​ผลก​ระ​ทบ​ดาน​บวก​กับ​ประสิทธิภาพ​โดย​รวม​และ​ความ​มัน่คง​ของ​ระบบ​ปฏิบัติ

การ​ ขอ​ยกเวน​ของ​กระบวน​การ​ / แอพพลิเคชัน​เป็น​ขอ​ยกเวน​ของ​ไฟล​ที่​สามารถ​ยกเวน​ได​ (.exe)

คุณ​สามารถ​เพิ่ม​ไฟล​ที่​เรียก​ใชได​ลง​ใน​รายการ​ประมวล​ผล​ที่​ที่​มี​การ​เวน​ได​ใน การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > การ

ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม > การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม > การ​ยกเวน​การ​ประ​มวล​ผล

คุณลักษณะ​น้ี​ได​รับ​การ​ออกแบบ​มา​เพื่อ​แยก​เครื่อง​มือ​การ​สํารอง​ขอ​มูล​ การ​ยกเวน​กระบวนการ​ของ​เครื่อง​มือ​สํารอง

ขอมูล​จาก​การ​สแกน​จะ​ไมใช​เพียง​ทําให​มัน่ใจ​เรื่อง​ความ​มัน่คง​ของ​ระบบ​เทา​นัน้​ แต​ยัง​จะ​ไมมี​ผลก​ระ​ทบ​ตอ

ประสิทธิภาพ​ของ​การ​สํารอง​ขอ​มูล​ ซึ่ง​การ​สํารอง​จะ​ไม​ทํางาน​ชา​ลง​ใน​ขณะ​ที่​กําลัง​ใช​งา​นอ​ยู

คลิก​ แก​ไข เพื่อ​เปิด​หน าตาง​การ​จัด​การ​ ขอ​ยกเวน​ของ​กระบวน​การ ที่​คุณ​สา​มา​รถ เพิ่ม​ขอ​ยกเวน​ตางๆ
และ​เรียก​ใช​ไฟล​ที่​สามารถ​ยกเวน​ได​ (ตัวอยาง​เชน​ Backup-tool.exe) ซึ่ง​จะ​แยก​ออก​จาก​กา​รส​แกน
เมื่อ​ไฟล​ .exe ถูก​เพิ่ม​ไป​ยัง​ขอ​ยกเวน​แลว​ กิจกรรม​ของ​กระบวนการ​น้ี​จะ​ไมใช​ได​รับ​การ​ตรวจ​สอบ​โดย ESET
Endpoint Security และ​จะ​ไมมี​การ​สแกน​เพื่อ​ทํางาน​บน​การ​ปฏิบัติ​การ​ของ​ไฟล​ใด​ที่​ดําเนิน​การ​โดย​กระบวน​การ
น้ี

หาก​คุณ​ไม​ใช​ฟังกชัน​เรียก​ดู​เมื่อ​เลือก​กระบวนการ​ที่​สามารถ​ยกเวน​ได​ คุณ​จําเป็น​ตอง​ป อน​พาธ​แบบ​เต็ม​ให​เป็น
แบบ​ยกเวน​ได​ดวย​ตน​เอง​ มิ​เชน​นัน้​ ขอ​ยกเวน​จะ​ไม​ทํางาน​อยาง​ถูก​ตอง​และ​ HIPS อาจ​รายงาน​ขอ​ผิด​พล​าด

คุณ​ยัง​สา​มา​รถ แก​ไข กระบวนการ​ที่​มี​อยู​หรือ​ ลบ กระบวนการ​ออก​จาก​ขอ​ยก​เวน​ได
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การ​ป องกัน​การ​เขา​ถึง​เว็บ​ไซ​ตจะ​ไม​พิจารณา​ให​เป็น​ขอ​ยก​เว​น ​ดัง​นัน้​ หาก​คุณ​ยกเวน​ไฟล​ที่​สามารถ​ยกเวน​ของ
เว็บ​เบรา​วเซอร​ของ​คุณ​ได​ ไฟล​ที่​ดาวนโหลด​แลว​จะ​ยัง​คง​สแกน​อยู​ วิธี​น้ี​การ​แฝง​ตัว​จะ​ยัง​สามารถ​ตรวจ​พบ​ได​
สถานการณ​น้ี​เป็น​เพียง​ตัวอยาง​เทา​นัน้​ และ​เรา​จะ​ไม​แนะนําให​คุณ​สราง​ขอ​ยกเวน​สําหรับ​เว็บ​เบรา​วเซอ​ร

เพิ่ม​หรือ​แกไข​กระบวนการ​การ​ยก​เว​น

หน าตาง​ขอความ​จะ​ทําให​คุณ​ เพิ่ม กระบวนการ​ตางๆ​ ที่​ยกเวน​จาก​การ​ตรวจ​หา​เธรด​ การ​ยกเวน​กระบวนการ​จะ​ชวย

ลด​ความ​เสี่ยง​ของ​ขอ​ขัด​แยง​และ​ที่​อาจ​เกิด​ขึ้น​ได​และ​ปรับปรุง​ประสิทธิภาพ​ของ​แอพพลิเคชัน​ที่​ยก​เว​น ​ซึ่ง​จะ​กลาย

เป็น​ผลก​ระ​ทบ​ดาน​บวก​กับ​ประสิทธิภาพ​โดย​รวม​และ​ความ​มัน่คง​ของ​ระบบ​ปฏิบัติ​การ​ ขอ​ยกเวน​ของ​กระบวน​การ​ /

แอพพลิเคชัน​เป็น​ขอ​ยกเวน​ของ​ไฟล​ที่​สามารถ​ยกเวน​ได​ (.exe)

เลือก​พาธ​ไฟล​ของ​แอพพลิเคชัน​ที่​ได​รับ​การ​ยกเวน​โดย​การ​คลิก​.​.​.​ อยา​ป อน​ชื่อ​ของ​แอ​พพลิ​เคชัน
เมื่อ​ไฟล​ .exe ถูก​เพิ่ม​ไป​ยัง​ขอ​ยกเวน​แลว​ กิจกรรม​ของ​กระบวนการ​น้ี​จะ​ไมใช​ได​รับ​การ​ตรวจ​สอบ​โดย ESET
Endpoint Security และ​จะ​ไมมี​การ​สแกน​เพื่อ​ทํางาน​บน​การ​ปฏิบัติ​การ​ของ​ไฟล​ใด​ที่​ดําเนิน​การ​โดย​กระบวน​การ
น้ี

หาก​คุณ​ไม​ใช​ฟังกชัน​เรียก​ดู​เมื่อ​เลือก​กระบวนการ​ที่​สามารถ​ยกเวน​ได​ คุณ​จําเป็น​ตอง​ป อน​พาธ​แบบ​เต็ม​ให​เป็น
แบบ​ยกเวน​ได​ดวย​ตน​เอง​ มิ​เชน​นัน้​ ขอ​ยกเวน​จะ​ไม​ทํางาน​อยาง​ถูก​ตอง​และ​ HIPS อาจ​รายงาน​ขอ​ผิด​พล​าด

คุณ​ยัง​สา​มา​รถ แก​ไข กระบวนการ​ที่​มี​อยู​หรือ​ ลบ กระบวนการ​ออก​จาก​ขอ​ยก​เวน​ได

เมื่อ​ใด​ควร​แกไข​การ​กําหนด​คา​การ​ป องกัน​แบบ​เรี​ยล

ไท​ม

การ​ป องกัน​แบบ​เรี​ยล​ไท​มเป็น​องค​ประกอบ​ที่​สําคัญ​ที่สุด​ใน​การ​รักษา​ระบบ​ที่​ปลอด​ภัย​ โปรด​ระมัดระวัง​เมื่อ​แกไข

พารามิเตอร​ทุก​ครัง้​ เรา​ขอ​แนะนําให​คุณ​แกไข​พารามิเตอร​ใน​กรณี​พิเศษ​เทา​นัน้

หลัง​จาก​การ​ติด​ตัง้ ESET Endpoint Security การ​ตัง้​คา​ทัง้หมด​จะ​ได​รับ​การ​เพิ่ม​ประสิทธิภาพ​เพื่อ​ใหการ​รักษา​ความ

ปลอดภัย​ให​กับ​ระบบ​ใน​ระดับ​สูงสุด​สําหรับ​ผู​ใช​ หาก​ตองการ​คืน​คา​การ​ตัง้​คา​เริ่ม​ตน​ คลิก​  ถัด​จาก​ การ​ตัง้​คา​ขัน้​สูง

> การ​ป อง​กัน > การ​ตอบ​สนอง​การ​ตรวจ​จับ

การ​ตรวจ​สอบ​การ​ป องกัน​แบบ​เรี​ยล​ไท​ม

เมื่อ​ตองการ​ตรวจ​สอบ​วาการ​ป องกัน​แบบ​เรี​ยล​ไท​มกําลัง​ทํางาน​และ​ตรวจ​หา​ไว​รัส​ ให​ใช​ไฟล​ทดสอบ​จาก eicar.com

ไฟล​ทดสอบ​น้ี​เป็น​ไฟล​ที่​ปลอดภัย​ซึ่ง​สามารถ​ตรวจ​พบ​โดย​โปรแกรม​ป องกัน​ไวรัส​ทุก​ประ​เภท​ ไฟล​น้ี​สราง​ขึ้น​โดย​บริ
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ษทั EICAR (European Institute for Computer Antivirus Research) เพื่อ​ทดสอบ​การ​ทํางาน​ของ​โปรแกรม​ป องกัน​ไว​รัส

ไฟล​มี​ให​ดาวนโหลด​ได​แลว​ที่​น่ี​ http://www.eicar.org/download/eicar.com

หลัง​จาก​ที่​คุณ​ป อ​น URL น้ี​ลง​ใน​เบรา​วเซอร​ของ​คุณ​ คุณ​ควร​เห็น​ขอความ​วา​ภัย​คุกคาม​ถูก​ลบ​ออก​แล​ว

ควร​ทําอยางไร​เมื่อ​การ​ป องกัน​แบบ​เรี​ยล​ไท​มไม

ทํางาน

ใน​บท​น้ี​ เรา​จะ​อธิบาย​ปัญหา​ที่​อาจ​เกิด​ขึ้น​เมื่อ​ใช​การ​ป องกัน​แบบ​เรี​ยล​ไท​ม และ​วิธี​การ​แก​ปัญหา​ดัง​กลาว​ดวย

การ​ป องกัน​แบบ​เรี​ยล​ไท​มถูก​ปิด​ใช​งาน

หาก​ผู​ใช​ปิด​ใช​งานการ​ป องกัน​แบบ​เรี​ยล​ไท​มโดย​ไม​ได​ตัง้​ใจ​ คุณ​ควร​เปิด​ใช​งาน​คุณลักษณะ​น้ี​อีก​ครัง้​ หาก​ตองการ​เปิด

ใช​งานการ​ป องกัน​แบบ​เรี​ยล​ไท​มอีก​ครัง้​ ให​ไป​ที่​ การ​ตัง้​คา ในหน าตาง​โปร​แก​รม​หลัก แลว​คลิก​ คอม​พิวเต​อร >

การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม

ากการ​ป องกัน​แบบ​เรี​ยล​ไท​มไม​สามารถ​เริ่ม​ตน​เมื่อ​ระบบ​เริ่ม​ตน​ เป็น​ไป​ได​วา​อาจ​เกิด​จาก​การ​ปิด​ใช​งาน​ตัว​เลือก​ เปิด

ใช​งานการ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม หาก​ตองการ​ตรวจ​สอบ​วา​ตัว​เลือก​น้ี​เปิด​ใช​งาน​อยู​หรือ​ไม​ ให​เปิด​ การ

ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม

ถา​การ​ป องกัน​แบบ​เรี​ยล​ไท​มไม​พบ​หรือ​ไม​กําจัด​การ​แฝง​ตัว

ตรวจ​สอบ​วา​ไมมี​การ​ติด​ตัง้​โปรแกรม​ป องกัน​ไวรัส​อื่น​ใน​คอมพิวเตอร​ของ​คุณ​ หาก​โปรแกรม​ป องกัน​ไวรัส​สอง

โปรแกรม​ถูก​ติด​ตัง้​ใน​เวลา​เดียว​กัน​ อาจ​เกิด​ความ​ขัด​แยง​ขึ้น​ได​ ขอ​แนะนําให​คุณ​ลบ​การ​ติด​ตัง้​โปรแกรม​ป องกัน​ไวรัส

อื่น​ใน​ระบบ​ของ​คุณ​กอน​ติด​ตัง้ ESET

การ​ป องกัน​แบบ​เรี​ยล​ไท​มไม​เริ่ม​ตน​ทํางาน

หาก​การ​ป องกัน​แบบ​เรี​ยล​ไท​มไม​เริ่ม​ตน​เมื่อ​ระบบ​เริ่ม​ตน​ (และ​ เปิด​ใช​งานการ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม

เปิด​ใช​งาน​อยู​) ปัญหา​น้ี​อาจ​เกิด​จาก​ขอ​ขัด​แยง​กับ​โปรแกรม​อื่นๆ​ หาก​ตองการ​แกไข​ปัญหา​น้ี​ ให​ สราง​บัน​ทึก ESET

SysInspector แลว​สง​ไป​ยัง​ฝ าย​สนับสนุน​ดาน​เทคนิค​ของ ESET เพื่อ​การ​วิ​เครา​ะห

https://www.eicar.org/download/eicar.com
https://support.eset.com/kb2219
https://support.eset.com/kb2219
https://support.eset.com/kb2219
https://support.eset.com/kb2219
https://support.eset.com/kb2219
https://support.eset.com/kb2219
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การ​ป องกัน​การ​เขา​ถึง​เครือ​ขา​ย

การ​ป องกัน​การ​เขา​ถึง​เครือ​ขาย​ชวย​ให​คุณ​กําหนด​คา​การ​เชื่อม​ตอ​เครือ​ขาย​ทัง้หมด​ของ​คุณ​ได​อยาง​ละ​เอียด​ คุณ

สามารถ​อนุญาต​/ปฏิเสธ​การ​เขา​ถึง​คอมพิวเตอร​ของ​คุณ​บน​เครือ​ขาย​แบบ​เฉพาะ​เจาะ​จง​ อนุญาต​/ปฏิเสธ​การ​เขา​ถึง

อุปกรณ​เครือ​ขาย​จาก​คอมพิวเตอร​ของ​คุณ​ และ​ทําสิ่ง​อื่นๆ​ ได​ตาม​การ​กําหนด​คา​ ตาม​คา​เริ่ม​ตน ESET Endpoint

Security จะ​มี​กฎ​ของ​ไฟรวอลล​ที่​กําหนด​คา​ไว​ลวง​หน า​และ​การ​ป องกัน​การ​เขา​ถึง​เครือ​ขาย​เพื่อ​ความ​ปลอดภัย​สูง​สุด​

อยางไร​ก็​ตาม​ ใน​บาง​สภาพ​แวดลอม​การ​ทํางาน​อาจ​ตอง​ใช​การ​กําหนด​คา​แบบ​กําหนด​เอง​ การ​เปลี่ยน​การ​ตัง้​คา​เริ่ม​ตน

ควร​ดําเนิน​การ​โดย​ผู​ใช​ที่​มี​ประสบการณ​เทา​นัน้

คุณ​สามารถ​กําหนดการ​ตัง้​คา​ตอ​ไป​น้ี​ได​ใน การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > การ​ป องกัน​การ​เขา​ถึง​เครือ​ขา​ย (คลิก

ลิงก​ดาน​ลาง​เพื่อ​ดู​คําอธิบาย​โดย​ละเอียด​ของ​แตละ​ตัว​เลือก​การ​ป องกัน​การ​เขา​ถึง​เครือ​ขาย​):

 การ​ป องกัน​การ​เขา​ถึง​เครือ​ขา​ย

โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขา​ย – สามารถ​ใช​สวน​กําหนด​คา​เพื่อ​ควบคุม​การ​ป องกัน​การ​เขา​ถึง​เครือ​ขาย​ และ​ไฟรวอลล​

สําหรับ​การ​เชื่อม​ตอ​เครือ​ขาย​ที่​เฉพาะ​เจาะ​จง​ได
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ชุด IP – คุณ​สามารถ​กําหนด​คอ​ลเลก​ชัน​ที่​อยู IP ที่​สราง​กลุม​ที่​อยู IP เชิง​ตรรกะ​หน่ึง​กลุม​ ซึ่ง​สามารถ​ใช​สําหรับ​กฎ​ของ​

ไฟ​รวอ​ลล และ​กฎ การ​ป องกัน​การ​โจมตี​แบบ Brute-Force ได

ไฟ​รวอ​ลล

การ​ป องกัน​การ​โจมตี​เครือ​ขา​ย

โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขา​ย

คุณ​สามารถ​ใช​โปรไฟล​เพื่อ​ควบคุม​การ​ป องกัน​เครือ​ขาย​ของ ESET Endpoint Security สําหรับ​ การ​เชื่อม​ตอ​เครือ​ขา​ย ที่

ตองการ​ได​ เมื่อ​สราง​หรือ​แก​ไข กฎ​ของ​ไฟ​รวอ​ลล, กฎ IDS หรือ​ กฎ​การ​ป องกัน​การ​โจมตี​แบบ Brute-Force คุณ

สามารถ​กําหนด​กฎ​เหลา​น้ี​ให​มี​ผล​ใช​กับ​โปรไฟล​ที่​ตองการ​หรือ​กับ​โปรไฟล​ทัง้หมด​ได​ เมื่อ​มี​โปรไฟล​ทํางาน​ใน​การ

เชื่อม​ตอ​เครือ​ขาย​ โปรไฟล​จะ​ใช​เฉพาะ​กฎ​รวม​ (กฎ​ที่​ไม​ระบุ​โปร​ไฟล​) และ​กฎ​ที่​กําหนด​ไป​ที่​โปรไฟล​นัน้​เทา​นัน้​ คุณ

สามารถ​สราง​โปรไฟล​หลาย​รายการ​ซึ่ง​กําหนด​กฎ​แตก​ตาง​กัน​ไป​ยัง​การ​เชื่อม​ตอ​เครือ​ขาย​ เพื่อ​แกไข​การ​ทํางาน​ของ

ไฟรวอลล​ได​อยาง​งาย​ดาย

คุณ​สามารถ​กําหนด​คา​โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขาย​และ​การ​กําหนด​ได​ใน การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > การ

ป องกัน​การ​เขา​ถึง​เครือ​ขา​ย > การ​ป องกัน​การ​เขา​ถึง​เครือ​ขา​ย

การ​กําหนด​โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขา​ย – ชวย​ให​คุณ​สามารถ​เลือก​ได​วา​จะ​ให​ระบบ​กําหนด​โปรไฟล​ที่​กําหนด

ไว​ลวง​หน า​หรือ​โปรไฟล​แบบ​กําหนด​เอง​ให​กับ​การ​เชื่อม​ตอ​เครือ​ขาย​ที่​เพิ่ง​คน​พบ​โดย​อัต​โน​มัติ​ (เลือก​ อัต​โน​มัติ จาก

เมนู​แบบ​เลื่อน​ลง​) ตาม​ ตัว​เปิด​ใช​งาน ที่​กําหนด​คา​ไว​ใน​โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขาย​ หรือ​ให​ระบบ​ถาม​ (เลือก​ ถาม

จาก​เมนู​แบบ​เลื่อน​ลง​) เมื่อ​คุณ​ตอง​การ​ กําหนด​คา​การ​ป องกัน​เครือ​ขา​ย และ​กําหนด​โปรไฟล​ดวย​ตนเอง​ทุก​ครัง้​ที่

ตรวจ​พบ​การ​เชื่อม​ตอ​เครือ​ขาย​ใหม

คุณ​ยัง​สามารถ​กําหนด​โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขาย​แบบ​เฉพาะ​เจาะจง​ได​ดวย​ตนเอง​ใน หน าตาง​โปร​แก​รม​หลัก >

การ​ตัง้​คา > เครือ​ขา​ย > การ​เชื่อม​ตอ​เครือ​ขา​ย วาง​เมาส​เหนือ​การ​เชื่อม​ตอ​เครือ​ขาย​ที่​ตองการ​และ​คลิก​ไอคอน

เมนู​  > แก​ไข เพื่อ​เปิด​หน า​ตาง​ กําหนด​คา​การ​ป องกัน​เครือ​ขา​ย และ​เลือก​โปร​ไฟ​ล

โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขา​ย – คลิก​ แก​ไข เพื่อ​ เพิ่ม​หรือ​แกไข​โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขา​ย

โปรไฟล​ตอ​ไป​น้ี​จะ​ถูก​กําหนด​ไว​ลวง​หน า​ และ​ไม​สามารถ​แก​ไข​/ลบ​ได​:

สวน​ตัว – สําหรับ​เครือ​ขาย​ที่​เชื่อ​ถือ​ได​ (เครือ​ขาย​ใน​บาน​หรือ​ที่​ทํางาน​) ผู​ใช​เครือ​ขาย​ราย​อื่น​สามารถ​มอง​เห็น

คอมพิวเตอร​และ​ไฟล​ที่​ใช​รวม​กัน​ที่​เก็บ​ไว​ใน​คอมพิวเตอร​ของ​คุณ​ได​ และ​ผู​ใช​ราย​อื่น​บน​เครือ​ขาย​สามารถ​เขา​ถึง
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ทรัพยากร​ระบบ​ได​ (เปิด​ใช​งานการ​เขา​ถึง​ไฟล​ที่​แชร​และ​เครื่อง​พิมพ​ การ​ติดตอ​สื่อ​สาร RPC ขา​เขา​ และ​การ​แชร​ผาน

เดสกท็อปจาก​ระยะ​ไกล​) เรา​ขอ​แนะนําให​ใช​การ​ตัง้​คา​น้ี​เมื่อ​เขา​ถึง​เครือ​ขาย​ภายใน​ที่​ปลอด​ภัย​ ระบบ​จะ​กําหนด

โปรไฟล​น้ี​ไป​ยัง​การ​เชื่อม​ตอ​เครือ​ขาย​โดย​อัตโนมัติ​หาก​มี​การ​กําหนด​คา​เป็น​ "โด​เมน​" หรือ​เครือ​ขาย​ "สวน​ตัว​" ใน
Windows

สา​ธารณ​ะ – สําหรับ​เครือ​ขาย​ที่​ไม​เชื่อ​ถือ​ (เครือ​ขาย​สา​ธารณะ​) ไฟล​และ​โฟลเดอร​ใน​ระบบ​ของ​คุณ​จะ​ไม​ถูก​ใช​รวม

กัน​หรือ​มอง​เห็น​ได​สําหรับ​ผู​ใช​ราย​อื่น​บน​เครือ​ขาย​ และ​การ​แบง​ปัน​ทรัพยากร​ระบบ​จะ​ถูก​ปิด​ใช​งา​น ​เรา​ขอ​แนะนําให

ใช​การ​ตัง้​คา​น้ี​เมื่อ​เขา​สู​เครือ​ขาย​ไร​สาย​ ระบบ​จะ​กําหนด​โปรไฟล​น้ี​ไป​ยัง​การ​เชื่อม​ตอ​เครือ​ขาย​โดย​อัตโนมัติ​หาก​มี​การ

กําหนด​คา​เป็น​ "โด​เมน​" หรือ​เครือ​ขาย​ "สวน​ตัว​" ใน Windows

เมื่อ​การ​เชื่อม​ตอ​เครือ​ขาย​เปลี่ยน​ไป​ใช​โปรไฟล​อื่น​ การ​แจง​เตือน​จะ​ปรากฏ​ขึ้น​ที่​มุม​ขวา​ลาง​ของ​หน า​จอ

เพิ่ม​หรือ​แกไข​โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขา​ย

คุณ​สามารถ​เพิ่ม​หรือ​แก​ไข โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขา​ย ได​ใน การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > การ​ป องกัน​การ

เขา​ถึง​เครือ​ขา​ย > การ​ป องกัน​การ​เขา​ถึง​เครือ​ขา​ย > โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขา​ย > แก​ไข หาก​ตองการ​แกไข

โปร​ไฟล​ ให​คุณ​เลือก​โปรไฟล​จาก​รายการ​หน า​ตาง​ โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขา​ย

โปรไฟล​ตอ​ไป​น้ี​จะ​ถูก​กําหนด​ไว​ลวง​หน า​ และ​ไม​สามารถ​แก​ไข​/ลบ​ได​:

สวน​ตัว – สําหรับ​เครือ​ขาย​ที่​เชื่อ​ถือ​ได​ (เครือ​ขาย​ใน​บาน​หรือ​ที่​ทํางาน​) ผู​ใช​เครือ​ขาย​ราย​อื่น​สามารถ​มอง​เห็น

คอมพิวเตอร​และ​ไฟล​ที่​ใช​รวม​กัน​ที่​เก็บ​ไว​ใน​คอมพิวเตอร​ของ​คุณ​ได​ และ​ผู​ใช​ราย​อื่น​บน​เครือ​ขาย​สามารถ​เขา​ถึง

ทรัพยากร​ระบบ​ได​ (เปิด​ใช​งานการ​เขา​ถึง​ไฟล​ที่​แชร​และ​เครื่อง​พิมพ​ การ​ติดตอ​สื่อ​สาร RPC ขา​เขา​ และ​การ​แชร​ผาน

เดสกท็อปจาก​ระยะ​ไกล​) เรา​ขอ​แนะนําให​ใช​การ​ตัง้​คา​น้ี​เมื่อ​เขา​ถึง​เครือ​ขาย​ภายใน​ที่​ปลอด​ภัย​ ระบบ​จะ​กําหนด

โปรไฟล​น้ี​ไป​ยัง​การ​เชื่อม​ตอ​เครือ​ขาย​โดย​อัตโนมัติ​หาก​มี​การ​กําหนด​คา​เป็น​ "โด​เมน​" หรือ​เครือ​ขาย​ "สวน​ตัว​" ใน
Windows

สา​ธารณ​ะ – สําหรับ​เครือ​ขาย​ที่​ไม​เชื่อ​ถือ​ (เครือ​ขาย​สา​ธารณะ​) ไฟล​และ​โฟลเดอร​ใน​ระบบ​ของ​คุณ​จะ​ไม​ถูก​ใช​รวม

กัน​หรือ​มอง​เห็น​ได​สําหรับ​ผู​ใช​ราย​อื่น​บน​เครือ​ขาย​ และ​การ​แบง​ปัน​ทรัพยากร​ระบบ​จะ​ถูก​ปิด​ใช​งา​น ​เรา​ขอ​แนะนําให

ใช​การ​ตัง้​คา​น้ี​เมื่อ​เขา​สู​เครือ​ขาย​ไร​สาย​ ระบบ​จะ​กําหนด​โปรไฟล​น้ี​ไป​ยัง​การ​เชื่อม​ตอ​เครือ​ขาย​โดย​อัตโนมัติ​หาก​มี​การ

กําหนด​คา​เป็น​ "โด​เมน​" หรือ​เครือ​ขาย​ "สวน​ตัว​" ใน Windows

บน​สุด​/ขึน้​/ลง​/ลาง​สุด  – ชวย​ให​คุณ​ปรับ​ระดับ​ความ​สําคัญ​ของ​โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขาย

ได​ (โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขาย​จะ​ได​รับ​การ​ประเมิน​และ​นําไป​ใช​โดย​ลําดับ​ความ​สําคัญ​ โดย​จะ​นําโปรไฟล​ที่​ตรง

กัน​ครัง้​แรก​มา​ใช​เส​มอ)
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เพิ่ม​หรือ​แกไข​โปร​ไฟ​ล

โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขาย​แบบ​กําหนด​เอง​ชวย​ให​คุณ​นํากฎ​ของ​ไฟ​รวอ​ลล และกฎ​การ​ป องกัน​การ​โจมตี​แบบ

Brute-Force ไป​ใช​ รวม​ถึง​กําหนดการ​ตัง้​คา​เพิ่ม​เติม​สําหรับ​การ​เชื่อม​ตอ​เครือ​ขาย​ที่​เฉพาะ​เจาะจง​ได​ คุณ​ระบุ​วา​จะ

กําหนด​โปรไฟล​ที่​กําหนด​เอง​ไป​ยัง​การ​เชื่อม​ตอ​เครือ​ขาย​ใด​ได​ใน​สวน​ ตัว​เปิด​ใช​งาน

หาก​ตองการ​ตองการ​เปิด​เครื่อง​มือ​แกไข​โปร​ไฟล​ ใน​หน า​ตาง​ โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขา​ย ให​ทําดัง​น้ี​:

คลิก​ เพิ่ม

เลือก​โปรไฟล​ที่​มี​อยู​ และ​คลิก​ แก​ไข

เลือก​โปรไฟล​ที่​มี​อยู​ และ​คลิก​ คัด​ลอก

ชื่อ – ชื่อ​ที่​กําหนด​เอง​สําหรับ​โปรไฟล​ของ​คุณ

คําอธิ​บาย – คําอธิบาย​ของ​โปรไฟล​เพื่อ​ชวย​ระบุ​โปร​ไฟ​ล

ที่​อยู​ที่​เชื่อ​ถือ​ได​เพิ่ม​เติม – ที่​อยู​ที่​กําหนด​ใน​สวน​น้ี​จะ​เพิ่ม​ลง​ใน​โซน​ที่​เชื่อ​ถือ​ได​ของ​การ​เชื่อม​ตอ​เครือ​ขาย​ที่​ใช

โปรไฟล​น้ี​ (โดย​ไม​คํานึง​ถึง​ประเภท​การ​ป องกัน​ของ​เครือ​ขาย​)

การ​เชื่อม​ตอ​ที่​เชื่อ​ถือ​ได – ผู​ใช​เครือ​ขาย​ราย​อื่น​สามารถ​มอง​เห็น​คอมพิวเตอร​และ​ไฟล​ที่​ใช​รวม​กัน​ที่​เก็บ​ไว​ใน

คอมพิวเตอร​ของ​คุณ​ได​ และ​ผู​ใช​ราย​อื่น​บน​เครือ​ขาย​สามารถ​เขา​ถึง​ทรัพยากร​ระบบ​ได​ (เปิด​ใช​งานการ​เขา​ถึง​ไฟล​ที่

แชร​และ​เครื่อง​พิมพ​ การ​ติดตอ​สื่อ​สาร RPC ขา​เขา​ และ​การ​แชร​ผาน​เดสกท็อปจาก​ระยะ​ไกล​) เรา​ขอ​แนะนําให​ใช​การ

ตัง้​คา​น้ี​เมื่อ​สราง​โปรไฟล​สําหรับ​การ​เชื่อม​ตอ​เครือ​ขาย​ทอง​ถิ่น​ที่​ปลอด​ภัย​ ระบบ​จะ​ถือวา​ซับ​เน็ต​เครือ​ขาย​ที่​เชื่อม​ตอ

โดยตรง​ทัง้หมด​เชื่อ​ถือ​ได​ ตัวอยาง​เชน​ หา​กอ​ะแด​ปเตอร​เครือ​ขาย​เชื่อม​ตอ​กับ​เครือ​ขาย​น้ี​ดวย​ที่​อยู IP 192.168.1.5

และ​ซับ​เน็ต​มาส​ก 255.​255.​255.​0 ซับ​เน็ต​ 192.​168.​1.​0/24 จะ​เพิ่ม​ไป​ยัง​โซน​ที่​เชื่อ​ถือ​ได​ของ​การ​เชื่อม​เครือ​ขาย​นัน้​

หาก​อแดปเตอร​มี​ที่​อยู​/ซับ​เน็ต​ที่​เพิ่ม​เขา​มา​ ที่​อยู​/ซับ​เน็ต​ทัง้หมด​จะ​เชื่อ​ถือ​ได

รายงาน​การ​เขา​รหัส WiFi ที่​มี​การ​ป อง​กัน​ตํ่า – ESET Endpoint Security จะ​สง​ การ​แจง​เตือน​ผาน​เดสกท็อป ให​คุณ

เมื่อ​เชื่อม​ตอ​เครือ​ขาย​แบบ​ไร​สาย​ที่​ไม​ได​รับ​การ​ป องกัน​หรือ​มี​การ​ป อง​กัน​ตํ่า

ตัว​เปิด​ใช​งาน เงื่อนไข​ที่​กําหนด​เอง​ซึ่ง​ตอง​ปฏิบัติ​ตาม​เพื่อ​กําหนด​โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขาย​น้ี​ให​กับ​การ​เชื่อม​ตอ

เครือ​ขาย​ ดู​คําอธิบาย​โดย​ละเอียด​ได​ที่​ ตัว​เปิด​ใช​งาน
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ตัว​เปิด​ใช​งาน

ตัว​เปิด​ใช​งาน​คือ​เงื่อนไข​ที่​กําหนด​เอง​ซึ่ง​ตอง​ปฏิบัติ​ตาม​เพื่อ​กําหน​ด โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขา​ย ไป​ยัง​ การ​เชื่อม

ตอ​เครือ​ขา​ย หาก​เครือ​ขาย​ที่​เชื่อม​ตอ​มี​แอตทริบิวต​เดียว​กับ​ที่​กําหนด​ไว​ใน​ตัว​เปิด​ใช​งาน​สําหรับ​โปรไฟล​เครือ​ขาย​ที่

เชื่อม​ตอ​ ระบบ​จะ​ใช​โปรไฟล​นัน้​กับ​เครือ​ขาย​ โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขาย​สามารถ​มี​ตัว​เปิด​ใช​งาน​ได​มากกวา​หน่ึง

โปร​ไฟล​ หาก​มี​ตัว​เปิด​ใช​งาน​หลาย​ตัว​ ตรรก​ะ OR จะ​มี​ผล​ใช​ (จะ​ตอง​เป็น​ไป​ตาม​อยาง​น อยห​น่ึง​เงื่อน​ไข​) คุณ​สามารถ

กําหนด​ตัว​เปิด​ใช​งาน​ได​ใน เครื่อง​มือ​แกไข​โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขา​ย การ​สราง​โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขาย

แบบ​กําหนด​เอง​ควร​ดําเนิน​การ​โดย​ผู​ใช​ที่​มี​ประสบ​การ​ณ

ตัว​เปิด​ใช​งาน​จะ​มี​ดัง​ตอ​ไป​น้ี​ (หาก​คุณ​ตองการ​ทราบ​ราย​ละเอียด​เครือ​ขาย​ที่​คุณ​เชื่อม​ตอ​อยู​ โปรด​ดู​ที่​ การ​เชื่อม​ตอ

เครือ​ขา​ย):

 อะแด​ปเตอร​:

ชนิด​อะแด​ปเต​อร – ใช​โปรไฟล​หาก​มี​การ​สราง​การ​เชื่อม​ตอ​เครือ​ขาย​บน​อแดปเตอร​ที่​เลือ​ก
ชื่อ​อะแด​ปเต​อร – ใช​โปรไฟล​หาก​ชื่อ​อะแด​ปเตอร​เครือ​ขาย​ตรง​กัน
IP ขอ​งอ​ะแด​ปเต​อร – ใช​โปรไฟล​หาก​ที่​อยู IP ขอ​งอ​ะแด​ปเตอร​เครือ​ขาย​ตรง​กัน

 DNS

สวน​ตอ​ทา​ย DNS – ใช​โปรไฟล​หาก​ชื่อ​โดเมน​ตรง​กัน
DNS IP — ใช​โปรไฟล​หาก​ที่​อยู IP ของ​เซิ​รฟเวอ​ร DNS ตรง​กัน

 WINS

ใช​โปรไฟล​ถา​ที่​อยู IP Windows Internet Name Service (WINS) ที่​แมปไว​ตรง​กัน

 DHCP

DHCP IP – จับ​คู​ที่​อยู IP ของ​เซิ​รฟเวอ​ร DHCP

 เกตเวย​เริ่ม​ตน

IP – ใช​โปรไฟล​หาก​ที่​อยู IP ของ​เกตเวย​เริ่ม​ตน​ตรง​กัน
ที่​อยู MAC – ใช​โปรไฟล​หาก​ที่​อยู MAC ของ​เกตเวย​เริ่ม​ตน​ตรง​กัน

 Wi-Fi

SSID – ใช​โปรไฟล​หาก SSID (ชื่อ Wi-Fi) ตรง​กัน
ชื่อ​โปร​ไฟ​ล – ใช​โปรไฟล​หาก​ชื่อ​โปร​ไฟ​ล Wi-Fi ตรง​กัน
ประเภท​ความ​ปลอด​ภัย – ใช​โปรไฟล​หาก​ประเภท​ความ​ปลอดภัย​ตรง​กับ​ประเภท​ที่​เลือก​จาก​เมนู​แบบ​เลื่อน​ลง​
(ถา​คุณ​ตองการ​จับ​คู​ตัว​เปิด​ใช​งาน​มากกวา​หน่ึง​ตัว​ให​สราง​ ตัว​เปิด​ใช​งาน​อื่น​)
ประเภท​การ​เขา​รหัส – ใช​โปรไฟล​หาก​ประเภท​การ​เขา​รหัส​ตรง​กับ​ประเภท​ที่​เลือก​จาก​เมนู​แบบ​เลื่อน​ลง​ (ถา
คุณ​ตองการ​จับ​คู​ตัว​เปิด​ใช​งาน​มากกวา​หน่ึง​ตัว​ให​สราง​ ตัว​เปิด​ใช​งาน​อื่น​)
ความ​ปลอดภัย​ของ​เครือ​ขา​ย – ใช​โปรไฟล​หาก​เครือ​ขาย​เป็น​ เปิด/แบบ​ปลอด​ภัย
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 โปร​ไฟ​ล Windows

ใช​โปรไฟล​ถา​มี​การ​กําหนด​คา​เครือ​ขาย​ใน Windows เป็น​ โด​เมน/สวน​ตัว/สา​ธารณ​ะ

 ตรวจ​สอบ​สิ​ทธิ ์

การ​ตรวจ​สอบ​สิทธิ ์​ของ​เครือ​ขาย​จะ​คนหา​เซิรฟเวอร​ที่​ตองการ​ใน​เครือ​ขาย​ และ​ใช​การ​เขา​รหัส​แบบ​ไม​สม​มา​ตร
(RSA) เพื่อ​ตรวจ​สอบ​สิทธิ ์​เซิรฟเวอร​นัน้​ ชื่อ​เครือ​ขาย​ที่​ได​รับ​การ​ตรวจ​สอบ​สิทธิ ์​ตอง​ตรง​กับ​ชื่อ​ที่​ตัง้​ไว​ใน​การ​ตัง้​คา
เซิรฟเวอร​การ​ตรวจ​สอบ​สิทธิ ์​ ชื่อ​ตอง​ตรง​ตาม​ตัว​พิมพ​เล็ก​และ​ใหญ​ ชื่อ​เซิรฟเวอร​สามารถ​พิมพ​เป็น​ที่​อยู IP, DNS
หรือ​ชื่อ NetBIOS ก็​ได
ดาวนโหลด​เซิรฟเวอร​การ​ตรวจ​สอบ​สิทธิ ์​ของ ESET.
สามารถ​นําเขา​คีย​สาธารณะ​โดย​ใช​ไฟล​ประเภท​ใด​ก็ได​ดัง​ตอ​ไป​น้ี​:
• คีย​สาธารณะ​ที่​เขา​รหัส PEM (.pem) ซึ่ง​คุณ​สามารถ​สราง​คีย​น้ี​โดย​ใช​เซิรฟเวอร​การ​ตรวจ​สอบ​สิทธิ ์​ของ ESET
• รหัส​สาธารณะ​ที่​เขา​รหัส
• ใบรับ​รอง​รหัส​สา​ธารณ​ะ (.crt)
คลิก​ ทด​สอบ เพื่อ​ทดสอบ​การ​ตัง้​คา​ของ​คุณ​ หาก​การ​ตรวจ​สอบ​สิทธิ ์​เสร็จ​สม​บูร​ณ ขอ​ความ​ การ​ตรวจ​สอบ​สิทธิ ์
ของ​เซิรฟเวอร​เสร็จ​สม​บูร​ณ จะ​ปราก​ฎขึ้น​ ถา​ไม​กําหนด​คา​การ​ตรวจ​สอบ​สิทธิ ์​อยาง​ถูก​ตอง​ ขอความ​แสดง​ขอ​ผิด
พลาด​ตอ​ไป​น้ี​จะ​ปรากฏ​:
การ​ตรวจ​สอบ​สิทธิ ์​ของ​เซิรฟเวอร​ลม​เหลว​ ลาย​เซ็น​ไม​ถูก​ตอง​หรือ​ไม​ตรง​กัน
ลาย​เซ็น​เซิรฟเวอร​ไม​ตรง​กับ​คีย​สาธารณะ​ที่​ป อ​น
การ​ตรวจ​สอบ​สิทธิ ์​ของ​เซิรฟเวอร​ลม​เหลว​ ชื่อ​เครือ​ขาย​ไม​ตรง​กัน
ชื่อ​เครือ​ขาย​ที่​กําหนด​คา​ไว​ไม​ตรง​กับ​ชื่อ​เครือ​ขาย​ของ​เซิรฟเวอร​การ​ตรวจ​สอบ​สิทธิ ์​ โปรด​ตรวจ​สอบ​ชื่อ​ทัง้​สอง
เพื่อ​ให​แนใจ​วา​เห​มือ​นกัน
การ​ตรวจ​สอบ​สิทธิ ์​ของ​เซิรฟเวอร​ลม​เหลว​ การ​ตอบ​รับ​จาก​เซิรฟเวอร​ไม​ถูก​ตอง​หรือ​ไมมี​การ​ตอบ​รับ
ไม​ได​รับ​การ​ตอบ​กลับ​ถา​เซิรฟเวอร​ไม​ทํางาน​หรือ​ไม​สามารถ​เขา​ถึง​ได​ อาจ​ได​รับ​การ​ตอบ​กลับ​ที่​ไม​ถูก​ตอง​ถา​ชื่อ
เซิ​รฟเวอ​ร HTTP อื่น​ทํางาน​ใน​ที่​อยู​ที่​ระ​บุ
ป อน​คีย​สาธารณะ​ไม​ถูก​ตอ​ง
ยืนยัน​วา​ไฟล​ของ​รหัส​สาธารณะ​ที่​คุณ​ป อน​ไม​เสีย​หาย

ชุด IP

ชุด IP คือ​ชุด​ของ​ที่​อยู IP ที่​สราง​กลุม​เชิง​ตรรกะ​ของ​ที่​อย ูIP หน่ึง​กลุม​ ซึ่ง​มี​ประโยชน​เมื่อ​นําชุด​ที่​อยู​เดียวกัน​มา​ใช

ซํ้าใน กฎ​ของ​ไฟ​รวอ​ลล หลาย​กฎ​หรือ​ กฎ​การ​ป องกัน​การ​โจมตี​แบบ Brute-Force นอก​จาก​น้ี ESET Endpoint Security

ยัง​มี​ชุด IP ที่​กําหนด​ไว​ลวง​หน า​ซึ่ง​มี​การ​ใช​กฎ​ภายใน​ดวย​ ตัวอยาง​หน่ึง​ของ​กลุม​ดัง​กลาว​คือ​ โซน​ที่​เชื่อ​ถือ โซน​ที่​เชื่อ

ถือ​ได​หมาย​ถึง​กลุม​ที่​อยู​เครือ​ขาย​ซึ่ง​ผู​ใช​เครือ​ขาย​ราย​อื่น​สามารถ​มอง​เห็น​คอมพิวเตอร​และ​ไฟล​ที่​ใช​รวม​กัน​ที่​เก็บ​ไว

ใน​คอมพิวเตอร​ของ​คุณ​ได​ และ​ผู​ใช​ราย​อื่น​บน​เครือ​ขาย​สามารถ​เขา​ถึง​ทรัพยากร​ระบบ​ได​

หาก​ตองการ​เพิ่ม​ชุด IP ให​ทําดัง​น้ี​:

เปิด​ การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > การ​ป องกัน​การ​เขา​ถึง​เครือ​ขา​ย > ชุด IP > แก​ไข1.

คลิก​ เพิ่ม พิมพ​ ชื่อ และ​ คําอธิ​บาย สําหรับ​โซ​น ​และ​พิมพ​ที่​อย ูIP ระยะ​ไกล​ใน ที่​อยู​คอมพิวเตอร​ระยะ2.

ไกล (IPv4/IPv6, ชวง​, มาส​ก)

คลิกตก​ลง3.

https://download.eset.com/download/eas/authserver_enu.msi
https://download.eset.com/download/eas/authserver_enu.msi
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ดู​ขอมูล​เพิ่ม​เติม​ได​ที่​ แกไข​ชุด IP

แกไข​ชุด IP

ดู​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​ชุด IP ได​ที่​ ชุด IP

คอ​ลัมน

ชื่อ – ชื่อ​กลุม​ของ​คอมพิวเตอร​ระยะ​ไกล

คําอธิ​บาย - คําอธิบาย​ทัว่ไป​ขอ​งก​ลุม

ที่​อยู IP – ที่​อยู IP ระยะ​ไกล​ที่​อยู​ใน​ชุด IP

องค​ประกอบ​การ​ควบ​คุม

เมื่อ​คุณ​ เพิ่ม หรือ​ แก​ไข โซ​น ​ชอง​ตอ​ไป​น้ี​จะ​สามารถ​ใช​งาน​ได​:

ชื่อ – ชื่อ​กลุม​ของ​คอมพิวเตอร​ระยะ​ไกล

คําอธิ​บาย - คําอธิบาย​ทัว่ไป​ขอ​งก​ลุม

ที่​อยู​คอมพิวเตอร​ระยะ​ไกล (IPv4, IPv6, ระ​ยะ​, มา​สก) – อนุญาต​ให​คุณ​เพิ่ม​ที่​อยู​ระยะ​ไกล​ ชวง​ที่​อยู​ หรือ​ซับ​เน็ต

ลบ - ลบ​โซน​ออก​จาก​ราย​การ

ไม​สามารถ​ลบ​ชุด IP ที่​กําหนด​ไว​ลวง​หน า​ได

ตัวอยาง​ที่​อยู IP
เพิ่ม​ที่​อยู IPv4:
ที่​อยู​เดี่ยว – เพิ่ม​ที่​อยู IP ของ​คอมพิวเตอร​แตละ​เครื่อง​ (ตัวอยาง​เชน​ 192.168.0.10)
ชวง​ที่​อยู – ป อน​ที่​อยู IP แรก​และ​สุดทาย​เพื่อ​ระ​บุ​ชวง IP ของ​คอมพิวเตอร​หลาย​เครื่อง​ (ตัวอยาง​เชน​
192.168.0.1-192.168.0.99)
ซับ​เน็ต - ซับ​เน็ต​ (กลุม​ของ​คอมพิวเตอร​) กําหนด​โดย​ที่​อยู IP และ​มาส​ก ตัวอยาง​เชน​ 2​55.​255.​255.​0 เป็น
มาส​กเครือ​ขาย​สําหรับ​ซับ​เน็ต​ 192.​168.​1.​0 เพื่อ​แยก​ประเภท​ซับ​เน็ต​ทัง้หมด​ใน 192.168.1.0/24
เพิ่ม​ที่​อยู IPv6:
ที่​อยู​เดี่ยว – เพิ่ม​ที่​อยู IP ของ​คอมพิวเตอร​แตละ​เครื่อง​ (ตัวอยาง​เชน​ 2001:718:1c01:16:214:22ff:fec9:ca5):
ซับ​เน็ต - ซับ​เน็ต​ (กลุม​ของ​คอมพิวเตอร​) กําหนด​โดย​ที่​อยู IP และ​มาส​ก (ตัวอยาง​เชน​:
2002:c0a8:6301:1::1/64)
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ไฟ​รวอ​ลล

ไฟรวอลล​จะ​ควบคุม​การ​รับ​สง​ขอมูล​เครือ​ขาย​ขา​เขา​และ​ขา​ออก​ทัง้หมด​บน​คอมพิวเตอร​ของ​คุณ​ โดย​ยึด​ตาม​กฎ

ภายใน​และ​กฎ​ที่​คุณ​กําหน​ด ซึ่ง​จะ​ทํางาน​ดวย​การ​อนุญาต​หรือ​ปฏิเสธ​การ​เชื่อม​ตอ​เครือ​ขาย​แตละ​แหง​ ไฟรวอลล​จะ

ใหการ​ป องกัน​การ​โจมตี​จาก​อุปกรณ​ระยะ​ไกล​และ​สามารถ​บล็อก​บริการ​บาง​อยาง​ที่​เป็น​ภัย​คุก​คาม​ได

หาก​ตองการ​กําหนด​คา​ไฟรวอลล​ ให​เปิด​ การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > การ​ป องกัน​การ​เขา​ถึง​เครือ​ขา​ย > ไฟ

รวอ​ลล

 ไฟ​รวอ​ลล

เปิด​ใช​งาน​ไฟ​รวอ​ลล

เรา​ขอ​แนะนําให​คุณ​เปิด​คุณลักษณะ​น้ี​ไว​เพื่อ​ให​แนใจ​วา​ระบบ​ของ​คุณ​จะ​ปลอดภัย​อยู​เส​มอ​ เมื่อ​เปิด​ใช​งาน​ไฟรวอลล​

การ​รับ​สง​ขอมูล​เครือ​ขาย​จะ​ถูก​สแกน​ทัง้​สอง​ฝ่ัง

กฎ
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การ​ตัง้​คา​กฎ​จะ​อนุญาต​ให​คุณ​ ดู​และ​แกไข​กฎ​ของ​ไฟรวอลล​ทัง้​หมด ที่​มี​ผล​ใช​กับ​การ​รับ​สง​ขอมูล​ที่​สราง​โดย

แอพพลิเคชัน​แตละ​รายการ​ภายใน​โซน​ที่​เชื่อ​ถือ​ได​และ​อิน​เท​อรเน็ต

กฎ​จาก​ไฟ​รวอ​ลล Windows ที่​กําหนด​คา​โดย​ใช Group Policy (GPO) จะ​ไม​ได​รับ​การ​ประ​เมิน

คุณ​สามารถ​สราง​กฎ IDS เมื่อ​ บอ​ทเน็ต โจมตี​คอมพิวเตอร​ของ​คุณ​ได​ โดย​คุณ​สามารถ​แกไข​กฎ​ได​โดย​ไป​ที่​
การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > การ​ป องกัน​เครือ​ขา​ย > การ​ป องกัน​การ​โจมตี​เครือ​ขา​ย > กฎ IDS และ
คลิก​ที่​ แก​ไข

ประเมิน​กฎ​จาก Windows Firewall ดวย​เชน​กัน

ใน​โหมด​การก​รอง​อัต​โน​มัติ​ การ​รับ​สง​ขอมูล​ขา​เขา​ที่​ได​รับ​อนุญาต​ตาม​กฎ​ไฟรวอลล​ของ Windows จะ​ได​รับ​การ

ประเมิน​และ​ประมวล​ผล​ เวน​แต​จะ​ถูก​บล็อก​โดย​กฎ​ของ ESET อยาง​ชัด​เจน

โหมด​การก​รอง

การ​ทํางาน​ของ​ไฟรวอลล​เปลี่ยนแปลง​โดย​ขึ้น​อยู​กับ​โหมด​การก​รอง​ โหมด​การก​รอง​จะ​มี​ผล​กับ​ระดับ​การ​โตตอบ​ของ

ผู​ใช​ที่​ตอง​การ​ดวย

การ​ทํางาน​ของ​ไฟรวอลล​เปลี่ยนแปลง​โดย​ขึ้น​อยู​กับ​โหมด​การก​รอง​ โหมด​การก​รอง​จะ​มี​ผล​กับ​ระดับ​การ​โตตอบ​ของ

ผู​ใช​ที่​ตองการ​ดวย​ โหมด​การก​รอง​ตอ​ไป​น้ี​มี​ให​ใช​งาน​ได​สําหรับ​ไฟรวอลล​ของ ESET Endpoint Security:

โหมด
การก​รอง

คําอธิ​บาย

โหมด​อัต
โน​มัติ

โหมด​เริ่ม​ตน​ โหมด​น้ี​เหมาะ​สําหรับ​ผู​ใช​ที่​ตองการ​การ​ใช​งาน​ไฟรวอลล​ที่​สะดวก​และ​งาย​ดาย​ โดย​ไม
จําเป็น​ตอง​กําหนด​กฎ​ กฎ​ที่​กําหนด​เอง​และ​กําหนด​โดย​ผู​ใช​นัน้​สามารถ​สราง​ได​ แต​ไม​จําเป็น​ตอง​ใช​ใน
โหมด​อัต​โน​มัติ โหมด​อัตโนมัติ​จะ​อนุญาต​การ​รับ​สง​ขอมูล​ขา​ออก​ทัง้หมด​สําหรับ​ระบบ​และ​ปิด​กัน้​การ
รับ​สง​ขอมูล​ขา​เขา​สวน​ใหญ​ไว​โดย​จะ​ยกเวน​การ​รับ​สง​ขอมูล​บาง​อยาง​จาก​โซน​ที่​เชื่อ​ถือ​ (ดัง​ที่​ระบุ​ไว​ใน
IDS และ​ตัว​เลือก​ขัน้​สูง​/บริการ​ที่​อนุ​ญาต) และ​ตอบ​สนอง​ตอ​การ​สื่อสาร​ขา​ออก​ลา​สุด

โหมด​โต
ตอบ

อนุญาต​ให​คุณ​สราง​การ​กําหนด​คาที่​กําหนด​เอง​สําหรับ​ไฟรวอลล​ เมื่อ​ตรวจ​พบ​การ​สื่อสาร​และ​ไมมี​กฎ​ที่
ใช​กับ​การ​สื่อสาร​นัน้​ หน าตาง​ขอความ​ที่​รายงาน​การ​เชื่อม​ตอ​ที่​ไมรู​จัก​จะ​ปรากฏ​ หน าตาง​ขอความ​จะ​มี
ตัว​เลือก​ให​อนุญาต​หรือ​ปฏิเสธ​การ​เชื่อม​ตอ​ และ​สามารถ​บันทึก​สิ่ง​ที่​คุณ​เลือก​เพื่อ​ใช​เป็น​กฎ​ใหม​สําหรับ
ไฟรวอลล​ได​ ถา​คุณ​เลือก​ที่​จะ​สราง​กฎ​ใหม​ การ​เชื่อม​ตอ​ประเภท​น้ี​หลัง​จาก​นัน้​ทัง้หมด​จะ​ได​รับ​การ
อนุญาต​หรือ​ถูก​ปิด​กัน้​ตาม​กฎ​นัน้

โหมด​นโย
บาย

ปิด​กัน้​การ​เชื่อม​ตอ​ทัง้หมด​ที่​ไม​ได​ระบุ​ตาม​กฎ​เฉพาะ​ที่​อนุญาต​ไว​ โหมด​น้ี​อนุญาต​ให​ผู​ใช​ขัน้​สูง​กําหนด
กฎ​ที่​ใชได​เฉพาะ​การ​เชื่อม​ตอ​ที่​ตองการ​และ​มี​การ​รักษา​ความ​ปลอด​ภัย​ การ​เชื่อม​ตอ​อื่นๆ​ ที่​ไม​ได​ระบุ​ไว
ทัง้หมด​จะ​ถูก​ปิด​กัน้​โดย​ไฟ​รวอ​ลล

โหมด
เรียน​รู

สราง​และ​บันทึก​กฎ​โดย​อัต​โน​มัติ​ โหมด​น้ี​เหมาะ​สําหรับ​การ​กําหนด​คา​เริ่ม​ตน​ของ​ไฟรวอลล​ แต​ไม​ควร
เปิด​ไว​เป็น​เวลา​นา​น ​ผู​ใช​ไม​จําเป็น​ตอง​ดําเนิน​การ​ใดๆ​ เน่ือง​จาก ESET Endpoint Security จะบัน​ทึก​กฎ
ตาม​พารามิเตอร​ที่​กําหนด​ไว​ลวง​หน า​ ควร​ใช​โหมด​การ​เรียน​รู​จนกวา​กฎ​ทัง้หมด​สําหรับ​การ​สื่อสาร​ที่
จําเป็น​จะ​ถูก​สราง​ขึ้น​เพื่อ​ป องกัน​ความ​เสี่ยง​ดาน​ความ​ปลอด​ภัย

โหมด​การ​เรียน​รู​จะ​สิน้​สุด​ที่ — ตัง้​คา​วัน​ที่​และ​เวลา​เมื่อ​โหมด​การ​เรียน​รู​สิน้​สุด​ลง​โดย​อัต​โน​มัติ​ คุณ​ยัง​สามารถ​ปิด

โหมด​การ​เรียน​รู​ดวย​ตนเอง​เมื่อ​ใด​ก็​ได

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_botnet_protection
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โหมด​ที่​ได​รับ​การ​ตัง้​คา​หลัง​จาก​โหมด​การ​เรียน​รู​หมด​อา​ย ุ– ระบุ​โหมด​การก​รอง​ที่​ไฟรวอลล​ของ​ จะ​แปลง​ไป​ยัง

ชวง​เวลา​หลัง​จาก​โหมด​การ​เรียน​รู​สิน้​สุด​ อาน​เพิ่ม​เติม​เกี่ยว​กับ​โหมด​การก​รอง​ไดที่​ตาราง​ดาน​บน​ หลัง​จาก​เสร็จ​สิน้​

ตัว​เลือก​ ถาม​ผู​ใช จะ​ตอง​ใช​สิทธิ ์​อนุญาต​ของ​ผู​ดูแล​ระบบ​เพื่อ​ทําการ​เปลี่ยนแปลง​โหมด​การก​รอง​ไฟ​รวอ​ลล

การ​ตัง้​คา​โหมด​การ​เรียน​รู – คลิก​ แก​ไข เพื่อ​กําหนด​คา​พารามิเตอร​สําหรับ​การ​บันทึก​กฎ​ที่​สราง​ใน​โหมด​การ​เรียน​รู

 การ​ตรวจ​หา​การ​แกไข​แอ​พพลิ​เคชัน

คุณ​สม​บัตกิาร​ตรวจ​หา​การ​แกไข​แอ​พพลิ​เคชัน จะ​แสดง​การ​แจง​เตือน​หาก​มี​แอพพลิเคชัน​ที่​ถูก​แกไข​ซึ่ง​มี​กฎ​ไฟรวอลล

พยายาม​เริ่ม​ตน​การ​เชื่อม​ตอ

การ​ตัง้​คา​โหมด​การ​เรียน​รู

โหมด​เรียน​รู​จะ​สราง​และ​บันทึก​กฎ​ของ​การ​สื่อสาร​แตละ​รายการ​ที่​สราง​ขึ้น​ใน​ระบบ​โดย​อัต​โน​มัติ​ ผู​ใช​ไม​จําเป็น​ตอง

ดําเนิน​การ​ใดๆ​ เน่ือง​จาก ESET Endpoint Security จะบัน​ทึก​กฎ​ตาม​พารามิเตอร​ที่​กําหนด​ไว​ลวง​หน า

โหมด​น้ี​สามารถ​กอ​ให​เกิด​ความ​เสี่ยง​ตอ​ระบบ​ของ​คุณ​ได​ และ​โหมด​น้ี​แนะนําให​ใช​เพื่อ​การ​กําหนด​คา​เริ่ม​ตน​ของ

ไฟรวอลล​เทา​นัน้

เลือก​ การ​เรียน​รู จาก​เมนู​แบบ​เลื่อน​ลง​ใน การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > การ​ป องกัน​การ​เขา​ถึง​เครือ​ขา​ย > ไฟ

รวอ​ลล > ไฟ​รวอ​ลล > โหมด​การก​รอง เพื่อ​เปิด​ใช​งาน​ตัว​เลือก​โหมด​การ​เรียน​รู​ คลิก​ แก​ไข ถัด​จาก​ การ​ตัง้​คา

โหมด​การ​เรียน​รู เพื่อ​กําหนด​คาตัว​เลือก​ตอ​ไป​น้ี​:

ขณะ​ที่​อยู​ใน​โหมด​การ​เรียน​รู​ ไฟรวอลล​จะ​ไม​กรอง​การ​สื่อ​สาร​ โดย​จะ​อนุญาต​การ​สื่อสาร​ขา​เขา​และ​ขา​ออก​ทัง้
หมด​ ใน​โหมด​น้ี​ คอมพิวเตอร​ของ​คุณ​จะ​ไม​ได​รับ​การ​ป องกัน​โดย​ไฟรวอลล​อยาง​เต็ม​ที่

 การ​รับ​สง​ขา​เขา​จาก​โซน​ที่​เชื่อ​ถือ ตัวอยาง​ของ​การ​เชื่อม​ตอ​ขา​เขา​ภายใน​โซน​ที่​เชื่อ​ถือ​จะ​เป็น​อุปกรณ​ระยะ​ไกล

จาก​ภายใน​โซน​ที่​เชื่อ​ถือ​ ซึ่ง​พยายาม​เริ่ม​ตน​การ​สื่อสาร​กับ​แอพพลิเคชัน​ใน​ระบบ​ที่​ทํางาน​บน​คอมพิวเตอร​ของ​คุณ

 การ​รับ​สง​ขา​ออก​ไป​ยัง​โซน​ที่​เชื่อ​ถือ แอพพลิเคชัน​ใน​ระบบ​ที่​พยายาม​สราง​การ​เชื่อม​ตอ​กับ​อุปกรณ​เครื่อง​อื่น

ภายใน​เครือ​ขาย​ใน​ระบบ​ หรือ​ภายใน​เครือ​ขาย​ใน​โซน​ที่​เชื่อ​ถือ

 การ​รับ​สง​ทาง​อินเทอรเน็ต​ขา​เข​า อุปกรณ​ระยะ​ไกล​ที่​พยายาม​สื่อสาร​กับ​แอพพลิเคชัน​ที่​ทํางาน​บน​คอม​พิวเต​อร

 การ​รับ​สง​ทาง​อินเทอรเน็ต​ขา​ออก แอพพลิเคชัน​ใน​ระบบ​ที่​พยายาม​สราง​การ​เชื่อม​ตอ​กับ​อุปกรณ​เครื่อง​อื่น

แตละ​สวน​อนุญาต​ให​คุณ​ระบุ​พารามิเตอร​ที่​จะ​เพิ่ม​ไป​ยัง​กฎ​สราง​ใหม​:
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เพิ่ม​พอรต​ใน​ระ​บบ – รวม​เลข​ที่​พอรต​ใน​ระบบ​ของ​การ​สื่อสาร​ใน​เครือ​ขาย​ สําหรับ​การ​สื่อสาร​ขา​ออก​ โดย​ทัว่ไป

ระบบ​จะ​สราง​เลข​ที่​แบบ​สุม​ ดวย​เหตุผล​น้ี​ เรา​ขอ​แนะนําให​เปิด​ใช​ตัว​เลือก​น้ี​เฉพาะ​สําหรับ​การ​สื่อสาร​ขา​เขา​เทา​นัน้

เพิ่ม​แอ​พพลิ​เคชัน – รวม​ชื่อ​ของ​แอพพลิเคชัน​ใน​ระบบ​ ตัว​เลือก​น้ี​เหมาะ​สําหรับ​กฎ​ใน​ระดับ​แอพพลิเคชัน​ใน​อนาคต​

(กฎ​ที่​กําหนดการ​สื่อสาร​สําหรับ​แอพพลิเคชัน​ทัง้​หมด​) ตัวอยาง​เชน​ คุณ​สามารถ​เปิด​ใช​การ​สื่อสาร​เฉพาะ​สําหรับ​เว็บ

เบรา​วเซอร​หรือ​อีเมล​ไคล​เอ็น​ต

เพิ่ม​พอรต​ระยะ​ไกล – รวม​เลข​ที่​พอรต​ระยะ​ไกล​ของ​การ​สื่อสาร​ใน​เครือ​ขาย​ ตัวอยาง​เชน​ คุณ​สามารถ​อนุญาต​หรือ

ปฏิเสธ​บริการ​เฉพาะ​ที่​เชื่อม​โยง​กับ​เลข​ที่​พอรต​มาตร​ฐาน (HTTP – 80, POP3 – 110 เป็น​ตน​)

เพิ่ม​ที่​อยู IP / โซน​ที่​เชื่อ​ถือ​ระยะ​ไกล – ที่​อยู IP หรือ​โซน​ระยะ​ไกล​สามารถ​ใช​เป็น​พารามิเตอร​สําหรับ​กฎ​ใหม​ ซึ่ง

กําหนดการ​เชื่อม​ตอ​ใน​เครือ​ขาย​ทัง้หมด​ระหวาง​ระบบ​ภายใน​และ​ที่​อยู​/โซน​ระยะ​ไกล​ ตัว​เลือก​น้ี​เหมาะ​สําหรับ​กรณี​ที่

คุณ​ตองการ​กําหนดการ​ทํางาน​การ​สําหรับ​อุปกรณ​บาง​เครื่อง​หรือ​กลุม​ของ​อุปกรณ​ใน​เครือ​ขา​ย

จํานวน​กฎ​สูงสุด​สําหรับ​แอ​พพลิ​เคชัน – ถา​แอพพลิเคชัน​สื่อสาร​ผาน​หลาย​พอรต​ไป​ยัง​ที่​อย ูIP ตางๆ​ เป็น​ตน​

ไฟรวอลล​ใน​โหมด​เรียน​รู​จะ​สราง​จํานวน​กฎ​ที่​เหมาะ​สม​สําหรับ​แอพพลิเคชัน​น้ี​ ตัว​เลือก​น้ี​อนุญาต​ให​คุณ​จํากัด​จํานวน

กฎ​ที่​สามารถ​สราง​ได​สําหรับ​แอพพลิเคชัน​หน่ึง

หนาตาง​ขอ​ความ​ - สิน้​สุด​โหมด​เรียน​รู

เมื่อ​ถึง​ระยะ​เวลา​การ​ใช​งาน​ของ​โหมด​การ​เรียน​รู​ คุณ​จะ​ได​รับ​ขอความ​ให​สลับ​ไป​ยัง​โหมด​การก​รอง​แบบ​ โต​ตอบ หรือ​

ตา​มน​โย​บาย เมื่อ​ไฟรวอลล​อยู​ใน​โหมด​เรียน​รู​ จะ​มี​การ​สราง​กฎ​ใหม​โดย​ไมมี​การ​โตตอบ​ของ​ผู​ใช

โปรด​ดู โหมด​กรอ​ง เพื่อ​ดู​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​โหมด​กรอง​แตละ​โหม​ด

เรา​ขอ​แนะนําให​คุณ​ตรวจ​สอบ​กฎ​ที่​สราง​ใน​โหมด​การ​เรียน​รู​ดวย​การ​คลิก​ เปิด​เครื่อง​มือ​แก​ไข​กฎ

กฎ​ของ​ไฟ​รวอ​ลล

กฎ​ของ​ไฟรวอลล​จะ​มี​เงื่อนไข​จํานวน​หน่ึง​ที่​ใช​เพื่อ​ทดสอบ​การ​เชื่อม​ตอ​เครือ​ขาย​ทัง้หมด​อยาง​สม​เหตุ​สม​ผล​ และ​การ

ทํางาน​ทัง้หมด​ที่​กําหนด​ไป​ยัง​เงื่อนไข​เหลา​น้ี​ เมื่อ​ใช​ กฎ​ไฟรวอลล​ คุณ​สามารถ​กําหนดการ​กระทําที่​จะ​ดําเนิน​การ​เมื่อ

เริ่ม​ตน​การ​เชื่อม​ตอ​เครือ​ขาย​ประเภท​ตางๆ​ ได

กฎ​จะ​ได​รับ​การ​ประเมิน​จาก​ตาม​ความ​สําคัญ​จาก​มาก​ไป​น อย​ และ​คุณ​สามารถ​เห็น​ลําดับ​ความ​สําคัญ​ของ​กฎ​ได​ใน
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คอลัมน​แรก​ การ​ทํางาน​ของ​กฎ​การ​จับ​คู​แรก​จะ​ใช​กับ​แตละ​การ​เชื่อม​ตอ​เครือ​ขาย​ที่​ถูก​ประ​เมิน

การ​เชื่อม​ตอ​จะ​แบง​ออก​เป็นการ​เชื่อม​ตอ​ขา​เขา​และ​ขา​ออก​ การ​เชื่อม​ตอ​ขา​เขา​จะ​สราง​ขึ้น​โดย​อุปกรณ​ระยะ​ไกล​ที่

พยายาม​สราง​การ​เชื่อม​ตอ​กับ​ระบบ​ภาย​ใน​ การ​เชื่อม​ตอ​ขา​ออก​จะ​ทํางาน​ใน​ทาง​กลับ​กัน​ โดย​ระบบ​ภายใน​จะ​ติดตอ

กับ​อุปกรณ​ระยะ​ไกล

ถา​ระบบ​ตรวจ​พบ​การ​สื่อสาร​ที่​ไมรู​จัก​ คุณ​ตอง​พิจารณา​อยาง​รอบคอบ​วา​จะ​อนุญาต​หรือ​ปฏิเสธ​การ​สื่อสาร​น้ี​ การ​เชื่อม

ตอ​ที่​ไม​พึง​ประ​สงค​ ไม​ปลอด​ภัย​ หรือ​ไมรู​จัก​อาจ​ทําให​เกิด​ความ​เสี่ยง​ดาน​ความ​ปลอดภัย​ตอ​ระบบ​ หาก​มี​การ​สราง​การ

เชื่อม​ตอ​ดัง​กลาว​ เรา​ขอ​แนะนําให​คุณ​ให​ความ​สนใจ​เป็น​พิเศษ​ตอ​อุปกรณ​ระยะ​ไกล​และ​แอพพลิเคชัน​ที่​พยายาม​จะ

เชื่อม​ตอ​กับ​คอมพิวเตอร​ของ​คุณ​ การ​แฝง​ตัว​จํานวน​มาก​พยายาม​ที่​จะ​หา​และ​สง​ขอมูล​สวน​บุคคล​ หรือ​ดาวนโหลด

แอพพลิเคชัน​ที่​เป็น​อันตราย​ตอ​เวิรกสเตชัน​ของ​โฮสต​ ไฟรวอลล​จะ​ชวย​ให​คุณ​สามารถ​ตรวจ​หา​และ​สิน้​สุด​การ​เชื่อม​ตอ

ดัง​กลา​ว

คุณ​สามารถ​ดู​และ​แกไข​กฎ​ของ​ไฟรวอลล​ได​ใน การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > การ​ป องกัน​การ​เขา​ถึง​เครือ​ขา​ย >

ไฟ​รวอ​ลล > กฎ > แก​ไข

ถา​คุณ​มี​กฎ​ของ​ไฟรวอลล​หลาย​กฎ​ คุณ​สามารถ​ใช​ตัว​กรอง​เพื่อ​แสดง​เฉพาะ​กฎ​ที่​ตองการ​ได​ หาก​ตองการ​กรอง​กฎ

ของ​ไฟรวอลล​ ให​คลิก​ ตัว​กรอง​เพิ่ม​เติม เหนือ​รายการ​กฎ​ของ​ไฟรวอลล​ คุณ​สามารถ​กรอง​กฎ​ตาม​เกณฑ​ตอ​ไป​น้ี​:

ที่​มา

ทิศ​ทาง

การ​ทํางาน

สถานะ​การ​ใช​งาน

โดย​คา​เริ่ม​ตน​ ระบบ​จะ​ซอน​กฎ​ของ​ไฟรวอลล​ที่​กําหนด​ไว​ลวง​หน า​ไว​ หาก​ตองการ​แสดง​กฎ​ที่​กําหนด​ไว​ลวง​หน า​ทัง้

หมด​ ให​ปิด​ใช​งาน​ป ุม​สลับ​ถัด​จาก​ ซอน​กฎ​ที่​มี​มา​ให​ (กําหนด​ไว​ลวง​หนา​) คุณ​สามารถ​ปิด​ใช​งาน​กฎ​เหลา​น้ี​ แต​คุณ

ไม​สามารถ​ลบ​กฎ​ที่​กําหนด​ไว​ลวง​หน า

คลิก​ไอคอน​การ​คน​หา  ตรง​มุม​บน​ขวา​เพื่อ​คน​หาก​ฎ

คอ​ลัมน

ลําดับ​ความ​สําคัญ – กฎ​จะ​ได​รับ​การ​ประเมิน​จาก​ตาม​ความ​สําคัญ​มาก​ไป​น อย​ และ​คุณ​สามารถ​เห็น​ลําดับ​ความ

สําคัญ​ของ​กฎ​ได​ใน​คอลัมน​แรก

เปิด​ใช​งาน – แสดง​วา​กฎ​กําลัง​เปิด​ใช​งาน​หรือ​ปิด​ใช​งาน​อยู​ โดย​ตอง​เลือก​ชอง​ทําเครื่องหมาย​ที่​ตรง​กัน​เพื่อ​เปิด​ใช​กฎ
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แอ​พพลิ​เคชัน – แอพพลิเคชัน​ที่​จะ​ใช​กฎ​น้ี

ทิศ​ทาง – ทิศทาง​ของ​การ​สื่อ​สาร​ (ขา​เขา​/ขา​ออก​/สอง​ทาง​)

การ​ทํางาน – แสดง​สถานะ​ของ​การ​สื่อ​สาร​ (ปิด​กัน้​/อนุญาต​/ถาม​)

ชื่อ – ชื่อ​ของ​กฎ​ ไอ​คอน ESET  หมาย​ถึง​กฎ​มี​การ​กําหนด​ไว​ลวง​หน า

จํานวน​ครัง้​ที่​ใช – จํานวน​ครัง้​ทัง้หมด​ที่​ใช​กฎ

คลิก​ไอคอน​ขยาย​  เพื่อ​แสดง​ราย​ละ​เอียด​กฎ

คุณ​สามารถ​เลือก​คอลัมน​ที่​จะ​แสดง​ได​โดย​คลิก​ขวา​ที่​สวน​หัว​ตา​ราง

องค​ประกอบ​การ​ควบ​คุม

เพิ่ม – สราง​กฎ​ใหม

แก​ไข – แกไข​กฎ​ที่​มี​อยู

ลบ​ออก – ลบ​กฎ​ที่​มี​อยู
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คัด​ลอก - สราง​สําเนา​ของ​กฎ​ที่​เลือ​ก

 บน​สุด​/ขึน้​/ลง​/ลาง​สุด – อนุญาต​ให​คุณ​ปรับ​ระดับ​ความ​สําคัญ​ของ​กฎ​ (กฎ​จะ​ถูก​เรียก​ใช​จาก

บน​ลง​ลาง​)

การ​เพิ่ม​หรือ​แกไข​กฎ​ของ​ไฟ​รวอ​ลล

กฎ​ของ​ไฟรวอลล​จะ​แสดง​เงื่อนไข​จํานวน​หน่ึง​ที่​ใช​เพื่อ​ทดสอบ​การ​เชื่อม​ตอ​เครือ​ขาย​และ​การ​ทํางาน​ทัง้หมด​ที่​กําหนด

ไป​ยัง​เงื่อนไข​เหลา​น้ี​อยาง​สม​เหตุ​สม​ผล​ อาจ​จําเป็น​ตอง​แกไข​หรือ​เพิ่ม​กฎ​ของ​ไฟรวอลล​เมื่อ​มี​การ​เปลี่ยนแปลง​การ​ตัง้

คา​เครือ​ขาย​ (ตัวอยาง​เชน​ เมื่อ​มี​การ​เปลี่ยนแปลง​ที่​อยู​เครือ​ขาย​หรือ​หมายเลข​พอรต​สําหรับ​ฝ่ัง​ระยะ​ไกล​) เพื่อ​ให

แนใจ​วา​แอพพลิเคชัน​ที่​ได​รับ​ผล​จาก​กฎ​จะ​ดําเนิน​การ​ได​อยาง​ถูก​ตอง​ ผู​ใช​ที่​มี​ประสบการณ​ควร​เป็น​ผู​สราง​กฎ​ของ

ไฟรวอลล​ที่​กําหนด​เอง

บทความ​ฐาน​ความ​รู ESET ตอ​ไป​น้ี​อาจ​มี​ให​เป็น​ภาษา​อังกฤษ​เทา​นัน้​:
• สราง​หรือ​แกไข​กฎ​ของ​ไฟรวอลล​ใน ESET Endpoint Security
• สราง​หรือ​แกไข​กฎ​ของ​ไฟรวอลล​สําหรับ​ไคลเอ็นต​เวิรกสเตชัน​ใน ESET PROTECT

หาก​ตองการ​เพิ่ม​หรือ​แกไข​กฎ​ของ​ไฟรวอลล​ ให​เปิด​ การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > การ​ป องกัน​การ​เขา​ถึง​เครือ

ขา​ย > ไฟ​รวอ​ลล > กฎ > แก​ไข ใน​หน า​ตาง​ กฎ​ของ​ไฟ​รวอ​ลล ให​คลิก​ เพิ่ม หรือ​ แก​ไข

https://support.eset.com/kb6977
https://support.eset.com/kb6977
https://support.eset.com/kb6802
https://support.eset.com/kb6802
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ชื่อ – พิมพ​ชื่อ​สําหรับ​กฎ

เปิด​ใช​งาน​แล​ว – เปิด​ใช​งาน​ป ุม​สลับ​เพื่อ​ใช​กฎ

เพิ่ม​การ​ดําเนิน​การ​และ​เงื่อนไข​สําหรับ​กฎ​ของ​ไฟรวอลล​:

 การ​ทํางาน

การ​ดําเนิน​การ – เลือก​ตัว​เลือก​น้ี​หาก​คุณ​ตอง​การ​ อนุ​ญาต/บล็อก การ​สื่อสาร​ที่​ตรง​กับ​เงื่อนไข​ที่​กําหนด​ไว​ใน
กฎ​น้ี​ หรือ​หาก​คุณ​ตอง​การ​ให ESET Endpoint Security ถาม ทุก​ครัง้​ที่​มี​การ​สื่อสาร​เกิด​ขึ้น
กฎ​การ​บัน​ทึก – หาก​มี​การ​ใช​กฎ​ กฎ​ดัง​กลาว​จะบัน​ทึก​ไว​ใน ไฟล​บัน​ทึก
ความ​ละเอียด​ของ​การ​บัน​ทึก เลือก​ ความ​ละเอียด​ของ​การ​บัน​ทึก สําหรับ​กฎ​น้ี
แจง​ผู​ใช จะ​แสดง​การ​แจง​เตือน​เมื่อ​มี​การ​ปรับ​ใช​กฎ

 แอ​พพลิ​เคชัน
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ระบุ​แอพพลิเคชัน​ที่​ตองการ​ให​กฎ​น้ี​มี​ผล​ใช
พาธ​แอ​พพลิ​เคชัน – คลิก​ ... และ​นําทาง​ไป​ยัง​แอพพลิเคชัน​หรือ​ป อน​พาธ​แบบ​เต็ม​ไป​ยัง​แอพพลิเคชัน​ (ตัว
อยาง​เชน C:\Program Files\Firefox\Firefox.exe) อยา​ป อน​เพียง​ชื่อ​ของ​แอ​พพลิ​เคชัน
ลาย​เซ็น​แอ​พพลิ​เคชัน – คุณ​สามารถ​นํากฎ​ไป​ใช​กับ​แอพพลิเคชัน​ตาม​ลาย​เซ็น​ของ​แอพพลิเคชัน​ (ชื่อ​ผู​เผย​แพร
) เลือก​ตัว​เลือก​จาก​เมนู​แบบ​เลื่อน​ลง​หาก​คุณ​ตองการ​นํากฎ​ไป​ใช​กับ​แอพพลิเคชัน​ที่​มี ลาย​เซ็น​ที่​ถูก​ตอ​ง หรือ
แอพพลิเคชัน​ที่​ ลง​นาม​โดย​ผู​ลง​นาม​ที่​กําหน​ดไว หาก​คุณ​เลือก​แอพพลิเคชัน​ที่​ ลง​นาม​โดย​ผู​ลง​นาม​ที่​กําหน
ดไว คุณ​ตอง​กําหนด​ผู​ลง​นาม​ใน​ชอง​ ชื่อ​ของ​ผู​ลง​นาม
แอ​พพลิ​เคชัน Microsoft Store – เลือก​แอพพลิเคชัน​ที่​ติด​ตัง้​จาก Microsoft Store ใน​เมนู​แบบ​เลื่อน​ลง
บริ​การ – คุณ​สามารถ​เลือก​บริการ​ของ​ระบบ​แทน​โปรแกรม​ได​ เปิด​เมนู​แบบ​เลื่อน​ลง​เพื่อ​เลือก​บริ​การ
นําไป​ใช​กับ​การ​ประมวล​ผล​ยอ​ย – แอ​ปพลิ​เคชัน​บาง​แอ​พอ​าจเรียก​ใช​การ​ประมวล​ผล​หลาย​อยาง​ ขณะ​ที่​คุณ
เห็น​หน าตาง​โปรแกรม​ประยุกต​เพียง​หน าตาง​เดียว​ เปิด​ใช​งาน​ป ุม​สลับ​น้ี​เพื่อ​ให​แนใจ​วา​กฎ​จะ​มี​ผล​ใช​กับ​ทุก​ขัน้
ตอน​สําหรับ​โปรแกรม​ที่​ระ​บุ

 ทิศ​ทาง

เลือก​ ทิศ​ทาง ของ​การ​สื่อสาร​ที่​กฎ​น้ี​จะ​มี​ผล​ใช​:
• ทัง้​คู – การ​สื่อสาร​ขา​เขา​และ​ขา​ออก
• เข​า – การ​สื่อสาร​ขา​เขา​เทา​นัน้
• ออก – การ​สื่อสาร​ขา​ออก​เทา​นัน้

 IP โปร​โต​คอล

เลือก​ โปร​โต​คอล จาก​เมนู​แบบ​เลื่อน​ลง​ หาก​คุณ​ตองการ​ใช​กฎ​น้ี​กับ​โพรโตคอล​ที่​ตองการ​เทา​นัน้

 โฮ​สใน​ระ​บบ

ที่​อยู​ใน​ระบบ​ ชวง​ที่​อยู​หรือ​ซับ​เน็ต​ที่​กฎ​น้ี​จะ​มี​ผล​ใช​ หาก​ไมมี​การ​ระบุ​ที่​อยู​ กฎ​จะ​มี​ผล​ใช​กับ​การ​สื่อสาร​ทัง้หมด
กับ​โฮสต​ใน​ระบบ​ คุณ​สามารถ​เพิ่ม​ที่​อยู IP, ชวง​ที่​อยู​ หรือ​ซับ​เน็ต​ลง​ใน​ชอง​ขอ​ความ​ IP โดย​ตรง​ หรือ​เลือก​จาก​
ชุด IP ที่​มี​อยู​โดย​คลิก​ แก​ไข ถัด​จาก​ ชุด IP

 พอรต​ใน​ระ​บบ

หมาย​เลข​ พอ​รต ใน​ระบบ​ หาก​ไมมี​การ​ระบุ​เลข​ที่​ไว​ กฎ​จะ​มี​ผล​ใช​งาน​กับ​พอรต​ทุก​พอรต​ เพิ่ม​พอรต​การ​สื่อสาร
รายการ​เดียว​หรือ​เพิ่ม​ชวง​ของ​พอรต​การ​สื่อ​สาร

 โฮ​สระ​ยะ​ไกล

ที่​อยู​ระยะ​ไกล​ ชวง​ที่​อยู​ หรือ​ซับ​เน็ต​ที่​กฎ​น้ี​จะ​มี​ผล​ใช​ หาก​ไมมี​การ​ระบุ​ที่​อยู​ กฎ​จะ​มี​ผล​ใช​กับ​การ​สื่อสาร​ทัง้หมด
กับ​โฮสต​ระยะ​ไกล​ คุณ​สามารถ​เพิ่ม​ที่​อยู IP, ชวง​ที่​อยู​ หรือ​ซับ​เน็ต​ลง​ใน​ชอง​ขอ​ความ​ IP โดย​ตรง​ หรือ​เลือก​จาก​
ชุด IP ที่​มี​อยู​โดย​คลิก​ แก​ไข ถัด​จาก​ ชุด IP

 พอรต​ระยะ​ไกล

หมาย​เลข​ พอ​รต ระยะ​ไกล​ หาก​ไมมี​การ​ระบุ​เลข​ที่​ไว​ กฎ​จะ​มี​ผล​ใช​งาน​กับ​พอรต​ทุก​พอรต​ เพิ่ม​พอรต​การ
สื่อสาร​รายการ​เดียว​หรือ​เพิ่ม​ชวง​ของ​พอรต​การ​สื่อ​สาร

 โปร​ไฟ​ล

กฎ​ของ​ไฟรวอลล​สามารถ​นําไป​ใช​กับ​ โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขา​ย ที่​เฉพาะ​เจาะ​จง​ได
รายการ​ใด​ก็​ได – กฎ​จะ​มี​ผล​ใช​กับ​การ​เชื่อม​ตอ​เครือ​ขาย​ใดๆ​ แม​จะ​มี​การ​ใช​โปรไฟล​แลว​ก็​ตาม
ที่​เลือก​ไว – กฎ​จะ​มี​ผล​ใช​กับ​การ​เชื่อม​ตอ​เครือ​ขาย​ตาม​โปรไฟล​ที่​เลือก​ไว​ เลือก​กลอง​ทําเครื่องหมาย​ถัด​จาก
โปรไฟล​ที่​คุณ​เลือ​ก
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ใน​ตัวอยาง​น้ี​ เรา​สราง​กฎ​ใหม​เพื่อ​อนุญาต​ให​แอพพลิเคชัน​เว็บ​เบรา​วเซอ​ร Firefox เขา​ถึง​เว็บไซต​บน​อิน​เท
อรเน็ต​ / เครือ​ขาย​ภายใน​ระบบ​ได​:
1. ใน​สวน​ การ​ดําเนิน​การ เลือก​ อนุ​ญาต > การ​ดําเนิน​การ
2. ใน​สวน​ แอ​พพลิ​เคชัน ให​ระ​บุ พาธ​แอ​พพลิ​เคชัน ของ​เว็บ​เบรา​วเซอร​ (ตัว​อยาง​เชน C:\Program
Files\Firefox\Firefox.exe) อยา​ป อน​เพียง​ชื่อ​ของ​แอ​พพลิ​เคชัน
3. ใน​สวน​ ทิศ​ทาง ให​เลือก​ ทิศ​ทาง > ออก
4. ใน​สวน​ โปร​โต​คอล IP ให​เลือก​ TCP & UDP จาก​เมนู​แบบ​เลื่อน​ลง​สําหรับ​ โปร​โต​คอล
5. ใน​สวน​ พอรต​ระยะ​ไกล ให​ระบุ​หมาย​เลข​ พอ​รต เป็น​ 80,443 เพื่อ​อนุญาต​การ​เรียก​ดู​แบบ​มาตร​ฐาน

กฎ​ที่​กําหนด​ไว​ลวง​หน า​สามารถ​แกไข​ได​จํากัด

การ​ตรวจ​หา​การ​แกไข​แอ​พพลิ​เคชัน

คุณสมบัติ​การ​ตรวจ​หา​การ​แกไข​แอพพลิเคชัน​ จะ​แสดง​การ​แจง​เตือน​หาก​มี​แอพพลิเคชัน​ที่​ถูก​แกไข​ซึ่ง​มี​กฎ​ไฟรวอลล

พยายาม​เริ่ม​ตน​การ​เชื่อม​ตอ​ การ​แกไข​แอพพลิเคชัน​คือ​กลไก​ของ​การ​แทนที่​แอพพลิเคชัน​ดัง้เดิม​ดวย​แอพพลิเคชัน

อื่น​เป็นการ​ชัว่คราว​หรือ​โดย​ถาวร​โดย​ไฟล​ที่​เรียก​ใชได​ที่​แตก​ตาง​กัน​ (ป องกัน​กฎ​ไฟรวอลล​ที่​ไม​เหมาะ​สม)

โปรด​ทราบ​วา​คุณลักษณะ​น้ี​ไม​ได​สราง​ขึ้น​เพื่อ​ตรวจ​หา​การ​แกไข​ของ​แอพพลิเคชัน​ใดๆ​ โดย​ทัว่​ไป​ เป า​หมาย​คือ​เพื่อ

หลีก​เลี่ยง​กฎ​ของ​ไฟรวอลล​ที่​ไม​เหมาะ​สม​ และ​จะ​ตรวจ​สอบ​เฉพาะ​แอพพลิเคชัน​ที่​มี​กฎ​ของ​ไฟรวอลล​ที่​ระบุ​เทา​นัน้

หาก​ตองการ​แก​ไข การ​ตรวจ​หา​การ​แกไข​แอ​พพลิ​เคชัน ให​เปิด​ การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > การ​ป องกัน​การ

เขา​ถึง​เครือ​ขา​ย > ไฟ​รวอ​ลล > การ​ตรวจ​หา​การ​แกไข​แอ​พพลิ​เคชัน

เปิด​ใช​งานการ​ตรวจ​หา​การ​แกไข​แอ​พพลิ​เคชัน – ถา​เลือก​ตัว​เลือก​น้ี​ โปรแกรม​จะ​ตรวจ​สอบ​แอพพลิเคชัน​เพื่อ​หา

การ​เปลี่ยน​แป​ลง​ (การ​อัพเดท​ การ​ติด​ไว​รัส​ การ​แกไข​อื่นๆ​) เมื่อ​แอพพลิเคชัน​ที่​แกไข​พยายาม​เริ่ม​ตน​การ​เชื่อม​ตอ​

ไฟรวอลล​จะแจง​ให​คุณ​ทร​าบ

อนุญาต​ให​มี​การ​แกไข​แอพพลิเคชัน​ที่​ลง​ชื่อ​ (เชื่อ​ถือ​) – ไม​ตอง​แจง​เตือน​ถา​แอพพลิเคชัน​กอน​และ​หลัง​การ​แกไข

มี​ลาย​เซ็น​ดิจิทัล​ที่​ถูก​ตอง​และ​เป็น​ลาย​เดียว​กัน

ราย​ชื่อ​แอพพลิเคชัน​ที่​ยกเวน​จาก​การ​ตรวจ​หา – หน าตาง​น้ี​จะ​ให​คุณ​เพิ่ม​หรือ​ลบ​แอพพลิเคชัน​แตละ​รายการ​ออก

จาก​รายการ​ที่​อนุญาต​ให​แกไข​โดย​ไม​ตอง​แจง​เตือ​น

รายการ​แอพพลิเคชัน​ที่​ยกเวน​จาก​การ​ตรวจ​หา

ไฟรวอลล​ใน ESET Endpoint Security จะ​ตรวจ​หา​การ​เปลี่ยนแปลง​ของ​แอพพลิเคชัน​ที่​มี​กฎ​ (โปรด​ดู การ​ตรวจ​หา​การ

แกไข​แอ​พพลิ​เคชัน)
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ใน​บาง​กรณี​ คุณ​อาจ​ไม​ตองการ​ใช​ฟังกชัน​น้ี​สําหรับ​บาง​แอพพลิเคชัน​ ถา​คุณ​ตองการ​ยกเวน​จาก​การ​ตรวจ​สอบ​โดย​ไฟ

รวอ​ลล

เพิ่ม – เปิด​หน าตาง​ซึ่ง​คุณ​สามารถ​เลือก​แอพพลิเคชัน​เพื่อ​เพิ่ม​ไป​ยัง​รายการ​แอพพลิเคชัน​ที่​ยกเวน​จาก​การ​ตรวจ​หา

การ​แกไข​ได​ คุณ​สามารถ​เลือก​จาก​รายการ​แอพพลิเคชัน​ที่​กําลัง​ทํางาน​อยู​ได​ดวย​การ​สื่อสาร​บน​เครือ​ขาย​แบบ​เปิด​ซึ่ง​มี

กฎ​ไฟรวอลล​อยู​ หรือ​เพิ่ม​แอพพลิเคชัน​เฉ​พาะ

แก​ไข – เปิด​หน าตาง​ซึ่ง​คุณ​สามารถ​เปลี่ยน​ตําแหนง​ของ​แอพพลิเคชัน​ที่​อยู​ใน​รายการ​แอพพลิเคชัน​ที่​ยกเวน​จาก​การ

ตรวจ​หา​การ​แกไข​ได​ คุณ​สามารถ​เลือก​จาก​รายการ​แอพพลิเคชัน​ที่​กําลัง​ทํางาน​อยู​ได​ดวย​การ​สื่อสาร​บน​เครือ​ขาย​แบบ

เปิด​ซึ่ง​มี​กฎ​ไฟรวอลล​อยู​ หรือ​เปลี่ยน​ตําแหนงที่ตัง้​ดวย​ตน​เอง

ลบ​ออก – ลบ​รายการ​ออก​จาก​รายการ​แอพพลิเคชัน​ที่​ยกเวน​จาก​การ​ตรวจ​หา​การ​แก​ไข

เปิด​ใช​งานการ​ป องกัน​การ​โจมตี​เครือ​ขา​ย (IDS)

การ​ป องกัน​การ​โจมตี​เครือ​ขา​ย (IDS) จะ​ปรับปรุง​การ​ตรวจ​หา​ชอง​โหว​ของ​จุด​ออน​ที่​รู​จัก​ อาน​เพิ่ม​เติม​เกี่ยว​กับ​การ

ป องกัน​การ​โจมตี​เครือ​ขาย​ใน ประ​มวล​ศัพท หาก​ตองการ​กําหนด​คา​การ​ป องกัน​การ​โจมตี​เครือ​ขาย​ ให​เปิด​ การ​ตัง้​คา

ขัน้​สูง > การ​ป อง​กัน > การ​ป องกัน​การ​เขา​ถึง​เครือ​ขา​ย > การ​ป องกัน​การ​โจมตี​เครือ​ขา​ย

การ​ป องกัน​การ​โจมตี​เครือ​ขา​ย (IDS) – วิเคราะห​เน้ือหา​ของ​การ​รับ​สง​ของ​เครือ​ขาย​และ​ป องกัน​การ​โจมตี​เครือ​ขาย​

การ​รับ​สง​ใด​ ๆ ที่​ได​รับ​พิจารณา​วา​เป็น​อันตราย​จะ​ถูก​ปิด​กัน้

เปิด​ใช​งานการ​ป องกัน​บอ​ตเน็ต – ตรวจ​หา​และ​ปิด​กัน้​การ​สื่อสาร​กับ​คําสัง่​ที่​เป็น​อันต​ราย​ และ​ควบคุม​เซิรฟเวอร​ที่

เกิด​ขึ้น​ตาม​รูป​แบบ​ปกติ​เมื่อ​คอมพิวเตอร​ติด​ไวรัส​และ​บ็อตพยายาม​สื่อ​สาร​ อาน​เพิ่ม​เติม​เกี่ยว​กับ​การ​ป องกัน​บอ​ตเน็ต

ในประ​มวล​ศัพท

กฎ IDS – ตัว​เลือก​น้ี​อนุญาต​ให​คุณ​กําหนด​คาตัว​เลือก​การก​รอง​ขัน้​สูง​เพื่อ​ตรวจ​หา​การ​โจมตี​และ​การ​ใช​ชอง​โหว

ประเภท​ตางๆ​ ที่​สามารถ​ใช​เพื่อ​ทําอันตราย​คอมพิวเตอร​ของ​คุณ​ได

เหตุการณ​สําคัญ​ทัง้หมด​ที่​ตรวจ​พบ​โดย​การ​ป องกัน​เครือ​ขาย​จะ​ถูก​บันทึก​ไว​ใน​ไฟล​บัน​ทึก​ ดู​ขอมูล​เพิ่ม​เติม​ได​จาก​

บันทึก​การ​ป องกัน​เครือ​ขา​ย

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_network_attack_protection
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_botnet_protection


201

กฎ IDS

ใน​บาง​สถาน​การณ​ บริการ​การ​ตรวจ​หา​ผู​บุ​รุก (IDS) อาจ​ตรวจ​พบ​วาการ​สื่อสาร​ระหวาง​เรา​เตอร​หรือ​อุปกรณ​เครือ​ขาย

ภายใน​อื่นๆ​ อาจ​เป็นการ​โจมตี​ได​ ตัวอยาง​เชน​ คุณ​สามารถ​เพิ่ม​ที่​อยู​ที่​แนใจ​วา​ปลอดภัย​ไป​ยัง​ที่​อยู​ที่​ยกเวน​ของ​โซน

IDS เพื่อ​ขา​ม IDS ได

บทความ​ฐาน​ความ​รู ESET ตอ​ไป​น้ี​อาจ​มี​ให​เป็น​ภาษา​อังกฤษ​เทา​นัน้​:
• สราง​กฎ IDS บน​เวิรกสเตชัน​ไคล​แอนด​ใน ESET Endpoint Security
• สราง​กฎ IDS สําหรับ​เวิรกสเตชัน​ไคล​แอนด​ใน ESET PROTECT

การ​จัด​กา​รกฎ IDS

เพิ่ม – คลิก​เพื่อ​สราง​กฎ IDS ใหม

แก​ไข – คลิก​เพื่อ​แก​ไข​กฎ IDS ที่​มี​อยู

ลบ​ออก – เลือก​และ​คลิก​ตัว​เลือก​น้ี​หาก​คุณ​ตองการ​ลบ​กฎ​ที่​มี​อยู​ออก​จาก​ราย​กา​รกฎ IDS

 บน​สุด​/ขึน้​/ลง​/ลาง​สุด – อนุญาต​ให​คุณ​ปรับ​ระดับ​ความ​สําคัญ​ของ​กฎ​ (ขอ​ยกเวน​จะ

ถูก​ประเมิน​จาก​บน​ลง​ลาง​)

แท็บ การ​ยก​เว​น จะ​ปรากฏ​ขึ้น​หาก​ผู​ดูแล​ระบบ​ สราง​การ​ยก​เว​น IDS ใน​เว็บ​คอน​โซล ESET PROTECT การ​ยก​เว​น IDS

https://support.eset.com/kb7678
https://support.eset.com/kb7678
https://support.eset.com/kb7678
https://support.eset.com/kb7678
https://support.eset.com/kb7677
https://support.eset.com/kb7677
https://support.eset.com/kb7677
https://support.eset.com/kb7677
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=1054&topic=create_exclusion
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=1054&topic=create_exclusion
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=1054&topic=create_exclusion
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=1054&topic=create_exclusion
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สามารถ​มี​กฎ​การ​อนุญาต​เทานัน้​และ​จะ​ได​รับ​การ​ประเมิน​กอ​นกฎ IDS

ตัว​แก​ไข​กฎ

การ​ตรวจ​หา – ประเภท​การ​ยกเวน​การ​ตรวจ​หา

ชื่อ​ภัย​คุก​คาม – คุณ​สามารถ​ระบุ​ชื่อ​ภัย​คุกคาม​สําหรับ​การ​ตรวจ​หา​บาง​รายการ​ที่​มี​อยู​ได

แอ​พพลิ​เคชัน – เลือก​พาธ​ไฟล​ของ​แอพพลิเคชัน​ที่​ได​รับ​การ​ยกเวน​โดย​การ​คลิก​ .​.​.​ (ตัวอยาง​เชน​ C:\Program

Files\Firefox\Firefox.exe) อยา​ป อน​ชื่อ​ของ​แอ​พพลิ​เคชัน

ที่​อยู IP ระยะ​ไกล – รายการ​ที่​อยู​ / ระ​ยะ​ / ซับ​เน็ต IPv4 หรือ IPv6 โดยที่​อยู​ที่​มากกวา​หน่ึง​แหง​จะ​ตอง​คัน่​ดวย

เครื่องหมาย​จุล​ภาค

โปร​ไฟ​ล – คุณ​สามารถ​เลือก​ โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขา​ย ที่​จะ​ใช​กฎ​น้ี

การ​ทํางาน

ปิด​กัน้ – แตละ​กระบวนการ​ของ​ระบบ​มี​คา​เริ่ม​ตน​ของ​การ​ทํางาน​และ​การ​ทํางาน​ที่​กําหนด​เป็น​ของ​ตน​เอง​ (ปิด​กัน้

หรือ​อนุญาต​) เมื่อ​ตองการ​เขียน​ทับ​คา​เริ่ม​ตน​ของ​การ​ทํางาน​สําหรับ ESET Endpoint Security คุณ​สามารถ​เลือก​ปิด​กัน้

หรือ​อนุญาต​คา​เริ่ม​ตน​นัน้​โดย​ใช​เมนู​แบบ​เลื่อน​ลง

แจง​เตือ​น – เลือก​ ใช​ เพื่อ​แส​ดง แอพพลิเคชัน​บน​เดสกท็อป ใน​คอมพิวเตอร​ของ​คุณ​ เลือก​ ไม​ หาก​คุณ​ไม​ตองการ

การ​แจง​เตือน​บน​เดสกท็อป คาที่​จะ​มี​ให​ใช​งาน​คือ​คา​เริ่ม​ตน​/ใช​/ไม

บัน​ทึก – เลือ​กใช เพื่อ​บันทึก​กิจกรรม​ลง​ใน ไฟล​บันทึก​ของ ESET Endpoint Security เลือก​ ไม หาก​คุณ​ไม​ตองการ

บันทึก​กิจ​กร​รม​ คาที่​มี​ให​ใช​งาน​คือ​ คา​เริ่ม​ตน/ใช/ไม
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คุณ​ตองการ​แสดง​การ​แจง​เตือน​และ​รวบรวม​บันทึก​ใน​แตละ​ครัง้​ที่​กิจกรรม​เกิด​ขึ้น​:
1. คลิก​ เพิ่ม เพื่อ​เพิ่ม​กฎ IDS ใหม
2. เลือก​การ​เตือน​เฉพาะ​จาก​เมนู​ การ​ตรวจ​หา แบบ​เลื่อน​ลง
3. คลิก​ ... แลว​เลือก​พาธ​ไฟล​ ของ​แอพพลิเคชัน​ที่​ คุณ​ตองการ​ใช​การ​แจง​เตือ​น
4. ปลอย​ให​เป็น​ คา​เริ่ม​ตน ใน​เมนู​ ปิด​กัน้ แบบ​เลื่อน​ลง​ วิธี​น้ี​จะ​สืบทอด​การก​ระ​ทําที่​ใช​โดย ESET Endpoint
Security
5. ตัง้​คา​ทัง้​ การ​แจง​เตือ​น และ​เมนู​ บัน​ทึก แบบ​เลื่อน​ลง​เพื่อ​ ใช
6. คลิก​ ตก​ลง เพื่อ​บันทึก​การ​แจง​เตือ​น
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คุณ​ตองการ​ลบ​การ​แจง​เตือน​ที่​เกิด​ขึ้น​อีก​ครัง้​ออก​สําหรับ​ประเภท​ของ​การ​ตรวจ​หา​ที่​คุณ​ไม​คิด​วา​เป็น​ภัย​คุก​คาม
:
1. คลิก​ เพิ่ม เพื่อ​เพิ่ม​ขอ​ยก​เว​น IDS
2. เลือก​การ​เตือน​แบบ​เฉพาะ​เจาะจง​จาก​เมนู​แบบ​เลื่อน​ลง​สําหรับ​ การ​ตรวจ​หา เชน​ เซ​สชัน SMB ที่​ไมมี​สวน
ขยาย​ดาน​การ​รักษา​ความ​ปลอด​ภัย หรือ​ การ​โจมตี​แบบ​สแกน​พอ​รต TCP
3. เลือก​ ใน จาก​เสน​ทาง​เมนู​แบบ​เลื่อน​ลง​ใน​กรณี​ที่มา​จาก​การ​สื่อสาร​ขา​เข​า
4. ตัง้​คา​เมนู​ การ​แจง​เตือ​น แบบ​เลื่อน​ลง​ไป​ยัง​ ไม
5. ตัง้​คา​เมนู​ บัน​ทึก แบบ​เลื่อน​ลง ใช
6. ปลอ​ยแอ​พพลิ​เคชัน วาง​เปลา
7. หาก​การ​สื่อสาร​ไม​ได​มา​จาก​ที่​อยู IP เฉ​พา​ะ ให​ปลอย​ ที่​อยู IP ระยะ​ไกล วาง​ไว
8. คลิก​ ตก​ลง เพื่อ​บันทึก​การ​แจง​เตือ​น

การ​ป องกัน​การ​โจมตี​แบบ Brute-Force

การ​ป องกัน​การ​โจมตี​แบบ Brute-force จะ​บล็อก​การ​โจมตี​ดวย​การ​คาด​เดา​รหัส​ผาน​สําหรับ​บริ​การ RDP และ SMB การ

โจมตี​แบบ Brute-force เป็น​วิธี​การ​คนหา​รหัส​ผาน​เป า​หมาย​โดย​ลอง​ใช​ชุด​ตัว​อักษร​ ตัว​เลข​ และ​สัญลักษณ​ทัง้หมด​รวม

กัน​อยาง​เป็น​ระบบ​ หาก​ตองการ​กําหนด​คา​การ​ป องกัน​การ​โจมตี​แบบ Brute-Force ให​เปิด​ การ​ตัง้​คา​ขัน้​สูง > การ​ป อง

กัน > การ​ป องกัน​การ​เขา​ถึง​เครือ​ขา​ย > การ​ป องกัน​การ​โจมตี​เครือ​ขา​ย > การ​ป องกัน​การ​โจมตี​แบบ Brute-

Force

เปิด​ใช​งานการ​ป องกัน​การ​โจมตี​แบบ Brute-force – ESET Endpoint Security ตรวจ​สอบ​เน้ือหา​การ​รับ​สง​ขอมูล​เครือ

ขาย​และ​บล็อก​ความ​พยายาม​ใน​การ​โจมตี​ดวย​การ​คาด​เดา​รหัส​ผา​น

กฎ – ชวย​ให​คุณ​สราง​ แก​ไข​ และ​ดู​กฎ​สําหรับ​การ​เชื่อม​ตอ​เครือ​ขาย​ขา​เขา​และ​ขา​ออก​ได​ หาก​ตองการ​ขอมูล​เพิ่ม​เติม​

โปรด​ดู กฎ

การ​ยก​เว​น – รายการ​สวน​ขยาย​ที่​กําหนด​โดย​ที่​อยู IP หรือ​พาธ​ของ​แอพพลิเคชัน​ คุณ​สามารถ​สราง​และ​แกไข​การ

ยกเวน​ได​ใน ESET PROTECT หาก​ตองการ​ขอมูล​เพิ่ม​เติม​ โปรด​ดู การ​ยก​เว​น

หาก​ตองการ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​การ​ป องกัน​การ​โจมตี​แบบ Brute-Force โปรด​ดู บทความ​ใน​คูมือ​การ​รักษา
ความ​ปลอดภัย​ดิจิทัล​ของ ESET

กฎ

กฎ​การ​ป องกัน​การ​โจมตี​แบบ Brute-force จะ​ชวย​ให​คุณ​สราง​ แก​ไข​ และ​ดู​กฎ​สําหรับ​การ​เชื่อม​ตอ​เครือ​ขาย​ขา​เขา​และ

ขา​ออก​ได​ กฎ​ที่​กําหนด​ไว​ลวง​หน า​ไม​สามารถ​แกไข​หรือ​ลบ​ได

https://digitalsecurityguide.eset.com/en-uk/password-strength-learn-about-brute-force-attacks
https://digitalsecurityguide.eset.com/en-uk/password-strength-learn-about-brute-force-attacks
https://digitalsecurityguide.eset.com/en-uk/password-strength-learn-about-brute-force-attacks
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การ​จัดการ​กฎ​การ​ป องกัน​การ​โจมตี​แบบ Brute-Force

เพิ่ม – คลิก​เพื่อ​สราง​กฎ​การ​ป องกัน​การ​โจมตี​แบบ Brute-Force ใหม

แก​ไข – คลิก​เพื่อ​แกไข​กฎ​การ​ป องกัน​การ​โจมตี​แบบ Brute-Force ที่​มี​อยู

ลบ​ออก – เลือก​และ​คลิก​ตัว​เลือก​น้ี​หาก​คุณ​ตองการ​ลบ​ขอ​ยกเวน​ที่​มี​อยู​ออก​จาก​ราย​กา​รกฎ IDS

 บน​สุด​/ขึน้​/ลง​/ลาง​สุด – ปรับ​ระดับ​ความ​สําคัญ​ขอ​งกฎ

เพื่อ​ให​แนใจ​วา​มี​การ​ป องกัน​สูงสุด​ที่​เป็น​ไป​ได​ จะ​มี​การ​ใช​กฎ​การ​บล็อก​ที่​มี​คา​ ความ​พยายาม​สูง​สุด ตํ่าสุด​เมื่อ
กฎ​การ​บล็อก​หลาย​กฎ​ตรง​กับ​เงื่อนไข​การ​ตรวจ​หา​ แมวา​กฎ​จะ​อยู​ใน​ตําแหนง​รายการ​กฎ​ที่​ตํ่ากวา​ก็​ตาม

ตัว​แก​ไข​กฎ

ชื่อ – ชื่อ​ขอ​งกฎ

เปิด​ใช​งาน – ปิด​ใช​งาน​ป ุม​สลับ​น้ี​หาก​คุณ​ตองการ​คง​กฎ​ไว​ใน​รายการ​แต​ไม​ปรับ​ใช

การ​ดําเนิน​การ – เลือก​วา​จะ ปฏิ​เสธ หรือ​ อนุ​ญาต การ​เชื่อม​ตอ​หาก​มี​การ​ปฏิบัติ​ตาม​การ​ตัง้​คา​กฎ

โปร​โต​คอล – โปรโตคอล​การ​สื่อสาร​ที่​กฎ​น้ี​จะ​ตรวจ​สอบ

โปร​ไฟ​ล – คุณ​สามารถ​เลือก​ โปรไฟล​การ​เชื่อม​ตอ​เครือ​ขา​ย ที่​จะ​ใช​กฎ​น้ี
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ความ​พยายาม​สูง​สุด: จํานวน​สูงสุด​ของ​ความ​พยายาม​โจมตี​ซํ้าที่​อนุญาต​จนกวา​ที่​อยู IP จะ​ถูก​ปิด​กัน้​และ​เพิ่ม​ลง​ใน
Blacklist

ระยะ​เวลา​การ​เก็บ​รัก​ษา Blacklist (นา​ที) — ตัง้​เวลา​สําหรับ​ให​ที่​อยู​หมด​อายุ​จาก Blacklist

IP ที่​มา – ราย​การ​ / ชวง​ / เครือ​ขาย​ยอย​ของ​ที่​อยู IP โดยที่​อยู​ที่​มากกวา​หน่ึง​แหง​จะ​ตอง​คัน่​ดวย​เครื่องหมาย​จุล​ภาค

ชุด IP ตน​ทาง – ชุด​ที่​อยู IP ที่​คุณ​ได​กําหนด​ไว​แลว​ใน ชุด IP
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การ​ยก​เว​น

การ​ยก​เว​น Brute-Force สามารถ​ใช​เพื่อ​ระงับ​การ​ตรวจ​หา Brute-Force สําหรับ​เกณฑ​แบบ​เฉพาะ​ได​ โดย​การ​ยกเวน

เหลา​น้ี​จะ​สราง​ขึ้น​จาก ESET PROTECT โดย​อิง​การ​ตรวจ​หา Brute-Force

คอ​ลัมน

การ​ตรวจ​หา – ประเภท​การ​ยกเวน​การ​ตรวจ​หา

แอ​พพลิ​เคชัน – เลือก​พาธ​ไฟล​ของ​แอพพลิเคชัน​ที่​ได​รับ​การ​ยกเวน​โดย​การ​คลิก​ .​.​.​ (ตัวอยาง​เชน​

C:\Program Files\Firefox\Firefox.exe) อยา​ป อน​ชื่อ​ของ​แอ​พพลิ​เคชัน

IP ระยะ​ไกล – รายการ​ที่​อยู​ / ระ​ยะ​ / ซับ​เน็ต IPv4 หรือ IPv6 โดยที่​อยู​ที่​มากกวา​หน่ึง​แหง​จะ​ตอง​คัน่​ดวย

เครื่องหมาย​จุล​ภาค

การ​จัดการ​การ​ยก​เว​น

การ​ยกเวน​จะ​ปรากฏ​ขึ้น​หาก​ผู​ดูแล​ระบบ​ สราง​การ​ยก​เว​น Brute-Force ใน​เว็บ​คอน​โซล ESET PROTECT การ​ยกเวน

สามารถ​มี​กฎ​การ​อนุญาต​เทานัน้​และ​จะ​ได​รับ​การ​ประเมิน​กอ​นกฎ IDS

ตัว​เลือก​ขัน้​สูง

คุณ​สามารถ​เปิด​ใช​หรือ​ปิด​ใช​งานการ​ตรวจ​หา​การ​โจมตี​และ​การ​โจมตี​ชอง​โหว​หลาย​ชนิด​ที่​อาจ​เป็น​อันตราย​ตอ

คอมพิวเตอร​ของ​คุณ​ได​ใน การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > การ​ป องกัน​การ​เขา​ถึง​เครือ​ขา​ย > การ​ป องกัน​การ

โจมตี​เครือ​ขา​ย > ตัว​เลือก​ขัน้​สูง

ใน​บาง​กรณี​ คุณ​จะ​ไม​ได​รับ​การ​แจง​เตือน​ภัย​คุกคาม​เกี่ยว​กับ​การ​สื่อสาร​ที่​ปิด​กัน้​ โปรด​ศึกษา​สวน​ การ​บันทึก
และ​การ​สราง​กฎ​หรือ​ขอ​ยกเวน​การ​บัน​ทึก สําหรับ​คําแนะนําใน​การ​ดู​การ​สื่อสาร​ที่​ปิด​กัน้​ที่​อยู​ใน​บันทึก​ไฟ​รวอ
ลล

ความ​พรอม​ใน​การ​ใช​งาน​สําหรับ​ตัว​เลือก​ใน​หน าตาง​น้ี​อาจ​แตก​ตาง​กัน​ไป​ ทัง้น้ี​จะ​ขึ้น​อยู​กับ​ประเภท​หรือ
เวอรชัน​ของ​ผลิตภัณฑ​ของ ESET และ​โมดูล​ไฟรวอลล​ รวม​ทัง้​เวอรชัน​ของ​ระบบ​ปฏิบัติ​การ​ของ​คุณ

 การ​ตรวจ​หา​การ​บุก​รุก

โปร​โต​คอล SMB – ตรวจ​หา​และ​ปิด​กัน้​ปัญหา​ดาน​ความ​ปลอดภัย​ตางๆ​ ใน​โปร​โต​คอล SMB กลาว​คือ​:

https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=1054&topic=create_exclusion
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=1054&topic=create_exclusion
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=1054&topic=create_exclusion
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=1054&topic=create_exclusion
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การ​ตรวจ​หา​การ​ตรวจ​สอบ​สิทธิ์ ​การ​โจมตี​ดวย​การ​ใช​เซิรฟเวอร​ลวง – ป องกัน​การ​โจมตี​ที่​ใช​การ​หลอก

ลวง​ระหวาง​การ​ตรวจ​สอบ​สิทธิ ์​เพื่อ​ให​ได​ขอมูล​การ​เขา​สู​ระบบ​ของ​ผู​ใช

การ​ตรวจ​หา​การ​หลีก​เลี่​ยง IDS ระหวาง​การ​เปิด​ไปป ​ที่​กําหน​ดชื่อ – การ​ตรวจ​หา​เทคนิค​การ​หลีก​เลี่ยง​ที่

รูจัก​ที่​ใช​ใน​การ​เปิด​ไปป ​ที่​กําหน​ดชื่อ MSRPCS ใน​โปร​โต​คอล SMB

การ​ตรวจ​หา CVE (Common Vulnerabilities and Exposures) – วิธี​การ​ตรวจ​หา​การ​โจมตี​ รู​ปแบบ​ จุด​ออน​ และ

การ​โจมตี​ดาน​การ​รักษา​ความ​ปลอดภัย​จํานวน​มาก​ที่​นํามา​ปรับ​ใช​งาน​ใน​โปร​โต​คอล SMB โปรด​ดู เว็บ​ไซ​ต CVE

ที่ cve.mitre.org เพื่อ​คนหา​และ​ดู​ขอมูล​โดย​ละเอียด​เพิ่ม​เติม​เกี่ยว​กับ​ตัว​ระ​บุ CVE (CVEs)

โปร​โต​คอล RPC – ตรวจ​หา​และ​ปิด​กัน้ CVE ตางๆ​ ใน​ระบบ​การ​เรียก​ขัน้​ตอน​ระยะ​ไกล​ที่​พัฒนา​สําหรับ​
Distributed Computing Environment (DCE)

โปร​โต​คอล RDP – ตรวจ​หา​และ​ปิด​กัน้ CVE ตางๆ​ ใน​โปร​โต​คอล RDP (ดู​ที่​ดาน​บน)

การ​ตรวจ​หา​การ​โจม​ตี ARP Poisoning – การ​ตรวจ​หา​การ​โจม​ตี ARP Poisoning ที่​เรียก​ใช​การ​โจมตี​แบบ

คนกลาง​ใน​การ​สื่อสาร​หรือ​การ​ตรวจ​หา​การ​ดัก​จับ​ที่​สวิตช​เครือ​ขา​ย ARP (Address Resolution Protocol) ถูก​ใช

โดย​แอพพลิเคชัน​หรือ​อุปกรณ​ของ​เครือ​ขาย​เพื่อ​ระบุ​ที่​อยู​อี​เธอ​รเน็ต

การ​ตรวจ​หา​การ​โจม​ตี TCP/UDP Port Scanning – ตรวจ​หา​การ​โจมตี​ซอฟตแวร​การ​สแกน​พอรต​

แอพพลิเคชัน​ที่​ออกแบบ​มา​เพื่อ​โพ​รบ​โฮสต​สําหรับ​พอรต​ที่​เปิด​อยู​โดย​การ​สง​คําขอ​ของ​ไคลเอ็นต​ไป​ยัง​ชวง​ของ

ที่​อยู​พอรต​ โดย​มี​เป า​หมาย​ใน​การ​คนหา​พอรต​ที่​เปิด​ใช​งาน​และ​การ​ใช​ประโยชน​จาก​จุด​ออนข​อง​บริการ​ อาน

เพิ่ม​เติม​เกี่ยว​กับ​การ​โจมตี​ประเภท​น้ี​ได​ใน ประ​มวล​ศัพท

บล็อก​ที่​อยู​ที่​ไม​ปลอดภัย​หลัง​การ​ตรวจ​หา​การ​โจม​ตี – ที่​อยู IP ที่​ถูก​ตรวจ​พบ​วา​เป็น​แหลง​ที่มา​ของ​การ

โจมตี​จะ​ถูก​เพิ่ม​ไป​ยัง​บัญชี​ดําเพื่อ​ป องกัน​การ​เชื่อม​ตอ​ใน​ชวง​เวลา​หน่ึง​ คุณ​สามารถ​กําหน​ด ระยะ​เวลา​การ

เก็บ​รักษา​บัญชี​ดํา ซึ่ง​ก็​คือ​ระยะ​เวลา​ใน​การ​บล็อก​ที่​อยู​ หลัง​จาก​ถูก​ตรวจ​พบ​วา​เป็นการ​โจม​ตี

การ​แจง​เตือน​เกี่ยว​กับ​การ​ตรวจ​จับ​การ​โจม​ตี – เปิด​การ​แจง​เตือน​ที่​พื้นที่​แจง​เตือน​ของ Windows ที่​มุม

ขวา​ลาง​สุด​ของ​หน า​จอ

แสดง​การ​แจง​เตือน​ยัง​ใช​เพื่อ​แจง​เมื่อ​มี​การ​โจมตี​จุด​ออน​ดาน​การ​รักษา​ความ​ปลอด​ภัย – แจง​ให​คุณ

ทราบ​ถา​ตรวจ​พบ​การ​โจมตี​จุด​ออน​ดาน​การ​รักษา​ความ​ปลอด​ภัย​ หรือ​ถา​ภัย​คุกคาม​พยายาม​เขา​สู​ระบบ​ดวย​วิธี

น้ี

 การ​ตรวจ​สอบ​แพ็คเก็ต

อนุญาต​การ​เชื่อม​ตอ​ขา​เขาไป​ยัง​การ​ใช​การ​ดูแล​ระบบ​รวม​กัน​ใน​โปร​โต​คอล SMB - การ​ใช​การ​ดูแล

ระบบ​รวม​กัน (admin shares) คือ​เครือ​ขาย​เริ่ม​ตน​ที่​ให​ใช​พาร​ติ​ชัน​ฮารด​ได​รฟรวม​กัน​ (C$, D$, .​.​.​) ใน​ระบบ

พรอม​กับ​โฟลเดอร​ระบบ​ (ADMIN$) การ​ปิด​ใช​งานการ​เชื่อม​ตอ​กับ​การ​ใช​การ​ดูแล​ระบบ​รวม​กัน​จะ​ชวย​ลด​ความ

https://cve.mitre.org
https://cve.mitre.org
https://cve.mitre.org
https://cve.mitre.org
https://help.eset.com/gethelp?product=glossary&lang=th-TH&topic=port_scanning
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เสี่ยง​ทาง​ดาน​ความ​ปลอดภัย​หลาย​ ๆ อยาง​ได​ ตัวอยาง​เชน​ เวิ​รม Conficker จะ​โจมตี​พจนานุกรม​เพื่อ​เชื่อม​ตอ

กับ​การ​ใช​การ​ดูแล​ระบบ​รวม​กัน

ปฏิ​เสธ SMB dialect แบบ​เกา​ (ที่​ไมมี​การ​สนับสนุน​) – ปฏิเสธ​เซ​สชัน SMB ที่​ใช SMB dialect แบบ​เกา​ที่ IDS

ที่​ไมมี​การ​สนับสนุน​ ระบบ​ปฏิบัติ​การ​ของ Windows ที่​ทัน​สมัย​รอง​รับ SMB dialect แบบ​เกา​เน่ืองจาก​มี​ความ

เขา​กัน​ได​แบบ​ยอน​หลัง​กับ​ระบบ​ปฏิบัติ​การ​เกา​ เชน Windows 95 ผู​โจมตี​สา​มา​รถ​ใช dialect แบบ​เกา​ใน​เซ​สชัน

SMB เพื่อ​หลีก​เลี่ยง​การ​ตรวจ​สอบ​ขอมูล​การ​รับ​สง​ได​ ปฏิ​เสธ SMB dialect แบบ​เกา​หาก​คอมพิวเตอร​ของ​คุณ​ไม

จําเป็น​ตอง​ใช​ไฟล​ (หรือ​ใช​การ​สื่อ​สาร SMB ทัว่​ไป​) รวม​กับ​คอมพิวเตอร​ที่​มี Windows เวอรชัน​เก​า

ปฏิเสธ​เซ​สชัน SMB ที่​ไมมี​ความ​ปลอดภัย​แบบ​ขยาย – สามารถ​ใช​ความ​ปลอดภัย​แบบ​ขยาย​ได​ใน​ระหวาง

การ​เจรจา​ของ​เซ​สชัน SMB เพื่อ​ให​กลไก​การ​ตรวจ​สอบ​สิทธิ ์​มี​ความ​ปลอดภัย​มากกวา​การ​ตรวจ​สอบ​สิทธิ ์​แบบ

LAN Manager Challenge/Response (LM) โครง​ราง​แบบ LM ถูก​พิจารณา​วา​ออนแอ​และ​ไม​แนะนําให​ใช

ปฏิเสธ​การ​เปิด​ไฟล​ที่​เรียก​ใชได​ใน​เซิรฟเวอร​ที่​อยู​นอก​โซน​ที่​เชื่อ​ถือ​ใน​โปร​โต​คอล SMB – ยกเลิก​การ

เชื่อม​ตอ​เมื่อ​คุณ​พยายาม​เปิด​ไฟล​ที่​เรียก​ใช​ได (.exe, .dll เป็น​ตน​) จาก​โฟลเดอร​ที่​ใช​งาน​รวม​กัน​ใน​เซิรฟเวอร​ที่

ไม​ได​เป็น​ของ​โซน​ที่​เชื่อ​ถือ​ใน​ไฟรวอลล​ โปรด​ทราบ​วาการ​คัด​ลอก​ไฟล​ที่​เรียก​ใชได​จาก​แหลง​ที่​เชื่อ​ถือ​ได​นัน้​ถูก

ตองตา​มก​ฏหมาย​ อยางไร​ก็​ตาม​ การ​ตรวจ​หา​น้ี​จะ​ชวย​ลด​ความ​เสี่ยง​จาก​การ​เปิด​ไฟล​ที่​ไม​ตองการ​ใน

เซิรฟเวอร​ที่​เป็น​อันต​ราย​ (ตัวอยาง​เชน​ ไฟล​ที่​เปิด​ดวย​การ​คลิก​ไฮเปอร​ลิงค​ไป​ยัง​ไฟล​ที่​เรียก​ใชได​ที่​เป็น

อันตราย​รวม​กัน​)

ปฏิเสธ​การ​ตรวจ​สอบ​สิ​ทธิ์ NTLM ใน​โปร​โต​คอล SMB สําหรับ​การ​เชื่อม​ตอ​เซิรฟเวอร​ใน​/นอก​โซน​ที่

เชื่อ​ถือ – โปรโตคอล​ที่​ใช​แบบแผน​การ​ตรวจ​สอบ​สิ​ทธิ ์NTLM (ทัง้​สอง​เวอร​ชัน​) นัน้​อยู​ภาย​ใต​การ​โจมตี​แบบ​สง

ตอ​ขอมูล​การ​เขา​สู​ระบบ​ (ที่​รูจัก​ใน​ชื่อ​การ​โจม​ต ีSMB Relay ใน​กรณี​ของ​โปร​โต​คอล SMB) การ​ปฏิเสธ​การ​ตรวจ

สอบ​สิ​ทธิ ์NTLM ที่​มี​เซิรฟเวอร​อยู​ภายนอก​โซน​ที่​เชื่อ​ถือ​จะ​ชวย​ลด​ความ​เสี่ยง​จาก​การ​สง​ตอ​ขอมูล​การ​เขา​สู

ระบบ​โดย​เซิรฟเวอร​ที่​เป็น​อันตราย​ที่​อยู​ภายนอก​โซน​ที่​เชื่อ​ถือ​ ใน​ทํานอง​เดียว​กัน​ คุณ​สามารถ​ปฏิเสธ​การ

ตรวจ​สอบ​สิ​ทธิ ์NTLM ที่​มี​เซิรฟเวอร​ใน​โซน​ที่​เชื่อ​ถือ​ได

อนุญาต​การ​สื่อสาร​กับ​บริ​การ Security Account Manager – สําหรับ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​บริการ​น้ี​ โปรด​ดู
[MS-SAMR]

อนุญาต​การ​สื่อสาร​กับ​บริ​การ Local Security Authority – สําหรับ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​บริการ​น้ี​ โปรด​ดู

[MS-LSAD] และ​ [MS-LSAT]

อนุญาต​การ​สื่อสาร​กับ​บริการ​รี​จิ​สตรี​ระยะ​ไกล – สําหรับ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​บริการ​น้ี​ โปรด​ดู [MS-

RRP]

อนุญาต​การ​สื่อสาร​กับ​บริ​การ Services Control Manager – สําหรับ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​บริการ​น้ี​ โปรด​ดู
[MS-SCMR]

https://msdn.microsoft.com/en-us/library/cc245476.aspx
https://msdn.microsoft.com/en-us/library/cc234225.aspx
https://msdn.microsoft.com/en-us/library/cc234420.aspx
https://msdn.microsoft.com/en-us/library/cc244877.aspx
https://msdn.microsoft.com/en-us/library/cc244877.aspx
https://msdn.microsoft.com/en-us/library/cc245832.aspx


210

อนุญาต​การ​สื่อสาร​กับ​บริการ​เซิ​รฟเวอ​ร – สําหรับ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​บริการ​น้ี​ โปรด​ดู [MS-SRVS]

อนุญาต​การ​สื่อสาร​กับ​บริการ​อื่นๆ – บริ​การ MSRPC อื่นๆ MSRPC เป็นการ​ใช​งาน Microsoft ของ​กล​ไก DCE

RPC นอก​จาก​น้ี MSRPC สามารถ​ใช​ไปป ​ที่​กําหนด​ชื่อ​ที่​ดําเนิน​การ​ใน​โปร​โต​คอล SMB (การ​ใช​ไฟล​ใน​เครือ​ขาย

รวม​กัน​) เพื่อ​สง​ (การ​สง ncacn_np) บริ​การ MSRPC ให​สวน​ติดตอ​สําหรับ​การ​เขา​ถึง​และ​การ​จัดการ​ระ​บบ

Windows จาก​ระยะ​ไกล​ เรา​ได​คน​พบ​วา​มี​จุด​ออนข​อง​การ​รักษา​ความ​ปลอดภัย​หลาย​จุด​ซึ่ง​ถูก​นําไป​ใช​งาน

อยาง​แพร​หลาย​ใน​ระ​บบ MSRPC ของ Windows (เวิ​รม Conficker, เวิ​รม Sasser,…) ปิด​ใช​งานการ​สื่อสาร​กับ​บริ

การ MSRPC ที่​คุณ​ไม​จําเป็น​ตอง​ใช​เพื่อ​ลด​ความ​เสี่ยง​ดาน​ความ​ปลอดภัย​หลาย​อยาง​ (เชน​ การ​เรียก​ใช​รหัส​ทาง

ไกล​หรือ​การ​โจมตี​ความ​ลม​เหลว​ของ​บริการ​)

SSL/TLS

ESET Endpoint Security สามารถ​ตรวจ​สอบ​ภัย​คุกคาม​การ​สื่อสาร​ที่​ใช​โปร​โต​คอล SSL คุณ​สามารถ​ใช​โหมด​การก​รอง

ตางๆ​ เพื่อ​ตรวจ​สอบ​การ​สื่อสาร​ที่​ป อง​กัน​ดวย SSL ดวย​ใบรับ​รอง​ที่​เชื่อ​ถือ​ ใบรับ​รอง​ที่​ไมรู​จัก​ หรือ​ใบรับ​รอง​ที่​ถูก

ยกเวน​จาก​การ​ตรวจ​สอบ​ของ​การ​สื่อสาร​ที่​ป อง​กัน​ดวย SSL หาก​ตองการ​แกไข​การ​ตัง้​คา SSL/TLS ให​เปิด​ การ​ตัง้​คา​ขัน้

สูง > การ​ป อง​กัน > SSL/TLS

เปิด​ใช​งานSSL/TLS – หาก​ปิด​ใช​งาน ESET Endpoint Security จะ​ไม​สแกน​การ​สื่อสาร​ผา​น SSL/TLS

https://msdn.microsoft.com/en-us/library/cc247080.aspx
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โหม​ด SSL/TLS สามารถ​ใช​งาน​ได​ใน​ตัว​เลือก​ดัง​ตอ​ไป​น้ี​:

โหมด​การก
รอง

คําอธิ​บาย

อัต​โน​มัติ โหมด​เริ่ม​ตน​จะ​สแกน​เฉพาะ​แอพพลิเคชัน​ที่​เหมาะ​สม​เทา​นัน้​ เชน​ เว็บ​เบรา​วเซอร​และ​อีเมล​ไคล​เอ็น
ต คุณ​สามารถ​แทนที่​ได​โดย​การ​เลือก​แอพพลิเคชัน​ที่​มี​การ​สแกน​การ​สื่อ​สาร

แบบ​มี​การ
โต​ตอบ

หาก​คุณ​เขา​สู​ไซต​ที่​ป อง​กัน​ดวย SSL ใหม​ (ที่​มี​ใบรับ​รอง​ที่​ไมรู​จัก​) ระบบ​จะ​แสด​งขอความ​การ​เลือก
การ​ทํางาน โหมด​น้ี​อนุญาต​ให​คุณ​สราง​รายการ​ของ​ใบรับ​รอง SSL / แอพพลิเคชัน​ที่​จะ​ถูก​ยกเวน​จาก
กา​รส​แกน

อางอิง​ตา​มน
โย​บาย

โหมด​นโยบาย​ - เลือก​ตัว​เลือก​น้ี​เพื่อ​สแกน​การ​สื่อสาร​ที่​ป อง​กัน​ดวย SSL ทัง้​หมด​ ยกเวน​การ​สื่อสาร​ที่
ป องกัน​โดย​ใบรับ​รอง​ที่​ยกเวน​จาก​การ​ตรวจ​สอบ​ ถา​มี​การ​สราง​การ​สื่อสาร​ใหม​ที่​ใชใบ​รับรอง​ที่​ไมรู​จัก
และ​ลงชื่อ​แลว​ คุณ​จะ​ไม​ได​รับ​แจง​ และ​การ​สื่อสาร​ดัง​กลาว​จะ​ถูก​กรอง​โดย​อัต​โน​มัติ​ เมื่อ​คุณ​เขา​ถึง
เซิรฟเวอร​ที่​มี​ใบรับ​รอง​ที่​ไม​เชื่อ​ถือ​ ซึ่ง​ได​ทําเครื่องหมาย​ไว​วา​นา​เชื่อ​ถือ​ (ใบรับ​รอง​ดัง​กลาว​อยู​ใน
รายการ​ใบรับ​รอง​ที่​เชื่อ​ถือ​) ระบบ​จะ​อนุญาต​ให​มี​การ​สื่อสาร​กับ​เซิรฟเวอร​ และ​เน้ือหา​ของ​ชอง
ทางการ​สื่อสาร​จะ​ถูก​กรอ​ง

กฎ​การ​สแกน​แอ​พพลิ​เคชัน – ชวย​ให​คุณ​สามารถ​ปรับ​แตง​การ​ทํางาน​ของ ESET Endpoint Security สําหรับ

แอพพลิเคชัน​ที่​ตอง​การ​ได

กฎ​การ​ใบรับ​รอง – ชวย​ให​คุณ​สามารถ​ปรับ​แตง​การ​ทํางาน​ของ ESET Endpoint Security สําหรับ​ใบรับ​รอง SSL ที่​ตอง

การ​ได

อยา​สแกน​การ​รับ​สง​ขอมูล​ผาน​โด​เมน​ที่ ESET เชื่อ​ถือ​ได – เมื่อ​เปิด​ใช​งา​น ​ระบบ​จะ​แยก​การ​สื่อสาร​กับ​โดเมน​ที่

เชื่อ​ถือ​ได​ออก​จาก​การ​สแกน​ รายการ​ที่​อนุญาต​ใน​ตัว​ที่​จัดการ​โดย ESET จะ​ใช​บง​บอก​ถึง​ความ​นา​เชื่อ​ถือ​ของ​โด​เมน

รวม​ใบรับ​รอง​หลัก​ของ ESET เขา​กับ​แอพพลิเคชัน​ที่​รอง​รับ – เพื่อ​ใหการ​สื่อ​สาร SSL ทํางาน​อยาง​ถูก​ตอง​ใน​เบรา

วเซอร​/อีเมล​ไคลเอ็นต​ของ​คุณ​ จะ​ตอง​มี​การ​เพิ่ม​ใบรับ​รอง​หลัก​สําหรับ ESET ใน​รายการ​ใบรับ​รอง​หลัก​ที่​รู​จัก​ (ผู​เผย

แพร​) เมื่อ​เปิด​ใช​งาน ESET Endpoint Security จะ​เพิ่ม​ใบรับ​รอง ESET SSL Filter CA ลง​ใน​เบรา​วเซอร​ที่​รูจัก​โดย​อัต​โน

มัติ​ (ตัว​อยาง​เชน Opera) สําหรับ​เบรา​วเซอร​ที่​ตอง​ใช​ที่​เก็บ​ใบรับ​รอง​ของ​ระบบ​ โปรแกรม​จะ​เพิ่ม​ใบรับ​รอง​โดย​อัต​โน

มัติ​ ตัว​อยาง​เชน Firefox จะ​กําหนด​คา​การ​อนุ​ญาต Trust Root ใน​ที่​เก็บ​ใบรับ​รอง​ของ​ระบบ​โดย​อัต​โน​มัติ

เมื่อ​ตองการ​ใชใบ​รับรอง​กับ​เบรา​วเซอร​ที่​ไม​สนับสนุน​ ให​คลิก​ที่​ ดู​ใบรับ​รอง > ราย​ละ​เอี​ยด > คัด​ลอก​ไป​ยัง​ไฟ​ล

จาก​นัน้​นําเขา​สู​เบรา​วเซอร​ดวย​ตน​เอง

การ​ดําเนิน​การ​หาก​ไม​สามารถ​สราง​ความ​นา​เชื่อ​ถือ​ให​ใบรับ​รอง – ใน​บาง​กรณี​ ใบรับ​รอง​เว็บไซต​ไม​สามารถ

ตรวจ​สอบ​ได​โดย​ผู​ออก​ใบรับ​รอง​หลัก​ที่​เชื่อ​ถือ​ได (TRCA) (ตัวอยาง​เชน​ ใบรับ​รอง​หมด​อา​ยุ​, ใบรับ​รอง​ที่​ไม​นา​เชื่อ​ถือ​,

ใบรับ​รอง​ไม​ถูก​ตอง​สําหรับ​โด​เม​น ​หรือ​ลาย​เซ็น​ที่​สามารถ​แยก​วิเคราะห​ได​ แต​ไม​ได​เซ็น​ชื่อ​ใบรับ​รอง​อยาง​ถูก​ตอง​)

เว็บไซต​ที่​ถูก​ตอง​จะ​ใชใบ​รับรอง​ที่​เชื่อ​ถือ​ได​เส​มอ​ หาก​เว็บไซต​ไม​ได​ให​ใบรับ​รอง​ อาจ​หมายความ​วา​ผู​โจมตี​กําลัง

ถอดรหัส​การ​สื่อสาร​ของ​คุณ​หรือ​เว็บไซต​กําลัง​ประสบ​ปัญหา​ทาง​เท​คนิค
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หาก​เลือก​ ถาม​เกี่ยว​กับ​ความ​ถูก​ตอง​ของ​ใบรับ​รอง (ที่​เลือก​ไว​ตาม​คา​เริ่ม​ตน​) คุณ​จะ​ได​รับ​ขอความ​ให​เลือก​การ

ทํางาน​ที่​จะ​ดําเนิน​การ​เมื่อ​มี​การ​สราง​การ​สื่อสาร​ที่​เขา​รหัส​ ขอความ​ให​เลือก​การ​ทํางาน​จะ​ปรากฏ​ขึ้น​ ซึ่ง​คุณ​จะ

สามารถ​ตัดสิน​ใจ​ได​วา​จะ​ทําเครื่องหมาย​ใบรับ​รอง​เป็น​เชื่อ​ถือ​ได​หรือ​ยก​เว​น ​ถา​ใบรับ​รอง​ไม​ปรากฏ​ใน​รายการ​ของ

TRCA หน าตาง​จะ​เป็น​ สี​แดง ถา​ใบรับ​รอง​ปรากฏ​ใน​รายการ​ของ TRCA หน าตาง​จะ​เป็น​ สี​เขียว

คุณ​สามารถ​เลือก​ ปิด​กัน้​การ​สื่อสาร​ที่​ใชใบ​รับ​รอง เพื่อ​สิน้​สุด​การ​เชื่อม​ตอ​ที่​เขา​รหัส​ไป​ยัง​ไซต​ที่​ใชใบ​รับรอง​ที่​ไม​ได

ยืนยัน​เส​มอ

บล็อก​การ​รับ​สง​ขอมูล​ที่​เขา​รหัส​โดย SSL2 ที่​ลา​สมัย การ​สื่อสาร​โดย​ใช​ – โปร​โต​คอล SSL เวอรชัน​กอน​หน า​จะ​ถูก

บล็อก​โดย​อัต​โน​มัติ

การ​ดําเนิน​การ​สําหรับ​ใบรับ​รอง​ที่​เสีย​หาย – ใบรับ​รอง​ที่​เสีย​หาย​หมาย​ถึง​ใบรับ​รอง​เป็น​รูป​แบบ​ที่ ESET Endpoint

Security ไมรู​จัก​ หรือ​ได​รับ​ความ​เสีย​หาย​ (ตัวอยาง​เชน​ ถูก​เขียน​ทับ​โดย​ขอมูล​แบบ​สุม​) ใน​กรณี​น้ี​ เรา​ขอ​แนะนําให​ให

เลือก​ ปิด​กัน้​การ​สื่อสาร​ที่​ใชใบ​รับ​รอง ไว​ หาก​เลือก​ สอบถาม​เกี่ยว​กับ​ความ​ถูก​ตอง​ของ​ใบรับ​รอง ผู​ใช​จะ​ได

รับ​ขอความ​เตือน​ให​เลือก​การ​ดําเนิน​การ​ที่​จะ​เกิด​ขึ้น​เมื่อ​มี​การ​สราง​การ​สื่อสาร​ที่​เขา​รหัส

บทความ​ฐาน​ความ​รู ESET ตอ​ไป​น้ี​อาจ​มี​ให​เป็น​ภาษา​อังกฤษ​เทา​นัน้​:
• การ​แจง​เตือน​ใบรับ​รอง​ใน​ผลิต​ภัณฑ ESET
• "ก​ารรับ​สง​ขอมูล​ทาง​เครือ​ขาย​ที่​เขา​รหัส​: ใบรับ​รอง​ที่​ไม​เชื่อ​ถือ​" จะ​ปรากฏ​ขึ้น​เมื่อ​เยี่ยม​ชม​หน า​เว็บ

กฎ​การ​สแกน​แอ​พพลิ​เคชัน

กฎ​การ​สแกน​แอ​พพลิ​เคชัน สามารถ​ใช​เพื่อ​ปรับ​แตง​พฤติกรรม​ของ ESET Endpoint Security สําหรับ​แอพพลิเคชัน

บาง​แอพพลิเคชัน​ และ​จดจําการ​ดําเนิน​การ​ที่​เลือก​เมื่อ​ โหม​ด SSL/TLS อยู​ใน โหมด​โต​ตอบ คุณ​สามารถ​ดู​และ​แกไข

รายการ​ได​ใน การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > SSL/TLS > กฎ​การ​สแกน​แอ​พพลิ​เคชัน > แก​ไข

หน า​ตาง​ กฎ​การ​สแกน​แอ​พพลิ​เคชัน ประกอบ​ดวย​สวน​ตางๆ​ ตอ​ไป​น้ี​:

คอ​ลัมน

แอ​พพลิ​เคชัน – เลือก​ไฟล​ที่​เรียก​ใชได​จาก​โครงสราง​ไดเรกทอรี​ คลิก​ตัว​เลือก​ ... หรือ​ป อน​พาธ​ดวย​ตน​เอง

การ​ดําเนิน​กา​รส​แกน – เลือก​ สแกน หรือ​ ละ​เว​น เพื่อ​สแกน​หรือ​ละเวน​การ​สื่อ​สาร​ เลือก​ อัต​โน​มัติ เพื่อ​สแกน​ใน

โหมด​อัต​โน​มัติ​ และ​ถาม​ใน​โหมด​ที่​มี​การ​โต​ตอบ​ เลือก​ ถาม เพื่อ​ถาม​ผู​ใช​วา​จะ​ทําอยางไร​เส​มอ

https://support.eset.com/kb6672
https://support.eset.com/kb6672
https://support.eset.com/kb6407
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เพิ่ม – เพิ่ม​แอพพลิเคชัน​ที่​กรอ​ง

แก​ไข – เลือก​แอพพลิเคชัน​ที่​คุณ​ตองการ​กําหนด​คา​แลว​คลิก​ แก​ไข

ลบ​ออก – เลือก​แอพพลิเคชัน​ที่​คุณ​ตองการ​ลบ​แลว​คลิก​ ลบ​ออก

นําเข​า/สง​ออก — นําเขา​แอพพลิเคชัน​จาก​ไฟล​ หรือ​บันทึก​รายการ​แอพพลิเคชัน​ปัจจุบัน​ของ​คุณ​ลง​ใน​ไฟ​ล

OK/ยก​เลิก – คลิก​ OK ถา​คุณ​ตองการ​บันทึก​การ​เปลี่ยน​แป​ลง​ หรือ​คลิกยก​เลิก ถา​คุณ​ตองการ​ออก​โดย​ไม​บัน​ทึก

กฎ​ใบรับ​รอง

กฎ​ใบรับ​รอง สามารถ​ใช​เพื่อ​ปรับ​แตง​การ​ทํางาน​ของ ESET Endpoint Security สําหรับ​ใบรับ​รอง SSL บาง​ราย​การ​ และ

จดจําการ​ดําเนิน​การ​ที่​เลือก​เมื่อ​ โหม​ด SSL/TLS อยู​ใน โหมด​โต​ตอบ คุณ​สามารถ​ดู​และ​แกไข​รายการ​ได​ใน การ​ตัง้​คา

ขัน้​สูง > การ​ป อง​กัน > SSL/TLS > กฎ​ใบรับ​รอง > แก​ไข

หน า​ตาง​ กฎ​ใบรับ​รอง ประกอบ​ดวย​สวน​ตางๆ​ ดัง​น้ี​:

คอ​ลัมน

ชื่อ – ชื่อ​ของ​ใบรับ​รอง

ผู​ออก​ใบรับ​รอง – ชื่อ​ของ​ผู​สราง​ใบรับ​รอง

หัว​เรื่อง​ของ​ใบรับ​รอง – ชอง​หัว​เรื่อง​ระบุ​ถึง​เอน​ทิตี​ที่​เกี่ยวของ​กับ​คีย​สาธารณะ​ที่​เก็บ​ไว​ใน​ชอง​หัว​เรื่อง​คีย​สา​ธารณ​ะ

การ​เขา​ถึง​ – เลือก​ อนุ​ญาต หรือ​ ปิด​กัน้ เป็น​ ตัง้​คา​การ​เขา​ถึง เพื่อ​ อนุญาต​/ปิด​กัน้​การ​สื่อสาร​ที่​รักษา​ความ

ปลอดภัย​โดย​ใบรับ​รอง​น้ี​โดย​ไม​คํานึง​ถึง​ความ​นา​เชื่อ​ถือ​ของ​การ​สื่อสาร​นัน้​ เลือก​ อัต​โน​มัติ เพื่อ​อนุญาต​ใบรับ​รอง​ที่

เชื่อ​ถือ​ และ​ถาม​สําหรับ​ใบรับ​รอง​ที่​ไม​เชื่อ​ถือ​ เลือก​ ถาม เพื่อ​ถาม​ผู​ใช​วา​จะ​ทําอยางไร​เส​มอ

สแกน​ – เลือก​ สแกน หรือ​ ละ​เว​น เป็น​ การ​ทํางาน​ของ​กา​รส​แกน เพื่อ​สแกน​หรือ​ละเวน​การ​สื่อสาร​ที่​รักษา​ความ

ปลอดภัย​โดย​ใบรับ​รอง​น้ี​ เลือก​ อัต​โน​มัติ เพื่อ​สแกน​ใน​โหมด​อัต​โน​มัติ​ และ​ถาม​ใน​โหมด​ที่​มี​การ​โต​ตอบ​ เลือก​ ถาม

เพื่อ​ถาม​ผู​ใช​วา​จะ​ทําอยางไร​เส​มอ
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เพิ่ม - เพิ่ม​ใบรับ​รอง​ใหม​แลว​ปรับ​การ​ตัง้​คา​ของ​ใบรับ​รอง​เกี่ยว​กับ​ตัว​เลือก​ใน​การ​เขา​ถึง​และ​การ​สแกน​

แก​ไข – เลือก​ใบรับ​รอง​ที่​คุณ​ตองการ​กําหนด​คา​แลว​คลิก​ แก​ไข

ลบ – เลือก​ใบรับ​รอง​ที่​คุณ​ตองการ​ลบ​แลว​คลิก​ ลบ​ออก

OK/ยก​เลิก – คลิก​ OK ถา​คุณ​ตองการ​บันทึก​การ​เปลี่ยน​แป​ลง​ หรือ​คลิกยก​เลิก ถา​คุณ​ตองการ​ออก​โดย​ไม​บัน​ทึก

การ​รับ​สง​ขอมูล​ทาง​เครือ​ขาย​ที่​เขา​รหัส

หาก​ระบบ​ของ​คุณ​ได​รับ​การ​กําหนด​คา​ให​ใช​กา​รส​แกน SSL/TLS ระบบ​จะ​แสดง​หน าตาง​ขอความ​ให​คุณ​เลือก​การ​ดําเนิน

การ​ปรากฏ​ขึ้น​มา​ใน​สอง​สถาน​การณ​ ได​แก​:

สถานการณ​แรก​ ถา​เว็บไซต​ใชใบ​รับรอง​ที่​ไม​สามารถ​ตรวจ​สอบ​ได​หรือ​ไม​ถูก​ตอง​ และ ESET Endpoint Security ได​รับ

การ​กําหนด​คา​ให​ถาม​ผู​ใช​ใน​กรณี​ดัง​กลาว​ (ตาม​คา​เริ่ม​ตน​ ใช​สําหรับ​ใบรับ​รอง​ที่​ไม​สามารถ​ตรวจ​สอบ​ได​ ไม​สําหรับ

ใบรับ​รอง​ที่​ไม​ถูก​ตอง​) กลอง​ขอความ​จะ​ถาม​คุณ​วา​คุณ​ตอง​การ​ อนุ​ญาต หรือ​ ปิด​กัน้ การ​เชื่อม​ตอ​นัน้​ หาก​ใบรับ​รอง

ไม​ได​อยู​ใน Trusted Root Certification Authorities store (TRCA) จึง​สามารถ​พิจารณา​ได​วา​ไม​เชื่อ​ถือ

สถานการณ​ที่​สอง​ หากโหม​ด SSL/TLS ถูก​ตัง้​คา​เป็น​ โหมด​โต​ตอบ กลอง​ขอความ​ของ​แตละ​เว็บไซต​จะ​ถาม​วา​จะ

สแกน หรือ​ ละ​เว​น การ​รับ​สง​ขอ​มูล​ บาง​แอพพลิเคชัน​ตรวจ​สอบ​วาการ​รับ​สง​ขอ​มูล SSL ของ​ตน​ไม​ได​รับ​การ​แกไข

หรือ​ตรวจ​สอบ​จาก​ผู​ใด​เลย​ ใน​กรณี​น้ี ESET Endpoint Security ตอง​ ละ​เว​น การ​รับ​สง​ขอมูล​ดัง​กลาว​และ​ปลอย​ให

แอพพลิเคชัน​ทํางาน

ตัวอยาง​พรอม​ภาพ​ประ​กอบ
บทความ​ฐาน​ความ​รู ESET ตอ​ไป​น้ี​อาจ​มี​ให​เป็น​ภาษา​อังกฤษ​เทา​นัน้​:
• การ​แจง​เตือน​ใบรับ​รอง​ใน​ผลิต​ภัณฑ ESET บน Windows
• "ก​ารรับ​สง​ขอมูล​ทาง​เครือ​ขาย​ที่​เขา​รหัส​: ใบรับ​รอง​ที่​ไม​เชื่อ​ถือ​" จะ​ปรากฏ​ขึ้น​เมื่อ​เยี่ยม​ชม​หน า​เว็บ

ใน​ทัง้​สอง​กรณี​ ผู​ใช​สามารถ​เลือก​ที่​จะ​จดจําการ​ทํางาน​ที่​เลือก​ได​ การ​ดําเนิน​การ​ที่​บันทึก​ไว​จะ​ถูก​เก็บ​ไว​ใน กฎ​ของ

ใบรับ​รอง

https://support.eset.com/kb6672
https://support.eset.com/kb6672
https://support.eset.com/kb6672
https://support.eset.com/kb6672
https://support.eset.com/kb6407
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การ​ป องกัน​อีเมล​ไคล​เอ็น​ต

หาก​ตองการ​กําหนด​คา​การ​ป องกัน​อีเมล​ไคล​เอ็น​ต ให​เปิด​ การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > การ​ป องกัน​อีเมล​ไคล

เอ็น​ต และ​เลือก​ตัว​เลือก​การ​กําหนด​คา​ตอ​ไป​น้ี​:

การ​ป องกัน​การ​สง​ขอมูล​อี​เมล

การ​ป องกัน​กลอง​จด​หมา​ย

การ​จัดการ​รายการ​ที่​อยู
ThreatSense

การ​ป องกัน​การ​สง​ขอมูล​อี​เมล

โปร​โต​คอล IMAP(S) และ POP3(S) เป็น​โปรโตคอล​ที่​ใช​งาน​กัน​อยาง​แพร​หลาย​ เพื่อ​รับ​การ​สื่อสาร​ทาง​อีเมล​ใน

แอพพลิเคชัน​อีเมล​ไคล​เอ็น​ต Internet Message Access Protocol (IMAP) เป็น​โปรโตคอล​อินเทอรเน็ต​หน่ึง​สําหรับ​การ

เรียก​คืน​อี​เมล IMAP มี​ขอ​ได​เปรียบ​บาง​อยาง​ที่​เหนือ​กวา POP3 ตัวอยาง​เชน​ หลาย​ไคลเอ็นต​สามารถ​เชื่อม​ตอ​พรอม

กัน​ได​ใน​กลอง​จดหมาย​เดียว​กัน​ และ​รักษา​ขอมูล​สถานะ​ของ​ขอ​ความ​ เชน​ อาน​ขอความ​หรือ​ยัง​ ตอบ​กลับ​แลว​หรือ​ยัง​

หรือ​ลบ​ขอความ​แลว​หรือ​ยัง​ โมดูล​การ​ป องกัน​ที่​มอบ​การ​ควบคุม​น้ี​จะ​เริ่ม​ตน​โดย​อัตโนมัติ​เมื่อ​มี​การ​เริ่ม​ตน​ระบบ​ จาก

นัน้​จะ​ทํางาน​ใน​หนวย​ความ​จํา

ESET Endpoint Security มี​การ​ป องกัน​โปรโตคอล​เหลา​น้ี​ โดย​ไม​พิจารณา​ถึง​อีเมล​ไคลเอ็นต​ที่​ใช​ และ​ไม​ได​กําหนด​ให

ตอง​กําหนด​คา​อีเมล​ไคลเอ็นต​อีก​ครัง้​ ตาม​คา​เริ่ม​ตน​ การ​ติดตอ​สื่อสาร​ผาน​โปร​โต​คอล POP3 และ IMAP ทัง้หมด​จะ​ถูก

สแกน​ โดย​ไม​คํานึง​ถึง​คา​เริ่ม​ตน​หมายเลข​พอ​รต POP3/IMAP

โปร​โต​คอล MAPI ไม​ถูก​สแกน​ อยางไร​ก็​ตาม​ การ​สื่อสาร​กับ​เซิ​รฟเวอ​ร Microsoft Exchange สามารถ​สแกน​ได​โดย​ใช​

โมดูล​การ​รวม ใน​อีเมล​ไคล​เอ็น​ต เชน Microsoft Outlook

ESET Endpoint Security ยัง​สนับสนุน​การ​สแกน​โปร​โต​คอล IMAPS (585, 993) และ POP3S (995) ที่​จะ​ใช​ชอง​ทาง
ที่​เขา​รหัส​เพื่อ​โอน​ขอมูล​ระหวาง​เซิรฟเวอร​กับ​ไคล​เอ็น​ต ESET Endpoint Security จะ​ตรวจ​สอบ​การ​สื่อสาร​โดย​ใช
โปร​โต​คอล SSL (Secure Socket Layer) และ TLS (Transport Layer Security)
การ​สื่อสาร​ที่​เขา​รหัส​จะ​ถูก​สแกน​ตาม​คา​เริ่ม​ตน​ หาก​ตองการ​ดู​การ​ตัง้​คา​เครื่อง​มือ​สแกน​ ให​เปิด​ การ​ตัง้​คา​ขัน้
สูง > การ​ป อง​กัน > SSL/TLS

หาก​ตองการ​กําหนด​คา​การ​ป องกัน​การ​สง​ขอมูล​อี​เมล​ ให​เปิด​ การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > การ​ป องกัน​อีเมล

ไคล​เอ็น​ต > การ​ป องกัน​การ​สง​ขอมูล​อี​เมล

เปิด​ใช​งานการ​ป องกัน​การ​สง​ขอมูล​อี​เมล – เมื่อ​เปิด​ใช​งาน ESET Endpoint Security จะ​สแกน​การ​สง​ขอมูล​อี​เมล

/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/ees/11/th-TH/idh_config_emon_protocols.html
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/ees/11/th-TH/idh_config_emon_clients.html
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/ees/11/th-TH/idh_config_smon_addrlists.html
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/ees/11/th-TH/idh_config_threat_sense.html
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คุณ​สามารถ​เลือก​โปรโตคอล​การ​สง​จดหมาย​ที่​ตองการ​สแกน​ได​โดย​คลิก​ป ุม​สลับ​ถัด​จาก​ตัว​เลือก​ตอ​ไป​น้ี​ (ระบบ​จะ

สแกน​โปรโตคอล​ทัง้หมด​ตาม​คา​เริ่ม​ตน​):

สแกน​การ​การ​สง​ขอมูล​อี​เมล IMAP

สแกน​การ​สง​ขอมูล​อี​เมล IMAPS

สแกน​การ​สง​ขอมูล​อี​เมล POP3

สแกน​การ​สง​ขอมูล​อี​เมล POP3S

โดย​คา​เริ่ม​ตน, ESET Endpoint Security จะ​สแกน​การ​สง​ขอมูล​แบบ IMAPS และ POP3S บน​พอรต​มาตร​ฐาน​ หาก

ตองการ​เพิ่ม​พอรต​ที่​กําหนด​เอง​สําหรับ​โปร​โต​คอล IMAPS และ POP3S ให​เพิ่ม​พอรต​เหลา​นัน้​ลง​ใน​ชอง​ถัด​จาก​ พอรต

ที่​ใช​โดย​โปร​โต​คอล IMAPS หรือ​ พอรต​ที่​ใช​โดย​โปร​โต​คอล POP3S เลข​ที่​พอรต​หลาย​เลข​ที่​ตอง​คัน่​ดวย

เครื่องหมาย​คอม​มา

แอพพลิเคชัน​ที่​ยก​เว​น — ชวย​ให​คุณ​สามารถ​แยก​แอพพลิเคชัน​บาง​แอ​พอ​อก​จาก​การ​สแกน​โดย​ฟีเจอร​การ​ป องกัน​การ

สง​ขอมูล​อีเมล​ได​ ซึ่ง​จะ​มี​ประโยชน​เมื่อ​การ​ป องกัน​การ​เขา​ถึง​เว็บไซต​ทําให​เกิด​ปัญหา​ดาน​ความ​เขา​กัน​ได

IP ที่​ยก​เว​น — ชวย​ให​คุณ​สามารถ​แยก​ที่​อยู​ระยะ​ไกล​ที่​ตองการ​ออก​จาก​การ​สแกน​โดย​การ​ป องกัน​การ​สง​ขอมูล​อี​เมล​

ซึ่ง​จะ​มี​ประโยชน​เมื่อ​การ​ป องกัน​การ​เขา​ถึง​เว็บไซต​ทําให​เกิด​ปัญหา​ความ​เขา​กัน​ได
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แอพพลิเคชัน​ที่​ยก​เว​น

หาก​ตองการ​ยกเวน​การ​สแกน​การ​รับ​สง​ขอมูล​สําหรับ​บาง​แอพพลิเคชัน​โดย​เฉ​พา​ะ ให​เพิ่ม​แอ​พนัน้​ลง​ใน​ราย​การ​ การ

สื่อสาร​ของ HTTP(S)/POP3(S)/IMAP(S) ของ​แอพพลิเคชัน​ที่​เลือก​จะ​ไม​ได​รับ​การ​ตรวจ​สอบ​เพื่อ​หา​ภัย​คุก​คาม​ เรา​ขอ

แนะนําให​ใช​ตัว​เลือก​น้ี​เฉพาะ​สําหรับ​แอพพลิเคชัน​ที่​ทํางาน​ได​อยาง​ไม​ถูก​ตอง​และ​การ​สื่อสาร​ของ​แอพพลิเคชัน​เหลา

นัน้​กําลัง​ถูก​สแกน​อยู

แอพพลิเคชัน​และ​บริการ​ที่​ทํางาน​อยู​จะ​สามารถ​ใช​งาน​ไดที่​น่ี​โดย​อัตโนมัติ​เมื่อ​คุณ​คลิก​ เพิ่ม คลิก​ ... และ​ไป​ยัง

แอพพลิเคชัน​เพื่อ​เพิ่ม​การ​ยกเวน​ดวย​ตน​เอง

แก​ไข – แกไข​รายการ​ที่​เลือก​จาก​ราย​การ

ลบ​ออก – ลบ​รายการ​ที่​เลือก​ออก​จาก​ราย​การ

IP ที่​ไม​รวม

รายการ​ที่​อยู​ใน​รายการ​จะ​ถูก​ยกเวน​จาก​การ​สแกน​ การ​สื่อสาร​ของ HTTP(S)/POP3(S)/IMAP(S) จาก​/ไป​ยัง​ที่​อยู​ที่​เลือก

จะ​ไม​ได​รับ​การ​ตรวจ​สอบ​เพื่อ​หา​ภัย​คุก​คาม​ เรา​ขอ​แนะนําให​คุณ​ใช​ตัว​เลือก​น้ี​เฉพาะ​สําหรับ​ที่​อยู​ที่​ทราบ​วา​เชื่อ​ถือ​ได

เทา​นัน้
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เพิ่ม​ - คลิก​เพื่อ​เพิ่ม​ที่​อยู IP/ชวง​ที่​อยู​/ซับ​เน็ต​ ให​กับ​จุด​ระยะ​ไกล​ซึ่ง​มี​การ​ใช​กฎ

แก​ไข – แกไข​รายการ​ที่​เลือก​จาก​ราย​การ

ลบ​ออก – ลบ​รายการ​ที่​เลือก​ออก​จาก​ราย​การ

ตัวอยาง​ที่​อยู IP
เพิ่ม​ที่​อยู IPv4:
ที่​อยู​เดี่ยว – เพิ่ม​ที่​อยู IP ของ​คอมพิวเตอร​แตละ​เครื่อง​ (ตัวอยาง​เชน​ 192.168.0.10)
ชวง​ที่​อยู – ป อน​ที่​อยู IP แรก​และ​สุดทาย​เพื่อ​ระ​บุ​ชวง IP ของ​คอมพิวเตอร​หลาย​เครื่อง​ (ตัวอยาง​เชน​
192.168.0.1-192.168.0.99)
ซับ​เน็ต - ซับ​เน็ต​ (กลุม​ของ​คอมพิวเตอร​) กําหนด​โดย​ที่​อยู IP และ​มาส​ก ตัวอยาง​เชน​ 2​55.​255.​255.​0 เป็น
มาส​กเครือ​ขาย​สําหรับ​ซับ​เน็ต​ 192.​168.​1.​0 เพื่อ​แยก​ประเภท​ซับ​เน็ต​ทัง้หมด​ใน 192.168.1.0/24
เพิ่ม​ที่​อยู IPv6:
ที่​อยู​เดี่ยว – เพิ่ม​ที่​อยู IP ของ​คอมพิวเตอร​แตละ​เครื่อง​ (ตัวอยาง​เชน​ 2001:718:1c01:16:214:22ff:fec9:ca5):
ซับ​เน็ต - ซับ​เน็ต​ (กลุม​ของ​คอมพิวเตอร​) กําหนด​โดย​ที่​อยู IP และ​มาส​ก (ตัวอยาง​เชน​:
2002:c0a8:6301:1::1/64)

การ​ป องกัน​กลอง​จด​หมา​ย

การ​ผสาน​การ​ทํางาน ESET Endpoint Security กับ​กลอง​จดหมาย​จะ​เพิ่ม​ระดับ​การ​ป องกัน​โคด​ที่​เป็น​อันตราย​ใน

ขอความ​อี​เมล

หาก​ตองการ​กําหนด​คา​การ​ป องกัน​กลอง​จด​หมาย​ ให​เปิด​ การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > การ​ป องกัน​อีเมล​ไคล

เอ็น​ต > การ​ป องกัน​กลอง​จด​หมา​ย
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เปิด​ใช​งานการ​ปกป อง​อีเมล​โดย​ปลัก๊อิน​ไคล​เอ็น​ต – เมื่อ​ปิด​ใช​งา​น ​การ​ป องกัน​โดย​อีเมล​ปลัก๊อิน​ไคลเอ็นต​จะ​ปิด

เลือก​อีเมล​ที่​จะ​สแกน​:

อีเมล​ที่​ได​รับ

อีเมล​ที่​สง

อีเมล​ที่​อา​น

อีเมล​ที่​มี​การ​แก​ไข

เรา​ขอ​แนะนําให​คุณ​เปิด​ใช​งาน​ เปิด​ใช​งานการ​ปกป อง​อีเมล​โดย​ปลัก๊อิน​ไคล​เอ็น​ต ไว​ แมวา​การ​ผสาน​การ
ทํางาน​จะ​ไม​ได​เปิด​ใช​หรือ​ทํางาน​อยู​ การ​สื่อสาร​ทาง​อีเมล​จะ​ยัง​คง​ได​รับ​การ​ป องกัน​จาก​ การ​ป องกัน​การ​สง
ขอมูล​อี​เมล (IMAP/IMAPS และ POP3/POP3S)

 

สแกน​หาส​แปม

อีเมล​ที่​ไม​พึง​ประ​สงค​ หรือ​สแปม​ จัด​เป็น​ปัญหา​การ​สื่อสาร​ทาง​อิเล็กทรอนิกส​ลําดับ​ตนๆ​ โดย​มี​สัดสวน​รอย​ละ​ 30

ของ​การ​สื่อสาร​ทาง​อีเมล​ทัง้​หมด​ ฟีเจอร​การ​ป องกัน​สแปม​อีเมล​ไคลเอ็นต​จะ​ทําหน าที่​ป องกัน​ปัญหา​น้ี​ การ​ป องกัน

สแปม​อีเมล​ไคลเอ็นต​เป็นการ​กรอง​ขอมูล​ที่​มี​ประ​สิทธิ​ภาพ​ เพื่อ​ทําให​กลอง​ขา​เขา​มี​ความ​ปลอด​ภัย​ เน่ืองจาก​รวม​หลัก

การ​รักษา​ความ​ปลอดภัย​อีเมล​แบบ​ตางๆ​ ไว​ดวย​กัน​ สําหรับ​การ​ตรวจ​หาส​แปม​ หลัก​การ​สําคัญ​อยาง​หน่ึง​คือ​การ

จดจําอีเมล​ที่​ไม​พึง​ประสงค​จาก​ที่​อยู​ที่​เชื่อ​ถือ​ (อนุญาต​แลว​) และ​ที่​อยู​สแปม​ (บล็อก​แลว​) ที่​กําหนด​ไว​ลวง​หน า

วิธี​หลัก​ที่​ใช​เพื่อ​ตรวจ​หาส​แปม​คือ​ การ​สแกน​คุณสมบัติ​ของ​ขอความ​อี​เมล​ ระบบ​จะ​สแกน​ขอความ​ที่​ได​รับ​ตาม​เกณฑ

การ​ป องกัน​สแปม​ขัน้​พื้น​ฐาน​ (การ​กําหนด​ขอ​ความ​, การ​วิเคราะห​พฤติกรรม​แบบ​สถิติ​ อัลกอ​ริ​ทึม​ใน​การ​รับ​รู​ และ​วิธี

เฉพาะ​อื่นๆ​) และ​คา​ดัชนี​ผลลัพธ​จะ​เป็น​ตัว​กําหนด​วา​ขอความ​เป็น​สแปม​หรือ​ไม

เปิด​ใช​งานการ​ป องกัน​สแปม​อีเมล​ไคล​เอ็น​ต – เมื่อ​เปิด​ใช​งา​น ​ระบบ​จะ​สแกน​หาส​แปม​จาก​ขอความ​ที่​ได​รับ

ใช​เครื่อง​มือ​สแกน​สแปม​ขัน้​สูง – จะ​มี​การ​ดาวนโหลด​ขอมูล​ป องกัน​สแปม​เพิ่ม​เติม​เป็น​ระ​ยะๆ​ เพื่อ​เพิ่ม​ความ

สามารถ​ใน​การ​ป องกัน​สแปม​และ​ให​ผลลัพธ​ที่​ดี​ขึ้น

การ​บันทึก​คะแนน​สแปม – กลไก​การ​ป องกัน​สแปม​ของ ESET Endpoint Security จะ​ระบุ​คะแนน​สแปม​ไป​ที่​ขอความ

ที่​สแกน​แลว​ทุก​ขอ​ความ​ โดย​ขอความ​จะ​ถูก​บันทึก​ไว​ใน บันทึก​การ​ป อง​กัน​สแปม (หน าตาง​โปร​แก​รม​หลัก > เครื่อง

มือ > ไฟล​บัน​ทึก > การ​ป องกัน​สแปม​อีเมล​ไคล​เอ็น​ต)

ไม​ม ี– คะแนน​จาก​การ​สแกน​เพื่อ​ป องกัน​สแปม​จะ​ไม​ถูก​บัน​ทึก

จัด​ประเภท​ใหม​และ​ทําเครื่องหมาย​วา​เป็น​สแปม – เลือก​ตัว​เลือก​น้ี​ถา​คุณ​ตองการ​บันทึก​คะแนน​สแปม
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สําหรับ​ขอความ​ที่​ทําเครื่องหมาย​วา​เป็น SPAM.

ทัง้​หมด - ขอความ​ทัง้หมด​จะ​ได​รับ​การ​บันทึก​ไป​ที่​บันทึก​พรอม​ดวย​คะแนน​สแปม

เมื่อ​คุณ​คลิก​ขอความ​ใน​โฟลเดอร​อีเมล​ขยะ​ คุณ​สามารถ​เลือก​ จัด​ประเภท​ขอความ​ที่​เลือก​ใหม​วา​ไม​เป็น
สแปม และ​ขอความ​จะ​ถูก​ยาย​ไป​ที่​กลอง​ขอความ​เขา​ เมื่อ​คุณ​คลิก​ขอความ​ที่​คุณ​คิด​วา​เป็น​สแปม​ใน​กลอง
ขอความ​เขา​ ให​เลือก​ จัด​ประเภท​ขอความ​ใหม​เป็น​สแปม และ​ขอความ​จะ​ถูก​ยาย​ไป​ที่​โฟลเดอร​อีเมล​ขยะ​
คุณ​สามารถ​เลือก​หลาย​ๆ ขอความ​และ​ดําเนิน​การ​กับ​ทุก​ขอความ​พรอม​กัน​ได

 

การ​ผสาน​การ​ทํางาน – ชวย​ให​คุณ​สามารถ​ผสาน​การ​ป องกัน​กลอง​จดหมาย​เขา​กับ​อีเมล​ไคลเอ็นต​ของ​คุณ​ได​ ดู

ขอมูล​เพิ่ม​เติม​ได​ที่​ การ​ผสาน​การ​ทํางาน

การ​ตอบ​สน​อง – ชวย​ให​คุณ​ปรับ​แตง​การ​จัดการ​ขอความ​สแปม​ได​ ดูรา​ยล​ะเอียด​เพิ่ม​เติม​ได​ที่​ การ​ตอบ​สน​อง

การ​รวม

การ​รวม ESET Endpoint Security กับ​อีเมล​ไคลเอ็นต​ของ​คุณ​จะ​เพิ่ม​ระดับ​การ​ป องกัน​รหัส​ที่​เป็น​อันตราย​ใน​ขอความ​อี

เมล​ หาก​อีเมล​ไคลเอ็นต​ของ​คุณ​ได​รับ​การ​รอง​รับ​ คุณ​สามารถ​เปิด​ใช​งานการ​รวม​ใน ESET Endpoint Security ได​ เมื่อ

รวม​เขา​อีเมล​ไคลเอ็นต​ของ​คุณ​ แถบ​เครื่อง​มือ​ของ ESET Endpoint Security จะ​ถูก​แทรก​ลง​ใน​อีเมล​ไคล​เอ็น​ต โดย​ตรง​

ซึ่ง​จะ​ทําให​การ​ป องกัน​อีเมล​มี​ประสิทธิภาพ​มาก​ยิ่ง​ขึ้น​ เมื่อ​ตองการ​แกไข​การ​ตัง้​คา​การ​ผสาน​การ​ทํางา​น ​ให​เปิด​ การ

ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > การ​ป องกัน​อีเมล​ไคล​เอ็น​ต > การ​ป องกัน​กลอง​จด​หมา​ย > การ​ผสาน​การ​ทํางาน

รวม​เขา​กับ Microsoft Outlook – ขณะ​น้ี Microsoft Outlook เป็น​อีเมล​ไคลเอ็นต​เดียว​ที่​ได​รับ​การ​รองรับ​เทา​นัน้​ การ

ป องกัน​อีเมล​ทํางาน​เป็น​ปลัก๊​อิน​ ประโยชน​สําคัญ​ของ​ปลัก๊อิน​คือ​ การ​ทํางาน​ที่​ไม​ขึ้น​อยู​กับ​โปรโตคอล​ที่​ใช​ เมื่อ​อีเมล

ไคลเอ็นต​ได​รับ​ขอความ​ที่​เขา​รหัส​ ระบบ​จะ​ดําเนิน​การ​ถอดรหัส​และ​สง​ไป​ยัง​เครื่อง​มือ​สแกน​ไว​รัส​ โปรด​ดู บทความ

ฐาน​ความ​รู​ของ ESET สําหรับ​รายการ​เวอร​ชัน Microsoft Outlook ที่​รองรับ​ทัง้​หมด

การ​ประมวล​ผล​อีเมล​ไคลเอ็นต​ขัน้​สูง – ประมวล​ผล เหตุ​การ​ณพิเศษ​ของ​ Outlook Messaging API (MAPI) ได​แก​:

วัตถุ​ที่​มี​การ​แก​ไข​ (fnevObjectModified) และ​วัตถุ​ที่​สราง​ขึ้น​ (fnevObjectCreated) หาก​คุณ​พบ​วา​ระบบ

หนวง​ชา​ลง​เมื่อ​ทํางาน​กับ​อีเมล​ไคลเอ็นต​ของ​คุณ​ที่​ปิด​ใช​งาน​ตัว​เลือก​น้ี​แล​ว

แถบ​เครื่อง​มือ Microsoft Outlook

การ​ป อง​กัน Microsoft Outlook ทํางาน​เป็น​โมดูล​ปลัก๊​อิน​ หลัง​จาก​ติด​ตัง้ ESET Endpoint Security แลว​ แถบ​เครื่อง​มือ

น้ี​จะ​ได​รับ​การ​ป องกัน​ไว​รัส​ และ​จะ​มี​การ​เพิ่ม​ตัว​เลือก​การ​ป องกัน​สแปม​อีเมล​ไคล​เอ็น​ต ลง​ใน Microsoft Outlook:

https://support.eset.com/kb2138
https://support.eset.com/kb2138
https://support.eset.com/kb2138
https://learn.microsoft.com/office/client-developer/outlook/mapi/mapi-notification-events
https://learn.microsoft.com/office/client-developer/outlook/mapi/mapi-notification-events
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สแปม – ทําเครื่องหมาย​ขอความ​ที่​เลือก​วา​เป็น​สแปม​ หลัง​จาก​ที่​ทําเครื่อง​หมาย​ "ลักษณะ​เฉ​พา​ะ" ของ​ขอความ​จะ

ถูก​สง​ไป​ยัง​เซิรฟเวอร​สวน​กลาง​ที่​เก็บ​ฐาน​ขอมูล​ของ​สแปม​ ถา​เซิรฟเวอร​ได​รับ​ "ลักษณะ​เฉ​พา​ะ" ที่​คลาย​กัน​เพิ่ม​เติม

จาก​ผู​ใช​หลาย​ราย​ ขอความ​นัน้​จะ​ถูก​จัด​เป็น​สแปม​ใน​อนาค​ต

ไม​ใช​สแปม – ทําเครื่องหมาย​ขอความ​ที่​เลือก​วา​ไม​ใช​สแปม

ที่​อยู​สแปม (ถูก​บล็อก​ ซึ่ง​เป็น​รายการ​ของ​ที่​อยู​สแปม​) – เพิ่ม​ที่​อยู​ผู​สง​ใหม​ใน รายการ​ที่​อยู เป็น​ที่​อยู​ที่​ถูก​บล็อก​

ขอความ​ทัง้หมด​ที่​ได​รับ​จาก​รายการ​น้ี​จะ​ถูก​จัด​เป็น​สแปม​โดย​อัต​โน​มัติ

โปรด​ระ​มัด​ระ​วัง​ การ​แอบ​อา​ง – การ​ปลอม​แปลง​ที่​อยู​ของ​ผู​สง​ใน​ขอความ​อีเมล​เพื่อ​ทําให​ผูรับ​อีเมล​เขาใจ​ผิด
ไป​อาน​และ​ตอบ​กลับ​ขอ​ความ​นัน้

ที่​อยู​ที่​เชื่อ​ถือ (อนุญาต​ ซึ่ง​เป็น​รายการ​ของ​ที่​อยู​ที่​เชื่อ​ถือ​) – เพิ่ม​ที่​อยู​ผู​สง​ใหม​ใน รายการ​ที่​อยู เป็น​ที่​อยู​ที่​อนุญาต​

ขอความ​ทัง้หมด​ที่​ได​รับ​จาก​ที่​อยู​ที่​อนุญาต​จะ​ไม​ถูก​จัด​เป็น​สแปม​โดย​อัต​โน​มัติ

ESET Endpoint Security – ดับเบิล​คลิก​ที่​ไอคอน​เพื่อ​เปิด​หน าตาง​หลัก​ของ ESET Endpoint Security

สแกน​ขอ​ความ​ซํา้ – ชวย​ให​คุณ​สามารถ​เริ่ม​ตน​การ​ตรวจ​สอบ​อีเมล​ดวย​ตนเอง​ได​ คุณ​สามารถ​ระบุ​ขอความ​ที่​จะ

ตรวจ​สอบ​ และ​คุณ​สามารถ​เปิด​ใช​การ​สแกน​ซํ้าอีเมล​ที่​ได​รับ​ ดู​ขอมูล​เพิ่ม​เติม​ได​ที่​ การ​ป องกัน​กลอง​จด​หมา​ย

การ​ตัง้​คา​เครื่อง​มือ​สแกน – แสดง​ตัว​เลือก​การ​ตัง้​คา​ การ​ป องกัน​กลอง​จด​หมา​ย

การ​ตัง้​คา​ป อง​กัน​สแปม – แสดง​ตัว​เลือก​การ​ตัง้​คา​ การ​ป องกัน​กลอง​จด​หมา​ย

รายการ​ที่​อยู​การ​ป อง​กัน​สแปม – เปิด​หน า​ตาง​ การ​จัดการ​รายการ​ที่​อยู ซึ่ง​คุณ​จะ​สามารถ​เขา​ถึง​รายการ​ของ​ที่​อยู​ที่

ยก​เว​น ​เชื่อ​ถือ​ และ​ที่​เป็น​สแปม​ได

ขอความ​ยืน​ยัน

การ​แจง​เตือน​น้ี​จะ​ทําหน าที่​ตรวจ​สอบ​วา​ผู​ใช​ตองการ​ดําเนิน​การ​ที่​เลือก​จริง​หรือ​ไม่ ซึ่ง​จะ​ชวย​ป องกัน​การ​ดําเนิน​การ

ผิด​พลาด​ได

แต​ใน​หน าตาง​ขอความ​น้ี​จะ​มี​ตัว​เลือก​เพื่อ​ปิด​ใช​การ​ยืนยัน​อยู​ดวย
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สแกน​ขอ​ความ​ซํา้

แถบ​เครื่อง​มือ​ของ ESET Endpoint Security ที่​รวม​อยู​ใน​อีเมล​ไคลเอ็นต​จะ​ชวย​ให​ผู​ใช​สามารถ​ระบุ​ตัว​เลือก​ตางๆ​

สําหรับ​การ​ตรวจ​สอบ​อีเมล​ได​ ตัว​เลือก​ สแกน​ขอ​ความ​ซํา้ มี​โหมด​การ​สแกน​อยู​สอง​โหมด​:

ขอความ​ทัง้หมด​ใน​โฟลเดอร​ปัจจุ​บัน – สแกน​ขอความ​ใน​โฟลเดอร​ที่​แสดง​อยู​ใน​ปัจจุ​บัน

เฉพาะ​ขอความ​ที่​เลือ​ก – สแกน​เฉพาะ​ขอความ​ที่​ผู​ใช​ทําเครื่องหมาย​เทา​นัน้

ชอง​ทําเครื่อง​หมาย​ สแกน​ขอความ​ที่​สแกน​แลว​ซํา้ จะ​มี​ตัว​เลือก​ให​ผู​ใช​สามารถ​เรียก​ใช​การ​สแกน​ขอความ​ที่​ได

สแกน​แลว​กอน​หน า​น้ี

การ​ตอ​บก​ลับ

ESET Endpoint Security สามารถ​ยาย​ขอความ​ที่​สแกน​หรือ​เพิ่ม​ขอความ​ที่​กําหนด​เอง​ไป​ยัง​หัว​เรื่อง​ได​ โดย​ขึ้น​อยู​กับ

ผล​การ​สแกน​ขอ​ความ​ คุณ​สามารถ​กําหนดการ​ตัง้​คา​เหลา​น้ี​ได​ใน การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > การ​ป องกัน​อีเมล

ไคล​เอ็น​ต > การ​ป องกัน​กลอง​จด​หมา​ย > การ​ตอ​บก​ลับ

การ​ป องกัน​สแปม​อีเมล​ไคล​เอ็น​ตใน ESET Endpoint Security ชวย​ให​คุณ​สามารถ​กําหนด​คา​พารามิเตอร​สําหรับ

ขอความ​ตอ​ไป​น้ี​ได​:

เพิ่ม​ขอความ​ใน​หัว​เรื่อง​อี​เมล – ชวย​ให​คุณ​สามารถ​เพิ่ม​สตริง​คํานําหน าที่​กําหนด​เอง​ใน​บรรทัด​หัว​เรื่อง​ของ

ขอความ​ซึ่ง​จัด​ประเภท​วา​เป็น​สแปม​ ขอ​ความ เริ่ม​ตน​คือ "[SPAM]"

ยาย​ไป​ยัง​โฟลเดอร​สแปม – เมื่อ​เปิด​ใช​งา​น ​ขอความ​สแปม​จะ​ถูก​ยาย​ไป​ยัง​โฟลเดอร​อีเมล​ขยะ​เริ่ม​ตน​ และ

ขอความ​ที่​จัด​ประเภท​ใหม​วา​ไมใช​สแปม​จะ​ถูก​ยาย​ไป​ที่​กลอง​ขอความ​เขา​ เมื่อ​คุณ​คลิก​ขวา​ที่​ขอความ​อีเมล​และ​เลือ​ก

ESET Endpoint Security จาก​เมนู​บริบท​ คุณ​จะ​สามารถ​เลือก​จาก​ตัว​เลือก​ที่​มี​ผล​บัง​คับ​ใช

ยาย​ไป​ยัง​โฟลเดอร​ที่​กําหนด​เอง – เมื่อ​เปิด​ใช​งาน​ขอความ​สแปม​จะ​ถูก​ยาย​ไป​ยัง​โฟลเดอร​ที่​ระบุ​ไว​ดาน​ลา​ง

โฟลเดอร – ระบุ​โฟลเดอร​แบบ​กําหนด​เอง​ที่​คุณ​ตองการ​ยาย​อีเมล​ที่​ติด​ไวรัส​เมื่อ​ตรวจ​พบ

หาก​มี​ขอความ​ที่​มี​การ​พบ​ไว​รัส​ โดย​คา​เริ่ม​ตน ESET Endpoint Security จะ​พยายาม​กําจัด​ไวรัส​ใน​ขอความ​ดัง​กลาว​

หาก​ไม​สามารถ​กําจัด​ไวรัส​ใน​ขอความ​ได​ คุณ​สามารถ​เลือก​ การ​ดําเนิน​การ​หาก​ไม​สามารถ​กําจัด​ไว​รัส​ได จาก​ตัว

เลือก​ตอ​ไป​น้ี​:
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ไมมี​การ​ทํางาน – ถา​เลือก​ตัว​เลือก​น้ี​ โปรแกรม​จะ​ระบุ​สิ่ง​ที่​แนบ​มา​ที่​ติด​ไว​รัส​ แต​จะ​คง​อีเมล​ไว​โดย​ไม​ดําเนิน

การ​ใดๆ

ลบ​อี​เมล – โปรแกรม​จะแจง​ให​ผู​ใช​ทราบ​เกี่ยว​กับ​การ​แฝง​ตัว​ และ​ลบ​ขอ​ความ

ยาย​อีเมล​ไป​ยัง​โฟลเดอร​รายการ​ที่​ถู​กลบ – โปรแกรม​จะ​ยาย​อีเมล​ที่​ติด​ไวรัส​ไป​ยัง​โฟลเดอร​รายการ​ที่​ถูก

ลบ​โดย​อัต​โน​มัติ

ยาย​อีเมล​ไป​ยัง​โฟลเดอร (การก​ระ​ทําที่​เป็น​คา​เริ่ม​ตน​) – อีเมล​ที่​ติด​ไวรัส​จะ​ถูก​ยาย​ไป​ยัง​โฟลเดอร​ที่​ระบุ​โดย

อัต​โน​มัติ

โฟลเดอร – ระบุ​โฟลเดอร​แบบ​กําหนด​เอง​ที่​คุณ​ตองการ​ยาย​อีเมล​ที่​ติด​ไวรัส​เมื่อ​ตรวจ​พบ

ทําเครื่องหมาย​ขอความ​สแปม​วา​อาน​แล​ว – เปิด​ใช​งาน​ตัว​เลือก​น้ี​เพื่อ​ทําเครื่องหมาย​สแปม​วา​อาน​แลว​โดย​อัต​โน

มัติ​ การ​ทําเชน​น้ี​จะ​ชวย​ให​คุณ​ให​ความ​สนใจ​กับ​ขอความ​ที่​ "ไม​ติด​ไว​รัส​" เทา​นัน้

ทําเครื่องหมาย​ขอความ​ที่​จัด​ประเภท​ใหม​วา​ยัง​ไม​ได​อา​น – ขอความ​เดิม​ที่​จัด​ประเภท​เป็น​สแปม​ แต

ทําเครื่องหมาย​วา​ "ไม​ติด​ไว​รัส​" ใน​ภาย​หลัง​ จะ​แสดง​เป็น​ขอความ​ที่​ยัง​ไม​ได​อา​น

หลัง​จาก​ตรวจ​สอบ​อีเมล​แลว​ ระบบ​สามารถ​แสดง​การ​แจง​เตือน​ที่​มี​ผลลัพธ​การ​สแกน​ตอ​ทาย​ขอ​ความ​ คุณ​สามารถ

เลือก​เพื่อ​ เพิ่ม​ขอ​ความ​แท็กตอ​ทาย​อีเมล​ที่​ได​รับ​หรือ​อาน​แล​ว หรือ​ เพิ่ม​ขอ​ความ​แท็กตอ​ทาย​อีเมล​ที่​สง

โปรด​ทราบ​วา​ ใน​บาง​สถาน​การณ​ ขอ​ความ​แท็กอ​าจไม​ปรากฏ​ใน​ขอ​ความ HTML ที่​เป็น​ปัญหา​ หรือ​ถา​ขอความ​ถูก

ปลอม​แปลง​โดย​มัลแวร คุณ​สามารถ​เพิ่ม​ขอ​ความ​แท็กไว​ใน​อีเมล​ที่​ได​รับ​และ​อีเมล​ที่​อาน​แลว​ หรือ​ใน​อีเมล​ที่​สง​ หรือ

ทัง้​สอง​อยาง​ ตัว​เลือก​ที่​ใชได​มี​ดัง​น้ี​:

ไม - ไมมี​การ​เพิ่ม​ขอ​ความ​แท็ก

เมื่อ​การ​ตรวจ​หา​เกิด​ขึน้ – โปรแกรม​จะ​ทําเครื่องหมาย​เฉพาะ​ขอความ​ที่​มี​ซอฟตแวร​ที่​เป็น​อันตราย​วา​ตรวจ

สอบ​แลว​ (คา​เริ่ม​ตน​)

ไป​ยัง​อีเมล​ทุก​ฉบับ​เมื่อ​สแกน – โปรแกรม​จะ​เพิ่ม​ขอความ​ตอ​ทาย​อีเมล​ที่​สแกน​ทัง้​หมด

อัพเดท​หัว​เรื่อง​อีเมล​ที่​ได​รับ​และ​อาน​แล​ว/ อัพเดท​หัว​เรื่อง​ของ​อีเมล​ที่​สง​แล​ว – เปิด​ใช​งาน​ตัว​เลือก​น้ี​เพื่อ​เพิ่ม

ขอความ​ที่​กําหนด​เอง​ที่​ระบุ​ไว​ดาน​ลาง​ลง​ใน​ขอ​ความ

ขอความ​ที่​จะ​เพิ่ม​ลง​ใน​หัว​เรื่อง​ของ​อีเมล​ที่​ตรวจ​พบ – แกไข​แม​แบบ​น้ี​หาก​คุณ​ตองการ​แกไข​รูป​แบบ​คํานําหน า

ของ​หัว​เรื่อง​ของ​อีเมล​ที่​ติด​ไว​รัส​ ฟังกชัน​น้ี​จะ​แทนที่​หัว​เรื่อง​ของ​ความ​ "สวัสดี​" ดวย​รูป​แบบ​ตอ​ไป​น้ี​: "สวัสดี​ [ชื่อ​การ

ตรวจ​พบ​ไว​รัส​]" ตัว​แปร​ %DETECTIONNAME% จะ​แสดง​แทน​การ​ตรวจ​หา
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การ​จัดการ​รายการ​ที่​อยู

ฟีเจอร​การ​ป องกัน​สแปม​อีเมล​ไคล​เอ็น​ตใน ESET Endpoint Security ชวย​ให​คุณ​สามารถ​กําหนด​คา​พารามิเตอร​ตางๆ​

สําหรับ​รายการ​ที่​อยู​ หาก​ตองการ​กําหนด​คา​รายการ​ที่​อยู​ ให​เปิด​ การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > การ​ป องกัน​อีเมล

ไคล​เอ็น​ต > การ​จัดการ​รายการ​ที่​อยู

เปิด​ใช​งาน​รายการ​ที่​อยู​ของ​ผู​ใช – เปิด​ใช​งาน​ตัว​เลือก​น้ี​เพื่อ​เปิด​ใช​งาน​รายการ​ที่​อยู​ของ​ผู​ใช

รายการ​ที่​อยู​ของ​ผู​ใช – รายการ​ที่​อยู​อี​เมลที่​คุณ​สามารถ​เพิ่ม​ แก​ไข​ หรือ​ลบ​ที่​อยู​เพื่อ​กําหนด​กฎ​การ​ป องกัน​สแปม​ได​

กฎ​ใน​รายการ​น้ี​จะ​ถูก​นําไป​ใช​กับ​ผู​ใช​ปัจจุ​บัน

เปิด​ใช​งาน​รายการ​ที่​อยู​รวม – เปิด​ใช​งาน​ตัว​เลือก​น้ี​เพื่อ​เปิด​ใช​งาน​รายการ​ที่​อยู​รวม​ซึ่ง​ใช​รวม​กัน​โดย​ผู​ใช​ทัง้หมด

ใน​อุปกรณ​เครื่อง​น้ี

รายการ​ที่​อยู​รวม – รายการ​ที่​อยู​อี​เมลที่​คุณ​สามารถ​เพิ่ม​ แก​ไข​ หรือ​ลบ​ที่​อยู​เพื่อ​กําหนด​กฎ​การ​ป องกัน​สแปม​ได​ กฎ

ใน​รายการ​น้ี​จะ​ถูก​นําไป​ใช​กับ​ผู​ใช​ทัง้​หมด

อนุญาต​และ​เพิ่ม​ไป​ยัง​รายการ​ที่​อยู​ของ​ผู​ใช​โดย​อัต​โน​มัติ

ถือวา​ที่​อยู​ตางๆ​ จาก​สมุด​ที่​อยู​เป็น​แบบ​เชื่อ​ถือ​ได - ที่​อยู​จาก​รายการ​ติดตอ​ของ​คุณ​จะ​ถือวา​เชื่อ​ถือ​ได​โดย​ไมมี

การ​เพิ่ม​ลง​ใน​รายการ​ที่​ผู​ใช​อนุ​ญาต

เพิ่ม​ที่​อยู​ของ​ผูรับ​จาก​ขอความ​ขา​ออก – เพิ่ม​ที่​อยู​ของ​ผูรับ​จาก​ขอความ​ที่​สง​ไป​ยัง​รายการ​ที่​อยู​ของ​ผู​ใช​เป็น​

อนุญาต​แล​ว

เพิ่ม​ที่​อยู​จาก​ขอความ​ที่​จัด​ประเภท​ใหม​วา​ไม​ใช​สแปม – เพิ่ม​ที่​อยู​ของ​ผู​สง​จาก​ขอความ​ที่​จัด​ประเภท​ใหม​วา

ไมใช​สแปม​ไป​ยัง​รายการ​ที่​อยู​ของ​ผู​ใช​เป็น​ อนุญาต​แล​ว

เพิ่ม​รายการ​ที่​อยู​ของ​ผู​ใช​เป็น​ขอ​ยกเวน​โดย​อัต​โน​มัติ

เพิ่ม​ที่​อยู​จาก​บัญชี​ของ​ตน​เอง – เพิ่ม​ที่​อยู​ของ​คุณ​จาก​บัญชี​อีเมล​ไคลเอ็นต​ที่​มี​อยู​ไป​ยัง​รายการ​ที่​อยู​ของ​ผู​ใช​เป็น​

ขอ​ยก​เว​น

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=whitelist
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=whitelist
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=exception_list
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รายการ​ที่​อยู

เพื่อ​ป องกัน​อีเมล​ที่​ไม​พึง​ประ​สง​ค ESET Endpoint Security ทําให​คุณ​สามารถ​จําแนก​ที่​อยู​อีเมล​ใน​รายการ​ที่​อยู​ได

เมื่อ​ตองการ​แกไข​รายการ​ที่​อยู​ ให​เปิด​ การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > การ​ป องกัน​อีเมล​ไคล​เอ็น​ต > การ​จัดการ

รายการ​ที่​อยู แลว​คลิก​ แก​ไข ถัด​จาก​ รายการ​ที่​อยู​ของ​ผู​ใช หรือ​ รายการ​ที่​อยู​รวม

คอ​ลัมน

ที่​อยู​อี​เมล – ที่​อยู​ที่​จะ​นํากฎ​ไป​ใช

ชื่อ – ชื่อ​กฎ​ที่​กําหนด​เอง

อนุญาต​/บล็อก​/ขอ​ยก​เว​น – ป ุม​ตัว​เลือก​ที่​ใช​ใน​การ​กําหนดการ​ทํางาน​ที่​จะ​ใช​สําหรับ​ที่​อยู​อี​เมล​ (คลิก​ป ุม​ตัว​เลือก

ใน​คอลัมน​ที่​ตองการ​เพื่อ​เปลี่ยน​การ​ทํางาน​อยาง​รวด​เร็ว​):

อนุ​ญาต - ที่​อยู​ที่​ถือวา​ปลอดภัย​และ​มา​จาก​บุคคล​ที่​คุณ​ตองการ​รับ​ขอ​ความ

บล็อก - ที่​อยู​ที่​ถือวา​ไม​ปลอด​ภัย​/สแปม​ และ​มา​จาก​บุคคล​ที่​คุณ​ไม​ตองการ​รับ​ขอ​ความ

ขอ​ยก​เว​น - ที่​อยู​ที่​มี​การ​ตรวจ​สแปม​เส​มอ​ และ​เป็น​ที่​อยู​ที่​อาจ​ถูก​แอบ​อาง​และ​ใช​สําหรับ​สง​สแปม
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หมาย​เห​ตุ – ขอมูล​เกี่ยว​กับ​วิธี​สราง​กฎ​และ​ตัว​เลือก​วา​จะ​นําไป​ใช​กับ​ทัง้​โด​เม​น ​/ โดเมน​ระดับ​ลาง​หรือ​ไม

การ​จัดการ​ที่​อยู

เพิ่ม – คลิก​เพื่อ​เพิ่ม​กฎ​สําหรับ​ที่​อยู​ใหม

แก​ไข – เลือก​และ​คลิก​เพื่อ​แกไข​กฎ​ที่​มี​อยู

ลบ​ออก – เลือก​และ​คลิก​หาก​คุณ​ตองการ​ลบ​กฎ​ออก​จาก​รายการ​ที่​อยู

เพิ่ม​/แกไข​ที่​อยู

หน าตาง​น้ี​ชวย​ให​คุณ​เพิ่ม​หรือ​แกไข​ที่​อยู​ใน​สวน​ การ​จัดการ​รายการ​ที่​อยู และ​กําหนด​คา​การ​ดําเนิน​การ​ที่​จะ​ใช​ได​:

ที่​อยู​อี​เมล – ที่​อยู​ที่​จะ​นํากฎ​ไป​ใช​ ไม​รองรับ​อักขระ​ตัว​แทน

ชื่อ – ชื่อ​กฎ​ที่​กําหนด​เอง

การ​ทํางาน – การ​ทํางาน​ที่​จะ​ใช​หาก​ที่​อยู​อีเมล​ของ​ผู​ติดตอ​ตรง​กับ​ที่​อยู​ที่​ระบุ​ใน​ชอง​ ที่​อยู​อี​เมล:

อนุ​ญาต - ที่​อยู​ที่​ถือวา​ปลอดภัย​และ​มา​จาก​บุคคล​ที่​คุณ​ตองการ​รับ​ขอ​ความ

บล็อก - ที่​อยู​ที่​ถือวา​ไม​ปลอด​ภัย​/สแปม​ และ​มา​จาก​บุคคล​ที่​คุณ​ไม​ตองการ​รับ​ขอ​ความ

ขอ​ยก​เว​น - ที่​อยู​ที่​มี​การ​ตรวจ​สแปม​เส​มอ​ และ​เป็น​ที่​อยู​ที่​อาจ​ถูก​แอบ​อาง​และ​ใช​สําหรับ​สง​สแปม

ทัง้​โด​เมน – เลือก​ตัว​เลือก​น้ี​เพื่อ​ให​ใช​กฎ​กับ​ทัง้​โดเมน​ของ​ผู​ติด​ตอ​ (ไมใช​เฉพาะ​ที่​อยู​ที่​ระบุ​ใน​ชอง​ ที่​อยู​อี​เมล แต

รวม​ถึงที่​อยู​อีเมล​ทัง้หมด​ใน​โด​เมน​ address.info)

โดเมน​ระดับ​ลา​ง – เลือก​ตัว​เลือก​น้ี​เพื่อ​ให​ใช​กฎ​กับ​โดเมน​ระดับ​ลาง​ของ​ผู​ติด​ตอ​ (address.info คือ​โด​เม​น ​และ​

my.address.info คือ​โดเมน​ยอย​)

ผล​การ​ประมวล​ผล​ที่​อยู

เมื่อ​เพิ่ม​ที่​อยู​ใหม​หรือเปลี่ยน​การ​ทํางาน​ที่​ใช​สําหรับ​ที่​อยู​อี​เมล ESET Endpoint Security จะ​แสดง​ขอความ​แจง​เตือน​

เน้ือหา​ของ​ขอความ​การ​แจง​เตือน​จะ​แตก​ตาง​กัน​ไป​ตาม​การ​ดําเนิน​การ​ของ​คุณ

เลือก​กลอง​กา​เครื่อง​หมาย​ ไม​ตอง​ถาม​อีก เพื่อ​ดําเนิน​การ​อัตโนมัติ​โดย​ไม​ตอง​แสดง​ขอความ​ใน​ครัง้​ถัด​ไป
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ThreatSense

ThreatSense ประกอบ​ดวย​วิธี​การ​ตรวจ​หา​ภัย​คุกคาม​ที่​ซับ​ซอน​หลาย​รูป​แบบ​ เทคโนโลยี​น้ี​เป็นการ​ป องกัน​ใน​เชิง​รุก​

ซึ่ง​หมายความ​วา​จะ​มี​การ​ป องกัน​ตัง้แต​ชวง​ตน​ที่​มี​การ​แพร​กระจาย​ของ​ภัย​คุกคาม​ใหม​ เทคโนโลยี​น้ี​จะ​ใช​การ​ผสม

ผสาน​ของ​การ​วิเคราะห​รหัส​ การ​จําลอง​รหัส​ ฐาน​ขอมูล​ทัว่​ไป​ และ​ฐาน​ขอมูล​ไว​รัส​ ซึ่ง​ทํางาน​รวม​กัน​อยาง​สอด​คลอง​

เพื่อ​เพิ่ม​ประสิทธิภาพ​ของ​การ​รักษา​ความ​ปลอดภัย​ให​กับ​ระบบ​ได​อยาง​มาก​ กลไก​การ​สแกน​สามารถ​ควบคุม​สตรี

มขอมูล​ตางๆ​ ได​พรอม​กัน​ ซึ่ง​เพิ่ม​ประสิทธิภาพ​และ​อัตรา​การ​ตรวจ​พบ​สูง​สุด​ นอกจาก​น้ี​ เท​คโน​โลยี ThreatSense ยัง

ชวย​กําจัด​รูท​คิทดวย

ตัว​เลือก​การ​ตัง้​คา​ของ​เท​คโน​โลยี ThreatSense ชวย​ให​ผู​ใช​สามารถ​ระบุ​พารามิเตอร​การ​สแกน​ตางๆ​ ได​:

ประเภท​ไฟล​และ​นามสกุล​ที่​จะ​สแกน

การ​ใช​วิธี​การ​ตรวจ​หา​ตางๆ​ รวม​กัน

ระดับ​การ​กําจัด​ เป็น​ตน

หาก​ตองการ​เขา​สู​หน าตาง​การ​ตัง้​คา​ ให​คลิก​ ThreatSense ใน การ​ตัง้​คา​ขัน้​สูง สําหรับ​โมดูล​ที่​ใช​เท​คโน​โลยี

ThreatSense (โปรด​ดู​ดาน​ลาง​) สถานการณ​ของ​การ​รักษา​ความ​ปลอดภัย​ที่​ตาง​กัน​อาจ​ตอง​ใช​การ​กําหนด​คาที่​ตาง​กัน​

โปรด​ทราบ​วา ThreatSense สามารถ​กําหนด​คา​แยก​กัน​ได​สําหรับ​โมดูล​การ​ป องกัน​ตอ​ไป​น้ี​:

การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม

การ​สแกน​ขณะ​อยู​ใน​สถานะ​ไม​ใช​งาน

การ​สแกน​เมื่อ​เริ่ม​ตน

การ​ป องกัน​เอก​สาร

การ​ป องกัน​อีเมล​ไคล​เอ็น​ต

การ​ป องกัน​การ​เขา​ถึง​เว็บ

การ​สแกน​คอม​พิวเต​อร

พารา​มิ​เต​อร ThreatSense มี​การ​ปรับ​ให​เหมาะ​สําหรับ​แตละ​โมดูล​มาก​ที่​สุด​ อีก​ทัง้​การ​แกไข​เหลา​น้ี​จะ​มี​ผล​กับ​การ

ทํางาน​ของ​ระบบ​มาก​ดวย​เชน​กัน​ ตัวอยาง​เชน​ การ​เปลี่ยน​พารามิเตอร​เพื่อ​ให​สแกน​รัน​ไท​มแพ็คเกอร​เส​มอ​ หรือ​เปิด

ใช​การ​วิเคราะห​พฤติกรรม​ขัน้​สูง​ใน​โมดูล​การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​มอาจ​ทําให​ระบบ​ทํางาน​ชา​ลง​ (โดย​ปก​ติ​

โปรแกรม​จะ​สแกน​เฉพาะ​ไฟล​ที่​สราง​ขึ้น​ใหม​โดย​ใช​วิธี​การ​เหลา​น้ี​) เรา​ขอ​แนะนําให​คุณ​คง​พารา​มิ​เต​อร ThreatSense

เริ่ม​ตน​ไว​สําหรับ​โมดูล​ทัง้​หมด​ ยกเวน​การ​สแกน​คอม​พิวเต​อร
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วัตถุ​ที่​จะ​สแกน

สวน​น้ี​จะ​ชวย​ให​คุณ​สามารถ​กําหนด​วา​จะ​สแกน​หา​การ​แฝง​ตัว​จาก​องค​ประกอบ​และ​ไฟล​คอมพิวเตอร​ใด

หนวย​ความ​จําที่​ใช​งาน – สแกน​หา​ภัย​คุกคาม​ที่​โจมตี​หนวย​ความ​จําที่​ใช​งาน​ของ​ระ​บบ

สวน​การ​บูต/UEFI – การ​สแกน​บูต​เซ​คเตอร​สําหรับ​มัลแวรที่​มี​อยู​ใน​บันทึก​การ​บูต​หลัก​ อาน​เพิ่ม​เติม​เกี่ยว​กับ UEFI

ใน​ประ​มวล​ศัพท

ไฟล​อี​เมล – โปรแกรม​สนับสนุน​นามสกุล​ไฟล​ตอ​ไป​น้ี: DBX (Outlook Express) และ EML

อา​รไค​ฟ  – โปรแกรม​สนับสนุน​นามสกุล​ไฟล​ตอ​ไป​น้ี: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME,

NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE และ​อื่นๆ​ อีก​มาก​มาย

อา​รไค​ฟ แบบ​คลาย​ตัว​เอง - อา​รไค​ฟแบบ​คลาย​ตัว​เอง​ หรือ Self-extracting archives (SFX) คือ​อา​รไค​ฟที่​สามารถ

คลาย​ตัว​เอง​ได

รัน​ไท​มแพ็คเก​อร – หลัง​จาก​เรียก​ใช​แลว​ รัน​ไท​มแพ็คเกอร​ (ไม​เหมือน​กับ​ประเภท​ที่​เก็บ​เอกสาร​มาตร​ฐาน​) จะ

คลาย​ออก​ใน​หนวย​ความ​จํา นอก​เหนือ​จาก​แพ็คเกอร​คงที่​แบบ​มาตร​ฐาน (UPX, yoda, ASPack, FSG เป็น​ตน​) เครื่อง​มือ

สแกน​จะ​สามารถ​จดจําประเภท​หรือ​แพ็คเกอร​อื่นๆ​ เพิ่ม​เติม​ผาน​การ​ใช​การ​จําลอง​รหัส

ตัว​เลือก​กา​รส​แกน

เลือก​วิธี​ที่​ใช​เมื่อ​สแกน​หา​การ​แฝง​ตัว​บน​ระบบ​ ตัว​เลือก​ที่​ใชได​มี​ดัง​น้ี​:

การ​วิเคราะห​พฤติ​กรร​ม – การ​วิเคราะห​พฤติกรรม​เป็น​อัลกอ​ริ​ทึม​ที่​วิเคราะห​การ​ทํางา​น ​(ที่​เป็น​อันต​ราย​) ของ​โปร

แก​รม​ ขอ​ได​เปรียบ​สําคัญ​ของ​เทคโนโลยี​น้ี​คือ​ความ​สามารถ​ใน​การ​ระบุ​ซอฟตแวร​ที่​เป็น​อันตราย​ซึ่ง​ไมมี​อยู​กอน​หน า

นัน้​ หรือ​ไม​เป็น​ที่​รูจัก​ของ​กลไก​ตรวจ​หา​กอน​หน า​ ขอ​เสีย​คือ​มี​โอกาส​ที่​จะ​เกิด​การ​เตือน​ผิด​พลาด​ (แม​จะ​น อย​มาก​ก็

ตาม​)

วิเคราะห​พฤติกรรม​ขัน้​สูง​/ลาย​เซ็น DNA - การ​วิเคราะห​พฤติกรรม​ขัน้​สูง​เป็น​อัลกอ​ริ​ทึม​การ​วิเคราะห​พฤติกรรม

ขัน้​สูง​ที่​พัฒนา​โดย ESET ปรับ​ให​เหมาะ​สม​กับ​การ​ตรวจ​หา​เวิ​รมของ​คอมพิวเตอร​และ​มา​โทร​จัน​ และ​เขียน​ใน​ภาษา​ที่

ใช​เขียน​โปรแกรม​ระดับ​สูง​ การ​ใช​การ​วิเคราะห​พฤติกรรม​ขัน้​สูง​จะ​ชวย​เพิ่ม​ความ​สามารถ​ใน​การ​ตรวจ​หา​ภัย​คุกคาม

ของ​ผลิต​ภัณฑ ESET ได​เป็น​อยาง​มาก​ ฐาน​ขอมูล​ไวรัส​สามารถ​ตรวจ​หา​และ​ระบุ​ไวรัส​ได​อยาง​เชื่อ​ถือ​ได​ การ​ใช​ระบบ

อัพเดท​อัต​โน​มัติ​ ทําให​ฐาน​ขอมูล​ใหม​ใชได​หลัง​จาก​คน​พบ​ภัย​คุกคาม​เพียง​ไม​กี่​ชัว่​โมง​ ขอ​เสีย​ของ​ฐาน​ขอมูล​ไวรัส​คือ​

ระบบ​จะ​ตรวจ​หา​ไวรัส​เฉพาะ​ที่​รูจัก​เทา​นัน้​ (หรือ​เวอรชัน​ที่​มี​การ​แกไข​เล็ก​น อย​ของ​ไวรัส​เหลา​น้ี​)

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_uefi
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การ​กําจัด

การ​ตัง้​คา​การ​กําจัด จะ​เป็น​ตัว​กําหนดการ​ทํางาน​ของ ESET Endpoint Security ขณะ​กําจัด​วัต​ถุ

การ​ยก​เว​น

นามสกลุ​เป็น​สวน​หน่ึง​ของ​ชื่อ​ไฟล​ ซึ่ง​คัน่​ดวย​เครื่องหมาย​จดุ​ นามสกลุ​จะ​กาํหนด​ประเภท​และ​เน้ือหา​ของ​ไฟล​ สวน​น้ี

ของ​การ​ตัง้​คา ThreatSense จะ​ชวย​ให​คุณ​สามารถ​กําหนด​ประเภท​ไฟล​ที่​จะ​สแกน

อื่นๆ

เมื่อ​กําหนด​คา​กล​ไก ThreatSense สําหรับ​การ​สแกน​คอมพิวเตอร​ จะ​สามารถ​ใช​ตัว​เลือก​ใน​สวน​ อื่นๆ ได​ดัง​ตอ​ไป​น้ี​:

สแกน​สตรี​มขอมูล​สํารอง (ADS) – สตรี​มขอมูล​สํารอง​ที่​ใช​งาน​โดย​ระบบ​ไฟ​ล NTFS เป็นการ​เชื่อม​โยง​ไฟล​และ

โฟลเดอร​ซึ่ง​จะ​ไม​ปรากฏ​สําหรับ​เทคนิค​การ​สแกน​ทัว่​ไป​ การ​แฝง​ตัว​จํานวน​มาก​พยายาม​หลีก​เลี่ยง​การ​ตรวจ​หา​น้ี​ โดย

ปลอม​แปลง​ตัว​เอง​เป็น​สตรี​มขอมูล​สํารอง

เรียก​ใช​การ​สแกน​เบือ้ง​หลัง​โดย​มี​ลําดับ​ความ​สําคัญ​ตํ่า – ลําดับ​การ​สแกน​แตละ​ลําดับ​จะ​ใช​ทรัพยากร​ของ​ระบบ

จํานวน​หน่ึง​ หาก​คุณ​ทํางาน​กับ​โปรแกรม​ที่​ใช​ทรัพยากร​ระบบ​จํานวน​มาก​ คุณ​สามารถ​เปิด​ใช​การ​สแกน​เบื้อง​หลัง​ที่​มี

ลําดับ​ความ​สําคัญ​ตํ่า และ​ประหยัด​ทรัพยากร​ไว​สําหรับ​แอพพลิเคชัน​ของ​คุณ

บันทึก​วัตถุ​ทัง้​หมด – บันทึก​กา​รส​แกน จะ​แสดง​ไฟล​ที่​สแกน​แลว​ทัง้หมด​ใน​อา​รไค​ฟที่​ขยาย​ใน​ตัว​ รวม​ถึง​ไฟล​ที่​ไม

ติด​ไว​รัส​ (อาจ​สราง​ขอมูล​บันทึก​การ​สแกน​จํานวน​มาก​และ​เพิ่ม​ขนาด​ไฟล​บันทึก​การ​สแกน​)

เปิด​ใช​งานการ​เพิ่ม​ประสิทธิภาพ​แบบ​สมา​รท – เมื่อ​เปิด​ใช​การ​เพิ่ม​ประสิทธิภาพ​แบบ​สมา​รท ระบบ​จะ​ใช​การ​ตัง้

คาที่​มี​ประสิทธิภาพ​ที่สุด​เพื่อ​ให​แนใจ​วาการ​สแกน​จะ​มี​ประสิทธิภาพ​และ​ความเร็ว​สูงสุด​ไป​พรอม​กัน​ ซึ่ง​โมดูล​การ

ป องกัน​ตางๆ​ จะ​สแกน​ขอมูล​อยาง​ชาญ​ฉลาด​ โดย​ใช​ประโยชน​จาก​วิธี​การ​สแกน​ตางๆ​ และ​นํามา​ใช​งาน​กับ​ประเภท

ไฟล​ที่​ระ​บุ​ หาก​คุณ​ปิด​ใช​งานการ​เพิ่ม​ประสิทธิภาพ​แบบ​สมา​รท เรา​จะ​ใช​เฉพาะ​การ​ตัง้​คาที่​ผู​ใช​กําหนด​ไว​ใน​แกน

ThreatSense ของ​โมดูล​เฉพาะ​เมื่อ​ทําการ​สแกน​เทา​นัน้

เก็บ​บันทึก​การ​ลง​เวลา​เขา​ถึง​ลา​สุด – เลือก​ตัว​เลือก​น้ี​เพื่อ​เก็บ​เวลา​แรก​เริ่ม​ที่​เขา​ถึง​ไฟล​ที่​สแกน​แทน​การ​อัพเดท

เวลา​เหลา​นัน้​ (ตัวอยาง​เชน​ สําหรับ​ใช​กับ​ระบบ​สํารอง​ขอ​มูล​)
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 ขีด​จํากัด

สวน​ขีด​จํากัด​ชวย​ให​คุณ​สามารถ​ระบุ​ขนาด​สูงสุด​ของ​วัตถุ​ และ​ระดับ​ของ​อา​รไค​ฟที่​ซอน​ที่​จะ​สแกน​:

การ​ตัง้​คา​วัต​ถุ

ขนาด​วัตถุ​สูง​สุด – กําหนด​ขนาด​สูงสุด​ของ​วัตถุ​ที่​จะ​สแกน​ โมดูล​ป องกัน​ไวรัส​ที่​กําหนด​จะ​สแกน​เฉพาะ​วัตถุ​ที่​เล็ก

กวา​ขนาด​ที่​ระบุ​เทา​นัน้​ ผู​ที่​สามารถ​แกไข​ตัว​เลือก​น้ี​ควร​เป็น​ผู​ใช​ขัน้​สูง​ ซึ่ง​อาจ​มี​เหตุผล​บาง​อยาง​สําหรับ​การ​ยกเวน

วัตถุ​ขนาด​ใหญ​จาก​การ​สแกน​ คา​เริ่ม​ตน​: ไม​จํากัด

เวลา​สแกน​สูงสุด​สําหรับ​วัตถุ​ (วิ​นา​ที) – กําหนด​คา​สูงสุด​สําหรับ​สแกน​ไฟล​ใน​วัตถุ​ที่​มี​การ​บรรจุ​ (เชน​ อา​รไค​ฟ

RAR/ZIP หรือ​อีเมล​ที่​มี​ไฟล​แนบ​หลาย​ราย​การ​) การ​ตัง้​คา​น้ี​จะ​ไม​ถูก​ปรับ​ใช​สําหรับ​ไฟล​สแตนด​อโลน​ การ​สแกน​จะ​หยุด

ทันที​หาก​มี​การ​ป อน​คาที่​ผู​ใช​กําหนด​และ​พน​ระยะ​เวลา​ดัง​กลาว​ โดย​ไม​คํานึง​วาการ​สแกน​แตละ​ไฟล​ใน​วัตถุ​ที่​มี​การ

บรรจุ​จะ​เสร็จ​สิน้​แลว​หรือ​ไม​ ใน​กรณี​ที่​อา​รไค​ฟบรรจุ​ไฟล​ขนาด​ใหญ​ การ​สแกน​จะ​หยุด​ชา​กวา​ไฟล​ที่​ถูก​ดึง​ขอมูล​จาก​อา

รไค​ฟ  (ตัวอยาง​เชน​ เมื่อ​ตัวแปร​ที่​ผู​ใช​กําหนด​คือ​ 3 วิ​นา​ที​ แต​การ​ดึง​ขอมูล​ของ​ไฟล​คือ​ 5 วิ​นา​ที​) ไฟล​ที่​เหลือ​ใน​อา

รไค​ฟจะ​ไม​ถูก​สแกน​เมื่อ​พน​ระยะ​เวลา​ดัง​กลาว​ หาก​ตองการ​จํากัด​เวลา​ใน​การ​สแกน​ ซึ่ง​รวม​ถึง​อา​รไค​ฟขนาด​ใหญ​ ให

ใช​ ขนาด​วัตถุ​สูง​สุด และ​ ขนาด​ไฟล​สูงสุด​ใน​อา​รไค​ฟ  (ไม​แนะนําให​ใช​เน่ืองจาก​ความ​เสี่ยง​ดาน​ความ​ปลอดภัย​ที่

อาจ​เกิด​ขึ้น​ได​) คา​เริ่ม​ตน​: ไม​จํากัด

ตัง้​คา​การ​สแกน​อา​รไค​ฟ

ระดับ​การ​ซอน​ของ​อา​รไค​ฟ  – ระบุ​ความ​ลึก​สูงสุด​ของ​การ​สแกน​อา​รไค​ฟ  คา​เริ่ม​ตน​: 10

ขนาด​ไฟล​สูงสุด​ใน​อา​รไค​ฟ  – ตัว​เลือก​น้ี​ชวย​ให​คุณ​สามารถ​ระบุ​ขนาด​ไฟล​สูงสุด​สําหรับ​ไฟล​ที่​อยู​ใน​อา​รไค​ฟ  (เมื่อ

ดึง​ขอ​มูล​) ที่​จะ​สแกน​ได​ คา​เริ่ม​ตน​: ไม​จํากัด​ คา​สูงสุด​คือ​ 3 GB

เรา​ไม​แนะนําให​แกไข​คา​เริ่ม​ตน​ เน่ืองจาก​ไมมี​เหตุผล​ใด​ที่​จะ​ตอง​แกไข​คา​น้ี​ใน​สถานการณ​ปก​ติ

การ​ป องกัน​การ​เขา​ถึง​เว็บ

การ​ป องกัน​การ​เขา​ถึง​เว็บไซต​ชวย​ให​คุณ​สามารถ​กําหนดการ​ตัง้​คา​โม​ดู​ล การ​ป องกัน​อิน​เท​อรเน็ต ขัน้​สูง​ ตัว​เลือก​ตอ

ไป​น้ี​จะ​พรอม​ใช​งาน​ใน การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > การ​ป องกัน​การ​เขา​ถึง​เว็บ​ไซ​ต > การ​ป องกัน​การ​เขา​ถึง

เว็บ​ไซ​ต:
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เปิด​ใช​งานการ​ป องกัน​การ​เขา​ถึง​เว็บ – เมื่อ​ปิด​ใช​งา​น ​จะ​ไมมี​การ​เรียก​ใช​การ​ป องกัน​การ​เขา​ถึง​เว็บไซต​และการ

ป อง​กัน​ฟิชชิ่ง

เรา​ขอ​แนะนําให​คุณ​เปิด​ใช​งานการ​ป องกัน​การ​เขา​ถึง​เว็บไซต​และ​ไม​ยกเวน​แอพพลิเคชัน​หรือ​ที่​อยู IP ตาม​คา
เริ่ม​ตน​ใดๆ

สแกน​สคริปต​เบรา​วเซอ​ร – เมื่อ​เปิด​ใช​งา​น ​กลไก​การ​ตรวจ​จับ​จะ​ตรวจ​สอบ​โปร​แก​รม JavaScript ทัง้หมด​ที่​เรียก​ใช

โดย​เว็บ​เบรา​วเซอ​ร

เปิด​ใช​งานการ​ป อง​กัน​ฟิชชิ่ง – เมื่อ​เปิด​ใช​งา​น ​หน า​เว็บ​ฟิชชิ่ง​จะ​ถูก​บล็อก​ โปรด​ดู การ​ป องกัน​การ​ฟิชชิ่ง สําหรับ

ขอมูล​เพิ่ม​เติม

แอพพลิเคชัน​ที่​ยก​เว​น – ชวย​ให​คุณ​สามารถ​แยก​แอพพลิเคชัน​บาง​แอ​พอ​อก​จาก​การ​สแกน​โดย​ฟีเจอร​การ​ป องกัน​การ

เขา​ถึง​เว็บไซต​ได​ ซึ่ง​จะ​มี​ประโยชน​เมื่อ​การ​ป องกัน​การ​เขา​ถึง​เว็บไซต​ทําให​เกิด​ปัญหา​ความ​เขา​กัน​ได

IP ที่​ยก​เว​น – ชวย​ให​คุณ​สามารถ​แยก​ที่​อยู​ระยะ​ไกล​ที่​ตองการ​ออก​จาก​การ​สแกน​โดย​การ​ป องกัน​การ​เขา​ถึง​เว็บ​ไซต​

ซึ่ง​จะ​มี​ประโยชน​เมื่อ​การ​ป องกัน​การ​เขา​ถึง​เว็บไซต​ทําให​เกิด​ปัญหา​ความ​เขา​กัน​ได



232

การ​ป องกัน​การ​เขา​ถึง​เว็บไซต​จะ​แสดง​ขอความ​ตอ​ไป​ใน้ี​ใน​เบรา​วเซอร​ของ​คุณ​เมื่อ​เว็บไซต​ถูก​ปิด​กัน้​:

บทความ​ฐาน​ความ​รู ESET ตอ​ไป​น้ี​อาจ​มี​ให​เป็น​ภาษา​อังกฤษ​เทา​นัน้​:
• ยกเลิก​การ​ปิด​กัน้​เว็บไซต​ที่​ปลอดภัย​ใน​แตละ​เวิรกสเตชัน​ใน ESET Endpoint Security

แอพพลิเคชัน​ที่​ยก​เว​น

หาก​ตองการ​ยกเวน​การ​สแกน​การ​รับ​สง​ขอมูล​สําหรับ​บาง​แอพพลิเคชัน​โดย​เฉ​พา​ะ ให​เพิ่ม​แอ​พนัน้​ลง​ใน​ราย​การ​ การ

สื่อสาร​ของ HTTP(S)/POP3(S)/IMAP(S) ของ​แอพพลิเคชัน​ที่​เลือก​จะ​ไม​ได​รับ​การ​ตรวจ​สอบ​เพื่อ​หา​ภัย​คุก​คาม​ เรา​ขอ

แนะนําให​ใช​ตัว​เลือก​น้ี​เฉพาะ​สําหรับ​แอพพลิเคชัน​ที่​ทํางาน​ได​อยาง​ไม​ถูก​ตอง​และ​การ​สื่อสาร​ของ​แอพพลิเคชัน​เหลา

นัน้​กําลัง​ถูก​สแกน​อยู

แอพพลิเคชัน​และ​บริการ​ที่​ทํางาน​อยู​จะ​สามารถ​ใช​งาน​ไดที่​น่ี​โดย​อัตโนมัติ​เมื่อ​คุณ​คลิก​ เพิ่ม คลิก​ ... และ​ไป​ยัง

แอพพลิเคชัน​เพื่อ​เพิ่ม​การ​ยกเวน​ดวย​ตน​เอง

แก​ไข – แกไข​รายการ​ที่​เลือก​จาก​ราย​การ

ลบ​ออก – ลบ​รายการ​ที่​เลือก​ออก​จาก​ราย​การ

https://support.eset.com/kb6993
https://support.eset.com/kb6993
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IP ที่​ไม​รวม

รายการ​ที่​อยู​ใน​รายการ​จะ​ถูก​ยกเวน​จาก​การ​สแกน​ การ​สื่อสาร​ของ HTTP(S)/POP3(S)/IMAP(S) จาก​/ไป​ยัง​ที่​อยู​ที่​เลือก

จะ​ไม​ได​รับ​การ​ตรวจ​สอบ​เพื่อ​หา​ภัย​คุก​คาม​ เรา​ขอ​แนะนําให​คุณ​ใช​ตัว​เลือก​น้ี​เฉพาะ​สําหรับ​ที่​อยู​ที่​ทราบ​วา​เชื่อ​ถือ​ได

เทา​นัน้

เพิ่ม​ - คลิก​เพื่อ​เพิ่ม​ที่​อยู IP/ชวง​ที่​อยู​/ซับ​เน็ต​ ให​กับ​จุด​ระยะ​ไกล​ซึ่ง​มี​การ​ใช​กฎ

แก​ไข – แกไข​รายการ​ที่​เลือก​จาก​ราย​การ

ลบ​ออก – ลบ​รายการ​ที่​เลือก​ออก​จาก​ราย​การ
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ตัวอยาง​ที่​อยู IP
เพิ่ม​ที่​อยู IPv4:
ที่​อยู​เดี่ยว – เพิ่ม​ที่​อยู IP ของ​คอมพิวเตอร​แตละ​เครื่อง​ (ตัวอยาง​เชน​ 192.168.0.10)
ชวง​ที่​อยู – ป อน​ที่​อยู IP แรก​และ​สุดทาย​เพื่อ​ระ​บุ​ชวง IP ของ​คอมพิวเตอร​หลาย​เครื่อง​ (ตัวอยาง​เชน​
192.168.0.1-192.168.0.99)
ซับ​เน็ต - ซับ​เน็ต​ (กลุม​ของ​คอมพิวเตอร​) กําหนด​โดย​ที่​อยู IP และ​มาส​ก ตัวอยาง​เชน​ 2​55.​255.​255.​0 เป็น
มาส​กเครือ​ขาย​สําหรับ​ซับ​เน็ต​ 192.​168.​1.​0 เพื่อ​แยก​ประเภท​ซับ​เน็ต​ทัง้หมด​ใน 192.168.1.0/24
เพิ่ม​ที่​อยู IPv6:
ที่​อยู​เดี่ยว – เพิ่ม​ที่​อยู IP ของ​คอมพิวเตอร​แตละ​เครื่อง​ (ตัวอยาง​เชน​ 2001:718:1c01:16:214:22ff:fec9:ca5):
ซับ​เน็ต - ซับ​เน็ต​ (กลุม​ของ​คอมพิวเตอร​) กําหนด​โดย​ที่​อยู IP และ​มาส​ก (ตัวอยาง​เชน​:
2002:c0a8:6301:1::1/64)

การ​จัดการ​รายการ​ที่​อยู URL

สวน​ การ​จัดการ​ราย​การ URL ใน การ​ตัง้​คา​ขัน้​สูง การ​ป อง​กัน > การ​ป องกัน​การ​เขา​ถึง​เว็บ​ไซ​ต ชวย​ให​คุณ

สามารถ​ระบุ​ที่​อยู HTTP ที่​ตองการ​บล็อก​ อนุญาต​ หรือ​แยก​ออก​จาก​การ​สแกน​เน้ือ​หา

SSL/TLS ตอง​เปิด​ใช​งาน​หาก​คุณ​ตองการ​กรอ​ง HTTPS นอก​เหนือ​จาก HTTP มิ​ฉะนัน้​จะ​เพิ่ม​เฉพาะ​โดเมน​ของ​ไซ​ต

HTTPS ที่​คุณ​เขา​ชม​เทา​นัน้​ จะ​ไม​เพิ่ม URL เต็ม

เว็บไซต​ใน รายการ​ที่​อยู​ที่​ปิด​กัน้ จะ​ไม​สามารถ​เขา​ถึง​ได​เวน​แต​จะ​อยู​ใน รายการ​ที่​อยู​ที่​อนุ​ญาต ดวย​เชน​กัน​

เว็บไซต​ใน รายการ​ที่​อยู​ที่​ยกเวน​จาก​การ​สแกน​เน้ือ​หา จะ​ไม​ถูก​สแกน​หาร​หัส​ที่​เป็น​อันตราย​เมื่อ​เขา​ถึง

ถา​คุณ​ตองการ​ปิด​กัน้​ที่​อยู HTTP ทัง้หมด​ยกเวน​ที่​อยู​ใน รายการ​ที่​อยู​ที่​อนุ​ญาต ที่​ใช​งา​น ​ให​เพิ่ม​ * ไป​ยัง​ รายการ​ที่
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อยู​ที่​ปิด​กัน้ ที่​ใช​งาน

คุณ​สามารถ​ใช​สัญลักษณ​พิเศษ​ * (ดอก​จัน​) และ​ ? (เครื่องหมาย​คําถาม​) ใน​รายการ​ได​ (เครื่องหมาย​คําถาม​) ได​

ขณะ​สราง​รายการ​ที่​อยู​ โดย​เครื่องหมาย​ดอกจัน​จะ​แทน​สตริง​อักข​ระ​ และ​เครื่องหมาย​คําถาม​จะ​แทน​สัญลักษณ​

ครระมัดระวัง​เมื่อ​ระบุ​ที่​อยู​ที่​ยก​เว​น ​เน่ืองจาก​รายการ​ดัง​กลาว​ควร​มี​เฉพาะ​ที่​อยู​ที่​เชื่อ​ถือ​และ​ปลอดภัย​เทา​นัน้​ ใน

ทํานอง​เดียว​กัน​ คุณ​ควร​ตรวจ​สอบ​ให​แนใจ​วา​มี​การ​ใช​สัญลักษณ​ * และ​ ? ใน​รายการ​น้ี​อยาง​ถูก​ตอง​ โปรด​ดู เพิ่ม​ที่​อยู

HTTP / มาส​กของ​โด​เมน เพื่อ​ดู​วิธี​ทําให​ทัง้​โดเมน​รวม​ถึง​โดเมน​ยอย​ทัง้หมด​ตรง​กัน​ได​อยาง​ปลอด​ภัย​ ใน​การ​เปิด​ใช

งาน​ราย​การ​ ให​เลือก​ รายการ​ที่​ใช​งาน หาก​คุณ​ตองการ​ให​ระบบ​แจง​เมื่อ​ป อน​ที่​อยู​จาก​รายการ​ปัจจุบัน​ ให​เลือก​ แจง

เมื่อ​นําไป​ใช

ที่​อยู​ที ่ESET เชื่อ​ถือ
หาก​เปิด​ใช​งาน​ หาม​สแกน​การ​รับ​สง​ขอมูล​ผาน​โด​เมน​ที่ ESET เชื่อ​ถือ​ กับ​ SSL/TLS โดเมน​ใน​รายการ​ที่
อนุญาต​ที่ ESET จัดการ​จะ​ไม​ได​รับ​ผลก​ระ​ทบ​จาก​การ​กําหนด​คา​การ​จัดการ​ราย​การ URL

องค​ประกอบ​การ​ควบ​คุม

เพิ่ม – สราง​รายการ​ใหม​เพิ่ม​เติม​จาก​รายการ​ที่​กําหนด​ไว​ลวง​หน า​ สวน​น้ี​จะ​มี​ประโยชน​เมื่อ​คุณ​ตองการ​แยก​ที่​อยู​ออก

เป็นก​ลุมๆ​ ตัวอยาง​เชน​ รายการ​ของ​ที่​อยู​ที่​ปิด​กัน้​รายการ​หน่ึง​อาจ​ประกอบ​ดวย​ที่​อยู​จาก​บัญชี​ดําสาธารณะ​ภาย​นอก​

และ​รายการ​ถัด​ไป​อาจ​ประกอบ​ดวย​บัญชี​ดําของ​คุณ​เอง​ ซึ่ง​ทําให​งาย​ขึ้น​ตอ​การ​อัพเดท​รายการ​ภายนอก​ใน​ขณะ​ที่​เก็บ

สวน​ของ​คุณ​ไว​เห​มือ​นเดิม

แก​ไข – แกไข​รายการ​ที่​มี​อยู​ ใช​สิ่ง​น้ี​ใน​การ​เพิ่ม​หรือ​ลบ​ที่​อยู​ออก
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ลบ – ลบ​รายการ​ที่​มี​อยู​ สามารถ​ใช​งาน​ได​กับ​รายการ​ที่​สราง​ดวย​ เพิ่ม เทา​นัน้​ ไม​สามารถ​ใช​กับ​รายการ​ตาม​คา​เริ่ม

ตน​ได

รายการ​ที่​อยู

ใน​สวน​น้ี​ คุณ​สามารถ​ระบุ​รายการ​ของ​ที่​อยู HTTP(S) ที่​จะ​ถูก​ปิด​กัน้​ อนุญาต​ หรือ​ยกเวน​จาก​การ​ตรวจ​สอบ

ตาม​คา​เริ่ม​ตน​แลว​ จะ​มี​สาม​รายการ​ดัง​ตอ​ไป​น้ี​:

รายการ​ที่​อยู​ที่​ยกเวน​จาก​การ​สแกน​เน้ือ​หา – ไมมี​การ​ตรวจ​สอบ​รหัส​ที่​เป็น​อันตราย​สําหรับ​ที่​อยู​ที่​เพิ่ม​ไว​ใน

ราย​การ​น้ี

รายการ​ที่​อยู​ที่​อนุ​ญาต – ถา​เปิด​ใช​งาน​ตัว​เลือก​ อนุญาต​การ​เขา​ถึง​เฉพาะ​ที่​อยู HTTP ใน​รายการ​ของ​ที่​อยู​ที่

อนุญาต​ และ​รายการ​ของ​ที่​อยู​ที่​ปิด​กัน้​ประกอบ​ดวย​ * (จับ​คู​ทุก​อยาง​) ผู​ใช​จะ​สามารถ​เขา​ถึงที่​อยู​ที่​ระบุ​ใน

รายการ​น้ี​ได​เทา​นัน้​ ที่​อยู​ใน​รายการ​น้ี​จะ​ได​รับ​อนุญาต​แมวา​รวม​อยู​ใน​รายการ​ที่​อยู​ที่​ปิด​กัน้

รายการ​ที่​อยู​ที่​ปิด​กัน้ - ผู​ใช​จะ​ไม​สามารถ​เขา​ถึงที่​อยู​ที่​ระบุ​ใน​รายการ​น้ี​เวน​แต​ที่​อยู​นัน้​อยู​ใน​รายการ​ที่​อยู​ที่

อนุ​ญาต

คลิก​ที่​ เพิ่ม เพื่อ​สราง​รายการ​ใหม​ หาก​ตองการ​ลบ​รายการ​ที่​เลือก​ไว​ ให​คลิก​ที่​ ลบ​ออก

บทความ​ฐาน​ความ​รู ESET ตอ​ไป​น้ี​อาจ​มี​ให​เป็น​ภาษา​อังกฤษ​เทา​นัน้​:
• ยกเลิก​การ​ปิด​กัน้​เว็บไซต​ที่​ปลอดภัย​ใน​แตละ​เวิรกสเตชัน​ใน ESET Endpoint Security

https://support.eset.com/kb6993
https://support.eset.com/kb6993
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สําหรับ​ขอมูล​เพิ่ม​เติม​ โปรด​ดู​ที่การ​จัดการ​ที่​อยู URL

สราง​รายการ​ที่​อยู​ใหม

หน าตาง​ขอความ​น้ี​ทําให​คุณ​สามารถ​กําหนด​คา​ รายการ​ของ​ที่​อยู​/มาส​ก URL ที่​จะ​ถูก​ปิด​กัน้​ อนุญาต​ หรือ​ยกเวน​จาก

การ​ตรวจ​สอบ

คุณ​สามารถ​กําหนด​คาตัว​เลือก​ตอ​ไป​น้ี​ได​:

ประเภท​รายการ​ที่​อยู - มี​ประเภท​รายการ​สาม​ประ​เภท​:

ละ​เวน​มัลแวรที่​พบ – จะ​ไมมี​การ​ตรวจ​สอบ​โคด​ที่​เป็น​อันตราย​สําหรับ​ที่​อยู​ที่​เพิ่ม​ใน​ราย​การ​น้ี

ถูก​ปิด​กัน้ - การ​เขา​ถึงที่​อยู​ที่​ระบุ​ใน​รายการ​น้ี​จะ​ถูก​ปิด​กัน้

อนุ​ญาต –การ​เขา​ถึงที่​อยู​ที่​ระบุ​ใน​รายการ​น้ี​จะ​ได​รับ​อนุญาต​ ที่​อยู​ใน​รายการ​น้ี​จะ​ได​รับ​อนุญาต​แม​จะ​ตรง​กับ

รายการ​ที่​อยู​ที่​ถูก​ปิด​กัน้

ชื่อ​ราย​การ – ระบุ​ชื่อ​ของ​ราย​การ​ ชอง​น้ี​จะ​ไมมี​ให​ใช​งาน​ขณะ​แกไข​หน่ึง​ใน​รายการ​ที่​กําหนด​ไว​ลวง​หน า

คําอธิบาย​ราย​การ - พิมพ​คําอธิบาย​โดย​ยอ​สําหรับ​ราย​การ​ (ไม​จําเป็น​) ไมมี​ให​ใช​งาน​ขณะ​แกไข​หน่ึง​ใน​รายการ​ที่

กําหนด​ไว​ลวง​หน า

เมื่อ​ตองการ​เปิด​ใช​งาน​ราย​การ​ ให​เลือก​ รายการ​ที่​ใช​งาน ถัด​จาก​รายการ​นัน้​ หาก​คุณ​ตองการ​ให​มี​การ​แจง​เตือน​เมื่อ

มี​การ​ใช​รายการ​ใด​รายการ​หน่ึง​ขณะ​เขา​ถึง​เว็บไซต​ตางๆ​ ให​เลือก​ แจง​เตือน​เมื่อ​ปรับ​ใช ตัวอยาง​เชน​ คุณ​จะ​ได​รับ

การ​แจง​เตือน​เมื่อ​เว็บไซต​ถูก​ปิด​กัน้​หรือ​ได​รับ​อนุญาต​เน่ืองจาก​เว็บไซต​นัน้​อยู​ใน​รายการ​ที่​อยู​ที่​ปิด​กัน้​หรือ​อนุญาต​

การ​แจง​เตือน​จะแจง​ชื่อ​ของ​ราย​การ​นัน้

ความ​รุนแรง​ของ​การ​บัน​ทึก – เลือก​ความ​รุนแรง​ของ​การ​บันทึก​จาก​เมนู​แบบ​เลื่อน​ลง ESET PROTECT สามารถ

รวบรวม​บันทึก​ที่​มี​ราย​ละเอียด​การ​เตือน​ได

ความ​ละเอียด​การ​บัน​ทึก​ ขอ​มูล​ และ​ คําเตือน​ จะ​มี​ให​ใช​งาน​สําหรับ​กฎ​ที่​มี​องค​ประกอบ​ที่​ไมมี​อักขระ​ตัวแทน
อยาง​น อย​สอง​องค​ประกอบ​ภายใน​โดเมน​เทา​นัน้​ ตัวอยาง​เชน​:
• *.domain.com/*
• *www.domain.com/*
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องค​ประกอบ​การ​ควบ​คุม

เพิ่ม – เพิ่ม​ที่​อยู URL ใหม​ไป​ยัง​ราย​การ​ (ป อน​คา​ได​หลาย​คา​โดย​ใส​ตัว​คัน่​)

แก​ไข – แกไข​ที่​อยู​ที่​มี​อยู​ใน​ราย​การ​ มี​ให​ใช​งาน​สําหรับ​ที่​อยู​ที่​สราง​ดวย​ เพิ่ม เทา​นัน้

ลบ​ออก – ลบ​ที่​อยู​ที่​มี​อยู​ใน​ราย​การ​ มี​ให​ใช​งาน​สําหรับ​ที่​อยู​ที่​สราง​ดวย​ เพิ่ม เทา​นัน้

นําเข​า –  นําเขา​ไฟล​ที่​มี​ที่​อยู URL (แยก​คา​ดวย​ตัว​แบง​บรรทัด​ ตัว​อยาง​เชน *.txt โดย​ใช​การ​เขา​รหัส UTF-8)

สําหรับ​ขอ​มูล​ โปรด​ดู​บท วิธี​การ​เพิ่ม​มาส​ก URL

วิธี​การ​เพิ่ม​มาส​ก URL

ดู​คําแนะนําใน​หน าตาง​ขอความ​น้ี​กอน​พิมพ​ที่​อยู​ที่​ตอง​การ​/มาส​กของ​โด​เมน

ESET Endpoint Security ให​ผู​ใช​สามารถ​ปิด​กัน้​การ​เขา​ถึง​เว็บไซต​ที่​ระ​บุ​ และ​ป องกัน​ไม​ให​เบรา​วเซอร​อินเทอรเน็ต

แสดง​เน้ือ​หา​ นอกจาก​น้ี​ คุณ​ยัง​สามารถ​ระบุ​ที่​อยู​ซึ่ง​ตองการ​ยกเวน​จาก​การ​ตรวจ​สอบ​ได​ดวย​ หาก​ไม​ทราบ​ชื่อ​เต็ม​ของ

เซิรฟเวอร​ระยะ​ไกล​ หรือ​ผู​ใช​ตองการ​ระบุ​ทัง้​กลุม​ของ​เซิรฟเวอร​ระยะ​ไกล​ คุณ​สามารถ​ใช​มาส​กเพื่อ​ระบุ​กลุม​ดัง​กลาว

ได​ มาส​กน้ี​ไดแก​สัญลักษณ​ "?" และ​ "*":

ใช​ ? เพื่อ​แทน​สัญลัก​ษณ

ใช​ * เพื่อ​แทน​สตริง​ขอ​ความ

ตัวอยาง​เชน​ *.c?m จะ​มี​ผล​กับ​ที่​อยู​ทัง้​หมด​ ซึ่ง​สวน​หลัง​จะ​เริ่ม​ตน​ดวย​ตัว​อัก​ษร c สิน้​สุด​ดวย​ตัว​อัก​ษร m และ​มี

สัญลักษณ​ที่​ไม​ทราบ​อยู​ตรง​กล​าง (.com, .cam เป็น​ตน​)

ตัวอยาง​เชน​ มาส​ก *x? หมาย​ถึงที่​อยู​ที่​มี x เป็น​อักขระ​ตัว​กอน​สุด​ทาย​ หาก​ตองการ​ทําให​ตรง​กัน​ทัง้​โด​เม​น ​ให​พิมพ

ลง​ใน​ฟอรม​ *.domain.com/* สามารถ​ระบุ​คํานําหน า​โปร​โต​คอ​ล http://, https:// ใน​มาส​กได​แต​ไม​บัง​คับ​ ถา​ไมมี

คํานําหน า​ มาส​กจะ​จับ​คู​กับ​โปรโตคอล​ใด​ก็​ได​ สัญลักษณ​ '*.​' ที่​อยู​ดาน​หน า​ของ​ลําดับ​จะ​แสดง​ผล​เป็น​พิเศษ​หาก​ใช​ขึ้น

ตน​ชื่อ​โด​เม​น ​แรก​สุด​ สัญลักษณ​แทน​ * ตอง​ไม​ตรง​กับ​เครื่องหมาย​ทับ​ ('/') ใน​กรณี​น้ี​ ทัง้น้ี​เพื่อ​กัน​ไม​ให​เกิด​การ​หลีก

เลี่ยง​มาส​ก ตัวอยาง​เชน​ มาส​ก *.domain.com จะ​ไม​ตรง​กับ​ http://anydomain.com/anypath#.domain.com (คําตอ

ทาย​เหลา​น้ี​สามารถ​ตอ​ทา​ย URL ใดๆ​ โดย​ไม​สง​ผล​ตอ​การ​ดาวน​โหลด​) ถัด​มา​ สัญลักษณ​ "*.​" ยัง​ตอง​ตรง​กับ​สตริง

เปลา​ใน​กรณี​พิเศษ​น้ี​ ทัง้น้ี​เพื่อ​ทําให​ทัง้​โดเมน​รวม​ถึง​โดเมน​ยอย​ทัง้หมด​ตรง​กัน​โดย​ใช​มาส​กเดียว​รวม​กัน​ ตัวอยาง

เชน​ มาส​ก *.domain.com ยัง​ตรง​กับ​ http://domain.com อีก​ดวย​ การ​ใช​ *domain.com นัน้​ไม​ถูก​ตอง​ เน่ืองจาก
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มาส​กดัง​กลาว​จะ​ไป​ตรง​กับ​ http://anotherdomain.com เชน​กัน

ความ​ละเอียด​การ​บัน​ทึก​ ขอ​มูล​ และ​ คําเตือน​ จะ​มี​ให​ใช​งาน​สําหรับ​กฎ​ที่​มี​องค​ประกอบ​ที่​ไมมี​อักขระ​ตัวแทน
อยาง​น อย​สอง​องค​ประกอบ​ภายใน​โดเมน​เทา​นัน้​ ตัวอยาง​เชน​:
• *.domain.com/*
• *www.domain.com/*

การ​สแกน​การ​รับ​สง​ขอ​มูล HTTP(S)

โดย​คา​เริ่ม​ตน ESET Endpoint Security มี​การ​กําหนด​คา​ให​สแกน HTTP และ HTTPS การ​จราจร​ซึ่ง​ใช​โดย​เบรา​วเซอร

อินเทอรเน็ต​และ​แอพพลิเคชัน​อื่นๆ​ คุณ​ควร​ปิด​ใช​งานการ​สแกน​การ​รับ​สง​ขอมูล​เฉพาะ​ใน​กรณี​ที่​คุณ​กําลัง​ประสบ

ปัญหา​กับ​ซอฟตแวร​ของ​บริษทั​อื่น​และ​ตองการ​ทราบ​วา​ปัญหา​ดัง​กลาว​เกิด​จาก ESET Endpoint Security หรือ​ไม

เปิด​ใช​งานการ​สแกน​การ​รับ​สง​ขอ​มูล HTTP – การ​รับ​สง​ขอ​มูล HTTP จะ​ถูก​ตรวจ​สอบ​บน​พอรต​ทัง้หมด​สําหรับ​แอ

พพลิ​เคชัน่ทัง้หมด​เส​มอ

เปิด​ใช​งานการ​สแกน​การ​รับ​สง​ขอ​มูล HTTPS – การ​รับ​สง​ขอ​มูล HTTPS จะ​ใช​ชอง​ทาง​ที่​เขา​รหัส​เพื่อ​โอน​ขอมูล

ระหวาง​เซิรฟเวอร​กับ​ไคล​เอ็น​ต โดย ESET Endpoint Security จะ​ตรวจ​สอบ​การ​สื่อสาร​ดวย​โปร​โต​คอล SSL (Secure

Socket Layer) และ TLS (Transport Layer Security) โปรแกรม​จะ​สแกน​เฉพาะ​การ​รับ​สง​ขอมูล​ใน​พอรต​ที่​กําหนด​ใน

พอรต​ที่​ใช​งาน​โดย​โปร​โต​คอล HTTPS โดย​ไม​คํานึง​ถึง​เวอรชัน​ของ​ระบบ​ปฏิบัติ​การ​ (คุณ​สามารถ​เพิ่ม​พอรต​ไป​ยัง​

443 และ​ 0-65535 ที่​กําหนด​ไว​ลวง​หน า​ได​)

ThreatSense

ThreatSense ประกอบ​ดวย​วิธี​การ​ตรวจ​หา​ภัย​คุกคาม​ที่​ซับ​ซอน​หลาย​รูป​แบบ​ เทคโนโลยี​น้ี​เป็นการ​ป องกัน​ใน​เชิง​รุก​

ซึ่ง​หมายความ​วา​จะ​มี​การ​ป องกัน​ตัง้แต​ชวง​ตน​ที่​มี​การ​แพร​กระจาย​ของ​ภัย​คุกคาม​ใหม​ เทคโนโลยี​น้ี​จะ​ใช​การ​ผสม

ผสาน​ของ​การ​วิเคราะห​รหัส​ การ​จําลอง​รหัส​ ฐาน​ขอมูล​ทัว่​ไป​ และ​ฐาน​ขอมูล​ไว​รัส​ ซึ่ง​ทํางาน​รวม​กัน​อยาง​สอด​คลอง​

เพื่อ​เพิ่ม​ประสิทธิภาพ​ของ​การ​รักษา​ความ​ปลอดภัย​ให​กับ​ระบบ​ได​อยาง​มาก​ กลไก​การ​สแกน​สามารถ​ควบคุม​สตรี

มขอมูล​ตางๆ​ ได​พรอม​กัน​ ซึ่ง​เพิ่ม​ประสิทธิภาพ​และ​อัตรา​การ​ตรวจ​พบ​สูง​สุด​ นอกจาก​น้ี​ เท​คโน​โลยี ThreatSense ยัง

ชวย​กําจัด​รูท​คิทดวย

ตัว​เลือก​การ​ตัง้​คา​ของ​เท​คโน​โลยี ThreatSense ชวย​ให​ผู​ใช​สามารถ​ระบุ​พารามิเตอร​การ​สแกน​ตางๆ​ ได​:

ประเภท​ไฟล​และ​นามสกุล​ที่​จะ​สแกน

การ​ใช​วิธี​การ​ตรวจ​หา​ตางๆ​ รวม​กัน

ระดับ​การ​กําจัด​ เป็น​ตน
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หาก​ตองการ​เขา​สู​หน าตาง​การ​ตัง้​คา​ ให​คลิก​ ThreatSense ใน การ​ตัง้​คา​ขัน้​สูง สําหรับ​โมดูล​ที่​ใช​เท​คโน​โลยี

ThreatSense (โปรด​ดู​ดาน​ลาง​) สถานการณ​ของ​การ​รักษา​ความ​ปลอดภัย​ที่​ตาง​กัน​อาจ​ตอง​ใช​การ​กําหนด​คาที่​ตาง​กัน​

โปรด​ทราบ​วา ThreatSense สามารถ​กําหนด​คา​แยก​กัน​ได​สําหรับ​โมดูล​การ​ป องกัน​ตอ​ไป​น้ี​:

การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม

การ​สแกน​ขณะ​อยู​ใน​สถานะ​ไม​ใช​งาน

การ​สแกน​เมื่อ​เริ่ม​ตน

การ​ป องกัน​เอก​สาร

การ​ป องกัน​อีเมล​ไคล​เอ็น​ต

การ​ป องกัน​การ​เขา​ถึง​เว็บ

การ​สแกน​คอม​พิวเต​อร

พารา​มิ​เต​อร ThreatSense มี​การ​ปรับ​ให​เหมาะ​สําหรับ​แตละ​โมดูล​มาก​ที่​สุด​ อีก​ทัง้​การ​แกไข​เหลา​น้ี​จะ​มี​ผล​กับ​การ

ทํางาน​ของ​ระบบ​มาก​ดวย​เชน​กัน​ ตัวอยาง​เชน​ การ​เปลี่ยน​พารามิเตอร​เพื่อ​ให​สแกน​รัน​ไท​มแพ็คเกอร​เส​มอ​ หรือ​เปิด

ใช​การ​วิเคราะห​พฤติกรรม​ขัน้​สูง​ใน​โมดูล​การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​มอาจ​ทําให​ระบบ​ทํางาน​ชา​ลง​ (โดย​ปก​ติ​

โปรแกรม​จะ​สแกน​เฉพาะ​ไฟล​ที่​สราง​ขึ้น​ใหม​โดย​ใช​วิธี​การ​เหลา​น้ี​) เรา​ขอ​แนะนําให​คุณ​คง​พารา​มิ​เต​อร ThreatSense

เริ่ม​ตน​ไว​สําหรับ​โมดูล​ทัง้​หมด​ ยกเวน​การ​สแกน​คอม​พิวเต​อร

วัตถุ​ที่​จะ​สแกน

สวน​น้ี​จะ​ชวย​ให​คุณ​สามารถ​กําหนด​วา​จะ​สแกน​หา​การ​แฝง​ตัว​จาก​องค​ประกอบ​และ​ไฟล​คอมพิวเตอร​ใด

หนวย​ความ​จําที่​ใช​งาน – สแกน​หา​ภัย​คุกคาม​ที่​โจมตี​หนวย​ความ​จําที่​ใช​งาน​ของ​ระ​บบ

สวน​การ​บูต/UEFI – การ​สแกน​บูต​เซ​คเตอร​สําหรับ​มัลแวรที่​มี​อยู​ใน​บันทึก​การ​บูต​หลัก​ อาน​เพิ่ม​เติม​เกี่ยว​กับ UEFI

ใน​ประ​มวล​ศัพท

ไฟล​อี​เมล – โปรแกรม​สนับสนุน​นามสกุล​ไฟล​ตอ​ไป​น้ี: DBX (Outlook Express) และ EML

อา​รไค​ฟ  – โปรแกรม​สนับสนุน​นามสกุล​ไฟล​ตอ​ไป​น้ี: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME,

NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE และ​อื่นๆ​ อีก​มาก​มาย

อา​รไค​ฟ แบบ​คลาย​ตัว​เอง - อา​รไค​ฟแบบ​คลาย​ตัว​เอง​ หรือ Self-extracting archives (SFX) คือ​อา​รไค​ฟที่​สามารถ

คลาย​ตัว​เอง​ได

รัน​ไท​มแพ็คเก​อร – หลัง​จาก​เรียก​ใช​แลว​ รัน​ไท​มแพ็คเกอร​ (ไม​เหมือน​กับ​ประเภท​ที่​เก็บ​เอกสาร​มาตร​ฐาน​) จะ

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_uefi
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คลาย​ออก​ใน​หนวย​ความ​จํา นอก​เหนือ​จาก​แพ็คเกอร​คงที่​แบบ​มาตร​ฐาน (UPX, yoda, ASPack, FSG เป็น​ตน​) เครื่อง​มือ

สแกน​จะ​สามารถ​จดจําประเภท​หรือ​แพ็คเกอร​อื่นๆ​ เพิ่ม​เติม​ผาน​การ​ใช​การ​จําลอง​รหัส

ตัว​เลือก​กา​รส​แกน

เลือก​วิธี​ที่​ใช​เมื่อ​สแกน​หา​การ​แฝง​ตัว​บน​ระบบ​ ตัว​เลือก​ที่​ใชได​มี​ดัง​น้ี​:

การ​วิเคราะห​พฤติ​กรร​ม – การ​วิเคราะห​พฤติกรรม​เป็น​อัลกอ​ริ​ทึม​ที่​วิเคราะห​การ​ทํางา​น ​(ที่​เป็น​อันต​ราย​) ของ​โปร

แก​รม​ ขอ​ได​เปรียบ​สําคัญ​ของ​เทคโนโลยี​น้ี​คือ​ความ​สามารถ​ใน​การ​ระบุ​ซอฟตแวร​ที่​เป็น​อันตราย​ซึ่ง​ไมมี​อยู​กอน​หน า

นัน้​ หรือ​ไม​เป็น​ที่​รูจัก​ของ​กลไก​ตรวจ​หา​กอน​หน า​ ขอ​เสีย​คือ​มี​โอกาส​ที่​จะ​เกิด​การ​เตือน​ผิด​พลาด​ (แม​จะ​น อย​มาก​ก็

ตาม​)

วิเคราะห​พฤติกรรม​ขัน้​สูง​/ลาย​เซ็น DNA - การ​วิเคราะห​พฤติกรรม​ขัน้​สูง​เป็น​อัลกอ​ริ​ทึม​การ​วิเคราะห​พฤติกรรม

ขัน้​สูง​ที่​พัฒนา​โดย ESET ปรับ​ให​เหมาะ​สม​กับ​การ​ตรวจ​หา​เวิ​รมของ​คอมพิวเตอร​และ​มา​โทร​จัน​ และ​เขียน​ใน​ภาษา​ที่

ใช​เขียน​โปรแกรม​ระดับ​สูง​ การ​ใช​การ​วิเคราะห​พฤติกรรม​ขัน้​สูง​จะ​ชวย​เพิ่ม​ความ​สามารถ​ใน​การ​ตรวจ​หา​ภัย​คุกคาม

ของ​ผลิต​ภัณฑ ESET ได​เป็น​อยาง​มาก​ ฐาน​ขอมูล​ไวรัส​สามารถ​ตรวจ​หา​และ​ระบุ​ไวรัส​ได​อยาง​เชื่อ​ถือ​ได​ การ​ใช​ระบบ

อัพเดท​อัต​โน​มัติ​ ทําให​ฐาน​ขอมูล​ใหม​ใชได​หลัง​จาก​คน​พบ​ภัย​คุกคาม​เพียง​ไม​กี่​ชัว่​โมง​ ขอ​เสีย​ของ​ฐาน​ขอมูล​ไวรัส​คือ​

ระบบ​จะ​ตรวจ​หา​ไวรัส​เฉพาะ​ที่​รูจัก​เทา​นัน้​ (หรือ​เวอรชัน​ที่​มี​การ​แกไข​เล็ก​น อย​ของ​ไวรัส​เหลา​น้ี​)

การ​กําจัด

การ​ตัง้​คา​การ​กําจัด จะ​เป็น​ตัว​กําหนดการ​ทํางาน​ของ ESET Endpoint Security ขณะ​กําจัด​วัต​ถุ

การ​ยก​เว​น

นามสกลุ​เป็น​สวน​หน่ึง​ของ​ชื่อ​ไฟล​ ซึ่ง​คัน่​ดวย​เครื่องหมาย​จดุ​ นามสกลุ​จะ​กาํหนด​ประเภท​และ​เน้ือหา​ของ​ไฟล​ สวน​น้ี

ของ​การ​ตัง้​คา ThreatSense จะ​ชวย​ให​คุณ​สามารถ​กําหนด​ประเภท​ไฟล​ที่​จะ​สแกน

อื่นๆ

เมื่อ​กําหนด​คา​กล​ไก ThreatSense สําหรับ​การ​สแกน​คอมพิวเตอร​ จะ​สามารถ​ใช​ตัว​เลือก​ใน​สวน​ อื่นๆ ได​ดัง​ตอ​ไป​น้ี​:

สแกน​สตรี​มขอมูล​สํารอง (ADS) – สตรี​มขอมูล​สํารอง​ที่​ใช​งาน​โดย​ระบบ​ไฟ​ล NTFS เป็นการ​เชื่อม​โยง​ไฟล​และ

โฟลเดอร​ซึ่ง​จะ​ไม​ปรากฏ​สําหรับ​เทคนิค​การ​สแกน​ทัว่​ไป​ การ​แฝง​ตัว​จํานวน​มาก​พยายาม​หลีก​เลี่ยง​การ​ตรวจ​หา​น้ี​ โดย

ปลอม​แปลง​ตัว​เอง​เป็น​สตรี​มขอมูล​สํารอง
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เรียก​ใช​การ​สแกน​เบือ้ง​หลัง​โดย​มี​ลําดับ​ความ​สําคัญ​ตํ่า – ลําดับ​การ​สแกน​แตละ​ลําดับ​จะ​ใช​ทรัพยากร​ของ​ระบบ

จํานวน​หน่ึง​ หาก​คุณ​ทํางาน​กับ​โปรแกรม​ที่​ใช​ทรัพยากร​ระบบ​จํานวน​มาก​ คุณ​สามารถ​เปิด​ใช​การ​สแกน​เบื้อง​หลัง​ที่​มี

ลําดับ​ความ​สําคัญ​ตํ่า และ​ประหยัด​ทรัพยากร​ไว​สําหรับ​แอพพลิเคชัน​ของ​คุณ

บันทึก​วัตถุ​ทัง้​หมด – บันทึก​กา​รส​แกน จะ​แสดง​ไฟล​ที่​สแกน​แลว​ทัง้หมด​ใน​อา​รไค​ฟที่​ขยาย​ใน​ตัว​ รวม​ถึง​ไฟล​ที่​ไม

ติด​ไว​รัส​ (อาจ​สราง​ขอมูล​บันทึก​การ​สแกน​จํานวน​มาก​และ​เพิ่ม​ขนาด​ไฟล​บันทึก​การ​สแกน​)

เปิด​ใช​งานการ​เพิ่ม​ประสิทธิภาพ​แบบ​สมา​รท – เมื่อ​เปิด​ใช​การ​เพิ่ม​ประสิทธิภาพ​แบบ​สมา​รท ระบบ​จะ​ใช​การ​ตัง้

คาที่​มี​ประสิทธิภาพ​ที่สุด​เพื่อ​ให​แนใจ​วาการ​สแกน​จะ​มี​ประสิทธิภาพ​และ​ความเร็ว​สูงสุด​ไป​พรอม​กัน​ ซึ่ง​โมดูล​การ

ป องกัน​ตางๆ​ จะ​สแกน​ขอมูล​อยาง​ชาญ​ฉลาด​ โดย​ใช​ประโยชน​จาก​วิธี​การ​สแกน​ตางๆ​ และ​นํามา​ใช​งาน​กับ​ประเภท

ไฟล​ที่​ระ​บุ​ หาก​คุณ​ปิด​ใช​งานการ​เพิ่ม​ประสิทธิภาพ​แบบ​สมา​รท เรา​จะ​ใช​เฉพาะ​การ​ตัง้​คาที่​ผู​ใช​กําหนด​ไว​ใน​แกน

ThreatSense ของ​โมดูล​เฉพาะ​เมื่อ​ทําการ​สแกน​เทา​นัน้

เก็บ​บันทึก​การ​ลง​เวลา​เขา​ถึง​ลา​สุด – เลือก​ตัว​เลือก​น้ี​เพื่อ​เก็บ​เวลา​แรก​เริ่ม​ที่​เขา​ถึง​ไฟล​ที่​สแกน​แทน​การ​อัพเดท

เวลา​เหลา​นัน้​ (ตัวอยาง​เชน​ สําหรับ​ใช​กับ​ระบบ​สํารอง​ขอ​มูล​)

 ขีด​จํากัด

สวน​ขีด​จํากัด​ชวย​ให​คุณ​สามารถ​ระบุ​ขนาด​สูงสุด​ของ​วัตถุ​ และ​ระดับ​ของ​อา​รไค​ฟที่​ซอน​ที่​จะ​สแกน​:

การ​ตัง้​คา​วัต​ถุ

ขนาด​วัตถุ​สูง​สุด – กําหนด​ขนาด​สูงสุด​ของ​วัตถุ​ที่​จะ​สแกน​ โมดูล​ป องกัน​ไวรัส​ที่​กําหนด​จะ​สแกน​เฉพาะ​วัตถุ​ที่​เล็ก

กวา​ขนาด​ที่​ระบุ​เทา​นัน้​ ผู​ที่​สามารถ​แกไข​ตัว​เลือก​น้ี​ควร​เป็น​ผู​ใช​ขัน้​สูง​ ซึ่ง​อาจ​มี​เหตุผล​บาง​อยาง​สําหรับ​การ​ยกเวน

วัตถุ​ขนาด​ใหญ​จาก​การ​สแกน​ คา​เริ่ม​ตน​: ไม​จํากัด

เวลา​สแกน​สูงสุด​สําหรับ​วัตถุ​ (วิ​นา​ที) – กําหนด​คา​สูงสุด​สําหรับ​สแกน​ไฟล​ใน​วัตถุ​ที่​มี​การ​บรรจุ​ (เชน​ อา​รไค​ฟ

RAR/ZIP หรือ​อีเมล​ที่​มี​ไฟล​แนบ​หลาย​ราย​การ​) การ​ตัง้​คา​น้ี​จะ​ไม​ถูก​ปรับ​ใช​สําหรับ​ไฟล​สแตนด​อโลน​ การ​สแกน​จะ​หยุด

ทันที​หาก​มี​การ​ป อน​คาที่​ผู​ใช​กําหนด​และ​พน​ระยะ​เวลา​ดัง​กลาว​ โดย​ไม​คํานึง​วาการ​สแกน​แตละ​ไฟล​ใน​วัตถุ​ที่​มี​การ

บรรจุ​จะ​เสร็จ​สิน้​แลว​หรือ​ไม​ ใน​กรณี​ที่​อา​รไค​ฟบรรจุ​ไฟล​ขนาด​ใหญ​ การ​สแกน​จะ​หยุด​ชา​กวา​ไฟล​ที่​ถูก​ดึง​ขอมูล​จาก​อา

รไค​ฟ  (ตัวอยาง​เชน​ เมื่อ​ตัวแปร​ที่​ผู​ใช​กําหนด​คือ​ 3 วิ​นา​ที​ แต​การ​ดึง​ขอมูล​ของ​ไฟล​คือ​ 5 วิ​นา​ที​) ไฟล​ที่​เหลือ​ใน​อา

รไค​ฟจะ​ไม​ถูก​สแกน​เมื่อ​พน​ระยะ​เวลา​ดัง​กลาว​ หาก​ตองการ​จํากัด​เวลา​ใน​การ​สแกน​ ซึ่ง​รวม​ถึง​อา​รไค​ฟขนาด​ใหญ​ ให

ใช​ ขนาด​วัตถุ​สูง​สุด และ​ ขนาด​ไฟล​สูงสุด​ใน​อา​รไค​ฟ  (ไม​แนะนําให​ใช​เน่ืองจาก​ความ​เสี่ยง​ดาน​ความ​ปลอดภัย​ที่

อาจ​เกิด​ขึ้น​ได​) คา​เริ่ม​ตน​: ไม​จํากัด
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ตัง้​คา​การ​สแกน​อา​รไค​ฟ

ระดับ​การ​ซอน​ของ​อา​รไค​ฟ  – ระบุ​ความ​ลึก​สูงสุด​ของ​การ​สแกน​อา​รไค​ฟ  คา​เริ่ม​ตน​: 10

ขนาด​ไฟล​สูงสุด​ใน​อา​รไค​ฟ  – ตัว​เลือก​น้ี​ชวย​ให​คุณ​สามารถ​ระบุ​ขนาด​ไฟล​สูงสุด​สําหรับ​ไฟล​ที่​อยู​ใน​อา​รไค​ฟ  (เมื่อ

ดึง​ขอ​มูล​) ที่​จะ​สแกน​ได​ คา​เริ่ม​ตน​: ไม​จํากัด​ คา​สูงสุด​คือ​ 3 GB

เรา​ไม​แนะนําให​แกไข​คา​เริ่ม​ตน​ เน่ืองจาก​ไมมี​เหตุผล​ใด​ที่​จะ​ตอง​แกไข​คา​น้ี​ใน​สถานการณ​ปก​ติ

การ​ควบ​คุม​เว็บ

สวน​การ​ควบคุม​การ​เขา​ถึง​เว็ปไซต​จะ​ชวย​ให​คุณ​สามารถ​กําหนดการ​ตัง้​คา​เพื่อ​ปกป อง​บริษทั​ของ​คุณ​จาก​ความ​เสี่ยง​ใน

การ​รับ​ผิด​ทาง​กฎ​หมาย​ การ​ควบคุม​การ​เขา​ถึง​เว็ปไซต​สามารถ​ควบคุม​ดูแล​การ​เขา​ถึง​เว็บไซต​ที่​ฝ าฝืน​สิทธิ​ใน

ทรัพยสิน​ทาง​ปัญญา​ เป า​หมาย​คือ​เพื่อ​ป องกัน​พนักงาน​จาก​การ​เขา​ถึง​หน า​ตางๆ​ ที่​มี​เน้ือหา​ไม​เหมาะ​สม​หรือ​เป็น​อันต

ราย​ หรือ​หน าที่​อาจ​สง​ผลก​ระ​ทบ​ดาน​ลบ​ตอ​ประ​สิทธิ​ภาพ

การ​ควบคุม​การ​เขา​ถึง​เว็บไซต​ชวย​ให​คุณ​บล็อก​หน า​เว็บ​ที่​อาจ​มี​เน้ือหา​ที่​ไม​เหมาะ​สม​ นอกจาก​น้ี​ นายจาง​หรือ​ผู​ดูแล

ระบบ​สามารถ​หาม​การ​เขา​ถึง​เว็บไซต​ที่​กําหนด​ไว​ลวง​หน า​ได​มากกวา​ 2​7 ประเภท​และ​กวา​ 140 ประเภท​ยอ​ย

การ​ควบคุม​การ​เขา​ถึง​เว็บไซต​จะ​ปิด​ใช​งาน​ตาม​คา​เริ่ม​ตน​ หาก​ตองการ​เปิด​การ​ใช​งานการ​ควบคุม​เว็บ​:

เปิด​ การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > การ​ป องกัน​การ​เขา​ถึง​เว็บ​ไซ​ต > การ​ป องกัน​การ​เขา​ถึง​เว็บ​ไซ​ต1.

เปิด​ใช​งาน​ป ุม​สลับ​ เปิด​ใช​งานการ​ควบคุม​การ​เขา​ถึง​เว็บ​ไซ​ต เพื่อ​เปิด​ใช​งานการ​ควบคุม​การ​เขา​ถึง​เว็บ​ไซต2.

ใน ESET Endpoint Security

กําหนด​คา​การ​เขา​ถึง​หน า​เว็บ​ที่​เฉพาะ​เจาะ​จง​ คลิก​ แก​ไข ถัด​จาก​ กฎ เพื่อ​เขา​ถึง​ หน า​ตาง​ ตัว​แกไข​กฎ​การ3.

ควบคุม​เว็บ​ไซ​ต
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ชอง​ ขอความ​หนา​เว็บ​ที่​ถู​กบ​ล็อก และ​ กราฟิก​หนา​เว็บ​ที่​ถู​กบ​ล็อก จะ​อนุญาต​ให​คุณ​ ปรับ​แตง​ขอความ​ที่​ปราก​ฏ

เมื่อ​เว็บไซต​ถู​กบ​ล็อก

หาก​คุณ​ตองการ​ปิด​กัน้​หน า​เว็บ​ทัง้​หมด​ และ​เหลือ​ไว​ให​ใช​งาน​เพียง​บาง​หน า​เทา​นัน้​ ให​ใช​ การ​จัดการ​ที่​อยู URL

กฎ​การ​ควบคุม​การ​เขา​ถึง​เว็บ​ไซ​ต

หน า​ตาง​ ตัว​แก​ไข​กฎ จะ​แสดง​กฎ​ที่​มี​อยู​ตาม URL หรือ​ตาม​ประ​เภท
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รายการ​กฎ​ประกอบ​ดวย​คําอธิบาย​กฎ​จํานวน​มาก​ เชน​ ชื่อ​ ประเภท​การ​ปิด​กัน้​ การ​ทํางาน​หลัง​จาก​จับ​คู​กฎ​การ

ควบคุม​การ​เขา​ถึง​เว็บไซต​และ​ความ​รุนแรง​ของ​การ​บัน​ทึก

คลิก​ที่​ เพิ่ม หรือ​ แก​ไข เพื่อ​จัดการ​กฎ​ คลิก​ คัด​ลอก เพื่อ​สราง​กฎ​ใหม​โดย​มี​ตัว​เลือก​ที่​กําหนด​ไว​ลวง​หน า​ ซึ่ง​ใช

สําหรับ​กฎ​อื่น​ที่​เลือก​ไว​ โดย​การ​กด Ctrl และ​คลิก​ คุณ​สามารถ​เลือก​หลาย​กฎ​และ​ลบ​กฎ​ที่​เลือก​ทัง้หมด​ได​ กลอง

ทําเครื่อง​หมา​ยเปิด​ใช​งาน จะ​ปิด​ใช​งาน​หรือ​เปิด​ใช​งาน​กฎ​ ซึ่ง​จะ​มี​ประโยชน​ถา​คุณ​ไม​ตองการ​ลบ​กฎ​อยาง​ถาวร​ใน

กรณี​ที่​คุณ​ตองการ​ใช​อีก​ใน​อนาค​ต

กฏจะ​จัด​เรียง​ไว​ตาม​ลําดับ​ความ​สําคัญ​ โดย​กฎ​ที่​มี​ลําดับ​ความ​สําคัญ​สูง​จะ​อยู​ดาน​บน​สุด​ หาก​ตองการ​เปลี่ยน​ความ

สําคัญ​ของ​กฎ​ ให​เลือก​กฎ​และ​คลิก​ป ุม​ลูก​ศร​เพื่อ​เพิ่ม​หรือ​ลด​ความ​สําคัญ​ของ​กฎ​ คลิก​ลูก​ศร​คู​เพื่อ​ยาย​กฎ​ไป​ยัง​บน​สุด

หรือ​ลาง​สุด​ของ​ราย​การ

ดู​เพิ่ม​เติม​เกี่ยว​กับ​ การ​สราง​กฎ

การ​เพิ่ม​กฎ​การ​ควบ​คุม​เว็บ

หน าตาง​กฎ​การ​ควบคุม​เว็บ​จะ​ชวย​ให​คุณ​สามารถ​สราง​หรือ​แกไข​กฎ​การก​รอง​สําหรับ​ควบคุม​เว็บ​ที่​มี​อยู​ได
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ชื่อ

ป อน​คําอธิบาย​ของ​กฎ​ใน​ชอง​ ชื่อ เพื่อ​คําอธิบาย​ที่​ดี​ขึ้น

เปิด​ใช​งาน

คลิก​สวิตช​ เปิด​ใช​งาน เพื่อ​ปิด​หรือ​เปิด​ใช​งาน​กฎ​ ซึ่ง​จะ​มี​ประโยชน​หาก​คุณ​ไม​ตองการ​ลบ​กฎ​อยาง​ถา​วร

การ​ทํางาน

เลือก​ระ​หวาง​ การก​ระ​ทําตาม URL หรือ​ การก​ระ​ทําแบบ​หมวด​หม:ู

 การ​ทํางาน​ตาม URL

สําหรับ​กฎ​ที่​ควบคุม​การ​เขา​ถึง​เว็บไซต​ที่​ระ​บุ​ ให​ป อ​น URL ลง​ใน​ชอง​ URL
สัญลักษณ​พิเศษ​ * (ดอก​จัน​) และ​ ? (เครื่องหมาย​คําถาม​) จะ​ไม​สามารถ​ใช​ใน​รายการ​ที่​อยู URL ได​ เมื่อ​สราง​กลุม
URL ที่​มี​เว็บไซต​ที่มา​พรอม​กับ​โดเมน​ระดับ​บน​หลาย​ๆ โด​เมน (TLDs) ตอง​เพิ่ม​แต​ละ TLD แยก​กัน​ หาก​คุณ​เพิ่ม
โดเมน​ลง​ใน​กลุม​ เน้ือหา​ทัง้หมด​ที่​อยู​บน​โดเมน​น้ี​และ​โดเมน​ยอย​ทัง้​หมด​ (ตัวอยาง​เชน​ sub.examplepage.com)
จะ​ถูก​ปิด​กัน้​หรือ​อนุญาต​ตาม​การ​เลือก​การ​ทํางาน​ตาม URL ของ​คุณ
URL หรือ​ ใช​กลุม URL – กําหนด​วา​จะ​ใช​ลิง​ก URL หรือ​ กลุม URL ของ​ลิงก​ที่​จะ​อนุญาต​ บล็อก​ หรือ​เตือน​ผู​ใช
เมื่อ​เขา​ถึง​หน่ึง​ใน URL เห​ลา​น้ี

 การ​ทํางาน​ตาม​ประ​เภท

กฎ​จะ​มี​ผล​ใช​ตาม​หมวด​หมู​เว็บ​ไซ​ต
หมวด​หม ูURL หรือ​ ใช​กลุม – เลือก​หมวด​หมู​เว็บไซต​หรือ​ กลุม​หมวด​หม ูที่​จะ​อนุญาต​ บล็อก​ หรือ​เตือน​ผู​ใช
เมื่อ​ตรวจ​พบ​หน่ึง​ใน​หมวด​หมู​เห​ลา​น้ี
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สิทธิ์ ​การ​เขา​ถึง

อนุ​ญาต – อนุญาต​การ​เขา​ถึงที่​อยู​/หมวด​หมู URL

เตือ​น – บล็อก​การ​เขา​ถึงที่​อยู​/หมวด​หมู URL คุณ​สามารถ​คลิก​ ยอน​กลับ เพื่อ​กลับ​ไป​ยัง​เว็บไซต​กอน​หน า​

หรือ​คลิก​ ดําเนิน​การ​ตอ เพื่อ​เขา​ถึง​เว็บ​ไซต​ หาก​คุณ​คลิก​ ดําเนิน​การ​ตอ หน า​การ​บล็อก​จะ​ไม​ปรากฏ​ใน​ครัง้

ตอ​ไป​ที่​คุณ​เยี่ยม​ชม​เว็บ​ไซ​ต

เตือน​ทุก​ครัง้ – บล็อก​การ​เขา​ถึงที่​อยู​/หมวด​หมู URL คุณ​สามารถ​คลิก​ ยอน​กลับ เพื่อ​กลับ​ไป​ยัง​เว็บไซต​กอน

หน า​ หรือ​คลิก​ ดําเนิน​การ​ตอ เพื่อ​เขา​ถึง​เว็บ​ไซต​ หน า​การ​บล็อก​จะ​ปรากฏ​ขึ้น​ทุก​ครัง้​ที่​คุณ​เขา​สู​เว็บ​ไซ​ต

บล็อก – บล็อก​การ​เขา​ถึงที่​อยู​/หมวด​หมู URL คุณ​สามารถ​คลิก​ ยอน​กลับ เพื่อ​กลับ​ไป​ยัง​เว็บไซต​กอน​หน า

ใช​ใน​ระ​หวา​ง

ให​คุณ​ใช​กฎ​ที่​สราง​ขึ้น​ได​ใน​ชวง​เวลา​หน่ึง​ เลือก​ชวง​เวลา​ที่​สราง​จาก​เมนู​แบบ​เลื่อน​ลง​สําหรับ​ นําไป​ใช​ระ​หวา​ง ขอมูล

เพิ่ม​เติม​เกี่ยว​กับ​สล็อต​เวลา

ความ​ละเอียด​ของ​การ​บัน​ทึก

เส​มอ – บันทึก​การ​สื่อสาร​ออนไลน​ทัง้​หมด

การ​วิ​นิจ​ฉัย – บันทึก​ขอมูล​ที่​จําเป็น​สําหรับ​การ​ปรับ​แตง​โปร​แก​รม

ขอ​มูล – บันทึก​ขอความ​แจง​ขอ​มูล​ รวม​ถึง​ขอความ​การ​อัพเดท​ที่​เสร็จ​สมบูรณ​และ​บันทึก​ทัง้หมด​ขาง​ตน

คําเตือ​น – บันทึก​ขอ​ผิด​พลาด​ราย​แรง​และ​ขอ​ความ​เตือ​น

ไม​ม ี– จะ​ไม​สราง​บันทึก​ใดๆ

ความ​ละเอียด​ของ​การ​บันทึก​สามารถ​กําหนด​คา​ตาง​หาก​สําหรับ​แตละ​รายการ​ได​ บันทึก​ที่​มี​สถานะ​ คําเตือ​น
สามารถ​รวบรวม​ได​โดย ESET PROTECT

ราย​ชื่อ​ผู​ใช

เพิ่ม – เปิด​หน าตาง​ขอ​ความ​ เลือก​ผู​ใช​หรือ​กลุม ซึ่ง​จะ​ทําให​คุณ​สามารถ​เลือก​ผู​ใช​ที่​ตองการ​ได​ เมื่อ​ไมมี​การ

ป อน​ผู​ใช​ กฎ​จะ​ถูก​ใช​กับ​ผู​ใช​ทุก​คน

ลบ​ออก – ลบ​ผู​ใช​ที่​เลือก​ออก​จาก​ตัว​กรอ​ง



248

ประ​เภท​กลุม

หน าตาง​กลุม​ประเภท​แบง​ออก​เป็น​สอง​สวน​ สวน​ซาย​ของ​หน าตาง​จะ​ประกอบ​ดวย​รายการ​ของ​กลุม​ประ​เภท

เพิ่ม – คลิก​เพื่อ​สราง​กลุม​ประ​เภท​ใหม

แก​ไข – คลิก​เพื่อ​แกไข​กลุม​ประเภท​ที่​มี​อยู

ลบ​ออก – เลือก​และ​คลิก​ตัว​เลือก​น้ี​หาก​คุณ​ตองการ​ลบ​กลุม​ประเภท​ที่​มี​อยู​ออก​จาก​รายการ​กลุม​ประ​เภท

สวน​ขวา​ของ​หน าตาง​ประกอบ​ดวย​รายการ​ประเภท​และ​ประเภท​ยอย​ ให​เลือก​ประเภท​ใน​รายการ​ประเภท​เพื่อ​แสดง

ประเภท​ยอย​ โดย​แตละ​กลุม​จะ​ประกอบ​ดวย​ประเภท​ยอย​สําหรับ​ผูใหญ​และ​/หรือ​ไม​เหมาะ​สม​โดย​ทัว่​ไป​ รวม​ถึง

ประเภท​ที่​สามารถ​ยอมรับ​ได​โดย​ทัว่​ไป​ เมื่อ​คุณ​เปิด​หน าตาง​ตัว​กลุม​ประเภท​และ​คลิก​กลุม​แรก​ คุณ​สามารถ​เพิ่ม​หรือ

ลบ​ประ​เภท​/ประเภท​ยอย​จาก​รายการ​กลุม​ที่​เหมาะ​สม​ (ตัวอยาง​เชน​ ควา​มรุ​นแรง​ หรือ​ อาวุธ​) นอก​จาก​นั้ียัง​สามารถ

บล็อก​หน า​เว็บ​ที่​มี​เน้ือหา​ที่​ไม​เหมาะ​สม​ โดย​ระบบ​จะแจง​ผู​ใช​เมื่อ​เขา​ถึง​หน า​เว็บ​ที่​ถู​กบ​ล็อก

เลือก​กลอง​ทําเครื่องหมาย​เพื่อ​เพิ่ม​หรือ​ลบ​ประเภท​ยอย​ไป​ยัง​กลุม​เฉ​พาะ

ตัวอยาง​ของ​ประเภท​ที่​ผู​ใช​อาจ​ไม​คุน​เคย​ได​แก​:

เบ็ด​เต​ล็ด – มัก​เป็น​ที่​อย ูIP สวน​บุคคล​ (ใน​ระบบ​) เชน​ อินทรา​เน็ต​, 192.​168.​0.​0/16 เป็น​ตน​ เมื่อ​คุณ​ได​รับ

รหัส​ขอ​ผิด​พลาด​ 403 หรือ​ 404 เว็บไซต​จะ​จับ​คู​ประเภท​น้ี​ดวย

ไม​แปล​คา – ประเภท​น้ี​ประกอบ​ดวย​หน า​เว็บ​ที่​ไมมี​การ​แปล​คา​ เน่ืองจาก​เกิด​ขอ​ผิด​พลาด​ใน​ขณะ​เชื่อม​ตอ​กับ
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กลไก​ฐาน​ขอมูล​การ​ควบคุม​การ​เขา​ถึง​เว็บ​ไซ​ต

ไม​ได​จัด​ประ​เภท – หน า​เว็บ​ที่​ไมรู​จัก​ซึ่ง​ยัง​ไมมี​อยู​ใน​ฐาน​ขอมูล​การ​ควบคุม​การ​เขา​ถึง​เว็บ​ไซ​ต

พร็อก​ซี – ระบบ​อาจ​ใช​หน า​เว็บ​ เชน​ นิ​รน​าม เครื่อง​มือ​เปลี่ยน​เสน​ทาง​ หรือ​เซิรฟเวอร​พร็อก​ซี​สาธารณะ​เพื่อ

ให​สามารถ​เขา​ถึง​หน า​เว็บ​ (โดย​ไม​ระบุ​ชื่อ​) ซึ่ง​มัก​ถูก​หาม​โดย​ตัว​กรอง​การ​ควบคุม​การ​เขา​ถึง​เว็บ​ไซ​ต

การ​ใช​ไฟล​รวม​กัน – หน า​เว็บ​เหลา​น้ี​มี​ขอมูล​จํานวน​มาก​ เชน​ รู​ปภาพ​ วิ​ดี​โอ​ หรือ​หนังสือ​อิเล็กทรอนิกส​ ซึ่ง

อาจ​มี​ความ​เสี่ยง​ วา​ไซต​เหลา​น้ี​จะ​มี​เน้ือหา​ที่​อาจ​ไม​เหมาะ​สม​หรือ​เน้ือหา​สําหรับ​ผู​ใหญ

คุณ​สามารถ​ราย​งาน​ การ​จัด​หมวด​หมู​ที่​ไม​ถูก​ตอง​ของ URL ได

ประเภท​ยอย​สามารถ​อยู​ใน​กลุม​ใดๆ​ ก็​ได​ มี​ประเภท​ยอย​บาง​ประเภท​ที่​ไม​รวม​อยู​ใน​กลุม​ที่​กําหนด​ไว​ (ตัวอยาง
เชน​ เกม​) ใน​การ​จับ​คู​ประเภท​ยอย​ที่​ตองการ​โดย​ใช​ตัว​กรอง​การ​ควบคุม​การ​เขา​ถึง​เว็บ​ไซต​ ให​เพิ่ม​ใน​กลุม​ที่
คุณ​ตอง​การ

กลุม URL

กลุม URL จะ​อนุญาต​ให​คุณ​สราง​กลุม​ที่​มี​ลิง​ก URL หลาย​ลิงก​ที่​คุณ​ตองการ​สราง​กฎ​ (อนุญาต​/บล็อก​เว็บไซต​บาง​เว็บ

ไซต​)

สราง​กลุม URL ใหม

หาก​ตองการ​สราง​กลุม URL ใหม​ให​คลิก​ เพิ่ม และ​ป อน​ชื่อ​ขอ​งก​ลุม URL ใหม

การ​ใช​กลุม URL จะ​มี​ประโยชน​เมื่อ​ผู​ดูแล​ระบบ​ตองการ​สราง​กฎ​สําหรับ​หน า​เว็บ​เพิ่ม​เติม​ (ปิด​กัน้​หรือ​อนุญาต​ โดย​ขึ้น

อยู​กับ​การ​เลือก​ของ​คุณ​)

เพิ่ม​ที่​อย ูURL ไป​ยัง​ราย​กา​รก​ลุม URL - ดวย​ตน​เอง

https://int.form.eset.com/miscat/
https://int.form.eset.com/miscat/
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หาก​ตองการ​เพิ่ม​ที่​อย ูURL ไป​ยัง​รายการ​ให​เลือก​กลุม URL แลว​คลิก​ เพิ่ม​ ตรง​มุม​ลาง​ขวา​ของ​หน า​ตาง

สัญลักษณ​พิเศษ​ * (ดอก​จัน​) และ​ ? (เครื่องหมาย​คําถาม​) จะ​ไม​สามารถ​ใช​ใน​รายการ​ที่​อยู URL ได

ไม​จําเป็น​ตอง​ป อน​ชื่อ​เต็ม​ของ​โดเมน​ดวย​ http:// หรือ​ https://

หาก​คุณ​เพิ่ม​โดเมน​ไป​ยัง​กลุม​ เน้ือหา​ทัง้หมด​ที่​อยู​ใน​โดเมน​น้ี​และ​โดเมน​ยอย​ทัง้​หมด​ (ตัวอยาง​เชน​

sub.examplepage.com) จะ​ถูก​ปิด​กัน้​หรือ​ได​รับ​อนุญาต​ขึ้น​อยู​กับ​การ​เลือก​การ​ทํางาน​ตาม URL ของ​คุณ

หาก​มี​ความ​ขัด​แยง​ระหวาง​กฎ​สอง​ขอ​ใน​โดเมน​เดียวกัน​โดย​กฎ​ขอ​แรก​นัน้​ดําเนิน​การ​ปิด​กัน้​โด​เม​น ​และ​กฎ​ขอ​ที่​สอง

นัน้​อนุญาต​โด​เม​น ​โดเมน​หรือ​ที่​อย ูIP ดัง​กลาว​จะ​ถูก​ปิด​กัน้​อยู​ดี​ สําหรับ​ขอมูล​เพิ่ม​เติม​ใน​การ​สราง​กฎ ดู​การ​ทํางาน

ตาม URL

เพิ่ม​ที่​อย ูURL ไป​ยัง​ราย​กา​รก​ลุม URL - นําเขา​โดย​ใช​ไฟ​ล .txt

คลิก​ นําเขา​ เพื่อ​นําเขา​ไฟล​ที่​มี​รายการ​ของ​ที่​อยู URL (แยก​คา​ดวย​ตัว​แบง​บรรทัด​ ตัวอยาง​เชน​ไฟ​ล .txt โดย​ใช​การ

เขา​รหัส UTF-8) สัญลักษณ​พิเศษ​ * (ดอก​จัน​) และ​ ? สัญลักษณ​พิเศษ​ * (ดอก​จัน​) และ​ ? (เครื่องหมาย​คําถาม​) จะ​ไม

สามารถ​ใช​ใน​รายการ​ที่​อยู URL ได
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การ​ใช​กลุม URL ใน​การ​ควบคุม​การ​เขา​ถึง​เว็บ​ไซ​ต

หาก​คุณ​ตองการ​ตัง้​คา​การก​ระ​ทําให​ดําเนิน​การ​กับ​เฉ​พา​ะกลุม URL บาง​กลุม​ ให​เปิด​ ตัว​แกไข​กฎ​การ​ควบคุม​การ​เขา

ถึง​เว็บ​ไซ​ต เลือก​กลุม URL ของ​คุณ​โดย​ใช​ เมนู​แบบ​เลื่อน​ลง​ ปรับ​พารามิเตอร​อื่นๆ​ แลว​จาก​นัน้​คลิก​ ตก​ลง

การ​ปิด​กัน้​หรือ​การ​อนุญาต​หน า​เว็บ​หน่ึง​จะ​มี​ความ​ถูก​ตอง​มากกวา​การ​ปิด​กัน้​หรือ​การ​อนุญาต​หน า​เว็บ​ทัง้​ประ
เภท​ โปรด​ระมัดระวัง​เมื่อ​เปลี่ยน​การ​ตัง้​คา​เหลา​น้ี​ และ​เพิ่ม​ประ​เภท​/หน า​เว็บ​ใน​ราย​การ

ปิด​กัน้​การ​ปรับ​แตง​ขอความ​หนา​เว็บ​แล​ว

ชอง​ ขอความ​ปิด​กัน้​หนา​เว็บ และ​ ปิด​กัน้​กราฟิก​หนา​เว็บ จะ​อนุญาต​ให​คุณ​ปรับ​แตง​ขอความ​ที่​ปรากฏ​ได​งายๆ​

เมื่อ​เว็บไซต​ถูก​ปิด​กัน้

การ​ใช​งาน

มา​ปิด​กัน้​ประเภท​เว็บไซต​ที่​เป็น​ "อาวุธ​" กัน​เถอะ

ตัวอยาง​ของ​ขอความ​หน า​เว็บ​ที่​ถูก​ปิด​กัน้​จะ​เป็น​:

หน า​เว็บ %URL_OR_CATEGORY% ถูก​ปิด​กัน้​เน่ืองจาก​พิจารณา​วา​ไม​เหมาะ​สม​หรือ​มี​เน้ือหา​ที่​เป็น​อันต​ราย

โปรด​ติดตอ​ผู​ดูแล​ระบบ​ของ​คุณ​สําหรับ​ราย​ละ​เอี​ยด

ตัว​แปร คําอธิ​บาย
%CATEGORY% ปิด​กัน้​ประเภท​การ​ควบคุม​การ​เขา​ถึง​เว็บ​ไซ​ต
%URL_OR_CATEGORY% ปิด​กัน้​เว็บไซต​หรือ​ประเภท​การ​ควบคุม​การ​เขา​ถึง​เว็บ​ไซต​ (ขึ้น​อยู​กับ​กฎ​การ​ปิด​กัน้​การ

ควบคุม​การ​เขา​ถึง​เว็บ​ไซต​).​
%STR_GOBACK% คา​ป ุม​ "ยอน​กลับ​"
%product_name% ชื่อ​ของ​ผลิต​ภัณฑ ESET (ESET Endpoint Security)

%product_version% เวอรชัน​ของ​ผลิต​ภัณฑ ESET

ตัวอยาง​ของ​กราฟิก​หน า​เว็บ​ที่​ถูก​ปิด​กัน้​จะ​เป็น​:

https://help.eset.com/tools/indexPage/products/antitheft.png

ขนาด​รูป​ภาพ​ (ความ​กวาง​/ความ​สูง​) จะ​ถูก​ปรับ​ขนาด​โดย​อัตโนมัติ​หาก​มี​ขนาด​ใหญ​เกิน​ไป

การ​กําหนด​คา​ใน ESET Endpoint Security จะ​มี​ลักษณะ​ดัง​น้ี​:
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หนาตาง​ขอ​ความ​ - การ​ควบคุม​การ​เขา​ถึง​เว็บ​ไซ​ต

หน าที่​หลัก​ของ​การ​ควบคุม​การ​เขา​ถึง​เว็บไซต​คือ​การ​ควบคุม​เว็บไซต​ที่​เขา​ถึง​ของ​ผู​ใช​แตละ​คนใน​เครือ​ขาย​บริษทั​ ผู

ดูแล​ระบบ​เครือ​ขาย​ตอง​สามารถ​กําหนด​ประเภท​ของ​เว็บไซต​ที่​ผู​ใช​สามารถ​เขา​ถึง​ได​ ไม​วา​จะ​เป็นการ​เขา​ถึง​โดย​ผู​ใช

หรือ​กลุม​ผู​ใช​ การ​รวม​เขา​กับ​บริการ​ไดเรกทอรี​จะ​ทําให​สามารถ​ใช​กลุม​ไดเรกทอรี​ที่​ใช​งาน​สําหรับ​การ​กําหนด​คา​การ

ควบคุม​การ​เขา​ถึง​เว็บ​ไซต​ การ​ทํางาน​น้ี​จะ​ปิด​ใช​งาน​ตาม​คา​เริ่ม​ตน​ ถา​คุณ​ตองการ​เปิด​ใช​งาน​คุณลักษณะ​น้ี​ ให​ตัง้​

เปิด​ใช​งานการ​ควบคุม​การ​เขา​ถึง​เว็บ​ไซ​ต เป็น​เปิด​ คลิก​ แก​ไข เพื่อ​เขา​ถึง​ ตัว​แก​ไข​กฎ คลิก​ แก​ไข ถัด​จาก​ กลุม

ประ​เภท เพื่อ​แกไข​กลุม​ที่​กําหนด​ไว​ หรือ​คลิก​ แก​ไข ที่​อยู​ถัด​จาก​ ตัว​แก​ไข​กลุม URL เพื่อ​เพิ่ม​กลุม URL ใหม

เบรา​วเซอร​ที่​ปลอด​ภัย

เบรา​วเซอร​ปลอดภัย​เป็น​ระดับ​การ​ป องกัน​เพิ่ม​เติม​ซึ่ง​ออกแบบ​มา​เพื่อ​ปกป อง​ขอมูล​การ​เงิน​ของ​คุณ​ใน​ระหวาง​ที่

ทําธุรกรรม​ออ​นไลน

ระบบ​ชื่อ​เสียง​ของ ESET LiveGrid® จะ​ตอง​ถูก​เปิด​ใช​งา​น ​(เปิด​ใช​งาน​โดย​คา​เริ่ม​ตน​) เพื่อ​ให​แนใจ​วาการ​ป อง​กัน
เบรา​วเซอร​ปลอดภัย​ทํางาน​อยาง​ถูก​ตอ​ง
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หาก​ตองการ​กําหนด​คา​ลักษณะ​การ​ทํางาน​ของ​เบรา​วเซอร​ปลอด​ภัย​ ให​เปิด​ การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > เบรา

วเซอร​ปลอด​ภัย

คุณ​สามารถ​ตัว​เลือก​การ​กําหนด​คา​เบรา​วเซอร​ปลอดภัย​ตอ​ไป​น้ี​ได​:

รักษา​ความ​ปลอด​ภัย​เบรา​วเซอร​ทัง้​หมด เว็บ​เบรา​วเซอร​ที่​รองรับ​ทัง้หมด​จะ​เริ่ม​ตน​ใน​โหมด​ปลอด​ภัย​ ซึ่ง

ชวย​ให​คุณ​สามารถ​เรียก​ใช​อิน​เท​อรเน็ต​ เขา​ถึง​ธนาคาร​บน​อิน​เท​อรเน็ต​ และ​ซื้อ​ของ​ออนไลน​ รวม​ถึง​การ

ทําธุรกรรม​ใน​หน า​ตาง​เบรา​วเซอร​ที่​มี​การ​ป องกัน​โดย​ไม​ตอง​เปลี่ยน​เสน​ทาง

 พืน้​ฐาน

การ​ป อง​กัน​เบรา​วเซอ​ร

เปิด​ใช​งาน​ ป อง​กัน​เบรา​วเซอร​ทัง้​หมด เพื่อ​เริ่ม​ใช​งาน​ เว็บ​เบรา​วเซอร​ที่​รอง​รับ ใน​โหมด​ปลอด​ภัย​ ซึ่ง​ชวย​ให​คุณ

สามารถ​เรียก​ใช​อิน​เท​อรเน็ต​ เขา​ถึง​ธนาคาร​บน​อิน​เท​อรเน็ต​ และ​ซื้อ​ของ​ออนไลน​ รวม​ถึง​การ​ทําธุรกรรม​ใน​หน า​ตาง

เบรา​วเซอร​ที่​มี​การ​ป องกัน​โดย​ไม​ตอง​เปลี่ยน​เสน​ทาง

โหมด​การ​ติด​ตัง้​สวน​ขยาย​ – จาก​เมนู​แบบ​เลื่อน​ลง​ คุณ​สามารถ​เลือก​วา​จะ​อนุญาต​สวน​ขยาย​ใด​ให​สามารถ​ติด​ตัง้

โดย​เบรา​วเซอร​ที ่ESET ป องกัน​ได​: การ​เปลี่ยน​โหมด​การ​ติด​ตัง้​สวน​ขยาย​จะ​ไมมี​ผล​กับ​สวน​ขยาย​เบรา​วเซอร​ที่​ติด​ตัง้

ไว​กอน​หน า​น้ี​:

สวน​ขยาย​ที่​จําเป็น​ – ใน​โหมด​น้ี​ จะ​อนุญาต​เฉพาะ​สวน​ขยาย​ที่​จําเป็น​ที่สุด​ที่​พัฒนา​โดย​ผู​ผลิต​เบรา​วเซอร

เฉพาะ​ราย​เทา​นัน้

สวน​ขยาย​ทัง้​หมด​ – ใน​โหมด​น้ี​ จะ​อนุญาต​สวน​ขยาย​ทัง้หมด​ที่​ได​รับ​การ​สนับสนุน​โดย​เบรา​วเซอร​เฉ​พาะ

เบรา​วเซอร​ที่​มี​การ​ป อง​กัน

การ​ป องกัน​หนวย​ความ​จําที่​ได​รับ​การ​ปรับ​ปรุ​ง – หาก​เปิด​ใช​งา​น ​หนวย​ความ​จําของ​เบรา​วเซอร​ที่​ปลอดภัย​จะ​ได

รับ​การ​ป องกัน​ไม​ให​ถูก​สอด​สอง​โดย​กระบวนการ​อื่นๆ

การ​ป องกัน​แป น​พิมพ – หาก​เปิด​ใช​งาน​แลว​ ขอมูล​ที่​ป อน​ผาน​แป น​พิมพ​ไป​ใน​เบรา​วเซอร​ที่​ปลอดภัย​จะ​ถูก​ซอน​จาก

แอพพลิเคชัน​อื่น​ การ​เปิด​ใช​งาน​จะ​เพิ่ม​การ​ป อง​กัน​ เครื่อง​มือ​บันทึก​การ​กด​แป น​พิมพ

กรอบ​สี​เขียว​ของ​เบรา​วเซอ​ร — หาก​ปิด​ใช​งาน​ การ​แจง​เตือน​ขอมูล​ใน​เบรา​วเซอ​ร และ​กรอบ​สี​เขียว​รอบ​ๆ เบรา

วเซอร​จะ​ถูก​ซอน​ไว

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_secure_browser
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=spyware
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ตัง้​คา​การ​แจง​เตือน​แบบ​โตตอบ​ของ​เบรา​วเซอร​ปลอด​ภัย – ชวย​ให​คุณ​เปิด​หน า​ตางการ​แจง​เตือน​แบบ​โต​ตอบได

ใน​บาง​สถาน​การณ​ การ​แจง​เตือน​แบบ​โตตอบ​เฉพาะ​จะ​แสดง​เมื่อ​มี​ขอ​ผิด​พลาด​ใน​การ​เริ่ม​ตน​เบรา​วเซอร
ปลอดภัย​อยาง​ถูก​ตอง​เทา​นัน้​ หาก​ตองการ​ขอมูล​เพิ่ม​เติม​ โปรด​ดู การ​เตือน​แบบ​โต​ตอบ

การ​แจง​เตือน​ใน​เบรา​วเซอ​ร

เบรา​วเซอร​ที่​มี​การ​ป องกัน​จะแจง​ให​คุณ​ทราบ​เกี่ยว​กับ​สถานะ​ปัจจุบัน​ผาน​การ​แจง​เตือน​ใน​เบรา​วเซอร​และ​สี​ของ​กร​อบ

เบรา​วเซอ​ร

การ​แจง​เตือน​ใน​เบรา​วเซอร​จะ​แสดง​ใน​แท็บท​างดาน​ขวา

หาก​ตองการ​ขยาย​การ​แจง​เตือน​ใน​เบรา​วเซอร​ ให​คลิก​ไอ​คอน ESET  หาก​ตองการ​ยอ​ขนาด​การ​แจง​เตือน​ ให​คลิก

ขอความ​การ​แจง​เตือน​ หาก​ตองการ​ปิด​การ​แจง​เตือน​ขอมูล​และ​กร​อบ​เบรา​วเซอร​สี​เขียว​ ให​คลิก​ไอคอน​ปิด​ 

สามารถ​ปิด​ได​เฉพาะ​การ​แจง​เตือน​ขอมูล​และ​กร​อบ​เบรา​วเซอร​สี​เขียว​เทา​นัน้

การ​แจง​เตือน​ใน​เบรา​วเซอ​ร

ประเภท​การ​แจง​เตือ​น สถาน​ะ
การ​แจง​เตือน​แบบ​มี​ขอมูล
และ​ กร​อบ​เบรา​วเซอร​สี
เขียว

การ​ป องกัน​สูงสุด​จะ​มัน่ใจ​ได​และ​การ​แจง​เตือน​ใน​เบรา​วเซอร​จะ​ยอ​ขนาด​ลง​ตาม​คา​เริ่ม
ตน

คําเตือน​และกร​อบ​เบรา
วเซอร​สี​สม

เบรา​วเซอร​ที่​มี​การ​ป องกัน​ตองการ​ความ​สนใจ​จาก​คุณ​หาก​มี​ปัญหา​ที่​ไม​ราย​แรง​ สําหรับ
ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​ปัญหา​หรือ​วิธี​แกไข​ปัญหา​ ให​ทําตาม​คําแนะนําของ​การ​แจง
เตือน​ใน​เบรา​วเซอ​ร

การ​เตือน​ความ​ปลอดภัย
และกร​อบ​เบรา​วเซอร​สี​แดง

เบรา​วเซอร​ไม​ได​รับ​การ​ป อง​กัน​ ให​รี​สตารท​เบรา​วเซอร​เพื่อ​ให​แนใจ​วาการ​ป องกัน
ทํางาน​อยู​ หาก​ตองการ​แกไข​ขอ​ขัด​แยง​กับ​ไฟล​ที่​โหลด​ใน​เบรา​วเซอร​ ให​เปิด​ ไฟล​บัน
ทึก > เบรา​วเซอร​ปลอด​ภัย และ​ตรวจ​สอบ​ให​แนใจ​วา​ไฟล​ที่​บันทึก​ไว​จะ​ไม​โหลด​ใน
ครัง้​ตอ​ไป​ที่​คุณ​เริ่ม​เบรา​วเซอร​ หาก​ปัญหา​ยัง​คง​อยู​ โปรด​ติดตอ​ฝ าย​สนับสนุน​ดาน
เทคนิค​ของ ESET โดย​ทําตาม​คําแนะนําใน บทความ​ฐาน​ความ​รู ของ​เรา

การ​ควบคุม​อุป​กร​ณ

ESET Endpoint Security มอบ​ฟังกชัน​การ​ควบคุม​แบบ​อัตโนมัติ​กับ​อุป​กร​ณ (CD/DVD/USB/ฯลฯ​) โมดูล​น้ี​จะ​ชวย​ให​คุณ

สามารถ​ปิด​กัน้​หรือ​ปรับ​ตัว​กร​อง​/สิทธิ ์​ที่​ขยาย​ และ​กําหนด​ความ​สามารถ​ของ​ผู​ใช​ใน​การ​เขา​ถึง​และ​ทํางาน​กับ​อุปกรณ

https://support.eset.com/kb3466
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เหลา​น้ี​ได​ คุณลักษณะ​น้ี​เป็น​ประโยชน​ใน​กรณี​ที่​ผู​ดูแล​ระบบ​คอมพิวเตอร​ตองการ​ป องกัน​ไม​ให​ผู​ใช​ใช​งาน​อุปกรณ​ซึ่ง​มี

เน้ือหา​ที่​ไม​พึง​ประ​สง​ค

อุปกรณ ​ภายนอก​ที่​สนับสนุน​:

พื้นที่​เก็บ​ขอ​มูล​ดิสก (HDD, USB ดิสก​ที่​ถอด​เขา​ออก​ได​)

ซี​ดี​/ดี​วี​ดี

USB เครื่อง​พิมพ

FireWireพื้นที่​จัด​เก็บ​ขอ​มูล

Bluetooth อุป​กร​ณ

เครื่อง​อาน​สมา​รทก​ารด

อุปกรณ​ภาพ

โม​เด็ม

LPT/COM พอ​รต

อุปกรณ​พก​พา​ (อุปกรณ​ที่​ใช​พลังงาน​จาก​แบตเตอรี่​ เชน​ เครื่อง​เลน​สื่อ​, สมา​รทโฟน​, อุป​กร​ณ Plug and Play

เป็น​ตน​)

อุปกรณ​ทุก​ประ​เภท

ตัว​เลือก​การ​ตัง้​คา​การ​ควบคุม​อุปกรณ​นัน้​สามารถ​แกไข​ได​ใน การ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > สื่อ​ที่​ถอด​เขา​ออก​ได

คลิก​ป ุม​สลับ​ เปิด​ใช​การ​ควบคุม​อุป​กร​ณ เพื่อ​เปิด​ใช​งาน​ฟีเจอร​การ​ควบคุม​อุป​กร​ณใน ESET Endpoint Security คุณ

ตอง​รี​สตารท​คอมพิวเตอร​เพื่อ​ใหการ​เปลี่ยนแปลง​น้ี​มี​ผล​ เมื่อ​เปิด​ใช​งานการ​ควบคุม​อุปกรณ​แลว​ คุณ​จะ​สามารถ​กําหน

ด กฎ ใน​หน า​ตาง​ ตัว​แก​ไข​กฎ ได

คุณ​สามารถ​นําเขา​กลุม​การ​ควบคุม​อุปกรณ​ที่​มี​กฎ​จาก​ไฟ​ล XML ได​โดย​ใช​เครื่อง​มือ​วาง​กําหนด​การณ​ สําหรับ
ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​และ​คูมือ​แบบ​ที​ละ​ขัน้​ตอ​น ​โปรด​ดู บทความ​ฐาน​ความ​รู ESET ของ​เรา

ถา​มี​การ​ใส​อุปกรณ​ที่​ถูก​ปิด​กัน้​โดย​กฎ​ที่​มี​อยู​ จะ​มีหน า​ตาง​การ​แจง​เตือน​ปรากฏ​และ​ไม​ได​รับ​สิทธิ ์​ให​เขา​ถึง​อุป​กร​ณ

เครื่อง​มือ​แกไข​กฎ​การ​ควบคุม​อุป​กร​ณ

หน า​ตาง​ เครื่อง​มือ​แกไข​กฎ​การ​ควบคุม​อุป​กร​ณ จะ​แสดง​กฎ​ที่​มี​อยู​ และ​ชวย​ให​สามารถ​ทําการ​ควบคุม​อุปกรณ

ภายนอก​ที่​ผู​ใช​ใช​ใน​การ​เชื่อม​ตอ​กับ​คอมพิวเตอร​ได​อยาง​แมน​ยํา โปรด​ดู​ที่​ การ​เพิ่ม​กฎ​การ​ควบคุม​อุป​กร​ณ

https://support.eset.com/kb8337
https://support.eset.com/kb8337
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บทความ​ฐาน​ความ​รู ESET ตอ​ไป​น้ี​อาจ​มี​ให​เป็น​ภาษา​อังกฤษ​เทา​นัน้​:
เพิ่ม​และ​แกไข​กฎ​การ​ควบคุม​อุปกรณ​โดย​ใช​ผลิตภัณฑ​เอ็น​พอ​ยต ESET

สามารถ​ทําการ​อนุญาต​หรือ​ปิด​กัน้​อุปกรณ​ที่​ระบุ​ตาม​ผู​ใช​ กลุม​ผู​ใช​ หรือ​ตาม​พารามิเตอร​อุปกรณ​เพิ่ม​เติม​ใดๆ​ ที่

สามารถ​ระบุ​ไว​ใน​การ​กําหนด​คา​กฎ​ได​ รายการ​ของ​กฎ​ประกอบ​ดวย​คําอธิบาย​ของ​กฎ​หลาย​ราย​การ​ เชน​ ชื่อ​ ประเภท

อุปกรณ​ภาย​นอก​ การ​ดําเนิน​การ​ที่​จะ​ทําหลัง​จาก​เชื่อม​ตอ​อุปกรณ​ภายนอก​กับ​คอมพิวเตอร​ของ​คุณ​ และ​ความ​รุนแรง

ของ​บัน​ทึก

คลิก​ที่​ เพิ่ม หรือ​ แก​ไข เพื่อ​จัดการ​กฎ​ ยกเลิก​การ​เลือก​ชอง​ทําเครื่อง​หมาย​ เปิด​ใช​งาน​แล​ว ที่​อยู​ถัด​จาก​กฎ​เพื่อ​ปิด

ใช​งาน​กฎ​นัน้​จนกวา​คุณ​จะ​ตองการ​ใช​อีก​ครัง้​ใน​อนาคต​ เลือก​กฎ​หน่ึง​ขอ​หรือ​หลาย​ขอ​ แลว​คลิก​ ลบ เพื่อ​ลบ​กฎ​ถา​วร

คัด​ลอก – สราง​กฎ​ใหม​โดย​มี​ตัว​เลือก​ที่​กําหนด​ไว​ลวง​หน า​ ซึ่ง​ใช​สําหรับ​กฎ​อื่น​ที่​เลือก​ไว

คลิก​ เติม เพื่อ​เติม​พารามิเตอร​ของ​อุปกรณ​สื่อ​ที่​ถอด​เขา​ออก​ได​สําหรับ​อุปกรณ​ที่​เชื่อม​ตอ​กับ​คอมพิวเตอร​ของ​คุณ​โดย

อัต​โน​มัติ

กฎ​จะ​ได​รับ​การ​เรียง​ตาม​ความ​สําคัญ​ โดย​กฎ​ที่​สําคัญ​ที่สุด​จะ​อยู​ใกล​ดาน​บน​สุด​ที่​สุด​ สามารถ​ยาย​กฎ​ได​ดวย​การ​คลิก​

 บน​สุด​/ขึน้​/ลง​/ลาง​สุด และ​สามารถ​ยาย​กฎ​ที​ละ​ขอ​หรือ​ยาย​เป็นก​ลุม​ได

บันทึก​การ​ควบคุม​อุป​กร​ณ จะบัน​ทึก​เหตุการณ​ทัง้หมด​ที่​ได​ทริก​เกอร​การ​ควบคุม​อุป​กร​ณ สามารถ​ดูรา​ยก​ารบันทึก

จาก​หน าตาง​หลัก​ของ​โปร​แก​รม ESET Endpoint Security ใน เครื่อง​มือ > ไฟล​บัน​ทึก

https://support.eset.com/kb7260
https://support.eset.com/kb7260
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อุปกรณ ​ที่​ตรวจ​พบ

ป ุม​ เติม จะ​แสดง​ภาพ​รวม​ของ​อุปกรณ​ทัง้หมด​ที่​เชื่อม​ตอ​ใน​ปัจจุบัน​พรอม​ขอมูล​เกี่ยว​กับ​: ประเภท​อุป​กร​ณ เกี่ยว​กับ

ผู​ขาย​อุป​กร​ณ รุน​และ​หมายเลข​ซีเรีย​ล (หาก​มี)

เลือก​อุปกรณ​จาก​รายการ​อุปกรณ​ที่​ตรวจ​พบ​ แลว​คลิก​ ตก​ลง เพื่อ​ เพิ่ม​กฎ​การ​ควบคุม​อุป​กร​ณ ที่​มี​ขอมูล​ที่​กําหนด​ไว

ลวง​หน า​ (คุณ​สามารถ​ปรับ​การ​ตัง้​คา​ทุก​คา​ได​)

อุปกรณ​ใน​โหมด​พลังงาน​ตํ่า (พัก​การ​ทํางาน​) จะ​มี​ไอคอน​คําเตือน​  ระบุ​ไว​ หาก​ตองการ​เปิด​ใช​งาน​ป ุม​ ตก​ลง และ

เพิ่ม​กฎ​สําหรับ​อุป​กร​ณ ให​ดําเนิน​การ​ดัง​ตอ​ไป​น้ี​:

เชื่อม​ตอ​กับ​อุปกรณ​อีก​ครัง้

ใช​อุป​กร​ณ (ตัวอยาง​เชน​ เริ่ม​แอ​พก​ลอ​งใน Windows เพื่อ​ปลุก​เว็บ​แคม​)

การ​เพิ่ม​กฎ​การ​ควบคุม​อุป​กร​ณ

กฎ​การ​ควบคุม​อุปกรณ​จะ​กําหนดการ​ทํางาน​เมื่อ​อุปกรณ​ที่​ตรง​ตาม​เกณฑ​กฎ​เชื่อม​ตอ​กับ​คอม​พิวเต​อร
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ป อน​คําอธิบาย​ของ​กฎ​ใน​ชอง​ ชื่อ เพื่อ​คําอธิบาย​ที่​ดี​ขึ้น​ คลิก​ป ุม​สลับ​ถัด​จาก​ เปิด​ใช​งาน​กฎ​แล​ว เพื่อ​ปิด​ใช​หรือ​เปิด

ใช​กฎ​น้ี​ ซึ่ง​อาจ​เป็น​ประโยชน​หาก​คุณ​ไม​ตองการ​ลบ​กฎ​อยาง​ถา​วร

ใช​ใน​ระ​หวา​ง – ชวย​ให​คุณ​ปรับ​ใช​กฎ​ที่​สราง​ใน​ระหวาง​ชวง​เวลา​หน่ึง​ จาก​เมนู​แบบ​เลื่อน​ลง​ ให​เลือก​สล็อต​เวลา​ที่

สราง​ ดู​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​ สล็อต​เวลา

ประเภท​อุป​กร​ณ

เลือก​ประเภท​อุปกรณ​ภายนอก​จาก​เมนู​แบบ​เลื่อน​ลง​ (พื้นที่​เก็บ​ขอมูล​ดิสก​/อุปกรณ​แบบ​พก

พา/Bluetooth/FireWire/ฯลฯ​) จะ​มี​การ​รวบรวม​ขอมูล​ประเภท​อุปกรณ​จาก​ระบบ​ปฏิบัติ​การ​ และ​สามารถ​มอง​เห็น​ได

ใน​โปรแกรม​จัดการ​อุปกรณ​ของ​ระบบ​หาก​อุปกรณ​นัน้​เชื่อม​ตอ​กับ​คอมพิวเตอร​อยู​ อุปกรณ​เก็บ​ขอมูล​จะ​รวม​ไป​ถึง

ดิสก​ภายนอก​หรือ​เครื่อง​อาน​การด​หนวย​ความ​จําทัว่ไป​ที่​เชื่อม​ตอ​ผา​น USB หรือ FireWire เครื่อง​อาน​สมา​รทก​ารดจะ

รวม​ถึง​เครื่อง​อาน​สมา​รทก​ารดทัง้หมด​ที่​มี​วงจร​แบบ​ฝัง​ภาย​ใน​ เชน SIM การด​ หรือ​การด​การ​ตรวจ​สอบ​สิทธิ ์​ ตัวอยาง

ของ​อุปกรณ​ภาพ​ได​แก​ เครื่อง​มือ​สแกน​หรือ​กลอง​ เน่ืองจาก​อุปกรณ​เหลา​น้ี​จะ​แสดง​เฉพาะ​ขอมูล​ที่​เกี่ยว​กับ​การก​ระ

ทําของ​อุป​กร​ณ และ​ไม​ได​เปิด​เผย​ขอมูล​เกี่ยว​กับ​ผู​ใช​ การ​ปิด​กัน้​อุปกรณ​เหลา​นัน้​จึง​เป็นการ​ปิด​กัน้​แบบ​ทัง้หมด​เทา

นัน้

ฟังกชัน​ราย​ชื่อ​ผู​ใช​จะ​ไม​สามารถ​ใชได​กับ​อุปกรณ​ประเภท​โมเด็ม​ กฎ​จะ​ใช​กับ​ผู​ใช​ทุก​คน​และ​ราย​ชื่อ​ผู​ใช
ปัจจุบัน​จะ​ถูก​ลบ​ออก

การ​ทํางาน

สามารถ​อนุญาต​หรือ​ปิด​กัน้​การ​เขา​ถึง​อุปกรณ​ที่​ไมใช​อุปกรณ​เก็บ​ขอมูล​ได​ ใน​ทาง​ตรง​กัน​ขาม​ กฎ​สําหรับ​อุปกรณ​เก็บ

ขอมูล​ชวย​ให​คุณ​สามารถ​เลือก​ได​จาก​หน่ึง​ใน​การ​ตัง้​คา​สิทธิ ์​ตอ​ไป​น้ี​:

อนุ​ญาต – อนุญาต​ให​เขา​ถึง​อุปกรณ​ได​อยาง​สม​บูร​ณ

ปิด​กัน้ – การ​เขา​ถึง​อุปกรณ​จะ​ถูก​ปิด​กัน้

เขียน​บล็อก – อนุญาต​เฉพาะ​สิทธิ ์​ใน​การ​อาน​อุปกรณ​เทา​นัน้

เตือ​น – ใน​แตละ​ครัง้​ที่​เชื่อม​ตอ​อุป​กร​ณ ระบบ​จะแจง​ให​ผู​ใช​ทราบ​วา​อุปกรณ​นัน้​ได​รับ​อนุญาต​/ถูก​ปิด​กัน้​ และ

จะ​มี​การ​จัด​ทํารายการ​บันทึก​ขึ้น​ อุปกรณ​ไม​ได​รับ​การ​จด​จํา การ​แจง​เตือน​จะ​ยัง​ปราก​ฎขึ้น​เมื่อ​มี​การ​เชื่อม​ตอ

กับ​อุปกรณ​เดิม​นัน้​อีก​ใน​ภาย​หลัง

โปรด​ทราบ​วา​มี​บาง​การ​ทํางา​น ​(ก​ารอ​นุ​ญาต) เทานัน้​ที่​สามารถ​ใช​งาน​ได​กับ​อุปกรณ​ทุก​ประ​เภท​ หาก​อุปกรณ​เป็น

อุปกรณ​เก็บ​ขอ​มูล​ การ​ทํางาน​ทัง้​สี่​อยาง​น้ี​สามารถ​ใช​งาน​ได​ สําหรับ​อุปกรณ​ที่​ไมใช​อุปกรณ​เก็บ​ขอ​มูล​ จะ​มี​การ​ทํางาน

เพียง​สาม​อยาง​เทานัน้​ที่​สามารถ​ใช​งาน​ได​ (เชน​ เขียน​บล็อก ไม​สามารถ​ทํางาน​กับ Bluetooth ดัง​นัน้​ อุป​กร​ณ
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Bluetooth สามารถ​เลือก​ได​เพียง​อนุญาต​ ปิด​กัน้​หรือ​เตือน​เทา​นัน้​)

ประเภท​เก​ณฑ

เลือก​ กลุม​อุป​กร​ณ หรือ​ อุป​กร​ณ

พารามิเตอร​เพิ่ม​เติม​ที่​แสดง​ดาน​ลาง​สามารถ​ใช​เพื่อ​ปรับ​แตง​กฎ​สําหรับ​อุปกรณ​ตางๆ​ ได​ พ​ารา​มิเตอร​ทัง้หมด​จะ​ตอง

ตรง​ตาม​ตัว​พิมพ​ใหญ​-เล็ก​และ​รองรับ​อักขระ​ตัว​แทน​ (*,?):

ผู​ขาย – กรอง​ตาม​ชื่อ​หรือ ID ของ​ผู​ขาย

รุน – ชื่อ​ของ​อุปกรณ​ที่​กําหนด

ซีเรีย​ล – อุปกรณ​ภายนอก​มัก​จะ​มี​หมายเลข​ซีเรีย​ลของ​ตน​เอง​ ใน​กรณี​ของ CD/DVD หมาย​ถึง​หมายเลข​ซีเรีย

ลของ​สื่อ​ ไมใช​ได​รฟ  CD

หาก​ไม​ได​ระบุ​พารามิเตอร​เหลา​น้ี​ กฎ​จะ​ละเวน​ชอง​เหลา​น้ี​ขณะ​ที่​จับ​คู​ พ​ารา​มิเตอร​การก​รอง​ใน​ชอง​ขอความ
ทัง้หมด​จะ​ตอง​ตรง​ตาม​ตัว​พิมพ​ใหญ​-เล็ก​และ​รองรับ​อักขระ​ตัว​แทน​ (เครื่องหมาย​คําถาม​ (?) จะ​แทน​อักขระ
ตัว​เดียว​ ใน​ขณะ​ที่​เครื่องหมาย​ดอก​จัน​ (*) จะ​แทน​สตริง​ที่​มี​ศูนย​อักขระ​หรือ​มาก​กวา​)

หาก​ตองการ​ดู​ขอมูล​เกี่ยว​กับ​อุป​กร​ณ ให​สราง​กฎ​สําหรับ​อุปกรณ​ประเภท​นัน้​ เชื่อม​ตอ​อุปกรณ​กับ​คอมพิวเตอร
ของ​คุณ​ และ​ตรวจ​สอบ​ราย​ละเอียด​ของ​อุปกรณ​ใน บันทึก​การ​ควบคุม​อุป​กร​ณ

ความ​ละเอียด​ของ​การ​บัน​ทึก

เส​มอ – บันทึก​เหตุการณ​ทัง้​หมด

การ​วิ​นิจ​ฉัย – บันทึก​ขอมูล​ที่​จําเป็น​สําหรับ​การ​ปรับ​แตง​โปร​แก​รม

ขอ​มูล – บันทึก​ขอความ​แจง​ขอ​มูล​ รวม​ถึง​ขอความ​การ​อัพเดท​ที่​เสร็จ​สมบูรณ​และ​บันทึก​ทัง้หมด​ขาง​ตน

คําเตือ​น – บันทึก​ขอ​ผิด​พลาด​ราย​แรง​และ​ขอความ​เตือน​ แลว​สง​ไป​ที่ ERA Server

ไม​มี – จะ​ไมมี​การ​บันทึก​ใดๆ

สามารถ​จํากัด​กฎ​สําหรับ​ผู​ใช​บาง​คน​หรือ​กลุม​ผู​ใช​บาง​กลุม​ได​โดย​การ​เพิ่ม​กฎ​ลง​ใน ราย​ชื่อ​ผู​ใช:

เพิ่ม – เปิดประเภท​วัตถุ​: ผู​ใช​หรือ​กลุม หน าตาง​โตตอบ​ที่​อนุญาต​ให​คุณ​เลือก​ผู​ใช​ที่​ตอง​การ

ลบ​ออก – ลบ​ผู​ใช​ที่​เลือก​ออก​จาก​ตัว​กรอ​ง
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ขอ​จํากัด​ของ​ราย​ชื่อ​ผู​ใช
ไม​สามารถ​กําหนด​ราย​ชื่อ​ผู​ใช​สําหรับ​กฎ​ที่​กําหนด​ตาม​ ประเภท​อุป​กร​ณ ตอ​ไป​น้ี​:
• เครื่อง​พิมพ USB
• อุป​กร​ณ Bluetooth
• เครื่อง​อาน​สมา​รทก​ารด
• อุปกรณ​ภาพ
• โม​เด็ม
• พอ​รต LPT/COM

แจง​เตือน​ผู​ใช – หาก​อุปกรณ​ถูก​ปิด​กัน้​ดวย​การ​แทรก​กฎ​ที่​มี​อยู​แลว​ หน าตาง​การ​แจง​เตือน​จะ​ปรากฏ​ขึ้น

กลุม​อุป​กร​ณ

อุปกรณ​ที่​ตอ​เขา​กับ​คอมพิวเตอร​ของ​คุณ​อาจ​กอ​ให​เกิด​ความ​เสี่ยง​ดาน​ความ​ปลอด​ภัย

หน าตาง​กลุม​อุปกรณ​แบง​ออก​เป็น​สอง​สวน​ ดาน​ขวา​ของ​หน าตาง​แสดง​ราย​ชื่อ​อุปกรณ​ที่​เป็น​ของ​กลุม​ที่​เกี่ยว​ของ​ และ

ดาน​ซาย​ของ​หน าตาง​ประกอบ​ดวย​กลุม​ที่​สราง​ขึ้น​ เลือก​กลุม​เพื่อ​แสดง​อุปกรณ​ใน​บาน​หน าตาง​ดาน​ขวา

เมื่อ​คุณ​เปิด​หน าตาง​กลุม​อุปกรณ​และ​เลือก​กลุม​ คุณ​จะ​สามารถ​เพิ่ม​หรือ​ยาย​อุปกรณ​ออก​จาก​ราย​ชื่อ​ วิธี​เพิ่ม​อุปกรณ

ลง​ใน​กลุม​อีก​วิธี​หน่ึง​คือ​นําเขา​อุปกรณ​จาก​ไฟล​ หรือ​คุณ​สามารถ​เลือก​คลิก​ป ุม​ เติม และ​อุปกรณ​ทัง้หมด​ที่​ตอ​เขา​กับ

คอมพิวเตอร​ของ​คุณ​จะ​แสดง​ใน​หน า​ตาง​ อุปกรณ ​ที่​ตรวจ​พบ เลือก​อุปกรณ​จาก​รายการ​ที่​เพิ่ม​ใหม​เพื่อ​เพิ่ม​อุปกรณ

เหลา​นัน้​ลง​ใน​กลุม​ได​ดวย​การ​คลิก​ ตก​ลง

องค​ประกอบ​การ​ควบ​คุม

เพิ่ม — คุณ​สามารถ​เพิ่ม​กลุม​โดย​การ​พิมพ​ชื่อ​หรือ​อุปกรณ​ลง​ใน​กลุม​ที่​มี​อยู​ ทัง้น้ี​ขึ้น​อยู​กับ​วา​คุณ​คลิก​ป ุม​ที่​สวน​ใด​ของ

หน า​ตาง

แก​ไข – ให​คุณ​เปลี่ยน​ชื่อ​ของ​กลุม​ที่​เลือก​หรือ​พารามิเตอร​ของ​อุป​กร​ณ (ผู​ขาย​ รุน​ หมายเลข​ซีเรีย​ล)

ลบ – ลบ​กลุม​หรือ​อุปกรณ​ที่​เลือก​โดย​ขึ้น​อยู​กับ​วา​คุณ​คลิก​ป ุม​ที่​สวน​ใด​ของ​หน า​ตาง

นําเข​า — นําเขา​รายการ​อุปกรณ​จาก​ไฟล​ขอ​ความ​ การนําเขา​อุปกรณ​จาก​ไฟล​ขอความ​ตอง​มี​การ​จัด​รูป​แบบ​ที่​ถูก​ตอง​:

อุปกรณ​แตละ​เครื่อง​จะ​เริ่ม​ตน​ที่​บรรทัด​ใหม

จะ​ตอง​แสดง​ราย​การ​ ผู​ขาย รุน และ​ หมายเลข​ประ​จําเครื่อง สําหรับ​อุปกรณ​แตละ​เครื่อง​ และ​คัน่​ดวย

เครื่องหมาย​จุล​ภาค
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ตัวอยาง​ของ​เน้ือหา​ไฟล​ขอความ​ได​แก​:
Kingston,DT 101 G2,001CCE0DGRFC0371
04081-0009432,USB2.0 HD WebCam,20090101

สง​ออก — สง​ออก​รายการ​อุปกรณ​ไป​ยัง​ไฟ​ล

ป ุม​ เติม จะ​แสดง​ภาพ​รวม​ของ​อุปกรณ​ทัง้หมด​ที่​เชื่อม​ตอ​ใน​ปัจจุบัน​พรอม​ขอมูล​เกี่ยว​กับ​: ประเภท​อุป​กร​ณ เกี่ยว​กับ

ผู​ขาย​อุป​กร​ณ รุน​และ​หมายเลข​ซีเรีย​ล (หาก​มี)

คุณ​สามารถ​นําเขา​กลุม​การ​ควบคุม​อุปกรณ​ที่​มี​กฎ​จาก​ไฟ​ล XML ได​โดย​ใช​เครื่อง​มือ​วาง​กําหนด​การณ​ สําหรับ
ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​และ​คูมือ​แบบ​ที​ละ​ขัน้​ตอ​น ​โปรด​ดู บทความ​ฐาน​ความ​รู ESET ของ​เรา

เพิ่ม​อุป​กร​ณ

คลิก​ เพิ่ม​ ใน​หน าตาง​ดาน​ขวา​เพื่อ​เพิ่ม​อุปกรณ​ไป​ยัง​กลุม​ที่​มี​อยู​ พ​ารา​มิเตอร​เพิ่ม​เติม​ที่​แสดง​ดาน​ลาง​สามารถ​ใช​เพื่อ

ปรับ​แตง​กฎ​สําหรับ​อุปกรณ​ตางๆ​ ได​ พ​ารา​มิเตอร​ทัง้หมด​จะ​ตอง​ตรง​ตาม​ตัว​พิมพ​ใหญ​-เล็ก​และ​รองรับ​อักขระ​ตัว​แทน​

(*,?):

ผู​ขาย – กรอง​ตาม​ชื่อ​หรือ ID ของ​ผู​ขาย

รุน – ชื่อ​ของ​อุปกรณ​ที่​กําหนด

ซีเรีย​ล – อุปกรณ​ภายนอก​มัก​จะ​มี​หมายเลข​ซีเรีย​ลของ​ตน​เอง​ ใน​กรณี​ของ CD/DVD หมาย​ถึง​หมายเลข​ซีเรีย

ลของ​สื่อ​ ไมใช​ได​รฟ  CD

คําอธิ​บาย คําอธิบาย​เกี่ยว​กับ​อุปกรณ​เพื่อ​การ​จัด​ระเบียบ​ที่​ดี​ขึ้น

หาก​ไม​ได​ระบุ​พารามิเตอร​เหลา​น้ี​ กฎ​จะ​ละเวน​ชอง​เหลา​น้ี​ขณะ​ที่​จับ​คู​ พ​ารา​มิเตอร​การก​รอง​ใน​ชอง​ขอความ
ทัง้หมด​จะ​ตอง​ตรง​ตาม​ตัว​พิมพ​ใหญ​-เล็ก​และ​รองรับ​อักขระ​ตัว​แทน​ (เครื่องหมาย​คําถาม​ (?) จะ​แทน​อักขระ
ตัว​เดียว​ ใน​ขณะ​ที่​เครื่องหมาย​ดอก​จัน​ (*) จะ​แทน​สตริง​ที่​มี​ศูนย​อักขระ​หรือ​มาก​กวา​)

คลิก​ที่​ ตก​ลง เพื่อ​บันทึก​การ​เปลี่ยน​แป​ลง​ คลิก​ ยก​เลิก ถา​คุณ​ตองการ​ออก​จาก​หน า​ตาง​ กลุม​อุป​กร​ณ โดย​ไม

บันทึก​การ​เปลี่ยน​แปล​ง

หลัง​จาก​สราง​กลุม​อุป​กร​ณ คุณ​ตอง​ เพิ่ม​กฎ​การ​ควบคุม​อุป​กร​ณใหม สําหรับ​กลุม​อุปกรณ​ที่​สราง​ขึ้น​และ​เลือก
การ​ทํางาน​ที่​จะ​เกิด​ขึ้น

โปรด​ทราบ​วา​มี​บาง​การ​ทํางา​น ​(ก​ารอ​นุ​ญาต) เทานัน้​ที่​สามารถ​ใช​งาน​ได​กับ​อุปกรณ​ทุก​ประ​เภท​ หาก​อุปกรณ​เป็น

อุปกรณ​เก็บ​ขอ​มูล​ การ​ทํางาน​ทัง้​สี่​อยาง​น้ี​สามารถ​ใช​งาน​ได​ สําหรับ​อุปกรณ​ที่​ไมใช​อุปกรณ​เก็บ​ขอ​มูล​ จะ​มี​การ​ทํางาน

เพียง​สาม​อยาง​เทานัน้​ที่​สามารถ​ใช​งาน​ได​ (เชน​ เขียน​บล็อก ไม​สามารถ​ทํางาน​กับ Bluetooth ดัง​นัน้​ อุป​กร​ณ

Bluetooth สามารถ​เลือก​ได​เพียง​อนุญาต​ ปิด​กัน้​หรือ​เตือน​เทา​นัน้​)

https://support.eset.com/kb8337
https://support.eset.com/kb8337
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ThreatSense

ThreatSense ประกอบ​ดวย​วิธี​การ​ตรวจ​หา​ภัย​คุกคาม​ที่​ซับ​ซอน​หลาย​รูป​แบบ​ เทคโนโลยี​น้ี​เป็นการ​ป องกัน​ใน​เชิง​รุก​

ซึ่ง​หมายความ​วา​จะ​มี​การ​ป องกัน​ตัง้แต​ชวง​ตน​ที่​มี​การ​แพร​กระจาย​ของ​ภัย​คุกคาม​ใหม​ เทคโนโลยี​น้ี​จะ​ใช​การ​ผสม

ผสาน​ของ​การ​วิเคราะห​รหัส​ การ​จําลอง​รหัส​ ฐาน​ขอมูล​ทัว่​ไป​ และ​ฐาน​ขอมูล​ไว​รัส​ ซึ่ง​ทํางาน​รวม​กัน​อยาง​สอด​คลอง​

เพื่อ​เพิ่ม​ประสิทธิภาพ​ของ​การ​รักษา​ความ​ปลอดภัย​ให​กับ​ระบบ​ได​อยาง​มาก​ กลไก​การ​สแกน​สามารถ​ควบคุม​สตรี

มขอมูล​ตางๆ​ ได​พรอม​กัน​ ซึ่ง​เพิ่ม​ประสิทธิภาพ​และ​อัตรา​การ​ตรวจ​พบ​สูง​สุด​ นอกจาก​น้ี​ เท​คโน​โลยี ThreatSense ยัง

ชวย​กําจัด​รูท​คิทดวย

ตัว​เลือก​การ​ตัง้​คา​ของ​เท​คโน​โลยี ThreatSense ชวย​ให​ผู​ใช​สามารถ​ระบุ​พารามิเตอร​การ​สแกน​ตางๆ​ ได​:

ประเภท​ไฟล​และ​นามสกุล​ที่​จะ​สแกน

การ​ใช​วิธี​การ​ตรวจ​หา​ตางๆ​ รวม​กัน

ระดับ​การ​กําจัด​ เป็น​ตน

หาก​ตองการ​เขา​สู​หน าตาง​การ​ตัง้​คา​ ให​คลิก​ ThreatSense ใน การ​ตัง้​คา​ขัน้​สูง สําหรับ​โมดูล​ที่​ใช​เท​คโน​โลยี

ThreatSense (โปรด​ดู​ดาน​ลาง​) สถานการณ​ของ​การ​รักษา​ความ​ปลอดภัย​ที่​ตาง​กัน​อาจ​ตอง​ใช​การ​กําหนด​คาที่​ตาง​กัน​

โปรด​ทราบ​วา ThreatSense สามารถ​กําหนด​คา​แยก​กัน​ได​สําหรับ​โมดูล​การ​ป องกัน​ตอ​ไป​น้ี​:

การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม

การ​สแกน​ขณะ​อยู​ใน​สถานะ​ไม​ใช​งาน

การ​สแกน​เมื่อ​เริ่ม​ตน

การ​ป องกัน​เอก​สาร

การ​ป องกัน​อีเมล​ไคล​เอ็น​ต

การ​ป องกัน​การ​เขา​ถึง​เว็บ

การ​สแกน​คอม​พิวเต​อร

พารา​มิ​เต​อร ThreatSense มี​การ​ปรับ​ให​เหมาะ​สําหรับ​แตละ​โมดูล​มาก​ที่​สุด​ อีก​ทัง้​การ​แกไข​เหลา​น้ี​จะ​มี​ผล​กับ​การ

ทํางาน​ของ​ระบบ​มาก​ดวย​เชน​กัน​ ตัวอยาง​เชน​ การ​เปลี่ยน​พารามิเตอร​เพื่อ​ให​สแกน​รัน​ไท​มแพ็คเกอร​เส​มอ​ หรือ​เปิด

ใช​การ​วิเคราะห​พฤติกรรม​ขัน้​สูง​ใน​โมดูล​การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​มอาจ​ทําให​ระบบ​ทํางาน​ชา​ลง​ (โดย​ปก​ติ​

โปรแกรม​จะ​สแกน​เฉพาะ​ไฟล​ที่​สราง​ขึ้น​ใหม​โดย​ใช​วิธี​การ​เหลา​น้ี​) เรา​ขอ​แนะนําให​คุณ​คง​พารา​มิ​เต​อร ThreatSense

เริ่ม​ตน​ไว​สําหรับ​โมดูล​ทัง้​หมด​ ยกเวน​การ​สแกน​คอม​พิวเต​อร
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วัตถุ​ที่​จะ​สแกน

สวน​น้ี​จะ​ชวย​ให​คุณ​สามารถ​กําหนด​วา​จะ​สแกน​หา​การ​แฝง​ตัว​จาก​องค​ประกอบ​และ​ไฟล​คอมพิวเตอร​ใด

หนวย​ความ​จําที่​ใช​งาน – สแกน​หา​ภัย​คุกคาม​ที่​โจมตี​หนวย​ความ​จําที่​ใช​งาน​ของ​ระ​บบ

สวน​การ​บูต/UEFI – การ​สแกน​บูต​เซ​คเตอร​สําหรับ​มัลแวรที่​มี​อยู​ใน​บันทึก​การ​บูต​หลัก​ อาน​เพิ่ม​เติม​เกี่ยว​กับ UEFI

ใน​ประ​มวล​ศัพท

ไฟล​อี​เมล – โปรแกรม​สนับสนุน​นามสกุล​ไฟล​ตอ​ไป​น้ี: DBX (Outlook Express) และ EML

อา​รไค​ฟ  – โปรแกรม​สนับสนุน​นามสกุล​ไฟล​ตอ​ไป​น้ี: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME,

NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE และ​อื่นๆ​ อีก​มาก​มาย

อา​รไค​ฟ แบบ​คลาย​ตัว​เอง - อา​รไค​ฟแบบ​คลาย​ตัว​เอง​ หรือ Self-extracting archives (SFX) คือ​อา​รไค​ฟที่​สามารถ

คลาย​ตัว​เอง​ได

รัน​ไท​มแพ็คเก​อร – หลัง​จาก​เรียก​ใช​แลว​ รัน​ไท​มแพ็คเกอร​ (ไม​เหมือน​กับ​ประเภท​ที่​เก็บ​เอกสาร​มาตร​ฐาน​) จะ

คลาย​ออก​ใน​หนวย​ความ​จํา นอก​เหนือ​จาก​แพ็คเกอร​คงที่​แบบ​มาตร​ฐาน (UPX, yoda, ASPack, FSG เป็น​ตน​) เครื่อง​มือ

สแกน​จะ​สามารถ​จดจําประเภท​หรือ​แพ็คเกอร​อื่นๆ​ เพิ่ม​เติม​ผาน​การ​ใช​การ​จําลอง​รหัส

ตัว​เลือก​กา​รส​แกน

เลือก​วิธี​ที่​ใช​เมื่อ​สแกน​หา​การ​แฝง​ตัว​บน​ระบบ​ ตัว​เลือก​ที่​ใชได​มี​ดัง​น้ี​:

การ​วิเคราะห​พฤติ​กรร​ม – การ​วิเคราะห​พฤติกรรม​เป็น​อัลกอ​ริ​ทึม​ที่​วิเคราะห​การ​ทํางา​น ​(ที่​เป็น​อันต​ราย​) ของ​โปร

แก​รม​ ขอ​ได​เปรียบ​สําคัญ​ของ​เทคโนโลยี​น้ี​คือ​ความ​สามารถ​ใน​การ​ระบุ​ซอฟตแวร​ที่​เป็น​อันตราย​ซึ่ง​ไมมี​อยู​กอน​หน า

นัน้​ หรือ​ไม​เป็น​ที่​รูจัก​ของ​กลไก​ตรวจ​หา​กอน​หน า​ ขอ​เสีย​คือ​มี​โอกาส​ที่​จะ​เกิด​การ​เตือน​ผิด​พลาด​ (แม​จะ​น อย​มาก​ก็

ตาม​)

วิเคราะห​พฤติกรรม​ขัน้​สูง​/ลาย​เซ็น DNA - การ​วิเคราะห​พฤติกรรม​ขัน้​สูง​เป็น​อัลกอ​ริ​ทึม​การ​วิเคราะห​พฤติกรรม

ขัน้​สูง​ที่​พัฒนา​โดย ESET ปรับ​ให​เหมาะ​สม​กับ​การ​ตรวจ​หา​เวิ​รมของ​คอมพิวเตอร​และ​มา​โทร​จัน​ และ​เขียน​ใน​ภาษา​ที่

ใช​เขียน​โปรแกรม​ระดับ​สูง​ การ​ใช​การ​วิเคราะห​พฤติกรรม​ขัน้​สูง​จะ​ชวย​เพิ่ม​ความ​สามารถ​ใน​การ​ตรวจ​หา​ภัย​คุกคาม

ของ​ผลิต​ภัณฑ ESET ได​เป็น​อยาง​มาก​ ฐาน​ขอมูล​ไวรัส​สามารถ​ตรวจ​หา​และ​ระบุ​ไวรัส​ได​อยาง​เชื่อ​ถือ​ได​ การ​ใช​ระบบ

อัพเดท​อัต​โน​มัติ​ ทําให​ฐาน​ขอมูล​ใหม​ใชได​หลัง​จาก​คน​พบ​ภัย​คุกคาม​เพียง​ไม​กี่​ชัว่​โมง​ ขอ​เสีย​ของ​ฐาน​ขอมูล​ไวรัส​คือ​

ระบบ​จะ​ตรวจ​หา​ไวรัส​เฉพาะ​ที่​รูจัก​เทา​นัน้​ (หรือ​เวอรชัน​ที่​มี​การ​แกไข​เล็ก​น อย​ของ​ไวรัส​เหลา​น้ี​)

https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_uefi
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=technology_uefi
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การ​กําจัด

การ​ตัง้​คา​การ​กําจัด จะ​เป็น​ตัว​กําหนดการ​ทํางาน​ของ ESET Endpoint Security ขณะ​กําจัด​วัต​ถุ

การ​ยก​เว​น

นามสกลุ​เป็น​สวน​หน่ึง​ของ​ชื่อ​ไฟล​ ซึ่ง​คัน่​ดวย​เครื่องหมาย​จดุ​ นามสกลุ​จะ​กาํหนด​ประเภท​และ​เน้ือหา​ของ​ไฟล​ สวน​น้ี

ของ​การ​ตัง้​คา ThreatSense จะ​ชวย​ให​คุณ​สามารถ​กําหนด​ประเภท​ไฟล​ที่​จะ​สแกน

อื่นๆ

เมื่อ​กําหนด​คา​กล​ไก ThreatSense สําหรับ​การ​สแกน​คอมพิวเตอร​ จะ​สามารถ​ใช​ตัว​เลือก​ใน​สวน​ อื่นๆ ได​ดัง​ตอ​ไป​น้ี​:

สแกน​สตรี​มขอมูล​สํารอง (ADS) – สตรี​มขอมูล​สํารอง​ที่​ใช​งาน​โดย​ระบบ​ไฟ​ล NTFS เป็นการ​เชื่อม​โยง​ไฟล​และ

โฟลเดอร​ซึ่ง​จะ​ไม​ปรากฏ​สําหรับ​เทคนิค​การ​สแกน​ทัว่​ไป​ การ​แฝง​ตัว​จํานวน​มาก​พยายาม​หลีก​เลี่ยง​การ​ตรวจ​หา​น้ี​ โดย

ปลอม​แปลง​ตัว​เอง​เป็น​สตรี​มขอมูล​สํารอง

เรียก​ใช​การ​สแกน​เบือ้ง​หลัง​โดย​มี​ลําดับ​ความ​สําคัญ​ตํ่า – ลําดับ​การ​สแกน​แตละ​ลําดับ​จะ​ใช​ทรัพยากร​ของ​ระบบ

จํานวน​หน่ึง​ หาก​คุณ​ทํางาน​กับ​โปรแกรม​ที่​ใช​ทรัพยากร​ระบบ​จํานวน​มาก​ คุณ​สามารถ​เปิด​ใช​การ​สแกน​เบื้อง​หลัง​ที่​มี

ลําดับ​ความ​สําคัญ​ตํ่า และ​ประหยัด​ทรัพยากร​ไว​สําหรับ​แอพพลิเคชัน​ของ​คุณ

บันทึก​วัตถุ​ทัง้​หมด – บันทึก​กา​รส​แกน จะ​แสดง​ไฟล​ที่​สแกน​แลว​ทัง้หมด​ใน​อา​รไค​ฟที่​ขยาย​ใน​ตัว​ รวม​ถึง​ไฟล​ที่​ไม

ติด​ไว​รัส​ (อาจ​สราง​ขอมูล​บันทึก​การ​สแกน​จํานวน​มาก​และ​เพิ่ม​ขนาด​ไฟล​บันทึก​การ​สแกน​)

เปิด​ใช​งานการ​เพิ่ม​ประสิทธิภาพ​แบบ​สมา​รท – เมื่อ​เปิด​ใช​การ​เพิ่ม​ประสิทธิภาพ​แบบ​สมา​รท ระบบ​จะ​ใช​การ​ตัง้

คาที่​มี​ประสิทธิภาพ​ที่สุด​เพื่อ​ให​แนใจ​วาการ​สแกน​จะ​มี​ประสิทธิภาพ​และ​ความเร็ว​สูงสุด​ไป​พรอม​กัน​ ซึ่ง​โมดูล​การ

ป องกัน​ตางๆ​ จะ​สแกน​ขอมูล​อยาง​ชาญ​ฉลาด​ โดย​ใช​ประโยชน​จาก​วิธี​การ​สแกน​ตางๆ​ และ​นํามา​ใช​งาน​กับ​ประเภท

ไฟล​ที่​ระ​บุ​ หาก​คุณ​ปิด​ใช​งานการ​เพิ่ม​ประสิทธิภาพ​แบบ​สมา​รท เรา​จะ​ใช​เฉพาะ​การ​ตัง้​คาที่​ผู​ใช​กําหนด​ไว​ใน​แกน

ThreatSense ของ​โมดูล​เฉพาะ​เมื่อ​ทําการ​สแกน​เทา​นัน้

เก็บ​บันทึก​การ​ลง​เวลา​เขา​ถึง​ลา​สุด – เลือก​ตัว​เลือก​น้ี​เพื่อ​เก็บ​เวลา​แรก​เริ่ม​ที่​เขา​ถึง​ไฟล​ที่​สแกน​แทน​การ​อัพเดท

เวลา​เหลา​นัน้​ (ตัวอยาง​เชน​ สําหรับ​ใช​กับ​ระบบ​สํารอง​ขอ​มูล​)
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 ขีด​จํากัด

สวน​ขีด​จํากัด​ชวย​ให​คุณ​สามารถ​ระบุ​ขนาด​สูงสุด​ของ​วัตถุ​ และ​ระดับ​ของ​อา​รไค​ฟที่​ซอน​ที่​จะ​สแกน​:

การ​ตัง้​คา​วัต​ถุ

ขนาด​วัตถุ​สูง​สุด – กําหนด​ขนาด​สูงสุด​ของ​วัตถุ​ที่​จะ​สแกน​ โมดูล​ป องกัน​ไวรัส​ที่​กําหนด​จะ​สแกน​เฉพาะ​วัตถุ​ที่​เล็ก

กวา​ขนาด​ที่​ระบุ​เทา​นัน้​ ผู​ที่​สามารถ​แกไข​ตัว​เลือก​น้ี​ควร​เป็น​ผู​ใช​ขัน้​สูง​ ซึ่ง​อาจ​มี​เหตุผล​บาง​อยาง​สําหรับ​การ​ยกเวน

วัตถุ​ขนาด​ใหญ​จาก​การ​สแกน​ คา​เริ่ม​ตน​: ไม​จํากัด

เวลา​สแกน​สูงสุด​สําหรับ​วัตถุ​ (วิ​นา​ที) – กําหนด​คา​สูงสุด​สําหรับ​สแกน​ไฟล​ใน​วัตถุ​ที่​มี​การ​บรรจุ​ (เชน​ อา​รไค​ฟ

RAR/ZIP หรือ​อีเมล​ที่​มี​ไฟล​แนบ​หลาย​ราย​การ​) การ​ตัง้​คา​น้ี​จะ​ไม​ถูก​ปรับ​ใช​สําหรับ​ไฟล​สแตนด​อโลน​ การ​สแกน​จะ​หยุด

ทันที​หาก​มี​การ​ป อน​คาที่​ผู​ใช​กําหนด​และ​พน​ระยะ​เวลา​ดัง​กลาว​ โดย​ไม​คํานึง​วาการ​สแกน​แตละ​ไฟล​ใน​วัตถุ​ที่​มี​การ

บรรจุ​จะ​เสร็จ​สิน้​แลว​หรือ​ไม​ ใน​กรณี​ที่​อา​รไค​ฟบรรจุ​ไฟล​ขนาด​ใหญ​ การ​สแกน​จะ​หยุด​ชา​กวา​ไฟล​ที่​ถูก​ดึง​ขอมูล​จาก​อา

รไค​ฟ  (ตัวอยาง​เชน​ เมื่อ​ตัวแปร​ที่​ผู​ใช​กําหนด​คือ​ 3 วิ​นา​ที​ แต​การ​ดึง​ขอมูล​ของ​ไฟล​คือ​ 5 วิ​นา​ที​) ไฟล​ที่​เหลือ​ใน​อา

รไค​ฟจะ​ไม​ถูก​สแกน​เมื่อ​พน​ระยะ​เวลา​ดัง​กลาว​ หาก​ตองการ​จํากัด​เวลา​ใน​การ​สแกน​ ซึ่ง​รวม​ถึง​อา​รไค​ฟขนาด​ใหญ​ ให

ใช​ ขนาด​วัตถุ​สูง​สุด และ​ ขนาด​ไฟล​สูงสุด​ใน​อา​รไค​ฟ  (ไม​แนะนําให​ใช​เน่ืองจาก​ความ​เสี่ยง​ดาน​ความ​ปลอดภัย​ที่

อาจ​เกิด​ขึ้น​ได​) คา​เริ่ม​ตน​: ไม​จํากัด

ตัง้​คา​การ​สแกน​อา​รไค​ฟ

ระดับ​การ​ซอน​ของ​อา​รไค​ฟ  – ระบุ​ความ​ลึก​สูงสุด​ของ​การ​สแกน​อา​รไค​ฟ  คา​เริ่ม​ตน​: 10

ขนาด​ไฟล​สูงสุด​ใน​อา​รไค​ฟ  – ตัว​เลือก​น้ี​ชวย​ให​คุณ​สามารถ​ระบุ​ขนาด​ไฟล​สูงสุด​สําหรับ​ไฟล​ที่​อยู​ใน​อา​รไค​ฟ  (เมื่อ

ดึง​ขอ​มูล​) ที่​จะ​สแกน​ได​ คา​เริ่ม​ตน​: ไม​จํากัด​ คา​สูงสุด​คือ​ 3 GB

เรา​ไม​แนะนําให​แกไข​คา​เริ่ม​ตน​ เน่ืองจาก​ไมมี​เหตุผล​ใด​ที่​จะ​ตอง​แกไข​คา​น้ี​ใน​สถานการณ​ปก​ติ

ระดับ​การ​กําจัด

หาก​ตองการ​เปลี่ยน​การ​ตัง้​คา​ระดับ​การ​กําจัด​ไวรัส​สําหรับ​โมดูล​การ​ป องกัน​ที่​ตอง​การ​ ให​ขยาย​สวน​ ThreatSense

(เชน​ การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม) จาก​นัน้​เลือก​ ระดับ​การ​ทํากําจัด​ไว​รัส จาก​เมนู​แบบ​เลื่อน​ลง

ThreatSense มี​ระดับ​การ​ปรับปรุง​แก​ไข​ (เชน​ การ​กําจัด​) ดัง​ตอ​ไป​น้ี
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ระดับ​การ​กําจัด คําอธิ​บาย
แกไข​การ​ตรวจ​หา​เส​มอ ให​พยายาม​ปรับปรุง​แกไข​การ​ตรวจ​หา​ขณะ​ลาง​วัตถุ​โดย​ไมมี​การ​แทรกแซง​จาก​ผู​ใช

ปลาย​ทาง​ ใน​บาง​กรณี​ที่​เกิด​ได​ยาก​ (ตัวอยาง​เชน​ ไฟล​ระบบ​) หาก​การ​ตรวจ​หาไม
สามารถ​ปรับปรุง​แกไข​ได​ วัตถุ​ที่​รายงาน​จะ​ถูก​ทิง้​ไว​ใน​ตําแหนง​เดิม​ แนะนําให​ตัง้​
แนะนําให​ตัง้​ ปรับปรุง​แกไข​การ​ตรวจ​หา​เส​มอ เป็นการ​ตัง้​คา​เริ่ม​ตน​ใน สภาพ
แวดลอม​ที่​มี​การ​จัด​การ

ปรับปรุง​แกไข​การ​ตรวจ
หา​วา​ปลอดภัย​หรือ​ไม​
นอก​เหนือ​จาก​นัน้​ให
เก็บ​ไว

การ​พยายาม​ปรับปรุง​แกไข​การ​ตรวจ​หา​ขณะ​กําจัดวัต​ถุโดย​ไมมี​การ​แทรกแซง​จาก​ผู​ใช
ปลาย​ทาง​ ใน​บาง​กรณี​ (ตัวอยาง​เชน​ ไฟล​ระบบ​หรือ​ไฟล​เก็บ​ถาวร​ ที่​มี​ทัง้​ไฟล​ที่​ไม​ติด
และ​ติด​ไว​รัส​) หาก​การ​ตรวจ​หาไม​สามารถ​ปรับปรุง​แกไข​ได​ วัตถุ​ที่​รายงาน​จะ​ถูก​ทิง้​ไว
ใน​ตําแห​นงเดิม

ปรับปรุง​แกไข​การ​ตรวจ
หา​วา​ปลอดภัย​หรือ​ไม​
นอก​เหนือ​จาก​นัน้​ให
ถาม

การ​พยายาม​แกไข​การ​ตรวจ​หา​ขณะ​ลาง​วัตถุ​ ใน​บาง​กรณี​ หาก​ไมมี​การก​ระ​ทําใด
สามารถ​ทําได​ ผู​ใช​ปลาย​ทาง​จะ​ได​รับ​หน าตาง​โตตอบ​และ​ตอง​เลือก​การ​ดําเนิน​การ​การ
ปรับปรุง​แก​ไข​ (ตัวอยาง​เชน​ ลบ​ หรือ​ เพิก​เฉย​) แนะนําให​ใช​การ​ตัง้​คา​น้ี​ใน​กรณี​ทัว่​ไป

ถาม​ผู​ใช​ปลาย​ทาง​เส​มอ ผู​ใช​ปลาย​ทาง​จะ​ได​รับ​หน าตาง​โตตอบ​ขณะ​ลาง​วัตถุ​และ​ตอง​เลือก​การ​ดําเนิน​การ​การ
ปรับปรุง​แก​ไข​ (ตัวอยาง​เชน​ ลบ​ หรือ​ เพิก​เฉย​) ระดับ​น้ี​ได​รับ​การ​ออกแบบ​สําหรับ​ผู​ใช
ขัน้​สูง​ขึ้น​ซึ่ง​รู​วา​ควร​ใช​วิธี​ใด​เมื่อ​มี​การ​ตรวจ​หา

รายการ​ที่​อยู​ที่​ยกเวน​จาก​การ​ตรวจ​สอบ

นามสกุล​ไฟล​ที่​ได​รับ​การ​ยกเวน​เป็น​สวน​หน่ึง​ของ​ ThreatSense หาก​ตองการ​กําหนด​คา​นามสกุล​ไฟล​ที่​ได​รับ​การ​ยก​เว

น ​ให​คลิก​ ThreatSense ใน​การ​ตัง้​คา​ขัน้​สูง สําหรับ​ โมดูล​ที่​ใช​เท​คโน​โลย ีThreatSense

นามสกลุ​เป็น​สวน​หน่ึง​ของ​ชื่อ​ไฟล​ ซึ่ง​คัน่​ดวย​เครื่องหมาย​จดุ​ นามสกลุ​จะ​กาํหนด​ประเภท​และ​เน้ือหา​ของ​ไฟล​ สวน​น้ี

ของ​การ​ตัง้​คา ThreatSense จะ​ชวย​ให​คุณ​สามารถ​กําหนด​ประเภท​ไฟล​ที่​จะ​สแกน

อยา​สับสน​กับ​ การ​ยกเวน​กระบวน​การ, การ​ยก​เว​น HIPS หรือ​ การ​ยกเวน​ไฟล​/โฟลเดอร

ทุก​ไฟล​จะ​ถูก​สแกน​ตาม​คา​เริ่ม​ตน​ คุณ​สามารถ​เพิ่ม​นามสกุล​ใน​รายการ​ไฟล​ที่​จะ​ยกเวน​จาก​กา​รส​แกน

ใน​บาง​ครัง้​ การ​ยกเวน​ไฟล​จาก​การ​สแกน​จะ​เป็น​สิ่ง​จําเป็น​ หาก​ไฟล​บาง​ประเภท​ของ​การ​สแกน​ป องกัน​โปรแกรม​ที่​ใช

นามสกุล​บาง​ประเภท​เพื่อ​ไม​ให​ทํางาน​อยาง​ถูก​ตอง​ ตัวอยาง​เชน​ อาจ​มี​การ​แนะนําให​ยกเวน​นาม​สกุล​ .edb, .eml

และ​ .tmp เมื่อ​ใช​เซิ​รฟเวอ​ร Microsoft Exchange

หาก​ตองการ​เพิ่ม​นามสกุล​ใหม​ลง​ใน​ราย​การ​ ให​คลิก​ เพิ่ม แลว​พิมพ​นามสกุล​ลง​ใน​ชอง​วาง​ (ตัว​อยาง​เชน tmp)
จาก​นัน้​คลิก​ ตก​ลง เมื่อ​คุณ​เลือก​ ป อน​คา​หลาย​คา คุณ​สามารถ​เพิ่ม​นามสกุล​ไฟล​หลาย​นามสกุล​โดย​คัน่​ดวย
เสน​บรรทัด​ คอมมา​หรือ​เซมิโคลอน​ได​ (ตัวอยาง​เชน​ เลือก​ เซ​มิ​โคล​อน จาก​เมนู​แบบ​เลื่อน​ลง​ให​เป็น​ตัว​แบง​
แลว​พิมพ​ edb;eml;tmp)
คุณ​สามารถ​ใช​ สัญลักษณ​พิเศษ​ ? (เครื่องหมาย​คําถาม​) เครื่องหมาย​คําถาม​แสดง​ถึง​สัญลักษณ​ตางๆ​ (ตัวอยาง
เชน​ ?db).
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หาก​ตองการ​ดู​สวน​ขยาย​ (ถา​มี​) ของ​แฟ ม​ใน​ระบบ​ปฏิบัติ​การ Windows คุณ​ตอง​เลือก​ชอง​ทําเครื่อง​หมา​ยสวน
ขยาย​ของ​ชื่อ​แฟ มใน Windows Explorer > มุม​มอง (แท็บ)

พารา​มิ​เต​อร ThreatSense เพิ่ม​เติม

หาก​ตองการ​แกไข​การ​ตัง้​คา​เหลา​น้ี​ ให​เปิดการ​ตัง้​คา​ขัน้​สูง > การ​ป อง​กัน > การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม >

พารา​มิ​เต​อร ThreatSense เพิ่ม​เติม

พารา​มิ​เต​อร ThreatSense เพิ่ม​เติม​สําหรับ​ไฟล​ที่​สราง​ใหม​และ​แก​ไข

ไฟล​ที่​สราง​ใหม​หรือ​แกไข​มี​ความ​เป็น​ไป​ไดที่​จะ​ติด​ไวรัส​มากกวา​ไฟล​ที่​มี​อยู​ ดวย​เหตุผล​น้ี​ โปรแกรม​จะ​ตรวจ​สอบ

ไฟล​เหลา​น้ี​ดวย​พารามิเตอร​การ​สแกน​เพิ่ม​เติม ESET Endpoint Security จะ​ใช​การ​วิเคราะห​พฤติกรรม​ขัน้​สูง​ที่​สามารถ

ตรวจ​หา​ภัย​คุกคาม​ใหม​กอน​ที่​จะ​มี​การ​ปลอย​การ​อัพเดท​กลไก​การ​ตรวจ​จับ​พรอม​กับ​วิธี​สแกน​โดย​ใช​ฐาน​ขอ​มูล

นอกจาก​ไฟล​ที่​สราง​ใหม​แลว​ การ​สแกน​ยัง​ทํางาน​ใน อา​รไค​ฟ แบบ​คลาย​ตัว​เอง (.sfx) และ​ รัน​ไท​มแพ็คเก​อร

(ไฟล​ที่​เรียก​ใช​ซึ่ง​บีบ​อัด​ภาย​ใน​) โดย​ปกติ​แลว​ ที่​เก็บ​เอกสาร​จะ​ถูก​สแกน​ถึง​ระดับ​การ​ซอน​ที่​ 10 และ​จะ​ได​รับ​การ

ตรวจ​สอบ​โดย​ไม​พิจารณา​ขนาด​ที่แท​จริง​ หาก​ตองการ​แกไข​การ​ตัง้​คา​การ​สแกน​อา​รไค​ฟ  ให​ยกเลิก​การ​เลือก​ การ​ตัง้

คา​การ​สแกน​อา​รไค​ฟ เริ่ม​ตน

พารา​มิ​เต​อร ThreatSense เพิ่ม​เติม​สําหรับ​ไฟล​ที่​เรียก​ใช

การ​วิเคราะห​พฤติกรรม​ขัน้​สูง​เมื่อ​เรียก​ใช​ไฟ​ล - ตาม​คา​เริ่ม​ตน​ จะ​ใช​ การ​วิเคราะห​พฤติกรรม​ขัน้​สูง เมื่อ​เรียก​ใช

ไฟล​ เมื่อ​เปิด​ใช​งา​น ​เรา​ขอ​แนะนําให​เปิด​ใช​งาน​ การ​เพิ่ม​ประสิทธิภาพ​แบบ​สมา​รท และ​ ESET LiveGrid® ตอ​ไป​เพื่อ​ลด

ผลก​ระ​ทบ​ตอ​ประสิทธิภาพ​ของ​ระ​บบ

การ​วิเคราะห​พฤติกรรม​ขัน้​สูง​เมื่อ​เรียก​ใช​ไฟล​จาก​สื่อ​ที่​ถอด​เขา​ออก​ได - การ​วิเคราะห​พฤติกรรม​ขัน้​สูง​จะ

จําลอง​รหัส​ใน​สิ่ง​แวดลอม​เสมือน​และ​ประเมิน​พฤติกรรม​กอน​จะ​ให​อนุญาต​ให​ใช​งาน​รหัส​จาก​สื่อ​ที่​ถอด​ออก​ได

เครื่อง​มือ

คุณ​สามารถ​กําหนดการ​ตัง้​คา​ขัน้​สูง​สําหรับ​ฟีเจอร​ที่​มี​ความ​ปลอดภัย​เพิ่ม​เติม​ และ​ชวย​ลด​ความ​ยุง​ยาก​ใน​การ​ดูแล

ระบบ​ของ ESET Endpoint Security ใน การ​ตัง้​คา​ขัน้​สูง > เครื่อง​มือ

สล็อต​เวลา

/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/ees/11/th-TH/idh_config_timeslots.html
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การ​ตรวจ​สอบ​และ​การ​จัดการ​ระยะ​ไกล

การ​ตรวจ​สอบ​ชวง​เวลา​ของ​ใบ​อนุ​ญาต

ไฟล​บัน​ทึก

โหมด​การนําเสน​อ

การ​วิ​นิจ​ฉัย

สล็อต​เวลา

สามารถ​สราง​ชวง​เวลา​และ​กําหนด​ไป​ยัง​กฎ​สําหรับ​ การ​ควบคุม​อุป​กร​ณ และ​ การ​ควบคุม​การ​เขา​ถึง​เว็บ​ไซ​ต

สามารถ​พบ​การ​ตัง้​คา​ สล็อต​เวลา ได​ใน การ​ตัง้​คา​ขัน้​สูง > เครื่อง​มือ ซึ่ง​จะ​ทําให​คุณ​สามารถ​ระบุ​สล็อต​เวลา​ที่​ใช

บอย​ๆ (เชน​ เวลา​ทํางา​น ​วัน​สุด​สัปดาห​ ฯลฯ​) และ​นํากลับ​มา​ใช​อีก​ครัง้​ได​อยาง​งายดาย​โดย​ไม​ตอง​ระบุ​ชวง​เวลา

สําหรับ​ทุก​กฎ​อีก​ครัง้​ สล็อต​เวลา​สามารถ​นําไป​ใชได​กับ​กฎ​ทุก​ประเภท​ที่​เกี่ยวของ​ที่​รองรับ​การ​ควบคุม​ตาม​เวลา

หาก​ตองการ​สราง​สล็อต​เวลา​ ให​ทําสิ่ง​ตางๆ​ ตอ​ไป​น้ี​:

คลิกแก​ไข > เพิ่ม1.

พิมพ​ชื่อ​และ​ ราย​ละ​เอี​ยด ของ​สล็อต​เวลา​และ​คลิก​ เพิ่ม2.

ระบุ​วัน​และ​เวลา​เริ่ม​ตน​/สิน้​สุด​ของ​สล็อต​เวลา​หรือ​เลือก​ ตลอด​ทัง้​วัน3.

/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/ees/11/th-TH/idh_config_windows_update.html
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/ees/11/th-TH/idh_config_windows_update.html
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/ees/11/th-TH/idh_config_ecmd.html
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/ees/11/th-TH/idh_config_ermm.html
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/ees/11/th-TH/idh_config_license.html
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/ees/11/th-TH/idh_config_logs.html
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/ees/11/th-TH/idh_config_gamer.html
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/ees/11/th-TH/idh_config_diagnostics.html
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คลิก​ ตก​ลง เพื่อ​ยืน​ยัน4.

สามารถ​ระบุ​ชวง​เวลา​ของ​สล็อต​เวลา​หน่ึง​รายการ​ได​ตัง้แต​หน่ึง​ชวง​เวลา​ขึ้น​ไป​ตาม​วัน​และ​เวลา​ เมื่อ​สราง​แลว​ ชวง

เวลา​จะ​ปรากฏ​ใน​เมนู​แบบ​เลื่อน​ลง​สําหรับ​ตัว​เลือก​ ใช​ใน​ระ​หวา​ง ใน หน าตาง​ตัว​แกไข​กฎ​การ​ควบคุม​อุป​กร​ณ หรือ​

หน าตาง​ตัว​แกไข​กฎ​การ​ควบคุม​การ​เขา​ถึง​เว็บ​ไซ​ต

อัพเดท Microsoft Windows®

คุณลักษณะ​การ​อัพเดท Windows เป็น​องค​ประกอบ​สําคัญ​สําหรับ​การ​ป องกัน​ผู​ใช​ให​พน​จาก​ซอฟตแวร​ที่​เป็น​อันต​ราย​

ดวย​เหตุผล​น้ี​ การ​ติด​ตัง้​การ​อัพเดท​ของ Microsoft Windows ให​เร็ว​ที่สุด​เมื่อ​มี​การ​เผย​แพร​จึง​เป็น​สิ่ง​ที่​สําคัญ ESET

Endpoint Security จะแจง​คุณ​เกี่ยว​กับ​การ​อัพเดท​ที่​ขาด​หาย​ไป​ ตาม​ระดับ​ที่​คุณ​ระ​บุ​ ระดับ​ที่​ใชได​มี​ดัง​น้ี​:

ไมมี​การ​อัพเดท – ไมมี​การ​เสนอ​การ​อัพเดท​เพื่อ​ให​ดาวน​โหล​ด

การ​อัพเดท​ที่​เป็น​ตัว​เลือ​ก – ระบบ​จะ​เสนอ​การ​อัพเดท​ที่​ทําเครื่องหมาย​วา​เป็น​อัพเดท​มี​ความ​สําคัญ​ตํ่าและ

สูง​กวา​ให​ดาวน​โหล​ด

การ​อัพเดท​ที่​แนะ​นํา – ระบบ​จะ​เสนอ​การ​อัพเดท​ที่​ทําเครื่องหมาย​วา​เป็น​อัพเดท​ทัว่ไป​และ​สูง​กวา​ให​ดาวน

โหล​ด

การ​อัพเดท​สําคัญ – ระบบ​จะ​เสนอ​การ​อัพเดท​ที่​ทําเครื่องหมาย​วา​เป็น​อัพเดท​สําคัญ​และ​สูง​กวา​ให​ดาวน​โหล​ด

การ​อัพเดท​ที่​สําคัญ​มาก – ระบบ​จะ​เสนอ​เฉพาะ​การ​อัพเดท​ที่​สําคัญ​มาก​ให​ดาวน​โหล​ด

คลิก​ที่​ ตก​ลง เพื่อ​บันทึก​การ​เปลี่ยน​แป​ลง​ หน าตาง​การ​อัพเดท​ระบบ​จะ​ปรากฏ​หลัง​การ​ตรวจ​สอบ​สถานะ​กับ

เซิรฟเวอร​การ​อัพเดท​ ดัง​นัน้​ ขอมูล​การ​อัพเดท​ระบบ​อาจ​ไม​ปรากฏ​ทันที​หลัง​จาก​บันทึก​การ​เปลี่ยน​แปล​ง

หนาตาง​ขอ​ความ​ - การ​อัพเดท​ระบบ​ปฏิบัติ​การ

หาก​มี​รายการ​อัพเดท​สําหรับ​ระบบ​ปฏิบัติ​การ​ของ​คุณ​ หน าตาง​หน า​แรก​ของ ESET Endpoint Security จะ​แสดง​การ​แจง

เตือน​ คลิก​ ขอมูล​เพิ่ม​เติม เพื่อ​เปิด​หน าตาง​การ​อัพเดท​ระ​บบ

หน าตาง​การ​อัพเดท​ระบบ​จะ​แสดง​รายการ​อัพเดท​ที่​พรอม​สําหรับ​การ​ดาวนโหลด​และ​ติด​ตัง้​ ประเภท​การ​อัพเดท​จะ

ปรากฏ​ถัด​จาก​ชื่อ​ของ​การ​อัพเดท​นัน้

คลิก​สอง​ครัง้​ที่​แถว​ของ​การ​อัพเดท​แถว​ใด​ก็ได​เพื่อ​แสดง​หน า​ตางขอมูล​การ​อัพเดทที่​มี​ขอมูล​เพิ่ม​เติม

คลิก​ เรียก​ใช​การ​อัพเดท​ระบบ​ปฎิบัติ​การ เพื่อ​ดาวนโหลด​และ​ติด​ตัง้​การ​อัพเดท​ระบบ​ปฏิบัติ​การ​ที่​แสดง​ใน​รายการ
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ทัง้​หมด

ขอมูล​การ​อัพเดท

หน าตาง​การ​อัพเดท​ระบบ​จะ​แสดง​รายการ​อัพเดท​ที่​พรอม​สําหรับ​การ​ดาวนโหลด​และ​ติด​ตัง้​ ระดับ​ความ​สําคัญ​ของ​การ

อัพเดท​จะ​ปรากฏ​ถัด​จาก​ชื่อ​ของ​การ​อัพเดท​นัน้

คลิก​ที่​ เรียก​ใช​การ​อัพเดท​ระ​บบ เพื่อ​เริ่ม​ตน​ดาวนโหลด​และ​ติด​ตัง้​การ​อัพเดท​ระบบ​ปฏิบัติ​การ

คลิก​ขวา​ที่​แถว​การ​อัพเดท​ และ​คลิกแสดง​ขอ​มูลเพื่อ​แสดง​หน าตาง​ใหม​พรอม​ดวย​ขอมูล​เพิ่ม​เติม

ESET CMD

น่ี​เป็น​คุณลักษณะ​ที่​ทําให​สามารถ​ใช​คําสัง่ ecmd แบบ​ขัน้​สูง​ได​ คุณ​สามารถ​สง​ออก​และ​นําเขา​การ​ตัง้​คา​ได​โดย​ใช​บร

รรทัด​คําสัง่ (ecmd.exe) ตอน​น้ี​ คุณ​จะ​สามารถ​สง​ออก​การ​ตัง้​คา​ได​โดย​ใช​ GUI เทา​นัน้​ สวน​การ​กําหน​ดคา ESET

Endpoint Security สามารถ​สง​ออก​ไป​เป็น​ไฟล​ .​xml ได

เมื่อ​คุณ​เปิด​ใช​งาน ESET CMD แลว​ จะ​สามารถ​ใช​วิธี​การ​ให​สิทธิ ์​ได​ทัง้หมด​สอง​วิ​ธี

ไม​ม ี- ไมมี​สิทธิ ์​ เรา​ไม​แนะนําให​คุณ​ใช​วิธี​การ​น้ี​เน่ืองจาก​วิธี​การ​ดัง​กลาว​อนุญาต​ให​มี​การนําเขา​การ​กําหนด​คา

ใดๆ​ ที่​ไม​ได​ลง​ชื่อ​ ซึ่ง​คอน​ขาง​มี​ความ​เสี่ย​ง

รหัส​ผาน​การ​ตัง้​คา​ขัน้​สูง – ตอง​ใช​รหัส​ผาน​เพื่อ​นําเขา​การ​กําหนด​คา​จาก​ไฟล​ .​xml ไฟล​น้ี​จะ​ตอง​ลง​ชื่อ​ (ดู

การ​ลงชื่อ​การ​กําหนด​คา​ไฟล​ .​xml ดาน​ลาง​) รหัส​ผาน​ที่​ระบุ​ใน ตัง้​คา​การ​เขา​ถึง จะ​ตอง​ใส​กอน​ที่​จะ​สามารถ

นําเขา​การ​กําหนด​คา​ใหม​ได​ หาก​ไม​ได​เปิด​ใช​งานการ​ตัง้​คา​การ​เขา​ถึง​ไว​ รหัส​ผาน​ไม​ตรง​กัน​ หรือ​ไมมี​การ

ลงชื่อ​ไฟล​การ​กําหนด​คา​ .​xml การ​กําหนด​คา​จะ​ไม​ถูก​นําเข​า

เมื่อ​เปิด​ใช​งาน ESET CMD อยู​ คุณ​จะ​สามารถ​ใช​บรรทัด​คําสัง่​สําหรับ​สง​ออก​หรือ​นําเขา​การ​กําหน​ดคา ESET Endpoint

Security ได​ คุณ​สามารถ​ทําขัน้​ตอน​น้ี​ได​ดวย​ตน​เอง​ หรือ​สราง​สคริปต​เพื่อ​จุด​ประสงค​ดาน​ระบบ​อัต​โน​มัติ

หาก​ตองการ​ใช​คําสัง่ ecmd ขัน้​สูง​ คุณ​ตอง​ใช​งาน​คําสัง่​เหลา​นัน้​ดวย​สิทธิ ์​ของ​ผู​ดูแล​ระบบ​ หรือ​เปิด Windows
Command Prompt (cmd) โดย​ใช​ เรียก​ใช​ใน​ฐานะ​ผู​ดู​แล มิ​ฉะ​นัน้​ คุณ​จะ​ได​รับ​ขอ​ความ​ Error executing
command และ​เมื่อ​สง​ออก​การ​กําหนด​คา​ จะ​ตอง​มี​โฟลเดอร​ปลาย​ทาง​ดวย​ คําสัง่​สง​ออก​จะ​ยัง​คง​ทํางาน​ได​เมื่อ
การ​ตัง้​คา ESET CMD ถูก​ปิด

คําสัง่ ecmd ขัน้​สูง​สามารถ​เรียก​ใช​ใน​ระบบ​ได​เทา​นัน้​ การ​หยุด​คําสัง่ ecmd ชัว่คราว​สามารถ​เรียก​ใช​ผาน​งาน
ไคล​เอ็น​ต เรียก​ใช​คําสั่ง โดย​ใช ESET PROTECT เทา​นัน้
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คําสัง่​สง​ออก​การ​ตัง้​คา​:
ecmd /getcfg c:\config\settings.xml
คําสัง่​นําเขา​การ​ตัง้​คา​:
ecmd /setcfg c:\config\settings.xml

การ​ลงชื่อ​ไฟล​การ​กําหนด​คา​ .​xml:

ดาวนโหลด​ไฟล​ที่​เรียก​ใช​ XmlSignTool1.

เปิด Windows Command Prompt (cmd) โดย​ใช​ เรียก​ใช​ใน​ฐานะ​ผู​ดู​แล2.

ไป​ที่​ตําแหนง​ที่​บัน​ทึก​ xmlsigntool.exe3.

ดําเนิน​การ​คําสัง่​เพื่อ​ลงชื่อ​ไฟล​การ​กําหนด​คา​ .​xml การ​ใช​งาน​: xmlsigntool /version 1|24.

<xml_file_path>

คา​พารามิเตอร​ของ​ /version จะ​ขึ้น​อยู​กับ​เวอรชัน​ของ ESET Endpoint Security ใช​ /version 2 สําหรับ
เวอร​ชัน​ 7 และ​รุน​ใหม​กวา

ป อน​แลว​ป อน​รหัส​ผาน​ของ​ การ​ตัง้​คา​ขัน้​สูง อีก​ครัง้​ตาม​ที่​ได​รับ​แจง​จาก XmlSignTool ไฟล​การ​กําหนด​คา​ .​xml5.

ของ​คุณ​ได​รับ​การ​ลงชื่อ​แลว​ตอน​น้ี​ และ​สามารถ​ใช​นําเขา​ใน​อีก​อิน​สแตน​ซหน่ึง​ของ ESET Endpoint Security

ดวย ESET CMD ได​โดย​ใช​วิธี​การ​ให​สิทธิ ์​รหัส​ผา​น

คําสัง่​ลงชื่อ​ไฟล​การ​กําหนด​คาที่​สง​ออก​:
xmlsigntool /version 2 c:\config\settings.xml

หาก​รหัส​ผาน​ ตัง้​คา​การ​เขา​ถึง ของ​คุณ​เปลี่ยน​และ​คุณ​ตองการ​นําเขา​การ​กําหนด​คาที่​ลงชื่อ​ไว​กอน​หน า​ดวย
รหัส​เกา​ คุณ​จะ​ตอง​ลงชื่อ​ไฟล​การ​ตัง้​คา​ .​xml อีก​ครัง้​โดย​ใช​รหัส​ผาน​ปัจจุบัน​ของ​คุณ​ การ​ดําเนิน​การ​น้ี​จะ​ทําให
คุณ​สามารถ​ใช​ไฟล​การ​กําหนด​คา​เกา​โดย​ไม​ตอง​สง​ออก​ไป​อีก​เครื่อง​ที่​กําลัง​เรียก​ใช ESET Endpoint Security
กอน​ที่​จะ​นําเข​า

ไม​แนะนําให​เปิด​ใช​งาน ESET CMD โดย​ไม​ใช​วิธี​การ​ให​สิทธิ ์​ เน่ืองจาก​วิธี​น้ี​จะ​อนุญาต​การนําเขา​การ​กําหนด​คา
ใดๆ​ ที่​ไม​ได​ลง​ชื่อ​ ตัง้​รหัส​ผาน​ใน การ​ตัง้​คา​ขัน้​สูง > สวน​ติดตอ​ผู​ใช > ตัง้​คา​การ​เขา​ถึง เพื่อ​ป องกัน​ไม​ให​มี
การ​แกไข​โดย​ไม​ได​รับ​อนุญาต​จาก​ผู​ใช

https://download.eset.com/com/eset/tools/installers/xmlsigntool/latest/xmlsigntool.exe
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รายการ​ของ​คําสั่ง ecmd

สามารถ​เปิด​ใช​งาน​คุณลักษณะ​การ​รักษา​ความ​ปลอดภัย​แตละ​สวน​ได​ และ​ปิด​ใช​งาน​คําสัง่ ESET PROTECT Client Task

Run ชัว่คราว​ได​ คําสัง่​จะ​ไม​เขียน​ทับ​การ​ตัง้​คา​นโยบาย​และ​การ​ตัง้​คา​ตางๆ​ ที่​หยุด​ชัว่คราว​จะ​ยอน​กลับ​ไป​เป็น​สถานะ

ดัง้เดิม​หลัง​จาก​ที่​คําสัง่​ถูก​ใช​งาน​หรือ​หลัง​จาก​เครื่อง​เริ่ม​ตน​ระบบ​ใหม​ ใน​การ​ใช​งาน​คุณลักษณะ​น้ี​ ให​ระบุ​บรรทัด​คําสัง่

เพื่อ​เรียก​ใช​ใน​ชอง​ของ​ชื่อ​เดียว​กัน

ดูรา​ยก​ารของ​คําสัง่​ตาง​ๆ สําหรับ​คุณลักษณะ​การ​รักษา​ความ​ปลอดภัย​ดาน​ลาง​:

คุณลักษณะ​การ​รักษา​ความ
ปลอด​ภัย

คําสั่ง​หยุด​ชั่ว​ครา​ว เปิด​ใช​งาน​คําสั่ง

การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท
ม

ecmd /setfeature onaccess pause ecmd /setfeature onaccess enable

การ​ป องกัน​เอก​สาร ecmd /setfeature document pause ecmd /setfeature document enable

การ​ควบคุม​อุป​กร​ณ ecmd /setfeature devcontrol pause ecmd /setfeature devcontrol enable

โหมด​การนําเสน​อ ecmd /setfeature presentation pause ecmd /setfeature presentation enable

ไฟรวอลล​สวน​บุ​คคล ecmd /setfeature firewall pause ecmd /setfeature firewall enable

เปิด​ใช​งานการ​ป องกัน​การ​โจมตี
เครือ​ขา​ย (IDS)

ecmd /setfeature ids pause ecmd /setfeature ids enable

การ​ป องกัน​บอ​ทเน็ต ecmd /setfeature botnet pause ecmd /setfeature botnet enable

การ​ควบคุม​การ​เขา​ถึง​เว็บ​ไซ​ต ecmd /setfeature webcontrol pause ecmd /setfeature webcontrol enable

การ​ป องกัน​การ​เขา​ถึง​เว็บ ecmd /setfeature webaccess pause ecmd /setfeature webaccess enable

การ​ป องกัน​อีเมล​ไคล​เอ็น​ต ecmd /setfeature email pause ecmd /setfeature email enable

การ​ป องกัน​สแปม​อีเมล​ไคล​เอ็น​ต ecmd /setfeature antispam pause ecmd /setfeature antispam enable

การ​ป อง​กัน​ฟิชชิ่ง ecmd /setfeature antiphishing pause ecmd /setfeature antiphishing enable

การ​ตรวจ​สอบ​และ​การ​จัดการ​ระยะ​ไกล

การ​ตรวจ​สอบ​และ​การ​จัดการ​ระยะ​ไกล (RMM) เป็นก​ระ​บวน​การ​ใน​การ​ดูแล​และ​ควบคุม​ระบบ​ซอฟตแวร​โดย​ใช

ตัวแทน​ที่​ติด​ตัง้​ใน​ระบบ​ที่​ผู​ให​บริการ​ดาน​การ​จัดการ​สามารถ​เขา​ถึง​ได

ERMM - ปลัก๊​อิน ESET สําหรับ RMM

การ​ติด​ตัง้ ESET Endpoint Security เริ่ม​ตน​จะ​ประกอบ​ดวย​ไฟล​ ermm.exe ที่​อยู​ใน​แอพพลิเคชัน​ของ​อุปกรณ

ปลาย​ทาง​ภายใน​ไดเรกทอรี​:
C:\Program Files\ESET\ESET Security\ermm.exe

ermm.exe คือ​ยู​ทิลิ​ตีบ้รรทัด​คําสัง่​ที่​ออกแบบ​มา​เพื่อ​อํานวย​ความ​สะดวก​ใน​การ​จัดการ​ผลิตภัณฑ​อุปกรณ​ปลาย

ทาง​และ​การ​สื่อสาร​กับ​ปลัก๊​อิน RMM
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ermm.exe จะ​แลก​เปลี่ยน​ขอมูล​กับ​ปลัก๊​อิน RMM ซึ่ง​สื่อสาร​กับ​เอ​เจน​ท RMM ที่​เชื่อม​โยง​กับ​เซิ​รฟเวอ​ร RMM

โดย​เครื่อง​มือ RMM ของ ESET จะ​ถูก​ปิด​ใช​งา​น ​ตาม​คา​เริ่ม​ตน

ทรัพยากร​เพิ่ม​เติม

บรรทัด​คําสัง่ ERMM

รายการ​คําสัง่ ERMM JSON

วิธี​เปิด​ใช​งานการ​ตรวจ​สอบ​และ​การ​จัดการ​ระยะ​ไกลESET Endpoint Security

ปลัก๊​อิน ESET Direct Endpoint Management สําหรับ​โซ​ลูชัน RMM ของ

บริษัท​อื่น

เซิ​รฟเวอ​ร RMM จะ​ทํางาน​เป็น​บริการ​บน​เซิรฟเวอร​ของ​บริษทั​อื่น​ สําหรับ​ขอมูล​เพิ่ม​เติม​ให​ดู​คูมือ​ผู​ใช​แบบ​ออนไลน

ของ ESET Direct Endpoint Management ดัง​ตอ​ไป​น้ี​:

ปลัก๊​อิน​ ESET Direct Endpoint Management สําหรับ ConnectWise Automate

ปลัก๊​อิน​ ESET Direct Endpoint Management สําหรับ DattoRMM

ESET Direct Endpoint Management สําหรับ Solarwinds N-Central

ESET Direct Endpoint Management สําหรับ NinjaRMM

บรรทัด​คําสั่ง ERMM

การ​จัดการ​การ​ตรวจ​สอบ​ระยะ​ไกล​ดําเนิน​การ​โดย​ใช​สวน​ติดตอ​ของ​บรรทัด​คําสัง่​ การ​ติด​ตัง้ ESET Endpoint Security

เริ่ม​ตน​จะ​ประกอบ​ดวย​ไฟล​ ermm.exe ที่​อยู​ใน​แอพพลิเคชัน​ของ​อุปกรณ​ปลาย​ทาง​ภายใน​ไดเรกทอรี​ c:\Program

Files\ESET\ESET Security

เรียก​ใช Command Prompt (cmd.exe) ใน​ฐานะ​ผู​ดูแล​ระบบ​และ​ไป​ยัง​พาธ​ดัง​กลาว​ (กด​ป ุม Windows + R บน​แป น​พิมพ

แลว​พิมพ​ cmd ลง​ใน​หน า​ตาง Run แล​วกด Enter เพื่อ​เปิด Command Prompt)

โครงสราง​ภาษา​ของ​คําสัง่​คือ​: ermm context command [options]

พารามิเตอร​บันทึก​ตอง​ตรง​ตาม​ตัว​พิมพ​เล็ก​และ​พิมพ​ใหญ

https://help.eset.com/direct_endpoint_management/plugins/connectwise_automate/en-US/
https://help.eset.com/direct_endpoint_management/plugins/connectwise_automate/en-US/
https://help.eset.com/direct_endpoint_management/plugins/connectwise_automate/en-US/
https://help.eset.com/direct_endpoint_management/plugins/datto/en-US/
https://help.eset.com/direct_endpoint_management/plugins/datto/en-US/
https://help.eset.com/direct_endpoint_management/plugins/datto/en-US/
https://help.eset.com/direct_endpoint_management/plugins/n-central/en-US/
https://help.eset.com/direct_endpoint_management/plugins/n-central/en-US/
https://help.eset.com/direct_endpoint_management/plugins/n-central/en-US/
https://help.eset.com/direct_endpoint_management/plugins/ninjarmm/en-US/
https://help.eset.com/direct_endpoint_management/plugins/ninjarmm/en-US/
https://help.eset.com/direct_endpoint_management/plugins/ninjarmm/en-US/
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ermm.exe ใช​สาม​บริบท​พื้น​ฐาน​: รับ​ เริ่ม​ตน​ และ​ตัง้​คา​ สามารถ​ดู​ตัวอยาง​โครงสราง​ภาษา​ของ​คําสัง่​ได​ใน​ตาราง​ดาน

ลาง​ คลิก​ลิงก​ใน​คอลัมน​คําสัง่​เพื่อ​ดู​ตัว​เลือก​ พ​ารา​มิ​เตอร​ และ​ตัวอยาง​การ​ใช​งาน​เพิ่ม​เติม​ หลัง​จาก​การ​ดําเนิน​คําสัง่

สําเร็จ​ สวน​เอาทพุต​ (ผล​ลัพธ​) จะ​แสดง​ขึ้น​ หาก​ตองการ​ดู​สวน​อิน​พุ​ต ให​เพิ่ม​พารา​มิ​เตอร​ --debug ที่​คําสัง่

บริบ​ท คําสั่ง คําอธิ​บาย
get  รับ​ขอมูล​เกี่ยว​กับ​ผลิต​ภัณฑ

application-info รับ​ขอมูล​เกี่ยว​กับ​ผลิต​ภัณฑ
license-info รับ​ขอมูล​เกี่ยว​กับ​ใบ​อนุ​ญาต
protection-status สถานะ​ของ​การ​ป อง​กัน
logs ขอ​บัน​ทึก
scan-info รับ​ขอมูล​เกี่ยว​กับ​การ​เรียก​ใช​กา​รส​แกน
configuration รับ​การ​กําหนด​คา​ผลิต​ภัณฑ
update-status รับ​ขอมูล​เกี่ยว​กับ​การ​อัพเดท
activation-status รับ​ขอมูล​เกี่ยว​กับ​การ​เปิด​ใช​งาน​ครัง้​ลา​สุด

start  เริ่ม​งาน
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บริบ​ท คําสั่ง คําอธิ​บาย
scan เริ่ม​สแกน​ตาม​ความ​ตอง​การ
activation เริ่ม​การ​เปิด​ใช​งาน​ผลิต​ภัณฑ
deactivation เริ่ม​การ​ปิด​ใช​งาน​ผลิต​ภัณฑ
update เริ่ม​การ​อัพเดท​ผลิต​ภัณฑ

set  ตัง้​คาตัว​เลือก​สําหรับ​ผลิต​ภัณฑ
configuration ตัง้​คา​การ​กําหนด​คา​ไป​ยัง​ผลิต​ภัณฑ

ใน​ผลลัพธ​เอาทพุต​ของ​ทุก​คําสัง่​ ขอมูล​แรก​ที่​แส​ดง​เป็น ID ผล​ลัพธ​ โปรด​ตรวจ​สอบ​ตา​ราง ID ดาน​ลาง​เพื่อ​ให​เขาใจ

ขอมูล​ผลลัพธ​ได​ดี​ยิ่ง​ขึ้น

ID ขอ​ผิด
พล​าด

ขอ​ผิด​พล​าด คําอธิ​บาย

0 Success  

1 Command node not present โหนด​ “คําสัง่​” ไม​อยู​ใน JSON อิน​พุต
2 Command not supported ไม​รองรับ​คําสัง่
3 General error executing the command เกิด​ขอ​ผิด​พลาด​ระหวาง​กําลัง​ดําเนิน​การ​คําสัง่
4 Task already running งาน​ที่​ขอ​กําลัง​ดําเนิน​การ​อยู​แลว​และ​ยัง​ไม​ได​เริ่ม
5 Invalid parameter for command การ​ป อน​ขอมูล​ของ​ผู​ใช​ไม​ถูก​ตอ​ง
6 Command not executed because it's disabled RMM ไม​ได​เปิด​ใช​งาน​ใน​การ​ตัง้​คา​ขัน้​สูง​หรือ​เริ่ม​ใน​ฐานะ

ผู​ดูแล​ระ​บบ

รายการ​คําสั่ง ERMM JSON

get protection-status
get application-info
get license-info
get logs
get activation-status
get scan-info
get configuration
get update-status
start scan
start activation
start deactivation
start update
set configuration

get protection-status
Get the list of application statuses and the global application status
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บรรทัด​คําสั่ง

ermm.exe get protection-status

พารา​มิ​เต​อร

None

ตัว​อยา​ง

call

{
"command":"get_protection_status",
"id":1,
"version":"1"
}

result

{
"id":1,
"result":{
"statuses":[{
"id":"EkrnNotActivated",
"status":2,
"priority":768,
"description":"Product not activated"
}],
"status":2,
"description":"Security alert"
},
"error":null
}

get application-info
Get information about the installed application

บรรทัด​คําสั่ง

ermm.exe get application-info

พารา​มิ​เต​อร

None
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ตัว​อยา​ง

call

{
"command":"get_application_info",
"id":1,
"version":"1"
}

result
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{
"id":1,
"result":{
"description":"ESET Endpoint Antivirus",
"version":"6.6.2018.0",
"product":"eea",
"lang_id":1033,
"modules":[{
"id":"SCANNER32",
"description":"Detection engine",
"version":"15117",
"date":"2017-03-20"
},{
"id":"PEGASUS32",
"description":"Rapid Response module",
"version":"9734",
"date":"2017-03-20"
},{
"id":"LOADER32",
"description":"Update module",
"version":"1009",
"date":"2016-12-05"
},{
"id":"PERSEUS32",
"description":"Antivirus and antispyware scanner module",
"version":"1513",
"date":"2017-03-06"
},{
"id":"ADVHEUR32",
"description":"Advanced heuristics module",
"version":"1176",
"date":"2017-01-16"
},{
"id":"ARCHIVER32",
"description":"Archive support module",
"version":"1261",
"date":"2017-02-22"
},{
"id":"CLEANER32",
"description":"Cleaner module",
"version":"1132",
"date":"2017-03-15"
},{
"id":"SYSTEMSTATUS32",
"description":"ESET SysInspector module",
"version":"1266",
"date":"2016-12-22"
},{
"id":"TRANSLATOR32",
"description":"Translation support module",
"version":"1588B",
"date":"2017-03-01"
},{
"id":"HIPS32",
"description":"HIPS support module",
"version":"1267",
"date":"2017-02-16"
},{
"id":"PROTOSCAN32",
"description":"Internet protection module",
"version":"1300",
"date":"2017-03-03"
},{
"id":"DBLITE32",
"description":"Database module",
"version":"1088",
"date":"2017-01-05"
},{
"id":"CONFENG32",
"description":"Configuration module (33)",
"version":"1496B",
"date":"2017-03-17"
},{
"id":"IRIS32",
"description":"LiveGrid communication module",
"version":"1022",
"date":"2016-04-01"
},{
"id":"SAURON32",
"description":"Rootkit detection and cleaning module",
"version":"1006",
"date":"2016-07-15"
},{
"id":"SSL32",
"description":"Cryptographic protocol support module",
"version":"1009",
"date":"2016-12-02"
}
},
"error":null
}
}
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get license-info
Get information about the license of the product

บรรทัด​คําสั่ง

ermm.exe get license-info

พารา​มิ​เต​อร

None

ตัว​อยา​ง

call

{
"command":"get_license_info",
"id":1,
"version":"1"
}

result

{
"id":1,
"result":{
"type":"NFR",
"expiration_date":"2020-12-31",
"expiration_state":"ok",
"public_id":"3XX-7ED-7XF",
"seat_id":"6f726793-ae95-4e04-8ac3-e6a20bc620bf",
"seat_name":"M"
},
"error":null
}

get logs
Get logs of the product

บรรทัด​คําสั่ง

ermm.exe get logs --name warnlog --start-date "2017-04-04 06-00-00" --end-
date "2017-04-04 12-00-00"
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พารา​มิ​เต​อร

Name Value

name { all, virlog, warnlog, scanlog, blocked, hipslog, urllog, devctrllog } : log to retrieve

start-date start date from which logs should be retrieved (YYYY-MM-DD [HH-mm-SS])

end-date end time until which logs should be retrieved (YYYY-MM-DD [HH-mm-SS])

ตัว​อยา​ง

call

{
"command":"get_logs",
"id":1,
"version":"1",
"params":{
"name":"warnlog",
"start_date":"2017-04-04 06-00-00",
"end_date":"2017-04-04 12-00-00"
}
}

result

{
"id":1,
"result":{
"warnlog":{
"display_name":"Events",
"logs":[{
"Time":"2017-04-04 06-05-59",
"Severity":"Info",
"PluginId":"ESET Kernel",
"Code":"Malware database was successfully updated to version 15198 (20170404).",
"UserData":""
},{
"Time":"2017-04-04 11-12-59",
"Severity":"Info",
"PluginId":"ESET Kernel",
"Code":"Malware database was successfully updated to version 15199 (20170404).",
"UserData":""
}]
}
},
"error":null
}

get activation-status
Get information about the last activation. Result of status can be { success, running, failure }
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บรรทัด​คําสั่ง

ermm.exe get activation-status

พารา​มิ​เต​อร

None

ตัว​อยา​ง

call

{
"command":"get_activation_status",
"id":1,
"version":"1"
}

result

{
"id":1,
"result":{
"status":"success"
},
"error":null
}

get scan-info

รับ​ขอมูล​เกี่ยว​กับ​การ​เรียก​ใช​กา​รส​แกน

บรรทัด​คําสั่ง

ermm.exe get scan-info

พารา​มิ​เต​อร

ไม​มี

ตัว​อยา​ง

เรี​ยก
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{
"command":"get_scan_info",
"id":1,
"version":"1"
}

ผล​ลัพธ
{
"id":1,
"result":{
"scan-info":{
"scans":[{
"scan_id":65536,
"timestamp":272,
"state":"finished",
"pause_scheduled_allowed":false,
"pause_time_remain":0,
"start_time":"2017-06-20T12:20:33Z",
"elapsed_tickcount":328,
"exit_code":0,
"progress_filename":"Operating memory",
"progress_arch_filename":"",
"total_object_count":268,
"infected_object_count":0,
"cleaned_object_count":0,
"log_timestamp":268,
"log_count":0,
"log_path":"C:\\ProgramData\\ESET\\ESET Security\\Logs\\eScan\\ndl31494.dat",
"username":"test-PC\\test",
"process_id":3616,
"thread_id":3992,
"task_type":2
}],
"pause_scheduled_active":false
}
},
"error":null
}

get configuration
Get the product configuration. Result of status may be { success, error }

บรรทัด​คําสั่ง

ermm.exe get configuration --file C:\tmp\conf.xml --format xml

พารา​มิ​เต​อร

Name Value

file the path where the configuration file will be saved

format format of configuration: json, xml. Default format is xml
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ตัว​อยา​ง

call

{
"command":"get_configuration",
"id":1,
"version":"1",
"params":{
"format":"xml",
"file":"C:\\tmp\\conf.xml"
}
}

result

{
"id":1,
"result":{
"configuration":"PD94bWwgdmVyc2lvbj0iMS4w=="
},
"error":null
}

get update-status
Get information about the update. Result of status may be { success, error }

บรรทัด​คําสั่ง

ermm.exe get update-status

พารา​มิ​เต​อร

None

ตัว​อยา​ง

call

{
"command":"get_update_status",
"id":1,
"version":"1"
}

result
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{
"id":1,
"result":{
"last_update_time":"2017-06-20 13-21-37",
"last_update_result":"error",
"last_successful_update_time":"2017-06-20 11-21-45"
},
"error":null
}

start scan
Start scan with the product

บรรทัด​คําสั่ง

ermm.exe start scan --profile "profile name" --target "path"

พารา​มิ​เต​อร

Name Value

profile Profile name of On-demand computer scan defined in product

target Path to be scanned

ตัว​อยา​ง

call

{
"command":"start_scan",
"id":1,
"version":"1",
"params":{
"profile":"Smart scan",
"target":"c:\\"
}
}

result

{
"id":1,
"result":{
"task_id":458752
},
"error":null
}
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start activation
Start activation of product

บรรทัด​คําสั่ง

ermm.exe start activation --key "activation key" | --offline "path to offline file"

พารา​มิ​เต​อร

Name Value

key Activation key

offline Path to offline file

ตัว​อยา​ง

call

{
"command":"start_activation"
"id":1,
"version":"1",
"params":{
"key":"XXXX-XXXX-XXXX-XXXX-XXXX"
}
}

result

{
"id":1,
"result":{
},
"error":null
}

start deactivation
Start deactivation of the product

บรรทัด​คําสั่ง

ermm.exe start deactivation
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พารา​มิ​เต​อร

None

ตัว​อยา​ง

call

{
"command":"start_deactivation",
"id":1,
"version":"1"
}

result

{
"id":1,
"result":{
},
"error":null
}

start update
Start update of the product. Only one update may be running in the product so in case the update is already
running, "Task already running" error code is returned

บรรทัด​คําสั่ง

ermm.exe start update

พารา​มิ​เต​อร

None

ตัว​อยา​ง

call

{
"command":"start_update",
"id":1,
"version":"1"
}

result
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{
"id":1,
"result":{
},
"error":{
"id":4,
"text":"Task already running."
}
}

set configuration
Set configuration to the product. Result of status may be { success, error }

บรรทัด​คําสั่ง

ermm.exe set configuration --file C:\tmp\conf.xml --format xml --password pass

พารา​มิ​เต​อร

Name Value

file the path where the configuration file will be saved

password password for configuration

value configuration data from the argument (encoded in base64)

ตัว​อยา​ง

call

{
"command":"set_configuration",
"id":1,
"version":"1",
"params":{
"format":"xml",
"file":"C:\\tmp\\conf.xml",
"password": "pass"
}
}

result

{
"id":1,
"result":{
},
"error":null
}
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การ​ตรวจ​สอบ​ชวง​เวลา​ของ​ใบ​อนุ​ญาต

ESET Endpoint Security จําเป็น​ตอง​เชื่อม​ตอ​กับ​เซิรฟเวอร​ของ ESET โดย​อัต​โน​มัติ​ คุณ​สามารถ​จํากัด​จํานวน​การ​เชื่อม

ตอ​กับ​เซิรฟเวอร​ใบ​อนุ​ญาต ESET ได​ใน การ​ตัง้​คา​ขัน้​สูง > เครื่อง​มือ > ใบ​อนุ​ญาต ตาม​คา​เริ่ม​ตน​ ชวง​การ​ตรวจ

สอบ จะ​ตัง้​คา​เป็น​ อัต​โน​มัติ และ​ระบบ​จะ​สราง​การ​เชื่อม​ตอ​สอง​สาม​ครัง้​ทุก​ๆ ชัว่​โมง​ ใน​กรณี​ที่​มี​ปริมาณ​การ​รับ​สง

ขอมูล​เครือ​ขาย​มาก​ ให​เปลี่ยน​ ชวง​การ​ตรวจ​สอบ เป็น​ จํากัด เพื่อ​ลด​การ​โอเวอร​โหลด​ เมื่อ​การ​ จํากัด ถูก​เลือ​ก

ESET Endpoint Security จะ​ตรวจ​สอบ​เซิรฟเวอร​เพียง​วัน​ละ​ครัง้​ หรือ​เมื่อ​รี​สตารท​คอม​พิวเต​อร

หาก​การ​ตัง้​คา​ การ​ตรวจ​สอบ​ชวง​เวลา ได​ตัง้​คา​เป็น​ จํากัด การ​เปลี่ยนแปลง​ทัง้หมด​ซึ่ง​เกี่ยวของ​กับ​ใบ
อนุญาต​ที่​เสร็จ​สิน้​ผา​น ESET HUB /ESET MSP Administrator อาจ​ใช​เวลา​ถึง​หน่ึง​วัน​ใน​การ​ปรับ​ใช​การ​ตัง้​คา ESET
Endpoint Security ดัง​กลา​ว

ไฟล​บัน​ทึก

คุณ​สามารถ​เขา​ถึง​การ​กําหนด​คา​การ​บันทึก​ของ ESET Endpoint Security ได​ใน การ​ตัง้​คา​ขัน้​สูง > เครื่อง​มือ > ไฟล

บัน​ทึก สวน​บันทึก​น้ี​ใช​เพื่อ​กําหนด​วิธี​จัดการ​บัน​ทึก​ โปรแกรม​จะ​ลบ​บันทึก​เกา​โดย​อัต​โน​มัติ​ เพื่อ​ประหยัด​พื้นที่​บน

ฮารด​ดิสก​ คุณ​สามารถ​ระบุ​ตัว​เลือก​ตอ​ไป​น้ี​สําหรับ​ไฟล​บัน​ทึก​:

ความ​ละเอียด​ขัน้​ตํ่าใน​การ​บัน​ทึก – ระบุ​ระดับ​ความ​ละเอียด​ขัน้​ตํ่าของ​เหตุการณ​ที่​จะบัน​ทึก​:

การ​วิ​นิจ​ฉัย – บันทึก​ขอมูล​ที่​จําเป็น​สําหรับ​การ​ปรับ​แตง​โปร​แก​รม​ และ​บันทึก​ทัง้หมด​ขาง​ตน

มี​ขอ​มูล – บันทึก​ขอความ​แจง​ขอ​มูล​ รวม​ถึง​ขอความ​การ​อัพเดท​ที่​เสร็จ​สม​บูร​ณ และ​บันทึก​ทัง้หมด​ขาง​ตน

คําเตือ​น – บันทึก​ขอ​ผิด​พลาด​ราย​แรง​และ​ขอ​ความ​เตือ​น

ขอ​ผิด​พล​าด – ขอ​ผิด​พลาด​ เชน​ "เกิด​ขอ​ผิด​พลาด​ขณะ​ดาวนโหลด​ไฟล​" และ​ขอ​ผิด​พลาด​ราย​แรง​จะ​ถูก​บัน

ทึก

ราย​แรง – บันทึก​เฉพาะ​ขอ​ผิด​พลาด​ราย​แรง​ (ขอ​ผิด​พลาด​ใน​การ​เริ่ม​ตน​การ​ป องกัน​ไว​รัส​, ไฟรวอลล​แบบ​ติด

ตัง้​ใน​ตัว​ เป็น​ตน​)

การ​เชื่อม​ตอ​ที่​ปิด​กัน้​จะบัน​ทึก​ไว​เมื่อ​คุณ​เลือก​ระดับ​คา​ความ​ละเอียด​ของ​ การ​วิ​นิจ​ฉัย

รายการ​บันทึก​ที่​เกา​กวา​จํานวน​วัน​ที่​ระบุ​ใน​ชอง​ ลบ​อัตโนมัติ​สําหรับ​บันทึก​ที่​เกา​กวา​ (วัน​) จะ​ถูก​ลบ​โดย​อัต​โน​มัติ

ปรับปรุง​ประสิทธิภาพ​ไฟล​บันทึก​โดย​อัต​โน​มัติ – เมื่อ​เริ่ม​ใช​งาน​แลว​ ไฟล​บันทึก​จะ​ถูก​จัด​เรียง​ขอมูล​โดย

อัตโนมัติ​ถา​มี​เปอรเซ็นต​การก​ระ​จา​ยตัว​มากกวา​คาที่​ระบุ​ใน​ชอง​ ถา​จํานวน​บันทึก​ที่​ไม​ได​ใช​งาน​เกิน​ (%)
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คลิก​ ปรับปรุง​ประ​สิทธิ​ภาพ เพิ่ม​เริ่ม​ตน​การ​จัด​ระเบียบ​บันทึก​ไฟล​ใหม​ รายการ​บันทึก​ที่​วาง​เปลา​ทัง้หมด​จะ​ถูก​ลบ

ออก​เพื่อ​ชวย​ปรับปรุง​ประสิทธิภาพ​และ​ความเร็ว​ของ​การ​ประมวล​ผล​บัน​ทึก​ การ​ปรับปรุง​น้ี​จะ​เห็น​ได​ชัด​โดย​เฉพาะ​ถา

บันทึก​มี​รายการ​จํานวน​มาก

เปิด​ใช​งาน​โปรโตคอล​ขอ​ความ เปิด​ใช​งานการ​บันทึก​ใน​รูป​แบบ​อื่น​แยก​จาก​ ไฟล​บัน​ทึก:

ไดเรกทอรี​เป า​หมา​ย – เลือก​ไดเรกทอรี​ที่​จะ​จัด​เก็บ​ไฟล​บัน​ทึก​ (ใช​เฉ​พา​ะกับ Text/CSV) คุณ​สามารถ​คัด​ลอก

พาธ​หรือ​เลือก​ไดเรกทอรี​อื่น​โดย​คลิก​ ลา​ง แตละ​สวน​บันทึก​มี​ไฟล​และ​ชื่อ​ไฟล​ที่​กําหนด​ไว​ลวง​หน า​เป็น​ของ​ตัว

เอง​ (ตัวอยาง​เชน​ virlog.txt สําหรับ​สวน​ ภัย​คุกคาม​ที่​พบ ของ​ไฟล​บัน​ทึก​ ถา​คุณ​ใช​ไฟล​รูป​แบบ​ขอความ

ธรรมดา​ใน​การ​จัด​เก็บ​บัน​ทึก​)

ประ​เภท – ถา​คุณ​เลือก​รูป​แบบ​ไฟล​เป็น​ ขอ​ความ บันทึก​จะ​จัด​เก็บ​เป็น​ไฟล​ขอความ​และ​ขอมูล​จะ​คัน่​ดวย

แท็บตางๆ​ การ​ดําเนิน​การ​เดียวกัน​น้ี​ใช​เครื่องหมาย​จุลภาค​เพื่อ​คัน่​รูป​แบบ​ไฟล​ประ​เภท​ CSV ถา​คุณ​เลือก​ เหตุ

การ​ณ การ​บันทึก​จะ​จัด​เก็บ​ใน​บัน​ทึก Windows Event (สามารถ​ดู​ผา​น Event Viewer ใน Control panel ได​)

แทนที่​จะ​เก็บ​ไป​ยัง​ไฟ​ล

ลบ​ไฟล​บันทึก​ทัง้​หมด – ลบ​บันทึก​ที่​เก็บ​ไว​ทัง้หมด​ที่​เลือก​ใน​ปัจจุบัน​ใน​เมนู​แบบ​เลื่อน​ลง ประ​เภท การ​แจง

เตือน​เกี่ยว​กับ​การ​ลบ​บันทึก​ได​สําเร็จ​จะ​ปราก​ฎขึ้น

เปิด​ใช​งานการ​ติดตาม​การ​กําหนด​คา​การ​เปลี่ยนแปลง​ใน​บันทึก​การ​ตรวจ​สอบ – ซึ่ง​แจง​คุณ​เกี่ยว​กับ​การ

เปลี่ยนแปลง​การ​กําหนด​คา​ใน​แตละ​ครัง้​ โปรด​ดู บันทึก​การ​ตรวจ​สอบ สําหรับ​ขอมูล​เพิ่ม​เติม

เพื่อ​ให​สามารถ​แกไข​ปัญหา​ได​เร็ว​ยิ่ง​ขึ้น ESET อาจ​ขอ​ให​คุณ​มอบ​บันทึก​จาก​คอมพิวเตอร​ของ​คุณ ESET Log
Collector ชวย​ให​คุณ​สามารถ​เก็บ​ขอมูล​ที่​จําเป็น​ได​งาย​ยิ่ง​ขึ้น​ สําหรับ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ ESET Log
Collector ให​ไป​ที่​ บทความ​ฐาน​ความ​รู ESET ของ​เรา

โหมด​การนําเสน​อ

โหมด​การนําเสนอ​เป็น​ฟีเจอร​สําหรับ​ผู​ใช​ที่​ตองการ​ใช​ซอฟตแวร​อยาง​ตอ​เน่ือง​ไม​ขาด​สาย​ ไม​ตองการ​ถูก​รบกวน​จาก

หน าตาง​แจง​เตือน​/เตือน​ภัย​ และ​ตองการ​ลด​การ​ใช​งาน CPU ลง​ โหมด​การนําเสนอ​สามารถ​ใช​ระหวาง​การนําเสนอ​ที่

ไม​ควร​มี​การ​ขัดจังหวะ​โดย​กิจกรรม​การ​ป องกัน​ไว​รัส​ เมื่อ​เปิด​ใช​งาน​คุณลักษณะ​น้ี​ หน า​ตาง​ป อปอัป​ทัง้หมด​จะ​ถูก​ปิด

ใช​งา​น ​และ​กิจกรรม​ของ​เครื่อง​มือ​วาง​กําหนดการ​จะ​หยุด​ทํางาน​โดย​สิน้​เชิง​ การ​ป องกัน​ระบบ​จะ​ยัง​ทํางาน​อยู​ใน​พื้น

หลัง​ แต​ผู​ใช​ไม​ตอง​ดําเนิน​การ​ใดๆ

คุณ​สามารถ​เปิด​หรือ​ปิด​ใช​งาน​โหมด​การนําเสนอ​ได​ใน หน าตาง​โปร​แก​รม​หลัก ใน​สวน​ การ​ตัง้​คา > คอม​พิวเต​อร

โดย​คลิก​  หรือ​  ที่​อยู​ถัด​จาก​ โหมด​การนําเสน​อ การ​เปิด​ใช​งาน​โหมด​การนําเสนอ​อาจ​ทําให​เกิด

ความ​เสี่ยง​ดาน​ความ​ปลอด​ภัย​ ดัง​นัน้​ไอคอน​สถานะ​การ​ป องกัน​ที่​ทาส​กบาร​จะ​เปลี่ยน​เป็น​สี​สม​พรอม​กับ​การ​เตือน​ คุณ

https://support.eset.com/kb3466
https://support.eset.com/kb3466
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ยัง​จะ​เห็น​คําเตือน​น้ี​ใน หน าตาง​โปร​แก​รม​หลัก ซึ่ง​คุณ​จะ​เห็น​ โหมด​การนําเสนอ​เปิด​ใช​งา​นอ​ยู เป็น​สี​สม

เปิด​ใช​งาน​ เปิด​ใช​งาน​โหมด​การนําเสนอ​เมื่อ​เรียก​ใช​แอพพลิเคชัน​ใน​โหมด​เต็ม​หนา​จอ​โดย​อัต​โน​มัติ > การ​ตัง้

คา​ขัน้​สูง > เครื่อง​มือ > โหมด​การนําเสน​อ เพื่อ​เริ่ม​โหมด​การนําเสนอ​เมื่อ​ใด​ก็ตาม​ที่​คุณ​เริ่ม​ใช​งาน​แอพพลิเคชัน

แบบ​เต็ม​หน า​จอ​และ​หยุด​หลัง​จาก​ที่​คุณ​ออก​จาก​แอพพลิเคชัน​นัน้

เปิด​ใช​ตัว​เลือก​ ปิด​โหมด​การนําเสนอ​อัตโนมัติ​หลัง​จาก เพื่อ​กําหนด​ระยะ​เวลา​ที่​จะ​ให​ปิด​ใช​งาน​โหมด​การนําเสนอ

โดย​อัตโนมัติ​เมื่อ​เวลา​ผาน​ไป

ถา​ไฟรวอลล​อยู​ใน​โหมด​ตอบ​สน​อง​ และ​มี​การ​เปิด​ใช​งาน​โหมด​การนําเส​นอ​ คุณ​อาจ​พบ​ปัญหา​ใน​การ​เชื่อม​ตอ
กับ​อิน​เท​อรเน็ต​ ซึ่ง​อาจ​เป็น​ปัญหา​ถา​คุณ​เริ่ม​ตน​เกม​ที่​เชื่อม​ตอ​กับ​อิน​เท​อรเน็ต​ โดย​ปกติ​แลว​ ระบบ​จะ​สอบถาม
เพื่อ​ให​คุณ​ยืนยัน​การ​ทํางาน​ดัง​กลาว​ (ถา​ไม​ได​กําหนด​กฎ​การ​สื่อสาร​หรือ​การ​ยกเวน​ไว​) แต​การ​ดําเนิน​การ​ของ
ผู​ใช​จะ​ถูก​ปิด​ใช​งาน​ใน​โหมด​การนําเส​นอ​ การ​แกไข​ปัญหา​น้ี​คือ​ให​กําหนด​กฎ​การ​สื่อสาร​สําหรับ​ทุก​แอพพลิเคชัน
ที่​อาจ​ขัด​แยง​กับ​การ​ทํางาน​น้ี​ หรือ​ให​ใช​ โหมด​การก​รอง อื่นๆ​ ใน​ไฟรวอลล​ โปรด​ทราบ​วา​ถา​เปิด​ใช​งาน​โหมด
การนําเส​นอ​ และ​คุณ​ไป​ยัง​หน า​เว็บ​หรือ​แอพพลิเคชัน​ที่​อาจ​เกิด​ความ​เสี่ยง​ดาน​ความ​ปลอด​ภัย​ ระบบ​อาจ​ปิด​กัน้
หน า​เว็บ​หรือ​แอพพลิเคชัน​เหลา​น้ี​ แต​คุณ​จะ​ไม​เห็น​คําอธิบาย​หรือ​การ​เตือน​ เน่ืองจาก​การ​ดําเนิน​การ​ของ​ผู​ใช
ถูก​ปิด​ใช​งาน

 

การ​วิ​นิจ​ฉัย

การ​วินิจฉัย​จะ​ให​บันทึก​ขอมูล​ความ​ลม​เหลว​ของ​แอพพลิเคชัน​ของ​กระบวน​การ ESET (ekrn เป็น​ตน​) หาก

แอพพลิเคชัน​ลม​ บันทึก​ขอมูล​ความ​ลม​เหลว​จะ​ถูก​สราง​ขึ้น​ สิ่ง​น้ี​สามารถ​ชวย​ให​นัก​พัฒนา​แกไข​ปัญหา​และ​ปรับ​แก

ปัญหา​ตางๆ​ ของ ESET Endpoint Security ได

คลิก​เมนู​แบบ​เลื่อน​ลง​ที่​อยู​ถัด​จาก​ ชนิด​ดัมพ แลว​เลือก​หน่ึง​ใน​สาม​ตัว​เลือก​ที่​มี​ให​:

เลือ​กปิด​ใช​งาน เพื่อ​ปิด​ใช​งาน​คุณ​ลักษณะ​น้ี

เล็ก คา​เริ่ม​ตน​ – บันทึก​ขอมูล​ที่​เป็น​ประโยชน​ไว​ใน​ปริมาณ​ที่​น อย​ที่​สุด​ ซึ่ง​อาจ​ชวย​ระบุ​สาเหตุ​ที่​ทําให

แอพพลิเคชัน​เสีย​หาย​โดย​ไม​คาด​หมาย​ ไฟล​ดัมพ​ชนิด​น้ี​จะ​มี​ประโยชน​เมื่อ​มี​พื้นที่​วาง​จํากัด​ แต​เน่ืองจาก​มี

ขอมูล​ที่​จํากัด​ การ​วิเคราะห​ไฟล​น้ี​อาจ​ไม​พบ​ขอ​ผิด​พลาด​ที่​ไม​ได​เกิด​โดยตรง​จาก​เธรด​ที่​ทํางาน​อยู​เมื่อ​เกิด

ปัญหา

เต็ม - บันทึก​เน้ือหา​ทัง้หมด​ของ​หนวย​ความ​จําระบบ​เมื่อ​แอพพลิเคชัน​หยุด​ทํางาน​โดย​ไม​คาด​คิด​ ดัมพ​หนวย

ความ​จําแบบ​สมบูรณ​อาจ​มี​ขอมูล​จาก​กระบวนการ​ที่​ทํางาน​อยู​เมื่อ​มี​การ​รวบรวม​ดัมพ​หนวย​ความ​จํา

ไดเรกทอรี​เป า​หมา​ย – ไดเรกทอรี​ที่​ดัมพ​ใน​ระหวาง​ที่​เกิด​ความ​เสีย​หาย​ถูก​สราง​ขึ้น

เปิด​โฟลเดอร​การ​วิ​นิจ​ฉัย – คลิก​ เปิด เพื่อ​เปิด​ไดเรกทอรี​น้ี​ใน​หน า​ตาง​ Windows explorer ใหม
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สราง​ดัมพ​การ​วิ​นิจ​ฉัย - คลิก​ สรา​ง เพื่อ​สราง​ไฟล​ดัมพ​การ​วินิจฉัย​ใน ไดเรกทอรี​เป า​หมา​ย

การ​บันทึก​ขัน้​สูง

เปิด​ใช​งานการ​บันทึก​ขัน้​สูง​สําหรับ​การ​ป อง​กัน​สแปม – บันทึก​เหตุการณ​ทัง้หมด​ที่​เกิด​ขึ้น​ระหวาง​การ​สแกน

สแปม​ ซึ่ง​จะ​ชวย​ให​นัก​พัฒนา​สามารถ​วินิจฉัย​และ​แกไข​ปัญหา​ที่​เกี่ยว​กับ​กล​ไก ESET Antispam

เปิด​ใช​งานการ​บันทึก​ขัน้​สูง​ของ​การ​ป อง​กัน​เบรา​วเซอ​ร: บันทึก​เหตุการณ​ทัง้หมด​ที่​เกิด​ขึ้น​ใน​เบรา​วเซอร

ปลอดภัย​เพื่อ​อนุญาต​การ​วินิจฉัย​และ​การ​แก​ไข​ปัญหา

เปิด​ใช​งาน​เครื่อง​มือ​สแกน​การ​บันทึก​ขัน้​สูง – บันทึก​เหตุการณ​ทัง้หมด​ที่​เกิด​ขึ้น​ระหวาง​การ​สแกน​ไฟล​และ

โฟลเดอร​โดย​การ​สแกน​คอมพิวเตอร​หรือ​การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม

เปิด​ใช​งานการ​บันทึก​ขัน้​สูง​สําหรับ​การ​ควบคุม​เน้ือ​หา – บันทึก​เหตุการณ​ทัง้หมด​ที่​เกิด​ขึ้น​ใน​การ​ควบคุม​อุป​กร

ณ ซึ่ง​จะ​ชวย​ให​นัก​พัฒนา​สามารถ​วินิจฉัย​และ​แกไข​ปัญหา​ที่​เกี่ยว​กับ​การ​ควบคุม​อุป​กร​ณได

เปิด​ใช​งานการ​บันทึก​ขัน้​สูง​ของ Direct Cloud: บันทึก​การ​สื่อสาร​ของ​ผลิตภัณฑ​ทัง้หมด​ระหวาง​ผลิตภัณฑ​และ​เซิ

รฟเวอ​ร Direct Cloud

เปิด​ใช​งานการ​บันทึก​ขัน้​สูง​ของ​การ​ป องกัน​เอก​สาร – บันทึก​เหตุการณ​ทัง้หมด​ที่​เกิด​ขึ้น​ใน​การ​ป องกัน​เอกสาร

เพื่อ​อนุญาต​การ​วินิจฉัย​และ​การ​แก​ไข​ปัญหา

เปิด​ใช​งานการ​บันทึก​ขัน้​สูง​ของ​การ​ป องกัน​อีเมล​ไคล​เอ็น​ต - บันทึก​เหตุการณ​ทัง้หมด​ที่​เกิด​ขึ้น​ใน​การ​ป องกัน

อีเมล​ไคลเอ็นต​และ​ปลัก๊อิน​อีเมล​ไคลเอ็นต​เพื่อ​ให​สามารถ​ดําเนิน​การ​วินิจฉัย​และ​แก​ปัญหา​ได

เปิด​ใช​งาน​เคอรเนล​การ​บันทึก​ขัน้​สูง – บันทึก​เหตุการณ​ทัง้หมด​ที่​เกิด​ขึ้น​ใน​บริ​การ ESET Kernel (ekrn) เพื่อ​ชวย

วินิจฉัย​และ​แก​ไข​ปัญหา

เปิด​ใช​งานการ​อนุญาต​การ​บันทึก​ขัน้​สูง – บันทึก​การ​สื่อสาร​ทัง้หมด​ของ​ผลิตภัณฑ​ดวย​การ​เปิด​ใช​งาน ESET และ

เซิรฟเวอร​การ​อนุ​ญาต

เปิด​ใช​งานการ​ติดตาม​หนวย​ความ​จํา - บันทึก​เหตุการณ​ทัง้หมด​ซึ่ง​จะ​ชวย​นัก​พัฒนา​ใน​การ​วินิจฉัย​ปัญหา​หนวย

ความ​จํารัว่

เปิด​ใช​งานการ​บันทึก​ขัน้​สูง​สําหรับ​การ​ป องกัน​เครือ​ขา​ย - บันทึก​ขอมูล​ทัง้หมด​ใน​เครือ​ขาย​ที่​สง​ผาน​ไฟรวอลล

ใน​รูป​แบบ PCAP เพื่อ​ชวย​ให​นัก​พัฒนา​สามารถ​วินิจฉัย​และ​แกไข​ปัญหา​ที่​เกี่ยวของ​กับ​ไฟรวอลล​ได
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เปิด​ใช​การ​บันทึก​ขัน้​สูง​ของ​เครื่อง​มือ​สแกน​การ​รับ​สง​ขอมูล​เครือ​ขา​ย – บันทึก​ขอมูล​ทัง้หมด​ที่​สง​ผาน​เครื่อง

มือ​สแกน​การ​รับ​สง​ขอมูล​เครือ​ขาย​ใน​รูป​แบบ PCAP เพื่อ​ชวย​ให​นัก​พัฒนา​วินิจฉัย​และ​แกไข​ปัญหา​ที่​เกี่ยวของ​กับ

เครื่อง​มือ​สแกน​การ​รับ​สง​ขอมูล​เครือ​ขา​ย

เปิด​ใช​งานการ​บันทึก​ขัน้​สูง​สําหรับ​ระบบ​ปฏิบัติ​การ – ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​ระบบ​ปฏิบัติ​การ​ เชน​ กระบวนการ

ที่​ทํางาน​อยู​ กิจ​กรร​ม CPU การ​ทํางาน​ของ​ดิสก​จะ​ถูก​เก็บ​รวบ​รวม​ สิ่ง​น้ี​สามารถ​ชวย​ให​นัก​พัฒนา​สามารถ​วินิจฉัย​และ

แกไข​ปัญหา​ที่​เกี่ยว​กับ​ผลิต​ภัณฑ ESET ที่​ทํางาน​อยู​ใน​ระบบ​ปฏิบัติ​การ​ของ​คุณ​ได

เปิด​ใช​งานการ​บันทึก​ขัน้​สูง​ของ​การ​สง​ขอความ​แบบ​พุช: บันทึก​เหตุการณ​ทัง้หมด​ที่​เกิด​ขึ้น​ใน​ระหวาง​การ​สง

ขอความ​แบบ​พุ​ชเพื่อ​อนุญาต​การ​วินิจฉัย​และ​การ​แก​ปัญหา

เปิด​ใช​งานการ​บันทึก​ขัน้​สูง​ของ​การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​ม – บันทึก​เหตุการณ​ทัง้หมด​ที่​เกิด​ขึ้น​ใน

การ​ป องกัน​ระบบ​ไฟล​แบบ​เรี​ยล​ไท​มเพื่อ​อนุญาต​ให​ระบบ​ทําการ​วินิจฉัย​และ​แก​ไข​ปัญหา

เปิด​ใช​งานการ​บันทึก​ขัน้​สูง​สําหรับ​กล​ไก​อัพเดท – บันทึก​เหตุการณ​ทัง้หมด​ที่​เกิด​ขึ้น​ใน​กระบวนการ​อัพเดท​ ซึ่ง

การ​ทําเชน​น้ี​จะ​ชวย​ให​นัก​พัฒนา​สามารถ​วินิจฉัย​และ​แกไข​ปัญหา​ที่​เกี่ยวของ​กับ​กลไก​การ​อัพเดท​ได

เปิด​ใช​งานการ​บันทึก​ขัน้​สูง​สําหรับ​การ​จัดการ​จุด​ออน​และ​แพ​ทช – บันทึก​เหตุการณ​ทัง้​หมด​ในการ​จัดการ​จุด

ออน​และ​แพ​ทช การ​ตัง้​คา​น้ี​จะ​แสดง​ก็​ตอ​เมื่อ​เปิด​ใช​งานการ​จัดการ​จุด​ออน​และ​แพ​ทชใน​สภาพ​แวดลอม​การ​ทํางาน

ของ​คุณ​ (เปิด​ใช​งาน​ใน ESET PROTECT Cloud)

เปิด​ใช​งานการ​บันทึก​ขัน้​สูง​สําหรับ​การ​ควบคุม​การ​เขา​ถึง​เว็บ​ไซ​ต – บันทึก​เหตุการณ​ทัง้หมด​ที่​เกิด​ขึ้น​ใน​การ

ควบคุม​การ​เขา​ถึง​เว็บ​ไซต​ ซึ่ง​จะ​ชวย​ให​นัก​พัฒนา​สามารถ​วินิจฉัย​และ​แกไข​ปัญหา​ที่​เกี่ยว​กับ​การ​ควบคุม​การ​เขา​ถึง

เว็บ​ไซต​ได

แฟ ม​บันทึก​จะ​อยู​ใน C:\ProgramData\ESET\ESET Security\Diagnostics\

ฝ าย​สนับสนุน​ดาน​เท​คนิค

เมื่อ​ ติดตอ​ฝ าย​สนับสนุน​ดาน​เทคนิค​ของ ESET จาก ESET Endpoint Security แลว​ คุณ​สามารถ​สง​ขอมูล​การ​กําหนด​คา

ระบบ​ได​ เลือก​ สง​เส​มอ จาก​เมนู​แบบ​เลื่อน​ลง สง​ขอมูล​การ​กําหนด​คา​ระ​บบ เพื่อ​สง​ขอมูล​โดย​อัต​โน​มัติ​ หรือ​เลือก​

ถาม​กอน​สง เพื่อ​ให​ได​รับ​ขอความ​เตือน​กอน​จะ​สง​ขอ​มูล

https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH&topic=vulnerabilities
https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH&topic=vulnerabilities
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การ​เชื่อม​ตอ

ใน​บาง​รูป​แบบ​เครือ​ขาย​ พ​ร็อก​ซี​เซิรฟเวอร​สามารถ​ควบคุม​การ​สื่อสาร​ระหวาง​คอมพิวเตอร​ของ​คุณ​กับ​อินเทอรเน็ต​ได​

หาก​คุณ​ตองการ​ใช​พร็อก​ซี​เซิรฟเวอร​ คุณ​ตอง​กําหนดการ​ตัง้​คา​ตอ​ไป​น้ี​ มิ​ฉะ​นัน้ ESET Endpoint Security และ​โมดูล​จะ

ไม​อัพเดท​ได​โดย​อัต​โน​มัติ​ ใน ESET Endpoint Security การ​ตัง้​คา​พร็อก​ซี​เซิรฟเวอร​จะ​พรอม​ให​ใช​งาน​ใน​สวน​สอง​สวน

ของการ​ตัง้​คา​ขัน้​สูง

โดย​การ​ตัง้​คา​พร็อก​ซี​เซิรฟเวอร​รวม​สามารถ​กําหนด​ได​ใน การ​ตัง้​คา​ขัน้​สูง > การ​เชื่อม​ตอ > พร็อก​ซี​เซิ​รฟเวอ​ร การ

ระ​บุพ​ร็อก​ซี​เซิรฟเวอร​ที่​ระดับ​น้ี​จะ​กําหนดการ​ตัง้​คา​พร็อก​ซี​เซิรฟเวอร​รวม​สําหรับ ESET Endpoint Security ทัง้หมด​ พ

ารา​มิเตอร​ใน​ที่​น้ี​จะ​ถูก​นํามา​ใช​โดย​โมดูล​ทัง้หมด​ที่​ตองการ​การ​เชื่อม​ตอ​อิน​เท​อรเน็ต

หาก​ตองการ​ระบุ​การ​ตัง้​คา​พร็อก​ซี​เซิรฟเวอร​รวม​แบบ​เฉพาะ​เจาะ​จง​ ให​เปิด​ใช​ ใช​พร็อก​ซี​เซิ​รฟเวอ​ร และ​พิมพ​ที่​อยู

ของพร็อก​ซี​เซิ​รฟเวอ​รพรอม​กับ​หมาย​เลขพอ​รตของ​พร็อก​ซี​เซิ​รฟเวอ​ร

หาก​การ​สื่อสาร​กับ​พร็อก​ซี่​เซิรฟเวอร​ที่​จําเป็น​ตอง​มี​การ​ตรวจ​สอบ​สิทธิ ์​ ให​เลือ​กพร็อก​ซี่​เซิรฟเวอร​ตอง​มี​การ​ตรวจ

สอบ​สิทธิ์ ​ แลว​ป อน​ ชื่อ​ผู​ใช และ​ รหัส​ผา​น ที่​ถูก​ตอง​ลง​ใน​ชอง​ที่​สอดคลอง​กัน​ คลิก​ ตรวจ​หา​พร็อก​ซี​เซิรฟเวอร​

เพื่อ​ตรวจ​หา​และ​เติม​การ​ตัง้​คา​พร็อก​ซี​เซิรฟเวอร​โดย​อัต​โน​มัติ​ หาก​ตองการ​คนหา​การ​ตัง้​คา​พร็อก​ซี​ใน​ระบบ​ปฏิบัติ

การ​ของ​คุณ​ ให​กด​ป ุม​ลัด​ Windows + I และ​คลิก​ เครือ​ขาย​และ​อิน​เท​อรเน็ต > พร็อก​ซ ีESET Endpoint Security จะ

คัด​ลอก​พารามิเตอร​ที่​ระบุ​ไว​ใน​ตัว​เลือก​อินเทอรเน็ต​สําหรับ Internet Explorer หรือ Google Chrome

คุณ​ตอง​ป อน​ชื่อ​ผู​ใช​และ​รหัส​ผาน​ของ​คุณ​ลง​ใน​การ​ตัง้​คา​ พร็อก​ซี​เซิ​รฟเวอ​ร ดวย​ตัว​เอง

ใช​การ​เชื่อม​ตอ​โดยตรง​หาก​พร็อก​ซี​ไม​สามารถ​ใช​งาน​ได – หาก ESET Endpoint Security ถูก​กําหนด​คา​ผา​นพ​ร็อก

ซี่​และ​ไม​สามารถ​เขา​ถึง​พร็อก​ซี่​ไดESET Endpoint Security จะ​ขาม​พร็อก​ซี่​และ​สื่อสาร​กับ​เซิ​รฟเวอ​ร ESET โดย​ตรง

นอกจาก​น้ี​ ยัง​สามารถ​กําหนดการ​ตัง้​คา​พร็อก​ซี​เซิรฟเวอร​เริ่ม​ตน​ได​โดย​ไป​ที่​ การ​ตัง้​คา​ขัน้​สูง > อัพเดท > โปร​ไฟ​ล >

อัพเดท > ตัว​เลือก​การ​เชื่อม​ตอ แลว​เลือก​ การ​เชื่อม​ตอ​ผา​นพ​ร็อก​ซี​เซิ​รฟเวอ​ร จาก​เมนู​แบบ​เลื่อน​ลง​สําหรับ​

โหมด​พร็อก​ซี การ​กําหนด​คา​น้ี​ใชได​กับ​การ​อัพเดท​เทา​นัน้​ และ​แนะนําสําหรับ​แล็ปท็อปที่​ได​รับ​การ​อัพเดท​โมดูล​จาก

ตําแหนง​ระยะ​ไกล​ อาน​ขอมูล​เพิ่ม​เติม​ได​ที่​ การ​ตัง้​คา​การ​อัพเดท​ขัน้​สูง
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สวน​ติดตอ​กับ​ผู​ใช

หาก​ตองการ​กําหนด​คา​อิน​เท​อรเฟซผู​ใช​แบบ​กร​าฟิก (GUI) ของ​โปร​แก​รม​ ให​เปิด​ การ​ตัง้​คา​ขัน้​สูง > อิน​เท​อรเฟซผู

ใช

คุณ​สามารถ​ปรับ​รูป​ลักษณ​และ​เอ​ฟเฟ็กตของ​โปรแกรม​ได​ใน องค​ประกอบ​สวน​ติดตอ​กับ​ผู​ใช้ ของ​หน า​จอ​การ​ตัง้​คา​ขัน้

สูง

เพื่อ​ให​มี​การ​รักษา​ความ​ปลอดภัย​สูงสุด​จาก​ซอฟตแวร​การ​รักษา​ความ​ปลอด​ภัย​ คุณ​สามารถ​ป องกัน​การ​ถอน​การ​ติด

ตัง้​หรือ​การ​เปลี่ยนแปลง​ที่​ไม​ได​รับ​อนุญาต​ได​โดย​ปกป อง​การ​ตัง้​คา​ดวย​รหัส​ผาน​โดย​ใช​เครื่อง​มือ​ ตัง้​คา​การ​เขา​ถึง

หาก​ตองการ​กําหนด​คา​ลักษณะ​การ​ทํางาน​ของ​การ​แจง​เตือน​ระบบ​ การ​เตือน​การ​ตรวจ​หา​ และ​สถานะ
แอพพลิเคชัน​ ให​ดู​ที่​สวน​ การ​แจง​เตือ​น

โหมด​การนําเสน​อ จะ​เป็น​ประโยชน​สําหรับ​ผู​ที่​ตองการ​ทํางาน​กับ​แอพพลิเคชัน​ ไม​ตองการ​ถูก​รบกวน​โดย​หน า​ตาง

ป อปอัป​ งาน​ตาม​กําหนด​การ​ และ​องค​ประกอบ​ใดๆ​ ที่​ทําให​ตัว​ประมวล​ผล​และ RAM ทํางาน​หนัก​เกิน​ไป

โปรด​ดู วิธี​การ​ยอ​สวน​ติดตอ​กับ​ผู​ใช​ของ ESET Endpoint Security (มี​ประโยชน​สําหรับ​สภาพ​แวดลอม​ที่​ได​รับ​การ​จัด
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การ​)

องค​ประกอบ​ของ​สวน​ติดตอ​ผู​ใช

ตัว​เลือก​การ​กําหนด​คา​สวน​ติดตอ​ผู​ใช​ใน ESET Endpoint Security จะ​ชวย​ให​คุณ​สามารถ​ปรับ​ระบบ​การ​ทํางาน​เพื่อ​ให

เหมาะ​กับ​ความ​ตองการ​ของ​คุณ​ ตัว​เลือก​การ​กําหนด​คา​เหลา​น้ี​สามารถ​เขา​ถึง​ได​ใน การ​ตัง้​คา​ขัน้​สูง (F5) > สวน

ติดตอ​ผู​ใช > องค​ประกอบ​ของ​สวน​ติดตอ​ผู​ใช

ใน​สวน​ องค​ประกอบ​ของ​สวน​ติดตอ​ผู​ใช คุณ​สามารถ​ปรับ​สภาพ​แวดลอม​การ​ทํางาน​ได​ ใช​เมนู​แบบ​เลื่อน​ลง

โหมด​เริ่ม เพื่อ​เลือก​จาก​โหมด​เริ่ม​สวน​ติดตอ​ผู​ใช​แบบ​กร​าฟิก (GUI) ตอ​ไป​น้ี​:

เต็ม – ระบบ​จะ​แสด​ง GUI ที่​สม​บูร​ณ

อยาง​นอย – สวน GUI กําลัง​ทํางา​น ​แต​ผู​ใช​จะ​เห็น​เฉพาะ​การ​แจง​เตือน​เทา​นัน้

คู​มือ – GUI จะ​ไม​เริ่ม​โดย​อัตโนมัติ​เมื่อ​เขา​สู​ระบบ​ ผู​ใช​ทุก​คน​สามารถ​เริ่ม​ตน​ดวย​ตัว​เอง​ได

เงียบ – จะ​ไม​แสดง​การ​แจง​เตือน​หรือ​การ​เตือ​น GUI สามารถ​เริ่ม​ตน​โดย​ผู​ดูแล​ระบบ​เทา​นัน้​ โหมด​น้ี​จะ​มี​ประโยชน​ใน

สภาพ​แวดลอม​ที่​ได​รับ​การ​จัดการ​หรือ​ใน​สถานการณ​ที่​คุณ​จําเป็น​ตอง​รักษา​ทรัพยากร​ของ​ระ​บบ

เมื่อ​เลือก​โหมด​เริ่ม GUI ใน​โหมด​อยาง​น อย​และ​คุณ​ได​เริ่ม​ตน​ระบบ​คอมพิวเตอร​ใหม​แลว​ การ​แจง​เตือน​จะ
ปรากฏ​ขึ้น​แต​สวน​ติดตอ​กับ​ผู​ใช​แบบ​กราฟฟิก​จะ​ไม​ปราก​ฎขึ้น​ หาก​ตองการ​แปลง​เป็น​โหมด​สวน​ติดตอ​ผู​ใช
แบบ​กราฟิก​ที่​สมบูรณ​แบบ​ ให​เรียก​ใช GUI จาก​เม​นู Start ใต​ โปรแกรม​ทัง้​หมด > ESET > ESET Endpoint
Security ใน​ฐานะ​ผู​ดูแล​ระบบ​ หรือ​คุณ​สามารถ​ทําขัน้​ตอน​น้ี​ผา​น ESET PROTECT โดย​ใชนโย​บายได

โหมด​สี เลือก​โทน​สี​ของ ESET Endpoint Security GUI จาก​เมนู​แบบ​เลื่อน​ลง:

เหมือน​กับ​สี​ของ​ระ​บบ—โทน​สี​ของ ESET Endpoint Security จะ​ได​รับ​การ​ตัง้​คา​ตาม​การ​ตัง้​คา​ระบบ​ปฏิบัติ​การ

ของ​คุณ

มืด ESET Endpoint Security จะ​มี​โทน​สี​เขม​ (โหมด​มืด​)

สวา​ง ESET Endpoint Security จะ​มี​โทน​สี​สวาง​ ซึ่ง​เป็น​โทน​สี​มาตร​ฐาน

นอกจาก​น้ี​คุณ​ยัง​สามารถ​เลือก​โทน​สี​ของ ESET Endpoint Security GUI ไดที่​มุม​ขวา​บน​ของหน าตาง​โปร​แก​รม
หลัก

ถา​คุณ​ตองการ​ปิด​ใช​งาน​หน า​จอ​เริ่ม​ตน​ของ ESET Endpoint Security ให​ยกเลิก​การ​เลือก​ แสดง​หนา​จอ​เริ่ม​ตน

เมื่อ​ตอง​การ​ให ESET Endpoint Security เลน​เสียง​เมื่อ​มี​เหตุการณ​สําคัญ​เกิด​ขึ้น​ระหวาง​สแกน​ ตัวอยาง​เชน​ เมื่อ​คน​พบ

ภัย​คุกคาม​หรือ​เมื่อ​สแกน​เสร็จ​สม​บูร​ณ ให​เลือก​ ใช​สัญญาณ​เสีย​ง



296

รวม​เขา​กับ​เมนู​บริบ​ท – รวม​องค​ประกอบ​การ​ควบ​คุม ESET Endpoint Security ไว​ใน​เมนู​บริบ​ท

ราย​ละเอียด​ลิ​ขสิ​ทธิ์

แสดง​ขอมูล​ใบ​อนุ​ญาต – เมื่อ​ปิด​ใช​งาน​อยู​ จะ​ไม​แสดง​หน า​จอ​ใบ​อนุญาต​หมด​อายุ​ใน สถานะ​ของ​การ​ป อง​กัน

และ​ วิธี​ใช​และ​การ​สนับ​สนุน

การ​ตัง้​คา​สถานะ​แอพพลิเคชัน​ที่​เกี่ยวของ​กับ​ใบ​อนุ​ญาต—เปิด​ราย​การสถานะ​แอ​พพลิ​เคชันที่​เกี่ยวของ​กับ​ใบ​อนุ

ญาต

กําหนด​คา​การ​แจง​เตือน​ใบ​อนุ​ญาต — เปิด​รายการ​การ​แจง​เตือน​ที่​เกี่ยวของ​กับ​ใบ​อนุ​ญาต

การ​ตัง้​คา​ขอมูล​ใบ​อนุญาต​จะ​ถูก​ปรับ​ใช​แต​จะ​ไม​สามารถ​เขา​ถึง​ได​สําหรับ ESET Endpoint Security ที่​เปิด​ใช​งาน
ดวย​ใบ​อนุ​ญาต MSP
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ตัง้​คา​การ​เขา​ถึง

การ​ตัง้​คา ESET Endpoint Security เป็น​สวน​สําคัญ​ของ​นโยบาย​รักษา​ความ​ปลอด​ภัย​ การ​แกไข​โดย​ไม​ได​รับ​อนุญาต

อาจ​เป็น​อันตราย​ตอ​เสถียรภาพ​และ​การ​ป องกัน​ระบบ​ของ​คุณ​ เมื่อ​ตองการ​หลีก​เลี่ยง​การ​แกไข​ที่​ไม​ได​รับ​อนุญาต​ คุณ

สามารถ​ป องกัน​พารามิเตอร​การ​ตัง้​คา​และ​การ​ลบ​การ​ติด​ตัง้ ESET Endpoint Security ดวย​รหัส​ผาน​ได​ สามารถ

กําหนดการ​ตัง้​คา​การ​เขา​ถึง​ได​ใน การ​ตัง้​คา​ขัน้​สูง > อิน​เท​อรเฟซผู​ใช > การ​ตัง้​คา​การ​เขา​ถึง

หาก​ตองการ​ตัง้​รหัส​ผาน​เพื่อ​ป องกัน​พารามิเตอร​การ​ตัง้​คา​และ​การ​ลบ​การ​ติด​ตัง้ ESET Endpoint Security ให​คลิก​ ตัง้

คา ถัด​จาก​ การ​ตัง้​คา​การ​ป องกัน​ดวย​รหัส​ผา​น

หาก​ตองการ​เปลี่ยน​รหัส​ผา​น ​ให​คลิก​ เปลี่ยน​รหัส​ผา​น ถัด​จาก​ การ​ตัง้​คา​การ​ป องกัน​ดวย​รหัส​ผา​น

หาก​ตองการ​ลบ​รหัส​ผา​น ​ให​คลิก​ ลบ​ออก ถัด​จาก​ การ​ตัง้​คา​การ​ป องกัน​ดวย​รหัส​ผา​น

สภาพ​แวดลอม​ที่​ได​รับ​การ​จัด​การ

ผู​ดูแล​ระบบ​สามารถ​สราง​นโยบาย​เพื่อ​ใช​รหัส​ผาน​ป องกัน​การ​ตัง้​คา​สําหรับ ESET Endpoint Security บน​คอมพิวเตอร

ไคลเอ็นต​ที่​เชื่อม​ตอ​ได​ หาก​ตองการ​สราง​นโยบาย​ใหม​ ดู​ที่การ​ตัง้​คาที่​ป องกัน​ดวย​รหัส​ผา​น
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รหัส​ผาน​สําหรับ​การ​ตัง้​คา​ขัน้​สูง

ใน​การ​ปกป อง​การ​ตัง้​คา ESET Endpoint Security ขัน้​สูง​และ​เพื่อ​หลีก​เลี่ยง​การ​แกไข​โดย​ไม​ได​รับ​อนุญาต​ ให​พิมพ​รหัส

ผาน​ใหม​ของ​คุณ​ใน​ชอง​ รหัส​ผาน​ใหม และ​ชอง​ ยืนยัน​รหัส​ผา​น คลิกตก​ลง

สภาพ​แวดลอม​ที่​ได​รับ​การ​จัด​การ

ผู​ดูแล​ระบบ​สามารถ​สราง​นโยบาย​เพื่อ​ใช​รหัส​ผาน​ป องกัน​การ​ตัง้​คา​สําหรับ ESET Endpoint Security บน​คอมพิวเตอร

ไคลเอ็นต​ที่​เชื่อม​ตอ​ได​ หาก​ตองการ​สราง​นโยบาย​ใหม​ ดู​ที่การ​ตัง้​คาที่​ป องกัน​ดวย​รหัส​ผา​น

ไม​ได​รับ​การ​จัด​การ

เมื่อ​คุณ​ตองการ​เปลี่ยนแปลง​รหัส​ผาน​ที่​มี​อยู​แลว​:

พิมพ​รหัส​ผาน​เดิม​ของ​คุณ​ใน​ชอง​ รหัส​ผาน​เดิม1.

ป อน​รหัส​ผาน​ใหม​ของ​คุณ​ใน​ชอง​ รหัส​ผาน​ใหม และ​ ยืนยัน​รหัส​ผา​น2.

คลิกตก​ลง3.
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รหัส​ผาน​น้ี​จําเป็น​ตอง​ใช​ใน​การ​แกไข​ใดๆ​ ใน​อนาคต​สําหรับ ESET Endpoint Security

หาก​คุณ​ลืม​รหัส​ผา​น ​โปรด​ดู ปลด​ล็อค​รหัส​ผาน​การ​ตัง้​คา​ของ​คุณ​ใน​ผลิตภัณฑ​เอ็น​พอ​ยต ESET

ใน​การ​กู​คืน​รหัส​ใบ​อนุ​ญาต ESET ที่​สูญ​หาย​, วัน​หมด​อายุ​ของ​ใบ​อนุญาต​ของ​คุณ​ หรือ​ขอมูล​ใบ​อนุญาต​อื่นๆ​ สําหรับ

ESET Endpoint Security โปรด​ดู ฉัน​ทําชื่อ​ผู​ใช​ และ​รหัส​ผา​น ​/ รหัส​ใบ​อนุญาต​ของ​ฉัน​หาย

รหัส​ผา​น

เมื่อ​ตองการ​หลีก​เลี่ยง​การ​แกไข​ที่​ไม​ได​รับ​อนุญาต​ คุณ​สามารถ​ป องกัน​พารามิเตอร​การ​ตัง้​คา​ของ ESET Endpoint

Security ดวย​รหัส​ผา​น

โหมด​ปลอด​ภัย

หาก​สวน​ติดตอ​แบบ​กราฟิก​ของ ESET Endpoint Security ถูก​เปิด​ใน​โหมด​ปลอด​ภัย​ หน าตาง​ขอความ​จะ​ปรากฏ​ขึ้น​เพื่อ

แจง​วา​แอพพลิเคชัน​จะ​ทํางาน​ใน​โหมด​ปลอด​ภัย​ เน่ืองจาก​อยู​ใน​โหมด​ปลอด​ภัย​ การ​ทํางาน​ของ​โปรแกรม​ทัง้หมด​จะ

จํากัด​ ดัง​นัน้​จึง​ไม​สามารถ​เปิด​สวน​ติดตอ​แบบ​กราฟิก​ของ ESET Endpoint Security ได​เหมือน​ใน​โหมด​มาตร​ฐาน

หน าตาง​ที่​แสดง​จะ​ชวย​ให​คุณ​เรียก​ใช​การ​สแกน​คอมพิวเตอร​ได​ หาก​คุณ​ตองการ​ตรวจ​สอบ​หาร​หัส​ที่​เป็น​อันตราย​ใน

คอมพิวเตอร​ ให​เลือก​ตัว​เลือก​ ใช

การ​เลือก​ดัง​กลาว​จะ​เปิด​ใช​การ​สแกน​ใน​หน าตาง​ที่​แยก​ตาง​หาก​ โดย​ใช​พารามิเตอร​เดียว​กับ​โปรไฟล​การ​สแกน

คอมพิวเตอร​ที่​เป็น​คา​เริ่ม​ตน​ หลัง​การ​ติด​ตัง้ ESET Endpoint Security

เลือก​ตัว​เลือก​ ไม เพื่อ​ปิด​หน าตาง​ขอ​ความ ESET Endpoint Security จะ​ไม​ทํางาน

การ​แจง​เตือ​น

ใน​การ​จัดการ​การ​แจง​เตือน​ใน ESET Endpoint Security ให​เปิด​ การ​ตัง้​คา​ขัน้​สูง > การ​แจง​เตือ​น คุณ​สามารถ​กําหนด

คา​การ​แจง​เตือน​ประเภท​ตอ​ไป​น้ี​ได​:

สถานะ​แอพพลิเคชัน​ – การ​แจง​เตือน​ที่​แสดง​ใน​สวน​หน า​แรก​ของหน าตาง​โปร​แก​รม​หลัก

การ​แจง​เตือน​บน​เดสกท็อป – การ​แจง​เตือน​ขนาด​เล็ก​ถัด​จาก​แถบ​งาน​ของ​ระ​บบ

การ​แจง​เตือน​แบบ​โต​ตอบ — หน าตาง​การ​เตือน​และ​กลอง​ขอความ​ที่​ตองการ​การ​โตตอบ​ของ​ผู​ใช

https://support.eset.com/kb7322
https://support.eset.com/kb7322
https://support.eset.com/kb375
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การ​สง​ตอ การ​แจง​เตือน​ทาง​อี​เมล​ – การ​แจง​เตือน​ทาง​อีเมล​จะ​ถูก​สง​ไป​ยัง​ที่​อยู​อีเมล​ที่​ระ​บุ

การ​ปรับ​แตง​ของ​การ​แจง​เตือ​น – เพิ่ม​ขอความ​ที่​กําหนด​เอง​ไป​ยัง​ เชน​ การ​แจง​เตือน​บน​เดสกท็อป

 สถานะ​แอ​พพลิ​เคชัน

สถานะ​แอ​พพลิ​เคชัน – คลิก​ แก​ไข เพื่อ​เลือก​สถานะ​แอพพลิเคชัน​ที่​จะ​แสดง​ใน​สวน​หน า​แรก​ของ​หน าตาง​โปร​แก

รม​หลัก

สถานะ​แอ​พพลิ​เคชัน

ใน​การ​กําหนด​คา​สถานะ​แอพพลิเคชัน​ที่​จะ​แส​ดง​ (ตัวอยาง​เชน​ เมื่อ​คุณ​หยุด​การ​ป องกัน​ไวรัส​และ​สปาย​แวรชัว่​คราว​

หรือ​เปิด​ใช​งาน​โหมด​การนําเส​นอ​) ให​เปิด​ การ​ตัง้​คา​ขัน้​สูง > การ​แจง​เตือ​น แลว​คลิก​ แก​ไข ที่​อยู​ถัด​จาก​ สถานะ​แอ

พพลิ​เคชัน

สถานะ​แอพพลิเคชัน​จะ​แสดง​ขึ้น​เชน​กัน​หาก​ผลิตภัณฑ​ของ​คุณ​ไม​ได​เปิด​ใช​งาน​หรือ​ใบ​อนุญาต​ของ​คุณ​หมด​อา​ยุ​ การ

ตัง้​คา​น้ี​สามารถ​เปลี่ยนแปลง​ได​ผา​นนโย​บาย ESET PROTECT

http://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_pol_policies_wizard
http://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_pol_policies_wizard
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การ​แจง​เตือน​บน​เดสกท็อป

การ​แจง​เตือน​บน​เดสกท็อปจะ​แสดง​ดวย​หน าตาง​การ​แจง​เตือน​ขนาด​เล็ก​ซึ่ง​อยู​ถัด​จาก​แถบ​งาน​ระบบ​ ซึ่ง​ถูก​ตัง้​คา​ให

แสดง​เป็น​เวลา​ 10 วินาที​โดย​คา​เริ่ม​ตน​ กอน​จะ​คอยๆ​ หาย​ไป​อยาง​ชาๆ​ น่ี​คือ​วิธี​หลัก​ที่ ESET Endpoint Security ใช

สื่อสาร​กับ​ผู​ใช​ เพื่อ​แจง​เตือน​เกี่ยว​กับ​การ​อัพเดท​ผลิตภัณฑ​ที่​เสร็จ​สิน้​ อุปกรณ​ใหม​ที่​เชื่อม​ตอ​ งาน​ดาน​การ​สแกน

ไวรัส​ที่​เสร็จ​สมบูรณ​หรือ​การ​คน​พบ​ภัย​คุก​คาม​ใหม
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แสดง​การ​แจง​เตือน​บน​เดสกท็อป – เรา​ขอ​แนะนําให​เปิด​ใช​งาน​ตัว​เลือก​น้ี​เพื่อ​ให​ผลิตภัณฑ​สามารถ​แจง​ให​คุณ

ทราบ​เมื่อ​มี​เหตุการณ​ใหม​เกิด​ขึ้น

การ​แจง​เตือน​บน​เดสกท็อป – คลิก​ แก​ไข เพื่อ​เปิด​ใช​งาน​หรือ​ปิด​ใช​งาน​ การ​แจง​เตือน​บน​เดสกท็อป ที่​ตอง​การ

อยา​แสดง​การ​แจง​เตือน​เมื่อ​เรียก​ใช​แอพพลิเคชัน​ใน​โหมด​เต็ม​หนา​จอ – ระงับ​การ​แจง​เตือน​ที่​ไม​โตตอบ

ทัง้หมด​เมื่อ​เรียก​ใช​แอพพลิเคชัน​ใน​โหมด​เต็ม​หน า​จอ

หมด​เวลา​เป็น​วิ​นา​ท ี— ตัง้​คา​ระยะ​เวลา​ที่​สามารถ​มอง​เห็น​การ​แจง​เตือน​ได​ โดย​คา​น้ี​จะ​ตอง​อยู​ระ​หวาง​ 3-30 วิ​นา​ที

ความ​โปรง​ใส — ตัง้​คา​เปอรเซ็นต​ความ​โปรงใส​ของ​การ​แจง​เตือน​ คา​น้ี​จะ​รองรับ​ชวง​ตัง้​แต​ 0 (ไม​โปรง​ใส​) ไป​จน​ถึง​

80 (ความ​โปรงใส​สูง​มาก​)

ความ​ละเอียด​ขัน้​ตํ่าของ​เหตุการณ ​ที่​จะ​แสด​ง – ตัง้​คา​ระดับ​ความ​รุนแรง​เริ่ม​ตน​ของ​การ​แจง​เตือน​ที่​จะ​แส​ดง​ จาก

เมนู​แบบ​เลื่อน​ลง​ ให​เลือก​ตัว​เลือก​ตอ​ไป​น้ี​:

การ​วิ​นิจ​ฉัย – บันทึก​ขอมูล​ที่​จําเป็น​สําหรับ​การ​ปรับ​แตง​โปร​แก​รม​ และ​บันทึก​ทัง้หมด​ขาง​ตน

มี​ขอ​มูล – บันทึก​ขอความ​แจง​ขอ​มูล​ เชน​ กิจกรรม​เครือ​ขาย​ที่​ไม​ได​มาตร​ฐาน​ รวม​ถึง​ขอความ​การ​อัพเดท​ที่

เสร็จ​สม​บูร​ณ และ​บันทึก​ทัง้หมด​ขาง​ตน
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คําเตือ​น – บันทึก​ขอ​ผิด​พลาด​ราย​แรง​และ​ขอความ​เตือน​ (เชน​ อัพเดท​ไม​สําเร็จ​)

ขอ​ผิด​พล​าด – ขอ​ผิด​พลาด​ (ไม​ได​เริ่ม​ตน​การ​ป องกัน​เอก​สาร​) และ​ขอ​ผิด​พลาด​ราย​แรง​จะ​ถูก​บัน​ทึก

ราย​แรง – บันทึก​เฉพาะ​ขอ​ผิด​พลาด​ราย​แรง​เมื่อ​เริ่ม​ตน​การ​ป องกัน​ไวรัส​หรือ​ระบบ​ที่​ติด​ไว​รัส

ใน​ระบบ​ที่​มี​ผู​ใช​หลาย​ราย​ แสดง​การ​แจง​เตือน​บน​หนา​จอ​ของ​ผู​ใช​ราย​นี ้– อนุญาต​ให​บัญชี​ที่​เลือก​สามารถ​รับ

การ​แจง​เตือน​บน​เดสกท็อปได​ ตัวอยาง​เชน​ หาก​คุณ​ไม​ได​ใช​บัญชี​ผู​ดูแล​ระบบ​ ให​พิมพ​ชื่อ​เต็ม​ของ​บัญชี​ จาก​นัน้​ระบบ

จะ​แสดง​การ​แจง​เตือน​บน​เดสกท็อปสําหรับ​บัญชี​ที่​ระ​บุ​ โดย​จะ​มี​เพียง​บัญชี​เดียว​เทานัน้​ที่​สามารถ​รับ​การ​แจง​เตือน​บน

เดสกท็อปได

อนุญาต​ใหการ​แจง​เตือน​จับ​โฟกัส​หนา​จอ – การ​แจง​เตือน​จะ​จับ​โฟกัส​หน า​จอ​และ​จะ​สามารถ​เขา​ถึง​ได​โดย
Alt+Tab

การ​ปรับ​แตง​การ​แจง​เตือ​น

ใน​หน าตาง​น้ี​ คุณ​สามารถ​ปรับ​แตง​การ​สง​ขอความ​ที่​ใช​ใน​การ​แจง​เตือ​น

ขอความ​แจง​เตือน​ตาม​คา​เริ่ม​ตน – ขอความ​ตาม​คา​เริ่ม​ตน​ที่​จะ​แสดง​ตรง​สวน​ทาย​ของ​การ​แจง​เตือ​น

การ​ตรวจ​หา

เปิด​ใช​งาน​ อยา​ปิด​การ​แจง​เตือน​มัลแวรโดย​อัต​โน​มัติ เพื่อ​ใหการ​แจง​เตือน​มัลแวรยัง​คง​อยู​บน​หน า​จอ​ จนกวา​คุณ

จะ​ปิด​การ​แจง​เตือน​เหลา​น้ี​ดวย​ตน​เอง

ปิด​ใช​งาน​ ใช​ขอความ​ตาม​คา​เริ่ม​ตน และ​ป อน​ขอความ​ของ​คุณ​เอง​ใน​ชอง​ ขอความ​แจง​เตือน​การ​ตรวจ​หา เพื่อ

ใช​การ​สง​ขอความ​การ​แจง​เตือน​ที่​ปรับ​แตง​เอง

หนาตาง​ขอ​ความ​ - การ​แจง​เตือน​บน​เดสกท็อป

หาก​ตองการ​ปรับ​การ​มอง​เห็น​การ​แจง​เตือน​บน​เดสกท็อป (แสดง​อยู​ที่​ดาน​ลาง​ขวา​ของ​หน า​จอ​) ให​เปิด​ การ​ตัง้​คา​ขัน้

สูง > การ​แจง​เตือ​น > การ​แจง​เตือน​บน​เดสกท็อป คลิก​ แก​ไข ถัด​จาก​ การ​แจง​เตือน​บน​เดสกท็อป แลว​เลือก

ชอง​ทําเครื่อง​หมาย​ แสดง​บน​เดสกท็อป ที่​เห​มา​ะสม



304

หาก​คุณ​ตองการ​ตัง้​คา​การ​แจง​เตือน​วาวิเคราะห​ไฟล​แลว​ และ ยัง​ไม​ได​วิเคราะห​ไฟล​ ระ​หวาง​ใช ESET
LiveGuard การ​ป องกัน​เชิง​รุกจะ​ตอง​ตัง้​คา​เป็น​ บล็อก​การ​เรียก​ใช​จนกวา​จะ​ได​รับ​ผล​การ​วิ​เครา​ะห

การ​แจง​เตือน​แบบ​โต​ตอบ

มอง​หา​ขอมูล​เกี่ยว​กับ​การ​เตือน​และ​การ​แจง​เตือน​ทัว่ไป​อยู​ใช​ไหม
• พบ​ภัย​คุก​คาม
• ที่​อยู​ถูก​ปิด​กัน้​แล​ว
• ยัง​ไม​ได​เปิด​ใช​งาน​ผลิต​ภัณฑ
• มี​รายการ​อัป​เดตให​ใช​งาน​ได
• ขอมูล​การ​อัพเดท​ไม​ตรง​กัน
• การ​แกไข​ปัญหา​สําหรับ​ขอ​ความ​ "อัพเดท​โมดูล​ไม​สําเร็จ​"
• 'ไฟล​เสีย​หาย​' หรือ​ 'ไม​สามารถ​เปลี่ยน​ชื่อ​ไฟล​ได​'
• ใบรับ​รอง​เว็บไซต​ที่​ยก​เลิก
• ปิด​กัน้​ภัย​คุกคาม​เครือ​ขาย​แล​ว
• ไฟล​ถูก​ปิด​กัน้​เน่ืองจาก​การ​วิ​เครา​ะห

สวน​ การ​แจง​เตือน​แบบ​โต​ตอบ ใน การ​ตัง้​คา​ขัน้​สูง > การ​แจง​เตือ​น ชวย​ให​คุณ​สามารถ​กําหนด​คา​วิธี​การ​ที่​กลอง

ขอความ​และ​การ​แจง​เตือน​แบบ​โตตอบ​สําหรับ​การ​ตรวจ​จับ​ ซึ่ง​จําเป็น​ตอง​มี​การ​ตัดสิน​ใจ​โดย​ผู​ใช​ (ตัวอยาง​เชน​

เว็บไซต​ที่​อาจ​เป็น​การ​ฟิชชิ่ง​) จะ​ได​รับ​การ​จัดการ​โดย ESET Endpoint Security

https://help.eset.com/getHelp?product=edtd&lang=th-TH&topic=proactive_protection
https://support.eset.com/kb2850
https://support.eset.com/kb6983
https://support.eset.com/kb6258
https://help.eset.com/getHelp?product=elga&lang=th-TH&topic=endpoint_cycle
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การ​แจง​เตือน​แบบ​โต​ตอบ

การ​ปิด​ใช​งาน​ แสดง​การ​แจง​เตือน​แบบ​โต​ตอบ จะ​ซอน​หน าตาง​การ​เตือน​และ​ขอความ​ใน​เบรา​วเซอร​ทัง้​หมด​ และ

จะ​เหมาะ​สําหรับ​สถานการณ​เฉพาะ​ที่​มี​จํานวน​จํากัด​เทา​นัน้

สําหรับ​ผู​ใช​ที่​ไม​ได​รับ​การ​จัด​การ​ เรา​แนะนําวา​ให​ทิง้​ตัว​เลือก​น้ี​ไว​ตาม​การ​ตัง้​คา​เริ่ม​ตน​ (เปิด​ใช​งาน​)

สําหรับ​ผู​ใช​ที่​ได​รับ​การ​จัด​การ​ สามารถ​เปิด​ใช​งานการ​ตัง้​คา​น้ี​ไว​และ​เลือก​การก​ระ​ทําที่​กําหนด​ไว​ลวง​หน า

สําหรับ​ผู​ใช​ในรายการ​การ​แจง​เตือน​แบบ​โต​ตอบได

การ​แจง​เตือน​แบบ​โต​ตอบ—คลิก​ แก​ไข เพื่อ​เลือก​วา​ การ​แจง​เตือน​แบบ​โต​ตอบ ใด​ที่​จะ​แสด​ง

กลอง​ขอ​ความ

หาก​ตองการ​ปิด​กลอง​ขอความ​โดย​อัตโนมัติ​หลัง​จาก​ปรากฏ​มา​เป็น​ระยะ​เวลา​หน่ึง​ ให​เลือก​ ปิด​กลอง​ขอความ​โดย

อัต​โน​มัติ หาก​ไม​ปิด​หน าตาง​ดัง​กลาว​ดวย​ตน​เอง​ หน าตาง​การ​เตือน​จะ​ปิด​โดย​อัตโนมัติ​หลัง​จาก​หมด​เวลา​ตาม​ที่

กําหนด

หมด​เวลา​เป็น​วิ​นา​ท ี— ตัง้​คา​ระยะ​เวลา​ที่​สามารถ​มอง​เห็น​การ​เตือน​ได​ โดย​คา​น้ี​จะ​ตอง​อยู​ระ​หวาง​ 10-999 วิ​นา​ที
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ขอความ​การ​ยืน​ยัน – คลิก​ แก​ไข เพื่อ​แส​ดง รายการ​ของ​ขอความ​การ​ยืน​ยัน ซึ่ง​คุณ​สามารถ​เลือก​ให​แสดง​หรือ​ไม

แสดง​ก็​ได

รายการ​การ​แจง​เตือน​แบบ​โต​ตอบ

สวน​น้ี​จะ​สรุป​หน าตาง​การ​เตือน​แบบ​โตตอบ​บาง​หน า​ตาง​ที่ ESET Endpoint Security จะ​แสดง​กอน​ที่​จะ​ทําการ

กระทําใดๆ

หาก​ตองการ​ปรับ​พฤติกรรม​สําหรับ​การ​แจง​เตือน​แบบ​โตตอบ​ที่​กําหนด​คา​ได​ ให​เปิด​ การ​ตัง้​คา​ขัน้​สูง > การ​แจง​เตือ​น

> การ​แจง​เตือน​แบบ​โต​ตอบ และ​คลิก​ แก​ไข ถัด​จาก​ การ​แจง​เตือน​แบบ​โต​ตอบ

มี​ประโยชน​สําหรับ​สภาพ​แวดลอม​ที่​ได​รับ​การ​จัดการ​ที่​ผู​ดูแล​ระบบ​สามารถ​ยกเลิก​การ​เลือก​ ถาม​ผู​ใช ได​ทุก​ที่​
และ​เลือก​การก​ระ​ทําที่​กําหนด​ไว​ลวง​หน าที่​ใช​เมื่อ​มีหน า​ตาง​การ​เตือน​แบบ​โตตอบ​แสด​งอ​ยู

ตรวจ​สอบ​สวน​วิธี​ใช​อื่น​สําหรับ​การ​อางอิง​ถึง​หน าตาง​การ​เตือน​แบบ​โตตอบ​เฉ​พา​ะ:

สื่อ​ที่​ถอด​เขา​ออก​ได

ตรวจ​พบ​อุป​กร​ณใหม
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เบรา​วเซอร​ที่​ปลอด​ภัย

อนุญาต​ให​ดําเนิน​การ​ตอ​ใน​เบรา​วเซอร​เริ่ม​ตน

การ​ป องกัน​เครือ​ขา​ย

การ​เขา​ถึง​เครือ​ขาย​ถูก​ปิด​กัน้ จะ​แสดง​ขึ้น​เมื่อ​งาน​ แยก​คอมพิวเตอร​ออก​จาก​เครือ​ขา​ย ของ​ลูกคา​ใน

เวิรกสเตชัน​จาก ESET PROTECT ถูก​เรียก​ใช

การ​ปิด​กัน้​การ​สื่อสาร​ใน​เครือ​ขา​ย

ปิด​กัน้​ภัย​คุกคาม​เครือ​ขาย​แล​ว

การ​แจง​เตือน​เว็บ​เบรา​วเซอ​ร

พบ​เน้ือหา​ที่​อาจ​ไม​พึง​ประ​สง​ค

ปิด​กัน้​เว็บไซต​แลว​เน่ืองจาก​การ​ฟิชชิ่ง

คอม​พิวเต​อร

การ​แสดง​ผล​การ​แจง​เตือน​เหลา​น้ี​จะ​เปลี่ยน​สี​สวน​ติดตอ​กับ​ผู​ใช​:

เริ่ม​ตน​คอมพิวเตอร​ใหม​ (จําเป็น​)

เริ่ม​ตน​คอมพิวเตอร​ใหม​ (แนะ​นํา)

การ​แจง​เตือน​แบบ​โตตอบ​ไมมี​กลไก​การ​ตรวจ​จับ HIPS หรือ​หน าตาง​ไฟรวอลล​แบบ​โต​ตอบ​ เน่ืองจาก​พฤติกรรม
เหลา​น้ี​สามารถ​กําหนด​คา​แยก​กัน​ใน​คุณสมบัติ​ที่​เฉพาะ​เจาะ​จง​ได

ขอความ​การ​ยืน​ยัน

ใน​การ​ปรับ​ขอความ​การ​ยืน​ยัน​ ให​ไป​ที่​ การ​ตัง้​คา​ขัน้​สูง > การ​แจง​เตือ​น > การ​แจง​เตือน​แบบ​โต​ตอบ และ​คลิก​ แก

ไข ถัด​จาก​ ขอความ​การ​ยืน​ยัน

https://help.eset.com/getHelp?product=esmc_admin&version=latest&lang=th-TH&topic=ct_isolate_computer
https://help.eset.com/getHelp?product=glossary&lang=th-TH&topic=unwanted_application
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หน าตาง​ขอความ​น้ี​แสดง​ขอความ​การ​ยืน​ยัน​ที่ ESET Endpoint Security จะ​แสดง​ขึ้น​มา​กอน​ที่​จะ​ดําเนิน​การ​ทํางาน​ใดๆ​

เลือก​หรือ​ยกเลิก​การ​เลือก​กลอง​ทําเครื่องหมาย​ที่​อยู​ถัด​จาก​แตละ​ขอความ​การ​ยืนยัน​เพื่อ​อนุญาต​หรือ​ปิด​ใช​งาน

ขอความ​เห​ลา​นัน้

เรียน​รู​เพิ่ม​เติม​เกี่ยว​กับ​คุณลักษณะ​เฉพาะ​ที่​เกี่ยวของ​กับ​ขอความ​การ​ยืน​ยัน​:

ถาม​กอน​ที่​จะ​ลบ​บัน​ทึก ESET SysInspector

ถาม​กอน​ที่​จะ​ลบ​บัน​ทึก ESET SysInspector ทัง้​หมด

ถาม​กอน​ที่​จะ​ลบ​วัตถุ​จาก​การ​กัก​เก็บ

ถาม​กอน​ที่​จะ​ละทิง้​การ​ตัง้​คา​ใน​การ​ตัง้​คา​ขัน้​สูง

ถาม​กอน​เวน​ภัย​คุกคาม​ที่​ตรวจ​พบ​ทิง้​ไว​จาก​หน าตาง​การ​เตือ​น

ถาม​กอน​ที่​จะ​ลบ​บัน​ทึก

ถาม​กอน​ลบ​งาน​ตาม​กําหนดการ​ใน​เครื่อง​มือ​วาง​กําหนด​การ

ถาม​กอน​ที่​จะ​ลบ​บันทึก​ทัง้​หมด

ถาม​กอน​รีเซ็ต​สถิติ

ถาม​กอน​ที่​จะ​เรียก​คืน​วัตถุ​จาก​การ​กัก​เก็บ

ถาม​กอน​ที่​จะ​เรียก​คืน​วัตถุ​จาก​การ​กัก​เก็บ​ และ​ยกเวน​จาก​กา​รส​แกน

ถาม​กอน​เรียก​ใช​งาน​ตาม​กําหนดการ​ใน​เครื่อง​มือ​วาง​กําหนด​การ

แสดง​การ​แจง​เตือน​ผลลัพธ​ของ​กระบวนการ​ป อง​กัน​สแปม

แสดง​การ​แจง​เตือน​ผลลัพธ​ของ​กระบวนการ​ป องกัน​สแปม​ของ​ไคลเอ็นต​อี​เมล
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แสดง​ขอความ​ยืนยัน​ผลิตภัณฑ​สําหรับ​อีเมล​ไคล​เอ็น​ต Outlook Express และ Windows Mail

แสดง​ขอความ​ยืนยัน​ผลิตภัณฑ​สําหรับ Windows Live Mail

แสดง​ขอความ​ยืนยัน​ผลิตภัณฑ​สําหรับ​อีเมล​ไคล​เอ็น​ต Outlook

ขอ​ผิด​พลาด​ของ​ขอ​ขัด​แยง​ใน​การ​ตัง้​คา​ขัน้​สูง

ขอ​ผิด​พลาด​น้ี​อาจ​เกิด​ขึ้นหา​กอง​คประกอบ​บาง​อยาง​ (เชน HIPS หรือ​ไฟรวอลล​) และ​ผู​ใช​สราง​กฎ​ใน​โหมด​โตตอบ​หรือ

โหมด​การ​เรียน​รู​พรอม​กัน

เรา​แนะนําให​ผู​ใช​เปลี่ยน​โหมด​การก​รอง​เป็น​ โหมด​อัต​โน​มัติ ตาม​คา​เริ่ม​ตน​ถา​คุณ​ตองการ​สราง​กฎ​ของ​คุณ
เอง​ อาน​เพิ่ม​เติม​เกี่ยว​กับ​ โหมด​การ​เรียน​รู ESET Firewall อาน​เพิ่ม​เติม​เกี่ยว​กับ​ โหมด​การก​รอง HIPS และ
HIPS

อนุญาต​ให​ดําเนิน​การ​ตอ​ใน​เบรา​วเซอร​เริ่ม​ตน

การ​แจง​เตือน​แบบ​โตตอบ​เฉพาะ​จะ​แสดง​เมื่อ​มี​ขอ​ผิด​พลาด​ใน​การ​เริ่ม​ตน​เบรา​วเซอร​ปลอดภัย​อยาง​ถูก​ตอง​เทา​นัน้

ตอง​เริ่ม​ตน​ระบบ​ใหม

จําเป็น​ตอง​รี​สตารท​คอมพิวเตอร​หลัง​จาก​อัพเก​รด ESET Endpoint Security เป็น​เวอรชัน​ใหม​ หรือ​ใช​แพ​ทชกับ

แอพพลิเคชัน​ผาน​ การ​จัดการ​จุด​ออน​และ​แพ​ทช ESET Endpoint Security เวอรชัน​ใหม​ได​ออก​มา​เพื่อ​ปรับปรุง

ประสิทธิภาพ​หรือ​แกไข​ปัญหา​ที่​การ​อัพเดท​อัตโนมัติ​ของ​โมดูล​โปรแกรม​ไม​สามารถ​แก​ไข​ได

คลิก​ รี​สตารท​ทัน​ที เพื่อ​รี​สตารท​คอมพิวเตอร​ของ​คุณ​ หาก​คุณ​วางแผน​จะ​รี​สตารท​คอมพิวเตอร​ของ​คุณ​ใน​ภาย​หลัง​

ให​คลิก​ เตือน​ฉัน​ใน​ภาย​หลัง คุณ​สามารถ​รี​สตารท​คอมพิวเตอร​ดวย​ตนเอง​ใน​ภาย​หลัง​ได​จาก​สวนสถานะ​การ​ป อง

กันใน​หน าตาง​โปร​แก​รม​หลัก

ใน​การ​ปิด​ใช​งานการ​เตือน​ "ตอง​เริ่ม​ตน​ระบบ​ใหม​" หรือ​ "ขอ​แนะนําให​เริ่ม​ตน​ระบบ​ใหม​" โปรด​ทําตาม​ขัน้​ตอน​ดาน

ลาง​น้ี​:

เปิด​ การ​ตัง้​คา​ขัน้​สูง (F5) > การ​แจง​เตือ​น > การ​แจง​เตือน​แบบ​โต​ตอบ1.

คลิก​ แก​ไข ถัด​จาก​ การ​แจง​เตือน​แบบ​โต​ตอบ ใน​สวน​ คอม​พิวเต​อร ให​เลิก​เลือก​กลอง​กา​เครื่องหมาย​ถัด2.

จาก​ เริ่ม​ตน​คอมพิวเตอร​ใหม​ (จําเป็น​) และ​ เริ่ม​ตน​คอมพิวเตอร​ใหม​ (แนะ​นํา)

คลิก​ ตก​ลง เพื่อ​บันทึก​การ​เปลี่ยนแปลง​ของ​คุณ​ใน​ทัง้​สอง​หน าตาง​ที่​เปิด​อยู3.

https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH&topic=vulnerabilities
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การ​แจง​เตือน​จะ​ไม​แสดง​ขึ้น​ใน​เครื่อง​เอ็น​พอ​ยตอีก​ตอ​ไป4.

(ไม​บัง​คับ​) ใน​การ​ปิด​ใช​งาน​สถานะ​แอพพลิเคชัน​ใน​หน าตาง​โปรแกรม​หลัก​ของ ESET Endpoint Security5.

จากหน าตาง​สถานะ​แอ​พพลิ​เคชัน ให​เลิก​เลือก​กลอง​กา​เครื่องหมาย​ถัด​จาก​ ตอง​เริ่ม​ตน​คอมพิวเตอร​ใหม

และ​ ขอ​แนะนําให​เริ่ม​ตน​คอมพิวเตอร​ใหม

ขอ​แนะนําให​เริ่ม​ตน​ระบบ​ใหม

จําเป็น​ตอง​รี​สตารท​คอมพิวเตอร​หลัง​จาก​อัพเดท ESET Endpoint Security เป็น​เวอร​ชัน​ใหม ESET Endpoint Security

เวอรชัน​ใหม​ได​ออก​มา​เพื่อ​ปรับปรุง​ประสิทธิภาพ​หรือ​แกไข​ปัญหา​ที่​การ​อัพเดท​อัตโนมัติ​ของ​โมดูล​โปรแกรม​ไม

สามารถ​แก​ไข​ได

คลิก​ รี​สตารท​ทัน​ที เพื่อ​รี​สตารท​คอมพิวเตอร​ของ​คุณ​ หาก​คุณ​วางแผน​จะ​รี​สตารท​คอมพิวเตอร​ของ​คุณ​ใน​ภาย​หลัง​

ให​คลิก​ เตือน​ฉัน​ใน​ภาย​หลัง คุณ​สามารถ​รี​สตารท​คอมพิวเตอร​ดวย​ตนเอง​ใน​ภาย​หลัง​ได​จาก​สวนสถานะ​การ​ป อง

กันใน​หน าตาง​โปร​แก​รม​หลัก

ใน​การ​ปิด​ใช​งานการ​เตือน​ "ตอง​เริ่ม​ตน​ระบบ​ใหม​" หรือ​ "ขอ​แนะนําให​เริ่ม​ตน​ระบบ​ใหม​" โปรด​ทําตาม​ขัน้​ตอน​ดาน

ลาง​น้ี​:

เปิด​ การ​ตัง้​คา​ขัน้​สูง (F5) > การ​แจง​เตือ​น > การ​แจง​เตือน​แบบ​โต​ตอบ1.

คลิก​ แก​ไข ถัด​จาก​ การ​แจง​เตือน​แบบ​โต​ตอบ ใน​สวน​ คอม​พิวเต​อร ให​เลิก​เลือก​กลอง​กา​เครื่องหมาย​ถัด2.

จาก​ เริ่ม​ตน​คอมพิวเตอร​ใหม​ (จําเป็น​) และ​ เริ่ม​ตน​คอมพิวเตอร​ใหม​ (แนะ​นํา)

คลิก​ ตก​ลง เพื่อ​บันทึก​การ​เปลี่ยนแปลง​ของ​คุณ​ใน​ทัง้​สอง​หน าตาง​ที่​เปิด​อยู3.

การ​แจง​เตือน​จะ​ไม​แสดง​ขึ้น​ใน​เครื่อง​เอ็น​พอ​ยตอีก​ตอ​ไป4.

(ไม​บัง​คับ​) ใน​การ​ปิด​ใช​งาน​สถานะ​แอพพลิเคชัน​ใน​หน าตาง​โปรแกรม​หลัก​ของ ESET Endpoint Security5.

จากหน าตาง​สถานะ​แอ​พพลิ​เคชัน ให​เลิก​เลือก​กลอง​กา​เครื่องหมาย​ถัด​จาก​ ตอง​เริ่ม​ตน​คอมพิวเตอร​ใหม

และ​ ขอ​แนะนําให​เริ่ม​ตน​คอมพิวเตอร​ใหม

การ​สง​ตอ

ESET Endpoint Security สามารถ​สง​อีเมล​แจง​เตือน​ได​โดย​อัตโนมัติ​หาก​มี​เหตุการณ​ที่​มี​ระดับ​ความ​ละเอียด​ที่​เลือก​ไว

เกิด​ขึ้น​ ใน​สวน​ การ​ตัง้​คา​ขัน้​สูง > การ​แจง​เตือ​น > การ​สง​ตอ > สง​ตอ​ไป​ยัง​อี​เมล ให​เปิด​ใช​งาน​ สง​ตอ​การ​แจง

เตือน​ไป​ยัง​อี​เมล เพื่อ​เปิด​ใช​งานการ​แจง​เตือน​ทาง​อี​เมล
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การ​แจง​เตือน​ที่​สง​ตอ – เลือก​การ​แจง​เตือน​บน​เดสกท็อปที่​ตองการ​สง​ตอ​ทาง​อี​เมล

จาก​เมนู​แบบ​เลื่อน​ลง ความ​ละเอียด​ขัน้​ตํ่าสําหรับ​การ​แจง​เตือ​น คุณ​สามารถ​เลือก​ระดับ​ความ​รุนแรง​เริ่ม​ตน​ของ

การ​แจง​เตือน​ที่​จะ​สง

การ​วิ​นิจ​ฉัย – บันทึก​ขอมูล​ที่​จําเป็น​สําหรับ​การ​ปรับ​แตง​โปร​แก​รม​ และ​บันทึก​ทัง้หมด​ขาง​ตน

มี​ขอ​มูล – บันทึก​ขอความ​แจง​ขอ​มูล​ เชน​ กิจกรรม​เครือ​ขาย​ที่​ไม​ได​มาตร​ฐาน​ รวม​ถึง​ขอความ​การ​อัพเดท​ที่

เสร็จ​สม​บูร​ณ และ​บันทึก​ทัง้หมด​ขาง​ตน

คําเตือ​น – บันทึก​ขอ​ผิด​พลาด​ราย​แรง​และ​ขอความ​เตือน​ (เชน​ อัพเดท​ไม​สําเร็จ​)

ขอ​ผิด​พล​าด – ขอ​ผิด​พลาด​ (ไม​ได​เริ่ม​ตน​การ​ป องกัน​เอก​สาร​) และ​ขอ​ผิด​พลาด​ราย​แรง​จะ​ถูก​บัน​ทึก

ราย​แรง – บันทึก​เฉพาะ​ขอ​ผิด​พลาด​ราย​แรง​ (เชน​ พ​บขอ​ผิด​พลาด​ใน​การ​เริ่ม​ตน​การ​ป องกัน​ไว​รัส​ หรือ​ พ

บภัย​คุก​คาม​)

สง​การ​แจง​เตือน​แตละ​รายการ​ทาง​อี​เมล​แยก – เมื่อ​เปิด​ใช​งา​น ​ผูรับ​จะ​ได​รับ​อีเมล​ใหม​สําหรับ​แตละ​การ​แจง​เตือน​

ซึ่ง​อาจ​สง​ผล​ให​ได​รับ​อีเมล​จํานวน​มาก​ใน​ระยะ​เวลา​อัน​สัน้

ชวง​เวลา​ตอ​มา​ซึ่ง​จะ​สง​อีเมล​การ​เตือน​ฉบับ​ใหม​ (นา​ที) – ชวง​เวลา​ตอ​มา​เป็น​นาที​ซึ่ง​จะ​สง​การ​เตือน​ฉบับ​ใหม​ไป

ยัง​อี​เมล​ ชวง​เวลา​ตอ​มา​ซึ่ฉบับ​ใหม​ไป​ยัง​อี​เมล​ หาก​คุณ​ตัง้​คา​น้ี​เป็น​ 0 การ​แจง​เตือน​เหลา​นัน้​จะ​ถูก​สง​ใน​ทัน​ที
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ที่​อยู​ของ​ผู​สง – ระบุ​ที่​อยู​ของ​ผู​สง​ซึ่ง​จะ​แสดง​ที่​สวน​หัว​ของ​อีเมล​การ​แจง​เตือ​น

ที่​อยู​ของ​ผู​รับ – ระบุ​ที่​อยู​ของ​ผูรับ​ที่​จะ​แสดง​ใน​สวน​หัว​ของ​อีเมล​การ​แจง​เตือน​ รองรับ​หลาย​คา​ ใช​เครื่องหมาย

อัฒภาค​เป็น​ตัว​คัน่

เซิ​รฟเวอ​ร SMTP

เซิ​รฟเวอ​ร SMTP – เซิ​รฟเวอ​ร SMTP ที่​ใช​สําหรับ​สง​การ​แจง​เตือน​ (เชน​ smtp.provider.com:587 พ​อรตที่​กําหนด​ไว

ลวง​หน า​คือ​ พ​อรต 25)

เซิ​รฟเวอ​ร SMTP ที่​มี​การ​เขา​รหัส TLS นัน้​ ได​รับ​การ​สนับสนุน​โดย ESET Endpoint Security

ชื่อ​ผู​ใช​ และ​ รหัส​ผา​น – ถา​เซิ​รฟเวอ​ร SMTP ตอง​มี​การ​ตรวจ​สอบ​สิทธิ ์​ ผู​ใช​ควร​ป อน​ชื่อ​ผู​ใช​และ​รหัส​ผาน​ที่​ถูก​ตอง

ใน​ชอง​เหลา​น้ี​เพื่อ​เขา​ถึง​เซิ​รฟเวอ​ร SMTP

ที่​อยู​ของ​ผู​สง – ชอง​น้ี​ระบุ​ที่​อยู​ของ​ผู​สง​ซึ่ง​จะ​แสดง​ที่​สวน​หัว​ของ​อีเมล​การ​แจง​เตือ​น

ที่​อยู​ของ​ผู​รับ – ชอง​น้ี​ระบุ​ที่​อยู​ของ​ผูรับ​ซึ่ง​จะ​แสดง​ที่​สวน​หัว​ของ​อีเมล​การ​แจง​เตือน​ ใช​เครื่องหมาย​เซ​มิ​โค​ลอน​ ";"

เพื่อ​แบง​ที่​อยู​อีเมล​หลาย​อี​เมล

เปิด​ใช​งาน TLS – เปิด​ใช​งานการ​สง​ขอความ​การ​เตือน​และ​ขอความ​การ​แจง​เตือน​ที่​การ​เขา​รหัส TLS รอง​รับ

รูป​แบบ​ขอ​ความ

การ​สื่อสาร​ระหวาง​โปรแกรม​และ​ผู​ใช​หรือ​ผู​ดูแล​ระบบ​ระยะ​ไกล​จะ​กระทําผาน​อีเมล​หรือ​ขอ​ความ LAN (โดย​ใช​บริการ

สง​ขอความ​ของ Windows) รูป​แบบ​เริ่ม​ตน​ของ​ขอความ​เตือน​และ​ขอความ​แจง​เตือน​ เป็น​รูป​แบบ​ที่​เหมาะ​กับ

สถานการณ​สวน​ใหญ​ แต​ใน​บาง​กรณี​ คุณ​อาจ​ตองการ​เปลี่ยน​รูป​แบบ​ขอความ​ของ​ขอความ​เหตุ​การ​ณ

รูป​แบบ​ของ​ขอความ​เหตุ​การณ ​ – รูป​แบบ​ขอความ​ของ​เหตุการณ​ที่​แสดง​บน​คอมพิวเตอร​ระยะ​ไกล

รูป​แบบ​ของ​ขอความ​เตือน​ภัย​คุก​คาม – ขอความ​การ​เตือน​และ​ขอความ​การ​แจง​เตือน​ภัย​คุกคาม​จะ​มี​รูป​แบบ​เริ่ม

ตน​ที่​กําหนด​ไว​ลวง​หน า​ เรา​ไม​แนะนําให​เปลี่ยน​รูป​แบบ​น้ี​ แต​ใน​บาง​กรณี​ (ตัวอยาง​เชน​ หาก​คุณ​มี​ระบบ​ประมวล​ผล

อีเมล​อัต​โน​มัติ​) คุณ​อาจ​ตองการ​เปลี่ยน​รูป​แบบ​ขอ​ความ

Charset – แปลง​ขอความ​อีเมล​เป็นการ​เขา​รหัส​อักขระ​แบบ ANSI ตาม​การ​ตัง้​คา Windows Regional (ตัว​อยาง​เชน

windows-1250, Unicode (UTF-8), ACSII 7-bit หรือ​ภาษา​ญี่​ป ุน (ISO-2022-JP)) ซึ่ง​ทําให "á" จะ​ถูก​เปลี่ยน​เป็น "a" และ

สัญลักษณ​ที่​ไมรู​จัก​จะ​เปลี่ยน​เป็น​ "?"
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ใช​การ​เขา​รหัส​ใน​รูป​แบบ Quoted-printable - ที่มา​ของ​ขอความ​อีเมล​จะ​ถูก​เขา​รหัส​ใน​รูป​แบบ Quoted-printable

(QP) ซึ่ง​ใช​อักขร​ะ ASCII และ​สามารถ​สง​อักขระ​พิเศษ​ของ​ภาษา​ทาง​อีเมล​ได​อยาง​ถูก​ตอง​ใน​รูป​แบบ​ 8 บิต (áéíóú)

คําหลัก​ (สตริง​ที่​คัน่​ดวย​เครื่อง​หมาย​ %) ใน​ขอความ​จะ​ถูก​แทนที่​ดวย​ขอมูล​ตาม​จริง​ที่​ระบุ​ไว​ คําหลัก​ที่​ใชได​มี​ดัง​น้ี​:

%TimeStamp% - วัน​ที่​และ​เวลา​ของ​เหตุ​การ​ณ

%Scanner% -โมดูล​ที่​เกี่ยว​ขอ​ง

%ComputerName% - ชื่อ​คอมพิวเตอร​ซึ่ง​มี​การ​เตือน​เกิด​ขึ้น

%ProgramName% - โปรแกรม​ที่​สราง​การ​เตือ​น

%InfectedObject% - ชื่อ​ของ​ไฟล​ ขอ​ความ​ หรือ​รายการ​อื่นๆ​ ที่​ติด​ไว​รัส

%VirusName% - การ​ระบุ​การ​ติด​ไว​รัส

%Action% – การ​ทํางาน​ที่​ควบคุม​การ​แฝง​ตัว

%ErrorDescription% - คําอธิบาย​เหตุการณ​ที่​ไมใช​ไว​รัส

คําหลัก​ %InfectedObject% และ​ %VirusName% จะ​ใช​เฉพาะ​สําหรับ​ขอความ​เตือน​ภัย​คุกคาม​เทา​นัน้​ และ​

%ErrorDescription% จะ​ใช​เฉพาะ​ใน​ขอความ​ของ​เหตุ​การ​ณ

คืน​คา​ทัง้หมด​กลับ​เป็น​คา​เริ่ม​ตน

คลิก​ คา​เริ่ม​ตน การ​ตัง้​คา​ขัน้​สูง เพื่อ​แปลง​การ​ตัง้​คา​โปรแกรม​ทัง้หมด​สําหรับ​โมดูล​ทัง้หมด​กลับ​ สิ่ง​น้ี​จะ​ถูก​รีเซ็ต​กลับ

เป็น​สถานะ​ที่​เคย​มี​หลัง​การ​ติด​ตัง้​ใหม

โปรด​ดู การ​ตัง้​คา​การนําเขา​และ​สง​ออก

แปลง​กลับ​การ​ตัง้​คา​ทุก​อยาง​ใน​สวน​ปัจจุ​บัน

คลิก​ลูก​ศร​โคง​ ⤴ เพื่อ​แปลง​กลับ​การ​ตัง้​คา​ทุก​อยาง​ใน​สวน​ปัจจุบัน​ไป​เป็นการ​ตัง้​คา​เริ่ม​ตน​ที่​กําหนด​โดย ESET

โปรด​ทราบ​วา​ การ​เปลี่ยนแปลง​ใดๆ​ ที่​ดําเนิน​การ​ไว​จะ​สูญหาย​หลัง​จาก​ที่​คุณ​คลิก​ แปลง​กลับ​เป็น​คา​เริ่ม​ตน

แปลง​กลับ​สาร​บัญ – เมื่อ​เปิด​ใช​งาน​ตัว​เลือก​น้ี​ กฎ​ งาน​หรือ​โปรไฟล​ที่​ได​เพิ่ม​ดวย​ตนเอง​หรือ​โดย​อัตโนมัติ​จะ​สูญ

หาย

โปรด​ดู การ​ตัง้​คา​การนําเขา​และ​สง​ออก
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เกิด​ขอ​ผิด​พลาด​ขณะ​บันทึก​การ​กําหน​ดคา

ขอความ​แสดง​ขอ​ผิด​พลาด​น้ี​ระบุ​วา​ระบบ​ไม​ได​บันทึก​การ​ตัง้​คา​อยาง​ถูก​ตอง​ เน่ืองจาก​เกิด​ขอ​ผิด​พล​าด

ซึ่ง​มัก​หมายความ​วา​ผู​ใช​ที่​พยายาม​จะ​ปรับ​แตง​พารามิเตอร​โปรแกรม​จะ:

มี​สิทธิ ์​การ​เขา​ถึง​ไม​เพียง​พอ​หรือ​ไมมี​สิทธิ ์​พิเศษ​ของ​ระบบ​ปฏิบัติ​การ​ที่​จําเป็น​ตอง​ใช​ใน​การ​ปรับ​แตง​ไฟล​การ

กําหนด​คา​และ​รีจิสทรี​ระ​บบ

> ใน​การ​ดําเนิน​การ​แกไข​ตาม​ตอง​การ​ ผู​ดูแล​ระบบ​ตอง​ลงชื่อ​เข​า

ได​เปิด​ใช​งาน​โหมด​การ​เรียน​รู​ใน HIPS หรือ​ไฟรวอลล​ และ​พยายาม​จะ​เปลี่ยนแปลง​การ​ตัง้​คา​ขัน้​สูง

> ใน​การ​บันทึก​การ​กําหนด​คา​และ​หลีก​เลี่ยง​ขอ​ขัด​แยง​ใน​การ​กําหนด​คา​ ให​ปิด​การ​ตัง้​คา​ขัน้​สูง​โดย​ไม​บัน​ทึก​

และ​พยายาม​เปลี่ยนแปลง​ตาม​ตองการ​อีก​ครัง้

สาเหตุ​ทัว่ไป​ลําดับ​ที่​สอง​อาจ​เป็นการ​ที่​โปรแกรม​ไม​สามารถ​ทํางาน​ได​อยาง​ถูก​ตอง​ เกิด​ความ​เสีย​หาย​ และ​ตอง​ติด​ตัง้

ใหม

เครื่อง​มือ​สแกน​ของ​บรรทัด​คําสั่ง

โมดูล​ป องกัน​ไวรัส​ของ ESET Endpoint Security นัน้​สามารถ​เรียก​ใช​ผาน​บรรทัด​คําสัง่​ ทัง้​ดวย​ตน​เอง​ (โดย​ใช​คําสัง่

"ecls") หรือ​ใช​ไฟล​แบ​ทช ("bat")

การ​ใช​เครื่อง​สแกน​บรรทัด​คําสัง่​ของ ESET:

ecls [ตัว​เลือก​.​.​] ไฟล​.​.​

คุณ​สามารถ​ใช​พารามิเตอร​และ​สวิตช​ตอ​ไป​น้ี​ขณะ​ที่​เรียก​ใช​เครื่อง​มือ​สแกน​ตาม​ตองการ​จาก​บรรทัด​คําสัง่​:

ตัว​เลือ​ก

/base-dir=โฟลเดอร โหลด​โมดูล​จาก​โฟลเดอร
/quar-dir=โฟลเดอร โฟลเดอร์กัก​เก็บ
/exclude=มาส​ก ยกเวน​ไฟล​ที่​ตรง​กับ​มาส​กใน​กา​รส​แกน
/subdir สแกน​โฟลเดอร​ยอย​ (เริ่ม​ตน​)
/no-subdir ไม​สแกน​โฟลเดอร​ยอ​ย
/max-subdir-level=LEVEL จํานวน​ระดับ​ยอย​สูงสุด​ของ​โฟลเดอร​ภายใน​โฟลเดอร​ที่​จะ​สแกน
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/symlink ตาม​ลิงค​สัญลักษณ​ (เริ่ม​ตน​)
/no-symlink ขาม​ลิงค​สัญลัก​ษณ
/ads สแกน ADS (เริ่ม​ตน​)
/no-ads ไม​สแกน ADS

/log-file=ไฟ​ล บันทึก​ผลลัพธ​ไป​ที่​ไฟ​ล
/log-rewrite เขียน​ทับ​ไฟล​ผล​ลัพธ​ (เริ่ม​ตน​ - ตอ​ทาย​)
/log-console บันทึก​ผลลัพธ​ไป​ที่​คอน​โซล​ (เริ่ม​ตน​)
/no-log-console ไม​บันทึก​ผลลัพธ​ไป​ที่​คอน​โซล
/log-all บันทึก​ไฟล​ที่​ไม​ติด​ไว​รัส
/no-log-all ไม​บันทึก​ไฟล​ที่​ไม​ติด​ไว​รัส​ (เริ่ม​ตน​)
/aind แสดง​สัญลักษณ​ของ​การ​ทํางาน
/auto สแกน​และ​กําจัด​โดย​อัตโนมัติ​ดิสก​ภายใน​เครื่อง​ทัง้​หมด

ตัว​เลือก​เครื่อง​มือ​สแกน

/files สแกน​ไฟล​ (เริ่ม​ตน​)
/no-files ไม​สแกน​ไฟ​ล
/memory สแกน​หนวย​ความ​จํา
/boots สแกน​บูต​เซ​คเต​อร
/no-boots ไม​สแกน​บูต​เซ​คเตอร​ (เริ่ม​ตน​)
/arch สแกน​ที่​เก็บ​เอก​สาร​ (เริ่ม​ตน​)
/no-arch ไม​สแกน​ที่​เก็บ​เอก​สาร
/max-obj-size=ขน​าด สแกน​เฉพาะ​ไฟล​ที่​เล็ก​กวา SIZE เมกะ​ไบต​ (เริ่ม​ตน​ 0 = ไม​จํากัด​)
/max-arch-level=LEVEL จํานวน​ระดับ​ยอย​สูงสุด​ของ​ที่​เก็บ​เอกสาร​ภายใน​ที่​เก็บ​เอก​สาร​ (ที่​เก็บ​เอกสาร​ซอน​) ที่​จะ

สแกน
/scan-timeout=จํากัด สแกน​ที่​เก็บ​เอกสาร​เป็น​เวลา​สูงสุด​ไม​เกิน LIMIT วิ​นา​ที
/max-arch-size=ขน​าด สแกน​ไฟล​ใน​ที่​เก็บ​เอกสาร​เฉพาะ​เมื่อ​ไฟล​มี​ขนาด​เล็ก​กวา SIZE (เริ่ม​ตน​ 0 = ไม​จํากัด​)
/max-sfx-size=ขน​าด สแกน​เฉพาะ​ไฟล​ใน​ที่​เก็บ​เอกสาร​ที่​ขยาย​ใน​ตัว​ ถา​มี​ขนาด​เล็ก​กวา SIZE เมกะ​ไบต​ (เริ่ม​ตน​

0 = ไม​จํากัด​)
/mail สแกน​ไฟล​อี​เมล​ (เริ่ม​ตน​)
/no-mail ไม​สแกน​ไฟล​อี​เมล
/mailbox สแกน​กลอง​จด​หมาย​ (เริ่ม​ตน​)
/no-mailbox ไม​สแกน​กลอง​จด​หมา​ย
/sfx สแกน​ที่​เก็บ​เอกสาร​ที่​ขยาย​ใน​ตัว​ (เริ่ม​ตน​)
/no-sfx ไม​สแกน​ที่​เก็บ​เอกสาร​ที่​ขยาย​ใน​ตัว
/rtp สแกน​รัน​ไท​มแพ็คเกอร​ (เริ่ม​ตน​)
/no-rtp ไม​สแกน​รัน​ไท​มแพ็คเก​อร
/unsafe สแกน​หา​แอพพลิเคชัน​ที่​อาจ​ไม​ปลอด​ภัย
/no-unsafe ไม​สแกน​หา​แอพพลิเคชัน​ที่​อาจ​ไม​ปลอด​ภัย​ (เริ่ม​ตน​)
/unwanted สแกน​หา​แอพพลิเคชัน​ที่​อาจ​ไม​พึง​ประ​สง​ค
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/no-unwanted ไม​สแกน​หา​แอพพลิเคชัน​ที่​อาจ​ไม​พึง​ประ​สงค​ (เริ่ม​ตน​)
/suspicious สแกน​หา​แอพพลิเคชัน​ที่​นา​สงสัย​ (คา​เริ่ม​ตน​)
/no-suspicious ไม​สแกน​หา​แอพพลิเคชัน​ที่​อาจ​นา​สง​สัย
/pattern ใช​ฐาน​ขอ​มูล​ (เริ่ม​ตน​)
/no-pattern ไม​ใช​ฐาน​ขอ​มูล
/heur เปิด​ใช​งานการ​วิเคราะห​พฤติ​กร​รม​ (เริ่ม​ตน​)
/no-heur ปิด​ใช​งานการ​วิเคราะห​พฤติ​กรร​ม
/adv-heur เปิด​ใช​งานการ​วิเคราะห​พฤติกรรม​ขัน้​สูง​ (เริ่ม​ตน​)
/no-adv-heur ปิด​ใช​งานการ​วิเคราะห​พฤติกรรม​ขัน้​สูง
/ext-exclude=สวน​ขยาย ไม​รวม​ไฟ​ล EXTENSIONS ที่​คัน่​ดวย​เครื่องหมาย​โคลอน​ใน​กา​รส​แกน
/clean-mode=โหม​ด ใช​โหมด​การ​กําจัด​สําหรับ​วัตถุ​ที่​ติด​ไว​รัส

 
ตัว​เลือก​ที่​ใชได​มี​ดัง​น้ี​:
• none (คา​เริ่ม​ตน​) – จะ​ไมมี​การ​กําจัด​โดย​อัต​โน​มัติ
• standard – ecls.exe จะ​พยายาม​กําจัด​หรือ​ลบ​ไฟล​ที่​ติด​ไวรัส​โดย​อัต​โน​มัติ
• เขม​งวด - ecls.exe จะ​พยายาม​กําจัด​หรือ​ลบ​ไฟล​ที่​ติด​ไวรัส​โดย​อัตโนมัติ​โดย​ไม​ตอง​มี​การ
ดําเนิน​การ​โดย​ผู​ใช​ (คุณ​จะ​ไม​ได​รับ​ขอความ​กอน​ที่​ไฟล​จะ​ถูก​ลบ)
• เครง​ครัด – ecls.exe จะ​ลบ​ไฟล​โดย​ไม​พยายาม​กําจัด​ไม​วา​จะ​เป็น​ไฟล​อะไร​ก็​ตาม
• ลบ - ecls.exe จะ​ลบ​ไฟล​โดย​ไม​พยายาม​กําจัด​แต​จะ​ระงับ​การ​ลบ​ไฟล​ที่​ละเอียด​ออน​ เชน​
ไฟล​ระ​บบ Windows

/quarantine คัด​ลอก​ไฟล​ที่​ติด​ไว​รัส​ (ถา​กําจัด​แลว​) ไป​ยัง​สวน​กัก​เก็บ
(เสริม​การ​ทํางาน​ที่​ดําเนิน​การ​ขณะ​กําจัด​)

/no-quarantine ไม​คัด​ลอก​ไฟล​ที่​ติด​ไวรัส​ไป​ยัง​สวน​กัก​เก็บ

ตัว​เลือก​ทั่ว​ไป

/help แสดง​วิธี​ใช​และ​ออก
/version แสดง​ขอมูล​เวอรชัน​และ​ออก
/preserve-time เก็บ​บันทึก​การ​ลง​เวลา​เขา​ถึง​ลา​สุด

รหัส​การ​ออก​จาก​การ​ทํางาน

0 ไม​พบ​ภัย​คุก​คาม
1 พบ​ภัย​คุกคาม​และ​กําจัด​แล​ว
10 ไม​สามารถ​สแกน​บาง​ไฟล​ได​ (อาจ​เป็น​ภัย​คุก​คาม​)
50 พบ​ภัย​คุก​คาม
100 ขอ​ผิด​พล​าด

รหัส​การ​ออก​จาก​การ​ทํางาน​ที่​มาก​กวา​ 100 หมายความ​วา​ไมมี​การ​สแกน​ไฟล​และ​อาจ​มี​การ​ติด​ไว​รัส
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คําถาม​ทั่ว​ไป

บท​น้ี​จะ​ครอบคลุม​คําถาม​ที่​พบ​บอย​และ​ปัญหา​ที่​พบ​เกือบ​ทัง้​หมด​ คลิก​ที่​ชื่อ​หัวขอ​เพื่อ​คนหา​วิธี​แกไข​ปัญหา​:

วิธี​อัพเดท ESET Endpoint Security

วิธี​เปิด​ใช​งาน ESET Endpoint Security

ESET Endpoint Security ตรวจ​พบ​ภัย​คุก​คาม

วิธี​ลบ​ไวรัส​ออก​จาก​คอม​พิวเต​อร

วิธี​อนุญาต​การ​สื่อสาร​สําหรับ​แอ​พพลิ​เคชัน

วิธี​สราง​งาน​ใหม​ใน​เครื่อง​มือ​วาง​กําหนด​การ

วิธี​กําหนด​ตาราง​การ​สแกน​คอมพิวเตอร​ราย​สัปด​าห

วิธี​การ​จัดการ​การ​แจง​เตือน​และ​การ​แจง​เตือน​แบบ​โต​ตอบ

วิธี​เชื่อม​ตอ​ผลิตภัณฑ​ของ​ฉัน​กับ ESET PROTECT

- วิธี​การ​ใช​โหมด​เขียน​ทับ

- วิธี​นํานโยบาย​ที่​แนะนําไป​ใช​สําหรับ ESET Endpoint Security

วิธี​กําหนด​คา​มิ​เรอ​ร

ฉัน​จะ​อัพเกรด​เป็น Windows 10 ดวย ESET Endpoint Security ได​อยาง​ไร

วิธี​เปิด​ใช​งานการ​ตรวจ​สอบ​และ​การ​จัดการ​ระยะ​ไกล

วิธี​การ​ปิด​กัน้​การ​ดาวนโหลด​ของ​ประเภท​ไฟล​บาง​ประเภท​จาก​อิน​เท​อรเน็ต

วิธี​การ​ยอ​สวน​ติดตอ​กับ​ผู​ใช​ของ ESET Endpoint Security

หาก​ปัญหา​ของ​คุณ​ไม​ได​รวม​อยู​ใน​หน า​วิธี​ใช​ที่​แสดง​ไว​ที่​ดาน​บน​น้ี​ ให​ลอง​คนหา​จาก​คําหลัก​หรือ​วลี​ที่​อธิบาย​ถึง​ปัญหา

ของ​คุณ​ใน​หน า​วิธี​ใช​ของ ESET Endpoint Security

หาก​คุณ​ไม​พบ​ทาง​แกไข​ปัญหา​/คําถาม​ของ​คุณ​ใน​หน า​วิธี​ใช​ โปรด​ไป​ที่​ ฐาน​ความ​รู​ของ ESET ที่​ซึ่ง​จะ​มี​คําตอบ​สําหรับ

คําถาม​และ​ปัญหา​ที่​พบ​บอ​ย

วิธี​ถอน​การ​ติด​ตัง้ ESET Endpoint Security

แนวทาง​ปฏิบัติ​ใน​การ​ป อง​กัน​มัลแวรไฟล​โคด​เดอร (โปรแกรม​เรียก​คา​ไถ​)

ESET Endpoint Security และ ESET Endpoint Antivirus FAQ

ฉัน​ควร​เปิด​ที่​อยู​และ​พอรต​ใด​ใน​ไฟรวอลล​ที่​ไม​ได​เชื่อม​ตอ​โดยตรง​เพื่อ​อนุญาต​ให​ผลิต​ภัณฑ ESET ของ​ฉัน

ทํางาน​ได​อยาง​สม​บูร​ณ

https://support.eset.com/
https://support.eset.com/
https://support.eset.com/kb6997
https://support.eset.com/kb6997
https://support.eset.com/kb3433
https://support.eset.com/kb8078
https://support.eset.com/kb8078
https://support.eset.com/kb8078
https://support.eset.com/kb332
https://support.eset.com/kb332
https://support.eset.com/kb332
https://support.eset.com/kb332


318

หาก​จําเป็น​ คุณ​สามารถ​ติดตอ​ศูนย​การ​สนับสนุน​ดาน​เทคนิค​ทาง​ออนไลน​ได​โดยตรง​ พ​รอม​ทัง้​แจง​ปัญหา​หรือ​คําถาม

ของ​คุณ​ คุณ​จะ​พบ​ลิงค​ไป​ยัง​แบบ​ฟอรม​การ​ติดตอ​ออนไลน​ของ​เรา​ได​ใน​ชอง​ วิธี​ใช​และ​การ​สนับ​สนุน ใน​หน าตาง

โปร​แก​รม​หลัก

คําถาม​ที่​พบ​บอย​เกี่ยว​กับ​การ​อัพเดท​อัต​โน​มัติ

สําหรับ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​การ​อัพเดท​ผลิต​ภัณฑ​ใน ESET Endpoint Security โปรด​อาน​บทความ​ฐาน​ความ​รู
ของ ESET ดัง​ตอ​ไป​น้ี
• อะไร​คือ​ความ​แตก​ตาง​ระหวาง​ผลิตภัณฑ​ของ ESET ประเภท​อัพเดท​และ​ประเภท​ที่​เผย​แพร​ให​ใช​งาน

คอมพิวเตอร​จะ​อัพเดท​โดย​อัตโนมัติ​หรือ​ไม​ และ​ระบบ​จะ​ดาวนโหลด

การ​อัพเดท​กอน​หรือ​หลัง​รี​สตา​รท

ระบบ​จะ​ดาวนโหลด​การ​อัพเดท​กอน​ที่​จะ​รี​สตารท​ โดย​จะ​จัด​เตรียม​ไฟล​อัพเดท​ไป​พรอม​กัน​ดวย​ใน​ขัน้​ตอน​น้ี​ และ​เมื่อ

รี​สตารท​เสร็จ​แลว​ ไฟล​ที่​ได​รับ​การ​อัพเดท​น้ี​จะ​เพียง​แต​อยู​ใน​สถานะ​พรอม​ใช​งาน​เทา​นัน้​ ไฟล​เวอรชัน​ที่​ติด​ตัง้​อยู​ใน

ปัจจุบัน​จะ​ยัง​คง​ใหการ​ป องกัน​ได​ตอ​ไป​โดย​ไม​ถูก​ขัด​จัง​หวะ​ ระบบ​จะ​ปรับ​ใช​การ​เปลี่ยนแปลง​เหลา​น้ี​เมื่อ​เริ่ม​ตน ESET

Endpoint Security ครัง้​ถัด​ไป

ฉัน​มี​คอมพิวเตอร​ประ​มา​ณ 3000 เครื่อง​ คอมพิวเตอร​ทุก​เครื่อง​จะ

ดาวนโหลด​การ​อัพเดท​พรอม​กัน​หรือ​ไม​ และ​ฉัน​สามารถ​ใช​พร็อก​ซี่

สําหรับ​การ​อัพเดท​อัตโนมัติ​สําหรับ​คอมพิวเตอร​จํานวน​มาก​ขนาด​นัน้

ได​หรือ​ไม

ESET มี​เครื่อง​มือ​มิ​เรอ​รและ​โซลูชัน​พร็อก​ซี่​สําหรับ​เครือ​ขาย​ขนาด​ใหญ​ให​ ดวย​เหตุ​น้ี​ ระบบ​จึง​ตอง​ดาวนโหลด​การ

อัพเดท​ผาน​ทาง​อินเทอรเน็ต​เพียง​ครัง้​เดียว​เทานัน้​กอน​ที่​จะ​นําไป​แจก​จาย​ภายใน​เครือ​ขาย​ การ​อัพเดท​ตางๆ​ เหลา​น้ี

จะ​มี​ขนาด​เล็ก​กวา​ โดย​ทัว่ไป​แลว​จะ​มี​ขนาด​เพี​ยง 5–10 MB นอก​จาก​น้ี ESET ยัง​จะ​คอย​ควบคุม​ปริมาณ​การ​อัพเดท​ใน

ชวง​สัปดาห​แรก​ที่​รายการ​เหลา​น้ี​พรอม​ให​ดาวน​โหลด​ ไคล​เอน​ตทุก​เครื่อง​จึง​จะ​ไม​เริ่ม​ดาวนโหลด​พรอม​กัน​เมื่อ​เชื่อม

ตอ​กับ​เซิ​รฟเวอ​ร ESET โดย​ตรง

https://support.eset.com/kb8271
https://support.eset.com/kb8271
https://support.eset.com/kb8271
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ฉัน​สามารถ​ตัดสิน​ใจ​ได​หรือ​ไม​วา​คอมพิวเตอร​เครื่อง​ใด​จะ​อัพเดท​โดย

อัต​โน​มัติ​ ฉัน​ไม​ตองการ​ดาวนโหลด​คอมพิวเตอร​มากกวา​สิบ​เครื่อง​ตอ

ชั่ว​โมง​ หรือ​ฉัน​ตองการ​อัพเดท​คอมพิวเตอร​เพียง​สิบ​เครื่อง​ใน​ตอน​นี้

และ​อัพเดท​คอมพิวเตอร​เครื่อง​อื่น​หลัง​จาก​ผาน​ไป​สอง​สาม​วัน

สภาพ​แวดลอม​ที่​ได​รับ​การ​จัดการ​มีน​โย​บาย​การ​อัพเดท​อัตโนมัติ​ซึ่ง​คุณ​สามารถ​ระบุ​เวอรชัน​ลาสุด​ที่​ตองการ​ได​ และ

ยัง​รองรับ​สัญลักษณ​แทน​ (ตัวอยาง​เชน​ 9​.​0​.​2​032.​*) อีก​ดวย​ หาก​ตองการ​ขอมูล​เพิ่ม​เติม​ โปรด​ดู​บท​การ​อัพเดท

อัตโนมัติ​ใน​ตัว​ชวย​ออนไลน​สําหรับ​ ESET PROTECT หรือ​ ESET PROTECT Cloud และ​เรา​ตอง​ขออภัย​ดวย​ที่​ขณะ​น้ี​ยัง

ไมมี​ตัว​เลือก​อื่น​สําหรับ​จํากัด​การ​อัพเดท​อัตโนมัติ​ให​ใช​งา​น ​แต​คุณ​สามารถ​กําหนด​หลาย​นโยบาย​ให​กับ​หลาย​กลุม​ได

สามารถ​กําหนด​คา​การ​อัพเดท​อัตโนมัติ​ดวย​วิธี​อื่น​นอกจาก​การ​ดําเนิน

การ​ดวย​นโยบาย​หรือ​ไม​ และ​สามารถ​ปิด​ใช​งาน​นโยบาย​นี้​ได​หรือ​ไม

หาก​ฉัน​ไม​ตองการ​ให​ผลิตภัณฑ​ของ ESET ได​รับ​การ​อัพเดท

หาก​เรา​ได​ออก​ฮอต​ฟิกซ​เกี่ยว​กับ​ความ​ปลอดภัย​และ​ความ​เสถียร​สําหรับ​ผลิต​ภัณฑ ESET Endpoint ผลิตภัณฑ​น้ี​จะ

ทําการ​อัพเดท​แมวา​คุณ​จะ​ปิด​ใช​งานการ​อัพเดท​โดย​อัตโนมัติ​ไว​ ซึ่ง​เป็น​ไป​ตาม​ขอ​กําหนด​ที่​มี​ผล​บังคับ​ใช​ใน​ขอ​ตกลง

และ​การ​ใช​งาน​ใบ​อนุ​ญาต ESET ใช​ ฮอต​ฟิกซ​เกี่ยว​กับ​ความ​ปลอดภัย​และ​ความ​เส​ถียร เพื่อ​แกไข​ปัญหา​ที่​มี​ความ​ราย

แรง​และ​เพื่อ​ให​แนใจ​วา​คุณ​จะ​ได​รับ​ความ​ปลอดภัย​และ​ความ​เสถียร​ขัน้​สูงสุด​สําหรับ​ผลิต​ภัณฑ ESET

คุณ​สามารถ​กําหนด​นโยบาย​การ​อัพเดท​อัตโนมัติ​ให​กับ​กลุม​เอ็น​พอ​ยตใด​ก็​ได​ โดย​ไม​คํานึง​ถึง​การ​กําหนด​คา​การ

อัพเดท​อัตโนมัติ​ใน​ปัจจุบัน​ ใน​สภาพ​แวดลอม​ที่​ไม​ได​รับ​การ​จัด​การ​ ผู​ใช​สามารถ​กําหนด​คา​การ​อัพเดท​อัตโนมัติ

ภายใน​เครื่อง​ได​ใน​หน า​จอ​การ​ตัง้​คา​ขัน้​สูง​ของ​ผลิต​ภัณฑ ESET Endpoint

จะ​เกิด​อะไร​ขึน้​หาก​ฉัน​กําหนด​คา​นโยบาย​ให​ใช​เวอรชัน​แรก​สุด​ที่​ม ีESET

จะ​ยัง​อัพเดท​ผลิตภัณฑ​ของ​ฉัน​หรือ​ไม

ฮอต​ฟิกซ​และ​ฮอต​ฟิกซ​สําหรับ​ปัญหา​ราย​แรง​ (การ​อัพเดท​การ​รักษา​ความ​ปลอดภัย​และ​ความ​เสถียร​) เป็น​ประเภท

การ​อัพเดท​ที่​แตก​ตาง​กัน​เล็ก​น อย​ โดย​เมื่อย​อม​รับ​การ​ตัง้​คา​จาก​ผู​ใช​ ระบบ​จะ​กําหนด​ให​ฮอต​ฟิกซ​ทัว่ไป​ดําเนิน​การ

อัพเดท​โดย​อัตโนมัติ​โดย​มี​ลําดับ​ความ​สําคัญ​มาตร​ฐาน​ แต​จะ​ปรับ​ใช​ฮอต​ฟิกซ​สําหรับ​ปัญหา​ราย​แรง​ดวย​ลําดับ​ความ

สําคัญ​สูงสุด​โดย​ไม​คํานึง​ถึง​การ​ตัง้​คา​ของ​ผู​ใช

https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=auto_updates
https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH&topic=auto_updates
https://support.eset.com/kb7740
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การ​อัพเดท​จะ​ทํางาน​อยางไร​เมื่อ​ออฟ​ไลน ​ และ​ผู​ใช​จะ​ตอง​ใช Repository

ออฟ​ไลน ​เมื่อ​ใด

Repository ออฟ​ไลน​นัน้​จะ​มี​ไฟ​ล .dup และ .fup โดย​เครื่อง​มือ​ที่​ทําหน าที่​ดาวน​โหลด​สวน Repository จะ​เป็น​เครื่อง​มือ

มิ​เรอ​ร ไมใช​การ​อัพเดท​โม​ดู​ล ดู​ขอมูล​เพิ่ม​เติม​ไดที่​หัว​ขอ​ Repository แบบ​ออฟ​ไลน ใน​วิธี​ใช​แบบ​ออนไลน​สําหรับ
ESET PROTECT

ผลิต​ภัณฑ ESET รู​ได​อยางไร​วา​ตอง​ได​รับ​การ​อัพเดท​ ได​รับ​ขอมูล​จาก

Repository ใช​ไหม​ มี​การ​สง​ขอมูล​ไป​ยัง​เซิรฟเวอร​หรือ​ไม​ หาก ESET

วางแผน​วา​จะ​อัพเดท​หลัง​จาก​ที่​มี​การ​เผย​แพร​เวอรชัน​ไป​แลว​หน่ึง​เดือน​

ทาง​เซิรฟเวอร​ของ ESET จะ​สามารถ​รองรับ​การ​เปิด​ให​ใช​ทั่ว​โลก​ได​หรือ

ไม

ผลิต​ภัณฑ ESET จะ​ดาวนโหลด​การ​อัพเดท​อัตโนมัติ​จาก Repository โดย​เซิรฟเวอร​จะ​พรอม​รับมือ​เสมอ​เน่ืองจาก​การ

อัพเดท​ที่​สําคัญ​นัน้​มี​ขนาด​เพียง​ไม​กี่ KB และ ESET จะ​ไม​ทําให​เกิด​การ​ควบคุม​ปริมาณ​การ​อัพเดท​ที่​สําคัญ​บน​เซิ​รฟเวอ

ร Repository อยางไร​ก็​ตาม​ มี​ตัว​เลือก​ที่​จะ​เปิด​ใช​งานการ​จํากัด​ปริมาณ​บน​เซิรฟเวอร​ได​หาก​การ​อัพเดท​อัตโนมัติ​มี

ขนาด​ใหญ​ คุณ​สามารถ​ดู​ตัวอยาง​ขนาด​ฮอต​ฟิกซ​ใน​การ​อัพเดท​สวน​ตาง​อัตโนมัติ​ได​ใน​ตาราง​ดาน​ลาง​:

เวอรชัน​กอน​หนา เวอร​ชัน​ใหม ขน​าด
9.0.2032.2 9.0.2032.6 420 KB

8.1.2037.2 9.0.2032.2 6.5 MB

8.0.2028.0 9.0.2032.2 11.5 MB

ผลิต​ภัณฑ ESET ของ​คุณ​อาจ​จะ​เริ่ม​ตน​การ​อัพเดท​แบบ​เต็ม​หาก​การ​อัพเดท​สวน​ตาง​อัตโนมัติ​ลม​เหลว​ โดย​จะ​ยัง​คง

เป็นการ​อัพเดท​อัตโนมัติ​ที่​มี​การ​รับ​ประกัน​ฟังกชัน​การ​ทํางา​น ​แต​จะ​ดาวนโหลด​ไฟ​ล .fup ซึ่ง​มี​ขนาด​ใหญ​กวา​แทน​ไฟ

ล .dup โดย​สําหรับ​เวอรชัน​ 9​.​0​.​2​032.​2 จะ​มี​ขน​าด 27 MB อยางไร​ก็​ตาม​ สถานการณ​ดัง​กลาว​เกิด​ขึ้น​ได​ยาก

การ​อัพเดท ESET Endpoint Security จะ​เปิด​ให​ใช​พรอม​กับ​การ​ควบคุม

ปริมาณ​หรือ​ไม​ หาก​มี​ การ​ควบคุม​ปริมาณ​จะ​ดําเนิน​การ​หลัง​เปิด​ให​ใช

https://help.eset.com/getHelp?product=protect_install&version=latest&lang=th-TH&topic=offline-repository
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=th-TH&topic=offline-repository
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นาน​เทา​ใด

ESET จะ​ควบคุม​ปริมาณ​การ​อัพเดท​ใน​ชวง​สอง​สาม​สัปดาห​แรก​เมื่อ​มี​การ​เปิด​เวอรชัน​ใหม​ให​ใช​งา​น ​เพื่อ​เป็นการ​ลด

ภาระ​ให​เซิรฟเวอร​และ​ทําให​แจก​จาย​เวอรชัน​ใหม​ได​อยาง​ทัว่​ถึง

การ​อัพเดท​อัตโนมัติ​กําลัง​จะ​กลาย​เป็น​หน่ึง​ใน​วิธี​อัพเกรด​หลัก​ จะ​มี​การ

ดําเนิน​การ​โดย​ละเอียด​อยาง​ไร

ESET ตองการ​ให​ลูกคา​อัพเดท​ผาน​การ​อัพเดท​อัตโนมัติ​ให​มาก​ที่สุด​เทา​ที่​จะ​เป็น​ไป​ได​ เน่ืองจาก​การ​เปิด​ให​สามารถ​ใช

เวอรชัน​เกา​ได​เป็น​จํานวน​มาก​ทําให​เรา​สนับสนุน​ได​ยาก​ คุณลักษณะ​การ​อัพเดท​อัตโนมัติ​นัน้​จะ​มี​วิธี​การ​ทํางาน​ที่​ไม

ซับ​ซอ​น ​– นัน่​คือ​ระบบ​จะ​ดาวนโหลด​ไฟ​ล .dup ใน​ระหวาง​การ​ตรวจ​สอบ​การ​อัพเดท​โมดูล​ครัง้​แรก​ โดย​ผลิตภัณฑ​จะ

ทํางาน​ได​อยาง​สมบูรณ​และ​จะ​ปกป อง​เครื่อง​คอมพิวเตอร​ตลอด​เวลา​ใน​ระหวาง​ขัน้​ตอน​การ​อัพเดท​ดัง​กลาว​ จาก​นัน้

ระบบ​จะ​เปิด​ใช​งาน​เวอรชัน​ใหม​หลัง​จาก​รี​สตารท​ คุณ​สามารถ​ใช​นโยบาย​เพื่อ​ระบุ​เวอรชัน​สูงสุด​ที่​ตองการ​อัพเดท​ใน

ESET PROTECT (ฝ่ัง​เซิรฟเวอร​) ได​ และ​ยัง​สามารถ​ใช​อักขระ​ตัวแทน​ได​อีก​ดวย​ หาก​ตองการ​ขอมูล​เพิ่ม​เติม​ โปรด​ดู

บท​การ​อัพเดท​อัตโนมัติ​ใน​ตัว​ชวย​ออนไลน​สําหรับ​ ESET PROTECT หรือ​ ESET PROTECT Cloud

การ​อัพเดท​อัตโนมัติ​ทํางาน​บน​ 1/10 ถูก​ตอง​หรือ​ไม​ ฉัน​กําลัง​ใช ESET

Endpoint Security 8.0.2028.1 ใน​ขณะ​นี้​ หาก​การ​อัพเดท​อัตโนมัติ​ทํางา​น

จะ​ทําการ​อัพเดท​เป็น​เวอร​ชัน​ใด

การ​อัพเดท​ผลิตภัณฑ​โดย​ใช​การ​อัพเดท​อัตโนมัติ​อาจ​ลาชา​เน่ืองจาก​การ​ควบคุม​ปริมาณ​บน​เซิ​รฟเวอ​ร Repository

หาก​การ​อัพเดท​ผลิตภัณฑ​มี​การ​เปิด​ให​ใช​งาน​พรอม​การ​ควบคุม​ปริ​มา​ณ ระบบ​ตรวจ​สอบ​การ​อัพเดท​อัตโนมัติ​อาจ​ไม

ได​รับ​รายการ​ดัง​กลาว​โดย​ทัน​ที​ และ​หาก​ระบบ​กําหนด​วาการ​อัพเดท​นัน้​ปลอดภัย​และ​มี​ความ​เสถียร​ การ​ควบคุม

ปริมาณ​อาจ​ลด​ลง​หรือ​ถูก​นําออก​ทัง้หมด​เพื่อ​ให​ไคลเอ็นต​ที่​เหลือ​ทัง้หมด​ได​รับ​การ​อัพเดท

ขัน้​ตอน​การ​ควบคุม​ปริมาณ​อาจ​ใช​เวลา​แตก​ตาง​กัน​สําหรับ​การ​อัพเดท​แตละ​ครัง้​ โดย​จะ​ขึ้น​อยู​กับ​จํานวน​ไคลเอ็นต​ที่

รองขอ​การ​อัพเดท​ ปริมาณ​การ​รับ​สง​ขอมูล​บน​เซิรฟเวอร​ของ​เรา​ และ​ปัจจัย​อื่นๆ​ โดย​ขัน้​ตอน​ดัง​กลาว​จะ​มี​การ

เปลี่ยนแปลง​อยู​เส​มอ

https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=auto_updates
https://help.eset.com/getHelp?product=protect_cloud&lang=th-TH&topic=auto_updates
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ระบบ​จะ​ดําเนิน​การ​อัพเดท​อัตโนมัติ​เมื่อ​ใด​ ถา​ฉัน​เปิด​เครื่อง

คอมพิวเตอร​เวลา​ 8.​45 น.​ และ​ปิด​เครื่อง​ใน​เวลา​ 17.​00 น.​

การ​อัพเดท​อัตโนมัติ​จะ​เริ่ม​เมื่อ​มี​การ​อัพเดท​โมดูล​ตาม​กําหนดการ​ครัง้​ถัด​ไป​ที่​ประสบ​ความ​สําเร็จ​ สูงสุด​หน่ึง​ครัง้​ทุก​ 2

4 ชัว่​โมง

การ​อัพเดท​จะ​ทํางาน​ครัง้​ตอ​ไป​เมื่อ​ใด​หาก​คอมพิวเตอร​ปิด​ลง​ใน​ขณะ​ที่

การ​อัพเดท​อัตโนมัติ​กําลัง​ทํางา​นอ​ยู

การ​อัพเดท​จะ​ทํางาน​ตาม​กําหนดการ​ครัง้​ถัด​ไป​ โดย​มี​กลไก​ป องกัน​ภัย​ที่​แข็งแกรง​สําหรับ​ขัน้​ตอน​การ​อัพเดท​อัต​โน

มัติ​ (เดิม​เรียก​วา uPCU) หลัง​จาก​ดาวนโหลด​การ​อัพเดท​และ​รี​สตารท​คอมพิวเตอร​แลว​ ไฟล​ที่​ได​รับ​การ​อัพเดท​น้ี​จะ

เพียง​อยู​ใน​สถานะ​พรอม​ใช​งาน​เทา​นัน้​ โดย​ไฟล​เวอรชัน​ที่​ติด​ตัง้​อยู​ใน​ปัจจุบัน​จะ​ยัง​คง​ใหการ​ป องกัน​ได​ตอ​ไป​โดย​ไม

ถูก​ขัด​จัง​หวะ​ และ​ระบบ​จะ​ปรับ​ใช​การ​เปลี่ยนแปลง​เหลา​น้ี​เมื่อ​เริ่ม​ตน​ผลิต​ภัณฑ ESET Endpoint ครัง้​ถัด​ไป

ฉัน​จะ​สามารถ​เรียก​ใช​การ​อัพเดท​อัตโนมัติ​ทันที​โดย​ไม​ตอง​รอ​การ​เชื่อม

ตอตาม​ปกติ​ทุก​ๆ 24 ชั่วโมง​ได​อยาง​ไร​ มี​วิธี​อื่น​ใด​ใน​การ​คลิก​ตรวจ​หา

การ​อัพเดท​หรือ​ไม

คุณ​สามารถ​เริ่ม​ตน​ขัน้​ตอน​การ​อัพเดท​อัตโนมัติ​ดวย​ตนเอง​ได​ดวย​การ​เปิด​หน าตาง​โปรแกรม​หลัก​แลว​คลิก​ อัพเดท >

ตรวจ​หา​การ​อัพเดท เทา​นัน้​ วิธี​เริ่ม​ตน​การ​อัพเดท​โมดูล​อื่นๆ​ ทัง้หมด​จะ​เป็น​ไป​ตาม​นโยบาย​เครื่อง​มือ​วาง​กําหนด

การณ​การ​อัพเดท​อัตโนมัติ​ 2​4 ชัว่​โมง​ และ​คุณ​จะ​ยัง​ไม​สามารถ​เริ่ม​ดาวนโหลด​การ​อัพเดท​อัตโนมัติ​จาก​ระยะ​ไกล​ได

ใน​ขณะ​น้ี​ เรา​จะ​เพิ่ม​คุณลักษณะ​น้ี​ใน​อนาค​ต

วิธี​อัพเดท ESET Endpoint Security

การ​อัพเดท ESET Endpoint Security สามารถ​ดําเนิน​การ​ได​ทัง้​ดวย​ตนเอง​หรือ​โดย​อัต​โน​มัติ​ ใน​การ​เรียก​การ​อัพเดท​

ให​คลิก​ อัพเดท ใน​หน าตาง​โปรแกรม​หลัก​แลว​คลิก​ ตรวจ​หา​การ​อัพเดท

การ​ตัง้​คา​การ​ติด​ตัง้​เริ่ม​ตน​จะ​สราง​งานการ​อัพเดท​อัต​โน​มัติ​ ซึ่ง​สามารถ​ทํางาน​เป็น​ประจําใน​แตละ​ชัว่​โมง​ เมื่อ​ตองการ

เปลี่ยน​ชวง​เวลา​ ให​ไป​ที่​ เครื่อง​มือ > เครื่อง​มือ​วาง​กําหนด​การ
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วิธี​ลบ​ไวรัส​ออก​จาก​คอม​พิวเต​อร

ถา​คอมพิวเตอร​ของ​คุณ​แสดง​อาการ​การ​ติด​ไวรัส​จาก​มัลแวร ตัวอยาง​เชน​ ทํางาน​ชา​ คาง​บอย​ๆ เรา​ขอ​แนะนําให​คุณ

ดําเนิน​การ​ดัง​น้ี​:

ใน​ หน าตาง​โปรแกรม​หลัก​ ให​คลิก​ การ​สแกน​คอม​พิวเต​อร1.

คลิก​ การ​สแกน​แบบ​สมา​รท เพื่อ​เริ่ม​ตน​การ​สแกน​ระ​บบ2.

หลัง​จาก​สแกน​เสร็จ​สิน้​แลว​ ให​ตรวจ​ดู​บันทึก​สําหรับ​จํานวน​ไฟล​ที่​สแกน​ ไฟล​ที่​ติด​ไว​รัส​ และ​ไฟล​ที่​กําจัด3.

หาก​คุณ​ตองการ​สแกน​เฉพาะ​บาง​สวน​ของ​ดิสก​ ให​คลิก​ การ​สแกน​ที่​กําหนด​เอง และ​เลือก​เป า​หมาย​ที่​จะ4.

สแกน​ไว​รัส

สําหรับ​ขอมูล​เพิ่ม​เติม​ โปรด​ดู บทความ​ฐาน​ความ​รู​ของ ESET ของ​เรา​ที่​มี​การ​อัพเดท​เป็น​ประ​จํา

วิธี​อนุญาต​การ​สื่อสาร​สําหรับ​แอ​พพลิ​เคชัน

ถา​ตรวจ​พบ​การ​เชื่อม​ตอ​ใหม​ใน​โหมด​ตอบ​สน​อง​ และ​ไมมี​กฎ​การ​จับ​คู​ คุณ​จะ​ได​รับ​ขอความ​เพื่อ​ให​อนุญาต​หรือ​ปฏิเสธ

การ​เชื่อม​ตอ​ ถา​คุณ​ตอง​การ​ให ESET Endpoint Security ทํางาน​เหมือน​กัน​ทุก​ครัง้​ที่​แอพพลิเคชัน​พยายาม​เริ่ม​ตน​การ

เชื่อม​ตอ​ ให​เลือก​ชอง​ทําเครื่อง​หมาย​ จดจําการ​ทํางา​น ​(สราง​กฎ)

https://support.eset.com/kb2505
https://support.eset.com/kb2505
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คุณ​สามารถ​สราง​กฎ​ไฟรวอลล​ใหม​สําหรับ​แอ​ปพลิ​เคชัน​กอน​ที่ ESET Endpoint Security จะ​ตรวจ​พบ​ใน​หน าตาง​การ​ตัง้

คา​ของ​ไฟรวอลล​ โดย​เปิด​หน าตาง​โปรแกรม​หลัก​ > การ​ตัง้​คา > เครือ​ขา​ย > ไฟ​รวอ​ลล > คลิก​ที่​ลอ​เฟือง​ > กําหน

ดคา > ขัน้​สูง > กฎ โดย​การ​คลิก​ แก​ไข

คลิก​ เพิ่ม เพื่อ​เพิ่ม​กฎ​ คลิก​ป ุม​ เพิ่ม​ และ​ใน​แท็บ ทั่ว​ไป ให​ป อน​ชื่อ​ คําสัง่​ และ​โปรโตคอล​การ​สื่อสาร​สําหรับ​กฎ​

หน าตาง​น้ี​ชวย​ให​คุณ​สามารถ​กําหนดการ​กระทําที่​จะ​ดําเนิน​การ​เมื่อ​ใช​กฎ

ป อน​พาธ​ไป​ยัง​ไฟล​ที่​เรียก​ใช​ของ​แอพพลิเคชัน​และ​พอรต​การ​สื่อสาร​ใน​ระบบ​ใน​แท็บ ใน​ระ​บบ คลิก​แท็บ ระยะ​ไกล

เพื่อ​ป อน​ที่​อยู​และ​พอรต​ระยะ​ไกล​ (ถา​มี​) กฎ​ที่​สราง​ใหม​จะ​ถูก​นําไป​ใช​เมื่อ​แอพพลิเคชัน​พยายาม​สื่อสาร​อีก​ครัง้

วิธี​สราง​งาน​ใหม​ใน​เครื่อง​มือ​วาง​กําหนด​การ

เมื่อ​ตองการ​สราง​งาน​ใหม​ใน เครื่อง​มือ > เครื่อง​มือ​วาง​กําหนด​การ ให​คลิก​ เพิ่ม​งาน หรือ​คลิก​ขวา​และ​เลือก​ เพิ่ม

ที่​เมนู​บริบท​ มี​งาน​ตาม​กําหนดการ​หา​ประ​เภท​:

เรียก​ใช​แอพพลิเคชัน​ภาย​นอก – วาง​กําหนดการ​เรียก​ใช​แอพพลิเคชัน​ภาย​นอก

การ​บํารุง​รักษา​บัน​ทึก – ไฟล​บันทึก​ยัง​มี​ขอมูล​ที่​หลง​เหลือ​จาก​บันทึก​ที่​ลบ​แลว​อีก​ดวย​ งาน​น้ี​จะ​ชวย​เพิ่ม

ประสิทธิภาพ​การ​บันทึก​ใน​ไฟล​บันทึก​เป็น​ประจําเพื่อ​ให​มี​ประสิทธิภาพ​การ​ทํางาน​เพิ่ม​ขึ้น

การ​ตรวจ​สอบ​ไฟล​เมื่อ​เริ่ม​ตน – ตรวจ​สอบ​ไฟล​ที่​อนุญาต​ให​เรียก​ใชได​เมื่อ​เริ่ม​ตน​ระบบ​หรือ​เขา​สู​ระ​บบ

สราง​สแนปชอตสถานะ​ของ​คอม​พิวเต​อร – สราง​สแนปชอตคอมพิวเตอร​ของ​ ESET SysInspector โดย

รวบรวม​ขอมูล​โดย​ละเอียด​เกี่ยว​กับ​องค​ประกอบ​ของ​ระบบ​ (ตัวอยาง​เชน​ ไดรเวอร​ แอพพลิเคชัน​) และ

ประเมิน​ระดับ​ความ​เสี่ยง​ของ​องค​ประกอบ​แตละ​ราย​การ

การ​สแกน​คอมพิวเตอร​ตาม​ตอง​การ – ดําเนิน​การ​สแกน​คอมพิวเตอร​ของ​ไฟล​และ​โฟลเดอร​บน

คอมพิวเตอร​ของ​คุณ

อัพเดท – ตาราง​เวลา​และ​อัพเดท​งาน​โดย​การ​อัพเดท​โมดูล​เห​ลา​น้ี

เน่ือง​จาก​ อัพเดท เป็น​งาน​ตาม​กําหนดการ​ที่​ใช​บอย​ที่สุด​งาน​หน่ึง​ ดัง​นัน้​เรา​จะ​อธิบาย​วิธี​เพิ่ม​งานการ​อัพเดท​ใหม​ดัง

ดาน​ลาง​น้ี​:

จาก​เมนู​แบบ​หลน​ลง งาน​ที่​มี​กําหนด​การ เลือก​ อัพเดท ป อน​ชื่อ​ของ​งาน​ลง​ใน​ชอง​ ชื่อ​งาน แลว​คลิก​ ถัด​ไป เลือก

ความถี่​ของ​งา​น ​ตัว​เลือก​ที่​ใชได​มี​ดัง​น้ี​: หน่ึง​ครัง้ ซํา้ ราย​วัน ราย​สัปด​าห และ​ ตาม​เหตุ​การณ ​ เลือก​ ขาม​งาน

เมื่อ​ทํางาน​ดวย​แบ​ตเต​อรี่ เพื่อ​ลด​การ​ใช​ทรัพยากร​ของ​ระบบ​ใน​ขณะ​ที่​แล็ปท็อปทํางาน​ดวย​พลังงาน​แบตเตอรี่​ งาน

จะ​ถูก​เรียก​ใช​ตาม​วัน​ที่​และ​เวลา​ที่​ระบุ​ใน​ชอง​ การ​เรียก​ใช​งาน ขัน้​ตอน​ถัด​ไป​ ให​กําหนดการ​ทํางาน​ที่​ตองการ​หาก​ไม

สามารถ​ดําเนิน​การ​กับ​งาน​หรือ​ทํางาน​ให​สําเร็จ​ตาม​เวลา​ใน​กําหนด​กา​ ตัว​เลือก​ที่​ใชได​มี​ดัง​น้ี​:
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เมื่อ​เวลา​ที่​กําหนด​ไว​ครัง้​ตอ​ไป

เร็ว​ที่สุด​เทา​ที่​ทําได

ทัน​ที​ หาก​เวลา​ตัง้แต​ครัง้​ที่​แลว​มากกวา​คาที่​ระ​บ ุ(สามารถ​กําหนด​ระยะ​เวลา​ได​โดย​ใช​ชอง​เลื่อน​ เวลา

ตัง้แต​การ​ใช​งาน​ครัง้​ลา​สุด)

ใน​ขัน้​ถัด​ไป​ โปรแกรม​จะ​แสดง​ขอมูล​สรุป​พรอม​ดวย​ขอมูล​เกี่ยว​กับ​งาน​ตาม​กําหนดการ​ปัจจุบัน​ คลิก​ สิน้​สุด เมื่อ​คุณ

แกไข​จน​เสร็จ​สิน้​แล​ว

หน าตาง​ขอความ​จะ​ปรากฏ​ เพื่อ​ให​คุณ​เลือก​โปรไฟล​ที่​จะ​ใช​สําหรับ​งาน​ตาม​กําหนด​การ​ ใน​ที่​น้ี​คุณ​จะ​สามารถ​ตัง้​คา

โปรไฟล​หลัก​และ​โปรไฟล​รอง​ โปรไฟล​รอง​จะ​ใช​ใน​กรณี​ที่​ไม​สามารถ​ทํางาน​ให​เสร็จ​สมบูรณ​โดย​ใช​โปรไฟล​หลัก​

ยืนยัน​ดวย​การ​คลิก​ สิน้​สุด​ และ​งาน​ตาม​กําหนดการ​ใหม​จะ​ถูก​เพิ่ม​ใน​รายการ​ของ​งาน​ตาม​กําหนด​การ​ปัจจุ​บัน

วิธี​กําหนด​ตาราง​การ​สแกน​คอมพิวเตอร​ราย​สัปด​าห

หาก​ตองการ​วาง​กําหนดการ​งาน​ทัว่​ไป​ ให​เปิดหน าตาง​โปร​แก​รม​หลัก > เครื่อง​มือ > เครื่อง​มือ​วาง​กําหนด​การ​ณ ที่

ดาน​ลาง​คือ​คูมือ​สัน้ๆ​ เกี่ยว​กับ​วิธี​การ​วาง​กําหนด​งาน​ที่​จะ​สแกน​ได​รฟใน​ระบบ​ของ​คุณ​ใน​ทุก​สัปดาห​ ให​ดู บทความ

ฐาน​ความ​รู สําหรับ​คําแนะนําอยาง​ละเอียด​เพิ่ม​เติม

เมื่อ​ตองการ​วาง​กําหนดการ​งาน​สแกน​:

คลิก​ เพิ่ม​งาน ใน​หน า​จอ​เครื่อง​มือ​วาง​กําหนด​การ​หลัก1.

เลือก​ การ​สแกน​คอมพิวเตอร​ตาม​ตอง​การ จาก​เมนู​แบบ​เลื่อน​ลง2.

ป อน​ชื่อ​สําหรับ​งาน​แลว​เลือก​ ราย​สัปดาห​สําหรับ​ความถี่​ของ​การ​ทํางาน3.

ตัง้​วัน​และ​เวลา​ที่​จะ​ทํางาน4.

เลือก​ เรียก​ใช​งาน​ให​เร็ว​ที่สุด​เทา​ที่​ทําได เพื่อ​ทํางาน​ใน​ภาย​หลัง​ใน​กรณี​ที่​การ​เรียก​ใช​งาน​ตาม​กําหนดการ​ไม5.

ทํางาน​ดวย​สาเหตุ​ใด​ก็​ตาม​ (ตัวอยาง​เชน​ หาก​คอมพิวเตอร​ถูก​ปิด​ใน​เวลา​นัน้​)

ดู​ขอมูล​สรุป​ของ​งาน​ตาม​กําหนด​การ​ และ​คลิก​ที่​ สิน้​สุด6.

จาก​เมนู​แบบ​เลื่อน​ลง เป า​หมา​ย ให​เลือก​ ได​รฟ ใน​ระ​บบ7.

คลิก​ สิน้​สุด เพื่อ​ใช​งาน8.

https://support.eset.com/kb6950
https://support.eset.com/kb6950
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วิธี​เชื่อม​ตอ ESET Endpoint Security กับ ESET PROTECT

เมื่อ​คุณ​ได​ติด​ตัง้ ESET Endpoint Security บน​คอมพิวเตอร​ของ​คุณ​และ​คุณ​ตองการ​เชื่อม​ตอ​ผา​น ESET PROTECT ตรวจ

สอบ​ให​แนใจ​วา​คุณ​ได​ติด​ตัง้​เอ​เจน​ท ESET Management บน​เวิรกสเตชัน​ไคลเอ็นต​ไว​แลว​ดวย​ โดย​น่ี​เป็น​สวน​ที่​จําเป็น

ของ​โซลูชัน​ไคลเอ็นต​ทัง้หมด​ที่​สื่อสาร​กับ​เซิ​รฟเวอ​ร ESET PROTECT

ติด​ตัง้​หรือ​ปรับ​ใช​เอ​เจน​ท ESET Management บน​เวิรกสเตชัน​ไคล​เอ็น​ต

โปรด​ดู:

เอกสาร​ประกอบ​สําหรับ​อุปกรณ​ปลาย​ทาง​ที่​จัดการ​จาก​ระยะ​ไกล

วิธี​การ​ใช​โหมด​เขียน​ทับ

วิธี​นํานโยบาย​ที่​แนะนําไป​ใช​สําหรับ ESET Endpoint Security

วิธี​การ​ใช​โหมด​เขียน​ทับ

ผู​ใช​ที่​มี​ผลิต​ภัณฑ ESET Endpoint (เวอร​ชัน​ 6.​5 ขึ้น​ไป​) สําหรับ Windows ที่​ติด​ตัง้​ใน​เครื่อง​ของ​ผู​ใช​เหลา​นัน้​จะ

สามารถ​ใช​คุณลักษณะ​เขียน​ทับ​ได​ โหมด​เขียน​ทับ​จะ​อนุญาต​ให​ผู​ใช​ที่​อยู​ใน​ระดับ​คอมพิวเตอร​ไคลเอ็นต​เปลี่ยนแปลง

การ​ตัง้​คา​ใน​ผลิต​ภัณฑ ESET ที่​ติด​ตัง้​ไว​ แมวา​จะ​มี​การ​ใช​นโยบาย​กับ​การ​ตัง้​คา​เหลา​น้ี​ สามารถ​เปิด​ใช​งาน​โหมด​เขียน

ทับ​สําหรับ​ผู​ใช AD บาง​ราย​ได​ หรือ​สามารถ​ป องกัน​ดวย​รหัส​ผาน​ได​ ฟังกชัน​น้ี​สามารถ​เปิด​ใช​งาน​ได​ครัง้​ละ​ไม​เกิน​สี่​ชัว่

โมง

เมื่อ​เปิด​ใช​โหมด​เขียน​ทับ​แลว​นัน้​จะ​ไม​สามารถ​หยุด​การ​ทํางาน​จาก​เว็บ​คอน​โซล ESET PROTECT ได​ โหมด
เขียน​ทับ​จะ​ปิด​ใช​งาน​โดน​อัตโนมัติ​เมื่อ​สิน้​สุด​ระยะ​เวลา​การ​เขียน​ทับ​ โดย​สามารถ​ปิด​ได​จาก​เครื่อง​ไคลเอ็นต
เชน​เดียว​กัน
ผู​ใช​ที่​ใช​โหมด​เขียน​ทับ​จําเป็น​ตอง​มี​สิทธิ ์​ของ​ผู​แล​ระ​บบ Windows ดวย​เชน​กัน​ มิ​ฉะนัน้​ผู​ใช​จะ​ไม​สามารถ
บันทึก​การ​เปลี่ยนแปลง​ใน​การ​ตัง้​คา​ของ ESET Endpoint Security ได
ระบบ​รองรับ​การ​เปิด​ใช​งานการ​ตรวจ​สอบ​สิทธิ ์​กลุม Active Directory

หาก​ตองการ​ตัง้​คาโหมด​เขียน​ทับ ให​ทําดัง​น้ี​:

ไป​ที่​  นโย​บาย > นโยบาย​ใหม1.

ใน​ สวนพืน้​ฐาน ให​ป อ​นชื่อ และคําอธิ​บาย สําหรับ​นโยบาย​น้ี2.

ใน​ สวนการ​ตัง้​คา ให​เลือก​ ESET Endpoint สําหรับ Windows3.

คลิก​ โหมด​เขียน​ทับ แลว​กําหนด​คา​กฎ​สําหรับ​โหมด​เขียน​ทับ4.

ใน​ สวนกําหนด ให​เลือก​คอมพิวเตอร​หรือ​กลุม​คอมพิวเตอร​ที่​จะ​ใช​กับ​นโยบาย​น้ี5.

https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=fs_deployment
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=fs_deployment
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=fs_deployment
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ตรวจ​ดู​การ​ตัง้​คา​ใน​ สวนขอ​มูล​สรุป แลว​คลิก​ สิน้​สุด เพื่อ​ใช​นโย​บาย6.

หาก​ John มี​ปัญหา​เกี่ยว​กับ​การ​ตัง้​คา​อุปกรณ​ปลาย​ทาง​ของ​เขา​ ซึ่ง​ปิด​กัน้​ฟังกชัน​การ​ทํางาน​หรือ​การ​เขา​ถึง​เว็บ
ที่​สําคัญ​บาง​อยาง​ใน​เครื่อง​ ผู​ดูแล​สามารถ​อนุญาต​ให​ John เขียน​ทับ​นโยบาย​อุปกรณ​ปลาย​ทาง​ที่​มี​อยู​ของ​เขา
และ​ปรับ​แตง​การ​ตัง้​คา​ดวย​ตัว​เอง​ใน​เครื่อง​ได​ หลัง​จาก​นัน้ ESET PROTECT จะ​สามารถ​รองขอ​การ​ตัง้​คา​ใหม
เหลา​น้ี​ได​ ดัง​นัน้​ผู​ดูแล​จะ​สามารถ​สราง​นโยบาย​ใหม​ขึ้น​จาก​การ​ตัง้​คา​เหลา​นัน้​ได
หาก​ตองการ​ทําเขน​นัน้​ ให​ทําตาม​ขัน้​ตอน​ดาน​ลาง​:
1. ไป​ที่​ นโย​บาย > นโยบาย​ใหม
2. กรอก​ลง​ใน​ชอ​งชื่อและคําอธิ​บายให​เสร็จ​สม​บูร​ณ ใน​ สวนการ​ตัง้​คา ให​เลือก​ ESET Endpoint สําหรับ
Windows
3. คลิก​ โหมด​เขียน​ทับ เปิด​ใช​งาน​โหมด​เขียน​ทับ​เป็น​เวลา​หน่ึง​ชัว่​โมง​ แลว​เลือก​ John เป็น​ผู​ใช AD
4. กําหนด​นโยบาย​ไป​ที่​ คอมพิวเตอร​ของ John แลว​คลิก​ สิน้​สุด เพื่อ​บัน​ทึก​นโย​บาย
5. John จําเป็น​ตอง​เปิด​ใช​งาน​ โหมด​เขียน​ทับ ใน ESET Endpoint ของ​เขา​ และ​เปลี่ยน​การ​ตัง้​คา​ดวย​ตัว​เอง​ใน
เครื่อง​ของ​เขา
6. ใน​เว็บ​คอน​โซล ESET PROTECT ให​ไป​ที่​ คอม​พิวเต​อร เลือก​ คอมพิวเตอร​ของ John แลว​คลิก​ แสดง​ราย​ละ
เอี​ยด
7. ใน​สวนการ​กําหน​ดคา ให​คลิก​ ขอ​การ​กําหน​ดคา เพื่อ​วาง​กําหนดการ​งาน​ไคลเอ็นต​เพื่อ​รับ​การ​กําหนด​คา
จาก​ไคล​เอ็น​ต ASAP
8. หลัง​ผาน​ไป​สัก​ครู​หน่ึง​ การ​กําหนด​คา​รายการ​ใหม​จะ​ปรากฏ​ขึ้น​ คลิก​ที่​ผลิตภัณฑ​ที่​มี​การ​ตัง้​คาที่​คุณ​ตองการ
บัน​ทึก​ จาก​นัน้​คลิก​ เปิด​การ​กําหน​ดคา
9. คุณ​สามารถ​ตรวจ​ดู​การ​ตัง้​คา​ แลว​คลิก​ แปลง​เป็น​นโย​บาย ได
10. กรอก​ลง​ใน​ชอ​งชื่อและคําอธิ​บายให​เสร็จ​สม​บูร​ณ
11. ใน​สวนการ​ตัง้​คา คุณ​จะ​สามารถ​แกไข​การ​ตัง้​คา​ได​หาก​จําเป็น
12. ใน​สวนกําหนด คุณ​สามารถ​กําหนด​นโยบาย​น้ี​ไป​ที่คอมพิวเตอร​ของ John (หรือ​บุคคล​อื่น​) ได
13. คลิก​ สิน้​สุด เพื่อ​บันทึก​การ​ติด​ตัง้​ได
14. อยา​ลืม​ลบ​นโยบาย​เขียน​ทับ​เมื่อ​ไม​ตองการ​ใช​อีก​ตอ​ไป​แล​ว
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วิธี​นํานโยบาย​ที่​แนะนําไป​ใช​สําหรับ ESET Endpoint

Security

แนวทาง​ปฏิบัติ​หลัง​การ​เชื่อม​ตอ ESET Endpoint Security กับ ESET PROTECT คือ​กา​รนํานโย​บายที่​แนะนําไป​ใช​หรือ​ใช

นโยบาย​ที่​กําหนด​เอง

โดย​มีน​โย​บาย​ภายใน​ตัว​ที่​หลาก​หลาย​สําหรับ ESET Endpoint Security:

นโย​บาย คําอธิ​บาย
การ​ป องกัน​ไว​รัส​ - สม​ดุล การ​กําหนด​คา​ความ​ปลอดภัย​ที่​แนะนําสําหรับ​การ​ตัง้​คา​สวน​ใหญ
การ​ป องกัน​ไว​รัส​ - ความ
ปลอดภัย​สูง​สุด

ใช​ประโยชน​จาก​การ​เรียน​รู​ของ​เครื่อง​ การ​ตรวจ​สอบ​การ​ทํางาน​เชิง​ลึก​ และ​การก
รอง SSL การ​ตรวจ​หา​แอพพลิเคชัน​ที่​อาจ​ไม​ปลอด​ภัย​ อาจ​ไม​พึง​ประ​สงค​ และ​นา
สงสัย​จะ​ได​รับ​ผลก​ระ​ทบ

ระบบ​ความ​เชื่อ​ถือ​ที่​อางอิง
ระบบ​คลา​วดและ​ระบบ​คําติ​ชม

เปิด​ใช​งาน​ระบบ​ความ​เชื่อ​ถือ​ที่​อางอิง​ระบบ​คลา​วด ESET LiveGrid® เชน​เดียว​กับ
ระบบ​คําติ​ชม​เพื่อ​ปรับปรุง​การ​ตรวจ​หา​ภัย​คุกคาม​ลาสุด​และ​ชวย​แบง​ปัน​สิ่ง​ที่​อาจ
เป็น​ภัย​คุกคาม​ที่​ไมรู​จัก​หรือ​เป็น​อันตราย​สําหรับ​การ​วิเคราะห​เพิ่ม​เติม

การ​ควบคุม​อุป​กร​ณ - ความ
ปลอดภัย​สูง​สุด

อุปกรณ​ทัง้หมด​จะ​ถูก​ปิด​กัน้​ เมื่อ​มี​อุปกรณ​ใดๆ​ ก็ตาม​ตองการ​เชื่อม​ตอ​ อุปกรณ​นัน้
ตอง​ได​รับ​อนุญาต​จาก​ผู​ดูแล​ระบบ​กอ​น

การ​ควบคุม​อุป​กร​ณ - อาน​อยาง
เดีย​ว

อุปกรณ​ทัง้หมด​สามารถ​อาน​ได​อยาง​เดียว​เทา​นัน้​ โดย​จะ​ไม​ได​รับ​อนุญาต​ให​เขียน

ไฟรวอลล​ - ปิด​กัน้​การ​รับ​สง
ขอมูล​ทัง้หมด​ยกเวน​การ​เชื่อม
ตอ​ของ ESET PROTECT และ
ESET Inspect

ปิด​กัน้​การ​รับ​สง​ขอมูล​ทัง้หมด​ยกเวน​การ​เชื่อม​ตอ​กับ ESET PROTECT และ​ เซิ
รฟเวอ​ร ESET Inspect (เฉ​พาะ ESET Endpoint Security)

การ​บัน​ทึก​ - การ​บันทึก​สําหรับ
การ​วินิจฉัย​เต็ม​รูป​แบบ

เทมเพลต​น้ี​เป็นการ​ทําให​แนใจ​วา​ผู​ดูแล​ระบบ​จะ​มี​บันทึก​ทัง้หมด​ให​ใช​งาน​เมื่อ​ตอง
การ​ โดย​ทุก​เหตุการณ​จะ​ถูก​บันทึก​ไว​ทัง้หมด​ตัง้แต​เหตุการณ​ความ​ละเอียด​ขัน้
ตํ่าซึ่ง​ประ​กอบ​ดวย HIPS และThreatSense รวม​ถึง​ไฟรวอลล​ โดย​บันทึก​จะ​ถูก​ลบ
โดย​อัตโนมัติ​หลัง​ผาน​ไป​ 9​0 วัน

การ​บัน​ทึก​ - บันทึก​เหตุการณ
สําคัญ​เทา​นัน้

นโยบาย​เป็นการ​ทําให​แนใจ​วา​คําเตือน​ ขอ​ผิด​พลาด​ และ​เหตุการณ​ราย​แรง​จะ​ได
รับ​การ​บัน​ทึก​ โดย​บันทึก​จะ​ถูก​ลบ​โดย​อัตโนมัติ​หลัง​ผาน​ไป​ 9​0 วัน

การ​มอง​เห็น​ - สม​ดุล คา​เริ่ม​ตน​สําหรับ​การ​มอง​เห็น​ เปิด​ใช​งาน​สถานะ​และ​การ​แจง​เตือน​แล​ว
การ​มอง​เห็น​ - โหมด​มอง​ไม
เห็น

ปิด​ใช​งานการ​แจง​เตือน​, การ​เตือน​, GUI, การ​รวม​เขา​กับ​เมนู​บริบท​ ไม​มี egui.exe
ที่​จะ​เรียก​ใช​ได​ เหมาะ​สําหรับ​การ​จัดการ​จาก​ ESET PROTECT Cloudเพียง​อยาง​เดีย​ว

การ​มอง​เห็น​ - ลด​การ​โตตอบ
กับ​ผู​ใช

ปิด​ใช​งาน​สถานะ​แลว​, ปิด​ใช​งานการ​แจง​เตือน​แล​ว, GUI ปราก​ฏ

หาก​ตองการ​กําหนด​นโยบาย​ที่​มีชื่อ​วา​ การ​ป องกัน​ไว​รัส​ - ความ​ปลอดภัย​สูง​สุด ซึ่ง​บังคับ​ใช​การ​ตัง้​คาที่

แนะนํามาก​กวา​ 50 รายการ​สําหรับ ESET Endpoint Security ที่​ติด​ตัง้​บน​เวิรกสเตชัน​ของ​คุณ​ ให​ดําเนิน​การ​ตาม​ขัน้

ตอน​ตอ​ไป​น้ี​:

https://help.eset.com/getHelp?product=ei_deploy&version=latest&lang=th-TH
https://help.eset.com/getHelp?product=ei_deploy&version=latest&lang=th-TH
https://help.eset.com/getHelp?product=ei_deploy&version=latest&lang=th-TH
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บทความ​ฐาน​ความ​รู ESET ตอ​ไป​น้ี​อาจ​มี​ให​เป็น​ภาษา​อังกฤษ​เทา​นัน้​:
นํานโยบาย​ที่​แนะนําหรือ​ที่​กําหนด​ไว​ลวง​หน า​ไป​ใช​สําหรับ ESET Endpoint Security โดย​ใช ESET PROTECT

เปิด​เว็บ​คอน​โซล ESET PROTECT1.

ไป​ที่​  นโย​บาย และ​ขยาย​ นโยบาย​ภาย​ใน​ตัว > ESET Endpoint สําหรับ Windows2.

คลิก​ การ​ป องกัน​ไว​รัส​ - ความ​ปลอดภัย​สูง​สุด​ - แนะ​นํา3.

ใน​แท็บ กําหนด​ไป​ยัง แลว​คลิก​ กําหนด​ไคล​เอ็น​ต หรือ​ กําหน​ดก​ลุม และ​เลือก​คอมพิวเตอร​ที่​เหมาะ​สม​ซึ่ง4.

คุณ​ตองการ​ปรับ​ใช​นโน​บาย​น้ี

หาก​ตองการ​ดู​วาการ​ตัง้​คา​ใด​ที่​ใช​กับ​นโยบาย​น้ี​ ให​คลิก​แท็บ การ​ตัง้​คา และ​ขยาย​โครงสราง​การ​ตัง้​คา​ขัน้​สูง

จุด​สี​ฟ า​จะ​แสดง​การ​ตัง้​คาที่​มี​การ​แกไข​สําหรับ​นโยบาย​น้ี

หมายเลข​ใน​กรอบ​สี​ฟ า​จะ​แสดง​จํานวน​ของ​การ​ตัง้​คาที่​มี​การ​แกไข​โดย​นโยบาย​น้ี

อาน​เพิ่ม​เติม​เกี่ยว​กับ​นโย​บาย ESET PROTECT ได​ที่​น่ี

https://support.eset.com/kb7943
https://support.eset.com/kb7943
https://support.eset.com/kb7943
https://support.eset.com/kb7943
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_pol
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_pol
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=th-TH&topic=admin_pol
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วิธี​กําหนด​คา​มิ​เรอ​ร

คุณ​สามารถ​กําหน​ดคา ESET Endpoint Security ให​เก็บ​สําเนา​ของ​ไฟล​อัพเดท​กลไก​การ​ตรวจ​จับ​และ​แจก​จาย​การ

อัพเดท​ไป​ยัง​เวิรกสเตชัน​อื่น​ที่​เรียก​ใช ESET Endpoint Antivirus หรือ ESET Endpoint Security ได

มิ​เรอ​รอัพเดท​จะ​สราง​สําเนา​ไฟล​อัพเดท​ที่​ใช​ใน​การ​อัพเดท​เวิรกสเตชัน​ที่​กําลัง​เรียก​ใช ESET Endpoint Security
รุน​เดียวกัน​สําหรับ Windows (ตัว​อยาง​เชน ESET Endpoint Security สําหรับ Windows เวอร​ชัน 10.x จะ​สราง
ไฟล​อัพเดท​เฉพาะ​สําหรับ​เวอร​ชัน 10.x ESET Endpoint Antivirus สําหรับ Windows และ ESET Endpoint Security
สําหรับ Windows)

การ​กําหน​ดคา ESET Endpoint Security เป็น​เซิรฟเวอร​มิ​เรอ​รเพื่อ​ใหการ

อัพเดท​ผาน​เซิ​รฟเวอ​ร HTTP ภาย​ใน

กด F5 เพื่อ​เขา​ถึง​การ​ตัง้​คา​ขัน้​สูง​ แลว​ขยาย​ อัพเดท > โปร​ไฟ​ล > มิ​เรอ​รการ​อัพเดท1.

ขยาย​ อัพเดท และ​ทําให​มัน่ใจ​วา​ตัว​เลือก​ เลือก​โดย​อัต​โน​มัติ ใต​ การ​อัพเดท​โม​ดูล ถูก​เปิด​ใช​งาน​แล​ว2.

ขยาย​ มิ​เรอ​รการ​อัพเดท และ​เปิด​ใช​งาน​ สราง​การ​อัพเดท​มิ​เรอ​ร และ​ เปิด​ใช​งาน​เซิ​รฟเวอ​ร HTTP3.

หาก​ตองการ​ขอมูล​เพิ่ม​เติม​ โปรด​ดู
• มิ​เรอ​รการ​อัพเดท
• การ​อัพเดท​จาก​มิ​เรอ​ร
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การ​กําหนด​คา​เซิรฟเวอร​มิ​เรอ​รเพื่อ​ใหการ​อัพเดท​ผาน​โฟลเดอร​เครือ

ขาย​ที่​ใช​รวม​กัน

สราง​โฟลเดอร​ที่​ใช​งาน​รวม​กัน​บน​อุปกรณ​ใน​ระบบ​หรือ​อุปกรณ​เครือ​ขาย​ ผู​ใช​ทุก​คน​ที่​เรียก​ใช​โซลูชัน​รักษา1.

ความ​ปลอด​ภัย ESET ตอง​สามารถ​อาน​โฟลเดอร​น้ี​ได​ และ​บัญชี​ของ​ระบบ​ภายใน​ตอง​สามารถ​เขียน​โฟลเดอร​น้ี

ได

เปิด​ใช​งาน​ สราง​อัพเดท​มิ​เรอ​ร ใต​ การ​ตัง้​คา​ขัน้​สูง > อัพเดท > โปร​ไฟ​ล > มิ​เรอ​รการ​อัพเดท2.

สราง​ โฟลเดอร​พืน้ที่​เก็บ​ขอ​มูล ที่​เหมาะ​สม​ โดย​การ​คลิก​ ลา​ง จาก​นัน้​ แก​ไข เรียก​ดู​และ​เลือก​โฟลเดอร​ที่3.

ใช​รวม​กัน​ที่​สราง​ไว

หาก​คุณ​ไม​ตองการ​ใหการ​อัพเดท​โมดูล​ผาน​ทาง​เซิ​รฟเวอ​ร HTTP ภาย​ใน​ ให​ปิด​ใช​งานเปิด​ใช​งาน​เซิ​รฟเวอ​ร
HTTP

ฉัน​จะ​อัพเกรด​เป็น Windows 10 ดวย ESET Endpoint

Security ได​อยาง​ไร

เรา​แนะนําเป็น​อยาง​ยิ่ง​ให​คุณ​อัพเกรด​ผลิต​ภัณฑ ESET เป็น​เวอรชัน​ลา​สุด​ จาก​นัน้​จึง​ดาวนโหลด​การ​อัพเดท
โมดูล​ลาสุด​กอน​อัพเกรด​เป็น Windows 10 การก​ระ​ทําน้ี​จะ​ทําให​ไดการ​ป องกัน​ระดับ​สูงสุด​และ​จะ​เก็บ​รักษา​การ
ตัง้​คา​โปรแกรม​และ​ขอมูล​ใบ​อนุญาต​ของ​คุณ​ระหวาง​อัพเกรด​เป็น Windows 10

เวอรชัน​สําหรับ​ภาษา​อื่นๆ​ :

หาก​คุณ​กําลัง​มอง​หา​ผลิตภัณฑ​เอ็น​พอ​ยต ESET ใน​เวอรชัน​ภาษา​อื่น​ ให​ไป​ที่​ หน า​ดาวน​โหล​ด ของ​เรา

ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​ความ​เขา​กัน​ได​ของ​ผลิต​ภัณฑ ESET สําหรับ​ธุรกิจ​กับ Windows 10

วิธี​เปิด​ใช​งานการ​ตรวจ​สอบ​และ​การ​จัดการ​ระยะ​ไกล

การ​ตรวจ​สอบ​และ​การ​จัดการ​ระยะ​ไกล (RMM) เป็นก​ระ​บวน​การ​ใน​การ​ดูแล​และ​ควบคุม​ระบบ​ซอฟตแวร​ (เชน​ ระบบ

ซอฟตแวร​ที่​อยู​บน​เดสกท็อป เซิรฟเวอร​ และ​อุปกรณ​เคลื่อนที่​ตางๆ​) โดย​ใช​ตัวแทน​ที่​ติด​ตัง้​ใน​ระบบ​ที่​ผู​ให​บริการ

ดาน​การ​จัดการ​สามารถ​เขา​ถึง​ได ESET Endpoint Security สามารถ​จัดการ​ได​โดย RMM ตัง้แต​เวอร​ชัน​ 6.​6.​2028.​0

https://www.eset.com/int/download-business/
https://support.eset.com/kb3749
https://support.eset.com/kb3749
https://support.eset.com/kb3749
https://support.eset.com/kb3749
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ESET RMM จะ​ปิด​ใช​งาน​ตาม​คา​เริ่ม​ตน​ หาก​ตองการ​เปิด​ใช​งาน ESET RMM ให​เปิด​ การ​ตัง้​คา​ขัน้​สูง > เครื่อง​มือ >

ESET RMM และ​เปิด​ใช​งาน​ป ุม​สลับ​ถัด​จาก​ เปิด​ใช​งาน RMM

โหมด​การ​ทํางาน – เลือก​ การ​ดําเนิน​การ​ที่​ปลอดภัย​เทา​นัน้ หาก​คุณ​ตองการ​เปิด​ใช​งาน​อิน​เท​อรเฟซ RMM

สําหรับ​การ​ดําเนิน​การ​แบบ​อาน​อยาง​เดียว​และ​ปลอดภัย​เทา​นัน้​ ให​เลือก​ การ​ดําเนิน​การ​ทัง้​หมด หาก​คุณ​ตองการ

เปิด​ใช​งาน​อิน​เท​อรเฟซ RMM สําหรับ​การ​ดําเนิน​การ​ทัง้​หมด

การ​ดําเนิน​การ โหมด​การ​ดําเนิน​การ​ที่​ปลอดภัย​เทา​นัน้ โหมด​การ​ดําเนิน​การ​ทัง้​หมด
ขอ​ขอมูล​แอ​พพลิ​เคชัน ✔ ✔
ขอ​การ​กําหน​ดคา ✔ ✔
ขอ​ขอมูล​ใบ​อนุ​ญาต ✔ ✔
ขอ​บัน​ทึก ✔ ✔
สถานะ​ของ​การ​ป อง​กัน ✔ ✔
ขอ​สถานะ​การ​อัพเดท ✔ ✔
ตัง้​คา​การ​กําหน​ดคา  ✔
เริ่ม​เปิด​การ​ใช​งาน  ✔
เริ่ม​สแกน ✔ ✔
เริ่ม​อัพเดท ✔ ✔

วิธี​การ​ให​สิ​ทธิ์ – ตัง้​คา​วิธี​การ​ให​สิ​ทธิ ์RMM ถา​ตองการ​ใช​การ​ให​สิทธิ ์​ ให​เลือก​ พาธ​แอ​พพลิ​เคชัน จาก​เมนู​แบบ
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เลื่อน​ลง​ หรือ​เลือก​ ไม​มี

RMM ควร​ใช​การ​ให​สิทธิ ์​ทุก​ครัง้​เพื่อ​ป องกัน​ซอฟตแวร​ที่​เป็น​อันตราย​ไม​ให​ปิด​ใช​งาน​หรือ​หลีก​เลี่ยง​การ​ป องกัน
ของ ESET Endpoint

พาธ​แอ​พพลิ​เคชัน – แอพพลิเคชัน​ที่​เจาะจง​ซึ่ง​ได​รับ​อนุญาต​ให​เรียก​ใช RMM ถา​คุณ​ได​เลือก​ พาธ​แอ​พพลิ​เคชัน

เป็น​วิธี​การ​ให​สิทธิ ์​ ให​คลิก​ แก​ไข เพื่อ​เปิด​หน าตาง​การ​กําหนด​คา​ พาธ​แอ​พพลิ​เคชัน RMM ที่​ได​รับ​อนุ​ญาต

เพิ่ม – สราง​พาธ​แอ​พพลิ​เคชัน RMM ที่​ได​รับ​อนุญาต​ใหม​ ป อน​พาธ​หรือ​คลิก​ป ุม​ … เพื่อ​เลือก​พาธ​ที่​เรียก​ใช​ได

แก​ไข – แกไข​พาธ​ที่​ได​รับ​อนุญาต​ที่​มี​อยู​ ใช​ แก​ไข ถา​ตําแหนง​ของ​พาธ​ที่​เรียก​ใชได​เปลี่ยน​เป็น​โฟลเดอร​อื่น

ลบ – ลบ​พาธ​ที่​ได​รับ​อนุญาต​ที่​มี​อยู

การ​ติด​ตัง้ ESET Endpoint Security เริ่ม​ตน​ประกอบ​ดวย​ไฟ​ล ermm.exe ที่​อยู​ใน​ไดเรกทอรี​แอ​พพลิ​เคชัน Endpoint

(พาธ​เริ่ม​ตน C:\Program Files\ESET\ESET Security) ไฟ​ล ermm.exe แลก​เปลี่ยน​ขอมูล​กับ​ปลัก๊​อิน RMM ซึ่ง​สื่อ​สาร​กับ

RMM Agent โดย​ลิงค​ไป​ที่​เซิ​รฟเวอ​ร RMM

ermm.exe – ยูทิลิตี​บรรทัด​คําสัง่​ที่​พัฒนา​โดย ESET ซึ่ง​อนุญาต​ให​มี​การ​จัดการ​ผลิต​ภัณฑ Endpoint และ​การ

สื่อสาร​กับ​ปลัก๊​อิน RMM

ปลัก๊​อิน RMM เป็น​แอพพลิเคชัน​ของ​บริษทั​อื่น​ที่​ทํางาน​บน​ระ​บบ Endpoint Windows ปลัก๊อิน​ได​รับ​การ

ออกแบบ​มา​เพื่อ​สื่อ​สาร​กับ RMM Agent ที่​ระ​บุ​ (เชน Kaseya เทา​นัน้​) และ​กับ ermm.exe

RMM Agent เป็น​แอพพลิเคชัน​ของ​บริษทั​อื่น​ (เชน​ จาก Kaseya) ที่​ทํางาน​บน​ระ​บบ Endpoint Windows Agent
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จะ​สื่อสาร​กับ​ปลัก๊​อิน RMM และ​เซิ​รฟเวอ​ร RMM

วิธี​การ​ปิด​กัน้​การ​ดาวนโหลด​ของ​ประเภท​ไฟล​บาง

ประเภท​จาก​อิน​เท​อรเน็ต

หาก​คุณ​ไม​ตองการ​ให​ดาวนโหลด​ประเภท​ไฟล​บาง​ประ​เภท​ (เชน exe, pdf หรือ zip) จาก​อิน​เท​อรเน็ต​ ให​ใช​ การ

จัดการ​ที่​อยู URL พ​รอม​อักขระ​ตัวแทน​ตางๆ​ รวม​กัน​ กด​แป น F5 เพื่อ​เขา​ถึง​ การ​ตัง้​คา​ขัน้​สูง คลิก​ เว็บ​และ​อี​เมล >

การ​ป องกัน​การ​เขา​ถึง​เว็บ แลว​ขยาย​ การ​จัดการ​ที่​อย ูURL คลิก​ แก​ไข ที่​อยู​ถัด​จาก​ รายการ​ที่​อยู

ใน​หน า​ตาง​ รายการ​ที่​อยู ให​เลือ​กรายการ​ที่​อยู​ที่​ถู​กบ​ล็อก และ​คลิก​ แก​ไข หรือ​ เพิ่ม เพื่อ​สราง​/แกไข​ราย​การ​

หน าตาง​ใหม​เปิด​ขึ้น​ หาก​คุณ​ตองการ​สราง​รายการ​ใหม​ ให​เลือ​กที่​ปิด​กัน้จาก​เม​นูประเภท​รายการ​ที่​อยแูละ​เลื่อน​ลง

และ​ตัง้​ชื่อ​ราย​การ​ หาก​คุณ​ตองการ​รับ​การ​แจง​เตือน​เมื่อ​เขา​ถึง​ไฟล​ที่​ประเภท​ของ​ไฟล​ดัง​กลาว​แสดง​อยู​ใน​รายการ

ปัจจุบัน​ ให​เปิด​ใช​งาน​ป ุม​สลับ​ แจง​เตือน​เมื่อ​เกี่ยว​ขอ​ง เลือก​ ระดับ​ความ​รุนแรง​ของ​การ​บัน​ทึก จาก​เมนู​แบบ

เลื่อน​ลง ESET PROTECT สามารถ​เก็บ​รวบรวม​ขอมูล​บันทึก​ได​ดวย​การ​จัด​ให​อยู​ใน​ประ​เภท​ คําเตือ​น

ความ​ละเอียด​การ​บัน​ทึก​ ขอ​มูล​ และ​ คําเตือน​ จะ​มี​ให​ใช​งาน​สําหรับ​กฎ​ที่​มี​องค​ประกอบ​ที่​ไมมี​อักขระ​ตัวแทน
อยาง​น อย​สอง​องค​ประกอบ​ภายใน​โดเมน​เทา​นัน้​ ตัวอยาง​เชน​:
• *.domain.com/*
• *www.domain.com/*
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คลิก​ เพิ่ม เพื่อ​ป อน​มาส​กที่​ระบุ​ประเภท​ไฟล​ที่​คุณ​ตองการ​ปิด​กัน้​ไม​ให​ดาวน​โหลด​ ป อ​น URL แบบ​เต็ม​หาก​ตองการ​ปิด

กัน้​การ​ดาวนโหลด​ไฟล​บาง​ประเภท​จาก​เว็บไซต​บาง​เว็บ​ ตัวอยาง​เชน​ http://example.com/file.exe คุณ​สามารถ​ใช

อักขระ​ตัวแทน​เพื่อ​แทน​กลุม​ของ​ไฟล​ เครื่องหมาย​คําถาม​ (?) แสดง​ถึง​อักขระ​ตัวแปร​เดียว​ โดยที่​เครื่องหมาย​ดอก

จัน​ (*) แสดง​ถึง​สตริง​ตัวแปร​ตัง้แต​ศูนย​อักขระ​ขึ้น​ไป​ ตัวอยาง​เชน​ มาส​ก */*.zip จะ​บล็อก​ไฟ​ล zip ที่​บีบ​อัด​ทัง้หมด

จาก​การ​ดาวน​โหล​ด

โปรด​ทราบ​วา​คุณ​สามารถ​ปิด​กัน้​เฉพาะ​การ​ดาวนโหลด​ประเภท​ของ​ไฟล​ที่​เฉพาะ​เจาะจง​ได​โดย​ใช​วิธี​น้ี​เมื่อ​สวน​ขยาย

ของ​ไฟล​เป็น​สวน​หน่ึง​ของ URL ของ​ไฟล​ หาก​หน า​เว็บ​ใช URL สําหรับ​การ​ดาวนโหลด​ไฟล​ ตัวอยาง​เชน​

www.example.com/download.php?fileid=42 ไฟล​ใดๆ​ ก็ตาม​ที่​อยู​ใน​ลิงค​น้ี​จะ​ดาวนโหลด​เสมอ​แมวา​ไฟล​นัน้​จะ​มี

สวน​ขยาย​ที่​ถูก​คุณ​ปิด​กัน้​ก็​ตาม
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วิธี​การ​ยอ​สวน​ติดตอ​กับ​ผู​ใช​ของ ESET Endpoint

Security

เมื่อ​จัดการ​จาก​ระยะ​ไกล​ คุณ​สา​มา​รถ​นํานโยบาย​ "การ​มอง​เห็น​" ที่​กําหนด​ไว​ลวง​หน าไป​ใช​ได

หาก​ไม​เชน​นัน้​ ให​ทําขัน้​ตอน​ตอ​ไป​น้ี​ดวย​ตน​เอง​:

กด F5 เพื่อ​เขา​ถึง​การ​ตัง้​คา​ขัน้​สูง​และ​ขยาย​ สวน​ติดตอ​กับ​ผู​ใช > องค​ประกอบ​ของ​สวน​ติดตอ​กับ​ผู​ใช1.

ตัง้​คาโหมด​เริ่มให​เป็น​คาที่​ตอง​การ​ ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​โหมด​เริ่ม2.

ปิด​ใช​งานแสดง​หนา​จอ​เริ่ม​ตน​เมื่อ​เริ่ม​ระ​บบและใช​สัญญาณ​เสีย​ง3.

กําหน​ดคาการ​แจง​เตือ​น4.

กําหน​ดคาสถานะ​แอ​พพลิ​เคชัน5.

กําหน​ดคาขอความ​การ​ยืน​ยัน6.

กําหน​ดคากลอง​การ​แจง​เตือน​และ​กลอง​ขอ​ความ7.

ขอ​ตกลง​การ​อนุญาต​สําหรับ​ผู​ใช​ปลาย​ทาง

มี​ผล​ตัง้แต​วัน​ที่​ 19 ตุลาคม​ 2​021

ขอมูล​สําคัญ​: โปรด​อาน​ขอ​กําหนด​และ​เงื่อนไข​ของ​การ​ใช​งาน​ผลิตภัณฑ​ที่​กําหนด​ไว​ดาน​ลาง​น้ี​อยาง​ถี่ถวน​กอน​ที่​จะ

ดาวน​โหลด​ ติด​ตัง้​ คัด​ลอก​ หรือ​ใช​งาน​ เมื่อ​คุณ​ดาวน ​โหลด​ ติด​ตัง้​ คัด​ลอก​ หรือ​ใช​ซอฟตแวร​นี้​ จะ​ถือวา​คุณ

แสดง​ความ​ยินยอม​ตาม​ขอ​กําหนด​และ​เงื่อนไข​เหลา​นี้​และ​คุณ​ยอม​รับ​ นโยบาย​ความ​เป็น​สวน​ตัว

ขอ​ตกลง​การ​อนุญาต​สําหรับ​ผู​ใช​ปลาย​ทาง

ภาย​ใต​ขอ​ตกลง​การ​อนุญาต​ใช​งาน​สําหรับ​ผู​ใช​ปลาย​ทาง​ ("ขอ​ตก​ลง​") น้ี​ ดําเนิน​การ​โดย​และ​ระ​หวา​ง ESET, spol. s r.

o. ซึ่ง​มี​สํานักงาน​ที่​จด​ทะเบียน​อยู​ที่ Einsteinova 24, 85101 Bratislava, Slovak Republic และ​จด​ทะเบียน​ใน​ทะเบียน

การ​คา​ที่​ได​รับ​การ​ควบคุม​ดูแล​โดย Bratislava I District Court, Section Sro, เลข​ที่ 3586/B หมายเลข​ทะ​เบียน​ธุรกิจ:

31333532 ("ESET" หรือ​ “ผู​ให​บริการ​”) กับ​คุณ​ ซึ่ง​เป็น​บุคคล​ธรรมดา​หรือ​นิติ​บุคคล​ (“คุณ​" หรือ​ "ผู​ใช​ปลาย​ทาง​”)

คุณ​ได​รับ​สิทธิ ์​ให​สามารถ​ใช​ซอฟตแวร​ที่​กําหนด​ใน​ขอ​ 1 ของ​ขอ​ตกลง​น้ี​ ซอฟตแวร​ที่​กําหนด​ใน​ขอ​ 1 ของ​ขอ​ตกลง​น้ี

อาจ​จัด​เก็บ​อยู​ใน​สื่อ​จัด​เก็บ​ขอ​มูล​ สง​ทาง​อี​เมล​ ดาวนโหลด​จาก​อิน​เท​อรเน็ต​ ดาวนโหลด​จาก​เซิรฟเวอร​ของ​ผู​ให​บริการ​

หรือ​ได​รับ​จาก​แหลง​อื่นๆ​ ตาม​ขอ​กําหนด​และ​เงื่อนไข​ที่​ระบุ​ไว​ดาน​ลาง​น้ี

/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/ees/11/th-TH/privacy_policy.html
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ขอ​ตกลง​น้ี​เป็น​ขอ​ตกลง​เกี่ยว​กับ​สิทธิ​ของ​ผู​ใช​ปลาย​ทาง​และ​ไมใช​ขอ​ตกลง​สําหรับ​การ​จําหนาย​ ผู​ให​บริการ​ยัง​คง​เป็น

เจาของ​สําเนา​ของ​ซอฟตแวร​ และ​สื่อ​ทาง​กายภาพ​ที่​บรรจุ​ใน​บรรจุ​ภัณฑ​เชิง​พาณิชย​ รวม​ถึง​สําเนา​อื่นๆ​ ของ

ซอฟตแวร​ที่​ผู​ใช​ปลาย​ทาง​ได​รับ​อนุญาต​ตาม​ขอ​ตก​ลง​น้ี

เมื่อ​คลิก​ที่​ตัว​เลือก​ "ฉัน​ยอม​รับ​" หรือ​ "ฉัน​ยอม​รับ​.​.​.​" ใน​ระหวาง​การ​ติด​ตัง้​ ดาวน​โหลด​ คัด​ลอก​ หรือ​ใช​ซอฟตแวร​ จะ

ถือวา​คุณ​ยอมรับ​ขอ​กําหนด​และ​เงื่อนไข​ของ​ขอ​ตกลง​น้ี​และ​รับ​ทราบ​ถึง​นโยบาย​ความ​เป็น​สวน​ตัว​ ถา​คุณ​ไม​ยอมรับ​ขอ

กําหนด​และ​เงื่อนไข​ทัง้หมด​ของ​ขอ​ตกลง​น้ี​และ​/หรือ​นโยบาย​ความ​เป็น​สวน​ตัว​ โปรด​คลิก​ที่​ตัว​เลือก​การ​ยกเลิก​ทัน​ที​

ยกเลิก​การ​ติด​ตัง้​หรือ​การ​ดาวน​โหลด​ หรือ​ทําลาย​หรือ​สง​คืน​ซอฟตแวร​ สื่อ​การ​ติด​ตัง้​ รวม​ทัง้​เอกสาร​ประ​กอบ​ และ​ใบ

เสร็จ​จาก​การ​จําหนาย​ให​แก​ผู​ให​บริการ​หรือ​สถาน​ที่​ซึ่ง​คุณ​ได​รับ​ซอ​ฟตแวร

คุณ​ยอมรับ​วาการ​ใช​ซอฟตแวร​ของ​คุณ​แสดง​วา​คุณ​ได​อาน​ขอ​ตกลง​น้ี​ ทําความ​เขาใจ​และ​ยอมรับ​ที่​จะ​มี​ขอ​ผูกพัน​ตาม

ขอ​กําหนด​และ​เงื่อนไข​ของ​ขอ​ตก​ลง​น้ี

1. ซอ​ฟตแวร ใน​ขอ​ตกลง​น้ี​ "ซอฟตแวร​" หมาย​ถึง (i) โปรแกรม​คอมพิวเตอร​ที่มา​กับ​ขอ​ตกลง​น้ี​และ​องค​ประกอบ

ทัง้หมด​ของ​โปร​แก​รม; (ii) เน้ือหา​ทัง้หมด​ของ​ดิสก CD-ROM, DVD อีเมล​และ​ไฟล​แนบ​ใดๆ​ หรือ​สื่อ​อื่นๆ​ ที่​ขอ​ตกลง​น้ี​มี

ให​ รวม​ถึง​รหัส​วัตถุ​ของ​ซอฟตแวร​ที่มา​พรอม​กับ​สื่อ​จัด​เก็บ​ขอ​มูล​ ผาน​อีเมล​หรือ​ดาวนโหลด​ผาน​อิน​เท​อรเน็ต; (iii) สื่อ

สิ่ง​พิมพ​ประกอบ​การ​อธิบาย​ใดๆ​ และ​เอกสาร​อื่นๆ​ ใดๆ​ ที่​เกี่ยวของ​กับ​ซอฟตแวร​ นอก​เหนือ​จาก​คําอธิบาย​ใดๆ​ ของ

ซอฟตแวร​ ขอมูล​ทาง​เทคนิค​ คําอธิบาย​คุณสมบัติ​หรือ​การ​ใช​งาน​ซอฟตแวร​ใดๆ​ คําอธิบาย​ถึง​สภาพ​แวดลอม​ใน​การ​ใช

งาน​ซอฟตแวร​ คําแนะนําสําหรับ​การ​ใช​งาน​หรือ​การ​ติด​ตัง้​ซอฟตแวร​หรือ​คําอธิบาย​ใดๆ​ ถึง​วิธี​การ​ใช​งาน​ซอฟตแวร​

("เอกสาร​ประ​กอบ"); (iv) สําเนา​ของ​ซอฟตแวร​ การ​แกไข​ขอ​ผิด​พลาด​ที่​เป็น​ไป​ได​ใน​ซอฟตแวร​ สวน​เพิ่ม​เติม

ซอฟตแวร​ สวน​ขยาย​ เวอรชัน​ดัดแปลง​ของ​ซอฟตแวร​ และ​การ​อัพเดท​สวน​ประกอบ​ซอฟตแวร​ ถา​มี​ ตาม​ที่​ผู​ให

บริการ​ให​อนุญาต​แก​คุณ​ตาม​ขอ​ 3 ของ​ขอ​ตกลง​น้ี​ ซอฟตแวร​จะ​มี​ให​ใน​รูป​แบบ​ของ​รหัส​วัตถุ​ที่​เรียก​ใช​งาน​ได​เทา​นัน้

2. การ​ติด​ตัง้​ คอมพิวเตอร​ และ​รหัส​ใบ​อนุญาต​ ซอฟตแวร​ที่​อยู​ใน​สื่อ​จัด​เก็บ​ขอ​มูล สง​ทาง​อี​เมล​ ดาวนโหลด

จาก​อิน​เท​อรเน็ต​ ดาวนโหลด​จาก​เซิรฟเวอร​ของ​ผู​ให​บริการ​ หรือ​ได​รับ​จาก​แหลง​อื่นๆ​ จะ​ตอง​มี​การ​ติด​ตัง้​ คุณ​จะ​ตอง

ติด​ตัง้​ซอฟตแวร​ใน​คอมพิวเตอร​ที่​ได​รับ​การ​กําหนด​คา​อยาง​ถูก​ตอง​ ตาม​ขอ​กําหนด​ขัน้​ตํ่าที่​ระบุ​ไว​ใน​เอกสาร​ประ​กอบ​

วิธี​การ​ติด​ตัง้​จะ​มี​ระบุ​ไว​ใน​เอกสาร​ประ​กอบ​ หาม​ติด​ตัง้​โปรแกรม​คอมพิวเตอร​หรือ​ฮารดแวร​ที่​อาจ​มี​ผล​เสีย​ตอ

ซอฟตแวร​ไว​ใน​คอมพิวเตอร​ที่​คุณ​ติด​ตัง้​ซอฟตแวร​ คอมพิวเตอร​หมาย​ถึง​ฮารดแวร​ ซึ่ง​รวม​ถึง​แต​ไม​จํากัด​เพียง

คอมพิวเตอร​สวน​บุคคล​ แล็ปท็อป เวิรกสเตชัน​ ปาลม​ท็อปคอมพิวเตอร​ สมา​รทโฟน​ อุปกรณ​อิเล็กทรอนิกส​แบบ​ถือ​

หรือ​อุปกรณ​อิเล็กทรอนิกส​อื่นๆ​ ที่​ซอฟตแวร​ถูก​ออกแบบ​มา​ให​ใช​งาน​ดวย​ หรือ​ที่​ซอฟตแวร​ถูก​ติด​ตัง้​และ​/หรือ​ใช​งา​น

รหัส​ใบ​อนุญาต​หมาย​ถึง​ชุด​ของ​สัญลักษณ​ อักข​ระ​ หมาย​เลข​ หรือ​สัญลักษณ​พิเศษ​ที่​ไม​ซํ้ากัน​ซึ่ง​จัดหา​ให​แก​ผู​ใช​ปลาย

ทาง​เพื่อ​อนุญาต​ให​ใช​งาน​ซอฟตแวร​ เวอรชัน่​เฉ​พา​ะ หรือ​สวน​ขยาย​ของ​ขอ​กําหนด​ของ​ใบ​อนุญาต​ได​อยาง​ถูก​กฎ

หมาย​ สอดคลอง​กับ​ขอ​ตก​ลง​น้ี



338

3. ใบ​อนุ​ญาต ตาม​เงื่อนไข​ที่​คุณ​ยอมรับ​ตาม​ขอ​กําหนด​ของ​ขอ​ตกลง​น้ี​ คุณ​จะ​ตอง​ชําระ​คา​ใบ​อนุญาต​ภายใน​ระยะ

เวลา​ที่​ครบ​กําหน​ด และ​คุณ​จะ​ตอง​ปฏิบัติ​ตาม​ขอ​กําหนด​และ​เงื่อนไข​ทัง้หมด​ที่​ระบุ​ไว​ใน​ที่​น้ี​ ผู​ให​บริการ​จะ​ให​สิทธิ ์​

("ใบ​อนุญาต​") ตอ​ไป​น้ี​แก​คุณ​:

ก) การ​ติด​ตัง้​และ​การ​ใช​งาน คุณ​จะ​มี​สิทธิ​ที่​ไม​จํากัด​เฉพาะ​ตัว​และ​ไม​สามารถ​โอน​สิทธิ​ได​ใน​การ​ติด​ตัง้​ซอฟตแวร​ใน

ฮารดดิสก​ของ​คอมพิวเตอร​ หรือ​สื่อ​ถาวร​อื่นๆ​ สําหรับ​การ​จัด​เก็บ​ขอ​มูล​ การ​ติด​ตัง้​ และ​การ​จัด​เก็บ​ซอฟตแวร​ใน​หนวย

ความ​จําของ​ระบบ​คอมพิวเตอร​ และ​ใน​การ​ปรับ​ใช​งา​น ​จัด​เก็บ​ และ​แสดง​ซอ​ฟตแวร

ข) ขอ​กําหนด​ของ​จํานวน​ใบ​อนุ​ญาต สิทธิ​ใน​การ​ใช​ซอฟตแวร​จะ​มี​ขอ​ผูกพัน​ตาม​จํานวน​ของ​ผู​ใช​ปลาย​ทาง​ ผู​ใช

ปลาย​ทาง​หน่ึง​ราย​ จะ​มี​ความ​หมาย​ดัง​น้ี: (i) การ​ติด​ตัง้​ซอฟตแวร​ใน​ระบบ​คอมพิวเตอร​หน่ึง​ระบบ​ หรือ (ii) ถา​ขอบเขต

ของ​ใบ​อนุญาต​เชื่อม​โยง​กับ​จํานวน​กลอง​จด​หมาย​ คําวา​ ผู​ใช​ปลาย​ทาง​หน่ึง​ราย​ จะ​มี​ความ​หมาย​วา​ผู​ใช​คอมพิวเตอร

หน่ึง​ราย​ที่​ยอมรับ​อีเมล​ผาน​ทาง​โปรแกรม​ตัวแทน​ผู​ใช​อี​เมล (“MUA”) ถา MUA ยอมรับ​อีเมล​และ​สง​ตอ​ไป​ยัง​ผู​ใช​หลาย

ราย​โดย​อัต​โน​มัติ​ จํานวน​ของ​ผู​ใช​ปลาย​ทาง​จะ​พิจารณา​ตาม​จํานวน​ผู​ใช​ตาม​จริง​ที่​มี​การ​สง​อีเมล​ถึง​ ถา​อีเมล​เซิรฟเวอร

ดําเนิน​การ​เป็น​เกตเวย​ของ​อี​เมล​ จํานวน​ผู​ใช​ปลาย​ทาง​จะ​ตอง​เทากับ​จํานวน​ผู​ใช​อีเมล​เซิรฟเวอร​ที่​เกตเวย​นัน้​ให

บริการ​อยู​ ถา​มี​การ​สง​อีเมล​สําหรับ​ที่​อยู​อีเมล​ที่​ไม​ได​ระบุ​จํานวน​ไป​ยัง​และ​ยอมรับ​โดย​ผู​ใช​ราย​เดียว​ (เชน​ ผาน​ชื่อ​แทน

) และ​ขอความ​นัน้​ไมมี​การ​สง​ตอ​โดย​อัตโนมัติ​โดย​ไคลเอ็นต​ไป​ยัง​ผู​ใช​จํานวน​มาก​ จะ​ตอง​ใชใบ​อนุญาต​สําหรับ

คอมพิวเตอร​เครื่อง​เดียว​ คุณ​จะ​ตอง​ไม​ใชใบ​อนุญาต​เดียวกัน​ใน​เวลา​เดียวกัน​ใน​คอมพิวเตอร​มากกวา​หน่ึง​เครื่อง​ ผู​ใช

ปลาย​ทาง​ได​รับ​สิทธิ ์​ให​ป อน​รหัส​ใบ​อนุญาต​ไป​ยัง​ซอฟตแวร​ได​เฉพาะ​ใน​ขอบเขต​เทา​ที่​ผู​ใช​ปลาย​ทาง​มี​สิทธิ ์​ใช​งาน

ซอฟตแวร​ ซึ่ง​สอดคลอง​กับ​ขอ​จํากัด​ที่​มี​ผล​บังคับ​ใช​จาก​จํานวน​ใบ​อนุญาต​ที่​ได​รับ​จาก​ผู​ให​บริการ​ รหัส​ใบ​อนุญาต​จะ

ถือวา​เป็น​ความ​ลับ​ คุณ​ตอง​ไม​แบง​ปัน​ใบ​อนุญาต​กับ​บุคคล​ที่​สาม​หรือ​อนุ​ญาติ​ให​บุคคล​ที่​สาม​ใช​รหัส​ใบ​อนุญาต​เวน​แต

จะ​ได​รับ​อนุญาต​จาก​ขอ​ตกลง​น้ี​หรือ​จาก​ผู​ให​บริการ​ หาก​รหัส​ใบ​อนุญาต​ของ​คุณ​ถูก​บุก​รุก​ โปรด​แจง​ผู​ให​บริการ​ทัน​ที

ค) เวอรชั่น​ใช​กับ​บาน​/ธุรกิจ ซอฟตแวร​เวอรชัน่​ใช​กับ​บาน​จะ​ใช​เฉพาะ​ใน​สภาพ​แวดลอม​การ​แบบ​สวน​บุคคล​และ

/หรือ​แบบ​ไมใช​เชิง​พาณิชย​ใน​บาน​และ​ใน​ครอบครัว​เทา​นัน้​ การ​รับ​ซอฟตแวร​เวอรชัน่​ใช​กับ​ธุรกิจ​ตอง​เป็น​ไป​เพื่อ​นําไป

ใช​ใน​สภาพ​แวดลอม​เชิง​พาณิชย​ และ​เพื่อ​ใช​ซอฟตแวร​ใน​อีเมล​เซิรฟเวอร​ เมล​รีเลย​ เมล​เกตเวย​ หรือ​อินเทอรเน็ต​เก

ตเวย

ง) ระยะ​เวลา​ของ​ใบ​อนุ​ญาต สิทธิ​ใน​การ​ใช​ซอฟตแวร​จะ​มี​ระยะ​เวลา​จํากัด

จ) ซอฟตแวร​ของ OEM ซอฟตแวร​ที่​จัด​ประเภท​วา​เป็น "OEM" จะ​จํากัด​เฉพาะ​คอมพิวเตอร​ที่​คุณ​ได​รับ​ซอฟตแวร​มา

ดวย​ ไม​สามารถ​โอน​ซอฟตแวร​ไป​ยัง​คอมพิวเตอร​เครื่อง​อื่น​ได

ฉ) NFR, ซอฟตแวร​ทด​ลอง​ใช ซอฟตแวร​ที่​ถูก​จัด​เป็น​ "ไมใช​สําหรับ​จําหนาย​" ซึ่ง​เรียก​วา NFR หรือ​ทดลอง​ใช​ ไม

สามารถ​กําหนด​ไว​สําหรับ​การ​ชําระ​เงิน​ และ​ตอง​ใช​สําหรับ​การ​สาธิต​หรือ​การ​ทดสอบ​คุณลักษณะ​ของ​ซอฟตแวร​เทา​นัน้
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ช) การ​ยุติ​ใบ​อนุ​ญาต ใบ​อนุญาต​จะ​ยุติ​โดย​อัตโนมัติ​เมื่อ​สิน้​สุด​ระยะ​เวลา​ที่​ได​รับ​สิ​ทธิ​ ถา​คุณ​ไม​ปฏิบัติ​ตาม​บทบัญญัติ

ของ​ขอ​ตกลง​น้ี​ ผู​ให​บริการ​จะ​ได​รับ​สิทธิ​ให​เพิก​ถอน​จาก​ขอ​ตกลง​น้ี​ โดย​ไมมี​ผลก​ระ​ทบ​ตอ​สิทธิ​หรือ​การ​เยียวยา​ทาง

กฎหมาย​ที่​เปิด​ไว​ให​กับ​ผู​ให​บริการ​สําหรับ​กรณี​ดัง​กลาว​ ใน​กรณี​ของ​การ​ยกเลิก​ใบ​อนุญาต​ คุณ​จะ​ตอง​ลบ​ ทําลาย​ หรือ

สง​คืน​ซอฟตแวร​และ​สําเนา​การ​สํารอง​ขอมูล​ทัง้​หมด​แก ESET หรือ​สถาน​ที่​ซึ่ง​คุณ​ได​รับ​ซอฟตแวร​ โดย​เป็น​ผู​ออก​คา​ใช

จาย​เอง​ เมื่อ​สิน้​สุด​ระยะ​เวลา​ที่​ได​รับ​สิทธิ​ใชใบ​อนุญาต​ ผู​ให​บริการ​มี​สิทธิ​ใน​การ​ยกเลิก​การ​ให​สิทธิ​ของ​ผู​ใช​ปลาย​ทาง

สําหรับ​การ​ใช​ฟังกชัน​ของ​ซอฟตแวร​ที่​ตอง​เชื่อม​ตอ​กับ​เซิรฟเวอร​ของ​ผู​ให​บริการ​หรือ​เซิรฟเวอร​ของ​บุคคล​ที่​สาม

4. ฟังกชัน​ที่​ตอง​ใช​การ​รวบรวม​ขอมูล​และ​การ​เชื่อม​ตอ​อิน​เท​อรเน็ต เพื่อ​ใหการ​ทํางาน​ถูก​ตอง​ ซอฟตแวร​ตอง​มี

การ​เชื่อม​ตอ​อิน​เท​อรเน็ต​ และ​ตอง​เชื่อม​ตอ​กับ​เซิรฟเวอร​ของ​ผู​ให​บริการ​หรือ​เซิรฟเวอร​ของ​บุคคล​ที่​สาม​และ​การ

รวบรวม​ขอมูล​ที่​เกี่ยวของ​เป็น​ประจําตาม​นโยบาย​ความ​เป็น​สวน​ตัว​ การ​เชื่อม​ตอ​กับ​อินเทอรเน็ต​และ​การ​รวบรวม

ขอมูล​ที่​เกี่ยวของ​มี​ความ​สําคัญ​สําหรับ​คุณลักษณะ​ของ​ซอฟตแวร​ดัง​ตอ​ไป​น้ี​:

ก) การ​อัพเดท​ซอ​ฟตแวร ผู​ให​บริการ​จะ​ได​รับ​สิทธิ ์​ตัง้แต​เวลา​ออก​การ​อัพเดท​หรือ​อัพเกรด​ซอฟตแวร​ ("การ​อัพเดท

") แต​จะ​ไมมี​ภาระ​หน าที่​ใน​การ​ใหการ​อัพเดท​ ฟังกชัน​น้ี​จะ​ถูก​เปิด​ใช​งาน​ภาย​ใต​การ​ตัง้​คา​มาตรฐาน​ของ​ซอฟตแวร

และ​จะ​ได​รับ​การ​ติด​ตัง้​การ​อัพเดท​โดย​อัต​โน​มัติ​ ยกเวน​ผู​ใช​ปลาย​ทาง​จะ​ปิด​ใช​งานการ​ติด​ตัง้​การ​อัพเดท​โดย​อัต​โน​มัติ​

สําหรับ​การ​จัดหา​การ​อัพเดท​ จะ​ตอง​ใช​การ​ตรวจ​สอบ​ความ​ถูก​ตอง​ของ​ใบ​อนุญาต​ ซึ่ง​รวม​ถึง​ขอมูล​เกี่ยว​กับ

คอมพิวเตอร​และ​/หรือ​แพลตฟอรม​ที่​ติด​ตัง้​ซอฟตแวร​นัน้​ตาม​นโยบาย​ความ​เป็น​สวน​ตัว

การ​จัดหา​การ​อัพเดท​ใดๆ​ อาจ​อยู​ภาย​ใต​นโยบาย​การ​สิน้​สุด​อายุ​การ​ใช​งา​น ​("นโย​บาย EOL") ซึ่ง​มี​อยู​ใน

https://go.eset.com/eol_business จะ​ไมมี​การ​อัพเดท​ใดๆ​ หลัง​จาก​ซอฟตแวร​หรือ​คุณลักษณะ​ใดๆ​ ของ​ซอฟตแวร​ถึง

วัน​สิน้​สุด​อายุ​การ​ใช​งาน​ที่​กําหนด​ไว​ใน​นโย​บาย EOL

ข) การ​สง​ตอ​การ​แฝง​ตัว​และ​ขอมูล​แก​ผู​ให​บริ​การ ซอฟตแวร​น้ี​มี​ฟังกชัน​ที่​ทําหน าที่​เก็บ​ตัวอยาง​ของ​ไวรัส

คอมพิวเตอร​ และ​โปรแกรม​คอมพิวเตอร​ที่​เป็น​อันตราย​อื่นๆ​ และ​สิ่ง​ที่​นา​สงสัย​ซึ่ง​เป็น​ปัญหา​ ที่​อาจ​ไม​พึง​ประสงค​หรือ

อาจ​ไม​ปลอด​ภัย​ เชน​ ไฟ​ล URL แพ็คเก็ต IP และ​คา​เฟรม​อี​เธอ​รเน็ต​ (“กา​รแฝง​ตัว​”) และ​จะ​สงตัว​อยาง​เหลา​น้ี​ให​กับ​ผู

ให​บริการ​ รวม​ถึง​แต​ไม​จํากัด​เฉพาะ​ขอมูล​เกี่ยว​กับ​กระบวนการ​ติด​ตัง้​ คอมพิวเตอร​และ​/หรือ​แพลตฟอรม​ที่​ติด​ตัง้

ซอฟตแวร​นัน้​ และ​ขอมูล​เกี่ยว​กับ​ระบบ​ปฏิบัติ​การ​และ​การ​ทํางาน​ของ​ซอฟตแวร​ ("ขอ​มูล​") ขอมูล​และ​การ​แฝง​ตัว

อาจ​ประกอบ​ดวย​ขอ​มูล​ (รวม​ถึง​ขอมูล​สวน​บุคคล​ที่​ได​รับ​โดย​การ​สุม​หรือ​โดย​บังเอิญ​) เกี่ยว​กับ​ผู​ใช​ปลาย​ทาง​หรือ​ผู​ใช

อื่นๆ​ ที่​ใช​คอมพิวเตอร​ที่​ติด​ตัง้​ซอฟตแวร​ และ​ไฟล​ที่​ได​รับ​ผลก​ระ​ทบ​จาก​การ​แฝง​ตัว​รวม​ถึง​เม​ตา​ดาตา​ที่​เกี่ยว​ขอ​ง

ขอมูล​และ​การ​แฝง​ตัว​อาจ​รวบรวม​ได​โดย​ฟังกชัน​ซอฟตแวร​ตอ​ไป​น้ี​:

i. ฟังกชัน​ระบบ​ความ​เชื่อ​ถือ LiveGrid ประกอบ​ดวย​การ​รวบรวม​และ​การ​สง​แฮ​ชที่​เกี่ยวของ​กับ​การ​แฝง​ตัว​แบบ​ทาง

เดียว​ให​กับ​ผู​ให​บริการ​ โดย​ฟังกชัน​น้ี​จะ​ถูก​เปิด​ใช​งาน​ภาย​ใต​การ​ตัง้​คา​มาตรฐาน​ของ​ซอ​ฟตแวร

https://go.eset.com/eol_business?lng=1054
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ii. ฟังกชัน​ระบบ​ตรวจ​สอบ​ป อน​กลับ​ของ LiveGrid ประกอบ​ดวย​การ​รวบรวม​และ​การ​สง​ขอมูล​การ​บุกรุก​พรอม​ดวย​เม

ตา​ดาตา​และ​ขอมูล​ที่​เกี่ยวของ​ให​กับ​ผู​ให​บริการ​ โดย​ฟังกชัน​น้ี​จะ​ถูก​เปิด​ใช​งาน​โดย​ผู​ใช​ปลาย​ทาง​ระหวาง​กระบวนการ

ติด​ตัง้​ซอ​ฟตแวร

ผู​ให​บริการ​จะ​ใช​ขอมูล​และ​การ​บุกรุก​ที่​ได​รับ​เพื่อ​การ​วิเคราะห​และ​การ​วิจัย​เกี่ยว​กับ​การ​บุก​รุก​ การ​ปรับปรุง​ซอฟตแวร

และ​การ​ตรวจ​สอบ​ความ​ถูก​ตอง​ของ​ใบ​อนุญาต​ และ​จะ​ใช​มาตรการ​ที่​เหมาะ​สม​เพื่อ​ดําเนิน​การ​ให​มัน่ใจ​วาการ​บุกรุก

และ​ขอมูล​ที่​ได​รับ​จะ​คง​ปลอด​ภัย​ เมื่อ​เปิด​ใช​งาน​ฟังกชัน​น้ี​ของ​ซอฟตแวร​ ผู​ให​บริการ​จะ​เก็บ​รวบรวม​และ​ดําเนิน​การ

กับ​การ​บุกรุก​และ​ขอมูล​ตาม​ที่​ระบุ​ไว​ใน​นโยบาย​ความ​เป็น​สวน​ตัว​และ​ตาม​ระเบียบ​ขอ​บังคับ​ตาม​กฎหมาย​ที่​เกี่ยว​ของ​

คุณ​สามารถ​ปิด​การ​ทํางาน​ของ​ฟังกชัน​น้ี​ได​ทุก​เมื่อ

สําหรับ​วัตถุประสงค​ของ​ขอ​ตกลง​น้ี​ จะ​จําเป็น​ตอง​เก็บ​รวบ​รวม​ ประมวล​ผล​ และ​จัด​เก็บ​ขอ​มูล​ เพื่อ​ให​ผู​ให​บริการ

สามารถ​ระบุ​ตัว​คุณ​ได​ตาม​ที่​ระบุ​ไว​ใน​นโยบาย​ความ​เป็น​สวน​ตัว​ คุณ​รับ​ทราบ​วา​ผู​ให​บริการ​สามารถ​ตรวจ​สอบ​วา​คุณ​ใช

ซอฟตแวร​ตาม​บทบัญญัติ​ของ​ขอ​ตกลง​น้ี​หรือ​ไม​ โดย​ใช​วิธี​การ​ของ​ผู​ให​บริการ​เอง​ ใน​ที่​น้ี​จะ​ถือวา​คุณ​รับ​ทราบ​วา​ตาม

วัตถุประสงค​ของ​ขอ​ตกลง​น้ี​แลว​ จําเป็น​ที่​จะ​ตอง​ถาย​โอน​ขอมูล​ของ​คุณ​ขณะ​ที่​มี​การ​สื่อสาร​ระหวาง​ซอฟตแวร​และ

ระบบ​คอมพิวเตอร​ของ​ผู​ให​บริการ​ หรือ​กับ​หุน​สวน​ธุรกิจ​ที่​เป็น​สวน​หน่ึง​ของ​ภาค​การ​จัด​จําหนาย​ของ​ผู​ให​บริการ​

ตลอด​จน​เครือ​ขาย​ที่​รอง​รับ​ ทัง้น้ี​เพื่อ​ตรวจ​สอบ​ถึง​ฟังกชัน​การ​ใช​งาน​และ​การ​ได​รับ​อนุญาต​ให​ใช​ซอฟตแวร​และ​เพื่อ

คุมครอง​สิทธิ ์​ของ​ผู​ให​บริ​การ

ตาม​ขอ​สรุป​ของ​ขอ​ตกลง​น้ี​ ผู​ให​บริการ​หรือ​หุน​สวน​ธุรกิจ​ที่​เป็น​สวน​หน่ึง​ของ​ภาค​การ​จัด​จําหนาย​ของ​ผู​ให​บริการ​และ

เครือ​ขาย​ที่​รองรับ​จะ​ได​รับ​สิทธิ ์​ให​โอ​น ​ประมวล​ผล​ และ​จัด​เก็บ​ขอมูล​สําคัญ​ที่​จะ​ระบุ​ตัว​คุณ​ เพื่อ​การ​เรียก​เก็บ​เงิน​และ

การ​ปฏิบัติ​ตาม​ขอ​ตกลง​น้ี​ รวม​ถึง​การ​สง​การ​แจง​เตือน​ใน​คอมพิวเตอร​ของ​คุณ

สามารถ​ดูรา​ยล​ะเอียด​เกี่ยว​กับ​การ​ป องกัน​ความ​เป็น​สวน​ตัว​ ขอมูล​สวน​บุคคล​ และ​สิทธิ์ ​ของ​คุณ​ใน​แง​ของ

ขอมูล​ได​ใน​นโยบาย​ความ​เป็น​สวน​ตัว​ซึ่ง​อยู​ใน​เว็บไซต​ของ​ผู​ให​บริการ​และ​สามารถ​เขา​ถึง​ได​โดยตรง​จาก

กระบวนการ​ติด​ตัง้​ คุณ​สามารถ​ดู​จาก​สวน​วิธี​ใช​ของ​ซอฟตแวร​ได​เชน​กัน

5. การ​ใช​สิทธิ์ ​ของ​ผู​ใช​ปลาย​ทาง คุณ​ตอง​ใช​สิทธิ ์​ของ​ผู​ใช​ปลาย​ทางใน​นาม​บุคคล​หรือ​ผาน​พนัก​งา​น ​คุณ​ได​รับ​สิทธิ ์

ให​ใช​ซอฟตแวร​เฉพาะ​เพื่อ​ปกป อง​การ​ทํางาน​ของ​คุณ​และ​คุมครอง​คอมพิวเตอร​หรือ​ระบบ​คอมพิวเตอร​ที่​คุณ​ได​รับ​ใบ

อนุญาต​เทา​นัน้

6. ขอ​จํากัด​เกี่ยว​กับ​สิ​ทธิ์ คุณ​ไม​สามารถ​คัด​ลอก​ แจก​จาย​ ดึง​ขอมูล​จาก​องค​ประ​กอบ​ หรือ​ทําผล​งาน​ที่​ตอ​เน่ือง​ของ

ซอฟตแวร​น้ี​ เมื่อ​ใช​ซอฟตแวร​ จะ​ถือวา​คุณ​ตอง​ปฏิบัติ​ตาม​ขอ​จํากัด​ตอ​ไป​น้ี​:

ก) คุณ​สามารถ​สราง​สําเนา​ของ​ซอฟตแวร​เก็บ​ไว​หน่ึง​ฉบับ​ใน​สื่อ​สําหรับ​การ​จัด​เก็บ​ขอมูล​ถาวร​ เพื่อ​เป็น​สําเนา​สํารอง

ขอมูล​แบบ​ถาวร​ ซึ่ง​จะ​ทําให​ไมมี​การ​ติด​ตัง้​หรือ​ใช​สําเนา​สํารอง​ขอมูล​อา​รไค​ฟ ใน​คอมพิวเตอร​เครื่อง​อื่น​ สําเนา​อื่นๆ​ ที่
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คุณ​ดําเนิน​การ​จาก​ซอฟตแวร​จะ​ถือวา​เป็นการ​ละเมิด​ขอ​ตก​ลง​น้ี

ข) คุณ​ไม​สามารถ​ใช​ ปรับ​เปลี่ยน​ แปล​ หรือ​สราง​ซอฟตแวร​ซํ้า หรือ​ถาย​โอน​สิทธิ ์​ใน​การ​ใช​ซอฟตแวร​หรือ​สําเนา​ของ

ซอฟตแวร​ใน​ลักษณะ​ใดๆ​ นอก​เหนือ​จาก​ที่​ระบุ​ไว​ใน​ขอ​ตก​ลง​น้ี

ค) คุณ​ไม​สามารถ​จําหนาย​ อนุญาต​ชวง​ เชา​ซื้อ​หรือ​เชา​ หรือ​ขอยืม​ซอฟตแวร​ หรือ​ใช​ซอฟตแวร​เพื่อ​ให​บริการ​ใน​เชิง

พาณิช​ย

ง) คุณ​ไม​สามารถ​ทําวิศวกรรม​ยอน​กลับ​ ยอน​การ​คอม​ไพ​ล หรือ​แยก​สวน​ประกอบ​ของ​ซอฟตแวร​ หรือ​พยายาม​คนหา

รหัส​ที่มา​ของ​ซอฟตแวร​ ยกเวน​จะ​อยู​ภายใน​ขอบเขต​ของ​กฎหมาย​วา​หาม​มี​ขอ​จํากัด​น้ี​อยาง​ชัด​เจน

จ) คุณ​ยอมรับ​วา​คุณ​จะ​ใช​ซอฟตแวร​น้ี​เฉพาะ​ใน​ลักษณะ​ที่​เป็น​ไป​ตาม​กฎหมาย​ที่​มี​ผล​บังคับ​ใช​ทัง้หมด​ใน​เขต​อํานาจ

ศาล​ที่​คุณ​ใช​ซอฟตแวร​ ซึ่ง​จะ​รวม​ถึง​ แต​ไม​จํากัด​เพียง​ขอ​จํากัด​ที่​มี​ผล​บังคับ​ใช​เกี่ยว​กับ​ลิขสิทธิ ์​และ​สิทธิ​ใน​ทรัพยสิน

ทาง​ปัญญา

ฉ) คุณ​ยอมรับ​วา​คุณ​จะ​ใช​ซอฟตแวร​และ​ฟังกชัน​ใน​ลักษณะ​ที่​ไม​จํากัด​โอกาส​ของ​ผู​ใช​ปลาย​ทาง​คน​อื่น​ใน​การ​เขา​ถึง

บริการ​เหลา​น้ี​ ผู​ให​บริการ​สงวน​สิทธิ ์​ใน​การ​จํากัด​ขอบเขต​ของ​บริการ​ที่​ให​แก​ผู​ใช​ปลาย​ทาง​แตละ​ราย​ เพื่อ​ให​มี​ผู​ใช

ปลาย​ทาง​สามารถ​ใช​บริการ​ได​เป็น​จํานวน​มาก​ที่​สุด​ การ​จํากัด​ขอบเขต​ของ​บริการ​จะ​หมาย​ถึง​การ​ยุติ​การ​ให​บริการ

โดย​สม​บูร​ณ สําหรับ​ฟังกชัน​ใดๆ​ ของ​ซอฟตแวร​ และ​การ​ลบ​ขอมูล​และ​สารสนเทศ​ใน​เซิรฟเวอร​ของ​ผู​ให​บริการ​หรือ

เซิรฟเวอร​ของ​บุคคล​ที่​สาม​ที่​เกี่ยวของ​กับ​ฟังกชัน​ของ​ซอ​ฟตแวร

ช) คุณ​ยอมรับ​วา​จะ​ไม​กระทํากิจกรรม​ใดๆ​ ที่​มี​การ​ใช​รหัส​ใบ​อนุญาต​มา​เกี่ยว​ของ​ ขัด​กับ​ขอ​กําหนด​ของ​ขอ​ตกลง​น้ี​

หรือ​ชีนํ้าไป​สู​การ​มอบ​รหัส​ใบ​อนุญาต​ให​บุคคล​ที่​ไมมี​สิทธิ ์​ใช​งาน​ซอฟตแวร​ เชน​ การ​สง​ทอด​รหัส​ใบ​อนุญาต​ที่​ใช​แลว

หรือ​ยัง​ไม​ได​ใช​ ไม​วา​จะ​ใน​รูป​แบบ​ใด​ก็​ตาม​ รวม​ถึง​การ​ทําซํ้าโดย​ไม​ได​รับ​อนุญาต​ หรือ​แจก​จาย​รหัส​ใบ​อนุญาต​ที่

ทําซํ้าหรือ​สราง​ขึ้น​ หรือ​ใช​งาน​ซอฟตแวร​โดยที่​ใช​รหัส​ใบ​อนุญาต​ซึ่ง​ได​รับ​มา​จาก​แหลง​อื่นๆ​ ที่​ไมใช​จาก​ผู​ให​บริ​การ

7. ลิ​ขสิ​ทธิ์ ซอฟตแวร​และ​สิทธิ​ทัง้​ปวง​ รวม​ถึง​แต​ไม​จํากัด​เพียง​สิทธิ​ใน​กรรม​สิทธิ​และ​สิทธิ​ใน​ทรัพยสิน​ทาง​ปัญญา​

เป็น​ของ ESET และ​/หรือ​ผู​ใหการ​อนุญาต​ของ ESET ESET และ​ผู​ใหการ​อนุญาต​ของ ESET จะ​ได​รับ​ความ​คุมครอง​ตาม

บทบัญญัติ​ของ​สนธิ​สัญญา​ระหวาง​ประ​เทศ​ และ​โดย​กฎหมาย​ระดับ​ชาติ​ที่​มี​อํานาจ​บังคับ​อื่นๆ​ ทัง้หมด​ของ​ประเทศ​ที่

ใช​ซอฟตแวร​น้ี​ โครง​สราง​ การ​จัด​ระเบียบ​ และ​รหัส​ของ​ซอฟตแวร​เป็น​ความ​ลับ​ทางการ​คา​ที่​เป็น​ประโยชน​และ​ขอมูล

ลับ​เฉพาะ​ของ ESET และ​/หรือ​ผู​ที่​ใหการ​อนุญาต​ของ ESET คุณ​ตอง​ไม​คัด​ลอก​ซอฟตแวร​ ยกเวน​ตาม​ที่​ระบุ​ไว​ใน​ขอ​

6(ก) สําเนา​ที่​คุณ​ได​รับ​อนุญาต​ให​ดําเนิน​การ​ตาม​ขอ​ตกลง​น้ี​จะ​ตอง​มี​คําชีแ้จง​ลิขสิทธิ ์​และ​กรรมสิทธิ ์​อื่นๆ​ เชน​เดียว​กับ

ที่​ปรากฏ​ใน​ซอฟตแวร​ ถา​คุณ​ทําวิศวกรรม​ยอน​กลับ​ ยอน​การ​คอม​ไพ​ล แยก​สวน​ประ​กอบ​ หรือ​พยายาม​คนหา​รหัส

ที่มา​ของ​ซอฟตแวร​ ใน​ลักษณะ​ที่​เป็นการ​ละเมิด​บทบัญญัติ​ของ​ขอ​ตกลง​น้ี​ จะ​ถือวา​คุณ​ยอมรับ​ใน​ที่​น้ี​วา​ขอมูล​ใดๆ​ ที่

ได​รับ​จะ​ถือวา​เป็น​กรรมสิทธิ ์​ของ​ผู​ให​บริการ​ และ​เป็น​ของ​ผู​ให​บริการ​โดย​สม​บูร​ณ นับ​จาก​ที่​ได​รับ​ขอมูล​ดัง​กลาว
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เป็นตน​ไป​ โดย​ปริยาย​และ​ไม​สามารถ​เพิก​ถอน​ได​ โดย​ไม​คํานึง​ถึง​สิทธิ​ของ​ผู​ให​บริการ​เกี่ยว​กับ​การ​ละเมิด​ขอ​ตก​ลง​น้ี

8. การ​สงวน​สิ​ทธิ์ ผู​ให​บริการ​ขอ​สงวน​สิทธิ​ทัง้หมด​สําหรับ​ซอฟตแวร​ ยกเวน​สิทธิ​ที่​มี​การ​ให​สิทธิ​แก​คุณ​อยาง​ชัดเจน

ภาย​ใต​ขอ​กําหนด​ของ​ขอ​ตกลง​น้ี​ ใน​ฐานะ​ที่​คุณ​เป็น​ผู​ใช​ปลาย​ทาง​ของ​ซอ​ฟตแวร

9. เวอรชัน​หลาย​ภาษา​ ซอฟตแวร​ที่​รองรับ​สื่อ​สอง​ชนิด​ หลาย​สําเนา ใน​กรณี​ที่​ซอฟตแวร​รองรับ​หลาย

แพลตฟอรม​หรือ​หลาย​ภาษา​ หรือ​ถา​คุณ​ได​รับ​ซอฟตแวร​หลาย​สําเนา​ คุณ​สามารถ​ใช​ซอฟตแวร​ได​เฉพาะ​สําหรับ​ระบบ

คอมพิวเตอร​จํานวน​หน่ึง​ และ​สําหรับ​เวอรชัน​ที่​คุณ​ได​รับ​ใบ​อนุญาต​ คุณ​ไม​สามารถ​จําหนาย​ ให​เชา​ เชา​ซื้อ​ อนุญาต

ชวง​ ให​หยิบ​ยืม​ หรือ​โอน​เวอรชัน​หรือ​สําเนา​ของ​ซอฟตแวร​ที่​คุณ​ไม​ได​ใช​งาน

10. การ​เริ่ม​ตน​และ​การ​ยุติ​ขอ​ตก​ลง ขอ​ตกลง​น้ี​มี​ผล​นับ​จาก​วัน​ที่​คุณ​ยอมรับ​ขอ​กําหนด​ของ​ขอ​ตกลง​น้ี​ คุณ​สามารถ

ยุติ​ขอ​ตกลง​น้ี​เมื่อ​ใด​ก็​ได​ ดวย​การ​ถอน​การ​ติด​ตัง้​อยาง​ถาวร​ การ​ทําลาย​ หรือ​การ​สง​คืน​ซอฟตแวร​ สําเนา​การ​สํารอง

ขอมูล​ทัง้​หมด​ ตลอด​จน​เอกสาร​ที่​เกี่ยวของ​ทัง้หมด​ที่​คุณ​ได​รับ​จาก​ผู​ให​บริการ​หรือ​จาก​หุน​สวน​ธุรกิจ​ของ​ผู​ให​บริการ​

โดย​เป็น​ผู​ออก​คา​ใช​จาย​เอง​ สิทธิ ์​ใน​การ​ใช​ซอฟตแวร​และ​คุณลักษณะ​ใดๆ​ ของ​ซอฟตแวร​อาจ​อยู​ภาย​ใต​นโย​บาย EOL

สิทธิ ์​ใน​การ​ใช​ซอฟตแวร​ของ​คุณ​จะ​สิน้​สุด​ลง​หลัง​จาก​ซอฟตแวร​หรือ​คุณลักษณะ​ใดๆ​ ของ​ซอฟตแวร​ถึง​วัน​สิน้​สุด​อายุ

การ​ใช​งาน​ที่​กําหนด​ไว​ใน​นโย​บาย EOL ไม​วาการ​ยุติ​ขอ​ตกลง​น้ี​จะ​เกิด​ขึ้น​ดวย​สาเหตุ​ใด​ บทบัญญัติ​ของ​ขอ​ 7, 8, 11,

13, 19 และ​ 2​1 จะ​ยัง​คง​มี​ผล​บังคับ​โดย​ไม​จํากัด​เวลา

11. ประกาศ​ของ​ผู​ใช​ปลาย​ทาง ใน​ฐานะ​ที่​เป็น​ผู​ใช​ปลาย​ทาง​ คุณ​รับ​ทราบ​วา​ซอฟตแวร​น้ี​มี​ให​แก​คุณ​แบบ​ "ตาม

สภาพ​" โดย​ไมมี​การ​รับ​ประกัน​ทัง้​โดย​ชัด​แจง​หรือ​โดย​นัย​ ไม​วา​ใน​ประเภท​ใด​ภายใน​ขอบเขต​สูงสุด​ที่​กฎหมาย

อนุญาต​ ผู​ให​บริการ​ ผู​ใหการ​อนุญาต​แก​ผู​ให​บริการ​หรือ​บริษทั​ใน​เครือ​ หรือ​ผู​ถือ​ลิขสิทธิ ์​ ไม​ได​ใหการ​รับรอง​หรือ​รับ

ประกัน​ทัง้​โดย​ชัด​แจง​และ​โดย​นัย​ ซึ่ง​จะ​รวม​ถึง​ แต​ไม​จํากัด​เพียง​การ​รับ​ประกัน​การ​ขาย​ หรือ​ความ​เหมาะ​สม​กับ

วัตถุประสงค​อยาง​ใด​อยาง​หน่ึง​เป็นการ​เฉ​พา​ะ หรือ​การ​รับ​ประกัน​วา​ซอฟตแวร​ไม​ได​ละเมิด​สิทธิ​บัตร​ ลิขสิทธิ ์​

เครื่องหมายการคา​หรือ​สิทธิ​อื่นๆ​ ของ​บุคคล​ที่​สาม​ ผู​ให​บริการ​หรือ​บุคคล​อื่น​ไมมี​การ​รับ​ประกัน​ใดๆ​ วา​ฟังกชัน​ที่​มี​อยู

ใน​ซอฟตแวร​น้ี​จะ​เป็น​ไป​ตาม​ความ​ตอง​การ​ หรือ​การ​ทํางาน​ของ​ซอฟตแวร​จะ​ทํางาน​ตอ​เน่ือง​และ​ปราศจาก​ขอ​ผิด

พลาด​ คุณ​ตอง​รับ​ผิด​ชอบ​และ​รับ​ความ​เสี่ยง​ทัง้หมด​สําหรับ​การ​เลือก​ซอฟตแวร​ เพื่อ​ให​ได​ผลลัพธ​ตาม​เจตนารมณ​ของ

คุณ​ และ​สําหรับ​การ​ติด​ตัง้​ การ​ใช​งา​น ​และ​ผล​ที่​จะ​ได​รับ​จาก​ซอ​ฟตแวร

12. ไมมี​ขอ​ผูก​มัด​อื่น ขอ​ตกลง​น้ี​ไม​ได​แสดง​ถึง​ภาระ​หน าที่​อื่น​ใด​ใน​สวน​ของ​ผู​ให​บริการ​และ​ผู​ใหการ​อนุญาต​แก​ผู​ให

บริการ​ ยกเวน​จะ​ระบุ​ไว​อยาง​ชัดเจน​ใน​ที่​น้ี

13. ขอ​จํากัด​ความ​รับ​ผิด ภายใน​ขอบเขต​สูงสุด​ที่​กฎหมาย​อนุญาต​ ไม​วา​ใน​กรณี​ใดๆ​ ผู​ให​บริการ​ พ​นัก​งา​น ​หรือ​ผู

ใหการ​อนุญาต​จะ​ไมมี​ความ​รับ​ผิด​ตอ​การ​สูญ​เสีย​ผล​กําไร​ ราย​ได​ การ​ขาย​ ขอ​มูล​ หรือ​คา​ใช​จาย​ที่​เกิด​ขึ้น​เพื่อ​จัดหา

สินคา​หรือ​บริการ​ทดแทน​ ควา​มเสีย​หาย​ของ​สิน​ทรัพย​ การ​บาด​เจ็บ​ของ​บุคคล​ การ​หยุด​ชะงัก​ของ​ธุรกิจ​ การ​สูญ​เสีย
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ขอมูล​ธุรกิจ​หรือ​ความ​เสีย​หาย​เป็น​กรณี​พิเศษ​ ทาง​ตรง​ ทาง​ออม​ เกิด​ขึ้น​เอง​ ทาง​เศรษฐ​กิจ​ การ​ชด​เชย​ บท​ลง​โทษ​

หรือ​ความ​เสีย​หาย​ที่​เป็น​พิเศษ​หรือ​ที่​เกิด​ขึ้น​ใน​ภาย​หลัง​ อัน​เกิด​ขึ้น​ดวย​วิธี​ใดๆ​ ก็ตาม​จาก​การ​ทําสัญญา​ การ​ละเมิด​

ควา​มประมาท​หรือ​ขอ​เท็จ​จริง​อื่นๆ​ ที่​แสดง​ถึง​ความ​รับ​ผิด​ อัน​เกิด​จาก​การ​ติด​ตัง้​ การ​ใช​หรือ​ไม​สามารถ​ใช​ซอฟตแวร​

แม​ใน​กรณี​ที่​ผู​ให​บริการ​หรือ​ผู​ใหการ​อนุญาต​แก​ผู​ให​บริการ​หรือ​บริษทั​ใน​เครือ​ได​รับ​แจง​ถึง​โอกาส​ที่​จะ​เกิด​ความ​เสีย

หาย​นัน้​แลว​ก็​ตาม​ เน่ืองจาก​ใน​บาง​ประเทศ​และ​บาง​เขต​อํานาจ​ศาล​ไม​อนุญาต​ให​มี​การ​ยกเวน​ความ​รับ​ผิด​ แต​อาจ

อนุญาต​ให​มี​การ​จํากัด​ความ​รับ​ผิด​ ใน​กรณี​ดัง​กลาว​ ควา​มรับ​ผิด​ของ​ผู​ให​บริการ​ พ​นัก​งา​น ​หรือ​ผู​ใหการ​อนุญาต​หรือ

บริษทั​ใน​เครือ​จะ​จํากัด​อยู​เพียง​ไม​เกิน​จํานวน​เงิน​ที่​คุณ​ชําระ​เป็น​คา​ใบ​อนุญาต​เทา​นัน้

14.​ ใน​ขอ​ตกลง​น้ี​จะ​ไมมี​ผลก​ระ​ทบ​ตอ​สิทธิ​ตาม​กฎหมาย​ของ​ฝาย​ใด​ที่​มี​ฐานะ​เป็น​ผู​บริโภค​ถา​เกิด​ขอ​ขัด​แยง​ใน​การ

ทํางาน

15. การ​สนับสนุน​ดาน​เท​คนิค ESET หรือ​บุคคล​ที่​สาม​ที่​กําหนด​โดย ESET จะ​ใช​ดุลยพินิจ​ใน​การ​ให​บริการ​สนับสนุน

ดาน​เทคนิค​ โดย​ไมมี​การ​รับ​ประกัน​หรือ​การ​ประกาศ​ใดๆ​ จะ​ไมมี​การ​สนับสนุน​ดาน​เทคนิค​ใดๆ​ หลัง​จาก​ซอฟตแวร

หรือ​คุณลักษณะ​ใดๆ​ ของ​ซอฟตแวร​ถึง​วัน​สิน้​สุด​อายุ​การ​ใช​งาน​ดัง​ที่​กําหนด​ไว​ใน​นโย​บาย EOL ผู​ใช​ปลาย​ทาง​จะ​ตอง

สํารอง​ขอ​มูล​ ซอฟตแวร​ และ​โปรแกรม​ที่​มี​อยู​ทัง้หมด​กอน​การ​ใหการ​สนับสนุน​ดาน​เท​คนิค ESET และ​/หรือ​บุคคล​ที่

สาม​ที่​กําหนด​โดย ESET จะ​ไม​ยอมรับ​การ​รับ​ผิด​สําหรับ​ความ​เสีย​หาย​หรือ​การ​สูญ​เสีย​ของ​ขอ​มูล​ สิน​ทรัพย​ ซอฟตแวร​

หรือ​ฮารดแวร​ หรือ​การ​สูญ​เสีย​ผล​กําไร​ อัน​เน่ือง​มา​จาก​การ​ใหการ​สนับสนุน​ดาน​เท​คนิค ESET และ​/หรือ​บุคคล​ที่​สาม​ที่

กําหนด​โดย ESET ขอ​สงวน​สิทธิ ์​ที่​จะ​พิจารณา​วาการ​แกไข​ปัญหา​อยู​นอก​ขอบเขต​ของ​การ​สนับสนุน​ดาน​เท​คนิค ESET

ขอ​สงวน​สิทธิ ์​ใน​การ​ใช​ดุลยพินิจ​เพื่อ​ปฏิ​เส​ธ พัก​ หรือ​ยุติ​การ​ใหการ​สนับสนุน​ดาน​เทคนิค​ อาจ​จําเป็น​ตอง​ใช​ขอมูล​ใบ

อนุญาต​ ขอ​มูล​ และ​ขอมูล​อื่นๆ​ ตาม​ที่​ระบุ​ไว​ใน​นโยบาย​ความ​เป็น​สวน​ตัว​ เพื่อ​วัตถุประสงค​ใน​การ​ให​บริการ​สนับสนุน

ดาน​เท​คนิค

16. การ​โอน​ใบ​อนุ​ญาต ซอฟตแวร​สามารถ​โอน​จาก​ระบบ​คอมพิวเตอร​หน่ึง​ไป​ยัง​อีก​ระบบ​หน่ึง​ ยกเวน​จะ​ขัด​กับ​ขอ

กําหนด​ของ​ขอ​ตก​ลง​ ถา​ไม​ขัด​กับ​ขอ​กําหนด​ของ​ขอ​ตก​ลง​ ผู​ใช​ปลาย​ทาง​จะ​ได​รับ​สิทธิ​เฉพาะ​สําหรับ​การ​โอน​ใบ

อนุญาต​อยาง​ถาวร​ และ​สิทธิ​ทัง้หมด​ที่มา​จาก​ขอ​ตกลง​น้ี​ไป​ยัง​ผู​ใช​ปลาย​ทาง​ราย​อื่น​ โดย​มี​ความ​ยินยอม​ของ​ผู​ให

บริการ​ ตาม​เงื่อน​ไขว​า (i) ผู​ใช​ปลาย​ทาง​เดิม​ตอง​ไม​เก็บ​สําเนา​ของ​ซอฟตแวร​ไว (ii) การ​โอน​สิทธิ​จะ​ตอง​เป็น​โดย​ตรง​

เชน​ จาก​ผู​ใช​ปลาย​ทาง​เดิม​ไป​ยัง​ผู​ใช​ปลาย​ทาง​ราย​ใหม (iii) ผู​ใช​ปลาย​ทาง​ราย​ใหม​ตอง​ถือ​สิทธิ​และ​ภาระ​หน าที่

ทัง้หมด​ที่​เป็น​หน าที่​รับ​ผิด​ชอบ​ของ​ผู​ใช​ปลาย​ทาง​เดิม​ภาย​ใต​ขอ​กําหนด​ของ​ขอ​ตก​ลง​น้ี (iv) ผู​ใช​ปลาย​ทาง​เดิม​ตอง​ให

เอกสาร​ประกอบ​แก​ผู​ใช​ปลาย​ทาง​ราย​ใหม​ ซึ่ง​จะ​ชวย​ตรวจ​สอบ​ซอฟตแวร​ที่​เป็น​ของ​แท​ดัง​ที่​ระบุ​ภาย​ใต​ขอ​ 17

17. การ​ตรวจ​สอบ​ซอฟตแวร​ที่​เป็น​ของ​แท ผู​ใช​ปลาย​ทาง​สามารถ​พิสูจน​สิทธิ ์​ใน​การ​ใช​ซอฟตแวร​ได​โดย​ใช​วิธี​การ

ใด​วิธี​การ​หน่ึง​ตอ​ไป​น้ี: (i) ผาน​ใบรับ​รอง​ของ​ใบ​อนุญาต​ที่​ออก​โดย​ผู​ให​บริการ​หรือ​บุคคล​ที่​สาม​ที่​มี​การ​กําหนด​โดย​ผู​ให

บริ​การ (ii) ผาน​ขอ​ตกลง​ใบ​อนุญาต​ที่​เป็น​ลาย​ลักษณ​อักษร​ ถา​มี​การ​สรุป​ขอ​ตกลง​ดัง​กลาว​ไว (iii) ผาน​การ​สง​อีเมล​ที่​สง
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ไป​ยัง​ผู​ให​บริการ​ซึ่ง​มี​ราย​ละเอียด​ของ​การ​อนุญาต​ (ชื่อ​ผู​ใช​และ​รหัส​ผาน​) อาจ​จําเป็น​ตอง​ใช​ขอมูล​ใบ​อนุญาต​และ

ขอมูล​อัต​ลักษณ​ผู​ใช​ปลาย​ทาง​ตาม​ที่​ระบุ​ไว​ใน​นโยบาย​ความ​เป็น​สวน​ตัว​ เพื่อ​วัตถุประสงค​ใน​การ​ตรวจ​สอบ​ความ​เป็น

ของ​แท​ของ​ซอ​ฟตแวร

18. การ​อนุญาต​สําหรับ​หนวย​งาน​ของ​รัฐ​ที่​มี​อํานาจ​และ​รัฐบาล​ของ​สห​รัฐ​อเม​ริก​า หนวย​งาน​ของ​รัฐ​ที่​มี​อํานา​จ

รวม​ถึง​รัฐบาล​ของ​สหรัฐ​อเมริกา​ จะ​ได​รับ​ซอฟตแวร​น้ี​พรอม​ดวย​สิทธิ​การ​อนุญาต​และ​ขอ​จํากัด​ที่​อธิบาย​ไว​ใน​ขอ​ตก​ลง

น้ี

19. การ​ปฏิบัติ​ตาม​การ​ควบคุม​ดาน​การ​คา

ก) คุณ​จะ​ไม​สง​ออก​ สง​ออก​ซํ้า ถาย​โอน​หรือ​ทําให​บุคคล​ใดๆ​ ใช​งาน​ซอฟตแวร​น้ี​ได​ ไม​วา​ทาง​ตรง​หรือ​ทาง​ออม​ หรือ

ใช​งาน​ใน​ลักษณะ​ใด​ ๆ หรือ​มี​สวน​รวม​ใน​การก​ระ​ทําใด​ ๆ ที่​อาจ​สง​ผล​ให ESET หรือ​บริษทั​ผู​ถือ​หุน​ กิจการ​ใน​เครือ​ของ

บริษทั​ผู​ถือ​หุน​ รวม​ถึง​หนวย​งาน​ที่​ควบคุม​โดย​บริษทั​ผู​ถือ​หุน​ (ซึ่ง​ตอ​ไป​น้ี​จะ​เรียก​วา​ "บริษทั​ใน​เครือ​") มี​การ​ลวง

ละเมิด​หรือ​ได​รับ​ผลก​ระ​ทบ​ดาน​ลบ​ภาย​ใต​กฎหมาย​การ​ควบคุม​การ​คา​ซึ่ง​รวม​ถึง

i. กฎหมาย​ใด​ ๆ ที่​ควบ​คุม​ จํากัด​ หรือ​บังคับ​ใช​ขอ​กําหนด​ดาน​ใบ​อนุญาต​เกี่ยว​กับ​การ​สง​ออก​ การ​สง​ออก​ซํ้าหรือ​โอน

ยาย​สิน​คา​ ซอฟตแวร​ เทคโนโลยี​ หรือ​บริการ​ที่​ออก​หรือ​นําไป​ใช​โดย​รัฐ​บาล​ ภาค​รัฐ​ หรือ​หนวย​งาน​ซึ่ง​มี​อํานาจ​กํากับ

ดูแล​ของ​สหรัฐ​อเมริกา​ สิงคโปร​ สห​ราช​อาณา​จักร​ สหภาพ​ยุ​โร​ป หรือ​ประเทศ​สมาชิก​หรือ​ประเทศ​ใด​ ๆ ที่​มี​ขอ​ผูกพัน

ภาย​ใต​ขอ​ตกลง​ที่​จะ​ตอง​ดําเนิน​การ​หรือ​ที่ ESET หรือ​บริษทั​ใน​เครือ​ใด​ ๆ จัด​ตัง้​ขึ้น​หรือ​ดําเนิน​การ​ และ

ii. การ​ลงโทษ​ทาง​เศรษฐ​กิจ​ การ​เงิน​ การ​คา​หรือ​ทาง​ดาน​อื่น​ ๆ การ​จํากัด​ คําสัง่​หาม​คา​ขาย​ การ​หาม​นําเขา​หรือ​สง​ออก​

การ​หาม​โอน​เงิน​หรือ​ทรัพยสิน​หรือ​การ​ให​บริการ​ หรือ​มาตรการ​ที่​เทียบ​เทา​ที่​กําหนด​โดย​รัฐ​บาล​ ภาค​รัฐ​ หรือ​หนวย

งาน​ซึ่ง​มี​อํานาจ​กํากับ​ดูแล​ของ​สหรัฐ​อเมริกา​ สิงคโปร​ สห​ราช​อาณา​จักร​ สหภาพ​ยุ​โร​ป หรือ​ประเทศ​สมาชิก​ใด​ ๆ หรือ

ประเทศ​ใด​ ๆ ที่​มี​ขอ​ผูกพัน​ภาย​ใต​ขอ​ตกลง​ที่​จะ​ตอง​ดําเนิน​การ​หรือ​ที่ ESET หรือ​บริษทั​ใน​เครือ​ใด​ ๆ จัด​ตัง้​ขึ้น​หรือ

ดําเนิน​การ

(ก​ารก​ระ​ทําทาง​กฎหมาย​ที่​อาง​ถึง​ใน​จุด​ที่ i และ ii ขาง​ตน​รวม​กัน​ เรียก​วา​ “ก​ฎหมาย​การ​ควบคุม​การ​คา​”)

ข) ESET มี​สิทธิ ์​ระงับ​ขอ​ผูกพัน​ภาย​ใต​ หรือ​ยุติ​ขอ​กําหนด​เหลา​น้ี​โดย​มี​ผล​ทันที​ใน​กรณี​ที่​:

i. ESET พิจารณา​โดย​อิง​จาก​ความ​เห็น​ที่​สม​เหตุ​สม​ผล​วา​ผู​ใช​ละเมิด​หรือ​มี​แนว​โนม​ที่​จะ​ละเมิด​บทบัญญัติ​ของ​ขอ​ 19 ก

ของ​ขอ​ตก​ลง​ หรือ

ii. ผู​ใช​ปลาย​ทาง​และ​/หรือ​ซอฟตแวร​ตอง​อยู​ภาย​ใต​กฎหมาย​ควบคุม​การ​คา​และ​ ดวย​เห​ตุ​น้ี ESET จะ​พิจารณา​โดย​อิง

จาก​ความ​เห็น​ที่​สม​เหตุ​สม​ผล​วา​ การ​ปฏิบัติ​ตาม​ภาระ​หน าที่​ภาย​ใต​ขอ​ตกลง​น้ี​ตอ​ไป​อาจ​สง​ผล​ให ESET หรือ​ บริษทั​ใน​มี

การ​ลวง​ละเมิด​หรือ​ได​รับ​ผลก​ระ​ทบ​ดาน​ลบ​ภาย​ใต​กฎหมาย​ควบคุม​การ​คา
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ค) ไมมี​สิ่ง​ใด​ใน​ขอ​ตกลง​ที่​มี​จุด​มุง​หมาย​ และ​ไมมี​สิ่ง​ใด​ที่​ควร​แปล​ความ​หมาย​หรือ​ตี​ความ​ ไป​ใน​ทาง​ชักชวน​หรือ

กําหนด​ให​ฝ าย​หน่ึง​ฝ าย​ใด​กระทําการ​หรือ​งด​เวน​การก​ระ​ทํา (หรือ​ตกลง​ที่​จะ​กระทําหรือ​ละเวน​จาก​การก​ระ​ทํา) ใน

ลักษณะ​ใด​ ๆ ซึ่ง​ไม​สอดคลอง​กับ​ ผิด​หรือ​ตอง​หาม​ภาย​ใต​กฎหมาย​ควบคุม​การ​คา​ใดๆ​ ที่​บัง​คับ​ใช

20. การ​แจง​เตือ​น การ​แจง​เตือน​และ​การ​สง​คืน​ซอฟตแวร​และ​เอกสาร​ประกอบ​ทัง้หมด​จะ​ตอง​สง​ถึง: ESET, spol. s r.

o., Einsteinova 24, 85101 Bratislava, Slovak Republic โดย​ไม​กระทบ​ตอ​สิทธิ ์​ของ ESET ใน​การ​แจง​การ​เปลี่ยนแปลง

ใดๆ​ ใน​ขอ​ตกลง​น้ี​ นโยบาย​ความ​เป็น​สวน​ตัว​ นโย​บาย EOL และ​เอกสาร​ประ​กอบ​ ตาม​ขอ​ 2​2 ของ​ขอ​ตก​ลง​น้ี ESET

อาจ​สง​อีเมล​ถึง​คุณ​ แจง​เตือน​ใน​แอ​พผาน​ซอฟตแวร​ หรือ​โพ​สตการ​สื่อสาร​บน​เว็บไซต​ของ​เรา​ คุณ​ตกลง​ที่​จะ​รับ​การ

สื่อสาร​ทาง​กฎหมาย​จาก ESET ใน​รูป​แบบ​อิเล็กทรอนิกส​ รวม​ถึง​การ​สื่อสาร​ใดๆ​ เกี่ยว​กับ​การ​เปลี่ยนแปลง​ขอ​กําหน​ด

ขอ​กําหน​ดพิเศษ​ หรือ​นโยบาย​ความ​เป็น​สวน​ตัว​ ขอ​เสนอ​สัญญา​/การ​ยอม​รับ​ หรือ​คําเชิญ​ใดๆ​ ใน​การ​ดําเนิน​การ​ ประ

กา​ศ หรือ​การ​สื่อสาร​ทาง​กฎหมาย​อื่นๆ​ โดย​จะ​ถือวา​ได​รับ​การ​สื่อสาร​ทาง​อิเล็กทรอนิกส​ดัง​กลาว​ใน​รูป​แบบ​เป็น​ลาย

ลักษณ​อักษร​ เวน​แต​กฎหมาย​ที่​บังคับ​ใช​จะ​กําหน​ดให​มี​การ​สื่อสาร​ใน​รูป​แบบ​อื่น​โดย​เฉ​พาะ

21. กฎหมาย​ที่​มี​ผล​บัง​คับ​ใช ขอ​ตกลง​น้ี​อยู​ภาย​ใต​อํานาจ​และ​มี​การ​ตีความ​ตาม​กฎหมาย​ของ​สาธารณ​รัฐ​สโลวัก​ ผู​ใช

ปลาย​ทาง​และ​ผู​ให​บริการ​ยอมรับ​ใน​ที่​น้ี​วา​หลัก​การ​ดาน​ขอ​ขัด​แยง​ของ​กฎหมาย​และ​อนุสัญญา​สหประชาชาติ​วา​ดวย

สัญญา​การ​ขาย​สินคา​ระหวาง​ประเทศ​จะ​ไมมี​ผล​บัง​คับ​ คุณ​ยอมรับ​โดย​ชัดเจน​วาการ​พิพาท​หรือ​การ​เรียก​รอง​ที่มา​จาก

ขอ​ตกลง​น้ี​กับ​ผู​ให​บริการ​ หรือ​การ​พิพาท​หรือ​การ​เรียก​รอง​ที่​เกี่ยวของ​กับ​การ​ใช​ซอฟตแวร​จะ​อยู​ภาย​ใต​อํานาจ​ของ

ศาล​เขต Bratislava I และ​คุณ​ยอมรับ​อยาง​ชัดเจน​ตอ​การ​ใช​อํานาจ​ศาล​ใน​ศาล​เขต​ดัง​กลา​ว

22. บทบัญญัติ​ทั่ว​ไป ถา​บทบัญญัติ​ใด​ของ​ขอ​ตกลง​น้ี​ไมมี​ผล​บังคับ​หรือ​เป็น​โมฆะ​ ขอ​ตกลง​น้ี​จะ​ไมมี​ผล​ตอ​ความ​ถูก

ตอง​ของ​บทบัญญัติ​อื่นๆ​ ใน​ขอ​ตก​ลง​ ซึ่ง​จะ​มี​ผล​บังคับ​และ​ถูก​ตอง​ตาม​เงื่อนไข​ที่​ระบุ​ไว​ใน​ที่​น้ี​ ขอ​ตกลง​น้ี​ดําเนิน​การ

เป็น​ภาษา​อังกฤษ​ ใน​กรณี​ที่​การ​แปล​ขอ​ตกลง​น้ี​จัด​ทําขึ้น​เพื่อ​ความ​สะดวก​หรือ​วัตถุประสงค​อื่น​ใด​ หรือ​ใน​กรณี​ที่​มี

ความ​แตก​ตาง​ใน​ระหวาง​เวอรชัน​ภาษา​ตางๆ​ ของ​ขอ​ตกลง​น้ี​ ให​ยึดถือ​เวอรชัน​ภาษา​อังกฤษ​เป็น​หลัก

ESET ขอ​สงวน​สิทธิ ์​ใน​การ​เปลี่ยนแปลง​ซอฟตแวร​ เชน​เดียว​กับ​สงวน​สิทธิ ์​ใน​การ​แกไข​ขอ​ตก​ลง​ สวน​เพิ่ม​เติม​ ภาค

ผนวก​ นโยบาย​ความ​เป็น​สวน​ตัว​ นโย​บาย EOL และ​เอกสาร​เพิ่ม​เติม​ หรือ​สวน​ใด​สวน​หน่ึง​ของ​รายการ​ดัง​กลาว​ได

ตลอด​เวลา​โดย​อัพเดท​เอกสาร​ที่​เกี่ยว​ขอ​ง (i) เพื่อ​สะทอน​ถึง​การ​เปลี่ยนแปลง​ซอฟตแวร​หรือ​วิธี​ที่ ESET ดําเนิน​ธุรกิจ

(ii) ดวย​เหตุผล​ดาน​กฎ​หมาย​ ดาน​ขอ​บังคับ​หรือ​ความ​ปลอด​ภัย​ หรือ (iii) เพื่อ​ป องกัน​การ​ละเมิด​หรือ​อันต​ราย​ คุณ​จะ

ได​รับ​การ​แจง​ลวง​หน า​ถึง​การ​เปลี่ยนแปลง​ใดๆ​ ของ​ขอ​ตกลง​น้ี​ทาง​อี​เมล​ การ​แจง​เตือน​ภายใน​แอ​พ หรือ​ทาง

อิเล็กทรอนิกส​ใน​รูป​แบบ​อื่นๆ​ หาก​คุณ​ไม​เห็น​ดวย​กับ​การ​เปลี่ยนแปลง​ที่​เสนอ​ใน​ขอ​ตกลง​คุณ​ สามารถ​ยกเลิก​ขอ

ตกลง​ได​ตาม​ขอ​ 10 ภาย​ใน​ 30 วัน​หลัง​จาก​ได​รับ​หนังสือ​แจง​การ​เปลี่ยน​แป​ลง​ การ​เปลี่ยนแปลง​ที่​เสนอ​จะ​ถือวา​ได​รับ

การ​ยอมรับ​และ​มี​ผล​บังคับ​ใช​ตอ​คุณ​ ณ วัน​ที่​คุณ​ได​รับ​แจง​การ​เปลี่ยน​แป​ลง​ เวน​แต​คุณ​จะ​ยุติ​ขอ​ตกลง​ภายใน​ระยะ

เวลา​ที่​กําหนด​ไว​น้ี
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ขอ​ตกลง​ทัง้หมด​น้ี​เป็น​ขอ​ตกลง​ระหวาง​ผู​ให​บริการ​กับ​คุณ​เกี่ยว​กับ​ซอฟตแวร​ และ​มี​ผล​เหนือ​กวา​การ​รับ​รอง​ การ​แลก

เปลี่ยน​ความ​คิด​เห็น​ ภาระ​หน า​ที่​ การ​สื่อ​สาร​ หรือ​โฆษณา​ที่​เกี่ยวของ​กับ​ซอฟตแวร​ทัง้หมด​ที่​เกิด​ขึ้น​กอน​หน า​น้ี

EULAID: EULA-PRODUCT-LG; 3537.0

นโยบาย​ความ​เป็น​สวน​ตัว

ESET, spol. s r. o., มี​สํานักงาน​อยู​ที่ Einsteinova 24, 851 01 Bratislava, Slovak Republic ซึ่ง​จด​ทะเบียน​ใน​ทะเบียน​การ

คา​ที่​ได​รับ​การ​ควบคุม​ดูแล​โดย Bratislava I District Court, Section Sro, เลข​ที่ 3586/B หมายเลข​ทะเบียน​ธุรกิจ​:

31333532 ใน​ฐานะ​ผู​ควบคุม​ขอ​มูล ("ESET" หรือ​ "เรา​") ตองการ​ให​มี​ความ​โปรงใส​ใน​ดาน​การ​ประมวล​ผล​ขอมูล​สวน

บุคคล​และ​ความ​เป็น​สวน​ตัว​ของ​ลูกคา​ของ​เรา​ เพื่อ​ให​บรรลุ​เป า​หมาย​น้ี​ เรา​เผย​แพร​นโยบาย​ความ​เป็น​สวน​ตัว​น้ี​โดย​มี

วัตถุประสงค​เพื่อ​แจง​ขอมูล​ลูกคา​ของ​เรา​เทา​นัน้​ ("ผู​ใช​ปลาย​ทาง​" หรือ​ "คุณ​") เกี่ยว​กับ​หัวขอ​ตอ​ไป​น้ี​:

• การ​ประมวล​ผล​ขอมูล​สวน​บุคคล​,

• การ​รักษา​ความ​ลับ​ของ​ขอ​มูล​,

• สิทธิ ์​ของ​ขอ​มูล

การ​ประมวล​ผล​ขอมูล​สวน​บุ​คคล

บริการ​ที่ ESET นําเสนอ​ใน​ผลิตภัณฑ​ของ​เรา​มี​ให​ภาย​ใต​ขอ​กําหนด​ของ​ขอ​ตกลง​ใบ​อนุญาต​ผู​ใช​ปลาย​ทาง ("EULA") แต

บาง​ผลิตภัณฑ​อาจ​ตอง​ให​ความ​สนใจ​เป็น​พิเศษ​ รา​ตองการ​ให​ราย​ละเอียด​เพิ่ม​เติม​เกี่ยว​กับ​การ​รวบรวม​ขอมูล​ที่

เกี่ยวของ​กับ​การ​ให​บริการ​ของ​เรา​ เรา​ให​บริการ​ตางๆ​ ตาม​ที่​ได​อธิบาย​ไว​ใน EULA และ​เอกสาร​เกี่ยว​กับ​ผลิต​ภัณฑ​

เชน​ บริการ​อัพเดต​/อัพเก​รด ESET LiveGrid® การ​ป องกัน​การ​ใช​ขอมูล​ที่​ไม​ถูก​ตอง​ การ​สนับสนุน​ ฯลฯ​ เพื่อ​ใหการ

ทํางาน​ทัง้​หมด​ เรา​จําเป็น​ตอง​รวบรวม​ขอมูล​ตอ​ไป​น้ี​:

• รายการ​อัพเดท​และ​สถิติ​อื่นๆ​ ที่​ครอบคลุม​ขอมูล​เกี่ยว​กับ​กระบวนการ​ติด​ตัง้​และ​คอมพิวเตอร​ของ​คุณ​ รวม​ทัง้

แพลตฟอรม​ที่​ติด​ตัง้​ผลิตภัณฑ​ของ​เรา​และ​ขอมูล​เกี่ยว​กับ​การ​ดําเนิน​งาน​และ​ฟังกชัน​การ​ทํางาน​ของ​ผลิตภัณฑ​ของ

เรา​ เชน​ ระบบ​ปฏิบัติ​การ​ ขอมูล​ฮารดแวร​ ไอ​ดี​การ​ติด​ตัง้​ ไอ​ดี​ใบ​อนุญาต​ ที่​อยู IP ที่​อยู MAC การ​ตัง้​คา​ของ​ผลิต

ภัณฑ

• แฮ​ชแบบ​วัน​เวยที่​เกี่ยว​กับ​การ​แทรกซึม​ที่​เป็น​สวน​หน่ึง​ของ ESET LiveGrid® Reputation System ซึ่ง​ปรับปรุง

ประสิทธิภาพ​ของ​โซลูชัน​การ​ป อง​กัน​มัลแวรของ​เรา​โดย​การ​เปรียบ​เทียบ​ไฟล​ที่​ถูก​สแกน​กับ​ฐาน​ขอมูล​ของ​รายการ

ที่​อยู​ใน​บัญชี​ขาว​และ​บัญชี​ดําใน​คลา​วด
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• ตัวอยาง​และ​เม​ตา​ดาตา​ที่​นา​สงสัย​จาก​ภายนอก​ที่​เป็น​สวน​หน่ึง​ของ ESET LiveGrid® Feedback System ซึ่ง​ชวย​ให

ESET สามารถ​ตอบ​สนอง​ตอ​ความ​ตองการ​ของ​ผู​ใช​ปลาย​ทาง​ของ​เรา​ได​ทัน​ที​ และ​ชวย​ให​เรา​สามารถ​ตอบ​สนอง​ตอ

ภัย​คุกคาม​ลาสุด​ได​ เรา​จําเป็น​ตอง​พึ่งพา​ขอมูล​ที่​คุณ​สง​ให​เรา

oการ​แทรกซึม​ตางๆ​ เชน​ ตัวอยาง​ของ​ไวรัส​และ​โปรแกรม​ที่​เป็น​อันตราย​อื่นๆ​ และ​ที่​นา​สงสัย​ ปัญหา​ วัตถุ​ที่​อาจ

ไม​เป็น​ที่​ตองการ​หรือ​อาจ​ไม​ปลอด​ภัย​ เชน​ ไฟล​ที่​สามารถ​เปิด​ใช​งาน​ได​ ขอความ​อีเมล​ที่​คุณ​เป็น​ผู​รายงาน​วา​เป็น

สแปม​หรือ​ที่​ผลิตภัณฑ​ของ​เรา​ปัก​ธง​เตือ​น

oขอมูล​เกี่ยว​กับ​อุปกรณ​ใน​เครือ​ขาย​ภาย​ใน​ เชน​ ประ​เภท​, ผู​จําหนาย​ รุน​และ​/หรือ​ชื่อ​ของ​อุป​กร​ณ

oขอมูล​ที่​เกี่ยว​กับ​การ​ใช​อิน​เท​อรเน็ต​ เชน​ ที่​อยู IP และ​ขอมูล​เกี่ยว​กับ​ภูมิ​ศาสตร​, แพ็คเกจ IP, URL และ​เฟรม​อี

เธอ​รเน็ต

oไฟล​แค​รชดัมปและ​ขอมูล​ตางๆ​ ที่​มี​อยู

ไม​ไม​ได​ประสงค​ที่​จะ​รวบรวม​ขอมูล​ของ​คุณ​นอก​เหนือ​จาก​ขอบเขต​ที่​ระบุ​น้ี​ แต​ใน​บาง​เวลา​เรา​ก็​ไม​สามารถ​ที่​จะ

ป องกัน​ได​ ขอมูล​ที่​เก็บ​รวบรวม​โดย​ไม​ได​ตัง้ใจ​อาจ​รวม​อยู​ใน​ตัว​ของ​มัลแวรเอง​ (เก็บ​รวบรวม​โดย​ไม​ได​แจง​ให​คุณ

ทราบ​หรือ​คุณ​ไม​ได​อนุมัติ​) หรือ​ที่​ถูก​เก็บ​รวบรวม​โดย​เป็น​สวน​หน่ึง​ของ​ชื่อ​ไฟล​หรือ URL และ​เรา​มิได​ตองการ​ขอมูล

เหลา​นัน้​มา​เป็น​สวน​หน่ึง​ของ​ระบบ​ของ​เรา​หรือ​ประมวล​ผล​ขอมูล​เหลา​นัน้​ตาม​วัตถุประสงค​ที่​แจง​ไว​ใน​นโยบาย​ความ

เป็น​สวน​ตัว​น้ี

• การ​ดู​ขอมูล​เชน​ไอ​ดี​ใบ​อนุญาต​และ​ขอมูล​สวน​บุคคล​ เชน​ ชื่อ​ นาม​สกุล​ ที่​อยู​ ที่​อยู​อี​เมล​ นัน้​จําเป็น​สําหรับ​วัตุ

ประสงค​ใน​การ​เรียก​เก็บ​เงิน​ ตรวจ​สอบ​วา​ใบ​อนุญาต​เป็น​ของ​แท​หรือ​ไม​ และ​จัด​เตรียม​การ​ให​บริการ​ของ​เรา

• ขอมูล​ติดตอ​และ​ขอมูล​ที่​อยู​ใน​คําขอ​การ​สนับสนุน​ของ​คุณ​อาจ​จําเป็น​สําหรับ​การ​ให​บริการ​สนับสนุน​ โดย​ขึ้น​อยู​กับ

ชอง​ทาง​ที่​คุณ​เลือก​ใน​การ​ติดตอ​เรา​ เรา​อาจ​เก็บ​รวบรวม​ขอมูล​ที่​อยู​อี​เมล​ หมายเลข​โทร​ศัพท​ ขอมูล​ใบ​อนุญาต​ ราย

ละเอียด​ผลิต​ภัณฑ​ และ​คําอธิบาย​ของ​กรณี​การ​สนับสนุน​ของ​คุณ​ คุณ​อาจ​ถูก​ขอ​ให​ระบุ​ขอมูล​อื่นๆ​ เพื่อ​ให​บริการ

สนับสนุน​รวดเร็ว​มาก​ยิ่ง​ขึ้น

การ​รักษา​ความ​ลับ​ขอ​มูล

ESET เป็น​บริษทั​ที่​ดําเนิน​ธุรกิจ​ทัว่​โลก​ผาน​ทาง​หนวย​งาน​ใน​เครือ​หรือ​คู​คา​เป็น​สวน​หน่ึง​ของ​เครือ​ขาย​การก​ระ​จา​ย การ

ให​บริการ​ และ​การ​สนับสนุน​ของ​เรา​ ขอ​มูล​ที ่ESET เป็น​ผู​ประมวล​ผล​อาจ​ได​รับ​การ​ถาย​โอน​ไป​ยัง​และ​จาก​หนวย​งาน​ใน

เครือ​หรือ​คู​คา​สําหรับ​ประสิทธิภาพ​ของ EULA เขน​การ​ให​บริการ​หรือ​การ​สนับสนุน​หรือ​การ​เรียก​เก็บ​เงิน​ โดย​ขึ้น​อยู​กับ

ตําแหนง​และ​บริการ​ของ​คุณ​ที่​คุณ​เลือก​ที่​จะ​ใช​ เรา​อาจ​จําเป็น​ตอง​ถาย​โอน​ขอมูล​ของ​คุณ​ไป​ยัง​ประเทศ​ที่​จําเป็น​ตอง​ได

รับ​การ​ตัดสิน​ใจ​จาก​คณะ​กรรมาธิการ​ยุ​โร​ป แม​ใน​กรณี​น้ี​ การ​ถาย​โอน​ขอมูล​ทัง้หมด​จะ​ตอง​เป็น​ไป​ตาม​ขอ​กําหนด​ของ
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กฎหมาย​การ​ป องกัน​ขอมูล​และ​จะ​เกิด​ขึ้น​เฉพาะ​เมื่อ​จําเป็น​เทา​นัน้​ ขอ​ตกลง​ตาม​สัญญา​มาตร​ฐาน​ ขอ​บังคับ​ของ​บริษทั

ที่​ผูก​มัด​ หรือ​มาตรการ​ป องกัน​ที่​เหมาะ​สม​อื่นๆ​ จะ​ตอง​มี​การ​จัด​ตัง้​ขึ้น​โดย​ไมมี​ขอ​ยกเวน​ใดๆ

เรา​กําลัง​ทําอยาง​สุด​ความ​สามารถ​เพื่อ​ป องกัน​ไม​ให​ขอมูล​ถูก​จัด​เก็บ​นาน​เกิน​ความ​จําเป็น​ ใน​ขณะ​ที่​สามารถ​ให​บริการ

ตา​มาตรฐาน​ของ EULA ได​ ระยะ​เวลา​การ​เก็บ​รักษา​ขอมูล​ของ​เรา​อาจ​ยาวนาน​กวา​อายุ​ของ​ใบ​อนุญาต​ของ​คุณ​ ก็​เพียง

เพื่อ​ให​คุณ​มี​เวลา​สําหรับ​การ​ตอ​อายุ​ที่​งายดาย​และ​สะดวก​สบาย​ สถิติ​และ​ขอมูล​อื่นๆ​ จาก ESET LiveGrid® ที่​ยอ​ลง​ให

เล็ก​ที่สุด​และ​ไม​ได​ระบุ​ชื่อ​อาจ​ได​รับ​การ​ประมวล​ผล​เพิ่ม​เติม​เพื่อ​วัตถุประสงค​ทาง​ดาน​สถิติ

ESET ใช​มาตรการ​ทาง​เทคนิค​และ​มาตรการ​ของ​องคกร​ที่​เหมาะ​สม​เพื่อ​ให​แนใจ​วา​มี​ระดับ​ความ​ปลอดภัย​ที่​เหมาะ​สม

กับ​ความ​เสี่ยง​ที่​อาจ​เกิด​ขึ้น​ เรา​กําลัง​พยายาม​อยาง​เต็ม​ที่​เพื่อ​ให​มัน่ใจ​ได​ถึง​การ​รักษา​ความ​ลับ​ที่​ตอ​เน่ือง​ ควา

มสมบูรณ​ ควา​มพรอม​ใช​งา​น ​และ​ความ​ยืดหยุน​ของ​ระบบ​และ​บริการ​ดาน​การ​ประมวล​ผล​ อยางไร​ก็​ตาม​ ใน​กรณี​ที่

ขอมูล​ถูก​ละเมิด​จน​เป็น​ผล​ทําให​เกิด​ความ​เสี่ยง​ตอ​สิทธิ​และ​เสรีภาพ​ของ​คุณ​ เรา​พรอม​ที่​จะแจง​ให​หนวย​งาน​กํากับ

ดูแล​ทราบ​รวม​ถึง​เจาของ​ขอมูล​ดวย​ ใน​ฐานะ​เจาของ​ขอ​มูล​ คุณ​มี​สิทธิ​ที่​จะ​ยื่น​เรื่อง​รอง​เรียน​ตอ​หนวย​งาน​กํากับ​ดู​แล

สิทธิ​ของ​เจาของ​ขอ​มูล

ESET มีหน า​ที่​ตอง​ปฏิบัติ​ตาม​กฎหมาย​ของ​ประ​เทศ​สโลวา​เกีย​และ​เรา​ตอง​ปฏิบัติ​ตาม​กฎหมาย​วา​ดวย​การ​ปกป อง

ขอมูล​ใน​ฐานะ​สวน​หน่ึง​ของ​สหภาพ​ยุ​โร​ป คุณ​มี​สิทธิ ์​ที่​จะ​ติดตาม​สิทธิ ์​ใน​ฐานะ​เจาของ​ขอมูล​ภาย​ใต​เงื่อนไข​ที่​กําหนด

โดย​กฎหมาย​คุมครอง​ขอมูล​ที่​บังคับ​ใช​:

• สิทธิ ์​ใน​การ​ขอ​เขา​ถึง​ขอมูล​สวน​บุคคล​ของ​คุณ​จาก ESET

• สิทธิ ์​ใน​การ​แกไข​ขอมูล​สวน​บุคคล​ของ​คุณ​หาก​ไม​ถูก​ตอง​ (คุณ​มี​สิทธิ ์​ที่​จะ​กรอก​ขอมูล​สวน​ตัว​ที่​ไม​สม​บูร​ณ)

• สิทธิ ์​ใน​การ​ขอ​ลบ​ขอมูล​สวน​บุคคล​ของ​คุณ

• สิทธิ ์​ใน​การ​ขอ​ขอ​จํากัด​ใน​การ​ประมวล​ผล​ขอมูล​สวน​บุคคล​ของ​คุณ

• สิทธิ ์​ใน​การ​คัดคาน​การ​ประ​มวล​ผล

• สิทธิ ์​ใน​การ​ยื่น​เรื่อง​รอง​เรียน​และ

• สิทธิ ์​ใน​การ​เคลื่อน​ยาย​ขอ​มูล

เรา​เชื่อ​วา​ทุก​ขอมูล​ที่​เรา​ประมวล​ผล​มี​คา​และ​มี​ความ​จําเป็น​ตอ​จุด​ประสงค​ดาน​ผล​ประโยชน​ตาม​กฎ​หมาย​ ซึ่ง​คือ​การ

ให​บริการ​ของ​ผลิตภัณฑ​และ​มอบ​ผลิตภัณฑ​ให​แก​ลูกคา​ของ​เรา

หาก​คุณ​ประสงค​ที่​จะ​ใช​สิทธิ ์​ของ​คุณ​ใน​ฐานะ​ที่​เป็น​เจาของ​ขอ​มูล​ หรือ​หาก​คุณ​มี​ขอ​สงสัย​หรือ​ขอ​กังวล​ โปรด​สง



349

ขอความ​มา​ที่​:

ESET, spol. s r.o.
Data Protection Officer
Einsteinova 24
85101 Bratislava
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