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14 Zasady ochrony prywatnosci



Wprowadzenie

Nowoczesny silnik skanowania firmy ESET charakteryzuje sie niedoscigniong szybkoscig skanowania i szerokim
zakresem wykrywania, co w potgczeniu z niewielkim rozmiarem sprawia, ze program ESET Endpoint Antivirus for
Linux (EEAU) stanowi idealny wybdr dla kazdego urzadzenia z systemem Linux, o ile spetnione zostang wymagania
systemowe.

Skaner na zadanie i skaner podczas dostepu obejmujg gtéwne funkcje.

Skaner na zgdanie moze uruchamia¢ uzytkownik uprzywilejowany (zazwyczaj bedzie to administrator systemu) za
posrednictwem interfejsu wiersza polecenia, ESET PROTECT lub narzedzia systemu operacyjnego do planowania
automatycznych operacji (np. cron). Termin na zagdanie odnosi sie do skanowania obiektéw w systemie plikdw na
podstawie zgdania uzytkownika lub samego systemu.

Skaner podczas dostepu jest wywotywany przy kazdej préobie uzyskania dostepu do obiektéw w systemie plikdw.

Gtédwne funkcje systemu

* Skanowanie podczas dostepu z uzyciem niewielkiego modutu firmy ESET na poziomie jgdra systemu
* Kompleksowe dzienniki skanowania

* Nowa, tatwa konfiguracja

* Kwarantanna

* Powiadomienia na pulpicie

* Mozliwos¢ zarzgdzania za posrednictwem konsoli ESET PROTECT

¢ Qchrona oparta na chmurze

Wymagania systemowe

Wymagania sprzetowe

Minimalne wymagania sprzetowe, ktore nalezy spetnic przed zainstalowaniem programu ESET Endpoint Antivirus
for Linux w celu zapewnienia jego prawidtowego dziatania:

* procesor Intel/AMD x64

* 700 MB dostepnego miejsca na dysku

Wymagania dotyczace oprogramowania

Oficjalnie obstugiwane i testowane sg nastepujgce systemy operacyjne o architekturze 64-bitowe;j:


https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=pl-PL

* Ubuntu Desktop 18.04 LTS 64-bit
* Ubuntu Desktop 20.04 LTS
* Red Hat Enterprise Linux 7, 8 z zainstalowanym obstugiwanym srodowiskiem pulpitu.

* SUSE Linux Enterprise Desktop 15

AWS kernel

Dystrybucje Linuksa z AWS kernel nie sg obstugiwane.

Obstugiwane serwery interfejsu graficznego:
* X11
* Wayland
Obstugiwane Srodowiska pulpitu:
* GNOME 3.28.2 i nowsze
* KDE
* XFCE

Dowolny region z kodowaniem UTF-8.

Interfejs uzytkownika i lista polecert w oknie Terminal sg dostepne w nastepujacych jezykach:
* Angielski
* Niemiecki
* Hiszpanski
* Hiszpanski (Ameryka tacinska)
* Francuski
* Polski
* Japonski

Jesli system operacyjny hosta uzywa nieobstugiwanego jezyka, domysinie uzywany jest jezyk angielski.

Zdalne zarzgdzanie za pomocg konsoli ESET PROTECT

Program ESET Endpoint Antivirus for Linux jest rowniez kompatybilny z ESET PROTECT w wersji 7.1 lub nowszej.


https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=pl-PL

Bezpieczny rozruch

Aby korzysta¢ z ochrony systemu plikow w czasie rzeczywistym na komputerze z wigczonym bezpiecznym
rozruchem, modut jadra produktu ESET Endpoint Antivirus for Linux (EEAU) musi by¢ podpisany przy uzyciu klucza
prywatnego. Odpowiedni klucz publiczny musi zosta¢ zaimportowany do UEFI. Program EEAU w wersji 8.1 jest
wyposazony we wbudowany skrypt podpisywania, ktory dziata w trybie interaktywnym lub nieinteraktywnym.

Uzyj narzedzia mokutil, aby sprawdzi¢, czy na urzadzeniu wtgczony jest bezpieczny rozruch. Wykonaj
nastepujgce polecenie z okna terminala jako uzytkownik uprzywilejowany:

mokutil --sb-state

Tryb interaktywny

Jesli nie posiadasz klucza publicznego lub prywatnego do podpisania modutu jadra, tryb interaktywny moze
generowac nowe klucze i podpisywaé modut jadra. Tryb ten pomaga rowniez w rejestracji wygenerowanych
kluczy w UEFI.

1. Wykonaj nastepujace polecenie z okna terminala jako uzytkownik uprzywilejowany:

/opt/eset/eea/lib/install scripts/sign modules.sh

2. Gdy skrypt wyswietli monit o nacisniecie klawiszy, wpisz n, a nastepnie nacisnij klawisz Enter.

3. Po wyswietleniu monitu o wygenerowanie nowych kluczy wpisz y, a nastepnie nacisnij klawisz Enter.
Skrypt podpisuje modut jgdra za pomocg wygenerowanego klucza prywatnego.

4. Aby zarejestrowac wygenerowany klucz publiczny do UEFI w sposdb pétautomatyczny, wpisz y, a
nastepnie nacisnij klawisz Enter. Aby ukonczy¢ rejestracje recznie, wpisz n, nacisnij klawisz Enter i postepuj
zgodnie z instrukcjami wyswietlanymi na ekranie.

5. Po wyswietleniu monitu wprowadz wybrane hasto. Zapamietaj je, poniewaz bedzie potrzebne do
ukonczenia rejestracji (zatwierdzenie Machine Owner Key [MOK]) w UEFI.

6. Aby zapisa¢ wygenerowane klucze na dysku twardym w celu ich pdzniejszego uzycia, wpisz y, wprowadz
Sciezke do katalogu i nacisnij klawisz Enter.

7. Aby ponownie uruchomi¢ komputer i uzyskac dostep do UEFI, wpisz y po wyswietleniu monitu, a
nastepnie nacisnij klawisz Enter.

8. Naciénij dowolny klawisz w ciggu 10 sekund od wyswietlenia monitu o dostep do UEFI.
9. Wybierz pozycje Zarejestruj MOK i nacisnij klawisz Enter.

10. Nacisnij przycisk Kontynuuj, a nastepnie nacisnij klawisz Enter.

11. Wybierz pozycje Tak i nacisnij klawisz Enter.

12. Aby ukoniczyc rejestracje i ponownie uruchomié komputer, wpisz hasto z kroku 5 i nacisnij klawisz Enter.


https://wiki.ubuntu.com/UEFI/SecureBoot
https://wiki.ubuntu.com/UEFI/SecureBoot

Tryb nieinteraktywny

Uzyj tego trybu, jesli na komputerze docelowym jest dostepny klucz prywatny i publiczny.

Syntax: /opt/eset/eea/lib/install scripts/sign modules.sh [OPTIONS]

Opcje — forma :
Opcje — forma dtuga

Ustawianie Sciezki do klucza publicznego w formacie DER uzywanego do

-d --public-ke
P Y podpisywania

-p --private-key Ustawianie $ciezki do klucza prywatnego uzywanego do podpisywania
Ustawianie nazwy jadra, ktérego moduty muszg by¢ podpisane. Jesli go

-k --kernel . .. . . . . o
nie podasz, biezgce jadro zostanie ustawione jako domysinie

e - _kernel-all !Dodplsywan!e (|.tworzen|e),mo<.ju’fowJadra na wszystkich istniejgcych
jadrach zawierajgcych nagtéwki

-h --help Pokaz pomoc

1. Wykonaj nastepujgce polecenie z okna terminala jako uzytkownik uprzywilejowany:

/opt/eset/eea/lib/install scripts/sign modules.sh -p <path to private key> -
d <path to public key>

Zastgp <path to private key>i<path to public key> $ciezka prowadzgcg odpowiednio do klucza
prywatnego i klucza publicznego.

2. Jesli podany klucz publiczny nie jest jeszcze zarejestrowany w UEFI, wykonaj nastepujace polecenie jako
uzytkownik uprzywilejowany:

mokutil --import <path to public key>

<path to public key=>represents the provided public key.

3. Uruchom ponownie komputer, uzyskaj dostep do UEFI, wybierz pozycje Zarejestruj MOK > Kontynuuj > Tak.

Zarzadzanie kilkoma urzadzeniami

Zatdzmy, ze zarzadzasz kilkoma komputerami, ktére uzywaja tego samego jadra Linuksa i majg ten sam klucz
publiczny zarejestrowany w UEFI. W takim przypadku mozna podpisa¢ modut jadra produktu EEAU na jednej z
maszyn zawierajgcych klucz prywatny, a nastepnie przenies¢ podpisany modut jagdra na inne komputery. Po
zakonczeniu podpisywania wykonaj ponizsze czynnosci:

1. Kopiuj i wklej podpisany modut jadraz /lib/modules/<kernel-version>/eset/eea/eset rtp
do tej samej $ciezki na komputerach docelowych.

2. Wywotaj depmod <kernel-version> na komputerach docelowych.

3. Uruchom ponownie produkt ESET Endpoint Antivirus for Linux na komputerze docelowym, aby
zaktualizowac tabele modutéw. Wykonaj nastepujace polecenie jako uzytkownik uprzywilejowany:



systemctl restart eea

We wszystkich przypadkach nalezy zastgpi¢ <kernel -version> odpowiednig wersjg jadra.

Instalacja

Program ESET Endpoint Antivirus for Linux jest rozpowszechniany w formie pliku binarnego (. bin).

. Aktualizacja systemu operacyjnego
1 Przed instalacjg programu ESET Endpoint Antivirus for Linux nalezy upewnic sie, ze w systemie operacyjnym
zainstalowano najnowsze aktualizacje.

Instalacja za posrednictwem terminalu

Aby zainstalowa¢ lub uaktualni¢ produkt, nalezy uruchomié skrypt dystrybucyjny firmy ESET dla uzywanej
dystrybucji systemu operacyjnego z uprawnieniami uzytkownika root:

* ./eeau.x86 64.bin

* sh ./eeau.x86 64.bin

Aby wyswietli¢ dostepne parametry (argumenty) pliku binarnego programu ESET Endpoint Antivirus for Linux,

nalezy uruchomic¢ nastepujace polecenie w oknie terminalu:
./eeau.x86 64.bin -h

Dostepne parametry

skrocona

-h --help Wyswietl argumenty wiersza polecenia

-n --no-install Nie przeprowadzaj instalacji po rozpakowaniu

-y --accept-license Nie pokazuj licencji, licencja zostata zaakceptowana

5 - _force-install Wymus instalacje za posrednictwem menedzera pakietow bez

monitowania

Rozpakuj zrédta "ESET Ochrona systemu plikéw w czasie

-u --unpack-ertp-sources . W . N .
rzeczywistym", jednak nie przeprowadzaj instalacji

Uzyskanie pakietu instalacyjnego w formacie .deb
Aby uzyskac pakiet instalacyjny w formacie . deb odpowiedni dla uzywanego systemu operacyjnego,
* uruchom skrypt dystrybucyjny firmy ESET z argumentem wiersza polecenia ,-n”:
sudo ./eeau.x86 64.bin -n
lub
sudo sh ./eeau.x86 64.bin -n

Aby wyswietli¢ informacje na temat zaleznosci pakietu instalacyjnego, uruchom jedno z nastepujacych polecen:
* dpkg -I <deb package>

e rpm -gRp <rpm package>



Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie. Zaakceptuj umowe licencyjng produktu, aby zakonczyé
instalacje.

W przypadku problemdw dotyczgcych zaleznosci w instalatorze zostanie wyswietlony odpowiedni komunikat.

Instalacja za pomoca konsoli ESET PROTECT

Aby zdalnie wdrozyé program ESET Endpoint Antivirus for Linux na komputerach, nalezy zapoznac sie z sekcjg
pomocy online Instalacja oprogramowania za pomocg konsoli ESET PROTECT.

Aby wigczyc regularng aktualizacje modutéw wykrywania, nalezy aktywowac program ESET Endpoint Antivirus for

Linux.

Aplikacje innych firm
Podsumowanie dotyczgce aplikacji innych firm uzywanych przez program ESET Endpoint Antivirus for Linux
znajduje sie w pliku NOTICE mode zapisanym w lokalizacji /opt/eset/eea/doc/modules notice/.

Odinstalowywanie

Aby odinstalowaé produkt firmy ESET, nalezy uzy¢ okna terminalu jako administrator i wykonac polecenie
usuniecia pakietow odpowiadajgcych danej dystrybucji systemu Linux.

Dystrybucje oparte na systemie Ubuntu/Debian:
* apt remove eea
Dystrybucje oparte na systemie Red Hat:

® yum remove ee€a

* Irpm -e eea

Wdrozenie masowe

Ten temat zawiera przeglad wysokiego poziomu wdrozenia masowego programu ESET Endpoint Antivirus for
Linux za pomocg narzedzi Puppet, Chef i Ansible. Przedstawione ponizej bloki kodu obejmujg tylko podstawowe
przyktady metod instalacji pakietéw. Mogg one rdéznic sie w zaleznosci od dystrybucji systemu Linux.

Wybaor pakietu

Przed rozpoczeciem masowego wdrozenia programu ESET Endpoint Antivirus for Linux nalezy wybra¢ pakiet do
zastosowania. Program ESET Endpoint Antivirus for Linux jest rozpowszechniany jako pakiet w formacie .bin.
Mozna réwniez uzyskac pakiet w formacie deb/rpm, uruchamiajgc skrypt dystrybucyjny firmy ESET z uzyciem
argumentu wiersza polecenia ,-n”.



https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=pl-PL&topic=client_tasks_software_install
https://puppet.com/products/how-puppet-works
https://www.chef.io/
https://www.ansible.com/

Puppet

Warunki wstepne
* pakiet w formacie bin lub deb/rpm dostepny na serwerze puppet-master
* agent puppet-agent potaczony z serwerem puppet-master
Pakiet w formacie bin
Kroki wdrozenia:
* skopiowanie pakietu instalacyjnego w formacie bin na odpowiednie komputery

* uruchomienie pakietu instalacyjnego w formacie bin

Przyktadowy manifest narzedzia Puppet
node default {
file {"/tmp/eea-8.0.1081.0.x86 64.bin":
mode => "Q700",
owner => "root",
v group => "root",
source => "puppet:///modules/eea/eea-8.0.1081.0.x86 64.bin"
}
exec {"Execute bin package installation":
command => '/tmp/eea-8.0.1081.0.x86 64.bin -y -f'
}

Pakiet w formacie deb/rpm
Kroki wdrozenia:

* skopiowanie pakietu instalacyjnego w formacie deb/rpm zgodnie z rodzing dystrybucji na odpowiednie
komputery

* uruchomienie pakietu instalacyjnego w formacie deb/rpm

Zaleznosci
Problemy z zaleznosciami nalezy rozwigzac przed rozpoczeciem instalacji




Przyktadowy manifest narzedzia Puppet
node default {
if $osfamily == 'Debian’' {
file {"/tmp/eea-8.0.1081.0.x86 64.deb":
mode => "0700",
owner => "root",
group => "root",
source => "puppet:///modules/eea/eea-8.0.1081.0.x86 64.deb"
}
package {"eea":
ensure => "installed",
provider => 'dpkg',
source => "/tmp/eea-8.0.1081.0.x86 64.deb"

}
v}
if $osfamily == 'RedHat' {
file {"/tmp/eea-8.0.1081.0.x86 64.rpm":
mode => "0700",
owner => "root",
group => "root",
source => "puppet:///modules/eea/eea-8.0.1081.0.x86 64.rpm"
}
package {"eea":
ensure => "installed",
provider => 'rpm',
source => "/tmp/eea-8.0.1081.0.x86 64.rpm"
}
}
}
Chef

Warunki wstepne
* pakiet w formacie bin lub deb/rpm dostepny na serwerze Chef
* klient narzedzia Chef potgczony z serwerem Chef

Pakiet w formacie bin

Kroki wdrozenia:
* skopiowanie pakietu instalacyjnego w formacie bin na odpowiednie komputery

* uruchomienie pakietu instalacyjnego w formacie bin



Przyktadowy przepis narzedzia Chef

cookbook file '/tmp/eea-8.0.1084.0.x86 64.bin' do
source 'eea-8.0.1084.0.x86 64.bin'
owner 'root'
group 'root'
mode '0700'

v action :create
end

execute 'package install' do
command '/tmp/eea-8.0.1084.0.x86 64.bin -y -f'
end

Pakiet w formacie deb/rpm
Kroki wdrozenia:

* skopiowanie pakietu instalacyjnego w formacie deb/rpm zgodnie z rodzing dystrybucji na odpowiednie
komputery

* uruchomienie pakietu instalacyjnego w formacie deb/rpm

. Zaleznosci
Problemy z zaleznosciami nalezy rozwigzac przed rozpoczeciem instalacji

Przyktadowy przepis narzedzia Chef
cookbook file '/tmp/eea-8.0.1084.0.x86 64.deb' do
source 'eea-8.0.1084.0.x86 64.deb'
owner 'root'
group 'root'
mode '0700'
action :create
only if { node['platform family'] == 'debian'}
end

cookbook file '/tmp/eea-8.0.1084.0.x86 64.rpm' do
source 'eea-8.0.1084.0.x86 64.rpm'
owner 'root'
group ‘'root'
v mode '0700'
action :create
only if { node['platform family'] == 'rhel'}

dpkg package 'eea' do

source '/tmp/eea-8.0.1084.0.x86 64.deb’

action :install

only if { node['platform family'] == 'debian'}
end

rpm package ‘'eea' do
source '/tmp/eea-8.0.1084.0.x86 64.rpm'
action :install
only if { node['platform family'] == 'rhel'}

end




Ansible

Warunki wstepne

* pakiet w formacie bin lub deb/rpm dostepny na serwerze Ansible

* dostep ssh do komputeréw docelowych

Pakiet w formacie bin

Kr

oki wdrozenia:
* skopiowanie pakietu instalacyjnego w formacie bin na odpowiednie komputery

* uruchomienie pakietu instalacyjnego w formacie bin

v Src: eea-8.0.1084.0.x86 64.bin

Przyktadowe zadanie Playbook

- name: "INSTALL: Copy configuration json files"
copy:
dest: /home/ansible/

- name : "Install product bin package"
shell: bash ./eea-8.0.1084.0.x86 64.bin -y -f -g

Pakiet w formacie deb/rpm

Kr

10

oki wdrozenia:

* skopiowanie pakietu instalacyjnego w formacie deb/rpm zgodnie z rodzing dystrybucji na odpowiednie
komputery

* uruchomienie pakietu instalacyjnego w formacie deb/rpm



Przyktadowe zadanie Playbook

- name: "Copy deb package to VM"

copy:
src: ./eea-8.0.1085.0.x86 64.deb
dest: /home/ansible/eea-8.0.1085.0.x86 64.deb
owner: ansible
mode: a+r

when:
- ansible os family == "Debian"

- name: "Copy rom package to VM"
copy:
src: ./eea-8.0.1085.0.x86 64.rpm
dest: /home/ansible/eea-8.0.1085.0.x86 64.rpm
owner: ansible
mode: a+r
v when:
- ansible os family == "RedHat"

- name: "Install deb package"
apt:
deb: /home/ansible/eea-8.0.1085.0.x86 64.deb
state: present
when:
- ansible os family == "Debian"

- name: "Install rpm package"
apt:
deb: /home/ansible/eea-8.0.1085.0.x86 64.rpm
state: present
when:
- ansible os family == "RedHat"

Aktualizowanie, uaktualnianie

Szybkie przechodzenie do uaktualnienia

Aktualizowanie modutow

Moduty produktu, witgcznie z modutami wykrywania, sg aktualizowane automatycznie.

Aby recznie uruchomi¢ aktualizacje modutu wykrywania, uruchom polecenie aktualizacji w oknie terminala lub
zaktualizuj modut za pomocg programu ESET PROTECT.

Jesli aktualizacja programu ESET Endpoint Antivirus for Linux okazata sie niestabilna, mozna wycofac¢ aktualizacje
modutdw, przywracajgc poprzedni stan. Uruchom odpowiednie polecenie w oknie terminala lub wycofaj
aktualizacje za pomocg programu ESET PROTECT.

Aby zaktualizowac¢ wszystkie moduty produktu z okna terminalu, wykonaj nastepujgce polecenie:

/opt/eset/eea/bin/upd -u
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Aktualizowanie i wycofywanie za posrednictwem terminalu

Opcje — forma :

-u - -update Aktualizuj moduty

-C --cancel Anuluj pobieranie modutéw

-e - -resume Odblokuj aktualizacje

-1 --list-modules  Pokaz wersje uzywanych modutéw

Wycofuje najstarszg migawke modutu skanera i blokuje wszystkie

-r --rollback=VALUE L
aktualizacje przez liczbe godzin okreslong parametrem WARTOSC

Nie mozna wprowadza¢ zmian w konfiguracji produktu za pomocg narzedzia upd.

PRZYKtAD

Aby zatrzymad aktualizacje na 48 godzin i wycofaé najstarszg migawke modutu skanera, wykonaj nastepujace
polecenie jako uzytkownik uprzywilejowany:

sudo /opt/eset/eea/bin/upd --update --rollback=48

Aby wznowié automatyczne aktualizacje modutu skanera, wykonaj nastepujgce polecenie jako uzytkownik
uprzywilejowany:

sudo /opt/eset/eea/bin/upd --update --cancel

Aby przeprowadzi¢ aktualizacje z serwera kopii dystrybucyjnych dostepnego pod adresem IP,,192.168.1.2" i
portem ,,2221”, wykonaj nastepujgce polecenie jako uzytkownik uprzywilejowany:

sudo /opt/eset/eea/bin/upd --update --server=192.168.1.2:2221

Uaktualnienie ESET Endpoint Antivirus do nowszej wersji dla systemu
Linux (EEAU)

Nowsze wersje programu EEAU publikuje sie w celu wprowadzania w nim poprawek lub udoskonalen, ktérych nie
mozna wdrozy¢ w ramach automatycznych aktualizacji poszczegdlnych modutéw.

Ktora wersja produktu jest obecnie zainstalowana?

Sa dostepne dwie opcje sprawdzania wersji produktu programu EEAU:
1.Wykonaj polecenie /opt/eset/eea/lib/egui -v w oknie terminalu.

2.Sprawdz w programie ESET PROTECT (wczesniej ESET PROTECT) w sekcji Komputery.
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Uaktualnianie?

Aby uaktualni¢ program do nowszej wersji, uruchom pakiet instalacyjny dla danego systemu operacyjnego w
sposdb opisany w sekcji Instalacja.

W przypadku zarzadzania programem ESET Endpoint Antivirus for Linux za pomocg konsoli ESET PROTECT mozna
zainicjowac uaktualnienie za posrednictwem zadania Instalacja oprogramowania lub przechodzac do obszaru
Panel kontrolny > Aplikacje firmy ESET > kliknij prawym przyciskiem pozycje ESET Endpoint Antivirus for Linux >
Zaktualizuj zainstalowane produkty firmy ESET.

ESET Endpoint Antivirus for Linux jest catkowicie nowym produktem, a jego konfiguracja nie jest
kompatybilna z konfiguracjg ESET NOD32 Antivirus 4 Business Edition for Linux Desktop.

Aby uaktualni¢ ESET NOD32 Antivirus 4 Business Edition for Linux Desktop do ESET Endpoint Antivirus for Linux,
postepuj zgodnie z ponizszymi instrukcjami.

Zdalnie zarzadzane srodowisko (ESET PROTECT)

Jesli zarzagdzasz produktem ESET NOD32 Antivirus 4 Business Edition for Linux Desktop zdalnie, ESET PROTECT nie
powiadomi o dostepnym uaktualnieniu.

1. Wykonaj zadanie Dezinstalacja oprogramowania dla istniejgcych instalacji programu ESET NOD32 Antivirus 4
Business Edition for Linux Desktop.

2. Wdréz zdalnie produkt ESET Endpoint Antivirus for Linux na komputerach przy uzyciu zadania Instalacja
oprogramowania.

Srodowisko zarzadzane osobiscie

Jesli sprobujesz zainstalowac produkt ESET Endpoint Antivirus for Linux przed usunieciem produktu ESET NOD32
Antivirus 4 Business Edition for Linux Desktop, instalacja zakonczy sie niepowodzeniem i wyswietlony zostanie
nastepujgcy komunikat:

"Btad: Poprzedni produkt ESET Security musi zostac¢ najpierw odinstalowany. Pakiet nie
zostanie zainstalowany."

1. Odinstaluj produkt ESET NOD32 Antivirus 4 Business Edition for Linux Desktop za pomocg pobranego
instalatora.

i. Kliknij prawym przyciskiem myszy pobrany plik instalatora
eset nod32av 64bit <languge code>. linux, kliknij karte Wtasciwosci > Uprawnienia, zaznacz
opcje Zezwalaj na wykonanie pliku jako programu i zamknij okno.

ii. Kliknij dwukrotnie instalator, aby uruchomi¢ instalatora produktu ESET NOD32 Antivirus.

iii. Kliknij przycisk Dalej, wybierz pozycje Odinstaluj program ESET NOD32 Antivirus z komputera i kliknij
przycisk Dalej.

iv. Z listy rozwijanej Wybierz jedna z opcji wybierz pozycje Zadna z wymienionych.
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v. Wprowadz "Uaktualnij do ESET Endpoint Antivirus for Linux" w polu Inne dodatkowe dane, kliknij
przycisk Dalej, a nastepnie Odinstaluj.

vi. Po zakonczeniu kliknij przycisk Zakoncz, a nastepnie przycisk Tak, aby ponownie uruchomi¢ komputer.

2. Zainstaluj program ESET Endpoint Antivirus for Linux.

Kopia dystrybucyjna aktualizacji

Wiele produktéw zabezpieczajgcych firmy ESET (ESET PROTECT, ESET Endpoint Antivirus itp.) umozliwia tworzenie
kopii plikéw aktualizacji, ktédrych mozna uzywac do aktualizowania innych stacji roboczych w sieci. Korzystanie z

kopii dystrybucyjnej, czyli kopii plikdw aktualizacji, w Srodowisku sieci LAN jest wygodne, poniewaz eliminuje
potrzebe pobierania tych plikdw przez kazdg stacje roboczg bezposrednio z serwera aktualizacji dostawcy.

Aktualizacje sg pobierane na lokalny serwer kopii dystrybucyjnych, a nastepnie rozpowszechniane do wszystkich
stacji roboczych, aby unikng¢ ryzyka generowania nadmiernego ruchu sieciowego. Aktualizowanie klienckich stacji

roboczych przy uzyciu kopii dystrybucyjnej pozwala na oszczedne korzystanie z przepustowosci potgczenia
internetowego.

Skonfiguruj ESET Endpoint Antivirus for Linux, aby korzystac z kopii
dystrybucyjnej aktualizac;ji
1. W ESET PROTECT kliknij kolejno Polityki > Nowa polityka i wpisz nazwe nowej polityki.
2. Kliknij przycisk Ustawienia i wybierz z menu rozwijanego pozycjeESET Endpoint for Linux (V7+).
3. Kliknij kolejno Aktualizuj > Gtéwny serwer.
4. W sekcji Podstawowe dezaktywuj przetgcznik obok pozycji Wybierz automatycznie.

5. W polu Serwer aktualizacji wpisz adres URL serwera kopii dystrybucyjnych w jednym z ponizszych
formatow:

* http://<IP>:<port>
e http://<hostname>:<port>

6. Wprowadz odpowiednig nazwe uzytkownika i hasto.

7. Kliknij Kontynuuj > Przypisz, a nastepnie wybierz grupe komputeréw, wobec ktérych polityka bedzie miata

zastosowanie.
8. Kliknij przycisk OK, a nastepnie przycisk Zakoncz.

Jesli w sieci znajduje sie wiecej serwerdw kopii dystrybucyjnych, powtdrz powyzsze kroki, aby skonfigurowac
pomocnicze serwery aktualizacji.

Aktywacja ustugi ESET Endpoint Antivirus for Linux

Program ESET Endpoint Antivirus for Linux nalezy aktywowaé za pomoca licencji uzyskanej od lokalnego
dystrybutora firmy ESET.
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Aktywacja za pomoca terminalu

Mozna uzy¢ narzedzia /opt/eset/eea/sbin/lic jako uzytkownik uprzywilejowany, aby aktywowaé program
ESET Endpoint Antivirus for Linux z okna terminalu.

Sktadnia: /opt/eset/eea/sbin/lic [OPTIONS]

PRZYKtADY:

Ponizsze polecenia nalezy wykona¢ jako uzytkownik uprzywilejowany
Aktywacja za pomocg klucza licencyjnego
/opt/eset/eea/sbin/lic -k XXXX-XXXX-XXXX-XXXX-XXXX
lub
/opt/eset/eea/sbin/lic --key XXXX-XXXX-XXXX-XXXX-XXXX
gdzie cigg XXXX-XXXX-XXXX-XXXX-XXXX oznacza klucz licencyjny programu ESET Endpoint Antivirus for
Linux.
Aktywacja za pomoca nazwy uzytkownika i hasta
+ Poniisze polecenia nalezy wykonac jako uzytkownik uprzywilejowany:
/opt/eset/eea/sbin/lic -u <username> -p <public id>
uzytkownik zostanie poproszony o wprowadzenie hasta. public id to identyfikator licencji publiczne;j.
Jesli nazwa uzytkownika, hasto i identyfikator licencji publicznej sg przechowywane w pliku
password. txt, wykonaj nastepujgce czynnosci jako uprzywilejowany uzytkownik:
cat password.txt | /opt/eset/eea/sbin/lic -u <username> -p <public id> --stdin-
pass
Aktywacja za pomoca pliku licencji offline
/opt/eset/eea/sbin/lic -f offline license.lf
lub
/opt/eset/eea/sbin/lic -FILE=offline license.lf

Aktywuj za pomocg ESET PROTECT

Zaloguj sie do interfejsu webowego konsoli ESET PROTECT, przejdz do obszaru Zadania klienta > Aktywacja
produktu, a nastepnie postepuj wedtug instrukcji dotyczgcych aktywaciji produktu.

Gdzie znajduje sie licencja?

Jesli zakupiono licencje, powinny nadej$¢ dwie wiadomosci e-mail z firmy ESET. W pierwszej wiadomosci znajdujg
sie informacje dotyczace portalu konta ESET Business Account. Druga wiadomos$¢ zawiera klucz licencyjny (XXXXX-
XXXXX-XXXXX-XXXXX-XXXXX) lub nazwe uzytkownika (EAV-xxxxxxxxxx) i hasto (w przypadku okreslonych
produktéw), identyfikator licencji publicznej (xxx-xxx-xxx), nazwe produktu lub liste produktéw oraz ich ilos¢.

Jest dostepna nazwa uzytkownika i hasto

Jesli jest dostepna nazwa uzytkownika i hasto, mozna skonwertowac te poswiadczenia na klucz licencyjny na
stronie konwersji licencji na koncie ESET Business Account:

https://eba.eset.com/LicenseConverter
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Sprawdz stan aktywac;ji

Aby wyswietli¢ stan aktywacji i wazno$¢ licencji, uzyj narzedzia Lic. Wykonaj nastepujgce polecenia jako
uprzywilejowany uzytkownik:

Sktadnia: /opt/eset/eea/sbin/1lic [OPTIONS]

Ponizsze polecenia nalezy wykonac jako uzytkownik uprzywilejowany:
/opt/eset/eea/sbin/lic -s

lub

/opt/eset/eea/sbin/lic --status

v Przyktadowy rezultat w przypadku aktywacji produktu:
Status: Aktywowany
Identyfikator publiczny: ABC-123-DEF
Waznos$¢ licencji: 2020-03-29

Rezultat w przypadku braku aktywacji produktu:
Stan: Nie aktywowano

Jesli rozwigzanie ESET Dynamic Threat Defense jest aktywowane dla okreslonego wystgpienia ESET Endpoint
Antivirus for Linux, wyswietlane sg szczegéty powigzanej licencji.

W przypadku wersji 8.1 lub nowszej, aby wyswietli¢ identyfikator stanowiska na zgdanie dziatu obstugi klienta
firmy ESET, wykonaj polecenie:

/opt/eset/efs/sbin/lic -s --with-details

Uzywanie programu ESET Endpoint Antivirus for Linux

Jezeli instalacja zostata zakoriczona, uzyj okna terminala lub programu ESET PROTECT do obstugi programu ESET
Endpoint Antivirus for Linux.

Interfejs uzytkownika

Program ESET Endpoint Antivirus for Linux wprowadza minimalistyczny graficzny interfejs uzytkownika.

16



ENDPOINT ANTIVIRUS

i Update + Protection Status
¥ Agent Synchronization ©1 Admin
(&) About

Modules updated

Last successful update: Thu 15 Apr2021 11:27:27 AM CEST

Ekran gtéwny zawiera przeglad stanu ochrony, alertéw i powiadomien.

Jesli przejdziesz do dowolnego ekranu w menu E, kliknij przycisk Wstecz E, aby wréci¢ do ekranu gtéwnego.
Stan ochrony

Jesli wszystko dziata bez problemdw, ogdlny stan ochrony (na ekranie gtéwnym) jest oznaczony na zielono. Jesli sg
dostepne opcje zwiekszenia poziomu stanu ochrony systemu lub wykryto niewystarczajacy poziom stanu ochrony,
kolor zmieni sie na czerwony.

Aby uzyskac¢ wiecej informacji na temat stanu ochrony, kliknij ikone menu B> stan ochrony.

Aktualizacja

Aby recznie uruchomi¢ aktualizacje modutéw, kliknij ikone menu E > Administrator > Aktualizuj. Na ekranie
wyswietlana jest ostatnia pomysina aktualizacja i ostatnie sprawdzenie dostepnosci aktualizacji.

Zainstalowane moduty

Liste zainstalowanych modutéw mozna wyswietli¢ na dwa sposoby:
1. Kliknij ikone menu = > Administrator > Aktualizuj > Pokaz wszystkie moduty.

2. Kliknij ikone menu B > Administrator > Informacje > Pokaz wszystko.

Synchronizacja agentow

Jesli zarzgdzasz produktem ESET Endpoint Antivirus for Linux zdalnie, mozesz zobaczy¢ niektére szczegdty agenta
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zarzadzania w menu E > Administrator > Synchronizacja z Agentem.

Szczegdty obejmujg informacje takie jak:
* Biezgca wersja — wersja aktualnie zainstalowanego agenta zdalnego zarzadzania
* QOstatnia replikacja — ostatnia préba synchronizacji miedzy agentem zdalnego zarzadzania, a ESET PROTECT
* Ostatnia pomysina replikacja

* Ostatni wygenerowany dziennik stanu — ostatni dziennik stanu wygenerowany przez agenta zarzadzania.
Plik dziennika znajduje sie pod adresem /var/log/eset/RemoteAdministrator/Agent/status.html

informacje

W oknie Informacje mozna znaleZ¢ szczegdtowe informacje na temat zainstalowanej wersji programu ESET
Endpoint Antivirus for Linux, systemu operacyjnego oraz zasobow systemowych.

Kliknij pozycje Pokaz wszystko, aby wyswietli¢ informacje dotyczace zainstalowanych modutéw programéw.

Skanowanie

Szybkie tgcza: Profile skanowania

Uruchamianie skanowania na zadanie z okna terminalu

Sktadnia: /opt/eset/eea/bin/odscan [OPTIONS]

Opcje —
forma Opcje — forma dtuga
skrécona
-1 --list Pokaz aktualnie uruchomione skanowania
--list-profiles Pokaz wszystkie dostepne profile skanowania
—all Pokaz réwniez skanowania wykonywane przez innych
uzytkownikdw (wymaga uprawnien uzytkownika root)
B : : Wznéw wstrzymane skanowanie identyfikowane
-r --resume=session id ) .
- parametrem session id
p - -pause=session id Wstrzymaj §kanowan|e identyfikowane parametrem
- session_id
t --stop=session id Zatrzymaj s_kanowanie identyfikowane parametrem
- session id
-S --scan Start scan
--profile=PROFILE Skanuj za pomocga wybranego PROFILU

Zadanie zostanie uruchomione z okreslonym priorytetem.
--profile-priority=PRIORITY Dostepne ustawienia priorytetu: normalny, nizszy,
najnizszy, bezczynnos¢

--readonly Skanuj bez leczenia

--local Skanuj dyski lokalne
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Opcje —

forma Opcje — forma dtuga

skrécona
- -network Skanuj dyski sieciowe
--removable Skanuj nosniki wymienne
--boot-local Skanuj sektory rozruchowe dysku lokalnego
--boot-removable Skanuj sektory rozruchowe nosnikéw wymiennych
--boot-main Skanuj gtéwny sektor rozruchowy
--exclude=FILE Pomin wybrany plik lub katalog
--ignore-exclusions Skanuj rowniez wytaczone Sciezki i rozszerzenia

PRZYKLAD

Uruchomienie skanowania na zadanie katalogu /root/ rekursywnie z uzyciem profilu skanowania , @Skanowanie
inteligentne” jako procesu w tle:

/opt/eset/eea/bin/odscan --scan --profile="@Smart scan" /root/* &

Uruchomienie skanowania z uzyciem profilu skanowania ,, @Skanowanie inteligentne” rekursywnie w odniesieniu
do wielu lokalizacji docelowych:

/opt/eset/eea/bin/odscan --scan --profile="@Smart scan" /root/* /tmp/* /home/*

Wyswietlenie listy wszystkich uruchomionych skanowan:

/opt/eset/eea/bin/odscan -1

Wstrzymanie skanowania o parametrze session-id ,15”. Kazde skanowanie ma unikatowy parametr session-id
generowany podczas jego uruchomienia.

/opt/eset/eea/bin/odscan -p 15

Zatrzymanie skanowania o parametrze session-id ,15”. Kazde skanowanie ma unikatowy parametr session-id
generowany podczas jego uruchomienia.

/opt/eset/eea/bin/odscan -t 15

Uruchomienie skanowania na zagdanie wytgczonego katalogu /root/exc_diri wytaczonego pliku /root/eicar.com:

/opt/eset/eea/bin/odscan --scan --profile="@In-depth scan" --
exclude=/root/exc dir/ --exclude=/root/eicar.com /
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Skanowanie sektora rozruchowego nosnikéw wymiennych. Nalezy wykonac ponizsze polecenie jako uzytkownik
uprzywilejowany:

sudo /opt/eset/eea/bin/odscan --scan --profile="@In-depth scan" --boot-removable

Kody zakonczenia

Narzedzie odscan konczy sie kodem zakorczenia po zakoriczeniu skanowania. Wykonaj echo $7 w oknie
Terminal po zakoriczeniu skanowania, aby wyswietli¢ kod zakonczenia.

0 Nie znaleziono zagrozenia.

1 Zagrozenie zostato wykryte i usuniete

10 Niektérych plikdw nie mozna przeskanowac (mogga stanowic zagrozenia).
50 Znaleziono zagrozenie

100 Btad

Profile skanowania

Preferowane parameters (Threatsense parameters) skanowania mogg zostac zapisane i uzyte w przysztosci.
Zaleca sie utworzenie osobnego profilu (z ustawionymi réoznymi obiektami i metodami skanowania oraz innymi
parametrami) dla kazdego regularnie uzywanego skanowania.

Tworzenie nowego profilu za pomocg ESET PROTECT
1. W ESET PROTECT kliknij kolejno Polityki > Nowa polityka i wpisz nazwe nowej polityki.
2. Kliknij przycisk Ustawienia i wybierz z menu rozwijanego pozycjeESET Endpoint for Linux (V7+).

3. Kliknij Skanowania w poszukiwaniu szkodliwego oprogramowania > Skanowanie na zadanie, a nastepnie
kliknij opcje Edytuj obok pozycji Lista profili.

4. Wpisz nazwe nowego profilu, kliknij przycisk Dodaj, a nastepnie kliknij Zapisz.

5. Wybierz nowo utworzony profil z menu rozwijanego Wybrany profil i dostosuj ustawienia dotyczgce
skanowania w sekcji Skanowania w poszukiwaniu szkodliwego oprogramowania.

6. Przejdz do opcji Przypisz, kliknij Przypisz i wybierz grupe komputeréw, wobec ktérych polityka bedzie miata
zastosowanie.

7. Kliknij przycisk OK, a nastepnie przycisk Zakoncz.

Wytaczenia
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Wykluczenia wydajnosci

Czas potrzebny na przeskanowania systemu plikdw w poszukiwaniu ztosliwego oprogramowania mozna znacznie
skrdcié, wytgczajgc niektére sciezki (foldery) z procesu skanowania.

1. W ESET PROTECT kliknij kolejno Polityki > Nowa polityka i wpisz nazwe nowej polityki.
2. Kliknij przycisk Ustawienia i wybierz z menu rozwijanego pozycjeESET Endpoint for Linux (V7+).

3. Przejdz do opcji Silnik detekcji > Podstawowe i kliknij opcje Edytuj obok pozycji Pliki i foldery wytgczone ze
skanowania.

4. Kliknij przycisk Dodaj i okresl sciezke, ktérg skaner ma poming¢. Mozesz tez doda¢ komentarz pomocniczy.
5. Kliknij przycisk OK, a nastepnie kliknij przycisk Zapisz, aby zamknga¢ okno dialogowe.

6. Kliknij Kontynuuj > Przypisz, a nastepnie wybierz grupe komputeréw, wobec ktérych polityka bedzie miata
zastosowanie.

7. Kliknij przycisk OK, a nastepnie przycisk Zakoncz.

Sciezka &wytaczenia
/root/* , — katalog , root, oraz jego wszystkie podkatalogi z zawartoscig.
/root — Tylko plik ,,root”.

/root/file.txt — Tylko plik file.txt w katalogu ,,root”.

Zdecydowanie zalecamy, aby nie uzywac symboli wieloznacznosci w $rodku $ciezki (na przyktad
/home/user/*/data/file.dat), chyba ze wymaga tego infrastruktura systemowa. Aby uzyska¢ wiecej
informacji, zobacz nastepujacy artykut bazy wiedzy.

Wytaczenia rozszerzen plikow

Ten typ wytagczenia mozna skonfigurowaé w przypadku funkcji Ochrona systemu plikéw w czasie rzeczywistym,
Skanowanie na zgdanie.

1. W ESET PROTECT kliknij kolejno Polityki > Nowa polityka i wpisz nazwe nowej polityki.
2. Kliknij przycisk Ustawienia i wybierz z menu rozwijanego pozycjeESET Endpoint for Linux (V7+).

1. Przejdz do pliku:
¢ Ochrona systemu plikdw w czasie rzeczywistym > Parametry technologii Threatsense

e Skanowania w poszukiwaniu szkodliwego oprogramowania > Skanowanie na zagdanie > Parametry
technologii Threatsense

2. Kliknij przycisk Edytuj obok pozycji Lista rozszerzen plikéw wytaczonych ze skanowania.

3. Kliknij przycisk Dodaj i wpisz rozszerzenie do wytgczenia. Aby réwnoczesnie zdefiniowac wiele rozszerzen,
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kliknij opcje Wprowadz wiele wartosci, a nastepnie wpisz odpowiednie rozszerzenia, umieszczajac je w
nowych wierszach lub uzywajac innego wybranego separatora.

4. Kliknij przycisk OK, a nastepnie kliknij przycisk Zapisz, aby zamkng¢ okno dialogowe.

5. Kliknij Kontynuuj > Przypisz, a nastepnie wybierz grupe komputeréow, wobec ktdrych polityka bedzie miata
zastosowanie.

6. Kliknij przycisk OK, a nastepnie przycisk Zakoncz.

Kwarantanna

Gtéwna funkcjg kwarantanny jest bezpieczne przechowywanie zainfekowanych plikdw. Pliki nalezy poddawac
kwarantannie w przypadku, gdy nie mozna ich wyleczyé¢, ich usuniecie nie jest bezpieczne lub zalecane oraz gdy s3
one nieprawidtowo wykrywane przez program ESET Endpoint Antivirus for Linux. Kwarantanng mozna objg¢
dowolny plik, szczegdlnie, jesli plik zachowuje sie w podejrzany sposéb, ale nie jest wykrywany przez skaner
antywirusowy.

Sciezka do katalogu kwarantanny: /var/opt/eset/eea/cache/quarantine/

Katalog kwarantanny jest tworzony po wykryciu pierwszego elementu, ktéry musi zostaé¢ poddany kwarantannie.

Zarzadzanie elementami poddanymi kwarantannie za posrednictwem
terminalu

Sktadnia: /opt/eset/eea/bin/quar [OPTIONS]

Opcje —
forma Opcje — forma dtuga
skrécona
-1 --import Importuj plik do kwarantanny
-1 --list Wyswietl liste plikdw poddanych kwarantannie
. Przywréé¢ element poddany kwarantannie wedtug identyfikatora do
-r --restore=id L - .
sciezki zdefiniowanej przez - -restore-path
e - _restore-exclude=id Przywrdé element podd:iny kwaranFannle wedtug |dent\./f|katora i
oznaczony symbolem ,x” w kolumnie podlega wytgczeniu
-d - -delete=id Usun element poddany kwarantannie wedtug id
-f --follow Zaczekaj na nowe elementy i dodaj je do danych wyjsciowych

--restore-path=path Sciezka do przywrécenia elementéw poddanych kwarantannie
-h --help Pokaz pomoc i zakoncz.

Y --version Pokaz informacje o wersji i zakoncz.

. Przywrdéd
Przywracanie nie jest dostepne, jesli polecenie nie jest wykonywane przez uzytkownika uprzywilejowanego.
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PRZYKtAD

Usuniecie elementu poddanego kwarantannie o identyfikatorze ,0123456789":
/opt/eset/eea/bin/quar -d 0123456789

lub

/opt/eset/eea/bin/quar --delete=0123456789

Przywrécenie elementu poddanego kwarantannie o identyfikatorze ,9876543210” do folderu Download
zalogowanego uzytkownika i zmiana jego nazwy na restoredFile.test:

/opt/eset/eea/bin/quar -r 9876543210 --restore-
path=/home/$USER/Download/restoredFile. test

lub

/opt/eset/eea/bin/quar --restore=9876543210 --restore-
path=/home/$USER/Download/restoredFile.test

Przywrécenie elementu poddanego kwarantannie o identyfikatorze ,, 123456789” oznaczonego symbolem ,x” w
kolumnie podlega wytaczeniu do folderu Download:

/opt/eset/eea/bin/quar -e 9876543210 --restore-path=/home/$USER/Download/

lub

/opt/eset/eea/bin/quar --restore-exclude=9876543210 --restore-
path=/home/$USER/Download/

Przywracanie pliku z kwarantanny za posrednictwem terminalu

1. Wyswietl liste elementéw poddanych kwarantannie.
/opt/eset/eea/bin/quar -1

2. Wyszukaj identyfikator i nazwe obiektu poddanego kwarantannie, ktéry chcesz przywrdcié, a nastepnie

uruchom nastepujgce polecenie:
/opt/eset/eea/bin/quar --restore=ID OF OBJECT TO RESTORE --restore-
path=/final/path/of/restored/file
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Zdarzenia

W programie ESET Endpoint Antivirus for Linux (EEAU) polecenia wykonane za posrednictwem terminala i inne
informacje sg rejestrowane przez EEAU.

Kazdy wpis zarejestrowanej czynnosci obejmuje nastepujgce informacje: godzina wystgpienia zdarzenia,
komponent (jesli dane sg dostepne), zdarzenie i uzytkownik

Wyswietlanie zdarzen za posrednictwem terminalu

Aby wyswietli¢ zarejestrowane Zdarzenia za posrednictwem okna terminala, uzyj narzedzia wiersza polecenia
Lslog jako uzytkownik uprzywilejowany.

Sktadnia: /opt/eset/eea/sbin/1lslog [OPTIONS]

Opcje —
forma Opcje — forma dtuga

skrécona
-f --follow Zaczekaj na nowe dzienniki i dodaj je do danych wyjsciowych
-0 --optimize Zoptymalizuj dzienniki
-C --Csv Wyswietl dzienniki w formacie CSV
-e --events Wyswietl liste dziennikéw zdarzen
-1 --device-control Lista dziennikdw kontroli dostepu do urzadzen
-n --sent-files Wyswietl liste plikéw przestanych do analizy
-s --scans Wyswietl liste dziennikéw skanowania na zgdanie

--with-log-name Wyswietl wraz z kolumng Nazwa dziennika

Wyswietl szczegdty skanowania na zgdanie wedtug nazwy

--ods-details=1log-
ods-details=1log-name dziennika

Wyswietl wykrycia skanowania na zgdanie wedtug nazwy

--ods-detections=1o0g-name
g dziennika

Wyswietl nieskanowane elementy skanowania na zgdanie

--ods-notscanned=1og-name
9 wedtug nazwy dziennika

-d --detections Wyswietl rekordy dziennikéw wykrywania

PRZYKLADY

Wyswietlanie wszystkich dziennikéw zdarzen:

/opt/eset/eea/sbin/1lslog -e

Zapisywanie wszystkich dziennikow zdarzen w formacie CSV do pliku w katalogu Documents biezgcego
uzytkownika:

/opt/eset/eea/sbin/lslog -ec > /home/$USER/Documents/eventlogs.csv
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Wyswietlaj wszystkie wykryte zagrozenia i czynnosci podjeto przeciwko:

/opt/eset/eea/sbin/lslog -d

Powiadomienia

EEAU wyswietla rézne powiadomienia informujgce o aktywnosci lub wymaganym dziataniu. Niektdére
powiadomienia mozna wtgczac i wytgczac.

Powiadomienia dotycza:

* Skanowania na zgdanie — na przykfad rozpoczeto lub ukoriczono skanowanie urzgdzenia wymiennego.

* Sterowania urzgdzeniem — urzgdzenie zostato zablokowane lub zapisywanie danych na urzadzeniu jest

niedozwolone.
* Wykry¢é — na przyktad zagrozenie zostato znalezione lub usuniete lub plik zostat wyczyszczony.
* Systemu operacyjnego — wymagane jest ponowne uruchomienie lub jest zaplanowane zamkniecie systemu.

* EDTD od EEAU w wersji 8.1 — na przyktad plik jest analizowany i dlatego nie moze by¢ tymczasowo otwarty.

Konfiguracja

Aby zmienié konfiguracje programu ESET Endpoint Antivirus for Linux:
1. W ESET PROTECT kliknij kolejno Polityki > Nowa polityka i wpisz nazwe nowej polityki.
2. Kliknij przycisk Ustawienia i wybierz z menu rozwijanego pozycjeESET Endpoint for Linux (V7+).
3. Dostosuj ustawienia.

4. Kliknij Kontynuuj > Przypisz, a nastepnie wybierz grupe komputeréw, wobec ktérych polityka bedzie miata
zastosowanie.

5. Kliknij przycisk OK, a nastepnie przycisk Zakoncz.

Dostosowywanie istniejgcych ustawien polityki
Aby dostosowad istniejgce ustawienia polityki dla ESET Endpoint Antivirus for Linux, kliknij polityke, ktdrg
chcesz zmienic, na liscie polityk, a nastepnie kliknij przycisk Edytuj.

Mozna dostosowac czynnosci wykrywania, aktualizacje produktu i ustawienia potgczen.

Jesli program ESET Endpoint Antivirus for Linux skonfigurowano zgodnie z wymaganiami i uzytkownik chce zapisac
konfiguracje do pdzniejszego uzycia (lub zastosowania w przypadku innego wystgpienia programu ESET Endpoint
Antivirus for Linux), mozna wyeksportowac jg do pliku . XML.

Uruchom nastepujgce polecenia z okna terminalu z uprawnieniami uzytkownika root.
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Eksportowanie konfiguracji
/opt/eset/eea/lib/cfg --export-xml=/tmp/export.xml
Importowanie konfiguracji

/opt/eset/eea/lib/cfg --import-xml=/tmp/export.xml

Dostepne opcje
Formasoseona| Forma duga | ons
-1 --json-rpc  list of json-rpc files
--import-xml import settings
--export-xml export settings
-h --help show help
-V --version show version information

Silnik detekcji

Konfiguracja domyslna czynnosci wykrywania zapewnia konieczny poziom ochrony obejmujgcy nastepujace
funkcje:

¢ QOchrona systemu plikdw w czasie rzeczywistym

* Inteligentna optymalizacja (najbardziej wydajne potgczenie ochrony systemu i szybkosci skanowania)

¢ System reputacji ESET LiveGrid

Aby wtgczy¢ dodatkowe funkcje ochrony, uzyj ESET PROTECT

Aby zmienié konfiguracje programu ESET Endpoint Antivirus for Linux:
1. W ESET PROTECT kliknij kolejno Polityki > Nowa polityka i wpisz nazwe nowej polityki.
2. Kliknij przycisk Ustawienia i wybierz z menu rozwijanego pozycjeESET Endpoint for Linux (V7+).
3. Dostosuj ustawienia.

4. Kliknij Kontynuuj > Przypisz, a nastepnie wybierz grupe komputeréw, wobec ktérych polityka bedzie miata
zastosowanie.

5. Kliknij przycisk OK, a nastepnie przycisk Zakoncz.

Dostosowywanie istniejgcych ustawien polityki
Aby dostosowad istniejgce ustawienia polityki dla ESET Endpoint Antivirus for Linux, kliknij polityke, ktdrg
chcesz zmienic, na liscie polityk, a nastepnie kliknij przycisk Edytuj.
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* Wykrywanie potencjalnie niepozgdanych aplikacji

* Wykrywanie potencjalnie niebezpiecznych aplikacji (np. programéw rejestrujgcych znaki wprowadzane przez
uzytkownika, narzedzi do famania haset)

* Wiaczanie funkcji przesytania prébek podejrzanych lub zainfekowanych plikéw
* Konfigurowanie wytgczen (plikéw i katalogdw wytgczonych ze skanowania) w celu przyspieszenia skanowania

* Wigczanie udostepnionej lokalnej pamieci podrecznej

Aby wyswietli¢ wszystkie wykryte zagrozenia i podjete czynnosci, uzyj narzedzia Islog z parametrem --detections.
Wytaczenia

Wykluczenia wydajnosci

Czas potrzebny na przeskanowania systemu plikdw w poszukiwaniu ztosliwego oprogramowania mozna znacznie
skrdcié, wytgczajgc niektoére sciezki (foldery) z procesu skanowania.

1. W ESET PROTECT kliknij kolejno Polityki > Nowa polityka i wpisz nazwe nowej polityki.
2. Kliknij przycisk Ustawienia i wybierz z menu rozwijanego pozycjeESET Endpoint for Linux (V7+).

3. Przejdz do opcji Silnik detekcji > Podstawowe i kliknij opcje Edytuj obok pozycji Pliki i foldery wytgczone ze
skanowania.

4. Kliknij przycisk Dodaj i okresl sciezke, ktérg skaner ma pomingé. Mozesz tez doda¢ komentarz pomocniczy.
5. Kliknij przycisk OK, a nastepnie kliknij przycisk Zapisz, aby zamknga¢ okno dialogowe.

6. Kliknij Kontynuuj > Przypisz, a nastepnie wybierz grupe komputeréw, wobec ktérych polityka bedzie miata
zastosowanie.

7. Kliknij przycisk OK, a nastepnie przycisk Zakoncz.
Sciezka &wytaczenia
/root/* , — katalog , root, oraz jego wszystkie podkatalogi z zawartoscig.

/root — Tylko plik ,,root”.

/root/file.txt — Tylko plik file.txt w katalogu ,,root”.

Zdecydowanie zalecamy, aby nie uzywa¢ symboli wieloznacznosci w srodku $ciezki (na przyktad
/home/user/*/data/file.dat), chyba ze wymaga tego infrastruktura systemowa. Aby uzyska¢ wiecej
informacji, zobacz nastepujacy artykut bazy wiedzy.
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Wytaczenia rozszerzen plikow

Ten typ wytaczenia mozna skonfigurowaé w przypadku funkcji Ochrona systemu plikéw w czasie rzeczywistym,

Skanowanie na zgdanie.

1. W ESET PROTECT kliknij kolejno Polityki > Nowa polityka i wpisz nazwe nowej polityki.
2. Kliknij przycisk Ustawienia i wybierz z menu rozwijanego pozycjeESET Endpoint for Linux (V7+).

1. Przejdz do pliku:
e Ochrona systemu plikéw w czasie rzeczywistym > Parametry technologii Threatsense

e Skanowania w poszukiwaniu szkodliwego oprogramowania > Skanowanie na zgdanie > Parametry
technologii Threatsense

2. Kliknij przycisk Edytuj obok pozycji Lista rozszerzen plikéw wytaczonych ze skanowania.

3. Kliknij przycisk Dodaj i wpisz rozszerzenie do wytgczenia. Aby rownoczesnie zdefiniowac wiele rozszerzen,
kliknij opcje Wprowadz wiele wartosci, a nastepnie wpisz odpowiednie rozszerzenia, umieszczajac je w
nowych wierszach lub uzywajac innego wybranego separatora.

4. Kliknij przycisk OK, a nastepnie kliknij przycisk Zapisz, aby zamkng¢ okno dialogowe.

5. Kliknij Kontynuuj > Przypisz, a nastepnie wybierz grupe komputerow, wobec ktorych polityka bedzie miata
zastosowanie.

6. Kliknij przycisk OK, a nastepnie przycisk Zakoncz.

Ochrona systemu plikdw w czasie rzeczywistym

Ochrona systemu plikdbw w czasie rzeczywistym sprawdza wszystkie zdarzenia zwigzane z ochrong antywirusowg
systemu. Wszystkie pliki w momencie otwarcia, utworzenia lub uruchomienia na komputerze sg skanowane w
poszukiwaniu szkodliwego kodu. DomysInie ochrona systemu plikdw w czasie rzeczywistym jest wigczana przy
uruchamianiu systemu i zapewnia nieprzerwane skanowanie.

Ochrona systemu plikdw w czasie rzeczywistym nie skanuje zawartosci plikéw w archiwach. Skanuje
zawartos¢ niektorych samorozpakowujgcych sie archiwéw po pobraniu ich na dysk twardy.

W wyjatkowych przypadkach (na przyktad w przypadku konfliktu z innym skanerem w czasie rzeczywistym) mozna
wytgczy¢ ochrone w czasie rzeczywistym:
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1. W ESET PROTECT kliknij kolejno Polityki > Nowa polityka i wpisz nazwe nowej polityki.
2. Kliknij przycisk Ustawienia i wybierz z menu rozwijanego pozycjeESET Endpoint for Linux (V7+).

3. Kolejno wybierz Konfiguracja > Silnik detekcji > Ochrona systemu plikéw w czasie rzeczywistym >
Podstawowa.

4. Wytacz opcje Uruchom ochrone systemu plikéw w czasie rzeczywistym.

5. Kliknij Kontynuuj > Przypisz, a nastepnie wybierz grupe komputerdow, wobec ktdrych polityka bedzie miata
zastosowanie.



6. Kliknij przycisk OK, a nastepnie przycisk Zakoncz.

Skanowane nosniki
Domyslnie wszystkie typy nos$nikdw sg skanowane w celu wykrycia potencjalnych zagrozen:
* Dyski lokalne— sprawdzane sg wszystkie dyski twarde w komputerze.

* Nosniki wymienne — sprawdzane sg ptyty CD i DVD, urzadzenia pamieci masowej USB, urzadzenia
Bluetooth itp.

* Dyski sieciowe— skanowane sg wszystkie dyski mapowane.

Zalecane jest zachowanie ustawien domysinych i modyfikowanie ich wytgcznie w szczegdlnych przypadkach, jesli
na przyktad sprawdzanie pewnych nosnikéw znacznie spowalnia przesytanie danych.

Skanuj podczas

Domyslnie wszystkie pliki sg skanowane podczas otwierania, tworzenia i wykonywania. Zalecane jest zachowanie
ustawien domysinych, poniewaz zapewniajg one maksymalny poziom ochrony komputera w czasie rzeczywistym:

* Otwierania pliku — wtacza lub wytgcza skanowanie plikdw przy ich otwieraniu.
* Tworzenia pliku — wiacza lub wytgcza skanowanie plikdw przy ich tworzeniu.

* Dostep do nosnikéw wymiennych — wiacza lub wytgcza automatyczne skanowanie nosnikow
wymiennych podtgczanych do komputera.

Modut ochrony systemu plikdéw w czasie rzeczywistym sprawdza wszystkie typy nosnikéw. Sprawdzanie jest
wywotywane wystgpieniem réznych zdarzen systemowych, na przyktad uzyskaniem dostepu do pliku. Korzystajac
z metod wykrywania zastosowanych w ramach technologii ThreatSense (opisanych w sekcji Parametry technologii
ThreatSense), funkcja ochrony systemu plikdw w czasie rzeczywistym moze dziatac inaczej w przypadku plikdw
nowo tworzonych, a inaczej w przypadku juz istniejgcych. Na przyktad funkcje ochrony systemu plikéw w czasie
rzeczywistym mozna skonfigurowac tak, by umozliwi¢ doktadniejsze monitorowanie nowo utworzonych plikow.

Aby zminimalizowac obcigzenie systemu podczas korzystania z ochrony w czasie rzeczywistym, przeskanowane
pliki nie sg skanowane ponownie (dopdki nie zostang zmodyfikowane). Pliki sg niezwtocznie skanowane ponownie
po kazdej aktualizacji bazy silnika detekcji. Taki sposdb postepowania jest kontrolowany za pomoca funkcji
Inteligentna optymalizacja. Po jej wytgczeniu wszystkie pliki sg skanowane za kazdym razem, gdy uzyskiwany jest
do nich dostep. Aby zmodyfikowac to ustawienie, skorzystaj z ESET PROTECT:

1. W ESET PROTECT kliknij kolejno Polityki > Nowa polityka i wpisz nazwe nowej polityki.
2. Kliknij przycisk Ustawienia i wybierz z menu rozwijanego pozycjeESET Endpoint for Linux (V7+).

3. Kliknij Silnik detekcji > Ochrona systemu plikdw w czasie rzeczywistym > Parametry ThreatSense.
4. Wiacz lub wytacz opcje Wiacz inteligentng optymalizacje.

5. Kliknij Kontynuuj > Przypisz, a nastepnie wybierz grupe komputerow, wobec ktorych polityka bedzie miata
zastosowanie.

6. Kliknij przycisk OK, a nastepnie przycisk Zakoncz.
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Parametry technologii ThreatSense

Technologia ThreatSense obejmuje wiele zaawansowanych metod wykrywania zagrozen. Jest ona proaktywna, co
0znacza, ze zapewnia ochrone juz od pierwszych godzin rozprzestrzeniania sie nowego zagrozenia. Stosowana jest
w niej kombinacja kilku metod (analiza kodu, emulacja kodu, sygnatury rodzajowe, sygnatury wirusow), ktore
razem znacznie zwiekszajg bezpieczenstwo systemu. Aparat skanowania moze kontrolowa¢ kilka strumieni
danych jednoczesnie, co zwieksza do maksimum skutecznosc¢ i wskaznik wykrywalnosci. Ponadto technologia
ThreatSense skutecznie eliminuje programy typu rootkit.

Za pomocg opcji ustawien parametréw technologii ThreatSense mozna okresli¢ kilka parametréw skanowania:
* Typy i rozszerzenia plikdw, ktére majg by¢ skanowane;
* kombinacje réoznych metod wykrywania;
* Poziomy leczenia itp.

Aby zmieni¢ konfiguracje, nalezy uzy¢ programu ESET PROTECT. Po wybraniu jednego z wymienionych ponizej
modutéw nalezy klikng¢ opcje parametry technologii ThreatSense. Rdzne scenariusze zabezpieczern moga

wymagac réznych konfiguracji. Majgc to na uwadze, technologie ThreatSense mozna konfigurowac indywidualnie
dla nastepujacych modutéw ochrony:

® Ochrona systemu plikéw w czasie rzeczywistym
e Skanowania w poszukiwaniu szkodliwego oprogramowania
e Skanowanie zdalne

Parametry technologii ThreatSense sg w wysokim stopniu zoptymalizowane pod katem poszczegdlnych modutdw,
a ich modyfikacja moze znaczgco wptywadé na dziatanie systemu. Na przyktad ustawienie opcji skanowania
spakowanych programow za kazdym razem lub wtgczenie zaawansowane] heurystyki w module ochrony systemu
plikdw w czasie rzeczywistym moze spowodowad spowolnienie dziatania systemu (normalnie tymi metodami
skanowane sg tylko nowo utworzone pliki).

Skanowane obiekty

W sekcji Obiekty mozna okreslié, ktore pliki i sktadniki komputera bedg skanowane w poszukiwaniu infekcji.

* Sektory startowe/UEFI— umozliwia skanowanie sektoréw startowych w poszukiwaniu wiruséw w gtéwnym
rekordzie rozruchowym

* Pliki poczty— program obstuguje nastepujgce rozszerzenia: DBX (Outlook Express) oraz EML

* Archiwa— program obstuguje nastepujgce rozszerzenia: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA,
MIME, NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE i wiele innych

* Archiwa samorozpakowujace— archiwa samorozpakowujgce (SFX) to archiwa, ktdre rozpakowuja sie same.

* Programy spakowane— po uruchomieniu — w odrdznieniu od archiwéw standardowych — dekompresujg
swoja zawartos$¢ do pamieci. Poza standardowymi statycznymi programami spakowanymi (UPX, yoda, ASPack,
FSG itd.) skaner umozliwia réwniez rozpoznawanie innych typow programow spakowanych, dzieki emulowaniu
ich kodu
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Ochrona systemu plikéw w czasie rzeczywistym nie skanuje zawartosci plikow w archiwach. Skanuje
zawartos$¢ niektdrych samorozpakowujgcych sie archiwéw po pobraniu ich na dysk twardy.

Opcje skanowania

Tu mozna wybra¢ metody stosowane podczas skanowania systemu w poszukiwaniu infekcji. Dostepne sg
nastepujgce opcje:

* Heurystyka — heurystyka jest metodg analizy pozwalajacg wykrywaé dziatanie szkodliwych programéw.
Gtéwna zaletg tej technologii jest to, ze umozliwia wykrywanie szkodliwego oprogramowania, ktére w chwili
pobierania ostatniej aktualizacji bazy danych sygnatur wirusdw jeszcze nie istniato lub nie byto w niej ujete.
Wadg moze by¢ ryzyko (niewielkie) wystgpienia tzw. fatszywych alarmoéw

* Zaawansowana heurystyka/sygnatury DNA— zaawansowana heurystyka jest oparta na unikatowym
algorytmie heurystycznym opracowanym przez firme ESET. Zostat on napisany w jezykach programowania
wysokiego poziomu i zoptymalizowany pod katem wykrywania robakdw i koni trojanskich. Zastosowanie
zaawansowanej heurystyki znaczgco usprawnia wykrywanie zagrozen w produktach ESET. Sygnatury pozwalajg
niezawodnie wykrywac i identyfikowac wirusy. Dzieki systemowi automatycznej aktualizacji nowe sygnatury sg
udostepniane w ciggu kilku godzin od stwierdzenia zagrozenia. Wadg sygnatur jest to, ze pozwalajg wykrywad
tylko znane wirusy (lub ich nieznacznie zmodyfikowane wersje)

Wytaczenia

Rozszerzenie jest czescig nazwy pliku oddzielong kropka. Okresla ono typ i zawartos$¢ pliku. Ta czes¢ ustawien
parametréw technologii ThreatSense umozliwia okreslanie typdw plikow, ktére majg zosta¢ wytgczone ze
skanowania.

Inne

Podczas konfigurowania ustawien parametrow technologii ThreatSense dotyczacych skanowania komputera na
zadanie w sekcji Inne dostepne sg réwniez nastepujgce opcje:

¢ Skanuj alternatywne strumienie danych (ADS) — alternatywne strumienie danych uzywane w systemie
plikdw NTFS to skojarzenia plikow i folderéw, ktérych nie mozna sprawdzi¢ za pomoca standardowych
technik skanowania. Wiele wiruséw stara sie unikng¢ wykrycia, maskujac sie jako alternatywne strumienie
danych

* Uruchom skanowanie w tle z niskim priorytetem — kazde skanowanie wymaga uzycia pewne;j ilosci
zasobow systemowych. W przypadku uzywania programoéw, ktére wymagajg duzej ilosci zasobow
systemowych, mozna uruchomic¢ skanowanie w tle z niskim priorytetem, oszczedzajac zasoby dla innych
aplikacji

* Wtacz inteligentng optymalizacje — po witgczeniu funkcji Inteligentna optymalizacja uzywane sg
optymalne ustawienia, ktore zapewniajg potgczenie maksymalnej skutecznosci z najwiekszg szybkoscig
skanowania. Poszczegdlne moduty ochrony dziatajg w sposéb inteligentny, stosujgc rézne metody
skanowania w przypadku réznych typow plikdw. Jesli funkcja inteligentnej optymalizacji jest wytgczona,
podczas skanowania sg stosowane jedynie okreslone przez uzytkownika dla poszczegdlnych modutéw
ustawienia technologii ThreatSense.

* Zachowaj znacznik czasowy ostatniego dostepu— wybranie tej opcji pozwala zachowac oryginalny
znacznik czasowy dostepu do plikdw zamiast przeprowadzania ich aktualizacji (na przyktad na potrzeby
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systeméw wykonywania kopii zapasowych danych)
Limity

W czesci Limity mozna okresli¢ maksymalny rozmiar obiektéw i poziomy zagniezdzenia archiwow, ktére majg by¢

skanowane.
Ustawienia obiektow
Aby zmodyfikowaé ustawienia obiektu, wytgcz Domysine ustawienia obiektow.

* Maksymalny rozmiar obiektu— okresla maksymalny rozmiar obiektéw do skanowania. Dany modut
antywirusowy bedzie skanowac tylko obiekty o rozmiarze mniejszym niz okreslony. Ta opcja powinna by¢
modyfikowana tylko przez zaawansowanych uzytkownikdw, ktdorzy majg okreslone powody do wytgczenia
wiekszych obiektow ze skanowania. Warto$¢ domysina: bez limitu

* Maksymalny czas skanowania dla obiektu (s) — okresla maksymalny czas skanowania obiektu. W przypadku
wprowadzenia wartosci zdefiniowanej przez uzytkownika modut antywirusowy zatrzyma skanowanie obiektu
po uptywie danego czasu, niezaleznie od tego, czy skanowanie zostato ukoriczone. Wartos¢ domysina: bez
limitu

Ustawienia skanowania archiwow

Aby zmodyfikowac ustawienia skanowania archiwdéw, wytgcz Domysine ustawienia skanowania archiwéw.

* Poziom zagniezdzania archiwéw — okresla maksymalng gtebokos¢ skanowania archiwdéw. Wartos¢
domyslna: 10

* Maksymalny rozmiar pliku w archiwum— ta opcja pozwala okresli¢ maksymalny rozmiar plikéw, ktére maja
by¢ skanowane w rozpakowywanych archiwach. Wartos¢ domysina: bez limitu

Nie zalecamy modyfikowania wartosci domysinych. W zwyktych warunkach nie ma potrzeby ich zmieniac.

Dodatkowe parametry ThreatSense

Prawdopodobienstwo wystepowania infekcji w nowo utworzonych lub zmodyfikowanych plikach jest stosunkowo
wieksze niz w przypadku istniejgcych juz plikéw. Dlatego program sprawdza takie pliki z zastosowaniem
dodatkowych parametréw skanowania. Zaawansowana heurystyka, ktéra wykrywa nowe zagrozenia jeszcze przed
opublikowaniem aktualizacji modutu. Poza nowo utworzonymi plikami skanowanie obejmuje tez archiwa
samorozpakowujgce (SFX) i programy spakowane (skompresowane wewnetrznie pliki wykonywalne). Domysinie
archiwa sg skanowane do dziesigtego poziomu zagniezdzenia i sg sprawdzane niezaleznie od ich rozmiaru. Aby
zmienic¢ ustawienia skanowania archiwdw, nalezy wytgczy¢ opcje Domyslne ustawienia skanowania archiwow.

Ochrona oparta na chmurze

Szybkie tgcza: Ochrona oparta na chmurze, Przesytanie prébek,, ESET Dynamic Threat Defense

ESET LiveGrid® to zaawansowany system wczesnego ostrzegania, sktadajgcy sie z kilku technologii opartych na
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chmurze. Pomaga wykrywaé pojawiajace sie zagrozenia na podstawie reputacji i poprawia wydajnosé skanowania
z wykorzystaniem biatej listy.

Wdrazajgc program ESET Endpoint Antivirus for Linux zdalnie za pomocg programu ESET PROTECT, mozna
skonfigurowacd jedng z ponizszych opcji dotyczacych ochrony opartej na chmurze:

* Mozna nie wtgczaé systemu ESET LiveGrid®. Nie spowoduje to utraty zadnych funkcji oprogramowania,
jednak w niektorych przypadkach program ESET Endpoint Antivirus for Linux moze reagowaé na nowe
zagrozenia wolniej niz przy aktualizacji bazy danych silnika detekgji.

* W systemie ESET LiveGrid® mozna skonfigurowad przesytanie anonimowych informacji o nowych
zagrozeniach i lokalizacjach nowego niebezpiecznego kodu, ktory zostat wykryty. Ten plik moze byé
przesytany do firmy ESET w celu szczegétowej analizy. Zbadanie zagrozen pomoze firmie ESET ulepszac
metody ich wykrywania.

Domyslnie program ESET Endpoint Antivirus for Linux jest skonfigurowany do przesytania podejrzanych plikéw do
analizy w laboratorium firmy ESET. Pliki z okreslonymi rozszerzeniami, takimi jak doc lub x/s, sg zawsze wytgczane

z procesu przesytania. Mozna réwniez dodad inne rozszerzenia, jesli istniejg pliki, ktére uzytkownik lub jego firma
zyczy sobie wytgczy¢ z procesu przesytania.

Ochrona oparta na chmurze

Wit3acz system reputacji ESET LiveGrid® (zalecane)

System reputacji ESET LiveGrid® poprawia wydajnos¢ rozwigzan firmy ESET do ochrony przed szkodliwym
oprogramowaniem, poréwnujgc skanowane pliki z biatg i czarng listg obiektéw w chmurze.

Witacz system informacji zwrotnych ESET LiveGrid®

Prébka zostanie przestana do laboratorium antywirusowego firmy ESET w celu przeprowadzenia dalszej analizy.
Wysytaj raporty o awariach i dane diagnostyczne

Umozliwia wysytanie danych, takich jak raporty o awariach, moduty lub zrzuty pamieci.

Pomoéz ulepszy¢ produkt, przesytajagc anonimowe statystyki uzytkowania

Umozliwienie firmie ESET zbierania informacji o nowo wykrytych zagrozeniach, takich jak nazwa zagrozenia, data i
godzina jego wykrycia, metoda wykrycia i skojarzone metadane, przeskanowanych plikach (skrét, nazwa pliku,
pochodzenie pliku i telemetria), zablokowanych i podejrzanych adresach URL, wersji i konfiguracji produktu.
Uwzglednione sg takze informacje o systemie uzytkownika.

Kontaktowy adres e-mail (opcjonalnie)

Wraz z podejrzanymi plikami mozna wysyta¢ adres e-mail, ktory bedzie uzywany do kontaktowania sie z
uzytkownikiem, gdy przeprowadzenie analizy bedzie wymagato dodatkowych informacji. Nalezy pamieta¢, ze

specjalisci z firmy ESET kontaktuja sie z uzytkownikiem tylko w szczegdlnych przypadkach, gdy wymagane s3
dodatkowe informacje.
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Przesytanie prébek

Automatyczne przesytanie wykrytych probek

W zaleznosci od wybranej opcji pozwala przesytac zainfekowane prébki do firmy ESET w celu analizy i poprawy
wykrywania w przysztosci.

* Wszystkie zainfekowane prébki
* Wszystkie prébki oprocz dokumentow
* Nie przesytaj
Automatyczne przesytanie podejrzanych probek

Podejrzane probki przypominajgce zagrozenia i/lub pliki, ktdrych zawarto$é lub dziatanie jest nietypowe, sg
przesytane do firmy ESET w celu wykonania analizy.

» Pliki wykonywalne — obejmuje pliki wykonywalne: .exe, .dll, .sys

e Archiwa — obejmuje typy plikéw archiwum: .zip, .rar, .7z, .arch, .arj, .bzip2, .gzip, .ace, .arc, .cab
e Skrypty — obejmuje typy plikow skryptow: .bat, .cmd, .hta, .js, .vbs, .ps1

e Inne — obejmuje typy plikdw: .jar, .reg, .msi, .swf, .Ink

e Dokumenty — obejmuje dokumenty utworzone w programach pakietu Microsoft Office, Libre Office lub
innego pakietu biurowego oraz pliki PDF z trescig aktywna.

Wytaczenia

Kliknij opcje Edytuj obok pozycji Wytaczenia, aby skonfigurowac sposdb przesytania zagrozen do laboratorium
firmy ESET w celu przeprowadzenia analizy.

Maksymalny rozmiar probek (MB)

Okreslanie maksymalnego rozmiaru prébek do skanowania.

ESET Dynamic Threat Defense

ESET Dynamic Threat Defense (EDTD) jest ptatng ustugg swiadczong przez ESET. Jej celem jest dodanie warstwy
ochrony zaprojektowanej specjalnie w celu unikania najnowszych zagrozen.

Ustuga jest dostepna tylko wtedy, gdy produkt ESET Endpoint Antivirus for Linux w wersji 8.1 lub nowszej
jest zarzgdzany zdalnie.

W zaleznosci od ustawien proaktywnej ochrony EDTD, uruchomienie pliku przestanego do analizy moze
zostac¢ zablokowane do momentu otrzymania wyniku. Takiemu zablokowaniu towarzyszy komunikat
»Operacja niedozwolona” lub podobny.

Aby wyswietli¢ stan ustugi EDTD w danej kopii EEAU, wykonaj jedno z nastepujgcych polecen w oknie terminala
jako uzytkownik uprzywilejowany:
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/opt/eset/eea/lib/cloud -e
lub

/opt/eset/eea/lib/cloud --edtd-status

Aby wigczyc¢ ustuge w EEAU:
1. W ESET PROTECT kliknij kolejno Polityki > Nowa polityka i wpisz nazwe nowej polityki.
2. Kliknij przycisk Ustawienia i wybierz z menu rozwijanego pozycjeESET Endpoint for Linux (V7+).
3. Silnik detekcji > Ochrona oparta na chmurze.

4. Aktywuj opcje: Wigcz system informacji zwrotnych ESET LiveGrid®, Wiacz system informacji zwrotnych
ESET LiveGrid® i Wtacz ESET Dynamic Threat Defense.

5. Aby zmodyfikowa¢ domysine ustawienia EDTD, kliknij ESET Dynamic Threat Defense i dostosuj dostepne
opcje. Aby uzyskac wiecej informacji na temat tych ustawien EDTD, zobacz tabele z nagtéwkiem ,Sekcja: ESET
Dynamic Threat Defense” w dokumentacji EDTD.

6. Kliknij Kontynuuj > Przypisz i wybierz zagdang grupe komputeréw, do ktérych zasada ma mieé zastosowanie.

7. Kliknij przycisk OK, a nastepnie przycisk Zakoncz.

Skanowania w poszukiwaniu szkodliwego
oprogramowania

W tej sekcji znajduja sie opcje stuzgce do wybierania parametréw skanowania funkcji Skanowanie na zadanie.

Wybrany profil

Okreslony zestaw parametrow stosowanych przez skaner na zagdanie. Mozna uzy¢ jednego z wstepnie
zdefiniowanych profili skanowania lub utworzy¢ nowy profil. Profile skanowania korzystajg z réznych parametréw
technologii ThreatSense.

Lista profili

Aby utworzy¢ nowy profil, kliknij opcje Edytuj. Wprowadz nazwe profilu i kliknij przycisk Dodaj. Nowy profil
zostanie wyswietlony w menu rozwijanym Wybrany profil zawierajgcym istniejgce profile skanowania.

Udostepniona lokalna pamiec¢ podreczna

Udostepniona lokalna pamie¢ podreczna ESET zwieksza wydajnos$¢ w Srodowiskach zwirtualizowanych dzieki
wyeliminowaniu skanowania duplikatow w sieci. Daje to pewnos¢, ze kazdy plik zostanie przeskanowany tylko raz
i bedzie przechowywany w udostepnionej pamieci podrecznej. By zapisywac w lokalnej pamieci podrecznej
informacje dotyczgce skanowania plikow i folderéw w sieci, nalezy wtgczyé przetgcznik Opcja pamieci podrecznej.
Wykonanie nowego skanu spowoduje, ze program ESET Endpoint Antivirus for Linux wyszuka skanowane pliki w
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pamieci podrecznej. Jesli pliki bedg zgodne, zostang wytgczone ze skanowania.
W ustawieniach Serwer pamieci podrecznej znajdujg sie nastepujgce pozycje:
* Nazwa hosta— nazwa lub adres IP komputera, na ktérym umiejscowiona jest pamiec podreczna.

* Port— liczba portow uzywanych do komunikacji (taka sama, jak w ustawieniu Udostepniona lokalna
pamiecé podreczna).

* Hasto— ustawienie hasta do udostepnionej lokalnej pamieci podrecznej, jesli jest wymagane.

Aktualizacja

Domyslnie w polu Typ aktualizacji jest wybrane ustawienie Regularna aktualizacja. Zapewnia to codzienng,
automatyczng aktualizacje bazy danych sygnatur wykrywania i modutéw produktu bezposrednio z serwerdw
aktualizacji firmy ESET.

Aktualizacje w wersji wstepnej zawierajg wiekszos¢ ostatnich poprawek btedéw i/lub metody wykrywania, ktére
wkrotce zostang udostepnione do ogdlnego uzytku. Aktualizacje takie moze jednak cechowac niestabilnosé,
dlatego nie zalecamy ich uzywania w srodowisku produkcyjnym.

Umozliwia dokonywanie aktualizacji ze specjalnych serwerdw aktualizacji, zapewniajgcych dostep do nowych
wersji baz wiruséw z opdznieniem co najmniej X godzin, czyli baz przetestowanych w prawdziwym $rodowisku i z
tego powodu uwazanych za stabilne.

Jesli aktualizacja programu ESET Endpoint Antivirus for Linux okazata sie niestabilna, mozna wycofac¢ aktualizacje
modutéw, przywracajgc poprzedni stan. Uruchom odpowiednie polecenie w oknie terminala lub wycofaj
aktualizacje za pomoca programu ESET PROTECT.

Mozna zdefiniowac do dwdch zastepczych Zrédet aktualizacji — serwer gtéwny i alternatywny.

Domyslnie tylko jedna migawka modutéw jest przechowywana lokalnie. Aby przechowywaé wiecej migawek,
zwieksz liczbe w polu Liczba kopii przechowywanych lokalnie.

Aktualizacja produktu

Domyslnie program ESET Endpoint Antivirus for Linux (EEAU) nie aktualizuje komponentéw produktu
automatycznie.

Aktywacja automatycznych aktualizacji:
1. W ESET PROTECT kliknij kolejno Polityki > Nowa polityka i wpisz nazwe nowej polityki.
2. Kliknij przycisk Ustawienia i wybierz z menu rozwijanego pozycjeESET Endpoint for Linux (V7+).
3. Wybierz Aktualizuj automatycznie z pola listy Tryb aktualizacji.

4. Kliknij Kontynuuj > Przypisz, a nastepnie wybierz grupe komputerow, wobec ktdrych polityka bedzie miata
zastosowanie.

5. Kliknij przycisk OK, a nastepnie przycisk Zakoncz.
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Tryb aktualizacji

Aktualizuj automatycznie — nowe pakiety sg pobierane i instalowane przy nastepnym uruchomieniu systemu. W
przypadku zmian w dokumencie Umowa licencyjna uzytkownika kornicowego uzytkownik musi zaakceptowac
zaktualizowang wersje dokumentu Umowa licencyjna uzytkownika koricowego przed pobraniem nowego pakietu.

Nigdy nie aktualizuj — nowe pakiety nie sg pobierane, ale produkt informuje o ich dostepnosci w panelu
kontrolnym.

Serwer niestandardowy, Nazwa uzytkownika, Hasto
Jesli zarzadzasz kilkoma instancjami EEAU i wolisz przeprowadza¢ aktualizacje z lokalizacji niestandardowej,

zdefiniuj adres i odpowiednie poswiadczenia dostepu do serwera HTTP(S), dysku lokalnego lub dysku
wymiennego.

Kontrola dostepu do urzadzen

ESET Endpoint Antivirus for Linux udostepnia funkcje automatycznej kontroli korzystania z urzadzen (CD, DVD,
USBY/...). Przy uzyciu tego modutu mozna blokowaé i dostosowywacd rozszerzone filtry i uprawnienia oraz okreslaé
uprawnienia dostepu uzytkownikéw do danego urzadzenia i pracy z nim. Jest to przydatne w sytuacji, gdy
administrator komputera zamierza uniemozliwi¢ korzystanie z urzadzen z niepozgdang zawartoscia.

Stosowanie zasad z dziataniem blokady/tylko do odczytu na juz podtgczonych urzadzeniach podczas
zapisywania/odczytywania danych moze uszkodzi¢ ich system plikéw, poniewaz sg one sitg odinstalowane.

Jesli w instancji programu EEAU stosowane sg rézne reguty w zakresie kontroli dostepu do urzadzen, to
ostatnio zastosowana polityka zastgpi poprzednie reguty polityk.

Obstugiwane urzadzenia zewnetrzne:

¢ Urzadzenia pamieci masowej podtgczone przez USB

* Wewnetrzne napedy CD/DVD

Kontrole dostepu do urzgdzen mozna wiaczyc¢ i skonfigurowaé w rozwigzaniu ESET PROTECT w sekcji Zasady.
1. W ESET PROTECT kliknij kolejno Polityki > Nowa polityka i wpisz nazwe nowej polityki.
2. Kliknij przycisk Ustawienia i wybierz z menu rozwijanego pozycjeESET Endpoint for Linux (V7+).
3. Przejdz do pozycji Kontrola dostepu do urzadzen.
4. Kliknij przetgcznik obok pozycji Zintegruj z systemem.
5. Aby skonfigurowac reguty i grupy, kliknij pozycje Edytuj obok odpowiedniego elementu.
6. Przejdz do pozycji Przypisz, kliknij przycisk Przypisz i wybierz zagdang grupe komputeréw.
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7. Kliknij przycisk OK, a nastepnie Zakoncz.

Zobacz wiecej informacji na temat zarzadzania produktami zabezpieczajacymi punkty koricowe ESET PROTECT.

W przypadku podtgczenia/wstawienia urzgdzenia blokowanego przez istniejgcg regute zostanie wyswietlone okno
powiadomienia i dostep do urzadzenia nie bedzie mozliwy.

(8) Device Control
Device Disk Storage (ADATA USB Flash Drive) is blocked.

Edytor regut kontroli dostepu do urzadzen

W oknie Edytor regut kontroli dostepu do urzadzen w ESET PROTECT wyswietlane sg istniejgce reguty. Umozliwia
ono rowniez doktadng kontrole obstugiwanych urzadzen zewnetrznych podtgczanych przez uzytkownikéw do
komputera.

Rules 00X
Name Enabled Type Description Action  Severity  Notify user E
USB blocked Disk Storage Block Warning
CD/DVD read CD/DVD Read Only Information

Mozna dopuszczac lub blokowaé okreslone urzadzenia w oparciu o parametry okreslane w konfiguracji regut. Lista
regut zawiera pewne informacje o regutfach, takie jak nazwa, typ urzadzenia zewnetrznego oraz czynnosc
wykonywana po jego podtgczeniu do komputera.

Klikniecie przycisku Dodaj lub Edytuj umozliwia zarzgdzanie reguta. Odznaczenie pola wyboru Wtaczona obok
reguty powoduje jej wytaczenie do momentu jej ponownego uzycia w przysztosci. Mozna zaznaczy¢ jedng lub
wiekszg liczbe regut i klikng¢ opcje Usun, aby trwale usungc reguty.

Kliknij przycisk Kopiuj, aby utworzy¢ kopie zaznaczonej reguty.

Reguty sg wyswietlane wedtug priorytetow, przy czym reguty o wyzszych priorytetach znajdujg sie wyzej na liscie.
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Przenos$ reguty pojedynczo lub grupami, klikajac opcje Na poczatek/W gore/W
dét/Na koniec.

W dzienniku kontroli dostepu do urzadzen rejestrowane sg wszystkie zdarzenia, w przypadku ktdrych
uruchamiana jest funkcja kontroli dostepu do urzadzen.

Atrybuty podtaczonych urzadzen

Aby wyswietli¢ liste atrybutow urzadzen podtaczonych do komputera, na ktérym zainstalowany jest produkt ESET
Endpoint Antivirus for Linux, uzyj narzedzia Lsdev z okna terminala lub uruchom je z poziomu ESET PROTECT.

Sktadnia: /opt/eset/eea/bin/lsdev [OPTIONS]

-1 --list Wyswietlanie listy podtgczonych urzadzen

-C --CSV Wyswietlanie listy podtgczonych urzadzen w formacie csv
-h --help Pokaz pomoc i zakoncz.

-V --version Pokaz informacje o wersji i zakoncz.

Grupy urzadzen

Okno Grupy urzadzen jest podzielone na dwie czesci. W prawej czesci okna znajduje sie lista urzgdzen nalezacych
do danej grupy, a w czesci lewej znajdujg sie utworzone grupy. Grupe, ktéra ma zosta¢ wyswietlona w prawym
okienku nalezy wybrac z listy urzadzen.

Po otwarciu okna Grupy urzadzen i wybraniu grupy mozna dodawac lub usuwac urzadzenia z listy. Innym
sposobem dodawania urzadzen do grup jest zaimportowanie ich z pliku.

Elementy sterujace

Dodaj — dodaj grupe, wprowadzajac jej nazwe, lub dodaj urzadzenie do istniejgcej grupy (opcjonalnie mozna
wprowadzié szczegdty, takie jak nazwa dostawcy, model oraz numer seryjny).

Edytuj — zmien nazwe wybranej grupy lub parametry urzadzenia (dostawce, model, numer seryjny).
Usun — usun wybrang grupe lub urzadzenie.
Import — importuj liste urzadzen z pliku.

Po zakonczeniu dostosowywania nalezy klikngc¢ przycisk OK. Opuszczenie okna Grupy urzgdzen bez zapisywania
zmian umozliwia przycisk Anuluj.

Dodawanie regut kontroli dostepu do urzadzen

Reguta kontroli dostepu do urzgdzen definiuje czynnos¢, ktdra zostanie podjeta w chwili, gdy urzadzenie
spetniajgce kryteria reguty zostanie podtgczone do komputera.
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Add rule ? 00X

Mame Untitled

Rule enablad

Device type All device types v
Action Read/\Write -
Criteriz typs Device v
Vendor

Model

Serial

Lagging severity Warning v
Natify user

W celu fatwiejszego rozpoznawania regut nalezy wprowadzac ich krétkie opisy w polu Nazwa. Klikniecie
przetgcznika obok pozycji Reguta wigczona pozwala wytgczacd i wigczac regute. Jest to przydatne, gdy uzytkownik
nie chce trwale usuwac danej reguty.

Typ urzadzenia

Wybierz typ urzadzenia zewnetrznego z menu rozwijanego:

* Pamie¢ masowa — dotyczy kazdej pamieci dyskowe]j podtgczonej przez USB, w tym zewnetrznych
napeddw CD/DVD i konwencjonalnych czytnikéw kart pamieci

* CD/DVD - dotyczy wewnetrznego napedu CD/DVD podtaczonego przez IDE lub SATA
* Wszystkie urzadzenia — obejmuje wszystkie powyzsze typy

Informacje o typie urzadzenia sg zbierane z systemu operacyjnego. Uzyj narzedzia Isdev, aby wyswietlic liste
podtaczonych urzadzen i ich atrybuty.

Poniewaz te urzadzenia udostepniajg wytgcznie informacje dotyczace realizowanych przez nie czynnosci, nie
dostarczajgc informacji dotyczgcych uzytkownikéw, mozna je tylko zablokowac globalnie.

Czynnos¢

Mozna zezwalaé¢ na dostep do urzgdzen innych niz urzgdzenia pamieci masowej lub go blokowac¢. Reguty
dotyczace urzadzen pamieci masowej umozliwiajg natomiast wybranie jednego z ponizszych ustawien:

* Odczyt/zapis— petny dostep do urzadzenia

* Blokuj— dostep do urzgdzenia jest zablokowany
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* Tylko do odczytu— dostep do urzgdzenia wytacznie w trybie do odczytu
W polu Typ kryteridow nalezy wybrac pozycje Urzadzenie lub Grupa urzadzen.

Ponizej przedstawiono dodatkowe parametry, ktére mozna wykorzysta¢ do uszczegétowienia regut i dopasowania
ich do urzadzen. W parametrach nie jest rozrézniana wielkos¢ liter:

* Dostawca — filtrowanie wedtug nazwy lub identyfikatora dostawcy.
* Model — podana nazwa urzadzenia.

* Numer seryjny— urzadzenia zewnetrzne majg zwykle numery seryjne. W przypadku dyskéw CD i DVD jest
to numer seryjny danego nosnika, a nie napedu.

Niezdefiniowane parametry

Jedli te parametry nie zostang zdefiniowane, te pola zostang pominiete przez regute podczas
dopasowywania. W odniesieniu do parametréw filtrowania we wszystkich polach testowych rozrézniana
jest wielkos¢ liter i nie sg obstugiwane symbole wieloznaczne (*, ?).

Dzienniki kontroli dostepu do urzadzen

W celu wyswietlenia informacji na temat urzgdzenia nalezy utworzy¢ regute dla urzadzen tego typu,
podtaczy¢ urzadzenie do komputera, a nastepnie zapoznad sie ze szczegdtami urzadzenia, uzywajac
narzedzia wiersza polecenia Islog z parametrem - L lub - -device-control.

Stopien szczeg6towosci zapisywania w dzienniku

* Informacje — rejestrowanie komunikatéw informacyjnych, w tym powiadomien o pomysinych
aktualizacjach, oraz wszystkich rekordéw wyzszych kategorii.

* Ostrzezenie — rejestrowanie bteddw krytycznych oraz komunikatéw ostrzegawczych i wysytanie ich na
serwer ESET PROTECT.

Narzedzia

W sekcji Narzedzia w konfiguracji programu ESET Endpoint Antivirus for Linux przez ESET PROTECT mozna

modyfikowac konfiguracje ogdlng programu ESET Endpoint Antivirus for Linux.
* Definiowanie informacji o serwerze proxy stuzgcych do nawigzywania pofaczen z Internetem

* Konfigurowanie sposobu obstugi plikow dziennika

Serwer proxy

Mozna skonfigurowac program ESET Endpoint Antivirus for Linux w celu korzystania z serwera proxy do
nawigzywania pofaczen z Internetem lub ze zdefiniowanymi serwerami aktualizacji (kopii dystrybucyjnych). Aby
dostosowac parametry, kliknij kolejno opcje Ustawienia > Narzedzia > Serwer proxy.
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Pliki dziennika

Mozna modyfikowaé konfiguracje funkcji zapisywania w dzienniku programu ESET Endpoint Antivirus for Linux.
Minimalna szczegotowos¢ zapisdw w dzienniku

Szczegbtowosc zapiséw w dzienniku definiuje poziom szczegdtéw danych w plikach dziennika dotyczacych
programu ESET Endpoint Antivirus for Linux.

* Ostrzezenia krytyczne — tylko btedy krytyczne (np. niepowodzenie uruchomienia ochrony
antywirusowej).

* Btedy — rejestrowanie btedéw takich jak ,,Btagd podczas pobierania pliku” i ostrzezen krytycznych.
* Ostrzezenia — rejestrowanie btedoéw krytycznych i komunikatéw ostrzezen oraz btedéw.

* Rekordy informacyjne — rejestrowanie komunikatédw informacyjnych, w tym powiadomien o pomysinych
aktualizacjach, oraz wszystkich rekordéw powyzszych kategorii.

* Rekordy diagnostyczne — dotgczanie informacji potrzebnych do ulepszenia konfiguracji programu oraz
wszystkich rekordéw powyzszych kategorii.

Automatycznie usuwaj rekordy starsze niz (dni)
Aby ukry¢ wpisy dziennika starsze niz okreslona liczba dni na ekranie Zdarzenia lub liscie dziennikéw (1s10g):
1. W ESET PROTECT kliknij kolejno Polityki > Nowa polityka i wpisz nazwe nowej polityki.
2. Kliknij przycisk Ustawienia i wybierz z menu rozwijanego pozycjeESET Endpoint for Linux (V7+).
3. Kliknij Narzedzia > Pliki dziennika.
4. Wtgcz Automatycznie usuwaj rekordy starsze niz (dni).
5. Okresl liczbe dni, po ktérych pliki bedg ukrywane.

6. Kliknij Kontynuuj > Przypisz, a nastepnie wybierz grupe komputeréow, wobec ktdrych polityka bedzie miata
zastosowanie.

7. Kliknij przycisk OK, a nastepnie przycisk Zakoncz.

Ukrytych dziennikéw nie mozna wyswietli¢ ponownie. Wpisy dziennikdw funkcji Skanowanie na zgdanie sg
usuwane natychmiast. Aby zapobiec gromadzeniu sie ukrytych dziennikéw, wiacz opcje automatycznej
optymalizacji plikéw dziennikow.

Automatycznie optymalizuj pliki dziennikéw

Witaczenie tej opcji powoduje automatyczng defragmentacje plikdw dziennika po przekroczeniu stopnia
fragmentacji okreslonego w polu Jesli liczba nieuzywanych rekordéw przekracza (%). Nieuzywane rekordy
odzwierciedlajg ukryte dzienniki. Kliknij przycisk Optymalizuj, aby rozpoczgé defragmentacje plikéw dziennika.
Wszystkie puste wpisy dziennikdw sg usuwane w celu zwiekszenia wydajnosci i szybkosci przetwarzania
dziennikow. Poprawe mozna zaobserwowacd zwtaszcza w przypadku dziennikdw zawierajgcych duzg liczbe
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WpisOw.
Funkcja programu syslog

Funkcja programu syslog to parametr polecenia syslog powigzany z zapisywaniem w dzienniku, ktdry stuzy do
grupowania podobnych wiadomosci w dzienniku. Na przykfad dzienniki demondéw (gromadzone za
posrednictwem funkcji programu syslog daemon) mozna zapisywacé w pliku /var/log/daemon.log, uzywajac
odpowiedniej konfiguracji. Ze wzgledu na niedawne zaadaptowanie polecenia systemd i jego dziennika waznos$é
funkcji programu syslog obnizyta sie, jednak nadal mozna korzystac z nich w celu filtrowania dziennikéw.

Interfejs uzytkownika

W tej sekcji konfiguracji produktu ESET Endpoint Antivirus for Linux za posrednictwem ESET PROTECT mozna
wigczyé/wytaczyé powiadomienia na pulpicie oraz wybraé, dla jakich czynnosci i standw aplikacji beda wysytane
powiadomienia.

Powiadomienia na pulpicie

Mozna wiaczy¢ lub wytgczy¢ powiadomienia na pulpicie, uzywajac przetacznika obok pozycji Wyswietlaj
powiadomienia na pulpicie. Powiadomienia te sg domyslnie wtgczone i informujg o zdarzeniach, ktére nie
wymagajg interwencji uzytkownika.

Wtacz powiadomienia dla wybranych czynnosci:
1. Kliknij pozycje Edytuj obok Powiadomienia aplikacji.
2. Zaznacz/usun zaznaczenie wybranych czynnosci.

3. Kliknij przycisk OK.

Stan ochrony
Skonfiguruj, ktére stany aplikacji bedg zgtaszane do ESET Endpoint Antivirus for Linux.
1. Kliknij pozycje Edytuj obok pozycji Stan aplikacji.

2. Aby witgczy¢ powiadomienia dla wybranych standw aplikacji, w obszarze Pokaz w punkcie koncowym
zaznacz interesujgce cie stany.

3. Kliknij przycisk OK.

Stan aplikac;ji

Kazdy stan wybrany w Stan aplikacji > Edytuj > Pokaz w punkcie koncowym wyswietli powiadomienie na ekranie
poczatkowym programu ESET Endpoint Antivirus for Linux i w menu B > stan ochrony.
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Zdalne zarzadzanie

Aby zdalnie zarzgdzaé programem ESET Endpoint Antivirus for Linux, potgcz komputer hosta produktu
zabezpieczajgcego ESET z konsolg ESET PROTECT.

1. Wdréz agenta ESET Management Agent.

2. Dodaj komputer do konsoli ESET PROTECT.

Od teraz mozna uruchamia¢ odpowiednie zadania klienta powigzane z programem ESET Endpoint Antivirus for
Linux.

Przyktady praktycznego zastosowania

W tym rozdziale opisano typowe zastosowania programu ESET Endpoint Antivirus for Linux.

Pobieranie informacji o modutach

Aby zobaczy¢ liste wszystkich modutéw programu ESET Endpoint Antivirus for Linux wraz z ich wersjami, uruchom
nastepujace polecenie w oknie terminalu:

/opt/eset/eea/bin/upd --list-modules

/opt/eset/eea/bin/upd --list-modules
Dane wyjsciowe:
EMOOO 1074.1 (20190925) Modut aktualizacji
EMOO1 1558.2 (20191218)
Modut skanera ochrony antywirusowej i antyspyware
EM002 20708 (20200121) Silnik detekcji

\/,EM003 1296 (20191212) Modut kontroli aplikacji
EMO04 1197 (20200116) Modut heurystyki zaawansowanej
EMOO5 1205 (20191209) Modut leczenia
EMO17 1780 (20191217) Modut obstugi ttumaczen
EM022 1110 (20190827) Modut bazy danych
EM023 15605 (20200121) Modut szybkiego reagowania
EM029 1026 (20191107) Modut obstugi systemu Mac/Linux
EMO37 1833B (20191125) Modut konfiguracji

Planowanie skanowania

W systemach opartych na systemie Unix mozna korzystac z narzedzia cron w celu planowania skanowania na
zadanie w niestandardowym okresie.

Aby skonfigurowac zaplanowane zadanie, nalezy edytowac tabele narzedzia cron (crontab) za posrednictwem
okna terminalu.

Jesli tabela narzedzia cron jest edytowana po raz pierwszy, zostanie wyswietlony monit o wybranie edytora przez
nacisniecie odpowiedniego klawisza z cyfra. Nalezy wybrac edytor znany uzytkownikowi — ponizsze instrukcje
odwotujg sie do polecen zapisywania zmian w edytorze Nano.
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Zaplanuj dogtebne, petne skanowanie dysku w kazdg niedziele o 2:00

1. Aby edytowad tabele narzedzia cron, wykonaj nastepujgce polecenie z okna terminalu jako uzytkownik
uprzywilejowany z dostepem do folderdw podlegajgcych skanowaniu:

sudo crontab -e

2. Uzyj klawiszy strzatek, aby przejs¢ do odpowiedniego wiersza tabeli crontab, i wpisz nastepujgce polecenie:
0 2 * * Q /opt/eset/eea/bin/odscan --scan --profile="@In-depth scan" / &>/dev/null

3. Aby zapisac¢ zmiany, nacisnij klawisze CTRL + X, wpisz litere Y i nacisnij klawisz Enter.
Zaplanowanie skanowania inteligentnego okreslonego folderu co wieczér o 23:00

W tym przyktadzie zostanie zaplanowane skanowanie folderu /var/www/download/ co wieczor.

1. Aby edytowac tabele narzedzia cron, wykonaj nastepujace polecenie z okna terminalu jako uzytkownik
uprzywilejowany z dostepem do folderéw podlegajgcych skanowaniu:

sudo crontab -e

2. Uzyj klawiszy strzatek, aby przejs¢ do odpowiedniego wiersza w tabeli crontab, i wpisz nastepujace
polecenie:

0 23 * * 0 /opt/eset/eea/bin/odscan --scan --
profile="@Smart scan" /var/www/download/ &>/dev/null

3. Aby zapisa¢ zmiany, nacisnij klawisze CTRL + X, wpisz litere Y i naci$nij klawisz Enter.

Struktura plikow i folderow

Ten temat zawiera szczegétowe informacje dotyczgce struktury plikdw i folderéw programu ESET Endpoint
Antivirus for Linux przydatne w przypadku, kiedy personel dziatu pomocy technicznej firmy ESET wymaga dostepu
do plikéw w celu rozwigzywania problemdw. Lista demondw i narzedzi wiersza polecenia jest dostepna w dalszej
czesci rozdziatu.

Katalog bazowy

Katalog, w ktédrym znajdujg sie moduty programu ESET Endpoint Antivirus for Linux mozliwe do tadowania
zawierajgce baze danych sygnatur wiruséw.

/var/opt/eset/eea/lib
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Katalog pamieci podrecznej

Katalog, w ktérym znajdujg sie pliki pamieci podrecznej i pliki tymczasowe (takie jak pliki kwarantanny lub raporty)
programu ESET Endpoint Antivirus for Linux.

/var/opt/eset/eea/cache

Katalog plikdw binarnych
Katalog, w ktérym znajdujg sie powigzane pliki binarne programu ESET Endpoint Antivirus for Linux.
/opt/eset/eea/bin
W tej lokalizacji znajduja sie nastepujace narzedzia:
* odscan — stuzy do uruchamiania skanowania na zgdanie za posrednictwem okna terminalu
* quar — stuzy do zarzadzania elementami poddanymi kwarantannie

* upd — stuzy do zarzgdzania aktualizacjami modutéw i zmieniania ustawien aktualizacji

Katalog systemowych plikéw binarnych

Katalog, w ktorym znajdujg sie powigzane systemowe pliki binarne programu ESET Endpoint Antivirus for Linux.
/opt/eset/eea/shin
W tej lokalizacji znajdujg sie nastepujace narzedzia:

* collect logs.sh — stuzy do generowania wszystkich niezbednych dziennikéw jako pliku archiwum w
folderze gtéwnym zalogowanego uzytkownika

* ecp logging.sh — stuzy do generowania dziennikdw zwigzanych z aktywacjami produktow

¢ lic — stuzy do aktywaciji programu ESET Endpoint Antivirus for Linux przy uzyciu zakupionego klucza
licencyjnego lub do sprawdzenia stanu aktywacji i waznosci licencji

* |slog — stuzy do wyswietlania dziennikéw zebranych przez program ESET Endpoint Antivirus for Linux

¢ startd — stuzy do recznego uruchamiania demona programu ESET Endpoint Antivirus for Linux, jesli zostat
on zatrzymany.

Aby sprawdzi¢, czy ustuga programu ESET Endpoint Antivirus for Linux jest aktywna, uruchom nastepujgce
polecenie z okna terminalu z uprawnieniami uzytkownika root:

systemctl status eea.service

Przyktadowe dane wyjsciowe po uzyciu polecenia systemctl:
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root@demo: ~

File Edit View Search Terminal Help

root@demo: ~# systemctl status eea.service
@®ceea.service - ESET Endpoint Antivirus
Loaded: loaded (/lib/systemd/system/eea.service; enabled; vendor preset: enabled)
Active: active (rumning) since Thu 2019-16-24 16:44:13 CEST; 260h ago
Main PID: 3637 (startd)
Tasks: 23 (limit: 3552)

CGroup: [system.slice/eea.service
3637 fopt/eset/eea/sbin/startd
3639 Jopt/eset/eea/lib/loagd
3640 fopt/eset/eeaflib/sysinfod
3641 fopt/feset/eea/lib/updated
3642 fopt/eset/eeaflib/licensed
3643 Jopt/eset/eea/lib/confd
3648 Jopt/eset/eeaflib/oaeventd
3653 foptfeset/eeaflib/scand

Demony

* shin/startd — demon gtéwny umozliwiajgcy uruchamianie innych demondw i zarzadzanie nimi

¢ lib/scand — demon skanowania

* lib/oaeventd — ustuga przechwytywania zdarzen przy dostepie (za pomocg modutu jgdra eset_rtp)
* lib/confd — ustuga zarzadzania konfiguracjg

* lib/logd — ustuga zarzadzania dziennikami

* lib/licensed — ustuga aktywacji i licencjonowania

* lib/updated — ustuga aktualizacji modutow

¢ lib/execd + lib/odfeeder — pomocnicy skanowania na zgdanie

* |lib/utild — ustuga pomocnicza

* lib/sysinfod — ustuga wykrywania systemu operacyjnego i nosnikéw

Narzedzia wiersza polecenia

* shin/Islog — Narzedzie do wyswietlania listy dziennikow
* bin/odscan — skaner na zgdanie

* lib/cfg — Narzedzie do konfigurowania

* sbin/lic — narzedzie do licencjonowania

* bin/upd — narzedzie do aktualizacji modutow
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* bin/quar — narzedzie do zarzgdzania kwarantanng

¢ lib/cloud — umozliwia przestanie probki do ESET LiveGrid® lub ESET Dynamic Threat Defense za
posrednictwem wiersza polecert (wymaga EEAU w wers;ji 8.1 lub nowszej)

Rozwigzywanie problemow

W tej sekcji opisano sposoby rozwigzywania ponizszych problemdw.

* Problemy z aktywacja (tylko w jezyku angielskim)

¢ Korzystanie z flagi noexec

* Nie mozna uruchomi¢ demona ochrony w czasie rzeczywistym

¢ Zbieranie dziennikéw

Zbieranie dziennikow

Jesli dziat pomocy technicznej firmy ESET poprosi o dzienniki z programu ESET Endpoint Antivirus for Linux, nalezy
uzyc¢ skryptu collect_logs.sh dostepnego w lokalizacji /opt/eset/eea/sbin/, aby je wygenerowac.

Uruchom skrypt z okna terminalu z uprawnieniami uzytkownika root. Na przyktad w systemie Ubuntu uruchom
nastepujgce polecenie:

sudo /opt/eset/eea/sbin/collect logs.sh

Skrypt generuje wszystkie niezbedne dzienniki jako plik archiwum w folderze gtéwnym zalogowanego
uzytkownika, a nastepnie wyswietla do niego $ciezke. Gromadzone sg w nim réwniez wszystkie dostepne
dzienniki aktywacji. Wyslij ten plik do dziatu pomocy technicznej firmy ESET pocztg e-mail.

Dzienniki aktywac;ji

Dziat pomocy technicznej firmy ESET moze prosi¢ o udostepnienie odpowiednich dziennikow, aby utatwic
rozwigzywanie probleméw z aktywacjg produktu.

1. Wiacz ustuge dziennika aktywacji, uruchamiajgc jako uzytkownik z odpowiednimi uprawnieniami polecenie:

sudo /opt/eset/eea/sbin/ecp logging.sh -e
lub
sudo /opt/eset/eea/sbin/ecp logging.sh -e -f

, aby bez zadnego monitu ponownie uruchomié¢ produkt, jesli jest to konieczne.
2. PrzejdZ ponownie przez proces aktywacji. Jesli to nie rozwigze problemu, uruchom skrypt zbierania
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dziennikéw jako uzytkownik z odpowiednimi uprawnieniami:

sudo /opt/eset/eea/sbin/collect logs.sh

3. Wyslij zebrane dzienniki do dziatu pomocy technicznej firmy ESET.

4. Wyltacz dzienniki aktywacji, uruchamiajac jako uzytkownik z odpowiednimi uprawnieniami polecenie:

sudo /opt/eset/eea/sbin/ecp logging.sh -d
lub
sudo /opt/eset/eea/sbin/ecp logging.sh -d -f

, aby bez zadnego monitu ponownie uruchomic¢ produkt, jesli jest to konieczne.

Korzystanie z flagi noexec

Jesli zamontowano $ciezki /vari /tmp z flagg noexec, instalacja programu ESET Endpoint Antivirus for Linux
zakonczy sie niepowodzeniem z nastepujagcym komunikatem o btedzie:

Invalid value of environment variable MODMAPDIR. Modules cannot be loaded.
Obejscie
Ponizsze polecenia nalezy wykonaé w oknie terminalu.

1. Utworz folder z wtaczong flagg exec oraz z ponizszym witascicielem i zestawem uprawnien:
/usr/lib/eea drwxrwxr-x. root eset-eea-daemons
2. Wykonaj nastepujace polecenie:

# mkdir /usr/lib/eea
# chgrp eset-eea-daemons /usr/lib/eea

# chmod g+w /usr/lib/eea/

a.Jesli wtgczono modut SELinux, ustaw kontekst nastepujgcego folderu:

# semanage fcontext -a -t tmp t /usr/lib/eea

# restorecon -v /usr/lib/eea
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3. Skompiluj wymagane moduty:
# MODMAPDIR=/usr/lib/eea /opt/eset/eea/bin/upd --compile-nups

4. Ustaw parametr MODMAPDIR w pliku /usr/lib/systemd/system/eea.service, dodajgc wiersz do
bloku [Service]:

Environment=MODMAPDIR=/usr/lib/eea

5. Zataduj ponownie konfiguracje ustugi systemd:

# systemctl daemon-reload

6. Uruchom ponownie ustuge eea:

# systemctl restart eea

Nie mozna uruchomic¢ ochrony w czasie rzeczywistym
Ponizej znajduje sie przyktadowy problem i jego rozwigzanie w systemie Ubuntu.

Problem

Nie mozna uruchomi¢ ochrony w czasie rzeczywistym ze wzgledu na brakujace pliki jadra.

W lokalizacji /var/log/messages jest wyswietlany komunikat o btedzie dotyczgcy programu ESET Endpoint
Antivirus for Linux:

Paz 15 15:42:30 localhost eea: ESET Endpoint Antivirus bfgd: nie mozna znalez¢ katalogu Zrodeft jadra dla wersji
jadra 3.10.0-957.el7.x86_64

Paz 15 15:42:30 localhost eea: ESET Endpoint Antivirus bfad: sprawdz, czy wersja pakietu kernel-drive (lub linux-
headers) jest zgodna z aktualng wersjg jadra

Paz 15 15:42:30 localhost oaeventd[31471]: ESET Endpoint Antivirus Bfgd: Nie mozna otworzyc pliku
/lib/modules/3.10.0-957.el7.x86_64/eset/eea/eset_rtp.ko: Brak takiego pliku lub katalogu

Rozwigzanie

Metoda 1 — wymaga ponownego uruchomienia systemu operacyjnego

1. Uaktualnij pakiety systemu operacyjnego do najnowszej wersji. W systemie Ubuntu uruchom nastepujgce
polecenie z okna terminalu jako uzytkownik uprzywilejowany:

apt-get update
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apt-get upgrade

2. Uruchom ponownie system operacyjny.
Metoda 2

1. Zainstaluj moduty kernel-header (w przypadku dystrybucji systemu Linux opartej na pakietach DEB). W
systemie Ubuntu uruchom nastepujgce polecenia w oknie terminalu jako uzytkownik uprzywilejowany:

apt update

apt install linux-headers-$(uname -r)

2. Uruchom ponownie ustuge EEA:

systemctl restart eea

Stowniczek

* Demon: Rodzaj programu dla systemu operacyjnego z rodziny Unix, ktdry dziata dyskretnie w tle. Jest
aktywowany na wskutek wystgpienia okreslonego zdarzenia lub spetnienia warunku.

Umowa licencyjna uzytkownika koncowego

WAZNE: Przed pobraniem, zainstalowaniem, skopiowaniem lub uzyciem Oprogramowania nalezy sie dokfadnie
zapoznac z ponizszymi warunkami korzystania z produktu. POBRANIE, ZAINSTALOWANIE, SKOPIOWANIE LUB
UZYCIE OPROGRAMOWANIA OZNACZA WYRAZENIE ZGODY NA NINIEJSZE WARUNKI | AKCEPTACJE
DOKUMENTU POLITYKA PRYWATNOSCI.

Umowe Licencyjng Uzytkownika Kocowego

Niniejsza Umowa licencyjna uzytkownika koricowego (w dalszej czesci nazywana ,,Umowg”), zawierana miedzy
spotka ESET, spol. sr. 0., z siedzibg w Stowacji pod adresem Einsteinova 24, 851 01 Bratislava, Slovak Republic,
zarejestrowang w Rejestrze Handlowym Sadu Rejonowego dla okregu Bratislava I, w sekcji Sro pod numerem
3586/B, numer w rejestrze przedsiebiorcow: 31333532 (w dalszej czesci nazywang ,firmg ESET” lub ,,Dostawcg”),
a licencjobiorca, ktdry jest osobg fizyczng lub prawng (w dalszej czesci nazywanym , Licencjobiorcy” lub
,Uzytkownikiem korncowym”), uprawnia Licencjobiorce do korzystania z Oprogramowania okreslonego w punkcie
1 niniejszej Umowy. Oprogramowanie okreslone w punkcie 1 niniejszej Umowy moze znajdowac sie na nosniku
danych albo zostaé przestane pocztg elektroniczng, pobrane z Internetu, pobrane z serweréw Dostawcy lub
uzyskane z innych Zrédet na warunkach wyszczegdlnionych ponize;j.

NINIEJSZA UMOWA DOTYCZY WYLACZNIE OKRESLENIA PRAW UZYTKOWNIKA KONCOWEGO | NIE STANOWI
UMOWY SPRZEDAZY. Dostawca pozostaje wtascicielem kopii Oprogramowania i nosnika fizycznego zawartego w
opakowaniu z produktem, a takze wszystkich innych kopii Oprogramowania, ktére Uzytkownik koricowy moze
wykonaé zgodnie z niniejszg Umowa.

Klikniecie opcji ,Akceptuje” lub , Akceptuje...” w trakcie instalowania, pobierania, kopiowania lub uzywania
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Oprogramowania oznacza, ze Licencjobiorca wyraza zgode na warunki okreslone w niniejszej Umowie. Jesli
Licencjobiorca nie wyraza zgody na ktdérykolwiek warunek okreslony w niniejszej Umowie, powinien niezwtocznie
klikna¢ opcje anulowania i przerwac instalacje lub pobieranie albo zniszczy¢ Oprogramowanie, nosnik instalacyjny,
dokumentacje towarzyszgcg Oprogramowaniu i dowdd sprzedazy Oprogramowania bgdz zwrdcié je Dostawcy lub
w miejscu zakupu Oprogramowania.

LICENCJOBIORCA PRZYJMUJE DO WIADOMOSCI, ZE KORZYSTANIE Z OPROGRAMOWANIA OZNACZA ZAPOZNANIE
SIE Z NINIEJSZA UMOWA, ZROZUMIENIE WARUNKOW W NIEJ OKRESLONYCH ORAZ ZOBOWIAZANIE DO ICH
PRZESTRZEGANIA.

1. Oprogramowanie. W niniejszej Umowie termin ,Oprogramowanie” oznacza: (i) program komputerowy, do
ktérego dotgczono niniejszg Umowe, i wszystkie jego sktadniki; (ii) catg zawartosé dyskow, ptyt CD-ROM i ptyt
DVD, wiadomosci e-mail wraz z ich zatgcznikami oraz innych nosnikéw, do ktérych jest dotgczona niniejsza
Umowa, w tym Oprogramowanie w formie kodu obiektowego dostarczone na nosniku danych albo za
posrednictwem poczty elektronicznej lub Internetu; (iii) wszelkie powigzane drukowane materiaty instruktazowe
oraz wszelka inng dokumentacje powigzang z Oprogramowaniem, w tym przede wszystkim wszelkie opisy
Oprogramowania, jego dane techniczne, wszelkie opisy jego wtasciwosci lub dziatania, wszelkie opisy Srodowiska
operacyjnego, w ktérym Oprogramowanie jest uzywane, instrukcje obstugi lub instalacji Oprogramowania oraz
wszelkie opisy sposobu korzystania z Oprogramowania (w dalszej czesci nazywane ,,Dokumentacjg”); (iv) wszelkie
ewentualne kopie Oprogramowania, poprawki mozliwych btedéw Oprogramowania, dodatki do
Oprogramowania, rozszerzenia Oprogramowania, zmodyfikowane wersje Oprogramowania oraz aktualizacje
sktadnikdw Oprogramowania, na ktdre Dostawca udziela Licencjobiorcy licencji zgodnie z zapisami w punkcie 3
niniejszej Umowy. Oprogramowanie bedzie dostarczane wyfacznie w postaci wykonywalnego kodu obiektowego.

2. Instalacja, komputer i klucz licencyjny. Oprogramowanie dostarczone na nosniku danych, otrzymane za
posrednictwem poczty elektronicznej, pobrane z Internetu, pobrane z serweréw Dostawcy lub uzyskane z innych
zrédet musi zostac zainstalowane. Oprogramowanie nalezy zainstalowac na prawidtowo skonfigurowanym
komputerze, ktory spetnia minimalne wymagania okreslone w Dokumentacji. Procedure instalacji rowniez
opisano w Dokumentacji. Na komputerze, na ktérym zostanie zainstalowane Oprogramowanie, nie mozna
instalowac sprzetu komputerowego ani programoéow komputerowych, ktére mogtyby niekorzystnie wptyngc na
Oprogramowanie. Komputer oznacza sprzet, w tym miedzy innymi komputery osobiste, laptopy, stacje robocze,
palmtopy, smartfony, przenosne urzadzenia elektroniczne lub inne urzadzenia elektroniczne, dla ktérych
przeznaczone jest Oprogramowanie, na ktérych zostanie zainstalowane i/lub bedzie uzywane. Klucz licencyjny
oznacza niepowtarzalny cigg symboli, liter, cyfr i znakéw specjalnych, dostarczony Uzytkownikowi koncowemu w
celu umozliwienia mu legalnego korzystania z Oprogramowania, jego okreslonych wersji lub rozszerzenia
warunkéw Licencji zgodnie z niniejszg Umowa.

3 Licencja. Dostawca udziela Licencjobiorcy praw okreslonych ponizej (w dalszej czesci nazywanych zbiorczo
,Licencja”), jesli Licencjobiorca zobowigzat sie przestrzegac i przestrzega wszelkich warunkéw okreslonych w
niniejszej Umowie:

a) Instalacja i uzycie. Licencjobiorcy przystugujg niewytgczne, nieprzenoszalne prawa do zainstalowania
Oprogramowania na dysku twardym komputera lub na innym nos$niku do trwatego przechowywania danych, do
zainstalowania i przechowywania Oprogramowania w pamieci systemu komputerowego oraz do
zaimplementowania, przechowywania i wysSwietlania Oprogramowania.

b) Postanowienia w sprawie liczby Licencji. Prawo do korzystania z Oprogramowania w ramach jednej Licencji
jest ograniczone do jednego Uzytkownika korncowego. Jeden Uzytkownik koricowy oznacza: (i) instalacje
Oprogramowania na jednym systemie komputerowym lub, jesli liczba Licencji zalezy od liczby skrzynek
pocztowych, (ii) uzytkownika komputera, ktéry odbiera poczte elektroniczng za posrednictwem klienta poczty
elektronicznej. Jesli do klienta poczty elektronicznej dociera poczta elektroniczna, ktéra jest nastepnie
automatycznie dystrybuowana do innych uzytkownikéw, liczbe Uzytkownikow koricowych stanowi liczba
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wszystkich uzytkownikéw, do ktorych jest dostarczana poczta. Jesli serwer poczty petni funkcje bramy pocztowej,
liczba Uzytkownikéw koricowych jest réwna liczbie uzytkownikdéw serwera poczty, ktorzy sg obstugiwani przez te
brame. Jesli jeden uzytkownik odbiera poczte przesytang na rézne adresy e-mail (np. za posrednictwem ustugi
aliasow), a liczba tych adresow jest nieokreslona i wiadomosci nie sg automatycznie dystrybuowane przez klienta
poczty elektronicznej do wiekszej liczby uzytkownikéw, wymagana jest Licencja na jednego uzytkownika
komputera. Z jednej Licencji mozna korzystaé kazdorazowo tylko na jednym komputerze. Uzytkownik koncowy
moze wprowadzi¢ klucz licencyjny do Oprogramowania tylko w zakresie, w jakim przystuguje mu prawo do
korzystania z Oprogramowania zgodnie z ograniczeniami wynikajgcymi z liczby Licencji przyznanych przez
Dostawce. Klucz licencyjny ma charakter poufny, Licencjobiorca nie moze udostepniac Licencji stronom trzecim
ani pozwalac im na uzywanie klucza licencyjnego, o ile nie dopuszcza tego niniejsza Umowa lub Dostawca. W
przypadku naruszenia klucza licencyjnego nalezy bezzwtocznie powiadomi¢ Dostawce.

c) Wersja Business Edition. W przypadku zamiaru zainstalowania i uzycia Oprogramowania na serwerze poczty, w
systemie przekazywania wiadomosci e-mail lub w potgczeniu z bramg pocztowa badz internetowa wymagane jest
nabycie wersji Business Edition Oprogramowania.

d) Okres obowigzywania Licencji. Prawo do korzystania z Oprogramowania jest ograniczone w czasie.

e) Oprogramowanie dostarczone przez producenta urzadzenia (OEM). Prawo do korzystania z Oprogramowania,
ktére zostato dostarczone przez producenta zakupionego urzadzenia (OEM, Original Equipment Manufacturer),
jest ograniczone do tego urzgdzenia. Prawa tego nie mozna przenosi¢ na inne urzgdzenia.

f) Oprogramowanie w wersji prébnej lub nieprzeznaczonej do obrotu handlowego. Nie mozna pobierac¢ optat za
korzystanie z Oprogramowania, ktére jest oznaczone napisem , Not for resale” lub ,NFR” (Nie do sprzedazy) albo

,TRIAL” (Wersja prébna). Oprogramowanie takie jest przeznaczone wytacznie do prezentacji lub testowania jego

funkcji.

g) Wygashiecie Licencji. Licencja wygasa automatycznie po uptywie okresu jej obowigzywania. Jesli Licencjobiorca
naruszyt ktorekolwiek z postanowien niniejszej Umowy, Dostawca jest uprawniony do rozwigzania niniejszej
Umowy oraz do wykonania wszelkich innych praw i zastosowania wszelkich innych srodkéw prawnych
przystugujgcych mu w takiej sytuacji. W razie anulowania Licencji Licencjobiorca musi natychmiast usung¢ lub
zniszczy¢ Oprogramowanie i wszystkie jego kopie zapasowe lub zwrdcié je na wtasny koszt do firmy ESET badz w
miejscu zakupu Oprogramowania. Po wygasnieciu Licencji Dostawca jest tez uprawniony do anulowania prawa
Uzytkownika koncowego do uzywania funkcji Oprogramowania, ktére wymagajg potfaczenia z serwerami
Dostawcy lub serwerami innych firm.

4. Wymagania dotyczace funkcji gromadzacych dane i potaczenia z Internetem. Aby Oprogramowanie dziatato
poprawnie, wymagane jest state potgczenie z Internetem oraz regularne potgczenia z serwerami Dostawcy lub z
serwerami innych firm, a gromadzenie potrzebnych danych powinno odbywac sie zgodnie z obowigzujaca Polityka
prywatnosci. Potgczenie z Internetem oraz gromadzenie potrzebnych danych sg wymagane w przypadku
nastepujgcych funkcji Oprogramowania:

a) Aktualizacje Oprogramowania. Dostawca jest uprawniony do wprowadzania w Oprogramowaniu zmian w
formie aktualizacji (w dalszej czesci nazywanych , Aktualizacjami”), przy czym nie jest on ograniczony zadnymi
terminami wprowadzenia takich zmian ani nie jest zobowigzany do ich wprowadzenia. Funkcja Aktualizacji jest
domyslinie wigczona w ustawieniach standardowych Oprogramowania, dlatego Aktualizacje sg instalowane
automatycznie, o ile Uzytkownik koficowy nie zmienit ustawienia automatycznego instalowania Aktualizacji. W
celu przeprowadzania aktualizacji wymagana jest weryfikacja autentycznosci Licencji, w tym informacji
dotyczgcych komputera i/lub platformy, na ktérej zostato zainstalowane Oprogramowanie zgodnie z Polityka
prywatnosci.

b) Przekazywanie szkodliwego oprogramowania i informacji o komputerze do Dostawcy. Oprogramowanie
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obejmuje funkcje, ktére gromadzg przyktady nowych wiruséw komputerowych, innych szkodliwych programoéw
komputerowych oraz podejrzanych, problematycznych, potencjalnie niepozgdanych lub niebezpiecznych
obiektow, takich jak pliki, adresy URL, pakiety IP oraz ramki Ethernet (odtad ogdlnie ,,Szkodliwe
oprogramowanie”), po czym wysytajg je do Dostawcy. Wysytane dane obejmujg m.in. informacje o procesie
instalacji, komputerze lub platformie, na ktérej zainstalowano Oprogramowanie, w tym informacje o dziataniu i
funkcjonalnosci Oprogramowania (odtgd ogdlnie , Informacje”). Informacje oraz Szkodliwe oprogramowanie
mogg obejmowac dane Uzytkownika koricowego (w tym jego dane osobowe pobrane losowo lub przypadkowo)
lub dane innych uzytkownikéw komputera, na ktérym zainstalowano Oprogramowanie, a takze pliki uszkodzone
przez Szkodliwe oprogramowanie wraz z powigzanymi z nimi metadanymi.

Informacje oraz Szkodliwe oprogramowanie moga by¢ gromadzone przy uzyciu nastepujacych funkcji
Oprogramowania:

i. Funkcja systemu reputacji LiveGrid stuzy do gromadzenia i wysytania do Dostawcy jednokierunkowych skrétéow
zwigzanych ze Szkodliwym oprogramowaniem. Funkcje te mozna wtgczy¢ w ustawieniach standardowych
Oprogramowania.

ii. System informacji zwrotnych LiveGrid stuzy do gromadzenia i wysytania do Dostawcy Szkodliwego
oprogramowania wraz z powigzanymi metadanymi, a takze Informacji. Funkcje te moze wiaczy¢ Uzytkownik
koricowy podczas procesu instalacji Oprogramowania.

Dostawca moze wykorzystac otrzymane Informacje oraz Szkodliwe oprogramowanie tylko w celu analizy
Szkodliwego oprogramowania, usprawnienia Oprogramowania i zweryfikowania autentycznosci Licencji i jest
zobowigzany do podjecia stosownych srodkdw gwarantujgcych zachowanie poufnosci Szkodliwego
oprogramowania i Informacji. Wtgczenie tej funkcji Oprogramowania oznacza, ze Dostawca moze gromadzic i
przetwarzaé Szkodliwe oprogramowanie i Informacje zgodnie z Polityka prywatnosci i obowigzujacymi przepisami
prawa. Uzytkownik moze wytgczy¢ te funkcje w kazdej chwili.

Na potrzeby niniejszej Umowy konieczne jest gromadzenie, przetwarzanie i przechowywanie danych
umozliwiajgcych Dostawcy identyfikacje Licencjobiorcy zgodnie z Polityka prywatnosci. Licencjobiorca niniejszym
zgadza sie, aby Dostawca, korzystajgc z wtasnych Srodkéw, mégt sprawdzié, czy Licencjobiorca uzywa
Oprogramowania zgodnie z postanowieniami niniejszej Umowy. Licencjobiorca zgadza sie, ze na potrzeby
niniejszej Umowy konieczne jest przekazywanie jego danych podczas komunikacji pomiedzy Oprogramowaniem a
systemami komputerowymi Dostawcy lub jego partneréw handlowych w ramach sieci dystrybucyjnej i wsparcia
Dostawcy w celu zapewnienia funkcjonalnosci Oprogramowania i upowaznienia do uzywania Oprogramowania
oraz ochrony praw Dostawcy.

Po zawarciu niniejszej Umowy Dostawca i kazdy z jego partnerdw handlowych, w ramach sieci dystrybucyjnej i
wsparcia Dostawcy, bedzie uprawniony do przekazywania, przetwarzania i przechowywania istotnych danych
identyfikujacych Licencjobiorce w celach zwigzanych z rozliczaniem optat, wykonywaniem niniejszej Umowy i
przekazywaniem powiadomien na komputerze Licencjobiorcy. Licencjobiorca niniejszym wyraza zgode na
otrzymywanie powiadomien i wiadomosci, w tym miedzy innymi informacji marketingowych.

Szczegotowe informacje na temat ochrony prywatnosci, danych osobowych i praw Licencjobiorcy jako
podmiotu danych dostepne s3 w Polityce prywatnosci w witrynie Dostawcy, bezposrednio podczas procesu
instalacji. Mozna do niej przej$¢ takie z poziomu sekcji pomocy w Oprogramowaniu.

5. Okno Wykonywanie praw Uzytkownika kornicowego. Licencjobiorca moze wykonywac swoje prawa wytgcznie
osobiscie lub za posrednictwem swoich pracownikéow. Licencjobiorca moze korzysta¢ z Oprogramowania
wylacznie w celu zapewnienia ciggtosci swojej dziatalnosci gospodarczej i w celu zabezpieczenia komputerdw lub
systemow komputerowych, na ktére uzyskat Licencje.

6. Ograniczenie praw. Licencjobiorca nie moze kopiowaé, rozpowszechnia¢ ani wyodrebnia¢ sktadnikéw
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Oprogramowania, jak rdwniez nie moze tworzy¢ produktdw na podstawie Oprogramowania (nie moze
wykonywac dziet pochodnych). Korzystajgc z Oprogramowania, Licencjobiorca musi przestrzegac nastepujacych
ograniczen:

a) Licencjobiorca moze wykonac jedng kopie Oprogramowania na nosniku przeznaczonym do trwatego
przechowywania danych i przechowywac te kopie w charakterze archiwalnej kopii zapasowej, tj. nie moze
zainstalowac ani uzy¢ takiej kopii na zadnym komputerze. Wszelkie inne kopie Oprogramowania wykonane przez
Licencjobiorce stanowig naruszenie warunkow okreslonych w niniejszej Umowie.

b) Licencjobiorca nie moze uzywac¢, modyfikowaé, ttumaczy¢ ani odtwarza¢ Oprogramowania ani jego kopii w
sposdb inny niz wyszczegdlniony w niniejszej Umowie.

c) Licencjobiorca nie moze sprzedawac¢ Oprogramowania, udziela¢ na nie podlicencji, oddawac go w uzytkowanie,
wypozyczaé go innym osobom ani pozyczac go od innych osdb, a takze nie moze uzywaé Oprogramowania w celu
Swiadczenia ustug o charakterze dochodowym.

d) Licencjobiorca nie moze podejmowac préb odtworzenia kodu Zzrédtowego Oprogramowania na drodze
dekompilacji lub dezasemblacji ani w zaden inny sposéb, chyba ze pozwalajg mu na to przepisy, ktére w
stosownym zakresie wyraZnie znoszg niniejsze postanowienie.

e) Licencjobiorca zobowigzuje sie uzywaé Oprogramowania w sposob zgodny z wszelkimi przepisami, ktére majg
zastosowanie do Oprogramowania ze wzgledu na wtasciwos¢ terytorialng Licencjobiorcy, w tym miedzy innymi ze
stosownymi ograniczeniami dotyczgcymi prawa autorskiego i innych praw wtasnosci intelektualnej.

f) Licencjobiorca zgadza sie korzysta¢ z Oprogramowania i jego funkcji w sposdb, ktéry nie ograniczy dostepu do
tych ustug innym Uzytkownikom koncowym. Dostawca zastrzega sobie prawo do ograniczenia zakresu ustug
udostepnianych konkretnym Uzytkownikom korncowym w celu zapewnienia mozliwosci korzystania z nich jak
najwiekszej liczbie Uzytkownikéw koricowych. Ograniczenie zakresu ustug moze réwniez oznaczaé catkowitg
blokade funkcji Oprogramowania oraz usuniecie Danych i informacji przechowywanych na serwerach Dostawcy
lub zewnetrznego podmiotu zwigzanych z wybranymi funkcjami Oprogramowania.

g) Licencjobiorca zobowigzuje sie nie podejmowac dziatan obejmujgcych korzystanie z klucza licencyjnego,
niezgodnych z postanowieniami niniejszej Umowy lub prowadzacych do przekazania klucza licencyjnego osobie
nieuprawnionej do korzystania z Oprogramowania, takich jak przekazanie wykorzystanego lub niewykorzystanego
klucza licencyjnego w dowolnej formie, a takze nieautoryzowana reprodukcja lub dystrybucja zduplikowanych lub
wygenerowanych kluczy licencyjnych albo korzystanie z Oprogramowania w wyniku wykorzystania klucza
licencyjnego uzyskanego z innego Zrddta niz Dostawca.

7. Prawo autorskie. Oprogramowanie i wszystkie prawa z nim zwigzane, w tym miedzy innymi prawa wtasnosci

i prawa wtasnosci intelektualnej do Oprogramowania, nalezg do firmy ESET i/lub jej licencjodawcéw. Prawa te
gwarantujg zapisy traktatow miedzynarodowych oraz wszelkie wiasciwe przepisy ustawowe obowigzujgce w
kraju, w ktérym jest uzywane Oprogramowanie. Struktura Oprogramowania, sposob jego zorganizowania i kod w
nim zawarty sg cennymi tajemnicami handlowymi oraz informacjami poufnymi firmy ESET i/lub jej
licencjodawcéw. Licencjobiorca nie moze kopiowac Oprogramowania poza okolicznosciami opisanymi w punkcie
6(a). Wszelkie kopie utworzone przez Licencjobiorce zgodnie z niniejszg Umowg muszg zawieraé te same
informacje o prawie autorskim i innych prawach wtasnosci, ktére znajdujg sie w Oprogramowaniu. Licencjobiorca
niniejszym przyjmuje do wiadomosci, ze w razie naruszenia postanowien niniejszej Umowy przez podjecie proby
odtworzenia kodu zrédtowego Oprogramowania na drodze dekompilacji lub dezasemblacji albo w inny sposdb
prawa do wszelkich informacji uzyskanych przez Licencjobiorce w wyniku podjecia takiej proby zostang uznane za
automatycznie i nieodwotalnie przeniesione w catosci na Dostawce juz w momencie powstania takich informacji

i to niezaleznie od praw przystugujgcych Dostawcy w zwigzku z naruszeniem przez Licencjobiorce warunkéw
okreslonych w niniejszej Umowie.
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8. Zastrzezenie praw. Dostawca niniejszym zastrzega sobie wszelkie prawa do Oprogramowania, z wyjatkiem
praw wyraznie udzielonych Licencjobiorcy, wystepujgcemu w charakterze Uzytkownika koficowego, na podstawie
niniejszej Umowy.

9. Rézne wersje jezykowe, Oprogramowanie obstugujgce wiele urzadzen i wiele kopii Oprogramowania. Jesli
Oprogramowanie moze obstugiwac wiele platform lub jezykéw badz jesli Licencjobiorca uzyskat wiele kopii
Oprogramowania, Oprogramowania mozna uzywac tylko na tych systemach komputerowych i w tych wersjach, na
ktére Licencjobiorca uzyskat Licencje. Licencjobiorca nie moze sprzedawac wersji ani kopii Oprogramowania,
ktérych nie uzywa, jak réwniez nie moze ich oddawac w uzytkowanie, udziela¢ na nie podlicencji, wypozyczac ich
ani przenosic¢ do nich praw na inne osoby.

10. Rozpoczecie i zakonczenie obowigzywania Umowy. Niniejsza Umowa wchodzi w zycie z datg wyrazenia przez
Licencjobiorce zgody na warunki okreslone w tej Umowie. Licencjobiorca moze rozwigzac niniejszg Umowe w
dowolnej chwili przez trwate odinstalowanie i zniszczenie Oprogramowania, wszystkich jego kopii zapasowych i
wszelkich powigzanych materiatéw dostarczonych przez Dostawce lub jego partneréw handlowych badz przez
zwrécenie tych produktéw na wtasny koszt. Bez wzgledu na powdd rozwigzania niniejszej Umowy po zakonczeniu
jej obowigzywania nadal obowigzujg postanowienia zawarte w punktach 7, 8, 11, 13, 19 21.

11. OSWIADCZENIA UZYTKOWNIKA KONCOWEGO. LICENCJOBIORCA (WYSTEPUJACY W CHARAKTERZE
UZYTKOWNIKA KONCOWEGO) PRZYJMUJE OPROGRAMOWANIE W STANIE TAKIM, W JAKIM ZOSTAtO MU ONO
DOSTARCZONE, BEZ JAKICHKOLWIEK WYRAZNYCH LUB DOROZUMIANYCH GWARANCII, O ILE PRAWO WtASCIWE
TEGO NIE ZABRANIA. ANI WtASCICIELE STOSOWNYCH PRAW AUTORSKICH NIE UDZIELAJA ZADNYCH WYRAZNYCH
ANI DOROZUMIANYCH GWARANCII, W TYM MIEDZY INNYMI GWARANCJI PRZYDATNOSCI HANDLOWEJ LUB
PRZYDATNOSCI DO OKRESLONEGO CELU, JAK ROWNIEZ NIE GWARANTUJA, ZE OPROGRAMOWANIE NIE BEDZIE
NARUSZAC PRAW PATENTOWYCH, PRAW AUTORSKICH, PRAW DO ZNAKOW TOWAROWYCH ANI INNYCH PRAW
OSOB TRZECICH. ANI DOSTAWCA, ANI ZADNA INNA OSOBA NIE GWARANTUJE, ZE FUNKCJE OPROGRAMOWANIA
SPEENIAJA WYMAGANIA LICENCJOBIORCY LUB ZE DZIAtANIE OPROGRAMOWANIA BEDZIE NIEZAKtOCONE |
POZBAWIONE BtEDOW. LICENCJOBIORCA BIERZE NA SIEBIE WSZELKA ODPOWIEDZIALNOSC | RYZYKO ZA DOBOR
OPROGRAMOWANIA ODPOWIEDNIEGO DO OSIAGNIECIA CELOW LICENCJOBIORCY ORAZ ZA PRZEPROWADZENIE
INSTALACJI OPROGRAMOWANIA, ZA JEGO UZYCIE | ZA WYNIKI TEGO UZYCIA.

12. Brak innych zobowigzan. W niniejszej Umowie okreslono wszystkie zobowigzania Dostawcy i jego
licencjodawcow.

13. OGRANICZENIE ODPOWIEDZIALNOSCI. O ILE PRAWO WtASCIWE TEGO NIE ZABRANIA, ANl DOSTAWCA, ANI
JEGO PRACOWNICY CZY LICENCJODAWCY NIE PONOSZA ZADNEJ ODPOWIEDZIALNOSCI ZA JAKIEKOLWIEK UTRATY
ZYSKOW, PRZYCHODOW, ZRODEL PRZYCHODOW LUB DANYCH, SZKODY MAJATKOWE LUB OBRAZENIA CIALA,
ZAKLOCENIA DZIAtALNOSCI PRZEDSIEBIORSTWA, UTRATY DANYCH HANDLOWYCH CZY JAKIEKOLWIEK SZKODY
SZCZEGOLNE, BEZPOSREDNIE, POSREDNIE, UBOCZNE, GOSPODARCZE, MORALNE LUB WYNIKOWE, JAK ROWNIEZ
NIE BEDA PONOSIC KOSZTOW NABYCIA ZASTEPCZYCH TOWAROW LUB UStUG ANI POKRYWAC ROZNIC MIEDZY
CENAMI KONTRAKTOWYMI A CENAMI TRANSAKCJI. ZASTRZEZENIE OKRESLONE W POWYZSZYM ZDANIU MA
ZASTOSOWANIE BEZ WZGLEDU NA PRZYCZYNE POWSTANIA SZKODY | NA TO, CZY EWENTUALNE ROSZCZENIE
ZOSTALO ZGLOSZONE NA PODSTAWIE UMOWY, PRZEPISOW O CZYNACH NIEDOZWOLONYCH, PRZEPISOW
DOTYCZACYCH ZANIEDBAN CZY NA JAKIEJKOLWIEK INNEJ PODSTAWIE ORAZ CZY ZOSTALO ONO ZGLOSZONE

W ZWIAZKU Z UZYCIEM, CZY Z NIEMOZNOSCIA UZYCIA OPROGRAMOWANIA. ZASTRZEZENIE TO MA
ZASTOSOWANIE TAKZE WOWCZAS, GDY DOSTAWCA LUB JEGO LICENCJIODAWCY BADZ PODMIOTY
STOWARZYSZONE ZOSTALI POWIADOMIENI O MOZLIWOSCI WYSTAPIENIA DANEJ SZKODY. W PRZYPADKU
JURYSDYKCJI, KTORE NIE ZEZWALAJA NA WYLACZENIE ODPOWIEDZIALNOSCI ODSZKODOWAWCZEJ, LECZ
DOPUSZCZAJA JE) OGRANICZENIE, ODPOWIEDZIALNOSC DOSTAWCY, JEGO PRACOWNIKOW, LICENCIODAWCOW
LUB PODMIOTOW STOWARZYSZONYCH JEST OGRANICZONA DO KWOTY ZAPtACONEJ PRZEZ LICENCJOBIORCE ZA
LICENCIE.
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14. Jesli ktérekolwiek postanowienie niniejszej Umowy jest sprzeczne z ustawowymi prawami konsumenckimi
jakiejkolwiek osoby, postanowienie to nie moze by¢ interpretowane w sposéb naruszajgcy te prawa.

15. Pomoc techniczna. Ustugi pomocy technicznej Swiadczg wedle wtasnego uznania i bez udzielania
jakichkolwiek gwarancji firma ESET lub inne firmy, ktorym firma ESET zleca $wiadczenie takich ustug. Przed
skorzystaniem z ustugi pomocy technicznej Uzytkownik koicowy musi utworzy¢ kopie zapasowa wszystkich
istniejgcych danych, programdéw i aplikacji. Ani firma ESET, ani inne firmy, ktérym firma ESET zleca swiadczenie
ustug pomocy technicznej, nie mogg wzig¢ na siebie odpowiedzialnosci za uszkodzenie lub utrate danych,
wtasnosci, oprogramowania lub urzadzen, jak réwniez nie mogg odpowiadac za utrate zyskéw spowodowang
Swiadczeniem ustug pomocy technicznej. Firma ESET i/lub inne firmy, ktorym firma ESET zleca $wiadczenie ustug
pomocy technicznej, zastrzegajg sobie prawo do odmowy wykonania ustugi, jesli uznaja, ze nie miesci sie ona w
zakresie oferowanych ustug pomocy technicznej. Firma ESET zastrzega sobie prawo do odmowy, wstrzymania lub
zaprzestania Swiadczenia ustug pomocy technicznej, jesli uzna to za stosowne. Informacje dotyczgce licencji,
Informacje i inne dane zgodne z Polityka prywatnosci mogg by¢ wymagane na potrzeby swiadczenia pomocy
technicznej.

16. Przeniesienie Licencji. Jesli odpowiednie postanowienia niniejszej Umowy tego nie zabraniaja,
Oprogramowanie mozna przenosi¢ miedzy poszczegdlnymi systemami komputerowymi. O ile nie jest to sprzeczne
z warunkami okreslonymi w niniejszej Umowie, za zgodg Dostawcy Uzytkownik koricowy moze trwale przenies¢
Licencje i wszelkie prawa przystugujace mu na podstawie niniejszej Umowy na innego Uzytkownika korncowego,
pod warunkiem ze (i) nie zachowa dla siebie zadnych kopii Oprogramowania; (ii) przeniesienie praw bedzie
bezposrednie, tj. prawa zostang przeniesione bezposrednio na nowego Uzytkownika koncowego; (iii) nowy
Uzytkownik korcowy przejmie na siebie wszystkie prawa i obowigzki wynikajgce z niniejszej Umowy, ktére miaty
dotad zastosowanie do Uzytkownika koricowego przenoszacego Licencje; (iv) nowy Uzytkownik koricowy otrzyma
od Uzytkownika koricowego przenoszacego Licencje dokumentacje, ktéra umozliwi mu stwierdzenie zgodnie z
zapisami w punkcie 17, czy Oprogramowanie jest oryginalne.

17. Weryfikowanie oryginalnosci Oprogramowania. Uzytkownik koncowy moze wykaza¢ swoje uprawnienia do
korzystania z Oprogramowania w jeden z ponizszych sposobdw: (i) na podstawie certyfikatu licencyjnego
wystawionego przez Dostawce lub inng firme wskazang przez Dostawce; (ii) na podstawie pisemnej umowy
licencyjnej, jesli zostata ona zawarta; (iii) na podstawie wiadomosci e-mail od Dostawcy z danymi dotyczgcymi
licencji (nazwa uzytkownika i hastem). Informacje dotyczace licencji oraz dane identyfikujgce Uzytkownika
korncowego zgodne z Politykg prywatnosci mogg by¢ wymagane w celu weryfikacji oryginalnosci
Oprogramowania.

18. Udzielanie Licencji organom wtadzy publicznej i rzadowi USA. Organy wtadzy publicznej, w tym rzad Standow
Zjednoczonych Ameryki Pétnocnej, otrzymuja Licencje na Oprogramowanie zgodnie z postanowieniami niniejszej
Umowy, tj. z uwzglednieniem wszystkich praw i obowigzkéw okreslonych w niniejszej Umowie.

19. Zgodnos¢ z przepisami o kontroli handlu.

a) Licencjobiorca nie bedzie, bezposrednio ani posrednio, eksportowac, reeksportowac, przekazywad lub w inny
sposdb udostepnia¢ Oprogramowania jakiejkolwiek osobie, nie bedzie uzywac go w jakikolwiek sposdb, ani tez nie
bedzie uczestniczyé w jakichkolwiek dziataniach, ktére mogtyby spowodowaé, ze firma ESET lub jej spotki
holdingowe, spotki zalezne oraz spétki zalezne dowolnych z jej spotek holdingowych, jak réwniez podmioty
kontrolowane przez jej spétki holdingowe (zwane dalej ,Podmiotami stowarzyszonymi”), naruszytyby przepisy o
kontroli handlu, obejmujace:

i. wszelkie przepisy prawne, ktére kontrolujg, ograniczajg lub naktadajg wymogi licencyjne na eksport, reeksport
lub transfer towardw, oprogramowania, technologii lub ustug, wydane lub przyjete przez jakikolwiek rzad, stan
lub organ regulacyjny Stanéw Zjednoczonych, Singapuru, Wielkiej Brytanii, Unii Europejskiej lub dowolnego z jej
panstw cztonkowskich, albo jakikolwiek kraj, w ktérym majg by¢ wykonywane zobowigzania wynikajgce z Umowy
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lub w ktérym firma ESET lub dowolny z jej Podmiotdw stowarzyszonych sg zarejestrowane lub prowadzg
dziatalnos$¢ (zwane dalej ,,Przepisami o kontroli eksportu”);

ii. wszelkie gospodarcze, finansowe (handlowe lub inne) sankcje, ograniczenia, embarga, zakazy importu lub
eksportu, zakazy przekazywania funduszy lub aktywéw badz swiadczenia ustug, lub tez réwnowazne srodki
natozone przez jakikolwiek rzad, stan lub organ regulacyjny Stanéw Zjednoczonych, Singapuru, Wielkiej Brytanii,
Unii Europejskiej lub dowolnego z jej panstw cztonkowskich, albo jakikolwiek kraj, w ktérym majg byé
wykonywane zobowigzania wynikajgce z Umowy lub w ktérym firma ESET lub dowolny z jej Podmiotéw
stowarzyszonych sg zarejestrowane lub prowadzg dziatalnos¢ (zwane dalej ,,Przepisami o sankcjach”).

b) Firma ESET ma prawo zawiesi¢ swoje zobowigzania wynikajgce z niniejszych warunkdow lub wypowiedziec je ze
skutkiem natychmiastowym w nastepujgcych przypadkach:

i. Gdy firma ESET stwierdzi na podstawie stosownego uzasadnienia, ze Uzytkownik naruszyt lub moze naruszy¢
postanowienia punktu 19.a Umowy.

ii. Gdy Uzytkownik koricowy i/lub Oprogramowanie podlegajg przepisom o kontroli handlu i w zwigzku z tym firma
ESET stwierdzi na podstawie stosownego uzasadnienia, ze dalsze wykonywanie zobowigzan wynikajacych z
Umowy mogtoby spowodowac, ze firma ESET lub jej Podmioty stowarzyszone naruszytyby przepisy o kontroli
handlu lub bytyby narazone na negatywne konsekwencje wynikajgce z tych przepiséw.

c) Zadne z postanowieri Umowy nie ma na celu ani nie powinno by¢ interpretowane lub odczytywane jako
naktanianie bgdZ wymaganie od ktdrejkolwiek ze stron dziatania lub powstrzymania sie od dziatania (albo
wyrazenia zgody na dziatanie lub powstrzymanie sie od dziatania) w sposdb niezgodny z obowigzujgcymi
przepisami o kontroli handlu, zabroniony przez te przepisy lub podlegajacy karze w zwigzku z tymi przepisami.

20. Zawiadomienia. Wszystkie zawiadomienia oraz zwroty Oprogramowania i Dokumentacji nalezy kierowac na
adres: ESET, spol. s r. 0., Einsteinova 24, 851 01 Bratislava, Slovak Republic.

21. Prawo wtasciwe. Niniejsza Umowa podlega przepisom prawnym obowigzujagcym w Stowacji i powinna by¢
interpretowana zgodnie z tymi przepisami. Uzytkownik koficowy i Dostawca niniejszym stwierdzaja, ze do
niniejszej Umowy nie majg zastosowania przepisy dotyczgce konfliktu praw ani Konwencja Organizacji Narodow
Zjednoczonych o umowach miedzynarodowej sprzedazy towardw. Licencjobiorca wyraznie stwierdza, ze wszelkie
spory lub roszczenia wzgledem Dostawcy wynikajgce z zawarcia niniejszej Umowy, jak rowniez wszelkie spory lub
roszczenia zwigzane z uzyciem Oprogramowania bedg rozstrzygane przez Sad Rejonowy dla okregu Bratislava .
Licencjobiorca wyraznie poddaje sie jurysdykcji tego sadu.

22. Postanowienia ogdlne. Uznanie ktéregokolwiek z postanowien niniejszej Umowy za niewazne lub
niewykonalne nie wptywa na waznos¢ innych postanowien niniejszej Umowy, ktére pozostajg wéwczas w mocy
zgodnie z warunkami okreslonymi w niniejszej Umowie. W przypadku rozbieznosci pomiedzy wersjami
jezykowymi niniejszej Umowy pierwszenstwo ma wersja angielska. Zmiana niniejszej Umowy musi mie¢ forme
pisemng i musi zostac zatwierdzona podpisem ztozonym przez upowaznionego przedstawiciela Dostawcy lub
przez osobe wyraznie upowazniong do reprezentowania Dostawcy na zasadzie petnomocnictwa.

Niniejsza Umowa stanowi cato$¢ porozumienia miedzy Dostawcg a Licencjobiorcg w sprawie Oprogramowania i
zastepuje wszelkie wczesniejsze osSwiadczenia, negocjacje, zobowigzania, wymiany zdan lub reklamy zwigzane z
Oprogramowaniem.

EULA ID: BUS-STANDARD-20-01
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Zasady ochrony prywatnosci

Firma ESET, spol. s r. 0. z siedzibg pod adresem Einsteinova 24, 85101 Bratislava, Slovak Republic, wpisana do
Rejestru Przedsiebiorcéw prowadzonego przez Sad Rejonowy dla Bratystawy | w sekcji Sro, pozycja nr 3586/B,
numer w rejestrze gospodarczym: 31333532 jako administrator danych (dalej "ESET" lub "my") pragnie zachowa¢
przejrzysto$é w odniesieniu do danych osobowych oraz poufnosci informacji swoich klientéw. W zwigzku z tym
publikujemy niniejsze Zasady ochrony prywatnosci wytgcznie w celu przekazania klientowi (dalej "Uzytkownik" lub
"Ty") informacji na nastepujgce tematy: W zwigzku z tym publikujemy niniejsze Zasady ochrony prywatnosci
wytacznie w celu przekazania klientowi (dalej ,,Uzytkownik koncowy” lub , Ty”) informacji na nastepujgce tematy:

* przetwarzanie danych osobowych,
* poufnosé danych,

* prawa 0sob, ktdrych dane dotycza.

Przetwarzanie danych osobowych

Ustugi zaimplementowane w produkcie firmy ESET s3 przez nas Swiadczone zgodnie z postanowieniami Umowy
licencyjnej uzytkownika koricowego (,,Umowa EULA”), ale niektére z nich mogg wymagad szczegdlnej uwagi.
Chcemy przekazac szczegdtowe informacje na temat gromadzenia danych zwigzanych ze swiadczonymi przez nas
ustugami. Oferujemy szereg ustug przedstawionych w umowie EULA i dokumentacji produktu, takich jak
aktualizacja/uaktualnianie, ESET LiveGrid®, ochrona przed niewtasciwym uzyciem danych, pomoc techniczna itp.
Abysmy mogli dostarczac nasze ustugi, musimy gromadzi¢ nastepujgce informacje:

* Statystyki (dotyczgce aktualizacji i inne) obejmujace informacje na temat procesu instalacji oraz komputera
uzytkownika koricowego (np. platformy, na ktérej jest zainstalowany nasz produkt), a takze informacje o
dziataniu i funkcjach naszych produktdw, takie jak system operacyjny, dane dotyczace sprzetu, identyfikatory
instalacji, identyfikatory licencji, adres IP, adres MAC oraz ustawienia konfiguracji produktu.

* Skroty jednokierunkowe zwigzane z infekcjami uzywane przez system reputacji ESET LiveGrid®, ktére
poprawiajg wydajnos¢ naszych rozwigzan do ochrony przed szkodliwym oprogramowaniem, poréwnujac
skanowane pliki z biatg i czarng listg obiektéw w chmurze.

* Prébki podejrzanego kodu i metadanych uzywane przez system reputacji ESET LiveGrid®, ktore pozwalajg
produktom ESET reagowac natychmiast na potrzeby uzytkownikéw koricowych i zapewnic ochrone przed
najnowszymi zagrozeniami. Korzystamy nastepujgcych danych otrzymanych od uzytkownikéw koricowych

odane dotyczace infekcji, takie jak prébki potencjalnych wiruséw i innych szkodliwych programow, a takze
podejrzane, potencjalnie niepozadane i potencjalnie niebezpieczne obiekty (np. pliki wykonywalne i
wiadomosci e-mail zgtoszone jako spam lub oznaczone przez nasz produkt);

oinformacje o urzadzeniach w sieci lokalnej, takie jak typ, producent, model i/lub nazwa urzadzenia;

oinformacje dotyczgce korzystania z Internetu, takie jak adres IP, informacje geograficzne, pakiety IP, adresy
URL i ramki sieci Ethernet;

opliki zrzutu awaryjnego i informacje w nich zawarte.
Nie mamy zamiaru gromadzié¢ danych spoza tego zakresu, jednak czasami nie da sie tego unikngé. Przypadkowo
zebrane dane mogg by¢ zawarte w samym szkodliwym oprogramowaniu (i zebrane bez wiedzy i zgody

uzytkownika korncowego) lub mogg stanowic czes¢ nazwy pliku lub adresu URL. Nie zamierzamy wykorzystywac
tych danych w naszych systemach ani przetwarzad ich w celu okreslonym w tej Polityce prywatnosci.
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* Informacje dotyczace licencji, takie jak identyfikator licencji oraz dane osobowe, takie jak imie, nazwisko,
adres oraz adres e-mail, sg wymagane do celdw zwigzanych z rozliczeniami, weryfikacjg autentycznosci licencji
oraz $wiadczeniem przez nas ustug.

* Aby zapewni¢ mozliwos¢ $wiadczenia pomocy technicznej lub pomocy innego rodzaju mogg byé wymagane
informacje kontaktowe i dane zawarte w zgtoszeniach do dziatu pomocy. W zaleznosci od wybranego przez
Uzytkownika koncowego sposobu komunikacji mozemy gromadzi¢ nastepujgce dane: adres e-mail, numer
telefonu, informacje o licencji, szczegétowe informacje o produkcie oraz opis zgtoszenia do pomocy technicznej.
Mozemy poprosi¢ o podanie innych informacji, aby utatwié swiadczenie ustugi pomocy technicznej.

Poufnos¢ danych

ESET jest firma dziatajgcg na catym swiecie za posrednictwem swoich spétek stowarzyszonych oraz partneréw
bedacych czescig sieci dystrybucji, ustug i pomocy technicznej. Przetwarzane przez nas informacje mogg by¢
przesytane miedzy nami a naszymi partnerami oraz spétkami stowarzyszonymi z tytutu realizacji Umowy EULA, na
przyktad swiadczenia ustug lub udzielania pomocy technicznej albo w celach rozliczeniowych. W zalezno$ci od
lokalizacji Uzytkownika koricowego i wybranych przez niego ustug mozemy by¢ zmuszeni do wysytania jego
danych do kraju, ktory nie uzyskat decyzji Komisji Europejskiej stwierdzajgcej odpowiedni poziom ochrony.
Kazdorazowo proces ten przebiega zgodnie z przepisami o ochronie danych i odbywa sie wytgcznie w razie
koniecznosci. W kazdym przypadku, bez wyjgtkéw, muszg by¢ ustanowione standardowe klauzule umowne,
wigzace reguty korporacyjne lub inne odpowiednie zabezpieczenia.

Doktadamy wszelkich staran, aby nie dopusci¢ do przechowywania danych dtuzej, niz jest to konieczne w zwigzku
ze sprzedazg ustug na mocy umowy EULA. Okres przechowywania przez nas danych moze by¢ dtuzszy niz okres
waznos¢ licencji uzytkownika. Ma to umozliwi¢ uzytkownikowi tatwe i wygodne odnowienie licencji. Statystyki i
inne dane zgromadzone przez ustuge ESET LiveGrid® (w postaci zminimalizowanej i pseudonimizowanej) mogg
by¢ nadal przetwarzane w celach statystycznych.

Firma ESET stosuje odpowiednie $rodki techniczne i organizacyjne w celu zapewnienia poziomu zabezpieczen
odpowiedniego do zagrozen. Doktadamy wszelkich staran, aby zapewnié ciggta poufnos¢, integralnosé,
dostepnosc i odpornos$é przetwarzanych systemoéw i ustug. W przypadku naruszenia ochrony danych
zagrazajgcego prawom i wolnosciom Uzytkownika koficowego jesteSmy jednak gotowi do powiadomienia o tym
fakcie organéw nadzorczych oraz wtascicieli danych. Jako osoba, ktdrej dane dotyczg, uzytkownik ma prawo do
whiesienia skargi do organu nadzorczego.

Prawa osdb, ktorych dane dotycza

Firma ESET podlega prawu stowackiemu i obowigzujg jg przepisy Unii Europejskiej o ochronie danych. Zgodnie z
warunkami zapisanymi w obowigzujgcych przepisach dotyczgcych ochrony danych osobowych, kazdemu
wiascicielowi danych przystuguja nastepujgce prawa:

* prawo do uzyskania wgladu w swoje dane osobowe gromadzone przez firme ESET;

* prawo do wprowadzenia zmian w swoich danych osobowych, jesli sg nieprawidtowe (Uzytkownik koricowy
ma takze prawo do uzupetnienia niekompletnych danych osobowych);

* prawo do usuniecia swoich danych osobowych;

* prawo do ograniczenia zakresu przetwarzania swoich danych osobowych;
* prawo do niewyrazenia zgody na przetwarzanie danych;

* prawo do wniesienia skargi;

* prawo do przeniesienia danych.
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Jezeli uzytkownik chce skorzystac z prawa przystugujgcego mu jako osobie, ktérej dane dotyczg, a takze w
przypadku pytan lub watpliwosci, uzytkownik moze przesta¢ do nas wiadomos¢ na adres:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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