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ESET Endpoint Antivirus for macOS

Program ESET Endpoint Antivirus for macOS 7 jest nowym rozwigzaniem zapewniajagcym w petni zintegrowana
ochrone komputera przed zagrozeniami. Bezpieczeristwo komputera zapewnia najnowsza wersja silnika
skanowania ThreatSense® o szybkim i precyzyjnym dziataniu. W wyniku tego potgczenia powstat inteligentny
system, ktéry w pore ostrzega przed atakami i szkodliwymi aplikacjami zagrazajgcymi komputerowi.

Program ESET Endpoint Antivirus for macOS 7 to kompletne rozwigzanie, ktére zapewnia wysoki poziom
bezpieczenstwa. Zaawansowane techniki oparte na sztucznej inteligencji potrafig z wyprzedzeniem eliminowa¢é
przenikajgce do systemu wirusy, aplikacje szpiegujace, konie trojanskie, robaki, oprogramowanie reklamowe i
programy typu rootkit oraz inne formy atakéw z Internetu, unikajgc przy tym obnizania wydajnosci komputera czy
zaktdcania jego pracy.

Produkt jest przeznaczony gtéwnie do uzytku na stacjach roboczych w matym srodowisku firmowym. Mozna z
niego korzysta¢ w potgczeniu z programem ESET PROTECT On-Prem, co pozwala na tatwe zarzadzanie dowolng
liczba klienckich stacji roboczych, stosowanie zasad i regut, monitorowanie procesu wykrywania oraz zdalne
wprowadzanie zmian z dowolnego komputera podtgczonego do sieci.

Nowe funkcje w wers;ji 7

ESET Endpoint Antivirus for macOS w wersji 7 to nowa generacja naszego produktu oparta na mikroustugach, a
nie pojedynczej ustudze.

* Natywna obstuga uktadow Apple ARM (od wersji 7.1.1700.0)
* Natywna architektura 64-bitowa

* Zwiekszona wydajnos¢ i stabilnos¢. Jesli ESET Endpoint Antivirus for macOS ulegnie awarii, moze
automatycznie uruchomic sie ponownie bez zauwazenia przez uzytkownika.

* Wieksze bezpieczenstwo dzieki uniezaleznieniu proceséw od siebie.
* Nowe gtéwne okno programu zawierajgce:
00bstuge trybu ciemnego
ONatywne powiadomienia na pulpicie
00pcje wytaczenia graficznego interfejsu uzytkownika dla uzytkownika koricowego
* Ulepszong ochrone systemu plikdéw w czasie rzeczywistym
ONajnowszy natywny 64-bitowy silnik skanowania
0Zoptymalizowany pod katem wydajnosci wielordzeniowej
OoSkanowanie w czasie rzeczywistym dla uzytkownika lokalnego
* Zupetnie nowy natywny graficzny interfejs uzytkownika

* Rozszerzona konfiguracja ESET LiveGrid za posrednictwem ESET PROTECT On-Prem i ESET PROTECT CLOUD



* Ujednolicenie polecen wiersza polecen na platformie Linux.

* Konfiguracja standw ochrony

* Wsparcie wydajnosci i obstuga wszystkich wytgczen wykrycia (wedtug Sciezki, wedtug Sciezki i wykrycia,

wedtug skrotu)

Pordwnanie wersji 6 i wersji 7

Funkcja
Architektura
Architektura

Profil zabezpieczen architektury

Profil stabilnosci architektury

Wsparcie macOS

Natywny 64-bitowy silnik skanowania

Natywna aplikacja 64-bitowa

Obstuga wielu jezykéw

Wersja 6

Monolityczna

Gtéwny proces dziata
w katalogu gtéwnym
(wszystkie wazne
operacje sg
wykonywane przez
gtéwny proces)

Awaria skanera
monolitycznego
powoduje czasowa
pustke w ochronie
Automatyczne
ponowne
uruchomienie
procesu w przypadku
awarii

10.12 (Sierra)
10.13 (High Sierra)
10.14 (Mojave)
10.15 (Catalina)
11 (Big Sur)

12 (Monterey)

13 (Ventura)

X

X

pakiet instalacyjny
specyficzny dla jezyka

Wersja7.3i7.4

Mikroustugi

Kazda ustuga dziata z
mozliwie najnizszymi
uprawnieniami

Nizszy mozliwy wektor
ataku

Luka w
zabezpieczeniach
jednej ustugi nie naraza
catej aplikacji.

Awaria lub przejecie
jednego procesu
produktu nie powoduje
wytaczenia wszystkich
zabezpieczen

Awaria ustugi
niekrytycznej nie
powoduje wstrzymania
ochrony

Prostsze ustugi
zoptymalizowane pod
katem konkretnych
zadan

Automatyczne
ponowne
uruchomienie ustugi w
przypadku awarii

10.15 Catalina (tylko
wersja 7.3)

11 (Big Sur)

12 (Monterey)

13 (Ventura)

14 (Sonoma)

X

X

wszystkie jezyki w
jednym pakiecie (jezyk
interfejsu graficznego
taki sam jak system)



Funkcja

Natywna obstuga ARM

Pomoc techniczna dla Rosetta ARM
Ochrona systemu plikéw

Wykrywanie potencjalnie niechcianych, niebezpiecznych i
podejrzanych aplikacji

Pliki i foldery wytaczone ze skanowania

Wytaczenia wykrywania przez funkcje Sciezka i wykrycie

Konfiguracja wytgczen wykrywania wg wykrycia

Konfiguracja wytgczen wykrywania wg funkcji Doktadny plik
(skrot)

Ochrona systemu plikdéw w czasie rzeczywistym
Zwieksz zgodnos$¢ dyskow sieciowych

Skanowanie na koncie zalogowanego uzytkownika
Skanuj dyski lokalne

Skanowanie nosnikéw wymiennych

Skanowanie dyskéw sieciowych

Skanowanie po otwarciu, po utworzeniu
Skanowanie po wykonaniu

Wytgczenia procesa

Ochrona oparta na chmurze
Systemu reputacji ESET LiveGrid©

System informacji zwrotnych ESET LiveGrid©

Szczegdtowa konfiguracja tego, co mozna wystaé

Skanowanie w poszukiwaniu szkodliwego oprogramowania (na

Zadanie)

Skanowanie dowigzan symbolicznych

Skanowanie plikéw e-mail

Skanowanie skrzynek pocztowych

Skanowanie archiwéw

Skanowanie archiwéw samorozpakowujgcych

Skanowanie programow pakujgcych w czasie wykonywania
Skanuj alternatywne strumienie danych (ADS)

Wiacz inteligentng optymalizacje

Wersja 6

X

Po utworzeniu
wytaczenia
wykrywania (pliki sg
skanowane, ale
problemy sg
ignorowane) w ESET
PROTECT On-Prem,
tworzy wytgczenie
wydajnosci (pliki nie
sg skanowane).

Wersja7.3i7.4
od wersji 7.1.1700.0

X

X
nie jest potrzebny

X

X

X

X

X

Tak, czes¢ otwartego
X

X

X
(rozszerzona)

X

X



Funkcja

Wyklucz foldery systemowe ze skanowania
Uruchom skanowanie w tle z niskim priorytetem

Zachowaj znacznik czasowy ostatniego dostepu

Skanowanie podczas rozruchu

Ochrona stron internetowych i poczty e-mail

Wytaczenia aplikacji

Wytaczenia adreséw IP

Ochrona dostepu do stron internetowych (skanowanie HTTP)
Ochrona programéw poczty e-mail

Ochrona przed atakami typu ,,phishing”

Aktualizator modutow

Niestandardowy serwer proxy dla
podstawowego/pomocniczego serwera aktualizacji

Cofanie aktualizacji modutéw
Aktualizacje w wersji wstepnej
Opdzniona aktualizacja

Inne gtéwne funkcje

Kontrola dostepu do urzadzen
Zapora

Kontrola dostepu do stron internetowych

Wersja 6

X

Obstuga ERMM (interfejs wiersza polecen do integracji zdalnego y

monitorowania i zarzadzania)
Wsparcie dla programu ESET Enterprise Inspector

Inne mniejsze funkcje
Interfejs wiersza polecen

Dziennik wykrywania

Dziennik zdarzen

Dziennik skanowania komputera
Importowanie lub eksportowanie ustawien
Kwarantanna

Harmonogram zadan lokalnych

Konfiguracja serwera proxy
Tryb prezentacji

Interfejs uzytkownika
Pliki dziennika
Wykryte zagrozenia
Zdarzenia

Skanowanie komputera

4

Wersja7.3i7.4
Niepotrzebne

X

X (ujednolicony z ESET
Endpoint for Linux)

X
X
X
X
X
X
X

X (natywny system Nie
przeszkadzac)



Funkcja Wersja 6 Wersja7.3i7.4

Kontrola dostepu do urzadzen X

Zapora (W Endpoint Security)
Filtrowanie witryn internetowych X X
Kontrola dostepu do stron internetowych (W Endpoint Security)
Filtrowanie dziennika X X
Statystyki ochrony X X
Harmonogram X X
Uruchomione procesy X

Kwarantanna X X
Przesdlij plik do analizy X x(7.4)
Stan ochrony X X
Reczna aktualizacja modutéw X X
Ustawienia lokalne/konfiguracja przez uzytkownika X X

Importowanie lub eksportowanie ustawien z graficznego

interfejsu uzytkownika X

Pomoc X X
Zupetnie nowy natywny graficzny interfejs uzytkownika X
Obstuga trybu ciemnego X
Obstuga wyswietlaczy o wysokiej rozdzielczosci X X
Mozliwos¢ wytgczenia GUI dla uzytkownika X
Powiadomienia natywne X
Pasek menu X X
Mozliwos¢ ukrycia ikony na pasku menu X X
Integracja z menu kontekstowym X

Szczegdtowa kontrola stanu ochrony wyswietlanego w
graficznym interfejsie uzytkownika/zgtaszanie do ESET PROTECT x X
On-Prem lub ESET PROTECT CLOUD

Powiadomienia o aktualizacjach systemu X X
Instalacja

Instalacja oparta na lokalnym graficznym interfejsie uzytkownika x X
Instalacja oparta na komponentach X

Zdalna instalacja oparta na komponentach (instalacja

komponentéow wymaga dodatkowych krokéw) X

Obstuga instalacji cichej (poprzez wstepne zatwierdzenia MDM)  x X
Aktualizacja produktu poprzez ponowng instalacje X X
Aktualizacja produktu z ESET PROTECT On-Prem lub ESET «
PROTECT CLOUD

Aktywacja produktu

Aktywacja za pomoca klucza licencyjnego X X
Obstuga licencji subskrypcyjnej X X



Funkcja Wersja 6 Wersja7.3i7.4
Aktywacja poprzez ESET PROTECT On-Prem lub ESET PROTECT

CLOUD X X
Aktywacja za pomoca pliku licencji offline X X
Zgodnos¢ z konsolami zarzgdzania ESET

Zgodnos¢ z ESET PROTECT CLOUD X X
Zgodnos¢ z ESET PROTECT On-Prem X X

Migracja ustawien

Proces migracji

Od wersji 7.2 i nowszych ustawienia z wersji ESET Endpoint Antivirus for macOS 6 sg automatycznie migrowane do
nowej wersji podczas procesu uaktualniania.

Po zakonczeniu procesu migracji na ekranie gtéwnym ESET Endpoint Antivirus for macOS zostanie wyswietlone
powiadomienie informujace o pomysinej migracji ustawien: Twoje ustawienia zostaty przeniesione do nowej

wersji.

Polityki z ESET PROTECT On-Prem i ESET PROTECT CLOUD nie zostang przeniesiona automatycznie,
poniewaz nie wszystkie funkcje obecne w 6 wersji ESET Endpoint Antivirus for macOS sg obecne w wersji 7.
Po uaktualnieniu do wersji 7 nalezy sprawdzi¢ istniejgce polityki i utworzyé nowe w oparciu o funkcje

A\ obecne w wersji 7. Wigcej informacji na temat tworzenia lub usuwania polityk mozna znalez¢ w temacie
Polityki:
* Polityki w ESET PROTECT On-Prem
* Polityki w ESET PROTECT CLOUD

Polityki w ESET PROTECT On-Prem i ESET PROTECT CLOUD dla 6 i 7 wersji ESET Endpoint Antivirus for
macOS mozna aktywowadé jednoczesnie.

Jesli uaktualniono juz wersje ESET Endpoint Antivirus for macOS 6 do wersji 7 lub 7.1, nadal mozna
przeprowadzi¢ migracje ustawien po uaktualnieniu do nowszej wersji. Instrukcje mozna znalez¢ w artykule
dotyczacym migracji w bazie wiedzy firmy ESET.

Wszystkie ustawienia dostepne w wersji 7.X zostang przeniesione z wersji 6, z nastepujgcymi wyjgtkami:
* Ustawienia uprawnien (nieobstugiwane w wersji 7)

* Niestandardowy serwer proxy dla aktualizacji (niestandardowy serwer proxy nie jest obstugiwany w wersji
7)

* Kwarantanna zawartosci
* Poziomy leczenia dla skanowania
* Profile docelowe dla skanowania na zgdanie

Ustawienia nastepujacych funkcji sy przechowywane w pliku migracji .xml i mozna je zatadowac, gdy bedg one
dostepne w przysztych wersjach ESET Endpoint Antivirus for macOS:
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* Kontrola dostepu do urzadzen
* Logs
* Ochrona dostepu do stron internetowych
* Tryb prezentacji
Inne problemy zwigzane z migracja

* Profile skanowania niestandardowego sg przenoszone i mozna nimi zarzgdzac za posrednictwem ESET
PROTECT On-Prem, ESET PROTECT CLOUD lub w preferencjach aplikacji

Dziennik zmian

Wymagania systemowe

Aby zapewnié optymalne dziatanie programu ESET Endpoint Antivirus for macOS, komputer powinien spetniac
nastepujgce wymagania dotyczace sprzetu i oprogramowania:

Wymagania systemowe:

Procesor Procesor Intel 64-bit, Apple ARM 64-bitowy
System operacyjny macOS Big Sur (11) do macOS Sonoma (14)
Pamiec 300 MB

Wolne miejsce na dysku 600 MB

| A\ ESET Endpoint Antivirus for macOS wymaga dostepu do Internetu podczas instalacji.

ESET Endpoint Antivirus for macOS wersja 7.1.1700.0 i nowsze zapewniajg natywng obstuge uktadu Apple
ARM.

Uaktualnij ESET Endpoint Antivirus for macOS z wersji 6
do wersji 7

Po aktualizacji ESET Endpoint Antivirus for macOS z wersji 6 do wersji 7 ESET Endpoint Antivirus for macOS
powrdci do ustawienn domysinych. Dotyczy to rowniez polityk w konsoli zarzgdzania ESET.

ESET Endpoint Antivirus for macOS w wersji 7 zawiera wiele rdznic w stosunku do wers;ji 6, a niektérych
funkcji brakuje. Zanim zdecydujesz sie na uaktualnienie ESET Endpoint Antivirus for macOS, zalecamy
przeczytanie tematu Porodwnanie wersji 6 i wersji 7.

¢ Uaktualnienie lokalne

¢ Uaktualnij za pomoca wiersza polecen

¢ Aktualizacja za pomoca konsoli zarzagdzania ESET
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e Migracja ustawien

Uaktualnienie lokalne

1. Pobierz najnowszy plik instalacyjny ESET Endpoint Antivirus for macQS (.dmg).

2. Otworz plik instalacyjny (.dmg).

3. Kliknij dwukrotnie ikone Instaluj ESET Endpoint Antivirus for macOS @

4. Kliknij przycisk Kontynuuj, jesli nie zainstalowano zadnej innej aplikacji zabezpieczajacej. Jedli jest
zainstalowana inna aplikacja antywirusowa, instalacja moze sie nie powiesc.

5. Kliknij przycisk Kontynuuj, aby potwierdzi¢ wymagania systemowe.

6. Kliknij Zaakceptuj, aby zaakceptowa¢ Umowa Licencyjna Uzytkownika Koricowego i polityke prywatnosci.

7. Jesli chcesz zmienic folder docelowy lub zmienic to, czy wszyscy uzytkownicy majg dostep do ESET
Endpoint Antivirus for macQS, kliknij przycisk Zmien lokalizacje instalacji. Aby rozpocza¢ instalacje, kliknij
przycisk Zainstaluj.
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Zmien miejsce instalacji

Wybierz miejsce docelowe instalacji. Wybierz, czy chcesz zainstalowaé ESET Endpoint Antivirus for macOS
dla wszystkich uzytkownikéw na komputerze, czy tylko dla biezgcego uzytkownika. Mozna rowniez wybraé
okreslony folder do instalacji ESET Endpoint Antivirus for macOS. Wybierz opcje i kliknij przycisk Kontynuuj,
aby powrdci¢ do kroku Typ instalacji.

8. Na poczatku instalacji moze zosta¢ wyswietlony monit o wprowadzenie hasta administratora.
9. Kliknij Zamknij, aby zakoriczy¢ instalacje.

10. Po zakonczeniu instalacji wyswietli sie kreator wdrazania. Wykonaj czynnosci opisane tutaj, aby zapewnic
ochrone komputera.

Uaktualnij za pomocg wiersza polecen

Aby uaktualni¢ ESET Endpoint Antivirus for macOS do wersji 7 za pomocg wiersza polecen:
1. Pobierz ESET Endpoint Antivirus for macOS w wers;ji 7.
2. Rozedlij pliki .dmg na komputery docelowe.

3. Uruchom instalacje zgodnie z opisem w temacie Instalacja z wiersza polecenia.

Uaktualnij ESET Endpoint Antivirus for macOS za posrednictwem ESET


https://download.eset.com/com/eset/apps/business/eea/mac/g2/latest/eea_osx.dmg

PROTECT On-Prem lub ESET PROTECT CLOUD

Przed uaktualnieniem nalezy wprowadzi¢ nastepujace zmiany w profilach konfiguracji na serwerze MDM:

* W profilu konfiguracji Petnego dostepu do dysku

Wersja 6 Wersja 7

Identyfikator com.eset.eea.6 ldentyfikator com.eset.eea.g2

* Jesliinstalujesz ESET Endpoint Antivirus for macOS w systemie macOS 12 lub nowszym, musisz doda¢ petny

dostep do dysku dla Uninstaller.app. Jest to konieczne, aby usungé wersje 6 z systemu i umozliwic¢ zdalne
odinstalowanie wersji 7 w przysztosci. Do profilu konfiguracji petnego dostepu do dysku dodaj:

ESET Endpoint Antivirus i ESET Endpoint Security na macOS 12 Monterey
Identyfikator com.eset.app.Uninstaller
Typ identyfikatora bundlelD

Wymagania dot. kodu identifier "com.eset.app.Uninstaller" and anchor apple generic and certificate
1[field.1.2.840.113635.100.6.2.6] /* exists */ and certificate
leaf[field.1.2.840.113635.100.6.1.13] /* exists */ and certificate leaf[subject.OU] =
P8DQRXPVLP

Aplikacja lub ustuga  SystemPolicyAllFiles
Dostep Allow

* W profilu konfiguracji ochrony dostepu do stron internetowych i poczty e-mail

Wersja 6 Wersja 7
Identyfikator com.eset.sysext.manager |dentyfikator com.eset.network.manager
niestandardowego niestandardowego
potgczenia SSL VPN potgczenia SSL VPN

Jesli usuniesz ustawienia dla wersji 6 przed uaktualnieniem do wersji 7, uzytkownicy otrzymaja
powiadomienie, tak jakby te ustawienia nie zostaty zastosowane. Zalecamy utworzenie nowego profilu
konfiguracji dla ESET Endpoint Antivirus for macOS w wersji 7, wdrozenie profilu konfiguracji na

komputerach docelowych, uaktualnienie ESET Endpoint Antivirus for macOS i usuniecie profili konfiguracji
dla wersji 6. Zaleca sie rowniez, aby upewnic sie, czy istnieje tylko jedna polityka instalacji ESET Endpoint
Antivirus for macOS na jednym urzadzeniu. W przypadku korzystania z zaréowno ESET PROTECT On-Prem,

jak i Jamf upewnij sie, ze kazdy program ma tylko jedng polityke instalacji.

Nowe profile konfiguracji dla ESET Endpoint Antivirus for macOS w wersji 7 do pobrania mozna znalez¢ w temacie

Ustawienia przedinstalacyjne.

Po wdrozeniu nowych profili konfiguracji kontynuuj instalacje w temacie Wdrazanie za pomocg konsoli

zarzgdzania ESET.




Instalacja

Metoda instalac;ji

Metoda instalacji Typ instalacji

Instalacja Lokalne
graficznego

interfejsu

uzytkownika

Instalacja przy Lokalna/zdalna
uzyciu wiersza
polecenia

ESET PROTECT On- Zdalny
Prem

ESET PROTECT Zdalny
CLOUD

Uwagi

Instalacje ESET Endpoint Antivirus for macOS mozna wykonac lokalnie z
pliku instalacyjnego .dmg. Przed rozpoczeciem instalacji zamknij wszystkie
otwarte programy komputerowe. ESET Endpoint Antivirus for macOS
zawiera sktadniki, ktore mogg powodowac konflikty z innymi programami
antywirusowymi zainstalowanymi na komputerze. Dlatego zdecydowanie
zalecamy usuniecie wszystkich innych programdéw antywirusowych, aby
zapobiec potencjalnym problemom. Po zakoriczeniu instalacji wyswietli sie
kreator wdrazania. Wykonaj czynnosci opisane tutaj, aby zapewni¢ ochrone
komputera.

Mozesz zainstalowac ESET Endpoint Antivirus for macOS bez koniecznosci
interakcji z graficznym interfejsem uzytkownika instalatora. Tej metody
mozna réwniez uzy¢ do zdalnej instalacji ESET Endpoint Antivirus for
macOS. Jedli instalujesz ESET Endpoint Antivirus for macOS zdalnie,
zalecamy zastosowanie ustawien zgody uzytkownika za posrednictwem
MDM przed instalacja.

Jesli komputer jest zarejestrowany w programie ESET PROTECT On-Prem,
mozna utworzy¢ zadanie instalacji w celu zainstalowania ESET Endpoint
Antivirus for macOS na komputerach docelowych.

Jesli komputer jest zarejestrowany w programie ESET PROTECT CLOUD,
mozna utworzy¢ zadanie instalacji w celu zainstalowania ESET Endpoint
Antivirus for macOS na komputerach docelowych.

ESET Endpoint Antivirus for macOS wymaga ustawien zgody uzytkownika do dziatania. Te ustawienia nalezy
zastosowac recznie po zakonczeniu instalacji. Urzadzenie musi by¢ zarejestrowane na MDM, aby unikng¢
dodawania ustawien zgody uzytkownika do kazdego komputera. MDM bedzie nastepnie uzywany do
dystrybucji profili konfiguracji do komputeréw docelowych. Jesli nie zastosujesz tych ustawien przed
instalacjg, to uzytkownicy otrzymaja wiele wyskakujgcych okienek dialogowych zachecajacych ich do
recznego zastosowania ustawien zgody uzytkownika. Zalecamy dystrybucje profili konfiguracji przed
instalacjg ESET Endpoint Antivirus for macOS.

Wdrazanie

Po instalacji ESET Endpoint Antivirus for macOS zostanie wyswietlony Kreator wdrazania — zestaw ekrandw,

ktére poprowadzg Cie przez zalecane i obowigzkowe kroki, ktére nalezy wykonac, aby uzyskaé w petni
funkcjonalny program ESET Endpoint Antivirus for macOS.

1. Wtacz Zalecane ustawienia ochrony, wybierz preferowane opcje i kliknij przycisk Kontynuuj. Aby uzyskaé

wiecej informacji na temat ESET LiveGrid© lub Potencjalnie niepozgdanych aplikacji, odwiedz nasz

Stowniczek.

2. Krok obowigzkowy: Wtaczanie rozszerzen systemu ESET. Postepuj zgodnie z instrukcjami wyswietlanymi na
ekranie, aby kontynuowa¢ konfiguracje.

3. Krok obowigzkowy: Zezwdl na Konfiguracje serwera proxy. W wyswietlonym oknie alertu wybierz Zezwél.
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4. Krok obowigzkowy: Przyznaj ESET Endpoint Antivirus for macOSPetny dostep do dysku. Postepuj zgodnie z
instrukcjami wyswietlanymi na ekranie i zezwél na petny dostep do dysku.

5. Nastepnie kreator wyswietli monit o aktywowanie ESET Endpoint Antivirus for macOS. Wiele opcji
aktywacji zostato opisanych w rozdziale Aktywacja.

6. Zezwalaj na powiadomienia. Zalecamy zezwolenie na otrzymywanie powiadomien o wszelkich wykrytych
zagrozeniach w systemie.

Pomijanie kreatora wdrazania ESET Endpoint Antivirus for macOS.
Klikajgc opcje Konfiguruj pézniej, mozesz poming¢ obowigzkowg konfiguracje, ale pamietaj, ze ochrona
bedzie dziata¢ tylko czesSciowo.

Otworz Finder > Aplikacje > Ctrl + kliknij (lub kliknij prawym klawiszem myszy) ikone ESET Endpoint
Antivirus for macOS > wybierz opcje Pokaz zawartos¢ pakietu z menu skrétéw > otworz Contents > otworz
Helpers > Wdrazanie. Mozesz réwniez recznie skonfigurowac obowigzkowe ustawienia zabezpieczen,
wykonujgc czynnosci opisane w sekcji Wdrazanie reczne.

Po zainstalowaniu programu ESET Endpoint Antivirus for macOS nalezy przeskanowa¢ komputer w poszukiwaniu
szkodliwego kodu. W gtéwnym menu programu nalezy klikng¢ kolejno opcje Skanowanie > Skanuj teraz. Wiecej
informacji o skanowaniu komputera na zgdanie mozna znalez¢ w sekcji Skanowanie komputera na zgdanie.

Zezwol na rozszerzenia systemu

Podczas pierwszej instalacji programu ESET Endpoint Antivirus for macOS nalezy zezwoli¢ programowi ESET
Endpoint Antivirus for macOS na ochrone rozszerzen systemu oraz na petny dostep do dysku.

/. macOS Ventura (13) i nowsze wersje

1. Otwoérz Ustawienia systemu.
2. Wybierz Prywatnos¢ i bezpieczenstwo z menu po lewej stronie.
3. Przewin w doét do sekcji Bezpieczenstwo i kliknij opcje Szczegdty pod uwaga , Niektére oprogramowanie
systemowe wymaga uwagi, zanim bedzie mozna go uzy¢”.
Jedli uwaga Niektdre oprogramowanie systemowe wymaga uwagi, zanim bedzie mozna go uzy¢€ i przycisk
Szczegoty sg niedostepne, rozszerzenia systemu byty wczedniej dozwolone i nie s3 wymagane zadne dalsze
dziafania.
4. Uzyj czytnika Touch ID lub kliknij pozycje Uzyj hasta i wpisz nazwe uzytkownika i hasto, a nastepnie kliknij
przycisk Odbloku;j.
5. Wtgcz zaréwno ochrone systemu plikdw w czasie rzeczywistym, jak i ochrone dostepu do stron internetowych
i poczty e-mail firmy ESET, klikajgc przetaczniki.
6. Kliknij przycisk OK.
7. Po wyswietleniu alertu Ochrona dostepu do stron internetowych i poczty e-mail ESET z monitem o dodanie
konfiguracji serwera proxy wybierz opcje Zezwdl. Jesli po wyswietleniu alertu nie zezwolisz na konfiguracje
serwera proxy, nalezy ponownie uruchomic¢ komputer, aby zainicjowac alert i mie¢ mozliwo$¢ ponownego

zezwolenia na konfiguracje serwera proxy.
/. macOS Monterey (12) i starsze wersje
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1. Otwoérz Preferencje systemowe.

2. Wybierz opcje Ochrona i prywatnosé.

3. Kliknij ikone ktédki w lewym dolnym rogu, aby zezwoli¢ na zmiany w oknie ustawien.

4. Uzyj czytnika Touch ID lub kliknij pozycje Uzyj hasta i wpisz nazwe uzytkownika i hasto, a nastepnie kliknij
przycisk Odbloku;j.

5. Kliknij pozycje Szczegéty.

6. Wybierz wszystkie opcje ESET Endpoint Antivirus for macOS.

7. Kliknij przycisk OK.

Zezwalaj na petny dostep do dysku

Podczas pierwszej instalacji programu ESET Endpoint Antivirus for macOS nalezy zezwoli¢ programowi ESET
Endpoint Antivirus for macOS na ochrone rozszerzen systemu oraz na petny dostep do dysku.

/\macOS Ventura (13) i nowsze wersje

1. Otwoérz Ustawienia systemu.

2. Wybierz Prywatnosc i bezpieczeristwo z menu po lewej stronie.

3. Kliknij opcje Petny dostep do dysku, a nastepnie kliknij przetacznik ESET Endpoint Antivirus for macOS, aby j3
wigczyd.

4. Uzyj czytnika Touch ID lub kliknij pozycje Uzyj hasta i wpisz nazwe uzytkownika i hasto, a nastepnie kliknij
przycisk Odbloku;j.

5. Jedli zostanie wyswietlony monit o ponowne uruchomienie ESET Endpoint Antivirus for macOS, kliknij przycisk
Péiniej.

6. Kliknij przetacznik Ochrona systemu plikow w czasie rzeczywistym ESET, aby jg wigczyé.

IO { Peiny dostep do dysku
Q Daj ponizszym aplikacjom dostep do danych aplikacji takich jak Poczta,
Wiadomosci, Safari, Dom, backupdw Time Machine oraz niektérych ustawien
- Admin Admin administracyjnych wszystkich uzytkownikéw na tym Macu,
.
& Apple ID
() ESET Endpoint Antivirus (@
& wi-Fi
£ Bluetooth ESET Real-time File System Protection c
Sied +

[} Powiadomienia
£l Diwigk
Tryb skupienia

B Czas przed ekranem

vz) Ogdine
E Wyglgd
(@) Dostepnodé

£ Centrum sterowania

B siri i Spotlight
& Prywatnogé i ochrona

B siurko i Dock

Wyéwietlacze

/\macOS Monterey (12) i starsze wersje
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1. Otwoérz Preferencje systemowe.
2. Przejdz do karty Prywatnosc i wybierz Petny dostep do dysku z menu po lewej stronie.
3. Kliknij ikone ktédki w lewym dolnym rogu, aby zezwoli¢ na zmiany w oknie ustawien.
4. Uzyj czytnika Touch ID lub kliknij pozycje Uzyj hasta i wpisz nazwe uzytkownika i hasto, a nastepnie kliknij
przycisk Odbloku;j.
5. Wybierz ESET Endpoint Antivirus for macOS z listy.
6. Zostanie wyswietlone powiadomienie o ponownym uruchomieniu ESET Endpoint Antivirus for macOS. Kliknij
przycisk Pézniej.
7. Z listy wybierz pozycje Ochrona systemu plikéw w czasie rzeczywistym ESET.
Jesli opcja Ochrona systemu plikdw w czasie rzeczywistym jest niedostepna, nalezy najpierw zezwoli¢ na
rozszerzenia systemu, wykonujgc czynnosci przedstawione tutaj.

8. Kliknij przycisk Uruchom ponownie w oknie dialogowym alertu, aby ponownie uruchomic program ESET
Endpoint Antivirus for macQOS i wprowadzi¢ zmiany lub ponownie uruchom komputer. Aby uzyskaé bardziej
szczegbétowe informacje, odwiedz nasz artykut bazy wiedzy.

Instalacja przy uzyciu wiersza polecenia

Pomin instalacje graficznego interfejsu uzytkownika, instalujgc ESET Endpoint Antivirus for macOS za pomoca
wiersza polecen. Jesli komputer nie jest zarejestrowany w MDM, nadal trzeba bedzie recznie zezwoli¢
uzytkownikowi na uprawnienia dostepu ESET Endpoint Antivirus for macOS w Ustawieniach systemu.

Jedli do zdalnej instalacji ESET Endpoint Antivirus for macOS uzywasz instalacji z wiersza polecenia, zaleca
sie dystrybucje profili konfiguracji z ustawieniami zgody uzytkownika za posrednictwem MDM przed
instalacjg ESET Endpoint Antivirus for macOS. Ustawienia profilu konfiguracji mozna znalez¢ w temacie
Ustawienia przedinstalacyjne.

1. Pobieranie ESET Endpoint Antivirus for macOS.

2. Aby zamontowac pobrany plik .dmg, kliknij go dwukrotnie lub uzyj nastepujgcego procesu w wierszu
polecenia:

a.W Terminalu przejdz do lokalizacji pliku. Wpisz: cd ~/Downloads
Zastgp Downloads lokalizacjg pobranego pliku.

b.Wpisz: hdiutil attach eea osx mlp 0.dmg.
Zastgp eea osx mlp O nazwa swojego pliku.

3. W terminalu wpisz: sudo installer -pkg /Volumes/ESET\ Endpoint\
Antivirus/.resources/Installer.pkg -target /

Moze by¢ konieczne zastgpienie $ciezki do pliku Installer.pkg lokalizacjg swojego pliku Installer.pkg.

4. Po zakoriczeniu instalacji nalezy zezwolié na ustawienia zgody uzytkownika w ESET Endpoint Antivirus for
macOS we Wdrazaniu recznym, aby umozliwi¢ petng ochrone.

Instalacja zdalna

Przed instalacjg

ESET Endpoint Antivirus for macOS wymaga ustawien uprawnien, ktdre uniemozliwiajg petng zdalng instalacje
urzadzenia bez zarejestrowania urzagdzenia w MDM. Jesli urzadzenie jest zarejestrowane w MDM, mozna uzy¢
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MDM do dystrybucji tych ustawien za posrednictwem profili konfiguracji. Jesli urzadzenie nie jest zarejestrowane
w MDM, te ustawienia uprawnien muszg by¢ dozwolone recznie na kazdym komputerze.

Jesli uzywasz Jamf, mozesz skorzystac tez z naszego przewodnika po Jamf.

Ustawianie profildw konfiguracji do ESET Endpoint Antivirus for macOS

Przed zainstalowaniem ESET Endpoint Antivirus for macOS nalezy wiaczy¢ nastepujgce ustawienia na
komputerach docelowych:

oRozszerzenia systemu ESET
Jesli rozszerzenia systemu ESET nie bedg wiaczone przed instalacjg, uzytkownicy otrzymajg powiadomienia o
zablokowanych rozszerzeniach systemu do czasu witgczenia rozszerzen systemu ESET.

oPetny dostep do dysku
Jesli petny dostep do dysku nie bedzie wigczony przed instalacja, uzytkownicy otrzymajg powiadomienia o
czesciowej ochronie komputera, dopdki nie zostanie wtgczony petny dostep do dysku.

oOchrona stron internetowych i poczty e-mail

Aby ochrona dostepu do stron internetowych i poczty e-mail dziatata, nalezy doda¢ konfiguracje ochrony
dostepu do stron internetowych i poczty e-mail do ustawien systemu.

Jedli po instalacji ESET Endpoint Antivirus for macOS brakuje konfiguracji ochrony dostepu do stron
internetowych i poczty e-mail, uzytkownicy otrzymajg komunikat ,, ESET Endpoint Antivirus for macOS” chce
filtrowac zawartos¢ sieciowa. Po otrzymaniu tego powiadomienia kliknij przycisk Zezwdl. Jesli klikniesz
przycisk Nie zezwalaj, ochrona dostepu do stron internetowych i poczty e-mail nie bedzie dziataé.

Aby zdalnie wiaczyé powyzsze ustawienia ESET, komputer musi by¢ zarejestrowany na serwerze MDM (Mobile
Device Management), takim jak Jamf.

Wi13cz na rozszerzenia systemu ESET

Aby zdalnie wiaczyé rozszerzenia systemu na urzadzeniu, przed instalacjg wykonaj jedng z nastepujgcych
czynnosci:

OPobierz pakiet danych .plist. Utwérz profil konfiguracji na serwerze MDM przy uzyciu pliku danych . plist.

oUtworz profil konfiguracji na serwerze MDM przy uzyciu nastepujgcych ustawien:

Identyfikator zespotu (TeamID) P8DQRXPVLP

com.eset.endpoint

Identyfikator pakietu (BundlelD) O B

Zezwol na petny dostep do dysku

Aby zdalnie wtgczyé petny dostep do dysku, przed instalacjg wykonaj jedng z nastepujgcych czynnosci:
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OPobierz plik pakietu danych .plist dla programu ESET Endpoint Antivirus for macOS. Utwdrz profil

konfiguracji na serwerze MDM przy uzyciu pakietu danych .plist.

Jesli urzadzenie jest zarzadzane przez ESET PROTECT On-Prem lub ESET PROTECT CLOUD, nalezy réwniez
wtaczy¢ peten dostep do dysku dla programu ESET Management Agent. Pobierz plik pakietu danych .plist dla
programu ESET Management Agent.



https://support.apple.com/en-in/guide/deployment/depc0aadd3fe/web
https://support.apple.com/en-in/guide/deployment/depc0aadd3fe/web
https://help.eset.com/eset_tools/macOS/config_profiles/SEXT/1.0/ESET_System_Extensions.plist
https://help.eset.com/eset_tools/macOS/config_profiles/PPPC/2.0/EEA_PPPC.plist
https://help.eset.com/eset_tools/macOS/config_profiles/PROTECT/ESET_Management_agent_FDA.plist
https://help.eset.com/eset_tools/macOS/config_profiles/PROTECT/ESET_Management_agent_FDA.plist

oUtworz profil konfiguracji przy uzyciu nastepujacych ustawien:

ESET Endpoint Antivirus

Identyfikator
Typ identyfikatora
Wymagania dot. kodu

Aplikacja lub ustuga
Dostep

Identyfikator
Typ identyfikatora
Wymagania dot. kodu

Aplikacja lub ustuga
Dostep

com.eset.eea.g2
bundleID

identifier "com.eset.eea.g2" and anchor apple generic and
certificate 1[field.1.2.840.113635.100.6.2.6] /* exists */ and
certificate leaf[field.1.2.840.113635.100.6.1.13] /* exists */
and certificate leaf[subject.O0U] = P8DQRXPVLP

SystemPolicyAllFiles
Allow

com.eset.endpoint
bundleID

identifier "com.eset.endpoint" and anchor apple generic and
certificate 1[field.1.2.840.113635.100.6.2.6] /* exists */ and
certificate leaf[field.1.2.840.113635.100.6.1.13] /* exists */
and certificate leaf[subject.0U] = P8DQRXPVLP

SystemPolicyAllFiles
Allow

Na macOS 12 Monterey lub nowszych wersjach

Identyfikator
Typ identyfikatora
Wymagania dot. kodu

com.eset.app.Uninstaller
bundleID

identifier "com.eset.app.Uninstaller" and anchor apple generic
and certificate 1[field.1.2.840.113635.100.6.2.6] /* exists */
and certificate leaf[field.1.2.840.113635.100.6.1.13] /* exists
*/ and certificate leaf[subject.0U] = P8DQRXPVLP

Aplikacja lub ustuga  SystemPolicyAllFiles

Dostep Allow

ESET Management Agent

Identyfikator com.eset.remoteadministrator.agent

Typ identyfikatora
Wymagania dot. kodu

Aplikacja lub ustuga
Dostep

bundleID

identifier "com.eset.remoteadministrator.agent" and anchor
apple generic and certificate 1[field.1.2.840.113635.100.6.2.6]
/* exists */ and certificate
leaf[field.1.2.840.113635.100.6.1.13] /* exists */ and
certificate leaf[subject.OU] = P8DQRXPVLP

SystemPolicyAllFiles
Allow

Po zdalnym umozliwieniu petnego dostepu do dysku i rozszerzen systemu w Ustawieniach systemu >
Bezpieczenstwo i prywatnos¢, ustawienia te mogg wyglagdac na wytgczone. Jesli ESET Endpoint Antivirus for
macOS nie wyswietla zadnych ostrzezen, petny dostep do dysku i rozszerzenia systemu sg dozwolone,
niezaleznie od ich stanu w oknie Ustawienia systemu > Bezpieczenstwo i prywatnosc.
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Ochrona stron internetowych i poczty e-mail

Aby zdalnie doda¢ konfiguracje ochrony dostepu do stron internetowych i poczty e-mail do ustawien systemu,
przed instalacjg wykonaj jedng z nastepujacych czynnosci:

OPobierz plik pakietu danych .plist. Utwérz profil konfiguracji na serwerze MDM przy uzyciu pakietu danych
.plist. Komputer musi by¢ zarejestrowany na serwerze MDM, aby wdrozy¢ profile konfiguracji na tych

komputerach.

O0Aby utworzy¢ profil konfiguracji, utworz profil konfiguracji typu VPN z nastepujgcymi ustawieniami:

Typ VPN
Typ pofaczenia

Identyfikator niestandardowego
potgczenia SSL VPN

Serwer

Identyfikator pakietu dostawcy
Uwierzytelnianie uzytkownika
Typ dostawcy

Wymog wyznaczony przez dostawce

Wtacz VPN na zadanie

XML konfiguracji reguf na zgdanie

Zegar bezczynnosci

Konfiguracja serwera proxy

VPN
Custom SSL

com.eset.network.manager

localhost
com.eset.network

Certyfikat

App-proxy

identifier "com.eset.network" and anchor apple generic and
certificate 1[field.1.2.840.113635.100.6.2.6] /* exists */ and
certificate leaf[field.1.2.840.113635.100.6.1.13] /* exists */ and
certificate leaf[subject.OU] = PBDQRXPVLP

v/

<array>
<dict>
<key>Action</key>
<string>Connect</string>
</dict>

</array>

Nie roztaczaj

Brak

Konfiguracja ochrony dostepu do stron internetowych i poczty e-mail jest usuwana po odinstalowaniu programu
ESET Endpoint Antivirus for macOS. Jesli konieczne jest odinstalowanie i zainstalowanie ESET Endpoint Antivirus
for macOS, po odinstalowaniu nalezy wdrozy¢ ponownie konfiguracje ochrony dostepu do stron internetowych i
poczty e-mail na komputerze docelowym.

Ustawienia przed instalacjg Jamf

W oknie gtéwnym Jamf kliknij Komputery > Profile konfiguracji.

Ochrona stron internetowych i poczty e-mail

Aby ochrona dostepu do stron internetowych i poczty e-mail dziatata, nalezy doda¢ konfiguracje ochrony dostepu
do stron internetowych i poczty e-mail do ustawien systemu. Jesli po instalacji ESET Endpoint Antivirus for macOS
brakuje konfiguracji ochrony dostepu do stron internetowych i poczty e-mail, uzytkownicy otrzymajg komunikat
,ESET Endpoint Antivirus for macOS” chce filtrowac¢ zawartos¢ sieciowa.
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https://help.eset.com/eset_tools/macOS/config_profiles/network/2.0/ESET_Mac_WAP_config.plist

Konfiguracja ochrony dostepu do stron internetowych jest usuwana po odinstalowaniu ESET Endpoint
Antivirus for macOS. Jesli konieczne jest odinstalowanie i zainstalowanie programu ESET Endpoint Antivirus
for macOS, nalezy wdrozy¢ ponownie konfiguracje ochrony dostepu do stron internetowych i poczty e-mail
na komputerze docelowym.

W sekcji Ogdlne podaj:

Nazwa na przyktad ESET Web&Email Protection
Poziom Poziom komputera

Metoda dystrybucji zwykle: Zainstaluj automatycznie

W sekcji VPN podaj:

Typ VPN VPN

Typ pofaczenia Niestandardowy certyfikat SSL
Identyfikator com.eset.network.manager
serwer localhost

Identyfikator pakietu dostawcy com.eset.network
Uwierzytelnianie uzytkownika Certyfikat

Typ dostawcy App-proxy

Wymog wyznaczony przez dostawce identifier "com.eset.network" and anchor apple generic and certificate
1[field.1.2.840.113635.100.6.2.6] /* exists */ and certificate
leaf[field.1.2.840.113635.100.6.1.13] /* exists */ and certificate
leaf[subject.OU] = PBDQRXPVLP

Certyfikat tozsamosci Brak

Witacz VPN na zadanie v

XML konfiguracji regut na zgdanie  <array>
<dict>
<key>Action</key>
<string>Connect</string>
</dict>
</array>

Zegar bezczynnosci Nie roztaczaj

Konfiguracja serwera proxy Brak

Wi3cz na rozszerzenia systemu ESET
W sekcji Ogdlne podaj:

Nazwa na przyktad ESET SEXT
Poziom Poziom komputera

Metoda dystrybucji zwykle, Zainstaluj automatycznie

W sekcji Rozszerzenia systemu podaj:
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Nazwa wyswietlana na przyktad ESET SEXT
Typy rozszerzen systemowych Dozwolone rozszerzenia systemu
Identyfikator zespotu P8DQRXPVLP

Dozwolone rozszerzenia systemu com.eset.endpoint
com.eset.network
com.eset.firewall
com.eset.devices

Zezwal na petny dostep do dysku
W sekcji Ogdlne podaj:

Nazwa na przyktad ESET Petny dostep do dysku
Poziom Poziom komputera

Metoda dystrybucji zwykle, Zainstaluj automatycznie
W sekcji Kontrola preferencji zasad prywatnosci wypetnij:

Identyfikator com.eset.endpoint
Typ identyfikatora Identyfikator pakietu

Wymagania dot. kodu identifier "com.eset.endpoint” and anchor apple generic and certificate
1[field.1.2.840.113635.100.6.2.6] /* exists */ and certificate
leaf[field.1.2.840.113635.100.6.1.13] /* exists */ and certificate leaf[subject.OU] =

P8DQRXPVLP
Aplikacja lub ustuga  SystemPolicyAllFiles
Dostep Zezwdl
Identyfikator com.eset.devices

Typ identyfikatora Identyfikator pakietu

Wymagania dot. kodu identifier "com.eset.devices" and anchor apple generic and certificate
1[field.1.2.840.113635.100.6.2.6] /* exists */ and certificate
leaf[field.1.2.840.113635.100.6.1.13] /* exists */ and certificate leaf[subject.OU] =

P8DQRXPVLP
Aplikacja lub ustuga  SystemPolicyAllFiles
Dostep Zezwal
Identyfikator com.eset.eea.g2

Typ identyfikatora Identyfikator pakietu

Wymagania dot. kodu identifier "com.eset.eea.g2" and anchor apple generic and certificate
1[field.1.2.840.113635.100.6.2.6] /* exists */ and certificate
leaf[field.1.2.840.113635.100.6.1.13] /* exists */ and certificate leaf[subject.OU] =
P8DQRXPVLP

Aplikacja lub ustuga  SystemPolicyAllFiles
Dostep Zezwdl
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Identyfikator com.eset.app.Uninstaller
Typ identyfikatora Identyfikator pakietu

Wymagania dot. kodu identifier "com.eset.app.Uninstaller" and anchor apple generic and certificate
1[field.1.2.840.113635.100.6.2.6] /* exists */ and certificate
leaf[field.1.2.840.113635.100.6.1.13] /* exists */ and certificate leaf[subject.OU] =
P8DQRXPVLP

Aplikacja lub ustuga  SystemPolicyAllFiles
Dostep Zezwal

Po zdalnym umozliwieniu petnego dostepu do dysku i rozszerzen systemu w Ustawieniach systemu >
Bezpieczenstwo i prywatnos¢, ustawienia te mogg wyglagdac na wytgczone. Jesli ESET Endpoint Antivirus for
macOS nie wyswietla zadnych ostrzezen, petny dostep do dysku i rozszerzenia systemu sg dozwolone,
niezaleznie od ich stanu w oknie Ustawienia systemu > Bezpieczeristwo i prywatnosc.

Wdrozenie za pomocg konsoli zarzgdzania ESET

ESET Endpoint Antivirus for macOS wymaga ustawien uprawnien, ktdre uniemozliwiajg petng zdalng
instalacje urzadzenia bez zarejestrowania urzgdzenia w MDM. Jesli urzadzenie jest zarejestrowane w MDM,
mozna uzy¢ MDM do dystrybucji tych ustawien za posrednictwem profili konfiguracji. Jesli urzgdzenie nie
jest zarejestrowane w MDM, te ustawienia uprawnien muszg by¢ dozwolone recznie na kazdym
komputerze.

ESET PROTECT On-Prem

Przed wdrozeniem ESET Endpoint Antivirus for macOS za pomocg ESET PROTECT On-Prem programu nalezy
rozestaé agenta ESET Management Agent na komputer docelowy.

1. Aby zainstalowac agenta ESET Management Agent, nalezy utworzy¢ Live Installer agenta.

2. Pobierz macOS Agent Live Installer.
3. Wyodrebnij skrypt .sh z pobranego archiwum .tar.gz.

4. Wdréz i uruchom skrypt .sh na komputerze docelowym, aby zainstalowad agenta. Jesli uzywasz Jamf jako
MDM, mozesz uzyc¢ Jamf do wdrozenia i uruchomienia skryptu.

5. Po zainstalowaniu agenta na komputerze docelowym komputer bedzie widoczny w programie ESET
PROTECT On-Prem.

Aby zainstalowa¢ ESET Endpoint Antivirus for macOS utworz i uruchom zadanie instalacji oprogramowania w
programie ESET PROTECT On-Prem.

ESET PROTECT CLOUD

Mozna zainstalowac¢ ESET Endpoint Antivirus for macOS za posrednictwem ESET PROTECT CLOUD i agenta ESET
Management Agent rdwnoczesnie, tworzac instalatora Live installer.
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https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=1045&topic=agent_live_installer
https://docs.jamf.com/10.32.0/jamf-pro/administrator-guide/Scripts.html
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=1045&topic=client_tasks_software_install
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=1045&topic=client_tasks_software_install
https://help.eset.com/getHelp?product=protect_cloud&lang=1045&topic=admin_installers

Jesli posiadasz licencje potgczong z Twoim ESET PROTECT On-Prem lub ESET PROTECT CLOUD, to licencja
zostanie automatycznie dodana do pakietu instalacyjnego i ESET Endpoint Antivirus for macOS zostanie
aktywowana automatycznie.

Gdzie znajde licencja?

Jesli zakupiono licencje, uzytkownik powinien otrzymac dwie wiadomosci e-mail od firmy ESET. Pierwsza
wiadomosé e-mail zawiera informacje o portalu ESET Business Account . Druga wiadomos¢ e-mail zawiera
szczegotowe informacje o kluczu licencyjnym (XXXXX-XXXXX-XXXXX-XXXXX-XXXXX), publicznym identyfikatorze
licencji (xxx-xxx-xxx), nazwie produktu (lub o liscie produktow) i o ilosci.

Aktywacja lokalna

1. Otwoérz ESET Endpoint Antivirus for macOS.

2. W alercie zabezpieczen aktywacji produktu kliknij okno dialogowe Aktywacja.

A Alert zabezpieczen

08 Przeglad

A\ Aktywacja produktu

Produkt nie zostat aktywowany. Przejdz dolgdggﬂgﬁuigi,s_e,kgjjli aktywuj
produkt ESET Endpoint Antivirus.

A\ Silnik detekcji jest nieaktualny
Silnik detekcji nie byt aktualizowany od pewnego czasu. Komputer moze nie
by¢ w petni chroniony. Sprawd? potaczenie sieciowe, a nastepnie sprobuj
ponownie zaktualizowaé moduty.

(s} ENDPOINT ANTIVIRUS

3. Po otwarciu okna dialogowego aktywacji wpisz klucz licencyjny i kliknij przycisk Kontynuuj.

4. Kliknij przycisk Zakoncz.

Aktywacja poprzez terminal

Uzyj narzedzia /Applications/ESET\ Endpoint\ Antivirus.app/Contents/Mac0S/lic jako
uprzywilejowanego uzytkownika, aby aktywowac ESET Endpoint Antivirus for macOS z poziomu okna Terminala.

Sktadnia: /Applications/ESET\ Endpoint\ Antivirus.app/Contents/Mac0S/lic [OPTIONS]
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Ponizsze polecenia musi wykonywac uzytkownik uprzywilejowany.
Aktywacja przy uzyciu klucza licencyjnego

/Applications/ESET\ Endpoint\ Antivirus.app/Contents/Mac0S/lic -k XXXX-XXXX-XXXX-XXXX-XXXX
lub

/Applications/ESET\ Endpoint\ Antivirus.app/Contents/Mac0S/lic --key XXXX-XXXX-XXXX-XXXX-XXXX
natomiast XOXOOC - XOOOC - XXXX = XXXX - XXXX reprezentuje klucz ESET Endpoint Antivirus for macOS licencyjny.

Zdalna aktywacja

Jesli instalujesz ESET Endpoint Antivirus for macOS za posrednictwem ESET PROTECT On-Prem lub ESET PROTECT
CLOUD i posiadasz licencje potaczong z Twoim ESET PROTECT On-Prem lub ESET PROTECT CLOUD, to licencja
zostanie automatycznie dodana do pakietu instalacyjnego i ESET Endpoint Antivirus for macOS zostanie
aktywowana automatycznie.

Aktywuj ESET Endpoint Antivirus for macOS zdalnie za pomocg ESET
PROTECT On-Prem

Aby przeprowadzi¢ aktywacje ESET Endpoint Antivirus for macOS za posrednictwem ESET PROTECT On-Prem lub
konsoli internetowej ESET PROTECT CLOUD internetowej, zaloguj sie do konsoli internetowej ESET PROTECT On-
Prem i uzyj zadania klienta Aktywacja produktu.

Dokumentacja dotyczgca punktow koncowych
zarzgdzanych zdalnie

Wersjg 7 programu ESET Endpoint Antivirus for macOS mozna zarzadzac zdalnie za posrednictwem ESET PROTECT
On-Prem lub ESET PROTECT CLOUD. Za pomocg narzedzi do zdalnego zarzgdzania firmy ESET mozna wdrazac
rozwigzania ESET, zarzadzac¢ zadaniami, egzekwowac polityki bezpieczenstwa, monitorowacd stan systemu i szybko
reagowac na problemy lub zagrozenia na komputerach zdalnych z jednej centralnej lokalizacji.

Narzedzia do zdalnego zarzgdzania ESET

ESET Endpoint Antivirus for macOS mozna zarzadzac¢ zdalnie za pomoca konsoli zarzgdzania ESET.

* Wprowadzenie do ESET PROTECT On-Prem

¢ Wprowadzenie do ESET PROTECT CLOUD

Mobile Device Management (MDM)

Aby zainstalowa¢ ESET Endpoint Antivirus for macOS zdalnie, urzadzenia muszg by¢ zarejestrowane w MDM. Jesli
urzgdzenia nie sg zarejestrowane w MDM, musisz fizycznie uzyska¢ dostep do kazdego urzadzenia, aby
zainstalowac ESET Endpoint Antivirus for macOS.

Rozwigzania do zarzadzania urzadzeniami mobilnymi (MDM) umozliwiajg administratorom wdrazanie zasad
organizacyjnych i konfiguracyjnych, monitorowanie urzadzen, instalowanie lub odinstalowywanie aplikacji i wiele
wiecej. Nie wszystkie rozwigzania MDM obstugujg urzadzenia Apple. Aby pomdc w wyborze rozwigzania MDM,
firma Apple utworzyta przewodnik Wybierz rozwigzanie MDM.
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https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=pl-PL&topic=client_tasks_product_activation
https://support.apple.com/guide/deployment/choose-an-mdm-solution-dep1d7afa557/web

Wiecej informacji na temat MDM mozna znalez¢ w dokumentacji Apple i dokumentacji specyficznej dla dostawcy
MDM.

Konfiguracja ESET Endpoint Antivirus for macOS, ktdéra jest wymagana do wykonania za posrednictwem MDM,
zawiera uniwersalne tadunki do pobrania, ktérych mozna uzy¢ do tworzenia profili konfiguracji na dowolnym
MDM. Jesli uzywasz Jamf jako MDM, mozesz rowniez uzyé przewodnika specyficznego dla Jamf.

Konfiguracja produktu w ESET PROTECT On-Prem

Aby skonfigurowac ESET Endpoint Antivirus for macOS zdalnie:

1. W programie ESET PROTECT On-Prem kliknij pozycje Polityki > Nowa zasada i wpisz nazwe polityki.

Aby dostosowaé ustawienia w ramach istniejacej polityki dla ESET Endpoint for macOS (V7+), kliknij
polityke, ktérg chcesz zmienié, na liscie, a nastepnie kliknij przycisk Edytuj > Ustawienia.

2. Kliknij Ustawienia i wybierz ESET Endpoint for macOS (V7+) z menu rozwijanego.
3. Dostosuj zadane ustawienia.
4. Kliknij przycisk Kontynuuj > Przypisz i wybierz odpowiednig grupe komputerdw.

5. Kliknij przycisk OK > Zakoncz.

| Aby skonfigurowac ESET Endpoint Antivirus for macOS lokalnie, zapoznaj sie z preferencjami aplikacji.

Silnik detekc;ji

Silnik detekcji chroni system przed ztosliwym oprogramowaniem, kontrolujac pliki. Jesli na przykfad zostanie
wykryty obiekt sklasyfikowany jako szkodliwe oprogramowanie, rozpocznie sie naprawa. Silnik detekcji najpierw
blokuje zagrozenie, a nastepnie je leczy, usuwa lub przenosi do kwarantanny.

Aby skonfigurowaé ESET Endpoint Antivirus for macOS zdalnie:

1. W programie ESET PROTECT On-Prem kliknij pozycje Polityki > Nowa zasada i wpisz nazwe polityki.

Aby dostosowacd ustawienia w ramach istniejgcej polityki dla ESET Endpoint for macOS (V7+), kliknij
polityke, ktérg chcesz zmienic, na liscie, a nastepnie kliknij przycisk Edytuj > Ustawienia.

2. Kliknij Ustawienia i wybierz ESET Endpoint for macOS (V7+) z menu rozwijanego.
3. Dostosuj zadane ustawienia.
4. Kliknij przycisk Kontynuuj > Przypisz i wybierz odpowiednig grupe komputerdw.

5. Kliknij przycisk OK > Zakoncz.

Aby skonfigurowac¢ ESET Endpoint Antivirus for macOS lokalnie, zapoznaj sie z preferencjami aplikacji.

W Silniku detekcji mozna skonfigurowac nastepujgce ustawienia:
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Podstawowe

Opcje skanera

Wtacz wykrywanie potencjalnie niepozadanych aplikacji — zobacz Potencjalnie niepozgdane aplikacje w naszym

stowniczku.

Wtacz wykrywanie potencjalnie niebezpiecznych aplikacji — zobacz Potencjalnie niebezpieczne aplikacje w
naszym glosariuszu.

Wtacz wykrywanie podejrzanych aplikacji — Podejrzane aplikacje to oprogramowanie skompresowane za pomocg
programu pakujgcego lub zaszyfrowane przy wykorzystaniu zastrzezonych metod, co ma na celu uniemozliwienie
inzynierii wstecznej (odczytu pliku) oraz zaciemniania kodu aplikacji (np. w celu ukrycia szkodliwego
oprogramowania).

Kategoria ta obejmuje wszystkie nieznane aplikacje, ktére zostaty skompresowane programem pakujgcym lub
zaszyfrowane z uzyciem zastrzezonych metod, czesto uzywanych do ukrywania szkodliwego oprogramowania.

Wytaczenia

Pliki i foldery wytaczone ze skanowania — poprzez wytagczenie Sciezek (folderéw) ze skanowania mozna znacznie
skrdcié czas potrzebny na skanowanie systemu plikéw pod katem obecnosci szkodliwego oprogramowania.

Aby utworzy¢ wytgczenie:
1. Kliknij Edytuj obok pozycji Pliki i foldery wytgczone ze skanowania.

2. Kliknij przycisk Dodaj i zdefiniuj Sciezke, ktéra ma zosta¢ pominieta przez skaner. Opcjonalnie dodaj
komentarz do swoich informacji.

3. Kliknij przycisk OK > Zapisz, aby utworzy¢ wytgczenie i zamkna¢ okno dialogowe.

Ochrona systemu plikow w czasie rzeczywistym

Ochrona systemu plikdéw w czasie rzeczywistym sprawdza wszystkie zdarzenia zwigzane z ochrong antywirusowa
systemu. Wszystkie pliki w momencie otwarcia, utworzenia lub uruchomienia na komputerze sg skanowane w
poszukiwaniu szkodliwego kodu. DomysInie Ochrona systemu plikdw w czasie rzeczywistym jest wtgczana przy
uruchamianiu systemu i zapewnia nieprzerwane skanowanie.

Aby skonfigurowac ESET Endpoint Antivirus for macOS zdalnie:

1. W programie ESET PROTECT On-Prem kliknij pozycje Polityki > Nowa zasada i wpisz nazwe polityki.

Aby dostosowaé ustawienia w ramach istniejacej polityki dla ESET Endpoint for macOS (V7+), kliknij
polityke, ktéra chcesz zmienié, na liscie, a nastepnie kliknij przycisk Edytuj > Ustawienia.

2. Kliknij Ustawienia i wybierz ESET Endpoint for macQOS (V7+) z menu rozwijanego.

3. Dostosuj zagdane ustawienia.

4. Kliknij przycisk Kontynuuj > Przypisz i wybierz odpowiednig grupe komputerdw.
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5. Kliknij przycisk OK > Zakoncz.

Aby skonfigurowac¢ ESET Endpoint Antivirus for macOS lokalnie, zapoznaj sie z preferencjami aplikacji.

W menu Silnik detekcji > Ochrona systemu plikéw w czasie rzeczywistym mozna skonfigurowac nastepujgce
ustawienia:

Podstawowe

Ochrona systemu plikdow w czasie rzeczywistym jest domysInie wtgczana przy uruchamianiu systemu i zapewnia
nieprzerwane skanowanie. W szczegdlnych przypadkach (np. jesli wystgpi konflikt z innym skanerem dziatajgcym
w czasie rzeczywistym) mozna wytgczy¢ Ochrona systemu plikow w czasie rzeczywistym poprzez klikniecie paska
suwaka obok opcji Wtacz ochrone systemu plikdw w czasie rzeczywistym.

Skanowane nosniki
Domyslnie wszystkie typy nosnikdw sg skanowane w celu wykrycia potencjalnych zagrozen:
* Dyski lokalne — sprawdzane sg wszystkie dyski twarde w komputerze.

* Nosniki wymienne — sprawdzane s3 ptyty CD i DVD, urzadzenia pamieci masowej USB, urzadzenia
Bluetooth itp.

* Dyski sieciowe — skanowane sg wszystkie dyski mapowane.

Firma ESET zaleca korzystanie z ustawien domysinych i modyfikowanie ich wytacznie w szczegdlnych przypadkach,
jesli na przyktad skanowanie pewnych nosnikéw znacznie spowalnia przesytanie danych.

Skanuj podczas

Domyslnie wszystkie pliki s3 skanowane podczas otwierania, tworzenia i wykonywania. Zalecane jest zachowanie
ustawien domysinych, poniewaz zapewniajg one maksymalny poziom ochrony komputera w czasie rzeczywistym:

* Otwierania pliku — witgcza lub wytgcza skanowanie plikéw przy ich otwieraniu.
* Tworzenia pliku — witgcza lub wytacza skanowanie plikdw przy ich tworzeniu.

* Dostep do nosnikéw wymiennych — wiacza lub wytgcza automatyczne skanowanie nosnikdw wymiennych
podczas podtgczania do komputera.

Wytaczenia procesow
Procesy, ktére majg by¢ wykluczone ze skanowania — poprzez wykluczenie procesdw ze skanowania czas
potrzebny na skanowanie systemu pod katem obecnosci szkodliwego oprogramowania moze zostac znacznie
skrécony.
Aby utworzy¢ wytgczenie:

1. Kliknij Edytuj obok pozycji Procesy, ktére majg by¢ wykluczone ze skanowania.

2. Kliknij przycisk Dodaj i podaj sciezke do pliku wykonywalnego.

3. Kliknij przycisk Zapisz > Zapisz, aby utworzy¢ wytgczenie i zamkng¢ okno dialogowe.
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Parametry technologii ThreatSense

Modut ochrony systemu plikdéw w czasie rzeczywistym sprawdza wszystkie typy nosnikéw. Sprawdzanie jest
wywotywane wystgpieniem réznych zdarzen systemowych, na przyktad uzyskaniem dostepu do pliku. Korzystajgc
z metod wykrywania zastosowanych w ramach technologii ThreatSense (opisanych w sekcji Ustawienia
parametrow technologii ThreatSense, funkcja ochrony systemu plikdw w czasie rzeczywistym moze dziata¢ inaczej
w przypadku plikdw nowo tworzonych, a inaczej w przypadku juz istniejgcych. Na przyktad funkcje ochrony
systemu plikdw w czasie rzeczywistym mozna skonfigurowaé na doktadniejsze monitorowanie nowo utworzonych
plikow.

Ochrona oparta na chmurze

ESET LiveGrid® to zaawansowany system wczesnego ostrzegania sktadajgcy sie z kilku technologii opartych na
chmurze. Pomaga wykrywac pojawiajgce sie zagrozenia na podstawie reputacji i poprawia wydajnos$¢ skanowania
wykorzystujgcy biatg liste.

Domyslnie w programie ESET Endpoint Antivirus for macOS skonfigurowane jest przesytanie podejrzanych plikéw
do analizy w laboratorium firmy ESET. Pliki z okreslonymi rozszerzeniami, takimi jak .doc lub .x/s, sg zawsze
wyltgczane z procesu przesytania. Mozna réwniez dodac inne rozszerzenia, jesli istniejg pliki, ktére uzytkownik lub
jego firma zyczy sobie wytgczy¢ z procesu przesytania.

Aby skonfigurowaé ESET Endpoint Antivirus for macOS zdalnie:

1. W programie ESET PROTECT On-Prem kliknij pozycje Polityki > Nowa zasada i wpisz nazwe polityki.

Aby dostosowacd ustawienia w ramach istniejgcej polityki dla ESET Endpoint for macOS (V7+), kliknij
polityke, ktérg chcesz zmienié, na liscie, a nastepnie kliknij przycisk Edytuj > Ustawienia.

2. Kliknij Ustawienia i wybierz ESET Endpoint for macOS (V7+) z menu rozwijanego.
3. Dostosuj zadane ustawienia.
4. Kliknij przycisk Kontynuuj > Przypisz i wybierz odpowiedniag grupe komputerdw.

5. Kliknij przycisk OK > Zakoncz.

Aby skonfigurowac¢ ESET Endpoint Antivirus for macOS lokalnie, zapoznaj sie z preferencjami aplikacji.

W menu Silnik detekcji > Ochrona oparta na chmurze mozna skonfigurowac nastepujace ustawienia:

Ochrona oparta na chmurze

Wiaczenie systemu reputacji ESET LiveGrid® (zalecane)

System reputacji ESET LiveGrid® poprawia wydajnos¢ rozwigzan firmy ESET do ochrony przed szkodliwym
oprogramowaniem, poréwnujgc skanowane pliki z biatg i czarng listg obiektéw w chmurze.

Witaczenie systemu informacji zwrotnych ESET LiveGrid®

Dane zostang przestane do dalszej analizy w laboratorium firmy ESET.
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Wysytaj raporty o awariach i dane diagnostyczne
Wysytaj dane, takie jak raporty o awariach, modutach czy zrzuty pamieci.
Pomdz w usprawnianiu produktu, przesytajgc anonimowe dane statystyczne dotyczace jego uzywania

Zezwdl firmie ESET na zbieranie anonimowych informacji o nowo wykrytych zagrozeniach, takich jak nazwa
zagrozenia, data i godzina jego wykrycia, metoda wykrycia i skojarzone metadane, informacje o przeskanowanych
plikach (skrét, nazwa pliku, pochodzenie pliku i telemetria), zablokowanych i podejrzanych adresach URL, wersja i
konfiguracja produktu. Uwzglednione s3 takze informacje o systemie uzytkownika.

Kontaktowy adres e-mail (opcjonalnie)
Wraz z podejrzanymi plikami mozna wysyta¢ adres e-mail, ktéry bedzie uzywany do kontaktowania sie z

uzytkownikiem, gdy przeprowadzenie analizy bedzie wymagato dodatkowych informacji. Uwaga: uzytkownik nie
otrzyma odpowiedzi od firmy ESET, jesli nie bedg potrzebne dodatkowe informacje.

Przesytanie prébek

Automatyczne przesytanie wykrytych prébek

W zaleznosci od wybranej opcji mozna przesytac zainfekowane prébki do laboratorium firmy ESET w celu ich
przeanalizowania i udoskonalenia wykrycia w przysztosci.

* Wszystkie zainfekowane prébki
* Wszystkie probki oprécz dokumentéow
* Nie przesytaj
Automatyczne przesytanie podejrzanych probek

Podejrzane prébki przypominajgce zagrozenia i takie, ktérych zawartosc lub dziatanie jest nietypowe, s3
przesytane do laboratorium firmy ESET w celu wykonania analizy.

Pliki wykonywalne — obejmuje pliki wykonywalne, na przyktad: .exe, .dll, .sys

Archiwa — obejmuje takie typy archiwow jak: .zip, .rar, .7z, .arch, .arj, .bzip2, .gzip, .ace, .arc, .cab
Skrypty — obejmuje takie typy skryptow jak: .bat, .cmd, .hta, .js, .vbs, , .ps1

Inne — obejmuje nastepujace typy plikéw: .jar, .reg, .msi, .swf, .Ink

Dokumenty — obejmuje dokumenty utworzone w pakiecie Microsoft Office, pakiecie Libre Office lub innym
narzedziu pakietu Office albo pliki PDF z zawartoscig aktywna.

Wytaczenia

Kliknij Edytuj obok pozycji Wytgczenia, aby wykluczy¢ okreslone pliki lub foldery z przesytania. Wykluczone pliki
nie zostang wystane do laboratorium firmy ESET, nawet jesli zawierajg podejrzany kod.

Maksymalny rozmiar prébek (MB)

Okresl maksymalny rozmiar prébek.

26



Skanowania w poszukiwaniu szkodliwego
oprogramowania

Skaner na zgdanie jest wazng czescig rozwigzania antywirusowego i stuzy do skanowania plikow i folderow na
komputerze. Z punktu widzenia bezpieczenstwa wazne jest, aby skanowanie komputera byto wykonywane
regularnie w ramach rutynowych srodkow bezpieczenstwa, a nie tylko w przypadku podejrzenia infekcji.

Aby skonfigurowac¢ ESET Endpoint Antivirus for macOS zdalnie:

1. W programie ESET PROTECT On-Prem kliknij pozycje Polityki > Nowa zasada i wpisz nazwe polityki.

Aby dostosowacd ustawienia w ramach istniejgcej polityki dla ESET Endpoint for macOS (V7+), kliknij
polityke, ktérg chcesz zmienié, na liscie, a nastepnie kliknij przycisk Edytuj > Ustawienia.

2. Kliknij Ustawienia i wybierz ESET Endpoint for macOS (V7+) z menu rozwijanego.
3. Dostosuj zadane ustawienia.
4. Kliknij przycisk Kontynuuj > Przypisz i wybierz odpowiednig grupe komputerdw.

5. Kliknij przycisk OK > Zakoncz.

Aby skonfigurowac¢ ESET Endpoint Antivirus for macOS lokalnie, zapoznaj sie z preferencjami aplikacji.

W menu Silnik detekcji > Skanowanie szkodliwego oprogramowania mozna skonfigurowaé opcje profili
skanowania na zadanie:

Wybrany profil — wybierz profil do edycji.

Lista profili — aby utworzyé nowy profil lub usuna¢ istniejgcy, kliknij przycisk Edytuj. Wpisz nazwe profilu i kliknij
przycisk Dodaj. Nowy profil zostanie wyswietlony w menu rozwijanym Wybrany profil, ktére zawiera menu
rozwijane z listg istniejgcych profili skanowania.

Parametry ThreatSense — opcje konfiguracji profilu skanowania, takie jak rozszerzenia plikéw, ktére chcesz
kontrolowa¢, obiekty do skanowania, uzyte metody wykrywania itp. Zobacz parametry ThreatSense, aby uzyskac
szczegoétowe informacje.

Parametry technologii ThreatSense

Technologia ThreatSense obejmuje wiele zaawansowanych metod wykrywania zagrozen. Jest ona proaktywna, co
oznacza, ze zapewnia ochrone juz od pierwszych godzin rozprzestrzeniania sie nowego zagrozenia. Stosowana jest
w niej kombinacja kilku metod (analiza kodu, emulacja kodu, sygnatury rodzajowe, sygnatury wirusow), ktére
razem znacznie zwiekszajg bezpieczenstwo systemu. Aparat skanowania moze kontrolowa¢ kilka strumieni
danych jednoczesnie, co zwieksza do maksimum skutecznos¢ i wskaznik wykrywalnosci. Ponadto technologia
ThreatSense skutecznie eliminuje programy typu rootkit.

Opcje ustawien technologii ThreatSense pozwalajg okresli¢ kilka parametréw skanowania:

* typy i rozszerzenia plikdw, ktdre majg byc skanowane;
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* kombinacje réznych metod wykrywania;
* poziomy leczenia itp.

Rdzne scenariusze zabezpieczert mogg wymagac réznych konfiguracji. Majac to na uwadze, technologie
ThreatSense mozna konfigurowad indywidualnie dla nastepujacych modutéw ochrony:

* Ochrona systemu plikdw w czasie rzeczywistym

* Skanowania w poszukiwaniu szkodliwego oprogramowania
* Ochrona dostepu do stron internetowych

* Ochrona programow poczty e-mail

Parametry technologii ThreatSense sg w wysokim stopniu zoptymalizowane pod katem poszczegdlnych modutdw,
a ich modyfikacja moze znaczgco wptywaé na dziatanie systemu. Na przyktad ustawienie opcji skanowania
spakowanych programow za kazdym razem lub witgczenie zaawansowane] heurystyki w module ochrony systemu
plikdw w czasie rzeczywistym moze spowodowac spowolnienie dziatania systemu (normalnie tymi metodami
skanowane sg tylko nowo utworzone pliki). Zaleca sie pozostawienie niezmienionych parametréw domysinych
technologii dla wszystkich modutéw z wyjgtkiem modutu Skanowanie komputera.

Skanowane obiekty

W sekcji Obiekty mozna okresli¢, ktore pliki i sktadniki komputera bedg skanowane w poszukiwaniu infekcji.
Pliki poczty — program obstuguje nastepujgce rozszerzenia: DBX (Outlook Express) oraz EML.

Archiwa — program obstuguje nastepujgce rozszerzenia: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA,
MIME, NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE i wiele innych.

Archiwa samorozpakowujgce— archiwa samorozpakowujgce (SFX) to archiwa, ktére rozpakowujg sie same.

Programy pakujgce w czasie wykonywania — po uruchomieniu — w odrdznieniu od archiwéw standardowych —
dekompresujg swojg zawartos¢ do pamieci. Poza standardowymi statycznymi programami spakowanymi (np.
UPX, yoda, ASPack, FSG) skaner umozliwia réwniez rozpoznawanie kilku innych typéw programoéw spakowanych,
dzieki emulowaniu ich kodu.

Opcje skanowania

Tu mozna wybraé¢ metody stosowane podczas skanowania systemu w poszukiwaniu infekcji. Dostepne sg
nastepujace opcje:

Heurystyka— heurystyka jest metodg analizy pozwalajacg wykrywad dziatanie szkodliwych programoéw. Gtéwna

zaletq tej technologii jest to, ze umozliwia wykrywanie szkodliwego oprogramowania, ktére w chwili pobierania

ostatniej aktualizacji bazy danych sygnatur wirusow jeszcze nie istniato lub nie byto w niej ujete. Wadg moze by¢
ryzyko (niewielkie) wystgpienia tzw. fatszywych alarmoéw.

Zaawansowana heurystyka/sygnatury DNA — zaawansowana heurystyka jest oparta na unikatowym algorytmie
heurystycznym opracowanym przez firme ESET. Zostat on napisany w jezykach programowania wysokiego
poziomu i zoptymalizowany pod katem wykrywania robakdw i koni trojanskich. Zaawansowana heurystyka
znaczgco usprawnia wykrywanie zagrozen w produktach ESET. Sygnatury pozwalajg niezawodnie wykrywad i
identyfikowad wirusy. Dzieki systemowi automatycznej aktualizacji nowe sygnatury sg udostepniane w ciggu kilku

28



godzin od stwierdzenia zagrozenia. Wadg sygnatur jest to, ze pozwalajg wykrywad tylko znane wirusy (lub ich
nieznacznie zmodyfikowane wersje).

Leczenie
Parametry ThreatSense majg nastepujgce poziomy leczenia:

Poziom Opis
leczenia

Brak leczenia  Uzytkownik koncowy widzi interaktywne okno podczas leczenia obiektdw i musi wybrac akcje
(na przyktad usungé lub zignorowad). Ten poziom jest przeznaczony dla bardziej
zaawansowanych uzytkownikdéw, ktérzy wiedzg, jakie kroki nalezy podja¢ w przypadku wykrycia.

Leczenie Podjecie proby naprawienia wykrytego zagrozenia podczas leczenia obiektéw bez interwencji

normalne uzytkownika koricowego. W niektorych przypadkach (np. plikéw systemowych lub archiwéw
zawierajgcych zarowno czyste, jak i zainfekowane pliki), kiedy zagrozenia nie mozna wyleczyc,
obiekt pozostanie w pierwotnej lokalizacji.

Leczenie Podjecie proby naprawienia wykrytego zagrozenia podczas leczenia obiektéw bez interwencji

doktadne uzytkownika korncowego. W niektdérych rzadkich przypadkach (np. plikow systemowych), jesli
nie mozna naprawic¢ wykrycia, zgtoszony obiekt pozostanie w pierwotnej lokalizacji.

Leczenie Podjecie proby wyleczenia wykrytego zagrozenia podczas leczenia obiektéw. W niektérych

doktadne przypadkach, jesli nie mozna wykonac zadnej akcji, uzytkownikowi zostanie wyswietlony alert

interaktywny umozliwiajgcy wybdr czynnosci w ramach leczenia (np. usuniecia lub
zignorowania). To ustawienie jest zalecane w wiekszosci przypadkow.

Usun Podjecie proby usuniecia wszystkich zainfekowanych plikdw bez interwencji uzytkownika
koricowego.

Wytaczenia

Rozszerzenie jest czescig nazwy pliku oddzielong kropka. Okresla ono typ i zawartosé pliku. Ta czes$¢ ustawien
parametréw technologii ThreatSense umozliwia okreslenie typdw plikéw, ktére maja by¢ wytaczone ze
skanowania.

Inne

Podczas konfigurowania ustawien parametréw technologii ThreatSense dotyczacych skanowania komputera na
zadanie w sekcji Inne dostepne sg rowniez nastepujgce opcje:

Skanuj alternatywne strumienie danych (ADS) — alternatywne strumienie danych uzywane w systemie plikow
NTFS to skojarzenia plikéw i folderéw, ktérych nie mozna sprawdzi¢ za pomocg standardowych technik
skanowania. Wiele wiruséw stara sie unikng¢ wykrycia, udajgc alternatywne strumienie danych.

Uruchom skanowanie w tle z niskim priorytetem — kazde skanowanie wymaga uzycia pewnej ilosci zasobow
systemowych. W przypadku uzywania programow, ktére wymagajg duzej ilosci zasobdw systemowych, mozna
uruchomi¢ skanowanie w tle z niskim priorytetem, oszczedzajgc zasoby dla innych aplikacji.

Witacz inteligentng optymalizacje — po witgczeniu funkcji Inteligentna optymalizacja uzywane sg optymalne
ustawienia, ktore zapewniajg potgczenie maksymalnej skutecznosci z najwiekszg szybkoscig skanowania.
Poszczegdlne moduty ochrony dziatajg w sposéb inteligentny, stosujac rézne metody skanowania w przypadku
réznych typow plikéw. Jesli funkcja inteligentnej optymalizacji jest wytgczona, podczas skanowania sg stosowane
jedynie okreslone przez uzytkownika dla poszczegdlnych modutdw ustawienia technologii ThreatSense.
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Zachowaj znacznik czasowy ostatniego dostepu — wybranie tej opcji pozwala zachowa¢ oryginalny znacznik
czasowy dostepu do plikow zamiast przeprowadzania ich aktualizacji (na przyktad na potrzeby systemow
wykonywania kopii zapasowych danych).

Limity

W sekcji Limity mozna okresli¢ maksymalny rozmiar obiektéw i poziomy zagniezdzonych archiwéw, ktdre maja
by¢ skanowane:

Ustawienia obiektow

Wytacz suwak obok pozycji Domyslne ustawienia obiektu, aby skonfigurowaé nastepujgce opcje:

Maksymalny rozmiar obiektu — okresla maksymalny rozmiar obiektéw do skanowania. Dany modut antywirusowy
bedzie skanowac tylko obiekty o rozmiarze mniejszym niz okreslony. Ta opcja powinna byé modyfikowana tylko
przez zaawansowanych uzytkownikéw, ktérzy majg okreslone powody do wytgczenia wiekszych obiektow ze
skanowania. Wartos$¢ domyslna: bez limitu.

Maksymalny czas skanowania dla obiektu (s) — okresla maksymalny czas skanowania obiektu. W przypadku

wprowadzenia wartosci zdefiniowanej przez uzytkownika modut antywirusowy zatrzyma skanowanie obiektu po
uptywie danego czasu, niezaleznie od tego, czy skanowanie zostato ukonczone. Wartos¢ domysina: bez limitu.

Ustawienia skanowania archiwow

Wytacz suwak obok pozycji Domyslne ustawienia skanowania archiwdw, aby skonfigurowac nastepujgce opcje:
Poziom zagniezdzania archiwéw — okresla maksymalng gteboko$é skanowania archiwéw. Wartos$é domysina: 10.

Maksymalny rozmiar pliku w archiwum — ta opcja pozwala okresli¢ maksymalny rozmiar plikéw, ktére majg by¢
skanowane w rozpakowywanych archiwach. Warto$é domysIna: bez limitu.

Nie zalecamy modyfikowania wartosci domysinych. W zwyktych warunkach nie ma potrzeby ich zmieniac.

Dodatkowe parametry ThreatSense

Te ustawienia sg dostepne tylko dla ochrony systemu plikéw w czasie rzeczywistym.

Prawdopodobienstwo wystepowania infekcji w nowo utworzonych lub zmodyfikowanych plikach jest stosunkowo
wieksze niz w przypadku istniejgcych juz plikéw. Z tego powodu program sprawdza te pliki przy uzyciu
dodatkowych parametréw skanowania. Program ESET Endpoint Antivirus for macOS uzywa zaawansowane;j
heurystyki, ktéra moze wykryé nowe zagrozenia przed opublikowaniem aktualizacji silnika detekcji wraz z
metodami skanowania opartymi na sygnaturach.

Poza nowo utworzonymi plikami skanowanie obejmuje réwniez archiwa samorozpakowujace (.sfx) i programy
spakowane (skompresowane wewnetrznie pliki wykonywalne). Domysinie archiwa sg skanowane do dziesigtego
poziomu zagniezdzenia i sg sprawdzane niezaleznie od ich rozmiaru. Aby zmieni¢ ustawienia skanowania
archiwdw, nalezy usungé zaznaczenie opcji Domyslne ustawienia skanowania archiwéw.
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Poziomy leczenia

Poziom Opis
leczenia

Brak leczenia  Uzytkownik koncowy widzi interaktywne okno podczas leczenia obiektéw i musi wybrac akcje
(na przyktad usungé lub zignorowad). Ten poziom jest przeznaczony dla bardziej
zaawansowanych uzytkownikdw, ktérzy wiedza, jakie kroki nalezy podja¢ w przypadku wykrycia.

Leczenie Podjecie préby naprawienia wykrytego zagrozenia podczas leczenia obiektéw bez interwenc;ji

normalne uzytkownika koricowego. W niektérych przypadkach (np. plikéw systemowych lub archiwéw
zawierajgcych zaréwno czyste, jak i zainfekowane pliki), kiedy zagrozenia nie mozna wyleczyg,
obiekt pozostanie w pierwotnej lokalizacji.

Leczenie Podjecie préby naprawienia wykrytego zagrozenia podczas leczenia obiektow bez interwencji

dokfadne uzytkownika koricowego. W niektorych rzadkich przypadkach (np. plikow systemowych), jesli
nie mozna naprawic¢ wykrycia, zgtoszony obiekt pozostanie w pierwotnej lokalizacji.

Leczenie Podjecie proby wyleczenia wykrytego zagrozenia podczas leczenia obiektéw. W niektérych

dokfadne przypadkach, jesli nie mozna wykona¢ zadnej akcji, uzytkownikowi zostanie wyswietlony alert

interaktywny umozliwiajgcy wybdr czynnosci w ramach leczenia (np. usuniecia lub
zignorowania). To ustawienie jest zalecane w wiekszosci przypadkow.

Usun Podjecie proby usuniecia wszystkich zainfekowanych plikdw bez interwencji uzytkownika
koricowego.
Aktualizacja

Ta sekcja umozliwia okreslenie informacji o Zrédle aktualizacji, w tym uzywanych serwerdw aktualizacji i
dotyczacych ich danych uwierzytelniajgcych.

Aby skonfigurowaé ESET Endpoint Antivirus for macOS zdalnie:

1. W programie ESET PROTECT On-Prem kliknij pozycje Polityki > Nowa zasada i wpisz nazwe polityki.

Aby dostosowacd ustawienia w ramach istniejgcej polityki dla ESET Endpoint for macOS (V7+), kliknij
polityke, ktérg chcesz zmienic, na liscie, a nastepnie kliknij przycisk Edytuj > Ustawienia.

2. Kliknij Ustawienia i wybierz ESET Endpoint for macOS (V7+) z menu rozwijanego.
3. Dostosuj zadane ustawienia.
4. Kliknij przycisk Kontynuuj > Przypisz i wybierz odpowiednig grupe komputerdw.

5. Kliknij przycisk OK > Zakoncz.

Aby skonfigurowac¢ ESET Endpoint Antivirus for macOS lokalnie, zapoznaj sie z preferencjami aplikacji.

W menu Aktualizacja umozliwia konfigurowanie nastepujgcych ustawien:

Podstawowe

Domyslnie Typ aktualizacji to Regularna aktualizacja. Dzieki temu baza sygnatur wykrywania i moduty produktéw
sg automatycznie aktualizowane z serwerdw aktualizacji ESET.
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Aktualizacje w wersji wstepnej zawierajg najnowsze poprawki btedéw i metody wykrywania, ktére w najblizszej
przysztosci beda dostepne dla ogdtu uzytkownikéw. Jednak moga nie by¢ stabilne przez caty czas; dlatego nie
zaleca sie ich uzywania w $rodowisku produkcyjnym.

Opdznione aktualizacje umozliwiajg aktualizowanie ze specjalnych serwerdw aktualizacji udostepniajgcych nowe
wersje baz danych wiruséw z opdznieniem co najmniej X godzin (czyli baz danych przetestowanych w srodowisku
rzeczywistym i uznanych za stabilne).

Cofanie aktualizacji modutow

W razie podejrzen, ze nowa aktualizacja silnika detekcji lub modutéw programu moze by¢ niestabilna lub
uszkodzona, mozna skorzysta¢ z zadania ESET PROTECT On-Prem w celu wykonania funkcji Cofanie aktualizacji
modutdw, aby wycofa¢ zmiany i wrdéci¢ do poprzedniej wersji oraz wytgczy¢ aktualizacje na okreslony czas. Mozna
takze wigczy¢ aktualizacje, ktére zostaty wczesniej wytgczone na czas nieokreslony.

ESET Endpoint Antivirus for macOS zapisuje migawki silnika detekcji i modutéw programu przeznaczone do uzycia
z funkcja cofania zmian. Aby tworzy¢ migawki modutu bazy danych wiruséw, nalezy pozostawié¢ wtgczony
przetgcznik opcji Utwoérz migawki modutéw. Gdy opcja ta jest witgczona, pierwsza migawka tworzona jest przy
pierwszej aktualizacji. Nastepna po 48 godzinach. Pole Liczba kopii przechowywanych lokalnieokresla liczbe
przechowywanych migawek silnika detekcji.

Po osiggnieciu maksymalnej ilosci migawek (na przyktad trzy), najstarsza migawka jest zastepowana nowa
migawka co 48 godzin. ESET Endpoint Antivirus for macOS potrafi przywrdcié¢ wersje aparatu wykrywania i
aktualizacji modutu programu do najstarszej migawki.

Kopia dystrybucyjna aktualizacji (niestandardowe
serwery aktualizaciji)

Korzystanie z kopii dystrybucyjnej, czyli kopii plikdw aktualizacji, w srodowisku sieci LAN jest wygodne, poniewaz
eliminuje potrzebe pobierania tych plikdw przez kazdg stacje roboczg bezposrednio z serwera aktualizacji
dostawcy. Aktualizacje s pobierane na lokalny serwer kopii dystrybucyjnych, a nastepnie dystrybuowane do
wszystkich stacji roboczych, by unikng¢ ryzyka generowania nadmiernego ruchu sieciowego. Aktualizowanie
klienckich stacji roboczych przy uzyciu kopii dystrybucyjnej pozwala na oszczedne korzystanie z przepustowosci
potgczenia internetowego.

Aby skonfigurowac ESET Endpoint Antivirus for macOS zdalnie:

1. W programie ESET PROTECT On-Prem kliknij pozycje Polityki > Nowa zasada i wpisz nazwe polityki.

Aby dostosowacd ustawienia w ramach istniejgcej polityki dla ESET Endpoint for macOS (V7+), kliknij
polityke, ktéra chcesz zmienié, na liscie, a nastepnie kliknij przycisk Edytuj > Ustawienia.

2. Kliknij Ustawienia i wybierz ESET Endpoint for macOS (V7+) z menu rozwijanego.
3. Dostosuj zadane ustawienia.
4. Kliknij przycisk Kontynuuj > Przypisz i wybierz odpowiednig grupe komputerdw.

5. Kliknij przycisk OK > Zakoncz.
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Aby skonfigurowac ESET Endpoint Antivirus for macOS lokalnie, zapoznaj sie z preferencjami aplikacji.

W menu Aktualizacja > Gtéwny serwer lub Serwer pomocniczy mozna skonfigurowac ESET Endpoint Antivirus for
macOS na uzywanie kopii dystrybucyjnej aktualizacji (niestandardowe serwery aktualizacji):

1. W sekcji Podstawowe wytgcz suwak obok opcji Wybierz automatycznie.
2. W polu Serwer aktualizacji wpisz adres URL serwera kopii dystrybucyjnej w jednej z nastepujacych postaci:
http://<IP>:<port>

http://<hostname>:<port>

Do instalacji aktualizacji nalezy uzy¢ nastepujacego serwera:
http://update.eset.com/eset upd/businessmac/

3. Wprowadz odpowiednig nazwe uzytkownika i hasto.

Jesli w sieci jest dostepnych wiecej serwerdw kopii dystrybucyjnych, powtdrz powyzsze kroki, aby skonfigurowac
Serwer pomocniczy.

Ochrona przed atakami typu ,,phishing”

Ochrona przed atakami typu ,phishing” to kolejna warstwa zabezpieczen, zapewniajgca wzmocnienie ochrony
przed stronami internetowymi stuzgcymi do préb bezprawnego pozyskiwania haset oraz innych informacji
poufnych.

Aby skonfigurowac¢ ESET Endpoint Antivirus for macOS zdalnie:

1. W programie ESET PROTECT On-Prem kliknij pozycje Polityki > Nowa zasada i wpisz nazwe polityki.

Aby dostosowacd ustawienia w ramach istniejgcej polityki dla ESET Endpoint for macOS (V7+), kliknij
polityke, ktérg chcesz zmienié, na liscie, a nastepnie kliknij przycisk Edytuj > Ustawienia.

2. Kliknij Ustawienia i wybierz ESET Endpoint for macOS (V7+) z menu rozwijanego.
3. Dostosuj zgdane ustawienia.
4. Kliknij przycisk Kontynuuj > Przypisz i wybierz odpowiednig grupe komputerdow.

5. Kliknij przycisk OK > Zakoncz.

Aby skonfigurowac ESET Endpoint Antivirus for macOS lokalnie, zapoznaj sie z preferencjami aplikacji.

Ochrona przed atakami typu ,,phishing” jest domysInie wtgczona. Jesli chcesz wytgczy¢ ochrone przed atakami
typu ,phishing”, przejdz do sekcji Strony internetowe i poczta e-mail > Ochrona przed atakami typu ,phishing” i
kliknij suwak obok pozycji Wtgcz ochrone przed atakami typu ,,phishing”.
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Ochrona dostepu do stron internetowych

Ochrona dostepu do stron internetowych monitoruje komunikacje miedzy przeglagdarkami internetowymi i
zdalnymi serwerami w celu zapewnienia zgodnosci z regutami protokotu HTTP (Hypertext Transfer Protocol).

Aby skonfigurowac ESET Endpoint Antivirus for macOS zdalnie:

1. W programie ESET PROTECT On-Prem kliknij pozycje Polityki > Nowa zasada i wpisz nazwe polityki.

Aby dostosowaé ustawienia w ramach istniejgcej polityki dla ESET Endpoint for macOS (V7+), kliknij
polityke, ktéra chcesz zmienié, na liscie, a nastepnie kliknij przycisk Edytuj > Ustawienia.

2. Kliknij Ustawienia i wybierz ESET Endpoint for macQOS (V7+) z menu rozwijanego.
3. Dostosuj zagdane ustawienia.
4. Kliknij przycisk Kontynuuj > Przypisz i wybierz odpowiednig grupe komputerdw.

5. Kliknij przycisk OK > Zakoncz.

Aby skonfigurowac ESET Endpoint Antivirus for macOS lokalnie, zapoznaj sie z preferencjami aplikacji.

W menu Strony internetowe i poczta e-mail > Wtgcz ochrone dostepu do stron internetowych mozna
skonfigurowac nastepujgce ustawienia:

Podstawowe

WHtacz ochrone dostepu do stron internetowych — monitoruje komunikacje HTTP miedzy przegladarkami
internetowymi a zdalnymi serwerami.

Protokoty sieciowe

Wiacz sprawdzanie protokotu HTTP — skanuje metody komunikacji HTTP uzywane przez dowolng aplikacje.

Program skanuje ruch tylko na portach zdefiniowanych w funkcji Porty uzywane przez protokét HTTP. W razie
potrzeby mozna dodac¢ pozostate porty komunikacyjne. Numery portdw muszg by¢ oddzielone przecinkami.

Zarzadzanie adresami URL

Zarzadzanie adresami URL umozliwia okreslanie adresow HTTP w celu zablokowania, zezwolenia lub wytgczenia ze
sprawdzania. Strony internetowe znajdujgce sie na liscie zablokowanych adreséw bedg niedostepne. Dostep do
stron internetowych na liscie adresdw Znalezione szkodliwe oprogramowanie jest ignorowane bedzie uzyskiwane
bez skanowania pod katem szkodliwego kodu.

Aby umozliwi¢ dostep wytgcznie do adresdw URL wymienionych na liscie Dozwolone adresy URL, nalezy
aktywowac suwak obok opcji Ogranicz adresy URL.

Aby aktywowac liste, wtgcz suwak obok pozycji Lista aktywna dla okreslonej nazwy listy. Aby otrzymywac
powiadomienie po wprowadzeniu adresu z okreslonej listy, wtgcz suwak obok opcji Powiadom o zastosowaniu.

Podczas tworzenia list adreséw mozna uzywaé symboli specjalnych: * (gwiazdka) oraz ? (znak zapytania).
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Gwiazdka zastepuje dowolny cigg znakdéw, a znak zapytania — dowolny symbol.

Szczegblng ostroznos¢ nalezy zachowac podczas okreslania adreséw wytgczonych, poniewaz lista powinna
zawierac wytgcznie zaufane i bezpieczne adresy. Nalezy réwniez zapewni¢ prawidtowe stosowanie na liscie
symboli * i ?.

Parametry technologii ThreatSense

Parametry ThreatSense umozliwiajg okreslenie opcji konfiguracji ochrony dostepu do stron internetowych, takich
jak obiekty do skanowania, uzyte metody wykrywania itp. Zobacz parametry ThreatSense, aby uzyskac
szczegotowe informacje.

Ochrona programow poczty e-mail

Ochrona programoéw poczty e-mail — zapewnia sprawdzanie komunikacji e-mail przychodzacej za posrednictwem
protokotéw POP3 oraz IMAP.

Aby skonfigurowaé ESET Endpoint Antivirus for macOS zdalnie:

1. W programie ESET PROTECT On-Prem kliknij pozycje Polityki > Nowa zasada i wpisz nazwe polityki.

Aby dostosowac ustawienia w ramach istniejgcej polityki dla ESET Endpoint for macOS (V7+), kliknij
polityke, ktéra chcesz zmienié, na liscie, a nastepnie kliknij przycisk Edytuj > Ustawienia.

2. Kliknij Ustawienia i wybierz ESET Endpoint for macOS (V7+) z menu rozwijanego.
3. Dostosuj zadane ustawienia.
4. Kliknij przycisk Kontynuuj > Przypisz i wybierz odpowiednig grupe komputerdw.

5. Kliknij przycisk OK > Zakoncz.

Aby skonfigurowac¢ ESET Endpoint Antivirus for macOS lokalnie, zapoznaj sie z preferencjami aplikacji.

W menu Strony internetowe i poczta e-mail > Ochrona programow poczty e-mail mozna skonfigurowacd
nastepujgce ustawienia:

Podstawowe

Integracja ESET Endpoint Antivirus for macOS z klientem poczty e-mail zwieksza poziom aktywnej ochrony przed
ztosliwym kodem w wiadomosciach e-mail. Firma ESET zaleca pozostawienie aktywnej opcji Wtgcz ochrone poczty
e-mail przez wtyczki klienckie.

Protokoty poczty e-mail

Protokoty IMAP i POP3 to najbardziej rozpowszechnione protokoty uzywane do obstugi komunikacji przychodzacej
w programach poczty e-mail. IMAP (Internet Message Access Protocol) to kolejny protokét internetowy do
odbierania poczty e-mail. Protokét IMAP ma pod pewnymi wzgledami przewage nad protokotem POP3. Na
przyktad wiele klientéw moze by¢ podtagczonych rownoczesnie do tej samej skrzynki pocztowej przy zachowaniu
informacji o stanie wiadomosci (czy zostata ona przeczytana, usunieta albo czy udzielono juz na nig odpowiedzi).
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Modut ochrony udostepniajacy te opcje jest automatycznie inicjowany po uruchomieniu komputera i jest aktywny
W pamieci.

ESET Endpoint Antivirus for macOS zapewnia ochrone tych protokotéw niezaleznie od uzywanego klienta poczty
e-mail i bez koniecznosci ponownej konfiguracji klienta poczty e-mail. Program skanuje ruch tylko na portach
zdefiniowanych w portach uzywanych przez protokét IMAP/POP3. W razie potrzeby mozna dodaé pozostate porty
komunikacyjne. Numery portéw muszg by¢ oddzielone przecinkami.

Parametry technologii ThreatSense

Parametry ThreatSense umozliwiajg okreslenie opcji konfiguracji ochrony programu poczty e-mail, takich jak
obiekty do skanowania, uzyte metody wykrywania itp. Zobacz parametry ThreatSense, aby uzyska¢ szczegétowe
informacje.

Alerty i powiadomienia

Po sprawdzeniu wiadomosci e-mail moze do niej zosta¢ dotgczone powiadomienie o wynikach skanowania. Do
wyboru sg nastepujace opcje: Oznacz otrzymang i przeczytang wiadomosé e-mail oraz Oznacz wysytang
wiadomos¢ e-mail. Nalezy pamietac, ze w rzadkich przypadkach takie powiadomienia mogg by¢ pomijane w
przypadku ktopotliwych wiadomosci w formacie HTML lub wiadomosci fatszowanych przez szkodliwe
oprogramowanie. Powiadomienia mogg by¢ dodawane do odebranych i przeczytanych wiadomosci. Dostepne sg
nastepujgce opcje:

* Nigdy — do wiadomosci nie bedg dotgczane powiadomienia.

* W przypadku wykrycia — tylko wiadomosci zawierajgce szkodliwe oprogramowanie zostang oznaczone
jako sprawdzone (ustawienie domysine).

* Do wszystkich wiadomosci e-mail po zeskanowaniu — program bedzie dotgcza¢ powiadomienia do
wszystkich przeskanowanych wiadomosci e-mail.

Aktualizuj temat otrzymanych i przeczytanych wiadomosci e-mail — te opcje nalezy wytgczyé, jesli funkcja
ochrony poczty e-mail ma nie umieszcza¢ w temacie zainfekowanej wiadomosci ostrzezenia o wirusie. Ta opcja
umozliwia pdzniej proste odfiltrowanie zainfekowanych wiadomosci na podstawie analizy ich tematéw (o ile
program pocztowy udostepnia takg funkcje). Zwieksza ona tez wiarygodnos¢ wiadomosci dla odbiorcy, a w
przypadku wykrycia zagrozenia udostepnia cenne informacje na temat poziomu zagrozenia, jakie stanowi dana
wiadomos¢ lub jej nadawca.

Komunikat dofgczany do tematu wykrytej wiadomosci e-mail — edytowanie tego szablonu pozwala zmodyfikowac
format przedrostka tematu zainfekowanej wiadomosci e-mail. Korzystajac z tej funkcji, mozna zastgpic¢ temat
wiadomosci ,Witaj” nastepujgcym formatem: ,[wykryto %VIRUSNAME%] Witaj”. Zmienna %VIRUSNAME%
zawiera nazwe wykrytego obiektu.

Narzedzia

Aby skonfigurowac¢ ESET Endpoint Antivirus for macOS zdalnie:

1. W programie ESET PROTECT On-Prem kliknij pozycje Polityki > Nowa zasada i wpisz nazwe polityki.

Aby dostosowacd ustawienia w ramach istniejgcej polityki dla ESET Endpoint for macOS (V7+), kliknij
polityke, ktérg chcesz zmienié, na liscie, a nastepnie kliknij przycisk Edytuj > Ustawienia.
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2. Kliknij Ustawienia i wybierz ESET Endpoint for macQOS (V7+) z menu rozwijanego.
3. Dostosuj zadane ustawienia.
4. Kliknij przycisk Kontynuuj > Przypisz i wybierz odpowiednig grupe komputerdow.

5. Kliknij przycisk OK > Zakoncz.

Aby skonfigurowac ESET Endpoint Antivirus for macOS lokalnie, zapoznaj sie z preferencjami aplikacji.

W menu Narzedzia mozna skonfigurowac nastepujace ustawienia:

Harmonogram

Harmonogram stuzy do zarzgdzania zaplanowanymi zadaniami skanowania na zgdanie i uruchamiania ich ze
wstepnie zdefiniowanymi konfiguracjami.

Kliknij przycisk Edytuj obok pozycji Zadania, aby wyswietli¢ liste wszystkich zaplanowanych zadan i wtasciwosci
konfiguracji.

Aby zmodyfikowa¢ konfiguracje istniejgcego zaplanowanego zadania, kliknij zadanie do modyfikacji i wybierz
pozycje Edytuj. Aby usung¢ zadanie, zaznacz zadanie i kliknij przycisk Usun.

Aby dodaé nowe zadanie:
1. Kliknij przycisk Dodaj u dotu listy.
2. Wprowadz Nazwe zadania i ustaw Czas wykonania zadania.
3. Wybierz dni, w ktdrych zadanie bedzie uruchamiane wielokrotnie. Kliknij przycisk Dalej.

4. Wybierz opcje Profil skanowania, ktéry ma by¢ uzywany w ramach planowanego skanowania. Aby
wyswietli¢ i edytowac profile skanowania, zobacz Skanowanie w poszukiwaniu szkodliwego oprogramowania.

5. Zdefiniuj Skanowane obiekty, wybierz, czy wykryte elementy zostang wyleczone i czy planowane
skanowanie ma skanowac réwniez wytgczenia ustawione w konfiguracji profilu skanowania.

6. Kliknij przycisk Zakorficz > Zapisz.

Serwer proxy

W duzych sieciach lokalnych komputery mogg komunikowaé sie z Internetem za posrednictwem serwera proxy.
Korzystajgc z tych opcji konfiguracji mozna zdefiniowac nastepujace ustawienia. W przeciwnym razie program nie
bedzie mogt by¢ automatycznie aktualizowany.

Aby skonfigurowac ESET Endpoint Antivirus for macOS zdalnie:

1. W programie ESET PROTECT On-Prem kliknij pozycje Polityki > Nowa zasada i wpisz nazwe polityki.

Aby dostosowaé ustawienia w ramach istniejacej polityki dla ESET Endpoint for macOS (V7+), kliknij
polityke, ktéra chcesz zmienié, na liscie, a nastepnie kliknij przycisk Edytuj > Ustawienia.
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2. Kliknij Ustawienia i wybierz ESET Endpoint for macQOS (V7+) z menu rozwijanego.
3. Dostosuj zadane ustawienia.
4. Kliknij przycisk Kontynuuj > Przypisz i wybierz odpowiednig grupe komputerdow.

5. Kliknij przycisk OK > Zakoncz.

Aby skonfigurowac ESET Endpoint Antivirus for macOS lokalnie, zapoznaj sie z preferencjami aplikacji.

W menu Narzedzia > Serwer proxy mozna okresli¢ ustawienia serwera proxy. Zdefiniowane tutaj parametry beda
uzywane przez wszystkie moduty, ktére wymagajg potgczenia z Internetem.

Aby skonfigurowac serwer proxy:

1. Wiacz opcje Uzyj serwera proxy i wprowadz adres serwera proxy w polu Serwer proxy oraz numer Portu
serwera proxy.

2. Jesli komunikacja z serwerem proxy wymaga uwierzytelnienia, wtgcz opcje Serwer proxy wymaga
uwierzytelniania i wprowadz prawidtowa nazwe uzytkownika i hasto w odpowiednich polach.

3. Wiacz opcje Uzyj bezposredniego potaczenia, jesli serwer proxy nie jest dostepny, aby poming¢ serwer
proxy i komunikowac sie bezposrednio z serwerami ESET, jesli serwer proxy jest nieosiggalny.

Pliki dziennika

Zmodyfikuj konfiguracje ESET Endpoint Antivirus for macOS rejestrowania. Pliki dziennika mozna przegladac za
pomocg programu ESET PROTECT On-Prem.

Aby skonfigurowac¢ ESET Endpoint Antivirus for macOS zdalnie:

1. W programie ESET PROTECT On-Prem kliknij pozycje Polityki > Nowa zasada i wpisz nazwe polityki.

Aby dostosowacd ustawienia w ramach istniejgcej polityki dla ESET Endpoint for macOS (V7+), kliknij
polityke, ktérg chcesz zmienié, na liscie, a nastepnie kliknij przycisk Edytuj > Ustawienia.

2. Kliknij Ustawienia i wybierz ESET Endpoint for macOS (V7+) z menu rozwijanego.
3. Dostosuj zadane ustawienia.
4. Kliknij przycisk Kontynuuj > Przypisz i wybierz odpowiednig grupe komputerdw.

5. Kliknij przycisk OK > Zakoncz.

Aby skonfigurowac¢ ESET Endpoint Antivirus for macOS lokalnie, zapoznaj sie z preferencjami aplikacji.

W menu Narzedzia > Pliki dziennika mozna skonfigurowa¢ nastepujgce ustawienia:
Minimalna szczegétowos¢ zapiséw w dzienniku

Szczegdtowosc rejestrowania okresla poziom szczegotow zawartych w plikach dziennika.
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* Ostrzezenia krytyczne — zawiera tylko btedy krytyczne (na przyktad nie mozna uruchomic ochrony
antywirusowej).

* Btedy — rejestrowanie btedéw typu ,,Btgd podczas pobierania pliku” zostanie zarezerwowane w dodatku
do ostrzezen krytycznych.

* Ostrzezenia — rejestrowanie btedéw krytycznych oraz komunikatéw ostrzegawczych razem z btedami.

* Rekordy informacyjne — rejestrowanie komunikatéow informacyjnych, w tym powiadomien o pomysinych
aktualizacjach, oraz wszystkich rekordéw wyzszych kategorii.

* Rekordy diagnostyczne — zawierajg informacje potrzebne do ulepszania konfiguracji programu, a takze
wszystkich rekordéw wyzszych kategorii.

Automatycznie usuwaj rekordy starsze niz (dni) — Wpisy dziennika starsze niz liczba dni podana w polu beda
usuwane automatycznie.

Automatycznie optymalizuj pliki dziennikdw — wtgczenie tej opcji powoduje automatyczng defragmentacje
plikdw dziennika po przekroczeniu stopnia fragmentacji okreslonego w polu Jesli liczba nieuzywanych rekordéw
przekracza (%). Wszystkie puste wpisy dziennikdw sg usuwane w celu zwiekszenia wydajnosci i szybkosci
przetwarzania dziennikdw. Poprawe mozna zaobserwowac zwtaszcza w przypadku dziennikdw zawierajgcych duza
liczbe wpisow.

Funkcja pliku syslog

Funkcija pliku syslog to parametr rejestrowania pliku syslog uzywana do grupowania podobnych komunikatéw
dziennika. Na przyktad dzienniki demona (ktére zbierajg dzienniki za posrednictwem demona funkcji pliku syslog)
mogg by¢ zapisywane w pliku ~/log/daemon.log, jesli skonfigurowano te funkcje. Wraz z niedawnym przejsciem

na systemd i jego dziennik, funkcja pliku syslog jest mniej wazna, ale nadal moze by¢ uzywana do filtrowania
dziennikow.

Interfejs uzytkownika

Aby skonfigurowac¢ ESET Endpoint Antivirus for macOS zdalnie:

1. W programie ESET PROTECT On-Prem kliknij pozycje Polityki > Nowa zasada i wpisz nazwe polityki.

Aby dostosowacd ustawienia w ramach istniejgcej polityki dla ESET Endpoint for macOS (V7+), kliknij
polityke, ktérg chcesz zmienié, na liscie, a nastepnie kliknij przycisk Edytuj > Ustawienia.

2. Kliknij Ustawienia i wybierz ESET Endpoint for macQOS (V7+) z menu rozwijanego.
3. Dostosuj zgdane ustawienia.
4. Kliknij przycisk Kontynuuj > Przypisz i wybierz odpowiednig grupe komputerdow.

5. Kliknij przycisk OK > Zakoncz.

Aby skonfigurowac ESET Endpoint Antivirus for macOS lokalnie, zapoznaj sie z preferencjami aplikacji.

W Interfejsie uzytkownika mozna skonfigurowaé nastepujgce ustawienia:
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Elementy interfejsu uzytkownika

Zezwdl uzytkownikowi na otwieranie graficznego interfejsu uzytkownika — Wytacz to ustawienie, aby
uniemozliwi¢ uzytkownikom dostep do graficznego interfejsu uzytkownika. Ten tryb moze by¢ przydatny w
Srodowiskach zarzadzanych lub w sytuacjach, gdy trzeba oszczedzac¢ zasoby systemowe.

Pokazuj ikone w elementach dodatkowych paska menu — Wytgczenie tego ustawienia powoduje usuniecie ikony
ESET Endpoint Antivirus for macOS z elementdéw dodatkowych paska menu w ramach menu systemu macOS (u
gory ekranu).

Powiadomienia

Wyswietlaj powiadomienia na pulpicie — powiadomienia na pulpicie (takie jak komunikaty o pomysinej
aktualizacji, ukoriczenie zadan skanowania antywirusowego lub znalezienie nowych zagrozen) sg reprezentowane
przez mate wyskakujgce okienko obok paska menu systemu macOS. Jesli ta opcja jest wigczona, ESET Endpoint
Antivirus for macOS moze informowac o wystgpieniu nowego zdarzenia.

Stany

Stany aplikacji — kliknij przycisk Edytuj, aby skonfigurowac, ktére stany aplikacji beda wyswietla¢ powiadomienie
w oknie Stan ochrony i ktére stany aplikacji beda raportowane do ESET PROTECT On-Prem konsoli internetowej.

Wprowadzenie do ESET PROTECT CLOUD

ESET PROTECT CLOUD umozliwia zarzadzanie produktami firmy ESET na stacjach roboczych i serwerach w
Srodowisku sieciowym z jednej lokalizacji centralnej bez koniecznosci korzystania z serwera fizycznego lub
wirtualnego na potrzeby konsoli ESET PROTECT On-Prem lub ESET Security Management Center. Przy uzyciu
konsoli webowej ESET PROTECT CLOUD mozna wdraza¢ rozwigzania ESET, zarzgdzac zadaniami, egzekwowad
polityki bezpieczeristwa, monitorowac stan systemu, a takze szybko reagowaé na problemy i zagrozenia
pojawiajgce sie na komputerach zdalnych.

¢ Wiecej informacji na ten temat mozna znalez¢ w podreczniku uzytkownika online programu ESET PROTECT
CLOUD.

Wprowadzenie do ESET PROTECT On-Prem

ESET PROTECT On-Prem umozliwia zarzadzanie produktami ESET na stacjach roboczych, serwerach oraz
urzadzeniach mobilnych w srodowisku sieciowym z jednej lokalizacji centralne;j.

Za pomocg konsoli internetowej ESET PROTECT On-Prem mozna wdrazaé rozwigzania ESET, zarzadzac zadaniami,
wymuszacé polityki zabezpieczen, monitorowac status systemu oraz btyskawicznie reagowac na problemy lub
wykrycia na komputerach zdalnych. Zobacz tez Omdwienie architektury i infrastruktury rozwigzania ESET
PROTECT On-Prem, Informacje wstepne dotyczgce konsoli internetowej ESET PROTECT On-Prem oraz
Obstugiwane srodowiska przydzielania komputerdw.

ESET PROTECT On-Prem obejmuje nastepujgce sktadniki:

* Serwer ESET PROTECT On-Prem — serwer ESET PROTECT On-Prem mozna instalowac na serwerach z
systemem Windows oraz Linux. Jest on rowniez dostepny jako urzadzenie wirtualne. Obstuguje komunikacje z
agentami i gromadzi dane aplikacji oraz przechowuje je w bazie danych.
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* Konsola internetowa ESET PROTECT On-Prem — konsola internetowa ESET PROTECT On-Prem jest
podstawowym interfejsem umozliwiajgcym zarzgdzanie komputerami klienckimi w danym srodowisku.
Umozliwia wyswietlanie podsumowania stanu klientéw w danej sieci i zdalne wdrazanie rozwigzan ESET na
niezarzadzanych komputerach. Po zainstalowaniu serwera ESET PROTECT On-Prem dostep do konsoli
internetowej mozna uzyskaé przy uzyciu przegladarki internetowej. Jesli serwer sieciowy bedzie dostepny przez
Internet, mozna uzywac programu ESET PROTECT On-Prem z dowolnego miejsca, za pomocg dowolnego
urzadzenia z potgczeniem internetowym.

¢ Agent ESET Management — agent ESET Management usprawnia komunikacje miedzy serwerem ESET
PROTECT On-Prem i komputerami klienckimi. Agent musi by¢ zainstalowany na komputerze klienckim, aby
nawigza¢ komunikacje pomiedzy tym komputerem a serwerem ESET PROTECT On-Prem. Poniewaz agent ESET
Management znajduje sie na komputerze klienckim i umozliwia przechowywanie wielu scenariuszy
zabezpieczen, korzystanie z agenta znacznie zwieksza szybko$¢ reagowania na nowe wykrycia. Przy uzyciu
konsoli internetowej ESET PROTECT On-Prem mozna wdrozy¢ agenta ESET Management na komputerach
niezarzadzanych identyfikowanych przez ustuge Active Directory lub przy uzyciu narzedzia ESET RD Sensor. W
razie koniecznosci mozna recznie zainstalowac agenta ESET Management na komputerach klienckich.

* Narzedzie Rogue Detection Sensor — narzedzie ESET PROTECT On-Prem Rogue Detection (RD) Sensor stuzy
do wykrywania niezarzgdzanych komputeréw w danej sieci i umozliwia wysytanie ich danych do serwera ESET
PROTECT On-Prem. Dzieki temu mozna z tatwoscig dodawacé nowe komputery klienckie do sieci objetej
zabezpieczeniami. Wykryte komputery sg zapamietywane w narzedziu RD Sensor i te same informacje nie sg
wysytane ponownie.

* ESET Bridge — ustuga, z ktérej mozna korzystaé w potagczeniu z programem ESET PROTECT On-Prem w celu:

0Dystrybuowania aktualizacji wsréd komputerdw klienckich oraz przesytania pakietéw instalacyjnych do
agenta ESET Management.

OPrzesytania dalej komunikacji z agentéw ESET Management do serwera ESET PROTECT On-Prem.

* Mobile Device Connector — komponent umozliwiajacy zarzadzanie urzadzeniami mobilnymi (z systemem
Android i iOS) przy uzyciu programu ESET PROTECT On-Prem oraz administrowanie programem ESET Endpoint
Security dla systemu Android.

* Urzadzenie wirtualne ESET PROTECT On-Prem — urzadzenie wirtualne ESET PROTECT On-Prem jest
przeznaczone dla uzytkownikéw, ktdrzy chcg uruchamia¢ ESET PROTECT On-Prem w srodowisku
zwirtualizowanym.

* Mirror Tool — narzedzie Mirror Tool jest potrzebne w przypadku aktualizacji bazy danych wiruséw offline.
Jesli komputery klienckie nie majg pofaczenia z Internetem, przy uzyciu narzedzia Mirror Tool mozna pobrac
pliki aktualizacji z serwerdw aktualizacji firmy ESET, aby przechowywac je lokalnie.

* ESET Remote Deployment Tool — to narzedzie umozliwia wdrazanie pakietdw kompleksowych utworzonych
w konsoli internetowej ESET PROTECT On-Prem. Stanowi ono wygodny sposdb dystrybucji agenta ESET
Management z produktem firmy ESET na komputerach w sieci.

* ESET Business Account — nowy portal licencyjny produktéw biznesowych ESET pozwala na zarzadzanie
licencjami. Wiecej informacji na temat korzystania z ESET Business Account mozna znalez¢ w Podreczniku
uzytkownika ESET Business Account.

* ESET Enterprise Inspector — wszechstronny system detekgc;ji i reakcji dla punktédw korncowych, ktérego
funkcje obejmuja: wykrywanie incydentdw, zarzadzanie i odpowiedz na incydenty, zbieranie danych, wskazniki
wykrycia naruszen, wykrywanie anomalii, wykrywanie zachowan i naruszenia polityk.
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Za pomocg konsoli internetowej ESET PROTECT On-Prem mozna wdrazaé rozwigzania ESET, zarzadzac zadaniami,
wymuszacé polityki zabezpieczen, monitorowac status systemu oraz btyskawicznie reagowac na problemy lub
zagrozenia na komputerach zdalnych.

| Wiecej informacji zawiera podrecznik uzytkownika online programu ESET PROTECT On-Prem.

Wytacz powiadomienia przez MDM

Powiadomienia ESET Endpoint Antivirus for macOS sg wyswietlane w konsoli zarzgdzania ESET. Nie musisz
otrzymywac powiadomien ESET Endpoint Antivirus for macQOS, jesli zarzadzasz produktami ESET w konsoli
zarzadzania ESET.

Mozesz wytaczy¢ powiadomienie za pomocg MDM.

Aby utworzy¢ profil konfiguracji, pobierz plik pakietu danych .plist.

Wiekszo$¢é modutéw MDM umozliwia dotgczenie pliku pakietu danych .plist lub kopiowanie/wklejanie zawartosci
pliku w profilu konfiguracji.

Uzytkownicy Jamf
1. W oknie gtéwnym Jamf kliknij Komputery > Profile konfiguracji.

2. W sekcji Ogoélne podaj:

Ustawienie Wartosc
Nazwa Na przyktad powiadomienie ESET
Poziom Poziom komputera

Metoda dystrybucji Zwykle, Zainstaluj automatycznie
3. W sekcji Powiadomienie kliknij Dodaj+ i wypetnij:

Ustawienie Wartos¢
Nazwa aplikacji ESET Endpoint Antivirus for macOS
Identyfikator pakietu com.eset.eea.agent
Alerty krytyczne Wytacz

Powiadomienia Wytacz

Praca z programem ESET Endpoint Antivirus for macOS

Aby otworzy¢ gtéwne okno programu, kliknij ikone ® programu ESET Endpoint Antivirus for macOS wyswietlang
na pasku menu macOS (na gorze ekranu), a nastepnie kliknij PokazESET Endpoint Antivirus for macOS.

Gtéwne okno programu ESET Endpoint Antivirus for macOS jest podzielone na dwie czesci. W okienku z prawej
strony sg wyswietlane informacje dotyczgce opcji wybranej w menu gtéwnym z lewej strony.
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08 Przeglad

Wszystkie moduty sg aktualne

Ostatnia pomysina aktualizacja: Teraz

E=f ENDPOINT ANTIVIRUS

W menu gtéwnym dostepne sg nastepujace opcje:
* Przeglad
* Skanuj
* Zabezpieczenia
¢ Aktualizacja

* Narzedzia

* Pomoc i obstuga

Aby zmodyfikowac ustawienia zaawansowane programu ESET Endpoint Antivirus for macOS, otwdrz okno
Preferencje aplikacji, uzywajgc cmd+, lub klikajgc ESET Endpoint Antivirus for macOS na pasku menu macOS i
wybierajac opcje Preferencje (Ustawienia). Jesli program ESET Endpoint Antivirus for macOS jest zarzadzany,

mozesz skonfigurowac ustawienia ESET Endpoint Antivirus for macOS za pomocg ESET PROTECT On-Prem lub ESET
PROTECT CLOUD.

Przeglad

Kliknij przycisk Przeglad w gtdwnym oknie programu, aby wyswietli¢ informacje o biezgcym poziomie ochrony
komputera.
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08 Przeglad

Wszystkie moduty sg aktualne

Ostatnia pomysina aktualizacja: Teraz

E=f ENDPOINT ANTIVIRUS

W oknie przegladu jest wyswietlany tez biezgcy stan aktualizacji, w tym data i godzina ostatniej pomysine;j
aktualizacji.

ESET Endpoint Antivirus for macOS moze wyswietlaé jeden z nastepujgcych stanéw ochrony:
* Stan Dbamy o twoje bezpieczenstwo z zielonym nagtéwkiem — zapewniona maksymalna ochrona.

* Stan Wymagana uwaga z pomaranczowym nagtéwkiem — ESET Endpoint Antivirus for macOS wymaga
uwagi z powodu problemu niekrytycznego.

* Stan Alert zabezpieczen z czerwonym nagtéwkiem — wystepuje krytyczny problem i nie jest zapewniona
maksymalna ochrona.

Jesli stan ochrony to Wymagana uwaga lub Alert zabezpieczen, w oknie stanu ochrony sg wyswietlane
powiadomienia z dodatkowymi informacjami i sugerowanymi rozwigzaniami.

Jesli nie mozesz rozwigzac problemu przy uzyciu proponowanych rozwigzan, to mozesz przeszukaé baze wiedzy
ESET. Jesli nadal bedzie potrzebna pomoc, mozesz przestac zgtoszenie do dziatu pomocy technicznej ESET.

Skanuj

Kliknij Skanuj w gtéwnym oknie programu, aby wykona¢ skanowanie plikéw i folderéw na komputerze.

Skaner na zgdanie jest wazng czescig rozwigzania antywirusowego i stuzy do skanowania plikow i folderow na
kompute