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ESET Endpoint Antivirus for macOS

ESET Endpoint Antivirus for macOS 6 predstavuje novy pristup k integrovanej pocitacovej bezpecnosti. Najnovsia
verzia skenovacieho jadra ThreatSense® spéja rychlost a presnost pre maximalnu ochranu systému. Vysledkom je
inteligentny systém, ktory je neustdle v pohotovosti pred utokmi a Skodlivym softvérom ohrozujucim vas pocitac.

ESET Endpoint Antivirus for macOS 6 je komplexné bezpecnostné rieSenie vytvorené dlhodobym usilim
skombinovat maximalnu ochranu a minimalne naroky na systém. Pokrocilé technoldgie zaloZzené na umelej
inteligencii si schopné proaktivne eliminovat infiltracie ako virusy, ¢ervy, tréjske kone, spyvér, advér, rootkity a
iné internetové utoky bez negativneho vplyvu na vykon ¢i fungovanie systému.

Produkt je navrhnuty na ochranu pracovnych stanic vo firmach ¢i podnikoch. Méze byt pouZity s nastrojom ESET
PROTECT (predtym ESET Security Management Center), ktory umoziiuje jednoducho spravovat akykolvek pocet
pracovnych stanic, hromadne na nich aplikovat politiky a pravidla, sledovat zachytené infiltracie a vzdialene ich
nastavovat z iného pocitaca v sieti.

Co je nové vo verzii 6

Grafické pouzivatelské rozhranie programu ESET Endpoint Antivirus for macOS bolo kompletne prepracované pre
lepsiu Citatelnost jednotlivych prvkov a viac intuitivhe pouZivanie. Verzia 6 prinasa aj nasledujuce vylepsenia:

* Podpora ESET Enterprise Inspector — ESET Endpoint Antivirus for macOS moze byt od verzie 6.9 pripojeny k
ESET Enterprise Inspector (EEI). EEl predstavuje komplexny systém detekcie a reakcie na hrozby na koncovych
zariadeniach (Endpoint Detection and Response — EDR), ktory zah¢na funkcie, ako napr. detekcia incidentov,
manazment a reakcia na incidenty, zozbieravanie Udajov, detekcia indikatorov preukazujicich narusenie
zabezpecenia, detekcia anomalii, detekcia sprdvania, detekcia porusenia pravidiel atd" Viac informacii o nastroji
ESET Enterprise Inspector, jeho inStalacii a moznostiach najdete v Online pomocnikovi.

* podpora 64-bitovej architektury
* Ochrana pristupu na web — kontroluje komunikaciu webovych prehliadacov so vzdialenymi servermi.
* Emailova ochrana — kontroluje e-mailovd komunikdciu prijimanu prostrednictvom protokolov POP3 a IMAP.

* Antiphishingova ochrana — chrani vas pred pokusmi o ziskanie vasich hesiel a inych citlivych informacii tym,
Ze zamedzuje pristup na podvodné webové stranky, ktoré sa vyddvaju za legitimne.

* Sprava zariadeni — umoziuje kontrolovat alebo blokovat zariadenia a prispésobovat filtre a opravnenia
pouzivatelov pre pristup a pracu s externymi zariadeniami. Tato funkcia je dostupnd od produktovej verzie 6.1.

* Prezentacny rezim — umozZiiuje mat spusteny program ESET Endpoint Antivirus for macOS na pozadi bez
zobrazovania notifikacii ¢i vykonavania pldnovanych uloh.

* Zdiel'ana lokalna vyrovnavacia pamit — zvySuje rychlost kontroly vo virtudlnych prostrediach.


https://help.eset.com/getHelp?product=eei&version=latest&lang=en-US

Systémové poziadavky

Pre bezproblémovy chod ESET Endpoint Antivirus for macOS je potrebné splnit nasledujlce poziadavky na hardvér
a softvér:

Systémové poziadavky:
Architektura procesora Intel 64-bit, Apple ARM 64Bbitova architektura

Operacny systém macOS 10.12 a novsie verzie
macOS Server 10.12 a novsie verzie

Pamat 300 MB
Volné miesto na disku 200 MB

Okrem procesorov Intel podporuje ESET Endpoint Antivirus for macOS od verzie 6.10.900.0 taktieZ aj Cip
ARM od Apple (prostrednictvom emuldtora Rosetta 2).

Predstavenie ESET PROTECT

ESET PROTECT vam umoziiuje spravovat v sietovom prostredi z jedného miesta vsetky produkty ESET
nainstalované na pracovnych staniciach, serveroch a mobilnych zariadeniach.

Prostrednictvom ESET PROTECT Web Console mézZete vzdialene nasadit bezpecénostné rieSenia ESET, spravovat
ulohy, vynucovat bezpecénostné politiky, sledovat stav systému a pohotovo reagovat na problémy alebo hrozby na
pocitacoch. Precitajte si tiez kapitoly Prehlad architektury a infrastruktury ESET PROTECT, Zaciname s nastrojom
ESET PROTECT Web Console a Podporované Desktop Provisioning prostredia.

ESET PROTECT pozostdva z nasledujucich sucasti:

* ESET PROTECT Server — ESET PROTECT Server mdze byt nainstalovany na Windows aj Linux servery a moze
mat tieZz podobu virtualneho zariadenia. Riadi komunikaciu s agentmi a zhromazduje a uchovava data aplikacii v
databaze.

* ESET PROTECT Web Console — ESET PROTECT Web Console je hlavnym rozhranim, ktoré vam umozniuje
spravovat klientske pocitace vo vasej sieti. Poskytuje prehlad stavu klientskych zariadeni v sieti a da sa pouZit na
vzdialenu instalaciu produktov spolo¢nosti ESET na nespravované pocitace. Po instalacii ESET PROTECT Servera
mate pristup do Web Console prostrednictvom vasho webového prehliadaca. Ak sa rozhodnete spristupnit
webovy server na internete, budete moct pouzivat ESET PROTECT z akéhokolvek miesta a zariadenia
pripojeného na internet.

* ESET Management Agent — ESET Management Agent sprostredkidva komunikdciu medzi ESET PROTECT
Serverom a klientskymi pocita¢mi. Agent musi byt nainstalovany na kazdom klientskom pocitadi, ktory ma
komunikovat s ESET PROTECT Serverom. KedZe sa agent nachadza na klientskom poditaci a dokaze uchovavat
viaceré bezpecnostné scendre, pouzivanie ESET Management Agenta vyrazne skracuje ¢as reakcie na nové
detekcie. Pomocou ESET PROTECT Web Console méZete nasadit ESET Management Agenta na nespravované
pocitace, ktoré boli identifikované prostrednictvom Active Directory alebo nastrojom ESET RD Sensor. V pripade
potreby je mozna aj manualna instalacia ESET Management Agenta.



https://help.eset.com/getHelp?product=protect_install&version=latest&lang=sk-SK&topic=architecture
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=sk-SK&topic=fs
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=sk-SK&topic=fs
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=sk-SK&topic=supported_desktop_provisioning_environments
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=sk-SK&topic=installation
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=sk-SK&topic=working_with_era
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=sk-SK&topic=arch_agent
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=sk-SK&topic=fs_deployment
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=sk-SK&topic=arch_rd_sensor
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=sk-SK&topic=installation

* Rogue Detection Sensor — ESET PROTECT Rogue Detection Sensor deteguje nespravované pocitace, ktoré sa
nachdadzaju v sieti. Informacie o tychto pocitacoch st odosielané na ESET PROTECT Server. To umoziiuje
jednoducho pridat nové klientske pocitace do vasej zabezpedenej siete. RD Sensor si paméta pocitace, ktoré uz
boli ndjdené a nebude odosielat rovnaké informacie dvakrat.

* Apache HTTP Proxy — je to sluzba, ktord moze byt pouzitd v kombindacii s nastrojom ESET PROTECT na:

odistribuciu aktualizacii na klientske pocitace a distribuciu instalacnych balikov na ESET Management Agenta,
Opresmerovanie komunikacie z ESET Management Agentov na ESET PROTECT Server.

* Mobile Device Connector — komponent, ktory umoznuje spravu mobilnych zariadeni pomocou nastroja ESET
PROTECT. Umozfiuje vam spravovat mobilné zariadenia (Android a iOS) a bezpetnostny produkt ESET Endpoint
Security pre Android.

* Virtualne zariadenie ESET PROTECT — ESET PROTECT VA je uréené pre pouZzivatelov, ktori chcl pouZivat ESET
PROTECT vo virtualizovanom prostredi.

* ESET PROTECT Virtual Agent Host — komponent programu ESET PROTECT, ktory vytvara virtualnych agentov,
a umoznuje tak spravu virtudlnych zariadeni bez klasického agenta. Toto rieSenie umoZniuje automatizaciu,
pouzitie dynamickych skupin a spravu uloh na rovnakej Urovni, ako tomu je pri klasickych ESET Management
Agentoch na fyzickych pocitacoch. Virtudlny agent zbiera informdcie na virtudlnych pocitacoch a odosiela ich na
ESET PROTECT Server.

* Mirror Tool — tento nastroj sa pouziva na aktualizovanie programovych modulov v offline prostredi. V
pripade, Ze bezpecnostné produkty ESET na vasich klientskych pocitacoch nemaju pripojenie na internet,
mozete pouzit nastroj Mirror Tool, ktory stahuje aktualizacné stbory z aktualizaénych serverov spolo¢nosti ESET
a ukladd ich lokdlne.

* ESET Remote Deployment Tool — tento nastroj slizi na nasadenie all-in-one insStalaénych balikov vytvorenych
pomocou nastroja <%PRODUCT%> Web Console. Ponuka tak pohodiny sp6sob distribucie ESET Management
Agenta s bezpec¢nostnym produktom ESET na klientske pocitace v sieti.

* ESET Business Account — novy licenény portal uréeny pre firemné produkty ESET vdm umoziuje spravovat
licencie. BlizSie informdcie o aktivacii vdasho produktu ndjdete v kapitole ESET Business Account, pripadne si
mozete preditat pouzivatelskd prirucku portalu ESET Business Account, kde najdete podrobnejsie informacie o
jeho pouZivani. Ak uz mate prihlasovacie meno a heslo, ktoré vam boli vydané spolo¢nostou ESET, mdzZete si ich
skonvertovat na licenény klU¢. Viac informacii najdete v ¢asti Konvertovanie licenénych prihlasovacich tdajov na

licencny kl'Uc.

* ESET Enterprise Inspector (EEI) — komplexny systém detekcie a reakcie na hrozby v koncovych bodoch
(Endpoint Detection and Response — EDR), ktory zahtna funkcie, ako napr. detekcia incidentov, manazment a
reakcia na incidenty, zozbieravanie Udajov, detekcia indikatorov preukazujicich narusenie zabezpecenia,
detekcia anomalii, detekcia spravania, detekcia porusenia pravidiel atd.

Pomocou nastroja ESET PROTECT Web Console méZete nasadit bezpecnostné rieSenia spolo¢nosti ESET, spravovat
ulohy, vynucovat bezpetnostné politiky, sledovat stav systému a pohotovo reagovat na problémy alebo hrozby na
vzdialenych pocitacoch.

Viac informacii najdete v online pouZzivatelskej prirucke pre ESET PROTECT.



https://help.eset.com/getHelp?product=protect_install&version=latest&lang=sk-SK&topic=arch_rd_sensor
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=sk-SK&topic=apache_http_proxy
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=sk-SK&topic=mobile_device_management
https://help.eset.com/getHelp?product=protect_deploy_va&version=latest&lang=sk-SK
https://help.eset.com/evs_nsx/en-US/how_vah_works.html
https://help.eset.com/getHelp?product=protect_install&version=latest&lang=sk-SK&topic=mirror_tool_windows
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=sk-SK&topic=deployment_tool
https://help.eset.com/eba/en-US/
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=sk-SK&topic=admin_license_management
https://help.eset.com/eba/en-US/
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=sk-SK&topic=admin_license_management
https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=sk-SK&topic=admin_license_management
https://help.eset.com/getHelp?product=eei&version=latest&lang=en-US
http://help.eset.com/getHelp?product=protect_admin&version=latest&lang=sk-SK

Predstavenie ESET PROTECT Cloud

ESET PROTECT CLOUD vam umozriuje spravovat v sietovom prostredi produkty spolo¢nosti ESET nainstalované na
pracovnych staniciach a serveroch z jedného miesta bez potreby fyzického alebo virtudlneho servera, ktory je vSak
potrebny napriklad v pripade ESET PROTECT alebo ESET Security Management Center. Pomocou ESET PROTECT
CLOUD Web Console mdzete nasadit rieSenia ESET, spravovat Ulohy, vynucovat bezpecnostné politiky,
monitorovat stav systému a rychlo reagovat na problémy alebo hrozby na vzdialenych poditacoch.

¢ PodrobnejsSie informacie najdete v online pouzivatelskej prirucke pre ESET PROTECT CLOUD.

Vzdialena instalacia

Pred instalaciou

/N'mac0S 10.15 a starsie verzie

Pred inStalaciou ESET Endpoint Antivirus for macOS na pocitacoch s operaénym systémom macOS 10.13 alebo
novsim povolte rozsirenia jadra ESET. Na cielovych pocitacoch s operacnym systémom macOS 10.14 alebo novsim
povolte aj Uplny pristup k disku. Ak tieto moznosti povolite az po dokonceni instalacie, pouzivatelom sa dovtedy
budu zobrazovat upozornenia Rozsirenie systému zablokované a Vas pocitac je len ¢iastoéne chraneny.

Pre vzdialené povolenie rozsireni jadra ESET a Uplného pristupu k disku musi vas pocitac byt zaregistrovany na
MDM (Mobile Device Management) server, ako je napriklad Jamf.

Povolenie systémovych rozsireni ESET
Pre vzdialené povolenie rozsireni jadra na vasom zariadeni:

0V pripade, Ze ako MDM pouZivate Jamf, postupujte podla krokov uvedenych v naSom ¢lanku Databdzy
znalosti.

0V pripade, Ze pouzivate odliSné MDM, stiahnite .plist konfiguracny profil. Vygenerujte dve UUID pomocou
[ubovolného UUID generatora a pouzitim textového editora v stiahnutom konfiguracnom profile nahradte
retazce sem vlozte UUID lasem vlozte UUID 2 vamivygenerovanymi UUID. Prostrednictvom MDM
servera nasadte .plist sibor konfiguraéného profilu. Aby si pocitace prevzali konfiguraciu, musia byt
zaregistrované na MDM server.

Povolenie uplného pristupu k disku

Na pocitacoch s macOS 10.14 sa v ESET Endpoint Antivirus for macOS po instaldcii zobrazi upozornenie Vas
pocitac je len ciastocne chraneny. Pre zaistenie pristupu ku vSetkym funkcidm ESET Endpoint Antivirus for macOS
a potlacenie zobrazovaného upozornenia je potrebné, aby ste povolili Uplny pristup k disku pre ESET Endpoint
Antivirus for macOS este pred zacatim instalacie produktu. Pre vzdialené povolenie Uplného pristupu k disku:

0V pripade, Ze ako MDM pouZivate Jamf, postupujte podla krokov uvedenych v naSom ¢lanku Databdzy
znalosti.

0V pripade, Ze pouzivate inu sluzbu MDM, stiahnite .plist konfiguracny subor. Vygenerujte dve UUID
pomocou lubovolného UUID generatora a pouzitim textového editora v stiahnutom konfiguracnom profile



https://help.eset.com/getHelp?product=protect_cloud&lang=sk-SK
https://support.apple.com/id-id/guide/mdm/mdmbf9e668/web
https://support.eset.com/post/8196/
https://support.eset.com/post/8196/
https://help.eset.com/eset_tools/macOS/config_profiles/kext_config.plist
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https://support.eset.com/post/8196/
https://help.eset.com/eset_tools/macOS/config_profiles/EEA_user_access_config.plist

nahradte retazce sem vlozte UUID lasem vlozte UUID 2 vamivygenerovanymi UUID.
Prostrednictvom MDM servera nasadte .plist subor konfiguracného profilu. Aby si pocitace prevzali
konfiguraciu, musia byt zaregistrované na MDM server.

/N macOS Big Sur (11)

Pred inStalaciou ESET Endpoint Antivirus for macOS na pocitacoch s operacnym systémom macOS Big Sur je
potrebné najskor povolit systémové rozsirenia ESET a tieZz Uplny pristup k disku. Ak tieto moznosti povolite az po
dokonceni instalécie, pouzivatelom sa dovtedy budu zobrazovat upozornenia Rozsirenie systému zablokované a
Vas poditaé je len ¢iasto€ne chraneny. Rozsirenie systému je mozné povolit vzdialene len pred spustenim
inStalacie ESET Endpoint Antivirus for macOS.

Pre vzdialené povolenie systémovych rozsireni ESET a Uplného pristupu k disku musi vas pocitac byt
zaregistrovany na MDM (Mobile Device Management) server, ako je napriklad Jamf.

Povolenie systémovych rozsireni ESET
Pre vzdialené povolenie systémovych rozsireni na vasom zariadeni:

0V pripade, ze ako MDM pouZivate Jamf, postupujte podla krokov uvedenych v nasom ¢lanku Databazy
znalosti.

0V pripade, Ze pouzivate odlisné MDM, stiahnite .plist konfiguracny profil. Prostrednictvom MDM servera
nasadte .plist sibor konfiguraéného profilu. Aby si pocitace prevzali konfiguraciu, musia byt zaregistrované na
MDM server. Pri vytvarani vlastného konfiguraéného profilu pouzite nizSie uvedené nastavenia:

Identifikator timu (TeamID)  P8DOQRXPVLP

com.eset.endpoint
com.eset.network
com.eset.firewall
com.eset.devices

Identifikator balika (BundlelD)

Povolenie uplného pristupu k disku
Pre vzdialené povolenie tplného pristupu k disku:

0V pripade, Ze ako MDM pouzivate Jamf, postupujte podla krokov uvedenych v naSom ¢lanku Databdzy
znalosti.

0V pripade, Ze pouZivate inu sluzbu MDM, stiahnite .plist konfiguracny subor. Prostrednictvom MDM servera
nasadte .plist sibor konfiguraéného profilu. Aby si pocitace prevzali konfiguraciu, musia byt zaregistrované na
MDM server. Pri vytvarani vlastného konfiguraéného profilu pouzite nizSie uvedené nastavenia:

ESET Endpoint Antivirus
Identifikator com.eset.eea.6
Typ identifikatora bundleID

PoZiadavka na kéd identifier "com.eset.eea.6" and anchor apple generic and
certificate 1[field.1.2.840.113635.100.6.2.6] /* exists */ and
certificate leaf[field.1.2.840.113635.100.6.1.13] /* exists */
and certificate leaf[subject.O0U] = P8DQRXPVLP

Aplikacia alebo sluzba SystemPolicyAllFiles


https://help.apple.com/businessmanager/#/cad828dd670e
https://support.eset.com/post/8196/
https://support.eset.com/post/8196/
https://help.eset.com/eset_tools/macOS/config_profiles/SEXT/1.0/ESET_System_Extensions.plist
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https://support.eset.com/post/8196/
https://help.eset.com/eset_tools/macOS/config_profiles/PPPC/1.0/EEA_PPPC.plist

Pristup Allow

ESET Endpoint Antivirus & ESET Endpoint Security
Identifikator com.eset.devices

Typ identifikatora bundleID

PoZiadavka na kod identifier "com.eset.devices" and anchor apple generic and
certificate 1[field.1.2.840.113635.100.6.2.6] /* exists */ and
certificate leaf[field.1.2.840.113635.100.6.1.13] /* exists */
and certificate leaf[subject.O0U] = P8DQRXPVLP

Aplikacia alebo sluzba SystemPolicyAllFiles
Pristup Allow

ESET Endpoint Antivirus & ESET Endpoint Security
Identifikator com.eset.endpoint

Typ identifikatora bundleID

PoZiadavka na kod identifier "com.eset.endpoint” and anchor apple generic and
certificate 1[field.1.2.840.113635.100.6.2.6] /* exists */ and
certificate leaf[field.1.2.840.113635.100.6.1.13] /* exists */
and certificate leaf[subject.0U] = P8DQRXPVLP

Aplikacia alebo sluzba SystemPolicyAllFiles
Pristup Allow

Instalacia

Pred spustenim instalacie si moZete vytvorit balik na vzdialenu instalaciu produktu ESET Endpoint Antivirus for
macOS s prednastavenou konfiguraciou, ktory mozete nasledne nasadit prostrednictvom nastroja ESET PROTECT
alebo preferovaného MDM.

* Vytvorenie balika na vzdialenu instalaciu

Program ESET Endpoint Antivirus for macOS mozZete nainstalovat vzdialene pouzitim Glohy Instalacia softvéru
vytvorenej v konzole ESET na vzdialenu spravu:

¢ Klientska uloha na instaldciu softvéru v ESET PROTECT

¢ Klientska uloha na inStaldciu softvéru v ESET Security Management Center

4 Vé

Po instalacii

PouZivatefom sa zobrazi nasledujice upozornenie: Aplikacia ,,ESET Endpoint Antivirus for macOS“ chce filtrovat
obsah zo siete. Ked' sa pouzivatelom zobrazi toto upozornenie, je potrebné kliknat na tladidlo Povolit. V pripade
zvolenia moZnosti Nepovolit nebude ochrana pristupu na web fungovat.

Vytvorenie balika na vzdialenu instalaciu


https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=1051&topic=client_tasks_software_install
https://help.eset.com/getHelp?product=esmc_admin&version=latest&lang=1051&topic=client_tasks_software_install

Vytvorenie inStalacného balika na nasadenie prostrednictvom Apple
Remote Desktop

1. Z webovej stranky spolo¢nosti ESET si stiahnite bezny inStala¢ny balik:
ESET Endpoint Antivirus for macOS

2. Instalator produktu ESET Endpoint Antivirus for macOS spustite dvojitym kliknutim na stiahnuty subor.
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1. Kliknite na Instalovat ESET Endpoint Antivirus for macOS.
2. Po zobrazeni vyzvy kliknite na Povolit, aby mohol instaldtor overit, ¢i je moZné softvér nainstalovat.

3. Kliknite na tlacidlo Pokraéovat. Pri vytvarani balika na vzdialend inStaldciu sa ESET Endpoint Antivirus for
macOS na vas pocita¢ nenainstaluje.

4. Skontrolujte, ¢i splfiate systémové poziadavky a kliknite na Pokraéovat.
5. Preditajte si licenénu dohodu a ak sdhlasite s uvedenymi podmienkami, kliknite na Pokraéovat - Sahlasim.
6. V kroku ReZim instalacie vyberte moznost Vzdialena.

7. Zvolte programové sucasti, ktoré chcete nainstalovat. Predvolene su vybrané vsetky komponenty. Kliknite
na tla¢idlo Pokradovat.

8.V kroku Proxy server vyberte moznost, ktora zodpoveda vasmu internetovému pripojeniu. Ak si nie ste isty,
pouzite predvolené systémové nastavenia. Nasledne kliknite na Dalej. V pripade, Ze pouZivate proxy server, v
dalSom kroku budete vyzvany na zadanie adresy proxy servera, pouZzivatelského mena a hesla.

9. Vyberte, kto bude mdct menit konfiguraciu programu. Iba opravneni pouzivatelia a skupiny m6zu upravovat


https://www.eset.com/int/business/download/endpoint-antivirus-mac/

nastavenia. Predvolene ma toto opravnenie skupina spravcov. Pomocou moZnosti Zobrazit vietkych
pouzivatelov alebo Zobrazit vietky skupiny si zobrazite vietkych virtudlnych pouzivatelov a skupiny, ako su
programy a procesy.

10. Na cielovom poéitaci podla vlastnych preferencii mdzete zapnut ESET LiveGrid.
11. Rovnako mdzete na cielovom poditaci zapnut detekciu potencidlne nechcenych aplikacii.

12. Vyberte rezim firewallu:

Automaticky reZim — prednastaveny reZzim. Je vhodny pre pouzivatelov, ktori potrebuju jednoduché a
pohodIné pouzivanie firewallu bez potreby vytvdrania pravidiel. Povoluje Standardnu odchadzajucu
komunikaciu z daného systému smerom do siete a blokuje vSetky nevyziadané spojenia prichadzajuce zo siete.
MbzZete tieZ vytvarat vlastné pouzivatelské pravidla.

Interaktivny reZzim — umoznuje nastavit si firewall na mieru podla vasich poZiadaviek. V pripade zistenia
akejkolvek komunikacie, na ktord nie je mozné aplikovat Ziadne existujlce pravidlo, je pouZivatelovi zobrazené
informacné okno o zachyteni neznameho spojenia. Nasledne je mozné tuto komunikaciu povolit alebo
zamietnut, pricom toto rozhodnutie méze byt ulozené ako nové pravidlo firewallu. V pripade vytvorenia
pravidla bude kazdd komunikacia tohto typu v buduicnosti povolena alebo zablokovand podla daného pravidla.

13. UloZte instalacny subor do svojho pocitaca. Ak ste uz niekedy predtym v predvolenom umiestneni vytvarali
inStalac¢ny balik, vyberte iné umiestnenie cielového prieCinka alebo pred pokracovanim predoslé instalacné
subory odstrante. Tymto sa dokondi prva faza vzdialenej insStalacie. Lokalny inStalator sa ukonéi a nasledne v
cielovom priecinku vytvori sibory na vzdialenu instalaciu.

Subory na vzdialenu instalaciu zahffaju:

* esets_setup.dat— Udaje nastaveni, ktoré ste zadali v sekcii Nastavenia v ramci instalatora.

* program_components.dat— informdcie o vybranych programovych sucastiach. (Tento subor je volitelny a
vytvori sa iba v pripade, Ze sa rozhodnete nenainstalovat niektoré sucasti ESET Endpoint Antivirus for macOS.)

* esets remote_install.pkg— balik na vzdialenu instaldciu

* esets _remote_uninstall.sh— skript na vzdialené odinstalovanie

Nainstalujte si Apple Remote Desktop

1. Spustite aplikaciu Apple Remote Desktop a pripojte sa k cielovému pocitacu. Viac informacii ndjdete v
dokumentacii pre Apple Remote Desktop.

2. Pomocou funkcie Copy filer or folder (Kopirovat stubor alebo priecinok) v aplikacii Apple Remote Desktop
skopirujte nizsie uvedené subory do priecinka /tmp na cielovom pocitaci:

Ak chcete nainstalovat vietky programové sucasti, skopirujte:
- esets_setup.dat

Ak nechcete nainstalovat vsetky programové sucasti, skopirujte:
- esets_setup.dat
- product_components.dat

3. Balik esets_remote_install.pkg nainstalujte na cielovy pocitac pouzitim prikazu Install packages


https://support.apple.com/guide/remote-desktop/welcome/mac

(Nainstalovat baliky).

Vzdialené odinstalovanie cez Apple Remote Desktop

1. Spustite aplikaciu Apple Remote Desktop a pripojte sa k cielovému pocitacu. Viac informacii ndjdete v
dokumentdcii pre Apple Remote Desktop.

2. Pomocou funkcie Copy filer or folder (Kopirovat sibor alebo prie¢inok) v aplikacii Apple Remote Desktop
skopirujte skript esets_remote_uninstall.sh do priec¢inka /tmp na cielovom poditaci.

3.V aplikdcii Apple Remote Desktop spustite na cieflovom pocitai pomocou funkcie Send a UNIX shell
command nasledujuci prikaz:

/tmp/esets remote uninstall.sh

Po dokonceni procesu odinstaldcie sa na ciefovom pocitaci zobrazi vystup konzoly Apple Remote Desktop.

Instalacia

Sprievodca inStalaciou vas prevedie zakladnymi nastaveniami. Podrobny navod najdete v tomto ¢lanku Databazy
znalosti spolo¢nosti ESET.

1. Instaldtor produktu ESET Endpoint Antivirus for macOS spustite dvojitym kliknutim na stiahnuty subor.

8 00 || ESET Endpoint Security
* Polozky: 3 = —

A

Instaldtor ESET Endpoint
Security

s s
Odinstalitor Citaj Ma

1. Pre spustenie instalacie kliknite na tla¢idlo Indtalovat ESET Endpoint Antivirus for macOS.


https://support.apple.com/guide/remote-desktop/welcome/mac
https://support.eset.com/kb7667
https://support.eset.com/kb7667

InStalacia z .pkg suboru
A\ Pocas instalicie a prvého spustenia produktu ESET pre macOS je potrebné, aby ste mali na svojom pocitaci
internetové pripojenie pre overenie doveryhodnosti systémovych rozsireni ESET zo strany Apple.

2. Po zobrazeni vyzvy kliknite na Povolit, aby mohol instaldtor overit, ¢i je mozné softvér nainstalovat.

3.V pripade, Ze ste tak eSte neurobili, odstrante zo systému iné bezpecnostné aplikacie, ako je antivirus,
antispyvér alebo firewall. Ak v pocitaci Ziadny takyto softvér nemate, kliknite na Pokracovat.

4. Skontrolujte, ¢i splfiate systémové poziadavky a kliknite na Pokragovat.
5. Preditajte si licenénu dohodu a ak sthlasite s uvedenymi podmienkami, kliknite na Pokraéovat - Sahlasim.
6. Vyberte typ instaldcie, ktory vam vyhovuje.

¢ Typicka instaldcia

¢ Pokrocild insStalacia

¢ Vzdialend instalacia

Kontrola verzie

Pocas prvotnej fazy instaldcie inStalator skontroluje, ¢i nie je na internete dostupna novsia verzia produktu.
Ak je k dispozicii novsia verzia, inStaldtor vdm ponuikne moznost si tuto verziu stiahnut a nasledne
pokracovat v instalatnom procese.

Typicka insStalacia

Typicka inStaldcia nainstaluje produkt s odporucanymi nastaveniami, ktoré su vhodné pre vacsinu pouzivatelov.
Tieto nastavenia poskytuju maximalnu Uroven ochrany v kombindacii s nizkymi narokmi na systémové prostriedky.
Typicka instalacia je predvolenou volbou a odporidéame ju pouZit v pripade, Ze nemate Ziadne Specifické
poziadavky ohfadom nastaveni programu.

1.V okne ESET LiveGrid vyberte preferovani moznost a kliknite na Pokraéovat. Ak sa neskér rozhodnete, Ze
chcete toto nastavenie zmenit, prejdite do Nastaveni LiveGrid. Viac informacii o technoldgii ESET LiveGrid
najdete v naSom slovniku pojmov.

2.V okne Potencidlne nechcené aplikacie vyberte preferovani mozinost (preéitajte si Co je potencidlne
nechcend aplikdcia?) a kliknite na Pokradovat. Ak sa neskér rozhodnete, Ze chcete toto nastavenie zmenit,

pouzite RozSirené nastavenia.

3. Kliknite na moZnost Instalovat. Ak vas k tomu systém vyzve, zadajte svoje heslo do macOS a kliknite na
Instalovat softvér.

Po inStalacii produktu ESET Endpoint Antivirus for macOS:
macOS Big Sur (11)

1. Povolte rozsirenia systému.
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2. Povolte uplny pristup k disku.

3. Povolte programu ESET pridat nastavenia proxy. Zobrazi sa vdm nasledujlce upozornenie: Aplikacia ,,ESET
Endpoint Antivirus for macOS“ chce filtrovat obsah zo siete. Ked sa vdm zobrazi toto upozornenie, kliknite na
tla¢idlo Povolit. Ak kliknete na Nepovolit, ochrana pristupu na web nebude fungovat.

=== 'macOS 10.15 a starsie verzie

1. Na pocitaci so systémom macOS 10.13 alebo novsim vam operacny systém zobrazi notifikaciu Rozsirenie
systému zablokované a program ESET Endpoint Antivirus for macOS zobrazi upozornenie VAas pocitac nie je
chraneny. Aby ste mohli vyuZivat vsetky funkcie programu ESET Endpoint Antivirus for macQOS, je potrebné
na vaSom zariadeni povolit rozsirenia jadra. Pre povolenie rozsireni jadra prejdite na vasom zariadeni do
Casti Systémové nastavenia > Bezpeénost a siikromie a kliknite na moznost Povolit pre povolenie
systémového softvéru od vyrobcu ESET, spol. s r. 0. Podrobnejsie informacie najdete v tomto clanku
Databazy znalosti spolo¢nosti ESET.

2. Na pocitaci so systémom macOS 10.14 alebo novsim vam program ESET Endpoint Antivirus for macOS
zobrazi upozornenie na to, ze vas pocitac je chraneny len ¢iastoéne. Aby ste mohli vyuzivat vsetky funkcie
programu ESET Endpoint Antivirus for macOS, je potrebné pre ESET Endpoint Antivirus for macOS povolit
Uplny pristup k disku. Prejdite na vasom zariadeni do ¢asti Systémové nastavenia > Bezpeénost a
sukromie a nasledne na kartu Ochrana stukromia, kde vyberte moznost Uplny pristup k disku. Pre
povolenie Uprav kliknite na ikonu zamku. Nasledne kliknite na ikonu znamienka plus (+) a vyberte aplikaciu
ESET Endpoint Antivirus for macOS. Systém vdm zobrazi upozornenie o potrebe restartu pocitaca. Kliknite
na moznost Neskor a pocitac eSte nerestartujte. V okne upozornenia programu ESET Endpoint Antivirus for
macOS kliknite na moZnost Zaéat znova alebo restartujte vas pocitaé. PodrobnejsSie informacie najdete v
tomto ¢lanku Databdzy znalosti spoloc¢nosti ESET.

Po nainstalovani programu ESET Endpoint Antivirus for macOS vam odpordcame spustit kontrolu pocitaca na
pritomnost malvéru. V hlavhom okne programu kliknite na moznost Kontrola pocitac¢a > Smart kontrola. Viac
informdcii ndjdete v kapitole Manualna kontrola pocitaca.

Pokrocila instalacia

Pokrodild instaldcia je uréena pre skisenych pouzivatelov, ktori si chcu upravit rozsirené nastavenia programu
podla svojich potrieb uz pocas procesu instaldcie.

® Programové sucasti

ESET Endpoint Antivirus for macOS umozriuje instalovat produkt bez niektorych vybranych programovych
sucasti (napr. bez Webovej a e-mailovej ochrany). Zruste oznacenie vybranej polozky v zozname, ak si neZelate,
aby bola nainstalovana ako sucast produktu.

® Proxy server

Ak pouzivate proxy server, ozna¢te moznost Pri pripojeni pouZivam proxy server a v nasledujicom kroku
mozete nastavit jeho parametre. Do pola Adresa zadajte IP adresu alebo URL adresu vasho proxy servera. Do
pola Port zadajte Cislo portu, na ktorom proxy server prijima spojenia (predvolene 3128). Ak proxy server
vyzaduje pre pristup overenie, je potrebné spravne vyplnit polia Meno a Heslo pre umozZnenie pripojenia k
proxy serveru. Ak nepouZivate proxy server, oznacte moznost Pri pripojeni nepouZivam proxy server. Ak si nie
ste isty, &i pouZivate proxy server, oznate moznost Chcem pouizit systémové nastavenia (Odporuéané).

e Opravnenia
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Mate moznost nastavit privilegovanych pouzivatelov alebo skupiny pouzivatelov, ktori budi mat povolenie
upravovat nastavenia programu. Zo zoznamu vlavo vyberte pouZivatelov a potom ich pomocou tla¢idla Pridat
pridajte do zoznamu Opravnenych pouzivatelov v pravej ¢asti okna. Pre zobrazenie vSetkych systémovych
pouZivatelov zvolte mozZnost Zobraz vSetkych pouZivatelov. Ak ponechate zoznam opravnenych pouzivatelov
prazdny, vietci pouzivatelia budd méct vykonavat zmeny v programe.

e ESET LiveGrid
Viac informacii o technoldgii ESET LiveGrid ndjdete v naSom slovniku pojmov.

¢ Potencialne nechcené aplikacie
Viac informacii o potencidlne nechcenych aplikaciach najdete v slovniku pojmov.

Po instalacii produktu ESET Endpoint Antivirus for macOS:
macOS Big Sur (11)

1. Povolte rozsirenia systému.

2. Povolte uplny pristup k disku.

3. Povolte programu ESET pridat nastavenia proxy. Zobrazi sa vdm nasledujlce upozornenie: Aplikacia ,, ESET
Endpoint Antivirus for macOS“ chce filtrovat obsah zo siete. Ked' sa vam zobrazi toto upozornenie, kliknite na
tla¢idlo Povolit. Ak kliknete na Nepovolit, ochrana pristupu na web nebude fungovat.

== 'macOS 10.15 a starSie verzie

1. Na pocitaci so systémom macOS 10.13 alebo novsim vam operacny systém zobrazi notifikaciu Rozsirenie
systému zablokované a program ESET Endpoint Antivirus for macOS zobrazi upozornenie Vas pocitac nie je
chraneny. Aby ste mohli vyuZivat vsetky funkcie programu ESET Endpoint Antivirus for macQS, je potrebné
na vaSom zariadeni povolit rozsirenia jadra. Pre povolenie rozsireni jadra prejdite na vasom zariadeni do
Casti Systémové nastavenia > Bezpeénost a sikromie a kliknite na moznost Povolit pre povolenie
systémového softvéru od vyrobcu ESET, spol. s r. 0. Podrobnejsie informacie najdete v tomto clanku
Databdzy znalosti spolo¢nosti ESET.

2. Na pocitaci so systtmom macOS 10.14 alebo novsim vam program ESET Endpoint Antivirus for macOS
zobrazi upozornenie na to, ze vas pocitac je chraneny len ¢iastoéne. Aby ste mohli vyuzivat vsetky funkcie
programu ESET Endpoint Antivirus for macOS, je potrebné pre ESET Endpoint Antivirus for macOS povolit
Uplny pristup k disku. Prejdite na vaSom zariadeni do ¢asti Systémové nastavenia > Bezpe¢nost a
sukromie a nasledne na kartu Ochrana sukromia, kde vyberte moznost Uplny pristup k disku. Pre
povolenie Uprav kliknite na ikonu zamku. Nasledne kliknite na ikonu znamienka plus (+) a vyberte aplikaciu
ESET Endpoint Antivirus for macOS. Systém vam zobrazi upozornenie o potrebe restartu pocitaca. Kliknite
na moznost Neskor a pocitac eSte nerestartujte. V okne upozornenia programu ESET Endpoint Antivirus for
macOS kliknite na moZnost Zaéat znova alebo restartujte vas pocitaé. Podrobnejsie informacie najdete v
tomto ¢lanku Databdzy znalosti spoloc¢nosti ESET.

Po nainstalovani programu ESET Endpoint Antivirus for macOS spustite kontrolu pocitaca na pritomnost malvéru.
V hlavhom okne programu kliknite na moznost Kontrola pocita¢a > Smart kontrola. Viac informacii ndjdete v
kapitole Manuadlna kontrola pocitaca.
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Lokalne povolenie rozsSireni systému

V systéme macOS 11 (Big Sur) boli rozsirenia jadra nahradené systémovymi rozsireniami. Pred nacitanim novych
systémovych rozsireni tretich stran sa vyzaduje suhlas pouzivatela.

Po instaldcii ESET Endpoint Antivirus for macOS na pocitaci so systémom macOS Big Sur (11) alebo novsim vam
operacny systém zobrazi notifikaciu Rozsirenie systému zablokované a program ESET Endpoint Antivirus for
macOS zobrazi upozornenie Vas pocitac nie je chraneny. Aby ste mohli vyuZivat vSetky funkcie programu ESET
Endpoint Antivirus for macOS, je potrebné na vasom zariadeni povolit rozsirenia systému.

Aktualizacia z predoslej verzie macOS na Big Sur.

Ak ste uz nainstalovali ESET Endpoint Antivirus for macOS a chystate sa aktualizovat systém na macOS Big
Sur, bude potrebné po aktualizacii manudlne povolit rozsirenia jadra ESET. VyZaduje sa fyzicky pristup ku
klientskemu pocitacu, kedZe pri vzdialenom pristupe je tlac¢idlo Povolit vypnuté.

Pri inStalacii produktu ESET na macOS Big Sur alebo novsiu verziu systému musite rozsirenia systému pre produkt
ESET povolit manuélne. VyZzaduje sa fyzicky pristup ku klientskemu pocitacu, kedze pri vzdialenom pristupe je tato
moznost vypnuta.

Manualne povolenie rozsireni systému

1. Kliknite na Otvorit systémové nastavenia alebo Otvorit nastavenia bezpeénosti.
2. Pre povolenie zmien v okne nastaveni kliknite na ikonu zamku vlavo dole.

3. Pouzite funkciu Touch ID alebo kliknite na Poutzit heslo a zadajte svoje pouZivatelské meno a heslo a potom
kliknite na moznost Odomknut.

4. Kliknite na tlacidlo Detaily.
5. Vyberte vSetky tri moznosti ESET Endpoint Antivirus for macOS.app.
6. Kliknite na OK.

Podrobny navod najdete v nasom clanku Databazy znalosti. (Obsah nemusi byt dostupny vo vietkych jazykoch.)

Lokalne povolenie uplného pristupu k disku

Na pocitaoch s macOS 10.14 dostanete od ESET Endpoint Antivirus for macOS upozornenie Vas pocitac je len
Ciastocne chraneny. Pre pristup ku vSetkym funkcidm ESET Endpoint Antivirus for macOS je potrebné, aby ste
povolili Uplny pristup k disku pre ESET Endpoint Antivirus for macOS.

1. V dial6govom okne upozornenia kliknite na moZnost Otvorit systémové nastavenia.
2. Pre povolenie zmien v okne nastaveni kliknite na ikonu zamku vlavo dole.

3. PouZite funkciu Touch ID alebo kliknite na PouZit heslo a zadajte svoje pouZivatelské meno a heslo a potom
kliknite na moznost Odomknat.

4. Zo zoznamu vyberte ESET Endpoint Antivirus for macOS.app.
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5. Zobrazi sa oznamenie o reStarte ESET Endpoint Antivirus for macOS. Kliknite na tlacidlo Neskor.

6. Zo zoznamu vyberte moznost Rezidentna ochrana stiiborového systému od spoloénosti ESET.

Ak v zozname nie je uvedena moznost Rezidentna ochrana suiborového systému, musite povolit systémové
rozSirenia pre vas produkt ESET.

7.V dialégovom okne upozornenia produktu ESET Endpoint Antivirus for macOS kliknite na tlacidlo Spustit
znova alebo restartujte pocita¢. Podrobnejsie informacie ndjdete v naSom clanku Databazy znalosti.

Aktivacia produktu

Po ukonéeni inStalacie sa zobrazi dialégové okno s vyzvou na aktivaciu produktu. Existuje niekolko moznosti, ako
aktivovat produkt. Dostupnost nizsie uvedenych metdd aktivacie sa moze lisit v zavislosti od krajiny zakaznika, ako
aj sposobu distriblcie produktu (CD/DVD, webova stranka spolo¢nosti ESET a pod.).

Pre aktivaciu ESET Endpoint Antivirus for macOS priamo z programu kliknite na ikonu @ zobrazenu na hornej
liste systému macOS (v pravom hornom rohu obrazovky) a nasledne zvolte moznost Aktivacia produktu. Vas
produkt tiez mdzete aktivovat z hlavného okna programu v sekcii Pomocnik > Sprava licencii alebo v sekcii Stav
ochrany > Aktivovat produkt.

s 00 ENDPOINT SECURITY

Aktivovat pomocou licenéného kl'ica Iné moZnosti aktivacie
Licenény kfa¢ Bezpecnostny spravca
| _ _ _ B E ﬁ Aktivovat s licenciou z utu bezpetnostného
spravcu.

@ Offline licencia

Vi3 licenény kI'GE bude vo formadte: XIOO(-X00(- X0~ X Pouzite offline licenény sibor ak tento ESET

HRRH-KXKK Endpoint Security nema pripojenie k sieti.
CD Aktivovat neskdr z RA

Pri kipe online ste vai licenény kG obdrzali e-mailom, v PouZit ESET RA pre aktiviciu ESET Endpoint

pripade kipy krabicove] verzie ndjdete licenény klGE na Security neskér.

licenénej karticke.

(7] Aktivovat

MozZete pouzit nasledujuce metddy aktivacie produktu ESET Endpoint Antivirus for macOS:
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* Aktivovat pomocou licenéného kltGéa — jedineény retazec znakov vo formate XXXX-XXXX-XXXX-XXXX-XXXX,
ktory sa pouziva na identifikaciu vlastnika licencie a aktivaciu licencie. Licenény kl'G¢ najdete v e-mailovej sprave,
ktoru ste dostali od spolo¢nosti ESET po zakupeni produktu, alebo na licenénej karte, ktora bola stc¢astou
balenia produktu.

* Bezpecnostny spravca — Ucet vytvoreny na portali ESET License Administrator s prihlasovacimi idajmi (e-

mailova adresa + heslo). Tato metdda vam umozni spravovat viacero licencii z jedného miesta.

* Offline licencia — automaticky vygenerovany offline licenény subor s informdaciami o vasej licencii. Offline
licencny subor je generovany pomocou portdlu ESET License Administrator a pouZiva sa, ked' sa aplikacia
nemaoze pripojit na licenéné servery v dane;j sieti.

Aktivaciu je mozné vykonat aj neskor, ak je vas pocitac sucastou spravovanej siete a spravca siete planuje produkt
na vaSom pocitaci aktivovat pouZitim nastroja ESET Remote Administrator.

Prostrednictvom ESET Remote Administrator je mozné klientske pocitace aktivovat vzdialene v tzv. tichom
rezime (aktivacia prebieha na pozadi, bez oznameni) pomocou licencie spristupnenej spravcom.

ESET Endpoint Antivirus for macOS vo verzii 6.3.85.0 (a v novsich verzidch) vam umozriuje produkt aktivovat
pouzitim Terminalu. Staci pouzit nasledujdci prikaz:

sudo ./esets daemon --wait-respond --activate key=XXXX-XXXX-XXXX-XXXX-XXXX

Nahradte v prikaze ¢ast XXXX - XXX - XXXX - XXXX - XXXX licenénym kltdcom, ktory uz bol pouzZity na aktivovanie
programu ESET Endpoint Antivirus for macOS alebo bol zaregistrovany na portali ESET License Administrator. Pri
uspesnej aktivacii prikaz vrati stav ,,0K” a pri zlyhani aktivacie chybu.

Odinstalovanie

ESET Endpoint Antivirus for macOS odinstalujete jednou z nasledujucich moZnosti:
* otvorte inStalacny subor ESET Endpoint Antivirus for macOS (.dmg) a dvakrat kliknite na ikonu Odinstalator,

* otvorte okno aplikacie Finder, kliknite na Aplikacie (alebo Applications), stlacte CTRL a kliknite na ikonu ESET
Endpoint Antivirus for macOS. Z kontextového menu vyberte moZnost Zobrazit obsah balika (alebo Show
Package Contents). Otvorte adresar Contents > Helpers a dvakrat kliknite na ikonu Uninstaller.

V priebehu odinstalovania bude nutné viackrat zadat heslo spravcu, aby bolo mozné ESET Endpoint
Antivirus for macOS kompletne odstranit.

Strucny prehlad

Hlavné okno programu ESET Endpoint Antivirus for macOS je rozdelené na dve ¢asti. Cast vpravo zobrazuje
informacie, ktoré podliehaju volbe vybranej v hlavhom menu vlavo.

Tu je zoznam moznosti, ktoré mozete najst v hlavnom menu:
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* Stav ochrany — poskytuje informdcie o stave ochrany vasho pocitaca a stave webovej a e-mailovej ochrany.

* Kontrola poditata — umoznuje nastavit a spustit Manualnu kontrolu pocitaca.

* Aktualizacia — zobrazi informacie tykajuce sa aktualizacii modulov.
* Nastavenia — vyberte si tito moznost, ak chcete zmenit nastavenia Urovne zabezpecenia vasho pocitaca.

* Nastroje — slUzi na pristup k Protokolom, Planovacu, Karanténe a Spustenym procesom.

* Pomocnik — poskytuje pristup k strankam pomocnika, databaze znalosti spolo¢nosti ESET, webovému
formularu sldziacemu na kontaktovanie Technickej podpory a zobrazuje informacie o produkte a licencii.

Klavesové skratky

Pri praci s programom ESET Endpoint Antivirus for macOS mozete pouZit nasledujlce klavesové skratky:
* cmd+, — zobrazi pokrocilé nastavenia programu,

* c¢md+0O—-zmeni velkost hlavného okna programu ESET Endpoint Antivirus for macOS na predvolent velkost a
presunie ho do stredu obrazovky,

* cmd+Q- schova hlavné GUI okno ESET Endpoint Antivirus for macOS. Mézete ho znova otvorit kliknutim na
ikonu ESET Endpoint Antivirus for macOS ©® na hornej liste (Menu Bar) systému macOS,

* cmd+W - zavrie hlavné okno ESET Endpoint Antivirus for macOS.

Nasledujuce kldvesové skratky funguju iba v pripade, Ze povolite moZnost PouZivat standardné menu v sekcii
Nastavenia > Zobrazit pokro¢ilé nastavenia... > Rozhranie:

* cmd+alt+L — otvori sekciu Protokoly,
* cmd+alt+S— otvori sekciu Planovac,

* cmd+alt+Q— otvori sekciu Karanténa.

Kontrola funkcnosti programu

Pre zobrazenie stavu ochrany kliknite na poloZzku Stav ochrany v hlavnom menu programu. V pravej ¢asti okna sa
zobrazi suhrn stavu fungovania jednotlivych modulov ESET Endpoint Antivirus for macOS.

16



5] ENDPOINT SECURITY

A\ Stav ochrany Bezpecnostné riziko
Q, Kontrola poitata

M Aktualizécia

P ) 4 s

:_,\' Néstroje Poéitaé Firewall Web a e-mail

? Pomocnik

A\ Produkt nie je aktivovany
Aktivacia produktu je nevyhnutnd na zabezpeéenie maximalne] ochrany. Aktivoval produkt.

RYCHLE ODKAZY
Q Smart kontrola
ﬁ' Statistiky ochrany

5 Poslat sibor na analyzu

Poéet skontrolovanych objektov real-time skenerom: 574
Verzia detekéneho jadra: 16201 (20171008)

Co robit, ak program nepracuje spravne

Ak zapnuté moduly fungujui sprdvne, maju priradenu zelenu ikonu. Ak nie, zobrazi sa vedla daného modulu
¢ervena ikona s vykri¢nikom alebo oranzova ikona ozndmenia. DalSie informéacie o module spolu s navrhovanym
rieSenim problému sa zobrazia v hlavnom okne programu. Pre zmenu stavu jednotlivych modulov kliknite na
modry odkaz zobrazeny pod spravou s ozndmenim o stave modulu.

Ak sa vdm nepodari vyriesit problém pomocou navrhovanych rieseni, mbézete vyhladat rieSenie v Databaze
znalosti spoloc¢nosti ESET alebo kontaktovat Technickl podporu ESET. Pracovnici Technickej podpory rychlo
odpovedia na vase otazky a pomd&zu vam vyriesit vas problém s ESET Endpoint Antivirus for macOS.

Ochrana pocitaca

Parametre ochrany pocitaca mozete konfigurovat v sekcii Nastavenia > Poéita¢, kde je zobrazeny stav modulov
Rezidentna ochrana suborového systému. Pre vypnutie niektorého z modulov prepnite tlacidlo modulu do
polohy VYP (VYPNUTA). Toto ale mdze zni%it Grover ochrany vasho pocitaca. Podrobné nastavenia niektorého z
modulov otvorite kliknutim na tlac¢idlo Nastavenia....

Antivirusova a antispyvérova ochrana

Antivirusova ochrana chrani systém pred Utokmi a manipuldciou so sibormi, ktoré predstavuju potencialnu
hrozbu. Ak bola zdetegovana hrozba obsahujica skodlivy kéd, antivirusovy modul ju dokaze odstranit blokovanim
a vylie€enim, vymazanim alebo presunutim do karantény.
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Vseobecné

V Casti VSeobecné (Nastavenia > Zobrazit pokrodilé nastavenia... > Vieobecné) mézete povolit detekciu
nasledujucich typov aplikacii:

* Potencialne nechcené aplikacie — aj ked' tento softvér nemusi byt nevyhnutne $kodlivy, moze negativne
ovplyvnit vykon vasho pocitaca. Takéto aplikacie sa zvycajne instaluju aZz po suhlase pouzivatela. Ak mate takéto
aplikacie na vasom pocitaci, systém sa sprava odlisne (v porovnani s tym, ako pracoval pred nainstalovanim
tychto aplikacii). Jednou z najvyraznejsich zmien je zobrazovanie tzv. vyskakovacich (pop-up) okien, ale tieZ
spustanie a prevadzka skrytych procesov, zvysené zatazenie systémovych zdrojov, zmeny vo vysledkoch
vyhladdavania a komunikacia aplikdcii so vzdialenymi servermi.

* Potencidlne nebezpecné aplikacie — sem spadaju komercéné aplikacie a legitimny softvér, ako su napr.
nastroje pre vzdialeny pristup. V pripade instalacie bez sthlasu pouZivatela mozu byt tieto aplikacie Gtocnikmi
zneuzité. Detekcia tychto aplikacii je na zaklade predvolenych nastaveni vypnuta.

* Podozrivé aplikacie — programy prevazne nakazené malvérom, ktoré si komprimované pomocou packerov
alebo protektorov (packerov, ktorych icelom je zabranit reverznému inZinierstvu). Snahou tychto podozrivych
aplikacii je, aby sa vyhli detekcii. Packer je spustitelny samorozbalovaci subor, ktory v sebe obsahuje niekolko
druhov malvéru v jednom baliku. Medzi najzndmejsie packery patria napr. UPX, PE_Compact, PKLite a ASPack.
Ten isty malvér mbze byt detegovany rdzne, pretoze mdze byt komprimovany vidy pomocou iného packera.
Packery maju schopnost mutdcie vlastnych ,signatdr”, preto je takyto malvér tazsie odhalit a odstranit.

Vylucenia z detekcie nastavite kliknutim na tlacidlo Nastavenia....

r v [
Vylucenia
V Casti Vylicenia mate moznost vylucit z kontroly konkrétne subory a priecinky, aplikacie a IP/IPv6 adresy.

Subory a priecinky uvedené v zozname Suborovy systém budu vylucené zo vsetkych druhov kontroly: kontrola pri
Starte pocitaca, rezidentna kontrola a kontrola pocitaca.

* Cesta — Uplna cesta k siborom alebo priecinkom, ktoré budu vylicené z kontroly.

* Hrozba —ak je vedla vylu¢eného suboru zobrazeny nazov hrozby, znamena to, Ze subor je vyluceny z kontroly
len pre tuto konkrétnu infiltraciu. Ak bude tento stibor neskor napadnuty inou infiltraciou, déjde k detekcii
antivirusovym modulom.

O e umoznuje vytvorit nové vylicenie. Zadajte cestu k objektu, ktory chcete vylicit z kontroly (mbzete

taktieZ pouZit zastupné znaky *a ?), pripadne konkrétny subor alebo priecinok vyberte zo stromovej Struktury.
e |7 |- umoiZfiuje odstranit vybrané vyliéenia.

* Predvolené — vratenie zmien vyluceni do posledného ulozeného stavu.
V zélozke Web a e-mail mébzete vylucit zo skenovania protokolov konkrétne Aplikacie alebo IP/IPv6 adresy.
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Ochrana pri Starte pocitaca

Tento druh ochrany automaticky kontroluje sibory spustané pri Starte systému. Na zdklade predvolenych
nastaveni sa tato kontrola spusta pravidelne vo forme planovanej Glohy po prihlaseni pouzivatela alebo po
Uspesnej aktualizacii modulov. Nastavenie parametrov jadra ThreatSense pre modul Ochrany pri Starte pocitaca
mobzete menit po kliknuti na tlac¢idlo Nastavenia.... O nastaveni parametrov jadra ThreatSense sa viac doéitate v

tejto kapitole.

Rezidentna ochrana suborového systému

Rezidentnd ochrana suborového systému kontroluje vietky typy médii, pricom tato kontrola byva spustana
viacerymi podnetmi. Vyuziva metddy detekcie technoldgie ThreatSense (blizSie popisané v ¢asti Nastavenie
parametrov skenovacieho jadra ThreatSense) a moze sa liSit pre novovytvorené a uz existujlce stbory. Na
novovytvorené subory sa da aplikovat hlbsia Uroven kontroly.

Standardne sa kazdy stbor kontroluje pri udalostiach ako Otvorenie stiboru, Vytvorenie stiboru a Spustenie
suboru. Odporucame vam ponechat povodné nastavenia, ktoré zabezpecuju najvys$siu moznu Groven rezidentnej
ochrany pre vas pocitac. Rezidentna ochrana sa spusta pri Starte systému a poskytuje nepretrzitd kontrolu. V
Specialnych pripadoch (napr. v pripade konfliktu s inym rezidentnym skenerom) je mozné rezidentnu ochranu
vypnut kliknutim na ikonu ESET Endpoint Antivirus for macOS © nachadzajicu sa na hornej liste (Menu Bar)
systému macOS a aktivovanim volby Vypnut rezidentnii ochranu siiborového systému. Rezidentnd ochranu
mobzete vypnut v hlavhom okne programu (Nastavenia > Pocitac a prepnite tlacidlo modulu do polohy VYP).

Z rezidentnej ochrany mdzu byt vylicené nasledujice typy médii:
* Lokalne disky — systémové pevné disky
* Vymenitelné média — CD, DVD, USB média, Bluetooth zariadenia a pod.
* Sietové disky — vietky namapované jednotky

Odporucame pouzivat Standardné nastavenia a menit vynimky z kontroly iba v Specifickych pripadoch, ako napr.
pri spomalovani prenosu dat medzi konkrétnymi médiami.

Ak chcete zmenit rozsirené nastavenia rezidentnej ochrany, otvorte Nastavenia > Zobrazit pokro¢ilé nastavenia
... (alebo stlacte cmd+,) > Rezidentna ochrana > Nastavenia... (tlacidlo vedla moZnosti RozSirené nastavenia,
ktoré su blizSie popisané v kapitole RozSirené nastavenia).

RozSirené nastavenia

V tomto okne mozZete nastavit typy objektov, ktoré bude technolégia ThreatSense kontrolovat. Viac informacii o
Samorozbalovacich archivoch, Runtime archivoch a Pokrocilej heuristike najdete v kapitole Nastavenie
parametrov skenovacieho jadra ThreatSense.

V sekcii Predvolené nastavenie archivov neodporicame menit pévodné nastavenia, ak to nevyzaduje Specificka
situdcia, pretoze vyssie hodnoty Urovne vnorenia mozu negativne ovplyvnit vykon systému.

Parametre ThreatSense pre spustané subory — standardne sa Pokroéila heuristika vykonava pri spustani suborov.
Pre zmiernenie dopadu na vykon systému odporicame ponechat povolent Smart optimalizaciu a ESET LiveGrid.
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Zvysit kompatibilitu sietovych zvizkov — tato funkcionalita zvysi vykon pri pristupovani k siborom na sieti. Mala
by byt povolend, ak mate spomalenia pri pristupe k sietovym diskom. Funkcionalita pouziva systémovy suborovy
koordindtor na OS X 10.10 a vy$Som. Majte na pamati, Ze nie vSetky aplikacie ho podporuju, napr. Microsoft Word
2011 ho nepodporuje, Word 2016 podporuje.

Kedy je vhodné upravit nastavenia rezidentnej ochrany

Rezidentnd ochrana je kli¢ovy komponent pre udrzanie bezpecnosti systému. K Uprave parametrov rezidentne;j
ochrany pristupujte vzdy s opatrnostou. Odportic¢ame vam, aby ste upravovali tieto nastavenia len v $pecidlnych
pripadoch. Napriklad v situdcii, ked nastane konflikt medzi produktom ESET a Specifickou aplikaciou alebo
rezidentnou kontrolou antivirusového programu od iného vyrobcu.

Po nainstalovani ESET Endpoint Antivirus for macOS su vSetky nastavenia optimalizované na zabezpecenie
najvyssej Urovne ochrany systému pouZzivatela. Pre obnovenie povodnych nastaveni kliknite na tlacidlo
Standardné v lavej spodnej ¢asti okna Rezidentna ochrana (Nastavenia > Zobrazit pokro¢ilé nastavenia ... >
Rezidentna ochrana).

Overenie funkcnosti rezidentnej ochrany

Na overenie funkénosti rezidentnej ochrany pouZite testovaci sibor eicar.com. Tento subor je $pecidlny neskodny
objekt, ktory deteguju vsetky antivirusové programy. Stbor vytvorila organizacia EICAR (European Institute for
Computer Antivirus Research) s cielom testovat fungovanie antivirusovych programov.

Stav rezidentnej ochrany je bez pouzitia ESET Security Management Center mozné overit pomocou Terminalu
pripojenim sa na danu pracovnu stanicu a vykonanim nasledujuceho prikazu:

/Applications/.esets/Contents/Mac0S/esets daemon --status
Stav funkcnosti rezidentnej ochrany bude zobrazeny ako RTPStatus=Enabled alebo RTPStatus=Disabled.

Vystup z prikazového riadka zahfiia nasledujuce udaje:
* verzia programu ESET Endpoint Antivirus for macOS nainstalovaného na danom pocitadi,
* datum a verzia detekéného jadra,

* cesta k aktualizacnému serveru.

Pouzivanie Terminalu
Pouzivanie Termindlu je odporucané iba pre skidsenych pouzivatelov.

Co robit, ak rezidentna ochrana nefunguje

V tejto kapitole najdete popis problémovych situacii, ktoré pri pouZivani rezidentnej ochrany mozu vznikndt, a tiez
spbsoby, ako tieto problémy odstranit.
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Rezidentna ochrana je vypnuta

Ak bola rezidentna ochrana vypnuta pouZivatelom, je potrebné ju znovu zapnut. Zapnete ju v sekcii Nastavenia >
Pocitaé prepnutim tlacidla Rezidentna ochrana stiborového systému do polohy ZAPNUTA. Iny spdsob, ako znovu
zapnut rezidentnu ochranu, je vojst z okna rozsirenych nastaveni do Rezidentna ochrana a oznacit moznost
Zapnut rezidentnu ochranu suborového systému.

Rezidentna ochrana nedeteguje a nelieci subory s infiltraciami

Uistite sa, Ze nemate na pocitaci nainStalované Ziadne iné antivirusové programy. Ak su naraz zapnuté dve alebo
viac rezidentnych ochran, mézu medzi nimi nastat konflikty. Odporiéame odinstalovat zo systému vsetky
antivirusové programy od inych vyrobcov.

Rezidentna ochrana sa nespustila

Ak sa rezidentnd ochrana nespusti pri Starte systému, dévodom mézu byt konflikty s dal$imi programami. V tomto
pripade odporuc¢ame obratit sa na Specialistov technickej podpory spolo¢nosti ESET.

Manudlna kontrola pocitaca

Ak mate podozrenie, Ze je vas pocita¢ napadnuty malvérom (pozorujete nezvycajné spravanie systému), spustite
Smart kontrolu, ktora vas pocitac skontroluje na pritomnost virusov a hrozieb. Pre zaistenie maximalnej Grovne
ochrany je potrebné antivirusovi kontrolu poditaca spustat pravidelne, nie len v pripade podozrenia na
napadnutie malvérom. Pri pravidelnych kontroldch mézu byt zachytené aj infiltracie, ktoré neboli pri ukladani na
pevny disk detegované modulom rezidentnej ochrany. Uvedena situacia moézZe nastat v pripade, ak bola pocas
ukladania suboru vypnuta rezidentnd ochrana, pripadne neboli aktualizované detekéné moduly.

5] ENDPOINT SECURITY
A Stav ochrany Kontrola poéitaca

Q, Kontrola po&itata

£ Axtualizdcia O\ Smart kontrola

4} Nastavenia
E?‘ Prispbsobena kontrola
A Néstroje

? Pomocnik RYCHLE ODKAZY
Q, Hibkové kentrola
Kontrola vymenitefnych medii
C,. Vykonat naposledy pouZitd kontrolu

E Maplanovat pravidelnd kentrelu

-[:]- Mastavenie kontroly...

Datum a &as posledne] kontroly: 07M0M7 17:10:38
Vysledok poslednej kontroly: ]
Verzia detekéného jadra pouZitého pofas poslednej kontroly: 16201 {20171006)
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Odporicame vam spustat manualnu kontrolu pocitaca najmenej raz za mesiac. Kontrola sa da nastavit ako jedna z
pldnovanych uloh v ¢asti Nastroje > Planovac.

Subory a prieCinky mbzete skontrolovat aj ich presunutim (tzv. drag and drop) z pracovnej plochy alebo okna
Finder do hlavného okna programu ESET Endpoint Antivirus for macOS, na ikonu v Docku ®), na ikonu na hornej
liste (Menu Bar) alebo ikonu aplikacie v priecinku /Applications.

Typy kontroly

V programe su dostupné dva typy kontroly pocitaca. Smart kontrola predstavuje rychlu kontrolu pocitaca bez
potreby nastavovania detailnych parametrov. Prisp6sobena kontrola umozZiuje vyber z preddefinovanych
profilov kontroly a tieZ nastavenie Specifickych ciefov kontroly.

Smart kontrola

Smart kontrola je rychla kontrola pocitaca, ktora lieci infikované subory bez potreby zdsahu pouzivatela. Hlavnou
vyhodou tohto typu kontroly je jej lahkd aplikacia bez potreby podrobného nastavovania parametrov kontroly.
Smart kontrola prezrie vietky stbory a adresdre a automaticky vylieci alebo vymaze néjdené virusy. Uroveni
lieCenia je automaticky nastavena na svoju pévodnu hodnotu. Pre podrobnejsie informacie ohladom typov
lieCenia si pozrite kapitolu Liecenie.

Prisp6sobena kontrola

Prispésobend kontrola je vhodnym rie$enim, ak chcete $pecifikovat parametre kontroly, ako su ciele a metddy
kontroly. Vyhodou prispésobenej kontroly je pradve moznost podrobne upravit parametre kontroly podla
vlastnych potrieb. R6zne konfiguracie sa daju ukladat ako profily definované pouzivatelom, ktoré su uZitocné
najma vtedy, ak je potrebné periodicky opakovat kontrolu s tymi istymi parametrami.

Ak chcete urcit ciele kontroly, kliknite postupne na Kontrola pocitac¢a > Prisp6sobena kontrola a v stromove;j
$trukture oznadte pozadované Ciele kontroly. Ciel kontroly mézZete blizsie Specifikovat aj zadanim cesty k
adresaru alebo suboru/siborom, ktoré chcete zaradit do kontroly. Ak chcete skontrolovat systém bez vykonania
dostupnych akcii lie¢enia, ozna¢te moZnost Kontrolovat bez lieéenia. Celkovo si mdZete vybrat z troch Grovni
liecenia, a to kliknutim na Nastavenia... > LieCenie.

Nastavovanie a spustanie prispdsobenych kontrol odporicame len pokrocilym pouzivatelom, ktori uz maju
predchadzajucu skisenost s pouZivanim antivirusovych programov.

Ciele kontroly

Stromova Struktura cielov kontroly slizi na vyber siborov a adresarov, ktoré budu predmetom antivirusovej
kontroly. Adresare mozu byt oznacené tiez podla nastaveni profilu.

Ciel' kontroly mézete blizsie Specifikovat aj zadanim cesty k adresaru alebo suboru/siborom, ktoré chcete zaradit
do kontroly. Ciele kontroly si vyberte zo stromovej Struktury, ktord obsahuje vSetky adresare na pocitaci.
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Profily kontroly

Vami pozadované nastavenia kontroly mozete ulozit pre pouzitie v buducich kontrolach. Odporidéame vam, aby
ste vzdy vytvorili novy profil (s r6znymi cielmi kontroly, metédami kontroly a dalSimi parametrami) pre kazdu
pravidelne pouzivanu kontrolu.

Pre vytvorenie nového profilu kliknite postupne na Nastavenia > Zobrazit pokroéilé nastavenia... (pripadne
stlatte cmd+,) > Kontrola poéitaéa a kliknite na Upravit vedla zoznamu aktudlnych profilov.

enon Kontrola pocitaca

[ < | P ] [ Ukézat vietko |

Upravit profil kontroly:

| Smart kontrola 4| Upravit... |

ThreatSense skenovacie jadro: | Nastavenia... |

Ciele kontroly: | Nastavenia... |

Skener na poZiadanie (on-demand} umoZfiuje manudinu kentrolu suborov a prie€inkov na poditadi. Je mozné ho spustit z panela Keontrola pocitaca v
hlavnom okne programu. Tu mdZete nastavit parametre manudlnej kontroly poéitaca.

|| Vypnit poéitaé¢ po dokonéeni kontroly

Vypnutie pofitata po dokonéeni kontroly umoZfuje wypnutie operacného systému po skonceni kontroly. Wypnutie pocitaca méze byt kedykolvek zrusené,
ak tote nastavenie nebolo uzamknuté ESET Remote Administritorom, alebo nastaveniami prive vykondvanou naplinovanou ulohou kontroly. Toto
nastavenie je zrufené restartom pocitaga.

| Standardné | ()

Pre objasnenie ako vytvorit profil kontroly podla vasich predstav si pozrite kapitolu Nastavenie parametrov
skenovacieho jadra ThreatSense, ktora obsahuje popis kazdého parametra kontroly.

Priklad
Predpokladajme, Ze chcete vytvorit svoj vlastny profil kontroly a ¢iastocne vam na tento ucel vyhovuje
konfiguracia Smart kontroly, ale nechcete aby boli kontrolované runtime archivy alebo potencidlne

v nebezpeé&né aplikécie a navyse chcete aplikovat metédu prisneho liecenia. V okne Zoznam profilov
kontroly poéita¢a napiste nazov pre vas profil, kliknite na Pridat... a potvrdte stlaéenim OK. Potom upravte
parametre v nastaveniach Skenovacieho jadra ThreatSense a nastavte Ciele kontroly tak, aby zodpovedali
vasim potrebam.

Ak si Zelate automaticky vypnut pocita¢ po vykonanej kontrole, oznaéte moznost Vypnut poéitaé¢ po dokonéeni
kontroly.

Nastavenie parametrov jadra ThreatSense

ThreatSense je nazov technoldgie spolocnosti ESET, ktoru tvori subor komplexnych metdd detekcie hrozieb. Tato
technoldgia je proaktivna, o znamen3, Ze poskytuje ochranu aj pocas prvych hodin Sirenia novej hrozby. VyuZiva
kombinaciu niekolkych metdd (analyza kédu, emuldacia kddu, generické vzorky atd'.), ¢o prispieva k vyraznému
zlepSeniu ochrany systému. Skenovacie jadro je schopné kontrolovat niekolko datovych tokov stcasne, a tak
maximalizovat svoj vykon a Gc¢innost detekcie. Technoldgia ThreatSense dokaze ucinne odhalovat aj rootkity.
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Samotné nastavenia technoldgie ThreatSense umoziuju pouzivatelovi $pecifikovat viaceré parametre kontroly:
* typy suborov a pripony, ktoré sa maju kontrolovat,
* kombinacie roznych metdd detekcie,

* Urovne lieCenia atd.

Okno s nastaveniami skenovacieho jadra ThreatSense otvorite kliknutim na Nastavenia > Zobrazit pokro¢ilé
nastavenia... (alebo stlacenim cmd+,) a kliknutim na tlacidlo Nastavenia... vedla popisu ThreatSense skenovacie
jadro v rdmci modulov Ochrana pri Starte pocitaca, Rezidentnd ochrana a Kontrola pocitaca, ktoré vietky
pouZivaju technoldgiu ThreatSense (pozri nizsie). OdliSné bezpecnostné scendre si vyZaduju r6zne nastavenia.
Technoldgia ThreatSense je nastavitelna zvlast pre tieto moduly ochrany:

* Ochrana pri Starte pocitaca — kontrola siborov spustanych pri Starte pocitaca,
* Rezidentna ochrana — ochrana suborového systému v redlnom case,

* Kontrola pocita¢a — manualna kontrola pocitaca,

* Ochrana pristupu na web,

* E-mailova ochrana.

Parametre ThreatSense su Speciadlne optimalizované pre kazdy modul a ich zmena méze znacne ovplyvnit pracu
systému. Prikladom moze byt zmena nastaveni tak, aby bola vzdy vykonana kontrola runtime archivov, alebo
zapnutie pokrodilej heuristiky pre modul rezidentnej ochrany siborového systému. Takéto zmeny mézu spOsobit
celkové spomalenie systému. Preto odporic¢ame nemenit predvolené nastavenia parametrov ThreatSense v rdmci
Ziadneho z modulov ochrany s vynimkou modulu Kontroly pocitaca.

Objekty

V sekcii Objekty mate mozZnost nastavit typy suborov, ktoré budi predmetom antivirusovej kontroly.

* Symbolické odkazy — (dostupné iba pre Kontrolu pocitaca) kontroluje Specialne typy suborov, ktoré obsahuju
retazec textu definovany opera¢nym systémom ako cesta k inému stuboru alebo priecinku,

* E-mailové subory — (nie je dostupné pre Rezidentnu kontrolu) kontroluje Specialne subory, v ktorych sa
nachadza stiahnuta elektronicka posta,

* E-mailové schranky — (nie je dostupné pre Rezidentnu kontrolu) kontroluje pouZivatelské eBimailové
schranky v systéme. Nespravne pouzitie tejto volby moze viest ku konfliktu s vasim e-mailovym klientom. Ak sa
chcete dozvediet viac o vyhodach a nevyhodach tejto moznosti, preditajte si nasledujuci ¢lanok (dostupny iba v
anglictine).

* Archivy — (nie je dostupné pre Rezidentnu kontrolu) kontroluje stibory nachddzajlce sa v archivnych
suboroch (RAR, ZIP, ARJ, TAR, atd.),
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* Samorozbal'ovacie archivy — (nie je dostupné pre Rezidentnu kontrolu) kontroluje subory v
samorozbalovacich archivoch,

* Runtime archivy — runtime archivy sa na rozdiel od klasickych archivov dekomprimuju v pamati pocitaca po
spusteni suboru. Ak je tdto moznost zvolena, kontrolované budu aj klasické statické packery (napr. UPX, ASPack,
yoda, ASPack, FGS).

Metddy

V Casti Metody mozZete nastavit, ktoré metddy sa pouziju pri kontrole systému na pritomnost infiltracii. K
dispozicii su nasledujlice mozZnosti:

* Heuristika — heuristika pouziva algoritmus na analyzu (Skodlivej) aktivity programov. Hlavhou vyhodou
heuristickej detekcie je jej schopnost odhalit aj tie najnovsie druhy $kodlivého softvéru.

* Pokroc¢ila heuristika — pokrocila heuristika pouziva jedine¢ny heuristicky algoritmus vyvinuty spolo¢nostou
ESET, ktory dokaze detegovat pocitacové Cervy a trojske kone napisané v zlozitych programovacich jazykoch.
Schopnost detekcie je tak vdaka pokrocilej heuristike vyrazne vyssia.

e \'4 [
LieCcenie
Nastavenia pre lieenie uréuju spésob, akym kontrola vycisti infikované subory. LieCenie ma tri Urovne:

* Nelieéit — infikované subory sa automaticky nevylie¢ia. Program zobrazi okno s upozornenim a moznostou
manualneho vyberu akcie.

* Standardné lie¢enie — program sa pokusi automaticky vylie¢it alebo vymazat infikovany subor. Ak nie je
mozné zvolit spravnu akciu automaticky, program ponukne moznost manualneho vyberu akcie. PouZivatelovi sa
moznost manualneho vyberu akcie zobrazi aj v tom pripade, Ze prednastavenu akciu nie je mozné dokondit.

* Prisne lieCenie — program vylieci alebo vymaze vsetky infikované subory (vratane archivov). Jedinou
vynimkou su systémové subory. Ak takéto subory nie je mozné vyliecit, program zobrazi okno s upozornenim a
vyzvou na vyber poZzadovanej akcie, ktord sa ma so siborom vykonat.

ReZzim Standardného lie¢enia — infikované archivy
Pri predvolenom reZime Standardného liecenia je cely archiv zmazany len v tom pripade, ak su vSetky

A subory obsiahnuté v archive infikované. Ak teda archiv obsahuje aj legitimne subory (nenapadnuté
malvérom), nebude vymazany. Ak je archiv detegovany v rezime prisneho liecenia a obsahuje aspor jeden
subor s infiltraciou, bude vymazany cely archiv bez ohladu na to, ¢i obsahuje aj bezpecné subory.

Vylucenia

Pripona suboru je sucastou jeho nazvu, v ktorom je oddelend bodkou. Pripona oznacuje typ a obsah stboru. V
tejto Casti nastaveni parametrov ThreatSense mdzZete nastavit typy suborov, ktoré budd kontrolované.

Standardne sa kontroluju vietky suibory bez ohladu na priponu. Do zoznamu stborov vyltéenych z kontroly moze

byt pridana akakolvek pripona. Pomocou tlacidiel *al = Imbésete povolit alebo zakazat kontrolu pozadovanych

suborov podla ich pripon.

25




Vylucenie pripon je niekedy potrebné, ak prebiehajlca kontrola nardsa ¢innost $pecifického programu, ktory k
danym typom suborov bude pristupovat. Napriklad moze byt niekedy vhodné vylucit pripony log, cfga tmp.
Spravny format pre definovanie pripon je:

log
cfg

tmp

Obmedzenia

V sekcii Obmedzenia nastavite maximalnu velkost kontrolovanych objektov a maximalnu hibku kontroly v
archivoch (pocet vnorenych archivov do ktorého je vykonavana kontrola).

* Maximalna velkost: uréuje najvaésiu moznu velkost siborov, ktoré budd skontrolované. Modul antivirusu
bude kontrolovat len objekty s mensou velkostou ako je definovana hodnota. Neodpori¢ame menit
prednastavenu hodnotu, pretoZze vacsinou nie je na tuto zmenu dévod. Odporucame aby tuto hodnotu menili
len pokrocili pouzivatelia, ktori majd dévod na vylucenie vacsich objektov z kontroly.

* Maximalny cas kontroly: upravuje maximalny ¢as venovany kontrole jedného objektu. Ak sem pouzivatel
nastavi hodnotu, antivirusovy modul prestane kontrolovat objekt po uplynuti nastavenej doby, bez ohladu na
to ¢i bola kontrola objektu ukoncend alebo nie.

* Maximalna Uroven vnorenia: upravuje maximalnu hlbku vnorenia pri kontrole archivov. Ak nie ste skuseny
pouzivatel, neodporiéame vam menit prednastavenu hodnotu 10. Za beznych okolnosti nie je doévod toto
nastavenie menit. Ak sa kontrola ukonci kvéli po€tu Urovni vnorenia archivov, archiv zostane neskontrolovany.

* Maximalna velkost siiboru: umozZiiuje nastavit maximalnu redlnu velkost siborov v archivoch, ktoré budu
skontrolované. Ak sa kontrola ukon¢i kvoli tomuto obmedzeniu, archiv zostane neskontrolovany.

Ostatné

Zapnut Smart optimalizaciu

Pre kontrolu systému budu pouzité nastavenia zabezpecujuce najlepsiu optimalizaciu rychlosti a Urovne kontroly,
ktora spociva v inteligentnom pouZziti réznych skenovacich metéd pre rézne typy suborov v ramci jednotlivych
ochrannych modulov. Nastavenia Smart optimalizacie nie su v produkte ESET Endpoint Antivirus for macOS
zadefinované napevno. Vyvojarsky tim firmy ESET ich ma moznost podla uvazenia menit prostrednictvom
pravidelnej automatickej aktualizacie. Pokial je Smart optimalizacia vypnutd, pri kontrole siborov sa aplikuju
vylucne iba nastavenia zadefinované pouzivatelom v nastaveniach jadra ThreatSense pre dany ochranny modul.

Kontrolovat alternativne datové prudy (plati iba pre manualnu kontrolu pocitaca)

Alternativne datové prudy (ADS) pouzivané systémom NTFS su beznym spésobom neviditelné asocidcie k
suborom a adresdrom. Vela virusov ich preto vyuZiva na svoje maskovanie pred pripadnym odhalenim.
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Nasla sa infiltracia

Infiltracie sa do systému mozu dostat z najroznejsich pristupovych bodov — internetovych stranok, zdielanych
adresarov, e@mailov, vymenitelnych médii (USB, externé disky, CD, DVD atd".).

Ak ma vas pocitac priznaky infekcie Skodlivym kédom, teda je pomalsi, zamfza a podobne, odporidc¢ame
nasledovné kroky:

1. Kliknite na Kontrola pocitaca.
2. Kliknite na Smart kontrola (pre viac informacii si pozrite kapitolu Smart kontrola).
3. Po ukonceni kontroly skontrolujte pocet kontrolovanych, infikovanych a vylie¢enych siborov v protokole.

Ak chcete skontrolovat len urcita ¢ast vasho disku, kliknite na Prispdsobena kontrola a vyberte si ciele, ktoré
budu skontrolované na pritomnost malvéru.

Ako vSeobecny priklad spdsobu, akym ESET Endpoint Antivirus for macOS riesi problém s infiltraciou, uvedme
pripad, ked rezidentna ochrana siborového systému s nastavenou Standardnou Urovinou lie¢enia najde virus.
Pokusi sa o vylie¢enie alebo vymazanie suboru. Ak modul rezidentnej ochrany nema nastavenu akciu, ktora sa ma
vykonat, poZiada vas o vyber z moZnosti prostrednictvom okna s upozornenim. Zvycéajne su k dispozicii moznosti
Vyliecit, Odstranit a Ziadna akcia. Posledni moznost neodporiéame. Vynimkou méze byt iba situacia, ked méate
istotu, Ze subor je neskodny a bol detegovany omylom.

LieCenie a mazanie

PouZite lieCenie, ak bol subor napadnuty virusom, ktory k nemu pridal skodlivy kéd. V tomto pripade sa najprv
pokuste infikovany subor vyliecit, aby sa tym obnovil do pévodného stavu. Ak stibor pozostava vyhradne zo
Skodlivého kédu, bude vymazany.

Mazanie suborov v archivoch

V prednastavenom rezime lie¢enia bude cely archiv zmazany len vtedy, ak obsahuje iba infikované a Ziadne ,Cisté”
subory. Inymi slovami, archivy sa nevymazavaju, ak obsahuju aj neskodné (nenapadnuté) subory. Zvysena
opatrnost je vsak nutna, ak spustite kontrolu s nastavenim Prisne lieéenie — v rezime Prisne lie¢enie bude totiz
archiv vymazany, ak obsahuje aspon jeden subor s infiltraciou, bez ohfadu na stav ostatnych suborov v archive.

Web a e-mail

Nastavenia modulov webovej a e-mailovej ochrany ndjdete v ¢asti Nastavenia > Web a mail. Podrobné nastavenia
pre kazdy z modulov zobrazite kliknutim na tlacidlo Nastavenia.

ESET Endpoint Antivirus for macOS nevykonava kontrolu Sifrovanych protokolov HTTPS, POP3S a IMAPS.

* Ochrana pristupu na web — monitoruje HTTP komunikaciu medzi webovymi prehliada¢mi a vzdialenymi
servermi.

* Ochrana eBimailovych klientov — zabezpecuje kontrolu e-mailovej komunikacie prijimanej cez protokoly
POP3 a IMAP.
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* Antiphishingova ochrana — blokuje potencidlne phishingové utoky prichadzajlice z podozrivych webovych
stranok alebo domén.

Ochrana pristupu na web

Ochrana pristupu na web monitoruje komunikdciu medzi internetovymi prehliada¢mi a vzdialenymi servermi v
sulade s pravidlami HTTP.

Filtrovanie webu méZete docielit definovanim portov pre HTTP komunikéciu a/alebo URL adries.

Porty

V zalozke Porty mozete definovat porty pouZivané protokolom HTTP. Standardne s preddefinované porty 80,
8080 a 3128.

Zoznam URL adries

Zoznam URL adries dovoluje definovat adresy, ktoré budu blokované, povolené alebo vylicené z kontroly. Web
stranky v zozname blokovanych adries nebudd dostupné. Web stranky v zozname vylicenych adries su pristupné
bez toho, aby boli kontrolované na pritomnost skodlivého kodu.

Ak chcete povolit pristup iba k URL adresam uvedenym v zozname Povolené URL, oznacte volbu Obmedzit
pristup na URL adresy.

Zoznam adries aktivujete volbou Povolit. Ak chcete vidiet notifikdciu o vstupe na URL adresu zo zoznamu, oznacte
volbu Zapnut notifikaciu.

Vo vsetkych zoznamoch mézete pouzit Specidlne symboly * (hviezdi¢ka) a ? (otaznik). Hviezdi¢ka nahradza
akykolvek retazec znakov a otdznik nahradza akykolvek symbol. Odpori¢ame zvysenu opatrnost pri zadavani
vyluéenych URL adries. Tento zoznam by mal obsahovat iba overené a bezpeéné adresy.

E-mailova ochrana

E-mailova ochrana zabezpecuje kontrolu e-mailovej komunikdcie prijimanej cez protokoly POP3 a IMAP. Pri
kontrole prichadzajucich e-mailovych sprav program ESET Endpoint Antivirus for macOS pouZziva pokrocilé metédy
kontroly zahrnuté v skenovacom jadre ThreatSense. Kontrola komunikacie prijimanej cez protokoly POP3 a IMAP
nie je zavisla od typu vasho eRimailového klienta.

ThreatSense skenovacie jadro: Nastavenia — pokrocilé nastavenia kontroly vam umoziuju nastavit ciele kontroly,
metddy detekcie atd. Kliknite na tlacidlo Nastavenia..., ¢im zobrazite okno s podrobnymi nastaveniami kontroly.

Pridavat pozndmku pod ¢iarou do e-mailovych sprav — umozZiiuje do skontrolovanych e-mailovych sprav pridavat
informaciu o vysledku kontroly. Na tieto pozndmky sa nemozno Uplne spoliehat, nakolko nemusia byt doplnené
do problematickych HTML sprav a taktiez mézu byt sfalSované virusmi. K dispozicii si nasledujuce mozZnosti:
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* Nepridavat do sprav — do sprav nebudu priddvané Ziadne pozndmky s informaciou o vysledku kontroly,
* Pridavat len do infikovanych sprav — program prida poznamky iba do sprav obsahujucich skodlivy softvér,

* Pridavat do vietkych kontrolovanych sprav — program ESET Endpoint Antivirus for macOS prida poznamky
do vsetkych skontrolovanych sprav.

Pridavat poznamku do predmetu prijatych a &itanych infikovanych e-mailov — oznacte tito moznost, ak si Zelate,
aby program pridaval do predmetu infikovanych sprav upozornenie na virus. Tato funkcia sa da vyuzit pre
jednoduché filtrovanie infikovanych sprav. Pozndmka v predmete sprdvy tiez zvySuje Uroven doveryhodnosti pre
prijemcu spravy. V pripade najdenia infiltrdcie pozndmka poskytne hodnotné informacie o hrozbe.

Sablona pridavana do predmetu infikovanych e-mailov — upravte tuto $ablénu, ak si Zelate zmenit format
predpony, ktord bude pridana na zaciatok predmetu infikovaného e-mailu.

* %avstatus% — prida stav e-mailu z hladiska bezpecnosti (napriklad: infikovany, Cisty...)
* %virus% — prida nazov hrozby
* %product% — prida nazov vasho produktu ESET (v tomto pripade ESET Endpoint Antivirus for macQS)

* %product_url% — prida odkaz na webovu stranku spolo¢nosti ESET (www.eset.com)

V spodnej ¢asti tohto okna mozZete zapnut/vypnut kontrolu e-mailovej komunikacie prijimanej cez protokoly POP3
a IMAP. Viac sa dozviete v tychto kapitolach:

¢ Kontrola protokolu POP3

¢ Kontrola protokolu IMAP

Kontrola protokolu POP3

POP3 je najrozsirenejsi protokol sltZiaci na prijem e-mailovej komunikacie prostrednictvom e-mailového klienta.
ESET Endpoint Antivirus for macOS zabezpecuje ochranu tohto protokolu nezdvisle od pouzivaného klienta.

Modul zabezpecujuci kontrolu sa zavadza pri Starte operac¢ného systému a pocas celej doby je zavedeny v pamati.
Pre spravne fungovanie staci skontrolovat, ¢i je modul zapnuty a kontrola POP3 protokolu je vykonavana
automaticky bez potreby konfiguracie eEmailového klienta. Standardne je kontrolovana komunikacia na porte
110 a v pripade potreby je mozné pridat aj iny pouzivany port. Cisla portov sa oddeluju ¢iarkou.

Ak je volba Zapnut kontrolu protokolu POP3 oznacdend, vietka komunikdacia prudiaca cez POP3 je monitorovana
pre Skodlivy softvér.
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Kontrola protokolu IMAP

(IMAP) (Internet Message Access Protocol) je dalsi internetovy protokol na prijimanie eEmailovych sprav. IMAP
ma v porovnani s POP3 zopar vyhod, ako napriklad moznost viacerych klientov pripojit sa na tu isti eBmailovu
schranku a zachovat informacie stavu spravy (napriklad, ¢i sprava bola alebo nebola precitana, odpovedana alebo
vymazanad). ESET Endpoint Antivirus for macOS zabezpecuje ochranu tohto protokolu nezavisle od pouZivaného
klienta.

Modul zabezpecujuci kontrolu sa zavadza pri Starte operacného systému a pocas celej doby je zavedeny v pamati.
Pre spravne fungovanie staci skontrolovat, ¢i je modul zapnuty; kontrola IMAP protokolu je vykonavana
automaticky bez potreby konfiguracie eEmailového klienta. Standardne je kontrolovana komunikdacia na porte
143 a v pripade potreby je moiné pridat aj iny pouzivany port. Cisla portov sa oddeluju &arkou.

Ak je volba Zapnut kontrolu protokolu IMAP oznadend, vsetka komunikécia pradiaca cez IMAP je monitorovana
na pritomnost skodlivého softvéru.

Anti-Phishing

Pojmom phishing sa oznacuje kriminalna ¢innost vyuzivajlca techniky tzv. socidlneho inZinierstva (manipulécia
pouzivatela s cielom ziskat od neho déverné informacie). Najcastejsie je cielom ziskat citlivé Gdaje pouZivatela,
napr. pristupové udaje k bankovym uctom, cisla kreditnych kariet, PIN kddy, pouZivatelské mena a hesla a
podobne.

Odporaéame ponechat funkciu Anti-Phishing zapnutut (Nastavenia > Zobrazit pokro¢ilé nastavenia... >
Antiphishingova ochrana). Blokované tak budu vsetky potencidlne phishingové utoky prichadzajuce z podozrivych
webovych stranok alebo domén a o pokuse o Gtok vés bude program informovat zobrazenim upozornenia.

Sprava zariadeni

ESET Endpoint Antivirus for macOS umozriuje skenovat alebo blokovat zariadenia a prispésobovat filtre a
opravnenia pouzivatelov pre pristup a pracu s externymi paméatovymi zariadeniami. Toto je uZito¢ny nastroj pre
administratorov, ktori chcu zabranit pouzivaniu zariadeni s nevhodnym obsahom.

ESET Endpoint Antivirus for macOS nainstalovany na macOS 11 a novsich systémoch kontroluje iba
pamatové zariadenia (napr. USB kltuce, CD/DVD...).

Podporované externé zariadenia na systéme macOS 10.15 a starSich:
* Diskové ulozZisko (HDD alebo USB vymenné média)
* CD/DVD
* USB tlaciaren
* Obrazové zariadenie

¢ Sériovy port
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¢ Siet
* Prenosné zariadenie

Pri vloZeni zariadenia blokovaného existujicim pravidlom sa zobrazi upozornenie a pristup na zariadenie nebude
povoleny.

Protokol zapisuje vsetky incidenty, ktoré spustaju funkcionalitu Spravy zariadeni. Zaznamy protokolu mézete
vidiet v hlavhom menu ESET Endpoint Antivirus for macOS v ¢asti Nastroje > Protokoly.

Pravidla

Nastavenia pre Spravu zariadeni méZete upravovat v ¢asti Nastavenia > Zobrazit pokrogilé nastavenia... > Sprava
zariadeni.

Kliknutim na moZnost Povolit spravu zariadeni aktivujete tuto funkciu v programe ESET Endpoint Antivirus for
macOS. Po povoleni Spravy zariadeni moZete upravovat pravidla. Zaskrtavacim polickom vedla nazvu pravidla
zapinate a vypinate dané pravidlo.

Pravidl3d pridate alebo odstranite tlacidlami * lalebo! T | Pravidla sd zoradené podla priority, pricom pravidla s

najvyssou prioritou st navrchu. Poradie zmenite oznadenim a potiahnutim (drag&drop) pravidla v zozname alebo

kliknutim na L a vyberom jednej z moznosti.

ESET Endpoint Antivirus for macOS automaticky deteguje vSetky aktualne vloZené zariadenia a ich parametre (Typ
zariadenia, Vyrobcu, Model, Sériové ¢islo). Namiesto vytvarania pravidiel manudlne mézete klikndt na moznost
Naditat, zvolit zariadenie a vytvorit pravidlo kliknutim na Pokraéovat.

Konkrétne zariadenia mo6zZu byt povolené alebo blokované vzhladom na pouzivatela, skupinu pouZivatelov alebo
iné parametre, ktoré zadefinujete v konfiguracii pravidla. Zoznam pravidiel pozostava z niekolkych parametrov,
ako su nazov, typ zariadenia, zavaznost vytvorenych protokolov a akcia, ktora sa ma vykonat po pripojeni
zariadenia k pocitacu.

Nazov
Do pola Nazov zadajte popis pravidla pre jeho lepsiu identifikaciu. MoZnost Pravidlo zapnuté slizZi na aktivovanie
alebo deaktivovanie konkrétneho pravidla, ¢o je uzitocné v pripade, Ze si nezelate pravidlo odstranit natrvalo.

Typ zariadenia

Z roletového menu vyberte typ externého zariadenia. Informdcia o type zariadenia je prevzata od operacného
systému. UloZné zariadenia zahfriaju externé disky alebo &itacky paméatovych kariet pripojené cez USB alebo
FireWire. Medzi zobrazovacie zariadenia patria napriklad skenery alebo digitalne fotoaparaty. KedZe tieto
zariadenia poskytuju informacie len o svojej ¢innosti, nie o pouZivateloch, moézu byt blokované len globalne pre
vsetkych pouZzivatelov.
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Akcia

Pristup k zariadeniam bez Uloziska mdze byt povoleny alebo blokovany. Na druhej strane v ramci pristupovych
prav k Uloznym zariadeniam mozete vybrat jednu z nasledujicich moznosti:

Citanie/Zapis — bude povoleny uplny pristup k zariadeniu.
Iba na Citanie — povoleny bude pristup k zariadeniu len na Citanie, nie na zapis.

Blokovat — pristup k zariadeniu bude blokovany.

Typ kritéria

Zvolte Zariadenie alebo Skupinu zariadeni. Nasledujice parametre mézu byt pouZité na vyladenie pravidla tak,
aby bolo platné pre vybrané zariadenie.

Vyrobca —filtrovanie podla nazvu vyrobcu alebo ID.
Model — nazov daného zariadenia.

Sériové Cislo — externé zariadenia zvy¢ajne maju svoje vlastné sériové Cislo. V pripade CD/DVD ide o sériové
¢islo daného média, nie CD mechaniky.

Ak vyssie spomenuté parametre nie su zadefinované, pravidlo nebude tieto polia brat do Uvahy. Parametre
vo vsetkych poliach okna nerozlisuju malé a velké pismend a nepodporuju zdstupné znaky (*, ?).

Pre ziskanie informacii o konkrétnom zariadeni najprv vytvorte pravidlo pre povolenie daného typu
zariadeni a zariadenie pripojte k pocitacu. Po pripojeni zariadenia k pocitacu jeho parametre zistite v
Protokole spravy zariadeni.

Zavainost zapisovania do protokolu

Vzdy — zapisuje vSetky udalosti.

Diagnostické — zaznamenava do protokolu informacie délezité pre ladenie programu.
Informdacie — zaznamendva informativne spravy.

Upozornenie — zaznamenava kritické chyby a varovné spravy.

Ziadne — nebude vytvoreny Ziadny protokol.

Zoznam pouzivatelov

Pravidlo m6zZe byt obmedzené len na urditych pouzivatelov alebo skupiny pouZivatelov ich pridanim do Zoznamu
pouZivatelov:
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Upravit... — otvori Editor identity, v ktorom mdZete pridat pouZivatelov alebo skupiny pouZivatelov. Pre
zadefinovanie zoznamu pouzivatelov jednoducho zvolte pouZivatelov zo zoznamu Pouzivatelia na lavej strane
a kliknite na tlacdidlo Pridat. Pre odstranenie pouzivatela kliknite na jeho meno v zozname Vybrani
pouzivatelia a kliknite na Odobrat. Pre zobrazenie vsetkych systémovych pouzivatelov zvolte moznost Zobraz
vSetkych pouzivatelov. Ak nechate zoznam pouzivatelov prazdny, pravidlo bude platné pre vSetkych
pouzivatelov.



Nie vSetky typy zariadeni sa daju filtrovat podla pravidiel zohladnujicich zoznamy pouzivatelov (napriklad
zobrazovacie zariadenia neposkytuju informacie o pouzivateloch, ale len o akciach).

Nastroje

Menu Nastroje obsahuje moduly, ktoré zjednodusuju spravovanie programu a pontkaju dodatoc¢né moznosti pre
pokrocilych pouZivatelov.

Protokoly

Protokoly obsahuju informacie o dblezitych udalostiach v programe a poskytuju prehlad vsetkych odhalenych
hrozieb. Protokoly su uZito¢nym zdrojom informacii pri hladani chyb a odhalovani prienikov do vasho systému.
Zapisovanie do protokolov prebieha aktivne na pozadi bez akejkolvek interakcie zo strany pouzivatela. Informacie
su zaznamendvané na zaklade nastavenej Urovne podrobnosti zapisu do protokolov. Textové spravy a protokoly je
mozné prezerat ¢i archivovat priamo z prostredia ESET Endpoint Antivirus for macOS.

Protokoly su dostupné z hlavného menu ESET Endpoint Antivirus for macOS kliknutim na Nastroje > Protokoly.
Zvolte pozadovany typ protokolov z roletového menu Protokoly v hornej ¢asti okna. Dostupné su nasledujuce
protokoly:

1. Zachytené hrozby — informdcie o udalostiach v programe, ktoré sa tykaju detekcie infiltracii.

2. Udalosti — vSetky dolezité akcie vykonané programom ESET Endpoint Antivirus for macOS suU zaznamenané v
protokoloch udalosti.

3. Kontrola pocitaca — vysledky vsetkych ukoncenych kontrol su zobrazené v tomto okne. Dvojitym kliknutim
na akykolvek zaznam v protokole zobrazite podrobnosti prislusnej kontroly.

4. Sprava zariadeni — zaznamy o vymenitefnych médiach alebo zariadeniach, ktoré boli pripojené k pocitacu.
Do protokolu si zaznamenavané len zariadenia s vytvorenym pravidlom. Ak sa na pripojené zariadenie
nevztahuje ziadne pravidlo, zaznam v protokole sa pre zariadenie nevytvori. MzZete tu tiez vidiet podrobnosti
o zariadeniach, ako napriklad typ zariadenia, sériové Cislo, ndzov vyrobcu a velkost paméate média (ak je
dostupna).

5. Filtrované stranky — v tomto zozname najdete webové stranky, ktoré boli zablokované Ochranou pristupu
na web. V tychto protokoloch mozete vidiet ¢as, URL, stav, IP adresu, pouzivatela a aplikaciu, ktord nadviazala
spojenie s konkrétnou webovou strankou.

Pre skopirovanie obsahu protokolu do schranky kliknite pravym tla¢idlom mysi na konkrétny protokol a potom na
mozZnost Kopirovat.

Udrzba protokolov

Nastavenia protokolov ESET Endpoint Antivirus for macOS su dostupné z hlavného okna programu. Kliknite na
Nastavenia > Zobrazit pokrocilé nastavenia... > Nastroje > Protokoly. MdZete nastavit tieto parametre:

* Automaticky mazat staré zaznamy protokolov — zdznamy v protokoloch starsie ako zadany pocet dni budu
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automaticky vymazané.

* Automaticky optimalizovat protokoly — umozni automatickd defragmentéciu protokolov, ak je prekroéené
zadané percento nevyuzitych zaznamov.

Vsetky délezité informacie zobrazené v grafickom rozhrani, spravy o ndjdenych hrozbach a udalostiach mozu byt
uloZené v Citatelnom textovom formate ako obycajny text alebo CSV subor (s hodnotami oddelenymi ¢iarkou). Ak
chcete, aby boli tieto subory k dispozicii pre spracovanie pomocou nastrojov tretich stran, ozna¢te moznost
Povolit zaznamy do textovych suborov.

Pre nastavenie cielového priecinka, do ktorého sa maju protokoly ukladat, kliknite na tlacidlo Nastavenia... vedla
popisu RozSirené nastavenia.

V zavislosti od vyberu moZnosti v ¢asti Textové stibory protokolov: Upravit mézZete ukladat protokoly s
nasledujucimi informaciami:

* Udalosti ako Neplatné pouZivatelské meno a heslo, Moduly nie je moZné aktualizovat'a pod. su uloZzené do
suboru eventslog.txt.

* Hrozby zachytené modulmi Ochrana pri Starte pocitaca, Rezidentna ochrana alebo Kontrola pocitaca sa
ukladaju do suboru s nazvom threatslog.txt.

* Vysledky dokoncéenych kontrol sa ukladaju vo formate scanlog. NUMBER.txt.

* Zariadenia zablokované modulom Sprava zariadeni su uvedené v subore devctllog.txt.

Pre nastavenie filtrov v ¢asti Standardné zaznamy kontroly poéitaca kliknite na tla¢idlo Upravit... a
oznacte/zruste oznacenie jednotlivych typov protokolov podla vasho uvazenia. Viac informacii o typoch a
filtrovani protokolov sa docitate v kapitole Filtrovanie protokolov.

Filtrovanie protokolov

Protokoly uchovavaju informacie o dolezitych systémovych udalostiach. Funkcia filtrovania protokolov vdm
umozfiuje zobrazit zaznamy tykajice sa Specifickej udalosti.

Najpouzivanejsie typy protokolov si uvedené nizsie:
* Kritické upozornenia - Kritické systémové chyby (napr. ak sa nespusti Antivirusova ochrana)
* Chyby - Chybové hlasenia ako napr. "Chyba pri stahovani siboru" a kritické chyby
* Varovania - Varovné hlasenia
* Informacné zaznamy - Informativne spravy obsahujlice Uspesné aktualizacie, varovania atd’

* Diagnostické zaznamy - Informacie potrebné pre doladenie programu ako aj protokoly popisané vyssie
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Planovac

Planovac ndjdete v hlavnhom menu programu ESET Endpoint Antivirus for macOS v sekcii Nastroje. Planovac
obsahuje zoznam vsetkych naplanovanych uloh a ich nastaveni, ako napriklad ddtum a ¢as vykonania kontroly ¢i
pouzity profil kontroly.

z 00 ENDPOINT SECURITY

Stav ochrany Spat Planovaéd
Kontrola poéitaéa
Nazov Uloha Cas spustenia MNastavenia Naposledy s... |
Aktualizdcia [g Kontrola siborov spiadt... Kontrola siborov spiadta.. Pri prihlaseni pouZivatel .. Ziadne Spec... 28.1.2015 7...
[g Kontrola siborov spisf... Kontrola siborov spiifa... Pri Gspeine] aktualizdcii... Ziadne Spec... 28.1.20157...
Nastavenia [g Pravidelna automaticka... Aktualizacia Uloha bude spustend op... Ziadne ipec... 28.1.20157...
[g' Automaticka aktualizdc... Aktualizacia Pri prihlaseni pouZivatel .. Ziadne Spec... 28.1.2015 7...
AL Nistroje
Pomocnik
| Pridat... || Upravit... Odobrat

Planovac spravuje a spusta naplanované ulohy s prednastavenymi parametrami a vlastnostami. Parametre tlohy
obsahuju informacie ako datum a ¢as, ako aj profil, ktory sa pouZije pocas vykonania ulohy.

Standardne sa v Planovaci zobrazuju nasledujuce ulohy:
¢ Udriba protokolov (po zapnuti moZnosti Zobrazovat systémové tlohy v nastaveniach planovaca)
* Kontrola suborov spustanych pri Starte pocitaca po prihlaseni pouZivatela
* Kontrola suborov spustanych pri Starte pocitaca po Uspesnej aktualizacii detekénych modulov
* Pravidelnad automatickd aktualizacia
* Automatickd aktualizacia po prihlaseni pouzivatela

Pre zmenu konfiguracie existujucej napldanovanej ulohy (predvolenej aj vytvorenej pouzivatelom) stlacte CTRL a
kliknite na ulohu, ktord chcete zmenit, a zvolte Upravit, pripadne vyberte tlohu a kliknite na tlacidlo Upravit...

35



Vytvaranie novych uloh

Pre vytvorenie novej ulohy v Planovaci kliknite na tlacidlo Pridanie planovanej ulohy alebo stlacte klaves CTRL,

kliknite na prazdne miesto v zozname a zvolte moZnost Pridat z kontextového menu. Dostupné su 4 typy

planovanych uloh:

¢ Spustenie aplikacie

o Aktualizacia

¢ Manualna kontrola pocitaca

¢ Kontrola stiborov spustanych pri starte pocitaca

36

Na zaklade predvoleného nastavenia su aplikacie spustané Specialnym ESET pouzivatelom, ktory ma
obmedzené prava. Pre zmenu pouzivatela zadajte na zaciatok prikazu meno Zelaného pouzivatela
nasledované dvojbodkou (:). Pomocou tejto moznosti mdzete spustit aplikaciu aj pod pouzivatelom root.

V tomto priklade si ukazeme, ako prostrednictvom planovanej tlohy spustit pod pouZivatelom UserOne v
konkrétnom case aplikaciu Kalkulacka:

1. V Planovaci vyberte moznost Pridanie planovanej ulohy.

2. Zadajte nazov ulohy. Ako typ Planovanej ulohy vyberte moznost Spustenie aplikacie. V okne Vykonanie
ulohy vyberte moznost Raz pre jednorazové spustenie Glohy. Pokracujte kliknutim na tlacidlo Dalej.

3. Kliknite na tlacidlo Prechadzat a vyberte aplikaciu Kalkulacka.

4. Na zaciatok cesty k aplikacii zadajte UserOne:
(UserOne:'/Applications/Calculator.app/Contents/MacOs/Calculator') a pokracujte kliknutim na tlacidlo
Dalej.

5. Vyberte ¢as, ked sa méa Uloha spustit, a nasledne kliknite na tlacidlo Dalej.

6. Nastavte, ¢o sa ma stat, ak sa Glohu nepodari v stanovenom ¢ase spustit. Potom kliknite na Dalej.

7. Kliknite na tlac¢idlo Dokon¢it.

8. Planovac programu ESET spusti v nastaveny cas aplikdciu Kalkulacka.

Medzery alebo biele znaky nesmu byt pouzité pred menom pouZivatela a ani sa v iom nemdzu vyskytovat.
Namiesto toho pouZite prazdny znak.

Kontrolu adresdrov mozete spustit ako pouzivatel, ktory je vlastnikom daného adresara:
root:for VOLUME in /Volumes/*; do sudo -u \#'stat -f %u "SVOLUME"" '/Applications/ESET Endpoint
Security.app/Contents/MacOS/esets_scan' -f /tmp/scan_log "SVOLUME"; done

Ako aktudlne prihlaseny pouZivatel mézete kontrolovat /tmp priedinok:
root:sudo -u \#'stat -f %u /dev/console’ '/Applications/ESET Endpoint
Security.app/Contents/MacQOS/esets_scan' /tmp



Priklad: Uloha na aktualizaciu produktu
V tomto priklade si ukdzeme, ako vytvorit aktualiza¢nu Glohu, ktora sa bude spustat v konkrétny ¢as.
1. Z roletového menu Planovana tloha zvolte Aktualizacia.
2. Zadajte nazov do pola Nazov ulohy.
3. Frekvenciu opakovania ulohy nastavte zvolenim hodnoty v roletovom menu Vykonanie ulohy. Na

v zaklade zvolenej frekvencie budete méct $pecifikovat rozlicné parametre aktualizacie. Ak ste si v ramci
frekvencie opakovania Ulohy zvolili moZnost Definované pouzivatelom, budete vyzvany zadat datum a ¢as
vo formate cron (pre viac informacii prejdite na kapitolu Vytvorenie Ulohy definovanej pouzivatelom).
4.V nasledujacom kroku nastavte, aka akcia sa ma vykonat v pripade, Ze nebude mozné spustit alebo
dokondit ulohu v naplanovanom case.
5. Kliknite na tla¢idlo Dokonéit. Nova planovana uloha bude pridand do zoznamu aktualnych planovanych
uloh.

UZ na zdklade predvolenych nastaveni obsahuje program ESET Endpoint Antivirus for macOS dolezité planované
ulohy, ktoré su nakonfigurované tak, aby zaistovali spravne fungovanie. Tieto Ulohy by nemali byt menené a
$tandardne su skryté. Ak si chcete tieto Ulohy prezriet, z hlavného okna programu kliknite na Nastavenia >
Zobrazit pokrocilé nastavenia... > Pldnovaé a zvolte moZznost Zobrazovat systémové tlohy.

Vytvorenie ulohy definovanej pouzivatelom

Ak z roletového menu Vykonanie tlohy chcete vybrat moznost Definované pouzivatelom, je potrebné mat
zadefinovanych niekolko Specidlnych parametrov.

Datum a cas pouzivatelom definovanej Glohy musi byt zadany v cron formate s pridanym Gdajom o roku (retazec
pozostavajuci zo 6 poli oddelenych medzerou):

mindta(0-59) hodina(0-23) den v mesiaci(1-31) mesiac(1l-12) rok(1970-2099) den v
tyzdni(0-7) (Nedela = 0 alebo 7)

Priklad:
V30622 3 2012 4

Specialne znaky podporované v cron vyrazoch:

* hviezdicka (*) — nahradza vsetky mozné hodnoty v danom poli; napr. hviezdi¢ka v tretom poli (deri v mesiaci)
znamena kazdy den

* spojovnik (-) — definuje rozsah; napriklad. 3-9
* (iarka (,) — oddeluje polozky v zozname; napr. 1,3,7,8

* lomka (/) — definuje postupnost v rozsahu; napr. 3-28/5 v tretom poli (defi v mesiaci) znamena 3. defi v
mesiaci a nasledne kazdych 5 dni.

Nazvy dni ((Monday-Sunday)) a nazvy mesiacov ((January-December)) nie su podporované.

Planované ulohy definované pouzivatelom
Ak definujete den v mesiaci a zaroven den v tyzdni, prikaz sa vykona len vtedy, ak sa budi zhodovat.
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ESET LiveGrid

ESET LiveGrid je pokrocily systém v€asného varovania, ktory umozriuje spolo¢nosti ESET okamzite reagovat na
najnovsie hrozby. Obojsmerny systém véasného varovania LiveGrid ma jediny Géel — poskytnut nasim zakaznikom
najvyssiu moznu ochranu pred novovzniknutymi hrozbami. Najlepsi spdsob, ako zabezpecit, aby sme sa dozvedeli
o novych hrozbach okamzite po ich objaveni, je zozbieravat aktualne informacie o hrozbach od pouzivatelov
bezpecnostnych produktov ESET. Tieto informacie su nasledne analyzované v nasich virusovych laboratériach a
zapracovavané do aktualizacii detekénych modulov. K dispozicii s dve moZnosti nastavenia:

1.MbzZete sa rozhodnut neaktivovat ESET LiveGrid. Nepridete tym o Ziadnu funkcionalitu programu, avsak pri
povolenom systéme ESET LiveGrid dokaze program ESET Endpoint Antivirus for macOS v niektorych pripadoch
na nové hrozby reagovat skor, ako dojde k aktualizacii detekénych modulov.

2.M0zete sa rozhodnut ESET LiveGrid aktivovat, ¢o vdm umozni odosielat anonymné informacie o novych
hrozbach a o tom, kde sa skodlivy kéd nachadza. Podozrivi vzorku je mozné poslat na podrobnd analyzu do
spolocnosti ESET. Skimanie tychto vzoriek nam pomoze aktualizovat detekéné moduly a zlepsovat schopnost
nasich produktov detegovat hrozby.

ESET LiveGrid zozbiera z vasho pocitaca len tie informacie, ktoré sa priamo tykaju novej infiltracie. M6ze ist o
vzorku alebo képiu suboru, v ktorom sa infiltracia objavila, ndzov adresara, kde sa stbor nachadzal, nazov suboru,
datum a cas detekcie, spésob, akym sa infiltracia dostala do vdsho pocitaca a informaciu o operacnom systéme
vasho pocitaca.

Ziadna z tychto informacii V ZIADNOM PRIPADE nebude pouZita na iny Géel, ako je ¢o najrychlejsia reakcia na
novoobjavenu hrozbu.

Nastavenia systému LiveGrid su dostupné z hlavného menu programu v ¢asti Nastavenia > Zobrazit pokrogilé
nastavenia... > Live Grid. Oznacte moznost Zapnut reputaény systém ESET LiveGrid (odporuéané), ¢im aktivujete
systém ESET LiveGrid, a nasledne kliknite na tlaCidlo Nastavenia... vedla popisu RozSirené nastavenia.

Podozrivé subory

Na zaklade predvolenych nastaveni ESET Endpoint Antivirus for macOS odosiela podozrivé vzorky do virusového
laboratdria spolo¢nosti ESET, kde s podrobené podrobnej analyze. Ak si nezelate odosielat tieto podozrivé
stibory automaticky, zruste oznaenie moznosti Posielat podozrivé suibory v ¢asti Nastavenia > Zobrazit pokro¢ilé
nastavenia... > Live Grid > Nastavenia...).

Ak najdete podozrivy sibor, mate moznost ho okamzite poslat na analyzu do nasich laboratérii. Kliknite v
hlavhom menu programu na Nastroje > Poslat stibor na analyzu. Ak sa ukaZe, Ze skuto¢ne ide o hrozbu, jej
detekcia bude pridana do najblizsej aktualizacie detekéného jadra.

Posielanie anonymnych Statistickych informdcii — systém véasného varovania ESET LiveGrid zbiera anonymné
informdcie z vasho pocitaca priamo suvisiace s novymi hrozbami. Tieto informacie obsahuju nazov infiltracie,
datum a cas detekcie, verziu bezpecnostného produktu ESET, typ operacného systému a nastavenie umiestnenia.
Tieto Statistické informacie sa na servery spolo¢nosti ESET odosielaju raz, pripadne dvakrat za der.
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utc time=2005-04-14 07:21:28

country=“Slovakia“

language="ENGLISH"

osver=9.5.0

engine=5417

components=2.50.2

moduleid=0x4e4f4d41

filesize=28368
filename=Users/UserOne/Documents/Incoming/rdgFR1463[1].zip
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Vyluéenie z posielania — tato moZznost vam umoziiuje vylucit niektoré typy suborov zo zasielania do laboratérii
ESET. Napriklad méze byt uzitoéné vylucit stibory, ktoré by mohli obsahovat déverné ¢i citlivé informacie, ako su
dokumenty alebo tabulky. Najbeznejsie typy takychto suborov su uz vylicené na zdklade predvolenych nastaveni
programu (.doc, .rtf a podobne). Do zoznamu vylicéenych suborov sa daju pridavat aj dalsie typy stiborov.

Kontaktny e-mail (nepovinny udaj) — vas kontaktny e-mail bude poutzity v pripade, Ze by boli potrebné doplnkové
informacie na vykonanie analyzy podozrivej vzorky. Spolo¢nost ESET véas bude prostrednictvom e-mailu
kontaktovat len vtedy, ked bude potrebné ziskat dalsie informacie.

Karanténa

Hlavna uloha karantény je bezpeéne uchovat infikované sibory. Sibory by mali byt ulozené do karantény, ak
nemozu byt vylieCené alebo ak nie je bezpecéné alebo odportcané ich zmazat, pripadne ak ich ESET Endpoint
Antivirus for macOS faloSne oznacil ako infikované.

Do karantény mézu byt stibory pridané aj samotnym pouzivatelom. Je vhodné tak urobit napriklad v pripade, zZe
subor nie je detegovany antivirusovou kontrolou, ale ma podozrivé spravanie. Subory z karantény mozu byt
zaslané na analyzu do virusového laboratéria spolo¢nosti ESET.

Subory uloZzené v priecinku karantény je mozné zobrazit v tabulke, ktord obsahuje datum a ¢as, kedy bol subor
ulozeny do karantény, cestu k pdvodnému miestu suboru, jeho velkost, dévod (napr. pridany pouzivatelom) a
pocet hrozieb (ak archiv obsahuje viacero infiltracii). Priec¢inok karantény so subormi uloZzenymi do karantény
(/Library/Application Support/Eset/esets/cache/quarantine) ostava v systéme aj po odinstaldacii ESET Endpoint
Antivirus for macOS. Subory v karanténe su uloZzené v bezpeénej kryptovanej forme a mozu byt obnovené po
opatovnej insStalacii ESET Endpoint Antivirus for macOS.

Ulozenie suborov do karantény

ESET Endpoint Antivirus for macOS automaticky uklada zmazané subory do karantény (ak ste tito moznost
neodmietli v okne s upozornenim). Z okna Karanténa mozete kliknutim na tlacidlo UloZit do karantény manudlne
pridat akykolvek stibor do karantény. Kedykolvek tiez mbzete po stladeni kldvesu Ctrl a kliknuti na sibor z
kontextového menu vybrat moznost Sluzby > ESET Endpoint Antivirus for macOS - Presunut sibory do karantény,
¢im dany subor odoslete do karantény.

Obnovenie suborov z karantény

Subory uloZzené do karantény je mozné obnovit na ich povodné miesto. Pre tento Gcel oznacdte pozadovany stbor
v karanténe a kliknite na tla¢idlo Obnovit. Obnovenie je tieZ mozné z kontextového menu — stéasne stlacte klaves
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CTRL a kliknite na poZadovany stbor v okne Karanténa a nasledne zvolte moZnost Obnovit. MéZete tieZ pouZit
moznost Obnovit do..., ktord vdm umozZriuje obnovit sibor na iné miesto nez to pdévodné, z ktorého bol presunuty
do karantény.

Posielanie suboru z karantény

Ak ste do karantény ulozili podozrivy subor, ktory nebol detegovany programom, pripadne ak bol subor
nespravne vyhodnoteny ako infikovany (napriklad heuristickou analyzou kddu) a nasledne uloZeny do karantény,
zaslite prosim takyto stbor do Virusového laboratéria ESET. Na odoslanie siboru stlacte CTRL, kliknite na
prisluny sibor a zvolte moznost Poslat subor na analyzu z kontextového menu.

Opravnenia

Nastavenia ESET Endpoint Antivirus for macOS mozu byt velmi délezité pre bezpelnost vasej firmy. Neopravnené
zmeny mdzu ohrozit stabilitu a ochranu vasho systému. Preto si mbzete zvolit, ktory pouZivatel bude mat prava
na zmeny nastaveni programu.

Ak chcete nastavit opravnenych pouZivatelov, prejdite do sekcie Nastavenia > Zobrazit pokro¢ilé nastavenia... >
Pouzivatel > Opravnenia.

Pre zabezpecenie maximalnej ochrany vasho systému je dolezité spravne nakonfigurovanie programu.
Neopravnené zmeny mozu viest ku strate doélezitych informacii. Pre nastavenie zoznamu opravnenych
pouzivatelov jednoducho zvolte pouZivatelov zo zoznamu Pouzivatelia na lavej strane a kliknite na tladidlo Pridat.
Pre odstranenie pouzivatela kliknite na jeho meno v zozname Opravneni pouzivatelia a kliknite na Odobrat. Pre
zobrazenie vsetkych systémovych pouzivatelov zvolte moznost Zobraz vietkych pouZivatelov.

Ak ponechate zoznam opravnenych pouzivatelov prazdny, vsetci pouzivatelia budi mat opravnenie
vykonavat zmeny v nastaveniach programu.

Prezentacny rezim

Prezentacny reZim je funkcia urend pre pouzivatelov, ktori potrebuju neprerusovane pouzivat svoj softvér,
nezelaju si byt vyrusovani notifikaciami a dialégovymi oknami a poZaduju minimalne zataZenie procesora
antivirusovym programom. Prezentaény rezim mozno poufzit aj pri prezentaciach, ked nechcete byt vyrusovany
¢innostou ¢i notifikaciami antivirusu. Po zapnuti prezentaéného rezimu bude zobrazovanie vsetkych notifikacii
programu zakazané a naplanované ulohy nebudu spustané. Samotna ochrana systému nadalej prebieha na
pozadi, ale nevyzaduje Ziadne zasahy pouzivatela.

Pre manualne zapnutie prezentatného rezimu kliknite na Nastavenia > Zobrazit pokro¢ilé nastavenia... >
Prezentaény reZim > Povolit prezentaény rezim.

Ak si Zelate, aby sa prezentacny rezim automaticky zapol vzdy pri spusteni aplikacie v rezime na celu obrazovku,
oznalte moznost Automaticky povolit v reZime celej obrazovky. Prezentaény reZim sa automaticky zapne vidy,
ked spustite aplikaciu na celt obrazovku a po jej skonceni sa opat automaticky vypne. Tato moznost je uZito¢na
pre okamzité spustenie prezentacného rezimu pri zacati prezentacie.

MbZete tieZ oznalit moZnost Automaticky vypnut prezentaény rezim po uréenom &ase a zadat poZadované
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Casové obdobie (v minutach), po uplynuti ktorého sa Prezentaény rezim automaticky vypne.

Zapnutie prezenta¢ného rezimu moze predstavovat potencidlne bezpeénostné riziko, a preto sa ikona stavu
ochrany v ESET Endpoint Antivirus for macOS zmeni na oranZovu a zobrazi sa upozornenie.

Spustené procesy

Zoznam spustenych procesov zobrazuje spustené programy a procesy na vasom pocitaci a zabezpecuje pohotovu
a neustalu informovanost spolo¢nosti ESET o novych infiltraciach. Prostrednictvom technoldgie ESET LiveGrid
poskytuje ESET Endpoint Antivirus for macOS detailnejSie informdcie o spustenych procesoch.

* Proces — nazov aplikacie alebo procesu, ktory aktualne beZi na vasom pocitaci. Tiez mozZete pouzit tzv.

Activity monitor (najdete ho v Casti /Applications/Utilities) pre zobrazenie vsetkych procesov spustenych na
tomto pocitaci.

¢ Urovei rizika — vo vic&Sine pripadov priradi ESET Endpoint Antivirus for macOS stuperi rizika pomocou
technoldgie LiveGrid na zaklade heuristickych pravidiel a kontroly kazdého subjektu pre pritomnost $kodlivého
kédu. Potom na zaklade tychto vysledkov prideli procesom droven rizika. Aplikacie oznacené zelenou farbou su
bezpectné a budu vynaté z kontroly. Toto urychluje rychlost Kontroly pocitaca alebo Rezidentnej ochrany
suborového systému. Aj v pripade, Ze je aplikacia oznacena oranzovou farbou, nemusi to znamenat, Ze
obsahuje skodlivy kdd. Obvykle je to nova aplikacia. Ak si nie je pouzivatel isty, ¢i je to naozaj tak, ma moznost
poslat stbor na analyzu do virusového laboratéria spolo¢nosti ESET. Ak sa potvrdi, Ze ide o aplikaciu obsahujicu
Skodlivy kéd, jej detekcia bude zahrnuta do dalsej aktualizacie.

* Pocet pouzivatelov — pocet pouzivatelov, ktori pouzivaju danu aplikaciu. Tato informdcia je ziskavana
technolégiou ESET LiveGrid.

+ Cas objavenia — doba, odkedy bol proces objaveny technolégiou ESET LiveGrid.

* ID aplikacného zvazku — ndzov vyrobcu alebo proces aplikacie.

Po kliknuti na jednotlivé aplikacie sa v spodnej ¢asti okna zobrazia nasledovné informacie:
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* Subor — umiestnenie aplikacie na vasom pocitaci,

* Velkost suboru — fyzicka velkost siboru na disku,

* Popis suboru — charakteristika suboru, vychadzajuca z jeho popisu od operacného systému,
* ID aplikacného zvazku — ndzov vyrobcu alebo proces aplikacie,

* Verzia suboru — informacia od vydavatela aplikacie,

* Nazov produktu — nazov aplikacie, obvykle obchodné meno.



Pouzivatel'ské rozhranie

Nastavenia pouzivatelského rozhrania vam umoziiuju prispdsobit pracovné prostredie vasim potrebam. Tieto
mozZnosti si dostupné v asti Nastavenia > Zobrazit pokro¢ilé nastavenia... (pripadne stla¢te cmd+,) > Rozhranie.

* Pre zobrazenie Uvodného obrazku ESET Endpoint Antivirus for macOS pri Starte systému zvolte moznost
Zobrazovat uvodny obrazok pri $tarte.

* Moznost Zobrazovat aplikaciu v Docku umozZiiuje zobrazenie ikonky ESET Endpoint Antivirus for macOS @
v macOS docku a prepinanie medzi ESET Endpoint Antivirus for macOS a inymi spustenymi aplikaciami
stlaéenimcmd+tab. Zmena sa prejavi po restarte programu ESET Endpoint Antivirus for macOS (obvykle po
restarte pocitaca).

* Moznost Pouzivat standardné menu vam umoziuje pouZivat niektoré kldvesové skratky (pozri Klavesové
skratky) a zobrazovat $tandardné polozky menu (Pouzivatelské rozhranie, Nastavenia a Nastroje) na hornej liste
(Menu bar) systému macOS.

* Pre zobrazovanie popisov (tzv. tooltips) k tlacidlam a volbam programu ESET Endpoint Antivirus for macOS
zapnite moznost Zobrazovat popisy tlacidiel.

* MozZnost Zobrazovat skryté subory vam umozriuje vidiet skryté sibory v nastaveniach Cielov kontroly v
Kontrole poéitaca.

* Na zaklade predvolenych nastaveni sa ikona programu ESET Endpoint Antivirus for macOS @ zobrazuje v
pravej casti hornej listy (Menu Bar Extras) systému macOS. Ak si Zelate zobrazovanie ikony vypnut, zruste
oznacenie moznosti Zobrazit ikonku v doplnkoch panela s ponukami. Zmena sa prejavi po restarte programu
ESET Endpoint Antivirus for macOS (obvykle po restarte pocitaca).

Vystrahy a upozornenia

Sekcia Vystrahy a upozornenia vam umoziuje nastavit, ako sa budu spravat vystrazné upozornenia a systémové
oznamenia a aké stavy ochrany sa budu zobrazovat v ESET Endpoint Antivirus for macOS.

Vypnutie moZnosti Zobrazovat vystrazné upozornenia vypne vSetky vystrazné upozornenia a je vhodné len pre
$pecifické situacie. Pre vaésinu pouzivatelov je odporucané nechat tito moznost zapnutt (Standardné
nastavenie). Pokrocilé nastavenia su opisané v tejto kapitole.

Zvolenim mozZnosti Zobrazovat upozornenia na pracovnej ploche zapnete vystrazné okna, ktoré nevyzaduju
zasah pouzivatela, na pracovnej ploche (Standardne v pravom hornom rohu obrazovky). Zadanim hodnoty
Upozornenia zatvarat automaticky po X sekundach méZete nastavit ¢as zobrazenia kazdej notifikacie
(predvolene 5 sekuand).

Od verzie ESET Endpoint Antivirus for macOS 6.2 mdzete zabranit zobrazovaniu niektorych Stavov ochrany v
hlavnom okne programu (okno Stav ochrany). Viac sa dozviete v kapitole Stavy ochrany.
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Zobrazovanie upozorneni

ESET Endpoint Antivirus for macOS zobrazuje vystrazné upozornenia, ktoré vas informuju o novych verziach
programu, aktualizacidch operacného systému, vypnuti urcitych programovych komponentov, mazani zdznamov a
podobne. V kazdom takomto okne mozete potladit jednotlivé notifikacie zvolenim moznosti Tento dial6g uz
nezobrazovat.

Zoznam hlaseni (Nastavenia > Zobrazit pokro¢ilé nastavenia... > Vystrahy a upozornenia > Zobrazovat vystrainé
upozornenia: Nastavenia...) zobrazuje zoznam vSetkych vystraznych dialégov, ktoré spusta ESET Endpoint
Antivirus for macOS. Pre povolenie alebo vypnutie jednotlivych notifikacii pouzite zaskrtavacie poli¢ka pri Nazve
hlasenia. Navyse je mozné definovat Podmienky zobrazenia, ktoré urcuju podmienky vykonania danej akcie.

Stavy ochrany

Aktudlny stav ochrany ESET Endpoint Antivirus for macOS méZete menit aktivovanim a deaktivovanim stavov v
Casti Nastavenia > Zobrazit pokrodilé nastavenia... > Vystrahy a upozornenia > Zobrazit na obrazovke Stav
ochrany: Nastavenia.... Stav réznych funkcii programu bude zobrazeny alebo schovany z hlavnej obrazovky ESET
Endpoint Antivirus for macQOS (okno Stav ochrany).

Stav ochrany mézete schovat pre nasledujice funkcie a moduly:
* Anti-Phishing
* Ochrana pristupu na web
* Ochrana eBmailovych klientov
* Prezentacny rezim
* Aktualizacia operacného systému
* Vyprsanie licencie

* VyZaduje sa restart pocitaca

Kontextové menu

Integracia funkcii ESET Endpoint Antivirus for macOS do kontextového menu systému moze byt povolend v Casti
Nastavenia > Zobrazit pokroéilé nastavenia... > Kontextové menu zvolenim moznosti Pridat do kontextového
menu. Zmeny sa prejavia po odhlaseni sa alebo restartovani pocitaca. MoZnosti kontextového menu budu
dostupné v okne Finder po stlaceni tlacidla CTRL a kliknuti na lubovolny sibor alebo priecinok.

Aktualizacia

Pravidelné aktualizdcie programu ESET Endpoint Antivirus for macOS su kli¢om k udrzaniu ¢o najvyssej urovne
bezpecnosti. Modul aktualizacii zabezpecuje, aby bol program vzdy aktudlny a obsahoval tu najnovsiu verziu
detekcného jadra.
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V sekcii Aktualizacia v hlavnom okne programu je zobrazeny aktudlny stav aktualizacie, vratane informacie o
dadtume a Case poslednej Uspesnej aktualizacie, pripadne aj o dostupnosti novej aktualizacie. Proces aktualizacie
moZete spustit manualne kliknutim na tlacidlo Aktualizovat moduly.

Za normalnych okolnosti (ked pravidelné stahovanie aktualizacii prebieha Uspesne) sa v okne Aktualizacia
zobrazuje sprava Aktualizdcia nie je potrebna — nainstalované moduly su aktudlne. Ak moduly nie je moZné
aktualizovat, odporuc¢ame vam skontrolovat nastavenia aktualizacie — najCastejSou pri¢inou nelspesného
stahovania aktualizacii si nespravne zadané licenc¢né Udaje, pripadne nespravne nastavené pripojenie.

V okne Aktualizacia taktieZ najdete Cislo verzie detekéného jadra. Po kliknuti na toto numerické oznacenie budete
presmerovany na webovu stranku spoloc¢nosti ESET s informdciami o novych vzorkach v rdmci danej aktualizacie
detekcného jadra.

V4 rd

Nastavenie aktualizacii

V sekcii Aktualizacia mdzete konfigurovat aktualizaéné servery, z ktorych si program bude stahovat aktualizacie
modulov. Ak server vyZaduje autentifikdciu, mate moznost zadat prislusné meno a heslo. Roletové menu Server
aktualizacie je predvolene nastavené na moznost Automaticky vyber servera. Tym je zabezpecené, ze
aktualizacie sa automaticky stahuju z aktualizacnych serverov spoloc¢nosti ESET s minimélnym zataZzenim siete.

r

[ ] Aktualizdcia

L4 Ukazaf vietko

QLU Sekundarny

Server aktualizicie

Automaticky vyber servera H Upravit...

Meno:

Heslo:

ReZim proxy: | Pouzit globdlne nastavenie proxy servera H

ReZim proxy vam umoZiuje aktualizovat prostrednictvom proxy servera. Tento server moZe byt rovnaky alebo iny ako globdlny proxy server
produkiu.

Proxy server

Meno:

Heslo:

Rozéirené nastavenia: Mastavenia...

Wyéistit aktualizacni vyrovndvaciu pamaét: Vydistit

Zakladnym predpokladom pre maximalnu mieru bezpecnosti poskytovane] prostrednictvom programu ESET Endpoint Security je pravidelnd aktualizdcia
modulov. Tu mdZete nastavit parametre aktualizdcii.

Standardné ?
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Zoznam dostupnych aktualizacnych serverov ndjdete v roletovom menu Server aktualizacie. Pre pridanie nového
aktualizagného servera kliknite na tlacidlo Upravit..., zadajte adresu nového servera do pola Aktualizaény server a
kliknite na Pridat.

ESET Endpoint Antivirus for macOS umozriuje nastavit alternativny alebo zalozny (tzv. failover) server pre
aktualizacie. Primarny server moze byt vas mirror server a ako Sekundarny server mézete pouzit standardny
aktualizaény server spoloénosti ESET. Sekundarny server sa musi liSit od primarneho, inak nebude pouZity. Ak
nespecifikujete Sekundarny server, Meno a Heslo, funkcionalita zaloZzného aktualizacného servera nebude
fungovat. MoZete tiez zvolit moznost Automaticky vyber servera a zadat vase pouZivatel'ské meno a heslo, aby
program ESET Endpoint Antivirus for macOS automaticky vybral a poutzil ten najvhodnejsi aktualizacny server.

ReZim proxy vam umozriuje aktualizovat detekéné moduly pouzitim proxy servera (napr. cez lokalny HTTP proxy
server). Tento server sa mdze ale nemusi zhodovat s globalnym proxy serverom, ktory sa pouziva pre vsetky
programové funkcie a komponenty vyZadujlce pripojenie. Nastavenia globalneho proxy servera by mali byt
definované uzZ pocas instalacie programu alebo v nastaveniach proxy servera.

Stahovanie aktualizacii vyhradne z proxy servera nastavite nasledovne:

1. Z roletového menu vyberte moznost Spojenie pomocou proxy servera.

2. Kliknite na Detegovat, aby program ESET Endpoint Antivirus for macOS sam vyplnil IP adresu a ¢islo
portu (predvolene 3128).

3. Ak sa pre pristup k proxy serveru vyzaduje autentifikacia, zadajte platné pristupové udaje do poli Meno
a Heslo.

ESET Endpoint Antivirus for macOS prebera nastavenia proxy zo Systémovych nastaveni macOS. Konfiguracia
i

proxy servera je v macOS dostupna po kliknuti na ‘ > Systémové nastavenia > Siet > Rozsirené > Proxy.

Ak povolite moZnost Pouzit priame pripojenie, ak nie je k dispozicii HTTP proxy, ESET Endpoint Antivirus for

macOS sa automaticky pokusi nadviazat spojenie s aktualizaénymi servermi bez pouZzitia proxy. Tato moznost je
vhodna pre mobilnych pouzivatelov s laptopmi MacBook.

Ak ma program problémy pri stahovani aktualizacii detekénych modulov, skuste vycistit aktualizaéni vyrovnavaciu
pamit (cache) a vymazat docasné aktualizaéné stbory stlaéenim tladidla Vyéistit.

Rozsirené nastavenia

Ak si neZelate zobrazovat upozornenie po kazdej Uspesnej aktualizacii, ktord v programe prebehne, oznacte
moznost Nezobrazovat oznamenie o uspesnej aktualizacii.

MozZnost Predbeiné aktualizacie umozriuje stahovanie aktualizacii modulov vo finadlnej faze testovania este pred
ich vydanim. Vyhodou povolenia predbeznych aktualizécii je moZznost pristupu k najnovsim opravam, ktoré mozu
pomact pri rieseni problémov s produktom. Moznost Oneskorené aktualizacie umoziiuje stahovat aktualizacie
niekolko hodin po tom, ¢o boli vydané. Vyhodou je stahovanie overenych aktualizacii otestovanych v redlnom
prostredi, ktoré nesp6sobuju problémy a su stabilné.

ESET Endpoint Antivirus for macOS zalohuje programové a detekéné moduly pre pripad obnovenia starsej verzie
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(tzv. rollback). Aby sa automaticky vytvarali snimky (tzv. snapshoty) modulov, ponechajte moZnost Povolit
zalohovanie modulov oznacenu. Ak mate podozrenie, Ze nova verzia detekéného jadra alebo programovych
modulov méze byt nestabilna alebo poskodend, mozZete prejst spat na predchadzajlcu verziu a na uréeny ¢asovy
interval pravidelné aktualizicie pozastavit. V tejto sekcii tiez mdzete povolit pravidelné aktualizacie, ktoré ste
predtym odloZili na neurdito. Ak sa rozhodnete vykonat obnovu predchadzajucej verzie modulov zo zélohy,
pouZite roletové menu Nastavit dobu pozastavenia aktualizacie modulov pre nastavenie ¢asového obdobia, pocas
ktorého budu pravidelné aktualizacie pozastavené. Ak si Zzelate pravidelné aktualizacie odlozit na neurdito, az
pokym ich neskdr manuélne nepovolite, vyberte moznost Do zrusenia. Casové obdobie, pocas ktorého budu
aktualizacie pozastavené, nastavujte obozretne, kedZe odkladanie aktualizacii na dlhsi ¢as moze predstavovat
potenciadlne bezpecnostné riziko.

Automaticky nastavit maximalny vek detekéného jadra — umoZiiuje vdm nastavit maximalne ¢asové obdobie (v
dnoch), po uplynuti ktorého bude detekcéné jadro povazované za neaktualne a pouzivatelovi sa zobrazi
upozornenie. Prednastavena hodnota je 7 dni.

Ako vytvorit aktualizacnu tlohu

Aktualizaciu je mozné kedykolvek manudlne spustit kliknutim na moZnost Aktualizovat moduly v ¢asti
Aktualizacia v hlavnom okne programu.

Aktualizacie sa daju spustat aj ako planované ulohy. Tie mozno nastavit po kliknuti na Nastroje > Planovaé. vV
programe ESET Endpoint Antivirus for macOS su predvolene aktivované nasledujuce aktualizacné ulohy:

¢ Pravidelna automaticka aktualizacia
¢ Automaticka aktualizacia po prihlaseni pouzivatela

Kazdu z vyssie uvedenych aktualizaénych Uloh mozete upravit tak, aby zodpovedala vasim potrebam. Okrem
predvolenych aktualizaénych Uloh mozZete vytvorit nové planované ulohy s vlastnym nastavenim. Pre blizsi popis
vytvarania a nastavenia aktualizacnych uloh si pozrite kapitolu Planovac.

Aktualizacie systému

Moznost aktualizovat operacny systém macOS je déleZitym prvkom ochrany pouZivatelov pred skodlivym
softvérom. Pre udrzanie maximalnej Grovne bezpecnosti odporicame nainstalovat tieto aktualizacie ihned po ich
zverejneni. ESET Endpoint Antivirus for macOS vés bude notifikovat o chybajlcich aktualizaciach na zaklade
Urovne zobrazovania, ktoru si nastavite. Dostupnost notifikacii si mdZete upravit v sekcii Nastavenia > Zobrazit
pokrocilé nastavenia... (pripadne stlacte cmd+,) > Vystrahy a upozornenia > Nastavenia.... PouZite volbu
Podmienky zobrazenia, ktora sa nachadza v riadku Aktualizacie opera¢ného systému.

* Zobrazit vietky aktualizacie — upozornenie sa zobrazi v pripade kaZdej chybajicej aktualizécie.

* Iba odporucané aktualizacie - budete informovany iba o odporucanych aktualizaciach.

Ak nechcete byt informovany o chybajucich aktualizacidch systému, zruste oznacenie moznosti Aktualizacie
operacného systému.
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Okno informujlce o dostupnosti aktualizacii vdm poskytuje prehlad o aktualizaciach pre operacny systém macQOS
a aplikacie aktualizované cez "nativny" nastroj macOS - Software updates. Aktualizacie mozete spustit priamo z
okna upozorneni alebo z programu ESET Endpoint Antivirus for macOS > sekcia Domov > Instalovat chybajucu
aktualizaciu.

Okno upozorneni obsahuje nazov aplikacie, verziu, velkost, vlastnosti (flags) a dalSie informacie o dostupnych
aktualizaciach. Stipec Flags (alebo Vlastnosti) obsahuje:

* [odporucané] - vyrobca operaéného systému odporuca nainstalovat takuto aktualizaciu pre zvysenie
bezpecénosti a stability systému

* [restart] - restart pocitaca je v tomto pripade vyZadovany
* [vypnut] - pocita¢ musite vypnut a zapnut

Okno s upozornenim zobrazuje aktualizacie ziskané pomocou nastroja prikazového riadka 'softwareupdate’.
Aktualizacie ziskané tymto nastrojom sa mozu lisit od aktualizacii zobrazenych aplikaciou ,Aktualizacia softvéru®.
Ak si Zelate nainstalovat vsetky dostupné aktualizacie zobrazené v okne ,,Chybajlce aktualizacie systému“ a
taktiez tie, ktoré nie st zobrazené aplikaciou , Aktualizacia softvéru”, musite pouzit nastroj prikazového riadka
,softwareupdate”. Viac sa o nastroji ,softwareupdate” dozviete v prislusnej pouzivatelskej prirucke, ktora je
dostupna po zadani prikazu man softwareupdate do okna Terminalu. Tato mozZnost je urcena iba pre
skusenych pouzivatelov.

Import a export nastaveni

Moznost importovat a exportovat nastavenia ESET Endpoint Antivirus for macOS sa nachadza pod polozkou
Nastavenia v hlavhom menu.

Import aj Export pouZivaju subor na ukladanie konfiguracie. Tieto moZnosti su uZitocné pri ukladani aktualnej

konfiguracie programu ESET Endpoint Antivirus for macOS pre neskorsie pouZitie. Export nastaveni je uzitocny pri
nastavovani vlastnej preferovanej konfiguracie ESET Endpoint Antivirus for macOS na viacerych systémoch. Staci,
ak prenesiete konfiguraciu z vyexportovaného suboru, ¢im sa prenesu preferované nastavenia na cielovy systém.
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800 Import a export nastaveni

Aktudlnu konfiguraciu ESET Endpoint Security je mozné ulozit do suboru a neskér ju podla
potreby zo siboru obnovit.

Import a export

@ Import nastaveni

() Export nastaveni

Mizow siboru:

| || Prehladavat... |
@ | ozrusit | [ oK

Pre import kliknite na Import nastaveni a zadajte do pola Nazov suboru cestu ku konfiguraénému suboru alebo
kliknite na tla¢idlo Prehladavat... a vyhladajte poZadovany subor. Pre export vyberte moznost Export nastaveni a
zadajte Nazov suboru. Vo vyhladavaci vyberte umiestnenie, na ktoré sa suibor s nastaveniami uloZi.

Nastavenie proxy servera

Nastavenia proxy servera mdzete upravovat v sekcii Nastavenia > Zmenit pokro¢ilé nastavenia... > Proxy server.
Nastavenia proxy servera vykonané na tejto Urovni platia ako globalne nastavenia proxy servera pre cely ESET
Endpoint Antivirus for macOS. Tu nastavené parametre sa pouZiju vo vsetkych moduloch, ktoré potrebuju
pripojenie na Internet. ESET Endpoint Antivirus for macOS podporuje nasledujice spdsoby overenia: Basic Access
a NTLM (NT LAN Manager).

Ak chcete upravit nastavenia proxy servera na tejto Grovni, ozna¢te moznost Pouzivat proxy server a potom
zadajte IP adresu alebo URL proxy servera do pola Proxy server. Do pola Port zadajte Cislo portu, na ktorom proxy
server prijima spojenie (predvolene 3128). Mézete tiez kliknut na Detegovat, aby program obe polia predvyplnil.

Ak sa pre komunikaciu s proxy serverom vyZaduje aj autorizacia, zadajte platné Meno a Heslo do prislusnych poli.

Zdiel'ana lokalna vyrovnavacia pamat

Ak si Zelate povolit pouZivanie tejto funkcie, prejdite do sekcie Nastavenia > Zobrazit pokrocilé nastavenia... >
Zdielana lokalna vyrovnavacia pamat a aktivujte moznost PouZivanie vyrovnavacej pamate. Tato funkcia zvySuje
vykon vo virtualizovanych prostrediach tym, Ze predchadza duplicitnej kontrole na sieti. Kazdy subor bude
skontrolovany len raz a uloZeny v zdielanej vyrovnavacej pamati (cache). Ak je tato funkcia aktivna, informacie o
kontrolach suborov a priecinkov vo vasej sieti budu uloZzené do lokdlnej vyrovnavacej pamate. Pri novej kontrole
bude ESET Endpoint Antivirus for macOS hladat kontrolované suibory vo vyrovnavacej paméti. Ak najde zhodné
subory, vynecha ich z kontroly.

Nastavenia zdielanej lokdlnej vyrovnavacej pamate obsahuju:

* Server — nazov alebo IP adresa pocitada, na ktorom sa nachadza vyrovnavacia pamat.
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* Port — Cislo portu pouZitého pre komunikaciu (predvolene 3537).

* Heslo — volitelne mdzete nastavit heslo.

Podrobné instrukcie, ako nainstalovat a nakonfigurovat ESET Zdielanu lokalnu vyrovnavaciu pamat najdete
v Pouzivatelskej prirucke. (Prirucka je dostupna iba v anglictine.)

Licenéna dohoda s koncovym pouzivatelfom

DOLEZITE: Pred stiahnutim, instalaciou, kopirovanim alebo pouZitim si pozorne preéitajte nizsie uvedené
podmienky pouZivania produktu. INSTALACIOU, STIAHNUTiM, KOPIROVANIM ALEBO POUZITiM SOFTVERU
VYJADRUJETE SVOJ SUHLAS S TYMITO PODMIENKAMI A BERIETE NA VEDOMIE ZASADY OCHRANY OSOBNYCH
UDAJOV.

Licen¢na dohoda s koncovym pouZzivatelom

Podla podmienok tejto Dohody s koncovym pouzivatelom (dalej len ,,Dohoda“) uzatvorenej medzi spoloé¢nostou
ESET, spol. sr. 0., so sidlom Einsteinova 24, 85101 Bratislava, Slovak Republic, zapisanej v Obchodnom registri
okresného sidu Bratislava |, oddiel Sro, vlozka ¢. 3586/B, ICO: 31333532(dalej len ,,ESET“ alebo ,,Poskytovatel”)

a vami, fyzickou alebo pravnickou osobou (dalej len ,Vy“ alebo ,Koncovy pouZivatel”) mate pravo na pouzivanie
Softvéru uvedeného v ¢lanku 1 tejto Dohody. Softvér uvedeny v ¢lanku 1 tejto Dohody mdze byt v stlade so
zmluvnymi podmienkami uvedenymi nizsie ulozeny na datovom médiu, odoslany elektronickou postou, stiahnuty
z internetu, stiahnuty zo serverov Poskytovatela alebo ziskany z inych zdrojov.

TOTO NIE JE KUPNA ZMLUVA ALE DOHODA O PRAVACH KONCOVEHO POUZIVATELA. Poskytovatel zostava
vlastnikom képie Softvéru a pripadného fyzického média, na ktorom sa Softvér doddva v obchodnom baleni, ako
aj vSetkych koépii Softvéru, na ktoré ma Koncovy pouZivatel pravo podla tejto Dohody.

Kliknutim na polozku ,,Sthlasim” alebo ,,Suhlasim...” pri instalacii, stahovani, kopirovani alebo pouzivani Softvéru
vyjadrujete svoj sthlas s podmienkami a poziadavkami tejto Dohody. Ak s niektorymi podmienkami a
poziadavkami tejto Dohody nesuhlasite, bezodkladne kliknite na moznost zrusenia, zruste instalaciu alebo
stahovanie, pripadne znicte alebo vratte Softvér, instalaéné médium, prilozeni dokumentaciu a potvrdenie o
platbe spat Poskytovatelovi alebo v obchode, kde ste Softvér ziskali.

SUHLASITE S TYM, ZE VASE POUZIVANIE SOFTVERU JE ZNAKOM TOHO, ZE STE SI PRECITALI TUTO DOHODU,
ROZUMIETE JEJ, A SUHLASITE S TYM, ZE STE VIAZANY JEJ USTANOVENIAMI.

1. Softvér. Pojem ,Softvér” v tejto zmluve oznacuje (i) pocitacovy program, ku ktorému je priloZzena tato Zmluva,
vratane vSetkych jeho sucasti, (ii) cely obsah diskov, CD-ROM, DVD médii, e-mailov a ich vSetkych pripadnych
priloh alebo inych médii, ku ktorym je priloZzend tato Zmluva, vratane Softvéru dodaného vo forme objektového
kdédu na datovom nosici, elektronickou poStou alebo stiahnutého cez internet, (iii) so Softvérom suvisiace
vysvetlujuce pisomné materidly a akikolvek dokumentaciu, najma akykolvek popis Softvéru, jeho Specifikacie,
popis vlastnosti, popis ovladania, popis operacného prostredia, v ktorom sa Softvér pouziva, pokyny na pouzitie
alebo instalaciu Softvéru alebo akykolvek popis pouZivania Softvéru (dalej len ,,Dokumentacia®), (iv) kopie
Softvéru, opravy pripadnych chyb Softvéru, dodatky k Softvéru, rozsirenia Softvéru, modifikované verzie Softvéru
a aktualizacie sucasti Softvéru, ak su dodané, na ktoré vam Poskytovatel udeluje licenciu v zmysle ¢lanku 3. tejto
Zmluvy. Softvér sa dodava vylucne vo forme spustitelného objektového kédu.

s v

2. Instaldcia, poéitaé a licenény klué€. Softvér dodany na pamatovom médiu, odoslany elektronickou postou,
stiahnuty z internetu, stiahnuty zo serverov Poskytovatela alebo ziskany z inych zdrojov je nutné instalovat.
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Softvér je potrebné instalovat do spravne nakonfigurovaného pocitaca, ktory spitia minimalne poziadavky
uvedené v Dokumentacii. Sposob instalacie je popisany v Dokumentdcii. Do pocitaca, do ktorého instalujete
Softvér, sa nesmu instalovat Ziadne pocitacové programy ani hardvér, ktory by mohol mat na Softvér negativny
vplyv. Pocita¢ znamena hardvér vratane, okrem iného, osobnych pocitacov, notebookov, pracovnych stanic,
vreckovych pocitacov, smartfénov, ruénych elektronickych zariadeni a dalsich elektronickych zariadeni, pre ktoré
je Softvér urceny a v ktorych sa bude instalovat a/alebo pouZivat. Licen¢ny klti¢ znamenad jedine¢nu postupnost
symbolov, pismen, Cislic alebo Specidlnych znakov poskytnutld Koncovému pouZzivatelovi a umoziujucu legalne
pouZivanie Softvéru, jeho konkrétnej verzie alebo predizenie obdobia licencie v stlade s touto Dohodou.

3. Licencia. Za predpokladu, Ze ste suhlasili s podmienkami tejto Dohody a dodrZiavate vsetky jej zmluvné
podmienky, Poskytovatel vam udeluje nasledujlice prava (dalej len , Licencia®):

a) Instalacia a pouzivanie. Mate nevyhradné a neprevoditelné, ¢asovo obmedzené pravo instalovat Softvér na
pevny disk pocitaca alebo na iné podobné médium sliZiace na trvalé ukladanie dat, instaldciu a na ukladanie
Softvéru do pamate pocitatového systému, na vykondvanie, na ukladanie a na zobrazovanie Softvéru.

b) Stanovenie poctu licencii. Pravo na poutZitie Softvéru sa viaZe na pocet Koncovych pouzivatelov. Jednym
Koncovym pouZivatefom sa pritom rozumie: (i) inStalacia Softvéru na jednom pocitaCovom systéme, alebo (ii) ak
sa rozsah licencie viaZze na pocet postovych schranok, potom sa rozumie jednym Koncovym pouzivatelom uzivatel
pocitaca, ktory si pomocou Mail User Agent (dalej len ,,MUA”) prebera elektronickd postu. Ak MUA prebera
elektronicku postu a nasledne ju automaticky rozdeluje viacerym pouzivatelom potom sa pocet Koncovych
pouZivatelov stanovuje podla skutocného poctu uzivatelov, pre ktorych je elektronicka posta rozdelovana. V
pripade, Ze postovy server vykondva funkciu postovej brany, je pocet Koncovych pouZivatelov zhodny s poctom
uzivatelov postovych serverov, pre ktoré poskytuje tato brana sluzby. Pokial je jednému pouzivatelovi smerovany
[ubovolny pocet adries elektronickej posty (napriklad pomocou aliasov) a prebera si ich jeden pouzivatel, a spravy
nie s automaticky na strane klienta rozdelované pre viac pouzivatelov, je potrebna licencia pre jeden pocitac.
Jednu licenciu nesmiete sicasne pouzivat na viacerych pocitacoch. Koncovy pouzivatel smie zadat licen¢ény klué v
Softvéri len v rozsahu, v ktorom ma pravo pouzivat Softvér v stlade s obmedzenim vyplyvajicim z poctu Licencii
pridelenych Poskytovatelom. Licenény klG¢ sa povazuje za doverny — Licenciu nesmiete zdielat s tretimi stranami a
ani nesmiete tretim stranam umoznit pouzivat licenény klu¢, ak to nie je povolené v tejto Dohode alebo
Poskytovatelom. Ak d6jde k neopravnenému poufzitiu vasho licencného kltca, okamzite informujte Poskytovatela.

c) Business Edition. Pre poufZitie Softvéru na mailovych serveroch, mail relay serveroch, mailovych branach alebo
internetovych branach musite ziskat Softvér vo verzii Business Edition.

d) Trvanie Licencie. Vase pravo pouzivat Softvér je ¢asovo obmedzené.
e) OEM Softvér. OEM Softvér sa viaze na pocitac, s ktorym ste ho ziskali. Nie je ho mozné preniest na iny poditac.

f) NFR, TRIAL Softvér. Softvér oznaceny ako ,Nepredajny”, ,Not-for-resale”, NFR alebo TRIAL nemdzete previest
za protihodnotu alebo pouZivat na iny Ucel, ako na predvadzanie, testovanie jeho vlastnosti alebo vyskisanie.

g) Zanik Licencie. Licencia zanika automaticky uplynutim obdobia, na ktoré bola udelend. Ak nedodrzite
ktorékolvek ustanovenie tejto Dohody ma Poskytovatel pravo odstupit od Dohody bez toho, aby bol dotknuty
akykolvek narok alebo prostriedok, ktory ma Poskytovatel pre takyto pripad k dispozicii. V pripade zaniku Licencie
musite Softvér a vSetky jeho zdloZné kdpie okamzite znicit alebo na vlastné naklady vratit spolocnosti ESET alebo
na miesto, kde ste Softvér ziskali. Zanikom Licencie je tieZz Poskytovatel opravneny ukoncit moznost Koncového
pouzivatela pouzivat funkcie Softvéru, ktoré vyZzaduju pripojenie k serverom Poskytovatela alebo serverom tretich
stran.

4. Funkcie so zhromazd'ovanim udajov a poziadavky na pripojenie na internet. Softvér na svoje spravne
fungovanie vyzaduje pripojenie na internet a musi sa v pravidelnych intervaloch pripéjat na servery Poskytovatela
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alebo servery tretich stran. Takisto vyZaduje zhromazdovanie prislusnych Udajov v sulade so Zdsadami ochrany
osobnych udajov. Pripojenie na internet a zhromazdovanie Gdajov je nevyhnutné na tieto funkcie Softvéru:

a) Aktualizacia Softvéru. Poskytovatel mdze z ¢asu na ¢as vydat aktualizaciu Softvéru (,Update”), aviak nie je
povinny poskytovat Update. Tato funkcia je pri Standardnom nastaveni Softvéru zapnuta, preto sa Update
nainstaluje automaticky, okrem pripadov, ked Koncovy pouzivatel automaticku instalaciu Update zakazal. Na
Ucely poskytovania aktualizacii sa vyZzaduje overenie pravosti Licencie vratane informdcii o pocitaci a/alebo
platforme, na ktorej je Softvér nainstalovany, v stlade so Zasadami ochrany osobnych udajov.

b) Preposielanie infiltracii a informacii Poskytovatelovi. Softvér obsahuje funkcie, ktoré zhromazduju vzorky
pocitacovych virusov a inych Skodlivych pocitacovych programov, ako aj podozrivych, problémovych, potencidlne
nechcenych alebo potencidlne nebezpecnych objektov, ako su napriklad subory, URL adresy, IP pakety a
ethernetové ramce (dalej len , Infiltracie”), a potom ich odosiela Poskytovatelovi vratane, nie vsak vyhradne,
informacii o procese instalacie, pocitaci a/alebo platforme, na ktorej je Softvér nainstalovany, a/alebo informacii o
prevadzke a fungovani Softvéru a informacie o zariadeniach v lokéalnych sietach, ako st typ, dodavatel, model
a/alebo nazov zariadenia (dalej len ,Informacie”.) Informacie a Infiltracie m6zu obsahovat tGdaje (vratane
nahodne alebo neimyselne ziskanych osobnych tdajov) o Koncovom pouzivatelovi alebo inych pouZivateloch
pocitaca, v ktorom je Softvér nainstalovany, a suboroch postihnutych Infiltrdciami spolu so suvisiacimi
metaldajmi.

Informacie a Infiltracie sa mézu zhromazdovat prostrednictvom nasledujucich funkcii Softvéru:

i. Sucastou funkcie LiveGrid Reputation System je zhromazdovanie a odosielanie jednosmernych hodnét hash
suvisiacich s infiltraciami Poskytovatelovi. Tato funkcia sa zapina v Standardnych nastaveniach Softvéru.

ii. Sucastou funkcie LiveGrid Feedback System je zhromazdovanie a odosielanie Infiltracii spolu so suvisiacimi
metatdajmi a Informaciami Poskytovatelovi. Tuto funkciu méze aktivovat Koncovy pouzivatel pocas instalacie
Softvéru.

Poskytovatel poutzije ziskané Informacie a Infiltracie iba na Ucely analyzy a preskimania Infiltracii, vylepSenia
Softvéru a overenia pravosti Licencie, pricom vykond primerané opatrenia na zachovanie zabezpecenia ziskanych
Infiltracii a Informacii. Aktivovanim tejto funkcie Softvéru méze Poskytovatel zhromazdovat a spracuvat Infiltracie
a Informacie v sulade so zasadami ochrany osobnych udajov a prislusnymi pravnymi predpismi. Tieto funkcie
mbzete kedykolvek deaktivovat.

Na ucely tejto Dohody je potrebné zhromazdovat, spractvat a ukladat idaje umozZiiujice Poskytovatelovi
identifikovat vas v stlade so Zdsadami ochrany osobnych Gdajov. Tymto beriete na vedomie, Ze Poskytovatel
kontroluje s vyuzitim vlastnych prostriedkov, i Softvér pouzivate v stlade s ustanoveniami tejto Dohody. Zaroven
tymto beriete na vedomie, Ze na ucely tejto Dohody je pocas komunikacie medzi Softvérom a pocitacovymi
systémami Poskytovatela alebo jeho obchodnych partnerov v ramci distribu¢nej a podpornej siete Poskytovatela
potrebny prenos Udajov na zabezpecenie funkénosti Softvéru a opravnenia na pouZzivanie Softvéru a na ochranu
prav Poskytovatela.

Po uzavreti tejto Dohody je Poskytovatel alebo lubovolny jeho obchodny partner v rdmci distribu¢nej a podpornej
siete Poskytovatela opravneny na ucely fakturacie, plnenia tejto Dohody a prenosu oznameni do vdsho pocitaca v
nevyhnutnom rozsahu prenasat, spracovavat a uchovavat dolezité idaje, ktoré vas umoznia identifikovat. Tymto
suhlasite s prijimanim ozndmeni a sprdv vratane, okrem iného, marketingovych informacii.

Podrobné informdacie o ochrane sukromia, ochrane osobnych udajov a vasich pravach ako dotknutej osoby su
uvedené v zdsaddach ochrany osobnych udajov dostupnych na webovych strankach Poskytovatela a pristupnych
priamo poéas procesu instaldcie. Pristup k nim mdZete ziskat aj v pomocnikovi softvéru.

5. Vykon prav Koncového pouzivatela. Prava Koncového pouzivatela musite vykonavat osobne alebo
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prostrednictvom svojich pripadnych zamestnancov. Softvér mozete pouzit vyluéne na zabezpecenie svojej ¢innosti
a na ochranu len tych pocitadovych systémov, pre ktoré ste ziskali Licenciu.

6. Obmedzenie prav. Nesmiete Softvér kopirovat, sirit, oddelovat jeho Casti alebo vytvarat od Softvéru odvodené
diela. Pri pouzivani Softvéru ste povinny dodrziavat nasledovné obmedzenia:

a) Mbzete pre seba vytvorit jedini kdpiu Softvéru na médiu uréenom na trvalé ukladanie dat ako zaloznu képiu,
za predpokladu, Ze vasa archivna zalozna kdpia sa nebude instalovat alebo pouzivat na inom pocitaci. Vytvorenie
akejkolvek dalsej kdpie Softvéru je porusenim tejto Dohody.

b) Softvér nesmiete pouzivat, upravovat, prekladat, reprodukovat, alebo prevadzat prava na pouzivanie Softvéru
alebo képii Softvéru inak, nez je vyslovne uvedené v tejto Dohode.

c) Softvér nesmiete predat, sublicencovat, prenajat alebo prenajat si, vypozi¢at si ho alebo pouzivat na
poskytovanie komerénych sluZieb.

d) Softvér nesmiete spatne analyzovat, dekompilovat, prevadzat do zdrojového kédu alebo sa inym spésobom
pokusit ziskat zdrojovy kéd Softvéru s vynimkou rozsahu, v ktorom je takéto obmedzenie vyslovne zakazané
zakonom.

e) Suhlasite s tym, Ze budete pouzivat Softvér iba spdsobom, ktory je v stlade so vietkymi platnymi pravnymi
predpismi v pradvnom systéme, v ktorom Softvér pouzivate, najma v sulade s platnymi obmedzeniami
vyplyvajicimi z autorského prava a dalSich prav dusevného vlastnictva.

f) Suhlasite s tym, Ze budete pouzivat Softvér a jeho funkcie vylu¢ne spdsobom, ktory neobmedzi moznosti inych
Koncovych pouzivatelov na pristup k tymto sluzbam. Poskytovatel si vyhradzuje pravo obmedzit rozsah sluzieb
poskytovanych jednotlivym Koncovym pouzivatelom tak, aby umoznil ich vyuzivanie ¢o najvacSiemu poctu
Koncovych pouzivatelov. Obmedzenie rozsahu sluzieb mdze znamenat aj Uplné zruSenie moznosti pouzivat
niektoru z funkcii Softvéru a likvidaciu Udajov a informacii na serveroch Poskytovatela alebo serveroch tretich
stran spojenych danou funkciou Softvéru.

g) Suhlasite s tym, Ze nebudete vykonavat Ziadne ¢innosti zahfajlce pouzitie licenéného kltca v rozpore s
podmienkami tejto Dohody alebo veduce k poskytnutiu licen¢ného kltuéa akejkolvek osobe, ktora nie je
opravnena pouzivat Softvér, ako napriklad prenos pouzitého alebo nepouZitého licenéného kluca v akejkolvek
forme, ako aj neopravnena reprodukcia alebo distribucia duplikovanych alebo generovanych licenénych klicov
alebo pouZivanie Softvéru v désledku pouZzitia licenéného kluca ziskaného od iného zdroja ako od Poskytovatela.

7. Autorské prava. Softvér a vSetky prava, najma vlastnicke prava a prava dusevného vlastnictva k nemu, su
vlastnictvom spolo¢nosti ESET a/alebo jej poskytovatelov licencii. Tieto si chranené ustanoveniami
medzinarodnych dohdd a vietkymi daléimi aplikovatelnymi zdkonmi krajiny, v ktorej sa Softvér pouziva. Struktura,
organizacia a kod Softvéru si obchodnymi tajomstvami a dévernymi informaciami spolo¢nosti ESET a/alebo jej
poskytovatelov licencii. Softvér nesmiete kopirovat, s vynimkou uvedenou v ustanoveni ¢lanku 6 pismeno a).
Akékolvek kopie, ktoré smiete vytvorit podla tejto Zmluvy, musia obsahovat rovnaké upozornenia na autorské
a vlastnicke prdva, aké su uvedené na Softvéri. V pripade, Ze v rozpore s ustanoveniami tejto Zmluvy budete
spatne analyzovat, dekompilovat, prevadzat do zdrojového kddu alebo sa inym spdsobom pokusite ziskat
zdrojovy kéd, suhlasite s tym, Ze takto ziskané informacie sa budu automaticky a neodvolatelne povazovat za
prevedené na Poskytovatela a vlastnené v plnom rozsahu Poskytovatelom od okamihu ich vzniku, ¢im nie su
dotknuté prava Poskytovatela spojené s porusenim tejto Zmluvy.

8. Vyhrada prav. Vsetky prava k Softvéru, okrem prav ktoré Vam ako Koncovému pouZivatelovi Softvéru boli
vyslovne udelené v tejto Dohode, si Poskytovatel vyhradzuje pre seba.

9. Viaceré jazykové verzie, verzie pre viac operacnych systémov, viaceré képie. V pripade ak Softvér podporuje
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viaceré platformy alebo jazyky, alebo ak ste ziskali viac kdpii Softvéru, mbzete Softvér pouzivat len na takom
pocte pocitacovych systémov a v takych verziach, na ktoré ste ziskali Licenciu. Verzie alebo képie Softvéru, ktoré
nepouzivate nesmiete predat, prenajat, sublicencovat, zapozZi¢at alebo previest na iné osoby.

10. Zaciatok a trvanie Dohody. Tato Dohoda je platna a ucinna odo diia, kedy ste odsuhlasili tito Dohodu.
Dohodu mézete kedykolvek ukoncit tak, Ze natrvalo odinstalujete znicite alebo na svoje vlastné naklady vratite
Softvér, vsetky pripadné zalozné kdpie a vSetok suvisiaci material, ktory ste ziskali od Poskytovatela alebo jeho
obchodnych partnerov. Bez ohladu na sp6sob zaniku tejto Dohody, ustanovenia jej ¢lankov 7, 8, 11, 13, 19 a 21
zostavaju v platnosti bez ¢asového obmedzenia.

11. VYHLASENIA KONCOVEHO POUZIVATELA. AKO KONCOVY POUZIVATEL UZNAVATE, ZE SOFTVER JE
POSKYTOVANY "AKO STOJI A LEZ{", BEZ VYSLOVNEJ ALEBO IMPLIKOVANEJ ZARUKY AKEHOKOLVEK DRUHU A V
MAXIMALNEJ MIERE DOVOLENEJ APLIKOVATELNYMI ZAKONMI. ANI POSKYTOVATEL, ANI JEHO POSKYTOVATELIA
LICENCII, ANl DRZITELIA AUTORSKYCH PRAV NEPOSKYTUJU AKEKOLVEK VYSLOVNE ALEBO IMPLIKOVANE
PREHLASENIA ALEBO ZARUKY, NAJMA NIE ZARUKY PREDAJNOSTI ALEBO VHODNOSTI PRE KONKRETNY UCEL
ALEBO ZARUKY, ZE SOFTVER NEPORUSUJE ZIADNE PATENTY, AUTORSKE PRAVA, OCHRANNE ZNAMKY ALEBO INE
PRAVA TRETICH STRAN. NEEXISTUJE ZIADNA ZARUKA ZO STRANY POSKYTOVATELA ANI ZIADNEJ DALSEJ STRANY,
ZE FUNKCIE, KTORE OBSAHUJE SOFTVER, BUDU VYHOVOVAT VASIM POZIADAVKAM, ALEBO ZE PREVADZKA
SOFTVERU BUDE NERUSENA A BEZCHYBNA. PREBERATE UPLNU ZODPOVEDNOST A RIZIKO ZA VYBER SOFTVERU
PRE DOSIAHNUTIE VAMI ZAMYSIANYCH VYSLEDKOV A ZA INSTALACIU, POUZIVANIE A VYSLEDKY, KTORE SO
SOFTVEROM DOSIAHNETE.

12. Ziadne dalsie zavizky. Tato Dohoda nezaklada na strane Poskytovatela a jeho pripadnych poskytovatelov
licencii okrem zdvazkov konkrétne uvedenych v tejto Dohode Ziadne iné zavazky.

13. OBMEDZENIE ZODPOVEDNOSTI. V MAXIMALNEJ MIERE, AKU DOVOLUJE APLIKOVATELNE PRAVO, V ZIADNOM
PRIPADE NEBUDE POSKYTOVATEL, JEHO ZAMESTNANCI ALEBO JEHO POSKYTOVATELIA LICENCI| ZODPOVEDAT ZA
AKYKOLVEK USLY ZISK, PRIJEM ALEBO PREDAJ, ALEBO ZA AKUKOLVEK STRATU DAT, ALEBO ZA NAKLADY
VYNALOZENE NA OBSTARANIE NAHRADNYCH TOVAROV ALEBO SLUZIEB, ZA MAJETKOVE SKODY, ZA OSOBNU
UJMU, ZA PRERUSENIE PODNIKANIA, ZA STRATU OBCHODNYCH INFORMACI{, ANI ZA AKEKOLVEK SPECIALNE,
PRIAME, NEPRIAME, NAHODNE, EKONOMICKE, KRYCIE, TRESTNE, SPECIALNE ALEBO NASLEDNE SKODY,
AKOKOLVEK ZAPRICINENE, €I UZ VYPLYNULI ZO ZMLUVY, UMYSELNEHO KONANIA, NEDBALOSTI ALEBO INEJ
SKUTOCNOSTI, ZAKLADAJUCEJ VZNIK ZODPOVEDNOSTI, VZNIKNUTE POUZIVANIM ALEBO NEMOZNOSTOU
POUZIVAT SOFTVER, A TO Al V PRIPADE, ZE POSKYTOVATEL ALEBO JEHO POSKYTOVATELIA LICENCI BOLI
UVEDOMENI O MOZNOSTI TAKYCHTO SKOD. NAKOLKO NIEKTORE STATY A NIEKTORE PRAVNE SYSTEMY
NEDOVOLUJU VYLUCENIE ZODPOVEDNOSTI, ALE MOZU DOVOLOVAT OBMEDZENIE ZODPOVEDNOSTI, JE
ZODPOVEDNOST POSKYTOVATELA, JEHO ZAMESTNANCOV ALEBO POSKYTOVATELOV LICENCIi OBMEDZENA DO
VYSKY CENY, KTORU STE ZAPLATILI ZA LICENCIU.

14. Ziadne ustanovenie tejto Dohody sa nedotyka prav strany, ktorej zakon priznava prava a postavenie
spotrebitela, pokial je s nimi v rozpore.

15. Technicka podpora. Technickd podporu poskytuje ESET alebo nim poverena tretia strana na zéklade vlastného
uvaZenia bez akychkolvek zaruk alebo prehlaseni. Koncovy pouZivatel je povinny pred poskytnutim technickej
podpory zalohovat vietky jeho existujuce data, softvér a programové vybavenie. ESET a/alebo nim poverena
tretia strana nepreberaju zodpovednost za poskodenie alebo stratu dat, majetku, softvéru alebo hardvéru alebo
usly zisk pri poskytovani technickej podpory. ESET a/alebo nim poverena tretia strana si vyhradzuje pravo na
rozhodnutie, Ze rieseny problém presahuje rozsah technickej podpory. ESET si vyhradzuje pravo odmietnut,
pozastavit alebo ukondit poskytovanie technickej podpory na zdklade vlastného uvazenia. Informécie o Licencii,
Informacie a dalsie Gdaje v sulade so Zasadami ochrany osobnych Gdajov sa méZu vyZzadovat na tGcely
poskytovania technickej pomoci.
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16. Prevod Licencie. Softvér mozete preniest z jedného pocitatového systému na iny pocitacovy systém, pokial to
nie je v rozpore s Dohodou. Pokial to nie je v rozpore s Dohodou, Koncovy pouZivatel méze jednorazovo trvalo
previest Licenciu a vsetky prava z tejto Dohody na iného Koncového pouzivatela iba so sihlasom Poskytovatela za
podmienky, Ze (i) povodny Koncovy pouZivatel si neponecha Ziadnu kdépiu Softvéru, (ii) prevod prav musi

byt priamy, teda z pévodného Koncového pouZivatela na nového Koncového pouZivatela, (iii) novy Koncovy
pouzivatel musi prebrat vSetky prava a povinnosti, ktoré ma podla tejto Dohody pévodny Koncovy pouZivatela (iv)
pbvodny Koncovy pouzivatel musi odovzdat novému Koncovému pouzivatelovi doklady umozZiiujice overenie
legality Softvéru ako je uvedené v ¢lanku 17.

17. Overenie pravosti softvéru. Koncovy pouzivatel musi preukazat pravo na pouZivanie Softvéru jednym z tychto
spOsobov: (i) prostrednictvom osvedcenia o licencii vydaného Poskytovatelom alebo tretou stranou uréenou
Poskytovatelom, (ii) prostrednictvom pisomnej licenénej zmluvy, ak takato zmluva bola uzavret3, (iii) predloZzenim
e-mailu odoslaného Poskytovatelom, ktory obsahuje podrobnosti o licencii (meno pouZivatela a heslo).
Informacie o Licencii a identifika¢né Udaje Koncového pouzivatela v sulade so Zadsadami ochrany osobnych udajov
sa mozu vyzadovat na Gcéely overenia pravosti Softvéru.

18. Licencovanie pre statne organy a vladu USA. Softvér sa poskytuje statnym orgdnom vratane vlady Spojenych
Statov americkych s licen¢nymi pravami a obmedzeniami popisanymi v tejto Dohode.

19. Sulad s kontrolou obchodu.

a) Zavézujete sa, ze Softvér nebudete priamo alebo nepriamo vyvazat, opatovne vyvazat ani ho inak
nespristupnite Ziadnej osobe, ani ho nepouZijete akymkolvek spésobom, ktory by spdsobil, ze spolo¢nost ESET
alebo jej holdingové spoloénosti, dcérske spolocnosti alebo dcérske spolo¢nosti jej holdingovych spoloénosti spolu
s osobami ovladanymi jej holdingovymi spolo¢nostami (dalej iba Pobocky) porusia zakon alebo budu znasat
postihy v rdmci zakonov na kontrolu obchodu, ktoré zahfnaju:

i. vSetky zdkony, ktoré kontroluju, obmedzuju alebo vynucuju licenéné podmienky vyvozu, opatovného vyvozu
alebo prenosu vyrobkov, softvéru, technoldgii alebo sluzieb vydanych alebo prijatych akymkolvek vldadnym,
Statnym alebo regulaénym Uradom Spojenych statov americkych, Singapuru, Spojeného kralovstva, Eurépske;j
Unie alebo niektorym z jej ¢lenskych statov alebo ktorejkolvek krajiny, v ktorej ma byt naplnena Dohoda alebo

v ktorej je spoloénost ESET alebo niektora z jej Pobociek zapisana do obchodného registra alebo v nej obchoduje
(dalej iba Zakony na kontrolu vyvozu); a

ii. vSetky ekonomické, finanéné, obchodné alebo iné sankcie, obmedzenia, embargd, zakazy dovozu alebo vyvozu,
zakazy prevodu prostriedkov alebo aktiv alebo poskytovania sluZieb alebo iné porovnatelné opatrenie prijaté
akymkolvek vladnym, statnym alebo regulaénym Uradom Spojenych statov americkych, Singapuru, Spojeného
kralovstva, Eurdpskej Unie alebo niektorym z jej élenskych $tatov alebo ktorejkolvek krajiny, v ktorej ma byt
naplnena Dohoda alebo v ktorej je spolo¢nost ESET alebo niektora z jej Pobociek zapisana do obchodného registra
alebo v nej obchoduje (dalej iba Sankéné zakony).

b) Spolo¢nost ESET si vyhradzuje pravo s okamzitou platnostou pozastavit alebo ukonéit plnenie svojich povinnosti
vyplyvajucich z tejto dohody v pripade, Ze:

i. Spoloc¢nost ESET rozhodne podla svojho najlepsieho vedomia a svedomia, Ze Pouzivatel porusil alebo
pravdepodobne porusi ustanovenia ¢lanku 19 bodu (a) Dohody; alebo

ii. Koncovy pouzivatel a/alebo Softvér sa stani predmetom zékonov na kontrolu obchodu, nasledkom ¢éoho
spolo¢nost ESET podla svojho najlepsieho vedomia a svedomia rozhodne, Ze dalSie plnenie jej povinnosti
vyplyvajucich z Dohody by mohlo mat za nasledok, Ze spolo¢nost ESET a jej Pobocky porusia zakon alebo budd
znasat postihy v rdémci zdkonov na kontrolu obchodu.

c) Ziadna ¢ast Dohody nie je zamysland a nesmie byt interpretovana tak, e podnecuje niektoru zo stran ¢&i od nej
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vyZaduje, aby konala alebo sa zdrZala konania spdsobom (¢i s takymto konanim ¢i nekonanim suhlasila), ktory
akymkolvek sp6sobom porusuje platné zdkony na kontrolu obchodu alebo sa tymito zdkonmi postihuje Ci
zakazuje.

20. Oznamenia. Vsetky oznamenia, vrateny Softvér a Dokumentaciu je potrebné dorucit na adresu: ESET, spol. sr.
0., Einsteinova 24, 85101 Bratislava, Slovak Republic.

21. Rozhodujtce pravo. Tato Dohoda sa riadi a musi byt vykladana v sulade so zakonmi Slovenskej republiky.
Koncovy pouzivatel a Poskytovatel sa dohodli, Ze kolizne ustanovenia rozhodujiceho pravneho poriadku

a Dohovor OSN o zmluvdach pri medzinarodnej kipe tovarov sa nepouziju. Vyslovne suhlasite, Ze rieSenie
akykolvek sporov alebo narokov z tejto Dohody voci Poskytovatelovi alebo spory a naroky suvisiace s pouzivanim
softvéru je prislusny Okresny sud Bratislava | a vyslovne suhlasite s vykonom jurisdikcie tymto sudom.

22. Vseobecné ustanovenia. V pripade, zZe akakolvek ustanovenie tejto Dohody je neplatné alebo nevykonatelné,
neovplyvni to platnost ostatnych ustanoveni Dohody. Tie zostanu platné a vykonatelné podla podmienok v nej
stanovenych. V pripade akychkolvek nezrovnalosti medzi jazykovymi verziami tejto Dohody plati anglicka verzia.
Zmeny tejto Dohody si mozné iba v pisomnej forme, pricom za Poskytovatela musi takito zmenu podpisat
Statutarny zastupca alebo osoba k tomuto ukonu vyslovne splnomocnena.

Tato Zmluva medzi Vami a Poskytovatelom predstavuje jedind a Gplnt Zmluvu vztahujlicu sa na Softvér, a plne
nahradza akékolvek predchddzajlce vyhlasenia, rokovania, zavazky, spravy alebo reklamné informacie,
tykajuce sa Softvéru.

EULA ID: BUS-STANDARD-20-01

Privacy Policy

Spoloénost ESET, spol. sr. 0. so sidlom na adrese Einsteinova 24, 851 01 Bratislava, Slovenska republika, zapisana
v Obchodnom registri Okresného sudu Bratislava |, oddiel Sro, vloZka ¢&islo 3586/B, 1CO: 31333532, chce byt ako
kontrolér udajov (dalej len ,,ESET alebo ,,my“ alebo formulacie vyjadrené v prvej osobe mnozného cisla) pri
spracovani osobnych udajov a ochrane osobnych udajov svojich zdkaznikov transparentnd. S tymto ciefom
zverejriujeme tieto zdsady ochrany osobnych udajov, ktorych jedinym tcelom je informovat nasich zakaznikov
(dalej len , koncovy pouZivatel” alebo ,,vy“ alebo formulacie vyjadrené v druhej osobe mnozného d¢isla)

o nasledujucich témach:

® Spracovavanie osobnych udajov,
® Dévernost Gdajov,

® prdva dotknutej osoby.

Spracovavanie osobnych udajov

Sluzby poskytované spolo¢nostou ESET a realizované v ramci nasho produktu sa poskytuju za podmienok
Licenénej zmluvy koncového pouzivatela (dalej len "EULA"), niektoré z nich v§ak m6zZu vyzadovat osobitnu
pozornost. Chceme vam poskytnut podrobnejsie informacie o zhromazdovani Udajov, ktoré suvisi s poskytovanim
nasich sluzieb. Poskytujeme rézne sluzby, ktoré su opisané v zmluve EULA, ako aj v produktovej dokumentdcii.
Patria k nim napriklad sluzby aktualizacie/inovacie, ESET LiveGrid®, ochrana pred zneuZitim Udajov, podpora atd.
Nato, aby vsetko fungovalo, ako ma, musime zhromaZdovat tieto informacie:

® Informdcie o aktualizaciach a dalsie Statistické informacie tykajlce sa procesu instalacie a pocitaca vratane
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informdcii o platforme, na ktorej je produkt nainstalovany, a informacii o operacidch a funkénosti nasich
produktov, napriklad informacie o operacnom systéme, hardvéri, identifikatoroch instalacie, identifikacii
licencie, IP adrese, MAC adrese a nastaveniach konfiguracie produktu.

® Jednosmerné hase suvisiace s infiltraciami, ktoré su zhromazdované v ramci reputacného systému ESET
LiveGrid® a ktorymi sa zlepsuje ucinnost nasich antimalvérovych rieseni na zaklade porovnavania
naskenovanych suborov s databazou poloziek zaradenych na whitelist a blacklist v cloude.

® Prijaté podozrivé vzorky a metadata zhromazdované v ramci systému spatnej vazby ESET LiveGrid®, ktoré
umoznuju spoloénosti ESET okamZite reagovat na potreby svojich koncovych pouzivatelov, ako aj na najnovsie
hrozby. Spoliehame sa na to, Ze ndm zaslete

Oinfiltracie, ako napriklad vzorky potencidlnych virusov a inych Skodlivych a podozrivych programov;
problematické, potencidlne nezelané alebo potencidlne nebezpecné objekty, ako napriklad spustitelné
subory, e-mailové spravy, ktoré ste nahlasili ako spam alebo ktoré takto oznacil vas produkt;

Oinformadcie o zariadeniach v lokalnej sieti, ako napriklad typ, dodavatel, model a/alebo nazov zariadenia;

Oinformdcie o pouzivani internetu, ako napriklad IP adresu, geografické informdcie, IP pakety, URL adresy a

ethernetové ramce;

Osubory vypisov pri zlyhani a informdcie, ktoré obsahuju.

Nemame v Umysle zhromazdovat vase Gdaje mimo tohto rozsahu, niekedy sa tomu vsak neda zabranit. Nahodne
zhromazdené Udaje m6zu byt obsiahnuté v samotnom malvéri (zhromazdené bez vasho vedomia alebo suhlasu)
alebo mozu byt sucastou nazvov suborov ¢i URL adries a my nemame v Umysle zaélenit ich do nasich systémov ani
ich spracovat na tUcely uvedené v tychto zadsadach ochrany osobnych tdajov.

® Licencné informdcie, ako napriklad identifikdcia licencie, a osobné tdaje, ako napriklad meno, priezvisko,
adresa a e-mailova adresa, sa vyzaduju na fakturacné ucely, overenie pravosti licencie a poskytovanie nasich
sluZieb.

® Kontaktné informacie a Udaje obsiahnuté vo vasich Ziadostiach o podporu sa vyzaduju na poskytnutie
technickej alebo inej podpory spolo¢nostou ESET. Podla toho, akym sp6sobom sa nas rozhodnete kontaktovat,
mozeme zhromazdovat informacie, ako su napriklad vasa e-mailova adresa, telefénne Cislo, licenéné
informacie, podrobnosti o produkte a popis vasho konkrétneho pripadu podpory. Na zjednodusenie poskytnutia
podpory vas mdzeme poziadat o poskytnutie dalsich informacii.

Ddovernost udajov

ESET je spolocnost s celosvetovou pésobnostou prostrednictvom pridruzenych subjektov alebo partnerov, ktori su
sucastou nasej distribuénej, servisnej ¢i podpornej siete. Informacie spractivané spolo¢nostou ESET sa mbzu na
Ucely vykonu zmluvy EULA, napriklad na poskytovanie sluzieb ¢i podpory alebo fakturacie, prenasat medzi
jednotlivymi pridruzenymi subjektmi alebo partnermi. V zavislosti od vasej polohy a sluzby, ktoru si vyberiete, sa
od nas mbze Ziadat prenos vasich udajov do krajiny, v ktorej neplati prislusné rozhodnutie Eurépskej komisie. Aj

v takom pripade podlieha kazdy prenos informdcii Uprave vychadzajucej z pravnych predpisov o ochrane udajov

a uskutocriuje sa iba v pripade potreby. Bez vynimky musia byt zavedené standardné zmluvné dolozky, zavazné
vnutropodnikové pravidla alebo iné vhodné zaruky.

Co najviac sa snazime zabranit tomu, aby sa pri poskytovani sluzieb podla zmluvy EULA Gdaje uchovavali dihsie,
nez je naozaj potrebné. Obdobie uchovavania moze prekracovat platnost vasej licencie, aby ste mali ¢as na jej
jednoduché a pohodIné obnovenie. Minimalizované a pseudonymizované Statistické a iné Udaje zo systému ESET
LiveGrid® sa mbzu dalej spractvat na Statistické ucely.
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Spolocnost ESET realizuje vhodné technické a organiza¢né opatrenia na zabezpecenie Urovne bezpeénosti, ktora

zodpovedd potencialnym rizikam. Co najlepsie sa snaZzime zabezpecit neustalu dovernost, integritu, dostupnost a
odolnost systémov a sluZieb spracovania Udajov. V pripade Uniku Udajov, ktory ma za nasledok ohrozenie vasich

prav a slobdd, sme viak pripraveni informovat dozorny organ, ako aj dotknuté osoby. Ako dotknutd osoba mate

pravo podat staznost dozornému organu.

Prava dotknutej osoby

Spolo¢nost ESET podlieha slovenskym zakonom a je viazana pravnymi predpismi Eurépskej Unie o ochrane udajov.
V sulade s podmienkami ur¢enymi prislusnymi zdkonmi na ochranu Udajov mate ako dotknuta osoba tieto prava:

® pravo poziadat spolo¢nost ESET o pristup k svojim osobnym tdajom;

® pravo na opravu svojich osobnych Gdajov, ak si nepresné (mate tiez pravo doplnit netplné osobné Gdaje);
® pravo poziadat o vymazanie svojich osobnych Gdajov;

® pravo poziadat o zdkaz spracovania svojich osobnych Udajov;

® pravo namietat vodi spracovaniu

® pravo podat staznost, ako aj

® pravo na prenosnost Udajov.

Ak chcete vyuZit svoje pravo dotknutej osoby alebo chcete poloZit otazku ¢i vyjadrit obavu, obratte sa na nas na
adrese:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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