ESET Endpoint Antivirus for macOS

Felhasznaldi utmutatd

Ide kattintva megjelenitheti a dokumentum verzidjat

®
@ e-l- Digital Security
Progress. Protected.


https://help.eset.com/eea_mac/6.10/hu-HU/

Copyright ©2023 — ESET, spol. s r.o.
Az ESET Endpoint Antivirus for macOS terméket az ESET, spol. s r.o. fejlesztette ki
Tovabbi informacidkért |atogasson el a https://www.eset.com oldalra.

Minden jog fenntartva. A szerzG irdsos engedélye nélkil a jelen dokumentacié egyetlen része sem
reprodukalhatd, nem tarolhaté adatlekér6 rendszerben, illetve nem tovabbithaté semmilyen formaban és
semmilyen médon, legyen az elektronikus, mechanikus, fénymasolasi, rogzitési, szkennelési vagy mas mad.

Az ESET, spol. s r.o. fenntartja maganak a jogot, hogy az ismertetett alkalmazasszoftvert elGzetes értesités nélkdl
megvaltoztassa.

M(iszaki terméktamogatas: https://support.eset.com

REV. 2023.03.19.



1 ESET Endpoint Antivirus fOr MAacCOS ....ooiiiiiieiieeee e e s snrre e as 1

1.1 A 6-05 VEIZiO UJAONSAGAI ....uvivvriiiuiiiiiiiieisiiettsestsssn s st se s s e st s s s e s st re e n e st s e e e e st e ean e st n e et e eenneeeas 1

1.2 ReNdSzerkOVeteIMENYEK ..........ccccevuiiiiiiiiiiiiiiiereiire et e s et e s et e e e st e e ea e s e st s e e et rerattrreratareeearares 2

2 AZ ESET PROTECT ISMEIELESE woviiiiviieiiiieeeiirie e ittt e e stte s e s ntte e e s stbe e e e sate e s ssste e e s ssba e e s snteeessnteeeesnseeeesnnaneens 2
3 AZ ESET PROTECT CLOUD ISMEITELESE .vvviiiiiiiiiiieeeiiiiiitiee e s iiitee e e e s sittne e e e s s stbrae e e s s snnnnn e e e s snnnraeeeessnnnens 4
4 TAVOI TEIEPIEES 1iiiii ittt s bt e e s b e e e e b b e e e et b e e b et a e nrrr e e e nnrns 4
4.1 Tavoli telepitocsomag IEtrehN0Zasa ............coiiiiiiiiiii i e e nns 7

o o [N VAR = 1=y o 11 =TSRSS 9
L0 B T T T Y LY o L1 - Y- T 10

L YL IR Y 1= 11 = 11

5.3 Rendszerbdvitmények engedélyezése helyileg .............cccoiiiiiii 13

5.4 Teljes lemezhozzaférés engedélyezése helyileg ..............ccooviiiiiiiiiiiiiiiiiie i r e 13

O N Tol T el | ANV | - 1T T PR 14
A =11 = 1Yo ][ = 1= PSPPSR 15
8 Alapbeadllitasok AtEEKINTESE ..viiiiiiiii i 15
8.1 BillentylIPAranCSOK ........cc.uuiiiiiiuiiiiiiiieteiiie et st e e e et s e e st e s et e e e et s e e et s e e et e e e r e e et r e e e e e e e ae 16

8.2 A rendszer MUKOUESENEK EIIENGOIZESE ............ceevuiiiriiuiiriiiiieeetiire e e re st et eratr e e e eerrnes 16

8.3 Teenddk, ha a program nem megfelelden MUKOAIK ............covveiiiiiiiiiiiiiriiii e e renan 17

Ny [ 1o Yo = JRVZ=Te L] T T PRSP 17
9.1 Virus- és KEMpProgramveEd@Iem ................oiiiiiiiiiiiiiiieiiie e 17
RT3 18

T 7= T =Y 18

9.1 Rendszerinditaskori VEAEIEM  vuuuesisissrsiisnessnssrsrssesrasessssessssee s sasee s s e s s e s s n e s s s e s s s s rrnes 19

9.1 Val0s idejUl TAIIFENASZENVEIRIEIM  +uvvvssessssusessssssessssssssnsesssssssnssssssnsessssnssssssssssessssnssssesnssrnsessesnrssseenns 19

9.1 TOVADDI DEAIMASOK  +vvvvvsaesssertsssessesstusseeseesstenseeseesbbanseeeaeesban s e e e e e e eb s s e e e e e abb e n e e e e e e bbb s e e eeeebbann s 19

9.1 Mikor érdemes modositani a valds idejli vEdelem DEAIItASAIt?  +vuvevrurrersrrssrersnrersrrernersssersnrersnrrernresniersrerns 20

9.1 A valds idejli VEAEIEmM ElIENGIZESE  wiuueiseiseiiseisesstisests e sss s s st s e e s et as 20

9.1 Teenddk, ha a valds idejli védelem nem MUKOAIK  v.uuuueeeriiiiiiiiiiiiessisiisiisssssssssssaasssnssesssstassnnnsneesssssssnnnns 21

9.1 Kézi inditdsu SZAmMItOGEP-ElIENGIZES  wuuivviiiiiisssnetessstirassssssesssssssassssssss st rasaasssneessssssassnsnnnesssssssnnsnnnnssss 21

LT =Y 12T Vo (o T L= 22

LT @ o g 112 A=Y =T g o =T 22

0.1 EQYENI @lIENGIZES  4uuseistisessessessssaessssaesasseaa s s s e s e s e s e e r e e e 22

e T 1= o Vo T =Y o o o R ol T T =T Y 23

Lo IR0 A =11 =T T 7YY I o] o 1o 23

9.1 A ThreatSense keres6motor DEAIILASAI  +vvuevvssvisiiisiisiii i e 24

L0 = 1= o T4 =Y o To BT o) =T G U T 25

9.1 BEAIMASOK  +evvvvrrsussessesssunssessssssunsssessessssnseessessbanseeseess b nn e e e e ee e b n e e e et e e b bR n e e e e e e e b b nn e e e e e rrEnn e 26

LT =T 4 L3 26

T 7= =Y 26

LT o T - o 27

LSRN =T o1 27

9.1 A program fErtGZESt ESZIBIE v.uuuuusistiisessiiiserte s rae e 27

9.2 Webhozzaférés- és e-mail-vedelem ................cccoiiiiiiiiiiiiiiiiiii e 28

LI L o 310 = YT YoV =T 1 =T 29

e o < 29

9.2 URL-IISEAK  +vvvvtvtvetee ittt e e e e e s e s s s sttt et et e e e e e e a4 44 b bttt et e e e e oo e e e e e e bR R b e et ettt e e e e e eeeaanannnnn 29

9.2 E-MAI-VEEIEM  +1vetttesitis s et teestts s s e e e eettt s s e e e e e e bbn e e e e e e et b s e e e e e e et bt e e e e e et b b e e e e e e et b e e e e e e et e e e e erres 29

9.2 POP3-PrOtOKOIISZUIES 4 uuuseissesssesnsesssssssssasssasssssssesssss e sase s sesasssasssasssasssasssanssassssnsssssssessnnsssesssessnes 30

9.2 IMAP-PIOtOKOIISZUIES  1uutiusestsiaessssaeseas e st s e e s e s e s e s e s e s e a e e e as 31

9.3 Adathaldszat @lleni VEAEIEM ..........oveuiiniiiieiiiie it e et e et r s s s e s en e e e et e s e s et e errernrerns 31



10 ESZKOZIRIUGYRIBL ..eeeeiieieiiteiie et e e e s s e e e e s st b e e e e e s anbrr e e e e e s anrrreeas 31

10.1 SZADAIYSZEIKESZEO ......iiiviiiiiiiiiiiiiii e ettt e et e e e s e r i an 32

I 4 0 70| PP P PP PPPPPPPPPPPPN 34
0 I o T - 1 <R 34

0 1= oo =] 1 35

11,1 NAPIO SZUIESE  vuuuustiusesnstsnassssssunssssssansssesssesssesssssssessssssssssssssssssssssssssssssssssnsssessssssnesssnssesssnssnnins 35

0 T E Y Y =Y 1 = 36

11.2 Uj feladatok [ELrEN0ZASA  +vuvseussssrensssssensssensssssensssessnsssensssessnsssensnsnsensssensnsssensssnmenssrensnssrensnsenmnnnnen 37

11.2 Felhasznald altal megadott feladat IEtreN0Z4Sa  +vvvviiiiiiiiii i s s e s s s s s e e s s s sa s s eeesnns 38

11,3 LIVEGHIA® oottt ittt e e e e e e e e s s e sttt bttt e e e e e e e e e e e e e bbbt ettt e e e e e e e e e e e e e e bbb rr e e e e e e e e e eeeas 39

11,3 GYBNUS FAJIOK  +vuevrusssnessnsessnessnsessnsssssessnessnsessssesssessssessssessssestessssesssseesnsestierensessniersnmeetsneenes 39

I T YT 1 - 1 S 40

11.4 F&jlok Karanténba Nely@ZESE uuusiisessiiussssiieiseiseisse st sa st e st a e st s e e s e s e 40

11.4 Karanténba helyezett fajl ViSSZaAllltASa vuvveeiiiiiiiiiitessiiiiiiisnsesssiisssasssneesssstsassnsssaesssssssssnnnneesssssennnns 41

11.4 F4jl €IKUIAESE @ KATANEENDO! +vvvvvrrrssssnssssssssssseeesssssessssssssssssssssssnna s s s s s s eaeeeeeeeseeeeeeennnnnnnsnnnnnnns 41

T oY T LT T T 1o < 41
11.6 Bemutato UZEMMOO ........ccuiiiniiiiiiiiii it et e e et et e et e et e s e et ean et e et rean s et eenretneetreaneetreenrernaes 41
11.7 FUtO FOlYamaoK ........ccooiuiiiiiiiiiiiiiii e e e e e e e e e e e e e e r e an 42

I oYL F= T4 0 T Fo YR =Y 11 SRS 43
12.1 RiaSztASoK €5 ErteSItESEK .........iceeuuiiiiiiiiirriiiiirreiie e et e re e e et e e retr e e e et e re s e eettnrer et rerarnerraes 43

B A S T4 = o] Q44 T=T =] [ 4= 44

12.1 VEAEIMI IAPOLOK  +vvuevuernsrssesnsesernsesnsessesnsesesnsesnsessesnseseessesnsetsesnsesseessesnsetseensesneetsesnresreenresnnes 44

12.2 HElYi M@NTU ..uuiiiiiitiii it e e e e e e e e e e e e e e et r e et n e e e e e e e n e e e e n e e e e ra s 44

G BN o 1] = PRSI 45
13.1 FrisSit€si BEAIITASOK .......occvviniiieriiiereiiiiereiinrerstireretrsrret e reet e rest s erertteretarerarnrerarnrrerennrerennns 45

13.1 TOVADDI DEAIASOK  ++ssssssseessseessseseesssssstsssss s s s s s s e e e e e e e e e e e et eeesssees b sb s s s s s s e e e e e e e e e e eeeeennnnnnnns 47

13.2 Frissitési feladatok I6treh0ozasa ..ot e 48
13.3 Operaciosrendszer-FriSSIEESEK ............iiiiiiiiiiiiiiiiieiiiiie e e e e e et e e et e e e et r 48
13.4 Beallitdsok importdldsa €5 @XPOrtalASa ..............ciiiiiiiiiiiiiiiiiiiiiiie e 49
13.5 ProxXyszerver BEAIITEASA ..........ccceeuriieriiiiiereriierernierernrerett e e ratrrererrerrar e rrstrerrsnrerernrerernrerens 49
13.6 Megosztott helyi gyorsitOtar ............coooiiiiiiii i 50

14 Végfelhasznali [ICENCSZEIZOUES ......ciiuiiiiiiiie ittt nrbes 50

IR o g1V Yoy Y o] )OSR PTTPRTT 57



ESET Endpoint Antivirus for macOS

Az ESET Endpoint Antivirus for macOS 6 egy Ujszerl megoldast jelentd integralt biztonsagi programcsomag. A
ThreatSense® keres6motor legujabb, kombindlt verzidja gyorsan és megbizhatdan védi szamitdgépét. Az
eredmény egy olyan intelligens rendszer, amely szlinet nélkil figyeli a szamitogépet fenyegetd tdmadasi
kisérleteket és kartevé szoftvereket.

Az ESET Endpoint Antivirus for macOS 6 teljes kord biztonsagi megoldas, mely a hosszu tavu fejlesztések
eredményeként minimalis rendszerterhelés mellett kindl maximalis védelmet. A korszer( technolégia a
mesterséges intelligencian alapuld elemz6 algoritmusok segitségével képes proaktiv médon kivédeni a virusok,
kémprogramok, tréjaiak, férgek, kéretlen rekldmprogramok, rootkitek és mas internetes karokozék tdmadasat
anélkil, hogy a rendszer teljesitményét visszafogna.

A szoftver elsGsorban kisvallalati/vallalati kérnyezetben miik6dé munkaallomasokhoz készult. Az ESET PROTECT
(korabbi nevén ESET Security Management Center) szoftverrel, egyitt lehet6vé teszi tetszéleges szamu
munkaadllomas egyszer(i kezelését, hazirendek és szabalyok alkalmazasat, észlelések figyelését és barmely haldzati
szamitégép tavoli felligyeletét.

A 6-0s verzio ujdonsagai

Az ESET Endpoint Antivirus for macOS grafikus felhasznaléi felliletét teljesen atalakitottuk annak érdekében, hogy
konnyebben attekinthet6 és egyszerlbben hasznalhato legyen. A 6-os verziéban bevezetett szamos Ujitas kozl
néhany:

* ESET Enterprise Inspector —az ESET Endpoint Antivirus for macOS 6.9-es verziéjatdl az ESET Endpoint
Antivirus for macOS csatlakoztathatd az ESET Enterprise Inspectorhoz. Az ESET Enterprise Inspector (EEI) egy
atfogé észlelési és valaszadasi rendszer, amely példdul a kovetkezd funkcidkat tartalmazza: események
észlelése, események felligyelete és reagalas, adatgyljtés, fert6zésészlelési mutatok, anomadlidk észlelése,
viselkedésészlelés és hazirendek megszegése. Az ESET Enterprise Inspectorrdl, a telepitésérdl és a funkcidirdl
bévebben az ESET Enterprise Inspector sugdjaban tdjékozdédhat.

* 64 bites architektura tamogatasa
* Webhozzaférés-védelem — A bongészbk és a tavoli szerverek kozotti kommunikaciot figyeli
* E-mail védelem — A POP3 és az IMAP protokollon keresztiil érkez6 e-mailek ellenérzését biztositja

* Adathalaszat elleni védelem — Megvédi Ont a jelszavak és mas bizalmas adatok megszerzésére irdnyuld
tdmaddsoktdél oly mddon, hogy korlatozza a hozzaférést azokhoz a kartékony webhelyekhez, amelyek
szabalyszerl webhelyeknek adjak ki magukat

* Eszkoézfeliigyelet — Lehetévé teszi a kiterjesztett sz(ir6k és/vagy engedélyek ellendrzését, tiltasat vagy
maodositasat, valamint annak megaddsat, hogy a felhasznald hogyan érhet el és haszndlhat kiilsé eszkozoket. Ez
a funkcié a 6.1-es és Ujabb verzidkban érhet6 el.

* Bemutatd lizemmadd — LehetGvé teszi az ESET Endpoint Antivirus for macOS futtatasat a hattérben, és letiltja
az el6ugré ablakokat és itemezett feladatokat


https://help.eset.com/getHelp?product=eei&version=latest&lang=en-US

* Megosztott helyi gyorsitotar — Lehet6vé teszi az ellen6rzés sebességének javitasat virtualizalt
koérnyezetekben

Rendszerkovetelmények

Az ESET Endpoint Antivirus for macOS optimalis m(ikédéséhez a rendszernek meg kell felelnie az aldbbi hardver-
és szoftverkdvetelményeknek:

Rendszerkdvetelmények:
Processzorarchitektura Intel 64-bit, Apple ARM 64 bites

Operdécids rendszer macOS 10.12 és Ujabb
macOS Server 10.12 és Gjabb

Memboria 300 MB
Szabad tarhely 200 MB

A meglévé Intel-tdmogatds mellett az ESET Endpoint Antivirus for macOS 6.10.900.0-s és Ujabb verzidi
tdmogatjdk az Apple ARM chipet is a Rosetta 2 segitségével

Az ESET PROTECT ismertetése

Az ESET PROTECT lehetdvé teszi, hogy egyetlen kozponti helyrél feliigyeljen ESET-termékeket munkaallomasokon,
szervereken és mobileszk6zon haldzati kornyezetben.

Az ESET PROTECT Webkonzol hasznalatakor ESET-megoldasokat telepithet, feladatokat kezelhet, biztonsagi
hazirendeket vezethet be, felligyelheti a rendszerallapotot, és gyorsan reagalhat a tavoli szamitogépeken fellépd
problémakra és a rajtuk észlelt kartevékre. Tekintse meg a kdvetkezSket is: Az ESET PROTECT architekturalis és
infrastrukturalis elemeinek attekintése, Az ESET PROTECT Webkonzol hasznalatbavétele és A tamogatott asztali
Uzembe helyezési kdrnyezetek.

Az ESET PROTECT a kovetkez6 6sszetevikbdl all:

* ESET PROTECT Szerver — Az ESET PROTECT Szerver Windows- és Linux-szerverekre is telepithetd, és virtualis
eszkozként is rendelkezésre all. Kezeli az igyndkokkel folytatott kommunikaciot, és 6sszegydijti és tarolja az
alkalmazasadatokat az adatbazisban.

* ESET PROTECT Webkonzol — Az ESET PROTECT Webkonzol az elsédleges interfész, amely lehetévé teszi a
kliensszamitdgépek felligyeletét az adott kérnyezetben. Megjeleniti a haldzaton |évé kliensek allapotat, és a
segitségével ESET-megoldasok telepithetbk tavolrdl nem felligyelt szamitdgépekre. Az ESET PROTECT Szerver
telepitése utdn a webbongész6ben érhet6 el a Webkonzol. Ha elérhetévé teszi a webszervert az interneten
keresztiil, akkor az ESET PROTECT barhonnan, illetve barmilyen késziilékrdl haszndlhatéva valik, ha
rendelkezésre all internetkapcsolat.

* ESET Management Ugynok — Az ESET Management Ugyndk megkénnyiti a kommunikéciot az ESET PROTECT
Szerver és kliensszamitégépek kdzott. Az Ugynokot telepiteni kell a kliensszamitégépre annak érdekében, hogy
|étrejojjon a kommunikdacié a szamitdgép és az ESET PROTECT Szerver kozott. Mivel a kliensszamitogépen
taldlhato, és tébb biztonsagi forgatokényvet tud tarolni, az ESET Management Ugynék haszndlatakor sokkal
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gyorsabban lehet reagalni az Uj kartevékre. Az ESET PROTECT Webkonzol segitségével telepithet6 az ESET
Management Ugynék az Active Directory vagy az ESET RD-érzékeld altal beazonositott feliigyelet nélkiili
szamitdgépekre. Manudlisan is telepithetd az ESET Management Ugyndk kliensszamitégépekre sziikség esetén.

* Rogue Detection Sensor — A ESET PROTECT Rogue Detection (RD) Sensor észleli a haldzaton 1évé felligyelet
nélkili szamitogépeket, és elkildi az adataikat az ESET PROTECT Szervernek. Ezdltal egyszerlien hozzaadhat Uj
kliensszamitogépeket a biztonsdgos haldézatahoz. Az RD-érzékel6 megjegyzi a beazonositott szamitogépeket, igy
még egyszer nem kiildi el ugyanazokat az informaciokat.

* Apache HTTP-proxy — Ez a szolgaltatas az ESET PROTECT rendszerrel egylitt hasznalhato a kovetkez6khoz:

OFrissitések kiildése a kliensszamitégépekre és telepitécsomagok tovabbitasa az ESET Management
Ugynéknek.

oKommunikacid tovabbitdsa az ESET Management Ugyndkoktdl az ESET PROTECT Szerverhez.

* Mobile Device Connector — Ez az 6sszetevd lehet6vé teszi az ESET PROTECT rendszerrel egylitt végzett
mobileszkoz-felligyeletet, igy mobileszkdzoket (Android és i0S) felligyelhet, és kezelheti az ESET Endpoint
Security for Android szolgdltatast.

* ESET PROTECT Virtudlis eszkéz — Az ESET PROTECT VE olyan felhasznaléknak készilt, akik az ESET PROTECT
rendszert virtualizalt kérnyezetben szeretnék futtatni.

* ESET PROTECT Virtual Agent Host — Az ESET PROTECT egyik 0sszetevGje, amely az Gigynokok virtualizalasaval
lehetdévé teszi az Ggynok nélkdli virtualis gépek fellgyeletét. A megoldas révén lehetévé vélik az automatizalas,
a dinamikus csoportfelhasznélas és az olyan szint( feladatkezelés, mint amit az ESET Management Ugynok nyujt
a fizikai szamitégépeken. A Virtualis Ggynok 0sszegydjti az informacidk a virtualis gépekrdl, és elkildi ket az
ESET PROTECT Szervernek.

* Tikrozési eszkdz — A tlikrozési eszkozre az offline modulfrissitésekhez van sziikség. Ha a kliensszamitégépek
nem rendelkeznek internetkapcsolattal, a tiikrozési eszkoz segitségével tolthet le frissitési fajlokat az ESET
frissitési szervereirdl, és helyben tarolhatja 6ket.

* ESET Remote Deployment Tool — Ez az eszkdz lehet6vé teszi az <%PRODUCT%> Webkonzolban létrehozott
univerzalis csomagok telepitését. Segitségével kényelmesen tovabbithaté az ESET Management Ugyndk egy
ESET-termékkel a halézaton |év6 szamitogépekre.

* ESET Business Account — Az ESET U(izleti termékek (j licencelési portalja lehetdvé teszi a licencek kezelését. A
jelen dokumentum ESET Business Account cimd szakaszdban taldlja meg a termék aktivalasara vonatkozé
Uutmutatot, vagy nézze meg az ESET Business Account Felhasznaldi Utmutatéjaban az ESET Business Account
haszndlatara vonatkozd bévebb tudnivaldkat. Ha mar rendelkezik ESET altal kiadott felhasznalénévvel és
jelszoval, amelyeket licenckulcsra szeretne konvertdlni, olvassa el a Régi licencadatok konvertaldsa cimd
szakaszt.

* ESET Enterprise Inspector — Ez egy atfogd észlelési és valaszaddsi rendszer, amely példaul a kbvetkezd

funkcidkat tartalmazza: események észlelése, események felligyelete és reagdlas, adatgydijtés, fert6zésészlelési
mutatdk, anomalidk észlelése, viselkedésészlelés és hazirendek megszegése.

Az ESET PROTECT Webkonzol segitségével telepithet ESET-megoldasokat, feladatokat kezelhet, biztonsagi
iranyelveket érvényesithet, felligyelheti a rendszerdllapotot, és gyorsan reagdlhat a tdvoli szamitdgépeken fellépé
problémakra és fert6zésekre.

Tovabbi informacidkat az ESET PROTECT online felhasznaldi utmutatojaban talal.
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Az ESET PROTECT CLOUD ismertetése

az ESET PROTECT CLOUD lehet6vé teszi, hogy egyetlen kdzponti helyrél felligyeljen ESET-termékeket
munkadllomasokon és szervereken hdaldzati kornyezetben anélkiil, hogy sziikség lenne fizikai vagy virtualis
szerverre, mint az ESET PROTECT vagy ESET Security Management Center esetén. Az ESET PROTECT CLOUD
Webkonzol segitségével ESET-megoldasokat telepithet, feladatokat kezelhet, biztonsagi hazirendeket
érvényesithet, felligyelheti a rendszerallapotot, és gyorsan reagdlhat a tavoli szamitégépeken fellépd problémakra
és fert6zésekre.

¢ Az ESET PROTECT CLOUD online felhaszndldi utmutatdjaban bévebben olvashat errdl

Tavoli telepités

A telepités elott

/A\'mac0S 10.15 és régebbi verzidk

Azt javasoljuk, hogy az ESET Endpoint Antivirus for macOS macOS 10.13 vagy Ujabb rendszerre valo telepitése
el6tt a célszamitdgépeken engedélyezze az ESET-kernelbévitményeket, a macOS 10.14-es vagy Ujabb verzidja
esetén pedig a teljes lemezhozzaférést is. Ha a telepités utdn engedélyezi ezeket a funkcidkat, akkor a
felhasznaldok a Rendszerkiterjesztés letiltva és A szamitdgép részben védett értesitést fogjak kapni addig, amig az
ESET-kernelbévitményeket és a teljes lemezhozzaférést nem engedélyezi.

Az ESET-kernelb6vitmények és a Teljes lemezhozzaférés tavoli engedélyezéséhez regisztralnia kell szamitogépét
egy MDM- (mobileszkoz-fellgyelet) szerveren, amilyen példaul a Jamf.

7 and

ESET-rendszerbdvitmények engedélyezése

A kernelkiterjesztések tavoli engedélyezése az eszkozén:

OHa a Jamf-et hasznalja MDM-ként, olvassa el a kapcsolddo tudasbaziscikkiinket.

OHa egy masik MDM-szolgaltatast hasznal, toltse le a .plist konfigurdcids fajlt. Hozzon létre két UUID-
azonositot egy tetsz6leges UUID-generatorral, és egy szovegszerkesztGvel cserélje le a karakterlancokat az
illessze be ide az UUID 1 azonositdjatésazillessze be ide az UUID 2 azonositdjat
szovegre a letoltott konfiguracios profilban. Telepitse kdzpontilag a .plist konfiguracios profilt tartalmazé fajlt
az MDM-szerver segitségével. Regisztralnia kell szamitégépét az MDM-szerveren ahhoz, hogy telepiteni tudja
a konfiguracids profilokat a szamitdgépekre.

Teljes lemezhozzaférés engedélyezése

A macOS 10.14 rendszerben A szamitogép részben védett értesitést kildi az ESET Endpoint Antivirus for macOS a
telepités utan. Az ESET Endpoint Antivirus for macOS 6sszes funkcidjanak eléréséhez és az értesités
megjelenitésének megakadalyozasahoz engedélyeznie kell a teljes lemezhozzaférést az ESET Endpoint Antivirus
for macOS szolgaltatasnak a termék telepitése elstt. A teljes lemezhozzaférés tavoli engedélyezése:

OHa a Jamf-et hasznalja MDM-ként, olvassa el a kapcsolddo tudasbaziscikkiinket.

OHa egy masik MDM-szolgdltatast hasznal, toltse le a .plist konfiguracids fajlt. Hozzon létre két UUID-
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azonositot egy tetsz6leges UUID-generatorral, és egy szovegszerkeszt6vel cserélje le a karakterlancokat az
illessze be ide az UUID 1 azonositéjatésazillessze be ide az UUID 2 azonositdjat
szovegre a letoltott konfiguracios profilban. Telepitse kdzpontilag a .plist konfiguracios profilt tartalmazé fajlt
az MDM-szerver segitségével. Regisztralnia kell szamitogépét az MDM-szerveren ahhoz, hogy telepiteni tudja
a konfiguracids profilokat a szamitégépekre.

/N'macOS Big Sur (11)

Azt javasoljuk, hogy az ESET Endpoint Antivirus for macOS macOS Big Sur rendszerre vald telepitése el6tt a
célszamitégépeken engedélyezze az ESET-rendszerbGvitményeket és a Teljes lemezhozzaférést. Ha a telepités
utan engedélyezi ezeket a funkcidkat, akkor a felhasznaldk a Rendszerkiterjesztés letiltva és A szamitégép
részben védett értesitést fogjak kapni addig, amig az ESET-kernelb&vitményeket és a Teljes lemezhozzaférést nem

engedélyezi. A rendszerbévitmények csak az ESET Endpoint Antivirus for macOS telepitése el6tt engedélyezhetbk
tavolrol.

Az ESET-rendszerbGvitmények és a Teljes lemezhozzaférés tavoli engedélyezéséhez regisztralnia kell szamitogépét
egy MDM- (mobileszkoz-fellgyelet) szerveren, amilyen példaul a Jamf.

ESET-rendszerbdvitmények engedélyezése
A rendszerbGvitmények tavoli engedélyezése az eszkdzén:

OHa a Jamf-et hasznalja MDM-ként, olvassa el a kapcsolddo tudasbaziscikkiinket.

OHa masik MDM-et haszndl, toltse le a .plist konfiguracids profilt. Telepitse a .plist konfiguracids profilfajlt az
MDM-kiszolgalo segitségével. Regisztralnia kell szamitégépét az MDM-szerveren ahhoz, hogy telepiteni tudja
a konfiguracids profilokat a szamitégépekre. Sajat konfiguracios profil létrehozasahoz hasznalja az alabbi
beallitasokat:

Csapatazonosité (TeamID)  PS8DORXPVLP

com.eset.endpoint
com.eset.network
com.eset.firewall
com.eset.devices

Csomagazonositd (BundlelD)

Teljes lemezhozzaférés engedélyezése
Teljes lemezhozzaférés engedélyezése tavolrol:

OHa a Jamf-et hasznalja MDM-ként, olvassa el a kapcsolédd tudasbaziscikkiinket.

OHa egy masik MDM-szolgaltatast hasznal, toltse le a .plist konfiguracids fajlt. Telepitse a .plist konfiguracids
profilfajlt az MDM-szerver segitségével. Regisztralnia kell szamitdgépét az MDM-szerveren ahhoz, hogy
telepiteni tudja a konfigurdcids profilokat a szamitdgépekre. Sajat konfiguracids profil |étrehozasahoz
hasznilja az alabbi bedllitdsokat:

ESET Endpoint Antivirus
Azonositd com.eset.eea.b

Azonositd tipusa bundleID
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Kédkovetelmény

Alkalmazds vagy
szolgdltatas

Hozzaférés

identifier "com.eset.eea.6" and anchor apple generic and
certificate 1[field.1.2.840.113635.100.6.2.6] /* exists */
and certificate leaf[field.1.2.840.113635.100.6.1.13] /*
exists */ and certificate leaf[subject.OU] = P8DQRXPVLP

SystemPolicyAllFiles

Allow

ESET Endpoint Antivirus és ESET Endpoint Security

Azonositd
Azonosito tipusa

Kédkovetelmény

Alkalmazas vagy
szolgdltatas

Hozzaférés

com.eset.devices
bundleID

identifier "com.eset.devices" and anchor apple generic and
certificate 1[field.1.2.840.113635.100.6.2.6] /* exists */
and certificate leaf[field.1.2.840.113635.100.6.1.13] /*
exists */ and certificate leaf[subject.OU] = P8DQRXPVLP

SystemPolicyAllFiles

Allow

ESET Endpoint Antivirus és ESET Endpoint Security

Azonositd
Azonosito tipusa

Kédkovetelmény

Alkalmazds vagy
szolgdltatas

Hozzaférés

Telepités

com.eset.endpoint
bundleID

identifier "com.eset.endpoint" and anchor apple generic and
certificate 1[field.1.2.840.113635.100.6.2.6] /* exists */
and certificate leaf[field.1.2.840.113635.100.6.1.13] /*
exists */ and certificate leaf[subject.0U] = P8DQRXPVLP

SystemPolicyAllFiles

Allow

Telepités eldtt Iétrehozhat egy elére beallitott ESET Endpoint Antivirus for macOS-konfiguraciéval rendelkezé
tavoli telepitécsomagot, amelyet késébb az ESET PROTECT vagy MDM haszndlataval telepithet.

* Hozzon létre egy tavoli telepit6csomagot.

Végezze el tavolrdl az ESET Endpoint Antivirus for macOS telepitését Ugy, hogy |étrehoz egy szoftvertelepitési

feladatot az ESET felligyeleti rendszer segitségével:

¢ Szoftvertelepitési feladat — ESET PROTECT

* Szoftvertelepitési feladat — ESET Security Management Center

Telepités utan

A felhasznaldk a kovetkez6 értesitést fogjak kapni: Az ,,ESET Endpoint Antivirus for macOS” halézati tartalmat

szeretne sz(irni. Amikor a felhasznaldk megkapjak az értesitést, kattintson az Engedélyezés gombra. Ha a Tiltds

gombra kattint, a Webhozzaférés-védelem nem fog mdikodni.
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Tavoli telepitécsomag létrehozasa

Telepitocsomag létrehozasa az Apple Remote Desktop telepitéséhez

1. Toltse le a szabvanyos telepit6csomagot az ESET webhelyérdl:
ESET Endpoint Antivirus for macOS

2. Az ESET Endpoint Antivirus for macOS telepitdjének elinditdsahoz kattintson duplan a letoltott fajlra.
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1. Kattintson a TelepitésESET Endpoint Antivirus for macOS gombra.

2. Amikor a rendszer kéri, az Engedélyezés gombra kattintva engedélyezze a telepitének annak
meghatdrozdasat, hogy a szoftver telepitheté-e.

3. Kattintson a Tovabb gombra. Ha tavoli telepit6csomagot hoz létre, a rendszer nem telepiti az ESET Endpoint
Antivirus for macOS szolgdltatast.

4. Tekintse at a rendszerkovetelményeket, majd kattintson a Folytatas gombra.

5. Olvassa el az ESET szoftverlicenc-szerz6dését, majd — ha elfogadja — kattintson a Folytatas - Elfogadom
gombra.

6. A Telepitési mod |épésnél valassza ki a Tavoli lehetGséget.

7. Vdlassza ki a telepiteni kivant termékosszeteviket. Alapértelmezés szerint mindegyik 6sszetevé ki van
jeldlve. Kattintson a Tovabb gombra.

8. A Proxykiszolgalé |épésnél valassza ki azt a bedllitast, amely megfelel az internetkapcsolatnak. Ha nem
tudja, melyik az, hasznalja az alapértelmezett rendszerbeallitasokat. Kattintson a Tovabb gombra. Ha


https://www.eset.com/int/business/download/endpoint-antivirus-mac/

proxykiszolgaldt hasznal, a kovetkez6 [épésnél meg kell adnia a proxycimet, a felhaszndlénevet és a jelszét.

9. Valassza ki, hogy ki médosithassa a program konfiguracidjat. Csak kivaltsdgos felhasznaldk és csoportok
modosithatjak. Alapértelmezés szerint a Rendszergazda csoport van kivalasztva kivaltsdgosként. Jelolje be az
Osszes felhasznal6 megjelenitése vagy az Osszes csoport megjelenitése jel6l6négyzetet az 8sszes virtudlis
felhasznald és csoport, példaul a programok és folyamatok megjelenitéséhez.

10. Engedélyezze az ESET LiveGrid szolgaltatast a célszamitégépen, ha ez relevans.
11. Engedélyezze a kéretlen alkalmazasok észlelését a célszamitdgépen, ha ez relevans.

12. Valasszon tlzfalmddot:

Automatikus Gizemmad — Ez az alapértelmezett izemmad. Ez az izemmadd azoknak a felhaszndléknak ajanlott,
akik a tlizfal egyszer( és kényelmes hasznalatat részesitik elényben, és nincs sziikséglik szabalyok
definialdsara. Az automatikus izemmad nem korlatozza az adott rendszer szokvanyos kimené forgalmat, de
letiltja a nem a haldzati oldalrél kezdeményezett 6sszes kapcsolatot. Ebben az izemmddban egyéni
szabdlyokat is megadhat.

Interaktiv izemmadd — Ez az lizemmadd lehetévé teszi a tlizfal egyéni konfiguracidjanak a kialakitasat. Ha a
program olyan kommunikaciot észlel, amelyhez nincs szabdly definidlva, egy parbeszédpanelen jelenti az
ismeretlen kapcsolatot. A parbeszédpanelen engedélyezheti vagy letilthatja a kommunikacidt, dontését pedig
a tlzfal 4j szabdlyaként is mentheti. Ha Uj szabaly Iétrehozdsa mellett dont, a program a szabaly alapjan az
0sszes hasonld tipusi kommunikaciét engedélyezi vagy letiltja a jovében.

13. Mentse a telepit6fajlt a szamitdgépére. Ha korabban létrehozott mar telepitési fajlt az alapértelmezett
helyen, a folytatas el6tt mddositania kell a célmappa helyét, vagy térdlnie kell a kordbbi fajlokat. Ezzel
befejez6dik a tavoli telepités elsd fazisa. A helyi telepit6 kilép, majd tavoli telepitési fajlokat hoz létre a
kivalasztott célmappdban.

A tavoli telepitési fajlok a kovetkezdk:
* esets_setup.dat— A telepit6 Beallitdsok szakaszaban megadott beadllitasi adatok

* program_components.dat— A kivalasztott programdsszetevdk bedllitasi adatai. (Ez a fajl nem kotelezé. Akkor
jon létre, ha Ggy dont, hogy nem telepit bizonyos ESET Endpoint Antivirus for macOS-6sszetevéket.)

* esets remote_install.pkg— Tavoli telepitécsomag

* esets_remote_uninstall.sh— Téavoli eltavolitasi parancsfajl

Az Apple Remote Desktop telepitése

1. Nyissa meg az Apple Remote Desktop alkalmazast, és csatlakozzon a célszamitégéphez. Tovabbi informaciot

. ez

2. Masolja a kdvetkez6 fajlokat az Apple Remote Desktop Fajlok vagy mappak masolasa funkcidjanak
hasznalataval a célszamitogép /tmp mappajaba:

Ha minden 6sszetevét telepit, masolja at a kdvetkez6t:
— esets_setup.dat

Ha nem telepiti az 6sszes termékosszetevét, a kovetkez6ket masolja at:
— esets_setup.dat


https://support.apple.com/guide/remote-desktop/welcome/mac

— product_components.dat

3. A Csomagok telepitése paranccsal telepitse a esets_remote_install.pkg fajlt a célszamitogépre.

Az Apple Remote Desktop tavoli eltavolitasa

1. Nyissa meg az Apple Remote Desktop alkalmazast, és csatlakozzon a célszamitégéphez. Tovabbi informaciot

2. Masolja az esets_remote_uninstall.sh parancsfajlt az Apple Remote Desktop Fajlok vagy mappak masoldsa
funkcidjanak hasznalataval a célszamitégép /tmp mappajaba.

3. Az Apple Remote Desktop alkalmazdasban kildje a kovetkez6 UNIX-héjparancsot a célszamitégépre:
/tmp/esets remote uninstall.sh

Az eltdvolitasi folyamat befejez6dése utan a konzol megjelenik az Apple Remote Desktop alkalmazasban a
célszamitégépen.

Telepités

A telepitGvarazslo végigvezeti az alapvetd telepitési folyamaton. Részletes Utmutatasért tekintse meg a
telepitésrdl sz616 tuddsbaziscikkiinket.

1. Az ESET Endpoint Antivirus for macOS telepit6jének elinditasdhoz kattintson duplan a letoltott fajlra.
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1. A telepités megkezdéséhez kattintson az ESET Endpoint Antivirus for macOS telepitése gombra.


https://support.apple.com/guide/remote-desktop/welcome/mac
https://support.eset.com/kb7667

Telepités a .pkg fajlbdl

A\ A macOs rendszerben az ESET-termékek telepitésekor és elinditasakor internetelérés sziikséges a Macen

ahhoz, hogy engedélyezni lehessen az Apple-nek az ESET-kernelbGvitmények hitelesitését.

2. Amikor a rendszer kéri, az Engedélyezés gombra kattintva engedélyezze a telepitének annak
meghatdrozdsat, hogy a szoftver telepitheté-e.

3. Ha még nem tette meg, tavolitsa el a meglévé biztonsagi alkalmazasokat, példdul a virusirtot, a
kémprogramvédelmet vagy a tlizfalat a szamitégéprél. Ha nincs telepitve mas biztonsagi alkalmazas,
kattintson a Folytatas gombra.

4. Tekintse at a rendszerkovetelményeket, majd kattintson a Folytatds gombra.

5. Olvassa el az ESET szoftverlicenc-szerz6dését, majd — ha elfogadja — kattintson a Folytatas - Elfogadom
gombra.

6. Valassza ki a kivant telepitési tipust.

* Tipikus telepités

* Egyéni telepités

* Tavoli telepités

Verziofrissités
A telepités kezdeti szakaszdban a telepité automatikusan Ujabb termékverziot keres az interneten. Ha
Ujabb verziét talal, felkindlja, hogy a telepitési folyamat folytatasa elGtt toltse le a legujabb verziot.

Tipikus telepités

A tipikus telepitési mod a legtobb felhasznalénak megfelel6 beallitasi lehetGségeket tartalmaz. Ezek a beallitasok
maximalis biztonsagot nyujtanak kivalé rendszerteljesitmény mellett. A tipikus telepités az alapértelmezett
bedllitds, amely azoknak ajanlott, akiknek nincsenek kiilonleges kdvetelményeik az adott beallitdsok esetén.

1. Az ESET LiveGrid ablakban vélassza ki a kivant beallitast, majd kattintson a Folytatas gombra. Ha kés6bb
madositani szeretné a beallitast, a LiveGrid bedllitasaiban ezt megteheti. Az ESET Live GridrGl a Szészedetben
taldl tovabbi informdacidkat.

2. A Kéretlen alkalmazasok ablakban valassza ki a kivant beallitast (lasd: Mit neveziink kéretlen

alkalmazasnak?), majd kattintson a Folytatas gombra. Ha kés6bb mddositani szeretné a beallitast, hasznalja a
Tovabbi beallitasok szakaszt.

3. Kattintson a Telepités gombra. Ha a rendszer felszdlitja a macOS-jelsz6 megaddasdra, irja be, majd kattintson
a Szoftver telepitése gombra.

Az ESET Endpoint Antivirus for macOS telepitése utan:

macOS Big Sur (11)
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1. Engedélyezze a rendszerbdvitményeket.
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2. Engedélyezze a Teljes lemezhozzaférést.

3. Engedélyezze az ESET szamara proxykonfiguracidok hozzaadasat. A kovetkez6 értesitést fogja kapni: Az ,,ESET
Endpoint Antivirus for macOS” halézati tartalmat szeretne szlirni. Amikor megkapja ezt az értesitést,
kattintson a Engedélyezés gombra. Ha a Tiltds gombra kattint, a Webhozzaférés-védelem nem fog mukodni.

=== 'macOS 10.15 és régebbi verzidk

1. A macOS 10.13-as vagy Ujabb verzidjaban a Rendszerkiterjesztés letiltva értesitést kildi a rendszer, az
ESET Endpoint Antivirus for macOS pedig A szamitégép nem all védelem alatt értesitést jeleniti meg. Az
ESET Endpoint Antivirus for macOS 6sszes funkcidjanak hasznalatbavételéhez engedélyeznie kell a
kernelbdvitményeket a késziiléken. A kernelbévitmények engedélyezéséhez Iépjen a Rendszerbeallitasok >
Biztonsag és adatvédelem lapra, majd kattintson az Engedélyezés elemre az ESET, spol. s.r.o. fejleszt6t6l
szarmazo rendszerszoftverek engedélyezéséhez B6vebb informdacidkért tekintse meg tudasbaziscikkinket.

2. A macOS 10.14-es és Ujabb verzidjaban A szamitégép részben védett értesitést kiildi az ESET Endpoint
Antivirus for macOS. Az ESET Endpoint Antivirus for macOS 6sszes funkcidjanak hasznalatbavételéhez
engedélyeznie kell a Teljes hozzaférés a lemezhez funkcié az ESET Endpoint Antivirus for macOS szamdra.
Nyissa meg a Rendszerbeallitasok > Biztonsag és adatvédelem ablakot. Lépjen az Adatvédelem lapra,
majd jeldlje be a Teljes hozzaférés a lemezhez jel6l6négyzetet. A lakatot dbrazold ikonra kattintva
engedélyezze a szerkesztést. Kattintson a plusz ikonra, majd valassza ki az ESET Endpoint Antivirus for
macOS alkalmazast. A szamitogép ezutan felszélitja az Ujrainditasra. Kattintson a KésGbb elemre. Egyelére
ne inditsa Gjra a szamitégépet. Kattintson az Ujrakezdés elemre az ESET Endpoint Antivirus for macOS
értesitési ablakaban, vagy inditsa Ujra a szamitégépet. B6vebb informacidkért tekintse meg
tuddsbaziscikkinket.

Az ESET Endpoint Antivirus for macOS telepitése utdn célszer( ellenérizni, hogy a szamitégép nem tartalmaz-e
kartékony kddokat. A program féablakdban kattintson a Szamitégép ellendrzése > Optimalizalt ellendrzés
elemre. A kézi inditdsu szamitdgép-ellenbrzésrél a Kézi inditasu szamitdgép-ellendrzés cim(i témakorben olvashat
bévebben.

Egyéni telepités

Az egyéni telepitési mdd tapasztalt felhasznaloknak késziilt, akik a telepités soran médositani szeretnék a tovabbi
beallitasokat.

® Programosszetevik

Az ESET Endpoint Antivirus for macOS lehet6vé teszi a termék telepitését egyes alaptsszetevéi (példaul a Web-
és e-mail védelem) nélkil. Ha el szeretne tavolitani a telepitésbdl egy 6sszetevét, tordlje a neve mellett 1évé
jelolénégyzet bejelolését.

® Proxyszerver

Ha proxyszervert hasznal, valassza ki a Proxyszervert hasznalok beallitast a paraméterek megadasahoz. A
kovetkez6 ablakban irja be a proxyszerver IP- vagy URL-cimét a Cim mez8be. A Port mez6ben adja meg azt a
portot, amelyen a proxyszerver fogadja a kapcsolatokat (alapértelmezés szerint a 3128-as). Hitelesitést kéré
proxyszerver esetén be kell irnia egy érvényes felhaszndldnevet és jelszét, mert csak igy lesz jogosult a szerver
haszndlatara. Ha nem hasznal proxyszervert, a Nem hasznalok proxyszervert opciot jel6lje be. Ha nem biztos
abban, hogy proxyszervert hasznél-e, a Rendszerbeallitasok hasznalata (javasolt) opciot bejeldlve hasznalhatja
az aktudlis rendszerbeallitasokat.
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¢ Jogosultsagok
A kovetkez6 |épésben meghatarozhatja a jogosult felhasznaldkat vagy csoportokat, akik médosithatjak a

programbeallitdsokat. A bal oldali felhasznaldlistabdl jelodlje ki a felhaszndldkat, és adja hozza 6ket a Jogosult

felhasznaldk listajahoz. Az 6sszes felhaszndld megjelenitéséhez valassza ki Az 6sszes felhaszndlo megjelenitése

beadllitast. Ha Uresen hagyja a Jogosult felhasznaldk listdjat, az 6sszes felhasznald jogosultnak tekintendd.

o ESET LiveGrid®
Az ESET Live Gridrél a Szészedetben talal tovabbi informacidkat.

o Kéretlen alkalmazasok
A kéretlen alkalmazasokrdl a Szészedetben talal tovabbi informacidkat.

Az ESET Endpoint Antivirus for macOS telepitése utdn:
macOS Big Sur (11)

1. Engedélyezze a rendszerbdvitményeket.

2. Engedélyezze a Teljes lemezhozzaférést.

3. Engedélyezze az ESET szamara proxykonfiguraciok hozzaadasat. A kovetkez6 értesitést fogja kapni: Az ,,ESET

Endpoint Antivirus for macOS” haldzati tartalmat szeretne szlirni. Amikor megkapja ezt az értesitést,

kattintson a Engedélyezés gombra. Ha a Tiltds gombra kattint, a Webhozzaférés-védelem nem fog mukodni.

=== ' macOS 10.15 és régebbi verziok

1. A macOS 10.13-as és Ujabb vagy Ujabb verziéjaban a Rendszerkiterjesztés letiltva értesitést kildi a
rendszer, az ESET Endpoint Antivirus for macOS pedig A szamitégép nem all védelem alatt értesitést
jeleniti meg. Az ESET Endpoint Antivirus for macOS 6sszes funkciéjanak haszndlatbavételéhez
engedélyeznie kell a kernelbévitményeket a késziiléken. A kernelbévitmények engedélyezéséhez l1épjen a
Rendszerbedllitasok > Biztonsag és adatvédelem lapra, majd kattintson az Engedélyezés elemre az ESET,
spol. s.r.o. fejleszt6t6l szarmazé rendszerszoftverek engedélyezéséhez BSvebb informacidkért tekintse
meg tuddsbaziscikkiinket.

2. A macOS 10.14-es és Ujabb verzidjaban A szamitogép részben védett értesitést kiildi az ESET Endpoint
Antivirus for macOS. Az ESET Endpoint Antivirus for macOS 6sszes funkcidjanak hasznalatbavételéhez
engedélyeznie kell a Teljes hozzaférés a lemezhez funkcid az ESET Endpoint Antivirus for macOS szamara.
Nyissa meg a Rendszerbeallitasok > Biztonsag és adatvédelem ablakot. Lépjen az Adatvédelem lapra,
majd jel6lje be a Teljes hozzaférés a lemezhez jel6l6négyzetet. A lakatot dbrazold ikonra kattintva
engedélyezze a szerkesztést. Kattintson a plusz ikonra, majd valassza ki az ESET Endpoint Antivirus for
macOS alkalmazast. A szamitogép ezutan felszélitja az Ujrainditasra. Kattintson a KésGbb elemre. Egyeldre
ne inditsa Gjra a szamitdgépet. Kattintson az Ujrakezdés elemre az ESET Endpoint Antivirus for macOS
értesitési ablakaban, vagy inditsa Ujra a szamitégépet. B6vebb informacidkért tekintse meg
tuddsbaziscikkiinket.

Az ESET Endpoint Antivirus for macOS telepitése utdn célszer( ellenérizni, hogy a szamitégép nem tartalmaz-e
kartékony kddokat. A program féablakaban kattintson a Szamitdégép ellendrzése > Optimalizalt ellendrzés
elemre. A kézi inditdsu szamitégép-ellenbérzésrél a Kézi inditasu szamitdgép-ellendrzés cim(i témakorben olvashat
bévebben.
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Rendszerbovitmények engedélyezése helyileg

A macOS 11-ben (Big Sur) a kernelkiterjesztéseket rendszerbdvitmények valtottak fel. Ezekhez a felhasznald
jovahagydsa szilikséges az Uj, harmadik félt6l szarmazé rendszerbévitmények betdltése el6tt.

Az ESET Endpoint Antivirus for macOS macOS Big Sur (11) vagy Ujabb rendszerre valé telepitése utan a
Rendszerkiterjesztés letiltva értesitést kildi a rendszer, az ESET Endpoint Antivirus for macOS pedig A szamitogép
nem all védelem alatt értesitést jeleniti meg. Az ESET Endpoint Antivirus for macQOS 6sszes funkciéjanak
eléréséhez engedélyeznie kell a rendszerbdvitményeket az eszkdzén.

Frissitsen az el6z6 macOS-verzidérdl a Big Surre.

Ha mar elvégezte az ESET Endpoint Antivirus for macOS telepitését, és frissiteni fog a macOS Big Sur
rendszerre, a frissités utdn manudlisan engedélyeznie kell az ESET-kernelb&vitményeket. Az
Ugyfélszamitégéphez fizikai hozzaférés sziikséges — ha tavolrdl éri el, az Engedélyezés gomb le van tiltva.

Amikor az ESET-termék telepitését végzi a macOS Big Sur vagy Ujabb rendszerre, manudlisan kell engedélyeznie az
ESET-rendszerbdvitményeket. Az ligyfélszamitogéphez fizikai hozzaférés sziikséges — ha tdvolrdl éri el, az
Engedélyezés gomb le van tiltva.

Rendszerbdvitmények manualis engedélyezése

1. Kattintson A Rendszerbeallitdsok megnyitdsa elemre vagy a Biztonsagi bedllitasok megnyitasa elemre az
egyik riasztasi parbeszédablakban.

2. A bal alsé sarokban 1évé lakatra kattintva engedélyezze a mddositasokat a bedllitasi ablakban.

3. Hasznalja a Touch ID-t, vagy kattintson a Jelszé hasznalata gombra, és irja be a felhasznaldnevét és
jelszavat, majd kattintson a Feloldas gombra.

4. Kattintson a Részletek elemre.
5. Valassza ki mindhdrom ESET Endpoint Antivirus for macOS.app lehetGséget.
6. Kattintson az OK gombra.

Részletes Utmutatdt ehhez a tudasbaziscikkinkben taldl. (A tuddsbaziscikkek nem minden nyelven érhetdk el.)

Teljes lemezhozzaférés engedélyezése helyileg

A macOS 10.14 rendszerben A szamitogép részben védett értesitést kiildi az ESET Endpoint Antivirus for macOS.
Az ESET Endpoint Antivirus for macOS 6sszes funkcidjanak eléréséhez engedélyeznie kell a Teljes lemez
hozzaférést az ESET Endpoint Antivirus for macOS szamara.

1. Kattintson A Rendszerbeallitasok megnyitasa szévegre a riasztasi parbeszédpanelen.
2. A bal also sarokban talalhaté lakatra kattintva engedélyezze a mddositasokat a bedllitasi ablakban.

3. Hasznalja a Touch ID-t, vagy kattintson a Jelszé hasznalata gombra, és irja be a felhasznaldnevét és
jelszavat, majd kattintson a Feloldas gombra.
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4. Valassza ki az ESET Endpoint Antivirus for macOS.app elemet a listaban.

5. Ekkor megjelenik az ESET Endpoint Antivirus for macOS Ujrainditasat lehetévé tevd értesités. Kattintson a
Kés6bb gombra.

6. Valassza ki az ESET Valds idejli fajlrendszer-védelem elemet a listaban.

Ha a Valds idejti fajlrendszer-védelem lehet6ség nem szerepel a listdban, engedélyeznie kell az ESET-
termék rendszerbdvitményeit.

7. Kattintson az Ujrakezdés gombra az ESET Endpoint Antivirus for macOS riasztasi parbeszédpanelén, vagy
inditsa Ujra a szamitégépet. Tovabbi informacidkért tekintse meg tuddsbaziscikkinket.

Licenc aktivalasa

A telepités végeztével a rendszer kéri a szoftver licencének aktivalasat. Tobbféle aktivalasi mdd kozil valaszthat.
Az adott aktivalasi mod elérhetGsége az orszagtdl, valamint a termék forgalmazasi maédjatol (CD/DVD, az ESET
weboldala stb.) fliggéen eltérhet.

Ha kozvetleniil a programbol szeretné aktivalni az ESET Endpoint Antivirus for macOS licencét, kattintson az ESET

Endpoint Antivirus for macOS ikonra @ a macOS menlsoraban (a képernyé tetején), majd kattintson a Licenc
aktivalasa elemre. A programot a f6men(ibdl is aktivalhatja a Sugo > A licenc kezelése vagy a Védelem allapota >
Licenc aktivalasa részen.

N ENDPOINT SECURITY

Aktivalas licenckulccsal Mas aktivalasi lehetdségek
Licenckulcs Biztonsagi rendszergazda
| - - - ~ & ﬁ Licenccel aktivilhatja egy biztonsagi

rendszergazdai fickbal.

@ Kapcsolat nélkiili licenc
A licenckulcs formatuma: XXO00-0000- X000 - X000 - X000 X Haaz ESET Endpoint Security nem csatlakozik a
hilézathoz, haszndljon kapcsolat nélkili licencfajlt.

Hol taldlom a licenckulcsot? @ Késdbbi aktivdlas tdvadminisztracioval

Van felhasznalénevemn és jelszavam, mit tegyek? Az ESET Remote Administrator szoftverrel késdbb
is aktivdlhatja az ESET Endpoint Security

programot.

@) Aktivalas
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Az ESET Endpoint Antivirus for macOS aktivalasahoz az aldbbi lehet6ségek koziil valaszthat:

* Aktivalas licenckulccsal — A licenctulajdonos azonositdsara és a licenc aktivalasara szolgald egyedi, XXXX-
XXXX-XXXX-XXXX-XXXX formatumu karakterlanc. A licenckulcs a licenc online megvasarlasat kovetéen kapott e-
mailben, illetve a csomagban |évé licenckdrtyan talalhaté.

* Biztonsagi rendszergazda — Az ESET License Administrator portalon hitelesité adatokkal (e-mail-cim és jelszd)

létrehozott fiok. Ezzel a mddszerrel tobb licencet kezelhet egyetlen helyrél.

* Kapcsolat nélkili licenc — Egy automatikusan létrehozott, a licencadatok megadasa végett az ESET-szoftverbe
atvitt fajl. A kapcsolat nélkdli licencfajl az ESET License Administrator portdlon hozhaté létre, és olyan
kornyezetekben hasznalhatdé, ahol az alkalmazas nem csatlakozhat licencet adé szolgdltatéhoz.

Késbbb is aktivalhatja a klienst, ha szamitdgépe egy felligyelt haldzat tagja, és rendszergazddja az ESET Remote
Administrator segitségével szandékozik aktivalni a szoftvert.

Csendes aktivalas
Az ESET Remote Administrator képes értesités nélkil, a rendszergazda altal elérhet6vé tett licenceket
hasznalva aktivalni a kliensszamitégépeket.

Az ESET Endpoint Antivirus for macOS 6.3.85.0 (vagy ujabb) verzidja tartalmazza a terminal hasznalataval torténé
licencaktivalasi lehetdséget. Ehhez adja ki a kovetkez6 parancsot:

sudo ./esets daemon --wait-respond --activate key=XXXX-XXXX-XXXX-XXXX-XXXX

Az XXX = XXX = XXXK - XXXK - XXXX karakterlancot helyettesitse az ESET Endpoint Antivirus for macOS
aktivadlasahoz mar hasznalt vagy az ESET License Administrator alkalmazdsban regisztralt licenckulccsal. A parancs
az ,,OK” allapotot adja vissza, illetve az aktivalas meghiusulasa esetén hibalizenetet jelenit meg.

Eltavolitas

Az ESET Endpoint Antivirus for macOS eltavolitdja tobbféleképpen indithato el:

* Nyissa meg az ESET Endpoint Antivirus for macOS telepit6fajljat (.dmg), és kattintson duplan az Eltavolitas
elemre.

* |Inditsa el a Finder eszkozt, nyissa meg az Alkalmazasok mappat a merevlemezen, nyomja le a CTRL
billentyit, és kattintson az ESET Endpoint Antivirus for macOS ikonra, majd valassza a Csomagtartalom
megjelenitése beallitast. Nyissa meg a Contents > Helpers mappat, és kattintson dupldn az Uninstaller ikonra.

Az eltdvolitasi folyamat soran tébbszor is meg kell adnia a rendszergazdai jelszot az ESET Endpoint Antivirus
for macOSteljes kor( eltavolitasahoz.

Alapbeallitasok attekintése

Az ESET Endpoint Antivirus for macOS f6ablaka két f6 részre oszlik. A jobb oldali els6dleges ablakban a bal oldalon
kivalasztott beallitdsnak megfelel6 informacidk jelennek meg.
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A f6menliibdl az aldbbi csoportok érhetdk el:
* Védelem dllapota — A szamitdgép, a webhozzaférés- és az e-mail védelem allapotardl nyujt informaciokat.

* Szamitogép ellendrzése — Ebben a csoportban konfiguralhatja és indithatja el a kézi inditdsu szamitdgép-

ellendrzést.
* Frissités — A modulok frissitéseirél jelenit meg informacidkat.
* Bedllitasok — Itt konfigurdlhatja a szamitégép biztonsagi szintjét.

* Eszk6zok — Hozzaférést biztosit a Naplofajlok, a Feladatitemezd, a Karantén, a Futé folyamatok és a program

egyéb funkcidihoz.

* Sugo — Ezt a lehet6séget valasztva elérheti a sugdfijlokat, az internetes tudasbazist, a terméktamogatasi

Grlapot és egyéb programinformacidkat.

Billentylparancsok

Az ESET Endpoint Antivirus for macOS alkalmazasban hasznalhaté billentyliparancsok kdzé tartoznak az alabbiak:
* cmd+ — az ESET Endpoint Antivirus for macOS beallitdsainak megadasa;

* c¢md+0— az ESET Endpoint Antivirus for macOS grafikus felhasznaléi fellilete f6ablakdanak atméretezése az
alapértelmezett méretre, és a képernyé kozepére helyezése;

* cmd+Q— az ESET Endpoint Antivirus for macOS grafikus felhasznaloi fellilete féablakanak elrejtése. Ezt a
macOS meniisoran (a képerny6 tetején) talalhaté ESET Endpoint Antivirus for macOS ikonra ® kattintva
nyithatja meg;

* cmd+W—az ESET Endpoint Antivirus for macOS grafikus felhasznaloi fellilete f6ablakanak bezardsa.

Az alabbi billentyliparancsok csak akkor m(ikodnek, ha engedélyezi a Szokdsos menii haszndlata funkciot a
Beallitasok > Alkalmazasbeallitdsok megadasa > Interfész csoportban:

* cmd+alt+L — a Napldéfajlok csoport megnyitdsa;
* cmd+alt+S — a Feladatiitemez6 csoport megnyitdsa;

* cmd+alt+Q— a Karantén csoport megnyitasa.

A rendszer mikodésének ellenOrzése

A védelem dllapotanak megjelenitéséhez a fémeniiben kattintson a Védelem allapota kategéridra. Az elsGdleges
ablakban ekkor megjelenik az ESET Endpoint Antivirus for macOS moduljainak a mlkoédésére vonatkozd
allapotosszegzés.
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5] ENDPOINT SECURITY

Védelem dllapota Biztonsagi kockazat
Szamitégép ellenbrzése

Frissités

Bedllitdsok DA kts(: @

EszktzBk Szdmitégép Tazfal Web és e-mail

Sigd
A Alicenc nincs aktivélva
A maximalis védelem biztositasahoz aktivaini kell a licencet. Licenc aktivalasa.

GYORSHIVATKOZASOK
Q Optimalizalt ellendrzés
“ Védelem statisztikdja

5 Minta elkiildése elemzésre

A valds idejd viruskeresdvel ellendrzétt objektumok szdma: 593
KeresGmotor verzidja: 16201 (20171008)

Teenddk, ha a program nem megfeleléen miikodik

Amikor egy modul megfelel6en m(ikodik, megjelenik egy z6ld pipat tartalmazé ikon. Voros felkidltojel vagy
narancsszind értesité ikon jelzi, ha egy modul nem miikédik megfelel6en. A modulra vonatkozé tovabbi
informacidk és a hiba javitasara szolgalé megoldas is lathatd a program féablakaban. Az egyes modulok
allapotdanak mdédositdsahoz kattintson az adott értesitési (izenet alatti kék hivatkozasra.

Ha a javasolt megolddsokkal nem oldhaté meg a probléma, megoldast kereshet az ESET tudasbazisaban, illetve
felkeresheti az ESET terméktamogatasat. A terméktamogatasi munkatars gyorsan valaszol a kérdéseire, és segit az
ESET Endpoint Antivirus for macOS alkalmazassal kapcsolatos hibak elharitasaban.

A szamitogép védelme

A szamitdgép konfigurdcioja a Beadllitasok > Szamitdégép csoportban taldlhatd, és megjeleniti a Valds ideji
fajlrendszervédelem allapotat. Az egyes modulok kikapcsoldsahoz allitsa a kivant modult LETILTVA allapotra. Ne

feledje, hogy ez gyengitheti a szamitdgép védelmét. Az egyes modulok részletes beallitdsainak megjelenitéséhez
kattintson a Bedllitasok hivatkozasra.

Virus- és kémprogramvédelem

A virusvédelem a lehetséges fenyegetéseket jelentd fajlok modositasaval megakadalyozza a kartevék bejutasat a
rendszerbe. Ha a program kartékony kddot észlel, a viruskeresé modul letiltja, majd megtisztitja, torli vagy
karanténba helyezi a hordozé fijlt.
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Altalanos

Az Altaldnos csoportban (Beallitasok > Alkalmazasbeallitisok megaddasa > Altalanos) az alabbi tipus
alkalmazasok észlelését engedélyezheti:

* A kéretlen alkalmazasok nem feltétlenil kdrtevék, de hatranyosan befolydsolhatjak a szamitdgép
teljesitményét. Ezek az alkalmazasok dltaldaban engedélyt kérnek a telepitésiikh6z. Miutdn a szamitogépre
kerlilnek, a rendszer a telepitésik el6tti dllapotdhoz képest eltéréen kezd viselkedni. A legjelent6sebb
valtozasok kozé tartozik példaul a nem kivant elGugré ablakok megjelenése, a rejtett folyamatok aktivalasa és
futtatasa, a rendszererGforrasok nagyobb mértékd igénybevétele, a keresési eredmények mddositasa, valamint
a tavoli szerverekkel kommunikald alkalmazasok.

* Veszélyes alkalmazasok — A kereskedelemben kaphatd olyan térvényes szoftverek, amelyekkel a tamadodk
visszaélhetnek, ha a felhasznald beleegyezése nélkil telepitik azokat. Ebbe a kategdriaba tartoznak példaul a
tavoli elérésre szolgdld eszkozok, és ez az oka annak, hogy a bedllitas alapértelmezés szerint le van tiltva.

* Gyanus alkalmazasok — Ezek olyan programok, amelyeket toméritéprogramokkal vagy védelmi modulokkal
tomoritettek. Az észlelés aldl kiblivokat keresé kartevékészitGk gyakran hasznalnak ilyen tipusd programokat. A
tomoritdk futasidejli dnkicsomagold végrehajthato fajlok, amelyek tobbféle kartevétipust tartalmaznak
egyetlen csomagban. A leggyakoribb tomoriték az UPX, a PE_Compact, a PKLite és az ASPack. Ugyanaz a kartevé
eltéréen is észlelhetd, ha masik tomoritével van tomoritve. A tomoriték képesek ,,aldirasaikat” megvaltoztatni,
igy nehezebb felismerni és eltavolitani a kartevét.

A fijlrendszer beallitasat vagy a webre és az e-mailekre vonatkozo kivételeket a Beallitasok gombra kattintva

adhatja meg.

Kivételek

A Kivételek csoportban megadhatja egyes fajlok, mappak, alkalmazasok vagy IP/IPv6-cimek kizarasat az
ellendérzésbél.

A Fajlrendszer lapon szerepld fajlokat és mappdkat a rendszer a kévetkezé ellenérzések mindegyikébdl kizarja:
rendszer-inditaskori, valds idejl és kézi inditasu (szamitdgép-ellendrzés).

* Elérési ut — A kizart fajlok és mappak elérési ttja

* Kartevd — Ha a kizart fajl mellett egy kartevd neve lathatd, az azt jelenti, hogy a fajlt nem teljesen, hanem
csak az adott kartevét érinté ellenérzésbdl zarja ki. Ha a fajlt kés6bb egy masik kartevd is megfert6zi, a
virusvédelmi modul ezt észlelni fogja.

L TR IR B VR U S A T TN I PN N PO S Iy
()

is), vagy jeldlje ki a mappat, illetve a fajlt a fastruktdraban.
o | T |- Akijeldlt bejegyzések eltdvolitdsa

* Alapbeallitas — A kivételek visszadllitasa a legutdbbi mentett allapotra.

A Web és e-mail lapon kizarhat a protokollsziirésbél egyes alkalmazasokat vagy IP/IPv6-cimeket.
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Rendszerinditaskori védelem

A Rendszerinditaskor futtatott fajlok ellen6rzése automatikusan megvizsgalja a fajlokat a rendszer inditasakor. A
program alapértelmezés szerint rendszeresen, litemezett feladatként futtatja ezt az ellenérzést a felhasznalé
bejelentkezése vagy a modulok sikeres frissitése utan. Ha médositani szeretné a ThreatSense motor
rendszerinditaskori ellenérzésre vonatkozd paraméterbeallitasait, kattintson a Bedllitasok gombra. A ThreatSense
motor beallitasardl ebben a szakaszban olvashat b6vebben.

Valos idejii fajlrendszervédelem

A valds idejli fajlrendszervédelem ellendrzi az 6sszes tipusu adathordozoét, és kilonféle események hatdsara
ellendrzést indit el. Az ellenérzés a ThreatSense technoldgiat alkalmazza (leirdsa A ThreatSensekeresémotor
bedllitasai cim( témakaorben talalhatd). El6fordulhat, hogy a valés ideji fajlrendszervédelem miikodése eltér az
Ujonnan létrehozott, illetve a meglévé fajlok esetén. Az Ujonnan létrehozott fajlok még pontosabban
ellenGrizhetdk.

A program alapértelmezés szerint minden f3jlt ellenériz azok megnyitasakor, létrehozasakor vagy futtatasakor.
Ajanlott az alapértelmezett bedllitdsok megtartasa, amelyek maximalis szinten biztositjak a szamitdgép valds idejd
védelmét. A valés idejl védelem inditasa a rendszerinditaskor torténik, és folyamatos ellenérzést biztosit.
Kilonleges esetekben (példaul egy masik valds idejli viruskeresével vald litkbzés esetén) a valds idejd védelem
leallithatd, ha a (képernyé tetején talalhatd) meniisor ESET Endpoint Antivirus for macOS ikonjara @ kattint, és A
valds idejli fajlrendszervédelem letiltasa lehet6séget valasztja. A valds idejli fajlrendszervédelem a program
féablakaban is leallithatd (kattintson a Beallitasok > Szamitégép elemre, és allitsa a Valos idejii
fajlrendszervédelem beallitast LETILTVA értékre).

Az aldbbi tipusu adathordozdk kizarhatdk a Real-time ellenGrzésbdl:
* Helyi meghajték — rendszermeghajtok
* Cserélhet6 adathordozok — CD-k, DVD-k, USB-taroldeszkozok, Bluetooth-eszk6zok stb.
* Haldzati adathordozék — minden csatlakoztatott meghajto

Ajanlott az alapértelmezett bedllitdsokat hasznalni és csak bizonyos esetekben mddositani az ellenérzésbdl
kizdrando adathordozékat, példaul amikor egyes adathordozok ellenGrzése jelentGsen lassitja az adatatvitelt.

A valds idejli fajlrendszervédelem tovabbi beallitasainak mdédositasahoz vélassza a Beallitasok >
Alkalmazasbeallitasok megadasa lehetséget (vagy nyomja le a cmd+, billentyliparancsot), és kattintson a Valds
idejli védelem elemre, majd a Beallitasok gombra a Tovabbi beallitasok felirat mellett (a Tovabbi ellenérzési
bedllitasok cim( részben ismertetett mddon).

Tovabbi beallitasok

Ebben az ablakban meghatdrozhatja, hogy a ThreatSense keres6motor milyen objektumtipusokat ellenérizzen. Az
Onkicsomagolo tomoritett fajlok, a Futtatas kozbeni tomoritdk és a Kiterjesztett heurisztika részletes leirdsat , A
ThreatSense keresémotor beallitdsai” cimd témakor tartalmazza.

A tomoritett fajlok alapértelmezett beallitasainak mddositasat csak adott hiba megoldasahoz ajanljuk, mivel
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ronthatja a rendszer teljesitményét, ha a tobbszordsen tomoritett fajlokhoz magasabb értékeket allit be.

Futtatott fajlok ThreatSense-paraméterei — Alapértelmezés szerint a program kiterjesztett heurisztikat hasznal a
fajlok futtatasakor. Kifejezetten javasoljuk, hogy a rendszer teljesitményére gyakorolt hatas csokkentése végett
hagyja engedélyezve az optimalizalast és az ESET LiveGrid® rendszert.

Halozati kotetek kompatibilitasanak novelése — Ezzel az opcidval javithatja a teljesitményt a fajlok halézaton
keresztiil torténd elérésekor. Ha a halézati meghajtdk elérésekor a teljesitmény csokkenését tapasztalja, érdemes
engedélyeznie ezt az opcidt. Ez a funkcid rendszerfdjl-koordinatort hasznal az OS X 10.10 és Ujabb verzion. Vegye
figyelembe, hogy nem minden alkalmazas tdmogatja a fajlkoordinatort, a Microsoft Word 2011 példdul nem
tdmogatja, a Word 2016 viszont igen.

Mikor érdemes modositani a valds ideji védelem
beallitasait?

A valds idejli védelem a biztonsagos rendszerek fenntartdsanak legfontosabb Gsszetevdje, amely paramétereinek
modositasakor koriltekintéen kell eljarni. Azt javasoljuk, hogy csak kiilonleges esetekben valassza a mddositast,
példaul ha a beadllitasok miatt a program (tkozik egy masik alkalmazassal vagy egy masik virusvédelmi program
valds idejl viruskeresGjével.

Az ESET Endpoint Antivirus for macOS a telepitése utdn minden bedllitast optimalizal, hogy a lehet6 legmagasabb
szint{ védelmet biztositsa a rendszer szamara. Az alapértelmezett beallitdsok az Alapbeallitas gombbal allithatok
vissza, amely a Valds idejli védelem ablak bal alsé részén taldlhato (Beallitasok > Alkalmazasbeallitasok
megadasa > Valos idejii védelem).

A valos idejii védelem ellen6rzése

Ha meg szeretne bizonyosodni arrél, hogy a valds idejli védelem m(ikodik és képes a virusok észlelésére, hasznalja
az eicar.com nev( tesztfdjlt. A tesztfajl egy artalmatlan, az 6sszes viruskeresé program altal felismerhet6 specidlis
fajl. A fajlt az EICAR (European Institute for Computer Antivirus Research) intézet hozta létre a viruskeresé
programok mikodésének tesztelése céljabal.

Ha az ESET Security Management Center haszndlata nélkil szeretné ellendrizni a valds idejl védelem allapotat, a
Terminadl haszndlatdval tavolbdl csatlakozzon a kliensszamitogéphez, és adja ki a kdvetkezd parancsot:

/Applications/.esets/Contents/Mac0S/esets daemon --status

A valés idejli viruskeres6 allapota a kovetkez6képpen jelenik meg: RTPStatus=Enabled vagy
RTPStatus=Disabled.

A terminalvizsgdlat eredménye az alabbi allapotokat foglalja magdban:
* akliensszamitégépen telepitett ESET Endpoint Antivirus for macOS verzidja;

* a keres6motor datuma és verziészama;
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/////

A Terminal segédprogram hasznalatat csak tapasztalt felhasznaldknak ajanljuk.

Teenddk, ha a valds ideji védelem nem mikodik

Ez a témakar a valds idejli védelem hasznalata soran el6forduld problémakat és azok elharitasi médjat ismerteti.

A valds idejli védelem le van tiltva

Ha a valés idejl védelmet a felhasznald elGvigyazatlanul letiltotta, Ujra kell aktivalni. A valds idej védelem ujbdli
aktivalasahoz a fémenibdl kattintson a Bedllitasok > Szamitdgép elemre, és a Valods idejl fajlrendszervédelem
lehet&séget allitsa ENGEDELYEZVE értékre. A valds idejii védelmet az alkalmazasbeallitasok kdzott is
engedélyezheti a Valds idejii védelem parbeszédpanelen A valds ideji fajlrendszervédelem engedélyezése
jelolénégyzet bejeltlésével.

A valds idejli védelem nem észleli és nem tisztitja meg a fajlokat a
fert6zésektol

Gy6z6djon meg arrdl, hogy a szamitdgépen nincs masik viruskeres6 program telepitve. Ha egyszerre két valds
idejl védelmi szolgaltatast nyujtd eszkoz van engedélyezve, azok (itkozésbe keriilhetnek egymassal. Ajanlatos az
esetleges tovabbi viruskeres6 programokat eltavolitani a rendszerbdl.

A valds idejli védelem nem indul el

Ha a rendszer inditdsakor nem indul el a valds idejli védelem, annak oka az egyéb programokkal valé Gtkozés
lehet. Ha ilyen hibat tapasztal, forduljon az ESET terméktamogatdsahoz.

Kézi inditasu szamitogép-ellenérzés

Ha a szamitogép gyanithatéan megfert6z6dott (a szokasostdl eltéré madon viselkedik), optimalizalt ellendrzés
futtatasaval ellendrizheti, hogy tartalmaz-e fert6zéseket. A maximalis védelem biztositasahoz a szamitogép-
ellenérzéseket nem csak fert6zés gyanuja esetén kell futtatni, hanem érdemes a szokasos biztonsagi intézkedések
részeként, rendszeres id6kdzonként elvégezni. A rendszeres ellenérzésekkel felismerheték azok a fertézések,
amelyeket a valds idejl viruskeres6 nem észlelt a lemezre mentéskor. Ez akkor fordulhat el§, ha a fert6zés
idépontjaban a valds idejl viruskeresé ki volt kapcsolva, illetve a modulok nem voltak naprakészek.
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5] ENDPOINT SECURITY

Védelem dllapota Szamitégép ellendrzése
Szamitbgép ellentrzése

Frissftés O\ Optimalizalt ellendrzés

Beéllitdsok
E;)‘ Egyéni ellendrzés
A{ Eszkozbk

Sigd GYORSHIVATKOZASOK

q Mindenre kiterjedd ellendrzés

(¢, Utolsé ellendrzés megismétiése

E Rendszeres ellendrzés Utemezése

{3} Ellendrzés bedllitdsai...

A legutobki ellendrzés datuma és idSpontja: 0711017 16:43:21
A legutdbbi ellendrzés eredménye: 0
A legutdbbi ellendrzéskor haszndlt keresémotor: 16201 (20171008)

A kézi inditdsu szamitégép-ellenbrzést ajanlott legaldbb havonta egyszer futtatni. Az ellen6rzés az Eszkdzok lapon
|évé Feladatiitemez6 lehet8séget valasztva allithatd be.

A kijelolt fajlokat és mappdakat athuzhatja az asztalrél vagy a Finder ablakbdl az ESET Endpoint Antivirus for macOS
féképerny6jére, a Dock ikonjara, a menisor ikonjara © (a képernyé tetején) vagy az alkalmazas ikonjara (az
/Applications (Alkalmazasok) mappaban).

Az ellenOrzés tipusa

Kétféle kézi inditasu szamitdgép-ellendrzés lehetséges: az Optimalizalt ellendrzés lehetGséget valasztva gyorsan,
az ellen6rzési paraméterek konfiguraldasa nélkill ellenérizheti a rendszert; mig az Egyéni ellenGrzés esetén
valaszthat az el6re definialt ellendrzési profilok kozil, illetve kijeldlhet ellenérizendd célteriileteket.

Optimalizalt ellendrzés

Az optimalizalt ellen6rzéssel gyorsan elindithatd a szamitégép ellenérzése, és felhasznaldi beavatkozas nélkil
megtisztithatdk a fert6zott fajlok. F6 el6nye az egyszer(i kezelhet6sége anélkiil, hogy részletesen be kellene
allitani az ellen6rzést. Az optimalizalt ellen6rzés az 6sszes mappa minden fajljat ellenérzi, és automatikusan
megtisztitja vagy torli az észlelt kartev6ket tartalmazd fajlokat. A megtisztitds szintje automatikusan az
alapértelmezett értékre van allitva. A megtisztitds tipusairdl a Megtisztitds ciml témakorben olvashat bévebben.

Egyéni ellenbrzés

Az egyéni ellendrzés lehetGvé teszi az ellenbrzési paraméterek, tobbek kozott az ellenérizendd célterliletek és az
ellenérzési moédok megadasat. Az egyéni ellenGrzés futtatasanak el6nye a paraméterek részletes beallitdsanak
lehetGsége. A kiilonb6z6 beallitasok a felhaszndlo altal definidlt ellendrzési profilokba menthet6k, ami az
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ugyanolyan paraméterekkel végzett gyakori ellenérzések sordn lehet hasznos.

Az ellendrizendd célteriiletek kijeloléséhez valassza ki a Szamitogép ellenGrzése > Egyéni ellenérzés elemet, majd
a fastruktdraban jeldlje ki az ellendrizend6 célteriileteket. Az ellenérizend célteriiletek pontosabban is

,,,,,,

informacidszerzés céljabdl, megtisztitds nélkil szeretné ellendrizni a rendszert, jeldlje be a Csak ellendrzés
megtisztitas nélkiil jel6l6négyzetet. Ezenkivil harom megtisztitdsi szint kdzil is valaszthat a Beallitasok >
Megtisztitas lehet&séget kivalasztva.

A szamitogép egyéni ellenbrzése csak a viruskeres programok haszndlataban tapasztalattal rendelkezd
felhasznaldknak ajanlott.

Ellendrizendo célteriiletek

Az ellendrizendd célteriiletek fastrukturdja lehetévé teszi azoknak a fajloknak és mappaknak a kijeldlését,
amelyekben viruskeresést szeretne végezni. A profil beallitdsainak megfelel6en mappakat is kijelélhet.

Az ellenérizend6 célteriiletek pontosabban definidlhatdk az ellen6rzésben szerepeltetni kivant mappa vagy

//////

tartalmazo fastruktaras listabdl valaszthatja ki az adott fajlhoz vagy mappdahoz tartozo jeldl6négyzet bejeldlésével.

EllenGrzési profilok

A kivant ellenérzési beallitdsokat mentheti, és a késGbbi ellen6rzésekhez haszndlhatja. A rendszeresen hasznalt
ellen6rzésekhez ajanlott egy masik profilt [étrehozni (kiilonbo6z6 ellendrizend6 célteriiletekkel, ellenGrzési
modszerekkel és mas paraméterekkel).

Uj profil Iétrehozésahoz a fémeniiben vélassza a Bedllitasok > Alkalmazasbeallitisok megaddsa lehetSséget.
(vagy nyomja le a cmd+, billenty(iparancsot), majd a Szamitogép ellen6rzése elemet, és kattintson az aktualis
profilok listaja mellett 1évé Szerkesztés gombra.
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800 Szamitogép ellendrzése

[ | P J [ Az bsszes megjelenitése

Ellendrzési profil beallitisa:

| Optimalizalt ellendrzés 4 || Szerkesztés... |

ThreatSense motor: | Bedllitasok... |

Ellendrizendd célteriiletek: | Bedllitasok... |

A kézi inditdsd viruskeresdvel végezhetd a szamitégépen |évd fijlok és mappdk ellendrzése. Elinditisira a program fdablakiban
taldlhato Szamitogép ellendrzése elem szolgdl. Itt adhatja meg a kézi inditdsi szamitogép-ellendrzések paramétereit.

|| Szdmitogép ledllitisa az ellendrzés utdn

A S5zimitdgép ledllitisa az ellendrzés utdn funkcidval kikapcsolhatja a szamitdgépet a kézi inditdsi ellendrzés befejezése utin. Ha
az ESET Remote Administrator vagy a futd ltemezett ellendrzési feladat nem zdrolta, a ledllitist barmikor letilthatja. A szamitdgép
Gjrainditdsakor ez a bedllitds visszaall az alapértékre.

| Alapbedllitas | (7)

Ha segitségre van sziiksége az igényeinek megfelels ellenérzési profil |étrehozasaval kapcsolatban, olvassa el az
ellendrzési beallitasok egyes paramétereinek a leirasat A ThreatSense keresémotor beallitdsai cimi részben.

Példa

Tegyiik fel, hogy sajat ellendrzési profilt szeretne Iétrehozni, és az Optimalizalt ellendrzés konfiguracidja

részben megfelel az elképzeléseinek, nem kivanja azonban ellendrizni a futtatas kozbeni tomoritéket és a
v veszélyes alkalmazasokat, emellett automatikus megtisztitast szeretne alkalmazni. A Kézi inditasu

viruskeresé profillistaja ablakban irja be a profil nevét, kattintson a Hozzaadas gombra, és az OK gombra

kattintva er@sitse meg a muiveletet. Ezt kovetGen a ThreatSense keresémotor és a Ellenérizendd
célteriiletek beallitasaval adja meg a kdvetelményeinek megfelel6 paramétereket.

Ha a kézi inditasu ellenGrzés végrehajtdsa utdn le szeretné allitani az operacids rendszert és a szamitdgépet,
jelolje be a Szamitogép ledllitasa az ellendrzés utan jel6l6négyzetet.

A ThreatSense keresomotor beallitasai

A ThreatSense az ESET sajat technoldgiaja, amely szamos Osszetett kartevé-észlelési mddszer egylittesébdl all. A
technoldgia proaktiv, ami azt jelenti, hogy az Uj kartevGk elterjedésének korai szakaszaban is védelmet nyuijt.
Szamos maddszer (kodelemzés, kdédemulacid, altaldnos definicidk stb.) 6sszehangolt alkalmazasaval jelentés
mértékben noveli a rendszer biztonsagat. A keresémotor tobb adatfolyam egyidejli ellenérzésére képes a
hatékonysag és az észlelési ardny maximalizaldsa érdekében. A ThreatSense technolégiaval sikeresen elkerilhet6
a rootkitek okozta fert6zés is.

A ThreatSense technoldgia beallitasi lehet6ségeivel tobb ellenbrzési paraméter megadhatd, példaul az alabbiak:
* Az ellenérizendd fajltipusok és kiterjesztések

* Kiilonb6z6 észlelési médszerek kombinacidja
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* A megtisztitds mértéke stb.

A bedllitasi ablak megnyitasahoz valassza a Beallitasok > Alkalmazasbeallitasok megadasa lehetGséget (vagy
nyomja le a cmd+, billentylparancsot), majd kattintson a ThreatSense motor Beallitasok gombijara a
Rendszerinditaskori védelem, a Valés idejl védelem és a Szamitogép ellen6rzése modul esetében, amelyek
mind a ThreatSense technolégiat hasznaljak (Iasd alabb). A kiilonb6z6 biztonsagi korilmények eltérd
konfiguracidkat igényelhetnek. Ennek érdekében a ThreatSense kiilon bedllithatd az alabbi védelmi modulokhoz:

* Rendszervédelem — A fajlok automatikus ellenérzése rendszerinditaskor
* Valds idejli védelem — Valds ideji fajlrendszervédelem

* Szamitogép ellendrzése — Kézi inditasu szamitogép-ellenGrzés

* Webhozzaférés-védelem

* E-mail-védelem

A ThreatSense paraméterei minden modulhoz specidlisan optimalizaltak, és médositasuk jelentésen
befolyasolhatja a rendszer mikodését. Ha példaul engedélyezi, hogy a program mindig ellenérizze a futtatas
kdzbeni tomoritSket, vagy bekapcsolja a kiterjesztett heurisztikat a Valds idejd fajlrendszervédelem modulban, a
rendszer lelassulhat. Ezért a Szamitdgép ellenbrzése modul kivételével az 6sszes modul esetében ajanlott a
ThreatSense paramétereit az alapértelmezett értékeken hagyni.

Objektumok

Az Objektumok csoportban megadhatja, hogy mely fajlokat ellenérizze a keresémotor.

* Szimbolikus hivatkozasok — Az olyan szbveges karakterlancot tartalmazo fajlok ellen6rzése, amelyeket a
rendszer egy fajlra vagy konyvtarra mutaté elérési Utként értelmez (csak szamitdgép-ellenGrzés esetén).

* E-mail fajlok — (Nem érhet6 el a valds idejli védelem esetén.) Az e-mail fajlok ellenérzése.

* Postaladak — (Nem érhet6 el a valés idejl védelem esetén.) A rendszerben taldlhaté felhaszndaldi postaldadak
ellenérzése. E funkcid helytelen hasznalata itkzést okozhat a levelez6programmal. A funkcid elényeirdl és
hatranyairdl olvashat ebben a tudasbaziscikkben.

* Tomoritett fajlok — (Nem érhet6 el a valds idejli védelem esetén.) A tomoritett fajlokba (.rar, .zip, .arj, .tar
stb.) tomoritett fajlok ellendrzése.

* Onkicsomagolé tomaoritett fajlok — (Nem érhetd el a valds idejl védelem esetén.) Az dnkicsomagold
tomoritett fajlokban taladlhato fajlok ellenérzése.

* Futtatas kézbeni tomoriték — A normal tomoritettfajl-tipusoktdl eltéréen a fajlokat a memadridba tomoritd,
futtatas kdzbeni tomoriték ellenGrzése. Ha ezt a beallitast valasztja, a program a normal statikus tomoritéket
(példaul UPX, yoda, ASPack, FGS) is ellenérzi.
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Bedllitasok

A Beallitasok csoportban a rendszer ellenérzésekor haszndlandé mddszereket adhatja meg. A valaszthaté
lehetGségek az alabbiak:

* Heurisztika — A heurisztika a programok (kartékony) tevékenységének felismerésére szolgald algoritmust
hasznal. F6 el6nye, hogy a kordbban még nem létezd, Uj kartevs szoftvereket is képes felismerni.

* Kiterjesztett heurisztika — A kiterjesztett heurisztika az ESET sajat, a szamitdgépes férgek és trdjai programok
felismerésére optimalizalt, magas szint{ programozasi nyelveken fejlesztett heurisztikus algoritmusa. A
kiterjesztett heurisztikdnak koszonhetSen a program észlelési képessége jelentésen megndtt.

Megtisztitas

A megtisztitasi bedllitasok hatarozzak meg, hogy a viruskeresé milyen mddon tisztitja meg a fert6zott fajlokat. A
megtisztitdsnak harom szintje van:

* Nincs megtisztitds — A program nem tisztitja meg automatikusan a fert6zott fajlokat, hanem megjelenit egy
figyelmeztet6 ablakot, és a felhaszndld valaszthat a miveletek kozil.

* Szokdsos mdédon megtisztit — A program megkisérli a fert6zott fajlok automatikus megtisztitasat vagy
torlését. Ha a megfelel6 mivelet automatikus kivalasztasara nincs lehet&ség, felkindl néhany utdml(iveletet. A
program akkor is megjeleniti az utdmf(iveleteket, ha nem sikeriilt egy el6re megadott mivelet végrehajtdsa.

* Automatikusan megtisztit — A program megtisztitja vagy torli az 6sszes fert6zott fajlt (a tomoritett fajlokat is
beleértve). A rendszerféjlok kivételt képeznek. Ha egy fajl nem tisztithaté meg, a program értesiti errél a
felhaszndlot, és kéri, hogy adja meg a végrehajtandd miivelet tipusat.

Szokasos médon megtisztit — tomoritett fajlok megtisztitasa

Az alapértelmezett megtisztitasi szint hasznalata esetén a program csak akkor torli a kartevét tartalmazé
A teljes tomoritett fajlt, ha az abban 1évé Osszes fajl fert6zott. A program nem torli a tomoritett fajlt, ha az

szabalyos, valamint fert6zo6tt fajlokat is tartalmaz. Ha az Automatikusan megtisztit médban a program egy

fert6zott tomoritett fajlt észlel, akkor is torli a teljes tomoritett fajlt, ha nem fert6zott fajlokat is tartalmaz.

Kivételek

A kiterjesztés a fajlnév ponttal elvalasztott része. A kiterjesztés hatdrozza meg a fajl tipusat és tartalmat. A
ThreatSense keres6motor beallitasait tartalmazo lap jelen részén hatarozhaték meg az ellen6rzésbdl kizarandd
fajlok tipusai.

A program alapértelmezés szerint kiterjesztéstél fuggetlenil ellendrzi az 6sszes fajlt. Az ellenérzésbél kizart fajlok

listdjara barmilyen kiterjesztés felvehet6. A *les| gombbal engedélyezheti vagy letilthatja adott kiterjesztésd
fajlok ellenérzését.

A fajlok ellen6rzésbdl valo kizardsara akkor lehet szlikség, ha bizonyos féjltipusok ellenérzése akadalyozza a
program megfelelé mikddését. Ajanlott lehet példaul a /og, cfg és tmp kiterjesztés kizarasa. A fajlkiterjesztéseket
a kovetkezd formatumban kell megadni:

log
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cfg

tmp

Korlatok

A Korlatok csoportban adhatja meg az ellenérizend6 objektumok maximalis méretét és a tobbszordsen tomoritett
fajlok maximalis szintjét:

* Maximalis méret: Az ellenérizendd objektumok maximadlis méretének megadasara szolgdl. A viruskeresé
modul csak a megadott méretnél kisebb objektumokat fogja ellenérizni. Az alapértelmezett érték mdédositasara
altaldban nincs sziikség, ezért nem javasoljuk azt. A bedllitds mddositdsa csak olyan tapasztalt felhasznaldknak
javasolt, akik megfelel6 indokkal rendelkeznek a nagyobb méreti objektumok ellenérzésbdl vald kizarasahoz.

* Maximalis ellen6rzési idG: Itt az objektumok ellenérzésére szant maximalis id6tartamot adhatja meg. A
felhasznalo altal megadott érték esetén a viruskeresd modul ledllitja az objektum ellenérzését, fiiggetlendl
attél, hogy az ellendrzés befejez6dott-e, vagy sem.

* Maximalis beagyazasi szint: Itt adhatja meg a tomoritett fajlok ellenérzésének maximalis mélységét. Nem
javasoljuk az alapértelmezett 10-es érték mddositasat, mivel erre a szokdsos korilmények kozott nincs szikség.
Ha az ellen6rzés a tobbszordsen tomoritett fajlok szama miatt id6 el6tt megszakad, a tomoritett 3l
ellenérizetlen marad.

* Maximalis fajiméret: Itt adhatja meg az ellenérizendd tomoritett fajlok kozott taldlhato fajlok (kibontas
utani) maximalis méretét. Ha az ellenérzés a korlat kbvetkeztében id6 el6tt megszakad, a tomoritett fajl
ellendrizetlen marad.

Egyebek

Optimalizalas engedélyezése

Az optimalizalds engedélyezése esetén a program a legoptimalisabb beallitdsokat hasznalja, hogy az ellenérzési
sebesség csokkenése nélkiil a leghatékonyabb ellendrzési szintet biztositsa. A kiilonb6z6 védelmi modulok
intelligensen végzik az ellenérzést, kihasznalva a kiilonbozd ellen6rzési mddszereket. Az optimalizalas nincs
szigoruan definidlva a terméken bellil. Az ESET fejlesztési csoportja folyamatosan Uj mddositasokat valdsit meg,
amelyeket a szokasos frissitéseken keresztiil az ESET Endpoint Antivirus for macOS programba integral. Az
optimalizalas letiltasa esetén a program csak a felhasznaldk altal az adott modul ThreatSense-alapbeallitasaiban
megadott bedllitdsokat alkalmazza az ellen6rzések végrehajtasakor.

Alternativ adatfolyam ellenérzése (csak kézi inditasu viruskeresé esetén)

A fajlrendszer altal hasznalt valtozé adatfolyamok (eréforras/adatelagazasok) olyan fajl- és mappatarsitasok,
amelyek a szokasos ellendrzési technikak szamara lathatatlanok maradnak. Szamos fertG6zés gy probalja meg
elkerilni az észlelést, hogy valtozo adatfolyamként jelenik meg.

A program fert6zést észlelt

A fert6zések szamos kiilonb6z6 ponton keresztiil juthatnak be a rendszerbe: weboldalakrél, megosztott
mappakbdl, e-mailen keresztiil vagy cserélhet6 szamitogépes eszkdzokrél (USB-eszkdzokrél, kiilsé lemezekrél, CD
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vagy DVD lemezekrdl stb.).

Ha a szamitdogép fert6zés jeleit mutatja, azaz példaul mikodése lelassul vagy gyakran lefagy, ajanlatos elvégeznie
az alabbi [épéseket:

1. Kattintson a Szamitogép ellenGrzése elemre.

2. Kattintson az Optimalizalt ellendrzés hivatkozasra (tovabbi informacid taldlhaté az Optimalizalt ellenGrzés

cimd fejezetben).

3. Az ellenérzés végeztével a napléban megtekintheti az ellen6rzott, a fert6z6tt és a megtisztitott fajlok
szamat.

Ha csak a lemez bizonyos részét kivanja ellendrizni, kattintson az Egyéni ellen8rzés hivatkozasra, és jeldlje ki az
ellenérizendé célteriileteket.

Annak szemléltetéséhez, hogy miként kezeli az ESET Endpoint Antivirus for macOS a fert6zéseket, tegyiik fel, hogy
az alapértelmezett megtisztitasi szintet alkalmazo valds idejli fajlrendszerfigyeld fertézést taldl. llyenkor a valds
idejli védelem megkisérli a fajl megtisztitasat vagy torlését. Ha nincs el6re meghatarozva a végrehajtandé mivelet
a valés idejd védelmi modul szamara, a program egy riasztasi ablakban kérni fogja a mivelet megadasat.
Rendszerint a Megtisztitds, a Torlés és a Nincs miivelet kozil valaszthat. Nem ajanlott a Nincs miivelet beallitast
valasztani, mert a fert6zo6tt fajlok ebben az esetben fert6zott dllapotban maradnak. A beallitds haszndlata abban a
helyzetben ajanlott, ha az adott fajl biztosan artalmatlan, és a program hibdsan észlelte azt fert6zottnek.

Megtisztitas és torlés

Megtisztitdst akkor érdemes alkalmazni, ha a fajlt olyan virus tamadta meg, amely kartékony kédot csatolt hozza.
Ilyen esetben el6szor a fert6zott fajlt megtisztitva kisérelje meg visszaallitani annak eredeti allapotat. Ha a f3jl
kizardlag kartékony kédbol all, akkor a program torli azt.

7 s

Tomoritett fajlokban lévo fajlok torlése

Az alapértelmezett megtisztitasi szint hasznalata esetén a program csak akkor torli a teljes tomoritett fajlt, ha
kizarélag fert6zott fajlokat tartalmaz. Mas szdval a program nem toérli a tomoritett fajlokat abban az esetben, ha
azok artalmatlan, nem fert6z6tt fajlokat is tartalmaznak. Az automatikus megtisztitassal jaré ellenérzés
végrehajtasakor koriiltekintGen kell eljarni, mert ebben az esetben a program akkor is torli a tomoritett fjlt, ha
csak egyetlen fert6zott fajlt tartalmaz (a benne 1évé tobbi fajl dllapotatdl fuggetleniil).

Webhozzaférés- és e-mail-védelem

A webhozzaférés- és e-mail védelem eléréséhez a fémeniben kattintson a Bedllitasok > Web és e-mail elemre. Az
egyes modulok részletes bedllitasait is elérheti innen a Beallitasok gombra kattintva.

Az ESET Endpoint Antivirus for macOS nem ellenérzi a kovetkez6 titkositott protokollokat: HTTPS, POP3S és
IMAPS.

* Webhozzaférés-védelem — A bongészbk és a tavoli szerverek kozotti kommunikaciot figyeli.

* E-mail védelem — A POP3 és az IMAP protokollon keresztiil érkez6 e-mailes kommunikacid szabalyozasat
biztositja.
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* Adathalaszat elleni védelem — A webhelyekrél és tartomanyokbdl szarmazdé minden potencidlis
adathaldszati tdmadast letilt.

Webhozzaférés-védelem

A webhozzaférés-védelem a bongész6k és a tavoli szerverek kézotti kommunikaciot figyeli, és tdmogatja a HTTP
protokollon alapuld szabdlyokat.

Webszlirés a HTTP-kommunikacio portszamai és/vagy az URL-cimek megadasdval éllithaté be.

Portok

A Portok lapon adhatdok meg a HTTP-kommunikacidhoz hasznalt portszamok. Alapértelmezés szerint a 80-as, a
8080-as és a 3128-as portszam van beallitva.

URL-listak

Az URL-listak csoportban adhatdk meg a letiltandd, engedélyezendd, illetve az ellen6rzésbél kizdrandd HTTP-
cimek. A tiltélistan szerepl6 webhelyeket nem fogja tudni elérni. A kizart cimek listajan szerepl6 webhelyek
elérése kozben a program nem keres kartékony kédokat.

Ha csak az Engedélyezett URL-cim listan szerepl6 cimekhez szeretne hozzaférést biztositani, jeldlje be az URL-
cimek korlatozasa jel6l6négyzetet.

A lista aktivalasahoz vdlassza a listanév melletti Engedélyezve lehetdséget. Ha értesitést szeretne megjeleniteni az
aktualis listan szerepld cimek beirasakor, vélassza az Ertesitve lehet&séget.

Az URL-listak készitésekor hasznalhatd a * (csillag) és a ? (kérddjel) specialis szimbdlum. A csillaggal tetsz6leges
karaktersor, a kérdgjellel pedig barmilyen szimbdlum helyettesithet6. Az ellen6rzésbdl kizart cimek megadasakor
kilonos figyelemmel jarjon el, mert a listaban csak megbizhatd és biztonsagos cimek szerepelhetnek. Szintén
fontos, hogy a * és a ? szimbolumot megfelel6en hasznalja a listaban.

E-mail-védelem

Az e-mail-védelem biztositja a POP3 és az IMAP protokollon keresztil érkez6 e-mailek ellenGrzését. A bejové
Gzenetek vizsgdlatakor az ESET Endpoint Antivirus for macOS a ThreatSense keresémotor specialis ellen&rzési
maddszereit alkalmazza. A POP3 és az IMAP protokollon keresztiil folytatott kommunikacio ellenGrzése
levelez6program hasznalatakor mindig megtorténik.

ThreatSense keres6motor: Beallitasok — A specidlis viruskeresési beallitasokkal megadhatja az ellenérizendé
célteriletek korét, az észlelési modszereket stb. A Beallitasok gombra kattintva megnyithatja a részletes
virusellen8rzési bedllitasokat tartalmazé ablakot.

Cimkelizenet hozzaflizése az e-mail labjegyzetéhez — Egy-egy e-mail ellenérzése utan lehet, hogy a program az
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ellen6rzés eredményét ismertets értesitést is hozzafliz az lizenethez. Nem lehet kizardlag az értesitésekre
tdmaszkodni, mivel a cimkék a hibasan formazott HTML-lizenetekben eltlinhetnek, illetve egyes virusok meg
tudjak hamisitani 6ket. A valaszthato lehet&ségek az aldbbiak:

* Soha — A program nem f(iz értesit6 szoveget az (izenetekhez.

* Csak a fert6zott e-mailekhez — A program csak a kartevd szoftvert tartalmazé levelekhez fliz értesité
szbveget.

* Az Osszes ellendrzott e-mailhez — Az ESET Endpoint Antivirus for macOS minden ellenérzott levélhez értesité
szoveget fliz.

Megjegyzés hozzaflizése a fogadott és elolvasott fert6z6tt e-mailek targyahoz — Jeldlje be ezt a jel6l6négyzetet,
ha azt szeretné, hogy az e-mailek védelmét ellatod funkcid virusra utald figyelmeztetést szlrjon be a fert6zott e-
mailekbe. Ez a funkcid lehetévé teszi a fert6zott e-mailek egyszer(i szlirését. igy a cimzett szamara megnd az
lizenetek hitelességi szintje, és fert6zés észlelése esetén értékes informdciok nyerhet6k az adott lizenet vagy
feladdja veszélyességi szintjérdél.

A fert6zott e-mailek targyahoz hozzaflizendd szoveg — A sablon szerkesztésével médosithatja a fert6zott e-mail
targyaban szerepld el6tag formatumat.

* %avstatus% — Megadja az e-mail fert6zési dllapotat (példaul: tiszta, fert6zott...)
* %virus% — Megadja a kdrtevs nevét
* %product% — Megadja az ESET-termék nevét (ebben az esetben ESET Endpoint Antivirus for macQS)

* %product_url% — Megadja az ESET webhelyének linkjét (www.eset.com)

Az ablak alsé szakaszaban engedélyezheti vagy letilthatja a POP3 és az IMAP protokollon keresztil érkezé e-
mailek ellenérzését. Err6l az aldbbi témakorokben olvashat bévebben:

¢ POP3-protokollsziirés

* |IMAP-protokollsz(irés

POP3-protokolisziirés

A POP3 a levelez6programok altal a legszélesebb korben hasznalt levélfogadasi protokoll. Az ESET Endpoint
Antivirus for macOS a levelez6programtél fliggetleniil képes védeni a POP3 protokollon keresztili kommunikaciét.

Az ellenbrzést biztosité védelmi modul automatikusan elindul az operdciés rendszer inditdsakor, és aktiv marad a
memaridban. A protokollsz(irés megfelel6 mikodéséhez ellenérizze, hogy a modul engedélyezve van-e. Az
automatikus POP3-protokollsz(iréshez nincs szikség a levelez6program Ujrakonfiguraldsara. A modul
alapértelmezés szerint a 110-es porton at folyd teljes kommunikaciot ellenérzi, de szlikség esetén a vizsgalat
tovabbi kommunikaciés portokra is kiterjeszthetd. A portszamokat vesszével elvélasztva kell megadni.
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Ha a POP3-protokollsziirés engedélyezése be van jel6lve, a program a POP3 protokollon zajlé teljes forgalmon
végez ellenGrzést.

IMAP-protokollsziirés

Az Internet Message Access Protocol (IMAP) protokoll az e-mailek fogaddsdara szolgal. Az IMAP protokollnak
szamos elénye van a POP3 protokollal szemben — példaul tobb levelez6program is csatlakozhat ugyanahhoz a
postaladahoz egy idében, mikdzben az lizenetek allapota (példaul hogy elolvastak, megvalaszoltak vagy torolték-
e) megbrzédik és egységesen latszik. Az ESET Endpoint Antivirus for macOS a levelezGprogramtdl fliggetlenl
képes az IMAP protokoll védelmére.

Az ellenbrzést biztosité védelmi modul automatikusan elindul az operdciés rendszer inditdsakor, és aktiv marad a
memoridban. A modul megfelel6 m(ikodéséhez ellenérizze, hogy az IMAP-protokollsziirés engedélyezve van-e. Az
automatikus IMAP-ellen6rzéshez nincs sziikség a levelezGprogram ujrakonfiguralasara. A modul alapértelmezés
szerint a 143-as porton at foly6 teljes kommunikaciot ellenérzi, de sziikség esetén a vizsgalat tovabbi
kommunikacids portokra is kiterjeszthet6. A portszamokat vesszGvel elvalasztva kell megadni.

Ha az IMAP-protokollsziirés engedélyezése be van jeldlve, a program az IMAP protokollon zajlé teljes forgalmon
végez ellenGrzést.

Adathalaszat elleni védelem

Az adathalaszat kifejezés olyan blin6z4i tevékenységre utal, amely pszicholdgiai manipulaciét alkalmaz (vagyis
bizalmas informaciok kiszolgaltatasara veszi ra a felhasznaldt). Az adathalaszattal megszerezni kivant bizalmas
adatok kozé tartoznak tobbek kdzott a bankszamlaszamok, a hitelkartyaszamok, a PIN-kodok, illetve a
felhasznalonevek és a jelszok.

Azt javasoljuk, hogy hagyja bekapcsolva az Adathaldszat elleni védelem funkciot (Beallitasok >
Alkalmazasbeallitasok megadasa > Adathalaszat elleni védelem). A rendszer a veszélyes webhelyekrél vagy
tartomanyokbdl érkez6 minden lehetséges adathaldszati tamadast letilt, és a tamadasrdl figyelmeztets értesitést
jelenit meg.

Eszkozfelligyelet

Az ESET Endpoint Antivirus for macOS lehet6vé teszi a kiterjesztett szlir6k és engedélyek ellenbrzését, tiltasat
vagy maédositdsat, valamint annak megadasat, hogy a felhasznalé hogyan érhet el és hasznalhat egy adott
adathordozoét. Ez a lehet&ség kiilondsen hasznos lehet akkor, ha a szdmitdgép rendszergazdaja meg kivanja
akadalyozni, hogy a felhasznaldk kéretlen tartalmu eszkdzoket haszndljanak.

A macOS 11-es és Ujabb verzidira telepitett ESET Endpoint Antivirus for macOS csak adathordozék
ellenérzését végzi el (pl. USB-meghajtdk, CD/DVD...).

Tamogatott kiilsé eszk6zok a macOS 10.15-0s és régebbi verzidi esetén:
* Lemezes tarhely (HDD, USB flash meghaijtd)

* CD/DVD
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* USB-nyomtaté

* Képeszkoz

* Soros port

* Haldzat

* Hordozhatd eszkoz

Ha beszur egy meglévé szabaly altal letiltott eszkdzt, megjelenik egy értesitési ablak, és megsziinik az eszkdzhoz
vald hozzaférés.

Az Eszkozfelligyelet napldja feljegyzi az eszkozfelligyeletet kivaltd 6sszes eseményt. A napldbejegyzések az ESET
Endpoint Antivirus for macOS f6ablakaban az Eszk6z6k > Naploéfajlok csoportban tekinthet6k meg.

Szabalyszerkeszt6

Az eszkozfelligyelet bedllitasi lehet6ségei a Beallitasok > Alkalmazasbeallitasok megadasa > Eszkozfelligyelet
részen adhatdk meg.

Az eszkozfelligyelet engedélyezése lehetGségre kattintva kapcsolhatja be az Eszkdzfelligyelet funkcidt az ESET
Endpoint Antivirus for macOS alkalmazasban. Az Eszkodzfelligyelet funkcié engedélyezését kovetben kezelheti és
szerkesztheti az eszkozfelligyeleti szabdlyokat. A szabaly engedélyezéséhez vagy letiltasahoz jeldlje be az adott
szabaly neve melletti jel6l6négyzetet.

Szabdlyokat a i vagy al — | gomb haszndlataval vehet fel vagy tavolithat el. A szabélyok prioritdsi sorrendben

vannak felsorolva ugy, hogy a legnagyobb prioritasu szabalyok vannak a lista tetején. A sorrend atrendezéséhez

hlzzon egy szabalyt az Uj helyére, vagy kattintson a T gombra, és valasszon ki egy lehetdséget.

Az ESET Endpoint Antivirus for macOS automatikusan észleli az 6sszes aktualisan behelyezett eszkozt a
paramétereikkel egylitt (eszkoz tipusa, gyartd, modell, sorozatszam). A szabalyok kézi létrehozasa helyett
kattintson a Felismerés lehetGségre, jeldlje ki az eszkdzt, és a szabdly |étrehozasahoz kattintson a Folytatas
elemre.

Adott eszk6zok engedélyezhetSk vagy letilthatok a felhaszndldjuk vagy a felhaszndldcsoport szerint, illetve a
szabaly konfiguraciéjaban megadhatd szdmos paraméter alapjan. A szabdlylista az adott szabdlyokra vonatkozdé
leirasokat, tobbek kozott az eszkdz tipusat, a napld részletességét és az eszkdz szamitdgéphez vald csatlakoztatasa
utan végrehajtandd miiveletet tartalmazza.

Név
A Név mezbbe irt leiras segitségével a szabdly konnyebben azonosithaté. A Szabaly engedélyezve jel6l6négyzettel
engedélyezheti vagy letilthatja a szabdlyt — ez akkor lehet hasznos, ha nem szeretné véglegesen torolni.
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Eszkoz tipusa

A legordiil6é meniiben vdlassza ki a kiils6 eszkoz tipusat. Az eszkdzok tipusara vonatkozé informacidt az operacids
rendszerbdl gy(jti 6ssze a program. A taroldeszkozok kozé tartoznak az USB-n vagy FireWire-eszk6zon keresztil
csatlakoztatott kiilsé lemezek vagy a hagyomanyos memdriakartya-olvasok. Képeszkozok tébbek kozott a
képolvasdk és a fényképezbgépek. Mivel ezek az eszk6z6k csak a sajat miveleteikrél adnak meg informacidkat, a
felhasznaldkrdl nem, csak globdlisan tilthatdk le.

Miivelet
A nem tarolasra szolgalé eszk6zok hozzaférését lehet engedélyezni vagy letiltani. A taroldeszkdzok szabalyai
esetén ezzel szemben valaszthat legaldbb egyet az alabbi jogosultsagok kozdl:

Olvasas/iras — Teljes hozzaférést engedélyez az eszkdzhoz.
Csak olvasas — Csak olvasasi hozzaférést engedélyez az eszkdzhoz.

Tiltas — Letiltja a hozzaférést az eszk6zhoz.

Feltételek tipusa
Az Eszkozcsoport vagy az Eszkéz koziil valaszthat. Az alabb Iathaté tovabbi paraméterek szabalyok pontositasahoz
és adott eszkdzok testreszabdsahoz haszndlhatok.

Gyarto — Szlirés a gyarto neve vagy azonositoja szerint.
Tipus — Az eszkoz elnevezése

Sorozatszam — A kiils6 eszk6z6k rendszerint sajat sorozatszammal rendelkeznek. CD/DVD esetén ez nem a
CD/DVD-meghajtd, hanem az adathordozé sorozatszama.

Ha ezek a parancsok nincsenek megadva, a megfeleltetéskor a szabaly mell6zi ezeket a mezGket. A szlrési
paramétereknél egyik szoveges mezs sem tesz kiilonbséget a kis- és a nagybetiik kdzott, és nem
hasznalhatok helyettesit6 karakterek (*, ?).

Ha informdcidkat szeretne megjeleniteni egy eszkozrdl, hozzon létre egy szabalyt az adott eszkdztipushoz,
csatlakoztassa az eszkdzt a szamitogépéhez, majd ellenGrizze az eszkdz adatait az Eszkozfelligyelet

napléjdban.

Napldzas részletessége

Mindig — Az 6sszes esemény napldzasa

Diagnosztikai — A program pontos beallitasahoz sziikséges informacidk napldzasa
Tajékoztatd — Tajékoztato jellegli Gzenetek, valamint a fenti rekordok rogzitése
Figyelmeztetés — Kritikus figyelmeztetések és figyelmeztetd lizenetek rogzitése

Nincs — Nem jonnek Iétre napldk

Felhasznaldlista
A szabalyok bizonyos felhasznaldkra vagy felhasznaldcsoportokra korlatozhatdk, ha felveszi 6ket a
felhasznaldlistara:

Szerkesztés... — Az Identitasszerkeszt6 megnyitasa, ahol felhasznaldkat vagy csoportokat jelélhet ki. A
felhasznalok listdjanak megadasahoz jeldlje ki Gket a bal oldali Felhasznalok listaban, és kattintson a
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Hozzdadas gombra. Ha felhasznaldkat szeretne eltavolitani, jel6lje ki a neviiket a kijelolt felhasznaldk
listdjaban, és kattintson az Eltavolitas gombra. Az 6sszes felhaszndlé megjelenitéséhez valassza Az dsszes
felhasznalé megjelenitése beallitdst. Ha a lista Ures, minden felhasznald engedélyezve lesz.

Nem minden eszkoz szlirhet6 a felhaszndldi szabdlyok szerint (a képeszkdzok példaul csak a mUiveletekrdl
nyujtanak informacidkat, a felhasznalékrél nem).

Eszkozok

< sz

lehet&ségeket kindlnak a tapasztalt felhasznaldknak.

Naplofajlok

A Napldfajlok lap a fontos programeseményekrél tajékoztatdst, az észlelt kartevSkrdl attekintést nydjt. A naplézas
fontos szerepet tolt be a rendszerelemzésben, a kartevék felismerésében és a hibaelharitasban. A program a
naplézast a hattérben aktivan, felhasznaléi beavatkozas nélkil végzi. Az informacidkat az aktudlis
naplérészletességi bedllitasoknak megfelelGen rogziti. A szoveges lizenetek és a napléfajlok kozvetlentil az ESET
Endpoint Antivirus for macOS-programkornyezetbdl is megtekinthetdk, de ugyanitt nyilik lehet&ség a naplofajlok
archivalasara is.

A naplofdjlok az ESET Endpoint Antivirus for macOS fémeniijébdl érheték el az Eszk6z6k > Naplofajlok
lehet&séget valasztva. Jelolje ki a kivant naplétipust az ablak tetején talalhaté Naplé legordilé listaban. A
valaszthaté napldk az alabbiak:

1. Eszlelt kartevék — A fert6zések észlelésével kapcsolatos eseményekre vonatkozé informaciok.

2. Események — A program az ESET Endpoint Antivirus for macOS altal elvégzett 6sszes m(iveletet rogziti az
eseménynapldokban.

3. Szamitdgép ellendrzése — Ezt a lehetdséget valasztva megjelenitheti az 6sszes befejezett ellendrzés

eredményét. Az egyes bejegyzésekre duplan kattintva megjelennek az adott szamitogép-ellenérzés részletes
adatai.

4. Eszkozfelligyelet — A szamitégéphez csatlakoztatott cserélhet adathordozdkra vagy eszkdzokre vonatkozd
bejegyzéseket tartalmaz. A program csak a megfelel6 eszkdzfelligyeleti szabdllyal rendelkezé eszkozoket jegyzi
fel a napldfajlba. Ha a szabdly nem felel meg egy csatlakoztatott eszkoznek, l1étrejon egy naplébejegyzés az
eszkozhoz. Itt [dthatdk bizonyos adatok, tobbek kdzott az eszkoz tipusa, a sorozatszam, a gyartd neve és az
adathordozé mérete (ha van).

5. Sziirt webhelyek — Ebben a listdban lathaték a Webhozzaférés-védelem vagy a. Ezekben a napldkban

lathatd az id6, az URL-cim, az allapot, az IP-cim, a felhaszndald és az adott webhely felé kapcsolatot megnyitd
alkalmazas.

Kattintson a jobb gombbal barmely napldéfajlra, és a Mdsolas parancsot kivalasztva masolja a napléfajl tartalmat a
vagolapra.
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Naplokezelés

Az ESET Endpoint Antivirus for macOS napldzdsi bedllitdsai a program f6ablakdban érhet6k el. Kattintson a
Beallitasok > Alkalmazasbedllitasok megaddsa > Eszk6z6k > Naplofajlok elemre. A napléfajlokhoz az aldbbi
bedllitdsokat adhatja meg:

* Régi naplobejegyzések automatikus torlése — A program automatikusan térli a megadott napnal régebbi
naplébejegyzéseket.

* Napléfajlok automatikus optimalizalasa — Ha a nem hasznalt bejegyzések szdma meghaladja a megadott
szazalékot, a program automatikusan elvégzi a napléfajlok toredezettségmentesitését.

A grafikus felhaszndléi feliileten megjelenitett minden idevonatkozé informdcid, kartevére és eseményre utald
Uzenet tarolhato olvashato formaban, példaul egyszer(i szoveges vagy CSV- (vesszével tagolt) fajlokban. Ha
elérhet6vé szeretné tenni ezeket a fajlokat kiilsé gyartd eszkdzeiben torténé feldolgozashoz, jeldlje be a Szoveges
fajlokba torténé napldzas engedélyezése jelol6négyzetet.

A naplofdjlok célmappajanak a megadasahoz kattintson a Bedllitasok elemre a Tovabbi beallitasok mellett.

A Szbveges napldéfajlok: Szerkesztés csoportban kivalasztott beadllitasok alapjan a kovetkezé informacidkat
tartalmazo naplékat mentheti:

* Az Ervénytelen felhasznalonév és jelsz6, A modulok frissitése nem sikeriilt és hasonld eseményeket a
program az eventslog.txt fajlba irja

* A rendszerinditaskori és a valds idejl ellenérzés, valamint a szamitdgép-ellenérzés altal észlelt karteviket a
threatslog.txt nev( fajlban tarolja.

* Az 6sszes befejezett ellendrzés eredményét scanlog.SZAM.txt formatumban tarolja.

* Arendszer az eszkozfelligyelet altal letiltott minden eszkozt feljegyez a devctllog.txt fajlba.

Az Alapértelmezett szamitégép-ellendrzési naplorekordok sz(rdinek a beallitasahoz kattintson a Szerkesztés
gombra, és jeldlje be a kivant naplétipusokat, vagy torolje a jeldlésiiket. A napldtipusokrdl tovabbi tudnivaldkat
taldl a Naplé szlrése cim( témakorben.

Naplo szlirése

A naplok fontos rendszereseményekre vonatkozé informacidkat tartalmaznak. A napldsz(irési funkcio lehetévé
teszi az adott eseményekre vonatkozd rekordok megjelenitését.

A leggyakrabban hasznalt bejegyzéstipusok:

* Kritikus figyelmeztetések — Kritikus fontossagu rendszerhibak (példaul a virusvédelmi szolgaltatas inditasi
hibaja)
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Hibak — Fajlletéltési és kritikus hibakra vonatkozé hibalizenetek

Figyelmeztetések — Figyelmeztets lizenetek
* Tajékoztato bejegyzések — Sikeres frissitésekre, riasztasokra és hasonldkra vonatkozo tajékoztatd Gzenetek

* Diagnosztikai bejegyzések — A program és a fentebb ismertetett bejegyzések finomhangolasahoz
felhasznalhatd informaciok

Feladatiitemezo

A Feladatiitemez6 az ESET Endpoint Antivirus for macOS fémeniijében taldlhaté az Eszk6z6k csoportban. A
Feladatiitemezd valamennyi Gtemezett feladat és bedllitott tulajdonsagainak (példaul el6re definialt datum,
id6pont és ellenbrzési profil) 6sszesitett listajat tartalmazza.

2 ® @ (es[3) ENDPOINT SECURITY

Védelem &llapota Vissza Feladatiitemezo
Szamitdgép ellendrzése
Néw Feladat Inditds ideje Bedllitasok Utolsé futtatds |

Frissités ) Maplokezelés Naplékezelés A feladat futtatdsa napo... Nincs speci...

[g Rendszerinditdskor aut... Rendszerinditaskor auto... Felhaszndldi bejelentkez... Nincs speci... 22.7.2015 1...
Bedllitdsok [g Rendszerinditdskor aut... Rendszerinditdaskor auto... A virusdefiniciés adatba... Nincs speci... 22.7.2015 1...

[g' Rendszeres automatil... Frissités A program 1 éra O perci... Nincs speci... 22.7.20151...

. Eszkdzok [g Automatikus frissités a... Frissités Felhasznaldi bejelentkez... Nincs speci... 22.7.2015 L.

Sagé

| Feladat hozzaadasa... || Feladat szerkesztése... || Eltavolitds |

A Feladatlitemezd bizonyos feladatok el6re definialt bedllitasokkal és tulajdonsagokkal torténd inditasat és
kezelését végzi. llyen beadllitas példaul a feladatinditds ideje, futtatasanak gyakorisaga, az ellenGrzési beallitasokat
tartalmazo profil stb.

A Feladatiitemez6 alapértelmezés szerint az alabbi Gtemezett feladatokat jeleniti meg:

* Napldkezelés (a Rendszerfeladatok megjelenitése funkcidnak a feladatiitemezé beallitasaiban torténd
engedélyezése utan)

* Rendszerinditaskor futtatott fajlok ellenGrzése a felhasznald bejelentkezése utdn
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* Rendszerinditaskor futtatott fajlok ellenGrzése a keresémodulok sikeres frissitésekor

Rendszeres automatikus frissités

* Automatikus frissités a felhaszndalé bejelentkezése utdn

A mar meglévé (alapértelmezett és felhasznalo altal) Gtemezett feladatok beallitasainak médositasahoz nyomja le
a CTRL billenty(it, jel6lje ki a mddositani kivant feladatot, és valassza a Szerkesztés parancsot, vagy jeldlje ki a

feladatot, és kattintson a Feladat szerkesztése gombra.

Uj feladatok létrehozasa

Ha Uj feladatot szeretne Iétrehozni a Feladatiitemez6ben, kattintson a Feladat hozzaadasa gombra, vagy nyomja

le a Control billenty(it, kattintson az tres mez6be, és a helyi meniiben valassza a Hozzaadas parancsot. Négyféle

itemezett feladat kozul lehet valasztani:

¢ Alkalmazas futtatasa

o Frissités

e Kézi inditasu szamitdégép-ellendrzés

¢ Rendszerinditaskor automatikusan futtatott fajlok ellendrzése
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Alapértelmezés szerint az alkalmazasokat egy egyedi, ESET altal |étrehozott felhasznald futtatja, aki
korlatozott jogokkal rendelkezik. Ha médositani szeretné az alapértelmezett felhasznalét, a parancs elé irja
be a nevet, utana pedig egy kettéspontot (:). A root felhasznalét is hasznalhatja.

Ebben a példaban beilitemezziik, hogy a Szamoldgép alkalmazas elinduljon a megadott id6ben UserOne
nevd felhasznaloként:

1. A Feladatiitemezdben vdlassza ki a Feladat hozzaaddasa elemet.

2. irja be a feladat nevét. Az Alkalmazas futtatasa esetén adja meg az Utemezett feladat bedllitast. A
Feladat futtatasa ablakban valassza ki az Egyszer beallitast a feladat egyszer torténé futtatasahoz.
Kattintson a Tovabb gombra.

3. Kattintson a Tallézas gombra, majd vdlassza ki a Szamoldgép alkalmazast.

4. irja be a UserOne: nevet az alkalmazas elérési Gtvonala elé
(UserOne:'/Applications/Calculator.app/Contents/MacOs/Calculator'), majd kattintson a Tovabb gombra.
5. Adja meg a feladat végrehajtasi idejét, majd kattintson a Tovabb gombra.

6. Valasszon ki egy alternativ lehet&séget, ha a feladat nem futtathatd, majd kattintson a Tovdbb gombra.
7. Kattintson a Befejezés elemre.

8. Az ESET Feladatiitemez6 el fogja inditani a Szamoldgép alkalmazast a megadott id6pontban.

Sz6kozok és térkozkarakterek nem hasznalhatok felhasznaldnév elétt. A felhasznalénévben sem
hasznalhatok sz6kozok. Helyette (res karaktert hasznaljon.



Ellendrzés konyvtartulajdonosként

Ellenérizhet konyvtarakat mint konyvtartulajdonos:

root:for VOLUME in /Volumes/*; do sudo -u \#'stat -f %u "SVOLUME"" '/Applications/ESET Endpoint
Security.app/Contents/MacOS/esets_scan' -f /tmp/scan_log "SVOLUME"; done

A /tmp mappa is ellendrizhetd aktudlisan bejelentkezett felhasznaloként:
root:sudo -u \#'stat -f %u /dev/console’ '/Applications/ESET Endpoint
Security.app/Contents/MacQOS/esets_scan' /tmp

Példa: Frissitési feladat
A kovetkez6 példaban adott id6pontban indulé frissitési feladatot hozunk létre.
1. Vélassza ki a Frissités parancsot az Utemezett feladat legérdiil6 meniiben.
2. irja be a feladat nevét a Feladat neve mezébe.
3. Valassza ki a feladat gyakorisdgat a Feladat futtatdsa legordilé listdban. A kivalasztott gyakorisagtdl

v fliggdben kiilonbozé frissitési paramétereket kell megadni. A Felhaszndalé altal megadva beallitds valasztdsa
esetén a program kérni fogja a datum és idé megadasat cron formatumban (tovabbi részletek a Felhasznald
altal megadott feladat |étrehozdsa cim(i témakorben taldlhatok).
4. A kovetkez6 lépésben valasszon ki egy lehetGséget arra az esetre, ha a feladat nem hajthato végre vagy
nem fejezhetd be az Gitemezett idGpontban.
5. Kattintson a Befejezés elemre. A program felveszi az (] itemezett feladatot a jelenleg Gtemezett
feladatok listajara.

Az ESET Endpoint Antivirus for macOS a megfelel6 m(kodés biztositasahoz alapértelmezés szerint el6re megadott
Utemezett feladatokat tartalmaz. Ezeket a feladatokat nem célszer(i médositani, ezért rejtett allapotban vannak.
Ha meg szeretné tekinteni a feladatokat, Iépjen a fémenlibe, kattintson a Bedllitasok > Alkalmazasbeallitasok
megadasa > Feladatiitemezd elemre, majd valassza ki a Rendszerfeladatok megjelenitése lehet&séget.

Felhasznalo altal megadott feladat létrehozasa

Amikor a Feladat futtatdsa legordilé listaban a feladat tipusaként a Felhaszndlo dltal megadva elemet valasztja,
meg kell adnia néhany specialis paramétert.

A felhasznalé altal megadott feladat datumat és idépontjat éves kiterjesztett cron (6 mez6bdél allo, térkodzzel
elvélasztott) formatumban kell megadni:

perc(0-59) éra(0-23) hénap napja(l-31) hénap(1-12) év(1970-2099) hét
napja(0-7)(vasarnap = 0 vagy 7)

Példa:
Y 306 22 3 2012 4

Az aldbbi specialis karakterek tamogatottak a cron kifejezésekben:

* csillag (*) — a kifejezés megegyezik a mezG Gsszes értékével; a harmadik mez&ben (hénap napja) 1évé csillag
példdul mindennapot jelent

* kotdjel (-) — tartomanyokat hataroz meg; példaul 3—9

* vessz6 (,) — lista elemeit valasztja el; példdul 1,3,7,8
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* perjel (/) — tartomanyndvekményeket hataroz meg; példaul a 3-28/5 a harmadik mezében (hénap napja) a
hénap harmadik napjat, majd minden 5. napot jelent.

A program nem tdmogatja a napneveket ((Monday-Sunday)) és a honapneveket ((January-December)).

Ha meghatdrozza mind a hénap, mind a hét napjat, a program csak akkor hajtja végre a parancsot, ha a két
mez6 megegyezik.

LiveGrid®

A LiveGrid® korai riasztasi rendszerrel biztosithatd, hogy az ESET azonnal és folyamatosan értestiljon az Uj
fert6zésekrdl. A kétiranyu LiveGrid® korai riasztasi rendszer egyediili célja, hogy minél hatékonyabb védelmet
biztositson a felhasznaléknak. Az Uj kartevékrél agy értesilhetiink a megjelenésiiket kbvetéen a leghamarabb, ha
a lehet6 legtobb lGgyfelliinkkel tartunk fenn kapcsolatot, és az altaluk gydjtott informacidkat felhasznaljuk a
keresémotorok folyamatos frissitéséhez. Valasszon a LiveGrid® aldbbi két bedllitasa kozul:

1.Donthet Ugy, hogy nem engedélyezi a LiveGrid® korai riasztasi rendszert. A szoftver funkcidi megmaradnak,
bizonyos esetekben azonban el6fordulhat, hogy az ESET Endpoint Antivirus for macOS a keresémodulok
frissitésénél gyorsabban reagal az uj kartevékre.

2.Bedllithatja a LiveGrid® korai riasztasi rendszert gy is, hogy az anonim informacidkat kildjon az uj
kartevékrél, valamint arrdl, hogy a kartevSt hordozd Gj kdd melyik fajlban taldlhaté. A szoftver ezt az
informacidt el tudja kildeni az ESET viruslaborjdba tovabbi elemzés céljabdl. A kartevék tanulmdanyozasa az
ESET segitségére szolgdl a virusdefinicids adatbazis frissitésében, és javitja a kartevé-észlelési képességiinket.

A LiveGrid® korai riasztasi rendszer 6sszegy(ijti a szamitdgép ujonnan észlelt kartevékkel kapcsolatos adatait. Ez az

//////

dadtumot és az id6t, azt a folyamatot, amelynek soran a kartevé megjelent a szamitdgépen, valamint a szamitégép
operdcios rendszerére vonatkozd adatokat.

Noha nem kizart, hogy igy a felhasznalé néhany személyes adata (példaul egy elérési Gton szereplé
felhasznalonév) vagy a szamitogép bizonyos adatai esetenként eljuthatnak az ESET viruslaborjaba, az adatok
felhasznalasanak célja kizardlag az uj kartevékkel szembeni Uj megolddsok kidolgozasa.

Ha el szeretné érni a LiveGrid® beallitasait a fémeniibdl, vélassza a Beallitasok > Alkalmazasbeallitdsok megadasa
> LiveGrid® lehetGséget. A LiveGrid® aktivalasahoz jel6lje be Az ESET LiveGrid® megbizhatdsagi rendszer
engedélyezése (javasolt) jel6lGnégyzetet, majd kattintson a Beallitasok gombra a Tovabbi beallitasok mellett.

Gyanus fajlok

Az ESET Endpoint Antivirus for macOS alapértelmezés szerint elkiildi a gyanus fajlokat alapos elemzésre az ESET
viruslaborjaba. Ha nem szeretné automatikusan elkiildeni a fajlokat, tordlje a Gyanus fajlok elkiildése (Beallitasok
> Alkalmazasbedllitdsok megadasa > LiveGrid® > Beallitasok) jel6l6négyzet bejeldlését.

Ha gyanus féjlt talal, elklildheti elemzésre a viruslaborunknak. Ehhez a program f6ablakaban kattintson az
Eszk6z0k > Fajl elkiildése elemzésre hivatkozdasra. Ha az egy kartékony alkalmazas, a felismerését felvessziik a
legkozelebbi frissitésbe.

Anonim statisztikai adatok kiildése — Az ESET LiveGrid® korai riasztasi rendszer az Ujonnan felfedezett
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kartev6kkel kapcsolatos informacidkat gydjt a szamitdgéprdl. Az informacidk kdzé tartozik a kartevé neve, az
észlelés dadtuma és id6pontja, az ESET biztonsdagi termék verzidszama, az operacids rendszer verzidja és a terileti
bedllitasok. Ezeket a statisztikai adatokat a program altaldban naponta egy vagy két alkalommal kiildi el az ESET
szerverére.

utc time=2005-04-14 07:21:28

country=“Slovakia“

language="“ENGLISH"

osver=9.5.0

engine=5417

components=2.50.2

moduleid=0x4e4f4d41

filesize=28368
filename=Users/UserOne/Documents/Incoming/rdgFR1463[1].zip

HHFHHFHHHR

Kivétel szlir6 — Ezzel a funkcidval bizonyos féjltipusok kizarhaték az elkiildésbdl. Az olyan fajlokat érdemes kizarni,
amelyek bizalmas informacidkat tartalmazhatnak (példaul a dokumentumok vagy a tablazatok). A leggyakoribb
fajltipusok (.doc, .rtf stb.) alapértelmezés szerint ki vannak zarva. A kizart fajlok listaja szlikség szerint bGvithet6.

E-mail-cim (nem kotelez6) — E-mail-cimét akkor hasznaljuk, ha az elemzéshez tovabbi informaciéra van
szlikséglink. Az ESET munkatarsai csak akkor keresik, ha a gyanus fajlokkal kapcsolatban tovabbi informaciéra van
szlkség.

Karantén

A karantén {6 célja a fert6zott fajlok biztonsagos tarolasa. A fajlokat akkor kell a karanténba helyezni, ha nem
tisztithaték meg, ha torlésik kockazattal jar vagy nem ajanlott, illetve ha az ESET Endpoint Antivirus for macOS
tévesen észlelte Gket.

Barmilyen fajlt karanténba helyezhet. A széban forgé fajlt akkor érdemes karanténba helyezni, ha viselkedése
gyanus, a viruskeres6 azonban nem észleli. A karanténba helyezett fajlok elemzés céljabdl elkiildhetSk az ESET
viruslaborjanak.

A karanténmappaban |évé fajlokat egy tablazat jeleniti meg, amelyben lathatd a karanténba helyezés ddtuma és
(példaul a felhasznald vette fel az objektumot) és az észlelt fert6zések szama. A karanténmappa
(/Library/Application Support/Eset/esets/cache/quarantine) az ESET Endpoint Antivirus for macOS eltavolitasa
utan is a rendszerben marad. A karanténba helyezett fajlok taroldsa biztonsagos titkositott formaban toérténik, és
a fajlok az ESET Endpoint Antivirus for macOS telepitése utdn ismét visszaallithatok.

Fajlok karanténba helyezése

Az ESET Endpoint Antivirus for macOS automatikusan karanténba helyezi a torolt fajlokat (ha nem torolte a
bedllitas bejelolését a riasztasi ablakban). A Karantén ablakban a Karantén elemre kattintva kézzel is felvehet
barmilyen fajlt a karanténba. A fdjlt a karanténba kildheti ugy is, hogy lenyomja a CTRL billentydit, a fajlra kattint,
és a Szolgaltatasok > ESET Endpoint Antivirus for macOS — F3jlok karanténba helyezése parancsot valasztja.
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Visszaallitas a karanténbal

A karanténba helyezett fajlok visszadllithatok az eredeti helylikre. Ehhez jel6lje ki a fajlt, és kattintson a
Visszadllitas gombra. A visszaallitast a helyi menlibél is elvégezheti. Nyomja le a CTRL billentydit, kattintson az
adott fajlra a Karantén ablakban, és kattintson a Visszadllitas parancsra. A Visszadllitas megadott helyre bedllitast
hasznalva az eredeti helyétél eltérd helyre is visszaallithatja a fajlt.

Fajl elkiildése a karanténbal

Ha karanténba helyezett egy, a program altal nem észlelt gyanus fajlt, vagy ha a szoftver tévesen jel6lt meg
fert6zottként (példaul a kod heurisztikus elemzésével), majd helyezett a karanténba egy fajlt, kérjik, kildje el azt
az ESET viruslaborjaba. A karanténban lévé fajl elkildéséhez nyomja le a CTRL billentytit és kattintson a fajlra,
majd valassza a helyi menii Elemzésre kiildés parancsat.

Jogosultsagok

Az ESET Endpoint Antivirus for macOS bedllitasai nagyon fontosak lehetnek szervezete biztonsagi hazirendje
szempontjabadl. A jogosulatlan mddositasok veszélyeztethetik a rendszer stabilitasat és védelmét. Ezért
lehet&sége van kivalasztani, hogy mely felhasznalok rendelkezzenek a programkonfiguracio szerkesztésére
vonatkozo engedéllyel.

A jogosult felhasznaldk a Beallitasok > Alkalmazasbeallitasok megadasa > Felhasznalo > Jogosultsagok részen
konfiguralhatok.

A rendszer maximalis biztonsaga érdekében fontos, hogy a program megfelelGen legyen konfiguralva. A
jogosulatlan médositasok fontos adatok elvesztésével jarhatnak. A jogosult felhasznaldk listajanak megadasahoz
egyszer(ien jeldlje ki 6ket a bal oldali Felhasznaldk listaban, és kattintson a Hozzaadas gombra. Felhasznald
eltdvolitasahoz jeldlje ki a nevét a jobb oldali Jogosult felhasznaldk listaban, és kattintson az Eltavolitas gombra.
Az Osszes felhasznald megjelenitéséhez valassza Az 6sszes felhaszndlé megjelenitése beallitast.

Ha a jogosult felhasznaldk listaja lires, a rendszer dsszes felhaszndldja szdmara engedélyezett a
programbeallitasok szerkesztése.

Bemutato iizemmad

A bemutaté Gizemmod azoknak a felhasznaléknak hasznos, akiknek fontos a szoftverek megszakitas nélkdli
hasznalata, és nem szeretnék, hogy el6ugrd ablakok zavarjak meg 6ket, illetve szeretnék minimalizalni a
processzor terhelését. A bemutatd lizemmad olyan bemutatdk soran haszndlhatd, amelyeket nem szakithat meg
semmiféle virusvédelmi mivelet. Engedélyezése esetén minden el6ugrd ablak le van tiltva, és az Gtemezett
feladatok nem futnak. A rendszervédelem valtozatlanul mikodik a hattérben, felhaszndléi beavatkozast azonban
nem igényel.

A bemutaté Gizemmadd engedélyezéséhez valassza a Bedllitasok > Alkalmazasbeallitasok megadasa > Bemutato
lizemmoadd > Bemutaté iizemmadd engedélyezése lehetdséget.

Jel6lje be a Bemutaté lizemmadd automatikus engedélyezése teljes képernySs modban jel6l6négyzetet, ha azt
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szeretné, hogy az alkalmazasok teljes képerny6s mdédban torténd futtatdsakor a program automatikusan
bemutatd Gizemmaddra valtson. A szolgdltatas engedélyezésekor a bemutaté lizemmdéd elindul, valahanyszor
elindit egy teljes képernyds alkalmazast, és automatikusan leadll, ha kilép az alkalmazdasbdl. Ez kiildndésen hasznos a
bemutatdk inditasakor.

A Bemutaté Gizemmoad letiltasa automatikusan ezt kévetden jelol6négyzetet bejeldlve megadhatja, hogy a
program hany perc mulva tiltsa le automatikusan a bemutaté Gizemmaoddot.

A bemutato Gzemmadd engedélyezése lehetséges biztonsagi kockazatot is jelent, amelyre az ESET Endpoint
Antivirus for macOS védelmének dllapotat jelz6, a talcdn narancssarga szin(ire valté allapotikon figyelmeztet.

Futo folyamatok

A Futé folyamatok listdja megjeleniti a szdmitégépen futéd folyamatokat. Az ESET Endpoint Antivirus for macOS
részletes informdcidkkal szolgal a futd folyamatokrél a felhasznaldk védelmének biztositdsdhoz az ESET LiveGrid®
technolégiaval.

* Folyamat — A szamitégépen éppen futd folyamat neve. A szamitdgépen futd 6sszes folyamat
megtekintéséhez hasznalhatd az aktivitasfigyeld (helye: /Applications/Utilities).

* Kockazati szint — A legtobb esetben az ESET Endpoint Antivirus for macOS az ESET LiveGrid® technoldgiat
hasznalva, heurisztikus szabalyokkal kockazati szinteket rendel az objektumokhoz (fajlokhoz, folyamatokhoz
stb.), ennek soran megvizsgdalva az egyes objektumok jellemzGit, majd sulyozva a kartékony tevékenységek
el6fordulasanak lehet6ségét. Ezeken a heurisztikus szabalyokon alapulva a program kockazati szintet rendel az
objektumokhoz. A z6ld szinnel megjelolt ismert alkalmazasok egészen biztosan nem fert6zottek
(engedélyezdlistan vannak), ezért a szlirésbél kizartak. Ez néveli a kézi inditasu és a valds idejl ellen6rzés
sebességét is. Az alkalmazas nem feltétlenil kartékony szoftver, ha a jelolése ismeretlen (sarga). Ezek
rendszerint csak Ujabb alkalmazdsok. Ha nem biztos egy fajlban, elkiildheti elemzésre az ESET viruslaborjaba. Ha
a fajl kartékony alkalmazas, bekeriil a virusdefiniciés adatbazis valamelyik késébbi frissitésébe.

* Felhasznalék szama — Egy adott alkalmazast hasznalé felhaszndlék szama. Ezt az informdaciét az ESET
LiveGrid® technoldgia gydijti.

* Eszlelés ideje — Az az id6tartam, amidta az ESET LiveGrid® technolégia észlelte az alkalmazast.

* Alkalmazascsomag azonositdja — A gyartd vagy az alkalmazasfolyamat neve.

Ha az ablak aljan egy adott folyamatra kattint, az alabbi informacidk jelennek meg rdla.
* Fajl — Alkalmazds helye a szamitégépen.
* Fajlméret — A fajl mérete a lemezen.
* Fajlleiras — A fajl jellemzGi az operacids rendszer leirasa alapjan.
* Alkalmazascsomag azonositdja — A gyartd vagy az alkalmazasfolyamat neve.
* Fajlverzidé — Az alkalmazas gyartdjatdl szarmazo informacio.
* Terméknév — Az alkalmazas és/vagy a gyarto cég neve.
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Felhasznaloi feliilet

A felhasznaldi felilet bedllitasai lehetévé teszik, hogy a felhaszndlé a sajat igényei szerint alakitsa ki
munkakdrnyezetét. A beallitasok eléréséhez a fémeniiben valassza a Beallitasok > Alkalmazasbeallitasok
megaddsa > Interfész lehetGséget.

* Az ESET Endpoint Antivirus for macOS nyitéképernyéjének rendszerinditaskor torténé megjelenitéséhez
jeldlje be a Nyitoképernys megjelenitése inditaskor jel6l6négyzetet.

* Az Alkalmazas elhelyezése a Dockban opcidval megjelenitheti az ESET Endpoint Antivirus for macOS ikonjat

@ a macOS Dockban, és a cmd+tab billentylikombinaciét lenyomva valthat az ESET Endpoint Antivirus for
macOS és mas futd alkalmazasok kozétt. A mddositasok az ESET Endpoint Antivirus for macOS djrainditdsa utan
Iépnek érvénybe (altaldban a szamitdgép Ujrainditasat kovetben).

* A Szokasos menii hasznalata opcio lehet6vé teszi bizonyos billenty(iparancsok hasznalatat (lasd
Billentyliparancsok) és a szokdsos menlielemek megtekintését (Felhasznaldi feliilet, Beallitdsok és Eszkdzok) a
macOS menisoran (a képernyd tetején).

* Az Eszkoztippek megjelenitése funkcio engedélyezésével megjelenitheti az eszkoztippeket, amikor a kurzort
az ESET Endpoint Antivirus for macOS bizonyos bedllitasai folé viszi.

* A Rejtett fajlok megjelenitése beallitassal megjelenitheti és kijelolheti a rejtett fajlokat a Szamitégép
ellenérzése funkcid Ellendrizendé célteriiletek beallitasaban.

* Alapértelmezés szerint az ESET Endpoint Antivirus for macOS ikon @ megjelenik a menisor extrai kozott a
macOS menisoranak jobb oldalan (a képernyd tetején). Ha le szeretné tiltani, torolje az Ikon megjelenitése a
meniisav extrai k6zott opcio bejeldlését. A mddositas az ESET Endpoint Antivirus for macOS Ujrainditasa utan
Iép érvénybe (3ltaldban a szamitdgép Ujrainditasat kbvetSen).

Riasztasok és értesitések

A Riasztasok és értesitések csoportban bedllithatja, hogy az ESET Endpoint Antivirus for macOS hogyan kezelje a
kartevGriasztasokat, valamint a védelmi allapotra vonatkozé és a rendszerértesitéseket.

A Riasztasok megjelenitése opcio kikapcsoldsakor a szoftver egyetlen riasztast sem jelenit meg — mindez azonban
csak az események szlk korére alkalmazhatd bedllitas. A legtdbb felhasznald szamara javasolt, hogy hagyja
bekapcsolva ezt az opcidt (alapértelmezett beallitas). A tovabbi beallitasok ismertetése ebben a fejezetben
talalhato.

Az Ertesitések megjelenitése az asztalon jeldl6négyzet bejeldlésével engedélyezi azoknak a riasztasi ablakoknak
az asztalon vald megjelenitését (alapértelmezés szerint a képerny6 jobb felsé sarkaban), amelyek nem igényelnek
felhasznaldi beavatkozast. Az Ertesitések automatikus bezarasa ezt kévetSen: X masodperc érték médositasaval
meghatdrozhatja az értesités megjelenésének id6tartamat (ez alapértelmezés szerint 5 masodperc).

Az ESET Endpoint Antivirus for macOS 6.2-es verziéjatol kezdve letilthatja azt is, hogy egyes védelmi allapotok
megjelenjenek a program f6képernyéjén (a Védelem allapota ablakban). Errél a Védelmi allapotok cim(

43



témakorben olvashat bévebben.

Riasztasok megjelenitése

Az ESET Endpoint Antivirus for macOS értesitési ablakokat jelenit meg az Uj programverzidkrdl, az operacids
rendszer Uj frissitéseirGl, egyes programosszeteveék letiltasardl, naplok torlésérél sth. Az egyes értesitéseket a Ne
jelenjen meg tobbet ez a parbeszédpanel jelol6négyzet bejeldlésével tilthatja le az adott parbeszédpaneleken.

A parbeszédpanelek listaja (a Beallitasok > Alkalmazasbeallitasok megadasa > Riasztasok és értesitések >
Riasztasok megjelenitése: Beallitasok... csoportban) megjeleniti az ESET Endpoint Antivirus for macQOS altal
kivaltott 0sszes riasztdsi parbeszédpanel listdjat. Az egyes értesitések engedélyezéséhez vagy letiltdsdahoz jeldlje
be a Parbeszédpanel neve melletti jelol6Gnégyzetet. Ha a parbeszédpanel be van jeldlve, az adott értesités mindig
megjelenik, és a megjelenitési feltételek nem érvényesiilnek. Ha nem szeretne értesitést kapni a listaban

taldlhato bizonyos eseményekrdl, torolje a jelet a jelolénégyzetbdl. Ezenkiviil meghatarozhatja azt is, hogy milyen
megjelenitési feltételek mellett menjenek végbe bizonyos mveletek.

Védelmi allapotok

Az ESET Endpoint Antivirus for macOS védelmi allapota az allapotok be- vagy kikapcsoldsaval médosithato a
Beallitasok > Alkalmazasbedllitasok megaddsa... > Riasztasok és értesitések > Megjelenités a Védelem allapota
képernydn: Beallitasok részen. A kiilonféle programfunkcidk allapota az ESET Endpoint Antivirus for macOS
féképernygjén (a Védelem allapota ablakban) jelenithetd meg vagy rejtheté6 el.

Az aldbbi programfunkcidk védelmi allapotat rejtheti el:
* Adathalaszat elleni védelem
* Webhozzaférés-védelem
* E-mail védelem
* Bemutato tizemmadd
* QOperacidsrendszer-frissités
* Licenc lejarata

* A szamitdgép Ujrainditasa szlikséges

Helyi meni

Ha elérhet6vé szeretné tenni az ESET Endpoint Antivirus for macOS szolgdltatasait a helyi men(bdl, kattintson a
Beallitasok > Alkalmazasbeallitdsok megadasa > Helyi menii lehetGségre, és jeldlje be az Integralas a helyi
meniibe jel6l6négyzetet. A mddositasok a kijelentkezéskor vagy a szamitégép Ujrainditasakor Iépnek érvénybe. A
helyi men beadllitasai elérhet6k az asztalon és a Finder ablakdban, amikor lenyomja a CTRL billentydit, és egy fajlra
vagy mappara kattint.
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Frissités

Az ESET Endpoint Antivirus for macOS rendszeres frissitésével tarthatd fenn a biztonsag maximalis szintje. A
Frissités modul a legfrissebb keres6modulok letoltésével biztositja, hogy a program mindig naprakész legyen.

A f6menii Frissités parancsara kattintva megjelenitheti az aktualis frissitési allapotot, beleértve az utolso sikeres
frissités datumat és idépontjat, valamint azt, hogy sziikség van-e frissitésre. A frissitési folyamat kézi inditdsahoz
kattintson a Modulok frissitése hivatkozasra.

Ha szokasos koriilmények kdzott, a frissitések megfeleld letoltése esetén rendelkezik a legijabb modulokkal, a
Frissités ablakban a Nincs sziikség frissitésre — a telepitett modulok aktuadlisak Gizenet jelenik meg. Ha a modulok
nem frissitheték, javasoljuk, hogy ellenérizze a frissitési beallitdsokat — e hiba leggyakoribb oka a helytelenil
megadott licencadatok vagy a helytelenil konfiguralt kapcsolatbeallitasok.

A Update ablakban lathatd a keresémotor verzidszdma is. Ez a verziészamjelzés az ESET webhelyével van
Osszekapcsolva, ahol l1athaték a keresémotor frissitési adatai.

Frissitési beallitasok

A frissitési bedllitdsoknal adhatja meg a frissitési forras informacidit, példaul a frissitési szervereket és a hozzajuk
tartozo hitelesitési adatokat. A Frissitési szerver legordilé lista alapértelmezés szerinti Automatikus kivalasztas
bedllitasa biztositja, hogy a program — a lehet6 legkisebb haldzati forgalom mellett — automatikusan letéltse a
frissitési fajlokat az ESET szerverérdl.
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[ ] Frissités

4 Az 6sszes megjelenitése

Mésodiagos

Frissitési szerver

Automatikus kivalasztas H Szerkesztés...

Felhasznalonév:

Jelsza:

Proxy mod:  Globalis proxyszerver-beallitasok hasznalata H

A Proxy mod lehetdvé teszi a proxyszerveren keresztil tdrténd frissitést. A szerver megegyezhet a termék globdlis
proxyszerverével, de madsik is lehet.

Proxyszerver

Felhasznalanév:

Jelsza:

Tovdbbi bedllitasok: Beallitasok...
Frissitési gyorsitotar kiliritése: Kiirités

A kdrtevdk elleni teljes védelem biztositisihoz alapwvetden fontos a modulok naprakészen tartisa. A frissitési paramétereket itt
dllithatja be.

Alapbeallitas ?

A rendelkezésre all6 frissitési szerverek listdja a Frissitési szerver legordiild listaban taldlhaté. Uj frissitési szerver
felvételéhez kattintson a Szerkesztés gombra, adja meg az Uj szerver cimét a Frissitési szerver beviteli mez&ben,
és kattintson a Hozzdadas gombra.

Az ESET Endpoint Antivirus for macOS lehetévé teszi egy masik vagy feladatatvételi frissitési szerver megadasat.
Az ElsGdleges szerver lehet a tiikorszerver, és a Masodlagos szerver a szokasos ESET frissitési szerver. A
masodlagos szerver nem lehet azonos az elsédlegessel, ellenkez6 esetben nem hasznalhaté. Ha nem ad meg
masodlagos frissitési szervert, felhaszndlonevet és jelszét, a feladatatviteli frissitési funkcié nem fog miikodni.
Valaszthatja az Automatikus kivalasztas lehet6séget is, és a megfelel6 mez6kben megadhatja a felhasznalonevet
és a jelszdt ahhoz, hogy az ESET Endpoint Antivirus for macOS automatikusan kivalassza a legalkalmasabb
hasznalandé frissitési szervert.

A Proxy mod lehet6vé teszi a keres6modulok frissitését proxyszerveren (példaul helyi HTTP-proxyn) keresztil. A
szerver megegyezhet a kapcsolatot igényl6 6sszes programfunkcidhoz megfelelS globalis proxyszerverrel, de lehet

attol eltérd is. A globalis proxyszerver beallitasait mar a telepités sordn, illetve a Proxyszerver bedllitasa részen
meg kell adni.
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Kliens bedllitasa csak a frissitések letoltésére egy proxyszerverrdl:

1. A legordilé listdban védlassza a Kapcsolddas proxyszerveren keresztiil elemet.

2. Az Eszlelés gombra kattintva engedélyezheti az ESET Endpoint Antivirus for macOS alkalmazasnak az IP-
cim és a portszam kitoltését (3128 alapértelmezés szerint).

3. Ha a proxyszerver hitelesitést igényel, a megfelel6 mezékben adjon meg egy érvényes felhasznalénevet
és jelszot.

Az ESET Endpoint Antivirus for macOS a macOS rendszerbeallitasaibdl ismeri fel a proxybeallitasokat. Ezek a

o
macOS rendszerben a ‘ > System Preferences (Rendszerbeallitasok) > Network (Halézat) > Advanced (Specialis)
> Proxies (Proxyk) részen allithatdk be.

Ha engedélyezi a K6zvetlen kapcsolat haszndlata, ha nem érheté el HTTP-proxy opciot, az ESET Endpoint
Antivirus for macOS megkisérel proxy hasznalata nélkiil automatikusan csatlakozni a frissitési szerverekhez. Ez az
opcié MacBookkal rendelkezé mobilfelhasznaldknak javasolt.

Ha a keres6modulok frissitéseinek letoltése soran problémat tapasztal, a Frissitési gyorsitotar kiliritése gombra
kattintva torolje az ideiglenes frissitési fajlokat.

Tovabbi beallitasok

Ha le szeretné tiltani az egyes sikeres frissitések utan megjelend értesitéseket, valassza ki a Sikeres frissitésrol
sz010 értesitések megjelenitésének mell6zése opciot.

Engedélyezze az elGzetes frissitéseket a végs6 tesztelésen atesett fejlesztési modulok letoltéséhez. Az elGzetes
frissitések gyakran a termékhibdk javitasait tartalmazzak. A késleltetett frissitések letoltése a kiadasukat kévets
néhdany déran belll valésul meg, igy biztositva, hogy a kliensek frissitéseit addig ne toltsék le a felhasznaldk, amig a
hibdikat ki nem javitjak.

Az ESET Endpoint Antivirus for macOS pillanatfelvételeket készit a keres6- és programmodulokrél a Frissitési
fajlok visszadllitasa funkcidhoz valé hasznalatra. Hagyja bekapcsolva a Frissitési fajlok pillanatképének
létrehozasa funkciot ahhoz, hogy az ESET Endpoint Antivirus for macOS automatikusan régzitse ezeket a
pillanatképeket. Ha egy Uj keresémodul és/vagy a programmodulok egyik Uj frissitése feltehet6en nem stabil,
illetve sériilt, a Frissitési fajlok visszaallitasa funkcidt hasznalva visszadllhat az el6z6 verzidra, és adott id6szakra
letilthatja a frissitéseket. Masik lehetGségként engedélyezheti a korabban letiltott frissitéseket, ha bizonytalan
id6re elhalasztotta 6ket. Amikor a Frissitési fajlok visszaallitasa funkcidval visszaall egy kordbbi frissitésre,
hasznalja a Felfliggesztési id6szak beallitasa a kovetkezére legordils listat annak az id6szaknak a megaddasahoz,
amely sordn fel szeretné fliggeszteni a frissitéseket. Ha a Visszavonasig lehetGséget valasztja, a szokdsos
frissitések addig nem folytatédnak, amig kézzel vissza nem allitja 6ket. Koriltekintéen jarjon el, amikor megadja a
frissitések felfliggesztésének id6tartamat.

A keresémotor elavulasi idejének beallitasa automatikusan — Ez a funkcio lehet6vé teszi a maximalis id6tartam
megadasat (napokban), amely utan a keresémodulokat elavultként fogja jelenteni. Az alapértelmezett érték 7
nap.
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Frissitési feladatok létrehozasa

A keresémodulok frissitését a Frissités > UModulok frissitése elemre kattintva indithatja el.

A frissitések temezett feladatokként is futtathatdk. Ha Gtemezett feladatot szeretne beallitani, az Eszk6zék lapon
valassza a Feladatiitemez6 eszkozt. Az ESET Endpoint Antivirus for macOS programban alapértelmezés szerint az
alabbi feladatok aktivak:

® Rendszeres automatikus frissités
e Automatikus frissités a felhasznalo bejelentkezése utan

Minden frissitési feladat mddosithatd az igényeinek megfelel6en. Az alapértelmezett frissitési feladatok mellett a
felhasznald altal definialt konfiguracidju uj feladatok is Iétrehozhatdk. A frissitési feladatok létrehozasardl és
bedllitdsardl a Feladatutemezd cim( fejezet nyujt részletes tajékoztatast.

Operaciosrendszer-frissitések

A macOS-rendszerfrissitések szolgaltatas fontos szerepet jatszik a felhasznaldk védelmében a kartevd szoftverek
ellen. Javasoljuk, hogy a maximdlis védelem biztositasa érdekében a kiadasukat kévetGen rogton telepitse ezeket
a frissitéseket. Az ESET Endpoint Antivirus for macOS a fontossagi szintnek megfelel6en értesitést kiild a hidnyzé
frissitésekrdl. Az értesitések megjelenitéséhez mddosithatja a frissitések fontossaganak szintjét a Bedllitasok >
Alkalmazasbeallitasok megadasa > Riasztasok és értesitések > Bedllitasok részen az Operacidsrendszer-
frissitések melletti Megjelenitési feltételek legordiil6 meniben.

* Az dsszes frissités megjelenitése — Ertesités jelenik meg, valahdnyszor egy rendszerfrissités hianyzik

* Csak a javasoltak megjelenitése — Csak a javasolt frissitésekrdl kap értesitést

Ha nem szeretne értesitéseket kapni a hianyzé frissitésekrél, torolje az Operacidsrendszer-frissitések felirat
melletti jel6l6négyzet bejeldlését.

Az értesitési ablakban Iathaté a macOS operacids rendszerhez elérhet6 frissitések és a macOS nativ eszkdzzel
(Szoftverfrissitések) frissitett alkalmazdsok attekintése. A frissitést futtathatja kozvetleniil az értesitési ablakbdl
vagy az ESET Endpoint Antivirus for macOS alkalmazas Védelem allapota részén A hidnyzé frissitések telepitése

elemre kattintva.

Az értesitési ablakban Iathato az alkalmazas neve, verziészama, mérete, a tulajdonsagok (jelzék) és a
rendelkezésre all6 frissitések tovabbi adatai. A Jelz6k oszlop az alabbi informacidkat tartalmazza:

* [javasolt] — Az operacios rendszer gyartdja javasolja, hogy a rendszer biztonsaga és stabilitasa érdekében
telepitse ezt a frissitést
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* [djrainditas] — A telepitést kbvetGen Ujra kell inditani a szamitogépet
* [leadllitas] — A telepitést kovetGen le kell allitani, majd Ujra be kell kapcsolni a szamitogépet

Az értesitési ablakban Iathatdk a ,,softwareupdate” nevli parancssori eszkdzzel lekért frissitések. Ezek a frissitések
eltérhetnek a Szoftverfrissitések (Software updates) alkalmazas altal megjelenitett frissitésektdl. Ha a hidnyzé
szoftverfrissitéseket megjelenitd ablakban lathatd Osszes frissitést, valamint a Szoftverfrissitések alkalmazasban
nem lathatd frissitéseket is szeretné telepiteni, a ,,softwareupdate” nev( parancssori eszkozt kell hasznalnia. Az
eszkozrél a ,,softwareupdate” kézikonyvében olvashat bévebben, ha beirjaa man softwareupdate kifejezést a
Terminal ablakba. Ez csak tapasztalt felhasznaléknak javasolt.

Beallitasok importalasa és exportalasa

Meglévé konfiguracié importalasahoz vagy az ESET Endpoint Antivirus for macOS konfiguracidjanak
exportalasahoz valassza a Bedllitasok parancsot, és kattintson a Beallitasok importalasa és exportalasa
hivatkozasra.

Importalasra és exportalasra akkor lehet sziikség, ha az ESET Endpoint Antivirus for macOS aktudlis
konfiguraciéjardl késébbi hasznalat céljabdl biztonsagi masolatot kell készitenie. A beadllitasok exportaldsa azok
szamara is hasznos, akik az ESET Endpoint Antivirus for macOS el6nyben részesitett beallitasait tobb rendszerben
is szeretnék hasznalni. A kivant bedllitasokat egyszerien atviheti egy konfiguraciods fajl importalasaval.

800 Beallitdsok importaldsa és exportildsa

A(z) ESET Endpoint Security lehetGvé teszi a jelenlegi konfiguracio fijlba mentését és késdbbi
visszaallitasat.
Importdlas és exportalas

(=) Bedllitisok importdldsa

() Bedllitisok exportaldsa

Fajlnéy:

| | Tallozas... |
(@) " Mégse | [ oK |

Ha konfiguraciét szeretne importdlni, valassza a Beallitasok importalasa lehetGséget, és a Tall6zas gombra
kattintva keresse meg az importalni kivant konfiguracios fajlt. Ha exportdlni szeretne, vélassza a Beallitasok
exportdlasa elemet, és a talldzasi funkcidval jeloljon ki egy helyet a szamitégépen, ahova menteni szeretné a fijlt.

Proxyszerver beallitasa

A proxyszerver beadllitasai a Beallitasok > Alkalmazasbeallitdisok megadasa > Proxyszerver részen adhaték meg. A
proxyszerver megadasa ezen a szinten meghatdrozza az ESET Endpoint Antivirus for macOS 6sszes funkcidjanak
globalis proxyszerver-beallitasat. Az itt talalhaté paramétereket fogja haszndlja az internetkapcsolatot igényl6
0sszes modul. Az ESET Endpoint Antivirus for macOS tamogatja a Basic Access és az NTLM (NT LAN Manager)
tipusu hitelesitést.
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A proxyszerver-beallitdsok megaddsahoz ezen a szinten jel6lje be a Proxyszerver hasznalata opcidt, és a
Proxyszerver mezGben adja meg a proxyszerver IP-cimét vagy URL-cimét. A Port mez6ben adja meg azt a portot,
amelyen a proxyszerver fogadja a kapcsolatokat (alapértelmezés szerint a (3128-as port). Az Eszlelés gombra
kattintva engedélyezheti, hogy a program toltse ki mindkét mez6t.

Ha a proxyszerver hitelesitést igényel, a megfelel6 mez6kben adjon meg egy érvényes felhaszndlénevet és
jelszot.

Megosztott helyi gyorsitotar

A megosztott helyi gyorsitétar hasznalatanak engedélyezéséhez kattintson a Bedllitasok > Alkalmazasbeallitasok
megaddsa > Megosztott helyi gyorsitotar elemre, és jeldlje be a Gyorsitotarazas engedélyezése az ESET
Megosztott helyi gyorsitotar hasznalataval jel6l6négyzetet. A funkcid hasznalataval javithatja a virtualizalt
kornyezetek teljesitményét oly mddon, hogy kikiliszoboli az ismétlédd ellenGrzést a haldzatban. Ezzel biztosithat,
hogy minden egyes fjlt csak egyszer ellendrizzen a program, taroldsuk pedig a megosztott gyorsitétarban
torténjen. Ha engedélyezve van, informacidkat menthet a helyi gyorsitotarba a haldzaton lévé fajlok és mappak
ellenérzéseirdl. Uj ellendrzés végrehajtasakor az ESET Endpoint Antivirus for macOS megkeresi az ellendrzott
fajlokat a gyorsitétarban. Ha taldl egyezést, az egyez6 fajlokat kizarja az ellenérzésbdl.

A megosztott helyi gyorsitétdr beallitdsai kozé tartoznak az alabbiak:
* Szerver cime — Annak a szamitogépnek a neve vagy IP-cime, amelyen a gyorsitétar talalhaté.
* Port — A kapcsolathoz hasznalt port szama (alapértelmezés szerint a (3537-es)

* Jelszé — A megosztott helyi gyorsitotar jelszava (nem kotelezd)

Az ESET Megosztott helyi gyorsitotar telepitésére és beallitdsara vonatkozé részletes utasitasokat az ESET
Megosztott helyi gyorsitotar felhasznaldi utmutatdjaban talal. (Az dtmutatd csak angol nyelven all
rendelkezésre.)

Végfelhasznaldi licencszerz6dés

FONTOS: Kérjuk, hogy a letoltés, telepités, masolds vagy hasznadlat eltt olvassa el figyelmesen a termék
hasznalatara vonatkozé alabbi feltételeket. A SZOFTVER LETOLTESEVEL, TELEPITESEVEL, MASOLASAVAL VAGY
HASZNALATAVAL ON ELFOGADJA EZEKET A FELTETELEKET, ES TUDOMASUL VESZI AZ ADATKEZELESI
SZABALYZATOT.

Végfelhasznaldi licencszerz6dés

Jelen végfelhasznaloi licencszerzédés (a tovabbiakban ,,a Szerz6dés”) alapjan, amely egyfel6l az ESET, spol. sr. o.
(székhelye: Einsteinova 24, 85101 Bratislava, Slovak Republic; bejegyezve az I. sz. Pozsonyi Kerlileti Birdsag
cégjegyzékében; iktatasi szam: 3586/B; cégjegyzékszam: 31333532; a tovabbiakban ,ESET” vagy ,Gyartd”),
masfel8l On mint természetes vagy jogi személy (a tovabbiakban ,On” vagy ,Végfelhasznald”) kozott jott létre, On
jogosult a jelen Szerz6dés 1. pontjaban meghatarozott Szoftver hasznalatara. A jelen Szerz6dés 1. pontjaban
meghatdrozott Szoftver az alabbiakban megadott feltételeknek megfelel6en adathordozdn tarolhatd, e-mailben
kildhetd, az internetrdl vagy a Gyarto szervereirdl letdlthetd, illetve mas forrdasokbdl beszerezhetd.
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http://download.eset.com/manuals/eset_eslc_userguide_enu.pdf
https://help.eset.com/getHelp?product=endpoint_mac&version=latest&lang=1038&topic=privacy_policy
https://help.eset.com/getHelp?product=endpoint_mac&version=latest&lang=1038&topic=privacy_policy

JELEN SZERZODES VEGFELHASZNALOI JOGOSULTSAGOKRA VONATKOZIK, ES NEM ERTEKESITESI SZERZODES. Az
értékesitési csomagban talalhatd szoftvermasolat és a fizikai adathordozo, valamint a jelen Szerz&dés alapjan a
Végfelhaszndld altal készithetd barmely mdsolat tovabbra is a Gyartd tulajdonat képezi.

Ha az , Elfogadom” vagy egyéb, jovahagydsra szolgald gombra kattint a Szoftver telepitése, letoltése, masolasa
vagy hasznalata kozben, illetve barmilyen alkalmazasaruhdzbdl valo telepitésekor, azzal elfogadija a jelen
Szerz8dés feltételeit. Ha nem ért egyet a Szerz6dés barmely rendelkezésével, azonnal kattintson a megszakitdsra
szolgalé gombra, szakitsa meg a let6ltést vagy a telepitést, illetve semmisitse meg vagy kiildje vissza a Szoftvert, a
telepitési adathordozoét, valamint a kapcsolddd dokumentdciét és a vasarlasi szamlat a Gyartdnak vagy abba az
lizletbe, ahol a Szoftvert beszerezte.

ON ELFOGADJA, HOGY A SZOFTVER HASZNALATAVAL KIFEJEZI, HOGY A JELEN SZERZODEST ELOLVASTA,
MEGERTETTE, ES RENDELKEZESEIT ONMAGARA NEZVE KOTELEZO ERVENYUNEK ISMERTE EL.

1. Szoftver. A jelen Szerz6désben a ,Szoftver” kifejezés a kovetkez6t jelenti: (i) a jelen Szerz6déshez mellékelt
szamitégépes program és annak 6sszes komponense; (ii) a lemezek, CD-ROM-ok, DVD-k, e-mailek és mellékleteik
vagy mads adathordozék tartalma, amelyhez a jelen Szerz6dés tartozik, beleértve az adathordozdn nyujtott vagy e-
mailben kiildott, illetve interneten letdlthet6 Szoftver targykddjat; (iii) minden kapcsolddd irasbeli hasznalati
utasitas vagy a Szoftverhez tartozé egyéb dokumentdcid, beleértve tobbek kdzott a szoftver barmilyen leirasat,
specifikacidjat, tulajdonsagainak vagy miikodésének ismertetését, a mikodési kornyezet leirdsat, amelyben a
Szoftvert hasznaljak, a Szoftver telepitési vagy haszndlati Uutmutatdit, a Szoftver megfeleld hasznalatdra vonatkozo
barmilyen leirast (a tovabbiakban ,Dokumentacio”); (iv) a Szoftver masolatai, lehetséges hibdinak javitasai,
kiegészitései, bévitményei, mddositott verzidi, 6sszeteviinek frissitései (ha vannak), amelyekhez a Gyarté a jelen
Szerz8dés 3. pontja szerint Onnek hasznalati engedélyt adott. A Szoftver kizarélag végrehajthaté targykdd
formajdban szerezhet6 be.

2. Telepités, Szamitogép és Licenckulcs. Az adathordozdn biztositott, e-mailben kiildétt vagy az internetrdl, illetve
a Gyarto szervereirdl letoltott vagy mas forrasbol megszerzett Szoftvert telepiteni kell. A Szoftvert megfelel6en
konfiguralt szamitdgépre kell telepiteni, amely legaldbb a Dokumentacidban kézolt kévetelményeknek megfelel. A
telepitési médszer leirdsa a Dokumentacidban talalhaté. A Szoftvert futtaté Szamitdgépre nem telepithet6 olyan
szamitégépes program vagy hardver, amely kedvez6tlen hatassal lehet a Szoftverre. A Szamitdgép olyan hardver —
korlatozas nélkiil ideértve a személyi szamitégépeket, laptopokat, munkaadllomasokat, tenyérszamitégépeket,
okostelefonokat, kézi elektronikus késziilékeket, illetve egyéb elektronikus eszk6zbket —, amelyre a Szoftver
késziilt, és amelyre telepiteni fogjak, illetve amelyen haszndlni fogjdk a Szoftvert. A Licenckulcs szimbdélumok,
bet(ik, szamok, illetve specialis jelek egyedi sorozata, amelyet a Végfelhasznalé kap annak érdekében, hogy
legdlisan hasznalhassa a Szoftvert vagy annak egy adott verzidjat, illetve kiterjeszthesse a Licencet a jelen
Szerz6déssel 6sszhangban.

3. Licenc. Amennyiben On elfogadja a jelen Szerz8dés rendelkezéseit, és megfelel az itt el8irt dsszes feltételnek, a
Gyarto az alabbi jogokat (a tovabbiakban ,Licenc”) biztositja az On szdmara:

a) Telepités és hasznalat. Nem kizardlagos és nem atruhazhaté jogot szerez a Gyartétdl arra, hogy a Szoftvert egy
szamitégép mereviemezére vagy mas tartds adattaroldsra alkalmas adathordozéra telepitse, a Szoftvert

s

b) A licencek szamanak kikotése. A Szoftver hasznalatara vonatkozé jogosultsagot a Végfelhasznaldk szama
hatarozza meg. Egy Végfelhasznaldnak kell tekinteni a kovetkez6t: (i) a Szoftver telepitése egyetlen szamitégépre,
vagy (ii) ha a licenc terjedelme az e-mail postafidkok szamdahoz kotott, a Végfelhaszndld egy olyan szamitogép-
hasznalét jelent, aki levelezGprogramon (Mail User Agent, levelezési felhasznaléi Gigynok) (a tovabbiakban
,Levelez6program”) keresztil fogad e-mailt. Ha egy LevelezGprogram e-mailt fogad, majd azt automatikusan
tovabbitja tobb felhaszndldonak, akkor a Végfelhasznaldk szamanak meghatdrozasa az alapjan torténik, hogy
ténylegesen hany felhasznald kapja meg a tovabbitdssal az e-mailt. Ha a levelezési szerver levelezési kapuként
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mikodik, a Végfelhasznaldk szdma megegyezik azon levelezésiszerver-hasznaldk szdmaval, akiknek a kapu
szolgaltatdst nyujt. Csak egy szamitdgépre sziikséges licencet szerezni, ha meghatarozatlan szamu e-mail-cim
(alias) van atiranyitva egy felhasznaldnak, és csak egyetlen felhaszndlé fogadja Gket, tovabba a kliens nem
tovabbitja automatikusan az tizeneteket nagyszamu felhasznaldhoz. A Licenc egyidejlileg csak egy szamitogépen
hasznalhaté. A Végfelhaszndld csak abban a mértékben jogosult megadni a Licenckulcsot a Szoftvernek, amennyi
joga van hasznalni a Szoftvert a Gyarté altal adott Licencek szama alapjan. A Licenckulcs bizalmas jellegd, On nem
oszthatja meg harmadik féllel, illetve nem engedélyezheti a Licenckulcs hasznalatat harmadik félnek, kivéve akkor,
ha a jelen Szerz6dés vagy a Gyarto ezt megengedi. Ha a Licenckulcs illetéktelenekhez keriil, haladéktalanul
értesitse a Gyartot.

c) Business Edition. A Szoftver Business Edition verzidjat kell beszerezni a Szoftver levelezési szervereken,
levelezési atjardkon vagy internetes atjardkon vald hasznalatahoz.

d) A licenc érvényességi id6szaka. A Szoftver hasznalatdra vonatkozo jogosultsag korlatozott id6tartamra szél.

e) Szamitogép-gyartdéi (OEM-) szoftver. A szamitdgép-gyartdi szoftver hasznalata arra a szamitdgépre korlatozott,
amellyel megvdsarolta azt, és masik szamitégépre nem vihet6 at.

f) Kereskedelmi forgalomba nem hozhaté termék és prébaverzio. A ,kereskedelmi forgalomba nem
hozhatéként” mingsitett Szoftver és a probaverzié nem lehet dijkoteles, és kizardlag a Szoftver funkcidinak
ellenérzésére és tesztelésére, valamint szemléltetési célra hasznalhato.

g) A licenc lejarata. A Licenc az érvényességi id6szak végén automatikusan lejar. Ha On nem teljesiti a jelen
Szerz6dés barmely rendelkezését, a Gyarténak jogaban all felmondani a Szerz6dést barmely jogosultsag vagy az
ilyen esetekben a Gyartd szamara elérhet6 jogorvoslati lehet6ség megsértése nélkiil. A Licenc felmonddasa esetén
a Szoftvert, illetve az 6sszes biztonsdgi masolatot haladéktalanul toréinie kell, meg kell semmisitenie, vagy sajat
koltségén vissza kell kiildenie az ESET cimére vagy abba az lizletbe, ahol a Szoftvert beszerezte. A Licenc lejarata
esetén a Gyartonak szintjén jogaban all felmondania a Végfelhasznalé jogosultsagat a Szoftver olyan funkcidinak
hasznalatara, amelyek a Gyartd vagy harmadik felek szervereihez vald kapcsolédast igényelnek.

4. Adatgyiijtésre és internetkapcsolatra vonatkozé kévetelmények. A Szoftver megfelel6 miikodtetéséhez,
valamint az Adatvédelmi szabalyzatnak megfelel6 adatgy(ijtés céljdbdl internetkapcsolat sziikséges, és rendszeres
id6kozonként csatlakoznia kell a Gydartd vagy a harmadik fél szervereihez. Az internetkapcsolatra és az
adatgydjtésre a Szoftver aldbbi funkcidihoz van sziikség:

a) A Szoftver frissitései. A Gyartd jogosult, de nem koteles id6rél id6re kiadni a Szoftver frissitéseit (,Frissitések”).
Ez a funkcid a Szoftver altaldnos bedllitasai kozott engedélyezve van, és a Frissitések ezért automatikusan
teleptilnek, kivéve ha a Végfelhasznald letiltotta a Frissitések automatikus telepitését. A frissitések biztositdsdhoz
sziikség van a Licenc eredetiségének ellenérzésére, ideértve a Szamitdgépre vonatkozo informaciokat és/vagy
annak ellendrzését, hogy megfelel-e az Adatvédelmi szabdlyzatnak az a platform, amelyre a Szoftver telepitve van.

b) Kartevdk és informaciok tovabbitasa a Gyarténak. A Szoftver olyan funkcidkat tartalmaz, amelyek mintakat
gyljtenek a virusokrél és egyéb kartékony szamitégépes programokrél, a gyanus, problémas, kéretlen vagy
veszélyes objektumokrdl, tobbek kozott fajlokrdl, URL-cimekrél, IP-csomagokrdél vagy Ethernet-keretekrél (a
tovabbiakban ,Kartevék”), majd a mintakat elkiildik a Gyartdnak, beleértve, de nem kizardlag a telepitési
folyamatra, arra a szamitogépre és/vagy platformra vonatkozé adatokkal, amelyen a Szoftver telepitve van, illetve
a szoftver miikodésével és funkcidival, valamint a helyi halézaton taldlhato eszkézokkel kapcsolatos adatokkal
(ideértve a tipust, a gyartét, a modellt és/vagy az eszkdz nevét) (a tovabbiakban ,Adatok”) egyutt. Ezek az Adatok
és Kartev6k magukban foglalhatjdk a Végfelhaszndléval vagy a Szoftvert futtatd szamitédgép mas felhasznaldival
kapcsolatos adatokat (beleértve a véletlenszerlen vagy nem szandékosan megszerzett személyes adatokat is),
valamint a kartevdék altal érintett fajlokat a kapcsolddé metaadatokkal egyitt.

Az informacidkat és a karteviket a szoftver kévetkezd funkcidi gyljthetik:
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i. A LiveGrid megbizhatdsdagi rendszer végzi a kartevékkel kapcsolatos egyirdanyu kivonatok gydijtését és elklldését
a Gyartdnak. Ez a funkcid a Szoftver altalanos beallitdsai kozott engedélyezhetd.

ii. A LiveGrid visszajelzési rendszer hajtja végre a kartev6k gy(jtését és elkiildését a Gyartonak a kapcsolddd
metaadatokkal és informacidkkal egylitt. Ezt a funkciét a Végfelhasznald aktivalja a Szoftver telepitése sordn.

A Gyarté a kapott Adatokat és Kartev6ket kizardlag a KartevSk elemzésére és tanulmanyozasara, a Szoftver
fejlesztésére, valamint a Licenc eredetiségének ellenGrzésére haszndlja, és megfelel6 intézkedésekkel biztositja a
kapott Adatok és Kartevék bizalmas kezelését. A Szoftver fent emlitett funkcidjanak aktivaldsaval On hozzajarul
ahhoz, hogy a Gyartd 6sszegy(ijtson és feldolgozzon Kartevéket és Adatokat az Adatvédelmi szabdlyzatot és a
vonatkozd jogszabalyokat betartva. Ez a funkcié barmikor kikapcsolhaté.

A jelen Szerz6dés értelmében sziikség van az olyan adatok gydijtésére, feldolgozdsara és tarolasara, amelyek
lehet&vé teszik a Gyartdnak az On beazonositasat az Adatvédelmi szabalyzatnak megfelel6 médon. On elfogadja,
hogy a Gyarto sajat eszkdzeinek segitségével ellenérizheti, hogy On a jelen Szerz6dés el8irdsainak megfelel6en
hasznalja-e a Szoftvert. On elfogadja azt is, hogy a jelen Szerz6dés értelmében sziikség van az On adatainak
atvitelére a Szoftver és a Gyartd szamitdgépes rendszerei, illetve a Gyartd forgalmazéi és tdmogatdsi halézatanak
részét képezd Uzleti partnerei altal miikodtetett szamitdgépes rendszerek kozott folyd kommunikacié sordn a
Szoftver m(ikodésének biztositdsahoz, a Szoftver haszndlatahoz szilkséges engedélyezés, valamint a Gyartd
jogainak védelme érdekében.

A Szerz6dés megkotését kbvetGen a Gyarto, illetve a Gyartd forgalmazdi és tdmogatasi haldzatanak részét képezd
tizleti partnerei jogosult az Ont azonosité alapvetd adatok atadasara, feldolgozasara és taroldsara szamlazasi
célbdl, a jelen Szerz6dés végrehajtasa érdekében, valamint azért, hogy az értesitések tovdbbithatdk legyenek az
On Szamitégépére. On ezennel hozzéjarul értesitések és lizenetek fogadasahoz, ideértve tdbbek kdzott a
marketinginformacidkat is.

Az adatvédelemrdl, a személyes adatok védelmérél és az Ont mint adatalanyt megilletd jogokrol az
Adatvédelmi szabdlyzat tartalmaz részletes informacidkat, amely a Gyarté webhelyén talalhato, és kozvetleniil
a telepitési eljaras sordn érhetd el. A szoftver sugdjaban is talal errél informaciokat.

5. A Végfelhasznalé jogainak gyakorlasa. On a Végfelhasznald jogait kizardlag személyesen vagy alkalmazottjai
utjan gyakorolhatja. Végfelhasznaloként a Szoftvert csak a sajat tevékenységének biztositdsara és csak azon
Szamitogépek vagy szamitogépes rendszerek védelmére hasznalhatja fel, amelyekre vonatkozdan a Licencet
megszerezte.

6. A jogok korlatozasa. A Szoftvert nem mdsolhatja, nem terjesztheti, nem nyerheti ki az 6sszetevégit, és nem
készithet bel6le semmilyen szarmaztatott tartalmat. A Szoftver hasznalatakor az alabbi korlatozasokat kell
betartania:

a) Biztonsagi masolatként készithet a Szoftverrél egy masolatot tartds adattdroldsra alkalmas adathordozon,
feltéve, hogy a biztonsagi masolatot késGbb mas szamitégépen nem telepiti vagy nem hasznalja. A Szoftver
barmilyen, ettél eltéré mdédon torténé masolasa a jelen Szerz6dés megszegését jelenti.

b) On a jelen Szerz6désben kifejezetten megengedett eseteken kiviil nem jogosult a szoftvert és annak masolatait
hasznalni, mdédositani, leforditani, tobbszordzni és a haszndlati jogat atruhazni.

c) On a Szoftvert nem értékesitheti, hasznalatat nem adhatja tovabb, nem adhatja sem bérbe, sem kdlcsén mas
személynek, illetve nem veheti bérbe mas személytdl, és nem hasznalhatja kereskedelmi szolgaltatdsok
nyujtasahoz.

d) On a Szoftvert nem jogosult visszaforditani, visszafejteni, vagy egyéb médon megkisérelni a Szoftver
forraskddjanak megszerzését, azon eseteket kivéve, melyek kérében az e rendelkezés altal el6irt korlatozast a
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torvény kifejezetten tiltja.

e) On elfogadja, hogy a Szoftvert kizarélag olyan médon hasznalja fel, amely megfelel az alkalmazandé
jogszabalyok elGirasainak, amelyek alapjan a Szoftvert haszndlja, ideértve kivétel nélkil a szerzGi jogrél sz6lé
torvényben és az egyéb szellemi alkotasokra vonatkozd jogszabdlyokban talalhatd korlatozdsokat is.

f) Elfogadja, hogy a Szoftvert és annak funkcidit csak gy haszndlhatja, hogy azzal mas Végfelhasznaldkat nem
korlatoz e szolgdltatasok elérésében. A Gyartd fenntartja magdnak a jogot az egyes Végfelhasznaldknak nyujtott
szolgaltatdsok hatékorének korldtozdsara annak érdekében, hogy a szolgdltatdsok hasznalatat a lehet6
legnagyobb szamu Végfelhaszndld szamara biztosithassa. A szolgaltatdsok hatdkorének korlatozasa azt is
magaban foglalja, hogy a Gyarto teljes mértékben megakaddlyozhatja a Szoftver barmely funkciéjanak
hasznalatat, és torolheti a Szoftver egy adott funkcidjaval kapcsolatos Adatokat és informacidkat a Gyartd vagy
harmadik fél altal Gzemeltetett szerverekrdl.

g) On beleegyezik abba, hogy nem folytat semmiféle olyan tevékenységet a Licenckulccsal kapcsolatban, amely
megszegné a jelen Szerz4dés feltételeit, illetve amelynek kdvetkeztében olyan személy kapnad meg a
Licenckulcsot, aki nem jogosult a Szoftver haszndlatara. llyen tevékenység példaul a hasznalt vagy nem hasznalt
Licenckulcs barmilyen formdban valé atadasa, engedély nélkiili masolasa, megkett6zott vagy generalt
Licenkulcsok tovabbadasa, illetve a Szoftver hasznalata olyan Licenkulccsal, amely nem a Gyartotdl szarmazik.

7. SzerzGi jogok. A Szoftver és minden jogosultsag, beleértve korlatozas nélkil a benne foglalt jogcimeket és
szellemi tulajdonjogot, az ESET és/vagy a Licencet add partnerei tulajdonat képezik. E jogokat a vonatkozé
nemzetkozi egyezmények rendelkezései és a hasznalat helye szerinti orszag alkalmazandd nemzeti jogszabalyai
védik. A Szoftver szerkezete, felépitése és kodja az ESET és/vagy a Licencet add partnerei Gizleti titkanak és
bizalmas informacidinak mindsiil. A 6(a) pontban foglalt esetet kivéve tilos a Szoftver mdsolasa. A jelen Szerz&dés
szerint masolt példanyoknak is minden esetben tartalmazniuk kell a Szoftverrel megegyez6 szerz8i jogokra és
egyéb jogcimekre vonatkozo értesitéseket. Ha visszaforditja, visszafejti, vagy egyéb mdodon megkisérli a Szoftver
forraskddjanak megszerzését a jelen Szerz6dés rendelkezéseinek megszegésével, az ugy tekintend6, hogy az
ezuton szerzett 0sszes informacio létrejottének pillanatdban automatikusan és visszavonhatatlanul a Gyartdra
atruhdazza azt, a Gyarténak a jelen Szerz6dés megsértésével kapcsolatos jogaival egyitt.

8. Fenntartott jogok. A Gyarto fenntartja maganak a Szoftverre vonatkozé 0sszes jogot, azokat kivéve, amelyeket
On a Szoftver Végfelhasznaldjaként a jelen Szerz6dés keretei kozott gyakorolhat.

9. Tobbnyelvii verzio, tobb adathordozén biztositott szoftver, tébb masolat. Ha a Szoftver tobb platformot vagy
nyelvet tdmogat, vagy ha On tdbb példannyal rendelkezik, a Szoftvert csak annyi szamitégéprendszeren és azokkal
a verzidkkal hasznalhatja, amelyekre a Licencet megszerezte. On nem jogosult a Szoftver nem hasznalt verzidit
vagy példanyait értékesiteni, bérbe adni, haszonbérbe adni vagy a haszndlatat tovabbadni, kdlcsonadni, illetve
mas személyre atruhdazni.

10. A Szerz8dés hatalybalépése és megsziinése. A jelen Szerz8dés attél a datumtdl érvényes, amikor On elfogadja
a Szerz8dés feltételeit. On a Szerz6dést barmikor megsziintetheti a Szoftver, az 6sszes biztonsagi masolat és a
gyartotdl vagy Uzleti partnereitél kapott kapcsoldédd anyag végleges torlésével, megsemmisitésével vagy a sajat
koltségen torténd visszakildésével. A Szerz6dés megszlinésének madjatol flggetlentl a 7., 8., 11., 13., 19. és 21.
pontban foglalt rendelkezések korlatlan ideig érvényben maradnak.

11. VEGFELHASZNALOI JOGNYILATKOZATOK. VEGFELHASZNALOKENT ON TUDOMASUL VESZI, HOGY A
SZOFTVERT ANNAK ,, ADOTT ALLAPOTABAN”, MINDENFELE KIFEJEZETT VAGY VELELMEZETT JOTALLAS NELKUL
KAPJA, AZZAL, HOGY AZ ALKALMAZANDO JOGSZABALYOK ALTAL MEGENGEDETT MERTEKIG SEM A GYARTO, A
LICENCET ADO PARTNEREI VAGY LEANYVALLALATAI, SEM A SZERZOI JOGOK JOGOSULTJAI NEM VALLALNAK
KIFEJEZETT VAGY VELELMEZETT JOTALLAST, KULONOSKEPPEN, DE NEM KIZAROLAGOSAN ADASVETELHEZ
KAPCSOLODO JOTALLAST, MEGHATAROZOTT CELRA VALO ALKALMASSAGOT, VALAMINT ARRA VONATKOZO
JOGSZAVATOSSAGOT, HOGY A SZOFTVER NEM SERTI HARMADIK SZEMELYEK SZABADALMI, SZERZOI, VEDJEGYRE
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VONATKOZO VAGY EGYEB JOGAIT. SEM A GYARTO, SEM MAS FEL NEM VALLAL JOTALLAST AZERT, HOGY A
SZOFTVERBEN TALALHATO FUNKCIOK MEGFELELNEK AZ ON ELVARASAINAK, ILLETVE HOGY A SZOFTVER
MUKODESE ZAVARTALAN ES HIBAMENTES LESZ. A KIVANT EREDMENY MEGVALOSITASARA ALKALMAS SZOFTVER
KIVALASZTASA, TELEPITESE ES HASZNALATA, ILLETVE A SZOFTVERREL ON ALTAL ELERT EREDMENY TELJIES
MERTEKBEN AZ ON FELELOSSEGE ES KOCKAZATA.

12. Tovabbi kotelezettségvallalas kizarasa. A jelen Szerz6dés a benne kifejezetten felsoroltakon kiviil a Gyartéra
és a Licencet adé partnereire nem ré tovabbi kotelezettségeket.

13. KORLATOZOTT FELELOSSEGVALLALAS. AZ ALKALMAZANDO JOGSZABALYOK ALTAL MEGENGEDETT MERTEKIG
A GYARTO, ILLETVE ALKALMAZOTTAI ES LICENCET ADO PARTNEREI SEMMILYEN ESETBEN SEM FELELOSEK
BARMIFELE BEVETEL- VAGY NYERESEGKIESESERT, MEGHIUSULT ERTEKESITESI LEHETOSEGERT, ADATVESZTESERT,
HELYETTESITO TERMEKEK VAGY SZOLGALTATASOK BESZERZESEBOL FAKADO KOLTSEGEKERT, TULAJDONBAN
BEKOVETKEZETT VAGY SZEMELYT ERINTO KARERT, UZLETI FORGALOM KIESESEERT, UZLETI INFORMACIO
ELVESZTESERT VAGY BARMIFELE SPECIALIS, KOZVETLEN, KOZVETETT, ESETI, GAZDASAGI, FEDEZETI, BUNTETOJOGI
VAGY KOVETKEZMENYKARERT, FUGGETLENUL A KAROKOZAS MIKENTIETOL, ES ATTOL, HOGY AZ SZERZODESBOL,
SZANDEKOS KAROKOZASBOL, GONDATLANSAGBOL, VAGY MAS, FELELOSSEGET MEGALAPOZO TENYBOL ERED, HA
EZEK A SZOFTVER HASZNALATANAK VAGY HASZNALHATATLANSAGANAK OKAN MERULTEK FEL, MEG ABBAN AZ
ESETBEN IS, HA A GYARTOT VAGY A LICENCET ADO PARTNEREIT, ILLETVE LEANYVALLALATAIT ELOZOLEG
ERTESITETTEK AZ ILYEN KAR BEKOVETKEZTENEK LEHETOSEGEROL. MIVEL EGYES ORSZAGOK ES JOGSZABALYOK
NEM TESZIK LEHETOVE A FELELOSSEG KIZARASAT, A KORLATOZASAT VISZONT IGEN, A GYARTO, ANNAK
ALKALMAZOTTAI ES A LICENCET ADO PARTNEREI, ILLETVE LEANYVALLALATAI FELELOSSEGE A LICENCERT FIZETETT
DIJ MERTEKERE KORLATOZODIK.

14. A jelen Szerz6dés egyetlen rendelkezése sem érinti annak a félnek a jogait, aki a jogszabalyok értelmében
fogyasztonak mindsiil.

15. Terméktamogatas. Az ESET vagy az ESET altal meghatalmazott harmadik felek jotallas vagy jognyilatkozatok
nélkil, sajat dontésiiknek megfelel6en terméktamogatdst nyudjtanak. A terméktamogatds el6készileteként a
Végfelhaszndldnak biztonsdgi masolatot kell készitenie az 6sszes meglévé adatrdl, szoftverrél és a program
OsszetevGirdl. Az ESET vagy/és az ESET altal meghatalmazott harmadik felek nem vallalnak felelGsséget az adatok,
a tulajdon, a szoftver vagy a hardver terméktamogatds kovetkeztében keletkez6 sériiléséért vagy elvesztéséért,
illetve a veszteség miatt. Az ESET vagy/és az ESET altal meghatalmazott harmadik felek fenntartjak a jogot, hogy
eldonthessék, miszerint a probléma megoldasa tullépi-e a terméktamogatas hataskorét. Az ESET fenntartja a
jogot, hogy sajat hataskorében elutasitsa, felfliggessze vagy befejezze a terméktamogatas nydjtdsat. Technikai
terméktamogatds céljabdl sziikség lehet Licencadatokra, Adatokra és egyéb adatokra az Adatvédelmi
szabalyzatnak megfelel&en.

16. A licenc atadasa. A szoftver egyik szamitdégéprendszerrdl atvihets egy masikra, feltéve ha az nem ellentétes a
SzerzG6dés feltételeivel. Ha nem Utkozik a Szerz&dés feltételeivel, a Végfelhaszndld csak a Gyartd jovahagyasaval
jogosult véglegesen atadni a Licencet és a jelen Szerz6désbdl fakadd minden jogosultsdgot masik
Végfelhasznaldnak azzal a feltétellel, hogy (i) az eredeti Végfelhasznalé nem tartja meg a Szoftver egyetlen
masolatat sem; (ii) a jogosultsagok atadasa kozvetlen, vagyis az eredeti Végfelhasznalordl az 0j Végfelhasznaldra
torténik; (iii) az uj Végfelhasznalonak vaéllalnia kell a jelen Szerz6dés szerint az eredeti Végfelhasznalét érinté
minden jogosultsagot és kotelezettséget; (iv) az eredeti Végfelhasznaldnak at kell adnia az uj Végfelhasznalo
részére a Szoftver eredetiségének ellenGrzését lehetGvé tev6 6sszes dokumentaciot a 17. pontban leirtak szerint.

17. A Szoftver eredetiségének ellendrzése. A Végfelhasznald a Szoftver hasznalatara vonatkozd jogosultsagat az
aldbbi madok valamelyikén igazolhatja: (i) a Gyartd vagy a Gyarto altal kinevezett harmadik fél altal kibocsatott
licenctanusitvannyal; (ii) irasbeli licencszerz6déssel, amennyiben késziilt ilyen szerz6dés; (iii) a Gyarto altal e-
mailben kiildott licencadatokkal (felhasznaldonév és jelszd). A Szoftver eredetiségének ellenGrzése céljabdl sziikség
lehet Licencadatokra és a Végfelhasznald személyazonositasara alkalmas adatokra az Adatvédelmi szabalyzatnak
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megfelelGen.

18. Licencek addsa hatésagok és az Amerikai Egyesiilt Allamok kormanya szdmara. A Szoftver a jelen
Szerz6désben rogzitett licencjogosultsagokkal és korlatozasokkal biztosithatd a hatdsagok, tobbek kézott az
Amerika Egyesiilt Allamok kormanya szamara.

19. A kereskedelmi felligyeleti torvények betartasa.

a) On vallalja, hogy nem fogja kdzvetve vagy kdzvetleniil exportélni, Gjraexportalni, tovabbitani vagy mas médon
elérhetévé tenni a Szoftvert, nem fogja semmilyen médon haszndlni, illetve nem vesz részt olyan tevékenységben,
amelynek kovetkeztében az ESET vagy holdingtarsasagai, lednyvallalatai és holdingtarsasagainak leanyvallalatai,
valamint a holdingtarsasagai altal iranyitott jogalanyok (a tovabbiakban , Tarsult vallalatok”) megsértenének
kereskedelmi felligyeleti torvényeket, vagy ezek értelmében negativ kdvetkezményeket kellene elszenvedniiik.
Kereskedelmi felligyeleti torvénynek mingsil

i. minden olyan torvény, amely szabalyozast, korlatozast, illetve licencelési kbvetelményeket szab meg aruk,
szoftverek, technoldgiai termékek, illetve szolgdltatasok exportdlasanak, Ujraexportaldsanak vagy tovabbitasanak
vonatkozasaban, és amelyet az Amerikai Egyesilt Allamok, Szingapur, az Egyesiilt Kiralysag, az Eurépai Unié vagy
barmely tagallama, illetve barmely olyan orszag kormanyzata, allami vagy szabdlyozé hatésaga rendelt vagy
fogadott el, ahol a Szerz6dés értelmében kotelezettségeket kell végrehajtani, illetve ahol az ESET vagy barmely
tarsult vallalata be van jegyezve vagy m(ikodik (a tovabbiakban ,Exportalasi felligyeleti térvények”), valamint

ii. minden olyan gazdasagi, pénzlgyi, kereskedelmi vagy egyéb jellegli szankcio, korlatozas, embargd, importalasi
vagy exportalasi tilalom, tiltas forrasok vagy eszk6zok tovabbitasanak vagy szolgaltatasok nyujtasanak
vonatkozasaban, illetve ezekkel egyenérték( intézkedés, amelyet az Amerikai Egyesiilt Allamok, Szingapur, az
Egyesiilt Kirdlysag, az Eurdpai Unid vagy barmely tagallama, illetve barmely olyan orszag kormanyzata, allami vagy
szabalyozd hatdsaga rendelt vagy fogadott el, ahol a Szerz6dés értelmében kotelezettségeket kell végrehaijtani,
illetve ahol az ESET vagy barmely tarsult vallalata be van jegyezve vagy m(ikédik (a tovabbiakban ,Szankcionalasi
torvények”).

b) Az ESET jogaban all azonnali hatallyal felfliggeszteni vagy felmondani a jelen Feltételek szerinti kotelezettségeit
abban az esetben, ha:

i. Az ESET — észszer(i feltételezés révén — megallapitja, hogy a Felhasznald megsértette vagy nagy valdszinliséggel
megsértette a Szerz6dés 19.a cikkelyét; illetve

ii. a Végfelhasznalo, illetve a Szoftver kereskedelmi felligyeleti torvények hatalya ala esik, és ennek
eredményeképpen az ESET — észszer(i feltételezés révén — megallapitja, hogy a Szerz6dés szerinti
kotelezettségeinek tovabbi teljesitése kovetkeztében az ESET vagy Tarsult vdllalatai megsérthetnek kereskedelmi
felligyeleti torvényeket, vagy ezek értelmében negativ kovetkezményeket kellene elszenvednilik.

c) A Szerz6dés egyik rendelkezése sem azzal a szandékkal jott létre és nem értelmezhet6 gy, hogy barmely felet
raveszi vagy kotelezi a vonatkozé kereskedelmi felligyeleti torvényekkel 6ssze nem egyeztethet6 vagy azok
értelmében blintetend§ vagy tiltott cselekedek végrehajtasara vagy bizonyos cselekedek mellGzésére (illetve arra,
hogy beleegyezzenek ilyen cselekedek végrehajtasaba vagy bizonyos cselekedek mellzésébe).

20. Ertesitések. Minden értesitést, a visszakiildend Szoftvert és Dokumentéciot a kévetkez cimre kell kildeni:
ESET, spol. sr. 0., Einsteinova 24, 85101 Bratislava, Slovak Republic.

21. Alkalmazandd jog. A jelen Szerz6désre a Szlovak Koztarsasag torvénye az irdnyado, és a szerz6dés a szerint
értelmezendd. A Végfelhasznald és a Gyartd ezennel megallapodnak abban, hogy az alkalmazando jog és az ENSZ
altal elfogadott ,,Nemzetkozi arukereskedelmi szerz6désekrdl szol6 egyezmény” litk6zése esetén az (itk6z6
rendelkezések nem alkalmazhaték. A Gyartdval fennallg, illetve a Szoftver hasznalataval kapcsolatos minden
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jogvita vagy kovetelés tekintetében On kifejezetten aldveti magat a Pozsonyi |. sz. Keriileti Birdsag kizardlagos
joghatdsaganak, tovabba kifejezetten alaveti magat a nevezett birdsdg illetékességének az ilyen jogvitdk
rendezésében.

22. Altalanos rendelkezések. Amennyiben a jelen Szerz6dés barmely rendelkezése érvénytelen vagy
kikényszerithetetlen, az nem érinti a Szerz6dés tobbi részének érvényességét. A tobbi rendelkezés tovabbra is
érvényes és végrehajthatd marad az itt lefektetett feltételek szerint. Amennyiben barmilyen ellentmondas van a
jelen Szerz6dés kiilonbozb nyelvi véltozatai kozott, az angol valtozat az irdnyado. Jelen Szerz&dés csak irdasban
maodosithatd, amely mddositasokat a Gyarté meghatalmazott képviselGjének vagy egy olyan személynek kell
aldirnia, aki Ggyvédi meghatalmazassal kifejezetten eljarhat ebben a hataskorben.

Az On és a Gyartd kozott létrejott jelen Szerz6dés jelenti a Szoftverre vonatkozo teljes szerzdést, és hatalyon
kivil helyezi a Szoftverre vonatkozdan tett minden korabbi jognyilatkozatot, megéllapodast,
kotelezettségvallaldst, kommunikaciot vagy hirdetést.

EULA ID: BUS-STANDARD-20-01

Privacy Policy

Az ESET, spol. sr. 0. (székhelye: Szlovak Koztarsasag, 851 01 Pozsony, Einsteinova 24; bejegyezve az |. sz. Pozsonyi
Kerlleti Birdsag cégjegyzékében; iktatasi szam: 3586/B; cégjegyzékszam: 31333532) adatkezelSként (,,ESET” vagy
,Mi”) atlathaté modon szeretne eljarni a személyes adatok feldolgozasa és ligyfelei adatvédelmének biztositasa
soran. Ezért kozzétessziik a jelen Adatvédelmi szabdlyzatot azzal a céllal, hogy tajékoztassuk tgyfeliinket
(,Végfelhasznald” vagy ,,On”) a kdvetkez6 témakrol:

® Aszemélyes adatok feldolgozdsa;
® Az adatok bizalmas kezelése;

® Az adatalany jogai

A személyes adatok feldolgozasa

Az ESET altal nyujtott és a termékeinkbe integralt szolgaltatdsok miikbodését a Végfelhasznaldi szoftverlicenc-
szerz6dés szabalyozza, viszont néhany szolgdltatas kilonos figyelmet igényel. Szeretnénk tovabbi informacidkat
biztositani Onnek az adatgy(ijtésrél a szolgaltatasaink nyujtasaval kapcsolatban. A Végfelhasznaloi szoftverlicenc-
szerz6désben és a termékdokumentdcidban leirtak szerint kiilénb6z6 szolgaltatasokat nyujtunk, példaul a
kovetkezGket: frissitési/verziovaltasi szolgaltatas, ESET LiveGrid®, védelem az adatokkal valé visszaéléssel
szemben, tdmogatds stb. A szolgaltatdsok miikddtetése érdekében a kdvetkezd informacidkat kell gydjtenink:

® Frissitési és egyéb statisztikai adatok, amelyek kozé olyan informacidk tartoznak, mint a telepitési folyamat és
az On szamitégépe, ideértve azt a platformot, amelyre a termékiinket telepiti, valamint a termékeink
m(ikddésével és funkcidival kapcsolatos informacidk, példaul az operacids rendszer, hardverekkel kapcsolatos
informacidk, telepitési azonositdk, licencazonositok, IP-cim, MAC-cim, a termék konfiguraciés bedllitasai.

® KartevGkkel kapcsolatos egyiranyu kivonatok, amelyek az ESET LiveGrid® megbizhatdsagi rendszer részét
képezik. A rendszer 6sszeveti az ellenérzott fajlokat a felh6ben tarolt engedélyezé- és tiltdlistaelemek
adatbazisaval, ezaltal fokozva a kartevGirtod szoftvereink hatékonysagat.

® Az ESET LiveGrid® visszajelzési rendszer altal biztositott gyanuds mintdk és metaadatok. Ez a rendszer lehetévé

teszi, hogy az ESET azonnal vélaszt adjon a végfelhasznaldk igényeire, és hogy biztositsuk a hatékonysagunkat a
legtjabb kartevékkel szemben. A kévetkez6k elkiildését kérjiik Ontél:
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Okartevék, példaul mintak virusokrél és egyéb kartékony szoftverekrdél, valamint gyanus, problémas, kéretlen
vagy veszélyes objektumokrdl, példaul végrehajthaté fajlokrdl, illetve az On vagy a termékiink altal
levélszemétként megjeldlt e-mailek;

0Oa helyi haldézathoz csatlakozé eszkozokkel kapcsolatos informdacidk, példaul az eszkdzok tipusa, gyartdja,
modellszama, illetve neve;

Ointernethasznalattal kapcsolatos informacidk, példaul IP-cim és foldrajzi adatok, IP-csomagok, URL-cimek és
Ethernet-keretek;

006sszeomlasi memdriaképek és a bennik taldlhatd informacidk.

Mas célbdl nem kivanunk adatokat gydjteni, viszont néha lehetetlen ezt elkeriilni. EI6fordulhat, hogy maguk a
kartevék tartalmaznak véletleniil begydjtott adatokat (amelyek begy(ijtésérsl Onnek tudomasa van, vagy azt
jovahagyta), illetve hogy fajlnevek vagy URL-cimek részét képezik. Nem célunk, hogy az ilyen informaciok
rendszereink vagy folyamataink részét képezzék, illetve nem dolgozzuk fel 6ket a jelen Adatvédelmi szabalyzatban
leirtak szerint.

® Licencelési informacidkra, példdul licencazonositéra és személyes adatokra — példaul név, vezetéknév, cim, e-
mail-cim — szlikséges szamlazasi célokra, a licenc eredetiségének ellenérzéséhez, valamint a szolgdltatasok
biztositasahoz.

* Szervizelés, illetve segitségnyujtas biztositdsdhoz sziikség lehet az On &ltal leadott terméktdmogatasi
kérelmekben foglalt elérhet&ségekre és adatokra. Attdl fiiggden, hogy On milyen csatornat vélaszt a veliink
torténd kapcsolatfelvételre, dsszegy(jthetjitk az On e-mail-cimét, telefonszamat, a licencelési informéacidkat, a
termékadatokat és a tdmogatasi eset leirasat. Egyéb informacidk megadasara is megkérhetjik a
terméktamogatds megkonnyitése céljabol.

Az adatok bizalmas kezelése

Az ESET vilagszerte jelen van a kapcsolt vallalkozdsok, illetve partnerek révén, amelyek forgalmazadi, szolgaltatoi és
terméktamogatdsi haldzatunk részét képezik. A kapcsolt vallalkozasok és partnerek megkaphatjak, illetve
visszakiildhetik az ESET &ltal feldolgozott informacidkat a Végfelhasznaldi licencszerz8dés teljesitése céljabdl, igy
példaul a szolgéltatasok, a terméktamogatas és a szamlazas biztositasa érdekében. Az On tartézkodasi helye és a
kivalasztott szolgdltatasok alapjan el6fordulhat, hogy kotelességiink tovabbitani az adatokat olyan orszagba,
amely nem rendelkezik az Eurdpai Bizottsag megfelelségi hatarozatdval. llyen esetben is adatvédelmi
jogszabalyok szabdlyozzak az adatatvitelt, és csak sziikség esetén keril ra sor. Kivétel nélkil minden esetben
altaldnos szerz6dési feltételeket, kotelezd erejl vallalati szabalyokat vagy egyéb megfelel§ védintézkedéseket kell
alkalmazni.

Mindent megtesziink annak megakadalyozasa érdekében, hogy a szlikségesnél hosszabb ideig térténjen meg az
adatok tarolasa, amig szolgaltatdsokat nydjtunk a Végfelhasznaléi szoftverlicenc-szerz6dés szerint. A megGrzési
id6tartam hosszabb is lehet, mint az On licencének érvényessége, ami lehet8séget ad az egyszer(i és kényelmes
megujitasra. Sor keriilhet a minimalizalt és alnevesitett statisztikai adatok, valamint az ESET LiveGrid® rendszerbdl
szdrmazod egyéb adatok statisztikai célbdl torténd tovabbi feldolgozasara.

Az ESET megfelels technikai és szervezeti intézkedésekkel biztosit a potencidlis kockdzatoknak megfeleld védelmi
szintet. Mindent megtesziink azért, hogy a feldolgozé rendszerek és a szolgaltatasok folyamatosan biztositsak az
adatok bizalmas kezelését, az integritast, a hozzaférhetdséget és a terhelhetdséget. Ha azonban sor keril az
adatok megsértésére, ami veszélyezteti az On jogait és szabadsagat, készen allunk értesiteni a felligyeleti
hatdsagot és az érintetteket. On mint adatalany jogosult panaszt benyujtani egy feliigyeleti hatésaghoz.
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Az adatalany jogai

Az ESET vallalatra a szlovak térvények az irdnyaddk, és az Eurdpai Unid tagjaként kotelességlink betartani az
adatvédelmi rendelkezéseket. A vonatkozé adatvédelmi térvényekben rogzitett feltételek szerint Ont
adatalanyként a kévetkezd jogok illetik meg:

® jogosult kérelmezni a személyes adataihoz vald hozzaférést az ESET vallalattél;

® jogosult személyes adatai helyesbitésére, ha azok pontatlanok (arra is jogosult, hogy kiegészitse a hianyos
személyes adatokat);

® jogosult személyes adatai torlését kérelmezni;

® jogosult személyes adatai feldolgozdsanak korlatozasat kérelmezni;
® jogosult tiltakozni az adatfeldolgozas ellen

® jogosult panaszt emelni; valamint

® joga van az adathordozhatdsaghoz.

Amennyiben gyakorolni szeretné az adatalanyként Ont megilleté jogait, vagy ha barmilyen kérdése vagy kételye
van, irjon nekiink a kdvetkez6 cimre:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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