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ESET Endpoint Antivirus for macOS

ESET Endpoint Antivirus for macOS 6 edustaa uutta lahestymistapaa integroituun tietokoneen suojaukseen.
ThreatSense®-tarkistusmoduulin uusin versio tarjoaa nopeutta ja tarkkuutta ja pitda tietokoneesi turvattuna.
Tuloksena on alykas jarjestelma, joka suojaa tietokonetta hyokkayksilta ja haittaohjelmilta tauotta.

ESET Endpoint Antivirus for macOS 6 on tdydellinen tietoturvaratkaisu. Se on tulos pitkaaikaisista
pyrkimyksistimme yhdistdad maksimaalinen suojaus ja minimaalinen jarjestelman kuormitus. Tekoalyyn
perustuvat adlykkaat tekniikat ehkadisevat proaktiivisesti virusten, vakoiluohjelmien, troijalaisten, matojen,
mainosohjelmien, rootkit-ohjelmien ja muiden Internet-pohjaisten hyokkaysten paasya koneeseen heikentamatta
jarjestelman suorituskykya tai hairitsematta tietokoneen kayttoa.

Tama tuote on suunniteltu ensisijaisesti pien-/suuryritysymparistoissa kaytettédviin tydasemiin. Sitd voidaan
kayttaa yhdessa ESET PROTECT -ratkaisun (aiemmin ESET Security Management Center) kanssa, asiakasty6asemia
voidaan hallita vaivattomasti niiden maarasta riippumatta, kaytantdja ja saantoja voidaan ottaa kayttoon,
tunnistuksia voidaan valvoa ja mista tahansa verkossa olevasta tietokoneesta voidaan hallita muutoksia etana.

Version 6 uudet ominaisuudet

Tuotteen ESET Endpoint Antivirus for macOS graafinen kayttoliittyma on suunniteltu kokonaan uudestaan, jotta
nakyvyys olisi parempi ja kayttokokemus intuitiivisempi. Version 6 sisaltamia parannuksia ovat muun muassa:

* ESET Enterprise Inspector -tuki — Versiosta ESET Endpoint Antivirus for macOS 6.9 alkaen ESET Endpoint
Antivirus for macOS on yhdistettavissd ESET Enterprise Inspector -ratkaisuun. ESET Enterprise Inspector (EEI) on
kattava paatepisteiden tunnistus- ja reagointijarjestelma, johon sisaltyy esimerkiksi seuraavat ominaisuudet:
tapausten tunnistus, tapausten hallinta ja niihin reagointi, tietojen keraaminen, vaaratilanteista ilmaisevien
asioiden tunnistus, poikkeavuuksien tunnistus, kayttdaytymisen tunnistus ja kdytantorikkomukset. Lisatietoja
ESET Enterprise Inspector -ratkaisusta, sen asennuksesta ja toiminnoista on ESET Enterprise Inspector -ohjeessa.

* 64-bittisen arkkitehtuurin tuki
* Internetin kdyton suojaus — valvoo Web-selaimien ja etadpalvelinten vilista tietoliikennetta.

* S3dhkoépostisuojaus — sen avulla voit hallita POP3- ja IMAP-protokollien kautta vastaanotettavaa
sahkdpostiliikennetta.

* Tietojenkalastelusuojaus — suojaa sinua laillisiksi web-sivuiksi naamioituneiden pahantahtoisten web-sivujen
yrityksilta hankkia salasanoja, pankkitietoja ja muita arkaluontoisia tietoja.

* Laitehallinta — voit tarkistaa, estaa tai saatda laajennettuja suodattimia ja/tai lupia ja maarittaa kayttajan
oikeudet laitteen kaytolle ja tydskentelylle. Tama ominaisuus on saatavana tuotteen versiossa 6.1 ja
uudemmissa versioissa.

* Esitystila — voit suorittaa tuotteen ESET Endpoint Antivirus for macOS taustalla ja piilottaa ponnahdusikkunat
ja ajoitetut tehtavat.

* Jaettu paikallinen valimuisti — parantaa tarkistusnopeutta virtuaaliymparistoissa.


https://help.eset.com/getHelp?product=eei&version=latest&lang=en-US

Jarjestelmavaatimukset

Jotta ESET Endpoint Antivirus for macOS toimisi optimaalisesti, jarjestelman tulee tayttaa seuraavat laitteisto- ja
ohjelmistovaatimukset:

Jarjestelmavaatimukset:
Suorittimen arkkitehtuuri Intel 64-bit, Apple ARM 64-bittinen

Kayttojarjestelma macO0S 10.12 ja uudemmat
macOS Server 10.12 ja uudemmat

Muisti 300 Mt
Vapaa kiintolevytila 200 Mt

Intel-tuen lisdksi ESET Endpoint Antivirus for macOS versio 6.10.900.0 ja uudemmat tukevat Apple ARM -
sirua Rosetta 2:lla

Johdanto: ESET PROTECT

ESET PROTECT auttaa hallinnoimaan ESET-tuotteita verkkoymparistdssa olevissa tydasemissa, palvelimissa ja
mobiililaitteissa yhdesta keskitetysta sijainnista.

ESET PROTECT Blverkkokonsolin avulla voit ottaa kdayttéon ESET-ratkaisuja, hallinnoida tehtavia, pakottaa
suojauskaytantoja, valvoa jarjestelman tilaa ja reagoida nopeasti etatietokoneissa ilmeneviin ongelmiin ja uhkiin.
Katso myo6s ESET PROTECT Rlarkkitehtuurin ja Blinfrastruktuurien osien yleiskuvaus, ESET PROTECT Blverkkokonsolin
kdyton aloittaminen ja Tuetut tydpdytasovelluksen kdyttédnottoymparistot.

ESET PROTECT sisaltaa seuraavat osat:

* ESET PROTECT-palvelin — ESET PROTECT-palvelimen voi asentaa Windows- ja Linux-palvelimiin ja se on
saatavilla my6s virtuaalisena laitteena. Viestinta kasitellaan agenttien avulla, ja sovellustiedot kerdtaan ja

tallennetaan tietokantaan.

* ESET PROTECT Blverkkokonsoli — ESET PROTECT Blverkkokonsoli toimii ensisijaisena liittymana, jolla voi hallita
ymparistoon kuuluvia asiakastietokoneita. Konsolissa on yleiskuvaus verkon asiakaskoneiden tiloista, ja voit sen
avulla ottaa kayttoon ESET-ratkaisuja etasijainnista tietokoneissa, joita ei ole hallinnoitu. Kun olet asentanut
ESET PROTECT Rlpalvelimen, voit kdyttda verkkokonsolia selaimella. Jos maaritat, ettd verkkopalvelin on
kdytettavissa Internetin kautta, ESET PROTECT on kaytettavissa mistd tahansa tai milla tahansa laitteella, joka
on muodostanut Internet-yhteyden.

* ESET Management Plagentti — ESET Management Flagentti toimii ESET PROTECT Elpalvelimen ja
asiakastietokoneiden valisena viestintdvalineena. Agentti on asennettava asiakastietokoneeseen, jotta
tietokoneen ja ESET PROTECT Elpalvelimen valilla voi olla tietoliikennetta. Koska se sijaitsee
asiakastietokoneessa ja se voi tallentaa useita tietoturvaskenaarioita, ESET Management Bagentti nopeuttaa
uusiin uhkiin reagoimista huomattavasti. ESET PROTECT Blverkkokonsolin avulla voit ottaa ESET Management
Elagentin kdyttoon hallinnoimattomissa tietokoneissa, jotka Active Directoryn tai ESETin RD-tunnistin on
tunnistanut. Voit my0s tarvittaessa asentaa ESET Management Flagentin manuaalisesti asiakastietokoneisiin.
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* Rogue Detection Sensor — ESET PROTECT Rogue Detection (RD) Sensor tunnistaa verkossa olevat
hallinnoimattomat tietokoneet ja lahettaa niiden tiedot ESET PROTECT-palvelimeen. Tdman avulla voit lisata
uudet asiakastietokoneet vaivattomasti suojattuun verkkoon. RD-tunnistin muistaa havaitut tietokoneet, eika
lahetd samoja tietoja kahta kertaa.

* Apache HTTP -vdlityspalvelin — Tama on palvelu, jota voidaan kdyttdaa yhdessa ESET PROTECT -konsolin
kanssa:

OJakamaan paivitykset asiakastietokoneisiin ja asennuspaketit ESET Management -agentille
oValittamaan tietoliikennettd ESET Management Blagenttien ja ESET PROTECT BElpalvelimen valilla.

* Mobile Device Connector — Tama on komponentti, jolla voidaan hallita mobiililaitteita, kuten Android- ja iOS-
laitteita, ja ESET Endpoint Security for Android -palvelua ESET PROTECT -konsolissa.

* ESET PROTECT Virtuaalinen laite — Virtuaalinen ESET PROTECT-laite on tarkoitettu kayttajille, jotka haluavat
suorittaa ESET PROTECT -konsolin virtualisoidussa ymparistdssa.

* ESET PROTECT Virtual Agent Host — Tama on ESET PROTECT -komponentti, joka virtualisoi
agenttikokonaisuuksia, jotta ilman agentteja toimivia virtuaalisia koneita voidaan hallita. Tama ratkaisu
mahdollistaa automaation, dynaamisten ryhmien kdytén ja samantasoisen tehtavanhallinnan kuin ESET
Management -agentti fyysisissa tietokoneissa. Virtuaalinen agentti keraa tietoja virtuaalisista koneista ja
|ahettda ne ESET PROTECT-palvelimeen.

* Peilityokalu — Peilityokalua tarvitaan offline-moduulien paivityksiin. Jos asiakastietokoneissa ei ole Internet-
yhteytta, peilityokalulla voi ladata paivitystiedostoja ESET-paivityspalvelimista ja tallentaa niitd paikallisesti.

* ESET Remote Deployment Tool — Tama tyokalu kdyttaad kaikenkattavia paketteja, jotka on luotu
<%PRODUCT%>-verkkokonsolissa. Se on kateva tapa jakaa ESET Management -agentti ESET-tuotteen mukana
verkossa olevissa tietokoneissa.

* ESET Business Account — Uusi ESET-yritystuotteiden kayttdoikeusportaali mahdollistaa kdyttdoikeuksien
hallinnan. Tuotteen aktivointiohjeet ovat tdman asiakirjan ESET Business Account-osiossa, ja ESET Business
Account-kdyttéoppaassa on lisdtietoja ESET Business Account:n kdytosta. Jos sinulla on jo ESETin antama
kdyttajanimi ja salasana, jotka haluat muuntaa kayttéoikeusavaimeksi, lisatietoja on vanhojen
kayttooikeustietojen muuntamista kasittelevdssa osiossa.

* ESET Enterprise Inspector — Kattava paatepisteiden tunnistus- ja reagointijarjestelma, johon sisaltyy
esimerkiksi seuraavat ominaisuudet: tapausten tunnistus, tapausten hallinta ja niihin reagointi, tietojen
keraaminen, vaaratilanteista ilmaisevien asioiden tunnistus, poikkeavuuksien tunnistus, kayttaytymisen
tunnistus ja kaytantorikkomukset.

ESET PROTECT -verkkokonsolin avulla voit ottaa kayttoon ESET-ratkaisuja, hallinnoida tehtavia, pakottaa
suojauskaytantoja, valvoa jarjestelman tilaa ja reagoida nopeasti etatietokoneissa ilmeneviin ongelmiin ja uhkiin.

Lisatietoja on ESET PROTECTin online-kdyttéoppaassa.

Johdanto: ESET PROTECT CLOUD

ESET PROTECT CLOUD -ratkaisulla voit hallita tydasemissa ja palvelimissa olevia ESET-tuotteita
verkkoymparistossa yhdesta keskitetysta sijainnista kdyttdmatta fyysista tai virtuaalista palvelinta (kuten ESET
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PROTECT tai ESET Security Management Center). ESET PROTECT CLOUD-verkkokonsolin avulla voit ottaa kayttéon
ESET-ratkaisuja, hallinnoida tehtavia, varmistua tietoturvakdytantdjen noudattamisesta, valvoa jarjestelman tilaa
ja reagoida nopeasti etatietokoneissa ilmeneviin ongelmiin ja uhkiin.

* |isitietoja tdstd on ESET PROTECT CLOUDin Online-kdyttdoppaassa

Etaasennus

Toimet ennen asennusta

/N\mac0S 10.15 ja vanhemmat

Ennen kuin ESET Endpoint Antivirus for macOS asennetaan macOS-versioon 10.13 tai uudempaan versioon,
suosittelemme, etta sallit ESET-ydinlaajennukset ja macOS-versiossa 10.14 ja uudemmissa myonnat lisdksi taydet
levyn kayttooikeudet kohdetietokoneisiin. Jos nama oikeudet myénnetaan vasta asennuksen jalkeen, kayttajat
saavat ilmoituksen jarjestelmdlaajennusten estosta ja Tietokone on osittain suojattu -ilmoituksen, kunnes ESET-
ydinlaajennukset on sallittu ja levyn taydet kdyttéoikeudet myodnnetty.

Jos haluat sallia ESET-ydinlaajennukset ja myontaa levyn kayttéoikeuden etasijainnista, tietokoneesi on oltava
rekisterdityneena mobiililaitteiden MDM-hallintapalvelimelle, kuten Jamf.

ESET-jarjestelmalaajennusten salliminen

Voit sallia ydinlaajennukset laitteessasi etdsijainnista seuraavasti:

0Jos MDM-ratkaisusi on Jamf, katso ohjeet tietopankin artikkelista.

0Jos kaytat jotakin toista MDM-ratkaisua, lataa .plist-kokoonpanoprofiili. Luo kaksi UUID-tunnistetta
haluamallasi UUID-editorilla ja korvaa tekstieditorissa ladatun kokoonpanoprofiilin tekstikohdat insert
your UUID 1 herejainsert your UUID 2 here luoduilla tunnuksilla. Ota .plist-
kokoonpanoprofiilitiedosto kdaytt6on MDM-palvelinta kdayttamalla. Tietokoneesi on oltava rekisterdityna
MDM-palvelimeen, jotta voit ottaa kokoonpanoprofiilit kiyttoon naissa tietokoneissa.

Levyn taysien kayttéoikeuksien salliminen

MacOS-kayttojarjestelman versiossa 10.14 saat ilmoituksen Tietokone on osittain suojattu tuotteelta ESET
Endpoint Antivirus for macOS asennuksen jalkeen. Jotta ESET Endpoint Antivirus for macOS ja kaikki sen toiminnot
toimisivat taysin, ESET Endpoint Antivirus for macOS tarvitsee tdydet levyn kaytt6oikeudet ennen tuotteen
asennusta. Voit sallia taydet levyn kdyttooikeudet etasijainnista seuraavasti:

0Jos MDM-ratkaisusi on Jamf, katso ohjeet tietopankin artikkelista.

0Jos kaytat jotakin toista MDM-ratkaisua, lataa .plist-kokoonpanoprofiili. Luo kaksi UUID-tunnistetta
haluamallasi UUID-editorilla ja korvaa tekstieditorissa ladatun kokoonpanoprofiilin tekstikohdat insert
your UUID 1 herejainsert your UUID 2 here luoduilla tunnuksilla. Ota .plist-
kokoonpanoprofiilitiedosto kdytt6on MDM-palvelinta kdayttamalla. Tietokoneesi on oltava rekisterdityna
MDM-palvelimeen, jotta voit ottaa kokoonpanoprofiilit kayttoon naissa tietokoneissa.

/N macOS Big Sur (11)



https://help.eset.com/getHelp?product=protect_cloud&lang=fi-FI
https://support.apple.com/id-id/guide/mdm/mdmbf9e668/web
https://support.eset.com/post/8196/
https://help.eset.com/eset_tools/macOS/config_profiles/kext_config.plist
https://support.eset.com/post/8196/
https://help.eset.com/eset_tools/macOS/config_profiles/EEA_user_access_config.plist

Ennen kuin ESET Endpoint Antivirus for macOS asennetaan macOS Big Sur -versioon, sinun on sallittava ESET-
jarjestelmalaajennukset ja tdydet levyn kadyttdoikeudet kohdetietokoneissa. Jos nama oikeudet myonnetdan vasta
asennuksen jalkeen, kdyttajat saavat ilmoituksen jarjestelmalaajennusten estosta ja Tietokone on osittain
suojattu -ilmoituksen, kunnes ESET-jarjestelmalaajennukset ja levyn taydet kdyttooikeudet on sallittu.
Jarjestelmélaajennukset voi sallia etdna vain ennen tuotteen ESET Endpoint Antivirus for macOS asennusta.

Jos haluat sallia ESET-jarjestelmalaajennukset ja myontaa levyn kayttooikeuden etasijainnista, tietokoneesi on
oltava rekisterdityneend mobiililaitteiden MDM-hallintapalvelimelle, kuten Jamf.

ESET-jarjestelmdlaajennusten salliminen

Voit sallia jarjestelmalaajennukset laitteessasi etdsijainnista seuraavasti:

0Jos MDM-ratkaisusi on Jamf, katso ohjeet tietopankin artikkelista.

0Jos kaytat jotakin toista MDM-ratkaisua, lataa .plist-kokoonpanoprofiilitiedosto. Ota .plist-
kokoonpanoprofiilitiedosto kdytt6on MDM-palvelinta kdayttamalla. Tietokoneesi on oltava rekisterdityna
MDM-palvelimeen, jotta voit ottaa kokoonpanoprofiilit kayttéon ndissa tietokoneissa. Voit luoda oman
kokoonpanoprofiilin seuraavilla asetuksilla:

Ryhmaéatunniste (TeamID)  P8DQRXPVLP

com.eset.endpoint
com.eset.network
com.eset.firewall
com.eset.devices

Pakkaustunniste (BundlelD)

Levyn taysien kdyttéoikeuksien salliminen
Voit sallia levyn taydet kdyttéoikeudet etdsijainnista seuraavasti:

0Jos MDM-ratkaisusi on Jamf, katso ohjeet tietopankin artikkelista.

0Jos kaytat jotakin toista MDM-ratkaisua, lataa .plist-kokoonpanoprofiili. Ota .plist-
kokoonpanoprofiilitiedosto kaytt6on MDM-palvelinta kdyttamalla. Tietokoneesi on oltava rekisterdityna

MDM-palvelimeen, jotta voit ottaa kokoonpanoprofiilit kdytt6on néissa tietokoneissa. Voit luoda oman
kokoonpanoprofiilin seuraavilla asetuksilla:

ESET Endpoint Antivirus
Tunniste com.eset.eea.6
Tunnisteen tyyppi bundlelD

Koodivaatimus identifier "com.eset.eea.6" and anchor apple generic and
certificate 1[field.1.2.840.113635.100.6.2.6] /* exists */ and
certificate leaf[field.1.2.840.113635.100.6.1.13] /* exists */
and certificate leaf[subject.OU] = P8DQRXPVLP

Sovellus tai palvelu SystemPolicyAllFiles
Kaytto Allow

ESET Endpoint Antivirus ja ESET Endpoint Security
Tunniste com.eset.devices

Tunnisteen tyyppi bundlelID


https://help.apple.com/businessmanager/#/cad828dd670e
https://support.eset.com/post/8196/
https://help.eset.com/eset_tools/macOS/config_profiles/SEXT/1.0/ESET_System_Extensions.plist
https://support.eset.com/post/8196/
https://help.eset.com/eset_tools/macOS/config_profiles/PPPC/1.0/EEA_PPPC.plist

Koodivaatimus identifier "com.eset.devices" and anchor apple generic and
certificate 1[field.1.2.840.113635.100.6.2.6] /* exists */ and
certificate leaf[field.1.2.840.113635.100.6.1.13] /* exists */
and certificate leaf[subject.OU] = P8DQRXPVLP

Sovellus tai palvelu SystemPolicyAllFiles
Kaytto Allow

ESET Endpoint Antivirus ja ESET Endpoint Security
Tunniste com.eset.endpoint
Tunnisteen tyyppi bundlelID

Koodivaatimus identifier "com.eset.endpoint" and anchor apple generic and
certificate 1[field.1.2.840.113635.100.6.2.6] /* exists */ and
certificate leaf[field.1.2.840.113635.100.6.1.13] /* exists */
and certificate leaf[subject.0U] = P8DQRXPVLP

Sovellus tai palvelu SystemPolicyAllFiles
Kaytto Allow

Asennus

Ennen asennusta voit luoda etdasennuspakkauksen, jossa on ESET Endpoint Antivirus for macOS esimaaritys,
jonka voit my6hemmin ottaa kayttoon kayttamalla haluamaasi ESET PROTECT- tai MDM-tuotetta.

* Luo etdasennuspakkaus.

Asenna ESET Endpoint Antivirus for macOS etdyhteyden kautta luomalla ohjelmiston asennustehtava ESETin
hallintajarjestelman avulla:

¢ Ohjelmiston asennus: ESET PROTECT

* Ohjelmiston asennus: ESET Security Management Center

Asennuksen jialkeen

Kayttajat saavat seuraavan ilmoituksen: "ESET Endpoint Antivirus for macOS" haluaa suodattaa verkkosisaltoa.
Kun kayttajat saavat taman ilmoituksen, valitse Salli. Jos valitset Ala salli, internetin kdytén suojaus ei toimi.

Luo etaasennuspakkaus

Asennuspakkauksen luominen Apple Remote Desktop -asennusta varten

1. Lataa vakioasennuspakkaus ESETin verkkosivustolta:
ESET Endpoint Antivirus for macOS

2. Voit kdynnistaa tuotteen ESET Endpoint Antivirus for macOS asennusohjelman kaksoisnapsauttamalla
ladattua tiedostoa.


https://help.eset.com/getHelp?product=protect_admin&version=latest&lang=1035&topic=client_tasks_software_install
https://help.eset.com/getHelp?product=esmc_admin&version=latest&lang=1035&topic=client_tasks_software_install
https://www.eset.com/int/business/download/endpoint-antivirus-mac/
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1. Valitse AsennaESET Endpoint Antivirus for macOS.

N

. Kun saat kehotteen, valtuuta Salli-komennolla asennusohjelma maarittamaan, voiko ohjelmiston asentaa.

w

. Valitse Jatka. Jos luot etdasennuspakkausta, ESET Endpoint Antivirus for macOS ei tule asennetuksi.

I

. Tarkista jarjestelmavaatimukset ja valitse Jatka.

9]

. Lue ESETin kayttooikeussopimus ja valitse Jatka - Hyvaksy, jos hyvaksyt sopimuksen.
6. Valitse Asennustila-vaiheessa Eta.
7. Valitse, mitka tuotteen osat haluat asentaa. Kaikki osat valitaan oletusarvoisesti. Valitse Jatka.

8. Valitse Valityspalvelin-vaiheessa vaihtoehto, joka vastaa Internet-yhteyttasi. Jos et ole varma, kayta
jarjestelman oletusasetuksia. Valitse Seuraava. Jos kadytat valityspalvelinta, seuraavassa vaiheessa sinua
pyydetadan antamaan valityspalvelimen osoite, kdyttdajanimi ja salasana.

9. Valitse, kuka voi muokata ohjelman kokoonpanoa. Vain etuoikeutetut kayttajat ja ryhmat voivat muuttaa
sitd. Jarjestelmanvalvojaryhma valitaan oletusarvoisesti etuoikeutetuksi. Valitse Nayta kaikki kayttdjat tai
Nayta kaikki ryhmat -valintaruutu, jos haluat nayttaa kaikki virtuaaliset kdyttajat ja ryhmat, kuten ohjelmat ja
prosessit.

10. Ota tarvittaessa kayttoon ESET LiveGrid kohdetietokoneessa.
11. Mahdollisesti ei-toivotun sovelluksen tunnistus kohdetietokoneessa, jos mahdollista.

12. Valitse palomuuritila:

Automaattinen tila — Oletustila. Tama tila soveltuu kayttdjille, jotka suosivat vaivatonta tapaa kayttaa
palomuuria ilman saantomaarityksia. Automaattisessa tilassa sallitaan tietyn jarjestelman lahteva
vakioliikenne ja estetddn kaikki verkon puolelta tulevat yhteydet, joita kayttdja ei ole aloittanut. Voit myos



lisatd mukautettuja, kdyttdjan maarittamia saantoja.

Vuorovaikutteinen tila — Voit muodostaa mukautettuja maarityksid palomuuria varten. Kun tietoliikennetta
havaitaan, eika sille ole olemassa sdaant6ja, nakyviin tulee valintaikkuna, joka ilmoittaa tuntemattomasta
yhteydesta. Valintaikkunassa voidaan sallia tai estaa tietoliikenne, ja pdatos sallia tai estaa tietoliikenne
voidaan muistaa uutena palomuurin sdantona. Jos paatat luoda uuden sdannon, kaikki samantyyppiset tulevat
yhteydet sallitaan tai estetddn sdannon mukaan.

13. Tallenna asennustiedosto tietokoneellesi. Jos olet aiemmin luonut asennustiedoston oletussijaintiin, sinun
on muutettava kohdekansion sijaintia tai poistettava aiemmat tiedostot, ennen kuin voit jatkaa. Tama
viimeistelee etdasennuksen ensimmaisen vaiheen. Paikallinen asennusohjelma poistuu ja luo
etdasennustiedostot valitsemaasi kohdekansioon.

Etdasennustiedostot ovat seuraavat:
* esets setup.dat- Asennusohjelman asetusosiossa syottamidsi asennustietoja

* program_components.dat - Valittujen ohjelmakomponenttien asennustiedot. (Tdma tiedosto on valinnainen.
Se luodaan, kun paatat olla asentamatta tiettyja ESET Endpoint Antivirus for macOS -komponentteja.)

* esets remote_install.pkg - Etdasennuspakkaus

* esets_remote_uninstall.sh - Komentosarja asennuksen etapoistoa varten

Asenna Apple Remote Desktop

1. Avaa Apple Remote Desktop ja muodosta yhteys kohdetietokoneeseen. Lisatietoja on Apple Remote
Desktop -ohjeissa.

2. Kopioi seuraavat tiedostot kohdetietokoneen /tmp-kansioon kdyttamalla tiedoston tai kansion kopiointia
Apple Remote Desktopissa:

Jos asennat kaikki osat, kopioi:
- esets_setup.dat

Jos et asenna kaikkia tuotteen osia, kopioi:
- esets_setup.dat

- product_components.dat

3. Kayta Asenna paketit -komentoa ja asenna esets_remote_install.pkg kohdetietokoneeseen.

Poista Apple Remote Desktop -asennus etana

1. Avaa Apple Remote Desktop ja muodosta yhteys kohdetietokoneeseen. Lisatietoja on Apple Remote
Desktop -ohjeissa.

2. Kopioi esets_remote_uninstall.sh -komentosarja Apple Remote Desktopin tiedoston tai kansion
kopiointitoiminnon avulla kohdetietokoneen /tmp-kansioon.

3. Laheta Apple Remote Desktop -palvelussa seuraava komento Laheta UNIX-komento -toiminnolla
kohdetietokoneeseen:


https://support.apple.com/guide/remote-desktop/welcome/mac
https://support.apple.com/guide/remote-desktop/welcome/mac
https://support.apple.com/guide/remote-desktop/welcome/mac
https://support.apple.com/guide/remote-desktop/welcome/mac

/tmp/esets remote uninstall.sh

Kun poistoprosessi on paattynyt, konsoli nakyy kohdetietokoneen Apple Remote Desktop -palvelussa.

Asennus

Ohjattu asennustoiminto opastaa perusasetusten tekemisessa. Lisatietoja on asennusta koskevassa tietopankin
artikkelissa.

1. Voit kdynnistaa tuotteen ESET Endpoint Antivirus for macOS asennusohjelman kaksoisnapsauttamalla
ladattua tiedostoa.
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1. Aloita asennus valitsemalla Asenna ESET Endpoint Antivirus for macOS.

Asentaminen .pkg-tiedostosta
A\ Kun ESET-tuotteet asennetaan macOS-kayttojarjestelmaan ja kdynnistetdan siind, Mac-tietokoneessa on
oltava internet-yhteys kaytossa, jotta Apple voi vahvistaa ESET-jarjestelmalaajennusten oikeudet.

2. Kun saat kehotteen, valtuuta Salli-komennolla asennusohjelma maarittdmaan, voiko ohjelmiston asentaa.

3. Poista tietokoneesta kaikki aiemmin asennetut tietoturvasovellukset, kuten virustentorjunta,
vakoiluohjelmasuojaus ja palomuuri, jos et ole vield tehnyt niin. Valitse Jatka, jos muita tietoturvasovelluksia ei
ole asennettu.

4. Tarkista jarjestelmdvaatimukset ja valitse Jatka.

5. Lue ESETin kayttdoikeussopimus ja valitse Jatka - Hyvaksy, jos hyvaksyt sopimuksen.


https://support.eset.com/kb7667
https://support.eset.com/kb7667

6. Valitse asennustapa, jota haluat kayttaa.

¢ Tyypillinen asennus

* Mukautettu asennus

* Et3asennus

Versiopaivitys
Asennuksen alkuvaiheessa asennusohjelma tarkistaa uusimman tuoteversion verkosta automaattisesti. Jos
uudempi versio l0ytyy, voit ladata uusimman version ennen asennusprosessin jatkamista.

Tyypillinen asennus

Tyypillinen asennustila sisaltdd kokoonpanoasetukset, jotka sopivat useimmille kdyttajille. Nama asetukset
suojaavat jarjestelmaa parhaalla mahdollisella tavalla ja ylldpitavat erinomaisen suorituskyvyn. Tyypillinen
asennus on oletusasetus ja sitd suositellaan, jos tiettyjen asetusten edellyttdmat vaatimukset eivat tayty.

1. Valitse ESET LiveGrid -ikkunassa haluamasi asetus ja valitse Jatka. Jos paatat myéhemmin, ettd haluat
muuttaa tata asetusta, voit tehda niin LiveGrid-asetuksissa. Lisatietoja ESET LiveGrid -ratkaisusta on
sanastossa.

2. Valitse Mahdollisesti ei-toivotut sovellukset -ikkunassa haluamasi asetus (katso kohtaa Mika on
mahdollisesti ei-toivottu sovellus?) ja valitse Jatka. Jos paatat myohemmin, ettd haluat muuttaa tata asetusta,

voit tehda niin lisdasetuksissa.

3. Valitse Asenna. Jos saat kehotteen antaa macOS-salasana, anna se ja valitse Asenna ohjelmisto.

Viimeistele tuotteen ESET Endpoint Antivirus for macOS asennus seuraavasti:
macOS Big Sur (11)

1. Jarjestelmélaajennusten salliminen.

2. Levyn tdysien kayttooikeuksien salliminen.

3. Salli ESETin lisata vélityspalvelinkokoonpanoja. Saat seuraavan ilmoituksen: "ESET Endpoint Antivirus for
macOS" haluaa suodattaa verkon sisilto4. Kun saat timan ilmoituksen, valitse Salli. Jos valitset Al salli,
internetin kdyton suojaus ei toimi.

== MacOS 10.15 ja vanhemmat

1. MacOS 10.13 ja sitda uudemmat versiot nayttavat jarjestelmadlaajennuksen estosta ilmoittavan viestin,
minka lisaksi ESET Endpoint Antivirus for macOS nayttda Tietokonettasi ei ole suojattu -ilmoituksen.
Kaikkien ESET Endpoint Antivirus for macOS -toimintojen kdyttoonotto edellyttads, ettd ydintunnisteet on
sallittu laitteessa. Voit sallia ydintunnisteet laitteessa valitsemalla Jarjestelmaasetukset > Suojaus ja
yksityisyys ja sitten Salli, jotta ohjelmistokehittdjan ESET, spol. s.r.o. jarjestelmdohjelmistot sallitaan.
Lisatietoja on tietopankin artikkelissa.

2. Jos kaytdssa on MacOS 10.14 ja uudemmat, ESET Endpoint Antivirus for macOS nayttaa Tietokone on
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https://help.eset.com/glossary/en-US/technology_livegrid.html
https://help.eset.com/glossary/en-US/unwanted_application.html
https://help.eset.com/glossary/en-US/unwanted_application.html
https://support.eset.com/kb6512/

osittain suojattu -ilmoituksen. Kaikkien ESET Endpoint Antivirus for macOS -toimintojen kdyttaminen
edellyttaa, ettad koko levyn kaytté on sallittu ESET Endpoint Antivirus for macOS -tuotteelle. Avaa
Jarjestelmdasetukset > Suojaus ja yksityisyys. Valitse Yksityisyys-vililehti ja valitse Koko levyn kaytto -
vaihtoehto. Napsauta lukituskuvaketta muokkauksen ottamiseksi kayttoon. Napsauta pluskuvaketta ja
valitse ESET Endpoint Antivirus for macOS. Tietokone nayttda ilmoituksen uudelleenkdynnistyksesta.
Napsauta Myohemmin. Al3 kiynnists tietokonetta uudelleen nyt. Valitse Kdynnistd uudelleen ESET
Endpoint Antivirus for macOS -ilmoitusikkunassa tai kdynnista tietokone uudelleen. Lisatietoja on
tietopankin artikkelissa.

Tuotteen ESET Endpoint Antivirus for macOS asentamisen jalkeen on tarkistettava, onko tietokoneessa haitallista
koodia. Valitse ohjelman padikkunasta Tietokoneen tarkistus > Smart Scan. Lisitietoja tarvepohjaisista
tietokoneen tarkistuksista on kohdassa Tarvepohjainen tietokoneen tarkistus.

Mukautettu asennus

Mukautettu asennustila on suunniteltu kokeneille kayttajille, jotka haluavat muokata lisdasetuksia
asennusprosessin aikana.

¢ Ohjelmakomponentit

Tuotteen ESET Endpoint Antivirus for macOS avulla voit asentaa tuotteen ilman joitakin sen
ydinkomponenteista (esimerkiksi Internetin ja sahkdpostin suojaus). Poista komponentti asennuksesta
poistamalla valinta sen vieressa olevasta valintaruudusta.

e Vilityspalvelin

Jos kaytat valityspalvelinta, maarita sen parametrit valitsemalla Kaytan valityspalvelinta. Kirjoita seuraavassa
ikkunassa valityspalvelimen IP-osoite tai URL-osoite Osoite-kenttdaan. Maarita Portti-kenttdan portti, josta
valityspalvelin hyvaksyy yhteyksia (3128 on oletusarvo). Jos vélityspalvelimen kadytto edellyttaa todennusta,
anna kelvollinen kayttajanimi ja salasana, joiden avulla valityspalvelinta voidaan kayttaa. Jos et kayta
valityspalvelinta, valitse En kadyta valityspalvelinta. Jos et ole varma, kaytatko valityspalvelinta, voit kayttaa
nykyisid jarjestelmaasetuksia valitsemalla vaihtoehdon Kayta jarjestelmaasetuksia (suositus).

¢ Kayttooikeudet

Seuraavassa vaiheessa maaritetdan kayttooikeudet saaneet kayttajat tai ryhmat, jotka voivat muokata
ohjelman asetuksia. Valitse kayttdjat vasemmalla olevasta kayttdjaluettelosta ja lisda heidat Kayttooikeudet
saaneet kayttajat -luetteloon. Voit tuoda jarjestelman kaikki kayttdjat nakyviin valitsemalla Nayta kaikki
kayttajat. Jos jatat Kayttooikeudet saaneet kayttdjat -luettelon tyhjaksi, kaikkien kayttajien oletetaan saaneen
kayttooikeudet.

o ESET LiveGrid®
Lisatietoja ESET LiveGrid -ratkaisusta on sanastossa.

¢ Mahdollisesti ei-toivotut sovellukset
Lisatietoja mahdollisesti ei-toivotuista sovelluksista on sanastossa.

Viimeistele tuotteen ESET Endpoint Antivirus for macOS asennus seuraavasti:
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1. Jérjestelméalaajennusten salliminen.

2. Levyn taysien kayttooikeuksien salliminen.

3. Salli ESETin lisata valityspalvelinkokoonpanoja. Saat seuraavan ilmoituksen: "ESET Endpoint Antivirus for
macOS" haluaa suodattaa verkon sisilt6a. Kun saat timan ilmoituksen, valitse Salli. Jos valitset Al3 salli,
internetin kdyton suojaus ei toimi.

== MacOS 10.15 ja vanhemmat

1. MacOS 10.13 ja uudemmat ja sitd uudemmat versiot ndyttavat jarjestelmalaajennuksen estosta
ilmoittavan viestin, minka lisdksi ESET Endpoint Antivirus for macOS ndyttaa Tietokonettasi ei ole suojattu
-ilmoituksen. Kaikkien ESET Endpoint Antivirus for macOS -toimintojen kayttéonotto edellyttaa, etta
ydintunnisteet on sallittu laitteessa. Voit sallia ydintunnisteet laitteessa valitsemalla Jarjestelmaasetukset
> Suojaus ja yksityisyys ja sitten Salli, jotta ohjelmistokehittajan ESET, spol. s.r.o. jarjestelmadohjelmistot
sallitaan. Lisatietoja on tietopankin artikkelissa.

2. Jos kaytdssa on MacOS 10.14 ja uudemmat, ESET Endpoint Antivirus for macOS nayttda Tietokone on
osittain suojattu -ilmoituksen. Kaikkien ESET Endpoint Antivirus for macOS -toimintojen kdyttaminen
edellyttaa, ettad koko levyn kdytté on sallittu ESET Endpoint Antivirus for macOS -tuotteelle. Avaa
Jarjestelmdasetukset > Suojaus ja yksityisyys. Valitse Yksityisyys-vililehti ja valitse Koko levyn kaytto -
vaihtoehto. Napsauta lukituskuvaketta muokkauksen ottamiseksi kdayttoon. Napsauta pluskuvaketta ja
valitse ESET Endpoint Antivirus for macOS. Tietokone nayttaa ilmoituksen uudelleenkaynnistyksesta.
Napsauta Mydhemmin. Al3 kdynnista tietokonetta uudelleen nyt. Valitse Kdynnistd uudelleen ESET
Endpoint Antivirus for macOS -ilmoitusikkunassa tai kdynnista tietokone uudelleen. Lisatietoja on
tietopankin artikkelissa.

Tuotteen ESET Endpoint Antivirus for macOS asentamisen jadlkeen on tarkistettava, onko tietokoneessa haitallista
koodia. Valitse ohjelman paaikkunasta Tietokoneen tarkistus > Smart Scan. Lisatietoja tarvepohjaisista
tietokoneen tarkistuksista on kohdassa Tarvepohjainen tietokoneen tarkistus.

Jarjestelmalaajennusten salliminen paikallisesti

macOS 11:ssa (Big Sur) ydinlaajennukset korvattiin jarjestelmalaajennuksilla. Uudet kolmansien osapuolten
jarjestelmalaajennukset voidaan ladata vasta, kun kayttdja on hyvaksynyt ne.

Kun ESET Endpoint Antivirus for macOS on asennettu macOS Big Sur (11) -jarjestelm&an tai uudempaan, saat
jarjestelmalta ilmoituksen jarjestelmalaajennuksen estamisesta ja tuotteelta ESET Endpoint Antivirus for macOS
Tietokonettasi ei ole suojattu -ilmoituksen. Jos haluat kayttaa kaikkia tuotteen ESET Endpoint Antivirus for macOS
toimintoja, jarjestelmalaajennukset on sallittava laitteessa.

Padivita aiempi macOS-jarjestelma Big Sur -versioon.

Jos ESET Endpoint Antivirus for macOS on jo asennettu, ja aiot padivittdd macOS Big Sur -jarjestelmaan,
sinun on sallittava ESET-ydinlaajennukset manuaalisesti paivityksen jalkeen. Asiakaskonetta on voitava
kayttaa fyysisesti: jos sita kdytetdaan etdsijainnista, Salli-painike on poistettu kaytosta.

Kun asennat ESET-tuotetta macOS Big Sur -jarjestelmaan tai uudempaan, sinun on sallittava ESET-
jarjestelmalaajennukset manuaalisesti. Asiakaskonetta on voitava kayttaa fyysisesti: jos sita kaytetaan
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etdsijainnista, Salli-painike on poistettu kaytosta.

Jarjestelmalaajennusten salliminen manuaalisesti

1. Valitse Avaa jarjestelmdasetukset tai Avaa tietoturva-asetukset jossakin halytysikkunassa.
2. Salli muutokset asetusikkunassa napsauttamalla vasemmalla alhaalla olevaa lukkokuvaketta.

3. Kdyta Touch ID:ta tai valitse Kayta salasanaa ja kirjoita kayttdjanimesi ja salasanasi ja valitse sitten Avaa
lukitus.

4. Napsauta Tiedot-painiketta.
5. Valitse kaikki kolme ESET Endpoint Antivirus for macOS.app-vaihtoehtoa.
6. Valitse OK.

Yksityiskohtaiset vaiheittaiset ohjeet 16ytyvat tietopankkimme artikkelista. (Tietopankin artikkelit eivat ole
saatavilla kaikilla kielilla.)

Levyn taysien kayttooikeuksien salliminen paikallisesti

macOS-kayttojarjestelman versiossa 10.14 saat ilmoituksen Tietokone on osittain suojattu tuotteelta ESET
Endpoint Antivirus for macOS. Tuotteen ESET Endpoint Antivirus for macOS kaikkien toimintojen kdyttaminen
edellyttada, etta levyn tdydet kdyttooikeudet on sallittu tuotteelle ESET Endpoint Antivirus for macOS.

1. Valitse Avaa jarjestelmaasetukset halytysikkunassa.
2. Salli muutokset asetusikkunassa napsauttamalla vasemmalla alhaalla olevaa lukkokuvaketta.

3. Kayta Touch ID:ta tai valitse Kayta salasanaa ja kirjoita kayttajanimesi ja salasanasi ja valitse sitten Avaa
lukitus.

4. Valitse luettelosta ESET Endpoint Antivirus for macOS.app.

5. Tuotteen ESET Endpoint Antivirus for macOS uudelleenkaynnistysilmoitus tulee nakyviin. Valitse
Myoéhemmin.

6. Valitse luettelosta ESETin reaaliaikainen tiedostojarjestelman suojaus.

Jos reaaliaikainen tiedostojarjestelman suojaus ei ole luettelossa, sinun on sallittava ESET-tuotteesi
jarjestelmalaajennukset.

7. Valitse Kaynnista uudelleen tuotteen ESET Endpoint Antivirus for macOS halytysikkunassa tai kdaynnista
tietokone uudelleen. Lisatietoja on tietopankin artikkelissa.
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Tuoteaktivointi

Kun asennus on valmis, sinua pyydetaan aktivoimaan tuote. Kdytettavissa on useita aktivointitapoja. Tietyn
aktivointitavan saatavuus tuotteellesi saattaa vaihdella maan ja jakelutavan (CD/DVD, ESET-web-sivu jne.)
mukaan.

Voit aktivoida tuotteen ESET Endpoint Antivirus for macOS kopion suoraan ohjelmasta napsauttamalla tuotteen

ESET Endpoint Antivirus for macOS kuvaketta @, joka sijaitsee macOS-valikkopalkissa (ndyton yldosassa), ja
valitsemalla Tuoteaktivointi-vaihtoehdon. Voit aktivoida tuotteesi myds pdavalikosta, osiosta Ohje > Hallitse
kayttooikeutta tai Suojauksen tila > Aktivoi tuote.

s 00 ENDPOINT SECURITY

Aktivoi kdyttooikeusavaimella Muita aktivointitapoja

Kiyttdoikeusavain 9 Turvavalvoja

[ _ _ _ _ | E ﬁ Aktivoi turvavalvojan tilin kiyttéoikeudella.
@ Offline-kiyttooikeus

Se on muodossa: OO0 000 =000 =000 3000 x Kaytd offline-kayttdoikeustiedostoa, mikili tima

ESET Endpoint Security ei yhdisty verkkoon.

@ Aktivoi myohemmin etdhallinnan avulla

Kayttooikeusavaimesi on joko sdhk&postissa, jonka sait, Aktivoi ESET Endpoint Security mydhemmin ESETin
kun olit ostanut kayttooikeuden  wverkossa tai etahallinnalla.
kdyttdoikeuskortissa, joka on laatikossa.

( 7 ] Aktivoi

Voit aktivoida tuotteen ESET Endpoint Antivirus for macOS jollakin seuraavista tavoista:

* Aktivoi kayttooikeusavaimella — Ainutlaatuinen muodossa XXXX-XXXX-XXXX-XXXX-XXXX oleva merkkiketju,
jota kaytetdan kayttooikeuden haltijan tunnistamiseen ja kdyttdoikeuden aktivoimiseen. Kayttéoikeusavain on
joko sdahkopostiviestissa, jonka sait kdyttéoikeuden ostamisen jalkeen, tai tuotepakkauksessa olevassa
kayttooikeuskortissa.

* Turvavalvoja — Tili, joka on luotu ESETin kayttooikeudenhallintaportaalissa kayttooikeustunnuksillasi

(séhkopostiosoite + salasana). Tamadn menetelmén avulla voit hallita useita kayttooikeuksia yhdesta paikasta.

* Offline-kdyttooikeus — Automaattisesti luotu tiedosto, joka siirretdan ESET-tuotteeseen tarjoamaan
kayttooikeustiedot. Offline-kayttooikeustiedostosi luodaan ESET-kayttooikeusportaalista ja sita kdaytetaan
ymparistoissa, joissa sovellus ei voi yhdistya kayttooikeusvaltuuttajaan.
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Voit aktivoida sovelluksen myds myoéhemmin, jos tietokoneesi on osa valvottua verkkoa ja jos
jarjestelmanvalvojasi aikoo aktivoida tuotteen ESET Remote Administrator:n avulla.

Hiljainen aktivointi
ESET Remote Administrator voi aktivoida asiakastietokoneita danettomasti kayttamalla
jarjestelmanvalvojan saataville tuomia kayttéoikeuksia.

Tuotteen ESET Endpoint Antivirus for macOS versiossa 6.3.85.0 (ja uudemmissa) on vaihtoehto, jolla tuotteen voi
aktivoida Paate-ohjelmalla. Voit tehda niin antamalla seuraavan komennon:

sudo ./esets daemon --wait-respond --activate key=XXXX-XXXX-XXXX-XXXX-XXXX

Vaihda XOOXK - XXOOC = XXXX = XXXX - XXXX kayttdoikeusavaimeen, jota on jo kaytetty tuotteen ESET Endpoint
Antivirus for macOS aktivointiin tai joka on rekisterdity ESET License Administrator -ohjelmalla. Komento
palauttaa joko "OK"-tilan tai virheen, jos aktivointi epdonnistuu.

Asennuksen poistaminen

ESET Endpoint Antivirus for macOS-asennuksen poistaja voidaan kaynnistaa usealla eri tavalla:

* Avaa ohjelman ESET Endpoint Antivirus for macOS asennustiedosto (.dmg) ja kaksoisnapsauta Poista
asennus.

* Kaynnista Finder, avaa kiintolevylla oleva Sovellukset-kansio, paina Ctrl-ndppainta ja napsauta kuvaketta
ESET Endpoint Antivirus for macOS ja valitse paketin sisallén ndyttamisvaihtoehto. Avaa kansio Contents >
Helpers ja kaksoisnapsauta Uninstaller-kuvaketta.

Asennuksen poistamisen aikana sinun on annettava jarjestelmanvalvojan salasana useita kertoja, jotta
tuotteen ESET Endpoint Antivirus for macOS asennus voidaan poistaa kokonaan.

Peruskatsaus

Ohjelman ESET Endpoint Antivirus for macOS paaikkuna on jaettu kahteen pddosaan. Oikealla oleva ensisijainen
ikkuna sisaltaa tiedot, jotka vastaavat paavalikosta vasemmalta valittua asetusta.

Padvalikosta pdasee seuraaviin osioihin:
* Suojauksen tila — sisdltaa tietoja tietokoneen, Internetin ja sdhkoépostin suojaustilasta.

* Tietokoneen tarkistus — tdssa osiossa voi maarittaa tarvepohjaisen tietokoneen tarkistuksen ja kdynnistaa
sen.

* Pdivitd — nayttada moduulipaivitysten tiedot.
* Asetukset — valitse tdma osio, jos haluat sdataa tietokoneen suojauksen tasoa.

* Tyokalut — tdssad ovat Lokitiedostot, Ajastin, Karanteeni, Kdynnissd olevat prosessit ja muut ohjelman

15


https://ela.eset.com/

toiminnot.
* Ohje —sisdltaa ohjetiedostot, Internet-tietdmyskannan, tukipyyntélomakkeen ja ohjelmaa koskevia

lisatietoja.

Pikanappadimet

Pikandppaimia, joita voidaan kayttaa tuotetta ESET Endpoint Antivirus for macOS kaytettdessa:
* cmd+, —tuo tuotteen ESET Endpoint Antivirus for macOS oletusasetukset nakyviin.

* c¢md+0 - muuttaa ohjelman ESET Endpoint Antivirus for macOS paaikkunan koon oletuskokoon ja siirtaa sen
nayton keskelle,

* cmd+Q- Piilottaa tuotteen ESET Endpoint Antivirus for macOS paaikkunan. Voit avata sen napsauttamalla
tuotteen ESET Endpoint Antivirus for macOS kuvaketta © macOS-valikkopalkista (ndyton yldosassa).

* cmd+W - sulkee ohjelman ESET Endpoint Antivirus for macOS paaikkunan.

Seuraavat pikandppdimet toimivat vain, jos Kdyta vakiovalikkoa -asetus on otettu kayttoon kohdassa Asetukset >
Anna sovelluksen oletusasetukset... > Liittyma:

* cmd+alt+L — avaa Lokitiedostot-osion.
* cmd+alt+S — avaa Ajastin-osion.

* cmd-+alt+Q— avaa Karanteeni-osion.

Jarjestelman toiminnan tarkistaminen

Ndaet suojauksesi tilan valitsemalla paavalikosta Suojauksen tila. Ohjelman ESET Endpoint Antivirus for macOS
moduulien toiminnan ilmaiseva tilayhteenveto ndytetaan ensisijaisessa ikkunassa.
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5] ENDPOINT SECURITY

A Suocjauksen tila Turvallisuusriski
Q, Tietokoneen tarkistus

O Pawita

"_,\' Tybkalut Tietokone Palomuuri Internet ja sihkbposti

? Onje

A\ Tuotetta ei ole aktivoitu
Tuoteaktivointi vaaditaan parhaan mahdollisen suojauksen varmistamiseksi. Aktivol tuote.

PIKALINKIT
q Smart Scan
“ Sucjauksen tilastotiedot

& L&hetd ndyte analysoitavaksi

Reaaliaikaisella tarkistustoiminnolla tarkistettujen kohteiden magra: 593

Tunnistusohjelman versio: 16201 {20171008)

Mita tehda, jos ohjelma ei toimi oikein?

Jos moduuli toimii oikein, nakyvissa on vihrea oikeinmerkki. Jos moduuli ei toimi oikein, nakyvissa on punainen
huutomerkki tai oranssi ilmoituskuvake. Moduulia koskevat lisatiedot ja ongelman korjausehdotusratkaisu
naytetaan ohjelman paadikkunassa. Yksittaisten moduulien tilaa voi muuttaa napsauttamalla kunkin ilmoituksen
alla olevaa sinista linkkia.

Jos ongelmaa ei voi ratkaista ehdotetuilla ratkaisutavoilla, voit hakea ratkaisua ESET-tietamyskannasta tai
ottamalla yhteyden ESETin asiakastukeen. Asiakastuki vastaa nopeasti kysymyksiin ja auttaa ratkaisemaan
tuotteeseen ESET Endpoint Antivirus for macOS liittyvat ongelmat.

Tietokoneen suojaus

Tietokoneen kokoonpano on Asetukset-valikossa kohdassa Tietokone. Se ndyttda reaaliaikaisen
tiedostojarjestelman suojauksen tilan. Yksittdisia moduuleja voi poistaa kdytosta vaihtamalla halutun moduulin
tilaan POIS KAYTOSTA. Huomaa, ettd tdmé saattaa heikentaa tietokoneen suojausta. Voit kasitelld kunkin
moduulin yksityiskohtaisia asetuksia valitsemalla Asetukset.

Virustentorjunta ja vakoiluohjelmasuojaus

Virustentorjunta suojaa jarjestelmaa haitallisilta hyokkayksiltd muokkaamalla tiedostoja, jotka ovat mahdollisia
uhkia. Jos haittaohjelmia sisaltava uhka havaitaan, virustentorjuntamoduuli voi estda sen toiminnan, minka
jalkeen se puhdistetaan, poistetaan tai siirretadn karanteeniin.
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Yleiset

Yleiset-osiossa (Asetukset > Anna sovelluksen oletusasetukset... > Yleiset) voi ottaa seuraavantyyppisten
sovellusten tunnistuksen kayttoon:

* Mahdollisesti ei-toivotut sovellukset — N3itd sovelluksia ei ole valttamatta tarkoitettu haitallisiksi, mutta ne
saattavat heikentaa tietokoneen suorituskykyd. Naiden sovelluksien asentaminen vaatii yleensa kdyttajan
suostumuksen. Jos tietokoneessa on tallaisia sovelluksia, jarjestelma ei toimi samalla tavoin kuin ennen
sovellusten asentamista. Merkittavimpia muutoksia ovat ei-toivotut ponnahdusikkunat, piilotettujen prosessien
aktivointi ja suoritus, jarjestelmaresurssien lisdantynyt kayttd, muutokset hakutuloksissa ja etapalvelinten
kanssa tietoliikenneyhteydessa olevat sovellukset.

* Mahdollisesti vaaralliset sovellukset — Nama sovellukset viittaavat kaupallisiin sovelluksiin, joita voidaan
kayttaa myos haitallisiin tarkoituksiin, jos ne on asennettu ilman kayttdjan lupaa. Tahan luokitukseen sisaltyvat
erilaiset ohjelmat, kuten etakayttotyokalut, mista syystd tama asetus on oletusarvoisesti poistettu kaytosta.

* Epailyttavat sovellukset — Ndihin sovelluksiin sisaltyvat pakkaajilla tai suojaustoiminnoilla pakatut ohjelmat.
Haittaohjelmien tekijat hyodyntavat tallaisia suojaustoimintoja usein tunnistuksen valttamiseen. Pakkaaja on
itsestdadn purkautuva suorituksenaikainen ohjelmatiedosto, joka sisaltaa erilaisia haittaohjelmia yhdessa
paketissa. Yleisimpiad pakkaajia ovat UPX, PE_Compact, PKLite ja ASPack. Sama haittaohjelma saatetaan havaita
eri tavalla, jos se on pakattu eri pakkaajalla. Pakkaajat voivat my6s muuntaa "allekirjoituksiaan" ajan mittaan,
mika vaikeuttaa haittaohjelmien havaitsemista ja poistamista.

Voit maarittaa tiedostojarjestelman tai Internetin ja sahkdpostin suojauspoikkeukset napsauttamalla Asetukset.

Poikkeukset

Osiossa Poikkeukset voit ohittaa tarkistuksesta tiettyja tiedostoja tai kansioita, sovelluksia tai IP-/IPv6-osoitteita.

Tiedostojarjestelma-vililehdessa olevat tiedostot ja kansiot jatetdaan pois kaikista tarkistuksista: kdaynnistys,
reaaliaikainen ja tarvepohjainen (tietokoneen tarkistus).

* Polku - Ohitettujen tiedostojen ja kansioiden tiedostopolku.

* Uhka - Jos ohitetun tiedoston vieressa on jonkin uhan nimi, se tarkoittaa, etta tiedosto ohitetaan vain
kyseisen uhan osalta mutta ei kokonaan. Jos kyseinen tiedosto saa myohemmin jonkin toisen haittaohjelman
aiheuttaman tartunnan, virustentorjuntamoduuli havaitsee sen.

« % Luo uuden tietueen. Anna polku kohteeseen (voit kayttdd myos yleismerkkeja *ja ?) tai valitse kansio

tai tiedosto puurakenteesta.

* |7 |- poistaa valitut kohteet

* Oletusarvo — poikkeukset palautetaan viimeksi tallennettuun tilaan.

Internet ja sahkoposti -vililehdessa protokollatarkistuksesta voi jattaa pois tiettyja sovelluksia ja IP-/IPv6-
osoitteita.
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Kaynnistyksen suojaus

Kaynnistystiedostojen tarkistus tarkistaa tiedostot automaattisesti jarjestelman kaynnistyksen yhteydessa.
Oletusasetusten mukaan tama tarkistus suoritetaan saannollisesti ajoitettuna tehtavana kayttajan kirjautumisen
jalkeen tai onnistuneen moduulien paivityksen jalkeen. Jos haluat muokata kdynnistystarkistukseen liittyvia
ThreatSense-jarjestelman parametrien asetuksia, napsauta Asetukset. Saat lisdtietoja ThreatSense-jarjestelman
asetuksista lukemalla taman osion.

Reaaliaikainen tiedostojarjestelman suojaus

Reaaliaikainen tiedostojarjestelman suojaustoiminto tarkistaa kaikki tallennusvalinetyypit. Erilaiset tapahtumat
voivat kdynnistaa tarkistuksen. ThreatSense-tekniikkaa (kuvattu osiossa nimelta ThreatSense-moottorin
parametrien asetukset) kayttavan reaaliaikaisen tiedostojarjestelman suojauksen juuri luoduille ja vanhoille
tiedostoille suorittamat toimenpiteet voivat olla erilaisia. Juuri luotuja tiedostoja voi hallita tarkemmin.

Oletuksena kaikki tiedostot tarkistetaan tiedosto auki, tiedoston luonti tai tiedoston suoritus. Suosittelemme
sailyttdamaan oletusasetukset, silld ne antavat tietokoneelle parhaan reaaliaikaisen suojauksen tason.
Reaaliaikainen suojaus kaynnistyy jarjestelman kdynnistyksen yhteydessa ja tekee tarkistuksia keskeytymatta.
Tietyissa tapauksissa (esimerkiksi ristiriidan ilmetessa jonkin toisen reaaliaikaisen tarkistustoiminnon kanssa)
reaaliaikainen tiedostojarjestelman suojaus voidaan poistaa kaytosta napsauttamalla (ndyton yldosassa)
valikkorivilld olevaa tuotteen ESET Endpoint Antivirus for macOS kuvaketta © ja valitsemalla sitten Poista
reaaliaikainen tiedostojarjestelman suojaus kdytosta -vaihtoehdon. Reaaliaikainen tiedostojarjestelman suojaus
voidaan poistaa kdytostd myods ohjelman paaikkunasta (valitsemalla Asetukset > Tietokone ja vaihtamalla
Reaaliaikainen tiedostojirjestelmin suojaus -asetukseksi POIS KAYTOSTA).

Seuraavat kohteet voidaan ohittaa Real-time -tarkistuksesta:

* Paikalliset asemat - jarjestelman kiintolevyt

* Siirrettdva tietoviline - CD-/DVD-levyt, USB-laitteet, Bluetooth-vilineet jne.

* Verkkomedia - kaikki verkkoon liitetyt asemat
Suosittelemme, ettd kaytat oletusasetuksia ja ettd muutat tarkistuksessa ohitettavia kohteita vain
erityistapauksissa, esimerkiksi silloin, kun tietyn tallennusvalineen tarkistaminen hidastaa tiedonsiirtoa

merkittavasti.

Voit muokata reaaliaikaisen tiedostojarjestelman suojauksen lisdasetuksia siirtymalla kohtaan Asetukset > Anna
sovelluksen oletusasetukset... (tai painamalla cmd+,) > Reaaliaikainen suojaus ja napsauttamalla Lisdasetukset-

kohdan vieressa olevaa Asetukset...-painiketta (kuvattuTarkistuksen lisdasetuksissa).

Lisdasetukset

Tassa ikkunassa voit maarittaa ThreatSense-jarjestelman tarkistamien kohteiden tyypin. Lisatietoja
Itsepurkautuvista arkistoista, Ajonaikaisista pakkaajista ja Kehittyneesta heuristiikasta saat kohdasta
ThreatSense-jarjestelman parametrien asetukset.

Emme suosittele tekemaan muutoksia Oletusarkistointiasetukset-kohdassa, ellei muuttamista tarvita tietyn
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ongelman selvittamiseen, silla suuret arkiston sisdkkaisyysarvot voivat heikentaa jarjestelman suorituskykya.

Suoritettujen tiedostojen ThreatSense-parametrit - oletusarvon mukaan kehittynytta heuristiikkaa kaytetaan,
kun tiedostoja suoritetaan. On suositeltavaa pitda Smart-optimointi ja ESET LiveGrid® kaytossa, jotta vaikutus
jarjestelman suorituskykyyn vahenisi.

Paranna verkkoasemien yhteensopivuutta - tilld asetuksella parannat suorituskykya kayttdessasi tiedostoja
verkon vilityksella. Tata asetusta kannattaa kayttaa, jos jarjestelma hidastuu verkkoasemia kaytettaessa.
Ominaisuus kayttaa jarjestelman tiedostojarjestelijaa OS X 10.10:ssa ja sita uudemmissa versioissa. Huomaathan,
etta kaikki sovellukset eivat tue tiedostojarjestelijaa. Esimerkiksi Microsoft Word 2011 ei tue sitd, kun taas, Word
2016 tukee.

Milloin reaaliaikaisen suojauksen asetuksia kannattaa
muuttaa?

Reaaliaikainen suojaus on keskeista jarjestelméan suojauksen kannalta. Reaaliaikaisen suojauksen parametreja
muutettaessa on syyta olla varovainen. Suosittelemme, ettd naita parametreja muutetaan vain erityistapauksissa,
esimerkiksi silloin, jos jonkin sovelluksen tai toisen virustentorjuntaohjelman reaaliaikaisen tarkistuksen kanssa
ilmenee yhteensopivuusongelmia.

Kun ESET Endpoint Antivirus for macOS on asennettu, kaikki asetukset optimoidaan siten, ettd ne suojaavat
kayttdjien jarjestelmia parhaalla mahdollisella tavalla. Oletusasetukset voidaan palauttaa napsauttamalla
Reaaliaikainen suojaus -ikkunassa alavasemmalla olevaa Oletus-painiketta (Asetukset > Anna sovelluksen
oletusasetukset... > Reaaliaikainen suojaus).

Reaaliaikaisen suojauksen tarkistaminen

Reaaliaikaisen suojauksen toiminta voidaan varmistaa lataamalla eicar.com-testitiedosto. Testitiedosto on
vaaraton erikoistiedosto, joka kaikkien virustorjuntaohjelmien pitaisi havaita. Tiedosto on EICAR-instituutin
(European Institute for Computer Antivirus Research) luoma ja silld testataan virustorjuntaohjelmien toiminta.

Kun haluat tarkistaa Reaaliaikaisen suojauksen tilan kdyttamatta ESET Security Management Center, muodosta
asiakastietokoneeseen etdayhteys paatteelld ja syota seuraava komento:

/Applications/.esets/Contents/Mac0S/esets daemon --status
Reaaliaikaisen suojauksen tila ndytetdan joko viestilla RTPStatus=Enabled tai RTPStatus=Disabled.

Paatteen bash-tulos sisdltaa seuraavat statukset:
* asiakaskoneelle asennetun ohjelman ESET Endpoint Antivirus for macOS versio
* tunnistusohjelman paivays ja versio

* paivityspalvelimen polku
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Suosittelemme, etta vain edistyneet kayttajat kayttavat Paate-ohjelmaa.

Toimenpiteet reaaliaikaisen suojauksen
toimintahairion ilmetessa

Tassad kohdassa on esimerkkeja reaaliaikaisen suojaustoiminnon kayttoon liittyvista ongelmatilanteista seka
ohjeita vianmaaritykseen.

Reaaliaikainen suojaus on pois kaytosta

Jos kayttaja on vahingossa poistanut reaaliaikaisen suojauksen kadytosta, se on aktivoitava uudelleen.
Reaaliaikainen suojaus voidaan aktivoida uudelleen siirtymalla kohtaan Asetukset > Tietokone ja vaihtamalla
Reaaliaikainen tiedostojirjestelmin suojaus -asetukseksi KAYTOSSA. Reaaliaikaisen tiedostojérjestelman
suojauksen voi ottaa kdyttoon myos sovelluksen oletusasetusikkunassa kohdassa Reaaliaikainen suojaus
valitsemalla Ota reaaliaikainen tiedostojarjestelman suojaus kayttéon -vaihtoehdon.

Reaaliaikainen suojaus ei havaitse tai puhdista tunkeutumisia

Varmista, ettei tietokoneeseen ole asennettu muita virustorjuntaohjelmia. Jos kaksi reaaliaikaista
suojaussovellusta on kaytdssa samanaikaisesti, ne saattavat haitata toistensa toimintaa. Suosittelemme
poistamaan mahdolliset muut virustorjuntaohjelmat tietokoneesta.

Reaaliaikainen suojaus ei kaynnisty

Jos reaaliaikainen suojaus ei kdynnisty tietokoneen kaynnistyksen yhteydessa, ohjelma saattaa olla ristiriidassa
muiden sovelluksien kanssa. Jos tdma ongelma ilmenee, ota yhteys ESET-asiakaspalveluun.

Tarvepohjainen tietokoneen tarkistus

Jos epailet, ettd tietokoneessa on virustartunta (se kayttaytyy epatavallisesti), etsi tietokoneesta tartuntoja
suorittamalla Smart Scan. Tietokone kannattaa tarkistaa sadnnoéllisesti osana rutiinitoimia, ei pelkdstaan tartuntaa
epadiltdessa, jotta tietoturva pysyy mahdollisimman hyvana. Saanndllisien tarkistuksien avulla voidaan havaita
tartuntoja, joita ei ole havaittu reaaliaikaisissa tarkistuksissa tiedostoja tallennettaessa. Nain voi kayda, jos
reaaliaikainen tarkistustoiminto on ollut pois kdytdsta tartunnan aikaan tai jos moduulit eivat ole ajan tasalla.

21



5] ENDPOINT SECURITY

A Suocjauksen tila Tietokoneen tarkistus

Q, Tietokoneen tarkistus

£ Paivita O‘ Smart Scan

L} Asetukset
él Mukautettu tarkistus
A Tydkalut

? Onje PIKALINKIT

Q Perusteellinen tarkistus
Siirrettivin tietovilineen tarkistus

C, Suorita viimeksi tehty tarkistus

E Ajoita sddnndllinen tarkistus

-[:I- Tarkistuksen asetukset...

Edellisen tarkistuksen piivAmadra ja kellonaika: 0711017 16:34:18
Edellisen tarkistuksen tulos: 0
Edellisessé tarkistuksessa kdytetty tunnistuschjelma: 16201 {20171006)

Tarvepohjainen tietokoneen tarkistus on suositeltavaa suorittaa vahintaan kerran kuukaudessa. Tarkistus voidaan
madrittaa ajoitetuksi tehtavaksi valitsemalla Tyékalut > Ajastin.

Voit my0s vetda ja pudottaa valikoituja tiedostoja ja kansioita tyopoydalta tai Finder-ikkunasta ohjelman ESET
Endpoint Antivirus for macOS paanayttéon, Dock-kuvakkeeseen, valikkorivikuvakkeeseen ® (nayton yldosassa) tai
sovelluskuvakkeeseen (/Sovellukset-kansiossa).

Tarkistustyyppi

Tarvepohjaisia tietokoneen tarkistuksia on kahdentyyppisida. Smart Scan tarkistaa jarjestelman nopeasti.
Tarkistusparametreja ei tarvitse muuttaa. Mukautettu tarkistus -asetuksen avulla voit valita ennalta maaritetyn
tarkistusprofiilin ja valita maaratyt tarkistettavat kohteet.

Smart Scan

Smart Scan -tarkistus on nopea tapa kaynnistaa tietokoneen tarkistus ja puhdistaa viruksen tartuttamat tiedostot
ilman kayttdjan toimenpiteita. Yksi sen tarkeimmista eduista on helppokayttoisyys: tarkkoja tarkistusasetuksia ei
tarvitse tehda. Smart Scan tarkistaa kaikkien kansioiden kaikki tiedostot ja puhdistaa tai poistaa havaitut tartunnat
automaattisesti. Puhdistustasona kdytetdan oletusasetusta. Lisdtietoja puhdistustyypeistd on kohdassa
Puhdistaminen.

Mukautettu tarkistus

Mukautettu tarkistus mahdollistaa tarkistusparametrien, kuten tarkistettavien kohteiden ja tarkistustapojen,
kayttamisen. Mukautetun tarkistuksen etu on sen mahdollisuus maarittaa tarkistusparametrit tarkasti. Eri
kokoonpanoja voidaan tallentaa kayttajan maarittamiksi tarkistusprofiileiksi, jotka ovat hyodyllisia erityisesti, jos
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tarkistus suoritetaan toistuvasti samoilla parametreilla.

Valitse tarkistuksen kohteet valitsemalla Tietokoneen tarkistus > Mukautettu tarkistus ja valitse maaratyt
Tarkistettavat kohteet puurakenteesta. Tarkistettavan kohteen voi maarittdd myos tarkemmin maarittamalla
polun lisattaviin kansioihin tai tiedostoihin. Jos vain jarjestelma halutaan tarkistaa ilman lisdpuhdistustoimintoja,
valitse Tarkista puhdistamatta. Lisdksi voidaan valita puhdistustaso kolmesta vaihtoehdosta napsauttamalla
Asetukset... > Puhdistaminen.

Mukautettua tarkistusta
Tietokoneen tarkistaminen mukautetussa tarkistustilassa soveltuu vain edistyneille kayttéjille, joilla on
kokemusta virustorjuntaohjelmien kdyttamisesta.

Tarkistuskohteet

Tarkista kohteet -puurakenteesta voit valita tiedostot ja kansiot, joista etsitddn viruksia. Kansioita voi valita myos
profiilin asetusten mukaan.

Tarkistettavan kohteen voi maarittdaa tarkemmin maarittamalla polun niihin kansioihin tai tiedostoihin, jotka
lisataan tarkistukseen. Valitse kohteet puurakenteesta, jossa on luettelo kaikista tietokoneessa kdytettavissa
olevista kansioista valitsemalla se valintaruutu, joka vastaa maarattya tiedostoa tai kansiota.

Tarkistusprofiilit

Ensisijaiset tarkistusasetukset voi tallentaa tulevia tarkistuksia varten. Suosittelemme luomaan eri profiilin
(erilaisilla tarkistuskohteilla ja -tavoilla sekd muilla parametreilla) kullekin sdannéllisesti kaytettavalle
tarkistukselle.

Voit luoda uuden profiilin valitsemalla padvalikosta Asetukset > Anna sovelluksen oletusasetukset... (tai

painamalla cmd+,) > Tietokoneen tarkistus ja valitsemalla profiililuettelon vierestd Muokkaa...

800 Tietokoneen tarkistus

[« > | [ Niytd kaikki |

Tarkistusprofiilin asetukset:

| Smart Scan % || Muokkaa... |

ThreatSense-ohjelma: | Asetukset... |

Tarkistettavat kohteet: | Asetukset... |

Tarvepohjaisella tarkistustoiminnolla suoritetaan tietokoneessa olevien tiedostojen Ja kansioiden tarkistus. Sen voi kdynnistdd Tietokoneen tarkistus -toiminnolla ohjelman paidikkunassa.
Tassd voit mddrittdd tarvepohjaisten tietokoneen tarkistusten parametrit.

| | Sammuta tietokone tarkistuksen jalkeen

Tietokoneen sammutus tarkistuksen jilkeen mahdollistaa tietokoneen sammuttamisen, kun tarvepohjainen tarkistus on valmis. Sammutus voidaan poistaa kdytdstd milloin vain, ellei ESET
Remote Administrator tai suoritettavan, ajastetun tarkistustehtavan asetukset cle lukinneet sita. Tama asetus palautetaan oletusarvoonsa, kun tietokone kaynnistetain uudelleen.

|  Oletus | 7

Voit luoda tarkistusprofiilin tarpeidesi mukaan kohdassa ThreatSense-moduulin parametrien asetukset olevien
tarkistuksen asetusten parametrikuvausten mukaisesti.
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Kayttdja haluaa luoda oman tarkistusprofiilin ja Smart Scan -kokoonpano on osittain sopiva, mutta kayttaja
ei kuitenkaan halua tarkistaa suorituksenaikaisia pakkaajia tai mahdollisesti vaarallisia sovelluksia. Sen
lisaksi halutaan kayttaa tarkkaa puhdistusta. Kirjoita profiilin nimi Tarvepohjaisen tarkistustoiminnon
profiililuettelo -ikkunaan, napsauta Lisaa ja vahvista valinta valitsemalla OK. Sd3da parametreja
vaatimustesi mukaan ThreatSense-ohjelmalla ja Tarkistettavat kohteet -asetuksilla.

Jos haluat sulkea kayttojarjestelman ja sammuttaa tietokoneen tarvepohjaisen tarkistuksen paatyttya, kayta
vaihtoehtoa Sammuta tietokone tarkistuksen jalkeen.

ThreatSense-jarjestelman parametrien asetukset

ThreatSense on ESETin oma, useista uhkien havaitsemismenetelmistd muodostuva tekniikka. Tekniikka toimii
aktiivisesti, mika tarkoittaa sitd, etta se suojaa tietokonetta myos uuden uhan levidmisen alkuvaiheissa.
Tekniikassa hyédynnetdan useita menetelmia (koodien analyysia, koodien emulaatiota, yleisid maarityksia jne.),
jotka yhdessa parantavat merkittavasti jarjestelman suojausta. Tarkistusmoduuli pystyy hallitsemaan
samanaikaisesti useita tietovirtoja, mikd parantaa tehokkuutta ja tunnistustulosta. ThreatSense-tekniikan avulla
voidaan paasta myos rootkit-ohjelmista eroon.

ThreatSense-tekniikan asetuksissa kayttdja voi maarittaa useita tarkistuksen parametreja:
* tarkistettavat tiedostotyypit ja -tunnisteet
* erilaisten tunnistusmenetelmien yhdistelman

* puhdistuksen tason jne.

Voit siirtya asetusikkunaan valitsemalla Asetukset > Anna sovelluksen oletusasetukset... (tai painamalla cmd+,) ja
napsauttamalla sitten ThreatSense-ohjelman Asetukset-painiketta, joka sijaitsee Jarjestelman suojaus-,
Reaaliaikainen suojaus- ja Kdynnistyksen suojaus -moduuleissa. Ne kaikki kayttavat ThreatSense-tekniikkaa
(lisatietoja alla). Erilaiset suojaukseen kohdistuvat vaatimukset edellyttavét erilaisia kokoonpanoja. ThreatSense-
asetukset voidaankin maarittaa kayttajakohtaisesti seuraavien moduulien osalta:

* Kaynnistyksen suojaus — Automaattinen kdynnistystiedostojen tarkistus
* Reaaliaikainen suojaus — Reaaliaikainen tiedostojarjestelman suojaus

* Tietokoneen tarkistus — Tarvepohjainen tietokoneen tarkistus

* Internet-kdyton suojaus

¢ Sihkoépostisuojaus

ThreatSense-parametrit on optimoitu jokaisen moduulin osalta erikseen, ja muutokset voivat vaikuttaa
merkittavasti jarjestelman toimintaan. Esimerkiksi jarjestelma voi hidastua merkittavasti, jos asetuksia muutetaan
siten, ettd suorituksenaikaisia pakkaajia etsitdan aina tai etta kehittynyt heuristiikka otetaan kayttoon
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reaaliaikaisessa tiedostojarjestelman suojausmoduulissa. Siksi suosittelemme, ettd tietokoneen tarkistusta lukuun
ottamatta oletusarvoisia ThreatSense-parametreja ei muuteta.

Kohteet

Kohteet-osiossa voidaan maarittaa, mitka tiedostot tarkistetaan tunkeutumisten varalta.

* Symboliset linkit — (vain Tietokoneen tarkistus) tarkistaa sellaisen tekstimerkkijonon sisaltdvat tiedostot, joka
tulkitaan poluksi tiedostoon tai hakemistoon.

* Sahkopostitiedostot — (ei kaytettavissa reaaliaikaisessa suojauksessa) tarkistaa sahkopostitiedostot.

* Postilaatikot — (ei kdytettavissa reaaliaikaisessa suojauksessa) tarkistaa jarjestelman postilaatikot. Taman
asetuksen virheellinen kaytto voi aiheuttaa ristiriidan sdhkopostisovelluksessa. Lisdtietoja tdman asetuksen
eduista ja haitoista on seuraavassa tietdmyskanta-artikkelissa.

* Arkistot — (ei kdytettdvissa reaaliaikaisessa suojauksessa) tarkistaa arkistoihin pakatut tiedostot (.rar, .zip,
.arj, .tar jne.).

* Itsepurkautuvat arkistot — (ei kdytettavissa reaaliaikaisessa suojauksessa) tarkistaa itsepurkautuvissa
arkistotiedostoissa olevat tiedostot.

* TarkistettuSuorituksenaikaiset pakkaajat — Suorituksenaikaiset pakkaajat purkautuvat muistiin, toisin kuin
vakiomuotoiset arkistotyypit. Kun tdma asetus on valittuna, my6s vakiomuotoiset staattiset pakkaajat (esim.
UPX, yoda, ASPack, FGS) tarkistetaan.

Asetukset

Asetukset-osiossa voit valita menetelmat, joilla jarjestelma tarkistetaan. Kaytettavissasi ovat seuraavat asetukset:

* Heuristiikka — Heuristiikka tarkoittaa algoritmia, joka analysoi ohjelmien (haitallista) toimintaa.
Heuristiikkatunnistuksen tarkein etu on kyky tunnistaa uusia haitallisia ohjelmistoja, joita ei aiemmin ollut.

* Kehittynyt heuristiikka — Kehittynyt heuristiikka koostuu ESETin kehittamista, ainutlaatuisista algoritmeista,
jotka on optimoitu tunnistamaan madot ja troijalaiset. Algoritmit on laadittu korkean tason ohjelmointikielilla.
Ohjelman tunnistuskyky on kehittyneen heuristiikan ansiosta merkittavasti muita ohjelmia parempi.

Puhdistaminen

Puhdistusasetukset maarittavat tavan, jolla tarkistustoiminto puhdistaa tartunnan saaneet tiedostot.
Puhdistustasoja on kolme:

* Ei puhdistusta — Tartunnan saaneita kohteita ei puhdisteta automaattisesti. Ohjelma nayttaa varoitusikkunan
ja antaa kayttdjan valita toimenpiteen.

* Normaali puhdistus — Ohjelma yrittda automaattisesti puhdistaa tai poistaa viruksen tartuttaman tiedoston.
Jos tarvittavaa toimenpidetta ei voida valita automaattisesti, ohjelma tarjoaa jatkotoimenpidevaihtoehtoja.
Vaihtoehdot ndytetddan myds, jos ennalta madaritettya toimintoa ei voida suorittaa.
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* Tarkka puhdistus — Ohjelma puhdistaa tai poistaa kaikki viruksen tartuttamat tiedostot (mukaan lukien
arkistot). Tama ei koske jarjestelmatiedostoja. Jos tiedostoa ei voida puhdistaa, saat asiasta ilmoituksen, ja
sinua pyydetaan valitsemaan suoritettava toimenpide.

Vakiopuhdistustila — arkiston puhdistus

Oletusarvoisessa vakiopuhdistustilassa koko arkistotiedostot poistetaan vain, jos kaikki arkiston sisdltamat
A\ tiedostot ovat saaneet tartunnan. Jos arkistossa on seka puhtaita ettd tartunnan saaneita tiedostoja, sita ei

poisteta. Jos viruksen tartuttama arkistotiedosto havaitaan, kun Tarkka puhdistus -tila on kaytossa, koko

arkisto poistetaan, vaikka se sisaltaisi myos puhtaita tiedostoja.

Poikkeukset

Tiedostotunniste on tiedoston nimen osa, joka on erotettu pisteelld. Tiedostotunniste maarittaa tiedoston tyypin
ja sisallon. Ndiden ThreatSense-parametriasetusten avulla voidaan maarittaa tarkistuksessa ohitettavat tiedostot.

Oletuksena kaikki tiedostot tarkistetaan niiden tiedostotunnisteista riippumatta. Tiedostotunnisteita voidaan

lisata tarkistuksessa ohitettavien tiedostojen luetteloon. i

tiedostotunnisteiden tarkistus tai estaa se.

- jal.= l-painikkeilla voidaan ottaa kiyttéon tiettyjen

Tiedostojen ohittaminen tarkistuksessa saattaa olla hyddyllista, jos tiettyjen tiedostotyyppien tarkistaminen estaa
ohjelmaa toimimasta oikein. Voi esimerkiksi olla jarkevaa ohittaa /og, cfgja tmp -tiedostot. Tiedostotunnisteiden
oikea muoto on

log
cfg

tmp

Rajat

Rajat-kohdassa voit maarittaa tarkistettavien kohteiden suurimman koon ja arkiston sisennyksen enimmaistason:

* Enimmaiskoko: Maarittaa tarkistettavien kohteiden suurimman koon. Virustentarkistusmoduuli tarkistaa
vain maaritettya kokoa pienemmat kohteet. Emme suosittele oletusarvon muuttamista, koska sita ei tavallisesti
tarvitse muokata. Vain sellaisten kokeneiden kayttdjien tulisi muuttaa tdta asetusta, joilla on jokin syy ohittaa
suuria kohteita tarkistuksesta.

* Enimmaistarkistusaika: Maarittaa kohteen tarkistamiseen varatun enimmaisajan. Jos tdhan on maaritetty
jokin arvo, virustentarkistusmoduuli lopettaa kohteen tarkistamisen kyseisen ajan kuluttua huolimatta siita,
onko tarkistus paattynyt.

* Sisdkkaisyystaso enimmillaan: Maarittaa arkiston tarkistuksen suurimman sallitun sisakkaisyystason. Emme
suosittele oletusarvon 10 muuttamista, koska tavallisesti sen muuttamiseen ei pitdisi olla mitdan syyta. Jos
tarkistus paattyy ennenaikaisesti sisakkaisten arkistojen maaran vuoksi, arkisto jaa tarkistamatta.

* Enimmaistiedostokoko: Taman asetuksen avulla voit maarittaa tarkistettavien arkistoissa olevien tiedostojen

suurimman koon (kun ne puretaan). Jos tarkistus paattyy ennenaikaisesti tdman rajan vuoksi, arkisto jaa
tarkistamatta.
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Muut

Ota Smart-optimointi kdyttoon

Smart-optimointia kaytettaessa asetukset optimoidaan, mika varmistaa tehokkaimman tarkistustason laskematta
tarkistusnopeutta. Erilaiset suojausmoduulit suorittavat tarkistuksia hyodyntamalla eri tarkistusmenetelmia.
Smart-optimointia ei ole maaritetty tarkasti tuotteessa. ESETin kehitystyoryhma ottaa uusia muutoksia kayttoon
jatkuvasti. Niita integroidaan tuotteeseen ESET Endpoint Antivirus for macOS saanndllisilla paivityksilla. Jos Smart-
optimointi on poistettu kaytdsta, vain kayttajan maarittamat asetukset tietyn moduulin ThreatSense-ytimessa
otetaan kayttoon tarkistusta suoritettaessa.

Tarkista vaihtoehtoinen tietovirta (vain tarvepohjainen tarkistus)

Tiedostojarjestelman vaihtoehtoiset tietovirrat (resurssi-/data-fork-toiminnot) ovat tiedosto- ja kansioliitoksia,
jotka eivat ndy tavallisissa tarkistustekniikoissa. Monet tunkeutumiset yrittdavat valttaa paljastumisen
nayttaytymalla vaihtoehtoisina tietovirtoina.

Tunkeutumisen havaitseminen

Tunkeutumiset voivat paasta jarjestelmaan useita reitteja: Web-sivustojen, jaettujen kansioiden, séhkdpostin tai
siirrettavien tallennuslaitteiden (esimerkiksi USB-laitteiden, ulkoisien levyjen, CD- ja DVD-levyjen) valityksella.

Jos tietokone vaikuttaa saaneen haittaohjelmatartunnan eli jos se esimerkiksi toimii hitaammin tai jumittuu usein,
suosittelemme seuraavia toimenpiteita:

1. Valitse Tietokoneen tarkistus.
2. Napsauta Smart Scan -painiketta (lisdtietoja on kohdassa Smart Scan).

3. Tarkistettujen, tartunnan saaneiden ja puhdistettujen tiedostojen lokia voidaan tarkastella tarkistuksen
jalkeen.

Jos vain osa levysta halutaan tarkistaa, valitse Mukautettu tarkistus ja valitse sitten kohteet, joista etsitaan
haittaohjelmia.

Seuraavassa on kuvattu esimerkki tartunnan kasittelysta ESET Endpoint Antivirus for macOS -ohjelmassa. Ensin
reaaliaikainen tiedostojarjestelman tarkkailutoiminto havaitsee tartunnnan oletuspuhdistustasoa kayttamalla.
Reaaliaikainen suojaus yrittda puhdistaa tai poistaa tiedoston. Jos reaaliaikaisella suojausmoduulilla ei ole
kadytettavissa ennalta maaritettya toimintoa, kayttdjaa pyydetaan valitsemaan toiminto halytysikkunasta. Yleensa
valittavana on Puhdista-, Poista- ja Ei toimintoa -toiminnot. Ei toimintoa -toiminnon valitseminen ei ole
suositeltavaa, silld talloin tartunnan saaneet tiedostot jaavat tahan tilaan. Tama asetus on tarkoitettu vain
tilanteisiin, joissa voidaan olla varmoja siitd, etta tiedosto on vaaraton ja etta tarkistustoiminto on maarittanyt sen
virheellisesti vahingolliseksi.

Puhdistaminen ja poistaminen

Puhdistustoimintoa tulee kadyttaa, jos tiedostossa on virustartunta, joka on lisdnnyt haittaohjelmaa tiedostoon.
Tassa tapauksessa kannattaa ensin yrittaa puhdistaa viruksen tartuttama tiedosto ja palauttaa se alkuperaiseen
tilaansa. Jos tiedosto sisaltaa vain haitallista koodia, se poistetaan.
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Arkistoissa olevien tiedostojen poistaminen

Oletuspuhdistustilassa koko arkisto poistetaan vain, jos se sisdltda ainoastaan viruksen tartuttamia tiedostoja.
Toisin sanoen arkistoja ei poisteta, jos niissd on myods vaarattomia, puhtaita tiedostoja. Tarkkaa
puhdistustarkistusta tulee kayttaa harkiten. Tarkka puhdistus poistaa arkiston, jos se sisaltaa yhdenkin tartunnan
saaneen tiedoston, muiden arkiston tiedostojen tilasta riippumatta.

Internet- ja sahkopostisuojaus

Voit kdyttaa Internetin ja sahkodpostin suojausta valitsemalla padvalikosta Asetukset > Internet ja siahkoposti.
Tasta voit myds kdyttaa kunkin moduulin yksityiskohtaisia asetuksia valitsemalla Asetukset.

ESET Endpoint Antivirus for macOS ei tarkista salattuja HTTPS-, POP3S- ja IMAPS-protokollia.

* Internetin kdyton suojaus — valvoo Web-selaimien ja etdpalvelinten valistd HTTP-liikennetta.

* Sahkopostisovelluksen suojaus — taman avulla voi hallita POP3- ja IMAP-protokollien kautta
vastaanotettavaa sahkopostiliikennetta.

* Tietokalastelun esto — estda sivustoista tai toimialueilta tulevat mahdolliset tietokalasteluhyokkaykset.

Internet-kayton suojaus

Internet-kayton suojaus valvoo, ettd Web-selaimien ja etdpalvelinten valinen tietoliikenne noudattaa HTTP
(Hypertext Transfer Protocol) -sdantoja.

Web-suodatuksen voi asettaa maarittamallaHTTP-liikenteen kdyttdmat porttinumerot ja/tai URL-osoitteet.

Portit

Portit-valilehdessa voit maarittda HTTP-tietoliikenteessa kaytettavat porttinumerot. Oletusarvoisesti ennalta
maaritetyt porttinumerot ovat 80, 8080 ja 3128.

URL-osoiteluettelot

URL-osoiteluettelot-osassa voi maarittaa estettdvat, sallittavat ja tarkistuksesta pois jatettavat HTTP-osoitteet.
Estettyjen osoitteiden luettelossa olevia Web-sivustoja ei voi avata. Pois jatettyjen osoitteiden luettelossa olevat
Web-sivustot avataan tarkistamatta niitad haittaohjelmien varalta.

Jos haluat sallia vain Sallittujen URL-osoitteiden luettelossa olevat URL-osoitteet, valitse Rajoita URL-osoitteita.

Voit ottaa luettelon kayttoon valitsemalla luettelon nimen vierestd Kaytossa. Jos haluat ilmoituksen, kun avaat
luettelossa olevaa osoitetta, valitse limoitettu.

Erikoismerkkeja *(tahti) ja ? (kysymysmerkki) voidaan myos kdyttdaa URL-luetteloiden kokoamisessa. Tahtimerkilla
voi korvata minka tahansa merkkijonon ja kysymysmerkilla minka tahansa merkin. Pois jatettavia osoitteiden
madritettdessa pitaa toimia erityisen huolellisesti, koska luetteloon saa lisdta vain luotettuja ja turvallisia
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osoitteita. Samaan tapaan on varmistettava, ettda merkkeja * ja ? kaytetdan oikein tassa luettelossa.

Sahkopostisuojaus

Sahkopostisuojauksen avulla voit hallita POP3- ja IMAP-protokollien kautta vastaanotettavaa
sdahkopostiliikennettd. Saapuvien viestien tarkistuksessa ESET Endpoint Antivirus for macOS kayttaa kaikkia
ThreatSense-tarkistusmoduulin kehittyneita tarkistustapoja. POP3- ja IMAP-protokollaliikenteen tarkistus tehdadan
aina, kun jotakin sdahkopostiohjelmaa kadytetaan.

ThreatSense-ohjelma: Asetukset — Kehittyneen virustarkistuksen asetuksissa voit maarittaa esimerkiksi
tarkistuksen kohteet ja tunnistusmenetelmat jne. Voit tuoda yksityiskohtaiset tarkistusasetukset sisaltavan
ikkunan nakyviin valitsemalla Asetukset.

Lisda tunnisteviestit sihkopostin alatunnisteeseen — Kun sahkdposti on tarkistettu, viestiin voidaan lisata
ilmoitus tarkistuksen tuloksista. Tunnisteviesteihin ei voi luottaa ainoana keinona, koska ne saatetaan jattaa pois
ongelmallisissa HTML-viesteissa ja koska jotkin virukset voivat vadrentaa niitad. Kaytettavissasi ovat seuraavat
asetukset:

* Ei koskaan — tunnisteviesteja ei lisata

* Vain tartunnan saaneisiin sdhképosteihin — vain haitallisia ohjelmistoja sisaltavat viestit merkitaan
tarkistetuiksi

* Kaikkiin tarkistettuihin sdhkdposteihin — ESET Endpoint Antivirus for macOS liittaa viestit kaikkiin
tarkistettuihin sahkoposteihin

Lisdda huomautus viruksen tartuttamien vastaanotettujen ja luettujen viestien otsikkoon — Valitse tama3, jos
haluat lisata virusvaroituksen viruksen tartuttamiin sdahkdpostiviesteihin. Taman toiminnon avulla tartunnan
saaneita sahkoposteja voi suodattaa katevasti. Se lisaad vastaanottajan uskottavuutta, ja jos tartunta havaitaan, se
sisaltda arvokkaita tietoja tietyn sdhkopostin tai lahettdjan uhkatasosta.

Tartunnan sisaltdneen sahkopostin aiheeseen lisatty malli — voit muokata tata mallia, jos haluat muokata
tartunnan saaneen sdahkopostin aiheen etuliitteen muotoa.

* %avstatus% — Lisaad sahkopostitartunnan tilan (esim. puhdistettu, tartunta...)
* %virus% — Lisaa uhkan nimen
* %product% — Lisda ESET-tuotteen nimen (tdssa tapauksessa ESET Endpoint Antivirus for macQS)

* %product_url% — Lisaa ESET-verkkosivuston linkin (www.eset.com)
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Ikkunan alaosassa voit myo6s ottaa kdyttoon tai poistaa kaytosta POP3- ja IMAP-protokollien kautta
vastaanotettavan sdahkopostiliikenteen tarkistuksen. Lisatietoja on seuraavissa aiheissa:

¢ POP3-protokollan tarkistus

¢ |MAP-protokollan tarkistus

POP3-protokollan tarkistus

POP3-protokolla on laajalti kaytossa oleva protokolla, jolla vastaanotetaan sahkdpostiviesteja
sdhkopostiasiakasohjelmalla. ESET Endpoint Antivirus for macOS suojaa tata protokollaa riippumatta siita, mika
sdhkopostiasiakasohjelma on kadytossa.

Taman toiminnon sisaltava suojausmoduuli kdynnistetadan automaattisesti jarjestelman kaynnistyksen yhteydessa,
ja se on sitten aktiivisena muistissa. Moduulin asianmukainen toiminta edellyttds, ettd se on otettu kayttoon;
POP3-protokollatoiminto suoritetaan automaattisesti ilman, etta sdahkdpostisovellusta tarvitsee maarittaa
uudelleen. Oletusarvon mukaan kaikki portin 110 tietoliikenne tarkistetaan, mutta muita tietoliikenneportteja voi
lisata tarvittaessa. Porttien numerot on eroteltava toisistaan pilkuilla.

Jos Ota POP3-protokollan tarkistus kayttoon on valittuna, kaikkea POP3-tietoliikennetta valvotaan
haittaohjelmien varalta.

IMAP-protokollan tarkistus

(IMAP) (Internet Message Access Protocol) on toinen sahkdpostin noutamiseen kaytettava Internet-protokolla.
IMAP-protokollalla on joitain etuja POP3:een ndahden. Useat sdhkopostisovellukset voivat esimerkiksi yhdistaa
samaan sahkopostilaatikkoon ja yllapitaa viestien tilatietoja kuten viestien merkitsemista luetuksi, vastatuksi ja
viestien poistamista. ESET Endpoint Antivirus for macOS suojaa tdaman protokollan sahkdpostisovelluksesta
riippumatta.

Taman toiminnon sisaltava suojausmoduuli kdynnistetdan automaattisesti jarjestelman kdynnistyksen yhteydessa,
ja se on sitten aktiivisena muistissa. Moduulin asianmukainen toiminta edellyttds, ettad se on otettu kayttoon;
IMAP-protokollatoiminto suoritetaan automaattisesti ilman, etta sahkopostisovellusta tarvitsee maarittaa
uudelleen. Oletusarvon mukaan kaikki portin 143 tietoliikenne tarkistetaan, mutta muita tietoliikenneportteja voi
lisata tarvittaessa. Porttien numerot on eroteltava toisistaan pilkuilla.

Jos Ota IMAP-protokollan tarkistus kdyttoon on valittuna, kaikkea IMAP-tietoliikennetta valvotaan
haittaohjelmien varalta.

Tietojenkalastelusuojaus

Kasitteelld tietojenkalastelu tarkoitetaan rikollista toimintaa, jossa kdytetaan hyvaksi sosiaalista manipulointia
(kayttdjan manipulointia luottamuksellisten tietojen saamiseksi). Tietojenkalastelulla pyritdan usein hankkimaan
paasy arkaluonteisiin tietoihin kuten pankkitilinumeroihin, luottokorttinumeroihin, PIN-koodeihin tai
kdyttajanimiin ja salasanoihin.

Tietojenkalastelusuojaus (Asetukset > Anna sovelluksen oletusasetukset... > Tietojenkalastelusuojaus)
kannattaa ottaa kayttoon. Kaikki vaarallisista sivustoista tai vaarallisilta toimialueilta tulevat mahdolliset
tietojenkalasteluhyokkaykset estetaan, ja hyokkadyksesta ilmaiseva varoitus tulee nakyviin.
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Laitehallinta

Tuotteen ESET Endpoint Antivirus for macOS avulla voit tarkistaa, estada tai saataa laajennettuja suodattimia ja
lupia ja maarittaa kayttdjan oikeudet muistilaitteen kaytolle ja tyoskentelylle. Tama on hyodyllistd, jos
tietokoneen valvoja haluaa estaa sellaisten laitteiden kdyton, joissa on ei-toivottua sisaltoa.

ESET Endpoint Antivirus for macQOS, joka on asennettu macOS 11:een ja uudempiin, voi tarkistaa vain
tallennusvalineita (kuten USB-asemia ja CD-/DVD-levyja).

macOS 10.15:ssa ja vanhemmissa tuetut ulkoiset laitteet:
* Levytila (HDD, USB-flash-asema)
* CD/DVD
* USB-tulostin
* Kuvankasittelylaite
* Sarjaportti
* Verkko
* Kannettava laite

Jos koneeseen asetetaan laite, jonka estda jokin olemassa oleva sdaanto, nakyviin tulee ilmoitusikkuna, eika
laitetta voi kayttaa.

Laitehallintalokiin tallennetaan tiedot kaikista tapahtumista, jotka laukaisevat laitehallinnan. Lokimerkintdja voi
tarkastella tuotteen ESET Endpoint Antivirus for macOS padohjelmistoikkunassa kohdassa Tydkalut >
Lokitiedostot.

Saantoeditori

Laitehallinnan asetuksia voi muokata kohdassa Asetukset > Anna sovelluksen oletusasetukset... > Laitehallinta.

Ota laitehallinta kdaytt6on -valinta aktivoi tuotteen ESET Endpoint Antivirus for macOS laitehallintaominaisuuden.
Kun laitehallinta on kdyt6ssa, voit hallita ja muokata laitehallintarooleja. Voit poistaa sdannon kaytosta
poistamalla sddnnodn nimen vieressa olevan valintaruudun valinnan.

i - ja .~ |-painikkeilla voit lisit4 ja poistaa sdantdja. Sdannot ovat luettelossa tiarkeysjarjestyksessa niin, etts
etusijalla olevat sddnnot ovat lahempéana ylapaata. Voit muuttaa sdantdjen jarjestysta vetamalla ja pudottamalla

haluamasi sddnnon uuteen paikkaan ja valitsemalla ensin T ja sitten jonkin vaihtoehdoista.
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ESET Endpoint Antivirus for macOS tunnistaa automaattisesti kaikki asennettuna olevat laitteet ja niiden
parametrit (kuten laitteen tyyppi, toimittaja, malli ja sarjanumero). Sen sijaan, etta loisit séanndt manuaalisesti,
voit luoda sdannon valitsemalla Tayta, valitsemalla laitteen ja valitsemalla sitten Jatka.

Tiettyja laitteita voidaan sallia tai estda kayttaja- tai kayttajaryhmakohtaisesti tai minka tahansa useista muista
saantokokoonpanoon maaritettavien lisdlaiteparametrien perusteella. Sdantéluettelossa on useita
saantokuvauksia, kuten nimi, laitteen tyyppi, kirjausvakavuus ja laitteen tietokoneeseen liittdmisen jalkeen
suoritettava toiminto.

Nimi

Kirjoita sddannon kuvaus Nimi-kenttdan, jotta helpotat tunnistusta. Sadnto kdytossa -valintaruudun valitseminen
poistaa taman saannon kaytosta tai ottaa sen kayttoéon. Tasta voi olla hyotya, jos et halua poistaa saantéa
pysyvasti.

Laitteen tyyppi

Valitse ulkoisen laitteen tyyppi avattavasta valikosta. Laitetyyppitiedot kerdataan kayttojarjestelmasta.
Tallennuslaitteita ovat USB:n tai FireWiren kautta liitetyt ulkoiset levyt ja tavanomaiset muistikortinlukijat.
Kuvankasittelylaitteita ovat esimerkiksi skannerit ja kamerat. Koska nama laitteet antavat tietoja vain niiden
toimenpiteista eivatka kayttajista, ne voi estaa globaalisti.

Toimenpide
Muiden kuin tallennuslaitteiden kadytto voidaan sallia tai estaa. Tallennuslaitteiden sdannét mahdollistavat
vastaavasti jonkin seuraavan oikeusasetuksen valitsemisen:

Luku/kirjoitus — Laitteen taysimittainen kaytto sallitaan.
Vain luku — Vain laitteesta lukeminen sallitaan.

Esta — Laitteen kaytto estetaan.

Kriteerityyppi
Valitse Laiteryhma tai Laite. SGant6ja voi hienosdataa ja raataloida laitekohtaisesti muilla, alla esitellyilla
parametreilla.

Toimittaja — Suodatus toimittajan nimen tai tunnuksen mukaan.
Malli — Laitteelle annettu nimi.

Sarjanumero — Ulkoisilla laitteilla on yleensd omat sarjanumeronsa. CD-/DVD-levyissa tdma on kyseisen
tietovalineen, ei CD/DV-aseman, sarjanumero.

Jos naitd parametreja ei ole maaritetty, sdanto jattaa nama kentat huomiotta tasmaysta tehdessa.
Tekstikentissa olevat suodatusparametrit eivat erota isoja ja pienia kirjaimia, eika yleismerkkeja (* ja ?)
tueta.

Voit tarkastella laitteen tietoja luomalla laitteen tyypille sdannon ja yhdistamalla laitteen tietokoneeseesi.
Yhdistetyn laitteen tiedot nakyvat laitehallintalokissa.

Kirjaamisen vakavuus

32



Aina — Kirjaa kaikki tapahtumat.

Vianmaaritystiedot — Kirjaa tietoa, jota tarvitaan ohjelman hienosaatamiseen.
Tiedot — Kirjaa informatiiviset viestit ja kaikki edella luetellut tiedot.

Varoitus — Kirjaa vakavat virheet ja varoitusviestit.

Ei mitadan — Mitdan lokitietoja ei kirjata.

Kayttajiluettelo
Saannot voidaan rajata tietyille kayttajille tai kdyttajaryhmille lisdamalla ne kayttajaluetteloon:

Muokkaa... — Avaa identiteettieditorin, jossa voit valita kdyttajat tai ryhmat. Kayttajien luettelon voi
maarittaa valitsemalla heidat vasemmalla puolella olevasta Kayttdjat-luettelosta ja valitsemalla Lisaa.
Kayttdjan voi poistaa valitsemalla hdnen nimensa Valitut kayttajat -luettelosta ja valitsemalla Poista. Voit
tuoda jarjestelman kaikki kdyttdjat nakyviin valitsemalla Nayta kaikki kayttajat. Jos luettelo on tyhja, kaikilla
kayttajilla on kayttooikeus.

Kaikkia laitteita ei voi rajoittaa kayttdjasaanndilla (esimerkiksi kuvankasittelylaitteet eivat anna tietoja
kayttajasta vaan ainoastaan toimista).

Tyokalut

Tyokalut-valikko sisdltda moduulit, jotka helpottavat ohjelmien hallintaa ja tuovat lisdasetuksia kehittyneiden
kayttdjien kayttoon.

Lokitiedostot

Lokitiedostot sisaltavat tietoja kaikista tarkeistd ohjelmatapahtumista ja yleistietoja havaituista uhkista.
Lokitallennus on valttamatonta jarjestelman analysoinnin, uhkien tunnistamisen ja vianmaarityksen kannalta.
Kirjaaminen suoritetaan aktiivisesti taustalla, eika se edellytad kayttdjan toimia. Tiedot tallennetaan nykyisten lokin
sisdltoasetusten mukaan. Tekstiviesteja ja lokeja voi tarkastella suoraan ESET Endpoint Antivirus for macOS -
ympadristossa. Siella lokeja voi myos arkistoida.

Lokitiedostot voidaan avata valitsemalla ESET Endpoint Antivirus for macOS -ohjelman p&avalikosta Tyokalut >
Lokitiedostot. Valitse haluamasi lokityyppi avattavasta Loki-valikosta ikkunan yldosassa. Kaytettavissa ovat
seuraavat lokit:

1. Havaitut uhat — tartuntojen tunnistamiseen liittyvien tapahtumien tiedot.

2. Tapahtumat — kaikki tuotteen ESET Endpoint Antivirus for macOS tekemat tarkeat toimet kirjataan
tapahtumalokiin.

3. Tietokoneen tarkistus — Kaikkien tehtyjen tarkistusten tulokset nakyvat tdssa ikkunassa.
Kaksoisnapsauttamalla mita tahansa merkintaa voit tarkastella yksittadisen tietokoneen tarkistuksen tietoja.

4. Laitehallinta — Sisaltda tiedot tietokoneeseen liitetyista siirrettavista tietovalineista ja laitteista. Vain
laitteet, joilla on laitehallinnan saanto, tallennetaan lokitiedostoon. Jos saanto ei vastaa liitettya laitetta,
liitetyn laitteen lokimerkintda ei luoda. Tdassa on myds lisatietoja, kuten laitteen tyyppi, sarjanumero,
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toimittajan nimi ja tietovélineen koko (jos saatavilla).

5. Suodatetut Internet-sivustot — Tama loki sisaltaa luettelon kaikista Internet-sivustoista, joiden kdayton on
estanyt Internetin kdytdn suojaus. Naista lokeista ndet Internet-sivustoyhteyden luomisen ajan, URL-osoitteen,
IP-osoitteen, yhteyden muodostaneen kayttdjan ja kaytetyn sovelluksen.

Voit kopioida minka tahansa lokitiedoston sisallon leikepdydalle napsauttamalla lokitiedostoa hiiren
kakkospainikkeella ja valitsemalla Kopioi.

Lokin yllapito

Tuotteen ESET Endpoint Antivirus for macOS lokikirjauksen asetukset ovat kaytettavissa ohjelman paaikkunassa.
Valitse Asetukset > Anna sovelluksen oletusasetukset > Tydkalut > Lokitiedostot. Voit valita seuraavat asetukset
lokitiedostoille:

* Poista vanhat lokitietueet automaattisesti — maaritettya enimmaisikdd vanhemmat lokimerkinnat
poistetaan automaattisesti.

* Optimoi lokitiedostot automaattisesti — lokitiedostot voidaan eheyttda automaattisesti, jos
kdyttamattomien tietueiden maaritetty prosenttiluku ylittyy.

Kaikki graafisessa kayttoliittymassa ja uhka- ja virheilmoituksissa esitetyt tarpeelliset tiedot voidaan tallentaa
luettavaan muotoon, esimerkiksi tekstitiedostoina tai CSV-tiedostoina (Comma-separated values). Jos haluat, etta
naita tiedostoja voidaan kasitelld kolmannen osapuolen vilineilld, napsauta valintaruutua kohdassa Ota kirjaus
tekstitiedostoihin kadyttoon.

Kansio, johon lokitiedostot tallennetaan, maaritetdan napsauttamalla Asetukset kohdan Lisdasetukset vieressa.

Niiden asetusten mukaan, jotka valittiin kohdassa Tekstilokitiedostot: Muokkaa, voit tallentaa lokeja, joihin on
kirjoitettu seuraavat tiedot:

* Tapahtumat, kuten Virheellinen kayttdjdnimi tai salasana, Moduuleja ei voitu pdivittda jne. kirjataan
eventslog.txt-tiedostoon.

* Kaynnistystarkastuksen, reaaliaikaisen suojauksen tai tietokoneen tarkistuksen poistamat uhat on tallennettu
tiedostoon nimelta threatslog.txt.

* Kaikkien tehtyjen tarkistusten tulokset tallennetaan scan/og. NUMBER.txt-muotoon.

* Laitehallinnan estamat laitteet on kirjattu lokitiedostoon devctllog.txt

Voit maarittaa suodattimet tietokoneen tarkistuksen oletusarvoisille lokitietueille valitsemalla Muokkaa ja
valitsemalla tarvittavat lokityypit tai poistamalla niiden valinnan. Lisatietoja eri lokityypeista [6ytyy
lokisuodatuksesta.
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Lokisuodatus

Lokeissa on tietoja tarkeista jarjestelmatapahtumista. Lokisuodatus-ominaisuuden avulla voit tuoda ndytt6on

tiettya tapahtumia kasittelevia tietueita.

Useimmiten kaytetyt lokityypit on eritelty alla:

* Vakavat virheet — vakavat jarjestelmavirheet (kuten Virustentorjunta ei kdynnistynyt).

* Virheet — Virhesanomat, esimerkiksi tiedoston lataamisvirheet ja vakavat virheet.

* Varoitukset — varoitusviestit

* Informatiiviset tiedot — Tiedotusviestit, kuten ilmoitukset onnistuneista paivityksista ja halytyksista.

* Vianmaaritystiedot — ohjelman hienosaatoon tarvittavat tiedot seka kaikki edelld mainitut tiedot.

Ajastin

Ajastin on ohjelman ESET Endpoint Antivirus for macOS paavalikossa Tyokalut-kohdassa. Ajastin sisaltaa luettelon

kaikista ajoitetuista tehtavista ja asetuksista, joita ovat esimerkiksi esimaaritetty paivamaara, kellonaika ja

kaytetty tarkistusprofiili.

s ee ENDPOINT SECURITY
+ Suojauksen tila Edellinen

Q, Tietokoneen tarkistus

Nimi Tehtdva
s Pdivitd [g Automaattinen kaynnis... Jarjestelman kaynnistyst...
[g Automaattinen kaynnis... Jarjestelman kiynnistyst...
ﬁ Asetukset [g Sadnnallinen automaat... Piivitd
™ Automaattinen péivitys... Paivitd
A Tydkalut
? Ohje

Ajastinta kaytetaan kokoonpanoltaan ja ominaisuuksiltaan ennalta maaritettyjen ajoitettujen tehtadvien hallintaan
ja kdynnistamiseen. Kokoonpano ja ominaisuudet voivat sisaltda erilaisia tietoja, kuten paivamaaran ja kellonajan

seka tehtavan suorittamisessa kaytettavan profiilin.
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| Lisda tehtdvd... || Muokkaa tehtdvdi...

Ajastin

Kaynnistysaika
Kayttdjan kirjautuminen.

Virusmadritystietokanna...
Tehtiva suoritetaan usea...
Kayttdjin kirjautuminen...

Poista

Asetukset

Ei erityisase...
Ei erityisase...
Ei erityisase...
Ei erityisase...

Viimeinens... |
28.1.20156...
28.1.20156...
28.1.20156...
28.1.20156...




Oletusarvoisesti seuraavat ajoitetut tehtavat nakyvat ajastimessa:

* Lokin yllapito (kun Nayta jarjestelmatehtavat on otettu kdyttdon ajastimen asetuksissa)

Kaynnistystiedostojen tarkistus kayttajan kirjautumisen jalkeen
Kaynnistystiedostojen tarkistus onnistuneen tunnistusmoduulien paivityksen jalkeen
Sdannollinen automaattinen paivitys

Automaattinen paivitys kdyttajan kirjautumisen jalkeen

Voit muokata aiemmin lisdtyn ajoitetun (seka oletusarvoisen ettd kayttdjan maarittdman) tehtdvan asetuksia
nappainyhdistelmalla CTRL+napsautus, valitsemalla muokattavan tehtavan ja valitsemalla Muokkaa tai

valitsemalla tehtdvan ja napsauttamalla Muokkaa tehtavaa.

Uusien tehtavien luominen

Jos haluat luoda uuden tehtavan ajastimessa, valitse Lisda tehtava tai paina CTRL-nappainta ja napsauta tyhjaa

kenttda ja valitse sitten pikavalikosta Lisda. Kaytettdvissa on nelja erityyppista ajoitettua tehtavaa:

¢ Sovelluksen suoritus

e Pdivitys

¢ Tarvepohjainen tietokoneen tarkistus

e Jarjestelman kdynnistystiedostojen tarkistus
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Oletusarvoisesti sovellukset suorittaa erityinen ESETin luoma kayttdja, jolla on rajoitetut oikeudet. Jos
haluat vaihtaa oletuskayttajan, kirjoita komennon edelle kdyttajanimi ja kaksoispiste (:). Voit kdyttda myos
padkayttajan kayttajanimea root tdssa toiminnossa.

Tassa esimerkissa laskinsovellus ajoitetaan kaynnistymaan valittuna ajankohtana kayttadjanimelld UserOne:
1. Valitse ajastimessa Lisaa tehtava.

2. Kirjoita tehtdvan nimi. Valitse Suorita sovellus -asetukseksi Ajoitettu tehtava. Maarita tehtava
suoritettavaksi vain kerran valitsemalla Suorita tehtava -ikkunassa Kerran. Valitse Seuraava.

3. Valitse Selaa ja valitse sitten laskinsovellus.

4. Kirjoita UserOne: sovelluksen polun eteen
(UserOne:'/Applications/Calculator.app/Contents/MacOs/Calculator') ja valitse Seuraava.

5. Valitse tehtavan suoritusaika ja valitse Seuraava.

6. Valitse vaihtoehtoinen valinta tilanteeseen, jossa tehtdvan suoritus ei onnistu, ja valitse sitten Seuraava.
7. Napsauta Valmis-painiketta.

8. ESET-ajastin kdynnistaa laskinsovelluksen valittuna ajankohtana.

Kayttdjanimen eteen ei saa asettaa valilyonteja. Valilyonteja ei voi kdyttaa myoskaan itse kayttajanimessa.
Niiden sijaan on kaytettava tyhjamerkkeja.



Tarkistus hakemiston omistajana

Voit tarkistaa hakemistoja hakemiston omistajan kayttajanimella:

root:for VOLUME in /Volumes/*; do sudo -u \#'stat -f %u "SVOLUME"" '/Applications/ESET Endpoint
Security.app/Contents/MacOS/esets_scan' -f /tmp/scan_log "SVOLUME"; done

Voit myos tarkistaa /tmp-kansion kirjautuneena olevan kayttajan kayttajanimella:
root:sudo -u \#'stat -f %u /dev/console’ '/Applications/ESET Endpoint
Security.app/Contents/MacQOS/esets_scan' /tmp

Esimerkki: paivitystehtava

Tassa esimerkissa luodaan maaritettyna ajankohtana suoritettava paivitystehtava.
1. Valitse Ajoitettu tehtava -alasvetovalikosta Paivita.

2. Kirjoita tehtdavan nimi Tehtavan nimi -kenttaan.

v 3. Valitse tehtavan suoritusvali avattavasta Suorita tehtava -valikosta. Jarjestelma pyytaa sinua
maarittamaan eri paivitysparametrit valitun suoritusvalin perusteella. Jos valitset Kayttdjan maarittama -
vaihtoehdon, saat kehotteen maarittaa paivamaaran/ajan cron-muodossa (lisdtietoja on kohdassa
Kayttdjan maarittdman tehtdvan luominen).

4. Maarita vaihtoehto seuraavassa vaiheessa, jos tehtavaa ei voi suorittaa ajoitettuna aikana.
5. Napsauta Valmis-painiketta. Uusi ajoitettu tehtdva lisatdaan nykyisten ajoitettujen tehtavien luetteloon.

ESET Endpoint Antivirus for macOS sisaltda oletusarvoisesti ennalta maaritettyja ajoitettuja tehtavia, joilla on
tarkoitus varmistaa, etta tuote toimii oikein. Naihin tehtaviin ei saa tehda muutoksia, ja ne ovat oletusarvon
mukaan piilotettuina. Voit tarkastella naita tehtavia siirtymalla paavalikkoon ja valitsemalla Asetukset > Anna
sovelluksen oletusasetukset > Ajastin ja sitten Nayta jarjestelmatehtavat.

Kayttajan maarittaman tehtavan luominen

Jos valitset Suorita tehtdva -alasvetovalikosta "kdyttdjan maarittama", sinun on maaritettava joitakin erityisia
parametreja.

Kayttdjan maarittaman tehtavan pdivamaara ja kellonaika on maaritettava vuoden sisaltdvaan cron-muotoon
(merkkijono, jossa on 6 valilydnnilla toisistaan erotettua kenttaa):

minuutti(0-59) tunti(0-23) kuukauden paiva(l-31) kuukausi(1l-12) vuosi(1970-2099)
viikonpaiva(0-7) (sunnuntai = 0 tai 7)

Esimerkki:
\/30622 3 2012 4

Seuraavat erikoismerkit ovat sallittuja cron-lausekkeissa:

* tahti (*) — lauseke vastaa kaikkia kentédn arvoja: esimerkiksi tahtimerkki kolmannessa kentassa (kuukauden
péiva) tarkoittaa "joka paiva”.

* viiva (-) — maarittaa alueen: esim. 3-9
* pilkku (,) — kaytetaan luettelon erottimena: esim. 1,3,7,8

* kauttaviiva (/) — maarittaa alueiden lisdykset: esim. 3-28/5 kolmannessa kentdssa (kuukauden paiva)
tarkoittaa kuukauden kolmas paiva ja sitten joka viides paiva.
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Paivien ((Monday-Sunday)) ja kuukausien ((January-December)) nimia ei tueta.

Jos maaritat seka kuukauden paivan etta viikonpaivan, komento suoritetaan vain, kun molempien kenttien
arvot vastaavat.

LiveGrid®

Varhaisen varoituksen antava LiveGrid® -jarjestelma pitda ESETin valittomasti ja jatkuvasti ajan tasalla uusista
tunkeutumisista. Kaksisuuntaisella varhaisen varoituksen antavalla LiveGrid® -jarjestelmalla on yksi tarkoitus:
parantaa sinulle antamaamme suojausta. Paras tapa varmistaa, ettd ndemme uudet uhat mahdollisimman pian
niiden ilmestymisen jalkeen, on luoda yhteys mahdollisimman moneen asiakkaaseemme ja pitaa
tunnistusmoduulimme tiedot jatkuvasti ajan tasalla heidan kerdamiensa tietojen avulla. Valitse LiveGrid® -
jarjestelmalle yksi kahdesta vaihtoehdosta:

1.Voit olla ottamatta varhaisen varoituksen antavaa LiveGrid® -jarjestelmaa kayttoon. Et meneta ohjelmiston
mitaan toimintoja, mutta joissakin tapauksissa ESET Endpoint Antivirus for macOS voi vastata nopeammin
uusiin uhkiin kuin tunnistusmoduulien paivityksiin.

2.Voit maarittaa varhaisen varoituksen antavan LiveGrid® -jarjestelman siten, etta se ldhettdaa nimettomia
tietoja uusista uhista ja uusien uhkaavien koodien esiintymispaikasta yhdessa tiedostossa. Nama tiedot
voidaan ldhettaa ESETille analysoitavaksi. Naitd uhkia analysoimalla ESET voi paivittda uhkatietokantaansa ja
parantaa uhkien havaitsemiskykydamme.

Varhaisen varoituksen antava LiveGrid® -jarjestelma keraa tietokoneesta tietoja, jotka liittyvat juuri havaittuihin
uhkiin. Tiedot voivat sisdltda naytteen uhan sisaltaneesta tiedostosta tai tiedoston kopion, tiedoston polun,
tiedostonimen, paivamaaran ja kellonajan, prosessin, jonka yhteydessa uhka esiintyi, seka tietoja tietokoneen
kayttojarjestelmasta.

Vaikka on mahdollista, ettd ESETin uhkalaboratorio saa talla tavalla joitakin tietoja sinusta ja tietokoneestasi
(kayttajanimet hakemistopoluissa jne.), tietoja ei kiytetd MIHINKAAN muuhun tarkoitukseen kuin auttamaan
meita vastaamaan valittdmasti uusiin uhkiin.

Voit kayttda LiveGrid® -asetuksia valitsemalla padvalikosta Asetukset > Anna sovelluksen oletusasetukset >
LiveGrid®. Aktivoi LiveGrid® valitsemalla Ota ESET LiveGrid® -mainejdrjestelma kdyttoon (suositus) ja valitse
sitten Lisdasetukset-kohdan vieresta Asetukset.

Epadilyttavat tiedostot

Oletusarvoisesti ESET Endpoint Antivirus for macOS on maaritetty lahettamaan epailyttavat tiedostot
analysoitavaksi ESETin uhkalaboratorioon. Jos et halua lahettaa naita tiedostoja automaattisesti, poista valinta
kohdasta Epdilyttavien tiedostojen ldhettaminen (Asetukset > Anna sovelluksen oletusasetukset > LiveGrid® >

Asetukset).

Jos havaitset epailyttavan tiedoston, voit ldhettdd sen uhkalaboratorioomme analysoitavaksi. Voit tehda nain
valitsemalla ohjelman paaikkunasta Tyokalut > Laheta tiedosto analysoitavaksi. Jos kyseessa on haitallinen
sovellus, sen tunnistus lisdtdan tulevaan paivitykseen.

Nimettomien tilastotietojen lahetys — varhaisen varoituksen ESET LiveGrid® -jarjestelma keraa tietokoneesta
anonyymeja tietoja, jotka liittyvat juuri havaittuihin uhkiin. Nama tiedot sisaltavat tunkeutumisen nimen, tietoja
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tunnistamispdivamaarasta ja -ajasta, ESET-tietoturvatuotteen version seka tietoja kdyttojarjestelmaversiosta ja
Sijainti-asetuksesta. Tilastot lahetetdan yleensa ESETin palvelimiin kerran tai kaksi kertaa paivassa.

utc time=2005-04-14 07:21:28

country=“Slovakia“

language="“ENGLISH"

osver=9.5.0

engine=5417

components=2.50.2

moduleid=0x4e4f4d41

filesize=28368
filename=Users/UserOne/Documents/Incoming/rdgFR1463[1].zip

HHFHHHHHR

Poikkeussuodatin — Taman asetuksen avulla tiettyja tiedostotyyppeja voidaan jattaa lahettamatta. Saattaa
esimerkiksi kannattaa ohittaa tiedostoja, joissa voi olla mahdollisesti luottamuksellisia tietoja, kuten asiakirjoja ja
laskentataulukoita. Yleisimmat tiedostotyypit (.doc, .rtf jne.) ohitetaan oletusarvoisesti. Voit lisata
tiedostotyyppeja ohitettavien tiedostojen luetteloon.

Yhteystiedon sdahkodpostiosoite (valinnainen) — Sahkopostiosoitetta voidaan kayttaa, jos analyysi edellyttaa
lisdtietoja. Huomaa, ettd ESET ei lahetéd vastausta, ellei lisdtietoja tarvita.

Karanteeni

Karanteenin tarkein tehtdva on toimia tartunnan saaneiden tiedostojen turvallisena sdilytyspaikkana. Tiedostot
kannattaa asettaa karanteeniin, jos niitd ei voi puhdistaa, jos niiden poistaminen ei ole turvallista tai suositeltavaa
tai ESET Endpoint Antivirus for macOS havaitsee ne perusteettomasti.

Minka tahansa tiedoston voi asettaa karanteeniin. Tdma on suositeltavaa, jos tiedosto kayttaytyy epdilyttavasti,
mutta virustentorjuntaohjelma ei havaitse sitd. Karanteenissa olevat tiedostot voidaan lahettda analysoitavaksi
ESETin uhkalaboratorioon.

Karanteenikansiossa olevia tiedostoja voidaan tarkastella taulukossa, jossa ndkyvat karanteeniin lisddmisen
paivamaara ja kellonaika, tartunnan saaneen tiedoston alkuperdisen sijainnin polku, tiedoston koko tavuina,
karanteeniin asettamisen syy (esimerkiksi "kohde on kayttdjan lisddma") ja havaittujen uhkien maara.
Karanteenikansio (/Library/Application Support/Eset/esets/cache/quarantine) sailyy jarjestelmé&ssa, vaikka ESET
Endpoint Antivirus for macOS poistetaan. Karanteeniin asetetut tiedostot tallennetaan turvalliseen salattuun
muotoon, ja ne voidaan palauttaa uudelleen tuotteen ESET Endpoint Antivirus for macOS asennuksen jalkeen.

Tiedostojen lisaaminen karanteeniin

ESET Endpoint Antivirus for macOS lisda poistetut tiedostot automaattisesti karanteeniin (jos et ole poistanut
tdmaén asetuksen valintaa héalytysikkunassa). Voit lisdta tiedoston manuaalisesti karanteeniin napsauttamalla
Karanteeni-ikkunassa "Karanteeni". Voit [ahettaa tiedoston karanteeniin myds pitamalla Ctrl-nappainta
painettuna, kun napsautat tiedostoa, ja valitsemalla sitten pikavalikosta Palvelut > ESET Endpoint Antivirus for
macOS — Lisaa tiedostoja karanteeniin.
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Tiedostojen palauttaminen karanteenista

Karanteeniin asetetut tiedostot voidaan palauttaa myos niiden alkuperaiseen sijaintiin. Voit tehda taman
valitsemalla karanteeniin lisattavan tiedoston ja napsauttamalla Palauta. Palautuksen voi tehdd myos pitamalla
CTRL-ndppainta painettuna tiedostoa napsautettaessa ja valitsemalla sitten pikavalikosta Palauta. Voit palauttaa
tiedoston my6s muuhun sijaintiin kuin siihen, missa se oli ennen karanteeniin asettamista. Voit tehda taman
valitsemalla Palauta sijaintiin.

Tiedoston lahettaminen karanteenista

Jos olet liittanyt karanteeniin epailyttavan tiedoston, jota ohjelma ei ole havainnut, tai jos tiedosto on
virheellisesti todettu tartunnan saaneeksi (esimerkiksi koodin heuristiikka-analyysin perusteella) ja lisatty sen
jalkeen karanteeniin, laheta tiedosto ESETin uhkalaboratorioon. Voit |dhettda tiedoston karanteenista pitamalla
CRTL-ndppainta painettuna, kun napsautat tiedostoa, ja valitsemalla sitten pikavalikosta Laheta analysoitavaksi.

Kayttooikeudet

Tuotteen ESET Endpoint Antivirus for macOS asetukset voivat olla erittdin tarkeita organisaation
tietoturvakaytannon kannalta. Luvattomat muokkaamiset voivat vaarantaa jarjestelman vakauden ja tietoturvan.
Ohjelman kokoonpanon muokkausoikeudet ovatkin maaritettavissa.

Voit maarittaa kayttdoikeuden saaneet kadyttajat osiossa Asetukset > Anna sovelluksen oletusasetukset >
Kayttaja > Kayttooikeudet.

Jarjestelman suojaaminen parhaalla mahdollisella tavalla edellyttds, ettd ohjelman asetukset on maaritetty
oikein. Luvattomat muokkaamiset voivat johtaa tarkeiden tietojen menetykseen. Kayttooikeudet saavien
kayttajien luettelon voi maarittaa valitsemalla heiddt vasemmalla puolella olevasta Kayttdjat-luettelosta ja
valitsemalla Lisda. Kayttdjan voi poistaa valitsemalla hdnen nimensa Kayttéoikeudet saaneet kayttajat -
luettelosta oikealta puolelta ja valitsemalla Poista. Voit tuoda kaikki kdyttajat nakyviin valitsemalla Nayta kaikki
kayttajat.

Jos kayttooikeudet saaneiden kayttajien luettelo on tyhja, kaikilla jarjestelman kayttajilla on oikeudet
muokata ohjelman asetuksia.

Esitystila

Esitystila on suunnattu kayttdjille, jotka vaativat ohjelmiston keskeytymatonta kayttoa, jotka eivat halua
ponnahdusikkunoiden hairitsevan ja jotka haluavat minimoida suorittimen kuormituksen. Esitystila voidaan ottaa
kayttoon myos esitysten aikana, jolloin virustentorjunta ei aiheuta keskeytysta. Kun esitystila on kaytossa,
ponnahdusikkunat ovat pois kaytdsta eika ajoitettuja tehtavia suoriteta. Jarjestelman suojaus on kuitenkin
kdynnissa taustalla, mutta se ei vaadi kdyttdjan toimenpiteita.

Voit ottaa esitystilan kdyttdon manuaalisesti valitsemalla Asetukset > Anna sovelluksen oletusasetukset... >
Esitystila > Ota esitystila kdyttoon.
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Kaynnista esitystila automaattisesti, kun sovelluksia suoritetaan koko nayton tilassa, valitsemalla Ota esitystila
automaattisesti kayttoon koko naytossa -vaihtoehdon viereinen valintaruutu. Kun tdma ominaisuus on kaytossa,
esitystila kdaynnistyy aina, kun kaynnistat koko nayton sovelluksen ja loppuu automaattisesti suljettuasi
sovelluksen. Tama on erityisen hyodyllista esitelmaa aloittaessa.

Voit valita myo6s vaihtoehdon Poista esitystila kaytostda automaattisesti kun, jos haluat maarittaa ajan
minuuteissa, jonka jalkeen esitystila poistetaan automaattisesti kaytosta.

Esitystilan kayttoonotosta aiheutuu tietoturvariski, minka vuoksi tuotteen ESET Endpoint Antivirus for macOS
suojauksen tilan kuvake muuttuu oranssiksi ja tuo varoituksen nayttéon.

Kaynnissa olevat prosessit

Kaynnissa olevat prosessit -luettelossa nakyvat tietokoneessa kdynnissa olevat prosessit. ESET Endpoint Antivirus
for macOS sisdltaa lisatietoja kdynnissa olevista prosesseista ja suojaa kayttdjia ESET LiveGrid® -tekniikalla.

* Prosessi — Parhaillaan tietokoneessa kaynnissa olevan prosessin nimi. Voit tarkistaa kaikki tietokoneessasi
kdynnissa olevat prosessit myos kayttamalla Activity monitor -ohjelmaa, jonka sijainti on
/Applications/Utilities).

* Riskitaso — Useimmissa tapauksissa ESET Endpoint Antivirus for macOS ja ESET LiveGrid® -tekniikka
maarittavat kohteille (tiedostot, prosessit jne.) riskitasoja kdyttamalla heuristiikkasdantoja, jotka tutkivat kunkin
kohteen ominaisuuksia ja sitten arvioivat niiden haittamahdollisuutta. Kohteille maaritetaan riskitaso ndiden
heurististen tietojen perusteella. Vihrealld merkityt tunnetut sovellukset ovat varmuudella puhtaita (sallittujen
luettelossa), ja ne jatetdan pois tarkistuksesta. Tama nopeuttaa seka tarvepohjaista etta reaaliaikaista
tarkistusta. Kun sovellus on merkitty tuntemattomaksi (keltainen), se ei ole valttamatta haittaohjelma. Se on
yleensa vain uusi sovellus. Jos et ole varma tiedostosta, voit Idhettda sen ESETin uhkalaboratorioon
analysoitavaksi. Jos tiedosto todetaan haitalliseksi sovellukseksi, sen maaritys lisatdan tulevaan paivitykseen.

* Kayttdjamaara — Tiettya sovellusta kayttavien kdyttdjien maara. ESET LiveGrid® -tekniikka kerda nama tiedot.

* Havaitsemisaika — ajanjakso, jolloin ESET LiveGrid® -tekniikka havaitsi sovelluksen.

* Sovelluspaketin tunnus — toimittajan tai sovellusprosessin nimi.

Kun valitset tietyn prosessin, seuraavat tiedot tulevat nakyviin ikkunan alaosaan:
* Tiedosto — sovelluksen sijainti tietokoneessa
* Tiedoston koko — levyllad olevan tiedoston fyysinen koko
* Tiedoston kuvaus — tiedoston ominaisuudet kadyttojarjestelmastad saadun kuvauksen perusteella
* Sovelluspaketin tunnus — toimittajan tai sovellusprosessin nimi
* Tiedostoversio — tiedot sovelluksen julkaisijalta

* Tuotteen nimi— sovelluksen ja/tai yrityksen nimi.
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Kayttoliittyma

Kayttoliittyman kokoonpanoon liittyvilla asetuksilla voidaan saataa tydymparistoa tarpeen mukaan. Naita
asetuksia voi kasitelld paavalikosta valitsemalla Asetukset > Anna sovelluksen oletusasetukset... > Liittyma.

* Ohjelman ESET Endpoint Antivirus for macOS kdynnistyskuvan voi nayttda kaynnistyksen yhteydessa
valitsemalla Nayta kdynnistyskuva kdynnistettdessa.

* Na&yta sovellus pikakaynnistyspalkissa -asetuksen avulla ohjelman ESET Endpoint Antivirus for macOS

kuvakkeen @ voi ndyttdd macOS:n Dockissa. Ohjelman ESET Endpoint Antivirus for macOS ja muiden
kdynnissa olevien ohjelmien valilla voi siirtya painamalla ndppainyhdistelmaa cmd+tab. Muutokset tulevat
voimaan, kun ESET Endpoint Antivirus for macOS on kdynnistetty uudelleen (yleensa tietokoneen
uudelleenkaynnistyksen yhteydessa).

* Kayta vakiovalikkoa -asetuksen avulla voit kayttaa tiettyja pikandppaimia (lisatietoja on kohdassa
Pikandppdimet) ja tarkastella vakiovalikkokohteita (Kayttoliittyma, Asetukset ja Tyokalut) macOS-valikkorivilla
(nayton ylaosassa).

¢ Ota kdyttoon Nayta tyokaluvihjeet nayttaaksesi tyokaluvihjeet, kun osoitin on tiettyjen asetusten kohdalla
tuotteessa ESET Endpoint Antivirus for macOS.

* Nayta piilotetut tiedostot -asetuksen avulla voi tarkastella ja valita piilotettuja tiedostoja Tietokoneen
tarkistus -kokoonpanon Tarkistettavat kohteet -asetuksissa.

* Oletusarvon mukaan ohjelman ESET Endpoint Antivirus for macOS kuvake @ nakyy valikkorivin lisatilassa,
joka sijaitsee macOS-valikkorivin oikealla puolella (ndyton yldosassa). Jos haluat poistaa kuvakkeen kaytosta,
poista asetuksen Nayta kuvake valikkorivin lisdtilassa valinta. Tama muutos tulee voimaan, kun ESET Endpoint
Antivirus for macOS on kdynnistetty uudelleen (yleensa tietokoneen uudelleenkdynnistyksen yhteydessa).

Halytykset ja ilmoitukset

Halytykset ja ilmoitukset -kohdassa voit maarittdad, miten ESET Endpoint Antivirus for macOS kasittelee
uhkahalytykset ja suojaustila- ja jarjestelmailmoitukset.

Jos Nayta halytykset poistetaan kaytosta, kaikki halytysikkunat poistetaan kaytosta, joten sita suositellaan vain
joihinkin erityistilanteisiin. Useimmille kayttdjille suosittelemme oletusasetuksen kdyttamista (kdytossa).
Lisdasetuksista kerrotaan tdssa luvussa.

Nayta ilmoitukset tyopoydalla -asetuksen valitseminen ottaa kdyttoon halytysikkunat, jotka eivat edellyta
kayttdjan toimia ndakyakseen tyopoydallad (oletusarvoisesti ndayton oikeassa ylakulmassa). Voit madarittaa
ajanjakson, jolloin ilmoitus naytetdan, saatamalla Sulje ilmoitukset automaattisesti sen jilkeen, kun X sekuntia -
arvoa (oletuksena on 5 sekuntia).

Tuotteen ESET Endpoint Antivirus for macOS version 6.2 my6ta voit myos estda tiettyjen Suojauksen tilat
nakymista ohjelman paaikkunassa (Suojaustila-ikkuna). Lisatietoja on osiossa Suojauksen tilat.
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Halytysten nayttaminen

ESET Endpoint Antivirus for macOS ndyttaa halytysikkunat, jotka ilmoittavat uudesta ohjelmaversiosta ja
kayttojarjestelmapaivityksistd, poistavat tiettyja ohjelmakomponentteja kdytosta, poistavat lokeja ja niin
edelleen. Voit piilottaa kunkin ilmoituksen yksitellen valitsemalla Ald nayta téita valintaikkunaa enda.

Valintaikkunaluettelo (I6ytyy kohdasta Asetukset > Anna sovelluksen oletusasetukset... > Halytykset ja
ilmoitukset > Nayta hdlytykset: Asetukset...) ndyttaa kaikki halytysikkunat, jotka ESET Endpoint Antivirus for
macOS voi aktivoida. Voit sallia ilmoituksen nayton valitsemalla valintaikkunan nimen vasemmalla puolella olevan
valintaruudun tai estaa ilmoituksen nayton poistamalla valintaruudun valinnan. Kun valintaruutu on valittuna,
kyseinen ilmoitus ndytetdan aina eikd Nayttéehdot-asetuksia sovelleta. Jos halua ndhda tiettyja ilmoituksia,
poista valintaruudun valinta. Tall6in voit maarittda Nayttoehdot-asetusten avulla tehtavaksi tietyja toimintoja
tiettyina aikoina.

Suojauksen tilat

KaytOssa olevaa tuotteen ESET Endpoint Antivirus for macOS suojauksen tilaa voi muuttaa aktivoimalla tiloja
kohdassa Asetukset > Anna sovelluksen oletusasetukset... tai poistamalla niiden aktivointeja. > Halytykset ja
ilmoituset > Naytd suojauksen tilan ndytossa: Asetukset. Erilaisten ohjelmaominaisuuksien tilat ndytetdan tai
piilotetaan tuotteen ESET Endpoint Antivirus for macOS paaikkunassa (Suojauksen tila -ikkuna).

Voit piilottaa seuraavien ohjelmaominaisuuksien suojauksen tilan:

Tietokalastelun esto

* Internet-kdayton suojaus

* Sadhkopostisovelluksen suojaus
* Esitystila

* Kayttojarjestelmapaivitys

* Kayttooikeuden vanheneminen

* Tietokone on kdynnistettdava uudelleen

Pikavalikko

Voit lisata tuotteen ESET Endpoint Antivirus for macOS ominaisuudet pikavalikkoon napsauttamalla Asetukset >
Anna sovelluksen oletusasetukset > Pikavalikko ja valitsemalla kohdan Integroi pikavalikkoon vieressa oleva
valintaruutu. Muutokset tulevat voimaan sen jalkeen, kun kirjaudut ulos tai kdynnistat tietokoneen uudelleen.
Pikavalikon vaihtoehdot ovat kaytettavissa tyopoydalla ja Finder-ikkunassa, kun painat CTRL-ndppainta ja valitset
jonkin tiedoston tai kansion.
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Paivita

ESET Endpoint Antivirus for macOS on paivitettdva sdaannollisesti, jotta suojaustaso pysyy mahdollisimman
hyvana. Paivitysmoduuli varmistaa ohjelman ajantasaisuuden lataamalla uusimmat tunnistusmoduulit.

Kun valitset padvalikosta Pdivita, ndet voimassa olevan paivityksen tilan, mukaan lukien edellisen onnistuneen
paivityksen ajankohdan seka paivitystarpeen. Paivitysprosessin voi aloittaa manuaalisesti valitsemalla Paivita
moduulit.

Normaalioloissa, joissa paivitysten lataaminen on onnistunut, Pdivita-ikkunassa nakyy ilmoitus Pédivitysta ei
tarvitse tehdd - asennetut moduulit ovat voimassa, jos sinulla on uusimmat moduulit. Jos moduuleja ei voi
paivittaa, suosittelemme, etta tarkistat padivitysasetukset —taman virheen tavallisimmat syyt ovat vaarin
maadritetyt kayttooikeustiedot tai virheellisesti maaritetyt kdyttooikeustiedot tai yhteysasetukset.

Paivitys-ikkunassa ndakyy myos tunnistusohjelman versionumero. Tdma numeerinen ilmaisin on linkitetty ESET-
sivustoon, jolla tunnistusohjelman paivitystiedot nakyvat.

Paivitysasetukset

Padivitysasetuksissa maaritetaan paivityksen lahdetiedot, kuten paivityspalvelimet ja palvelinten todennustiedot.
Oletusarvon mukaan avattavan Paivityspalvelin-valikon asetukseksi on maaritetty Valitse automaattisesti, jotta
paivitystiedostot ladataan automaattisesti ESET-palvelimesta mahdollisimman vahaisella verkkoliikenteella.

‘® Paivita
< Nayta kaikk

GEEIEGEREY Toissijainen

Paivityspalvelin

Valitse automaattisesti H Muokkaa...

Kayttajanimi:

Salasana:

Valityspalvelintila: | Kdytd yleisid vilityspalvelimen asetuksia

Vilityspalvelintilan avulla voit tehda pdivityksia valityspalvelimen kautta. Palvelin voi olla sama tai eri kuin tuotteen yleinen vilityspalvelin.

Vilityspalvelin

Kayttajdanimi:

Salasana:

Lisdasetukset: Asetukset...

Tyhjennd pdivitysvalimuisti: Tyhjennd
Moduulit on syytd pitaa ajan tasalla, jotta ohjelman uhkasuojaus on mahdollisimman kattava. Voit mairittia pdivitysparametrit tissa.

Oletus ?

Kaytettavissa olevien palvelinten luettelo on saatavilla avattavasta Paivityspalvelin-valikosta. Voit lisatd uuden
paivityspalvelimen napsauttamalla Muokkaa, sy6ttamalla uuden palvelimen osoitteen Paivityspalvelin-
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syotekenttdan ja napsauttamalla Lisaa.

Tuotteen ESET Endpoint Antivirus for macOS avulla voit valita vaihtoehtoisen paivityspalvelimen tai
vikatilanteessa kaytettavan paivityspalvelimen. Ensisijainen palvelin voi olla peilauspalvelin ja toissijainen
palvelin voi olla ESETin vakiopaivityspalvelin. Toissijaisen palvelimen on oltava eri kuin ensisijainen palvelin tai
muuten sita ei kayteta. Jos et maarita toissijaista paivityspalvelinta, kayttajanimea ja salasanaa, vikatilanteessa
kaytettava paivitys ei toimi. Voit myds antaa tuotteen ESET Endpoint Antivirus for macOS valita kaytettavaksi
paras paivityspalvelin valitsemalla vaihtoehto Valitse automaattisesti ja antamalla kayttajanimesi ja salasanasi
niille varattuihin kenttiin.

Vilityspalvelintilan avulla voit paivittda tunnistusmoduulit valityspalvelimen valityksellad (esimerkiksi paikallinen
HTTP-valityspalvelin). Palvelin voi olla sama tai eri kuin yleinen valityspalvelin, jota kdytetaan kaikkien niiden
ohjelman ominaisuuksien kohdalla, jotka vaativat yhteyden. Yleisen valityspalvelimen asetukset on maaritetty jo
asennuksen aikana, tai ne voidaan maarittaa osiossa Valityspalvelimen asetukset.

Voit maarittaa sovelluksen lataamaan paivitykset vain valityspalvelimen kautta nain:

1. Valitse avattavasta valikosta Yhteys viélityspalvelimen kautta.

2. Valitse Havaitse, jotta ESET Endpoint Antivirus for macOS tayttaa IP-osoitteen ja porttinumeron (3128
on oletusarvo).

3. Anna voimassa oleva Kayttdjanimi ja Salasana niille varattuihin kenttiin, jos viestinta valityspalvelimen
kanssa edellyttda todennusta.

ESET Endpoint Antivirus for macOS havaitsee vilityspalvelinasetukset macOS-jarjestelman oletusasetuksista.

LA
Nama voidaan maarittad macOS:ssa osiossa ‘ > Jarjestelman oletusasetukset > Verkko > Lisdaasetukset >
Vilityspalvelimet.

Jos otat asetuksen Kayta suoraa yhteytta, jos HTTP-vilityspalvelin ei ole kaytettavissa kayttoon, ESET Endpoint
Antivirus for macOS yrittda muodostaa yhteyden pdivityspalvelimiin automaattisesti ilman valityspalvelinta. Tata
asetusta suositellaan paljon liikkuville MacBook-kayttdjille.

Jos sinulla on vaikeuksia tunnistusmoduulien paivitysten lataamisessa, valitse Tyhjenna paivitysvalimuisti
poistaaksesi valiaikaiset paivitystiedostot.

Lisdasetukset

Jos haluat poistaa kunkin onnistuneen paivityksen jalkeen nédytettavat ilmoitukset kdytosta, valitse Al nayta
ilmoitusta onnistuneesta paivityksesta.

Ottamalla julkaisua edeltdvat paivitykset kdyttoon voit ladata kehitysmoduuleita, jotka ovat viela testattavana.
Julkaisua edeltavat voivat auttaa ratkaisemaan tuoteongelmia. Lykatty paivitys lataa paivitykset muutama tunti
niiden julkaisun jalkeen. Taman tarkoituksena on varmistaa, ettd asiakaskoneisiisi ei asenneta paivityksid, ennen
kuin ne on todettu virheettomiksi kdytossa.

ESET Endpoint Antivirus for macOS tallentaa vedoksia tunnistus- ja ohjelmamoduuleista, joita voi kdyttaa
Paivityksen peruutus -toiminnolla. Anna asetuksen Luo vedokset pdivitystiedostoista olla kdytossa, jotta ESET
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Endpoint Antivirus for macOS tallentaa vedokset automaattisesti. Jos epdilet, ettd uusi tunnistusmoduulin ja/tai
ohjelmamoduulin paivitys saattaa olla epdvakaa tai vioittunut, voit Paivityksen peruutus -toiminnolla palata
edelliseen versioon ja poistaa padivitykset kdytosta tietyksi ajaksi. Voit vaihtoehtoisesti ottaa aiemmin poistetut
paivitykset kdyttdoon, jos olet aiemmin ohittanut ne. Kun palaat edelliseen paivitykseen Paivityksen peruutus -
toiminnolla, maarita avattavasta Aseta keskeytettavaksi ajanjaksoksi -valikosta ajanjakso, jolta haluat keskeyttaa
paivitykset. Jos valitset kunnes perutaan -vaihtoehdon, normaaleja paivityksia jatketaan vasta, kun palautat ne
kdyttoon manuaalisesti. Paivitysten keskeytysajanjaksoa maaritettdessa on syyta olla varovainen.

Maarita tunnistusohjelman enimmaisikd automaattisesti — Voit asettaa enimmaisajan (paivissd), jonka jalkeen
tunnistusmoduulien ilmoitetaan vanhentuneen. Oletusarvo on seitseman paivaa.

Paivitystehtavien luominen

Kaynnista tunnistusmoduulien paivitys manuaalisesti valitsemalla Paivita > Pdivita moduulit.

Paivitykset voidaan suorittaa myds ajoitettuina tehtdvina. Jos haluat maarittaa ajoitetun tehtavan, valitse
Tyokalut > Ajastin. Oletusarvoisesti tuotteessa ESET Endpoint Antivirus for macOS on kaytossa seuraavat
tehtavat:

e Sadnnollinen automaattinen paivitys
e Automaattinen paivitys kayttdjan kirjautumisen jalkeen
Kaikkia paivitystehtavid voidaan muokata kayttdjan tarpeiden mukaan. Oletusarvoisten paivitystehtavien lisaksi

kayttdja voi luoda my0s uusia paivitystehtavia, joiden asetukset voidaan maarittaa kdyttajakohtaisesti. Lisatietoja
paivitystehtavien luomisesta ja maarittamisesta on kohdassa Ajastin.

Jarjestelmapaivitykset

macOS-jarjestelman paivitystoiminto on tarked komponentti, joka on suunniteltu suojaamaan kayttajia
haitallisilta ohjelmistoilta. Suojausta kannattaa tehostaa asentamalla nama paivitykset heti, kun ne ovat saatavilla.
ESET Endpoint Antivirus for macOS ilmoittaa puuttuvista paivityksista tarkeystason mukaan. Voit muokata
paivityksen tarkeystasoa nadytettavien ilmoitusten osalta kohdassa Asetukset > Anna sovelluksen oletusasetukset
> Halytykset ja ilmoitukset > Asetukset kayttamalla Nayttoehdot-alasvetovalikko, joka on kohdan
Kayttojarjestelmapaivitykset vieressa.

* Nayta kaikki paivitykset — ilmoitus ndaytetdan aina, kun jarjestelmapaivitys puuttuu

* Nayta vain suositellut — sinulle ilmoitetaan vain suositelluista paivityksista
Jos et halua ilmoituksia puuttuvista paivityksista, poista Kayttojarjestelman paivitykset -valintaruudun valinta.

IImoitusikkunassa on yleiskuvaus macOS-kayttojarjestelmalle saatavilla olevista paivityksistd ja macOS-
ohjelmistopaivitystyokalun kautta paivitettavistd sovelluksista. Voit suorittaa paivityksen suoraan
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ilmoitusikkunasta tai ohjelman ESET Endpoint Antivirus for macOS Aloitus-osasta valitsemalla Asenna puuttuva

paivitys.

IImoitusikkunassa on sovelluksen nimi, versio, koko, ominaisuudet (merkinnat) ja lisdtietoja saatavilla olevista
paivityksistd. Merkinnat-sarakkeessa on seuraavat tiedot:

* [suositus] — kayttojarjestelman valmistaja suosittelee, ettd asennat tdman paivityksen, jotta jarjestelméan
tietoturva ja vakaus paranee

* [uudelleenkdynnistys] — tietokone on kdynnistettava uudelleen asennuksen jalkeen

* [sammutus] — tietokone on sammutettava ja sen virta on sitten kytkettava uudelleen p&alle asennuksen
jalkeen

IImoitusikkunassa nakyvat komentorivityokalulla nimeltd "softwareupdate” noudetut paivitykset. Talla tyokalulla
noudetut paivitykset voivat poiketa ohjelmistopdivitystydkalun nayttamista paivityksista. Jos haluat asentaa kaikki
saatavilla olevat paivitykset, jotka ndakyvat puuttuvien jarjestelmapaivitysten ikkunassa, ja myos paivitykset, joita
ohjelmistopaivitystyokalu ei nayta, sinun on kaytettava "softwareupdate"-komentorivitydkalua. Lisatietoja tasta
tyokalusta on "softwareupdate"-oppaassa, jota voit lukea kirjoittamalla man softwareupdate Paate-ikkunaan.
Tata suositellaan vain edistyneille kayttajille.

Tuo ja vie asetuksia

Voit tuoda olemassa olevan kokoonpanon tai vieda tuotteen ESET Endpoint Antivirus for macOS maarityksen
valitsemalla Asetukset > Tuo ja vie asetuksia.

Tuonti ja vienti ovat hyodyllisida myos, jos tuotteen ESET Endpoint Antivirus for macOS nykyinen kokoonpano on
varmuuskopioitava myohempaa kayttéa varten. Asetusten vienti on myds kateva vaihtoehto kayttajille, jotka
haluavat kayttaa ensisijaista tuotteen ESET Endpoint Antivirus for macOS kokoonpanoa useissa jarjestelmissa.
Halutut asetukset voi tuoda vaivattomasti kokoonpanotiedostossa.

8 00 Asetusten tuonti ja vienti

ESET Endpoint Security sallii nykyisen kokoonpanon tallentamisen tiedostoon ja sen
palauttamisen mydhemmin.

Tuo ja vie

(») Tuo asetuksia

() Vie asetuksia

Tiedoston nimi:

| || selaa.. |
7 | Peruuta I[ OK J

Tuo madrityksidvalitsemalla Tuo asetukset ja valitse haluamasi maaritystiedosto napsauttamalla Selaa. Vie
madrityksia valitsemalla Vie asetukset ja valitse selaimella maaritystiedoston tallennuspaikka tietokoneeltasi.
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Valityspalvelimen asetukset

Voit maarittaa valityspalvelimen asetukset valitsemalla Asetukset > Anna sovelluksen oletusasetukset >
Vilityspalvelin. Vilityspalvelimen maarittaminen talla tasolla maarittaa yleiset valityspalvelimen asetukset kaikille
tuotteen ESET Endpoint Antivirus for macOS toiminnoille. Kaikki Internet-yhteytta edellyttavat moduulit kayttavat
naitd parametreja ESET Endpoint Antivirus for macOS tukee Basic Access- ja NTLM (NT LAN Manager) -
todennuksia.

Voit maarittaa valityspalvelimen asetukset télle tasolle valitsemalla Kayta valityspalvelinta ja antamalla
valityspalvelimen IP- tai URL-osoitteen Valityspalvelin-kenttdan. Maarita Portti-kenttdan portti, josta
valityspalvelin hyvdksyy yhteyksia (3128 on oletusarvo). Voit myds antaa ohjelman tayttda molemmat kentat
napsauttamalla Havaitse.

Jos viestinta valityspalvelimen kanssa vaatii todennusta, anna voimassa oleva Kayttdjanimi ja Salasana niille
varattuihin kenttiin.

Jaettu paikallinen valimuisti

Voit ottaa jaetun paikallisen valimuistin kdytt6on napsauttamalla Asetukset > Anna sovelluksen oletusasetukset >
Jaettu paikallinen valimuisti ja valitsemalla vaihtoehdon "Ota valimuisti kdytt66n ESETin jaetulla paikallisella
valimuistilla" vieressa oleva valintaruutu. Timan ominaisuuden kadyttoé parantaa suorituskykya
virtuaaliymparistoissa karsimalla verkosta kaksinkertaiset tarkistukset. Talla varmistetaan, etta jokainen tiedosto
tarkistetaan vain kerran ja tallennetaan jaettuun valimuistiin. Kun ominaisuus on kaytossa, verkostossasi olevien
tiedostojen ja kansioiden tarkistukseen liittyvat tiedot tallennetaan paikalliseen valimuistiin. Jos suoritat
tarkistuksen, ESET Endpoint Antivirus for macOS etsii valimuistista tarkistettuja tiedostoja. Jos tiedostot
tdsmaavat, ne ohitetaan tarkistuksessa.

Jaetun paikallisen valimuistin asetukset sisaltdvat seuraavat tiedot:
* Palvelimen osoite — sen tietokoneen nimi tai IP-osoite, jolla valimuisti sijaitsee.
* Portti — sen portin numero, jota kdytetaan tiedonsiirtoon (oletuksena (3537).

* Salasana - jaetun paikallisen valimuistin salasana (valinnainen).

Tarkat ohjeet ESETin jaetun paikallisen valimuistin ottamisesta kdyttdon on ESETin jaetun paikallisen
valimuistin kdyttéoppaassa. (Opas on saatavana vain englanniksi.)

Kayttooikeussopimus

TARKEAA: Lue seuraavat tuotteen kayttdad koskevat kayttdehdot huolellisesti ennen tuotteen lataamista,
asentamista, kopiointia tai kiytt63. LATAAMALLA, ASENTAMALLA TAI KOPIOIMALLA OHJELMISTON TAI
KAYTTAMALLA SITA ILMAISET, ETTA HYVAKSYT NAMA KAYTTOEHDOT JA TIETOSUOJAKAYTANTO.

Kayttooikeussopimus
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http://download.eset.com/manuals/eset_eslc_userguide_enu.pdf
http://download.eset.com/manuals/eset_eslc_userguide_enu.pdf
https://help.eset.com/getHelp?product=endpoint_mac&version=latest&lang=1035&topic=privacy_policy

Taman kayttooikeussopimuksen (jaljempana "Sopimus") osapuolet ovat ESET, spol. s r. 0., kotipaikka Einsteinova
24, 85101 Bratislava, Slovak Republic, merkitty Bratislavan I. kdrdjaoikeuden kaupparekisteriin, osa Sro,
rekisterdintinumerolla 3586/B, BIN: 31333532 (jaljempana "ESET" tai "Toimittaja") ja sind, fyysinen tai juridinen
henkild (jaljempana "Sind" tai "Loppukayttdja"), ja Sinulla on oikeus kayttda taman Sopimuksen kohdassa 1
eriteltya Ohjelmistoa. Sopimuksen kohdassa 1 maaritetty Ohjelmisto voidaan tallentaa tallennusvalineeseen,
lahettda sahkopostitse, ladata Internetistd, ladata Toimittajan palvelimelta tai hankkia muista ldhteista alla
mainittujen ehtojen mukaisesti.

TAMA ON LOPPUKAYTTAJAN OIKEUKSIA KOSKEVA SOPIMUS, EI MYYNTISOPIMUS. Toimittaja omistaa edelleen
Ohjelmiston kopion ja myyntipaketin sisdltaman fyysisen median seka kaikki muut kopiot, joiden kayttdvaltuudet
Loppukayttdjalla on tdman sopimuksen mukaisesti.

Napsauttamalla "Hyvaksyn"- tai "Hyvaksyn..."-painiketta Ohjelmiston asennuksen, lataamisen, kopioinnin tai
kdyton aikana ilmoitat hyvaksyvasi taman Sopimuksen ehdot. Jos et hyvaksy kaikkia timan Sopimuksen ehtoja,
napsauta peruutusvaihtoehtoa, peruuta asennus tai lataaminen tai havita tai palauta Ohjelmisto, asennusvaline,
Ohjelmistoon liittyva dokumentaatio ja myyntikuitti Toimittajalle tai jalleenmyyntipisteeseen, josta olet hankkinut
Ohjelmiston.

KAYTTAMALLA OHJELMISTOA OSOITAT, ETTA OLET LUKENUT TAMAN SOPIMUKSEN, OLET YMMARTANYT SEN JA
SITOUDUT NOUDATTAMAAN SEN EHTOJA.

1. Ohjelmisto. Tassad Sopimuksessa sanalla "Ohjelmisto" viitataan seuraaviin: (i) se tietokoneohjelma kaikkine
osineen, jonka mukana tama Sopimus toimitetaan, (ii) kaikkien niiden levyjen, CD-levyjen DVD-levyjen,
sahkopostiviestien ja liitteiden tai muiden tallennusvalineiden sisalto, joiden mukana tdma Sopimus toimitetaan,
mukaan lukien tietovalineelld, sahkdpostilla tai Internet-latauksella toimitetun Ohjelmiston objektikoodi, (iii)
kaikki kirjallinen selventava aineisto ja muut Ohjelmistoon liittyvat mahdolliset dokumentaatiot, erityisesti kaikki
Ohjelmiston kuvaukset, tekniset tiedot, Ohjelmiston ominaisuuksien ja toimintojen kuvaukset, kuvaukset
Ohjelmiston kayttoymparistdsta, Ohjelmiston asennus- tai kdyttéohjeet ja muut ohjeet Ohjelmiston kayttamisesta
(jaljempéana yhteisesti "Ohjeet"), ja (iv) Ohjelmiston kopiot, Ohjelmiston mahdollisten ohjelmistovirheiden
korjaukset, Ohjelmiston lisdykset ja laajennukset, Ohjelmiston muokatut versiot ja Ohjelmiston osien mahdolliset
paivitykset, joihin Toimittaja myontda kdyttéoikeuden tdman Sopimuksen kohdan 3 mukaisesti. Ohjelmisto
toimitetaan yksinomaan suoritettavan objektikoodin muodossa.

2. Asennus, tietokone ja kdyttooikeusavain. Palveluntarjoajalta, sdhkopostitse, Internetista ladattu, Toimittajan
palvelimelta ladattu tai muusta ldhteesta hankittu Ohjelmisto edellyttdd asennusta. Ohjelmisto on asennettava
oikein maaritettyyn tietokoneeseen, joka on dokumentaatiossa eriteltyjen vahimmaisvaatimusten mukainen.
Asennustapa on kuvattu dokumentaatiossa. Tietokoneeseen, johon ohjelmisto asennetaan, ei saa asentaa mitaan
tietokoneohjelmia eika laitteita, jotka voivat vaikuttaa haitallisesti ohjelmistoon. Tietokone tarkoittaa laitteistoa,
joka voi olla mukaan lukien rajoituksetta PC-tietokoneet, kannettavat tietokoneet, tydasemat, kimmenlaitteet,
dlypuhelimet, kannettavat elektroniset laitteet tai muut elektroniset laitteet, joille ohjelmisto on suunniteltu,
joihin se asennetaan ja/tai joissa sita kaytetaan. Kayttooikeusavain tarkoittaa yksil6llista merkkien, kirjainten,
numeroiden tai erikoismerkkien ketjua, joka toimitetaan loppukayttdjalle, jotta han voi jatkaa Ohjelmiston, sen
tietyn version tai Kayttdoikeuskauden kayttoa laillisesti taman Sopimuksen mukaan.

3. Kdyttooikeus. Toimittaja myontaa Sinulle seuraavat oikeudet (jaljempana "Kayttooikeus") edellyttaen, etta olet
hyvaksynyt tdman Sopimuksen ehdot ja noudatat niita:

a) Asennus ja kdytto. Sinulla on ei-yksinoikeudellinen, ei-siirrettdva oikeus asentaa Ohjelmisto tietokoneen
kiintolevylle tai muulle tietojen pysyvaan tallennukseen tarkoitetulle vdlineelle, asentaa ja tallentaa Ohjelmisto
tietokonejarjestelman muistiin sekd ottaa Ohjelmisto kdyttdon, tallentaa se ja nayttaa se.

b) Kayttéoikeuksien maaraa koskeva sopimusehto. Oikeus kayttda Ohjelmistoa on sidottu loppukayttajien
maaradan. Yhdelld Loppukayttajalld viitataan seuraavaan: (i) Ohjelmiston asentaminen yhteen

49



tietokonejarjestelmaan, tai (ii) jos kayttdoikeuksien maara on sidottu postilaatikoiden maaraan, yhdella
Loppukayttajalla tarkoitetaan tietokoneen kayttdjaa, joka vastaanottaa sdhkopostia kayttdjaagentin (Mail User
Agent, jaljempana "MUA") valityksella. Jos MUA vastaanottaa sahkopostiviestit ja jakaa ne automaattisesti usealle
kayttajalle, Loppukayttdjien maara maaraytyy niiden todellisten kdyttdjien maaran mukaan, joille sdhkopostia
jaetaan. Jos postipalvelin toimii postiporttina, Loppukayttadjien maara vastaa niiden postipalvelimien maaraa, joille
kyseinen portti tarjoaa palveluita. Jos maarittdmattomaan maardaan sahkodpostiosoitteita (esim. aliasten kautta)
saapuvat viestit ohjataan yhdelle kadyttajalle, joka hyvadksyy ne, ja séhkopostiohjelma ei enaa jaa viesteja
automaattisesti useammille kayttajille, Kayttooikeus on hankittava vain yhteen tietokoneeseen. Samaa
Kayttooikeutta ei saa kayttda samaan aikaan useissa tietokoneissa. Loppukayttdjalla on oikeus syottaa
kayttdoikeusavain Ohjelmistoon vain, jos Ohjelmistoa kaytetadn Toimittajan myontamien Kayttooikeuksien
madrarajoituksen mukaisesti. Kdyttdoikeusavain on luottamuksellinen, eika sita saa jakaa kolmansille osapuolille
eika kolmansille osapuolille saa antaa kayttéoikeusavainta kayttoon, ellei tdssa Sopimuksessa tai Toimittajan
kanssa ole muutoin sovittu. Jos epdilet, etta kayttéoikeusavain on joutunut vaariin kasiin, ilmoita siita heti
Toimittajalle.

c) Business Edition. Ohjelmiston Business Edition -versio on hankittava, jos Ohjelmistoa halutaan kayttaa
postipalvelimissa, postin valityspalvelimissa, postiyhdyskaytavissa tai Internet-yhdyskaytavissa.

d) Sopimuksen voimassaoloaika. Ohjelmiston kadyttéoikeutta on rajoitettu ajallisesti.

e) OEM-ohjelmisto. OEM-ohjelmistoa voi kayttaa tietokoneessa, jolla se on hankittu. Sita ei voi siirtdd muuhun
tietokoneeseen.

f) NFR- ja kokeiluohjelmistot. Ohjelmistot, jotka luokitellaan NFR ("Not-for-resale")- tai kokeiluversioiksi, eivat ole
ostettavissa, vaan niita saa kdyttaa ainoastaan ohjelmiston ominaisuuksien esittelyyn tai testaukseen.

g) Kayttéoikeuden paattyminen. Kdyttdoikeus paattyy automaattisesti sille maaritetyn ajanjakson lopussa. Jos et
noudata jotakin tdman Sopimuksen ehtoa, Toimittajalla on tallaisessa tilanteessa oikeus irtisanoa Sopimus
rajoituksetta Toimittajalle suotujen oikeuksien tai oikeussuojan puitteissa. Jos Kayttooikeus perutaan, Sinun on
heti poistettava, tuhottava tai palautettava Ohjelmisto ja kaikki sen varmuuskopiot omalla kustannuksellasi
ESETille tai jalleenmyyntipisteeseen, josta Ohjelmisto on hankittu. Kayttooikeuden paatyttya Toimittajalla on
lisaksi oikeus peruuttaa Loppukayttdjan oikeudet Ohjelmiston sellaisten toimintojen kdyttdon, jotka edellyttavat
yhteytta Toimittajan tai kolmannen osapuolen palvelimiin.

4. Tietojen kerdaamiseen liittyvat toiminnot ja Internet-yhteyden edellytykset. Ohjelmiston asianmukainen
kaytto edellyttda Internet-yhteytta. Ohjelmiston on muodostettava sdannollisesti yhteys Toimittajan palvelimiin
tai kolmansien osapuolten palvelimiin ja kerdttava sovellettavia tietoja Tietosuojakdytanndon mukaisesti. Internet-
yhteys ja sovellettavien tietojen keraaminen on edellytys seuraaville Ohjelmiston toiminnoille:

a) Ohjelmistopaivitykset. Toimittajalla on oikeus toimittaa aika ajoin ohjelmistopaivityksia ("Paivitykset"), mutta
Toimittajalla ei ole velvollisuutta toimittaa Paivityksida. Tama toiminto on otettu kayttdon Ohjelmiston
vakioasetuksissa, ja Paivitykset asennetaan siksi automaattisesti, ellei Loppukayttdja ole poistanut Paivitysten
automaattista asennusta kaytosta. Paivitysten hankkiminen edellyttdaa Kayttéoikeuden todentamista seka
tietokonetta ja/tai Ohjelmiston asennusymparistoa koskevien tietojen keraamista Tietosuojakaytannon
mukaisesti.

b) Tietomurtojen ja tietojen valittaminen Toimittajalle. Ohjelmisto sisdltda toimintoja, joiden tehtdvdna on
keratd naytteita tietokoneviruksista ja muista haitallisista tietokoneohjelmista ja epdilyttavistd, ongelmallisista ja
mahdollisesti tarpeettomista tai vaarallisista objekteista, kuten tiedostoista, URL-osoitteista, IP-paketeista ja
Ethernet-kehyksista (jaljempana "Tietomurrot") ja lahettda ne Toimittajalle, mukaan lukien rajoituksetta tiedot
asennusprosessista, tietokoneesta ja/tai Ohjelmiston asennusympéristéstd, Ohjelmiston toiminnoista ja
paikallisen verkon laitteista, kuten tiedot niiden tyypeistd, toimittajista, malleista ja/tai nimista (jaljempéana
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"Tiedot"). Tiedoissa ja Tietomurroissa voi olla tietoja (my0s satunnaisesti tai vahingossa hankittuja
henkilokohtaisia tietoja) sen tietokoneen Loppukayttajasta tai muista kayttajista, johon Ohjelmisto on asennettu,
ja Tietomurron kohteeksi joutuneista tiedostoista ja niihin liittyvista metatiedoista.

Ohjelmisto saattaa kerata Tietoja ja Tietomurtoja seuraavilla toiminnoilla:

i. LiveGrid-mainejarjestelmatoiminto keraa ja lahettaa Tietomurtoihin liittyvid yksisuuntaisia hash-tunnisteita
Toimittajalle. Tama toiminto on otettu kdytt66n Ohjelmiston vakioasetuksissa.

ii. LiveGrid-palautejarjestelmaan kuuluu tunkeutumistietojen ja niihin liittyvien metatietojen muiden tietojen
kerddminen ja lahettaminen Toimittajalle. Loppukayttdja voi aktivoida tdman toiminnon Ohjelmiston
asennusprosessin aikana.

Toimittaja saa kdyttda saamiaan tietoja ja tunkeutumistietoja vain tunkeutumisen analysointiin ja tutkimiseen,
Ohjelmiston parantamiseen ja Kayttooikeuden todentamisen parantamiseen. Toimittaja on varmistettava
asianmukaisesti, ettd saadut tunkeutumistiedot ja muut tiedot pysyvat turvassa. Kun tama Ohjelmiston toiminto
aktivoidaan, Toimittaja voi kerata ja kasitelld tunkeutumistietoja ja muita tietoja Tietosuojakdytdanndssa eritellylla
tavalla ja asiaankuuluvan lainsadadanndén mukaisesti. Ndma toiminnot voi poistaa kdytdsta milloin tahansa.

Taman Sopimuksen mukainen kayttotarkoitus edellyttaa, etta tietoja kerdtaan, kasitellaan ja tallennetaan
Tietosuojakaytannon mukaisesti, jotta Toimittaja voi tunnistaa Sinut. Hyvaksyt taten, ettd Toimittaja tarkistaa
omilla keinoillaan, kaytatkoé Ohjelmistoa taman Sopimuksen ehtojen mukaisesti. Hyvaksyt taten, etta taman
Sopimuksen mukainen kayttotarkoitus edellyttda, etta tietojoa siirretdan Ohjelmiston ja Toimittajan tai sen
liiketoimintakumppaneiden tietokonejarjestelmien valisen tietoliikenteen yhteydessa osana Toimittajan jakelu- ja
tukiverkostoa, mika varmistaa Ohjelmiston toimivuuden ja kdyttévaltuutuksen ja Toimittajan oikeuksien
suojauksen.

Taman Sopimuksen solmimisen jalkeen Toimittajalla tai sen lilkkekumppaneilla on laskutustarkoituksessa, taman
Sopimuksen toteuttamistarkoituksessa ja ilmoitusten lahettamistarkoituksessa oikeus siirtaa, kasitella ja tallentaa
tietoja, joilla Sinut voidaan tunnistaa. Hyvaksyt taten ilmoitukset ja viestit, mukaan lukien rajoituksetta
markkinointitiedot.

Tietosuojaa, henkil6tietojen suojausta ja Sinun tietosubjektioikeuksiasi koskevat tiedot on eritelty
Tietosuojakaytanndssd, joka on saatavilla Toimittajan sivustosta ja kdytettdvissd suoraan asennusprosessissa.
VOIT MYOS LUKEA TIEDOT OHJELMISTON OHJEOSIOSTA.

5. Loppukayttdjan oikeuksien harjoittaminen. Loppukayttdjan oikeuksien harjoittamiseen olet oikeutettu sina
itse ja tyontekijasi. Sinulla on oikeus kayttdaa Ohjelmistoa vain toimintojesi turvaamiseen ja niiden tietokoneiden
tai tietokonejarjestelmien suojaamiseen, joille olet hankkinut Kayttéoikeuden.

6. Oikeuksien rajoitukset. Et saa kopioida, jakaa etkd purkaa komponentteja etka tehda johdannaisia
Ohjelmistosta. Kun kadytat Ohjelmistoa, Sinun on noudatettava seuraavia rajoituksia:

a) Voit luoda Ohjelmistosta yhden kopion pysyvaan tallennukseen tarkoitetulle tallennusvalineelle
arkistointivarmuuskopiointia varten, mutta arkistoitua varmuuskopiota ei saa asentaa mihinkdan muuhun
tietokoneeseen tai kayttaa siinad. Kaikki muut Ohjelmistosta tehdyt kopiot tulkitaan sopimusrikkomukseksi.

b) Et saa kdyttad, muokata, kdantaa etka jaljentda Ohjelmistoa tai sen kopioita etka siirtaa sen oikeuksia
mitenkdan muutoin kuin tassa Sopimuksessa eritellylla tavalla.

c) Et saa myyd3, alilisensoida, liisata tai vuokrata tai lainata Ohjelmistoa tai kayttda Ohjelmistoa kaupallisten
palveluiden toimittamiseen.
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d) Ohjelmiston luontitapaa ei saa selvittda eikd Ohjelmistoa saa muuntaa eika purkaa tai muutoin yrittaa selvittaa
Ohjelmiston ldhdekoodia, ellei tata rajoitusta ole erikseen lailla kielletty.

e) Hyvaksyt, etta kaytat Ohjelmistoa vain kaikkien lainkdyttoalueella sovellettavien lakien mukaisesti, mukaan
lukien rajoituksetta tekijanoikeuksia ja muita immateriaalioikeuksia koskevat sovellettavat rajoitukset.

f) Sitoudut kayttamaan ohjelmistoa ja sen toimintoja vain tavoilla, jotka eivat rajoita ndiden palvelujen kayttoa
muilta loppukayttdjilta. Palveluntarjoaja pidattaa oikeuden rajoittaa yksittaisille loppukayttdjille tarjottavia
palveluja, jotta palveluja voitaisiin tarjota mahdollisimman monelle loppukayttdjalle. Tarjottavien palvelujen
rajoittaminen voi tarkoittaa myos ohjelmiston kaikkien toimintojen taydellistd kdyton estamista ja ohjelmiston
tiettyihin toimintoihin liittyvien Tietojen ja Informaation poistamista palveluntarjoajan tai kolmansien osapuolten
palvelimilta.

g) Hyvaksyt, ettet tee mitdan kayttdoikeusavaimeen liittyvid, timan Sopimuksen vastaisia toimia tai toimia, jotka
johtavat kayttooikeusavaimen paatymiseen henkil6lle, jolla ei ole oikeutta Ohjelmistoon, kuten siirra kdytettya tai
kayttamatonta kayttdoikeusavainta missaan muodossa tai kopioi tai jaa luvatta kopioitua tai luotua
kayttooikeusavainta tai kdyta Ohjelmistoa joltakin muulta taholta kuin Toimittajalta hankituilla
kayttooikeusavaimella.

7. Tekijanoikeus. Ohjelmisto ja sen kaikki oikeudet, muun muassa rajoituksetta omistusoikeudet ja
immateriaalioikeudet, kuuluvat ESETille ja/tai sen lisensoijille. Niitd suojaavat kansainvalisten sopimusten
madraykset ja soveltuvin osin kaikkien niiden maiden kansalliset lait, joissa Ohjelmistoa kdytetdan. Ohjelmiston
rakenne, jasennys ja koodi ovat ESETin ja/tai sen lisensoijien litkesalaisuuksia ja luottamuksellisia tietoja. Kohdassa
6(a) mainittua poikkeusta lukuun ottamatta Ohjelmistoa ei saa kopioida. Kaikki kopiot, joiden oikeudet Sinulla
tdman sopimuksen mukaisesti on, sisaltdavat samat tekijanoikeudet ja muut ohjelmistossa nakyvat
omistusoikeutta koskevat ilmoitukset. Jos selvitat Ohjelmiston lahdekoodin luontitavan, muunnat lahdekoodia,
purat sen tai muutoin yritat selvittda sen taman Sopimuksen ehtoja rikkovalla tavalla, hyvaksyt taten, etta kaikki
talla tavalla hankitut tiedot siirretdan automaattisesti ja peruuttamattomasti Toimittajalle, joka myos saa tietojen
omistusoikeuden taysimittaisesti, siitd hetkesta lahtien, kun kyseiset tiedot hankitaan ja huolimatta Toimittajan
oikeuksista suhteessa tdman Sopimuksen rikkomiseen.

8. Oikeuksien pidattaminen. Toimittaja pidattaa taten kaikki Ohjelmistoon liittyvat oikeudet lukuun ottamatta
oikeuksia, jotka on myodnnetty erikseen tdman Sopimuksen ehtojen mukaisesti Sinulle Ohjelmiston
Loppukayttdjana.

9. Eri kieliversiot, monimediaohjelmisto ja useat kopiot. Jos Ohjelmisto tukee useita alustoja tai kielia tai jos saat
useita kopioita ohjelmistosta, Ohjelmistoa saa kayttda vain siind maarassa tietokonejarjestelmia ja vain niissa
versioissa, joille Kayttdoikeus on hankittu. Et saa myyda, vuokrata, leasing-vuokrata, alilisensoida, lainata tai
siirtdd mitaan Ohjelmiston versiota tai kopiota, jota et itse kdyta.

10. Sopimuksen voimassaoloaika ja lopettaminen. Tama sopimus on voimassa taman sopimuksen ehtojen
hyvaksymispdivasta alkaen. Voit paattaa taman Sopimuksen poistamalla pysyvasti, tuhoamalla tai palauttamalla
omalla kustannuksellasi Ohjelmiston, kaikki sen varmuuskopiot ja siihen liittyvat materiaalit, jotka olet saanut
Toimittajalta tai sen liikekumppaneilta. Sopimuksen paattymistavasta riippumatta kohtien 7, 8, 11, 13, 19 ja 21
ehdot jadavat voimaan ilman ajallista rajoitusta.

11. LOPPUKAYTTAJAA KOSKEVAT ILMOITUKSET. LOPPUKAYTTAJANA HYVAKSYT, ETTA OHJELMISTO
TOIMITETAAN "SELLAISENAAN" ILMAN MINKAANLAISIA SUORIA TAI EPASUORIA TAKUITA SOVELLETTAVAN LAIN
SALLIMISSA MAARIN. TOIMITTAJA, SEN LISENSOIJAT TAI TYTARYHTIOT TAI TEKIJANOIKEUKSIEN OMISTAJAT EIVAT
ANNA MITAAN SUORIA TAI EPASUORIA ESITYKSIA TAI TAKUITA MUKAAN LUKIEN RAJOITUKSETTA TAKUUT
SOVELTUVUUDESTA KAUPANKAYNTIIN TAI TIETTYYN KAYTTOTARKOITUKSEEN JA TAKUUT SIITA, ETTA
OHJELMISTO EI RIKO MINKAAN KOLMANNEN OSAPUOLEN PATENTTEJA, TEKIJANOIKEUKSIA, TAVARAMERKKEJA
TAI MUITA OIKEUKSIA. TOIMITTAJA TAl MUUT OSAPUOLET EIVAT ANNA MITAAN TAKUUTA SIITA, ETTA
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OHJELMISTON SISALTAMAT TOIMINNOT VASTAAVAT VAATIMUKSIASI TAI ETTA OHJELMISTO TOIMII
KESKEYTYKSETTA JA VIRHEITTA. VASTAAT ITSE OHJELMISTON VALINTAAN, ASENNUKSEEN JA KAYTTOON SEKA
OHJELMISTON AVULLA SAAVUTETTAVIIN TULOKSIIN LIITTYVISTA RISKEISTA.

12. Ei muita velvollisuuksia. Tima Sopimus ei aseta Toimittajalle eika sen lisensoijille mitdan muita velvoitteita
kuin mita tdssa on eritelty.

13. TAKUUNRAJOITUS. TOIMITTAJA, SEN TYONTEKIJAT TAI SEN LISENSOIJAT EIVAT LAIN SALLIMISSA MAARIN OLE
MISSAAN TAPAUKSESSA VASTUUSSA VOITTOJEN, TUOTTOJEN TAI MYYNNIN MENETYKSESTA, TIETOJEN
MENETYKSESTA, VARAOSIEN TAI PALVELUIDEN HANKINTAAN LITTYVISTA KULUISTA, OMAISUUDELLE
AIHEUTUVISTA VAHINGOISTA, HENKILOVAHINGOISTA, LIKETOIMINNAN KESKEYTYMISESTA, LIIKETOIMINTAAN
LITTYVIEN TIETOJEN MENETYKSESTA TAI MUISTA ERITYISISTA, SUORISTA, EPASUORISTA, TAHATTOMISTA,
TALOUDELLISISTA, KORVAAMISESTA AIHEUTUVISTA, RIKOLLISISTA, ERITYISISTA TAI SEURANNAISISTA
VAHINGOISTA NIIDEN SYNTYTAVASTA RIIPPUMATTA, OLIPA KYSEESSA SOPIMUKSEEN, TAHALLISEEN
RIKKOMUKSEEN, LAIMINLYONTIIN TAI MUUHUN SEIKKAAN LIITTYVA SYY, JOKA ON JOHTUNUT OHJELMISTON
KAYTOSTA TAI SEN KAYTON ESTYMISESTA, VAIKKA TOIMITTAJALLE TAI SEN LISENSOIJALLE OLISI ILMOITETTU
KYSEISTEN VAHINKOJEN MAHDOLLISUUDESTA. KOSKA TIETYISSA MAISSA JA TIETYILLA LAINKAYTTOALUEILLA El
SALLITA VASTUUN POISSULKEMISTA MUTTA SAATETAAN SALLIA VASTUUN RAJOITTAMINEN, TOIMITTAJAN, SEN
TYONTEKIOIDEN TAI LISENSOUIEN VASTUU RAJOITTUU TALLAISISSA TILANTEISSA KAYTTOOIKEUDESTA
MAKSETTUUN SUMMAAN.

14. Mikaan tassa Sopimuksessa ei rajoita kenenkaan kuluttajan ominaisuudessa toimivan osapuolen
lainsdadadantoon perustuvia oikeuksia, jos Sopimus on ristiriidassa niiden kanssa.

15. Tekninen tuki. ESET tai ESETin valtuuttamat kolmannet osapuolet antavat teknistad tukea oman harkintansa
mukaan ilman mitaan takuita tai julkilausumia. Loppukayttajaa edellytetdan varmuuskopioimaan kaikki tiedot
sekd ohjelmistoon ja ohjelmaan liittyva ymparisté ennen teknisen tuen pyytamista. ESET ja/tai ESETin
valtuuttamat kolmannet osapuolet eivat ole vastuussa teknisen tuen pyytamisestd aiheutuvasta tietojen,
omaisuuden, ohjelmistojen tai laitteistojen menetyksesta tai voittojen menetyksesta. ESET ja/tai ESETin
valtuuttamat kolmannet osapuolet pidattavat oikeuden maarittaa, ettd ongelman selvittdminen ei kuulu teknisen
tuen piiriin. ESET pidattaa oikeuden kieltdytya toimittamasta teknista tukea tai keskeyttaa tai lopettaa sen
toimittamisen oman harkintansa mukaan. Teknisen tuen saaminen saattaa edellyttdaa tdman Tietosuojakdytannon
mukaisten kayttooikeustietojen ja muiden tietojen toimittamista.

16. Kayttéoikeuden siirtdminen. Ohjelmiston voi siirtda tietokonejarjestelmasta toiseen, ellei Sopimuksen
ehdoissa toisin mainita. Jos Sopimuksen ehdoissa ei toisin mainita, Loppukayttajalla on oikeus siirtaa Kayttooikeus
ja kaikki tdssa Sopimuksessa myonnetyt oikeudet pysyvasti toiselle Loppukayttajalle vain Toimittajan luvalla silla
ehdolla, etta (i) alkuperdinen Loppukayttdja ei sdilytd mitdan Ohjelmiston kopioita, (ii) oikeudet siirretdan suoraan
eli alkuperaiselta Loppukayttdjalta uudelle Loppukayttajalle, (iii) uusi Loppukayttdja hyvaksyy kaikki taman
Sopimuksen ehtojen mukaiset alkuperdisen Loppukdyttajan oikeudet ja velvoitteet, (iv) alkuperainen
Loppukayttdja toimittaa uudelle Loppukayttdjdlle dokumentaation, joka vahvistaa Ohjelmiston aitouden kohdassa
17 eritellylla tavalla.

17. Ohjelmiston aitouden vahvistaminen. Loppukayttdja voi esittdd Ohjelmiston kayttdoikeuden jollakin
seuraavista tavoista: (i) Toimittajan tai Toimittajan nimittdméan kolmannen osapuolen antamalla
kayttooikeustodistuksella, (ii) kirjallisella kayttooikeussopimuksella, jos sellainen on tehty, (iii) Toimittajalle
lahetetylla sdhkopostilla, joka sisaltaa paivitysten kdyttdonottoon tarvittavat kayttdoikeustiedot (kdyttajanimen ja
salasanan). Ohjelmiston aitouden vahvistamiseen saatetaan tarvita Tietosuojakdytdnnon mukaisesti toimitettavat
Kayttooikeuden tiedot ja Loppukayttdjan tunnistetiedot.

18. Viranomaisten ja Yhdysvaltojen valtionhallinnon kayttéoikeudet. Ohjelmisto toimitetaan viranomaisille,
Yhdysvaltojen valtionhallinto mukaan lukien, tdssa Sopimuksessa eriteltyjen kayttéoikeuksien ja rajoitusten
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mukaisesti.
19. Kauppaa saatelevan lainsadadannon noudattaminen.

a) Et saa suoraan tai epasuorasti vieda, vieda uudelleen, siirtda tai muutoin tehda ohjelmistoa kaytettavaksi
kenellekaan etka kadyttaa sita milldan tavalla tai osallistaa sitd mihinkdan toimenpiteeseen, joka voisi johtaa siihen,
ettd ESET tai sen holding-yhtio, tytdryhtio tai jokin sen holding-yhtion tytaryhtio tai jokin sen holding-yhtion
hallinnoima taho (jaljempana yhteisesti "tytaryhtiot") rikkoo kauppaa saatelevaa lainsdadantoa tai muutoin
vaikuttaa negatiivisesti kauppaa sadatelevaan lainsadadantoon, johon kuuluvat

i. lait, joilla sdadellaan, rajoitetaan tai asetetaan tavaroiden, ohjelmistojen, tekniikan tai palvelujen viennille,
uudelleenviennille tai siirrolle lisensointivaatimuksia, joita on voinut asettaa tai soveltaa mika tahansa
valtionhallinto, osavaltio tai viranomainen Yhdysvalloissa, Singaporessa, Isossa-Britanniassa, Euroopan unionissa
tai jossakin sen jasenvaltiossa, tai missa tahansa maassa, jossa sopimusvelvotteita noudatetaan tai jossa ESET tai
jokin sen tytaryhtio toimii (jaljempéana "vientia sdateleva lainsdadants"), ja

ii. kaikki taloudelliset, rahoitukselliset, kaupankayntiin liittyvat tai muut pakotteet, rajoitukset, kauppasaarrot,
tuonti- tai vientikiellot, varojen tai resurssien siirtokiellot tai palvelujen suorituskiellot tai vastaavat toimenpiteet,
joita on voinut maarata mika tahansa valtionhallinto, osavaltio tai viranomainen Yhdysvalloissa, Singaporessa,
Isossa-Britanniassa, Euroopan unionissa tai jossakin sen jasenvaltiossa, tai missa tahansa maassa, jossa
sopimusvelvotteita noudatetaan tai jossa ESET tai jokin sen tytaryhtio toimii (jaljempana "pakotteita koskeva
lainsadadanto").

b) ESETIlla on oikeus pidattaytya naihin ehtoihin liittyvien velvoitteidensa noudattamisesta tilapaisesti tai
kokonaan heti, jos:

i. ESET madarittda oman kohtuullisen arvionsa mukaan, etta kayttaja on rikkonut tai todennakdisesti rikkoo
sopimuksen artiklan 19.a ehtoa tai

ii. loppukayttajaan ja/tai ohjelmistoon kohdistuu kauppaa saatelevén lainsdddannén mukaisia uusia rajoituksia,
minka seurauksena ESET maarittda oman kohtuullisen nakemyksensa mukaan, etta se ei voi enaa tarjota
sopimuksen mukaisia velvoitteitaan ilman, ettd ESET tai sen tytaryhtio rikkoisi kauppaa saatelevaa lainsdaadantoa
tai kokisi siitd muutoin negatiivisia seuraamuksia.

c) Mitaan sopimuksessa ei ole tarkoitettu eikd mitdan siind olevaa pida tulkita siten, ettd kumpikaan osapuoli voisi
toimia tai olla toimimatta (tai sopia toimimisesta tai toimimattomuudesta) milldan tavalla, joka ei noudata
sovellettavaa kauppaa sdatelevaa lainsaadantoa tai josta voitaisiin rangaista tai joka voitaisiin kieltaa kyseisen
lainsdadannon nojalla.

20. limoitukset. Kaikki ilmoitukset, palautettava Ohjelmisto ja Dokumentaatio on lahetettava osoitteeseen: ESET,
spol. sr. 0., Einsteinova 24, 85101 Bratislava, Slovak Republic.

21. Sovellettava laki. Téhan Sopimukseen sovelletaan Slovakian tasavallan lakeja. Loppukayttdja ja Toimittaja
sopivat taten, etta lakiristiriistojen riidanratkaisumenettelyita ja YK:n kansainvalistd tavaran kauppaa koskevista
sopimuksista tehtya yleissopimusta ei sovelleta tdhdan Sopimukseen. Hyvaksyt erikseen, etta kaikki tasta
Sopimuksesta aiheutuvat, Toimittajaa koskevat kiistat tai vaatimukset tai kaikki Ohjelmiston kayttoon liittyvat
kiistat tai vaatimukset kasitelldan Bratislava I:n kardjaoikeudessa, ja hyvaksyt tdman tuomioistuimen
paatantavallan.

22. Yleiset ehdot. Jos jokin taman Sopimuksen ehto ei ole voimassa tai sita ei voida panna toimeen, se ei vaikuta
Sopimuksen muiden ehtojen voimassaoloon, vaan ne pysyvat voimassa ja toimeenpantavina Sopimuksessa
eriteltyjen ehtojen mukaan. Jos taman sopimuksen kieliversioissa ilmenee eroavaisuuksia, englanninkielinen
versio on voimassa. Tatd sopimusta voi muokata vain kirjallisesti, ja allekirjoitusoikeus on vain Toimittajan

54



valtuuttamalla edustajalla tai erikseen tdhan toimenpiteeseen annetulla valtakirjalla.

Tama muodostaa koko Sopimuksen Toimittajan ja Sinun valille, ja se korvaa kaikki aikaisemmat Ohjelmistoon
liittyvat esitykset, keskustelut, toimenpiteet, viestinnan tai mainonnan.

EULA ID: BUS-STANDARD-20-01

Privacy Policy

ESET, spol. sr. 0., kotipaikka Einsteinova 24, 851 01 Bratislava, Slovakia, merkitty Bratislavan I. kdrajaoikeuden
kaupparekisteriin, osa Sro, rekisterdintinumerolla 3586/B, BIN: 31333532, haluaa toimia rekisterinpitdjana
("ESET" tai "me") lapinakyvalla tavalla asiakkaidensa henkilotietoja ja tietosuojaa kasiteltdessa. Tama
tietosuojakaytanto on julkaistu tdman periaatteen mukaisesti ja sen ainoa tarkoitus on ilmoittaa asiakkaallemme
("loppukayttaja" tai "sinad") seuraavista asioista:

® henkilotietojen kasittely,
® tietojen luottamuksellisuus,

® rekisteroidyn oikeudet.

Henkil6tietojen kasittely

Tuotteeseemme sisaltyvat ESETin tarjoamat palvelut toimitetaan loppukayttdjan kayttooikeussopimuksen
("kayttooikeussopimus") ehtojen mukaan, mutta osa niista saattaa edellyttda erityistda huomiota. Haluamme
ilmoittaa tietoja palvelujemme toimittamiseen kuuluvasta tietojen keraamisesta. Tarjoamme erilaisia palveluja,
joita kuvataan EULA: ssa ja tuoteasiakirjoissa, kuten péaivitys- / paivityspalvelu, ESET LiveGrid®, suojaus tietojen
vaadrinkaytosta, tuesta jne. Jotta kaikki toimisi, meidan on kerattava seuraavat tiedot:

® Paivitystilastot ja muut tilastot, joissa on tietoja asennusprosessista ja tietokoneesta, kuten tuotteemme
asennusymparistosta, ja tuotteidemme toiminnoista, kuten kayttojarjestelmasta, laitteistosta,
asennustunnuksista, kdyttooikeustunnuksista, IP-osoitteesta, MAC-osoitteesta ja tuotteen
kokoonpanoasetuksista.

® Tunkeutumisiin liittyvat yksisuuntaiset hajautustunnisteet. Ne ovat osa ESET LiveGrid® -mainejarjestelmas,
joka parantaa haittaohjelmien suojausratkaisujen tehokkuutta vertaamalla tarkistettuja tiedostoja sallittujen ja
kiellettyjen kohteiden pilvitietokantaan.

® Epailyttavien kohteiden naytteet ja metatiedot osana ESET LiveGrid® -palautejdrjestelmaa, jonka avulla ESET
voi reagoida valittomasti loppukayttajien tarpeisiin ja pitda uusimmilta uhilta suojautumisen toimivana. Me
tarvitsemme sinulta tietoja

Otunkeutumisista esimerkiksi naytteina viruksista ja muista haitallisista ohjelmista ja epailyttavista,
ongelmallisista, mahdollisesti tarpeettomista tai mahdollisesti vaarallisista objekteista, kuten
ohjelmatiedostoista ja sahkodpostiviesteistd, jotka olet ilmoittanut tai tuotteemme on merkinnyt roskapostiksi

Opaikallisen verkon laitteista, kuten laitteen tyypin, valmistajan, mallin ja/tai nimen

Olnternetin kaytosta, kuten IP-osoitteen ja maantieteellisen sijainnin, IP-paketit, URL-osoitteet ja Ethernet-
kehykset

Okaatumistapauksissa laadituista vedostiedostoista ja niiden sisadltamista tiedoista.
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Vaikka emme tarkoituksellisesti kerdaa muita tietoja, niiden satunnaista keruuta voi olla mahdoton estaa.
Vahingossa (tietamattasi tai luvattasi) keratyt tiedot voivat esimerkiksi sisdltya itse haittaohjelmaan tai olla osa
tiedostonimia tai URL-osoitteita. Tarkoituksemme ei ole, ettd nama tiedot muodostavat osan jarjestelmiamme tai
etta niita kasitellaan tassa tietosuojakdytannossa ilmoitetulla tavalla.

® Kayttooikeuteen liittyvat tiedot, kuten kayttooikeustunnus ja henkilotiedot, kuten nimi, sukunimi, osoite,
sahkodpostiosoite, ovat pakollisia laskutustarkoituksissa, kdayttéoikeuden aitouden vahvistamisessa ja
palvelujemme toimittamisessa.

® Yhteystietoja ja tukipyynnoissa olevia tietoja saatetaan tarvita tukipalveluihin. Saatamme valitsemasi
yhteydenottokanavan mukaan kerata sahkopostiosoitteesi, puhelinnumerosi, kdyttooikeustiedot, tuotetiedot ja
tukitapauksesi kuvauksen. Sinulta saatetaan pyytaa muita tietoja tukipalvelun toimittamiseksi.

Tietojen luottamuksellisuus

ESET on jakelu-, palvelu- ja tukiverkostoonsa kuuluvien tytaryhtididensa tai kumppaneidensa kautta
maailmanlaajuisesti toimiva yritys. ESETin kasittelemia tietoja saatetaan siirtaa tytaryhtidille tai kumppaneille tai
niilta ESETille kayttooikeussopimuksen mukaisten ehtojen tayttamiseksi esimerkiksi palvelujen toimittamisen tai
tuen tai laskutuksen osalta. Saatamme sijaintisi ja valitsemasi palvelun mukaan edellyttda sinua siirtamaan
tietojasi maahan, joka ei tayta Euroopan komission vastaavuusmaarayksia. Myos tassa tapauksessa kaikki tietojen
siirrot tehdaan tietosuojalainsdadannon mukaisesti ja vain tarvittaessa. Vakiosopimuslausekkeet, sitovat
yrityssaannot ja muut asianmukaiset turvatoimet on toteutettava poikkeuksetta.

Teemme parhaamme estadksemme tietojen sailytysajan pitenemisen tarpeettomasti kayttéoikeussopimuksen
mukaisia palveluja toimittaessamme. Sdilytysjakso saattaa olla kayttéoikeuden voimassaoloa pidempi, jotta
tilauksen uusinta sujuu vaivattomasti. ESET LiveGrid® -jarjestelmadn minimaalisessa maarin nimettomasti kerdamia
tilastotietoja ja muita tietoja saatetaan kasitella tilastointitarkoituksissa.

ESET toteuttaa asianmukaiset tekniset ja organisaatiotason toimenpiteet, joilla varmistetaan mahdollisten riskien
edellyttdma tietoturvataso. Teemme parhaamme varmistaaksemme kasittelyjarjestelmiemme ja -palvelujemme
jatkuvan luottamuksellisuuden, eheyden, saatavuuden ja kestavyyden. Jos tietorikkomus kuitenkin vaarantaa
oikeuksiasi ja vapauksiasi, olemme valmiina ilmoittamaan siitd valvovalle viranomaiselle seka rekisteroidyille
kayttdjille. Rekisteroityna sinulla on oikeus tehda valitus valvovalle viranomaiselle.

Rekisteroidyn oikeudet.

ESET noudattaa Slovakian lakeja ja on Euroopan unionin tietosuojalainsadadannon alainen. Sovellettavien
tietosuojalakien mukaisesti sinulla on rekisteroityna oikeus:

® pyytda henkilotietojasi ESETIlta,

® korjata virheelliset henkilotiedot (ja myos lisata puuttuvat henkildtiedot),
® pyytaa henkilttietojesi poistoa,

® pyytaa henkilotietojesi kasittelyn rajoittamista,

® kieltaa kasittely,

® tehda valitus ja,

® sjirtaa tiedot.
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Jos haluat kayttaa jotakin rekisterdidyn kayttdjan oikeutta tai sinulla on kysyttavaa, laheta viesti osoitteeseen:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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