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ESET Endpoint Antivirus 9

ESET Endpoint Antivirus 9 pfedstavuje novy pfistup k integrované pocitacové bezpecnosti. Nejnovéjsi verze
skenovaciho jadra ESET LiveGrid® poskytuje rychlou a pfesnou ochranu pocitace. Vysledkem je inteligentni
systém, ktery neustale kontroluje veskeré déni na pocitaci na pfitomnost Skodlivého kodu.

ESET Endpoint Antivirus 9 je komplexni bezpecnostni feseni, které kombinuje maximalni ochranu s minimalnim
dopadem na operacni systém. Pokrocilé technologie zaloZzené na umélé inteligenci jsou schopny proaktivné
eliminovat viry, spyware, trojské koné, cervy, adware, rootkity a dalsi internetové hrozby, bez znatelného dopadu
na vykon pocitace nebo funkénost operacniho systému.

ESET Endpoint Antivirus 9 je primdrné navrzen pro ochranu pracovnich stanic v SMB prostredi.

V pfipadé, Ze budete ESET Endpoint Antivirus pouZzivat samostatné, stranky ndpovédy jsou pro lepsi orientaci
logicky usporadany do jednotlivych kapitol a podkapitol. Naleznete zde informace tykajici se stazeni, instalace i

aktivace produktu.

Pomoci nastroje ESET PROTECT mUZete v enterprise prostfedi snadno spravovat libovolné mnozstvi klientskych

stanic — aplikovat na né politiky, sledovat detekce a vzdalené ESET Endpoint Antivirus konfigurovat z jakéhokoli

pocitace v siti.

Nej¢asté&ji kladené dotazy a Fedené problémy naleznete v kapitole Casté otazky.

Funkce a prednosti

Pfepracované

uzivatelské rozhrani

Antivirus a
antispyware

Pravidelné
aktualizace

ESET LiveGrid®
(zaloZen na
cloudové
technologii)

Vzdalena sprava

Ochrana proti
sitovym utokim

1

UzZivatelské rozhrani produktu bylo kompletné prepracovano. Nyni je Cistéjsi, prehledné;jsi
a intuitivnéjsi. Upravili jsme textaci ozndmeni zobrazenych uzivateli a pridali také podporu
pro jazyky se zapisem zprava doleva, jako je Hebrejstina a Arabstina. Prostfednictvim
online napovédy, integrované do produktu, ziskate vzdy nejaktualnéjsi informace ke
konkrétnim zobrazenym oknlim v programu ESET Endpoint Antivirus.

Proaktivné detekuje a IéCi zndmé i neznamé viry, Cervy, trojské koné a rootkity. Pokrocila
heuristika oznaci kazdy dosud neznamy Skodlivy kéd, chrani vas pred neznamymi
hrozbami a eliminuje je dfive, nez mohou zpUsobit Skodu. Ochrana pfistupu na web a
modul Anti-Phishing monitoruje komunikaci mezi internetovym prohlize¢em a vzdalenymi
servery (véetné SSL). Ochrana postovnich klientu zajistuje kontrolu komunikace pomoci
POP3(S) a IMAP(S) protokold.

Pravidelné aktualizace detekéni jadra (dfive znamé jako "virové databaze") a
programovych moduld zajisti maximalni ochranu pocitace.

MuZete zkontrolovat reputaci spusténych procest a souborl pfimo v ESET Endpoint
Antivirus vici cloudové databazi.

ESET PROTECT je aplikace, prostfednictvim které muiZete spravovat bezpecnostni
produkty ESET na stanicich, serverech i mobilnich zafizenich z jednoho centralniho mista v
siti. Prostfednictvim ESET PROTECT Web Console (ESET PROTECT Web Console) mlizZete
vzdalené instalovat bezpecénostni feSeni ESET na zafizeni, spravovat jejich konfiguraci a
rychle reagovat na nové problémy a hrozby v siti.

Tato funkce analyzuje obsah sitové komunikace a chrani vas pred sitovymi atoky.
Komunikace, ktera bude vyhodnocena jako Skodliva, bude blokovana.


https://help.eset.com/getHelp?product=glossary&lang=cs-CZ&topic=viruses
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Filtrovani obsahu Filtrovani obsahu webu umoZzniuje blokovat webové stranky, které mohou obsahovat

webu (pouze v ESET nevhodny obsah. Kromé toho muizete jako zaméstnavatel/administrator zakazat pfistup

Endpoint Security)  na 27 preddefinovanych kategorii webovych stranek, které jsou dale rozdéleny na vice nez
140 podkategorii.

Co je v této verzi nového?

ESET Endpoint Antivirus 9 si mUZete stahnout a nainstalovat.

Automatické aktualizace

o funkce pro automatickou aktualizaci se stard o to, abyste vidy pouZzivali nejnové;jsi verzi produktu
e chytré resSeni snizuje udrzbu produktu ESET Endpoint Antivirus na minimum

¢ tato funkce je standardné zapnutd a vyuziva aktualizaci programovych komponent (microPCU)

¢ neprovadi se preinstalace produktu, kterd sebou nese nevyhody v podobé odregistrace ze systému a
prenosu konfigurace

¢ stahuje se mensi mnoistvi dat (pfirdstkové aktualizace)

o privétivé ozndmeni pro uZivatele jehoZ zobrazovani je mozné ve spravovanych sitich potlacit

Dodatky k prislusnym licen¢nim ujednanim s koncovym uzivatelem (EULA)

e EULA jiZz neni zavisla na instalaénim procesu a zobrazuje se jako informacni prvek v konzoli pro vzdalenou
spravu nebo uzivatelském rozhrani produktu ESET Endpoint Antivirus

o diky tomu jsme zjednodusili proces automatické aktualizace produktu a vylepsili vas uzivatelsky zazitek,
protoZe jiz nebude nutné pfi kazdé aktualizaci produktu na novou verzi pfijimat licen¢ni ujednani s
koncovym uzivatelem (EULA)

Nativni podpora ARM64

o instalaéni balicky verze 9 jsou dostupné pro platformu ARM64

Toto sestaveni opravuje fadu chyb a ptinasi vykonova vylepseni.

Dalsi informace a snimky novych funkci v produktu ESET Endpoint Antivirus naleznete v Databazi znalosti:

e Co je nového v ESET Endpoint Antivirus 97

Systémové pozadavky

Pro plynuly béh produktu ESET Endpoint Antivirus (ve vychozim nastaveni) by vas systém mél splfiovat nasledujici
hardwarové a softwarové pozadavky:

Podporované procesory

Intel nebo AMD procesor, 32-bit (x86) s instrukéni sadou SSE2 nebo 64-bit (x64), 1 GHz a rychlejsi


https://support.eset.com/kb7739

ARMG64 procesor, 1 GHz a rychlejsi
Operacni systémy

Microsoft® Windows® 11

Microsoft® Windows® 10

Podrobny seznam podporovanych verzi Microsoft® Windows® 10 a Microsoft® Windows® 11 naleznete v
samostatném ¢lanku s prehledem podpory operacniho systému Windows.

Microsoft® Windows® 8.1
Microsoft® Windows® 8

Microsoft® Windows® 7 SP1 s poslednimi aktualizacemi (alespon KB4474419 a KB4490628)

ESET Endpoint Antivirus ve verzi 9.1 je posledni, kterd ma podporu ve Windows 7 a Windows 8.1. Pfectete
si ¢lanek o pouZivani produktu ESET na zafizenich s Windows 7 and Windows 8.1.

Windows XP a Windows Vista neni podporovan.

Vzdy se snazte udrZovat svlij operacni systém aktualizovany.

Instalacni bali¢ek ESET Endpoint Antivirus vytvoreny v ESET PROTECT 8.1 a novéjsi podporuje Windows 10
Enterprise for Virtual Desktops a Windows 10 reZim vice relaci.

Ostatni

e Hardware musi splfiovat systémové pozadavky pro béh samotného operacniho systému a dalSich aplikaci
na ném provozovanych

¢ 300 MB volné operacni paméti (viz poznamku 1)

¢ 1 GB volného mista na disku (viz poznamku 2)

e Minimalni rozliSeni obrazovky 1024x768

e Pfipojeni k internetu nebo do lokalni sité, ve které se nachazi server poskytujici aktualizace produktu (viz
poznamka 3)

e Soubéziné pouzivani dvou antivirovych programd na jednom systému povede nevyhnutelné ke konfliktu v
pristupu k systémovym prostredk(im, coZ se projevi jeho zpomalenim a mUze vést k jeho nefunkénosti

Na pocitac, ktery nesplfiuje minimalni poZadavky, se zpravidla produkt ESET podafti nainstalovat, ale toto
doporucujeme pouze pro testovaci provoz a zjisténi vykonovych naroku.

(1): V nékterych pripadech mize produkt spotfebovat vice operaéni paméti, pokud je dostupna. Napfriklad
pokud se na pocitaci nachazi velké mnoZstvi hrozeb nebo pfi importovani velkého mnozstvi dat (napfiklad
seznam( povolenych stranek).

(2): Misto na disku je potfeba pro stazeni instala¢niho balicku, samotnou aktualizaci produktu a nasledné
zazalohovani instalacniho bali¢cku do programové slozky. Program na disk uklada zalohy aktualizovanych
modul(, aby bylo mozné se v pfipadé potizi vratit ke starsi verzi. V zavislosti na nastaveni produktu se na
disk mlzZe ukladat velké mnozZstvi protokold a vypisy paméti. Karanténa, do které se ukladaji nalezené
hrozby, které dosud neexistovaly, se rovnéz ukladaji na pevny disk. Pro plynulou aktualizaci bezpecnostniho
produktu ESET i operacniho systému doporucujeme mit na disku vZidy dostatek volného mista.

(3): V pripadé potieby je mozné produkt aktualizovat ruc¢né z vyménného média, ale neni to doporucovano.
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Podporované jazyky

ESET Endpoint Antivirus si mliZete stahnout a nainstalovat v niZze uvedenych jazycich.

Anglictina (Spojené staty americké) en-US 1033
Arabstina (Egypt) ar-EG 3073
Bulharstina bg-BG 1026
Zjednodusena cinstina zh-CN 2052
Tradi¢ni ¢instina zh-TW 1028
Chorvatstina hr-HR 1050
Cestina cs-CZ 1029
Estonstina et-EE 1061
Finstina fi-FI 1035
Francouzstina (Francie) fr-FR 1036
Francouzstina (Kanada) fr-CA 3084
Némcina (Némecko) de-DE 1031
Rettina el-GR 1032
*Hebrejstina he-IL 1037
Madarstina hu-HU 1038
*Indonéstina id-ID 1057
ItalStina it-1T 1040
Japonstina ja-JP 1041
Kazachstina kk-Kz 1087
Korejstina ko-KR 1042
*Lotystina Iv-LV 1062
Litevstina It-LT 1063
Nederlands nl-NL 1043
Norstina nn-NO 1044
Polstina pl-PL 1045
Portugalstina (Brazilie) pt-BR 1046
Rumunstina ro-RO 1048
Rustina ru-RU 1049
Spanélitina (Chile) es-CL 13322
Spanélitina (Spanélsko) es-ES 3082
Svédstina (Svédsko) sv-SE 1053
Slovenstina sk-SK 1051
Slovinstina sl-SI 1060
Thajstina th-TH 1054
Turectina tr-TR 1055



Ukrajinstina (Ukrajina) uk-UA 1058
*Vietnamstina vi-VN 1066

*V tomto jazyce je dostupny pouze ESET Endpoint Antivirus, nikoli online uzivatelska pfirucka (pfesmérovani
budete na anglickou verzi).

Pro zménu jazyka této online uZivatelské prirucky pouZijte menu pro vybér jazyka (v pravém hornim rohu).

Prevence

Pti pouzivani pocitace, zejména pfi praci s internetem, je potfeba mit neustale na paméti, Ze Zadny antivirovy
systém nedokaze zcela odstranit riziko detekci a vzdalenych Utok(. Pro zajisténi maximalni bezpecénosti a pohodli
je potfeba antivirové feSeni spravné pouzivat a dodrzovat nékolik uZite¢nych pravidel:

Pravidelna aktualizace antivirového systému

Podle statistik z ESET LiveGrid® vznikaji denné tisice novych unikatnich infiltraci, které se snazi obejit zabezpeceni
pocitacl a prinést svym tvlrclm zisk. Virovi analytici spolecnosti ESET tyto hrozby denné analyzuji a vydavaji
aktualizace, které zvysuji Uroven ochrany uZivatell antivirového systému. Pfi nesprdvném nastaveni aktualizace se
ucinnost antivirového systému dramaticky sniZuje. Podrobnéjsi informace, jak spravné nastavit aktualizace
produktu, naleznete v kapitole Nastaveni aktualizace.

Stahnéte si aktualizace co nejdrive poté, co byly vydany.

Autoti skodlivého softwaru Casto vyuzZivaji rlizné slabiny systému, aby zvysili efektivitu Sifeni skodlivého kddu.
Vyrobci vétsiny programi proto pravidelné vydavaji bezpecnostni zaplaty, které chyby v produktech opravuji a
snizuji tak riziko potencidlni nakazy. DlleZité je stahnout tyto aktualizaci co nejdfive poté, co byly vydany. Mezi
takové programy, které jsou aktualizovany pravidelné, mizeme zaradit napfiklad operacni systém Windows nebo
internetovy prohlize¢ Internet Explorer.

Zalohovani dulezitych dat
Tvlrci infiltraci vétSinou neberou ohled na potieby uZivatell. Pravidelné zalohovani dlleZitych a citlivych dat na

externi zdroj, jako je DVD nebo externi pevny disk je vice nez nutné. Vyrazné tim usnadnite a urychlite ptipadnou
obnovu dat po padu systému.

Pravidelna kontrola pocitace

Detekci znamych i neznamych vird, ¢ervi, trojskych koni a rootkitl zajistuje rezidentni ochrana souborového
systému. To znamen3, Ze pfi kazdém pfistupu k souboru, dojde k jeho kontrole. Pfesto vam doporucujeme, abyste
provadéli ru¢ni kontrolu pocitace alespon jednou mési¢né, protoze signatury malwaru se mohou lisit. Aktualizace
detekéniho jadra probiha denné.

Dodrzovani zakladnich bezpecnostnich pravidel

NejuZite€néjsi a nejucinnéjsi pravidlo ze vsech — vZdy bud'te opatrni. V dnesSni dobé je provedeni a distribuce
mnoha infiltraci zavislé na prvnim zdsahu ze strany uZivatele. Pokud budete pfi otevirani novych soubor( opatrni,


https://help.eset.com/getHelp?product=glossary&lang=cs-CZ&topic=viruses
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uSetrite si Cas, ktery byste jinak travili lé¢enim pocitace od Skodlivého kédu. Nékolik uzitecnych rad:

e Omezte ndvstévy podezielych stranek, které uzivatele bombarduji oteviranim oken s reklamnimi nabidkami
apod.

¢ Dbejte zvySené opatrnosti pfi stahovani a instalaci volné Sifitelnych program, kodek( apod.
Doporucujeme pouZivat pouze ovéfené programy a navstévovat bezpecné internetové stranky.

¢ Dbejte zvysené opatrnosti pfi otevirani priloh e-maild zvlasté u hromadné posilanych zprav nebo u zprav od
neznamych odesilatel.

¢ Nepoutzivejte pro béZznou praci na pocitaci Ucet s opravnénim Administratora.

Napovéda programu

Vitejte v napovédé k ESET Endpoint Antivirus. Véfime, Ze informace obsazené v této napovédé vas seznami s
produktem a pomohou vam zabezpedit pocitac.

Jak zacit

Pred zahajenim pouzivani ESET Endpoint Antivirus nezapomeiite na to, Ze produkt mlzete pripojit do ESET
PROTECT nebo jej pouZivat samostatné. Doporucujeme vam také seznamit se s pocitacovymi infiltracemi a utoky,
se kterymi se mlZete setkat pfi pouzivani svého pocitace.

O novych funkcich v ESET Endpoint Antivirus si mlZete precist zde. Pfipravili jsme také privodce, ktery vam
pomuze se zakladnim nastavenim ESET Endpoint Antivirus.

Jak pouzivat napovédu programu ESET Endpoint Antivirus

Stranky napovédy jsou pro lepsi orientaci logicky usporadany do jednotlivych kapitol a podkapitol. Souvisejici
informace tak naleznete jednoduchym prochdzenim této struktury stranek.

V ptipadé, Ze potiebujete ziskat vice informaci pro konkrétni okno uzivatelského rozhrani, stisknéte kladvesu F1.
Nasledné se otevie ndpovéda programu s obsahem pro dané okno.

Napovéda umoznuje vyhledavani prostfednictvim klicovych slov (zaloZzka "Rejstfik" v levé ¢asti okna ndpovédy)
nebo pomoci vyhledani slov a slovnich spojeni (zalozka "Hledat"). Rozdil mezi témito dvéma typy vyhledavani je
ten, Ze klicova slova se vazi ke strankam napovédy logicky, pficemz samotné klicové slovo se vibec v textu nemusi
vyskytovat. Vyhleddvani pomoci slov a slovnich spojeni naopak najde vSechny stranky napovédy, na kterych se
hledana slova nachazi pfimo v textu.

Z dlivodu zachovani konzistence a zabranéni nejasnostem vychazi pouzita terminologie v této pfirucce z
nazvoslovi ESET Endpoint Antivirus. PouZivame rovnéz jednotnou sadu symbol(l na zvyraznéni ¢asti kapitol, které
jsou zvlast dulezité, pfipadné by nemély uniknout vasi pozornosti.

Poznamka je kratky vytah informace. Ackoli ji miZete vynechat, poznamka poskytuje cenné informace k
dané funkci nebo odkaz na souvisejici kapitoly.

Tato cast vyZaduje vasi pozornost a doporucujeme ji nevynechat. Obvykle obsahuje nekritické, avsak
dalezité informace.
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Takto oznacena informace vyZaduje vasi plnou pozornost. Varovani jsou umisténa tak, aby vas vcas
varovala a zaroven vdm pomohla vyvarovat se chybam, které by mohly mit negativni nasledky. Prosim,

A dlkladné si prectéte text ohraniceny timto oznacenim, protoze se tyka velmi citlivych systémovych
nastaveni nebo upozoriuje na mozna rizika.

Priklad popisujici uzivatelsky scénar nebo praktickou ukdzku pro pochopeni fungovani nebo pouzivani dané

funkce.
Tucné pismo Nazvy poloZek uzivatelského rozhrani jako dialogova okna a tlacitka.
Kurziva Zastupné znaky pro informace, které mate zadat. Napfiklad ndzev souboru nebo cesta k
souboru znamena, Ze mate zadat skutecnou cestu nebo nazev souboru.
Courier New Pfiklady kod( nebo pfikazh

Hypertextovy odkazPoskytuje rychly pristup do odkazovanych kapitol nebo externich zdroja. Hypertextové
odkazy jsou zvyraznény modie a mohou byt podtrzené.

%ProgramFiles%  Systémova sloZzka operacniho systému Windows, do které se standardné instaluji programy a
dalsi soucasti systému.

Online pfirucka je primarnim zdrojem ndpovédy. V pfipadé funkcniho pfipojeni k internetu se automaticky
zobrazi nejnovéjsi verze online pfirucky.

Prirucka pro vzdalené spravované produkty

ESET Endpoint Antivirus a dalsi produkty ESET uréené pro ochranu firemnich zafizeni (stanic, serverl i mobilnich
zafizenich) je mozné spravovat z jednoho centralniho mista v siti. Administratofri, ktefi spravuji vice nez 10
klientskych stanic by méli zvazit instalaci ESET ndstroje pro vzdalenou spravu, prostrednictvim kterého mohou
nasazovat ESET produkty, spoustét ulohy, vynutit bezpecnostni politiky, monitorovat stav produktu a rychle
reagovat na noveé vniklé problémy nebo hrozby.

ESET nastroje pro vzdalenou spravu

ESET Endpoint Antivirus miZete vzdalené spravovat prostirednictvim ESET PROTECT nebo ESET Cloud
Administrator.

e Predstaveni ESET PROTECT
e Predstaveni ESET PROTECT Cloud

Nastroje tretich stran pro vzdalenou spravu

e \/zdalené monitorovani a sprava (RMM)

Best practices

Ptipojte vSechny stanice s nainstalovanym ESET Endpoint Antivirus do ESET PROTECT

Ochranite na spravovanych stanicich heslem pristup do rozsiteného nastaveni a zabrante neautorizovanym
zménam v konfiguraci produktu

Aplikujte na stanice politiky s doporuc¢enym nastavenim

e Zménte rezim uZivatelského rozhrani a omezte mnozstvi zobrazovanych informaci produktem ESET
Endpoint Antivirus uZivateli




Jak na to

¢ Jak docCasné zménit nastaveni vynucené politikou?
e Jak nasadit ESET Endpoint Antivirus prostfednictvim GPO nebo SCCM

Predstaveni ESET PROTECT

ESET PROTECT je aplikace, prostfednictvim které m(iZete spravovat bezpecnostni produkty ESET na stanicich,
serverech i mobilnich zafizenich z jednoho centralniho mista v siti.

Prostfednictvim ESET PROTECT Web Console mizZete vzdalené instalovat bezpecnostni feseni ESET na zafizeni,
spravovat jejich konfiguraci a rychle reagovat na nové problémy a detekce v siti. Seznamte se s ESET PROTECT
architekturou a jednotlivymi prvky infrastruktury, podporovanymi Desktop Provisioning prostredimi a nasledné
prejdéte do kapitoly Zaciname s ESET PROTECT Web Console.

ESET PROTECT se sklada z nésledujicich komponent:

e ESET PROTECT Server — mQzete jej nainstalovat na Windows, Linux nebo do virtudlni prostfedi nasadit jako
virtudlni appliance. Vykonna ¢ast, ktera zajistuje komunikaci mezi klientskymi stanicemi (agenty) a
uchovdva data v databazi.

e ESET PROTECT Web Console — jedna se o primarni rozhrani pro spravu pocitacd ve vasi siti. Poskytuje
prehled o vsech klientech v siti a umozZniuje vzdalené nasadit agenta a bezpecnostni feSeni ESET na
pocitace, které zatim prostiednictvim Web Console nespravujete. Jedna se o webové rozhrani, k jehoz
pouzivani vam postaci webovy prohlize¢. Pokud mate webovy server dostupny z internetu, mizete ESET
PROTECT spravovat prakticky odkudkoli z libovolného zafizeni s internetovym prohlizec¢em.

e ESET Management Agent — komponenta, ktera zajistuje komunikaci mezi klientskou stanici a ESET
Management Serverem. ESET PROTECT Agenta musite nainstalovat na kazdé zafizeni, které chcete
vzdalené spravovat prostiednictvim ESET PROTECT Web Console. Agenta je tfeba nainstalovat na kazdé
klientské zafizeni pro navazani komunikace mezi nim a ESET PROTECT Serverem. Diky agentovi jste schopni
ze stanici ziskat mnohem vétsi mnoZstvi dat, a protoZe si agent pamatuje veskeré politiky, odpovidajici
nastaveni aplikuje v pfipadé detekce okamzité bez nutnosti pfimé viditelnosti ESET
ManagementESET _PROTECT Serveru. Agenta muzZete prostfednictvim ESET PROTECT Web Console nasadit
na nespravované stanice, jejichz seznam jste ziskali synchronizaci s Active Directory, ptipadné je detekoval
ESET RD Sensor. Agenta také mlzete na stanice instalovat rucné.

e Rogue Detection Sensor — ESET Rogue Detection Sensor (RD Sensor) je nastroj, ktery vyhledava zafizeni v
siti a predstavuje pohodiny zpUsob pro pfidani novych pocitacli do ESET PROTECT bez nutnosti jejich
ruéniho zadavani. Pfedstavuje pohodiny zplsob pro pfidani novych pocita¢d do konzole bez nutnosti jejich
rucniho zadavani. RD Sensor si pamatuje pocitace, které jiz objevil, a neodesila duplicitni informace.

e Apache HTTP Proxy — je sluzba, kterou v kombinaci s ESET PROTECT mUZete poufZit:

o Jako cache, ze které se budou klientiim distribuovat aktualizace detekénich modul(i a ESET
Management Agentovi instalacéni balicky.
o Pro presmérovani komunikace ESET Management Agent(l na ESET PROTECT Server.

e Mobile Device Connector — komponenta, ktera zajistuje komunikaci mezi ESET PROTECT a mobilnimi
zafizeni s OS Android (a aplikaci ESET Endpoint Security pro Android) pfipadné operacnim systémem iOS.

e ESET PROTECT Virtualni appliance — pfipraveny virtudlni stroj zaloZeny na operac¢nim systému CentOS 7 s
ESET PROTECT (ESET PROTECT) urceny pro provoz ve virtualnim prostredi.

e ESET PROTECT Virtual Agent Host — komponenta ESET PROTECT, ktera virtualizuje agenty chranénych
virtualnich stroji ve VMware prostredi prostfednictvim produktu ESET Virtualization Security. Toto feseni
vam prinasi do agent-less prostfedi stejné mozZnosti automatizace, vyuZiti dynamickych skupin a spravy
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uloh jako v pripadé fyzickych stanic, na kterych je nainstalovan ESET Management Agent. Virtual Agent
sbira informace z virtualnich strojli a zasila je na ESET PROTECT Server.

e Mirror Tool — pfedstavuje feSeni pro sité bez pfistupu k internetu. Prostfednictvim tohoto nastroje
vytvorite lokalni kopii aktualizacnich serverl i online repozitare s instalacnimi balicky.

¢ Deployment Tool — prostfednictvim tohoto nastroje mlzete vzdalené nasadit all-in-one instalacni balicek
vytvoreny v <%PRODUCT%> Web Console. Jedna se o pohodlIny zplsob, jak na stanice mliZzete vzdalené
nasadit ESET Management Agenta spolecné s bezpecnostnim produktem ESET.

e ESET Business Account (ESET Business Account) — novy licenéni portal, prostfednictvim kterého muzete
spravovat vsechny své licence. Pro vice informaci o aktivaci bezpecnostnich produktl prejdéte do kapitoly
ESET Business Account v této pfirucce, pfipadné se podivejte do uZivatelské prirucky k samotnému portalu
ESET Business Account. Pokud mate k dispozici pouze uzivatelské jméno a heslo, na tomto portale si je
muZete prevést na licencni klic.

e ESET Inspect — je komplexni EDR (Endpoint Detection and Response) systém, ktery nabizi nasledujici
funkce: detekce incidentd, spravu incidentu a reakce na né, sbér dat, indikaci na kompromitaci systémd,
detekci anomalii, detekci chovani a poruceni firemni politiky.

Prostfednictvim ESET PROTECT Web Console mizZete vzdalené nasazovat ESET produkty, spoustét ulohy, vynutit
bezpecnostni politiky, monitorovat stav produktu a rychle reagovat na nové vniklé problémy nebo hrozby.

| Pro vice informaci se podivejte do online uZivatelské prirucky k ESET PROTECT.

Predstaveni ESET PROTECT Cloud

Prostfednictvim ESET PROTECT Cloud m{iZete spravovat bezpecnostni produkty ESET na stanicich a serverech z
jednoho centralniho mista, kdy k jeho provozu nepotrebujete fyzicky ani virtualni server jako v pfipadé ESET
PROTECT. Pfimo z ESET PROTECT Cloud Web Console muzete vzdalené instalovat bezpecnostni feseni ESET na
zafizeni, spravovat jejich konfiguraci a rychle reagovat na nové problémy a hrozby na spravovanych pocitacich.

¢ Pro vice informaci prejdéte do online uZivatelské prirucky k ESET PROTECT Cloud.

Ochrana produktu heslem

Pro zajisténi maximalniho zabezpeceni systému je nutné zajistit spradvnou konfiguraci ESET Endpoint Antivirus.
Jakakoli neopravnéna zména v jeho nastaveni m(ize vést ke snizeni zabezpeceni a Urovné ochrany. Abyste zamezili
uzivatelm v pristupu do rozsifeného nastaveni a provadéni zmén, mizZete nastaveni produktu ochranit heslem.

Administrator mlze vytvofit politiku, a na spravovanych pocitacich hromadné nastavit heslo pro ochranu
rozsireného nastaveni produktu ESET Endpoint Antivirus. Pro vytvofeni nové politiky:

V hlavnim menu ESET PROTECT Web Console kliknéte na Politiky.

Kliknéte na tlac¢itko Nova politika.

Nejprve zadejte nazev nové politiky, volitelné jeji popis. Kliknéte na tla¢itko Pokracovat.
Dale z rozbalovaciho menu Produkt vyberte ESET Endpoint for Windows.

V konfiguracni Sabloné piejdéte na zalozku Uzivatelské rozhrani > Pristup k nastaveni.

o U A WwWN e

V zdvislosti na pouzivané verzi produktu ESET Endpoint Antivirus aktivujte odpovidajici prepina¢ u moznosti
Chranit nastaveni heslem. Méjte na paméti, Ze ochrana heslem byla ve verzi 7 vylepSena. Pokud v siti
pouZivate také starsi verze produkt(, nastavte pro kazdou verzi rozdilné heslo. Zadanim hesla pouze do
pole pro produkt ve verzi 6 snizite ochranu produktu ve verzi 7 a novéjsi.
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7. V zobrazeném dialogovém okné zadejte poZzadované heslo a kliknéte na tlacitko OK. Kliknéte na tlacitko
Pokracovat.

8. Dale vyberte klienty, na které chcete politiku aplikovat. Kliknéte na tlacitko PFifadit... vyberte konkrétni
pocitace nebo skupiny. Akci potvrdte kliknutim na tlacitko OK.

9. Ovérte, Ze jste vybrali vSechny stanice, na které chcete politiku aplikovat, a kliknéte na tlacitko Pokracovat.

10. Zkontrolujte, zda nastaveni odpovida vasim pfedstavam a pro vytvoreni politiky kliknéte na tlacitko
Dokon¢it.

=

USER INTERFACE ELEMENTS O® ¥ -
ALERTS AND NOTIFICATIONS oOe ¥
ACCESS SETUP o® ¥

FPASSWORD SETTINGS FOR VERSION & AND BELOW

WSER INTERFACE

Co jsou to politiky?

Politiky pfedstavuji Uc¢inny nastroj pro vzdalenou konfiguraci bezpecnostnich produktl ESET a administratorovi
umoZiuji vynutit poZzadované nastaveni z ESET PROTECT Web Console. Politiky miZe administrator prifazovat na
skupiny nebo pouze konkrétni pocitace. Na kazdou skupinu nebo pocita¢ se mize aplikovat vice politik.

Pro vytvareni a prifazovani politik pocitacm a skupindm musi mit uZivatel potfebné opravnéni: Pro zobrazeni
seznamu politik véetné jejich konfigurace pfiradte uzivateli oprdvnéni pro cteni. Pro pfifazeni politiky
konkrétnimu zaZizeni musi mit opravnéni Pouzit.

Politiky se aplikuji v pofadi podle statickych skupin. Vyjimku tvoti dynamické skupiny, kdy se politiky aplikuji v
opacném poradi (smérem od potomka k rodici). Diky tomuto principu miZete vytvaret globalni politiky pro
statické skupiny a politiky se specifickym nastavenim prifazovat podskupinam. Pomoci priznaki jste schopni
konkrétni nastaveni produktu ESET Endpoint Antivirus vynutit v globalni politice a zajistit, Ze nastaveni jiz
neprepisSe zadna politika umisténa ve stromu niZe. Princip aplikovani politik na klienty je popsan v online
uZivatelské prirucce k ESET PROTECT.
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Doporucujeme vytvaret politiky od obecnych (napfiklad s nastavenim aktualizace) a prifazovat je globalnim
skupinam (ve stromu vyse). Politiky se specifickym nastavenim (napfiklad blokovani vyménnych médii)
pfifazujte nasledné podskupindm nebo pfimo konkrétnim klientdm. Divodem je, Ze pfi slu¢ovani politik je
nastaveni dfive aplikované politiky prepsano nastavenim z pozdéji aplikované politiky (pokud neni v politice
feceno jinak pomoci priznaku).

Slouceni politik

Vysledné nastaveni, které se aplikuje na klienta, se ziska slou¢enim vSech aplikovanych politik. Politiky se sluuji
postupné (jedna po druhé). Pfi slu¢ovani politik obecné plati, Ze pozdéji aplikovana politika prepiSe nastaveni
definované v politice aplikované dfive. Toto chovani miZete zménit pomoci priznaku jednotlivé u kazdého
nastaveni.

V pfipadé seznami (vyjimek, pravidel firewallu, ...) se mizZete pfi vytvareni politik rozhodnout co se stane, pokud
bude stejna polozka definovana ve vice politikach. K dispozici mate tyto moznosti:

¢ Nahradit — tato mozZnost je pouZita jako vychozi a znamena, Ze kazda pozdéji aplikovana politika prepise
seznam polozek definovany v dfive aplikované politice.

¢ Pridat na konec — pfi pouZiti této moznosti se seznam polozek ptida k jiz existujicimu (z jiné politiky) a
zaznamy z néj se umisti na konec. Lokalni seznam se prepise.

o PFidat na zac¢atek — pfi pouziti této moznosti se seznam polozek prida k jiz existujicimu a zaznamy z néj se
umisti na zacatek (budou tedy nadrazeny ostatnim polozkam/pravidldm). Lokalni seznam se prepise.

ESET Endpoint Antivirus podporuje slu¢ovani seznamu definovanych na lokalni stanici se seznamy definovanymi
prostiednictvim politik. Standardné se seznamy (naptiklad webovych stranek) definované na lokalni stanici prepisi
seznamy definovanymi v politice. V pfipadé potreby miZete definovat zplsob slouceni obou seznam.

e &% tato ikonka predstavuje moZnosti pro slu¢ovani politik.
o [ tato ikonka predstavuje moznosti pro slu¢ovani lokalniho nastaveni s politikami.

Vice informaci o slu¢ovani politik naleznete v online uZivatelské prirucce k ESET PROTECT, kde si mizZete
prohlédnout rovnéz vzorové priklady.

Jak funguji priznaky?

Vysledné nastaveni, které se aplikuje na klienta, se ziska slou¢enim vsech aplikovanych politik. Pribéh slucovani
politik a tvorbu vysledného nastaveni miZete ovlivnit prostfednictvim ptiznakd. Priznaky uréuji, zda a jakym
zpUsobem se dané nastaveni politikou propise.

Kazdému nastaveni v politice mUZete pfifadit pfiznak. Prostfednictvim ptiznaku urcite, jak ma politika dané
nastaveni zpracovat. K dispozici jsou tfi priznaky:

Neaplikovat Nastaveni s timto pfiznakem nebude v politice definovano. UZivatel jej mGZe zménit, pfipadné
bude definovdno jinou politikou (aplikovanou pozdéji).

Pouzit Nastaveni s pfiznakem PoutZit se aplikuje na klientskou stanici. MUZe byt pfepsano politikou,
ktera se aplikuje pozdéji. Po odeslani politiky s timto ptiznakem na klientskou stanici dojde ke
zméné lokalni konfigurace. ProtoZe nastaveni neni vynuceno, mlzZete kdykoli zménéno jinou
politikou aplikovanou pozdéji.
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# Vynutit Nastaveni s pfiznakem Vynutit ma nejvyssi prioritu a nemUze byt prepsano jinou politikou
uplatfiovanou pozdéji (i v pfipadé, Ze ma stejny priznak). To zajisti, Ze se nastaveni nezméni ani
po slouceni vsech politik a nezméni jej ani uZivatel. Po odeslani politiky s timto pfiznakem na
klientskou stanici dojde ke zméné lokalni konfigurace.

Scénar: Administrator chce Filipovi pfidélit opravnéni pro vytvareni i Upravu politik v jeho skupiné a
zaroven chce, aby Filip vidél politiky, které Administrator vytvofil. Politiky, které vytvofil Administrator,
budou mit pfiznak # Vynutit. V tomto ptikladu si ukaZeme, jak Filipovi pfid&lit opravnéni pro &teni viech
politik, véetné téch, které vytvotil Administrator. Dale Filipovi ptidélime opravnéni pro vytvareni politik v
jeho domovské skupiné San Diego.

Reseni:Administrator musi provést tyto kroky:

Vytvoreni vlastni statické skupiny a ptifazeni opravnéni

1. Vytvofi novou statickou skupinu s ndzvem San Diego.

2. Vytvofi novou sadu opravnéni s ndzvem Politiky — Vsechna zarizeni — Filip, ve které jako statickou skupinu
nastavi VSechna zafizenia u polozky Politiky nastavi opravnéni Cist. Toto opravnéni umozni Filipovi zobrazit
si politiky, které vytvofil Administrator.

3. Vytvofi novou sadu opravnéni s ndzvem Politiky Filipa, ve které jako statickou skupinu nastavi San Diego.
Dale u polozky Politiky a Skupiny a pocitace nastavi opravnéni Zapis. Toto opravnéni umozni Filipovi
vytvaret a upravovat politiky v jeho domovské skupiné (San Diego).

4. Vytvori nového uZivatele s ndzvem Filip a v sekci Opravnéni vybere vyse vytvorené sady opravnéni.
Vytvoreni politik

5. Vytvofi novou politiku s nazvem VSechna zarizeni — Zapnout firewall. V sekci Nastaveni vybere z
rozbalovaciho menu ESET Endpoint for Windows. V konfiguraéni $abloné prejde do vétve Sitova ochrana >
Firewall > Obecné a u viech nastavi aplikuje p¥iznak # Vynutit. V sekci PFifadit vybere skupinu Vsechna
zafizenti.

6. Vytvofi novou politiku s ndzvem Filipova skupina — Zapnout firewall. V sekci Nastaveni vybere z
rozbalovaciho menu ESET Endpoint for Windows. V konfigura¢ni $abloné pfejde do vétve Sitova ochrana >
Firewall > Obecné a u vSech nastavi aplikuje pfiznak ™= PouZit. V sekci PFifadit vybere skupinu San Diego.
Vysledek

Politiky, které vytvofil Administrator se aplikuji jako prvni. ProtoZe nastaveni v téchto politikach maji
pfiznak # Vynutit, nebudou prepséana politikami, které se aplikuji pozdé&ji. Nasledné se aplikuji politiky
vytvorené Filipem, ale jejich nastaveni neprepiSe hodnoty vynucenou politikou, kterou vytvofil
Administrator.

Pro zobrazeni findlniho poradi politik prejdéte v hlavnim menu na zélozku Pocitace (pfipadné Dalsi >
Skupiny). Vyberte skupinu San Diego, kliknéte na konkrétni pocitac a z kontextového menu vyberte
moznost Zobrazit detaily. Ndsledné prejdéte na zalozku Konfigurace > Aplikované politiky.

Pouzivani ESET Endpoint Antivirus samostatné

Tato ¢ast prirucky stejné jako Prace s ESET Endpoint Antivirus je uréena uzivatellm, ktefi ESET Endpoint Antivirus
pouzivaji bez napojeni do ESET PROTECT nebo ESET PROTECT Cloud. Pfistup k jednotlivym funkcim a soucdstem
produktu ESET Endpoint Antivirus zavisi na opravnéni uzivatele v operacnim systému.

Zpusoby instalace

ESET Endpoint Antivirus ve verzi 9 mlzZete na stanici nasadit mnoha zplsoby, bez ohledu na to, zda ji spravujete
vzddlené prostrednictvim ESET PROTECT nebo ESET PROTECT Cloud.
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Instalace véetné ESET AV~ Nastroj ESET AV Remover vam pomUZe odstranit nejrozsifenéjsi  Stahnout 64-bit

Remover antivirové programy pred zahdjenim samotné instalace produktu Stahnout 32-bit
ESET.

.exe baliek Instalace bez spusténi ESET AV Remover. N/A

Instalace (.msi) Ve firemnim prostiedi je .msi preferovany typ instala¢niho Stdhnout 64-bit

balicku. Je to predevsim z divodu mozZnosti offline instalace a jeho Stdhnout 32-bit
vzdaleného nasazeni prostfednictvim mnoha nastrojli jakym je mj.

ESET PROTECT.
Instalace z prikazového ESET Endpoint Antivirus miZete nainstalovat lokalné N/A
radku prostfednictvim prikazového fadku nebo vzdalené klientskou

ulohou z ESET PROTECT.

Nasazeni prostfednictvim  PouZijte nastroje pro spravu jako je GPO nebo SCCM pro nasazeni N/A

GPO a SCCM ESET Management Agenta a ESET Endpoint Antivirus na klientské
stanice.

Nasazeni pomoci RMM Prostfednictvim ESET DEM plugin( pro vzdalenou spravu a N/A

nastrojl monitorovani (RMM) mUzZete na klientské stanici nasadit ESET

Endpoint Antivirus.

ESET Endpoint Antivirus je dostupny ve vice nez 30 jazycich.

Instalace vcetné ESET AV Remover

Je dllezité, abyste pred instalaci produktu ESET odinstalovali jiné bezpecnostni aplikace, jejichZ soucasti jsou
prvky rezidentni ochrany (napfiklad antivirové a antispywarové programy, firewall). Soucasné pouzivani nékolika
takovych aplikaci mGze vést k vaznym konfliktdm. Po spusténi instalace vyberte moznost Chci odinstalovat
ostatni antivirové aplikace pomoci nastroje ESET AV Remover. Poté ESET AV Remover prohleda vas pocitac a
odstrani vSechny podporované bezpecnostni aplikace. Pokud toto moZnost nevyberete, bude pokracovat
standardni instalace ESET Endpoint Antivirus bez nastroje ESET AV Remover.

Xer

ENDPOINT
ANTIVIRUS

Instalace ESET Endpoint Antivirus ®

Vitejte Instalace ESET Endpoint Antivirus

Vykonné antivirové feZeni pro vas byznys

ESET Endpoint Antivirus je zaloZen na ocerfiované technologii ESET NOD32®, ktera v
kombinaci s cloudovym reputaénim systémem pfinasi vwkonnou antivirovou ochranu
do vadeho byznysu — to vie s minimalnim dopadem na provoz. Svou infrastrukturu
spravujte pohodiné prostfednictvim zcela pfepracované webové konzole ESET
Remote Administrator.

5.5.2046.1

v| Chci odinstalovat ostatni antivirové aplikace pomoci nastroje ESET AV Remover
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https://download.eset.com/com/eset/apps/business/eea/windows/v9/latest/avremover_eea_nt64.exe
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https://support.eset.com/kb3527

ESET AV Remover

Nastroj ESET AV Remover vam pomuZze ze systému odstranit nejrozsitenéjsi antivirové programy. Podle
nasledujicich krokl odeberete stavajici antivirovy program z pocitace pomoci ESET AV Remover:

1. Seznam aplikaci, které ESET AV Remover podporuje, naleznete v ESET Databazi znalosti.

2. Po kliknuti na tlacitko Pfijmout nastroj ESET AV Remover prohleda vas pocitac. Pokud kliknete na
Nesouhlasim, bude pokradovat instalace ESET Endpoint Antivirus bez odebrani jiz existujicich produkt( v
systému.

- X
er
©)

ENDPOINT Licenéni ujednani s koncovym uzivatelem
ANTIVIRUS

DULEZITE UPOZORNENI: Pred stahnutim, instalaci, kopirovanim anebo pouzitim 7
si pozorné prectéte nize uvedené podminky pouzivani produktu. INSTALACE,
STAHNUTIM, KOPIROVANIM ANEBO POUZITIM SOFTWARE VYJADRUJETE
SVU0J SOUHLAS S TEMITO PODMINKAML.

Dohoda s koncovym uZivatelem o pouZivani software.

Tato Dohoda o uZivani software (dale jen .Dohoda”) uzaviena mezi spolecnosti
ESET spol. s r.o, se sidlem Einsteinova 24, 851 01 Bratislava, Slovenska republika,
zapsana v Obchodnom registri, vedeném Okresnym sidom Bratislava I, oddiel
Sro, vioZka 3586/B, (dale jen Poskytovatel™) a Vami, fyzickou anebo pravnickou
osobou, (dale jen Vy" anebo .Koncovy uZivatel”) Vas opraviiuje na pouZivani
Software definovaného v élanku 1 této Dohody. Software definovany v élanku 1
této Dohody miZe byt uloZeny na hmotném nosici dat, zaslany elektronickou
positou, stahnuty z pocitacové sité internet, stahnuty ze serverd Poskytovatele

anebo ziskany z jinych zdrojd za podminek a okolnosti uvedenych nize.
TOTO NFENT K1PNT SMIEOEIVA AT F DOHONA O PRAVFCH KONCOWEHN

2. ESET AV Remover se pokusi ve vasem systému najit jind antivirova reseni.

Licencni ujednani

er ®

Vyhledavam antivirové programy tieti strany
ENDPOINT
ANTIVIRUS

Vitejte
Licenéni ujednani

AV Remover

Probiha zjistovani nainstalovanych aplikaci
To miZe chvili trvat

2. Vyberte aplikace, které chcete odebrat ze systému a kliknéte na tlacitko Odebrat. Tato akce m(ze chvili

trvat.
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https://support.eset.com/kb3527

CHer
Vyberte aplikace, které chcete odinstalovat ®
ENDPOINT
ANTIVIRUS
Licenéni ujednani v i_"'?

AV Remover

Odstranit Pokracovat v instalaci

2. Po Uspésném odebrani kliknéte na tlacitko Pokracovat.

15

CHer

ENDPOINT
ANTIVIRUS

Odebrani dokonéeno ®

Vitejte |
S V = Qdebrani bylo dsp&ing dokondeno,
Licenéni ujednani I—..'\r

AV Remover

V Aplikace byly Gispésné odebrany

6. Pro dokoncéeni zmén v systému restartujte pocitac a poté pokracujte instalaci ESET Endpoint Antivirus.
Pokud se odebrani nezdafilo, postupujte podle krok( uvedenych v kapitole Odinstalace prostrednictvim

ESET AV Remover skoncila s chybou.




CHer
©)

ENDPOINT Aplikace byly Gspé&éné odebrany
ANTIVIRUS

Vitejte

Licenéni ujednani

AV Remover '

Aplikace byly uspésné odebrany
Aby bylo moZné provést zmény, je nutné restartovat poéitac. Pied restartovanim
si uloZte rozdélanou praci.

Po restartovani pocitace bude pokradovat instalace ESET Endpoint Antivirus.

Restartovat pozdéji

Odinstalace prostrednictvim ESET AV Remover skoncila
s chybou

Pokud se stavajici antivirovy program nepodafi odstranit, zobrazi upozornéni, Ze odinstalace aplikace
prostfednictvim ESET AV Remover neni pravdépodobné podporovana. V takovém pfipadé bude nutné aplikaci
odebrat ru¢né nebo pouZijte nastroje pro odstranéni nejznaméjsich antivirovych programda.

PFi nelspésné odinstalaci jiného bezpecnostniho produktu mohly v systému zUstat jeho zbytky. Proto budete
vyzvani k restartovani pocitace a provedeni nové kontroly na pfitomnost téchto pozlistatkd. Proto budete
vyzvani k restartovani pocitace a provedeni nové kontroly na pritomnost téchto pozUstatkd.

V pfipadé pretrvavajicich problémui s odinstalaci jinych aplikaci prostfednictvim nastroje ESET AV Remover
kontaktujte technickou podporu ESET. Spole¢né s popisem problému zaslete na technickou podporu soubor
AppRemover.log. Soubor AppRemover.log naleznete ve sloZce eset , ktera se vytvoti v doCasné sloZzce $TEMP%.

Pro jeho ziskani pouZijte Prizkumnika Windows. Specialisté technické podpory spoleénosti ESET vas budou
kontaktovat co nejdfiv, aby vdm pomohli vyresit vas problém.

Instalace (.exe)

Po spusténi .exe instalacniho bali¢ku se zobrazi privodce, ktery vas provede celym procesem instalace.

Ujistéte se, zda nemate nainstalovan dalsi antivirovy program. Soucasny béh dvou a vice antivirovych
programU na jednom pocitaci mlze vést k vzajemné nekompatibilité. Proto doporucujeme odinstalovat
vsechny ostatni antivirové programy. V databazi znalosti naleznete nastroje pro odinstalaci
nejrozsirenéjsich antivirovych programi (dostupny v anglictiné a nékolika dalsich jazycich).
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ENDPOINT Instalace ESET Endpoint Antivirus
ANTIVIRUS

Vykonné antivirové feieni pro vas byznys

Vitejte

ESET Endpoint Antivirus je zaloZen na ocefiované technologii ESET NOD32®, kterd v
kombinaci s cloudovym reputaénim systémem prinadi vykonnou antivirovou ochranu do
vadeho byznysu - to vie s minimalnim dopadem na provoz. Svou infrastrukturu spravujte
pohodIné prostfednictvim zcela pfepracované webove konzole ESET Remote Administrator.

S —

1. Prectéte si licencni ujednani s koncovym uzivatelem. Pokud chcete zapnout detekci potencidlné
nechténych aplikaci a zapojit se do systému zpétné vazby ESET LiveGrid®, kliknéte na tlac¢itko PFijmout vse

a pokracovat. ESET LiveGrid® pomaha bezprostfedné informovat spole¢nost ESET o novych hrozbach a tim
chranit zakazniky. Tento systém funguje na principu odeslani podezielych vzorkd do virové laboratore
spolecnosti ESET, kde jsou analyzovany a vyuZivany pfi vytvareni detekcniho jadra. Kliknutim na tlacitko
Pokracovat potvrdite vas souhlas s Licenéni ujednanim s koncovym uzivatelem. Pokud chcete ESET
Endpoint Antivirus nainstalovat do jiné nez vychozi slozky, kliknéte na Zménit instalacni
slozkuPRODUCTNAME.

ENDPOINT
ANTIVIRUS

Licenéni ujednani s koncovym uZivatelem

@ x

Ll »

Vitejte ESET Endpoint Antivirus
Licenéni ujednani 0L — . ; )
DULEZITE UPOZORMNENI: Pred stahnutim, instalaci, kopirovanim anebo pouZitim si
pozorné prectéte nize

uvedené podminky pouZivani produktu, INSTALACE, STAHNUTIM, KOPIROVANIM
ANEBO POUZITIM SOFTWARE VYJADRUJETE SVUJ SOUHLAS § TEMITO
PODMINKAML

Dohoda s koncowym uZivatelem o pouZivani software.

Tato Licenéni smlouva s koncovym uZivatelem Softwaru (dale jen "Smlouva") uzaviena
mezi spolecnosti ESET spol. s r.o. se sidlem Einsteinova 24, 851 01 Bratislava,

Slovenska republika, zapsanou v Obchodnim rejstiiku vedeném Okresnim soudem
Bratislava I v oddilu Sro, vlozka 3586/B, s obchodnim registraénim &islem 31 333 535

(dale jen "ESET" nebo "Poskytovatel") a Vami, fyzickou anebo pravnickou osobou (dale

Jjen "Wy" anebo "Koncovy uZivatel”) Vas opraviuje k pouiivani Softwaru definovaného <

Souhlasim Mesouhlasim Ochrana soukromi Tisk UloZit

2. Po dokonceni instalace budete vyzvani k aktivaci produktu ESET Endpoint Antivirus.
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Zména instalacni slozky (.exe)

Po nastaveni detekce potencidlné nechténych aplikacich kliknutim na tlacitko Zménit instalacni slozku muzete
vybrat slozku, do které se mda ESET Endpoint Antivirus nainstalovat. Standardné se program instalujte do
nasledujici slozky:

C:\Program Files\ESET\ESET Security)\

Definovat mlZete také slozku pro uloZeni programovych komponent a dat programu. Standardné se instaluji do
nasledujicich sloZek:

C:\Program Files\ESET\ESET Security\Modules\
C:\ProgramData\ESET\ESET Security\

Pro zménu cilového umisténi kliknéte na tlacitko Prochazet... (nedoporucujeme).

Cher
@

ENDPOINT Vyberte instalaéni sloZku
ANTIVIRUS
Vyberte instalaéni sloZku

Vitejte

Slozka s produktem:

Instalace
C:\Program Files\ESET\ESET Security’

Chci zménit slozku pro ulezeni ¢aste ménénych soubord

Slozky s moduly:

Slozka s daty:

Kliknéte na tlacitko Zpét a pokracujte v procesu instalace.

Instalace (.msi)

Po spusténi .msi instalacniho balicku se zobrazi privodce, ktery vas provede celym procesem instalace.

v Ve firemnim prostfedi je .msi preferovany typ instalac¢niho balic¢ku. Je to pfedevsim z divodu mozZnosti
offline instalace a jeho vzdaleného nasazeni prostfednictvim mnoha nastrojd jakym je mj. ESET PROTECT.

Ujistéte se, zda nemate nainstalovan dalsi antivirovy program. Soucasny béh dvou a vice antivirovych
programU na jednom pocitaci mlze vést k vzajemné nekompatibilité. Proto doporucujeme odinstalovat
vsechny ostatni antivirové programy. V databadzi znalosti naleznete nastroje pro odinstalaci
nejrozsirenéjsich antivirovych programi (dostupny v anglictiné a nékolika dalsich jazycich).
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https://support.eset.com/kb146

Instalacni bali¢ek ESET Endpoint Antivirus vytvoreny v ESET PROTECT 8.1 a novéjsi podporuje Windows 10
Enterprise for Virtual Desktops a Windows 10 reZim vice relaci.

19

1. Vyberte si poZzadovany jazyk a kliknéte na tlacitko Dalsi.

‘f_i? Instalace ESET Endpeint Antrvirus @

Vita Vas privodce instalaci

ENDPOINT ESET Endpoint Antivirus
ANTIVIRUS

Prévodce instalad nyni nainstaluje na podtac ESET Endpoint
Antivirus. Pokraujte kiknutim na taditko Dals nebo
Privodce ukondete kiknutim na Zrusit,

Je ddlezité, abyste pred instalad produktu odinstalovali jing
bezpednostni aplikace, jejich soudasti jsou prvky rezidentni
ochrany (napfiklad antivirové a antispywarove programy,
firewall). Soufasné pougivani nékalika takowych aplikad mize
vést k vaznym konfliktdm,

§.6.2037.1 < Zpit [ pasi= | [ zumt |

2. V dal$im kroku se zobrazi licenc¢ni ujednani s koncovym uZivatelem. Prectéte si jej a kliknutim na PFfijmout
jej odsouhlaste. V instalaci pokracujte kliknutim na tlacitko Dalsi.

‘f_i? Instalace ESET Endpeint Antrvirus @
Licenéni ujednani s koncovym uZivatelem
Pozorné si pieftéte nasleduijic licenéni ujednéni @m

DULEZITE UPOZORNENI: Pfed stahnutim, instalaci, kopirovinim ansbo pouitimsi  »

pozomné piectéte nife uvedend podminky pouZivani produktu. INSTALACT, |
STAHNUTIM, KOPIROVANIM ANEBO POUZITIM SOFTWARE B
VYJADRUJETE SVUJ SOUHLAS S TEMITO PODMINEAMI.

Doheda s kencovym vZivatelem o pouZivini software.
Tato Doheda o uZivani software (ddle jen , Dohoda™) uzaviend mezi spoleénosti ESET

spol. s r.0., s sidlem Einsteinova 24, 851 01 Bratislava, Slovenska republika, zapsand v
Otchodnom registri, vedeném Okresnym sudom Bratislava I, eddiel Sro, viozka 33868, -

() Souhlasim s licenénim ujednanim

(@ Mesouhlasim s licenénim ujednénim

3. Ddle se rozhodnéte, zda chcete zapnout systém zpétné vazby ESET LiveGrid®. ESET LiveGrid® pomaha
bezprostfedné informovat spolec¢nost ESET o novych hrozbdach a tim chranit zdkazniky. Tento systém
funguje na principu odeslani podezfelych vzork( do virové laboratofe spolecnosti ESET, kde jsou
analyzovany a vyuzivany pfi vytvareni detekéniho jadra. Pokud chcete pokracovat Pokrocilou instalaci (.msi
balicku), kliknéte na tlac¢itko Pokrocilé nastaveni.



https://help.eset.com/getHelp?product=glossary&lang=cs-CZ&topic=technology_livegrid

fg? Instalace ESET Endpeint Antivirus @

ESET LiveGrid@® (es[=l

Diky vam bude svét bezpecnéjsi

Reputadni systém ESET LiveGrid@ disponuje daty o podezfelych objektech od vice nez 100
miliond uZivateld z celého svéta, Ziskana data automaticky zpracovavame a prostrednictvim
této doudové detekeni technologie vas bezprostfedné informujeme o nowych hrozbach. To
vEe pro vasi maximalni ochranu.

Aktivovat systém viasného varovani ESET LiveGrid ® {doporudenao)

| <zpet | | Daki> || zsit |

5. Kliknutim na tlacitko Instalovat zahdjite instalaci produktu. Po dokonceni instalace budete vyzvani k
aktivaci produktu ESET Endpoint Antivirus.

Ve

Pokrocila instalace (.msi balicek)

Pokrocily rezim instalace vdm umoziuje pfizpUsobit parametry instalace, které nejsou dostupné ve standardnim
rezimu instalace.

5. Po nastaveni detekce potencidlné nechténych aplikacich kliknutim na tlacitko Pokrocilé nastaveni
zptistupnite pokrocily reZzim instalace. V dalsim kroku mlzZete zménit slozku, do které se ma ESET Endpoint
Antivirusnainstalovat. Standardné se program instalujte do nasledujici slozky:

C:\Program Files\ESET\ESET Security\

Definovat mlzete také slozku pro ulozeni programovych komponent a dat programu. Standardné se instaluji do
nasledujicich slozek:

C:\Program Files\ESET\ESET Security\Modules\
C:\ProgramData\ESET\ESET Security\

Pro zménu cilového umisténi kliknéte na tla¢itko Prochazet... (nedoporucujeme).

20
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fg? Instalace ESET Endpeint Antivirus @

Vyberte instalaéni slozku (es[=l

Pro instalad do této slozky kiknéte na tladtko "Dals™, Pokud cheete instalovat do jiné slozky,
zadejte jeji ndzev nebo ji wyhledejte pomod taditka Prochézet”.

Slozka s produktem:

Sloky 5 moduly:

|C: \Program Files\ESET\ESET Endpoint Antivirus) Prochazet...
Slozka s daty:
|C: \ProgramData\ESET'ESET Endpoint Antivirus), Prochazet...

| <zpet | | Dai> || znsit |

7. Kliknutim na tlacitko Instalovat zahdjite instalaci produktu.

Minimalni instalace

Za ucelem snizeni mnoZstvi prenasenych dat souvisejicich s instalacnim balickem produktu ESET Endpoint
Antivirus a Uspory prostfedk(l nabizime instalac¢ni balicek obsahujici minimum potfebnych moduld. Instalacni
balicek obsahuje pouze nejdulezitéjsi moduly pro zajisténi funkénosti a vSechny ostatni moduly se stahnou v
pribéhu prvotni aktualizace produktu, kterd probéhne po jeho aktivaci. Vyhodou tohoto feseni je vyrazné snizeni
velikosti instalacniho balicku.

Instalaéni bali¢ek pro rezim v minimalni instalaci obsahuje nasledujici moduly:

e Loader

¢ Modul podpory technologie Anti-Stealth

¢ Modul Direct Cloud komunikace

e Modul jazykové lokalizace

e Modul konfigurace

e Modul podpory kryptografického protokolu

Po aktivaci produktu se zobrazi stav hlaseni Probiha inicializace ochrany, které vds informuje o tom, Ze probiha
prvotni konfigurace funkci.

V pripadé problému se stahovanim modull (napfiklad z dlivodu chybného nastaveni proxy, nedostupné
sité, atd.) se stav aplikace zméni na oranzovy a zobrazi se hlaseni Je vyZzadovana vase pozornost. Po
vyreSeni problému s konektivitou pfejdéte v hlavnim okné programu na zalozku Aktualizace a pro zahdjeni
procesu aktualizace kliknéte na moznost Zkontrolovat aktualizace.

Po nékolika nedspésnych pokusech se stav aplikace zméni na ¢ervenou a zobrazi se hlaseni Ochranu se
nepodafilo nastavit.

21



Pokud stanice nema pfistup k internetu, pripadné je v offline prostredi, pro jeji aktualizaci vyuZijte jedno z
nasledujicich feseni, které bude zajistovat stahovani aktualizaénich soubort ze server( ESET:

e Aktualizace z mirroru

® PouZiti Mirror Toolu

v

V pripadé, ze dojde k selhani inicializa¢niho procesu a nejste schopni stdhnout zbyvajici moduly, pouzije
uplny MSl instalac¢ni balicek.

Instalace z prikazového radku

ESET Endpoint Antivirus m(iZete nainstalovat lokalné prostfednictvim prikazového radku nebo vzdalené klientskou
ulohou z ESET PROTECT.

Podporované parametry

APPDIR=<path>

e Cesta — platna cesta ke sloZce.
o Slozka, do které se aplikace nainstaluje.

APPDATADIR=<path>

e Cesta — platna cesta ke sloZce.
¢ Slozka, do které se nainstaluji datové soubory aplikace.

MODULEDIR=<path>

e Cesta — platna cesta ke sloZce.
e Slozka, do které se nainstaluji moduly aplikace.

ADDLOCAL=<list>

e Komponenty k instalaci — seznam volitelnych funkci, které je mozné nainstalovat.

e Pfiklad pouZiti .msi balicku: ees nt64 ENU.msi /gn ADDLOCAL=<list>

® Pro vice informaci o vlastnosti ADDLOCAL prejdéte do databaze znalosti spolecnosti Microsoft:
http://msdn.microsoft.com/en-us/library/aa367536%28v=vs.85%29.aspx

ADDEXCLUDE=<list>

o ADDEXCLUDE je seznam funkci oddélenych ¢arkou, které nechcete nainstalovat. Jedna se o ndhradu staré
vlastnosti REMOVE.

¢ Po vybrani funkce, kterou nechcete instalovat, je nutné definovat Uplnou cestu (véetné jejich podfunkci) a
souvisejici neviditelné funkce.

o Pfiklad pouiZiti .msi bali¢cku: ees nt64 enu.msi /gn ADDEXCLUDE=Firewall,Network

Parametr ADDEXCLUDE nemlZete pouZit spolecné s parametrem ADDLOCAL.

Pro vice informaci, jaké prepinace podporuje konkrétni verze msiexec se podivejte do dokumentace Windows

Installeru.
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Pravidla
o ADDLOCAL je seznam funkci oddélenych ¢arkou, které chcete nainstalovat.

* Po vybrani podfizené komponenty musite specifikovat také nadfazenou komponentu.
* Pro spravné poutziti si prohlédnéte sekci Dalsi pravidla, kterou naleznete nize.

Komponenty a funkce

i Instalace komponent prostfednictvim vlastnosti ADDLOCAL/ADDEXCLUDE nefunguje pro ESET Endpoint
Antivirus.

Funkce jsou rozdéleny do ¢tyr kategorii:

¢ Povinna — tato komponenta musi byt vZdy nainstalovana.

¢ Volitelna — instalaci téchto komponent muzete zrusit.

¢ Neviditelna — logicka soucast, kterd je povinna pro fungovani jinych funkci.

¢ Rozcestnik — soucast, kterd nema vliv na produkt, ale musi byt v seznamu podfunkci uvedena.

Nize uvadime seznam komponent produktu ESET Endpoint Antivirus:

Zakladni komponenty programu Computer Rozcestnik
Detekéni jadro Antivirus Computer Povinna
detekéni jadro / Detekce $kodlivého ~ Scan Computer Povinna
koédu

Detekéni jadro / Rezidentni ochrana  RealtimeProtection Computer Povinna
souborového systému

Detekéni jadro / Detekce $kodlivého ~ DocumentProtection Antivirus Volitelna
kddu / Ochrana dokumenta

Sprdava zafizeni DeviceControl Computer Volitelna
Sitova ochrana Network Rozcestnik
Sitova ochrana / Firewall Firewall Network Volitelnd
Sitova ochrana / Ochrana proti IdsAndBotnetProtection Network Volitelnd
sitovym Gtokdm / ...

Zabezpeceny prohlize¢ OnlinePaymentProtection WebAndEmail Volitelna
Web a mail WebAndEmail Rozcestnik
Web a mail / Filtrovani protokol(i ProtocolFiltering WebAndEmail Neviditelna
Web a mail / Ochrana pfistupu na WebAccessProtection WebAndEmail Volitelna
web

Web a mail / Ochrana postovnich EmailClientProtection  WebAndEmail Volitelnd
klientl

Web a mail / Ochrana postovnich MailPlugins EmailClientProtection Neviditelna
klient( / Postovni klienti

Web a mail / Ochrana postovnich Antispam EmailClientProtection volitelnd
klient / Antispamova ochrana

Web a mail / Filtrovani obsahu webu WebControl WebAndEmail Volitelnd
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Nastroje / ESET RMM Volitelnd
Aktualizace / Profily / Aktualizaéni UpdateMirror Volitelna
mirror

ESET Inspect plugin Enterpriselnspector Neviditelnd

Skupiny funkci:

Viechny povinné funkce Base Neviditelna

V3echny dostupné funkce ALL Neviditelnd

Dalsi pravidla

e Pokud se rozhodnete pro jakoukoli souc¢ast WebAndEmail, je nutné specifikovat také neviditelnou polozku
ProtocolFiltering.
e V ndzvech funkci se rozlisuje velikost pismen. UpdateMirror neni to samé jako UPDATEMIRROR.

Seznam vlastnosti konfigurace

CFG_POTENTIALLYUNWANTED ENABLED= Q-Vypnuto Detekce potencidlné nechténych aplikaci (PUA)

1-Zapnuto
CFG_LIVEGRID_ENABLED= Viz nize Podivejte se niZe na vlastnost LiveGrid
FIRSTSCAN_ENABLE= 0 — Vypnuto Naplanovat a spustit Kontrolu pocitace po dokoncéeni
1 -—Zapnuto instalace.
CFG_PROXY_ENABLED= 0 — Vypnuto Nastaveni proxy serveru
1-Zapnuto
CFG_PROXY_ADDRESS= <ip> IP adresa proxy serveru
CFG_PROXY_ PORT= <port> Port, na kterém posloucha proxy server
CFG_PROXY_ USERNAME= <username> UZivatelské jméno pro autentifikaci
CFG_PROXY PASSWORD= <password> Heslo pro autentifikaci
ACTIVATION DATA= Viz nize Aktivace produktu licenénim klicem nebo offline
licenénim souborem
ACTIVATION_DLG_SUPPRESS= 0—Vypnuto Pokud nastavite "1", nezobrazi se pfi prvnim spusténi

1 —Zapnuto dialogové okno pro aktivaci produktu.

ADMINCFG= <path> Cesta k exportované konfiguraci ve formatu XML
(vychozi hodnota: cfg.xml)

Vlastnost LiveGrid®

Pokud pfi instalaci ESET Endpoint Antivirus pouzijete parametr CFG LIVEGRID ENABLED, vysledné nastaveni
produktu bude:

| Funkee |CFG_LIVEGRID_ENABLED=0|CFG_LIVEGRID_ENABLED=1

Reputacni systém ESET LiveGrid® Zapnuto Zapnuto
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| Funkee = |CFG_LIVEGRID_ENABLED=0|CFG_LIVEGRID_ENABLED=1

Systém zpétné vazby ESET LiveGrid® Vypnuto Zapnuto

Odesilat anonymni statistiky Vypnuto Zapnuto

Vlastnost ACTIVATION_DATA

T e T

ACTIVATION DATA=key:AAAA-BBBB-CCCC-DDDD-EEEE Aktivace prostiednictvim ESET
licencniho klice (vyZzadovano
pfipojeni k internetu)

ACTIVATION DATA=offline:C:\ProgramData\ESET\ESET Aktivovali prostfednictvim

Security\license.lf offline licenéniho souboru

Vlastnost jazyka

Jazyk ESET Endpoint Antivirus (definovat je nutné oba parametry)

PRODUCT_LANG= LCID desitkové &islo (Locale ID). Napfiklad 1029 pro €estinu, viz seznam jazykovych
kodd.

PRODUCT LANG CODE= LCID Fetézec (Language Culture Name) uvedeny malymi pismeny. Napfiklad cs-cz pro
cestinu, viz seznam jazykovych kéda.

Vlastnosti restartovani pocitace

Nasledujici parametry mliZzete pouZit pro restartovani pocitace po dokonceni instalace:

REBOOT WHEN NEEDED= 0 - Vypnuto Pokud je tato moZnost zapnutd, po dokonéeni instalace se
1 - Zapnuto pocitac restartuje.

REBOOT_CANCELABLE= 0-Vypnuto Pokud je tato moznost zapnutd, uZivatel bude schopen zrusit
1 —Zapnuto restartovani pocitace.

REBOOT_POSTPONE= hodnota v sekundach Maximalni doba v sekundéch, po kterou mizZe uZivatel odloZit

restartovani pocitace.

. Hodnoty REBOOT_CANCELABLE a REBOOT_POSTPONE se berou v potaz pouze v pfipadé, kdy je povolen
L REBOOT WHEN_NEEDED.

Priklady instalace z pfikazového radku

Pfed instalaci se ujistéte, Ze jste si precetli licencni ujednani s koncovym uZivatelem a mate oprdvnéni
administratora.

v Odebrani NetworkProtection (definovat je nutné také vSsechny potomky):
msiexec /gn /i ees nt64.msi ADDEXCLUDE=Network,Firewall,IdsAndBotnetProtection

Pokud chcete produkt ESET Endpoint Antivirus automaticky nakonfigurovat po dokonceni instalace,
v pouZzijte v instala¢nim ptikazu zdkladni konfiguracni parametry.

Instalace ESET Endpoint Antivirus se zapnutou funkci ESET LiveGrid®:
msiexec /qn /i ees nt64.msi CFG_LIVEGRID ENABLED=1
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v Instalace do jiné, nez vychozi slozky:
msiexec /gn /i ees nt64 enu.msi APPDIR=C:\ESET\

v Instalace a aktivace ESET Endpoint Antivirus prostfednictvim ESET licenéniho klice.
msiexec /qn /i ees nt64 enu.msi ACTIVATION DATA=key:AAAA-BBBB-CCCC-DDDD-EEEE

Ticha instalace s detailnim protokolovanim (uzitecné pfi feseni problému), RMM a pouze povinnych

v komponent:
msiexec /qn /i ees nt64.msi /1*xv msi.log ADDLOCAL= Base,Rmm

v Vynucena ticha instalace v konkrétnim jazyce.
msiexec /qn /i ees nt64.msi ADDLOCAL=ALL PRODUCT LANG=1033 PRODUCT LANG CODE=en-us

Moznosti pro ovladani produktu prostrednictvim prikazového radku

e ESET CMD - slouzi k importovani .xml konfigura¢niho souboru a zapinani/vypinani bezpec¢nostnich funkci
e Skener prikazového radku — slouzi pro spusténi kontroly pocitace

Nasazeni prostrednictvim GPO a SCCM

ESET Endpoint Antivirus mlZete na stanici nainstalovat rucné, stejné tak pro jeho distribuci Ize vyuZit doménovou
politiku (GPO) nebo nastroje urcené pro hromadné nasazeni aplikaci, naptiklad SCCM, Symantec Altiris nebo
Puppet.

Spravované prostredi (doporuceno)

Ve spravovanych prostredich doporucujeme nejprve na stanici nasadit ESET Management Agenta a nasledné
prostfednictvim ESET PROTECT nainstalovat bezpecnostni produkt ESET Endpoint Antivirus. ESET PROTECT musite
mit jiz v tomto pfipadé ve své siti nasazen.

Stahnéte si samostatny instalacni balicek ESET Management Agenta.
Pfipravte si GPO/SCCM skript.

Nasadte ESET Management Agenta prostifednictvim GPO nebo SCCM.
Ovérte, Ze se stanice pfipojuje k ESET PROTECT.

Na stanici nasadte a aktivujte ESET Endpoint Antivirus.

e WwN e

Nasledujici ¢lanky z ESET Databdze znalosti mohou byt dostupné pouze v anglictiné:
¢ Nasazeni ESET Management Agenta prostrednictvim SCCM nebo GPO
¢ Nasazeni ESET Management Agenta prostrednictvim Objektu zdsad skupin (GPQO)

Nespravované prostredi

Na stanice, které centralné nespravujete nasadte ESET Endpoint Antivirus pfimo. Nicméné nejedna se o
doporuceny zpUsob, protoZze nemate k dispozici prehled o stavu produktu a nemuZete na néj prostfednictvim
politik vynutit poZzadované nastaveni.

Po dokonceni instalace neni produkt ESET Endpoint Antivirus standardné aktivovan a funkéni.
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Moznost 1 (Instalace aplikace)

1. Stdhnéte si .msi instalacni balicek produktu ESET Endpoint Antivirus.
2. Z .msi balicku si vytvorte .mst transformaci (napfiklad pomoci nastroje Orca) a pfidejte do ni vlastnost pro
aktivaci produktu (viz ACTIVATION DATA v kapitole Instalace z prikazového radku)

= Zobrazit kroky pro vytvoreni .mst v nastroji Orca

1. Otevrete Orca.

2. Kliknutim na File > Open nactéte .msi instalacni balicek.

3. Kliknéte na Transform > New Transform.

4.V sekci Tables kliknéte na Property a nasledné v hlavnim menu na Tables > Add row.

5.V dialogovém okné Add Row zadejte ACTIVATION_DATA jako hodnotu polozky Property a licencni informace
zadejte jako hodnotu polozky Value.

&% ees_nt32.msi (transformed by act.mst) - Orca — O >
File Edit Tables Transform JTools Yiew Help
O = = 5
Tables ~ | Prope Value ~
CreateFolder ke AAAA-BRBE-CCCC-DODD-EEEE
Customfction ACTIVATION_DLG_SUPPRESS ]
Dialog ALLUSERS 1
Directory ARPMOREPAIR 1
Error ARPPRODUCTICON lcon_Product
EventMapping ApplicationCode 33686273
Feature CHECE_MEW_VERSIOMN ]
FeatureComponents CLOUD_AGREE 1
File CompatibleProductTypes eavieis:ess;essp;eea ees eavbeesshe
lcon Datalir ESETWESET Securiby®,
InstallExecuteSequence DefaultUIFont DlgStdFont
InstallUlSequence EPFW_PROXY_EMABLED 1
LaunchCondition ERAProductCateqory 1
ListBox EULATAG da25ec5f3faedaTT4466f579991524bd38c 042 bf
Media EULATAG_1026 AffB2b074b311d037fel5] eadfod42d2 dellabfd
MoveFile EULATAG 1028 205fb56b2725%9a72%eced47deT4a82ed6dB0bal2
MziEmbeddedUl EULATAG 1029 014f233417984a324eadcabd0bTeadbb2fc 72414
MziFileHash EULATAG 1030 c75483d80bdcb8381934918b8c0406fec 55247 c
MziShortcutProperty EULATAG_1031 3cfB614563807cel122021482475c01882de1d20a
EULATAG_1032 TF64744d3e9acfaT634af332b3f32becdd5c33d1
RadioButton EULATAG 1033 e27bceadl73ded] 2ceBeT2c3176f1495410901F5
Reglocator EULATAG_1035 bba3cbdfi25ed09b2dd7cdddaid5558db3492158
Registry EULATAG 1036 3F953a8ff495167510d22df 1 b285c5alfEfaf 3b2
RermowveFile EULATAG 1037 5cbb2b1988ecdb5667a0c89a3067a3efcafd21735
ServiceControl EULATAG 1038 df1b&9e526fbdfc0bfal0d79547ba8b495bad 306
Servicelnstall EULATAG 1040 cb63ded62b3Balb50f3396cf 1681 b9eade 2fallt
Shortcut EULATAG 1041 01f931£203068d0a47 d 54f5eed738c58ffB2aff3
Signature EULATAG 1042 A4fdel7b99660d4d? Bdafbbdd275693fd0ad0ba0 ]
TextStyle v | € >
Tables: 45 Property - 87 rows Value - Localizable[0]

6. Kliknéte na Transform > Generate Transform a uloZte si .mst soubor.

1. Volitelné: Pro importovani vami pozadované konfigurace do produktu ESET Endpoint Antivirus
prostrednictvim .xml souboru (napfiklad pro aktivaci RMM nebo nastaveni proxy serveru) umistéte soubor
cfg.xml do stejné slozky jako instalacni .msi balicek.

2. Nasadte na stanici .msi instalacni balicek spolecné s .mst souborem vzdalené prostfednictvim - GPO (viz
Instalace aplikace) nebo SCCM.

Moznost 2 (prostfednictvim naplanované ulohy)
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1. Stahnéte si .msi instalacni balicek produktu ESET Endpoint Antivirus.

2. Pripravte si skript pro Instalaci z prikazového radku, ktery bude obsahovat informace pro aktivaci produktu
(viz ACTIVATION DATA)

3. Ujistéte se, Ze je .msi instalacni balicek a .cmd skript dosazitelny ze vSech stanic ve vasi siti.

4. Volitelné: Pro importovani vdmi pozadované konfigurace do produktu ESET Endpoint Antivirus
prostrednictvim .xml souboru (napfiklad pro aktivaci RMM nebo nastaveni proxy serveru) umistéte soubor




cfg.xml do stejné slozky jako instalaéni .msi bali¢ek.
5. Pfipraveny skript pro instalaci pouZijte prostfednictvim GPO nebo SCCM.

e V pripadé GPO poutzijte Group Policy Preferences > Group Policy Schedule Tasks > Immediate
task.

Pokud pro vzdalenou spravu bezpecnostnich produktd ESET nechcete vyuzit ESET PROTECT, ESET Endpoint
Antivirus obsahuje ESET plugin pro RMM, diky némuz mUzete na produkt dohliZet a spravovat jej
prostrednictvim lokalné nainstalovaného agenta poskytnutého MSP (Managed Service Provider).

* Vice informaci

Aktualizace na novou verzi

Nové verze ESET Endpoint Antivirus opravuji znamé chyby a pfiddvaji nové funkce, které neni mozné distribuovat
v ramci automatické aktualizace programovych moduld.

Existuje nékolik zplsobl, jak aktualizovat produkt na novéjsi verzi:

1. Automaticky prostifednictvim ESET PROTECT nebo ESET PROTECT Cloud. ESET Endpoint Antivirus ve verzi 9
neni mozné spravovat prostfednictvim ESET Remote Administrator.

2. Automaticky prostrednictvim GPO nebo SCCM.

3. Automaticky prostfednictvim aktualizace programu.
Jelikoz se aktualizace programu tyka vsech uzivateltl a mlize mit vyznamny dopad na systém, je vydavana
aZ po dlouhém obdobi testovani na vSech operacnich systémech v rlznych konfiguracich. Pokud chcete
aktualizovat na nejnovéjsi verzi ihned po jejim vydani, pouzijte nékterou z nize uvedenych metod.

v v

Ujistéte se, Ze mate v Rozsifeném nastaveni (F5) v sekci Aktualizace > Obecné > Aktualizace produktu

aktivni moznost Automatické aktualizace.
4. Rucné, stazenim instalacniho balicku z webovych stranek spole¢nosti ESET a nainstalovanim nejnovéjsi
verze pres stavajici.

Doporucené aktualizacni scénare

Spravuji nebo chci produkty ESET spravovat vzdalené

Pokud spravujete vice nez 10 ESET Endpoint produktd, zvazte jejich aktualizaci prostfednictvim ESET PROTECT
nebo ESET PROTECT Cloud.

Pro vice informaci si prectéte nize uvedené kapitoly z uzivatelskych pfirucek:

e ESET PROTECT | Aktualizace ESET aplikace prostfednictvim klientské ulohy
e ESET PROTECT | Prirucka pro SMB s nejvySe 250 produkty z fady ESET Endpoint na platformé Windows
e Predstaveni ESET PROTECT Cloud

Rucni aktualizace na klientské stanici

Neinstalujte verzi 9.x pfes 4.x. Podobné, pokud mate starsi/nefunkéni ESET Endpoint Antivirus ve verzi 5.x nebo
6.X.

Pokud jste se rozhodli pro rucni aktualizaci:

1. Ovérte, zda mate podporovany operacni systém (Windows Vista a Windows XP jiZ tato verze produktu
nepodporuje).
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2. Stahnéte si a nainstalujte nejnové;jsi verzi pres stavajici.

Pokud chcete minimalizovat riziko selhdni procesu aktualizace na posledni verzi 9.x, provadéjte aktualizaci z
nize uvedenych verzi ESET Endpoint Antivirus:

©5.0.2272.x

®6.5.2132.x

¢ 7.3.2044.x

V ostatnich pfipadech nejprve stavajici verzi produktu ESET Endpoint Antivirus odinstalujte. Pro vice
informaci tykajici se aktualizace prejdéte do Databaze znalosti.

Aktualizace zajistujici bezpecnost a stabilitu

Pravidelna aktualizace produktu ESET Endpoint Antivirus je zakladnim predpokladem pro zajisténi maximalni
bezpecnosti systému. Kazda nova verze ESET Endpoint Antivirus pfinasi mnoho vylepseni a opravuje chyby.
Dudrazné doporudujeme pravidelné aktualizovat ESET Endpoint Antivirus, abyste si zajistili ochranu pred hrozbami
a eliminovali moZnost zneuZiti bezpecnostnich zranitelnosti. Na ESET Endpoint Antivirus, stejné jako dalsi
produkty ESET, se vztahuje Zivotni cyklus produktu.

Vice informaci naleznete v:

Databazi znalosti v ¢lanku End of Life policy (Business products)

Aktualizace produktu

Hotfixy zajistujici bezpecénost a stabilitu

Pro vice informaci tykajicich se této zmény v produktu ESET Endpoint Antivirus prejdéte do Databaze
znalosti.

Automatické aktualizace jsou dulezité pro zajisténi maximalni bezpecnosti a stability vami pouzivaného
produktu. Z tohoto divodu neni mozné aktualizace zajistujici bezpecnost a stabilitu deaktivovat.

Znamé problémy pri instalaci

Pokud se pfi instalaci produkt ESET vyskytne problém, zkuste feseni najit v Databdzi znalosti.

Neuspésna aktivace

V ptipadé, Ze se produkt ESET Endpoint Antivirus nepodafrilo Uspésné aktivovat, nize uvadime nejcastéjsi priciny:

o Licencni kli¢ je jiz pouzivan.

Neplatny licencni klic. Chyba aktiva¢niho formulare.

Chybéjici nebo Spatné zadané doplfiujici informace k aktiva¢nimu klici.
Komunikace s aktiva¢ni databazi se nezdafrila. Prosim, zkuste to za 15 minut.
Zadné nebo blokované spojeni s ESET aktivacnimi servery.

Ujistéte se, Ze jste spravné zadali Licen¢ni kli¢ nebo pouZili platny Offline soubor, a zkuste to znovu.
Pokud se vam stéle nedafi produkt aktivovat, nas privodce vam poskytne odpovédi na nejcastéjsi dotazy,
aktivaéni chyby a problémy spolecné s informacemi tykajicimi se licencovani produktu (privodce je dostupny v

angli¢tiné a vybranych jazycich).

e Spustit pravodce feSenim potizi s aktivaci produktu ESET
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Aktivace produktu

Po dokonceni instalace budete vyzvani k aktivaci produktu.

Vyberte jednu z dostupnych metod pro aktivaci ESET Endpoint Antivirus. Vice informaci naleznete v kapitole Jak
aktivovat ESET Endpoint Antivirus?

Kontrola pocitace

Doporucujeme pravidelné provadét kontrolu pocitace, pfipadné si naplanovat pravidelnou kontrolu. Pro spusténi
kontroly prejdéte v hlavnim okné programu na zalozku Kontrola pocitace a vyberte moznost Provést kontrolu

pocitace. Vice informaci naleznete v kapitole Kontrola pocitace.

ENDPOINT ANTIVIRUS

STAV OCHRANY Kontrola poditace ?

P
Int
Q, KONTROLA POCITACE

Q Provest kontrolu pocitace Volitelna kontrola
Kontrola viech lokalnich diskd Vyberte profil kontroly a cile, které cheete
zkontrolovat
Kontrola vwwménnych medii Q Opakovat posledni kontrolu

1.]1 Kontrala USB, DVD, CD a daléich Kontrola poéitade: 30.11.2021 20:18:24
vymeénnych médil

Q Kontrola pocitace

Detekovany objekty: 0

C\ProgramData\ESET\ESET SecuritytInstaller\eea_nt6d.msi n n
LA R R R NN

« Vice informaci Otevfit ckno kontroly

Akce po kontrole | Zadna akce v| O

Zaciname

Tato kapitola poskytuje prvni sezndmeni s produktem ESET Endpoint Antivirus a jeho zakladnim nastaveni.

Seznameni s uzivatelskym prostredim

Hlavni okno produktu ESET Endpoint Antivirus je rozdéleno na dvé hlavni ¢asti. Prava ¢ast slouzi k zobrazovani
informaci, pfiéemz jeji obsah zavisi na vybrané moznosti v levém menu.
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Nasleduje popis jednotlivych zaloZek hlavniho menu v levé ¢asti okna:
Stav ochrany — v prehledné formé poskytuje informace o stavu ochrany ESET Endpoint Antivirus,

Kontrola pocitace — v této ¢asti mlzZete spustit kontrolu svého pocitace, definovat parametry vlastni kontroly,
stejné tak provést kontrolu vyménnych médii. Také mUiZete zopakovat naposledy provedenou kontrolu.

Aktualizace — zobrazuje informace o aktualizaci detekcniho jadra a dalSich programovych modul(, a nabizi
moznost pro ru¢ni kontrolu dostupnosti aktualizaci.

Nastaveni — obsahuje moZnosti nastaveni ochrany pro Pocitac. a Web a mail.
Nastroje — zajistuje pristup k protokoliim, statistikdm ochrany, sledovani aktivity, spusténym procestim,
planovaci, karanténé, nastroji ESET Sysinspector a ESET SysRescue pro vytvoreni zdchranného CD. Dale zde

naleznete moZnost pro odesldni vzorku k analyze do virovych laboratofi spolecnosti ESET.

Napovéda a podpora — poskytuje pristup k napovédé, ESET Databazi znalosti a webové strance spolec¢nosti ESET.

Déle zde mUzZete pfimo vytvofit dotaz na technickou podporu, v dolni ¢asti okna naleznete diagnostické nastroje a
informace o aktivaci produktu.

ENDPOINT ANTIVIRUS =

{n} STAV OCHRANY

v/ Maximalni ochrana

-y

Y AKTUALIZAC .
o AKTUALIZACE Licence

5;‘,‘;3 MASTAVEN Platnost licence do: 03.12.2022
NASTROJE . L
5 Moduly jsou aktualni

s . . i P’ ©30.11.2021 19:19:1
(?) NAPOVEDA A PC Posledni aktualizace: 3 9:19:13

Na zaloZce Stav ochrany jsou zobrazeny informace o bezpecnosti a Urovni ochrany pocitace. Zelend ikona a
informace Maximalni ochrana znameng, Ze je zajiSténa maximalni droven ochrany.

V tomto okné dale naleznete odkazy na ¢asto pouZivané funkce ESET Endpoint Antivirus a informace o posledni
aktualizaci virové databaze.
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Co délat, pokud systém nepracuje spravné?

Vedle pIné funkénich programovych modull se zobrazi zelené zaskrtnuti. Pokud modul vyZaduje vasi pozornost,
zobrazi se ¢erveny vykti¢nik nebo oranzova ikona oznameni. DalSi informace o modulu, véetné doporuceni k
obnoveni plné funkénosti se zobrazuji v horni ¢asti okna. Chcete-li zménit stav modulu, kliknéte v hlavnim menu
na polozku Nastaveni a poté klepnéte na poZzadovany modul.

ENDPOINT ANTIVIRUS 0 X

{R} STAV OCHRANY

A\ Bezpeénostni upozornéni

OLA POCITACE
F ¥ AKTUALIZAC . . . . . .
s AKTUALIZAC A Rezidentni ochrana souborového systému je vypnuta

Tato funkce je vypnutd a vas poditac neni chranén pied nékterymi typy hrozeb. Jedna se o zdvaZné

MNASTAVENI N — - e .
bezpecnostni riziko a méli byste ochranu co nejdfive aktivovat.

W Zapnout rezidentni ochranu souborového systému

A Cervena barva stavu ochrany, symbol "!" a informace "Nenf zajiténa maximalni ochrana" signalizuje kritické
problémy. MozZné pficiny jsou:

¢ Antivirova a antispywarova ochrana je docasné vypnuta — antivirovou a antispywarovou ochranu znovu
aktivujete kliknutim na Zapnout rezidentni ochranu na zaloZce Stav ochrany nebo Zapnout antivirovou a
antispywarovou ochranu na zaloZce Nastaveni.

e Antivirovd ochrana neni funkéni — nepodatilo se inicializovat virovy skener. Vétsina soucasti ESET Endpoint
Antivirus nebude funk¢ni.

¢ Anti-Phishingova ochrana neni funkéni — tato funkce vyzaduje dalsi soucdasti programu, které nebézi.

¢ Detekcni jadro neni aktualni — tato chyba se zobrazi po nelspésném kontaktovani serveru pfi pokusu o
aktualizaci detekéniho jadra (dfive znamého jako virova databaze). V takovém pfipadé doporucujeme
zkontrolovat nastaveni aktualizaci. Mezi nejcastéjsi divody patfi nespravné zadana ovérovaci data nebo
nespravné nastavené pripojeni k internetu.

¢ Produkt neni aktivovan nebo Platnost licence vyprsela — ikona ochrany zméni barvu na ¢ervenou. Program

nebude mozné od této chvile aktualizovat. Prectéte si v okné s upozornénim, jak licenci prodlouzit.

¢ Host Intrusion Prevention System (HIPS) je vypnuty — toto hlaseni poukazuje na stav, kdy je HIPS vypnuty
v rozsifeném nastaveni produktu. Vas pocitac neni chranén proti nékterym hrozbam a ochranu byste méli
co nejdrive aktivovat kliknutim na moznost Zapnout HIPS.
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ESET LiveGrid® je vypnuty — v rozsifeném nastaveni aktivujte kontrolu soubor( viéi cloudovému
reputa¢nimu systému.
Neni naplanovana pravidelna aktualizace — ESET Endpoint Antivirus nebude automaticky kontrolovat

dostupnost aktualizaci.
Technologie Anti-Stealth je vypnuta — pro jeji aktivovani kliknéte na Zapnout Anti-Stealth.

P¥istup k siti byl zablokovan — toto upozornéni se zobrazi v pfipadé, kdy byl pocitac Izolovan od sité
prostiednictvim klientské Glohy zaslané z ESET PROTECT. Pro vice informaci kontaktujte spravce vaseho
systému.

Rezidentni ochrana souborového systému je docasné pozastavena — rezidentni ochrana byla vypnuta
uzivatelem a pocitac neni chranén pred hrozbami. Vas pocitac neni chranén pred hrozbami. Pro opétovné
zapnuti Rezidentni ochrany souborového systému kliknéte na Zapnout rezidentni ochranu.

Zluta barva stavu ochrany, symbol "i" a informace, e je vyZadovana vase pozornost, nepfedstavuje kriticky
problém. MoZné pficiny jsou:

¢ Ochrana prfistupu na web je vypnuta — znovu zapnout ji mUzete kliknutim na bezpecnostni upozornéni a
moznost Zapnout Ochranu pfistupu na web.

¢ Blizi se konec platnosti licence — v tomto pfipadé ikona ochrany zméni barvu na Zlutou a zobrazi vysvétleni.
Poté, co licence vyprsi, se program prestane aktualizovat a ikona ochrany zméni barvu na ¢ervenou.

¢ Antispamova ochrana je docasné vypnutd — pro vyreSeni kliknéte na moznost Zapnout antispamovou
ochranu.

¢ Filtrovani obsahu webu je do¢asné vypnuté — pro vyreseni kliknéte na moznost Zapnout filtrovani obsahu
webu.

¢ Docasna zména nastaveni je aktivni — je mozné docasné konfigurovat nastaveni, které je jinak striktné
vynucené politikou. Pouze opravnény uzivatel mize do¢asna ménit nastaveni. Pro vice informaci prejdéte
do kapitoly Jak pouZit reZim docasné zmény nastaveni.

e Sprdva zafizeni je do€asné vypnuta — pro vyresSeni kliknéte na moznost Zapnout Spravu zatizeni.

Pro potlaceni stavli zobrazovanych na Gvodni zaloZce produktu ESET Endpoint Antivirus prejdéte do kapitoly Stavy
aplikace.

Pokud uvedeny navrh na feSeni problému nezabral, kliknéte v hlavnim okné programu na zdlozku Napovéda a
podpora a zobrazte napovédu nebo prejdéte do ESET Databdaze znalosti. Pokud i pfesto budete potfebovat
pomoc, miZete odeslat dotaz na technickou podporu. Specialisté technické podpory ESET vdm odpovi v co
nejkratSim mozném ¢ase a pomohou vam s feSenim problému.

Pokud mate na produkt aplikovanou politiku (napfiklad z ESET PROTECT), v zavislosti na nastaveni
definované v politice nemusi byt odkaz na aktivaci funkce/vyfeseni problému funkéni (bude zasedly).

Nastaveni aktualizace

Aktualizace detekénich a programovych modull je dlleZita pro zajisténi komplexni ochrany pred Skodlivym
kédem. Jejimu nastaveni a funkcénosti je proto potieba vénovat zvySenou pozornost. Pro zkontrolovani
dostupnosti aktualizace modult kliknéte v hlavnim menu na zalozku Aktualizace a nasledné na tlacitko
Zkontrolovat aktualizace.

Pokud jste produkt dosud neaktivovali (napfiklad licenénim kliéem), budete k tomu vyzvani praveé ted. Dokud
nebude program aktivovan, nebudou se stahovat aktualizace.
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ENDPOINT ANTIVIRUS

Aktualizace

Aktudlni verze:

Posledni Uspéina aktualizace:

Zobrazit viechny moduly

Paosledni kontrola dostupnosti aktualizace:

9.0.2032.0

30.11.2021 19:19:13
30.11.2021 19:19:13

Zkontrolovat aktualizace Zménit interval aktualizace

Dalsi moZnosti aktualizace naleznete v rozsifeném nastaveni (dostupném v hlavnim okné programu po kliknuti na
moznost RozSifena nastaveni na zaloZzce Nastaveni, pripadné po stisknuti kldvesy F5). Chcete-li nastavit pokrocilé
moznosti aktualizace, jako je rezim aktualizace, ptistup k serveru proxy a ptipojeni LAN, prejdéte do sekce

Aktualizace.

e Vétsinu probléma souvisejicich s aktualizaci modulll vyresite vymazanim aktualizacni cache po kliknuti na

tlacitko Vycistit.
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@D ENDPOINT ANTIVIRUS

Rozsirena nastaveni Q X (2
DETEKCNI JADRO OBECNE

AKTUALIZACE Vyberte vychozi profil aktualizace Mij profil v | O
SHFOVA OCHRANA Konfigurace oznameni o aktualizacich Zmeénit

T L Vyprazdnit aktualizaéni cache i ]
SPRAVA ZARIZENI

UPOZORNENI NA NEAKTUALNI DETEKCNI JADRO

NASTROJE Pomoci této moznosti definujte maximalni stafi detekcniho jadra. Pokud bude stargi, zobrazi se upozornéni,
UZIVATELSKE ROZHRANI Mastavit automaticky maximalni stafi detekéniho jadra i |
7 o
ZALOHA MODULD
Vytvafet zdlohu moduld Li ]
Pocet vytvarenych zaloh 1 0

Vratit predchozi moduly

¢ Ve vychozim nastaveni je v sekci Profily > Aktualizace > Aktualizace modull aktivni moZnost Automaticky
vybér serveru. Tim je zajiSténa aktualizace produktu ze server( ESET. Toto nastaveni doporucujeme
ponechat tak, jak je.

e Pokud nechcete zobrazovat bublinové upozornéni v pravém dolnim rohu obrazovky pfi Uspésné aktualizaci
modulQ, v sekci Profily > Aktualizace kliknéte na Zménit na radku Konfigurace oznameni o udalostech a
pomoci zaskrtavacich poli upravte hodnoty u polozky Detekéni jadro bylo aktualizovano.

Pro zajiSténi optimalni funkcnosti je nutné nechat program automaticky aktualizovat. To je mozné pouze v
pfipadé, Ze zadate platny Licencni kli€¢ na zdloZce Napovéda a podpora > Aktivovat produkt.

Pokud nezadate Licencni kli¢ po dokonceni instalace, mlzZete jej zadat kdykoli poté. Vice informaci o aktivaci
produktu naleznete v kapitole Jak aktivovat ESET Endpoint Antivirus.

Prace s ESET Endpoint Antivirus

V ESET Endpoint Antivirus miZete na zaloZce Nastaveni konfigurovat Uroven ochrany pocitace, stejné tak webové
a postovni ochrany.

Pti vytvareni politiky v ESET PROTECT Web Console m{iZete u kazdého nastaveni definovat priznak.
Nastaveni s pfiznakem ma prioritu a nemuze byt pfepsano pozdé;jsi politikou (pouze pokud obsahuje
posledni politika pfiznak). To zajistuje, aby nastaveni nebylo zménéno (napf. uzivatelem nebo pozdéjsi
politikou béhem slu¢ovani). Pro vice informaci o pfiznacich se podivejte do online ndpovédy k ESET
PROTECT.
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ENDPOINT ANTIVIRUS 0 X

Nastaveni ?

Wiechny pofadované funkce ochrany poéitade jsou aktivni,

B3 wAsTRO) Wiechny pofadované funkce sitové ochrany jsou aktivni.

(?) NAPOVEDA AP

Web a ma )

Wiechny pofadované funkce internetové ochrany jsou aktivii,

1l Import a export nastaven( {? Roziifena nastaveni

Zalozka Nastaveni obsahuje nasledujici sekce:

¢ Pocitac
o Sjt
e Web a mail

V sekci Pocita¢ miZete zapnout nebo vypnout nasledujici komponenty:

¢ Rezidentni ochrana souborového systému — vSechny soubory jsou kontrolovany v momentu, kdy je
vytvorite, oteviete nebo spustite.

¢ Sprava zafizeni — prostfednictvim tohoto modulu dokaze produkt omezit pristup k vyménnym médiim
(CD/DVD/USBY/...). Pristup mlzZete omezit pouze pro ¢teni nebo Uplné zakazat a pravidla Ize aplikovat na
konkrétniho uZivatele nebo celé skupiny uzivatel.

¢ Host Intrusion Prevention System (HIPS) — systém HIPS monitoruje uddlosti uvnitf operacniho systému a
reaguje na né na zdkladé pravidel pfreddefinovanych pravidel spole¢nosti ESET,

¢ Advanced Memory Scanner — v kombinaci s blokovanim zneuZiti bezpecnostnich dér (Exploit Blocker)
poskytuje ucinnou ochranu proti Skodlivému kddu, ktery vyuziva obfuskaci a Sifrovani pro zabranéni
detekce. Tato funkce je standardné zapnuta. Vice informaci o tomto typu ochrany naleznete ve slovniku

ojm.

¢ Blokovat zneuZiti bezpecnostnich dér (Exploit Blocker) — tato funkce poskytuje dalsi bezpecnostni vrstvu a
chrani zndmé aplikace se zranitelnymi bezpecnostnimi dirami (naptiklad webové prohlizece, e-mailové
klienty, PDF ctecky). Tato funkce je standardné zapnuta. Vice informaci o tomto typu ochrany naleznete ve
slovniku pojmd.

e Ochrana proti ransomware — tato soucast predstavuje dalsi vrstvu do modulu HIPS a je plné funkéni pouze
s aktivni technologii ESET_LIVE_GRID. Pro sprdvnou funkci ochrany proti ransomware je tfeba mit zapnuty
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Reputacni systém ESET LiveGrid®. Vice informaci o tomto typu ochrany naleznete ve slovniku pojmu.
¢ Prezentacni reZim — po aktivaci Prezentacniho reZzimu vas ESET nebude obtéZovat bublinovymi

upozornénimi a snizi zatéz na CPU. Zaroven hlavni okno zméni barvu na oranZovou a upozorni vas na
potencialni bezpecnostni riziko.

V sekci Sit muZete konfigurovat Ochranu proti sitovym Gtokim (IDS) a Ochranu proti zapojeni do botnetu.

V sekci Web a mail miZete zapnout nebo vypnout nasledujici moduly:

o Ochrana pfistupu na web — pokud je zapnuta, veSkera komunikace pfes HTTP nebo HTTPs je kontrolovana
na pfitomnost Skodlivého kédu,

¢ Ochrana postovnich klientli — zabezpecuje kontrolu postovni komunikace pfijimané prostfednictvim POP3
a IMAP protokolu,

¢ Anti-Phishingova ochrana — chrani vas pred pokusy o ziskani hesel, bankovnich dat a dalsich dlvérnych
informaci z webovych stranek, které se tvafi jako legitimni.

Pro doc¢asné deaktivovani konkrétniho modulu kliknéte na zeleny prepinac . Méjte na paméti, Ze tim dojde ke
snizeni Urovné ochrany pocitace.

Pro opétovné aktivovani vypnutého bezpecnostniho modulu kliknéte na ¢erveny prepinac [ pro znovu
aktivovani konkrétniho modulu.

U modulu, jehoz nastaveni (zapnuto/vypnuto) mate definovano prostrednictvim ESET PROTECT politiky, se zobrazi
ikona zamku . Nastaveni takové komponenty aplikované politikou z ESET PROTECT muZe zménit pouze
autentifikovany uZivatel z Active Directory (naptiklad pfihlaSeny administrator) nebo uZivatel, ktery zna
odpovidajici heslo. Vice informaci o dofasné zméné nastaveni naleznete v online dokumentaci ESET PROTECT.

Pokud vypnete vyse uvedenym zplisobem jednotlivy bezpecnostni modul, automaticky se znovu zapne po
restartovani pocitace.

Pro pfistup do detailniho nastaveni konkrétniho modulu kliknéte na ozubené kolecko £} na tadku s ndzvem
komponenty.

V dolni ¢asti obrazovky se nachazi dalsi moznosti souvisejici s konfiguraci programu. Pro nacteni jiz existujici
konfigurace z .xm/konfigura¢niho souboru nebo pro uloZeni aktualniho nastaveni do souboru kliknéte na Import a
export nastaveni. Pro vice informaci prejdéte do kapitoly Import a export nastaveni.

v v

Pokud chcete zobrazit detailni nastaveni, kliknéte na tladitko Rozsifena nastaveni nebo stisknéte klavesu F5.
\'& 4 \'4
Pocitac

Jednotlivé moduly sekce Poéitac naleznete po kliknuti na zaloZzku Nastaveni > Po¢itac v hlavnim okné programu.
Zobrazuje se zde stav ochrany jednotlivych modull popsanych v predchozi kapitole. V této sekci jsou k dispozici

nasledujici nastaveni:

Kliknutim na ozubené koletko £ vedle polozky Rezidentni ochrana souborového systému a ndsledné na Upravit
vyjimky se zobrazi dialogové okno pro vytvoreni vyjimek, pomoci kterého mlzete vyloucit soubory a slozky z

kontroly. Pro zobrazeni a konfiguraci detailnich parametrt rezidentni ochrany vyberte moznost Nastavit.
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ENDPOINT ANTIVIRUS -

€) Poditac ?
Rezidentnl ochrana souborového systému
Zapnuta: # A4

r ; AKTUA - O, Chlsers\winlUuser\Desktop\Automation\screenshots\ 1025 IMFU cAPU _LUNFIL.png
Sprava zafizenl oy
7 Zapnuto
NASTAVENI

Host Intrusion Prevention System (HIPS) #

Zapnuto:

Advanced Memory Scanner
Zapnuto:

Exploit Blocker
Zapnuto:

Ochrana proti ransomware
Zapnuto:

m Prezentacn( rezim

Docasné vypnuto:

@ Docasné vypnout antivirovou a antispywarovou ochranu

1} Import a export nastavenf £¥ RozéFens nastaveni

V sekci Pocita¢ miZete zapnout nebo vypnout nasledujici komponenty:

¢ Rezidentni ochrana souborového systému — vSechny soubory jsou kontrolovany v momenté, kdy je
vytvofrite, oteviete nebo spustite,

e Sprava zafizeni — prostfednictvim tohoto modulu dokaZe produkt omezit pristup k vyménnym médiim
(CD/DVD/USBY/...). Pfistup mlzete omezit pouze pro ¢teni nebo Uplné zakazat a pravidla Ize aplikovat na
konkrétniho uZivatele nebo celé skupiny uzivatel.

¢ Host Intrusion Prevention System (HIPS) — systém HIPS monitoruje uddlosti uvniti operacniho systému a
reaguje na né na zakladé pravidel preddefinovanych pravidel spole¢nosti ESET,

¢ Advanced Memory Scanner — v kombinaci s blokovanim zneuZiti bezpecnostnich dér (Exploit Blocker)
poskytuje uc¢innou ochranu proti Skodlivému kédu, ktery vyuziva obfuskaci a Sifrovani pro zabranéni
detekce. Tato funkce je standardné zapnuta. Vice informaci o tomto typu ochrany naleznete ve slovniku

ojma.

¢ Blokovat zneuziti bezpecnostnich dér (Exploit Blocker) — tato funkce poskytuje dalsi bezpecnostni vrstvu a
chrani zndmé aplikace se zranitelnymi bezpecnostnimi dirami (napfiklad webové prohlizece, e-mailové
klienty, PDF ¢tecky). Tato funkce je standardné zapnuta. Vice informaci o tomto typu ochrany naleznete ve
slovniku pojmda.

e Ochrana proti ransomware — tato soucast predstavuje dalsi vrstvu do modulu HIPS a je plné funkéni pouze
s aktivni technologii ESET_LIVE_GRID. Pro spravnou funkci ochrany proti ransomware je tfeba mit zapnuty
Reputacni systém ESET LiveGrid®. Vice informaci o tomto typu ochrany naleznete ve slovniku pojmu.

¢ Prezentacni rezim — po aktivaci Prezentacniho reZimu vas ESET nebude obtéZzovat bublinovymi

upozornénimi a snizi zatéz na CPU. Zaroven hlavni okno zméni barvu na oranZovou a upozorni vas na
potencidlni bezpecnostni riziko.

Docasné vypnout antivirovou a antispywarovou ochranu — pomoci této moznosti mlzete kdykoli docasné
vypnout antivirovou a antispywarovou ochranu. Po kliknuti se zobrazi dialogové okno, ve kterém muzete vybrat z
rozbalovaciho menu ¢asovy interval, po ktery bude dany modul vypnut. Akci dokoncete kliknutim na tladitko
Pouzit. Akci dokoncete kliknutim na tlacitko Pouzit. Pro opétovnou aktivaci ochrany kliknéte na Zapnout
antivirovou a antispywarovou ochranu.
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Detekcni jadro

Detekéni jadro chrani systém pred Skodlivymi utoky tim, Ze kontroluje soubory, e-maily a internetovou
komunikaci. Pokud detekuje objekt klasifikovany jako malware, zahaji akci pro vyfesSeni situace. Detekéni jadro
muZze eliminovat objekt jeho zablokovanim a naslednym vylécenim, odstranénim nebo presunutim do karantény.

Pro konfiguraci detekéniho jadra kliknéte na tlacitko Rozsifena nastaveni nebo stisknéte klavesu F5.
V této kapitole naleznete:

Rezidentni ochrana s vyuZitim strojového uceni
Detekce Skodlivého kédu

Nastaveni hlaseni

Nastaveni ochrany

Best practices

Od verze 7.2 jiz v nastaveni detekéniho jadra nejsou dostupné prepinace pro ZAPNUTI/VYPNUTI jako tomu
bylo do verze 7.1. Nové si nastavujete prah ochrany, kdy si vyberte jeden z nasledujicich zplsob( detekce —
"Agresivné", "Vyvazené", "Mirné" a "Vypnuto".

Rezidentni ochrana s vyuzitim strojového uceni

Nastaveni moZnosti v ¢asti Rezidentni ochrana s vyuzitim strojového uceni je platné pro vSsechny moduly ochrany
(napriklad rezidentni ochranu souborového systému, ochranu pristupu na web...). Nastavenim definujete Uroven
hldseni a ochrany pro nésledujici kategorie detekci:

e Malware — pocitacovy virus je skodlivy kéd pfipojeny k existujicimu souboru (na zacatek nebo na konec) ve
vasem pocitaci. Termin "virus" byva ¢asto vykladan nespravné. Vhodnéjsim vyrazem je "malware" (Skodlivy
software). Detekce malwaru zajistuje modul detekéniho jadra v kombinaci s komponentou strojového
uceni.

Vice informaci o tomto typu aplikaci naleznete ve slovniku pojm.

¢ Potencialné nechténé aplikace — grayware (neboli PUA — potencidlné nechténé aplikace) predstavuje
Sirokou skalu aplikaci, které nejsou jednoznacné skodlivé jako viry nebo trojské koné. Mohou vsak
instalovat nechtény software, ménit chovani vaseho zafizeni, provadét neocekdvané operace, pfipadné
akce bez védomi uzZivatele.
Vice informaci o tomto typu aplikaci naleznete ve slovniku pojmu.

¢ Potencialné zneuZitelné aplikace — legitimni komer¢ni aplikace, které mohou byt zneuZzity ke Skodlivé
¢innosti. Pfikladem mohou byt programy pro vzdalené pripojeni, aplikace k odsifrovani hesel a keyloggery
(programy, které zaznamenavaiji uzivatelem zadané znaky na klavesnici).
Vice informaci o tomto typu aplikaci naleznete ve slovniku pojm.

o Podezielé aplikace jsou programy, které pouzivaji pro kompresi packery nebo jiné ochranné mechanismy
zabranujici detekci. Tuto metodu casto vyuzivajici tvlrci Skodlivého kddu, aby se vyhnuli detekci ze strany
antiviru.

39


https://help.eset.com/getHelp?product=ees&version=7&lang=cs-CZ&topic=idh_config_antivirus
https://help.eset.com/getHelp?product=ees&version=7&lang=cs-CZ&topic=idh_config_antivirus
https://help.eset.com/getHelp?product=glossary&lang=cs-CZ&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=cs-CZ&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=cs-CZ&topic=unsafe_application
https://help.eset.com/getHelp?product=glossary&lang=cs-CZ&topic=packer

(== ENDPOINT ANTIVIRUS

Rozsifena nastaveni Q x| (?
DETEKCNI JADRO E REZIDENTNI OCHRANA S VYUZITIM STROJOVEHO UCENI
Rezi-.:lentnl' ochrana souborového Skodlivy kéd Agresivnd Vyviiend  Mimé  Vypmute ()
systému
Cloudova ochrana Hiaseni . 0
Detekce skodlivého kadu
HIPS Ochrana . i
AKTUALIZACE Potencidlné nechténé aplikace Agresivné Wyviend Mimé Vypnuto (' |
. . Hlazeni . [ ]
SITOVA OCHRAMA
Ochrana .
WEB A MAIL i
i . 3 Podezielé aplikace Agresivné Vyvazené Mimé Vypnuto (i ]
SPRAVA ZARIZENI
) Hiaseni ) (i ]
MNASTROIE
3 ) ) Ochrana ) (i ]
UZIWATELSKE ROZHRAMI
Potencidlné zneuZitelné aplikace Agresivné VyvaZené Mimé Vypnuto [ ]
Hlageni . [ ]
Ochrana . [ ]

Standardni @ OK

Pokrocilé strojové uceni je nyni soucasti detekéniho jadra. Funguje jako pokrocild vrstva ochrany a
vylepSuje detekci na zakladé strojového uceni. Pro vice informaci o tomto typu ochranu se podivejte do
slovniku pojm.

Detekce skodlivého kodu

Nastaveni skeneru miZze byt odliSné pro rezidentni ochranu a volitelnou kontrolu pocitace. Standardné je vSak
aktivni moZnost PouZit nastaveni rezidentni ochrany. To znamen3, Ze se pouZije nastaveni ze sekce Detek¢ni jadro

> Rezidentni ochrana s vyuZitim strojového uceni.

ré

Nastaveni hlaseni

Pri vyskytu detekce (napfiklad pti objeveni hrozby klasifikované jako malware) se informace zapiSe do Detekéniho
protokolu a miZe se zobrazit Oznameni na pracovni plose (pokud je to v produktu ESET Endpoint Antivirus
povoleno).

Prah (Uroven) hlaseni mizete konfigurovat jednotlivé pro kazdou kategorii (dale jen "KATEGORIE"):
1. Skodlivy kéd
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2. Potencidlné nechténé aplikace
3. Potencidlné zneuzitelné aplikace
4. Podezrelé aplikace

Vybrany prah pro hlaseni prebird detekéni jadro Hlaseni provadi detekéni jadro véetné komponenty strojového
uceni. Pro hlaseni mlzZete nastavit vyssi prah, nez je aktualni Groven ochrany. Tato nastaveni nemaji vliv na
blokovani, |é¢eni nebo odstranovani objekt.

Pfed zménou prahu (Urovné) pro danou KATEGORII si prectéte nize uvedené informace:

Agresivné Hlaseni z dané KATEGORIE je nakonfigurovano na nejvyssi citlivost. HIdSeno bude vétsi mnozstvi
detekci. V agresivnim nastaveni mize dochazet k chybné identifikaci nékterych objekt( patficich do
KATEGORIE.

Vyvazené Hlaseniz dané KATEGORIE je nakonfigurovano jako vyvazené. Toto nastaveni je optimalizovano s
ohledem na vykon, pfesnost detekce a mnozstvi falesSnych poplach(.

Mirné HIaseni z dané KATEGORIE je nakonfigurovano tak, aby se minimalizoval pocet falesSnych poplachl pfi
zachovani dostatecné Urovné zabezpeceni. Objekty budou hlaseny pouze v pfipadé vysoké
pravdépodobnosti a shody chovani odpovidajici KATEGORII.

Vypnuto Hlaseni pro danou KATEGORII neni aktivni a detekce tohoto typu nebudou zachytavany, hlaseny ani
Iéceny. V disledku tohoto nastaveni bude vypnuta ochrana pred timto typem detekce.

V rdmci hlaseni malwaru neni k dispozici moznost Vypnuto. Tato hodnota je vychozi pro potencialné
zneuzitelné aplikace.

-l Dostupnost modulll ochrany produktu ESET Endpoint Antivirus

Nize uvadime dostupnost jednotlivych praht KATEGORI| (zapnuto nebo vypnuto) v modulech

ochrany:

Modul pokrocilého strojového uceni* v v X X
(agresivni rezim) (konzervativni rezim)

Modul detekéniho jadra v v

Ostatni moduly ochrany v v

* Dostupnd v ESET Endpoint Antivirus 7.2 a novéjsSim
** Nedoporuceno.

=1 Jak zjistim verzi produktu, programovych moduld a data sestaveni?

1. V hlavnim okné programu kliknéte na Napovéda a podpora > O programu ESET Endpoint Antivirus.
2.V zobrazeném dialogovém okné O programu se na prvnim fadku zobrazuje Cislo verze vami pouZivaného
produktu ESET.

3. Pro zobrazeni informaci o jednotlivych modulech kliknéte na tlacitko Zobrazit moduly.
Dulezité poznamky
Pti konfiguraci vhodnych prahi ve svém prostfedi vezméte v potaz nasledujici informace:

e Moznost VyvaZené je doporucena pro vétsinu situaci.

¢ MozZnost Mirné predstavuje srovnatelnou Uroven ochrany, ktera byla dostupna v predchozich verzich ESET
Endpoint Antivirus (7.1 a starsich). Toto nastaveni je doporucené pro prostieni, kdy je prioritou
minimalizace poctu falesnych detekci zplisobenych bezpecnostnim softwarem.

o Cim vys$i prah nastavite, tim vyssi bude pocet detekci. Zaroveri se zvedne pravdépodobnost vyskytu
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falesné detekovanych objekt(.

e 7 pohledu redlného svéta neni mozné zarucit 100% uspésnost detekce, stejné tak nulovou
pravdépodobnost, Ze bude Cisty objekt oznacen jako malware.

¢ Pro zajisténi maximalni rovnovahy mezi vykonem, presnosti detekce a poc¢tem falesné detekovanych
objektl udrZuje ESET Endpoint Antivirus a jeho moduly aktudlni.

Nastaveni ochrany

Pokud je detekovany objekt klasifikovan jako KATEGORIE, program jej zablokuje, a nasledné vyléci, odstrani nebo
presune do karantény.

Pfed zménou prahu (Urovné) pro danou KATEGORII si prectéte nize uvedené informace:

Agresivné

Vyvazené

Mirné

Vypnuto

eV

definovana akce (napfiklad lIé¢eni). Toto nastaveni je doporuceno, pokud na vsech koncovych
zatizenich probéhla kontrola s agresivnim nastavenim a chybné detekované objekty jste pridali do
detekénich vyjimek.

evvs

definovana akce (naptiklad léceni).
Detekce zachycené s Urovni Opatrné jsou blokovany a automaticky se provadi definovana akce
(napriklad léceni).

Toto nastaveni je uzZite¢né pro identifikaci a vytvoreni vyjimek na falesné detekované objekty.
V rdmci ochrany pred malwarem neni k dispozici moznost Vypnuto. Tato hodnota je vychozi pro
potencialné zneuZitelné aplikace.

-l Konverze ESET PROTECT politik pro ESET Endpoint Antivirus 7.1 a starsi

V konfiguracnim editoru ESET PROTECT jiZ nejsou v nastaveni skeneru u
jednotlivych KATEGORII dostupné prepinace pro ZAPNUTI/VYPNUTI. Nize
naleznete konverzni matici nové predstavenych prahl ochrany na stavy
prepinacu dostupné v produktu ESET Endpoint Antivirus ve verzi 7.1 a

starSim.
Prah pro KATEGORII Agresivné Vyvazené Mirné Vypnuto
Pouzity prepinac pro KATEGORII X

Po aktualizaci produktu z verze 7.1 na verzi 7.2 a novéjsi se nastaveni
zméni nasledovné:

Stav prepinace KATEGORIE pred aktualizaci X

Prah KATEGORIE po aktualizaci Vyvazené Vypnuto
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Best practices

NESPRAVOVANE PROSTREDI (jednotlivé stanice)
Doporucujeme konfiguraci ponechat tak, jak je.
SPRAVOVANE PROSTREDI
Tato nastaveni se zpravidla aplikuji prostfednictvim politik.
1. Prvotni faze

Tato faze mize trvat aZ tyden.

¢ Prah hlaseni nastavte na Uroven VyvaZené.
POZNAMKA: Pokud to vy7adujete, nastavte Uroveri Agresivné.

¢ Nastavte nebo ponechte prah ochrany pro skodlivy kéd na Urovni Vyvazené.

¢ Pro ostatni KATEGORIE nastavte prah ochrany na Uroven Mirné.
POZNAMKA: V této fazi nedoporucujeme nastavit prah ochrany na Uroveri Agresivné. Dolo by totiz k
vyléceni vSech nalezenych detekci, véetné falesné identifikovanych.

e V detekénich protokolu najdéte faleSné identifikované objekty a vytvorte pro né detekéni vyjimky.

2. Pfechodna faze
e "Produkcni fazi" nejprve v ramci testovani implementujte na vybrané stanice (nikoli na vSechny stanice v
siti).
3. Produkcni faze

¢ Prah ochrany nastavte na Uroven Vyvazené.

¢ Pfipadné muzete vyuZzit preddefinovanou politiku pro ESET Endpoint Antivirus.

e Agresivni prah ochrany nastavte v pfipadé, Zze vyzadujete nejvyssi miru detekci a akceptujete vyskyt falesné
identifikovanych objektd.

o Zkontrolujte detekéni protokol, pfipadné chybéjici detekce hledejte v ESET PROTECT.

Rozsirena nastaveni detekcniho jadra

Technologie Anti-Stealth je sofistikovany systém pro detekci nebezpecnych program( napfiklad rootkitd, které
jsou po svém spusténi neviditelné pro operacni systém. Ty jsou imunni v(ci standardnim detekénim technikam.

v v

Zapnout rozsifenou kontrolu prostiednictvim AMSI — nastroj Microsoft Antimalware Scan Interface poskytuje
vyvojartim aplikaci nové mozZnosti ochrany pred Skodlivym kddem (tato funkce je dostupna ve Windows 10 a 11).
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Nalezena infiltrace

Infiltrace se mohou do pocitace dostat z riznych zdrojl: z webovych stranek, ze sdilenych sloZek, prostfednictvim
e-mailu, z vvménnych médii (USB, externi diskd, CD a DVD jinych).

Standardni chovani

ESET Endpoint Antivirus dokaze zachytit infiltrace pomoci:

Rezidentni ochrany souborového systému,
Ochrana pfistupu na web

Ochrany postovnich klientd,

Volitelné kontroly pocitace.

Kazdy z téchto modull pouziva standardni Uroven léceni. Program se pokusi soubor vylécit a prfesunout do
Karantény, nebo prerusi spojeni. Oznameni se zobrazuji v pravé dolni ¢asti obrazovky. Pro vice informaci o
detekovanych/vylééenych objektech prejdéte do kapitoly Protokoly. Pro vice informaci o jednotlivych trovnich
|éCeni a jejich chovani si prosim prectéte kapitolu Léceni.

(esfl) ENDPOINT ANTIVIRUS voOX

A Hrozba byla odstranéna

Pii pristupu k scuboru aplikaci @ Internet Explorer byla
nalezena hrozba (Eicar).

Soubor byl odstranén.

Zjistit vice

Léceni a mazani

Pokud rezidentni ochrana nema preddefinovanou akci pro dany typ souboru, zobrazi se dialogové okno s vybérem
akce. Obvykle jsou dostupné moznosti Lé€it, Vymazat a Zadna akce. Vybér moznosti Zadna akce
nedoporucujeme, protoze v tomto pripadé zlstane infekce nevylécena. Vyjimku tvofi pripady, kdy jste si jisti, Ze je
soubor neskodny a byl detekovan chybné.
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(es[) ENDPOINT ANTIVIRUS

A Nalezena hrozba

Pii piistupu k souboru aplikaci @& Internet Explorer byla nalezena hrozba (Eicar).

Vylécit tento soubor?

v | UloZit do karantény
v | Odeslat k analyze
Vylouéit z detekce

Vylouéit vzorek z detekce

Zjistit vice w Detaily  ~~ Dalii moZnosti

Léceni souboru je mozné provést, pokud do zdravého souboru byla zavedena ¢dst, kterd obsahuje Skodlivy kéd. V
tomto pripadé ma smysl pokusit se infikovany soubor léCit a ziskat tak plvodni zdravy soubor. V ptipadég, Ze
infiltraci je soubor, ktery obsahuje vylu¢né skodlivy kod, bude odstranén.

Pokud je soubor uzamcen nebo pouzivan systémovym procesem, bude obvykle odstranén az po svém uvolnéni,
typicky po restartu pocitace.

Obnoveni z karantény

Karanténa je dostupna v hlavnim okné programu ESET Endpoint Antivirus na zdloZce Nastroje > Karanténa.
Soubory v karanténé lze vratit do plvodniho umisténi:

e K tomuto ucelu pouzijte funkci Obnovit, kterd je k dispozici v mistni nabidce kliknutim pravym tlacitkem
mysi na dany soubor v karanténé.
¢ Pokud je soubor oznacen jako potencidlné nechténa aplikace, je povolena moZnost Obnovit a vyloucit z

kontroly. Viz také kapitolu Vyjimky.

¢ V kontextovém menu se dale nachazi moznost Obnovit do..., pomoci které mizZete obnovit soubor na jiné
misto, nez to, ze kterého byl plvodné smazan.

e Funkce obnoveni neni dostupna napftiklad pro soubory umisténé ve sdilené sitové slozce pro ¢teni.

Vice hrozeb

Pokud infikované soubory nebyly vymazany b&hem kontroly pocitace (nebo je Uroveri |é¢eni nastavena na
Nelécit), zobrazi se dialogové okno s vybérem akce.

Mazani soubori v archivech

Pokud je zjiSténa infiltrace uvnitf archivu, bude archiv pfi standardni drovni léCeni odstranén pouze v pfipadé, ze
obsahuje pouze infikovany soubor. Archiv nebude vymazan, pokud kromé infiltrace obsahuje také nezavadné
soubory. Opatrnost je potfeba dodrZovat pfi nastaveni prisné urovné léceni, kdy v tomto pripadé bude archiv
vymazan, bez ohledu na to, zda jeho obsah tvofi také zdravé soubory.
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Pokud se vas pocitac chova podeziele nebo mate podezfeni, Ze je infikovan (zamrza, je pomaly atp.), postupujte
podle nasledujicich krok:

e Otevrete hlavni okno programu ESET Endpoint Antivirus a prejdéte na zalozku Kontrola pocitace.
¢ Kliknéte na Smart kontrola (blizsi informace naleznete v kapitole Kontrola pocitace).
¢ Po dokonceni kontroly se zobrazi protokol, ve kterém je uveden pocet zkontrolovanych, infikovanych a

vylécenych soubord.

Pokud chcete zkontrolovat pouze vybranou ¢ast disku, kliknéte na Volitelna kontrola a vyberte cile, které chcete
ovéfit na pfitomnost vira.

Rezidentni ochrana souborového systému

7 v

Rezidentni ochrana souborového systému vyhledava skodlivy kéd ve vSech souborech v systému, které se
oteviraji, vytvareji nebo spoustéji.

@D ENDPOINT ANTIVIRUS

Rozsifena nastaveni Q X | (7

DETEKCNI JADRO OBECNE

Remdentn! °=hran? Zapnout rezidentni cchranu souborového systému 0
souborového systému
Cloudova ochrana

Detekee Skodliveno kodu PROVADET KONTROLU TECHTO MEDII

HIPS
Lokalni disky 0
ARIDALIZAGE Vyménna média o
SITOVA OCHRANA Sitové disky i
WEB A MAIL
. o PROVADET KONTROLU PRI TECHTO UDALOSTECH
SPRAVA ZARIZENI
Otevieni souboru (i ]
NASTROJE
Vytvofeni souboru [ ]
UZIVATELSKE ROZHRANI Spustén souboru o
Pristup k boot sektoru viyménného media 0

WYIOLCFNE PROCESY

Standardni @ OK

Standardné se rezidentni ochrana spusti vidy pfi startu operacniho systému. Nedoporucujeme vypinat Zapnout
rezidentni ochranu souborového systému v RozSifeném nastaveni > Detekéni jadro > Rezidentni ochrana
souborového systému > Obecné.

Kontrola médii

Standardné je nastavena kontrola vSech typl médii:

¢ Lokalni disky — kontroluje vSechny systémové a lokalni pevné disky (napfiklad C:\, D:\).
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¢ Vyménna média — kontroluje CD, DVD, USB ulozisté, pamétové karty, atp.
e Sitové disky — kontroluje véechny namapované sitové jednotky (napfiklad kdy pod pismenem H:| mate
| \store04), stejné tak sitova umisténi primo (napfiklad |\store08).

Doporucujeme ponechat toto nastaveni. Zménu doporucujeme pouze ve zvlastnich ptipadech, napt. pokud pfi
kontrole urcitého média dochazi k vyraznému zpomaleni.

Kontrola pri udalostech

Standardné jsou soubory kontrolovany pfi otevirani, spousténi a vytvareni. Tato nastaveni doporucujeme
ponechat pro zajisténi maximalni mozné ochrany pocitace:

Otevieni souboru — zapne/vypne kontrolu oteviranych soubord.

Vytvofeni souboru — zapne/vypne kontrolu vytvarenych nebo modifikovanych soubord.

Spusténi souboru — zapne/vypne kontrolu spousténych soubor.

P¥istup na boot sektor vyménného zafizeni — pokud vloZzené vymeénné médium obsahuje boot sektor, po
aktivovani této moznosti dojde automaticky k jeho zkontrolovani po pfipojeni zafizeni. Tato moZznost
nezapina kontrolu soubor(i na vyménnych médiich. Nastaveni kontroly na vyménnych médiich se nachazi v
Casti Provadét kontrolu téchto médii > Vyménna média. Pro spravné fungovani kontroly boot sektoru
vyménnych médii ponechte v sekci parametry skenovaciho jddra ThreatSense aktivni moZnost Boot
sektory/UEFI.

Procesy vyloucené z kontroly — vice informaci o tomto typu vyjimek naleznete v kapitole Vyloucené procesy.

Rezidentni ochrana souborového systému kontroluje viechny typy médii a spousti se pfi mnoha typech udalosti
jako je pristup k souboru. Pti kontrole jsou pouZivany detekéni metody technologie ThreatSense (ty jsou popsany
v kapitole Nastaveni skenovaciho jadra ThreatSense). Chovani rezidentni ochrany souborového systému mize byt
odlisné u nové vytvarenych nez existujicich soubor(. Napfiklad, pro nové vytvarené soubory mizZete nastavit
hlubsi droven kontroly.

Pro zajisténi minimalnich systémovych narokd, nejsou jiz dfive kontrolované soubory znovu kontrolovany (pokud
nebyly zménény). Soubory jsou opét kontrolovany pouze po kazdé aktualizaci detekénich modull. Toto chovani
muUZete prizplsobit pomoci Smart optimalizace. Pokud je tato funkce zakazana, viechny soubory jsou
kontrolovany vidy, kdyz se k nim pfistupuje. Pokud chcete moznosti kontroly upravit, prejdéte v RozSitreném
nastaveni (dostupném po stisknutim kldvesy F5 v hlavnim okné programu) do sekce Detekcni jadro > Rezidentni
ochrana souborového systému. Dale prejdéte na zalozku Parametry skenovaciho jadra ThreatSense > Ostatni a

aktivujte nebo vypnéte moznost Pouzivat Smart optimalizaci.

Ovéreni funkénosti rezidentni ochrany

Pro ovéreni funkénosti rezidentni ochrany pouZzijte testovaci soubor eicar.com. Tento soubor je specialni
neskodny objekt, ktery detekuji vSechny antivirové programy. Soubor vyvinula spolecnost EICAR (European
Institute for Computer Antivirus Research) za ucelem testovani antivirovych programd.

Soubor eicar je dostupny na adrese http://www.eicar.org/download/eicar.com.
Po zaddni této URL adresy do prohlizece by se méla objevit zprava, Ze hrozba byla odstranéna.

47


http://www.eicar.org/download/eicar.com

Kdy ménit nastaveni rezidentni ochrany

Proto je potieba byt pfi zménach nastaveni obezietny. Proto je potfeba byt pfi zméndch nastaveni obezretny.
Rezidentni ochranu doporucujeme ménit pouze ve specifickych pripadech.

Po instalaci ESET Endpoint Antivirus jsou veskerd nastaveni optimalizovana pro zajisténi maximalni bezpecnosti
systému. Pro obnoveni nastaveni na standardni hodnoty kliknéte na Sipku =", kterd se nachazi v pravé c¢asti okna
Rozsifend nastaveni > Detekéni jddro > Rezidentni ochrana souborového systému.

Co délat, kdyz nefunguje rezidentni ochrana

V této ¢asti popisujeme problémové stavy, které mohou nastat pfi béhu rezidentni ochrany. Je zde také uvedeno
jak postupovat pfi jejich feseni.

Rezidentni ochrana je vypnuta

Pokud uZivatel nechténé zakdze rezidentni ochranu, méli byste funkci znovu aktivovat. Opétovné zapnuti je
mozné v hlavnim okné programu na zaloZce Nastaveni po kliknuti na Ochrana pocitace > Rezidentni ochrana
souborového systému.

Pokud se rezidentni ochrana nespousti pfi startu operacniho systému, pravdépodobné byla vypnuta moznost
Zapnout rezidentni ochranu souborového systému. Pro ujisténi, zda je mozZnost zapnutd, prejdéte do
Rozsifeného nastaveni (dostupného po stisknuti kldvesy F5 v hlavnim okné programu), nasledné na zalozku
Detekéni jadro > Rezidentni ochrana souborového systému.

Rezidentni ochrana nedetekuje a neléci infiltrace

Ujistéte se, zda nemate nainstalovany dalsi bezpecnostni program. Pokud jsou na zafizeni nainstalované dva
bezpecnostnimi programy, mlize mezi nimi dochazet ke konfliktu. Proto doporucujeme pred instalaci produktu
ESET vSechny ostatni antivirové programy odinstalovat.

Rezidentni ochrana se nespousti pri startu

Pokud se rezidentni ochrana nespousti pfi startu systému ani po aktivovani moznosti Zapnout rezidentni ochranu
souborového systému, ziejmé dochdzi ke konfliktu s jinym programem. V takovém pfipadé doporucujeme
kontaktovat technickou podporu spole¢nosti ESET. V takovém pfipadé vytvorte ESET Sysinspector protokol, ktery
pom(ze pfi diagnostice, a spole¢né s popisem problému jej zaslete specialistiim technické podpory. Dalsi
informace naleznete v ¢ldnku ESET Databaze znalosti (¢ldanek nemusi byt dostupny ve vSech jazycich).

Kontrola pocitace

DuleZitou soucasti antivirového ESET Endpoint Antivirus je volitelna kontrola. Diky ni si spustite vlastni kontrolu
jednotlivych sloZek a soubor(l v pocitadi. Z bezpecnostniho hlediska je Zadouci, aby kontrola pocitace byla
spousténa nejen pti podezieni na infikované soubory, ale v rdmci prevence i priibézné. Hloubkovou kontrolu
pevného disku doporucujeme provadét v urcitych ¢asovych intervalech, aby byly detekovany ptipadné viry, které
v dobé zapisu na disk nebyly zachyceny Rezidentni ochranou souborového systému. Takova situace miZe nastat,
pokud byla rezidentni ochrana v té dobé vypnuta nebo program nemél aktualni detekéni moduly, pfipadné soubor
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v dobé zapisu na disk program nebyl vyhodnocen jako virus.

ENDPOINT ANTIVIRUS =

R} STAV OCHRANY Kontrola pocitace ?
KONTROLA POCITACE
Q Proveést kontrolu pocitace Volitelna kontrola
A KTUALIZACE Kontrola viech lokalnich diskd Vyberte profil kontroly a cile, které cheete
g zkontrolovat
(2B Q Kontrola vyménnych médii Q Opakovat posledni kontrolu
1.]1 Kontrala USB, DVD, CD a daléich C Kontrola poéitade: 30.11.2021 20:18:24

vymeénnych médil

Q Kontrola pocitace

Detekovany objekty: 0

C\ProgramData\ESET\ESET SecuritytInstaller\eea_nt6d.msi n n
LA R R R NN

« Vice informaci Otevfit ckno kontroly

Akce po kontrole | Zadna akce v| O

K dispozici jsou dva typy kontroly pocitace. Pokud kliknete na mozZnost Provést kontrolu pocitace, spusti se rychla
kontrola systému a preddefinovanym nastaveni. V pfipadé, Ze si chcete upravit parametry kontroly, pouZijte
moznost Volitelna kontrola, v ramci niz si mlZete definovat profil i cile kontroly.

Vice informaci o procesu kontroly naleznete v kapitole Pribéh kontroly.

@s Provést kontrolu pocitace

Smart kontrola slouZi pro rychlé spusténi kontroly pocitace a automaticky |é¢i nebo odstranuje infikované soubory
a nevyzaduje interakci uzivatele. Vyhodou Smart kontroly je snadnd obsluha, kdy neni nutné cokoli dalSiho
konfigurovat. Smart kontrola zkontroluje vSechny soubory na lokalnich jednotkach a automaticky je vyléci nebo
odstrani. Uroveri |é&eni je nastavena na standardni Uroveri. Vice informaci o typech lé&eni se dozvite v kapitole
Léceni.

Q‘ Volitelna kontrola

Volitelna kontrola umozriuje vybér z pfeddefinovanych profil( kontroly a cil( kontroly. Vyhodou volitelné kontroly
je moznost podrobné specifikovat jeji parametry. Nastavenou konfiguraci miZete uloZit do uZivatelskych profild,
které se daji vyuZit pfi opakované kontrole.

Pro vybér cilCi kontroly kliknéte na Kontrola pocitace > Vlastni kontrola a z rozbalovaciho menu vyberte Cile
kontroly nebo je vyberte ru¢né ze stromové struktury. Cile kontroly mizZete definovat také pfimym zadanim cesty
k souboru nebo sloZce. Pokud chcete spustit pouze kontroly systému, a nelécit pripadné infiltrace, zaskrtnéte
moznost Zkontrolovat bez lIéceni. K dispozici jsou tfi Urovné 1éCeni, které mzZete definovat po kliknuti na Nastavit
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> Parametry skenovaciho jadra ThreatSense > Léceni.

Provadeéni volitelné kontroly s vlastnimi parametry je uréeno pokrocilym uzivatelim, ktefi jiz maji zkuSenosti s
pouzivanim antivirovych programd.

Pro zkontrolovani konkrétniho souboru nebo slozky ji mliZzete pretahnout (Drag and drop) do zvyraznéné oblasti.
Po presunuti souboru se okno aplikace presune do popredi.

?0* Kontrola vyménnych médii

Funguje podobné jako moznost Provést kontrolu pocitace — spusti rychlou kontrolu vyménnych médii
(CD/DVD/USB), ktera jsou aktualné pripojené k pocitaci. To mlze byt uzitecné ve chvili, kdy si preje zkontrolovat
obsah pripojeného USB zafizeni k pocitaci na Skodlivy software a dalsi potencidlni hrozby.

Tuto kontrolu miZete také spustit tak, Ze pfi definovani Volitelné kontroly kliknete na ozubené kolecko, v
rozbalovacim menu Cile kontroly vyberete moznost Vyménna média a kliknete na tlacitko Zkontrolovat.

Go‘ Opakovat posledni kontrolu

Pomoci této moznosti spustite naposledy provadénou kontrolu se stejnymi cili i parametry.

Z rozbalovaci nabidky Akce po kontrole si vyberte jednu z dostupnych moznosti: Zadna akce, Vypnout,
Restartovat, Restartovat v pfipadé potieby, V pripadé potieby vynutit restart nebo Vynutit restart. Akce Rezim
spanku nebo Hibernace je dostupna na zakladé Nastaveni napajeni a rezimu spdnku, ptipadné moznostech
vaseho zafizeni. Vybrand akce se provede po dokonceni vsech bézicich kontrol. Pokud je vybrana moznost
Vypnout, zobrazi se potvrzovaci dialogové okno s 30sekundovym odpoctem (kliknutim na tlacitko Zrusit vypnuti
prerusite). Dalsi informace naleznete v kapitole Rozsifena nastaveni kontroly.

Doporucujeme provadét kontrolu pocitace alespon jednou mési¢né. Pro pravidelnou kontrolu pocitace
muUZete vyuZit naplanované ulohy, jejichZ konfiguraci naleznete v sekci Nastroje > Planovac. Jak naplanovat
tydenni kontrolu pocitace?

Spusténi volitelné kontroly

Pokud nechcete kontrolovat cely disk, ale pouze specifickou oblast, vyberte moznost Volitelna kontrola kliknutim
v hlavnim okné na zaloZku Kontrola pocitace > Volitelna kontrola a pro vybér cilt kontroly vyuZijte stromovou
strukturu nebo kliknéte na ozubené kolecko 0 a poutzijte rozbalovaci menu Cile kontroly.

Prostfednictvim cilG kontroly mGzZete vybrat objekty (operaéni pamét, jednotky, sektory, soubory a slozky), které
chcete zkontrolovat na pfitomnost hrozeb.

Prostfednictvim rozbalovaciho menu Cile kontroly mizZete vybrat ke kontrole pfeddefinované cile.

¢ Podle nastaveni profilu — vybere cile nastavené ve vybraném profilu kontroly.
¢ Vyménné disky — vybere diskety, USB flash disky, CD/DVD.

¢ Lokalni disky — vybere lokdlni pevné disky v pocitaci.

e Sitové disky — vybere namapované sitové disky.
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¢ Vlastni vybér — zrusi vybér cild.
Dalsi cile kontroly si mliZete vybrat ve stromové strukture.

e Operaéni pamét — kontrola vSech procesu a dat aktualné nahranych v operaéni paméti.

¢ Boot sektory/UEFI — kontrola pfitomnosti $kodlivého kédu v boot sektorech disk( a UEFI. Pro vice
informaci o UEFI skeneru prejdéte do slovniku pojmd.

o WMI databaze — kontrola celé Windows Management Instrumentation (WMI) databdze, vSech jmennych
prostor(, tfid instanci a vlastnosti. Vyhledava odkazy na infikované soubory nebo malware vloZeny jako
datovy soubor.

o Registr systému — kontrola celého registru systému, vSech klic a podklicli. Vyhledava odkazy na infikované
soubory nebo malware vloZeny jako datovy soubor. Pfi léCeni detekce zlistane v registru odkaz, aby se
zabranilo ztraté dalezitych dat.

Pro rychly presun k poZzadovanému cili kontroly (souboru nebo slozZce), zadejte jeho cestu do textového pole
zobrazeném pod stromovou strukturou. Méjte na paméti, Ze se v cesté rozlisuje velikost pismen. PouZzitim
zaskrtavaciho pole ve stromové strukture pridate dany cil do seznamu cill, které se maji kontrolovat.

EsED ENDPOINT ANTIVIRUS

Kontrola poditace T

- E BTento poditad
O :Operac'm pamét
O ©Boot sektor/UEFI
[E:whii databaze
E;',: Registr systému

i

¥ Do

+ + +
Oo0O0o0o0Oo

I H

[

+

I

+ W siet

Infikované soubory nejsou IéCeny automaticky. Kontrolou bez Ié¢eni mliZete ziskat pfehled o aktualnim stavu
bezpecnosti pocitace. V rozSifeném nastaveni v sekci Detekéni jadro > Detekce Skodlivého kédu > Volitelna
kontrola si v ¢asti Parametry skenovaciho jadra ThreatSense mizZete pomoci rozbalovaciho menu vybrat jednu ze
tfi Urovni Léceni. Pokud chcete spustit pouze kontroly systému, a nelécit ptripadné infiltrace, zaskrtnéte moznost
Zkontrolovat bez Ié€eni. Historie kontrol je zaznamendana do protokolu kontrol.

Vybranim moznosti Ignorovat vyjimky nebudou brany v potaz vyjimky a dané soubory se zkontroluji.

Pro kontrolu muzete pouzit preddefinované profily v rozbalovacim menu Profil kontroly. Vychozim profilem je
Smart kontrola pocitace. Dale jsou dostupné dva preddefinované profily pojmenované Hloubkova kontrola
pocitace a Kontrola z kontextového menu. Navzajem se lisi odliSnym nastavenim parametrl skenovaciho jadra
ThreatSense. Profily kontroly mlzete definovat v Rozsifeném nastaveni v sekci Detekéni jadro > Detekce
Skodlivého kddu > Volitelna kontrola > Seznam profill (a nasledné nastavit rozdilné parametry skenovani jadra
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ThreatSense.
Kliknutim na tlacditko Kontrolovat spustite kontrolu pocitace s nastavenymi parametry.

Kliknutim na tlacitko Kontrolovat jako Administrator spustite kontrolu po u¢tem Administratora. Tuto funkci
pouzijte v pfipadé, Ze aktudlné pfihlaseny uZivatel nema dostatecna prava pro kontrolu sloZzek. Méjte na paméti,
Ze tlacitko neni dostupné, pokud uZivatel nemuze provadét UAC operace jako administrator.

| 1 Protokol kontroly po jejim ukonceni zobrazite kliknutim na tlacitko Zobrazit protokol.

Prubéh kontroly

Okno pribéhu kontroly zobrazuje aktualni stav kontroly a podet soubort, které obsahuji Skodlivy kdd.

Q

Kontrola poditace

Q,

Malezeno hrozeb: 0

C:\Program Files\ESET\ESET Security\InstSuppEx.dil n n
- - - L I L ] L]

~~ Méné informaci
Uzivatel: John-PC\John
Zkontrolovano objektd: 8060
Doba: 0:00:42

Ch\Documents and Settings Al Users\Mi{ 558a410ecc71a25c9884a937 (B9d6e_all0f29a-533e-446a-bfdb-195863 cababe p-533e-446a-bfdb-195863cababe - soub..,
~ - spubor se nepodarilo otevrit [4]

ChDocuments and Settings\All Users\Microsoft\Crypto\R5A MachineKeys\dc E
Ch\Documents and Settingsiall UsersiMic,

D

-833e-446a-bfdb-195863 cababe - soub...

Ch\Documents and Settingsiall Users\Microsoft\Cryptot\RSA\MachineKeys\dc558a41 0ecc71a25c¢9884a937 c39d6 e_al10f29a-833e-446a-bf db-195863 cababe - soub...

P
i

Ch\Documents and Settingsiall Users\Microsoft\CryptotRS&\MachineKeys\ef73edlb2f5151 d2486¢cbccd 7 21 bed93_al10f29a-333e-446a-bfdb-195863 cababe - soub...

Documents and Settings'All Users\Microsoft\Crypto\RS&\MachineKeys'\ee0066 ceB768 d9c2afefl3ddfEl1232c8_all0f29a-833e-446a-bfdb-195865cababe - soub...

ChDocuments and Settingsiall Users'\Microsoft\CryptotRS&\MachineKeys\f080183 c2cfl 2a3dfebclaBald723fdb_all10f293-833e-446a-bfdb-195863 cababe - soubo...
CA\Documents and Settings\all Users\Microsoft\Diagnosis\DownloadedSettingsttelemetry. ASM-WindowsDefault.json - soubor se nepodarilo oteviit [4]
C\Documents and Settings\all Users\Microsoft\Diagnosis\DownloadedSettingstutc.app.json - soubar se nepodafilo otevfit [4]

Documents and SettingsiAll Users\Microsoft\Diagnasisievents00.rbs - soubor se nepodafilo oteviit [4]

C\Documents and Settings\all Users\Microsoft\Diagnosisievents0l.rbs - soubor se nepodafilo oteviit [4]

C\Documents and Settings'All Users\Microsoft\Diagnosistevents10.rbs - soubor se nepodarilo oteviit [4]

C\Documents and Settings\all Users\Microsoft\Diagnosisieventsll.rbs - soubor se nepodafilo oteviit [4]

C\pagefile.sys - soubar se nepodafilo otevfit [4]

+ | Rolovat vypis protokolu kontroby

. Je v poradku, pokud urcité typy soubor( jako napfiklad zaheslovana data nebo soubory vyuZzivané
1 operacnim systémem (naptiklad pagefile.sys a nékteré soubory protokold) nemohou byt zkontrolovany.

Priibéh kontroly — graficka reprezentace vyjadieni poméru jiz zkontrolovanych soubor( k celkovému mnozstvi

soubord, které se maji kontrolovat. Rychlost kontrolniho procesu je odvozena od celkového poctu objektl
zahrnutych do kontroly.

Cil — nazev pravé kontrolovaného souboru a jeho umisténi.
Nalezeno hrozeb — celkovy pocet nalezenych hrozeb v pribéhu aktualni kontroly.

Pauza — pozastavi pravé probihajici kontrolu.
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Pokracovat — mozZnost se zobrazi po pozastaveni kontroly. Opétovnym kliknutim na tlacitko bude kontrola
pokracovat.

Zastavit — ukondi pravé probihajici kontrolu.

Rolovat vypis protokolu kontroly — pokud je tato mozZnost zapnuta, v dialogovém okné protokolu kontroly
uvidite vzdy naposledy zkontrolované soubory.

ENDPOINT ANTIVIRUS =

Kontrola pocitace ?

Q Provest kontrolu pocitace Volitelna kontrola
Kontrola viech lokalnich diskd Vyberte profil kontroly a cile, které chcete
zkontrolovat
Q Kontrola vwwménnych medii Q Opakovat posledni kontrolu
1.]1 Kontrala USB, DVD, CD a daltich c Kontrola poéitace: 30.11.2021 20:18:24

vymeénnych médil

Q Kontrola poéitace

Detekovany objekty: 0

Ch\ProgramData\ESET\ESET SecuritytInstaller\eea_ntbd.msi n n
LA R R R NN

v Vice informaci Otevfit okno kontroly

Akce po kontrole | Zadna akce v| O

Protokol kontroly pocitace

V protokolu kontroly pocitace jsou uvedeny obecné informace nasledujiciho typu:

e Datum a ¢as kontroly

Kontrolované disky, slozky a soubory
Pocet zkontrolovanych objekt(
Pocet nalezenych hrozeb

Cas dokonéeni

Doba kontroly

Detekce skodlivého kddu

Moznosti pro konfiguraci parametri detekce skodlivého kddu pfi volitelné kontrole pocitace naleznete v
Rozsifeném nastaveni. V hlavnim okné programu stisknéte klavesu F5 a prejdéte do sekce Detekéni jadro >
Detekce skodlivého kddu a nastavte si parametry kontroly. K dispozici jsou nasledujici moznosti:
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o Profil kontroly — urcuje nazev profilu, jehoZ nastaveni se pouziji pfi volitelné kontrole pocitace.
Novy profil miZete vytvofit po kliknuti na tlacitko Zménit na radku Seznam profilG. Pro vice informaci o

prejdéte do kapitoly Profily kontroly.
¢ Volitelnd ochrana s vyuzZitim strojového uceni — vice informaci naleznete v kapitole Detekcni jadro (ve

verzi 7.2 a novéjsi).
o Cile kontroly — pokud chcete kontrolovat pouze konkrétni cil, mizete po kliknuti na tlacitko Zménit na

fadku Cile kontroly definovat cile vybérem ze stromové struktury nebo ru¢nim zadani cesty k
soubortiim/slozkam. Vice naleznete v kapitole Cile kontroly.

e Parametry skenovaciho jadra ThreatSense — detailnéjsi nastaveni kontroly, jako napf. typy souborq, které si
prejete kontrolovat, metody detekce a jiné. Dostupné mozZnosti zobrazite po kliknuti na tuto zalozku.

Kontrola pfi necinnosti

Kontrolu pfi ne¢innosti mlZete nastavit v Rozsifeném nastaveni v sekci Detekéni jadro > Detekce Skodlivého
kodu > Kontrola pfi ne€innosti.

Kontrola pri ne€innosti

Funkci aktivujete pomoci prepinace Zapnout kontrolu pfi necinnosti. Ticha kontrola vSech lokalnich diska v
pocitaci se spousti v pfipadé, Ze je pocitac ve stavu necinnosti.

Standardné se kontrola pfi ne¢innosti nespousti, pokud je pocitac (notebook) napajen z baterie. Toto nastaveni
muzete zménit zaskrtnutim moZnosti Spustit také pfi napajeni pocitace z baterie v Rozsifeném nastaveni.

Vyberte moznost Zapisovat do protokolu, pokud chcete priibéh kontroly zapisovat do protokolu a mit k
vysledklm pfistup v hlavnim okné programu na zalozce Nastroje > Protokoly > Kontrola pocitace.

Detekce stavu necinnosti

Vice informaci o moznostech definovani akce, pfi které se spusti kontrola, naleznete v kapitole Detekce
necinnosti.

Pro Upravu parametr( provadéné kontroly (napfiklad rezimu detekce, Urovné léceni atp.) prejdéte do sekce
parametry skenovaciho jadra ThreatSense.

Profily kontroly

K dispozici jsou Ctyfi pfeddefinované profily kontroly ESET Endpoint Antivirus:

¢ Smart kontrola pocitace: toto je vychozi profil pokrocilé kontroly. Profil Smart kontrola pocitace vyuziva
technologii Smart optimalizace, pro vylouceni souborq, které byly pfi predchozi kontrole oznadeny jako
Cisté, a nedoslo u nich od té doby ke zméné. Tim se zkracuje doba kontroly pfi sou¢asném minimalnim
dopadu na zabezpedeni systému.

¢ Kontrola z kontextového menu: Volitelnou kontrolu libovolného souboru mizete spustit z kontextového
menu. Profil kontroly z kontextového menu umoziuje nastavit konfiguraci kontroly pfi jejim vyuZziti.

¢ Hloubkova kontrola pocitace: Profil hloubkové kontroly ve vychozim nastaveni nepouziva smart
optimalizaci, takze pouzitim tohoto profilu nejsou vylouceny z kontroly Zddné soubory.
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¢ Kontrola pocitace: Toto je vychozi profil pouZivany pfi standardni kontrole pocitace.

Oblibena nastaveni kontroly pocitace si mizete uloZit do profill pro jejich opakované pouziti v budoucnu.
Doporucujeme vytvofit nékolik profild s rGznymi cili a metodami kontroly, pfipadné s dalSimi parametry.

Pro vytvoreni nového profilu oteviete Rozsifené nastaveni (dostupné po stisknuti klavesy F5 v hlavnim okné
programu), prejdéte na zalozku Detekcni jadro > Detekce Skodlivého kédu > Volitelna kontrola. Kliknutim na
Zménit na radku Seznam profilli se zobrazi seznam existujicich profild kontroly pocitace s moznosti vytvorit novy
profil. V kapitole parametry skenovaciho jadra ThreatSense naleznete popis jednotlivych parametrd pro nastaveni
kontroly pocitace.

Chcete vytvofit vlastni profil kontroly pocitace a ¢aste¢né vam vyhovuje nastaveni preddefinovaného
profilu Smart kontrola pocitace, ale nechcete zaroven kontrolovat runtime archivy nebo potencialné
nebezpecéné aplikace a pfitom pozadujete PFisné IéCeni? V Seznamu profild kliknéte na tlacditko Pfidat a
profil pojmenujte. Nasledné nové vytvoreny profil vyberte z rozbalovaciho menu Aktualizaéni profil
nastavte si parametry kontroly podle potieby, a zmény uloZte kliknutim na tlacitko OK.

Cile kontroly

Prostfednictvim cil( kontroly mlzZete vybrat objekty (operacni pamét, jednotky, sektory, soubory a slozky), které
chcete zkontrolovat na pfitomnost hrozeb.

Prostfednictvim rozbalovaciho menu Cile kontroly mizZete vybrat ke kontrole preddefinované cile.

Podle nastaveni profilu — vybere cile nastavené ve vybraném profilu kontroly.
Vyménné disky — vybere diskety, USB flash disky, CD/DVD.
Lokalni disky — vybere lokaIni pevné disky v pocitadi.

Sitové disky — vybere namapované sitové disky.
Vlastni vybér — zrusi vybér cild.

Dalsi cile kontroly si m(iZzete vybrat ve stromové strukture.

e Operaéni pamét — kontrola viech procest a dat aktualné nahranych v operaéni paméti.

¢ Boot sektory/UEFI — kontrola pfitomnosti Skodlivého kdédu v boot sektorech disk( a UEFI. Pro vice
informaci o UEFI skeneru prejdéte do slovniku pojmu.

o WMI databaze — kontrola celé Windows Management Instrumentation (WMI) databaze, viech jmennych
prostord, tfid instanci a vlastnosti. Vyhledava odkazy na infikované soubory nebo malware vloZzeny jako
datovy soubor.

¢ Registr systému — kontrola celého registru systému, vsech klic a podklich. Vyhledava odkazy na infikované
soubory nebo malware vloZeny jako datovy soubor. Pri [éCeni detekce zlistane v registru odkaz, aby se
zabranilo ztraté dualezitych dat.

Pro rychly presun k poZzadovanému cili kontroly (souboru nebo sloZce), zadejte jeho cestu do textového pole
zobrazeném pod stromovou strukturou. Méjte na paméti, Ze se v cesté rozlisuje velikost pismen. PouZitim
zaskrtavaciho pole ve stromové strukture pridate dany cil do seznamu cil(i, které se maji kontrolovat.
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Rozsirena nastaveni kontroly

V tomto okné miZete konfigurovat detaily naplanované ulohy kontroly pocitace. Z rozbalovaciho menu mizete
vybrat akci, kterd se ma provést po dokonceni kontroly:

¢ Vypnout — pocitac se po dokonceni kontroly vypne,

e Restartovat — pocitac se po dokonceni kontroly restartuje,

o Restartovat, pokud je potfeba — pocitac se po dokonéeni kontroly restartuje, pokud je to vyzadovano,

e Rezim spanku — aktudlni relace se uloZi do operacni paméti a pocitac prejde do Usporného stavu. Nasledné
probuzeni pocitace je rychlé a mizZete ihned pokracovat v rozdélené cinnosti.

¢ Hibernovat — uloZi aktudlni relaci na pevny disk a pocitac¢ se kompletné vypne. Pfi dalsi spusténi pocitace se
obnovi posledni stav.

e Zadna akce — po dokonéeni kontroly se neprovede 7adnd akce.

Méjte na paméti, Ze uspany pocitac je pouze v rezimu spanku a stale bézi. Stale je napajen ze sité, pfipadné
z baterie. Pro maximalni vydrz baterie doporucujeme vybrat moznost Hibernovat.

MozZnost Akci nemtzZe uZivatel prerusit vyberte v pfipadé, kdy chcete ne-privilegovanému uZivateli zabranit v
preruseni definované akce.

Parametr UZivatel miZe pozastavit kontrolu o max. (min) poufZijte, pokud chcete umoznit odloZeni kontroly
pocitace na pozdéji — o urcitou dobu.

Pro vice informaci se podivejte do kapitoly Priibéh kontroly.

Sprava zarizeni

Prostfednictvim tohoto modulu dokaze ESET Endpoint Antivirus omezit pfistup k vyménnych médii
(CD/DVD/USBY/...). Ptistup muizZete omezit pouze pro ¢teni nebo Uplné zakazat a pravidla Ize aplikovat na
konkrétniho uZivatele nebo celé skupiny uzivatell. Tuto funkci mlZete pouZit v pripadé, kdy chcete uzivateldm
naptiklad zabranit pfipojovani vyménnych médii k pocitaci.

Podporovana externi zarizeni:

¢ Datové ulozisté (HDD, USB vymeénné jednotky),

e CD/DVD

e USB tiskarna,

¢ FireWire uloziste,

¢ Bluetooth zafizeni,

e Ctecka ¢ipovych karet,

e Obrazové zafizeni,

e Modem,

e LPT/COM port,

e Pfenosna zafizeni (zafizeni napdajena baterii, jako jsou pfehravace médii, chytré telefony, zafizeni plug-and-

play, atd.)

e Vsechny typy zafizeni.
Nastaveni spravy zatizeni mlzete upravit v Rozsifeném nastaveni (dostupném po stisknuti kldvesy F5 v hlavnim
okné programu) > Sprava zafizeni.
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Kliknutim na prepina¢ Zapnout spravu zafizeni aktivujete funkci Sprava zafizeni v produktu ESET Endpoint
Antivirus. Pro provedeni zmén bude potfeba restartovat pocitac. Po aktivaci funkce se zpfistupni odkaz Pravidla,
prostfednictvim kterého si otevrete editor pravidel.

Pokud do pocitace vlozite externi zafizeni, na které se pouzije pravidlo o blokovani, zobrazi se informacni okno a
pristup k zafizeni bude odepfren.

Editor pravidel ve spravé zarizeni

Editor pravidel spravy zafizeni zobrazuje seznam vsech existujicich pravidel, které umoznuji detailni kontrolu nad
zatizenimi pfipojovanymi k pocitaci. Vice si prectéte v kapitole Pravidla spravy zafizeni.

Nasledujici ¢lanky z ESET Databdze znalosti mohou byt dostupné pouze v anglictiné:
¢ Vytvoreni a Uprava pravidla Spravy zafizeni v produktu ESET Endpoint (anglicky)

Pravidla ?

Mazev Zapnuto Typ Popis Akce Uzivatelé Zaznamendvat... Caso...
Block USE for User  |w Datoveé dlodi.. Blokovat VEichni Vie Vady
Rule hd Bluetooth za... Cteni/Zapis Veichni Vie Vidy

Konkrétni zafizeni mlzZete povolit nebo zakazat pro vybraného uZivatele nebo skupinu uzivatell na zakladé
parametrl zafizeni, které definujete v konfiguraci pravidla. Seznam pravidel obsahuje popis, tedy nazev pravidla,
typ externich zafizeni, akci, ktera se ma provést po pripojeni k pocitaci a Uroven protokolovani.

Pro spravu pravidel kliknéte na tlacitko Pfidat nebo Zménit. Pravidlo mizZete vymazat kliknutim na tlacitko
Odstranit nebo pouze deaktivovat pomoci zaskrtavaciho pole ve sloupci Zapnuto. To mizZe byt vhodné v pripadé,
kdy nechcete pravidlo vymazat, ale ponechat si jej pro pfipadné pouZiti v budoucnu.

Kopirovat — vytvofi nové pravidlo z jiZ existujiciho pravidla.

Kliknutim na tlacitko Nacist se automaticky nactou parametry vSech pfipojenych vyménnych zafizeni pfipojenych
k pocitaci.

Pravidla jsou sefazena dle priority, tedy pravidlo s nejvyssi prioritou je umisténo nahore. Pofadi pravidel mizete

upravit pomoci tlacitek Nahoru/Vyse/Doltli/Nize.

Do protokolu spravy zafizeni se zapiSou informace o vSech pripojenych zafizenich. Protokoly z fungovani tohoto
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modulu naleznete v hlavnim okné programu ESET Endpoint Antivirus na zaloZce Nastroje > Protokoly.

Detekovana zarizeni

Kliknutim na tlacitko Nacist se zobrazi informace o vSech aktualné pripojenych zafizenich, jako je typ zafizeni,
vyrobce, model a sériové Cislo (pokud je dostupné).

Po vybrani konkrétniho zafizeni a kliknuti na tlacitko OK se zobrazi dialogové okno pro vytvoreni nového pravidla s

jiz preddefinovanymi hodnotami (zobrazené hodnoty mizete dle potfeby upravit).

Zafizeni v rezimu nizké spotreby (rezim spanku) jsou oznacena vykriénikem "', V takovém pfipadé pro zaktivnéni
tlacitka OK, a dokonceni vytvoreni pravidla pro dané zatizeni, provedte nasledujici kroky:

e Odpojte a znovu pfipojte zafizeni.
e Pouzijte zafizeni (napfiklad spustte aplikaci Kamera ve Windows a probudte webovou kameru).

Skupiny zarizeni

| A\ Zatizeni pFipojena k potitagi mohou pfedstavovat bezpeénostni riziko.

Dialogové okno skupin zafizeni je rozdéleno na dvé ¢asti. V levé Casti se nachazi seznam vytvorenych skupinav
praveé Casti se zobrazuji zafizeni, kterd patfi do dané skupiny. Pokud si chcete zobrazit v pravém okné zafizeni,
vyberte vlevo konkrétni skupinu zafizeni.

Jakmile mate vybranou konkrétni skupinu, po kliknuti na pfislusné tlacitko mlzete zaftizeni do skupiny pridat nebo
odstranit. DalSi moznosti pfidani je import zafizeni ze souboru. V neposledni fadé si kliknutim na tlac¢itko Nacist
muUZete zobrazit seznam vsech zatizeni pfipojenych k pocitaci. Nasledné se vam zobrazi dialogové okno
Detekovana zafizeni. Vyberte zafizeni ze seznamu a pfidejte je do skupiny kliknutim na tlacitko OK.

Ovladaci prvky

PFridat — vytvori novou skupinu nebo prida zafizeni do jiZ existujici skupiny.
Zménit — umozni zménit skupinu zafizeni a parametry zafizeni.
Odstranit — vymaze vybranou skupinu nebo konkrétni zafizeni.

Importovat — pomoci této moznosti importujte seznam zafizeni z textového souboru. Soubor musi splfiovat
nasledujici format:

e Kazdé zatizeni musi byt uvedeno na novém radku.
¢ Vyrobce, Model a Sériové Cislo pro kazdé zafizeni musi byt oddéleno ¢arkou.

Priklad obsahu textového souboru:
Kingston,DT 101 G2,001CCEODGRFC0371
04081-0009432,USB2.0 HD WebCam, 20090101

Exportovat — pomoci této mozZnosti exportujete seznam zafizeni do souboru.

Kliknutim na tlacitko Nacist se zobrazi informace o vSech aktualné pripojenych zafizenich, jako je typ zafizeni,
vyrobce, model a sériové Cislo (pokud je dostupné).
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Po dokonceni konfigurace kliknéte na tlacitko OK. Kliknéte na tlacitko Zrusit pro zavreni dialogového okna bez
uloZeni zmén.

Na kazdou vytvorenou skupinu zafizeni mliZete aplikovat rozdilna pravidla. Dale mizZete vytvofit jednu
skupinu, které nastavite akci Blokovat. Poté vytvorte druhé pravidlo, které bude blokovat pristup.

Méjte na paméti, Ze uvedené akce nemusi byt dostupné u vsech zafizeni. Pokud se jedna o Ulozné zafizeni, zobrazi
se vSechny. V pfipadé zafizeni, kterad neslouZi pro ukladani dat, jsou dostupné pouze tfi akce (napfiklad akce
Pouze pro ¢teni neni dostupna pro Bluetooth zatizeni, pristup k nim mUzZe byt pouze povolen, zablokovan nebo
muzete nechat zobrazit upozornéni).

Vytvoreni nového pravidla

V tomto okné muzZete definovat akce, které se provedou po pfipojeni daného zafizeni k pocitaci.

Upravit pravidlo ?

Nazev Rule

Pravidlo je aktivni

Aplikovat v dobé Vady L
Typ zafizeni Bluetooth zafizeni w
Akce (ftem}'Za'pis v
Typ kritéria Zafizeni L
Vyrobce

Model

Sériové islo

Zaznamenavat od drovné Vie v

Seznam uZivateld

Upozornit ufivatele

Pro snadnéjsi identifikaci do pole Nazev zadejte jméno pravidla. Zaskrtnutim moznosti Pravidlo je aktivni dané
pravidlo povolite. Pokud ponechate tuto moznost neaktivni, pravidlo se nebude uplatiiovat a mlzZete jej pouZit v
budoucnu.

Aplikovat v dobé — prostiednictvim ¢asovych slotli mlze byt pravidlo aktivni pouze v definované dobé. Nejprve
sloty vytvorte, poté je mUZete vybrat v tomto rozbalovacim menu. Pro vice informaci prejdéte do kapitoly ¢asové
sloty.

Typ zafizeni
Z rozbalovaciho menu vyberte typ zafizeni (diskové UloZisté/prenosné zatizeni/Bluetooth/FireWire/...). Typy
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zafizeni se prebiraji ze systému a mUzZete si je zobrazit v systémovém Spravci zafizeni, ktery poskytuje informace o
zafizenich pfipojenych k poéitaci. Ulozna média zahrnuje externi disky nebo ¢tecky pamétovych karet pFipojenych
pomoci USB nebo FireWire. Ctecky ¢ipovych karet zahrnuiji ¢tecky karet s integrovanymi elektronickymi obvody
jako jsou SIM karty nebo pfistupové karty. Pfikladem zobrazovacich zatizeni jsou fotoaparaty a kamery, které
neposkytuji informace o uZivateli, pouze vyvolavaji akce. To znamen3, Ze tato zafizeni mohou byt blokovana
pouze globalné.

Seznam uZivatell neni dostupny pro modemy. Pravidlo tykajici se modemu bude platné pro vsechny
uZivatele.

Akce

Ptistup na zafizeni, ktera neslouzi pro ukladani dat, miZe byt pouze povolen nebo zakazan. Oproti tomu uloZznym
zafizenim muZete nastavit nasledujici prava:

o Cteni/Zapis — pIny ptistup k zafizeni,

¢ Blokovat — pfistup k zafizeni bude zakazan,

¢ Pouze pro ¢teni — uZivatel mize pouze Cist soubory na daném zafizeni,

¢ Upozornit — pti kazdém ptipojeni zafizeni se uZivateli zobrazi upozornéni, Ze byl pfistup na zafizeni
povolen/zakazan a zaroven se informace zapiSe do protokolu. K zapamatovani zafizeni nedochazi. P¥i
opétovném pripojeni stejného zafizeni dojde k zobrazeni oznameni.

Méjte na paméti, Ze uvedené akce nemusi byt dostupné u vsech zafizeni. Pokud se jedna o Ulozné zafizeni, zobrazi
se vSechny. V pfipadé zafizeni, kterad neslouzi pro ukladani dat, jsou dostupné pouze tfi akce (napfiklad akce
Pouze pro ¢teni neni dostupna pro Bluetooth zafizeni, pfistup k nim miZe byt pouze povolen, zablokovan nebo
muUZete nechat zobrazit upozornéni).

Typ kritéria
Vyberte, zda chcete pravidlo vytvofit pro jednotlivé zafizeni nebo skupinu zafizeni.

Pro prizpUsobeni pravidel vztazenych pouze na konkrétni zatizeni mlzZete pouZzit dalsi parametry. V parametrech
se rozliSuje velikost pismen:

¢ Vyrobce — filtruje podle nazvu vyrobce nebo ID,

e Model —filtruje podle nazvu zatizeni,

e Sériové Cislo — filtruje podle sériového &isla, které zpravidla externi zafizeni maji. V pfipadé CD/DVD se
jedna o sériové Cislo média, nikoli mechaniky.

Pokud ponechate vyse uvedené Udaje prazdné, pravidlo bude tyto hodnoty ignorovat. Filtrovani parametr(
rozliSuje velikost pismen a nepodporuje zastupné znaky (*, ?).

Tip: Pro ziskani parametr( zafizeni, pro které chcete vytvorit pravidlo, pfipojte zafizeni k pocitaci a
podivejte se do protokolu spravy zafizeni.

Zaznamenavat do protokolu

¢ Vse — zaznamenaji se vSechny udalosti.

¢ Diagnostické — do protokolu se zapisi diagnostické informace pro feseni problémd,

¢ Informacni — zaznamenany budou informacni zpravy, napfiklad o Uspésné aktualizaci, a viechny zdznamy s
vysSSi zavaznosti.
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e Varovani — obsahuji varovné zpravy a kritické chyby. Zaroven se pfi této Urovni budou udalosti zasilat také

na ERA Server.
e Zadné — nebudou zaznamendvany 7adné udalosti, nevytvofi se Zadné protokoly.

Pravidla mUzZete priradit konkrétnimu uZivateli nebo celé skupiné uZivateld pomoci dialogového okna Seznam
uzivatel(:

o Pridat — otevie okno Vybrat typ objektu: UZivatelé nebo Skupiny, kde muizZete vybrat konkrétni uzivatele.
e Odstranit — odebere vybraného uzivatele z filtru.

Méjte na paméti, Ze neni mozné omezit vSechna zafizeni. Napfiklad zobrazovaci zafizeni neposkytuji zadné
informace o uZivateli, pouze vyvolavaji akci.

Host-based Intrusion Prevention System (HIPS)

A Pokud nejste zkuSeny uZivatel, nedoporucujeme ménit nastaveni systému HIPS. Chybnou Upravou
nastaveni HIPS se mUiZe systém stat nestabilni.

Host-based Intrusion Prevention System (HIPS) chrani operacni systém pied skodlivymi kddy a eliminuje aktivity
ohrozujici bezpecnost pocitace. HIPS pouzivd pokrocilou analyzu chovani kédu, ktera spolu s detekénimi

schopnostmi sitového filtru zajistuje efektivni kontrolu bézicich procest, soubor( a zaznama v registru Windows.
HIPS je nezavisly na rezidentni ochrané a firewallu a monitoruje pouze béZici procesy v operac¢nim systému.

vrv

Nastaveni HIPS naleznete v Rozsifeném nastaveni (dostupném po stisknuti klavesy F5) v sekci Detekéni jadro >
HIPS > Obecné. Stav ochrany HIPS je zobrazen v hlavnim okné ESET Endpoint Antivirus na zaloZce Nastaveni v
sekci Pocitac.

ESE ENDPOINT ANTIVIRUS

Rozsifena nastaveni Q x| (2
DETEKCNI JADRO OBECNE
Rezl_clentnl achrana souborového Zapnout HIPS o
systému
Cloudova ochrana Zapnout ochranu souddsti produktu ESET (Self-Defense) X (i ]
Detekce skodlivého kddu Pis
HIPS
Zapnout pokroéilou kontrolu paméti (Advanced Memory 0
Scanner)
AKTUALIZACE
Blokovat zneugiti bezpeénostnich dér (Exploit Blocker) (i ]

SITOVA OCHRANA

WEE A MAIL . . T

HLOUBKOVA ANALYZA CHOVANI
SPRAVA ZARIZEN( Zapnout hloubkovou analyzu chovani 0
NASTROJE Vjimiy Zménit i ]
UZIVATELSKE ROZHRANT

OCHRANA PROTI RANSOMWARE

Zapnout ochranu proti ransomware 0

Standardni @ OK
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Obecné

Zapnout HIPS — HIPS je v ESET Endpoint Antivirus standardné zapnuty. Jeho vypnutim zakaZete béh dalSich
soucasti HIPS jako je napfiklad Exploit Blocker.

Zapnout ochranu soucasti produktu ESET (Self-Defense) — ESET Endpoint Antivirus obsahuje vestavénou
technologii Self-Defense, ktera brani Skodlivé aplikaci v naruseni nebo zablokovani antivirové ochrany. Self-
Defense chrani soubory a kli¢e v registru, které jsou kritické pro spravnou funkci produktu ESET a neumozniuje
potencidlnimu Skodlivému software pfistup k témto zdznamlm a procestiim a jejich Upravu. Rovnéz chrani ESET
Management Agenta, pokud je nainstalovan.

Spustit sluzbu produktu ESET jako protected service — pomoci této moznosti zapnete ochranu sluzby ESET
(ekrn.exe). Pokud je moZnost zapnuta, sluzba je spusténa jako chranény proces ve Windows a slouZi tak pro boj se
Skodlivym kédem. Tato moZnost je dostupna ve Windows 8.1 a Windows 10.

Zapnout pokrocilou kontrolu paméti (Advanced Memory Scanner) — tato funkce v kombinaci s blokovanim
zneuziti bezpecnostnich dér (Exploit Blocker) poskytuje Gcinnou ochranu proti Skodlivému kodu, ktery vyuziva
obfuskaci a Sifrovani pro zabranéni detekce. Tato funkce je standardné zapnuta. Vice informaci o tomto typu
ochrany naleznete ve slovniku pojma.

Blokovat zneuziti bezpecnostnich dér (Exploit Blocker) — tato funkce poskytuje dalsi bezpecnostni vrstvu a chrani
znamé aplikace se zranitelnymi bezpecénostnimi dirami (napfiklad webové prohlizece, e-mailové klienty, PDF
¢tecky). Tato funkce je standardné zapnuta. Vice informaci o této vrstvé ochrany naleznete ve slovniku pojmu.

Hloubkova analyza chovani

Hloubkova analyza chovani je dalsi vrstvou ochrany funkce HIPS. Toto rozsifeni analyzuje chovani bézicich
programi a varuje vas, jestlize jejich chovani bude pro vas pocitac skodlivé.

HIPS vyjimky Hloubkové analyzy chovani umoziuji vyloucit procesy z kontroly. Pro zajiSténi vSech kontrol na

mozné hrozby doporucéujeme vytvaret vylouéeni pouze v pfipadé, Ze je absolutné nezbytné.

Ochrana proti ransomware

Zapnout ochranu proti ransomware — tato soucdst predstavuje dalsi vrstvu funkce HIPS. Pro spravnou funkci
ochrany proti ransomware je tfeba mit zapnuty Reputacni systém ESET LiveGrid®. Vice informaci o tomto typu
ochrany naleznete ve slovniku pojma.

Zapnout auditovani — po aktivovani auditovani nebudou detekované hrozby ochranou proti ransomware
blokovany, pouze dojde k jejich zaznamenani do protokolu s Urovni varovani a do konzole pro spravu budou
reportovany s priznakem "REZIM AUDITU". Jako administrator se nasledné rozhodnéte, zda pro detekci vytvofite
vyjimku. Pokud detekci ponechate aktivni, po ukonceni rezimu auditu dojde k zablokovdani a odstranéni
detekovaného objektu. Zapnuti/vypnuti rezimu auditu se zaznamena do protokolu ESET Endpoint Antivirus.
Nicméné tato moznost je dostupna pouze v konfigura¢nim editoru ESET PROTECT pfi vytvareni politiky.

Nastaveni HIPS

HIPS mUzZe béZet v jednom z nasledujicich rezima:
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Automaticky rezim Operace budou povoleny s vyjimkou blokovanych na zdkladé preddefinovanych
pravidel, které vas systém chrani.

Smart rezim UZivatel bude upozornén pouze na velmi podezrelé udalosti.
Interaktivni rezim UZivatel bude na povoleni operace dotazan.

Administratorsky rezim Blokuje kazdé spojeni, pro které neexistuje povolujici pravidlo.
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Ucici rezim Operace jsou povoleny a po kazdé operaci je vytvoreno pravidlo. Pravidla vytvorend v
tomto rezimu jsou viditelna v editoru Pravidel HIPS, ale jejich priorita je nizsi nez
priorita pravidel vytvofenych ru¢né nebo pravidel vytvarenych v automatickém rezimu.
Vyberete-li v rozbalovaci nabidce Rezim filtrovani moznost Uc€ici rezim, zpfistupni se
nastaveni Ucici rezim bude ukoncen. Vyberte ¢asové obdobi (max. 14 dni), pro které
bude ucici rezim aktivni. Po uplynuti zadaného obdobi budete vyzvani k Upravé pravidel
vytvorenych pomoci HIPS v ucicim rezimu. MUzZete také zvolit jiny reZim filtrovani nebo
odlozZit rozhodnuti a pokracovat v pouzivani rezimu uceni.
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Po ukonceni u€iciho rezimu nastavit rezim — pomoci této moznosti vyberte rezim filtrovani, ktery se automaticky
nastavi po ukonceni béhu udiciho rezimu. Pokud vyberete moznost Dotdzat se uzivatele, pro zménu rezimu
filtrovani modulu HIPS bude vyZzadovano opravnéni administratora.

Systém HIPS monitoruje udalosti uvnitf operaéniho systému a reaguje na né podle pravidel, kterd jsou strukturou
podobna pravidliim firewallu. Kliknutim na Zménit vedle polozky Pravidla oteviete editor Pravidla HIPS. Zde
mUzete pravidla prohliZzet, vytvaret novd, upravovat nebo odstranit stavajici. Vice detaill o vytvareni pravidel a
operacich HIPS naleznete v kapitole Uprava pravidla HIPS.

Interaktivni rezim HIPS

Pfimo z okna HIPS oznameni muzZete vytvorit pravidlo na zakladé akce, které modul HIPS detekoval, a definovat
podminky, za kterych bude tato operace povolena nebo blokovana.

Pravidla vytvorena z ozndmeni jsou ekvivalentni ru¢né vytvorenym. Pravidlo vytvorené z oznameni mize byt vSak
méné specifické, nez pravidlo vytvofené prostrednictvim editoru pravidel. To znamena, Ze po vytvoreni pravidla
prostrednictvim editoru mlze stejnd operace vyvolat zobrazeni oznameni. Pro vice informaci si nastudujte
prioritu HIPS pravidel.

Pokud je jako vychozi akce pro pravidlo nastavena moznost VZdy se dotazat, dialogové okno se zobrazi pfi kazdé
aktivaci pravidla. Nasledné se rozhodnéte, zda dalsi béh aplikace chcete povolit nebo zablokovat. Pokud v danou
chvili akci nevyberete, nova akce se vybere na zakladé pravidel.

Aktivovana moznost Docasné si zapamatovat akci pro tento proces zpUsobi, Ze se vybrana akce (Povolit nebo
Zakazat) zapamatuje pro tento proces, a pouzije se pokazdé, kdyby se pro operaci tohoto procesu mél zobrazit
dalsi dotazovaci dialog. Tato nastaveni jsou jen docasnd, plati pouze do nejblizsi zmény pravidel, rezimu filtrovani,
aktualizaci modulu HIPS nebo restartu systému.

Vybranim moznosti Vytvofit pravidlo a trvale zapamatovat vytvorite nové HIPS pravidlo, kterém muizZete
nasledné modifikovat prostfednictvim Editoru HIPS pravidel (ke zméné pravidel je vyZadovano opravnéni
administratora).

Kliknutim na Detaily v dolni ¢asti okna zjistite, jaka aplikace operaci vyvolala, jakou ma soubor reputaci, pfipadné
na jaky typ akce (povolit, blokovat) jste byli dotazani.
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Nastaveni detailnich parametrd si zpfistupnite kliknutim na Rozsifena nastaveni. Nize uvedené moznosti jsou
dostupné v pfipadé, kdy vyberte moznost Vytvofit pravidlo a trvale zapamatovat.

¢ Vytvorit pravidlo platné pouze pro tuto aplikaci — pokud tuto mozZnost zrusite, pravidlo bude platné pro
vSechny zdrojové aplikace.
e Pouze pro operaci — vyberte operaci se souborem/aplikace/registrem. Pro vice informaci se podivejte na

popis vSech HIPS operaci.
¢ Pouze pro cil — vyberte, zda bude pravidlo platné pro soubor/aplikaci/registr.

Pro ukonceni zobrazovani oznameni prepnéte rezim filtrovani na Automaticky rezim. Nastaveni provedete
v Rozsifeném nastaveni (dostupném po stisknuti klavesy F5 v hlavnim okné programu) v sekci Detekéni
jadro > HIPS > Obecné.

(es[D) ENDPOINT ANTIVIRUS

Aplikace (@ Firefox ) se pokousi pristoupit k souboru (update.test),
Aplikace: @ Firefox

Spolecnost:  Mozilla Corporation

Reputace: @ Objeveno pred rokemn

Typ piistupu: Yymazat soubor

Cil: C:\Program Files\Mozilla Firefox\update.test

Povolit tuto operaci?

@) Vidy se dotazat
Zapamatovat akci do ukonéeni aplikace

Vytvoiit pravidlo a trvale zapamatovat

Zjistit vice » Detaily Dalii moznosti

Detekovan potencialni ransomware

Toto dialogové okno se zobrazi, pokud je detekovana aplikace, jejichZ chovani je velmi podobné ransomware.
Nasledné se rozhodnéte, zda dalsi béh aplikace chcete povolit nebo zablokovat.

Po kliknuti na moZnost Detaily si zobrazite konkrétni detekcni parametry. Prostfednictvim tohoto dialogového
okna muzZete odeslat vzorek do virové laboratore k bliZsi analyze, pfipadné danou aplikaci vyloucit z detekce.

Pro fungovani ochrany proti ransomware je vyzadovana aktivni technologie ESET LiveGrid®.

Sprava HIPS pravidel
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V tomto dialogovém okné naleznete uzivatelsky a automaticky vytvorena
pravidla modulu HIPS. Vice informaci o tvorbé HIPS pravidel naleznete v
kapitole Uprava pravidel. Podivejte se rovnéz do kapitoly Obecné principy
HIPS.

Sloupce

Pravidlo — uZivatelsky nebo automaticky zadany ndazev pravidla.

Zapnuto — odskrtnéte tuto moznost, pokud chcete ponechat pravidlo v seznamu pravidel, ale nepouzivat ho.
Akce — pravidlo specifikuje (pravé jednu) akci — Povolit, Zablokovat, Dotazat se — ktera se ma provést, pokud
jsou vSechny podminky splnény.

Zdroje — pravidlo se uplatni, pouze pokud udalost vyvolaji dané aplikace.

Cile — pravidlo se pouzije, pouze pokud se operace tyka daného cile (souboru, aplikace nebo zaznamu v
registru).

Zapsat do protokolu — pokud aktivujete tuto moznost, pfi aplikovani pravidla se informace zapiSe do protokolu
HIPS.

Upozornit uzivatele — pokud je spusténa udalost, zobrazi se v pravém dolnim rohu obrazovky oznameni.

Ovladaci prvky

Pridat — kliknutim vytvorite nové pravidlo.
Zménit — kliknutim upravite vybrany zdznam.

Odstranit — kliknutim odstranite vybrany zaznam.

Priorita pravidel HIPS

V této ¢asti nejsou dostupna tlacitka (nahoru/doltd) pro ovlivnéni priority pravidel HIPS.

e VSechna pravidla maji stejnou prioritu

o Specifi¢téjsi pravidla maji vyssi prioritu (naptiklad pravidlo pro konkrétni aplikaci je nadfazeno pravidlu
platnému pro vSechny aplikace)

¢ Interné HIPS obsahuje nékolik preddefinovanych pravidel s nejvyssi prioritou, kterd nemuzete ovlivnit
(napfiklad nemUZete prepsat Self-Defense pravidla)

e VVami vytvorena pravidla, kterd mohou zpUsobit zamrznuti systému, se nebudou aplikovat (budou mit

evvys

Uprava pravidla HIPS

Nejprve si prosim proctéte kapitolu Sprava HIPS pravidel.

Nazev pravidla — uZivatelsky nebo automaticky zadany nazev pravidla.

Akce — pravidlo specifikuje (pravé jednu) akci — Povolit, Zablokovat, Dotazat se — ktera se ma provést, pokud jsou
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vsechny podminky spinény.

Operace ovlivni — vyberte typ operace, pro kterou ma byt pravidlo platné. Konkrétni pravidlo je mozné pouZzit
pouze pro jeden typ operace nad vybranym cilem.

Zapnuto — odskrtnéte tuto moznost, pokud chcete ponechat pravidlo v seznamu pravidel a nepouzivat ho.

Zapsat do protokolu — pokud aktivujete tuto moznost, pfi aplikovani pravidla se informace zapiSe do protokolu
HIPS.

Upozornit uzivatele — pfi vyskytu udalosti se v pravém dolnim rohu obrazovky zobrazi oznameni.

Pravidlo se sklada z ¢asti, které definuji podminky, za kterych se pravidlo uplatni.

Zdrojové aplikace — pravidlo se uplatni, pouze pokud udalost vyvolaji definované aplikace. Pro vybrani konkrétni
aplikace kliknéte v rozbalovacim menu na Pfidat a vyberte jednotlivé soubory nebo kliknéte na moznost VSechny
aplikace pro vybér viech.

Cilové soubory — pravidlo se uplatni pouze v pfipadé, kdy operace naleZi cili. Pro vybrani konkrétnich soubor
kliknéte v rozbalovacim menu na moznost Pfidat a vyberte jednotlivé soubory nebo slozky nebo kliknéte na
Vsechny soubory pro vybér vsech.

Aplikace — pravidlo se uplatni, pouze pokud se operace provadi nad definovanymi aplikacemi. Pro vybrani
konkrétni aplikace kliknéte v rozbalovacim menu na Pfidat a vyberte jednotlivé soubory nebo slozky nebo
kliknéte na moZnost VSechny aplikace pro vybér vSech.

Zaznamy registru — pravidlo se uplatni, pouze pokud se operace provadi nad definovanymi zaznamy v registru.
Pro vybrani konkrétnich zaznamu kliknéte na tlacitko Pfidat a vyberte jednotlivé kli¢e nebo hodnoty. Pro
monitorovani celého registru vyberte z rozbalovaciho menu mozZnost VSechny zaznamy.

Nékteré operace zvlastnich pravidel predefinovanych systémem HIPS nemohou byt zablokovéany a
standardné jsou povoleny. HIPS nemonitoruje vSechny systémové operace. HIPS monitoruje operace, které
mohou byt povazovany za nebezpecné.

PFi zadani cesty C:\example se pravidlo aplikuje na viechny akce souvisejici se slozkou. Zadanim
C:\example*.* aplikujete pravidlo na vSechny soubory uvnitf slozky.

Operace aplikace

¢ Ladéni jiné aplikace — pripojeni debuggeru k procesu. Pfi debuggingu mizete sledovat a ménit chovani
aplikace a pristupovat k jejim datam.

e Zachytavat udalosti jiné aplikace — zdrojova aplikace se pokousi zachytit udalosti cilové aplikace (napfiklad
pokud se keylogger snazi zachytit aktivitu webového prohlizece).

¢ Ukon¢it/prerusit jinou aplikaci —pozastaveni, obnoveni nebo ukonéeni procesu (muze byt vyvolano pfimo
ze Spravce uUloh nebo ze zalozky Procesy).

e Spustit novou aplikaci — spusténi nové aplikace nebo procesu.

e Zmeénit stav jiné aplikace — zdrojova aplikace se pokousi zapisovat do paméti cilové aplikace, pfipadné se
snazi spustit kod pod jejim jménem. Tato funkce je uZitecna pro ochranu dulezité aplikace, pokud ji
nastavite jako cilovou aplikaci v pravidle, které blokuje tyto operace.
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Nékteré operace neni mozné monitorovat na 64bitové verzi Windows XP.

Operace se zaznamy registru

Uprava nastaveni spusténi — viechny zmény v nastaveni, definujici, které aplikace budou spoustény pfi
startu operacniho systému Windows. Zobrazite je napfiklad vyhledanim klice Run v Editoru registru
Windows

Vymazani z registru — vymazani klice nebo hodnoty.

Pfejmenovani klice registru — prejmenovani konkrétniho klice.

Uprava registru — vytvoreni nové hodnoty nebo zména existujicich hodnot. Pfesouvani dat v ramci datové
struktury. Nastaveni uzivatelskych nebo skupinovych prav pro dané klice registru.

Pouziti zastupnych znaku v pravidlech

Hvézdicku mlzete v pravidlech pouZit pouze jako nahradu konkrétniho klice, naptiklad

"HKEY _LOCAL_MACHINE\SYSTEM\CurrentControlSet\*\Start". Ostatni moznosti pouziti zastupnych znaka
nejsou podporovany.

Vytvoreni pravidla na klic v HKEY_CURRENT_USER

Tento kli¢ je pouze odkaz smétujici na podkli¢ HKEY USERS konkrétniho uzivatele reprezentovany SID
(secure identifier). Pro vytvoreni pravidla pouze na aktualniho uZivatele pouZijte misto
HKEY_CURRENT_USER cestu smérujici na HKEY_USERS\%SID%. Jako SID muZete pouzit také hvézdicku, a
dojde k aplikovani pravidla na vSechny uzivatele.

| A\ Pokud vytvofite pfili§ obecné pravidlo, program vés na to upozorni.

Na nasledujicim pfikladu si ukdaZzeme, jak omezit nezadouci chovani aplikaci:
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Zadejte nazev pravidla a z rozbalovaciho menu Akce vyberte Blokovat (nebo Dotazat se, pokud se chcete
pfi vyskytu akce rozhodnout pozdéji).

Zapnéte moznost Upozornit uzivatele pro zobrazeni upozornéni pfi kazdém aplikovani pravidla.

V ¢asti Operace ovlivni vyberte alespon jednu operaci, pro kterou ma pravidlo platit.

Pokracujte kliknutim na tlacitko Dalsi.
V dialogovém okné Zdrojové aplikace vyberte moznost Konkrétni aplikace. Tim zajistite, Ze vami vytvarené
pravidlo bude platné pouze pro konkrétni aplikace.

Kliknéte na tlacitko P¥idat a .... Vybér cesty k aplikaci potvrdte kliknutim na tlacitko OK. V pfipadé potieby
pridejte vice aplikaci.

Priklad: C:\Program Files (x86)\Untrusted application\application.exe

Jako operaci vyberte Zapis do souboru.

. V dal$im kroku vyberte z rozbalovaciho menu VSechny soubory. Tim zablokujete jakykoli pokus

definovanych aplikaci o zapis do libovolného souboru.

. Vytvoreni nového pravidla potvrdite kliknutim na tlacitko OK.



PFidat vyjimku ?

_|Ir'|'|}

Rozsifrena nastaveni HIPS

Nasledujici moznosti jsou uzite¢né pro ladéni a analyzu chovani aplikaci:

Automaticky povolené ovladace — vybrané ovladace budou vZdy nacteny bez ohledu na nastaveny rezim
filtrovani, pokud nejsou blokovany uzivatelskym pravidlem.

Zapisovat vSechny zablokované operace do protokolu — vSechny zablokované operace se zapisi do protokolu
HIPS. Tuto moznost aktivujte vyhradné na vyzvu specialisty technické podpory ESET. Méjte na paméti, Ze se
nasledné zacne generovat velké mnozZstvi dat a mlzZe dojit ke zpomaleni pocitace.

Upozornit na zmény v seznamu aplikaci automaticky spousténych pfi startu — pfi zméné poctu aplikaci
spousténych po startu operacniho systému se zobrazi oznameni.

Ovladace, jejichz nacteni je vzdy povoleno

Vybrané ovladace budou vidy nacteny bez ohledu na nastaveny rezim filtrovani modulu HIPS, pokud nejsou
blokovany uzivatelskym pravidlem.

Pf¥idat — prida novy ovladac.
Zménit — upravi parametry vybraného ovladace.
Odstranit — odebere ovladac ze seznamu.

Reset — obnovi seznam na vychozi hodnoty.

Po kliknuti na tladitko Obnovit vymazZete vsechny ovladace, které jste pfidali ru¢né. V seznamu zlstanou
pouze systémové ovladace.

Prezentacni rezim

Prezentacni reZim je funkce pro uZivatele, ktefi nechtéji byt nejen v reZimu celé obrazovky ruseni vyskakujicimi
okny a chtéji minimalizovat veskeré naroky na zatiZzeni procesoru. Prezentacni reZzim ocenite v pribéhu
prezentaci, kdy nechcete byt ruseni aktivitami antiviru. Zapnutim této funkce zakazete zobrazovani vsech
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vyskakujicich oken a vSechny ulohy planovace budou zastaveny. Samotnd ochrana bézi dal v pozadi, ale
nevyzaduje Zadné zasahy uZivatele.

Prezentacni reZzim mUzZete zapnout nebo vypnout v hlavnim okné na zaloZce Nastaveni > Pocitac. V RozSifeném
nastavenim (dostupném po stisknuti klavesy F5) mUiZzete v sekci Nastroje > Prezenta¢ni reZzim aktivovat moznost
Automaticky zapnout Prezentacni rezim p¥i béhu aplikaci zobrazenych na celou obrazovku. Tim zajistite, ze ESET
Endpoint Antivirus automaticky aktivuje Prezentacni rezim pfi spusténi aplikace v reZzimu celé obrazovky. Zapnuty
prezentacni reZim predstavuje potencidlni bezpecnostni riziko, proto se ikona stav ochrany na hlavni listé zméni
na oranzovou barvu a zobrazi se souvisejici upozornéni. V hlavnim okné programu se zobrazi oranzové
upozornéni, Zze Prezentacni reZim je zapnuty.

Vybranim moZnosti Automaticky zapnout Prezentacni rezim pfi zobrazeni aplikaci na celou obrazovku se
Prezentacni reZim automaticky zapne po spusténi aplikace na celou obrazovku a po jejim ukonéeni se vypne. Tato
moznost je uzZite¢na pro okamzité aktivovani Prezentacniho rezimu po spusténi hry nebo zahajeni prezentace.

MuZete také aktivovat moZnost Automaticky vypinat Prezentacni reZim a nasledné definovat interval, po jehoZ
uplynuti se Prezentacni reZzim automaticky vypne.

Kontrola po startu

Standardné se provadi béhem startu pocitace a po aktualizaci modulll kontrola soubord zavadénych pfi startu
pocitace do operacni paméti. Tato kontrola zavisi na nastaveni Uloh v Planovaci.

Moznosti nastaveni kontroly po startu jsou soucéasti naplanované tlohy Kontrola soubort spousténych po startu.
Pro zménu tohoto nastaveni kliknéte v hlavnim okné na zalozku Nastroje > Planovac > Kontrola soubort
spousténych pfi startu a ndsledné na tlacitko Zménit. V poslednim kroku se zobrazi okno Kontrola soubor(

spousténych po startu pocitace (pro vice informaci prejdéte do dalsi kapitoly).

Vice informaci o tvorbé a spravé uloh Planovace naleznete v kapitole Vytvoreni nové ulohy.

Automaticka kontrola souborti spousténych pfi startu
pocitace

PFi vytvoreni naplanované ulohy zajistujici kontroly soubor( spousténych pfi startu operaéniho systému mdzete
vybirat z niZze uvedenych parametr(.

Pomoci rozbalovaciho menu Cile kontroly mizZete upravit mnoZstvi soubor(, které se ma kontrolovat. Seznam
soubord, ziskany na zakladé sofistikovaného algoritmu, je sefazen vzestupné podle nasledujicich kritérii:

¢ VSechny registrované soubory (nejvice kontrolovanych soubort)
¢ Malo pouzivané soubory
e BéZné pouzivané soubory

Casto pouzivané soubory
¢ Pouze nejcastéji pouzivané soubory (nejméné kontrolovanych soubor()

Mezi tyto moZnosti patfi také tyto dvé:

¢ Soubory zavadéné pred prihlasenim uZivatele — zahrnuje soubory z mist, ke kterym muze byt pfistupovano
bez toho, aby byl uZivatel pfihlasen (typicky vSechny polozky po spusténi jako jsou sluzby, browser helper
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objects, winlogon ozndmeni, zaznamy planovace Windows, znamé dll atd.).
¢ Soubory spousténé po prihlaseni uZivatele — zahrnuje soubory z mist, ke kterym m{ze byt pfistupovano az
po prihlaseni uzivatele (typicky soubory, které jsou spoustény pro daného uzivatele, nej¢astéji umisténé v
klici registru HKEY _CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run).
Seznamy soubori ke kontrole jsou pro kazdou skupinu pevné definovany.

Priorita kontroly — definujte Uroven priority, pti které se spusti kontrola pocitace:

¢ P¥i necinnosti — Uloha se spusti pouze pfi necinnosti systému,

Nizsi — zatiZeni systému je niZzsi,
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Normalni — zatiZeni systému je bézné.

Ochrana dokumentu

Modul ochrany dokumentu zajistuje kontrolu dokumentd Microsoft Office pred jejich otevienim a také kontroluje
automaticky stahované soubory pomoci Internet Explorer, jako naptiklad prvky Microsoft Microsoft ActiveX.
Tento modul pridava dalsi bezpecnostni vrstvu do rezidentni ochrany a mize byt deaktivovan pro zvyseni vykonu
systému, na kterém neotevirate velké mnozstvi dokument(l Microsoft Office.

v v

Pro zapnuti této moznosti prejdéte do Rozsifeného nastaveni (dostupného po stisknuti klavesy F5 v hlavnim okné
programu) a v sekci Detekéni jadro > Detekce Skodlivého kddu > Ochrana dokumentt kliknéte na prepinac
Zapnout ochranu dokumentu.

Tento modul pracuje pouze s aplikacemi, které podporuji rozhrani Microsoft Antivirus APl (napftiklad
Microsoft Office 2000 a novéjsi nebo Microsoft Internet Explorer 5.0 a novéjsi).

Vyjimky

Vytvorenim vyjimky zabranite tomu, aby detekéni jadro kontrolovalo vami pozadovany objekt. Pro zajiSténi
kontroly vSech objektl na vyskyt hrozeb doporucujeme vyjimky vytvaret pouze v nevyhnutelnych pripadech.
Prikladem, kdy je nutné vyloucit objekt z kontroly (napfiklad velké databazové soubory), je situace, kdy v pribéhu
kontroly dochazi ke zpomaleni pocitace nebo konfliktu s pravé pouzivanou aplikaci.

Prostfednictvim vykonnostnich vyjimek miZete vyloucit soubory nebo slozky z kontroly. Vykonnostni vyjimky je
vhodné vyuZit v pfipadé, kdy chcete z kontroly vyloudit aplikace na Urovni konkrétnich soubor(l z divodu, Ze jejich
kontrola zplsobuje nezvyklé chovani systému, pfipadné snizuje vykon.

Prostfednictvim detekcnich vyjimek mizZete vyloucit objekty na zakladé nazvu detekce, cesty nebo kontrolniho
souctu. DetekEni vyjimky se nechovaji stejné jako Vykonnostni vyjimky, které slouzi k vylouceni soubord nebo
sloZzek z kontroly. Objekt se vyloudi v pfipadé, Ze je zachycen detekénim jadrem a vyhovuje nékterému z pravidel
uvedenych na seznamu detekénich vyjimek.

Ve verzi 7.1 a starsich byla konfigurace vykonnostnich a detekénich vyjimek spolecna.
Nezaménujte mezi sebou jednotlivé typy vyjimek:

¢ V/yloucené procesy — z kontroly budou vylouceny vsechny souborové operace provadéné danou aplikaci (to
muze byt uZitecné pro zvyseni rychlosti zalohovani a dostupnosti sluzeb).
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¢ Vyloucené pripony soubort

o HIPS vyjimky
e Filtr vyjimek pro cloudovou ochranu

Vykonnostni vyjimky

Prostfednictvim vykonnostnich vyjimek muzZete vyloudit soubory nebo slozky z kontroly.

Pro zajisténi kontroly vSech objektd na vyskyt hrozeb doporucujeme vyjimky vytvaret pouze v nevyhnutelnych
pfipadech. Pfikladem, kdy je nutné vyloucit objekt z kontroly (napfiklad velké databazové soubory), je situace, kdy
v pribéhu kontroly dochazi ke zpomaleni pocitace nebo konfliktu s pravé pouzivanou aplikaci.

Seznam souboru a sloZek vylouéenych z kontroly mizete definovat v Rozsifenych nastavenich (dostupnych po
stisknuti klavesy F5 v hlavnim okné programu) v sekci Detekéni jadro > Vyjimky, kde kliknéte na Zménit na fadku
Vykonnostni vyjimky.

Pro vylouceni objektu z kontroly kliknéte na tla¢itko Pfidat a zadejte cestu k objektu nebo ji vyberte ruc¢né ze
stromové struktury.

Vykonnostni wyjimky ?
Vyloucena cesta Komentar
Ch\Backupy®

Chpagefile.sys

Pokud soubor vyhovuje definované vyjimce, nebude v ném detekovat hrozby Rezidentni ochrana
souborového systému, ani naplanovana ¢i rucné spusténa Kontrola pocitace.

Ovladaci prvky

¢ Pridat — kliknutim pridate novy zaznam na seznam objektl vyloucenych z kontroly.

e Zménit — kliknutim upravite vybrany zaznam.

e Odstranit — odstrani vybranou polozku (CTRL + klik pro vybér vice poloZek).

e Import / Export — importovani a exportovani vykonnostnich vyjimek je uziteéné naptiklad pokud si

potiebujete zalohovat stdvajici seznam vyjimek, a chcete se k nému pozdéji vratit. Export nastaveni ocenite

71



také v pripadé nespravovanych prostredi, kdy pro zajisténi stejné konfigurace na vice pocitacich postaci
pouze naimportovat dany .txt soubor.
=l Zobrazit priklad formdtu souboru

# {"product":"endpoint","version":"9.1.2060","path":"Settings.ExclusionsManageme
nt.PerformanceExclusions","columns":["Path", "Description"]}

C:\Backup\*, custom comment

C:\pagefile.sys

Pridani a uprava vykonnostnich vyjimek

V tomto dialogovém okné mizZete vyloucit (soubor nebo slozku) z kontroly v tomto poditaci.

Pro vybrani cesty kliknéte na symbol ... v poli Cesta.
Pokud budete cestu zadavat ru¢né, podivejte se na nize uvedené priklady vyjimek.

Uprava vyjimky ?
Cesta C:h\Backup\* Li ]
Komentafd (i ]

Pro vylouceni skupiny soubor( z kontroly mlzZete pouZzit zastupné znaky. Otaznik (?) reprezentuje jeden znak,
zatimco hvézdicka ( *) reprezentuje cely fetézec znakd.

* Pokud chcete vyloucit ve vybrané slozce vSsechny soubory a podslozky, zadejte cestu ke sloZce a pouzijte
masku *

e Pokud chcete vyloucit vSechny .doc soubory, pouZijte masku *.doc

» Pokud se nazev spustitelného souboru sklada z urcitého poctu znakd, ale nevite jakych, presto znate
pocatecni pismeno (feknéme "D"), pouZijte nasledujici format:

D????.exe (otazniky nahrazuji chybéjici a neznamé znaky)

Priklady:

e C:\Tools\*— cesta musi kon¢it zpétnym lomitkem (\) a hvézdickou (*), kterd indikuje, Ze maji byt
vylouceny vSechny soubory v dané slozce véetné jejich podlozek.

e C:\Tools\* *— se bude chovat stejné jako C:\Tools|*

e C:\Tools— v tomto pfipadé nedojde k vylouceni slozky Tools. Z pohledu skeneru mize Tools pfedstavovat
rovnéz nazev souboru.

e C:\Tools\*.dat— timto vyloudite vSechny .dat nachazejici se ve slozce Tools.

e C:\Tools\sg.dat — vylouci konkrétni soubor v presné definované cesté.
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PFi vytvareni vyjimek mlzete pouzit systémové proménné jako %PROGRAMFILES%.

¢ Pro vylouceni slozky Program Files pomoci této systémové proménné pouZzijte cestu %$PROGRAMFILES%\*
(nezapomenite pfi definovani vyjimky pridat zpétné lomitko na konci cesty).

¢ Pokud chcete vyloucit viechny soubory z podslozky %$PROGRAMFILES%, pouZijte cestu
%PROGRAMFILES%\vyloucena_sloZka\*

= Rozbalte seznam podporovanych systémovych proménnych

Pti definovani vyjimky podle cesty mlzZete pouZit nasledujici proménné:
o BALLUSERSPROFILE%

* %COMMONPROGRAMFILES%

* %COMMONPROGRAMEFILES(X86)%

* %COMSPEC%

* %PROGRAMFILES%

o %PROGRAMFILES(X86)%

* %SystemDrive%

* %SystemRoot%

o %WINDIR%

* %PUBLIC%

Systémové proménné specifické pro uzivatele (jako %$TEMP% nebo %USERPROFILE%) nebo proménné
prostiedi (jako %PATH%) nejsou podporovany.

Ddrazné nedoporucujeme pouzivani zastupnych znak( uprostfed cesty (napfiklad C:\Tools\ *\Data\file.dat),
pokud to nevyzZaduje infrastruktura systému. Dalsi informace naleznete v nasledujicim ¢lanku Databaze
znalosti.

V pripadé detekcnich vyjimek neexistuji Zadna omezeni pro pouziti zastupnych znak( uprostred cesty.

Poradi vyjimek:

e V této Casti nejsou dostupna tladitka (nahoru/dol(l) pro ovlivnéni priority vyjimek.

¢ Kdyz skener pouZije prvni platné pravidlo, druhé platné pravidlo nebude vyhodnoceno.
o Cim méné pravidel, tim lepsi je vykon kontroly.

¢ \V/yhnéte se vytvareni soubéznych pravidel.

Format vyjimky podle cesty

Pro vylouceni skupiny soubor( z kontroly miZete pouzit zastupné znaky. Otaznik ( ?) reprezentuje jeden znak,
zatimco hvézdicka ( *) reprezentuje cely fetézec znakd.

73

e Pokud chcete vyloucit ve vybrané slozce viechny soubory a podslozky, zadejte cestu ke sloZce a poutzijte
masku *

¢ Pokud chcete vyloucit vSechny .doc soubory, pouzijte masku *.doc

¢ Pokud se nazev spustitelného souboru sklada z urcitého poctu znakd, ale nevite jakych, pfesto znate
pocatecni pismeno (feknéme "D"), poutzijte ndsledujici format:

D????.exe (otazniky nahrazuji chybéjici a neznamé znaky)

Priklady:

e C:\Tools\*— cesta musi koncit zpétnym lomitkem (\) a hvézdickou (*), kterd indikuje, Ze maji byt
vylouceny vsechny soubory v dané sloZce vcetné jejich podlozek.

e C:\Tools\* *— se bude chovat stejné jako C:\Tools|*

e C:\Tools— v tomto pfipadé nedojde k vylouceni slozky Tools. Z pohledu skeneru mlze Tools predstavovat
rovnéz nazev souboru.

e C:\Tools\*.dat — timto vyloucite viechny .dat nachazejici se ve sloZce Tools.

e C:\Tools\sg.dat— vylouci konkrétni soubor v pfesné definované cesté.


https://support.eset.com/kb7223
https://support.eset.com/kb7223

PFi vytvareni vyjimek mlzete pouzit systémové proménné jako %PROGRAMFILES%.

* Pro vylouceni slozky Program Files pomoci této systémové proménné pouZzijte cestu %PROGRAMFILES%\*
(nezapomenite pfi definovani vyjimky pridat zpétné lomitko na konci cesty).

¢ Pokud chcete vyloucit viechny soubory z podslozky %$PROGRAMFILES%, pouZijte cestu
%PROGRAMFILES%\vyloucena_sloZka\*

= Rozbalte seznam podporovanych systémovych proménnych

Pfi definovani vyjimky podle cesty mizZete pouzit nasledujici proménné:
o %ALLUSERSPROFILE%
e %COMMONPROGRAMFILES%
v * %COMMONPROGRAMFILES(X86)%
* %COMSPEC%
* %PROGRAMFILES%
* %PROGRAMFILES(X86)%
* %SystemDrive%
* %SystemRoot%
e %WINDIR%
* %PUBLIC%
Systémové proménné specifické pro uZivatele (jako %$TEMP% nebo %USERPROFILE%) nebo proménné
prostiedi (jako %PATH%) nejsou podporovany.

Detekcni vyjimky

Prostfednictvim detekénich vyjimek mlzZete zabranit v 1éCeni objektd tim, Ze je budete filtrovat na zakladé nazvu
detekce, cesty k objektu nebo kontrolniho souctu.

Detekéni vyjimky se nechovaji stejné jako Vykonnostni vyjimky, které slouzi k vylouéeni soubor( nebo
slozek z kontroly. Objekt se vylouci v pfipadé, Ze je zachycen detekénim jddrem a vyhovuje nékterému z
pravidel uvedenych na seznamu detek¢nich vyjimek.

Napriklad podle prvniho fadku dle obrazku nize bude z detekéniho jadra vylouéen objekt detekovany jako
Win32/Adware.Optmedia, a miZe se nachazet v umisténi C:\Recovery|file.exe. Dle druhého radku bude
soubor s uvedenym SHA-1 kontrolnim sou¢tem vyloucen bez ohledu na nazev detekce.

v

Detekeni wijjimky ?
Kritéria ohjektu Vylougena detekce Komentar

C\Recovery\*.* Win32/Adware.Optmedia

2723cb8cal15209528d3fbdcaalll 124f4f40ad4 Jokdkoli detekce SuperApiexe

@ Importovat | Exportovat
[ o
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Chcete-li zajistit, aby byly vSechny objekty kontrolovany na mozny vyskyt hrozeb, doporucujeme vyjimky vytvaret
pouze v nezbytnych pripadech.

Ptidani soubor( a sloZzek do seznamu vyjimek z kontroly provedete v RozSifenych nastavenich (dostupnych po
stisknuti klavesy F5 v hlavnim okné programu) v sekci > Detekéni jadro > Vyjimky > Detekéni vyjimky > Zménit.

Pro vylouceni objektu (na zakladé nazvu detekce nebo kontrolniho souctu) z Iéceni kliknéte na tlacitko PFidat.

Vyjimku pro potencidlné nechténé aplikace a potencialné zneuZitelné aplikace na zékladé jejich nazvu mlzete
vytvofit rovnéz nasledujicim zplsobem:

v v

¢ V dialogovém okné s upozornénim na detekci kliknéte na Zobrazit rozsifena nastaveni a vyberte moznost
Vyloucit z detekce.

¢ V kontextové menu nad konkrétnim zaznamem v protokolu detekci pouzijte Privodce vytvorenim detekcni
vyjimky.

¢ V hlavnim okné programu na zaloZce Nastroje > Karanténa kliknéte pravym tla¢itkem mysi na soubor v
karanténé a z kontextového menu vyberte moznost Obnovit a vyloucit z kontroly.

Kritéria objektu detekcni vyjimky

e Cesta — pomoci této moznosti mlZete omezit, v pfipadé potreby, vyjimku jen na konkrétni umisténi.

o Nazev detekce — pokud je u vylouceného souboru uveden i nazev detekce, znamend to, Ze je soubor
vyloucen pro danou detekci, nikoli cely. Pokud vsak bude soubor infikovan pozdéji jinym malwarem, bude
detekovan.

¢ Has — pomoci této moznosti vyloucite konkrétni objekt na zakladé jeho specifického SHA-1 kontrolniho
souctu bez ohledu na jeho umisténi, nazev nebo pfiponu.

Ovladaci prvky

¢ Pridat — kliknutim pridate novy zaznam na seznam objektl vyloucenych z 1éceni.
e Zménit — kliknutim upravite vybrany zaznam.
e Odstranit — odstrani vybranou polozku (CTRL + klik pro vybér vice polozZek).

¢ Import / Export — importovani a exportovani detekénich vyjimek je uZite¢né napfiklad pokud si potfebujete
zalohovat stdvajici seznam vyjimek, a chcete se k nému pozdéji vratit. Export nastaveni ocenite také v
pripadé nespravovanych prostredi, kdy pro zajisténi stejné konfigurace na vice pocitacich postaci pouze
naimportovat dany .txt soubor.
=l Zobrazit priklad formdtu souboru

# {"product":"endpoint","version":"9.1.2060","path":"Settings.ExclusionsManageme
nt.DetectionExclusions","columns":["Id","Path","ThreatName", "Description", "FileH
ash"1}

4¢59cd02-357c-4b20-alac-
ca8400000001, ,,SuperApi.exe,00117F70C86ADBOF979021391A8AEAA497C2C8DF

2c362ac8-a630-496e-9665-c76d00000001, C:\Recovery\*.*,Win32/Adware.0Optmedia,
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Nastaveni detekcnich vyjimek v ESET PROTECT

V ESET PROTECT je od verze 8.0 dostupny novy privodce pro spravu detekcnich vyjimek, prostfednictvim kterého
mUzete vyjimky aplikovat na konkrétni pocitace nebo skupiny.

Mozné riziko prepsani lokalnich detekcnich vyjimek z ESET PROTECT

Pokud se na lokalni stanici nachdazeji detekéni vyjimky, pro jejich zachovani je nezbytné, aby administrator
ESET_PROTECT v politice aktivoval moznost Povolit pFidani detekénich vyjimek k lokalnim seznamdm. Poté bude
pridani detekénich vyjimek definovanych v ESET PROTECTESMC fungovat dle ocekdavani.

SECURITY MANAGEMENT CENTER 3 QUICK LINKS HELP = ADMINISTRATOR | 3 9

New Policy
Policies > New Policy

ESET Endpoint for Windows hd Q

Settings
DETECTION ENGINE REAL-TIME & MACHINE LEARNING PROTECTION oe ¥

Real-time file system protection EXCLUSIONS oe#

Performance exclusions Edit

Allow appending detection exclusions to locally
defined list

UPDATE ADVANCED OPTIONS [oX 4
NETWORK PROTECTION
SHARED LOCAL CACHE oe#
WEE AND EMAIL
DEVICE CONTROL
TOOLS
USER INTERFACE
OVERRIDE MODE

Pridani a uprava detekcnich vyjimek

Vylouceni detekce

Je nutné uvést platny nazev ESET detekce. Informace o platném nazvu detekce naleznete na zaloZzce Protokoly,
kdy z rozbalovaciho menu vyberte moZnost Detekce. Tento typ detekce je vhodné vyuzit v ptipadé, kdy ESET
Endpoint Antivirus objekt nespravné oznacil za Skodlivy (false positive). ProtozZe vyjimky pro skutecné infiltrace
predstavuji velké riziko, pfi jejich vytvareni zvazte, zda neni vhodné vytvofrit vyjimku pouze na konkrétni soubor
nebo umisténi, ve kterém k detekci doslo (k tomu vyufZijte tlacitko ... v poli Cesta). Pfipadné vyjimku vytvorte

pouze docasné. Vyjimky je mozné vytvaret také pro potencidlné nechténé aplikace, potencidlné zneuZzitelné
aplikace a podezrelé aplikace.

Dalsi informace naleznete v kapitole Format vyjimky podle cesty.
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~J

Uprava vyjimky

Cesta CARecoven\*.* i ]
Hash i
Nazev detekce Win32/Adware, Optmedia i
Komentaf i ]

KN BTN

Dalsi informace naleznete v niZze uvedeném prikladu na vylouceni detekce.

Vyloucit hash

Pomoci této moznosti vylouci konkrétni objekt na zdkladé jeho specifického SHA-1 kontrolniho souctu bez ohledu
na jeho umisténi, nazev nebo pfiponu.

Uprava vyjimky ?
Cesta (i ]
Hash 2723cbBcal15209528d3fbdcaalll” D
Mazev detekce (i ]
Komentaf SuperApi.exe i ]

KN BTN

Pro vylouceni konkrétni detekce na zakladé nazvu zadejte jeji platny nazev:

Win32/Adware.Optmedia

MuUZete také pouzit nasledujici format, pokud vyloucite detekci z okna vystrahy ESET Endpoint Antivirus:
@NAME=Win32/Adware.Optmedia@TYPE=ApplicUnwnt
@NAME=Win32/TrojanDownloader.Delf.QQI@TYPE=Trojan

@NAME=Win32/Bagle.D@TYPE=worm

v

Ovladaci prvky

o Pridat — prida objekt na seznam vyjimek.
e Zménit — kliknutim upravite vybrany zaznam.

¢ Odstranit — odstrani vybranou polozku (CTRL + klik pro vybér vice polozek).

Pruvodce vytvorenim detekéni vyjimky

Detekéni vyjimku mizZete vytvorit také pfimo z Protokolu (tato moznost neni dostupna nad objekty, které byly
oznaceny jako malware):
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1. V hlavnim okné programu prejdéte na zalozku Nastroje > Protokoly.
2. Zrozbalovaciho menu vyberte moznost Detekce a nasledné kliknéte pravym tlacitkem na zobrazeny

zaznam.
3. Vyberte mozZnost Vytvorit vyjimku.

Pro zménu Kritéria vyjimky kliknéte na tlaéitko Zménit kritéria.

o Konkrétni soubory — pomoci této moznosti vyloucite konkrétni soubor podle jeho SHA-1 kontrolniho

souctu.
* Detekce — pomoci této moznosti vyloucite v kazdém souboru konkrétni detekci.

¢ Cesta + Detekce — pomoci této moznosti vyloucite v konkrétnim souboru (napftiklad
file.///C:/Users/user/AppData/local/Temp/34e1824¢e/ggdsfdgfd.pdf.exe) definovanou detekci.

Na zakladé typu detekce je vzdy predvybrana doporu¢end moznost.

VoliteIné mlzete pfidat Komenta#, pokracujte kliknutim na tlacitko Vytvofit vyjimku.

Vyjimky (ve verzi 7.1 a starsi)

Ve verzi 7.1 a starsich byla konfigurace Vykonnostnich vyjimek a Detekénich vyjiimek spole€na.

Vyjimky ?
Typ Detaily
Cesta: . |
Popis: ChBackuph™
Cesta: . - -
Popis: Chpagefile.sys
Erftzb,"’ ®NAME=Win32/Advare.Optmedia
st C:\Recoven/\ ™
Popis: N
Hash: 678C1422DER67141BO47EATODEBA2ZDG114 AFAEDT
Popis: SuperApi.exe

Vyloucené procesy

Pomoci této funkce vyloucite z Rezidentni ochrany souborového systému ¢innost konkrétnich procest. V pripadé
obnovy dedikovanych server (aplikacnich, souborovych atd.) ze zalohy do funkcniho stavu hraje kritickou roli ¢as.
Pti navyseni rychlosti zalohovani, zajisténi integrity dat a dostupnosti sluzeb jsou néktera zalohovaci reseni
technicky v konfliktu s antivirovou ochranou souborového systému. Ke stejnym problémdm muze dojit také pfi
pokusu o Zivou migraci virtualnich stroji. Jedinym reSenim pro zabranéni konfliktu byva deaktivace anti-malware
reseni. Vyloucenim ¢innosti konkrétnich procesl (napfiklad zalohovaciho agenta) z kontroly je veskera jejich
¢innost ignorovana a povazovana za davéryhodnou, ¢imZ je minimalizovan vliv na cely pribéh operace (napfriklad
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zalohovani). Pfi vytvareni vyjimek vsak budte obezretni. Pti pfistupu zalohovaciho agenta k infikovanému souboru
nedojde k detekci a hlaseni hrozby. Z tohoto dlivodu je mozné vyjimky vytvaret pouze z rezidentni ochrany
souborového systému.

Prostfednictvim téchto vyjimek mlzZete minimalizovat mozné konflikty a zvysit vykon vylouéenych aplikaci, coz
povede ke zvyseni celkového vykonu operacniho systému a jeho stabilité. Vyjimky na proces/aplikaci je mozné
vytvaret na spustitelné soubory (.exe).

Spustitelny soubor mizZete na seznam vyjimek pfidat v Rozsifeném nastaveni (dostupném po stisknuti kladvesy F5
v hlavnim okné programu v sekci Detekéni jadro > Rezidentni ochrana souborového systému > Vyloucené
procesy.

Tato funkce byla navrZzena pro vytvoreni vyjimek na zalohovaci nastroje. Vyloucenim zalohovacich nastrojl z
kontroly nema pouze vliv na stabilitu systému, ale také rychlost zalohovani.

Kliknutim na Zmeénit si oteviete spravce Vyjimek, kde pomoci tlacitka Pridat a pouZitim prizkumnika
vyberete spustitelny soubor (napfiklad Backup-tool.exe), ktery chcete vyloucit z kontroly.

Po pridani .exe souboru na seznam vyjimek prestane ESET Endpoint Antivirus monitorovat aktivity tohoto
procesu a nebude kontrolovat souborové operace provadéné timto procesem.

Pokud pro vybér procesu nevyuZijete prizkumnika, zadejte absolutni cestu k procesu manudlné. Vv
opacném pfipadé nebude vyjimka fungovat korektné a HIPS mliZze generovat chyby.

Seznam procesu vylouéenych z kontroly mizete kdykoli upravit, stejné tak proces ze seznamu vyjimek odstranit.

Pro vyloucené procesy se vytvofi vyjimka pouze v rezidentni ochrané souborového systému. Pokud
napfiklad vyloucite spustitelny soubor internetového prohlizece, soubory stahované z internetu budou
nadale kontrolovany Ochranou pristupu na web. Tim je zajiSténo, Ze hrozba, ktera se snazi dostat do
pocitace touto cestou, bude detekovana. Jedna se pouze o priklad. Z bezpecnostnich davodu
nedoporucujeme vytvaret vyjimku na internetovy prohlizec.

Pridani a Uprava vyjimek pro procesy

Kliknutim na tlacitko PFidat mlZete v tomto dialogovém okné vytvofit v detekénim jadie vyjimku na ¢innost
procesu. Prostfednictvim téchto vyjimek miZete minimalizovat mozné konflikty a zvysit vykon vyloucenych
aplikaci, coz povede ke zvyseni celkového vykonu operaéniho systému a jeho stabilité. Vyjimky na proces/aplikaci
je mozné vytvaret na spustitelné soubory (.exe).

Kliknutim na ... vyberte cestu k aplikaci (napfiklad C:\Program Files\Firefox\Firefox.exe). Nezadavejte nazev
aplikace.

Po pridani .exe souboru na seznam vyjimek prestane ESET Endpoint Antivirus monitorovat aktivity tohoto
procesu a nebude kontrolovat souborové operace provadéné timto procesem.

Pokud pro vybér procesu nevyuZijete prizkumnika, zadejte absolutni cestu k procesu manualné. Vv
opacném pripadé nebude vyjimka fungovat korektné a HIPS mlZe generovat chyby.

Seznam procesUl vyloucenych z kontroly mizete kdykoli upravit, stejné tak proces ze seznamu vyjimek odstranit.
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HIPS vyjimky

Prostfednictvim vyjimek muzZete vyloucit procesy z HIPS Hloubkové analyzy chovani.

Pro vylouceni objektu z kontroly kliknéte na tlacitko PFidat a zadejte cestu k objektu nebo ji vyberte rucné ze
stromové struktury. Existujici vyjimky mUZete upravovat, pfipadné odstranit.

Pro vice informaci prejdéte do kapitoly Vyjimky.

Parametry skenovaciho jadra ThreatSense

ThreatSense je nazev technologie, kterou tvori soubor komplexnich metod detekce infiltrace. Tato technologie je
proaktivni, poskytuje ochranu i béhem prvnich hodin Sifeni nové hrozby. K odhaleni hrozeb vyuziva kombinaci
nékolika metod (analyza kédu, emulace kédu, generické signatury aj.), které efektivné kombinuje a zvySuje tim
bezpecnost systému. Skenovaci jadro je schopné kontrolovat nékolik datovych tokd paralelné, a tak
maximalizovat svUj vykon a ucinnost detekce. Technologie ThreatSense dokaze uc¢inné odstrarovat i rootkity.

V nastaveni skenovaciho jadra ThreatSense mUzZete definovat nasledujici parametry:

e Typy soubor( a pfipony, které se maji kontrolovat,
e Kombinace rliznych detekénich metod,
e Urovné lécenti.

Pro zobrazeni nastaveni kliknéte na zadlozku Parametry skenovaciho jadra ThreatSense v Rozsifeném nastaveni
jakéhokoli modulu, ktery pouZiva ThreatSense technologii (viz nize). Odlisné bezpecnostni scénare vyzaduji
rozdilné konfigurace. ThreatSense je mozné konfigurovat individualné pro nasledujici moduly:

e Rezidentni ochrana souborového systému
e Kontrola pfi ne€innosti

e Kontrola po startu

e Ochrana dokumentt

e Ochrana postovnich klient(

e Ochrana pfistupu na web

e Kontrola pocitace

Parametry ThreatSense jsou optimalizovany specidlné pro kazdy modul a jejich zména m{iZze mit vyrazny dopad na
vykon systému. Pfikladem muze byt zpomaleni systému pfi povoleni kontroly runtime packerl a rozsitené
heuristiky pro rezidentni ochranu soubor( (standardné jsou kontrolovany pouze nové vytvarené soubory). Proto
doporudujeme ponechat plivodni nastaveni ThreatSense pro viechny druhy ochran kromé Kontroly pocitace.

Kontrolované objekty

V této sekci mlzZete vybrat soucasti pocitace a soubory, které budou testovany na pritomnost infiltrace.
Operaéni pamét — kontrola pfitomnosti hrozeb, které mohou byt zavedeny v operaéni paméti poéitace.

Boot sektory/UEFI — kontrola pfitomnosti $kodlivého kédu v hlavnim spoustécim zaznamu disk( (MBR). Pro vice
informaci o UEFI pfejdéte do slovniku pojmd.

Postovni soubory — Program podporuje nasledujici rozsiteni: DBX (Outlook Express) a EML.
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Archivy — podporovany jsou formaty ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME, NSIS, RAR, SIS,
TAR, TNEF, UUE, WISE, ZIP, ACE (Outlook Express) a soubory.

Samorozbalovaci archivy — archivy které nepottebuji pro své rozbaleni jiné programy. Jednd se o SFX (Self-
extracting) archivy.

Runtime archivy — runtime archivy se na rozdil od klasickych archiv( po spusténi rozbali v paméti pocitace.
Kromé podpory tradi¢nich statickych archivatort (UPX, yoda, ASPack, FSG aj.) program podporuje diky emulaci
koédu i mnoho jinych typl archivator(.

Moznosti kontroly

Vyberte metody, které se pouziji béhem kontroly na pfitomnost infiltrace. K dispozici jsou ndsledujici moZnosti:

Heuristika — heuristika je algoritmus, ktery analyzuje (nezadouci) aktivity programu. Pfednosti této technologie
je schopnost zjisténi Skodlivého softwaru, ktery v pfedeslé verzi modulu detekéniho jadra nebyl obsaZzen, nebo
jim nebyl oSetfen. Nevyhodou je mozZny vyskyt falesnych poplacht.

Rozsifena heuristika/DNA/Smart vzorky — rozsifena heuristika se sklada z unikatnich heuristickych algoritm
vyvinutych spolecnosti ESET optimalizovanych pro detekci pocitacovych cervi a trojskych kond napsanych ve
vyssich programovacich jazycich. PouzZivani rozsirené heuristiky vyrazné zvysuje detekcni schopni produktd
ESET. Vzorky zajistuji presnou detekci vir(. S vyuZitim automatického aktualizaéniho systému maji nové vzorky
uzivatelé k dispozici do nékolika hodin od objeveni hrozby. Nevyhodou vzorki je detekce pouze znamych
Skodlivych kodd.

Léceni

Nastaveni |é¢eni ovliviiuje chovani ESET Endpoint Antivirus béhem léceni objekta.

Vyjimky

Pfipona je ¢ast nazvu souboru oddélena teckou. Pripona urcuje typ a obsah souboru (napfiklad dokument.txt
oznacuje textovy dokument). V této ¢asti nastaveni ThreatSense mUzete definovat typy soubord, které chcete
zkontrolovat.

Ostatni

Pti konfiguraci parametr( skenovaciho jadra ThreatSense jsou v sekci Ostatni k dispozici nasledujici moZnosti:

Kontrolovat alternativni datové proudy (ADS) — alternativni datové proudy pouZzivané systémem NTFS jsou
béZznym zplsobem neviditelné asociace k souboriim a slozkam. Mnoho infiltraci je proto vyuZiva jako maskovani
pred pfipadnym odhalenim.

Spustit kontrolu na pozadi s nizkou prioritou — kazda kontrola pocitace vyuziva urcité mnozstvi systémovych
zdrojl. Pokud pravé pracujete s programy naro¢nymi na vykon procesoru, presunutim kontroly na pozadi ji
mUzZete pfiradit nizsi prioritu a ziskat vice prostfedk(l pro ostatni aplikace.

Zapisovat vSechny objekty do protokolu — pokud je tato moZnost aktivni, v pfipadé samorozbalovacich archiv(li se
do protokolu zapisi vsechny zkontrolované soubory, i kdyZ nejsou infikované. Méjte na paméti, Ze to mlze
zpUsobit vyrazné narast velikosti protokolu.

Pouzivat Smart optimalizaci — pfi zapnuté Smart optimalizaci je pouZito nejoptimalné;jsi nastaveni pro zajisténi
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maximalni efektivity kontroly pfi sou¢asném zachovani vysoké rychlosti. Kazdy modul ochrany kontroluje objekty
inteligentné a pouziva odlisné metody, které aplikuje na specifické typy soubort. Pokud je Smart optimalizace
vypnuta, pouZije se pfi kontrole soubor( vyhradné nastaveni definované uZivatelem v nastavenich skenovaciho
jadra ThreatSense jednotlivych ochrannych moduld.

Zachovat cas pfistupu k soubortim — pfi kontrole souboru nebude zménén ¢as pristupu, ale bude ponechan
pavodni (vhodné pfi pouzivani na zalohovacich systémech).

Omezeni

V sekci Omezeni mliZete nastavit maximalni velikost objektd, archivli a Uroven zanoreni, které se budou testovat
na pritomnost skodlivého kddu:

Nastaveni objektu

Maximalni velikost objektu — umoZniuje definovat maximalni hodnotu velikosti objektu, ktery bude kontrolovan.
Dany modul antiviru bude kontrolovat pouze objekty s mensi velikosti nez je definovana hodnota. Tyto hodnoty
doporucujeme ménit pouze pokrocilym uzivatelm, ktefi chtéji velké objekty vyloucit z kontroly. Vychozi hodnota:
neomezeno.

Maximalni ¢as kontroly objektu (v sekundach) — definuje maximalni povoleny ¢as na kontrolu kontejnerovych
objektl (jako archivy RAR/ZIP nebo e-maily s vicero pfilohami). Toto nastaveni se nevztahuje na samostatné
soubory. Pokud jako uZivatel nastavite konkrétni hodnotu a urceny ¢as vyprsi, probihajici kontrola kontejnerového
objektu se krdtce na to zastavi, a to bez ohledu, zda byla dokonéena. V pfipadé archivu s velkymi soubory se
kontrola zastavi aZ poté, co je extrahovan soubor z archivu (napfiklad kdyZ uZivatelskd proménna jsou 3 sekundy,
ale extrakce souboru trva 5 sekund). Po uplynuti této doby nebudou zbyvajici soubory v archivu kontrolovany.
Chcete-li omezit dobu kontroly véetné vétsich archivi, pouZijte nastaveni Maximalni velikost objektu a Maximalni
velikost souboru v archivu (nedoporucuje se z ddvodu moznych bezpecnostnich rizik). Vychozi hodnota:
neomezeno.

Nastaveni kontroly archivi

Uroven vnoreni archivi — specifikuje maximalni Groveri vnofeni do archivu pfi kontrole archivu. Vychozi hodnota:
10.

Maximalni velikost souboru v archivu — specifikuje maximalni velikost rozbaleného souboru v archivu, ktery je
kontrolovan. Maximalni hodnota: 3 GB.

Nedoporucujeme ménit pfednastavené hodnoty, protoze vétsSinou neni pro tuto zménu ddvod.
V 4

Urovné léceni

Moznosti pro definovdni Urovné |éCeni naleznete v konfiguraci jednotlivych modult (napfiklad Rezidentni ochrany
souborového systému) v ¢asti Parametry skenovaciho jadra ThreatSense > Léceni.

V ptipadé rezidentni ochrana i dalSich modulech jsou k dispozici nize uvedené Urovné léceni.
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Reseni infekce v ESET Endpoint Antivirus 9

Vzdy vyresit infekci

Pokud je to
bezpecné, vyresit
infekci, jinak
ponechat

Pokud je to
bezpecné, vyresit
infekci, jinak se
dotazat

Vzdy se dotazat
uzivatele

V tomto reZimu se program pokusi vylécit detekované objekty bez zasahu uzivatele.
Pokud nelze detekci v nékterych ojedinélych pripadech vylécit (napf. u systémovych
souborl), bude detekovany objekt ponechan v plvodnim umisténi. Jedna se o
doporucené vychozi nastaveni ve spravovanych prostredich.

V tomto rezimu se program pokusi vylécit detekované objekty bez zdsahu uzivatele.
Pokud nelze detekci v nékterych pripadech vylécit (napf. v pripadé systémovych souboru
nebo archivl s neinfikovanymi i infikovanymi soubory zaroveri), bude detekovany objekt
ponechan v piivodnim umisténi.

V tomto reZzimu se program pokusi vylécit detekované objekty. Pokud neni mozné v
nékterych pfipadech akci provést, uzivateli se zobrazi interaktivni upozornéni, ve kterém
musi vybrat poZzadovanou akci (nap¥. odstranéni nebo ignorovani detekce). Toto
nastaveni je doporucené pro vétsinu pripadd.

V pribéhu IéCeni objektd se uzivateli zobrazi interaktivni okno, ve kterém musi vybrat
pozadovanou akci (napf. odstranéni nebo ignorovani detekce). Tato Uroven je urcena
zkuSenym uzivatellm, kteti védi, jaké kroky podniknout v pripadé vyskytu detekce.

Pripony soubort vyloucenych z kontroly

Pfipona je ¢ast nazvu souboru oddélena teckou. Pfipona urcuje typ a obsah souboru (napfiklad dokument.txt
oznacuje textovy dokument). V této ¢dsti nastaveni parametrd skenovaci jadra ThreatSense m(iZzete definovat
typy soubord, které chcete zkontrolovat.

Nezaménujte mezi sebou jednotlivé typy vyviimek:

Standardné jsou kontrolovany vsechny soubory. Do seznamu souborl vyloucenych z kontroly mlzete pridavat

libovolné pfipony.

Definovat vyjimky je nékdy nezbytné, jestlize jsou kontrolovany soubory s urcitym rozsifenim a kontrola by mohla
mit negativni vliv na béh programu. MiZe byt vhodné vyloudit napf. .edb, .eml a . tmp pro MS Exchange Server).

Pro pridani pripony kliknéte na tlacitko Pfidat. Do zobrazeného prazdného pole zadejte priponu (napriklad
tmp) a akci potvrdte kliknutim na tlac¢itko OK. Zadat mlzete vice hodnot oddélené ¢arkou, stfednikem
nebo zadejte kazdou pFiponu na novy radek (naptiklad po vybrani moznosti Stfednik mlzZete zadat

edb;eml; tmp).

Pfi definovani seznamu vyjimek miZete pouZzit jako zastupny znak ? (otaznik). Otaznik reprezentuje jeden
znak (napfiklad ?db).

Pro zobrazeni pfipony konkrétniho souboru si zobrazte detailni informace o souboru (z kontextového menu
vyberte moznost Vlastnosti) nebo si deaktivujte moznost Skryt pfipony souborti znamych typl pfimo v
Prizkumniku Windows (Ovladaci panely > Moznosti slozky > Zobrazeni).
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Doplnujici parametry skenovaciho jadra ThreatSense

Dopliujici parametry ThreatSense pro nové vytvoirené a zménéné soubory — pravdépodobnost napadeni nové
vytvorenych nebo upravenych soubor( je vyssi neZ u existujicich souboru. To je dlivod, proc program tyto soubory
kontroluje s pridanymi parametry. Spolecné s kontrolou zaloZzenou na porovnavani vzorkl je vyuZivana pokrocila
heuristika, ¢imz se vyrazné zvysuje Uroven detekce, i kdyz Skodlivy kod jesté neni znam pred vydanim aktualizace
detekéniho jadra. Kromé noveé vytvarenych soubor( se kontroluji také samorozbalovaci soubory (.sfx) a runtime
archivy (interné komprimované spustitelné soubory). Standardné jsou archivy kontrolovany do 10 Urovni vnoreni
bez ohledu na jejich velikost. Pro zménu kontroly archivli odskrtnéte moznost Standardni nastaveni archiva.

Vice informaci o Runtime archivech, Samorozbalovacich archivech a Rozsifené heuristice naleznete v kapitole
Parametry skenovaciho jadra ThreatSense.

Doplnujici parametry ThreatSense pro spousténé soubory — standardné se Rozsifend heuristika se pouziva pro

spousténé soubory. Pokud je zapnutd, dlirazné doporucujeme ponechat zapnutou také Smart optimalizaci a ESET
LiveGrid® pro snizeni dopadu na vykon systému.

Sit

V sekci Sit mate rychly pfistup k nasledujicim komponentam, pfipadné jejich konfiguraci v Roz$ifeném nastaveni:

e Ochrana proti sitovym utokdm (IDS) — tato funkce analyzuje obsah sitové komunikace a chrani vas pred

sitovymi Utoky. Komunikace vyhodnocena jako skodliva, bude blokovana. Zaroven vas ESET Endpoint
Antivirus upozorni na ptipady, kdy se pfipojujete k nezabezpecené nebo slabé zabezpecené bezdratové siti.

¢ Ochrana proti zapojeni do botnetu — tato funkce zajistuje ochranu pred skodlivym kdédem, ktery se pocitac
snazi zapojit do botnetu. Ochranu proti zapojeni do botnetu mizZete docasné deaktivovat pomoci
prepinace (nedoporucujeme).

¢ Seznam docasné blokovanych IP adres — zobrazi seznam IP adres, ze kterych byl zjiStén atok na tento
pocitac, a z tohoto dlvodu byla doc¢asné zablokovana komunikace z téchto adres. Pro vice informaci
kliknéte na tuto mozZnost a nasledné stisknéte kldvesu F1.

¢ Privodce feSenim problému — pomaha s feSenim problémi se sitovou komunikaci, kterou ovlivnil ESET
firewall. Pro vice informaci prejdéte do kapitoly Privodce fesenim probléma.
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(esfl) ENDPOINTANTIVIRUS

€) Sit 2
T & Ochrana proti sitovym Gtokdm (IDS) #
I Zapnuto:
& Ochrana proti zapojeni do botnetu £
NASTAVENE Zapnute:
Seznam docasné blokowvanych IP adres )
OJE Zablokovéno adres: 0

@ Privodce fefenim problémd >
Maposledy zablokované aplikace nebo zarizeni: 0

1l Import a export nastaveni {? Roziifena nastaveni

Ochrana proti sitovym utokiim

Ochrana proti sitovym utokiim (IDS) — tato funkce analyzuje obsah sitové komunikace a chrani vas pfed sitovymi
utoky. Komunikace, ktera bude vyhodnocena jako Skodliva, bude blokovana.

Zapnout ochranu proti zapojeni do botnetu — funkce dokaze na zakladé typickych vzor( detekovat a zablokovat
komunikaci mezi skodlivym kédem ve vasem pocitaci a fidicimi (C&C) servery botnetu. Vice informaci o této
ochrané se mlzete docist ve slovniku pojma.

IDS pravidla — pomoci této moZnosti mizZete detailné prizplsobit moZnosti detekce mnoha typl utokt a
zranitelnosti, které mohou poskodit vas pocitac.

Ochrana proti utokiim hrubou silou

Ochrana proti Gtok&im hrubou silou blokuje pokusy o uhadnuti hesel pro RDP a SMB sluzby. Utok hrubou silou je
metoda, kdy se systematicky zkousi mozné kombinace pismen, Cislic a znakl za ucelem prolomeni hesla. Pro
konfiguraci Ochrana proti Utokdm hrubou silou prejdéte v hlavnim okné programu na zalozku Nastaveni, kliknéte

na tladitko Rozsifena nastaveni (F5) a dale do sekce Sitova ochrana > Ochrana proti sitovym tGtokdm > Ochrana
proti utokdim hrubou silou.

Zapnout ochranu proti utoku hrubou silou — tato soucast produktu ESET Endpoint Antivirus sleduje obsah sitové
komunikace a dokaze blokovat pokusy o uhadnuti hesel.

Pravidla — v editoru pravidel ochrany proti Gtoktim hrubou silou si mlZete zobrazit existujici pravidla pro pfichozi
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a odchozi sitova spojeni, stejné tak si vytvaret vlastni a kdykoli je upravovat. Pro vice informaci prejdéte do
kapitoly Pravidla.

Vyjimky — seznam detekci vyloucenych z kontroly definovany na zakladé IP adresy nebo cesty k aplikaci. Vyjimky
je mozné vytvaret a upravovat prostfednictvim vasi ESET PROTECT konzole. Pro vice informaci prejdéte do
kapitoly Vyjimky.

Pravidla

V editoru pravidel ochrany proti Gtokdim hrubou silou si mliZete zobrazit existujici pravidla pro pfichozi a odchozi
sitova spojeni, stejné tak si vytvaret vlastni a kdykoli je upravovat. Pfeddefinovana pravidla neni mozné upravit
ani odstranit.

Sprava pravidel ochrany proti itokiim hrubou silou

@ ENDPOINT SECURITY

Pravidla ?

Pomoci pravidel mizZete definovat chovéni ochrany proti Gtokdm hrubou silou pro piichozi a odchozi sitova spojent. Pravidla jsou

vyhodnocovana ze shora dold, vidy se poufije prvni vyhovujicr, Q
Nazev Zapnuto  Protokol Akce Profil Zdrojové zény  Maximalnr pofet pokusd  D...
Block SME brute force attack Server Mes... Zakazat Jakykoli profil
Blokovat dtek hrubou silou ... Protokel R... Zakdzat Jakykoli profil Lokalni adre.. 12 10
Blokovat dtek hrubou silou .. |+ Protokel R... Zakdzat Jakykoli profil 10 10
Ignorovat pokus o prihlase... v Server Mes... Povelit Jakykoli profil Lokalni adre...
Ignorovat pokus o prihlase... v Server Mes... Zakdzat Jakykoli profil 40 10

0 i T

Pridat — kliknutim vytvoftite nové pravidlo ochrany proti Gtokdim hrubou silou.
Zménit — kliknutim upravite existujici pravidlo ochrany proti ttok{im hrubou silou.
Odstranit — vyberte IDS pravidlo, které chcete odstranit a kliknéte na toto tlacitko.

o uunn Sipky Nahoru/Vyse/DolG/Nize — pomoci téchto tlagitek zménite poradi vyhodnocovani
pravidel (vyhodnocovana jsou ze shora dol0).

Vv ’ evyvs

. Pro zajisténi nejvyssi miry ochrany se pravidlo s nejniz$im maximalnim poc¢tem pokust uplatni i v pfipadé,
kdy se v seznamu nachazi nize, nez ostatni pravidla vyhovujici podminkam detekce.

Editor pravidel
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(esED ENDPOINT SECURITY

Upravit pravidlo ?
MNazev Block SME brute force attack

Fapnuto X

Akce Zakazat L
Protokal Server Message Block (SME) k%

Profil Jakykoli profil A"
Maximalni pofet pokusi 3
Doba uchovavani adres na seznamu 0

blokovanych

Zdrojova IP adresa

Zdrojové zdny

Nazev — nazev pravidla.

Zapnuto — odskrtnéte tuto moznost, pokud chcete ponechat pravidlo v seznamu pravidel a nepouzivat ho.

Akce — rozhodnéte se, zda chcete pfi splnéni pravidlem definovanych podminek spojeni zamitnout nebo povolit.
Protokol — informace, pro ktery sitovy protokol pravidlo plati.

Profil — pro jednotlivé profily mlzete definovat vlastni pravidla.

Maximalni pocet pokusti — maximalni pocet povolenych pokus( o opakovani Utoku, dokud nebude IP adresa
zablokovdna a pfidana na seznam blokovanych.

Doba uchovavani adres na seznamu blokovanych — definujte dobu, za jak dlouho bude adresa odstranéna ze
seznamu blokovanych.

Zdrojova IP adresa — seznam IP adres, rozsah( nebo podsiti. Vice adres oddélte ¢arkou.

Zdrojové zény — po kliknuti na tlacitko Pfidat si m(Zete vybrat z preddefinovanych zén nebo si vytvofit vlastni na
zakladé rozsahu IP adresu.
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Vyjimky

Prostfednictvim vyjimek na Utoky hrubou silou miZete na zakladé specifického kritéria potlacit detekci Utoku
hrubou silou. Tyto vyjimky je mozné vytvofrit v ESET PROTECT na zakladé detekce utoku hrubou silou.

Sloupce

o Detekce — typ detekce.

¢ Aplikace — kliknutim na ... vyberte cestu k aplikaci (naptiklad C:\Program Files\Firefox\Firefox.exe).
Nezadavejte nazev aplikace.

e Vzdalena IP — seznam IPv4, IPv6 adres / rozsah(l adres / podsiti. Vice zdaznam( oddélte ¢arkou.

Sprava vyjimek

Seznam vyjimek se zobrazi v pfipadé, kdy administrator vytvori vyjimku v ESET PROTECT Web Console. Na
seznamu vyjimek se mohou nachdazet pouze povolovaci pravidla. Vyhodnocovana jsou drive, nez IDS pravidla.

Rozsirené moznosti filtrovani

V sekci Ochrana proti sitovym Gtokim mdzete konfigurovat rozsifené moznosti filtrovani sitové komunikace za
ucelem detekce riznych typa Utoki a zranitelnosti, které by mohly ohrozit vas pocitac.

V nékterych pripadech neobdrzite ozndmeni o hrozbé tykajici se blokované komunikace. Informace o tom,
jak zobrazit veskerou zablokovanou komunikaci, naleznete v kapitole Protokolovani a vytvareni pravidel
nebo vyjimek z protokolu.

Vv

Dostupnost jednotlivych moZnosti v Rozsifeném nastaveni (F5) > Sitova ochrana > Ochrana proti sitovym
utokdm muze zaviset na typu nebo verzi bezpeénostniho produktu ESET a modulu firewallu, stejné tak
vasem operacnim systému. Nékteré funkce jsou dostupné pouze v ESET Endpoint Security.

Detekce utoku

¢ Protokol SMB- k dispozici jsou mozZnosti pro blokovani mnoha zranitelnosti v SMB protokolu:

o Detekce utoku skodlivého serveru challenge autentifikaci — tato mozZnost chrani pred utoky, které
zneuzivaji autentifikaci pro ziskani uzivatelskych udaju.

o Detekce uniku IDS béhem otevirani pojmenované roury — detekce znamych technik pouzivanych pro
navazani MSRPCS pojmenovanych rour v SMB protokolu.

¢ Detekce CVE (Common Vulnerabilities and Exposures) — detekce znamych atokd, zranitelnosti a
bezpecnostnich dér pro zabranéni itoku pomoci SMB protokolu. Pro vice informaci pfejdéte na webové
stranky CVE na cve.mitre.org.

¢ Protokol RPC — detekce a blokovani CVE v systémové sluzbé vzdalené volani procedur uréené pro
Distributed Computing Environment (DCE).

¢ Protocol RDP — detekce a blokovani CVE v RDP protokolu (viz vyse).

¢ Blokovat nebezpecnou adresu po detekci Gtoku — pokud je zjiStén Utok z urcité adresy, veskerd
komunikace z ni bude blokovana.
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e Zobrazit upozornéni po detekci utoku — po detekci Utoku se zobrazi upozornéni v pravém dolnim rohu
obrazovky.

e Zobrazit upozornéni p¥i pokusu o zneuziti bezpecnostnich dér — k upozornéni dojde, pokud bude zjiStén
pokus o zneuziti bezpecnosti diry, pfipadné bude zaznamendan pokus o zneuziti zranitelnosti k pfistupu do
systému.

Kontrola paketu

¢ Povolit prichozi spojeni k spravcovskym sdilenym polozkam prostiednictvim SMB protokol —
administrativni sdileni jsou standardni sitova sdileni, které sdili celé diskové oddily (CS, DS, ...) stejné jako
systémové slozky (ADMINS). Zakazanim pfipojeni k administratorskym sdilenym polozkam snizite
bezpec€nostni riziko. Napfiklad ¢erv Conficker provadi slovnikovy utok pro ziskani pfistupu k
administratorskym sdilenym polozkam.

o Zakazat staré (nepodporované) SMB dialekty — zakaze SMB relaci se starym dialektem SMB, ktery
nepodporuje IDS. Nejnovéjsi operacéni systémy Windows podporuji staré dialekty SMB z diivodu zpétné
kompatibility s pfedchozimi verzemi, napiiklad Windows 95. Utoénik m(iZe vyuZit starsi dialekt SMB
zamérné, aby se vyhnul kontrole paketl. Zakazte staré SMB dialekty, pokud nepotiebujete sdilet soubory
se starSimi verzemi operacniho systému Windows.

o Zakazat zabezpeceni SMB bez bezpecnostnich rozsifeni — bezpecnostni rozsifeni mohou byt vyuzita béhem
navazovani SMB relace pro zajisténi bezpecnostni autentifikace pomoci mechanismu LAN Manager

Challenge/Response (LM). Schéma LM je povaZované za slabé a nedoporuduje se jej pouzivat.

¢ Povolit komunikaci se sluzbou Security Account Manager — pro vice informaci o této sluzbé prejdéte do
databaze znalosti spole¢nosti Microsoft, [MS-SAMR].

¢ Povolit komunikaci se sluzbou Local Security Authority — pro vice informaci o této sluzbé prejdéte do
databdze znalosti spole¢nosti Microsoft, [MS-LSAD] a [MS-LSAT].

¢ Povolit komunikaci se sluzbou Vzdaleny registr — pro vice informaci o této sluzbé prejdéte do databaze
znalosti spole¢nosti Microsoft, [MS-RRP].

¢ Povolit komunikaci se sluzbou Spravce fizeni sluzeb — pro vice informaci o této sluzbé prejdéte do
databaze znalosti spole¢nosti Microsoft, [MS-SCMR].

¢ Povolit komunikaci se sluzbou Server — pro vice informaci o této sluzbé prejdéte do databaze znalosti
spolecnosti Microsoft, [MS-SRVS].

¢ Povolit komunikaci s ostatnimi sluzbami — ostatni MSRPC sluzby. MSRPC je implementace DCE RPC
mechanismu ve Windows. Kromé toho MSRPC mizZe pouzivat pojmenované roury pro SMB (sitové sdileni
soubori) protokol. Sluzba MSRPC (Microsoft RPC) poskytuje pfistup k rozhrani pro vzdaleny pfistup a
ovladani systému Windows. V systému MSRPC bylo objeveno nékolik zranitelnosti, které zneuZil napfriklad
Cerv Conficker, Cerv Sasser, aj. Zakazanim komunikace s MSRPC sluzbami, které nepotrebujete,
minimalizuje bezpecénostni riziko (jako naptiklad vzdalené spousténi kddu po siti nebo pad sluzeb kvl
utoku).

IDS pravidla

V nékterych ptipadech mize Intrusion Detection Service (IDS) detekovat komunikaci mezi routery nebo jinymi
internimi sitovymi zafizenimi jako mozny Gtok. Pokud je vdm znama bezpeéna adresa blokovana, pridejte ji do
Adres vyloucenych z ochrany IDS pro obejiti IDS.
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Nasledujici ¢lanky z Databaze znalosti mohou byt dostupné pouze v anglictiné:
¢ \Vytvoreni IDS pravidla pro klientskou stanici v produktu ESET Endpoint Antivirus
¢ \/ytvoreni IDS pravidla pro klientskou stanici prostfednictvim ESET PROTECT

Sloupce

o Detekce — typ detekce.

o Aplikace — kliknutim na ... vyberte cestu k aplikaci (naptiklad C:\Program Files\Firefox\Firefox.exe).
Nezadavejte nazev aplikace.

e Vzdalena IP — seznam IPv4, IPv6 adres / rozsah(l adres / podsiti. Vice zaznam( oddélte ¢arkou.

¢ Blokovat — nad kazdym systémovym procesem bude provedena standardni akce (povolit nebo blokovat).
Pro zménu vychoziho chovani produktu ESET Endpoint Antivirus vyberte z rozbalovaciho menu
pozadovanou akci.

e Oznamit — moZnost Ano vyberte pro zobrazeni Oznameni na pracovni ploSe vaseho pocitace. MoZnost Ne

vyberte, pokud nechcete ozndmeni na plose zobrazovat. Dostupné mozZnosti: Vychozi akce/Ano/Ne.
e Zapsat do protokolu — moZnost Ano vyberte pro zapsani udalosti do protokolu produktu ESET Endpoint

Antivirus. MozZnost Ne vyberte, pokud nechcete udalost zaznamenat do protokolu. Dostupné moZnosti:
Vychozi akce/Ano/Ne.

Zalozka Vyjimky bude dostupna v ptipadé, kdy administrator vytvori IDS vyjimku v ESET PROTECT Web Console.
Na seznamu IDS vyjimek se mohou nachdzet pouze povolovaci pravidla. Vyhodnocovana jsou dfive, nez IDS
pravidla.

Sprava IDS pravidel

¢ Pridat — kliknutim vytvofite nové IDS pravidlo.
e Zmeénit — kliknutim upravite existujici IDS pravidlo.
e Odstranit — vyberte IDS pravidlo, které chcete odstranit a kliknéte na toto tladitko.

) Sipky Nahoru/Vyse/DolG/Nize — pomoci téchto tlagitek zménite poradi vyhodnocovani
pravidel (vyhodnocovana jsou ze shora dold).

Pro zobrazeni ozndmeni pfi vyskytu kazdé udalosti a jejiho zaznamenani do protokolu:

1. Kliknéte na tlacitko PFidat pro vytvoreni nového IDS pravidla.

2. Z rozbalovaci nabidky Detekce vyberte konkrétni upozornéni.

3. Kliknéte na ... a vyberte cestu k aplikaci, na kterou chcete dané ozndmeni aplikovat.

4.V rozbalovacim menu Blokovat ponechte moZnost Vychozi akce. Tim se provede vychozi akce produktu
ESET Endpoint Antivirus.

5.V rozbalovacim menu Oznamit a Zapsat do protokolu vyberte moznost Ano.

6. Oznameni uloZzte kliknutim na tlacitko OK.
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Pro zruseni zobrazovani ozndmeni pro konkrétni detekci, kterou nepovazujete za hrozbu:

1. Kliknéte na tlacitko PFidat pro vytvoreni nové IDS vyjimky.

2. Z rozbalovaciho menu Detekce vyberte vami pozadované upozornéni, napiiklad SMB relace bez
bezpecnostniho rozsireni.

3. Jedna-li se o prichozi komunikaci, jako smér vyberte v rozbalovacim menu moznost Dovnitf.

4.V rozbalovacim menu Oznamit vyberte moznost Ne.

5.V rozbalovacim menu Zapsat do protokolu vyberte moznost Ano.

6. Pole Aplikace ponechte prazdné.

7. Pokud komunikace nepfichazi pouze z konkrétni IP adresy, ponechte prazdné pole Vzdalena IP adresa.
8. Oznameni ulozte kliknutim na tlacitko OK.

Zablokovana podezrela hrozba

Tato udalost mizZe nastat v pfipadé, kdy se néktera aplikace na vasem pocitaci pokousi nestandardné
komunikovat s jinym pocitatem v siti, zneuzit bezpeénostni diru nebo skenovat porty.

Hrozba — nazev hrozby.
Zdroj — zdrojovou sitovou adresu,
Cil — cilovou sitovou adresu,

Zastavit blokovani — kliknutim vytvofite IDS pravidlo pro danou podezielou hrozbu takové, Ze bude komunikace
povolena.

Nadale blokovat — kliknutim zablokujete detekovanou hrozbu. Pro vytvoreni IDS pravidla pro tuto hrozbu
zaskrtnéte moznost Znovu neupozoriovat.

Zobrazend informace se mUze lisit podle detekované hrozby.
Pro vice informaci o hrozbach a souvisejicich pojmech prejdéte do kapitoly Typy vzdalenych utokd nebo

Typy detekci.

ReSeni problémi v sitové ochrané

Tento prdvodce vam pomUze pfi feseni sitovych problému zptsobenych ESET firewallem. Nejprve z rozbalovaciho
menu vyberte ¢asové obdobi, ve kterém byla komunikace zablokovana. Ndsledné se zobrazi seznam zablokované
komunikace konkrétni aplikace nebo zafizeni spolecné s jejich reputaci a pocet blokovani. Pro vice informaci o
konkrétni komunikaci kliknéte na moznost Detaily. Pokud se jednd o komunikaci, kterou potrebujete odblokovat,
pokracujte dalSim krokem.

Po kliknuti na tlacitko Odblokovat dojde k odblokovani dfive blokované komunikace. Pokud stale komunikace
nebude fungovat nebo problémy s aplikaci/zatizenim pretrvavaji, vyberte moznost Aplikace stale nefunguje a
veskera komunikace aplikace/zafizeni bude povolena. V pfipadé pretrvavajicich problémua doporucujeme pred
pokracovanim restartovat pocitac. Néktera pravidla se uplatni az pfi dalSim startu systému.

Pro zobrazeni pravidel, které vytvofil privodce, kliknéte na moZnost Zobrazit zmény.

Pokud potiebujete odblokovat komunikaci dalsi aplikace nebo zatizeni kliknéte na moznost Odblokovat dalsi.
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Znameé site

Pokud poditac ¢asto pfipojujete k vefejnym sitim nebo sitim mimo vasi pracovni sit, doporuéujeme vam ovéfrit
dlvéryhodnost takovych siti. Po prvotnim definovani sité, ESET Endpoint Antivirus mliZe rozpoznat ddvéryhodnou
sit na zakladé parametr( definovanych v sekci Identifikace sité. To je uzitecné pro poditace, které se pfipojuji
Casto do siti s IP adresami podobnymi dlvéryhodné zdné. V nékterych pripadech, ESET Endpoint Antivirus mize
prohlasit neznamou sit za ddvéryhodnou. Pro eliminaci takového ptipadu doporucujeme pouzivat moznost
Autentifikace sité.

Po pfipojeni pocitace k siti nebo zméné konfigurace sité prohleda ESET Endpoint Antivirus seznam znamych siti,
zda pro ni nenalezne odpovidajici zaznam. V pripadé, Ze Identifikace sité a Autentifikace sité (nepovinné) bude
vyhovovat zdznamu, sit bude oznaéena jako pfipojena. V pfipadé, Ze nebude nalezena zadna znama sit, vytvofi se
nova na zakladé zjisténé konfigurace sité. Standardné se pro ni pouZije pfisny rezim ochrany (bude oznadena
Vefejna sit). Po pfipojeni k takové siti se zaroveri zobrazi dialog Zjisténo pfipojeni k nové siti, pomoci kterého
muZete nastavit reZim ochrany v siti — DGvéryhodna sit, NedUvéryhodna sit, pfipadné mulZete vybrat moZnost
Pfevzit nastaveni z Windows. Pokud se pfipojite k jiz zndmé siti, jejiz rezim ochrany je nastaven na Davéryhodna
sit, vSechny podsité této sité budou pfidany do davéryhodné zény.

Typ ochrany nové sité — vyberte nékterou z nasledujicich mozZnosti, ktera se pouZije automaticky pfi pripojeni do
nové sité: Pfevzit nastaveni z Windows, Dotézat se uzivatele nebo Oznacit sit jako vefejnou.

Pokud vyberete moZnost Prevzit nastaveni z Windows, dialogové okno pro vybér typu sité se nezobrazi a
automaticky se prevezme nastaveni z centra siti a sdileni ve Windows. V pfipadé nespravného nastaveni
sité ve Windows to mlze znamenat, ze budou bézné sitové funkce (napfiklad sdileni soubord nebo
vzdalena plocha) dostupné na verejnych sitich, coz predstavuje bezpecnostni riziko.

Znamé sité mlzete konfigurovat ru¢né pomoci Editoru znamych siti.

Editor znamych siti

Seznam znamych siti mlZete konfigurovat ru¢né v Rozsifeném nastavenim (dostupném po stisknuti klavesy F5 v
hlavnim okné programu) v sekci Sitova ochrana > Obecné > Znamé sité po kliknuti na Zménit na fadku Znamé
sité.

Sloupce

Nazev — nazev znamé site.

Typ ochrany — zobrazuje jednu z téchto moZnosti: Divéryhodna firemni sit, Nedlivéryhodna sit nebo PFevzit
nastaveni z Windows.

Profil firewallu — zobrazuje profil, jaky bude uplatfiovan na komunikaci v dané siti. Standardné se nabizi Pfevzit
ze sitového adaptéru.

Aktualizacni profil — zobrazuje aktualizaéni profil, ktery se poutZije pti pfipojeni k dané siti.

Ovladaci prvky

Pridat — kliknutim pridate novou znamou sit.
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Zmeénit — kliknutim upravite existujici znamou sit.

Odstranit — vyberte sit, kterou chcete odstranit a kliknéte na toto tlacitko.

Nahoru/Vyse/DolG/Nize — pomoci téchto tlacitko zménite poradi vyhodnocovani znamych
siti (vyhodnocovany jsou ze shora dol().

Nastaveni sité je rozloZzeno do nasledujicich zalozek.
&
Sit

V této sekci muzete definovat nazev sité a typ jeji ochrany (DGvéryhodna sit, NedGvéryhodna sit nebo Prevzit
nastaveni z Windows). Pomoci rozbalovaciho menu Profil firewallu vyberte pozadovany profil pro tuto sit. Pokud
nastavite reZim ochrany na Dlvéryhodna sit, vSechny pfipojené podsité budou povazovany za divéryhodné.
Napfiklad, pokud je sitovy adaptér ptipojen k siti s IP adresou 192.168.1.5 a maskou 255.255.255.0, podsit
192.168.1.0/24 bude ptidana do dlvéryhodné zény. Pokud ma adaptér vice adres/podsiti, vSechny budou
povazovany za divéryhodné, bez ohledu na nastaveni Identifikace sité.

Dalsi adresy zadané do pole Dalsi dlivéryhodné adresy budou vzdy pfidany do ddvéryhodné zény adaptéru
pripojeného do této sité (bez ohledu na rezim ochrany sité).

Upozornit na slabé zabezpeéenou Wi-Fi sit — po aktivovani této moznosti vas ESET Endpoint Antivirus upozorni
pfi pfipojeni nezabezpecené nebo slabé zabezpecené bezdratové siti.

Profil firewallu — vyberte profil, ktery se pouZije pro ochranu pfi pfipojeni k této siti.

Aktualizacni profil — vyberte profil, ktery se poufZije pro aktualizaci pfi pripojeni k této siti.

Nasledujici parametry je nutné splnit, aby mohla byt oznacena jako pfipojend v seznamu pfipojenych siti:
¢ Identifikace sité — vSechny vyplnéné parametry musi odpovidat parametrim aktivniho pfipojeni.

¢ Autentifikace sité — pokud je vybran autentifikacni server, musi dojit k Uspésnému ovéreni vici ESET
Authentication Serveru.

Identifikace sité

Identifikace sité probiha na zakladé parametr(i adaptéru lokalni sité. Identifikace je Uspésna, pokud definované
parametry odpovidaji aktivnimu pfipojeni do sité. Podporovany jsou IPv4 i IPv6 adresy.
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Upravit sit’ ?

sit  Identifikace sit€  Autentifikace sité

Aktudlni DN5 piipona (napf. firma.cz')
hqg.eset.com

IP adresa WINS serveru X

IP adresa DMS serveru
10196106

Lokalni IP adresa
feB0::d20:3796: ddab: 767
IP adresa DHCP serveru
10181.21

IP adresa brany *

Autentifikace sité

Autentifikace zény vyhledava v siti specificky server a pro vlastni autentifikaci vici serveru pouziva asymetrické
Sifrovani (RSA). Nazev autentifikované sité musi odpovidat nazvu sité definovaném v nastaveni autentifika¢niho
serveru. Zadejte nazev serveru, port, na kterém poslouchad server a verejny kli¢, ktery odpovidd soukromému klici
serveru (vice naleznete v kapitole Autentifikace sité — konfigurace serveru). Nazev serveru je zadejte jako IP
adresu, DNS nebo NetBios jméno. Za ndzvem serveru mUzZe nasledovat cesta upresnujici umisténi klice na serveru
(napf. jméno_serveru/slozkal/slozka2/autentifikace). Také mUzZete zadat vice servert, oddélenych stfednikem.

Stahnout ESET Authentication Server

Zdroj, ze kterého se bude nacitan verejny kli¢, mize byt soubor typu:

PEM kryptovany verejny kli¢ (.pem). Tento kli¢ je moZné vygenerovat prostifednictvim ESET Authentication
Serveru (dalsi informace naleznete v kapitole Autentifikace sité — konfigurace serveru).

Sifrovany verejny kli¢

Certifikat s verejnym klicem (.crt)
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Upravit sit’ ?

Sit'  Identifikace sité ~ Autentifikace sité

Mazev serveru nebo IP adresa 1011.24
Port serveru 80

Vergjny kli¢ (Zifrovany pomoci basefd)

Pro ovéreni nastaveni kliknéte na tlacitko Otestovat. V pripadé uspésné autentizace se zobrazi oznameni
Autentifikace probéhla Uspésné. Pokud neni konfigurace spravné nastavena, zobrazi se nékteré z nasledujicich
chybovych hlaseni:

Autentifikace k serveru nebyla Uspésna. Neplatny nebo neodpovidajici podpis.
Podpis serveru neodpovida zadanému verejnému klici.

Autentifikace k serveru nebyla Uspésna. Ndzev sité neodpovida.
Nazev zdny na klientovi se neshoduje s ndzvem zény nastavené na autentifikacnim serveru. Je nutné, aby
zény byly pojmenovany stejné.

Autentifikace k serveru nebyla Uspésna. Neplatna nebo Zadnd odpovéd od serveru.
Z4adnd odpovéd, server nebé&?i nebo neni dostupny. Neplatnou odpovéd mazete obdrzet, pokud na dané
adrese bézi jiny HTTP server.

Zadany verejny kli¢ je neplatny.
Ovérte, Ze je verejny kli¢ zadan spravné.

Autentifikace zony — nastaveni serverové casti

Autentifikace mlze byt spusténa na libovolném pocitaci/serveru pfipojeném do sité, kterd ma byt
autentifikovana. Aplikace ESET Authentication Server musi byt na pocitaci/serveru nainstalovana a bézet, aby bylo
mozné provést autentifikaci kdykoliv pfi pokusu o pfipojeni klienta do sité. Instalacni soubor aplikace ESET
Authentication Server je mozné stdhnout z webovych stranek spole¢nosti ESET.

Po nainstalovani ESET Authentication Server se zobrazi hlavni okno autentifika¢niho serveru, které je mozné
pozdéji kdykoli vyvolat ru¢né z nabidky Start > Programy > ESET > ESET Authentication Server.

Konfigurace autentifikacniho serveru spociva v zadani nazvu autentifikacni site, definovani portu, na kterém bude
server naslouchat (standardné 80) a misté uloZeni paru privatniho a vefejného kli¢e. Dale vygenerujte verejny a
privatni kli¢, ktery bude pouZit v procesu ovérovani. Soukromy kli¢ z(stava na autentifikaénim serveru, verejny kli¢
je potieba vlozit na klientské strané do nastaveni zon firewallu.
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Seznam docasné blokovanych IP adres

Pro zobrazeni seznamu IP adres, ze kterych byly vedeny utoky, a proto byla komunikace z téchto adres docasné
zablokovana, naleznete v hlavnim okné programu ESET Endpoint Antivirus na zaloZce Nastaveni > Sit > Seznam
docasné blokovanych IP adres. IP adresy jsou do¢asné blokovany po dobu jedné hodiny.

Sloupce

IP adresa — zablokovana IP adresa.
Duivod blokovani — typ Gtoku, kterému bylo zabranéno (napfiklad skenovani porta).

Cas vyprieni — doba, na jak dlouho bude komunikace z dané adresy blokovana.

Ovladaci prvky

Odstranit — kliknutim odstranite ze seznamu vybranou doc¢asné blokovanou IP adresu.
Odstranit vSe — kliknutim odstranite ze seznamu vSechny docasné blokované IP adresy.

P¥idat vyjimku — kliknutim vytvofite pro vybranou IP adresu IDS vyjimku.

Jak nastavit zony

Zbna predstavuje skupinu sitovych adres, které dohromady tvofi logickou skupinu IP adres. To je uZite¢né pfi
opakovaném pouZziti stejné sady adres ve vice pravidlech. Kazda adresa ve skupiné ma dana prava, ktera jsou
platna pro celou skupinu. Pfikladem takové skupiny je DGvéryhodna zéna. DUvéryhodna zona predstavuje
skupinu sitovych adres, které nejsou firewallem nijak blokovany. Zény mdzete spravovat v rozSifeném nastaveni v
sekci Sitova ochrana > Obecné > Zény, kde kliknéte na Zménit na Fadku Zény. Pro vytvofeni nové zény kliknéte v
zobrazeném dialogovém okné na tlacitko Pridat, zadejte jeji Nazev, Popis a pridejte vzddlenou IP adresu do pole
Vzdalena adresa poéitace (IPv4/IPv6, rozsah, maska). Dalsi informace naleznete v kapitole Zony firewallu.

Zony firewallu
Pro vice informaci o zdndach prejdéte do kapitoly Nastaveni zon.

Sloupce

Nazev — nazev skupiny vzdalenych pocitacu.

IP adresa — vzdalena adresa identifikuji zénu.

Ovladaci prvky

Pro manipulaci s jednotlivymi zdznamy pouzijte tlacitka pfidat, zménit nebo odebrat.
Nazev — nazev skupiny vzdalenych pocitadd.
Popis — obecny popis skupiny.
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Vzdalena adresa poéitace (IPv4, IPv6, rozsah, podsit) — umozni pfidat vzdalenou adresu, rozsah adres nebo
podsit.

Odstranit — odebere zénu ze seznamu.

| Méjte na paméti, Ze preddefinované zény neni mozné odstranit.

Web a mail

Konfiguraci webu a e-mailu naleznete na zaloZzce Nastaveni, po kliknuti na ¢ast Web a mail. Odtud se také

dostanete k detailnimu nastaveni programu.

ENDPOINT ANTIVIRUS
<) Web a mail

& Ochrana pfistupu na web L
D Zapnuto:

T & Ochrana poitovnich klientd #
B Zapnuto:

2} NASTAVENI
oy, Anti-Phishingova ochrana L
o Zapnuto:

B NAs

1l Import a export nastaven( 'ﬁ' Roziifena nastaven’

Internetové pfipojeni se stalo u pocitact standardem. BohuZel se stalo i hlavnim médiem pro Sifeni Skodlivého
kddu. Proto je velmi dlileZité vénovat zvysenou pozornost nastaveni v ¢asti Ochrana pfistupu na web.

Ochrana postovnich klientl zabezpecuje kontrolu postovni komunikace prijimané prostrednictvim protokolu
POP3(S) a IMAP(S). Pomoci zasuvnych modul( do/z postovnich klientd zajistuje ESET Endpoint Antivirus kontrolu

veskeré komunikace.

Anti-Phishingova ochrana blokuje pfistup na podvodné stranky vytvorené za ucelem cilem ziskat od uZivatele
hesla a dalsi citlivé informace. Konfiguraci Anti-Phishingové ochrany naleznete v hlavnim okné programu na
zaloZce Nastaveni > Web a mail. Pro vice informaci prejdéte do kapitoly Anti-Phishingova ochrana.

Také mizete moduly webové/e-mailové/anti-phishingové ochrany doc¢asné vypnout pomoci prepinace
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Filtrovani protokoll

Antivirovou ochranu aplikaénich protokold zajistuje skenovaci jadro ThreatSense, které obsahuje vSechny
pokrocilé metody detekce skodlivého kédu. Filtrovani protokoll pracuje zcela nezavisle na pouzitém
internetovém prohliZeci, nebo postovnim klientovi. Pro Upravu nastaveni kontroly Sifrované komunikace (SSL)

v v

prejdéte do Rozsifeného nastaveni (F5) > Web a mail > SSL/TLS.

Pro kontrolu Sifrované komunikace (SSL) prejdéte do sekce Web a mail > Kontrola protokolu SSL/TLS. pokud tuto
moznost vypnete, nékteré moduly ESET Endpoint Antivirus, které zavisi na této funkci (napriklad Ochrana pfistupu
na web, Ochrana postovnich klient(, Anti-Phishing, Filtrovani obsahu webu), nebudou fungovat.

Vyloucené aplikace — pomoci této moznosti mizete vyloucit konkrétni aplikaci z filtrovani protokol(. To mlze byt

uzite¢né pri reseni probléma

Vyloucené IP adresy — pomoci této moznosti mizete vyloucit konkrétni adresu z filtrovani protokoll. To mize byt

uzite¢né pri reseni probléma

Adresa IPv4 a masky:

e 192.168.0.10— IP adresa samostatného pocitace, pro ktery ma pravidlo platit.

® 192.168.0.1az 192.168.0.99 — Pocatecni a konecna adresa IP adresa k urceni rozsahu IP (u nékolika
pocitacu), pro které se ma pravidlo pouZzit.

e Podsit (skupina pocitacl) definovana pomoci adresy IP a masky. Ptiklad: 255.255.255.0 je maska podsité
pro prefix 192.168.1.0/24, coz znamena rozsah adres od 192.168.1.1do 192.168.1.254.

Adresa IPv6 a masky:

e 2001:718:1c01:16:214:22ff:fec9:ca5— IPv6 adresa samostatného pocitace, pro ktery ma pravidlo platit.
e 2002:c0a8:6301:1::1/64 — Adresa IPv6 s prefixem o délce 64 bitd, to znamena od
2002:¢0a8:6301:0001:0000:0000:0000:0000 do 2002:c0a8:6301:0001 :ffff:ffff:ffff:ffff.

Vyloucené aplikace

Pokud potfebujete vyloucit sitovou komunikaci aplikace z modulu filtrovani protokold, pfidejte ji na tento seznam.
Nasledné nebude HTTP, POP3 a IMAP komunikace vybranych aplikaci kontrolovana na pfitomnost hrozeb. Tuto
moznost doporucujeme pouzit pouze ve vyjimecnych pripadech, napfiklad pokud aplikace v dsledku kontroly
komunikace nepracuje spravné.

Spusténé aplikace a bézici sluzby se zobrazi automaticky. Pomoci tlacitka Pridat ru¢né vyberte cestu k aplikaci,
kterou chcete pfidat do seznamu vyjimek z filtrovani protokold.

Zménit — kliknutim upravite vybrany zaznam.

Odstranit — kliknutim odeberete vybrany zaznam ze seznamu.
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Vyloucené aplikace ?

ChWindows\System3 2\ svchost.exe
C\Program Files\Motepad+ +\notepad++.exe

m Importovat | Exportovat

Vyloucené IP adresy

Obsah nachazejici se na IP adresach uvedenych na tomto seznamu bude modul filtrovani protokol( ignorovat To
znamen3, ze komunikace prostfednictvim protokolt HTTP, POP3 a IMAP na/z téchto IP adres nebude
kontrolovana na pfitomnost hrozeb. Doporucujeme pouzivat tuto moznost pouze v pfipadé ddvéryhodnych IP
adres.

Pridat — kliknéte pro pridani IP adresy/rozsahu adres/podsité vzdalené strany, kterou chcete vyloudit z filtrovani.
Zménit — kliknutim upravite vybrany zdznam.

Odstranit — kliknutim odeberete vybrany zéznam ze seznamu.

Vyloucene IP adresy ?

10.1.2.3

10.2.1.1-10.2.1.10
192.168.1.0/255.255.255.0
fed0::b434:b801:878:5975
2001:21:420::/64

m Importovat | Exportovat
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SSL/TLS

ESET Endpoint Antivirus dokaze detekovat hrozby rovnéz v komunikaci zapouzdiené v protokolu SSL. Kontrolu
mUzZete pFizpUsobit podle toho, zda je certifikat vyuzivan danou SSL komunikaci dlvéryhodny, neznamy, nebo je
zarazen na seznamu certifikatd, pro které se nebude vykondvat kontrola komunikace chranéna SSL protokolem
SSL.

Zapnout filtrovani protokolu SSL/TLS — filtrovani protokolu je standardné zapnuté. Vypnout filtrovani protokolu

SSL/TLS muzZete v Rozsifeném nastaveni v sekci Web a mail > SSL/TLS nebo prostfednictvim politiky. Pokud
filtrovani vypnete, program nebude kontrolovat Sifrovanou SSL komunikaci.

K dispozici jsou nasledujici rezimy filtrovani SSL/TLS protokolu:

Automaticky reZim Vychozi rezim, ve kterém je kontrolovana pouze komunikace vybranych aplikaci, jako
jsou webové prohlizece a postovni klienti. V pfipadé potfeby mlzete kdykoli rozsitit
seznam aplikaci, jejichz komunikaci chcete kontrolovat.

Interaktivni rezim PFi pristupu k nové strance zabezpecené protokolem SSL- (s neznamym certifikatem) se
zobrazi dialogové okno s vybérem akce. V tomto reZimu muiZete vytvofit seznam SSL
certifikatd / aplikaci, které chcete vyloudit z kontroly.

Administratorsky Tuto moznost vyberte, pokud chcete kontrolovat veskerou komunikaci zabezpecenou

rezim protokolem SSL kromé komunikace chranéné certifikaty vylouc¢enych z kontroly. Pfi
navazani komunikace vyuzivajici zatim neznamy certifikat, ktery je dvéryhodné
podepsan, nebudete upozornéni a komunikace bude automaticky filtrovana. Pfi
pfistupu k serveru vyuzivajici nedlivéryhodny certifikat oznaceny jako davéryhodny (v
seznamu dUlvéryhodnych certifikat) bude komunikace povolena a pfenaseny obsah
bude filtrovan.

Pomoci seznamu SSL/TLS filtrovanych aplikaci m(iZete pfizplsobit chovani ESET Endpoint Antivirus pro konkrétni
aplikace vyuZivajici Sifrovany kanal.

Pomoci seznamu znamych certifikati mizZete prizplUsobit chovani ESET Endpoint Antivirus pfi detekci konkrétnich
SSL certifikata.

Nekontrolovat komunikaci s divéryhodnymi doménami — pokud je tato moznost aktivni, komunikace s
doménami uvedenymi na internim seznamu davéryhodnych domén nebude kontrolovana. Davéryhodnost
domény je urcena vestavénym whitelistem.

Blokovat Sifrovanou komunikaci pouzivajici zastaraly protokol SSL v2 — komunikace vyuZivajici starsi verzi
protokolu SSL bude automaticky blokovana.

Pokud mate aktivni moznost Nekontrolovat komunikaci s dvéryhodnymi doménami, kontrola
komunikace s témito doménami bude automaticky vylouéena.

Korenovy certifikat

Korenovy certifikat — pro spravné fungovani kontroly SSL komunikace ve webovych prohlizecich a postovnich
klientech je potfeba pridat kofenovy certifikat spolecnosti ESET do seznamu znamych kofenovych certifikatl
(vydavatelll). MoZnost Pfidat kofenovy certifikat do znamych prohlizect by méla byt zapnuta. Vybérem této
moznosti zajistite automatické pridani korfenového certifikatu spolecnosti ESET do znamych prohlizec(
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(napriklad prohlizece Opera nebo Firefox). Do prohlizec¢l vyuZivajicich systémové uloZisté kofenovych
certifikat( se certifikat prida automaticky (napriklad prohlizece Internet Explorer).

V pfipadé nepodporovanych prohlizecl certifikat exportujte pomoci tladitka Zobrazit certifikat > Detaily >
Kopirovat do souboru a nasledné jej ru¢né importujte do prohlizece.

Platnost certifikatu

Pokud nelze ovéfrit divéryhodnost certifikatu — v nékterych pfipadech nelze certifikat webové stranky ovérit
pomoci systémového uloZisté korfenovych certifikatd (TRCA). To znamena, Ze certifikat je nékym samostatné
podepsan (napfiklad administratorem webového serveru nebo malou firmou) a povaZzovani tohoto certifikatu
za dUvéryhodny nemusi vidy predstavovat riziko. Vétsina velkych obchodnich spole¢nosti (napfiklad banky)
pouzivaji certifikat podepsany certifikacni autoritou (Trusted Root Certification Authorities). Pokud vyberete
moznost Dotazat se uZivatele na platnost certifikatu (tato moZnost je nastavena standardné), pfi navazani
Sifrované komunikace se zobrazi okno s vybérem akce. Pomoci moZnosti Zakazat komunikaci vyuZivajici dany
certifikat vzdy zablokujete komunikaci s webovou strankou vyuZivajici nedavéryhodny certifikat.

Pokud je certifikat poSkozeny — znamena to, Ze certifikat nebyl spravné podepsan nebo je poskozeny. V
tomto pripadé doporucujeme Zablokovat komunikaci vyuzivajici dany certifikat. Pokud vyberete Dotazat se
uZivatele na platnost certifikatl, uZivatel bude vyzvan k vybéru akce, kterou je tfeba provést po navazani
Sifrované komunikace.

Nasledujici ¢lanky z ESET Databdze znalosti mohou byt dostupné pouze v anglictiné:

¢ Upozornéni na certifikat v produktu ESET

e PFi pfistupu na webovou stranku se zobrazi informace: "Sifrovana sitova komunikace: neddvéryhodny
certifikat"

Certifikaty

Pro spravné fungovani kontroly SSL komunikace ve webovych prohlizecich a poStovnich klientech je potteba
pridat korenovy certifikat spolec¢nosti ESET do seznamu znamych korenovych certifikat( (vydavatel(). Moznost
Pridat kofenovy certifikat do znamych prohlizeci by méla byt zapnuta. Vybérem této moznosti zajistite
automatické pridani korenového certifikatu spolecnosti ESET do zndmych prohlizec¢l (napriklad prohlize¢e Opera
nebo Firefox). Do prohlizec¢(i vyuZivajicich systémové ulozZisté kofenovych certifikatd se certifikat pfida
automaticky (naptiklad prohlizece Internet Explorer). V pfipadé nepodporovanych prohlizecu certifikat exportujte
pomoci tlacitka Zobrazit certifikat > Detaily > Kopirovat do souboru a nasledné jej ru¢né importujte do
prohlizece.

V nékterych ptipadech nelze certifikat webové stranky ovérit pomoci systémového ulozisté korfenovych certifikatl
(TRCA). To znamena, ze certifikat je nékym samostatné podepsdn (naptiklad administratorem webového serveru
nebo malou firmou) a povaZzovani tohoto certifikatu za divéryhodny nemusi vidy predstavovat riziko. Vétsina
velkych obchodnich spolecnosti (napfiklad banky) pouZivaji certifikat podepsany certifikacni autoritou (TRCA).
Pokud vyberete moZnost Dotdzat se uzivatele na platnost certifikatu (tato moznost je nastavena standardné), pfi
navazani Sifrované komunikace se zobrazi okno s vybérem akce. V zobrazeném dialogovém okné pro vybér akce
muzete rozhodnout, zda oznacit certifikat jako dlivéryhodny nebo vylouceny. Pokud se certifikat nenachazi v
TRCA, okno bude cervené. V opacném pripadé bude okno zelené.

Pomoci moznosti Zakazat komunikaci vyuzivajici dany certifikat vzdy zablokujete komunikaci s webovou
strankou vyuZivajici nedlvéryhodny certifikat.

Pokud je certifikdt neplatny nebo poskozeny, znamena to, Ze certifikdtu vyprsela platnost nebo nebyl spravné
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podepsan. V tomto pripadé doporucujeme zakazat komunikaci vyuZivajici dany certifikat.

Sifrovana sitova komunikace

Pokud je aktivni kontrola protokolu SSL/TLS, vystrazné okno se seznamem dostupnych akci se zobrazi, pokud:

Webovd stranka pouZiva neovéreny nebo neplatny certifikdt a ESET Endpoint Antivirus je nakonfigurovan tak, aby
se dotazal uzivatele (standardné je tato moznost aktivni pro neovérené certifikaty, nikoli neplatné), zda chcete
komunikaci Povolit nebo Zakazat. Pokud se certifikat nenachazi v Trusted Root Certification Authorities store
(TRCA), je povazovan za nedlvéryhodny.

Rezim filtrovani protokolu SSL/TLS nastaven na Interaktivni, pro kazdou webovou stranku se zobrazi dialogové
okno s moZnosti Kontrolovat nebo Ignorovat komunikaci. Nékteré aplikace ovétuji, zda nedoslo ke zméné SSL
komunikace, pripadé inspekci pfenaseného obsahu. V takovém pfipadé je nutné pro zajisténi funkénosti aplikace
vybrat moZnost Ignorovat.

Nasledujici ¢lanky z ESET Databdze znalosti mohou byt dostupné pouze v anglictiné:

e Upozornéni na certifikat v produktu ESET

e Pfi pfistupu na webovou stranku se zobrazi informace: "Sifrovana sitova komunikace: neddvéryhodny
certifikat"

V obou pfipadech je dostupna mozZnost pro zapamatovani vybrané akce. Definovanou a uloZenou akci naleznete v
seznamu znamych certifikata.

Seznam znamych certifikat

Pomoci seznamu znamych certifikati mizZete prizpGsobit chovani ESET Endpoint Antivirus pri detekci konkrétnich
SSL certifikatd. V tomto seznamu naleznete certifikaty, pokud jste ve Filtrovani protokold SSL/TLS vybrali
Interaktivni reZim. Seznam naleznete v RozSifeném nastaveni (dostupném po stisknuti klavesy F5 v hlavnim okné
programu) na zalozce Web a mail > SSL/TLS > Seznam znamych certifikata.

Dialogové okno se seznamem znamych certifikatti obsahuje:

Sloupce

Nazev — nazev certifikatu.

Vydavatel certifikdtu — jméno autora certifikatu.

Predmét certifikatu — identifikace entity asociované s verejnym klicem uloZzenym v poli predmét vefejného
klice.

Akce pfi Pristupu — pro povoleni nebo zablokovani komunikace vyuZivajici dany certifikat bez ohledu na to,
zda je davéryhodny, vyberte moznost Povolit nebo Blokovat. V pfipadé moznosti Automaticky budou

divéryhodné certifikaty povoleny, a v pfipadé nedtvéryhodnych bude muset uZivatel vybrat akci. Pokud
nastavite Dotdzat se, vidy se uzivateli zobrazi vyzva s vybérem akce.

Akce pti Kontrole — pro kontrolu nebo ignorovani komunikace vyuZivajici dany certifikat vyberte moznost
Kontrolovat nebo Ignorovat. V pfipadé moznosti Automaticky se bude komunikace kontrolovat v
automatickém rezimu filtrovani a vyzva s vybérem akce se uzivateli zobrazi v interaktivnim rezimu. Pokud
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nastavite Dotdzat se, vidy se uzivateli zobrazi vyzva s vybérem akce.

Ovladaci prvky
Pfidat — certifikat mlzZete pridat rucné ve formatu .cer, .crt nebo .pem. Pomoci tlacitka Soubor nahrajete do
produktu lokadlné uloZeny certifikat. Pro jeho ziskani z externiho zdroje (online) kliknéte na tlac¢itko URL.
Zménit — vyberte certifikat, ktery chcete konfigurovat a kliknéte na Zmeénit.
Odstranit — vyberte certifikat, ktery chcete smazat a kliknéte na tlacditko Odstranit.

OK/Zrusit — pro uloZzeni zmén kliknéte na tlacitko OK, v opacném pripadé kliknéte na tlacitko Zrusit.

Seznam SSL/TLS filtrovanych aplikaci

Pomoci seznamu SSL/TLS filtrovanych aplikaci m(iZete pfizplsobit chovani ESET Endpoint Antivirus pro konkrétni
aplikace vyuZivajici Sifrovany kanal. Do tohoto seznamu se automaticky pridavaji také aplikace, pro které jste v

v v

interaktivnim rezimu nastavili zapamatovani vybrané akce. Seznam aplikaci naleznete v RozSifreném nastaveni
(dostupném po stisknuti klavesy F5 v hlavnim okné programu) na zélozce Web a mail > SSL/TLS > Seznam SSL/TLS
filtrovanych aplikaci.

Dialogové okno se seznamem aplikaci, u kterych je kontrolovana SSL/TLS komunikace, obsahuje:

Sloupce

Aplikace — vyberte spustitelny soubor kliknutim na ... nebo zadejte cestu k souboru ru¢né.

Akce pfi kontrole — pro kontrolu nebo ignorovani komunikace vyuzivajici dany certifikat vyberte moznost
Kontrolovat nebo Ignorovat. V pfipadé moZnosti Automaticky se bude komunikace kontrolovat v
automatickém rezimu filtrovani a vyzva s vybérem akce se uzivateli zobrazi v interaktivnim rezimu. Pokud
nastavite Dotdazat se, vidy se uzivateli zobrazi vyzva s vybérem akce.

Ovladaci prvky

P¥idat — kliknutim ptidate filtrovanou aplikaci.
Zménit — vyberte certifikdt, ktery chcete konfigurovat a kliknéte na Zmeénit.
Odstranit — vyberte certifikat, ktery chcete smazat a kliknéte na tlacitko Odstranit.

OK/Zrusit — pro uloZeni zmén kliknéte na tlacitko OK, v opacném pfipadé kliknéte na tlacitko Zrusit.

Ochrana postovnich klientt

Integrace ESET Endpoint Antivirus do postovnich klientl zvysuje Groven ochrany pred Skodlivym kédem
obdrzenym prostfednictvim e-mailovych zprav. Pokud pouzivate postovniho klienta, ktery ESET Endpoint Antivirus
podporuje, je vhodné integraci povolit. Pfi integraci dochazi k vloZeni panelu nastroji programu ESET Endpoint
Antivirus do postovniho klienta, coz pfispiva k efektivnéjsi kontrole e-mailovych zprav. Moznost pro integraci
naleznete v RozSifeném nastaveni (dostupném po stisknuti kldvesy F5 v hlavnim okné programu) v sekci Web a
mail > Ochrana postovnich klientl > Postovni klienti.
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@D ENDPOINT ANTIVIRUS

Rozsifena nastaveni Q X (2
DETEKCNI JADRO POSTOVNI KLIENTI

AKTUALIZACE INTEGRACE DO POSTOVNICH KLIENTU

SHOVA OCHRANA Povolit integraci s Microsoft Outlook

Povolit integraci s Outlook Express a Windows Mail
WEEB A MAIL

. i i . Povolit integraci s Windows Live Mail
Ochrana po&tovnich klientu

Ochrana pfistupu na web Nekontrolovat pfi zméné obsahu slofky s doruéenou postou X

Anti-Phishingova ochrana

SPRAVA ZARZENT KONTROLOVAT TYTO ZPRAVY

. Zapnout postovni ochranu prostiednictvim dopliku do
NASTROJE poitovnihe klienta
UZIWATELSKE ROZHRANI Piichozi zpravy

Odchozi zpravy

Ctené zpravy

SE ZPRAVAMI OBSAHUJICIMI DETEKCE PROVEST NASLEDUJICT AKCI

Standardni @ OK

Kontrolovat tyto zpravy

Zapnout postovni ochranu prostiednictvim doplitku do postovniho klienta — vypnutim se deaktivuje ochrana
zajistovana doplrikem v e-mailovych klientech.

P¥ichozi zpravy — zapnutim povolite kontrolu ptijatych zprav.
Odchozi zpravy — zapnutim povolite kontrolu odchozich zprav.

Ctené zpravy — zapnutim povolite kontrolu ¢tenych zprav.

Doporucujeme, abyste moZznost Zapnout postovni ochranu prostiednictvim dopliiku do postovniho
klienta méli zapnutou.l kdyzZ integrace neni zapnuta nebo je nefunk¢ni, ochrana e-mailovd komunikace
je stéle zajistovana prostrednictvim modulu Filtrovanim protokolt (IMAP/IMAPS a POP3/POP3S).

S infikovanymi zpravami provést nasledujici akci
Zadna akce — program upozorni na zpravy s infikovanymi pfilohami, aviak neprovede zadnou akci.
Odstranit zpravu — program upozorni na infikované pfilohy a odstrani celou zpravu.

Pfesunout zpravu do slozky s odstranénymi zprdvami — program bude presouvat infikované zpravy do slozky s
vymazanymi zpravami.

Presunout zpravu do slozky (vychozi akce) — program bude presouvat infikované zpravy do vybrané slozky.

Slozka — definujte vlastni slozku, do které presouvat infikované zpravy.
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Opakovat kontrolu po aktualizaci — zapnutim povolite opakovanou kontrolu zprav po aktualizaci detekéniho
jadra.

Zohlednit vysledky kontroly provedené dalSimi moduly — zapnutim umoznite modulu ochrany postovnich
klientl zohlednéni vysledku kontroly jinym modulem namisto provadéni nové kontroly.

Postovni protokoly

Protokol POP3 a IMAP je nejrozsifenéjsi protokol uréeny pro pfijem e-mailové komunikace prostifednictvim
postovniho klienta. Internet Message Access Protocol (IMAP) je dalsi internetovy protokol pro ziskavani posty.
IMAP ma oproti POP3 nékolik vyhod, napfiklad vice klientl se miiZe soucasné pripojit ke stejné postovni schrance
a udrZovat informace o stavu zpravy (napf. zda byla zprdva prectena, zda na ni bylo odpovézeno nebo byla
odstranéna. Modul ochrany poskytujici tuto kontrolu je automaticky zaveden pfti spusténi systému a je pak aktivni
vV paméti.

ESET Endpoint Antivirus poskytuje ochranu téchto protokoll bez ohledu na pouZitého e-mailového klienta a bez
nutnosti zmény konfigurace e-mailového klienta. Ve vychozim nastaveni se kontroluje veskera komunikace
vyuzivajici protokoly POP3 a IMAP, bez ohledu na vychozi Cisla portd POP3 / IMAP.

Protokol MAPI neni kontrolovan. Komunikace s Microsoft Exchange serverem vsak muze byt kontrolovana po
integrovani modulu do e-mailového klienta, jako je Microsoft Outlook.

Doporucujeme ponechat moznost Zapnout ochranu postovnich klientl pomoci filtrovani protokolti zapnutou..Ke
konfiguraci kontroly protokold IMAP/IMAPS a POP3/POP3S prejdéte do Rozsifreného nastaveni > Web a mail >
Ochrana postovnich klientd > Postovni protokoly.

ESET Endpoint Antivirus rovnéz podporuje kontrolu protokoll IMAPS (585, 993) a POP3S (995), které pouZivaji
Sifrovany kanal pro vyménu informaci mezi klientem a serverem. ESET Endpoint Antivirus kontroluje komunikaci
vyuzZivajici protokol SSL (Secure Socket Layer) a TLS (Transport Layer Security). Program bude kontrolovat
komunikaci na portech definovanych v ¢asti Protokoly pouZivané protokolem IMAPS / POP3S, bez ohledu na
verzi operacniho systému. V pfipadé potreby Ize pfidat dalsi komunikacéni porty. Vice Cisel portl je treba oddélit
¢arkou.

Sifrovana komunikace se standardné nekontroluje. Sifrovana komunikace (SSL/TLS) je ve vychozim nastaveni
kontrolovana. Pro zobrazeni nastaveni skeneru prejdéte v Rozsifeném nastaveni (dostupném po stisknuti klavesy
F5 v hlavnim okné programu) do sekce Web a mail > SSL/TLS. Pomoci pfepinace Zapnout filtrovani protokolu
SSL/TLS muZete toto chovani ovlivnit.
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@D ENDPOINT ANTIVIRUS

Rozsifena nastaveni Q ?

DETEKENI JADRO POSTOVNI KLIENTI

AKTUALIZACE . )
POSTOVNI PROTOKOLY
SITOVA OCHRANA
Zapnout ochranu poéty prostfednictvim modulu filtrovani
protokeld

Ochrana poitovnich klienta
Ochrana pristupu na web MOZNOSTI IMAP SKENERU

Zapnout kontrolu protokolu IMAP

SPRAVA ZARIZENT

NASTROJE MOZNOSTI IMAPS SKENERU

] i ) Zapnout kontrolu protokeolu IMAPS
UZIWATELSKE ROZHRAMNI
Porty poufivané protokolem IMAPS 585, 993

MOZNOSTI POP2 SKENERU

Zapnout kontrolu protokolu POP3

POK

Znaceni e-mailu

Moznosti konfigurace pro tuto funkci jsou dostupné v RozSifeném nastaveni (po stisknuti kldvesy F5 v hlavnim
okné) na zaloZce Web a mail > Ochrana postovnich klientli > Upozornéni a oznameni.

Do kontrolovanych zprav je mozné pridavat podpis s informacemi o vysledku kontroly. Textové upozornéni
mUzete Pridavat do pFichozich a ¢tenych zprav nebo Pridavat do odchozich zprav. Samoziejmé, na tyto podpisy
se nelze zcela spoléhat, protoZze nemusi byt doplnény do problematickych HTML zprav a také mohou byt
zfalSovany malwarem. Pfidavani podpisu mizZete nastavit zvlast pro pfijaté a ¢tené zpravy a zvlast pro odesilané
zpravy nebo pro oboje. MozZnd nastaveni jsou ndasleduijici:

¢ Nikdy — program nebude ptidavat podpisy do Zadnych kontrolovanych zprav,

¢ P¥i vyskytu detekce — pouze zpravy obsahujici Skodlivy software budou oznaceny jako zkontrolované
(vychozi).

* Pridavat do vSech kontrolovanych zprav — program bude priddvat zpravy do vsech kontrolovanych e-
maild.

Modifikovat predmét odchozich zprav — vypnutim této funkce se nebude do predmétu infikované zpravy pfiddvat
informace o tom, Ze obsahuje infiltraci. Tato funkce se da vyuzit pro snadné filtrovani infikovanych zprav podle
predmétu, pokud to postovni klient umoziiuje. Zaroven zvysuje dGvéryhodnost zpravy a v pfipadé vyskytu
infiltrace nabizi cenné informace o Urovni hrozby pro pfijemce i odesilatele.

Sablona pfiddvana do predmétu infikovanych zprav — upravte tuto $ablonu, pokud chcete zménit format
predpony predmétu infikovaného e-mailu. Tato funkce pfida k plvodnimu pfedmétu zpravy "Ahoj" pfedponu
"[detekce %DETECTIONNAME%]". Proménna %DETECTIONNAME% predstavuje detekovanou hrozbou.
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Integrace do postovnich klientt

Mezi aktudlné podporované postovni klienty patfi Microsoft Outlook, Outlook Express, Windows Mail a Windows
Live Mail. Ochrana je zajistovana pomoci zasuvného doplriku v téchto programech. Hlavni vyhodou doplriku je
nezavislost na pouzitém protokolu. Pokud jsou zprdvy Sifrovany, virovy skener je dostava ke kontrole jiz
desifrované. Uplny seznam podporovanych postovnich klientd a jejich verzi naleznete v ESET Databdzi znalosti.

Dalsi nastaveni

Optimalizovat zpracovani pfiloh — pfi vypnuti této moznosti budou vSechny pfilohy kontrolovany okamzité. To
muzZe mit negativni vliv na vykon e-mailového klienta.

Pokrocilé zpracovani postovnimi klienty — tuto moznost vypnéte, pokud pozorujete propad vykonu pfi praci s

vasim postovnim klientem.

Panel nastrojii v MS Outlook

Ochrana Microsoft Outlook pracuje jako zasuvny modul (plug-in). Po instalaci ESET Endpoint Antivirus se v
Microsoft Outlook zobrazi novy panel nastroja, ktery obsahuje moznosti antivirové/ ochrany:

ESET Endpoint Antivirus — dvojitym kliknutim na ikonu se otevie program ESET Endpoint Antivirus.

Znovu zkontrolovat zpravy — umozni ru¢ni spusténi kontroly e-mailll. Zde muizZete nastavit zpravy, které budou
zkontrolovany, a mlZete aktivovat opakovanou kontrolu pfijatého e-mailu. Vice informaci naleznete v kapitole
ochrana postovnich klienta.

Moznosti skeneru — otevie okno s nastavenim ochrany postovnich klientd.

Panel nastrojti v Outlook Express a Windows Mail

Ochrana Outlook Express and Windows Mail pracuje jako zdsuvny modul (plug-in). Po instalaci ESET Endpoint
Antivirus se v Microsoft Outlook zobrazi novy panel nastrojl, ktery obsahuje mozZnosti antivirové/ ochrany:

ESET Endpoint Antivirus — dvojitym kliknutim na ikonu se otevfe program ESET Endpoint Antivirus.

Znovu zkontrolovat zpravy — umozni rucni spusténi kontroly e-maill. Zde miZete nastavit zpravy, které budou
zkontrolovany, a mliZete aktivovat opakovanou kontrolu ptijatého e-mailu. Vice informaci naleznete v kapitole
ochrana poSstovnich klienta.

Moznosti skeneru — otevie okno s nastavenim ochrany postovnich klientd.

Uzivatelské rozhrani

Prizplsobit vzhled — umozZriuje upravit vzhled panelu nastrojl. Zrusenim této moznosti se vzhled panelu nastrojd
prizpUsobi podle nastaveni postovniho klienta.

Zobrazit text — u ikon se zobrazi text s popisem.

Text vpravo — text s popisem se zobrazi vpravo vedle ikony.
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Velké ikony — na panelu nastroji se zobrazi velké ikony.

Potvrzovaci dialog

Dialog s moZnosti potvrzeni nebo zamitnuti dané akce slouZi pro ovéreni, Ze chcete akci opravdu provést.
Predejdete tim také akcim, jejichZ provedeni jste nastavili nedopatienim.

Zaroven mUzZete tato upozornéni vyZadujici potvrzeni zcela vypnout.

Opakovana kontrola zprav

Na panelu nastroji produktu ESET Endpoint Antivirus integrovaném v postovnim klientovi mate k dispozici
moznosti pro kontrolu zprav. Dostupné jsou dvé moznosti kontroly:

Vsechny zprdvy v aktualni sloZce — zkontroluji se vSechny zpravy ve sloZce, kterd je aktualné zobrazena.
Pouze oznacené zpravy — zkontroluji se pouze zpravy, které jste vybrali rucné.

MozZnost Kontrolovat zpravy, které jiz byly prekontrolovany zajisti nové zkontrolovani zprav, které jiz byly v
minulosti zkontrolovany.

Ochrana pristupu na web

Internetové pfipojeni se stalo u pocitacl standardem. Bohuzel i pro Sifeni skodlivého kédu. Ochrana pfistupu na
web monitoruje komunikaci mezi webovym prohlize¢em a vzdalenym serverem, kdy filtruje HTTP (Hypertext
Transfer Protocol) a HTTPS (Sifrovanou komunikaci) na zakladé pravidel.

Ptistup na znamé webové stranky se skodlivym obsahem je zablokovan jesté predtim, nez je Skodlivy kéd stazen
do pocitace. VSechny ostatni webové stranky budou zkontrolovany skenovacim jadrem ThreatSense pfi svém
nacteni a zablokovany pfi zjisténi Skodlivého obsahu. K dispozici jsou dva rezimy ochrany pfistupu na web,
blokovani na zdkladé seznamu blokovanych adres a blokovani na zakladé obsahu.

Durazné doporuéujeme mit funkci Ochrana pristupu na web zapnutou. MoZnosti konfigurace této funkce
naleznete v hlavnim okné programu ESET Endpoint Antivirus na zalozce Nastaveni > Internetova ochrana >
Ochrana pftistupu na web.
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€) Web a mail ?
Ochrana pfistupu na web L
Zapnuto:
AKTUALIZ o
Ochrana postovnich klientd #
. Zapnuto:
NASTAVENI
Anti-Phishingova ochrana L
Zapnuto:

1l Import a export nastaven( {? Roziifena nastaveni

PFi pfistupu na blokovanou stranku se v internetovém prohlizeci zobrazi nize uvedena zprava:
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(2 Upozornéni! - ESET Endpoi... ‘

ENDPCINT ANTIVIRLIS

A Webova stranka byla zablokovana

Stranka se nachdzi na seznamu stranek s potencidlné nebezpeény obsahem.

Pfistup na tuto stranku byl zablokovan.

Oteviit ESET Databazi znalosti | www.eset.cz

Nasledujici ¢lanky z ESET Databdze znalosti mohou byt dostupné pouze v anglictiné:
e Jak odblokovat pfistup na bezpecnou stranku pfimo v ESET Endpoint Antivirus
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Podrobné moznosti konfigurace naleznete v Rozsifeném nastaveni (dostupném po stisknuti kldvesy F5 v hlavnim
okné) na zalozce Web a mail > Ochrana pfistupu na web. Zde nastavte nasledujici moznosti:

Obecné —v této ¢asti mate moznosti pro zapnuti nebo vypnuti této funkce.
Webové protokoly — v této ¢asti mlzete definovat monitorovani standardnich protokol(l pouzivanych

internetovymi prohlizeci.
Sprava URL adres — v této ¢asti mlzZete definovat seznamy adres webovych stranek, které chcete blokovat,

povolit nebo vyloucit z kontroly obsahu.
e Parametry skenovaciho jadra ThreatSense — nabizi pokrocilé nastaveni kontroly, jako jsou cile kontroly (e-

maily, archivy aj.), metody detekce ochrany pfistupu na web apod.

EsE ENDPOINT ANTIVIRUS

Rozsifena nastaveni Q O
DETEKCNI JADRO OBECNE

AKTUALIZACE Zapnout ochranu pfistupu na web Li ]
StOVA OCHRANA Zapnout rozéifenou kontrolu skriptd v prohlZedi Li ]

WEB A MAIL WEBOVE PROTOKOLY

Ochrana po3tovnich klientd
Ochrana pfistupu na web SPRAVA URL ADRES
Anti-Phishingova ochrana

A R PARAMETRY SKENOVACIHO JADRA THREATSENSE

NASTROIE

UZIVATELSKE ROZHRAN(

Standardni @ OK

Rozsirena nastaveni Ochrany pristupu na web

Podrobné moznosti konfigurace naleznete v RozSitreném nastaveni (dostupném po stisknuti kldvesy F5 v hlavnim
okné) na zaloZzce Web a mail > Ochrana pfistupu na web > Obecné:

Zapnout ochranu pfistupu na web — pokud je tato moznost vypnutd, nebude funkéni Ochrana pfistupu na web

ani Anti-Phishingova ochrana.

Zapnout rozsifenou kontrolu skriptti v prohliZzeci — pokud je tato moZnost zapnutda, automaticky bude detekéni
jadro kontrolovat vSechny JavaScript programy spusténé internetovymi prohlizeci.

V ramci zajisténi bezpecnosti nedoporucujeme ochranu pfistupu na web vypinat.
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Webové protokoly

Standardné je ESET Endpoint Antivirus nakonfigurovan tak, aby monitoroval HTTP protokol pouZivany
nejrozsifenéjsimi internetovymi prohlizedi.

Nastaveni skeneru HTTP

HTTP komunikace je vZdy monitorovana na vsech portech a ve vSech aplikacich.

Nastaveni skeneru HTTPS

ESET Endpoint Antivirus také podporuje kontrolu protokolu HTTPS. ESET Endpoint Antivirus podporuje rovnéz
kontrolu protokoll HTTPS, které pouZivaji Sifrovany kanal pro vyménu informaci mezi klientem a serverem.
ESET Endpoint Antivirus kontroluje komunikaci vyuzZivajici protokol SSL (Secure Socket Layer) a TLS (Transport
Layer Security). Program bude kontrolovat pouze komunikaci na portech (443, 0-65535) definovanych v Portech
pouzivanych protokolem HTTPS bez ohledu na verzi operaéniho systému.

Sifrovana komunikace se standardné nekontroluje. Sifrovana komunikace (SSL/TLS) je ve vychozim nastaveni
kontrolovana. Pro zobrazeni nastaveni skeneru prejdéte v Rozsifeném nastaveni (dostupném po stisknuti klavesy

F5 v hlavnim okné programu) do sekce Web a mail > SSL/TLS. Pomoci prepinace Zapnout filtrovani protokolu
SSL/TLS muzete toto chovani ovlivnit.

Sprava URL adres

V sekci Sprava URL adres muzZete definovat HTTP adresy, které chcete blokovat, povolit nebo vyloucit z kontroly
obsahu.

Moznost Zapnout filtrovani protokolu SSL/TLS musi byt aktivni, pokud chcete filtrovat HTTPS adresy soucasné

HTTP. V opacném pripadé by byl zakdzan pouze pfistup na nesifrovanou HTTPS verzi webové stranky.

Webové stranky zafazené na Seznamu blokovanych adres nebudou dostupné, na rozdil od adres uvedenych na
Seznamu povolenych adres. Webové stranky zarazené na Seznamu adres vylouc¢enych z kontroly obsahu
nebudou kontrolovany na pritomnost skodlivého kodu.

Pokud chcete zablokovat vSechny HTTP adresy kromé téch definovanych na Seznamu povolenych adres, zadejte
do jiz definovaného Seznamu blokovanych adres * (hvézdicku).

V seznamech mUiZete pouZivat specialni znaky * (hvézdicka) a ? (otaznik). Pficemz znak * nahrazuje libovolny
fetézec a znak ? nahrazuje libovolny znak. Adresy vyloucené z kontroly se nekontroluji na pfitomnost hrozeb,
proto by mél seznam vyjimek obsahovat pouze ovérené a dlvéryhodné adresy. Je potifeba dbat opatrnosti pfi
pouzivani specialnich znakd v tomto seznamu. Pro vice informaci, jak bezpecné pridat celou doménu véetné jejich
subdomén, prejdéte do kapitoly Pfidani masky adresy/domény. Pro aktivovani seznamu vyberte moznost Seznam

je aktivni. Pfi aplikovdni adresy ze seznamu je mozné nastavit zobrazeni upozornéni zaskrtnutim moznosti
Upozornit pti aplikovani adresy ze seznamu.

Pokud mate aktivni moznost Nekontrolovat komunikaci s divéryhodnymi doménami (v sekci Web a mail
> SSL/TLS, komunikace s témito doménami bude automaticky vyloucena z kontroly.
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Seznam adres ?

Mazev seznamu Typy adres Popis seznamu
Seznam povolenych adres Povolené
Seznam blokovanych adres Blokované
Seznam adres vyloucenych z kontroly obsahu Malezeny Skodlivy kod je..

Ovladaci prvky

Pfidat — umoznuje vytvofit novy seznam. To je uZitecné, pokud chcete adresy rozdélit do logickych skupin.
Napriklad jeden seznam blokovanych adres mizZe obsahovat adresy z verejnych blacklist(i, a druhy vami
definované adresy. V takovém pripadé je sprava seznamu externich adres mnohem snadnéjsi.

Zménit — kliknutim upravite existujici seznam adres. Tuto moZnost pouzijte pro pfidani nebo odebrani adres
ze seznamu.

Odstranit — odebere existujici seznam. Toto plati pouze na seznamy vytvorené ru¢né pomoci volby Pfidat,
nikoli preddefinované.

Seznam adres

V této casti mlzZete definovat seznamy adres, které budou blokovany, povoleny, nebo vylouceny z kontroly na
pritomnost Skodlivého kédu.

Standardné jsou k dispozici tfi seznamy:

¢ Seznam adres vyloucenych z kontroly obsahu — adresy uvedené v tomto seznamu nebudou kontrolovany
na Skodlivy kéd.

e Seznam povolenych adres — pokud do seznam blokovanych adres vlozite hvézdic¢ku (*), bude uZivateli
povolen pristup pouze na adresy uvedené v tomto seznamu. Pfistup na tyto adresy bude povoleniv
pfipadé, Ze se zaroven nachazi na seznamu blokovanych adres.

¢ Seznam blokovanych adres — na adresy uvedené v tomto seznamu nebude povolen pfistup, pokud se
zaroven nenachazi na seznamu povolenych adres.

Pro vytvoreni nového seznamu kliknéte na tlacitko Pfidat. Pro odebrani seznamu kliknéte na tlacitko Odstranit.
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Seznam adres

Mazev seznamu Typy adres Popis seznamu
Seznam povolenych adres Povolené
Seznam blokovanych adres Blokované
Seznam adres vyloucenych z kontroly obsahu Malezeny Skodlivy kod je..
Poufitim zastupného znaku (*) v seznamu blokovanych adres zablokujete vEechny URL adresy kromé téch, které jsou definovany na seznamu

povolenych adres,

Nasledujici ¢lanky z ESET Databdze znalosti mohou byt dostupné pouze v anglictiné:
* Jak odblokovat pfistup na bezpecnou stradnku pfimo v ESET Endpoint Antivirus

Pro vice informaci prejdéte do kapitoly Sprava URL adres.

Vytvoreni nového seznamu

V tomto dialogovém okné muzete vytvofit novy seznam adres/masek, které budou blokovany, povoleny, nebo
vylouceny z kontroly.

Pti vytvareni nového seznamu jsou dostupné nasledujici moZnosti:
Typ seznamu adres — k dispozici jsou tfi typy preddefinovanych seznam(:

¢ Vyloucené z kontroly obsahu — adresy uvedené v tomto seznamu nebudou kontrolovany na pfitomnost
Skodlivého kodu.

¢ Blokované — na adresy v tomto seznamu nebude povolen pfistup.

¢ Povolené — pokud do seznam blokovanych adres vloZite hvézdicku (*), bude uZivateli povolen pfistup
pouze na adresy uvedené v tomto seznamu. Pfistup na tyto adresy bude povolen i v pfipadé, zZe se zdroven
nachdzi na seznamu blokovanych adres.

Ndazev seznamu — zadejte ndzev nového seznamu. Pole bude Sedivé, pokud upravujete néktery z
preddefinovanych seznam.

Popis seznamu — zadejte kratky popis pro nové vytvareny seznam (nepovinné). Pole bude Sedivé, pokud
upravujete néktery z preddefinovanych seznamd.

Pro aktivaci seznamu vyberte moZnost Seznam je aktivni. Pokud chcete byt upozornéni pfi pfistupu k adrese
uvedené na seznamu, aktivujte moznost Upozornit p¥i pfistupu na adresy ze seznamu. V takovém pripadé se
zobrazi ozndmeni o tom, Ze pfistupujete na webovou stranku zafazenou na seznamu napfiklad blokovanych nebo
povolenych stranek. V oznameni se zobrazi nazev seznamu obsahujiciho zadanou webovou stranku.
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Zaznamenavat od Urovné — z rozbalovaciho menu vyberte Uroven, od které chcete zaznamy zapisovat do
protokolu. Zdznamy s Urovni Varovani budou prenaseny do ESET PROTECT.

MoZnosti nastavit Uroven pro zaznamendvani udalosti do protokolu s hodnotou Informacni a Varovani je
dostupnad pouze v pfipadé, kdy pravidlo obsahuje v ramci domény alespon dvé komponenty bez zastupnych
znaka. Priklad:

e * domain.com/*

¢ *www.domain.com/*

Ovladaci prvky

Pfidat — kliknutim pridate na seznam novou URL adresu (pro hromadné pfidani vice hodnot pouZijte oddélovac).

Zménit — kliknutim upravite existujici zaznam. Tato moZnost je dostupna pouze nad hodnotami, které jste pridali
ruéné.

Odstranit — kliknutim odstranite zdznam ze seznamu. Tato moznost je dostupna pouze nad hodnotami, které jste
pridali ru¢né.

Importovat — kliknutim miZete naimportovat adresy ze souboru (kdy je kazda hodnota na novém fadku a jde
napfiklad o *.txt v UTF-8 kédovani).

Dalsi informace naleznete v kapitole Jak pridat masku URL.

Jak pridat masku URL?

Pfed zadanim pozadované masky adresy/domény se seznamte s instrukcemi.

ESET Endpoint Antivirus umoznuje zablokovat pfistup na specifické stranky a dokaze zabranit internetovému
prohlizedi v zobrazeni jejich obsahu. Ddle umoziiuje specifikovat adresy, které maji byt vylouceny z kontroly.
Pokud neznate cely nazev vzdaleného serveru, nebo chcete specifikovat celou skupinu vzdalenych server(,
muUZete pouZit tzv. masky. V tomto pfipadé jsou povoleny specialni znaky ? a * pficemz:

e znak ? nahrazuje libovolny symbol,
¢ znak * nahrazuje libovolny textovy fetézec.

Naptiklad *.c?m bude platit pro vSechny adresy, jejichZ posledni ¢ast adresy zacina znakem c, konéi znakem m a
uprostred se nachazi libovolny znak (.com, .cam apod.).

Naptiklad maska *x? predstavuje libovolnou adresu, kde predposlednim znakem je "x". Pokud chcete v masce
zahrnout celou doménu, pouzijte format *.domain.com/*. Definovani protokolu (http.//, https.//) v piedponé
masky neni povinné. Pokud jej vynechate, maska bude platna pro jakykoli protokol. Pokud pouZijete "*." na
zacatku nazvu domény, bude sekvence vyhodnocena odlisné. Zaprvé, zastupny znak hvézdicky ("*") v tomto
pripadé nenahrazuje lomitko ("/"). To proto, aby se naptiklad maska *.domena.cz nevyhodnocovala jako adresa
http://jakakolidomena.cz/cesta#f.domena.cz (jako ptfipona mize byt pfipojena k jakékoli URL adrese bez toho, Ze
by doslo k zablokovani stahovani). Za druhé, v tomto zvlastnim pripadé odpovida "*." také prazdnému retézci.
Jedna maska tak mlzZe zahrnovat celou doménu, véetné jejich subdomén. Napriklad maska *.domain.com se
pouZije nejen pro vyhodnoceni adresy http://domain.com. Nicméné pouZziti masky *domena.cz je nespravné,
protoze bude poutzita také pro vyhodnoceni adresy http://jinadomena.cz.
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MoZnosti nastavit Uroven pro zaznamendvani udalosti do protokolu s hodnotou Informacni a Varovani je

dostupnad pouze v pfipadé, kdy pravidlo obsahuje v ramci domény alesporn dvé komponenty bez zastupnych
znaka. Priklad:

e * domain.com/*
¢ *www.domain.com/*

Anti-Phishingova ochrana

Termin phishing definuje kriminalni ¢innost, kterad vyuziva socialni inzenyrstvi (manipulace uzivatel(i za Ucelem

//////////

PIN koédy a dalsi. Vice informaci naleznete v glosati. ESET Endpoint Antivirus obsahuje anti-phishingovou ochranu,
kterd blokuje internetové stranky s timto obsahem.

Anti-Phishingovd ochrana je ve vychozim nastaveni zapnuta. Podrobné moznosti konfigurace naleznete v
Rozsifeném nastaveni (dostupném po stisknuti kldvesy F5 v hlavnim okné programu) na zadlozce Web a mail >
Anti-Phishingova ochrana.

Podrobnéjsi informace o fungovani Anti-Phishingové ochrany ESET Endpoint Antivirus naleznete v ESET Databazi
znalosti.

Pfristup na stranky s phishingovym obsahem

Pti pfistupu na stranku se Skodlivym obsahem se v internetovém prohlizZeci zobrazi nize uvedené upozornéni.
Pokud presto chcete stranku otevrit, kliknéte na tlacitko Ignorovat hrozbu (nedoporucujeme).

e S https---'--'--'--amtS---9'5(3” Upozornéni! - ESET Endpoi... ‘ ‘ i} 9.7 59

ENDPCINT ANTIVIRLIS
A\ Potencialni pokus o phishing

Strinka se pokousi z navstévnika ziskat osobni a citlivé informace jako jsou
pfihlagovaci (daje, éisla bankovnich karet atp.

Chcete se vratit na pfedchozi stranku?

MNahlasit nespravné blokovanou stranku

Oteviit ESET Databazi znalosti | www.eset.cz
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V ptipadé, Ze budete pokracovat na potencidlni phishingovou stranku, na nékolik hodin se pro ni vytvori
vyjimka. Nasledné bude pfistup opét blokovan. Pokud chcete trvale povolit pristup na danou stranku,
pouzijte Spravce URL adres — v Rozsifeném nastaveni prejdéte na zaloZzku Web a mail > Ochrana pfistupu
na web > Sprdva URL adres a na radku Seznam adres kliknéte na Zménit.

Nahlaseni phishingové stranky

Pokud narazite na stranku se skodlivym obsahem, zaslete prosim dany odkaz k analyze do virové laboratore ESET
prostiednictvim této stranky.

Predtim, nez odeslete stranku do spole¢nosti ESET, se ujistéte, Ze spliiuje alespon jedno z niZze uvedenych
kritérii:

e strdnka neni detekovana jako Skodliva,

e stranka je chybné detekovana jako Skodliva. V tomto pfipadé pouZijte tento odkaz.

Odkaz na webovou stranku muiZete pripadné odeslat prostfednictvim e-mailové zpravy. E-mail odeslete na adresu
samples@eset.com. Nezapomente vyplnit predmét e-mailu a pfiloZzte maximalni mozné mnozZstvi informaci o
dané strance (jak jste se k ni dostali, od koho jste odkaz na ni obdrzeli apod.).

Aktualizace programu

Pravidelna aktualizace programu ESET Endpoint Antivirus je zakladnim predpokladem pro zajisténi maximalni
bezpecnosti systému. Modul Aktualizace se stara o to, aby byl program pouzival nejnovéjsi detek¢ni jadro a
programové moduly. Aktualizace probihd automaticky po aktivovani produktu.

Informace o aktualnim stavu aktualizace jsou zobrazovany na zdlozce Aktualizace v hlavnim okné programu.
Naleznete zde informaci o datu a ¢ase posledni Uspésné aktualizace, zda jsou moduly aktualni, pfipadné jestli neni
potreba program aktualizovat. Kliknutim na Zobrazit vSechny moduly oteviete dialogové okno se seznamem
vsech pouzivanych modulll spole¢né s informacemi o jejich verzi.

Jejich dostupnost muzete kdykoli ovéfit kliknutim na tlacitko Zkontrolovat aktualizace. Pro spravnou funkénost
programu a ochranu proti Skodlivému software je nezbytné aktualizovat detekéni jadro a programové moduly.
Vénujte pozornost konfiguraci a pribéhu aktualizaci. Pokud jste produkt do této chvile neaktivovali, budete k
tomu vyzvani. Po kliknuti na tlacitko Aktivovat produkt zadejte licenéni klic.

Pokud jste ESET Endpoint Antivirus aktivovali offline licenénim souborem, ve kterém neni obsazeno uzivatelské
jméno a heslo, pfi pokusu o aktualizaci ze serverd ESET se zobrazi chyba Moduly se nepodafilo aktualizovat.
Méjte na paméti, Zze v tomto pripadé mizZete stahovat aktualizovat pouze z mirroru.

Licencni kli¢ jste obdrzeli po nakupu nebo registraci ESET Endpoint Antivirus. informaci navstivte ESET
Databazi znalosti.
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ENDPOINT ANTIVIRUS =

Aktualizace ?
Aktudlni verze: 9.0.2032.0
{3 AKTUALIZACE
£23 NasT Posledni (sp&ina aktualizace: 30.11.2021 19:19:13

Paosledni kontrola dostupnosti aktualizace:  30.11.2021 19:19:13

Zobrazit viechny moduly

Zkontrolovat aktualizace Zménit interval aktualizace

Aktualni verze — zobrazuje Cislo verze produktu ESET Endpoint Antivirus, ktery mate nainstalovan.

Posledni uspésna aktualizace — zobrazuje datum, kdy se program naposledy Uspésné aktualizoval. Pokud nevidite
dnesni datum, detekcni jddro nemusi byt aktualni.

Posledni kontrola dostupnosti aktualizace — zobrazuje datum, kdy se program naposledy Uspésné pfipojil k
aktualiza¢nim serverim a ovéfil, zda neni dostupna nova verze modul(.

Zobrazit vSechny moduly — kliknutim si zobrazite seznam pouzivanych programovych moduld.

Prubéh stahovani

V pripadé, Ze jsou na aktualizacnich serverech dostupné nové moduly, po kliknuti na tla¢itko Zkontrolovat
aktualizace se spusti proces stahovani. Zaroven se zobrazi pribéh stahovani souboru aktualizace a zbyvajici ¢as do
konce. Kliknutim na tlacitko Prerusit aktualizaci aktualizaci zastavite.
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ENDPOINT ANTIVIRUS =

Aktualizace ?
Aktudlni verze: 8.0.2028.0
Posledni Uspéina aktualizace: 124972020 8:24:29 AM

Posledni kontrola dostupnosti aktualizace:  12/9/2020 9:56:43 AM

Zobrazit viechny moduly

Prerusit aktualizac Zménit interval aktualizace

Za normalnich okolnosti se modul aktualizuje nékolikrat denné. Pokud tomu tak neni, program neni
aktualizovan a zvysuje se riziko infiltrace. V opacném ptipadé se zobrazi jedno z ndsledujicich oznameni:

Detekéni jadro neni aktudlni — tato chyba se zobrazi po neuspésném kontaktovani serveru pfi pokusu o
aktualizaci modult. V takovém pfipadé doporucujeme zkontrolovat nastaveni aktualizaci. Mezi nejcastéjsi dlivody
patfi nespravné zadana ovérovaci data nebo nespravné nastavené pripojeni k internetu.

S vySe uvedenym chybovym hlasenim souvisi i nasledujici dvé hlaseni o netspésné aktualizaci modul(:
1. Neplatny licencni kli¢c — v hlavnim okné program prejdéte na zalozku Napovéda a podpora, zde kliknéte na

tlacitko Zménit licenci. V dialogovém okné kliknéte na prislusnou nabidku. Bézné staci kliknout na nabidku
Pouzit zakoupeny licen¢ni kli¢ a tento do okna zadat. Volbu potrvdte kliknutim na Pokracovat.

118



(esfl) ENDPOINTANTIVIRUS

Aktualizace
Aktudlni verze:
Posledni Uspéind aktualizace:

Zobrazit viechny moduly

g Moduly se nepodafilo aktualizovat
Program neni aktivovan.

Posledni kontrola dostupnosti aktualizace:

Zkontrolovat aktualizace

7.0.2074.0

Aktualizace nebyla dosud provedena
Owéfeni dostupnosti nové verze nebylo
dosud provedeno

*5d

Zménit interval aktualizace

2. Chyba pf¥i stahovani aktualizaénich soubort — pfi pokusu o stazeni aktualiza¢nich soubort doslo k chybé.

Chyba mUzZe souviset s nespravnym nastavenim pripojeni k internetu. Doporucujeme zkontrolovat

pfipojeni k internetu (otevienim jakékoliv webové stranky ve webovém prohlizeci). Rovnéz doporucujeme

zkontrolovat, zda je pocitac pfipojen k internetu, a ovéfit, zda poskytovatel internetu nema vypadek

pfipojeni.
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ENDPOINT ANTIVIRUS =

Aktualizace ?
Aktudlni verze: 8.0.2028.0
Posledni Uspéina aktualizace: 124972020 8:24:29 AM
Posledni kontrola dostupnosti aktualizace:  12/9/2020 9:56:43 AM

Zobrazit viechny moduly

A Moduly se nepodarilo aktualizovat
Server nenalezen.
Produkt se nepodarilo aktualizovat
Server nenalezen,

Zkontrolovat aktualizace Zménit interval aktualizace

I Pro vice informaci navstivte ESET Databazi znalosti.

Nastaveni aktualizace

v v

MozZnosti aktualizace jsou dostupné v RozSifeném nastaveni (dostupném po stisknuti kldvesy F5 v hlavnim okné
programu) v sekci Aktualizace. Tato sekce vam poskytne informace o aktualizacnich serverech a datech pro tyto
servery.

Pro spravné fungovani aktualizace je nezbytné zadat veskeré aktualizacni informace spravné. Pokud
pouzivate firewall, ujistéte se, Ze program ESET ma povolen pfistup k internetu (naptiklad HTTPS
komunikaci).

Obecné

Aktualné pouZivany aktualizaéni profil se zobrazuje v rozbalovacim menu Vyberte vychozi profil aktualizace.
Pro vytvoreni nového profilu prejdéte do kapitoly Profily.

Konfigurace oznameni o aktualizacich — kliknéte na Zménit a nasledné si vyberte oznameni, ktera chcete, aby
aplikace zobrazovala. Rozhodnout se miZete, zda chcete ozndmeni Zobrazit na ploSe a/nebo Odeslat e-mailem.

Vétsinu problému souvisejicich s aktualizaci modull vytesite vymazanim aktualizacni cache po kliknuti na tlacitko
Vycistit na fadku Vyprazdnit aktualizacni cache.
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Upozornéni na neaktualni detekcni jadro

Nastavit automaticky maximalni stafi detekcniho jadra — pomoci této moznosti nastavite maximalni pfistupné
stari detekéniho jadra. Bude-li starsi, zobrazi se informace, Ze detekéni jddro neni aktualni. Vychozi hodnota pro

svs

Maximalni stafi detekcéniho jadra je 7 dni.

Zaloha moduli

Pokud mate podezieni, Ze nova verze detekcniho jadra je nestabilni nebo poskozend, mizete se vratit ke starsi
verzi modull a na stanoveny Casovy interval zakazat jeji aktualizaci.

ESE ENDPOINT ANTIVIRUS

Rozsirena nastaveni Q x| (2

DETEKCNI JADRO OBECNE

AKTUALIZACE Vyberte vychozi profil aktualizace Mij profil v | O

SFFOVA OCHRANA Automatické pfepnuti profilu Zménit 0
Kenfigurace oznameni o aktualizacich Zmeénit

WEE A MAIL
Vyprazdnit aktualizaéni cache 0

SPRAVA ZARIZENI

NASTROJE UPOZORNENI NA NEAKTUALNi DETEKEN JADRO

UZIVATELSKE ROZHRANI Pomoci této moznosti definujte maximalni stafi detekéniho jadra. Pokud bude stardi, zobrazi se upozornéni,
Mastavit automaticky maximalni staii detekéniho jadra 0

7 i

ZALOHA MODULD 0

Vytvaret zdlohu moduld

Pocet vytvarenych zaloh 1

Vratit niedrhoe’ rndole m n

Profily

Aktualizacni profily mlzZete pouzit pro rlizna nastaveni aktualizaci. Vytvoreni aktualizacnich profild pro aktualizaci
ma vyznam predevsim pro mobilni uZivatele, ktefi si mohou vytvofit alternativni profil pro internetové ptipojeni,
které se ¢asto méni.

V rozbalovacim menu Aktualizacni profil se vidy zobrazuje aktualné vybrany profil. Standardné je vybran profil s
nazvem Maj profil.

Pro vytvoreni nového kliknéte na Zménit vedle polozky Seznam profild, nasledné kliknéte na tlacitko Pfidat a
zadejte Nazev profilu.
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Aktualizace

Jako Typ aktualizace je ve vychozim nastaveni vybrana moznost Standardni aktualizace. Tim je zajiSténo
automatické stahovani aktualizaci ze server( spolec¢nosti ESET. Pfedbézné aktualizace jsou aktualizace, které
prosly dikladnym internim testovanim a budou brzy dostupné Siroké verejnosti. Pfi vybrani této moznosti ziskate
v predstihu pfistup k novéjSim opravam a metodam detekce skodlivého kddu. ProtoZe predbéiné aktualizace
nereprezentuji findlni kvalitu, neméli byste je instalovat na produkéni stroje a pracovni stanice, u kterych je
vyZadovana stabilita a dostupnost. Vyberete-li moZnost Opozdéné aktualizace, aktualizace se budou stahovat z
aktualizaéniho severu, na ktery jsou aktualizace umistovany se zpoZzdénim (o nékolik hodin). Vyhodou je stahovani
ovérenych aktualizaci, které nezplsobuji problémy, ale zaroven se tim snizuje Uroven zabezpeceni.

Povolit optimalizaci doruceni aktualizaci — po aktivovani této moznosti se mohou aktualizaéni soubory stahovat z
CDN (content delivery network). Po vypnuti tohoto nastaveni vSak mUZe dojit ke zpomaleni nebo preruseni
stahovani, pokud budou dedikované servery spolecnosti ESET pretizené. Toto nastaveni zaroven deaktivujte,
pokud mate na svém firewallu povolen vyhradné pfistup na aktualizacni servery ESET na zakladé jejich IP adres. V
takovém pripadé se klienti nebudou schopni pfipojit k CDN sluzbé.

Dotazat se pied stahovanim aktualizaci — zapne zobrazovani ozndmeni, ve kterém lze zvolit, zda aktualizaci
chcete pfijmout nebo odmitnout. V pfipadé, Ze aktualiza¢ni soubor bude vétsi, nez mezni hranice definovana v
poli Dotézat se, pokud je velikost aktualiza¢niho souboru vétsi neZ (kB), program zobrazi oznameni. Pokud je
velikost aktualiza¢niho souboru nastavena na 0 kB, program zobrazi potvrzovaci dialog vidy.

=D ENDPOINT ANTIVIRUS

Rozsifena nastaveni Q x| (?

DETEKCNI JADRO OBECNE

AKTUALIZACE
PROFILY

SITOVA OCHRANA _

Seznam profild

WEE A MAIL Profil Mdj profil A
SPRAWA ZARIZENT M0j profi
NASTROJE B AKTUALIZACE

Typ aktualizace Standardnr aktualizace ~

UZIVATELSKE ROZHRANI
Povolit optimalizaci doruceni aktualizaci

Dotazat se pfed stahovanim aktualizacr X

(=1

AKTUALIZACE MODULD
Automaticky vybér serveru

Automaticky vybér serveru

Y OK

Aktualizace modulu

Standardné je aktivni moZnost Automaticky vybér serveru. Pokud chcete program aktualizovat ze server(
spolecnosti ESET, ponechte tuto moznost beze zmény. V opacném pfipadé ji deaktivujte, a do pole Vlastni
server zadejte ruc¢né adresu k vasemu aktualiza¢nimu serveru.
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vewvs

Zapnout castéjsi aktualizace detekcnich signatur — aktivovanim této mozZnosti se budou detekéni signatury
aktualizovat v kratsich intervalech. Deaktivace tohoto nastaveni mliZe mit negativni dopad na rychlost detekce.

Aktualizace z vyménného média — po aktivovani této mozZnosti mizete koncovy produkt aktualizovat z
vyménného média, pokud do kofene nakopirujete obsah vaseho aktualizacniho mirroru. Vybranim moznosti
Automaticky dojde k aktualizaci na pozadi po pfipojeni vyménného média. Pokud chcete nejprve zobrazit
upozornéni na moznost aktualizace, vyberte moznost Vzdy se dotazat.

Pokud pouzivate lokalni HTTP server, aktualizacni server by mél byt zadan nasledovné:
http://nazev_pocitace_nebo_jeho IP_adresa:2221

Pokud pouzivate lokalni HTTP server s SSL Sifrovanim, aktualizacni server by mél byt zadan nasledovné:
https.//nazev_pocitace_nebo_jeho IP_adresa:2221

Pokud pouzivate lokalni sdilenou slozku, aktualizacni server by mél byt zadan nasledovné:
\\nazev_pocitace_nebo _jeho IP_adresa\sdilena_slozka

Cislo portu HTTP serveru pouzité v prikladu se miiZe v zavislosti na vasi konfiguraci lisit.

Aktualizace produktu

Pro vice informaci prejdéte do kapitoly Aktualizace produktu.

Moznosti pripojeni

Pro vice informaci prejdéte do kapitoly MoZnosti pripojeni.

Aktualizacni mirror

Pro vice informaci prejdéte do kapitoly Aktualizacni mirror.

Obnoveni predchozi verze modulti

Pokud mate podezieni, Ze nova verze detekcniho jadra je nestabilni nebo poskozend, mizete se vratit ke starsi
verzi a na stanoveny ¢asovy interval zakazat jejich aktualizaci. Pfipadné mUzete povolit dfive zakdzané aktualizace,
pokud jste je odloZili na neomezené dlouhou dobu.

ESET Endpoint Antivirus zalohuje detekéni jadro a programové moduly pro pfipad, Ze by bylo potieba se vratit ke
starsi verzi. Aby se obrazy, tzv. snapshoty moduld, vytvarely, ponechte moznost Vytvaret zalohu modult aktivni.
Po jejim zapnuti se prvni zaloha (snapshot) vytvofi v prlibéhu ptisti aktualizace. Dalsi zdloha se nasledné vytvori
po uplynuti 48 hodin. Pocet vytvarenych zaloh urcuje pocet obrazi detekéniho jadra uloZzenych na lokalnim disku
pocitace.

PFi dosazeni maximalniho poctu vytvarenych zaloh (napfiklad tti), dojde kazdych 48 hodin k nahrazeni
nejstarsi zalohy novou. ESET Endpoint Antivirus se pfi obnoveni pfedchozi verze detekéniho jadra a
programovych moduld vrati vidy k nejstarsi verzi.

Pokud kliknete na tlacitko Vratit (v RozSifeném nastaveni (F5) > Aktualizace > Obecné), vyberte z rozbalovaciho
menu casovy interval, na jak dlouho chcete aktualizaci detekéniho jadra a programovych modul( pozastavit.
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Vratit pfedchozi aktualizace ?

Pozastavit aktualizace Malzh v | D

Ma 24h
Ma 36h
Ma 48h

Do cdvalani

MozZnost Do odvolani vyberte v pfipadé, kdy chcete aktualizaci moduld obnovit ru¢né. ProtoZe tato moznost
predstavuje potencialni bezpecnostni riziko, jeji vybér nedoporucujeme.

Po obnoveni predchozi verze modult se tlacitko Vratit zméni, a bude slouZit pro akci Povolit aktualizace.
Aktualizace se prerusi na dobu definovanou v dialogovém okné Pozastavit aktualizace na. Ze zalohy se obnovni
nejstarsi verze detekcniho jadra a programovych modulli uloZzena v souborovém systému pocitace.

(esED ENDPOINT ANTIVIRUS

Roziifena nastaveni Q x| (2
DETEKCNT JADRO OBECNE

AKTUALIZACE Vyberte vichozi profil aktualizace MGj profil v 0
SiTOVA OCHRANA Konfigurace oznameni o aktualizacich Zménit

T e Vyprazdnit aktualizacni cache i
SPRAVA ZARIZENT

UPOZORNENT NA NEAKTUALNI DETEKENT JADRO

NASTROJE Pomeci této moznosti definujte maximalni stafi detekéniho jadra. Pokud bude starsi, zobrazi se upozornéni,
UZIVATELSKE ROZHRANI Mastavit automaticky maximalni stafi detekéniho jadra i
7 i
ZALOHA MODULD
Viytvafet zalohu moduld i
Pocet vytvafenych zdloh 1 (i ]

Vratit predchozi moduly

s

Nejnovéjsi verze detekéniho jadra ma Cislo 22700. Na pevném disku pocitace jsou uloZeny obrazy
detekéniho jadra 22698 a 22696. VSimnéte si, Ze verze 22697 neni k dispozici. Pocitac byl totiz delsi dobu
vypnuty, proto byla stazena novéjsi verze modulll. Pokud jste jako Pocet vytvarenych zaloh nastavili ¢islo 2,
po navraceni zmén se obnovi detekcni jadro (i programové moduly) s ¢islem 22696. Tento proces muze
chvili trvat. Pro ovéreni, zda doslo k obnoveni starsi verze prejdéte v hlavnim okné programu na zalozku
Aktualizace.
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Aktualizace produktu

V sekci Aktualizace produktu naleznete mozZnosti souvisejici s aktualizaci produktu na novou verzi. MizZete zde
nastavit akci, kterd se ma stat, pokud je k dispozici nova verze produktu.

Aktualizace produktu prinaseji nové funkce, nebo upravuji jiz existujici z predchozich verzich. Aktualizace miize
probihat automaticky bez interakce uzivatele, nebo po jejim odsouhlaseni. Méjte na paméti, ze po dokonceni
aktualizace produktu na novou verzi mliZze byt vyZzadovan restart pocitace.

Automatické aktualizace — pozastavenim automatickych aktualizaci v konkrétnim aktualizacnim profilu docasné
zakdZete automatické aktualizace produktu pfi pfipojeni k internetu pomoci jinych siti nebo pfipojeni uctovanych
podle objemu dat. Pro zajisténi neustalého pristupu k nejnovéjsim funkcim a nejvyssi moziné ochrany, je nutné
ponechat toto nastaveni zapnuté. Dalsi informace tykajici se automatickych aktualizaci naleznete v samostatném
FAQ.

Ve vychozim nastaveni se aktualizace produktu stahuji ze serverd spolecnosti ESET. Ve velkych sitich nebo offline
prostredi mlZete k jejich distribuci vyuZit lokalni server.

-1 Vlastni server

1. Cestu k lokdInim kopiim aktualizaci produktu definujte v poli Vlastni server.

Definovat mlzete HTTP(S) server, SMB sitové umisténi, lokalni disk nebo vyménné médium. V pripadé sitovych
jednotek doporucujeme pouzit UNC cestu misto pismena namapované jednotky.

2. Pole UzZivatelské jméno a Heslo ponechte prazdna, pokud neni autentifikace vyZzadovana.

V opacném pripadé zadejte odpovidajici Udaje pro ovéreni pristupu k vasemu vlastnimuHTTP serveru.

3. UloZte zmény a otestujte aktualizaci produktu vyvolanim standardni aktualizace produktu ESET Endpoint
Antivirus.

Vhodnost pouziti jednotlivych moznosti pro aktualizaci produktu zavisi na stanici, na které bude nastaveni

pouZzito. Zde je potieba si uvédomit odliSnost nastaveni pfi nasazeni na serveru oproti pracovni stanici, kde
muZe byt naptiklad automaticky restart v nevhodnou dobu nezadouci.

Moznosti pripojeni

Pro pfistup k nastaveni proxy serveru pro dany aktualizacni profil pfejdéte v RozSifeném nastaveni (dostupném
po stisknuti klavesy F5 v hlavnim okné programu) do sekce Aktualizace > Profily > Aktualizace > MozZnosti
pfipojeni.

Proxy server

V rozbalovacim menu ReZim proxy jsou dostupné nasledujici moznosti:

¢ NepoutZivat proxy server,
¢ Pfipojeni prostfednictvim proxy serveru,
e Pouzit globalni nastaveni proxy serveru.

Vybranim moznosti Pouzit globalni nastaveni proxy serveru se pouziji veskera nastaveni proxy serveru

Vv

definovana v RozSifeném nastaveni v sekci Nastroje > Proxy server.

Pomoci mozZnosti Nepouzivat proxy server zajistite, aby se pfi aktualizaci ESET Endpoint Antivirus nepouzival
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proxy server.
MozZnost Pfipojeni prostfednictvim proxy serveru vyberte v ptipadé, Ze:

¢ Pro aktualizaci ESET Endpoint Antivirus se pouZziva jiny proxy server nez ten, ktery je definovan v sekci
Nastroje > Proxy server. Pfi takové konfiguraci definujte novy proxy server zadanim jeho adresy do pole
Proxy server, komunikaéniho portu (standardné 3128), uzivatelského jména a hesla pro pristup k proxy
serveru, je-li to potreba.

e Nastaveni proxy serveru neni nastaveno globalné, ale ESET Endpoint Antivirus se ptipoji k proxy serveru z
dlvodu aktualizace.

e Pocitac je pripojen k internetu pomoci proxy serveru. Nastaveni bylo v prlibéhu instalace programu
prevzato z operacniho systému, ale v priibéhu ¢asu doslo ke zméné nastaveni proxy serveru (napftiklad z
dlvodu prechodu k jinému poskytovatel internetu). V tomto ptipadé doporuc¢ujeme zkontrolovat nastaveni
proxy zobrazené v tomto okné a pfipadné jej zménit pro zajisténi funkénosti aktualizaci.

Standardné je nastavena mozZnost Pouzit globalni nastaveni proxy serveru.

Pokud aktivujete moznost Pouzit pfimé spojeni, pokud neni dostupny proxy server, PRODUCTNAME automaticky
zkusi pripojeni k aktualizacnim serverim ESET bez pouZiti proxy. Tuto moznost je vhodné nastavit mobilnim
uzivatellm.

Windows sdileni

Pti stahovani aktualizaci ze slozky z lokdlniho Windows serveru je pro vytvoreni spojeni standardné vyzadovana
autentifikace pomoci jména a hesla.

Pro konfiguraci Uctu vyberte z rozbalovaciho menu Pro pfipojeni do LAN vystupovat jako jednu z nasledujicich
moznosti:

o Systémovy Ucet (standardné),

o Aktualné prihlaseny uzivatel,
¢ Definovany uzivatel.

Po vybrani moZnosti Systémovy ucet (standardné) se aplikace bude autentifikovat pod systémovym uctem. Za
normadlnich okolnosti ovéreni neprobéhne, pokud nejsou nastaveny autentifika¢ni udaje v hlavnim nastaveni
aktualizace.

Pokud vyberete tuto moznost, program se bude autentifikovat pod uc¢tem aktudiné prihlaseného uzivatele.
Nevyhodou tohoto nastaveni je nemoZnost pfipojeni na server a nasledné provedeni aktualizace, pokud neni na
pocitaci prihlasen Zadny uZivatel.

Po vybrani této moznosti zadejte prihlaSovaci daje uzivatele, pod kterym se bude aplikace autentifikovat. Tuto
moznost doporucujeme v pfipadé, Ze se nezdafi pripojeni pod lokalnim systémovym uctem. V tomto pfipadé
dejte pozor na to, aby mél dany uZivatelsky Gc¢et mél prava pro pfistup do slozky s aktualizaénimi soubory na
serveru. V opacném pripadé se spojeni nezdafi a aktualizace se nestdhne.

Uzivatelské jméno a heslo jsou voliteIné parametry.
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Pokud vyberete mozZnost Aktualné pfihlaseny uzivatel nebo Definovany uzivatel, mize nastat chyba pfi
zméné identity programu na poZadovaného uZivatele. Z tohoto divodu doporucujeme u ptipojeni do LAN
A\ nastavit autentifikaéni Gdaje v hlavnim nastaveni aktualizace. V tomto nastaveni je potfeba uvést Gdaje ve
tvaru ndzev_domény\uZivatel (pfipadné pracovni skupiny: nazev_pracovni_skupiny\uZivatel) a heslo. P¥i
aktualizaci prostfednictvim HTTP lokdlniho serveru neni standardné potreba autentifikacni Udaje zadavat.

Po dokonceni aktualizace odpojit ze serveru — pokud aktivujete tuto moznost, po dokonceni aktualizace se vynuti
ukonceni spojeni se serverem.

Aktualiza¢ni mirror

ESET Endpoint Antivirus umoznuje vytvaret kopie aktualizaci, z niZ Ize pak aktualizovat dalsi stanice v lokalni siti.
Vytvareni kopii aktualizacnich souboru je vyhodné pouzit zejména ve velkych sitich, kde by aktualizace kazdé
jedné stanice z Internetu zpUsobovala velky prenos dat a vytiZeni linek. Proto je doporuceno aktualizovat z
internetu pouze jednoho klienta v siti a nasledné aktualizaci zpfistupnit pomoci tzv. mirroru (zrcadla) ostatnim
klientim v lokalni siti. Aktualizace stanic z mirroru zajisti sniZzeni zatéze na pripojeni k internetu.

Ve velkych sitich, kde je pro spravu pouzivan ESET PROTECT, doporucujeme pro minimalizaci mnoZstvi
stahovanych dat z internetu uprednostnit Apache HTTP Proxy pred konfiguraci mirroru na nékterém z
klientl. Apache HTTP Proxy miZete nainstalovat spolecné s ESET PROTECT prostfednictvim all-in-one
instalacniho balicku nebo ji nasadit jako samostatnou komponentu. Pro vice informaci a prehled rozdill
mezi Apache HTTP Proxy, nastrojem Mirror Tool a pfimym spojenim pfejdéte do Online ndpovédy k ESET
PROTECT.

Moznosti konfigurace lokalniho mirroru naleznete v RozSitreném nastaveni v sekci Aktualizace. V hlavnim okné
programu stisknéte klavesu F5 a nasledné prejdéte do sekce Aktualizace > Profily rozbalte ¢ast Aktualizacni
mirror.

Rozsirena nastaveni Q, X

[and

. Vytvdiet kopie aktualizaci
DETEKCMI JADRG ye 5

AKTUALIZACE . .
PRISTUP K AKTUALIZACNIM SOUBORUM

SITOWA OCHRANA - feni
Slozka pro uloZeni Vv istit

C:\ProgramData\ESET\ESET Smart Security Premium\mimror
WEE A MAIL

SPRAVA ZARIZENE
Zapnout HTTP server

NASTROJE Uzivatelské jméno

UZTVATELSKE ROZHRANI Heslo

AKTUALIZACE PROGRAMOVYCH KOMPONENT
Soubory Zmeénit

Altualizovat automaticky programové kemponenty

Aktualizovat programové komponenty Aktualizovat

& HTTP SERVER

MOZNOSTI PRIPOJENI

Standardni @ OK
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Pro aktivaci funkce mirror vyberte v nastaveni moznost Vytvaret kopie aktualizaci. Zaroven tim zpfistupnite dalsi
nastaveni mirroru jako je zplsob pristupu k aktualizacnim souboriim a misto pro jejich uloZeni.

Pristup k aktualizacnim souboriim

Zapnout HTTP server — po aktivovani za¢ne program poskytovat aktualizaéni soubory pomoci interniho HTTP
serveru, kdy neni nutné nastavovat uzivatelské jméno a heslo pro autentifikaci.

MozZnosti zpfistupnéni mirroru jsou podrobnéji vysvétleny v kapitole Zplisoby zpfistupnéni mirroru. Obecné
existuji dva zakladni zplsoby zpfistupnéni mirroru, a to bud’ prostfednictvim sdilené slozky, nebo zpfistupnénim
aktualizaci prostfednictvim interniho HTTP serveru

Slozku uréenou pro ukladani aktualizacnich soubord mirroru definujete v ¢asti Slozka pro uloZeni. Pokud chcete
soubory ukladat do jiné slozky, nez je C:\ProgramData\ESET\ESET Endpoint Antivirus\mirror, kliknéte na Vy¢istit a
nasledné kliknéte na Zménit a vyberte lokalni nebo sitovou slozku. Pokud je pro pfistup do slozky vyZzadovana
autentifikace, musite definovat UZivatelské jméno a Heslo. Pokud se poZadovana slozka nachazi na sitovém
umisténi, které pohani operacni systém fady NT, musi mit uZivatel, pod kterym se pfipojujete, opravnéni pro zapis
do definovaného umisténi. UzZivatelské jméno zadavejte ve formatu Doména/UZivatel nebo Pracovni
skupina/UZivatel. Nezapomerite vyplnit heslo.

Mirror jako HTTP Server a dostupny prostrednictvim
SSL

V sekci HTTP Server na zalozce Mirror mlzete definovat Port serveru, na kterém bude HTTP server naslouchat,
stejné tak zplsob Autentifikace. Standardné server nasloucha na portu 2221.

Pomoci moznosti Autentifikace definujte rezim autentifikace pouzivaného pro ptistup k aktualiza¢nim souborim.
K dispozici jsou nasledujici moZnosti: Zadna, Zakladni, NTLM. Vybranim moznosti Zakladni zajistite, e uZivatelské
jméno a heslo bude Sifrovano jednoduchou metodou kédovani base64. Moznost NTLM zajisti bezpecné
zakodovani uzivatelského jména a hesla. Pro autentifikaci se pouzivaji uZivatelé vytvoreni na stanici poskytujici
kopie aktualizaci. PFednastavena moznost Zadna zpiistupni kopie aktualizaci bez nutnosti autentifikace.

Autentifikacni Udaje, jako Uzivatelské jméno a Heslo, slouZi pro pfistup k mirroru zprostfedkovaného
prostfednictvim HTTP serveru. Tato pole vypliite pouze v pfipadé, kdy jsou Udaje vyzadovany.

Pro béh HTTP serveru s HTTPS (SSL) podporou vyberte vlastni Soubor obsahujici fetézec certifikatt nebo
vygenerujte certifikat podepsan sdm sebou. K dispozici jsou nasledujici typy certifikatu: ASN, PEM a PFX. Pro
zvyseni bezpecnosti mlzZete pouZit zabezpeceny HTTPS protokol pro poskytovani kopii aktualizaénich soubor(. V
takovém ptipadé je témér nemozné zjistit prenasena data a pouzité pristupové udaje. Jako typ soukromého klice
je standardné vybrana moznost Integrovany (proto je moznost vybrat soubor obsahujici soukromy kli¢
standardné nedostupna). To znamena to, Ze soukromy klic je soucasti souboru s fetézcem certifikata.

Self-signed certifikat na HTTPS mirroru

Pokud na mirror serveru vyuzijete HTTPS, bude nutné na vsSech stanicich, které se z néj maji aktualizovat,
importovat tento certifikat do korenového ulozisté certifikat. Pro vice informaci si v databazi znalosti
spole¢nosti Microsoft najdéte ¢lanek Installing the trusted root certificate.
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Aktualizace z mirroru

Existuji dva zakladni zpUsoby zptistupnéni mirroru, ktery predstavuje repozitar pro klienty stahujici si aktualizacni
soubory. Aktualizacnimi soubory se mohou nachazet ve sdilené sloZce nebo je lze zptistupnit prostifednictvim
HTTP serveru.

Zpristupnéni mirroru prostrednictvim lokalniho HTTP serveru

Je pouZito automaticky jako preddefinované nastaveni, pti standardni instalaci. Proto pro zptistupnéni mirroru
pomoci HTTP serveru staci v RozSifeném nastavenim (dostupném po stisknuti klavesy F5 v hlavnim okné
programu) prejit na zalozku Aktualizace > Profily > Aktualiza¢ni mirror a aktivovat moznost Vytvaret kopie

aktualizaci.

V sekci HTTP Server na zalozce Mirror mizete definovat Port serveru, na kterém bude HTTP server naslouchat,
stejné tak zpUsob Autentifikace. Standardné server nasloucha na portu 2221.

Pomoci mozZnosti Autentifikace definujte rezim autentifikace pouZivaného pro pfistup k aktualizacnim soubordm.
K dispozici jsou nasledujici moznosti: Zadna, Zakladni, NTLM. Vybranim mozZnosti Zakladni zajistite, 7e uZivatelské
jméno a heslo bude Sifrovdno jednoduchou metodou kddovani base64. Moznost NTLM zajisti bezpecné
zakdédovani uzivatelského jména a hesla. Pro autentifikaci se pouZivaji uzivatelé vytvoreni na stanici poskytujici
kopie aktualizaci. Pfednastavend moznost Zadna zpfistupni kopie aktualizaci bez nutnosti autentifikace.

A Pfi této metodé zpfistupnéni mirroru musi byt slozka mirroru na stejném pocitaci, na kterém je ESET
Endpoint Antivirus nainstalovan.

Po nékolika neuspésnych pokusech o aktualizaci z mirroru se v hlavnim okné programu na zalozce
Aktualizace zobrazi chyba Neplatné uZivatelské jméno nebo heslo. V takovém pfipadé prejdéte do

v rv

Rozsifeného nastaveni a v sekci Aktualizace > Profily> Aktualiza¢ni mirror ovérte zadané uZivatelské
jméno a heslo. Nejéastéjsim diivodem pro zobrazeni této chyby jsou chybné zadané pfihlasovaci udaje.

Po dokonceni nastaveni mirroru je potfeba na klientskych stanicich nastavit novy aktualizacni server. Tuto operaci
provedete pomoci nasledujicich krok:

e Otevrete si Rozsifenda nastaveni (F5) a prejdéte do sekce Aktualizace > Profily > Aktualizace > Aktualizace
moduld.

o Deaktivujte moZnost Automaticky vybér serveru a do pole Vlastni server zadejte adresu nového serveru v
jednom z nasledujicich format(:
http://IP_adresa_serveru:2221
https.//IP_adresa_serveru:2221 (pokud je pouZito SSL)

Zpfristupnéni mirroru prostrednictvim sitového sdileni

Nejprve je nutné na lokalnim nebo sitovém zafizeni vytvofit sdilenou slozku. Pfi jejim vytvafeni musite nastavit
prava pro zapis do této slozky uzivateli, ktery bude kopie aktualizaci do této slozky ukladat, nastavit prava pro
Cteni uZivateli, ktery si aktualizace z této slozky stahovat (aktualizovat ESET Endpoint Antivirus).

v v

Nasledné v rozsifeném nastaveni (F5) v sekci Aktualizace > Profily > Aktualizacni mirror deaktivujte moznost
Zapnout HTTP serveru. Tato moznost je ve vychozi konfiguraci zapnuta.

V ptipadé umisténi sdilené slozky na jiném pocitadi v siti je nutné zadat pristupové Udaje k tomuto pocitaci.
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UzZivatelské jméno a heslo zadejte v RozSifeném nastaveni (F5) produktu ESET Endpoint Antivirus v sekci
Aktualizace > Profily > Aktualizace > MoZnosti pfipojeni > Windows sdileni > Pro pfipojeni do LAN vystupovat
jako. Jedna o stejné nastaveni pouzivané pfi aktualizace a je popsané v kapitole Pro pripojeni do LAN vystupovat

jako.

Pro pfistup ke sloZce s mirrorem je nutné pristupovat pod uZivatelskym uctem, pod kterym je mozné se pfihlasit
na pocitac, na kterém je mirror vytvoren. V doménovém prostiedi pouzijte pfihlasovaci Udaje ve formatu
"doména\uZivatel". V pfipadé ne-doménovych prostfedi "IP_adresa_stanice\uZivatel" nebo
"ndzev_stanice\uzivatel".

Po dokonceni nastaveni mirroru je potfeba na klientskych stanicich nastavit novy aktualizacni server (cestu k
\\UNC\PATH). Tuto operaci provedete pomoci nasledujicich krok:

1. Oteviete Rozsifena nastaveni produktu ESET Endpoint Antivirus a prejdéte do sekce Aktualizace > Profily >
Aktualizace.

2. V Casti Aktualizace moduld deaktivujte moznost Automaticky vybér serveru a do pole Vlastni server
zadejte adresu v nasledujicim formatu: |\UNC\CESTA.

PFi zadavani cesty k aktualizacnimu serveru je dllezité cestu specifikovat v UNC formatu. Aktualizace z
namapovanych diski nemusi fungovat spravné.

Vytvoreni mirroru prostrednictvim Mirror Toolu

Mirror tool vytvafti, ve srovnani s funkci mirror v produktu, odliSnou adresarovou strukturu. V kazdé slozce
se nachazi soubory pro konkrétni skupinu produktl. Je tedy nutné v nastaveni aktualizace definovat
spravnou cestu.

Ptiklad: pro aktualizaci ESET PROTECT z mirroru zadejte do pole Aktualizacni server hodnotu (dle umisténi

korene svého HTTP serveru):
http://your server address/mirror/eset upd/erab

Posledni sekce se tyka aktualizace programovych komponent (PCU). Standardné jsou programové komponenty
stahovany a automaticky umistovany do slozky s mirrorem. Pokud je aktivni moznost Aktualizace programu, neni
nutné kliknout na tlac¢itko Aktualizovat, protoZe jsou automaticky umistovany do slozky s mirrorem ve chvili, kdy
jsou dostupné. Pro vice informaci o aktualizaci produktu prejdéte do kapitoly Rezim aktualizace.

Reseni problém pfi aktualizaci z mirroru

Ve vétsiné pripadu jsou problémy pfi aktualizaci z mirroru zplsobovany jednim z nasledujicich divod(: Spatna
konfigurace Mirroru, neplatné autentifikacni Udaje pro ptistup ke slozce s mirrorem, chybné nastavena stanice,
ktera ma stahovat aktualizaéni soubory z mirroru nebo kombinace uvedenych divodu. Nize pfiddvame prehled
nejc¢astéjsich problém, které mohou nastat pfi aktualizaci z mirroru:

ESET Endpoint Antivirus nenavaze spojeni s mirrorem — pravdépodobné zplisobeno nespravnym zadanim
aktualizaéniho serveru (sitové cesty ke sloZce s mirrorem), ze kterého se ma stanice aktualizovat. Spravnost
zadané cesty ovérte stisknutim kldves Win + R (ptipadné kliknéte na tlacitko Start > Spustit) a zadanim uvedené
cesty k mirroru. Pokud je cesta zadana spravné, po kliknuti na tlacitko OK by se mél zobrazit obsah slozky s
mirrorem.

ESET Endpoint Antivirus vyZaduje zadani uZivatelského jména a hesla — pravdépodobné zpUlsobeno nespravnym
zadanim autentifikacnich udaja (uzZivatelského jména a hesla) v nastaveni aktualizace. Jedna se o uZivatelské
jméno a heslo, pod kterym program pristupuje k aktualizacnimu serveru, ze kterého se ma aktualizovat. Ujistéte,
Ze jsou Udaje zadany ve spravném formatu. Napriklad ndazev_domény\uZivatel nebo
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nazev_pracovni_skupiny\uZivatel a heslo. Pokud je slozka s mirrorem zpfistupnéna pro "Everyone" (tj. anglicky,
pro "kazdého"), je potifeba toto uZivatelské opravnéni brat s rezervou. "Everyone" neznamena jakykoli neovéreny
uzivatel, ale znamena to pouze, Ze slozka je pfistupna pro vSechny uzivatele dané domény. | kdyz je tedy slozka s
mirrorem pristupna pro "Everyone", v nastaveni aktualizace je stale potfeba zadat prihlasovaci Udaje konkrétniho
uZivatele.

ESET Endpoint Antivirus nenavaze spojeni k mirroru — neni povolena komunikace na portu, na kterém bézi HTTP
server.

ESET Endpoint Antivirus zahlasi chybu p¥i stahovani aktualizacnich soubord — nejcastéji jde o chybnou
konfiguraci aktualiza¢niho serveru (sitové cesty ke sloZce s mirrorem).

Jak vytvorit aktualizacni ulohu?

Aktualizaci mGzZete provést ruéné kliknutim na tlacitko Zkontrolovat aktualizace na zaloZce Aktualizace v hlavnim
okné programu.

Aktualizaci mGzZete také spoustét jako naplanovanou ulohu. Pro vytvoreni naplanované ulohy kliknéte v hlavnim
okné programu na zalozku Nastroje > Planovac. Standardné jsou v ESET Endpoint Antivirus jiZ vytvoreny tyto
aktualizacni ulohy:

¢ Pravidelna automaticka aktualizace,
e Automaticka aktualizace po modemovém spojeni
¢ Automaticka aktualizace po pfihlaseni uzivatele,

Kazdou z uvedenych aktualizacnich uloh miZete upravit podle svych predstav. Kromé standardnich aktualizac¢nich
uloh muZete vytvofit nové aktualizacni tlohy s vlastnim nastavenim. Podrobnéji se vytvareni a nastaveni
aktualizacnich uloh zabyvame v kapitole Planovac.

Nastroje

Na zaloZce Nastroje naleznete soucasti, které usnadnuji spravu programu a nabizeji rozsifené moznosti pro
pokrocilé uzivatele.

V této sekci naleznete nasledujici nastroje:

e Protokoly
e Spusténé procesy (tato soucast se dostupna, pokud mate v produktu ESET Endpoint Antivirus aktivni

technologii ESET LiveGrid®)

e Bezpecnostni prehled (v nespravovanych prostiedich)

e ESET Syslnspector

e Planovac

e ESET SysRescue Live — pfesméruje vas na webové stranky nastroje ESET SysRescue Live, kde si mizete
stahnout pfimo .iso obraz pro vytvoreni zachranného ESET SysRescue Live CD/USB.

e Odeslat soubor k analyze — umozni odeslat podeziely soubor k analyze do virové laboratore ESET (v
zavislosti na nastaveni ESET LiveGrid® nemusi byt moznost povolena).

e Karanténa
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Protokoly

Do protokoll se zaznamenavaji vsechny dlezité udalosti programu, stejné tak v nich naleznete informace o
detekovanych hrozbach. Protokolovani predstavuje silny nastroj pfi systémové analyze, odhalovani problému a
rizik a v neposledni fadé pti hledani feseni. Vytvareni protokol( probiha aktivné na pozadi bez jakékoli interakce s
uzivatelem. Informace se zaznamenavaji podle aktualnich nastaveni podrobnosti protokol(. Textové informace a
protokoly si mizZete prohlédnout pfimo v prostfedi ESET Endpoint Antivirus. Protokoly je mozné téz v pripadé
potieby archivovat.

Protokoly naleznete v hlavnim okné programu po kliknuti na zdlozku Nastroje > Protokoly. Nasledné z
rozbalovaciho menu Protokoly vyberte pozadovany typ protokolu. Dostupné jsou ndsledujici typy protokolu:

* Detekce — protokol zachycenych detekci a infiltraci poskytuje detailni informace tykajici se infiltraci
zachycenych moduly programu ESET Endpoint Antivirus. Informace zahrnuji ¢as detekce, nazev infiltrace,
umisténi, provedenou ¢innost a uZivatele pfihlaseného v dobé detekce. Dvojklikem na zaznam protokolu
otevrete detaily v samostatném okné. Nevylécené infiltrace jsou vidy oznaceny Cervené na svétle
cerveném pozadi, nelécené infiltrace zluté na bilém pozadi. Nelécené potencidlné nechténé nebo
zneuzitelné aplikace jsou oznaceny Zluté na bilém pozadi.

o Udalosti — protokol uddalosti obsahuje informace o vSech uddlostech ESET Endpoint Antivirus a chybach,
které se vyskytly. Protokol uddlosti obsahuje informace o udalostech a chybach, ke kterym v programu
doslo. Informace z tohoto protokolu mohou administratordm a uzivatelim pomoci pti hledani priciny
problémd, pfipadné jejich Feseni. Pravé zde nejCastéji naleznete informace, které vdm pomohou vyresit
problém vyskytujici se v programu.

¢ Kontrola pocitace — protokol kontroly pocitace obsahuje vysledky dokonéené ruéni nebo naplanované
kontroly. Kazdy radek ndlezi samostatné kontrole. Dvojklikem na zaznam protokolu otevrete detaily v
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samostatném okné.

¢ Blokované soubory — seznam soubort, k nimz produkt zablokoval pfistup z divodu vyuZivani ESET
Enterprise Inspector. V protokolu je uveden diivod blokace, modul, ktery pristup k souboru zablokoval,
stejné jako uZivatel a aplikace, prostfednictvim ni bylo k souboru pfistupovano. Pro vice informaci se
podivejte do online uZivatelské prirucky k ESET Enterprise Inspector.

¢ Odeslané soubory — seznam souboru odeslanych k analyze do ESET LiveGrid® nebo ESET LiveGuard.

o Audit — kazdy zaznam obsahuje informace o datu a ¢ase provedené zmény, jejim typu spolecné s popisem,
zdrojem a informaci o uZivateli, ktery zménu provedI. Pro vice informaci prejdéte do kapitoly Audit log.

o HIPS — protokoly obsahuji zaznamy konkrétnich pravidel, kterd se maji zaznamenavat. V protokolu je
zobrazena aplikace, ktera danou operaci vyvolala, vysledek (tzn. zda bylo pravidlo povoleno, nebo
zakdzano) a nazev vytvoreného pravidla

e Sitova ochrana — protokol obsahuje viechny vzdalené Gtoky zachycené ochranou proti sitovym utokdm.

Zde naleznete informace o jakémkoli Utoku na vas pocitac. Ve sloupci Udalost se zobrazuje seznam utoki
na vase zafizeni. Ve sloupci Zdroj se zobrazuji podrobnéjsi informace o utocénikovi. Ve sloupci Protokol
naleznete komunikacni protokol pouzity pfi Utoku. Analyzovani tohoto protokolu pomizZe véas odhalit
pokusy o nepovoleny prinik do vaseho systému. Pro vice informaci o sitovych Gtocich prejdéte do kapitoly
IDS a rozSifena nastaveni.

¢ Filtrované webové stranky — Tento seznam je uzitecny v pfipadé, Ze si chcete prohlédnout stranky
blokované modulem Ochrana pfistupu na web. Protokol obsahuje informace o ¢asu, URL adrese, uZivateli a
aplikaci, kterd se chtéla na stranky pfipojit.

¢ Sprava zafizeni — obsahuje zaznamy o vyménnych médiich nebo zafizenich pfipojenych k pocitaci. V
protokolu se zobrazi pouze zafizeni, na ktera byla aplikovédna pravidla Spravce zatizeni. Pokud nebylo na
zafizeni aplikovano Zadné pravidlo, zaznam v protokolu se nevytvofi. Pro kazdé zafizeni se zobrazi také
informace o typu zafizeni, sériové Cislo, ndzev vyrobce a velikost média (pokud jsou dostupné).

ENDPOINT ANTIVIRUS -
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V kazdé sekci mlzZete jednotlivé udalosti kopirovat do schranky pfimo po oznaceni udalosti a kliknutim na tlacitko
Kopirovat (nebo pomoci klavesové zkratky Ctrl + Shift). Pro vybér vice zaznamu podrzte zdroven klavesy
Ctrl + Ca provedte vybér.

Po kliknuti na prepinac Filtrovani se zobrazi dialogové okno Filtrovani protokolu, pomoci kterého muizete
definovat kritéria filtrovani.

V okné Protokoly mlzete vyvolat kontextové menu kliknutim pravym tlacitkem mysi na konkrétni zaznam.
Dostupné jsou nasledujici moZnosti:

e Zobrazit — po kliknuti si vSechny zdznamy protokolu zobrazite v novém okné.

¢ Filtrovat zaznamy stejného typu — po aktivovani tohoto filtru se zobrazi pouze zaznamy stejného typu
(diagnostické, varovani,...).

¢ Filtrovat... — po kliknuti se otevie dialogové okno Filtrovani protokolu, ve kterém muzZete definovat kritéria

pro filtrovani zaznam.

e Zapnout filtr — kliknutim aktivujete filtr. Pokud jste dosud Zadny filtr nedefinovali, zobrazi se privodce jeho
vytvorenim. Pfi opétovném kliknuti se automaticky aktivuje naposledy pouzity filtr.

o Zrusit filtr — kliknutim vypnete filtrovani.

¢ Kopirovat/Kopirovat vSe — po vybrani této moznosti zkopirujete vSechny zaznamy z daného okna.

¢ Odstranit/Odstranit vSe — kliknutim odstranite vybrané/vSechny zaznamy — tato akce vyzaduje
administratorska opravnéni.

e Exportovat... — po kliknuti uloZite vybrané zaznamy do souboru v XML formatu.

¢ Exportovat vSe — po kliknuti uloZite vSechny zaznamy do .XML formatu.

¢ Hledat/Hledat dalsi/Hledat pfedchozi — po kliknuti se otevre dialogové Filtrovani protokolu, ve kterém
muUZete definovat kritéria pro filtrovani zaznam.

o Vytvorit vyjimku — kliknutim spustite privodce vytvorenim detekéni vyjimky (tato moznost neni dostupna
pro objekty detekované jako malware).

Filtrovani protokolli

Pro definovani kritérii filtrovani v hlavnim okné programu na zaloZce Nastroje > Protokoly kliknéte na tlacitko
Filtrovani.

Diky funkci filtrovani protokoll se snadnéji zorientujete v zobrazenych zaznamech, a to zejména v situaci, kdy je
zaznamu vice. Takovy zUZeny pocet zaznam( ocenite, pokud hledate konkrétni typ udalosti, stav nebo urcité
Casové obdobi. Zdznamy protokolu Ize filtrovat pomoci vybéru urcitych hodnot ve vyhledavani. Ve vysledcich se
nasledné zobrazi hodnoty, které jsou pro nastavena kritéria relevantni.

Zadejte klicové slovo, které chcete vyhledat, do pole Hledat text. Hledani mlzete uptesnit volbami v rozbalovaci
nabidce Hledat ve sloupcich. Dalsi volby si nastavte v rozbalovaci nabidce Typy zaznamu. V menu Rozsah ¢asu si
nastavte obdobi, z kterého chcete zobrazit vysledky. Pro zobrazeni presnéjsich vysledkd vyberte moZznost Hledat
pouze cela slova a RozliSovat velka a malda pismena.

Hledat text

Zadejte fetézec (slovo nebo jeho ¢ast). Nasledné se zobrazi pouze zaznamy obsahujici dany fetézec. Ostatni
zaznamy se preskodi.
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Hledat ve sloupcich

Tuto moznost pouZijte, pokud chcete vyhledavat klicové slovo pouze v konkrétnich sloupcich. Vybrat mizete
jeden nebo vice sloupcd.

Typy zaznamu

Z rozbalovaciho menu si vyberte typy zaznamy, které chcete zobrazit:

Diagnostické — obsahuji informace dlllezité pro ladéni programu a vSechny nize uvedené zaznamy,

Informacni — jedna se o informacni zpravy, napfiklad o Uspésné aktualizaci, a vSsechny zaznamy s vyssi
zadvaznosti.
Varovani — do protokolu se zapisi kritické chyby, chybova a varovna hlaseni.

Chyby — kromé kritickych varovani se zaznamenaiji chyby typu "Chyba pfi stahovani souboru aktualizace".

Kritické chyby — zobrazi se pouze kritické chyby (chyba pfi startu antivirové ochrany).

Casové obdobi

Definujte ¢asové obdobi, za které chcete zobrazit vysledky:

Nedefinovdno (vychozi) — nebere v potaz datum a ¢as, prohledava se cely protokol.
Posledni den

Posledni tyden

Posledni mésic

Vlastni — filtrovany jsou vysledky v obdobi definovaném pomoci moznosti Od: a Do:.

Hledat pouze cela slova

Vyberte tuto moznost, pokud chcete vyhleddvat pouze slova tak, jak jste je zadali, a pozadujete presné
vysledky.

RozliSovat velka a mala pismena

Tuto moZnost zapnéte, pokud chcete pfi vyhledavani rozliSovat velikost pismen. Po dokonceni konfigurace
filtru pro vyhledavani v protokolu kliknéte na tlacitko OK, pfipadné Najit pro zahajeni vyhledavani. Protokol se
prohleddva ze shora doll a zacina se na aktudlni pozici (zvyraznéném zaznamu). Vyhledavani se zastavi na
prvnim vyhovujicim zaznamu. Pro zobrazeni dalSiho vysledku vyhledavani stisknéte klavesu F3, pfipadné v
kontextovém menu vyberte moznost Najit a upravte parametry vyhledavani.

Konfigurace protokolovani

Nastaveni protokolovani produktu ESET Endpoint Antivirus je pfistupné z hlavniho okna programu. Pfejdéte na
zalozku Nastaveni a kliknéte na RozSifena nastaveni > Nastroje > Protokoly. V této sekci mlzZete upravit zplisob
spravy protokol(. Program dokaze automaticky odstranovat staré protokoly, ¢imz Setfi misto na disku. V
nastaveni mlzZete vybrat nasledujici mozZnosti:

Zaznamendavat udalosti od urovné — umoznuje nastavit Uroven, od které se budou zaznamenavat udalosti do
protokolu.

¢ Diagnostické — do protokolu se zapisi diagnostické informace pro feseni problému a vSechny zaznamy s
vy$si zavaznosti.
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Informaéni — zaznamenany budou informacni zpravy, napriklad o Uspésné aktualizaci, a vSechny zdznamy s
vysSSi zavaznosti.
Varovani — do protokolu se zapisi kritické chyby, chybova a varovna hlaseni.

Chyby — kromé kritickych varovani se zaznamenaji chyby typu "Chyba pfi stahovani souboru aktualizace".

Kritické chyby — zobrazi se pouze kritické chyby (chyba pfi startu antivirové ochrany atd.).

VSechna zablokovana spojeni se do protokolu zapisi pfi vybrani diagnostické Urovné.

Pomoci moznosti Automaticky vymazat zaznamy starsi nez (dni) mizZete nastavit, po kolika dnech se zaznamy
maji vymazat.

Automaticky optimalizovat protokoly — pokud aktivujete tuto moznost, protokoly budou automaticky
defragmentovany po dosazeni mezni hranice definované v polii Pfi pfekroc¢eni poctu nevyuzitych zaznam (v
procentech).

Kliknutim na Optimalizovat spustite defragmentaci protokolli. Defragmentace odstranuje prazdné zaznamy v
protokolech, ¢imzZ zvysuje rychlost zpracovavani. Viditelné zlepSeni prace s protokoly je po optimalizaci znatelné
hlavné pfedevsim u protokolll s velkym mnoZstvim zaznam.

Pomoci moZnosti Zaznamendavat textové protokoly aktivujete ukladani protokolt do odlisSného formatu:

¢ Cilova slozka — slozka, do které se ulozi protokoly (plati pouze pro Text/CSV). Cestu ke slozce mizete
oznacit a zkopirovat si ji. Pokud si potfebujete zménit, kliknéte nejprve na mozZnost Vycistit. Kazdy protokol
se uklada do samostatného souboru (napftiklad ve virlog.txt naleznete Zachycené hrozby, pokud protokoly
ukladate jako prosty text).

o Typ — pokud vyberete Text jako format soubord, protokoly budou uloZeny do textového souboru, data
budou oddélena tabulatorem. Stejny princip plati pro soubory oddélené stfednikem ve formatu CSV. Pokud
vyberete Udalost, protokol bude uloZen do systémového Protokolu udalosti, ktery si mUzZete zobrazit v
Prohlizeci udalosti.

¢ Odstranit vSechny protokoly — po kliknuti vymaze vsechny protokoly vybrané v rozbalovacim menu Typ. O
Uspésném vymazani protokold budete informovani.

Zapisovat provedené zmény v konfiguraci do audit logu — po aktivovani této moZznosti budete mit prehled o
vSech provedenych zménach v konfiguraci produktu. Pro vice informaci prejdéte do kapitoly Audit log.

V ramci rychlého vyreseni problému vas specialisté technické podpory ESET mohou poZadat o zaslani
protokoll. Pomoci nastroje ESET Log Collector snadno ziskate diagnostické informace z pocitace véetné
protokolu. Pro vice informaci o pouZivani ESET Log Collector navstivte ESET Databazi znalosti.

Audit

V enterprise prostfedich ma obvykle vice uZivateld opravnéni pro konfiguraci bezpecnostnich produkt(l. Protoze
zména konfigurace produktu mlze mit dramaticky dopad na jeho fungovani, je nezbytné, aby administratori méli
k dispozici prehled o provedenych zménach, ktery by mohli pouzit pro rychlou identifikaci problému, jeho
vyfeseni a zabranéni vyskytu stejného nebo podobného problému v budoucnu.

Audit log predstavuje novy typ protokolovani dostupny v ESET Endpoint Antivirus od verze 7.1. Jedna se o feseni,
které mlze pomaoci pfi identifikaci zdroje problému. Do audit logu se zaznamenavaji provedené zmény v
konfiguraci nebo pripadné stavech ochrany, a vytvareji se obrazy konfiguraci pro porovnani zmén.
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Pro zobrazeni Audit logu kliknéte v hlavnim okné programu na zalozku Nastroje > Protokoly a z rozbalovaciho

menu vyberte moznost Audit.

Audit log obsahuje nasledujici informace:

Zdroj — kdo inicializoval zménu

ENDPOINT ANTIVIRUS

Cas — informace, kdy byla zména provedena
Typ — jaké nastaveni nebo funkce byla zménéna
Popis — co konkrétné, a jaka ¢ast nastaveni, byla zménéna spolec¢né s poctem zménénych polozek

UZivatel — pod nimZ byla zména provedena

€) Protokoly

Filtrowvani

Audit (246) v

Cas Typ Popis Zdraj UZivatel

Zména stavu fu.., Stav funkee Ochrana proti zapojeni do botne.., SYSTEM  NT AUTHORITY\SYSTEM
Zména stavu fu.., Stav funkce Ochrana proti stovjm Gtokdm (.. SYSTEM  NT AUTHORITYSYSTEM
Zména stavu fu... Stav funkce Anti-Phishingova ochrana byl zm... SYSTEM  NT AUTHORITWSYSTEM
Zména stavu fu... Stav funkee Izolace od sité byl zménén z Neak... SYSTEM  NT AUTHORITHSYSTEM
Zména stavu fu.., Stav funkee Poitovni achrana byl zménén z M., SYSTEM  NT AUTHORITY\SYSTEM
Iména stavu fu... Stav funkce Ochrana pfistupu na web byl zmé.., SYSTEM NT AUTHORITY\SYSTEM
Zména stavu fu... Stav funkee Filtrovani protakoli byl zménén z... SYSTEM  NT AUTHORITY\SYSTEM
Zména stavu fu... Stav funkce Sprava zafizeni byl zménén z Nea... SYSTEM NT AUTHORITY\SYSTEM
Zména stavu fu... Stav funkce Rezidentni ochrana souborovéha... SYSTEM  NT AUTHORITHSYSTEM
Zména stavu fu.., Stav funkee Ochrana dokumentd byl zménén ... SYSTEM  NT AUTHORITY\SYSTEM
Zména stavu fu.., Stav funkee Anti-Ransomware byl zménénz M., SYSTEM  NT AUTHORITYSYSTEM
Zména stavu fu... Stav funkee Exploit Blocker byl zménén z Neak.. SYSTEM  NT AUTHORITWSYSTEM
Zména stavu fu... Stav funkce Advanced memory scanner byl zm... SYSTEM NT AUTHORITY\SYSTEM
Zména stavu fu.., Stav funkee HIFS byl zménén z Neaktivni na A... SYSTEM  NT AUTHORITY\SYSTEM
Zména stavu fu.., Stav funkee Ochrana proti zapojeni do botne.., SYSTEM  NT AUTHORITYSYSTEM
Zména stavu fu.., Stav funkce Ochrana proti stovjm Gtokdm (.. SYSTEM  NT AUTHORITYSYSTEM

Pro zobrazeni detailnich informaci o provedené zméné kliknéte v hlavnim okné programu na zaloZce Nastroje >
Protokoly > Audit pravym tlacitkem mysi na zobrazeny zdznam a z kontextového menu vyberte moznost Zobrazit
zmény. V pfipadé potfeby miZete nastaveni Obnovit (tato moZnost neni dostupna pro produkty spravované
prostfednictvim ESET PROTECT). Po vybrani moznosti Odstranit vSe se do protokolu zapiSe informace o provedené
akci.

Pokud mate v Rozsifeném nastaveni > Nastroje > Protokoly aktivni moZnost Automaticky optimalizovat
protokoly, Audit log se bude automaticky defragmentovat, stejné jako ostatni protokoly.

Pokud mate v Rozsifeném nastaveni > Nastroje > Protokoly Automaticky vymazat zaznamy starsi nez (dni),
zaznamy starsi nez zadany pocet dni budou odstranény.
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Planovac

spravuje a spousti napldnované ulohy s nastavenymi parametry a vlastnostmi.

Planovac je dostupny v hlavnim okné programu ESET Endpoint Antivirus na zaloZce Nastroje > Planovac. Planovac
obsahuje seznam vSech naplanovanych uloh a jejich nastaveni jako je datum a ¢as provedeni, pouZity profil
kontroly atp.

Planovac slouzi k planovani Uloh jako je napt. aktualizace programu, kontrola pocitace, kontrola soubort
spousténych po startu nebo pravidelna udrzba protokol(. Pfimo v hlavnim okné Planovace mlzZete pomoci
tlacitek Pridat a Odstranit Ulohy vytvaret nebo mazat. V kontextovém menu, které se zobrazi po kliknuti pravym
tlac¢itkem mysi v okné planovace, jsou dostupné akce pro: zobrazeni detailnich informaci o Uloze, okamzité
provedeni Ulohy, vytvoreni nové ulohy, Upravu resp. odstranéni jiz existujici tlohy. Pomoci zaskrtavacich poli
mUzZete (de)aktivovat provadéni jednotlivych uloh.

Standardné Planovac zobrazuje nasledujici naplanované ulohy:

Udrzba protokold,

Pravidelna automaticka aktualizace,

Automaticka aktualizace po modemovém spojeni,

Automaticka aktualizace po pfihlaseni uZivatele,
Kontrola soubori spousténych pf¥i startu (pfi pfihlaseni uZivatele na pocitac),

Kontrola souborti spousténych po startu (po Uspésné aktualizaci moduld),

Pro Upravu existujicich (a to jak pfeddefinovanych, tak vlastnich) Gloh pouZijte kontextové menu, ve kterém
vyberte moznost Zménit, pripadné po vybrani pozadované ulohy kliknéte na tlacitko Zménit.

ENDPOINT ANTIVIRUS =

€) Planovac =) (2
ONT . . . s o . -
Uloha MNazev Podminka spusteni Pristi spusténi Maposledy spusténa
AKTUALIZACE [ Udriba protokoli Udriba protokold Uloha bude provede... 01.12.2027 2:00:00 30.11.2021 16:18:06
[ Aktualizace Pravidelnd automatic... Uloha bude provede... 30.11.2021 20:18:55 30.11.2021 19:18:55
MASTAVEN |\__/ Aktualizace Automaticka aktualiz... Vytacené pfipajeni k i... Pii ud3losti
|: Aktualizace Automatickd aktualiz... Pinlaéeni uZivatele (p... Pii udalosti
. ' Konire authe F— aubhart ray  PERILE i ¥ - et 0 071 201 6
NASTROJE [ Kontrola soubor... Kontrola soubord zav.., Fiihlaieni uZivatele Ul... Fii udalosti 30.11.2021 20:16:34
[ Kontrola soubor... Kontrola soubord zav.., Uspééna aktualizace ... Pri udalosti 30.11.2021 20:09:51

@ Standardni
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Pfidani nové ulohy

. Kliknéte na tlacitko P¥idat ve spodni ¢asti okna.
2. Zadejte nazev ulohy.
. Zrozbalovaciho menu vyberte pozadovany typ ulohy:

Spusténi externi aplikace — vyberte si aplikaci, kterou chcete pomoci planovace spustit.

Udrzba protokolii — v protokolech mohou pfirozené zGstat zbytky po jiz smazanych zaznamech. Tato tloha
zajisti optimalizaci zaznam( v protokolech, coz zajisti efektivnéjsi a rychlejsi praci s nimi.

Kontrola soubori spousténych p¥i startu — kontroluje soubory, které se spoustéji pti startu nebo po
prihlaseni do systému.

Vytvoreni zaznamu o stavu pocitace — vytvorfi zaznam systému pomoci ESET Sysinspector, ktery slouzi k
dlkladné kontrole stavu pocitace a umoziuje zobrazit ziskané Gdaje v jednoduché a Citelné formé.
Volitelna kontrola pocitace — provede volitelnou kontrolu diskd, jednotlivych sloZek a souborl na pocitadi,
Aktualizace — zajistuje aktualizaci detekéniho jadra a programovych moduld.

. Pro aktivovani ulohy prepnéte prepinac do polohy Zapnuto (to mUZete udélat kdykoli pozdéji pfimo v

seznamu napldnovanych uloh pomoci zaskrtdvaciho pole) a po kliknuti na tlacitko Dalsi vyberte interval
opakovani:

Jednou — tloha se provede pouze jednou v napldanovaném case.

Opakované — uloha se bude provadét opakované kazdych x minut.

Denné — Uloha se provede kazdy den ve stanovy cas.

Tydné — Uloha se bude provadét v urcity den/dny v tydnu ve stanoveném Case.
P¥i udalosti — Uloha se provede pfi urcité situaci.

. Pokud chcete minimalizovat dopad na systémové zdroje pfi béhu notebooku na baterii nebo pocitace z

UPS, zapnéte moznost Nespoustét ulohu, pokud je pocitac napajen z baterie. Po kliknuti na tlacitko Dalsi
zadejte ¢as Provedeni Ulohy. Pokud nebude mozné ulohu v daném case spustit, nastavte alternativni
termin pro spusténi ulohy:

P¥i dalSim naplanovaném terminu

Jakmile to bude mozné

Okam{ité, pokud od posledniho provedeni uplynul stanoveny interval (definovany v poli Cas od
posledniho spusténi)

Informace o naplanované uloze si miZzete kdykoli zobrazit po kliknuti pravym tlac¢itkem mysi na dlohu a vybrani
moznosti Zobrazit detaily ulohy.
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Informace o naplanované dloze ?

Nazev idlohy

Provedeni dlohy

Pi prihlageni uZivatele na poditad (pouze jednou za hodinu

Akce pfi neprovedené iilohy ve stanoveném Ease

Pf dalgim naplanovaném terminu

ESET Sysinspector

ESET Syslnspector je aplikace, ktera slouZi k ziskani podrobnych informaci o systému zahrnujici seznam
nainstalovanych ovladacd a programi, sitovych pfipojeni a dulezitych Gdajl z registru. Tyto informace mohou byt
uziteéné pfi zjistovani priciny podezielého chovani systému at uz vlivem nekompatibility software/hardware nebo
infekce Skodlivého kédu. Vice informaci naleznete v online uZivatelské prirucce k nastroji ESET Syslnspector.

V okné SysInspector se nachazi informace o vytvorenych protokolech:

e Cas — &as vytvoreni,

Komentar — stru¢ny komentar k vytvorenému zaznamu,

UzZivatel — jméno uZivatele, ktery vytvofil zaznam,

Stav — stav vytvoreni.

Dostupné jsou nasledujici akce:

e Zobrazit — kliknutim si zobrazite vybrany vytvoreny protokol. Pfipadné kliknéte pravym tlacitkem na
poZadovany protokol a z kontextového menu vyberte moznost Zobrazit.

e Vytvorit... — kliknutim vytvofite novy protokol. Vyckejte na dokonceni vytvoreni protokolu ESET
Syslnspector (po dokonceni se ve sloupci Stav zobrazi informace Vytvoren).

e Odstranit — kliknutim odstranite vybrany protokol ze seznamu.

Po kliknuti pravym tlacitkem mysi na konkrétni protokol jsou kromé vyse uvedenych dostupné dalsi moznosti:

e Zobrazit — po vybrani této moznosti si zobrazite vybrany ESET SysInspector protokol (stejné jako dvojklik na
vybrany protokol).

¢ Vytvorit... — kliknutim vytvofite novy protokol. Vyckejte na dokonceni vytvoreni protokolu ESET
Syslnspector (po dokonceni se ve sloupci Stav zobrazi informace Vytvoren).
e Odstranit — odstrani vybrany protokol,

e Odstranit vSe — vybranim této moZnosti odstranite vSechny protokoly.
e Exportovat... — po vybrani této moznosti ulozite protokol do .XML souboru nebo do zazipovaného .XML
souboru.
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Cloudova ochrana

ESET LiveGrid® (nova generace systému véasného varovani ESET ThreatSense.Net) vyuZiva data od uZivatel
bezpecnostnich produktl ESET z celého svéta a zasila je do virovych laboratofi spolecnosti ESET. Diky podezielym
vzorklim a souvisejicim metadatim dokazeme prostfednictvim ESET LiveGrid® okamZité reagovat na nejnovéjsi
hrozby.

Na vybér mate ze tfi moznosti:

Moznost 1: Zapnuti reputacniho systému ESET LiveGrid®

Reputacni systém ESET LiveGrid® porovnava soubory v cloudu oproti neskodnému nebo skodlivému chovani
soubord(.

Diky tomuto systému mate moznost ovéfit pfimo z rozhrani produktu ESET, pfipadné kontextového menu,
spolehlivost soubor(l a spusténych procesi a ziskat o téchto objektech dalsi informace ze systému ESET LiveGrid®.

Moznost 2: Zapnuti systému zpétné vazby ESET LiveGrid®

Na rozdil od reputacniho systému ESET LiveGrid®, shromazduje systém zpétné vazby ESET LiveGrid® z vaseho
pocitace pouze informace, které se tykaji nové infiltrace. To mlzZe zahrnovat vzorek nebo kopii souboru, ve
kterém se infiltrace objevila, nadzev slozky, kde se soubor nachdzel, nazev souboru, informaci o datu a ¢asu
detekce, zplsob, jakym se infiltrace dostala do pocitace, a informaci o pouzivaném operacnim systému.

Ve vychozi konfiguraci ESET Endpoint Antivirus odesila na podrobnou analyzu do virové laboratore ESET pouze
podezielé soubory. Pokud se infiltrace nachazi v souborech s urcitymi ptriponami, jako napftiklad .doc nebo .xIs,
nikdy se neodesila jejich obsah. Mezi vyjimky mUzZete pridat dalsi pfipony soubor, jejichZ obsah nechcete
odesilat.

MozZnost 3: MtiZete se rozhodnout ESET LiveGrid® nezapinat

Tim nepfijdete o Zadnou funkci v programu. Pokud ale ESET LiveGrid® zapnete, mize ESET Endpoint Antivirus v
nékterych pfipadech reagovat na nové hrozby dfive, nez nedojde k aktualizaci detekéniho jadra.

Vice informaci o technologii ESET LiveGrid® naleznete ve slovniku pojmu.
Nazorné ukazky, jak zapnout nebo vypnout ESET LiveGrid® v produktu ESET Endpoint Antivirus mame k
dispozici v Databazi znalosti v angli¢tiné nékolika dalSich jazycich.

Konfigurace cloudové ochrany v Rozsifeném nastaveni produktu

Pro pristup ke konfiguraci ESET LiveGrid® stisknéte v hlavnim okné programu klavesu F5 a v RozSifeném nastaveni
prejdéte do sekce Detekeni jadro > Cloudova ochrana.

Zapnout reputacni systém ESET LiveGrid® (doporuceno) — reputacni systém ESET LiveGrid® zvySuje Gcinnost anti-
malwarovych reseni ESET ovérovanim soubor( vici cloudové databazi povolenych a zakdzanych soubor(.

Zapnout systém zpétné vazby ESET LiveGrid® — po aktivovani se budou do laboratofi ESET k analyze odesilat
relevantni data (popsano nize v sekci Odesilani vzork) spolecné se statistikami a hlasenimi o padech.
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Zapnout ESET LiveGuard (tato moznost neni dostupna pfimo v produktu ESET Endpoint Antivirus) — ESET
LiveGuard je placena sluzba poskytovana spole¢nosti ESET. Jedna o dalSi ochranou vrstvu navrzenou pro snizeni
dopadu zcela novych hrozeb. Funguje tak, Ze podezrelé soubory jsou automaticky odesilany k analyze do
cloudového systému spolecnosti ESET. V cloudu se v pribéhu jejich analyzovani vyuZivaji pokrocilé detekéni
techniky. UZivatel ndsledné obdrzZi souhrnny pfehled o chovani zaslaného vzorku.

Odesilat informace o padech a diagnosticka data — po aktivovani ESET LiveGrid® se budou odesilat diagnosticka
data, jako jsou informace o padech a vypisy obsahu paméti jednotlivych modull. Doporucujeme ponechat tuto
funkci zapnutou, abyste pomohli firmé ESET diagnostikovat problémy, vylepsovat produkty a zajistit lepsi ochranu
uzivateld.

Odesilat anonymni statistiky — timto umoznite spolecnosti ESET shromaZzdovat informace o nové detekovanych
hrozbach, jako je nazev hrozby, datum a ¢as detekce, metoda detekce a pfidruzena metadata, verze produktu a
konfigurace véetné informaci o vasem systému.

Kontaktni e-mail (nepovinny udaj) — zadany kontaktni e-mail se odesle spolecné s podezielym souborem a v
pfipadé potreby mize byt pouZit pro vyzadani dalSich informaci. Prosim, méjte na paméti, Ze od spolecnosti ESET
neobdrzite Zzadnou informaci o zaslaném vzorku, pokud nejsou vyZzadovany podrobnéjsi informace k jeho
analyzovani.

(esED ENDPOINT ANTIVIRUS

Rozsifena nastaveni Q X|(?

DETEKCMNI JADRO CLOUDOVA OCHRANA

Rezidentni ochrana souborového

; Zapnout reputaéni systém ESET LiveGrid @ (doporudeno)
systému

Cloudova ochrana Zapnout systém zpétné vazby ESET LiveGrid ®
Detekce skodlivého kodu

HIPS
Odesilat informace o padech a diagnosticka data
e Odesilat anonymni statistiky
SITOVA OCHRANA Kontaktni e-mail (nepovinné)
WEB A MAIL B ODESILANI VZORKD

SPRAVA ZARZEN(
NASTROJE

UZIVATELSKE ROZHRANI

Standardni @OK

Odesilani vzorku

Rucni odesilani vzorkli — pomoci této moznosti povolite ru¢ni odeslani vzorku k analyze do spole¢nosti ESET z
kontextového menu, karantény nebo sekce Nastroje > Odeslat soubor k analyze.

Automatické odesilani detekovanych vzorka
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Vyberte, jaké druhy vzorkl budete odesilat do spolec¢nosti ESET k analyze a za Uicelem vylepseni detekce. K
dispozici jsou nasledujici moznosti:

¢ Vsechny detekované vzorky — vSechny objekty detekované Detekcnim jadrem (v€etné potencialné
nechténych aplikaci, pokud je jejich detekce v nastaveni skeneru povolena).
¢ Vsechny vzorky kromé dokumentl — vSechny detekované objekty kromé Dokumentu (viz nizZe).

¢ Neodesilat — Detekované objekty nebudou spoleénosti ESET odeslany.
Automatické odesilani podezielych soubort
Tyto vzorky budou rovnéz posldny spole¢nosti ESET i v pfipadé, ze nebudou detekovany detekénim jadrem.

Napriklad vzorky, které se vyhnuly detekci tésné, nebo je néktery z modult ochrany ESET Endpoint Antivirus
povaZuje za podezielé, nebo maji podezielé chovani.

¢ Spustitelné soubory — zahrnuje nasledujici typy soubora: .exe, .dll, .sys.

¢ Archivy — zahrnuje nasledujici typy soubora: .zip, .rar, .7z, .arch, .arj, .bzip, .gzip, .ace, .arc, .cab.

o Skripty — zahrnuje nasledujici typy soubor(: .bat, .cmd, .hta, .js, .vbs, .psi.

e Ostatni — zahrnuje nasledujici typy soubor(: .jar, .reg, .msi, .sfw, .Ink.

¢ Pravdépodobny spam — vybranim této moZnosti umoZnite zasilani ¢asti nebo celych zprav, vcetné pfiloh,
oznacenych jako spam k blizsi analyze do spole¢nosti ESET. Timto krokem pfispéjete k vylepseni globalni
detekce nevyzadanych e-mail(l, a ziskate tim, nejen vy, v budoucnu lepsi detekci spamu.

e Dokumenty — zahrnuji dokumenty Microsoft Office nebo PDF s aktivnim obsahem i bez néj.
=l Zobrazit seznam vSech dotéenych typd dokument

ACCDB, ACCDT, DOC, bOC_OLD, DOC_XML, DOCM, DOCX, DWFX, EPS, IWORK_NUMBERS, IWORK_PAGES,
MDB, MPP, ODB, ODF, ODG, ODP, ODS, ODT, OLE2, OLE2_ENCRYPTED, OLE2_MACRO, OLE2_PROTECTED,
ONE, ONEPKG, PDF, PPT, PPT_XML, PPTM, PPTX, PS, PSD, RTF, SYLK, THMX, VSD, VSD_XML, WPC, WPS, XLS,
XLS_XML, XLSB, XLSM, XLSX, XPS

Vyjimky

Pomoci filtru vyjimek mazete vyloucit slozky a konkrétni typy soubort z odeslani k analyze (napfiklad soubory
obsahujici citlivé informace jako dokumenty nebo tabulky). Soubory uvedené na seznamu nebudou nikdy
odeslany do laboratofi ESET k analyze, i pokud by se v nich nachazel skodlivy kéd. Standardné jsou vylouceny
nejrozsirenéjsi typy soubor( (.doc, atp.). Do seznamu vyjimek mUzete pridat vlastni typy soubor(.

Pro vyloucéeni soubori stazenych z adresy download.domain.com pfejdéte v Rozsifeném nastaveni do
sekce Detekéni jadro > Cloudova ochrana > Odesilani vzorkt. Na radku Vyjimky kliknéte na Zménita v
zobrazeném dialogovém okné a definujte vyjimku nasledovné: *download.domain.com*.

ESET LiveGuard

ESET LiveGuard na klientské stanici aktivujete prostiednictvim ESET PROTECT Web Console. Vice informaci
naleznete v kapitole Konfigurace ESET LiveGuard v ESET Endpoint Antivirus.

Pokud jste méli zapnuty ESET LiveGrid® a nyni jste jej vypnuli, miZe se stat, Ze v pocitaci jsou jiZ pfipraveny datové
balicky k odeslani. Tyto bali¢ky se jeSté odeslou pfi nejblizsi pfilezitosti. Po vypnuti systému se jiz nové balicky
vytvaret nebudou.
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Filtr vyjimek pro cloudovou ochranu

Pomoci seznamu vyjimek mUzZete zabranit v odesilani konkrétnich typl souborl nebo obsahu sloZek k analyze.
Soubory uvedené na seznamu nebudou nikdy odeslany do laboratofi ESET k analyze, i pokud by se v nich nachdazel
Skodlivy kéd. Standardné se neodesilaji nejrozsitenéjsi typy soubor( (.doc, atp.).

Tuto funkci mizZete vyuZit pro vylouceni soubor, které by mohly obsahovat dlivéryhodné informace —
napfiklad dokumenty nebo tabulky.

Vv

Pro vylouceni soubori stazenych z adresy download.domain.com prejdéte v Rozsifeném nastaveni do
" sekce Detekéni jadro > Cloudova ochrana > Odesilani vzorkt. Na fadku Vyjimky kliknéte na Zménitav
zobrazeném dialogovém okné a definujte vyjimku nasledovné: *download.domain.com?*.

Spusténé procesy

Tento ndstroj zobrazuje spusténé programy a procesy a umoznuje spolecnosti ESET ziskdvat informace o novych

infiltracich. ESET Endpoint Antivirus poskytuje detailnéjsi informace o spusténych procesech diky technologii ESET
LiveGrid® pro zajisténi lepsi ochrany uzivateld.

ENDPOINT ANTIVIRUS

€) Spusténé procesy =) © (2

V tomto okné jsou zobrazeny vybrané soubory spolu s doplikovymi informacemi z ESET LiveGrid ®.
Seznam poskytuje informace o Grovni rizika daného souboru, poétu uZivateld a datu prvniho vyskytu.

Uroveri rizi... Proces PID Pofet uFivateld  Pruni wiskyt Mazev aplikace

(AR [H smss.cxe R i ed 6 mésici Microsoft® Windows® Op...
[®E] csrss.exe 440 pred rokem Microsoft® Windows & Op...
[®=] wininit.exe 512 pred 3 mésici  Microsoft® Windows @ Op...
B winlogan.exe 580 pfed mésicem Microsoft® Windows® Op...
[®E] services. exe 604 pfed 6 mésici  Microsoft® Windows & Op...
[®E] Isass.exe 612 pred mésicem  Microsoft® Windows @ Op..,
[®E] fontdrvhost.exe 732 pfed mésicem Microsoft® Windows & Op...
[®=] swchost.exe 748 pred rokem Microsoft® Windows® Op...
[®E] dwm. exe 948 pfed & mésici  Microsoft® Windows® Op...
';" vboxservice.exe 1412 pred 3 mésici  Oracle VM VirtualBox Guest..,

Cesta k souboru:  chwindows\system32\smss.exe
Velikost souboru: 1523 kB
Popis souboru: Windows Session Manager

MNazev wirobee: Microsoft Corporation

Verze produktu: 10.0.19041.1 (WinBuild.160101.0800)
MNazev produktu:  Microsoft® Windows® Operating System
Vytvofeno: 06.10.2021 14:18:46

Upraveno: 06.10.2021 14:18:46

- Skryt detaily

Reputace — ve vétsiné pfipadu pfifazuje ESET Endpoint Antivirus objektim (soubordm, procestim, klicGim registru
apod.) droven rizika pomoci technologie ESET LiveGrid® na zakladé heuristickych pravidel a kontroly kazdého
objektu na pritomnost skodlivého kddu. Poté na zakladé téchto vysledku pridéli procestim Uroven rizika od 9 —
Nejlepsi reputace (zeleny) az po 0 — Nejhorsi reputace (Cerveny).
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Proces — nazev aplikace nebo procesu, ktery aktualné bézi na pocitaci. Pro zobrazeni vSech béZicich programi na
pocitaci mlZete pouzit také Spravce uloh systému Windows. Spravce uUloh spustite kliknutim pravym tlacitkem na
Hlavni panel a vybranim moZnosti Spustit spravce uloh, pfipadné pomoci kldvesové zkratky Ctrl + Shift + Esc.

PID — ID béZiciho procesu v operacnim systému Windows.

Znamé aplikace oznacené zelené a jsou povazovany za dlvéryhodné. Proto pro zvyseni vykonu rezidentni
ochrany a volitelné kontroly pocitace nebudou kontrolovany.

Pocet uzivatelli — pocet uZivateld, ktefi pouZivaji danou aplikaci. Tyto informace se shromaZzduji pomoci
technologie ESET LiveGrid®.

Prvni vyskyt — doba, kdy byl proces poprvé objeven pomoci technologie ESET LiveGrid®.

| v ptipadé, Ze je aplikace oznacena jako Neznama (oranZova), nemusi to nutné znamenat, Ze obsahuje
Skodlivy kéd. Obvykle se jednd o novou aplikaci. Pokud si nejste jisti, zda je tomu opravdu tak, mizete
soubor odeslat k analyze do virové laboratore spolecnosti ESET. Pokud se potvrdi, zZe jde o aplikaci
obsahujici Skodlivy kdd, jeji detekce bude zahrnuta do dalsi aktualizace detekéniho jadra.

Nazev aplikace — nazev aplikace nebo procesu.
Po kliknuti na jednotlivé aplikace se v dolni ¢asti okna zobrazi ndsledujici informace:

o Cesta k souboru — umisténi aplikace v pocitaci,

¢ Velikost souboru — velikost souboru v kB (bajtech) nebo MB (megabajtech),

® Popis souboru — charakteristika souboru vychdzejici z jeho popisu ziskaného od operacniho systému,
¢ Nazev vyrobce — nazev vyrobce aplikace nebo procesu,

¢ Verze produktu — tato informace pochazi od vyrobce aplikace nebo procesu,

o Nazev produktu — nazev aplikace, obvykle obchodni nazev produktu,

¢ Vytvofeno — datum a Cas, kdy byla aplikace vytvorena,

e Upraveno — datum a ¢as, kdy byla aplikace naposledy upravena.

Reputaci mizete zjistit také pro soubory, které se nechovaiji jako spusténé programy/procesy. Na soubor,
ktery chcete zkontrolovat, kliknéte pravym tladitkem mysi a ze zobrazeného kontextového menu vyberte
Dalsi mozZnosti > Zkontrolovat reputaci souborti pomoci ESET LiveGrid®.

@ Zkontrolovat pomoci ESET Endpoint Antivirus

Dal&i mozZnosti » @ Zkontrolovat bez [E€eni

Presuncut scubory do karantény
Poslat soubory k analyze...

Zkontrolovat reputaci soubord pomoci ESET Live Grid

Bezpecnostni prehled

V této Cdsti naleznete statistické Udaje o ¢innosti programu rozdélené do nasledujicich kategorii:

Zablokovano webovych stranek — zobrazuje pocet zablokovanych webovych stranek (zablokovano na zakladé
PUA, vyskytu phishingu, hacknutého routeru, IP adresy nebo certifikatu).
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Detekované infikované e-mailové objekty — zobrazuje pocet detekovanych infikovanych postovnich objekt.

Detekované PUA — zobrazuje pocet detekovanych potencialné nechténych aplikaci (PUA).

Zkontrolovano dokumenti — zobrazuje pocet zkontrolovanych dokumentd.

Zkontrolovano aplikaci — zobrazuje pocet zkontrolovanych spustitelnych objekt(.

Ostatni zkontrolované objekty — zobrazuje pocet dalSich zkontrolovanych objekt(.

Zkontrolované objekty webovych stranek — zobrazuje pocet zkontrolovanych objektd webovych stranek.

Zkontrolované postovni objekty — zobrazuje pocet zkontrolovanych postovnich objekta.

Poradi vyse uvedenych kategorii se dynamicky méni. Na prvnim misté jsou vidy zobrazeny kategorie s nejvyssimi
hodnotami. Kategorie obsahujici nulové hodnoty se nezobrazuji. Pro zobrazeni dalSich a skrytych kategorii
kliknéte na Zobrazit vice.

Kliknutim na ozubené koleko ¥ v pravém hornim rohu mlzete zapnout/vypnout upozornéni na bezpecnostni
prehled, pfipadné si zobrazit data ze poslednich 30 dni, resp. od aktivace produktu. Pokud jste produkt ESET
Endpoint Antivirus nainstalovali pred méné nez 30 dny, zobrazi se pouze data od instalace produktu. Vychozi
dobou pro zobrazeni dat je 30 dni.

ENDPOINT ANTIVIRUS

€) Bezpecnostni piehled

), KONTROLA PO < Pfehled toha, jak wvas produkt ESET chranil za poslednich 24 hadin

£ AKTUALIZACE Zjistéte, jak jste chranéni

NASTAVEN

— )
F9 NASTROJE E o= .
S =

(3) nNAPOVEDAAPO

Zkontrolovano Zkontrolované Ostatni zkontrolované
aplikaci webové objekty objekty

283 5 1371

Podivejte se na vyskyt malware

@ Co je to malware?

R\

Pomoci moznosti Vynulovat data odstranite vSechny statistiky a data z bezpeénostniho prehledu. Tuto akci je

Vv

nutné potvrdit, pokud toto nemate v Rozsifenych nastavenich (dostupnych po stisknuti kldvesy F5) definovano
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jinak v ¢asti Oznameni > Interaktivni upozornéni > Potvrzovaci zpravy.

ESET SysRescue Live

ESET SysRescue Live je bezplatny nastroj, ktery umoziiuje vytvofrit bootovatelny zachranny disk (CD/DVD/USB).
Nasledné ze zachranného média miZete nabootovat, provést kontrolu pfipojenych diskl a vylécit infikované
soubory.

Hlavni vyhodou ESET SysRescue Live je fakt, Ze bézi zcela nezdvisle na aktualné nainstalovaném operacnim
systému, pricemz ma primy pristup k disku a celému souborovému systému. Diky tomu je takto mozné napfiklad
odstranit infiltraci, kterou nebylo mozné vymazat standardnim zplsobem pfi spusténém operacnim systému
apod.

e Online ndpovéda pro ESET SysRescue Live

Odeslani vzorku k analyze

V pfipadé, Ze mate soubor s podezielym chovanim nebo jste narazili na internetu na infikovanou stranku, mizete
tato data odeslat na analyzu do virové laboratofe ESET (nemusi byt k dispozici v zavislosti na konfiguraci ESET
LiveGrid®).

Vzorky zasilejte pouze v pripadé, kdy spliiuje jedno z nasledujicich kritérii:

¢ Soubor neni produktem ESET detekovan

¢ Vzorek je detekovan nespravné jako hrozba

e Méjte na paméti, Ze osobni soubory nepfijimame jako vzorky (neprovadime jejich kontrolu za uZivatele)
¢ Nezapomernte vyplnit predmét a pfilozte maximalni mozné mnozstvi informaci o daném vzorku (jak jste
se k nému dostali, od koho jste odkaz na ni obdrzZeli, screenshot apod.)

Vzorek k analyze (soubor nebo stranku) mlzete do spolecnosti zaslat jednim z nize uvedenych zpUsobl:

1. Prostfednictvim dialogového okna, které naleznete v hlavnim okné produktu na zadloZce Nastroje > Odeslat
soubor k analyze.

2. Pfipadné mUzete soubor zaslat e-mailem. Pokud davate prednost této moznosti, prosim dbejte na to,
abyste soubor pfidali do archivu WinRAR/ZIP a ochranili archiv heslem "infected" pfedtim, neZ jej odeslete
na adresu samples@eset.com.

3. Pro nahlaseni spamu nebo chybné detekované zpravy jako spam.vyuZijte postup uvedeny v Databazi
znalosti.

V zobrazeném dialogovém okné pro odeslani vzorku vyberte z rozbalovaciho menu Dlvod odeslani vzorku
moznost, kterd nejlépe vystihuje danou situaci:

Podezrely soubor
Podeziela stranka (webova stranka infikovana skodlivym kédem)

Falesné detekovany soubor (soubor detekovany jako infikovany neni infikovany)

FaleSné detekovana stranka

Ostatni
Soubor/Stranka — cesta k souboru nebo URL adresa.
Kontaktni e-mail — na tento e-mail vads budou pracovnici virové laboratore ESET kontaktovat, pokud budou
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potfebovat vice informaci. Zadani e-mailu je nepovinné. V takovém pripadé vyberte moznost Odeslat anonymné.

Na zadanou e-mailovou adresu vas budou pracovnici virové laboratore ESET kontaktovat pouze v pfipadé,
kdy budou potfebovat vice informaci. Denné do spolecnosti ESET chodi nékolik desitek tisic soubor, a neni
mozné na kazdy e-mail reagovat.

Pokud se ukaze, Ze se jednd o nebezpecnou aplikaci nebo webovou stranku, jeji detekce bude pfidana v
nékteré z nejblizSich aktualizaci.

Podezrely soubor

Pozorované projevy a priznaky infekce — uvedte prosim, co nejdetailnéjsi popis chovani souboru v systému pro
presnéjsi analyzu souboru.

Plvod souboru (URL adresa nebo vyrobce aplikace) — uvedte URL adresu, pfipadné jeho vyrobce (pokud je znam)
pro lepsi identifikaci souboru.

Poznamky a doplnujici informace — veskeré dalsi informace, které by mohly pomoci pfi identifikaci a zpracovani
souboru.

Pouze prvni parametr — Pozorované projevy a priznaky infekce — je povinny, ale poskytnutim dopliujicich
informaci pomUZete vyznamnou mérou pfi identifikaci a zpracovani vzork.

Podezrela stranka

Vyberte z rozbalovaciho menu Co je Spatného na této strance odpovidajici moznost:

¢ Infikovana — webova stranka obsahuje viry nebo jiny sSkodlivy kéd,

:::::

informaci o tomto typu Utoku naleznete ve slovniku pojma.
e Scam — podvodné webové stranky vytvorené za ucelem rychlého zisku,
¢ Vyberte moznost Ostatni, pokud Zadna z vyse uvedenych neodpovida obsahu stranky.

Poznamky a dopliujici informace — zadanim dalsich informaci a popisu pomuzZete pfi analyzovani podezrielé

stranky.

Falesné detekovany soubor

Prosime vds, abyste nam zasilali soubory, které byly detekovany jako skodlivé, ale ve skute¢nosti nejsou. FalesSny
poplach (False positive, zkracené FP) mlzZe nastat, kdyZ struktury souboru maji stejné charakteristiky jako vzorky
obsazené v detekénim jadru.

Nazev a verze aplikace — nazev a verze aplikace pro identifikaci aplikace.

PlUvod souboru (URL adresa nebo vyrobce aplikace) — uvedte URL adresu, pfipadné jeho vyrobce (pokud je zndm)
pro lepsi identifikaci.

Ucel aplikace — charakterizujte cel a typ aplikace (nap¥. prohlize¢, prehrava¢ médii atd.) pro rychlejsi zatazeni a
identifikaci.
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Poznamky a doplnujici informace — zadanim dalsich informaci a popisu pomuZete pfi analyzovani podezielého
souboru.

Prvni tfi parametry jsou povinné z divodu lepsi identifikace legitimni aplikace. Poskytnutim doplfujicich
informaci pomUZete vyznamnou mérou pfi identifikaci a zpracovani vzork.

Falesné detekovana stranka

Pti odesilani stranky, ktera je falesné detekovana jako infikovana, scam nebo phishing, ale ve skutecnosti neni,
vyZadujeme zadani dalSich informaci. FaleSny poplach (False positive, zkrdcené FP) mlze nastat, kdyz struktury
souboru maji stejné charakteristiky jako vzorky obsazené v detekénim jadru. Poskytnutim téchto informaci
pomUzZete vylepsit antivirové a anti-phishingové jadro.

Poznamky a doplnujici informace — zadanim dalSich informaci a popisu pomUzete pfi analyzovani podezrelé
webové stranky.

Ostatni

Tento formulaf pouzijte v pfipadé, Ze soubor nevyhovuje definici Podeziely soubor nebo Falesny poplach.

Duvod odesilani souboru — uvedte prosim divod odeslani souboru a co nejpresné;jsi popis souboru.

Karanténa

Hlavni funkci karantény je bezpecné uschovat nahlasené objekty (jako je malware, infikované soubory nebo
potencialné nechténé aplikace).

Karanténa je dostupna v hlavnim okné programu ESET Endpoint Antivirus na zaloZce Ndstroje > Karanténa.

Soubory uloZené v karanténé si mizZete prohlédnout v pfehledné tabulce véetné informaci o:

datu a ¢ase pfidani souboru do karantény,

cesty k pvodnimu umisténi souboru,

jeho velikosti v bajtech,

dlvodu proc byl pfidan do karantény (napr. objekt pridany uzivatelem),

a poctu detekci. (napf. duplikovanou detekci stejného souboru, nebo pokud se jedna o archiv obsahuijici
vice infiltraci).

Vzdalena sprava karantény na klientovi
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ENDPOINT ANTIVIRUS =

<) Karanténa =) (?

Cas Mazev objektu Ve.. Divad Po... UZivatelsky ucet SHA-1

| C:\Users\win10usen\D... 68 B Eicartestfile 1  NT AUTHORITY\SYSTEM 3395856CES1F2B7382DEETL.,
| C:\Users\win10user\D... 68 B Eicartestfile 1  NT AUTHORITY\SYSTEM 3305856CER1F2B7382DEET2..,
| C\Users\win10usen\D... 68 B Eicartestfile 1 NT AUTHORITY\SYSTEM 3395856CEB1F2B7382DEET2..,
| C:\Jsers\win10usen\D... 68 B Eicartestfile 1  NT AUTHORITY\SYSTEM 3395856CES1F2B7382DEET2..,
| C\Users\win10usen\D... 68 B Eicartestfile 1  NT AUTHORITY\SYSTEM 3395856CES1F2E7382DEETL.,

Presunout do karantény...

Vlozeni objektu do karantény

ESET Endpoint Antivirus automaticky presouvd do karantény soubory, které byly rezidentni ochranou vymazany
(pokud jste tuto moznost nezrusili v okné s upozornénim).

Soubory mohou byt umistény do karantény, pokud:

nemohou byt léCeny,

pokud neni bezpecné a doporucené jejich odstranéni,

pokud byly ESET Endpoint Antivirus falesné detekovany,

nebo pokud soubor vykazuje podezielou aktivitu, ale neni detekovén skenerem.

o o T o

Pro ulozeni souboru do karantény mate nékolik moznosti:

a. pretahnéte ji zplsobem Drag and drop (nakliknout na soubor levym tladitkem mysi, podrzet levé tlacitko,
presunout do zvyraznéné oblasti a tlacitko pustit). Po pfesunuti souboru se okno aplikace presune do
popredi.

b. Kliknéte na Pfidat do karantény z hlavniho okna programu.

c. Vyuzit miZete rovnéz kontextové menu — kliknéte pravym tladitkem v okné Karantény a vyberte moznost
Pfesunout do karantény....

Obnoveni z karantény

Soubory v karanténé Ize vratit do pivodniho umisténi:

¢ K tomuto ucelu pouZzijte funkci Obnovit, kterd je k dispozici v mistni nabidce kliknutim pravym tlacitkem
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mysi na dany soubor v karanténé.
¢ Pokud je soubor oznacen jako potencidlné nechténd aplikace, je povolena moZnost Obnovit a vyloucit z

kontroly. Viz také kapitolu Vyjimky.

¢ V kontextovém menu se dale nachazi moznost Obnovit do..., pomoci které mizete obnovit soubor na jiné
misto, neZ to, ze kterého byl plvodné smazan.

¢ Funkce obnoveni neni dostupna napfiklad pro soubory umisténé ve sdilené sitové slozce pro ¢teni.

Odstranéni z karantény

Kliknéte pravym tlacitkem na objekt v karanténé a vyberte moznost Odstranit z karantény, pfipadné vyberte
objekt a stisknéte na klavesnici klavesu Delete. Rovnéz muzete vybrat vice poloZek a smazat je najednou.
Smazané objekty budou trvale odstranény z karantény a vaseho pocitace.

Odeslani souboru z karantény k analyze

Pokud mate v karanténé uloZen soubor s podezielym chovanim, nebo byl soubor oznacen jako infikovany
nespravné (napf. heuristickou analyzou kédu), mlzZete vzorek odeslat do spolecnosti ESET k analyze. Vyberte dany
soubor, kliknéte na néj pravym tlacitkem mysi a z kontextového menu vyberte moznost Odeslat k analyze.

Nasledujici ¢lanky z ESET Databdze znalosti mohou byt dostupné pouze v anglictiné:
e Sprava karantény v ESET PROTECT
® Program ESET mé upozornil na detekci. Co mam délat?

Nastaveni proxy serveru

Ve velkych lokalnich sitich LAN, mGze pfipojeni do internetu zajistovat tzv. proxy server. Pfi pouZziti této
konfigurace je tfeba definovat nasledujici nastaveni. V opa¢ném pripadé se program nebude moci automaticky
aktualizovat. Nastaveni proxy serveru je mozné definovat v ESET Endpoint Antivirus na dvou odlisnych mistech v
rdmci Rozsifeného nastaveni.

v v

V prvnim pfipadé mulzZete nastaveni serveru konfigurovat v ¢asti Rozsifena nastaveni (F5) > Nastroje > Proxy
server. Tato nastaveni specifikuji globdlni nastaveni proxy serveru a tyto parametry se pouZiji pro jakykoliv modul
ESET Endpoint Antivirus. Nastaveni budou pouzivat vSsechny moduly vyzadujici pfistup k internetu.

Pro nastaveni proxy serveru na této Urovni vyberte moZnost Pouzivat proxy server a nasledné zadejte adresu
proxy serveru do pole Proxy server a Cislo portu do pole Port.

V ptipadé, ze komunikace s proxy serverem vyzaduje autentifikaci, je potfeba také zaskrtnout pole Proxy server
vyZaduje autorizaci a zadat patficné Udaje do poli UzZivatelské jméno a Heslo. Pro ziskani automatického
nastaveni proxy serveru muzete kliknout na tlacitko Vyhledat. Timto se prenese nastaveni z operacniho systému.
Pro zjisténi nastaveni proxy serveru v operacnim systému stisknéte klavesy Windows + 1, a dale kliknéte na Sit a
internet > Proxy server.

Timto zplsobem neni mozné ziskat autentifikacni Udaje (uZivatelské jméno a heslo). Pokud jsou pro pfistup
k proxy serveru vyZzadovany, musite je zadat ru¢né.

Pouzit pfimé spojeni, pokud neni dostupny proxy server — pokud mate nastaveno, Ze se ma ESET Endpoint
Antivirus pripojovat k serverlim ESET prostfednictvim proxy, po aktivovani této mozZnosti se produkt pokusi

navazat spojeni bez pouziti proxy.
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V druhém pfipadé se nastaveni proxy serveru nachazi v Rozsifeném nastaveni na zaloZzce Aktualizace > Profily >

Aktualizace > MozZnosti pfipojeni). Toto nastaveni je platné pro konkrétni profil aktualizace a je vhodné jej poufZit,
pokud se jedna o prenosny pocitac, ktery se aktualizuje z rGznych mist. BliZSi popis nastaveni naleznete v kapitole

Pokrocilé nastaveni aktualizace.

Rozsifena nastaveni Q x| 2)
DETEKCNI JADRO ﬂ PROXY SERVER
AKTUALIZACE Pougivat proxy server i
sifovA OCHRANA BayEeED o
Port 3128
WEB A MAIL
SPRAVA ZARIZENI
Proxy server vyZaduje autentifikaci X 0
MNASTROJE 0
Protokoly 0
Proxy server
Upozornéni e-mailem Vyhledat proxy server Vyhledat

Prezentacni reZim

Diagnostika
Pouzit pfimé spojeni, pokud neni dostupny proxy server n

UZIVATELSKE ROZHRANI

Standardni @ OK

Casové sloty

Casové sloty mizZete pouZivat pfi tvorbé pravidel pro spravu zafizeni. Vytvofit si je mGzete v rozsifeném
nastaveni v sekci Nastroje > Casové sloty. Diky této logice si m(Zete vytvorit ¢asové sloty pro ¢asto pouzivané
rozsahy €asu (pracovni doba, vikend aj.) a nasledné je vice nasobné pouZivat pfi tvorbé pravidel — aniz byste
museli ¢as pokazdé znovu definovat. Casové sloty mdzete pouZivat v pravidlech, které podporuji spravu ¢asu.
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Casové sloty ?

Nazev Popis
Work time Weekdays 8:00-17:00
Off-work Evenings & weekends

Pro vytvoreni ¢asového slotu:

1. Kliknéte v rozsiteném nastaveni v sekci Nastroje > Casové sloty na Zménit a déle na tlacditko Pfidat.

2. Zadejte nazev, volitelné popis, ¢asového slotu a kliknéte na tlacitko Pridat.

3. V zobrazeném dialogovém okné definujte pocatek a konec ¢asového slotu, pripadné pouzijte prepinac Cely
den.

4. Akci potvrdte kliknutim na tlacitko OK.

V jednom ¢asovém slotu mlzZete definovat vice ¢asovych rozsahd. Nové vytvoreny ¢asovy slot mizZete nasledné
vybrat pomoci rozbalovaciho menu Aplikovat v dobé pfi vytvareni pravidla pro spravu zatizeni.

Aktualizace operacniho systému Windows

Aktualizace operacéniho systému Windows predstavuji dileZitou souédst pro zajisténi ochrany uZivatell pred
zneuzitim bezpecnostnich dér a tim padem moznym infikovanim systému. Z tohoto dlivodu je vhodné instalovat
aktualizace Microsoft Windows co nejdrive po jejich vydani. V ESET Endpoint Antivirus miZete nastavit, od jaké
Urovneé chcete byt informovani na chybéjicich systémové aktualizace. K dispozici jsou nasledujici moznosti:

e Zadné aktualizace — nebudou nabizeny 7adné aktualizace,

* Volitelné aktualizace — budou nabizeny aktualizace s nizkou prioritou a vSechny nésleduijici,
o Doporucené aktualizace — budou nabizeny bézné aktualizace a vSechny nasledujici,

¢ Dulezité aktualizace — budou nabizeny daleZité aktualizace a vSechny nasledujici,

o Kritické aktualizace — budou nabizeny pouze kritické aktualizace.

Kliknutim na tlacitko OK ulozite zmény. Zobrazeni okna dostupnych aktualizaci probéhne po ovéreni stavu na

aktualizanim serveru. Samotné zobrazeni dostupnych aktualizaci proto nemusi nutné probéhnout ihned po
uloZeni zmén.
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Interval ovéreni licence

ESET Endpoint Antivirus se automaticky pfipojuje k server(i ESET. Pro zménu tohoto chovani prejdéte v
Rozsifeném nastaveni (dostupném po stisknuti kldvesy F5 v hlavnim okné programu) do sekce Nastroje >
Licence). Ve vychozim nastaveni je Interval ovéfeni nastaven na Automaticky, a produkt komunikuje s licen¢nimi
servery ESET nékolikrat za hodinu. V pfipadé potfeby mizete zménit Interval ovéfeni na Omezené, a snizit tak
mnozstvi pfenasenych dat. Méjte na paméti, Ze produkt se nasledné k licenénim serverlim pripoji jednou za den,
pfipadné po restartovani pocitace.

Pokud nastavite Interval ovéfeni na Omezené, viechny zmény souvisejici s licenci provedené na portale
ESET Business Account / ESET MSP Administrator se mohou v produktu ESET Endpoint Antivirus projevit az
po uplynuti jednoho dne.

Uzivatelské rozhrani

V sekci UZivatelské rozhrani mizZete konfigurovat nastaveni uzivatelského rozhrani (GUI).

V ¢asti prvky uZivatelského rozhrani mlzZete prizplsobit vzhled rozhrani a mnozZstvi pouZitych efektd.

Pro zajisténi maximalni bezpecnosti a zabranéni nezadoucim zménam v nastaveni programu prejdéte do sekce
Pristup k nastaveni a nastavte si heslo.

Nastavenim v sekci Upozornéni a udalosti a Oznameni zménite chovani varovani pfi detekci a chovani
systémovych upozornéni. Tato oznameni si mlZete nastavit dle svych potreb.

Pokud se rozhodnete nezobrazovat urcita varovani, jejich seznam naleznete v ¢asti Prvky uZivatelského rozhrani >
Stavy aplikaci. Zde mZete zjistit jejich stav a pfipadné znovu povolit jejich zobrazovani.

Kontextové menu se zobrazi po kliknuti pravym tlac¢itkem mysi na vybrany objekt. Tento nastroj pouzijte pro
integraci ovladacich prvk( ESET Endpoint Antivirus do kontextového menu.

Prezentacni reZim je vhodny pro uzivatele, ktefi nechtéji byt nejen v rezimu celé obrazovky ruseni vyskakujicimi
okny a chtéji minimalizovat veSkeré ndroky na zatiZzeni procesoru.

Déle se mliZete podivat na to, jak minimalizovat uZivatelské rozhrani ESET Endpoint Antivirus (uZitecné v pripadé
spravovanych prostredi).

Prvky uzivatelského rozhrani

UZivatelské rozhrani programu ESET Endpoint Antivirus si mlZete pFizplsobit svym potfebam. Tyto moznosti jsou
dostupné v RozsSifeném nastaveni (dostupném po stisknuti kldvesy F5 v hlavnim okné programu) v sekci
UzZivatelské rozhrani > Prvky uZivatelského rozhrani.

V sekci Prvky uZivatelského rozhrani mizete prizplsobit, jaké grafické prvky programu se zobrazi. V rozbalovacim
menu ReZim spusténi jsou k dispozici nasledujici rezimy:

Uplny — zobrazi se Uplné grafické rozhrani.

Minimalni — grafické rozhrani bézi, ale uzivateli jsou zobrazovana pouze oznameni.
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Rucni — grafické rozhrani se nespusti automaticky pfi prihlaseni. Muze jej kdykoli spustit jakykoli uZivatel.

Tichy — uZivateli se nezobrazi zddna oznameni ani upozornéni. Grafické rozhrani mliZe spustit pouze
administrator. Tichy reZim m{Zete pouZit ve spravovanych prostifedich nebo v pfipadé, kdy grafické rozhrani
zpomaluj béh pocitace nebo zplsobuje jiné problémy.

Po aktivaci tichého rezimu a restartovani pocitace se uZivateli budou zobrazovat pouze oznameni. Pro
obnoveni grafického rozhrani kliknéte na Start > VSechny programy > ESET > ESET Endpoint Antivirus a
spustte aplikaci jako administrator. Pfipadné muzete rezim zobrazeni zménit prostfednictvim politiky
definované v ESET PROTECT.

Pomoci moznosti Zobrazit ivodni obrazek pfi startu zapnete nebo vypnete zobrazovani ivodniho obrazku pfi
spousténi ESET Endpoint Antivirus.

Pokud chcete, aby ESET Endpoint Antivirus prehraval zvuky pti daleZitych udalostech (napftiklad pfi detekci hrozby
¢i dokoncené kontrole), zapnéte moznost PouZivat zvukova upozornéni.

Integrovat do kontextového menu — pomoci této moznosti integrujete ovladaci prvky programu ESET Endpoint
Antivirus do kontextového menu.

Stavy aplikace

Stavy aplikace — po kliknuti na Zménit muzZete zapnout nebo vypnout zobrazovani stavli aplikace v hlavnim
okné na zdloZce Stav ochrany.

Informace o licenci

Zobrazit informace o licenci — pokud deaktivujete tuto moznost, na zdlozce Stav ochrany a Napovéda
podpora se nezobrazi informace o licenci.

Zobrazit informace o licenci a upozornéni — pokud deaktivujete tuto moznost, upozornéni se zobrazi pouze v
pripadé, kdy se blizi konec platnosti licence/licence vyprsela.

Nastaveni tykajici se zobrazovani informaci se aplikuji, ale v produktu ESET Endpoint Antivirus
aktivovaném prostiednictvim MSP licence nejsou dostupna.
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(== ENDPOINT ANTIVIRUS

Rozsirena nastaveni
DETEKCNI JADRO
AKTUALIZACE

sifovA OCHRANA

WEB A MAIL

SPRAVA ZARIZENT

NASTROJE

UZIVATELSKE ROZHRANI

Standardni

PRVKY UZIVATELSKEHO ROZHRANI
Reiim spusténi L:Ipln)'r v

Bude zobrazeno dplné grafické uzivatelské rozhrani vietné viech oznameni a upozorméni,

Zobrazit ivodni obrazek pfi startu

Pouzivat zvukova upozornéni 0
Integrovat do kentextového menu 0

STAVY APLIKACE

Stavy aplikace Zménit 0

INFORMACE O LICENCI
Zobrazit informace o licenci

Zobrazit informace o licenci a ubozornéni

Pristup k nastaveni

Spravné nastaveni produktu ESET Endpoint Antivirus je velmi dUleZité pro zachovani celkové bezpecnosti systému.
Jeho neopravnénd zména mize vést ke snizeni zabezpeceni systému a ztraté dat. Pro zabranéni neautorizovanych
zmén v konfiguraci ESET Endpoint Antivirus miZete pfistup do rozsifeného nastaveni produktu ochranit heslem.

Spravované prostredi

Administrator mlze vytvofit politiku, a na spravovanych pocitacich hromadné nastavit heslo pro ochranu
nastaveni produktu ESET Endpoint Antivirus. Pro vytvoreni politiky postupuje podle krokd uvedenych v
kapitoleOchrana produktu heslem.

Nespravované prostredi

Pro ochranu nastaveni heslem prejdéte v Rozsifeném nastaveni (dostupném po stisknuti klavesy F5 v hlavnim

okné programu) do sekce UZivatelské rozhrani > PFistup k nastaveni).
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@D ENDPOINT ANTIVIRUS

Rozsifena nastaveni Q x| (?

DETEKCNI JADRO PRVKY UZIVATELSKEHO ROZHRANI

AKTUALIZACE o o
UPOZORNENI A INFORMACNi OKNA

SITOVA OCHRANA

WEB A MAIL PRISTUP K NASTAVENI 0
. o ) Chranit nastaveni heslem Mastavit

SPRAVA ZARIZENI

MNASTROJE

UZIVATELSKE ROZHRANI

Standardni @ OK

Chranit nastaveni heslem — zamkne/odemkne nastaveni programu. Po kliknuti se zobrazi dialogové okno pro
zadani hesla.

Pro nastaveni zménu stavajiciho hesla kliknéte na Nastavit heslo.

Heslo pro pristup do Rozsireného nastaveni

Neopravnénym zménam v konfiguraci ESET Endpoint Antivirus zabrdnite nastavenim hesla, které ochrani nejen
konfiguraci, ale znemozni také vypnuti a odinstalaci produktu.

Spravované prostredi

Administrator miZze vytvorit politiku, a na spravovanych pocitacich hromadné nastavit heslo pro ochranu
nastaveni produktu ESET Endpoint Antivirus. Pro vytvoreni politiky postupuje podle krokd uvedenych v
kapitoleOchrana produktu heslem.

Nespravované prostredi
PFi zméné stavajiciho hesla:

1. Staré heslo zadejte do pole PUvodni heslo.
2. Nové heslo zadejte dvakrat do poli Nové heslo a Potvrzeni hesla.
3. Kliknéte na tlacitko OK.

Nastavené heslo bude nasledné vyZzadovano pfi kazdé zméné nastaveni produktu ESET Endpoint Antivirus.
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Pokud heslo zapomenete, pro obnoveni vyuZijte nékterou z nize uvedenych moznosti.

e Obnoveni hesla prostrednictvim moznosti "Obnovit heslo" (pro verzi 7.1 a novéjsi)
e Obnoveni prostrednictvim nastroje ESET Unlock Tool (verze 7.0 a starsi)

Pokud jste ztratili licen¢ni Udaje, potfebujete ovérit datum platnosti nebo jakékoli dalsi informace tykajici se vasi
licence na produkt ESET Endpoint Antivirus, postupujte podle krok( uvedenych v Databdzi znalosti.

Ikona v oznamovaci oblasti

vvvvvv

pravym tlacitkem mysi na ikonu programu

Kontextové menu ikony v oznamovaci oblasti je dostupné pouze v pfipadé, kdy je Rezim spusténi
grafického rozhrani nastaven na moznost Uplny.

= Stav ochrany
= Statistiky ochrany

@ Doéasné vypnout ochranu

Roziifena nastaveni

Protokoly

Skryt ESET Endpoint Antivirus 7
Obnovit rozmisténi oken
Zkontrolovat aktualizace...

O programu

Docasné vypnout ochranu — zobrazi potvrzovaci dialog, pomoci kterého vypnete detekcni jadro, které chrani
systém proti Skodlivym atok(m tim, Ze kontroluje soubory, e-maily a komunikaci prostfednictvim internetu.

V rozbalovacim menu Casovy interval mdzete nastavit dobu, po kterou budou viechny souéasti ochrany
vypnuty.

5]

@Pauseprutectinn [ 2 || =

Time interval: 10 minutes v]

Pause protection for a selected time period. Disabling
protection permanently is possible in the advanced setup.

Ok ] [ Cancel

158


https://support.eset.com/kb7322
https://support.eset.com/kb333
https://support.eset.com/kb375

Rozsifena nastaveni — po kliknuti se zobrazi Rozsifenda nastaveni programu. Jiny zpUsob, jak otevrit toto okno je
stisknout klavesu F5 v hlavnim okné programu nebo kliknout na Nastaveni > Rozsifena nastaveni.

Protokoly — protokoly obsahuji informace o viech systémovych udalostech a poskytuji pfehled o nalezenych
hrozbach.

Otevrit ESET Endpoint Antivirus — kliknutim oteviete hlavni okno programu ESET Endpoint Antivirus pfimo z
oznamovaci oblasti.

Obnovit rozmisténi oken — obnovi pfednastavenou velikost a pozici okna ESET Endpoint Antivirus na obrazovce.

Zkontrolovat aktualizace — spusti se aktualizace programovych modulll pro zajisténi maximalni ochrany pred
Skodlivym kdédem.

O programu — po kliknuti si zobrazite informace o systému, nainstalované verzi programu ESET Endpoint Antivirus
a vSech jeho programovanych modulech. Také zde naleznete datum platnosti licence. Ve spodni ¢asti okna se
nachazi informace o operacnim systému a systémovych prostiedcich.

Kontextové menu

Kontextové menu se zobrazuje po kliknuti pravym tlac¢itkem mysi na dany objekt. V tomto menu jsou nasledné
dostupné akce, které je mozné na daném objektu provést.

Do kontextového menu muZete integrovat také ovladaci prvky produktu ESET Endpoint Antivirus. Podrobné
nastaveni této funkce je dostupné v Rozsifeném nastaveni (po stisknuti kldvesy F5 v hlavnim okné programu) na
zaloZce Uzivatelské rozhrani > Kontextové menu.

Integrovat do kontextového menu — pomoci této moznosti integrujete ovladaci prvky programu ESET Endpoint
Antivirus do kontextového menu.

@ Zkontrolovat pomoci ESET Endpoint Antivirus

Dalsi moZnosti r @ Zkontrolovat bez [€€eni

Presuncut scubory do karantény
Poslat soubory k analyze...

Zkontrolovat reputaci soubord pomoci ESET Live Grid

Napovéda a podpora

ESET Endpoint Antivirus obsahuje informace a nastroje pro reseni problému véetné moznosti pfimo kontaktovat
technickou podporu spolecnosti ESET.

@ Nainstalovany produkt

e O programu ESET Endpoint Antivirus — kliknutim si zobrazite souhrnné informace o vami nainstalovaném
programu ESET Endpoint Antivirus.
¢ Privodce fesenim problému s produktem — po kliknuti si zobrazite ndvody pro odstranéni nejcastéjsich

problém.
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¢ Privodce feSenim problému s licenci — po kliknuti si zobrazite nejcastéjsi problémy tykajici se aktivace
nebo zmény licence spolec¢né s jejich feSenim.
e Zmeénit licenci — po kliknuti se zobrazi dialogové okno, pomoci kterého muzete produkt aktivovat.

@ Otev¥it napovédu — kliknutim na odkaz si zobrazite napovédu k programu ESET Endpoint Antivirus.

@ Technicka podpora

I
sl
'O‘

e Pozadat o podporu — v pripadé, Ze nenajdete feseni problému, mlzZete kontaktovat nase specialisty
technické podpory prostirednictvim formulafe na webovych strankach spolecnosti ESET. V zavislosti na
konfiguraci produktu se pred vyplnénim webového formulafe mze zobrazit dialogové okno Odeslat
konfiguraci systému.

o Zakladni informace pro technickou podporu — tuto moznost pouzijte, pokud po vas specialisté technické

podpory vyzaduji informace o vasem pocitaci (informace o licenci, verzi produktu, operac¢nim systému,
atp.)
o ESET Log Collector — po kliknuti budete presmérovani na stranku spolecnosti ESET pro stazeni

diagnostického nastroje. ESET Log Collector automaticky sesbird protokoly a informace o systému, které
specialistim technické podpory usnadni diagnostiku problému a urychli pfipravu feseni. Pro vice informaci
prejdéte do online uZivatelské prirucky k ESET Log Collector.

¢ Pro vytvoreni rozsifenych protokoll s informacemi, které pomohou vyvojariim s diagnostikou problému,
kliknéte na moZnost Rozsifené protokolovani. Urovef protokolovani je v tomto p¥ipadé nastavena na
hodnotu Diagnostické. Rozsifené protokolovani se automaticky deaktivuje po dvou hodinach, pfipadné
tento reZzim muzete ruéné ukoncit kliknutim na Zastavit rozsifené protokolovani. Po vytvoreni viech
protokoll se zobrazi informacni okno v némz naleznete odkaz pro zobrazeni slozky s diagnostickymi
protokoly.

Databdze znalosti — internetovd ESET Databdze znalosti obsahuje odpovédi na ¢asto kladené otdzky a

doporucené zpUsoby pro feseni problému. Pravidelnda aktualizace z ni déla nejrychlejsi nastroj k feSeni mnoha
typU probléma.

o)

programu ESET Endpoint Antivirus

V tomto okné naleznete informace o programu ESET Endpoint Antivirus, informace o operacnim systému,
systémovych prostredcich.

Pro zobrazeni seznamu pouZivanych programovych modull véetné jejich verzi kliknéte na tlacitko Zobrazit
moduly. Informace o modulech muzZete zkopirovat do schranky kliknutim na Kopirovat. To se hodi v pfipadé, Ze

kontaktujete technickou podporou spolecnosti ESET z divodu feSeni technického problému.
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ENDPOINT ANTIVIRUS =

€) O programu ?

ESET Endpoint Antivirus™, Verze 9.0.2032.0
@ Mové generace technologie NOD32.
Copyright © 1992-2021 ESET, spol. s r.o. Viechna prava vyhrazena.
Tento produkt je chranén U.5. patentem &islo US 8,943,592,

@ Licenéni ujednani s koncovym uZivatelem
® Zisady ochrany osobnich udaju
(%) NAPOVEDA A PODPORA Uzivatelské jméno: DESKTOP-N83L8UQ\win10user

MNazev poditace: DESKTOP-N&3LEUQ
Mazev na licenénim portale: DESKTOP-N83L8UQ-7

Zobrazit moduly

Varovani: Tento poéitaovy program je chranén autoerskym zakonem a mezindrodnimi smlouvami. Kopirovani
nebo distribuce tohoto programu nebo kterékeliv jeho Easti jakymikeli prostiedky, je bez vyslovného souhlasu
spolecnosti ESET, spol. s r.o. pfisné zakazana a miZe vést k trestnimu stihani v plném rozsahu, ktery tyto zakeny
umozfuji,

ESET, ESET logo, ESET Endpoint Antivirus, LiveGrid, LiveGrid logo, Syslnspector jsou ochranné znamky nebo
registrované ochranné znamky spoleénosti ESET, spol. s r.o. v Evropské unii a/nebo daliich zemich, Viechny
ostatni nazvy a znacky jsou registrovanymi obchodnimi znackami prisluinych spolecnosti,

Odeslat konfiguraci systému

Aby mohli specialisté technické podpory rychle a relevantné reagovat na dotazy zdkaznik(, vyZaduji zaslani
konfigurace produktu ESET Endpoint Antivirus, detailnich informaci o systému vcetné spusténych procest a
zaznamu v registru — tedy protokolu z nastroje ESET SysInspector. Spolecnost ESET tato data vyuziva vyhradné pfi
reSeni technickych problému s produkty ESET.

Pokud nechcete odeslat zddnd data, vyberte moznost Neodesilat data. Méjte na paméti, Ze specialisté technické
podpory vas v tomto pripadé mohou nasledné pozddat o dodatecné zaslani téchto dat. Chcete-li naopak odesilat
data vZdy, a nechcete aby se vds program dotazoval, vyberte moznost VZdy odesilat tato data.

MozZnosti odesilani dat naleznete v RozSitreném nastaveni v sekci Nastroje > Diagnostika > Technicka podpora.

Pokud se rozhodnete odeslat konfiguraci systému, je nutné vyplnit a odeslat webovy formular se Zzadosti o
technickou podporu. V opaéném pripadé nedojde k vytvoreni Zadosti a data budou ztracena.

Technicka podpora

Kontaktovat Technickou podporu

Pozadat o podporu — v pfipadé, Ze nenajdete reSeni problému, mizZete kontaktovat nase specialisty technické
podpory prostfednictvim formuldre na webovych strankach spolecnosti ESET. V zavislosti na konfiguraci produktu
se pred vyplnénim webového formulare muze zobrazit dialogové okno Odeslat konfiguraci systému.
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Ziskani informaci pro technickou podporu

Zakladni informace pro technickou podporu — tuto moznost pouzijte, pokud po vas specialisté technické podpory
vyzaduji informace o vasem pocitaci (informace o licenci, verzi produktu, operacnim systému, atp.)

ESET Log Collector — po kliknuti budete presmérovani na stranku spolecnosti ESET pro stazeni diagnostického
nastroje. ESET Log Collector automaticky sesbird protokoly a informace o systému, které specialistdm technické
podpory usnadni diagnostiku problému a urychli pfipravu reseni. Pro vice informaci prejdéte do online uzivatelské
prirucky k ESET Log Collector.

Pro vytvoreni rozsitenych protokoll s informacemi, které pomohou vyvojartiim s diagnostikou problému, kliknéte

na moZnost Rozsifené protokolovéni. Uroveri protokolovani je v tomto pfipadé nastavena na hodnotu

Diagnostické. Rozsifené protokolovani se automaticky deaktivuje po dvou hodinach, pfipadné tento rezim muzete

ruéné ukoncit kliknutim na Zastavit rozsifené protokolovani. Po vytvoreni vsech protokoll se zobrazi informacni
okno v némz naleznete odkaz pro zobrazeni slozky s diagnostickymi protokoly.

Oznameni

ZpUsob, jakym bude produkt ESET Endpoint Antivirus komunikovat s uZivatelem, miZete definovat v RozSifeném
nastaveni (dostupném po stisknuti kldvesy F5 v hlavnim okné programu) v sekci Ozndmeni. V této ¢asti mizete
konfigurovat nasledujici typy oznameni:

e Stavy aplikace — po kliknuti na Zménit se mizete rozhodnout, jaké stavy aplikace chcete zobrazovat v
hlavnim okné programu.

e Ozndmeni na pracovni ploSe a bublinové tipy — ozndmeni zobrazujici se jako mala okna nad systémovou
oblasti.

e PrizpUsobeni ozndmeni — do ozndmeni zobrazovanych na plose si mizZete pridat vlastni zpravu.

e |nteraktivni upozornéni— vystraznd upozornéni a informacni okna, kterd vyzaduji interakci uzivatele.

e Preposilani (e-mailova oznameni) — oznameni se zasilaji e-mailem na konkrétni adresy.

Stavy aplikace

Pro prizpUsobeni zobrazovanych stavl v hlavnim okné programu (naptiklad upozornéni na docasné vypnutou
antivirovou a antispywarovou ochranu nebo aktivni Herni rezim) pfejdéte v RozSifeném nastaveni (dostupném po
stisknuti klavesy F5) do sekce Oznameni a na fadku Stavy aplikace kliknéte na Zménit.

Mezi sledované stavy aplikace patfi také, zda je produkt aktivovan, a jestli nevyprsela platnost licence.
Prostfednictvim politik v ESET PROTECT mUzete potlacit zobrazovani informaci uzivateli a ponechat jejich zasilani
pouze do konzole pro vzdalenou spravu.
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Vyberte stavy aplikace, na které chcete byt upozorfiovani ?

MNazev Zobrazit uZivateli
B AKTUALIZACE

Aktualizace moduld je dofasné pozastavena

Detekéni jadro neni aktualni

Je dostupna aktualizace produktu

Moduly se nepodaiile aktualizovat

Moduly se nepodaiilo aktualizovat (problém s pfipojenim)

Meni naplanovana pravidelna aktualizace

18] 18 18] 18] (4] IS

Meplatna konfigurace aktualizaéniho profilu
Produkt je zastaraly
B ANTI-PHISHINGOVA OCHRANA

Anti-Phishingova ochrana je doasné vypnuta e

P Y R 3 '

Oznameni na pracovni plose

Ozndmeni na pracovni plose jsou mald pop-up okna zobrazovand v systémové oblasti. Ve vychozim nastaveni se
zobrazi po dobu 10 sekund a nasledné pomalu zmizi. Prostfednictvim nich ESET Endpoint Antivirus primarné
komunikuje s uzivatelem a informuje ho o provedenych aktualizacich, nové pfipojenych zafizenich, dokoncenych
kontrolach nebo nalezenych hrozbach.

Zobrazovat oznameni na pracovni plose — tuto moznost doporucujeme ponechat aktivni, aby vas produkt mohl
informovat o novych udalostech.

Oznameni aplikace — kliknéte na Zménit a nasledné si vyberte oznameni, ktera chcete nebo nechcete zobrazovat.

Nezobrazovat oznameni p¥i béhu aplikaci zobrazenych na celou obrazovku — pomoci této moznosti potlacite
zobrazeni vSech ozndmeni v rezimu celé obrazovky, ktera nevyzaduji interakci.

Cas v sekundach — nastavte dobu viditelnosti ozndmeni. Hodnota musi byt mezi 3 a 30 sekundami.

Prtihlednost — nastavte prihlednost zobrazeného oznadmeni v procentech. Podporovany rozsah je od 0
(neprihledné) do 80 (velmi prahledné).

Zobrazovat udalosti od trovné — nastavit Uroven zdvaznosti ozndmeni, od které chcete byt informovani. V
rozbalovaci nabidce vyberte nasledujici moznosti:

¢ Diagnostické — do protokolu se zapisi diagnostické informace pro feseni problému a vSechny zaznamy s
vy$si zavaznosti.
¢ Informativni — e-mailem se odeslou informace o nestandardnich sitovych udalostech, informace o Uspésné

aktualizaci modull a vSechny niZe uvedené zaznamy,
e Varovani — e-mailem se odeslou upozornéni na chyby a varovné zpravy (napfiklad Anti-stealth neni funkéni

nebo selhala aktualizace moduld,
e Chyby — e-mailem se odeslou upozornéni na chybové stavy aplikace (napriklad nefunkéni ochrana
dokument),
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o Kritické — e-mailem se odeslou upozornéni na kritické stavy aplikace (naptiklad problém s antivirovou
ochranou nebo upozornéni na infiltraci v systému).

Ve viceuZivatelském prostiedi posilat systémova hlaseni tomuto uZivateli — nastavte uZivatelsky ucet pocitace,
ktery bude dostdvat ozndmeni na pracovni ploSe. Pokud napfiklad nepouzivate administratorsky ucet, zadejte
nazev toho uctu, ktery ma byt o novych udalostech v produktu informovany. Definovat je mozné pouze jeden
uzivatelsky ucet.

Prenést oznameni do popredi — po aktivovani této mozZnosti se okno ozndmeni presune do popredi obrazovky a
bude dostupné pomoci klavesové zkratky Alt+Tab.

Dialogové okno — Oznameni na pracovni plose

Kdykoli se mGzZete rozhodnout, jakd oznameni produktu chcete zobrazovat na pracovni plose (v pravém dolnim
rohu obrazovky). Oteviete si RozSifena nastaveni (F5) a prejdéte do sekce Oznameni > Oznameni na pracovni
plose. Na fddku Oznameni na pracovni plose kliknéte na Zménit a nasledné v zobrazeném dialogovém okné

jednotlivd ozndmeni zapnéte pomoci zaskrtavaciho pole ve sloupci Zobrazit na plose.

Abyste mohli konfigurovat ozndmeni Soubor byl analyzovan a Soubor nebyl analyzovan souvisejici se
zasilanim vzork( do sluzby ESET LiveGuard, v sekci Proaktivni ochrana musite mit nastavenou moznost
Blokovat spusténi do obdrZeni vysledku analyzy.

PrizplUsobeni oznameni

V tomto dialogovém okné si miZete pfizplUsobit vzhled a chovani oznameni, ktera se zobrazuji uZivateli.

Pouzit vychozi oznameni — v pati¢ce oznameni se zobrazi vychozi zprava.

Detekce

Pomoci mozZnosti Nezavirat automaticky oznameni pfi vyskytu detekce zlistane upozornéni zobrazeno tak
dlouho, dokud jej uzivatel nezavre.

Pokud chcete uzivateli zobrazit vlastni zpravu, deaktivujte moZnost PouZit vychozi oznameni a do pole Zprava pfi
vyskytu detekce zadejte vlastni text zpravy.

Interaktivni upozornéni
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Hledate informace o béZnych upozornénich a oznamenich?
¢ Nalezena hrozba

¢ Pristup na adresu byl zablokovan

¢ Produkt neni aktivovan

¢ Je dostupna aktualizace

¢ Informace o aktualizaci nejsou konzistentni

e Redeni problémil pro chybové hldgeni "Moduly se nepodafilo aktualizovat
¢ "Soubor je poskozen" nebo "Nepodafrilo se preimenovat soubor"

o Certifikdt webové stranky byl zamitnut

e Zablokovéna sitova hrozba

e Pristup k souboru je blokovan z ddvodu analyzy

V sekci Oznameni > Interaktivni upozornéni mlzZete nastavit, jak se ma ESET Endpoint Antivirus zachovat, pokud
bude pfi detekci vyZadovat interakci uzivatele (napfiklad pfi pokusu o ptistup na potencidlné phishingovou
stranku).

EsE ENDPOINT ANTIVIRUS

Rozsifena nastaveni Q x| (?
DETEKCNI JADRO PRVKY UZIVATELSKEHO ROZHRANI
AKTUALIZACE

2 UPOZORNENI A INFORMACNI OKNA

SITOVA OCHRANA N -
INTERAKTIVNI UPOZORNENI

WWEB A MAIL Zobrazit interaktivni upozoméni n 0
SPRAVA ZARIZEN(
NASTROJE Seznam interaktivnich upozornéni Zmeénit

. . . Pokud u nékterého z interaktivnich upozornéni vyberete moznost "Dotazat se ufivatele”, lokdlni uZivatel s
UZIVATELSKE ROZHRANI administratorskym opravnénim bude pfi zobrazeni interaktivnihe upozorméni schopen vybrat jednu z
dostupnych akci. Zjistit vice...

INFORMACNI OKNA 0

Zavirat informacni okna automaticky n

Cas v sekundéch 120 2| ©

Potvrzovaci zpravy Zménit (i ]
Fi pbicTiiD ¥ NACTAVENT R

Standardni @ OK

Interaktivni upozornéni
Interaktivni upozornéni se zobrazuji v pripadé vyskytu detekce nebo jiné udalosti vyZadujici odezvu uzivatele.

Zobrazit interaktivni upozornéni

¢ V pfipadé samostatnych instalaci doporuc¢ujeme toto nastaveni ponechat beze zmény (standardné
zapnuto).

¢ Ve spravovanych prostfedich ponechte toto nastaveni zapnuté a vyberte si akce, ve kterych chcete uzivateli
zobrazitinteraktivni upozornéni.
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Deaktivovanim moznosti Zobrazit interaktivni upozornéni se potlaci zobrazovani vSech vystraznych oken a zprav
v internetovych prohliZzecich. Produkt automaticky provedete preddefinovanou vychozi akci (napfiklad zablokuje
pristup na potencialné phishingovou stranku).

Informacni okna

Dobu zobrazeni informacnich upozornéni nastavite pomoci moznosti Zavirat informacni okna automaticky. Po
uplynuti nastaveného ¢asu se okno s upozornénim zavie, pokud jej dfive nezaviete rucné.

Potvrzovaci zpravy — Pomoci této mozZnosti miZete spravovat seznam potvrzovacich zprav, jejichz zobrazovani

chcete povolit nebo zakazat.

Seznam interaktivnich upozornéni

V této sekci naleznete seznam upozornéni, které maze produkt ESET Endpoint Antivirus uZivateli zobrazit, pokud
bude vyZzadovat jeho interakci.

Pro zménu chovani interaktivnich upozornéni prejdéte v Rozsifeném nastaveni produktu ESET Endpoint Antivirus
do sekce Oznameni > Interaktivni oznameni a kliknéte na Zménit.

Tuto funkci mohou vyuZiti administratofi ve spravovanych prostiedich k tomu, aby deaktivoval moznost
Dotazat se uZivatele a definovali akci, kterou ma produkt pti zobrazeni interaktivniho upozornéni
automaticky provést.

Daéle se podivejte rovnéz na stavy aplikace, jejichZ zobrazovani mizete potladit.

Vyberte interaktivni upozornéni, ktera chcete zobrazovat ?

Q

Mazev Dotazat se uZivatele Pouzit akci, pokud neni zobrazeno

B AKTUALIZOVAT

e dostupna aktualizace L
B PodiTAC

Restartovat pocitac (doporucena) v

Restartovat pocitac (vyZadovano) o

B sifovA OCHRANA

Pristup k siti byl zablokovan o
Zablokovana sitova hrozba v
Zablokovana sitova komunikace v

Pro vysvétleni jednotlivych interaktivnich upozornéni se podivejte do relevantnich kapitol v této pfirucce:
Vyménna média

e Rozpoznano nové zarizeni
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Sitova ochrana

e Pristup k siti byl zablokovan — toto upozornéni se zobrazi v pfipadé, kdy byl pocitac 1zolovan od sité
prostfednictvim klientské ulohy zaslané z ESET PROTECT.

e Zablokovana sitova komunikace

e Zablokovana sitova hrozba

Upozornéni webového prohlizece

e Nalezen potencidlné nechtény obsah
e Webova stranka byla zablokovana z divodu vyskytu phishingu

Pocitac
Po zobrazeni nize uvedenych upozornéni se uzivatelské rozhrani podbarvi oranzové:

e Restartovat pocitac (vyzadovano)
e Restartovat pocitac (doporuceno)

V seznamu interaktivnich upozornéni nenaleznete dialogovd okna tykajici se Detekéniho jadra, modulu
HIPS, anebo Firewallu — jejich chovani mizZete ovlivnit v moznostech konfigurace dané funkce.

Potvrzovaci zpravy

Pro pfizpUsobeni potvrzovacich zprav zobrazovanych produktem ESET Endpoint Antivirus prejdéte v Rozsifeném
nastaveni do sekce UZivatelské rozhrani > Upozornéni a informac¢ni okna a na radku Potvrzovaci zpravy kliknéte
na Zménit.

Vyberte akce, které chcete potvrzovat ?

»

Dotazat se pfi neuloZeni zmén v Roziifeném nastaveni =
v Dotazat se pfi zavieni dialogového okna s nalezenymi a nevyfeZenymi hrozbami
¥ Potvrzeni obnovy objektu z karantény

| Potvrzeni obnovy objektd z karantény a vylouéeni z kontroly

m

| Potvrzeni odstranéni SysInspector protokold

+ Potvrzeni odstranéni objektu z karantény

| Potvrzeni odstranéni viech SysInspector protokold
+| Potvrzeni odstranéni viech zdznamdi z protokolu
v Potvrzeni odstranéni zaznamu z protokalu

+ Potvrzeni odstranéni dlohy z planovade

+ Potvrzeni pred vynulovanim statistik -

KN BTN

V tomto dialogovém okné mizete upravit zobrazovani zprav, které ESET Endpoint Antivirus zobrazi pred
provedenim akce. Pro jejich aktivaci nebo deaktivaci pouZijte zaskrtavaci pole na daném fadku.
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Pro vice informaci o konkrétni funkci souvisejici s potvrzovacimi zpravami kliknéte na odkaz:

e Potvrzeni odstranéni ESET Syslnspector protokol(

e Potvrzeni odstranéni vsech ESET Syslnspector protokol(l

e Potvrzeni odstranéni objektu z karantény

e Dotdazat se pfi neuloZeni zmén v Rozsifeném nastaveni

e Dotdzat se pfi zavieni dialogového okna s nalezenymi a nevyfeSenymi hrozbami
e Potvrzeni odstranéni zdznamu z protokolu

e Potvrzeni odstranéni ulohy z planovace

e Potvrzeni odstranéni vSech zaznamu z protokolu

e Potvrzeni pred vynulovanim statistik

e Potvrzeni obnoveni objektu z karantény

e Potvrzeni obnoveni objektt z karantény a vylouceni z kontroly

e Potvrzeni spusténi ulohy z pldnovace
e Zobrazit potvrzovaci dialog produktu pro integraci doplriku do postovnich klientd Outlook Express a

Windows Mail

e Zobrazit potvrzovaci dialog produktu pro integraci dopliiku do postovniho klienta Windows Mail
e Zobrazit potvrzovaci dialog produktu pro integraci doplriku do postovniho klienta Microsoft Outlook

Konflikt v rozsireném nastaveni

Tato chyba se miZe zobrazit v pripadé, kdy mate nékterou z komponentu (naptiklad HIPS) pfepnuty do
interaktivniho nebo uciciho rezimu, a pokousite se vytvofit pravidlo ve stejnou chvili, jako program.

Pfed vytvorenim vlastnim pravidel prepnéte rezim filtrovani na automaticky. Pro vice informaci prejdéte do
kapitoly HIPS a rezim filtrovani.

Vymeénna média

ESET Endpoint Antivirus dokaze automaticky kontrolovat vyménna média (CD/DVD/USBY/...) po jejich
vloZeni/pfipojeni do pocitace. Tuto funkci mizete vyuzit pro zvyseni zabezpedeni, kdy chcete zabranit uzivatelim
v pfipojovani médii s infikovanym obsahem.

Kdyz pfipojite vyménné médium, a v ESET Endpoint Antivirus je nastaveno Zobrazit moznosti kontroly, zobrazi se

dialogové okno s nabidkou nasledujicich akci:

Rozpoznano noveé zafizeni
CD/DVD (sysrcd-0.4.0 (G:])

Zkontrolovat nyni
Zkontrolovat pozdéji
MNastaveni...

Vidy pougit vybranou moZnost

MoZnosti tohoto dialogu:

¢ Zkontrolovat nyni — spusti se ru¢ni kontrola vyménného média.
¢ Nekontrolovat — neprovede se Zadna akce.

Kromé toho modul Sprdva zafizeni ESET Endpoint Antivirus disponuje pokrocilymi funkcemi, které vam umoznuji
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definovat pravidla pro zachazeni s externimi zafizenimi pfipojovanymi k vasemu pocitaci. Vice informaci naleznete
v kapitole Sprava zafizeni.

Pro konfiguraci kontroly vyménnych médii si oteviete Rozsifrena nastaveni (F5) a prejdéte do sekce UZivatelské
rozhrani > Upozornéni a informacni okna > Interaktivni upozornéni a kliknéte na Zménit na radku Seznam
interaktivnich upozornéni. Nasledné nastavte polozku Detekovano nové zafizeni.

Pokud neni aktivni moZnost Dotazat se uZivatele, vyberte akci, kterd se provede automaticky po pfipojeni
vyménného média k pocitadi:

Nekontrolovat — neprovede se zZadna akce a upozornéni Nalezeno nové natizeni se nezobrazi.

Automaticky zkontrolovat médium — po vloZzeni média se automaticky spusti kontrola jeho obsahu.

Vynucena kontrola zafizeni — po vloZeni média se automaticky spusti kontrola jeho obsahu, kterou nelze
prerusit.
Zobrazit moZnosti kontroly — po kliknuti se pfesunete v nastaveni do sekce Interaktivni upozornéni.

Vyzadovan restart

Pokud klient zacne zobrazovat informaci "VyZadovan restart"”, uzivatelské rozhrani se podbarvi cervené. V pfipadé
potfeby miZete zobrazovani tohoto upozornéni oznameni potladit.

Pro deaktivovani zobrazovani upozornéni "Doporucen restart" a "VyZadovdn restart" postupujte podle nize
uvedenych krok:

1. V hlavnim okné programu stisknéte kldvesu F5 a v Rozsifeném nastaveni prejdéte do sekce UzZivatelské
rozhrani > Upozornéni a informacni okna.

2. Na fadku Seznam interaktivnich upozornéni kliknéte na Zménit. V zobrazeném dialogovém okné v sekci
Pocitac odskrtnéte moznost Restartovat pocitac (vyZzadovano) a Restartovat pocitac (doporuceno).

Select which interactive alert will be displayed ?

Marne Ask user Action applied when not displayed

B Removable media
Bl Network protection
B Web browser alerts
B Computer

Restart computer (required) MNone ~

Restart computer (recommended) . MNone A% I

3. Pro uloZeni kliknéte dvakrat na tlacitko OK.
4. Uvedena upozornéni se jiz nasledné nebudou na stanici zobrazovat.
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5. Alternativné muZete deaktivovat upozornéni VyZzadovan restart pocitace a Doporucen restart pocitace
jako stavy aplikace, které se zobrazuji v hlavnim okné programu ESET Endpoint Antivirus.

Selected application statuses will be displayed ?
Marne Show

Device control is not fully functicnal b

Device control is paused b
B GENERAL

Computer restart recommended

Computer restart required

ESET LiveGrid® is disabled

ESET LiveGrid® is not accessible
Policy override active
Presentation mode is enabled

Settings password has to be updated

AR R A R N EY A

Windows updates available

Doporucen restart

Pokud klient zacne zobrazovat informaci "Doporucen restart", uzivatelské rozhrani se podbarvi Zluté. V ptipadé
potfeby miZete zobrazovani tohoto upozornéni oznameni potladit.

Pro deaktivovani zobrazovani upozornéni "Doporucen restart" a "VyZadovan restart" postupujte podle nize
uvedenych krok:

1. V hlavnim okné programu stisknéte kldvesu F5 a v Rozsifeném nastaveni prejdéte do sekce UZivatelské
rozhrani > Upozornéni a informacni okna.

2. Na fadku Seznam interaktivnich upozornéni kliknéte na Zmeénit. V zobrazeném dialogovém okné v sekci
Pocitac odskrtnéte moznost Restartovat pocitac (vyZzadovano) a Restartovat pocitac (doporuceno).
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Select which interactive alert will be displayed

Mame Ask user Action applied when not displayed

B Removable media
Bl Network protection
B Web browser alerts
B Computer

Restart computer (required) MNone N

Restart computer (recommended) . MNaone N I

3. Pro uloZeni kliknéte dvakrat na tlacitko OK.
4. Uvedena upozornéni se jiz nasledné nebudou na stanici zobrazovat.
5. Alternativné muZete deaktivovat upozornéni VyZzadovan restart pocitace a Doporucen restart pocitace

jako stavy aplikace, které se zobrazuji v hlavnim okné programu ESET Endpoint Antivirus.

Selected application statuses will be displayed ?
Marne Show
Device control is not fully functicnal b
Device control is paused b
B GENERAL

Computer restart recommended

Computer restart required

ESET LiveGrid® is disabled

ESET LiveGrid® is not accessible
Policy override active
Presentation mode is enabled

Settings password has to be updated

JEEREEE

Windows updates available

V4 r

Preposilani

ESET Endpoint Antivirus dokazZe odesilat e-maily pfi vyskytu udalosti s nastavenou urovni dileZitosti. Pro
aktivovani zaslani upozornéni e-mailem prejdéte v RozSifeném nastaveni (dostupném po stisknuti klavesy F5 v
hlavnim okné programu) do sekce Ozndmeni > Pfeposilani > Pfeposilat na e-mail a zapnéte moZnost Pfeposilat
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ozhameni na e-mail.

Pfeposland oznameni — po kliknuti si vyberte, ktera oznameni zobrazena na pracovni plose se maji preposilat také
na e-mail.

(esE ENDPOINT ANTIVIRUS

Rozsifena nastaveni

DETEKCNI JADRO OBECNE

AKTUALIZACE o R :
OZNAMENI NA PRACOVNI PLOSE A BUBLINOVE TIPY
STOVA OCHRANA

WEB A MAIL OZNAMENI E-MAILEM

. .. ) Odesilat cznameni e-mailem
SPRAVA ZARIZENI

SMTP SERVER

SMTP server smitp.provider.com: 587

Oznameni Ufivatelzské jméno user

Heslo BN ERRERRARRRS

UZIVATELSKE ROZHRANI L
E-mailova adresa odesilatele

E-mailové adresy pfijemci

SMTP server

SMTP server — adresa SMTP serveru prosttednictvim kterého budou zpravy odesilany (napfiklad
smtp.provider.com:587, pokud nespecifikujete port, pouZzije se vychozi 25).

ESET Endpoint Antivirus podporuje SMTP servery vyuZzivajici TLS Sifrovani.

UzZivatelské jméno a Heslo — v pripadé, Ze SMTP server vyZzaduje autorizaci, musite vyplnit tato pole pro pfistup
k SMTP.

E-mailova adresa odesilatele — specifikuje adresu odesilatele, ktera se vlozi do hlavicky e-mailové zpravy.

wre

E-mailové adresy pfijemcti — specifikuje adresu pfijemca. Vice adres oddélte stfednikem (;).

Povolit TLS — umozni odesilani zprdv prostiednictvim zabezpeceného TLS spojeni.

Nastaveni e-mailu

Odesilat udalosti od trovné — specifikuje, od které urovné dlleZitosti se budou upozornéni na udalosti odesilat.

¢ Diagnostické — do protokolu se zapisi diagnostické informace pro feseni problému a vSechny zdznamy s
vy$si zavaznosti.
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¢ Informativni — e-mailem se odeslou informace o nestandardnich sitovych udélostech, informace o Uspésné
aktualizaci modull a vSechny nizZe uvedené zaznamy,

¢ Varovani — e-mailem se odeslou upozornéni na chyby a varovné zpravy (napfiklad Anti-stealth neni funkéni
nebo selhala aktualizace modulq,

¢ Chyby — e-mailem se odeslou upozornéni na chybové stavy aplikace (napriklad nefunkéni ochrana
dokument),

o Kritické — e-mailem se odeslou upozornéni na kritické stavy aplikace (naptiklad problém s antivirovou
ochranou nebo upozornéni na infiltraci v systému).

Odesilat kazdé upozornéni v samostatném e-mailu — pokud je tato mozZnost aktivni, prijemce obdrzi pfi vyskytu
udalosti nové upozornéni. Pti vyskytu velkého mnozstvi udalosti v kratkém case obdrzi pfijemce velké mnozstvi e-
maild.

Interval, ve kterém se budou nova upozornéni odesilat (v min.) — interval v minutdch, po jehoz uplynuti bude
odesldn souhrnny e-mail se vSemi upozornénimi na udalosti, které se v daném intervalu vyskytly. Pokud nastavite
hodnotu na 0, upozornéni bude odeslano okam?zité po jeho vyskytu.

Format zpravy

Komunikace mezi programem a vzddlenym uZivatelem nebo systémovym administratorem probiha
prostfednictvim e-mailu nebo LAN zprav (s vyuzitim sluzby Windows messaging). Vychozi format udalosti je
vhodny pro vétsinu situaci, ale v pfipadé potieby si jej mUZete pfizplsobit. V ptipadé potieby si jej mlzete
prizpUsobit svym poZadavkdm.

Format udalosti — format zpravy, ktera se zobrazi na vzdaleném pocitaci.

Format zpravy s upozornénim na hrozbu — prednastaveny format zprdv je vhodny pro vétsinu situaci. Ménit jej
doporucujeme pouze v ojedinélych pripadech. V nékterych pripadech (naptiklad pokud mate systém pro
automatické zpracovani zprav), mize byt potifeba zménit format zpravy.

Znakova sada — prevede e-mailovou zprdvu do ANSI kddovani, které je nastaveno v regionalnim nastaveni
systému Windows (napf. windows-1250, Unicode (UTF-8), ACSII 7-bit nebo (ISO-2022-JP)). To znamen3, Ze se

napfiklad znak "a" zméni na "a", a neznamy symbol bude nahrazen otaznikem ("?").

Pouzit Quoted-printable kddovani — e-mailova zprava bude zakddovana do Quoted-printable (QP) formatu,
ktery vyuziva ASCIl znaky, ¢imz se mohou bezchybné prenaset prostfednictvim e-mailu specialni (narodni) znaky
v 8-bitovém formatu (aéiou).

Proménné (fetézce mezi %) jsou nahrazovany aktualni informaci. K dispozici jsou nasledujici proménné:

e %TimeStamp% — datum a ¢as udalosti,

* %Scanner% — modul, ktery zaznamenal uddlost,

o %ComputerName% — nazev pocitace, na kterém doslo k udalosti,

e %ProgramName% — program, ktery zpUsobil udalost,

¢ %InfectedObject% — nazev Skodlivého souboru, e-mailové zpravy, apod.,
¢ %VirusName% — ndzev infekce,

¢ %Action% — provedena akce,

o %ErrorDescription% — popis chyby.

Klicova slova %InfectedObject% a %VirusName% se pouzivaji pouze v upozornénich na hrozbu. Klicové
slovo%ErrorDescription% se pouziva pouze v informacnich upozornénich.
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Sprava profila

Sprava profili se v programu ESET Endpoint Antivirus pouZiva na dvou mistech — pfi Volitelné kontrole pocitace a
Aktualizaci.

Volitelné kontroly pocitace.

Oblibena nastaveni kontroly pocitace si mlzete uloZit do profill pro jejich opakované poufziti v budoucnu.
Doporucujeme vytvofit nékolik profild s rGznymi cili a metodami kontroly, pfipadné s dal$imi parametry.

Pro vytvoreni nového profilu oteviete Rozsifené nastaveni (dostupné po stisknuti klavesy F5 v hlavnim okné
programu), prejdéte na zalozku Antivir > Volitelna kontrola pocitace. Kliknutim na Zménit na radku Profily se

zobrazi seznam existujicich profild kontroly pocitace s moznosti vytvofit novy profil. V kapitole parametry
skenovaciho jadra ThreatSense naleznete popis jednotlivych parametrl pro nastaveni kontroly poditace.

Chcete vytvofit vlastni profil kontroly pocitace a ¢astecné vam vyhovuje nastaveni preddefinovaného
profilu Smart kontrola pocitace, ale nechcete zaroven kontrolovat runtime archivy nebo potencidlné
nebezpedéné aplikace a pfitom pozadujete PFisné léCeni? V Seznamu profild kliknéte na tla¢itko Pfidat a
profil pojmenujte. Nasledné nové vytvoreny profil vyberte z rozbalovaciho menu Aktualizaéni profil
nastavte si parametry kontroly podle potreby, a zmény ulozte kliknutim na tlacitko OK.

Aktualizace

Editor profill umoZnuje vytvofit nové aktualizaéni profily. Ty se pouZivaji pouze v pfipadé, Ze pouZivate rlzné
zpUsoby pfipojeni na aktualizacni servery.

Ptikladem muze byt firemni notebook, ktery se v interni siti aktualizuje z mirroru, ale mimo firemni sit se
aktualizace stahuji ze server( spolecnosti ESET. Po vytvoreni profilll je jeSté potfeba odpovidajicim zplsobem
upravit naplanované Ulohy na zdloZce Nastroje > Planovac. Jeden profil bude primarni, druhy jako sekundarni.

Aktualizacni profil — aktudlné pouzivany profil. Pro jeho zménu vyberte jiny z rozbalovaciho menu.

Seznam profill — sprava existujicich aktualiza¢nich profild.

Klavesové zkratky

Pro rychlejsi navigaci v produktu ESET Endpoint Antivirus muZete pouzit také nasledujici klavesové zkratky:

F1 otevie ndpovédu

F5 otevie Rozsifend nastaveni

Up/Down umozni pohyb mezi polozkami v produktu

TAB presune se na dalsi polozku v ramci okna

Esc zavie aktivni dialogové okno

Ctrl+U zobrazi dialogové okno se zakladnimi informacemi pro technickou podporu ESET, kde mj.

najdete identifikator své licence

Ctrl+R obnovi pozici a velikost okna na vychozi hodnoty
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https://help.eset.com/getHelp?product=glossary&lang=cs-CZ&topic=packer
https://help.eset.com/getHelp?product=glossary&lang=cs-CZ&topic=unsafe_application
https://help.eset.com/getHelp?product=glossary&lang=cs-CZ&topic=unsafe_application

Diagnostika

Diagnostika poskytuje vypisy ze selhani béhu procest programu ESET (napfiklad ekrn). Pokud aplikace spadne,
vygeneruje se vypis, tzv. dump. Ten mlZe pomoci vyvojartim pfi ladéni a opravé rliznych problém( v ESET
Endpoint Antivirus.

Z rozbalovaciho menu Typ vypisu vyberte jednu z nize uvedenych mozZnosti:

e Vyberte moznost Zadny pro vypnuti této funkce.

e Minimalni (vychozi) — zaznamena nejmensi sadu uzitecnych informaci, které mohou pomoci identifikovat
dlvod, proc se aplikace necekané zastavila. Tento typ vypisu mlze byt uzitecny, pokud jste omezeni
volnym mistem na disku. Nicméné, kvlli omezenému mnoZstvi zahrnutych informaci, chyby, které nebyly
zpUsobeny pfimo vlaknem (thread) bézicim v dobé problému, nemusi byt objeveny analyzou tohoto
souboru.

¢ Uplny — zaznamena cely obsah systémové paméti, kdy? se aplikace necekané zastavi. Kompletni vypis z
paméti miZe obsahovat data procesu, které bézely v dobé, kdy byl vypis vytvoren.

Cilova slozka — misto, kam se vygeneruje vypis pfi padu.

Otevrete slozku diagnostiky — kliknéte na Otevfit k zobrazeni obsahu vyse uvedené slozky v novém okné
Prazkumniku Windows.

Vytvofit diagnosticky dump — po kliknuti na tlacitko Vytvofit se do cilové sloZzky vygeneruje soubor s vypisem
obsahu paméti.

Rozsirené protokolovani
Aktivovat rozsifené protokolovani skeneru — po aktivovani této mozZnosti se do protokolu zaznamenaji vsechny
udalosti, které vznikly pfi béhu rezidentni ochrany souborového systému nebo volitelné kontrole pocitace.

Aktivovat diagnostické protokolovani spravy zafizeni — po aktivovani této mozZnosti se do souboru zapisi detailni
informace z béhu spravy zafizeni. Toto ndm pom{ze diagnostikovat a odstranit potiZe se spravou zafizeni.

v v

Aktivovat rozSifené protokolovani Direct Cloud — po aktivovani této moznosti se do souboru zaznamenad veskera
komunikace mezi produktem a servery Direct Cloud.

v v

Aktivovat rozsifené protokolovani Ochrany dokumentt — po zapnuti se zaznamenaji veskeré udalosti souvisejici s
modulem Ochrana dokument(. Toto pomUze vyvojarim pfi diagnostice a feSeni problémd.

Aktivovat diagnostické protokolovani jadra — po aktivovani této moZnosti se do souboru zapisi detailni informace
z béhu jadra produktu ESET (sluzby ekrn), coZz ndm pomuze pfi diagnostice a feseni problém(. Tato mozZnost je
dostupnd od verze 7.2.

v v

Aktivovat rozsifené protokolovani licence — po aktivovani této moZnosti se zaznamena veskera komunikace
produktu s licen¢nimi servery (ESET Business Account).

Zapnout vypis paméti — po aktivovani této moznosti se zaznamenaji vSechny udalosti, které pomohou vyvojarim
pfi diagnostice Uniku paméti (memory leaku).

v v

Aktivovat rozsifené protokolovani sitové ochrany — po aktivovani této moznosti se do souboru v PCAP formatu
bude zaznamenana veskera sitova komunikace vyhodnocovana firewallem. Toto pomuze vyvojarim pfi
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diagnostice a feseni problém( s modulem firewallu.

Vv

Aktivovat rozsifené protokolovani operacniho systému — po aktivovani se sesbiraji informace o operacnim
systému jako jsou spusténé procesy, aktivita CPU a diskové operace. Toto pomUzZe vyvojardm pfi diagnostice a
reseni problému s chodem programu ve vasem operacnim systému (dostupné na Windows 10).

Aktivovat diagnostické protokolovani filtrovani protokolli — do souboru v PCAP formatu bude zaznamenana
veskera sitova komunikace probihajici po kontrolovanych protokolech. Toto pomUze vyvojarim pfi diagnostice a
feSeni problém(l s modulem filtrovani protokold.

v v

Aktivovat rozsifené protokolovani push zprav — po aktivovani této moznosti se zaznamenaji vSechny udalosti,
které pomohou pfi diagnostice a feseni problémU souvisejicich se zasilanim push zprav.

Aktivovat diagnostické protokolovani rezidentni ochrany souborového systému — po aktivovani této moZnosti se
zaznamenaji vSechny akce souvisejici s fungovanim rezidentni ochrany souborového systému. Toto pomf(ize
vyvojarlim pfi diagnostice a reseni probléma.

v v

Aktivovat rozsifené protokolovani modulu aktualizace — po aktivovani této moznosti se do souboru zapisi
detailni informace o pribéhu aktualizace programu. Toto pom{zZe vyvojarim pfri diagnostice a feSeni problém( s
modulem zajistujicim aktualizaci programu.

Umisténi protokoli

C:\ProgramData\ESET\ESET Endpoint Antivirus\Diagnostics)\

Skener prikazového radku

Modul antivirové ochrany produktu ESET Endpoint Antivirus miZete spustit pomoci pfikazového radku — rucné
(ptikazem "ecls") nebo davkovym souborem typu "bat".

Pouziti ESET skeneru z pfikazového radku:

ecls [MOZNOSTI..] SOUBORY..

Pti spousténi volitelné kontroly prostfednictvim pfikazového fadku mlzete pouzit nékolik parametra a prepinaci:

Moznosti

/base-dir=SLOZKA nacist moduly ze SLOZKY

/quar-dir=SLOZKA SLOZKA s karanténou

/exclude=MASKA vyloucdi soubory odpovidajici MASCE z kontroly
/subdir kontrolovat podslozky (standardné)
/no-subdir nekontrolovat podslozky

/max-subdir-level=UROVEN podslozky kontrolovat pouze do definované UROVNE vnoteni

/symlink nasledovat symbolické odkazy (standardné)
/no-symlink preskocit symbolické odkazy

/ads kontrolovat ADS (standardné)

/no-ads nekontrolovat ADS
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/log-file=SOUBOR
/log-rewrite
/log-console
/no-log-console
/log-all
/no-log-all

/aind

/auto

Moznosti skeneru

[files
/no-files
/memory
/boots
/no-boots
/arch
/no-arch

/max-obj-size=VELIKOST

/max-arch-level=UROVEN
/scan-timeout=LIMIT
/max-arch-size=VELIKOST

/max-sfx-size=VELIKOST

/mail

/no-mail
/mailbox
/no-mailbox
/sfx

/no-sfx

/rtp

/no-rtp
Junsafe
/no-unsafe
/unwanted
/no-unwanted
/suspicious
/no-suspicious

/pattern
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zapisovat vystup do SOUBORU

prepisovat protokol (standardné se zaznamy pfidaji na konec souboru)
zapisovat vystup do konzole (standardné)

nezapisovat vystup do konzole

zaznamenat do protokolu také Cisté soubory

nezaznamenavat do protokolu Cisté soubory (standardné)

zobrazit prabéh aktivity

automaticky zkontrolovat a vylécit vsechny lokalni disky

kontrolovat soubory (standardné)
nekontrolovat soubory

kontrolovat pamét

kontrolovat boot sektory

nekontrolovat boot sektory (standardné)
kontrolovat archivy (standardné)
nekontrolovat archivy

kontrolovat pouze soubory mensi nez VELIKOST v megabajtech (standardné 0 =
neomezené)

archivy kontrolovat do definované UROVNE vnoreni
archivy kontrolovat nejdéle po definovany LIMIT v sekunddch

kontrolovat pouze soubory v archivech mensi nez VELIKOST v megabajtech
(standardné 0 = neomezené)

kontrolovat pouze soubory v samorozbalovacich archivech mensi nez VELIKOST v
megabajtech (standardné 0 = neomezené)

kontrolovat postovni soubory (standardné)
nekontrolovat postovni soubory

kontrolovat postovni schranky (standardné)
nekontrolovat poStovni schranky

kontrolovat samorozbalovaci archivy (standardné)
nekontrolovat samorozbalovaci archivy

kontrolovat runtime packery (standardné)

nekontrolovat runtime packery

detekovat potencialné zneuzitelné aplikace

nedetekovat potencidlné zneuzitelné aplikace (standardné)
detekovat potencialné nechténé aplikace

nedetekovat potencidlné nechténé aplikace (standardné)
detekovat podezrelé aplikace (standardné)

nedetekovat podezielé aplikace

pouzivat signatury (standardné)



/no-pattern nepouZzivat signatury

/heur zapnout heuristiku (standardné)

/no-heur vypnout heuristiku

/adv-heur zapnout rozsitenou heuristiku (standardné)
/no-adv-heur vypnout rozsifenou heuristiku

/ext-exclude=PRIPONY  vylougit z kontroly dvojte¢kou oddélené PRIPONY
/clean-mode=REZIM pouzit REZIM lé&eni infikovanych objekt(i
K dispozici jsou nasledujici moznosti:
¢ none (standardné) — automaticky se nevyléci Zadné objekty.
e standard — ecls.exe se pokusi infikované objekty automaticky vylécit nebo
odstranit.
e strict —ecls.exe se pokusi infikované objekty automaticky vylécit nebo odstranit
bez interakce uZivatele (nebudete dotazani na vymazani souboru).
e rigorous —ecls.exe automaticky odstrani soubor bez pokusu o jeho vyléceni.

e delete —ecls.exe automaticky odstrani soubor bez pokusu o jeho vyléceni, ale
neodstrani se dulezité systémové soubory Windows.

/quarantine ulozit infikované soubory (pfi Ié¢eni) do karantény
(doplrikova akce pti l[éCeni soubort)

/no-quarantine neukladat infikované soubory do karantény

Vseobecné moznosti

/help zobrazit tuto napovédu a ukondit
/version zobrazit informaci o verzi a ukoncit

/preserve-time zachovat ¢as pristupu k souboriim

Navratové hodnoty

0 nenalezeny zadné hrozby

1 hrozba nalezena a vylécena

10 nékteré soubory nemohly byt zkontrolovany (mohou obsahovat hrozby)
50 nalezena hrozba

100 chyba

Navratové hodnoty vétsi nez 100 znamenaji, Ze soubor nebyl zkontrolovan a muze byt infikovan.

ESET CMD

Jedna se o funkci, ktera povoli pouzivani pokrocilych ecmd ptikazi. Diky tomu miZete exportovat a importovat
nastaveni prostrednictvim pfikazového radku (ecmd.exe). Az dosud bylo mozné exportovat nastaveni pomoci GUI.
Export konfigurace ESET Endpoint Antivirus miZete provést do souboru formatu .xm/.

v v

Po zapnuti funkce ESET CMD (v Rozsifeném nastaveni v sekci Nastroje > ESET CMD) pomoci prepinace do polohy
zapnuto si vyberte zplisob ovéreni:
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e Zadny — pokud vyberete tuto moznost, nebudete vy?adovdana autentifikace. Toto nedoporucujeme,

protoZe hrozi potencidlni bezpecnostni riziko umoznénim importu nepodepsanych konfiguraci.

v v

¢ Heslo pro pristup do rozsifeného nastaveni — pro ovéreni se pouzije heslo, které chrani pfistup do

nastaveni produktu. Pfed importovanim konfigurace jiz musi byt definovano heslo pro pristup do
nastaveni. Konfigurace se neimportuje pokud nemate nastavenu ochranu heslem, heslo nesouhlasi nebo
importovany .xm/soubor neni podepsan.

Poté, co aktivujete funkci ESET CMD, m(Zete pro importovani a exportovani konfigurace produktu ESET Endpoint
Antivirus pouZivat pfikazovy radek. Pfikazy mlzZete poustét manudlné, pfipadné si operace v rdmci automatizace
naskriptovat.

Pro pouZiti ecmd prikaz( musite mit opravnéni administratora, resp. je tfeba Prikazovy fadek spustit jako
administrator. V opacném pripadé se zobrazi chyba Error executing command. Pfi exportovani konfigurace
musi cilova slozka existovat. Export je mozny i v pfipadé, kdy je funkce ESET CMD v produktu vypnuta.

Pokrocilé prikazy ecmd lze spustit pouze lokalné. Prikazy na docasné pozastaveni (pause) je mozné spoustét
pouze vzdalené pomoci klientské ulohy Spustit pfikaz z ESET PROTECT.

Konfiguraci z nainstalovaného produktu exportujete prikazem:
ecmd /getcfg c:\config\settings.xml

Konfiguraci do nainstalovaného produktu naimportujete ptikazem:
ecmd /setcfg c:\config\settings.xml

Jak podepsat .xm/ konfiguraéni soubor:
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. Zwebovych stranek spolecnosti ESET si stdhnéte nastroj XmlISignTool. Jedna se o oficidlni nastroj uréeny

pro podepisovani konfiguracnich soubor(.

. Pfikazovy radek Spustte jako administrator (cmd).
. Prejdéte do slozky se stazenym nastrojem xmlsigntool.exe.

. Konfiguracni pfikaz .xm/podepiste timto pfikazem: xmlsigntool /version 1|2 <xml file path>

Hodnota parametru /version zdavisi na verzi ESET Endpoint Antivirus. Pro verzi 7 a nové;jsi pouZijte
/version 2.

5. Zadejte heslo, které jste si nastavili pro pristup do nastaveni. Ndsledné bude vas .xm/soubor s konfiguraci

programu podepsan a mlzete jej prostfednictvim ESET CMD importovat do jiné instalace ESET Endpoint
Antivirus.



https://download.eset.com/com/eset/tools/installers/xmlsigntool/latest/xmlsigntool.exe

Ptikaz pro podepsani konfigura¢niho souboru:

e

EX Administrator: CAWindows\system32\cmd.exe = || ==l @

CAmlSignTool>xmlsigntool Aversion 1 c:confighsettings.xml
Enter Advanced Setup Password:

Re—enter Password:

C=imlSignToolX>_

V pripadé, ze zménite heslo pro pristup do nastaveni a budete chtit prostrfednictvim ESET CMD importovat
konfiguraci z .xm/souboru podepsaného plvodnim heslem, podepiste jej nejprve aktualnim heslem. V
opacném pripadé byste museli konfiguraci znovu exportovat z jiné instalace ESET Endpoint Antivirus.

Aktivovanim ESET CMD bez nastaveného ovérovani predstavuje bezpecnostni riziko a nedoporucujeme
tuto moznost pouZzivat v produkcnich prostfedich. V takovém pfipadé je mozné do produktu importovat

A nepodepsané konfigurace. Pokud dosud nemate nastaveno heslo pro ochranu produktu, prejdéte v
rozSireném nastaveni do sekce UzZivatelské rozhrani > Pristup k nastaveni.

Seznam ecmd prikazt

Jednotlivé bezpecnostni funkce je mozné zapinat a do¢asné vypinat z ESET PROTECT prostrednictvim klientské
ulohy Spustit prikaz. Pfikazy neméni nastaveni vynucené politikou a k opétovnému nastaveni dané funkce dojde
po zapnuti soucdsti nebo restartovani zatizeni. Pro pouZziti ecmd pfikazu zadejte jeho presné znéni pfi vytvareni
Ulohy do pole ptikaz ke spusténi.

Zde uvadime souhrnny prehled dostupnych prikazG:

Rezidentni ochrana souborového  ecmd /setfeature onaccess pause ecmd /setfeature onaccess enable

systému

Ochrana dokument ecmd /setfeature document pause  ecmd /setfeature document enable

Sprava zafizeni ecmd /setfeature devcontrol pause  ecmd /setfeature devcontrol enable

Prezentaéni rezim ecmd /setfeature presentation pause ecmd /setfeature presentation
enable

Anti-Stealth ochrana ecmd /setfeature antistealth pause  ecmd /setfeature antistealth enable

Firewall ecmd /setfeature firewall pause ecmd /setfeature firewall enable
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Ochrana proti sitovym Gtokdm ecmd /setfeature ids pause ecmd /setfeature ids enable
(IDS)

Ochrana proti zapojeni do botnetu ecmd /setfeature botnet pause ecmd /setfeature botnet enable
Filtrovani obsahu webu ecmd /setfeature webcontrol pause ecmd /setfeature webcontrol enable
Ochrany pfistupu na web ecmd /setfeature webaccess pause  ecmd /setfeature webaccess enable
Ochrana postovnich klient( ecmd /setfeature email pause ecmd /setfeature email enable
Antispamova ochrana ecmd /setfeature antispam pause ecmd /setfeature antispam enable
Anti-Phishingova ochrana ecmd /setfeature antiphishing pause ecmd /setfeature antiphishing enable

Detekce stavu necinnosti

v v

Nastaveni Detekce stavu necinnosti mlzete konfigurovat v ¢asti Rozsifené nastaveni > Detek¢ni jadro > Detekce
skodlivého kdédu > Kontrola pfi necinnosti > Detekce stavu necinnosti. Produkt dokaze detekovat nasledujici
stavy, které vyuziva jako podnét pro spusténikontroly pfi necinnosti:

o aktivni spofic obrazovky,
e uzamceni pocitace,
e odhlaseni uzivatele.

Pomoci prepinaci definujte stav, pti kterém chcete provadét kontrolu pocitace.

Import a export nastaveni

Na zaloZce Nastaveni mlzZete do programu ESET Endpoint Antivirus importovat nebo z néj naopak exportovat
konfiguraci v .xml souboru.

Importovani a exportovani nastaveni je uzite¢né napfiklad pokud si potrebujete zalohovat soucasné nastaveni
ESET Endpoint Antivirus a chcete se k nému pozdéji vratit. Export nastaveni ocenite také v pfipadé, Ze chcete
stejné nastaveni pouZit na vice pocitacich, kdy staci pouze naimportovat dany .xml soubor.

Import nastaveni je velmi jednoduchy. Pro importovani nastaveni pfejdéte v hlavnim okné programu na zalozku
Nastaveni, kliknéte na tlacitko Import a export nastaveni a v zobrazeném dialogovém okné vyberte moznost
Import nastaveni. Zadejte cestu k souboru s konfiguraci, pfipadné kliknéte na ... a najdéte soubor, ktery chcete

importovat.

Kroky pro export konfigurace jsou velmi podobné. V pripadé, Ze potrebujete ulozit aktudlni nastaveni, v hlavnim
okné programu na zaloZce Nastaveni kliknéte na tlacitko Import a export nastaveni. V zobrazeném dialogovém
okné vyberte moznost Export nastaveni a zadejte cestu k souboru (naptiklad C:\export.xml). Pfipadné kliknutim
na ... pfejdéte do umisténi v pocitaci, do kterého chcete ulozit soubor s konfiguraci.

Pokud nemate pfistup pro zapis do zadané slozky, mliZze dojit k chybé pfi exportovani nastaveni.
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Import a export nastaveni

Aktudlni konfiguraci produktu si miZete uloZit do XML souboru a pozdéji nebo na jiném
poditadi ji z tohoto souboru obnovit,

® Import nastaven(

Export nastaveni

Cesta k souboru:

ChBackuphsettings.xml -

Obnovit vsechna nastaveni na standardni

Pro obnoveni veskerych nastaveni produktu véetné jednotlivych modull na vychozi hodnoty kliknéte v rozsifeném
nastaveni (dostupném po stisknuti kldvesy F5 v hlavnim okné programu) na tlacitko Standardni. Tim zajistite, Ze
se nastaveni vrati do stavu, v jakém byla po nové instalaci.

Déle se mliZzete podivat do kapitoly Import a export nastaveni.

Obnovit vSechna nastaveni v této sekci na standardni

Kliknutim na ikonu Sipky B obnovite vSechna nastaveni v dané sekci na vychozi hodnoty definované spolecnosti
ESET.

Prosim, méjte na paméti, Ze po kliknuti na tlacitko Obnovit na standardni budou vSechny dosavadni zmény
ztraceny.

Obnovit obsah tabulek — po aktivovani této moznosti se odstrani vSechna ru¢né i automaticky pridana pravidla,
ulohy i profily.

Déle se mlZete podivat do kapitoly Import a export nastaveni.
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Chyba béhem ukladani nastaveni

Tato chyba znadi, Ze nastaveni nebylo spravné ulozeno z dlivodu chyby.
To obvykle znamen3, Ze uzivatel, ktery se pokousel modifikovat nastaveni programu:

¢ nema dostatecnad pristupova opravnéni nebo nema nezbytna oprdvnéni operacniho systému pro Upravu
konfiguracnich soubort a zdznam( v registru systému.
> Pro provedeni pozadovanych zmén se musi pfihlasit administrator systému.

o aktivoval ucici reZim modulu HIPS nebo firewallu, a pokousi se provadét zmény v jejich nastaveni.
> Pro uloZeni nastaveni a zabranéni konfliktu ukoncéete Rozsifeném nastaveni bez uloZzeni zmén, a zkuste
zmény provést znovu.

Druhou nej¢astéjsi pricinou byva nekonzistentnost produktu, ktery nepracuje spravné z dlivodu svého poskozeni,
a proto je nutné jej preinstalovat.

Vzdalené monitorovani a sprava (RMM)

Remote Monitoring and Management (RMM) je zplisob pro vzdalené monitorovani a ovladani aplikaci
prostirednictvim lokalné nainstalovaného agenta poskytnutého MSP (Managed Service Provider).

ERMM - ESET plugin pro RMM

e Soucdsti standardni instalace ESET Endpoint Antivirus je soubor ermm. exe, ktery naleznete ve sloZce s
produktem:
C:\Program Files\ESET\ESET Security\ermm.exe

e ermm.exe je nastroj pfikazového radku vyvinuty spolecnosti ESET urceny ke spravé firemnich
bezpecnostnich produktl a komunikaci s libovolnym RMM pluginem.

e crmm.exe si vyménuje data s RMM pluginem, ktery komunikuje s RMM agentem napojenym na RMM
server. Ve Vychozi konfiguraci je ESET RMM nastroj deaktivovany.

Dalsi zdroje

e ERMM prikazovy radek

e Seznam ERMM JSON ptikazt

¢ Jak aktivovat vzdalené monitorovani a spravu produktu (RMM) v ESET Endpoint Antivirus?

ESET Direct Endpoint Management pluginy pro RMM reSeni tretich stran

RMM Server bézi jako sluzba na serveru treti strany. Pro vice informaci se podivejte do konkrétnich online
uzivatelskych ptirucek ESET Direct Endpoint Management:

e ESET Direct Endpoint Management Plug-in pro ConnectWise Automate
e ESET Direct Endpoint Management Plugin pro DattoRMM
e ESET Direct Endpoint Management pro Solarwinds N-Central

183


https://help.eset.com/direct_endpoint_management/plugins/connectwise_automate/en-US/
https://help.eset.com/direct_endpoint_management/plugins/datto/en-US/
https://help.eset.com/direct_endpoint_management/plugins/n-central/en-US/

e ESET Direct Endpoint Management pro NinjaRMM

ERMM prikazovy radek

Remote monitoring management is run using the command line interface. The default ESET Endpoint Antivirus
installation contains the file ermm.exe located in the Endpoint application within the directory c:\Program
Files\ESET\ESET Security.

Run the Command Prompt (cmd.exe) as an Administrator and navigate to the mentioned path. (To open
Command Prompt, press Windows button + R on your keyboard, type a cmd.exe into the Run window and press
Enter.)

The command syntax is:

Also note that the log parameters are case sensitive.

ermm.exe uses three basic contexts: Get, Start and Set. In the table below you can find examples of commands

syntax. Click the link in the Command column to see the further options, parameters, and usage examples. After

successful execution of command, the output part (result) will be displayed. To see an input part, add parameter
at the of the command.
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get

start

set

application-info

license-info

protection-status

logs

scan-info
configuration
update-status

activation-status

scan
activation

deactivation

update

Get information about products
Get information about product

Get information about license

Get protection status

Get logs

Get information about running scan
Get product configuration

Get information about update

Get information about last activation
Start task

Start on demand scan

Start activation of product

Start deactivation of product

Start update of product

Set options for product

configuration Set configuration to product

In the output result of every command, the first information displayed is result ID. To understand better the result
information, check the table of IDs below.

ErorDl __Eor | Desoipton

H W N = O

(%, ]

Success

Command node not present
Command not supported

General error executing the command

Task already running

Invalid parameter for command

Command not executed because it's
disabled

"Command" node not present in input json
Particular command is not supported
Error during execution of command

Requested task is already running and has not been
started

Bad user input

RMM isn't enabled in advanced settings or isn't started as
an administrator

Seznam ERMM JSON prikazi
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get application-info

get license-info

get logs
get activation-status

get scan-info
get configuration

get update-status

start scan
start activation



e start deactivation

e start update
e set configuration

get protection-status

Get the list of application statuses and the global application status

Command line

ermm.exe get protection-status

Parameters
None

Example

call

{

“command":"get protection status",
"id":1,

“version":"1"

}

result

{

"id":1,

"result":{

"statuses":[{
"id":"EkrnNotActivated",

"status":2,

"priority":768,
"description":"Product not activated"

H,

"status":2,
"description":"Security alert"

}

}

’
rror":null

get application-info

Get information about the installed application

Command line

ermm.exe get application-info
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Parameters
None

Example

call

{

"command":"get application info",
"id":1,

"version":"1"

}

result
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{

"id":1,

"result":{

"description":"ESET Endpoint Antivirus",
"version":"6.6.2018.0",
"product":"eea",

"lang id":1033,

"modules": [{

"id":"SCANNER32",
"description":"Detection engine",
"version":"15117",
"date":"2017-03-20"

i {

"id":"PEGASUS32",

"description":"Rapid Response module",
"version":"9734",

"date":"2017-03-20"

"id":"LOADER32",
"description":"Update module",
"version":"1009",
"date":"2016-12-05"

A

"id":"PERSEUS32",

"description":"Antivirus and antispyware scanner module",
"version":"1513",

"date":"2017-03-06"

"id":"ADVHEUR32",

"description":"Advanced heuristics module",
"version":"1176",

"date":"2017-01-16"

. {

"id":"ARCHIVER32",
"description":"Archive support module",
"version":"1261",

"date":"2017-02-22"

"id":"CLEANER32",
"description":"Cleaner module",
"version":"1132",
"date":"2017-03-15"

.

"id":"ANTISTEALTH32",
"description":"Anti-Stealth support module",
"version":"1106",

"date":"2016-10-17"

"id":"SYSTEMSTATUS32",
"description":"ESET SysInspector module",
"version":"1266",

"date":"2016-12-22"

o

"id":"TRANSLATOR32",
"description":"Translation support module",
"version":"1588B",

"date":"2017-03-01"

"id":"HIPS32",

"description":"HIPS support module",
"version":"1267",
"date":"2017-02-16"

o

"id":"PROTOSCAN32",

"description":"Internet protection module",
"version":"1300",

"date":"2017-03-03"

"id":"DBLITE32",
"description":"Database module",
"version":"1088",
"date":"2017-01-05"

"id":"CONFENG32",
"description":"Configuration module (33)",
"version":"1496B",

"date":"2017-03-17"

"id":"IRIS32",

"description":"LiveGrid communication module",
"version":"1022",

"date":"2016-04-01"

"id":"SAURON32",

"description":"Rootkit detection and cleaning module",
"version":"1006",

"date":"2016-07-15"

A

"id":"sSL32",

"description":"Cryptographic protocol support module",
"version":"1009",

"date":"2016-12-02"

}

1

"error":null
+
}
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get license-info

Get information about the license of the product

Command line

ermm.exe get license-info

Parameters
None

Example

call

{
"command":"get license info",
“id“:l,

“version":"1"

}

result

{
"id":1,

"result":{

"type" :"NFR",

"expiration date":"2020-12-31",

"expiration state":"ok",

"public id":"3XX-7ED-7XF",

"seat id":"6f726793-ae95-4e04-8ac3-e6a20bc620bf",
“seat name":"M"

}

}

’
rror":null

get logs

Get logs of the product

Command line

ermm.exe get logs --name warnlog --start-date "2017-04-04 06-00-00"

date "2017-04-04 12-00-00"
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Parameters

Name Value

name { all, virlog, warnlog, scanlog, blocked, hipslog, urllog, devctrllog } : log to retrieve
start-date start date from which logs should be retrieved (YYYY-MM-DD [HH-mm-SS])
end-date end time until which logs should be retrieved (YYYY-MM-DD [HH-mm-SS])

Example

call

{

"command":"get logs",

"id":1,

"version":"1",

"params":{

"name":"warnlog",

"start date":"2017-04-04 06-00-00",
"end date":"2017-04-04 12-00-00"

}

}

result

{

"id":1,

"result":{

"warnlog":{

"display name":"Events",
"logs": [{

"Time":"2017-04-04 06-05-59",
"Severity":"Info",
"PluginId":"ESET Kernel",
"Code":"Malware database was successfully updated to version 15198 (20170404).",
"UserData":""

e il

"Time":"2017-04-04 11-12-59",
"Severity":"Info",
"PluginId":"ESET Kernel",
"Code":"Malware database was successfully updated to version 15199 (20170404).",
"UserData":""

1

}

b

"error":null

}

get activation-status

Get information about the last activation. Result of status can be {
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success, running, failure }

Command line

ermm.exe get activation-status

Parameters
None

Example

call

{

“command":"get activation status",
”id“:l,

“version":"1"

}

result

{

"id":1,

"result":{
"status":"success"

}

}

’
rror":null

get scan-info

Get information about running scan.

Command line

ermm.exe get scan-info

Parameters
None

Example

call

{
“command":"get scan _info",
"id":1,

“version":"1"

}
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result

{
"id":1,

"result":{

"scan-info":{

"scans": [{

"scan id":65536,

"timestamp":272,

"state":"finished",

"pause scheduled allowed":false,

"pause time remain":0,

"start time":"2017-06-20T12:20:332",

"elapsed tickcount":328,

"exit code":0,

"progress filename":"Operating memory",

"progress arch filename":"",

"total object count":268,

"infected object count":0,

"cleaned object count":0,

"log timestamp":268,

"log count":0,

"log path":"C:\\ProgramData\\ESET\\ESET Security\\Logs\\eScan\\ndl131494.dat",
"username":"test-PC\\test",

"process id":3616,

"thread id":3992,

"task type":2

H,

"pause scheduled active":false

}
}

}

’
rror":null

get configuration

Get the product configuration. Result of status may be { success, error }
Command line

ermm.exe get configuration --file C:\tmp\conf.xml --format xml

Parameters

Name Value
file the path where the configuration file will be saved

format format of configuration: json, xml. Default format is xml

Example

call
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{

"command":"get configuration",
"id":1,

"version":"1",

"params":{

"format":"xml",
"file":"C:\\tmp\\conf.xml"

}

}

result

{
"id":1,

"result":{
"configuration":"PD94bWwgdmVyc2lvbj0iMS4w=="
¥

}

’
rror":null

get update-status

Get information about the update. Result of status may be { success, error

}

Command line

ermm.exe get update-status

Parameters
None

Example

call

{
"command":"get update status",
"id":1,

"version":"1"

}

result

{
"id":1,

"result":{

"last update time":"2017-06-20 13-21-37",

"last update result":"error",

"last successful update time":"2017-06-20 11-21-45"
}

}

rror":null

193



start scan

Start scan with the product

Command line

ermm.exe start scan --profile "profile name" --target "path"

Parameters

Name Value

profile Profile name of On-demand computer scan defined in product

target Path to be scanned

Example

call

{
“command":"start scan",
"id":1,

"version":"1",
"params": {
"profile":"Smart scan",
“target":"c:\\"

}

}

result

{
"id":1,
"result":{

"task id":458752
}

}

’
rror":null

start activation

Start activation of product

Command line

ermm.exe start activation --key "activation key"

Parameters

Name Value
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key  Activation key
offline Path to offline file

Example

call

{

"command":"start activation"
"id":1,

"version":"1",

"params":{

"key " @ "XXXX - XXXX - XXXX - XXXX - XXXX "
}

}

result

{

"id":1,
"result":{
i
"error":null
}

start deactivation

Start deactivation of the product

Command line

ermm.exe start deactivation

Parameters
None

Example

call

{

“command":"start deactivation",
“id“:l,
“version":"1"

}

result

{

"id":1,
"result":{
H
"error":null
}
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start update

Start update of the product. Only one update may be running in the

product so in case the update is already running, "Task already running"
error code is returned

Command line

ermm.exe start update

Parameters
None

Example

call

{

“command":"start update",
"id":1,

"version":"1"

}

result

{

"id":1,

"result":{

¥,

“error":{

"id":4,

“text":"Task already running."
}

}

set configuration

Set configuration to the product. Result of status may be { success, error }

Command line

ermm.exe set configuration --file C:\tmp\conf.xml --format xml --password pass

Parameters

Name Value

file the path where the configuration file will be saved
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password password for configuration

value configuration data from the argument (encoded in base64)
Example
call
{
"command":"set configuration",
"id":1,
"version":"1",
"params":{

"format":"xml",
"file":"C:\\tmp\\conf.xml",
"password": "pass"

}

}

result

{

n ld n : 1 ,
"result":{

},

"error":null

}
Reseni nejéastéjSich problémi

Tato kapitola obsahuje nékteré z nejcastéji se vyskytujicich otazek a probléml, se kterymi se mizZete setkat.
Kliknéte na nazev kapitoly pro zobrazeni feseni problému.

e Jak aktualizovat ESET Endpoint Antivirus?
o Jak aktivovat ESET Endpoint Antivirus?
¢ Jak pouZit uZivatelské jméno a heslo pro aktivaci produktu?
¢ Jak odstranit vir z pocitace?
¢ Jak vytvorit novou Ulohu v Pldnovaci?
¢ Jak napldnovat kazdy tyden kontrolu pocitace?
e Jak spravovat oznameni a interaktivni upozornéni?
e Jak pripojit PRODUCTNAME k ESET PROTECT?
- Jak docasné zménit nastaveni vynucené politikou?
- Jak aplikovat doporucené politiky pro ESET Endpoint Antivirus
o Jak vytvofit mirror?
¢ Jak prejit na Windows 10 s nainstalovanym ESET Endpoint Antivirus?
o Jak aktivovat vzddlené monitorovani a spravu produktu (RMM)?
¢ Jak zablokovat stahovani konkrétnich typ( soubord?
¢ Jak minimalizovat uZivatelské rozhrani ESET Endpoint Antivirus?

Pokud neni vas problém uveden v seznamu vyse, zkuste v ndpovédé k produktu ESET Endpoint Antivirus vyhledat
feSeni podle klicového slova nebo fraze, kterad popisuje vas problém.

Pokud nenaleznete feseni vaseho problému v napovédé, navstivte pravidelné aktualizovanou ESET Databazi
znalosti. NiZze naleznete odkazy na nejnavstévovanéjsi ¢lanky v databazi.
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e Doporuceni pro boj proti Filecoderu (ransomware)
e FAQ: ESET Endpoint Security a ESET Endpoint Antivirus
e Jaké adresy a porty povolit ve firewallu pro zajisténi plné funkcénosti produktu ESET?

Pokud je to nutné, miZete se obratit pfimo na nase pracovniky technické podpory. Kontaktni formular naleznete
pfimo v hlavnim okné programu na zaloZce Napovéda a podpora.

NejcastéjsSi dotazy tykajici se automatické aktualizace
produkt

Dalsi informace tykajici se aktualizace produktu ESET Endpoint Antivirus naleznete v nasledujicich ¢lancich v
A\ nasi Databéazi znalosti:
e Jaké typy produktovych aktualizaci ESET vyddva?

Dojde k automatickému aktualizovani pocitace? Aktualizace je staZena pired nebo po jeho restartovani?

Ke staZeni dojde pred restartem, coZ znamena, Ze v této fazi dojde k pripraveni aktualizovanych soubord. Po
restartovani jsou aktualizované soubory stdle pouze pripraveny k pouziti a aktualné nainstalovand verze poskytuje
nepretrzitou ochranu. Zmény se projevi po dalSim spusténi produktu ESET.

Predpokladejme, Ze mam v siti pFiblizné 3000 pocitacll. Dojde k soubéZnému aktualizovani vSech pocitacu?
Mohu pro automatickou aktualizaci takového mnoZstvi pocitacti vyuZit proxy?

Ve vétsich sitich mlzZete vyuzit Mirror Tool, stejné tak proxy feseni, kdy se aktualizace z internetu stahne pouze
jednou a nasledné je distribuovana lokalné. Aktualizace jsou mensi, obvykle maji 5-10 MB, a v prvnich tydnech od
vydani jsou distribuovany postupné. Z tohoto dlvodu si klienti, ktefi se pfipojuji pfimo k serveriim ESET, nezacnou
stahovat aktualizace soucasné.

Mohu se rozhodnout kolik, nebo které pocitace se maji automaticky aktualizovat? Nechci stahovat aktualizace
pro vice neZ deset pocitacli za hodinu, pfipadné chci deset pocitaca aktualizovat pravé ted, a dalsi pocitace az v
dalsich dnech.

Ve spravovanych prostiedich je moZné automatické aktualizace Fidit pomoci politiky, ve které |ze definovat
nejvyssi poZzadovanou verzi. Podporovany jsou také zastupné znaky (naptiklad 9.0.2032.*). Dalsi informace
naleznete v online ndpovédeé k ESET PROTECT Cloud, resp. ESET PROTECT. Aktualné vsak neni mozné jinym
zplUsobem omezit automatické aktualizace. Jednotlivym skupindm pocitacli mizZete ptifazovat vice politik.

Konfiguruji se automatické aktualizace vyhradné prostfednictvim politik? Pokud nechci produkt ESET
aktualizovat, staci politiku deaktivovat?

Pokud je pro produkt z fady ESET Endpoint k dispozici hotfix zajistujici bezpe€nost a stabilitu, produkt se
aktualizuje i pfesto, Ze jsou automatické aktualizace zakdzany, a to dle podminek stanovenych v pfislusném
licenénim ujednanim s koncovym uzivatelem (EULA). Spolec¢nost ESET vyuziva hotfixy zajistujici bezpecnost a
stabilitu za ucelem reseni kritickych problém a zajisténi maximalni bezpecnosti a stability vami pouzivaného
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produktu.

Politiku pro automatickou aktualizaci mGzZete pfiradit libovolné skupiné pocitacl bez ohledu na jejich aktualni
konfiguraci automatickych aktualizaci. V nespravovanych prostfedich mize uZivatel konfigurovat automatické
aktualizace lokdlné v rozsifeném nastaveni produktu ESET.

Co kdyz v politice definuji nejstarsi dostupnou verzi? Dojde i presto k aktualizovani produktu?

Hotfixy a kritické hotfixy (aktualizace zajistujici bezpecnost a stabilitu) patfi do mirné odlisné kategorie aktualizaci.
Pravidelné hotfixy patfi mezi automatické aktualizace se standardni prioritou a bere se v potaz uZivatelské
nastaveni. Kritické hotfixy maji nejvyssi prioritu, a proto se aplikuji bez ohledu na nastaveni definované
uZivatelem.

Jak budou fungovat aktualizace v offline prostfedich? MliZe se k tomu poutit offline repozitar?

V offline repozitdfi se nachazi téz .dup a .fup soubory. Tato ¢ast repozitare musi byt stazena prostfednictvim
nastrojem Mirror Tool, nikoli produktem s aktivni funkci mirror. Vice informaci naleznete v ESET Databazi znalosti.

Jak produkty ESET zjisti, Ze je vyZadovana jejich aktualizace? Z repozitare? Odesilaji se na servery néjaka data?
V pfipadé, ze spolecnost ESET planuje provést aktualizaci mésic po vydani nové verze, a to plati pro cely svét,
jsou na to servery ESET pfipraveny?

Produkty ESET si stahuji automatické aktualizace z repozitare. Servery jsou na to pfipraveny, protoze tyto kritické
aktualizace maji jen nékolik kB. Na kritické aktualizace se na serverech repozitafe neuplatiuji Zddna omezeni
(throttling). Pokud by byly automatické aktualizace vétsi, mGZzeme omezeni na serverech uplatit. V niZze uvedené
tabulce uvadime pftiklad velikosti hotfix( v pfipadé rozdilové automatické aktualizace:

9.0.2032.2 9.0.2032.6 420kB
8.1.2037.2 9.0.2032.2 6,5 MB
8.0.2028.0 9.0.2032.2 11,5MB

V pripadé, Ze by doslo k selhani ptirlistkové automatické aktualizace, produkt ESET mUzZe inicializovat stazeni
Uplné aktualizace. Stéle se jedna o automatickou aktualizaci se zarukou funkénosti, misto .dup souboru se vsak
stahne vétsi soubor .fup. V pfipadé verze 9.0.2032.2 je to 27 MB. Takovy scénar je viak ojedinély.

Je pfi uvolriovani automatické aktualizace pro ESET Endpoint Security/ESET Endpoint Antivirus uplatiiovano
néjaké omezeni. Pokud ano, jak dlouho je platné?

Omezeni se uplatfiuje v prabéhu prvnich tydnd od vydani nové verze za Gcelem sniZzeni zatéZe na nase servery a
zajisténi rovnomeérné distribuce nové verze.
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Domnivam se, Ze se automatické aktualizace budou jednou patfit mezi z hlavni zplsoby, jak pFejit na novou
verzi. Jak to funguje podrobné?

Nasim cilem je zajistit, aby se co nejvice produktll u zdkaznik( aktualizovalo prostfednictvim automatickych
aktualizaci. Udrzovat podporu mnoha starych verzi je velmi obtizné. Funkce zajistujici automatické aktualizace
produktl funguje jednoduse. Soubory .dup se stahnou pfi prvni kontrole dostupnosti moduld. V pribéhu
aktualizace je produkt pIné funkéni a stale zajistuje ochranu pocitace. Nova verze se aktivuje po restartovani
pocitace. Ve spravovanych prostfedich mizZete prostrednictvim politiky (naptiklad v ESET PROTECT) definovat
nejvyssi moznou verzi, na kterou se mohou produkty aktualizovat. DalSi informace naleznete v online napovédé k
ESET PROTECT Cloud, resp. ESET PROTECT.

Je pravda, Ze automatické aktualizace funguji na 1/10? Nyni pouZivam ESET Endpoint Security ve verzi
8.0.2028.1. Pokud je povolena automaticka aktualizace, na jakou verzi se produkt aktualizuje?

Aktualizace produkt(i prostfednictvim automatickych aktualizaci mize byt opoZzdéna z divodu aktivovanych
omezeni na serverech repozitare. Pokud je pfi vydani aktualizace produktu aktivni throttling, produkt si ji nemusi
pfi pravidelné kontrole dostupnosti automatické aktualizace stdhnout okamzité. V pfipadé, Ze je aktualizace
povazovana za bezpecnou a stabilni, miZe byt omezeni nasledné upraveno nebo zcela zruseno, aby aktualizace
byla dorucena vsech zbyvajicim klientdm.

Omezovani (throttling) je proces, ve kterém se uplatriuje sada opatreni, a mlZe byt pro kazdou aktualizaci platny
rdznou dobu. Tato doba zavisi na mnozstvi klientd, ktefi si aktualizaci Zadaji, stejné tak zatiZzeni nasich server( a
dalsich faktorech. Tento postup se neustale vyviji a méni. Vzhledem k tomu, Ze funkce zajistujici automatickou
aktualizaci je relativné nov3, s nejvétsi pravdépodobnosti tento postup v budoucnosti rozvijet za Ucelem zlepseni
zkusenosti zakaznik(.

Pokud spustim pocitac v 8:45 a nasledné jej 17:00 vypnu, kdy dojde k automatické aktualizaci?

Pti dalSi Uspésné naplanované aktualizaci moduld, nejvyse jednou za 24 hodin.

Pokud v pribéhu automatické aktualizace dojde k vypnuti pocitace, kdy se provede dalsi aktualizace?

Aktualizace se spusti v pFistim naplanovaném aktualizacnim okné. Postup automatické aktualizace (dfive znamy
jako uPCU) je postaven na robustnim bezpecnostnim mechanismu. Po staZeni aktualizace a restartovani pocitace
jsou aktualizované soubory stale pouze pfipraveny k pouziti a aktudlné nainstalovana verze poskytuje
nepretrzitou ochranu. Zmény se projevi po dalSim spusténi produktu z fady ESET Endpoint.

Jak mohu spustit automatické aktualizace okamzité bez ¢ekani na pravidelné spojeni jednou za 24 hodin?
Existuje néjaky jiny zplisob, nez kliknuti na tlacitko Zkontrolovat aktualizace?

Aktualné je moiné automatickou aktualizaci vyvolat pouze kliknutim na tlacitko Zkontrolovat aktualizace v
hlavnim okné programu na zaloZce Aktualizace. VSechny ostatni zplsoby pro aktualizaci modul(l se fidi politikou
planovace 24hodinovych automatickych aktualizaci. V soucasné dobé neni mozné vzdalené inicializovat stazeni
automatickych aktualizaci. Tuto funkci planujeme ptidat v nékteré z dalSich verzi.
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Jak aktualizovat ESET Endpoint Antivirus?

Aktualizaci ESET Endpoint Antivirus mlzZete provadét ru¢né nebo automaticky. Pro zahajeni aktualizace kliknéte
na tlalitko Zkontrolovat aktualizace na zaloZce Aktualizace.

Po nainstalovani programu se standardné vytvofi napldnovana uloha, kterd spousti automatickou aktualizaci
kazdou hodinu. Pokud chcete zménit tento interval, pfejdéte na zalozku Nastroje > Planovac (pro vice informaci
prejdéte do kapitoly Planovac).

Jak aktivovat ESET Endpoint Antivirus?

Po dokonceni instalace budete vyzvani k aktivaci produktu.

Produkt mUZete aktivovat nékolika zplsoby. Dostupnost jednotlivych metod zavisi na zvoleném aktivacnim
scénafi a mlze se lisit v jednotlivych zemich a zpUsobu distribuce (webové stranky spolecnosti ESET, .exe nebo
.msi instalacni balicek apod.).

Pro aktivaci ESET Endpoint Antivirus prejdéte v hlavnim okné programu na zalozku Napovéda a podpora a
kliknéte na tlacitko Aktivovat produkt, pfipadné na zaloZce Stav ochrany kliknéte na odkaz Aktivovat produkt.

ESET Endpoint Antivirus mlzZete aktivovat nize uvedenymi zpUsoby:

¢ Poutzit zakoupeny licencni kli¢ — unikatni fetézec znakd ve formatu XXXX-XXXX-XXXX-XXXX-XXXX, ktery
slouzi pro identifikaci vlastnika licence a aktivaci.
o ESET Business Account — prostiednictvim Uctu vytvoreného na portale ESET Business Account, do kterého

se prihlasite zaddnim e-mailové adresy a hesla. K Uc¢tu se pfihlasite zaddnim e-mailové adresy a hesla.

o Offline licen¢ni soubor — automaticky generovany soubor obsahujici informace o licenci. Pokud to vase
licence umoznuje, offline licen¢ni soubor si mQzZete vygenerovat na licenénim portdle pouzit jej pro aktivaci
stanic, které nejsou ptipojeny k internetu a neni mozné je aktivovat jinym zplsobem. Pocet offline licenci
se odecte od celkového poctu dostupnych licenci. Pro vice informaci o generovani offline licenénich
souborl prejdéte do online uZivatelské prirucky k ESET Business Account.

MozZnost Aktivovat pozdéji pouZijte v pripadég, Ze je pocitac pfipojen k internetu a vzdalené spravovan
prostfednictvim ESET PROTECT. Tuto moZnost miZete pouZit také v pfipadé, kdy chcete klienta aktivovat pozdéji
jinym zplsobem.

Pokud mate pouze klasické licenéni Gdaje (uzZivatelské jméno a heslo) pro aktivaci starsich produkt ESET a nevite,
jak ESET Endpoint Antivirus aktivovat, prevedte si je nejprve na licencni klic.

A Neuspésna aktivace?

Kdykoli mlZete licenci v produktu zménit. Pro pfeaktivaci produktu jinou licenci pfejdéte v hlavnim okné
programu na zalozku Napovéda a podpora a kliknéte na tlacitko Zménit licenci. Na této obrazovce zaroven
naleznete verejné ID licence, které se pouziva pro identifikaci uzivatele pfi komunikaci s technickou podporou
spolecnosti ESET. Informaci o nazvu pocitace, tak jak jej vidi licenéni portal, si zobrazite kliknutim pravym
tlacitkem mysi na ikonu produktu (8) v oznamovaci oblasti a vybranim moznosti O programu.

Prostfednictvim ESET PROTECT 7.2 nebo ESET PROTECT 9 mUZete aktivovat produkt vzdalené a piné
automaticky. Pro vice informaci pfejdéte do online napovédy ESET PROTECT.
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Zadani licencniho klice béehem aktivace

Pro spravny chod bezpecénostniho produktu ESET Endpoint Antivirus je dulezité, aby byl automaticky aktualizovan.
To je mozné pouze tehdy, pokud jste jej aktivovali pomoci Licenéniho klice.

Pokud po dokonéeni instalace nezadate licen¢ni kli¢, produkt nebude aktivovany. Licenci zménite v hlavnim okné
programu. Na zaloZzce Napovéda a podpora kliknéte na Aktivovat produkt a do zobrazeného dialogového okna
zadejte licencni kli¢, ktery jste obdrzeli pti nakupu bezpeénostniho produktu ESET.

Licencni kli¢ zadavejte presné tak, jak je napsany.

e Licencni kli¢ je unikatni fetézec znakl ve formatu XXXX-XXXX-XXXX-XXXX-XXXX, ktery slouZi pro identifikaci
vlastnika licence a jeji aktivaci.

Udaje z licenéniho e-mailu doporuéujeme zkopirovat (CTRL+C) a vloZit do programu (CTRL+V). P¥i kopirovani dejte
pozor, abyste navic nevlozili mezeru.

Prihlaseni k ESET Business Account

Ucet Bezpecnostniho administratora je Gcet vytvoreny na portale ESET Business Account, pomoci kterého mizete
spravovat vice licenci pohodIné z jednoho mista. Prostfednictvim Uctu bezpecnostniho administratora mlizete
spravovat vice licenci pohodIné z jednoho mista. Pokud jesté Gcet nemate, po kliknuti na tlaéitko Vytvofit tcet
budete pfesmérovani na stranku, kde si nastavite ptihlasovaci jméno a heslo k vasemu uc¢tu na portale ESET
Business Account.

Pokud jste zapomnéli heslo ke svému uctu, kliknéte na Zapomnél jsem heslo a budete presmérovani na portal
ESET Business Account. Nasledné zadejte svoji e-mailovou adresu a potvrdte kliknutim na tlacitko Odeslat. Na e-
mail nasledné obdrzite instrukce pro reset hesla.

7 7

Jak pouzit klasické licencni udaje pro aktivaci nové
generace produktu ESET?

Pokud mate uZivatelské jméno a heslo, pro ziskani Licenéniho klice navstivte portal ESET Business Account. Na
tomto portale si mlZete stavajici licen¢ni Udaje prevést na licencni klic.

Jak odstranit vir z pocitace?

Pokud jevi pocita¢ zndmky infekce, tzn. je pomalejsi, zamrzd apod. doporucujeme postupovat podle ndsledujicich
krok:

1. V hlavnim okné programu kliknéte na zdlozku Kontrola pocitace.

2. Kliknéte na moznost Smart kontrola pro zahajeni kontroly pocitace,

3. Po dokonceni kontroly si zobrazte jeji protokol. Zamérte se predevsim na pocet zkontrolovanych,
infikovanych a vylécenych soubord.

4. Pokud chcete zkontrolovat pouze urcité ¢asti pocitace, vyberte moznost Volitelna kontrola a ruc¢né vyberte
cile kontroly.
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Pro podrobnéjsi informace navstivte pravidelné aktualizovanou ESET Databdzi znalosti.

Jak vytvorit novou ulohu v Planovaci?

Pro vytvoreni nové ulohy v Planovaci prejdéte v hlavnim okné programu na zalozku Nastroje > Planovac a kliknéte
na tlacitko PFidat v dolni ¢asti okna nebo z kontextového menu dostupného po kliknutim pravym tlacitkem mysi
vyberte moznost Pfidat. K dispozici jsou ndasledujici typy Uloh:

o Spusténi externi aplikace — vyberte si aplikaci, kterou chcete pomoci planovace spustit.

e Udrzba protokoll — v protokolech mohou pFirozené zlistat zbytky po jiz smazanych zdznamech. Tato tloha
zajisti optimalizaci zaznam( v protokolech, coz zajisti efektivnéjsi a rychlejsi praci s nimi.

¢ Kontrola soubori spousténych pf¥i startu — kontroluje soubory, které se spoustéji pfi startu nebo po
prihlaseni do systému.

¢ Vytvoreni zaznamu o stavu pocitace — vytvori zaznam systému pomoci ESET SysInspector, ktery slouZi k
dikladné kontrole stavu pocitate a umoznuje zobrazit ziskané Udaje v jednoduché a Citelné formé.

¢ Volitelna kontrola pocitace — provede volitelnou kontrolu disk(, jednotlivych sloZek a souborl na pocitadi,

¢ Aktualizace — zajistuje aktualizaci detekénich a programovych moduld.

Mezi nejéastéji pouzivané naplanované ulohy patfi Aktualizace, proto si podrobnéji popiSeme pfidani nové
aktualizacni ulohy.

V rozbalovacim menu napldnovana uloha vyberte moznost Aktualizace. Zadejte Nazev ulohy. a kliknéte na
tlacitko DalSi. Dale nastavte pravidelnost opakovani Glohy. K dispozici jsou nasledujici moznosti: Jednou,
Opakované, Denné, Tydné, Pfi udalosti. Pokud chcete minimalizovat dopad na systémové zdroje p¥i béhu
notebooku na baterii nebo pocitace z UPS, zapnéte moznost Nespoustét ulohu, pokud je pocita¢ napdjen z
baterie. Po kliknuti na tlacitko Dalsi zadejte ¢as Provedeni tlohy. Dale je potfeba definovat akci, ktera se provede
v pfipadé, Ze ve stanoveném terminu nebude mozné ulohu spustit. K dispozici jsou ndsledujici moznosti:

¢ P¥i dalSim naplanovaném terminu

¢ Jakmile to bude mozné

e Okamiité, pokud od posledniho provedeni uplynul stanoveny interval (definovany v poli €as od
posledniho spusténi)

V dal$im kroku se zobrazi souhrnné informace o pridavané naplanované uloze. Akci dokoncete kliknutim na
tlacitko Dokoncit.

Nasledné se zobrazi dialogové okno. V ném vyberte profil, ktery se pouZije pro naplanovanou ulohu. Nastavte
primarni a sekundarni profil. Sekundarni profil se pouzije v pfipadé, kdy nebude mozné provést tlohu pomoci
primarniho profilu. Kliknutim na tlac¢itko Dokoncit se vytvorena naplanovana uloha pfida do seznamu
naplanovanych uloh.

Jak naplanovat kazdy tyden kontrolu pocitace?

Pro naplanovani standardni Ulohy prejdéte v hlavnim okné programu na zédlozku Nastroje > Planovac. Nize je
popsan strucny ndvod, jak vytvofit Ulohu, ktera bude kontrolovat lokalni disky kazdych tyden. Prectéte si detailni
postup v nasi Databdzi znalosti.

Pro napldnovani ulohy postupujte nasledovné:
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Kliknéte na tlacitko P¥idat v hlavnim okné Planovace.

V rozbalovacim menu vyberte moznost Volitelna kontrola pocitace.

Zadejte nazev ulohy a kliknéte na moznost Tydné.

Vyberte datum a cas, kdy chcete Ulohu spustit.

Vyberte akci, kterd se provede v pfipadé neprovedeni Ulohy ve stanoveném cCase (naptiklad Jakmile je to

AN

mozné). Tim zajistite spusténi ulohy, pokud byl pocitac¢ vypnuty.

o

Zkontrolujte vSechna nastaveni ulohy v seznamu a kliknéte na Dokoncit.
7. Vrozbalovacim menu Cile kontroly vyberte Lokalni disky.
8. Kliknutim na tlac¢itko Dokoncit potvrdite jeji naplanovani.

Jak pripojit ESET Endpoint Antivirus k ESET PROTECT?

Pokud po instalaci ESET Endpoint Antivirus chcete pocitac pfipojit k ESET PROTECT a spravovat jej vzdalené,
ujistéte se, Ze jste na stanici nainstalovali také ESET Management Agenta. Jednd se o nezbytnou soucast pro
komunikaci klienta s ESET PROTECT Serverem.

e Instalace nebo nasazeni ESET Management Agenta

Dalsi informace:

e Prirucka pro vzdalené spravované produkty
e Jak docCasné zménit nastaveni vynucené politikou?
e Jak aplikovat doporucené politiky pro ESET Endpoint Antivirus

Jak docasné zménit nastaveni vynucené politikou?

UZivatellm pouZivajicim na Windows produkty z fady ESET Endpoint ve verzi 6.5 a hovéjsi mlzZete doc¢asné
umoznit zménu nastaveni, které je jinak vynucenou politiku, a neni mozné jej lokalné ménit. Prostiednictvim
rezimu docasné zmény nastaveni umoznite lokalnim administratordm ménit konfiguraci bezpeénostniho produktu
ESET, ktera je jinak aplikovdna politikami. Do¢asné ménit nastaveni mohou vami definovani uzivatelé z Active
Directory, pripadné vsichni uZivatelé za predpokladu, Ze znaji heslo. Tato funkce muze byt aktivni nejvyse po dobu
¢tyr hodin.

e ReZzim docasné zmény nastaveni nelze vzddlené z ESET PROTECT Web Console ukoncit. Vypne se
automaticky po uplynuti stanového intervalu. Pfipadné jej uZivatel mize deaktivovat rucné.

e UZivatel, ktery poutzije rezim docasné zmény nastaveni musi mit rovnéz opravnéni administratora
Windows. V opacném pfipadé nebude schopen uloZit zmény v nastaveni produktu ESET Endpoint Antivirus.
e Od verze ESET Endpoint Antivirus 7.0.2100.4 muZete opravnéni definovat také na skupinu uZivatel( z
Active Directory.

A

Pro povoleni do¢asné zmény nastaveni na konkrétni stanici:

V hlavnim menu prejdéte na zalozku & Politiky a kliknéte na tlaitko Nova politika.

V sekci Obecné zadejte nazev politiky, volitelné popis.

V sekci Nastaveni vyberte z rozbalovaciho menu ESET Endpoint for Windows.

V konfiguracni Sabloné prejdéte na zdlozku Do€asna zména nastaveni.

V sekci PFifadit vyberte konkrétni stanici nebo skupinu zatizeni, na které chcete politiku uplatnit.

oA wWwN e

Souhrnné informace naleznete v sekci Pfehled a politiku ulozte kliknutim na tlacitko Dokon¢it.
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@00 SECURITY MANAGEMENT CENTER

am Mew Policy

v| QL Type to seanch ?

OVERRIDE MODE SETTINGS [+ I
TEMPORARY CONFIGURATION OVERRIDE

& Allow avernide by local sdmin

OVERRIDE CREDENTIALS

OVERRIDE MODE

UzZivatel Filip mél problém s pfistupem na konkrétni webovou stranku. Administrator se rozhodl, Ze umozni
Filipovi do¢asné ménit nastaveni, aby mohl svépomoci identifikovat pfic¢inu. Administrator si nasledné jeho
konfiguraci vzdalené stdhl do ESET PROTECT a prevedI| do politiky.
Administrator k tomu vyuZil tento postup:
1. V hlavnim menu prejdéte na zalozku Politiky a kliknéte na tlacitko Nova politika.
2. Zadejte nazev nové politiky, volitelné popis. V sekci Nastaveni vyberte z rozbalovaciho menu ESET
Endpoint for Windows.
3.V konfiguracni Sabloné prejdéte na zalozku Doc¢asna zména nastaveni. Pomoci prepinace tuto moznost
aktivujte, nastavte limit na 1 hodinu a vyberte konkrétniho uZivatele z Active Directory.
4. Prifadte politiku poZadované stanici (v nasem pripadé pocitaci Filipa) a kliknéte na tlac¢itko Dokoncit pro
uloZeni politiky.
5. UZivatel Filip ma nyni v rozsifeném nastaveni (dostupném po stisknuti klavesy F5 v hlavnim okné

v/ programu moznost pro do¢asnou zménu nastaveni a mize ménit konfiguraci programu.
6.V ESET PROTECT Web Console na zaloZzce Pocitace najdéte konkrétni stanici (v nasem pfipadé Filipa) a
kliknéte na moZnost Zobrazit detaily.
7. Prejdéte na zalozku Konfigurace a kliknéte na tlacitko Vyzadat konfiguraci.
8. Vyckejte na zobrazeni konfigurace. Kliknéte na konfiguraci poZzadovaného produktu a z kontextového
menu vyberte moZnost Otev¥it konfiguraci.
9. Zkontrolujte nastaveni a kliknéte na tlacitko Prevést do politiky.
10. Zadejte nazev nové politiky, volitelné popis.
11. V sekci Nastaveni zkontrolujte konfiguraci a pfipadné ji jesté upravte.
12. Pfifadte politiku poZadované stanici (v naSem ptipadé Filipovi).
13. Pro uloZeni kliknéte na tlac¢itko Dokoncit.
14. Nezapomerite stanici, kterou pouziva Filip, odebrat politiku, kterd mu umoznila doasné ménit
nastaveni produktu.
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Jak aplikovat doporucené politiky pro ESET Endpoint
Antivirus

Po pfipojeni ESET Endpoint Antivirus k ESET PROTECT doporucujeme na stanici aplikovat politiku — at jiz nékterou
z doporucenych nebo vami vytvorenou.

K dispozici je nékolik preddefinovanych politik pro ESET Endpoint Antivirus:

Antivirus — Vyvazené nastaveni Bezpecnostni konfigurace doporucena pro vétsinu situaci.

Antivirus — Maximalni Aktivuje se strojové uceni, rozsifena heuristika, hloubkova analyza chovani a

zabezpeceni filtrovani protokolu SSL. Tyto funkce maji vliv na detekci potencialné
zneuzitelnych, nechténych a podezrelych aplikaci.

Cloudovy systém reputace a Aktivuje zapojeni do cloudového reputacniho systému ESET LiveGrid®, ktery

zpétné vazby vylepsi detekci zcela novych hrozeb a sdilenim Skodlivych vzork( a
potencialnich hrozeb pomlzZete vylepsit detekéni schopnosti.

Sprava zafizeni — Maximalni Vsechna zafizeni budou blokovana. Pfipojeni jakéhokoli zafizeni k pocitaci

zabezpeceni bude muset povolit administrator.

Sprava zafizeni — Pouze pro Cteni  Z pfipojenych zafizeni bude moZné pouze data Cist. Zapis nebude povolen.

Firewall — Blokovat veskerou Zablokuje veskerou sitovou komunikaci a povoli pouze spojeni s ESET
komunikaci kromé ESET PROTECT PROTECT a ESET Inspect serverem (pouze pro ESET Endpoint Security).
a ESET Inspect

Protokolovani — Aktivovat Do protokoll se budou zaznamenavat vSechny udalosti a sbirat se zacnou

diagnostické protokolovani vSechny protokoly, v€etné modulu HIPS a parametr( skenovaciho jadra
ThreatSense. To vam usnadni feseni pfipadnych probléma. Protokoly budou
automaticky odstranény po 90 dnech.

Protokolovani — Zaznamendvat Zaznamendvany budou pouze varovani, chyby a kritické udalosti. Protokoly
pouze dulleZité udalosti budou automaticky odstranény po 90 dnech.

Viditelnost — VyvdZené nastaveni Vychozi nastaveni. Zobrazovat se budou ozndmeni i stavy aplikace.

Viditelnost — Neviditelny rezim Deaktivuje zobrazovani ozndmeni, grafické uzivatelské rozhrani a integraci do
kontextového menu. Nepobézi proces egui.exe. Vhodné pro kompletni
spravu prostrednictvim ESET PROTECT Cloud.

Viditelnost — Nizsi mira interakce s Deaktivuje zobrazovani ozndmeni a stavll aplikace, ale grafické uZivatelské
uzivatelem rozhrani pobézi.

Pro aplikovani politiky s nazvem Antivirus — Maximalni zabezpeceni, ktera definuje vice nez 50 doporucenych
nastaveni pro produkt ESET Endpoint Antivirus, postupujte podle niZze uvedenych krok:

Nasledujici ¢lanky z ESET Databdze znalosti mohou byt dostupné pouze v anglictiné:
¢ Aplikovani doporuceného nastaveni nebo preddefinované politiky pro ESET Endpoint Antivirus
prostrednictvim ESET PROTECT

1. Oteviete si ESET PROTECT Web Console

2. V hlavnim menu prejdéte na zalozku & Politiky a rozbalte polozku PFeddefinované politiky > ESET
Endpoint for Windows.

3. Kliknéte na polozku Antivirus — Maximalni zabezpeceni — Doporuceno.
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4. Na zaloZce Prifazeno k kliknéte na tlacitko PFifadit klientovi nebo Ptifadit skupiné a vyberte cil, na ktery
chcete politiku aplikovat.

SECURITY MANAGEMENT CENTER

Policies Show unassigned  Antivirus - Maximum security - recommended - Assigne...
A ct [ = Assigned to Applied on Settings Summary
~
#~ # Custom Policies TARGET NAME TARGET DESCRIPTION
#~ [&] ESET Endpoint for Windows
O winl02
% _BASE EEA/EES Windows Client Policy
[ Device Control Policy B winion

hd ESET Endpoint for macOS (OS X) and Linux
Policies ~ [E] ESET Management Agent
[ linux pelicy
[ migracny pokus
% proxy
(@) Built-in Policies
~ [5] ESET Endpoint for Android (2+)
#~ [& ESET Endpoint for Windows
[% Antivirus - Balanced
[% Antivirus - Maximum security - recommended {
[3 Cloud-based protection - recommended
[% Device control - Maximum security
[3 Device Control - Read only

[% Firewall - Block all traffic except ESMC & EE| connection

POLICIES = ‘ IEW POLIC

Q

@

Pro zobrazeni konfigurace, kterou touto politikou aplikujete prejdéte na zdlozku Nastaveni.

e Modra tecka predstavuje nastaveni definované v této politice
e Cislo v modrém bubliné predstavuje pocet nastaveni definované v dané sekci touto poltiikou
¢ Vice informaci o ESET PROTECT politikach

Policies Show unassigned  Antivirus - Maximum security - recommended - Settings
A UP Select T - Assigned to Applied an Settings Summary
-~
“ ¢ Custom Policies ESET Endpoint for Windows Q

#~ [&) ESET Endpoint for Windows
(% _BASE EEA/EES Windows Client Policy DETECTION ENGINE BASIC

[3 Device Control Policy Enable Real-time file system

Real-time file system protection

v [5] ESET Endpoint for mac05 (05 X) and Linux [— protection
o ESET Management Agent HIPS
MEDIA TO SCAN
[ linux policy
WEB AND EMAIL Lacal drives

[& migracny pokus
Remaovable media

(& proxy TOOLS
(&) Built-in Policies USER INTERFACE Network drives

N ESET Endpoint for Android (2+)

#~ [E] ESET Endpoint for Windows SCAN ON
[& Antivirus - Balanced File open
[& Antivirus - Maximum security - recommended @ File creation
[& Cloud-based protection - recommended File execution
[% Device control - Maximum security Removable media access

[3 Device Control - Read only
THREATSENSE PARAMETERS
[ Firewall - Block all traffic except ESMC & EEl connection

(3 Logging - Full diagnostic logging ADDITIONAL THREATSENSE PARAMETERS

[® Logging - Log important events only
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Jak vytvorit mirror?

ESET Endpoint Antivirus dokaZe vytvaret kopie aktualizaci (detekéniho jadra a dalSich modulQ), z niz I1ze pak
aktualizovat dalsi stanice v lokalni siti, na kterych je nainstalovan naptiklad ESET Endpoint Security nebo ESET
Endpoint Antivirus.

Zpristupnéni aktualizacniho mirroru prostfednictvim interniho HTTP
serveru poskytovaného produktem ESET Endpoint Antivirus

1. V hlavnim okné programu stisknéte klavesu F5 a otevrete si RozSifena nastaveni. Prejdéte do sekce
Aktualizace > Profily.

2. Rozbalte zalozku Aktualizace a v sekci Aktualizace modulti se ujistéte se, Ze mate aktivni moznost
Automaticky vybér serveru.

3. Rozbalte zalozku Aktualizacni mirror a aktivujte zde moznost Vytvaret kopie aktualizaci a Zapnout HTTP
server.

Dalsi informace naleznete v nasledujicich kapitolach:
e Aktualizaéni mirror
e Aktualizace z mirroru

Zpristupnéni aktualiza¢niho mirroru prostfednictvim sitového sdileni

1. Nejprve je nutné na lokdlnim nebo sitovém zafizeni vytvofit sdilenou slozku. Pfi jejim vytvareni musite
nastavit prava pro zapis do této slozky uZivateli, ktery bude kopie aktualizaci do této slozky ukladat (lokalni
ucet SYSTEM), a nastavit prava pro cteni uzivatelim, ktefi si aktualizace z této slozky budou stahovat (tedy
vSem uZivatelim, ktefi pouzivaji bezpecnostni produkt ESET).

2. Ddle v Rozsifeném nastaveni v sekci Aktualizace >Profily > Aktualizacni mirror aktivujte moznost Vytvaret
kopie aktualizaci.

3. Kliknéte na Vymazat a nasledné na Zmeénit pro vybrani slozky, do které chcete aktualizace ukladat. Najdéte
a vyberte vytvorenou sdilenou slozku.

Pokud nechcete poskytovat aktualizace modulu prostfednictvim interniho HTTP serveru, deaktivujte
moznost Zapnout HTTP server.

Jak prejit na Windows 10 s nainstalovanym ESET
Endpoint Antivirus?

Pfed stazenim a nainstalovanim aktualizace na Windows 10 doporucujeme nejprve aktualizovat produkt
ESET na nejnovéjsi verzi a aktualizovat detekéni a programové moduly. Timto zplsobem si zajistite

A maximalni ochranu v pribéhu celého procesu aktualizace operacniho systému a predejdete pfipadnym
konfliktim pfi pouZiti nepodporované verze.

Verze 7.x:

Pro staZzeni nejnovéjsi verze produktu ESET kliknéte na jeden z nize uvedenych odkaz(l v zavislosti na pouZivaném
operacnim systému a zakoupeném fesSeni ESET:
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Stahnout ESET Endpoint Security 7 32-bit Stdhnout ESET Endpoint Antivirus 7 32-bit

Stahnout ESET Endpoint Security 7 64-bit Stahnout ESET Endpoint Antivirus 7 64-bit

Verze 5.x:

Produkty z fady ESET Endpoint ve verzi 5.x jsou jiz na konce svého Zivotniho cyklu. To znamen3, Ze jiz
instalacni balicky nejsou vefejné dostupné ke stazeni. Dirazné doporucujeme tyto produkty aktualizovat na

nejnovéjsi verzi.

Dalsi jazykové verze:

Pokud si potfebujete stahnout instalacni balicek v jiném jazyce, prejdéte na webovych strankdch spolecnosti ESET
do sekce Stahnout.

Vice informaci o kompatibilité produktll ESET s operacnim systémem Windows 10 naleznete v ESET
Databazi znalosti.

Jak aktivovat vzdalené monitorovani a spravu produktu
(RMM)?

Remote Monitoring and Management (RMM) je zpUsob pro vzdalené monitorovani a ovladani aplikaci z jednoho
mista (pocitacl, server( i mobilnich zafizeni) prostfednictvim agenta instalovaného na koncovych stanicich. ESET
Endpoint Antivirus podporuje spravu prostfednictvim nastrojl tfetich stran od verze 6.6.2028.0.

EsE ENDPOINT ANTIVIRUS

Rozsifena nastaveni Q x| (?

DETEKCNI JADRO CASOVE SLOTY

AKTUALIZACE o )
AKTUALIZACE OPERACNIHO SYSTEMU MICROSOFT WINDOWS @

SITOVA OCHRANA

WEE A MaAIL ESET CMD
SPRAVA ZARIZENT ESET RMM
NASTROJE Zapnout RMM (i ]
Pratokoly Refim Pouze bezpecné operace
Pro}(:,-' ser-.:'er Zpisob ovéfeni Cesta k aplikaci
Oznameni
Prezentacni rezim Cesty k aplikaci Zmeénit
Diagnostika
LICENCE

UZIVATELSKE ROZHRANI

Standardni @ OK
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Standardné je ESET RMM vypnuty. Pro jeho aktivovani prejdéte v Rozsifeném nastaveni (dostupném po stisknuti
klavesy F5 v hlavnim okné programu), prejdéte do sekce Ndstroje > ESET RMM a poutzijte pfepina¢ Zapnout
RMM.

Rezim — moznost Pouze bezpecné operace vyberte v pfipadé, kdy RMM rozhrani chcete aktivovat pouze v rezimu
pro ¢teni a provadéni bezpeénych operaci. Vybranim moznosti VSechny operace zajistite provadéni viech operaci
prostrednictvim RMM.

Ziskani informaci o aplikaci v
Ziskani konfigurace
Ziskani informace o licenci
Ziskani protokol(

Ziskani stavu ochrany

N N N SN SN

Ziskani stavu aktualizace
Ziskani konfigurace
Spusténi aktivace

Spusténi kontroly

N N N N N N SN SN SN s

Spusténi aktualizace v

Zpuisob ovéreni — rozhodnéte se, zda se RMM klient bude autorizovat. Pro aktivovani vyberte moznost Cesta k
aplikaci a niZe definujte cestu k RMM klientovi.

Nastroj RMM by se mél vidy autorizovat, aby se zabranilo tomu, Ze jej produkt ESET vyhodnoti jako
Skodlivy kéd, ktery se snazi deaktivovat nebo obejit ochranu produktu.

Cesty k aplikaci — pokud jste vyse nastavili jako zplsob ovéreni Cesta k aplikaci, kliknéte na moznost Zménit pro
zobrazeni okna Povolené cesty RMM aplikaci. Nasledné definujte povolené aplikace, které mohou RMM vyuZivat.

Povolene cesty RMM aplikaci ?

ChWindows\System32\bootcfg.exe

Pfidat — kliknutim pridate cestu k RMM aplikaci. Cestu zadejte ru¢né nebo ji vyberte kliknutim na tladitko ....
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Zmeénit — po kliknuti mZete upravit existujici zaznam. To se mize hodit v pfipadé, kdy se zménila cesta k aplikaci.

Odstranit — kliknutim odstranite zaznam k povolené RMM aplikaci.

Soubor ermm.exe naleznete standardné ve sloZce s produktem ESET Endpoint Antivirus (naptiklad C:\Program
Files\ESET\ESET Security. Binarka ermm.exe zajistuje vyménu dat s RMM doplrikem, ktery komunikuje s RMM
agentem, jenZ je spojen s RMM serverem.

e ermm.exe — ndstroj prikazového radku vyvinuty spolecnosti ESET, ktery umoZiiuje spravu firemnich
bezpecnostnich produktl a komunikaci s RMM doplrikem.

¢ RMM Plugin je doplnék treti strany, ktery bézi lokalné na Windows stanici chranéné produktem ESET
Endpoint. Tento doplnék komunikuje s konkrétnim RMM Agentem (napftiklad Kaseya) a ermm.exe.

e RMM Agent je aplikace tfeti strany (naptiklad Kaseya), kterd bézi lokalné na Windows stanici chranéné
produktem ESET Endpoint. Agent komunikuje s RMM dopliikem a RMM serverem.

Jak zablokovat stahovani konkrétnich typu souboru?

Pro zakazani stahovani konkrétnich typd souborl (napfiklad .exe, .pdf nebo .zip) z internetu muiZete vyuZit soucast
pro spravu URL adres a definovat masku souborl pomoci zastupnych znak. Stisknéte klavesu F5, ¢im se zobrazi

Rozsifend nastaveni. Pfejdéte do sekce Web a mail > Ochrana pfistupu na web a rozbalte ¢ast Sprava URL adres.
Na fadku Seznam adres kliknéte na Zménit.

V zobrazeném dialogovém okné vyberte seznam blokovanych adres a kliknéte na tlacitko Zménit, pfipadné si
kliknutim na tlacitko P¥idat vytvorte seznam novy. Otevie se nové dialogové okno. Pokud si chcete vytvofit novy
seznam, jako typ seznamu vyberte Blokované, a seznam pojmenujte. Dale si nastavte poZadovanou hodnotu
protokolovani v rozbalovacim menu Zaznamenavat od trovné. Déle z rozbalovaciho menu vyberte Uroven, od
které se budou zaznamy zapisovat do protokolu. Do konzole pro vzdalenou spravu se budou data pfenaset v
pfipadé, kdy Uroven nastavite na Varovani.
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Upravit seznam ?

W
Seznam blokovanych adres
Seznam je aktivni
Upozornit pii pristupu na adresy ze x
seznamu
Zaznamenavat od drovné Infermacni N

Seznam adres

*iExE

oo poro

Kliknéte na tlacitko Pridat a zadejte masku souboru, jehoz stahovani chcete blokovat. Pro zablokovani
konkrétniho souboru z konkrétni webové stranky zadejte Uplnou cestu k souboru, napfiklad
http://example.com/file.exe. V seznamech mUzZete pouZivat specidlni znaky * (hvézdicka) a ? (otaznik). Pficemz
znak * nahrazuje libovolny fetézec a znak ? nahrazuje jeden znak. Pfiklad: maska */*.zip zablokuje stahovani
vsech .zip archivi, bez ohledu na zdroj.

Méjte na paméti, Ze prostfednictvim této moznosti miZete blokovat stahovani konkrétnich typl soubori pouze v
pfipadé, Ze je pripona uvedena v URL. Pokud je na webové strance jako odkaz pro stazeni pouZzit naptiklad
www.example.com/download.php ?fileid=42, dojde ke stazeni souboru bez ohledu na to, zda pfiponu blokujete.

Jak minimalizovat uzivatelské rozhrani ESET Endpoint
Antivirus?

Pti vzdalené spravé stanice mUlzete vyuzit preddefinovanou politiku s nazvem Viditelnost.

Ptipadné muzete kroky provést rucné:

1. V hlavnim okné programu stisknéte klavesu F5 a prejdéte do Rozsifeného nastaveni. Nasledné rozbalte
sekci Uzivatelské rozhrani > Prvky uzivatelského rozhrani.
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2. Vyberte si poZzadovany ReZim spusténi grafického rozhrani. Vice informaci o jednotlivych rezimech
naleznete v samostatné kapitole.
Deaktivujte moznost Zobrazit tvodni obrazek pfi startu a Pouzivat zvukova upozornéni.

Nastavte si Oznameni.

Nastavte si Stavy aplikace.

Nastavte si Potvrzovaci zpravy.

Nastavte si Upozornéni a informacni okna.

NouvusWw

Licenéni ujednani s koncovym uzivatelem

Platné od 19. fijna 2021.

DULEZITE UPOZORNENI: Pfed stahnutim, instalaci, kopirovanim anebo pouZitim si pozorné prectéte nize uvedené
podminky pouZivani produktu. INSTALACI, STAHNUTiIM, KOPiIROVANIM ANEBO POUZITIM SOFTWARU
VYJADRUJETE SVUJ SOUHLAS S TEMITO PODMINKAMI A BERETE NA VEDOMI ZASADY OCHRANY OSOBNICH
UDAJU.

Licen¢ni ujednani s koncovym uZivatelem

Tato Licen¢ni smlouva s koncovym uZzivatelem (,,Smlouva“) uzaviena mezi spole¢nosti ESET, spol. s r. 0., se sidlem
Einsteinova 24, 851 01 Bratislava, Slovenska republika, zapsanou v Obchodnim rejstfiku vedeném Okresnim
soudem Bratislava | v oddilu Sro, vlozka 3586/B, s obchodnim registracnim ¢islem 31333532 (,,ESET nebo
,,Poskytovatel”) a Vami, fyzickou anebo pravnickou osobou (,,Vy“ anebo ,Koncovy uZivatel”) Vas opravriuje k
pouzivani Softwaru definovaného v ¢lanku 1 této Smlouvy. Software definovany v ¢lanku 1 této Smlouvy muze byt
uloZen na fyzickém datovém nosici, zaslan elektronickou postou, staZzen z internetu, stazen ze server(
Poskytovatele nebo ziskan z jinych zdrojl za podminek a ujednani uvedenych nize.

TOTO NENI KUPNI SMLOUVA, ALE DOHODA O PRAVECH KONCOVEHO UZIVATELE. Poskytovatel ziistdvd
vlastnikem kopie Software a pfipadného fyzického média na kterém se Software dodava v obchodnim baleni jako
i vSech kopii Software na které ma Koncovy uZivatel pravo podle této Dohody.

Kliknutim na tlacitko ,,Ptijimam“ nebo ,Prijimam...“ pti instalaci, stahovani, kopirovani nebo pouzivani Softwaru
vyjadfujete souhlas s podminkami této Smlouvy a berete na védomi Zasady ochrany osobnich udaji. V pfipadé, ze
s nékterymi podminkami této Smlouvy nebo ustanovenimi Zasad ochrany osobnich Gdaji nesouhlasite, ihned
kliknéte na mozZnost pro zruseni, zruste instalaci nebo stahovani nebo zlikvidujte, pfipadné vratte Software,
instalacni média, prlvodni dokumentaci a doklad o ndkupu Poskytovateli nebo pracovniklim prodejny, kde jste
Software pofidili.

SOUHLASITE S TiM, ZE VASE POUZiIVANI SOFTWARE JE ZNAKEM TOHO, ZE JSTE SI PRECETLI TUTO DOHODU,
ROZUMITE Ji, A SOUHLASITE S TiM, ZE JSTE VAZANI JEJIMI USTANOVENIMI.

1. Software. Pojem ,Software” v této Smlouvé znamena: (i) pocitaCovy program doprovazeny touto Smlouvou
véetné vsech jeho soudasti; (ii) obsah diskd, médii CD-ROM, médii DVD, e-maill a jejich vSech pfipadnych pfiloh,
anebo jinych médii ke kterym je pfilozena tato Smlouva vcéetné Softwaru dodaného ve formé objektového kédu
na hmotném nosici dat, elektronickou postou nebo stazeného prostiednictvim internetu, (iii) se Softwarem
souvisejici vysvétlujici materidly a jakoukoliv dokumentaci, zejména jakykoliv popis Software, jeho specifikaci,
popis vlastnosti, popis ovladdani, popis operacniho prostfedi ve kterém se Software pouziva, ndvod na pouziti
anebo instalaci Softwaru anebo jakykoliv popis spravného pouzivani Software (,,Dokumentace”), (iv) kopie
Softwaru, opravy pripadnych chyb Softwaru, dodatky k Softwaru, rozsifeni Softwaru, modifikované verze
Softwaru a aktualizace soucasti Softwaru, jak jsou dodané, na které Vam Poskytovatel udéluje Licenci ve smyslu
¢lanku 3. této Smlouvy. Software se dodava vylucéné ve formé objektového spustitelného kédu.

213


/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/eea/9/cs-CZ/privacy_policy.html
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/eea/9/cs-CZ/privacy_policy.html

2. Instalace, pocitac a licencni kli€. Software dodany na datovém nosici, zaslany elektronickou postou, stazeny z
internetu, stazeny ze server( Poskytovatele nebo ziskany z jinych zdroji vyZaduje instalaci. Software musite
nainstalovat na spravné nakonfigurovany pocitac spliujici minimalni poZadavky uvedené v Dokumentaci. Zplsob
instalace je popsany v Dokumentaci. Na pocitaci, na ktery Software instalujete, nesmi byt nainstalované zadné
pocitacové programy anebo technické vybaveni, které by mohlo Software nepfiznivé ovlivnit. Pocitatem se
rozumi hardware, mimo jiné véetné osobnich pocitacl, notebookd, pracovnich stanic, palmtop(, smartphoni,
rucnich elektronickych zafizeni nebo jinych elektronickych zafizeni, pro ktery je Software navrzen, na ktery je
nainstalovan anebo pouzivan. Licenénim klicem se rozumi jedinecna sekvence symbol(, pismen, Cisel nebo
zvlastnich znakd poskytnutych Koncovému uZivateli, aby bylo mozZné legalné vyuzivat Software, jeho konkrétni
verzi nebo prodlouzit dobu trvani Licence v souladu s touto Smlouvou.

3. Licence. Za predpokladu, Ze jste souhlasili s podminkami této Smlouvy a splnite vSechna pravidla a ujednani
stanovena v téchto podminkach, Vam Poskytovatel udéli nasledujici prava (, Licence”):

a) Instalace a pouZivani. Mate nevyhradni a neprevoditelné, Casové omezené prdvo instalovat Software na pevny
disk pocitace anebo na jiné podobné médium slouZici na trvalé ukladani dat, instalaci a na ukladani Software do
paméti pocitacového systému, na vykondvani, na uklddani a na zobrazovani Software.

b) Stanoveni poctu licenci. Pravo na pouZiti Software se vaZze na pocet Koncovych uzivatel(. Jednim Koncovym
uzZivatelem se pfitom rozumi: (i) instalace Software na jednom pocitacovém systému, anebo (ii) pokud se rozsah
licence vaZze na pocet postovnich schranek, potom se rozumi jednim Koncovym uZivatelem uzivatel pocitace, ktery
si pomoci Mail User Agent (,,MUA") prebira elektronickou postu. Pokud MUA prebira elektronickou postu a
nasledné ji automaticky rozdéluje vicerym uzivateldm potom se pocet Koncovych uZivatell stanovuje podle
skute¢ného poctu uZivateld, pro které je elektronicka posta rozdélovana. V pripadé, Ze poStovni server vykonava
funkci postovni brany, je pocet Koncovych uZivatelll shodny s po¢tem uZivatel( postovnich serverd, pro které
poskytuje tato brana sluzby. Pokud je jednomu uzivateli smérovany libovolny pocet adres elektronické posty
(napriklad pomoci aliast) a prebira si je jeden uZivatel, a zpravy nejsou automaticky na strané klienta rozdélované
pro vice uZivatell je potfebna licence pro jeden pocitac. Jednu licenci nesmite souc¢asné pouzivat na vicerych
pocitacich. Koncovy uZivatel je opravnén zadavat Licencni kli¢ do Softwaru pouze v rozsahu, v némz je opravnén
pouZivat Software v souladu s omezenim vyplyvajicim z poctu Licenci poskytnutych Poskytovatelem. Licenéni kli¢
je povazovan za dlivérny. Licenci nesmite sdilet s tfetimi stranami nebo povolit tfetim stranam pouzivat Licencni
kli¢, pokud to nepovoluje tato Smlouva nebo Poskytovatel. Pokud je Licencni kli¢ zneuzit, okamzité informujte
Poskytovatele.

c) Home/Business Edition. Verzi Home Edition tohoto Softwaru lze pouzivat vyluéné v soukromém a/nebo
nekomerénim prostiedi pouze pro domaci a rodinné poutZiti. Pro pouZiti Softwaru v komerénim prostredi a na
mailovych serverech, mail relay serverech, mailovych branach anebo internetovych branach musite ziskat
Software ve verzi Business Edition.

d) Trvani Licence. Vase pravo pouzivat Software je Casové omezené.

e) OEM Software. Software oznacovany jako ,OEM“ je vazan na pocitac, se kterym jste ho ziskali. Neni ho mozné
prenést na jiny pocitac.

f) NFR, TRIAL Software. Software oznaceny jako "Not-for -resale”, NFR anebo TRIAL nemUZete prevést za

protihodnotu anebo pouZivat na jiny ucel, jako na predvadéni, testovani jeho vlastnosti anebo vyzkouseni.

g) Zanik licence. Licence zanikd automaticky uplynutim obdobi na které byla udélend. Pokud nedodrzite kterékoliv
ustanoveni této Dohody ma Poskytovatel pravo odstoupit od Dohody bez toho, aby byl dotknuty jakykoliv narok
anebo prostredek, ktery ma Poskytovatel pro takovyto pripad k dispozici. V pripadé zruseni Licence musite
neprodlené na vlastni naklady Software véetné vSech zdloZnich kopii odstranit, znicit nebo vratit spolecnosti ESET
nebo prodejné ¢i obchodu, od kterych jste Software ziskali. Po ukonceni Licence je Poskytovatel rovnéz opravnén

214



zrusit narok Koncového uZivatele na pouzivani funkci Softwaru, které vyzaduji pripojeni k serverim Poskytovatele
nebo tfetich stran.

4. Funkce sbéru dat a pozadavky na pfipojeni k internetu. Software vyzaduje pro spravné fungovani pfipojeni k
internetu a v pravidelnych intervalech se pfipojuje k serverim Poskytovatele anebo serveriim tfetich stran

a provadi souvisejici sbér dat v souladu se Zasadami ochrany osobnich udajd. Pfipojeni k internetu a souvisejici
sbér dat jsou potfebné pro nasledujici funkce Softwaru:

a) Aktualizace Software. Poskytovatel je opravnén vydavat aktualizace nebo upgrade Softwaru (,,Aktualizace”),
avSak neni povinen Aktualizace poskytovat. Tato funkce je pti standardnim nastaveni Softwaru zapnuta, proto se
Aktualizace nainstaluji automaticky, kromé pripadu, kdy Koncovy uZivatel automatickou instalaci Aktualizaci
zakdzal. Pro poskytovani aktualizaci je vyZzadovano ovéreni pravosti Licence véetné informaci o pocitaci anebo
platformé, na které je Software nainstalovan, v souladu se Zdsadami ochrany osobnich Udaja.

Poskytovani jakychkoli aktualizaci mize podléhat ,Zasadam konce Zivotnosti“, které jsou k dispozici na webu
https://go.eset.com/eol business. Poté, co Software nebo nékteré z jeho funkci dosdhnou data konce Zivotnosti
definovaného v Zasadach konce Zivotnosti, nebudou poskytovany Zadné aktualizace.

b) Zasilani infiltraci a informaci Poskytovateli. Software obsahuje funkce, které slouzi ke shromazdovani vzorki
pocitacovych vird a jinych skodlivych pocitacovych programi a podezielych, problematickych nebo potencialné
nezadoucich nebo nebezpecnych objektd, jako jsou soubory, adresy URL, IP pakety a ethernetové ramce (déle jen
"Infiltrace") a jejich naslednému odeslani Poskytovateli, mimo jiné véetné informaci o procesu instalace, pocitaci
a/nebo platformé, kde je Software nainstalovan, a informaci o operacich a funkcich Softwaru ("Informace").
Informace a Infiltrace mohou zahrnovat Udaje (véetné nahodné nebo nezdmérné ziskanych osobnich udajli) o
Koncovém uzivateli a/nebo jinych uzZivatelich pocitace, na kterém je Software nainstalovan, a soubory postizené
Infiltracemi, vCetné pfidruzenych metadat.

Informace a Infiltrace mohou byt shromaZdovany ndsledujicimi funkcemi Softwaru:

i. Funkce Reputacni systém LiveGrid zahrnuje shromazdovani a odesilani jednosmérnych hodnot hash, které
souviseji s Infiltracemi, Poskytovateli. Tato funkce je povolena v rdmci standardniho nastaveni Softwaru.

ii. Funkce Systém zpétné vazby LiveGrid zahrnuje shromaZzdovani a odesilani Infiltraci s pfislusSnymi metadaty a
Informacemi Poskytovateli. Tuto funkci aktivuje Koncovy uzivatel béhem procesu instalace Softwaru.

Poskytovatel bude obdrzené Informace a Infiltrace pouZivat pouze pro Ucely analyzy a zkoumani Infiltraci,
zlepSovani ovéfovani pravosti Softwaru a Licence a pfijme veskera vhodna opatteni, aby zajistil, Ze obdrzené
Infiltrace a Informace zlstanou v bezpeci. Po aktivaci této funkce Softwaru mohou byt Infiltrace a Informace
shromazdovany a zpracovavany Poskytovatelem, jak je uvedeno v Zasadach ochrany osobnich Gdajl a v
prislusnych pravnich predpisech. Tyto funkce muzete kdykoliv deaktivovat.

Pro ucely této Smlouvy je nutné shromazdovat, zpracovdvat a ukladat data, kterd Vas umoznuji Poskytovateli
identifikovat v souladu se Zasadami ochrany osobnich udaj(i. Timto berete na védomi, Ze Poskytovatel smi
kontrolovat pomoci vlastnich prostredk(, zda Software pouzivate v souladu s ustanovenimi této Smlouvy. Timto
berete na védomi, Ze pro Ucely této Smlouvy je nutné, aby byla vase data prenasena pfi komunikaci mezi
Softwarem a pocitacovymi systémy Poskytovatele nebo jeho obchodnich partnerd za ucelem zajisténi funkcénosti
Softwaru, ovéreni opravnéni k pouzivani Softwaru a ochrany prav Poskytovatele.

V souvislosti s uzavienim této Smlouvy jsou Poskytovatel nebo obchodni partnefi, ktefi jsou soucasti jeho
distribu¢ni a podp(irné sité, opravnéni pro ucely fakturace a plnéni této Dohody prenaset, zpracovavat a

uchovavat Udaje, které Vas umozni identifikovat v nevyhnutelném rozsahu.

Podrobnosti o ochrané soukromi, ochrané osobnich tidajt a Vasich prav tykajicich se idaja naleznete v
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Zasadach ochrany osobnich tdaji, které jsou k dispozici na webu Poskytovatele. MizZete si je také zobrazit z
nabidky napovédy v Softwaru.

5. Vykon prdv Koncového uzivatele. Prava Koncového uzZivatele musite vykondvat osobné anebo prostfednictvim
svych pripadnych zaméstnanc(. Software mlZete pouZit vylu¢né jen na zabezpeceni své ¢innosti a na ochranu
vyluéné téch pocitacovych systémf, pro které jste ziskali Licenci.

6. Omezeni prav. Nesmite Software kopirovat, $ifit, oddélovat jeho ¢asti anebo vytvaret od Software odvozena
dila. Pfi pouZivani Software jste povinny dodrZovat nasledovné omezeni:

a) MuzZete pro sebe vytvorit jedinou kopii Software na médiu ur¢eném na trvalé ukladani dat jako zaloZni kopii, za
predpokladu, Ze vase archivni zdlozni kopie se nebude instalovat anebo pouzivat na jiném pocitaci. Vytvoreni
jakékoliv dalsi kopie Software je porusenim této Dohody.

b) Software nesmite pouZivat, upravovat, prekladat, reprodukovat, anebo prevadét prava na pouzivani Software
anebo kopii Software jinak, nez je vyslovné uvedené v této Dohodé.

c) Software nesmite prodat, sublicencovat, pronajmout ani zapUjcit a nesmite jej ani pouZivat k poskytovani
komerénich sluzeb.

d) Nesmite Software zpétné analyzovat, dekompilovat, pfevadét do zdrojového kédu anebo se jinym zplsobem
pokouset ziskat zdrojovy kéd Softwaru s vyjimkou rozsahu, ve kterém je takovéto omezeni vyslovné zakazané
zakonem.

e) Souhlasite s tim, Ze budete pouZivat Software jen zplsobem, ktery je v souladu se vSsemi platnymi pravnimi
predpisy v prdvnim systému, ve kterém Software pouzivate, zejména v souladu s platnymi omezenimi
vyplyvajicimi z autorského prava a dalSich prav dusevniho vlastnictvi.

f) Souhlasite s tim, Ze budete Software a jeho funkce pouzivat pouze zplsobem, ktery neomezuje pfistup k témto
sluzbdm pro ostatni Koncové uzivatele. Poskytovatel si vyhrazuje pravo omezit rozsah poskytovanych sluzeb
jednotlivym Koncovym uZivatell, aby mohl sluzby vyuZivat nejvyssi mozny pocet Koncovych uZivatelll. Omezenim
rozsahu sluzeb se rozumi téz Uplné ukoncéeni moznosti vyuzivat nékteré z funkci Softwaru a odstranéni dat a
informaci o serverech Poskytovatele nebo tretich stran vztahujicich se na konkrétni funkce Softwaru.

g) Souhlasite s tim, Ze nebudete provadét zadné Cinnosti zahrnujici pouzivani Licenc¢niho klice, které jsou v
rozporu s podminkami této Smlouvy nebo by vedly k poskytnuti Licen¢niho klice jakékoli osobé, ktera neni
opravnéna pouzivat tento Software, jako je napfiklad pfevod pouzitého nebo nepouzitého Licen¢niho klice v
jakékoliv formé, stejné jako neopravnéna reprodukce nebo distribuce duplikovanych nebo generovanych
Licencnich kli¢d nebo pouzivani Softwaru v disledku pouZiti Licenéniho klice ziskaného z jiného zdroje nez od
Poskytovatele.

7. Autorska prava. Software a vSechna prava, zejména vlastnickd prava a prdva dusevniho vlastnictvi k nému, jsou
vlastnictvim spole¢nosti ESET a/anebo jejich poskytovateld licenci. Tato jsou chranéna ustanovenimi
mezindrodnich dohod a vSemi dalSimi aplikovatelnymi zakony krajiny, ve které se Software pouziva. Struktura,
organizace a kdd Software jsou obchodnimi tajemstvimi a divérnymi informacemi spole¢nosti ESET a/anebo jejich
poskytovatell licenci. Software nesmite kopirovat, s vyjimkou uvedenou v ustanoveni ¢lanku 6 pismeno a).
Jakékoliv kopie, které smite vytvorit podle této Dohody, musi obsahovat stejna upozornéni na autorska a
vlastnicka prava, jaka jsou uvedend na Software. V pfipadé, Ze v rozporu s ustanovenimi této Dohody budete
zpétné analyzovat, dekompilovat, prevadét do zdrojového kddu anebo se jinym zplsobem pokusite ziskat
zdrojovy kdd, souhlasite s tim, Ze takto ziskané informace se budou automaticky a neodvolatelné povazovat za
prevedené na Poskytovatele a vlastnéné v plném rozsahu Poskytovatelem od okamziku jejich vzniku, tim nejsou
dotéend prava Poskytovatele spojena s porusenim této Dohody.
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8. Vyhrada prav. Vsechna prdva k Software, kromé prav které Vam jako Koncovému uZivateli Software byly
vyslovné udélena v této Dohodé, si Poskytovatel vyhrazuje pro sebe.

9. Viceré jazykové verze, verze pro vice operacnich systému, viceré kopie. V pripadé jestliZze Software podporuje
viceré platformy anebo jazyky, anebo jestlize jste ziskali vice kopii Software, mizete Software pouZivat jen na
takovém poctu pocitacovych systému a v takovych verzich, na které jste ziskali Licenci. Verze anebo kopie
Software, které nepouzivate nesmite prodat, pronajmout, sublicencovat, zapujcit anebo prevést na jiné osoby.

10. Zacatek a trvani Dohody. Tato Dohoda je platna a Ucinnd ode dne, kdy jste odsouhlasili tuto Dohodu. Dohodu
muzete kdykoliv ukoncit tak, Ze natrvalo odinstalujete znicite anebo na své vlastni naklady vratite Software,
vSechny pripadné zaloZni kopie a vSechen souvisejici material, ktery jste ziskali od Poskytovatele anebo jeho
obchodnich partnerd. Vase pravo pouzivat Software a vsechny jeho funkce mohou podléhat Zasadam konce
Zivotnosti. Poté, co Software nebo nékteré z jeho funkci dosahnou data konce Zivotnosti definovaného v Zasadach
konce Zivotnosti, vase pravo pouZzivat Software zanikne. Bez ohledu na zplsob zaniku této Dohody, ustanoveni
jejich ¢lankd 7, 8, 11, 13, 19 a 21 zGstavaji v platnosti bez casového omezeni.

11. PROHLASENi KONCOVEHO UZIVATELE. JAKO KONCOVY UZIVATEL UZNAVATE, ZE SOFTWARE JE
POSKYTOVANY "JAK STOJ A LEZ[", BEZ VYSLOVNE ANEBO IMPLIKOVANE ZARUKY JAKEHOKOLIV DRUHU A V
MAXIMALNI MIRE DOVOLENE APLIKOVATELNYMI ZAKONY. ANI POSKYTOVATEL, ANI JEHO POSKYTOVATELE
LICENCI, ANI DRZITELE AUTORSKYCH PRAV NEPOSKYTUJI JAKEKOLIV VYSLOVNE ANEBO IMPLIKOVANE
PROHLASEN{ ANEBO ZARUKY, ZEJMENA NE ZARUKY PRODEJNOSTI ANEBO VHODNOSTI PRO KONKRETNI UCEL
ANEBO ZARUKY, ZE SOFTWARE NEPORUSUJE ZADNE PATENTY, AUTORSKA PRAVA, OCHRANNE ZNAMKY ANEBO
JINA PRAVA TRETICH STRAN. NEEXISTUJE ZADNA ZARUKA ZE STRANY POSKYTOVATELE ANI ZADNE DALSI STRANY,
ZE FUNKCE, KTERE OBSAHUJE SOFTWARE, BUDOU VYHOVOVAT VASIM POZADAVKUM, ANEBO ZE PROVOZ
SOFTWARE BUDE NERUSENY A BEZCHYBNY. PREBIRATE UPLNOU ZODPOVEDNOST A RIZIKO ZA VYBER SOFTWARE
PRO DOSAHNUTI VAMI ZAMYSLENYCH VYSLEDKU A ZA INSTALACI, POUZIVANI A VYSLEDKY, KTERE SE SOFTWARE
DOSAHNETE.

12. Zadné dalsi zavazky. Tato Dohoda nezaklddd na strané Poskytovatele a jeho piipadnych poskytovateld licenci
kromé zavazkd konkrétné uvedenych v této Dohodé Zadné jiné zavazky.

13. OMEZENi ODPOVEDNOSTI. V MAXIMALNI MIRE, JAKOU DOVOLUJI PLATNE PRAVNI PREDPISY, V ZADNEM
PRIPADE NEBUDE POSKYTOVATEL, JEHO ZAMESTNANCI ANEBO JEHO POSKYTOVATELE LICENCi ZODPOVIDAT ZA
JAKYKOLIV USLY ZISK, PRIJEM ANEBO PRODEJ, ANEBO ZA JAKOUKOLIV ZTRATU DAT, ANEBO ZA NAKLADY
VYNALOZENE NA OBSTARANI NAHRADNIHO ZBOZi ANEBO SLUZEB, ZA MAJETKOVE SKODY, ZA OSOBNi UJMU, ZA
PRERUSENI PODNIKANI, ZA ZTRATU OBCHODNICH INFORMACI, ANI ZA JAKEKOLIV SPECIALNI, PRIME, NEPRIME,
NAHODNE, EKONOMICKE, KRYCI, TRESTNE, SPECIALNi ANEBO NASLEDNE SKODY, JAKKOLIV ZAPRICINENE, CI UZ
VYPLYNULY ZE SMLOUVY, UMYSLNEHO JEDNANI, NEDBALOSTI ANEBO JINE SKUTECNOSTI, ZAKLADAJICI VZNIK
ZODPOVEDNOSTI, VZNIKLE INSTALACI, POUZIVANIM ANEBO NEMOZNOSTI POUZIVAT SOFTWARE, ATO |

V PRIPADE, ZE POSKYTOVATEL ANEBO JEHO POSKYTOVATELE LICENCI BYLI UVEDOMEN{ O MOZNOSTI
TAKOVYCHTO SKOD. POKUD NEKTERE STATY A NEKTERE PRAVN{ SYSTEMY NEDOVOLUJI VYLOUCENI{
ZODPOVEDNOSTI, ALE MOHOU DOVOLOVAT OMEZEN{ ZODPOVEDNOSTI, JE ZODPOVEDNOST POSKYTOVATELE,
JEHO ZAMESTNANCU ANEBO POSKYTOVATELU LICENCi OMEZENA DO VYSE CENY, KTEROU JSTE ZAPLATILI ZA
LICENCI.

14. 74dné ustanoveni této Dohody se nedotykd prav strany, které zakon priznava prava a postaveni spottebitele,
pokud je s nimi v rozporu.

15. Technickda podpora. Technickou podporu poskytuje ESET anebo nim povérena treti strana na zdkladé vlastniho
uvazeni bez jakychkoliv zaruk anebo prohlaseni. Poté, co Software nebo nékteré z jeho funkci dosahnou data
konce Zivotnosti definovaného v Zasadach konce Zivotnosti, nebude poskytovana Zzadna technicka podpora.
Koncovy uZivatel je povinny pred poskytnutim technické podpory zalohovat vsechny jeho existujici data, software
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a programové vybaveni. ESET a/anebo nim povérena treti strana neprebiraji zodpovédnost za poskozeni anebo
ztratu dat, majetku, software anebo hardware anebo usly zisk pfi poskytovani technické podpory. ESET a/anebo
nim povérena treti strana si vyhrazuje pravo na rozhodnuti, Ze feSeny problém presahuje rozsah technické
podpory. ESET si vyhrazuje pravo odmitnout, pozastavit anebo ukoncit poskytovani technické podpory na zakladé
vlastniho uvazeni. Za ucelem poskytovani technické podpory mohou byt vyZzadovany informace o licenci,
Informace a dalsi idaje v souladu se Zdsadami ochrany osobnich udaju.

16. Pfevod Licence. Software mUiZete prenést z jednoho pocitacového systému na jiny pocitacovy systém, pokud
to neni v rozporu s Dohodou. Pokud to neni v rozporu s Dohodou, Koncovy uZivatel mliZze jednorazové trvale
prevést Licenci a vSechna prava z této Dohody na jiného Koncového uZivatele jen se souhlasem Poskytovatele za
podminky, Ze (i) plvodni Koncovy uZivatel si neponecha Zadnou kopii Software, (ii) pfevod prav musi byt primy,
tedy z plivodniho Koncového uZivatele na nového Koncového uZivatele, (iii) novy Koncovy uZivatel musi pfebrat
vSechna prava a povinnosti, které ma podle této Dohody plvodni Koncovy uzivatel (iv) plivodni Koncovy uZivatel
musi odevzdat novému Koncovému uzivateli doklady umoziujici ovéreni legality Software jako je uvedené

v ¢lanku 17.

17. Ovéreni pravosti Softwaru. Koncovy uZivatel mize prokazat narok na uzivani Softwaru jednim z nasledujicich
zpUsobU: (i) na zakladé certifikatu licence vydaného Poskytovatelem nebo treti stranou jmenovanou
Poskytovatelem, (ii) prostfednictvim pisemné licenéni smlouvy, byla-li takova smlouva uzaviena, (iii) predloZzenim
e-mailu zaslaného Poskytovatelem obsahujiciho licen¢ni Udaje (uzivatelské jméno a heslo). Za ucelem ovéreni
pravosti Softwaru mohou byt v souladu se Zdsadami ochrany osobnich Gdajd vyZzadovany Informace o licenci a
identifika¢ni Udaje Koncového uZivatele.

18. Licencovani pro statni organy a vladu USA. Software se poskytuje statnim organim véetné vlady Spojenych
statd americkych s licenénimi pravy a omezenimi popsanymi v této Dohodé.

19. Soulad se zakony o kontrole obchodu.

a) Nebudete pfimo ani nepfimo exportovat, reexportovat, prevadét nebo jinak zpfistupriovat Software zadné
osobé, pouzivat jej jakymkoli zplisobem nebo se podilet na jakémbkoli jednani, které by mohlo mit za nasledek, ze
by spole¢nost ESET nebo jeji holdingové spolecnosti, jeji dcefiné spolecnosti a dcefiné spolecnosti kterékoli

z jejich holdingovych spolecnosti, jakoZ i subjekty ovladané jejimi holdingovymi spole¢nostmi (,pfidruzené
spoleénosti®), porusily nebo podléhaly negativnim ddsledkiim zakon( o kontrole obchodu, které zahrnuji

i. zakony, které kontroluji, omezuji nebo ukladaji licencni pozadavky na export, reexport nebo prevod zboZi,
softwaru, technologie nebo sluzeb, vydané nebo pfijaté jakoukoli viddou, statem nebo regulaénim orgdnem
Spojenych statl americkych, Singapuru, Spojeného kralovstvi, Evropské unie nebo kteréhokoli z jejich ¢lenskych
statd, nebo libovolné zemé, ve které maji byt plnény povinnosti vyplyvajici z této Dohody, nebo v niZ ma
spole¢nost ESET nebo kterakoli z jejich pridruzenych spolecnosti sidlo nebo je v ni provozovana a

ii. jakékoli hospodarské, financ¢ni, obchodni nebo jiné sankce, omezeni, embargo, zédkaz importu nebo exportu,
zakaz prevodu financnich prostfedkd nebo aktiv nebo poskytovani sluzeb nebo rovnocenné opatfeni ulozené
jakoukoli vladou, statem nebo regulaénim orgdnem Spojenych statl americkych, Singapuru, Spojeného kralovstvi,
Evropské unie nebo kteréhokoli z jejich ¢lenskych statll, nebo libovolné zemé, ve které maji byt plnény povinnosti
vyplyvajici z této Dohody, nebo v niz ma spolec¢nost ESET nebo kterakoli z jejich pfidruzenych spolecnosti sidlo
nebo je v ni provozovana.

(prévni akty uvedené v bodech i. a ii. vySe spolecné jako ,zakony o kontrole obchodu®).

b) Spolecnost ESET ma pravo pozastavit své zavazky podle téchto Podminek nebo je ukondit s okamzitou platnosti
v pfipadé, Ze:

i. Spolecnost ESET rozhodne, Ze podle jejiho opodstatnéného ndzoru UzZivatel porusil nebo pravdépodobné porusi
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ustanoveni ¢lanku 19 a) Dohody; nebo

ii. Koncovy uZivatel a/nebo Software podléhaji zdkonlim o kontrole obchodu a v disledku toho spole¢nost ESET
stanovi, Ze podle jejiho opodstatnéného nazoru by pokracujici pInéni jejich zavazkd vyplyvajicich z Dohody mohlo
vést k tomu, Ze by spolecnost ESET nebo jeji pridruzené spolecnosti porusily zakony o kontrole obchodu nebo
podléhaly jejich negativnim dlsledkim.

¢) Nic v této Dohodé neni zamysleno a nic by nemélo byt interpretovano ani vykladano tak, aby pfimélo nebo
nutilo nékterou ze stran jednat nebo zdrZet se jednani (nebo souhlasit s jednanim nebo zdrZet se jednani)
jakymkoli zplisobem, ktery je v rozporu s platnymi zakony o kontrole obchodu nebo je jimi penalizovan ¢i zakazan.

20. Oznameni. Veskerd oznameni a vraceni Softwaru a Dokumentace je nutné dorucit na adresu ESET, spol. sr. 0.,
Einsteinova 24, 85101 Bratislava, Slovak Republic. Tim neni dotéeno prdvo spolecnosti ESET sdélovat Vam jakékoli
zmény této Dohody, Zasad ochrany osobnich tUdajd, Zasad konce Zivotnosti a Dokumentace v souladu s ¢l. 22 této
Dohody. Spole¢nost ESET Vam muZe posilat e-maily, ozndmeni v aplikaci prostfednictvim Softwaru nebo
zverejiovat komunikaci na nasich webovych strankach. Souhlasite s tim, Ze od spolecnosti ESET obdrzite pravni
sdéleni v elektronické podobé, véetné jakychkoli sdéleni o zméné podminek, zvlastnich podminek nebo zasad
ochrany osobnich udaj(, jakéhokoli navrhu/pfijeti smlouvy nebo pozvanek k jednanim, oznameni nebo jinych
pravnich sdéleni. Tato elektronicka komunikace se povazuje za pfijatou pisemné, pokud platné pravni predpisy
vyslovné nevyZaduji jinou formu komunikace.

21. Rozhodujici pravo. Tato Dohoda se fidi a musi byt vykladdna v souladu se zdkony Slovenské republiky s
vylou¢enim ustanoveni o kolizi pravnich norem. Koncovy uzZivatel a Poskytovatel se dohodli, zZe kolizni ustanoveni
rozhodujiciho pravniho fadu a Dohod OSN o smlouvach pfi mezinarodni koupi zboZi se nepouziji. Vyslovné
souhlasite, zZe feSeni jakychkoliv sporl anebo naroku z této Dohody vici Poskytovateli anebo spory a naroky
souvisejici s pouzivanim software je prislusny Okresni soud Bratislava V a vyslovné souhlasite s vykonem jurisdikce
timto soudem.

22. Vseobecna ustanoveni. V pripadé, Ze jakékoliv ustanoveni této Dohody je neplatné anebo nevykonatelné,
neovlivni to platnost ostatnich ustanoveni Dohody. Ta zlstanou platna a vykonatelna podle podminek v ni
stanovenych. Tato Dohoda byla uzaviena v anglictiné. V pripadé, Ze je pro pohodli uzivatell nebo pro jiny ucel
vyhotoven preklad této Dohody, nebo v pfipadé rozporl mezi jazykovymi verzemi této Dohody je rozhodujici
anglickd verze.

Spolecnost ESET si vyhrazuje pravo kdykoli provést zmény Softwaru a Upravy této Dohody, jejich pfiloh, dodatkd,
Zasad ochrany osobnich udajtl, Zasad konce Zivotnosti a Dokumentace nebo jakychkoli jejich ¢asti, a to aktualizaci
prislusného dokumentu (i) tak, aby se do néj promitly zmény tykajici se Softwaru nebo zmény zplsobu podnikani
spolecnosti ESET, (ii) z pravnich, regula¢nich nebo bezpecnostnich diivodi nebo (iii) s cilem zabranit zneuziti nebo
poskozeni. O jakékoli zméné Dohody budete informovani e-mailem, oznamenim v aplikaci nebo jinymi
elektronickymi prostiedky. Pokud nesouhlasite s navrhovanymi zménami Dohody, miiZete ji vypovédét v souladu
s ¢l. 10 do 30 dnl od obdrZeni ozndmeni o zméné. Pokud Dohodu v této Ihité nevypovite, budou navrhované
zmény povazovany za prijaté a vstoupi vici Vam v platnost ode dne, kdy jste obdrZeli oznameni o zméné.

Tato Dohoda mezi Vdmi a Poskytovatelem predstavuje jedinou a Uplnou Dohodu vztahujici se na Software, a pIné
nahrazuje jakékoliv pfedchazejici prohlaseni, jednani, zavazky, zpravy anebo reklamni informace, tykajici se

Software.

EULAID: EULA-PRODUCT-LG; 3537.0
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Zasady ochrany osobnich tdaju

Spoleénost ESET spol. s r.o., se sidlem Einsteinova 24, 851 01 Bratislava, Slovenska republika, zapsana

v Obchodnim rejstfiku vedeném Okresnim soudem Bratislava | v oddilu Sro, vlozka 3586/B, s obchodnim
registracnim c¢islem 31333532 jako ,Spravce udaja” (dale jen ,,ESET“ nebo ,My“) chce postupovat transparentné,
pokud jde o zpracovani osobnich Udaj a soukromi nasich zakaznik(. 31333532 jako ,,Spravce udaja“ (dale jen
,ESET“ nebo ,,My“) chce postupovat transparentné, pokud jde o zpracovani osobnich Udajd a soukromi nasich
zakaznikl. Abychom dosahli tohoto cile, zvefejriujeme zde tyto Zasady ochrany osobnich udajd vyhradné za

Ucelem informovani nasich zakaznikd ("Koncovy uZivatel" nebo "Vy") o nasledujicich tématech:

* Zpracovani osobnich udajt
* DUvérnost udaja,

* Prava subjektu udaju.

Zpracovani osobnich udaju

Sluzby poskytované spolecnosti ESET implementované v nasem produktu jsou poskytovany za podminek
uvedenych v Licenénim ujednanim s koncovym uzivatelem ("EULA"), ale nékteré z nich mohou vyzadovat zvlastni
pozornost. Radi bychom vam poskytli dalsi informace o sbéru dat spojenych s poskytovanim nasich sluzeb.
Poskytujeme rlizné sluzby popsané ve smlouvé EULA a dokumentaci k produktu, naptiklad sluzby
aktualizace/upgradu, ESET LiveGrid®, ochranu proti zneuziti dat, podporu atd. Aby vechny tyto sluzby fungovaly,
potfebujeme shromazdovat nasledujici informace:

* Aktualizace a dalsi statistiky zahrnujici informace o procesu instalace a vasem pocitaci, v€etné platformy, na
které je nas produkt nainstalovan, a idaje o ¢innostech a funkcnosti nasich produktd, jako je operacni systém,
Udaje o hardwaru, ID instalace, ID licenci, IP adresa, MAC adresa a nastaveni konfigurace produktu.

* Jednosmérné hodnoty hash, které souviseji s infiltracemi, jako soucast reputaéniho systému ESET LiveGrid®,
ktery zlepsuje uéinnost nasich feseni proti malwaru tim, Ze porovnava kontrolované soubory s databazi
povolenych a zakdzanych poloZek v cloudu.

* Podezfelé vzorky a metadata jako soucast systému zpétné vazby ESET LiveGrid®, ktery umoznuje spole¢nosti
ESET okamZité reagovat na potreby nasich koncovych uZivatell a udrzet akceschopnost tvafi v tvar nejnovéjsim
hrozbam. Jsme zavisli na tom, Ze nam zasilate:

oinfiltrace, jako jsou potencidlni vzorky virl a jinych Skodlivych program(, a podezielé; problematické,
potencialné nezadouci nebo nebezpecné objekty, jako jsou spustitelné soubory nebo e-mailové zpravy, které
jsou nahlaseny koncovym uZivatelem jako nevyzadané nebo oznacené nasim produktem; Gdaje o zafizenich
v mistni siti, jako je typ, dodavatel, model a/nebo nazev zatizeni;

Oudaje o zafizenich v mistni siti, jako je typ, dodavatel, model a/nebo nazev zafizeni;

Oudaje tykajici se pouzivani internetu, jako jsou IP adresa a informace o zemépisné poloze, IP pakety, adresy
URL a ethernetové ramce;

ONemame v umyslu, aby byly soucasti nasich systému nebo aby byly zpracovany pro ucely uvedené v téchto
Zasadach ochrany osobnich udaju.

Informace o licencich, naptiklad ID licence, a osobni Udaje, jako jsou jméno, pfijmeni, adresa, e-mailova adresa,
jsou vyzadovany pro fakturacni ucely, ovéreni pravosti licenci a poskytovani nasich sluzeb. Kontaktni informace a
Udaje obsaZzené ve vasich pozadavcich na podporu mohou byt vyZzadovany za ucelem poskytovani podpory.

V zavislosti na kanalu, kterym se nas rozhodnete kontaktovat, miZeme shromazdit vasi e-mailovou adresu,
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telefonni Cislo, informace o licenci, podrobnosti o produktu a popis vaseho ptipadu podpory.

* MUzZete byt vyzvani k poskytnuti dalSich informaci, které usnadni poskytnuti podpory. Funkci Ochrana proti
zneuziti dat mohou byt shromazdovany a po dobu 3 mésici uchovavany Udaje o poloze, snimky obrazovky, data
o konfiguraci vaseho pocitace a data zaznamenanda kamerou pocitace.

* Na webu https://my.eset.com je potfeba vytvofit G¢et, pomoci ného?z tato funkce aktivuje sbér dat v pfipadé
odcizeni pocitace. Shromazdéné udaje jsou uloZzeny na nasich serverech nebo na serverech nasich
poskytovatell sluzeb. V zavislosti na kanalu, kterym se nds rozhodnete kontaktovat, miZzeme shromazdit vasi e-
mailovou adresu, telefonni ¢islo, informace o licenci, podrobnosti o produktu a popis vaseho ptipadu podpory.
Muzete byt vyzvani k poskytnuti dalSich informaci, které usnadni poskytnuti podpory.

Dlvérnost udaju

ESET je spolecnost s celosvétovou plsobnosti. Informace, které spole¢nost ESET zpracovava, mohou byt
prenaseny k pfidruzenym subjektlim nebo partnerlim a zpét za Gcelem plInéni smlouvy EULA, jako je poskytovani
sluZeb, podpora nebo fakturace. Na zakladé vasi polohy a sluzeb, které si zvolite, mlze byt potfeba prenést vase
Udaje do zemé, kde neplati rozhodnuti Evropské komise o odpovidajici ochrané. | v takovém pfipadé kazdy prenos
informaci podléha pravnim predpisiim o ochrané Udaji a probiha pouze v pfipadé potreby. Bez vyjimky musi byt
stanoveny standardni smluvni dolozky, zadvazna firemni pravidla nebo jind vhodnd ochrana.

Déldame vse pro to, aby nedochazelo k uchovavani dat delsi dobu, nez je nezbytné k poskytovani sluzeb podle
smlouvy EULA. Nase doba uchovavani mlze trvat déle nez platnost vasi licence, a to z toho dlvodu, abychom vam
poskytli ¢as pro snadné a pohodIné obnoveni. Minimalizované a pseudonymizované statistiky a dalsi data ze
sluzby ESET LiveGrid® mohou byt dale zpracovavany pro statistické ucely.

Spoleénost ESET implementuje prislusna technickd a organizacéni opatreni k zajisténi irovné bezpecnosti, kterd
odpovida potencidlnim rizikim. Délame vse, co je v nasich silach, abychom zajistili nepretrzitou dlivérnost,
integritu, dostupnost a odolnost zpracovatelskych systému a sluZzeb. Pokud vSak dojde k naruseni ochrany udajd,
které ohroZuje vase prava a svobody, jsme pfipraveni informovat dozorci organy i subjekty udajl. Jako subjekt
Udaja mate pravo podat stiznost u dozoréiho organu.

Prava subjektu udaju

Spolecnost ESET podléha regulaci zakon( Slovenské republiky a je vazana pravnimi pfedpisy o ochrané udaju
Evropské unie. Za podminek stanovenych prislusnymi zakony o ochrané udajli mate jako subjekt udaji narok na
nasledujici prava:

* pravo pozadat spolecnosti ESET o pristup k vasim osobnim udajlim,

* pravo na opravu vasich osobnich Gdajud, pokud jsou nepresné (mate také pravo na doplnéni netplnych
osobnich udajl),

* pravo pozadovat vymazani vasich osobnich udaja,

* pravo pozadovat omezeni zpracovani vasich osobnich udaja,
* pravo podat namitky proti zpracovani,

* pravo podat stiZznost, stejné tak

* pravo na prenositelnost dat.

Vérime, Ze veskeré informace, které zpracovdvame, jsou cenné a nezbytné pro nas legitimni zajem, kterym je
poskytovani sluzeb a produktl nasim zakaznikam.
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Pokud byste chtéli uplatnit sva prava jako subjekt idaji nebo mate néjakou otazku ¢i obavy, poslete nam zpravu
na adresu:

ESET, spol. sr.o.

Vedouci pracovnik ochrany osobnich udajt
Einsteinova 24

85101 Bratislava

Slovak Republic

dpo@eset.sk
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