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ESET Endpoint Antivirus 8

ESET Endpoint Antivirus 8 predstavlja novi pristup potpuno integriranoj zastiti racunala. Najnovija verzija sustava
za skeniranje ThreatSense® brzo i precizno ¢uva sigurnost vaseg racunala. Rezultat je pametan sustav koji
neprekidno vodi raéuna o napadima i zlonamjernom softveru koji bi mogao ugroziti vase racunalo.

ESET Endpoint Antivirus 8 potpuno je sigurnosno rjesenje nastalo dugoro¢nim nastojanjima da se maksimalna
zasStita kombinira s minimalnim utjecajem na sustav. Napredne tehnologije koje se temelje na umjetnoj
inteligenciji mogu proaktivno eliminirati infiltraciju virusima, spywareom, virusom trojan, crvima, adwareom,
rootkitima i drugim internetskim napadima, pri ¢emu nema negativnog utjecaja na rad vaseg sustava i racunala.

Program ESET Endpoint Antivirus 8 prvenstveno je osmisljen za upotrebu na radnim stanicama u manjim
poslovnim okruzenjima.

U odjeljku Samostalna upotreba programa ESET Endpoint Antivirus moZete pronaci teme pomodi podijeljene u
nekoliko poglavlja i potpoglavlja koja vam mogu pruziti kontekst i olak$ati snalazenje, ukljuéujuéi Preuzimanie,
Instalaciju i Aktivaciju.

7 prvenstveno je osmisljen za koristenje na radnim stanicama u malim tvrtkama. Upotreba programa ESET
Endpoint Antivirus s programom ESET PROTECT u poslovnom okruzenju omoguduje vam jednostavno upravljanje
klijentskim radnim stanicama, primjenu smjernica i pravila, nadzor otkrivanja i daljinsko konfiguriranje klijenata s
bilo kojeg umrezZenog racunala.

Ovo poglavlje bavi se najces¢im pitanjima i problemima s kojima se moZete susresti.

Znacajke i prednosti

Redizajnirano Korisni¢ko sucelje u ovoj verziji znacajno je redizajnirano i pojednostavljeno na temelju

korisnicko sucelje rezultata testa upotrebljivosti. Cjelokupan tekst i obavijesti grafickog korisnickog sucelja
pomno su pregledani pa sucelje sada pruza podrsku i za pisma koja se piSu zdesna
nalijevo, poput hebrejskog i arapskog. Pomoc¢ na mreZi sad je integrirana u ESET Endpoint
Antivirus i pruZa sadrzaj podrske koji se dinamicki nadograduje.

Antivirus i Proaktivno otkriva i Cisti veci broj poznatih i nepoznatih virusa, crva, trojanaca i rootkita.

antispyware Napredna heuristicka tehnologija upozorava ¢ak i na potpuno nepoznat zlonamjerni
softver, Stiteéi vas od prijetnji i neutralizirajudi ih prije nego uspiju prouzroditi bilo kakvu
Stetu. Zastita web pristupa i Anti-Phishing zastita vrsi se nadgledanjem komunikacije
izmedu internetskih preglednika i udaljenih servera (ukljucujuci SSL). Zastita klijenta e-
poste omogucuje nadzor komunikacije e-postom koja se prima putem protokola POP3(S)

i IMAP(S).
Redovite Redovita nadogradnja modula za otkrivanje virusa (prethodno zvanog , baza podataka
nadogradnje virusnih potpisa”) i programskih modula najbolji je nacin za osiguravanje maksimalnog
stupnja zaStite na racunalu.
ESET LiveGrid® Reputaciju procesa koji se izvrsavaju i datoteka moZete provjeriti izravno iz programa
(reputacija ESET Endpoint Antivirus.
utemeljena na Cloud
tehnologiji)


https://help.eset.com/getHelp?product=glossary&lang=hr-HR&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=hr-HR&topic=dos_attacks
https://help.eset.com/getHelp?product=glossary&lang=hr-HR&topic=worms
https://help.eset.com/getHelp?product=glossary&lang=hr-HR&topic=trojan_horses
https://help.eset.com/getHelp?product=glossary&lang=hr-HR&topic=rootkits

Daljinsko upravljanje ESET PROTECT ili ESET Security Management Center omogucuje upravljanje ESET-ovim
programima na radnim stanicama, serverima i mobilnim uredajima u umreZzenom
okruZenju s jedne srediSnje lokacije. Uporabom ESET Security Management Center web
konzole (ESMC web konzole) moZete instalirati ESET-ova rjeSenja, upravljati zadacima,
nametati sigurnosna pravila, nadgledati stanje sustava i brzo rjeSavati probleme ili
prijetnje na udaljenim racunalima.

Zastita od mreznog  Analizira sadrzaj mreznog prometa i stiti od mreznih napada. Blokira se sav promet koji se
napada smatra Stetnim.

Kontrola weba (samo Web kontrola omogudéuje blokiranje web stranica s potencijalno uvredljivim sadrZajima.
ESET Endpoint Osim toga, poslodavci ili sistemski administratori mogu zabraniti pristup do 27 unaprijed
Security) definiranih kategorija web stranica i viSe od 140 podkategorija.

Koje su novosti u ovoj verziji?

ESET Endpoint Antivirus 8 je objavljen i dostupan je za preuzimanje.

WMI i skeniranje cijelog registra

* unapredenje skeniranja registra koje moze otkriti i eliminirati zlocudne reference ili opasan sadrzaj bilo gdje
u registru ili WMI repozitoriju

* pregled moze potrajati neko vrijeme; ove objekte skeniranja potrebno je odabrati za sva skeniranja na
zahtjev, Cak i za profil "dubinskog" skeniranja

Mikro nadogradnja programskih komponenti (nadogradnja funkcija)

* pametno rjeSenje za svodenje odrzavanja ESET Endpoint Antivirus na minimum

* MicroPCU moze tjednima ¢ekati ponovno pokretanje sustava

* ne provodi ponovnu instalaciju programa uz sve nedostatke kao $to je odjava iz sustava tijekom procesa,
ukljuéujudi prijenos konfiguracije

* preuzima manje podataka (diferencijalna nadogradnja)

* ukljucuje prijateljski podsjetnik ili podsjetnik koji korisnik moZze lako iskljuciti i kompatibilan je s upravljanim
mrezama

Nadogradnje za potrebe sigurnosti i stabilnosti

* nadogradnje za potrebe sigurnosti i stabilnosti automatski ¢e se distribuirati podrzanim verzijama (7.x i novije),
koje sadrze samo bitne izmjene koje ¢e se zabiljeziti u dnevnicima znacajnih promjena uz potpunu
transparentnost

Ova nadogradnja pruZa razne ispravke pogreski i poboljSanja performansi.

Dodatne informacije i snimke zaslona povezane s novim funkcijama programa ESET Endpoint Antivirus potraZite u



sliede¢em ¢lanku ESET-ove baze znanja:

* Sto je novo u ESET Endpoint Antivirus 8?

Sistemski preduvijeti

Za rad programa ESET Endpoint Antivirus bez prekida sustav mora zadovoljiti sljedece hardverske i softverske
uvjete (standardne postavke proizvoda):

Podrzani procesori

Intel ili AMD procesor, 32-bitni (x86) sa skupom uputa SSE2 ili 64-bitni (x64), 1 GHz ili vise

Operacijski sustavi

Microsoft® Windows® 10
Microsoft® Windows® 8.1
Microsoft® Windows® 8

Microsoft® Windows® 7 SP1 s najnovijim nadogradnjama sustava Windows (barem KB4474419 i KB4490628)

Windows XP i Windows Vista viSe nisu podrzani.

Pobrinite se da je vas operacijski sustav nadograden.

Ostalo

* Ispunjeni su sistemski preduvjeti operacijskog sustava i drugog softvera koji je instaliran na rac¢unalu
* 0,3 GB slobodne sistemske memorije (pogledajte Napomenu 1)
* 1 GB slobodnog diskovnog prostora (pogledajte Napomenu 2)

* Minimalna razlucivost zaslona 1024x768

* Internetska veza ili veza putem lokalne mreZze s izvorom (pogledajte Napomenu 3) nadogradnji programa

* Dva antivirusna programa koja su istovremeno pokrenuta na jednom uredaju uzrokuju neizbjezne sukobe

upotrebe resursa sustava, kao Sto je usporavanje sustava zbog kojeg on postaje neupotrebljiv

lako je mozda mogude instalirati i pokrenuti program na sustavima koji ne podrzavaju navedene preduvjete,
preporucujemo prethodnu provedbu testa upotrebljivosti na temelju izvedbenih zahtjeva.


http://go.eset.eu/knowledgebase?lng=1050&segment=business&KBID=WHATS_NEW_ENDPOINT_8
https://support.microsoft.com/en-us/help/4474419
https://support.microsoft.com/en-us/help/4490628
http://go.eset.eu/knowledgebase?lng=1050&segment=business&KBID=kb7292

(1): Program moze upotrebljavati viSe memorije ako bi ona inace bila neiskoristena na vrlo zarazenom
racunalu ili prilikom uvoza velikih popisa podataka u program (npr. popisi pouzdanih URL-ova).

(2): Diskovni prostor koji je potreban za preuzimanje instalacijskog programa, instalaciju proizvoda i
pohranu kopije instalacijskog paketa u programskim podacima kao i sigurnosnih kopija nadogradniji
proizvoda u sklopu podrske za znacajku vradanja. Proizvod moZe upotrijebiti viSe diskovnog prostora u
slucaju razli¢itih postavki (npr. kada se pohranjuje vise verzija sigurnosne kopije nadogradnji proizvoda, kod
ispisa memorije ili ¢uvanja vrlo velikog broja zapisa dnevnika) ili na zarazenom racunalu (npr. zbog znacajke
karantene). Preporucujemo vam da odrzavate dovoljno slobodnog diskovnog prostora da biste omogudili
provedbu nadogradnje operacijskog sustava i proizvoda tvrtke ESET.

(3): Premda to ne preporucujemo, program se moze nadograditi ru¢no putem izmjenjivog medija.

Podrzani jezici

Program ESET Endpoint Antivirus dostupan je za instalaciju i preuzimanje na sljedec¢im jezicima.

Engleski (Sjedinjene Americke Drzave) en-US 1033

Arapski (Egipat) ar-EG 3073
Bugarski bg-BG 1026
Kineski pojednostavljeni zh-CN 2052
Kineski tradicionalni zh-TW 1028
Hrvatski hr-HR 1050
Ceski cs-CZ 1029
Estonski et-EE 1061
Finski fi-Fl 1035
Francuski (Francuska) fr-FR 1036
Francuski (Kanada) fr-CA 3084
Njemacki (Njemacka) de-DE 1031
Greki el-GR 1032
*Hebrejski he-IL 1037
Madarski hu-HU 1038
*Indonezijski id-1D 1057
Talijanski it-1IT 1040
Japanski ja-JP 1041
Kazaski kk-KZ 1087
Korejski ko-KR 1042
*Letonski Iv-LV 1062
Litavski It-LT 1063
Nederlands nl-NL 1043
Norveski nn-NO 1044
Poljski pl-PL 1045
Portugalski, brazilski pt-BR 1046
Rumunijski ro-RO 1048



Ruski ru-RU 1049

Spanjolski (Cile) es-CL 13322
Spanjolski (Spanjolska) es-ES 3082
Svedski (Svedska) sv-SE 1053
Slovacki sk-SK 1051
Slovenski sl-Sl 1060
Tajski th-TH 1054
Turski tr-TR 1055
Ukrajinski (Ukrajina) uk-UA 1058
*Vijetnamski vi-VN 1066

* Program ESET Endpoint Antivirus dostupan je na ovom jeziku, no online korisnicki vodi¢ nije dostupan (bit éete
preusmjereni na engleski verziju).

Za promjenu jezika ovog online korisnickog vodica pogledajte okvir za odabir jezika (u gornjem desnom kutu).

Prevencija

Prilikom rada na rac¢unalu i osobito prilikom pretraZivanja interneta imajte na umu da nijedan antivirusni sustav na
svijetu ne moze potpuno otkloniti opasnost od raznih prijetnji i udaljenih napada. Za maksimalnu zastitu i ugodan
rad klju¢no je da antivirusni sustav ispravno upotrebljavate i pridrzavate se nekoliko korisnih pravila:

Redovito preuzimajte aktualizacije

Prema statistici sustava ESET LiveGrid® svakog se dana pojavljuje tisu¢e novih, jedinstvenih infiltracija koje njihovi
autori stvaraju s ciljem zaobilazenja postojecih sigurnosnih mjera i ostvarivanja zarade naustrb ostalih korisnika.
Struénjaci u laboratoriju za viruse tvrtke ESET svakodnevno analiziraju te prijetnje te pripremaju i izdaju
aktualizacije radi stalnog poboljSavanja zastite korisnika. Da bi se postigla najveca ucinkovitost tih nadogradniji,
vazno ih je ispravno konfigurirati u sustavu. Dodatne informacije o konfiguriranju aktualizacija potrazite u
poglavlju Podesavanje aktualizacije.

Preuzimajte sigurnosne zakrpe

Autori zlonamjernog softvera Cesto koriste razne slabe tocke sustava radi ucinkovitijeg Sirenja zlonamjernog koda.
Imajudi to na umu, proizvodaci softvera pomno nadziru pojavu bilo kakvih slabih to¢aka u svojim aplikacijama te
redovito stvaraju i objavljuju sigurnosne aktualizacije za uklanjanje potencijalnih prijetnji. Vazno je da takve
sigurnosne aktualizacije preuzmete odmah nakon objavljivanja. Microsoft Windows i web preglednici poput
sustava Internet Explorer primjeri su programa za koje se redovno objavljuju sigurnosne aktualizacije.

Sigurnosno kopiranje vaznih podataka

Autore zlonamjernog softvera obicno nije briga za potrebe korisnika, a aktivnost njihovih zlonamjernih programa
¢esto dovodi do potpunog kvara operacijskog sustava i gubitka vaznih podataka. Vazno je da redovito sigurnosno
kopirate vazne i povjerljive podatke na neki vanjski medij za pohranu, kao Sto je DVD ili vanjski tvrdi disk. Takve ¢e
mjere opreza uvelike pojednostavniti i ubrzati oporavak podataka u sluc¢aju pada sustava.


https://help.eset.com/getHelp?product=glossary&lang=hr-HR&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=hr-HR&topic=dos_attacks

Redovito skeniranjem provjeravajte postojanje virusa na racunalu

Modul rezidentne zastite bavi se otkrivanjem veéeg broja poznatih i nepoznatih virusa, crva, trojanaca i rootkita.
To znaci da ¢e svaki put kad pristupite nekoj datoteci ili je otvorite ona biti pretrazena radi otkrivanja zlonamjerne
aktivnosti. Preporucujemo da pokrenete potpuno skeniranje racunala barem jednom mjesecno jer se potpisi
zlonamjernog softvera mogu razlikovati, a modul za otkrivanje virusa se aktualizira svakodnevno.

Pridrzavajte se osnovnih pravila sigurnosti

Najkorisnije i najucinkovitije pravilo jest — uvijek biti na oprezu. Danas mnoge infiltracije za izvrSenje i distribuciju
trebaju intervenciju korisnika. Ako ste oprezni prilikom otvaranja novih datoteka, ustedjet ¢ete vrijeme i trud
potreban za cis¢enje infiltracija. Evo nekih korisnih smjernica:

* Nemojte posjecivati sumnjive web stranice s visestrukim sko¢nim prozorima i bljestavim oglasima.

* Budite oprezni prilikom instaliranja besplatnih programa, paketa za kodiranje itd. Koristite samo sigurne
programe i posjecujte samo sigurne web stranice.

* Budite oprezni prilikom otvaranja privitaka e-poste, osobito onih uz masovno poslane poruke i poruke od
nepoznatih posiljatelja.

* Nemoijte koristiti administratorski racun za svakodnevni rad na racunalu.

Stranice pomodi

Dobrodosli u datoteke pomodi programa ESET Endpoint Antivirus. Ovdje navedene informacije upoznat ¢e vas s
proizvodom i uiniti vas rad na racunalu sigurnijim.

Pocetak koristenja

Prije nego Sto se pocnete sluZiti programom ESET Endpoint Antivirus, imajte na umu da nas program mogu
upotrebljavati korisnici povezani putem programa ESET Security Management Center ili se on moZe upotrebljavati
samostalno. Preporucujemo i da se upoznate s raznim vrstama otkrivenih prijetnji i daljinskih napada s kojima se
mozete susresti prilikom upotrebe racunala.

Pogledajte nove funkcije kako biste upoznali funkcije uvedene u ovoj verziji programa ESET Endpoint Antivirus.
Pripremili smo i vodi¢ za podeSavanije i prilagodbu osnovnih postavki programa ESET Endpoint Antivirus.

Koristenje stranica pomoci programa ESET Endpoint Antivirus

Teme pomodi podijeljene su na nekoliko poglavlja i potpoglavlja kako bi se pruZio kontekst i olakSalo snalaZzenje.
Povezane informacije moZete pronadi jednostavnim pregledavanjem strukture stranica pomodéi.

Pritisnite tipku F1 da biste saznali dodatne informacije o svakom prozoru u programu. Prikazat ce se stranica
pomodi povezana s trenutno otvorenim prozorom.

Stranice pomoci mozZete pretrazivati putem kljucne rijeci ili unosom rijeci ili izraza. Razlika izmedu te dvije metode
je u tome da se klju¢na rije¢ moze logicki povezati sa stranicama pomoci koje ne sadrze doti¢nu klju¢nu rijec¢ u
tekstu. PretrazZivanjem prema rijeCima i izrazima pregledava se sadrzaj svih stranica i prikazuju samo one koje

......
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U svrhu dosljednosti i radi sprecavanja zabune, terminologija koja se upotrebljava u ovom priru¢niku temelji se na
nazivima parametara programa ESET Endpoint Antivirus. Takoder upotrebljavamo jedinstven skup simbola za
naglasavanje tema od posebnog interesa ili znacaja.

Napomena je kratko opaZanje. Premda ih mozZete preskociti, napomene vam mogu pruZiti vrijedne
informacije, kao sto su posebne znacajke ili veza na povezanu temu.

Ovaj naslov zahtijeva vasu paznju i ne preporucujemo njegovo preskakanje. Obi¢no pruza vazne informacije
koje nisu od kritiéne vaznosti.

Ove informacije zahtijevaju dodatnu paznju i oprez. Upozorenja su navedena kako bi vas sprijecila da
A\ napravite potencijalno Stetne pogreske. Tekst u zagradama upozorenja proditajte s razumijevanjem jer se
odnosi na vrlo osjetljive postavke sustava ili odredene rizike.

To je primjer upotrebe ili prakti¢ni primjer koji vam pruza pomo¢ u razumijevanju nacina na koji se
odredene funkcije mogu upotrebljavati.

Podebljan tekst Nazivi stavki sucelja kao Sto su okviri i gumbi opcija.

Kosa slova Rezervirana mjesta za informacije koje pruzate. Na primjer, naziv datoteke ili put znaci da
morate upisati stvarni put ili naziv datoteke.

Courier New Uzorci koda ili naredbe.

Hiperveza Omogucuje brz i jednostavan pristup temama na koje se unakrsno referira ili vanjskoj web-
lokaciji. Hiperveze su plave boje i mogu biti podcrtane.

%ProgramFiles% Direktorij sustava Windows u koji se pohranjuju programi instalirani na sustavu Windows.

MreZna pomo¢ primarni je izvor sadrzaja za pomoc. Najnovija verzija mrezne pomodi prikazat ¢e se automatski
kada imate internetsku vezu koja radi.

Dokumentacija za daljinski upravljane krajnje tocke

ESET-ovim poslovnim programima i programom ESET Endpoint Antivirus mozZe se daljinski upravljati na klijentskim
radnim stanicama, serverima i mobilnim uredajima u umreZenom okruZenju s jedne srediSnje lokacije.
Administratori sustava s viSe od 10 klijentskih radnih stanica mogli bi instalirati jedan od ESET-ovih alata za
daljinsko upravljanje radi instalacije ESET-ovih rjeSenja, upravljanja zadacima, nametanja sigurnosnih pravila,
nadgledanja statusa sustava i brzog rjeSavanja problema ili prijetnji na udaljenim rac¢unalima s jedne sredisnje
lokacije.

ESET-ovi alati za daljinsko upravljanje

Programom ESET Endpoint Antivirus moZete upravljati daljinski ili pomocu alata ESET Security Management
Center ili ESET Cloud Administrator.

* Uvod u ESET PROTECT

* Uvod u ESET PROTECT Cloud

Alati trecih strana za daljinsko upravljanje

¢ Daljinsko pracenje i upravljanje (RMM)




Najbolje prakse

* Pove’ite sve krajnje tocke na kojima se nalazi program ESET Endpoint Antivirus uz pomo¢ programa ESET
PROTECT

* Zastitite postavke naprednog podesavanja na povezanim klijentskim racunalima da biste sprijecili

neovlastene izmjene

* Primijenite preporuceno pravilo da biste nametnuli dostupne sigurnosne funkcije

* Smanjenje korisnickog sucelja — za smanjenje ili ogranicenje korisnicke interakcije s programom ESET
Endpoint Antivirus

Vodici

¢ Koristenje nacina nadjacavanja

* |nstalacija programa ESET Endpoint Antivirus pomocéu GPO-a ili SCCM-a

Uvod u ESET PROTECT

ESET PROTECT omogucuje upravljanje ESET-ovim programima na radnim stanicama, serverima i mobilnim
uredajima u umrezenom okruzenju s jedne sredisnje lokacije.

Upotrebom web konzole ESET PROTECT moZete instalirati ESET-ova rjeSenja, upravljati zadacima, nametati
sigurnosna pravila, nadgledati status sustava i brzo rjesavati probleme ili prijetnje na udaljenim racunalima. Isto
tako pogledajte pregled arhitekturnih elemenata i elemenata infrastrukture za ESET PROTECT, Pocletak koristenja
web konzole ESET PROTECT i Podrzana okruZenja za dodijeljivanje radne povrsine.

ESET PROTECT se sastoji od sljedeéih komponenti:

* ESET PROTECT Server — ESET PROTECT server moZze se instalirati na Windows i Linux serverima, a dostupan je
i kao virtualni uredaj. On komunicira s agentima te prikuplja i sprema podatke o aplikaciji u bazu podataka.

* ESET PROTECT Web konzola — ESET PROTECT primarno je sucelje koje omoguduje upravljanje klijentskim
racunalima u vasoj okolini. Prikazuje pregled statusa klijenata u mrezi i omogucuje daljinsku instalaciju rjeSenja
tvrtke ESET na neupravljanim racunalima. Nakon Sto instalirate ESET PROTECT server ( server), moZete pristupiti
web konzoli s pomocu svojeg web preglednika. Ako odlucite omoguditi pristup web serveru putem interneta,
mozZete upotrebljavati ESET PROTECT s bilo koje lokacije i/ili uredaja s internetskom vezom.

* ESET Management Agent — ESET Management agent omogucéava komunikaciju izmedu ESET PROTECT
servera i klijentskih racunala. Agent morate instalirati na klijentsko racunalo kako bi se mogla uspostaviti
komunikacija izmedu tog racunala i ESET PROTECT servera. Bududi da je smjeSten na klijentskom racunalu i
moze pohraniti viSe sigurnosnih scenarija, koristenje ESET Management agenta znatno skracuje vrijeme reakcije
na nove prijetnje. Upotrebom ESET PROTECT web konzole moZete instalirati ESET Management agent na
neupravljana ra¢unala identificirana putem servisa Active Directory ili ESET RD Sensora. Takoder po potrebi
mozZete rucno instalirati ESET Management agent na klijentska racunala.

* Rogue Detection Sensor — ESET PROTECT Rogue Detection (RD) Sensor otkriva neupravljana racunala
prisutna u vasoj mreZi i Salje informacije o njima na ESET PROTECT server. To omogucuje jednostavno
dodavanje novih klijentskih racunala u vasu zasti¢enu mrezu. RD Sensor pamti ra¢unala koja su otkrivena i nece
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slati iste informacije dvaput.

* Apache HTTP Proxy — servis koji se moZe upotrebljavati u kombinaciji s programom ESET PROTECT za
sljedede:

oDistribuciju nadogradnji na klijentska racunala i instalacijskih paketa na ESET Management agent.
OProsljedivanje komunikacije od ESET Management agenata do ESET PROTECT servera.

* Mobile Device Connector — komponenta koja omogucéava upravljanje mobilnim uredajima s pomocu
programa ESET PROTECT i pritom vam dopusta upravljanje mobilnim uredajima (Android i iOS) i primjenu
programa ESET Endpoint Security za Android.

* ESET PROTECT Virtualni uredaj (VA) — ESET PROTECT VA namijenjen je za korisnike koji Zele upotrebljavati
program ESET PROTECT u virtualiziranom okruZenju.

e ESET PROTECT Virtual Agent Host — komponenta programa ESET PROTECT koja virtualizira subjekte agenta da
bi omogudila upravljanje virtualnim racunalima bez agenta. Ovo rjesSenje aktivira automatizaciju, iskoristavanje
dinamickih grupa i istu razinu upravljanja zadacima kao i ESET Management agent na fizickim racunalima.
Virtualni agent prikuplja informacije s virtualnih racunala i Salje ih ESET PROTECT serveru.

* Mirror alat — mirror alat potreban je za izvanmreZne nadogradnje modula. Ako klijentska racunala nemaju
internetsku vezu, mozZete upotrijebiti mirror alat za preuzimanje datoteka za nadogradnju s ESET-ovih servera
za nadogradnju i pohraniti ih lokalno.

* ESET Remote Deployment Tool — ovaj alat omoguduje instalaciju cjelovitih paketa stvorenih na
<%PRODUCT%> web konzoli. Predstavlja prakti¢an nacin za distribuciju ESET Management agenta s ESET-ovim
programom na racunala putem mreze.

* ESET Business Account — novi portal za licenciranje ESET-ovih poslovnih programa omogucuje vam
upravljanje licencama. Pogledajte odjeljak ESET Business Account ovoga dokumenta da biste pronasli upute za
aktivaciju programa ili potraZite viSe informacija o uporabi programa ESET Business Account u Vodicu za
korisnike programa ESET Business Account. Ako vec imate korisnicko ime i lozinku koje je izdala tvrtka ESET i
koje Zelite pretvoriti u licencni klju¢, pogledajte odjeljak Pretvaranje podataka o naslijedenoj licenci.

* ESET Enterprise Inspector — sveobuhvatni sustav za otkrivanje i odgovor sigurnosnog programa koji ukljuéuje
funkcije kao Sto su: otkrivanje incidenata, upravljanje incidentima i odgovor na incidente, prikupljanje podataka,
pokazatelji otkrivanja kompromisa, otkrivanje anomalija, otkrivanje ponasanja i krSenja pravila.

Sluzite se web konzolom ESET PROTECT da biste instalirali ESET-ova rjeSenja, upravljali zadacima, nametali
sigurnosna pravila, nadgledali status sustava i brzo rjesavali probleme ili prijetnje na udaljenim racunalima.

Dodatne informacije potrazite u odjeljku MreZna pomoc za ESET PROTECT.

Uvod u ESET PROTECT Cloud

ESET PROTECT Cloud omoguduje vam upravljanje ESET-ovim programima na radnim stanicama i serverima u
umrezenom okruZenju iz jedne sredisnje lokacije, bez preduvjeta posjedovanja fizickog ili virtualnog servera kao
za ESET PROTECT ili ESMC. Pomodu (ESET PROTECT Cloud web konzole) moZete instalirati ESET-ova rjesSenja,
upravljati zadacima, provoditi sigurnosna pravila, pratiti status sustava i brzo reagirati na probleme ili prijetnje na
udaljenim racunalima.
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* Procitajte vise o ovome u online korisni¢kom vodicu za ESET PROTECT Cloud

Postavke zasticene lozinkom

Kako bi pruzio maksimalnu zastitu vasem sustavu, program ESET Endpoint Antivirus mora se pravilno konfigurirati.
Svaka nestruéna promjena ili postavka moze dovesti do smanjenja sigurnosti i razine zastite klijenta. Da bi
ogranicio pristup korisnika naprednim postavkama, administrator moZe zastititi postavke lozinkom.

Administrator moze stvoriti pravilo da bi lozinkom zastitio postavke naprednog podesavanja programa ESET
Endpoint Antivirus na povezanim klijentskim racunalima. Za stvaranje novoga pravila ucinite sljedece:
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1. U ESET PROTECT web konzoli ili u ESMC web konzoli kliknite Pravila u glavnhom izborniku s lijeve strane.
2. Kliknite "Novo pravilo".

3. Odredite naziv svom novom pravilu i, ako Zelite, dodajte mu kratak opis. Kliknite gumb "Dalje".

4. Na popisu programa odaberite "ESET Endpoint za Windows".

5. Kliknite Korisnicko sucelje u popisu Postavke i prosirite PodeSavanje pristupa.

6. Ovisno o verziji programa ESET Endpoint Antivirus, kliknite traku klizaca da biste aktivirali Lozinku za
zastitu postavki. Imajte na umu da verzija 7 ESET-ovih Endpoint programa pruza poboljSanu zastitu. Ako
imate i verziju 7 i verziju 6 Endpoint programa na mrezi, preporucujemo da stvorite dva zasebna pravila s
razlicitim lozinkama za svaku verziju.

7. U sko¢nom prozoru stvorite novu lozinku, potvrdite je i kliknite "U redu". Kliknite "Dalje".

8. Dodijelite pravila klijentima. Kliknite Dodijeli i odaberite racunala ili grupe rac¢unala koje ¢ete zastititi
lozinkom. Kliknite U redu za potvrdu.

9. Provijerite jesu li sva Zeljena klijentska racunala na popisu objekata i kliknite "Dalje".

10. Pregledajte postavke pravila u sazetku i kliknite "Zavrsi" da biste spremili novo pravilo.
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Sto su pravila

Administrator mozZe proslijediti odredene konfiguracije ESET-ovim programima koji se pokreéu na klijentskim
racunalima uz pomo¢ pravila s ESET PROTECT web konzole ili ESMC web konzole. Pravila se mogu primjenjivati
izravno na pojedinacna racunala ili grupe racunala. Takoder moZete dodijeliti viSe pravila jednom racunalu ili
grupi.

Korisnik mora imati sljedeéa dopustenja za stvaranje novoga pravila: razinu dopustenja "¢itanje" kako bi citao
popis pravila, razinu dopustenja "upotreba" kako bi dodjeljivao pravila ciljanim rac¢unalima te razinu dopustenja
"pisanje" kako bi stvarao, mijenjao ili uredivao pravila.

Pravila se primjenjuju redoslijedom kojim su rasporedene staticke grupe. To ne vrijedi za dinamicke grupe u
kojima se pravila prvo primjenjuju na podredene dinamicke grupe. Time se omogucuje da se pravila s veéim
uc¢inkom primijene na vrh stabla grupa, a specificna pravila na podgrupe. Upotrebom zastavica korisnik programa
ESET Endpoint Antivirus s pristupom grupama smjestenima visoko na stablu moZe nadjacati pravila niZih grupa.
Algoritam je objasnjen u odjeljku MreZzna pomoc za ESET PROTECT.

Preporucuje se dodjeljivanje generickih pravila (npr. pravila za server za nadogradnju) grupama koje su na
vi$oj razini stabla grupa. Specifi¢nija pravila (npr. postavke za kontrolu uredaja) trebaju se dodijeliti nize na
stablu grupa. NiZe pravilo obi¢no nadjacava postavke visih pravila nakon spajanja (osim ako je drugacije
definirano zastavicama pravila).

Spajanje pravila

Pravilo koje se primjenjuje na klijent obi¢no je rezultat spajanja vise pravila u jedno konacno pravilo. Pravila se
spajaju jedno po jedno. Prilikom spajanja pravila opéenito vrijedi da novije pravilo uvijek zamjenjuje postavke
starijeg pravila. Da biste promijenili takvo ponasSanje, upotrijebite zastavice za pravila (dostupne za svaku
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postavku).

Prilikom stvaranja pravila primijetit cete da neke postavke imaju dodatna pravila (zamjena / dodavanje na kraj /
dodavanje na pocetak) koja mozZete konfigurirati.

* Zamjena — zamjenjuje se cijeli popis, dodaju nove vrijednosti i uklanjaju sve prethodne.

* Dodavanje na kraj — stavke se dodaju na dno popisa koji se trenutacno primjenjuje (mora biti drugo
pravilo, lokalni popis uvijek ¢e se prebrisati).

* Dodavanje na pocetak — stavke se dodaju na vrh popisa (lokalni ¢e se popis prebrisati).

ESET Endpoint Antivirus podrZava spajanje lokalnih postavki s udaljenim pravilima na posve nov nacin. Ako je
postavka popis (primjerice, popis blokiranih web stranica), a daljinsko je pravilo u sukobu s postoje¢om lokalnom
postavkom, daljinsko je pravilo brise. MoZete odluciti kako kombinirati lokalne i daljinske popise odabirom
razlicitih pravila spajanja za:

« &8 Postavke spajanja za daljinska pravila.
o [ Spajanje daljinskih i lokalnih pravila — lokalne postavke s nastalim daljinskim pravilom.

Za vise informacija o spajanju pravila slijedite upute iz online korisnickog priruc¢nika za ESET PROTECT i pogledajte

primjer.

Kako funkcioniraju zastavice

Pravilo koje se primjenjuje na klijentsko racunalo obic¢no je rezultat spajanja vise pravila u jedno konacno pravilo.
Prilikom spajanja pravila moZete prilagoditi ocekivano ponasanje konacnog pravila na temelju redoslijeda
primijenjenih pravila upotrebom zastavica pravila. Zastavice odreduju kako ¢e pravilo postupati s odredenom
postavkom.

Za svaku postavku mozete odabrati jednu od sljededih zastavica:

Nemoj Nemoj primijeniti — nijedna postavka s ovom zastavicom ne postavlja se pravilom. Buduci da se
primijeniti postavka ne postavlja pravilom, moZe se promijeniti drugim pravilima primijenjenima naknadno.

Primijeni  Primijeni — postavke sa zastavicom "Primijeni" primijenit Ce se na klijentsko racunalo. Medutim,
prilikom spajanja pravila mogu se prebrisati drugim pravilima primijenjenima naknadno. Kada se
pravilo posalje klijentskom ra¢unalu s postavkama oznacenima ovom zastavicom, te ée postavke
promijeniti lokalnu konfiguraciju klijentskog racunala. Bududéi da postavka nije prisilno
primijenjena, moZe se promijeniti drugim pravilima primijenjenima naknadno.

# Obavezno Obavezno primijeni — postavke sa zastavicom "Obavezno primijeni" imaju prioritet i ne mogu se

primijeni prebrisati nijednim drugim pravilom primijenjenim naknadno (¢ak i ako ono ima zastavicu
"Obavezno primijeni"). Time se osigurava da druga pravila primijenjena naknadno neé¢e modi
promijeniti ovu postavku tijekom spajanja. Kada se pravilo posalje klijentskom rac¢unalu s
postavkama oznacenima ovom zastavicom, te ¢e postavke promijeniti lokalnu konfiguraciju
klijentskog rac¢unala.
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Scenarij: administrator zeli omogucditi korisniku Johnu da stvara ili ureduje pravila u svojoj glavnoj grupi i da
vidi sva pravila koja stvori administrator, uklju€ujudi pravila koja imaju zastavice # "Obavezno primijeni".
Administrator zeli omoguditi Johnu da vidi sva pravila, no ne i da ureduje postojeca pravila koja stvori
administrator. John moZze stvarati ili uredivati pravila samo u svojoj glavnoj grupi naziva San Diego.
Rjesenje: administrator mora slijediti ove korake:
Stvaranje prilagodenih statickih grupa i skupova dopustenja
1. Stvorite novu staticku grupu naziva San Diego.
2. Stvorite novi skup dopustenja naziva Pravilo — Sve John s pristupom statickoj grupi Svei razinom
dopustenja "¢itanje" za "Pravila".
3. Stvorite novi skup dopustenja naziva Pravilo John s pristupom statickoj grupi San Diego i pristupom razini
dopustenja "pisanje" za grupu i racunala i pravila. Taj skup dopustenja omoguéuje Johnu stvaranje ili
uredivanje pravila u njegovoj glavnoj grupi San Diego.
4. Stvorite novog korisnika Johna pa u odjeljku "Skupovi dopustenja" odaberite Pravilo — Sve Johni Pravilo
John.

v Stvaranje pravila
5. Stvorite novo pravilo Sve — aktiviraj firewall, prosirite odjeljak Postavke, odaberite "ESET Endpoint za
Windows", idite na "Osobni firewall" > "Osnovno" i primijenite sve postavke zastavicom # "Obavezno
primijeni". Prosirite odjeljak "Dodjela" i odaberite stati¢ku grupu Sve.
6. Stvorite novo pravilo Johnova grupa — aktiviraj firewall, prosirite odjeljak "PodeSavanje", odaberite ESET
Endpoint za Windows, idite na "Osobni firewall" > "Osnovno" i primijenite sve postavke zastavicom
"Primijeni". Prosirite odjeljak "Dodjela" i odaberite stati¢ku grupu San Diego.
Rezultat
Prvo ¢e se primijeniti pravila koja stvori administrator jer su na postavke pravila primijenjene zastavice #
"Obavezno primijeni". Postavke s primijenjenom zastavicom "Obavezno primijeni" imaju prioritet i ne
mogu se prebrisati drugim pravilom primijenjenim naknadno. Pravila koja stvori korisnik John primijenit ¢e
se nakon pravila koja stvori administrator.
Idite na "Vise > Grupe > San Diego" da biste vidjeli konacan redoslijed pravila. Odaberite racunalo i
odaberite "Prikazi pojedinosti". U odjeljku "Konfiguracija" kliknite "Primijenjena pravila".

Samostalno koristenje programa ESET Endpoint
Antivirus

Ovaj dio korisnickog priru¢nika namijenjen je korisnicima koji koriste ESET Endpoint Antivirus bez programa ESET
PROTECT, ESET Security Management Center ili ESET PROTECT Cloud. Svaka je znacajka i funkcija programa ESET
Endpoint Antivirus u potpunosti dostupna ovisno o pravima racuna korisnika.

Metoda instalacije

Postoji nekoliko metoda za instalaciju verzije 8.x programa ESET Endpoint Antivirus na klijentske radne stanice,
osim ako daljinski ne instalirate program ESET Endpoint Antivirus na klijentske radne stanice pomoc¢u programa
ESET PROTECT, ESET Security Management Center ili ESET PROTECT Cloud.

¢ |nstalirajte ili nadogradite ESET Endpoint Antivirus na verziju 6.6.x

Instalacija pomocu Alat ESET AV Remover pomoci ¢e vam da uklonite gotovo sve Preuzmi 64-bitni
programa ESET AV antivirusne programe prethodno instalirane na sustavu prije nego Preuzmi 32-bitni
Remover $to nastavite instalaciju.

Instalacija (.exe) Instalacijski postupak bez alata ESET AV Remover. N/A
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Instalacija (.msi) U poslovnim okruZenjima, instalacijski program .msi preferirani je  Preuzmi 64-bitni
instalacijski paket. To je prvenstveno zbog izvanmreznih i Preuzmi 32-bitni
daljinskih instalacija koje se koriste raznim alatima, kao Sto je ESET
Security Management Center.

Instalacija putem ESET Endpoint Antivirus moze se instalirati lokalno upotrebom N/A
naredbenog retka naredbenog retka ili na daljinu upotrebom zadatka klijenta iz

programa ESET PROTECT ili ESET Security Management Center.
Instalacija pomodu Upotrijebite alate za upravljanje poput GPO-a ili SCCM-a da biste  N/A
GPO-a ili SCCM-a instalirali ESET Management Agent i program ESET Endpoint

Antivirus na klijentske radne stanice.
Instalacija pomocu ESET-ovi DEM dodaci alata za daljinsko pracenje i upravljanje N/A
RMM alata (RMM) omogucuju instalaciju programa ESET Endpoint Antivirus

na klijentske radne stanice.

Program ESET Endpoint Antivirus dostupan je na vise od 30 jezika.

Instalacija pomocu programa ESET AV Remover

Prije nego nastavite instalacijski postupak, vazno je da deinstalirate sve sigurnosne aplikacije koje su ve¢ prisutne
na racunalu. Odaberite potvrdni okvir pored moguénosti Zelim deinstalirati neZeljene antivirusne aplikacije
pomocu programa ESET AV Remover kako bi program ESET AV Remover skenirao vas sustav i uklonio sve
podrzane sigurnosne aplikacije. Ostavite potvrdni okvir neoznacen i kliknite Nastavi da biste instalirali program

ESET Endpoint Antivirus bez pokretanja programa ESET AV Remover.

- X
CHer N . -
ENDPOINT Instalacija programa ESET Endpoint Antivirus ®
ANTIVIRUS
Dobro dost Instalacija programa ESET Endpoint Antivirus

Napredna osnovna zastita za vase poslovanje

ESET Endpoint Antivirus, s nagradivanom tehnologijom za otkrivanje ESET NOD32®,
pruZa vasem poslovanju jednostavnu, naprednu osnovnu zastitu, prodirenu nasim
sustavom reputacije na temelju cloud tehnologije. Upravljajte svime bez napora na
nasoj preuredenoj i prakti¢noj web-konzoli programa ESET Remote Administrator.

5.5.2046.1

v Zelim deinstalirati neZeljene antivirusne aplikacije pomo¢u programa ESET AV
Remover.

ESET AV Remover

ESET AV Remover alat je koji ¢e vam pomoci da uklonite gotovo sve antivirusne programe prethodno instalirane
na sustavu. Slijedite upute u nastavku kako biste uklonili postojeci antivirusni program pomocu programa ESET AV
Remover:
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1. Da biste vidjeli popis antivirusnih programa koje program ESET AV Remover mozZe ukloniti, pogledajte ¢lanak
iz ESET-ove baze znanja.

2. Proditajte Licencni ugovor za krajnjeg korisnika i kliknite Prihvati da biste prihvatili uvjete. Ako kliknete
Odbij, instalacija programa ESET Endpoint Antivirus nastavit ¢e se bez uklanjanja postojeéih sigurnosnih
aplikacija s racunala.

X
CSer
ENDPOINT ®
ANTIVIRUS

Licenéni ugovor za krajnjeg korisnika

VAZNO: Prije preuzimanja, instaliranja, kopiranja ili koriétenja paZljivo pro¢itajte ™

uvjete | odredbe koje se primjenjuju na koridtenje proizvoda. PREUZIMANJEM,
INSTALIRANJEM, KOPIRANJEM ILI KORISTENJEM SOFTVERA PRIHVACATE
OVE UVJETE I ODREDBE.

Licenéni ugovor za krajnjeg korisnika softvera.

Prema uvjetima ovog Licenénog ugovora za krajnjeg korisnika softvera (dalje u
tekstu: "Ugovor”) sklopljenog izmedu tvrtke ESET spol. s r. 0, sa sjedistem na
adresi Einsteinova 24, 851 01 Bratislava, Republika Slovacka, registrirane u
trgovackom registru OkruZnog suda u Bratislavi I, odjeljak Sro, unos br. 3586/B,
broj poslovne registracije: 31 333 535 ili druge tvrtke iz grupe ESET (dalje u
tekstu: "ESET" ili "Dobavljac”) i vas, fizicke ili pravne osobe (dalje u tekstu: "Vi,
Vas, Vama" ili "Krajnji korisnik™), imate pravo koristiti Softver definiran u ¢lanku 1.
ovog Ugovora. Softver definiran u ¢lanku 1. ovog Ugovora moZe biti pohranjen
na mediju za pohranu podataka, poslan elektroni¢kom postom, preuzet s

intarnata nranzet ¢ Nahauliafavih nacloFitelia ili nahavlien iv nakih Arinih isuora

QOdbij Ispisi Spremi

Dobro

Licenéni ugowvor

b

3. ESET AV Remover zapocet ¢e pretraZivanje vaseg sustava kako bi pronasao antivirusni softver.

Cer ®

Skeniranje
ENDPOINT
ANTIVIRUS

Dobro
Licenéni ugoveor

AV Remover

Skeniranje instaliranih aplikacija
Ovo bi moglo potrajati nekoliko trenutaka

4. Odaberite bilo koju od antivirusnih aplikacija na popisu i kliknite Ukloni. Uklanjanje bi moglo potrajati
nekoliko trenutaka.


http://go.eset.eu/knowledgebase?lng=1050&segment=business&KBID=kb3527
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(esfl
ENDPOINT ©)
ANTIVIRUS

Oznacite aplikacije za uklanjanje

Dobr El - —

AV Remover

Ukloni Mastavite na instalaciju

5. Ako je uklanjanje bilo uspjesno, kliknite Nastavi.

Cer ®

Uklanjanje dovrieno
ENDPOINT
ANTIVIRUS

Dobro ¢

Uspjes klonjeno.
Licenéni ugoveor plesno uklonjenc

AV Remover

V Aplikacije su uspjesno uklonjene

6. Restartajte racunalo kako bi se primijenile postavke i nastavite instalaciju programa ESET Endpoint Antivirus.
Ako je deinstalacija bila neuspjesna, pogledajte odjeljak Deinstalacija pomocu programa ESET AV Remover
zavrsila je s pogreSkom u ovom vodicu.




CHer
©)

ENDPOINT
ANTIVIRUS

Aplikacije su uspjesno uklonjene

Dobro doli

Licenéni ugoveor
AV Remover ,

Aplikacije su uspjesno uklonjene
Restartajte racunalo da bi se izmjene primijenile. Spremite datoteke prije
restartanja.

Carobnjak za pode3avanje programa ESET Endpoint Antivirus nastavit ce s
radom nakon restarta sustava.

Deinstalacija pomocu programa ESET AV Remover
zavrsila je s pogreskom

Ako nije moguce ukloniti antivirusni program pomocu programa ESET AV Remover, dobit ¢ete obavijest da ESET
AV Remover moZda ne podrzava aplikaciju koju pokusavate ukloniti. Posjetite stranicu s popisom podrzanih
proizvoda ili programima za deinstalaciju uobi¢ajenog antivirusnog softvera za sustav Windows u ESET-ovoj bazi
znanja da biste saznali moze li se taj specifi¢ni program ukloniti.

Ako deinstalacija sigurnosnog programa nije uspjela ili je neka od njegovih komponenti deinstalirana djelomicno,
pojavit ¢e se uputa "Ponovno pokreni i ponovno skeniraj". Potvrdite kontrolu korisnickog racuna (UAC) nakon
pokretanja sustava i nastavite s postupkom skeniranja i deinstalacije.

Po potrebi kontaktirajte ESET-ovu korisnicku sluzbu kako biste joj poslali zahtjev za podrsku, a pritom ¢e vam biti
potrebna datoteka AppRemover.log kako biste pomogli tehni¢arima tvrtke ESET. Datoteka AppRemover.log

nalazi se u mapi eset. Idite na %$TEMP% u programu Windows Explorer da biste pristupili toj mapi. ESET-ova
korisnicka sluzba brzo ¢e vam odgovoriti i pomo¢i da pronadete rjeSenje.

Instalacija (.exe)

Kada pokrenete instalacijski program .exe, carobnjak za instalaciju provest ¢e vas kroz instalacijski postupak.

Provjerite nije li na racunalu instaliran jos neki antivirusni program. Ako su na jednom racunalu instalirana
dvaili vise antivirusnih programa, mogli bi se medusobno sukobljavati. Ako su na racunalu instalirani jos
neki antivirusni programi, preporucujemo da ih deinstalirate. Pogledajte nas clanak baze znanja (dostupan
na engleskom i nekoliko drugih jezika).
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ENDPOINT Instalacija programa ESET Endpoint Antivirus
ANTIVIRUS

Dobro dogli Napredna osnovna zastita za vaSe poslovanje

ESET Endpoint Antivirus, s nagradivanom tehnologijom za otkrivanje ESET NOD32®, pruza
vadem poslovanju jednostavnu, naprednu osnovnu zaititu, prodirenu naim sustavom
reputacie na temelju cloud tehnologije. Upravljajte svime bez napora na nadagj preuredenoj i
prakticnoj web-konzoli programa ESET Remote Administrator.

E Hrvatski L'

1. Procitajte Licencni ugovor za krajnjeg korisnika i kliknite Prihvaéam da biste prihvatili uvjete Licenénog
ugovora za krajnjeg korisnika. Kliknite Dalje nakon Sto prihvatite uvjete kako biste nastavili instalaciju.

- X
ENDPOINT Licenéni ugovor za krajnjeg korisnika ®
ANTIVIRUS
Dobra dosi ESET Endpoint Antivirus E

Licencni ugowvor . - . o o o . . . o )
VAZNO: Prije preuzimanja, instaliranja, kopiranja ili koristenja paZljivo proditajte uvjete

i odredbe koje se primjenjuju na koristenje programa. PREUZIMANJEM,
INSTALIRANJEM, KOPIRANJEM ILI KORISTENJEM SOFTVERA PRIHVACATE OVE
UVJETE I ODREDBE.

Licenéni ugovor za krajnjeg korisnika softvera

Prema uvjetima ovog Licenénog ugovora za krajnjeg korisnika softvera (dalje u tekstu:
"Ugovor") sklopljenog izmedu druitva ESET, spol. s r. 0. sa sjedistem na adresi

Einsteinova 24, 851 01 Bratislava, Republika Slovacka, registriranog u trgovackom

registru OkruZnog suda u Bratislavi L odjeljak Sro, unos br. 3586/B, broj poslovne
registracije: 31 333 535 (dalje u tekstu: "ESET" ili "Dobavljac") i Vas, fizicke ili pravne

osobe (dalje u tekstu: "Vi, Vas, Vama" ili "Krajnji korisnik"), imate pravo upotrebljavati
Softver definiran u €lanku 1. ovog Ugovora. Softver definiran u élanku 1. ovog <

2. Odaberite hocete li aktivirati sustav za povratne informacije ESET LiveGrid®. ESET LiveGrid® osigurava da
tvrtka ESET odmah i neprekidno bude obavijeStena o novim infiltracijama radi pruzanja bolje zastite svojim
korisnicima. Sustav dopusta slanje novih prijetnji u Laboratorij tvrtke ESET za otkrivanje virusa, gdje se one
analiziraju, obraduju i dodaju u modul detekcije.

3. Sljededi je korak postupka instalacije konfiguriranje otkrivanja potencijalno nepozeljnih aplikacija.
Pojedinosti potrazite u poglavlju Potencijalno nepozeline aplikacije.
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4. Zavrsni korak je potvrda instalacije klikom na Instaliraj. Program ESET Endpoint Antivirus moZete instalirati u
odredenu mapu tako da kliknete Promijeni mapu za instalaciju. Nakon zavrsetka instalacije od vas ¢e se

zatraziti da aktivirate program ESET Endpoint Antivirus.

- X
(esD) N
ENDPOINT Postavke zastite ®

ANTIVIRUS

Zastitite se naSom sve naprednijom zastitom.

Dobi Sustav za povratne informacije programa ESET LiveGrid® upotrebljava vise od 100 milijuna senzora diljem

Instalacija svijeta koji nam omeguduju prikupljanje informacija o sumnjivim objektima, koje automatski cbradujeme
kako bismo stvorili mehanizme za otkrivanje s nagim sustavomn reputacije na temelju cloud tehnologije.
Zatim te informacije cdmah primjenjujemo kako bismo vam osigurali maksimalnu razinu zastite,

| Aktiviraj sustav za povratne informacije proegrama ESET LiveGrid® (preporucuje sej

Otkrivanje potencijalno nezeljenih aplikacija

ESET moie otkniti potencijalne neieljene aplikacije i zatraZiti pristanak prije nego 5to se instaliraju.
Potencijalno nezeljene aplikacije moZda ne predstavljaju sigurnosni rizik, ali megu utjecati na performanse
racunala, njegovu brzinu | pouzdanest ili pak uzrokovati promjene u uchicajenom radu. Obiéno se prije
njihove instalacije trafi pristanak korisnika.

Deaktiviraj otkrivanje potencijalne nefeljenih aplikacija

Aktiviraj otkrivanje potencijalno nefeljenih aplikacija

Instaliraj Promijeni mapu za instalaciju

Promjena instalacijske mape (.exe)

Nakon Sto odaberete preferencu otkrivanja potencijalno nepozeljnih aplikacija i kliknete "Promjena instalacijske
mape", od vas Ce se zatraziti da odaberete lokaciju za instalacijsku ESET Endpoint Antivirus mapu. Prema
standardnim postavkama program se instalira u sljede¢u mapu:

C:\Program Files\ESET\ESET Security\

MoZete odrediti lokaciju za programske module i podatke. Prema standardnim se postavkama program instalira u
sliedeé¢e mape:

C:\Program Files\ESET\ESET Security\Modules\
C:\ProgramData\ESET\ESET Security\

Kliknite "Pregledaj" da biste promijenili lokaciju (ne preporucuje se).
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(es[=}4 ®

ENDPOINT
ANTIVIRUS

Odaberite mapu za instalaciju

Odaberite mapu za instalaciju
Dobro dozh
Mapa programa:

Instalacija
C:\Program Files\ESET\ESET Security', Pregledaj

Zelim odrediti druge mape za datoteke koje se festo mijenjaju

Mapa modula:

Podatkowvna mapa:

Vrati na standardne postavke

Kliknite "Dalje" i zatim "Instaliraj" da biste zapoceli instalaciju.

Instalacija (.msi)

Kada pokrenete instalacijski program .msi, ¢arobnjak za instalaciju provest ée vas kroz instalacijski postupak.

U poslovnim okruzenjima, instalacijski program .msi preferirani je instalacijski paket. To je prvenstveno
v zbogizvanmreznih i daljinskih instalacija koje se koriste raznim alatima, kao $to je ESET Security
Management Center.

Provjerite nije li na racunalu instaliran jos neki antivirusni program. Ako su na jednom racunalu instalirana
dva ili viSe antivirusnih programa, mogli bi se medusobno sukobljavati. Ako su na racunalu instalirani jos
neki antivirusni programi, preporucujemo da ih deinstalirate. Pogledajte nas clanak baze znanja (dostupan
na engleskom i nekoliko drugih jezika).

1. Odaberite Zeljeni jezik i kliknite Sljedece.
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fg? Podegavanje softvera ESET Endpoint Antivirus @

Dobrodosli u Carobnjaka za

ENDPOINT instalaciju programa ESET
ANTIVIRUS Endpoint Antivirus

Carobnjak ¢e instalirat ESET Endpaint Antivirus na ratunala.
Kliknite "Dalje” da biste nastavili ii "Odustani” da biste
zatvorili Carobnjaka.

Vrlo je vazno da prije nastavka instalacije deinstalirate sve
druge rezidentne sigurnosne aplikadije koje moZda rade,
primjerice antivirusne i antispyware programe ili firewall, kako
bi se izbjegli ozbiljni problemi.

§.6.2037.1 <patrag | [ Daie> | [ Odustani |

2. Procitajte Licencni ugovor za krajnjeg korisnika i kliknite Prihva¢éam uvjete licencnog ugovora da biste
prihvatili uvjete Licencnog ugovora za krajnjeg korisnika. Kliknite Dalje nakon Sto prihvatite uvjete kako biste
nastavili instalaciju.

‘1’_{? Podegavanje softvera ESET Endpoint Antivirus @

Licentni ugovor za krajnjeg korisnika @m
Padljivo proditajte shieded licenéni ugovor

VAINO: Prije preuzimanja, instaliranja, kopiranja ili korigtenja paZljive profitajte uvjete =
i odredbe koje se primjemjuju na  kendtemje  proizvoda. PREUZIMANJEML | |
INSTALIRANJEM, KOPIRANJEM  ILI KORISTENJEM  SOFTVERA
PRIHVACATE OVE UVJETE 1 ODREDEE.

Licenéni ugovor za krajnjeg korisnika softvera.

Prema uvjetima ovog Licenénog ugovora za krajnjeg korisnika softvera (dalje v tekstu:
"Ugovor") skloplienog izmedu twrike ESET spel s r o, sa gjediStem na adresi
Einsteinova 24, 831 01 Eratislava, Republika Slovatka, registrirane u trgovaikom registru

(71 Prihvacam odredbe licenénog ugovara

(@) Ne prihvacam odredbe licendnog ugovora

3. Odaberite svoje preferencije za sustav za povratne informacije ESET LiveGrid®. ESET LiveGrid® osigurava da
tvrtka ESET odmah i neprekidno bude obavijeStena o novim infiltracijama radi pruzanja bolje zastite svojim
korisnicima. Sustav dopusta slanje novih prijetnji u Laboratorij tvrtke ESET za otkrivanje virusa, gdje se one
analiziraju, obraduju i dodaju u modul detekcije.
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fg? Podegavanje softvera ESET Endpoint Antivirus @

ESET LiveGrid® @B

Zastitite se nasom najnaprednijom zastitom.

Sustav za povratne informacije programa ESET LiveGrid@ upotrebljava vife od 100 milijuna
senzara diiem svijeta koji nam omoguduju prikuphanie informacija o sumnijivim objektima, koje
automatski obradujemo kako bismo stvorili mehanizme za otkrivanje pomocu naseg sustava
reputacija na temehu doud tehnologije. Zatim te informacije odmah primjenjujemo kako bisma
vam osigurali maksimalnu razinu zastite,

Aktiviraj sustav za povratne informadije ESET LiveGrid® (preporucena)

[ < Matrag ][ Dalie = ] [ Odustani ]

4. Sljededi je korak postupka instalacije konfiguriranje otkrivanja potencijalno nepozeljnih aplikacija.
Pojedinosti potrazite u poglavlju Potencijalno nepozeljne aplikacije.

Kliknite Napredne postavke ako Zelite nastaviti s Naprednom instalacijom (.msi).

fg'? Podegavanje softvera ESET Endpoint Antivirus @

Otkrivanje potencijalno neZeljenih aplikacija @m

ESET moZe otkriti potencijalno neZeljene aplikacije te traZiti potvrdu prije
njihove instalacije.

Potendijalno nezeliene aplikacije ne moraju predstaviati sigurnosni rizik, ali mogu utjecati na
performanse, brzinu i pouzdanost racunala ili promijeniti njegovo ponasanje. Prije njihave
instalacije obifno je potreban korisnikow pristanak.

Odaberite opdju prije nego nastavite:

() Aktiviraj otkrivanje potendijalno neZeljenih aplikadia

() Deaktiviraj otkrivanje potendialno neZeljenih aplikadia

3
]
[
il

5. Zavrsni je korak potvrda instalacije klikom na Instaliraj. Nakon zavrSetka instalacije, od vas Ce se zatraZiti da
aktivirate program ESET Endpoint Antivirus.

Napredna instalacija (.msi)

Napredna instalacija omogucuje vam prilagodbu raznih parametara instalacije koji nisu dostupni prilikom
izvrSavanja uobicajene instalacije.

5. Nakon odabira preferencije otkrivanja Potencijalno nepozeljnih aplikacija te klikom stavke Napredne
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postavke, od vas Ce se zatraziti da odaberete lokaciju za instalaciju programa ESET Endpoint Antivirus. Prema
standardnim postavkama program se instalira u sljedeéu mapu:

C:\Program Files\ESET\ESET Security)\

MoZete odrediti lokaciju za programske module i podatke. Prema standardnim se postavkama program instalira u
sliedeé¢e mape:

C:\Program Files\ESET\ESET Security\Modules\
C:\ProgramData\ESET\ESET Security\

Kliknite "Pregledaj" da biste promijenili lokaciju (ne preporucuje se).

‘1’_{? Podegavanje softvera ESET Endpoint Antivirus @

Odaberite instalacijsku mapu e'l'

Da biste instalirali u tu mapu, kiknite "Dalje”. Da biste instalirali u neku drugu mapu, unesite je
dolje ili kliknite "Pregledaj”.

Mapa proizvoda:

:\Program Files\ESETY Endpaint Antivirus! Pregleda;j...

Mapa modula:

|C: \Program Files\ESET\ESET Endpoint Antivirus', Pregleda...

Podatkovna mapa:

|C: \ProgramData\ESET\ESET Endpoint Antivirus), Pregleda;...

[ < Natrag ][ Dalje = ] [ Odustani ]

7. Zavrsni je korak potvrda instalacije klikom na Instaliraj.

Instalacija putem naredbenog retka

Program ESET Endpoint Antivirus mozZete instalirati lokalno putem naredbenog retka ili mozete upotrijebiti ESET
PROTECT ili ESET Security Management Center da biste ga instalirali daljinski.

Podrzani parametri

APPDIR=<path>

* Put — valjani put do direktorija

* Direktorij za instalaciju aplikacije.
APPDATADIR=<path>

* Put - valjani put do direktorija

* Direktorij za instalaciju podataka aplikacije.
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MODULEDIR=<path>
* Put — valjani put do direktorija
* Direktorij za instalaciju modula.
ADDLOCAL=<list>
* |nstalacija komponente — popis neobaveznih znacajki za lokalnu instalaciju.
* Upotreba s ESET-ovim .msi paketima: ees nt64 ENU.msi /qn ADDLOCAL=<list>

* ZavisSe informacija o svojstvu ADDLOCAL pogledajte
http://msdn.microsoft.com/en-us/library/aa367536%28v=vs.85%29.aspx

ADDEXCLUDE=<list>

* Na popisu ADDEXCLUDE zarezom su odvojeni svi nazivi funkcija koje se nece instalirati i sluzi kao zamjena
za zastarjeli popis REMOVE.

* Prilikom odabira funkcije koja se nece instalirati, na popis morate eksplicitno ukljuditi cijeli put (tj. put sa
svim podfunkcijama) i povezanim nevidljivim funkcijama.

* Upotreba s ESET-ovim .msi paketima: ees nt64 enu.msi /qn ADDEXCLUDE=Firewall,Network

| ADDEXCLUDE ne moZe se upotrebljavati uz ADDLOCAL.

U dokumentaciji za upotrijebljenu verziju msiexec potrazite odgovarajuce parametre naredbenog retka.

Pravila
* Popis ADDLOCAL jest popis svih naziva znacajki koje ¢e se instalirati, a koje su odvojene zarezima.

* Kod odabira znacajke za instalaciju cijeli put (sve nadredene znacajke) mora biti eksplicitno ukljuc¢en na
popis.

* Pogledajte dodatna pravila za ispravnu upotrebu.

Komponente i funkcije

Instalacija komponenti pomoc¢u parametara ADDLOCAL/ADDEXCLUDE nece funkcionirati uz ESET Endpoint
Antivirus.

Funkcije se dijele u 4 kategorije:
* Obavezno — funkcija e se uvijek instalirati.
* Nije obavezno — odabir funkcije moZe se ponistiti kako se ona ne bi instalirala.

* Nevidljivo — logi¢na znacajka obavezna za funkcioniranje ostalih znacajki
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* Rezervirano mjesto — znacajka bez utjecaja na proizvod, ali mora se navesti s podznacajkama

U nastavku je naveden skup funkcija programa ESET Endpoint Antivirus:

Osnovne programske
komponente

Modul detekcije

Modul detekcije / skeniranje
zlonamjernih programa

Modul detekcije / rezidentna
zastita sistemskih datoteka

Modul detekcije / skeniranje
zlonamjernih programa /
zaStita dokumenata

Kontrola uredaja

MreZna zastita

MreZna zastita / firewall

MreZna zastita / zastita od
mreznog napada/ ...

Zasticeni preglednik

Web i e-posta

Web i e-posta / filtriranje
protokola

Web i e-posta / Zastita web
pristupa

Web i e-posta / Zastita klijenta
e-poste

Web i e-posta / zastita klijenta
e-poste / klijenti e-poste

Web i e-posta / Zastita klijenta
e-poste / Antispam zastita

Web i e-posta / Kontrola weba
Alati / ESET RMM

Nadogradnja / profili / mirror
za nadogradnju

Dodatak za ESET Enterprise
Inspector

Skup grupnih funkcija:

Computer

Antivirus

Scan

RealtimeProtection

DocumentProtection

DeviceControl

Network

Firewall
IdsAndBotnetProtection

OnlinePaymentProtection
WebAndEmail

ProtocolFiltering

WebAccessProtection

EmailClientProtection

MailPlugins

Antispam

WebControl
Rmm

UpdateMirror

Enterpriselnspector

Sve obavezne funkcije Base

Sve dostupne funkcije ALL
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Nevidljivo

Nevidljivo

Computer

Computer

Computer

Antivirus

Computer

Network

Network

WebAndEmail

WebAndEmail

WebAndEmail

WebAndEmail

EmailClientProtection

EmailClientProtection

WebAndEmail

Rezervirano
mjesto

Obavezno

Obavezno

Obavezno

Nije obavezno

Nije obavezno

Rezervirano
mjesto

Nije obavezno

Nije obavezno
Nije obavezno
Rezervirano
mjesto
Nevidljivo
Nije obavezno
Nije obavezno
Nevidljivo

Nije obavezno

Nije obavezno
Nije obavezno

Nije obavezno

Nevidljivo
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Dodatna pravila

* Ako je bilo koja funkcija iz skupine WebAndEmail odabrana za instalaciju, na popis je potrebno ukljuciti i
nevidljivu funkciju ProtocolFiltering.

* U nazivima svih funkcija razlikuju se mala i velika slova. Primjerice, UpdateMirror nije isto Sto i
UPDATEMIRROR.

Popis konfiguracijskih svojstava

CFG_POTENTIALLYUNWANTED ENABLED= 0 - deaktivirano Otkrivena potencijalno nepoZeljna aplikacija
1 — aktivirano
CFG_LIVEGRID_ENABLED= Pogledajte u nastavku Pogledajte LiveGrid svojstvo u nastavku
FIRSTSCAN_ENABLE= 0 — deaktivirano Zakazite i pokrenite skeniranje racunala
1 —aktivirano nakon instalacije
CFG_PROXY_ENABLED= 0 — deaktivirano Postavke proxy serverapostavke servera
1 - aktivirano
CFG_PROXY ADDRESS= <ip> IP adresa proxy server
CFG_PROXY PORT= <port> Broj porta proxy servera
CFG_PROXY_USERNAME= <username> Korisni¢ko ime za autorizaciju.
CFG_PROXY_ PASSWORD= <password> Lozinka za Provjera autenti¢nosti
ACTIVATION DATA= Pogledajte u nastavku Aktivacija programa, licenéni kljuc ili
datoteka izvanmrezne licence
ACTIVATION_DLG_SUPPRESS= 0 — deaktivirano Kada je vrijednost postavljena na ,1", ne
1 —aktivirano prikazuj prozor za aktivaciju programa nakon
prvog pokretanja
ADMINCFG= <path> Put do izvezene XML konfiguracije

(standardna vrijednost cfg.xml)
LiveGrid® svojstvo

Prilikom instalacije programa ESET Endpoint Antivirus uz opciju CFG LIVEGRID ENABLED, program ¢e se
ponasati na sljedeci nacin nakon instalacije:

T RmGia |CFGLIVEGRID_ENABLED=0| CFG_LIVEGRID_ENABLED=1

Reputacijski sustav ESET LiveGrid® Ukljuceno Ukljuceno
Sustav za povratne informacije programa ESET Isklju¢eno Ukljuceno
LiveGrid®

Posalji anonimnu statistiku Isklju¢eno Ukljuceno

Svojstvo ACTIVATION_DATA

e s T

ACTIVATION DATA=key:AAAA-BBBB-CCCC-DDDD-EEEE Aktivacija pomoc¢u ESET-ova

licenc¢nog kljuca (potrebna je
aktivna veza s internetom)
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ACTIVATION DATA=offline:C:\ProgramData\ESET\ESET Aktivacija pomodu datoteke
Security\license.lf izvanmrezne licence

Svojstva jezika

Jezik programa ESET Endpoint Antivirus (morate navesti oba svojstva).

T .

PRODUCT_LANG= LCID 3ifra (ID regionalnih postavki), primjerice 1033 za engleski (Sjedinjene Americke
Drzave); pogledajte popis kodova jezika.

PRODUCT LANG CODE= LCID oznaka (naziv jezi¢ne kulture) malim slovima, primjerice en-us za engleski —
Sjedinjene Americke Drzave; pogledajte popis kodova jezika.

Primjeri instalacije putem naredbenog retka

Obavezno procitajte Licencni ugovor za krajnjeg korisnika i provjerite imate li administratorske ovlasti prije
pokretanja instalacije.

v Izuzmite odjeljak NetworkProtection iz instalacije (morate isto tako navesti sve podredene funkcije):
msiexec /qn /i ees nt64.msi ADDEXCLUDE=Network,Firewall,IdsAndBotnetProtection

Ako Zelite da se program ESET Endpoint Antivirus automatski konfigurira nakon instalacije, moZete navesti
osnovne konfiguracijske parametre u instalacijskoj naredbi.

Instalirajte program ESET Endpoint Antivirus uz aktiviranESET LiveGrid®:

msiexec /gn /i ees nt64.msi CFG LIVEGRID ENABLED=1

v Instalirajte u drugu mapu za instalaciju aplikacije umjesto standardne mape.
msiexec /qn /i ees nt64 enu.msi APPDIR=C:\ESET\

v Instalirajte i aktivirajte program ESET Endpoint Antivirus pomocu ESET-ova licen¢nog kljuca.
msiexec /qn /i ees nt64 enu.msi ACTIVATION DATA=key:AAAA-BBBB-CCCC-DDDD-EEEE

Neprimjetna instalacija s detaljnim vodenjem dnevnika (korisno za otklanjanje poteskoca) i RMM samo s

v obaveznim komponentama:
msiexec /gn /i ees nt64.msi /1*xv msi.log ADDLOCAL= Base,Rmm

v Nametnuta neprimjetna instalacija na definiranom jeziku.
msiexec /gn /i ees nt64.msi ADDLOCAL=ALL PRODUCT LANG=1033 PRODUCT LANG CODE=en-us

Opcije naredbenog retka nakon instalacije

* ESET CMD — uvezite .xml konfiguracijsku datoteku ili ukljudite/iskljucite sigurnosnu funkciju

* Skener naredbenog retka — pokrenite skeniranje racunala iz naredbenog retka

Instalacija pomoc¢u GPO-a ili SCCM-a

Osim izravne instalacije programa ESET Endpoint Antivirus na klijentsku radnu stanicu ili daljinske instalacije
pomocu zadatka servera u programu ESMC, moZete ga instalirati i upotrebom alata za upravljanje kao sto je
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objekt pravila grupe (GPO) ili programa Software Center Configuration Manager (SCCM), Symantec Altiris ili
Puppet.

Upravljano (preporuceno)

Za upravljana racunala najprije je potrebno instalirati ESET Management Agent, a zatim instalirati program ESET
Endpoint Antivirus putem programa ESET Security Management Center (ESMC). ESMC mora biti instaliran na vasoj
mrezi.

1. Preuzmite zasebni instalacijski program za ESET Management Agent.

2. Pripremite GPO/SCCM skriptu za daljinsku instalaciju.

3. Instalirajte ESET Management Agent pomocu alata GPO ili SCCM.

4. Provjerite jesu li klijentska racunala dodana u ESMC.

5. Instalirajte i aktivirajte program ESET Endpoint Antivirus na klijentskim racunalima.

Sljededi €lanci iz ESET-ove baze znanja moZda ¢e biti dostupni samo na engleskom jeziku:
* Instalirajte ESET Management Agent putem alata SCCM ili GPO
* Instalirajte ESET Management Agent putem objekta pravila grupe (GPO)

Nadogradnja na noviju verziju

Nove verzije programa ESET Endpoint Antivirus izdaju se radi implementacije poboljsanja ili popravka problema
koji se ne mogu ukloniti automatskom nadogradnjom modula programa.

Nadogradnja na noviju verziju moZze se postic¢i na nekoliko nacina:

1.Automatski, pomocu programa ESET PROTECT, ESET Security Management Center (ESMC) ili ESET PROTECT
Cloud. Verzijom 8 programa ESET Endpoint Antivirus ne moZete upravljati pomoc¢u programa ESET Remote
Administrator.

2.Automatski, pomocu GPO-a ili SCCM-a.

3.Automatski putem aktualizacije programa.

Bududi da se nadogradnja programa salje svim korisnicima i moZe utjecati na pojedine konfiguracije sustava,
izdaje se tek nakon dugoro¢nog testiranja sa svim moguéim konfiguracijama sustava kako bi se osigurala
funkcionalnost. Ako trebate nadograditi na noviju verziju odmah nakon njenog izdavanja, upotrijebite jedan od
nacina u nastavku.

Provjerite jeste li aktivirali Nacin rada nadogradnje u opciji Napredno podesavanje (F5) > Nadogradnja >
Profili > Nadogradnja programskih komponenti.

4.Rucno preuzimanjem i instaliranjem nove verzije preko prethodne.
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Preporuceni scenariji nadogradnje

Upravljam ili Zelim upravljati svojim ESET programima na daljinu

Ako upravljate s viSe od 10 ESET-ovih sigurnosnih programa, razmislite o upravljanju nadogradnjama pomocu
programa ESET PROTECT, ESET PROTECT Cloud ili ESMC.

Pregledajte sljede¢u dokumentaciju:

* ESET PROTECT | Nadogradnja ESET-ovog softvera putem zadatka klijenta

* ESET PROTECT | Vodic za mala do srednja poduzeda koja upravljaju s najvise 250 ESET-ovih sigurnosnih
programa za Windows

* Uvod u ESET PROTECT Cloud

Rucna nadogradnja na klijentskoj radnoj stanici

Nemoijte instalirati verziju 8 preko verzije 4.x ni preko starije/nefunkcionalne verzije programa ESET Endpoint
Antivirus 5.x ili 6.x.

Ako planirate upravljati nadogradnjama ru¢no na pojedina¢nim klijentskim radnim stanicama:
1. Provijerite je li va$ operacijski sustav podrzan Windows Vista i Windows XP nije podrzan u verziji.

2. Preuzmite i instalirajte noviju verziju preko prethodne.

Ako Zelite maksimalno povecdati Sanse za uspjeSnu nadogradnju na najnoviju verziju 8.x, izvrsite
nadogradnju s jedne od sljededih verzija programa ESET Endpoint Antivirus:

* 5.0.2272.x

* 6.5.2132.x

* 7.3.2044.x

U suprotnom najprije deinstalirajte program ESET Endpoint Antivirus. Za dodatne informacije o nadogradnji
programa ESET Endpoint Antivirus na klijentskoj radnoj stanici procitajte sljedeci ¢clanak ESET-ove baze
znanja.

Automatska nadogradnja programa koji radi prema
starom standardu

Vasa verzija ESET-ovog programa vise nije podrZana, stoga je program nadograden na najnoviju verziju.

A Uobicajene tesSkoée prilikom instalacije

Svaka nova verzija ESET-ovih programa sadrZi mnoge ispravke pogresaka i poboljSanja. Postojeci korisnici s
valjanom licencom za ESET-ov program mogu besplatno nadograditi na najnoviju verziju istog programa.

Da biste dovrsili instalaciju:

1. Kliknite Prihvati i nastavi kako biste prihvatili Licencni ugovor za krajnjeg korisnika i Pravila privatnosti. Ako
se ne slaZete s Licen¢nim ugovorom za krajnjeg korisnika, kliknite Deinstaliraj. Nije moguce vratiti se na
prethodnu verziju.

2. Kliknite Dopusti sve i nastavi da biste dopustili Sustav za povratne informacije programa ESET LiveGrid® ili
kliknite Nastavi ako ne Zelite sudjelovati.
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3. Nakon aktivacije novog ESET-ovog programa pomocu licen¢nog kljuca prikazat ¢e se pocetna stranica. Ako
nije moguce pronaci vase podatke o licenci, nastavite s novom probnom licencom. Ako licenca koju ste
upotrebljavali za prethodni program nije valjana, aktivirajte ESET-ov program.

4. Za dovrsetak instalacije potrebno je ponovno pokrenuti ureda;.

Nadogradnje za potrebe sigurnosti i stabilnosti

Nadogradnja programa ESET Endpoint Antivirus vaZzan je dio osiguranja potpune zastite od zlo¢udnih kodova.
Svaka nova verzija programa ESET Endpoint Antivirus sadrZava brojna poboljSanja i ispravke pogresaka.
Preporucujemo povremenu nadogradnju programa ESET Endpoint Antivirus kako bi se sprijecila sigurnosna
ranjivost i prijetnje. ESET Endpoint Antivirus nalazi se u odredenoj fazi Zivotnog ciklusa programa, kao i svi ostali
ESET-ovi programi. Procitajte viSe o pravilima kraja Zivota (poslovni programi).

Dodatne informacije o promjenama programa ESET Endpoint Antivirus procitajte u sljedec¢em ¢lanku u ESET-ovoj
bazi znanja.

Automatske nadogradnje osiguravaju maksimalnu sigurnost i stabilnost programa. Nadogradnje koje sluze
sigurnosti i stabilnosti ne mogu se deaktivirati.

Uobicajene teskoce prilikom instalacije

Ako se tijekom instalacije pojave poteskoce, pogledajte nas popis uobicajenih pogresaka prilikom instalacije i
rieSenja da biste pronasli rjeSenje problema.

Aktivacija nije uspjela

Najceséi mogudi scenariji u slucaju neuspjesne aktivacije programa ESET Endpoint Antivirus navedeni su u
nastavku:

¢ Licencni klju¢ veé se upotrebljava
* Licencni klju€ nije valjan. Pogreska obrasca za aktivaciju proizvoda
* Dodatne informacije nuzne za aktivaciju nedostaju ili su nevaljane

* Komunikacija s bazom podataka za aktivaciju nije uspjela. Pri¢ekajte 15 minuta i ponovno pokusajte s
aktivacijom

* Nema veze s ESET-ovim serverima za aktivaciju ili je veza deaktivirana
Provjerite jeste li unijeli ispravan licencni kljuc ili priloZili izvanmreZnu licencu i pokusajte ponovo aktivirati.

Ako aktivacija ne uspije, nas paket za dobrodoslicu provest ée vas kroz ¢esta pitanja, pogreske i probleme
povezane s aktivacijom i licencama (dostupan na engleskom i vise drugih jezika).

* Pokretanje postupka otklanjanja poteskoca za aktivaciju ESET-ova programa
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Aktivacija proizvoda

Po zavrsetku instalacije od vas ¢e se zatraziti da aktivirate proizvod.

Odaberite jedan od dostupnih nacina za aktivaciju ESET Endpoint Antivirus. Dodatne informacije potrazite u
odjeljku Kako aktivirati ESET Endpoint Antivirus.

Skeniranje racunala

Preporucujemo da izvrsite redovita skeniranja racunala ili isplanirate redovito skeniranje za provjeru prijetnji. U
glavnom prozoru programa kliknite Skeniranje racunala i nakon toga Smart skeniranje. Vise informacija o

skeniranjima racunala potrazite u odjeljku Skeniranje racunala.

ENDPOINT ANTIVIRUS

Skeniranje racunala

Q Skenirajte racunalo Prilagodeno skeniranje
Skenirajte sve lokalne diskove i uklonite Odaberite objekte skeniranja, razinu
prijetnje cidcenja i druge parametre
Q Skeniranje izmjenjivih medija Q Ponavljanje zadnjeg skeniranja
b Skeniranje USB-ova, DVD-ova, CD-ova i [ Skeniranje racunala: 12/8/2020 3:52:43 PM

drugih izmjenjivih medija

Q Skeniranje racunala

Ctkrivenih prijetnji: 0

C:\SRecycleBin\S-1-12-1-2142454060- 1188876547 3...\panel_antitheft_signin.png n n
([ E R AN RN

« Vige informacija Otvori prozor skeniranja

Radnja nakon skeniranja | Ni3ta v | O

Vodic za pocetnike

U ovom poglavlju pronadi éete uvod u program ESET Endpoint Antivirus i njegove osnovne postavke.

Korisnicko sucelje

Glavni programski prozor programa ESET Endpoint Antivirus podijeljen je u dva glavna odjeljka. Primarni prozor s
desne strane prikazuje informacije koje odgovaraju mogucnosti odabranoj na glavnom izborniku s lijeve strane.
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Slijedi opis moguc¢nosti na glavnom izborniku:
Status zastite — Pruza informacije o statusu zastite programa ESET Endpoint Antivirus.

Skeniranje racunala — Ta opcija omogucuje konfiguriranje i pokretanje smart skeniranja, prilagodenog skeniranja
ili skeniranja izmjenjivih medija. MoZete joS i ponoviti posljednje izvrSeno skeniranje.

Nadogradnja — Prikazuje informacije o modulu detekcije i omogudava ruc¢nu provjeru nadogradnji.
Podesavanje — Oznacite ovu opciju za podeSavanje racunala ili weba i e-poste.

Alati — Omogucuje pristup dnevnicima, statistici zastite, nadzoru aktivnosti, pokrenutim procesima, planeru,
karanteni, ESET SysInspector i ESET SysRescue za stvaranje CD-a za oporavak. MoZete i poslati uzorak za analizu.

Pomo¢ i podrska — Omoguduje pristup datotekama za pomo¢, ESET-ovoj bazi znanja i web stranici tvrtke ESET.

Dostupni su i linkovi za otvaranje zahtjeva za tehnicku podrsku, alati za podrsku te informacije o aktivaciji
programa.

ENDPOINT ANTIVIRUS =

STATUS ZASTITE v e s -
v Zasticeni ste
), SKENIRANJE RACUNALA
xJ AKTUALIZACUA Licenca
EAVANJE vrijedi do: 11/25/2021

Moduli su nadograden

Zadnja uspjeina nadogradnja: 12/8/2020 2:22:18 PM

U zaslonu Status zastite nalaze se informacije o sigurnosti i trenutnoj razini zastite vaseg racunala. Zeleni status
Maksimalna zastita znaci da je osigurana maksimalna zastita.

Prozor sa statusom prikazuje i najcesée koristene znacajke u programu ESET Endpoint Antivirus te informacije o
zadnjoj aktualizaciji.
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Sto udiniti ako program ne radi ispravno?

Pokraj svih modula programa koji su u potpunosti funkcionalni prikazat ée se zelena potvrdna kvacica. Ako je
potrebno obratiti pozornost na modul, prikazuje se crveni usklicnik ili narancasta ikona s obavijesti. Dodatne
informacije o modulu, ukljucujuéi i nase preporuke o tome kako vratiti sve funkcije, prikazane su u gornjem dijelu
prozora. Da biste promijenili status modula, na glavnom izborniku kliknite Podesavanje i kliknite Zeljeni modul.

ENDPOINT ANTIVIRUS =

A\ STATUS ZASTITE (4

A\ Sigurnosno upozorenje

SKEMIRANJE RACUNALA

™ AKTUALIZACIIA . e . . .
g A Rezidentna zastita sistemskih datoteka je deaktivirana

Ta je funkcija deaktivirana te vaZe racunalo nije zasticeno od nekih vrsta prijetnji.

SAVAMNJE
To je vrlo opasno i zadtitu je potrebno odmah ponovno aktivirati.

Aktiviraj rezidentnu zastitu

A Ikona crvenog uskli¢nika (!) pokazuje da nije osigurana maksimalna zastita vaseg racunala. Do te vrste
obavijesti moZe dodi u sljedeéim situacijama:

* Antivirusna i antispyware zastita je pauzirana — kliknite Pokreni sve module antivirusne i antispyware
zastite da biste ponovno aktivirali antivirusnu i antispyware zastitu u oknu Status zastite ili Aktiviraj
antivirusnu i antispyware zastitu u oknu Podesavanje u glavhom programskom prozoru.

* Antivirusna je zastita deaktivirana — pokretanje virusnog skenera nije uspjelo. Veéina modula programa
ESET Endpoint Antivirus nece ispravno raditi.

* Antiphishing zastita ne funkcionira — funkcija ne funkcionira jer ostali potrebni moduli programa nisu
aktivni.

* Zastario je modul detekcije — ta ¢e se pogreska pojaviti nakon nekoliko neuspjesnih pokusaja nadogradnje
modula detekcije (prethodno baze podataka virusnih potpisa). Preporucujemo da provjerite postavke
nadogradnje. Najcesci je uzrok ove pogreske neispravan unos podataka za autentikaciju ili neispravna
konfiguracija postavki povezivanja.

* Program nije aktiviran ili je licenca istekla — to oznacava crvena ikona statusa zastite. Program se ne moZe
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nadograditi nakon $to licenca istekne. Preporuc¢ujemo da pratite upute u prozoru upozorenja i obnovite
svoju licencu.

* Deaktiviran je sustav za sprecavanje upada (HIPS) — Ovaj se problem javlja kada se HIPS deaktivira u
Naprednom podeSavanju. Rac¢unalo nije zasti¢eno od nekih vrsta prijetnji i potrebno je ponovno aktivirati
zastitu klikom opcije Aktiviraj HIPS.

* ESET LiveGrid® je deaktiviran — Ovaj se problem javlja kada se ESET LiveGrid® deaktivira u Naprednom
podesavaniju.

* Nisu zakazane redovne aktualizacije — ESET Endpoint Antivirus neée provjeravati ili primati vazne
aktualizacije osim ako ne zakazete aktualizacijski zadatak.

* Anti-Stealth je deaktiviran — Kliknite Aktiviraj Anti-Stealth da biste ponovno aktivirali ovu funkciju.

* Blokiran pristup mrezi — prikazuje se kad se pokrene zadatak klijenta lzolacija rac¢unala s mreze na ovoj
radnoj stanici iz programa ESMC. Obratite se svom administratoru sustava za vise informacija.

* Pauzirana je rezidentna zastita — korisnik je deaktivirao rezidentnu zastitu. Vase racunalo nije zasti¢eno od
prijetnji. Kliknite Aktiviraj rezidentnu zastitu da biste ponovno aktivirali tu funkciju.

Narancasti znak ,i” oznacava da morate pripaziti na nekriti¢an problem u programu tvrtke ESET. Mogudi su
razlozi:

* Zastita web pristupa deaktivirana je — kliknite sigurnosnu obavijest da biste ponovno aktivirali zastitu web
pristupa i zatim kliknite Aktiviraj zastitu web pristupa.

* Vasa ce licenca uskoro isteéi — To oznacava ikona statusa zastite s uskli¢nikom. Nakon isteka licence program
se ne¢e moci nadograditi i ikona statusa zaStite postat ¢e crvena.

* Antispam zastita je pauzirana — Kliknite Aktiviraj antispam zastitu da biste ponovno aktivirali ovu funkciju.
* Web kontrola je pauzirana — Kliknite Aktiviraj kontrolu weba da biste ponovno aktivirali ovu funkciju.
* Aktivno je nadjacavanje pravila — Konfiguracija koja je postavljena pravilom privremeno je nadja¢ana, mozda

dok se ne dovrsi otklanjanje poteskoca. Postavke pravila moZe nadjacati samo ovlasteni korisnik. Vise
informacija potrazite u odjeljku Koristenje nacina nadjacavanja.

* Kontrola uredaja je pauzirana — Kliknite Aktiviraj kontrolu uredaja da biste ponovno aktivirali ovu funkciju.

Za poboljsavanje vidljivosti statusa u programima u prvom okviru programa ESET Endpoint Antivirus pogledajte
odjeljak Statusi aplikacije.

Ako problem ne moZzete rijesiti s pomodu predloZenih rjesenja, kliknite stavku Pomo¢€ i podrska da biste pristupili
datotekama pomodi ili pretrazili ESET-ovu bazu znanja. Ako vam je i nakon toga potrebna pomo¢, mozete poslati
zahtjev za podrsku. ESET-ova tehnicka podrska brzo ¢e odgovoriti na vasa pitanja i pomodi vam da pronadete
rjesenje.

Ako se status odnosi na funkciju koja je blokirana ESMC ili ESET PROTECT pravilom, na link se nec¢e modi
kliknuti.
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Podesavanje aktualizacije

Nadogradnja modula vazan je dio odrzavanja potpune zastite od zlonamjernog koda. Obratite posebnu pozornost
na njihovu konfiguraciju i rad. U glavnom izborniku odaberite Nadogradnja > PotraZi nadogradnje da biste
potrazili noviju nadogradnju modula.

Ako niste unijeli kljuc licence, necete moci primati nove aktualizacije i od vas Ce se zatraziti da aktivirate proizvod.

ENDPOINT ANTIVIRUS =
Aktualizacija ?
Trenutagna verzija: 8.0.2028.0
Posljednja uspjeina nadogradnja: 12/8/2020 2:25:18 PM
Posljednja uspjeina provijera dostupnosti 12/8/2020 3:24:04 PM
nadogradnji:
PrikaZi sve module
Provjera dostupnosti nadogradnji Promijeni ucestalost nadogradnje

Prozor naprednog podesavanja (kliknite stavku Podesavanje > Napredno podesavanje u glavnom izborniku ili
pritisnite F5 na tipkovnici) sadrZi dodatne opcije nadogradnje. Da biste konfigurirali opcije napredne nadogradnje
kao sto su nacin nadogradnje, pristup proxy servera, LAN veze i postavke izrade kopija modula detekcije, kliknite
Nadogradnja u stablu Napredno podesSavanje.

* Ako imate probleme s nadogradnjom, kliknite Ocisti da biste izbrisali privremenu predmemoriju
nadogradnje.
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(== ENDPOINT ANTIVIRUS

Napredno podesavanje Q x| (2
MODUL DETEKCLE OSNOVNO

NADOGRADNJA Odaberite standardni profil nadogradnje Maj profil v | O
MREFMNA ZASTITA Konfiguriraj obavijesti o nadogradnjama Uredi

e R Oféisti predmemoriju nadogradnje m 0

KONTROLA UREDAJA
UPOZORENJA O ZASTARJELOSTI ALATA MODULA DETEKCIE

ALaTl Ova postavka odreduje maksimalnu dopustenu starost alata modula detekcije prije nego $to se podne smatrati
} ; zastarjelim i prije nego $to se pojavi upozorenje,
KORISMICKO SUCELJE

Automatski postavi maksimalnu starost modula detekeije 0
7 i

POVRAT NA PRETHODNO STANJE MODULA

Stwori snimke modula [ ]

Broj lokalno spremljenih snimki 1 i ]

Povrat na prethodne verzije modula Vrati na prethodno stanje

* Opcija Odaberi automatski u izborniku Profili > Nadogradnje > Nadogradnje modula aktivirana je prema
standardnim postavkama. Ako upotrebljavate ESET-ov server za nadogradnju, preporuc¢ujemo da ostavite
odabranu standardnu opciju.

* Ako ne Zelite da se prikazuje obavijest o uspjesnoj nadogradnji na traci sustava u donjem desnom kutu
zaslona, prosirite izbornik Profili > Nadogradnje, kliknite Uredi pokraj Odaberite obavijesti o primljenim
nadogradnjama i podesite potvrdne okvire za obavijest Modul detekcije uspjeSno je nadograden.

Radi optimalne funkcionalnosti vazno je automatski aktualizirati program. To je moguce samo ako je toc¢an klju¢
licence unesen pod Pomoc i podrska > Aktiviraj proizvod.

Ako nakon instalacije niste unijeli Kljuc licence, mozete to uciniti u bilo kojem trenutku. Detaljne informacije o
aktivaciji potrazite u poglavlju Aktivacija programa ESET Endpoint Antivirus i u prozor Detalji o licenci unesite
podatke dobivene sa sigurnosnim proizvodom tvrtke ESET.

Rad s programom ESET Endpoint Antivirus

Mogucénostima podesSavanja programa ESET Endpoint Antivirus prilagodava se razina zastite racunala, weba i e-
poste.

Prilikom stvaranja pravila u ESET PROTECT web konzoli ili ESET Security Management Center web konzoli
mozete odabrati zastavicu za svaku postavku. Postavke sa zastavicom "Obavezno primijeni" imaju prioritet i
ne moZze ih prebrisati novije pravilo (¢ak i kada novo pravilo ima zastavicu "Obavezno primijeni"). Tako se
osigurava da se ta postavka ne promijeni (npr. da je ne promijeni korisnik ili novija pravila tijekom spajanja).
Dodatne informacije potrazite u odjeliku Zastavice u Mreznoj pomoci za ESET PROTECT.
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ENDPOINT ANTIVIRUS =

Podegavanje ?
SKENIRANJE RACUNALA
AKTUALIZACIIA ;*:;E:su f:nlr:cue zadtite racunala aktivne. )
PODESAVANJE

Sve su funkcije mrefne zastite aktivne.

(%) PO

Veb i e-potia :

Sve su funkcije internetske zastite aktivne.

4 Uvoz ili izvoz postavki % Napredno podegavanje

Izbornik PodeSavanje sadrzi sljedeée odjeljke:
¢ Racunalo
* Mreza

* Web i e-posta

Odjeljak Racunalo omogucuje aktiviranje ili deaktiviranje sljedeéih komponenti:

* Rezidentna zastita sistemskih datoteka — U svim se datotekama skeniranjem provjerava postojanje
zlonamjernog koda u trenutku njihova otvaranja, stvaranja ili pokretanja.

¢ Kontrola uredaja — Omogucuje automatsku kontrolu uredaja (CD/DVD/USBY/...). Ovaj modul omoguduje
blokiranje ili prilagodavanje dodatnih filtara/dopustenja i odreduje nacin na koji korisnik pristupa
odredenom uredaju i radi s njim.

e Sustav za sprecavanje upada (HIPS) — Sustav HIPS nadzire dogadaje koji se dogadaju unutar operacijskog
sustava i reagira na njih u skladu s prilagodenim skupom pravila.

¢ Napredni skener memorije — radi zajedno sa zastitom od zloupotrebe na ojacavanju zastite od
zlonamjernog softvera koji je osmisljen tako da skrivanjem i/ili ifriranjem izbjegava da ga otkriju proizvodi
za zastitu od zlonamjernog softvera. Prema standardnim postavkama napredni je skener memorije aktiviran.
Vise o toj vrsti zastite procitajte u riecniku.
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® Sprjecavanje ranjivosti — Osmisljeno je za ojaCavanje zastite Cesto zloupotrebljavanih vrsta aplikacija kao
Sto su web preglednici, PDF ¢itaci, klijenti e-poste i komponente sustava MS Office. Sprje¢avanje ranjivosti
aktivirano je prema standardnim postavkama. Procitajte viSe o ovoj vrsti zastite u riecniku.

e Zastita od ransomwarea— dodatan sloj zastite koji djeluje kao dio funkcije HIPS. Sustav reputacije ESET
LiveGrid® mora biti aktiviran da bi zastita od ransomwarea djelovala. Vise o toj vrsti zastite procitajte ovdije.

¢ Nacin rada za prezentacije — Funkcija za korisnike koji softver Zele koristiti bez prekida, ne Zele biti
ometani sko¢nim prozorima te Zele smanijiti koriStenje CPU-a. Nakon aktivacije Nacina rada za prezentacije
primit éete poruku upozorenja (mogudi sigurnosni rizik) i glavni ¢e prozor postati narancast.

Odjeljak MreZna zastita omogucuje konfiguraciju znacajki Zastita od mreznog napada (IDS) i Zastita od botneta.

Podesavanje zastite weba i e-poste omoguduje vam aktiviranje ili deaktiviranje sljedeéih komponenti:

e Zastita web pristupa — Ako se aktivira ova postavka, sav promet putem HTTP-a ili HTTPS-a skenira se za
zlonamjerni softver.

o Zastita klijenta e-poSte — Omogucuje nadzor komunikacije e-postom koja se prima putem protokola POP3
i IMAP.

e Antiphishing zastita — Stiti vas od pokusaja pribavljanja lozinki, bankovnih i drugih osjetljivih podataka s
neovlastenih web stranica koje se prikazuju kao legitimne.

Da biste privremeno deaktivirali pojedinacne module, pritisnite zelenu oznaku pored Zeljenog modula.
Imajte na umu da to moZe umanijiti zastitu vaseg racunala.

Da biste ponovno aktivirali zastitu ili deaktiviranu sigurnosnu komponentu, kliknite crvenu oznaku |:. da bi se
komponenta ponovno aktivirala.

Kada se primijeni ESET PROTECT/ESMC/ERA pravilo, vidjet ¢ete ikonu za zakljucavanje pokraj odgovarajuée
komponente. Pravilo koje primijeni ESET Security Management Center ili ESET PROTECT moze lokalno nadjacati
prijavljeni korisnik (npr. administrator) nakon autorizacije. Dodatne informacije potraZite u mreznoj pomoci za
ESET PROTECT.

Tako ¢e se sve deaktivirane mjere zastite ponovno aktivirati nakon restarta racunala.

Ako Zelite pristupiti detaljnim postavkama neke sigurnosne komponente, kliknite znak zupcéanika o pored bilo
koje komponente.

Postoje dodatne moguénosti na dnu prozora podesavanja. Za ulitavanje parametara podesavanja s pomocu .xm/
konfiguracijske datoteke ili spremanje trenutaénih parametara podesavanja u konfiguracijsku datoteku,
upotrijebite mogucénost Uvoz ili izvoz postavki. Dodatne informacije potraZite u odjeljku Uvoz ili izvoz postavki.

Za prikaz detalja moguénosti kliknite Napredno podeSavanje ili pritisnite F5.

Racunalo

Modul Racunalo moZete pronadi u oknu Podesavanje > Racunalo. Prikazuje pregled svih zastitnih modula
opisanih u prethodnom poglavlju. U ovom odjeljku dostupne su sljedeée postavke:
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Kliknite zupcanik 10 pokraj stavke Rezidentna zastita sistemskih datoteka i kliknite Uredi izuzetke da biste otvorili
prozor PodeSavanie izuzetaka koji vam omoguduje da izuzmete datoteke i mape od skeniranja. Da biste otvorili
napredno podesavanje Rezidentne zastite sistemskih datoteka, kliknite Konfiguriraj.

ENDPOINT ANTIVIRUS -

' STATUSZASTITE €) Racunalo

Q SKENIRAMJE RACUNALA Rezidentna zastita sistemskih datoteka
Aktivirano: # i

3 AKTUALIZACIA
Kontrola uredaja #
13; PODESAVANJE Aktivirano

Sustav za sprje€avanje upada (HIPS) oy
B ALam Aktivirano:

Napredni skener memorije
Aktivirano:

Zastita od ranjivosti
Aktivirano:

Zaktita od ransomwarea
Aktivirano:

c. Nacin rada za prezentacije

Pauzirano:

@ Privremeno deaktiviraj antivirusnu i antispyware zaétitu

ENJOY SAFER TECHNOLOGY™ 11 Uvoz ili izvoz postavki e Napredno podeSavanje

Odjeljak Rac¢unalo omoguduje aktiviranje ili deaktiviranje sljedeéih komponenti:

* Rezidentna zastita — U svim se datotekama skeniranjem provjerava postojanje zlonamjernog koda u
trenutku njihova otvaranja, stvaranja ili pokretanja na racunalu.

* Kontrola uredaja — Omogucuje automatsku kontrolu uredaja (CD/DVD/USBY/...). Ovaj modul omoguduje
blokiranje ili prilagodavanje dodatnih filtara/dopustenja i odreduje nacin na koji korisnik pristupa
odredenom uredaju i radi s njim.

* Sustav za sprecavanje upada (HIPS) — Sustav HIPS nadzire dogadaje koji se dogadaju unutar operacijskog
sustava i reagira na njih u skladu s prilagodenim skupom pravila.

* Napredni skener memorije — radi zajedno sa zastitom od zloupotrebe na ojacavanju zastite od
zlonamjernog softvera koji je osmisljen tako da skrivanjem i/ili Sifriranjem izbjegava da ga otkriju proizvodi
za zastitu od zlonamjernog softvera. Prema standardnim postavkama napredni je skener memorije aktiviran.
VisSe o toj vrsti zastite procitajte u riecniku.

* Sprjecavanje ranjivosti — Osmisljeno je za ojacavanje zastite Cesto zloupotrebljavanih vrsta aplikacija kao
Sto su web preglednici, PDF citadi, klijenti e-poSte i komponente sustava MS Office. Sprjecavanje ranjivosti
aktivirano je prema standardnim postavkama. Procitajte viSe o ovoj vrsti zastite u rjiecniku.

* Zastita od ransomwarea— dodatan sloj zastite koji djeluje kao dio funkcije HIPS. Sustav reputacije ESET
LiveGrid® mora biti aktiviran da bi zastita od ransomwarea djelovala. Vise o toj vrsti zastite procitajte ovdje.

* Nacin rada za prezentacije — Funkcija za korisnike koji softver Zele koristiti bez prekida, ne zZele biti
ometani sko¢nim prozorima te Zele smanjiti koristenje CPU-a. Nakon aktivacije Nacina rada za prezentacije
primit ¢ete poruku upozorenja (mogudi sigurnosni rizik) i glavni ¢e prozor postati narancast.
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Pauziraj antivirus i antispyware zastitu — Svaki put kada privremeno onemogucite antivirus i antispyware zastitu,
moZete odabrati vremensko razdoblje za koje Zelite da odabrane komponente budu deaktivirane s pomoéu
padajuéeg izbornika i zatim kliknite Primijeni da biste onemogucili sigurnosnu komponentu. Za ponovno
aktiviranje zastite kliknite Aktiviraj antivirusnu i antispyware zastitu.

Modul detekcije

Modul detekcije Stiti sustav od zlonamjernih napada nadziranjem datoteka, e-poste i internetske komunikacije.
Primjerice, ako se otkrije objekt klasificiran kao zlonamjerni program, zapocet ce ispravljanje. Modul detekcije
moze ga eliminirati prvo blokiranjem, a zatim ¢is¢enjem, brisanjem ili premjestanjem u karantenu.

Da biste detaljno konfigurirali postavke modula detekcije, kliknite Napredno podesavanje ili pritisnite F5.
U ovom odjeljku:

* Kategorije rezidentne zastite i zastite na temelju strojnog ucenja

¢ Skeniranja za zlonamjerne softvere

* PodeSavanje izvjeséivanja

* PodesSavanje zastite

* Najbolje prakse

Pocevsi od verzije 7.2, odjeljak modula detekcije vise nema potvrdne okvire za ukljuéivanje/iskljucivanje
kao verzija 7.1 i starije. Gumbi za ukljucivanje/isklju¢ivanje zamijenjeni su s Cetiri praga - agresivni,
uravnotezZeni, oprezni i iskljuceni.

Kategorije rezidentne zastite i zastite na temelju strojnog ucenja

Rezidentna zastita i zastita na temelju strojnog ucenja za sve module za zastitu (na primjer, rezidentna zastita
sistemskih datoteka, zastita web pristupa...) omogucuje vam konfiguriranje razina izvjeStavanja i zastite sljedeéih
kategorija:

* Zlonamjerni programi — Racunalni virus dio je zlonamjernog koda koji je dodan na pocetak ili na kraj
postojeéih datoteka na vaSem racunalu. Medutim, pojam ,virus” Cesto se pogresno upotrebljava, a tocniji bi
termin bio ,,zlonamjerni program”. Zlonamjerni programi otkrivaju se uz pomo¢ modula detekcije u
kombinaciji s komponentom strojnog ucéenja.

Vise o tim vrstama aplikacija proditajte u rjecniku.

* Potencijalno nepozeljne aplikacije— Grayware ili potencijalno neZeljene aplikacije (PUA) Siroka su
kategorija softvera Cija namjera nije nedvosmisleno zlonamjerna poput drugih vrsta zlonamjernih programa,
kao Sto su virusi ili trojanci. Medutim, takvi programi mogu instalirati dodatne neZeljene programe,
promijeniti rad digitalnog uredaja ili provesti aktivnosti koje korisnik nije dopustio ili koje ne ocekuje.

Vise o tim vrstama aplikacija procitajte u rjecniku.
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* Potencijalno nesigurne aplikacije — Nnaziv je koji se odnosi na komercijalan, legitiman softver koji sadrzi
mogucnost zloupotrebe. Primjeri potencijalno nesigurnih aplikacija (PUA) obuhvacaju alate za daljinski
pristup, aplikacije za probijanje lozinki i keyloggere (programe koji zapisuju svaki korisnikov pritisak tipke).
Vise o tim vrstama aplikacija procitajte u rjecniku.

* Sumnjive aplikacije obuhvaéaju programe komprimirane pomodéu arhivatora ili protektora. Takve vrste
protektora Cesto iskoristavaju autori zlonamjernog softvera kako bi izbjegli da ih se otkrije.

(== ENDPOINT ANTIVIRUS

Napredno podesavanje Q x| Q2
MODUL DETEKCLJE REZIDENTNA ZASTITA | ZASTITA NA TEMELJU STROJNOG UCENJA
Rezidentna za3tita sistemskih Zlonamijerni softver Agresivne Uravnot... Oprezno Iskljuéenc ()
datoteka
Zaitita potpomognuta cloudom Prijavljivanje I i
Skeniranje zlonamjernog softvera
HIPS Zaktita . [ ]
NADOGRADMIA Potencijalno nepoieljne aplikacije Agresivno Uravnot.. Oprezno Iskljuéeno (D
. . Prijavljivanje .
MREZNA ZASTITA e —
. Zastita .
WEE | E-POSTA o
Sumnijive aplikacije Agresivno Uravnot.. Oprezno Iskljuéeno (D
KONTROLA UREDAJA
Prijavljivanje . [ ]
ALATI
) ) Zattita . [ ]
KORISMICKO SUCELJE
Potencijalno nesigurne aplikacije Agresivno Uravnot.. Oprezno Iskljuéeno (D
Prijavljivanje . [ ]
Zattita . [ ]
Napredno strojno ucenje sada je sastavni dio modula detekcije kao napredni sloj zastite kojim se poboljsava
otkrivanje prijetnji na temelju strojnog ucenja. Vise o ovoj vrsti zastite potrazite u rjiecniku.

Skeniranja za zlonamjerne softvere

Postavke skenera mogu se konfigurirati zasebno za rezidentni skener i skener na zahtjev. Prema standardnim
postavkama, omoguéena je opcija Upotrijebi postavke rezidentne zastite. Kad je omogucena, relevantne
postavke skeniranja na zahtjev preuzimaju se iz odjeljka Rezidentna zastita i zastita na temelju strojnog ucenja.

41


https://help.eset.com/getHelp?product=glossary&lang=hr-HR&topic=unsafe_application
https://help.eset.com/getHelp?product=glossary&lang=hr-HR&topic=packer
https://help.eset.com/getHelp?product=glossary&lang=hr-HR&topic=machine_learning

Podesavanje izvjeScivanja

U slucaju detekcije prijetnje (npr. prijetnja je pronadena i klasificirana kao zlonamjerni program), informacije ce se
zabiljeziti u Dnevniku otkrivenih prijetnji i pojavit ée se obavijesti na radnoj povrsini ako je tako konfigurirano u
programu ESET Endpoint Antivirus.

Prag za prijavljivanje konfiguriran je za svaku kategoriju (dalje u tekstu ,, KATEGORIJA”):
1.Zlonamjerni programi
2.Potencijalno nepozeljne aplikacije
3.Potencijalno nesigurne
4.Sumnijive aplikacije

IzvjeStavanje putem modula detekcije, ukljucujuéi komponentu strojnog uéenja. Moguce je postaviti visi prag za
prijavljivanje od trenutacnog praga zastite. Ove postavke ne utjecCu na blokiranje, ¢iS¢enje ni uklanjanje objekata.

Prije promjene praga (ili razine) za KATEGORIJU izvjestavanje procitajte sljedece:

Agresivno Prijavljivanje KATEGORIJE konfigurirano je na najvecu osjetljivost. Prijavljuje se vise otkrivenih
prijetnji. Postavka Agresivno moZe pogresno prepoznati objekte kao KATEGORIJU.

UravnoteZeno Prijavljivanje KATEGORIJE konfigurirano je kao uravnotezeno. Ova postavka je optimizirana kako
bi se uravnotezili rezultati i stopa otkrivanja prijetnji i broj pogresno prijavljenih objekata.

Oprezno Prijavljivanje KATEGORIJE konfigurirano je za smanjenje pogresno prepoznatih objekata na
najmanju mjeru uz odrzavanje dovoljne razine zastite. Objekti se prijavljuju samo kada postoji
visoka vjerojatnost da je rijec o prijetnji i kada ponasanje objekta odgovara ponasanju
KATEGORIJE.

Isklju¢eno Prijavljivanje KATEGORIJE nije aktivno, a ova se vrsta prijetnje ne pronalazi, prijavljuje niti Cisti.
Stoga se ovom postavkom deaktivira zastita protiv ove vrste prijetnje.

Opcija Iskljuceno nije dostupna za prijavljivanje zlonamjernih programa i standardna je vrijednost
za potencijalno nesigurne aplikacije.

=l Dostupnost modula za zastitu programa ESET Endpoint Antivirus

Dostupnost (aktivirana ili deaktivirana) modula za zastitu za odabrani prag KATEGORIJE jest sljededi:

Modul naprednog strojnog ucenja* v
(agresivni nacin) (konzervatlvnl nacm)

Modul detekcije v v v X

Ostali moduli za zastitu v v v X

* Dostupno u verziji programa ESET Endpoint Antivirus 7.2 i novijima.
** Nije preporuceno

[=l Odredivanje verzije programa, modula programa i datuma podverzije

1. Kliknite Pomo¢ i podrska > O programu ESET Endpoint Antivirus.
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2. Na zaslonu O programu, prvi redak teksta prikazuje broj verzije vaseg ESET programa.

3. Kliknite Instaliraj komponente da biste pristupili informacijama o odredenim modulima.

Osnovne biljeske
Nekoliko osnovnih biljeski za postavljanje odgovarajuéeg praga za vase okruzenje:
* Prag UravnoteZeno preporucuje se za vecinu postavki.

* Prag Oprezno predstavlja usporedivu razinu zastite od prethodnih verzija programa ESET Endpoint
Antivirus (7.1 i starije). Preporucuje se za okruZenja gdje je prioritet da sigurnosni softver smanji broj lazno
identificiranih objekata.

* Sto je visi prag za izvje$tavanje, visa je stopa otkrivanja, ali i $anse da ¢e se objekt lazno prepoznati.

* |z perspektive stvarnog svijeta, ne postoji jamstvo 100 %-tne stope otkrivanja prijetnji, kao ni 0 %-tne
Sanse da se izbjegne pogresna kategorizacija Cistih objekata kao zlonamjernih programa.

* Redovito aZurirajte program ESET Endpoint Antivirus i njegove module kako bi se maksimalno povecala
ravnoteza izmedu performansi i u€inkovitosti stopa otkrivanja prijetnji i broja pogresno prijavljenih objekata.

Podesavanje zastite

Ako je objekt klasificiran kao KATEGORIJA prijavljen, program blokira objekt i potom ga uklanja, brise ili prebacuje
u Karantenu.

Prije promjene praga (ili razine) za KATEGORIJU zastite procitajte sljedece:

Agresivno Blokiraju se prijavljene otkrivene prijetnje agresivne razine (ili prijetnje nize razine) i pokrece se
automatsko ispravljanje (npr. ¢is¢enje). Ova postavka se preporucuje kada su sva racunala
skenirana uz postavke na agresivnoj razini i kada su pogresno prijavljeni objekti dodani u izuzete
otkrivene prijetnje.

UravnoteZeno Blokiraju se prijavljene otkrivene prijetnje uravnotezene razine (ili prijetnje nize razine) i pokrece
se automatsko ispravljanje (npr. c¢is¢enje).

Oprezno Blokiraju se prijavljene otkrivene prijetnje na opreznoj razini rada i pokreée se automatsko
ispravljanje prijetnji (npr. ¢iséenje).

Iskljuceno Ovo je korisno za prepoznavanje i izuzimanje pogresno prijavljenih objekata.
Opcija Iskljuceno nije dostupna za zastitu od zlonamjernih programa i standardna je vrijednost za
potencijalno nesigurne aplikacije.

-1 Tablica konverzije pravila programa ESET PROTECT za ESET Endpoint Antivirus 7.1 i starije verzije

Od programa ESET PROTECT uredivac pravila za postavke skenera viSe ne sadrzi opcije za ukljucivanje/iskljuéivanje
za pojedine KATEGORIJE. U tablici u nastavku navedena je konverzija izmedu praga zastite i zavrSnog stanja u
programu ESET Endpoint Antivirus 7.1 i starijim verzijama.
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Stanje praga za KATEGORIU Agresivno UravnoteZzeno Oprezno Iskljuceno

Primijenjeno prebacivanje KATEGORIJE x

Pri nadogradnji s verzije 7.1 i starijih na verziju 7.2 i novije, novo stanje praga bit ée sljedece:

Prebacivanje kategorije prije nadogradnje x

Novi prag za KATEGORIJE nakon nadogradnje UravnoteZeno Isklju¢eno

Najbolje prakse

NEUPRAVLIANO (radna stanica pojedinacnog klijenta)
Zadrzite standardne preporucene vrijednosti kakve jesu.

UPRAVLJIANO OKRUZENJE

Ove se postavke obi¢no primjenjuju na radne stanice pomocu pravila.

1. Pocetna faza

Ova faza moZe potrajati do jednog tjedna.

* Postavite sve pragove za Prijavljivanje na UravnoteZeno.
NAPOMENA: ako je potrebno, postavite ih na Agresivno.

* Postavite ili zadrzite Zastitu od zlonamjernih programa na razini UravnoteZeno.

* Postavite Zastitu za druge KATEGORIJE na Oprezno.
NAPOMENA: U ovoj se fazi ne preporucuje postavljanje praga Zastite na Agresivno jer ce se ispraviti sve
otkrivene prijetnje, ukljuc¢ujuci one koje su lazno prijavljene.

* Odredite lazno prijavljene objekte u Dnevniku otkrivenih prijetnji i prvo ih dodajte lzuzecima detekcija

poznatih prijetniji.

2. Faza prijelaza

* Provedite ,fazu produkcije” na nekim radnim stanicama kao test (ne za sve radne stanice na mreZi).

3. Faza produkcije

* Postavite sve pragove Zastite na Uravnotezeno.

* Prilikom daljinskog upravljanja upotrijebite odgovarajuc¢e unaprijed definirano pravilo za antivirus za

program ESET Endpoint Antivirus.

* Prag zastite Agresivno moze se postaviti ako su potrebne najvede stope otkrivanja prijetnji i ako su

prihvaceni lazno prepoznati objekti.

* Provjerite Dnevnik otkrivenih prijetnji ili izvjeS¢a programa ESET PROTECT kako biste pronasli moguce

prijetnje koje nedostaju.
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Napredne opcije modula detekcije

Tehnologija Anti-Stealth sofisticiran je sustav prepoznavanja opasnih programa poput rootkita koji se mogu
sakriti od operacijskog sustava. To znaci da ih nije moguce otkriti primjenom uobicajenih tehnika testiranja.

Aktiviraj napredno skeniranje putem AMSI-ja — Alat Microsoft Antimalware Scan Interface koji omogucduje
razvojnim inZzenjerima aplikacije obranu od novog zlonamjernog softvera (samo za Windows 10).

Otkrivena je infiltracija

Infiltracije mogu dodi do sustava iz raznih izvora: s web stranica, iz zajednicki koristenih mapa, putem e-poste ili s
izmjenjivih uredaja (USB-ova, vanjskih diskova, CD-ova, DVD-ova, itd.).

Standardno ponasanje

Kao opéeniti primjer nacina na koji ESET Endpoint Antivirus postupa s infiltracijama, infiltracije se mogu otkriti
koristenjem znacajki:

* rezidentna zastita

e zastita web pristupa

¢ zastita klijenta e-poste

¢ Skeniranje radunala na zahtjev

Svaka funkcija koristi standardnu razinu cis¢enja i pokusat ¢e ocistiti datoteku i premjestiti je u karantenu ili
prekinuti vezu. U podrucju obavijesti u donjem desnom kutu zaslona prikazuje se prozor obavijesti. Detaljne
informacije o otkrivenim/izbrisanim objektima potraZite u opciji Dnevnici. Dodatne informacije o razinama
&idéenja i ponasanju potrazite u odjeljku Cis¢enje.

(esED) ENDPOINT ANTIVIRUS voX

A Uklonjena je prijetnja

Pronadena je prijetnja (Eicar) u datoteci kojoj je
@ Internet Explorer pokuao pristupiti,

Datoteka je izbrisana.

Saznajte vise o ovo] poruc

Ciséenje i brisanje

Ako za rezidentnu zastitu nije unaprijed definirana akcija koju treba poduzeti, prikazat ¢e se prozor upozorenja u
kojem se od korisnika traZi da odabere jednu od mogucnosti. Obi¢no su dostupne moguénosti OCisti, IzbriSi i Bez
akcije. Ne preporucuje se odabir moguénosti Bez akcije jer ée na taj nacin zaraZzene datoteke ostati neocis¢ene.
Iznimka su jedino datoteke za koje ste sigurni da su bezopasne i da su otkrivene pogreskom.
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(es[3) ENDPOINT ANTIVIRUS
A Pronadena je prijetnja

Pronadena je prijetnja (Eicar) u datoteci kojoj je & Internet Explorer pokugao pristupiti.

Ocistiti ovu datoteku?

v | Kopiraj u karantenu
v | Pogalji na analizu
Izuzmi od skeniranja

Izuzmi potpis od otkrivanja

Saznajte vise o ovoj poruci ~ Pojedinosti  ~~ Mapredne opcije

Primijenite ¢isSéenje ako je datoteku napao virus koji je pridodao zlonamjerni kod uz datoteku. U tom sluéaju prvo
pokusajte ocistiti zarazenu datoteku da biste je vratili u izvorno stanje. Ako se datoteka sastoji isklju¢ivo od
zlonamjernog koda, bit ¢e izbrisana.

Ako je zarazena datoteka ,zaklju¢ana” ili je koristi neki sistemski proces, obi¢no se brise tek po prestanku zauzeca
(najcesée nakon ponovnog pokretanja sustava).

Vracanje iz karantene

Karanteni se moZze pristupiti iz glavnog prozora programa ESET Endpoint Antivirus klikom na Alati > Karantena.
Datoteke u karanteni takoder se mogu vratiti na izvornu lokaciju:

* U tu svrhu upotrijebite funkciju Vrati, koja je dostupna iz kontekstnog izbornika tako da desnom tipkom
misa kliknete odredenu datoteku u karanteni.

* Ako je datoteka oznacena kao potencijalno nezeljena aplikacija, aktivirana je opcija Vrati i izuzmi od

skeniranja. Takoder pogledajte odjeljak lzuzeci.

* Kontekstni izbornik takoder pruza opciju Vrati na, koja vam omoguduje vrac¢anje datoteke na lokaciju koja
nije ista kao lokacija s koje je datoteka obrisana.

* Funkcija vraéanja nije dostupna u nekim slucajevima, na primjer, za datoteke koje se nalaze na zajednickoj
mrezi samo za Citanje.

Visestruke prijetnje

Ako neke zaraZene datoteke nisu ocis¢ene tijekom skeniranja racunala (ili je Razina CiS¢enja postavljena na Bez
¢iSéenja), prikazuje se prozor upozorenja s upitom o odabiru radnje za te datoteke.
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Brisanje datoteka u arhivama

U standardnom nacinu ¢iséenja cijela se arhiva briSe samo ako su sve datoteke u toj arhivi zarazene. Drugim
rije¢ima, arhive se ne briSu ako sadrZe i bezopasne Ciste datoteke. Budite oprezni prilikom skeniranja potpunim
¢is¢enjem — potpuno ciséenje brise svaku arhivu koja sadrZi najmanje jednu zaraZenu datoteku, bez obzira na
status ostalih datoteka u arhivi.

Ako racunalo pokazuje znakove zaraze zlonamjernim softverom, na primjer sporije radi, ¢esto se "zamrzava" itd.,
preporucujemo sljedece:
* Otvorite program ESET Endpoint Antivirus i kliknite Skeniranje racunala;

¢ Kliknite Smart skeniranje (dodatne informacije potrazite u odjeljku Skeniranje racunala);

* Nakon zavrsetka skeniranja pogledajte u dnevniku koliko je skeniranih, zarazenih i ociséenih datoteka.
Ako Zelite skenirati samo odredeni dio diska, kliknite Prilagodeno skeniranje i odaberite ciljeve u kojima ¢ée se

skeniranjem provijeriti postojanje virusa.

Zajednicka lokalna predmemorija

Zajednicka lokalna predmemorija moZe poboljsati performanse u izoliranim okruZenjima (na primjer, virtualna
racunala) eliminiranjem dvostrukog skeniranja na mrezi. Tako se osigurava da ¢e se svaka datoteka skenirati samo
jednom i pohraniti u zajedni¢ku predmemoriju.

Prvo se treba instalirati i konfigurirati ESET Shared Local Cache.

¢ Preuzmite ESET Shared Local Cache.

* ViSe informacija potrazZite u mreznoj pomoci za ESET Shared Local Cache.

Aktivirajte Opciju predmemoriranja da biste spremili informacije o skeniranjima datoteka i mapa na mrezi u ESET
Shared Local Cache. Ako pokrenete novo skeniranje, ESET Endpoint Antivirus ¢e potraZiti skenirane datoteke u
ESET Shared Local Cache. Ako se datoteke podudaraju, bit ée izuzete od skeniranja.

Podesavanje za Server predmemorije sadrzi sljedece:
* Naziv hosta — Naziv ili IP adresa racunala na kojem se nalazi ESET Shared Local Cache.

* Port — Broj porta koji se upotrebljava za komunikaciju (isto kao $to je postavljeno pod ESET Shared Local
Cache).

* Lozinka — Navedite lozinku za ESET Shared Local Cache ako je potrebno.

rezidentna zastita

Rezidentna zastita sistemskih datoteka kontrolira zlonamjeran kod u svim datotekama u sustavu kada se otvore,
stvore ili pokrenu.
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@D ENDPOINT ANTIVIRUS

Napredno podesavanje Q ?

MODUL DETEKCLE OSNOVNO

Rezidentna zastita sistemskih
datoteka

Zaitita potpomognuta cloudom

Altiviraj rezidentnu zastitu sisternskih datoteka

Skeniranje zlonamjernog softvera MEDUI ZA SKENIRANJE

HIPS
Lokalni pogoni
NADOGRADMNJA A
lzmjenjivi mediji
MREZNA ZASTITA Mrezni pogoni

WEB | E-POSTA

SKENIRAJ PRI SUUEDECEM
KOMTROLA URERAJA

Otvaranje datoteke

ALATI
Stvaranje datoteke

RERLRICKOSUCELE Pokretanje datoteke

Pristup boot sektoru izmjenjivih medija

I7UZFTI PROCFESI

Prema standardnim postavkama rezidentna zastita sistemskih datoteka pokrece se prilikom pokretanja sustava i
omogucuje neometano skeniranje. Ne preporucujemo deaktiviranje opcija Aktiviraj rezidentnu zastitu sistemskih
datoteka u odjeljku Napredno podesavanje pod stavkom Modul detekcije > Rezidentna zastita sistemskih
datoteka > Osnovno.

Mediji za skeniranje

Prema standardnim postavkama skeniraju se sve vrste medija radi otkrivanja potencijalnih prijetnji:
* Lokalni pogoni — skenira sve tvrde diskove sustava te fiksne tvrde pogone (primjer: C:\, D:\).
* Izmjenjivi mediji — skenira CD-ove/DVD-ove, USB medije, memorijske kartice itd.

* MreZni pogoni — skenira sve mapirane mrezne pogone (primjer: H:| kao |\store04) ili mrezne pogone s
izravnim pristupom (primjer: |\store08).

Promjenu tih standardnih postavki preporuc¢ujemo samo u iznimnim sluc¢ajevima, primjerice ako nadzor
odredenog medija znacajno usporava prijenos podataka.

Skeniraj pri
Prema standardnim postavkama sve se datoteke skeniraju prilikom otvaranja, stvaranja ili izvrSavanja.

Preporucujemo da zadrzite standardne postavke zato Sto osiguravaju maksimalnu razinu rezidentne zastite
racunala:

* Otvaranje datoteke — Skenira prilikom otvaranja datoteke.
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* Stvaranje datoteke — Skenira stvorenu ili izmijenjenu datoteku.
* Pokretanje datoteka — Skenira kad se datoteka izvrsava ili pokrece.

* Pristup boot sektoru izmjenjivih medija — kada se u uredaj umetnu izmjenjivi mediji koji sadrze boot
sektor, on se odmah skenira. Ova opcija ne omogucuje skeniranje datoteka izmjenjivih medija. Skeniranje
datoteka izmjenjivih medija se nalazi u odjeljku Mediji za skeniranje > Izmjenjivi mediji. Da bi opcija Pristup
boot sektoru izmjenjivih medija ispravno radila, ostavite opciju Boot sektori / UEFI aktiviranu u ThreatSense
parametrima.

Procesi koji ce se izuzeti od skeniranja — procitajte viSe o ovoj vrsti izuzetka u poglavlju lzuzeti procesi.

Rezidentna zastita provjerava sve vrste medija, a pokrecu je razliciti dogadaji u sustavu, poput pristupa datoteci.
Pomocu metoda za otkrivanje u tehnologiji ThreatSense (opisane su u odjeljku PodeSavanje parametara sustava
ThreatSense) rezidentna zastita moze se konfigurirati tako da s novostvorenim datotekama postupa drugacije
nego s postojeé¢im datotekama. Primjerice, moZete konfigurirati rezidentnu zastitu da detaljnije nadzire
novostvorene datoteke.

Radi postizanja minimalnog utjecaja na sustav pri upotrebi rezidentne zastite ve¢ skenirane datoteke ne skeniraju
se ponovno (osim ako su izmijenjene). Datoteke se ponovno skeniraju odmah nakon svake aktualizacije modula za
otkrivanje. To se ponasanje konfigurira s pomocu opcije Smart optimizacija. Ako je Smart optimizacija
deaktivirana, sve se datoteke skeniraju u trenutku kada im se pristupa. Da biste promijenili tu postavku, pritisnite
F5 i otvorite Napredno podesavanje da bi se otvorio prozor Modul za otkrivanje > Rezidentna zastita. Kliknite
ThreatSense parametri > Ostalo i odaberite ili poniStite odabir opcije Aktiviraj Smart optimizaciju.

Provjera rezidentne zastite

Da biste provijerili funkcioniranje rezidentne zastite i njeno otkrivanje virusa, upotrijebite probnu datoteku s
adrese eicar.com. Ta probna datoteka je bezopasna i mogu je otkriti svi antivirusni programi. Datoteku je stvorila
tvrtka EICAR (European Institute for Computer Antivirus Research — Europski institut za istraZivanje zastite od
racunalnih virusa) u svrhu testiranja funkcionalnosti antivirusnih programa.

Datoteka se mozZe preuzeti s adrese http://www.eicar.org/download/eicar.com.
Nakon sto unesete ovaj URL u svoj preglednik, trebali biste vidjeti poruku da je prijetnja uklonjena.

Kada treba izmijeniti konfiguraciju rezidentne zastite

Rezidentna zasStita najvaZnija je komponenta za odrzavanje sigurnog sustava. Stoga oprezno mijenjajte njezine
parametre. Preporucujemo vam da te parametre mijenjate samo u specificnim slu¢ajevima.

Nakon instalacije programa ESET Endpoint Antivirus sve postavke optimizirane su tako da se korisnicima pruzi
maksimalna razina zastite sustava. Da biste vratili standardne postavke, kliknite =" uz svaku karticu u prozoru
(Napredno podesavanje > Modul za otkrivanje > Rezidentna zastita).

Sto ako rezidentna zastita ne funkcionira

U ovom se poglavlju opisuju problemi do kojih moZe dodi pri upotrebi rezidentne zastite te nacini njihova
rjeSavanja.
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Rezidentna zastita je deaktivirana

Ako korisnik nehotice deaktivira rezidentnu zastitu, treba je ponovno aktivirati. Da biste ponovno aktivirali
rezidentnu zastitu, idite na PodeSavanje u glavnom prozoru programa i kliknite Zastita racunala > Rezidentna
zastita sistemskih datoteka.

Ako se rezidentna zastita ne pokrene prilikom pokretanja sustava, vjerojatno je deaktivirana moguénost Aktiviraj
rezidentnu zastitu. Kako biste bili sigurni da je ta opcija aktivirana, idite na Napredno podeSavanje (F5) i kliknite
Modul za otkrivanje > Rezidentna zastita.

Ako rezidentna zastita ne otkriva ni ne cisti infiltracije

Provjerite nije li na racunalu instaliran jos neki antivirusni program. Ako su istodobno instalirana dva antivirusna
programa, moguce je da ¢e se medusobno sukobljavati. Preporucujemo da prije instalacije programa ESET
deinstalirate sve druge antivirusne programe.

Rezidentna zastita se ne pokrece

Ako se rezidentna zastita ne pokrene prilikom pokretanja sustava (a opcija Aktiviraj rezidentnu zastitu sistemskih
datoteka je aktivirana), moZda je doslo do sukoba s drugim programima. Obratite se ESET-ovoj tehnickoj podrsci
za pomoc pri rjeSavanju ovog problema. Stvaranje Sysinspector dnevnika i njegovo slanje ESET-ovoj tehnickoj
podrsci na analizu moze pomodi rijesiti problem. Za viSe informacije procitajte sljedeci clanak ESET-ove baze
znanja.

Skeniranje racunala

Skener na zahtjev vaZzan je dio programa ESET Endpoint Antivirus. Koristi se za skeniranje datoteka i mapa na
racunalu. Sa sigurnosne tocke gledista kljucno je da se racunalo ne skenira samo kada posumnjate na zarazu, vec
redovito kao dio rutinskih mjera zastite. Preporucujemo da redovito izvrSavate dubinska skeniranja sustava
(primjerice, jednom mjesecno) da biste otkrili moguce viruse koje nije otkrila Rezidentna zastita. To se moze
dogoditi ako je u tom trenutku rezidentna zastita bila deaktivirana, ako je modul za otkrivanje virusa bio zastario
ili ako datoteka nije otkrivena kao virus kad je spremljena na disk.
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Dostupne su dvije vrste Skeniranja racunala. Skeniraj racunalo brzo skenira sustav bez potrebe za detaljnom
konfiguracijom parametara skeniranja. Prilagodeno skeniranje omogucuje odabir bilo kojeg prethodno
definiranog profila skeniranja i definiranje odredenih ciljeva skeniranja.

Dodatne informacije o procesu skeniranja potrazite u poglavlju Napredak skeniranja.

Q, Skenirajte svoje racunalo

Smart skeniranje omogucuje brzo pokretanje skeniranja racunala i ¢is¢enje zarazenih datoteka bez potrebe za
korisnickom intervencijom. Prednost je Smart skeniranja to Sto je jednostavan za upotrebu i ne zahtijeva detaljnu
konfiguraciju skeniranja. Smart skeniranje provjerava sve datoteke na lokalnim pogonima te automatski brise
otkrivene infiltracije. Razina ¢iS¢enja automatski se postavlja na standardnu vrijednost. Dodatne informacije o
vrstama &i$éenja potraZite u odjeljku Ciscenje.

é})‘ Prilagodeno skeniranje

Prilagodeno skeniranje optimalno je rjeSenje ako Zelite zadati parametre kao sto su ciljevi i metode skeniranja.
Prednost je prilagodenog skeniranja moguénost detaljnog konfiguriranja parametara. Konfiguracije mozete
spremiti u korisnicki definirane profile koji mogu biti korisni ako se skeniranje opetovano izvodi s istim
parametrima.

Da biste odabrali ciljeve skeniranja, odaberite Skeniranje racunala > Prilagodeno skeniranje i odaberite
moguénost s padajuceg izbornika Ciljevi skeniranja, ili odaberite odredene ciljeve skeniranja sa strukture stabla.
Cilj skeniranja moZe se preciznije navesti unosom puta do mape ili datoteka koje Zelite ukljuciti. Ako vas zanima
samo skeniranje sustava bez dodatnih akcija ¢iSéenja, odaberite moguénost Skeniraj bez ¢iséenja. Prilikom
skeniranja moZete odabrati jednu od tri razine cis¢enja klikom na Podesavanje > ThreatSense parametri >
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Ciscenje.

Prilagodeno skeniranje racunala prikladno je za napredne korisnike s iskustvom u koristenju antivirusnih
programa.

Takoder mozete upotrijebiti funkciju Skeniranje povlacenjem i ispustanjem za rucno skeniranje datoteke ili mape
tako da kliknete datoteku ili mapu, pomaknete pokaziva¢ misa na oznac¢eno podrucje uz pritisnutu tipku misa, a
zatim je ispustite. Nakon toga aplikacija se premjesta u prvi plan.

?O* Skeniranje izmjenjivih medija

Sli¢no opciji ,,Skenirajte svoje racunalo” — omogucduje brzo pokretanje skeniranja izmjenjivih medija (npr.
CD/DVD/USB) koji su trenutacno priklju¢eni na racunalo. To moze biti korisno kada na racunalo prikljucujete USB
flash pogon i Zelite ga skenirati radi otkrivanja zlonamjernog softvera i ostalih mogucih prijetnji.

Tu vrsta skeniranja moZete pokrenuti i tako da kliknete Prilagodeno skeniranje, odaberete znacajku lzmjenjivi
mediji s padajuceg izbornika Ciljevi skeniranja i zatim kliknete Skeniraj.

c,o* Ponavljanje zadnjeg skeniranja

Omoguduje brzo pokretanje prijasnjeg skeniranja upotrebom istih postavki pomocu kojih je izvedeno.

U padajuéem izborniku Radnja nakon skeniranja moZete odabrati Bez radnje, Isklju¢ivanje racunala, Ponovno
pokreni ili Ponovno pokreni po potrebi. Dostupnost radnji Mirovanje ili Hibernacija ovisi o postavkama ustede
energije i stanja mirovanja operacijskog sustava ili moguénostima stolnog/prijenosnog racunala. Odabrana radnja
zapocet ¢e nakon zavrsetka svih pokrenutih skeniranja. Ako odaberete Isklju¢ivanje racunala, prikazat ¢e se
prozor s upitom za potvrdu iskljucivanja s istekom vremena od 30 sekundi (kliknite Odustani za deaktivaciju
zatrazenog iskljucivanja). Pojedinosti potrazite u odjeljku Napredne mogucnosti skeniranja.

Preporucujemo da skenirate racunalo barem jednom mjesec¢no. Skeniranje se moze konfigurirati kao
planirani zadatak u odjeljku Alati > Planer. Kako zakazati tjedno skeniranje racunala?

Pokretac prilagodenog skeniranja

Ako Zelite skenirati samo odredeni cilj, moZete upotrijebiti prilagodeno skeniranje tako da kliknete na stavku
Skeniranje racunala > Prilagodeno skeniranje i odaberete mogucnost s padajuceg izbornika s Ciljevi
skeniranja ili odaberete odredene ciljeve sa (stablaste) strukture mape.

Prozor za podesavanje ciljeva skeniranja omogucuje definiranje objekata (memorija, pogona, sektora, datoteka i
mapa) koji se skeniraju radi pronalaZenja infiltracija.

Padajudi izbornik Ciljevi skeniranja omogucuje odabir ciljeva skeniranja.

* Prema postavkama profila — Odabire ciljeve postavljene u odabranom profilu skeniranja.
* I1zmjenjivi mediji — Odabire disketne pogone, USB uredaje za pohranu podataka, CD/DVD uredaje.

* Lokalni pogoni — Odabire sve sistemske tvrde diskove.
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* MreZni pogoni — Odabire sve mapirane mreZne pogone.
* Prilagodeni odabir — PoniStava sve prethodne odabire.
Struktura mape (stablo) takoder sadrzi specificne ciljeve skeniranja.
* Radna memorija — Skenira sve procese i podatke koje trenutacno koristi radna memorija.

* Boot sektori / UEFI — Skenira boot sektore i UEFI da bi se otkrila prisutnost zlonamjernih programa. Vise o
UEFI skeneru pronadite u riecniku.

* Baza podataka WMI — Skenira cijelu bazu podataka Windows Management Instrumentation WMI, sva
polja naziva, sve instance klase i sva svojstva. TraZi reference na zarazene datoteke ili zZlonamjerne
programe ugradene kao podatke.

* Sistemski registar — Skenira cijeli sistemski registar, sve kljuceve i potkljuCeve. TraZi reference na zarazene
datoteke ili zZlonamjerne programe ugradene kao podatke. Prilikom brisanja prijetnji referenca ostaje u
registru kako bi se osiguralo da se ne izgube vaZni podaci.

Da biste brzo dosli do objekta skeniranja ili dodali ciljnu mapu ili jednu ili viSe datoteka, unesite ciljnu mapu u
prazno polje ispod popisa mapa.

EsED ENDPOINT ANTIVIRUS

Skeniranje racunala ) (?

— O ®this pc

O t Radna memorija

[ ©Boot sektori / UEFI
rL\Baza podataka WMI
E;',: Registar sustava
i
‘f?‘ D

+
+
+ e s
+ & Network

Oo000o0O

Zarazene se stavke ne Ciste automatski. Skeniranje bez ¢iséenja moze se upotrebljavati za pregled trenutacnog
statusa zaStite. Osim toga mozete odabrati jednu od tri razine ¢iS¢enja ako kliknete Napredno podesavanje >
Modul za otkrivanje > Skeniranje na zahtjev > ThreatSense parametri > Ci§¢enje. Ako Zelite samo skenirati sustav

vev 7z

bez dodatnih radnji ¢iSéenja, odaberite Skeniraj bez ciS¢enja. Povijest skeniranja sprema se u dnevnik skeniranja.

Ako odaberete Zanemari iznimke datoteke s ekstenzijama koje su prije bile izuzete od skeniranja sada ée se
skenirati bez iznimke.

S padajuceg izbornika Profili skeniranja mozete odabrati profil koji éete upotrebljavati za skeniranje odabranih
objekata. Standardni je profil Smart skeniranje. Postoje jos tri unaprijed definirana profila skeniranja: Skeniranje
iz kontekstnog izbornika, Dubinsko skeniranje i Skeniranje racunala. Ovi profili skeniranja upotrebljavaju razlicite
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ThreatSense parametre. Dostupne opcije opisane su pod Napredno podesavanje > Modul detekcije > Skeniranje
zlonamjernih programa > Skeniranje na zahtjev > ThreatSense parametri.

Kliknite Skeniraj da biste izvrsili skeniranje s prilagodenim parametrima koje ste postavili.

Mogucnost Skeniraj kao administrator omogucuje vam skeniranje s administratorskog racuna. Kliknite tu
mogucnost ako trenutno prijavljeni korisnik nema dovoljno prava za pristup odgovaraju¢im datotekama koje
treba skenirati. Napominjemo da taj gumb nije dostupan ako trenutacno prijavljeni korisnik ne moze zakazivati
operacije kontrole korisnickih racuna kao administrator.

| j_ Kada se skeniranje dovrsi, moZete vidjeti dnevnik skeniranja racunala klikom na moguénost PrikaZi dnevnik.

Napredak skeniranja

Prozor napretka skeniranja pokazuje status trenutnog skeniranja i informacije o broju datoteka u kojima je
pronaden zlonamjerni kod.

Skeniranje racunala ?
O\ Pronadeno prijetnji: 0
Ch\Decuments and Settings\John'AppDatatLocal\ Temporary Internet Files\Con. \iCvBKV]bNBYIgoCl CzjvmyL[1]. woff n n

~ Manje informacija

Korisnik: Jehn-PClchn
Skeniranih chjekata: %s
Trajanje: 0:00:30

Ch\Documents and Settings\All Users\Microsoft\Crypto\RS&\MachineKeys\c3
C\Documents and Settings\all Users\hi| a84c6dd0bfleb5dasda4ad742f6f35_all0f29a-833e-446a-bfdb-195863cabab | -5333e4463-bfdb-195863 cabake - nije m...
e - nije mogude otvoriti [4]

Ch\Documents and SettingsiAll UsersiMid. -333e-446a-bfdb-195863 cababe - nije ...

ChDocuments and Settings\all Users\Microsoft\Crypto\RSA\MachineKeys\Sas4 6 ddibf0eb5das d84a474 2fbf35_all0f293-833e-446a-bfdb-195863 cababe - nije ...

i

ChDocuments and Settingsiall Users'\Microsoft\CryptotRS&\MachineKeys\dc558a410ecc71a25c98843937 cB9d6e_all0f29a-833e-446a-bfdb-195863cabate - nije ...

Ch\Documents and SettingsiAll Users\Microsoft\Cryptot\RSA\MachineKeys\eel066 ce8768 dAc2afebl3dcfibl 232c8_all10f29a-233e-446a-bfdb-195863 cababe - nije m...
Ch\Documents and SettingsiAll Users\Microsoft\Cryptot\RSA\MachineKeys\ef73ed1b2f5151 d2486chbccd 721 beB93_al10f29a3-533e-446a-bfdb-195863 cababe - nije ...

Ch\Documents and Settingsiall Users\Microsoft\Cryptot\RS&\MachineKeys\f080183 c2cfl 2a3dfabcladald 7 23fdb_al10f29a-533 e-446a-bfdb-195863 cababe - nije m...
ChDocuments and Settingsiall Users\Microsoft\DiagnosisiDownloadedSettingsttelemetry ASM-WindowsDefault.json - nije mogude otvoriti [4]

Ch\Documents and Settingsiall Users\Microsoft\DiagnosisiDownloadedSettingstutc.app.json - nije mogude otvoriti [4]

Ch\Documents and Settings\All Users\Microsoft\Diagnosistevents00.rbs - nije moguce otvoriti

4
C\Documents and Settings\All Users\Microsoft\DiagnosisteventsOl.rbs - nije mogude otvoriti [4]
Ch\Documents and Settingsall Users\Microsoft\Diagnosisievents10.rbs - nije mogude otvoriti [4

[4

Ch\Documents and Settingsiall Users\Microsoft\Diagnosisteventsll.rbs - nije mogude otvoriti

| Listaj dnevnik skeniranja

- Normalno je da se neke datoteke, kao $to su datoteke zasti¢ene lozinkom ili datoteke koje iskljucivo koristi
sustav (obi¢no pagefile.sys i odredeni dnevnici), ne mogu skenirati.

Napredak skeniranja — Na traci napretka prikazuju se paralelno postotak vec¢ skeniranih objekata i onih koji ¢ekaju
da budu skenirani. Status napretka skeniranja odreduje se iz ukupnog broja objekata obuhvaéenih skeniranjem.

Objekt — Naziv objekta koji se trenutno skenira i njegovo mjesto.

Pronadene prijetnje — Prikazuje ukupan broj prijetnji pronadenih tijekom skeniranja.
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Pauza — Pauzira skeniranje.

Nastavi — Ta je opcija vidljiva kada je napredak skeniranja pauziran. Kliknite Nastavi za nastavak skeniranja.

Zaustavljanje — Zaustavlja skeniranje.

Listaj dnevnik skeniranja — Ako je ta opcija aktivirana, dnevnik skeniranja automatski ée se listati kako se

dodaju novi unosi da bi bili vidljivi najnoviji unosi.

(es[Z}) ENDPOINTANTIVIRUS
Skeniranje racunala

Skeniranje izmjenjivin medija O Ponavlja
¥ % Skeniranje USB-ova, DVD-ova, CD-ova i % Skeniranje r
drugih izmjenjivih medija

O Skeniranje racunala
*

Pronadeno prijetnji: 0
Radna memarija

< Vige informacija Otvori prozor skeniranja

Radnja nakon skeniranja | Niita v

Dnevnik skeniranja racunala

Dnevnik skeniranja racunala pruza vam opcenite informacije o skeniranju kao $to su:

* Datum i vrijeme skeniranja

¢ Skenirani diskovi, mape i datoteke
* Broj skeniranih objekata

* Broj pronadenih prijetniji

* Vrijeme dovrietka

* Ukupno vrijeme skeniranja
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Skeniranja za zlonamjerne softvere

Odjeljak Skeniranje zlonamjernih programa dostupan je u izborniku Napredno podesavanje. Pritisnite tipku F5,
kliknite Modul detekcije > Skeniranje zlonamjernih programa i navest ¢e vam se opcije za odabir parametara
skeniranja. Ovaj odjeljak sadrzi sljedece opcije:

* Odabrani profil — Odredeni skup parametara koje upotrebljava skener na zahtjev.

Da biste stvorili novi profil, kliknite Uredi pored stavke Popis profila. Vise pojedinosti potrazite u odjeljku
Profili skeniranja.

* Zastita na zahtjev i na temelju strojnog ucenja — Pogledajte modul detekcije (7.2 i noviji).

* Ciljevi skeniranja — Ako samo Zelite skenirati odredeni cilj, moZete kliknuti Uredi pored Ciljevi skeniranja i
odabrati opciju iz padajuéeg izbornika ili odabrati odredene ciljeve iz strukture mapa (stablaste strukture).
Pojedinosti potraZite u odjeljku Ciljevi skeniranja.

* Podesavanje parametara sustava ThreatSense — U tom odjeljku nalaze se opcije Naprednog podesavanja,
kao sto su datotecne ekstenzije koje Zelite kontrolirati, koriStene metode otkrivanja itd. Kliknite da biste
otvorili karticu s naprednim moguénostima skeniranja.

Skeniranje u stanju mirovanja

Skener u stanju mirovanja moze se aktivirati u Naprednom podesavanju pod stavkom Modul detekcije >
Skeniranje zlonamjernih programa > Skeniranje u stanju mirovanja.

Skeniranje u stanju mirovanja

Postavite prekidac uz stavku Aktiviraj skeniranje u stanju mirovanja u polozaj Uklju¢eno da biste aktivirali ovu
funkciju. Kad se racunalo nalazi u stanju mirovanja, na svim lokalnim pogonima provodi se tiho skeniranje
racunala.

Prema standardnim postavkama skener za stanje mirovanja ne radi kada se rac¢unalo (prijenosno racunalo) napaja
iz baterije. Ovu postavku moZete zaobici odabirom potvrdnog okvira uz stavku Pokreni €¢ak i ako se racunalo
napaja putem baterije u Naprednom podesavanju.

Ukljucite prekidac Aktiviraj zapisivanje u naprednom podesSavanju da biste vidjeli rezultate skeniranja racunala u
odjeljku Dnevnici (u glavhom prozoru programa kliknite Alati > Dnevnici i odaberite Skeniranje racunala s
padajuceg izbornika Dnevnik).

Otkrivanje stanja mirovanja

U odjeljku Pokretaci otkrivanja stanja mirovanja naci ¢ete puni popis uvjeta koje je potrebno zadovoljiti da bi se
pokrenuo skener u stanju mirovanja.

Kliknite Podesavanje parametara modula ThreatSense ako Zelite izmijeniti viSe parametara skeniranja (npr.
metode otkrivanja) za skeniranje u stanju mirovanja.
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Profili skeniranja

U programu ESET Endpoint Antivirus postoje Cetiri unaprijed definirana profila skeniranja:

* Smart skeniranje — ovo je standardni napredni profil skeniranja. Profil Smart skeniranja upotrebljava
tehnologiju Smart optimizacije koja iskljucuje datoteke za koje je tijekom prethodnog skeniranja utvrdeno da
su Ciste, a od tog skeniranja nisu izmijenjene. To omogucuje krace vrijeme skeniranja s minimalnim
utjecajem na sigurnost sustava.

* Skeniranje iz kontekstnog izbornika — iz kontekstnog izbornika moZete zapoceti skeniranje bilo koje
datoteke na zahtjev. Profil skeniranja iz kontekstnog izbornika omogucuje vam da definirate konfiguraciju
skeniranja koja ¢e se upotrebljavati kada pokrenete skeniranje na ovaj nacin.

* Dubinsko skeniranje — profil dubinskog skeniranja standardno ne upotrebljava Smart optimizaciju, tako da
nijedna datoteka nije iskljuena iz skeniranja pomoéu ovog profila.

* Skeniranje racunala — ovo je standardni profil koji se upotrebljava za standardno skeniranje rac¢unala.

Vasi preferirani parametri skeniranja mogu se spremiti za bududa skeniranja. Preporucujemo da stvorite drugi
profil (s razli¢itim ciljevima i metodama skeniranja te ostalim parametrima) za svako redovito koristeno
skeniranje.

Za stvaranje novog profila otvorite prozor naprednog podes$avanja (F5) i kliknite Modul za otkrivanje > Skeniranja
zlonamjernog softvera > Skeniranje na zahtjev > Popis profila. Prozor Upravljanje profilima sadrZi padajuci
izbornik Odabrani profil s postoje¢im profilima skeniranja i moguénoscu stvaranja novog. Pomo¢ pri stvaranju
profila skeniranja koji odgovara vasim potrebama potraZite u odjeljku PodeSavanje parametara sustava
ThreatSense za opis svakog parametra podeSavanja skeniranja.

Pretpostavimo da Zelite stvoriti vlastiti profil skeniranja i djelomi¢no vam odgovara konfiguracija Skenirajte
svoje racunalo, no ne Zelite skenirati runtime arhivatore ni potencijalno nesigurne aplikacije te Zelite
primijeniti Potpuno cis¢enje. Unesite naziv novog profila u prozoru Upravljanje profilima i kliknite Dodaj.
Odaberite novi profil iz padajuceg izbornika Odabrani profil i prilagodite preostale parametre kako vam

odgovara te kliknite U redu da biste spremili novi profil.

Ciljevi skeniranja

Prozor za podesavanje ciljeva skeniranja omogucuje definiranje objekata (memorija, pogona, sektora, datoteka i
mapa) koji se skeniraju radi pronalaZenja infiltracija.

Padajudi izbornik Ciljevi skeniranja omogucuje odabir ciljeva skeniranja.

* Prema postavkama profila — Odabire ciljeve postavljene u odabranom profilu skeniranja.
* I1zmjenjivi mediji — Odabire disketne pogone, USB uredaje za pohranu podataka, CD/DVD uredaje.

* Lokalni pogoni — Odabire sve sistemske tvrde diskove.
* Mrezni pogoni — Odabire sve mapirane mrezne pogone.

* Prilagodeni odabir — PoniStava sve prethodne odabire.
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Struktura mape (stablo) takoder sadrzi specifi¢ne ciljeve skeniranja.
* Radna memorija — Skenira sve procese i podatke koje trenutacno koristi radna memorija.

* Boot sektori / UEFI — Skenira boot sektore i UEFI da bi se otkrila prisutnost zlonamjernih programa. Vise o
UEFI skeneru pronadite u riecniku.

* Baza podataka WMI — Skenira cijelu bazu podataka Windows Management Instrumentation WMI, sva
polja naziva, sve instance klase i sva svojstva. TraZi reference na zarazene datoteke ili zZlonamjerne
programe ugradene kao podatke.

* Sistemski registar — Skenira cijeli sistemski registar, sve kljuceve i potkljuceve. TraZi reference na zarazene
datoteke ili zZlonamjerne programe ugradene kao podatke. Prilikom brisanja prijetnji referenca ostaje u
registru kako bi se osiguralo da se ne izgube vazni podaci.

Da biste brzo dosli do objekta skeniranja ili dodali ciljnu mapu ili jednu ili viSe datoteka, unesite ciljnu mapu u
prazno polje ispod popisa mapa.

Napredne mogucénosti skeniranja

U ovom prozoru mozete odrediti napredne mogucnosti za planirani zadatak skeniranja racunala. Putem padajuceg
izbornika moZete postaviti automatsko izvrSenje akcije kada zavrsi skeniranje:

* Iskljuci — Kada skeniranje zavrsi, racunalo se iskljucuje.
* Ponovno pokreni — Zatvara sve otvorene programe i restarta racunalo kada zavrsi skeniranje.

* Ponovno pokreni prema potrebi — zatvara sve otvorene programe i ponovno pokrece racunalo ako
skeniranje to zatrazi.

* Spavanje — Sprema vasu sesiju i stavlja racunalo u privremeno stanje u kojem trosi malo energije kako
biste brzo mogli nastaviti s radom.

* Hibernacija — Prebacuje sve Sto radi na sistemskoj memoriji (RAM) u posebnu datoteku na tvrdom disku.
Racunalo se iskljucuje, ali ¢e se prilikom sljedeéeg pokretanja vratiti u svoje posljednje stanje prije
iskljucenja.

* Bez radnje — Kada skeniranje zavrsi, nece se izvrsiti nijedna radnja.

Napominjemo da rac¢unalo u mirovanju i dalje radi. Dok radi na bateriju, njegove osnovne funkcije i dalje
rade i vasSe racunalo i dalje trosi elektricnu energiju. Da bi vam baterija dulje trajala, primjerice prilikom
odlaska izvan ureda, preporucujemo upotrebu opcije hibernacije.

Odaberite moguénost Korisnik ne moze odustati od radnje kako biste korisnicima koji nemaju posebne ovlasti
onemogudili prekidanje radnji nakon skeniranja.

Odaberite moguénost Korisnik moZe pauzirati skeniranje na (min) ako Zelite odabranom i ograni¢enom broju
korisnika omoguditi pauziranje skeniranja racunala na odredeno vremensko razdoblje.

Pogledajte i poglavlje Napredak skeniranja.
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Kontrola uredaja

ESET Endpoint Antivirus omogucuje automatski nadzor nad uredajima (CD/DVD/USBY/...). Taj modul omoguduje
blokiranje ili prilagodavanje dodatnih filtara/ovlastenja i odabir nacina na koji korisnik pristupa odredenom
uredaju i radi s njim. To moze biti korisno ako administrator racunala Zeli korisnicima zabraniti upotrebu uredaja
na kojima se nalazi nedopusten sadrzaj.

Podrzani vanjski uredaji:
* Pohrana na disku (HDD, izmjenjivi USB disk)
* CD/DVD
* USB pisac
* FireWire Spremiste
* Bluetooth uredaj
¢ Cita¢ pametnih kartica
* Uredaj za obradu slike
* Modem
* LPT/COM port
* Prijenosni uredaj
* Sve vrste uredaja

Mogucénosti podesavanja kontrole uredaja mogu se izmijeniti pod Napredno podesavanje (F5) > Kontrola
uredaja.

Odabirom potvrdnog okvira uz stavku Aktiviraj kontrolu uredaja aktivira se funkcija kontrole uredaja u programu
ESET Endpoint Antivirus; morat ¢ete ponovno pokrenuti racunalo da bi ova promjena stupila na snagu. Nakon Sto
se kontrola uredaja aktivira, pravila ¢e postati aktivna, Sto ¢e omoguditi otvaranje prozora Uredivac pravila.

Ako se umetne uredaj koji blokira postojece pravilo, prikazat ¢e se prozor obavijesti i pristup uredaju bit ¢e
zabranjen.

Uredivac pravila kontrole uredaja

Prozor Uredivac pravila kontrole uredaja prikazuje postojeca pravila i omogucuje preciznu kontrolu vanjskih
uredaja koje korisnici povezuju s racunalom. Pogledajte i Dodavanje pravila kontrole uredaja.

Sljededi €lanci iz ESET-ove baze znanja moZda ¢e biti dostupni samo na engleskom jeziku:
* Dodavanje i izmjena pravila kontrole uredaja ESET-ovim sigurnosnim programima
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Pravila ?

Maziv Altivirano  Vrsta Opis Radnja Korisnici Ozbiljnost Vrem...
Block USE for User  |w Cwrsti disk Blokiraj Sve Sve Sve
Rule d Bluetooth ur... Citanje/pisa... Sve Sve Sve

Moguce je dopustiti ili blokirati odredene uredaje po korisniku ili korisni¢koj grupi ili na temelju nekih dodatnih
parametara koje je moguce odrediti u konfiguraciji pravila. Popis pravila sadrzi nekoliko opisa pravila poput
naziva, vrste vanjskog uredaja, akcije koju treba poduzeti nakon povezivanja vanjskog uredaja s racunalom i
zapisivanja ozbiljnosti.

Kliknite Dodaj ili Uredi da biste upravljali pravilom. Ponistite potvrdni okvir Aktivirano pored pravila koje Zelite
deaktivirati do sljedeée upotrebe. Ako pravila Zelite trajno izbrisati, odaberite jedno ili viSe pravila i kliknite Izbrisi.

Kopiraj — Stvara novo pravilo s unaprijed definiranim mogucénostima koje se koriste za drugo odabrano pravilo.

Kliknite moguénost Ispuni da biste automatski unijeli parametre uredaja izmjenjivih medija povezanih s
racunalom.

Pravila su na popisu poredana prema prioritetu pa su pravila viSeg prioriteta blize vrhu popisa. Pravila se mogu

pomaknuti klikom Vrh/Gore/Dolje/Dno i mogu se pomaknuti pojedinacno ili u grupama.

Dnevnik kontrole uredaja biljezi sve slucajeve ukljucivanja kontrole uredaja. Unosi u dnevniku mogu se pregledati
u glavnom prozoru programa ESET Endpoint Antivirus pod Alati > Dnevnici.

Otkriveni uredaji

Klikom na gumb Ispuni prikazat ée se svi trenutacno povezani uredaji i sljedece informacije o njima: vrsta uredaja,
informacije o proizvodacu uredaja, model i serijski broj (ako je dostupan).

Ako odaberete uredaj (s popisa otkrivenih uredaja) i kliknete U redu, prikazat ¢e se prozor uredivaca pravila s
unaprijed definiranim informacijama (sve se postavke mogu prilagodavati).
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Grupe uredaja

| A\ Uredaj povezan s vasim ratunalom moZe predstavljati sigurnosni rizik.

Prozor grupe uredaja podijeljen je u dva dijela. U desnom dijelu prozora nalazi se popis uredaja koji pripadaju
doti¢noj grupi, a u lijevom dijelu nalaze se stvorene grupe. Odaberite grupu s popisom uredaja koje zZelite prikazati
u desnom oknu.

Kada otvorite prozor grupe uredaja i odaberete grupu, mozete dodavati uredaje na popis ili ih uklanjati s popisa.
Drugi nacin dodavanja uredaja u grupu jest uvoz iz datoteke. Umjesto toga, mozete kliknuti gumb Ispuni i popis
svih uredaja povezanih na vase racunalo prikazat ¢e se u prozoru Otkriveni uredaji. Odaberite uredaj s ispunjenog
popisa da biste ga dodali u grupu klikom na gumb U redu.

Kontrolni elementi

Dodaj — MoZete dodati grupu tako da unesete njezin naziv ili moZete dodati uredaj u postojecu grupu
(opcionalno moZete navesti detalje kao Sto su naziv proizvodaca, model i serijski broj) ovisno o tome na kojem
ste dijelu prozora kliknuli gumb.

Uredi — Ova opcija omogucuje izmjenu naziva odabrane grupe ili parametara uredaja (prodavac, model, serijski
broj).

Izbrisi — BriSe odabranu grupu ili uredaj, ovisno o tome u kojem ste dijelu prozora kliknuli gumb.

Uvezi — Uvozi popis uredaja iz tekstne datoteke. Za uvoz uredaja iz tekstne datoteke potreban je ispravan
format:

* Svaki uredaj pocinje u novom retku.

* Dobavljac, Model i Serijski broj moraju biti navedeni za svaki uredaj i odvojeni zarezom.

Slijedi primjer sadrZaja tekstne datoteke:
Kingston,DT 101 G2,001CCEGDGRFCO371
04081-0009432,USB2.0 HD WebCam,20090101

lzvezi — Izvozi popis uredaja u datoteku.

Klikom na gumb Ispuni prikazat ée se svi trenutacno povezani uredaji i sljedece informacije o njima: vrsta uredaja,
informacije o proizvodacu uredaja, model i serijski broj (ako je dostupan).

Kada zavrsite s prilagodbom, kliknite U redu. Kliknite Odustani ako Zelite zatvoriti prozor Grupe uredaja bez
spremanja promjena.

MoZete stvoriti viSe grupa uredaja na koje ce se primijeniti razli¢ita pravila. Isto tako, mozZete stvoriti samo
jednu grupu uredaja na koje ée se primijeniti pravilo s akcijom Citaj/pisi ili Samo €itaj. Tako ée svi uredaji
koje kontrola uredaja ne prepoznaje biti blokirani prilikom povezivanja na vase racunalo.

Napominjemo da sve akcije (dopustenja) nisu dostupne za sve vrste uredaja. Ako se radi o uredaju za pohranu,

dostupne su sve Cetiri akcije. Za uredaje koji nisu za pohranu postoje samo tri akcije (npr. akcija Samo za Citanje
nije dostupna za Bluetooth, $to znaci da je Bluetooth uredaje moguée samo dopustiti, blokirati ili upozoriti).
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Dodavanje pravila kontrole uredaja

Pravilo kontrole uredaja odreduje akciju koja ¢e se poduzeti kada se uredaj koji zadovoljava kriterije pravila
prikljuci na rac¢unalo.

Uredi pravilo

MNaziv
Pravilo aktivirano

Pririjeni

Vrsta uredaja

Dozvoljena radnja

Rule

Sve

Bluetooth uredaj

Citanje/pisanje

Vrsta uvjeta Uredaj

Dobavljac

Model

Serijski broj

Dogadaji koji ce se biljediti u dnevnik  Sve A"

Popis korisnika

Obavijesti korisnika

Unesite opis pravila u polje Naziv radi bolje identifikacije. Odabir potvrdnog okvira uz znacajku Pravilo aktivirano
deaktivira ili aktivira to pravilo; to moze biti korisno ako ne Zelite trajno izbrisati pravilo.

Primijeni tijekom — omogucuje vam da primijenite stvoreno pravilo tijekom odredenog vremena. Iz padajuceg
izbornika odaberite stvoreno vremensko razdoblje. Vise informacija potrazite u vremenskim razdobljima.

Vrsta uredaja

Odaberite vrstu vanjskog uredaja s padajuceg izbornika (Pohrana na disku/Prijenosni
uredaj/Bluetooth/FireWire/...). Informacije o vrsti uredaja preuzimaju se iz operacijskog sustava i mogu se vidjeti
u upravitelju uredaja sustava ako je uredaj priklju¢en na racunalo. Uredaji za pohranu obuhvadéaju vanjske diskove
ili konvencionalne &itaée memorijskih kartica povezane putem USB-a ili suéelja FireWire. Cita¢i pametnih kartica
obuhvacaju Citace pametnih kartica s ugradenim elektronickim integriranim krugom, kao $to su SIM kartice ili
kartice za autorizaciju. Primjeri su uredaja za obradu slike skeneri i kamere. Budud¢i da ti uredaji daju samo
informacije o svojim akcijama, bez informacija o korisnicima, mogu se samo globalno blokirati.

Funkcija popisa korisnika nije dostupna za vrstu modema. Pravilo ée se primijeniti na sve korisnike i izbrisat
¢e se trenutacan popis korisnika.
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Akcija

Pristup uredajima koji nisu za pohranu moZze biti dopusten ili blokiran. Za razliku od toga, pravila za uredaje za
pohranu dopustaju odabir jednog od sljededih prava:

« Citaj/Pisi — Dopustit ¢e se potpuni pristup uredaju.
* Blokiraj — Pristup uredaju ¢e se blokirati.

* Samo za Citanje — Dopustit ¢e se samo Citanje s uredaja.

* Upozori — Ako odaberete ovu opciju, korisnik ée svaki put prilikom prikljucivanja uredaja primiti obavijest
je li uredaj dopusten/blokiran i stvorit ¢e se zapis u dnevniku. Uredaji nece ostati upamdeni, a obavijest ¢e se

prikazati i prilikom sljedeéih pokusaja prikljucivanja istog uredaja.

Napominjemo da sve akcije (dopustenja) nisu dostupne za sve vrste uredaja. Ako se radi o uredaju za pohranu,
dostupne su sve Cetiri akcije. Za uredaje koji nisu za pohranu postoje samo tri akcije (npr. akcija Samo za Citanje
nije dostupna za Bluetooth, $to znaci da je Bluetooth uredaje moguée samo dopustiti, blokirati ili upozoriti).

Vrsta uvjeta

Odaberi Grupa uredaja ili Uredaj.

Pomocu ostalih parametara navedenih u nastavku pravila se mogu detaljno konfigurirati i prilagoditi uredajima.
Nijedan parametar ne razlikuje velika i mala slova:

* Proizvodac — filtriraj prema nazivu proizvodaca ili ID-u.

* Model — Naziv uredaja.

* Serijski broj — Vanjski uredaji obi¢no imaju vlastite serijske brojeve. U slu¢aju CD-a/DVD-a to je serijski broj

danog medija, a ne CD pogona.

Ako ovi parametri nisu definirani, pravilo ¢e pri odredivanju podudaranja ignorirati ta polja. Parametri

filtriranja u svim tekstnim poljima osjetljivi su na velika i mala slova te nisu dopusteni zamjenski znakovi (*,
?).

Da biste prikazali informacije o nekom uredaju, stvorite pravilo za tu vrstu uredaja, prikljucite uredaj na
racunalo i zatim provjerite detalje uredaja u dnevniku kontrole uredaja.

Minimalna opSirnost zapisivanja

* Uvijek — Zapisuje sve dogadaje u dnevnik.
* Dijagnosticki — Zapisuju se sve informacije potrebne za detaljno konfiguriranje programa.

* Informativno — Zapisuju se sve informativne poruke, ukljucujuci poruke o uspjesnoj nadogradniji, te svi
prethodno navedeni zapisi.

* Upozorenje — Zapisuju se kriticne pogreske i poruke s upozorenjima te se Salju na ERA Server.

* Nista — nece se stvoriti dnevnici.
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Moguce je ograniCiti pravila na odredene korisnike ili grupe korisnika tako da ih dodate na Popis korisnika:
* Dodaj — otvara Vrste objekata: korisnici ili grupe koji vam omogucduje odabir Zeljenih korisnika.

* Ukloni — Uklanja odabranog korisnika iz filtra.

Svi se uredaji ne mogu filtrirati prema korisni¢kim pravilima (primjerice, uredaji za obradu slike ne daju
informacije o korisnicima, ve¢ samo o njihovim radnjama).

Sistem za sprecCavanje upada (HIPS)

Samo bi iskusan korisnik trebao mijenjati HIPS postavke. Neispravno konfiguriranje HIPS postavki moze
uzrokovati nestabilnost sustava.

|a

Sistem za sprecavanje upada (HIPS) stiti vas sustav od zlonamjernog softvera i svake neZeljene aktivnosti koja ima
negativan ucinak na sigurnost vaseg racunala. HIPS koristi naprednu analizu ponasanja u kombinaciji s
mogucnostima otkrivanja prijetnji u sklopu mreznog filtriranja za nadzor procesa koji se izvrSavaju, datoteka i
kljuCeva registra. HIPS nije isto Sto i rezidentna zastita, a nije ni firewall; on nadzire samo one procese koji se
izvrSavaju unutar operacijskog sustava.

HIPS postavke mozZete pronaci pod Naprednim podesavanjem (F5) > Modul detekcije > HIPS > Osnovno. Stanje
HIPS-a (aktivirano/deaktivirano) prikazuje se u glavhom prozoru programa ESET Endpoint Antivirus, u oknu
Podesavanje > Racunalo.

EsE ENDPOINT ANTIVIRUS

Napredno podesavanje Q x| Q2
MODUL DETEKCLIE OSNOVNO
Rezidentna zastita sistemskih Aktiviraj HIPS o
datoteka
Zaitita potpomognuta cloudom Aktiviraj samozatitu X (i ]
Skeniranje zlonamjernog softvera Pis
HIPS

Altiviraj napredni skener memorije 0
NADOGRADMIA Alktiviraj Sprjecavanje ranjivosti 0
MREZNA ZASTITA
WEB | E-POSTA DUBINSKI PREGLED PONASANJA

Aktivira) dubinski pregled ponazanja (i ]
KOMTROLA UREBRAJA ! prEgEep !

lzuzeci Uredi [ ]
ALATI
KORISNICKO SUCELJE ZASTITA OD RANSOMWAREA

Altiviraj zastitu od ransomwarea i ]

POSTAVKF HIPS-A
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Osnovno

Aktiviraj HIPS — HIPS je aktiviran prema standardnim postavkama u programu ESET Endpoint Antivirus.
Iskljucivanjem HIPS-a deaktivirat ¢e se i ostale funkcije HIPS-a, kao $to je Sprje€avanje ranjivosti.

Aktiviraj samozastitu — ESET Endpoint Antivirus upotrebljava ugradenu tehnologiju samozastite kao dio HIPS-a da
bi sprijeCio da zlonamjerni programi uzrokuju kvar vase antivirusne i antispyware zastite ili da je deaktiviraju.
Samozastita Stiti kljucne procese sustava i ESET-ove procese, kljuCeve registra i datoteke od neovlastene
upotrebe. ESET Management agent takoder je zasti¢en ako se instalira.

Aktiviraj zasticeni servis — omogucduje zasStitu za ESET-ovu uslugu (ekrn.exe). Kada je ova opcija aktivirana, usluga
se pokrece kao zasti¢eni proces sustava Windows radi obrane od napada zlonamjernih programa. Ova je opcija
dostupna u sustavima Windows 8.1 i Windows 10.

Aktiviraj napredni skener memorije — Radi zajedno sa sprjecavanjem ranjivosti radi bolje zastite od zlonamjernih
programa koji su osmisljeni tako da skrivanjem i Sifriranjem izbjegavaju da ih otkriju programi za zastitu od
zlonamjernih programa. Napredni skener memorije aktiviran je prema standardnim postavkama. Procitajte vise o
ovoj vrsti zastite u riecniku.

Aktiviraj zastitu od zloupotrebe — Osmisljena je za ojacavanje zastite Cesto zloupotrebljavanih vrsta aplikacija kao
Sto su web preglednici, PDF ¢itaci, klijenti e-poste i komponente sustava MS Office. Prema standardnim
postavkama zastita od zloupotrebe je aktivirana. ViSe o toj vrsti zastite procitajte u rjecniku.

Dubinski pregled ponasanja

Aktiviraj dubinski pregled ponasanja — dodatan sloj zastite u sklopu funkcije HIPS. Ova ekstenzija HIPS-a analizira
ponasanje svih programa pokrenutih na racunalu i upozorava vas ako je ponasanje nekog procesa zloé¢udno.

Izuzeci iz HIPS-ova dubinskog pregleda ponasanja omoguduju izuzimanje procesa od analize. Da bi se osiguralo

skeniranje mogudih prijetnji u svim procesima, preporucujemo stvaranje izuzetaka samo kada je to apsolutno
nuzno.

Zastita od ransomwarea

Zastita od ransomwarea dodatni je sloj zastite koji djeluje kao dio funkcije HIPS. Reputacijski sustav ESET
LiveGrid® mora biti aktiviran da bi zastita od ransomwarea djelovala. Vise o toj vrsti zastite procitajte ovdje.

Aktiviraj Nacin rada za provjeru — sve $to otkrije Zastita od ransomwarea neée se automatski blokirati, no zapisat
¢e se u dnevnik uz naznacenu ozbilinost upozorenja i poslat ée se upravljackoj konzoli s oznakom ,,NACIN RADA ZA
PROVIJERU". Administrator moZze izuzeti takvu otkrivenu prijetnju da bi se sprijecilo daljnje otkrivanje ili je ostaviti
aktivnom, Sto znaci da e se blokirati i ukloniti nakon zavrSetka Nacina rada za provjeru. Aktivacija ili deaktivacija
Nacina rada za provjeru isto ¢e se tako zapisivati u dnevnik programa ESET Endpoint Antivirus. Ova je opcija
dostupna samo u uredivacu konfiguracije pravila u programima ESET PROTECT ili ESMC.

Postavke HIPS-a

Nacin filtriranja mozZe se izvesti na jedan od sljedeéih nacina:
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Automatski nacin Operacije su aktivirane, uz iznimku onih koje su blokirane putem unaprijed definiranih
rada pravila koja Stite vas sustav.

Pametni nacin rada Korisnik ¢e biti obavijesSten samo o vrlo sumnjivim dogadajima.
Interaktivni nacin Korisnik ¢e dobiti upit da potvrdi operacije.

Nacin rada na blokira sve operacije koje nisu definirane odredenim pravilom koje ih dopusta.
temelju pravila

Nacin rada za u€enje Operacije su aktivirane i pravilo se stvara nakon svake operacije. Pravila stvorena u ovom
nacinu rada mogu se prikazati u Uredivacu HIPS pravila, ali je njihov prioritet niZi od
prioriteta ru¢no stvorenih pravila ili pravila koja su stvorena u automatskom nacinu rada.
Ako s padajucéeg izbornika na€ina filtriranja odaberete nacin rada za ucenje, postavka
Nacin rada za ucenje zavrsava za ¢e postati dostupna. Odaberite vremensko razdoblje u
kojem ¢e nacin rada za ucenje biti aktiviran, a maksimalno dostupno trajanje iznosi 14
dana. Po isteku unesenog trajanja od vas ce biti zatraZzeno da uredite pravila stvorena
pomocu znacajke HIPS dok je bila u nacdinu rada za ucenje. Jos moZete odabrati i drugi
nacin filtriranja ili odgoditi donosenje odluke i nastaviti koristiti nacin rada za ucenje.

Nacin rada postavljen nakon isteka nacina rada za ucenje — Odaberite nacin filtriranja koji ¢e se upotrebljavati
nakon Sto istekne nacin rada za u€enje. Nakon isteka, opcija Pitaj korisnika zahtijeva administratorske ovlasti da
bi provela promjenu u nacinu filtriranja u HIPS-u.

HIPS sustav nadzire dogadaje unutar operacijskog sustava i reagira u skladu s pravilima koja su slicna pravilima
koja upotrebljava firewall. Kliknite Uredi pored opcije Pravila da biste otvorili uredivac¢ HIPS pravila. U prozoru
HIPS pravila moZete odabrati, dodati, urediti ili ukloniti pravila. Pojedinosti o stvaranju pravila i HIPS operacijama
mozete pronaci u odjeljku Uredivanje HIPS pravila.

HIPS interaktivni prozor

HIPS prozor obavijesti dopusta stvaranje pravila na temelju novih radnji koje HIPS otkrije te zatim definiranje
uvjeta pod kojima se ta radnja moZe dopustiti ili zabraniti.

Pravila koja su stvorena u prozoru obavijesti smatraju se jednakima pravilima koja su ru¢no stvorena. Pravilo
stvoreno u prozoru obavijesti moZe biti manje odredeno od pravila koje je pokrenulo taj prozor. To znaci da nakon
stvaranja pravila u prozoru ista operacija moze pokrenuti isti prozor. Vise informacija potrazite u odjeljku Prioritet
za HIPS pravila.

Ako je standardna radnja pravila postavljena na Pitaj svaki put, prilikom svakog pokretanja tog pravila prikazuje se
prozor. MoZete zabraniti ili dopustiti operaciju pomocu stavki Zabrani ili Dopusti. Ako u zadanom vremenu ne
odaberete radnju, nova se radnja odabire na temelju pravila.

Nakon odabira moguénosti Zapamti do zatvaranja aplikacije doti¢na radnja (Dopusti/Zabrani) koristit ¢e se sve
dok se ne promijene pravila ili nacin filtriranja, nadogradi modul HIPS ili ponovno pokrene sustav. Poslije svake od
tih triju radnji privremena se pravila brisu.

Opcija Stvori pravilo i trajno ga zapamti stvorit ¢e novo HIPS pravilo koje se kasnije moZe mijenjati u odjeljku HIPS
upravljanje pravilima (potrebne administratorske ovlasti).

Kliknite Pojedinosti na dnu da biste vidjeli koja aplikacija pokrece operaciju, kakva je reputacija datoteke ili za
kakvu se operaciju trazi dopustenje ili zabrana.
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Postavkama za detaljnije parametre pravila moZete pristupiti tako da kliknete Napredne opcije. Opcije u nastavku
bit ¢e dostupne ako odaberete Stvori pravilo i trajno ga zapamti:

* Stvori pravilo valjano samo za ovu aplikaciju — Ako odznacite ovaj potvrdni okvir, pravilo ée se stvoriti za sve

izvorne aplikacije.

* Samo za operaciju — Odaberite operacije pravila za datoteku/aplikaciju/registar. Pogledajte opise svih HIPS

operacija.

* Samo za objekt — odaberite objekte pravila za datoteku/aplikaciju/registar.

Da biste zaustavili pojavljivanje obavijesti, promijenite nacin filtriranja na Automatski nacin rada u
Naprednom podesavanju (F5) > Modul detekcije > HIPS > Osnovno.

(es[E) ENDPOINT ANTIVIRUS

Aplikacija (8] Windows Update Application Launcher ) pokugava pristupiti datoteci
(WindowslUpdate.log).

Aplikacija: [m2] Windows Update Application Launcher
Twrtka: Microsoft Corporation
Reputacija: ¥ Otkriveno prije1 mjeseca

Vrsta pristupa: Pisanje u datoteku

Cilj: CAWindows\WindowsUpdate.log

Dopustiti operaciju?

®) Pitaj svaki put
Zapamti do zatvaranja aplikacije

Stveri pravilo i trajne ga zapamti

Saznajte vise o ovoj poruci » Pojedinosti v Napredne opcije

Otkriveno je moguce ponasanje ransomwarea

Ovaj ¢e se interaktivni prozor pojaviti kad se otkrije ponasanje potencijalnog ransomwarea. MoZete zabraniti ili
dopustiti operaciju pomodu stavki Zabrani ili Dopusti.

Kliknite Pojedinosti za prikaz odredenih parametara otkrivanja. U ovom su vam prozoru dostupne opcije Posalji
na analizu ili Izuzmi od skeniranja.

ESET LiveGrid® mora biti aktiviran kako bi zastita od ransomwarea ispravno radila.
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HIPS upravljanje pravilima

Ovo je popis korisnicki definiranih i automatski dodanih pravila u HIPS sustavu. Pojedinosti o stvaranju pravila i
HIPS operacijama mozete pronaci u poglavlju o Postavkama HIPS pravila. Takoder pogledajte Opci princip HIPS-a.

Stupci

Pravilo — Korisni¢ki definiran ili automatski odabran naziv pravila.

Aktivirano — Deaktivirajte ovu oznaku ako Zelite odrzati pravilo na popisu, ali ne i primijeniti ga.
Radnja — Pravilo odreduje radnju — Dopusti, Blokiraj ili Pitaj — koja bi se trebala izvrsiti ako su uvjeti

odgovarajudi.
lzvori — Pravilo Ce se koristiti samo ako dogadaj pokrenu aplikacije.

Objekti — Pravilo ée se koristiti samo ako je operacija povezana s odredenom datotekom, aplikacijom ili unosom

u registar.

Razina ozbiljnosti za vodenje dnevnika — Ako aktivirate ovu opciju, informacije o ovom pravilu bit ¢e zapisane u
HIPS dnevnik.

Obavijesti — U donjem desnom kutu prikazat ¢e se mala sko¢na obavijest ako se pokrene dogadaj.

Kontrolni elementi

Dodaj — Stvara novo pravilo.
Uredi — Omogucuje vam uredivanje odabranih unosa.

Izbrisi — Uklanja odabrane unose.

Prioriteti za HIPS pravila

Ne postoje opcije za podesavanje razine prioriteta HIPS pravila pomoéu gumba vrh/dno.
* Sva pravila koja stvorite imaju isti prioritet

* Sto je pravilo odredenije, prioritet je visi (na primjer, pravilo za odredenu aplikaciju ima visi prioritet od
pravila za sve aplikacije)

* HIPS interno sadrzi pravila viSeg prioriteta kojima ne mozZete pristupiti (na primjer, ne moZete nadjacati
pravila definirana za Samozastitu)

* Nece se primijeniti pravilo koje stvorite, a koje moZe zamrznuti operacijski sustav (imat ¢e najnizi prioritet)

Postavke HIPS pravila

Najprije pogledajte upravljanje HIPS pravilima.

Naziv pravila — Korisnicki definiran ili automatski odabran naziv pravila.
Radnja — Specificira radnju — Dopusti, Blokiraj ili Pitaj — koja ¢e se provesti ako se zadovolje uvjeti.
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Operacije na koje se pravilo odnosi — Morate odabrati vrstu operacije na koje ¢e se pravilo primijeniti. Pravilo ée
se koristiti samo za tu vrstu operacije i za odabrani cilj.

Aktivirano — Ponistite odabir ovog potvrdnog okvira ako pravilo Zelite zadrZati na popisu, no ne Zelite ga koristiti.

Razina ozbiljnosti za vodenje dnevnika — Ako aktivirate ovu opciju, informacije o ovom pravilu bit ¢e zapisane u
HIPS dnevnik.

Obavijesti korisnika — U donjem desnom kutu prikazat ¢e se mali skoCni prozor ako se pokrene dogadaj.

Pravilo se sastoji od tri dijela koji opisuju uvjete koji pokrecu to pravilo:

lzvorne aplikacije — Pravilo ¢e se upotrebljavati samo ako je dogadaj pokrenula ova aplikacija/aplikacije. S
padajuéeg izbornika odaberite Specificne aplikacije i kliknite Dodaj ako Zelite dodati nove datoteke ili s padajuéeg
izbornika odaberite Sve aplikacije ako Zelite dodati sve aplikacije.

Ciljne datoteke — Pravilo ¢e se upotrebljavati samo ako se operacija odnosi na taj objekt. S padajuceg izbornika
odaberite Specificne datoteke i kliknite Dodaj ako Zelite dodati nove datoteke ili mape ili s padajuceg izbornika
odaberite Sve datoteke ako Zelite dodati sve datoteke.

Aplikacije — Pravilo ce se koristiti samo ako se operacija odnosi na taj objekt. S padajuéeg izbornika odaberite
specificne aplikacije i kliknite Dodaj ako Zelite dodati nove datoteke ili mape ili s padajuceg izbornika odaberite
sve aplikacije ako Zelite dodati sve aplikacije.

Unosi u registar — Pravilo e se koristiti samo ako se operacija odnosi na taj objekt. S padajuéeg izbornika
odaberite specificne unose i kliknite Dodaj ako Zelite dodati nove datoteke ili mape ili s padajuceg izbornika
odaberite svi unosi ako Zelite dodati sve aplikacije.

Neke operacije specificnih pravila koje su unaprijed definirane znacajkom HIPS ne mogu se blokirati i
dopustene su prema standardnim postavkama. Nadalje, HIPS ne nadzire sve operacije sustava. HIPS nadzire
operacije koje se mogu smatrati nesigurnima.

Pri navodenju puta C:\example utjece na radnje sa samom mapom, a C:\example*.* utjece na datoteke u
mapi.

Operacije aplikacija
* Ukloni pogreske druge aplikacije — Prilaganje programa za uklanjanje pogresaka u proces. Tijekom
uklanjanja pogresaka aplikacije mnoge pojedinosti tog ponasanja mogu se pregledati i izmijeniti te se moze

pristupiti podacima.

* Presretni dogadaje iz druge aplikacije — Izvorna aplikacija pokusava uhvatiti dogadaje koji su usmjereni na
odredenu aplikaciju (na primjer, keylogger koji pokusava zabiljeZiti dogadaje preglednika).

* Zatvori/obustavi drugu aplikaciju — Obustava, nastavak ili zatvaranje procesa (izravan pristup moguc iz
znacajke Process Explorer ili okna Procesi).

* Pokreni novu aplikaciju — Pokretanje novih aplikacija ili procesa.
* Preinaci stanje druge aplikacije — Izvorna aplikacija pokusSava zapisivati u memoriju ciljanih aplikacija ili u
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njihovo ime pokrenuti kéd. Ta funkcija moZe biti korisna za zastitu klju¢ne aplikacije koje se mogu
konfigurirati kao ciljne aplikacije u pravilu koje blokira koriStenje te operacije.

Nije mogude presretanje operacija procesa na 64-bitnoj verziji sustava Windows XP.

Operacije registra

* Preinaci postavke pokretanja — Bilo koja promjena postavki koja definira koje ¢e se aplikacije pokrenuti
prilikom pokretanja sustava Windows. One se mogu pronadi ako se, na primjer, potrazi klju¢ Run u registru
sustava Windows.

* IzbriSi iz registra — Brisanje kljuca registra ili njegove vrijednosti.
* Promijeni naziv kljuca registra — Mijenja naziv kljuceva registra.

* Izmijeni registar — Stvaranje novih vrijednosti kljuCeva registra, promjena postojecih vrijednosti,
premjestanje podataka na stablu baze podataka ili postavljanje korisnickih ili grupnih prava za kljuceve
registra.

Upotreba zamjenskih znakova u pravilima

Zvjezdica u pravilima moze se upotrijebiti isklju¢ivo za zamjenu odredenog kljuca, npr.
"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\*\Start". Ostali nacini upotrebe zamjenskih znakova
nisu podrzani.

Stvaranje pravila koja se odnose na klju¢ HKEY_CURRENT_USER

Ovaj je klju¢ samo link za odgovarajuéi potklju¢ HKEY_USERS koji je specifi¢an za korisnika koji se identificira
SID-om (sigurnim identifikatorom). Da bi se stvorilo pravilo samo za trenutacnog korisnika, umjesto
upotrebe puta do HKEY_CURRENT_USER upotrijebite put do HKEY_USERS\%SID%. Za SID moZete
upotrijebiti zvjezdicu da bi se pravilo primijenilo na sve korisnike.

| A\ Ako stvorite preopéenito pravilo, prikazat ¢e se upozorenje za tu vrstu pravila.

U sljedec¢em primjeru pokazat ¢emo kako ograniciti neZeljeno ponasanje odredene aplikacije:

1.Unesite naziv pravila i odaberite Blokiraj (ili Pitaj ako Zelite odabrati kasnije) s padajuéeg izbornika
Radnja.

2.Aktivirajte potvrdni okvir Obavijesti korisnika da bi se pri svakoj primjeni pravila prikazala obavijest.
3.0daberite barem jednu operaciju u odjeljku Operacije koje utjecu na sljedece objekte na koje ce se
primjenjivati pravilo.

4 Kliknite Dalje.

5.U prozoru lzvorne aplikacije na padajuc¢em izborniku odaberite Odredene aplikacije kako biste novo
pravilo primijenili na sve aplikacije koje pokus$avaju izvrsiti bilo koju od odabranih operacija aplikacije na
aplikacijama koje ste odredili.

6.Kliknite Dodaj i zatim ... da biste odabrali put do odredene aplikacije i zatim pritisnite U redu. Dodajte

vise aplikacija ako Zelite.

Na primjer: C:\Program Files (x86)\Untrusted application\application.exe

7.0daberite operaciju Pisanje u datoteku.

8.0daberite Sve datoteke u padaju¢em izborniku. Time cete blokirati sve pokusaje aplikacija odabranih u
prethodnom koraku da pisu u bilo koje datoteke.

9.Kliknite Zavrsi da biste spremili novo pravilo.
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Dodaj izuzetak ?

[zuzeci

HIPS napredno podesavanje

Sljede¢e mogucnosti korisne su za uklanjanje pogresaka i analizu ponasanja aplikacije:

Upravljacki programi uvijek se smiju ucitati — Odabrani se upravljacki programi uvijek smiju ucitati, neovisno o
konfiguriranom filtarskom nacinu, osim ako su izri¢ito blokirani korisni¢ckim pravilom.

Zabiljezi sve blokirane operacije — Sve blokirane operacije zapisat ¢e se u HIPS dnevnik.

Obavijesti prilikom promjena u aplikacijama pokretanja — Prikazuje obavijest na radnoj povrsini prilikom svakog
dodavanija ili uklanjanja aplikacije iz pokretanja sustava.

Upravljacki programi koji se uvijek smiju ucitati

Upravljacki programi s ovog popisa uvijek se smiju ucitati, neovisno o HIPS filtarskom nacinu, osim ako su izri¢ito
blokirani korisnickim pravilom.

Dodaj — Dodaje novi upravljacki pogon.
Uredi — Ureduje odabrani upravljacki pogon.
Ukloni — Uklanja upravljacki pogon s popisa.

Ponisti — Ponovno ucitava skup upravljackih programa sustava.

Kliknite Ponovno postavi ako ne Zelite ukljuciti upravljacke programe koje ste dodali ru¢no. To moze biti
korisno ako ste dodali nekoliko upravljackih programa i ne mozete ih ruéno izbrisati s popisa.

Nacin rada za prezentacije

Nacin rada za prezentacije znacajka je za korisnike koji softver zele koristiti bez prekida, ne Zele biti ometani
sko€nim prozorima te Zele smanijiti korisStenje CPU-a. Nacin rada za prezentacije moze se koristiti i tijekom
prezentacija koje se ne smiju prekidati antivirusnim aktivnostima. Kad je omogucen, nacin deaktivira sve skocne
prozore i ne pokrece planirane zadatke. Zastita sustava i dalje se izvodi u pozadini, no ne zahtijeva nikakvu
aktivnost korisnika.

Kliknite Podesavanje > Rac¢unalo, a zatim kliknite prekidac¢ uz Nacin rada za prezentacije kako biste ru¢no
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omogucdili nacin rada za prezentacije. U Naprednom podesavanju (F5) kliknite Alati > Nacin rada za prezentacije,
a zatim kliknite prekidac¢ uz Automatski aktiviraj nacin rada za prezentacije prilikom izvrSavanja aplikacija preko
cijelog zaslonakako bi ESET Endpoint Antivirus automatski ukljucio nacin rada za prezentacije kada se pokrenu
aplikacije preko cijelog zaslona. Aktiviranje nacina rada za prezentacije predstavlja mogudi sigurnosni rizik pa ¢e
ikona statusa zastite na programskoj traci postati narancasta i prikazat ¢e se upozorenje. To upozorenje vidjet
¢ete i u glavnom prozoru programa u kojem ¢ée stavka Nacin rada za prezentacije je aktiviran biti oznacena
narancastom bojom.

Kada odaberete moguénost Automatski aktiviraj nacin rada za prezentacije prilikom izvrSavanja aplikacija preko
cijelog zaslona, nacin rada za prezentacije pokrenut ée se svaki put kada pokrenete aplikaciju na cijelom zaslonu i
automatski ¢e se prekinuti nakon Sto zatvorite aplikaciju. To je osobito korisno za pokretanje nacina rada za
prezentacije odmah nakon pokretanja igre, otvaranja aplikacije na cijelom zaslonu ili pokretanja prezentacije.

MoZete odabrati i stavku Automatski deaktiviraj nacin rada za prezentacije nakon da biste definirali nakon koliko
¢e se minuta nacin rada za prezentacije automatski deaktivirati.

Skeniranje pri pokretanju

Prema standardnoj postavci, automatska provjera datoteka pri pokretanju sustava izvrsit ¢e se prilikom
pokretanja sustava i tijekom aktualizacije modula. To skeniranje ovisi o moguénosti Konfiguracija i zadaci planera.

Mogucnosti skeniranja pri pokretanju spadaju pod zadatak planera Provjera datoteke za pokretanje sustava. Da
biste promijenili postavke skeniranja pri pokretanju, u odjeljku Alati > Planer kliknite stavku Automatska provjera
pokretacke datoteke, a zatim kliknite Uredi. U zadnjem koraku prikazat ¢e se prozor Automatska provjera

pokretackih datoteka (dodatne pojedinosti potrazite u sljede¢em poglavlju).

Detaljne upute o stvaranju i upravljanju zadacima planera potraZite u odjeljku Stvaranje novih zadataka.

Automatska provjera pokretacke datoteke

Pri stvaranju planiranog zadatka Provjera datoteke za pokretanje sustava imate nekoliko moguénosti za
prilagodbu sljedec¢ih parametara:

Na padaju¢em izborniku Cilj skeniranja navedena je dubina skeniranja datoteka koje se pokreéu prilikom
pokretanja sustava na temelju tajnog i sloZzenog algoritma. Datoteke su sortirane silazno prema sljedeéim
kriterijima:

* Sve registrirane datoteke (najviSe datoteka za skeniranje)
* Rijetko koristene datoteke
* Redovito koristene datoteke
¢ Cesto koristene datoteke
* Samo najcesce koristene datoteke (najmanje datoteka za skeniranja)
Obuhvacdene su i dvije odredene grupe:
* Datoteke pokrenute prije prijave korisnika — Sadrzi datoteke s mjesta kojima je mogude pristupiti bez
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prijave korisnika (obuhvaca gotovo sva mjesta za pokretanje kao Sto su servisi, pomoc¢ni objekti preglednika,
obavijesti procesa Winlogon, stavke planera sustava Windows, poznati dll-ovi itd).

* Datoteke pokrenute nakon prijave korisnika — Sadrzi datoteke s mjesta kojima je moguce pristupiti samo
nakon prijave korisnika (obuhvaca datoteke koje su pokrenute samo za odredenog korisnika, obi¢no
datoteke u direktoriju HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run).

Popis datoteka koje treba skenirati fiksan je za svaku spomenutu grupu.

Prioritet provjere — Razina prioriteta pomocu koje se odreduje kada zapoceti skeniranje:
* Dok miruje — zadatak ée se izvrsiti samo kad sustav miruje.
* Najniza — kad je opterecenje sustava najnize moguce,
* NiZe — kada je optereéenje sustava nisko,

* Uobicajeno — kada je opterecéenje sustava uobicajeno.

Zastita dokumenata

Znacajka Zastita dokumenata skenira dokumente sustava Microsoft Office prije otvaranja, kao i datoteke koje
automatski preuzima preglednik Internet Explorer, kao $to su Microsoft ActiveX elementi. Zastita dokumenta
osigurava dodatni sloj zastite rezidentnoj zastiti i moze se deaktivirati radi poboljsanja uéinkovitosti u sustavima
koji ne upravljaju velikim brojem dokumenata sustava Microsoft Office.

Da biste aktivirali zastitu dokumenata, otvorite prozor Napredno podeSavanje (pritisnite F5) > Modul detekcije >
Skeniranje zlonamjernih programa > Zastita dokumenata i kliknite Aktiviranje zastite dokumenata.

Tu funkciju aktiviraju aplikacije koje upotrebljavaju Microsoft Antivirus APl (npr. sustav Microsoft Office
2000 i novije verzije ili preglednik Microsoft Internet Explorer 5.0 i novije verzije).

lzuzeci

lzuzeci vam omogucuju izuzimanje objekata od modula detekcije. Da bi se osiguralo skeniranje svih objekata,
preporucujemo stvaranje izuzetaka samo kada je to apsolutno nuzno. Medutim, postoje situacije kada éete
morati izuzeti objekt i, primjerice, skenirati velike unose u bazi podataka koji bi racunalo usporili tijekom
skeniranja ili softver Cije skeniranje dovodi do sukoba.

Izuzeci radi poboljSanja performansi omogucuju vam izuzimanje datoteka i mapa od skeniranja. Izuzeci radi
poboljSanja performansi korisni su za izuzimanje skeniranja aplikacija za igranje na razini datoteke ili kada
uzrokuju nenormalno ponasanje sustava ili radi poboljSanja performansi.

lzuzeci detekcija poznatih prijetnji omogucuju vam izuzimanje objekata iz ¢iS¢enja pomocu naziva prijetnje, puta ili
hasha. lzuzeci detekcija poznatih prijetnji ne izuzimaju datoteke i mape iz skeniranja kao Izuzetke radi poboljsanja
performansi. Izuzeci detekcija poznatih prijetnji izuzimaju objekte samo kada ih otkrije modul detekcije i kad se na
popisu izuzetaka nalazi odgovarajuce pravilo.

Kod izuzetaka u verziji 7.1 i starijim verzijama lzuzeci radi poboljSanja performansi i Izuzeci detekcija poznatih
prijetnji spojeni su u jedno.
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Ne smiju se pomijesati s drugim vrstama izuzetaka:

* |zuzeci procesa — Sve operacije s datotekama pripisane izuzetim procesima aplikacija izuzimaju se iz
skeniranja (moZda ¢e biti potrebno poboljSanje brzine sigurnosnog kopiranja i dostupnosti usluge).

* |zuzete ekstenzije datoteka

* |zuzeciiz HIPS-a

¢ Filtar izuzetaka za zastitu na bazi clouda

lzuzeci radi poboljsanja performansi

Izuzeci radi poboljSanja performansi omogucuju vam izuzimanje datoteka i mapa od skeniranja.

Da bi se osiguralo trazenje prijetnji u svim objektima, preporucujemo stvaranje izuzetaka radi poboljsanja
performansi samo kada je to apsolutno nuzno. Medutim, postoje situacije kada ¢ete morati izuzeti objekt,
primjerice, velike unose u bazi podataka koji bi racunalo usporili tijekom skeniranja ili softver Cije skeniranje
dovodi do sukoba.

Datoteke i mape koje ¢e se izuzeti iz skeniranja moZete dodati na popis izuzetaka putem stavke Napredno
podesavanje (F5) > Modul detekcije > lzuzeci > lzuzeci radi poboljSanja performansi > Uredi.

Da biste izuzeli objekt (put: datoteka ili mapa) iz skeniranja, kliknite Dodaj i unesite odgovarajuci put ili ga
odaberite u stablastoj strukturi.

|zuzeci radi poboljianja performansi ?
lzuzmi put Komentar
Ch\Backupy*
Chpagefile.sys

Modul za rezidentnu zastitu ili modul za skeniranje ra€unala nece otkriti prijetnju u datoteci ako datoteka
zadovoljava kriterije za izuzimanje od skeniranja.
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Kontrolni elementi

* Dodaj — dodajte novu stavku za izuzimanje objekata od skeniranja.
* Uredi — Omogucuje vam uredivanje odabranih unosa.
* Ukloni — uklanja odabrane unose (CTRL + klik za odabir viSe unosa).

* Uvezi/izvezi — uvoz i izvoz izuzetaka radi poboljsanja performansi korisni su ako trebate izraditi
sigurnosnu kopiju trenutacnih izuzetaka da biste ih mogli upotrebljavati kasnije. Opcija izvoza postavki je
prakti¢na i za korisnike u neupravljanim okruzenjima koji Zele upotrebljavati svoju preferiranu konfiguraciju
na vise sustava — oni mogu jednostavno uvesti .txt datoteku za prijenos tih postavki.

= Prikaz primjera formata datoteke za uvoz/izvoz

# {"product":"endpoint","version":"7.2.2055","path":"plugins.01000600.settings.Perfo
rmanceExclusions","columns":["Path","Description"]}

C:\Backup\*, custom comment

C:\pagefile.sys

Dodavanje ili uredivanje izuzetka radi poboljSanja
performansi

U ovom dijaloskom prozoru izuzima se odredeni put (datoteka ili mapa) za ovo racunalo.

Odaberite odgovarajuci put tako da kliknete ... u polju Put.
Kada unosite rucno, vise primjera formata izuzetaka nalazi se u nastavku.

Uredi izuzetak ?

Put Ch\Backup\™

Kormentar

EZm e

MoZete upotrijebiti zamjenske znakove da biste izuzeli grupu datoteka. Upitnik ( ?) predstavlja jedan znak, a
zvjezdica ( *) znakovni niz od nula ili vise znakova.
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» Ako Zelite izuzeti sve datoteke i podmape u mapi, upisite put do mape i upotrijebite masku *

* Ako Zelite izuzeti samo datoteke s ekstenzijom doc, upotrijebite masku *.doc.

* Ako se naziv izvrSne datoteke sastoji od odredenog broja znakova (koji se medusobno razlikuju) i sigurni
ste samo u prvi znak (primjerice "D"), upotrijebite sljedeci format:

D????.exe (upitnici zamjenjuju znakove koji nedostaju ili znakove koji su nepoznati)

Primjeri:

* C:\Tools| *— Put mora zavrsiti obrnutom kosom crtom (\) i zvjezdicom (*) da bi se naznacilo da se radi o
mapi te da ce se sav sadrzaj u mapi (datoteke i podmape) izuzeti.

* C:\Tools\ *.*— Isto ponasanje kao C:\Tools\*

* C:\Tools— Mapa Tools nece biti izuzeta. 1z perspektive skenera, Tools moze biti i naziv datoteke.

* C:\Tools\| *.dat — lzuzet ée se .dat datoteke u mapi Tools.

* C:\Tools\sg.dat—Izuzet Ce se ova specificna datoteka koja se nalazi na to¢no tom putu.

Za definiranje izuzetaka od skeniranja mozete upotrijebiti varijable sustava, primjerice PROGRAMFILES%.
* Da biste izuzeli mapu Programske datoteke pomocu ove varijable sustava, upotrijebite put
%PROGRAMFILES%\ * (zapamtite dodati obrnutu kosu crtu | zvjezdicu na kraju puta) prilikom dodavanja
izuzetaka.

* Da biste izuzeli sve datoteke i mape u podmapi %PROGRAMFILES%, upotrijebite put
%PROGRAMFILES%\Excluded _Directory\*

=l ProSirivanje popisa podrZanih varijabla sustava

Sljedede se varijable mogu upotrebljavati u formatu izuzetaka puta:

® %BALLUSERSPROFILE%

* %COMMONPROGRAMEFILES%

* %COMMONPROGRAMEFILES(X86)%

® %COMSPEC%

® %PROGRAMFILES%

® %PROGRAMFILES(X86)%

® %SystemDrive%

® %SystemRoot%

* %WINDIR%

® %PUBLIC%

Varijable sustava specificne za korisnika (primjerice %$TEMP% ili %USERPROFILE%) ili varijable okruZenja
(primjerice %PATH%) nisu podrzane.

Upotreba zamjenskih znakova u sredini puta (na primjer, C:\Tools\| *\Datal\file.dat) moze funkcionirati, ali
nije sluzbeno podrzana za izuzetke radi poboljSanja performansi. Proditajte sljededi ¢lanak iz baze znanja za
vise informacija.

Nema ogranic¢enja upotrebe zamjenskih znakova usred puta kad upotrebljavate izuzetke detekcija poznatih
prijetnji.

Redoslijed izuzimanja:

* Ne postoje opcije za podesavanje razine prioriteta izuzetaka pomocéu gumba vrh/dno.

* Kada se prvo primjenjivo pravilo podudara sa skenerom, drugo se primjenjivo pravilo nece procjenjivati.
* Sto je manje pravila, to ¢e performanse skeniranja biti bolje.

* |zbjegavajte stvaranje istovremenih pravila.

Format izuzetaka puta

MoZete upotrijebiti zamjenske znakove da biste izuzeli grupu datoteka. Upitnik ( ?) predstavlja jedan znak, a
zvjezdica ( *) znakovni niz od nula ili vise znakova.
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» Ako Zelite izuzeti sve datoteke i podmape u mapi, upisite put do mape i upotrijebite masku *

* Ako Zelite izuzeti samo datoteke s ekstenzijom doc, upotrijebite masku *.doc.

* Ako se naziv izvrSne datoteke sastoji od odredenog broja znakova (koji se medusobno razlikuju) i sigurni
ste samo u prvi znak (primjerice "D"), upotrijebite sljedeci format:

D????.exe (upitnici zamjenjuju znakove koji nedostaju ili znakove koji su nepoznati)

Primjeri:

* C:\Tools| *— Put mora zavrsiti obrnutom kosom crtom (\) i zvjezdicom (*) da bi se naznacilo da se radi o
mapi te da ce se sav sadrzaj u mapi (datoteke i podmape) izuzeti.

* C:\Tools\ *.*— Isto ponasanje kao C:\Tools\*

* C:\Tools— Mapa Tools nece biti izuzeta. 1z perspektive skenera, Tools moze biti i naziv datoteke.

* C:\Tools\| *.dat — lzuzet ée se .dat datoteke u mapi Tools.

* C:\Tools\sg.dat—Izuzet Ce se ova specificna datoteka koja se nalazi na to¢no tom putu.

Za definiranje izuzetaka od skeniranja mozete upotrijebiti varijable sustava, primjerice PROGRAMFILES%.
* Da biste izuzeli mapu Programske datoteke pomocu ove varijable sustava, upotrijebite put
%PROGRAMFILES%\ * (zapamtite dodati obrnutu kosu crtu | zvjezdicu na kraju puta) prilikom dodavanja
izuzetaka.

* Da biste izuzeli sve datoteke i mape u podmapi %PROGRAMFILES%, upotrijebite put
%PROGRAMFILES%\Excluded _Directory\*

=l ProSirivanje popisa podrZanih varijabla sustava

Sljedede se varijable mogu upotrebljavati u formatu izuzetaka puta:

® %BALLUSERSPROFILE%

* %COMMONPROGRAMEFILES%

* %COMMONPROGRAMEFILES(X86)%

® %COMSPEC%

® %PROGRAMFILES%

® %PROGRAMFILES(X86)%

® %SystemDrive%

® %SystemRoot%

* %WINDIR%

® %PUBLIC%

Varijable sustava specificne za korisnika (primjerice %$TEMP% ili %USERPROFILE%) ili varijable okruZenja
(primjerice %PATH%) nisu podrzane.

lzuzeci detekcija poznatih prijetnji

lzuzeci detekcija poznatih prijetnji omogucuju vam da izuzmete objekte iz iS¢enja filtriranjem naziva prijetnje,
puta objekta ili hasha.
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Izuzeci detekcija poznatih prijetnji ne izuzimaju datoteke i mape iz skeniranja kao lzuzetke radi poboljSanja
performansi. lzuzeci detekcija poznatih prijetnji izuzimaju objekte samo kada ih otkrije modul detekcije i
kad se na popisu izuzetaka nalazi odgovarajuce pravilo.

Na (pogledajte prvi red na slici u nastavku), kad se objekt otkrije kao Win32/Adware.Optmedia i otkrivena
je datoteka C:\Recovery\file.exe. U drugom redu svaka datoteka koja ima odgovarajuéi hash SHA-1 uvijek
¢e biti izuzeta, bez obzira na naziv prijetnje.




Izuzeci detekcija poznatih prijetnji

Kriteriji za ohjekte lzuzmi otkrivanje Komentar
C:\Recoveny\*.* Win32/Adware.Optmedia
2723ch8cal15209528d5fbdcaalil 124f4f40ad4 Sve otkrivene prijetnje SuperfApiexe

Kako bi se osiguralo otkrivanje svih prijetnji, preporucujemo stvaranje izuzetih otkrivenih prijetnji samo kada je to
nuzno.

Datoteke i mape moZete dodati na popis izuzetaka putem stavke Napredno podesavanje (F5) > Modul detekcije >
lzuzeci > lzuzeci detekcija poznatih prijetnji > Uredi.

Da biste izuzeli objekt (prema nazivu prijetnje ili hashu) od ciséenja, kliknite Dodaj.

Izuzetak prema nazivu prijetnje za potencijalno nepoZeljne aplikacije i potencijalno nesigurne aplikacije moze se
stvoriti i na sljedece nacine:

* U prozoru s upozorenjem koji prikazuje prijetnju (kliknite PrikaZi napredne opcije, a zatim odaberite
Izuzmi od otkrivanja).

* U kontekstnom izborniku dnevnika odaberite Carobnijak za stvaranije izuzetih detekcija poznatih prijetnii.

* Kliknite na Alati > Karantena, a potom desnom tipkom misa kliknite datoteku u karanteni te odaberite
stavku Vrati i izuzmi od skeniranja u kontekstnom izborniku.

Kriteriji za objekte koji su izuzete otkrivene prijetnje

* Put — Ogranicavanje izuzetih otkrivenih prijetnji na odredeni put (ili vise njih).

* Naziv prijetnje — ako je pored izuzete datoteke naziv prijetnje, to znaci da datoteka nije izuzeta u
potpunosti, ve¢ samo za tu prijetnju. Ako ta datoteka kasnije bude zarazena nekom drugom vrstom
zlonamjernog programa, to ¢e se otkriti.

* Hash - izuzima datoteku na temelju navedenog hasha SHA-1, bez obzira na vrstu, lokaciju, naziv ili
ekstenziju datoteke.
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Kontrolni elementi

* Dodaj — dodajte novu stavku za izuzimanje objekata od ¢is¢enja.
* Uredi — Omogucuje vam uredivanje odabranih unosa.
* Ukloni — uklanja odabrane unose (CTRL + klik za odabir viSe unosa).

* Uvezi/izvezi — uvoz i izvoz izuzetih prijetnji korisni su ako trebate izraditi sigurnosnu kopiju trenutacnih
izuzetaka da biste ih mogli upotrebljavati kasnije. Opcija izvoza postavki je prakti¢na i za korisnike u
neupravljanim okruzenjima koji Zele upotrebljavati svoju preferiranu konfiguraciju na vise sustava — oni
mogu jednostavno uvesti .txt datoteku za prijenos tih postavki.

= Prikaz primjera formata datoteke za uvoz/izvoz

# {"product":"endpoint","version":"7.2.2055","path":"Settings.ExclusionsManagement.D
etectionExclusions","columns":["Id", "Path","ThreatName", "Description", "FileHash"]}

4c59cd02-357c-4b20-alac-
Ca8400000001, , ,SuperApi.exe,00117F70C86ADBOF979021391A8AEAA497C2C8DF

2c362ac8-ab30-496e-9665-c76d00000001, C:\Recovery\*.* Win32/Adware.Optmedia, ,

Podesavanje izuzetih otkrivenih prijetnji u programu ESET PROTECT

ESMC 7.1 i ESET PROTECT 8.0 sadrzi novog carobnjaka za upravljanje izuzecima detekcija poznatih prijetnji —
stvorite izuzetak detekcije poznatih prijetnji i primijenite ga na vise racunala/grupa.

Moguce nadjacavanje izuzetih otkrivenih prijetnji iz programa ESET PROTECT

Kada postoji lokalni popis izuzetih otkrivenih prijetnji, administrator mora primijeniti pravilo pomodu opcije
Dopusti dodavanje izuzetih otkrivenih prijetnji na lokalno definirane popise. Nakon toga, dodavanje izuzetih
otkrivenih prijetnji iz programa ESET PROTECT radit ¢e kako je predvideno.

SECURITY MANAGEMENT CENTER @

New Policy
Policies > New Policy
ESET Endpoint for Windows v Q ?
Settings
DETECTION ENGINE REAL-TIME & MACHINE LEARNING PROTECTION [l I 4
Real-time file system protection EXCLUSIONS oe 4
&  policies Cloud-based protection
Performance exclusions Edit
Malware scans
Allow appending detection exclusions ta locally
HIPS
defined list
UPDATE ADVANCED OPTIONS ce4
NETWORK PROTECTION
SHARED LOCAL CACHE oe ¥

WEB AND EMAIL

DEVICE CONTROL

TOOLS

USER INTERFACE

OVERRIDE MODE
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Dodavanje ili uredivanje izuzetih detekcija poznatih
prijetnji
Izuzmi otkrivanje

Potrebno je navesti valjani naziv ESET-ove prijetnje. Za valjani naziv prijetnje pogledajte dnevnike i odaberite
Otkrivene prijetnje putem padajuceg izbornika dnevnika. To je korisno kada ESET Endpoint Antivirus kao prijetnju
otkriva neispravno identificirani uzorak. lzuzimanje stvarnih infiltracija vrlo je opasno, pa mozete izuzeti samo
zahvacene datoteke/mape tako da kliknete ... u polju Maska puta i/ili ih samo privremeno izuzeti. lzuzeci se
primjenjuju i na potencijalno nepozeline aplikacije, potencijalno nesigurne aplikacije i sumnjive aplikacije.

Takoder pogledajte Format izuzetaka puta.

Uredi izuzetak ?
Put CA\Recoveny\*.* i
Hash i ]
Naziv poznate prijetnje Win32/Adware, Optrmedia i
Komentar (i ]

Pogledajte primjer izuzetih detekcija poznatih prijetnji u nastavku.

lzuzmi hash

Izuzima datoteku na temelju navedenog hasha SHA-1, bez obzira na vrstu, lokaciju, naziv ili ekstenziju datoteke.

Uredi izuzetak ?
Put i ]
Hash 2723cb8cal15209528d3fbdcaaBil” @)
Maziv poznate prijetnje i
Koementar SuperApi.exe (i ]

Da biste izuzeli odredenu prijetnju prema nazivu, unesite valjani naziv otkrivene prijetnje:

Win32/Adware.Optmedia

Kada izuzimate otkrivenu prijetnju iz prozora upozorenja programa ESET Endpoint Antivirus, moZete
+ upotrijebiti i sljede¢i format:

@NAME=Win32/Adware.Optmedia@TYPE=ApplicUnwnt

@NAME=Win32/TrojanDownloader.Delf. QQI@TYPE=Trojan

@NAME=Win32/Bagle.D@TYPE=worm

80


https://help.eset.com/getHelp?product=glossary&lang=hr-HR&topic=unwanted_application

Kontrolni elementi

* Dodaj — Izuzima objekte od otkrivanja.
* Uredi — Omogucuje vam uredivanje odabranih unosa.

* Ukloni — uklanja odabrane unose (CTRL + klik za odabir viSe unosa).

Carobnjak za stvaranje izuzetih detekcija poznatih
prijetnji
lzuzeta detekcija poznatih prijetnji takoder se moZe stvoriti u kontekstnom izborniku Dnevnici (nije dostupno za
detekciju zlonamjernih programa):
1. U glavhom prozoru programa kliknite Alati > Dnevnici.
2. Kliknite desnom tipkom misa prijetnju u Dnevniku prijetnji.
3. Kliknite Stvori izuzetak.
Za izuzimanje jedne ili viSe prijetnji na temelju Kriterija izuzetka kliknite Promijeni kriterije:
* Tocne datoteke — Izuzimanje datoteka prema hashu SHA-1.
* Prijetnja — Izuzimanje datoteka prema nazivu prijetnje.

* Put + prijetnja — Izuzimanje datoteka prema nazivu i putu prijetnje, ukljucujuéi naziv datoteke (npr.
file:///C:/Users/user/AppData/lLocal/Temp/34e1824¢e/ggdsfdgfd.pdf.exe).

Preporucena opcija unaprijed je odabrana na temelju prijetnje.

Dodatno mozete dodati Komentar prije nego sto kliknete na Stvori izuzetak.

lzuzeci (7.1 i stariji)

Kod izuzetaka u verziji 7.1 i starijim verzijama lzuzeci radi poboljSanja performansi i Izuzeci detekcija poznatih

prijetnji spojeni su u jedno.
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[zuzeci ?

Vrsta Pojedinosti
Put: . |
Opis: ChBackuph™
Put: | - -
Opis: Chpagefile.sys
Prijetnja: @NAME=Win32/Advare.Optmedia
Put: | R
. CARecovery\™.
Opis: ‘
Kljué: 678C1422DE867141BO47EATO0EBA2D6114 AFAEST
Opis: SuperApi.exe

lzuzeti procesi

Funkcija lzuzeti procesi omogucuje vam da izuzmete procese aplikacija iz Rezidentne zastite sistemskih datoteka.
Za poboljsanje brzine sigurnosnog kopiranja, cjelovitosti procesa i dostupnosti usluge tijekom sigurnosnog
kopiranja upotrebljavaju se neke tehnike za koje je poznato da dolaze u sukob sa zastitom od zlonamjernih
programa na razini datoteka. Sli¢ni problemi mogu se pojaviti kada pokusavate uZivo migrirati virtualna racunala.
Jedini je ucinkovit nacin da izbjegnete obje situacije da deaktivirate softver za zastitu od zlonamjernih programa.
Izuzimanjem odredenih procesa (primjerice procesa rjeSenja za sigurnosno kopiranje), sve operacije s datotekama
pripisane takvim izuzetim procesima zanemaruju se i smatraju se sigurnima, stoga se smanjuje ometanje procesa
sigurnosnog kopiranja. Preporucujemo da budete oprezni kada stvarate izuzetke — alat za sigurnosno kopiranje
koji je izuzet moze pristupiti zarazenim datotekama bez pokretanja upozorenja, zbog ¢ega su proSirena
dopustenja dopustena samo u modulu rezidentne zastite.

lzuzeti procesi pomazu smanijiti rizik od potencijalnih sukoba i poboljsati performanse izuzetih aplikacija, Sto u
konacnici ima pozitivan u¢inak na ukupne performanse i stabilnost operacijskog sustava. Izuzimanjem
procesa/aplikacije izuzima se njihova izvr$na datoteka (.exe).

MoZete dodati izvrSne datoteke na popis izuzetih procesa u Naprednom podesavanju (F5) > Modul detekcije >
Rezidentna zastita sistemskih datoteka > lzuzeti procesi.

Ova je znacajka osmisljena tako da izuzima alate za sigurnosno kopiranje. Izuzimanje procesa alata za sigurnosno
kopiranje od skeniranja ne samo da osigurava stabilnost sustava, ve¢ ne utjece ni na ucinkovitost sigurnosnog
kopiranja jer se sigurnosno kopiranje ne usporava dok je u tijeku.

Kliknite Uredi da biste otvorili prozor za upravljanje izuzetim procesima, gdje moZete dodati izuzetke i
pretrazivati izvrSne datoteke (na primjer Backup-tool.exe), koje ce biti izuzete od skeniranja.

Cim se datoteka .exe doda izuzecima, ESET Endpoint Antivirus vi$e ne prati aktivnost tog procesa i ne
provodi se skeniranje operacija s datotekama tog procesa.

Ako ne upotrebljavate funkciju pretraZivanja kada birate izvrSnu datoteku procesa, trebate ruc¢no unijeti
cijeli put do izvrSne datoteke. U suprotnom izuzetak nece ispravno funkcionirati i HIPS moze prijaviti

pogreske.
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Takoder moZete Urediti postojece procese ili ih Ukloniti iz izuzetaka.

Zastita web pristupa ne uzima u obzir ovakav izuzetak, stoga ako izuzmete izvrSnu datoteku svojeg web
preglednika, preuzete datoteke i dalje ¢e se skenirati. Na taj se nacin i dalje moze otkriti infiltracija. Ovaj
slu¢aj sluzi samo kao primjer, ne preporucujemo stvaranje izuzetaka za web preglednike.

Dodavanje ili uredivanje izuzetih procesa

Ovaj dijaloski prozor omogucava dodavanje procesa izuzetih od modula detekcije. lzuzeti procesi pomazu smanijiti
rizik od potencijalnih sukoba i poboljSati performanse izuzetih aplikacija, $to u konacnici ima pozitivan ucinak na
ukupne performanse i stabilnost operacijskog sustava. lzuzimanje procesa/aplikacije znaci izuzimanje njihove
izvrSne datoteke (.exe).

Odaberite put datoteke izuzete aplikacijetako da kliknete na ... (na primjer C:\Program
Files\Firefox\Firefox.exe). NEMOJTE upisati naziv aplikacije.

Cim se datoteka .exe doda izuzecima, ESET Endpoint Antivirus vise ne prati aktivnost tog procesa i ne
provodi se skeniranje operacija s datotekama tog procesa.

Ako ne upotrebljavate funkciju pretrazivanja kada birate izvrSnu datoteku procesa, trebate ru¢no unijeti

cijeli put do izvrSne datoteke. U suprotnom izuzetak neée ispravno funkcionirati i HIPS moze prijaviti
pogreske.

Takoder mozete Urediti postojece procese ili ih Ukloniti iz izuzetaka.

lzuzeci iz HIPS-a

Izuzeci omogudavaju izuzimanje procesa iz HIPS-ova dubinskog pregleda ponasanja.

Da biste izuzeli objekt, kliknite Dodaj i unesite put do objekta ili ga odaberite u stablastoj strukturi. Takoder
moZete uredivati ili ukloniti odabrane unose.

Pogledajte poglavlje |zuzeci.

ThreatSense parameteri

ThreatSense se sastoji od mnogo sloZzenih metoda otkrivanja prijetnji. To je proaktivna tehnologija, Sto znaci da
omogucuje zastitu u ranom stadiju Sirenja nove prijetnje. Koristi kombinaciju analize koda, emulacije koda,
generickih potpisa i virusnih potpisa, koji zajedno uvelike poboljSavaju sigurnost sustava. Sustav skeniranja moze
kontrolirati nekoliko podatkovnih tokova istodobno, ¢ime pruza maksimalnu ucinkovitost i stopu otkrivanja.
Tehnologija ThreatSense uspjesno eliminira i rootkite.
Moguénosti podeSavanja tehnologije ThreatSense omoguéuju vam odredivanje nekoliko parametara skeniranja:
* Vrste datoteka i datotecnih ekstenzija koje treba skenirati
* Kombinacija razli¢itih metoda otkrivanja

* razina ¢iséenja itd.
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Da biste otvorili prozor za podesavanje, kliknite ThreatSense parameteri u prozoru Napredno podesavanje za
svaki modul koji koristi tehnologiju ThreatSense (pogledajte niZe). Za razliCite scenarije sigurnosti mogle bi biti
potrebne razliCite konfiguracije. ThreatSense je moguce pojedina¢no konfigurirati za sljedeée zastitne module:

* rezidentna zastita

* Skeniranje u stanju mirovanja
* Skeniranje pri pokretanju

* Zastita dokumenata

* zastita klijenta e-poste

* zastita web pristupa

* Skeniranje racunala

(esE ENDPOINT ANTIVIRUS

Napredno podesavanje Q x| (2

MODUL DETEKCLE OSNOVNO

Rezidentna zagtita sistemskih
datoteka

THREATSENSE PARAMETRI
7astita potpomognuta cloudom
Skeniranje zlonamjernog softvera OBJEKTI SKENIRANJA
HIPS
Boot sektori / UEFI 0
NADOGRADMNJA Runtime arhivatori X (i ]
MREZNA ZASTITA
) OPCLE SKENIRANJA
WEB I E-POSTA
Heuristika (i ]
KONTROLA UREDAJA . .
Napredna heuristika / DNA potpisi X (i ]
ALATI
KORISMICKO SUCELJE CI3CENJE
Razina igcenja Ispravi zarazu ako je to sigurno.. W 0
U ovom €e nacinu rada program automatski pokusati oistiti ili izbrisati sve zarazene datoteke. Ukoliko nije

moguce izvesti niti jednu radnju, a korisnik je prijavljen, prikazat ce se prozor s upozorenjem s popisom
dostupnih akcija. Prozor s upozorenjem prikazat ¢e se i ako akcija ne uspije.

Parametri sustava ThreatSense optimizirani su za svaki modul, a njihova izmjena moZe znatno utjecati na rad
cjelokupnog sustava. Promjena parametara kako bi se uvijek skenirali runtime arhivatori ili aktiviranje napredne
heuristike u modulu za rezidentnu zastitu, na primjer, moZe dovesti do usporavanja sustava (obicno se tim
metodama skeniraju samo novostvorene datoteke). Stoga vam preporucujemo da osim skeniranja racunala ni za
koji modul ne mijenjate standardne parametre sustava ThreatSense.

Objekti za skeniranje
U ovom odjeljku mozZete definirati koje ¢e se racunalne komponente i datoteke skenirati radi otkrivanja
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infiltracija.
Radna memorija — Skenira prijetnje koje napadaju radnu memoriju sustava.

Boot sektori / UEFI — Skenira boot sektore da bi se otkrila prisutnost zlonamjernih programa u glavhom boot
zapisu. Vise o UEFI-ju procitajte u riec¢niku.

Datoteke e-poste — Program podrzava sljedeée ekstenzije: DBX (Outlook Express) i EML.

Arhive — Program podrzZava sljedede ekstenzije: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME, NSIS,
RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE i mnoge druge.

Samoraspakirajuce arhive — Samoraspakirajuce arhive (SFX) arhive su koje se same mogu raspakirati.

Runtime arhivatori — Runtime arhivatori (za razliku od standardnih arhiva) nakon pokretanja se raspakiraju u
memoriji. Uz standardne stati¢ne arhivatore (UPX, yoda, ASPack, FSG itd.), skener zahvaljujuc¢i emulaciji koda
podrzava i mnoge druge vrste arhivatora.

Mogucnosti skeniranja

Odaberite postupke koji ¢e se koristiti za skeniranje sustava radi otkrivanja infiltracija. Na raspolaganju su
sliedeé¢e mogucnosti:

Heuristika — Heuristika je algoritam pomocu kojega se analizira (zlonamjerna) aktivnost programa. Glavna
prednost ove tehnologije je sposobnost identifikacije zlonamjernog softvera koji nije postojao ili nije bio poznat
prethodnoj verziji modula za otkrivanje virusa. Mana joj je (vrlo mala) mogucnost laznih uzbuna.

Napredna heuristika / DNA potpisi — Napredna se heuristika sastoji od jedinstvenog heuristickog algoritma
razvijenog u tvrtki ESET, koji je optimiziran za prepoznavanje racunalnih crva i trojanskog softvera, a napisan je
u programskim jezicima visoke razine. KoriStenje napredne heuristike uvelike poveéava sposobnosti programa
tvrtke ESET u otkrivanju prijetnji. Pomoéu potpisa mogucée je pouzdano otkriti i prepoznati viruse. Koristeci
sustav automatske nadogradnje novi potpisi dostupni su u roku od nekoliko sati od otkrivanja prijetnje. Mana je
potpisa to Sto se pomocu njih otkrivaju samo poznati virusi (ili njihove malo izmijenjene verzije).

Ciséenje

Postavke CiS¢enja odreduju funkcioniranje programa ESET Endpoint Antivirus prilikom c¢iséenja objekata.

lzuzeci

Ekstenzija je dio naziva datoteke iza tocke. Ekstenzija definira vrstu i sadrZzaj datoteke. Ovaj odjeljak podesavanja
parametara sustava ThreatSense omoguduje definiranje vrsta datoteka za skeniranje.

Ostalo

Prilikom konfiguriranja podeSavanja parametara sustava ThreatSense za skeniranje racunala na zahtjev u odjeljku
Ostalo dostupne su i sljedec¢e moguénosti:

Skeniraj alternativne protoke podataka (ADS) — Alternativni protoci podataka koje koristi datotecni sustav NTFS
pridruZivanja su datoteka i mapa nevidljiva obi¢nim tehnikama skeniranja. Mnoge infiltracije pokusavaju izbjeci
otkrivanje tako Sto se prikazuju kao alternativni protoci podataka.

Pokreni pozadinska skeniranja s niskim prioritetom — Svaki slijed skeniranja trosi izvjesnu koli¢inu sistemskih
resursa. Ako radite s programima koji obilato koriste sistemske resurse, moZzete aktivirati pozadinsko skeniranje
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niskog prioriteta da biste resurse sacuvali za ostale aplikacije.

Zabiljezi sve objekte — Dnevnik skeniranja pokazat ¢e sve skenirane datoteke u samoraspakiraju¢im arhivama, cak

i one koje nisu zaraZene (moZe se generirati mnogo podataka dnevnika skeniranja i povecati veli¢ina dnevnika
skeniranja).

Omoguci SMART optimizaciju — Kada je aktivirana SMART optimizacija, koriste se optimalne postavke da bi se
osigurala najucinkovitija razina skeniranja te da bi se skeniranje izvrSavalo najve¢om moguéom brzinom. Razli¢iti
moduli zastite vrSe pametno skeniranje pri ¢emu koriste razli¢ite metode skeniranja i primjenjuju ih na razlicite
vrste datoteka. Ako je Smart optimizacija deaktivirana, prilikom skeniranja koriste se samo korisnicki definirane
postavke u jezgri programa ThreatSense za odredene module.

Sacuvaj vremensku oznaku zadnjeg pristupa — Odaberite ovu opciju ako Zelite sacuvati vrijeme zadnjeg pristupa
skeniranim datotekama umjesto njihove nadogradnje (npr. za koristenje sa sustavima sigurnosnog kopiranja).

Ogranicenja

Odjeljak Ogranicenja omogucuje odredivanje maksimalne veli¢ine objekata i razina ugnijezdenih arhiva za
skeniranje:

Postavke objekta

Maksimalna velicina objekta — Definira maksimalnu veli¢inu objekata za skeniranje. Dani antivirusni modul
skenirat ¢e samo objekte manje od zadane veli¢ine. Na promjenu te mogucnosti trebali bi se ograniciti samo
napredni korisnici koji imaju odredene razloge da od skeniranja izuzmu vece objekte. Standardna vrijednost:
neograniceno.

Maksimalno vrijeme skeniranja za objekt (u sekundama) — Definira maksimalnu vremensku vrijednost za
skeniranje datoteka u spremisnom objektu (kao $to je RAR/ZIP arhiva ili e-poruka s viSe privitaka). Ova postavka
se ne odnosi na samostalne datoteke. Ako je unesena korisnicki definirana vrijednost i to vrijeme je proteklo,
skeniranje ¢e se zaustaviti Sto je prije moguce, neovisno o tome je li skeniranje svih datoteka u spremisSnom
objektu dovrseno.

U slucaju arhive s velikim datotekama, skeniranje ¢e se zaustaviti tek nakon Sto se raspakira datoteka iz arhive (na
primjer, kada je korisnicki definirana varijabla 3 sekunde, ali raspakiravanje datoteke traje 5 sekundi). Ostale
datoteke u arhivi se nece skenirati kada to vrijeme istekne.

Da biste ogranicili vrijeme skeniranja, ukljucujuci za veée arhive, upotrijebite opcije Maksimalna veli¢ina objekta i
Maksimalna velic¢ina datoteke u arhivi (ne preporucuje se zbog mogucih sigurnosnih rizika).

Standardna vrijednost: neograniceno.

PodeSavanje skeniranja arhive

Razina ugnjezdenja arhive — Odreduje maksimalnu dubinu skeniranja arhiva. Standardna vrijednost: 10.

Maksimalna velic¢ina datoteke u arhivi — Ova opcija omogucuje vam da odredite maksimalnu veli¢inu
(raspakiranih) datoteka sadrzanih u arhivama koje Zelite skenirati. Standardna vrijednost: neograniceno.

Ne preporucujemo da mijenjate standardne vrijednosti jer u normalnim okolnostima nema razloga za to.
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Razine Cisc¢enja

Da biste pristupili postavkama razina ¢iS¢enja za Zeljeni zastitni modul, prosirite ThreatSense parametre
(primjerice, Rezidentnu zastitu sistemskih datoteka) i zatim kliknite Ci$éenje.

Rezidentna zastita i ostali zastitni moduli imaju sljedece razine ispravljanja (odnosno ¢iséenja).

Ispravljanje u programu ESET Endpoint Antivirus 8

Uvijek ispravi prijetnju

Ispravi otkrivenu
prijetnju ako je
sigurna, u suprotnom
je zadrii

Ispravi otkrivenu
prijetnju ako je
sigurna, u suprotnom
postavi pitanje
Uvijek pitaj krajnjeg
korisnika
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Pokusaj uklanjanja otkrivene prijetnje prilikom ¢is¢enja objekata bez intervencije
krajnjeg korisnika. U rijetkim sluc¢ajevima (npr. u slucaju sistemskih datoteka) kada se
otkrivena prijetnja ne moze ispraviti, prijavljeni objekt ostavlja se na izvornoj lokaciji.
Preporucena standardna postavka je Uvijek ispravi prijetnju u upravljanom okruZenju.

Pokusaj ispravljanja otkrivene prijetnje prilikom ¢iséenja objekata bez intervencije
krajnjeg korisnika. U nekim slucajevima (npr. u slucaju sistemskih datoteka ili arhiva koji
sadrzZe i Ciste i zarazene datoteke), ako se otkrivena prijetnja ne moZze isprauviti,
prijavljeni se objekt ostavlja na izvornoj lokaciji.

Pokusaj ispravljanja otkrivene prijetnje prilikom ¢is¢enja objekata. Ako se u nekim
slu¢ajevima ne izvrsi nikakva radnja, krajnjem korisniku prikazuje se interaktivno
upozorenje i potrebno je odabrati radnju za ispravljanje (npr. uklanjanje ili
zanemarivanje). Ova se postavka preporucuje u vecini slu¢ajeva.

Tijekom ciSéenja objekata krajnjem korisniku se prikazuje interaktivno upozorenje i
potrebno je odabrati radnju za ispravljanje (npr. uklanjanje ili zanemarivanje). Ta razina
namijenjena je naprednijim korisnicima koji znaju koje korake treba poduzeti u slucaju
prijetnje.



(esE ENDPOINT ANTIVIRUS

Napredno podesavanje Q x| Q2
MODUL DETEKCLIE OSNOVNO
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ALATI
KORISNICKO SUCELJE CISCENJE
Razina &iscenja Ispravi zarazu ako je to sigurno.. % 0
U ovom €e naginu rada program automatski pokusati ofistiti ili izbrisati sve zarazene datoteke. Ukeliko nije

mogucde izvesti niti jednu radnju, a kerisnik je prijavljen, prikazat ce se prozer s upozorenjem s popisom
dostupnih akcija. Prozor s upozorenjem prikazat ce se i ako akcija ne uspije.

Datotecne ekstenzije izuzete od skeniranja

Ekstenzija je dio naziva datoteke iza tocCke. Ekstenzija definira vrstu i sadrzaj datoteke. Ovaj odjeljak podesavanja
parametara sustava ThreatSense omogucuje definiranje vrsta datoteka za skeniranje.

Ne smiju se pomijesati s drugim vrstama ilzuzetaka.

Prema standardnim se postavkama skeniraju sve datoteke. Svaka se ekstenzija moZe dodati na popis datoteka
izuzetih od skeniranja.

Iskljucivanje datoteka ponekad je potrebno ako skeniranje odredenih vrsta datoteka ometa ispravan rad
programa koji koriste te ekstenzije. Ako, primjerice, koristite MS Exchange Server, mozda bi bilo dobro da iz
pregleda izuzmete ekstenzije .edb, .emli . tmp.

Za dodavanje nove ekstenzije na popis kliknite Dodaj. Upisite ekstenziju u prazno polje (na primjer tmp) i
kliknite U redu. Kad odaberete Unesite viSestruke vrijednosti, moZete dodati viSe datotecnih ekstenzija

+ odvojenih crtama, zarezima ili tocka-zarezima (na primjer, odaberite Tocka-zarez iz padajuceg izbornika kao
razdjelnik i upisite edb; eml; tmp).
MoZete upotrijebiti poseban simbol ? (upitnik). Upitnik zamjenjuje bilo koji simbol (na primjer, 7db).

da biste vidjeli to¢nu ekstenziju (ako je ima) datoteke u operacijskom sustavu Windows, morate ponistiti
mogucnost Sakrij datotecne nastavke za poznate vrste datoteka na Upravljackoj ploci > Mogucénosti mapa
> Prikaz (kartica) i primijeniti tu promjenu.
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Dodatni ThreatSense parametri

Dodatni ThreatSense parametri za novostvorene i preinacene datoteke — Vjerojatnost zaraze novostvorenih ili
preinacenih datoteka razmjerno je visa nego kod postojecih datoteka. Iz tog razloga program provjerava te
datoteke pomodu dodatnih parametara skeniranja. Uz uobi¢ajene metode skeniranja na temelju potpisa, koristi
se i napredna heuristika, koja moZe otkriti nove prijetnje prije objave aktualizacije modula za otkrivanje virusa. Uz
novostvorene datoteke skeniraju se i samoraspakirajuée datoteke (.sfx) te runtime arhivatori (interno sazete
izvrsne datoteke). Standardno se arhive skeniraju do desetog stupnja gnijezdenja, a provjeravaju se bez obzira na
njihovu velicinu. Da biste izmijenili postavke skeniranja arhive, deaktivirajte Standardne postavke skeniranja
arhive.

Dodatne informacije o moguc¢nostima Runtime arhivatori, Samoraspakirajuée arhive i Napredna heuristika
potrazite u odjeljku PodeSavanje ThreatSense parametara.

Dodatni ThreatSense parametri za pokrenute datoteke — Standardno se pri pokretanju datoteka upotrebljava
Napredna heuristika. Preporucujemo da, dok je ta mogucnost aktivirana, budu aktivirane i moguénosti Smart
optimizacija i ESET LiveGrid® kako se ne bi narusile performanse sustava.

Mreza

Odjeljak Mreza omogucava brz pristup sljedeé¢im komponentama ili postavkama u izborniku Napredno
podesavanje:

¢ Zastita od mreZznog napada (IDS) — Analizira sadrZaj mreznog prometa i Stiti od mreznih napada. Blokira se

sav promet koji se smatra Stetnim. ESET Endpoint Antivirus obavijestit ¢e vas kada se povezete s
nezasticenom beziénom mrezom ili s mrezom sa slabom zastitom.

* Zastita od botneta — Brzo i to¢no identificira zZlonamjerni softver u sustavu. Da biste deaktivirali zastitu od
botneta na odredeno vremensko razdoblje, kliknite (nije preporuceno).

* Popis privremeno blokiranih IP adresa — prikazuje popis IP adresa koje su prepoznate kao izvori napadai
dodane na popis blokiranih adresa radi sprecavanja povezivanja na odredeno razdoblje. Za viSe informacija
kliknite ovu opciju i pritisnite F1.

+ Carobnjak za otklanjanje potesko¢a — Pomaze vam u rje$avanju problema s povezivanjem uzrokovanih
ESET firewallom. Detaljne informacije potrazite u odjeljku Carobnjak za otklanjanje poteskoca.
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(esfl) ENDPOINTANTIVIRUS

€) Mreza ?
KENIRAMNIE RA( @y, Zastita od mrefnog napada (IDS) 15
o Altivirano:
AKTUALIZACDA
@y Zadtita od botneta #
PODESAVANJE R
Popis privremeno blokiranih IP adresa )
= ALATI Blokirano adresa: 0
@ Carobnjak za otklanjanje poteikoca >

Medawvno blokiranih aplikacija ili uredaja: 0

4 Uvoz ili izvoz postavki % Napredno podegavanje

Zastita od mreznog napada

Zastita od mreznog napada (IDS) — Analizira sadrZzaj mreznog prometa i Stiti od mreznih napada. Blokira se sav
promet koji se smatra Stetnim.

Aktiviraj zastitu od botneta — Otkriva i blokira komunikaciju sa zlo¢udnim naredbama i kontrolnim serverima na
temelju tipicnih obrazaca kada je racunalo zarazeno i bot pokusava komunicirati. Procitajte viSe o zastiti od
botneta u riecniku.

Pravila IDS-a — Ta opcija omoguduje vam konfiguriranje naprednih funkcija filtriranja radi otkrivanja raznih vrsta
mogucdih napada na vase racunalo.

Napredne opcije filtriranja

Odjeljak Zastita od mreznog napada omogucuje konfiguraciju naprednih opcija filtriranja radi otkrivanja nekoliko
vrsta napada i ranjivosti koje mogu ciljati na vase racunalo.

U nekim sluc¢ajevima necete primiti obavijest o prijetnjama u vezi s blokiranim komunikacijama. Pogledajte
odjeljak Vodenje dnevnika i stvaranje pravila ili iznimki iz dnevnika za upute o prikazu svih blokiranih
komunikacija u dnevniku firewalla.

Dostupnost odredenih opcija u odjeljku Napredno podeSavanje (F5) > MreZna zastita > Zastita od mreZnog
napada moze se razlikovati ovisno o vrsti ili verziji ESET-ova sigurnosnog programa i modula firewalla, kao i
o verziji operacijskog sustava. Neke od njih mogu biti dostupne samo za program ESET Endpoint Security.
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Otkrivanje upada

* Protokol SMB — Otkriva i blokira razne sigurnosne probleme u SMB protokolu, odnosno:

* Otkrivanje napada laznim izazovom za autentikaciju servera — Ova opcija Stiti od napada koji koriste lazni
izazov tijekom autorizacije radi dohvacanja korisnickih podataka.

* Otkrivanje izbjegavanja IDS-a tijekom otvaranja kanala s imenom — Otkrivanje poznatih tehnika
izbjegavanja za otvaranje MSRPCS cijevi s imenom u SMB protokolu.

* Otkrivanje CVE (Common Vulnerabilities and Exposures) — Primijenjene metode otkrivanja raznih napada,
oblika, sigurnosnih rupa i manevara preko SMB protokola. Pogledajte CVE web stranicu na adresi

cve.mitre.org i potraZite detaljnije informacije o CVE identifikatorima (CVE-ovi).

* RPC protokol — Otkriva i blokira razne CVE-ove u udaljenom sustavu poziva razvijenom za Distribuirano
racunalno okruzenje (DCE).

* Protokol RDP — Otkriva i blokira razine CVE-ove u RDP protokolu (pogledajte iznad).

* Blokiraj nesigurne adrese nakon otkrivanja napada — IP adrese koje su prepoznate kao izvori napada dodaju
se popisu spam adresa radi sprecavanja povezivanja na odredeno razdoblje.

* Prikazi obavijest nakon otkrivanja napada — Ukljucuje obavijest na programskoj traci koja se nalazi u donjem
desnom kutu zaslona.

* PrikaZi obavijest i za nadolazece napade na sigurnosne rupe — Prikazuje upozorenja u slucaju otkrivanja

napada na sigurnosne rupe ili pokusaja prodiranja prijetnje u sustav.

Provjera paketa

* Dopusti dolaznu vezu za zajednicke mreze u SMB protokolu — Zajednicke mreze odnose se ovdje na
standardne zajednic¢ke mreze koje dijele particije tvrdog diska (CS, DS, ...) u sustavu zajedno s mapom sustava
(ADMINS). Deaktiviranje veze sa zajedni¢kim mreZama trebalo bi smanijiti mnoge sigurnosne rizike. Primjerice,
crv Conficker vrsi napade "dictionary attack" kako bi uspostavio vezu sa zajedni¢kim mrezama.

* Zabrani stare (nepodrzane) SMB dijalekte — Odbija se SMB sesija sa starim SMB dijalektom koji IDS ne
podrzava. Suvremeni operacijski sustavi Windows podrzZavaju stare SMB dijalekte zahvaljujuci unazadnoj
kompatibilnosti sa starim operacijskim sustavima kao $to je Windows 95. Napadac moZe koristiti stari dijalekt u
SMB sesiji kako bi izbjegao provjeru prometa. Zabranite stare SMB dijalekte ako racunalo ne treba zajednicki
koristiti datoteke (ili SMB komunikaciju opéenito) s racunalom koje koristi staru verziju sustava Windows.

* Zabrani SMB sesije bez poveéane sigurnosti — Povecana sigurnost moze se koristiti tijekom pregovaranja
SMB sesije kako bi se osigurao mehanizam autentikacije koji je sigurniji od autentikacije izazovom/odgovorom
LAN upravitelja (LM). LM shema smatra se slabom i ne preporucuje se za upotrebu.

* Dopusti komunikaciju sa servisom Security Account Manager — Vise informacija o ovom servisu pogledajte

ovdje [MS-SAMR].

* Dopusti komunikaciju sa servisom Local Security Authority — ViSe informacija o ovom servisu pogledajte

ovdje [MS-LSAD] i ovdje [MS-LSAT].

* Dopusti komunikaciju sa servisom Remote Registry — ViSe informacija o ovom servisu pogledajte ovdje [MS-

RRP].

* Dopusti komunikaciju sa servisom Service Control Manager — Vise informacija o ovom servisu pogledajte
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ovdje [MS-SCMR].

* Dopusti komunikaciju sa servisom Server — Vise informacija o ovom servisu pogledajte ovdje [MS-SRVS].

* Dopusti komunikaciju s drugim servisima — MSRPC je Microsoftova implementacija mehanizma DCE RPC.
Osim toga, MSRPC moze za prijenos (ncacn_np transport) koristiti cijevi s nazivom koje su prenesene u protokol
SMB (zajednicko koristenje mreZnih datoteka). MSRPC servisi nude sucelja za udaljeno pristupanje i upravljanje
prozorima. Otkriveno je i iskoristeno "in the wild" nekoliko sigurnosnih slabosti u sustavu Windows MSRPC (crv
Conficker, crv Sasser...). Deaktivirajte komunikaciju s MSRPC servisima koja vam nije potrebna kako biste
umanijili mnoge sigurnosne rizike (kao sto je udaljeno izvrsavanje koda ili napad uskracivanjem usluge).

Pravila IDS-a

U nekim situacijama usluga otkrivanja upada (IDS) moZe otkriti komunikaciju izmedu routera ili drugih unutarnjih
uredaja za umrezavanje kao potencijalni napad. Primjerice, poznatu sigurnu adresu mozete dodati u Adrese
izuzete iz zone IDS-a da biste zaobisli IDS.

Sljededi ¢lanci iz ESET-ove baze znanja mozda ce biti dostupni samo na engleskom jeziku:
¢ Stvaranje pravila IDS-a o klijentskim radnim stanicama u programu ESET Endpoint Antivirus (8.x)
* |zrada pravila IDS-a za klijentske radne stanice u programu ESET PROTECT (8.x)

Stupci
* Prijetnja — vrsta prijetnje.

* Aplikacija — Odaberite put datoteke izuzete aplikacijetako da kliknete na ... (na primjer C:\Program
Files\Firefox\Firefox.exe). NEMOJTE upisati naziv aplikacije.

* Udaljeni IP — Popis udaljenih IPv4 ili IPv6 adresa / raspona / podmreza. Visestruke adrese potrebno je
odvojiti zarezima.

* Blokiraj — Svaki sistemski proces ima svoje standardno ponasanje i dodijeljenu radnju (blokiranje ili
dopustanje). Da biste nadjacali standardno ponasanje za program ESET Endpoint Antivirus, putem padajuceg
izbornika moZete odabrati Zelite li blokirali ili dopustiti.

* Obavijesti — Odaberite Da za prikaz Obavijesti na radnoj povrsini na racunalu. Odaberite Ne ako ne Zelite

obavijesti na radnoj povrsini. Dostupne su vrijednosti Standardno/Da/Ne.

* Dnevnik — Odaberite Da za zapisivanje dogadaja u dnevnike programa ESET Endpoint Antivirus. Odaberite
Ne ako ne Zelite zapisivati dogadaje u dnevnik. Dostupne su vrijednosti Standardno/Da/Ne.

Izuzeci kartica prikazat ¢e se ako administrator stvori izuzetke IDS-a u ESET PROTECT web konzoli. lzuzeci IDS-a
mogu sadrZavati samo dopustajuca pravila i procjenjuju se prije pravila IDS-a.

Upravljanje pravilima IDS-a

* Dodaj — kliknite da biste stvorili novo pravilo IDS-a.
* Uredi — kliknite da biste uredili postojece pravilo IDS-a.
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* Ukloni — oznacite i kliknite ako Zelite ukloniti postojecu iznimku s popisa pravila IDS-a.

. Vrh/Gore/Dolje/Dno — omogucuje vam podeSavanje razine prioriteta pravila (iznimke
se procjenjuju od vrha prema dnu).

Zelite prikazati obavijest i prikupiti dnevnik svaki put kada se dogadaj pojavi:

1.Kliknite Dodaj da biste dodali novo pravilo IDS-a.

2.0daberite odredeno upozorenje iz padajuéeg izbornika Prijetnja.

3.Kliknite ... i odaberite put datoteke aplikacije na koju Zelite da se primjenjuje obavijest.

4.Ostavite postavku Standardno u padaju¢em izborniku Blokiraj. Time ¢e se preuzeti standardna radnja
koju primjenjuje ESET Endpoint Antivirus.

5.Postavite padajuce izbornike Obavijesti i Dnevnik na Da.

6.Kliknite U redu da biste spremili ovu obavijest.

Ako Zelite ukloniti u€estale obavijesti za vrstu prijetnje za koju smatrate da nije prijetnja:

1.Kliknite Dodaj da biste dodali novu IDS iznimku.

2.0daberite odredeno upozorenje iz padajuéeg izbornika Prijetnja, na primjer SMB sesija bez sigurnosnih
ekstenzija.

3.0daberite Ulaz iz padajuéeg izbornika smjera u slucaju da potjece od dolazne komunikacije.

4.Postavite padajudi izbornik Obavijesti na Ne.

5.Postavite padajuci izbornik Dnevnik na Da.

6.0stavite stavku Aplikacija praznom.

7.Ako komunikacija ne dolazi s odredene IP adrese, ostavite stavku Udaljene IP adrese praznom.
8.Kliknite U redu da biste spremili ovu obavijest.

Blokirana je potencijalna prijetnja

Do ove situacije moze doci kada neka aplikacija na vasem racunalu pokusava prenijeti zlonamjerni promet
drugome racunalu na mrezi iskoriStavanjem sigurnosne rupe ili ako netko pokusa skenirati portove na vasoj mrezi.

Prijetnja — Naziv prijetnje.

lzvor — MreZna adresa izvora.

Objekt — Mrezna adresa objekta.

Prestani blokirati — stvara pravilo IDS-a za potencijalnu prijetnju s postavkama za dopustanje komunikacije.

Nastavi blokirati — blokira otkrivenu prijetnju. Da biste stvorili pravilo IDS-a s postavkama za blokiranje
komunikacije za navedenu prijetnju, odaberite opciju Nemoj me ponovno obavijestiti.

Informacije prikazane u prozoru obavijesti mogu se razlikovati ovisno o vrsti otkrivene prijetnje.
Vise informacija o prijetnjama i drugim povezanim pojmovima potraZite u odjeljku Vrste udaljenih napada
ili Vrste otkrivenih prijetnji.

Otklanjanje poteskoca mrezne zastite

Carobnjak za otklanjanje potesko¢a pomaze vam rijesiti probleme s povezivanjem koje je uzrokovao ESET firewall.
Na padaju¢em izborniku odaberite vremensko razdoblje tijekom kojeg je komunikacija bila blokirana. Popis
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nedavno blokiranih komunikacija daje vam uvid u vrstu aplikacije ili uredaja te u reputaciju i ukupan broj aplikacija
i uredaja blokiranih tijekom tog razdoblja. Za dodatne informacije o blokiranoj komunikaciji kliknite stavku Detalji.
U sljede¢em koraku trebate deblokirati aplikaciju ili uredaj s kojim imate teskoce u povezivanju.

Kada kliknete Deblokiraj, komunkacija koja je bila blokirana sada ¢ée biti dopustena. Ako i dalje imate poteskoce s
aplikacijom, ili vas uredaj ne radi prema ocekivanjima, kliknite Aplikacija i dalje ne radi pa ¢ée sve komunikacije
koje su prije bile blokirane sada biti dopustene. Ako problem i dalje postoji, ponovno pokrenite racunalo.

Kliknite Prikazi promjene da biste vidjeli pravila koja je stvorio ¢arobnjak.

Kliknite Deblokiraj sljedece da biste rijeSili komunikacijske poteskoce s drugim uredajem ili aplikacijom.

Popis privremeno blokiranih IP adresa

Da biste vidjeli IP adrese koje su prepoznate kao izvori napada i dodane popisu nepoZeljnih IP adresa radi
blokiranja povezivanja na odredeno razdoblje, iz programa ESET Endpoint Antivirus idite u PodeSavanje > MreZna
zastita > Popis privremeno blokiranih IP adresa. Privremeno blokirane IP adrese blokirane su na 1 sat.

Stupci

IP adresa — Prikazuje IP adresu koja je blokirana.

Razlog za blokiranje — Prikazuje vrstu napada s dane adrese koja je sprijecena (npr. napad skeniranjem TCP
porta).

Istek vremena — Prikazuje vrijeme i datum do kada ¢e adresa biti na popisu blokiranih adresa.

Kontrolni elementi

Ukloni — Kliknite ovu opciju da biste uklonili adresu s popisa blokiranih adresa prije isteka vremena.
Ukloni sve — Kliknite ovu opciju da biste odmah uklonili sve adrese s popisa blokiranih adresa.

Dodaj iznimku — Kliknite ovu opciju da biste dodali firewall iznimku u IDS filtriranje.

Web i e-posta

Konfiguraciju weba i e-poSte moZete pronadi u prozoru PodeSavanje > Web i e-posta. S tog mjesta moZete
pristupiti detaljnijim postavkama programa.
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Povezivost s internetom standardna je znacajka osobnih racunala. Nazalost, internet je postao glavni medij za
prijenos zlonamjernog koda. Zbog toga je iznimno vazno dobro razmisliti o postavkama Zastite web pristupa.

Zastita klijenta e-poste omogucuje nadzor komunikacije e-postom koja se prima putem protokola POP3(S) i

IMAP(S). Uz dodatni program za vas klijent e-poste, ESET Endpoint Antivirus omogucuje nadzor sve komunikacije
iz klijenta e-poste

Antiphishing zastita jo$ je jedan sloj zastite koji omogucuje povecanu razinu zastite od nelegitimnih web stranica
koje pokuSavaju pridobiti lozinke i ostale osjetljive podatke. Antiphishing zastita moZe se naéi u oknu Podesenja
pod Web i e-posta. Za vise informacija pogledajte ¢lanak Antiphishing zastita.

MoZete deaktivirati modul web/antiphishing zastite na neko vrijeme klikom stavke

Filtriranje protokola

Antivirusnu zastitu za aplikacijske protokole daje modul za skeniranje ThreatSense u koji su integrirane sve
napredne tehnike skeniranja zlonamjernih programa. Filtriranje protokola funkcionira automatski, neovisno o web
pregledniku ili klijentu e-poste koji se koriste. Za uredivanje Sifriranih (SSL) postavki idite na Napredno
podesavanje (F5) > Web i e-posta > SSL/TLS.

Omoguci filtriranje sadrzaja protokola aplikacije — Moze se koristiti za deaktivaciju filtriranja protokola.
Napominjemo da brojne komponente programa ESET Endpoint Antivirus (zastita web pristupa, zastita protokola
za e-postu, antiphishing zastita, kontrola weba) ovisno o tome i neée raditi bez toga.

Izuzete aplikacije — Omogucuje vam izuzimanje specifi¢nih aplikacija od filtriranja protokola. Korisno kada
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filtriranje protokola uzrokuje probleme u kompatibilnosti.

Izuzete IP adrese — Omogucuje vam izuzimanje specificnih udaljenih adresa od filtriranja protokola. Korisno kada

filtriranje protokola uzrokuje probleme u kompatibilnosti.

IPv4 adrese i maska:

* 192.168.0.10— Time se dodaje IP adresa pojedinacnog racunala na koje treba primijeniti pravilo.

* 192.168.0.1do 192.168.0.99— Unesite pocetnu i zavrSnu IP adresu da biste odredili IP raspon (nekoliko
racunala) na koja se pravilo treba primijeniti.

* PodmrezZa (grupa racunala) definira se putem IP adrese i maske. Na primjer, 255.255.255.0 je mrezna
maska za prefiks 192.168.1.0/24, $to znadi raspon adresa od 192.168.1.1 do 192.168.1.254.

IPv6 adresa i maska:

* 2001:718:1c01:16:214:22ff:fec9:ca5— IPv6 adresa pojedinacnog racunala na koje treba primijeniti
pravilo.

* 2002:c0a8:6301:1::1/64— |Pv6 adresa s prefiksom duZine 64 bita, $to znaci
2002:¢0a8:6301:0001:0000:0000:0000:0000 do 2002:c0a8:6301:0001:ffff:ffff:fff:ffff

lzuzete aplikacije

Da biste komunikaciju odredenih aplikacija koje su svjesne mreze iskljucili iz filtriranja sadrZaja, dodajte ih na ovaj
popis. HTTP/POP3/IMAP komunikacija odabranih aplikacija neée se provjeravati da bi se pronasle prijetnje.
Preporuc¢amo da ovo koristite u slu¢ajevima gdje aplikacije ne rade ispravno dok je ukljuceno filtriranje protokola.

Aplikacije i servisi na koje utjece filtriranje protokola automatski ¢e se prikazati nakon sto kliknete moguénost
Dodaj.

Uredi — Uredivanje odabranih unosa na popisu.

Ukloni — Uklanjanje odabranih unosa s popisa.

lzuzete aplikacije ?

96

CAWindows\System32\svchost.exe
C\Program Files\Motepad+ +\notepad++.exe



Izuzete IP adrese

IP adrese na ovom popisu izuzet ée se iz filtriranja sadrzaja protokola. HTTP/POP3/IMAP komunikacija s/na
odabrane adrese nece se provjeravati da bi se pronasle prijetnje. Preporuc¢ujemo da tu moguénost koristite samo
za pouzdane adrese.

Dodaj — Kliknite ovu opciju da biste dodali IP adresu / raspon adresa / podmrezu udaljene tocke na koju ¢e se
pravilo primijeniti.

Uredi — Uredivanje odabranih unosa na popisu.

Ukloni — Uklanjanje odabranih unosa s popisa.

|lzuzete IP adrese ?

10.1.2.3

10.2.1.1-10.2.1.10
192.168.1.0/255.255.255.0
fed0::b434:b801:e878:5975
2001:21:420::/64

Coven e
I

SSL/TLS

ESET Endpoint Antivirus moZe provijeriti prijetnje u komunikaciji koje koriste SSL protokol. MoZete koristiti razli¢ite
nacine skeniranja za pregled komunikacije s SSL zastitom uz pouzdane certifikate, nepoznate certifikate ili
certifikate koji su iskljuceni iz provjere komunikacije s SSL zastitom.

Aktiviraj filtriranje SSL/TLS protokola — filtriranje protokola aktivirano je prema standardnim postavkama.
Mozete deaktivirati filtriranje SSL/TLS protokola u izborniku Napredno podesavanje > Web i e-posta > SSL/TLS ili
putem pravila. Ako je filtriranje protokola deaktivirano, program nece skenirati komunikaciju putem SSL
protokola.

Nadin filtriranj SSL/TLS protokola dostupan je u sljede¢im moguénostima:

Automatski na€in  Standardni nacin rada skenirat ¢e samo odgovarajuce aplikacije kao $to su web preglednici i
rada klijenti e-posSte. MoZete ga zaobic¢i odabirom aplikacija za koje ée se njihova komunikacija
skenirati.
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Interaktivni na€in  Ako unesete novu web stranicu s SSL- zastitom (s nepoznatim certifikatom), prikazat ¢e se
prozor za odabir radnje. Taj nacin rada omogucuje vam stvaranje popisa SSL certifikata /
aplikacija koji ¢e se izuzeti od skeniranja.

Nacin rada prema  Odaberite ovu opciju da biste skenirali svu komunikaciju s SSL zastitom osim komunikacije

zadanim pravilima koja je zasti¢ena certifikatima izuzetima od provjere. Ako se uspostavi nova komunikacija
koja koristi nepoznati potpisani certifikat, neéete primiti obavijest i komunikacija ¢e se
automatski filtrirati. Kada pristupite serveru s nepouzdanim certifikatom koji ste sami
oznacili kao pouzdan (nalazi se na popisu pouzdanih certifikata), komunikacija se sa
serverom dopusta i sadrZaj se komunikacijskog kanala filtrira.

Popis aplikacija filtriranih SSL/TLS aplikacija moZe se upotrebljavati za prilagodbu ponasanja programa ESET
Endpoint Antivirus za odredene aplikacije.

Popis poznatih certifikata omoguduje vam da prilagodite ponasanje programa ESET Endpoint Antivirus za
odredene SSL certifikate.

Izuzmi komunikaciju s pouzdanim domenama — Kad se opcija aktivira, komunikacija s pouzdanim domenama bit
¢e izuzeta od provjere. Povjerljivost domena odreduje ugradeni popis pouzdanih stavki.

Blokiraj Sifriranu komunikaciju koja koristi zastarjeli protokol SSL v2 — Automatski ¢e se blokirati komunikacija
koja koristi stariju verziju SSL protokola.

Adrese se nede filtrirati ako je aktivirana postavka lzuzmi komunikaciju s pouzdanim domenama i ako se
domena smatra pouzdanom.

Verifikacijski (root) certifikat

Root certifikat — Da bi SSL komunikacija ispravno radila u vasim preglednicima/klijentima e-poste, vazno je da
root certifikat za ESET dodate na popis poznatih root certifikata (izdavaca). Stoga treba aktivirati mogucnost
Dodaj verifikacijski (root) certifikat u poznate preglednike. Odaberite tu mogucénost da biste ESET-ov
verifikacijski (root) certifikat automatski pridodali poznatim preglednicima (npr. Opera, Firefox). Taj se
certifikat automatski pridodaje preglednicima koji koriste pohranu sistemskih certifikata (npr. Internet
Explorer).

Da biste certifikat primijenili na preglednike koji nisu podrzani, kliknite Pregled certifikata > Detalji > Kopiraj u

datoteku, a zatim ga ru¢no uvezite u preglednik.

Valjanost certifikata

Ako nije moguce utvrditi pouzdanost certifikata — u nekim slucajevima certifikat web stranice nije moguce
provjeriti s pomoc¢u pouzdanog izvora root certifikata (TRCA). To znaci da je certifikat netko potpisao (na
primjer, administrator web servera ili manje tvrtke) te postavljanje tog certifikata kao pouzdanog ne
predstavlja uvijek rizik. Veéina velikih tvrtki (kao Sto su banke) upotrebljava certifikat s TRCA potpisom. Ako je
odabrana opcija Pitaj o valjanosti certifikata (standardna postavka), od korisnika e se zatraziti da odabere
radnju koja ¢e se provesti prilikom uspostavljanja Sifrirane komunikacije. Mozete odabrati opciju Blokiraj
komunikaciju koja upotrebljava certifikat da bi se svaki put prekinule Sifrirane veze s web stranicama koje
upotrebljavaju certifikate koji nisu provjereni.

Ako je certifikat oStecen — to znaci da je certifikat neispravno potpisan ili ostec¢en. U tom slucaju
preporucujemo da opcija Blokiraj komunikaciju koja upotrebljava certifikat ostane odabrana. Ako se

98



odabere opcija Pitaj o valjanosti certifikata , od korisnika e se zatraZiti da odabere radnju koja ¢e se provesti
prilikom uspostavljanja Sifrirane komunikacije.

Sljededi ¢lanci iz ESET-ove baze znanja mozda ¢e biti dostupni samo na engleskom jeziku:
* QObavijesti o certifikatima u ESET-ovim programima
* Prilikom posjecivanja web stranica prikazuje se "Sifrirani mreZni promet: certifikat nije vierodostojan"

Certifikati

Da bi SSL komunikacija ispravno radila u vasim preglednicima/klijentima e-poste, vazno je da verifikacijski (root)
certifikat za ESET dodate na popis poznatih verifikacijskih (root) certifikata (izdavaca). Stoga treba aktivirati
mogucnost Dodaj verifikacijski (root) certifikat u poznate preglednike. Odaberite tu moguénost da biste ESET-ov
verifikacijski (root) certifikat automatski pridodali poznatim preglednicima (npr. Opera, Firefox). Taj se certifikat
automatski pridodaje preglednicima koji koriste pohranu sistemskih certifikata (npr. Internet Explorer). Da biste
certifikat primijenili na preglednike koji nisu podrzani, kliknite Pregled certifikata > Detalji > Kopiraj u datoteku, a
zatim ga rucno uvezite u preglednik.

U nekim slucajevima certifikat se ne moZze provjeriti putem vjerodostojnog izvora verifikacijskog (root) certifikata
(npr. VeriSign). To znadi da je certifikat netko samopotpisao (npr. administrator web servera ili manje tvrtke) te
postavljanje tog certifikata kao pouzdanog ne predstavlja uvijek rizik. Vecina velikih tvrtki (npr. banke) koristi
certifikat s TRCA potpisom. Ako je odabrana moguénost Pitaj o valjanosti certifikata (standardna postavka),
korisniku ée se prikazati odzivnik za odabir radnje koja ¢e se poduzeti prilikom uspostavljanja Sifrirane
komunikacije. Prikazat ¢e se dijaloski okvir za odabir radnje u kojem certifikat moZete oznaciti kao pouzdanili
izuzet. Ako se certifikat ne nalazi na TRCA popisu, prozor ¢e biti crven. Ako se certifikat nalazi na TRCA popisu,
prozor ée biti zelen.

MoZete odabrati moguénost Blokiraj komunikaciju koja koristi certifikat da bi se svaki put prekinula Sifrirana veza
s web stranicom koja koristi certifikat koji nije provjeren.

Ako je certifikat nevaljan ili oStecen, znaci da je istekao ili nije ispravno samopotpisan. U tom slucaju
preporucujemo da blokirate komunikaciju koja koristi taj certifikat.

Sifrirani mrezni promet

Ako je racunalo konfigurirano za SSL skeniranje protokola, prikazuje se dijaloski okvir s upitom o daljnjim akcijama
u sljedece dvije situacije:

Prvo, ako web stranica upotrebljava certifikat koji se ne moze potvrditi ili neispravan certifikat, a ESET Endpoint
Antivirus je konfiguriran da u takvim slucajevima pita korisnika (prema standardnim postavkama odabrana je
opcija "da" za certifikate koji se ne mogu potvrditii "ne" za neispravne certifikate), otvorit ¢e se prozor u kojem ¢e
se zatraziti da dopustite ili blokirate vezu. Ako se certifikat ne nalazi u spremistu Trusted Root Certification
Authorities store (TRCA), smatra se da nije vjerodostojan.

Drugo, ako je moguénost Nacin filtriranja SSL protokola postavljena na Interaktivni nacin, otvorit ¢e se dijaloski
okvir za svaku web stranicu u kojem ce se od vas zatraZiti da odaberete moguénost Skeniraj ili Ignoriraj za
promet. Neke aplikacije provjeravaju je li njihov SSL promet promijenjen i je li ga netko pregledavao pa u takvim
slucajevima ESET Endpoint Antivirus mora ignorirati taj promet da bi aplikacija nastavila raditi.
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Sljededi ¢lanci iz ESET-ove baze znanja moZda ¢e biti dostupni samo na engleskom jeziku:
* QObavijesti o certifikatima u ESET-ovim programima
* Prilikom posjecivanja web stranica prikazuje se "Sifrirani mreZni promet: certifikat nije vierodostojan'

U oba slucaja korisnik moZe odabrati upamdéivanje odabrane akcije. Spremljene akcije pohranjuju se na Popisu
poznatih certifikata.

Popis poznatih certifikata

Popis poznatih certifikata mozZe se koristiti za prilagodbu ponasanja programa ESET Endpoint Antivirus za
odredene SSL certifikate i pamcenje odabrane akcije ako je odabrana mogucnost Interaktivni nacin rada u
odjeljku Nadin filtriranja SSL/TLS protokola. Popis se moze pregledavati i uredivati u izborniku Napredno
podesavanje (F5) > Web i e-posta > SSL/TLS > Popis poznatih certifikata.

Prozor Popis poznatih certifikata sastoji se od:

Stupci

Naziv — Naziv certifikata.
lzdavac certifikata — Naziv izdavaca certifikata.

Primatelj certifikata — Polje primatelja identificira entitet koji je povezan s javnim klju¢em spremljenim u
polje javnog kljuca primatelja.

Pristup — odaberite Dopusti ili Blokiraj kao Radnju pristupa da biste dopustili/blokirali komunikaciju zasti¢enu

ovim certifikatom neovisno o pouzdanosti. Odaberite Automatski kako biste dopustili pouzdane certifikate i
dobili upit za nepouzdane. Odaberite Pitaj kako bi program uvijek pitao korisnika Sto uciniti.

Skeniranje — Odaberite Skeniraj ili Ignoriraj kao Radnju skeniranja kako biste skenirali ili ignorirali
komunikaciju zasti¢enu ovim certifikatom. Odaberite Automatski za skeniranje u automatskom nacinu rada i
upit u interaktivnom nacinu rada. Odaberite Pitaj kako bi program uvijek pitao korisnika sto uciniti.

Kontrolni elementi

Dodaj — Certifikat se moZe rucno ucitati kao datoteka s ekstenzijom .cer, .crtili .pem. Kliknite Datoteka da
biste ucitali lokalni certifikat ili kliknite URL da biste odredili lokaciju certifikata na mrezi.

Uredi — Odaberite certifikat koji Zelite konfigurirati i kliknite Uredi.
I1zbriSi — Odaberite certifikat koji Zelite izbrisati i kliknite Ukloni.

U redu/Otkazi — Kliknite U redu ako Zelite spremiti promjene ili Odustani da biste izasli bez spremanja.

Popis filtriranih SSL/TLS aplikacija

Popis filtriranih SSL/TLS aplikacija moze se koristiti za prilagodbu ponasanja programa ESET Endpoint Antivirus za

odredene aplikacije i paméenje odabranih radnji ako je odabrana moguénost Interaktivni nacin rada u odjeljku
Nadin filtriranja SSL/TLS protokola. Popis se moZe pregledavati i uredivati u izborniku Napredno podesavanje
(F5) > Web i e-posta > SSL/TLS > Popis filtriranih SSL/TLS aplikacija.
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Prozor Popis filtriranih SSL/TLS aplikacija sastoji se od sljedeceg:
Stupci

Aplikacija — Naziv aplikacije.

Radnja skeniranja — OdaberiteSkeniraj ili Zanemari da biste skenirali ili ignorirali komunikaciju. Odaberite
Automatski za skeniranje u automatskom nacinu rada i upit u interaktivnom nacinu rada. Odaberite Pitaj
kako bi program uvijek pitao korisnika sto uciniti.

Kontrolni elementi

Dodaj — Dodaijte filtriranu aplikaciju.
Uredi — Odaberite certifikat koji Zelite konfigurirati i kliknite Uredi.
I1zbriSi — Odaberite certifikat koji Zelite izbrisati i kliknite Ukloni.

U redu/Otkazi — Kliknite U redu ako Zelite spremiti promjene ili Odustani ako Zelite izaéi bez spremanja.

zastita klijenta e-poste

Integracija programa ESET Endpoint Antivirus s klijentom e-poste povecava razinu aktivne zastite od zlonamjernog
koda u porukama e-poste. Ako je vas klijent e-poste podrzan, ta se integracija moze aktivirati u programu ESET
Endpoint Antivirus. Nakon integracije u klijent e-poste alatna traka programa ESET Endpoint Antivirus umece se
izravno u klijent e-poste za ucinkovitiju zastitu e-poSte. Postavke integracije nalaze se u odjeljku Napredno
podesavanje (F5) > Web i e-posta > Zastita klijenta e-poste > Klijenti e-poste.
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Integracija s klijentima e-poste

Trenutacno su, izmedu ostalih, podrzani sljededi klijenti e-poste: Microsoft Outlook, Outlook Express,
Windows Mail i Windows Live Mail. Zastita e-poste funkcionira kao dodatak za te programe. Glavna je
prednost dodatka to da on ne ovisi o protokolu koji se koristi. Kada klijent e-poste primi Sifriranu poruku, ona
se desifrira i Salje skeneru virusa. Potpuni popis podrzanih klijenata e-poste i njihovih verzija potrazite u
sliede¢em clanku ESET-ove baze znanja.

Ukljucite opciju Deaktiviraj provjeru pri promjeni sadrzaja ulazne poste ako primijetite da sustav funkcionira
sporije kada dohvaca poruke e-poste.

E-posta za skeniranje

Aktiviraj zastitu e-poste klijentskim dodacima — Kada je deaktivirana, iskljuena je zastita klijentskim podacima za
e-postu.

Primljene poruke e-poste — provjerava primljene poruke e-poste kada je omogucéeno.
Poslane poruke e-poste — provjerava poslane poruke e-poste kada je omogucéeno.

Procitane poruke e-poste — provjerava procitane poruke e-poste kada je omoguceno.

Preporucujemo da aktivirate opciju Aktiviraj zastitu e-poste klijentskim dodacima. Cak i ako integracija
nije aktivirana ili funkcionalna, znacajka Filtriranje protokola (IMAP/IMAPS i POP3/POP3S) svejedno stiti
komunikaciju e-postom.
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Akcija koju treba izvesti na zarazenoj poruci e-poste

Bez radnje — ako je aktivirana ova opcija, program e prepoznavati zarazene privitke, ali nec¢e poduzimati nikakve
radnje na e-posti.

IzbriSi poruku e-poste — Program ¢e obavjestavati korisnika o infiltracijama i izbrisati poruku.

Premjesti poruku e-poste u mapu s izbrisanim stavkama — Zarazene poruke e-poste automatski ¢e se premjestiti
u mapu lzbrisane stavke.

Premjesti poruku e-poste u mapu — ZaraZene poruke e-poste automatski ¢e se premjestiti u navedenu mapu.
Mapa — Odredite prilagodenu mapu u koju Zelite premjestiti zarazene poruke e-poste nakon Sto se otkriju.

Ponovi skeniranje nakon nadogradnje — ponovno skenira zaraZzene poruke e-poste nakon nadogradnje modula
detekcije kada je omoguceno.

Prihvati rezultate skeniranja iz ostalih modula — omoguc¢uje modulu zastite e-poste da upotrebljava rezultate
skeniranja primljene od drugih modula zastite umjesto ponovnog skeniranja.

Protokoli e-poste

IMAP i POP3 su naj¢esce koristeni protokoli za primanje e-poste u aplikacijama klijenata e-poste. Internet
Message Access Protocol (IMAP) jos je jedan internetski protokol za dohvat e-poste. IMAP ima odredene
prednosti u odnosu na POP3, npr. viSestruki klijenti mogu se istovremeno povezati s istim postanskim sanducicem
i odrzavati informacije o stanju poruke, primjerice je li poruka procitana, je li na nju odgovoreno ili je izbrisana.
Modul zastite koji omogucuje tu kontrolu automatski se pokrece prilikom pokretanja sustava i ostaje aktivan u
memoriji.

ESET Endpoint Antivirus omogucuje zastitu tih protokola neovisno o koristenom klijentu e-poste i bez potrebe za
ponovnom konfiguracijom klijenta e-poste. Prema standardnim postavkama sva se komunikacija putem protokola
POP3 i IMAP skenira, neovisno o standardnim brojevima portova protokola POP3/IMAP.

Protokol MAPI nije skeniran. Medutim, komunikacija s Microsoft Exchange serverom moze se skenirati
integracijskim modulom u klijentima e-poste kao Sto je Microsoft Outlook.

Preporucujemo da aktivirate opciju Aktiviraj zastitu e-poste filtriranjem protokola. Da biste konfigurirali provjeru
protokola IMAP/IMAPS i POP3/POP3S, idite na Napredno podesavanje > Web i e-posta > Zastita klijenta e-poste
> Protokoli e-poste.

ESET Endpoint Antivirus podrZava i skeniranje protokola IMAPS (585, 993) i POP3S (995) koji koriste Sifrirani kanal
za prijenos informacija izmedu servera i klijenata. ESET Endpoint Antivirus provjerava komunikaciju koja koristi
protokole SSL (Secure Socket Layer) i TLS (Transport Layer Security). Program skenira samo promet e-poste na
portovima definiranima u opciji Portovi koje koristi protokol IMAPS/POP3S, neovisno o verziji operacijskog
sustava. Prema potrebi se mogu dodati i drugi komunikacijski portovi. Visestruke brojeve portova potrebno je
razgraniciti zarezima.

Sifrirana komunikacija bit ¢e skenirana prema standardnoj postavci. Da biste prikazali podeavanje skenera, idite
na SSL/TLS u odjeljku Napredno podesavanje, kliknite Web i e-posta > SSL/TLS i aktivirajte opciju Aktiviraj
filtriranje SSL/TLS protokola.
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Alktiviraj provjeru POP3 protokola

Upozorenja i obavijesti e-poste

Mogucénosti za tu funkciju dostupne su pod stavkom Napredno podesavanje > Web i e-posta > Zastita klijenta e-
poste Upozorenja i obavijesti.

Nakon provjere, poruci e-poste moZe se dodati obavijest s rezultatima skeniranja. MoZete odabrati opciju Dodaj
oznake primljenim i procitanim porukama e-poste ili Dodaj oznake poslanim porukama e-poste. Imajte na umu
da se u rijetkim slu¢ajevima oznake mogu izostaviti u problemati¢nim HTML porukama ili ako ih zlonamjerni
programi krivotvore. Oznake se mogu dodati primljenoj i procitanoj e-posti, poslanoj e-posti ili objema. Dostupne
su sljedeée opcije:

* Nikad — Nece se dodavati nikakve obavijesti uz poruke.

* Kada se otkrije prijetnja — Kao provjerene ¢e se oznacavati samo one poruke koje sadrze zlonamjerni
softver (standardna postavka).

* Za svu e-postu kada se skenira — Program ée dodati oznake svim skeniranim porukama e-poste.

AZuriraj naslov poslane e-poste — deaktivirajte ovo ako ne Zelite da zastita e-poSte u predmet zaraZene poruke e-
poste dodaje upozorenje o virusu. Ova funkcija omoguduje jednostavno filtriranje zarazene e-poste na temelju
naslova (ako to podrZava program za e-postu). Ona povecava i vjerodostojnost primatelja te, ako se otkrije
infiltracija, daje vazne informacije o razini prijetnje dane poruke e-poste ili posiljatelja.

Tekst koji se dodaje u naslov zarazene poruke e-poste — Uredite predlozak ako Zelite promijeniti format prefiksa
koji se dodaje predmetu zarazene poruke e-poste. Ova funkcija zamijenit ¢e predmet poruke "Hello" u sljedeci
format: "[prijetnja %DETECTIONNAME%] Hello". Varijabla %DETECTIONNAME% predstavlja otkrivenu prijetnju.
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Integracija s klijentima e-poste

Trenutacno su, izmedu ostalih, podrzani sljedeci klijenti e-poste: Microsoft Outlook, Outlook Express, Windows
Mail i Windows Live Mail. ZaStita e-poSte funkcionira kao dodatak za te programe. Glavna je prednost dodatka to
da on ne ovisi o protokolu koji se koristi. Kada klijent e-poste primi Sifriranu poruku, ona se desifrira i Salje
skeneru virusa. Potpuni popis podrzanih klijenata e-poste i njihovih verzija potraZite u sljede¢em clanku ESET-ove
baze znanja.

Alatna traka za Microsoft Outlook

Zastita programa Microsoft Outlook radi kao dodatni modul. Nakon instalacije programa ESET Endpoint Antivirus
ova alatna traka na kojoj se nalazi moguénosti antivirusne/ zastite dodaje se programu Microsoft Outlook:

ESET Endpoint Antivirus— Ako kliknete ikonu, otvorit ¢e se glavni prozor programa ESET Endpoint Antivirus.

Ponovno skeniraj poruke — Omogucuje ru¢no pokretanje provjere e-poste. MoZete odrediti koje poruke Zelite
skenirati te ponovno pokrenuti skeniranje primljene e-poste. Dodatne informacije potrazite u odjeljku Zastita
klijenta e-poste.

Podesavanje skenera — Prikazuje opcije podesSavanja zastite klijenta e-poste.

Alatna traka za Outlook Express i Windows Mail

Zastita programa Outlook Express i Windows Mail radi kao dodatni modul. Nakon instalacije programa ESET
Endpoint Antivirus ova alatna traka na kojoj se nalazi moguénosti antivirusne/ zastite dodaje se programu Outlook
Express ili Windows Mail:

ESET Endpoint Antivirus— Ako kliknete ikonu, otvorit ¢e se glavni prozor programa ESET Endpoint Antivirus.

Ponovno skeniraj poruke — Omogucuje ru¢no pokretanje provjere e-poste. MoZete odrediti koje poruke Zelite
skenirati te ponovno pokrenuti skeniranje primljene e-poste. Dodatne informacije potrazZite u odjeljku Zastita
klijenta e-poste.

Podesavanje skenera — Prikazuje opcije podesavanja zastite klijenta e-poste.

Korisnicko sucelje

Prilagodba izgleda — Izgled alatne trake moze se promijeniti za vas klijent e-poste. Ponistite moguénost prilagodbe
izgleda neovisno o parametrima programa e-poste.

Prikazi tekst — Prikazuje opise ikona.
Tekst udesno — Opisi opcija pomicu se s dna na desnu stranu ikona.

Velike ikone — Prikazuje velike ikone za moguénosti izbornika.
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Dijaloski okvir s potvrdom

Ta obavijest sluzZi kao potvrda da korisnik zaista Zeli izvrSiti odabranu akciju ¢ime bi se trebale eliminirati mogude
pogreske.

S druge strane, dijaloski okvir nudi i moguénost deaktiviranja potvrda.

Ponovno skeniranje poruka

Antivirusna alatna traka sustava ESET Endpoint Antivirus integrirana u klijente e-poste korisnicima omogucuje da
navedu nekoliko moguénosti provjere poruka e-poste. Moguénost Ponovno skeniraj poruke nudi dva nacina
skeniranja:

Sve poruke u trenutacnoj mapi — Skenira poruke u mapi koja je trenutacno prikazana.
Samo odabrane poruke — Skenira samo one poruke koje je korisnik oznacio.

Potvrdni okvir Ponovno skeniraj ve¢ skenirane poruke korisniku nudi mogucnost pokretanja novog skeniranja
poruka koje su ranije veé skenirane.

Zastita web pristupa

Povezivost s internetom standardna je znacajka osobnih ra¢unala. NaZalost, postala je i glavni medij za prijenos
zlonamjernog koda. Zastita web pristupa vrsi se nadgledanjem komunikacije izmedu internetskih preglednika i
udaljenih servera te je u skladu s pravilima o HTTP-u (Hypertext Transfer Protocol, protokol prijenosa hiperteksta)
i HTTPS-u (Sifrirana komunikacija).

Pristup web stranicama za koje se zna da sadrze zlonamjerni sadrzaj blokira se prije preuzimanja sadrzaja. Sustav
za skeniranje ThreatSense skenira sve ostale web stranice nakon njihovog ucitavanja i blokira ih ako otkrije
zlonamjerni sadrZaj. Zastita web pristupa nudi dvije razine zastite, blokiranje prema popisu spam adresa i
blokiranje prema sadrzaju.

Preporucujemo da obavezno aktivirate moguénost Zastita web pristupa. Toj moguénosti moZe se pristupiti u
glavnom prozoru programa ESET Endpoint Antivirus odlaskom na stavku PodeSavanje > Internetska zastita >
Zastita web pristupa.
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A Web stranica blokirana

Web stranica je na popisu web stranica s potencijalno opasnim sadrZajem.

Pristup je blokiran.

Otvori ESET-ovu bazu znanja | www.eset.com.hr

Sljededi ¢lanci iz ESET-ove baze znanja mozda ¢e biti dostupni samo na engleskom jeziku:
* Deblokirajte sigurnu stranicu na pojedinacnoj radnoj stanici u programu ESET Endpoint Antivirus
* Deblokirajte sigurnu stranicu na krajnja tocki pomocu ESET Security Management Center
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Sljedece su mogucnosti dostupne pod Napredno podesavanje (F5) > Web i e-posta > Zastita web pristupa:
* Osnovno — Za aktivaciju ili deaktivaciju ove funkcije u Naprednom podesavanju.

* Web protokoli — omogucuje konfiguriranje nadzora standardnih protokola koje koristi vecina internetskih
preglednika.

provjere.

* ThreatSense parameteri — Napredno podeSavanje virusnog skenera omogucuje vam konfiguriranje postavki
poput vrsta objekata za skeniranje (e-posta, arhive itd.), metoda otkrivanja za zastitu web pristupa itd.

(== ENDPOINT ANTIVIRUS

Napredno podesavanje Q X[
MODUL DETEKCLE OSNOVNO

NADOGRADMJA Altiviraj zastitu web pristupa Li ]
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Napredno podeSavanje zastite web pristupa

Sljedece su opcije dostupne pod Napredno podesavanje (F5) > Web i e-posta > Zastita web pristupa > Osnovno:

Aktiviraj zastitu web pristupa — Nakon deaktivacije te opcije zastita web pristupa i anti-phishing zastita nece
raditi.

Aktiviraj napredno skeniranje skripta preglednika — Nakon aktivacije modul detekcije pregledat ¢e sve programe

JavaScript koje pokrenu internetski preglednici.

Preporucujemo da obavezno ostavite aktiviranu mogucénost Zastita web pristupa.
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Web protokoli

ESET Endpoint Antivirus prema standardnim je postavkama konfiguriran za nadzor HTTP protokola, koji koristi
vecina internetskih preglednika.

Podesavanje HTTP skenera

HTTP promet uvijek se nadzire na svim portovima za sve aplikacije.

Podesavanje HTTPS skenera

ESET Endpoint Antivirus podrzava provjeru HTTPS protokola. HTTPS komunikacija koristi Sifrirani kanal za
prijenos informacija izmedu servera i klijenta. ESET Endpoint Antivirus provjerava komunikaciju pomocu
protokola SSL (Secure Socket Layer) i TLS (Transport Layer Security). Program skenira promet samo na
portovima (443, 0-65535) definiranim pod Portovi koje koristi HTTPS protokol, neovisno o verziji operacijskog
sustava.

Sifrirana komunikacija bit ¢e skenirana prema standardnoj postavci. Da biste prikazali podesavanje skenera, idite
na SSL/TLS u odjeljku Napredno podesavanje, kliknite Web i e-posta > SSL/TLS i aktivirajte opciju Aktiviraj
filtriranje SSL/TLS protokola.

Upravljanje URL adresama

U odjeljku za upravljanje URL adresama omoguceno je navodenje HTTP adresa koje Zelite blokirati, omoguditi ili
izuzeti od skeniranja.

Opcija Aktiviraj filtriranje SSL/TLS protokola mora biti oznacena ako zelite filtrirati HTTPS adrese uz HTTP web
stranice. U suprotnom ¢e se dodati samo domene posjeé¢enih HTTPS stranica, ali ne i puna URL adresa.

Web stranice s popisa blokiranih adresa nece biti dostupne, osim ako su uklju¢ene na popis dopustenih adresa.
Web stranice s popisa adresa izuzetnih iz skeniranja sadrZaja bit ¢e dostupne bez skeniranja za zlonamjernim
kodom.

Ako Zelite blokirati sve HTTP adrese osim adresa prisutnih na aktivnom popisu dopustenih adresa, dodajte * na
aktivni popis blokiranih adresa.

Na tim popisima moguca je upotreba posebnih simbola * (zvjezdica) i ? (upitnik). Zvjezdica zamjenjuje bilo koji niz
znakova, a upitnik zamjenjuje bilo koji pojedini znak. Osobitu pozornost treba obratiti prilikom odredivanja
izuzetih adresa jer bi popis trebao sadrzavati samo pouzdane i sigurne adrese. Treba obratiti pozornost i na to da
se simboli * i ? pravilno koriste na popisu. Pogledajte Dodavanje HTTP adrese / maske domene kako biste saznali
kako sigurno uskladiti ¢itavu domenu zajedno sa svim poddomenama. Da biste aktivirali popis, odaberite
mogucnost Aktivan popis. Ako Zelite primiti obavijest kada upisSete adresu s trenutacnog popisa, aktivirajte
mogucnost Obavijesti prilikom primjene.

Upravljanje URL adresama omogucava i blokiranje ili dopustanje otvaranja posebnih vrsta datoteka tijekom
pregledavanja weba. Na primjer, ako ne Zelite dopustiti otvaranje izvrSnih datoteka, na padaju¢em
izborniku odaberite popis na kojem Zelite blokirati te datoteke, a zatim unesite masku "**.exe".
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Adrese se nece filtrirati ako je aktivirana postavka Web i e-posta > SSL/TLS > lzuzmi komunikaciju s
pouzdanim domenama i ako se domena smatra pouzdanom.

Popis adresa ?
Maziv popisa Vrste adresa Opis popisa

Popis dopustenih adresa Dopuitenc

Popis blokiranih adresa Blokirano

Popis adresa izuzetih od skeniranja sadriaja Pronadeni zlonamjerni p...

Kontrolni elementi

Dodaj — Stvara novi popis uz one koji su prethodno definirani. To moZze biti posebno korisno ako Zelite logicki
podijeliti razli¢ite skupine adresa. Primjerice, jedan popis blokiranih adresa moZe sadrzavati adrese vanjskog
javnog popisa spam adresa, a drugi moze sadrzavati vas osobni popis spam adresa, ¢ime je lakSe azurirati
vanjski popis dok vas ostaje netaknut.

Uredi — Ureduje postojece popise. Upotrijebite da biste dodali ili uklonili adrese.

I1zbrisSi — BriSe postojece popise. To je dostupno samo za popise stvorene stavkom Dodaj, ne i za standardne.

Popis URL adresa

U ovom odjeljku mozete zadati popis HTTP adresa koje ée biti blokirane, dopustene ili izuzete iz provjere.
Prema standardnim postavkama dostupna su sljedeca tri popisa:

* Popis adresa koje su izuzete od provjere — Za adrese s ovog popisa nece se izvrsiti provjera zlonamjernog
koda.

* Popis dopustenih adresa — Ako je aktivirana znacajka Dopusti pristup samo HTTP adresama s popisa
dopustenih adresa, a popis blokiranih adresa sadrzi * (univerzalni znak), korisniku ¢e biti dopusten pristup
samo adresama koje je naveo na tom popisu. Adrese s popisa bit ¢e dopustene ¢ak i ako se nalaze na popisu
blokiranih adresa.

* Popis blokiranih adresa — Korisnik nece modi pristupati adresama s popisa ako iste nisu na popisu

dopustenih adresa.

Kliknite Dodaj da biste stvorili novi popis. Kliknite Izbrisi da biste izbrisali odabrane popise.
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Popis adresa ?

Maziv popisa Vrste adresa Opis popisa
Popis dopustenih adresa Dopustenc
Popis blokiranih adresa Blokirano
Popis adresa izuzetih od skeniranja sadrzaja Pronadeni zlonamjerni p...

Lo

Dodajte zamjenski znak () na popis blokiranih adresa da biste blokirali sve URL-ove osim onih koji se nalaze na popisu dopustenih adresa,

Sljededi €lanci iz ESET-ove baze znanja moZda ¢e biti dostupni samo na engleskom jeziku:
* Deblokirajte sigurnu stranicu na pojedinacnoj radnoj stanici u programu ESET Endpoint Antivirus
* Deblokirajte sigurnu stranicu na krajnja tocki pomocu ESET Security Management Center

Vise informacija potraZite u odjeljku Upravljanje URL adresama.

Stvaranje novog popisa URL adresa

Ovaj odjeljak omoguéuje odredivanje popisa URL adresa/maski koje ¢e biti blokirane, dopustene ili izuzete od
provjere.

Prilikom stvaranja novog popisa za konfiguriranje su dostupne sljedec¢e moguénosti:
Vrsta popisa adresa — Dostupne su tri prethodno definirane vrste popisa:

* Popis adresa izuzetih iz provjere — Provjera zlonamjernog koda ne izvr$ava se ni za jednu adresu dodanu na
popis.

* Popis blokiranih adresa — Korisnik ne¢e moci pristupiti adresama navedenim na tom popisu.

* Dopusteno — Ako je vase pravilo konfigurirano za upotrebu ove funkcije i ako se zamjenski znak (*) doda na
vas$ popis, modi ¢ete pristupiti adresama s ovog popisa, Cak i ako se te adrese nalaze i na popisu blokiranih
adresa.

Naziv popisa — Navedite naziv popisa. Ovo polje nece biti dostupno ako uredujete jedan od triju prethodno
definiranih popisa.

Opis popisa — Upisite kratki opis popisa (neobavezno). Ovo ¢e polje biti nedostupno ako uredujete jedan od triju
prethodno definiranih popisa.

Popis je aktivan — Odaberite traku klizaca da biste aktivirali popis.

Obavijesti pri primjeni — Odaberite traku klizaca ako Zelite biti obavijeSteni kada se popis koristi za procjenu HTTP
stranice koju ste posjetili. Primjerice, bit cete obavjesteni kada je web stranica blokirana ili dopustena zato jer se
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web stranica nalazi na popisu blokiranih ili dopustenih adresa. Obavijest ¢e prikazati naziv popisa za popis koji
navede web stranica.

Opseg vodenja dnevnika — odaberite opseg vodenja dnevnika iz padajuceg izbornika. Zapise koji sadrze
Upozorenja o opsegu moze prikupiti ESMC ili ESET PROTECT.

Kontrolni elementi

Dodaj — Sluzi za dodavanje URL adrese na popis (moguc je unos vise vrijednosti sa separatorom).

Uredi — Ureduje postojece adrese na popisu. Ta je mogucnost dostupna samo za adrese stvorene putem
mogucnosti Dodaj.

Ukloni — BriSe postojece adrese s popisa. Ta je opcija dostupna samo za adrese stvorene putem opcije Dodaj.

Uvezi — SluZi za uvoz datoteke s URL adresama (vrijednosti morate odvojiti prijelomom retka, na primjer *.txt
s kodiranjem UTF-8).

Kako dodati URL masku

Prije unosa Zeljene adrese / maske domene pogledajte upute u ovom dijaloskom okviru.

Program ESET Endpoint Antivirus korisnicima omogucuje blokiranje pristupa odredenim web stranicama i
sprecavanje prikazivanja njihova sadrzaja u web pregledniku. Korisnicima uz to omogucuje da definiraju adrese
koje se izuzimaju iz provjere. Ako nije poznat cijeli naziv udaljenog servera ili korisnik Zeli obuhvatiti ¢itavu skupinu

s km,
" .

udaljenih servera, za identifikaciju takve skupine mogu se koristiti tzv. maske. Maske sadrZe simbole ,,?” i,
* ? zamjenjuje bilo koji znak
* * zamjenjuje tekstualni znakovni niz.

Primjerice, znakovni niz *.c?m obuhvaca sve adrese kojima zadnji dio pocinje slovom c, zavrSava slovom m i sadrZi
nepoznat znak izmedu njih (.com, .cam itd.).

S nizom koji zapocCinje s "*." postupa se na poseban nacin ako se koristi na po¢etku naziva domene. Kao prvo, u
tom slucaju zamjenski znak * ne odgovara znaku kose crte ('/'). To je tako kako bi se sprijecilo zaobilazenje maske,
primjerice, maska *.domena.com nece se podudarati s http.//bilokojadomena.com/bilokojiput# domena.com (taj
se nastavak moze pridruZiti bilo kojem URL-u bez ucinka na preuzimanje). A kao drugo, u tom posebnom slucaju
"* " znadi isto kao prazan niz. To je tako kako bi se omogudilo uskladivanje citave domene zajedno sa svim
poddomenama pomodu jedne maske. Primjerice, maska *.domena.com podudara se i s http://domena.com.
Koristenje maske *domena.com bilo bi netoc¢no jer bi se podudaralo i s http://drugadomena.com.

Anti-phishing zastita

Pojam phishing odnosi se na protuzakonitu aktivnost koja koristi tehnike drustvenog inZenjeringa (manipuliranje
korisnicima radi stjecanja povijerljivih informacija). Phishing se Cesto koristi za ostvarivanje pristupa tajnim
podacima kao Sto su brojevi bankovnih racuna, PIN kodovi itd. Vise o toj aktivnosti procitajte u riecniku. ESET
Endpoint Antivirus podrzava antiphishing zastitu, pa je moguda blokada web stranica za koje se zna da
distribuiraju takvu vrstu sadrzaja.

Preporucujemo da obavezno aktivirate Antiphishing u programu ESET Endpoint Antivirus. Da biste to ucinili,
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otvorite Napredno podesSavanje (F5) i idite do stavke Web i e-posSta > Anti-phishing zastita.

Pogledajte clanak u nasoj bazi znanja kako biste saznali viSe o antiphishing zastiti u programu ESET Endpoint
Antivirus.

Pristupanje web stranici za phishing

Kada pristupite web stranici za phishing, u web pregledniku prikazat ce se sljededi dijaloski okvir. Ako i dalje Zelite
pristupiti web stranici, kliknite Produzi do stranice (ne preporucuje se).

~ o]l o s

. . —

S II\'| https://www.amts.. © ~ @ & ” Upozorenje! — ESET Endpoi... ‘ ‘ P Ga7 500

ENDPCINT ANTIVIRLIS
A Potencijalni pokusaj phishinga

Web stranica pokusava prevariti posjetitelje da posalju osjetljive osobne
informacije kao £to su podaci za prijavu ili brojevi kreditnih kartica.

Zelite li se vratiti na prethodnu stranicu?

Prijavite pogreino blokiranu stranicu

Otvori ESET-ovu bazu znanja | www.eset.com.hr

Potencijalne web stranice za phishing koje su stavljene na popis pouzdanih adresa prema standardnim
postavkama ¢e nestati nakon nekoliko sati. Da biste trajno dopustili web stranicu, upotrijebite alat
Upravljanje URL adresama. U odjeljku Napredno podesavanje (F5) otvorite moguénosti Web i e-posta >
Zastita web pristupa > Upravljanje URL adresama > Popis adresa, kliknite Uredi i na popis dodajte web
stranicu koju Zelite urediti.

Prijava stranice za phishing

Veza Prijavi omogucuje vam da prijavite phishing/zlonamjernu web stranicu tvrtki ESET radi analize.

Prije slanja web stranice u ESET provjerite je li zadovoljen neki od sljededih kriterija:

* web stranica uopce nije otkrivena,

* web stranica je neispravno otkrivena kao prijetnja. U tom sluc¢aju moZete prijaviti neispravno
identificiranu stranicu za phishing.

Web stranicu moZete poslati i e-poStom. Posaljite poruku e-poste na adresu samples@eset.com. Napominjemo
da predmet poruke mora sadrzavati opis, a sama poruka Sto vise informacija o web stranici (primjerice,
informacije o web stranici preko koje ste dosli do nje, kako ste €uli za tu web stranicu itd.).
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Aktualizacija programa

Redovita nadogradnja programa ESET Endpoint Antivirus najbolji je naCin za osiguranje maksimalne razine
sigurnosti na racunalu. Modul nadogradnje osigurava da je program uvijek aZzuriran na dva nacina, nadogradnjom
modula detekcije i nadogradnjom komponenti sustava. Nadogradnje su automatske prema standardnim
postavkama kada je program aktiviran.

Klikom na Aktualizacija u glavnom prozoru programa moZzete provijeriti status trenutne aktualizacije ukljucujudi
datum i vrijeme zadnje uspjesne aktualizacije i je li aktualizacija potrebna. Takoder mozete kliknuti link Prikazi sve
module kako biste otvorili popis instaliranih modula i provjerili verziju i posljednju aktualizaciju modula.

Osim toga, dostupna je i opcija ruénog pokretanja procesa aktualizacije, PotraZi aktualizacije . Aktualizacije
modula za otkrivanje virusa i programskih komponenti vazan su dio odrzavanja potpune zastite od zlonamjernog
koda. Obratite pozornost na njihovu konfiguraciju i rad. Ako tijekom instalacije niste unijeli detalje licence,
licencni klju¢ mozete unijeti prilikom aktualizacije klikom na moguénost Aktiviraj program kako biste pristupili
aktualizacijskim serverima tvrtke ESET.

Ako aktivirate program ESET Endpoint Antivirus pomocu datoteke izvanmreZne licence bez korisnickog imena i
lozinke te pokusate izvrsiti nadogradnju, crvena informacija Nadogradnja modula nije uspjela signalizira da
mozete preuzeti nadogradnje samo s mirrora.

Licencni kljuc isporucuje tvrtka ESET nakon kupnje programa ESET Endpoint Antivirus.

ENDPOINT ANTIVIRUS =

W STATUS ZASTITE Aktualizacija ?
Q, SKENIRANJE RACUNALA

Trenutagna verzija: 8.0.2028.0
O AKTUALIZACIA
j:;:l FODESAVARIE Posljednja uspjeina nadogradnja: 12/8/2020 2:25:18 PM

Posljednja uspjeina provijera dostupnosti 12/8/2020 3:24:04 PM
3 ALAT nadogradnji:

PrikaZi sve module

Provjera dostupnosti nadogradnji Promijeni ucestalost nadogradnje

Trenutacna verzija — Broj verzije programa ESET Endpoint Antivirus.
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Posljednja uspjesna nadogradnja — Datum i vrijeme posljednje uspjeSne nadogradnje. Pobrinite se da se odnosi
na nedavan datum, Sto znaci da modul za otkrivanje virusa nije zastario.

Posljednja uspjesna provjera dostupnosti nadogradnji — Datum i vrijeme posljednjeg uspjeSnog pokusaja
nadogradnje modula.

Prikazi sve module — Kliknite link kako biste otvorili popis instaliranih modula i provjerite verziju i posljednju
aktualizaciju modula.

Proces aktualizacije

Nakon klika opcije Potrazi aktualizacije pokrece se postupak preuzimanja. Prikazat ¢e se traka napretka i
preostalo vrijeme za preuzimanje. Da biste prekinuli aktualizaciju, kliknite Odustani od aktualizacije.

ENDPOINT ANTIVIRUS =

STATUS ZASTITE Alktualizacija ?
) SKEMIRAMJE RACUMALA
Trenutacna verzija: 8.0.2028.0
AKTUALIZACUA o
Posljednja uspjeina nadogradnja: 12/9/2020 &:24:29 AM
Posljednja uspjeina prowvjera dostupnosti 12/9/2020 9:56:43 AM
nadogradnji:
PrikaZi sve module
Odustani od nadogradnje Promijeni uéestalost nadogradnje

U normalnim okolnostima modul se nadograduje nekoliko puta dnevno. Ako to nije slucaj, program je
zastario i izloZeniji je zarazama. Cim prije nadogradite module.

Modul detekcije je zastario — ova pogreska pojavit ¢e se nakon nekoliko neuspjesnih pokusaja nadogradnje
modula. Preporucujemo da provjerite postavke nadogradnje. Najceséi je uzrok ove pogreske neispravan unos
podataka za prijavu ili neispravna konfiguracija postavki povezivanja.

Prethodna obavijest odnosi se na sljedece dvije poruke Nadogradnja modula nije uspjela o neuspjesnim
nadogradnjama:

1. Neispravna licenca — U podeSavanju nadogradnje unesen je pogresan licencni klju€. Preporucujemo
provjeru podataka za autorizaciju. U prozoru naprednog podesavanja (kliknite Podesavanje u glavhom
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izborniku i zatim kliknite Napredno podesavanije ili na tipkovnici pritisnite F5) dostupne su dodatne opcije
nadogradnje. Na glavnom izborniku kliknite moguc¢nost Pomo¢ i podrska > Promijeni licencu da biste unijeli

novi licencni kljuc.

(esl) ENDPOINTANTIVIRUS

Aktualizacija ?
Trenutaéna verzija: 7.0.2074.0
Posljednja uspjeina nadogradnja: Madogradnja jos nije pokrenuta
Posljednja uspjedna provjera dostupnosti MNadogradnja jod nije provjerena
nadogradnji:
Prikazi sve module

g Nadogradnja modula nije uspjela.
Program nije aktiviran.
Provjera dostupnosti nadogradnji Promijeni ugestalost nadogradnje

2. Doslo je do pogreske tijekom preuzimanja datoteka za aktualizaciju — Moguci uzrok pogreske su Postavke
internetske veze. Preporucujemo da provjerite vezu s internetom (primjerice, otvaranjem nekih web stranica u
web pregledniku). Ako se web stranica ne otvori, vjerojatno nije uspostavljena internetska veza ili na racunalu
postoje problemi s povezivos¢u. Ako nemate aktivnu internetsku vezu, provjerite to kod svoga davatelja
internetskih usluga (ISP).
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ENDPOINT ANTIVIRUS =

Aktualizacija ?
Trenutagna verzija: 8.0.2028.0
£ Posljednja uspjeina nadogradnja: 12/9/2020 &:24:29 AM
Posljednja uspjeina provijera dostupnosti 12/9/2020 9:56:43 AM
nadogradnji:

PrikaZi sve module

A Madogradnja modula nije uspjela
Server nije pranaden.
Madogradnja programa nije uspjela.
Server nije pronaden.

Provjera dostupnosti nadogradnji Promijeni uéestalost nadogradnje

I Dodatne informacije potrazite u ovom clanku ESET-ove baze znanja.

Podesavanje aktualizacije

Mogucnosti podesavanja aktualizacije dostupne su na stablu Napredno podesavanje (F5) u odjeljku Aktualizacija.
U ovom odjeljku navode se informacije o izvoru aktualizacije, na primjer aktualizacijski serveri i podaci za
autorizaciju za te servere.

Da bi se aktualizacije pravilno preuzele, vazno je pravilno navesti sve parametre. Ako koristite firewall,
provjerite je li programu tvrtke ESET dopustena komunikacija s internetom (npr. komunikacija putem
HTTPS-a).

Osnovno

Profil nadogradnje koji se trenutacno upotrebljava prikazuje se u padaju¢em izborniku Odaberite standardni
profil nadogradnje.

Da biste stvorili novi profil, pogledajte odjeljak Profili.

Konfiguriraj obavijesti o nadogradnjama — kliknite gumb Uredi da biste odabrali koje se obavijesti aplikacije

prikazuju. MoZete odabrati izmedu opcija PrikaZi na radnoj povrsini i/ili Po3alji e-poStom.

Ako imate poteskoca prilikom preuzimanja nadogradnji modula, kliknite Ocisti pored stavke Ocisti predmemoriju
nadogradnje da biste izbrisali privremene datoteke/predmemoriju nadogradnje.
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Upozorenja o zastarjelom modulu za otkrivanje virusa

Automatski postavi maksimalnu starost modula detekcije — Omogucuje postavljanje maksimalnog vremena (u
danima) nakon kojeg ¢e se modul za otkrivanje prijaviti kao zastario. Standardna vrijednost maksimalne starosti
modula detekcije (u danima) iznosi 7 dana.

Povrat na prethodno stanje modula

Ako sumnjate da je nova aktualizacija modula za otkrivanje i/ili modula programa nestabilna ili osteéena, mozete
se vratiti na prethodnu verziju i na odredeno vremensko razdoblje deaktivirati aktualizacije.

@D ENDPOINT ANTIVIRUS

Napredno podesavanje Q x| Q2
MODUL DETEKCLE OSNOVNO
NADOGRADNJA Odaberite standardni profil nadegradnje Moj profil v
MREZNA ZASTITA Automatska zamjena profila Uredi

Keonfiguriraj obavijesti o nadogradnjama Uredi

WEE | E-POSTA

Oféisti predmemaoriju nadogradnje m

KONTROLA UREBDAJA

ALATI UPOZORENJA O ZASTARJELOSTI ALATA MODULA DETEKCUE
KORISMIEKO SUCELIE Ova postavka odreduje maksimalnu dopuitenu starost alata modula detekcije prije negoe ito se pocne smatrati
zastarjelim i prije nego Sto se pojavi upozorenje,
Automatski postavi maksimalnu starost modula detekeije
POVRAT NA PRETHODNO STAMJE MODULA
Stwori snimke modula
Broj lokalne spremljenih snimki 1
Profili

Aktualizacijske profile moguce je stvoriti za razlicite konfiguracije aktualizacije i zadatke. Stvaranje aktualizacijskih
profila posebno je korisno za mobilne korisnike kojima je potreban alternativni profil za internetske veze Cija se
svojstva redovito mijenjaju.

Padajudi izbornik Odaberi profil za uredivanje prikazuje trenutacno odabrani profil te je prema standardnim
postavkama postavljen na Moj profil.

Da biste stvorili novi profil, kliknite Uredi uz Popis profila, a zatim unesite vlastiti Naziv profila te kliknite Dodaj.

Nadogradnje

Prema standardnim postavkama Vrsta aktualizacije postavljena je na Redovita aktualizacija kako bi se osiguralo
automatsko preuzimanje aktualizacijskih datoteka s ESET servera s najmanjim mreznim prometom. Probni nacin
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rada (mogucnost Probni nacin rada) obuhvacda aktualizacije koje su prosle interno testiranje i koje ¢e uskoro biti
opcenito dostupne. Ako aktivirate probni nacin rada, imat éete pristup najnovijim metodama otkrivanja i
popravcima. Medutim, probni nagin rada mozda nece biti dovoljno stabilan cijelo vrijeme i NE PREPORUCUJE se
njegovo koristenje na proizvodnim serverima i radnim stanicama gdje se trazi maksimalna dostupnost i stabilnost.
Odgodena aktualizacija omogucduje aktualizaciju s posebnih aktualizacijskih servera koji sadrze nove verzije baze
podataka virusa s odgodom od barem X sati, (tj. baze podataka testirane su u stvarnom okruzenju i smatraju se
stabilnima).

Aktiviraj optimizaciju isporuke nadogradnji — Kad je ova opcija aktivirana, datoteke nadogradnje mogu se
preuzeti iz CDN (mreZe za isporuku sadrzaja). Ako deaktivirate ovu postavku, moZze doci do prekida preuzimanja
kada su namjenski ESET serveri za nadogradnju preoptereceni. Deaktivacija moZe biti korisna kad je firewall
ograni¢en samo na pristupanje |P adresama ESET servera za nadogradniju ili kad spajanje s uslugama CDN ne radi.

Pitaj prije preuzimanja nadogradnje — program ce prikazati obavijest u kojoj moZete potvrditi ili odbiti
preuzimanja datoteka nadogradnje. Ako je datoteka za nadogradnju veca od vrijednosti navedene u polju Pitaj
ako je datoteka za nadogradnju veca od (kB), program ce prikazati upit za potvrdu. Ako je veli¢ina datoteke za
nadogradnju postavljena na 0 kB, program ¢e uvijek prikazati upit za potvrdu.

@D ENDPOINT ANTIVIRUS

Napredno podesavanje Q x| Q2
MODUL DETEKCIE OSNOVNO
NADOGRADNJA
PROFILI
MREZNA ZASTITA
Popis profila Uredi
WEB | E-POSTA Odaberi profil za uredivanje Moj profil 7
KONTROLA UREDAJA Moj profi
ALATI B NADOGRADNJE

B B Vrsta nadogradnje Redovita nadogradnja ~
KORISMICKO SUCELJE
Aktivira] optimizaciju isporuke nadogradnji

Pitaj prije preuzimanja nadogradnje X

(=

NADOGRADNJE MODULA
Odaberi automatski

Odaberi automatski

Nadogradnje modula

Opcija Odaberi automatski postavljena je prema standardnim postavkama. Opcija Prilagodeni server mjesto je
na kojemu se pohranjuju aktualizacije. Ako upotrebljavate ESET server za nadogradnju, preporucujemo da
ostavite odabranu standardnu opciju.

Aktiviraj ceS¢e nadogradnje potpisa za otkrivanje — Potpisi za otkrivanje bit ¢e nadogradivani u kraéim
intervalima. Deaktivacija ove postavke moZe negativno utjecati na stopu otkrivanja.

Dopustite nadogradnje modula s izmjenjivog medija — omogucuje nadogradnju s izmjenjivog medija ako sadrzi
stvoreni mirror. Kada je odabrana opcija Automatski, nadogradnja ¢e se pokrenuti u pozadini. Ako Zelite da se
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prikaZzu dijaloski okviri za nadogradnju, odaberite stavku Uvijek pitaj.

Kada koristite lokalni HTTP server, poznat i kao mirror, server za nadogradnju treba postaviti na sljedeci nacin:
http.//naziv_racunala_ili_njegova_IP_adresa:2221

Kada koristite lokalni HTTP server i SSL — server za nadogradnju treba postaviti na sljedeci nacin:
https.//naziv_racunala_ili_njegova_IP_adresa:2221

Kada koristite lokalnu zajednicku mapu — server za nadogradnju treba postaviti na sljedeci nacin:
\\naziv_racunala_ili_njegova_IP_adresa\zajednicka_mapa

Broj porta HTTP servera naveden u prethodnim primjerima ovisi o tome koji port osluskuje vas
HTTP/HTTPS server.

Nadogradnja programskih komponenti

Pogledajte Nadogradnju programskih komponenti.

Opcije veze
Pogledajte Opcije veze.
Aktualizacijski mirror

Pogledajte Mirror za nadogradnju.

Vracdanje aktualizacije

Ako sumnjate da je nova nadogradnja modula detekcije nestabilna ili ostecena ili da su moduli programa
nestabilni ili oSteceni, mozZete ih vratiti na prethodnu verziju i privremeno deaktivirati nadogradnje. MoZete i
aktivirati nadogradnje koje ste prethodno deaktivirali i odgodili na neograni¢eno vrijeme.

ESET Endpoint Antivirus biljeZi snimke modula detekcije i modula programa za upotrebu s funkcijom vrac¢anja na
prethodno stanje. Da biste stvorili snimke baze podataka virusa, funkcija Stvori snimke modula mora ostati
aktivirana. Kada je aktivirana funkcija Stvori snimke modula, prva snimka stvara se tijekom prve nadogradnje.
Sljedeca se stvara nakon 48 sati. U polju Broj lokalno spremljenih snimki naveden je broj spremljenih snimki
modula detekcije.

Kada se dosegne maksimalna koli¢ina snimki (na primjer, tri), najstarija snimka zamjenjuje se novom svakih
48 sati. ESET Endpoint Antivirus vraéa modul detekcije i verzije nadogradnji modula programa na najstariju
snimku.

Morate odabrati vremenski interval u padajué¢em izborniku Trajanje ako kliknete Vra¢anje na prethodno stanje
(Napredno podesavanje (F5) > Nadogradnja > Osnovno > Povrat na prethodno stanje modula).
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Vracanje ?

Trajanje Mal2h v | D

Ma 24 h
Ma 36 h
MNa 48 h

Do otkazivanja

Odaberite stavku Do otkazivanja da biste redovne aktualizacije odgodili na neograni¢eno vrijeme, sve dok ru¢no
ne vratite funkciju aktualizacije. Ne preporucujemo odabir te mogucénosti jer predstavlja moguci sigurnosni rizik.

Ako se vrsi vraéanje na prethodno stanje, gumb Vrati na prethodno stanje pretvara se u Dopusti nadogradnje.
Tijekom vremenskog intervala odabranog iz padajuceg izbornika Obustava nadogradnji nisu dopustene
nadogradnje. Verzija modula detekcije vracena je na najstariju dostupnu verziju i spremljena je kao snimka u
datotecni sustav lokalnog racunala.

(s ENDPOINT ANTIVIRUS

Napredno podesavanje Q x| (2
MODUL DETEKCLE OSNOVNO
NADOGRADNJA Odaberite standardni profil nadogradnje Maoj profil W [ ]
MREZNA ZASTITA Kenfiguriraj obavijesti o nadegradnjama Uredi

Oé&isti predmemeariju nadogradnje i ]

WEB IE-POSTA

KONTROLA UREBAJA
UPOZORENJA O ZASTARJELOSTI ALATA MODULA DETEKCIJE

L Ova postavka odreduje maksimalnu depustenu starost alata modula detekcije prije nege $to se poéne smatrati
) ) zastarjelim i prije nego Sto se pojavi upozorenje,
KORISMICKO SUCELJE

Automnatski postavi maksimalnu starost modula detekcije 0
7 i

POVRAT NA PRETHODNO STANJE MODULA

Stwori smimke modula [ ]

Broj lokalne spremljenih snimki 1 (i ]

Povrat na prethodne verzije medula Vrati na prethodno stanje

Recimo da je broj 22700 najnovija verzija modula detekcije, a verzije 22698 i 22696 spremljene su kao
snimke modula detekcije. Verzija 22697 nije dostupna. U ovom primjeru racunalo je bilo isklju¢eno tijekom
nadogradnje verzije 22697 i pojavila se novija nadogradnja prije nego $to je preuzeta verzija 22697. Ako je
polje Broj lokalno pohranjenih snimaka postavljeno na 2 i kliknete Vra¢anje na prethodno stanje, modul
detekcije (uklju€ujuc¢i module programa) bit ¢e vracden na verziju broj 22696. Taj postupak moZe potrajati.
Provjerite je li verzija modula detekcije vraéena na stariju na zaslonu Nadogradnja.

v
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Nadogradnja programskih komponenti

Kartica Nacin nadogradnje sadrzi mogucnosti vezane uz nadogradnju programskih komponenti. Program vam
omogucduje da unaprijed definirate njegovo ponasanje kada postane dostupna nova nadogradnja neke
programske komponente.

Nadogradnje programskih komponenti uvode nove znacajke ili mijenjaju one koje ve¢ postoje u prethodnim
verzijama. Moguce ih je izvrsiti automatski bez korisnic¢ke intervencije, ali korisnik moZe odabrati da ga se o tome
obavijesti. Nakon instalacije nadogradnje programske komponente mogao bi biti potreban restart racunala.

U padajuéem izborniku Nacin rada nadogradnje dostupne su tri opcije:

* Pitaj prije nadogradnje — Standardna opcija za racunala kojima se ne upravlja. Prikazat ¢e se odzivnik za
potvrdu ili odbijanje nadogradnje programskih komponenti kada ona bude dostupna.

* Uvijek nadogradi programske komponente — Time ¢e se nadogradnje programskih komponenti
automatski preuzimati i instalirati. Imajte na umu da ¢e moZda biti potrebno ponovno pokrenuti racunalo.

* Nemoj nikad nadograditi programske komponente — Time se programske komponente uopée neée
nadograditi. Ta je moguénost prakti¢na za serverske instalacije jer se serveri obi¢no restartaju samo radi
odrzavanja.

Prema standardnim postavkama nadogradnje programskih komponenti preuzimaju se sa servera ESET
Repozitorija. U velikim okruZenjima ili okruZzenjima izvan mreZe promet se mozZe distribuirati radi omogucavanja
unutarnjeg predmemoriranja datoteka programskih komponenti.

-l Odredivanje prilagodenog servera za nadogradnje programskih komponenti

1.0dredite put do nadogradnje programskih komponenti u polju Prilagodeni server.
To moze biti HTTP(S) link, put zajednicke mreZze u SMB protokolu i put lokalnog diska ili izmjenjivog medija.
Za mreZne pogone upotrijebite UNC umjesto slova mapiranog pogona.

2.0stavite polja Korisnicko ime i Lozinka praznima ako nisu obavezna.
Ako su obavezna, odredite odgovarajuce korisnicke podatke za HTTP prijavu na prilagodeni web server.

3.Potvrdite promjene i provjerite postoji li nadogradnja programskih komponenti pomodu standardne
nadogradnje programa ESET Endpoint Antivirus.

Odabir najprikladnije moguénosti ovisi o radnoj stanici na kojoj se te postavke primjenjuju. Imajte na umu
da postoje razlike izmedu radnih stanica i servera, npr. automatskim ponovnim pokretanjem servera nakon
nadogradnje programa moguce je nanijeti ozbiljnu Stetu.

Opcije veze

Da biste pristupili opcijama podeSavanja proxy servera za odredeni profil nadogradnje, kliknite Nadogradnja na
stablu Napredno podesavanje (F5) i zatim kliknite Profili > Nadogradnje > Opcije povezivanja.
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Proxy server

Kliknite padajudi izbornik Nacin rada proxy servera i odaberite jednu od sljedecih triju opcija:

* Nemoj koristiti proxy server
* Veza putem proxy servera
* Koristi globalne postavke proxy servera

Odaberite moguénost Koristi globalne postavke proxy servera za upotrebu moguénosti konfiguracije proxy
servera koje su vec definirane u ogranku stabla naprednog podesavanja Alati > Proxy server.

Mogucénost Nemoj koristiti proxy server odaberite da biste odredili da se za nadogradnju programa ESET
Endpoint Antivirus ne koristi proxy server.

Mogucnost Veza putem proxy servera treba se odabrati ako:

* Drugaciji proxy server od onog definiranog pod Alati > Proxy server upotrebljava se za nadogradnju
programa ESET Endpoint Antivirus. U ovoj konfiguraciji, informacije za novi proxy trebale bi biti odredene
pod adresom proxy servera, komunikacijskim portom (3128 prema standardnim postavkama) te prema
potrebi, korisnickim imenom i lozinkom za proxy server.

* Postavke proxy servera nisu postavljene globalno, no program ESET Endpoint Antivirus povezat ée se s
proxy serverom radi nadogradnje.

* Vase racunalo povezano je na internet putem proxy servera. Postavke se preuzimaju iz Internet Explorera
tijekom instalacije programa, no ako se promijene (npr. ako promijenite davatelja internetskih usluga),
provjerite jesu li postavke za proxy ispravne u ovom prozoru. Program se inace ne¢e moci povezati sa
serverima za nadogradnje.

Standardna je postavka za proxy server Koristi globalne postavke proxy servera.

Upotrijebi izravnu vezu ako nije dostupan proxy — Ako nije dostupan, proxy ¢e se zaobidéi tijekom nadogradnje.

Zajednicke mreze Windowsa

Pri aktualizaciji s lokalnog servera s operacijskim sustavom Windows NT, autorizacija je prema standardnim
postavkama obavezna za svaku mreznu vezu.

Za konfiguriranje takvog racuna na padaju¢em izborniku odaberite Povezi se s LAN-om kao:
¢ Sistemski racun (standardno),
* Trenutacni korisnik,
* Odredeni korisnik.

Izaberite moguénost Sistemski racun (standardno) da biste za autorizaciju koristili sistemski racun. Ako u glavhom
odjeljku podesavanja aktualizacije nisu uneseni podaci za autorizaciju, obiéno nema nikakvog procesa autorizacije.

Da biste bili sigurni da ¢e program autorizirati pomocu trenutno prijavljenog korisnickog racuna, odaberite
Trenutni korisnik. Nedostatak je tog rjeSenja taj Sto se program nece modi povezivati s aktualizacijskim serverom
ako trenutno nije prijavljen nijedan korisnik.

Ako Zelite da program za autorizaciju koristi racun nekog to¢no odredenog korisnika, odaberite Odredeni
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korisnik. Tu metodu primijenite kada ne uspije povezivanje putem standardnog sistemskog racuna. Imajte na umu
da odredeni korisnicki racun mora imati pristup direktoriju s aktualizacijskim datotekama na lokalnom serveru. U
suprotnome program nece moci uspostaviti vezu i preuzeti aktualizacije.

Postavke korisnickog imena i lozinke nisu obavezne.

Kada su odabrane mogucénosti Trenutni korisnik ili Odredeni korisnik, postoji moguénost pogreske prilikom
promjene identiteta programa na Zeljenog korisnika. Preporucujemo da u glavni odjeljak podesavanja

A aktualizacije unesete podatke za autorizaciju LAN-a. U tom odjeljku podeSavanja aktualizacije podatke za
autorizaciju trebalo bi unijeti na sljedeéi nadin: naziv_domene\korisnik (ako se radi o radnoj grupi, unesite
naziv_radnegrupe\naziv) i lozinka. Pri aktualizaciji s HTTP verzije lokalnog servera nije potrebna nikakva
autorizacija.

Odaberite opciju Nakon nadogradnje prekini vezu sa serverom da biste prinudno raskinuli vezu ako ona ostane
aktivna nakon preuzimanja nadogradnje.

Aktualizacijski mirror

ESET Endpoint Antivirus omogucuje stvaranje kopija aktualizacijskih datoteka koje se mogu koristiti za
aktualizaciju drugih radnih stanica u mrezi. KoriStenje ,,mirrora”, kopije aktualizacijskih datoteka u lokalnoj mreizi,
prakti¢no je jer se aktualizacijske datoteke ne moraju viSe puta preuzimati s proizvodaceva servera za
nadogradnju te ih odatle ne mora preuzeti svaka radna stanica. One se preuzimaju centralizirano na lokalni mirror
server, a zatim se distribuiraju svim radnim stanicama, ¢ime se izbjegava mogudi rizik od zagusenja mreznog
prometa. Aktualizacijom klijentskih radnih stanica s mirrora optimizira se opterecenje mreze i Stedi propusnost
internetske veze.

Kako biste smanjili internetski promet na mreZzama na kojima se ESET PROTECT upotrebljava za upravljanje
velikim brojem klijenata, preporucujemo da koristite Apache HTTP proxy umjesto da konfigurirate klijent
kao mirror. Apache HTTP proxy moZze se instalirati s programom ESET PROTECT putem cjelovitog
instalacijskog programa ili kao samostalna komponenta. Vise informacija i razlike izmedu Apache HTTP
proxyja, mirror alata i izravne povezivosti potraZite na stranici online pomoci za ESET PROTECT.

Opcije konfiguriranja za lokalni mirror server dostupne su u Naprednom podesavanju pod Nadogradnja. Da biste
pristupili tom odjeljku, pritisnite F5 da biste otvorili Napredno podesavanje, kliknite Nadogradnja > Profili i
odaberite karticu Mirror za nadogradnju.
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Napredno podesavanje Q X | (2

Stvori mirror za nadogradnju
MODUL DETEKCLE

NADOGRADNJA
PRISTUF DATOTEKAMA ZA NADOGRADNJU

MREZNA ZASTITA
Mapa za pohranu OFick

C:\ProgramData\ESET

WEB [ E-POSTA

KOMTROLA UREDAJA
Altivira) HTTP server

ALATI Korisniéko ime

KORISNICK O SUCELIE Lozinka

NADOGRADNJA PROGRAMSKIH KOMPOMENTI
Datoteke Uredi
Automatski nadogradi kemponente
Madogradi kemponente sada
HTTP SERVER
2 OPCLE VEZE

Da biste stvorili mirror na klijentskom racunalu, aktivirajte moguénost Stvori aktualizacijski mirror. Aktivacijom te
mogucnosti aktiviraju se druge moguénosti konfiguracije mirrora kao $to su nacin pristupa aktualizacijskim
datotekama i aktualizacijski put do mirror datoteka.

Pristup aktualizacijskim datotekama

Omoguci aktualizaciju putem internog HTTP servera — Ako je aktivirana, ova opcija omogucuje pristup
aktualizacijskim datotekama preko HTTP-a bez unosa korisnickih podataka.

Nacini pristupanja mirror serveru detaljno su opisani u odjeljku Aktualizacija s mirrora. Mirror je moguce
konfigurirati na dva osnovna nacina — mapa s datotekama za nadogradnju moZze biti zajednicka mrezna mapa ili
klijenti mogu pristupati mirroru na HTTP serveru.

Mapa namijenjena pohrani aktualizacijskih datoteka za mirror definira se u odjeljku Mapa za mirror. Za odabir
druge mape kliknite OC¢isti da biste izbrisali unaprijed odabranu mapu C:\ProgramData\ESET\ESET Endpoint
Antivirus\mirrori kliknite Uredi da biste pronasli mapu na lokalnom racunalu ili zajednicku mreznu mapu. Ako je
za navedenu mapu potrebna autorizacija, u polja Korisnicko ime i Lozinka potrebno je unijeti podatke za
autorizaciju. Ako se odabrana odrediSna mapa nalazi na mreznom disku s verzijama operacijskog sustava
Windows NT, 2000 ili XP, korisnik Cije se korisni¢ko ime i lozinka navedu mora imati prava pisanja za odabranu
mapu. Korisni¢ko ime i lozinku treba unijeti u obliku Domena/Korisnikili Radna grupa/Korisnik. Ne zaboravite
unijeti odgovarajuce lozinke.

Nadogradnja programskih komponenti

Datoteke — prilikom konfiguriranja mirrora moZete zadati jezik aktualizacije za preuzimanje. Odabrane jezike
mora podrZavati mirror server koji je konfigurirao korisnik.
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Automatski nadogradi komponente — Omogucuje instaliranje novih funkcija i nadogradivanje postojecih.
Nadogradnju je mogudée izvrsiti automatski bez korisnicke intervencije, ali korisnik moZe odabrati da ga se o tome
obavijesti. Nakon instalacije nadogradnje programske komponente moglo bi biti potrebno ponovno pokretanje
racunala.

Nadogradi komponente odmah — Nadograduje vase programske komponente na najnoviju verziju.

HTTP server i SSL za mirror

U odjeljku HTTP server na kartici Mirror moZete odrediti port servera putem kojeg ¢e HTTP server osluskivati te
vrstu autentikacije koju ¢e koristiti. Prema standardnim postavkama port servera postavljen je na 2221.

Autentikacija— Definira nacin autentikacije koji se koristi za pristup datotekama za nadogradnju. Na raspolaganju
su sljedeée mogucnosti: Nista, Osnovno i NTLM. Da biste koristili base64 Sifriranje s osnovnom autorizacijom
putem korisni¢kog imena i lozinke, odaberite Osnovno. Moguénost NTLM nudi Sifriranje pomocu sigurne metode
Sifriranja. Za autorizaciju koristi se radna stanica koju je stvorio korisnik i na kojoj se zajednicki koriste
aktualizacijske datoteke. Standardna je postavka NiSta, a omoguduje pristup aktualizacijskim datotekama bez
potrebe za autorizacijom.

Podaci za prijavu kao $to su korisnicko ime i lozinka namijenjeni su iskljucivo pristupanju mirror HTTP
serveru. Ispunite ta polja samo ako su korisni¢ko ime i lozinka obavezni.

Ako Zelite pokrenuti HTTP server s podrskom za HTTPS (SSL), dodajte svoju Datoteku lanca certifikata ili
generirajte samopotpisani certifikat. Dostupne su sljedeée vrste certifikata: ASN, PEM i PFX. Za dodatnu zastitu
pri preuzimanju aktualizacijskih datoteka mozZete koristiti HTTPS protokol. Uz taj protokol gotovo je nemogudée
pratiti prijenos podataka i podatke za prijavu. Opcija Vrsta privatnog klju¢a prema standardnim je postavkama
postavljena na Integrirano (i zato je prema zadanim postavkama opcija Datoteka privatnog kljuca deaktivirana).
To znaci da je privatni klju¢ dio odabrane datoteke lanca certifikata.

Samopotpisani certifikati za HTTPS mirror
Ako upotrebljavate HTTPS mirror server, morate uvesti njegov certifikat u pouzdano root spremiste na svim
klijentskim racunalima. Pogledajte Instaliranje pouzdanog root certifikata u Windowsu.

Aktualizacija s mirrora

Postoje dva osnovna nacina za konfiguriranje mirrora koji je zapravo repozitorij s kojeg klijenti mogu preuzimati
aktualizacijske datoteke. Mapa s aktualizacijskim datotekama moze biti zajedni¢cka mrezna mapa ili na HTTP
serveru.

Pristup mirroru putem internog HTTP servera

To je standardna konfiguracija, odredena u unaprijed definiranoj konfiguraciji programa. Da biste omogucdili
pristup mirroru s pomocu HTTP servera, idite na "Napredno podesavanje" > "Nadogradnja" > "Profili" > ,,Mirror
za nadogradnju” i odaberite "Stvori mirror za nadogradnju".

U odjeljku HTTP server na kartici Mirror moZete odrediti port servera putem kojeg ¢e HTTP server osluskivati te
vrstu autentikacije koju ¢e koristiti. Prema standardnim postavkama port servera postavljen je na 2221.
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Autentikacija— Definira nacin autentikacije koji se koristi za pristup datotekama za nadogradnju. Na raspolaganju
su sljedeée mogucnosti: Nista, Osnovno i NTLM. Da biste koristili base64 Sifriranje s osnovnom autorizacijom
putem korisni¢kog imena i lozinke, odaberite Osnovno. Moguénost NTLM nudi Sifriranje pomocu sigurne metode
Sifriranja. Za autorizaciju koristi se radna stanica koju je stvorio korisnik i na kojoj se zajednicki koriste
aktualizacijske datoteke. Standardna je postavka NiSta, a omogucduje pristup aktualizacijskim datotekama bez
potrebe za autorizacijom.

A Ako Zelite dopustiti pristup aktualizacijskim datotekama putem HTTP servera, mapa mirrora mora se
nalaziti na istom racunalu na kojem se nalazi i instanca programa ESET Endpoint Antivirus koja je stvara.

Pogreska Neispravno korisni¢ko ime/lozinka pojavit ¢e se u oknu Aktualizacija u glavhom izborniku nakon
nekoliko neuspjesnih pokusaja aktualizacije modula za otkrivanje virusa s mirrora. Preporucujemo vam da
idete do odjeljka Napredno podesavanje > Aktualizacija > Profili > Mirror za nadogradnju i provjerite
korisnicko ime i lozinku. Najces¢i je razlog pojavljivanja te pogreske unos pogresnih podataka za
autorizaciju.

Nakon konfiguriranja mirror servera morate dodati novi aktualizacijski server na klijentske radne stanice. Da biste
to ucinili, slijedite ove korake:

* Pristupite naprednom podeSavanju (F5) i kliknite Nadogradnja > Profili > Nadogradnje > Nadogradnje
modula.

* Deaktivirajte odabir mogucnosti Odaberi automatski i dodajte novi posluzitelj u polje Aktualizacijski server
u jednom od sljedeéih formata:

http://IP_adresa_servera:2221

https.//IP_adresa_servera:2221 (ako se koristi SSL)

Pristup mirroru putem zajednickih mreznih mjesta

Najprije treba stvoriti zajednicku mapu na lokalnom ili mreznom uredaju. Kada stvarate mapu za mirror, potrebno
je omoguditi pristup za ,,pisanje” za korisnika koji ¢e spremiti aktualizirane datoteke u mapu i pristup za ,Citanje”
za korisnika koji ¢e aktualizirati ESET Endpoint Antivirus iz mape mirror.

Zatim konfigurirajte pristup mirroru tako da na kartici Napredno podesavanje > Nadogradnja > Profili > Mirror za
nadogradnju deaktivirate opciju Aktiviraj HTTP server. Ta je opcija prema standardnim postavkama aktivirana u
instalacijskom paketu programa.

Ako se zajednicka mapa nalazi na nekom drugom racunalu u mreZi, morate unijeti podatke za prijavu za pristup
tom drugom racunalu. Za unos podataka za prijavu otvorite ESET Endpoint Antivirus Napredno podesavanje (F5) i
kliknite Nadogradnja > Profili > Nadogradnje > Opcije povezivanja > Zajednicke mreZze Windowsa > Poveii se s
LAN-om kao. Ta je postavka ista kao i za nadogradnju, kao $to je opisano u odjeljku PoveZi se s LAN-om kao.

Za pristup mapi mirrora to se mora uciniti s istoga racuna koji je upotrijebljen za prijavu na racunalo na kojemu je
stvoren mirror. Ako se ra¢unalo nalazi u domeni, treba se upotrijebiti korisni¢ko ime "domain\user". Ako racunalo
nije u domeni, treba upotrijebiti "IP_address_of your_server\user" ili "hostname\user".

Nakon zavrsetka konfiguracije mirrora, nastavite na radnim stanicama i postavite |\UNC\PATH kao aktualizacijski
server slijedeci korake u nastavku:

1.0tvorite ESET Endpoint Antivirus Napredno podeSavanje i kliknite Aktualizacija > Profili > Osnovno.
2.Deaktivirajte odabir opcije Odaberi automatski pored Nadogradnji modula i dodajte novi server u polju

127



Server za nadogradnju koristeéi se formatom |\UNC\PATH.

Radi pravilnog funkcioniranja put do mape mirrora potrebno je odrediti kao UNC put. Aktualizacije s
mapiranih pogona mozda nece raditi.

Stvaranje mirrora pomocu mirror alata

Struktura mapa koju stvara mirror alat razlikuje se od onoga $to Cini mirror Endpoint programa. Svaka mapa
sadrzava datoteke za nadogradnju za skupinu programa. U postavkama nadogradnje programa koji se sluzi
mirrorom morate navesti cijeli put do to¢ne mape.

Primjerice, da biste s mirrora nadogradili ESET PROTECT, postavite server za nadogradnju na sljede¢u

adresu (prema osnovnoj lokaciji HTTP servera):
http://your_server address/mirror/eset upd/erab

U zadnjem se odjeljku nalaze postavke za upravljanje programskim komponentama (PCU-ovima). Prema
standardnim se postavkama preuzete komponente programa pripremaju za kopiranje u lokalni mirror. Ako je
aktivirana moguénost Nadogradnja programskih komponenti, nije potrebno kliknuti Nadogradi jer se datoteke
automatski kopiraju na lokalni mirror kada postanu dostupne. Dodatne informacije o aktualizaciji programskih
komponenti potrazite u odjeljku Nacin aktualizacije.

Otklanjanje poteskoca s mirror aktualizacijom

U vedini su slucajeva problemi tijekom aktualizacije s mirror servera izazvani neispravnim odredivanjem
mogucnosti mape za mirror, neispravnim podacima za autorizaciju pri pristupu mapi za mirror, neispravnom
konfiguracijom na lokalnim radnim stanicama koje pokusSavaju preuzeti aktualizacijske datoteke s mirrora ili
kombinacijom navedenih razloga. Slijedi pregled najcescih problema koji se mogu pojaviti tijekom aktualizacije s
mirrora.

ESET Endpoint Antivirus prijavljuje pogresku pri povezivanju s mirror serverom— Taj je problem vjerojatno
prouzrocilo neispravno odredivanje aktualizacijskog servera (mreznog puta do mape za mirror) s kojega lokalne
radne stanice preuzimaju nadogradnje. Da biste provjerili mapu, u sustavu Windows kliknite Start, zatim Pokreni,
unesite naziv mape pa kliknite U redu. Trebao bi se prikazati sadrzaj mape.

ESET Endpoint Antivirus zahtijeva korisnicko ime i lozinku — Problem se vjerojatno pojavio zbog neispravnog
unosa podataka za autentikaciju (korisnickog imena i lozinke) u odjeljku nadogradnje. Korisnicko ime i lozinka
sluZze za omogucivanje pristupa aktualizacijskom serveru s kojega se program aktualizira. Provjerite jesu li podaci
za autorizaciju tocni i jesu li uneseni u pravilnom obliku. Na primjer, Domena/Korisni¢ko ime ili Radna
stanica/Korisni¢ko ime te odgovarajuce lozinke. Ako je mirror server dostupan ,,svima”, imajte na umu da to ne
znadi da je svim korisnicima omogucen pristup. Pod pojmom ,,svi” ne podrazumijeva se bilo koji neovlasteni
korisnik, ve¢ se podrazumijeva da mapi mogu pristupiti svi korisnici domene. Zbog toga je, ¢ak i ako mapi mogu
pristupiti ,,svi”, u odjeljak podesavanja nadogradnje potrebno unijeti korisni¢ko ime i lozinku.

ESET Endpoint Antivirus prijavljuje pogresku pri povezivanju s mirror serverom — Na portu definiranom za
pristup HTTP verziji mirrora blokirana je komunikacija.

ESET Endpoint Antivirus prijavljuje pogresku prilikom preuzimanja datoteka za nadogradnju — taj je problem
vjerojatno uzrokovalo neispravno odredivanje servera za nadogradnju (mreZnog puta do mape za mirror) s kojega
lokalne radne stanice preuzimaju nadogradnje.
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Stvaranje aktualizacijskih zadataka

Aktualizacije se mogu ru¢no pokrenuti klikom opcije Potrazi aktualizacije u primarnom prozoru koji se prikaze
nakon sto kliknete Aktualizacija u glavnom izborniku.

Aktualizacije je moguce pokretati i kao zakazane zadatke. Da biste konfigurirali planirani zadatak, kliknite Alati >
Planer. Prema standardnim se postavkama u programu ESET Endpoint Antivirus aktiviraju sljedeéi zadaci:

¢ Redovna automatska aktualizacija
e Automatska aktualizacija po uspostavi modemske veze
¢ Automatska aktualizacija po prijavi korisnika
Svaki aktualizacijski zadatak moguce je izmijeniti u skladu s vasim potrebama. Osim standardnih aktualizacijskih

zadataka moZete stvarati i nove aktualizacijske zadatke s korisnicki definiranom konfiguracijom. Detalje o
stvaranju i konfiguriranju aktualizacijskih zadataka potrazite u odjeljku Planer.

Alati

Izbornik Alati sadrzi module koji pojednostavnjuju administriranje programa i nude dodatne moguénosti
naprednim korisnicima.

Taj izbornik sadrzi sljedece alate:
* Dnevnici

* Sigurnosno izviesce (za racunala kojima se ne upravlja)

* Procesi koji se izvrSavaju (ako je ESET LiveGrid® aktiviran u programu ESET Endpoint Antivirus)

* Nadzor aktivhosti

* Planer

* ESET SysInspector

* ESET SysRescue Live — Preusmjerava vas na stranicu ESET SysRescue Live, gdje mozete preuzeti sliku CD-
a/DVD-a za ESET SysRescue Live .iso.

* Karantena

* Slanje uzorka na analizu — Omogucuje slanje sumnjive datoteke na analizu u Laboratorij za istraZivanje
tvrtke ESET (moZda nece biti dostupno ovisno o konfiguraciji za ESET LiveGrid®).
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ENDPOINT ANTIVIRUS

o STATUS ZASTITE Alati
() SKENIRANIE RACUNALA o _ _
* Dnevnic Pokrenuti proces
= _ 5 nformacije o svim vaZnim dogadajima u nformacije o reputaciji omoguéuje ESET
x_/ AKTUALIZACUA programu LiveGrid ®

Sigurnosno izvjeice
Saznajte kako vas ESET &titi

||.|_|_||

Nadzor aktivnosti
Aktivnost datotecnog sustava

®

ESET SysInspector
Alat za prikupljanje detaljnih informacija o

sustavu

@ ESET SysRescue Live
Alat za uklanjanje zlonamjernog softvera

Planer
Upravljanje i planiranje zadataka

Slanje datoteke na analizu & Karantena
Pozalji datoteku u laboratorij za istraZivanje Sigurno pohranjene zarazene datoteke
twrtke ESET

Dnevnici

Dnevnici sadrZe informacije o svim vaznim dogadajima u programu koji su se pojavili i pruzaju pregled otkrivenih
prijetnji. Dnevnici su klju¢an alat za analizu sustava, otkrivanje prijetnji te otklanjanje poteskoca. Zapisivanje se
izvodi aktivno u pozadini bez korisnic¢ke intervencije. Podaci se biljeZze na temelju trenutnih postavki opsega
zapisivanja. Prikaz tekstualnih poruka i dnevnika moguce je izravno iz okruzenja programa ESET Endpoint
Antivirus. Moguce je i arhiviranje dnevnika.

Dnevnicima se pristupa iz glavnog prozora programa klikom na Alati > Dnevnici. Odaberite Zeljenu vrstu dnevnika
s padajuceg izbornika Dnevnik. Dostupni su sljedeci dnevnici:

* Otkrivene prijetnje — Ovaj dnevnik pruza detaljne informacije o otkrivenim prijetnjama i infiltracijama koje su
otkrili moduli programa ESET Endpoint Antivirus. Ove informacije obuhvacdaju vrijeme i mjesto otkrivanja, naziv
otkrivanja, izvrSenu radnju te ime korisnika prijavljenog u trenutku otkrivanja prijetnje. Dvokliknite bilo koju
stavku dnevnika da biste prikazali detalje u zasebnom prozoru. Neocis¢ene infiltracije uvijek su oznacene
crvenim tekstom na svjetlocrvenoj pozadini, a o¢is¢ene infiltracije oznacene su Zutim tekstom na bijeloj

pozadini. Neociséene potencijalno nepozeljne aplikacije ili potencijalno nesigurne aplikacije oznacene su zutim
tekstom na bijeloj pozadini.

* Dogadaji — sve vazne radnje koje je obavio ESET Endpoint Antivirus zabiljeZzene su u dnevniku dogadaja.
Dnevnik dogadaja sadrzi informacije o dogadajima i pogreskama do kojih je doslo u programu. Namijenjen je za
pomo¢ administratorima sustava i korisnicima za rjeSavanje problema. Te informacije ¢esto mogu olaksati
iznalaZenje rjeSenja za problem koji se pojavio u programu.

* Skeniranje ra¢unala — U ovom se prozoru prikazuju svi rezultati skeniranja. Svaki redak odgovara jednom
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izvrSenom procesu skeniranja racunala. Na popisu izvrSenih skeniranja bit ¢e prikazana i nedovrsena skeniranja
(prekinuta od strane korisnika). Dvokliknite bilo koju stavku za prikaz detalja doti¢nog skeniranja.

* Blokirane datoteke — sadrzi zapise o blokiranim datotekama kojima se nije moglo pristupiti tijekom
povezanosti s programom ESET Enterprise Inspector. Protokol prikazuje razlog i izvorni modul koji je blokirao
datoteku, kao i aplikaciju korisnika koji ju je pokrenuo. Za vise informacija pogledajte mrezni korisnicki prirucnik
za ESET Enterprise Inspector.

* Poslane datoteke — Sadrzi zapise datoteka koje su poslane sustavu ESET LiveGrid® ili ESET Dynamic Threat

Defense na analizu.

* Dnevnici provjere — svaki dnevnik sadrZi podatke o datumu i vremenu promjene, vrsti promjene, opisu,
izvoru i korisniku. Pogledajte odjeljak Dnevnici provjere za vise detalja.

* HIPS — Sadrzi zapise odredenih pravila oznadenih za zapisivanje. Protokol pokazuje aplikaciju koja je pozvala
operaciju, rezultat (je li pravilo bilo dopusteno ili zabranjeno) i naziv stvorenog pravila.

* Mreina zastita — Dnevnik firewalla prikazuje sve udaljene napade koje je otkrila Zastita od mreZznog napada.

Tu moZete pronadi informacije o svim napadima na vase ra¢unalo. U stupcu Dogadaj nalazi se popis otkrivenih
napada. Stupac Izbor sadrzi dodatne informacije o napadacu. Stupac Protokol otkriva komunikacijski protokol
koriSten u napadu. Analiza dnevnika firewalla moZe vam pomoci da na vrijeme otkrijete pokusaje infiltracije
kako biste sprijecili svaki pokusaj neovlastenog pristupa sustavu. Dodatne pojedinosti o odredenim mreznim
napadima potrazite u odjeljku IDS i napredne mogucnosti.

* Filtrirane web stranice — Taj je popis koristan kada Zelite pregledati popis web stranica koje je blokirala
Zastita web pristupa. U tim dnevnicima mozZete vidjeti vrijeme, URL, korisnika i aplikaciju koja je stvorila vezu s
odredenom web stranicom.

* Kontrola uredaja — Sadrzi zapise izmjenjivih medija ili uredaja koji su prikljuc¢eni na racunalo. U dnevnik se
zapisuju samo uredaji s postavljenim pravilom kontrole uredaja. Ako pravilo ne odgovara prikljuéenom uredaju,
nece se stvoriti stavka dnevnika za priklju¢eni uredaj. Tu moZete vidjeti i pojedinosti kao Sto su vrsta uredaja,
serijski broj, naziv proizvodaca i velicina medija (ako je dostupno).
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ENDPOINT ANTIVIRUS =

€) Dnevnici = ?
Otkrivene prijetnje (4) '

Vrijeme S Voo Objekt Otkrivena prijet... Radnja Korisnik Informacije  Hash Prva ...
m | HT... da... http://amtso.eica... Win32/PUAtest.E .. veza je ... ESET\m... Dogadaj je ... 00117FT0CS... 12/3/...
| HT... da... http://amtso.eica... Win32/PUAtest.E ... veza je ... ESET\m... Dogadaj je ... 00117F70CE... 12/5/...
| HT... da... https://amts . Eicar probna dat... veza je ... ESET'\m... D aj je ... 506DETCCTS...
m | HT... da... https://amtso.eic.. Eicar probna dat... veza je ... ESET\m... Dogadaj je ... 506DETCCTS..

m Filtriranje

Odaberite sadrzaj bilo kojeg dnevnika i pritisnite Ctrl + C kako biste ga kopirali u meduspremnik. Drzite Ctrl
+ Shift kako biste odabrali viSe unosa.

Kliknite |:. Filtriranje da biste otvorili prozor Filtriranje dnevnika u kojem moZete definirati kriterije za
filtriranje.

Desnom tipkom misa kliknite odredeni zapis kako biste otvorili kontekstni izbornik. Sljede¢e mogucnosti dostupne
su u kontekstnom izborniku:

* PrikaZi — Prikazuje detaljne informacije o odabranom dnevniku u novom prozoru.

* Filtriraj iste zapise — Nakon aktiviranja tog filtra vidjet cete samo zapise iste vrste (dijagnostika,
upozorenja...).

* Filtriraj — Nakon $to kliknete tu opciju, otvorit ée se prozor Filtriranje dnevnika u kojem moZete definirati
kriterije za filtriranje za odredene stavke u dnevniku.

* Aktiviraj filtar — Aktivira postavke filtra.
* Deaktiviraj filtar — Ponistava sve postavke filtra (kao Sto je gore opisano).
* Kopiraj / Kopiraj sve — Kopira informacije o svim zapisima u prozoru.

* Izbrisi / Izbrisi sve — BriSe odabrane zapise ili sve prikazane zapise — ova radnja zahtijeva administratorske
ovlasti.

* lzvezi — Izvozi informacije o zapisima u XML obliku.
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* lzvezi sve — Izvozi informacije o svim zapisima u XML obliku.

* Pronadi / Pronadi sljedeée / Pronadi prethodno — nakon 5to kliknete ovu opciju, prozor Filtriranje
dnevnika omogudit ée vam da definirate kriterije za filtriranje da biste istaknuli odredeni unos.

* Stvori izuzetak — Stvorite novi izuzetak za detekciju pomocu ¢arobnjaka (nije dostupno za detekciju

zlonamjernog softvera).

Filtriranje dnevnika

Kliknite Filtriranje na kartici Alati > Dnevnici za odredivanje kriterija za filtriranje.

Funkcija filtriranja dnevnika pomodi ¢e vam da pronadete informacije koje trazite, posebice kada imate mnogo
zapisa. Omogucuje vam suzavanje zapisa dnevnika, na primjer ako trazite odredenu vrstu dogadaja, status ili
vremensko razdoblje. MozZete filtrirati zapise dnevnika navodenjem odredenih opcija pretrazivanja; u prozoru
Dnevnika prikazat ¢e se samo relevantni zapisi (prema navedenim opcijama pretrazivanja).

UpiSite klju¢nu rije¢ koju traZite u polje Pronadi tekst. Upotrijebite padajuci izbornik Trazi u stupcima kako biste
suzili svoje pretrazivanje. Odaberite jedan ili viSe zapisa iz padajuceg izbornika Vrste zapisa dnevnika. Odredite
Vremensko razdoblje iz kojeg Zelite prikazati rezultate. Takoder mozete upotrijebiti dodatne opcije pretraZivanja,
kao Sto su TraZi samo cijele rijeci ili Osjetljivo na velika i mala slova.

Pronadi tekst

Upisite niz teksta (rijec ili dio rijeci). Prikazat ¢e se samo zapisi koji sadrze taj niz. Ostali zapisi bit ¢e
izostavljeni.

Trazi u stupcima

Odaberite stupce koji ¢e se uzeti u obzir prilikom pretraZivanja. MoZete oznaciti jedan stupac ili viSe njih za
pretrazivanje.

Vrste zapisa

Odaberite jednu vrstu zapisa dnevnika ili vise njih u padajué¢em izborniku:

* Dijagnosticki — Zapisuju se sve informacije potrebne za detaljno konfiguriranje programa te svi prethodno

navedeni zapisi.
* Informativno — Zapisuju se sve informativne poruke, ukljucujuéi uspjesne aktualizacije, te svi prethodno

navedeni zapisi.

* Upozorenja — Zapisuju se kriticne pogreske i poruke s upozorenjima.

* Pogreske — Zapisuju se pogreske kao Sto je ,,Pogreska preuzimanja datoteke” i kriticne pogreske.
* Kriticno — Zapisuju se samo kriticne pogreske (pogreska pri pokretanju antivirusne zastite).

Vremensko razdoblje

Definirajte vremensko razdoblje od kojeg Zelite prikazati rezultate.

* Nije odredeno (standardno) — Ne pretrazuje unutar vremenskog razdoblja, ve¢ pretrazuje Citav dnevnik.
* Prosli dan

* Zadnje viden

* Prosli mjesec

133



* Vremensko razdoblje — MoZete navesti to¢no vremensko razdoblje (Od: i Do:) da biste filtrirali samo
zapise iz odredenog vremenskog razdoblja.

Trazi samo cijele rijeci
Upotrijebite potvrdni okvir ako Zelite traziti Citave rijeci kako biste dobili preciznije rezultate.
Osjetljivo na velika i mala slova

Aktivirajte ovu opciju ako vam je vazno da se velika i mala slova razlikuju tijekom filtriranja. Nakon $to
konfigurirate opcije filtriranja/pretrazivanja, kliknite U redu da biste prikazali filtrirane zapise dnevnika ili
Pronadi da biste zapoceli pretraZivanje. Dnevnici se pretrazuju od vrha prema dnu, pocevsi od trenutacnog
poloZaja (zapis koji je istaknut). PretraZivanje se zaustavlja kada se pronade prvi odgovarajuci zapis. Pritisnite
F3 da biste trazili sljededi zapis ili kliknite desnom tipkom misa i odaberite Pronadi da biste suzili opcije
pretraZivanja.

Konfiguracija zapisivanja

Konfiguraciji zapisivanja u programu ESET Endpoint Antivirus moZe se pristupiti s glavnog prozora programa.
Kliknite PodeSavanje > Napredno podesavanje > Alati > Dnevnici. Odjeljak dnevnika koristi se za definiranje
nacina upravljanja dnevnicima. Da bi oslobodio prostor na tvrdom disku, program automatski brise starije zapise.
Za dnevnike mozZete definirati sljede¢e moguénosti:

Minimalni opseg vodenja dnevnika — Tu se odreduje minimalni opseg podataka za dogadaje koji se zapisuju u
dnevnik.

* Dijagnosticki — Zapisuju se sve informacije potrebne za detaljno konfiguriranje programa te svi prethodno
navedeni zapisi.

¢ Informativno — Zapisuju se sve informativne poruke, ukljucujuéi uspjesne aktualizacije, te svi prethodno
navedeni zapisi.

* Upozorenja — Zapisuju se kriticne pogreske i poruke s upozorenjima.
* Pogreske — Zapisuju se pogreske kao Sto je ,,Pogreska preuzimanja datoteke” i kriticne pogreske.

* Kriticno — Zapisuju se samo kriticne pogreske (pogreska pri pokretanju antivirusne zastite, itd.).
Kada odaberete razinu opsega dijagnostike, zapisat ce se sve blokirane veze.

Unosi u dnevniku koji su stariji od broja dana definiranog u polju Automatski izbrisi zapise starije od (dana)
automatski Ce se izbrisati.

Automatski optimiziraj dnevnike — Kada je ova opcija aktivirana, dnevnici ¢e se automatski defragmentirati ako je
postotak fragmentacije visi od vrijednosti naznacene u polju Ako broj nekoristenih zapisa premasuje (%).

Kliknite Optimiziraj za pokretanje defragmentiranja dnevnika. Uklanjaju se svi prazni unosi u dnevnik kako bi se
poboljsala radna svojstva i brzina obrade. To poboljSanje primjecuje se osobito ako dnevnici sadrze velik broj
unosa.

Mogucnost Aktiviraj tekstualni protokol omogucuje pohranu dnevnika u drugom formatu, zasebno od dnevnika:
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* Ciljani direktorij — Odaberite direktorij u kojem ¢e se pohraniti dnevnici (odnosi se samo na Tekst/CSV).
MoZete kopirati put ili odabrati drugi direktorij klikom na OC¢isti. Svaki odjeljak dnevnika ima vlastitu
datoteku s unaprijed definiranim nazivom datoteke (primjerice, virlog.txt za odjeljak Otkrivene prijetnje u
dnevniku ako Zelite koristiti obican format tekstualne datoteke za pohranu dnevnika).

* Vrsta — ako odaberete format datoteke Tekst, dnevnici ¢e se pohraniti u tekstualnoj datoteci i podaci ¢e se
razdvojiti na kartice. Isto se primjenjuje za podatke odvojene zarezom u CSV datoteci. Ako odaberete
Dogadaj, dnevnici ¢e se umjesto u datoteku pohranjivati u dnevnik Windows Event (moZe se pregledati uz
pomo¢ programa Event Viewer na upravljackoj ploci).

* Izbrisi sve dnevnike — briSe sve pohranjene dnevnike koji su trenutacno odabrani u padajuc¢em izborniku
Vrsta. Prikazat ¢e se obavijest o uspjeSnom brisanju dnevnika.

Aktiviraj pracenje konfiguracijskih promjena u dnevniku provjere — informira vas o svakoj promjeni
konfiguracije. Pogledajte odjeljak Dnevnici provjere za viSe informacija.

Kako biste pomogli u brZzem rjeSavanju problema, tvrtka ESET od vas moZe zatraZiti dnevnike s vaseg
racunala. ESET Log Collector omogucuje lako prikupljanje potrebnih informacija. Dodatne informacije o
alatu ESET Log Collector potraZite u clanku u ESET-ovoj bazi znanja.

Dnevnici provjera

U korporativhom okruzZenju obi¢no postoji vise korisnika s definiranim pravima pristupa konfiguraciji krajnjih
tocaka. Preinaka konfiguracije programa moze dramati¢no utjecati na rad programa i zato je vrlo vazno da
administratori prate promjene koje korisnici izvrsavaju da bi brzo prepoznali i rijesili problem te sprijecili pojavu
istog ili slicnih problema u buduénosti.

Dnevnik provjere nova je vrsta vodenja dnevnika u programu ESET Endpoint Antivirus verzije 7.1 i rjeSenje je za
prepoznavanje izvora problema. Dnevnik provjere prati promjene u konfiguraciji ili stanju zastite i stvara snimke
za kasniju upotrebu.

Da biste vidjeli Dnevnik provjere, kliknite Alati u glavnom izborniku te kliknite Dnevnici i odaberite Dnevnici
provjere iz padajuceg izbornika.

Dnevnik provjere sadrzi sljedece podatke:
* Vrijeme — kada je promjena provedena
* Vrsta — koja je vrsta postavke ili funkcije promijenjena
* Opis — Sto se toc¢no promijenilo, koji dio postavke se promijenio i broj promijenjenih postavki
* |zvor — gdje se nalazi izvor promjene

* Korisnik — tko je napravio promjenu
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ENDPOINT ANTIVIRUS

Dnevnici provjera (180)

€) Dnevnici

.

Vrijeme Vrsta Opis lzvor Korisnik
Funkeija je pro.. Botnet je promijenio stanje s Meaktivno na Ak... SUSTAY  NT AUTHORITWSYSTEM
12/8/2020 ... Funkcija je pro... Zaitita od mreinog napada (ID5) je promijeni... SUSTAY MNT AUTHORITY\SYSTEM
Funkeija je pro... Antiphishing je promijenio stanje s Neaktivno... SUSTAY  NT AUTHORITWSYSTEM
Funkcija je pro... Antiphishing je promijenio stanje s Aktivno n... SUSTAY  NT AUTHORITY\SYSTEM
Funkcija je pro.. Antiphishing je promijenio stanje s Neaktivno... SUSTAY  NT AUTHORITYSYSTEM
Funkeija je pro.. Kontrola uredaja je promijenio stanje s Meakti... SUSTAY  NT AUTHORITYSYSTEM
12/8/2020 ... Funkcija je pro... Zaitita dokumenata je promijenio stanje s MNe... SUSTAV NT AUTHORITY\SYSTEM
12/8/2020 ... Funktija je pro... Rezidentna zaitita sistemskih datoteka je pro... SUSTAV NT AUTHORITY\SYSTEM
Funkcija je pro... Anti-Ransomware je promijenio stanje s Neak... SUSTAY  NT AUTHORITY\SYSTEM
Funkcija je pro... Sprjecavanje ranjivosti je promijenio stanje s ... SUSTAV NT AUTHORITY\SYSTEM
12/8/2020 ... Funkcija je pro... Mapredni skener memarije je promijenio stanj... SUSTAV NT AUTHORITY\SYSTEM
Funkeija je pro... HIPS je promijenio stanje s Neaktivno na Aktiv... SUSTAY  NT AUTHORITWSYSTEM
Funkcija je pro... Botnet je promijenio stanje s Meaktivno na Ak... SUSTAY  NT AUTHORITHSYSTEM
Funkcija je pro.. Zaitita od mreinog napada (IDS) je promijeni... SUSTAY  NT AUTHORITYSYSTEM
12/8/2020 ... Funkcija je pro... Antiphishing je promijenio stanje s Neaktivno.., SUSTAV NT AUTHORITY\SYSTEM
12/8/2020 ... Funkcija je pro... Antiphishing je promijenio stanje s Aktivno n... SUSTAV NT AUTHORITY\SYSTEM

Filtriranje

U prozoru Dnevnici desnom tipkom misa kliknite bilo koju vrstu dnevnika provjere s promijenjenim postavkama i
odaberite PokaZi promjene iz kontekstnog izbornika za prikaz detaljnih podataka o provedenoj promjeni. Osim
toga mozZete vratiti promjenu postavke tako da kliknete Vrati u kontekstnom izborniku (nije dostupno za
programe kojima se upravlja pomodu programa ESMC ili ESET PROTECT). Ako odaberete Obrisi sve u kontekstnom
izborniku, stvorit ¢e se dnevnik s podacima o toj radniji.

Ako je aktivirana opcija Automatski optimiziraj dnevnike u izborniku Napredno podesavanje > Alati > Dnevnici,
dnevnici provjere automatski ée se defragmentirati kao ostali dnevnici.

Ako je aktivirana opcija Automatski obrisi zapise starije od (u danima) u izborniku Napredno podesavanje > Alati
> Dnevnici, dnevnici provjere stariji od navedenog broja dana automatski ée se obrisati.

Planer

planer upravlja planiranim zadacima s unaprijed definiranom konfiguracijom i svojstvima i pokrece ih.

Planeru se moze pristupiti iz glavnog programskog prozora programa ESET Endpoint Antivirus klikom na Alati >
Planer. Planer sadrzi popis svih planiranih zadataka i njihova konfiguracijska svojstva, primjerice unaprijed
definirani datum i vrijeme te profil skeniranja koji se koristi.

Planer sluZi za planiranje sljedecih zadataka: aktualizacije modula za otkrivanje virusa, zadatka skeniranja,
provjeru datoteke pokretanja sustava i odrzavanje dnevnika. MoZete dodavati i brisati zadatke izravno iz glavnog
prozora Planera (klikom na gumb Dodaj zadatak ili Izbrisi koji se nalaze u donjem dijelu). Kliknite desnom tipkom
misa na bilo koji zadatak u Planeru da biste izvrsili sljedece akcije: prikazali detaljne informacije, odmah izvrsili

zadatak, dodali novi zadatak ili izbrisali postojeci. Potvrdnim okvirima na pocetku svakog unosa aktivirajte ili
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deaktivirajte zadatke.

Prema standardnim postavkama Planer prikazuje sljedecée planirane zadatke:

e Odrzavanje dnevnika

* Redovna automatska aktualizacija

e Automatska aktualizacija po uspostavi modemske veze

¢ Automatska aktualizacija po prijavi korisnika

e Automatska provjera pokretackih datoteka (nakon prijave korisnika)

¢ Automatska provjera datoteke pokretanja (nakon uspjesne aktualizacije modula)

Da biste uredili konfiguraciju postojeceg zakazanog zadatka (standardnu ili korisnicki definiranu), desnom tipkom

misa kliknite zadatak i kliknite Uredi ili odaberite zadatak koji Zelite izmijeniti pa kliknite gumb Uredi.

ENDPOINT ANTIVIRUS

<) Planer

Zadatak

4 OdrZavanje dnev...
|\__/ Nadogradnja

":’ Madogradnja

|: Madogradnja

4 Provjera datoteke...
|*—_/ Provjera datoteke...

Dodavanje novog zadatka

1. Kliknite Dodaj zadatak na dnu prozora.

2. Unesite naziv zadatka.

Maziv

Odrzavanje dnevnika

Redovita automatska ...
Automatska nadogra...
Automatska nadogra...
Provjera datoteka koj...

Provjera datoteka koj...

Dodavanje zadatka

3. Odaberite Zeljeni zadatak iz padajuéeg izbornika:
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Okidaci
Zadatak ¢e se pokren...

Zadatak €e se pokren...

Modemska veza s inte...
Prijava korisnika [najv...
Prijava korisnika Zada...

Uspjeéna nadogradnj...

Sljedece pokretanje
12/9/2020 2:00:00 AM
12/8/2020 4:23:58 PM
Pri dogadaju
Pri dogadaju
Pri dogadaju
Pri dogadaju

Zadnje pokretanje

12/8/2020 2:23:54 PM
12/8/2020 3:23:58 PM

12/8/2020 3:48:59 PM
12/8/2020 3:48:23 PM

@ Standardno



* Pokreni vanjsku aplikaciju — Zakazuje pokretanje vanjske aplikacije.

* Odrzavanje dnevnika — Dnevnici sadrze i zaostatke vec izbrisanih zapisa. Taj zadatak redovito optimizira
zapise u dnevnicima radi ucinkovitijeg rada.

* Provjera datoteke za pokretanje sustava — Provjerava datoteke kojima je dopusteno pokretanje prilikom
pokretanja sustava ili prijave.

* Stvori snimku statusa racunala — Stvara snimku ra¢unala pomocu programa ESET Syslnspector — prikuplja
detaljne informacije o komponentama sustava (primjerice upravljackim programima, aplikacijama) i
procjenjuje razinu rizika za svaku komponentu.

* Skeniranje racunala na zahtjev — Izvodi skeniranje datoteka i mapa na racunalu.

¢ Aktualizacija — Planira zadatak aktualizacije aktualizacijom modula za otkrivanje virusa i programskih
modula.

4. Ukljucite prekidac Aktiviraj ako Zelite aktivirati zadatak (moZete to uciniti kasnije odabirom potvrdnog
okvira na popisu planiranih zadataka), a zatim kliknite Sljedece i odaberite jednu od vremenskih mogucnosti:

* Jednom — Zadatak Ce se izvrsiti na unaprijed definirani datum i vrijeme.

* Opetovano — Zadatak Ce se izvrSavati u navedenim vremenskim intervalima.

* Svakodnevno — Zadatak ce se izvrSavati opetovano svakog dana u isto vrijeme.
* Tjedno — Zadatak ¢e se izvrsiti na odredeni dan i u odredeno vrijeme.

* Pri dogadaju — Zadatak ¢e se izvrsiti kod odredenog dogadaja.

5. Odaberite mogucénost Nemoj izvrSavati zadatak ako racunalo koristi bateriju da biste minimizirali
koriStenje sistemskih resursa dok prijenosno racunalo koristi bateriju. Zadatak ce se izvrsiti na datum i vrijeme
zadani u poljima lzvrSavanje zadatka. Ako se zadatak nije mogao izvrsiti u unaprijed definirano vrijeme,
mozete navesti kada ¢e se ponovno izvrsiti odabirom sljedeéih mogucénosti:

¢ U sljede¢em zakazanom terminu
o Sto prije

¢ Odmah, ako vrijeme proteklo od zadnjeg izvrSavanja premasuje odredenu vrijednost (interval se moze
definirati putem okvira za listanje Vrijeme od zadnjeg izvrSavanja)

MoZete pregledati planirane zadatke desnim klikom i odabirom PrikaZi detalje zadatka.
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Pregled zakazanog zadatka ?

Naziv zadatka

Automatska aktualizacija po prijavi korisnika

Vrsta zadatka

Altualizacija

Izvrsi zadatak

Prijava korisnika (najvise jednom u/na sat)

Akcija koju treba poduzeti ako se zadatak ne izvrii u zadano vrijeme

U sljedecem zakazanom terminu

Nadzor aktivnosti

Da biste trenutacnu Aktivnost datotecnog sustava vidjeli u obliku grafa, kliknite Alati > Nadzor aktivnosti. Pri dnu
grafikona nalazi se vremenska crta na kojoj je zapisana aktivnost datote¢nog sustava u stvarnom vremenu na
osnovi odabranog vremenskog raspona. Da biste promijenili vremenski raspon, odaberite nesto s padajuceg
izbornika Brzina osvjeZavanja.

ENDPOINT ANTIVIRUS

€) Nadzor aktivnosti ?
Aktivnost datotecnog sustava L'
Koli¢ina procitanih podataka
5 ME
4 MB
3 MB
2 ME
1 MB
12/8/2020 3.48:54 PM 12/8/2020 3:52:10 PM

Kalicina zapisanih podataka

ra
=]

3

L
ra
(=)
=
£

12/8/2020 3:48:54 PM 12/8/20

Brzina osvjezavanja  1sekunda i

Na raspolaganju su sljedece moguénosti:
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* Korak: 1 sekunda — Graf se osvjezava svake sekunde, a vremenska crta pokriva posljednjih 10 minuta.

* Korak: 1 minuta (zadnja 24 sata) —Graf se osvjezava svake minute, a vremenska crta pokriva posljednja 24
sata.

* Korak: 1 sat (zadnji mjesec) — Graf se osvjezava svakog sata, a vremenska crta pokriva posljednjih mjesec
dana.

* Korak: 1 sat (odabrani mjesec) — Graf se osvjeZzava svakog sata, a vremenska crta pokriva posljednjih X
odabranih mjeseci.

Vertikalna os grafikona Aktivnost datotecnog sustava predstavlja koli¢inu procitanih podataka (plava boja) i
zapisanih podataka (tirkizna boja). Obje vrijednosti izrazene su u KB (kilobajtima) / MB / GB. Prijedete li misem
preko procitanih ili napisanih podataka u kazalu ispod grafikona, na grafikonu ée se prikazati podaci samo za jednu
od tih aktivnosti.

ESET Sysinspector

ESET Syslnspector aplikacija je koja temeljito pregledava racunalo i prikuplja detaljne informacije o
komponentama sustava kao Sto su upravljacki programi i aplikacije, mrezne veze ili vazni unosi u registar te
ocjenjuje razinu rizika svake komponente. Te informacije mogu olaksati odredivanje uzroka sumnjivog ponasanja
sustava do kojeg moZe doci zbog nekompatibilnosti softvera ili hardvera ili zbog zaraze zlonamjernim programom.
Pogledajte i online korisnicki priru¢nik za ESET Syslnspector.

U prozoru alata Sysinspector prikazuju se sljedeci podaci o stvorenim dnevnicima:
* Vrijeme — Vrijeme stvaranja dnevnika.
* Komentar — Kratki komentar.
¢ Korisnik — Ime korisnika koji je stvorio dnevnik.
¢ Status — Status stvaranja dnevnika.
Na raspolaganju su sljedece akcije:

* Prikazi — Otvara stvoreni dnevnik. MoZete i desnom tipkom misa kliknuti doti¢ni dnevnik i odabrati
mogucnost Prikazi na kontekstnom izborniku.

* Usporedi — usporeduje dva postojec¢a dnevnika.

* Stvori — Stvara novi dnevnik. Pri¢ekajte da znacajka ESET SysInspector zavrsi s radom (za status dnevnika
prikazat ¢e se Stvoreno) prije nego pokusate pristupiti dnevniku.

* IzbriSi — BriSe odabrane dnevnike s popisa.
Ako odaberete jedan ili viSe dnevnika, na kontekstnom izborniku bit ¢e dostupne sljedeée stavke:
* PrikaZi — Otvara odabrani dnevnik u ESET SysInspector (ista funkcija kao i dvoklik dnevnika).

* Usporedi — usporeduje dva postojeca dnevnika.
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* Stvori — Stvara novi dnevnik. Pri¢ekajte da znacajka ESET SysInspector zavrsi s radom (za status dnevnika
prikazat ée se Stvoreno) prije nego pokusate pristupiti dnevniku.

* Obrisi — Brise odabrani dnevnik.
* |zbriSi sve — Brise sve dnevnike.

* lzvezi — Izvozi dnevnik u .xml datoteku ili komprimiranu .xml datoteku.

Zastita na bazi clouda

ESET LiveGrid® (konstruiran na temelju naprednog sustava ranog upozorenja ESET ThreatSense.Net) prikuplja
podatke koje Salju korisnici ESET-ovih programa diljem svijeta i prosljeduje ih u Laboratorij za istrazivanje tvrtke
ESET. Pruzanjem sumnjivih uzoraka i metapodataka "from the wild" (iz opée upotrebe) ESET LiveGrid® omogucuje
nam da brzo reagiramo na potrebe svojih korisnika i da odrZzimo ESET-ovu sposobnost reagiranja na najnovije
prijetnje.

Postoje tri opcije:
Opcija 1: aktivacija sustava reputacije ESET LiveGrid®

Sustav reputacije ESET LiveGrid® omoguduje stvaranje popisa pouzdanih i nepozeljnih adresa na temelju cloud
tehnologije.

Provjerite reputaciju pokrenutih procesa i datoteka izravno iz sucelja programa ili kontekstnog izbornika uz
dodatne informacije koje su dostupne u sustavu ESET LiveGrid®.

Opcija 2: aktivacija sustava za povratne informacije ESET LiveGrid®

Uz sustav reputacije ESET LiveGrid®, sustav za povratne informacije ESET LiveGrid® prikupljat ¢e informacije o
vasem racunalu koje se odnose na nove pronadene prijetnje. Te informacije mogu obuhvacati uzorak ili kopiju
datoteke u kojoj se pojavila prijetnja, put do te datoteke, naziv datoteke, datum i vrijeme, proces u kojem se
prijetnja pojavila na racunalu i informacije o operacijskom sustavu racunala.

Prema standardnim je postavkama sustav ESET Endpoint Antivirus konfiguriran tako da Salje sumnjive datoteke na
detaljnu analizu u laboratorij tvrtke ESET za otkrivanje virusa. Datoteke s ekstenzijama kao Sto su .docili .x/s uvijek
se iskljucuju. Ako postoje odredene datoteke koje vi ili vasa tvrtka ne Zelite slati, moZete dodati i njihove
ekstenzije.

Opcija 3: neaktiviranje sustava ESET LiveGrid®

Funkcionalnost softvera ostat Ce ista, ali u nekim slué¢ajevima ESET Endpoint Antivirus moZzda ée na nove prijetnje
reagirati brze od nadogradnje baze podataka virusnih potpisa kada je aktiviran ESET LiveGrid®.

Procitajte vise o sustavu ESET LiveGrid® u rjecniku.
Pogledajte nase ilustrirane upute dostupne na engleskom i na jos nekoliko jezika za aktiviranje i
deaktiviranje sustava ESET LiveGrid® u programu ESET Endpoint Antivirus.
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Konfiguracija zastite utemeljene na cloudu u naprednom podesavanju

Za pristup postavkama za ESET LiveGrid® pritisnite F5 da biste usli u napredno podesavanje i prosirite stavku
Modul detekcije > Zastita na bazi clouda.

Aktiviraj sustav reputacije ESET LiveGrid® (preporuceno) — sustav reputacije ESET LiveGrid® poboljsava
ucinkovitost ESET-ovih rjeSenja za zastitu od zlonamjernog softvera usporedujudi skenirane datoteke s bazom
podataka popisa pouzdanih i nepouzdanih adresa u cloudu.

Aktiviraj sustav za povratne informacije ESET LiveGrid® — Salje laboratoriju tvrtke ESET za istraZivanje relevantne
podatke (opisane u odjeljku Slanje uzoraka u nastavku) uz izvjes¢a o padu sustava i statistiku radi daljnje analize.

Aktiviraj ESET Dynamic Threat Defense (nije vidljivo u programu ESET Endpoint Antivirus) — ESET Dynamic Threat
Defense ESET-ov je placeni servis. Njegova je svrha dodati sloj zastite koji je posebno osmisljen za ublazavanje
novonastalih prijetnji. Sumnjive datoteke automatski se Salju u ESET-ov cloud. U cloudu ih analiziraju nasi
napredni moduli detekcije zlonamjernih programa. Korisnik koji je pruZio uzorak primit ¢e izvjeSée o ponasanju sa

sazetkom ponasanja promatranog uzorka.

Posalji izvjeSc¢a o padu sustava i dijagnosticke podatke — Posaljite dijagnosticke podatke povezane sa sustavom
ESET LiveGrid® kao Sto su izvjeSéa o padu sustava i slike stanja memorije modula. Preporucujemo da ostane
aktiviran kako bi pomogao tvrtki ESET u dijagnostici problema, poboljSavanju programa i osiguravanju bolje zastite
krajnjih korisnika.

Posalji anonimnu statistiku — Dopustite tvrtki ESET da prikupi informacije o novootkrivenim prijetnjama kao sto
su naziv prijetnje, datum i vrijeme otkrivanja, nacin otkrivanja i povezani metapodaci, verzija programai
konfiguracija, ukljuc¢ujuéi informacije o vasem sustavu.

E-posta za kontakt (nije obavezno) — Vasa adresa e-poste za kontakt moze se ukljuciti uz sumnjive datoteke i
moze se koristiti ako za analizu budu potrebne dodatne informacije. Imajte na umu da vam ESET nece slati
odgovor ako ne budu potrebne dodatne informacije.
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(esEll ENDPOINT ANTIVIRUS

Napredno podesavanje Q x| Q2
MODUL DETEKCUE ZASTITA POTPOMOGNUTA CLOUDOM
Rezidentna zastita sistemskih Abtiviraj ESET LiveGrid ® sustav reputacije (preporuceno)
datoteka
Zaitita potpomognuta cloudom Aktiviraj sustav za povratne infermacije programa ESET
Skeniranje zlonamjernog softvera Lol
HIPS
NADOGRADNJA Pogalji izvjeica o padu sustava i dijagnosticke podatke i
) ) Pogalji anonimnu statistiku Li ]
MREZNA ZASTITA
Adresa e-poéte za kontakt (nije obavezno) i ]
WEB | E-POSTA

E SLANJE UZORAKA

KONTROLA UREDAJA
ALATI

KORISNICKO SUCELJE

Slanje uzoraka

Rucno slanje uzoraka — aktivira opciju ru¢nog slanja uzoraka ESET-u iz kontekstnog izbornika, opcije Karantena ili
opcije Alati > Slanje uzorka na analizu.

Automatsko slanje otkrivenih uzoraka

Odaberite vrstu uzoraka koji ée se slati tvrtki ESET na analizu i poboljsajte buduce otkrivanje prijetnji. Dostupne su
sljedece opcije:

* Svi otkriveni uzorci — svi objekti koje otkrije modul detekcije (ukljucujuci potencijalno nepoZeljne aplikacije
kada je to aktivirano u postavkama skenera).

* Svi uzorci osim dokumenata — Svi otkriveni objekti osim dokumenata (pogledajte u nastavku).
* Ne salji — Otkriveni objekti nece se poslati tvrtki ESET.
Automatsko slanje sumnjivih uzoraka

| ovi ¢e se uzorci poslati tvrtki ESET u sluc¢aju da ih modul detekcije nije otkrio. Na primjer, uzorci koji gotovo nisu
otkriveni ili uzorci koje jedan od modula zastite programa ESET Endpoint Antivirus smatra sumnjivima ili
nejasnima.

* lzvrSne datoteke — Ukljucuje datoteke poput .exe, .dll, .sys.

* Arhive — Ukljucuje vrste datoteka poput .zip, .rar, .7z, .arch, .arj, .bzip, .gzip, .ace, .arc, .cab.
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* Skripte — Ukljucuje vrste datoteka poput .bat, .cmd, .hta, .js, .vbs, .ps1.

¢ Ostalo — Ukljucuje vrste datoteka poput .jar, .reg, .msi, .sfw, .Ink.

* Moguce neZeljene poruke e-poste — Time ¢e se omoguciti slanje mogucih nezeljenih dijelova ili cjelovitih
nezeljenih poruka e-poste s privicima tvrtki ESET radi daljnje analize. Aktiviranjem ove opcije poboljSava se

globalno otkrivanje nezeljene poste, kao i buduce otkrivanje vase nezeljene poste.

* Dokumenti — Ukljucuje dokumente programa Microsoft Office ili PDF s aktivnim sadrzajem ili bez njega.
=l ProSirivanje popisa svih obuhvacenih vrsta datoteka dokumenata

ACCDB, ACCDT, DOC, DOC_OLD, bOC_XML, DOCM, DOCX, DWFX, EPS, IWORK_NUMBERS, IWORK_PAGES, MDB,
MPP, ODB, ODF, ODG, ODP, ODS, ODT, OLE2, OLE2_ENCRYPTED, OLE2_MACRO, OLE2_PROTECTED, ONE,
ONEPKG, PDF, PPT, PPT_XML, PPTM, PPTX, PS, PSD, RTF, SYLK, THMX, VSD, VSD_XML, WPC, WPS, XLS, XLS_XML,
XLSB, XLSM, XLSX, XPS

lzuzeci

Filtar izuzetaka omoguéuje vam da izuzmete odredene datoteke/mape od slanja (primjerice, mozete izuzeti
datoteke koje mogu sadrzavati povjerljive informacije, kao sto su dokumenti ili proracunske tablice). Datoteke s
popisa nikada se nece slati u laboratorije tvrtke ESET na analizu, ¢ak ni ako sadrze sumnjiv kod. Najcesée vrste
datoteka izostavljaju se prema standardnim postavkama (.doc itd.). Ako Zelite, na popis izuzetih datoteka mozete
dodati druge datoteke.

Da biste izuzeli datoteke preuzete s web stranice download.domain.com, idite na Napredno podeSavanje >
Zastita na bazi clouda > Slanje uzoraka > lzuzeci i dodajte izuzetak .download.domain.com.

ESET Dynamic Threat Defense

Za aktiviranje servisa ESET Dynamic Threat Defense na klijentskom racunalu pomocu ESET PROTECT web konzole
pogledajte EDTD konfiguraciju za ESET Endpoint Antivirus.

Ako ste ranije koristili sustav ESET LiveGrid® i deaktivirali ste ga, mozda jos uvijek ima paketa podataka koje treba
poslati. Ti ¢e se paketi slati tvrtki ESET ¢ak i nakon deaktivacije. Nakon Sto sve trenutacne informacije budu
poslane novi se paketi nece stvarati.

Filtar izuzetaka za zastitu na bazi clouda

Filtar izuzetaka omogucuje vam izuzimanje odredenih datoteka ili mapa od slanja. Datoteke s popisa nikada se
nece slati u laboratorije tvrtke ESET na analizu, ¢ak i ako sadrze sumnjiv kod. Ceste se vrste datoteka (kao $to je
.doc itd.) izostavljaju prema standardnim postavkama.

Ova je znacajka korisna za izuzimanje datoteka koje mogu sadrzavati povjerljive informacije, kao Sto su
dokumenti ili proracunske tablice.

Da biste izuzeli datoteke preuzete s web stranice download.domain.com, idite na Napredno podeSavanje >
Zastita na bazi clouda > Slanje uzoraka > lzuzeci i dodajte izuzetak .download.domain.com.
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Procesi koji se izvrsavaju

Procesi koji se izvrSavaju prikazuju programe i procese pokrenute na racunalu i ESET se odmah i neprekidno
obavjestava o novim infiltracijama. ESET Endpoint Antivirus pruza detaljne informacije o procesima koji se
izvrSavaju kako bi zastitio korisnike pomocu tehnologije ESET LiveGrid®.

ENDPOINT ANTIVIRUS =

€) Pokrenuti procesi =) ©) (2

U ovom prozoru prikazan je popis odabranih datoteka s dodatnim informacijama iz sustava ESET
LiveGrid®. Za svaku je naznadena reputacia, broj korisnika i vrijeme prvog otkrivanja.

Reputacija Proces PID Broj kaorisnika Wrijeme otkr... Maziv aplikacije
(NN [E smss.exe (R o rijc 1 mjeseca Microsoft® Windows @ Op...
|E| CSr55.8%8 476 prije 1 mjeseca Microsoft® Windows® Op...
[®=] wininit.exe 552 prije 1 mjeseca Microsoft® Windows® Op...
B winlogan.exe 544 prije 1 mjeseca Microsoft® Windows® Op..,
[¥E] services. exe 664 prije 1 mjeseca Microsoft® Windows® Op...
[®=] Isass.exe G672 prije 1 mjeseca Microsoft® Windows® Op...
|E| swchost.exe 204 prije 1 mjeseca Microsoft® Windows® Op...
[ fontdrvhaost.exe a812 prije 1 mjeseca Microsoft® Windows® Op...
[®E] dwm. exe 338 prije 1 mjeseca Microsoft® Windows & Op..,
‘!.:\ vboxservice.exe 1564 prije 1 godine Oracle VM VirtualBox Guest...
Put: chwindows\system32\smss.exe
Velicina: 152.3 kB
Opis: Windows Session Manager
Turtka: Microsoft Corporation
Verzija: 10,0.19041,1 (WinBuild.160107.0800)
Program: Microsoft® Windows® Operating System

Stworeno dana: 10/23/2020 5:42:13 PM
lzmijenjeno dana:  10/23/2020 5:42:13 PM

« Sakri] detalje

Reputacija — u vecini slu¢ajeva ESET Endpoint Antivirus i tehnologija ESET LiveGrid® dodjeljuju razine rizika
objektima (datotekama, procesima, klju¢evima registra itd.) s pomocu niza heuristickih pravila koja provjeravaju
znacajke svakog objekta i zatim procjenjuju mogucu zlonamjernu aktivnost. Prema tim heuristi¢kim pravilima
objektima se dodjeljuje razina reputacije od 9 — najbolja reputacija (zeleno) do 0 — najgora reputacija (crveno).

Proces — Naziv slike programa ili procesa koji je trenuta¢no pokrenut na vasem racunalu. Takoder moZete
upotrijebiti Windows Upravitelj zadataka za pregled svih procesa koji se izvrSavaju na racunalu. Upravitelj
zadataka moZete otvoriti tako da desnom tipkom misa kliknete prazno podrucje na programskoj traci i nakon toga
kliknete Upravitelj zadataka, ili moZete pritisnuti Ctrl+Shift+Esc na tipkovnici.

PID —To je ID procesa koji su pokrenuti u operacijskim sustavima Windows.

Poznate aplikacije oznacene zeleno definitivno su Ciste (nalaze se na popisu pouzdanih adresa) i nece biti
skenirane, ¢ime se povecava brzina skeniranja racunala na zahtjev ili rezidentne zastite sistemskih datoteka
na racunalu.

Broj korisnika — Broj korisnika koji koriste danu aplikaciju. Te podatke prikuplja tehnologija ESET LiveGrid®.

Vrijeme otkrivanja — Vremensko razdoblje koje je proteklo otkada je tehnologija ESET LiveGrid® otkrila aplikaciju.
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Kada je aplikacija oznacena kao aplikacija sigurnosne razine Nepoznato (narancasto), mozda nije rije¢ o
zlonamjernom softveru. Obi¢no je samo rije¢ o novijoj aplikaciji. Ako za neku datoteku niste sigurni, mozete
poslati datoteku na analizu u laboratorij tvrtke ESET za otkrivanje virusa. Ako se ispostavi da je datoteka
zlonamjerna aplikacija, njezino otkrivanje dodat ce se jednoj od sljedecih aktualizacija modula za otkrivanje
virusa.

Naziv aplikacije — Zadani naziv programa ili procesa.
Klikom na odredenu aplikaciju na dnu, prikazat ce se sljedece informacije pri dnu prozora:
* Put — Lokacija aplikacije na vasem racunalu.
* Veli¢ina — Veli¢ina datoteke u kB (kilobajtima) ili MB (megabajtima).
* Opis — Znacajke datoteke temeljem opisa iz operacijskog sustava.
* Tvrtka — Naziv proizvodaca ili procesa aplikacije.
* Verzija — informacije od izdavaca aplikacije.
* Program — Naziv aplikacije i/ili poslovni naziv.
* Stvoreno dana — Datum i vrijeme kada je aplikacija stvorena.

* Promijenjeno — datum i vrijeme kada je aplikacija promijenjena.

Reputacija se moze provjeriti i za datoteke koje ne djeluju kao programi/procesi koji se izvrSavaju —
oznacite datoteke koje Zelite provjeriti, kliknite ih desnom tipkom misa i iz kontekstnog izbornika odaberite
Napredne mogucnosti > Provjeri reputaciju datoteka pomoc¢u sustava ESET LiveGrid®.

@ Sken pormodu ESET Endpoint Antivirus ‘

Mapredne moguénosti * @ Skeniraj bez Ciscenja

Stavi datoteku u karantenu
Poialji datoteke na analizu...

Prowvjeri reputaciju datoteke

Sigurnosno izvjesce

Ova funkcija pruza pregled statistika za sljedeée kategorije:

Blokirane web stranice — Prikazuje broj blokiranih web stranica (URL-ovi koji su na popisu potencijalno nezeljenih
aplikacija, phishing, hakirani router, IP ili certifikat).

Otkriveni objekti zaraZzene e-poste — Prikazuje broj zarazenih objekata e-poste koji su otkriveni.

Otkrivene potencijalno nepozeljne aplikacije — prikazuje broj potencijalno nepoZzeljnih aplikacija (PUA).

Pregledani dokumenti — Prikazuje broj skeniranih objekata dokumenata.
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Skenirane aplikacije — Prikazuje broj skeniranih izvrsnih objekata.
Skenirani ostali objekti — Prikazuje broj ostalih skeniranih objekata.
Pregledani objekti web stranica — Prikazuje broj skeniranih objekata web stranica.

Skenirani objekti e-poste — prikazuje broj skeniranih objekata e-poste.

Redoslijed ovih kategorija temelji se na numerickoj vrijednosti od najviSe prema najnizoj. Kategorije s nultom
vrijednoscu nisu prikazane. Kliknite PrikaZi viSe za prosirivanje i prikaz skrivenih kategorija.

Ispod kategorija mozZete vidjeti trenutnu situaciju s virusima na karti svijeta. Prisutnost virusa u svakoj zemlji
oznacena je bojom (Sto je boja tamnija, to je veci broj virusa). Zemlje za koje nema podataka zasivljene su. Ako
prijedete miSem iznad zemlje, prikazat ¢e se podaci za tu zemlju. MoZete odabrati odredeni kontinent i on ¢e se
automatski zumirati.

Ako kliknite zupcanik Ly gornjem desnom kutu, mozZete aktivirati/deaktivirati obavijesti sigurnosnog izvjeséa ili
odabrati hode li se prikazivati podaci za zadnjih 30 dana ili za razdoblje otkada je program aktiviran. Ako je ESET
Endpoint Antivirus instaliran manje od 30 dana, moguce je odabrati samo broj dana nakon instalacije. Razdoblje
od 30 dana postavljeno je kao standardno.

ENDPOINT ANTIVIRUS

STATUS ZASTITE €) Sigurnosno izvjeice
SKEMIRAMJE RACUNALA Ovako vas je ESET-ov sigurnasni program titio protekla 24 sata L~
7 AKTUALIZACIA

SAVANIE Va& uredaj sada je zadtiden i mofete nastaviti sigurno obavljati svoje aktivnosti.

Pogledajte svoje zasticene podatke

= = Q)
Skenirano objekata
web stranica

811 6 4

Skenirano aplikacija Blokirano web stranica

o

Ponisti podatke izbrisat Ce sve statistike i ukloniti postojec¢e podatke iz sigurnosnog izvjesc¢a. Ovu je radnju
potrebno potvrditi, osim u slu¢aju kada ste odznacili opciju Pitaj prije poniStavanja statistike u Napredno
podesavanje > Korisnicko sucelje > Upozorenja i okviri s porukama > Poruke za potvrdu.
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ESET SysRescue Live

ESET SysRescue Live besplatni je usluzni alat koji omogucuje stvaranje CD-a/DVD-a ili USB pogona za pokretanje i
oporavak. MozZete pokrenuti zaraZzeno ra¢unalo s odabranog medija za oporavak kako biste skenirali zZlonamjerne
programe i oCistili zarazene datoteke.

Glavna je prednost programa ESET SysRescue Live to Sto se pokreée neovisno o glavnhom operacijskom sustavu, ali
ima izravan pristup disku i datote¢nom sustavu. Zahvaljujuéi tome, moguce je ukloniti prijetnje koje se u
normalnim radnim uvjetima ne bi mogle izbrisati (na primjer, kada je pokrenut operacijski sustav itd.).

* Online pomo¢ za ESET SysRescue Live

Slanje uzoraka na analizu

Ako na racunalu pronadete sumnjivu datoteku ili na internetu pronadete sumnjivu web stranicu, moZzete ih
poslati na analizu u Laboratorij za istraZivanje tvrtke ESET (moZda nece biti dostupno ovisno o konfiguraciji za ESET
LiveGrid®).

Nemoijte slati uzorak ako ne ispunjava barem jedan od sljededih kriterija:

* Uzorak uopce nije otkriven ESET-ovim programom.

* Uzorak je neispravno otkriven kao prijetnja.

* Ne prihvacamo osobne datoteke (za koje biste htjeli da ih ESET skenira u potrazi za zlonamjernim
programima) kao uzorke (Laboratorij za istraZivanje tvrtke ESET ne provodi skeniranja na zahtjev korisnika).
* Upotrijebite opisni redak naslova i priloZite Sto je moguce vise informacija o datoteci (npr. snimka zaslona
ili web stranica s koje ste je preuzeli).

Slanje uzoraka omoguduje vam da posaljete datoteku ili web stranicu ESET-u radi analize jednom od sljedecih
metoda:

1. Upotrijebite prozor za slanje uzoraka koji se nalazi u izborniku Alati > Slanje uzorka na analizu.

2. Datoteku mozete poslati i e-posStom. Ako Zelite upotrijebiti tu moguénost, datoteku zapakirajte s pomoéu
programa WinRAR/ZIP, arhivsku datoteku zastitite lozinkom "infected" i po3aljite je na adresu
samples@eset.com.

3. Prijavljivanje spam sadrzaja ili neispravno identificiranog spam sadrzaja, procitajte clanak ESET-ove baze
znanja.

Dok je otvorena stavka Odabir uzorka za analizu, u padaju¢em izborniku Razlog za slanje uzorka odaberite opis
koji najbolje odgovara vasoj poruci:

e Sumnjiva datoteka

e Sumnjiva stranica (web stranica koja je zarazena bilo kojim zlonamjernim softverom),

e Neispravno identificirana datoteka (datoteka koja je otkrivena kao zarazena, ali zapravo nije),

o Neispravno identificirana web stranica

e Ostalo
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Datoteka/Stranica — Put do datoteke ili web stranice koju Zelite poslati.

Adresa e-poste za kontakt — adresa e-poste za kontakt Salje se u ESET zajedno sa sumnjivim datotekama, a moze
se upotrijebiti za komunikaciju u slu¢aju potrebe za dodatnim informacijama za analizu. Unos adrese e-poste za
kontakt nije obavezan. Odaberite Posalji anonimno da bi polje ostalo prazno.

Ako ne budu potrebne dodatne informacije, ESET vam nede poslati odgovor. Nasi serveri svakodnevno
primaju desetke tisu¢a datoteka, pa ne mozemo odgovoriti na sve poruke.

Ako se pokaze da je uzorak ustvari zlonamjerna aplikacija ili web stranica, njegovo ¢e se otkrivanje dodati u
jednu od sljedecih ESET-ovih nadogradniji.

Odabir uzorka za analizu — Sumnjiva datoteka

Primijeceni znakovi i simptomi zaraze zlonamjernim softverom — Unesite opis ponasanja sumnjive datoteke na
svojem racunalu.

Porijeklo datoteke (URL adresa ili dobavljac) — Unesite porijeklo (izvor) datoteke i kako ste dosli do nje.

Napomene i dodatne informacije — Ovdje mozZete unijeti dodatne informacije ili opis koji ¢e nam pomod¢i pri
identifikaciji sumnjive datoteke.

Prvi je parametar — Primijeceni znakovi i simptomi zaraze zlonamjernim softverom — obavezan, no
navodenje dodatnih informacija nasim ée laboratorijima uvelike pomodéi pri identifikaciji uzoraka.

Odabir uzorka za analizu — Sumnjiva web stranica

Odaberite jednu od sljede¢ih moguénosti s padajuceg izbornika Sto nije u redu s web stranicom:

* Zarazeno — Web stranica koja sadrZi viruse ili drugi zlonamjerni softver koji se distribuira raznim
metodama.

* Phishing — Phishing se Cesto koristi za ostvarivanje pristupa tajnim podacima kao Sto su brojevi bankovnih
racuna, PIN kodovi itd. ViSe o toj vrsti napada procitajte u rjecniku.

* Prijevara — Web stranica Ciji je sadrzaj lazan ili obmanjuju¢, posebno u svrhu ostvarivanja brze zarade.

* Odaberite Ostalo ako se iznad spomenute mogucnosti ne odnose na web stranicu koju Zelite poslati.

Napomene i dodatne informacije — Tu moZete unijeti dodatne informacije ili opis koji ée nam pomoci pri analizi
sumnjive web stranice.

Odabir uzorka za analizu — Neispravno identificirana
datoteka

Od vas trazimo da posaljete datoteke koje su identificirane kao zarazene, no zapravo to nisu kako bismo poboljsali
svoj antivirusni i antispyware modul te pomogli drugima da ostanu zasti¢eni. Do neispravne identifikacije (NI)
moze doci kada uzorak datoteke odgovara uzorku koji se nalazi u modulu detekcije.
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Naziv i verzija aplikacije — Naslov i verzija programa (npr. broj, drugo ime ili kodno ime).
Porijeklo datoteke (URL adresa ili dobavljac) — Unesite porijeklo (izvor) datoteke i zabiljeZite kako ste dosli do nje.

Svrha aplikacija — Opceniti opis aplikacije, vrsta aplikacije (npr. preglednik, multimedijski reproduktor...) i njena
funkcionalnost.

Napomene i dodatne informacije — Ovdje mozZete unijeti dodatne informacije ili opis koji ¢e nam pomodi pri
obradi sumnjive datoteke.

prva tri parametra obavezna su za identifikaciju legitimnih aplikacija i njihovo razlikovanje od zlonamjernog
koda. Navodenjem dodatnih informacija nasim éete laboratorijima uvelike pomodi pri identifikaciji i obradi
uzoraka.

Odabir uzorka za analizu — Neispravno identificirana
web stranica

Od vas trazimo da posaljete web stranice koje su identificirane kao zaraZzene ili kao stranice za prijevaru ili
phishing, no zapravo to nisu. Neispravno identificirane stranice (FP-ovi) mogu se pojaviti kad uzorak datoteke
odgovara istom uzorku sadrzanom u modulu za otkrivanje virusa. Posaljite nam takve web stranice da bismo
poboljsali svoj antivirusni i antiphishing modul te pomogli drugima da ostanu zastiéeni.

Napomene i dodatne informacije — ovdje moZete unijeti dodatne informacije ili opise koji ¢e nam pomodi pri
obradi sumnjive web stranice.

Odabir uzorka za analizu — Ostalo

Taj obrazac koristite ako se datoteka ne moze definirati kao Sumnjiva datoteka ni kao Neispravna identifikacija.

Razlog slanja datoteke — Unesite detaljan opis i razlog slanja datoteke.
Obavijesti
Da biste upravljali nacinom na koji program ESET Endpoint Antivirus obavjestava korisnika o dogadajima, idite na

Napredno podesavanje (F5) > Alati > Obavijesti. U ovom konfiguracijskom prozoru mozZete postaviti sljedece
vrste obavijesti:

* Obavijesti aplikacije — prikazuju se izravno u glavnom prozoru programa.

* Obavijesti na radnoj povrsini — obavijest na radnoj povrsini prikazuje se kao mali sko€ni prozor pokraj

programske trake sustava.

* Obavijesti e-postom — obavijesti e-postom 3alju se na odredenu adresu e-poste.

* Prilagodba obavijesti — mozete dodati prilagodenu poruku, npr. za obavijest na radnoj povrsini.

U odjeljku Osnovno upotrijebite odgovarajuéi prekidac¢ da biste podesili sljedece stavke:
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Prikazi obavijesti na radnoj Deaktivirajte da biste sakrili sko€ne obavijesti pokraj programske

povrsini trake sustava. Preporucujemo da ne deaktivirate ovu opciju da biste
mogli primati obavijesti programa o novim dogadajima.

Ne prikazuj obavijesti Aktivirajte opciju Ne prikazuj obavijesti prilikom pokretanja

prilikom... aplikacija preko cijelog zaslona da biste sakrili sve neaktivne
obavijesti.

Prikazi obavijesti X Aktivirajte da biste primili obavijest kada se stvori nova verzija

sigurnosnih izvjesca sigurnosnog izvieséa (dostupno samo ako se njome ne upravlja uz
pomoc¢ programa ESET Security Management Center).

Prikazi obavijest o uspjesnoj X Aktivirajte da biste primili obavijest kada se nadograde komponente i

nadogradnji moduli detekcije programa.

®

Aktivirajte da biste primali obavijesti e-postom.

Posalji obavijest o dogadaju
e-postom

Da biste aktivirali ili deaktivirali odredene obavijesti aplikacije, kliknite gumb Uredi pokraj stavke Obavijesti

aplikacije.

(esED ENDPOINT ANTIVIRUS

Napredno podesavanje Q - ®
MODUL DETEKCLE ﬂ OSNOVNO
MNADOGRADMNIA Obavijesti aplikacije Uredi Li ]
MREFMNA ZAETITA PrikaZi obavijesti sigurnosnih izvjeica
WEE | E-POSTA

Prikazi obavijesti na radnoj povriini X

KONTROLA UREDAJA

ALATI
Dnevnici OBAVIJESTI NA RADNGJ POVRSINI
Proxy server
Obavijesti .

OBAVLIESTI E-POSTOM

Madin rada za prezentacije

Dijagnostika
PRILAGODAVANJE

KORISMNIEKO SUCELIE

Obavijesti aplikacije

Da biste podesili vidljivost obavijesti aplikacije (koje se prikazuju u donjem desnom kutu zaslona), idite na izbornik
Alati > Obavijesti > Osnovno > Obavijesti aplikacije u stablu Napredno podesavanje programa ESET Endpoint

Antivirus.

Popis obavijesti podijeljen je u tri stupca. Nazivi obavijesti sortirani su prema kategorijama u prvom stupcu. Da
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biste promijenili nacin na koji vas program obavjestava o novim dogadajima aplikacija, odaberite potvrdne okvire
Prikazi na radnoj povrsini i Posalji e-postom.

Prikazivat ce se odabrane obavijesti aplikacije ?
Maziv PrikaZi na radnoj povrgini Pozalji e-podtom
B ANTIVIRUS
Inicijalizacija sustava Anti-Stealth nije uspjela hd v
Zapocelo je prvo skeniranje o
B E-POSTA
Pogregke integracije o hd
8 Hips

Meispravni podaci pravila
Operacija je dopustena
Operacija je odbijena

Otkriven je ransomware

4 14] 18] 4] [&
41 14] 18] 4] &

Otkrivena je zloupotreba

M o ITOL A LINCTA LA

Da biste postavili opée postavke za obavijesti na radnoj povrsini, primjerice, koliko ¢e se dugo prikazivati poruka ili
minimalni opseg dogadaja za prikaz, pogledajte stavku Obavijesti na radnoj povrsini u izborniku Napredno

podesavanje > Alati > Obavijesti.

Da biste postavili format poruka e-poste i konfigurirali postavke SMTP servera, pogledajte stavku Obavijesti e-
postom u izborniku Napredno podesavanje > Alati > Obavijesti.

Ako Zelite postaviti obavijesti Datoteka analizirana i Datoteka nije analizirana tijekom upotrebe programa
ESET Dynamic Threat Defense, Proaktivna zastita mora biti postavljena na Blokiranje pokretanja do
primanja rezultata analize.

Obavijesti na radnoj povrsini

Obavijest na radnoj povrsini prikazuje se kao mali sko¢ni prozor pokraj programske trake sustava. Prema
standardnim postavkama prikazuje se na 10 sekundi, a zatim postupno nestaje. To je glavni nacin na koji program
ESET Endpoint Antivirus obavjestava korisnika o uspjeSnim nadogradnjama programa, novim povezanim
uredajima, dovrsetku skeniranja virusa ili novim pronadenim prijetnjama.

Odjeljak Obavijesti na radnoj povrsini omogucava prilagodbu ponasanja sko¢nih obavijesti. Mogu se postaviti
sljededi atributi:

Trajanje — postavlja se trajanje vidljivosti poruke obavijesti. Vrijednost mora biti u rasponu od 3 do 30 sekundi.

Prozirnost — postavlja se postotak prozirnosti poruke obavijesti. Podrzani je raspon od 0 (nema prozirnosti) do 80
(vrlo visoka prozirnost).

Minimalni opseg zapisa dogadaja za prikaz — u padajuéem izborniku moZete odabrati po¢etnu razinu ozbiljnosti
obavijesti koje ¢e se prikazivati:
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* Dijagnosticki — Zapisuju se sve informacije potrebne za detaljno konfiguriranje programa te svi prethodno
navedeni zapisi.

* Informacije — Zapisuju se sve informativne poruke kao Sto su nestandardni mrezni dogadaji, ukljucujudi
uspjesne aktualizacije, te svi prethodno navedeni zapisi.

* Upozorenja — Zapisuju se kriticne pogreske i poruke upozorenja (antistealth tehnologija ne radi ispravno ili
aktualizacija nije uspjela).

* Pogreske — Zapisuju se pogreske (zastita dokumenata nije pokrenuta) i kriticne pogreske.
* Kriticno — Zapisuju se samo kriticne pogreske pri pokretanju antivirusne zastite ili ako je sustav zarazen.

U sustavu s vise korisnika prikazuj obavijesti na zaslonu ovog korisnika — unesite pune nazive racuna korisnika
kojima je dopusteno primati obavijesti na radnoj povrsini. Primjerice, ako upotrebljavate ra¢unalo i za ra¢une koji
nisu administratorski, a Zelite primati obavijesti o novim dogadajima programa.

Obavijesti e-postom

ESET Endpoint Antivirus podrzava slanje obavijesti e-poStom ako se pojavi dogadaj s odabranom razinom
opsirnosti podataka. U odjeljku Osnovno omogucite stavku Posalji obavijesti o dogadaju e-poStom da biste
aktivirali obavijesti e-postom.

(esE ENDPOINT ANTIVIRUS

Napredno podesavanje

MODUL DETEKCIUE OSNOVNO

NADOGRADNIA }
OBAVIJESTI NA RADNOJ POVRSINI
MREZNA ZASTITA

WEB | E-POETA OBAVIJESTI E-POSTOM
Potalji cbavijest e-postom
KONTROLA UREDAJA
SMTF SERVER
SMTP server smitp.provider.com: 587
Korisnicko ime user
Lozinka SRR RENERERERS
KORISNICKO SUCELIE . I
Adresa poiljatelja

Adrese primatelja
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SMTP server

SMTP server — SMTP server koji se upotrebljava za slanje obavijesti (npr. smtp.provider.com:587, prethodno
definirani port je 25).

Program ESET Endpoint Antivirus podrZava SMTP servere s TLS Sifriranjem.

Korisnicko ime i lozinka — Ako SMTP zahtjeva autorizaciju, ova se polja trebaju popuniti ispravnim korisnickim
imenom i lozinkom kako bi se moglo pristupiti SMTP serveru.

Adresa posiljatelja — U tom se polju navodi adresa posiljatelja koja se prikazuje u zaglavlju poruka e-poste s
obavijestima.

Adresa primatelja — U ovom polju navode se adrese primatelja koje ¢e biti prikazana u zaglavlju obavijesti e-
postom. Upotrijebite tocku sa zarezom ,,;” da biste odvojili viSe adresa e-poste.

Aktiviraj TLS — Aktivira slanje upozorenja i poruka obavijesti koje podrzavaju TLS Sifriranje.

Postavke e-poste

Na padaju¢em izborniku Minimalna opSirnost za obavijesti moZete odabrati pocetnu razinu ozbiljnosti za
obavijesti.

* Dijagnosticki — Zapisuju se sve informacije potrebne za detaljno konfiguriranje programa te svi prethodno
navedeni zapisi.

* Informacije — Zapisuju se sve informativne poruke kao $to su nestandardni mrezni dogadaji, ukljucujudi
uspjesne aktualizacije, te svi prethodno navedeni zapisi.

* Upozorenja — Zapisuju se kriticne pogreske i poruke upozorenja (antistealth tehnologija ne radi ispravno ili
aktualizacija nije uspjela).

* Pogreske — Zapisuju se pogreske (zastita dokumenata nije pokrenuta) i kriticne pogreske.
* Kriti€no — Zapisuju se samo kriticne pogreske pri pokretanju antivirusne zastite ili ako je sustav zarazen.

Posalji svaku obavijest u zasebnoj poruci e-poste — Kada je ova opcija aktivirana, primatelj prima novu poruku e-
poste za svaku obavijest. To mozZe dovesti do primitka velikog broja poruka e-poste u kratkom vremenskom
razdoblju.

Interval nakon kojeg ¢e biti poslana obavijest e-postom (min) — Interval u minutama nakon kojeg ¢e nove
obavijesti biti poslane e-poStom. Ako ovu vrijednost postavite na 0, obavijesti ¢e biti odmah poslane.

Oblik poruke

Komunikacija izmedu programa i udaljenog korisnika ili administratora sustava odvija se putem e-poste ili
poruka u LAN-u (putem servisa za razmjenu poruka sustava Windows). Standardni oblik za poruke upozorenja i
obavijesti optimalan je za veéinu situacija. U nekim ¢ete okolnostima mozda morati promijeniti oblik poruka o
dogadajima.

Oblik poruka o dogadaju — Format poruka o dogadaju koje su prikazane na udaljenim rac¢unalima.

Oblik poruka s upozorenjem o prijetnji — Upozorenja o prijetnji i poruke s obavijestima imaju unaprijed
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definirani standardni oblik. Preporucujemo da ne mijenjate taj oblik. No u odredenim cete slucajevima (ako,
primjerice, radite s automatiziranim sustavom za obradu e-poste) mozda morati promijeniti oblik poruka.

Charset — Pretvara poruku e-poste u ANSI kodiranje znakova na temelju regionalnih postavki sustava Windows
(npr. windows-1250, Unicode (UTF-8), ACSII 7-bit ili japanski (ISO-2022-JP)). Zbog toga ¢e "a" biti promijenjeno u

a", a nepoznati simbol u "?".

Koristi Quoted-printable kodiranje znakova — Izvor poruke e-poste bit ¢e kodiran u oblik Quoted-printable (QP)

vvvvv

Kljuéne rijeci (nizovi odvojeni znakovima %) u poruci zamjenjuju se stvarnim podacima koji se odnose na to
upozorenje. Dostupne su sljedece kljucne rijeci:

* %TimeStamp% — datum i vrijeme dogadaja

* %Scanner% — modul o kojem je rijec

* %ComputerName% — naziv racunala na kojem se pojavilo upozorenje
* %ProgramName% — program koji je generirao upozorenje

* %InfectedObject% — naziv zarazene datoteke, poruke itd.

* %VirusName% — identifikacija zaraze

* %Action% — radnja koja se poduzima nakon infiltracije

* %ErrorDescription% — opis dogadaja koji nije izazvan virusom

Klju¢ne rijeci %InfectedObject% i %VirusName% koriste se samo u porukama s upozorenjima o prijetnjama, a
%ErrorDescription% se koristi samo u porukama o dogadajima.

Prilagodba obavijesti

U ovom prozoru mozete prilagoditi poruke iz obavijesti.
Tekst standardne obavijesti — Standardna poruka koja se prikazuje u podnozju obavijesti.
Prijetnje

Ako Zelite da obavijesti o zZlonamjernom softveru ostanu na zaslonu sve dok ih ruéno ne zatvorite, aktivirajte
mogucnost Nemoj automatski zatvarati obavijesti o zlonamjernom softveru.

Za koristenje prilagodenih poruka obavijesti deaktivirajte Koristi standardnu poruku i unesite vlastitu poruku u
polje Poruka obavijesti za prijetnju.

Karantena

Glavna funkcija karantene je sigurna pohrana prijavljenih objekata (kao Sto su zlonamjerni programi, zarazene
datoteke ili potencijalno nepozeljne aplikacije).
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Karanteni se moZze pristupiti iz glavnog prozora programa ESET Endpoint Antivirus klikom na Alati > Karantena.
Datoteke pohranjene u mapi karantene mogu se pregledati u tablici koja prikazuje:
* datum i vrijeme karantene,

* put do izvorne lokacije datoteke,

njezinu veli¢inu u bajtovima,
* razlog (na primjer, objekt koji je dodao korisnik),
* broj prijetnji (na primjer, duplikati prijetnji iste datoteke ili arhiva koja sadrzi visestruke infiltracije).

* Na daljinu upravljam karantenom na klijentskim radnim stanicama

ENDPOINT ANTIVIRUS

1]
~

<) Karantena

Vrijeme Maziv objekta Weli€... Razlog Broj Korisnicki racun
12/8/2020 2:.., | http://amtso.eicar.org/Potenti... 32.5 kB Win32/PUAtest.B.. 2 ESET\michal.novomesky
12/8/2020 ..., | https://amtso.eicar.org/eicar.c... 70 B Eicar file pengujian & ESET'\michal.novomesky

Premjesti u karantenu...

Stavljanje datoteka u karantenu

ESET Endpoint Antivirus automatski stavlja obrisane datoteke u karantenu (ako niste onemogucili ovu opciju u
prozoru s upozorenjima).

Dodatne datoteke treba staviti u karantenu:
a.ako se ne mogu izbrisati,
b.ako ih nije sigurno ili preporucljivo obrisati,

c.ako ih ESET Endpoint Antivirus pogresno otkrije,
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d.ili ako se datoteka ponasa sumnijivo, ali je skener ne otkrije.
Imate viSe opcija za stavljanje datoteke u karantenu:

a.upotrijebite funkciju povlacenja i ispustanja za ruc¢no stavljanje datoteke u karantenu tako da kliknete
datoteku, pomaknete pokaziva¢ misa na oznaceno podrucje uz pritisnutu tipku misa, a zatim je ispustite.
Nakon toga se aplikacija prebacuje u prvi plan.

b.Kliknite Prebaci u karantenu iz glavnog prozora programa.

c.U tu svrhu se takoder mozZe upotrebljavati kontekstni izbornik; desnom tipkom misa kliknite prozor
Karantena i odaberite Karantena.

Vracanje iz karantene

Datoteke u karanteni takoder se mogu vratiti na izvornu lokaciju:

* U tu svrhu upotrijebite funkciju Vrati, koja je dostupna iz kontekstnog izbornika tako da desnom tipkom
misa kliknete odredenu datoteku u karanteni.

* Ako je datoteka oznacena kao potencijalno neZeljena aplikacija, aktivirana je opcija Vrati i izuzmi od

skeniranja. Takoder pogledajte odjeljak |zuzeci.

* Kontekstni izbornik takoder pruza opciju Vrati na, koja vam omoguduje vracanje datoteke na lokaciju koja
nije ista kao lokacija s koje je datoteka obrisana.

* Funkcija vrac¢anja nije dostupna u nekim slucajevima, na primjer, za datoteke koje se nalaze na zajednickoj
mreZi samo za Citanje.

Brisanje iz karantene

Kliknite desnom tipkom misa na odabranu stavku i odaberite Izbrisi iz karantene ili odaberite stavku koju Zelite
izbrisati i pritisnite lzbrisi na tipkovnici. MoZete odabrati i vise stavki odjednom i sve ih izbrisati. Izbrisane stavke
trajno Ce se ukloniti s uredaja i iz karantene.

Slanje datoteke iz karantene

Ako ste u karantenu stavili sumnjivu datoteku koju program nije otkrio ili ako je datoteka neispravno procijenjena
kao zarazena (npr. heuristickom analizom koda) i stavljena u karantenu, posaljite uzorak na analizu u Laboratorij
za istrazivanje tvrtke ESET. Da biste poslali datoteku, kliknite je desnom tipkom misa i u kontekstnom izborniku
odaberite Posalji na analizu.

Sljededi ¢lanci iz ESET-ove baze znanja mozda ¢e biti dostupni samo na engleskom jeziku:
* Upravljanje karantenom u programu ESET PROTECT (8.x)
* ESET-ov program obavijestio me o prijetnji — Sto trebam uciniti?

PodesSavanje proxy servera

U velikim lokalnim mreZzama (LAN-ovima) veza racunala s internetom mozZe se ostvariti posredstvom proxy
servera. Da bi se koristila ta konfiguracija, moraju biti definirane sljedeée postavke. U suprotnom se program nece
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moci automatski aktualizirati. U programu ESET Endpoint Antivirus proxy server moze se postaviti u dva razlicita
odjeljka stabla naprednog podesavanija.

Postavke proxy servera mogu se prvo konfigurirati u Naprednom podesavanju pod Alati > Proxy server.
Odredivanjem proxy servera na toj razini definiraju se globalne postavke proxy servera za cijeli program ESET
Endpoint Antivirus. Parametre koji se tu nalaze koristit ¢e svi moduli kojima je potrebna internetska veza.

Da biste odredili postavke proxy servera za tu razinu, odaberite potvrdni okvir Koristi proxy server i zatim unesite
adresu proxy servera u polje Proxy server, zajedno s brojem porta proxy servera.

Ako je za komunikaciju s proxy serverom potrebna prijava, odaberite potvrdni okvir Proxy server zahtijeva prijavu
i u odgovarajuca polja unesite valjano korisni¢ko ime i lozinku. Kliknite Otkrij proxy server da biste automatski
prepoznali i ispunili postavke proxy servera. Kopirat ¢e se parametri navedeni u internetskim opcijama
preglednika Internet Explorer ili Google Chrome.

Korisni¢ko ime i lozinku morate ru¢no unijeti u postavke proxy servera.

Upotrijebi izravnu vezu ako nije dostupan proxy — ako je ESET Endpoint Antivirus konfiguriran za povezivanje
putem proxyja, a proxy nije dostupan, program ESET Endpoint Antivirus zaobiéi ¢e ga i komunicirati izravno s
ESET-ovim serverima.

Postavke proxy servera moguce je uspostaviti i putem naprednog podesavanja nadogradnje (Napredno
podesavanje > Nadogradnja > Profili > Nadogradnje > Opcije povezivanja odabirom opcije Veza putem proxy
servera s padajuceg izbornika Proxy nacin rada). Ta postavka primjenjuje se na dani profil nadogradnje i
preporucuje se za prijenosna racunala koja ¢esto s udaljenih lokacija primaju nadogradnje modula za otkrivanje.
Dodatne informacije o toj postavci potrazite u odjeljku Napredno podesavanje nadogradnije.

Napredno podesavanje Q X (2
MODUL DETEKCLE PROXY SERVER
NADOGRADMIA Koristi prosy server
MREZNA ZASTITA e
Port 3128

WEB [ E-POSTA

KOMTROLA URERAJA
Proxy server zahtijeva prijavu X

Mravnie

Proxy server

Ol aviiast a-mocFo
Loavestl e-posto

- Otkrij proxy server Otkrij

Upaotrijebi izravnu vezu ake nije dostupan proxy

KORISNICKO SUCELIE
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Vremensko razdoblje

Vremenska razdoblja mogu se stvarati i zatim dodjeljivati pravilima za kontrolu uredaja. Postavka vremenskih
razdoblja nalazi se pod "Napredno podesavanje" > "Alati". Ova opcija omogucuje vam definiranje najcescih
vremenskih razdoblja (npr. radno vrijeme, vikend itd.) i njihovu jednostavnu ponovnu upotrebu bez ponovnog
definiranja vremenskih raspona za svako pravilo. Vremensko razdoblje primjenjivo je za svaku relevantnu vrstu
pravila koje podrzava kontrolu utemeljenu na vremenu.

Vremensko razdoblje ?
Naziv Opis
Work time Weekdays 8:00-17:00
Off-work Evenings & weekends

Za stvaranje vremenskog razdoblja ucinite sljedece:
1.Kliknite "Uredi" > "Dodaj".
2.Unesite naziv i opis vremenskog razdoblja i kliknite "Dodaj".
3.Navedite dan i vrijeme pocetka/zavrietka za vremensko razdoblje ili odaberite "Cijeli dan".
4 Kliknite "U redu" za potvrdu.
Jedno vremensko razdoblje mozZe se definirati s jednim ili viSe vremenskih raspona na temelju dana i vremena.

Kada se vremensko razdoblje stvori, prikazat ¢e se u padajuéem izborniku "Primijeni tijekom" u prozoru
uredivaca pravila kontrole uredaja.

Nadogradnja sustava Microsoft Windows

Moguénost nadogradnje sustava Windows vazan je element za zastitu korisnika od zlonamjernog softvera. 1z tog
razloga izuzetno je vazno nadogradnje sustava Microsoft Windows instalirati ¢im one postanu dostupne. ESET
Endpoint Antivirus vas obavjestava o nadogradnjama koje nedostaju u skladu s razinom koju definirate. Dostupne
su sljedede razine:

* Nema nadogradnji — Neée se navoditi nadogradnje sustava za preuzimanje.
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* Dodatne nadogradnje — Za preuzimanje ¢ée biti ponudene nadgradnje koje imaju oznaku niskog i viSeg
prioriteta.

* Preporucene nadogradnje — Za preuzimanje ¢e biti ponudene nadgradnje koje imaju oznaku uobicajenog i
viSeg prioriteta.

* Vazne nadogradnje — Za preuzimanje Ce biti ponudene nadgradnje koje imaju oznaku visokog i viSeg
prioriteta.

* Kriticne nadogradnje — Samo ¢e kriticne nadogradnje biti ponudene za preuzimanje.

Kliknite U redu da biste spremili promjene. Prozor za nadogradnje sustava prikazat ¢e se nakon verifikacije statusa
putem servera za nadogradnju. Prema tome, informacije o nadogradnji sustava mozda nece biti dostupne odmah
po spremanju promjena.

Interval provjere licence

ESET Endpoint Antivirus se mora automatski povezivati s ESET-ovim serverima. Da biste promijenili tu postavku,
idite u odjeljak Napredno podesavanje (F5) > Alati > Licenca. Prema standardnim postavkama interval provjere
postavljen je na Automatski i ESET-ov server licenci provjerava program nekoliko puta u satu. U sluc¢aju
povecanog mreznog prometa promijenite postavke na Ograni¢eno da biste smanjili preoptereéenje. Kada je
odabrana opcija Ograniceno, ESET Endpoint Antivirus provjerava server licenci samo jednom dnevno ili prilikom
ponovnog pokretanja racunala.

Ako je interval provjere postavljen na Ograni¢eno, moZe potrajati do jedan dan prije nego Sto se sve

promjene u vezi s licencom koje se izvr$e putem programa ESET Business Account /ESET MSP Administrator
primijene na postavke programa ESET Endpoint Antivirus.

Korisnicko sucelje

Odjeljak Korisnicko sucelje omogucuje vam konfiguriranje ponasanja grafickog korisni¢kog sucelja programa (GUI-
ja).

Pomocu alata Elementi korisnickog sucelja moZete prilagoditi vizualni izgled programa i efekte koji se koriste.

Da biste omogudili maksimalnu sigurnost softvera za zastitu, moZete sprijeciti neovlastene promjene pomocu
alata PodeSavanje pristupa.

Konfiguriranjem opcija Upozorenija i okviri s porukama i Obavijesti moZete promijeniti ponasanje upozorenja o
otkrivenim prijetnjama i sistemskih obavijesti. MozZete ih prilagoditi vlastitim potrebama.

Ako ne Zelite prikazati neke obavijesti, one ce biti prikazane u podrucju Elementi korisnickog sucelja > Statusi
aplikacija. Tamo mozete provijeriti njihov status ili sprijeciti njihovo prikazivanje.

Integracija kontekstnog izbornika prikazuje se kada desnom tipkom misa kliknete odabrani objekt. Taj alat
koristite da biste upravljacke elemente programa ESET Endpoint Antivirus integrirali u kontekstni izbornik.

Nacin rada za prezentacije koristan je za korisnike koji Zele raditi s aplikacijom, a da ih pritom ne prekidaju sko¢ni
prozori, planirani zadaci i bilo koje komponente koje bi mogle opteretiti procesor i RAM.
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Takoder pogledajte Kako minimizirati korisni¢ko sucelie programa ESET Endpoint Antivirus (korisno za upravljana
okruzenja).

Elementi korisnickog sucelja

Mogucnosti konfiguriranja korisnickog sucelja u programu ESET Endpoint Antivirus omogucuju vam da radno
okruzenje prilagodite svojim potrebama. Te mogucnosti konfiguriranja dostupne su u ogranku Korisnicko sucelje
> Elementi korisnickog sucelja na stablu Napredno podesavanje programa ESET Endpoint Antivirus.

U odjeljku Elementi korisni¢kog sucelja moZete prilagoditi radno okruzenje. S pomocu padajuéeg izbornika Nacin
rada za pokretanje odaberite neki od sljedecih nacina rada za pokretanje grafickog korisni¢kog sucelja (GUI-ja):

Sve — Prikazat ¢e se cijeli GUI.
Minimalno — GUI radi, ali korisniku se prikazuju samo obavijesti.
Rucno — GUI se ne pokreée automatski pri prijavi. Svaki ga korisnik moze ru¢no pokrenuti.

Tiho — nece se prikazivati obavijesti ni upozorenja. GUI moZe pokrenuti samo administrator. Ovaj nacin rada
koristan je za upravljana okruzenja ili situacije u kojima trebate sacuvati resurse sustava.

Ako napravite restart racunala dok je odabran minimalni nacin rada za pokretanje GUI-ja, obavijesti ¢e se
prikazati, ali ne i graficko sucelje. Za vracanje na nacin punog korisnickog sucelja pokrenite GUI iz izbornika
Start u Svi programi > ESET > ESET Endpoint Antivirus kao administrator, ili to mozete uciniti putem
programa ESET Security Management Center s pomocu pravila.

Ako Zelite deaktivirati uvodni prozor programa ESET Endpoint Antivirus, ponistite odabir Prikazi uvodni prozor pri
pokretanju programa.

Ako Zelite da se program ESET Endpoint Antivirus oglasi zvu¢nim signalom u slucaju vaznih dogadaja tijekom
skeniranja, na primjer kada se otkrije prijetnja ili kada se skeniranje zavrsi, odaberite Koristi zvucni signal.

Integriraj u kontekstni izbornik — Integrirajte kontrolne elemente programa ESET Endpoint Antivirus u kontekstni
izbornik.

Statusi

Statusi aplikacije — kliknite gumb Uredi da biste upravljali statusima (deaktivirali ih) koji su prikazani u oknu
Status zastite u glavnom izborniku.

Informacije o licenci

PrikazZi informacije o licenci — Kada je ova opcija deaktivirana, informacije o licenci na zaslonu Status zastite i
Pomo¢ i podrska nece biti prikazane.

PrikaZi poruke i obavijesti u vezi s licencom — Kada je ova opcija deaktivirana, obavijesti i poruke prikazat ¢e
se samo kada licenca istekne.

Postavke podataka o licenci primjenjuju se, ali nisu dostupne za proizvod ESET Endpoint Antivirus
aktiviran pomodéu MSP licence.
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(esED ENDPOINT ANTIVIRUS

Napredno podesavanje Q X ®
MORUNBEIEKCLE & ELEMENTI KORISNICKOG SUCELJA

MNADOGRADMNIA Prikaz sucelja prilikom pokretanja Kompletan ~
MREFMNA ZAETITA Prikazuje se kompletno graficko korisnicke sucelje.

WEE | E-POSTA

PrikaZi uvodni prozor pri pokretanju programa

KOMTROLA UREDAJA
Keristi zvuéni signal

<J<
=

ALATI

KORISNICKO SUEELJE Integriraj u kontekstni izbornik [ ]

STATUSI

Statusi aplikacije Uredi 0

PODACI LICENCE
PrikaZi podatke licence

PrikaZi poruke i obaviiesti u vezi s licencom

Statusi aplikacije

Da biste podesili statuse u sklopu programa, u prvom prozoru programa ESET Endpoint Antivirus idite na
Korisnicko sucelje > Elementi korisnickog sucelja > Statusi aplikacije u stablu Napredno podeSavanje programa
ESET Endpoint Antivirus.

Prikazivat ce se odabrani statusi aplikacija ?

MNaziv Prikazi

B ANTI-PHISHING ZASTITA
Anti-Phishing zaitita je deaktivirana v

<

Anti-Phishing zatita je pauzirana

<

Anti-Phishing zaitita ne funkcionira
B ANTIVIRUS
Anti-5tealth je deaktiviran
Anti-5tealth ne funkcionira
Antivirusna i antispyware zatita je pauzirana
Antivirusna zagtita ne funkcionira

Rezidentna zaitita sistemskih datoteka je deaktivirana

LA ES R A EY S

Rezidentna zastita sistemskih datoteka je pauzirana

"

[ e E L v e £y -
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Aktivirajte ili deaktivirajte koji ¢e se statusi aplikacija prikazivati, na primjer, kada Zelite pauzirati antivirusnu i
antispyware zastitu ili aktivirati nacin rada za prezentacije. Status aplikacije prikazivat ¢e se i ako program nije
aktiviran ili je istekla licenca. Ta postavka moze se promijeniti pomocu pravila programa ESET Security
Management Center.

Podesavanje pristupa

Da bi se postigla maksimalna sigurnost sustava, program ESET Endpoint Antivirus mora biti pravilno konfiguriran.
Svaka neovlastena promjena moze dovesti do gubitka vaznih podataka. Da bi se izbjegle neovlastene preinake,
parametre podesavanja programa ESET Endpoint Antivirus moguce je zastititi lozinkom.

Upravljana okruzenja

Administrator moze stvoriti pravilo da bi lozinkom zastitio postavke programa ESET Endpoint Antivirus na
povezanim klijentskim ra¢unalima. Za stvaranje novog pravila pogledajte Postavke zasticene lozinkom.

Neupravljano

Postavke konfiguracije za zasStitu lozinkom nalaze se u odjeljku Napredno podeSavanje (F5) pod stavkom
Korisnicko sucelje > PodeSavanje pristupa.

@D ENDPOINT ANTIVIRUS

Napredno podesavanje Q x| (2

MODUL DETEKCIIE ELEMENT! KORISNICKOG SUCELJA
NADOGRADMJA

UPOZORENJA | OKVIRI S PORUKAMA
MREZNA ZASTITA
WEB | E-POSTA PODESAVANJE PRISTUPA

Zaitita postavki lozinkom Postavi
KOMTROLA URERAJA

ALATI

KORISNICKO SUCELJE

Zastita postavki lozinkom — Odaberite za unos postavki lozinke. Kliknite da biste otvorili prozor za podesavanje
lozinke.

Da biste postavili ili promijenili lozinku za zastitu parametara podesavanja, kliknite Postavi.
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Lozinka za napredno podesavanje

Da biste zastitili parametre podeSavanja programa ESET Endpoint Antivirus i izbjegli neZeljene preinake, morate
postaviti novu lozinku.

Upravljana okruzenja

Administrator mozZe stvoriti pravilo da bi lozinkom zastitio postavke programa ESET Endpoint Antivirus na
povezanim klijentskim racunalima. Za stvaranje novog pravila pogledajte Postavke zasticene lozinkom.

Neupravljano
Ako Zelite promijeniti postojecéu lozinku:
1. Utipkajte staru lozinku u polje Stara lozinka.
2. Unesite novu lozinku u polja Nova lozinka i Potvrda nove lozinke.
3. Kliknite U redu.
Ta lozinka morat ée se unijeti prilikom buduéih preinaka programa ESET Endpoint Antivirus.
Ako zaboravite lozinku, mogude je vratiti pristup naprednim postavkama.

* Vratite pristup uz pomo¢ metode , Vrati lozinku” (u verziji 7.1 i novijima)

* Vratite pristup uz pomo¢ ESET-ova alata za otklju¢avanje (u verziji 7.0 i starijima)

Procitajte viSe informacija ako ste zaboravili licencni kljuc koji je izdala tvrtka ESET, datum isteka licence ili druge
podatke o licenci za ESET Endpoint Antivirus.

Upozorenja i okviri s porukama

TrazZite informacije o ¢estim upozorenjima i obavijestima?
* Pronadena je prijetnja

* Adresa je blokirana

* Program nije aktiviran

* Dostupna je nadogradnja

* Informacije o nadogradnji nisu dosljedne

* Otklanjanje poteskoca za poruku "Nadogradnja modula nije uspjela"
* 'Ostedena datoteka' ili 'Preimenovanje datoteke nije uspjelo’

* Odbijen certifikat web stranice

* Blokirana je mreZna prijetnja

Odjeljak Upozorenja i okviri s porukama pod Korisnicko sucelje omogucuje vam konfiguriranje nacina na koji
ESET Endpoint Antivirus upravlja prijetnjama kada korisnik treba donijeti odluku (na primjer, potencijalne web
stranice za phishing).
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@D ENDPOINT ANTIVIRUS

Napredno podesavanje Q x| 2

R ELEMENTI KORISNICKOG SUCELJA

NADOGRADMNJA
UPOZORENJA | OKVIRI S PORUKAMA

MREZNA ZASTITA
INTERAKTIVNA UPOZORENJA

LB SR PrikaZi interaktivna upozorenja 0

KOMTROLA UREDAJA

ALATI Popis interaktivnih upozorenja Uredi

. . Kada odaberete "Pitaj korisnika" za bilo koje interaktivno upozorenje, lokalni korisnik s administratorskim

KORISNICKO SUCELJE ovlastima moiZe odabrati radnju koja ¢e se primijeniti kada se javi to interaktivno upozorenje. Saznajte vize..,
OKVIRI S PORUKAMA 0
Automatski zatvori okvire s porukama
Trajanje (u sekundama) 120 i ]
Poruke za potvrdu Uredi [ ]
PODESAVANJE PRISTUPA i

Interaktivna upozorenja
Prozori s interaktivnim upozorenjima prikazuju se ako se otkrije prijetnja ili ako je potrebna intervencija korisnika.
Prikazi interaktivna upozorenja

ESET Endpoint Antivirus verzija 7.2 ili novija:

* Za korisnike kojima se ne upravlja preporucujemo da se ova opcija ostavi u standardnoj postavci
(aktivirano).

* Za korisnike kojima se upravlja ova postavka treba ostati aktivirana te odaberite unaprijed definiranu
radnju za korisnika na popisu interaktivnih upozorenja.

Deaktiviranje opcije PrikaZi interaktivna upozorenja sakrit ¢e sve prozore upozorenja i dijaloske okvire u
pregledniku. Unaprijed definirana standardna radnja odabrat ¢e se automatski (na primjer, blokirat ¢e se
,Potencijalne web stranice za phishing”).

ESET Endpoint Antivirus verzija 7.1 ili starija:

Naziv ove postavke jest PrikaZi upozorenja i nije moguce prilagoditi unaprijed definirane radnje za odredene
prozore s interaktivnim upozorenjima.

Obavijesti na radnoj povrsini

Obavijesti na radnoj povrsini i oblaci¢i sa savjetima samo su informativne prirode i ne zahtijevaju intervenciju
korisnika. Odjeljak Obavijesti na radnoj povrsini premjesten je u odjeljak Alati > Obavijesti u odjeljku Napredno

podesavanje (u verziji 7.1 i novijima).
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Okviri s porukama

Da bi se skocni prozori s porukama automatski zatvarali nakon odredenog vremenskog razdoblja, odaberite
mogucénost Automatski zatvori okvire s porukama. Ako se ne zatvore ruc¢no, prozori upozorenja automatski ¢e se
zatvoriti nakon isteka navedenog vremenskog razdoblja.

Poruke za potvrdu — Prikazuje popis poruka za potvrdu na kojem moZete odabrati hoce li se iste prikazivati ili ne.

Interaktivna upozorenja

U ovom je odjeljku istaknuto nekoliko prozora s interaktivnom upozorenjima koja ¢e ESET Endpoint Antivirus
prikazati prije provodenja bilo koje radnje.

Da bi se podesilo ponasanje interaktivnih upozorenja koja se mogu konfigurirati, idite na Korisnicko sucelje >
Upozorenja i okviri s porukama > Popis interaktivnih upozorenja programa ESET Endpoint Antivirus u stablu za
napredno podesavanje i kliknite Uredi.

Korisno za upravljana okruZenja gdje administrator svugdje mozZe ponistiti odabir opcije Pitaj korisnika i
odabrati unaprijed definiranu radnju kad se prikazu prozori s interaktivnim upozorenjima.
Takoder pogledajte statuse aplikacije unutar programa.

Odaberite koje Ce se interaktivno upozorenje prikazivati ?
Maziv Pitaj korisnika Radnja se primjenjuje kada se ne prikaz...

B 1IZMIENJIVI MEDLJI
Otkriven je novi uredaj o

B MREZNA ZASTITA

Blokiran pristup mrefi o
Blokirana je mrefna kemunikacija o
Blokirana je mreina prijetnja v

B NADOGRADNJA
Dostupna je nadogradnja v

B RACUNALOD

Provjerite ostale odjeljke pomodi u kojima se navodi odredeni prozor s interaktivnim upozorenjem:
Izmjenjivi mediji

e QOtkriven je novi uredaj

Zasticeni preglednik

¢ Dopusti nastavak u standardnom pregledniku
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Mrezna zastita

* Blokiran pristup mrezi prikazuje se kad se pokrene zadatak klijenta lzolacija ra€unala s mreze na ovoj radnoj
stanici iz programa ESET PROTECT.

¢ Blokirana je mrezna komunikacija

¢ Blokirana je mreZna prijetnja

Upozorenja web preglednika

* Pronaden je potencijalno nezeljen sadrzaj

* Web stranica blokirana zbog phishinga

Racunalo

Zbog prisutnosti ovih upozorenja korisnicko sucelje prijeci ée u narancastu boju:

* Ponovno pokreni racunalo (obavezno)

* Ponovno pokreni racunalo (preporuceno)

Interaktivna upozorenja ne sadrze interaktivne prozore modula detekcije, HIPS-a ni firewalla jer se njihovo
ponasanje moze pojedinac¢no konfigurirati u odredenoj funkciji.

Poruke za potvrdu

Da biste podesili poruke za potvrdu idite na Korisnicko sucelje > Upozorenja i okviri s porukama > Poruke za
potvrdu u stablu Napredno podesavanje programa ESET Endpoint Antivirus i kliknite Uredi.

Prikazat ce se odabrane poruke ?

»

+| Pitaj prije brisanja dnevnika ESET SysInspectora =
+| Pitaj prije brisanja objekta iz karantene
+| Pitaj prije brisanja statistike

~ Pitaj prije brisanja svih dnevnika ESET SysInspectora

m

Pita] prije odbacivanja postavki u naprednom pode3avanju

+ Pitaj prije ostavljanja neuklonjenih prijetnji u upozorenjima

+ Pitaj prije pokretanja zakazanog zadatka u planeru
+ Pitaj prije uklanjanja svih zapisa dnevnika

+ Pitaj prije uklanjanja zakazanog zadatka u planeru
+ Pitaj prije uklanjanja zapisa iz dnevnika

+| Pitaj prije vracanja objekata iz karantene -

EZm e
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U ovom se dijaloSkom prozoru prikazuju poruke za potvrdu koje program ESET Endpoint Antivirus prikazuje prije
provodenja bilo kakve akcije. Da biste dopustili prikaz neke poruke za potvrdu ili je deaktivirali, odaberite ili
ponistite odabir potvrdnog okvira pored nje.

Saznajte viSe o odredenoj funkciji povezanoj s porukama za potvrdu:

* Pitaj prije brisanja dnevnika ESET Syslnspectora

* Pitaj prije brisanja svih dnevnika ESET SysInspectora

* Pitaj prije brisanja objekta iz karantene

* Pitaj prije odbacivanja postavki u naprednom podesavanju

* Pitaj prije ostavljanja neuklonjenih prijetnji u upozorenjima

¢ Pitaj prije uklanjanja zapisa iz dnevnika

* Pitaj prije uklanjanja zakazanog zadatka u planeru

* Pitaj prije uklanjanja svih zapisa dnevnika

® Pitaj prije brisanja statistike

* Pitaj prije vracanja objekata iz karantene

* Pitaj prije vracanja objekata iz karantene i izuzimanja iz skeniranja

* Pitaj prije pokretanja zakazanog zadatka u planeru

* Prikazi potvrdne dijaloske okvire za Outlook Express i Windows Mail

* PrikaZi potvrdne dijaloske okvire za Windows Live Mail

¢ Prikazi potvrdne dijaloSke okvire za Outlook

Pogreska zbog sukoba naprednih postavki

Do ove pogreske moze doci ako neka komponenta (npr. HIPS) i korisnik stvore pravila u interaktivnom nacinu rada
ili nacinu rada za ucenje istovremeno.

Preporucujemo da promijenite nacin filtriranja u standardni Automatski nacin rada ako Zelite sami stvarati
svoja pravila. Procitajte viSe o HIPS-u i HIPS nacinima filtriranja.

Izmjenjivi mediji

ESET Endpoint Antivirus pruza automatsko skeniranje izmjenjivih medija (CD/DVD/USB/...) prilikom umetanja u
racunalo. To moZe biti korisno ako administrator racunala Zeli korisnicima zabraniti uporabu izmjenjivih medija na
kojima se nalazi nedopusten sadrzaj.

Nakon umetanja izmjenjivog medija i podesavanja opcije Prikaz opcija skeniranja u programu ESET Endpoint
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Antivirus, prikazuje se sljededi prozor:

Otkriven je novi uredaj
CD/DVD (sysrcd-0.4.0 (F:\))

raj odma

Uvijek koristi odabranu opciju

Opcije za ovaj prozor:
* Skeniraj odmah — Pokrece skeniranje izmjenjivih medija.
* Skeniraj kasnije — Skenira izmjenjive medije uz odgodu.
* PodeSavanje — Otvara odjeljak Napredno podeSavanje.

¢ Uvijek koristi odabranu opciju — Ako je odabrana ova opcija, ista ¢e se radnja izvrsiti i kada se izmjenjivi
medij umetne i drugi put.

Osim toga, ESET Endpoint Antivirus sadrzi funkciju kontrole uredaja, koja pruza mogucnost definiranja pravila za
koriStenje vanjskih uredaja na odredenom racunalu. Dodatne pojedinosti o kontroli uredaja mozete pronadi u
odjeljku Kontrola uredaja.

ESET Endpoint Antivirus 7.2 i noviji

Da biste pristupili postavkama za skeniranje izmjenjivih medija, otvorite Napredno podesavanje (F5) > Korisnicko
sucelje > Upozorenja i okviri s porukama > Interaktivna upozorenja > Popis interaktivnih upozorenja > Uredi >
Otkriven je novi ureda;j.

Ako nije odabrana opcija Pitaj korisnika, odaberite Zeljenu radnju nakon umetanja izmjenjivog medija u racunalo:
* Ne skeniraj — Nece se provesti nikakva radnja i prozor Prepoznat je novi uredaj nece se otvoriti.
* Automatsko skeniranje uredaja — Provest ce se skeniranje racunala za umetnuti izmjenjivi medij.

* Prikaz opcija skeniranja — otvara odjeljak za podesSavanje opcije Interaktivna upozorenja.

ESET Endpoint Antivirus 7.1 i stariji

Otvorite Napredno podesavanje (F5) > Modul detekcije > Skeniranje zlonamjernih programa > Izmjenjivi mediji
da biste pristupili postavkama skeniranja izmjenjivih medija.

Radnja koju treba napraviti nakon umetanja izmjenjivih medija — Odaberite standardnu radnju koja ce se
provesti kada se dostupan izmjenjivi medijski uredaj umetne u ra¢unalo (CD/DVD/USB). Odaberite Zeljenu radnju
nakon umetanja izmjenjivog medija u racunalo:

* Ne skeniraj — Nece se provesti nikakva radnja i prozor Prepoznat je novi uredaj nece se otvoriti.

* Automatsko skeniranje uredaja — Provest Ce se skeniranje racunala za umetnuti izmjenjivi medij.
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* Prikaz mogucnosti skeniranja — Otvara odjeljak podesavanja izmjenjivih medija.

Potrebno je ponovno pokretanje

Ako krajnji uredaji primaju crveno upozorenje , Potrebno je ponovno pokretanje”, moZzete onemoguditi
prikazivanje upozorenja.

Da biste deaktivirali upozorenje ,,Potrebno je ponovno pokretanje” ili ,,Preporucuje se ponovno pokretanje”,
pratite korake u nastavku:

1. Pritisnite tipku F5 da biste pristupili odjeljku Napredno podesavanje i prosirili odjeljak Upozorenja i okviri s

porukama.

2. Kliknite Uredi pored Popisa interaktivnih upozorenja. U odjeljku Ra¢unalo odznacite okvire pored odjeljka
Ponovno pokreni racunalo (obavezno) i Ponovno pokreni racunalo (preporuceno).

Select which interactive alert will be displayed

MName Ask user Action applied when not displayed

E Removable media
Bl Network protection
E Web browser alerts
B Computer

Restart computer (required) MNone

Restart computer (recommended) . MNaone N I

3. Kliknite U redu za spremanje promjena u oba otvorena prozora.

4. Upozorenja se viSe nece prikazivati na krajnjem uredaju.

5. (nije obavezno) Da biste deaktivirali status aplikacije u glavnom prozoru programa ESET Endpoint Antivirus,
u prozoru Status aplikacija odznacite okvire pored odjeljaka Potrebno je ponovno pokretanje racunala i
Preporucuje se ponovno pokretanje racunala.
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Selected application statuses will be displayed

Mame

Device control is not fully functicnal
Device control is paused

B GEMERAL

Show

hd
hd

Computer restart recommended

Computer restart required

ESET LiveGrid® is disabled

ESET LiveGrid® is not accessible
Policy override active

Presentation mode is enabled
Settings password has to be updated

Windows updates available

Preporucuje se ponovno pokretanje

M RAYRAYRAYRNAY LY

Ako krajnji uredaji primaju Zuto upozorenje ,,Preporucuje se ponovno pokretanje”, moZzete onemoguditi

prikazivanje upozorenja.

Da biste deaktivirali upozorenje ,Potrebno je ponovno pokretanje” ili ,,Preporucuje se ponovno pokretanje”,

pratite korake u nastavku:

1. Pritisnite tipku F5 da biste pristupili odjeljku Napredno podeSavanje i prosirili odjeljak Upozorenja i okviri s

porukama.

2. Kliknite Uredi pored Popisa interaktivnih upozorenja. U odjeljku Ra¢unalo odznacite okvire pored odjeljka
Ponovno pokreni racunalo (obavezno) i Ponovno pokreni racunalo (preporuceno).
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Select which interactive alert will be displayed ?

Mame Ask user Action applied when not displayed

B Removable media
Bl Network protection
B Web browser alerts
B Computer

Restart computer (required) MNone N

Restart computer (recommended) . MNaone N I

3. Kliknite U redu za spremanje promjena u oba otvorena prozora.
4. Upozorenja se vise nece prikazivati na krajnjem uredaju.

5. (nije obavezno) Da biste deaktivirali status aplikacije u glavhom prozoru programa ESET Endpoint Antivirus,
u prozoru Status aplikacija odznacite okvire pored odjeljaka Potrebno je ponovno pokretanje ra¢unala i

Preporucuje se ponovno pokretanje racunala.

Selected application statuses will be displayed ?
Marne Show
Device control is not fully functicnal b
Device control is paused b
B GENERAL

Computer restart recommended

Computer restart required

ESET LiveGrid® is disabled

ESET LiveGrid® is not accessible
Policy override active
Presentation mode is enabled

Settings password has to be updated

AR R A R N EY A

Windows updates available
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Ilkona trake sustava

Neke od najvaznijih mogucnosti i znacajki podesavanja dostupne su kada desnom tipkom misa kliknete ikonu
trake sustava (©).

Da biste pristupili izborniku ikone trake sustava, provjerite je li nacin pokretanja funkcije Elementi
korisnickog sucelja postavljen na Potpuno.

= Status zaitite

= Statistika zastite

& Privremeno deaktiviraj zatitu

Mapredno pedeiavanje

Dnevnici

Sakrij ESET Endpoint Antivirus 7
Vrati izvorni izgled prozora
Provjera dostupnosti nadogradnji...

O programu

Pauziraj zastitu — Prikazuje upit za potvrdu kojim se deaktivira Modul detekcije, koji stiti od napada kontrolirajudi
komunikaciju datoteka, weba i e-poste.

Padajudi izbornik Vremensko razdoblje predstavlja vremensko razdoblje tijekom kojeg ¢e zastita biti
deaktivirana.

’@ Privremenc deaktiviraj zastitu @

Vremenski )
interval; 10 minuta v]

Privremeno deaktiviraj zagtitu tijekom odabranog
vremenskog razdoblja. Trajno deaktiviranje zastite moguce
je u naprednom podegavaniu.

Uredu ] [ Odustani

Napredno podesavanje — odaberite ovu opciju da biste usli u stablo Napredno podesavanje. Naprednom
podesSavanju moZete pristupiti i pritiskanjem tipke F5 ili odlaskom na Podesavanje > Napredno podesavanje.

Dnevnici — Dnevnici sadrZe informacije o svim vaznim dogadajima u programu koji su se pojavili i pruzaju pregled
otkrivenih prijetnji.

Otvori program ESET Endpoint Antivirus — Otvara glavni prozor programa ESET Endpoint Antivirus s ikone trake.

Ponisti raspored prozora — Vraca prozor programa ESET Endpoint Antivirus na standardnu veli¢inu i poloZaj na
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zaslonu.

Provjera dostupnosti nadogradnji — Pokrece nadogradnju programskih modula kako bi se osigurala vasa razina
zastite od zlonamjernog koda.

O programu — Pruza informacije o sustavu, detalje o instaliranoj verziji programa ESET Endpoint Antivirus i
instaliranim modulima programa, kao i datum isteka valjanosti vase licence. Informacije o operacijskom sustavu i
sistemskim resursima nalaze se na dnu stranice.

Kontekstni izbornik

Kontekstni izbornik prikazuje se kada desnom tipkom misa kliknete neki objekt (datoteku). Izbornik prikazuje sve
akcije koje se mogu izvesti na objektu.

Upravljacki elementi programa ESET Endpoint Antivirus mogu se integrirati u kontekstni izbornik. Mogucnosti
podesavanja za tu funkciju dostupne su na stablu Napredno podesavanje pod Korisnicko sucelje > Elementi
korisnickog sucelja.

Integriraj u kontekstni izbornik — Integrirajte kontrolne elemente programa ESET Endpoint Antivirus u kontekstni
izbornik.

@ Sken pomodu ESET Endpoint Antivirus
Mapredne mogucnosti L @ Skeniraj bez Cidcenja
Stavi datoteku u karantenu

Pozalji datoteke na analizu...

Provjeri reputaciju datoteke

Pomoc i podrska

ESET Endpoint Antivirus sadrzi alate za otklanjanje poteskoca i informacije za podrsku koje ¢e vam pomodi u
rjeSavanju problema koji se mogu pojaviti.

@ Instalirani program

* O programu ESET Endpoint Antivirus — Prikazuje informacije o vasoj kopiji programa ESET Endpoint
Antivirus.

* Otklanjanje poteskoca s programom — kliknite ovaj link da biste pronasli rjeSenja za najcesce probleme.

* Otklanjanje poteskoca s licencom — kliknite ovaj link da biste pronasli rjeSenja za probleme s aktivacijom

ili promjenom licence.

* Promjena licence — Kliknite za pokretanje aktivacijskog prozora i aktivaciju programa.

@ Stranica pomoc¢i — Kliknite ovaj link da biste pokrenuli stranice pomoci programa ESET Endpoint Antivirus.
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@ Tehnicka podrska

* Zatrazite podrsku — ako ne mozete pronaci odgovor na svoj problem, mozete upotrijebiti ovaj obrazac koji
se nalazi na web stranici tvrtke ESET da biste se brzo obratili odjelu za tehnicku podrsku. Na temelju vasih
postavki, prozor Posalji podatke o konfiguraciji sustava ée se prikazati prije ispunjavanja web obrasca.

* Detalji za tehnicku podrsku — Kada vam se prikaze odzivnik, mozete kopirati i poslati informacije tehnickoj
podrsci tvrtke ESET (na primjer naziv programa, verziju programa, operacijski sustav i vrstu procesora).

* ESET Log Collector — Veza na ¢lanak iz ESET-ove baze znanja na kojem mozZete preuzeti usluzni alat ESET

Log Collector, aplikaciju koja automatski prikuplja informacije i dnevnike s racunala i omoguduje brze
rjeSavanje problema. Za viSe informacija pogledajte mrezni korisnicki prirucnik za ESET Log Collector.

* Aktivirajte Napredno vodenje dnevnika za izradu naprednih dnevnika za sve dostupne funkcije kako biste
pomogli programerima u dijagnozi i rjeSavanju problema. Minimalna opsirnost vodenja dnevnika postavljena
je na razinu Dijagnosticko. Napredno vodenje dnevnika automatski ¢e biti deaktivirano nakon dva sata, osim
ako ga ne zaustavite ranije klikom na Zaustavi napredno vodenje dnevnika. Nakon $to se izrade svi dnevnici,
prikazat ¢e se prozor obavijesti koji pruza izravan pristup mapi Dijagnostike s izradenim dnevnicima.

O Baza znanja — ESET-ova baza znanja sadrZzi odgovore na naj¢esée postavljana pitanja kao i preporucena
rjeSenja za razne probleme. Strucnjaci tehnicke podrske tvrtke ESET redovito nadograduju bazu znanja, sto je Cini
najpotpunijim alatom za rjeSavanje raznih problema.

O programu ESET Endpoint Antivirus

U ovom se prozoru navode detalji o instaliranoj verziji programa ESET Endpoint Antivirus, vaSem operacijskom
sustavu i resursima sustava.

Da biste vidjeli informacije o popisu instaliranih modula programa i njihovim verzijama, kliknite Instalirane
komponente. Informacije o modulima moZete kopirati u meduspremnik tako da kliknete Kopiraj. To mozZe biti
korisno prilikom otklanjanja poteskoca ili kontaktiranja s tehnickom podrskom.
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ENDPOINT ANTIVIRUS

€) O programu ?

ESET Endpoint Antivirus™, verzija 8.0.2028.0
@ Mova generacija tehnologije NOD32.
Autorska prava © 1992-2020 ESET, spol. s r.o. Sva prava pridrZzana.
Ovaj je program zaiticen americkim patentom br. US 8.943.592.

N @ Licenéni ugovor za krajnjeg korisnika

@ Pravila privatnosti

@ POMOC | PODRSKA Korisnigko ime: ESET\michal.novomesky
Maziv racunala: DESKTOP-DDGGGS7
Maziv mjesta: DESKTOP-DDGGGS57-1

Instalirane komponente

Upozorenje: ovaj je program zasticen autorskim pravima i medunarodnim sperazumima. Stroge se zabranjuje
kopiranje ili distribucija na bile koji nagin, djelomicne ili u cijelosti, bez izriditog dopustenja tertke ESET, spol. s
r.o., 5to u suprotnom moZe dovesti do medunarodnog kaznenog progena u punoj mjeri dozveljenoj zakonom.,
ESET, logotip ESET, ESET Endpoint Antivirus, LiveGrid, logotip LiveGrid i Sysinspector zastitni su ili registrirani
zadtitni znakovi tvrtke ESET, spol. s r.o. u Europskoj uniji i/ili drugim zemljama. Svi drugi zastitni znakovi
vlasnidtvo su njihovih pojedinih vlasnika.

Slanje podataka o sistemskoj konfiguraciji

Radi pruZanja Sto brze i preciznije pomodi, tvrtki ESET potrebne su informacije o konfiguraciji programa ESET
Endpoint Antivirus, detaljne informacije o sustavu i procesima koji se izvrSavaju (dnevnik znacajke ESET
SysInspector) te podaci iz registra. ESET te podatke koristi iskljuivo za osiguranje tehnicke podrske za korisnike.

Prilikom slanja web obrasca tvrtki ESET bit ¢e poslani podaci o konfiguraciji vasSeg sustava. Odaberite mogucnost
Uvijek po3alji ove podatke ako Zelite da ova radnja ostane upaméena za ovaj proces. Za slanje obrasca bez ikakvih
podataka kliknite Nemoj slati podatke i obratite se tehnickoj podrsci tvrtke ESET putem web obrasca za podrsku.

Ovu postavku mozZete konfigurirati i u odjeljku Napredno podeSavanje > Alati > Dijagnostika > Tehnicka podrska.

Ako odlucite poslati sistemske podatke, morate ispuniti i poslati web obrazac jer u protivhom vas zahtjev
nece biti stvoren i sistemski podaci bit ¢e izgubljeni.

Tehnicka podrska

Obratite se tehnickoj podrsci

Zatrazite podrsku — ako ne mozete pronadi odgovor na svoj problem, mozete upotrijebiti ovaj obrazac koji se
nalazi na web stranici tvrtke ESET da biste se brzo obratili ESET-ovoj tehnickoj podrsci. Na temelju vasih postavki,
prozor Posalji podatke o konfiguraciji sustava prikazat ¢e se prije ispunjavanja web obrasca.
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Potrazite informacije za tehnicku podrsku

Detalji za tehnicku podrsku — kada vam se prikaze upit, moZete kopirati i poslati informacije ESET-ovoj tehnickoj
podrsci (kao Sto su detalji o licenci, naziv programa, verzija programa, operacijski sustav i podaci o racunalu).

ESET Log Collector — Veza na ¢lanak iz ESET-ove baze znanja na kojem moZete preuzeti usluzni alat ESET Log

Collector, aplikaciju koja automatski prikuplja informacije i dnevnike s racunala i omogucuje brze rjeSavanje
problema. Za vise informacija pogledajte mrezni korisnicki priru¢nik za ESET Log Collector.

Aktivirajte Napredno vodenje dnevnika za izradu naprednih dnevnika za sve dostupne funkcije kako biste

pomogli programerima u dijagnozi i rjeSavanju problema. Minimalna opsirnost vodenja dnevnika postavljena je na
razinu Dijagnosticko. Napredno vodenje dnevnika automatski ¢e biti deaktivirano nakon dva sata, osim ako ga ne
zaustavite ranije klikom na Zaustavi napredno vodenje dnevnika. Nakon $to se izrade svi dnevnici, prikazat ¢e se
prozor obavijesti koji pruza izravan pristup mapi Dijagnostike s izradenim dnevnicima.

Upravljanje profilima

Upravljanje profilima koristi se na dva mjesta u programu ESET Endpoint Antivirus — u odjeljku Skeniranje
racunala na zahtjev i u odjeljku Aktualizacija.

skeniranje racunala na zahtjev

Vasi preferirani parametri skeniranja mogu se spremiti za bududa skeniranja. Preporucujemo da stvorite drugi
profil (s razli¢itim ciljevima i metodama skeniranja te ostalim parametrima) za svako redovito koristeno
skeniranje.

Da biste stvorili novi profil, otvorite prozor Napredno podesavanje (F5) i kliknite Antivirus > Skeniranje racunala
na zahtjev, a zatim Uredi uz Popis profila. Padajuci izbornik Aktualizacijski profil prikazuje postojece profile
skeniranja. Pomo¢ pri stvaranju profila skeniranja koji odgovara vasim potrebama potrazite u odjeljku
Podesavanje parametara sustava ThreatSense za opis svakog parametra podesavanja skeniranja.

Pretpostavimo da Zelite stvoriti vlastiti profil skeniranja i djelomi¢no vam odgovara konfiguracija Skenirajte
svoje racunalo, no ne Zelite skenirati runtime arhivatore ni potencijalno nesigurne aplikacije te Zelite
primijeniti Potpuno c¢is¢enje. Unesite naziv novog profila u prozoru Upravljanje profilima i kliknite Dodaj.
Odaberite novi profil iz padajuceg izbornika Odabrani profil i prilagodite preostale parametre kako vam

odgovara te kliknite U redu da biste spremili novi profil.

Nadogradnja

Uredivac profila u odjeljku za podesSavanje aktualizacije korisnicima omogucuje stvaranje novih aktualizacijskih
profila. Stvarajte i koristite vlastite prilagodene profile (koji se razlikuju od standardnog predloska Moj profil)
samo ako na racunalu koristite vise razli¢itih na¢ina povezivanja s aktualizacijskim serverima.

Na primjer, prijenosno racunalo koje se obi¢no povezuje s lokalnim serverom (mirrorom) u lokalnoj mrezi, ali koje
u slucaju prekida veze s lokalnom mrezom (tijekom, primjerice, poslovnog puta) preuzima aktualizacije izravnho s
aktualizacijskog servera tvrtke ESET, moZe koristiti dva profila: jedan za povezivanje s lokalnim serverom, a drugi
za povezivanje sa serverima tvrtke ESET. Nakon konfiguracije tih profila idite na Alati > Planer i uredite parametre
aktualizacijskog zadatka. Odredite jedan profil kao primarni, a drugi kao sekundarni.
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Profil za nadogradnju — Profil za nadogradnju koji se trenutacno koristi. Da biste ga promijenili, odaberite neki
profil s padajuéeg izbornika.

Popis profila — Stvorite nove ili uklonite postojece profile za nadogradnju.
Tipkovnicki precaci

Za bolju navigaciju u programu ESET Endpoint Antivirus moZete upotrebljavati sljedece tipkovnicke precace:

F1 otvara stranice pomodi

F5 otvara Napredno podesSavanje

Up/Down navigacija kroz stavke programa

TAB pomice pokazivac u prozoru

Esc zatvara aktivni dijaloski prozor

Ctrl+U prikazuje informacije o licenci za ESET i vasem racunalu (Detalji za tehni¢ku podrsku)
Ctrl+R vraca prozor programa na standardnu veli¢inu i poloZaj na zaslonu

Dijagnostika

Dijagnostika omogucuje stvaranje slike stanja memorije u slu¢aju pada aplikacija za ESET procese (primjerice,
ekrn). Ako dode do pada aplikacije, generira se slika stanja memorije. To razvojnim programerima moze pomodi
ukloniti poteskoce i rijesiti razne ESET Endpoint Antivirus probleme.

Kliknite padajudi izbornik pored stavke Vrsta slike stanja memorije i odaberite jednu od tri dostupne opcije:

* Odaberite Deaktiviraj da biste deaktivirali funkciju.

* Mini — BiljeZi najmanji skup korisnih informacija pomocu kojih bi se mogao prepoznati razlog neocekivanog
pada aplikacije. Takva datoteka dumpa moZze biti korisna ako je prostor ogranicen, no buduci da sadrzi
ogranic¢ene informacije, pogreske koje nisu izravno uzrokovane nizom koji je bio pokrenut u vrijeme kada se
problem pojavio mozda se ne¢e moci otkriti analizom takve datoteke.

* Kompletan — BiljeZi cjelokupan sadrZaj sistemske memorije kada aplikacija neocekivano prestane s radom.
Dump cijele memorije moze sadrzavati podatke iz procesa koji su bili pokrenuti prilikom prikupljanja dumpa
memorije.

Ciljani direktorij — Direktorij u kojem ¢e se tijekom pada sustava generirati sliku stanja memorije.
Otvori mapu dijagnostike — Kliknite Otvori da biste otvorili ovaj direktorij u novom prozoru Windows explorer.

Stvori dijagnosticki dump — kliknite Stvori da biste stvorili dijagnosticke datoteke slike stanja memorije u ciljnom

direktoriju.

Napredno vodenje dnevnika

Aktiviraj napredno vodenje dnevnika skenera racunala — BiljeZi sve dogadaje koji se dogode tijekom skeniranja
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datoteka i mapa pomocu skeniranja racunala ili rezidentne zastite sistemskih datoteka.

Aktiviraj napredno vodenje dnevnika kontrole uredaja — BiljeZi sve dogadaje koji se dogode u kontroli uredaja.
To mozZe pomocdi razvojnim programerima u dijagnostici i otklanjanju problema povezanih s kontrolom uredaja.

Aktiviraj napredno vodenje dnevnika zastite dokumenata — biljeZi sve dogadaje koji se dogode u zastiti
dokumenata kako bi se omogucilo dijagnosticiranje i rjeSavanje problema.

Aktiviraj napredno vodenje dnevnika jezgre — biljeZi sve dogadaje koji se dogode na usluzi ESET Kernel (ekrn) radi
dijagnostike i rjeSavanja problema (dostupno u verziji 7.2 i novijima).

Aktiviraj napredno vodenje dnevnika licenciranja — biljezi svu komunikaciju programa s ESET-ovim aktivacijskim i
ESET Business Account serverima.

Aktiviraj pra¢enje memorije — Zapisivanje svih dogadaja koji ¢e razvojnim inZenjerima pomoci u dijagnosticiranju
curenja memorije.

Aktiviraj napredno vodenje dnevnika mrezne zastite — BiljeZi sve mrezne podatke koji prolaze kroz firewall u
PCAP formatu kako bi se razvojnim programerima pomoglo u dijagnozi i popravku problema povezanih s
firewallom.

Aktiviraj napredno vodenje dnevnika operacijskog sustava — Prikupljat ¢e se dodatne informacije o operacijskom
sustavu kao $to su pokrenuti procesi, aktivnost procesora, operacije diska. To moze pomodi razvojnim
programerima u dijagnostici i otklanjanju problema povezanih s ESET-ovim programom koji radi na vasem
operacijskom sustavu.

Aktiviraj napredno vodenje dnevnika filtriranja protokola — BiljeZi sve mreZne podatke koji prolaze kroz modul za
filtriranje protokola u PCAP formatu kako bi se razvojnim programerima pomoglo u dijagnostici i otklanjanju
problema povezanih s filtriranjem protokola.

Aktiviraj napredno vodenje dnevnika rezidentne zastite sistemskih datoteka — biljezZi sve dogadaje koji se
dogadaju u rezidentnoj zastiti sistemskih datoteka da bi se omogucilo dijagnosticiranje i rjesavanje problema.

Aktiviraj napredno vodenje dnevnika modula za nadogradnju — BiljeZi sve dogadaje do kojih dolazi tijekom
nadogradnje. To moZe pomodi razvojnim programerima u dijagnostici i otklanjaju problema povezanih s modulom
za nadogradnju.

Lokacija dnevnika

C:\ProgramData\ESET\ESET Endpoint Antivirus\Diagnostics)\

Skener naredbenog retka

Modul za antivirusnu zastitu programa ESET Endpoint Antivirus moguce je pokrenuti iz naredbenog retka — ru¢no
(pomocu naredbe ,ecls”) ili pomocu skupne datoteke (,bat”).

Upotreba ESET skenera iz naredbenog retka:

ecls [OPTIONS..] FILES..

Kada se skeniranje na zahtjev pokrece iz naredbenog retka, potrebno je koristiti sljedeé¢e parametre:
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Mogucnosti

/base-dir=MAPA
/quar-dir=MAPA
/exclude=MASKA
/subdir

/no-subdir
/max-subdir-level=RAZINA
/symlink
/no-symlink

/ads

/no-ads
/log-file=DATOTEKA
/log-rewrite
/log-console
/no-log-console
/log-all

/no-log-all

/aind

/auto

ucitaj module iz MAPE

MAPA karantene

izuzmi iz skeniranja datoteke koje odgovaraju MASKI
skeniraj podmape (standardno)

ne skeniraj podmape

maksimalna podrazina mapa unutar mapa za skeniranje
slijedi simbolicke veze (standardno)

preskoci simbolicke veze

skeniraj ADS-ove (standardno)

ne skeniraj ADS-ove

zapisi izlaz u DATOTEKU

prebrisi izlaznu datoteku (standardno — dopuni)
zapisi izlaz u konzolu (standardno)

ne zapisuj izlaz u konzolu

zapisi i Ciste datoteke

ne zapisuj Ciste datoteke (standardno)

prikazi indikator aktivnosti

automatski skeniraj i oCisti sve lokalne diskove

Mogucnosti skenera

[files
/no-files
/memory
/boots
/no-boots
/arch
/no-arch

/max-obj-size=VELICINA

/max-arch-level=RAZINA

skeniraj datoteke (standardno)

ne skeniraj datoteke

skeniraj memoriju

skeniraj boot sektore

ne skeniraj boot sektore (standardno)
skeniraj arhive (standardno)

ne skeniraj arhive

skeniraj samo datoteke manje od VELICINE u megabajtima (standardno 0 =
neograniceno)

maksimalna podrazina arhiva unutar arhiva (ugnijezdene arhive) za skeniranje

/scan-timeout=OGRANICENJE skeniraj arhive najvie do OGRANICENJA u sekundama

/max-arch-size=VELICINA
/max-sfx-size=VELICINA

/mail
/no-mail

/mailbox
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skeniraj samo datoteke u arhivi ako su manje od VELICINE (standardno O =
neograniceno)

skeniraj samo datoteke u samoraspakiraju¢im arhivama ako su manje od
VELICINE u megabajtima (standardno 0 = neograni¢eno)

skeniraj datoteke e-poste (standardno)
ne skeniraj datoteke e-poste

skeniraj postanske sanduciée (standardno)



/no-mailbox

/sfx

/no-sfx

/rtp

/no-rtp

/unsafe

/no-unsafe
/unwanted
/no-unwanted
/suspicious
/no-suspicious
/pattern
/no-pattern

/heur

/no-heur

/adv-heur
/no-adv-heur
/ext-exclude=EKSTENZIJE
/clean-mode=NACIN

/quarantine

/no-quarantine

ne skeniraj postanske sanducice

skeniraj samoraspakirajuce arhive (standardno)

ne skeniraj samoraspakirajuée arhive

skeniraj runtime arhivatore (standardno)

ne skeniraj runtime arhivatore

skeniraj potencijalno nesigurne aplikacije

ne skeniraj potencijalno nesigurne aplikacije (standardno)
skeniraj potencijalno nezeljene aplikacije

ne skeniraj potencijalno neZeljene aplikacije (standardno)
skeniraj sumnjive aplikacije (standardno)

ne skeniraj sumnjive aplikacije

koristi potpise (standardno)

ne koristi potpise

aktiviraj heuristiku (standardno)

deaktiviraj heuristiku

aktiviraj naprednu heuristiku (standardno)

deaktiviraj naprednu heuristiku

izuzmi iz skeniranja EKSTENZIJE datoteka razgrani¢ene dvotockom

koristi NACIN ¢&is¢enja za zarazene objekte

Na raspolaganju su sljede¢e mogucnosti:
* none (standardno) — Automatsko ciséenje nece se izvrsiti.

zarazene datoteke bez intervencije korisnika (nece se prikazati odzivnik prije
brisanja datoteka).

* rigorous (rigorozno) —ecls.exe Ce izbrisati datoteke bez pokusaja
¢iséenja, neovisno o tome o kakvim se datotekama radi.

e delete (brisanje) —ecls.exe ¢e izbrisati datoteke bez pokusaja Cis¢enja, ali
nece izbrisati osjetljive datoteke poput onih sustava Windows.

kopiraj zarazene datoteke (ako su ocis¢ene) u karantenu
(dopunjuje akciju koja se izvrSava prilikom ¢iS¢enja)

ne kopiraj zaraZzene datoteke u karantenu

Opcenite mogucnosti:

/help prikaZi pomoc i izadi

/version prikazi informacije o verziji i izadi

/preserve-time sacuvaj vremensku oznaku zadnjeg pristupa

I1zlazni kodovi

0 nisu pronadene prijetnje

1  prijetnje su pronadene i oisS¢ene
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neke datoteke nisu se mogle skenirati (moZda su prijetnje)

50 pronadena je prijetnja

100 pogreska

Izlazni kodovi veéi od 100 znace da datoteka nije skenirana pa bi stoga mogla biti zarazena.

ESET CMD

Ovom se funkcijom aktiviraju napredne ecmd naredbe. Omoguduje vam izvoz i uvoz postavki upotrebom
naredbenog retka (ecmd.exe). Dosad je bilo moguce izvoziti postavke samo uporabom GUI-ja. ESET Endpoint
Antivirus konfiguracija se moze izvesti u datoteci .xml.xm/.

Kada aktivirate ESET CMD, dostupne su dvije metode autorizacije:

* Nista — nema autorizacije. Ne preporucujemo ovu metodu jer omogucuje uvoz svih nepotpisanih
konfiguracija, Sto predstavlja potencijalni rizik.

* Lozinka naprednog podesavanja — potrebna je lozinka za uvoz konfiguracije iz datoteke .xm/, ta datoteka
mora biti potpisana (pogledajte potpisivanje konfiguracijske datoteke .xm/u nastavku). Lozinka navedena u
PodesSavanju pristupa mora se navesti kako bi bilo moguce uvesti novu konfiguraciju. Ako podesSavanje
pristupa nije aktivirano, lozinka ne odgovara ili konfiguracijska datoteka .xm/ nije potpisana, konfiguracija se

nece uvesti.

Kad se aktivira ESET CMD, moZete upotrijebiti naredbeni redak za uvoz ili izvoz konfiguracija ESET Endpoint
Antivirus. To mozete uciniti ruéno ili mozete stvoriti skriptu radi automatizacije postupka.

Da biste se mogli koristiti naprednim ecmd naredbama, morate ih pokrenuti s administratorskim ovlastima
ili otvoriti naredbeni redak sustava Windows (cmd) opcijom Pokreni kao administrator. U protivnhom cete
primiti poruku Error executing command. Isto tako, kada izvozite konfiguraciju, mora postojati odredisna
mapa. Naredba izvoza i dalje radi kad se postavka ESET CMD iskljuci.

Napredne ecmd naredbe mogu se pokrenuti samo lokalno. IzvrSavanje zadatka klijenta IzvrSi naredbu
upotrebom ESET PROTECT-e ili ESMC-e nece raditi.

Naredba izvoza postavki:
ecmd /getcfg c:\config\settings.xml

Naredba uvoza postavki:
ecmd /setcfg c:\config\settings.xml

Potpisivanje konfiguracijske datoteke .xm/:
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1. Preuzmite izvrSnu datoteku XmlSignTool.
2. Otvorite naredbeni redak sustava Windows (cmd) opcijom Pokreni kao administrator.
3. Idite na lokaciju gdje je spremljena datoteka xmlsigntool.exe

4. Izvrsite naredbu da biste potpisali konfiguracijsku datoteku .xm/, upotreba: xmlsigntool /version
1|2 <xml file path>

Vrijednost parametra /version ovisi o vasoj verziji programa ESET Endpoint Antivirus. Upotrebljavajte
vrijednost /version 2 zaverziju 7 i novije verzije.



https://download.eset.com/com/eset/tools/installers/xmlsigntool/latest/xmlsigntool.exe

5. Dvaput unesite lozinku za napredno podeSavanije kada vas XmlSignTool to zatraZi. Vasa konfiguracijska
datoteka .xm/sada je potpisana i mozZete je upotrijebiti za uvoz druge instance programa ESET Endpoint
Antivirus programom ESET CMD upotrebom metode autorizacije lozinkom.

Potpisite izvezenu naredbu konfiguracijske datoteke:

i "

BN Administrator: CA\Windows\system32\cmd.exe ===l @

CAmlSignTool>xmlsigntool Aversion 1 c:confighsettings.xml
Enter Advanced Setup Password:

Re—enter Password:

C=imlSignToolX>_

Ako se vasa lozinka za podeSavanje pristupa promijeni i Zelite uvesti konfiguraciju koja je ranije potpisana
starijom lozinkom, morate ponovno potpisati konfiguracijsku datoteku .xm/svojom trenutacénom lozinkom.
To vam omogucuje upotrebu starije konfiguracijske datoteke bez potrebe da je izvozite na drugi uredaj s
programom ESET Endpoint Antivirus prije uvoza.

Ne preporucuje se aktiviranje programa ESET CMD bez autorizacije jer ¢e se time omoguditi uvoz svih
A\ nepotpisanih konfiguracija. Postavite lozinku pod Napredno podeSavanje > Korisnicko sucelje >
Podesavanje pristupa da biste sprijecili korisnike da provode neovlastene izmjene.

Popis JSON naredbi

Pojedinacne sigurnosne funkcije mogu se aktivirati i privremeno deaktivirati pomoéu naredbe za pokretanje ESET
PROTECT zadatka klijenta. Naredbe nece nadjacati postavke pravila i sve pauzirane postavke vratit ¢e se u izvorno
stanje nakon izvr$enja naredbe ili ponovnog pokretanja uredaja. Da biste iskoristili ovu funkciju, naredbeni redak
koji ¢e se izvrsiti navedite u polju istog naziva.

Pregledajte popis naredbi za svaku sigurnosnu funkciju u nastavku:

rezidentna zastita
Zastita dokumenata
Kontrola uredaja

Nacin rada za prezentacije
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ecmd /setfeature onaccess pause ecmd /setfeature onaccess enable
ecmd /setfeature document pause  ecmd /setfeature document enable
ecmd /setfeature devcontrol pause  ecmd /setfeature devcontrol enable

ecmd /setfeature presentation pause ecmd /setfeature presentation enable




Tehnologija Anti-Stealth ecmd /setfeature antistealth pause  ecmd /setfeature antistealth enable

Osobni firewall ecmd /setfeature firewall pause ecmd /setfeature firewall enable
Zastita od mreznog napada (IDS) ecmd /setfeature ids pause ecmd /setfeature ids enable

Zastita od botneta ecmd /setfeature botnet pause ecmd /setfeature botnet enable
Kontrola weba ecmd /setfeature webcontrol pause ecmd /setfeature webcontrol enable
zastita web pristupa ecmd /setfeature webaccess pause  ecmd /setfeature webaccess enable
zastita klijenta e-poste ecmd /setfeature email pause ecmd /setfeature email enable
Antispam zastita ecmd /setfeature antispam pause ecmd /setfeature antispam enable
Anti-phishing zastita ecmd /setfeature antiphishing pause ecmd /setfeature antiphishing enable

Otkrivanje stanja mirovanja

Postavke otkrivanja stanja mirovanja mogu se konfigurirati u Naprednom podesSavanju pod stavkom Modul
detekcije > Skeniranje zlonamjernih programa > Skeniranje u stanju mirovanja > Otkrivanje stanja mirovanja.
Ove postavke odreduju pokretac za Skeniranje u stanju mirovanja kada:

* radi Cuvar zaslona,
* je racunalo zaklju¢ano,
* se korisnik odjavio.

Pomodu gornjih potvrdnih okvira za svako stanje aktivirajte ili deaktivirajte razli¢ite pokretace otkrivanja stanja
mirovanja.

Uvoz i izvoz postavki

Mozete uvesti ili izvesti svoju prilagodenu ESET Endpoint Antivirus .xml konfiguracijsku datoteku na izborniku
PodesSavanje.

Uvoz i izvoz konfiguracijskih datoteka korisni su ako trebate izraditi sigurnosnu kopiju trenutne konfiguracije
programa ESET Endpoint Antivirus da biste je mogli koristiti kasnije. Moguénost izvoza postavki prakti¢na je i za
korisnike koji Zele koristiti svoju preferiranu konfiguraciju na vise sustava — oni mogu jednostavno uvesti .xml
datoteku za prijenos tih postavki.

Uvoz konfiguracije je vrlo jednostavan. U glavnom programskom prozoru kliknite PodeSavanje > Uvoz ili izvoz
postavki, a zatim odaberite opciju Uvezi postavke. Unesite naziv datoteke konfiguracijske datoteke ili kliknite
gumb ... da biste pronasli konfiguracijsku datoteku koju Zelite uvesti.

Koraci za izvoz konfiguracije vrlo su sli¢ni. U glavnom programskom prozoru kliknite Podesavanje > Uvoz ili izvoz
postavki. Odaberite mogucnost lzvezi postavke i unesite naziv datoteke konfiguracijske datoteke (npr. izvoz.xml).
Koristite preglednik da biste odabrali mjesto na racunalu gdje Zelite spremiti konfiguracijsku datoteku.

Tijekom izvoza postavki moZe se pojaviti pogreSka ako nemate dostatna prava za pisanje izvezene datoteke
u navedeni direktorij.
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Uvoz i izvoz postavki

Trenutacnu konfiguraciju moZete spremiti u XML datoteku i kasnije je vratiti prema
potrebi.

o Uvezi postavke

lzvezi postavke

Puni put do datoteke s nazivom:

ChBackuphsettings.xml

Vrati sve postavke na standardne

Kliknite Standardno u prozoru Napredno podesavanje (F5) kako biste vratili sve postavke programa za sve
module. Ponovo ¢e se postaviti na status koji bi imale nakon nove instalacije.

Takoder pogledajte Uvoz i izvoz postavki.

Zelite li vratiti sve postavke u ovom odjeljku

Kliknite zakrivljenu strelicu B da biste vratili sve postavke u trenutathom odjeljku za standardne postavke koje
odreduje ESET.

Imajte na umu, sve promjene koje ste ucinili izgubit ¢e se nakon Sto kliknete Vrati na standardne postavke.

Vrati sadrzaj tablica — Kad je aktivirano, sva pravila, zadaci ili profili dodani u tablice, bilo ru¢no ili automatski, bit
¢e izgubljeni.

Takoder pogledajte Uvoz i izvoz postavki.

Pogreska prilikom spremanja konfiguracije

Ta poruka o pogresci znaci da postavke nisu ispravno spremljene jer je doslo do pogreske.
To obi¢no znaci da korisnik koji je pokusao promijeniti parametre programa:
* nema dovoljna prava pristupa ili nema ovlasti operacijskog sustava koje su potrebne za promjenu datoteka
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konfiguracije i registra sustava.
> Za izvodenje Zeljenih izmjena mora se prijaviti administrator sustava.

* nedavno je aktivirao nacin rada za uéenje u HIPS-u ili firewallu i pokusao izvrsiti promjene u naprednom
podesavanju.

> Da biste spremili konfiguraciju i izbjegli konflikt konfiguracije, zatvorite Napredno podeSavanje bez
spremanja i pokusajte ponovno izvrsiti Zeljene promjene.

Drugi je najc¢esdi slucaj taj da program vise ne radi ispravno, osteéen je i potrebno ga je reinstalirati.

Daljinsko pracenje i upravljanje

Daljinsko pracenje i upravljanje (RMM) proces je nadgledanja i kontrole softverskih sustava koji upotrebljava
lokalno instaliranog agenta kojemu moZe pristupiti davatelj usluga upravljanja.

ERMM - ESET-ov dodatak za RMM

* Standardna instalacija programa ESET Endpoint Antivirus sadrZi datoteku ermm. exe koja se nalazi u
Endpoint aplikaciji u sljede¢oj mapi:
C:\Program Files\ESET\ESET Security\ermm.exe

* ermm.exe je naredbeni redak za usluzni program kojemu je cilj olaksati upravljanje sigurnosnim programima
i komunikaciju s bilo kojim RMM dodatkom.

* ermm.exe razmjenjuje podatke s RMM dodatkom, koji komunicira s RMM agentom povezanim na RMM
server. Alat ESET RMM deaktiviran je prema standardnim postavkama.

Dodatni resursi

¢ ERMM naredbeni redak

* Popis ERMM JSON naredbi

¢ Kako aktivirati daljinsko pradenje i upravljanjeESET Endpoint Antivirus

Dodaci ESET Direct Endpoint Management za RMM rjeSenja trecih strana

RMM server pokrenut je kao usluga na serveru treée strane. Vise informacija potrazite u sljede¢im online
korisni¢kim vodic¢ima za ESET Direct Endpoint Management:

¢ Dodatak ESET Direct Endpoint Management za ConnectWise Automate

Dodatak ESET Direct Endpoint Management za Datto RMM

ESET Direct Endpoint Management za Solarwinds N-Central

ESET Direct Endpoint Management za NinjaRMM
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https://help.eset.com/direct_endpoint_management/plugins/connectwise_automate/en-US/
https://help.eset.com/direct_endpoint_management/plugins/datto/en-US/
https://help.eset.com/direct_endpoint_management/plugins/n-central/en-US/
https://help.eset.com/direct_endpoint_management/plugins/ninjarmm/en-US/

ERMM naredbeni redak

Remote monitoring management is run using the command line interface. The default ESET Endpoint Antivirus
installation contains the file ermm.exe located in the Endpoint application within the directory c:\Program
Files\ESET\ESET Security.

Run the Command Prompt (cmd.exe) as an Administrator and navigate to the mentioned path. (To open
Command Prompt, press Windows button + R on your keyboard, type a cmd.exe into the Run window and press
Enter.)

The command syntax is:

Also note that the log parameters are case sensitive.

B C:AWINDOWS\system32\cmd. exe B o X

DD [HH-mm-S
[HH - ma

ermm.exe uses three basic contexts: Get, Start and Set. In the table below you can find examples of commands

syntax. Click the link in the Command column to see the further options, parameters, and usage examples. After

successful execution of command, the output part (result) will be displayed. To see an input part, add parameter
at the of the command.
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get

start

set

aplikacija-informacije

licenca-informacije

zastita-status

dnevnici

skeniranje-informacije

konfiguracija

nadogradnja-status

aktivacija-status

skeniraj
aktivacija
deaktivacija
nadogradnja

konfiguracija

Get information about products
Get information about product

Get information about license

Get protection status

Get logs

Get information about running scan
Get product configuration

Get information about update

Get information about last activation
Start task

Start on demand scan

Start activation of product

Start deactivation of product

Start update of product

Set options for product

Set configuration to product

In the output result of every command, the first information displayed is result ID. To understand better the result
information, check the table of IDs below.

ErorDl __Eor | Desoipton

H W N = O

(%, ]

Success

Command node not present
Command not supported

General error executing the command

Task already running

"Command" node not present in input json
Particular command is not supported
Error during execution of command

Requested task is already running and has not been

started

Invalid parameter for command Bad user input

Command not executed because it's

disabled

an administrator

Popis ERMM JSON naredbi
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nabavi zastitu-status

nabavi aplikaciju-informacije

nabavi licencu-informacije

nabavi dnevnike

nabavi aktivaciju-status

RMM isn't enabled in advanced settings or isn't started as



* nabavi skeniranje-informacije

* nabavi konfiguraciju

* preuzmi nadogradnju-status

pokreni skeniranje

pokreni aktivaciju

pokreni deaktivaciju

* pokreni nadogradniju

postavi konfiguraciju

get protection-status

Get the list of application statuses and the global application status

Command line

ermm.exe get protection-status

Parameters
None

Example

call

{

"command":"get protection status",
“id“:l,

"version":"1"

}

result

{

"id":1,

"result":{

"statuses":[{
"id":"EkrnNotActivated",

"status":2,

"priority":768,
"description":"Product not activated"

.
"status":2,

"description":"Security alert"
},

"error":null

}
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get application-info

Get information about the installed application

Command line

ermm.exe get application-info

Parameters

None

Example

call

{

"command":"get application info",
n ld " : 1 ,

“version":"1"

}

result
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{

"id":1,

"result":{

"description":"ESET Endpoint Antivirus",
"version":"6.6.2018.0",
"product":"eea",

"lang id":1033,

"modules": [{

"id":"SCANNER32",
"description":"Detection engine",
"version":"15117",
"date":"2017-03-20"

i {

"id":"PEGASUS32",

"description":"Rapid Response module",
"version":"9734",

"date":"2017-03-20"

"id":"LOADER32",
"description":"Update module",
"version":"1009",
"date":"2016-12-05"

A

"id":"PERSEUS32",

"description":"Antivirus and antispyware scanner module",
"version":"1513",

"date":"2017-03-06"

"id":"ADVHEUR32",

"description":"Advanced heuristics module",
"version":"1176",

"date":"2017-01-16"

. {

"id":"ARCHIVER32",
"description":"Archive support module",
"version":"1261",

"date":"2017-02-22"

"id":"CLEANER32",
"description":"Cleaner module",
"version":"1132",
"date":"2017-03-15"

.

"id":"ANTISTEALTH32",
"description":"Anti-Stealth support module",
"version":"1106",

"date":"2016-10-17"

"id":"SYSTEMSTATUS32",
"description":"ESET SysInspector module",
"version":"1266",

"date":"2016-12-22"

o

"id":"TRANSLATOR32",
"description":"Translation support module",
"version":"1588B",

"date":"2017-03-01"

"id":"HIPS32",

"description":"HIPS support module",
"version":"1267",
"date":"2017-02-16"

o

"id":"PROTOSCAN32",

"description":"Internet protection module",
"version":"1300",

"date":"2017-03-03"

"id":"DBLITE32",
"description":"Database module",
"version":"1088",
"date":"2017-01-05"

"id":"CONFENG32",
"description":"Configuration module (33)",
"version":"1496B",

"date":"2017-03-17"

"id":"IRIS32",

"description":"LiveGrid communication module",
"version":"1022",

"date":"2016-04-01"

"id":"SAURON32",

"description":"Rootkit detection and cleaning module",
"version":"1006",

"date":"2016-07-15"

A

"id":"sSL32",

"description":"Cryptographic protocol support module",
"version":"1009",

"date":"2016-12-02"

}

1

"error":null
+
}
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get license-info

Get information about the license of the product

Command line

ermm.exe get license-info

Parameters
None

Example

call

{
"command":"get license info",
“id“:l,

“version":"1"

}

result

{
"id":1,

"result":{

"type" :"NFR",

"expiration date":"2020-12-31",

"expiration state":"ok",

"public id":"3XX-7ED-7XF",

"seat id":"6f726793-ae95-4e04-8ac3-e6a20bc620bf",
“seat name":"M"

}

}

’
rror":null

get logs

Get logs of the product

Command line

ermm.exe get logs --name warnlog --start-date "2017-04-04 06-00-00"

date "2017-04-04 12-00-00"
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--end-



Parameters

Name Value

name { all, virlog, warnlog, scanlog, blocked, hipslog, urllog, devctrllog } : log to retrieve
start-date start date from which logs should be retrieved (YYYY-MM-DD [HH-mm-SS])
end-date end time until which logs should be retrieved (YYYY-MM-DD [HH-mm-SS])

Example

call

{

"command":"get logs",

"id":1,

"version":"1",

"params":{

"name":"warnlog",

"start date":"2017-04-04 06-00-00",
"end date":"2017-04-04 12-00-00"

}

}

result

{

"id":1,

"result":{

"warnlog":{

"display name":"Events",
"logs": [{

"Time":"2017-04-04 06-05-59",
"Severity":"Info",
"PluginId":"ESET Kernel",
"Code":"Malware database was successfully updated to version 15198 (20170404).",
"UserData":""

e il

"Time":"2017-04-04 11-12-59",
"Severity":"Info",
"PluginId":"ESET Kernel",
"Code":"Malware database was successfully updated to version 15199 (20170404).",
"UserData":""

1

}

b

"error":null

}

get activation-status

Get information about the last activation. Result of status can be {
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success, error }

Command line

ermm.exe get activation-status

Parameters
None

Example

call

{

“command":"get activation status",
”id“:l,

“version":"1"

}

result

{

"id":1,

"result":{
"status":"success"

}

}

’
rror":null

get scan-info

Get information about running scan.

Command line

ermm.exe get scan-info

Parameters
None

Example

call

{
“command":"get scan _info",
"id":1,

“version":"1"

}
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result

{
"id":1,

"result":{

"scan-info":{

"scans": [{

"scan id":65536,

"timestamp":272,

"state":"finished",

"pause scheduled allowed":false,

"pause time remain":0,

"start time":"2017-06-20T12:20:332",

"elapsed tickcount":328,

"exit code":0,

"progress filename":"Operating memory",

"progress arch filename":"",

"total object count":268,

"infected object count":0,

"cleaned object count":0,

"log timestamp":268,

"log count":0,

"log path":"C:\\ProgramData\\ESET\\ESET Security\\Logs\\eScan\\ndl131494.dat",
"username":"test-PC\\test",

"process id":3616,

"thread id":3992,

"task type":2

H,

"pause scheduled active":false

}
}

}

’
rror":null

get configuration

Get the product configuration. Result of status may be { success, error }
Command line

ermm.exe get configuration --file C:\tmp\conf.xml --format xml

Parameters

Name Value
file the path where the configuration file will be saved

format format of configuration: json, xml. Default format is xml

Example

call
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{

"command":"get configuration",
"id":1,

"version":"1",

"params":{

"format":"xml",
"file":"C:\\tmp\\conf.xml"

}

}

result

{
"id":1,

"result":{
"configuration":"PD94bWwgdmVyc2lvbj0iMS4w=="
¥

}

’
rror":null

get update-status

Get information about the update. Result of status may be { success, error

}

Command line

ermm.exe get update-status

Parameters
None

Example

call

{
"command":"get update status",
"id":1,

"version":"1"

}

result

{
"id":1,

"result":{

"last update time":"2017-06-20 13-21-37",

"last update result":"error",

"last successful update time":"2017-06-20 11-21-45"
}

}

rror":null
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start scan

Start scan with the product

Command line

ermm.exe start scan --profile "profile name" --target "path"

Parameters

Name Value

profile Profile name of On-demand computer scan defined in product

target Path to be scanned

Example

call

{
“command":"start scan",
"id":1,

"version":"1",
"params": {
"profile":"Smart scan",
“target":"c:\\"

}

}

result

{
"id":1,
"result":{

"task id":458752
}

}

’
rror":null

start activation

Start activation of product

Command line

ermm.exe start activation --key "activation key"

Parameters

Name Value

197

--offline "path to offline file"



key  Activation key
offline Path to offline file

Example

call

{

"command":"start activation"
"id":1,

"version":"1",

"params":{

"key " @ "XXXX - XXXX - XXXX - XXXX - XXXX "
}

}

result

{

"id":1,
"result":{
i
"error":null
}

start deactivation

Start deactivation of the product

Command line

ermm.exe start deactivation

Parameters
None

Example

call

{

“command":"start deactivation",
“id“:l,
“version":"1"

}

result

{

"id":1,
"result":{
H
"error":null
}
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start update

Start update of the product. Only one update may be running in the

product so in case the update is already running, "Task already running"
error code is returned

Command line

ermm.exe start update

Parameters
None

Example

call

{

“command":"start update",
"id":1,

"version":"1"

}

result

{

"id":1,

"result":{

¥,

“error":{

"id":4,

“text":"Task already running."
}

}

set configuration

Set configuration to the product. Result of status may be { success, error }

Command line

ermm.exe set configuration --file C:\tmp\conf.xml --format xml --password pass

Parameters

Name Value

file the path where the configuration file will be saved
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password password for configuration

value configuration data from the argument (encoded in base64)
Example
call
{
"command":"set configuration",
"id":1,
"version":"1",
"params":{

"format":"xml",
"file":"C:\\tmp\\conf.xml",
"password": "pass"

}

}

result

{

n ld n : 1 ,
"result":{

},

"error":null

}
Najcesca pitanja

Ovo poglavlje bavi se naj¢es¢im pitanjima i problemima s kojima se moZete susresti. Kliknite naslov teme da biste
saznali rjeSenje problema:

¢ Aktualizacija programa ESET Endpoint Antivirus

¢ Aktivacija programa ESET Endpoint Antivirus

¢ Koristenje trenutacnih podataka za aktivaciju novog proizvoda.

¢ Uklanjanje virusa s racunala

* Stvaranje novog zadatka u Planeru

¢ Zakazivanje tjednog skeniranja racunala

* Povezivanje proizvoda s programom ESET Security Management Center

—Koristenje nacina nadjacavanja
—Primjena preporucenog pravila za program ESET Endpoint Antivirus

¢ Konfiguriranje mirrora

¢ Kako nadograditi na Windows 10 s proizvodom ESET Endpoint Antivirus

¢ Kako aktivirati daljinsko pracenje i upravljanje

¢ Kako blokirati preuzimanije specificnih vrsti datoteka s interneta
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¢ Kako minimizirati korisnicko sucelje programa ESET Endpoint Antivirus

Ako vas$ problem nije naveden na gornjim stranicama pomoci, pokusajte traziti klju¢nu rijec ili pojam koji opisuje
vas problem te pretraZite stranice pomodi za program ESET Endpoint Antivirus.

Ako ne pronadete rjeSenje za svoj problem/odgovor na pitanje na stranicama pomodi, posjetite ESET-ovu bazu
znanja u kojoj su dostupni odgovori na najcesca pitanja i rjeSenja za najcescée probleme.

* Najbolje prakse za zastitu od zlonamjernog programa poznatog kao filecoder (ransomware)

* Najcesca pitanja za ESET Endpoint Security i ESET Endpoint Antivirus

¢ Koje adrese i portovi moraju biti otvoreni u firewallu trece strane da bi proizvod tvrtke ESET bio u

potpunosti funkcionalan?

Ako zelite, svoje pitanje ili problem mozete uputiti nasoj korisni¢koj sluzbi. Veza na web obrazac za kontakt nalazi
se u oknu Pomo¢ i podrska u glavnhom programskom prozoru.

Aktualizacija programa ESET Endpoint Antivirus

Program ESET Endpoint Antivirus moZe se nadograditi rucno ili automatski. Da biste pokrenuli nadogradniju,
kliknite Nadogradi u glavnom prozoru programa i zatim kliknite PotraZi nadogradnje.

Standardnom se instalacijom stvara automatski zadatak nadogradnje koji se izvrSava svakog sata. Ako Zelite
promijeniti interval, idite na stavku Alati > Planer (pogledajte dodatne informacije o planeru).

Aktivacija programa ESET Endpoint Antivirus

Po zavrsetku instalacije od vas ¢e se zatraziti da aktivirate proizvod.

Program moZzete aktivirati na nekoliko nacina. Dostupnost odredenog scenarija aktivacije u prozoru aktivacije ovisi
o zemlji i nacinu distribucije instalacijske datoteke (ESET-ova stranica, vrsta instalacijskog programa .msi ili .exe
itd.).

Da biste aktivirali svoj primjerak programa ESET Endpoint Antivirus izravno iz programa, otvorite glavni prozor
programa ESET Endpoint Antivirus i u glavnom izborniku kliknite Pomo¢ i podrska > Aktiviraj program ili Status
zastite > Aktiviraj program.

MoZete koristiti bilo koji od sljedecih nacin za aktivaciju ESET Endpoint Antivirus:

* Unesite kupljeni licencni kljuc — Jedinstveni niz formata XXXX-XXXX-XXXX-XXXX-XXXX koji se koristi za
identifikaciju vlasnika licence i za aktivaciju licence.

* ESET Business Account — Racun stvoren na portalu ESET Business Account s korisnickim podacima (adresa

e-poste + lozinka). Ovaj nacin omogucuje vam upravljanje veéim brojem licenci s jedne lokacije.

* lzvanmreina licenca — Automatski stvorena datoteka koja ¢e se prenijeti u ESET-ov program kako bi
pruZila informacije o licenci. Ako licenca omogucuje preuzimanje datoteke izvanmrezne licence (.If), ta
datoteka moZe se upotrijebiti za izvanmreZnu aktivaciju. Broj izvanmreznih licenci bit ¢e oduzet od ukupnog
broja dostupnih licenci. Dodatne informacije o stvaranju izvanmrezne datoteke potrazite u online
korisnickom priru¢niku za ESET Business Account.
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Kliknite moguénost Aktiviraj kasnije ako je vase racunalo ¢lan upravljane mreze i ako ée vas administrator obaviti
daljinsku aktivaciju putem sucelja ESET Security Management Center. Tu moguénost mozete upotrijebiti i ako
klijenta Zelite aktivirati kasnije.

Ako imate korisnicko ime i lozinku za aktivaciju starijih ESET programa i ne znate kako aktivirati program ESET
Endpoint Antivirus, pretvorite svoje naslijedene korisnicke podatke u licencni kljuc.

A Aktivacija programa nije uspjela?

Licencu programa moZete promijeniti u svakom trenutku. Samo kliknite Pomoc¢ i podrska > Promijeni licencu u
glavnom programskom prozoru. Prikazat ée se javni ID licence koji se upotrebljava za identifikaciju vase licence
kod korisni¢ke podrske tvrtke ESET. Korisni¢ko ime pod kojim je vaSe ratunalo registrirano pohranjeno je u
odjeljku O programu, koji mozete prikazati desnim klikom na ikonu trake sustava (@),

ESET Security Management Center 7.2 ili ESET PROTECT 8.0 moZe neprimjetno aktivirati klijentska racunala
koristedi se licencama koje je omogucio administrator. Upute za to potrazite u odjeljku Mrezna pomoc za
ESET PROTECT.

Unos Licenénog kljuca prilikom aktivacije

Automatske nadogradnje vazne su za vasu sigurnost. ESET Endpoint Antivirus primit ¢e nadogradnje koje su
aktivirane licen¢nim klju¢em.

Ako nakon instalacije niste unijeli licencni kljuc, program se nede aktivirati. MoZete promijeniti licencu u glavnom
prozoru programa. Da biste to ucinili, kliknite Pomoc¢ i podrska > Aktiviraj licencu i unesite podatke licence koje
ste primili sa sigurnosnim programom tvrtke ESET u prozor Aktivacije programa.

Prilikom unosa Licencnog kljuca vazno je upisati ga to¢no onako kako pise:

* Licencni kljuc jedinstveni je niz u formatu XXXX-XXXX-XXXX-XXXX-XXXX koji se koristi za identifikaciju
vlasnika licence i aktivaciju licence.

Radi to¢nosti, preporucujemo da licencni kljuc kopirate i zalijepite iz e-poste koju ste dobili prilikom registracije.

Prijava u ESET Business Account korisnicki racun

Racun sigurnosnog administratora je ra¢un stvoren na portalu ESET Business Account s vaSom adresom e-poste i
lozinkom koji moze vidjeti sve racunalne autorizacije. Racun sigurnosnog administratora omogucuje vam
upravljanje veéim brojem licenci. Ako nemate racun sigurnosnog administratora, kliknite Stvori racun i bit ¢ete
preusmjereni na portal ESET Business Account gdje se moZete registrirati sa svojim korisni¢kim podacima.

Ako ste zaboravili svoju lozinku, kliknite Zaboravio/la sam lozinku i bit éete preusmjereni na portal ESET Business
Account. Unesite adresu e-poste i kliknite Prijava da biste potvrdili. Nakon toga poslat éemo vam poruku s
uputama za ponovno postavljanje lozinke.
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Upotreba podataka o staroj licenci za aktivaciju novijeg
ESET-ova sigurnosnog programa

Ako vec¢ imate korisnicko ime i lozinku i Zelite kljuc licence, posjetite ESET Business Accountportal tvrtke ESET za
administriranje licenci gdje svoje podatke mozete pretvoriti u novi kljuc licence.

Uklanjanje virusa s racunala

Ako racunalo pokazuje simptome zaraze zlonamjernim softverom, npr. sporije radi ili se ¢esto "zamrzava",
preporucujemo sljedece:

1. U glavnom prozoru programa kliknite Skeniranje racunala.
2. Kliknite Smart skeniranje da biste pokrenuli skeniranje sustava.
3. Nakon zavrsetka skeniranja u dnevniku pogledajte koliko je skeniranih, zarazenih i o¢is¢enih datoteka.

4. Ako Zelite skenirati samo odredeni dio diska, odaberite Prilagodeno skeniranje te zatim ciljeve u kojima ¢e
se traZiti virusi.

Dodatne informacije mozete pronaci u ovom redovito azuriranom clanku ESET-ove baze znanja.

Stvaranje novog zadatka u Planeru

Da biste stvorili novi zadatak u odjeljku Alati > Planer, kliknite Dodaj zadatak ili kliknite desnom tipkom misa i
odaberite Dodaj na kontekstnom izborniku. Na raspolaganju je sedam vrsta planiranih zadataka:

* Pokreni vanjsku aplikaciju — Zakazuje pokretanje vanjske aplikacije.

* OdrZavanje dnevnika — Dnevnici sadrZe i zaostatke veé izbrisanih zapisa. Taj zadatak redovito optimizira
zapise u dnevnicima radi ucinkovitijeg rada.

* Provjera datoteke za pokretanje sustava — Provjerava datoteke kojima je dopusteno pokretanje prilikom
pokretanja sustava ili prijave.

* Stvori snimku statusa racunala — Stvara snimku ra¢unala pomocu programa ESET SysInspector — prikuplja
detaljne informacije o komponentama sustava (primjerice upravljackim programima, aplikacijama) i
procjenjuje razinu rizika za svaku komponentu.

* Skeniranje racunala na zahtjev — Izvodi skeniranje datoteka i mapa na racunalu.
* Aktualizacija — Planira zadatak aktualizacije aktualizacijom modula.

Buduci da je Aktualizacija jedan od najcesée koristenih planiranih zadataka, u nastavku slijedi objasnjenje kako
dodati novi zadatak aktualizacije:

S padajuceg izbornika Planirani zadatak odaberite Aktualizacija. Unesite naziv zadatka u polje Naziv zadatka i
kliknite Dalje. Odaberite ucestalost zadatka. Na raspolaganju su sljede¢e mogucnosti: Jednom, Opetovano,
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Svakodnevno, Tjedno i Pri dogadaju. Odaberite moguénost Nemoj izvrsavati zadatak ako racunalo koristi
bateriju da biste minimizirali koristenje sistemskih resursa dok prijenosno racunalo koristi bateriju. Zadatak ce se
izvrsiti na datum i vrijeme zadani u poljima lzvr§avanje zadatka. Zatim definirajte akciju koju treba poduzeti ako
se zadatak ne moze izvrsiti ili dovrsiti u zakazano vrijeme. Na raspolaganju su sljedec¢e mogucnosti:

e U sljedeéem zakazanom terminu
o Sto prije

* Odmah, ako vrijeme proteklo od zadnjeg izvrSavanja premasuje odredenu vrijednost (interval se moze
definirati putem okvira za listanje Vrijeme od zadnjeg izvrSavanja).

U sljedecem koraku prikazuje se prozor sazetaka informacija o trenutno planiranom zadatku. Kliknite Zavrsetak
kada zavrsite s unoSenjem promjena.

Pojavit ¢e se dijaloski okvir gdje korisnik moze izabrati profile koji ée se koristiti za planirani zadatak. Tu mozete
postaviti primarni i alternativni profil. Alternativni profil koristi se u slu¢aju da zadatak nije moguce dovrsiti
pomocdu primarnog profila. Potvrdite klikom na ZavrSetak, ¢ime se novi planirani zadatak dodaje na popis
trenutno planiranih zadataka.

Zakazivanje tjednog skeniranja racunala

Da biste zakazali redoviti zadatak, otvorite glavni prozor programa i kliknite Alati > Planer. U nastavku se nalaze
kratke upute o zakazivanju zadatka koji ¢e skenirati lokalne pogone svakog tjedna. Dodatne upute potrazite u
nasem clanku iz baze znanja.

Da biste zakazali zadatak skeniranja:
1. Na glavnom zaslonu Planera kliknite Dodaj.
2. S padajuceg izbornika odaberite Skeniranje ra¢unala na zahtjev.
3. Upisite naziv zadatka pa odaberite moguénost Tjedno za ucestalost zadatka.
4. Odaberite vrijeme i dan za izvrSenje zadatka.

5. Odaberite lzvrsi zadatak ¢im to bude moguce za kasnije izvrSenje zadatka u slucaju da se zakazani zadatak iz
nekog razloga ne izvrsi (primjerice, racunalo je bilo isklju¢eno).

6. Pregledajte saZzetak planiranog zadatka pa kliknite Zavrsetak.
7. S padajuceg izbornika Ciljevi odaberite Lokalni pogoni.

8. Kliknite Zavrsetak da biste primijenili zadatak.

Povezivanje programa ESET Endpoint Antivirus s alatom
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ESET PROTECT

Ako je na racunalu instaliran program ESET Endpoint Antivirus i Zelite se povezati putem programa ESET PROTECT,
provjerite je li i na klijentskoj radnoj stanici instaliran ESET Management Agent. To je klju¢an dio svakog
klijentskog rjeSenja koje komunicira s ESMC serverom.

¢ |nstalirajte ESET Management Agent na klijentske radne stanice

Pogledajte i:

* Dokumentacija za daljinski upravljane krajnje tocke

¢ Koristenje nacina nadjacavanja

* Primjena preporucenog pravila za program ESET Endpoint Antivirus

KoriStenje nacina nadjacavanja

Korisnici koji na uredaju imaju ESET-ove Endpoint programe (verzija 6.5 i novije) za Windows mogu se koristiti
funkcijom nadjacavanja. Nacin nadjacavanja omogucuje korisnicima na razini klijentskog racunala da promijene
postavke instaliranog ESET-ovog programa, ¢ak i ako se na te postavke primjenjuje pravilo. Nacin nadja¢avanja
moze se aktivirati za odredene AD korisnike ili moze biti zasti¢en lozinkom. Funkcija ne moze biti aktivirana dulje
od cetiri uzastopna sata.

* Nakon aktivacije nacina nadjacavanja, ne moZete ga zaustaviti iz ESMC web konzole. Nacin nadjacavanja
deaktivirat ¢e se automatski nakon isteka razdoblja nadjacavanja. Moguce ga je iskljuditi i na klijentskom
racunalu.

A\ * Korisnik koji upotrebljava nain nadjatavanja takoder mora imati administratorska prava za Windows. U
suprotnome korisnik ne moze spremiti promjene u postavkama programa ESET Endpoint Antivirus.
* Grupna autentikacija aktivhe mape podrzana je za verziju 7.0.2100.4 programa ESET Endpoint Antivirus

ili noviju verziju.

Da biste postavili nacin nadjacavanja:
1. Idite na & Pravila > Novo pravilo.
2. U odjeljku Osnovno upisite naziv i opis pravila.
3. U odjeljku Postavke odaberite ESET Endpoint za Windows.
4. Kliknite na opciju Nacin nadjacavanja i konfigurirajte pravila za nacin nadjacavanja.
5. U odjeljku Dodijeli odaberite racunalo ili skupinu rac¢unala na koja ée se pravilo primjenjivati.

6. Pregledajte postavke u odjeljku Sazetak i kliknite Zavrsi da biste primijenili pravilo.
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C L Mew Policy
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OVERRIDE MODE SETTINGS [+ I
TEMPORARY CONFIGURATION OVERRIDE

[} Allaws avernde by local admin

OVERRIDE CREDENTIALS

OVERRIDE MODE

Ako Johnima problem jer mu sigurnosne postavke blokiraju neku vaznu funkciju ili pristup webu na
njegovom uredaju, administrator moze omoguciti korisniku John da nadjaca postojeée sigurnosno pravilo i
ru¢no podesi postavke na svom uredaju. ESMC nakon toga moZe zatraziti te nove postavke da bi
administrator mogao iz njih stvoriti novo pravilo.

Da biste to ucinili, slijedite ove korake:

1.ldite na Pravila > Novo pravilo.

2.Ispunite polja Naziv i Opis. U odjeljku Postavke odaberite ESET Endpoint za Windows.

3.Kliknite Nacin nadjacavanja, aktivirajte ga na sat vremena i odaberite stavku John kao AD korisnika.
4.Dodijelite pravilo Johnovom racunalu i kliknite Zavrsi da biste spremili pravilo.

5.John mora aktivirati nacin nadjacavanja u ESET-ovom sigurnosnom programu i ru¢no promijeniti
postavke na svom uredaju.

6.Na ESMC web-konzoli idite do opcije Racunala, odaberite Johnovo racunaloi kliknite Prikazi detalje.
7.U odjeljku Konfiguracija kliknite Zatrazi konfiguraciju da biste zakazali zadatak klijenta i odmah dobili
konfiguraciju od klijenta.

8.Ubrzo ¢ée se pojaviti nova konfiguracija. Kliknite na program ¢ije postavke Zelite spremiti i potom kliknite
Otvori konfiguraciju.

9.Mozete pregledati postavke, a zatim kliknite Pretvori u pravilo.

10.Ispunite polja Naziv i Opis.

11.U odjeljku Postavke prema potrebi moZete promijeniti postavke.

12.U odjeljku Dodijeli mozete dodijeliti to pravilo Johnovom racunalu (ili drugima).

13.Kliknite Zavrsi da biste spremili postavke.

14.Nemoijte zaboraviti ukloniti pravilo nadja¢avanja kada vise ne bude potrebno.

Primjena preporucenog pravila za program ESET
Endpoint Antivirus

Nakon sto povezete programe ESET Endpoint Antivirus i ESET Security Management Center, najbolja je praksa
primijeniti preporuceno ili prilagodeno pravilo.
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Postoji nekoliko ugradenih pravila za program ESET Endpoint Antivirus:

Antivirus — Uravnotezeno

Antivirus — maksimalna sigurnost

Sustav reputacije i povratnih
informacija na temelju cloud
tehnologije

Kontrola uredaja — Maksimalna
sigurnost

Kontrola uredaja — Samo za Citanje

Firewall — Blokiraj sav promet
osim veze s ESMC-om i EEl-om

Vodenje dnevnika — Potpuno
dijagnosticko zapisivanje

Vodenje dnevnika — Zapisi samo
vazne dogadaje

Vidljivost — UravnoteZeno

Vidljivost — Nevidljivi nacin

Vidljivost — Smanjena interakcija s
korisnikom

Preporucena sigurnosna konfiguracija za vecinu postavki.

Iskoristava prednosti strojnog ucenja, dubinskog pregleda ponasanja i
filtriranja SSL protokola. Utjece na otkrivanje potencijalno nesigurnih,
nezeljenih i sumnjivih aplikacija.

Aktivira sustav reputacije i povratnih informacija na temelju cloud
tehnologije ESET LiveGrid® za poboljsanje otkrivanja najnovijih prijetnji te
kao pomo¢ u dijeljenju zlo¢udnih ili nepoznatih potencijalnih prijetnji za
daljnju analizu.

Svi su uredaji blokirani. Za povezivanje bilo kojeg uredaja potrebno je
dopustenje administratora.
Svi se uredaji mogu samo Citati. Zapisivanje nije dopusteno.

Blokira sav promet osim veze s programom ESET Security Management
Center i serverom programa ESET Enterprise Inspector (samo ESET Endpoint
Security).

Ovaj predlozak osigurava da ¢e svi dnevnici biti dostupni administratoru
kada mu budu potrebni. Zapisivat ¢e sve uz minimalnu opSirnost zapisivanja,
uklju€ujuci HIPS i ThreatSense parametre te firewall. Dnevnici se automatski
brisu nakon 90 dana.

Ovo pravilo osigurava da ¢e se zapisati upozorenja, pogreske i kriti¢ni
dogadaji. Dnevnici se automatski briSu nakon 90 dana.

Standardna postavka za vidljivost. Aktivirani su statusi i obavijesti.

Deaktivirane su obavijesti, upozorenja, GUI i integracija u kontekstni
izbornik. Datoteka egui.exe nece se pokrenuti. Prikladno za upravljanje
isklju€ivo s ESET PROTECT Cloud-e.

Deaktivirani su statusi i obavijesti, GUI se prikazuje.

Slijedite korake u nastavku da biste postavili pravilo s nazivom Antivirus — maksimalna sigurnost, koje provodi

viSe od 50 preporucenih postavki za program ESET Endpoint Antivirus instaliran na vasim radnim stanicama:

Sljededi €lanci iz ESET-ove baze znanja moZda ¢e biti dostupni samo na engleskom jeziku:
¢ Upotrijebite ESMC za primjenu preporucenog ili unaprijed definiranog pravila za program ESET Endpoint

Antivirus

1. Otvorite ESMC web konzolu.

N

w

. Idite na & Pravila i progirite stavku Ugradena pravila > ESET Endpoint za Windows.

. Kliknite Antivirus — maksimalna sigurnost — preporuceno.

4. Na kartici Dodijeljeno kliknite Dodijeli klijente ili Dodijeli grupe i odaberite odgovarajuca racunala za koje

Zelite primijeniti ovo pravilo.
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SECURITY MANAGEMENT CENTER

Policies Show unassigned  Antivirus - Maximum security - recommended - Assigne...

e Assigned to Applied on Settings Summary

s # Custom Policies TARGET NAME TARGET DESCRIPTION
~ ESET Endpeint for Windows
o win10_2
[ _BASE EEA/EES Windows Client Policy

[3 Device Control Policy L win101

SET Endpeint for macOS (O X) and Linux

Policies #~ [2] ESET Management Agent
[ linux policy
[% migracny pokus
3 proxy
(8 Built-in Policies
v ESET Endpoint for Android (2+)
#~ [& ESET Endpoint for Windows
[ Antivirus - Balanced
[3 Antivirus - Maximum security - recommended {
[3 Cloud-based protection - recommended
[3 Device control - Maximum security
[% Device Control - Read only

(% Firewall - Block all traffic except ESMC 8 EE| connection

Da biste vidjeli koje su postavke primijenjene za ovo pravilo, kliknite karticu Postavke i prosirite stablo odjeljka
Napredno podesavanje.

* Plava tocka oznacava izmijenjenu postavku za ovo pravilo
* Broj u plavom okviru oznacava broj postavki koje je ovo pravilo promijenilo

* MozZete procitati viSe o ESMC pravilima

Policies Show unassigned  Antivirus - Maximum security - recommended - Settings
AC Select Tl 4 Assigned to Applied on Settings Summary
~
7 & Custom Policies ESET Endpoint for Windows Q

#~ [E] ESET Endpoint for Windows
[ _BASE EEA/EES Windows Client Policy DETECTION ENGINE BASIC

[% Device Control Polic Enable Real-time file system
¥ Y

Real-time file system protection

- -
* [ ESET Endpoint for macOS (05 ) and Linux Malware cons protection
i ESET Management Agent HIPS
MEDIA TO SCAN
3 linux policy
WEB AND EMAIL Local drives

(3 migracny pokus
Remaovable media

03 proxy TOOLS
(@ Built-in Policies USER INTEREACE Network drives

e ESET Endpoint for Android (2+)

i ESET Endpoint for Windows SCANON
[& Antivirus - Balanced G2 7
(% Antivirus - Maximum security - recommended @ File creation
[& Cloud-based protection - recommended File execution
[% Device control - Maximum security Remaovable media access
[% Device Control - Read only
[ Firewall - Block all traffic except ESMC & EEl connection THREATSENSE PARAMETERS
[3 Logging - Full diagnostic logging ADDITIONAL THREATSENSE PARAMETERS

[3 Logging - Log important events anly
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Konfiguriranje mirrora

ESET Endpoint Antivirus moZze se konfigurirati da sprema kopije datoteka aktualizacije modula za otkrivanje virusa
na druge radne stanice koje rade sa sustavom ESET Endpoint Security ili ESET Endpoint Antivirus.

Konfiguriranje programa ESET Endpoint Antivirus kao mirror servera za
aktualizacije putem internog HTTP servera

1. Pritisnite F5 da biste pristupili Naprednom podesavaniju i prosirite stavku Nadogradnja > Profili > Mirror za
nadogradnju.

2. Prosirite Nadogradnje i provjerite je li aktivirana opcija Odaberi automatski pod stavkom Nadogradnje
modula.

3. Prosirite Mirror za nadogradnju i aktivirajte stavke Stvori mirror za nadogradnju i Aktiviraj HTTP server.

Vise informacija potraZite u odjeljku Mirror za nadogradnju.

Konfiguriranje mirror posluzitelja za aktualizacije putem zajednicke
mrezZne mape

1. Stvorite zajednicku mapu na lokalnom ili mreznom uredaju. Mapa mora biti dostupna za ¢itanje svim
korisnicima koji upotrebljavaju sigurnosna rjesenja tvrtke ESET i slobodna za pisanje s lokalnog SISTEMSKOG
racuna.

2. Aktivirajte Stvori mirror za nadogradnju pod stavkom Napredno podeSavanje > Nadogradnja > Profili >
Mirror za nadogradnju.

3. Odaberite odgovaraju¢u mapu za pohranu tako da kliknete O¢isti i zatim Uredi. PotraZite i odaberite
stvorenu zajedni¢ku mapu.

Ako ne Zelite pruzati nadogradnje modula putem internog HTTP servera, deaktivirajte opciju Stvori mirror
za nadogradnju.

Kako nadograditi na Windows 10 s proizvodom ESET
Endpoint Antivirus

Toplo preporucujemo da nadogradite svoj ESET-ov program na posljednju verziju, a zatim preuzmete
A\ najnovije aktualizacije modula prije nadogradnje na Windows 10. To ée osigurati maksimalnu zastitu i
saCuvati vase programske postavke i licencne informacije tijekom nadogradnje na Windows 10.

Verzija 7.x:

Kliknite odgovarajucu vezu u nastavku za preuzimanje i instalaciju najnovije verzije kako biste se pripremili za
nadogradnju na Windows 10:
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Preuzmi ESET Endpoint Security 7 32-bitni Preuzmi ESET Endpoint Antivirus 7 32-bitni

Preuzmi ESET Endpoint Security 7 64-bitni Preuzmi ESET Endpoint Antivirus 7 64-bitni

Verzija 5.x:

ESET Endpoint programi verzije 5 viSe nisu podrZani. To znaci da podverzije vise nisu javno dostupne za
preuzimanje. Preporucujemo nadogradnju na najnoviju verziju ESET Endpoint programa.

Verzije na drugim jezicima:

Ako trazite verziju ESET-ova endpoint proizvoda na nekom drugom jeziku, posjetite nasu stranicu za preuzimanije.

| Dodatne informacije o kompatibilnosti ESET-ovih poslovnih programa sa sustavom Windows 10.

Kako aktivirati daljinsko pracenje i upravljanje

Daljinsko pracenje i upravljanje (RMM) proces je nadgledanja i kontrole softverskih sustava (poput onih na radnoj
povrsini, serverima i mobilnim uredajima) koji upotrebljava lokalno instaliran agent kojemu moze pristupiti
davatelj usluga upravljanja. RMM moze upravljati programom ESET Endpoint Antivirus od verzije 6.6.2028.0.

(== ENDPOINT ANTIVIRUS

Napredno podesavanje Q x| 2
MODUL DETEKCLE VREMENSKO RAZDOBLJE
NADOGRADMJA

MICROSOFT WINDOWSE® UPDATE
MREZNA ZASTITA
WEB | E-POSTA ESET CMD
KONTROLA UREDAJA ESET RMM
ALATI Aktiviraj RMM 0
Dnevnici Macin rada Samo sigurne operacije v
Pro:{;.-'"serj.-'er Autorizacijska metoda Put aplikacije =
Chbavijesti
Maéin rada za prezentacije Putevi aplikacije Uredi
Dijagnostika

LICENCA

KORISNIEKO SUCELIE

ESET RMM standardno je deaktiviran. Da biste aktivirali ESET RMM, pritisnite F5 za pristup Naprednom
podesavaniju, kliknite Alati, prosirite ESET RMM i ukljucite oznaku pored Aktiviraj RMM.

Radni nacin — odaberite Samo sigurne operacije ako Zelite aktivirati sucelje RMM za sigurne operacije i operacije
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samo za Citanje. Odaberite Sve operacije ako Zelite aktivirati sucelje RMM za sve operacije.

Operacija Nacin samo sigurnih operacija| Nacin svih operacija

Nabavi aplikaciju-informacije v v
Nabavi konfiguraciju v
Nabavi podatke o licenci v
Nabavi dnevnike v
Nabavi status zastite v
Nabavi status nadogradnje v
Postavi konfiguraciju

Pokreni aktivaciju

Pokreni skeniranje

N NS N SN N N SN 8N s

Pokreni nadogradnju v

Nacin autorizacije — Postavite nacin autorizacije RMM-a. Za upotrebu autorizacije odaberite Put aplikacije iz
padajucéeg izbornika, u suprotnome odaberite Nista.

A RMM uvijek treba upotrebljavati autorizaciju kako zlonamjerni softver ne bi mogao deaktivirati ili zaobici
zastitu programom ESET Endpoint.

Putovi aplikacije — odredena aplikacija koja smije pokrenuti RMM. Ako ste odabrali Put aplikacije kao nacin
autorizacije, kliknite Uredi da biste otvorili konfiguracijski prozor Dopusteni putovi aplikacije RMM.

Dozvoljeni putovi aplikacije RMM ?

ChWindows\System32\bootcfg.exe

I

Dodaj — Stvorite novi dopusteni put aplikacije RMM. Unesite put ili kliknite gumb ... za odabir izvrSne datoteke.

Uredi — Preinacite postojeci dopusteni put. Koristite Uredi ako se lokacija izvrsne datoteke promijenila u drugu
mapu.

Izbrisi — IzbriSite postojeci dopusteni put.
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Standardna instalacija programa ESET Endpoint Antivirus sadrzZi datoteku ermm.exe koja se nalazi u direktoriju
Endpoint aplikacije (standardni put C:\Program Files\ESET\ESET Security). ermm.exe razmjenjuje podatke s
dodatkom RMM, koji komunicira s RMM agentom, povezanim s RMM serverom.

* ermm.exe — naredbeni redak za usluzni program koji je razvio ESET, a koji omogucuje upravljanje Endpoint
programima i komunikaciju s bilo kojim RMM dodatkom.

* RMM dodatak jest aplikacija trece strane koja je pokrenuta lokalno na sustavu Endpoint Windows.
Dodatak je dizajniran kako bi komunicirao s odredenim RMM agentom (npr. samo Kaseya) i s ermm.exe.

* RMM agent aplikacija je trece strane (npr. od Kaseye) koja je pokrenuta lokalno na sustavu Endpoint
Windows. Agent komunicira s RMM dodatkom i RMM serverom.

Kako blokirati preuzimanje specifi¢nih vrsti datoteka s
interneta

Ako ne Zelite dopustiti preuzimanje odredenih vrsta datoteka (npr. exe, pdf ili zip) s interneta, upotrijebite
Upravljanje URL adresama s kombinacijom zamjenskih znakova. Pritisnite tipku F5 da biste pristupili odjeljku
Napredno podesavanje. Kliknite "Web i e-posta" > "Zastita web pristupa" i prosirite odjeljak Upravljanje URL
adresama. Kliknite "Uredi" pored stavke "Popis adresa".

U prozoru popisa adresa odaberite "Popis blokiranih adresa" i kliknite "Uredi" ili "Dodaj" za stvaranje novog
popisa. Otvorit ¢e se novi prozor. Ako stvarate novi popis, odaberite "Blokirano" u padajuéem izborniku "Vrsta
popisa adresa" i navedite naziv popisa. Ako Zelite primiti obavijest prilikom pristupa nekoj vrsti datoteke s
trenutacnog popisa, omogucite traku klizaca "Obavijesti" prilikom primjene. Odaberite "OpSirnost vodenja
dnevnika" u padaju¢em izborniku. Remote Administrator moZze prikupljati zapise s upozorenjem o opsegu.
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Uredi popis ?

b
Popis blokiranih adresa
Aktivan popis
Obavijesti prilikom primjene X
Minimalna epiirnost zapisivan)a Informacije W

Popis adresa

*1.ENE

Kliknite "Dodaj" da biste unijeli masku koja odreduje vrste datoteka Cije preuzimanje Zelite blokirati. Unesite
potpunu URL adresu ako Zelite blokirati preuzimanje odredene datoteke s odredene web stranice, primjerice
http://example.com/file.exe. MoZete upotrijebiti zamjenske znakove da biste obuhvatili grupu datoteka. Upitnik
(?) predstavlja jedan varijabilni znak, a zvjezdica (*) varijabilni znakovni niz od nula ili viSe znakova. Primjerice,
maska */*.zip blokira preuzimanje svih komprimiranih datoteka.

Imajte na umu da pomocu ove metode moZete blokirati preuzimanje odredenih vrsta datoteka ako je ekstenzija
datoteke dio URL-a datoteke. Ako web stranica upotrebljava URL-ove za preuzimanje datoteka, primjerice
www.example.com/download.php ?fileid=42, preuzet e se bilo koja datoteka koja se nalazi na ovom linku, ¢ak i
ako ste blokirali njezinu ekstenziju.

Kako minimizirati korisnicko sucelje programa ESET
Endpoint Antivirus

Prilikom daljinskog upravljanja moZete primijeniti unaprijed definirano pravilo "Vidljivost".
Ako to nije moguce, izvrsite korake rucéno.

1. Pritisnite F5 da biste pristupili Naprednom podesSavanju i prosirite Korisnicko sucelje > Elementi korisnickog
sucelja.
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2. Postavite opciju Nac€in rada za pokretanje na Zeljenu vrijednost. Vise informacija o nacinima rada za
pokretanje.

3. Deaktivirajte opcije Prikazi uvodni prozor pri pokretanju programa i Koristi zvucni signal.
4. Konfigurirajte Obavijesti.

5. Konfigurirajte dio Statusi aplikacije.

6. Konfigurirajte dio Poruke za potvrdu.

7. Konfigurirajte dio Upozorenja i okviri s porukama.

Licencni ugovor za krajnjeg korisnika

VAZNO: Prije preuzimanja, instaliranja, kopiranja ili koristenja paZljivo pro¢itajte uvjete i odredbe koje se
primjenjuju na koristenje programa. PREUZIMANJEM, INSTALIRANJEM, KOPIRANJEM ILI UPORABOM SOFTVERA
PRIHVACATE OVE UVJETE | ODREDBE | POTVRDUJETE PRAVILA PRIVATNOSTI.

Licencni ugovor za krajnjeg korisnika

Prema uvjetima ovog Licenénog ugovora za krajnjeg korisnika (dalje u tekstu: ,, Ugovor”) sklopljenog izmedu
drustva ESET, spol. sr. 0., sa sjediStem na adresi Einsteinova 24, 851 01 Bratislava, Slovak Republic, registriranog u
trgovackom registru Okruznog suda u Bratislavi I, odjeljak Sro, unos br. 3586/B, registracijski broj: 31333532 (dalje
u tekstu: ,,ESET” ili ,,Dobavljac”) i Vas, fizicke ili pravne osobe (dalje u tekstu: , Vi, Vas, Vama” ili ,Krajnji korisnik”),
imate pravo upotrebljavati Softver definiran u ¢lanku 1. ovog Ugovora. Softver definiran u ¢lanku 1. ovog Ugovora
moze se pohraniti na nosacu podataka, poslati elektronickom postom, preuzeti s interneta, preuzeti s
Dobavljacevih servera ili nabaviti iz nekih drugih izvora u skladu s uvjetima i odredbama navedenima u daljnjem
tekstu.

OVO JE UGOVOR O PRAVIMA KRAJNJEG KORISNIKA, A NE UGOVOR O PRODAII. Dobavljac ostaje vlasnikom kopije
Softvera i fizickog medija za pohranu koji se nalazi u prodajnom pakiranju te svih drugih kopija koje Krajnji korisnik
ima pravo izraditi prema odredbama ovog Ugovora.

Klikom na gumb ,,Prihvacam” ili ,Prihvaéam...” tijekom instaliranja, preuzimanja, kopiranja ili upotrebe Softvera Vi
izraZzavate suglasnost s uvjetima i odredbama ovog Ugovora. Ako se ne slaZete s nekim od uvjeta ili nekom od
odredbi Ugovora, odmah kliknite na opciju za odustajanje, odustanite od instalacije ili preuzimanja odnosno
unistite ili vratite Softver, instalacijski medij, popratnu dokumentaciju i racun Dobavljacu ili na lokaciju na kojoj ste
nabavili Softver.

SUGLASNI STE DA VASE KORISTENJE SOFTVERA ZNACI DA STE PROCITALI OVAJ UGOVOR, DA GA RAZUMIJETE TE
DA STE SUGLASNI UVJETE | ODREDBE KOJE SADRZI SMATRATI OBVEZUJUCIMA.

1. Softver. Prema nacinu na koji se upotrebljava u Ugovoru pojam ,Softver” znaci sljedece: (i) racunalni program
koji se isporucuje s ovim Ugovorom i svi njegovi dijelovi; (ii) cjelokupan sadrzaj diskova, CD-ROM-ova, DVD-ova,
poruka e-poste i svih privitaka ili ostalih medija uz koje je prilozen ovaj Ugovor, uklju¢ujuéi oblik objektnog koda
Softvera isporucenog na nosacu podataka, putem elektronicke poste ili preuzimanjem putem interneta; (iii) svi
povezani pisani materijali s objasnjenjima i sva moguc¢a dokumentacija povezana sa Softverom, iznad svega, svi
opisi Softvera, njegove specifikacije, svi opisi svojstava ili rada Softvera, svi opisi radnog okruzenja u kojemu se
Softver upotrebljava, upute za upotrebu ili instalaciju Softvera ili bilo kakav opis nacina upotrebe Softvera (u
daljnjem tekstu: ,,Dokumentacija”); (iv) kopije Softvera, eventualne popravke pogresaka u Softveru, dodatke i
prosirenja Softvera, izmijenjene verzije Softvera, moguce nadogradnje komponenti Softvera za koje Vam
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Dobavlja¢ daje licencu u skladu s ¢lankom 3. ovog Ugovora. Softver se isporucuje iskljucivo u obliku izvrSnog
objektnog koda.

2. Instalacija, Racunalo i Licenéni kljuc. Softver isporucen na nosacu podataka, poslan elektroni¢ckom postom,
preuzet s interneta, preuzet s Dobavljacevih servera ili nabavljen iz nekih drugih izvora potrebno je instalirati.
Softver se mora instalirati na ispravno konfigurirano Racunalo koje zadovoljava preduvjete navedene u
Dokumentaciji. Nacin instalacije opisan je u Dokumentaciji. Na Racunalu na kojem instalirate Softver ne smiju biti
instalirani nikakvi racunalni programi ni hardver koji bi mogli negativno utjecati na Softver. Racunalo znaci
hardver, ukljucujuci bez ogranic¢enja osobna racunala, prijenosna racunala, radne stanice, dlanovnike, pametne
telefone, rucne elektronicke uredaje ili druge elektronicke uredaje za koje je osmisljen Softver i na kojima ¢ée se
instalirati i/ili upotrebljavati. Licencni klju¢ znadi jedinstveni niz simbola, slova, brojeva ili posebnih znakova
pruzen Krajnjem korisniku kako bi se dopustila zakonita upotreba Softvera, njegovih verzija ili produzetak trajanja
Licence u skladu s ovim Ugovorom.

3. Licenca. Pod uvjetom da ste suglasni s uvjetima ovog Ugovora i poStujete sve ugovorne uvjete i odredbe,
Dobavlja¢ Vam dodjeljuje sljedecda prava (dalje u tekstu: ,Licenca”):

a) Instalacija i koristenje. Dobavlja¢ Vam daje neiskljucivo i neprenosivo pravo da instalirate Softver na tvrdi disk
racunala ili na neki drugi medij za trajnu pohranu podataka, da instalirate i pohranite Softver u memoriju
racunalnog sustava te da primjenjujete, pohranjujete i prikazujete Softver.

b) Odredba o broju licenci. Pravo na koriStenje Softvera povezano je s brojem Krajnjih korisnika. Smatrat ¢e se da
jedan Krajnji korisnik oznacava: (i) instalaciju Softvera na jednom racunalnom sustavu ili (ii) ako je opseg licence
povezan s brojem postanskih pretinaca, jedan Krajnji korisnik oznacava ra¢unalnog korisnika koji primi
elektronicku postu putem agenta korisnika poste (Mail User Agent, dalje u tekstu: ,MUA"). Ako MUA prihvati
elektronicku postu i zatim je automatski distribuira ve¢em broju korisnika, broj Krajnjih korisnika odreduje se
prema stvarnom broju korisnika kojima se distribuira ta elektronicka posta. Ako server za postu vrsi funkciju
postanskog pristupnika, broj Krajnjih korisnika bit ¢e jednak broju korisnika servera za postu za koje pristupnik
obavlja tu funkciju. Ako se neodreden broj adresa elektroni¢ke poste usmjerava prema jednom korisniku i
prihvaca ih jedan korisnik (primjerice putem zamjenskih naziva, alias), a klijent ne distribuira poruke automatski
veéem broju korisnika, potrebna je Licenca za samo jedno ra¢unalo. Jedna se Licenca istodobno smije koristiti
samo na jednom racunalu. Krajnji korisnik ima pravo unijeti Licen¢ni klju¢ Softvera samo u mjeri u kojoj ima pravo
upotrebljavati Softver u skladu s ogranicenjima koja proizlaze iz broja Licenci koje je dodijelio Dobavljac. Licencni
klju¢ smatra se povjerljivim te ga ne smijete dijeliti s tre¢im stranama ili dopustiti tre¢im stranama upotrebu
Licen¢nog kljuca, osim ako to nije dopusteno Ugovorom ili ako to dopusta Dobavljac. Ako je Licencni kljuc
ugrozen, odmah o tome obavijestite Dobavljaca.

c) Business Edition. Za koriStenje Softvera na serverima za postu, relejima za postu, pristupnicima za postu i
internetskim pristupnicima potrebno je nabaviti Business Edition verziju Softvera.

d) Trajanje Licence. Vase pravo koristenja Softvera vremenski je ograniceno.

e) OEM Softver. Koristenje OEM Softvera ograni¢eno je na racunalo s kojim ste ga pribavili. Ne smije se prenositi
na drugo racunalo.

f) NFR, TRIAL softver. Softver koji je klasificiran kao verzija koja nije za daljnju prodaju (Not-for-resale, dalje u
tekstu: NFR) ili probna verzija (TRIAL) ne smije se drugima dodjeljivati uz naknadu i smije se koristiti samo u svrhu
demonstracije ili testiranja znacajki Softvera.

g) Prekid valjanosti Licence. Valjanost Licence prekida se automatski na kraju razdoblja za koje je dodijeljena. Ako
se Vi ne pridrZavate bilo koje odredbe ovog Ugovora, Dobavlja¢ ima pravo povudi se iz Ugovora bez utjecaja na
bilo koje pravo ili pravni lijek dostupan Dobavljacu u takvom slucaju. U slu¢aju ponistavanja Licence morate bez
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odgode izbrisati, unistiti ili o vlastitom trosku vratiti Softver i sve sigurnosne kopije tvrtki ESET ili na prodajno
mjesto na kojemu ste nabavili Softver. Nakon prekida Licence, Dobavljac takoder ima pravo ponistiti pravo
Krajnjeg korisnika na upotrebu funkcija Softvera koje zahtijevaju povezivanje na servere Dobavljaca ili treéih
strana.

4. Funkcije koje zahtijevaju prikupljanje podataka i internetsku vezu. Za pravilno funkcioniranje Softvera
potrebna je veza s internetom i povezivanje sa serverima Dobavljaca ili trecih strana u redovitim intervalima te
primjenjivo prikupljanje podataka u skladu s Pravilima privatnosti. Veza s internetom i primjenjivo prikupljanje
podataka neophodni su za sljedece funkcije Softvera:

a) Aktualizacija Softvera. Dobavljac ima pravo povremeno izdavati aktualizacije Softvera (,,Aktualizacije”), ali nije
obvezan nuditi Aktualizacije. Ta je funkcija omogucéena u standardnim postavkama Softvera te se Aktualizacije
instaliraju automatski, osim ako Krajnji korisnik onemogudi automatsko instaliranje Aktualizacija. U svrhu pruzanja
Nadogradnji potrebno je provjeriti autenti¢nost Licence, ukljucujuéi podatke o Racunalu i/ili platformi na kojoj je
instaliran Softver u skladu s Pravilima privatnosti.

b) Prosljedivanje infiltracija i informacija Dobavljacu. Softver sadrzi funkcije koje prikupljaju uzorke rac¢unalnih
virusa i ostalih zlonamjernih ra¢unalnih programa i sumnjive, problemati¢ne, potencijalno nezeljene ili
potencijalno nesigurne objekte kao Sto su datoteke, URL adrese, IP paketi i ethernet okviri (dalje u tekstu
Linfiltracije”), a zatim ih Salju Dobavljacu, ukljucujuci, ali ne iskljucivo, informacije o instalacijskom postupku,
racunalu i/ili platformi na kojoj je Softver instaliran, informacije o operacijama i funkcionalnosti Softvera te
informacije o uredajima na lokalnoj mrezi kao $to su vrsta, dobavlja¢, model i/ili naziv uredaja (dalje u tekstu
»informacije”). Informacije i infiltracije mogu sadrzavati podatke (ukljuc¢ujuci nasumicno ili slu¢ajno prikupljene
osobne podatke) o krajnjem korisniku ili drugim korisnicima racunala na kojem je softver instaliran i datoteke koje
su pod utjecajem infiltracija s povezanim metapodacima.

Informacije i Infiltracije mogu se prikupljati sljede¢im funkcijama Softvera:

i. Funkcija LiveGrid Reputation System ukljucuje prikupljanje i slanje jednostranih klju¢eva vezanih uz Infiltracije
Dobavljacu. Ta funkcija je prema standardnim postavkama Softvera aktivirana.

ii. Funkcija LiveGrid Feedback System ukljuc€uje prikupljanje i slanje Infiltracija s povezanim metapodacima i
Informacijama Dobavljacu. Tu funkciju moZe aktivirati Krajnji korisnik tijekom postupka instalacije Softvera.

Dobavlja¢ primljene Informacije i Infiltracije upotrebljava samo za analizu i istraZzivanje Infiltracija i poboljsanje
Softvera i provjere autenticnosti Licence te poduzima odgovarajuée mjere kako bi osigurao da primljene
Infiltracije i Informacije ostanu sigurne. Aktivacijom ove funkcije Softvera Dobavlja¢ moZe prikupljati i obradivati
Infiltracije i Informacije kao $to je navedeno u Pravilima privatnosti i u skladu s vaze¢im zakonskim propisima. Ove
funkcije mozete deaktivirati u bilo kojem trenutku.

Za potrebe ovog Ugovora potrebno je prikupljati, obradivati i pohranjivati podatke pomocu kojih Vas Dobavljac
moze identificirati u skladu s Pravilima privatnosti. Ovime se slaZete da Dobavlja¢ moze vlastitim sredstvima
provjeravati upotrebljavate li Softver u skladu s odredbama ovog Ugovora. Ovime se slazete s tim da je za potrebe
ovog Ugovora potrebno prenositi podatke tijekom komunikacije izmedu Softvera i Dobavljacevih ra¢unalnih
sustava ili racunalnih sustava poslovnih partnera u sklopu Dobavljaceve distribucijske mreZe i mreze podrske kako
bi se osigurala funkcionalnost Softvera i autorizacija za upotrebu Softvera te za zastitu Dobavljacevih prava.

Nakon prihvacanja ovog Ugovora Dobavljac ili bilo koji poslovni partner u sklopu Dobavljaceve distribucijske
mreZe ili mreZe podrSke ima pravo na prijenos, obradu i pohranu osnovnih podataka koji Vas identificiraju u svrhu
fakturiranja, izvrSavanja ovog Ugovora i slanja obavijesti na vase Racunalo. Ovime pristajete na primanje
obavijesti i poruka ukljucujuci bez ogranic¢enja marketinske informacije.

Pojedinosti o privatnosti, zastiti osobnih podataka i svojim pravima kao sudionik moZete potraziti u Pravilima
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privatnosti koje su dostupne na web-stranici Dobavljaca i kojima se moze izravno pristupiti tijekom postupka
instalacije. Takoder im moZete pristupiti putem odjeljka pomodi u Softveru.

5. Ostvarivanje prava Krajnjeg korisnika. Prava Krajnjeg korisnika morate ostvarivati osobno ili putem svojih
zaposlenika. Pravo na upotrebu Softvera imate iskljuéivo u svrhu zastite poslovanja i Ra¢unala ili racunalnih
sustava za koje ste nabavili Licencu.

6. Ogranicenja prava. Softver ne smijete kopirati, distribuirati, izvlaciti komponente iz njega ni stvarati izvedene
radove koji se temelje na Softveru. Pri koristenju Softvera duzni ste postovati sljedeca ogranicenja:

a) Smijete stvoriti jednu arhivsku sigurnosnu kopiju Softvera na mediju za trajnu pohranu podataka pod uvjetom
da tu arhivsku sigurnosnu kopiju ne instalirate i ne koristite na bilo kojem drugom racunalu. Bilo kakve druge
kopije Softvera predstavljat ¢e povredu ovog Ugovora.

b) Ne smijete koristiti, mijenjati, prevoditi, reproducirati ni prenositi prava na koristenje Softvera ili kopija
Softvera ni na koji nacin koji nije izri¢ito dopusten ovim Ugovorom.

c) Softver ne smijete prodavati, podlicencirati, davati u zakup ili najam niti ga posudivati, odnosno koristiti za
pruzanje komercijalnih usluga.

d) Softver ne smijete dekompilirati, na njemu vrsiti obrnuti inZenjering ni obrnuto kompiliranje niti na drugi nacin
pokusati otkriti izvorni kod Softvera, osim u mjeri u kojoj je ovo ogranicenje izrijekom zakonski zabranjeno.

e) Suglasni ste Softver koristiti na nacin sukladan svim nadleZznim zakonima u jurisdikciji u kojoj koristite Softver,
ukljucujuci, ali ne ograni¢avajuci se na primjenjiva ogranicenja koja se odnose na zastitu autorskih prava i drugih
prava na zastitu intelektualnog vlasnistva.

f) Suglasni ste da ¢ete Softver i njegove funkcije koristiti na nacin koji ne ograni¢ava moguénost drugih Krajnjih
korisnika da pristupaju tim uslugama. Dobavlja¢ zadrzava pravo ograni¢avanja isporucenih usluga pojedinacnim
Krajnjim korisnicima, a kako bi omogucio koriStenje usluga Sto vecem moguéem broju Krajnjih korisnika.
Ogranicavanje usluga takoder znacéi mogucnost potpunog ukidanja moguénosti koristenja bilo koje funkcije
softvera i brisanje podataka i informacija na proxy serverima Dobavljaca ili serverima trecih strana koji se odnose
na odredenu funkciju Softvera.

g) Pristajete da se necete baviti nikakvim aktivnostima koje ukljucuju upotrebu Licenénog kljuca protivno uvjetima
ovog Ugovora ili za koje se Licencni klju¢ ustupa bilo kojoj osobi koja nema pravo upotrebljavati Softver, kao sto je
prijenos iskoristenih ili neiskoristenih Licenc¢nih kljuceva u bilo kojem obliku, neautorizirana reprodukcija ili
distribucija dupliciranih ili generiranih Licencnih kljuceva ili upotreba Softvera koja proizlazi iz upotrebe Licencnog
klju€a koji je nabavljen iz izvora koji nije Dobavljac.

7. Autorska prava. Softver i sva prava, ukljucujuéi bez ogranic¢enja pravo vlasnistva i pripadajuca prava
intelektualnog vlasnistva, vlasnistvo su tvrtke ESET i/ili njezinih davatelja licence. Ti su entiteti zasSti¢eni
odredbama medunarodnih sporazuma i svim ostalim nadleznim zakonima zemlje u kojoj se Softver koristi.
Struktura, organizacija i kod Softvera vrijedne su poslovne tajne i povjerljive informacije tvrtke ESET i/ili njezinih
davatelja licence. Ne smijete kopirati Softver, osim u slu¢aju opisanom u ¢lanku 6 (a). Bilo kakve kopije koje prema
ovom Ugovoru smijete stvarati moraju sadrzavati iste obavijesti o zastiti autorskih prava i vlasnistvu koje se
pojavljuju na Softveru. Ako dekompilirate Softver, na njemu vrsite obrnuti inZenjering ili na drugi nacin pokusate
otkriti izvorni kod Softvera, krseci time odredbe ovog Ugovora, ovime se slaZete da se sve tako dobivene
informacije automatski i neopozivo smatraju prenesenima Dobavljacu i postaju u potpunosti njegovo vlasnistvo
od trenutka nastanka tih informacija, bez utjecaja na prava Dobavljaca u odnosu na krsenje ovog Ugovora.

8. Pridrzavanje prava. Dobavlja¢ ovime pridrzava sva prava na Softver, s izuzetkom prava izrijekom dodijeljenih
Vama kao Krajnjem korisniku Softvera prema odredbama ovog Ugovora.
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9. Visejezicne verzije, Softver na dva nosaca podataka, veci broj kopija. U slucaju da Softver podrzava vise
platformi ili jezika, odnosno ako dobijete viSe kopija Softvera, Softver smijete koristiti samo na onom broju
racunalnih sustava za koji imate Licence te smijete koristiti samo verzije za koje imate Licencu. Verzije ili kopije
Softvera koje ne koristite ne smijete prodati, dati u najam ili zakup, podlicencirati, posudivati ni prenijeti na trece
strane.

10. Pocetak i prekid Ugovora. Ovaj Ugovor stupa na snagu s datumom Vaseg prihvaéanja ovog Ugovora. Ovaj
Ugovor moZzete u bilo kojem trenutku prekinuti tako da trajno deinstalirate, unistite ili o vlastitom trosku vratite
Softver, sve sigurnosne kopije i sve povezane materijale koje ste dobili od Dobavljaca ili njegovih poslovnih
partnera. Bez obzira na nacin prekida ovog Ugovora, odredbe ¢lanaka 7., 8., 11., 13., 19.i 21. primjenjuju se bez
vremenskog ograniéenja.

11. IZJAVE KRAJNJEG KORISNIKA. KAO KRAJNJI KORISNIK PRIHVACATE CINJENICU DA SE SOFTVER ISPORUCUJE ,,U
ZATECENOM STANJU“, BEZ IKAKVOG JAMSTVA, IZRICITOG ILI IMPLICIRANOG, TE U MAKSIMALNOJ MJERI
DOPUSTENOJ NADLEZNIM ZAKONOM. DOBAVLIAC, NJEGOVI DAVATELII LICENCE NI POVEZANA DRUSTVA, KAO NI
NOSITELJI AUTORSKIH PRAVA, NE DAJU NIKAKVE 1ZJAVE NI JAMSTVA, 1ZRICITA ILI IMPLICIRANA, UKLJUCUJUCI BEZ
OGRANICENJA JAMSTVO UTRZIVOSTI ILI PRIKLADNOSTI ZA ODREDENU NAMJENU, JAMSTVO DA SOFTVER NE
POVRJEDUJE PATENTE, AUTORSKA PRAVA, TRZISNE ZNAKOVE ILI NEKA DRUGA PRAVA TRECIH STRANA.
DOBAVLIAC NI BILO KOJA DRUGA STRANA NE DAJE NIKAKVA JAMSTVA DA CE FUNKCIJE KOJE SOFTVER SADRZI
BITI U SKLADU S VASIM POTREBAMA NI DA CE SOFTVER FUNKCIONIRATI BEZ POTESKOCA | POGRESAKA. VI
PREUZIMATE POTPUNU ODGOVORNOST | RIZIK KOJI PROIZLAZE 1Z ODABIRA SOFTVERA RADI POSTIZANJA
REZULTATA KOJE ZELITE, KAO | ZA INSTALIRANJE | KORISTENJE SOFTVERA TE TAKO DOBIVENE REZULTATE.

12. Odsutnost ostalih obveza. Ovaj Ugovor ne stvara nikakve obveze Dobavljaca i njegovih davatelja licence osim
onih izrijekom navedenih u ovom Ugovoru.

13. OGRANICENJE ODGOVORNOSTI. U NAJVECOJ MJERI DOPUSTENOJ NADLEZNIM ZAKONIMA, NI DOBAVLIAC, NI
NJEGOVI ZAPOSLENICI NI DAVATELIJI LICENCE NECE SNOSITI ODGOVORNOST NI ZA KAKAV GUBITAK PRIHODA,
DOBITI ILI PRODAJE, GUBITAK PODATAKA NI ZA TROSKOVE NASTALE NABAVOM ZAMJENSKIH PROIZVODA ILI
USLUGA, ZA OSTECENJE IMOVINE, OSOBNE STETE, PREKID POSLOVANJA, GUBITAK POSLOVNIH PODATAKA, KAO
NI ZA BILO KAKVE POSEBNE, IZRAVNE, NEIZRAVNE, SLUCAINE, GOSPODARSKE, KOMPENZACIJSKE, KAZNENE ILI
POSLJIEDICNE STETE, ODNOSNO STETE NASTALE NA BILO KOJI NACIN, NASTALE NA TEMELIU UGOVORA,
NAMJERNOG DJELOVANJA, NEPAZNJOM ILI NEKOM DRUGOM CINJENICOM NA KOJOJ SE TEMELII
ODGOVORNOST, NASTALE KORISTENJEM ILI NEMOGUCNOSCU KORISTENJA SOFTVERA, CAK | U SLUCAJU DA SU
DOBAVLIAC ILI NJEGOVI DAVATELJI LICENCE UPOZORENI NA MOGUCNOST TAKVE STETE. BUDUCI DA ODREDENE
DRZAVE | JURISDIKCIJE NE DOPUSTAJU 1ZUZECE OD ODGOVORNOSTI, ALI MOGU DOPUSTITI NJENO
OGRANICENJE, U TAKVIM SLUCAJEVIMA ODGOVORNOST DOBAVLIACA, NJEGOVIH ZAPOSLENIKA ILI DAVATELJA
LICENCE BIT CE OGRANICENA NA IZNOS KOJI STE PLATILI ZA LICENCU.

14. Nijedna odredba ovog Ugovora nema utjecaja na zakonska prava bilo koje strane koja je u svojstvu potrosaca
u slucaju da je protivna tim pravima.

15. Tehnicka podrska. ESET i trece strane koje ESET angaZira pruzat ¢e tehnicku podrsku prema vlastitom
nahodenju, bez ikakvih jamstava ili izjava. Krajnji korisnik duzan je prije primanja tehnic¢ke podrske izraditi
sigurnosnu kopiju svih postojecih podataka, softvera i programa. ESET i/ili trece strane koje je angazirao ESET ne
mogu prihvatiti odgovornost za Stete ili gubitke podataka, vlasnistva, softvera ili hardvera ni gubitak dobiti do
kojeg moze dodi uslijed pruzanja tehnicke podrske. ESET i/ili trece strane koje je angaZirao ESET pridrZavaju pravo
na odluku da tehnic¢ka podrska ne obuhvada rjeSavanje odredenog problema. ESET pridrZava pravo na odbijanje,
privremeni prekid ili trajni prekid davanja tehnicke podrske po vlastitom nahodenju. Podaci o Licenci, Informacije i
drugi podaci u skladu s Pravilima privatnosti mogu biti potrebni za pruzanje tehnic¢ke podrske.

16. Prijenos Licence. Softver se smije prenositi s jednog ra¢unalnog sustava na drugi, osim ako je to u suprotnosti
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s odredbama ovog Ugovora. Ako to nije u suprotnosti s odredbama Ugovora, Krajnji korisnik ima pravo trajno
prenijeti Licencu i sva prava koja proizlaze iz ovog Ugovora drugom Krajnjem korisniku isklju¢ivo uz odobrenje
Dobavljaca te pod uvjetom (i) da izvorni Krajnji korisnik ne zadrzi nijednu kopiju Softvera, (ii) da je prijenos prava
izravan, tj. od izvornog Krajnjeg korisnika novom Krajnjem korisniku, (iii) da novi Krajnji korisnik preuzme sva
prava i obveze koje je, prema odredbama ovog Ugovora, imao izvorni Krajnji korisnik; (iv) da izvorni Krajnji
korisnik novom Krajnjem korisniku dostupnim ucini dokumentaciju koja omogucuje provjeru izvornosti Softvera
kako je to navedeno u ¢lanku 17.

17. Provjera izvornosti Softvera. Krajnji korisnik moZe dokazati svoje pravo na upotrebu Softvera na sljedeée
nacine: (i) pomodu certifikata o licenci koji je izdao Dobavljac ili trec¢a strana koju je Dobavljac angazirao, (ii)
pomocu pisanog licencnog ugovora, ako je takav ugovor sklopljen, (iii) slanjem poruke e-poste koju je poslao
Dobavljac i koja sadrzi pojedinosti o licenciranju (korisnicko ime i lozinku). Podaci o Licenci i podaci za
identifikaciju Krajnjeg korisnika u skladu s Pravilima privatnosti mogu biti potrebni za provjeru izvornosti Softvera.

18. Licenciranje za javna tijela i vlasti SAD-a. Softver se javnim tijelima, ukljucujudi vlasti SAD-a, daje na koristenje
uz prava i ogranicenja opisana u ovom Ugovoru.

19. Uskladenost s kontrolom trgovine.

a) SlaZete se da necete izravno ili neizravno izvoziti, ponovno izvoziti, prenositi ili drugim metodama staviti Softver
na raspolaganje bilo kojoj osobi ili ga upotrebljavati na bilo koji nacin ili sudjelovati u bilo kojoj radnji kojom bi
ESET ili njegovi holdinzi, podruZnice i podruznice bilo kojeg njegova holdinga, kao i subjekti koje holdinzi
kontroliraju (dalje u tekstu: ,Povezana drustva”), krsili zakone o kontroli trgovine ili trpjeli negativne posljedice na
temelju njih, $to uklju€uje

i. bilo koje zakone kojima se kontroliraju, ogranicavaju ili namecu uvjeti licenciranja za izvoz, ponovni izvoz ili
prijenos robe, softvera, tehnologije ili usluga, koje izdaju ili donose bilo koje drzavne uprave, drzavnaili
regulatorna tijela Sjedinjenih Americkih DrZava, Singapura, Ujedinjenog Kraljevstva, Europske Unije ili bilo koje
njezine drzave clanice ili bilo koje drzave u kojoj se provode obveze iz Ugovora ili u kojoj su tvrtka ESET ili bilo koja
njegova Povezana drustva osnovani ili posluju (dalje u tekstu: ,Zakoni kontrole izvoza”) te

ii. bilo koje ekonomske, financijske, trgovacke ili druge sankcije, ogranicenja, embarga, zabrane uvoza ili izvoza,
zabrane prijenosa sredstava ili imovine ili zabrane pruzanja usluga ili ekvivalentne mjere koje propisuju bilo koja
drzavna uprava, drzavna ili regulatorna tijela Sjedinjenih Americkih DrZava, Singapura, Ujedinjenog Kraljevstva,
Europske Unije ili bilo koje njezine drzave ¢lanice ili bilo koje drzave u kojoj se provode obveze iz Ugovoraiiliu
kojoj su tvrtka ESET ili bilo koja Povezana drustva osnovana ili posluju (dalje u tekstu: ,,Zakoni o sankcijama”).

b) ESET ima pravo privremeno ili trajno obustaviti svoje obveze iz ovih Uvjeta s trenutnim uc¢inkom u slucaju da:

i. ESET utvrdi da je korisnik, prema misljenju tvrtke, prekrsio ili bi mogao prekrsiti odredbe ¢lanka 19. (a) ovog
Ugovoralili

ii. krajnji korisnik i/ili Softver budu podloZni zakonima o kontroli trgovine i ESET na temelju toga utvrdi da bi,
prema njegovu misljenju, nastavkom provedbe korisnikovih obveza iz ovog Ugovora tvrtka ESET ili njezina
Povezana drustva mogla krsiti zakone o kontroli trgovine ili trpjeti negativne posljedice na temelju njih.

c¢) Nijedna odredba ovog Ugovora nije predvidena da se tumacdi i nijedna se odredba ne smije tumaciti tako da
navodi ili zahtijeva od druge strane da djeluje ili da se suzdrzava od djelovanja (ili da pristane djelovati ili suzdrzati
se od djelovanja) na bilo koji nacin koji je nedosljedan, kaznjiv ili zabranjen prema bilo kojim vazeéim zakonima o
kontroli trgovine.

20. Obavijesti. Sve obavijesti, Softver koji se vra¢a i Dokumentacija $alju se na adresu: ESET, spol. sr. 0.,
Einsteinova 24, 851 01 Bratislava, Slovak Republic.
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21. Nadlezni zakon. Na ovaj Ugovor i njegovo tumacenje primjenjivat ¢e se zakoni Republike Slovacke. Krajnji
korisnik i Dobavlja¢ suglasni su da se nece primjenjivati principi sukoba zakonskih nadleZnosti ni Konvencija
Ujedinjenih naroda o ugovorima o medunarodnoj prodaji robe. Izri¢ito se slaZete da ¢e za sve sporove i sva
potraZivanja koja proizlaze iz ovog Ugovora, a odnose se na Dobavljaca te sve sporove i sva potrazivanja koja se
odnose na koristenje Softvera nadlezan biti Okruzni sud u Bratislavi | te se izriCito slaZete s pravom navedenog
suda da provodi svoju nadleznost.

22. Opce odredbe. Ako se bilo koja odredba ovog Ugovora pokaze nevaljanom ili neprovedivom, to neée utjecati
na valjanost ostalih odredbi Ugovora, koje ostaju valjane i provedive sukladno uvjetima iz Ugovora. U slucaju
odstupanja izmedu razlicitih jezi¢nih verzija ovog Ugovora, mjerodavna je verzija na engleskom jeziku. lzmjene
ovog Ugovora mogu se vrsiti samo u pisanom obliku, potpisane od strane ovlastenog predstavnika Dobavljaca ili
osobe izrijekom ovlastene za djelovanje u tom svojstvu odredbama o pravnom zastupaniju.

Ovo je cjelokupan Ugovor izmedu Vas i Dobavljaca koji se odnosi na Softver i kao takav potpuno nadomjesta sve
prijasnje tvrdnje, pregovore, obveze, izvjeséa ili oglase u vezi sa Softverom.

EULA ID: BUS-STANDARD-20-01

Pravila privatnosti

ESET, spol. s.r. o, s registriranim uredom na adresi Einsteinova 24, 851 01 Bratislava, Republika Slovacka, tvrtka
registrirana u trgovackom registru Okruznog suda u Bratislavi |, odjeljak Sro, unos br. 3586/B, broj poslovne
registracije: 31333532, kao voditelj obrade podataka (,,ESET” ili ,Mi”) Zeli biti transparentna u vezi s obradom
osobnih podataka i privatnosti svojih korisnika. Radi postizanja tog cilja objavljujemo ova Pravila privatnosti
iskljucivo u svrhu informiranja svojih korisnika (,,Krajnji korisnik” ili ,Vi”) o sljede¢im temama:

* obradi osobnih podataka,
* povjerljivosti podataka,

* pravima ispitanika.

Obrada osobnih podataka

Usluge koje pruza ESET implementirane u nas program pruZaju se pod uvjetima Licenénog ugovora za krajnjeg
korisnika (,,EULA”), ali neki od njih mogu zahtijevati posebnu paZnju. Zelimo vam prufZiti vi$e detalja o prikupljanju
podataka u vezi s uslugama koje vam pruzamo. Pruzamo razlicite usluge opisane u EULA-i i dokumentaciji
programa, kao Sto su usluge nadogradnje, sustava ESET LiveGrid®, zastite od zloupotrebe podataka, podrske itd.
Kako bi usluge funkcionirale, moramo prikupljati sljedec¢e podatke:

* Statistike o nadogradniji i druge statistike koje obuhvacaju informacije o procesu instalacije i vaSem racunalu,
ukljucujuci platformu na kojoj je instaliran nas program i informacije o operacijama i funkcijama nasih programa
kao Sto su operacijski sustav, informacije o hardveru, instalacijski ID-ovi, ID-ovi licenci, IP adresa, MAC adresa i
postavke konfiguracije programa.

* Jednostrani hashevi povezani s infiltracijama kao dio sustava reputacije ESET LiveGrid® koji poboljsava
ucinkovitost nasih rjesenja protiv zlonamjernih programa usporedbom skeniranih datoteka i baze podataka
pouzdanih i nepozeljnih stavki u cloudu.

* Sumnjivi uzorci i metapodaci iz divljine kao dio sustava za povratne informacije ESET LiveGrid® koji omogucuje
tvrtki ESET da odmah reagira na potrebe nasih krajnjih korisnika i da odrzi nasu sposobnost reagiranja na
najnovije prijetnje. Ovisimo o tome da nam Saljete
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oinfiltracije kao Sto su potencijalni uzorci virusa i drugih zlonamjernih programa i sumnjive, problematicne,
potencijalno nezeljene ili potencijalno nesigurne objekte kao $to su izvrSne datoteke, poruke e-poste koje ste
prijavili kao spam ili koje je kao takve oznacio nas program;

oinformacije o uredajima u lokalnoj mrezi kao $to su vrsta, dobavlja¢, model i/ili naziv uredaja;

oinformacije o upotrebi interneta kao Sto su IP adresa i geografske informacije, IP paketi, URL-ovi i ethernet
okviri;

odatoteke sa stanjem nakon pada sustava i informacije u njima.

Ne Zelimo prikupljati vase podatke izvan tog opsega, ali ponekad je to nemoguce sprijeciti. Slu¢ajno prikupljeni
podaci mogu biti uklju¢eni u samim zlonamjernim programima (prikupljeni bez vaseg znanja ili odobrenja) ili kao
dio naziva datoteka ili URL-ova i nije nam namjera da oni budu dio nasih sustava niti da ih obradujemo u svrhu
opisanu u ovim Pravilima privatnosti.

* Informacije o licenciranju, kao sto su ID licence i osobni podaci poput imena, prezimena, adrese i adrese e-
poste, potrebni su za potrebe fakturiranja, provjeru izvornosti licence i pruzanje nasih usluga.

* Za pruzanje usluge podrske mogu biti potrebni kontaktni podaci i podaci koji se nalaze u vasim zahtjevima za
podrsku. Ovisno o kanalu koji odaberete za kontakt s nama, mozemo prikupiti Vasu adresu e-poste, telefonski
broj, licen¢ne informacije, podatke o programu i opis Vaseg slu¢aja za podrsku. MoZzemo od vas zatraziti i druge
podatke radi olak$avanja pruzanja usluge podrske.

Povjerljivost podataka

ESET je tvrtka koja djeluje diljem svijeta putem povezanih subjekata ili partnera kao dio nase mreze za distribuciju,
usluge i podrsku. Informacije koje ESET obraduje mogu se prenijeti povezanim subjektima ili partnerima ili
preuzeti od njih radi provedbe Licenc¢nog ugovora za krajnjeg korisnika, uklju¢ujuci npr. pruzanje usluga ili podrske
ili naplatu. Ovisno o Vasoj lokaciji i usluzi koju odaberete, moze biti potrebno da prenesemo Vase podatke u
zemlju u kojoj ne postoji odluka Europske komisije o odgovarajuéoj zastiti. Cak i u tom slu¢aju svaki prijenos
informacija podlozan je zakonodavstvu o zastiti podataka i izvrSava se samo ako je to potrebno. Standardne
ugovorne klauzule, obvezujuca korporativna pravila ili druga odgovarajuca zastita moraju se utvrditi bez iznimke.

Dajemo sve od sebe kako bismo sprijecili pohranjivanje podataka dulje nego $to je potrebno tijekom pruzanja
usluga prema Licenénom ugovoru za krajnjeg korisnika. Vrijeme zadrZzavanja moze biti duZze od valjanosti vase
licence kako bismo vam pruZili dovoljno vremena za jednostavnu i pravovremenu obnovu licence. Minimizirane i
pseudonimizirane statistike i drugi podaci iz sustava ESET LiveGrid® mogu se dalje obradivati u statisticke svrhe.

ESET provodi odgovarajuée tehnicke i organizacijske mjere kako bi osigurao odgovarajucu razinu sigurnosti za
potencijalne opasnosti. Cinimo sve $to moZemo kako bismo zajamdili kontinuiranu povjerljivost, cjelovitost,
dostupnost i otpornost sustava i usluga obrade. Medutim, u sluc¢aju povrede osobnih podataka koja uzrokuje
opasnosti za Vasa prava i slobode, spremni smo obavijestiti nadzorno tijelo, kao i osobe ciji se podaci obraduju.
Kao ispitanik imate pravo podnijeti prigovor nadzornom tijelu.

Pravima ispitanika.

Tvrtka ESET podloZna je zakonskim odredbama Slovacke Republike i obvezuje nas zakonodavstvo o zastiti
podataka kao dio Europske unije. Podlozno uvjetima utvrdenima primjenjivim zakonima za zastitu podataka, kao
ispitanik imate sljedeca prava:

* pravo zatraziti od tvrtke ESET pristup svojim osobnim podacima,

* pravo na ispravak svojih osobnih podataka ako su netocni (takoder imate pravo na dopunu nepotpunih
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osobnih podataka),

* pravo zatraziti brisanje svojih osobnih podataka,

* pravo zatraziti ograni¢enje obrade svojih osobnih podataka,
* pravo uloZiti prigovor na obradu,

* pravo podnijeti prituzbu i

* pravo na prenosivost podataka.

Smatramo da su svi podaci koje obradujemo vrijedni i neophodni za svrhu naseg legitimnog interesa, a to je
pruZanja usluga i programa korisnicima.

Ako Zelite ostvariti svoje pravo kao ispitanik ili ako imate pitanja, posaljite nam poruku na:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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