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ESET Cyber Security Pro

O ESET Cyber Security Pro representa uma nova abordagem em relagdo a seguran¢a do computador
verdadeiramente integrada. A versdao mais recente do mecanismo de analise ThreatSense®, em combinacdo com
Protecdo de cliente de e-mail, Firewall e Controlo parental, utiliza velocidade e precisdao para manter o seu
computador seguro. O resultado é um sistema inteligente que estd constantemente em alerta, protegendo o seu
computador de ataques e software malicioso.

O ESET Cyber Security Pro é uma solucdo de seguranca completa produzida a partir do nosso esforco a longo
prazo para combinar uma prote¢cdao mdaxima e um impacto minimo no sistema. Com base em inteligéncia artificial,
as tecnologias avancadas que compdem o ESET Cyber Security Pro sdo capazes de eliminar de forma proativa
infiltracGes de virus, worms, cavalos de troia, spyware, adware, rootkits e outros ataques com origem na Internet
sem prejudicar o desempenho do sistema.

Novidades da versao 6

A versao 6 do ESET Cyber Security Pro introduz as seguintes atualiza¢cdes e melhorias:

* Suporte a arquitetura de 64 bits

* Antiphishing - impede que Web sites falsos disfarcados de Web sites de confianca adquiram as suas
informagdes pessoais

* Atualizagdes do sistema — a versdo 6 do ESET Cyber Security Pro inclui varias correces e melhorias,

incluindo notificagdes para atualizagdes do sistema operativo. Para saber mais sobre este assunto, consulte a
seccao Atualizacdes do sistema.

* Estados da protec¢ao — oculta notificagcdes do ecra Estado da protegao (Por exemplo, Protegcdo de e-mail
desativada ou E necessdrio reiniciar o computador)

* Suporte a analisar — é possivel excluir determinados suportes da Andlise em tempo real (Unidades locais,
Suportes amoviveis, Suportes em rede)

* LigacOes de rede - apresenta ligacdes de rede no computador e permite-lhe criar regras para estas liga¢ses.

Requisitos do sistema

Para um desempenho ideal do ESET Cyber Security Pro, o sistema deve satisfazer ou exceder os seguintes
requisitos de hardware e de software:

Requisitos do sistema
Arquitetura do processador | Intel 64 bits
Sistema operativo macO0S 10.12 ou posterior
Memoria 300 MB



|Espago livre em disco |200 MB

Instalacao

Antes de iniciar o processo de instalacdo, feche todos os programas abertos no computador. O ESET Cyber
Security Pro contém componentes que podem entrar em conflito com outros programas antivirus que ja podem
estar instalados no computador. A ESET recomenda vivamente que remova todos os outros programas antivirus
para evitar possiveis problemas.

Para iniciar o assistente de instalagdao, execute uma das seguintes ag¢oes:

* Se instalar a partir de um ficheiro transferido do Web site da ESET, abra o ficheiro e clique duas vezes no
icone Instalar

* Seinstalar a partir do CD/DVD de instalagdo, insira-o no computador, abra-o a partir do ambiente de trabalho
ou da janela Finder e clique duas vezes no icone Instalar
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O assistente de instalacdo orienta-lo-a ao longo do processo de configuracdo basica. Durante a fase inicial da
instalacdo, o instalador ira procurar automaticamente online a versdo mais recente do produto. Se for encontrada
uma versao mais recente, podera optar por transferi-la antes de continuar o processo de instalagdo.

Apds concordar com o Contrato de Licenga do Utilizador Final, ser-lhe-a pedido para selecionar um dos seguintes
modos de instalagdo:

* Instalacdo tipica




¢ |nstalacdo personalizada

Instalagao tipica

O modo de instalagdo tipica inclui op¢Ges de configuracdo apropriadas para a maioria dos utilizadores. Estas
defini¢gdes proporcionam seguran¢ca maxima em combinag¢do com um excelente desempenho do sistema. A
instalagdo tipica é a opgao predefinida e é recomendada caso ndo possua requisitos especificos para defini¢des.

ESET Live Grid

O Live Grid Early Warning System ajuda a garantir que a ESET é imediata e continuamente informada de novas
infiltracGes de forma a proteger rapidamente os nossos clientes. O sistema permite que novas ameacgas sejam
enviadas para o Threat Lab da ESET, onde estas sdo analisadas e processadas. Recomendamos que ative o ESET
Live Grid. Clique em Configurar para modificar as defini¢cGes para o envio de ficheiros suspeitos. Para mais
informagdes, consulte o tdpico Live Grid. Se o ESET Live Grid estiver desativado, o ESET Cyber Security Pro
apresenta um alerta de seguranca.

Aplicagbes potencialmente nao desejadas

O préximo passo do processo de instalagao é configurar a detecao de Aplicagdes potencialmente nao desejadas.
As aplica¢Oes potencialmente ndo desejadas ndo sdao necessariamente maliciosas, mas podem afetar
negativamente o comportamento do sistema operativo. Estas aplicagdes estao frequentemente integradas
noutros programas e podem ser dificeis de notar durante o processo de instalagao. Apesar de estas aplicagdes
apresentarem geralmente uma notificacdo durante a instalacdo, podem ser instaladas facilmente sem o seu
consentimento.

Depois de instalar o ESET Cyber Security Pro pela primeira vez, ird receber a notificacdo Extensao do sistema
bloqueada do proprio sistema e a notificagdo O seu computador ndo estd protegido do ESET Cyber Security Pro.
Para aceder a todas as funcdes do ESET Cyber Security Pro, tera de permitir extensdes de kernel no dispositivo.
Para permitir extensdes de kernel no dispositivo, navegue para Preferéncias do sistema > Seguranca e
privacidade e clique em Permitir para permitir software do sistema do programador ESET, spol. s.r.o.

1.Receberd a notificacdo Extensao do sistema bloqueada do seu sistema e a notificacdo O seu computador
ndo esta protegido do ESET Cyber Security Pro. Para aceder a todas as fun¢Ges do ESET Cyber Security Pro,
tem de permitir as extensoes kernel no seu dispositivo. Para permitir extensdes kernel no seu dispositivo,
navegue para Preferéncias do sistema > Seguranca e privacidade e clique em Permitir para permitir software
do sistema do programador ESET, spol. s.r.0. Para informag¢des mais detalhadas, visite o nosso artigo da base
de dados de conhecimento.

2.Recebera a notificagdo O seu computador esta parcialmente protegido do ESET Cyber Security Pro. Para
aceder a todas as funcdes do ESET Cyber Security Pro, tem de permitir o Acesso total ao disco ao ESET Cyber
Security Pro. Clique em Abrir Preferéncias do sistema > Segurancga e privacidade. Aceda ao separador
Privacidade e selecione a opcdo Acesso total ao disco. Clique no icone de cadeado para permitir a edicdo.
Clique no icone de adicdo e selecione a aplicacdo ESET Cyber Security Pro. O seu computador apresentard uma
notificagao para reiniciar o seu computador. Clique em Mais tarde. N3o reinicie agora o seu computador.
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Clique em Iniciar novamente na janela de notificagdo do ESET Cyber Security Pro ou reinicie o seu
computador. Para informacdes mais detalhadas, visite o nosso artigo da base de dados de conhecimento.

Apds instalar o ESET Cyber Security Pro, deve analisar o seu computador quanto a presenca de cédigos maliciosos.
A partir da janela de programa principal, cligue em Analise do computador > Analise inteligente. Para mais
informacgdes sobre analises de computador a pedido, consulte o tépico Analise de computador a pedido.

Instalacao personalizada

O modo de instalagdo personalizada destina-se a utilizadores experientes que pretendem modificar as defini¢cdes
avancadas durante o processo de instalagao.

Servidor proxy

Se estiver a utilizar um servidor proxy, defina os respetivos parmetros ao selecionar Utilizo um servidor proxy. Na
proxima janela, introduza o enderego IP ou o URL do servidor proxy no campo Enderego. No campo Porta,
especifique a porta em que o servidor proxy aceita as ligagdes (3128 por predefinicdo). Caso o servidor proxy
requeira autenticacao, introduza um Nome de utilizador e uma Palavra-passe validos para obter acesso ao
servidor proxy. Se ndo utilizar um servidor proxy, selecione Nao utilizo um servidor proxy. Se nao tiver a certeza
se esta a utilizar um servidor proxy, selecione Utilizar as definicdes do sistema (recomendado) para utilizar as
definicGes atuais do sistema.

Privilégios

Neste passo, tem a possibilidade de definir utilizadores ou grupos privilegiados a quem serao concedidas
permissoes para editar a configuracdo do programa. Na lista de utilizadores, a esquerda, selecione os utilizadores
e selecione Adicionar para inclui-los na lista Utilizadores privilegiados. Para visualizar todos os utilizadores do
sistema, selecione Mostrar todos os utilizadores. Se deixar a lista de Utilizadores privilegiados vazia, todos os
utilizadores sdo considerados privilegiados.

ESET Live Grid

O Live Grid Early Warning System ajuda a garantir que a ESET é imediata e continuamente informada de novas
infiltracGes de forma a proteger rapidamente os nossos clientes. O sistema permite que novas ameacas sejam
enviadas para o Threat Lab da ESET, onde estas sdo analisadas e processadas. Recomendamos que ative o ESET
Live Grid (recomendado). Clique em Configurar para modificar as definigdes para o envio de ficheiros suspeitos.
Para mais informacdes, consulte o tépico Live Grid. Se o ESET Live Grid estiver desativado, o ESET Cyber Security
Pro apresenta um alerta de seguranga.

Aplicagdes potencialmente nao desejadas

O préximo passo do processo de instalagao é configurar a detegao de Aplicagbes potencialmente nao desejadas.

4


https://support.eset.com/kb6971/

As aplicagOes potencialmente ndo desejadas ndo sao necessariamente maliciosas, mas podem afetar
negativamente o comportamento do sistema operativo. Estas aplicacdes estdo frequentemente integradas
noutros programas e podem ser dificeis de notar durante o processo de instalacdo. Apesar de estas aplicacoes
apresentarem geralmente uma notificacao durante a instalagdo, podem ser instaladas facilmente sem o seu
consentimento.

Firewall

No ultimo passo, tem a possibilidade de selecionar o modo de filtragem da Firewall. Para mais informagdes,
consulte o topico Modos de filtragem.

Depois de instalar o ESET Cyber Security Pro pela primeira vez, ird receber a notificacdo Extensao do sistema
bloqueada do prdprio sistema e a notificacdo O seu computador ndo estd protegido do ESET Cyber Security Pro.
Para aceder a todas as funcdes do ESET Cyber Security Pro, tera de permitir extensées de kernel no dispositivo.
Para permitir extensGes de kernel no dispositivo, navegue para Preferéncias do sistema > Seguranga e
privacidade e clique em Permitir para permitir software do sistema do programador ESET, spol. s.r.o.

1.Receberd a notificagdao Extensao do sistema bloqueada do seu sistema e a notificagdo O seu computador
nao esta protegido do ESET Cyber Security Pro. Para aceder a todas as funcdes do ESET Cyber Security Pro,
tem de permitir as extensoes kernel no seu dispositivo. Para permitir extensdes kernel no seu dispositivo,
navegue para Preferéncias do sistema > Seguranca e privacidade e clique em Permitir para permitir software
do sistema do programador ESET, spol. s.r.0. Para informag¢des mais detalhadas, visite o nosso artigo da base
de dados de conhecimento.

2.Recebera a notificagdo O seu computador esta parcialmente protegido do ESET Cyber Security Pro. Para
aceder a todas as funcdes do ESET Cyber Security Pro, tem de permitir o Acesso total ao disco ao ESET Cyber
Security Pro. Clique em Abrir Preferéncias do sistema > Seguranca e privacidade. Aceda ao separador
Privacidade e selecione a opcdo Acesso total ao disco. Clique no icone de cadeado para permitir a edicdo.
Clique no icone de adigdo e selecione a aplicacdo ESET Cyber Security Pro. O seu computador apresentara uma
notificacdo para reiniciar o seu computador. Clique em Mais tarde. N3o reinicie agora o seu computador.
Clique em Iniciar novamente na janela de notificagdo do ESET Cyber Security Pro ou reinicie o seu
computador. Para informagdes mais detalhadas, visite o nosso artigo da base de dados de conhecimento.

Apds instalar o ESET Cyber Security Pro, deve analisar o seu computador quanto a presenga de cédigos maliciosos.
A partir da janela de programa principal, cligue em Analise do computador > Analise inteligente. Para mais
informacgdes sobre analises de computador a pedido, consulte o tépico Analise de computador a pedido.

Ativacao do produto

Apds a instalagao, a janela Ativagdo do produto é apresentada automaticamente. Para aceder a caixa de didlogo
de ativacdo do produto em qualquer altura, clique no icone do ESET Cyber Security Pro « localizado na Barra de
menu do macOS (parte superior do ecrd) e depois clique em Ativagao do produto....


https://support.eset.com/kb6512/
https://support.eset.com/kb6512/
https://support.eset.com/kb6971/

* Chave de licenga — uma cadeia de carateres exclusiva no formato XXXX-XXXX-XXXX-XXXX-XXXX ou XXXX-
XXXXXXXX que é utilizada para identificar o proprietdrio da licenga e ativar a licenga. Se adquiriu uma versao em
caixa a retalho do produto, ative o produto utilizando uma Chave de licenca. Esta estd geralmente localizada no
interior ou na parte posterior da embalagem do produto.

* Nome de utilizador e palavra-passe — Se tiver um Nome de utilizador e palavra-passe e ndo souber como
ativar o ESET Cyber Security Pro, clique em O que faco com o Nome de utilizador e Palavra-passe?. Serd
redirecionado para my.eset.com onde pode converter as suas credenciais numa Chave de licenca.

* Licenga de avaliagao gratuita — selecione esta opcao se pretender avaliar o ESET Cyber Security Pro antes de
efetuar uma compra. Preencha com o seu enderego de e-mail para ativar o ESET Cyber Security Pro durante um
periodo limitado. A sua licenca de teste ser-lhe-a enviada por e-mail. As licencgas de avaliagdo apenas podem ser
ativadas uma vez por cliente.

* Comprar licenga — se ndo tem uma licenca e gostaria de comprar uma, clique em Comprar licenca. Isto ira
redirecionda-lo para o Web site do distribuidor local da ESET.

* Ativar mais tarde — clique nesta opgdo se nao pretender ativar neste momento.

Desinstalacao

Para desinstalar o ESET Cyber Security Pro, execute uma das seguintes a¢des:

* insira o CD/DVD de instalacdo do ESET Cyber Security Pro no computador, abra-o a partir do ambiente de
trabalho ou da janela Finder e clique duas vezes em Desinstalar

* abra o ficheiro de instalacdo do ESET Cyber Security Pro (.dmg) e clique duas vezes em Desinstalar

* inicie o Finder, abra a pasta Aplica¢6es no disco rigido, CTRL +clique no icone ESET Cyber Security Pro e
selecione a opgdao Mostrar contetido do pacote. Abra a pasta Contents > Helpers e clique duas vezes no icone
Uninstaller.

Descricao basica

A janela principal do ESET Cyber Security Pro esta dividida em duas secg¢des principais. A janela principal a direita
apresenta informacgdes correspondentes a op¢ao selecionada no menu principal a esquerda.

As secgOes que se seguem podem ser acedidas a partir do menu principal:

* Inicio — fornece informacdes sobre o estado da protecdo do seu Computador, Firewall, Protecdo da Web e e-
mail e Controlo parental.

* Andlise do computador — esta sec¢cdo permite configurar e iniciar a Andlise do computador a pedido.

* Atualizar — apresenta informagdes sobre as atualizagées dos médulos de detecao.

* Configurar — selecione esta secg¢do para ajustar o nivel de seguranca do computador.



* Ferramentas — fornece acesso a Relatérios, Agenda, Quarentena, Processos em execucao e outras

funcionalidades do programa.

* Formagdo em ciberseguranca - curso de formagao online gratuito para ajuda-lo a proteger os dados do seu

computador e as informacdes pessoais.

* Ajuda — apresenta o acesso para ficheiros de ajuda, base de dados de conhecimento da Internet, formulario

de pedido de suporte e informagdes adicionais do programa.

Atalhos do teclado

Atalhos do teclado que podem ser utilizados ao trabalhar com o ESET Cyber Security Pro:

* cmd+, - apresenta as preferéncias do ESET Cyber Security Pro,
* cmd+0 - redimensiona a janela da GUI principal do ESET Cyber Security Pro para o tamanho predefinido e

move-a para o centro do ecra,

* cmd+Q - oculta a janela da GUI principal do ESET Cyber Security Pro. Pode abri-la clicando no icone do ESET
Cyber Security Pro - na Barra de menu macOS (parte superior do ecra),

* cmd+W - fecha a janela da GUI principal do ESET Cyber Security Pro.

Os seguintes atalhos do teclado apenas funcionam se Usar menu padrao estiver ativado em Configurar >
Introduzir preferéncias da aplicagdo... > Interface:

* cmd+alt+L - abra a secgdo Relatérios,
* cmd+alt+S - abre a secgao Agenda,

* cmd+alt+Q - abre a sec¢do Quarantena.

Verificacao do estado da protecao

Para ver o estado da protecado, clique em Inicio no menu principal. Um resumo de estado sobre o funcionamento
dos mddulos do ESET Cyber Security Pro serd apresentado na janela principal.



eo0e@ CYBER SECURITY A

L) Andlise do computador

() Atualizar

% conturr
% Ferramentas Computader Web e e-mail
4 Ajuda

O produto ndo estd ativado
E necessaria a ativagio do produto para garantir a prote¢io maxima. Ativar produto.

HIPERLIGAGOES RAPIDAS
@ Andlise inteligente

':; Atualizar
Nimero de objetos verificados pela Andlise em tempo real: 650
Versdo do motor de detegao: 16085 {20170914)

O que fazer se o programa nao funcionar corretamente

Se um médulo estiver a funcionar corretamente, é apresentado um icone verde. Se um mddulo ndo estiver a
funcionar corretamente, sera apresentado um ponto de exclamacgdo vermelho ou um icone de notificacdo laranja.
Serdo apresentadas informacgGes adicionais sobre o médulo e uma solucdo sugerida para corrigir o problema. Para
alterar o estado dos mddulos individuais, clique na hiperligagdo azul por baixo de cada mensagem de notifica¢do.

Se ndo conseguir resolver um problema utilizando as solugGes sugeridas, pode pesquisar na Base de dados de
conhecimento da ESET por uma solugdo ou contactar o Suporte ao cliente da ESET. O Suporte ao cliente ira
responder rapidamente as suas perguntas e ajudar a resolver qualquer problema com o ESET Cyber Security Pro.

Prote¢ao do computador

A configuragcdo do computador pode ser encontrada em Configuragdo > Computador. Apresenta o estado de
Protecdo em tempo real do sistema de ficheiros e Bloquear suporte amovivel. Para desativar médulos
individuais, altere o botdao do médulo pretendido para DESATIVADO. Tenha em atengao que isto podera diminuir
ao nivel de protecdo do seu computador. Para aceder as definicdes detalhadas para cada mddulo, clique em
Configurar....


http://support.eset.com
http://support.eset.com
http://www.eset.com/support/contact

Protecao antivirus e antispyware

A protecdo antivirus protege contra ataques de sistemas maliciosos, modificando ficheiros que representam
ameacas internas. Se uma ameaca com cddigo malicioso for detectada, o mddulo antivirus podera elimina-la,
bloqueando-a e, em seguida, limpando, eliminando ou movendo-a para a quarentena.

Geral

Na sec¢do Geral (Configurar > Introduzir preferéncias da aplicagdo... > Geral), pode ativar a detecdo dos
seguintes tipos de aplicacGes:

* Aplicagdes potencialmente nao desejadas - Estas aplicacdes ndao sao necessariamente maliciosas, mas
podem afetar negativamente o desempenho do computador. Tais aplica¢gdes exigem geralmente o
consentimento para a instalacdo. Se estas aplica¢Oes estiverem presentes no computador, o sistema ira
comportar-se de modo diferente (em comparacdo ao modo anterior a instalacdo destas aplicagdes). As
alteracdes mais significativas incluem janelas pop-up nao desejadas, ativacao e execucao de processos ocultos,
aumento da utilizagao de recursos do sistema, alteragdes nos resultados de pesquisa e aplicacdes em
comunicagdo com servidores remotos.

* Aplicagdes potencialmente inseguras - estas aplicacdes sdo softwares comerciais e legitimos que podem
sofrer abusos por parte de atacantes caso tenham sido instaladas sem o consentimento do utilizador. Esta
classificagdo inclui programas como ferramentas de acesso remoto, motivo pelo qual esta opc¢do esta
desativada por predefinicao.

* Aplicagdes suspeitas - estas aplicagdes incluem programas compactados com empacotadores ou protetores.
Estes tipos de protetores sdo, muitas vezes, explorados por autores de malware para evitar a dete¢do. Um
empacotador é um executavel de autoextracdo em tempo real que reune varios tipos de malware num dnico
pacote. Os empacotadores mais comuns sdao o UPX, PE_Compact, PKLite e ASPack. O mesmo malware pode ser
detetado de forma diferente quando compactado com um empacotador diferente. Os empacotadores
apresentam também a capacidade de alterar as respetivas "assinaturas" ao longo do tempo, tornando mais
dificil a detecdo e remogdo de malware.

Para configurar as Exclusdes do Sistema de Ficheiros ou Web e E-mail, clique no botdo Configurar....

Exclusoes

Na secc¢do Exclusdes, é possivel excluir determinados ficheiros/pastas, aplicacdes ou enderecos IP/IPv6 da anélise.

Os ficheiros e pastas incluidos no separador Sistema de ficheiros serao excluidos de todas as andlises:
Inicializacdo, Tempo real e A pedido (Andlise do computador).

* Caminho — caminho para ficheiros e pastas excluidos



* Ameaca — se houver um nome de uma ameaca junto a um ficheiro excluido, significa que o ficheiro sé foi
excluido para essa ameaca e ndo completamente. Se o ficheiro for infetado posteriormente com outro
malware, serd detetado pelo médulo antivirus.

o | * | _ ¢cria uma nova exclus3o. Introduza o caminho para um objeto (também podem utilizar os carateres

universais * e ?) ou selecionar a pasta ou ficheiro na estrutura em arvore.

* |~ |—remove as entradas selecionadas

* Padrdao — cancela todas as exclusdes

No separador Web e e-mail, pode excluir determinadas Aplica¢des ou Enderecos IP/IPv6 da analise de protocolo.

Protecao na inicializa¢ao

A analise de ficheiros na inicializagdo analisa automaticamente os ficheiros na inicializagao do sistema. Por
predefinicdo, esta andlise é executada regularmente como tarefa agendada apds o inicio de sessao de um
utilizador ou apds uma atualizagcdo dos mddulos de detecdao bem-sucedida. Para modificar as definicdes dos
parametros do mecanismo ThreatSense aplicaveis a analise na inicializagao, clique no botdo Configurar. Para
saber mais sobre a configuracdao do mecanismo ThreatSense, leia esta seccao.

Protecao em tempo real do sistema de ficheiros

A Prote¢do em tempo real do sistema de ficheiros verifica todos os tipos de suporte e aciona uma analise com
base em varios eventos. Utilizando tecnologia ThreatSense (descrita na seccdo denominada Configuracdo dos
parametros do mecanismo ThreatSense), a protecao em tempo real do sistema de ficheiros pode variar para
ficheiros recém-criados e ficheiros existentes. E possivel controlar com mais precisdo os ficheiros recém-criados.

Por predefinicdo, todos os ficheiros sdo analisados na abertura de ficheiro, criagdo de ficheiro ou execugdo de
ficheiro. Recomendamos que mantenha estas predefinicdes, uma vez que fornecem o nivel maximo de Protecao
em tempo real ao seu computador. A Protecdo em tempo real é ativada no momento da inicializagdo do sistema,
proporcionando analise ininterrupta. Em casos especiais (por exemplo, se houver um conflito com outra Analise
em tempo real), é possivel terminar a Prote¢do em tempo real, clicando no icone do ESET Cyber Security Pro «
localizado na Barra de menu (parte superior do ecrd) e selecionando Desativar Prote¢io em Tempo Real do
Sistema de Ficheiros. A Protecdo em tempo real do sistema de ficheiros também pode ser desativada a partir da
janela principal do programa (clique em Configurar > Computador e altere Prote¢do em tempo real do sistema
de ficheiros para DESATIVADO).

E possivel excluir da andlise Real-time os seguintes tipos de suporte:

* Unidades locais - unidades do disco do sistema
* Suportes amoviveis - CDs, DVDs, suportes USB, dispositivos Bluetooth, etc.

* Suportes em rede - todas as unidades mapeadas
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Recomendamos que utilize as predefinicdes e que apenas modifique as exclusGes da analise em casos especificos
como, por exemplo, quando a analise de determinados suportes abrandar significativamente as transferéncias de
dados.

Para modificar as definicdes avancadas da Prote¢cao em tempo real do sistema de ficheiros, aceda a Configurar >
Introduzir preferéncias da aplicagdo ... (ou prima cmd+,) > Prote¢do em tempo real e clique em Configurar...
junto das Opg¢Oes avangadas (descritas em Opcdes de analise avancadas).

Opc¢oes avancadas

Nesta janela pode definir que tipo de objetos sdo analisados pelo mecanismo ThreatSense. Para saber mais sobre
Arquivos compactados de auto-extracdo, Empacotadores em tempo real e Heuristica avangada, consulte
Configuracdo de parametros do mecanismo ThreatSense.

N3do recomendamos que faca alteracdes na seccdo Predefini¢cdes de ficheiros compactados, a menos que seja
preciso resolver um problema especifico, uma vez que valores superiores de compactagao de arquivos
compactados podem impedir o desempenho do sistema.

Parametros do ThreatSense para ficheiros executados - por predefini¢cdo, a Heuristica avangada é utilizada
guando os ficheiros sdo executados. Recomendamos vivamente que mantenha a Otimizacdo inteligente e a ESET
Live Grid ativadas para mitigar o impacto no desempenho do sistema.

Aumentar compatibilidade dos volumes de rede - esta op¢do otimiza o desempenho ao aceder a ficheiros
através da rede. A mesma deve ser ativada se detetar abrandamentos no acesso a unidades da rede. Esta
funcionalidade utiliza o coordenador de ficheiros do sistema no macOS X 10.10 e posterior. Tenha em atengao
gue nem todas as aplicagdes suportam o coordenador de ficheiros, por exemplo, nao é suportado pelo Microsoft
Word 2011, mas é suportado pelo Word 2016.

Quando modificar a configura¢ao da Protecao em
tempo real

A Protecdo em tempo real é o componente mais essencial para a manutencdao de um sistema seguro com o ESET
Cyber Security Pro. Tenha cuidado ao modificar os parametros da Protecdo em tempo real. Recomendamos que
modifique estes parametros apenas em casos especificos. Por exemplo, uma situacdo em que existe um conflito
com uma determinada aplicagao.

Ap6ds instalar o ESET Cyber Security Pro, todas as definicbes serdo otimizadas para proporcionar o nivel maximo
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de seguranca do sistema aos utilizadores. Para restaurar as predefini¢Ges, clique no botdo Padrao na parte
inferior esquerda da janela Protecao em tempo real (Configurar > Introduzir preferéncias da aplicagao ... >
Protegcdao em tempo real).

Verificacao da Protecao em tempo real

Para verificar se a Protecdao em tempo real esta a funcionar e a detetar virus, transfira o ficheiro de teste
eicar.com e verifique se ESET Cyber Security Pro o identifica como uma ameaca. Este ficheiro de teste é especial,
inofensivo e detetavel por todos os programas antivirus. O ficheiro foi criado pelo instituto EICAR (European
Institute for Computer Antivirus Research) para testar a funcionalidade de programas antivirus.

O que fazer se a Protecao em tempo real ndo funcionar

Neste capitulo, descrevemos situa¢des problematicas que podem surgir quando usamos a Protecdo em tempo
real e como resolvé-las.

A Protecao em tempo real esta desativada

Se a Protecdo em tempo real for inadvertidamente desativada por um utilizador, serd necessario reativa-la. Para
reativar a Prote¢do em tempo real, no menu principal clique em Configurar > Computador e altere Prote¢do em
tempo real do sistema de ficheiros para ATIVADO. Em alternativa, pode ativar a Protecdo em tempo real do
sistema de ficheiros na janela preferéncias da aplicacdo, em Prote¢ao em tempo real, selecionando Ativar
protecdo em tempo real do sistema de ficheiros.

A Protecao em tempo real nao deteta nem limpa infiltracoes

Verifique se ndo existe outro programa antivirus instalado no computador. Se forem ativadas duas prote¢cdes em
tempo real ao mesmo tempo, as mesmas poderdo entrar em conflito. Recomendamos que desinstale todos os
programas antivirus que possam estar instalados no sistema.

A Protecao em tempo real nao é iniciada

Se a Protecdo em tempo real ndo for ativada na inicializagdo do sistema, talvez existam conflitos com outros
programas. Se for este o caso, contacte o Suporte ao cliente da ESET.

Analise do computador a pedido

Se suspeitar que o computador estd infetado (se se comportar de modo anormal), execute uma Analise
inteligente para examinar se existem infiltragdes no computador. Para obter protecdo maxima, as analises do
computador devem ser executadas regularmente como parte das medidas usuais de seguranga; ndo apenas
quando suspeitar de uma infecdo. A andlise normal pode detetar infiltracGes que ndo foram detetadas pela
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Analise em tempo real quando foram guardadas no disco. Isto pode acontecer caso a Andlise em tempo real
esteja desativada no momento da infecdo ou se os mdédulos de detecdo ndo estiverem atualizados.

Recomendamos que execute uma Analise do computador a pedido pelo menos uma vez por més. A anadlise pode
ser configurada como uma tarefa agendada em Ferramentas > Agenda.

r
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Motor de detegdo utilizado na Oitima andlise: 16085 (20170914)

Recomendamos que execute uma Analise do computador a pedido pelo menos uma vez por més. A anadlise pode
ser configurada como uma tarefa agendada em Ferramentas > Agenda.

Tipos de analise

Existem dois tipos disponiveis de analise do computador a pedido. A Anadlise inteligente analisa rapidamente o

sistema sem necessidade de mais configuragdes dos parametros de analise. A Analise personalizada permite

selecionar qualquer perfil de andlise predefinido, bem como escolher alvos de analise especificos.

Analise inteligente

A anadlise inteligente permite-lhe iniciar rapidamente uma analise do computador e limpar ficheiros infetados,
sem a necessidade de intervencdo do utilizador. A sua principal vantagem é a operacao facil, sem configuracGes

de analise detalhadas. A Analise inteligente verifica todos os ficheiros em todas as pastas e limpa ou elimina
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automaticamente as infiltracOes detetadas. O nivel de limpeza é automaticamente definido para o valor
predefinido. Para obter informacdes mais detalhadas sobre os tipos de limpeza, consulte a seccdo sobre Limpeza.

Analise personalizada

A Analise personalizada é ideal caso pretenda especificar parametros de analise, como alvos de andlise e
métodos de analise. A vantagem de executar a Analise personalizada é o facto de possibilitar a configuracdo dos
parametros detalhadamente. Podem ser guardadas configuracdes diferentes nos perfis de analise definidos pelo
utilizador, o que podera ser util se a analise for executada repetidas vezes utilizando os mesmos parametros.

Para selecionar os alvos de analise, selecione Andlise do computador > Analise personalizada e, em seguida,
selecione Alvos de andlise na estrutura em arvore. Um alvo de analise pode ser também especificado com mais
exatiddo através da introducdo do caminho para a pasta ou ficheiro(s) que pretende incluir. Se estiver interessado
apenas na analise do sistema, sem acdes de limpeza adicionais, selecione Analisar sem limpar. Além disso, pode
selecionar entre trés niveis de limpeza clicando em Configurar... > Limpeza.

Anélise personalizada
A realizacdo de anadlises de computador com a Andlise personalizada é recomendada para
utilizadores avangados com experiéncia anterior na utilizacdo de programas antivirus.

Alvos de analise

A estrutura em arvore de Alvos de andlise permite-lhe selecionar ficheiros e pastas que serdo analisados quanto a
virus. As pastas também podem ser selecionadas de acordo com as definicdes de um perfil.

Um alvo de andlise pode ser definido com mais exatiddo através da introdu¢do do caminho para a pasta ou
ficheiro(s) que pretende incluir na analise. Selecione os alvos na estrutura em arvore que lista todas as pastas
disponiveis no computador através da caixa de verificagdo que corresponde a um determinado ficheiro ou pasta.

Perfis de analise

As suas defini¢cdes de analise favoritas podem ser guardadas para andlise futura. Recomendamos a criagao de um
perfil diferente (com diversos alvos de analise, métodos de analise e outros parametros) para cada analise
utilizada regularmente.

Para criar um novo perfil, no menu principal, clique em Configurar > Introduzir preferéncias da aplicag¢ao... (ou
prima cmd-,) > Andlise do computador e clique em Editar... junto a lista de perfis atuais.
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Para ajudar a criar um perfil de andlise de acordo com as suas necessidades, consulte a sec¢do Configuracdo de
parametros do mecanismo ThreatSense para obter uma descricdo de cada parametro da configuracdo de analise.

Exemplo: Suponhamos que pretende criar o seu préprio perfil de andlise e que a configuracdo de Analise
inteligente é parcialmente adequada. Porém, nao pretende analisar empacotadores em tempo real nem
aplicacoes potencialmente inseguras e que pretende também aplicar a Limpeza rigorosa. Na janela Lista de perfis
da andlise a pedido, introduza o nome do perfil, clique no botdo Adicionar e confirme clicando em OK. Ajuste os
parametros de acordo com os seus requisitos, configurando o Mecanismo ThreatSense e os Alvos de analise.

Se pretender desligar o sistema operativo e encerrar o computador depois de a Andlise a pedido terminar, utilize
a opgao Encerrar computador apds andlise.

Configuracao dos parametros do mecanismo
ThreatSense

O ThreatSense é uma tecnologia proprietaria da ESET, composta por varios métodos de detecdao de ameacas
complexos. Esta tecnologia é proativa, o que significa que também fornece protecao durante as primeiras horas
da propagacdo de uma nova ameaga. Utiliza uma combinagdo de diversos métodos (analise de codigo, emulagédo
de cédigo, assinaturas genérica, etc.) que funcionam em conjunto para otimizar significativamente a seguranga do
sistema. O mecanismo de andlise é capaz de controlar diversos fluxos de dados simultaneamente, maximizando a
eficiéncia e a taxa de detecdo. A tecnologia ThreatSense também evita com éxito os rootkits.

As op¢Oes de configuragdo da tecnologia ThreatSense permitem-lhe especificar diversos parametros de analise:
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* Tipos e extensdes de ficheiros que serdo analisados
* A combinacgado de diversos métodos de detegao

* Niveis de limpeza, etc.

Para abrir a janela de configuracdo, clique em Configurar > Introduzir preferéncias da aplicagdo (ou prima cmd+,)
e, em seguida, clique no botdo Configuragao do mecanismo ThreatSense localizado nos mdédulos Proteg¢ao na
inicializacdo, Prote¢do em tempo real e Analise do computador, que utilizam a tecnologia ThreatSense
(consultar abaixo). Cenarios de seguranca diferentes podem exigir configuracGes diferentes. Como tal, o
ThreatSense é configurado individualmente para os seguintes médulos de protecao:

* Protegdo na inicializa¢do - Analise automatica de ficheiros na inicializagcdo

* Prote¢ao em tempo real - Protecao em tempo real do sistema de ficheiros

Andlise do computador - Analise do computador a pedido

* Protec¢ao de acesso a Web

Protecdo de e-mail

Os parametros do ThreatSense sdo especificamente otimizados para cada médulo e a respetiva modificacdo pode
influenciar significativamente o funcionamento do sistema. Por exemplo, a alteracao das definicdes para analisar
sempre empacotadores em tempo real ou a ativacdo da heuristica avangcada no médulo de Protecdo em tempo
real do sistema de ficheiros pode resultar num sistema mais lento. Por conseguinte, recomendamos que
mantenha os parametros predefinidos do ThreatSense inalterados para todos os mddulos, a exce¢do da Analise
do computador.

Objetos

A secdo Objetos permite definir os ficheiros a analisar quanto a infiltragdes.

* Hiperliga¢6es simbdlicas - (apenas Andlise do computador) analisa ficheiros que contenham uma cadeia de
caracteres de texto que seja interpretada e seguida pelo sistema operativo como um caminho para outro
ficheiro ou diretério.

* Ficheiros de e-mail - (indisponivel na Prote¢do em tempo real) analisa ficheiros de e-mail.

* Caixas de correio - (ndo disponivel na Prote¢cdo em tempo real) analisa as caixas de correio do utilizador no
sistema. A utilizacdo incorreta desta opcdo pode resultar num conflito com o seu cliente de e-mail. Para saber
mais sobre as vantagens e desvantagens desta opc¢ao, leia o seguinte artigo da base de dados de conhecimento.

* Arquivos compactados - (ndo disponivel na Protecdo em tempo real) analisa ficheiros em arquivos
compactados (.rar, .zip, .arj, .tar ,etc.).

* Arquivos compactados de auto-extrag¢ao - (ndo disponivel na Protegdo em tempo real) analisa ficheiros

16


http://kb.mozillazine.org/Email_scanning_-_pros_and_cons

incluidos em arquivos compactados de auto-extracao.

* Empacotadores em tempo real - ao contrario dos tipos de arquivo padrdo, os empacotadores em tempo real
sdo descompactados na memodria. Quando esta opgao estd selecionada, os empacotadores estaticos padrao
(por exemplo, UPX, yoda, ASPack, FGS) também sdo analisados.

Opc¢oes

Na sec¢do Opgoes, pode selecionar os métodos utilizados durante uma analise do sistema. As opgOes disponiveis
sdo:

* Heuristica — A heuristica utiliza um algoritmo que analisa a atividade (maliciosa) de programas. A principal

vantagem da detecdo heuristica é a capacidade de detetar novos softwares maliciosos, que nao existiam
anteriormente.

* Heuristica avancada — A heuristica avancada é constituida por um algoritmo heuristico exclusivo,
desenvolvido pela ESET, otimizado para a detecdo de worms e cavalos de troia informaticos escritos em
linguagens de programacao de elevado nivel. A capacidade de detecdo do programa é significativamente
superior devido a heuristica avancada.

Limpeza

As defini¢Bes de limpeza determinam o modo como a andlise limpa os ficheiros infetados. Existem 3 niveis de
limpeza:

* Sem limpeza — Os ficheiros infetados ndo sdo limpos automaticamente. O programa ira apresentar uma
janela de aviso e permitir-lhe escolher uma agao.

* Limpeza padrao — O programa tentara limpar ou eliminar automaticamente um ficheiro infetado. Se nao for
possivel selecionar a agdo correta automaticamente, o programa ira possibilitar-lhe escolher as a¢des a seguir.
A possibilidade de escolher as acGes a seguir também serd apresentada se ndo for possivel concluir uma acao
predefinida.

* Limpeza rigorosa — O programa ira limpar ou eliminar todos os ficheiros infetados (incluindo os arquivos
compactados). As Unicas exceg¢des sdo os ficheiros do sistema. Se ndo for possivel limpar um ficheiro, recebera
uma notificagdo e ser-lhe-a pedido que selecione o tipo de a¢do a tomar.

Aviso: No modo de limpeza Padrdo, os arquivos compactados serdo eliminado na integra apenas se todos os
ficheiros do arquivo compactado estiverem infetados. Se um arquivo compactado incluir ficheiros legitimos e
ficheiros infetados, o mesmo ndo sera eliminado. Se, no modo de Limpeza rigorosa, for detetado um ficheiro do
arquivo compactado infetado, o arquivo compactado sera eliminado na integra, mesmo se existirem ficheiros
limpos.
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Anélise de arquivos compactados

No modo de limpeza Padrao, os arquivos compactados serdo eliminado na integra apenas se todos
os ficheiros do arquivo compactado estiverem infetados. Se um arquivo compactado incluir
ficheiros legitimos e ficheiros infetados, o mesmo ndo serd eliminado. Se, no modo de Limpeza
rigorosa, for detetado um ficheiro do arquivo compactado infetado, o arquivo compactado serd
eliminado na integra, mesmo se existirem ficheiros limpos.

Exclusoes

Uma extensdo é a parte do nome de um ficheiro delimitada por um ponto final. A extensdo define o tipo e o
conteudo do ficheiro. Esta secgao de configuragdo de parametros do ThreatSense permite definir os tipos de
ficheiros a excluir da analise.

Por predefinicdo, todos os ficheiros sdo analisados, independentemente das respetivas extensées. Qualquer

+

extensao pode ser adicionada a lista de ficheiros excluidos da analise. Com os bot&es el ~ |, pode ativar ou

desativar a analise de extensdes especificas.

A exclusdo de ficheiros da andlise é por vezes necessaria caso a andlise de determinados tipos de ficheiros impeca
o funcionamento correto do programa. Por exemplo, podera ser aconselhavel excluir os ficheiros log, cfge tmp. O
formato de introducdo de extensdes de ficheiros correto é o seguinte:

log
cfg

tmp
Limites

A secgao Limites permite especificar o tamanho maximo de objetos e os niveis de arquivos compactados
aninhados a analisar:

* Tamanho maximo: Define o tamanho maximo dos objetos a analisar. Assim que o tamanho maximo estiver
definido, o mddulo antivirus ird analisar apenas objetos com um tamanho inferior ao especificado. Esta opc¢do
devera ser alterada apenas por utilizadores avangados que tenham motivos especificos para excluir objetos
maiores da analise.

* Tempo maximo da andlise: Define o tempo maximo designado para a andlise de um objeto. Se um valor
definido pelo utilizador for introduzido aqui, o médulo antivirus interrompera a andlise de um objeto depois de
decorrido o periodo especificado, independentemente de a andlise ter ou ndo terminado.

* Nivel de compactagdo de ficheiros: Especifica a profundidade mdéxima da andlise de arquivos compactados
aninhados. Ndo recomendamos que altere o valor predefinido de 10; em circunstancias normais, nao havera
motivo para modificd-lo. Se a analise for encerrada prematuramente devido ao nimero de arquivos
compactados aninhados, o arquivo permanecerd sem verificacao.
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* Tamanho maximo do ficheiro: Esta opcao permite especificar o tamanho méximo de ficheiro dos arquivos
incluidos em arquivos compactados (quando sdo extraidos) a analisar. Se a analise for encerrada
prematuramente devido a este limite, o arquivo compactado permanecera sem verificacao..

Outros

Ativar otimizagao inteligente

Com a Otimizagao Inteligente ativada, as defini¢Ges sao otimizadas para garantir o nivel mais eficiente de andlise,
sem comprometer a respetiva velocidade. Os diversos médulos de protecao efetuam a analise de maneira
inteligente, utilizando diferentes métodos de andlise. A Otimizacdo inteligente ndo é definida de modo rigido no
produto. A equipa de desenvolvimento ESET esta a implementar continuamente novas alteragdes que vao sendo
integradas no ESET Cyber Security Pro através de atualizagGes regulares. Se a Otimizacgdo inteligente estiver
desativada, apenas as definicdes configuradas pelo utilizador no nucleo do ThreatSense do médulo em questdo
serdo aplicadas durante a realizacdo de uma anilise.

Analisar fluxos dados alternativos (apenas a andlise a pedido)
Os fluxos de dados alternativos utilizados pelo sistema de ficheiros sdo associacGes de ficheiros e pastas invisiveis

as técnicas comuns de andlise. Muitas infiltracdes tentam evitar a detecao, disfarcando-se de fluxos de dados
alternativos.

Foi detetada uma infiltracao

As infiltragdes podem atingir o sistema a partir de varios pontos de entrada: paginas Web, pastas partilhadas, e-
mail ou dispositivos de computador amoviveis (USB, discos externos, CDs, DVDs, etc.).

Se o computador estiver a apresentar sinais de infe¢do por malware, por exemplo, estiver mais lento, bloquear
com frequéncia, etc., recomendamos que siga os seguintes passos:

1.Cliqgue em Andlise do computador.

2.Cligue em Analise inteligente (para obter mais informacdes, consulte a sec¢do Anélise inteligente).

3.Ap0ds a andlise ter terminado, reveja o relatério para verificar o nimero de ficheiros verificados, infetados e
limpos.

Se pretende analisar apenas uma determinada parte do disco, clique em Analise personalizada e selecione os
alvos a analisar quanto a virus.

Como exemplo geral de como as infiltragdes sdo tratadas pelo ESET Cyber Security Pro, suponha que uma
infiltragdao é detetada pelo monitor do sistema de ficheiros em tempo real, que utiliza o nivel de limpeza padrao.
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A prote¢do em tempo real tentard limpar ou eliminar o ficheiro. Se ndo houver uma agao predefinida disponivel
para o modulo de protecao em tempo real, ser-lhe-a pedido que selecione uma op¢do numa janela de alertas.
Geralmente as opgdes Limpar, Eliminar e Nenhuma agao estdo disponiveis. A sele¢do da op¢do Nenhuma agao
ndo é recomendada, visto que os ficheiro(s) infetado(s) se mantém no estado ndo infetado. Esta opg¢do destina-se
a situacdes em que tenha a certeza de que o ficheiro é inofensivo e foi detetado por engano.

Limpeza e eliminagao - Aplique a limpeza se um ficheiro tiver sido atacado por um virus que anexou a esse
ficheiro um cédigo malicioso. Se esse for o caso, tente primeiro limpar o ficheiro infetado para restaura-lo para o
respetivo estado original. Se o ficheiro for constituido exclusivamente por codigo malicioso, o mesmo sera
eliminado.

CYBER SECURITY

Alerta
Ameaca encontrada

Ohjeto:
fUsers/support/Downloads feicar-1.com.download feicar.com

Ameaca:

Eicar ficheiro de teste

Comentario:

Evento ocorrido num ficheiro criado de novo. Envie este objeto
para analise da ESET.

@ Eliminar Deixar

¥ Ocultar definicoes

[ Copiar para quarentena
[ Enviar para anilise

Excluir da detecac

Eliminacao de ficheiros em arquivos compactados - No modo de limpeza padrao, os arquivos compactados serao
eliminados apenas se contiverem ficheiros infetados e nenhum ficheiro limpo. Por outras palavras, os arquivos
compactados ndo serdo eliminados se contiverem também ficheiros limpos inofensivos. No entanto, tenha
cuidado quando realizar uma analise de Limpeza rigorosa. Com este tipo de limpeza, o arquivo serd eliminado se
contiver, pelo menos, um ficheiro infetado, independentemente do estado dos restantes ficheiros incluidos no
arquivo compactado.

Analise e bloqueio do suporte amovivel

O ESET Cyber Security Pro pode executar uma andlise a pedido dos dispositivos multimédia amoviveis inseridos
(CD, DVD, USB, dispositivo i0S, etc.).
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CYBER SECURITY

Novo dispositivo detetado
KINGSTON

Montar em: /Volumes/KINGSTON

Configuracio do bloqueio do suporte

Lembrar acao

| Nenhuma acio |E_.I.n.al.|.ur_q

O suporte amovivel pode conter cddigo malicioso e colocar o seu computador em risco. Para bloquear o suporte
amovivel, clique em Configuragdo do bloqueio do suporte (consulte a imagem acima) ou, no menu principal,
cligue em Configurar > Introduzir preferéncias da aplicagdo... > Suporte a partir da janela principal do programa
e selecione Ativar bloqueio de suporte amovivel. Para permitir o acesso a determinados tipos de suporte,
desmarque os volumes de suporte pretendidos.

Acesso ao CD-ROM
Se pretender conceder a acesso a uma unidade de CD-ROM externa ligada ao seu computador
através de um cabo USB, desmarque a opcao CD-ROM.

Antiphishing

O termo phishing define uma atividade criminosa que utiliza a engenharia social (a manipulacdo de utilizadores de
forma a obter informacgdes confidenciais). O phishing é utilizado, muitas vezes, para a obtencdo de acesso a dados
confidenciais, nomeadamente numeros de contas bancérias, nimeros de cartdes de crédito, PINs ou nomes de
utilizador e palavras-passe.

Recomendamos que mantenha o Antiphishing (Configurar > Introduzir preferéncias da aplicagdo... > Protegao
Antiphishing) ativado. Os potenciais ataques de phishing provenientes de Web sites ou dominios perigosos serdo
bloqueados e serd apresentada uma notificacdo de aviso com a informacdo do ataque.

Firewall

A firewall controla todo o trafego de rede para e a partir do sistema ao permitir ou negar ligacdes de rede
individuais com base em regras de filtragem especificadas. Fornece protecdo contra ataques de computadores
remotos e ativa o blogueamento de alguns servicos. Também fornece protecdo antivirus para protocolos HTTP,
POP3 e IMAP.

A configuragdo da firewall pode ser encontrada em Configuragao > Firewall. Permite-lhe ajustar o modo de
filtragem, regras e definicOes detalhadas. Também pode aceder a defini¢des mais detalhadas do programa a
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partir daqui.

Se mudar Bloquear todo o trafego de rede: desligar rede para ATIVADO, todas as comunica¢Ges de entrada e
saida serdo bloqueadas pela firewall. Utilize esta op¢do apenas se suspeitar de riscos de seguranga criticos que
exijam que o sistema seja desligado da rede.

Modos de filtragem

Estdo disponiveis trés modos de filtragem para a firewall do ESET Cyber Security Pro. As definicdes dos modos de
filtragem podem ser encontradas nas preferéncias do ESET Cyber Security Pro (prima cmd+,) > Firewall. O
comportamento da firewall é alterado com base no modo selecionado. Os modos de filtragem também
influenciam o nivel de interacdo necessario por parte do utilizador.

Todo trafego bloqueado - todas as ligacdes de entrada e saida serdo bloqueadas.

Auto com exce¢oes - o modo predefinido. Este modo é adequado para utilizadores que preferem uma utilizacao
facil e cbmoda da firewall sem necessidade de definir regras. O modo automatico permite que o trafego de saida
padrdo para o sistema em questdo e bloqueia todas as ligagdes nao iniciadas a partir o lado da rede. Também
pode adicionar regras personalizadas, definidas pelo utilizador.

Modo interativo — permite-lhe construir uma configuracdo personalizada da sua firewall. Quando é detetada uma
comunicag¢do e nenhuma das regras existentes se aplica a essa comunicagdo, é apresentada uma caixa de didlogo
a informar sobre uma ligacdo desconhecida. A caixa de didlogo da a opgao de permitir ou negar a comunicacgdo e
a decisdo de permitir ou negar pode ser lembrada com uma nova regra para a firewall. Se escolher criar uma nova
regra neste momento, todas as futuras ligagGes deste tipo serdo permitidas ou bloqueadas de acordo com a
regra.

CYBER SECURITY PRO

Nova ligacao de rede detetada

Estabeleceu ligacao a uma lecalizacao desconhecida. Selecione um
perfil para esta ligacao.

Interface: Wi-Fi

Perfil: Pablico

ar

Lembrar rede

Cancelar oK

P Mostrar definicoes
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Para registar informacgoes detalhadas sobre todas as ligacGes bloqueadas num relatdrio, selecione Registar todas
as ligacoes bloqueadas. Para rever os relatérios da firewall, no menu principal, clique em Ferramentas >
Relatdrios e selecione Firewall no menu pendente Relatdrio.

Regras da firewall

As regras da firewall sdo um conjunto de condicdes utilizadas para testar todas as ligacdes de rede e determinar
as acdes apropriadas a estas condi¢cdes. Com as regras da firewall, pode definir o tipo de acdo a tomar se for
estabelecida uma ligacdo definida pela regra.

As ligagOes de entrada sdo iniciadas por um computador remoto que tenta estabelecer uma ligagdo com o
sistema local. As ligagGes de saida trabalham da forma oposta — o sistema local contacta um computador remoto.

Se for detetada uma nova comunicag¢do desconhecida, tem de considerar cuidadosamente se a permite ou nega.
As ligagOes ndo solicitadas, ndo seguras ou desconhecidas representam um risco de seguranca para o sistema. Se
for estabelecida uma ligagdo desse género, recomendamos que preste particular atengdo ao computador remoto
e a aplicacdo que estdo a tentar ligar-se ao seu computador. Muitas infiltracdes tentam obter e enviar dados
privados ou transferir aplicacdes maliciosas para estacdes de trabalho host. A firewall permite-lhe detetar e
terminar essas ligacoes.

Por predefinicdo, as aplicagdes assinadas pela Apple podem aceder automaticamente a rede. Se pretender
desativar esta opgao, desmarque Permitir que software assinado pela Apple aceda automaticamente a rede.

Criagdo de novas regras

O separador Regras contém uma lista de todas as regras aplicadas ao trafego gerado por aplica¢des individuais.
As regras sdo adicionadas automaticamente de acordo com as respostas do utilizador a uma nova comunicagao.

1.Para criar uma nova regra, clique em Adicionar, introduza um nome para a regra e arraste e largue o icone
da aplicacdo no campo em branco ou clique em Procurar para procurar o programa na pasta /Applications.
Se aplicar a regra a todas as aplica¢des instaladas no seu computador, selecione a op¢ao Todas as
aplicagoes.

2.Na préxima janela, especifique a Agao (permitir ou negar a comunicagao entre a aplicacdo e rede
selecionadas) e Dire¢do da comunicacdo (entrada, saida ou ambas). Pode gravar todas as comunicagdes
relacionadas com esta regra num relatério. Para tal, selecione a opgdo Registar regra. Para rever os
relatérios, clique em Ferramentas > Relatérios no menu principal do ESET Cyber Security Pro e selecione
Firewall no menu pendente Relatdrio.

3.Na seccdo Protocolo/Portas, selecione o protocolo através do qual a aplicagdo comunica e os nimeros de
porta (se o protocolo TCP ou UDP estiver selecionado). A camada do protocolo de transporte fornece uma
transferéncia de dados segura e eficiente.
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4.Por ultimo, especifique os critérios de Destino (endereco IP, intervalo, subrede, ethernet ou Internet) para
aregra.

Zonas da firewall

Uma zona representa um conjunto de enderegos de rede que cria um grupo légico. A cada enderego num
determinado grupo sdo atribuidas regras semelhantes definidas centralmente para todo o grupo.

Estas zonas podem ser criadas clicando no botdo Adicionar.... Introduza um Nome e Descrigdao (opcional) para a
zona, selecione um perfil ao qual ird pertencer esta zona e adicione um enderego IPv4/IPv6, intervalo de
endereco, subrede, rede Wi-Fi ou uma interface.

Perfis da firewall

Os Perfis permitem-lhe controlar o comportamento da firewall do ESET Cyber Security Pro. Ao criar ou editar uma
regra da firewall, pode atribui-la a um perfil especifico. Quando seleciona um perfil, apenas sdo aplicadas as
regras globais (nenhum perfil especificado) e as regras que foram atribuidas a esse perfil. Pode criar vérios perfis
com diferentes regras atribuidas para alterar facilmente o comportamento da firewall.

Relatorios da firewall

A firewall do ESET Cyber Security Pro guarda todos os eventos importantes num relatério. Para aceder aos
relatérios da firewall, no menu principal, clique em Ferramentas > Relatdrios e selecione Firewall no menu
pendente Relatdrio.

Os relatérios sdo uma ferramenta valiosa para detetar erros e revelar intrusGes no seu sistema. Os relatdrios da
firewall da ESET contém os seguintes dados:

* Data e hora do evento

* Nome do evento

* Origem

* Endereco de rede alvo

* Protocolo de comunicagao de rede
* Regra aplicada

* Aplicagdo envolvida

e Utilizador
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Uma analise minuciosa destes dados pode ajudar a detetar tentativas de comprometer a seguranga do sistema.
Muitos outros fatores indicam possiveis riscos de seguranca e podem ser protegidos pela firewall, tais como:
ligacOes frequentes de localizagdes desconhecidas, vdrias tentativas de estabelecer ligacdes, aplicacdes
desconhecidas a comunicar ou nimeros de porta pouco habituais.

Protecao da Web e de e-mails

Para aceder a Prote¢do da Web e de e-mails a partir do menu principal, clique em Configurar > Web e e-mail. A
partir daqui, também pode aceder a definicdes detalhadas de cada mddulo, clicando em Configurar....

* Protegdo de acesso a Web - monitoriza comunica¢ées HTTP entre navegadores e servidores remotos.

* Protegdo de cliente de e-mail - fornece controlo da comunicagao por e-mail recebida via protocolos IMAP e
POP3.

* Protegdo antiphishing - bloqueia potenciais ataques de phishing provenientes de Web sites ou dominios.

Protecao Web

A protecdo de acesso a Web monitoriza comunicagdes entre navegadores e servidores remotos em conformidade
com as regras HTTP (Protocolo de Transferéncia de Hipertexto).

Para conseguir a Filtragem da Web, defina os nimeros de porta para comunicacdo HTTP e/ou Enderecos URL.

Portas

No separador Portas, pode definir os nimeros de porta utilizados para comunicagdo HTTP. Por predefini¢do, os
numeros de porta 80, 8080 e 3128 estdo predefinidos.

Listas de URL

A seccgdo Listas de URL permite-lhe especificar enderecos HTTP para bloquear, permitir ou excluir da verificagao.
Os Web sites na lista de enderecos bloqueados nao estarao acessiveis. Os Web sites na lista de enderecos
excluidos sdo acedidos sem que sejam analisados quanto a cédigo malicioso.

Para permitir o acesso apenas aos endere¢os URL indicados na lista URL permitido, selecione a op¢do Restringir
enderecos URL.

Para ativar uma lista, selecione Ativado junto ao nome da lista. Se pretender ser notificado quando introduz um
endereco da lista atual, selecione Notificado.
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Em qualquer lista, é possivel utilizar os simbolos especiais * (asterisco) e ?(ponto de interrogacao). O asterisco
substitui qualquer cadeia de carateres e o ponto de interrogac¢do substitui qualquer simbolo. Deve prestar-se
particular atencdo ao especificar enderecos excluidos, porque a lista deve conter apenas enderecos de confiancga
e seguros. De forma semelhante, é necessario garantir que os simbolos * e ? sdo utilizados corretamente nesta
lista.

Protecao de e-mail

A protec¢do de e-mail fornece controlo das comunica¢des por e-mail recebidas via protocolos POP3 e IMAP. Ao
examinar mensagens a receber, o ESET Cyber Security Pro utiliza todos os métodos de analise avancados incluidos
no mecanismo de andlise ThreatSense. A analise de comunicacdes de protocolo POP3 e IMAP é independente do
cliente de e-mail utilizado.

Mecanismo ThreatSense: Configuragdo — a avancada configuracao da analise permite-lhe configurar alvos de
analise, métodos de detecdo, etc. Clique em Configurar para apresentar a janela de configuragdo detalhada da
analise.

Anexar mensagens de marca ao rodapé do e-mail — apds a andlise de um e-mail, é possivel anexar a mensagem
uma notificacdo com os resultados da analise. As mensagens de marca sdo uma ferramenta util, mas ndo devem
ser utilizadas como a determinacdo final da seguranca das mensagens, uma vez que estas podem ser omitidas em
mensagens HTML problematicas e podem ser adulteradas por algumas ameacas. As opc¢des disponiveis sao:

* Nunca — ndo serdo adicionadas mensagens de marca a um e-mail
* Apenas para e-mail infetado — apenas e-mail com malware serdo marcadas como verificadas
* Para todos os e-mails analisados — todos os e-mails analisados serdao anexados com mensagens de marca

Anexar nota ao assunto do e-mail infetado recebido e lido — selecione esta caixa de verificacdo se pretender que
a protecao de e-mail inclua um aviso de ameacga no e-mail infetado. Esta funcionalidade permite uma filtragem
simples de e-mails infetados. Também aumenta o nivel de credibilidade para o destinatério e, no caso de ser
detetada uma infiltracdo, disponibiliza informacdes valiosas sobre o nivel de ameaga de um determinado e-mail
ou remetente.

Modelo adicionado ao assunto de e-mail infetado — edite este modelo para modificar o formato do prefixo do
assunto de um e-mail infetado.

* %avstatus% - Adiciona o estado de infe¢do do e-mail (por exemplo: limpo, infetado...)

* %virus% - Adiciona o nome da ameaga

* %aspmstatus% - Altera o assunto com base no resultado da analise antispam

* %product% - Adiciona o nome do seu produto ESET (neste caso: ESET Cyber Security Pro)
* %product_url% - Adiciona a ligacao do site da ESET (www.eset.com)
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Na parte inferior desta janela, também pode ativar/desativar a verificacdo de comunicacdo por e-mail recebida
via protocolos POP3 e IMAP. Para saber mais sobre este assunto, consulte os tdpicos seguintes:

* Verificacdo de protocolo POP3

* Verificacdo de protocolo IMAP

Verificacao de protocolo POP3

O protocolo POP3 é o protocolo mais comum utilizado para receber comunicag¢des por e-mail numa aplicagcdo do
cliente de e-mail. O ESET Cyber Security Pro proporciona protecdo para este protocolo independentemente do
cliente de e-mail utilizado.

0O mddulo de protecao que proporciona este controlo é automaticamente iniciado na inicializacdo do sistema e
fica entdo ativo na memodria. Certifique-se de que o mddulo esta ativado para a filtragem de protocolo para
funcionar corretamente; a verificacdo do protocolo POP3 é executada automaticamente sem necessidade de
reconfigurar o cliente de e-mail. Por predefini¢cdo, todas as comunica¢des na porta 110 sdo analisadas, mas é
possivel adicionar outras portas de comunicagdo caso seja necessario. Os numeros de porta sdo delimitados por
uma virgula.

Se a opgao Ativar verificagao de protocolo POP3 estiver selecionada, todo o trafego do POP3 é monitorizado
guanto a software malicioso.

Verificagao de protocolo IMAP

O Protocolo de Acesso a Mensagens na Internet (IMAP) é outro protocolo Internet para recuperacgdo de e-mail. O
IMAP tem algumas vantagens em relacdo ao POP3, por exemplo, varios clientes podem ligar-se em simultdneo a
mesma caixa de correio e manter as informagdes do estado da mensagem como, por exemplo, se a mensagem foi
ou nao lida, respondida ou eliminada. O ESET Cyber Security Pro proporciona protecdo para este protocolo,
independentemente do cliente de e-mail utilizado.

O médulo de protecdo que proporciona este controlo é automaticamente iniciado na inicializacdo do sistema e
fica entdo ativo na memodria. Certifique-se de que a Verificagdo de protocolo IMPA se encontra ativada para que o
modulo funcione corretamente; o controlo do protocolo IMAP é executado automaticamente sem necessidade
de reconfigurar o cliente de e-mail. Por predefini¢ao, todas as comunicagdes na porta 143 sdo analisadas, mas é
possivel adicionar outras portas de comunicagdo caso seja necessario. Os numeros de porta sdo delimitados por
uma virgula.

Se Ativar verificacdao de protocolo IMAP estiver selecionado, todo o trafego através do IMAP é monitorizado
guanto a software malicioso.
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Controlo parental

A secgdo Controlo parental permite-lhe configurar as definicGes de Controlo parental, que fornecem aos pais
ferramentas automatizadas para ajudar a proteger os seus filhos. O objetivo é evitar que criancas e jovens adultos
acedam a pdaginas que contenham conteudo inadequado ou prejudicial. O Controlo parental permite-lhe bloquear
paginas Web que podem conter material potencialmente ofensivo. Além disso, os pais podem proibir o acesso até
27 categorias de Web site predefinidas.

As suas contas do utilizador estdo listadas na janela Controlo parental (Configurar > Introduzir preferéncias da
aplicagdo... > Controlo parental). Selecione aquela que pretende utilizar para controlo parental. Para especificar
um nivel de proteg¢do para a conta selecionada, clique em Configurar... . Para criar uma nova regra, clique em
Adicionar... . Isso ird redireciona-lo para a janela de contas do sistema macOS.

Na janela Configuragdao do Controlo parental, selecione um dos perfis predefinidos no menu pendente
Configurar perfil ou copie a configuracdo parental de outra conta de utilizador. Cada perfil contém uma lista
modificada de categoria permitidas. Se uma categoria estiver marcada, esta é permitida. Movimentar o rato
sobre uma categoria ira mostrar-lhe uma lista de paginas Web que pertencem a essa categoria.

Para modificar a lista de Paginas Web permitidas e bloqueadas, clique em Configurar... na parte inferior de uma
janela e adicione um nome de dominio na lista pretendida. Ndo escreva http://. Ndo é necessario utilizar
carateres universais (*). Se introduzir apenas um nome de dominio, todos os subdominios serdo incluidos. Por
exemplo, se adicionar google.com a Lista de paginas Web permitidas, todos os subdominios (mail.google.com,
news.google.com, maps.google.com etc.) serdo permitidos.

Regras
Bloquear ou permitir uma pagina Web especifica pode ser mais preciso do que bloquear ou permitir
uma categoria completa de paginas Web.

Atualizar

E necessdrio atualizar o ESET Cyber Security Pro com regularidade para manter o nivel maximo de seguranca. O
maodulo de atualizacdo garante que o programa estd sempre atualizado através da transferéncia dos médulos de
detecdo mais recentes.

Cligue em Atualizar no menu principal para ver o estado atual da atualizacdo do ESET Cyber Security Pro,
incluindo o dia e a hora da ultima atualizacdo bem-sucedida, e se sera necessdrio efetuar uma atualizagdo. Para
iniciar o processo de atualizagdo manualmente, clique em Atualizar médulos.
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Em circunstancias normais, quando as atualizagGes sao transferidas corretamente, é apresentada a mensagem
Atualizacdo ndo necessdria — os mddulos instalados sao atuais na janela Atualizar. Se ndo for possivel atualizar
os mddulos, recomendamos que verifique as definicdes de atualizacdo. Regra geral, este erro ocorre devido a
introducdo incorreta dos dados de autenticacdo (Nome de utilizador e Palavra-passe) ou devido a configuracao
incorreta das definicdes de ligacao.

A janela Atualizar também contém informacées sobre o nimero da versdao do Motor de detecdo. O numero da
versao esta associado a pagina Web da ESET que lista as informacdes de atualizacdo do Motor de detecao.

Configuracao da atualizagao

Para eliminar todos os dados de atualizagdo armazenados temporariamente, clique em Limpar junto a Limpar
cache de atualizagao. Utilize esta opgao se estiver com dificuldades durante a atualizagao.

Opc¢oes avangadas

Para desativar as notificagdes apresentadas apds cada atualizagdo bem sucedida, selecione Nao mostrar
notificacdo sobre atualizacdbes bem sucedidas.

Ative Modo de teste para transferir médulos em desenvolvimento que ainda estejam em fases finais de teste. O
Modo de teste inclui muitas vezes corre¢des para problemas de produtos. Atualiza¢ao diferida transfere
atualiza¢Oes algumas horas apds serem disponibilizadas, para garantir que os clientes ndo irdo receber
atualizac¢Oes até se confirmar de que estas estdo isentas de quaisquer problemas ndo controlados.

O ESET Cyber Security Pro regista instantaneos dos mddulos de detegdo e do programa para utilizar com a
funcionalidade Inversao de atualizagao. Mantenha Criar instantaneos de ficheiros da atualizagdo ativado para
que o ESET Cyber Security Pro registe estes instantaneos automaticamente. Se suspeitar que uma nova
atualizacdo dos mddulos de detecdo e /ou do programa possa ser instavel ou estar corrompida, pode utilizar a
funcionalidade de inversdo para reverter para uma versao anterior e desativar as atualiza¢Ges durante um
periodo estabelecido. Em alternativa, pode ativar as atualizacGes anteriormente desativadas, caso as tenha
adiado indefinidamente. Quando utilizar a funcionalidade Inversdo de atualizagdo para reverter para uma versao
anterior, utilize o menu suspenso Definir periodo de suspensao para para especificar o periodo durante o qual
pretende suspender as atualizagdes. Se selecionar até a revogacao, as atualizagdes normais ndo serdo retomadas
até as restaurar manualmente. Tenha cuidado quando definir o periodo de suspensdo das atualizagdes.

Definir a idade maxima do motor de dete¢ao automaticamente — permite-lhe definir o tempo maximo (em dias)
apos o qual os mddulos de detecdo serdo dados como desatualizados. O valor predefinido é de 7 dias.
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Como criar tarefas de atualizacao

As atualizagGes podem ser acionadas manualmente clicando em Atualizar no menu principal e, em seguida,
clicando em Atualizar médulos.

As atualizagGes também podem ser executadas como tarefas agendadas. Para configurar uma tarefa agendada,
cligue em Ferramentas > Agenda. Por predefinicdo, as seguintes tarefas estdo ativadas no ESET Cyber Security
Pro:

* Atualizagcdo automatica de rotina

* Atualizar automaticamente apds inicio de sessdo do utilizador

Cada uma das tarefas de atualizagdo pode ser modificada para satifazer as suas necessidades. Além das tarefas de
atualizacdo predefinidas, pode criar novas tarefas de atualizagdo com uma configuracao definida pelo utilizador.
Para obter mais detalhes sobre a criagdo e a configuracdo de tarefas de atualizagdo, consulte a secgdo Agenda.

Atualizar o ESET Cyber Security Pro para uma nova
versao

Para obter a maxima protecdo, é importante utilizar a compilagdo mais recente do ESET Cyber Security Pro. Para
verificar se existe uma nova versao, clique em Inicio no menu principal. Se estiver disponivel uma nova
compilagdo, sera apresentada uma mensagem. Clique em Saber mais... para apresentar uma nova janela com o
numero da versao da nova compilacao e o registo de alteragdes.

Clique em Sim para transferir a compilagdo mais recente ou clique em Agora ndo para fechar a janela e transferir
a atualizacdo mais tarde.

Se clicar em Sim, o ficheiro sera transferido para a sua pasta de transferéncias (ou para a pasta predefinida
definida pelo navegador). Quando a transferéncia do ficheiro terminar, inicie o ficheiro e siga as instru¢des de
instalacdo. O seu Nome de utilizador e Palavra-passe serdao automaticamente transferidos para a nova instalagao.
Recomenda-se que verifique regularmente a existéncia de atualizacdes, especialmente se instalar o ESET Cyber
Security Pro através de um CD/DVD.

Atualizacoes do sistema

A funcionalidade de atualizagdes do sistema macOS é um componente importante concebido para proteger os
utilizadores contra software malicioso. Para obter a maxima seguranga, recomendamos que instale estas
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atualiza¢Oes assim que elas ficarem disponiveis. O ESET Cyber Security Pro notifica-lo-a sobre atualizacdes em
falta de acordo com o nivel especificado. Pode ajustar a disponibilidade das notificacdes de atualizacdo em
Configurar > Introduzir preferéncias da aplicagdo ... (ou prima cmd+,) > Alertas e notificagdes > Configurar...
alterando as op¢des Condigbes de apresentac¢do junto a Atualizagées do sistema operativo.

* Mostrar todas as atualizagdes - sera apresentada uma notificagdo sempre que faltar uma atualizagao do
sistema

* Mostrar apenas recomendadas - sera notificado apenas sobre atualizagdes recomendadas

Se nao pretender ser notificado sobre atualizagdes em falta, desmarque a caixa de verificagdo junto de
Atualiza¢des do sistema operativo.

A janela de notificacdo fornece uma visao geral das atualiza¢des disponiveis para o sistema operativo macOS e
das aplicagbes atualizadas através da ferramenta nativa do macOS, Atualiza¢Ges de software. Pode executar a
atualiza¢do diretamente a partir da janela de notificacdo ou a partir da seccdo Inicio do ESET Cyber Security Pro,
clicando em Instalar a atualizacdo em falta.

A janela de notificacdo inclui o nome, a versao, o tamanho e as propriedades (sinalizadores) da aplicagdo, assim
como informagdes adicionais sobre atualizagdes disponiveis. A coluna Sinalizadores inclui as seguintes
informacdes:

* [recomendado] - o fabricante do sistema operativo recomenda a instalagdo desta atualizagdo para aumentar
a seguranca e a estabilidade do sistema

* [reiniciar] - é necessario reiniciar o computador apds a instalagdo

* [encerrar] - é necessario encerrar e voltar a ligar o computador apds a instalagdo

A janela de notificagdo mostra as atualizagdes obtidas pela ferramenta da linha de comandos denominada
"softwareupdate". As atualizacdes obtidas por esta ferramenta podem ser diferentes das atualizacdes
apresentadas pela aplicagdo "AtualizacGes de software". Se pretender instalar todas as atualizag6es disponiveis
apresentadas na janela "Atualiza¢des do sistema em falta", assim como as atualiza¢gGes ndo apresentadas pela
aplicacdo "Atualiza¢des de software", tem de utilizar a ferramenta da linha de comandos "softwareupdate". Para
saber mais sobre esta ferramenta, leia 0 manual de "softwareupdate"”, escrevendo man softwareupdate numa
Janela de terminal. Esta agdo é recomendada apenas para utilizadores avangados.

Ferramentas

O menu Ferramentas inclui mddulos que ajudam a simplificar a administracdo do programa e oferecem opg¢des
adicionais para utilizadores avanc¢ados.
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Relatorios

Os relatérios contém informagdes sobre os eventos importantes do programa que ocorreram e fornecem uma
visdo geral das ameacas detetadas. O registo em relatdério atua como uma ferramenta essencial na analise do
sistema, na detecdo de ameacas e na resolucdo de problemas. O registo em relatdrio é realizado ativamente em
segundo plano, sem interacao do utilizador. As informacgdes sao registadas com base nas definicdes atuais de
detalhe do relatério. E possivel ver mensagens de texto e relatérios diretamente do ambiente do ESET Cyber
Security Pro, bem como arquivar relatorios.

Os relatérios podem ser acedidos a partir do menu principal do ESET Cyber Security Pro, clicando em Ferramentas
> Relatdrios. Selecione o tipo de relatdrio pretendido, utilizando o menu pendente Relatério na parte superior da
janela. Estdo disponiveis os seguintes relatérios:

1.Ameacas detetadas — Utilize esta opg¢do para ver todas as informagdes sobre eventos relacionados com a
detecao de infiltragdes.

2.Eventos - esta opg¢do destina-se a ajudar os administradores do sistema e os utilizadores a resolverem
problemas. Todas as a¢des importantes executadas pelo ESET Cyber Security Pro sdo registadas nos relatorios
de eventos.

3.Andlise do computador - os resultados de todas as analises concluidas sdo apresentados neste relatério.
Clique duas vezes em qualquer entrada para ver os detalhes da respetiva Andlise do computador a pedido.

4 .Parental - lista de todas as paginas Web bloqueadas pelo Controlo parental.
5.Firewall - este relatério contém os resultados de todos os eventos relacionados com a rede.

6.Web sites filtrados - esta lista é util no caso de pretender ver uma lista de Web sites que foram bloqueados
pela Protecdo de acesso a Web. Nestes relatorios, pode ver a hora, o URL, o estado, o endereco IP, o utilizador
e a aplicacdo que abriu uma ligagdo para um Web site especifico.

Em cada seccgdo, as informacgdes apresentadas podem ser copiadas diretamente para a drea de transferéncia,
selecionando a entrada e clicando no botao Copiar.

Manutencao de relatorios

A configuracao de relatdrios do ESET Cyber Security Pro pode ser acedida a partir da janela principal do programa.
Clique em Configurar > Introduzir preferéncias da aplicagao (ou prima cmd+,) > Relatérios. Pode especificar as
seguintes opgdes para os relatorios:

* Eliminar relatérios antigos automaticamente - as entradas de relatérios anteriores ao nimero de dias
especificado sdo automaticamente eliminadas (por predefini¢ado, 90 dias)

* Otimizar automaticamente relatérios - ativa a desfragmentacdo automatica de relatdrios se a percentagem
especificada de registos nao utilizados foi ultrapassada (por predefinigao, 25%)
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Todas as informacgdes relevantes apresentadas na interface gréfica do utilizador, mensagens de eventos e
ameacas podem ser armazenadas em formatos de texto legivel humano, tais como, texto simples ou CSV
(Comma-separated values). Se pretender tornar estes ficheiros disponiveis para processamento através de
ferramentas de outros fabricantes, selecione a caixa de verificagdo junto a Ativar registo para ficheiros de texto.

Para definir uma pasta onde os relatérios serdo guardados, clique em Configurar junto a Opg¢des avangadas.

Com base nas opc¢des selecionadas em Relatdrios de texto: Editar, pode guardar relatérios com as seguintes
informacdes escritas:

* Eventos, tais como Nome de utilizador e palavra-passe invalidos, Ndo é possivel atualizar os modulos etc. sao
gravados no ficheiro eventslog.txt

* Ameacas detetadas pela Analise na inicializagdo, Protecao em tempo real ou Analise do computador sao
armazenadas no ficheiro denominado threatslog.txt

* Os resultados de todas as analises concluidas sdo guardados no formato scanlog. NUMBER.txt

* Todos os eventos relacionados com a comunicacdo através da Firewall sdo gravados em firewalllog.txt

Para configurar os filtros para Registos de relatérios de analise do computador predefinidos, clique em Editar e
selecione/desmarque os tipos de relatdérios, consoante necessério. Pode encontrar uma explicagdo mais
detalhada sobre estes tipos de relatdrios em Filtragem de relatérios.

Filtragem de relatoérios

Regista em relatdrios as informac¢Ges de armazenamento sobre eventos importantes do sistema. A funcionalidade
de filtragem de relatérios permite visualizar registos sobre um tipo especifico de evento.

Os tipos de relatérios usados com frequéncia sao listados a seguir:

* Avisos criticos - erros criticos do sistema (por exemplo, falha ao iniciar a proteg¢do antivirus)

* Erros - mensagens de erro, como "Erro ao transferir ficheiro" e erros criticos

* Avisos - mensagens de aviso

* Registos informativos - mensagens informativas, incluindo atualizacGes bem sucedidas, alertas, etc.

* Registos de diagnostico - informacgGes necessdrias para ajustar o programa e também todos os registos
descritos acima.
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Agenda

Pode encontrar a Agenda no menu principal do ESET Cyber Security Pro em Ferramentas. A Agenda contém uma
lista de todas as tarefas agendadas e propriedades de configuracdo, como a data e a hora predefinidas e o perfil
de andlise utilizado.

000 CYBER SECURITY -

72% Inicio Anterior Agenda

Q] Andlise do computador

MNome Tarefa Tempo de inicializagio Definigdes Ultima exec... |
) Atualizar E Iniciar a verificacdo de... Andlise de ficheiros nai... Inicio de sessao de utiliz... Sem definig... 10/11/13 4:__
[g Iniciar a verificagdo de... Andlise de ficheiros nai... Atualizacio bem sucedid... Sem definig...
Eish Configurar [g Atualizacio automatica... Atualizar A tarefa serd executada r... Sem definig... 10/11/13 4:
[g Atualizar automaticam... Atualizar Inicio de sessdao de utiliz... Sem definig._.
2. Ferramentas
& Ajuda
| Adicionar tarefa... || Editartarefa... || Remover

A Agenda gere e inicia tarefas agendadas com as configuracdes e propriedades predefinidas. A configuracdo e as
propriedades contém informacgdes, como a data e a hora, bem como os perfis especificados a utilizar durante a
execucdo da tarefa.

Por predefinicdo, as seguintes tarefas agendadas sdo apresentadas na Agenda:

* Manutencdo de relatdrios (apds a ativacdo da opcdo Mostrar tarefas do sistema na configuracdo da agenda)
* Analise de ficheiros na inicializacdo apds inicio de sessdo do utilizador

* Andlise de ficheiros na inicializacdo apds atualizacdao bem sucedida dos médulos de detecao

* Atualizagao automatica de rotina

* Atualizar automaticamente apds inicio de sessao do utilizador
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Para editar a configuragdo de uma tarefa agendada existente (tanto predefinida como definida pelo utilizador),
CTRL +clique na tarefa que pretende modificar e selecione Editar ou selecione a tarefa e clique em Editar tarefa.

Criacao de novas tarefas

Para criar uma nova tarefa na Agenda, clique em Adicionar tarefa... ou faca CTRL+clique no campo em branco e
selecione Adicionar... no menu de contexto. Estdo disponiveis cinco tipos de tarefas agendadas :

* Executar aplicacao

* Atualizar

* Manutencgao de relatdrios

* Analise do computador a pedido

* Analise de ficheiros na inicializacdo do sistema

Ao escolher Executar aplicagao, pode executar programas como um utilizador do sistema
denominado "nobody". As permissdes para executar aplicaces através da Agenda sdo definidas
pelo macOS. Para alterar a predefinicao do utilizador, escreva o nome de utilizador seguido de
pontos pontos (:) a frente do comando. Também pode usar o utilizador raiz nesta funcionalidade.

Neste exemplo, iremos programar a aplicagdo da calculadora para iniciar a hora selecionada como
um utilizador denominado UtilizadorUm:

1.Na Agenda, selecione Adicionar tarefa.

2.Escreva o nome da tarefa. Selecione Executar aplicagdo como uma Tarefa agendada. Na janela
Executar tarefa, selecione Uma vez para executar esta tarefa uma Unica vez. Clique em Seguinte.
3.Cligue em Procurar e selecione a aplicacdao Calculadora.

4.Escreva UtilizadorUm: antes do caminho da aplicagao
(UtilizadorUm:'/Applications/Calculator.app/Contents/MacOs/Calculator') e clique em Seguinte.
5.Selecione uma hora para executar a tarefa e clique em Seguinte.

6.Selecione uma opg¢ao alternativa caso ndo seja possivel executar a tarefa e clique em Seguinte.
7.Cligue em Concluir.

8.0 ESET Scheduler ird iniciar a aplicacdo Calculadora a hora selecionada.
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Exemplo: Tarefa de atualizacao

V Pode analisar diretérios como proprietario do diretério:
1.A partir do menu pendente Tarefa agendada, selecione Atualizar.
2.Introduza o nome da tarefa no campo Nome da tarefa.
3.Selecione a frequéncia da tarefa a partir do menu pendente Executar a tarefa. Com base na
frequéncia selecionada, ser-lhe-a solicitado que especifique diferentes parametros de atualizagao.
Se selecionar Definido pelo utilizador, ser-lhe-3 solicitado que especifique a data/hora em formato
cron (consulte a secgdo Criar tarefa definida pelo utilizador para obter mais informagées).
4.No passo seguinte, defina a acdo a realizar se a tarefa nao puder ser realizada ou concluida a hora
agendada.
5.No ultimo passo, é apresentada uma janela de resumo com informacgdes sobre a tarefa
atualmente agendada. Clique em Concluir. A nova tarefa agendada sera adicionada a lista de tarefas
atualmente agendadas.

Por predefinicdo, o ESET Cyber Security Pro inclui tarefas agendadas predefinidas para garantir uma
funcionalidade correta do produto. Estas tarefas ndo devem ser alteradas e estao ocultas por predefini¢cao. Para
as tornar visiveis, no menu principal, clique em Configuragdo > Introduzir preferéncias da aplica¢do... (ou prima
cmd+,) > Agenda e selecione Mostrar tarefas do sistema.

Analisar como proprietario de diretério

Pode analisar os diretérios como proprietario de diretério:

root:for VOLUME in /Volumes/*; do sudo -u \# stat -
%u "$VOLUME"" '/Applications/ESET Cyber Security.app/Contents/Mac0S/esets scan' -
f /tmp/scan _log "$VOLUME"; done

Também pode analisar a pasta /tmp como utilizador com sess3o iniciada:

root:sudo -u \# stat -
f %u /dev/console’ '/Aplicativos/ESET Cyber Security.app/Contents/Mac0S/esets scan'
/tmp

Criacao de tarefas definidas pelo utilizador

A data e a hora da tarefa Definida pelo utilizador tém de ser introduzidas no formato cron estendido por ano
(uma cadeia composta por 6 campos separados por um espago em branco):

minuto(0-59) hora(0-23) dia do més(1-31) més(1-12) ano(1970-2099) dia da
semana(0-7) (Domingo = 0 ou 7)

Exemplo:
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30 6 22 3 2012 4

Caracteres especiais suportados nas expressoes cron:

* asterisco (*) - a expressao correspondera a todos os valores do campo; por exemplo, asterisco no 3.2 campo
(dia do més) significa todos os dias

* hifen (-) - define intervalos; por exemplo, 3-9
* virgula (,) - separa itens de uma lista; por exemplo, 1,3,7,8

* barra (/) - define incrementos de intervalos; por exemplo, 3-28/5 no 3.2 campo (dia do més) significa 3.2 dia
do més e depois de 5 em 5 dias.

Os nomes dos dias (Monday-Sunday) e os nomes dos meses (January-December) ndo sdo suportados.

Executar comandos
Se definir o dia do més e o dia da semana, o comando sera executado apenas quando ambos os
campos corresponderem.

Quarentena

O principal objetivo da quarentena é armazenar os ficheiros infetados em seguranca. Os ficheiros devem ser
colocados em quarentena se ndo for possivel limpa-los, se ndo for seguro nem aconselhavel elimina-los ou se
estiverem a ser falsamente detetados pelo ESET Cyber Security Pro.

Pode optar por colocar qualquer ficheiro em quarentena. Recomenda-se a coloca¢do de um ficheiro em
guarentena se se comportar de modo suspeito, mas ndo for detetado pela andlise antivirus. Os ficheiros em
guarentena podem ser enviados para anadlise para o Threat Lab da ESET.

Os ficheiros armazenados na pasta de quarentena podem ser visualizados numa tabela que apresenta a datae a
hora da quarentena, o caminho da localizagdo original do ficheiro infetado, o tamanho do ficheiro em bytes, o
motivo (por exemplo, adicionado pelo utilizador...) e o nimero de ameagas (por exemplo, se for um arquivo
compactado que contém diversas infiltragdes). A pasta de quarentena com ficheiros colocados em quarentena ()
permanece no sistema mesmo depois da desinstalagdo do ESET Cyber Security Pro. Os ficheiros em quarentena
sdo armazenados num formato encriptado e podem ser restaurados novamente apds a instalacdo do ESET Cyber
Security Pro.
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Colocagao de ficheiros em quarentena

O ESET Cyber Security Pro coloca automaticamente os ficheiros eliminados em quarentena (caso nao tenha
desmarcado esta opcdo na janela de alertas). E possivel colocar manualmente em quarentena qualquer ficheiro
suspeito clicando em Quarentena... . O menu de contexto pode ser utilizado também para esta finalidade, CTRL
+clique no campo em branco, selecione Quarentena..., selecione um ficheiro que pretende colocar em
guarentena e clique em Abrir.

Restauro da Quarentena

Os ficheiros colocados em quarentena podem também ser restaurados para o local original. Para tal, selecione
um ficheiro colocado em quarentena e clique em Restaurar. A opgao Restaurar também esta disponivel no menu
de contexto, CTRL+clique num determinado ficheiro na janela Quarentena e, em seguida, clique em Restaurar. O
menu de contexto oferece também a op¢do Restaurar para..., que permite restaurar um ficheiro para uma
localizacao diferente da localizacdo original da qual foi eliminado.

Envio de ficheiro da Quarentena

Se colocou em quarentena um ficheiro suspeito ndao detetado pelo programa, ou se um ficheiro foi avaliado
incorretamente como infetado (por exemplo, pela analise heuristica do cddigo) e colocado em quarentena, envie
o ficheiro para o Threat Lab da ESET. Para enviar um ficheiro da quarentena, CTRL +clique no ficheiro e selecione
Enviar ficheiro para analise no menu de contexto.

Processos em execuc¢ao

A lista de Processos em execug¢ao apresenta os processos em execucdo no computador. O ESET Cyber Security
Pro fornece informacgdes detalhadas sobre a execuc¢do de processos para proteger os utilizadores com a
tecnologia ESET Live Grid.

* Processo - nome do processo em execu¢do no computador atualmente. Para ver todos os processos em
execucdo, também pode utilizar o Monitor de Atividade (em /Aplicacbes/Utilitdrios).

* Nivel de risco - na maioria dos casos, o ESET Cyber Security Pro e a tecnologia ESET Live Grid atribuem niveis
de risco a objetos (ficheiros, processos, etc.) através de uma série de regras da heuristica, que examinam as
carateristicas de cada objeto e avaliam o seu potencial para atividades maliciosas. Com base nesta heuristica, é
atribuido um nivel de risco aos objetos. As aplicacGes conhecidas marcadas a verde estdo seguramente limpas
(na lista de permissdes) e serdo excluidas da andlise. Isto melhora a velocidade da analise A pedido e em Tempo
real. Se uma aplicagdo for marcada como desconhecida (amarelo), ndo significa que seja, necessariamente,
software malicioso. Normalmente, trata-se apenas de uma aplicagdo mais recente. Se ndo tiver a certeza em
relagdo a um ficheiro, pode envia-lo para o Threat Lab da ESET para analise. Se o ficheiro for, efetivamente,
uma aplicacdo maliciosa, a sua assinatura sera adicionada a uma das atualizacGes futuras.

* Numero de utilizadores - o nimero de utilizadores de uma determinada aplica¢do. Esta informacado é reunida
pela tecnologia ESET Live Grid.

* Hora da descoberta - periodo de tempo desde que a aplicagado foi descoberta pela tecnologia ESET Live Grid.
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* ID do conjunto de aplicagées - nome do fornecedor ou do processo da aplicagao.
Ao clicar num determinado processo, serdao apresentadas as seguintes informacgées na parte inferior da janela:

* Ficheiro - localiza¢gdo de uma aplicagdo no computador

* Tamanho do ficheiro - tamanho fisico do ficheiro no disco

* Descrigao do ficheiro - carateristicas do ficheiro baseadas na descri¢gdo do sistema operativo
* ID do conjunto de aplicagdes - nome do fornecedor ou do processo da aplicagdo

* Versao do ficheiro - informag&es sobre o editor da aplicagao

* Nome do produto - nome da aplicagdo e/ou nome da empresa

LigacOes de rede

As LigacGes de rede sdo uma lista de ligagGes de rede ativas presentes no computador. O ESET Cyber Security Pro
fornece informagdes detalhadas sobre cada ligacdo e permite-lhe criar uma regra para bloquear estas liga¢oes.

Criar uma regra de bloqueio para esta ligacao

O ESET Cyber Security Pro permite-lhe criar uma regra de bloqueio para cada ligacdo no gestor de Ligagoes de
rede. Para criar uma regra de bloqueio, clique com o botdo direito do rato e selecione Criar regra de bloqueio

para esta ligacao.

1.Selecione o Perfil da ligagdo para a qual pretende criar a regra e introduza o nome da regra. Selecione a
aplicacdo a qual se aplica a regra ou selecione a caixa de verificagdo para que a regra se aplique a todas as
aplicacoes.

2.Selecione uma agdo para a ligacdo, quer para recusar (bloquear) a ligagdo, quer para permitir a mesma.
Selecione a direcdo da comunicacdo que deverd aplicar-se a regra. Pode criar um relatdrio para a regra ao
clicar em Registar regra.

3.Selecione o protocolo da ligacdo e os tipos de porta. Selecione a porta para o servico ou especifique um
intervalo de portas com o formato: from-to.

4.Selecione o destino e introduza as informacgGes no campo em questdo, consoante o destino.

Live Grid

O Live Grid Early Warning System mantém a ESET imediata e continuamente informada de novas infiltragdes. O
Live Grid Early Warning System bidirecional tem um Unico objetivo: melhorar a prote¢ao que podemos oferecer.
A melhor forma de garantir que detetamos novas ameacas logo que estas aparecem é "ligar" tantos dos nossos
clientes quanto possivel e utiliza-los como os nossos batedores de ameacas. Existem duas opc¢des:
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1.Pode escolher ndo ativar o Live Grid Early Warning System. N3o ira perder qualquer funcionalidade no
software e ird ainda receber a melhor protecao que oferecemos.

2.Pode configurar o Live Grid Early Warning System para enviar informages andnimas sobre novas ameagas e
onde estd incluido o novo cédigo de ameacga. Esta informagao pode ser enviado para a ESET para uma analise
detalhada. Estudar estas ameacas pode ajudar a ESET a atualizar o seu motor de detecdo e melhorar a
capacidade de detecdo de ameacas do programa.

O Live Grid Early Warning System ird recolher informacgdes sobre o seu computador relacionadas com ameagas
recentemente detetadas. Estas informagdes podem incluir uma amostra ou cdpia do ficheiro onde apareceu a

ameaga, o caminho para esse ficheiro, o nome do ficheiro, a data e hora, o processo através do qual a ameaga

apareceu no seu computador e informacgdes sobre o sistema operativo do seu computador.

Apesar de haver uma possibilidade de esta situagdo divulgar ocasionalmente algumas informacgdes sobre si ou o
seu computador (nomes de utilizador num caminho de diretério, etc.) para o Threat Lab da ESET, estas
informagdes ndo serao utilizadas para QUALQUER efeito que ndo o de nos ajudar a responder imediatamente a
novas ameagas.

Para aceder a configuracdo do Live Grid a partir do menu principal, clique em Configurar > Introduzir preferéncias
da aplicagdo ... (ou prima cmd+,) > Live Grid. Selecione Ativar Live Grid Early Warning System para ativar o Live
Grid e, em seguida, clique em Configurar... junto a Opg6es avangadas.

Configuracao do Live Grid

Por predefinicdo, o ESET Cyber Security Pro esta configurado para enviar ficheiros suspeitos para o Threat Lab da
ESET para uma anadlise detalhada. Se ndo pretender enviar estes ficheiros automaticamente, desmarque Enviar
ficheiros.

Se encontrar um ficheiro suspeito, pode envia-lo para os nossos Threat Labs para andlise. Para tal, clique em
Ferramentas > Enviar amostra para analise a partir da janela principal do programa. Se se tratar de uma
aplicacdo maliciosa, a respetiva detecdo serd adicionada a atualizacdo futura.

Enviar estatisticas andnimas — o ESET Live Grid Early Warning System recolhe informagGes andnimas sobre o seu
computador relacionadas com ameacas recentemente detetadas. Estas informag&es poderdo incluir o nome da
infiltragdo, a data e hora em foi detetada, a versao do produto de seguranca da ESET, a versao do seu sistema
operativo e a definicdo de localizacdo. Estas estatisticas sdo normalmente entregues aos servidores da ESET, uma
ou duas vezes por dia.
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Filtro de exclusdes — esta opgdo permite-lhe excluir determinados tipos de ficheiro do envio. Por exemplo,
podera ser util para excluir ficheiros que possam conter informacdes confidenciais, tais como documentos ou
folhas de célculo. Por predefini¢cdo, sdo excluidos os tipos de ficheiros mais comuns (.doc, etc.). Pode adicionar
tipos de ficheiros a lista de ficheiros excluidos.

E-mail de contacto (opcional) — o seu endereco de e-mail podera ser utilizado se forem necessarias mais
informacgdes para andlise. Tenha em atencdo que ndo ird receber uma resposta da ESET exceto se forem
necessarias mais informacdes.

Interface do utilizador

As opgOes de configuragdo da interface do utilizador permitem-lhe ajustar o ambiente de trabalho de acordo com
as suas necessidades. E possivel aceder a estas opgdes a partir do menu principal, clicando em Configurar >
Introduzir preferéncias da aplicacdo ... (ou prima cmd+,) > Interface.

* Para apresentar o ecra inicial do ESET Cyber Security Pro na inicializagdo do sistema, selecione Mostrar ecra
inicial na inicializagao.

* Aplicagao presente no Dock permite-lhe apresentar o icone - do ESET Cyber Security Pro no Dock do macOS e
mudar entre o ESET Cyber Security Pro e outras aplicacdes em execucao premindo cmd+tab. As alteragdes sao
implementadas depois de reiniciar o ESET Cyber Security Pro (a¢do geralmente acionada pela reinicializacdo do
computador).

* A opgdo Usar menu padrdo permite-lhe utilizar determinados atalhos do teclado (consulte Atalhos do
teclado) e ver os itens do menu padrao (Interface do utilizador, Configuracdo e Ferramentas) na Barra de menu
do macOS (parte superior do ecra).

* Para ativar sugestdes para determinadas opg¢des do ESET Cyber Security Pro, selecione Mostrar sugestoes.

* Mostrar ficheiros ocultos permite-lhe visualizar e selecionar ficheiros ocultos na configuracao Alvos de
analise de uma Analise do computador.

* Por predefini¢cdo, o icone - do ESET Cyber Security Pro é apresentado nos Extras da Barra de menu que
aparecem a direita da Barra de menu do macOS (parte superior do ecrd). Para desativar esta op¢do, desmarque
Mostrar icone nos extras da barra de menu. Esta alteragao é implementada depois de reiniciar o ESET Cyber
Security Pro (agdo geralmente acionada pela reinicializagdo do computador).

Alertas e notificagoes
A seccdo Alertas e notificagées permite-lhe configurar o modo como os alertas de ameacas e as notificagdes do

sistema sdo tratados pelo ESET Cyber Security Pro.

A desativacdo de Mostrar alertas ird cancelar todas as janelas de alertas e serd recomendada apenas em
situagOes especificas. Para a maioria dos utilizadores, recomendamos que a predefinicdo desta opg¢do seja
mantida (ativada). As op¢des avangadas sdo descritas neste capitulo.
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A selecdo de Mostrar notificagdes no ambiente de trabalho ira ativar as janelas de alertas que nado requeiram a
interagdo do utilizador para serem apresentadas no ambiente de trabalho (por predefinigdo, no canto superior
direito do ecra). Pode definir o periodo durante o qual a notificacdo sera apresentada, ajustando o valor Fechar
notificacoes automaticamente depois de X segundos (por predefinicdo, 5 segundos).

Desde a versao 6.2 do ESET Cyber Security Pro que é possivel impedir que determinados Estados da protec¢ao
sejam apresentados no ecra principal do programa (janela Estado da protegao). Para saber mais sobre este
assunto, consulte Estados da protecdo.

Mostrar alertas

O ESET Cyber Security Pro apresenta caixas de dialogo de alerta a informar sobre uma nova versdo do programa,
atualiza¢Oes do sistema operativo, desativacdao de determinados componentes do programa, eliminagao de
relatdrios, etc. Pode suprimir cada notificacdo individualmente selecionando Ndao mostrar esta caixa de dialogo
novamente.

A Lista de caixas de didlogo (Configuragao > Introduzir preferéncias da aplicagao... > Alertas e notificagoes >
Configuragao...) mostra a lista de todas as caixas de didlogo de alerta acionadas pelo ESET Cyber Security Pro.
Para ativar ou suprimir cada notificagdo, selecione a caixa de verificagdo a esquerda Nome da caixa de dialogo.
Além disso, pode definir Condi¢gdes de apresenta¢ao onde serdo apresentadas as notificagdes sobre novas
versdes do programa e atualiza¢des do sistema operativo.

Estados da protecao

E possivel alterar o estado da protecéo atual do ESET Cyber Security Pro através da ativagdo ou desativacio dos
estados em Configurar > Introduzir preferéncias da aplicagdo... > Alertas e notificagées > Mostrar no ecra
Estado da protec¢ao: Configurar. O estado das diversas funcionalidades do programa sera apresentado ou
ocultado no ecra principal do ESET Cyber Security Pro (janela Estado da protegao).

Pode ocultar o estado da protecdo das seguintes funcionalidades do programa:

* Firewall

* Antiphishing

* Protecdo de acesso a Web

* Protecdo do cliente de email

* Atualizagdo do sistema operativo

* Expira¢do da licenga
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* E necessario reiniciar o computador
[ ] [ ] V' e [ ]
Privilégios

As defini¢cGes do ESET Cyber Security Pro podem ser muito importantes para a politica de seguranca da
organizagao. As modificagGes ndo autorizadas podem pér em risco a estabilidade e a prote¢do do seu sistema. Por
este motivo, pode definir os utilizadores que tém permissdo para editar a configuragdo do programa.

Para especificar os utilizadores privilegiados, aceda a Configurar > Introduzir preferéncias da aplica¢do ... (ou
prima cmd+,) > Privilégios. Selecione os utilizadores ou grupos da lista a esquerda e clique em Adicionar. Para
visualizar todos os utilizadores/grupos do sistema, selecione Mostrar todos os utilizadores/grupos. Para remover
um utilizador, basta selecionar um nome na lista Utilizadores selecionados do lado direito e clicar em Remover.

Acerca da atualizacao
Se deixar a lista Utilizadores selecionados vazia, todos os utilizadores sdo considerados privilegiados.

Menu de contexto

Aintegracdo do menu de contexto pode ser ativada clicando em Configurar > Introduzir preferéncias da
aplicacao ... (ou prima cmd+,) > seccdo Menu de contexto selecionando a caixa de verificacdo Integrar ao menu
de contexto. E necessario terminar sess3o ou reiniciar o computador para que as altera¢des sejam
implementadas. As op¢Ges do menu de contexto ficam disponiveis na janela do Finder ao fazer CTRL+clique em
qualquer ficheiro.

Importar e exportar defini¢coes

Para importar uma configuracdo existente ou exportar a configuracdo do ESET Cyber Security Pro, cligue em
Configurar > Importar ou exportar definigGes.

A importacdo e a exportagdo sdo Uteis caso seja necessario fazer uma cépia de seguranga da configuragdo atual
do ESET Cyber Security Pro para posterior utilizacdo. Exportar definicdes também é pratico para utilizadores que
pretendam utilizar as suas configuracdes preferenciais do ESET Cyber Security Pro em diversos sistemas. Pode
importar facilmente um ficheiro de configuracdo para transferir as definicbes pretendidas.
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000 CYBER SECURITY

0 ESET Cyber Security permite guardar a configuragao atual num ficheiro e restaura-la
posteriormente.

Importar e exportar

@ Importar definigbes
() Exportar definicdes

Nome do ficheiro:

:I Procurar...

( ? J Cancelar ' OK |

Para importar uma configuracdo, selecione Importar definigdes e clique em Procurar para navegar até ao ficheiro
de configuragdo que pretende importar. Para exportar, selecione Exportar defini¢gdes e utilize o navegador para
selecionar uma localizagdo no computador para guardar o ficheiro de configuragao.

Configuracao do servidor proxy

As definicdes do servidor proxy podem ser configuradas em Configurar > Introduzir preferéncias da aplicacao...
(ou prima cmd-,) > Servidor Proxy. A especificacdo do servidor proxy neste nivel define as defini¢cdes globais do
servidor proxy para todas as fungdes do ESET Cyber Security Pro. Os parametros definidos aqui serao utilizados
por todos os mdédulos que necessitem de ligagdo a Internet. O ESET Cyber Security Pro suporta os tipos de
autenticac¢do de Acesso Basico e NTLM (NT LAN Manager).

Para especificar as definicGes do servidor proxy para este nivel, selecione Usar servidor proxy e introduza o
endereco IP ou o URL do servidor proxy no campo Servidor proxy. No campo Porta, especifique a porta em que o
servidor proxy aceita as ligagdes (3128 por predefinicdao). Também pode clicar em Detetar para deixar o programa
preencher os dois campos.

Se a comunicagdo com o servidor proxy requerer autenticagdo, introduza um Nome de utilizador e Palavra-passe
validos nos respetivos campos.

Tipos de infiltracoes

Uma infiltracdo é uma parte do software malicioso que tenta aceder e/ou danificar o computador de um
utilizador.

Virus

Um virus informatico é uma infiltracdo que corrompe os ficheiros existentes no computador. O nome virus é
proveniente dos virus biolégicos, uma vez que utilizam técnicas semelhantes para se propagarem de um
computador para outro.
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Os virus informaticos atacam normalmente ficheiros executaveis, scripts e documentos. Para se replicar, um virus
anexa o seu "corpo" ao fim de um ficheiro de destino. Em resumo, um virus informdatico funciona da seguinte
maneira: apos a execucdo do ficheiro infetado, o virus ativa-se a si proprio (antes da aplicagdo original) e realiza a
sua tarefa predefinida. S6 depois disso, a aplicacdo original pode ser executada. Um virus sé pode infetar um
computador se um utilizador (acidental ou deliberadamente) executar ou abrir o programa malicioso.

Os virus informaticos podem variar em termos de finalidade e gravidade. Alguns deles sdo extremamente
perigosos devido a sua capacidade de eliminar propositadamente ficheiros de um disco rigido. Porém, alguns
virus ndo causam quaisquer danos; apenas servem para aborrecer o utilizador e demonstrar as capacidades
técnicas dos respetivos autores.

E importante salientar que os virus (quando comparados com os cavalos de troia ou spyware) est3o a tornar-se
cada vez mais raros, uma vez que ndo sao comercialmente atrativos para os autores de software malicioso. Além
disso, o termo "virus" é frequentemente utilizado de modo incorreto para abranger todos os tipos de infiltracdes.
Esta utilizacdo esta gradualmente a ser ultrapassada e substituida pelo novo e mais preciso termo "malware"
(software malicioso).

Se o seu computador for infetado por um virus, sera necessario restaurar os ficheiros infetados para o estado
original, normalmente limpando-os utilizando um programa antivirus.

Worms

Um worm informatico é um programa que contém cddigo malicioso que ataca os computadores host e se
propaga através de uma rede. A diferenga basica entre um virus e um worm é que os worms tém a capacidade de
se replicar e viajar por conta prépria; estes ndo dependem dos ficheiros host (ou dos setores de inicializagao). Os
wormes sao propagados através dos enderecos de email da sua lista de contatos ou aproveitam-se das
vulnerabilidades da seguranca das aplicacdes de rede.

Os worms sdo, por conseguinte, muito mais viaveis que os virus informaticos. Devido a ampla disponibilidade da
Internet, os worms podem propagar-se por todo o globo em horas apds a sua libertagdo, em alguns casos, até em
minutos. Esta capacidade de se replicarem de forma auténoma e rdpida torna-os mais perigosos que outros tipos
de malware.

Um worm ativado num sistema pode causar muitos transtornos: Pode eliminar ficheiros, prejudicar o
desempenho do sistema ou até mesmo desativar programas. A natureza de um worm informdtico qualifica-o
como um "meio de transporte" para outros tipos de infiltragGes.

Se o seu computador for infectado por um worm, recomendamos que elimine os ficheiros infetados porque
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provavelmente contém cddigo malicioso.

Cavalos de troia (Trojans)

Historicamente, os cavalos de troia informaticos foram definidos como uma classe de infiltracGes que tenta
apresentar-se como programas Uteis, enganando assim os utilizadores que permitem a respetiva execugao.
Atualmente, deixou de ser necessario disfargar os cavalos de troia. O seu Unico propdsito € infiltrar-se o mais
facilmente possivel e atingir os seus objetivos maliciosos. O "cavalo de troia" tornou-se um termo muito genérico
para descrever qualquer infiltracdo que ndo pertenca a nenhuma classe especifica de infiltracao.

Uma vez que esta é uma categoria muito abrangente, é frequentemente dividida em muitas subcategorias:

* Downloader — Um programa malicioso com a capacidade de fazer a transferéncia de outras infiltracdes da
Internet

* Dropper —Um tipo de cavalo de troia criado para instalar outros tipos de malware em computadores
comprometidos

* Backdoor — Uma aplicagdo que se comunica com atacantes remotos e que permite que obtenham acesso a
um sistema e assumam o controlo do mesmo.

* Keylogger — (keystroke logger) — Um programa que regista cada toque de tecla do utilizador e envia as
informacgdes para os atacantes remotos

* Dialer — Dialers s3o programas criados para estabelecerem ligacdo com os nimeros premium-rate. E quase
impossivel para um utilizador notar que foi criada uma nova ligacdo. Os dialers apenas podem causar danos aos
utilizadores com modems de ligacdo telefdnica, que deixaram de ser utilizados com tanta frequéncia.

Os cavalos de troia geralmente tomam a forma de ficheiros executaveis. Se um ficheiro no computador for
detetado como um cavalo de troia, recomenda-se que o elimine, uma vez que é muito provdvel que contenha
codigo malicioso.

Rootkits

Os rootkits sdo programas maliciosos que concedem aos atacantes pela Internet acesso ilimitado a um sistema,
enquanto ocultam a sua presenca. Depois de acederem a um sistema (explorando, normalmente, a
vulnerabilidade de um sistema), os rootkits utilizam fungdes integradas no sistema operativo para evitar que
sejam detetados por software antivirus: este ocultam processos e ficheiros. Por este motivo, é praticamente
impossivel deteta-los utilizando técnicas de teste comuns.

Adware

Adware ¢é a abreviatura de "advertising-supported software" (software suportado por publicidade). Os programas
gue apresentam material publicitario pertencem a esta categoria. Geralmente, as aplicagées adware abrem
automaticamente uma nova janela pop-up com publicidade num navegador da Internet, ou mudam a home page
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do mesmo. O adware estd frequentemente integrado em programas freeware, permitindo que os criadores de
programas freeware cubram os custos de programacao das suas aplicagdes (normalmente Gteis).

O adware por si s6 ndo é perigoso; os utilizadores serdao apenas incomodados pela publicidade. O perigo estd no
facto de o adware também poder realizar fun¢des de anadlise (a semelhanga do spyware).

Se decidir utilizar um produto freeware, preste especial atencio ao programa de instalacdo. E muito provavel que
o instalador o notifique sobre a instalagdo de um programa adware extra. Normalmente, podera cancela-lo e
instalar o programa sem o adware.

Alguns programas ndo serdo instalados sem o adware, caso contrario as respetivas funcionalidades ficardao
limitadas. Isto muitas vezes significa que o adware podera aceder com frequéncia ao sistema "legalmente", uma
vez que os utilizadores assim o concordaram. Neste caso, € melhor prevenir do que remediar. Se um ficheiro for
detetado como adware no computador, recomenda-se que o elimine, uma vez que ha uma grande probabilidade
de conter cédigo malicioso.

Spyware

Esta categoria abrange todas as aplicacdes que enviam informacdes privadas sem o
consentimento/conhecimento do utilizador. Os spywares utilizam as fung¢es de anélise para enviar diversos
dados estatisticos, como listas dos Web sites visitados, enderecos de email da lista de contatos do utilizador ou
uma lista das teclas registadas.

Os autores de spyware alegam que estas técnicas tém por objetivo saber mais sobre as necessidades e os
interesses dos utilizadores e permitir um melhor direcionamento da publicidade. O problema é que ndo existe
uma distingdo clara entre as aplicagGes maliciosos e as Uteis, e ninguém pode assegurar que as informacgdes
recebidas ndo serdo utilizadas indevidamente. Os dados obtidos pelas aplicagGes spyware podem conter cédigos
de seguranca, PINs, nimeros de contas bancarias, etc. O spyware é frequentemente integrado em versdes
gratuitas de um programa pelo seu autor com a finalidade de gerar receitas ou incentivar a aquisicdo do software.
Geralmente, os utilizadores sdo informados da presenca do spyware durante a instalacdo do programa no sentido
de os incentivar a atualizar para uma versao paga sem o mesmo.

Exemplos de produtos freeware bem conhecidos que vém integrados com spyware sao as aplica¢Ges cliente das
redes P2P (peer-to-peer). O Spyfalcon ou Spy Sheriff (e muitos mais) pertencem a uma subcategoria de spyware
especifica; parecem ser programas antispyware, mas sdo, na verdade programas spyware.

Se um ficheiro for detectado como spyware no computador, recomenda-se que o elimine, uma vez que hd uma
grande probabilidade de conter cddigo malicioso.
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Aplica¢oes potencialmente inseguras

Existem muitos programas legitimos cuja fun¢do é a de simplificar a administracdo dos computadores ligados em
rede. No entanto, nas maos erradas, estes podem ser utilizados indevidamente para fins maliciosos. O ESET Cyber
Security Pro fornece a opcao de detetar tais ameacas.

Normalmente, as aplicagdes potencialmente inseguras sdo softwares comerciais e legitimos. Esta classificacdo
inclui programas como ferramentas de acesso remoto, aplicagdes para desbloquear palavras-passe e keyloggers
(um programa que regista cada toque de tecla do utilizador).

Aplicagoes potencialmente nao desejadas

As aplica¢Oes potencialmente ndo desejadas ndao sao necessariamente maliciosas, mas podem afetar
negativamente o desempenho do computador. Tais aplicacdes exigem geralmente o consentimento para a
instalacdo. Se estas aplicacGes estiverem presentes no computador, o sistema ira comportar-se de modo
diferente (em comparagdo ao modo como se comportava antes da instalagao destas aplica¢cGes). As alteragOes
mais significativas sao:

As categorias que podem ser consideradas grayware incluem: software de apresentacao de publicidade, wrappers
de transferéncia, varias ferramentas de browser, software com comportamento enganoso, bundleware,
trackware, limpadores de registo ou qualquer outro software de borderline ou software que recorre a praticas
comerciais ilicitas ou, pelo menos, nao éticas (apesar da sua aparéncia legitima) e que possa ser considerado
indesejavel por um utilizador final que conheca as consequéncias da instalacdo desse tipo de software.

Uma Aplicacdo Potencialmente Insegura é um software legitimo (possivelmente de finalidade comercial) que
pode ser utilizado de forma abusiva por um atacante. A detec¢do destes tipos de aplicagdo pode ser ativada ou
desativada pelos utilizadores do software ESET.

Existem situagdes em que um utilizador pode sentir que as vantagens de uma aplicagdo potencialmente ndo
desejada se sobrepdem aos riscos. Por esse motivo, a ESET atribui essas aplicacdes a uma categoria de risco
inferior em comparagdao com outros tipos de software malicioso, como cavalos de Troia ou worms.

* Aviso - Aplicacdo potencialmente ndo desejada detetada

¢ Aplicaces potencialmente ndo desejadas - Definices

¢ Aplicacdes potencialmente ndo desejadas - Wrappers de software
* Aplicaces potencialmente ndo desejadas - Limpadores de registo
* Conteudo potencialmente ndo desejado

Aviso - Aplicacao potencialmente nao desejada detetada

Quando é detetada uma aplicacdo potencialmente ndo desejada, pode decidir a a¢do a realizar:

1.Limpar/Desligar: Esta opgdo termina a agdo e impede que a PUA entre no seu sistema.
2.1gnorar: Esta opgao permite a entrada de uma PUA no seu sistema.
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3.Para permitir a execuc¢do da aplicacdo no seu computador futuramente e sem interrupcgao, clique em
Op¢oes avangadas e, em seguida, selecione a caixa de verificagao junto a Excluir da detegao e clique em
Ignorar.

ativacao e execucgao de processos ocultos

Ao instalar o seu produto ESET, pode decidir se pretende ativar a detecdo de aplica¢cbes potencialmente ndo
desejadas, conforme indicado a seguir:

=]

Aviso
As aplicagOes potencialmente nao desejadas podem instalar adware, ferramentas de browser ou
incluir outras funcdes de programa ndo desejadas e inseguras.

Estas definicdes podem ser modificadas em qualquer momento no seu programa. Para ativar ou desativar a
detecdo de aplicagdes potencialmente nao desejadas, inseguras ou suspeitas, siga estas instrucdes:

1.Abra o seu produto ESET. Como abrir o meu produto ESET?

2.Aceda a Configuragao e clique em Introduzir preferéncias da aplicagao para aceder as preferéncias
doESET Cyber Security Pro.

3.Cligue em Geral e ative ou desative as opgdes Ativar detegcao de aplicagdes potencialmente nao

desejadas, Ativar dete¢ao de aplicagGes potencialmente inseguras e Ativar detegao de aplicagdes
suspeitas de acordo com as suas preferéncias. Confirme clicando em OK.

aumento da utilizacao de recursos do sistema

Um wrapper de software é um tipo especial de modificacao de aplicacdo utilizado por determinados Web sites de
alojamento de ficheiros. Trata-se de uma ferramenta de terceiros que instala o programa que pretende transferir,
mas que adiciona software adicional, como ferramentas de browser ou adware. O software adicional pode
também efetuar alteragGes na pagina inicial do browser e nas defini¢Ges de pesquisa. Além disso, os Web sites de
alojamento de ficheiros, frequentemente, ndo notificam o fornecedor do software ou destinatario das
transferéncias de que foram efetuadas modificagdes e ocultam frequentemente as op¢des de recusa. Por esses
motivos, a ESET classifica os wrappers de software como um tipo de aplicacdo potencialmente ndo desejada de
forma a permitir aos utilizadores aceitar ou recusar a transferéncia.

Aplicagdes potencialmente inseguras

Existem diversos programas legitimos cuja fungdo é simplificar a administracdo de computadores ligados em rede.
No entanto, nas maos erradas, podem ser utilizados abusivamente para fins maliciosos. O ESET Cyber Security Pro
oferece a opc¢do de detecgdo desse tipo de ameacgas.

As aplica¢Ges potencialmente inseguras sdo tipicamente software legitimo, com fins comerciais. Esta classificacdo
inclui programas como ferramentas de acesso remoto, ferramentas de decifragem e keyloggers (um programa
gue grava cada acionamento de tecla do utilizador).

Aplicagoes suspeitas

Se a detecdo de PUA estiver ativada no seu produto ESET, os Web sites com reputacdao de promoverem PUAs ou
de enganarem os utilizadores, incentivando-os a realizar agdes com implicacdes negativas nos seus sistemas ou

49



http://go.eset.eu/knowledgebase?lng=1046&segment=home&KBID=SOLN3152

na sua experiéncia de navegagdo serao bloqueados como conteldo potencialmente nao desejado. Se receber a
notificacdo de que um site que esta a tentar visitar estd classificado como contelido potencialmente ndo
desejado, pode clicar em Voltar para sair da pagina web bloqueada ou clicar em Ignorar e continuar para permitir
que o site carregue.

Consulte este artigo da base de dados de conhecimento ESET para obter uma versao atualizada desta pagina de
ajuda.

Tipos de ataques remotos

Existem varias técnicas especiais que permitem aos atacantes comprometer sistemas remotos. Estas estao
divididas em vdrias categorias.

Ataques DoS

DoS, ou Denial of Service, é uma tentativa de tornar um computador ou rede indisponivel para os seus
utilizadores pretendidos. A comunicagao entre utilizadores afetados é obstruida e ndo pode continuar de uma
forma funcional. O computadores expostos a ataques DoS precisam geralmente de ser reiniciados para funcionar
adequadamente.

Na maioria dos casos, os alvos sdo servidores Web e o objetivo é torna-los indisponiveis para os utilizadores
durante um determinado periodo de tempo.

Envenenamento de DNS

Ao utilizar o envenenamento de DNS (Servidor de Nomes de Dominio), os hackers podem enganar o servidor DNS
de qualquer computador de forma a acreditar que os dados falsos que forneceram sao legitimos e auténticos. As
informacdes falsas sdo colocadas em cache durante um determinado periodo de tempo, permitindo aos
atacantes reescrever respostas DNS de enderecos IP. Consequentemente, os utilizadores que tentam aceder a
Web sites da Internet irdo transferir virus informdticos ou worms em vez do seu contetdo original.

Analise da porta

A andlise da porta é utilizada para determinar que portas do computador estdo abertas num host de rede. Um
scanner de portas é um software concebido para encontrar essas portas.

A porta de um computador é um ponto virtual que lida com dados de entrada e saida, o que é crucial do ponto de
vista da seguranca. Numa rede de grandes dimensées, as informacgées reunidas por scanners de portas podem
ajudar a identificar possiveis vulnerabilidades. Essa utilizagdo é legitima.

No entanto, a andlise de portas é muitas vezes utilizada por hackers que tentam comprometer a segurancga. O seu
primeiro passo é enviar pacotes para cada porta. Dependendo do tipo de resposta, é possivel determinar que
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portas estdo em utilizacdo. A prdopria analise ndo provoca danos, mas tenha em atencdo que esta atividade pode
revelar possiveis vulnerabilidades e permitir que atacantes assumam o controlo de computadores remotos.

E aconselhdvel que os administradores de rede bloqueiem todas as portas ndo utilizadas e protejam as que estio
em utilizacdo de acesso ndo autorizado.

Dessincroniza¢ao do TCP

A dessincronizacdo do TCP é uma técnica utilizada em ataques de sequestro de ligagGes TCP. Esta é acionada por
um processo em que o numero sequencial em pacotes de entrada difere do nimero sequencial esperado. Os
pacotes com um nimero sequencial inesperado sdo dispensados (ou guardados no armazenamento da memoria
intermédia, se estiverem presentes na atual janela de comunicagdo).

Na dessincronizagao, ambos os pontos de comunicacao dispensam os pacotes recebidos, altura em que os
atacantes remotos podem infiltrar-se e fornecer aos pacotes um nimero sequencial correto. Os atacantes podem
até manipular ou modificar comunicacdes.

Os ataques de sequestro de ligacdes TCP tém como objetivo interromper as comunicagdes servidor-cliente ou
peer-to-peer. Muitos ataques podem ser evitados utilizando autenticacdo para cada segmento TCP. E também
aconselhdvel utilizar as configuracdes recomendadas para os seus dispositivos de rede.

Relé SMB

O relé SMB e relé SMB 2 s3o programas especiais capazes de executar ataques contra computadores remotos.
Estes programas tiram proveito do protocolo de partilha de ficheiros do Bloco de Mensagem de Servidor (SMB),
gue estd sobreposto no NetBIOS. Um utilizador que partilhe qualquer pasta ou diretério numa LAN utiliza muito
provavelmente este protocolo de partilha de ficheiros.

Na comunicac¢do de rede local, os hashes das palavras-passe sao trocados.

O relé SMB recebe uma ligacdo na porta UDP 139 e 445, reencaminha os pacotes trocados pelo cliente e servidor
e modifica-os. Depois da ligagdo e autenticac¢do, o cliente é desligado. O relé SMB cria um novo endereco IP
virtual. O relé SMB reencaminha as comunicag8es do protocolo SMB, exceto para negociagdo e autentica¢do. Os
atacantes remotos podem utilizar o endereco IP, desde que o computador cliente esteja ligado.

O relé SMB 2 funciona com base no mesmo principio que o relé SMB, com a exce¢do de utilizar nomes do
NetBIOS em vez de enderegos IP. Ambos podem executar ataques "intermediarios". Estes ataques permitem aos
atacantes remotos ler, introduzir e modificar mensagens trocadas entre dois pontos de comunicagdo sem serem
detetados. Os computadores expostos a esses ataques deixam muitas vezes de responder ou reiniciam
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inesperadamente.

Para evitar ataques, recomendamos que utilize palavras-passe ou chaves de autenticagdo.

Ataques ICMP

O ICMP (Protocolo de Mensagens de Controlo da Internet) é um protocolo popular e largamente utilizado. E
utilizado sobretudo por computadores ligados em rede para enviar varias mensagens de erro.

Os atacantes remotos tentam explorar as fraquezas do protocolo ICMP. O protocolo ICMP foi concebido para
comunicacao unidirecional, ndo necessitando de autenticacdo. Isto permite que os atacantes remotos acionem
ataques DoS (Denial of Service) ou atagues que ddo acesso a individuos ndo autorizados a pacotes de entrada e
saida.

Os exemplos tipicos de um ataque ICMP s3o ataques ping floods, floods de ICMP_ECHO e smurf. Os
computadores expostos a um ataque ICMP s3o significativamente mais lentos (isso aplica-se a todas as aplicagdes
que utilizam a Internet) e tém problemas de liga¢do a Internet.

E-mail

E-mail, ou correio eletrénico, é uma forma moderna de comunicagdo com diversas vantagens. E flexivel, rapido e
direto e desempenhou um papel crucial na prolifera¢do da Internet no inicio dos anos 90.

Infelizmente, com um grande nivel de anonimato, o e-mail e a Internet ddo azo a atividades ilegais como, por
exemplo, o spam. O spam inclui publicidades ndo solicitadas, hoaxes e proliferagdo de software malicioso -
malware. A inconveniéncia e perigo para si aumentam com o facto de o custo de enviar spam ser minimo e os
autores de spam tém muitas ferramentas para adquirir novos enderec¢os de e-mail. Para além disso, o volume e a
variedade do spam torna-o dificil de regular. Quanto mais tempo utilizar o seu endereco de e-mail, maior é a
probabilidade de acabar numa base de dados de mecanismo de spam. Algumas sugestdes de prevencao:

* Se possivel, ndo publique o seu enderego de e-mail na Internet
* dé apenas o seu endereco de e-mail a pessoas de confianca

* se possivel, ndo utilize aliases comuns. Com aliases mais complicados, a probabilidade de rastreamento é
menor

* ndo responda a spam que ja tenha chegado a sua caixa de entrada

* tenha cuidado ao preencher formularios da Internet; tenha especial cuidado com op¢des como Sim, pretendo
receber informagées

¢ utilize enderecos de e-mail "especializados", por exemplo, um para o trabalho, um para comunicar com os
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seus amigos, etc.
* esporadicamente, altere o seu endereco de e-mail

* utilize uma solugdo antisspam

Publicidades

A publicidade na Internet é uma das formas de publicidade que tem crescido mais rapidamente. As suas principais
vantagens de marketing sdo custos minimos e um elevado nivel de objetividade; para além disso, as mensagens
sdo entregues praticamente de imediato. Muitas empresas utilizam ferramentas de marketing através de e-mail
para comunicar com os seus atuais e potenciais clientes.

Este tipo de publicidade é legitimo, uma vez que pode estar interessado em receber informacg6es comerciais
sobre alguns produtos. Mas muitas empresas enviam mensagens comerciais em massa ndo solicitadas. Nesses
casos, a publicidade através de e-mail é exagerada a passa a considerar-se spam.

A quantidade de e-mails ndo solicitados tornou-se num problema e nao ha sinais de abrandamento. Os autores de
e-mails ndo solicitados tentam muitas vezes disfarcar spam como mensagens legitimas.

Hoaxes

Um hoax é uma informacdo errada que é espalhada pela Internet. Os hoaxes sdo geralmente enviados através de
e-mail ou ferramentas de comunicacdo como o ICQ e Skype. A mensagem em si & muitas vezes uma piada ou um
mito urbano.

O hoaxes de virus informaticos tentam incutir medo, incerteza e duvida nos destinatarios, fazendo-os acreditar
gue existe um "virus indetetdvel" a eliminar ficheiros e a obter palavras-passe ou a executar alguma outra
atividade prejudicial no seu sistema.

Alguns hoaxes funcionam pedindo aos destinatdrios para encaminhar as mensagens para os seus contactos,
perpetuando o hoax. Existem hoaxes para telemdveis, pedidos de ajuda, pessoas que Ihe oferecem dinheiro do
estrangeiro, etc. E muitas vezes impossivel determinar o intuito do criador.

Se vir uma mensagem a solicitar que a encaminhe para toda a gente que conhece, pode muito bem ser um hoax.
Existem varios Web sites na Internet que podem verificar se um e-mail é legitimo. Antes de encaminhar, faca uma
pesquisa na Internet relativamente a qualquer mensagem que suspeite ser um hoax.
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Phishing

O termo phishing define uma atividade criminal que utiliza técnicas de engenharia social (manipular os
utilizadores de forma a obter informacdes confidenciais). O seu objetivo e obter acesso a dados sensiveis como
numeros de contas bancarias, cédigos PIN, etc.

O acesso é geralmente alcangado enviando um e-mail, fazendo-se passar por uma pessoa ou empresa de
confianga (p. ex., institui¢ao financeira, companhia de seguros). O e-mail pode parecer muito genuino e ird incluir
imagens e conteudo que poderdo ter sido originalmente retirados da fonte que estdo a imitar. Ser-lhe-4 pedido
para introduzir, mediante varios pretextos (verificacdo de dados, operacGes financeiras), alguns dos seus dados
pessoais, como nimeros de contas bancarias ou nomes de utilizador e palavras-passe, etc. Todos esses dados, se
enviados, podem ser facilmente roubados e utilizados indevidamente.

Bancos, companhias de seguros e outras empresas legitimas nunca lhe pedirdo nomes de utilizador e palavras-
passe num e-mail ndo solicitado.

Reconhecer fraudes através de spam

Geralmente, existem poucos indicadores que o podem ajudar a identificar spam (e-mails nao solicitados) na sua
caixa de correio. Se uma mensagem preencher, pelo menos, alguns dos critérios seguintes, o mais provavel é
tratar-se de uma mensagem de spam.

* O endereco do remetente ndo pertence a alguém na sua lista de contactos
¢ é-lhe oferecida uma grande quantia de dinheiro, mas tem de fornecer primeiro uma pequena quantia

¢ é-lhe pedido para introduzir, mediante varios pretextos (verificacdo de dados, operacgdes financeiras), alguns
dos seus dados pessoais como, por exemplo, nimeros de contas bancarias, nomes de utilizador e palavras-
passe, etc.

* estd escrito numa lingua estrangeira

¢ é-lhe pedido para comprar um produto no qual ndo esta interessado. Se decidir comprar mesmo assim,
verifique se o remetente da mensagem é um vendedor fidvel (consulte o fabricante do produto original)

* algumas palavras tém erros gramaticais numa tentativa de enganar o seu filtro de spam. Por exemplo vaigra
em vez de viagra, etc.

Contrato de Liceng¢a do Utilizador Final para Utilizacao
de Software.

IMPORTANTE: Leia cuidadosamente os termos e condi¢cdes da aplicagdo do produto definidos abaixo antes de
proceder a respetiva transferéncia, instalagdo, copia ou utilizacdo. AO TRANSFERIR, INSTALAR, COPIAR OU
UTILIZAR O SOFTWARE ESTARA A EXPRESSAR A SUA ACEITAGAO DOS PRESENTES TERMOS E CONDIGOES E
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DECLARA TER TOMADO CONHECIMENTO DA POLITICA DE PRIVACIDADE.

Contrato de Licenga do Utilizador Final

Ao abrigo dos termos do presente Contrato de Licenga do Utilizador Final do Software (doravante designado por
"Contrato") assinado por, e celebrado entre a ESET, spol. s r. 0., com sede social em Einsteinova 24, 851 01
Bratislava, Slovak Republic, inscrita na Conservatdria do Registo Comercial administrada pelo Tribunal Distrital de
Bratislava I, Seccdo Sro, Inscricdo N.2 3586/B, sob o Nimero de Registo de Sociedade 31333532 (doravante
designada por "ESET" ou "Fornecedor") e o cliente, sendo este uma pessoa singular ou uma pessoa coletiva
(doravante designada por "Cliente" ou "Utilizador Final"), o Cliente terd o direito de utilizar o Software conforme
definido no Artigo 1.2 do presente Contrato. O Software descrito no Artigo 1.2 do presente Contrato podera ser
armazenado num suporte de dados, enviado através de correio eletrdénico, descarregado da Internet, transferido
a partir dos servidores do Fornecedor ou obtido junto de outras fontes, ficando sujeito aos termos e condi¢bes
abaixo especificados.

O PRESENTE DOCUMENTO CONSTITUI UM ACORDO RELATIVO AOS DIREITOS DO UTILIZADOR FINAL E NAO UM
ACORDO DE VENDA. O Fornecedor continuard a ser o proprietario da copia do Software e dos meios fisicos
contidos no pacote de venda, bem como de quaisquer outras cdpias que o Utilizador Final esteja autorizado a
efetuar em conformidade com o disposto no presente Contrato.

Ao clicar em "Aceito" ou "Eu Aceito..." no decorrer da instalagao, transferéncia, cdpia ou utilizagao do Software, o
Cliente estara a manifestar a sua concordancia relativamente aos termos e condi¢Ges do presente Contrato. Caso
nao esteja de acordo com todos os termos e condi¢des do presente Contrato, devera clicar de imediato na opg¢ao
de cancelar, a fim de suspender a instalacdo ou a transferéncia, ou proceder a destruicdo ou a devolucdo do
Software, dos meios de instalacdo, da documentacdo que acompanha o Software e do recibo comprovativo da
venda, ao Fornecedor ou a loja junto da qual efetuou a aquisicdo do Software.

O CLIENTE RECONHECE QUE A SUA UTILIZACAO DO SOFTWARE SIGNIFICA QUE LEU O PRESENTE CONTRATO,
TENDO TOMADO CONHECIMENTO DO MESMO E ACEITANDO FICAR VINCULADO AOS SEUS TERMOS E
CONDICOES.

1. Software. O Software neste Contrato significard: (i) o programa de computador ESET Cybersecurity, incluindo
todas as respetivas partes; (ii) o contelddo dos discos, CD-ROMs, DVDs, relatdrios de e-mail e todos os seus
anexos, se existirem, ou outro suporte ao qual este Contrato seja anexado, incluindo o Software fornecido na
forma de um cddigo de objeto num CD-ROM, DVD ou por correio eletrénico através da Internet; (iii) qualquer
material de instru¢do e documentacao relacionados com o Software, incluindo, mas nao se limitando a, qualquer
descricao do Software, respetivas especificagdes, descricdo das propriedades, descri¢cdo da utilizagao, descricdo
da interface na qual o Software é usado, um manual ou guia de instalagdo do Software ou qualquer descri¢cdo da
utilizacdo correta do Software (“Documentacdo”); (iv) copias do Software, reparacdes de erros, se existirem, do
Software, acréscimos ao Software, extensdes do Software, versdes modificadas do Software, novas versdes do
Software e todas as atualiza¢des das partes do Software, se fornecidas, em relagao as quais o Fornecedor lhe
concede a Licenga de acordo com o Artigo 3 deste documento. O Software devera ser fornecido exclusivamente
sob a forma de cédigo-objeto executavel.

2. Instalagdao, Computador e Chave de Licenga. O Software fornecido num suporte de dados, enviado por correio
eletrdnico, descarregado da Internet, transferido a partir dos servidores do Fornecedor, ou obtido junto de outras
fontes, requer uma instalagdo. Devera instalar o Software num Computador corretamente configurado, que
cumpra pelo menos os requisitos estipulados na Documentag¢do. O método de instalacdo estd descrito na
Documentagdo. O Computador no qual o Software ird ser instalado nao devera conter quaisquer programas
informaticos ou componentes de hardware suscetiveis de afetar negativamente o referido Software. O termo
Computador entende-se por hardware, incluindo, mas ndo se limitando a, computadores pessoais, laptops,
estacdes de trabalho, smartphones, dispositivos eletrénicos portateis, ou outros dispositivos eletrénicos para os
quais o Software tenha sido concebido, ou nos quais o Software ird ser instalado e/ou utilizado. O termo Chave de
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Licenca refere-se a sequéncia Unica, composta por simbolos, letras, niUmeros ou sinais especiais, que é fornecida
ao Utilizador Final de modo a permitir a utilizacdo legal do Software ou da sua versao especifica, ou a extensdo do
prazo de validade da Licenga em conformidade com o disposto no presente Contrato.

3. Licenga. Sujeito a aceitagdao dos termos do presente Contrato por parte do Cliente, e na medida em que este
ultimo se comprometa a respeitar todos os termos e condi¢des nele estipulados, o Fornecedor devera atribuir-lhe
os seguintes direitos (doravante conjuntamente designados por "Licenga"):

a) Instalagao e utilizagdo. O Cliente tem o direito intransmissivel e ndo exclusivo de proceder a instala¢do do
Software no disco rigido de um Computador ou outro suporte permanente de armazenamento de dados, ou a
instalacdo e armazenamento do Software na memdria de um sistema informatico, bem como de implementar,
armazenar e visualizar o Software.

b) Nimero de licengas estipulado. O direito de utilizagdo do Software ficara condicionado ao nimero de
Utilizadores Finais. O termo Utilizador Final devera ser entendido como referindo-se ao seguinte: (i) instalagdo do
Software num sistema de computador; ou (ii) se a extensao de uma licencga estiver vinculada ao nimero de caixas
de correio eletrdnico, um Utilizador Final serd nesse caso entendido como um utilizador de computador que
aceite receber correio eletrénico por intermédio de um Mail User Agent (doravante designado por "MUA"). Se o
MUA aceitar o correio eletrénico e em seguida distribui-lo automaticamente por varios utilizadores, tal significa
gue o numero de Utilizadores Finais devera ser determinado em funcdo do niumero efetivo de utilizadores aos
quais é distribuido o correio eletrénico. Se um servidor de correio eletrénico desempenhar a funcdo de uma porta
de correio, o numero de Utilizadores Finais devera ser igual ao niumero de utilizadores do servidor de correio aos
guais é prestado um servico pela referida porta. Caso um numero indeterminado de enderecos de correio
eletrénico seja dirigido a, e aceite por, um mesmo utilizador (por exemplo, através do recurso a pseuddnimos) e
as mensagens ndo sejam automaticamente distribuidas pelo cliente a um maior nimero de utilizadores, sera
necessaria uma Licenca para um computador. A mesma Licenc¢a ndo podera ser utilizada simultaneamente em
mais do que um computador. O Utilizador Final encontra-se autorizado a introduzir a Chave de Licenga no
Software unicamente na medida em que lhe assista o direito de utilizar o Software de acordo com a limitacdao
resultante do numero de Licencgas concedidas pelo Fornecedor. A Chave de Licenca é considerada como sendo
confidencial, pelo que o Cliente devera abster-se de partilhar a Licenga com terceiros, ndo devendo permitir que
terceiros utilizem a Chave de Licenca, salvo se autorizados para esse efeito pelo Fornecedor ou pelo presente
Contrato. Caso a confidencialidade da sua Chave de Licenga tenha ficado comprometida, devera notificar de
imediato o Fornecedor.

c) Edigdo Empresarial. Devera ser obtida uma versdo da Edi¢cdo Empresarial do Software, caso este se destine a
ser utilizado no ambito de servidores de correio, relays de correio, gateways de correio eletrénico ou gateways de
Internet.

d) Prazo de validade da Licenca. O seu direito a utilizar o Software limitar-se-a4 a um determinado periodo de
tempo.

e) Software OEM. O Software OEM (Fabricante do Equipamento Original) devera limitar-se a ser utilizado apenas
no Computador juntamente com o qual foi fornecido. Nao podera ser transferido para um outro Computador.

f) Software de TESTE e NFR. O Software classificado como "N&o destinado a revenda” (NFR) ou de TESTE ndo
podera ser disponibilizado mediante um pagamento, devendo ser utilizado unicamente para fins de
demonstragdo ou teste das funcionalidades do Software.

d) Término da Licenga. A Licenca expira automaticamente apds decorrido o periodo pelo qual foi concedida. No
caso de o Cliente ndo cumprir qualquer uma das disposi¢des do presente Contrato, o Fornecedor terd o direito de
rescindir o Contrato, sem prejuizo do exercicio de qualquer direito ou do recurso a qualquer meio legal que seja
aplicavel ao Fornecedor numa tal eventualidade. Em caso de cancelamento da Licenga, o Cliente devera de
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imediato proceder a eliminacdo, destruicdo ou devolucdo, a suas expensas proprias, do Software e de todas as
copias de seguranca a ESET ou a loja junto da qual obteve o Software. Uma vez expirada a Licenca, o Fornecedor
terd ainda o direito de cancelar o acesso do Utilizador Final a utilizacdo das fun¢des do Software para as quais seja
necessaria uma ligacdo aos servidores do Fornecedor ou a servidores de terceiros.

4. Fung6es com requisitos de ligacdo a Internet e recolha de dados. Para funcionar corretamente, o Software
requer ligacdo a Internet, necessitando ainda de se ligar regularmente aos servidores do Fornecedor ou aos
servidores de terceiros, para efetuar a recolha de dados aplicaveis em conformidade com a Politica de
Privacidade. A Ligacdo a Internet e a recolha de dados aplicaveis sdo necessarias para que as seguintes fun¢des do
Software sejam executadas:

a) AtualizagOes do Software. O Fornecedor terd o direito de langar atualizagbes do Software (doravante
designadas por "Atualiza¢des"), mas ndo ficara obrigado a disponibilizar tais Atualizagdes. Esta fungdo encontra-se
ativada segundo as definicOes-padrao do Software, pelo que as AtualizagGes serdo assim instaladas
automaticamente, exceto se o Utilizador Final tiver desativado a instalacdo automatica de Atualiza¢des. Para fins
de disponibilizacdo de Atualizacdes, é necessdria uma verificacdo da autenticidade da Licenca, incluindo
informacgdo sobre o Computador e/ou a plataforma onde o Software esta instalado em conformidade com o
disposto na Politica de Privacidade.

b) Encaminhamento de infiltragGes e informagdes para o Fornecedor. O Software possui fungdes que permitem
recolher amostras de virus informaticos e outros programas maliciosos, bem como objetos suspeitos,
problematicos, potencialmente indesejados ou desprovidos de seguranca, tais como ficheiros, URLs, pacotes IP e
pacotes ethernet (doravante conjuntamente designados por "Infiltragcdes") e em seguida envia-las para o
Fornecedor, incluindo, mas ndo se limitando a, informagao sobre o processo de instala¢do, o Computador e/ou a
plataforma onde o Software estd instalado, informacdo acerca das operagdes e funcionalidades do Software, e
elementos sobre os dispositivos existentes na rede local, tal como o tipo, o fornecedor, o modelo e/ou a
designacdo do dispositivo (doravante designados por "Informacgdo"). A Informacédo e as Infiltragdes poderdo
conter dados (incluindo dados pessoais obtidos aleatoriamente ou inadvertidamente) sobre o Utilizador Final ou
outros utilizadores do Computador no qual estd instalado o Software, e ficheiros afetados por Infiltracdes com os
respetivos metadados associados.

A Informacao e as Infiltragdes poderao ser recolhidas pelas seguintes funcdes do Software:

i. A fungdo LiveGrid Reputation System inclui a recolha e o envio de hashes unidirecionais relacionados com as
InfiltracGes para o Fornecedor. Esta fun¢do encontra-se ativada segundo as definicbes padrao do Software.

ii. A funcdo LiveGrid Feedback System inclui a recolha e o envio de Infiltragdes com metadados associados e
Informacdo para o Fornecedor. Esta funcdo podera ser ativada pelo Utilizador Final durante o processo de
instalacdo do Software.

O Fornecedor devera utilizar a Informacgao e as InfiltragGes recebidas somente para fins de analise e pesquisa de
InfiltracGes, melhoramento do Software e verificacdo de autenticidade da Licenga, devendo tomar as medidas
adequadas no sentido de garantir que a Informacao e as Infiltracdes recebidas sdo mantidas em seguranca. Ao
ativar esta funcdo do Software, a Informacao e as Infiltracdes podem ser recolhidas e processadas pelo
Fornecedor conforme especificado na Politica de Privacidade e de acordo com os regulamentos legais aplicaveis.
Poderd desativar estas fungdes a qualquer momento.

Para os fins do presente Contrato, sera necessario recolher, processar e armazenar dados que permitam ao
Fornecedor identificar o Cliente em conformidade com o disposto na Politica de Privacidade. O Cliente declara ter
tomado conhecimento de que o Fornecedor verifica pelos seus proprios meios se o Cliente esta a utilizar o
Software de acordo com as disposi¢Ges constantes do presente Contrato. O Cliente declara por este meio aceitar
gue, para os fins do presente Contrato, é necessdrio que os seus dados sejam transferidos, durante a
comunicagdo entre o Software e os sistemas informaticos do Fornecedor, ou os dos seus parceiros comerciais

57



como parte da rede de assisténcia e distribuicdo do Fornecedor, a fim de garantir a operacionalidade do Software
e a autorizacdo de utilizacdo do Software, bem como para efeitos de protecdo dos direitos do Fornecedor.

Ap0s a celebragao do presente Contrato, o Fornecedor, ou qualquer um dos parceiros comerciais que integram a
rede de assisténcia e distribuicdo do Fornecedor, terd o direito de transferir, processar e armazenar dados
essenciais que identifiquem o Cliente para fins de faturacdo, execucdo do Contrato e envio de notificacdes
relativas ao seu Computador. Ao abrigo do presente Contrato, o Cliente aceita receber notificacdes e mensagens
incluindo, mas nao se limitando a, informacao de marketing.

Podera encontrar informagdes detalhadas acerca da privacidade, da protecao de dados pessoais e dos seus
direitos enquanto titular dos dados, na Politica de Privacidade que estd disponivel no site de Internet do
Fornecedor e a qual podera aceder diretamente a partir do processo de instalagdo. Poderda ainda consulta-la a
partir da sec¢do de ajuda do Software.

5. Exercicio dos Direitos do Utilizador Final. Deverd exercer, pessoalmente ou por intermédio dos seus
colaboradores, os direitos que Ihe assistem na qualidade de Utilizador Final. O Cliente somente tera o direito de
utilizar o Software para salvaguardar as suas operagoes e proteger os Computadores ou sistemas informaticos
para os quais tenha sido obtida a Licenca.

6. Restricoes aplicaveis aos direitos. Devera abster-se de copiar, distribuir, extrair componentes ou criar
trabalhos derivados do Software. Ao utilizar o Software, o Cliente deverd respeitar as seguintes restri¢des:

(a) Podera efetuar uma cépia do Software num suporte de armazenamento permanente como uma cépia de
seguranca para arquivo, desde que esta Ultima ndo se encontre instalada nem seja utilizada em nenhum
Computador. Quaisquer outras cépias que o Cliente efetue do Software serdo consideradas como constituindo
uma violagdo ao presente Contrato.

(b) N3o esta autorizado a utilizar, modificar, traduzir ou reproduzir o Software, nem a transferir os direitos de
utilizacdo do Software ou as cdpias do Software, sob forma alguma a exce¢do do disposto no presente Contrato.

(c) Nao deverd vender, conceder uma sublicenga, alugar ou pedir emprestado o Software, nem utilizar o Software
para efeitos da prestacao de servicos comerciais.

(d) Nao devera proceder a engenharia inversa, descompilar ou desmontar o Software, ou de qualquer outro
modo tentar descobrir o cddigo fonte do Software, salvo na medida em que tal restri¢do seja expressamente
proibida por lei.

(e) O Cliente compromete-se a utilizar o Software de forma a agir em conformidade com todas as leis aplicaveis
na jurisdicdo na qual o Software é utilizado, incluindo, mas ndo se limitando a, restri¢cdes relativas a direitos de
autor e outros direitos de propriedade intelectual.

(f) O Cliente compromete-se a utilizar o Software e as suas fun¢des unicamente de uma forma que nao limite a
possibilidade de outros Utilizadores Finais acederem a estes servicos. O Fornecedor reserva-se o direito de limitar
0 ambito dos servicos prestados a Utilizadores Finais com cardcter individual, de modo a permitir a utilizacdo dos
servicos pelo maior nimero possivel de Utilizadores Finais. Limitar o ambito dos servicos poderd implicar
igualmente a suspensao completa da possibilidade de utilizar qualquer uma das fung¢des do Software, bem como
a eliminacdo de Dados e informacGes, nos servidores do Fornecedor e nos servidores de terceiros, relativamente
a uma fungdo especifica do Software.

(g) O Cliente compromete-se a ndo realizar quaisquer atividades que envolvam uma utilizacdo da Chave de
Licenga que se afigure contraria ao disposto no presente Contrato ou que seja conducente a disponibilizacdo da
Chave de Licenca a qualquer pessoa nado autorizada a utilizar o Software, tal como a transferéncia da Chave de
Licenga usada ou ndo usada sob qualquer forma, bem como a abster-se da reprodugdo nao autorizada, ou da
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distribuicdo de Chaves de Licenga geradas ou duplicadas, ou da utilizagdo do Software em resultado da utilizagdo
de uma Chave de Licenca obtida junto de outra fonte que ndo o Fornecedor.

7. Direitos de Autor. O Software e todos os direitos que lhe sdo inerentes, incluindo, sem caracter limitativo, os
direitos patenteados e os direitos de propriedade intelectual, sdo detidos pela ESET e/ou pelos seus licenciantes.
Os referidos direitos sdo protegidos ao abrigo das disposi¢cdes contidas nos tratados internacionais e de todas as
outras leis nacionais aplicaveis no pais onde o Software é utilizado. A estrutura, a organizacao e o cddigo do
Software constituem elementos valiosos de segredo comercial e informacao confidencial da ESET e/ou dos seus
licenciantes. O Cliente ndo estd autorizado a copiar o Software, excepto nos moldes estipulados na alinea (a) do
Artigo 6.2. Quaisquer copias que lhe seja permitido efetuar em conformidade com os termos do presente
Contrato deverao apresentar os mesmos direitos de autor e avisos de propriedade que figuram no Software. Caso
proceda a engenharia reversa, descompilagao, desmontagem, ou de outro modo tente descobrir o cddigo fonte
do Software, cometendo assim uma violacdo do disposto no presente Contrato, o Cliente declara pela presente
aceitar que toda e qualquer informacao obtida por essa via sera, automaticamente e irrevogavelmente,
considerada como sendo transferida para o Fornecedor e por este Ultimo detida na integra, a partir do momento
em que a referida informacdo passe a existir, ndo obstante o exercicio, por parte do Fornecedor, de quaisquer
direitos que lhe assistam no que diz respeito a violagdo da cldusula contratual.

8. Direitos reservados. O Fornecedor reserva-se todos os direitos sobre o Software, a excecao dos direitos que,
nos termos do presente Contrato, sejam expressamente atribuidos ao Cliente na sua qualidade de Utilizador Final
do Software.

9. Versdes em varios idiomas, software dual media, varias cépias. Na eventualidade de o Software suportar
multiplas plataformas ou idiomas, ou se receber varias copias do Software, o Cliente somente podera utilizar o
Software para o nimero de sistemas informaticos e para as versdes em relagao as quais obteve a Licenga. O
Cliente devera abster-se de vender, alugar, conceder sublicengas, emprestar ou transferir versées ou cdpias do
Software que ndo utilize.

10. Entrada em vigor e rescisdo do Contrato. O presente Contrato produzira os seus efeitos na data a qual o
Cliente manifeste o seu acordo relativamente aos termos contratuais. O Cliente podera rescindir o presente
Contrato a qualqguer momento, bastando para tal proceder, com cardcter permanente, a desinstalacao,
destruicao ou devolucdo do Software, ficando os respetivos custos a seu cargo, bem como de todas as cdpias de
seguranca e quaisquer materiais relacionados que Ihe tenham sido facultados pelo Fornecedor ou pelos seus
parceiros comerciais. Independentemente da forma de rescisdo do presente Contrato, as disposi¢cdes contidas
nos Artigos 7.9, 8.2, 11.2,13.9, 19.2 e 21.2 continuardo a considerar-se aplicaveis por tempo ilimitado.

11. DECLARAGOES DO UTILIZADOR FINAL. NA QUALIDADE DE UTILIZADOR FINAL, O CLIENTE RECONHECE QUE O
SOFTWARE E FORNECIDO "TAL COMO ESTA", SEM GARANTIAS DE QUALQUER TIPO, QUER EXPRESSAS OU
IMPLICITAS, E DE ACORDO COM O MAXIMO PERMITIDO PELA LEGISLAGAO APLICAVEL. NEM O FORNECEDOR, OS
SEUS LICENCIANTES OU AS SUAS FILIAIS, NEM OS TITULARES DOS DIREITOS DE AUTOR PRESTAM QUAISQUER
DECLARAGOES OU GARANTIAS, EXPRESSAS OU IMPLICITAS, NOMEADAMENTE, MAS SEM CARACTER LIMITATIVO,
GARANTIAS DE COMERCIALIZAGAO OU DE ADEQUABILIDADE PARA UM DETERMINADO FIM, ASSIM COMO NAO
DECLARAM NEM PRESTAM QUAISQUER GARANTIAS DE QUE O SOFTWARE NAO IRA INFRINGIR PATENTES,
DIREITOS DE AUTOR, MARCAS REGISTADAS OU OUTROS DIREITOS DE TERCEIROS. NAO EXISTE QUALQUER
GARANTIA POR PARTE DO FORNECEDOR OU DE UM TERCEIRO, DE QUE AS FUNGOES CONTIDAS NO SOFTWARE
IRAO SATISFAZER OS SEUS REQUISITOS OU DE QUE O FUNCIONAMENTO DO SOFTWARE SERA ISENTO DE ERROS
OU INTERRUPCOES. O CLIENTE DEVERA ASSUMIR PLENAMENTE O RISCO E A RESPONSABILIDADE NO QUE TOCA
AO SOFTWARE SELECIONADO PODER NAO ATINGIR OS RESULTADOS PRETENDIDOS, BEM COMO PELA SUA
INSTALAGAO E UTILIZAGAO E PELOS RESULTADOS EFETIVAMENTE OBTIDOS COM O SOFTWARE.

12.Inexisténcia de outras obrigag6es. Do presente Contrato ndo advém quaisquer outras obrigacGes para o
Fornecedor e para os seus licenciantes, que nao aquelas especificamente definidas neste documento.
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13. LIMITAGAO DE RESPONSABILIDADE. NO AMBITO MAXIMO PERMITIDO PELA LEI APLICAVEL, SOB
CIRCUNSTANCIA ALGUMA SERA IMPUTAVEL AO FORNECEDOR, OU AOS SEUS FUNCIONARIOS OU LICENCIANTES,
A RESPONSABILIDADE POR QUAISQUER PERDAS DE LUCROS, RENDIMENTOS, VENDAS, DADOS, OU POR
QUAISQUER CUSTOS DE ABASTECIMENTO DE BENS OU SERVICOS DE SUBSTITUICAO, OU A TiITULO DE DANOS
PATRIMONIAIS, DANOS PESSOAIS, SUSPENSAO DE ATIVIDADE, PERDA DE INFORMACAO COMERCIAL, OU AINDA
QUAISQUER DANOS ESPECIAIS, DIRETOS, INDIRETOS, INCIDENTAIS, ECONOMICOS, INDEMNIZATORIOS,
PUNITIVOS, ESPECIFICOS OU CONSEQUENTES, QUE TENHAM SIDO CAUSADOS POR QUALQUER MEIO E NAO
OBSTANTE SEREM DECORRENTES DO CONTRATO, OU DE DELITO, NEGLIGENCIA OU OUTRA TEORIA DE
RESPONSABILIDADE, OU RESULTANTES DA UTILIZACAO OU DA INCAPACIDADE DE UTILIZAR O SOFTWARE, AINDA
QUE O FORNECEDOR OU OS SEUS LICENCIANTES OU FILIAIS TENHAM SIDO ALERTADOS PARA A POSSIBILIDADE DE
OCORRENCIA DE TAIS DANOS. ATENDENDO A QUE ALGUNS PAISES E ALGUMAS JURISDICOES NAO PERMITEM A
EXCLUSAO DE RESPONSABILIDADE, MAS PODERAO PERMITIR UMA LIMITACAO DA RESPONSABILIDADE, EM TAIS
CASOS, A RESPONSABILIDADE DO FORNECEDOR, DOS SEUS FUNCIONARIOS, LICENCIANTES OU FILIAIS, DEVERA
SER LIMITADA AO MONTANTE QUE O CLIENTE PAGOU PELA LICENCA.

14. Nenhuma das cldusulas do presente Contrato devera ser susceptivel de prejudicar os direitos legais que
assistam a um terceiro na qualidade de consumidor, caso este atue de forma contraria ao mesmo.

15. Suporte técnico. A ESET, ou terceiros cujos servicos lhes sejam delegados pela ESET, deverdo proporcionar
uma assisténcia técnica de acordo com os seus critérios, sem que sejam prestadas quaisquer garantias ou
declaracgGes. Cabera ao Utilizador Final efetuar cépias de seguranga de todos os dados existentes e dos programas
informaticos instalados, antes da prestacdo da referida assisténcia técnica. A ESET e/ou os terceiros delegados
pela ESET declinam toda e qualquer responsabilidade pela eventual perda de dados, bens, software ou hardware,
assim como pela perda de lucros, em consequéncia da prestacdo de suporte técnico. A ESET e/ou os terceiros
delegados pela ESET reservam-se o direito de decidir que a resolucdo do problema ultrapassa o ambito do
suporte técnico. A ESET reserva-se o direito de recusar, suspender ou cessar a prestacao de suporte técnico, a seu
préprio critério. Para os fins da prestacdo de suporte técnico, poderdo ser-lhe solicitadas as informacdes relativas
a Licenca, a Informacgdo e outros dados em conformidade com a Politica de Privacidade

16. Transferéncia da Licenga. O Software podera ser transferido de um Computador para outro, salvo em caso de
indicacdo expressa em contrario nos termos do presente Contrato. Caso ndo se afigure contrario aos termos do
presente Contrato, o Utilizador Final apenas tera o direito de transferir, a titulo permanente, a Licenca e todos os
direitos que advém do presente Contrato para outro Utilizador Final, mediante o consentimento do Fornecedor e
sujeito as seguintes condigdes (i) o primeiro Utilizador Final ndo devera conservar quaisquer cépias do Software;
(ii) a transmissdo dos direitos devera ser direta, i.e., do primeiro Utilizador Final para o novo Utilizador Final; (iii) o
novo Utilizador Final devera assumir todos os direitos e obrigacdes que incumbem ao primeiro Utilizador Final nos
termos do presente Contrato; (iv) o primeiro Utilizador Final devera facultar ao novo Utilizador Final a
documentacdo que permite a verificagcdo da autenticidade do Software conforme especificado no Artigo 17.9.

17 Verificagdo da autenticidade do Software. O Utilizador Final poderd fazer prova do seu direito a utilizar o
Software de uma das seguintes formas: (i) através de um certificado emitido pelo Fornecedor ou por um terceiro
por aquele nomeado; (ii) através de um contrato de licenga expresso por escrito, caso tenha sido assinado algum
contrato; (iii) através da apresentacdo de um e-mail enviado pelo Fornecedor e do qual constem os dados
detalhados da licenca (nhome de utilizador e palavra-passe). Para fins de verificacdo da autenticidade do Software,
podera ser solicitada a informacao relativa a Licenca e os dados de identificagdo do Utilizador Final, em
conformidade com a Politica de Privacidade.

18. Concessao de Licengas para autoridades publicas e Governo dos EUA. O Software devera ser facultado as
autoridades publicas, nomeadamente ao Governo dos Estados Unidos, com os direitos e as restrigdes aplicaveis a
licenca, conforme descrito no presente Contrato.

19. Conformidade com o controlo comercial.
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(a) O Cliente ndo poder3, de forma direta ou indireta, exportar, reexportar, transferir ou, de outra forma,
disponibilizar o Software a qualquer pessoa, assim como utiliza-lo de qualquer maneira, ou estar envolvido em
qgualquer ato que coloque a ESET ou as empresas sob o seu controlo, as suas empresas subsididrias ou qualquer
subsidiaria das empresas sob o seu controlo, assim como entidades controladas pelas empresas sob o seu
controlo (doravante referidas como "Afiliadas") em violacdo ou sujeitas as consequéncias negativas das Leis de
Controlo do Comércio, nas quais se incluem

i. quaisquer leis que controlem, restrinjam ou imponham requisitos de licenciamento a exportacdo, reexportagao
ou transferéncia de bens, software, tecnologias ou servigos, emitidas ou adotadas por qualquer governo, estado
ou autoridade reguladora dos Estados Unidos da América, Singapura, Reino Unido, Unido Europeia ou qualquer
um dos seus Estados-membros, ou por qualquer pais no qual as obriga¢des impostas pelo presente Contrato
devam ser executadas, ou no qual a ESET ou qualquer uma das suas Afiliadas estejam constituidas ou operem
(doravante referidas como "Leis de Controlo de Exportagdo") e

ii. quaisquer medidas econdmicas, financeiras, de comércio ou outras, de limitacdo, embargo, interdicdo de
importagdo ou exportagao, proibicao de transferéncias de fundos ou ativos ou de execugao de servigos, ou
quaisquer outras medidas equivalentes impostas por qualquer governo, estado ou autoridade reguladora dos
Estados Unidos da América, Singapura, Reino Unido, Unido Europeia ou qualquer um dos seus Estados-membros,
ou por qualquer pais no qual as obrigacdes impostas pelo presente Contrato devam ser executadas, ou no qual a
ESET ou qualquer uma das suas Afiliadas estejam constituidas ou operem (doravante referidas como "Leis
Restritivas").

(b) A ESET tem o direito de suspender ou terminar, com efeitos imediatos, as suas obrigacGes ao abrigo dos
presentes Termos no caso de:

i. a ESET determinar, na sua razoavel opinido, que o Utilizador violou ou poderad violar o disposto na Clausula 19.a
do presente Contrato; ou

ii. o Utilizador Final e/ou o Software estarem sujeitos as Leis de Controlo do Comércio e, como consequéncia, a
ESET determinar, na sua razoavel opinido, que a manutencao do exercicio das suas obrigacées ao abrigo do
presente Contrato possa resultar na ESET ou nas suas Afiliadas se encontrarem em violagdo ou estarem sujeitas as
consequéncias negativas das Leis de Controlo do Comércio.

(c) Nenhuma disposicdo do presente Contrato pretende induzir ou exigir a tomada de acdo ou a abstencdo de
gualquer ato (ou a aceitacdo da tomada de a¢do ou da abstencdo de tal ato) de qualquer uma das partes de
gualquer forma que seja contraditdria, penalizada ou proibida ao abrigo de quaisquer Leis de Controlo do
Comércio aplicaveis, nem deve ser interpretada como tal.

20. Notificagdes. Quaisquer comunicacgdes, e a devolucdo do Software e da Documentacao, deverdo ser
enderecadas a: ESET, spol. s r. 0., Einsteinova 24, 851 01 Bratislava, Slovak Republic.

21. Legislagdo aplicavel. O presente Contrato deverd reger-se e ser interpretado de acordo com as leis da
Republica Eslovaca. O Utilizador Final e o Fornecedor acordam por este meio que os principios relativos ao
conflito de leis e a Convencgdo das Nagbes Unidas sobre os Contratos de Venda Internacional de Mercadorias ndo
serdo aplicaveis. O Cliente aceita expressamente que a resolucdo de quaisquer litigios ou reivindicagdes
decorrentes do presente Contrato em relagdo ao Fornecedor, ou de quaisquer litigios ou reivindicagdes
relacionados com a utilizacdo do Software, sera da competéncia do Tribunal Distrital de Bratislava |, manifestando
assim expressamente o seu acordo no que respeita ao referido tribunal exercer a sua jurisdi¢ao.

22. Disposig6es gerais. Se uma ou mais cldusulas deste Contrato for invalida ou ndo aplicavel, isso ndo deverd
afetar a validade ou aplicacdo de qualquer uma das cldusulas restantes do Contrato. Essas deverdao permanecer
validas e vigentes de acordo com os termos e condi¢des estipulados neste documento. Em caso de discrepancia
entre versées do presente Contrato em diferentes linguas, devera prevalecer a versdo em inglés. O presente
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Contrato somente podera ser modificado por escrito e se assinado por um representante autorizado do
Fornecedor ou por uma pessoa expressamente autorizada a agir nessa qualidade ao abrigo de uma procuracao.

O presente documento constitui o Contrato integral firmado entre o Fornecedor e o Cliente no que diz respeito
ao Software, devendo o presente Contrato prevalecer sobre quaisquer anteriores declaracdes, conversagoes,
compromissos, comunicacdes ou campanhas publicitarias referentes ao Software.

EULA ID: HOM-ECS-20-01

Politica de Privacidade

A ESET, spol. sr. 0., com sede social em Einsteinova 24, 851 01 Bratislava, Republica Eslovaca, inscrita na
Conservatdria do Registo Comercial administrada pelo Tribunal Distrital de Bratislava |, Sec¢ao Sro, Inscri¢dao N.2
3586/B, sob o Nimero de Registo de Sociedade: 31 333 535, na qualidade de Responsavel pelo Tratamento dos
Dados (doravante designada por "ESET" ou "Nés") gostaria de ser transparente no que diz respeito ao tratamento
de dados pessoais e privacidade dos nossos clientes. Para cumprir esse objetivo, estamos a publicar esta Politica
de Privacidade com a Unica finalidade de informar o nosso cliente ("Utilizador Final" ou o "Cliente") sobre os
seguintes tdpicos:

* Tratamento de Dados Pessoais,
* Confidencialidade dos Dados,

* Direitos do Titular dos Dados.

Tratamento de Dados Pessoais

Os servigos fornecidos pela ESET implementados no nosso produto sao fornecidos de acordo com os termos do
Contrato de Licenca do Utilizador Final ("EULA"), mas alguns destes servicos podem exigir uma atencdo especifica.
Gostariamos de lhe fornecer mais detalhes sobre a recolha de dados associada ao fornecimento dos nossos
servicos. Prestamos varios servigos descritos no EULA e na documentagao do produto, como um servico de
atualizacdo, Livegrid®, protecdo contra utilizagdo indevida de dados, suporte, etc. Para garantir um bom servigo,
necessitamos de recolher as seguintes informacgoes:

* Atualizagdo e outras estatisticas relacionadas com informacgdo sobre o processo de instalagdo e o seu
computador, incluindo a plataforma em que estd instalado o nosso produto e informagdes sobre as operagoes e
a funcionalidade dos nossos produtos, como o sistema operativo, informacado de hardware, ID de instalacao, ID
de licencga, endereco IP, endereco MAC e defini¢cdes de configuracdo de produto.

* Hashes unidirecionais relacionados com infiltracdes, como parte do Sistema de Reputacdo ESET LiveGrid®,
gue melhora a eficiéncia das solu¢des antimalware da ESET ao comparar os ficheiros analisados com uma base
de dados de itens permitidos e proibidos na nuvem.

* Amostras e metadados suspeitos e ndo controlados que fazem parte do Sistema de Feedback ESET LiveGrid®
gue permitem a ESET reagir imediatamente as necessidades dos nossos utilizadores finais e manter a
capacidade de resposta da ESET as mais recentes ameacas. A ESET requer que o Cliente nos envie

oinfiltragdes como amostras potenciais de virus e outros programas maliciosos e objetos suspeitos,
problematicos, potencialmente ndo desejados ou potencialmente inseguros, como ficheiros executaveis,
mensagens de e-mail sinalizadas pelo Cliente como spam ou sinalizadas pelo nosso produto;

oinformacdo sobre dispositivos em rede local, como tipo, vendedor, modelo e/ou nome do dispositivo;
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oinformacgdo sobre a utilizagdo da Internet, como endereco IP e informag¢do geografica, pacotes IP, URLs e
pacotes Ethernet;

oficheiros de crash dump e informacao incluida.

N3o desejamos recolher os seus dados fora deste ambito, mas, por vezes, é impossivel evita-lo. Os dados
recolhidos acidentalmente podem ser incluidos no malware (recolhidos sem o seu conhecimento ou aprovagao)
ou como parte de nomes de ficheiros ou URLs e a ESET ndo pretende que sejam integrados nos nossos sistemas
nem processar esses dados para a finalidade declarada na presente Politica de Privacidade.

* Ainformacdo de licenciamento, tal como ID de licenga e dados pessoais, como o nome, apelido, enderego ou
endereco de e-mail, é necessaria para fins de faturacdo, verificacdo de autenticidade de licenca e fornecimento
dos nossos servigos.

* Pode ser solicitada informacdo de contacto e dados incluidos nos seus pedidos de suporte para efeitos de
fornecimento do servico de suporte. Com base no canal escolhido pelo Cliente para nos contactar, poderemos
recolher o seu endereco de e-mail, nimero de telefone, informacao de licenca, detalhes do produto e descricao
do seu caso de suporte. Além disso, poder-lhe-a ser solicitado o fornecimento de outras informagdes para
facilitar a prestacdo do servico de suporte.

Confidencialidade dos Dados

A ESET é uma empresa que opera internacionalmente através de entidades ou parceiros afiliados, como parte da
nossa rede de distribuicdo, servico e assisténcia. As informacdes processadas pela ESET podem ser transferidas
para e partir de entidades ou parceiros afiliados para o desempenho do EULA, como por ex., para o fornecimento
de servicgos, suporte técnico ou para fins de faturacdo. Com base na localizacdo e no servico que o Cliente
escolher, podemos ser obrigados a transferir os seus dados para um pais sem decisdo de adequabilidade da
Comissdo Europeia. Mesmo neste caso, cada transferéncia de informacdo esta sujeita a legislacdo relativa a
regulamentacdo da protecdo de dados e apenas ocorre se exigido. Devem ser implementados sem qualquer
exce¢do mecanismos de Escudo de Protegao, Clausulas Contratuais Padrao, Regras Empresariais Vinculativas ou
outra protecdo adequada.

Estamos a fazer o nosso melhor para evitar que os dados sejam armazenados durante um periodo superior ao
necessario durante a prestagdo dos servigos no ambito do EULA. O periodo de retengao pode exceder o periodo
de validade da sua licenca de forma a proporcionar-lhe tempo para realizar uma renovacao facil e confortavel. As
estatisticas e outros dados minimizados e anonimizados do ESET LiveGrid® podem continuar a ser processados
para fins de estatistica.

A ESET implementa as medidas técnicas e de organizacdo adequadas para garantir um nivel de seguranca que seja
apropriado para os potenciais riscos. Estamos a fazer o nosso melhor para garantir a confidencialidade, a
integridade, a disponibilidade e a resiliéncia continuas dos sistemas e dos servicos de tratamento. No entanto, no
caso de uma violagdo dos dados que resulte num risco para os seus direitos e liberdades, estamos preparados
para notificar a autoridade de supervisao e os titulares dos dados. Enquanto titular dos dados, o Cliente tem o
direito de submeter uma reclamagéao junto de uma autoridade de supervisao.

Direitos do Titular dos Dados

A ESET estd sujeita a regulamentacao das leis da Eslovaquia e esta vinculada pela legislacdo relativa a protecao de
dados enquanto Estado-Membro da Unido Europeia. Enquanto titular dos dados, pode exercer os seguintes
direitos:
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¢ direito de solicitar a ESET o acesso aos seus dados pessoais,

* direito de retificacdo dos seus dados pessoais caso ndo estejam corretos (bem como direito de altera¢do de
dados pessoais incompletos),

* direito de solicitar a eliminagao dos seus dados pessoais,
* direito de solicitar a restrigdo do processamento dos seus dados pessoais
* direito de objegdo ao tratamento e

* direito de portabilidade dos dados.

Caso pretenda exercer o seu direito como titular dos dados ou tenha qualquer questao, envie-nos uma
mensagem para:

ESET, spol. sr.o.

Data Protection Officer (Responsavel pela prote¢do de dados)
Einsteinova 24

85101 Bratislava

Republica Eslovaca

dpo@eset.sk
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