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ESET Cyber Security

ESET Cyber Security tamamen tiimlesik bilgisayar glivenliginde yepyeni bir yaklasimin temsilcisidir. ESET LiveGrid®
tarama motorunun en son siirimd, bilgisayarinizi glivende tutmak icin hiz ve hassasiyetten yararlanir.Sonug,
bilgisayarinizi saldirilara ve k6t amacgli yazilimlara karsi koruyan, siirekli tetikte olan akilli bir sistemdir.

ESET Cyber Security, maksimum koruma ve sistem kaynaklarinin minimum kullanimini birlestirecek uzun soluklu
bir caba sonucunda olusturulan tam bir glivenlik ¢ozimuddr. Yapay zekayi temel alan, ESET Cyber Security
Urlnund olusturan ileri teknolojiler; virs, solucan, truva ati, casus yazilim, reklam yazilimi, kok seti ve diger
internet kaynakl saldirilarin neden oldugu sizintilari sistem performansini engellemeksizin proaktif olarak
engelleme yetenegine sahiptir.

Siirim 7>deki yenilikler

ESET Cyber Security sirim 7 asagidaki giincellemeleri ve gelistirmeleri sunar:

* Yiiksek performansli ve daha istikrarli - Her bileseni daha yalitilmis olan daha hafif bir yapiya sahiptir,
yalnizca gerektiginde baslatilir ve bir hata olmasi halinde uygulamanin tamaminin kilitlenmesini énler. Daha
iyi optimizasyon islemleri daha hizli ve etkili taramaya olanak saglar.

* ARM uyumlulugu - ARM Mimarisine dayali olarak Apple ¢ip yerel destegini icerir. Onceki siirimler ARM'i
desteklemek icin Rosetta 2'yi kullaniyordu.

¢ Grafik kullanici arabirimi i¢in yeni tasarim - Koyu mod destegi igerir.
* Cok dilli yiikleyici - Tim dilleri tek bir ylikleme dosyasi halinde kapsar.

* Otomatik giincellemeler - Giincellemeleri arar ve yeni stirimleri otomatik olarak indirir, her glincelleme
hakkinda sizi bilgilendirir.

* Uygulama Tercihleri - Yeniden tasarlandi ve iyilestirildi.

ESET Cyber Security yeni 6zellikleri hakkinda daha fazla bilgi icin bu ESET Bilgi Bankasi makalesine bakin.

Ayarlari tasima

7.2 ve Uzeri sirimlerde,ESET Cyber Security sliriim 6'daki ayarlariniz yiikseltme islemi sirasinda yeni slirime
otomatik olarak tasinir.

Tasima isleminin ardindan ESET Cyber Security ana ekranda basarili ayarlarin basariyla tasindigini belirten bir
bildirim gosterir: Ayarlariniz yeni siiriime aktarildi.

ESET Cyber Security Stiriim 6'dan siirim 7 veya 7.1'e halihazirda yikselttiyseniz daha yeni bir stiriime
ylkselttiginizde yine de ayarlarinizi taslyabilirsiniz. Talimatlar igin tasima ile ilgili ESET Bilgi Bankasi
makalesine bakin.

7.X strimiinde mevcut olan tiim ayarlar siiriim 6'dan tasinacaktir, sunlar haric tutulur:

* Ayricalik ayarlari (stirim 7'de desteklenmiyor)
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* Giincellemeler icin 6zel proxy sunucu (Ozel proxy siiriim 7'de desteklenmiyor)
* igerigi karantinaya alma

* Taramalar i¢in temizleme dizeyleri

* istege bagl tarama icin hedef profiller

Asagidaki ozellikler igin ayarlar .xml tasima dosyasinda depolanir ve 6zellikler ESET Cyber Security Grlinliniin
gelecek striimlerinde mevcut oldugunda yliklenebilir:

* Aygit denetimi
* Glnlukler
* Web erisimi korumasi

* Sunum modu

Sistem gereksinimleri

Uriiniinde en iyi performansi elde etmek icin sisteminizin asagidaki donanim ve yazilim gereksinimlerini
karsilamasi gerekir:

Sistem gereksinimleri:
islemci mimarisi Intel 64-bit, M1, M2
isletim sistemi  macOS Big Sur (11.0) ve lizeri
Bellek 300 MB
Bos disk alani 600 MB

Diger internet baglantisi, tiriinii etkinlestirmek veya yiikseltmek icin gereklidir

ESET Cyber Security siriim 7, ARM mimarisine sahip Apple cipleri icin yerel destek sunuyor.

Yiikleme

Yikleme islemini baslatmadan 6nce agik olan tiim bilgisayar programlarinizi kapatin. ESET Cyber Security,
bilgisayarinizda yikli olan diger antivirus programlariyla cakisabilecek bilesenler igerir. Bu nedenle, olasi sorunlari
onlemek icin tim diger antivirus programlarinin kaldirilmasini kesinlikle éneririz.

Yiikleme sihirbazini baslatmak icin ESET web sitesinden indirdiginiz dosyayi acin ve ESET Cyber Security driininii
yiikle simgesini tiklayin. Yikleme sihirbazi, size kurulumda yol gosterir.
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. ESET Cyber Security yikleme dosyasi da ESET HOME Urliniinden indirilebilir. Daha fazla bilgi igin ESET Bilgi
Bankasi makalesini okuyun.

Ekleme

ESET Cyber Security yliklemesinin ardindan, ekleme sihirbazi goriintilenir. Bu sihirbaz, ESET Cyber Security
GrinlnG tam islevleriyle kullanmaniz igin 6nerilen ve zorunlu adimlarla sizi yonlendiren bir ekran kiimesidir.

1. Onerilen Koruma Ayarlari'ni etkinlestirin, tercih ettiginiz secenekleri belirleyin ve Devam'i tiklayin. ESET
LiveGrid® veya istenmeyen tiirden olabilecek uygulamalar ile ilgili daha fazla bilgi icin sozligimiize bakin.

2. Zorunlu adim: ESET Sistem Uzantilarini Etkinlestir. Kuruluma devam etmek icin ekrandaki talimatlar
uygulayin.

3. Zorunlu adim: Proxy yapilandirmasina izin verin. Uyari penceresinde izin ver'i tiklayin.

4. Zorunlu adim: ESET Cyber Security Tam Disk Erigsimi'ne izin verin. Ekrandaki talimatlari uygulayarak tam disk
erisimine izin verin.

5. Bunun ardindan sihirbaz, ESET Cyber Security Grinini etkinlestirmenizi ister. Etkinlestirme bélimiinde
birden cok etkinlestirme secenegi bulabilirsiniz.

6. Bildirimlere izin ver Sisteminize yonelik tespit edilen tiim tehditler hakkinda bilgi sahibi olmaniz igin
bildirimlere izin vermenizi 6neririz.

ESET Cyber Security Ekleme sihirbazini atlama.
Daha sonra ayarla'yi tiklayarak zorunlu ayarlari atlayabilirsiniz, ancak korumanin yalnizca kismen islevsel
olacagini unutmayin.
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Ekleme sihirbazini yeniden baslatma

Finder > Uygulamalar'i acin > Control tusuna basarak ESET Cyber Security simgesini tiklayin (veya sag
tiklayin) > kisayol meniisiinden Paket igeriklerini goster'i secin > Contents > Helpers > Kullanmaya
baslayin'i agin. Ayrica zorunlu gilivenlik ayarlarini, Sistem uzantilarina izin ver ve Tam disk erisimine izin ver
bolimlerini takip ederek manuel olarak da yapabilirsiniz.

ESET Cyber Security Uriiniini yiikledikten sonra kétii amagli kod icin bilgisayarinizda bir tarama islemi
yapmalisiniz. Ana program penceresinden, Tarama > Simdi tara'yi tiklayin. istege bagh bilgisayar taramalari
hakkinda daha fazla bilgi icin Istege bagl bilgisayar taramasi bélimiine bakin.

Sistem uzantilarina izin verilmesi

ESET Cyber Security Grtunund ilk kez yiklGyorsaniz sistem uzantilarinin ESET Cyber Security tarafindan
korunmasina izin vermeniz gerekir. Bu, Katilim isleminin bir parcasi olarak yapilabilir veya asagidaki adimlari
kullanarak Sistem uzantilarina izin ver islemini manuel olarak tamamlayabilirsiniz:

vmacOS Ventura (13.x) ve Uzeri bir sirim kullaniyorsaniz buradaki adimlari izleyin

1. Sistem Ayarlari'ni agin.
2. Soldaki meniden Gizlilik ve Giivenlik'i secin.
3. Glivenlik bolimine gidin ve "Bazi sistem yazilimlari kullaniimadan 6énce ilgilenmenizi gerektirir" notunun
altindaki Ayrintilar diigmesini tiklayin.
"Bazi sistem yazilimlari kullanilmadan 6nce ilgilenmenizi gerektiriyor" notu ve Ayrintilar digmesi
kullanilamiyorsa sistem uzantilarina 6nceden izin verilmistir ve baska bir islem gerekmez.
4. Touch ID'nizi kullanin veya Parolayi kullan'i tiklayin, Kullanici adinizi ve Parolanizi yazip Kilidi ag'i tiklayin.
5. Hem ESET Gercek Zamanli Dosya Sistemi Korumasi'ni hem de ESET Web ve E-posta Korumasi'ni agma-kapama
digmelerini tiklayarak etkinlestirin.
6. Tamam'i tiklayin.
7. ESET Web ve E-posta Korumasi uyarisini gosterilerek proxy yapilandirmasi eklemeniz istenir. Burada izin Ver'i
secin. Uyari gosterildiginde proxy yapilandirmasina izin vermezseniz uyariyi baslatmak ve proxy yapilandirmasina
yeniden izin verme segenegini goriintiilemek igin bilgisayarinizi yeniden baslatmaniz gerekir.
Ayrintili bir adim adim agiklamali kilavuz icin Bilgi Bankasi makalemizi ziyaret edin. (Bilgi Bankasi makaleleri tiim
dillerde mevcut degildir.)

vmacOS Monterey (12.x) veya dnceki bir sirima kullaniyorsaniz buradaki adimlari izleyin

1. Sistem Tercihleri'ni agin.

2. Giivenlik ve Gizlilik secenegini belirleyin.

3. Ayarlar penceresinde degisikliklere izin vermek icin sol alttaki kilit simgesini tiklayin.

4. Touch ID'nizi kullanin veya Parolayi kullan'i tiklayin, Kullanici adinizi ve Parolanizi yazip Kilidi a¢'i tiklayin.
5. Ayrintilar'i tiklayin.

6. TUm ESET Cyber Security seceneklerini isaretleyin.

7. Tamam' tiklayin.

Ekleme sihirbazini yeniden baslatma

Finder > Uygulamalar'i agin > Control tusuna basarak ESET Cyber Security simgesini tiklayin (veya sag
tiklayin) > kisayol menisiinden Paket iceriklerini géster'i secin > Contents > Helpers > Kullanmaya
baslayin'i agin. Ekleme sihirbazi, ESET Cyber Security tam korumasindan yararlanmaniz igin gerekli adimlarla
sizi yonlendirecektir.
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Tam disk erisimine izin verin.

ESET Cyber Security Griinln ilk kez ylklGyorsaniz ESET Cyber Security tarafindan korunmak icin Tam Disk
Erisimi'ne izin vermeniz gerekir. Bu, Katilim isleminin bir parcasi olarak yapilabilir veya asagidaki adimlari
kullanarak Tam Disk Erigimi'ne izin ver islemini manuel olarak tamamlayabilirsiniz:

vmacOS Ventura (13.x) veya lzeri bir stirimi kullaniyorsaniz buradaki adimlari izleyin

1. Sistem Ayarlan'ni agin.

2. Soldaki menuden Gizlilik ve Giivenlik'i secin.

3. Tam Disk Erisimi segcenegini tiklayin ve etkinlestirmek icin ESET Cyber Security agma/kapama diugmesini
tiklayin.

4. Touch ID'nizi kullanin veya Parolayi Kullan'i tiklayin ve Kullanici Adinizi ve Parolanizi yazip Kilidi Ag'i tiklayin.
5. ESET Cyber Security aracini yeniden baslatma istemi goriintllenirse Daha Sonra'yi tiklayin.

6. Etkinlestirmek icin ESET Gergek Zamanl Dosya Sistemi Korumasi'nin digmesini agip tiklayin.

[ NON ] < Tam Disk Erigimi
Q ¢ Asadidaki uygulamalarin bu Mac'teki tim kullamecilar igin Mail, Mesajlar, Safari,
Ev, Time Machine yedeklemeleri ve belirli yonetici ayarlan gibi verilere
o= Admin Admin erigmesine izin verin.
& Apple Kimiigi
(e) ESET Cyber Security L @
& wi-Fi
EJ Bluetooth ESET Real-time File System Protection [ @)
Ag o
L3 Bildirimler
Ll Ses
Odak

EJ Ekran Siiresi

V&) Genal

(B Gérinig
Erigilebilirlik

L5 Denetim Merkezi

B siri ve Spotlight
& Gizlilik ve Glvenlik

E Masalistl ve Dock

ﬂ Ekranlar

Gergek Zamanl Dosya Sistemi Korumasi segenegi kullanilamiyorsa ESET {rlinlinliz icin sistem uzantilarina
izin vermeniz gerekir.

7. Sistem uzantilarini ve Tam Disk Erisimini etkinlestirdikten sonra bilgisayarinizi yeniden baslatin. Daha ayrintil
bilgi icin Bilgi Bankasi makalemizi ziyaret edin.

vmacOS Monterey (12.x) veya 6nceki bir stirimu kullaniyorsaniz buradaki adimlari izleyin
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. Sistem Tercihleri'ni agin.

. Gizlilik sekmesine gidin ve soldaki meniden Tam Disk Erisimi'ni segin.

. Ayarlar penceresinde degisikliklere izin vermek icin sol alttaki kilit simgesini tiklayin.

4. Touch ID'nizi kullanin veya Parolayi Kullan'i tiklayin ve Kullanici Adinizi ve Parolanizi yazip Kilidi Ag'i tiklayin.
5. Listeden ESET Cyber Security irlinlinii segin.

6. ESET Cyber Security Uriiniinii yeniden baslatma bildirimi gériintiilenir. Daha Sonra'y: tiklayin.

7. Listeden ESET Gergek Zamanlh Dosya Sistemi Korumasi'ni segin.

w N -

Gergek Zamanl Dosya Sistemi Korumasi segenegi kullanilamiyorsa ESET (rlinlinliz icin sistem uzantilarina
izin vermeniz gerekir.

8. ESET Cyber Security Grinlini yeniden baslatmak icin uyari iletisim penceresinde Yeniden baglat'i tiklayin veya
bilgisayarinizi yeniden baslatin. Daha ayrintili bilgi icin Bilgi Bankasi makalemizi ziyaret edin.

Ekleme sihirbazini yeniden baslatma

Finder > Uygulamalar'i acin > Control tusuna basarak ESET Cyber Security simgesini tiklayin (veya sag
tiklayin) > kisayol meniisiinden Paket igeriklerini goster'i secin > Contents > Helpers > Kullanmaya
baslayin'i agin. Ekleme sihirbazi, ESET Cyber Security tam korumasindan yararlanmaniz igin gerekli adimlarla
sizi yonlendirecektir.

Uriin etkinlestirme

Uriin Etkinlestirme penceresi, baslama adimlarindan biri olarak gésterilir. Uriin etkinlestirme islemi, baglama
slirecinde yapilmamissa ESET Cyber Security uygulamasinda herhangi bir zamanda erisilebilir. Uygulamayi

baglatmak icin macOS meni gubugunda bulunan ESET Cyber Security simgesini @ (ekranin Gst kisminda) tiklayin

ve ESET Cyber Security aracini gdster'i secin. Uriin Etkinlestirme uyarisi Genel Bakis bolimiinde gosterilir. Uyari,
etkinlestirme iletisim kutusuna bir baglanti igerir. Etkinlestirme iletisim kutusu agildiktan sonra sunlari belirtin:

* Etkinlestirme Anahtari ile etkinlestir - Abonelik sahibini tanimlayan ve aboneligi etkinlestiren
etkinlestirme anahtarinizi yazin. Etkinlestirme anahtari su bicimdeki benzersiz bir dizedir: XXXX-XXXX-
XXXX-XXXX-XXXX veya XXXX-XXXXXXXX.

¢ Ucretsiz deneme - Satin almadan &nce ESET Cyber Security triiniinii degerlendirmek icin bu secenegi
belirleyin. Bilgilerinizi yazin ve ESET Cyber Security Grinini sinirli bir stire etkinlestirmek icin Kaydolun'u
tiklayin. Deneme lisanslari yalnizca her bir misteri igin etkinlestirilebilir.

* Abonelik satin alin - Abonelik satin almak icin bu secenegi tiklayin. Bu sizi yerel ESET distriblitoriintzin
web sitesine yonlendirir.

* ESET HOME hesabinizi kullanin - ESET HOME hesabiniza giris yapin ve ESET Urlinlni cihazinizda
etkinlestirmek icin bir abonelik segin.

* Daha sonra etkinlestir - Etkinlestirme islemini hemen yapmak istemiyorsaniz bu secenegi tiklayin.

Etkinlestirme anahtarinin nerede bulunacagi hakkinda daha fazla bilgi icin asagidaki ESET Bilgi Bankasi
makalesini ziyaret edin.

Aboneligimi nerede bulabilirim?

Cevrim ici olarak bir abonelik satin aldiysaniz ESET'ten etkinlestirme anahtarinizi (XXXXX-XXXXX-XXXXX-XXXXX-
XXXXX), genel kimliginizi (xxx-xxx-xxx), Grln adini (veya trin listesini) ve miktarini iceren bir e-posta almis
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olmalisiniz. Uriiniin kutulu bir siirimiini satin aldiysaniz etkinlestirme anahtar Giriin paketinin iginde veya arka
ylziinde yer alir.

| Etkinlestirme anahtariniz ¢calismiyorsa asagidaki ESET Bilgi Bankasi makalesini ziyaret edin.

Kaldir

ESET Cyber Security aracini kaldirmak igin asagidaki adimlari uygulayin:
1.Finder'i baslatin
2.Sabit siriiclideki Uygulamalar klasoriini acin.
3.ESET Cyber Security simgesini Control tusuna basarak tiklayin (veya sag tiklayin).
4.Kisayol menisiinden Paket igeriklerini goster'i segin.

5. Contents > Helpers klasoriinii a¢in ve Uninstaller simgesini cift tiklayin.

| ESET Cyber Security Yikleme dosyasini (.dmg) sakladiysaniz agin ve Yiiklemeyi kaldir'i gift tiklayin.

ESET Cyber Security ile ¢calisma

ESET Cyber Security Uriiniiniin ana program penceresi iki ana béliime ayrilir. Sagdaki birincil pencere, soldaki ana
menliiden secilen secenege karsilik gelen bilgileri gériintiler.

Ana meniiden su bélimlere erisebilirsiniz:
* Genel Bakis - ESET Cyber Security modiillerinin isleyisi hakkinda durum 6zeti bilgilerini saglar.
* Tarama - Tim yerel diskleri taramanizi veya 6zel tarama galistirmanizi saglar.
* Korumalar - Bilgisayarinizin glivenlik dlizeyinin ayarlanmasina izin verir.
* Giincelleme — Algilama modiilleri hakkindaki bilgileri goriintiler.

* Araglar - Gunlik dosyalarina ve karantinaya erisim saglar.

* Yardim ve Destek - Yardim dosyalarina, ESET Bilgi Bankasi'na, destek istegi formuna ve ek program
bilgilerine erisim saglar.
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Koruma durumunu denetleme

Koruma durumunuzu goériintilemek igin ana meniiden Genel Bakis segenegini belirleyin. Birincil pencerede, ESET
Cyber Security modiillerinin ¢alismasi hakkinda bir durum 6zeti gérintdlenir.
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Yardim ve destek

ESET Cyber Security, karsilasabileceginiz sorunlari gdzmede size yardimci olacak sorun giderme araglarini ve
destek bilgilerini icerir. Ana uygulama penceresinde Yardim ve Destek bolimind bulabilirsiniz. Yikli bilesenlerin
listesini gbdstermek icin Yiiklii bilesenler'in yanindaki Ayrintilara bakin'i tiklayin. Listeyi panoya kopyalamak igin
YiklG bilesenler penceresinde herhangi bir yeri sag tiklayip Tiimiini kopyala'yi tiklayin. Bu 6zellik Teknik Destekle
iletisim kurarken veya sorun giderme sirasinda faydali olabilir.

(© ESET Cyber Security Uriin siiriimii ve Uriin Abonelik Kimligi gosterilir. Aboneliginizi degistirme secenegi vardir.

Etkinlestirme penceresini baslatmak ve Grliinlinizi etkinlestirmek i¢in bu segenegi tiklayin. Hakkinda diigmesini
tiklayarak daha fazla ESET Cyber Security ayrintisi gériintileyebilirsiniz.

@ Yardim sayfasi — ESET Cyber Security yardim sayfalarini agmak icin bu baglantiyi tiklatin.

» Teknik Destek - Yardim sayfalarimizi kullanarak sorunu ¢ozebiliyorsaniz ESET Teknik Destek ekibiyle iletisime
gegin.

@ Bilgi Bankasi — ESET Bilgi Bankasi, en sik sorulan sorularin yanitlarinin yani sira, ¢esitli konular icin énerilen
¢Ozimleri igerir. ESET teknik uzmanlari tarafindan diizenli olarak glincellenen Bilgi Bankasi, gesitli sorunlari
gidermek icin kullanilabilecek en gli¢ll aragtir.

-

eC@®
Yardim destek ?
08 Genel Bakis (5 ]
Q T @ ESET Cyber Security Hakkinda... [0
ara .
Urdn surdamu: 7412000
l] Korumalar Yukll bilesenler: Ayrnintilara bakin
Etkinlestir...
o Giincelle (1]
B Araglar .
{ 2 Y Yardim sayfasi o [;— Bilgi Bankas o
@ Yardim destek NS Urtn hakkinda bilgl aln — Sorunlara gbzim bulun
(©y  Teknik Destek o
// Destek talep edin ve bilgllerl saflayin
L

Ayarlar al ve ver

Mevcut bir yapilandirmayi ice veya aktarmak veya ESET Cyber Security yapilandirmanizi disa aktarmak icin ESET
Cyber Security ana uygulama penceresini agin, ekranin sol tstlindeki macOS meni ¢ubugunda bulunan Dosya >

Ayarlar igce veya disa aktar'i tiklayin.
Gegerli ESET Cyber Security yapilandirmasint ileri bir tarihte kullanmak icin yedeklemeniz gerekiyorsa alma ve
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verme islemleri kullanislidir. Ayarlari ver segenegi de, tercih ettikleri ESET Cyber Security yapilandirmasini birden
fazla sistemde kullanmak isteyen kullanicilar icin uygundur. istediginiz ayarlari aktarmak icin bir yapilandirma
dosyasini kolayca alabilirsiniz.

Yapilandirmayi ice aktarmak icin Ayarlari ice aktar'i segin ve ice aktarmak istediginiz yapilandirma dosyasina gidin.
Vermek igin Ayarlari ice aktar segenegini belirleyin ve yapilandirma dosyasini kaydetmek igin bilgisayarinizda
konum belirlemek Gzere tarayiciyi kullanin.

Klavye kisayollari

ESET Cyber Security Girtiniinde asagidaki klavye kisa yollarini kullanabilirsiniz:
* cmd+, - ESET Cyber Security tercihlerini gorintdler,

* cmd+Q - ESET Cyber Security ana GUI penceresini gizler. Bunu macOS meni ¢ubugundaki ekranin Ust
tarafinda yer alan ESET Cyber Security simgesini tiklayarak ve ESET Cyber Security riiniinii goster'i secerek
acabilirsiniz,

* cmd+W - ESET Cyber Security ana GUI penceresini kapatir.

Program diizgiin ¢calismadiginda yapilacaklar

Tum modiller dogru sekilde islev gosterdiginde Genel Bakis bélimiinde yesil renkli Korunuyorsunuz baslhgi
goriintilenir. Bir modiil arizali oldugunda kirmizi bir Giivenlik uyarisi basligi veya turuncu bir ilgilenmenizi
gerektiriyor basligi goriintilenir. ESET Cyber Security modiille ilgili ek bilgileri ve sorunlari diizeltmek icin 6nerilen
¢O6zUmi gosterir. Moddllerin durumunu tek tek degistirmek igin, her bildirim iletisinin altindaki mavi baglantiy
tiklatin.

Onerilen ¢dziimleri kullanarak sorunu ¢ézemiyorsaniz ESET Bilgi Bankasi'nda arama yapin veya ESET Teknik Destek
ekibiyle iletisime gegin.

Uygulama Tercihleri

ESET Cyber Security Grlininin gelismis ayarlarini degistirmek i¢in cmd+, kombinasyonunu kullanarak Uygulama
Tercihleri'ni agin veya macOS meni ¢ubugundan ESET Cyber Security 6gesini tiklayip Tercihler'i (Ayarlar) segin.

Asagidaki kategorilerdeki modiillerin ayarlarini yapilandirabilirsiniz:

¢ Algilama altyapisi

¢ Korumalar
* Glncelleme

* Araclar

¢ Kullanici arabirimi
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Tespit Altyapisi
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Altyapi Hassasiyeti Dosya Sistemi Web Erigimi E-posta Kimlik Avi
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Moddil glincellemeleri Uriin giincellemeleri Birincil Sunucu ikincil Sunucu
Araglar
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oDDD = =
Zamanlayici Gunluk Dosyalan Proxy Sunucu
Kullamici arabirimi
 Ea— |
Sistem entegrasyonu Uygulama durumlari

Algilama altyapisi

Tespit altyapisi dosyalari kontrol ederek kétii amagli sistem saldirilarina karsi koruma saglar. Ornegin zararh
yazilim olarak siniflandirilan bir nesne algilandiginda dizeltme islemi baslatilir. Algilama altyapisi bu nesneyi 6nce
engelleyerek, ardindan temizleyerek, silerek veya karantinaya alarak bertaraf edebilir.

ESET Cyber Security Tespit Altyapisi gelismis ayarlarini degistirmek i¢cin cmd+, kombinasyonunu kullanarak
Uygulama Tercihleri'ni acin veya macOS meni ¢ubugundan ESET Cyber Security 6gesini tiklayip Tercihler'i
(Ayarlar) segin.
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Performansla ilgili tarama disi birakma islemleri

Performansla ilgili tarama disi birakma islemleri bolimiinde, belirli dosyalari/klasorleri, uygulamalari veya
IP/IPv6 adreslerini tarama disinda birakabilirsiniz. Yollari (klasorleri) tarama disi birakarak zararl yazilimlara karsi
dosya sistemini taramak icin gereken siire 6nemli dlclide azaltilabilir.

o | F —yeni bir tarama disi 6ge olusturur. Nesnenin yolunu girin.

o | = |—Secilen girisleri kaldirir.

A Dosyalari yalnizca gergek zamanli korumayla ilgili ciddi sorunlar yasadiginizda taramadan harig tutmalisiniz,
aksi halde dosyalari taramanin disinda tutmak genel korumay! azaltir.

Algilamayla ilgili tarama disi birakma islemleri

Bu islev tespit adini, nesne yolunu veya hash'ini filtreleyerek nesneleri temizleme isleminin disinda birakmaniza
olanak tanir.

Tespit disinda birakma islemlerini ayarlarken belirli tarama disi birakma olgitlerinin belirtilmesi gerekir. Gegerli bir
tespit adi veya SHA-1 hash'i saglanmalidir. Gegerli tespit adi veya SHA-1 hash'i icin Glnlik dosyalari'na bakin ve
Gunlik dosyalari acilir menisiinden Tespitler'i secin. ESET Cyber Security iriiniinde hatali pozitif bir 6rnek
algilandiginda bu segenek kullanilir. Gergek sizintilar icin tarama disi 6geler ¢ok tehlikeli oldugundan, yalnizca
etkilenen dosyalari veya klasorleri gegici bir slireligine tarama disi birakmaniz énerilir. Tarama disi birakma
istenmeyen tiirden olabilecek uygulamalar, tehlikeli olabilecek uygulamalar ve siipheli uygulamalar icin de
gecerlidir.

Asagidaki tlirde tarama disi birakma kriterleri vardir:

¢ Spesifik dosya — Bir dosyayi; dosya tiirli, konumu, adi veya uzantisi ne olursa olsun belirtilen hash'e SHA-1
gore harig tutar.

* Algilama — Her dosyayi algilama adina gore tarama disi birakin.

* Yol ve Algilama — Her dosyayi dosya adi da dahil olmak Uzere (or.
file:///Users/documentation/Downloads/eicar com.zip) algilama adina ve yoluna gore tarama
disi birakin.

A Zararh yazilimlari tarama disinda birakmak genel korumayi azalttigindan, tespitlerin tarama disi
birakilmasini yalnizca zararli yazilim gibi bir seyi tespitle ilgili ciddi sorunlar yasiyorsaniz kullanmalisiniz.

Protokol tarama disi birakma islemleri

Tarama disi birakma listelerindeki girisler protokol icerigi filtreleme disinda birakilir. Bu segenegi yalnizca glvenilir
oldugu bilinen uygulamalar ve adresler icin kullanmanizi 6neririz.
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Bulut Tabanh Taramalar

ESET LiveGrid® bilinirlik sistemini etkinlestirin (6nerilir)

ESET LiveGrid® itibar sistemi, taranan dosyalari bulutta yer alan beyaz ve kara listelerden olusan bir veri tabaniyla
karsilastirarak ESET anti-malware ¢ézlimlerinin etkililigini gelistirir.

ESET LiveGrid® Geri bildirim sistemini etkinlestirebilirsiniz

Veriler, daha ayrintili inceleme igin ESET Virus Lab'a gonderilir.

Orneklerin génderimi

Tespit edilen 6rneklerin otomatik gdonderimi: Tercih edilen secenege dayali olarak bu, etkilenen érnekleri analiz
etmek ve gelecekte daha iyi tespit edilebilmesini saglamak icin ESET Research Lab'a gdnderilebilir.

¢ Algilanan tiim ornekler
* Belgeler disindaki tim 6rnekler
* Gonderme

Supheli 6rneklerin otomatik génderimi: Tehditlere benzeyen slipheli 6rnekler ve sira disi 6zellikleri ya da
davranislari olan 6rnekler analiz i¢in ESET Research Lab'a gonderilir.

* Yirttllebilir - .exe, .dll, .sys gibi yurutulebilir dosyalari icerir
¢ Arsivler - Arsiv dosya tirlerini igerir: .zip, .rar, .7z, .arch, .arj, .bzip2, .gzip, .ace, .arc, .cab
* Komut dosyalari - Komut dosyasi tiirlerini icerir: .bat, .cmd, .hta, .js, .vbs, .ps1

* Belgeler - Microsoft Office, Libre Office veya baska bir ofis aracinda olusturulan belgeleri ya da etkin icerikli
PDF'leri igerir.

* Diger - Su dosya tirlerini igerir: .jar, .reg, .msi, .swf, .Ink

Otomatik gonderimleri tarama disi birakma: Tarama disi birakilan dosyalar, slipheli kod icerse bile ESET Research
Lab'a gonderilmez.

Kilitlenme raporlarini ve tanilama verilerini génder

Kilitlenme raporlari, modiiller veya bellek dokiimleri gibi verileri génderin.

Anonim kullanim istatistikleri gondererek iriini iyilestirmemize yardimci
olun

ESET'in yeni tespit edilen tehditler hakkinda tehdit adi, tespit tarihi ve saati, tespit yontemi ve ilgili meta veriler,
taranan dosyalar (hash, dosya adi, dosyanin kaynagi, telemetri), engellenen ve siipheli URL'ler, sisteminizle ilgili
bilgiler de dahil olmak (zere Grlin stirimi ve yapilandirmasi gibi bilgileri toplamasina izin verin.
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iletisim e-posta adresi (istege bagh)

Supheli dosyalar icine iletisim e-posta adresiniz de dahil edilebilir ve analiz icin daha fazla bilgiye ihtiya¢ duyulursa
sizinle iletisim kurmak icin kullanilabilir. Daha fazla bilgi gerekmedikce ESET'ten herhangi bir yanit almayacaginizi
unutmayin.

Kotu amach yazilim taramalari

istege bagl tarayici, antivirus ¢éziiminiziin &nemli bir pargasidir ve bilgisayarinizda dosya ve klasorlerin
taramalarini gergeklestirmek icin kullanilir. Glvenlik agisindan, glivenlik taramalarinin yalnizca enfeksiyondan
siphelenildiginde degil, rutin glivenlik 6nlemlerinin parcasi olarak dizenli sekilde yapilmasi 6nemlidir. Zararh
yazilim taramalari bsliimiinde, istege bagh tarama profilleri icin secenekleri yapilandirabilirsiniz:

Profil listeleri - Yeni bir profil olusturmak veya mevcut bir profili kaldirmak igin i ya da |~ | dgesini secin. Yeni
bir profil eklerken profil igin bir ad yazip Tamam'i tiklayin. Yeni profil, mevcut tarama profillerini listeleyen Segili

profil acilir mendstinde gorintilenir.

ThreatSense parametreleri — Denetlemek istediginiz dosya uzantilari, kullanilan algilama yontemleri vb. gibi
gelismis ayar secenekleri bu bélimde bulunabilir.

Korumalar

ESET Cyber Security icin gelismis koruma ayarlarini degistirmek tizere cmd+, kombinasyonunu kullanarak
Uygulama Tercihleri'ni acin veya macOS meni ¢cubugundan ESET Cyber Security 6gesini tiklayip Tercihler'i
(Ayarlar) segin.

Altyapi Hassasiyeti

Altyapi hassasiyeti, tiim koruma modiilleri i¢in asagidaki kategorilerin raporlama ve koruma diizeylerini
yapilandirmaya olanak saglar.

* Zararh yazilim - Bilgisayarinizda bulunan dosyalarin bir pargasi olan kot amagh kod pargasi

* istenmeyen tiirden olabilecek uygulamalar — Grayware veya istenmeyen tiirden olabilecek uygulamalar
(PUA'lar), niyeti virls veya truva atlari gibi diger koti amaclh yazilim tirleri kadar kesin sekilde koti
olmayan genis bir yazilim kategorisidir. Ancak bu yazilimlar istenmeyen ek yazilimlari ytkleyebilir, dijital
cihazin davranisini degistirebilir veya kullanici tarafindan onaylanmayan veya beklenmeyen islemleri
gerceklestirebilir. Bu uygulama tirleriyle ilgili daha fazla bilgi icin SozlUge basvurabilirsiniz.

* Siipheli uygulamalar - Siipheli uygulamalara paketleyiciler veya koruyucularla sikistiriimis programlar
dahildir. Bu tir koruyuculardan genellikle kot amacgh program yazarlari, algilanmadan kaginmak igin
faydalanir. Paketleyici, cesitli kotl amach yazilim tirlerini tek bir pakette birlestiren, ¢calisma zamaninda
kendi kendini ayiklayan yaratialebilir bir dosyadir. En yaygin paketleyiciler arasinda UPX, PE_Compact,
PKLite ve ASPack yer alir. Ayni zararl yazilm, farkh bir paketleyici kullanilarak sikistirildiginda farkli sekilde
tespit edilebilir. Ayrica paketleyiciler "imzalarini" zaman iginde mutasyona ugratarak zararh yazilimlarin
tespit edilip kaldirilmasini zorlastirabilirler.

* Tehlikeli olabilecek uygulamalar - Bu uygulamalar, kullanicinin izni olmadan yiiklendiyse saldirganlar
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tarafindan kotl amagla kullanilabilecek ticari ve yasal yazilimlardir. Bu siniflandirma, uzaktan erisim
araclari gibi programlari icerir. Bu secenek varsayilan olarak devre disidir.

Dosya Sistemi Korumasi

ESET LiveGrid® teknolojisini kullanan (ThreatSense altyapi parametre ayarlarinda aciklanmaktadir), gergcek zamanli
dosya sistemi korumasi yeni olusturulan dosyalar ve mevcut dosyalar icin degisiklik gosterebilir. Yeni olusturulan
dosyalar daha kesin olarak kontrol edilebilir.

Asagidaki medya tirlerini Real-time tarayicisi disinda birakabilirsiniz:
* Yerel siiriiciiler - sistem sabit slrlcileri
* Cikarilabilir medya - USB medyasi, Bluetooth cihazlari gibi
* Ag medyasi - tim eslenen siriciiler

Varsayilan olarak, tiim dosyalar dosya agma ve dosya olusturma sirasinda taranir. Bilgisayariniz igin en Ust
dizeyde gercek zamanli koruma sagladigindan, ESET bu varsayilan ayarlari korumanizi 6nerir.

Ayrica belirli islemleri de tarama disi birakabilirsiniz.

Varsayilan ayarlari kullanmanizi ve yalnizca belirli durumlarda disarida birakilan tarama 6gelerini degistirmenizi
(6r; bazi medyalari tarama islemi veri aktarimini 6nemli derecede yavaslattiginda) éneririz.

Web erisimi korumasi

Web erisimi korumasi, HTTP (Kopri Metni Aktarim Protokolii) kurallarina uygunluk icin web tarayicilari ile uzak
sunucular arasindaki iletisimi izler.

HTTP iletisimi ve URL adresleri icin baglanti noktasi numaralarini tanimlayarak web filtrelemesini
gerceklestirebilirsiniz.

Web protokolleri

Web protokolleri bolimiinde, HTTP protokolil denetlemesini etkinlestirebilir veya devre disi birakabilirsiniz ve
HTTP iletisimi icin kullanilan baglanti noktasi numaralarini tanimlayabilirsiniz. Baglanti noktasi numaralari 80, 8080
ve 3182 varsaylilan olarak dnceden tanimlanmistir.

URL adresi yonetimi

Bu boélim, engellenecek, izin verilecek veya denetleme disinda birakilacak HTTP adreslerini belirtmenizi saglar.
Engellenen adresler listesindeki web sitelerine erisilemez. Disarida birakilan adresler listesindeki web sitelerine,
bu sitelere kdti amagli kod taramasi yapilmaksizin erisilebilir.

izin verilen, engellenen veya haric tutulan adreslerin listesini etkinlestirmek icin bir adres segin ve Etkin olarak
listele secenegini etkinlestirin. Gegerli listedeki bir adrese girilirken bildirim almak istiyorsaniz Uygulanirken
bildirim génder segenegini etkinlestirin.

Herhangi bir listede * (yildiz) ve ?(soru isareti) 6zel sembollerini kullanabilirsiniz. Yildiz isareti herhangi bir
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karakter dizesinin, soru isareti de herhangi bir semboliin yerine geger. Harig birakilan adresler listesinin yalnizca
glivenilir ve glivenli adresleri icermesi gerektiginden, haric birakilan adresleri belirlerken ¢ok dikkatli olmak
gerekir. Benzer sekilde * ve ? sembollerinin bu listede dogru kullanildigindan emin olmalisiniz.

E-posta istemcisi korumasi

E-posta korumasi, POP3 ve IMAP protokolleri ile alinan e-posta iletisimlerinin denetimini saglar. Program, gelen
iletileri incelerken ESET Cyber Security, ThreatSense tarama altyapisinda bulunan tiim gelismis tarama
yontemlerini kullanir. POP3 ve IMAP protokolii iletisimlerinin taranmasi, kullanilan e-posta istemcisinden
bagimsizdir. Su ayarlar kullanilabilir:

E-posta protokolleri

Burada POP3 ve IMAP protokolleri araciligiyla alinan e-posta iletisimlerinin denetimini etkinlestirebilir veya devre
disi birakabilirsiniz.

POP3 protokol denetimi

POP3 protokoli, bir e-posta istemcisi uygulamasindaki e-posta iletisimini almak icin kullanilan en yaygin
protokoldir. ESET Cyber Security, kullanilan e-posta istemcisi dikkate alinmaksizin bu protokol icin koruma saglar.

Bu denetimi saglayan koruma modiili, sistem baslatildiginda otomatik olarak baslatilir ve bellekte etkin halde
kalir. Protokol filtrelemenin diizgiin ¢alismasi icin modulin etkin oldugundan emin olun. POP3 protokol denetimi,
e-posta istemcinizi yeniden yapilandirmaya gerek olmadan otomatik olarak gerceklestirilir. Varsayilan olarak,
baglanti noktasi 110 lizerindeki tim iletisim taranir ancak gerekirse baska iletisim baglanti noktalari da
ekleyebilirsiniz. Birden ¢ok baglanti noktasi virgtille ayrilmalidir.

POP3 protokol denetimi segenegini etkinlestirirseniz tim POP3 trafigi zararli yazilimlara karsi izlenir.

IMAP protokol denetimi

Internet ileti Erisim Protokolii (IMAP), e-posta alimina yénelik baska bir Internet protokolidiir. IMAP
protokoliiniin POP3'e gére bazi avantajlari vardir. Ornegin, birden fazla istemci ayni posta kutusuna ayni anda
baglanabilir ve iletinin okunup okunmadigi, yanitlanip yanitlanmadigi veya silinip silinmedigi gibi ileti durumu
bilgilerini koruyabilir. ESET Cyber Security, kullanilan e-posta istemcisi dikkate alinmaksizin bu protokol igin
koruma saglar.

Bu denetimi saglayan koruma modiil(, sistem baslatildiginda otomatik olarak baslatilir ve bellekte etkin halde
kalir. Moddlin diizglin galismasi icin IMAP protokol denetlemesinin etkinlestirildiginden emin olun. IMAP protokol
denetimi, e-posta istemcinizi yeniden yapilandirmaya gerek olmadan otomatik olarak gergeklestirilir. Varsayilan
olarak, baglanti noktasi 143 (zerindeki tim iletisim taranir ancak gerekirse baska iletisim baglanti noktalari da
ekleyebilirsiniz. Birden ¢ok baglanti noktasi virgtille ayrilmahidir.

IMAP protokol denetimini etkinlestirirseniz IMAP (zerindeki tim trafik zararli yazilimlara karsi izlenir.

E-posta etiketleri

E-posta etiketlerini kullanmak, etiket mesajini e-posta dipnot bélimiine eklemenizi saglar. Bir e-posta tarandiktan
sonra tarama sonuglarini iceren bir bildirim iletiye eklenebilir. Etiket mesajlari faydal bir ara¢ olsa da mesaj
glvenliginin nihai belirleyicisi olarak kullanilmamalidir. Aksi halde, sorunlu HTML mesajlarinda gbz ardi edilebilir
ve belirli tehditler tarafindan taklit edilebilirler. Asagidaki secenekler kullanilabilir:
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* Bir tespit oldugunda alinan ve okunan e-posta icin - Yalnizca zararli yazilim iceren e-posta "denetlendi"
olarak etiketlenir.

* Taranan tiim e-postalar icin - Taranan tim e-postalara etiket mesajlari eklenir.
* Higbir zaman - Etiket mesajlari herhangi bir e-postaya eklenmez.

Alinan e-postanin konusunu giincelleyin — E-posta korumasinin etkilenen e-postalara bir tehdit uyarisi eklemesini
istiyorsaniz bu onay kutusunu isaretleyin. Bu 6zellik, etkilenen e-postalara yonelik basit filtrelemeye olanak saglar.
Ayrica, alici igin glvenilirlik dlizeyini artirir ve sizinti algilanmasi durumunda, belirtilen e-posta veya gonderenin
tehdit diizeyi ile ilgili degerli bilgiler saglar.

Tespit edilen e-postanin konusuna ekle — Etkilenen bir e-postanin konu 6n eki bicimini degistirmek isterseniz bu
sablonu diizenleyin.

ThreatSense Parametreleri

Gelismis tarayici ayarlari, tarama disinda birakilan temizleme diizeylerini, tarama seceneklerini ve dosya
uzantilarini yapilandirmaniza olanak saglar.

Kimlik Avi Korumasi

Kimlik Avi korumasi parolalari ve diger hassas bilgileri edinmeye calisan, yasal olmayan web sitelerine karsi
korumayi artirmayi saglayan baska bir koruma katmanidir. Kimlik Avi Korumasi varsayilan olarak etkindir ve etkin
durumda birakilmasi 6nerilir.

Glincelleme

Bu boélim, kullanilan giincelleme sunuculari gibi glincelleme kaynagi bilgilerini ve bu sunucular igin kimlik
dogrulama verilerini belirtir. ESET Cyber Security Grlinlinlin gelismis glincelleme ayarlarini degistirmek igin cmd+,
kombinasyonunu kullanarak Uygulama Tercihleri'ni agin veya macOS meni ¢ubugundan ESET Cyber Security
Ogesini tiklayip Tercihler'i (Ayarlar) secin.

Modiil ve Uriin Giincellemeleri

Modiil glincellemeleri

Giincelleme tiirii

¢ Diizenli giincelleme. Bu, varsayilan glincelleme tiliridir ve tespit imza veri tabaninin ve triin modiillerinin
ESET glincelleme sunucularindan otomatik olarak glincellenmelerini saglar.

* Siiriim 6ncesi giincellemeler, kisa bir siire icinde kullanima sunulacak olan en son hata diizeltmelerini ve
tespit yontemlerini icerir. Ancak, her zaman istikrarli olmayabilirler; bu nedenle, bunlarin bir Gretim
ortaminda kullanilmasi 6nerilmez.

* Gecikmeli giincellemeler, 6zel glincelleme sunucularindan giincelleme gergeklestirilmesine olanak tanir
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ve en az X saat gecikme ile virls veri tabanlarinin yeni siirimlerini saglar (6r. gergek bir ortamda test edilmis
ve istikrarli olarak goriilen veri tabanlari).

Modiil geri alimi

Tespit altyapisinin veya program modiillerinin yeni glincellemesinin istikrarsiz veya bozuk oldugundan
sipheleniyorsaniz 6nceki sirime geri alabilir ve glincellemeleri gegici olarak devre disi birakabilirsiniz.

Modiillerin sistem goriintilerini olustur

ESET Cyber Security, geri alma 6zelligiyle birlikte kullanilmak lzere tespit altyapisinin ve program moddillerinin
sistem gorintilerini kaydeder. Modil veri tabani sistem goriintllerini olusturmak icin Modiillerin sistem
goriintiilerini olustur secenegini etkin durumda birakin. Modiillerin sistem gériintilerini olustur
etkinlestirildiginde ilk sistem goriintisu ilk glincelleme sirasinda olusturulur. Bir sonraki 48 saat sonra olusturulur.
Yerel olarak depolanan sistem gériintiileri sayisi alani, depolanan tespit altyapisi sistem gorintilerinin sayisini
tanimlar.

Maksimum sistem goriintlisi sayisina (6rnegin Ug) ulasildiysa en eski sistem goriintiisii 48 saatte bir yeni bir
sistem gorintislyle degistirilir. macOS igin ESET Cyber Security, tespit altyapisi ve program modilii
gincelleme sirimlerini en eski sistem gorintiisiine dondurdr.

Uriin giincellemeleri

Uriin giincellemeleri, her zaman en son iiriin siirimiini kullanmanizi saglar. Uriin giincellemelerinin bir sonraki
yeniden baslatmada otomatik olarak yiiklenmesi ve en son 6zelliklere siirekli erisim ve mimkiin olan en yiliksek
korumayi siirdiirmek icin Otomatik Giincellemeler digmesini etkinlestirin.

Birincil Sunucu ve ikincil Sunucu

Birincil ve ikincil glincelleme sunucularini otomatik olarak segme secenegi varsayilan olarak etkindir. Otomatik
olarak se¢gmek icin kullanilan agma-kapama digmesi devre disi birakildiktan sonra her iki sunucu da belirtilebilir.

Aracglar

ESET Cyber Security Araglan'nin gelismis ayarlarini degistirmek icin cmd+, kombinasyonunu kullanarak Uygulama
Tercihleri'ni agin veya macOS meni ¢ubugundan ESET Cyber Security 6gesini tiklayip Tercihler'i (Ayarlar) segin.

Zamanlayici

Belirli bir zamanda otomatik olarak yiritiilen istege bagli tarama gorevleri ayarlayabilirsiniz. Yeni bir zamanlanmis

gorev olusturmak veya mevcut bir gorevi kaldirmak igin it ya da |~ |simgesini segin. Ayrica, gérevin hangi giin

veya glinlerde tekrarlanmasi gerektigini de tanimlayabilirsiniz.

Glinluk dosyalari
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Glinliik Ayrinti Duzeyi

Gunlige kaydetme ayrinti diizeyi, glinlik dosyalarinin barindirdig1 ayrintilarin diizeyini tanimlar.
* Kritik uyarilar - Yalnizca kritik hatalar igerir (6rnegin: Antivirus korumasi baglatilamadi).
* Hatalar - "Dosya indirme hatasi" gibi hatalar kritik uyarilara ek olarak kaydedilir.
* Uyarilar - Kritik hatalar ve uyari mesajlari hatalara ek olarak kaydedilir.

* Bilgilendirici — Basarili glincelleme iletileri dahil olmak Gizere bilgilendirici iletileri ve yukaridaki tiim
kayitlari kaydeder.

* Tanilama kayitlari - Programla ilgili hassas ayarlama gerektiren bilgileri ve yukaridaki tiim kayitlari igerir.

Giinlik Dosyalari Temizligi

(Gun) glinden eski kayitlari otomatik olarak sil - Belirtilen giin sayisindan daha eski glinlik girisleri otomatik
olarak silinir.

Giinlik Dosyalari Optimizasyonu

Ginlik dosyalarini otomatik olarak optimize et — Baglanildiginda béliimlere ayirma yiizdesi Kullanilmayan kayit
sayisi su degeri agarsa (%): alaninda belirtilen degerden daha biyulkse giinliik dosyalari otomatik olarak
birlestirilir. TUm bos glinliik girisleri performansi ve giinlik isleme hizini artirmak igin silinir. Bu iyilestirme 6zellikle
¢ok sayida girdi iceren glinliklerde gozlenebilir.

Proxy sunucu ayarlari

Burada proxy sunucu ayarlarini belirtebilirsiniz. Buradaki parametreler internet baglantisinin gerekli oldugu tim
modadiller tarafindan kullanilir.

Proxy sunucuyu yapilandirmak icin:

1. Proxy sunucu kullan'i etkinlestirin ve proxy sunucu alanina proxy sunucunun adresini ve proxy sunucunun
baglanti noktasi numarasini girin.

2. Proxy kullanilamiyorsa proxy'yi atlamak ve ESET sunuculariyla dogrudan iletisim kurmak icin Dogrudan
baglantiyi kullan secenegini etkinlestirin.

3. Proxy sunucu ile iletisim icin kimlik dogrulamasi gerekliyse proxy sunucu kimlik dogrulamasi gerektirir
secenegini etkinlestirip ilgili alanlara gegerli kullanici adi ve parolayi girin.

Kullanici arabirimi

ESET Cyber Security Kullanici arabirimi gelismis ayarlarini degistirmek icin cmd+, kombinasyonunu kullanarak
Uygulama Tercihleri'ni agin veya macOS meni ¢ubugundan ESET Cyber Security 6gesini tiklayip Tercihler'i
(Ayarlar) segin.
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Sistem entegrasyonu

Kullanici arabirimi 6geleri

Kullanicinin grafik kullanici arabirimini agmasina izin ver - Kullanicilarin GUI'ye erismesini 6nlemek icin bu ayari
devre disi birakin. Bu mod, yonetilen ortamlarda veya sistem kaynaklarinizi korumaniz gereken durumlarda
yararhdir.

Simgeyi menii cubugu ekstralarinda géster - macOS meni cubugunun Menl Cubugu Ekstralari bolimindeki
(ekranin Gst kisminda) ESET Cyber Security simgesini kaldirmak icin bu ayari devre disi birakin.

Bildirimler

Bildirimleri masaustiinde goriintiile - Masaustu bildirimleri (basarili giincelleme mesajlari, virlis tarama
gorevlerinin tamamlanmasi veya yeni tehditler bulundu gibi) macOS meni ¢ubugunun yaninda bulunan kicuk bir
actlir pencereyle temsil edilir. Etkinlestirilirse ESET Cyber Security yeni bir olay meydana geldiginde sizi
bilgilendirilebilir.

Uygulama durumlari

Burada, ESET Cyber Security Uriiniiniizde hangi uygulama durumlarinin gosterilecegini secebilirsiniz. Durumu
goOster anahtari devre disi birakildiginda ve bir sorun bildirildiginde ESET Cyber Security uygulamaniz yesil renkli
Korunuyorsunuz durumunu devam ettirir.

Korumalar

Ana uygulama penceresindeki Korumalar secenegi bilgisayariniz, web ve e-postaniz icin koruma diizeyini
ayarlamaniza olanak saglar. Hem Bilgisayar korumasi hem de Web/E-posta korumasi béliimleri etkinlestirilebilen
veya devre disi birakilabilen koruma modiilleri icerir. ESET Cyber Security aracindan en iyi sekilde yararlanmak ve
bilgisayarinizi giivende tutmak icin tim modulleri etkin durumda birakmanizi kesinlikle 6neririz.

Bilgisayar korumasi

Bilgisayar korumasi yapilandirmasini Korumalar > Bilgisayar altinda bulabilirsiniz. Bu pencere, Gergek zamanl
dosya sistemi korumasinin ve ESET LiveGrid® bilinirlik sistemi modiillerinin durumunu gosterir. Her iki modli de
etkin durumda tutmanizi 6neririz. Bunlardan birini kapatmaniz bilgisayarinizin koruma diizeyini distrebilir.
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Giincelleme bélimiinde Otomatik gilincelleme 6zelligini etkinlestirmek veya devre disi birakmak igin
acma/kapama anahtarini tiklayabilirsiniz. Otomatik glincelleme etkinlestirildiginde ESET Cyber Security en son
Grln glincellemelerini bulup bunlari otomatik olarak indirir.

Web ve E-posta korumasi

Web ve Posta korumasina erismek icin ana meniide Korumalar > Web ve E-posta seceneklerini tiklayin. Her
modil icin daha gelismis ayarlari yonetmek lizere cmd+, kombinasyonunu kullanarak Uygulama Tercihleri'ni a¢in
veya macOS meni ¢ubugundan ESET Cyber Security 6gesini tiklayip Tercihler'i (Ayarlar) secin. Asagidaki koruma
modiilleri web ve e-posta korumasi icerisinde mevcuttur:

* Web - Web tarayicilari ve uzak sunucular arasindaki HTTP iletisimini izler.
* Kimlik Avi Korumasi - Web siteleri veya etki alanlarindan gelen potansiyel kimlik avi saldirilarini engeller.

* E-posta - POP3 ve IMAP protokolleri araciligiyla alinan e-posta iletisiminin denetimini saglar.

Ozel durumlari tarama
ESET Cyber Security sifrelenen protokoller (HTTPS, POP3S ve IMAPS) taramaz.

Kimlik Avi korumasi

Kimlik avi, sosyal miihendisligi (kullanicilari gizli bilgilerini elde etmek icin manipile etmek) kullanan bir sug
faaliyetidir. Kimlik avinin amaci genellikle banka hesap numaralari, kredi karti numaralari, PIN kodlari, kullanici
adlari veya parolalar gibi hassas verilere erisim kazanmaktir. Kimlik avi hakkinda ESET S6zligi'nde daha fazla bilgi
edinebilirsiniz.

Kimlik avi korumasini etkin durumda tutmanizi 6neririz (Korumalar > Web ve E-posta > Kimlik Avi Korumasi).
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Tehlikeli web sitelerinden veya etki alanlarindan gelen tiim olasi kimlik avi saldirilari engellenir ve sizi s6z konusu
saldiri konusunda bilgilendiren bir uyari bildirimi gérintilenir.

Kimlik Avi Korumasi'nin ¢alisip ¢calismadigini test etmek icin AMTSO test sayfasina basvurun.

Antivirus ve antispyware korumasi

Antivirus korumasi, olasi tehdit olusturan dosyalari degistirerek kotli amach sistem saldirilarina karsi koruma
saglar. Kot amach kod iceren bir tehdit algilanirsa, Antivirus modiili bu tehdidi engelleyerek, sonra da
temizleyerek, silerek veya karantinaya tasiyarak yok edebilir.

Gercek zamanli dosya sistemi korumasi

Gergek zamanl dosya sistemi korumasi tim medya tirlerini denetler ve ¢esitli olaylara dayali olarak bir taramayi
tetikler. ESET LiveGrid® teknolojisini kullanan (ThreatSense altyapi parametre ayarlarinda aciklanmaktadir), gercek
zamanli dosya sistemi korumasi yeni olusturulan dosyalar ve mevcut dosyalar icin degisiklik gosterebilir. Yeni
olusturulan dosyalar daha kesin olarak kontrol edilebilir.

Gergek zamanli dosya sistemi korumasi icin gelismis ayarlari degistirmek izere cmd+, kombinasyonunu kullanarak
Uygulama tercihleri'ni acin veya macOS meni ¢ubugundan ESET Cyber Security 6gesini tiklayin ve Tercihler >
Gergek Zamanh Koruma'yi segin.

Varsayilan olarak, tiim dosyalar dosya agma ve dosya olusturma sirasinda taranir. Bilgisayariniz icin en Ust
diizeyde gercek zamanl koruma sagladigindan, ESET bu varsayilan ayarlari korumanizi 6nerir. Varsayilan olarak
koruma, sistem baslatilirken baslatilir ve kesintisiz tarama saglar. Ozel durumlarda (6rnegin, baska bir gercek
zamanli tarayiciyla cakisma varsa) ana program penceresinden gergcek zamanli korumayi durdurabilirsiniz
(Korumalar > Bilgisayar'i tiklayin ve Gergek zamanli dosya sistemi korumasi'ni kapatin).
Asagidaki medya tirlerini Real-time tarayicisi disinda birakabilirsiniz:

* Yerel siiriiciiler - sistem sabit stricileri

* Cikarilabilir medya - CD'ler, DVD'ler, USB medyasi, Bluetooth cihazlar vb.

* Ag medyasi - tim eslenen siriculer

Ayrica belirli islemleri de tarama disi birakabilirsiniz.

Varsayilan ayarlari kullanmanizi ve yalnizca belirli durumlarda disarida birakilan tarama 6gelerini degistirmenizi
(6r; bazi medyalari tarama islemi veri aktarimini nemli derecede yavaslattiginda) 6neririz.

Gerg¢ek zamanli koruma yapilandirmasi ne zaman
degistirilir?

ESET Cyber Security ile glivenli bir sistem saglamak icin gercek zamanh koruma gereklidir. Gercek zamanl koruma
parametrelerini degistirirken dikkatli olun. Bu parametreleri yalnizca belirli durumlarda (6rnegin, belirli bir
uygulamayla ¢akismanin oldugu bir durumda) degistirmenizi 6neririz.
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ESET Cyber Security Yuklendikten sonra, kullanicilara en st diizeyde sistem giivenligi saglamak igin tiim ayarlar en
iyi duruma getirilir.

Ger¢ek zamanli korumayi denetleme

Gergek zamanli korumanin g¢alistigini ve virtsleri algiladigini dogrulamak igin eicar.com test dosyasini indirip ESET
Cyber Security Grinlniln bu dosyay! bir tehdit olarak algilayip algilamadigini kontrol edin. Bu sinama dosyasi tiim
antivirus programlari tarafindan algilanabilen 6zel bir zararsiz dosyadir. Avrupa Bilgisayar Antivirus Arastirmalari
Enstitlisi (EICAR enstitlisi), antivirus programlarinin islevselligini test etmek icin dosyay! olusturdu.

Gercek zamanli koruma ¢alismiyorsa neler yapilabilir

Burada, gercek zamanl koruma kullanilirken olusabilecek sorunlari ve bunlarin nasil ¢éziimlenecegiyle ilgili bilgiler
yer almaktadir.

Gercek zamanli koruma devre disi birakilmis

Gercek zamanh koruma kullanici tarafindan yanhslikla devre disi birakilirsa korumayi yeniden etkinlestirmeniz
gerekir. Gergek zamanl korumayi ana meniiden yeniden etkinlestirmek icin Gergek zamanl dosya sistemi
korumasini agma/kapama digmesini tiklayin. Alternatif olarak, uygulama tercihleri penceresine gidin ve gercek
zamanli dosya sistemi korumasini etkinlestirmek icin Gergek Zamanh Koruma'yi tiklayin.

Gerc¢ek zamanli koruma sizintilan algilamiyor ve temizlemiyor
Bilgisayarinizda baska antivirus programlari yiiklii olmadigindan emin olun. iki gercek zamanl koruma kalkani ayni

anda etkinlestirilirse, birbirleriyle ¢akisabilirler. Sisteminizde bulunabilecek diger antivirus programlarini
kaldirmanizi 6neririz.

Ger¢ek zamanli koruma bagslamiyor

Gergek zamanli koruma, sistem baslatilirken baslamazsa diger programlarla ¢akismalar olabilir. Gergek zamanli
koruma baslamazsa ESET Teknik Destek ekibiyle iletisime gegin.

istege bagh bilgisayar taramasi

Bilgisayarinizin enfekte oldugundan sipheleniyorsaniz (bilgisayariniz anormal sekilde davraniyorsa) ana uygulama
pencer