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ESET Cyber Security

ESET Cyber Security — ez egy Ujszer( megoldast jelentd integralt biztonsagi programcsomag. A ESET LiveGrid®
keresémotor legujabb verzidja gyorsan és megbizhatdéan védi szamitogépét.Az eredmény egy olyan intelligens
rendszer, amely szlinet nélkil figyeli a szdmitdgépet veszélyeztetd tamadasi kisérleteket és kartevs szoftvereket.

Az ESET Cyber Security egy teljes kor(i biztonsagi megoldds, amely a hosszu tavu fejlesztések eredményeként
minimalis rendszerterhelés mellett kinal maximalis védelmet. Az ESET Cyber Security részét képezé korszerd
technoldgia a mesterséges intelligencian alapuld elemz§ algoritmusok segitségével képes proaktiv mddon
kivédeni a virusok, férgek, tréjaiak, kémprogramok, kéretlen reklamprogramok, rootkitek és mas internetes
karokozdk tamadasat anélkil, hogy a rendszer teljesitményét visszafogna.

A 7-es verzid ujdonsagai

Az ESET Cyber Security 7-os verzidja az aldbbi frissitéseket és fejlesztéseket tartalmazza:

* Nagy teljesitmény és nagyobb stabilitas— konnyebb architekturdval rendelkezik, mindegyik komponens
elszigeteltebb, csak szlikség esetén indul el, és megakadalyozza, hogy a teljes alkalmazas 6sszeomoljon hiba
esetén. A jobb optimalizalds gyorsabb és hatékonyabb ellenérzést tesz lehet6vé.

* ARM-kompatibilitas— az ARM architektlraju Apple chip nativ tdmogatdsat tartalmazza. A kordbbi verzidk a
Rosetta 2-t hasznaltak az ARM tdmogatdsahoz.

* Uj kialakitasu grafikus felhasznaléi feliilet— a s6tét méd tdmogatasa.
* Tébbnyelvii telepit6— egyetlen telepit6fajl magaban foglalja az 6sszes nyelvet.

* Automatikus frissitések— frissitéseket keres, majd automatikusan letélti az Uj verzidkat, és értesiti minden
frissitésral.

* Alkalmazasbeallitasok — Ujratervezve és tovabbfejlesztve.

Az ESET Cyber Security Uj funkcidival kapcsolatos tovabbi részletekért olvassa el ezt az ESET-tuddsbaziscikket.

Beallitasok atkoltoztetése

A 7.2-es és Ujabb verzidktdl az ESET Cyber Security 6-os verzidjabdl szarmazo bedllitasok automatikusan
atkoltoznek az Uj verzidba a frissitési folyamat soran.

Az atkoltoztetési folyamat utdn az ESET Cyber Security megjelenit egy értesitést a kezd6képernyén, amely jelzi a
bedllitasok sikeres atkoltoztetését: A beallitasok atkeriiltek az uj verzidba.

< sz

a beallitasokat, amikor egy kés6bbi verzidra frissit. Az utasitdsokért tekintse meg az ESET atkoltoztetésrdl
52016 tuddsbaziscikkét.

A 7.X verzidban elérhet6 6sszes bedllitds atkoltdzik a 6-os verzidrdl, kivéve a kovetkezdket:

* Jogosultsagi beallitdsok (a 7-es verzidban nem tamogatottak)


https://support.eset.com/kb3242
https://support.eset.com/kb8411
https://support.eset.com/kb8411

* Egyéni proxykiszolgald a frissitésekhez (az egyéni proxy nem tdmogatott a 7-es verzidban)
* A karantén tartalma

* Megtisztitasi szintek az ellenérzésekhez

Célprofilok a kézi inditasu ellen6rzéshez

A kovetkez6 szolgdltatdsok bedllitasait az atkoltoztetési .xml fajl tarolja, és akkor télthet6k majd be, ha a funkciok
megtaldlhatdk lesznek az ESET Cyber Security kovetkezd verzidjaban:

* Eszkozfellgyelet
* Napldk
* Webhozzaférés-védelem

* Bemutato izemmod

Rendszerkovetelmények

Az optimalis mikodéséhez a rendszernek meg kell felelnie az aldbbi hardver- és szoftverkdvetelményeknek:

Rendszerkovetelmények:
Processzorarchitektura Intel 64-bit, M1, M2
Operdécids rendszer macOS Big Sur (11.0) és ujabb

Memoria 300 MB
Szabad tarhely 600 MB
Mas Internetkapcsolat sziikséges a termék aktivalasahoz vagy frissitéséhez

Az ESET Cyber Security 7-es verzidja nativ tdmogatast nyujt az ARM architekturaju Apple chipekhez.

Telepités

A telepités megkezdése el6tt zarja be az 6sszes megnyitott szamitdégépes programot. Az ESET Cyber Security olyan
OsszetevGket tartalmaz, amelyek itkdzhetnek a szamitdgépre telepitett mas virusirté programokkal. Ezért azt
javasoljuk, hogy tavolitsa el az 6sszes tobbi virusirtd programot az esetleges problémak megel6zése érdekében.

A Telepit6varazslé elinditdsdhoz nyissa meg az ESET webhelyérdl letoltott fajlt, majd kattintson duplan a Az ESET
Cyber Security telepitése ikonra. A Telepit6varazslé ekkor végigvezeti a telepitésen.
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» Az ESET Cyber Security-telepit6fajl letolthet6 az ESET HOME-bdl is. Tovabbi informacidkért olvassa el ezt az
ESET-tudasbaziscikket.

Hasznalatbavétel

Az ESET Cyber Security telepitése utdn megjelenik a Hasznalatbavételi varazslé — ez tobb képerny6bdl all,
amelyek végigvezetik az ajanlott és kotelez6 |épéseken, amelyek az ESET Cyber Security hianytalan mikodéséhez
szlikségesek.

1. Engedélyezze az ajanlott védelmi beallitasokat, valassza ki a kivant beallitasokat, majd kattintson a
Folytatas gombra. Az ESET LiveGrid® rendszerrdl és a kéretlen alkalmazasokrol, a széjegyzékiinkben olvashat
bévebben.

2. Kotelezd l1épés: ESET-rendszerbévitmények engedélyezése. A telepités folytatdsdhoz kdvesse a képerny6n
megjelend utasitasokat.

3. Kotelezd 1épés: Proxykonfiguracié hozzaadasa A megjelend riasztasi ablakban valassza ki az Engedélyezés
lehet&séget.

4. Kotelezs |épés: Adjon az ESET Cyber Security szamara Teljes lemezhozzaférést. Kbvesse a képernydn
megjelend utasitasokat, és engedélyezze a teljes lemezhozzaférést.

5. Ezutdn a varazsloé kéri az ESET Cyber Security aktivalasat. Tébb aktivalasi lehet&séget is ismertet az Aktivalas
cimd fejezet.

6. Az értesitések engedélyezése Azt javasoljuk, hogy engedélyezze az értesitéseket, hogy folyamatosan
tdjékozddjon a rendszert érint6 esetleges fenyegetésekrél.

A ESET Cyber Security hasznalatbavételi varazslé kihagyasa

A Beallitas kés6bb gombra kattintva kihagyhatja a kotelezé beallitast, de vegye figyelembe, hogy a
védelem csak részben fog mikodni.
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A hasznalatbavételi varazsld ujrainditasa

Nyissa meg a Finder > Alkalmazasok lapot > a Control billenty(t lenyomva tartva kattintson (vagy a jobb
gombbal kattintson) az ESET Cyber Security ikonra > valassza ki a Csomag tartalmanak a megjelenitése
meniipontra a helyi meniiben > nyissa meg a Contents elemet > nyissa meg a Helpers > Hasznalatbavétel
elemet. A kotelez8 biztonsagi beallitasokat manudlisan is bedllithatja a Rendszerbdvitmények
engedélyezése és a Teljes lemezhozzaférés engedélyezése cimU fejezetben leirtak kovetésével.

Az ESET Cyber Security telepitése utan célszer( ellendrizni, hogy a szamitégép nem tartalmaz-e kartékony
kddokat. A program f6ablakaban kattintson a Ellen6rzés > Ellen6rzés most elemre. A Kézi inditasu szamitdgép-

ellenérzés cim( fejezetben b6vebben olvashat a kézi inditasu szamitogép-ellenGrzésrdl.

Rendszerbévitmények engedélyezése

Ha elGszor végzi az ESET Cyber Security telepitését, engedélyeznie kell a rendszerbdvitményeket, hogy védelmet
nyUjtson az ESET Cyber Security. Ez torténhet a hasznélatbavételi folyamat részeként, vagy manualisan is

P

engedélyezheti a rendszerbévitményeket az alabbiak szerint:

\/Kbvesse az itt ismertetett [épéseket, ha macOS Ventura (13.x) vagy Ujabb rendszerrel rendelkezik

1. Nyissa meg a Rendszerbeallitasokat.
2. Valassza ki az Adatvédelem és biztonsag meniipontot a bal oldali mentbdl.
3. Gorgessen le a Biztonsag szakaszhoz, majd kattintson a Részletek gombra a ,,Néhany rendszerszoftver
figyelmet igényel a hasznalat el6tt” sz6veg alatt.
Ha a ,,Néhdany rendszerszoftver figyelmet igényel a hasznalat el6tt” és a Részletekgomb nem érhet6 el,
akkor korabban engedélyezte a rendszerb&vitményeket, igy nincs tovabbi teenddje.
4. Haszndlja a Touch ID-t, vagy kattintson a Jelszé haszndlata gombra, és irja be a felhasznalonevét és jelszavat,
majd kattintson a Feloldas gombra.
5. Engedélyezze az ESET Valds idejli fajlrendszervédelem és az ESET Web- és e-mail-védelem funkciot a
kapcsoldkra kattintva.
6. Kattintson az OK gombra.
7. Amikor az ESET Web- és e-mail-védelem figyelmeztetése felszoélitja a proxykonfiguracié hozzaaddasara, valassza
ki az Engedélyezés lehetbséget. Ha a figyelmeztetés megjelenésekor nem engedélyezi a proxykonfiguralast, akkor
Ujra kell inditania a szamitdgépet a figyelmeztetés megjelenitéséshez, és Ujra engedélyeznie kell a
proxykonfiguralast.
Részletes Utmutatdt ehhez a tudasbaziscikkinkben taldl. A tudasbaziscikkek nem minden nyelven érheték el.

\/Kbvesse az itt leirt Iépéseket, ha macOS Monterey (12.x) vagy kordbbi rendszerrel rendelkezik

1. Nyissa meg a Rendszerbeallitasokat.

2. Vélassza ki a Biztonsag és adatvédelem lehetséget.

3. A bal alsé sarokban talalhaté lakatra kattintva engedélyezze a mddositasokat a beadllitasi ablakban.

4. Haszndlja a Touch ID-t, vagy kattintson a Jelszé haszndlata gombra, és irja be a felhasznalénevét és jelszavat,
majd kattintson a Feloldas gombra.

5. Kattintson a Részletek elemre.

6. Valassza ki mindegyik ESET Cyber Security opciét.

7. Kattintson az OK gombra.


https://support.eset.com/kb7636

A hasznalatbavételi varazsld ujrainditasa

Nyissa meg a Finder > Alkalmazasok lapot > a Control billenty(t lenyomva tartva kattintson (vagy a jobb
gombbal kattintson) az ESET Cyber Security ikonra > valassza ki a Csomag tartalmanak a megjelenitése
meniipontra a helyi meniiben > nyissa meg a Contents elemet > nyissa meg a Helpers > Hasznalatbavétel

elemet. A haszndlatbavételi vardzsld végigvezeti az ESET Cyber Security altali teljes védelemhez sziikséges
[épéseken.

A Teljes lemezhozzaférés engedélyezése

Ha el6szor telepiti az ESET Cyber Security szolgdltatast, engedélyeznie kell a Teljes lemezhozzaférést, hogy

védelmet nyujtson az ESET Cyber Security. Ez torténhet a hasznalatbavételi folyamat részeként, vagy manudlisan
is engedélyezheti a Teljes lemezhozzaférést az alabbiak szerint:

\/Kbvesse az itt leirt Iépéseket, ha macOS Ventura (13.x) vagy ujabb rendszerrel rendelkezik




1. Nyissa meg a Rendszerbeallitasokat.

2. Valassza ki az Adatvédelem és biztonsag meniipontot a bal oldali mentbdl.

3. Kattintson a Teljes lemezhozzaférés elemre, majd az ESET Cyber Security kapcsoldra a funkcié
engedélyezéséhez.

4. Haszndlja a Touch ID-t, vagy kattintson a Jelsz6 hasznalata gombra, és irja be a felhasznaldnevét és jelszavat,
majd kattintson a Feloldas gombra.

5. Ha megjelenik egy felszdlitas az ESET Cyber Security Ujrainditasara, kattintson a Kés6bb gombra.

6. Kattintson az ESET Valds idejti fajlrendszervédelem kapcsoldra a funkcié engedélyezéséhez.

e e { Teljes hozzaférés a lemezhez

Q Az alabbi alkalmazasoknak hozzaférést adhat a Mail, az Uzenetek, a Safari, az
Otthon és a Time Machine-mentések adataihoz, illetve a Mac felhasznaldinak

o= Admin Admin egyes adminisztrativ bedllitasaihoz.
& ApplelD

(8) ESET Cyber Security a

& wi-Fi

B eluetooth ESET Real-time File System Protection [ @

Hél4zat 0

[ Ertesitések
LR Hang

9 Fokusz

B xépernysids

(2] Ahtaldnos
Megjelenés

Kisegits lehetfségek
5 VezérlGkdzpont

B siri és Spotlight
# Adatvédelem és biztonsag

B irdasztal és Dock

3 Kijelzdk

Ha a Valds idejii fajlrendszervédelem opcié nem érhet6 el, engedélyeznie kell a rendszerbévitményeket az
ESET-termékhez.

7. Miutan engedélyezte a rendszerbGvitményeket és a Teljes lemezhozzaférést, inditsa Ujra a szamitogépet.
Tovabbi informacidkért tekintse meg tudasbaziscikkinket.

vKévesse az itt leirt Iépéseket, ha macOS Monterey (12.x) vagy korabbi rendszerrel rendelkezik

1. Nyissa meg a Rendszerbeallitasokat.

2. Lépjen az Adatvédelem lapra, és valassza ki a Teljes lemezhozzaférés meniipontot a bal oldali meniibél.

3. A bal alsé sarokban talalhaté lakatra kattintva engedélyezze a mddositasokat a beallitasi ablakban.

4. Haszndlja a Touch ID-t, vagy kattintson a Jelszé hasznalata gombra, és irja be a felhasznaldnevét és jelszavat,
majd kattintson a Feloldas gombra.

5. Valassza ki az ESET Cyber Security szolgaltatdst a listabdl.

6. Ekkor megjelenik az ESET Cyber Security Ujrainditasat lehetévé tevd értesités. Kattintson a Késébb gombra.
7. Valassza ki az ESET Val@s idejli fajlrendszervédelem elemet a listaban.

Ha a Valés idejli fajlrendszervédelem opcié nem érhet6 el, engedélyeznie kell a rendszerbévitményeket az
ESET-termékhez.

8. Kattintson az Ujrakezdés gombra a riasztasi ablakban az ESET Cyber Security Ujrainditasdhoz és a médositasok
érvényesitéséhez, vagy inditsa Ujra a szamitdgépet. Tovabbi informacidkért tekintse meg tudasbaziscikkinket.
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A hasznalatbavételi varazsld ujrainditasa

Nyissa meg a Finder > Alkalmazasok lapot > a Control billenty(t lenyomva tartva kattintson (vagy a jobb
gombbal kattintson) az ESET Cyber Security ikonra > valassza ki a Csomag tartalmanak a megjelenitése
meniipontra a helyi meniiben > nyissa meg a Contents elemet > nyissa meg a Helpers > Hasznalatbavétel
elemet. A haszndlatbavételi vardzsld végigvezeti az ESET Cyber Security altali teljes védelemhez sziikséges
[épéseken.

Licenc aktivalasa

A Termékaktivalas ablak a haszndlatbavételi [épések egyikeként jelenik meg. Abban az esetben, ha a termék
aktivaldsa nem tortént meg a hasznalatbavétel soran, barmikor elvégezhet6 az ESET Cyber Security
alkalmazasban. Az alkalmazas elinditasahoz kattintson az ESET Cyber Security macOS menisoran (a képernyd

tetején) talalhaté ikonjara @, majd valassza ki az ESET Cyber Security megjelenitése lehet6séget. A
Termékaktivalas figyelmeztetés az Attekintés szakaszban jelenik meg. A figyelmeztetés tartalmazza az aktivalasi
parbeszédablakra mutatd linket. Miutan megnyilt az aktivalasi parbeszédablak, adja meg a kovetkezGket:

o Aktivalas aktivalasi kulccsal — irja be az aktivalasi kulcsot, amely azonositja az el&fizetés tulajdonosat, és
aktivdlja az el6fizetést. Az aktivalasi kulcs egy egyedi karakterlanc a kovetkez6 formatumban: XXXX-XXXX-
XXXX-XXXX-XXXX vagy XXXX-XXXXXXXX.

* Ingyenes prébaverzié — Valassza ezt a lehetGséget az ESET Cyber Security vasarlas elGtti kiértékeléséhez.
irja be adatait, majd kattintson a Regisztracié gombra az ESET Cyber Security korlatozott ideig torténd
aktivalasahoz. Minden kliens csak egyszer aktivalhatja a probaverzié licencét.

* El6fizetés vasdarlasa — El6fizetés vasarlasahoz kattintson erre a lehet6ségre. Ekkor atkeril a helyi ESET-
forgalmazd webhelyére.

* Az ESET HOME-fidk hasznalata — Jelentkezzen be az ESET HOME-fidkjaba, és valasszon eldfizetést az
ESET-termék eszkdzén torténd aktivalasahoz.
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* Aktivalas kés6bb — Ha az adott id6pontban nem szeretné aktivalni a licencet, kattintson erre az opciéra.

Ha tobbet szeretne megtudni arrdél, hogy hol taldlhaté az aktivalasi kulcs, olvassa el ezt az ESET-
tudasbaziscikket.

Hol talalom az elofizetésemet?

Ha az interneten vdasarolt el6fizetést, kapott egy e-mailt az ESET-t6l, amely tartalmazza az aktivalasi kulcsot
(XXXXX-XXXXX-XXXXX-XXXXX-XXXXX), a nyilvanos licencazonositdt (xxx-xxx-xxx), a termék nevét (vagy a termékek
listajat) és a mennyiséget. Ha a termék kiskereskedelmi dobozos valtozatat vasarolta meg, az aktivalasi kulcs a
termékcsomag belsejében vagy hatoldaldn taldlhato.

Ha az aktivalasi kulcs nem mikaodik, tekintse meg ezt az ESET-tuddsbaziscikket.
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Eltavolitas

Az ESET Cyber Security eltavolitdshoz kdvesse az alabbi lépéseket:
1.Inditsa el a Findert
2.Nyissa meg a merevlemezen talalhaté Alkalmazasok mappat.

3.A Control billenty(it lenyomva tartva kattintson (vagy a jobb gombbal kattintson) az ESET Cyber Security
ikonra.

4.Valassza ki a Csomag tartalmanak a megjelenitése lehet6séget a helyi menibdl.

5.Nyissa meg a Contents > Helpers mappat, és kattintson duplan az Uninstaller ikonra.

Ha megtartotta az ESET Cyber Security-telepit6fajlt (.dmg), nyissa meg, majd kattintson dupldn az
Eltavolitas gombra.

Az ESET Cyber Security hasznalata

Az ESET Cyber Security f6ablaka két f6 részre oszlik. A jobb oldali elsédleges ablakban a bal oldalon kivalasztott
bedllitasnak megfelel§ informacidk jelennek meg.

A f6meniibél a kovetkez8 szakaszok érhetbk el:
¢ Attekintés — Allapot-sszefoglalét ad az ESET Cyber Security-modulok m(ikodésérél.
* Ellen6rzés — Lehetdvé teszi az 6sszes helyi lemez ellenérzését vagy egyéni ellen6rzés futtatasat.
* Védelmek — Lehetévé teszi a szamitogép biztonsagi szintjének bedllitasat.
* Frissités — A keres6modulok frissitéseirdl jelenit meg informacidkat.

* Eszkozok — Hozzaférést biztosit a naplofajlokhoz és a karanténhoz.

* SUgo és tdamogatds—Hozzaférést biztosit a sugdfajlokhoz, az ESET tudasbazisdhoz, a tdmogataskérelmi
Grlaphoz és a program tovabbi informacidihoz.
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Védelem allapotanak ellendrzése

A védelem &llapotdnak megjelenitéséhez a fémeniiben kattintson a Attekintés lehetdségre. Az ESET Cyber
Security-modulok m(ikodésére vonatkozo dllapotosszegzés megjelenik az elsédleges ablakban.
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Sugo és tamogatas

Az ESET Cyber Security sigéja hibaelharitasi eszkdzoket és tdmogatasi informdacidkat tartalmaz, amelyek
segitséget nyujtanak a felmertil6 problémak megolddsdban. A Sugd és tamogatds szakasz az alkalmazas f6
ablakaban taldlhatd. A telepitett 0sszetevdk listdjanak megjelenitéséhez kattintson a Részletek megjelenitése
elemre a Telepitett 6sszetevék szoveg mellett. Az 6sszes masolasa elemre koppintva a vagélapra masolhatja a
listat. Ez a hibakereséshez, illetve a terméktamogatasi szolgalattal folytatott kommunikdcié soran lehet hasznos.

Az ©® ESET Cyber Security termékverzidja és a termék-el6fizetés azonositdja lathatd. LehetSség van az eléfizetés
maodositasara is: kattintson erre az opcidra az aktivalasi ablak elinditdsahoz és a termék aktivalasahoz. A Névjegy
gombra kattintva tovabbi részleteket tekinthet meg az ESET Cyber Security szolgaltatasrol.

©, Sugdoldal — Kattintson erre a hivatkozasra az ESET Cyber Security sugdjanak megnyitasahoz.

» Miiszaki terméktamogatds — Ha nem tudja megoldani az adott problémat a sigdoldalaink segitségével, vegye
fel a kapcsolatot az ESET mUszaki terméktamogatdssal.

= Tudasbazis — Az ESET tudésbazisiban (angol nyelven) talalhatdk a leggyakoribb kérdésekre adott valaszok,

valamint a kilénb6z6 problémakra ajanlott megoldasok. Az ESET mdszaki szakemberei altal rendszeresen frissitett
tuddsbazis a kiilonb6z6 problémak megoldasanak leghatékonyabb eszkoze.
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Beallitasok importalasa és exportalasa

Meglévé konfiguracié importalasahoz vagy az ESET Cyber Security-konfiguracio exportaldsahoz nyissa meg az
ESET Cyber Security f6 alkalmazasablakat, majd a képernyé bal fels6 sarkaban taldlhaté macOS-meniisorban
kattintson a Fajl > Beadllitasok importalasa vagy exportdlasa elemre.

Importalasra és exportalasra akkor lehet sziikség, ha az ESET Cyber Security aktualis konfiguraciéjarol késébbi
hasznalat céljabdl biztonsagi masolatot kell készitenie. A bedllitasok exportdldsa azok szamara is hasznos, akik az
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ESET Cyber Security el6nyben részesitett bedllitasait tobb rendszerben is szeretnék hasznalni. A kivant
bedllitadsokat egyszerlen atviheti egy konfiguracids fajl importalasaval.

Ha konfiguracioét szeretne importdlni, valassza ki a Beallitasok importaldsa lehet&séget, és keresse meg az
importalni kivant konfiguracios fjlt. Ha exportalni szeretne, valassza a Beallitasok exportaldsa elemet, és a
tallézasi funkcidval jeloljon ki egy helyet a szamitdgépen, ahovd menteni szeretné a fijlt.

Billentylparancsok

Az aldbbi billentylparancsokat hasznalhatja az ESET Cyber Security szolgaltatdsban:
* cmd+, —az ESET Cyber Security beadllitasainak megadasa;

* cmd+Q — az ESET Cyber Security grafikus felhasznaléi fellilete f6ablakanak elrejtése. Ezt a macOS
menisoran (a képernyé tetején) taldlhatd ESET Cyber Security ikonra kattintva, majd Az ESET Cyber Security
megjelenitése elemet kivalasztva nyithatja meg.

* cmd+W —az ESET Cyber Security grafikus felhasznaldi feliilete f6ablakanak bezarasa.

Teenddk, ha a program nem megfelel6en miikodik

Ha az 6sszes modul megfelelen m(ikddik, a z6ld szinl A védelme biztositott fejléc lathato az Attekintés
szakaszban. Ha egy modul hibasan mdkodik, a voros szinl Biztonsagi figyelmeztetés fejléc vagy a narancssarga
Beavatkozas sziikséges fejléc lathatd. Az ESET Cyber Security megjelenit tovabbi informacidkat a modulrdl és a
javasolt megoldast a problémadk elhdritasara. Az egyes modulok allapotanak modositdsdhoz kattintson az adott
értesitési Uzenet alatti kék hivatkozdsra.

Ha a javasolt megolddsokkal nem sziintetheté meg a probléma, az ESET tudasbazisaban is megoldast kereshet r3,

vagy lépjen kapcsolatba az ESET mdszaki terméktamogatasaval.

Alkalmazasbeallitasok

Az ESET Cyber Security specialis beallitasainak mdédositasdhoz nyissa meg az Alkalmazasbeallitasokat a cmd+,
billentylikombinacié segitségével vagy a macOS mentisavjan az ESET Cyber Security elemre kattintva, majd
valassza ki a Bedllitasok lehetGséget.

A kovetkez6 kategoriakba tartozé modulok beallitasait konfigurdlhatja:
¢ Keresémotor
* Védelmek
* Frissités
* Eszkozok

¢ Felhasznaldi felulet
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Keresomotor

A keresémotor a fajlok ellen6rzésével megakaddlyozza a kartékony kédok bejutasat a rendszerbe. Ha példaul a
program felismer egy kartevének mingsiilé objektumot, megkezd6dik a kezelése. A keres6motor el6szor letiltja,
majd megtisztitja, torli vagy karanténba helyezi.

Az ESET Cyber Security Keres6motor specialis beallitdsainak médositasahoz nyissa meg az
Alkalmazasbeallitasokat a cmd+, billenty(ikombinacio segitségével vagy a macOS menisdvjan az ESET Cyber
Security elemre kattintva, majd valassza ki a Beallitasok lehetGséget.
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Teljesitménybeli kivételek

A Teljesitménybeli kivételek csoportban megadhatja egyes fajlok, mappak, alkalmazasok vagy IP/IPv6-cimek
kizarasat az ellendrzésbdl. Ha kizar utvonalakat (mappakat) az ellenérzésbdl, sokkal kevesebb id6 alatt kiszlirhet6k
a kartevék a fajlrendszerbdl.

« | T

,,,,,,

— Uj kivétel Iétrehozasa. Adja meg az objektum elérési utjat.

o | T |- Akijeldlt bejegyzések eltdvolitdsa.

A Csak akkor szabad kizarni a fajlokat az ellen6rzésbél, ha komoly problémdkat tapasztal a valds idejd
védelemmel kapcsolatban, mivel a fajlok ellenérzésbél vald kizardsa csdkkenti az dltaldnos védelmet.

Eszlelési kivételek

Ezzel a funkcidval objektumokat zarhat ki a tisztitasbdl az észlelt elem neve, az objektum elérési utvonala vagy
kivonata segitségével.

Az észlelési kizarasok beallitasakor bizonyos kizarasi kritériumokat kell megadni. Meg kell adni egy érvényes
észlelési nevet vagy SHA-1 kivonatot. Az érvényes fert6zésneveket vagy az SHA-1 kivonatokat tekintse meg a
napldfajlokban, majd vélassza ki az Eszlelések meniipontot a Napléfajlok legordiilé meniiben. Ez akkor hasznos, ha
egy tévesen jelentett minta észlelheté az ESET Cyber Security alkalmazasban. A valds fert6zések kizdrasa nagyon
veszélyes — lehetdleg csak az érintett fajlokat vagy konyvtarakat zarja ki atmeneti id6re. A kivételek a kéretlen
alkalmazasokra, a veszélyes alkalmazasok és a gyanus alkalmazasokra is vonatkoznak.

A kovetkez6 tipusu kizarasi feltételek vannak:

* Pontosan a fajl — Fajl kizdrasa a megadott kivonat alapjan SHA-1, fliggetlenil a f3jl tipusatdl, tarolasi
helyétdl, nevétdl és kiterjesztésétdl.

* Eszlelt elem — Mindegyik fajl kizarasa az észlelt elem neve alapjan.

file:///Users/documentation/Downloads/eicar_com.zip).

A Csak akkor hasznaljon észlelési kizardsokat, ha komoly problémakat tapasztal példaul egy kartevé
észlelésével, mert a kartevdik ellenérzésbél valo kizarasa csokkenti az altalanos védelmi szintet.

Protokoll-kivételek

A kivételek listajaban szereplé cimeken nem végez protokollsz(irést a rendszer. A listara csak megbizhaté
alkalmazasokat és cimeket ajanlott felvenni.

Felh6alapu ellen6rzések
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Az ESET LiveGrid® megbizhatosagi rendszer engedélyezése (javasolt)

Az ESET LiveGrid® szolgdltatasa 6sszeveti az ellen6rzott fajlokat a felh6ben tarolt engedélyezd- és tiltdlistaelemek
adatbazisaval, ezaltal fokozza az ESET kartevdirté szoftvereinek a hatékonysagat.

Az ESET LiveGrid® visszajelzési rendszer engedélyezése

Az ESET viruslaborja megkapja a mintakat tovabbi elemzésre.

Mintak elkiildése

Az észlelt mintak automatikus elkildése: A kivalasztott bedllitas alapjan fert6zott mintakat kildheti be az ESET
viruslaborjanak elemzésre és a kartevGészlelés fejlesztése céljabdl.

* Az Osszes észlelt minta
* Az 6sszes minta a dokumentumok kivételével
* Ne kildje be

Gyanus mintak automatikus elkiildése: A kartevékre hasonlitd és szokatlan tulajdonsagokat vagy viselkedést
mutatd gyanus mintdkat a rendszer elkildi elemzésre az ESET viruslaborjaba.

* Végrehajthato fajlok — Példaul a kbvetkezd végrehajthato fajlok: .exe, .dll, .sys

* Tomoritett fajlok — Példaul a kbvetkezd tomoritett féjltipusok: .zip, .rar, .7z, .arch, .arj, .bzip2, .gzip, .ace,
.arc, .cab

* Szkriptek — Példaul a kovetkez6 a szkriptfajltipusok: .bat, .cmd, .hta, .js, .vbs, .psl

* Dokumentumok — A Microsoft Office, a Libre Office vagy mas irodai eszkdzben létrehozott dokumentumok
vagy aktiv tartalommal rendelkez6 PDF-fajlok.

* Egyéb — Példaul a kdvetkezd fajltipusok: .jar, .reg, .msi, .swf, .Ink

Automatikus bekuldési kivételek: A kizart fajlokat akkor sem kapja meg az ESET viruslaborja, ha gyanus kddot
tartalmaznak.

Osszeomlasi jelentések és diagnosztikai adatok kiildése

Elkiildhet példaul olyan adatokat, mint az 6sszeomlasi jelentések vagy a modul-memdriaképek.

Segitse a termék tokéletesitését anonim hasznalati statisztikai adatok
bekildésével

Engedélyezheti az ESET-nek, hogy begy(ijtse az Ujonnan észlelt kartevékre vonatkozé anonim informacidkat (név,
az észlelés datuma és idGpontja, az észlelési mdd és a kapcsoldodd metaadatok), az ellenérzott fajlokat (kivonat,

fajinév, a fajl eredete, telemetria), a letiltott és gyanus URL-cimeket, a termékverziét és -konfiguraciét, beleértve
az On rendszerének adatait.
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E-mail-cim (nem koételezd)

E-mail-cimét a program a gyanus fajlokkal egyitt elkildi az ESET viruslaborjaba. Az ESET munkatdrsai azonban
csak akkor keresik fel, ha a gyanus fajlokkal kapcsolatban tovabbi informdacidra van sziikségiik.

Kartevo-ellenorzések

A kézi inditdsu viruskeresé a virus- és kémprogramvédelem fontos része, és a hasznalatdval ellenérizheti a
szamitégépen lévé fajlokat és mappakat. Biztonsagi szempontbdl fontos, hogy a szamitdgép-ellenbrzések
futtatasa ne csak akkor térténjen meg, ha fert6zés gyanithatd, hanem rendszeres id6kdzonként, a szokasos
biztonsagi intézkedések részeként. A KartevGellendrzések szakaszban konfiguralhatja a kézi inditdsu ellen&rzési
profilok beallitasait:

Profilok listaja — Uj 1étrehozdsahoz vagy meglévé eltavolitasahoz kattintson a i vagy |~ | gombra. Uj profil
hozzaadasakor irja be a profil nevét, majd kattintson az OK gombra. Az Uj profil megjelenik a Kivalasztott profil
legbérdiilé meniben, amely felsorolja a meglévé ellenérzési profilokat.

ThreatSense-paraméterek — Az ellenGrzési profil konfigurdcids beallitasai, példaul a vezérelni kivant
fajlkiterjesztések, ellenérizendd objektumok, alkalmazott észlelési mddszerek stb.

Védelmek

Az ESET Cyber Security specialis védelmi bedllitasainak médositdsdhoz nyissa meg az Alkalmazasbeallitasokat a
cmd+, billentyikombinacid segitségével vagy a macOS menisdvjan az ESET Cyber Security elemre kattintva, majd
valassza ki a Beallitasok lehetGséget.

Motor érzékenysége

A motorérzékenység lehet6vé teszi a kovetkez6 kategoridk jelentési és védelmi szintjeinek konfiguraldsat az
osszes védelmi modulnal.

* Kartevd — rosszindulatu kéd, amely a szamitdgépen meglévé fajlokhoz kapcsolddik

* Kéretlen alkalmazasok — A ,grayware” vagy kéretlen alkalmazasok (PUA) kategdria szdmos kilénb6z6
szoftvert foglal magaban. Az ilyen szoftverek nem annyira kartékonyak, mint a tobbi kartevé, példaul a
virusok és a trdjaiak. Tovabbi nemkivanatos szoftvereket telepithetnek azonban, megvaltoztathatjak a
digitalis készlilék viselkedését, illetve olyan tevékenységeket végezhetnek, amelyeket a felhaszndlé nem
hagyott jova, vagy nem vart. A Szészedetben részletesen olvashat az ilyen tipusu alkalmazasokrol.

* Gyanus alkalmazasok — Ezek olyan programok, amelyeket témorit6programokkal vagy védelmi
modulokkal témaritettek. Az ilyen tipusu védelmi modulokat gyakran hasznaljak a kartev6programok
fejleszt6i arra, hogy segitséglikkel elkeriiljék az észlelést. A tomorit6 egy olyan futtatas kozbeni,
onkicsomagold végrehajthatd fajl, amely tobbféle kartevét egyetlen csomagban egyesit. A legnépszertibb
tomoriték az UPX, a PE_Compact, a PKLite és az ASPack. Ugyanazt a kartevét kiilonboz6képpen észlelheti a
program attol fliggben, hogy a tomoritést melyik tomoritével végezték. A tomoritGkre tovabbd az is
jellemzé, hogy ,,aldirdsuk” idével mutacion megy keresztil, még jobban megnehezitve ezzel a kartevé
észlelését és eltavolitasat.
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* Veszélyes alkalmazasok — A kereskedelemben kaphatd olyan torvényes szoftverek, amelyekkel a
tdmadok visszaélhetnek, ha a felhasznald beleegyezése nélkiil telepitik azokat. Ez a besorolas olyan
programokat tartalmaz, mint a tavoli hozzaférési eszk6zok. Ez a beallitds alapértelmezés szerint le van
tiltva.

Fajlrendszervédelem

Az ESET LiveGrid® technoldgia (a ThreatSense keresémotor bedllitdsai cimi témakdrben ismertetjik)
hasznalatakor a valds ideju fajlrendszervédelem eltérd lehet az Ujonnan létrehozott fajlok és a meglévé fajlok
esetében. Nagyobb foku felligyelet érhet6 el az Gjonnan létrehozott fajlok esetén.

A kovetkez6 tipusu adathordozdkat zarhatja ki a Real-time ellen6rzésbél:
* Helyi meghajték — rendszermeghajtdk
* Cserélhetd adathordozdok — USB-taroldeszkozok, Bluetooth-eszk6zok stb.
* Haldzati adathordozék — minden csatlakoztatott meghajto

Alapértelmezés szerint a szolgaltatas az 6sszes fajlt ellendrzi a fajlok megnyitasa és a fajlok Iétrehozasa utan. Az
ESET azt javasolja, hogy tartsa meg az alapértelmezett bedllitdsokat, mert maximdlis szint{ valds idejd védelmet
biztositanak a szamitdgép szamara.

Bizonyos folyamatokat is kizarhat az ellenérzésbél.

Az ESET azt javasolja, hogy az alapértelmezett bedllitdsokat hasznalja és csak bizonyos esetekben mddositsa az
ellendérzésbél kizarandé adathordozékat, példaul amikor egyes adathordozdk ellenérzése jelent6sen lassitja az
adatatvitelt.

Webhozzaférés-védelem

A webhozzaférés-védelem a bongészék és a tavoli szerverek kézotti kommunikaciot figyeli, és tdmogatja a HTTP
protokollon alapuld szabalyokat.

A webes szlrést Ugy érheti el, hogy meghatdrozza a portszdmokat a HTTP-kommunikaciéhoz és az URL-cimekhez.

Webprotokollok

A webprotokollok szakaszban engedélyezheti vagy letilthatja a HTTP-protokollellenérzést, és meghatarozhatja a
HTTP-kommunikacidhoz hasznalni kivant portszamokat. Alapértelmezés szerint a 80-as, a 8080-as és a 3128-as
portszam van beallitva.

URL-cimek kezelése

Ebben a szakaszban megadhatdk a letiltandd, engedélyezendd, illetve az ellen6rzésbél kizdrandd HTTP-cimek. A
Letiltva cimek listajaban szerepl6 webhelyeket nem fogja tudni elérni. A kizart cimek listdjan szerepl6 webhelyek
elérése kozben a program nem keres kartékony kédokat.

Az engedélyezett, letiltott vagy kizart cimek listajanak aktivaldasdhoz valasszon egy listat, és engedélyezze az Lista
aktivalasa opcidt. Ha értesitést szeretne megjeleniteni az aktualis listan szerepl6 cimek beirdsakor, engedélyezze
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az Ertesités az alkalmazasakor opciét.

Barmely listdban haszndlhatd a * (csillag) és a ? (kérddjel) specidlis szimbdlum. A csillaggal tetsz6leges karaktersor,
a kérdgjellel pedig barmilyen szimbélum helyettesithetd. Az ellendrzésbél kizart cimek megadasakor kilonos
figyelemmel jarjon el, mert a listaban csak megbizhatd és biztonsagos cimek szerepelhetnek. Szintén fontos, hogy
a * és a ? szimbdélumot megfeleléen hasznalja a listaban.

E-mail védelem

E-mail védelem — A POP3 és az IMAP protokollon keresztiil érkezé e-mailes kommunikacié szabdlyozasat
biztositja. A bejové lizenetek vizsgalatakor az ESET Cyber Security a ThreatSense keres6motor dsszes specialis
ellen6rzési médszerét alkalmazza. A POP3 és az IMAP protokollon keresztiil folytatott kommunikacié ellen6rzése
nem fligg attél, hogy milyen levelez6programot hasznal. A vélaszthaté beallitdsok az alabbiak:

Levelezési protokollok

Itt engedélyezheti vagy letilthatja a POP3 és az IMAP protokollon keresztiil érkezé e-mailek ellenérzését.
POP3-protokollsziirés

A POP3 a levelez6programok dltal a legszélesebb korben hasznalt levélfogaddsi protokoll. Az ESET Cyber Security a
levelez6programtél fliggetleniil képes védeni a POP3 protokollon keresztiili kommunikaciét.

Az ellenbrzést biztosité védelmi modul automatikusan elindul az operdciés rendszer inditdsakor, és aktiv marad a
memaridban. A modul megfelel6 m(ikodéséhez ellenérizze, hogy az IMAP-protokollsziirés engedélyezve van-e. Az
automatikus IMAP-ellen6rzéshez nincs sziikség a levelezGprogram Gjrakonfiguralasara. A modul alapértelmezés
szerint a 110-as porton at foly6 teljes kommunikaciot ellenérzi, de sziikség esetén a vizsgalat tovabbi
kommunikacids portokra is kiterjeszthet6. A portszamokat vesszGvel elvalasztva kell megadni.

Ha engedélyezi a POP3 protokollellen6rzés opcidt, a rendszer ellenérzi az 6sszes POP3 forgalmat a rosszindulatu
szoftverek szempontjabal.

IMAP-protokollsziirés

Az IMAP egy e-mailek fogadasara szolgald protokoll. Az IMAP a POP3 protokollnal fejlettebb funkcidkkal
rendelkezik. Az ESET Cyber Security a hasznalt levelez8programtdl fliggetlentl képes az IMAP protokoll
védelmére.

Az ellendrzést biztosité védelmi modul automatikusan elindul az operaciés rendszer inditasakor, és aktiv marad a
memoridban. A modul megfelel6 mikodéséhez ellenérizze, hogy az IMAP-protokollsziirés engedélyezve van-e. Az
automatikus IMAP-ellen6rzéshez nincs sziikség a levelez6program Ujrakonfiguralasara. A modul alapértelmezés
szerint a 143-as porton at folyé teljes kommunikaciot ellenérzi, de sziikség esetén a vizsgalat tovabbi
kommunikacids portokra is kiterjeszthet6. A portszamokat vesszével elvalasztva kell megadni.

Ha engedélyezi az IMAP-protokolisziirést, akkor a program az IMAP protokollon atmend teljes forgalmat ellenérzi
kartevé szoftvereket keresve.

E-mail-cimkék

Az e-mail-cimkék hasznalata lehet6vé teszi cimkelizenet hozzaf(izését az e-mail-labjegyzethez. Az e-mailek
ellenérzése utan el6fordulhat, hogy a program az ellen6rzés eredményét ismertets értesitést is hozzaf(iz az adott
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Uzenethez. A cimkelizenetek, azaz értesit6 szovegek hasznos eszkozként szolgdlnak, de nem érdemes az lizenet
biztonsaganak végsé meghatarozasdhoz hasznalni 6ket, mivel a hibasan formdazott HTML-lizenetekben
eltlinhetnek, illetve egyes kartevék képesek azokat meghamisitani. A valaszthato lehet6ségek az alabbiak:

* A kimend e-mailekhez észlelés esetén — Csak a kartevGket tartalmazo e-mailek lesznek megjeldlve
ellendérzottként.

* Minden e-mailhez ellendrzéskor — Az 6sszes ellenbrzott e-mail cimkeilzenettel lesz ellatva.
* Soha — Semmilyen e-mail nem lesz ellatva cimkelizenettel.

Kapott e-mail targyanak frissitése — Jel6lje be ezt a jel6l6négyzetet, ha azt szeretné, hogy az e-mail-védelem
kartevére utalé figyelmeztetést szurjon be a fert6zott e-mailekbe. Ez a funkcid lehet6vé teszi a fert6zott e-mailek
egyszer( sz(irését. gy a cimzett szdmdra megné az lizenetek hitelességi szintje, és fertézés észlelése esetén
értékes informacidk nyerhetdk az adott lizenet vagy feladdja veszélyességi szintjérdl.

Hozzdadas az észlelt e-mail targydhoz — A sablon szerkesztésével mddosithatja a fert6zott e-mail targyaban
szerepl6 el6tag formatumat.

ThreatSense paraméterek

A specidlis viruskeresési beadllitasok lehetévé teszik a megtisztitasi szintek, az ellenérzési beallitasok és az
ellendrzésbdl kizart fajlkiterjesztések konfiguralasat.

Adathalaszat elleni védelem

Az Adathaldszat elleni védelem tovabbi védelmet biztosit azokkal a nem szabalyszerl webhelyekkel szemben,
amelyek jelszavakat és mas bizalmas informacidkat kisérelnek meg megszerezni. Az adathalaszat elleni védelem
alapértelmezés szerint engedélyezve van, és azt javasoljuk, hogy ne kapcsolja ki.

Frissités

Ebben a szakaszban adhatja meg a frissitési forrasok beallitasait, példaul a hasznalatban |évé frissitési szervereket
és a hozzajuk tartozo hitelesitési adatokat. Az ESET Cyber Security specialis frissitési beallitdsainak médositasahoz
nyissa meg az Alkalmazasbeallitasokat a cmd+, billentylikombinacié segitségével vagy az ESET Cyber Security
elemre kattintva a macOS menisavon, majd valassza ki a Beallitasok lehetGséget.

Modul- és termékfrissitések

Modulfrissitések

Frissités tipusa

* Rendszeres frissités. Ez az alapértelmezett frissitési tipus, amely biztositja, hogy a keres6-adatbazis és a
termékmodulok automatikusan frisstiljenek az ESET frissitési szerverekrél.

* A tesztelési mdd tartalmazza a legutdbbi hibajavitdsokat és észlelési mdédszereket, amelyek hamarosan
elérhetdk lesznek a nagykdzonség szamadra is. El6fordulhat azonban, hogy nem mindig stabilak, ezért nem
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ajanlott termelési kornyezetben haszndlni 6ket.

* A késleltetett frissitések lehet6vé teszik a specialis frissitési szerverekrél valo frissitést, amelyek a
virusadatbazisok Uj verzidit biztositjak legalabb X oras késéssel (vagyis valos kornyezetben tesztelt és
stabilnak tartott adatbazisok).

Modul-visszaallitas

Ha a keres6motor egyik frissitése vagy a programmodulok feltehet6en nem stabilak, illetve sériltek, visszaallhat
az el6z6 verzidra, és atmenetileg letilthatja a frissitéseket.

Modulok pillanatképének létrehozasa

Az ESET Cyber Security pillanatfelvételeket készit a keresémotorrél és a programmodulokrél a visszaallitas
funkcidhoz valé haszndlatra. A moduladatbazis pillanatfelvételeinek Iétrehozasahoz hagyja engedélyezve a
Modulok pillanatképének Iétrehozasa funkciot. Ha a Modulok pillanatképének létrehozdasa funkcid
engedélyezve van, az elsé pillanatkép az elsé frissités alkalmdval jon létre. A kovetkezd 48 dra mulva jon létre. A
Helyben tarolt pillanatképek szama mez6 meghatdrozza a keresémotor pillanatképeinek tarolt szamat.

Amikor elérte a pillanatképek maximalis mennyiségét (példaul hdrom), a legrégebbi pillanatképet 48
oranként uj pillanatfelvétel valtja fel. Az ESET Cyber Security for macOS visszaallitja a keres6motor és a
programmodulok frissitési verzidjat a legrégebbi pillanatfelvételre.

Termékfrissitések

A termékfrissitések biztositjak, hogy mindig a legijabb termékverziét haszndlja. Engedélyezze az Automatikus
frissitések kapcsolot, hogy a termékfrissitések automatikusan telepiljenek a kévetkezé ujrainditaskor, és
folyamatosan hozzaférjen a legljabb funkcidkhoz és a lehet6 legmagasabb szintl védelemhez.

Els6dleges szerver és masodlagos szerver

Alapértelmezés szerint engedélyezve van az els6dleges és masodlagos frissitési szerverek kozotti automatikus
valasztas lehet&sége. Mindkét szerver megadhatd, ha az automatikus kivalasztas kapcsoldja le van tiltva.

Eszkozok

Az ESET Cyber Security Eszkdzok specidlis beallitasainak mdédositasahoz nyissa meg az Alkalmazasbeallitasokat a
cmd+, billentyllkombindcié segitségével vagy a macOS meniisdvjan az ESET Cyber Security elemre kattintva, majd
valassza ki a Beallitasok lehetGséget.

Feladatliitemezo

A feladatlitemezd segitségével bedllithat igény szerinti ellenérzési feladatokat, amelyek automatikusan
végbemennek egy meghatérozott idépontban. Uj Gitemezett feladat |étrehozasdhoz vagy egy meglévé

eltévolitasahoz valassza kia | * vagy a| — | elemet. Azt is meghatarozhatja, hogy mely napon vagy napokon

ismétl6djon a feladat.
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Naplofijlok

Napldzas részletessége

A napldzési részletesség azt hatdrozza meg, hogy milyen részletesek legyenek a napldéfajlok.

* Kritikus figyelmeztetések — Csak a kritikus hibakat tartalmazza (példaul nem sikeriilt elinditani a
virusvédelmet).

* Hibak — A ,,Hiba a fijl letoltésekor” és mas kritikus hibak bejegyzése a napldba.
* Figyelmeztetések — Kritikus hibak és figyelmeztetd lizenetek bejegyzése a napldba.

* Tajékoztato bejegyzések — Tajékoztatd jellegli lizenetek rogzitése a napldba (beleértve a sikeres
frissitésekrdl sz616 lGizeneteket és a fent emlitett bejegyzéseket).

* Diagnosztikai bejegyzések — A fentiek mellett a program pontos beallitdsdahoz sziikséges informaciok
megjelenitése.

Napléfajlok megtisztitasa

Az ennél régebbi napldbejegyzések torlése (nap) — A megadott napszamnal régebbi naplobejegyzések
automatikusan torl6dnek.

Napléfajlok optimalizalasa

Naplofajlok automatikus optimalizalasa — Az opcidt engedélyezve a napldfajlok optimalizaldsa automatikusan
megtorténik, ha a félosleges bejegyzések szama meghaladja a Ha a folosleges bejegyzések szama tobb mint (%)
mezGben megadott szazalékos értéket. A teljesitmény és a napldk feldolgozasi sebességének javitasa érdekében a
program eltavolitja az 6sszes lires naplobejegyzést. A teljesitményjavulas kiilondsen a nagyszamu bejegyzést
tartalmazo napléfajloknal 1atvanyos.

A proxyszerver beallitasai

Itt adhatja meg a proxyszerver beallitasait. Az itt definidlt paramétereket minden olyan modul felhasznalja, amely
kapcsolédik az internethez.

A proxyszerver konfiguralasa:

1. Engedélyezze a Proxyszerver hasznalata opciét, majd irja be a proxyszerver cimét a Proxyszerver mezébe, a
proxyszerver portszamat pedig a Port mezdbe.

2. Engedélyezze a K6zvetlen kapcsolat haszndlata, ha nem érhetd el proxy funkciét, ha azt szeretné, hogy
meg legyen kerilve a proxy, és kdzvetlentl az ESET-szerverekkel folyjon a kommunikacié.

3. Ha a proxyszerverrel folytatott kommunikaciéhoz hitelesités sziikséges, akkor engedélyezze A proxyszerver
hitelesitést igényel funkciot, majd adjon meg egy érvényes felhasznalénevet és jelsz6t a megfelel6 mezékben.
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Felhasznaloi feliilet

Az ESET Cyber Security felhasznaléi feliilet specialis beallitasainak médositdsdhoz nyissa meg az
Alkalmazasbeallitasokat a cmd+, billenty(ikombinacio segitségével vagy a macOS menisavjan az ESET Cyber
Security elemre kattintva, majd valassza ki a Bedllitasok lehet6séget.

[ 4

Rendszerintegracio

Felhasznaloi feliilet elemei

Grafikus felhasznaldi feliilet megnyitasanak engedélyezése a felhasznalé szamara — A bedllitas letiltasaval
megakadalyozhatja, hogy a felhasznaldk elérhessék a grafikus felhasznaloi fellletet. Ez felligyelt kornyezetben,
illetve olyan esetekben lehet hasznos, amikor meg kell Griznie a rendszerer6forrdsokat.

lkon megjelenitése a meniisav extrai kozott — A beallitas letiltasaval eltavolithatja az ESET Cyber Security ikonjat
a macOS mendisav extrai koziil (a képernyé tetején).

Ertesitések

Ertesitések megjelenitése az asztalon — Az asztali értesitések (példaul sikeres frissitési izenetek, viruskeresési
feladatok befejezése vagy uj kartevék) a macOS menlsor melletti kis el6ugré ablakban jelennek meg. Ha
engedélyezve van, az ESET Cyber Security tajékoztatja, ha Uj esemény kdvetkezik be.

Alkalmazasallapotok

Itt adhatja meg, hogy mely alkalmazaséllapotok jelenjenek meg az ESET Cyber Security-termékben. Ha az Allapot
megjelenitése kapcsold le van tiltva egy probléma jelentésekor, az ESET Cyber Security alkalmazas meg6rzi a zéld
A védelme biztositott allapotot.

Védelmek

Az alkalmazas fGablakaban taladlhato Védelmek opcid lehetévé teszi a szamitdgép, az internet és az e-mailek
védelmi szintjének beallitdsat. Mind a Szamitdgép-védelem, mind a Web- és e-mail-védelem szakasz védelmi
modulokat tartalmaz, amelyek engedélyezhetSk vagy letilthatdk. Azt javasoljuk, hogy az 6sszes modult
engedélyezze, hogy teljes mértékben kiaknazhassa az ESET Cyber Security funkcidit és biztonsagban tartsa a
szamitogépét.

A szamitogép védelme

A szamitdgép védelmi konfiguracidja a Védelmek > Szamitégép szakaszban taldlhatd. Ez az ablak a Valos ideji
fajlrendszervédelem és az ESET LiveGrid® megbizhatdsagi rendszer modul allapotat jelzi. Azt javasoljuk, hogy
mindkét modult engedélyezze, mivel barmelyik kikapcsoldsa csokkentheti a szamitogép védelmi szintjét.
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A valtdra kattintva engedélyezheti vagy letilthatja az Automatikus frissités funkciot a Frissités szakaszban. Ha az
Automatikus frissités engedélyezve van, az ESET Cyber Security megkeresi a legujabb termékfrissitéseket, és
automatikusan letolti 6ket.

Webhozzaférés- és e-mail védelem

A webhozzaférés- és e-mail védelem eléréséhez a fémeniiben kattintson a Védelmek > Web és e-mail elemre. Az
egyes modulok fejlettebb beallitasainak kezeléséhez nyissa meg az Alkalmazasbeallitasokat a cmd+,
billentylikombindciéval vagy a macOS meniisavjan az ESET Cyber Security elemre kattintva, majd valassza ki a
Beallitasok lehet&séget. A Web- és e-mail-védelemben a kévetkezd védelmi modulok érhetdk el:

* Web - A bongész6k és a tavoli szerverek kdzotti kommunikacié figyelése.

* Adathalaszat elleni védelem — A webhelyekrél és tartomanyokbdl szarmazé minden potencidlis
adathaldszati tdmadast letilt.

* E-mail — A POP3 és az IMAP protokollon keresztiil érkezé e-mailes kommunikacié szabdlyozasat biztositja.

Ellendrzési kivételek
Az ESET Cyber Security nem ellenérzi a kdvetkezd titkositott protokollokat: HTTPS, POP3S és IMAPS.

Adathalaszat elleni védelem

Az adathaldszat olyan bilincselekmény, amely pszicholdgiai manipuldcidt alkalmaz (vagyis bizalmas informacidk
kiszolgaltatasara veszik ra a felhasznalét). Az adathalaszattal megszerezni kivant bizalmas adatok kozé tartoznak
tobbek kozott a bankszamlaszdmok, a hitelkdrtyaszamok, a PIN-kodok, illetve a felhasznaldnevek és a jelszék. Az
adathaldszatrdl tovabbi informdcidt az ESET-szdjegyzékben talal.

22


https://help.eset.com/getHelp?product=glossary&lang=hu-HU/phishing.html

Azt javasoljuk, hogy ne kapcsolja ki az adathalaszat elleni védelmet (Védelmek >Web és e-mail >Adathalaszat
elleni védelem). A rendszer a veszélyes webhelyekrgl vagy tartomanyokbdl érkezé minden lehetséges
adathalaszati tdmadast letilt, és a tdmadasrdl figyelmeztetd értesitést jelenit meg.

Annak teszteléséhez, hogy az adathaldszat elleni védelem mikddik-e, olvassa el az AMTSO tesztoldalat.

Virus- és kémprogramvédelem

A virusvédelem a lehetséges fenyegetéseket jelentd fajlok mddositasaval megakadalyozza a kartevék bejutasat a
rendszerbe. Ha a program kartékony kddot észlel, a viruskeresé modul letiltja, majd megtisztitja, torli vagy
karanténba helyezi a hordozé fijlt.

Valos ideji fajlrendszervédelem

A valds idejli fajlrendszer-védelem ellenérzi az 6sszes adathordozé-tipust, és kiilonb6z6 események alapjan
elinditja az ellenérzést. Az ESET LiveGrid® technoldgia (a ThreatSense keres6motor beadllitdsai cim( témakorben
ismertetjlik) hasznalatakor a valds idej(i fajlrendszervédelem eltéré lehet az Ujonnan létrehozott fajlok és a
meglévé fajlok esetében. Nagyobb foku felligyelet érhetd el az Ujonnan Iétrehozott fajlok esetén.

A valds idejli fajlrendszer-védelem specidlis beallitdsainak mddositasahoz nyissa meg az Alkalmazasbeallitasokat
a cmd+, hasznalatdval, vagy kattintson az ESET Cyber Security elemre a macOS menisavon, majd valassza ki a
Beallitasok > Fijlrendszervédelem lehetGséget.

Alapértelmezés szerint a szolgaltatds az 6sszes fdjlt ellenérzi fajlok megnyitasakor és fajlok Iétrehozasakor. Az
ESET azt javasolja, hogy tartsa meg az alapértelmezett beallitdsokat, mert maximalis szint{ valds idejd védelmet
biztositanak a szamitdgép szamara. A valds idejli védelem inditasa a rendszerinditaskor torténik, és folyamatos
ellendrzést biztosit. Kiilonleges esetekben (ha példaul ttkozés Iép fel egy masik valds idejl keresével) ledllithatja a
valés idejli védelmet a f6 programablakbdl (kattintson a Védelmek > Szamitégép elemre, majd kapcsolja ki a
Valés idejii fajlrendszervédelmet).

A kovetkez6 tipusu adathordozdkat zarhatja ki a Real-time ellenérzésbél:
* Helyi meghajtok — rendszermeghajtok
* Cserélhet6 adathordozék — CD-k, DVD-k, USB-taroldeszkozok, Bluetooth-eszkozok stb.
* Haldzati adathordozék — minden csatlakoztatott meghajtd

Bizonyos folyamatokat is kizarhat az ellenérzéshbdl.

Ajanlott az alapértelmezett bedllitdsokat hasznalni és csak bizonyos esetekben mddositani az ellenérzésbdl
kizdrando adathordozékat, példaul amikor egyes adathordozok ellenGrzése jelentGsen lassitja az adatatvitelt.

Mikor érdemes modositani a valds ideji védelem
beallitasain?

A valéds idejli védelem elengedhetetlen az ESET Cyber Security segitségével fenntartott biztonsdgos rendszerhez.
Legyen korltekint6 a valds idejl védelem paramétereinek mddositasakor. Azt javasoljuk, hogy a paramétereket
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csak bizonyos esetekben mdédositsa, példdul akkor, ha litkdzés all fenn egy adott alkalmazdssal.

Telepitése utdn az ESET Cyber Security minden beallitast optimalizal, hogy a lehet6 legmagasabb szint(i védelmet
biztositsa a rendszer szamara.

Valds ideji védelem ellendrzése

Ha meg szeretne bizonyosodni arrdl, hogy a valds idejl védelem mikodik és képes a virusok észlelésére, toltse le
az eicar.com nev( tesztfdjlt, és prébdlj ki, hogy az ESET Cyber Security felismeri-e kartevéként. A tesztfajl egy
artalmatlan, az 6sszes viruskeres6 program altal felismerhet6 specialis fajl. Az Eurdpai Institute for Computer
Antivirus Research (EICAR intézet) hozta létre a fajlt a virusirtd programok teszteléséhez.

Teenddk, ha a valds ideji védelem nem miikodik

Itt a valds idejl védelem hasznalata sordn el6forduld problémakrol és azok elharitasi médjardl tajékozdédhat.

A valds idejli védelem le van tiltva

Ha egy felhasznald véletleniil letiltotta a valds idejli védelmet, akkor aktivalja Gjra a funkcidt. A valds idej(i
védelem fémenibdl torténd Gjraaktivalasahoz kattintson a Valds idej fajlrendszervédelem kapcsoldra az
engedélyezéséhez. Alternativ megoldasként Iépjen az alkalmazasbedllitasok ablakdba, majd kattintson aValés
idejli védelem kapcsoldra a valés idejli fajlrendszervédelem engedélyezéséhez.

A valos idejli védelem nem észleli és nem tisztitja meg a fajlokat a
fert6zésektol
Gy6z6djon meg arrdl, hogy a szdmitdgépen nincs masik viruskeres6 program telepitve. Ha egyszerre két valds

idejl védelmi szolgaltatast nyujtd eszkoz van engedélyezve, azok (itkozésbe keriilhetnek egymassal. Ajanlatos az
esetleges tovabbi viruskeresé programokat eltavolitani a rendszerbdl.

A valés idejli védelem nem indul el

Ha a rendszer inditdsakor nem indul el valds idej(i védelem, akkor lehet, hogy Uitk6zések allnak fenn mas
programokkal. Ha a valés idejl védelem nem indul el, vegye fel a kapcsolatot az ESET m(iszaki
terméktamogatdsaval.

Kézi inditasu szamitogép-ellenérzés

Ha azt gyanitja, hogy szamitogépe fert6zott (mert rendellenesen viselkedik), vélassza ki a EllenérzéslehetGséget az
alkalmazas féablakaban, majd kattintson az Ellen6rzés most gombra a szamitdgépen taladlhato fert6zések
vizsgalatahoz. A maximdlis védelem érdekében rendszeresen futtasson szamitégépes ellenbrzést a rutinszerd
biztonsagi intézkedések részeként, ne pedig csak akkor, ha fert6zésre gyanakszik. A rendszeres ellenérzéssel
felismerhet6k az olyan fert6zések is, amelyeket a valds idejd viruskeresé nem észlelt a lemezre mentésiikkor. Ez
akkor fordulhat elG, ha a fert6zés idGpontjaban a valds idejd viruskeresd ki volt kapcsolva, illetve a keres6modulok
nem voltak naprakészek.

Az ESET azt javasolja, hogy havonta legalabb egyszer futtasson kézi inditdsu szamitégép-ellenbrzést.
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Ellenorzes :
08 Attekintés
Q  Ellendrzé Q A szamitogép ellendrzése Ellenérzés most

=2 Az osszes helyi len enorze
U I e megtisztitdsa a kartey
Fal
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_ = Egyéni ellentrzés Ellenérzés...
B Eszkozok A célteruletek, a megtisztitasi szint és egyéb
@ SUig6 s 1A t4 paraméterek kivalasztasa
Ugo és tamogatas
E\ Minta elkiildése Kiildés...
? Féjl kiildése elemzésre az ESET Research Lab részér

(e

Az ellen6rzést az alkalmazasbeallitdsok Eszkdzok > Feladatiitemezd szakaszaban konfigurdlhatja Gtemezett
feladatként.

Egyéni ellendrzés

Az alkalmazés féablakanak bal oldali meniijében keresse meg az Ellenérzés elemet, kattintson a nyil ikonra ~ az
Egyéni ellendrzés és a Minta elkiildése opcié megjelenitéséhez.

@ - .
C/\ Egyéni ellenbrzés
Ez az opcid akkor optimalis megoldas, ha be szeretné allitani az ellenérzés paramétereit (példaul a célteriileteket
vagy az ellen6rzési mdédszereket). Az egyéni ellen6rzés futtatdsanak elénye a paraméterek részletes beallitasanak

lehet&sége.

Kattintson az Ellen6rzés gombra az Egyéni ellen6rzés szakaszban az egyéni ellendrzési ablak megnyitasdhoz.
Hulzza at az ellendrizn