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ESET Cyber Security

ESET Cyber Security représente une nouvelle approche de sécurité informatique véritablement intégrée. La
version la plus récente du moteur d’analyse ESET LiveGrid® utilise la vitesse et la précision pour assurer la sécurité
de votre ordinateur.Le résultat est un systeme intelligent constamment en alerte, défendant votre ordinateur
contre les attaques et les logiciels malveillants.

ESET Cyber Security est une solution compléete de sécurité qui résulte de notre engagement a long terme d'offrir a
la fois une protection maximale et un impact minimal sur le systéme. Les technologies avancées de ESET Cyber
Security, basées sur l'intelligence artificielle, permettent une élimination proactive des infiltrations de virus, vers,
chevaux de Troie, spyware, logiciels publicitaires, rootkits et autres attaques basées sur Internet sans handicaper
les performances du systeme.

Nouveautés de la version 7

ESET Cyber Security version 7 contient les mises a jour et les améliorations suivantes :

* Haute performance et plus grande stabilité : architecture plus légere, chaque composant étant plus isolé.
Ne démarre que lorsque c'est nécessaire et empéche I'application entiére de se bloquer en cas de
défaillance. De meilleures optimisations permettent une analyse plus rapide et plus efficace.

* Compatibilité avec I'architecture ARM : offre une prise en charge native des processeurs Apple basés sur
I'architecture ARM. Les versions précédentes utilisaient Rosetta 2 pour la prise en charge de I'architecture
ARM.

* Nouveau design de l'interface utilisateur graphique : comprend la prise en charge du mode sombre.
* Programme d'installation multilingue : comprend toutes les langues dans un seul fichier d'installation.

* Mises a jour automatiques : recherche des mises a jour, télécharge automatiquement de nouvelles
versions et vous avertit a propos de chaque mise a jour.

* Préférences de I’application : cette section a été repensée et améliorée.

Pour plus d'informations sur les nouvelles fonctionnalités d'ESET Cyber Security, consultez cet article de la base de
connaissances ESET.

Migration des parametres

Depuis la version 7.2 et les versions ultérieures, les paramétres d'ESET Cyber Security version 6 sont
automatiquement migrés vers la nouvelle version pendant la mise a niveau.

Aprés la migration, ESET Cyber Security affiche une notification sur I'écran d’accueil indiquant la migration des
configurations : Vos parametres ont été transférés vers la nouvelle version.

Si vous avez déja mis a niveau ESET Cyber Security de la version 6 vers la version 7 ou 7.1, vous pouvez
toujours migrer vos configurations lors d'une mise a niveau vers une version ultérieure. Pour obtenir des
instructions, consultez l'article de la base de connaissances ESET sur la migration.
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Toutes les configurations disponibles dans la version 7.X seront migrées depuis la version 6, sauf les exceptions
suivantes :

* Configurations des privileges (non prises en charge dans la version 7)

* Serveur proxy personnalisé pour les mises a jour (le proxy personnalisé n'est pas pris en charge dans la
version 7)

* Contenu en quarantaine
* Niveaux de nettoyage des analyses
* Profils cibles pour I'analyse a la demande

Les parametres des fonctionnalités suivantes sont stockés dans le fichier de migration .xml et peuvent étre
chargés lorsque les fonctionnalités seront présentes dans la prochaine version d'ESET Cyber Security :

* Contréle de périphérique
* Logs
* Protection de I'accés Web

* Mode de présentation

Configuration systeme requise

Pour garantir le fonctionnement correct, le systéme doit répondre a la configuration suivante :

Configuration systeme :

Architecture du processeur Intel 64-bit, M1, M2

Systéme d'exploitation macOS Big Sur (11.0) et versions ultérieures

Mémoire 300 Mo

Espace disponible 600 Mo

Autre Une connexion Internet est nécessaire pour activer ou mettre a niveau votre
produit.

ESET Cyber Security version 7 offre une prise en charge native des puces Apple avec une architecture ARM.

Installation

Avant de commencer l'installation, fermez tous les programmes informatiques ouverts. ESET Cyber Security
contient des composants qui peuvent étre en conflit avec les autres antivirus installés sur votre ordinateur. Il est
donc vivement recommandé de supprimer tous les autres antivirus pour éviter tout probléeme éventuel.

Pour lancer 'assistant d'installation, ouvrez le fichier que vous avez téléchargé depuis le site web ESET et double-
cliquez sur l'icone Installer ESET Cyber Security. L'assistant d'installation vous guide tout au long de la
configuration.
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d'informations, consultez cet article de la base de connaissances ESET.

| . Le fichier d'installation d'ESET Cyber Security peut étre téléchargé aussi depuis ESET HOME. Pour plus

Intégration

Apres l'installation d'ESET Cyber Security, I'Assistant d'intégration apparait : il s'agit d'un ensemble d’écrans qui
vous guident tout au long des étapes recommandées et obligatoires pour un fonctionnement optimal d'ESET
Cyber Security.

1. Activez Parameétres de protection recommandés, sélectionnez vos options préférées, puis cliquez sur
Continuer. Pour plus d'informations sur ESET LiveGrid® ou les applications potentiellement indésirables,
consultez le glossaire d'ESET.

2. Etape obligatoire : Activer les extensions systéme ESET Suivez les instructions a |'écran pour continuer la
configuration.

3. Etape obligatoire : Ajouter une configuration de proxy. Dans la fenétre d'alerte, cliquez sur Autoriser.

4. Etape obligatoire : Accorder a ESET Cyber Security I'accés complet au disque. Suivez les instructions a
I’écran et autorisez I'accés complet au disque.

5. L’assistant vous invite ensuite a activer ESET Cyber Security. Vous trouverez plusieurs options d’activation
dans le chapitre Activation.

6. Autoriser les notifications. Il est recommandé d’autoriser les notifications a rester informées des menaces
détectées sur votre systéme.

Ignorer I'assistant d’intégration ESET Cyber Security.
En cliquant sur Configurer plus tard, vous pouvez ignorer la configuration obligatoire. Sachez toutefois que
votre protection ne sera que partiellement fonctionnelle.
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Redémarrage de l'assistant d'intégration

Ouvrez Finder > Applications > cliquez en maintenant la touche Contrdle enfoncée (ou cliquez avec le
bouton droit) sur I'icobne ESET Cyber Security, sélectionnez Afficher le contenu du paquet dans le menu
contextuel, puis ouvrez Contents > Helpers > Intégration. Vous pouvez également configurer
manuellement les paramétres de sécurité obligatoires en lisant les chapitres Autoriser les extensions
systéme et Autoriser I’acces complet au disque.

Apres l'installation de ESET Cyber Security, vous devez effectuer une analyse de l'ordinateur afin de rechercher
tout code malveillant éventuel. Dans la fenétre principale du programme, cliquez sur Analyse > Analyser
maintenant. Consultez la section Analyse de I"ordinateur a la demande pour plus d'informations sur les analyses
de l'ordinateur a la demande.

Autoriser les extensions systeme

Si vous installez ESET Cyber Security pour la premiére fois, vous devez autoriser les extensions systéme pour étre
protégé par ESET Cyber Security. Cette opération peut étre effectuée dans le cadre du processus d'intégration.
Vous pouvez également autoriser les extensions systeme manuellement en suivant les étapes ci-dessous :

vSi vous disposez de macOS Ventura (13.x) et versions ultérieures, procédez comme suit

1. Ouvrez Parametres systéme.
2. Sélectionnez Confidentialité et sécurité dans le menu de gauche.
3. Faites défiler la section Sécurité, puis cliquez sur le bouton Détails sous le message « Certains logiciels systeme
requiérent votre attention avant de pouvoir étre utilisés ».
Si le message « Certains logiciels systéme requiérent votre attention avant de pouvoir étre utilisés » et
gue le bouton Détails ne sont pas disponibles, les extensions systéme ont été précédemment autorisées et
aucune action supplémentaire n’est nécessaire.
4. Utilisez le Touch ID ou cliquez sur Utiliser un mot de passe, saisissez votre nom d’utilisateur et votre mot de
passe, puis cliquez sur Déverrouiller.
5. Activez Protection en temps réel du systéeme de fichiers ESET et Protection Internet et messagerie ESET en
cliguant sur les boutons bascules.
6. Cliguez sur OK.
7. Lorsque l'alerte Protection Internet et messagerie ESET s'affiche en vous invitant d'ajouter une configuration
proxy, sélectionnez Autoriser. Si vous n'autorisez pas la configuration du proxy lorsque I'alerte s’affiche, vous
devez redémarrer votre ordinateur pour lancer I'alerte et autoriser de nouveau la configuration du proxy.
Pour obtenir un guide détaillé, consultez notre article de la base de connaissances. Les articles de la base de
connaissances ne sont pas disponibles dans toutes les langues.

vSi vous disposez de macOS Monterey (12.x) et versions antérieures, procédez comme suit

1. Ouvrir Préférences Systéme.

2. Sélectionnez Sécurité et confidentialité.

3. Cliquez sur I'icbne représentant un cadenas dans la partie inférieure gauche pour autoriser les modifications
dans la fenétre des parametres.

4. Utilisez le Touch ID ou cliquez sur Utiliser un mot de passe, saisissez votre nom d’utilisateur et votre mot de
passe, puis cliquez sur Déverrouiller.

5. Cliquez sur Détails.

6. Sélectionnez toutes les options ESET Cyber Security.

7. Cliquez sur OK.
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Redémarrage de l'assistant d'intégration

Ouvrez Finder > Applications > cliquez en maintenant la touche Contrdle enfoncée (ou cliquez avec le
bouton droit) sur I'icobne ESET Cyber Security, sélectionnez Afficher le contenu du paquet dans le menu
contextuel, puis ouvrez Contents > Helpers > Intégration. L'assistant d'intégration vous guide tout au long
des étapes nécessaires pour une protection compléte d'ESET Cyber Security.

Autoriser I'acces complet au disque

Si vous installez ESET Cyber Security pour la premiéere fois, vous devez autoriser I'accés complet au disque pour
étre protégé par ESET Cyber Security. Cette opération peut étre effectuée dans le cadre du processus
d'intégration. Vous pouvez également autoriser I'accés complet au disque manuellement en suivant les étapes ci-
dessous :

\/Si vous disposez de macOS Ventura (13.x) et versions ultérieures, procédez comme suit

1. Ouvrez Parametres systéme.

2. Sélectionnez Confidentialité et sécurité dans le menu de gauche.

3. Cliquez sur I'option Accés complet au disque, puis cliquez sur le bouton bascule ESET Cyber Security pour
['activer.

4. Utilisez le Touch ID ou cliquez sur Utiliser un mot de passe, saisissez votre nom d’utilisateur et votre mot de
passe, puis cliquez sur Déverrouiller.

5. Si une invite de redémarrage ESET Cyber Security s'affiche, cliquez sur Ultérieurement.

6. Cliquez sur le bouton bascule Protection en temps réel du systéme de fichiers ESET pour |'activer.

® @ < Accés complet au disque

Q Autoriser les applications ci-dessous a accéder aux données d'apps telles que Mail,
Messages, Safari et Maison, aux sauvegardes Time Machine, et a certains réglages

= Admin Admin d'administration pour tous les utilisateurs de ce Mac.
§/  Identifiant Apple

(] ESET Cyber Security O

& wi-Fi

E) Bluetooth ESET Real-time File System Protection " @)

Réseau +

[ Motifications
L8 Son
9 concentration

B Temps d'écran

V2] Général

(3 Apparence
Accessibilité

L5 Centre de contrile

B siri et Spotlight
& Confidentialité et sécurité

B Bureau et Dock

E3 Moniteurs

Si lI'option Protection en temps réel du systéme de fichiers n'est pas disponible, vous devez autoriser les
extensions systéme pour votre produit ESET.

7. Une fois les extensions systeme et |'accés complet au disque activés, redémarrez votre ordinateur. Pour plus
d’informations, consultez notre article de la base de connaissances.
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vSi vous disposez de macOS Monterey (12.x) et versions antérieures, procédez comme suit

1. Ouvrir Préférences Systéme.

2. Accédez a l'onglet Confidentialité et sélectionnez Accés complet au disque dans le menu de gauche.

3. Cliquez sur I'icbne représentant un cadenas dans la partie inférieure gauche pour autoriser les modifications
dans la fenétre des parametres.

4. Utilisez le Touch ID ou cliquez sur Utiliser un mot de passe, saisissez votre nom d’utilisateur et votre mot de
passe, puis cliquez sur Déverrouiller.

5. Sélectionnez ESET Cyber Security dans la liste.

6. Une notification de redémarrage d'ESET Cyber Security s’affiche. Cliquez sur Ultérieurement.

7. Sélectionnez Protection en temps réel du systéme de fichiers ESET dans la liste.

Si l'option Protection en temps réel du systeme de fichiers n'est pas disponible, vous devez autoriser les
extensions systéeme pour votre produit ESET.

8. Cliguez sur Redémarrer dans la fenétre d'alerte pour redémarrer ESET Cyber Security et refléter les
modifications, ou redémarrez votre ordinateur. Pour plus d’informations, consultez notre article de |la base de
connaissances.

Redémarrage de l'assistant d'intégration

Ouvrez Finder > Applications > cliquez en maintenant la touche Contréle enfoncée (ou cliquez avec le
bouton droit) sur I'icbne ESET Cyber Security, sélectionnez Afficher le contenu du paquet dans le menu
contextuel, puis ouvrez Contents > Helpers > Intégration. L'assistant d'intégration vous guide tout au long
des étapes nécessaires pour une protection compléte d'ESET Cyber Security.

Activation du produit

La fenétre Activation du produit s'affiche en tant qu'une des étapes d'intégration. Si I’activation du produit n’a
pas été effectuée pendant I'intégration, elle est accessible a tout moment dans I'application ESET Cyber Security.

Pour lancer I'application, cliquez sur I'icobne ESET Cyber Security @ située dans la barre de menus macOS (dans la
partie supérieure de I'écran), puis sélectionnez Afficher ESET Cyber Security. L'alerte Activation du produit
s'affiche dans la section Vue d’ensemble. L'alerte contient un lien vers la boite de dialogue d’activation. Une fois
la boite de dialogue d’activation ouverte, indiquez les informations suivantes :

* Activer avec une clé d'activation : saisissez votre clé d'activation, qui identifie le titulaire de
I'abonnement et active ce dernier. La clé d'activation est une chaine unique au format XXXX-XXXX-XXXX-
XXXX-XXXX ou XXXX-XXXXXXXX.

* Version d'essai gratuite : sélectionnez cette option pour évaluer ESET Cyber Security avant I'achat.
Saisissez vos informations, puis cliquez sur Enregistrer pour activer ESET Cyber Security pour une période
limitée. Les versions d'essai ne peuvent étre activées qu'une seule fois par client.

* Acheter un abonnement : cliquez sur cette option pour acheter un abonnement. Vous étes alors
redirigé vers le site web de votre distributeur local ESET.

* Utiliser votre compte ESET HOME : connectez-vous a votre compte ESET HOME et choisissez un
abonnement pour activer le produit ESET sur votre appareil.

* Activer ultérieurement : cliquez sur cette option si vous ne souhaitez pas procéder a I'activation pour
I'instant.

Pour plus d'informations sur I'emplacement des clés d'activation, consultez cet article de |la base de
connaissances ESET.
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Ou puis-je trouver mon abonnement ?

Si vous avez acheté un abonnement en ligne, vous avez regu un e-mail d'ESET contenant votre clé d'activation
(XXXXX-XXXXX-XXXXX-XXXXX-XXXXX), votre ID public (xxx-xxx-xxx), le nom du produit (ou la liste des produits) et la
guantité. Si vous avez acheté le produit au détail dans un coffret, la clé d'activation se trouve a l'intérieur ou au
dos du coffret.

| Si votre clé d'activation ne fonctionne pas, consultez cet article de |la base de connaissances ESET.

Désinstaller

Pour supprimer ESET Cyber Security, procédez comme suit :
1.Lancez le Finder.
2.0uvrez le dossier Applications sur le disque dur.

3.Cliquez en maintenant la touche Controle enfoncée (ou cliquez avec le bouton droit) sur I'icone ESET
Cyber Security.

4.Sélectionnez Afficher le contenu du paquet dans le menu contextuel.

5.0uvrez le dossier Contents > Helpers et double-cliquez sur I'icbne Uninstaller.

Si vous avez conservé le fichier d’installation d'ESET Cyber Security (.dmg), ouvrez-le, puis double-cliquez
sur Désinstaller.

Utilisation d'ESET Cyber Security

La fenétre principale d'ESET Cyber Security est divisée en deux sections principales. La fenétre principale de droite
affiche les informations correspondant a |'option sélectionnée dans le menu principal a gauche.

Vous pouvez accéder aux sections suivantes a partir du menu principal :

* Vue d'ensemble :fournit un résumé de I'état des informations sur le fonctionnement des modules ESET
Cyber Security.

* Analyse de l'ordinateur : permet d'analyser tous les disques locaux ou d'exécuter une analyse
personnalisée.

* Protections : permet de régler le niveau de sécurité de votre ordinateur.
* Mise a jour : affiche des informations sur les mises a jour des modules de détection.

* Qutils : permet d'accéder aux fichiers journaux et a la quarantaine.

* Aide et assistance : permet d’accéder aux fichiers d'aide, a la base de connaissances ESET, au formulaire
de demande d'assistance et a d'autres informations sur le programme.
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Vous étes protégeé

08 Apergu

Analyser

Tous les modules sont a jour.

Protections Derniére mise & jour: Iy a 2 heure

Mettre & jour
Qutils

Aide et assistance

@ D O = O

CYBER SECURITY

Vérification de I'état de la protection

Pour afficher I'état de la protection, cliquez sur Apergu dans le menu principal. La fenétre principale affiche un
résumé de |'état de fonctionnement des modules de ESET Cyber Security.

| NN
Vous étes protégé
08 Apergu
Q Analyser
i Tous les modules sont a jour.
U Protections Derniére mise a jour : lly a 2 heure
5 Mettre a jour
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Aide et assistance

ESET Cyber Security contient des outils de dépannage et des informations d'assistance qui vous aideront a
résoudre les probléemes que vous pouvez rencontrer. La section Aide et assistance se trouve dans la fenétre
principale de l'application. Pour afficher la liste des composants installés, cliquez sur Afficher les détails en regard
de I'option Composants installés. Pour copier la liste dans le Presse-papiers, cliquez avec le bouton droit a
n‘importe quel endroit dans la fenétre Composants installés, puis cliquez sur Copier tout. Ce procédé peut étre
utile pour la résolution des problemes ou lorsque vous contactez I'assistance technique.

(® La version du produit ESET Cyber Security s'affiche, ainsi que I'ID d'abonnement du produit. Une option
permet de changer d'abonnement. Cliquez sur cette option pour ouvrir la fenétre d'activation et activer votre
produit. En cliquant sur le bouton A propos, vous pouvez afficher d'autres détails sur ESET Cyber Security.

©, Page d'aide — Cliquez sur ce lien pour lancer les pages d'aide ESET Cyber Security.

/9 Assistance technique : si vous ne pouvez pas résoudre le probleme a I'aide des pages d’aide, contactez
I'assistance technique ESET.

@ Base de connaissances — La base de connaissances ESET contient des réponses aux questions les plus

fréquentes et les solutions recommandées pour résoudre divers problémes. Régulierement mise a jour par les
spécialistes techniques d'ESET, la base de connaissances est I'outil le plus puissant pour résoudre différents
problémes.
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Importer et exporter les parameétres

Pour importer une configuration existante ou exporter votre configuration ESET Cyber Security, ouvrez la fenétre
principale de l'application ESET Cyber Security, puis, dans la barre de menus macOS située dans la partie
supérieure gauche de I'écran, cliquez sur Fichier > Importer ou exporter les parametres.


http://www.eset.com/support/contact
https://support.eset.com/

Ces opérations sont utiles si vous devez sauvegarder votre configuration actuelle de ESET Cyber Security pour
['utiliser ultérieurement. Exporter les parameétres est également pratique pour les utilisateurs qui souhaitent
utiliser leur configuration préférée de ESET Cyber Security sur plusieurs systemes. |l est facile d'importer un fichier
de configuration afin de transférer les paramétres souhaités.

Pour importer une configuration, sélectionnez Importer les paramétres pour accéder au fichier de configuration a
importer. Pour procéder a I'exportation, sélectionnez Exporter les paramétres, puis utilisez le navigateur pour
sélectionner I'emplacement d'enregistrement du fichier de configuration sur votre navigateur.

Raccourcis clavier

Vous pouvez utiliser les raccourcis clavier suivants dans ESET Cyber Security :
* cmd+, : affiche les préférences de ESET Cyber Security.

* cmd+Q : masque la fenétre principale de ESET Cyber Security. Vous pouvez ouvrir I'application en cliquant
sur l'icne ESET Cyber Security dans la barre de menus macOS (en haut de I'écran), puis en sélectionnant
Afficher ESET Cyber Security.

* cmd+W : ferme la fenétre principale de ESET Cyber Security.

Que faire lorsque le programme ne fonctionne pas
correctement

Lorsque tous les modules fonctionnent correctement, un en-téte vert Vous étre protégé s'affiche dans la section
Vue d'ensemble. En cas de défaillance d'un module, un en-téte rouge Alerte de sécurité ou un en-téte orange
Attention requise s'affiche. ESET Cyber Security affiche des informations supplémentaires sur le module et une
suggestion de solution aux problémes. Pour changer I'état des différents modules, cliquez sur le lien bleu affiché
sous chaque message de notification.

Si vous ne parvenez pas a résoudre le probleme a |'aide des solutions suggérées, effectuez des recherches dans la
base de connaissances ESET ou contactez |'assistance technique ESET.

Préférences de lI'application

Pour modifier les parameétres avancés d'ESET Cyber Security, ouvrez les Préférences de I'application en utilisant
cmd+, ou en cliquant sur ESET Cyber Security dans la barre de menus macQOS et en sélectionnant Préférences
(Parametres).

Vous pouvez configurer les parametres des modules des catégories suivantes :

* Moteur de détection

* Protections

¢ Mettre a jour
* Qutils
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Moteur de détection

Le moteur de détection protege des attaques malveillantes contre le systeme en contrélant les fichiers. Par
exemple, si un objet classé comme logiciel malveillant est détecté, la correction commence. Le moteur de
détection peut I'éliminer en le bloquant dans un premier temps, puis en le nettoyant, en le supprimant ou en le
mettant en quarantaine.

Pour modifier les paramétres avancés du moteur de détection d'ESET Cyber Security, ouvrez les Préférences de
I'application en utilisant cmd+, ou en cliquant sur ESET Cyber Security dans la barre de menus macOS et en
sélectionnant Préférences (Parameétres).
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Exclusions des performances

Dans la section Exclusions des performances, vous pouvez exclure de I'analyse certains fichiers/dossiers,
applications ou adresses IP/IPv6. Si vous excluez des chemins (dossiers) de |'analyse, vous pouvez
considérablement réduire le temps nécessaire pour analyser le systeme afin de rechercher des logiciels
malveillants.

« |+ 1. crée une exclusion. Saisissez le chemin d'accés a un objet.

* | = |: supprime les entrées sélectionnées.

A Vous ne devez exclure des fichiers de I'analyse que lorsque vous rencontrez de graves problemes avec la
protection en temps réel, car I'exclusion de fichiers de I'analyse diminue la protection globale.

Exclusions des détections

Permettent d'exclure des objets du nettoyage en filtrant le nom de la détection, le chemin de I'objet ou son
hachage.

Lors de la mise en place d’exclusions de détection, des critéres d’exclusion particuliers doivent étre spécifiés. Un
nom de détection ou un hachage SHA-1 valide doit étre fourni. Pour un nom de détection ou un hachage SHA-1
valide, consultez les fichiers journaux, puis sélectionnez Détections dans le menu déroulant Fichiers journaux.
Cela s'avere utilise lorsqu'un échantillon faux positif est détecté dans ESET Cyber Security. Les exclusions pour les
infiltrations réelles sont tres dangereuses ; envisagez d'exclure uniqguement les fichiers ou répertoires pendant
une période temporaire. Les exclusions s'appliquent également aux applications potentiellement indésirables, aux
applications potentiellement dangereuses et aux applications suspectes.

Les types de critéres d'exclusion suivants sont proposés :

* Fichier exact — Permet d'exclure un fichier selon le hachage spécifié SHA-1, indépendamment du type de
fichier, de I'emplacement ou de I'extension de celui-ci.

* Détection — Exclure chaque fichier par son nom de détection.

* Chemin et détection — Exclure chaque fichier par nom de détection et chemin, notamment le nom de
fichier (file:///Users/documentation/Downloads/eicar com.zip, par exemple).

Vous ne devez utiliser les exclusions de détection que si vous rencontrez de sérieux probléemes de détection
A\ d'un logiciel malveillant, par exemple, car I'exclusion d'un logiciel malveillant de I'analyse diminue la
protection globale.

Exclusions de protocole

Les adresses figurant dans cette listes d'exclusions sont exclues du filtrage du contenu des protocoles. Il est
recommandé d'utiliser cette option uniquement pour les applications ou les adresses que vous savez étre fiables.
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Analyses dans le cloud

Activation du systeme de réputation ESET LiveGrid® (recommandé)

Le systéme de réputation ESET LiveGrid® améliore |'efficacité des solutions de protection contre les logiciels
malveillants en comparant les fichiers analysés a une base de données d'éléments mis en liste blanche et noire
dans le cloud.

Activation du systeme de commentaires ESET LiveGrid®

Les données sont envoyées au laboratoire ESET Virus Lab pour des analyses plus poussées.

Soumission des échantillons

Soumission automatique des échantillons infectés : Selon I'option sélectionnée, des échantillons infectés peuvent
étre soumis au laboratoire ESET Research Lab pour analyse et améliorer les prochaines détections.

* Tous les échantillons détectés
* Tous les échantillons a I'exception des documents
* Ne pas envoyer

Soumission automatique des échantillons suspects : Les échantillons suspects ressemblant a des menaces et des
échantillons aux caractéristiques ou au comportement inhabituels peuvent étre envoyés pour analyse au
laboratoire ESET Research Lab.

* Exécutables — Comprend les fichiers exécutables suivants : .exe, .dll, .sys

* Archives — Comprend les types de fichiers d'archive suivants : .zip, .rar, .7z, .arch, .arj, .bzip2, .gzip, .ace,
.arc, .cab

* Scripts — Comprend les types de fichiers de script suivants : .bat, .cmd, .hta, .vbs, .js, .psl

* Documents — Comprend les documents créés dans Microsoft Office, Libre Office ou d’autres outils de
bureautiques, ou des fichiers PDF avec du contenu actif.

* Autres — Comprend les types de fichiers suivants : .jar, .reg, .msi, .swf, .Ink

Exclusions de la soumission automatique : Les fichiers exclus ne seront pas envoyés au laboratoire ESET Research
Lab méme s’ils contiennent du code suspect.

Envoyer les rapports de défaillance et les données de diagnostic

Permet d'envoyer des données telles que des rapports de défaillance et des fichiers d'image mémoire ou des
modules.
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Participez a I'amélioration du produit en envoyant des statistiques
d'utilisation anonymes

Autorise ESET a collecter des informations anonymes concernant les nouvelles menaces détectées (nom, date et
I'heure de détection, méthode de détection et métadonnées associées), les fichiers analysés (hachage, nom du
fichier, origine du fichier, télémétrie), les URL suspectes et bloquées et la version et la configuration du produit,
notamment des informations sur votre systeme.

Courriel de contact (facultative)

Votre adresse électronique peut étre envoyée avec les fichiers suspects. Nous pourrons I'utiliser pour vous
contacter si des informations complémentaires sont nécessaires pour I'analyse. Veuillez noter que vous ne
recevrez pas de réponse de la part de ESET sauf si d'autres renseignements sont requis.

Analyses des logiciels malveillants

L'analyseur a la demande est une partie importante de votre solution antivirus. || permet d'analyser des fichiers et
des répertoires de votre ordinateur. Pour votre sécurité, il est essentiel que I'ordinateur soit analysé
régulierement dans le cadre de mesures de sécurité routiniéres, pas seulement en cas de suspicion d'une
infection. Dans la section Analyses des logiciels malveillants, vous pouvez configurer des options pour les profils
d'analyse a la demande :

* loul = Lors de I'ajout d'un

Liste des profils — Pour créer un profil ou supprimer un profil existant, cliquez sur
nouveau profil, saisissez un nom, puis cliquez sur OK. Le nouveau profil s'affiche dans le menu déroulant Profil

sélectionné qui répertorie les profils d'analyse existants.

Parameétres ThreatSense — Options de configuration des profils d'analyse, telles que les extensions de fichier que
vous souhaitez controler, les objets a analyser, les méthodes de détection utilisées, etc.

Protections

Pour modifier les paramétres de protection avancés d'ESET Cyber Security, ouvrez les Préférences de
I'application en utilisant cmd+, ou en cliquant sur ESET Cyber Security dans la barre de menus macOS et en
sélectionnant Préférences (Parametres).

Sensibilité du moteur

La sensibilité du moteur permet de configurer les rapports et les niveaux de protection des catégories suivantes
pour tous les modules de protection.

* Logiciel malveillant : code malveillant qui fait partie des fichiers existants sur votre ordinateur.

* Applications potentiellement indésirables : un grayware (ou application potentiellement indésirable)
est un type de logiciel dont I'objectif n'est pas nécessairement malveillant, contrairement a d'autres types
de logiciels malveillants comme les virus et les chevaux de Troie. Il peut toutefois installer d'autres
logiciels non souhaités, modifier le comportement de |'appareil numérique, ou effectuer des activités non
approuvées ou non attendues par |'utilisateur. Pour plus d'informations sur ce type de protection,
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reportez-vous au glossaire.

* Applications suspectes : ces applications comprennent les programmes compressés a l'aide
d'empaqueteurs ou de protecteurs. Ces types de protections sont souvent exploités par des créateurs de
logiciels malveillants pour contourner les détections. Un empaqueteur est un programme exécutable
compressé auto-extractible qui regroupe plusieurs sortes de logiciels malveillants dans une seule archive.
Les empaqueteurs les plus courants sont au format UPX, PE_Compact, PKLite ou ASPack. Un méme logiciel
malveillant peut étre détecté différemment suivant I'empaqueteur dans lequel il est compressé. Les
empaqueteurs ont également la possiblité de modifier leur « signature » au fil du temps, rendant ainsi le
logiciel malveillant plus difficile a détecter et a supprimer.

* Applications potentiellement dangereuses : cette appellation fait référence a des logiciels commerciaux
légitimes qui peuvent étre mis a profit par des pirates, s'ils ont été installés a I'insu de I'utilisateur. Cette
classification inclut des programmes tels que des outils d'accés a distance. Cette option est désactivée par
défaut.

Protection du systeme de fichiers

La protection en temps réel du systeme de fichiers utilise la technologie ESET LiveGrid® (décrite dans la section
Configuration des parametres du moteur ThreatSense) et peut étre différente pour les nouveaux fichiers et les
fichiers existants. Les fichiers nouvellement créés peuvent étre plus précisément contrélés.

Vous pouvez exclure les types de supports suivants de I'analyseur Real-time :
* Disques locaux : disques durs systéme
* Supports amovibles : périphériques USB, appareils Bluetooth, etc.
* Supports réseau : tous les lecteurs mappés

Par défaut, tous les fichiers sont analysés a I'ouverture et a la création. ESET recommande de conserver ces
parametres par défaut, car ils offrent le niveau maximal de protection en temps réel pour votre ordinateur :

Vous pouvez également exclure des processus spécifiques de I'analyse.

ESET recommande d'utiliser les parameétres par défaut et de ne modifier les exclusions d'analyse que dans des cas
spécifiques, par exemple lorsque I'analyse de certains supports ralentit de maniere significative les transferts de
données.

Protection de I'acces Web

La protection de |'accés Web surveille la communication entre les navigateurs Web et les serveurs distants pour la
conformité avec le protocole HTTP (Hypertext Transfer Protocol).

Vous pouvez réaliser le filtrage internet en définissant les numéros de port pour la communication HTTP et les
adresses URL.

Protocoles Web
Dans la section Protocoles Web, vous pouvez activer ou désactiver le contréle de protocole HTTP et définir les
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numeéros de port utilisés pour les communications HTTP. Par défaut, les numéros de port 80, 8080 et 3128 sont
prédéfinis.

Gestion d'adresse URL

Cette section permet de spécifier des adresses HTTP a bloquer, a autoriser ou a exclure du contréle. Les sites web
figurant dans la liste des adresses bloquées ne seront pas accessibles. Les sites Web répertoriés dans la liste des
adresses exclues sont accessibles sans recherche de code malveillant.

Pour activer une liste d'adresses autorisées, bloquées ou exclues, sélectionnez-la et activez I'option Liste active. Si
vous souhaitez étre averti lors de la saisie d'une adresse figurant dans la liste actuelle, sélectionnez I'option
Notifier lors de I'application.

Dans n'importe quelle liste, vous pouvez utiliser les symboles spéciaux * (astérisque) et ? (point d'interrogation).
L'astérisque remplace toute chaine de caracteres, tandis que le point d'interrogation remplace n'importe quel
caractere. Faites tres attention lors la définition des adresses exclues, car la liste ne doit contenir que des
adresses fiables et sGres. De méme, vous devez veiller a utiliser correctement les symboles * et ? dans cette liste.

Protection du client de messagerie

Protection du client de messagerie : permet de contréler la communication par courrier électronique effectuée
via les protocoles POP3 et IMAP. Lorsqu'il examine les messages entrants, ESET Cyber Security utilise toutes les
méthodes d'analyse avancées comprises dans le moteur d'analyse ThreatSense. L'analyse des communications via
le protocole POP3 et IMAP est indépendante du client de messagerie utilisé. Les paramétres suivants sont
disponibles :

Protocoles de messagerie

Vous pouvez également activer/désactiver ici la vérification des communications par e-mail effectuées via les
protocoles POP3 et IMAP.

Vérification par protocole POP3

Le protocole POP3 est le protocole le plus répandu pour la réception de courrier électronique dans un client de
messagerie. ESET Cyber Security assure la protection de ce protocole quel que soit le client de messagerie utilisé.

Le module de protection qui fournit ce controle est automatiquement initié au démarrage du systéme et est alors
actif dans la mémoire. Pour que le filtrage des protocoles fonctionne correctement, vérifiez que le module est
activé. La vérification par protocole POP3 est effectuée automatiquement sans qu'il soit nécessaire de
reconfigurer le client de messagerie. Par défaut, toutes les communications sur le port 110 sont analysées, mais
vous pouvez ajouter d'autres ports de communication au besoin. Les numéros de port doivent étre séparés par
une virgule.

Si vous activez I'option Vérification par protocole POP3, tout le trafic POP3 est surveillé pour rechercher des
logiciels malveillants.

Vérification par protocole IMAP

Le protocole IMAP (Internet Message Access Protocol) est un autre protocole Internet destiné a la récupération
de courrier électronique. IMAP présente certains avantages par rapport a POP3. Il permet notamment la
connexion simultanée de plusieurs clients a la méme boite aux lettres et permet de conserver les informations
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d'état des messages telles que le fait de savoir si le message a été lu, si une réponse a été envoyée ou s'il a été
supprimé. ESET Cyber Security offre une protection pour ce protocole quel que soit le client de messagerie utilisé.

Le module de protection qui fournit ce contréle est automatiquement initié au démarrage du systéme et est alors
actif dans la mémoire. Assurez-vous que la vérification par protocole IMAP est activée pour que le module
fonctionne correctement. La vérification par protocole IMAP est effectuée automatiquement sans qu'il soit
nécessaire de reconfigurer le client de messagerie. Par défaut, toutes les communications sur le port 143 sont
analysées, mais vous pouvez ajouter d'autres ports de communication au besoin. Les numéros de port doivent
étre séparés par une virgule.

Si vous activez I'option Vérification par protocole IMAP, tout le trafic IMAP fait I'objet d'un contréle des logiciels
malveillants.

Notifications d'e-mail

L'utilisation de notifications d'e-mail permet d’ajouter une notification a la note de bas de I'e-mail. Apres I'analyse
d'un message, une notification peut y étre ajoutée avec les résultats de I'analyse. Ces notifications sont utiles,
mais elles ne doivent pas étre utilisées comme résultat final de la sécurité des messages, car elles peuvent ne pas
figurer dans des messages HTML problématiques et étre contrefaites par certains virus. Les options disponibles
sont les suivantes :

* Pour recevoir et lire des e-mails lorsqu'une détection a lieu : seuls les e-mails contenant des logiciels
malveillants sont marqués comme vérifiés.

* A tous les e-mails lors de I'analyse : des notifications sont ajoutées a tous les e-mails analysés.
* Jamais : aucune notification n'est ajoutée a un e-mail.

Mettre a jour I'objet d'un e-mail regu : cochez cette case si vous souhaitez que la protection de la messagerie
ajoute un avertissement de menace au message infecté. Cette fonctionnalité permet un filtrage simple des
messages infectés. Elle augmente aussi le niveau de crédibilité vis-a-vis du destinataire et, en cas de détection
d'une infiltration, elle fournit des informations précieuses sur le niveau de menace d'un message ou d'un
expéditeur donné.

Texte ajouté a I'objet des messages détectés — Modifiez ce texte si vous souhaitez modifier le format du préfixe
de I'objet d'un e-mail infecté.

Parametres ThreatSense

La configuration avancée de I'analyseur permet de configurer les niveaux de nettoyage, les options d’analyse et
les extensions de fichiers exclues de I'analyse.

Protection antihamec¢onnage

L'anti-hameconnage offre une autre couche de protection qui protege des tentatives d’acquisition de mots de
passe ou d'autres informations sensibles par des sites web non légitimes. L'anti-hamegonnage est activé par
défaut et il est recommandé de conserver cette fonctionnalité activée.
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Mettre a jour

Cette section spécifie les informations sur la source de mise a jour, comme les serveurs de mise a jour utilisés et
les données d'authentification pour ces serveurs. Pour modifier les paramétres de mise a jour avancés d'ESET
Cyber Security, ouvrez les Préférences de I'application en utilisant cmd+, ou en cliquant sur ESET Cyber Security
dans la barre de menus macOS et en sélectionnant Préférences (Parametres).

Mises a jour des modules et du produit

Mises a jour des modules

Type de mise a jour

* Mise a jour réguliére. Il s'agit du type de mise a jour par défaut. La base des signatures de détection et les
modules du produit sont mis a jour automatiquement a partir des serveurs de mise a jour ESET.

* Les mises a jour préliminaires incluent les corrections de bogues et les méthodes de détection les plus
récentes, bientot disponibles pour le grand public. Cependant, ils ne sont pas toujours stables ; il n'est donc
pas recommandé de les utiliser dans un environnement de production.

* Les mises a jour différées permettent une mise a jour a partir de serveurs de mise a jour spéciaux
fournissant de nouvelles versions de bases de virus avec un délai d'au moins X heures (c'est-a-dire des bases
de données testées dans un environnement réel et considérées comme stables).

Restauration des modules

Si vous pensez qu'une mise a jour du moteur de détection ou que des modules du programme sont instables ou
corrompus, vous pouvez restaurer la version précédente et désactiver temporairement les mises a jour.

Créer des instantanés des modules

ESET Cyber Security enregistre des instantanés du moteur de détection et de modules du programme a utiliser
avec la fonctionnalité de restauration. Pour créer des instantanés de la base de données de modules, conservez
I'option Créer des instantanés des modules activée. Lorsque cette option est activée, le premier instantané est
créé pendant la premiére mise a jour. Le deuxieme est créé apres 48 heures. Le champ Nombre d'instantanés
stockés localement définit le nombre d'instantanés du moteur de détection stockés.

Lorsque le nombre maximal d’instantanés est atteint (3, par exemple), I'instantané le plus ancien est
remplacé par un nouveau toutes les 48 heures. ESET Cyber Security pour macOS restaure les versions des
mises a jour du moteur de détection et des modules du programme en fonction de I'instantané le plus
ancien.

Mises a jour du produit

Les mises a jour du produit garantissent que vous utilisez toujours la derniere version du produit. Activez le
bouton bascule Mises a jour automatiques pour que les mises a jour du produit soient installées
automatiquement au prochain redémarrage et conserver un acces constant aux derniéeres fonctionnalités et a la
meilleure protection possible.
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Serveur principal et serveur secondaire

L’option permettant de choisir automatiquement les serveurs de mise a jour principal et secondaire est activée
par défaut. Les deux serveurs peuvent étre spécifiés une fois que le choix automatique est désactivé.

Outils

Pour modifier les parameétres avancés des outils d'ESET Cyber Security, ouvrez les Préférences de I'application en
utilisant cmd+, ou en cliquant sur ESET Cyber Security dans la barre de menus macOS et en sélectionnant
Préférences (Parametres).

Planificateur

Configurer des taches d'analyse a la demande qui sont exécutées automatiquement a une date spécifiée. Pour

+

créer une tache planifiée ou supprimer une tache existante, sélectionnez ou |~ |. Vous pouvez également

définir le ou les jours ol la tache doit étre répétée.

Fichiers journaux

Verbosité du journal

La verbosité des journaux définit le niveau de détails des fichiers journaux.

* Avertissements critiques — Comprend uniquement les erreurs critiques (par exemple : Impossible de
démarrer la protection antivirus).

* Erreurs — Enregistre les erreurs du type « Erreur de téléchargement du fichier » en plus des
avertissements critiques.

* Avertissements — Les erreurs critiques et les messages d’avertissement seront enregistrés en plus des
erreurs.

* Enregistrements informatifs — Enregistre tous les messages d'information, y compris les messages de
mises a jour réussies et toutes les entrées ci-dessus.

* Enregistrements de diagnostic — Contient les informations nécessaires au réglage du programme et de
toutes les entrées ci-dessus.

Nettoyage des fichiers journaux

Supprimer automatiquement les entrées plus anciennes que (jours) — Les entrées de journal plus anciennes que
le nombre de jours spécifiés seront automatiquement supprimées.

Optimisation des fichiers journaux

Optimiser automatiquement les fichiers journaux — Si cette option est activée, les fichiers journaux sont
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automatiquement défragmentés si le pourcentage de fragmentation est supérieur a la valeur spécifiée dans le
champ Si le nombre d'entrées inutilisées dépasse (%). Toutes les entrées vides des journaux sont supprimées
pour améliorer les performances et accélérer le traitement des journaux. Cette amélioration se constate
notamment si les journaux comportent un grand nombre d'entrées.

Configuration du serveur proxy

Vous pouvez spécifier ici les paramétres du serveur proxy. Les parametres définis ici seront utilisés par tous les
modules qui nécessitent une connexion a Internet.

Pour configurer le serveur proxy :

1. Activez I'option Utiliser un serveur proxy et saisissez |'adresse du serveur proxy dans le champ Serveur
proxy et le numéro de port du serveur proxy.

2. Activez I'option Utiliser une connexion directe si le proxy HTTP n'est pas disponible pour communiquer
directement avec les serveurs ESET.

3. Si la communication avec le serveur proxy exige une authentification, activez I'option Le serveur proxy
nécessite une authentification, puis saisissez un nom d'utilisateur et un mot de passe valides dans les champs
correspondants.

Interface utilisateur

Pour modifier les paramétres avancés de l'interface utilisateur d'ESET Cyber Security, ouvrez les Préférences de
I'application en utilisant cmd+, ou en cliquant sur ESET Cyber Security dans la barre de menus macOS et en
sélectionnant Préférences (Parametres).

Intégration du systeme

Eléments de l'interface utilisateur

Autoriser un utilisateur a ouvrir I'interface utilisateur graphique — Désactivez ce parametre pour empécher les
utilisateurs d'accéder a l'interface graphique. Cela peut étre utile dans les environnements gérés ou dans les
situations ou vous devez préserver les ressources du systeme.

Afficher I'icone dans les éléments de la barre des menus — Désactivez ce parametre pour supprimer l'icone ESET
Cyber Security de la barre de menu Extras de la barre de menu de macOS (en haut de I'écran).

Notifications

Afficher les notifications sur le Bureau — Les notifications du bureau (telles que les messages de mise a jour
réussie, I'acheévement des taches d'analyse de virus ou les nouvelles menaces trouvées) sont représentées par
une petite fenétre contextuelle a co6té de la barre de menus de macOS. Si elles sont activées, ESET Cyber Security
peut vous informer lorsqu'un nouvel événement se produit.
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Etats d'application

Vous pouvez sélectionner ici les états d'application a afficher dans votre produit ESET Cyber Security. Lorsque le
bouton bascule Afficher I'état est désactivé et qu'un probléme est signalé, I'application ESET Cyber Security
conserve |'état vert Vous étes protégé.

Protections

L'option Protections de la fenétre principale de I'application permet d'ajuster le niveau de protection de votre
ordinateur, d'Internet et de la messagerie. Les sections Protection de |'ordinateur et Protection Internet et
Messagerie contiennent des modules de protection qui peuvent étre activés ou désactivés. Il est vivement
recommandé de conserver tous les modules activés pour tirer pleinement parti d'ESET Cyber Security et garder
I'ordinateur protégé.

Protection de l'ordinateur

La configuration de la protection de I'ordinateur se trouve dans Protections > Ordinateur. Cette fenétre indique
I'état de la protection en temps réel du systéme de fichiers et des modules du systéme de réputation ESET
LiveGrid®. Il est recommandé de conserver les deux modules activés. L'arrét de I'un des modules peut diminuer la
protection de votre ordinateur.

@

< Protection de |'ordinateur ?
08 Apergu

Moteur de détection
Q  Analyser

Protection en temps réel du systéme de fichiers L
U Protections Systéme de réputation ESET LiveGrid® (recommandé) L
7~ Mettre a jour
B Outils Mettre a jour
@ Aide et assistance Mises a jour automatiques du produit L

Vous pouvez cliquer sur le bouton bascule pour activer ou désactiver la fonctionnalité Mise a jour automatique
dans la section Mise a jour. Lorsque la mise a jour automatique est activée, ESET Cyber Security recherche les
dernieres mises a jour du produit et les télécharge automatiquement.
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Protection web et de la messagerie

Pour accéder a la protection Internet et de la messagerie, cliquez dans le menu principal sur Protections >
Internet et messagerie. Pour gérer les parametres plus avancés de chaque module, ouvrez Préférences de
I'application en utilisant cmd+, ou cliquez sur ESET Cyber Security dans la barre de menus macOS et sélectionnez
Préférences (Parametres). Les modules de protection suivants sont disponibles dans le cadre de la protection
Internet et messagerie :

* Web : surveille la communication HTTP entre les navigateurs et les serveurs distants.

* Anti-hamegonnage : bloque les éventuelles attaques de hameconnage en provenance de sites Web ou de
domaines.

* E-mail : permet de contréler la communication par courrier électronique effectuée via les protocoles POP3
et IMAP.

Exceptions d'analyse
ESET Cyber Security n'analyse pas les protocoles chiffrés HTTPS, POP3S et IMAPS.

Protection antihamec¢onnage

L'hamecgonnage est une activité criminelle qui utilise l'ingénierie sociale (manipulation des utilisateurs pour
obtenir des informations confidentielles). Il est souvent utilisé pour obtenir des données sensibles, comme des
numeéros de compte bancaire ou de carte de crédit, des codes PIN, des noms d'utilisateur ou des mots de passe.
Vous trouverez des informations supplémentaires sur I'hamegonnage dans le glossaire ESET.

Il est recommandé de conserver la fonctionnalité d'anti-hamegonnage activée (Protections > Internet et
messagerie > Anti-hameconnage). Toutes les attaques par hamegonnage potentielles en provenance de sites web
ou de domaines dangereux seront bloquées. Une notification d'avertissement sera également affichée pour vous
informer de I'attaque.

Pour tester le fonctionnement de I'anti-hamegonnage, reportez-vous a la page de test AMITSO.

Protection antivirus et antispyware

La protection antivirus vous protege contre les attaques malveillantes du systeme en modifiant les fichiers qui
représentent des menaces potentielles. Si une menace comportant du code malveillant est détectée, le module
Antivirus peut I'éliminer en la bloquant et en la nettoyant, en la supprimant ou en la mettant en quarantaine.

Protection en temps réel du systeme de fichiers

La protection en temps réel du systeme de fichiers vérifie tous les types de supports et déclenche une analyse en
fonction de différents événements. La protection en temps réel du systéme de fichiers utilise la technologie ESET
LiveGrid® (décrite dans la section Configuration des paramétres du moteur ThreatSense) et peut étre différente
pour les nouveaux fichiers et les fichiers existants. Les fichiers nouvellement créés peuvent étre plus précisément
controlés.
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Pour modifier les paramétres avancés de la protection en temps réel du systeme de fichiers, ouvrez Préférences
de I'application en utilisant cmd+, ou cliquez sur ESET Cyber Security dans la barre de menus macOS et
sélectionnez Préférences (Parametres) > Protection en temps réel.

Par défaut, tous les fichiers sont analysés pendant I'ouverture et la création. ESET recommande de conserver ces
paramétres par défaut, car ils offrent le niveau maximal de protection en temps réel pour votre ordinateur : La
protection en temps réel est lancée au démarrage du systéme, assurant ainsi une analyse ininterrompue. Dans
des cas particuliers (par exemple, en cas de conflit avec un autre analyseur en temps réel), vous pouvez arréter la
protection en temps réel depuis la fenétre principale du programme (cliquez sur Protections > Ordinateur et
désactivez Protection en temps réel du systéme de fichiers).

Vous pouvez exclure les types de supports suivants de I'analyseur Real-time :
* Disques locaux : disques durs systeme
* Supports amovibles : CD, DVD, périphériques USB, appareils Bluetooth, etc.
* Supports réseau : tous les lecteurs mappés
Vous pouvez également exclure des processus spécifiques de I’analyse.
Il est recommandé d'utiliser les parametres par défaut et de ne modifier les exclusions d'analyse que dans des cas

spécifiques, par exemple lorsque I'analyse de certains supports ralentit de maniére significative les transferts de
données.

Quand modifier la configuration de la protection en
temps réel

La protection en temps réel est essentielle pour conserver un systeme sécurisé avec ESET Cyber Security.
Procédez avec prudence lorsque vous modifiez les paramétres de protection en temps réel. Il est recommandé de
ne modifier ces parameétres que dans des cas spécifiques, par exemple lorsqu'il existe un conflit avec une autre
application.

Apreés l'installation de ESET Cyber Security, tous les parametres sont optimisés pour garantir le niveau maximum
de systeme de sécurité.

Vérifier la protection en temps réel

Pour vérifier que la protection en temps réel fonctionne et qu'elle détecte les virus éventuels, téléchargez le
fichier de test eicar.com et vérifiez que ESET Cyber Security l'identifie en tant que menace. Ce fichier de test est
un fichier inoffensif particulier qui est détectable par tous les programmes antivirus. L'institut EICAR (European
Institute for Computer Antivirus Research) a créé le fichier pour tester les fonctionnalités des antivirus.

Que faire si la protection en temps réel ne fonctionne
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pas ?

Vous trouverez ici les problemes qui peuvent survenir lors de l'utilisation de la protection en temps réel et |a
facon de les résoudre.

La protection en temps réel est désactivée

Si un utilisateur désactive par mégarde la protection en temps réel, vous devez réactiver la protection. Pour
réactiver la protection en temps réel a partir du menu principal, cliquez sur le bouton bascule Protection en
temps réel du systeme de fichiers pour I'activer. Vous pouvez également accéder a la fenétre des préférences de
I'application et cliquer sur le bouton bascule Protection en temps réel pour activer la protection en temps réel du
systéme de fichiers.

La protection en temps réel ne détecte et ne nettoie pas les infiltrations
Assurez-vous qu'aucun autre programme antivirus n'est installé sur votre ordinateur. Si deux programmes de

protection en temps réel sont activés en méme temps, il peut y avoir un conflit entre les deux. Il est recommandé
de désinstaller tout autre antivirus de votre systeme.

La protection en temps réel ne démarre pas

Si la protection en temps réel n’est pas lancée pendant le démarrage du systeme, il peut y avoir des conflits avec
d’autres programmes. Si la protection en temps réel ne démarre pas, contactez |'assistance technique ESET.

Analyse de lI'ordinateur a la demande

Si vous pensez que votre ordinateur est infecté (parce qu'il se comporte anormalement), sélectionnez Analyse
dans la fenétre principale de I'application, puis cliquez sur Analyser maintenant pour examiner votre ordinateur a
la recherche d'infiltrations. Pour une protection maximale, lancez régulierement des analyses de I'ordinateur dans
le cadre des mesures de sécurité de routine, et pas seulement lorsque vous soup¢onnez une infection. Une
analyse réguliere peut permettre de trouver des infiltrations non détectées par I'analyseur en temps réel
lorsqu'elles ont été enregistrées sur le disque. Cela peut se produire si I'analyseur en temps réel est désactivé au
moment de l'infection ou si les modules de détection ne sont pas a jour.

ESET recommande d'exécuter une analyse d'ordinateur a la demande au moins une fois par mois.
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Analyser ?
08 Apergu
Q Analyse de votre ordinateur Analyser maintenant
Q  Analyser N
Analyse tous les disgues locaux et nettoie
. |l'_”.‘ menaces
U) Protections -
Fal
5 Mettre a jour
N © Analyse personnalisée Analyser...
B Outils Sélectionnez les cibles a analyser, le niveau de
. . nettoyage et d'autres parametres
(@) Aide et assistance
E\ Soumettre I"échantillon Envoyer
N Envoyer un fichier 8 ESET Research Lab pour analyse
(et

Vous pouvez configurer I'analyse en tant que tache planifiée a partir des préférences de I'application, dans la
section Outils > Planificateur.

Analyse personnalisée

Dans la fenétre principale de 'application, accédez a la section Analyser, cliquez sur I'icdne de fleche * pour
afficher les options Analyse personnalisée et Soumettre un échantillon.

% .
€ Analyse personnalisée

Il est la solution optimale si vous souhaitez spécifier des paramétres d'analyse tels que les cibles et les méthodes
d'analyse. Elle permet en effet de configurer les paramétres avec grande précision.

Cliquez sur Analyser dans la section Analyse personnalisée pour ouvrir la fenétre Analyse personnalisée. Faites
glisser les fichiers a analyser dans la zone désignée au sein de la fenétre. Vous pouvez également spécifier une
cible a analyser en cliquant sur le bouton Parcourir et en accédant au dossier ou aux fichiers a inclure.

En cliqu