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ESET Cyber Security

Program ESET Cyber Security jest implementacjg nowego podejscia do petni zintegrowanej ochrony komputera.
Najnowsza wersja aparatu skanowania ThreatSense® dziata szybko i doktadnie oraz utrzymuje najwyzszy poziom
bezpieczenstwa komputera. Uzytkownik ma do dyspozycji inteligentny system stale bronigcy komputer przed
atakami i szkodliwymi aplikacjami.

Program ESET Cyber Security jest kompletnym oprogramowaniem zabezpieczajagcym opracowanym dzieki naszym
dtugotrwatym wysitkom majacym na celu pofaczenie maksymalnej ochrony i minimalnego wptywu na prace
komputera. Oparte na sztucznej inteligencji zaawansowane technologie wchodzgce w sktad programu ESET Cyber
Security potrafig z wyprzedzeniem eliminowac infekcje, takie jak wirusy, robaki, konie trojanskie, spyware,
adware, programy typu rootkit i pozostate pochodzace z internetu ataki, a rownoczesnie majg niewielki wptyw na
wydajnosé i prace komputera.

Nowe funkcje w wers;ji 6

W wersji 6 programu ESET Cyber Security wprowadzono nastepujace aktualizacje i usprawnienia:

* Obstuga architektury 64-bitowej

* Ochrona przed atakami typu ,,phishing” — zapobiega pozyskiwaniu danych osobowych uzytkownika za
posrednictwem fatszywych stron internetowych podszywajgcych sie pod strony godne zaufania.

* Aktualizacje systemu— program ESET Cyber Security w wersji 6 zawiera rézne poprawki i usprawnienia, w
tym powiadomienia dotyczace aktualizacji systemu operacyjnego. Wiecej informacji na ten temat mozna
znalez¢ w sekcji Aktualizacje systemu.

* Stany ochrony— mozliwos$¢ ukrywania powiadomien (np. Ochrona programow poczty e-mail wytgczona lub
Wymagane jest ponowne uruchomienie komputera) w oknie Stan ochrony.

* Skanowane nosniki— nosniki okreslonego typu mogga by¢ wytgczone ze skanowania w czasie rzeczywistym
(Dyski lokalne, Nosniki wymienne, Nosniki sieciowe).

* Potaczenia sieciowe— wyswietla potgczenia sieciowe na komputerze i umozliwia tworzenie regut do tych
pofaczen.

Dodatkowe informacje na temat nowych funkcji w programie ESET Cyber Security znajdujg sie w przedstawionym
ponizej artykule bazy danych firmy ESET:

Wymagania systemowe

Aby zapewnic¢ optymalne dziatanie programu ESET Cyber Security, komputer powinien spetnia¢ nastepujgce
wymagania dotyczace sprzetu i oprogramowania:

Wymagania systemowe:
Architektura procesora Intel 64-bit, M1, M2
System operacyjny macOS 10.12 lub nowszy

Pamieé 300 MB
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http://go.eset.eu/knowledgebase?lng=1045&segment=home&KBID=kb3242

Wolne miejsce na dysku 200 MB

o Oprodcz wsparcia dla procesoréw Intel, produkt ESET Cyber Security w wersji 6.10.900.0 i nowsze]j posiada
wsparcie dla czipédw Apple M1 i M2 z wykorzystaniem rozwigzania Rosetta 2

Instalacja

Przed rozpoczeciem procesu instalacji zamknij wszystkie otwarte programy. Program ESET Cyber Security zawiera
komponenty, ktére mogg wchodzi¢ w konflikt z innymi programami antywirusowymi zainstalowanymi na
komputerze. Firma ESET zdecydowanie zaleca usuniecie innych programdéw antywirusowych w celu unikniecia
potencjalnych problemédw.

Aby uruchomic¢ kreatora instalacji, wykonaj jeden z nastepujacych krokow:

* Jedli wykonujesz instalacje za pomocg pliku pobranego z witryny internetowej firmy ESET, otwdrz pobrany plik
i kliknij dwukrotnie ikone Instaluj.

* W przypadku instalacji z ptyty instalacyjnej CD/DVD wtdz ptyte do napedu komputera, otwdrz jg z poziomu
Biurka lub okna programu Finder i kliknij dwukrotnie ikone Instaluj.

et

rG
Instaluj ESET Cyber
Security

Kreator instalacji przeprowadzi uzytkownika przez podstawowe kroki konfiguracji. Na poczatku instalacji program
instalacyjny automatycznie sprawdzi przez Internet dostepnosc najnowszej wersji produktu. Jezeli bedzie
dostepna nowsza wersja, przed przystgpieniem do procesu instalacji zostanie wyswietlona opcja jej pobrania.

Po zaakceptowaniu Umowy licencyjnej uzytkownika koncowego mozna wybrac jeden z nastepujgcych trybow
instalacji:

* Instalacja typowa

* |Instalacja zaawansowana




Instalacja typowa

Tryb instalacji typowej obejmuje opcje konfiguracyjne odpowiednie dla wiekszosci uzytkownikdw. Ustawienia te
stanowig najlepszy kompromis miedzy maksymalnym bezpieczenstwem a najwyzszg wydajnoscia. Instalacja
typowa jest wybierana domyslnie i zaleca sie jg w przypadku braku specjalnych wymagan w kwestii okreslonych
ustawien.

1.W oknie ESET LiveGrid wybierz preferowang opcje i kliknij przycisk Kontynuuj. Jesli pdzniej zdecydujesz, ze
chcesz zmienic to ustawienie, bedzie mozna to zrobi¢ za pomocga konfiguracji LiveGrid. Aby uzyskac wiecej
informacji na temat ustugi ESET LiveGrid®, odwiedZ nasz stowniczek.

2.W oknie Potencjalnie niepozadane aplikacje wybierz preferowang opcje (zobacz Co to jest potencjalnie

niepozadana aplikacja?) i kliknij przycisk Kontynuuj. Jesli pdzniej zdecydujesz, ze chcesz zmieni¢ to ustawienie,

uzyj Ustawien zaawansowanych.
3.Kliknij pozycje Zainstaluj. Jesli zostanie wyswietlony monit o wprowadzenie hasta do systemu macOS,
wprowad? je i kliknij przycisk Zainstaluj oprogramowanie.

Po zainstalowaniu produktu ESET Cyber Security:

macOS Big Sur (11)

1.Zezwdl na rozszerzenia systemu.

2.Zezwalanie na petny dostep do dysku.

3.Zezwdl programowi ESET na dodawanie konfiguracji serwerdw proxy. Otrzymasz nastepujgce
powiadomienie: "ESET Cyber Security" chce dodawac konfiguracje proxy. Po otrzymaniu tego powiadomienia
kliknij przycisk Zezwdl. Jesli klikniesz przycisk Nie zezwalaj, ochrona dostepu do stron internetowych nie
bedzie dziatac.

=l macOS 10.15 i starsze

1.W systemie macOS 10.13 lub nowszym zostanie wyswietlone systemowe powiadomienie Rozszerzenie
systemu zablokowane oraz powiadomienie Komputer nie jest chroniony z programu ESET Cyber Security.
Aby uzyskac¢ dostep do wszystkich funkcji programu ESET Cyber Security, nalezy zezwoli¢ na rozszerzenia
jadra na urzadzeniu. Aby zezwolié na rozszerzenia jadra na urzadzeniu, przejdz do pozycji Preferencje
systemowe > Zabezpieczenia i prywatnos¢, a nastepnie kliknij pozycje Zezwdl, aby zezwoli¢ na
oprogramowanie systemowe producenta ESET, spol. s.r.o. Aby uzyskac wiecej szczegétowych informacji,
przeczytaj artykut z Bazy wiedzy.

2.W systemie macOS 10.14 lub nowszym zostanie wyswietlone powiadomienie Komputer jest cze$ciowo
chroniony z ESET Cyber Security. Aby uzyskaé dostep do wszystkich funkcji programu ESET Cyber Security,
zezwdl na Petny dostep do dysku programowi ESET Cyber Security. Kliknij pozycje Otwérz preferencje
systemowe > Bezpieczenstwo i prywatnosc. Przejdz do karty Prywatnosc i wybierz opcje Petny dostep do
dysku. Kliknij ikone ktédki, aby umozliwié¢ edycje. Kliknij ikone plusa i wybierz aplikacje ESET Cyber Security.
Komputer wyswietli monit o ponowne uruchomienie. Kliknij pozycje Pézniej. Nie uruchamiaj jeszcze
ponownie komputera. Kliknij Uruchom ponownie w oknie powiadomienia programu ESET Cyber Security
lub uruchom ponownie komputer. Aby uzyska¢ wiecej szczegdétowych informacji, przeczytaj artykut z Bazy
wiedzy.

Po zainstalowaniu programu ESET Cyber Security nalezy przeskanowaé komputer w poszukiwaniu szkodliwego
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kodu. W gtéwnym menu programu nalezy klikng¢ kolejno opcje Skanowanie komputera > Skanowanie
inteligentne. Wiecej informacji o skanowaniu komputera na zadanie mozna znalez¢ w sekcji Skanowanie
komputera na zadanie.

Instalacja zaawansowana

Instalacja zaawansowana jest przeznaczona dla doswiadczonych uzytkownikdow, ktorzy chca
modyfikowac ustawienia zaawansowane podczas instalacji.

* Serwer proxy

Jezeli uzywasz serwera proxy, zaznacz opcje Korzystam z serwera proxy i okresl jego ustawienia. W nastepnym
oknie w polu Adres wpisz adres IP lub URL serwera proxy. W polu Port wprowadz numer portu, na ktérym
serwer proxy przyjmuje potgczenia (domysinie 3128). Jezeli serwer proxy wymaga uwierzytelniania, w polach
Nazwa uzytkownika i Hasto podaj prawidtowe dane umozliwiajgce dostep do serwera. Jesli serwer proxy nie
jest uzywany, nalezy wybrac opcje Nie korzystam z serwera proxy. Jezeli nie masz pewnosci, czy uzywasz
serwera proxy, wybierz pozycje Uzyj ustawien systemowych (zalecane), aby uzy¢ biezgcych ustawien systemu.

* Uprawnienia

Mozna zdefiniowac uprzywilejowanych uzytkownikéw lub grupy z uprawnieniami do edytowania konfiguracji
programu. Nalezy wybrac¢ uzytkownikdw z listy po lewej, a nastepnie dodac ich do listy Uzytkownicy
uprzywilejowani. Aby wyswietli¢ wszystkich uzytkownikéw systemu, nalezy wybraé opcje Pokaz wszystkich
uzytkownikow. Jesli lista Uzytkownicy uprzywilejowani pozostanie pusta, wszyscy uzytkownicy beda uznani za
uprzywilejowanych.

* ESET LiveGrid®
Aby uzyska¢ wiecej informacji na temat ustugi ESET LiveGrid, odwiedZ nasz stowniczek.

* Potencjalnie niepozgdane aplikacje
Aby uzyskac¢ wiecej informacji na temat potencjalnie niepozgdanych aplikacji, odwiedzZ nasz stowniczek.

Po zainstalowaniu produktu ESET Cyber Security:

macOS Big Sur (11)

1.Zezwol na rozszerzenia systemu.

2.Zezwalanie na petny dostep do dysku.

3.Zezwdl programowi ESET na dodawanie konfiguracji serwerdw proxy. Otrzymasz nastepujgce
powiadomienie: "ESET Cyber Security" chce dodawaé konfiguracje proxy. Po otrzymaniu tego powiadomienia
kliknij przycisk Zezwdl. Jesli klikniesz przycisk Nie zezwalaj, ochrona dostepu do stron internetowych nie
bedzie dziatac.

=l macOS 10.15 i starsze

1.W systemie macOS 10.13 lub nowszym zostanie wyswietlone systemowe powiadomienie Rozszerzenie
systemu zablokowane oraz powiadomienie Komputer nie jest chroniony z programu ESET Cyber Security.
Aby uzyskac¢ dostep do wszystkich funkcji programu ESET Cyber Security, nalezy zezwoli¢ na rozszerzenia
jadra na urzadzeniu. Aby zezwolié na rozszerzenia jadra na urzadzeniu, przejdz do pozycji Preferencje
systemowe > Zabezpieczenia i prywatnos¢, a nastepnie kliknij pozycje Zezwdl, aby zezwoli¢ na
oprogramowanie systemowe producenta ESET, spol. s.r.o0. Aby uzyskac wiecej szczegétowych informacji,
przeczytaj artykut z Bazy wiedzy.
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2.W systemie macOS 10.14 lub nowszym zostanie wyswietlone powiadomienie Komputer jest czesciowo
chroniony z ESET Cyber Security. Aby uzyskaé dostep do wszystkich funkcji programu ESET Cyber Security,
zezwol na Petny dostep do dysku programowi ESET Cyber Security. Kliknij pozycje Otwoérz preferencje
systemowe > Bezpieczenstwo i prywatnosc. Przejdz do karty Prywatnosc i wybierz opcje Petny dostep do
dysku. Kliknij ikone ktddki, aby umozliwi¢ edycje. Kliknij ikone plusa i wybierz aplikacje ESET Cyber Security.
Komputer wyswietli monit o ponowne uruchomienie. Kliknij pozycje PéZniej. Nie uruchamiaj jeszcze
ponownie komputera. Kliknij Uruchom ponownie w oknie powiadomienia programu ESET Cyber Security
lub uruchom ponownie komputer. Aby uzyskaé wiecej szczegétowych informacji, przeczytaj artykut z Bazy
wiedzy.

Po zainstalowaniu programu ESET Cyber Security nalezy przeskanowaé komputer w poszukiwaniu szkodliwego
kodu. W gtéwnym menu programu nalezy klikng¢ kolejno opcje Skanowanie komputera > Skanowanie
inteligentne. Wiecej informacji o skanowaniu komputera na zadanie mozna znalez¢ w sekcji Skanowanie
komputera na zadanie.

Zezwol na rozszerzenia systemu

W systemie macOS 11 (Big Sur) rozszerzenia jgdra zostaty zastgpione rozszerzeniami systemu. Wymagajg one
zatwierdzenia przez uzytkownika przed zatadowaniem nowych rozszerzen systemu innych firm.

Po instalacji w systemie macOS 11 lub nowszym produktu ESET Cyber Security zostanie wyswietlone systemowe
powiadomienie Rozszerzenie systemu zablokowane oraz powiadomienie Komputer nie jest chroniony z programu
ESET Cyber Security. Aby uzyska¢ dostep do wszystkich funkcji programu ESET Cyber Security, nalezy zezwoli¢ na
rozszerzenia systemu na urzadzeniu.

A Uaktualnienie z poprzedniego systemu macOS do Big Sur.

Jesli masz juz zainstalowany produkt ESET Cyber Security i zamierzasz przeprowadzi¢ aktualizacje
systemu do macOS Big Sur, musisz zezwoli¢ na rozszerzenia jadra ESET recznie po uaktualnieniu.
Wymagany jest fizyczny dostep do komputera klienckiego — podczas zdalnego uzyskiwania
dostepu przycisk Zezwdl jest wytgczony.

Podczas instalowania produktu ESET w systemie macOS Big Sur lub nowszym nalezy zezwolié¢ na rozszerzenia
systemu ESET recznie. Wymagany jest fizyczny dostep do komputera klienckiego — podczas zdalnego uzyskiwania
dostepu ta opcja jest wytgczona.

ZezwoOl na rozszerzenia systemu recznie
1.W jednym z okien dialogowych alertow kliknij pozycje Otwadrz preferencje systemowe lub Otwérz
preferencje zabezpieczen.
2.Kliknij ikone ktédki w lewym dolnym rogu, aby zezwoli¢ na zmiany w oknie ustawien.

3.Uzyj czytnika Touch ID lub kliknij pozycje Uzyj hasta i wpisz nazwe uzytkownika i hasto, a nastepnie kliknij
przycisk Odbloku;j.

4.Kliknij pozycje Szczegoty.
5.Wybierz obie opcje ESET Cyber Security.app.

6.Kliknij OK.


https://support.eset.com/kb6971/
https://support.eset.com/kb6971/

Aby uzyskaé szczegdtowe wytyczne krok po kroku, odwiedz nasz artykut bazy wiedzy. (Artykuty bazy wiedzy nie sg
dostepne we wszystkich jezykach).

Zezwalanie na petny dostep do dysku

W systemie macOS 10.14 wyswietli sie powiadomienie Komputer jest czesciowo chroniony z programu ESET
Cyber Security. Aby uzyskac¢ dostep do wszystkich funkcji ESET Cyber Security, zezwdl programowi ESET Cyber
Security na Petny dostep do dysku.

1.W oknie dialogowym alertéw kliknij pozycje Otworz preferencje systemowe.
2.Kliknij ikone ktédki w lewym dolnym rogu, aby zezwoli¢ na zmiany w oknie ustawien.

3.Uzyj czytnika Touch ID lub kliknij pozycje Uzyj hasta i wpisz nazwe uzytkownika i hasto, a nastepnie kliknij
przycisk Odbloku;j.

4.Wybierz z listy pozycje ESET Cyber Security.app.

5.Zostanie wyswietlone powiadomienie o ponownym uruchomieniu ESET Cyber Security. Kliknij przycisk
Pdzniej.

6.Z listy wybierz pozycje Ochrona systemu plikow w czasie rzeczywistym ESET.

Jesli na liscie nie ma opcji Ochrony systemu plikow w czasie rzeczywistym, nalezy zezwoli¢ na
rozszerzenia systemu dla produktu ESET.

7.Kliknij przycisk Uruchom ponownie w oknie dialogowym alertu ESET Cyber Security lub uruchom ponownie
komputer. Aby uzyska¢ bardziej szczegdétowe informacje, odwiedz nasz artykut bazy wiedzy.

Aktywacja produktu

Okno Aktywacja produktu jest automatycznie wyswietlane po zakonczeniu instalacji. Aby uzyska¢ do niego dostep
w dowolnej chwili, kliknij ikone ESET Cyber Security - znajdujgca sie na pasku menu systemu macOS (u gory
ekranu), a nastepnie kliknij opcje Aktywacja produktu.

* Klucz licencyjny — niepowtarzalny cigg znakdw w formacie XXXX-XXXX-XXXX-XXXX-XXXX lub XXXX-
XXXXXXXX stuzgcy do identyfikacji wtasciciela licencji oraz do aktywacji licencji. Przy uzyciu klucza licencyjnego
nalezy aktywowaé program kupiony w pudetkowe]j wersji detalicznej. Klucz ten znajduje sie zazwyczaj
wewnatrz lub na tylnej stronie opakowania produktu.

* Nazwa uzytkownika i hasto — jezeli masz nazwe uzytkownika i hasto, ale nie wiesz, w jaki sposdb
aktywowac program ESET Cyber Security, kliknij opcje Mam nazwe uzytkownika i hasto. Co musze zrobi¢?.
Zostanie otwarty portal my.eset.com, w ktérym mozna skonwertowad poswiadczenia na klucz licencyjny.

* Bezptatna licencja prébna — wybierz te opcje, aby wyprobowac program ESET Cyber Security przed jego
kupnem. Aby tymczasowo aktywowac program ESET Cyber Security, wpisz adres e-mail. Dane licencji
testowej otrzymasz w wiadomosci e-mail. Kazdy klient moze aktywowac licencje tymczasows tylko raz.

* Kup licencje — jezeli nie masz licencji i chcesz jg nabyé, kliknij pozycje Kup licencje. Spowoduje to
przekierowanie do witryny lokalnego dystrybutora firmy ESET.


https://support.eset.com/kb7636
https://support.eset.com/kb7637/

* Aktywuj pozniej — kliknij te opcje, jesli nie chcesz aktywowaé programu teraz.

Odinstalowanie

Aby odinstalowac program ESET Cyber Security, nalezy wykona¢ jedng z tych procedur:

* Wtozenie ptyty instalacyjnej CD/DVD programu ESET Cyber Security do napedu komputera i otwarcie jej z
poziomu biurka lub okna programu Finder i dwukrotne klikniecie opcji Odinstaluj

* Otwarcie pliku instalacyjnego programu ESET Cyber Security (.dmg) i dwukrotne klikniecie opcji Odinstalu;j

* Uruchomienie programu Finder, otwarcie folderu Applications (Aplikacje) na dysku twardym, klikniecie z
wcisnietym klawiszem CTRL ikony ESET Cyber Security i wybranie opcji Show Package Contents (Pokaz
zawartos$¢ pakietu). Otwarcie folderu Contents > Helpers i dwukrotne klikniecie ikony Uninstaller.

Podstawowe informacje

Gtéwne okno programu ESET Cyber Security jest podzielone na dwie podstawowe czesci. W gtéwnym oknie z
prawej strony sg wyswietlane informacje dotyczgce opcji zaznaczonej w menu gtéwnym z lewej strony.

W menu gtéwnym dostepne s3 te sekcje:

* Ekran gtowny— zawiera informacje o stanie ochrony komputera oraz stron internetowych i poczty.

* Skanowanie komputera— stuzy do konfigurowania i uruchamiania funkcji Skanowanie komputera na

zadanie.

* Aktualizacja— wyswietla informacje o aktualizacji modutéw wykrywania.
* Ustawienia— ta sekcja umozliwia dostosowanie poziomu zabezpieczenn komputera.

* Narzedzia — zapewnia dostep do modutdw Pliki dziennika, Harmonogram, Kwarantanna, Uruchomione

procesy i innych funkcji programu.

* Pomoc — zapewnia dostep do plikdw pomocy, internetowej bazy wiedzy, formularza internetowego
stuzgcego do kontaktu z pomocg techniczng oraz do innych dodatkowych informaciji.

Skroéty klawiszowe

Skréty klawiszowe dostepne w programie ESET Cyber Security:
* cmd+, — wysSwietla preferencje programu ESET Cyber Security.
* cmd+0 — przywraca domysiny rozmiar gtéwnego okna interfejsu graficznego programu ESET Cyber
Security i umieszcza to okno na $rodku ekranu.
* cmd+Q — ukrywa gtéwne okno interfejsu graficznego programu ESET Cyber Security. Mozna je otworzy¢,
klikajac ikone programu ESET Cyber Security - na pasku menu systemu macOS (u géry ekranu).
* cmd+W — zamyka gtéwne okno interfejsu graficznego programu ESET Cyber Security.
Nastepujace skréty klawiszowe dziatajg tylko wéweczas, gdy wigczona jest opcja Uzyj standardowego menu w
sekcji Ustawienia > Wprowadz preferencje aplikacji... > Interfejs:
* cmd+alt+L — otwiera sekcje Pliki dziennika.
* cmd+alt+S — otwiera sekcje Harmonogram.
* cmd+alt+Q — otwiera sekcje Kwarantanna.



Sprawdzanie stanu ochrony

Aby sprawdzi¢ stan ochrony, w menu gtdwnym nalezy klikng¢ opcje Strona gtéwna. W oknie gtdwnym zostanie
wyswietlone podsumowanie informacji o dziataniu modutéw programu ESET Cyber Security.

eo0e@ CYBER SECURITY A

) Skanowanie komputera

() Aktualizacia
e : & v
4k Konfiguracia - .

% Narzedzia Komputer Internet i poczta e-mail

& Pomoc

Produkt nie zostat aktywowany
W celu zapewnienia maksymalne| ochrony wymagana jest aktywacja produktu. Aktywuj produkt.

NA SKROTY
@ Skanowanie inteligentne

":; Aktualizacja

Liczba obiektdéw sprawdzonych przez skaner dzialajgcy w czasie rzeczywistym: 701
Wersja silnika detekcji: 16085 {201709314)

Postepowanie w przypadku, gdy program nie dziata
poprawnie

Gdy modut dziata prawidtowo, wyswietlana jest zielona ikona. Gdy modut nie dziata prawidtowo, wyswietlany jest
czerwony wykrzyknik lub pomaranczowa ikona powiadomienia. Pojawig sie takze dodatkowe informacje o
module oraz proponowane rozwigzanie problemu. Aby zmienic¢ stan poszczegdlnych modutéw, nalezy klikngé
niebieskie tgcze pod kazdym powiadomieniem.

Jesli nie uda rozwigzac sie problemu przy uzyciu proponowanego rozwigzania, mozna wyszukac inne rozwigzanie
w bazie wiedzy firmy ESET lub skontaktowac sie z dziatem obstugi klienta firmy ESET. Dziat obstugi klienta firmy
ESET udzieli szybkiej odpowiedzi na pytania i pomoze w znalezieniu rozwigzania problemdw dotyczacych
programu ESET Cyber Security.

Ochrona komputera

Konfiguracja komputera znajduje sie w menu Ustawienia > Komputer. Pokazuje ona stan ustawien Ochrona
systemu plikdw w czasie rzeczywistym oraz Blokowanie nosnikéw wymiennych. Aby wytgczy¢ poszczegdlne
moduty, nalezy przetaczy¢ odpowiadajgce im przyciski na ustawienie WYLACZONA. Nalezy pamietaé, ze moze to
obnizy¢ poziom ochrony komputera. Aby przej$¢ do szczegétowych ustawien kazdego modutu, nalezy klikng¢
przycisk Ustawienia....
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Ochrona antywirusowa i antyspyware

Ochrona antywirusowa zabezpiecza system przed ztosliwymi atakami, modyfikujac potencjalnie niebezpieczne
pliki. W przypadku wykrycia zagrozenia zawierajacego ztosliwy kod modut antywirusowy moze je wyeliminowac
przez zablokowanie, a nastepnie wyleczy¢, usungé lub przenie$¢ do kwarantanny.

Ogolne

W sekcji Ogdlne (Ustawienia > Wprowadz preferencje aplikacji... > Ogélne) mozna wiaczy¢ wykrywanie
nastepujgcych typow aplikacji:

* Potencjalnie niepozgdane aplikacje — Grayware lub potencjalnie niepozgdane aplikacje (PUA) to szeroka
kategoria oprogramowania, ktére nie jest tak jednoznacznie niebezpieczne z zatozenia jak wirusy, konie
trojanskie czy inne rodzaje szkodliwego oprogramowania. Moze ono jednak instalowac niechciane
oprogramowanie, zmieniac sposob dziatania urzadzenia cyfrowego lub wykonywac dziatania, ktérych
uzytkownik nie zatwierdzit lub ktérych sie nie spodziewat. Wiecej informacji na temat aplikacji tego typu mozna
znalez¢é w stowniczku.

* Potencjalnie niebezpieczne aplikacje — do aplikacji tych zaliczane sg niektére legalne programy komercyjne,
ktore mogg zosta¢ wykorzystane przez intruzéw do prowadzenia niebezpiecznych dziatan w przypadku ich
zainstalowania bez zgody uzytkownika. Sg to miedzy innymi narzedzia do dostepu zdalnego, dlatego ta opcja
jest domyslinie wytgczona.

* Podejrzane aplikacje — nalezg do nich aplikacje skompresowane jako programy spakowane lub funkcje
ochrony. Tego rodzaju funkcje ochrony sg czesto wykorzystywane przez autoréw szkodliwego oprogramowania
do unikniecia wykrycia. Programy spakowane to wykonywalne pliki archiwéw samorozpakowujacych, ktére w
ramach jednego archiwum mogg zawieraé rdznego rodzaju szkodliwe oprogramowanie. Do najczesciej
uzywanych formatow programow spakowanych nalezg UPX, PE_Compact, PKLite oraz ASPack. Uzycie innego
programu do kompresji moze zmienié sposob wykrywania szkodliwego oprogramowania. Sygnatury programéw
spakowanych mogg réwniez z czasem mutowad, utrudniajgc wykrywanie i usuwanie szkodliwego
oprogramowania.

Aby skonfigurowac¢ wytgczenia w ramach systemu plikdw lub Internetu i poczty e-mail, kliknij przycisk
Ustawienia....

Wyiaczenia

W sekcji Wytaczenia mozna wykluczyé pewne pliki i foldery, aplikacje lub adresy IP/IPv6 ze skanowania.

Pliki i foldery znajdujgce sie na karcie System plikéw bedg wytgczone we wszystkich skanerach: przy
uruchamianiu systemu, dziatajgcym w czasie rzeczywistym i na zgdanie (skanowanie komputera).

¢ Sciezka — $ciezka dostepu do wytgczonych plikéw i folderéw.

* Zagrozenie — gdy obok wytgczonego pliku wida¢ nazwe zagrozenia, oznacza to, ze plik bedzie pomijany tylko
przy wyszukiwaniu tego zagrozenia, a nie catkowicie. Jesli pdzniej plik zostanie zarazony innym szkodliwym
oprogramowaniem, moduf antywirusowy to wykryje.

R

— tworzy nowe wytgczenie. Nalezy wprowadzi¢ Sciezke do obiektu (mozna uzywac symboli
wieloznacznych * i ?) albo zaznaczy¢ folder lub plik w strukturze drzewa.


https://help.eset.com/getHelp?product=glossary&lang=pl-PL&topic=unwanted_application

* |~ |- usuwa zaznaczone elementy.

* Domyslne — anuluje wszystkie wytgczenia.

Na karcie Strony internetowe i poczta e-mail mozna wytgczy¢ ze skanowania protokotéw niektére aplikacje lub
adresy IP/IPv6.

Ochrona uruchamiania

Funkcja sprawdzania plikéw przy uruchamianiu automatycznie skanuje pliki podczas uruchamiania systemu.
Domyslnie skanowanie to jest przeprowadzane regularnie jako zaplanowane zadanie po zalogowaniu sie
uzytkownika lub po pomysinej aktualizacji modutéw wykrywania. Aby zmodyfikowa¢ ustawienia technologii
ThreatSense zwigzane ze skanowaniem podczas uruchamiania, kliknij przycisk Ustawienia. Wiecej informacji na
temat konfiguracji technologii ThreatSense mozna znalez¢ w tej sekcji.

Ochrona systemu plikdw w czasie rzeczywistym

Funkcja ochrony systemu plikéw w czasie rzeczywistym sprawdza wszystkie typy nosnikéw i wywotuje skanowanie
po wystgpieniu réznych zdarzen. Jesli jest uzywana technologia ThreatSense (opisana w sekcji Ustawienia
parametrow technologii ThreatSense), ochrona systemu plikdw w czasie rzeczywistym dla nowych plikéw moze
sie rézni¢ od ochrony juz istniejacych plikdw. Nowo utworzone pliki moga by¢ kontrolowane bardziej
rygorystycznie.

Domyslnie kazdy plik jest skanowany po otwarciu, utworzeniu lub wykonaniu. Zalecamy zachowanie ustawien
domysinych, poniewaz zapewniajg one maksymalny poziom ochrony komputera w czasie rzeczywistym. Ochrona
W czasie rzeczywistym jest wigczana przy uruchamianiu systemu i zapewnia nieprzerwane skanowanie. W
szczegblnych przypadkach (np. jesli wystgpi konflikt z innym skanerem dziatajgcym w czasie rzeczywistym)
ochrone w czasie rzeczywistym mozna wytaczyé, klikajgc ikone « dostepng na pasku menu programu ESET Cyber
Security (u géry ekranu), a nastepnie zaznaczajgc opcje Wytacz ochrone systemu plikdw w czasie rzeczywistym.
Ochrone systemu plikow w czasie rzeczywistym mozna réwniez wytgczyé w gtdwnym oknie programu (kliknij
opcje Ustawienia > Komputer i przetacz opcje Ochrona systemu plikow w czasie rzeczywistym na ustawienie
WYLACZONA).

Ze sprawdzania przez skaner Real-time mozna wytgczy¢ nastepujace typy nosnikow:

* Dyski lokalne — dyski twarde w systemie
* Nosniki wymienne — ptyty CD i DVD, nosniki USB, urzadzenia Bluetooth itp.

* Nosniki sieciowe — wszystkie zmapowane dyski

Zalecane jest zachowanie ustawiern domysinych i modyfikowanie wytgczen ze skanowania tylko w szczegélnych
przypadkach, jesli na przyktad sprawdzanie pewnych nosnikéw znacznie spowalnia przesytanie danych.

Aby zmodyfikowac¢ zaawansowane ustawienia ochrony w czasie rzeczywistym, nalezy przejs¢ do opcji Ustawienia
> Wprowadz preferencje aplikacji... (lub nacisng¢ klawisze cmd+,) i wybraé opcje Ochrona w czasie rzeczywistym,
a nastepnie klikng¢ przycisk Ustawienia... obok pozycji Opcje zaawansowane (opisanej w sekcji Zaawansowane
opcje skanowania).
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Opcje zaawansowane

W tym oknie mozna zdefiniowad typy obiektdw skanowanych przy uzyciu technologii ThreatSense. Wiecej
informacji na temat archiwéw samorozpakowujacych, programéw spakowanych oraz zaawansowanej
heurystyki mozna znalez¢ w sekcji Ustawienia parametréow technologii ThreatSense.

Nie zaleca sie wprowadzania zmian w sekcji Domyslne ustawienia archiwéw, chyba ze jest to konieczne do
rozwigzania konkretnego problemu, poniewaz wieksza liczba poziomdw zagniezdzania archiwéw moze
spowodowac obnizenie wydajnosci systemu.

Parametry technologii ThreatSense dotyczace wykonywanych plikdw — domysinie podczas wykonywania plikow
jest uzywana funkcja Zaawansowana heurystyka. Zalecamy pozostawienie wtgczonych opcji inteligentnej
optymalizacji oraz ESET Live Grid w celu ograniczenia wptywu na wydajnos¢ systemu.

Zwieksz zgodnos¢ woluminow sieciowych — ta opcja zwieksza wydajnosé w przypadku uzyskiwania dostepu do
plikdw poprzez sie¢. Nalezy jg wigczy¢, jesli uzyskanie dostepu do dyskdw sieciowych trwa zbyt dtugo. Opcja
korzysta z systemowego koordynatora plikéw w systemie macOS 10.10 i nowszych. Nie wszystkie aplikacje
obstuguja funkcje koordynatora plikdw — nie obstuguje jej na przyktad program Microsoft Word 2011, a
obstuguje jg program Word 2016.

Modyfikowanie ustawien ochrony w czasie
rzeczywistym

Ochrona w czasie rzeczywistym jest najwazniejszym komponentem programu ESET Cyber Security zapewniajagcym
bezpieczenstwo systemu. Dlatego modyfikowanie parametréw tej funkcji nalezy przeprowadzaé z duzg
ostroznoscig. Zmienianie ustawien ochrony jest zalecane tylko w okreslonych przypadkach, Na przyktad w
przypadku konfliktu z inng aplikacja.

Po zainstalowaniu programu ESET Cyber Security wszystkie ustawienia sg optymalizowane w celu zapewnienia
maksymalnego poziomu bezpieczenstwa systemu. Aby przywrdci¢ ustawienia domyslne, nalezy klikng¢ opcje
Domysine w lewej dolnej czesci okna Ochrona w czasie rzeczywistym (Ustawienia > Wprowadz preferencje
aplikacji... > Ochrona w czasie rzeczywistym).

Sprawdzanie skutecznosci ochrony w czasie
rzeczywistym

Aby zweryfikowaé, czy funkcja ochrony w czasie rzeczywistym dziata i wykrywa wirusy, nalezy pobra¢ plik testowy
eicar.com, a nastepnie sprawdzi¢, czy program ESET Cyber Security wykryje, ze ten plik stanowi zagrozenie. Jest to
specjalny nieszkodliwy plik wykrywany przez wszystkie programy antywirusowe. Zostat on utworzony przez
instytut EICAR (ang. European Institute for Computer Antivirus Research) w celu testowania dziatania programéw
antywirusowych.
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Co nalezy zrobig, jesli ochrona w czasie rzeczywistym
nie dziata

W tym rozdziale opisano problemy, ktére mogg wystgpic¢ podczas korzystania z ochrony w czasie rzeczywistym,
oraz sposoby ich rozwigzywania.

Ochrona w czasie rzeczywistym jest wytgczona

Jesli ochrona w czasie rzeczywistym zostata przypadkowo wytgczona przez uzytkownika, nalezy jg wiaczyé
ponownie. Aby ponownie wiaczyé ochrone w czasie rzeczywistym, w menu gtéwnym nalezy klikng¢ kolejno opcje
Ustawienia > Komputer i przetgczy¢ opcje Ochrona systemu plikow w czasie rzeczywistym na ustawienie
WLACZONA. Ochrone systemu plikdéw w czasie rzeczywistym mozna wtaczyé rowniez w oknie preferencji aplikacji
w sekcji Ochrona w czasie rzeczywistym, wybierajgc opcje Wtacz ochrone systemu plikéw w czasie
rzeczywistym.

Ochrona w czasie rzeczywistym nie wykrywa ani nie leczy infekcji

Nalezy sie upewnic, ze na komputerze nie ma zainstalowanych innych programoéw antywirusowych. Jednoczesne
wigczenie dwdch modutédw ochrony w czasie rzeczywistym moze powodowac ich konflikt. Zaleca sie
odinstalowanie innych programéw antywirusowych znajdujgcych sie w systemie.

Ochrona w czasie rzeczywistym nie jest uruchamiana

Jesli funkcja ochrony w czasie rzeczywistym nie jest inicjowana podczas uruchamiania systemu, by¢ moze jest to
spowodowane konfliktami z innymi programami. W takim przypadku nalezy skontaktowac sie z Dziatem obstugi
klienta firmy ESET.

Skanowanie komputera na zgdanie

Jesli istnieje podejrzenie, ze komputer jest zainfekowany (dziata w sposéb nieprawidtowy), nalezy uruchomic
funkcje Skanowanie inteligentne, aby sprawdzi¢, czy na komputerze nie ma infekcji. Aby zapewnié¢ maksymalng
ochrone, skanowanie komputera powinno by¢ uruchamiane regularnie w ramach rutynowych dziatan zwigzanych
z bezpieczeristwem, a nie tylko w przypadku podejrzenia wystgpienia infekcji. Regularne skanowanie umozliwia
wykrywanie zagrozen, ktére podczas zapisywania zarazonych plikdw na dysku nie zostaty wykryte przez skaner
dziatajacy w czasie rzeczywistym. Jest to mozliwe, jesli w momencie wystgpienia infekcji skaner dziatajgcy w czasie
rzeczywistym byt wytgczony lub moduty wykrywania byty nieaktualne.

Zaleca sie uruchamianie skanowania komputera na zgdanie co najmniej raz w miesigcu. Skanowanie mozna
skonfigurowad jako zaplanowane zadanie za pomocg opcji Narzedzia > Harmonogram.
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eo0e@ CYBER SECURITY A

/i‘ Strona gtéwna (1] Skanowanie komputera
*""9 Aktualizacia Q Skanowanie inteligentne

e "
305 Konfiguracja
CE' Skanowanie niestandardowe
K Narzedzia

& Pomoc NA SKROTY
@ Skanowanie dokladne
Skanowanie nosnikéw wymiennych
@ Przeprowadz ostatnio uzyte skanowanie

E Zaplanuj regularne skanowanie

# Ustawienia skanowania...

Data i godzina ostatniege skanowania: 21/09/17 08:28:13
Wynik ostatniego skanowania: ]
Silnik detekcji uzyty podczas ostatniego skanowania: 16085 (20170914)

Typ skanowania

Dostepne sg dwa typy skanowania komputera na zgdanie. Opcja Skanowanie inteligentne umozliwia szybkie
przeskanowanie systemu bez koniecznosci dodatkowego konfigurowania parametréw skanowania. Skanowanie
niestandardowe umozliwia wybranie jednego ze wstepnie zdefiniowanych profildéw skanowania oraz okreslenie
obiektéw skanowania.

Skanowanie inteligentne

Tryb skanowania inteligentnego umozliwia szybkie uruchomienie skanowania komputera i wyleczenie zarazonych
plikdw bez koniecznosci podejmowania dodatkowych dziatan przez uzytkownika. Jego gtéwng zaletg jest tatwa
obstuga i brak szczegétowe] konfiguracji skanowania. W ramach skanowania inteligentnego sprawdzane sg
wszystkie pliki we wszystkich folderach, a wykryte infekcje sg automatycznie leczone lub usuwane. Automatycznie
ustawiany jest tez domysiny poziom leczenia. Szczegdétowe informacje na temat typdw leczenia mozna znalezé w
sekcji Leczenie.

Skanowanie niestandardowe

Skanowanie niestandardowe stanowi optymalne rozwigzanie, jesli uzytkownik chce okresli¢ parametry
skanowania, takie jak skanowane obiekty i metody skanowania. Zaletg skanowania niestandardowego jest
mozliwos¢ szczegdtowej konfiguracji parametréw. Konfiguracje mozna zapisywaé w zdefiniowanych przez
uzytkownika profilach skanowania, ktére mogg by¢ przydatne, jesli skanowanie jest wykonywane wielokrotnie z
zastosowaniem tych samych parametrow.

Aby wybra¢ skanowane obiekty, uzyj opcji Skanowanie komputera > Skanowanie niestandardowe, a nastepnie
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zaznacz okreslone skanowane obiekty w strukturze drzewa. Obiekty do skanowania mozna rowniez wskazac
bardziej precyzyjnie, wprowadzajac sciezke do folderu lub plikéw, ktdre majg zostaé objete skanowaniem. Aby
tylko przeskanowac system bez wykonywania dodatkowych dziatan zwigzanych z leczeniem, wybierz opcje Skanuj
bez leczenia. Ponadto mozna wybraé jeden z trzech poziomdw leczenia, klikajac kolejno opcje Ustawienia >
Leczenie.

Skanowanie komputera w trybie skanowania niestandardowego jest przeznaczone dla
zaawansowanych uzytkownikdéw, ktérzy majg juz doswiadczenie w postugiwaniu sie programami
antywirusowymi.

Skanowane obiekty

Struktura drzewa skanowanych obiektow umozliwia wybor plikdw i folderow, ktére majg by¢ skanowane w
poszukiwaniu wiruséw. Foldery mogg réwniez zosta¢ zaznaczone zgodnie z ustawieniami profilu.

Skanowany obiekt mozna réwniez doktadniej okreslié¢, wprowadzajgc Sciezke do folderu lub plikdw, ktére majg
zostacé objete skanowaniem. Aby wybrac¢ skanowane obiekty w strukturze drzewa zawierajgcej wszystkie foldery
na komputerze, nalezy zaznaczy¢ pole wyboru przy danym pliku lub folderze.

Profile skanowania

Preferowane ustawienia skanowania mogg zostac zapisane i uzyte w przysztosci. Zalecane jest utworzenie
osobnego profilu (z ustawionymi réznymi obiektami i metodami skanowania oraz innymi parametrami) dla
kazdego regularnie przeprowadzanego skanowania.

Aby utworzy¢ nowy profil, w menu gtéwnym nalezy klikng¢ kolejno opcje Ustawienia > Wprowadz preferencje
aplikacji... (lub nacisng¢ klawisze cmd+,) > Skanowanie komputera, a nastepnie opcje Edytuj... obok listy
biezacych profili.

a&nmnr Skanowanie komputera

[ -4 | - l [ Pokaz wszystko

Profil inteligentnego skanowania:

| Skanowanie inteligentne :] ( Edytuj... )

Ustawienia profili skanowania

Profil skanowania:

' Skanowanie inteligentne

“r
.

Technologia ThreatSense: [ Ustawienia...

Skanowane obiekty: [ Ustawienia... |

Skaner na zadanie stuzy do skanowania plikéw i folderéw znajdujacych sie na komputerze. Skaner mozna uruchomié za pomoca
polecenia Skanowanie komputera w gtownym oknie programu. W tym miejscu mozna skonfigurowaé parametry dotyczace skanowania
komputera na zadanie.

¢ Domysine B @

Informacje na temat tworzenia profilu skanowania dostosowanego do indywidualnych potrzeb mozna znalezé¢ w
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sekcji Ustawienia parametréow technologii ThreatSense, w ktérej opisano poszczegdlne parametry ustawien
skanowania.

Przyktad: zatézmy, ze uzytkownik chce utworzy¢ wtasny profil skanowania, a zadana konfiguracja czesciowo
pokrywa sie z konfiguracjg w profilu Skanowanie inteligentne. Uzytkownik nie chce jednak skanowa¢ plikow
spakowanych lub potencjalnie niebezpiecznych aplikacji oraz chce zastosowac poziom leczenia Leczenie dokfadne.
W oknie Lista profili skanera na zadanie nalezy wpisa¢ nazwe profilu, klikng¢ przycisk Dodaj i potwierdzié, klikajac
przycisk OK. Nastepnie nalezy dostosowaé parametry do wtasnych potrzeb, konfigurujgc opcje Technologia
ThreatSense oraz Skanowane obiekty.

Aby po ukonczeniu skanowania na zgdanie system operacyjny zostat zamkniety, a komputer wytgczony, nalezy
uzy¢ opcji Wytacz komputer po skanowaniu.

Ustawienia parametréw technologii ThreatSense

ThreatSense to opracowana przez firme ESET technologia bedgca potaczeniem kilku ztozonych metod wykrywania
zagrozen. Technologia dziata w sposdb proaktywny, co oznacza, ze zapewnia ochrone juz od pierwszych godzin
rozprzestrzeniania sie nowego zagrozenia. Stosowana jest w niej kombinacja kilku metod (analiza kodu, emulacja
kodu, sygnatury rodzajowe itp.), ktére razem znacznie zwiekszajg bezpieczenstwo systemu. Aparat skanowania
umozliwia sprawdzanie kilku strumieni danych jednoczesnie, co zwieksza do maksimum skutecznosc¢ i wskaznik
wykrywalnosci. Technologia ThreatSense przeciwdziata réwniez programom typu rootkit.

Za pomocg ustawien technologii ThreatSense mozna okresli¢ kilka parametréw skanowania:

* typy i rozszerzenia plikdw, ktdre majg by¢ skanowane;

* kombinacje réznych metod wykrywania;

* poziomy leczenia itp.
Aby otworzy¢ okno ustawien, kliknij kolejno opcje Ustawienia > Wprowadz preferencje aplikacji (lub nacisnij
cmd-+,), a nastepnie kliknij przycisk Ustawienia technologii ThreatSense dostepny w modutach Ochrona
uruchamiania, Ochrona w czasie rzeczywistym oraz Skanowanie komputera, w ktérych jest stosowana
technologia ThreatSense (patrz ponizej). Rozne scenariusze zabezpieczert mogg wymagac réznych konfiguracji.

Dlatego parametry technologii ThreatSense mozna konfigurowac indywidualnie dla nastepujgcych modutéw
ochrony:

* Ochrona uruchamiania — automatyczne sprawdzanie plikdw wykonywanych podczas uruchamiania.
* Ochrona w czasie rzeczywistym — ochrona systemu plikdw w czasie rzeczywistym.

* Skanowanie komputera — skanowanie komputera na zadanie

* Ochrona dostepu do stron internetowych

* Ochrona poczty e-mail

Parametry technologii ThreatSense s3 specjalnie zoptymalizowane dla poszczegdlnych modutéw i ich modyfikacja
moze znaczgco wptynac¢ na dziatanie systemu. Na przyktad ustawienie opcji kazdorazowego skanowania
programoéw spakowanych lub wigczenie zaawansowanej heurystyki w module ochrony systemu plikow w czasie
rzeczywistym moze powodowac¢ spowolnienie dziatania systemu. Dlatego zalecane jest pozostawienie
niezmienionych parametréw domysinych technologii ThreatSense dla wszystkich skaneréw z wyjatkiem modutu
Skanowanie komputera.
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Obiekty

Sekcja Obiekty umozliwia okreslenie, ktére pliki bedg skanowane w poszukiwaniu infekcji.

* tacza symboliczne — (tylko skanowanie komputera) skanowane sg pliki zawierajace cigg tekstowy
interpretowany i otwierany przez system operacyjny jako sciezka do innego pliku lub katalogu.

* Pliki poczty e-mail — (opcja niedostepna w przypadku ochrony w czasie rzeczywistym) skanowane sg pliki
poczty e-mail.

* Skrzynki pocztowe — (opcja niedostepna w przypadku ochrony w czasie rzeczywistym) skanowane sg
skrzynki pocztowe uzytkownikdéw znajdujgce sie w systemie. Niewtasciwe stosowanie tej opcji moze prowadzi¢
do konfliktu z uzywanym programem poczty e-mail. Wiecej informacji o zaletach i wadach tej opcji mozna
znalez¢ w nastepujgcym artykule bazy wiedzy.

* Archiwa — (opcja niedostepna w przypadku ochrony w czasie rzeczywistym) skanowane sg pliki
skompresowane w archiwach (.rar, .zip, .arj, .tar itd.).

* Archiwa samorozpakowujgce — (opcja niedostepna w przypadku ochrony w czasie rzeczywistym) skanowane
sg pliki znajdujace sie w archiwach samorozpakowujgcych.

* Pliki spakowane — w przeciwienistwie do standardowych typdw archiwdw, pliki spakowane sg
rozpakowywane w pamieci. Wybranie tej opcji powoduje, ze skanowane sg rowniez standardowe statyczne pliki
spakowane (np. UPX, yoda, ASPack, FGS).

Opcje

W sekcji Opcje mozna wybraé¢ metody, ktére majg by¢ stosowane podczas skanowania systemu. Dostepne sg
nastepujgce opcje:

* Heurystyka — heurystyka wykorzystuje algorytm analizujacy (szkodliwe) dziatania podejmowane przez
programy. Gtéwng zaletg heurystyki jest mozliwos¢ wykrywania nowego szkodliwego oprogramowania, ktére
wczesniej nie istniato.

* Zaawansowana heurystyka — zaawansowana heurystyka jest oparta na unikatowym algorytmie

heurystycznym opracowanym przez firme ESET. Zostat on zoptymalizowany pod kgtem wykrywania robakéw i
koni trojanskich napisanych w jezykach programowania wysokiego poziomu. Zaawansowana heurystyka
znacznie zwieksza mozliwosci programu w zakresie wykrywania zagrozen.

Leczenie

Ustawienia leczenia okreslajg sposdb czyszczenia zainfekowanych plikéw przez skaner. Istniejg 3 poziomy
leczenia:

* Brak leczenia — zainfekowane pliki nie sg automatycznie leczone. Program wyswietla okno z ostrzezeniem, a
uzytkownik sam wybiera zadane dziatanie.

* Leczenie standardowe — program prébuje automatycznie wyleczy¢ lub usungc zarazony plik. Jesli
automatyczny wybdr wtasciwego dziatania nie jest mozliwy, program umozliwia uzytkownikowi wybor
dostepnych dziatan. Dostepne czynnosci sg wyswietlane rowniez wtedy, gdy wykonanie wstepnie zdefiniowanej
czynnosci nie jest mozliwe.
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* Leczenie doktadne — program leczy lub usuwa wszystkie zainfekowane pliki (w tym archiwa). Jedyny wyjatek
stanowig pliki systemowe. Jesli wyleczenie pliku nie jest mozliwe, do uzytkownika wysytane jest powiadomienie
z pro$ba o wybranie dziatania.

A Pliki archiwum
W domysinym trybie Leczenie standardowe cate pliki archiwum sg usuwane tylko wtedy, gdy
wszystkie pliki w archiwum sg zainfekowane. Pliki archiwum, w ktérych znajduja sie zaréwno pliki
niezainfekowane, jak i zainfekowane, nie sg usuwane. Jesli zainfekowany plik archiwum zostanie
wykryty w trybie Leczenie doktadne, usuwane jest cate archiwum, nawet jesli zawiera réwniez
niezainfekowane pliki.

W domyslnym trybie Leczenie standardowe cate pliki archiwum sg usuwane tylko wtedy, gdy
wszystkie pliki w archiwum sg zainfekowane. Pliki archiwum, w ktérych znajduja sie zaréwno pliki
niezainfekowane, jak i zainfekowane, nie sg usuwane. Jesli zainfekowany plik archiwum zostanie
wykryty w trybie Leczenie doktadne, usuwane jest cate archiwum, nawet jesli zawiera réwniez
niezainfekowane pliki.

Wytaczenia

Rozszerzenie jest czescig nazwy pliku oddzielong kropka. Okresla ono typ i zawartosé pliku. Ta czes$¢ ustawien
parametréw technologii ThreatSense umozliwia okreslenie typdw plikéw, ktére maja by¢ wytaczone ze
skanowania.

Domyslnie skanowane sg wszystkie pliki — niezaleznie od rozszerzenia. Do listy plikdw wytgczonych ze

skanowania mozna doda¢ dowolne rozszerzenie. Przy uzyciu przyciskéw *+ i~ 'mozna wiaczad i wylaczad

skanowanie plikéw o okreslonych rozszerzeniach.

Wytaczenie plikéw ze skanowania jest czasami konieczne, jesli skanowanie pewnych typdéw plikow uniemozliwia
prawidtowe dziatanie programu. Na przyktad wskazane moze by¢ wytgczenie plikdw o rozszerzeniach log, cfgi
tmp. Prawidtowy format wprowadzania rozszerzen plikéw to:

log
cfg

tmp
Limity

W czesci Limity mozna okreslic maksymalny rozmiar obiektéw i poziomy zagniezdzenia archiwéw, ktére majg by¢
skanowane:

* Maksymalny rozmiar: Okresla maksymalny rozmiar obiektdw do skanowania. Po okresleniu maksymalnego
rozmiaru modut antywirusowy bedzie skanowac tylko obiekty o rozmiarze mniejszym niz okreslony. Te opcje
powinni modyfikowad tylko zaawansowani uzytkownicy, majacy okreslone powody do wytgczenia wiekszych
obiektow ze skanowania.

* Maksymalny czas skanowania: Okresla maksymalny czas przyznany na skanowanie obiektu. Jesli uzytkownik
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okresli te wartosé, modut antywirusowy zatrzyma skanowanie obiektu po uptywie ustalonego czasu —
niezaleznie od tego, czy skanowanie bedzie zakoriczone.

* Maksymalny poziom zagniezdzania: Okresla maksymalng gtebokosé skanowania archiwéw. Nie zaleca sie
zmieniania wartosci domysinej (rdwnej 10); w normalnych warunkach nie powinno byé powoddw do jej
modyfikacji. Jesli skanowanie zostanie przedwczesnie zakonczone z powodu liczby zagniezdzonych archiwdw,
archiwum pozostanie niesprawdzone.

* Maksymalny rozmiar pliku: Opcja ta umozliwia okreslenie maksymalnego rozmiaru plikéw znajdujgcych sie w
archiwach (po ich rozpakowaniu), ktére majg by¢ skanowane. Jesli natozenie tego limitu spowoduje
przedwczesne zakonczenie skanowania, archiwum pozostanie niesprawdzone.

Inne

Wi3cz inteligentng optymalizacje

Wiaczenie inteligentnej optymalizacji powoduje wybranie ustawien zapewniajgcych najwyzszg skutecznosé
skanowania bez jego znacznego spowolnienia. Poszczegdlne moduty ochrony dziatajg w sposéb inteligentny,
stosujgc rézne metody skanowania. Funkcja inteligentnej optymalizacji dostepna w produkcie nie ma ostatecznej
postaci. Programisci firmy ESET stale wprowadzajg zmiany, ktére nastepnie sg integrowane z programem ESET
Cyber Security w ramach regularnych aktualizacji. Jesli opcja Inteligentna optymalizacja jest wytgczona, podczas
skanowania sg wykorzystywane jedynie ustawienia okreslone przez uzytkownika w mechanizmie ThreatSense
danego modutu.

Skanuj alternatywny strumien danych (tylko skaner na zgdanie)

Alternatywne strumienie danych uzywane w systemie plikéw to skojarzenia plikdw i folderdw, ktorych nie mozna
sprawdzi¢ za pomocg standardowych technik skanowania. Wiele infekcji stara sie unikngé wykrycia, udajac
alternatywne strumienie danych.

Wykrycie infekgc;ji

Infekcje mogg przedostawac sie do systemu réznymi drogami, np. za posrednictwem: stron internetowych,
folderéw udostepnionych, poczty e-mail lub urzgdzen wymiennych podtgczanych do komputera (USB, dyskéw
zewnetrznych, dyskéw CD i DVD itd.).

Jesli komputer wykazuje symptomy zarazenia szkodliwym oprogramowaniem, np. dziata wolniej lub czesto
przestaje odpowiada¢, zaleca sie wykonanie nastepujgcych czynnosci:

1.Kliknij opcje Skanowanie komputera.

2.Kliknij opcje Skanowanie inteligentne (wiecej informacji znajduje sie w sekcji Skanowanie inteligentne).

3.Po zakonczeniu skanowania przejrzyj dziennik, aby sprawdzié¢ liczbe przeskanowanych, zarazonych i
wyleczonych plikdw.

Aby przeskanowac tylko okreslong czes¢ dysku, kliknij opcje Skanowanie niestandardowe i wybierz obiekty, ktére
majg zostac przeskanowane w poszukiwaniu wiruséw.

Ogdélnym przyktadem sposobu dziatania programu ESET Cyber Security w momencie infekcji moze by¢ sytuacja, w
ktérej infekcja zostaje wykryta przez dziatajgcy w czasie rzeczywistym monitor systemu plikdw z ustawionym
domyslnym poziomem leczenia. Ochrona w czasie rzeczywistym podejmuje wtedy probe wyleczenia lub usuniecia
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pliku. W przypadku braku wstepnie zdefiniowanej czynnosci, ktérg ma wykonywaé modut ochrony w czasie
rzeczywistym, zostanie wyswietlony monit o wybranie opcji w oknie alertu. Zazwyczaj dostepne sg opcje Wylecz,
Usun i Brak czynnosci. Nie zaleca sie wybierania opcji Brak czynnosci, poniewaz powoduje to pozostawienie
zarazonych plikéw w obecnym stanie. Z tej opcji mozna skorzystac tylko w sytuacji, w ktorej uzytkownik ma
pewnos¢, ze dany plik jest nieszkodliwy i zostat btednie wykryty.

Leczenie i usuwanie

Leczenie nalezy zastosowac w przypadku zarazonego pliku, do ktérego wirus dotgczyt szkodliwy kod. W takiej
sytuacji nalezy najpierw podja¢ prébe wyleczenia zainfekowanego pliku w celu przywrécenia go do stanu
pierwotnego. Jesli plik zawiera wytacznie szkodliwy kod, zostanie usuniety w catosci.

CYBER SECURITY

Ostrzezenie
Znaleziono zagrozenie

Obiekt:
JUsers/support/Downloads /eicar.com.download feicar.com

ZagroZzenie:

Eicar plik testowy

Komentarz:

Zdarzenie wystapito podczas tworzenia nowego pliku. Przeslij ten
obiekt do firmy ESET w celu wykonania analizy.

E Wylecz 3 (" Usun ) (" Brak czynnoici )

¥ Ukryj ustawienia

) Kopiuj do kwarantanny
M Przesilij do analizy

Wyltacz z wykrywania

Usuwanie plikéw w archiwach

W domysinym trybie leczenia cate archiwum jest usuwane tylko wtedy, gdy zawiera wytacznie zarazone pliki i nie
zawiera zadnych niezarazonych plikdw. Oznacza to, ze archiwa nie s3 usuwane, jesli zawierajg réwniez
nieszkodliwe, niezarazone pliki. Podczas skanowania w trybie Leczenie doktadne nalezy jednak zachowac
ostroznos¢ — kazde archiwum zawierajgce co najmniej jeden zarazony plik jest usuwane bez wzgledu na stan
pozostatych zawartych w nim plikéw.

Skanowanie i blokowanie nosnikow wymiennych

Program ESET Cyber Security pozwala skanowac¢ na zagdanie wtozone nosniki pamieci wymiennej (CD, DVD, USB
itp.). W systemie macOS 10.15 ESET Cyber Security umozliwia rowniez skanowanie innych zewnetrznych urzadzen
multimedialnych.

W systemie macOS 11 lub nowszym, program ESET Cyber Security skanuje tylko nosniki pamieci.
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CYBER SECURITY

Wykryto nowe urzadzenie
KINGSTON

Zamontuj na: [Volumes /KINGSTON

Ustawienia blokowania nosnikdw

] Pamigtaj czynnosd

f Brak czynnosci 3 E Skanuj )

Na nosnikach wymiennych moze znajdowaé sie szkodliwy kod stanowigcy zagrozenie dla komputera. Aby
zablokowac nosniki wymienne, kliknij przycisk Ustawienia blokowania no$nikow (patrz powyzszy obrazek) lub z
menu gtéwnego wybierz kolejno opcje Ustawienia > Wprowadz preferencje aplikacji... > Nosnik w gtéwnym
oknie programu, a nastepnie wybierz opcje Wiacz blokowanie no$nikéw wymiennych. Aby zezwoli¢ na dostep do
okreslonych typow nosnikdw, usun zaznaczenie woluminéw tych nosnikéw.

Aby zezwoli¢ na dostep do zewnetrznego napedu CD-ROM podtgczonego do komputera za pomocga
kabla USB, nalezy usungc zaznaczenie opcji Naped CD-ROM.

Ochrona przed atakami typu ,,phishing”

Termin phishing okresla przestepcza dziatalno$¢ wykorzystujgcy socjotechnike (manipulowanie uzytkownikiem w
celu zdobycia poufnych informacji). Phishing jest czesto wykorzystywany do zdobywania danych wrazliwych takich
jak numery kont bankowych, numery kart kredytowych, numery PIN oraz nazwy uzytkownika i hasta.

Zalecamy, aby funkcja ochrony przed atakami typu ,phishing” byta wiaczona (Ustawienia > Wprowadz
preferencje aplikacji... > Ochrona przed atakami typu ,,phishing”). Wszystkie potencjalne ataki typu , phishing”
pochodzace z niebezpiecznych witryn internetowych lub domen zostang zablokowane, a o atakach beda
uzytkownika informowac ostrzezenia.

Ochrona stron internetowych i poczty e-mail

Aby z menu gtéwnego przejs¢ do ochrony stron internetowych i poczty e-mail, kliknij kolejno opcje Ustawienia >
Strony internetowe i poczta e-mail. Z tego miejsca mozna réwniez uzyskac dostep do szczegdétowych ustawien
poszczegdlnych modutéw, klikajac pozycje Ustawienia.

* Ochrona dostepu do stron internetowych — monitoruje komunikacje HTTP miedzy przegladarkami
internetowymi a zdalnymi serwerami.

* Ochrona programow poczty e-mail — zapewnia sprawdzanie komunikacji e-mail przychodzacej za
posrednictwem protokotéw POP3 oraz IMAP.

* Ochrona przed atakami typu ,,phishing” — blokuje potencjalne ataki typu ,phishing” pochodzace z witryn
internetowych lub domen.
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ESET Cyber Security nie skanuje zawartosci uzywajacej zaszyfrowanych protokotéw HTTPS, POP3S
i IMAPS.

Ochrona dostepu do stron internetowych

Ochrona dostepu do stron internetowych monitoruje komunikacje miedzy przeglagdarkami internetowymi i
zdalnymi serwerami na potrzeby zapewnienia zgodnosci z regutami protokotu HTTP (Hypertext Transfer Protocol).

Filtrowanie stron internetowych mozna ustawic, definiujgc numery portéw do komunikacji HTTP i/lub adresy URL.

Porty

Na karcie Porty mozna definiowac¢ numery portéw uzywane przez komunikacje HTTP. Domyslnie wstepnie
zdefiniowane sg numery portéw 80, 8080 i 3128.

Lista adresow URL

Sekcja Lista adreséow URL umozliwia okreslanie adreséw HTTP w celu zablokowania, zezwolenia lub wytgczenia ze
sprawdzania. Strony internetowe znajdujgce sie na liscie zablokowanych adreséw bedg niedostepne. Dostep do

stron internetowych na liscie wytgczonych adreséw bedzie uzyskiwany bez skanowania pod katem ztosliwego
kodu.

Aby zezwoli¢ na dostep tylko do adresdw URL wymienionych na liscie Dozwolony adres URL, nalezy wybra¢ opcje
Ogranicz adresy URL.

Aby aktywowac liste, nalezy wybrac¢ opcje Wigczona obok jej nazwy. Aby otrzymywaé powiadomienia podczas
wprowadzania adresu z biezgcej listy, nalezy wybrac opcje Powiadamianie.

W przypadku kazdej listy mozna uzywac symboli specjalnych * (gwiazdka) i ?(znaku zapytania). Gwiazdka
zastepuje dowolny cigg znakdw, a znak zapytania — dowolny symbol. Szczegdlng uwage nalezy zachowac podczas
okreslania adresdw wytgczonych, poniewaz lista powinna zawieraé wytgcznie zaufane i bezpieczne adresy. Nalezy
réwniez zapewnic¢ prawidtowe stosowanie na liscie symboli * i ?.

Ochrona poczty e-mail

W ramach ochrony poczty e-mail sprawdzana jest komunikacja przychodzaca za posrednictwem protokotéw POP3
oraz IMAP. Podczas analizowania wiadomosci przychodzacych program ESET Cyber Security stosuje wszystkie
zaawansowane metody skanowania dostepne w ramach technologii ThreatSense. Skanowanie komunikacji za
posrednictwem protokotéw POP3 oraz IMAP odbywa sie niezaleznie od uzytkowanego klienta poczty e-mail.

Technologia ThreatSense: Ustawienia— zaawansowana konfiguracja skanera umozliwia skonfigurowanie
obiektéw do skanowania, metod wykrywania itp. Aby wyswietli¢ okno z ustawieniami skanera, kliknij pozycje
Ustawienia.

Dotacz informacje do stopki wiadomosci e-mail— po przeskanowaniu wiadomosci e-mail moze zostac do niej
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dotgczone powiadomienie z wynikiem skanowania. Powiadomienia dofgczane do wiadomosci sg przydatnym
narzedziem, ale nie mozna ich traktowac jako ostatecznego potwierdzenia bezpieczenstwa wiadomosci, poniewaz
mogg one by¢ pomijane w problematycznych wiadomosciach HTML lub fatszowane przez pewne zagrozenia.
Dostepne sg nastepujace opcje:

* Nigdy— powiadomienia nie bedg dodawane do zadnych wiadomosci.

* Tylko zainfekowane wiadomos$ci— jako sprawdzone bedg oznaczane tylko wiadomosci zawierajgce
szkodliwe oprogramowanie.

* Wszystkie przeskanowane wiadomosci— powiadomienia bedg dodawane do wszystkich
przeskanowanych wiadomosci.

Dotacz notatke do tematu otrzymanej i przeczytanej zainfekowanej wiadomosci— zaznacz to pole wyboru, aby
ochrona poczty e-mail obejmowata ostrzezenia o zagrozeniu w zainfekowanej wiadomosci. Ta opcja umozliwia
proste filtrowanie zainfekowanych wiadomosci e-mail. Zwieksza ona réwniez wiarygodnos¢ dla odbiorcy oraz, w
przypadku wykrycia infekcji, udostepnia wazne informacje o poziomie zagrozenia danej wiadomosci e-mail lub jej
nadawcy.

Szablon komunikatu dotaczanego do tematu zainfekowanej wiadomosci e-mail — ten szablon mozna edytowag,
aby zmodyfikowaé format przedrostka tematu zainfekowanej wiadomosci e-mail.

* %avstatus% — dodaje informacje o stanie zainfekowania wiadomosci e-mail (np.: wyleczona,
zainfekowana itd.).

* %virus% — dodaje nazwe zagrozenia.

* %aspmstatus% — zmienia temat na podstawie wyniku skanowania antyspamowego.

* %product% — dodaje nazwe produktu ESET (w tym przypadku: ESET Cyber Security).

* %product_url% — dodaje tacze do witryny ESET (www.eset.com)

W dolnej czesci tego okna mozna wigczy¢ lub wytgczy¢ sprawdzanie komunikacji przychodzacej za posrednictwem
protokotéw POP3 oraz IMAP. Wiecej informacji zawierajg nastepujace tematy:

* Sprawdzanie protokotu POP3

* Sprawdzanie protokotu IMAP

Sprawdzanie protokotu POP3

Protokot POP3 jest najpopularniejszym protokotem uzywanym do odbioru poczty e-mail w programach poczty e-
mail. Program ESET Cyber Security udostepnia ochrone tego protokotu bez wzgledu na uzywany program poczty
e-mail.

Modut ochrony udostepniajacy te opcje jest automatycznie inicjowany po uruchomieniu komputera i jest aktywny
w pamieci. Aby filtrowanie protokotéw dziatato prawidtowo, nalezy upewnic sie, ze modut jest wigczony. Kontrola
protokotu POP3 jest wykonywana automatycznie bez potrzeby ponownego konfigurowania programu poczty.
Domyslnie skanowana jest cata komunikacja przechodzgca przez port 110, ale w razie potrzeby mozna doda¢
pozostate porty komunikacyjne. Numery portdw nalezy oddzieli¢ przecinkami.

W przypadku wybrania opcji Wtacz sprawdzanie protokotu POP3 caty ruch protokotu POP3 jest monitorowany
pod katem szkodliwego oprogramowania.
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Sprawdzanie protokotu IMAP

Protokot Internet Message Access Protocol (IMAP) jest kolejnym protokotem internetowym stuzgcym do
odbierania poczty e-mail. Protokét IMAP ma pod pewnymi wzgledami przewage nad protokotem POP3, np. wiele
klientéw moze byé podtgczonych rdwnoczesnie do tej samej skrzynki odbiorczej przy zachowaniu informacji o
stanie wiadomosci (czy zostata ona przeczytana lub usunieta albo czy udzielono juz na nig odpowiedzi). Program
ESET Cyber Security zapewnia ochrone tego protokotu niezaleznie od uzywanego programu poczty e-mail.

Modut ochrony udostepniajacy te opcje jest automatycznie inicjowany po uruchomieniu komputera i jest aktywny
w pamieci. Aby modut dziatat prawidtowo, nalezy upewnic sie, ze sprawdzanie protokotu IMAP jest wtgczone.
Kontrola protokotu IMAP jest wykonywana automatycznie bez potrzeby ponownego konfigurowania programu
poczty. Domysinie skanowana jest cata komunikacja przechodzaca przez port 143, ale w razie potrzeby mozna
dodac¢ pozostate porty komunikacyjne. Numery portdw nalezy oddzieli¢ przecinkami.

W przypadku wybrania opcji Wiacz sprawdzanie protokotu IMAP caty ruch protokotu IMAP jest monitorowany
pod katem szkodliwego oprogramowania.

Aktualizacja

Regularne aktualizowanie programu ESET Cyber Security jest niezbedne dla utrzymania maksymalnego poziomu
bezpieczenstwa. Modut aktualizacji zapewnia aktualnos$¢ programu poprzez pobieranie najnowszej modutow
wykrywania.

Klikajac w menu gtéwnym opcje Aktualizacja, mozna sprawdzi¢ biezacy stan aktualizacji programu ESET Cyber
Security, w tym date i godzine ostatniej pomysinej aktualizacji, oraz ustali¢, czy w danej chwili nalezy
przeprowadzi¢ aktualizacje. Aby rozpocza¢ procedure aktualizacji recznie, nalezy klikng¢ pozycje Zaktualizuj
moduty.

W normalnych okolicznosciach, po prawidtowym pobraniu aktualizacji w oknie Aktualizacja pojawia sie komunikat
Aktualizacja nie jest konieczna — zainstalowane moduty s3 aktualne. Jesli nie mozna zaktualizowa¢ modutéw,
zalecamy sprawdzenie ustawien aktualizacji. Najczestszg przyczyna takiego btedu sg wprowadzone nieprawidtowo
dane uwierzytelniania (nazwa uzytkownika i hasto) lub niewtasciwie skonfigurowane ustawienia potgczenia.

W oknie aktualizacji wyswietlany jest tez numer wersji silnika detekcji. Numer wersji zawiera tgcze do strony
internetowej firmy ESET, na ktdérej znajduja sie informacje o aktualizacji silnika detekcji.

Ustawienia aktualizacji

Aby usungc¢ wszystkie tymczasowo przechowywane dane aktualizacji, kliknij pozycje Wyczy$¢€ obok nagtéwka
Czyszczenie pamieci podrecznej aktualizacji. Opcji tej nalezy uzy¢ w razie problemdw z wykonaniem aktualizacji.

Opcje zaawansowane

Aby wytgczy¢ powiadomienia wyswietlane po kazdej udanej aktualizacji, nalezy wybraé opcje Nie wyswietlaj
powiadomien o pomysinych aktualizacjach.

Aby pobraé tworzone moduty, ktére sg w ostatnich fazach testéw, wtgcz opcje Aktualizacja w wersji wstepne;j.
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Takie aktualizacje czesto zawierajg rozwigzania problemow z programem. Opcja Opézniona aktualizacja
umozliwia pobieranie aktualizacji po kilku godzinach od ich opublikowania. Dzieki temu mozna upewnic sie, ze na
komputerach klienckich nie zostang zainstalowane aktualizacje, w przypadku ktérych wystepuja btedy po
opublikowaniu.

Program ESET Cyber Security zapisuje migawki modutéw wykrywania i modutéw programu przeznaczone do
uzycia z funkcjg Cofanie aktualizacji. Aby program ESET Cyber Security zapisywat te migawki automatycznie, opcja
Utworz migawki plikéw aktualizacji musi pozostac¢ witgczona. W razie podejrzen, ze nowa aktualizacja modutéow
wykrywania i/lub modutéw programu moze by¢ niestabilna lub uszkodzona, mozna uzy¢ funkcji cofania, aby
przywrdécic¢ poprzednig wersje oraz wytgczyc¢ aktualizacje na okreslony czas. Aby przywrdcié¢ najstarszg dostepng
wersje aktualizacji, kliknij Cofanie zmian. Mozna takze wtgczy¢ aktualizacje, ktére zostaty wczesniej wytgczone na
czas nieokreslony. Gdy uzywa sie funkcji Cofanie aktualizacji w celu przywrdcenia poprzedniej aktualizacji, mozna
skorzystaé z menu rozwijanego Ustaw nastepujacy okres zawieszenia w celu okreslenia czasu trwania
zawieszenia aktualizacji. Wybranie opcji do odwotania spowoduje, ze normalne aktualizacje nie zostang
wznowione do momentu ich recznego przywrdcenia. Aby recznie przywrdci¢ aktualizacje, kliknij Zezwdl. Nalezy
zachowac ostroznos¢ przy ustawianiu czasu trwania zawieszenia aktualizacji.

Automatycznie ustaw maksymalny wiek silnika detekcji danych — umozliwia ustawienie maksymalnego czasu

(w dniach), po uptywie ktérego moduty wykrywania zostang zgtoszone jako nieaktualne. Wartos¢ domysina to 7
dni.

Tworzenie zadan aktualizacji

Aktualizacje mozna uruchamiac recznie, klikajgc w menu gtéwnym opcje Aktualizuj, a nastepnie klikajac opcje
Zaktualizuj moduty.

Inng mozliwoscig jest wykonywanie aktualizacji jako zaplanowanych zadan. Aby skonfigurowac zaplanowane
zadanie, kliknij kolejno opcje Narzedzia > Harmonogram. Domyslnie w programie ESET Cyber Security aktywne sg
nastepujgce zadania:

* Regularna aktualizacja automatyczna

* Aktualizacja automatyczna po zalogowaniu uzytkownika
Kazde z tych zadan aktualizacji mozna zmodyfikowac zgodnie z potrzebami uzytkownika. Oprécz domysinych
zadan aktualizacji mozna tworzy¢ nowe zadania z konfiguracjg zdefiniowang przez uzytkownika. Wiecej

szczegdtowych informacji na temat tworzenia i konfigurowania zadan aktualizacji mozna znalez¢ w sekgji
Harmonogram.

Uaktualnianie programu ESET Cyber Security do
nowszej wers;ji

Uzywanie najnowszej kompilacji programu ESET Cyber Security gwarantuje maksymalne bezpieczeristwo. Aby
sprawdzi¢ dostepnosé nowej wersji, w menu gtdwnym nalezy klikngé opcje Menu gtéwne. Jesli jest dostepna
nowa kompilacja, zostanie wyswietlona wiadomosc¢. Aby wyswietli¢ okno z informacjg o numerze wersji nowe;j
kompilacji oraz dziennikiem zmian, kliknij przycisk Wiecej informacji...

Kliknij przycisk Tak, aby pobraé¢ najnowszg kompilacje, lub przycisk Nie teraz, aby zamkna¢ okno i pobraé
uaktualnienie pdznie;.
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W przypadku klikniecia opcji Tak plik zostanie zapisany w folderze pobierania (lub w folderze domysinym
ustawionym w przegladarce internetowej). Po zakoriczeniu pobierania uruchom plik i wykonaj instrukcje
dotyczace instalacji. Nazwa uzytkownika wraz z hastem zostanie automatycznie przeniesiona do nowej instalacji.
Zalecamy regularne sprawdzanie dostepnosci aktualizacji — zwtaszcza w przypadku instalowania programu ESET
Cyber Security z ptyty CD lub DVD.

Aktualizacje systemu

Funkcja aktualizacji systemu macOS to wazny komponent, ktérego zadaniem jest zapewnienie uzytkownikom
ochrony przed szkodliwym oprogramowaniem. Ze wzgledu na zapewnienie maksymalnego bezpieczenstwa
zalecamy instalowanie aktualizacji natychmiast po ich udostepnieniu. Program ESET Cyber Security informuje o
brakujgcych aktualizacjach zgodnie z okreslonym poziomem. Dostepnosé powiadomien o aktualizacjach mozna
dostosowac w obszarze Ustawienia > Wprowadz preferencje aplikacji... (lub naciskajgc cmd+,) > Alerty i
powiadomienia > Ustawienia..., zmieniajgc opcje Warunki wyswietlania zwigzane z pozycjg Aktualizacje systemu
operacyjnego.

* Pokazuj wszystkie aktualizacje — za kazdym razem, gdy brakowac bedzie jakiej$ aktualizacji systemu,
zostanie wyswietlone powiadomienie

* Pokazuj tylko zalecane — wyswietlane beda wytgcznie powiadomienia dotyczace zalecanych aktualizacji

Jesli uzytkownik nie chce by¢ powiadamiany o brakujacych aktualizacjach, wystarczy odznaczy¢ pole wyboru obok
pozycji Aktualizacje systemu operacyjnego.

W oknie powiadomien jest wyswietlany przeglad aktualizacji dostepnych dla systemu operacyjnego macOS oraz
aplikacji aktualizowanych za posrednictwem wbudowanego w systemie macOS narzedzia — Aktualizacje
oprogramowania. Aktualizacje mozna uruchomié¢ bezposrednio z okna powiadomien lub korzystajac z sekcji Menu
gtéwne w programie ESET Cyber Security po kliknieciu opcji Zainstaluj brakujgcy aktualizacje.

W oknie powiadomien znajduje sie nazwa aplikacji, wersja, rozmiar, wtasciwosci (flagi) oraz informacje
dodatkowe dotyczgce dostepnych aktualizacji. W kolumnie Flagi znajdujg sie nastepujgce informacje:

* [zalecane] — zainstalowanie tej aktualizacji jest zalecane przez producenta systemu operacyjnego w celu
zwiekszenia bezpieczenstwa i stabilnosci systemu

* [ponowne uruchomienie] — po zainstalowaniu wymagane jest ponowne uruchomienie komputera

* [wytaczenie] — po zainstalowaniu konieczne jest wyfaczenie komputera, a nastepnie ponowne wtgczenie go

W oknie powiadomien wida¢ aktualizacje pobrane za pomocg narzedzia wiersza polecenia o nazwie
,softwareupdate”. Aktualizacje pobrane za pomoca tego narzedzia mogg réznic sie od aplikacji wyswietlanych
przez aplikacje , Aktualizacje oprogramowania”. W celu zainstalowania wszystkich dostepnych aktualizacji
wyswietlanych w oknie ,,Brakujgce aktualizacje systemu”, a takze tych, ktére nie sg wyswietlane przez aplikacje
,Aktualizacje oprogramowania” nalezy skorzystac z narzedzia wiersza polecenia , softwareupdate”. Wiecej
informacji na temat tego narzedzia mozna przeczyta¢ w podreczniku dotyczgcym narzedzia ,,softwareupdate” po
wpisaniu tekstu man softwareupdate w oknie Terminal. Ta czynnos¢ jest zalecana wytacznie w przypadku
uzytkownikéw zaawansowanych.
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Narzedzia

Menu Narzedzia zawiera moduty upraszczajgce administrowanie programem i udostepniajgce dodatkowe opcje
dla uzytkownikéw zaawansowanych.

Pliki dziennika

Pliki dziennika zawierajg informacje o waznych zdarzeniach, jakie miaty miejsce w programie, oraz przeglad
wykrytych zagrozen. Zapisywanie informacji w dzienniku petni istotng role przy analizie systemu, wykrywaniu
zagrozen i rozwigzywaniu probleméw. Dziennik jest aktywnie tworzony w tle i nie wymaga zadnych dziatan ze
strony uzytkownika. Informacje sg zapisywane zgodnie z biezgcymi ustawieniami szczegétowosci dziennika.
Mozliwe jest przegladanie komunikatow tekstowych i dziennikdéw bezposrednio w programie ESET Cyber Security,
jak rowniez archiwizowanie dziennikéw.

Pliki dziennika sg dostepne z poziomu menu gtéwnego programu ESET Cyber Security po kliknieciu kolejno opcji
Narzedzia > Dzienniki. Zgdany typ dziennika nalezy wybraé w menu rozwijanym Dziennik znajdujgcym sie u géry
okna. Dostepne sg nastepujgce dzienniki:

1.Wykryte zagrozenia — po wybraniu tej opcji mozna zapoznac sie ze wszystkimi informacjami na temat
zdarzen zwigzanych z wykryciem infekcji.

2.Zdarzenia — ta opcja pomaga administratorom systemu i uzytkownikom w rozwigzywaniu problemodw.
Wszystkie wazne czynnosci podejmowane przez program ESET Cyber Security sg zapisywane w dziennikach
zdarzen.

3.Skanowanie komputera — w tym dzienniku sg wyswietlane wyniki wszystkich ukoriczonych operacji
skanowania. Dwukrotne klikniecie dowolnego wpisu powoduje wyswietlenie szczegétowych informacji na
temat danej operacji skanowania komputera na zgdanie.

4 Filtrowane strony internetowe — lista stron internetowych zablokowanych w ramach ochrony dostepu do
stron internetowych. W dziennikach odnotowane s3: godzina, adres URL, stan, adres IP, nazwa uzytkownika
oraz aplikacja, ktéra nawigzata potgczenie z dang strong internetowa.

Informacje wyswietlane w kazdym obszarze okna mozna skopiowac bezposrednio do schowka, wybierajac zgdang
pozycje i klikajac przycisk Kopiuj.

Administracja dziennikami

Dostep do konfiguracji zapisywania w dziennikach w programie ESET Cyber Security mozna uzyska¢ z poziomu
okna gtéwnego. Kliknij kolejno opcje Ustawienia > Wprowadz preferencje aplikacji (lub nacisnij cmd+,) > Pliki
dziennika. Mozna okresli¢ nastepujgce opcje plikdw dziennika:

* Automatycznie usuwaj starsze rekordy dziennikdw — wpisy dziennika starsze niz podana liczba dni
(domyslnie 90 dni) sg usuwane automatycznie.
* Automatycznie optymalizuj pliki dziennikéw — umozliwia automatyczng defragmentacje plikdw dziennika w

przypadku przekroczenia okreslonego procentu nieuzywanych rekordéw (domysinie 25%).

Wszystkie istotne informacje wyswietlane w graficznym interfejsie uzytkownika, komunikaty o zagrozeniach i
zdarzeniach mogg by¢ zapisywane w formatach tekstowych czytelnych dla cztowieka, takich jak zwykty tekst lub
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CSV (Comma-separated values). Jesli pliki majg by¢ dostepne do przetwarzania za pomocg narzedzi innych firm,
nalezy zaznaczy¢ pole wyboru obok pozycji Wigcz zapisywanie w plikach tekstowych.

Aby zdefiniowad folder docelowy, w ktérym zapisywane bedg pliki dziennika, nalezy klikng¢ opcje Ustawienia
obok pozycji Opcje zaawansowane.

W zaleznosci od opcji wybranych w ustawieniu Pliki tekstowe dziennika: Edytuj mozna zapisywa¢ dzienniki z
nastepujgcymi informacjami:

0Zdarzenia takie jak Nieprawidfowa nazwa uZytkownika i hasto, Nie udafo sie zaktualizowac modufow itp. s
zapisywane w pliku eventslog.txt.

0Zagrozenia wykryte przez funkcje Skaner przy uruchamianiu, Ochrona w czasie rzeczywistym lub
Skanowanie komputera sg zapisywane w pliku o nazwie threatslog.txt.

0Wyniki wszystkich ukoficzonych skanéw sg zapisywane w formacie scanlog. NUMER.txt.
Aby skonfigurowac filtry w ramach opcji Domyslne rekordy dziennika skanowania komputera, nalezy klikng¢

przycisk Edytuj, a nastepnie zaznaczyc¢ lub usungé zaznaczenie zgdanych typdéw dziennikéw. Dodatkowe
objasnienia dotyczace typow dziennikdéw mozna znalezé w sekcji Filtrowanie dziennika.

Filtrowanie dziennika

W dziennikach przechowywane sg informacje o waznych zdarzeniach systemowych. Funkcja filtrowania dziennika
pozwala wyswietlac rekordy na temat okreslonego typu zdarzen.

Najczesciej uzywane typy dziennikdw wymieniono ponizej:

* Ostrzezenia krytyczne — krytyczne btedy systemowe (np. ,Uruchomienie ochrony antywirusowej nie
powiodto sie”).

* Btedy — komunikaty o btedach, np. ,Bfagd podczas pobierania pliku”’, oraz btedy krytyczne.

* Ostrzezenia — komunikaty ostrzegawcze.

* Rekordy informacyjne — komunikaty informacyjne, w tym powiadomienia o pomysinych aktualizacjach,
alerty itp.

* Rekordy diagnostyczne — informacje potrzebne do ulepszenia konfiguracji programu i wszystkie rekordy
wymienione powyzej.

Harmonogram

Opcja Harmonogram znajduje sie w menu gtéwnym programu ESET Cyber Security, w kategorii Narzedzia. Okno
Harmonogram zawiera liste wszystkich zaplanowanych zadan oraz wiasciwosci konfiguracyjne, takie jak wstepnie
zdefiniowany dzien, godzina i uzywany profil skanowania.
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eno CYBER SECURITY -

/2% Menu gtowne Wstecz Harmonogram

Q) Skanowanie komputera

Nazwa Zadanie Godzina uruchomienia Ustawienia Ostatnie uru... |

& Aktualizacja E Administracja dziennikami Administracja dziennikami Zadanie bedzie wykonyw... Brak specjal...

E Sprawdzanie plikéw wy... Sprawdzanie plikow wyk... Logowanie uzytkownika. Brak specjal... 10/11/13 3:...
Y Ustawienia E Sprawdzanie plikéw wy... Sprawdzanie plikéw wyk... Pomysina aktualizacja ba... Brak specjal... 10/11/13 4:...
2 E Regularna aktualizacja ... Aktualizuj Zadanie bedzie urucham... Brak specjal... 10/11/13 3:...
7 Narzgdzia E Aktualizacja automatyc... Aktualizuj Logowanie uzytkownika ... Brak specjal... 10/11/13 3....
& Pomoc

Dodaj zadanie... ) Edytuj zadanie... 3 | Usun )

Harmonogram stuzy do zarzgdzania zaplanowanymi zadaniami oraz uruchamiania ich ze wstepnie zdefiniowang
konfiguracjg i wtasciwosciami. Konfiguracja i wtasciwosci zawierajg takie informacje, jak data i godzina, a takze
okreslone profile uzywane podczas wykonywania zadania.

Domyslnie w oknie Harmonogram sg wyswietlane nastepujgce zaplanowane zadania:

* Administracja dziennikami (po wtaczeniu opcji Pokaz zadania systemowe w ustawieniach modutu
Harmonogram)

* Sprawdzanie plikdéw przy uruchamianiu po zalogowaniu uzytkownika
* Sprawdzanie plikdw przy uruchamianiu po pomysinej aktualizacji modutéw wykrywania
* Regularna aktualizacja automatyczna

* Automatyczna aktualizacja po zalogowaniu uzytkownika

Aby zmodyfikowac konfiguracje istniejgcego zaplanowanego zadania (zaréwno domysinego, jak i zdefiniowanego
przez uzytkownika), nacisnij klawisz CTRL, kliknij zadanie, ktére ma zosta¢ zmodyfikowane, i wybierz opcje Edytuj
lub wybierz zadanie i kliknij przycisk Edytuj zadanie.

Tworzenie nowych zadan

Aby utworzy¢ nowe zadanie w harmonogramie, kliknij przycisk Dodaj zadanie lub nacisnij klawisz CTRL, kliknij
puste pole i z menu kontekstowego wybierz opcje Dodaj. Dostepnych jest pieé typdw zaplanowanych zadan:

* Uruchamianie aplikacji
* Aktualizacja

* Konserwacja dziennika
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* Skanowanie komputera na zadanie

* Sprawdzanie plikéw przy uruchamianiu systemu

Po wybraniu opcji Uruchom aplikacje mozna uruchamia¢ programy jako uzytkownik systemu o
nazwie ,,nikt”. Uprawnienia do uruchamiania aplikacji za posrednictwem Harmonogramu s3
definiowane w systemie macOS. Aby zamiast uzytkownika domysinego uzy¢ innego uzytkownika,
wpisz jego nazwe z dwukropkiem przed poleceniem. Na potrzeby tej funkcji mozna tez uzy¢
uzytkownika root.

W tym przyktadzie zaplanujemy uruchomienie aplikacji Kalkulator o okreslonej godzinie przez
uzytkownika UserOne:

1.W Harmonogramie wybierz pozycje Dodaj zadanie.

2.Wpisz nazwe zadania. Wybierz pozycje Uruchamianie aplikacji jako Zaplanowane zadanie. W
oknie Uruchom zadanie wybierz pozycje Raz, aby uruchomic to zadanie jednorazowo. Kliknij
przycisk Dalej.

3.Kliknij przycisk Przegladaj i wybierz aplikacje Kalkulator.

4.Wpisz UserOne: przed $ciezkg aplikacji
(UserOne:'/Applications/Calculator.app/Contents/MacOs/Calculator'), a nastepnie kliknij przycisk
Dalej.

5.Wybierz czas wykonania zadania, a nastepnie kliknij przycisk Dalej.

6.Wybierz opcje alternatywnga na wypadek, gdyby nie mozna byto uruchomic¢ zadania, i kliknij
przycisk Dalej.

7 Kliknij przycisk Zakoncz.

8.Harmonogram ESET uruchomi aplikacje Kalkulator o wybranej porze.

W tym przyktadzie utworzymy zadanie aktualizacji, ktére bedzie uruchamiane o okreslonej porze.
1.Z menu rozwijanego Zaplanowane zadanie wybierz opcje Aktualizacja.

2.W polu Nazwa zadania wprowadz nazwe zadania.

3.W menu rozwijanym Uruchom zadanie wybierz czestotliwos¢, z jaka ma by¢ wykonywane zadanie.
Zaleznie od wybranej czestotliwosci zostang wyswietlone rézne parametry aktualizacji, ktore nalezy
okreslié. W przypadku wybrania opcji Zdefiniowane przez uzytkownika zostanie wyswietlony monit
o okreslenie daty i godziny w formacie narzedzia cron (wiecej szczegdtow zawiera sekcja Tworzenie
zadan zdefiniowanych przez uzytkownika).

4.W nastepnym kroku zdefiniuj czynnos¢ podejmowang w przypadku, gdy nie mozna wykonac lub
zakonczy¢ zadania w zaplanowanym czasie.

5.W ostatnim kroku zostanie wyswietlone okno z podsumowaniem informacji o biezgcym
zaplanowanym zadaniu. Kliknij przycisk Zakoncz. Nowe zaplanowane zadanie zostanie dodane do
listy aktualnie zaplanowanych zadan.

Domyslnie w programie ESET Cyber Security istniejg wstepnie zdefiniowane zaplanowane zadania zapewniajgce
prawidtowe dziatanie produktu. S3 one domysinie ukryte i nie nalezy ich zmienia¢. Aby wyswietli¢ te zadania, w
menu gtéwnym kliknij kolejno Ustawienia > Wprowadz preferencje aplikacji (lub nacisnij klawisze cmd+,) >
Harmonogram, a nastepnie wybierz opcje Pokaz zadania systemowe.
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Skanowanie jako wtasciciel katalogu

Katalogi mozna skanowac jako ich wihasciciel:

root:for VOLUME in /Volumes/*; do sudo -u \# stat -
f %u "$VOLUME"™ '/Applications/ESET Cyber Security.app/Contents/Mac0S/esets scan' -
f /tmp/scan log "$VOLUME"; done

Mozna takze skanowac folder /tmp jako aktualnie zalogowany uzytkownik:

root:sudo -u \# stat -
f %u /dev/console’ '/Applications/ESET Cyber Security.app/Contents/Mac0S/esets scan
/tmp

Tworzenie zadan zdefiniowanych przez uzytkownika

Date i godzine zadania zdefiniowanego przez uzytkownika nalezy wprowadzi¢ w formacie narzedzia cron z
rozszerzonym rokiem (cigg sktadajacy sie z 6 pdl oddzielonych znakiem odstepu):

minuta(0-59) godzina(0-23) dzien miesigca(1-31) miesigc(1-12) rok(1970-2099) dzien
tygodnia(0-7) (Niedziela = 0 lub 7)

Przykfad:

30 6 22 3 2012 4
Znaki specjalne obstugiwane w wyrazeniach programu cron:

* gwiazdka (*) — wyrazenie bedzie dopasowane do wszystkich wartosci pola, na przyktad gwiazdka w trzecim
polu (dzien miesigca) oznacza kazdy dzien;

* tacznik (-) — umotzliwia zdefiniowanie zakresu, na przyktad 3-9;
* przecinek (,) — oddziela elementy listy, na przyktad 1,3,7,8;

* ukosnik (/) — definiuje przyrosty zakreséw, np. 3-28/5 w trzecim polu (dzien miesigca) oznacza trzeci dzien
miesigca oraz co pigty kolejny dzien.

Nazwy dni (Monday-Sunday) i nazwy miesiecy (January-December) nie sg obstugiwane.

Wykonywanie polecen
W przypadku zdefiniowania zaréwno dnia miesigca, jak i dnia tygodnia polecenie zostanie wykonane
tylko wtedy, gdy wartosci obu pdl bedg dopasowane.
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Kwarantanna

Gtéwnym celem kwarantanny jest bezpieczne przechowywanie zarazonych plikéw. Pliki nalezy poddawa¢d
kwarantannie w przypadku, gdy nie mozna ich wyleczy¢, gdy ich usuniecie nie jest bezpieczne lub zalecane albo
gdy sg one nieprawidtowo wykrywane przez program ESET Cyber Security.

Kwarantanng mozna objg¢ dowolny plik. Takie dziatanie jest zalecane, jesli plik zachowuje sie w podejrzany
sposdb, ale nie jest wykrywany przez skaner antywirusowy. Pliki poddane kwarantannie mozna przesyta¢ do
analizy w laboratorium firmy ESET.

Pliki przechowywane w folderze kwarantanny moga by¢ wyswietlane w tabeli zawierajgcej date i godzine
przeniesienia do kwarantanny, Sciezke do pierwotnej lokalizacji zarazonego pliku, rozmiar pliku w bajtach, powéd
(np. dodanie przez uzytkownika) oraz liczbe zagrozen (np. jesli plik jest archiwum zawierajgcym wiele infekcji).
Folder kwarantanny z plikami poddanymi kwarantannie () pozostaje w systemie nawet po odinstalowaniu ESET
Cyber Security. Pliki poddane kwarantannie sg przechowywane w bezpiecznej, zaszyfrowanej postaci. Mozna je
przywréci¢ po ponownym zainstalowaniu programu ESET Cyber Security.

Poddawanie plikow kwarantannie

Program ESET Cyber Security automatycznie poddaje kwarantannie usuniete pliki (jesli nie usunieto zaznaczenia
odpowiedniej opcji w oknie alertu). Podejrzany plik mozna recznie podda¢ kwarantannie, klikajgc opcje
Kwarantanna... . Mozna réwniez uzy¢é menu kontekstowego — nalezy nacisng¢ klawisz Ctrl, klikng¢ puste pole,
wybrac opcje Kwarantanna, wybrac plik, ktéry ma by¢ poddany kwarantannie, i klikng¢ przycisk Otworz.

Przywracanie plikow z kwarantanny

Pliki poddane kwarantannie mozna przywracac do ich pierwotnej lokalizacji. Aby to zrobié, nalezy wybra¢ plik
objety kwarantanng i klikngé opcje Przywrd€. Funkcja przywracania jest rowniez dostepna w menu
kontekstowym. w oknie Kwarantanna nalezy klikng¢ zgdany plik, trzymajac wcisniety klawisz CTRL, a nastepnie
klikng¢ opcje Przywréé. Menu kontekstowe zawiera takze opcje Przywrdéé do... umozliwiajgcg przywrdcenie pliku
do lokalizacji innej niz ta, z ktérej zostat usuniety.

Przesytanie pliku z kwarantanny

Jesli poddano kwarantannie podejrzany plik, ktéry nie zostat wykryty przez program, lub plik zostat btednie
uznany za zarazony (na przyktad podczas analizy heurystycznej kodu) i nastepnie poddany kwarantannie, nalezy
przestac¢ plik do laboratorium firmy ESET. Aby przestac¢ plik z kwarantanny, nalezy klikng¢ go, trzymajac wcisniety
klawisz CTRL, i wybra¢ z menu kontekstowego opcje Przeslij plik do analizy.

Uruchomione procesy

Lista Uruchomione procesy zawiera procesy dziatajgce na komputerze. Program ESET Cyber Security udostepnia
szczegdtowe informacje o uruchomionych procesach, aby zapewnié uzytkownikom ochrone przy uzyciu
technologii ESET Live Grid.

* Proces — nazwa procesu obecnie dziatajgcego na komputerze. Wszystkie uruchomione procesy mozna
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réwniez wyswietli¢ przy uzyciu Monitora aktywnosci (znajdujgcego sie w folderze /Applications/Utilities).

* Poziom ryzyka — w wiekszosci przypadkow program ESET Cyber Security i technologia ESET Live Grid
przypisujg obiektom (plikom, procesom itd.) poziomy ryzyka przy uzyciu zestawu regut heurystycznych, ktore
badajg charakterystyke kazdego obiektu, a nastepnie oszacowujg mozliwos$é jego szkodliwego dziatania. Na
podstawie tych regut heurystycznych obiektom sg przypisywane poziomy ryzyka. Znane aplikacje oznaczone
kolorem zielonym na pewno nie sg zainfekowane (sg na biatej liscie) i zostang wykluczone ze skanowania.
Przyspiesza to skanowanie na zgdanie i skanowanie w czasie rzeczywistym. Gdy aplikacja zostanie oznaczona
jako nieznana (kolor z6tty), nie oznacza to, ze jest ztosliwa. Zwykle jest to po prostu nowsza aplikacja. W razie
watpliwosci dotyczacych pliku mozna przestaé go do analizy w laboratorium firmy ESET. Jesli okaze sie, ze plik to
ztosliwa aplikacja, jej sygnatura zostanie dodana w jednej z najblizszych aktualizacji.

* Liczba uzytkownikéw — liczba uzytkownikéw korzystajgcych z danej aplikacji. Ta informacja jest zbierana
przez system ESET Live Grid.

* Czas wykrycia — czas, ktéry uptynat od momentu wykrycia aplikacji przez system ESET LiveGrid®.

* |dentyfikator pakietu aplikacji — nazwa producenta lub procesu aplikacji.

Po kliknieciu procesu w dolnej czesci okna zostang wyswietlone nastepujace informacje:

Plik — lokalizacja aplikacji na komputerze

* Rozmiar pliku — fizyczny rozmiar pliku na dysku

* Opis pliku — charakterystyka pliku oparta na jego opisie w systemie operacyjnym
* Identyfikator pakietu aplikacji — nazwa producenta lub procesu aplikacji

* Wersja pliku — informacja pochodzgca od wydawcy aplikacji

* Nazwa produktu — nazwa aplikacji i/lub nazwa handlowa

Potgczenia sieciowe

Potgczenia sieciowe to lista aktywnych potaczen sieciowych na komputerze. Program ESET Cyber Security
udostepnia szczegdtowe informacje o kazdym potgczeniu i umozliwia tworzenie regutf blokujacych te potgczenia.

Utworz regute blokowania dla tego potaczenia

Program ESET Cyber Security umozliwia tworzenie regut blokowania do kazdego potgczenia w menedzerze
Potaczenia sieciowe. Regute blokowania mozna utworzy¢, klikajac potgczenie prawym przyciskiem myszy i
wybierajac polecenie Utwdrz regute blokowania dla tego potaczenia.

1.Wybierz Profil potagczenia, do ktdrego chcesz utworzy¢ regute, i wpisz nazwe reguty. Wybierz aplikacje, do
ktorej powinna by¢ stosowana ta reguta, lub zaznacz pole wyboru, aby ta reguta byta stosowana do
wszystkich aplikacji.

2.Wybierz czynnos¢ dotyczacg potaczenia: odrzucenie (zablokowanie) potaczenia lub zezwolenie na nie.
Wybierz kierunek tgcznosci, do ktérego ma by¢ stosowana reguta. Do reguty mozna utworzyé plik dziennika,
klikajac pozycje Zapisuj reguty w dzienniku.

3.Wybierz protokoét potgczenia i typy portéw. Wybierz port ustugi lub okresl zakres portéw w formacie od-
do.

4 Wybierz miejsce docelowe i wprowadz informacje w wymaganym polu, w zaleznosSci od miejsca
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docelowego.

System Live Grid

System monitorowania zagrozen Live Grid zapewnia natychmiastowe i ciggte informowanie programu ESET o
nowych infekcjach. Dwukierunkowy system monitorowania zagrozen Live Grid ma jeden cel — poprawe ochrony,
ktérg mozemy zaoferowac uzytkownikom. Najlepszg metodg zapewnienia wykrywania nowych zagrozen
natychmiast po ich pojawieniu sie jest potgczenie w sie¢ jak najwiekszej liczby naszych klientéw i wykorzystanie
ich jako zwiadowcow wykrywajgcych zagrozenia. Istniejg dwie mozliwosci:

1.Uzytkownik moze zdecydowac, aby nie wigczac systemu monitorowania zagrozen Live Grid. Nie ograniczy to
funkcji oprogramowania. Nadal bedzie ono oferowac najlepszg mozliwg ochrone.

2.Mozna skonfigurowac system monitorowania zagrozen Live Grid tak, aby przesytat anonimowe informacje na
temat nowych zagrozen i miejsc, w ktérych znajduje sie nowy kod stanowigcy zagrozenie. Taki plik mozna
wystac do firmy ESET do szczegétowej analizy. Badanie tych zagrozen utatwia firmie ESET aktualizacje silnika
detekgcji i ciggte zwiekszanie zdolnosci programu do ich wykrywania.

System monitorowania zagrozen Live Grid bedzie gromadzi¢ informacje dotyczace nowo wykrytych zagrozen
zwigzanych z danym komputerem. Te informacje mogg zawierac¢ prébke lub kopie pliku, w ktédrym wystapito
zagrozenie, Sciezke dostepu do tego pliku, nazwe pliku, date i godzine, proces, za ktdrego posrednictwem
zagrozenie pojawito sie na komputerze, oraz informacje o systemie operacyjnym komputera.

Wprawdzie istnieje mozliwo$é sporadycznego ujawnienia w laboratorium firmy ESET pewnych informacji na temat
uzytkownika i komputera (nazwy uzytkownikéw w Sciezce do pliku itp.), jednak informacje te nie bedg uzywane
do ZADNYCH celdw innych niz utatwienie nam natychmiastowej reakcji na nowe zagrozenia.

Aby uzyskac¢ dostep do konfiguracji systemu Live Grid z menu gtéwnego, kliknij kolejno pozycje Ustawienia >
Wprowadz preferencje aplikacji... (lub nacisnij klawisz cmd+,) > Live Grid. W celu uaktywnienia systemu Live Grid
wybierz polecenie Wiacz system monitorowania zagrozen Live Grid, a nastepnie kliknij opcje Ustawienia...
widoczng w poblizu pozycji Opcje zaawansowane.

Konfiguracja systemu Live Grid

Domyslnie program ESET Cyber Security jest skonfigurowany do przesytania podejrzanych plikéw do szczegétowej
analizy w laboratorium firmy ESET. Aby pliki nie byty przesytane automatycznie, wystarczy usung¢ zaznaczenie
opcji Przesytaj pliki.

Po wykryciu podejrzanego pliku na komputerze mozna go przesta¢ do analizy w laboratorium. W tym celu w
gtéwnym oknie programu kliknij kolejno opcje Narzedzia > Przeslij plik do analizy. Jesli plik okaze sie szkodliwg
aplikacja, informacje potrzebne do jej wykrywania zostang dodane do kolejnej aktualizacji.

Przesytaj anonimowe statystyki— system monitorowania zagrozen ESET Live Grid zbiera anonimowe informacje
o komputerze dotyczgce nowo wykrytych zagrozen. Obejmujg one nazwe infekc;ji, date i godzine jej wykrycia,
wersje programu zabezpieczajgcego firmy ESET, wersje systemu operacyjnego oraz ustawienia regionalne.
Zazwyczaj statystyki te sg wysytane na serwery firmy ESET raz lub dwa razy dziennie.

Filtr wytaczenia— umozliwia wykluczenie okreslonych typow plikdw z przesytania. Warto na przyktad wykluczy¢
pliki, ktdre mogg zawiera¢ poufne informacje, takie jak dokumenty lub arkusze kalkulacyjne. Najpopularniejsze
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typy plikow nalezacych do tej kategorii (doc, rtf itd.) s wykluczone domysinie. Do listy wykluczonych plikéw
mozna dodawac inne typy plikdw.

Kontaktowy adres e-mail (opcjonalnie)— adres e-mail uzytkownika zostanie uzyty, jesli do przeprowadzenia
analizy bedg potrzebne dodatkowe informacje. Uwaga: uzytkownik nie otrzyma odpowiedzi od firmy ESET, jesli
nie beda potrzebne dodatkowe informacje.

Przesytanie pliku do analizy

Jezeli znajdziesz podejrzany plik na komputerze, mozesz go przesta¢ do analizy w laboratorium firmy ESET.

Nie przesytaj prébki, jezeli nie spetnia co najmniej jednego z nastepujacych kryteriow:

* Prébka nie jest w ogdle wykrywana przez produkt ESET.

* Plik jest btednie wykrywany jako zagrozenie.

* Nie akceptujemy plikdw osobistych jako probek (w celu przeskanowania pod katem
szkodliwego oprogramowania przez ESET). Laboratorium ESET nie skanuje plikow uzytkownikéw
na zadanie.

* Whpisz opisowy temat wiadomosci i podaj jak najwiecej informacji na temat podejrzanego pliku
(moze to by¢ np. zrzut ekranu lub adres witryny internetowej, z ktérej zostat on pobrany).

Aby przestac prébke, uzyj formularza przesytania probki dostepnego w produkcie. Aby go znalezé, wybierz pozycje
Narzedzia > Przeslij plik do analizy.

W formularzu Przeslij probke do analizy wypetnij nastepujgce elementy:
Plik — Sciezka do pliku, ktéry uzytkownik zamierza przestaé.
Komentarz — opisz powdd, dla ktérego przesytasz plik.

Kontaktowy adres e-mail — adres ten jest wysytany do firmy ESET razem z podejrzanymi plikami. Moze on zostaé

wykorzystany w celu nawigzania kontaktu, jesli analiza wymaga dodatkowych informacji. Wprowadzenie adresu
kontaktowego jest opcjonalne.

Jesli nie s3 wymagane dodatkowe informacje, firma ESET nie odpowiada na zgtoszenia. Nasze
serwery codziennie odbierajg dziesigtki tysiecy plikdw, dlatego nie da sie odpowiedzie¢ kazdemu
nadawcy.

Jesli okaze sie, ze probka jest szkodliwg aplikacjg lub witryng internetowg, mozliwosc¢ jej wykrycia
zostanie dodana do jednej z przysztych aktualizacji produktu ESET.

Interfejs uzytkownika

Opcje konfiguracji interfejsu uzytkownika umozliwiajg dostosowanie srodowiska pracy do potrzeb uzytkownika.
Dostep do tych opcji mozna uzyskac¢ z menu gtéwnego, klikajac kolejno Ustawienia > Wprowadz preferencje
aplikacji... (lub naciskajac klawisze cmd+,) > Interfejs.

* Aby wyswietli¢ podczas uruchamiania systemu ekran powitalny programu ESET Cyber Security, zaznacz opcje
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Pokaz ekran powitalny przy uruchamianiu.

* Opcja Pokazuj aplikacje w Doku umozliwia wyswietlenie ikony programu ESET Cyber Security « w Doku
systemu macOS i przetgczanie miedzy programem ESET Cyber Security a innymi dziatajgcymi aplikacjami przez
nacisniecie klawiszy cmd+tab. Zmiany stang sie aktywne po ponownym uruchomieniu programu ESET Cyber
Security (zwykle w wyniku ponownego uruchomienia komputera).

* Opcja Uzyj standardowego menu umozliwia korzystanie z okreslonych skrotow klawiszowych (patrz Skroty
klawiszowe) i wyswietlanie standardowych elementéw menu (Interfejs uzytkownika, Ustawienia i Narzedzia) na
pasku menu systemu macOS (u gory ekranu).

* Aby wigczy¢ wyswietlanie etykiet narzedzi dla pewnych opcji programu ESET Cyber Security, zaznacz opcje
Pokaz etykiety narzedzi.

* Z kolei opcja Pokaz ukryte pliki umozliwia wyswietlanie i zaznaczanie ukrytych plikéw w czesci Skanowane
obiekty znajdujgcej sie w oknie Skanowanie komputera.

* Domyslnie ikona programu ESET Cyber Security « jest wyswietlana w obszarze elementéw dodatkowych po
prawej stronie paska menu systemu macOS (u géry ekranu). Aby wytgczyé te funkcje, nalezy usung¢ zaznaczenie
pola Pokazuj ikone w elementach dodatkowych paska menu. Zmiana stanie sie aktywna po ponownym
uruchomieniu programu ESET Cyber Security (zwykle w wyniku ponownego uruchomienia komputera).

Alerty i powiadomienia

Sekcja Alerty i powiadomienia umozliwia konfigurowanie sposobu obstugi alertéw o zagrozeniach i powiadomien
systemowych w programie ESET Cyber Security.

Wytaczenie opcji Wyswietlaj alerty powoduje anulowanie wyswietlania wszystkich okien alertéw, dlatego nalezy
jej uzywac tylko w szczegdlnych sytuacjach. W przypadku wiekszosci uzytkownikow zaleca sie pozostawienie
ustawienia domyslnego tej opcji (wtgczona). Opcje zaawansowane opisano w tym rozdziale.

Wybranie opcji Wyswietlaj powiadomienia na pulpicie powoduje wyswietlanie na ekranie komputera okien
alertéw niewymagajacych interwencji ze strony uzytkownika (domyslnie — w prawym gérnym rogu ekranu). Za
pomocy ustawienia Automatycznie powiadomienia zamykaj po X s mozna okresli¢ czas, przez jaki powiadomienia
sg widoczne (domysinie 5 sekund).

Od wersji 6.2 programu ESET Cyber Security mozliwe jest réwniez wytgczanie wyswietlania niektérych stanéw
ochrony na ekranie gtdwnym (w oknie Stan ochrony). Wiecej informacji na ten temat mozna znalez¢ w sekcji

Stany ochrony.

Wyswietlanie alertow

Program ESET Cyber Security wyswietla okna dialogowe alertu informujgce o nowej wersji programu, nowej
aktualizacji systemu operacyjnego, wytgczeniu niektorych komponentéw programu, usunieciu dziennikéw itp.
Poszczegdlne powiadomienia mozna wytgczy¢, zaznaczajgc opcje Nie pokazuj ponownie tego okna dialogowego.

Opcja Lista okien dialogowych (Ustawienia > Wprowadz preferencje aplikacji... > Alerty i powiadomienia >
Ustawienia...) wyswietla liste wszystkich okien dialogowych alertu, wywotywanych przez program ESET Cyber
Security. Aby wiaczy¢ lub wytaczy¢ poszczegdlne powiadomienia, nalezy zaznaczy¢ pole wyboru po lewej stronie
pozycji Nazwa okna dialogowego. Mozna ponadto zdefiniowa¢ warunki wyswietlania okreslajace, kiedy majg by¢
wyswietlane powiadomienia o nowych wersjach programu i o aktualizacjach systemu operacyjnego.
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Stany ochrony

Aktualny stan ochrony programu ESET Cyber Security mozna zmieni¢ aktywujac lub dezaktywujgc stany w
obszarze Ustawienia > Wprowadz preferencje aplikacji... > Alerty i powiadomienia > Wyswietl na ekranie Stan
ochrony: Konfiguracja. Stany poszczegdlnych funkcji programu bedg wyswietlane w oknie gtéwnym programu
ESET Cyber Security (okno Stan ochrony) lub zostang ukryte.

Istnieje mozliwos¢ ukrycia standw nastepujacych funkcji programu:

* Ochrona przed atakami typu ,phishing”

* Ochrona dostepu do stron internetowych
* Ochrona programoéw poczty e-mail

* Aktualizacja systemu operacyjnego

* Wygasniecie licencji

* Wymagane ponowne uruchomienie komputera

Uprawnienia

Ustawienia programu ESET Cyber Security mogg odgrywac duzg role w catosciowej polityce bezpieczenstwa firmy.
Nieupowaznione modyfikacje mogg stanowic zagrozenie dla stabilnosci i ochrony systemu. Dlatego mozna
zdefiniowac uzytkownikdw majacych uprawnienia do edytowania konfiguracji programu.

Aby okresli¢ uprzywilejowanych uzytkownikéw, kliknij kolejno opcje Ustawienia > Wprowadz preferencje
aplikacji (lub nacisnij klawisze cmd+,) > Uprawnienia. Wybierz uzytkownikéw lub grupy z listy po lewej stronie i
kliknij przycisk Dodaj. Aby wyswietli¢ wszystkich uzytkownikdéw lub wszystkie grupy w systemie, wybierz opcje
Pokaz wszystkich uzytkownikéw/grupy. Aby usung¢ uzytkownika, zaznacz jego nazwe na liscie Wybrani
uzytkownicy po prawej stronie, a nastepnie kliknij przycisk Usun.

Jesli lista Wybrani uzytkownicy pozostanie pusta, wszyscy uzytkownicy bedg uznani za
uprzywilejowanych.

Menu kontekstowe

Integracje menu kontekstowego mozna wigczyé, wybierajgc kolejno opcje Ustawienia > Wprowadz preferencje
aplikacji (lub naciskajac klawisze cmd+,) > sekcje Menu kontekstowe i wybierajac opcje Zintegruj z menu
kontekstowym. W celu uaktywnienia zmian konieczne jest wylogowanie sie lub ponowne uruchomienie
komputera. Opcje menu kontekstowego bedg dostepne w oknie programu Finder po nacisnieciu klawisza CTRL i
kliknieciu dowolnego pliku.

Mozna wybraé opcje, ktére zostang wyswietlone w menu kontekstowym. Opcja Tylko skanowanie umozliwi
skanowanie wybranego pliku, natomiast opcja Tylko leczenie umozliwia wyleczenie wybranego pliku z menu
kontekstowego. Leczenie nalezy zastosowac w przypadku zarazonego pliku, do ktérego wirus dotaczyt szkodliwy
kod. W takiej sytuacji nalezy najpierw podjac prébe wyleczenia zainfekowanego pliku w celu przywrécenia go do
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stanu pierwotnego. Jesli plik zawiera wytacznie szkodliwy kod, zostanie usuniety w catosci.

Wybranie opcji Wszystkie umozliwia wykonanie nastepujacych zadan z poziomu menu kontekstowego:
* Przeslij prébki do firmy ESET
¢ Skanuj

* Bezpieczny

* Dodawanie plikéw do kwarantanny

. Open in New Tab

Move to Trash

Fol
Get Info
Rename
Compress “Folder”
Duplicate
Make Alias
Quick Look “Folder”
Share
Quick Actions

Copy "Folder”
Impert from iPhone or iPad

Use Groups

Sort By

Clean Up Selection
Show View Options

20080000
Tags...

Services Folder Actions Setup...
ESET Cyber Security Pro - Submit samples to ESET
ESET Cyber Security Pro - Scan
ESET Cyber Security Pro - Clean
ESET Cyber Security Pro - Add files to Quarantine
MNew Terminal Tab at Folder
Mew Terminal at Folder
MNew iTerm2 Window Here
MNew iTerm2 Tab Here

Import i eksport ustawien

Aby zaimportowac istniejgcg konfiguracje lub wyeksportowac konfiguracje produktu ESET Cyber Security, nalezy
klikng¢ opcje Ustawienia > Importowanie lub eksportowanie ustawien.

Funkcja importu i eksportu jest przydatna, gdy konieczne jest utworzenie kopii zapasowe] biezgcej konfiguracji
programu ESET Cyber Security w celu jej uzycia w pdzniejszym czasie. Opcja Eksportuj ustawienia jest rowniez
przydatna dla uzytkownikdéw, ktdrzy chcg uzywac preferowanej konfiguracji programu ESET Cyber Security w
wielu systemach. Plik konfiguracyjny mozna tatwo zaimportowac w celu przeniesienia zgdanych ustawien.
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ano CYBER SECURITY

Program ESET Cyber Security umozliwia zapisanie biezacej konfiguracji w pliku w celu jej
przywricenia w przysziosci.

Import i eksport

@ Import ustawien

C_, Eksport ustawien

Nazwa pliku:

| ( Przegladaj... B

@ { Anuluj \:( OK )

A

Aby importowac konfiguracje, nalezy zaznaczy¢ opcje Importuj ustawienia i klikngé przycisk Przegladaj w celu
przejscia do pliku konfiguracyjnego do zaimportowania. Aby eksportowad, nalezy zaznaczy¢ opcje Eksportuj
ustawienia i za pomoca przeglgdania wybraé lokalizacje na komputerze, w ktdrej ma zostac zapisany plik
konfiguracyjny.

Ustawienia serwera proxy

Ustawienia serwera proxy mozna skonfigurowa¢ w menu Ustawienia > Wprowadz preferencje aplikacji... (mozna
réwniez nacisng¢ klawisze cmd-+,) i wybrac opcje Serwer proxy. Okreslenie serwera proxy na tym poziomie
powoduje zdefiniowanie globalnych ustawien serwera proxy dla wszystkich funkcji programu ESET Cyber Security.
Wprowadzone w tym miejscu parametry sg uzywane przez wszystkie moduty, ktére wymagajg potaczenia
internetowego. Program ESET Cyber Security obstuguje uwierzytelnianie podstawowe oraz NTLM (NT LAN
Manager).

Aby okresdli¢ ustawienia serwera proxy na tym poziomie, wybierz pozycje Uzyj serwera proxy, a nastepnie
wprowadz w polu Serwer proxy adres IP lub adres URL serwera proxy. W polu Port nalezy okresli¢ port, na ktérym
serwer proxy akceptuje potgczenia (domysinie 3128). Aby program sam wypetnit oba pola, nalezy klikna¢ pozycje
Wykryj.

Jesli do komunikacji z serwerem proxy wymagane jest uwierzytelnianie, nalezy wprowadzi¢ odpowiednie
informacje w polach Nazwa uzytkownika i Hasto.

Umowa licencyjna uzytkownika koncowego

WAZNE: Przed pobraniem, zainstalowaniem, skopiowaniem lub uzyciem Oprogramowania nalezy sie doktadnie
zapoznac z ponizszymi warunkami korzystania z produktu. POBRANIE, ZAINSTALOWANIE, SKOPIOWANIE LUB
UZYCIE OPROGRAMOWANIA OZNACZA WYRAZENIE ZGODY NA NINIEJSZE WARUNKI | AKCEPTACJE
DOKUMENTU POLITYKA PRYWATNOSCI.

Umowe Licencyjna Uzytkownika Koicowego

Niniejsza Umowa licencyjna uzytkownika koricowego (w dalszej cze$ci nazywana ,,Umowg”), zawierana miedzy
spotka ESET, spol. sr. 0., z siedzibg w Stowacji pod adresem Einsteinova 24, 85101 Bratislava, Slovak Republic,
zarejestrowang w Rejestrze Handlowym Sadu Rejonowego dla okregu Bratislava I, w sekcji Sro pod numerem
3586/B, numer w rejestrze przedsiebiorcow: 31333532 (w dalszej czesci nazywang ,firmg ESET” lub ,,Dostawcg”),
a licencjobiorca, ktdry jest osobg fizyczng lub prawng (w dalszej czesci nazywanym , Licencjobiorcg” lub
,Uzytkownikiem koncowym”), uprawnia Licencjobiorce do korzystania z Oprogramowania okreslonego w punkcie
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1 niniejszej Umowy. Oprogramowanie okreslone w punkcie 1 niniejszej Umowy moze znajdowac sie na nosniku
danych albo zostaé przestane pocztg elektroniczng, pobrane z Internetu, pobrane z serweréw Dostawcy lub
uzyskane z innych Zrédet na warunkach wyszczegdlnionych ponize;j.

NINIEJSZA UMOWA DOTYCZY WYLACZNIE OKRESLENIA PRAW UZYTKOWNIKA KONCOWEGO | NIE STANOWI
UMOWY SPRZEDAZY. Dostawca pozostaje wtascicielem kopii Oprogramowania i nosnika fizycznego zawartego w
opakowaniu z produktem, a takze wszystkich innych kopii Oprogramowania, ktére Uzytkownik koicowy moze
wykonaé zgodnie z niniejszg Umowa.

Klikniecie opcji ,,Akceptuje” lub ,, Akceptuje...” w trakcie instalowania, pobierania, kopiowania lub uzywania
Oprogramowania oznacza, ze Licencjobiorca wyraza zgode na warunki okreslone w niniejszej Umowie. Jesli
Licencjobiorca nie wyraza zgody na ktdrykolwiek warunek okreslony w niniejszej Umowie, powinien niezwtocznie
klikng¢ opcje anulowania i przerwac instalacje lub pobieranie albo zniszczy¢é Oprogramowanie, nosnik instalacyjny,
dokumentacje towarzyszgcg Oprogramowaniu i dowdéd sprzedazy Oprogramowania badz zwrdci¢ je Dostawcy lub
w miejscu zakupu Oprogramowania.

LICENCJOBIORCA PRZYJMUJE DO WIADOMOSCI, ZE KORZYSTANIE Z OPROGRAMOWANIA OZNACZA ZAPOZNANIE
SIE Z NINIEJSZA UMOWA, ZROZUMIENIE WARUNKOW W NIEJ OKRESLONYCH ORAZ ZOBOWIAZANIE DO ICH
PRZESTRZEGANIA.

1. Oprogramowanie. W niniejszej Umowie termin ,Oprogramowanie” oznacza: (i) program komputerowy, do
ktérego dotaczono niniejszg Umowe, i wszystkie jego sktadniki; (ii) catg zawartosé dyskéw, ptyt CD-ROM i ptyt
DVD, wiadomosci e-mail wraz z ich zatacznikami oraz innych nosnikéw, do ktérych jest dotgczona niniejsza
Umowa, w tym Oprogramowanie w formie kodu obiektowego dostarczone na nosniku danych albo za
posrednictwem poczty elektronicznej lub Internetu; (iii) wszelkie powigzane drukowane materiaty instruktazowe
oraz wszelkg inng dokumentacje powigzang z Oprogramowaniem, w tym przede wszystkim wszelkie opisy
Oprogramowania, jego dane techniczne, wszelkie opisy jego wtasciwosci lub dziatania, wszelkie opisy srodowiska
operacyjnego, w ktérym Oprogramowanie jest uzywane, instrukcje obstugi lub instalacji Oprogramowania oraz
wszelkie opisy sposobu korzystania z Oprogramowania (w dalszej czesci nazywane ,,Dokumentacjg”); (iv) wszelkie
ewentualne kopie Oprogramowania, poprawki mozliwych btedéw Oprogramowania, dodatki do
Oprogramowania, rozszerzenia Oprogramowania, zmodyfikowane wersje Oprogramowania oraz aktualizacje
sktadnikow Oprogramowania, na ktére Dostawca udziela Licencjobiorcy licencji zgodnie z zapisami w punkcie 3
niniejszej Umowy. Oprogramowanie bedzie dostarczane wytgcznie w postaci wykonywalnego kodu obiektowego.

2. Instalacja, komputer i klucz licencyjny. Oprogramowanie dostarczone na nos$niku danych, otrzymane za
posrednictwem poczty elektronicznej, pobrane z Internetu, pobrane z serwerdw Dostawcy lub uzyskane z innych
zrodet musi zostac zainstalowane. Oprogramowanie nalezy zainstalowac¢ na prawidtowo skonfigurowanym
komputerze, ktéry spetnia minimalne wymagania okreslone w Dokumentacji. Procedure instalacji rowniez
opisano w Dokumentacji. Na komputerze, na ktérym zostanie zainstalowane Oprogramowanie, nie mozna
instalowac sprzetu komputerowego ani programow komputerowych, ktére mogtyby niekorzystnie wptynaé na
Oprogramowanie. Komputer oznacza sprzet, w tym miedzy innymi komputery osobiste, laptopy, stacje robocze,
palmtopy, smartfony, przenosne urzadzenia elektroniczne lub inne urzgdzenia elektroniczne, dla ktérych
przeznaczone jest Oprogramowanie, na ktérych zostanie zainstalowane i/lub bedzie uzywane. Klucz licencyjny
oznacza niepowtarzalny cigg symboli, liter, cyfr i znakdéw specjalnych, dostarczony Uzytkownikowi koncowemu w
celu umozliwienia mu legalnego korzystania z Oprogramowania, jego okreslonych wersji lub rozszerzenia
warunkdw Licencji zgodnie z niniejszg Umowa.

3. Licencja. Dostawca udziela Licencjobiorcy praw okreslonych ponizej (w dalszej czesci nazywanych zbiorczo
,Licencjg”), jesli Licencjobiorca zobowigzat sie przestrzegac i przestrzega wszelkich warunkéw okreslonych w
niniejszej Umowie:

a) Instalacja i uzycie. Licencjobiorcy przystugujg niewytgczne, nieprzenoszalne prawa do zainstalowania
Oprogramowania na dysku twardym komputera lub na innym nosniku do trwatego przechowywania danych, do
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zainstalowania i przechowywania Oprogramowania w pamieci systemu komputerowego oraz do
zaimplementowania, przechowywania i wysSwietlania Oprogramowania.

b) Postanowienia w sprawie liczby Licencji. Prawo do korzystania z Oprogramowania w ramach jednej Licencji
jest ograniczone do jednego Uzytkownika koncowego. Jeden Uzytkownik koricowy oznacza: (i) instalacje
Oprogramowania na jednym systemie komputerowym lub, jesli liczba Licencji zalezy od liczby skrzynek
pocztowych, (ii) uzytkownika komputera, ktéry odbiera poczte elektroniczng za posrednictwem klienta poczty
elektronicznej. Jesli do klienta poczty elektronicznej dociera poczta elektroniczna, ktéra jest nastepnie
automatycznie dystrybuowana do innych uzytkownikow, liczbe Uzytkownikow koricowych stanowi liczba
wszystkich uzytkownikéw, do ktérych jest dostarczana poczta. Jesli serwer poczty petni funkcje bramy pocztowe;j,
liczba Uzytkownikéw koncowych jest rowna liczbie uzytkownikdéw serwera poczty, ktérzy sg obstugiwani przez te
brame. Jedli jeden uzytkownik odbiera poczte przesytang na rézne adresy e-mail (np. za posrednictwem ustugi
aliaséw), a liczba tych adreséw jest nieokreslona i wiadomosci nie sg automatycznie dystrybuowane przez klienta
poczty elektronicznej do wiekszej liczby uzytkownikdéw, wymagana jest Licencja na jednego uzytkownika
komputera. Z jednej Licencji mozna korzysta¢ kazdorazowo tylko na jednym komputerze. Uzytkownik koricowy
moze wprowadzi¢ klucz licencyjny do Oprogramowania tylko w zakresie, w jakim przystuguje mu prawo do
korzystania z Oprogramowania zgodnie z ograniczeniami wynikajgcymi z liczby Licencji przyznanych przez
Dostawce. Klucz licencyjny ma charakter poufny, Licencjobiorca nie moze udostepniac Licencji stronom trzecim
ani pozwalac im na uzywanie klucza licencyjnego, o ile nie dopuszcza tego niniejsza Umowa lub Dostawca. W
przypadku naruszenia klucza licencyjnego nalezy bezzwtocznie powiadomic¢ Dostawce.

c) Wersja Business Edition. W przypadku zamiaru zainstalowania i uzycia Oprogramowania na serwerze poczty, w
systemie przekazywania wiadomosci e-mail lub w potgczeniu z bramg pocztowa badz internetowa wymagane jest
nabycie wersji Business Edition Oprogramowania.

d) Okres obowigzywania Licencji. Prawo do korzystania z Oprogramowania jest ograniczone w czasie.

e) Oprogramowanie dostarczone przez producenta urzadzenia (OEM). Prawo do korzystania z Oprogramowania,
ktére zostato dostarczone przez producenta zakupionego urzadzenia (OEM, Original Equipment Manufacturer),
jest ograniczone do tego urzgdzenia. Prawa tego nie mozna przenosi¢ na inne urzgdzenia.

f) Oprogramowanie w wersji probnej lub nieprzeznaczonej do obrotu handlowego. Nie mozna pobierac¢ optat za
korzystanie z Oprogramowania, ktére jest oznaczone napisem , Not for resale” lub ,NFR” (Nie do sprzedazy) albo

,TRIAL” (Wersja prébna). Oprogramowanie takie jest przeznaczone wytacznie do prezentacji lub testowania jego

funkcji.

g) Wygasniecie Licencji. Licencja wygasa automatycznie po uptywie okresu jej obowigzywania. Jesli Licencjobiorca
naruszyt ktorekolwiek z postanowien niniejszej Umowy, Dostawca jest uprawniony do rozwigzania niniejszej
Umowy oraz do wykonania wszelkich innych praw i zastosowania wszelkich innych srodkéw prawnych
przystugujgcych mu w takiej sytuacji. W razie anulowania Licencji Licencjobiorca musi natychmiast usung¢ lub
zniszczy¢ Oprogramowanie i wszystkie jego kopie zapasowe lub zwrdcié je na wtasny koszt do firmy ESET badz w
miejscu zakupu Oprogramowania. Po wygasnieciu Licencji Dostawca jest tez uprawniony do anulowania prawa
Uzytkownika korncowego do uzywania funkcji Oprogramowania, ktére wymagajg potaczenia z serwerami
Dostawcy lub serwerami innych firm.

4. Wymagania dotyczace funkcji gromadzacych dane i potaczenia z Internetem. Aby Oprogramowanie dziatato
poprawnie, wymagane jest state potgczenie z Internetem oraz regularne potgczenia z serwerami Dostawcy lub z
serwerami innych firm, a gromadzenie potrzebnych danych powinno odbywa¢ sie zgodnie z obowigzujacg Polityka
prywatnosci. Potgczenie z Internetem oraz gromadzenie potrzebnych danych sg wymagane w przypadku
nastepujgcych funkcji Oprogramowania:

a) Aktualizacje Oprogramowania. Dostawca jest uprawniony do wprowadzania w Oprogramowaniu zmian w
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formie aktualizacji (w dalszej czesci nazywanych , Aktualizacjami”), przy czym nie jest on ograniczony zadnymi
terminami wprowadzenia takich zmian ani nie jest zobowigzany do ich wprowadzenia. Funkcja Aktualizacji jest
domyslnie wigczona w ustawieniach standardowych Oprogramowania, dlatego Aktualizacje sg instalowane
automatycznie, o ile Uzytkownik koricowy nie zmienit ustawienia automatycznego instalowania Aktualizacji. W
celu przeprowadzania aktualizacji wymagana jest weryfikacja autentycznosci Licencji, w tym informacji
dotyczacych komputera i/lub platformy, na ktérej zostato zainstalowane Oprogramowanie zgodnie z Polityka
prywatnosci.

b) Przekazywanie szkodliwego oprogramowania i informacji o komputerze do Dostawcy. Oprogramowanie
obejmuje funkcje, ktére gromadzg przyktady nowych wiruséw komputerowych, innych szkodliwych programoéw
komputerowych oraz podejrzanych, problematycznych, potencjalnie niepozadanych lub niebezpiecznych
obiektéw, takich jak pliki, adresy URL, pakiety IP oraz ramki Ethernet (odtad ogdlnie ,,Szkodliwe
oprogramowanie”), po czym wysytajg je do Dostawcy. Wysytane dane obejmujg m.in. informacje o procesie
instalacji, komputerze lub platformie, na ktdrej zainstalowano Oprogramowanie, w tym informacje o dziataniu i
funkcjonalnosci Oprogramowania (odtgd ogdlnie , Informacje”). Informacje oraz Szkodliwe oprogramowanie
moga obejmowac dane Uzytkownika koricowego (w tym jego dane osobowe pobrane losowo lub przypadkowo)
lub dane innych uzytkownikow komputera, na ktérym zainstalowano Oprogramowanie, a takze pliki uszkodzone
przez Szkodliwe oprogramowanie wraz z powigzanymi z nimi metadanymi.

Informacje oraz Szkodliwe oprogramowanie mogg by¢ gromadzone przy uzyciu nastepujacych funkcji
Oprogramowania:

i. Funkcja systemu reputacji LiveGrid stuzy do gromadzenia i wysytania do Dostawcy jednokierunkowych skrétow
zwigzanych ze Szkodliwym oprogramowaniem. Funkcje te mozna wtgczy¢ w ustawieniach standardowych
Oprogramowania.

ii. System informacji zwrotnych LiveGrid stuzy do gromadzenia i wysytania do Dostawcy Szkodliwego
oprogramowania wraz z powigzanymi metadanymi, a takze Informacji. Funkcje te moze wigczy¢ Uzytkownik
koricowy podczas procesu instalacji Oprogramowania.

Dostawca moze wykorzystac otrzymane Informacje oraz Szkodliwe oprogramowanie tylko w celu analizy
Szkodliwego oprogramowania, usprawnienia Oprogramowania i zweryfikowania autentycznosci Licencji i jest
zobowigzany do podjecia stosownych srodkédw gwarantujgcych zachowanie poufnosci Szkodliwego
oprogramowania i Informacji. Wtgczenie tej funkcji Oprogramowania oznacza, ze Dostawca moze gromadzi€ i
przetwarzaé Szkodliwe oprogramowanie i Informacje zgodnie z Politykg prywatnosci i obowigzujacymi przepisami
prawa. Uzytkownik moze wytgczy¢ te funkcje w kazdej chwili.

Na potrzeby niniejszej Umowy konieczne jest gromadzenie, przetwarzanie i przechowywanie danych
umozliwiajgcych Dostawcy identyfikacje Licencjobiorcy zgodnie z Politykg prywatnosci. Licencjobiorca niniejszym
zgadza sie, aby Dostawca, korzystajgc z wtasnych srodkdw, mégt sprawdzi¢, czy Licencjobiorca uzywa
Oprogramowania zgodnie z postanowieniami niniejszej Umowy. Licencjobiorca zgadza sie, ze na potrzeby
niniejszej Umowy konieczne jest przekazywanie jego danych podczas komunikacji pomiedzy Oprogramowaniem a
systemami komputerowymi Dostawcy lub jego partneréw handlowych w ramach sieci dystrybucyjnej i wsparcia
Dostawcy w celu zapewnienia funkcjonalnosci Oprogramowania i upowaznienia do uzywania Oprogramowania
oraz ochrony praw Dostawcy.

Po zawarciu niniejszej Umowy Dostawca i kazdy z jego partnerdw handlowych, w ramach sieci dystrybucyjnej i
wsparcia Dostawcy, bedzie uprawniony do przekazywania, przetwarzania i przechowywania istotnych danych
identyfikujacych Licencjobiorce w celach zwigzanych z rozliczaniem optat, wykonywaniem niniejszej Umowy i
przekazywaniem powiadomien na komputerze Licencjobiorcy. Licencjobiorca niniejszym wyraza zgode na
otrzymywanie powiadomien i wiadomosci, w tym miedzy innymi informacji marketingowych.

Szczegotowe informacje na temat ochrony prywatnosci, danych osobowych i praw Licencjobiorcy jako
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podmiotu danych dostepne s3 w Polityce prywatnosci w witrynie Dostawcy, bezposrednio podczas procesu
instalacji. Mozna do niej przejs¢ takze z poziomu sekcji pomocy w Oprogramowaniu.

5. Wykonywanie praw Uzytkownika koricowego. Licencjobiorca moze wykonywaé swoje prawa wytacznie
osobiscie lub za posrednictwem swoich pracownikdéw. Licencjobiorca moze korzysta¢ z Oprogramowania
wytacznie w celu zapewnienia ciggtosci swojej dziatalnos$ci gospodarczej i w celu zabezpieczenia komputerdw lub
systemow komputerowych, na ktére uzyskat Licencje.

6. Ograniczenie praw. Licencjobiorca nie moze kopiowac, rozpowszechnia¢ ani wyodrebnia¢ sktadnikéw
Oprogramowania, jak rdwniez nie moze tworzy¢ produktow na podstawie Oprogramowania (nie moze
wykonywac dziet pochodnych). Korzystajgc z Oprogramowania, Licencjobiorca musi przestrzegac nastepujacych
ograniczen:

a) Licencjobiorca moze wykonac jedng kopie Oprogramowania na nosniku przeznaczonym do trwatego
przechowywania danych i przechowywac te kopie w charakterze archiwalnej kopii zapasowej, tj. nie moze
zainstalowac ani uzy¢ takiej kopii na zadnym komputerze. Wszelkie inne kopie Oprogramowania wykonane przez
Licencjobiorce stanowig naruszenie warunkdéw okreslonych w niniejszej Umowie.

b) Licencjobiorca nie moze uzywaé, modyfikowac, ttumaczy¢ ani odtwarza¢ Oprogramowania ani jego kopii w
sposdb inny niz wyszczegdlniony w niniejszej Umowie.

c) Licencjobiorca nie moze sprzedawac Oprogramowania, udziela¢ na nie podlicencji, oddawac¢ go w uzytkowanie,
wypozyczaé go innym osobom ani pozyczac go od innych osdb, a takze nie moze uzywaé Oprogramowania w celu
Swiadczenia ustug o charakterze dochodowym.

d) Licencjobiorca nie moze podejmowac préb odtworzenia kodu zrédtowego Oprogramowania na drodze
dekompilacji lub dezasemblacji ani w zaden inny sposéb, chyba ze pozwalajg mu na to przepisy, ktére w
stosownym zakresie wyraznie znoszg niniejsze postanowienie.

e) Licencjobiorca zobowigzuje sie uzywaé Oprogramowania w sposob zgodny z wszelkimi przepisami, ktére majg
zastosowanie do Oprogramowania ze wzgledu na wiasciwos¢ terytorialng Licencjobiorcy, w tym miedzy innymi ze
stosownymi ograniczeniami dotyczacymi prawa autorskiego i innych praw wifasnosci intelektualnej.

f) Licencjobiorca zgadza sie korzystaé z Oprogramowania i jego funkcji w sposdb, ktéry nie ograniczy dostepu do
tych ustug innym Uzytkownikom koricowym. Dostawca zastrzega sobie prawo do ograniczenia zakresu ustug
udostepnianych konkretnym Uzytkownikom koficowym w celu zapewnienia mozliwosci korzystania z nich jak
najwiekszej liczbie Uzytkownikéw koricowych. Ograniczenie zakresu ustug moze réwniez oznaczaé catkowita
blokade funkcji Oprogramowania oraz usuniecie Danych i informacji przechowywanych na serwerach Dostawcy
lub zewnetrznego podmiotu zwigzanych z wybranymi funkcjami Oprogramowania.

g) Licencjobiorca zobowigzuje sie nie podejmowac dziatan obejmujgcych korzystanie z klucza licencyjnego,
niezgodnych z postanowieniami niniejszej Umowy lub prowadzgcych do przekazania klucza licencyjnego osobie
nieuprawnionej do korzystania z Oprogramowania, takich jak przekazanie wykorzystanego lub niewykorzystanego
klucza licencyjnego w dowolnej formie, a takze nieautoryzowana reprodukcja lub dystrybucja zduplikowanych lub
wygenerowanych kluczy licencyjnych albo korzystanie z Oprogramowania w wyniku wykorzystania klucza
licencyjnego uzyskanego z innego zrddta niz Dostawca.

7. Prawo autorskie. Oprogramowanie i wszystkie prawa z nim zwigzane, w tym miedzy innymi prawa wtasnosci

i prawa wtasnosci intelektualnej do Oprogramowania, nalezg do firmy ESET i/lub jej licencjodawcéw. Prawa te
gwarantujg zapisy traktatéw miedzynarodowych oraz wszelkie wtasciwe przepisy ustawowe obowigzujace w
kraju, w ktérym jest uzywane Oprogramowanie. Struktura Oprogramowania, sposob jego zorganizowania i kod w
nim zawarty sg cennymi tajemnicami handlowymi oraz informacjami poufnymi firmy ESET i/lub jej
licencjodawcow. Licencjobiorca nie moze kopiowac¢ Oprogramowania poza okoliczno$ciami opisanymi w punkcie
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6(a). Wszelkie kopie utworzone przez Licencjobiorce zgodnie z niniejszg Umowg muszg zawierac te same
informacje o prawie autorskim i innych prawach wtasnosci, ktdre znajdujg sie w Oprogramowaniu. Licencjobiorca
niniejszym przyjmuje do wiadomosci, ze w razie naruszenia postanowien niniejszej Umowy przez podjecie proby
odtworzenia kodu Zzrédtowego Oprogramowania na drodze dekompilacji lub dezasemblacji albo w inny sposéb
prawa do wszelkich informacji uzyskanych przez Licencjobiorce w wyniku podjecia takiej proby zostang uznane za
automatycznie i nieodwotalnie przeniesione w catosci na Dostawce juz w momencie powstania takich informacji

i to niezaleznie od praw przystugujgcych Dostawcy w zwigzku z naruszeniem przez Licencjobiorce warunkéw
okreslonych w niniejszej Umowie.

8. Zastrzezenie praw. Dostawca niniejszym zastrzega sobie wszelkie prawa do Oprogramowania, z wyjgtkiem
praw wyraznie udzielonych Licencjobiorcy, wystepujagcemu w charakterze Uzytkownika koficowego, na podstawie
niniejszej Umowy.

9. Rézne wersje jezykowe, Oprogramowanie obstugujgce wiele urzadzen i wiele kopii Oprogramowania. Jesli
Oprogramowanie moze obstugiwaé wiele platform lub jezykéw badz jesli Licencjobiorca uzyskat wiele kopii
Oprogramowania, Oprogramowania mozna uzywac tylko na tych systemach komputerowych i w tych wersjach, na
ktére Licencjobiorca uzyskat Licencje. Licencjobiorca nie moze sprzedawaé wersji ani kopii Oprogramowania,
ktdrych nie uzywa, jak réwniez nie moze ich oddawaé w uzytkowanie, udzielaé na nie podlicencji, wypozyczaé ich
ani przenosic¢ do nich praw na inne osoby.

10. Rozpoczecie i zakonczenie obowigzywania Umowy. Niniejsza Umowa wchodzi w zycie z datg wyrazenia przez
Licencjobiorce zgody na warunki okreslone w tej Umowie. Licencjobiorca moze rozwigza¢ niniejszg Umowe w
dowolnej chwili przez trwate odinstalowanie i zniszczenie Oprogramowania, wszystkich jego kopii zapasowych i
wszelkich powigzanych materiatéw dostarczonych przez Dostawce lub jego partneréw handlowych badz przez
zwrdcenie tych produktdw na wtasny koszt. Bez wzgledu na powdd rozwigzania niniejszej Umowy po zakoriczeniu
jej obowigzywania nadal obowigzujg postanowienia zawarte w punktach 7, 8, 11, 13, 19 21.

11. OSWIADCZENIA UZYTKOWNIKA KONCOWEGO. LICENCJOBIORCA (WYSTEPUJACY W CHARAKTERZE
UZYTKOWNIKA KONCOWEGO) PRZYJMUJE OPROGRAMOWANIE W STANIE TAKIM, W JAKIM ZOSTAtO MU ONO
DOSTARCZONE, BEZ JAKICHKOLWIEK WYRAZNYCH LUB DOROZUMIANYCH GWARANCII, O ILE PRAWO WtASCIWE
TEGO NIE ZABRANIA. ANI WEASCICIELE STOSOWNYCH PRAW AUTORSKICH NIE UDZIELAJA ZADNYCH WYRAZNYCH
ANI DOROZUMIANYCH GWARANCII, W TYM MIEDZY INNYMI GWARANCIJI PRZYDATNOSCI HANDLOWEJ LUB
PRZYDATNOSCI DO OKRESLONEGO CELU, JAK ROWNIEZ NIE GWARANTUJA, ZE OPROGRAMOWANIE NIE BEDZIE
NARUSZAC PRAW PATENTOWYCH, PRAW AUTORSKICH, PRAW DO ZNAKOW TOWAROWYCH ANI INNYCH PRAW
0SOB TRZECICH. ANI DOSTAWCA, ANI ZADNA INNA OSOBA NIE GWARANTUJE, ZE FUNKCJE OPROGRAMOWANIA
SPELNIAJA WYMAGANIA LICENCJOBIORCY LUB ZE DZIAtANIE OPROGRAMOWANIA BEDZIE NIEZAKtOCONE |
POZBAWIONE BtEDOW. LICENCJOBIORCA BIERZE NA SIEBIE WSZELKA ODPOWIEDZIALNOSC | RYZYKO ZA DOBOR
OPROGRAMOWANIA ODPOWIEDNIEGO DO OSIAGNIECIA CELOW LICENCJOBIORCY ORAZ ZA PRZEPROWADZENIE
INSTALACJI OPROGRAMOWANIA, ZA JEGO UZYCIE | ZA WYNIKI TEGO UZYCIA.

12. Brak innych zobowigzan. W niniejszej Umowie okreslono wszystkie zobowigzania Dostawcy i jego
licencjodawcow.

13. OGRANICZENIE ODPOWIEDZIALNOSCI. O ILE PRAWO WtASCIWE TEGO NIE ZABRANIA, ANl DOSTAWCA, ANI
JEGO PRACOWNICY CZY LICENCJODAWCY NIE PONOSZA ZADNEJ ODPOWIEDZIALNOSCI ZA JAKIEKOLWIEK UTRATY
ZYSKOW, PRZYCHODOW, ZRODEt PRZYCHODOW LUB DANYCH, SZKODY MAJATKOWE LUB OBRAZENIA CIALA,
ZAKLOCENIA DZIAtALNOSCI PRZEDSIEBIORSTWA, UTRATY DANYCH HANDLOWYCH CZY JAKIEKOLWIEK SZKODY
SZCZEGOLNE, BEZPOSREDNIE, POSREDNIE, UBOCZNE, GOSPODARCZE, MORALNE LUB WYNIKOWE, JAK ROWNIEZ
NIE BEDA PONOSIC KOSZTOW NABYCIA ZASTEPCZYCH TOWAROW LUB UStUG ANI POKRYWAC ROZNIC MIEDZY
CENAMI KONTRAKTOWYMI A CENAMI TRANSAKCJI. ZASTRZEZENIE OKRESLONE W POWYZSZYM ZDANIU MA
ZASTOSOWANIE BEZ WZGLEDU NA PRZYCZYNE POWSTANIA SZKODY | NA TO, CZY EWENTUALNE ROSZCZENIE
ZOSTALO ZGtOSZONE NA PODSTAWIE UMOWY, PRZEPISOW O CZYNACH NIEDOZWOLONYCH, PRZEPISOW
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DOTYCZACYCH ZANIEDBAN CZY NA JAKIEJKOLWIEK INNEJ PODSTAWIE ORAZ CZY ZOSTAtO ONO ZGtOSZONE

W ZWIAZKU Z UZYCIEM, CZY Z NIEMOZNOSCIA UZYCIA OPROGRAMOWANIA. ZASTRZEZENIE TO MA
ZASTOSOWANIE TAKZE WOWCZAS, GDY DOSTAWCA LUB JEGO LICENCJODAWCY BADZ PODMIOTY
STOWARZYSZONE ZOSTALI POWIADOMIENI O MOZLIWOSCI WYSTAPIENIA DANEJ SZKODY. W PRZYPADKU
JURYSDYKCJI, KTORE NIE ZEZWALAJA NA WYtACZENIE ODPOWIEDZIALNOSCI ODSZKODOWAWCZEJ, LECZ
DOPUSZCZAJA JEJ OGRANICZENIE, ODPOWIEDZIALNOSC DOSTAWCY, JEGO PRACOWNIKOW, LICENCJODAWCOW
LUB PODMIOTOW STOWARZYSZONYCH JEST OGRANICZONA DO KWOTY ZAPLACONEJ PRZEZ LICENCJOBIORCE ZA
LICENCIE.

14. Jesli ktérekolwiek postanowienie niniejszej Umowy jest sprzeczne z ustawowymi prawami konsumenckimi
jakiejkolwiek osoby, postanowienie to nie moze by¢ interpretowane w sposdb naruszajacy te prawa.

15. Pomoc techniczna. Ustugi pomocy technicznej $wiadczg wedle wtasnego uznania i bez udzielania
jakichkolwiek gwarancji firma ESET lub inne firmy, ktérym firma ESET zleca Swiadczenie takich ustug. Przed
skorzystaniem z ustugi pomocy technicznej Uzytkownik koicowy musi utworzy¢ kopie zapasowq wszystkich
istniejgcych danych, programow i aplikacji. Ani firma ESET, ani inne firmy, ktérym firma ESET zleca swiadczenie
ustug pomocy technicznej, nie mogg wzig¢ na siebie odpowiedzialnosci za uszkodzenie lub utrate danych,
wtasnosci, oprogramowania lub urzadzen, jak réwniez nie mogg odpowiadac za utrate zyskéw spowodowang
$wiadczeniem ustug pomocy technicznej. Firma ESET i/lub inne firmy, ktorym firma ESET zleca $wiadczenie ustug
pomocy technicznej, zastrzegajg sobie prawo do odmowy wykonania ustugi, jesli uznaja, ze nie miesci sie ona w
zakresie oferowanych ustug pomocy technicznej. Firma ESET zastrzega sobie prawo do odmowy, wstrzymania lub
zaprzestania Swiadczenia ustug pomocy technicznej, jesli uzna to za stosowne. Informacje dotyczace licencji,
Informacje i inne dane zgodne z Polityka prywatnosci moga by¢ wymagane na potrzeby swiadczenia pomocy
technicznej.

16. Przeniesienie Licencji. Jesli odpowiednie postanowienia niniejszej Umowy tego nie zabraniaja,
Oprogramowanie mozna przenosi¢ miedzy poszczegdlnymi systemami komputerowymi. O ile nie jest to sprzeczne
z warunkami okreslonymi w niniejszej Umowie, za zgodg Dostawcy Uzytkownik koricowy moze trwale przenies¢
Licencje i wszelkie prawa przystugujace mu na podstawie niniejszej Umowy na innego Uzytkownika koricowego,
pod warunkiem ze (i) nie zachowa dla siebie zadnych kopii Oprogramowania; (ii) przeniesienie praw bedzie
bezposrednie, tj. prawa zostang przeniesione bezposrednio na nowego Uzytkownika koncowego; (iii) nowy
Uzytkownik koncowy przejmie na siebie wszystkie prawa i obowigzki wynikajgce z niniejszej Umowy, ktdre miaty
dotad zastosowanie do Uzytkownika koncowego przenoszgcego Licencje; (iv) nowy Uzytkownik koricowy otrzyma
od Uzytkownika koricowego przenoszacego Licencje dokumentacje, ktéra umozliwi mu stwierdzenie zgodnie z
zapisami w punkcie 17, czy Oprogramowanie jest oryginalne.

17. Weryfikowanie oryginalnosci Oprogramowania. Uzytkownik koncowy moze wykaza¢ swoje uprawnienia do
korzystania z Oprogramowania w jeden z ponizszych sposobdw: (i) na podstawie certyfikatu licencyjnego
wystawionego przez Dostawce lub inng firme wskazang przez Dostawce; (ii) na podstawie pisemnej umowy
licencyjnej, jesli zostata ona zawarta; (iii) na podstawie wiadomosci e-mail od Dostawcy z danymi dotyczgcymi
licencji (nazwg uzytkownika i hastem). Informacje dotyczace licencji oraz dane identyfikujgce Uzytkownika
koncowego zgodne z Politykg prywatnosci mogg by¢ wymagane w celu weryfikacji oryginalnosci
Oprogramowania.

18. Udzielanie Licencji organom wiadzy publicznej i rzgdowi USA. Organy wtadzy publicznej, w tym rzad Stanow
Zjednoczonych Ameryki Pétnocnej, otrzymujg Licencje na Oprogramowanie zgodnie z postanowieniami niniejszej
Umowy, tj. z uwzglednieniem wszystkich praw i obowigzkéw okreslonych w niniejszej Umowie.

19. Zgodnos¢€ z przepisami o kontroli handlu.

a) Licencjobiorca nie bedzie, bezposrednio ani posrednio, eksportowac, reeksportowac, przekazywac lub w inny
sposdb udostepnia¢ Oprogramowania jakiejkolwiek osobie, nie bedzie uzywac go w jakikolwiek sposdb, ani tez nie
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bedzie uczestniczyé w jakichkolwiek dziataniach, ktére mogtyby spowodowaé, ze firma ESET lub jej spotki
holdingowe, spotki zalezne oraz spétki zalezne dowolnych z jej spotek holdingowych, jak réwniez podmioty
kontrolowane przez jej spétki holdingowe (zwane dalej ,Podmiotami stowarzyszonymi”), naruszytyby przepisy o
kontroli handlu, obejmujace:

i. wszelkie przepisy prawne, ktére kontrolujg, ograniczajg lub naktadajg wymogi licencyjne na eksport, reeksport
lub transfer towardéw, oprogramowania, technologii lub ustug, wydane lub przyjete przez jakikolwiek rzad, stan
lub organ regulacyjny Standéw Zjednoczonych, Singapuru, Wielkiej Brytanii, Unii Europejskiej lub dowolnego z jej
panstw cztonkowskich, albo jakikolwiek kraj, w ktérym majg by¢ wykonywane zobowigzania wynikajgce z Umowy
lub w ktérym firma ESET lub dowolny z jej Podmiotdw stowarzyszonych sg zarejestrowane lub prowadzg
dziatalno$¢ (zwane dalej ,,Przepisami o kontroli eksportu”);

ii. wszelkie gospodarcze, finansowe (handlowe lub inne) sankcje, ograniczenia, embarga, zakazy importu lub
eksportu, zakazy przekazywania funduszy lub aktywdéw badz Swiadczenia ustug, lub tez rownowazne srodki
natozone przez jakikolwiek rzad, stan lub organ regulacyjny Stanéw Zjednoczonych, Singapuru, Wielkiej Brytanii,
Unii Europejskiej lub dowolnego z jej panstw cztonkowskich, albo jakikolwiek kraj, w ktérym majg by¢
wykonywane zobowigzania wynikajace z Umowy lub w ktérym firma ESET lub dowolny z jej Podmiotéw
stowarzyszonych sg zarejestrowane lub prowadzg dziatalnosé (zwane dalej ,,Przepisami o sankcjach”).

b) Firma ESET ma prawo zawiesi¢ swoje zobowigzania wynikajgce z niniejszych warunkdéw lub wypowiedziec je ze
skutkiem natychmiastowym w nastepujacych przypadkach:

i. Gdy firma ESET stwierdzi na podstawie stosownego uzasadnienia, ze Uzytkownik naruszyt lub moze naruszy¢
postanowienia punktu 19.a Umowy.

ii. Gdy Uzytkownik konicowy i/lub Oprogramowanie podlegajg przepisom o kontroli handlu i w zwigzku z tym firma
ESET stwierdzi na podstawie stosownego uzasadnienia, ze dalsze wykonywanie zobowigzan wynikajacych z
Umowy mogtoby spowodowad, ze firma ESET lub jej Podmioty stowarzyszone naruszytyby przepisy o kontroli
handlu lub bytyby narazone na negatywne konsekwencje wynikajgce z tych przepiséw.

c) Zadne z postanowiers Umowy nie ma na celu ani nie powinno by¢ interpretowane lub odczytywane jako
naktanianie badz wymaganie od ktérejkolwiek ze stron dziatania lub powstrzymania sie od dziatania (albo
wyrazenia zgody na dziatanie lub powstrzymanie sie od dziatania) w sposdb niezgodny z obowigzujgcymi
przepisami o kontroli handlu, zabroniony przez te przepisy lub podlegajgcy karze w zwigzku z tymi przepisami.

20. Zawiadomienia. Wszystkie zawiadomienia oraz zwroty Oprogramowania i Dokumentacji nalezy kierowac na
adres: ESET, spol. s r. 0., Einsteinova 24, 85101 Bratislava, Slovak Republic.

21. Prawo wiasciwe. Niniejsza Umowa podlega przepisom prawnym obowigzujgcym w Stowacji i powinna by¢
interpretowana zgodnie z tymi przepisami. Uzytkownik koncowy i Dostawca niniejszym stwierdzajg, ze do
niniejszej Umowy nie majg zastosowania przepisy dotyczgce konfliktu praw ani Konwencja Organizacji Narodow
Zjednoczonych o umowach miedzynarodowej sprzedazy towardw. Licencjobiorca wyraznie stwierdza, ze wszelkie
spory lub roszczenia wzgledem Dostawcy wynikajgce z zawarcia niniejszej Umowy, jak rowniez wszelkie spory lub
roszczenia zwigzane z uzyciem Oprogramowania bedg rozstrzygane przez Sad Rejonowy dla okregu Bratislava .
Licencjobiorca wyraznie poddaje sie jurysdykcji tego sgdu.

22. Postanowienia ogdlne. Uznanie ktéregokolwiek z postanowien niniejszej Umowy za niewazne lub
niewykonalne nie wptywa na waznos$¢ innych postanowien niniejszej Umowy, ktére pozostajg wéwczas w mocy
zgodnie z warunkami okreslonymi w niniejszej Umowie. W przypadku rozbieznosci pomiedzy wersjami
jezykowymi niniejszej Umowy pierwszenstwo ma wersja angielska. Zmiana niniejszej Umowy musi mie¢ forme
pisemng i musi zosta¢ zatwierdzona podpisem ztozonym przez upowaznionego przedstawiciela Dostawcy lub
przez osobe wyraznie upowazniong do reprezentowania Dostawcy na zasadzie petnomocnictwa.
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Niniejsza Umowa stanowi cato$¢ porozumienia miedzy Dostawcg a Licencjobiorcg w sprawie Oprogramowania i
zastepuje wszelkie wczesniejsze oswiadczenia, negocjacje, zobowigzania, wymiany zdan lub reklamy zwigzane z
Oprogramowaniem.

EULA ID: HOM-ECS-20-01

Zasady ochrony prywatnosci

Firma ESET, spol. s r. 0. z siedzibg pod adresem Einsteinova 24, 85101 Bratislava, Slovak Republic, wpisana do
Rejestru Przedsiebiorcow prowadzonego przez Sad Rejonowy dla Bratystawy | w sekcji Sro, pozycja nr 3586/B,
numer w rejestrze gospodarczym: 31333532 jako administrator danych (dalej "ESET" lub "my") pragnie zachowa¢
przejrzystos¢ w odniesieniu do danych osobowych oraz poufnosci informacji swoich klientéw. W zwigzku z tym
publikujemy niniejsze Zasady ochrony prywatnosci wytgcznie w celu przekazania klientowi (dalej "Uzytkownik" lub
"Ty") informacji na nastepujgce tematy: W zwigzku z tym publikujemy niniejsze Zasady ochrony prywatnosci
wytacznie w celu przekazania klientowi (dalej ,,Uzytkownik koncowy” lub , Ty”) informacji na nastepujgce tematy:

® przetwarzanie danych osobowych,
® poufnosc danych,

® prawa os0b, ktérych dane dotycza.

Przetwarzanie danych osobowych

Ustugi zaimplementowane w produkcie firmy ESET sg przez nas swiadczone zgodnie z postanowieniami Umowy
licencyjnej uzytkownika koncowego (,,Umowa EULA”), ale niektdre z nich mogg wymagacd szczegdlnej uwagi.
Chcemy przekazac szczegdtowe informacje na temat gromadzenia danych zwigzanych ze Swiadczonymi przez nas
ustugami. Oferujemy szereg ustug przedstawionych w umowie EULA i dokumentacji produktu, takich jak
aktualizacja/uaktualnianie, ESET LiveGrid®, ochrona przed niewtasciwym uzyciem danych, pomoc techniczna itp.
Abysmy mogli dostarczac nasze ustugi, musimy gromadzié nastepujgce informacje:

® Statystyki (dotyczgce aktualizacji i inne) obejmujgce informacje na temat procesu instalacji oraz komputera
uzytkownika koricowego (np. platformy, na ktérej jest zainstalowany nasz produkt), a takze informacje o
dziataniu i funkcjach naszych produktdw, takie jak system operacyjny, dane dotyczace sprzetu, identyfikatory
instalacji, identyfikatory licencji, adres IP, adres MAC oraz ustawienia konfiguracji produktu.

® Skréty jednokierunkowe zwigzane z infekcjami uzywane przez system reputacji ESET LiveGrid®, ktore
poprawiajg wydajnos¢ naszych rozwigzan do ochrony przed szkodliwym oprogramowaniem, poréwnujac
skanowane pliki z biatg i czarng listg obiektéw w chmurze.

® Prébki podejrzanego kodu i metadanych uzywane przez system reputacji ESET LiveGrid®, ktére pozwalajg
produktom ESET reagowac natychmiast na potrzeby uzytkownikéw koricowych i zapewni¢ ochrone przed
najnowszymi zagrozeniami. Korzystamy nastepujacych danych otrzymanych od uzytkownikéw koricowych

Odane dotyczace infekgcji, takie jak probki potencjalnych wiruséw i innych szkodliwych programéw, a takze
podejrzane, potencjalnie niepozadane i potencjalnie niebezpieczne obiekty (np. pliki wykonywalne i
wiadomosci e-mail zgtoszone jako spam lub oznaczone przez nasz produkt);

Oinformacje o urzadzeniach w sieci lokalnej, takie jak typ, producent, model i/lub nazwa urzadzenia;

Oinformacje dotyczgce korzystania z Internetu, takie jak adres IP, informacje geograficzne, pakiety IP, adresy
URL i ramki sieci Ethernet;
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Opliki zrzutu awaryjnego i informacje w nich zawarte.

Nie mamy zamiaru gromadzi¢ danych spoza tego zakresu, jednak czasami nie da sie tego unikng¢. Przypadkowo
zebrane dane moga by¢ zawarte w samym szkodliwym oprogramowaniu (i zebrane bez wiedzy i zgody
uzytkownika koricowego) lub mogg stanowic¢ cze$¢ nazwy pliku lub adresu URL. Nie zamierzamy wykorzystywaé
tych danych w naszych systemach ani przetwarzaé ich w celu okreslonym w tej Polityce prywatnosci.

* Informacje dotyczace licencji, takie jak identyfikator licencji oraz dane osobowe, takie jak imie, nazwisko,
adres oraz adres e-mail, sg wymagane do celdw zwigzanych z rozliczeniami, weryfikacjg autentycznosci licencji
oraz $wiadczeniem przez nas ustug.

® Aby zapewni¢ mozliwos¢ swiadczenia pomocy technicznej lub pomocy innego rodzaju mogg by¢ wymagane
informacje kontaktowe i dane zawarte w zgtoszeniach do dziatu pomocy. W zaleznosci od wybranego przez
Uzytkownika koncowego sposobu komunikacji mozemy gromadzié nastepujgce dane: adres e-mail, numer
telefonu, informacje o licencji, szczegétowe informacje o produkcie oraz opis zgtoszenia do pomocy technicznej.
Mozemy poprosi¢ o podanie innych informacji, aby utatwié swiadczenie ustugi pomocy technicznej.

Poufnos¢ danych

ESET jest firma dziatajgcg na catym swiecie za posrednictwem swoich spdétek stowarzyszonych oraz partneréw
bedacych czescia sieci dystrybucji, ustug i pomocy technicznej. Przetwarzane przez nas informacje mogg byc¢
przesytane miedzy nami a naszymi partnerami oraz spétkami stowarzyszonymi z tytutu realizacji Umowy EULA, na
przyktad swiadczenia ustug lub udzielania pomocy technicznej albo w celach rozliczeniowych. W zaleznosci od
lokalizacji Uzytkownika koricowego i wybranych przez niego ustug mozemy byé zmuszeni do wysytania jego
danych do kraju, ktory nie uzyskat decyzji Komisji Europejskiej stwierdzajgcej odpowiedni poziom ochrony.
Kazdorazowo proces ten przebiega zgodnie z przepisami o ochronie danych i odbywa sie wytgcznie w razie
koniecznosci. W kazdym przypadku, bez wyjgtkéw, muszg by¢ ustanowione standardowe klauzule umowne,
wigzace reguty korporacyjne lub inne odpowiednie zabezpieczenia.

Doktadamy wszelkich staran, aby nie dopusci¢ do przechowywania danych dtuzej, niz jest to konieczne w zwigzku
ze sprzedazg ustug na mocy umowy EULA. Okres przechowywania przez nas danych moze by¢ dtuzszy niz okres
waznos¢ licencji uzytkownika. Ma to umozliwi¢ uzytkownikowi tatwe i wygodne odnowienie licencji. Statystyki i
inne dane zgromadzone przez ustuge ESET LiveGrid® (w postaci zminimalizowanej i pseudonimizowanej) moga
by¢ nadal przetwarzane w celach statystycznych.

Firma ESET stosuje odpowiednie $rodki techniczne i organizacyjne w celu zapewnienia poziomu zabezpieczen
odpowiedniego do zagrozen. Doktadamy wszelkich staran, aby zapewnié ciggtg poufnosé, integralnosc,
dostepnosc i odpornosé przetwarzanych systemoéw i ustug. W przypadku naruszenia ochrony danych
zagrazajgcego prawom i wolnosciom Uzytkownika koricowego jestesmy jednak gotowi do powiadomienia o tym
fakcie organéw nadzorczych oraz wtascicieli danych. Jako osoba, ktdrej dane dotyczg, uzytkownik ma prawo do
whniesienia skargi do organu nadzorczego.

Prawa osodb, ktorych dane dotycza

Firma ESET podlega prawu stowackiemu i obowigzujg jg przepisy Unii Europejskiej o ochronie danych. Zgodnie z
warunkami zapisanymi w obowigzujgcych przepisach dotyczgcych ochrony danych osobowych, kazdemu
wiascicielowi danych przystuguja nastepujgce prawa:

® prawo do uzyskania wgladu w swoje dane osobowe gromadzone przez firme ESET;

® prawo do wprowadzenia zmian w swoich danych osobowych, jesli sg nieprawidtowe (Uzytkownik koricowy
ma takze prawo do uzupetnienia niekompletnych danych osobowych);
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® prawo do usuniecia swoich danych osobowych;

® prawo do ograniczenia zakresu przetwarzania swoich danych osobowych;
® prawo do niewyrazenia zgody na przetwarzanie danych;

® prawo do wniesienia skargi;

® prawo do przeniesienia danych.

Jezeli uzytkownik chce skorzystac z prawa przystugujgcego mu jako osobie, ktérej dane dotycza, a takze w
przypadku pytan lub watpliwosci, uzytkownik moze przesta¢ do nas wiadomos¢ na adres:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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