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Omodwienie

ESET Cloud Office Security to skalowalna ustuga chmurowa z wieloma dzierzawami w chmurze na platformie
Microsoft Azure. Ustuga ESET Cloud Office Security oferowana jest w formie Software-as-a-Service (SaaS). Jest to
najlepsze pofaczenie filtrowania spamu, skanowania szkodliwego oprogramowania i ochrony przed atakami typu
phishing, ktére pomaga chronié komunikacje firmy przed szkodliwym oprogramowaniem, minimalizuje negatywny
wplyw niezamoéwionych wiadomosci na codzienng produktywnosé i zapobiega wykorzystywaniu przychodzgcych
zewnetrznych wiadomosci e-mail jako kanatu ukierunkowanych atakow.

Ustugi bezpieczenstwa ESET Cloud Office Security obejmujg wiodgcych dostawcow platform chmurowych i
zapewniajg kompleksowa ochrone poczty e-mail dzieki najnowoczesniejszym silnikom zabezpieczajgcym przed
ztosliwym oprogramowaniem i ESET LiveGuard Advanced. To rozwigzanie oferuje zaawansowang ochrone przed
zagrozeniami za posrednictwem piaskownicy bazujgcej na chmurze, analizujgc podejrzane prébki w
odizolowanym $rodowisku.

Architektura ESET Cloud Office Security umozliwia szybkie inicjowanie ochrony poprzez nawigzanie potgczenia z
platformg chmurowa — Microsoft 365 i Google Workspace. Daje mozliwos¢ zarzgdzania ochrong za
posrednictwem konsoli internetowej dostepnej z dowolnego miejsca.

ESET Cloud Office Security zapewnia zaawansowang ochrone zapobiegawczg w celu zabezpieczenia firmowych
aplikacji platformy Microsoft 365 — Exchange Online, OneDrive, SharePoint Online i Teams. Takg samg ochrone
zapewniajg aplikacje Google Workspace — Gmail i Dysk Google.
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ESET Cloud Office Security zapewnia ochrone ustugi OneDrive i skrzynek pocztowych licencjonowanych
uzytkownikow, a takze stronom grup zespotu i SharePoint. Kazdy magazyn tych aplikacji platformy Microsoft 365
jest chroniony niezaleznie od tego, kto przekazat plik lub wystat wiadomos¢ e-mail. Sama tresc¢ jest chroniona
niezaleznie od tego, kto jest autorem. Autor moze by¢ rowniez gosciem, aby zapewnic jak najlepszg ochrone.

Gtowne funkcje

Ponizsza tabela zawiera liste funkcji dostepnych w ESET Cloud Office Security.

Wiele dzierzaw Mozesz chroni¢ wiele dzierzaw ustugi Microsoft 365 i Google Workspace zarzadza¢ nimi z
jednej konsoli ESET Cloud Office Security. Ustuga Azure Active Directory (Azure AD)
organizuje obiekty takie jak uzytkownicy i aplikacje w grupy nazywane dzierzawami.
Dzierzawy umozliwiajg ustawianie zasad dotyczacych uzytkownikéw i aplikacji organizacji
w celu spetnienia zasad zabezpieczen i operacyjnych.
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Ochrona przed spamem stanowi niezbedny element na kazdym serwerze poczty e-mail.
Program ESET Cloud Office Security korzysta z doskonatego silnika niezwykle skutecznej
ochrony przed spamem i atakami typu ,,phishing”. Program ESET Cloud Office Security
kilka razy z rzedu wygrat w testach filtrowania spamu przeprowadzonych przez Virus
Bulletin, lidera w zakresie testowania zabezpieczen, i od lat otrzymuje certyfikat
VBSpam+. Modut antyspamowy oferuje wykrywalno$é spamu na poziomie 99,9% bez
wynikow fatszywie pozytywnych, co czyni go jednym z wiodgcych rozwigzan
antyspamowych w branzy. Ochrona przed spamem w programie ESET Cloud Office
Security jest rozwigzaniem opartym na chmurze. Wiekszo$¢ baz danych chmury znajduje
sie w centrach danych firmy ESET. Ustugi ochrony przed spamem w chmurze umozliwiajg
szybka aktualizacje danych, co zapewnia szybszg reakcje w przypadku pojawienia sie
nowego spamu.

Chroni on uzytkownikéw przed odwiedzaniem stron wytudzajgcych informacje.
Wiadomosci e-mail mogg zawierac tgcza prowadzace do stron internetowych typu
,phishing”. Program ESET Cloud Office Security identyfikuje takie tgcza (adresy URL) przy
uzyciu zaawansowanego parsera, ktéry przeszukuje tresc i temat nadchodzacych
wiadomosci. tacza sg porownywane z bazg stron wytudzajgcych informacje, ktdra jest
stale aktualizowana.

Wielokrotnie nagradzana innowacyjna ochrona przed szkodliwym oprogramowaniem.
Jest to wiodgca technologia zapobiegania atakom. Eliminuje ona wszelkie rodzaje
zagrozen, takie jak wirusy, oprogramowanie wymuszajgce okup, rootkity, robaki i
spyware. Dzieki skanowaniu w chmurze wykrywanie zagrozen jest niezwykle skuteczne.
Mate wymagania tego rozwigzania przektadajg sie na niewielkie obcigzenie zasobow
systemowych, a wiec nie wptywajg na wydajnos¢ systemu. Ochrona przed szkodliwym
oprogramowaniem, ktdra bazuje na warstwowym modelu zabezpieczen. Kazda warstwa
(faza) ma kilka kluczowych technologii. Faza przed uruchomieniem korzysta z
nastepujacych technologii: Skaner UEFI (Unified Extensible Firmware Interface), ochrona
przed atakami z sieci, reputacja i pamieé podreczna, wbudowany sandbox, wykrywanie
DNA. Technologie fazy uruchamiania to Blokada programéw typu Exploit, Ochrona przed
oprogramowaniem wymuszajgcym okup, zaawansowany skaner pamieci oraz Skaner
skryptow (AMSI). Faza po uruchomieniu wykorzystuje ochrone przed botnetami, system
ochrony przed szkodliwym oprogramowaniem w chmurze i sandboxing. Ten bogaty
zestaw skfadajacy sie z kluczowych technologii zapewnia niezréwnany poziom ochrony.

Wieksze organizacje majg zwykle wiele dziatdw i chcg skonfigurowac rézne ustawienia
ochrony dla kazdej jednostki organizacyjnej. Ustuga ESET Cloud Office Security oferuje
oparte na politykach ustawienia zabezpieczen, ktére mozna przypisa¢ do wybranych
dzierzaw, uzytkownikdéw, grup zespotu lub witryn programu SharePoint. Kazda polityke
mozesz dostosowac do swoich potrzeb.

Sprawdz obiekty poddane kwarantannie i wykonaj odpowiednie dziatanie (pobierz, usun
lub zwolnij). Ta funkcja oferuje proste zarzgdzanie wiadomosciami e-mail, zatgcznikami, a
takze plikami z ustug Exchange Online / OneDrive / grup zespotu / witryn programu
SharePoint, ktére zostaty poddane kwarantannie przez ESET Cloud Office Security. Jesli
wymagane jest analizowanie obiektéw poddanych kwarantannie za pomocg dodatkowych
narzedzi, to pobieranie udostepnia takg mozliwos¢, co moze by¢ pomocne przy
podejmowaniu decyzji, jakie dziatania nalezy podja¢.


https://www.eset.com/int/about/why-eset/awards/
https://www.eset.com/int/about/technology/
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W tatwy sposdb przeglagdaj dziatania zwigzane z bezpieczeistwem w ustudze Microsoft
365. Panel kontrolny zawiera podstawowe informacje na kazdej z kart przegladu
(Exchange Online / OneDrive / grup zespotu / witryn programu SharePoint). Przeglad
uzytkownikow pokazuje liczbe dzierzaw i uzywanych licencji, a takze statystyki dla kazdej z
dzierzaw — liczbe uzytkownikéw, odbiorcow najwiekszej ilosci spamu/préb wytudzen
informacji/szkodliwego oprogramowania, najbardziej podejrzanych kont OneDrive,
najbardziej podejrzanych grup zespotu oraz najbardziej podejrzanych witryn programu
SharePoint. Mozesz wyswietli¢ statystyki dla okreslonej dzierzawy w wybranym okresie
czasu. Dodatkowe statystyki i wykresy wykry¢ sg widoczne na kartach przegladu ustug
Exchange Online i OneDrive, grup zespotu oraz witryn programu SharePoint. Sg to
statystyki przedstawiajace liczbe zeskanowanych wiadomosci e-mail i plikéw oraz ilos¢
wykrytego spamu/préb wytudzenia informacji/szkodliwego oprogramowania. Wykresy
przedstawiajg ruch dla kazdego typu wykrywania — spamu, szkodliwego oprogramowania
i wytudzania informacji.

Ta funkcja zawiera wszystkie rekordy dotyczgce wykry¢. Zapisy obejmujg dzienniki
dotyczace kazdego wykrycia w wyniku skanowania poczty e-mail w zaktadce Exchange
Online, a takze skanowania plikow na kartach OneDrive / grupach zespotu / witrynach
programu SharePoint. Umozliwiajg one skuteczne filtrowanie i odnajdywanie tego, czego
szukasz, korzystajgc z dodatkowych informacji o konkretnym wykryciu (na przyktad nazwy
infekcji, skrétu plikéw itp.).

Centralnym elementem chronionym przez ESET Cloud Office Security jest konto
uzytkownika. Znajdz przydatne informacje otwierajac szczegdty uzytkownika, takie jak
Przeglad, Ustawienia zdefiniowane przez polityki, Lista zasad przypisanych do
uzytkownika oraz Wykrycia w ustugach Exchange Online i OneDrive. Funkcja ta jest
pomocna, gdy wymagane jest zbadanie wykry¢ zwigzanych z wybranym uzytkownikiem.
Mozna réwniez okresli¢, ktorzy uzytkownicy bedg chronieni. Uzytkownicy sg sortowani w
grupy. Kazda grupa jest dzierzawg ustugi Microsoft 365 zawierajgcy jej uzytkownikow. Aby
utatwic sobie wyszukiwanie okreslonego uzytkownika w grupie, mozesz uzy¢ filtrowania z
wieloma kryteriami.

Zaawansowane uczenie maszynowe jest teraz czescig silnika detekcji jako zaawansowana
warstwa ochrony, ktéra poprawia wykrywanie w oparciu o uczenie maszynowe.

Przeczytaj wiecej o tego typu zabezpieczeniach w stowniczku. Mozna skonfigurowac
poziomy raportowania dla nastepujacych kategorii: szkodliwe oprogramowanie,
potencjalnie niepozgdane aplikacje (PUA), potencjalnie podejrzane aplikacje i potencjalnie
niebezpieczne aplikacje.

Otrzymuj dane statystyczne dla ustug Exchange Online i OneDrive oraz dla grup zespotu i
witryn SharePoint za posrednictwem poczty e-mail lub wygeneruj i pobierz raport za
wybrany okres. Mozna zaplanowac regularne generowanie raportow i ich dystrybucje do
okreslonych adresatow za posrednictwem poczty e-mail. Wybierz format wyjsciowy PDF
lub CSV. Raporty zawierajg takie dane, jak liczba zeskanowanych wiadomosci e-mail,
wykryte szkodliwe oprogramowanie, wytudzanie informacji i spam. Format PDF zawiera
dane wyswietlane na wykresach. Istnieje wykres dla kazdego elementu — zeskanowanych
wiadomosci e-mail, ruchu szkodliwego oprogramowania, ruchu phishingowego i ruchu
spamowego. Zawiera on réwniez oddzielne statystyki dotyczgce odbiorcéw najczesciej
otrzymujacych wiadomosci z poszczegdélnych kategorii: szkodliwe oprogramowanie,
phishing oraz spam. Istnieje kilka dostepnych opcji generowania raportéw. Ponadto
raport kwarantanny poczty — lista wiadomosci e-mail poddanych kwarantannie — moze
by¢ dostarczany do wybranych odbiorcéw. Raport kwarantanny poczty jest wysytany w
okreslonym dniu i o okreslonej godzinie, ale tylko wtedy, gdy istniejg nowe elementy do
zgtoszenia.

ESET Cloud Office Security zapewnia ochrone grup zespotfu oraz witryn programu
SharePoint. Rozszerza to ochrone na rozwigzania ustugi Microsoft 365 do wspdtpracy,
chronigc program SharePoint i grupy zespotu oraz umozliwiajgc bezpieczne udostepnianie
plikéw. Jesli korzystasz z programu ESET Cloud Office Security, przed rozpoczeciem
korzystania z funkcji Zespoty i witryny mozesz zostaé poproszony o zaktualizowanie zgody.


https://help.eset.com/glossary/pl-PL/machine_learning.html

ESET LiveGuard Dodatkowa warstwa ochrony przed zaawansowanymi zagrozeniami typu zero-day. ESET

Advanced LiveGuard Advanced to oparte na chmurze rozwigzanie piaskownicy, ktdre analizuje
przestane pliki, wykonujac podejrzany kod w izolowanym srodowisku w celu oceny jego
zachowania. Program ESET Cloud Office Security przesyta podejrzane zataczniki i pliki
wiadomosci e-mail z ustug Exchange Online, OneDrive, grup zespotu i witryn programu
SharePoint do ustugi ESET LiveGuard Advanced w celu analizy. Wigczanie i konfigurowanie
funkcji ESET LiveGuard Advanced przy uzyciu polityk. Wyniki analizy sg pokazane w
Dziennikach skanowania.

Dziennik audytu Dziennik audytu umozliwia Administratorowi wglad w dziatania wykonywane w pliku ESET
Cloud Office Security. Ta funkcja moze by¢ przydatna, zwtaszcza przy obecnosci wielu
uzytkownikéw konsoli ESET Cloud Office Security. Rekordy dziennika audytu s3 dowodem
dziatan i pokazujg sekwencje, w jakiej wystgpity. Dzienniki audytu przechowujg informacje
o okreslonej operacji lub zdarzeniu. Dzienniki audytu sg tworzone za kazdym razem, gdy
obiekt ESET Cloud Office Security (pula licencji, uzytkownik, polityka, raport, element
kwarantanny, taki jak zatgcznik) jest tworzony lub modyfikowany.

Google Workspace ESET Cloud Office Security rozszerza zakres ustug bezpieczeristwa na innego czotowego

(ochrona ustugi Gmail dostawce poczty e-mail w chmurze, Google Workspace. ESET Cloud Office Security

i Dysku Google) zapewnia kompleksowg ochrone uzytkownikom Gmaila i Dysku Google, wykorzystujgc
wszystkie jego funkcje. Chroni uzytkownikéw Google Workspace przed szkodliwym
oprogramowaniem, phishingiem i spamem.

Nowosci

Informacje o nowych funkcjach i ulepszeniach zaimplementowanych w poszczegdlnych wersjach ESET Cloud
Office Security:

/. Wersja portalu 353 wydana 23 listopada 2023 r.

* Dodano integracje z Google Workspace.
* Nawigator produktu do szybkiego dostepu ESET Business Account (wiecej konsol pojawi sie w
nadchodzacych miesigcach).
* Inne poprawki btedow i ulepszenia zaplecza.
/. Wersja portalu 342.3 wydana 24 pazdziernika 2023 r.

* Dodano weryfikacje konta administratora w Google Workspace.
* Dodano kolumne typu Uzytkownik.
* Inne poprawki btedow i ulepszenia zaplecza.

/. Wersja portalu 311.2 wydana 31 lipca 2023 r.

* Dodano Google Workspace (ochrona Gmaila i Dysku Google) — dostep do funkcji podgladu z szybkich tgczy.
* Dodano motyw Dark mode (Tryb ciemny).
* Dodano funkcje Nawigator produktu dla uzytkownikéw programu ESET HUB Early Access.
* Inne poprawki btedow i ulepszenia zaplecza.
/. Wersja portalu 293.7 wydana 13 lipca 2023 r.

* Dodano funkcje kojarzenia dzierzawcéw z witrynami ESET Business Account (EBA). Ta zmiana zapewnia
zgodnos¢ z przysztym portalem dla klientéw ESET PROTECT HUB, ktdry zastgpi ESET MSP Administrator (EMA) i
ESET Business Account (EBA). Dotyczy to tylko garstki klientéw korzystajgcych z licencji z wielu witryn w celu
ochrony jednego dzierzawcy. W takim przypadku zostanie wyswietlony monit o powigzanie dzierzawcéw z
witrynami EBA.

* Inne drobne ulepszenia i poprawki btedow.

/N Wersja portalu 251.1 wydana 21 marca 2023 r.




* Ulepszenia zwigzane z powolnym wczytywaniem ekrandéw w celu lepszej obstugi dzierzawcéw posiadajgcych
dziesigtki tysiecy uzytkownikow.
* Zmiany w kreatorze dodawania dzierzawcy.
* Aktualizacje na stronie Informacje.
* Aktualizacje Warunkdéw korzystania i Polityki prywatnosci (Polityka dotyczgca ograniczen i przechowywania
danych).

/. Wersja portalu 205 wydana 9 listopada 2022 r.

* Dodano okno ,,Co nowego”, ktére ma by¢ wyswietlane po pierwszym zalogowaniu sie do konsoli ESET Cloud

Office Security, opisujgce nowo dodane funkcje.

* Opcja eksportu Dziennikow skanowania i Dziennika audytu do pliku CSV.

* Dodano nowe ustawienie podczas Scalania polityk z listami i wiadomosciami e-mail z powiadomieniami.
/. Wersja portalu 180.2 wydana 27 lipca 2022 r.

* Nowa funkcja dziennika audytu.
* Zmien sekcje Dzienniki na Dzienniki skanowania.
/. Wersja portalu 156.2 wydana 26 kwietnia 2022 r.

* Nazwa Dynamic Threat Defense zostata zmieniona na ESET LiveGuard Advanced.

* Przestanie probek fatszywie dodatnich / fatszywie ujemnych do analizy.

* Importowanie/eksportowanie list zatwierdzonych, zablokowanych i ignorowanych w Politykach.

* Panel kontrolny pokazuje liczbe niechronionych uzytkownikdw na karcie Przeglad

* Naprawiono btad, ktéry powodowat umieszczanie wiadomosci e-mail z powiadomieniami w kwarantannie.
/. Wersja portalu 140.6 wydana 9 lutego 2022 r.

* Mozliwos¢ tworzenia raportéw dotyczgcych produktdw sprzedawanych pod markg dystrybutora (tylko co-
branding lub niestandardowe logo).

* Opcja zdefiniowania preferowanego jezyka wiadomosci e-mail z powiadomieniami (powiadomienia
wtasciciela skrzynki pocztowej).

* Opcja definiowania preferowanego jezyka wiadomosci e-mail z powiadomieniami dla cztonkdéw dzierzawy.
* Filtrowanie wiadomosci e-mail wedtug identyfikatora wiadomosci.

Integracja

Przebieg integracji ESET Cloud Office Security z dostawcg ustug w chmurze:



BUSINESS ACCOUNT

.
(€s[) CLOUD OFFICE SECURITY
MSP ADMINISTRATOR

&

& ; Choose company available in MSP Administrator
Go to your ESET Busines Account ﬁ to add tenant (settings will be applied accordingly)

4 > Cloud Services Provider

Enter License Key @ If you accidentally dismiss the tenant setup popup
" " /% at the first screen, you can also add a new tenant
(in case of MSP, order license) from the Settings page.

If MS365 is selected, you will be prompted to enter
ﬂ # the tenant name or the fully qualified domain

@
2
g
On Dashboard, click 2 0 OrO  Click on the "ADD TENANT" button and you will be name. After clicking on the "ADD TENANT" button,
"Activate" in the ECOS tile = ! A3 grompyed l; choose a site which your tenant will . you will be redirected to Microsoft s login page
K P e assigned to. . where you have to log in with the administrator
z = account and grant required permissions.
a &
o g
1. Accept Terms of Use 2 S /\) At this step in the process, you can select
= 2. Select Data Center £ D your Cloud service - Microsoft 365 or / If Google Workspace is selected, you will have to click
E— 3. Click "Activate" button 2 Google Workspace M L the provided link and install ECOS from the Google
g Workspace marketplace to your GWS domain. Once
3 the app is installed, back in the ECOS dashboard, you
> can click on "Provide Google Account & Add Tenant"
X . X — hich will prompt you to log into GWS with your
" " _J = Perform the necessary steps for w
() clickopentin the £COS tle ——————— BZ) venenion e srmissios o g et ot permiions

o At the next step, you will see the list of groups
o — and users where manual or auto-protection
i can be set up.

This concludes the setup process. Now
— you can modify policy settings to match
_ specific requirements.

Specyfikacje

Referencyjne specyfikacje techniczne dla ESET Cloud Office Security:

* Wymagania

* Obstugiwane plany ustugi Microsoft 365

* Obstugiwane pakiety Google Workspace

* Obstugiwane przegladarki internetowe

* Ograniczenia i polityka przechowywania danych

Wymagania

Aby korzystac z ustugi ESET Cloud Office Security, chronigcej ustuge Microsoft 365, nalezy posiadac:

* QObstugiwany plan subskrypcji ustugi Microsoft 365

* Dostep administratora do ustugi Azure Active Directory (Azure AD)

* Azure Cloud Services — Exchange | OneDrive



* Konto w portalu ESET Business Account lub ESET MISP Administrator

Obstugiwane plany ustugi Microsoft 365

ESET Cloud Office Security obstuguje nastepujace plany ustug Microsoft 365, Exchange Online i OneDrive.
Plany ustugi Microsoft 365 dla przedsiebiorstw:

* Microsoft 365 Apps for enterprise

* Microsoft 365 E3

* Microsoft 365 E5

* Microsoft 365 F3

Office 365 E1
* Office 365 E3
* Office 365 E5
* Office 365 F3
Plany ustugi Microsoft 365 dla firm:
* Microsoft 365 Business Basic
* Microsoft 365 Business Standard
* Microsoft 365 Business Premium
* Microsoft 365 Apps
Plany ustugi Microsoft 365 Education:
* Microsoft 365 A3
* Microsoft 365 A5
Plany ustugi Exchange Online:
* Exchange Online (Plan 1)
* Exchange Online (Plan 2)
* Microsoft 365 Business Standard
Plany ustugi OneDrive:
* OneDrive for Business (Plan 1)

* OneDrive for Business (Plan 2)
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* Microsoft 365 Business Basic

* Microsoft 365 Business Standard

Obstugiwane pakiety Google Workspace

ESET Cloud Office Security obstuguje te pakiety Google Workspace.
* Business Starter
* Business Standard
* Business Plus

* Enterprise

Obstugiwane przegladarki internetowe

Aby jak najlepiej korzystac z konsoli internetowe]j ESET Cloud Office Security, zalecamy regularng
aktualizacje przegladarek internetowych.

Z konsoli ESET Cloud Office Security mozna korzysta¢ w nastepujgcych przegladarkach internetowych:
* Motzilla Firefox 69 i nowsze
* Microsoft Edge 44 i nowsze
* Google Chrome 77 i nowsze
* Opera 63 i nowsze

* Safari 13.x i nowsze

| Przeglagdarka Microsoft Internet Explorer nie jest obstugiwana.

Ograniczenia i polityka przechowywania danych

W pewnych okolicznosciach istniejg ograniczenia skanowania przeprowadzanego przez ESET Cloud Office Security.
Plik nie jest skanowany i pojawi sie w Dziennikach skanowania jako Nieskanowany, jesli zostang spetnione

nastepujgce wymagania:
* Rozmiar pliku wynosi ponad 200 MB
* Skanowanie trwa dtuzej niz 2 minuty i przekracza limit czasu

¢ Plik archiwum ma poziom zagniezdzenia 10 lub wyzszy (zwykle plik, ktéry jest znany jako bomba
dekompresyjna)

¢ Plik archiwum jest chroniony hastem



* Plik jest uszkodzony
Limity kwarantanny (po zwolnieniu z kwarantanny):
* 15 MB na jeden zatgcznik wiadomosci e-mail

* 150 MB dla catej wiadomosci e-mail, w tym zatgcznikow

Polityka przechowywania danych:

Jednostka Okres Komentarz
przechowywania

Obiekty poddane kwarantannie 30 dni Obiekty starsze niz 30 dni zostang usuniete na state.

Wykrycia 90 dni Wykrycia starsze niz 90 dni zostang usuniete na
state.

Rekordy dziennikéw skanowania 90 dni Wykrycia starsze niz 90 dni zostang usuniete na
state.

Rekordy dziennikéw skanowaniaz 3 dni Jesli masz polityke, ktdra wykorzystuje funkcje

wynikiem czystego skanowania Zapisz wszystkie obiekty, to wyniki czystych
skanowan starsze niz 3 dni zostang trwale usuniete.

kopia zapasowa bazy danych ESET 90 dni Kopie zapasowe starsze niz 90 dni zostang trwale

Cloud Office Security usuniete.

Dzienniki audytu 90 dni Wykrycia starsze niz 90 dni zostang usuniete na
state.

Dzienniki ustugi Application 90 dni Wykrycia starsze niz 90 dni zostang usuniete na

Insights state.

Dzierzawca usuniety z konsoli ESET Cloud Office Security

Po usunieciu dzierzawcy z ESET Cloud Office Security konsoli okres przechowywania danych dzierzawy wynosi 30
dni (Kwarantanna, Dzienniki skanowania i Statystyki sg usuwane po 30 dniach). Jesli dodasz dzierzawce ponownie
w ciggu 30 dni, wszystkie dane zostang przywrécone. Inne obiekty (dzierzawcy, uzytkownicy, grupy, witryny,
raporty, zasady) sg trwale usuwane po 90 dniach.

ESET Cloud Office Security dezaktywowany w ESET Business Account lub ESET MSP Administrator

Jesli dezaktywujesz ESET Cloud Office Security w ESET Business Account lub ESET MSP Administrator, ten proces
usuwa rowniez dzierzawcow z ESET Cloud Office Security. Usuniecie ESET Cloud Office Security jest trwate i
usunietych danych nie mozna przywrdcic.

Skaner ochrony przed spamem:

ESET Cloud Office Security skanuje wiadomosci e-mail przechowywane w skrzynkach pocztowych w poszukiwaniu
spamu. Z tego powodu ESET Cloud Office Security nie moze uniemozliwi¢ uzytkownikowi wysytania wiadomosci
spam na zewnetrzny adres e-mail. W mato prawdopodobnym scenariuszu, gdy poswiadczenia uzytkownika ustugi
Office 365 zostang skradzione, mogg zostac¢ uzyte przez spamera do wysytania zbiorczych wiadomosci spam
(wychodzacy ruch e-mail).
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Licencjonowanie dla ESET Cloud Office Security

Licencjami ESET Cloud Office Security mozna zarzgdzaé za posrednictwem konta ESET Business Account lub ESET
MSP Administrator. ESET Cloud Office Security mozesz wyprébowac 30-dniowa licencje prébna.

* Skorzystaj z sekcji ESET Business Account, aby utworzy¢ konto, dodac licencje lub zarzadza¢ licencja.

¢ Skorzystaj z ESET MISP Administrator, jesli jeste$ dostawcg ustug zarzgdzanych.

ESET Business Account oraz ESET MSP Administrator (hybrydowe konto licencyjne)

Jesli masz ten sam adres e-mail zarejestrowany dla kont ESET MSP Administrator i ESET Business Account
(logowanie jednokrotne), mozesz przetgczac sie miedzy widokami kont ESET Business Account i ESET MSP
Administrator. Chron uzytkownikéw lub firmy za pomocg zarzadzania licencjami dla produktu ESET Cloud Office

Security.

Okres prolongaty wygasajacej licencji w ESET Business Account

Kiedy zbliza sie termin wygasniecia licencji, w interfejsie portalu ESET Business Account zostanie wyswietlony
alert. Jesli data wygasniecia minie, a licencja nie zostanie odnowiona ani nie zostanie aktywowana nowa licencja,
w portalu ESET Business Account zostanie wyswietlony alert o wygasnieciu. Jesli odpowiednia licencja nie zostanie
zapewniona, w portalu ESET Business Account zostanie wyswietlone powiadomienie o tym, ze licencja zostanie
zawieszona za 14 dni. Otrzymasz tez wiadomos$¢é e-mail wystang na adres podany w danych swojego konta
administratora.

Po wygasnieciu licencji masz jeszcze 14 dni na jej odnowienie. W potowie tego okresu otrzymasz jeszcze
powiadomienie w portalu ESET Business Account i w wiadomosci e-mail. Po uptywie 14 dni mozliwos¢ korzystania
z programu ESET Cloud Office Security zostanie zawieszona. Konto stanie sie niedostepne i niefunkcjonalne.
Zawieszone konto ESET Cloud Office Security zostanie zachowane i bedzie mozna odzyska¢ do niego dostep
poprzez dodanie nowej licencji ESET Cloud Office Security do konta ESET Business Account. Twoje konto
programu ESET Cloud Office Security moze pozostac zawieszone przez 30 dni. Po tym czasie zostanie trwale
usuniete.

Jesli Twoje konto zostanie zawieszone, zostaniesz o tym powiadomiony w ESET Business Account oraz w
wiadomosci e-mail 14 dni przed usunieciem konta. Aby odzyskac¢ dostep do konta ESET Cloud Office Security,
musisz aktywowac swojg licencje ESET Cloud Office Security.

Uzytkownicy sg nadal w petni chronieni w okresie prolongaty. Po zakoriczeniu okresu prolongaty
uzytkownicy utracg ochrone.

Zawieszona licencja

Jesli nie posiadasz aktywnej licencji ESET Cloud Office Security na koncie ESET Business Account, Twoja instancja
ESET Cloud Office Security zostanie zawieszona. Nie bedzie mozna otworzy¢ instancji programu ani z niej
korzystaé. Twoja instancja programu ESET Cloud Office Security moze by¢ zawieszona przez 30 dni. Po tym czasie
zostanie trwale usunieta. Aby odzyskac dostep do swojej instancji programu ESET Cloud Office Security, musisz
aktywowac nowa licencje obstugiwang w programie ESET Cloud Office Security.
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ESET Business Account

ESET Business Account dziata jako ujednolicony punkt dostepu dla ESET Business Account i ESET Cloud Office
Security. Dostep do ESET Cloud Office Security mozesz uzyskac poprzez strone logowania do ESET Business
Account lub ESET Cloud Office Security. Obie strony przekierowujg Cie do uwierzytelniania ESET Business Account,
aby Cie zweryfikowac.

* Utwodrz nowe konto, jesli nie masz zarejestrowanego konta w ESET Business Account.

* Jesli masz konto ESET Business Account, dodaj swojg licencje ESET Cloud Office Security.

* Zarzadzaj ESET Business Account.

Utworz nowe konto ESET Business Account

1. Otwoérz strone logowania ESET Business Account i kliknij Zarejestruj sie za darmo. Doktadnie wypetnij
formularz rejestracyjny. Wprowadzony adres e-mail bedzie uzywany jako login.

2. Hasto musi zawierac¢ co najmniej 10 znakdw. Wpisz swoje imie i nazwisko oraz dane firmy, a nastepnie
kliknij przycisk Kontynuuj. Przeczytaj warunki korzystania z produktu firmy ESET i zaznacz, ze je akceptujesz.
Wypetnij formularz reCAPTCHA i kliknij opcje Rejestracja.

3. Po pomyslinej rejestracji otrzymasz wiadomos¢ e-mail (moze to potrwac do 15 minut). Kliknij tgcze w
wiadomosci e-mail z potwierdzeniem, aby otworzy¢ nowe okno Aktywowanie konta.

4. Wpisz swoje hasto i kliknij opcje Aktywuj, aby aktywowac swoje konto ESET Business Account. Otrzymasz
kolejng wiadomos¢ e-mail majgcg na celu zweryfikowanie, czy konto ESET Business Account zostato pomyslnie
utworzone. Teraz mozesz zalogowac sie w ESET Business Account.

Po aktywacji ESET Business Account dodaj swojg licencje ESET Cloud Office Security.

Dodaj licencje ESET Cloud Office Security w ESET
Business Account

Jesli jeste$ nowym uzytkownikiem, po pomysinym zalogowaniu sie do konta ESET Business Account zostanie
wyswietlony ekran powitalny ESET Business Account.

1. Kliknij Dodaj licencje, aby otworzy¢ okno licencji. Jesli jestes zwyktym uzytkownikiem ESET Business
Account, przejdz do karty Licencja i kliknij pozycje Dodaj licencje.
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No licenses available. Select one of the following options to add a license:

Enter license key Open online store

If you already have a license, enter your
license key to add a license to your Business
Account.

Buy a license online and enter your license key
to Business Account in a few minutes.

2. Wprowadz swdj klucz licencyjny i kliknij Dodaj licencje.

Add License

The License Key is in the confirmation email you received after buying it
online. If you bought it in a store you can find the key on the license card.

License key

3. Otrzymasz wiadomos¢ e-mail z linkiem weryfikacyjnym. Kliknij tacze i wprowadZ wymagane dane logowania
do portalu ESET Business Account. Aby uzyska¢ wiecej informacji na temat zarzgdzania licencjami,
uzytkownikéw i witryn odwotaj sie do przewodnika po ESET Business Account.

Zarzadzaj ESET Business Account

Wspdlne dziatania zwigzane z licencjonowaniem:
Witryny i pula licencji

Licencje i pule licencji sg tadowane z ESET Business Account. Pule licencji sy dostepne tylko wtedy, gdy masz
istniejgce witryny w obrebie ESET Business Account.

Stworz nowego uzytkownika w ESET Business Account

Mozesz utworzy¢ konto uzytkownika, ktéry bedzie pomagat Ci w zarzgdzaniu Twojg pulg licencji.

1. Otwoérz ESET Business Account i zaloguj sie.
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2. Wybierz Zarzadzanie uzytkownikami, kliknij Nowy uzytkownik i wpisz wymagane informacje.
3. Wybierz Uprawnienia dostepu dla uzytkownika ESET Cloud Office Security:

* Odczyt — uzytkownik ma dostep do ESET Cloud Office Security, listy uzytkownikéw, dziennikow, wykry¢,
ale nie moze zarzadzaé politykami, chronic¢ uzytkownikdw ani zwolni¢ niczego z kwarantanny.

* Zapisz — uzytkownik ma petny dostep do ESET Cloud Office Security, moze przegladac i zarzadzac
uzytkownikami, kwarantanng, a takze tworzy¢ polityki.

* Brak dostepu — uzytkownik nie moze uzyska¢ dostepu do ESET Cloud Office Security
4. Ustaw jezyk w Preferencjach uzytkownika konsoli ESET Cloud Office Security.
5. Kliknij przycisk Utwérz, ktéry utworzy uzytkownika.
Tworzenie nowej witryny w ESET Business Account

Lokacje umozliwiajg dzielenie i scalanie licencji w postaci pul licencji. Lokacje to pojedyncze grupy, ktére majg
wtasng lokalizacje i wtasnych administratoréw.

1. Otwérz ESET Business Account i zaloguj sie.

2. Wybierz pozycje Szczegoty, kliknij przycisk Utworz lokalizacje i wpisz wymagane dane osobowe.
3. Kliknij pozycje Dodaj uzytkownika, wybierz uzytkownika i kliknij przycisk Potwierdz.

4. W puli licencji kliknij pozycje Dodaj jednostki i wybierz licencje ESET Cloud Office Security. Mozesz zmieni¢
podjednostki i klikngé przycisk Potwierdz.

5. Kliknij przycisk Utwérz, ktéry utworzy witryne.

ESET MSP Administrator

ESET MSP Administrator to system zarzgdzania licencjonowaniem, ktéry umozliwia uzytkownikom MSP tworzenie
wielu klientéw MSP i generowanie okreslonej licencji z liczbg stanowisk. Portal licencjonowania ESET MSP
Administrator obstuguje ceny zbiorcze i rozliczenia na podstawie doktadnej liczby zakupionych stanowisk.

Produkt ESET Cloud Office Security jest dostepny dla wszystkich MSP Managers, a uzytkownik MSPs managed
MSPs. Uzytkownik ESET MSP Administrator z dostepem do zapisu jest uprawniony do aktywacji produktu ESET
Cloud Office Security. Ustuga ESET Cloud Office Security jest dostepna dla uzytkownikdéw z uprawnieniami do
zapisu, odczytu lub niestandardowymi prawami dostepu.

* Utwodrz nowego klienta MSP (adres e-mail klienta jest wymagany do aktywacji konsoli ESET Cloud Office
Security).

¢ Aktywuj ESET Cloud Office Security z ESET MSP Administrator.
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Aktywacja ustugi ESET Cloud Office Security

1. Zaloguj sie do konta ESET Business Account lub ESET MSP Administrator i znajdz kafelek ESET Cloud Office
Security na panelu kontrolnym.

2. Kliknij Aktywuj w prawym dolnym rogu kafelka ESET Cloud Office Security.

ESET Cloud Office Security

Protect your Office 365 emails and OneDrive files against
spam), phishing and malware,

3. Kreator aktywacji odesle Cie do ESET Cloud Office Security Warunkéw uzytkowania i wyswietli optymalng
lokalizacje centrum danych na podstawie biezgcej lokalizacji. Wybierz opcje Akceptuje Warunki uzytkowania i
kliknij przycisk Aktywuj. Nie zaleca sie zmiany lokalizacji centrum danych, jednak w razie potrzeby mozesz jg
zmienic.

Centra danych sg catkowicie oddzielone. Po wybraniu lokalizacji centrum danych nie mozna jej zmienic i nie
mozna przeprowadzi¢ migracji do innej lokalizacji. Aby zmienié centrum danych, rozpocznij proces
aktywacji od poczatku.

ESET Cloud Office Security

Activate ESET Cloud Office Security

Data center location

O e

Usa

selecting a different more distant data center may affect the quality of
service, The data center location cannot be changed once ESET Cloud
Office Security is activated.

| agree to the Agreement

4. Kliknij Otwaérz na kafelku ESET Cloud Office Security. Panel kontrolny ESET Cloud Office Security zostanie
otwarty w nowej karcie przegladarki.
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“0 ESET Cloud Office Security

Przy pierwszym logowaniu do ESET Cloud Office Security pojawi sie Kreator uruchamiania. Ten kreator
przeprowadzi Cie przez proces wdrazania poczatkowego.

1. Dodaj dzierzawe (Microsoft 365 lub Google Workspace).

Welcome to ESET Cloud Office Security

Thank you for choosing ESET to protect your organization. ESET Cloud Office Security fits into our multilayer protection
portfolio of business products by securing your users' digital assets directly in the cloud and across multiple services.
Connect your first tenant to see how it can protect your company.

Add tenant

Unlock the full potential of ESET Cloud
Office Security by connecting tenants and
protecting them. To set up everything
correctly, we will guide you through a
simple step-by-step guide.

ADD TEMANT

Skip

2. Chron uzytkownikow. Jesli pominiesz ten krok, mozesz pézniej zapewni¢ ochrone uzytkownikom lub firmom

za pomocg funkcji zarzadzania licencjg dla ESET Cloud Office Security.
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Tenant was added

Users were added to ESET Cloud Office Security. To finish the setup select users to protect.

PROTECT USERS Skip

Zdezaktywuj ESET Cloud Office Security

1. Zaloguj sie do konta ESET Business Account lub ESET MSP Administrator i znajdz kafelek ESET Cloud Office

Security na panelu kontrolnym.

2. Kliknij ikone kota zebatego ¥ w prawym gérnym rogu kafelka ESET Cloud Office Security i wybierz Usun
ESET Cloud Office Security.

©
“T ESET Cloud Office Security

I i Delete ESET Cloud Office

Security

3. Mozesz tez przejs¢ do sekcji Szczegoty i klikngé przycisk Usun.

[/
J:

o750
ESET Cloud Office Security

4. Pojawi sie okno z ostrzezeniem, ze wszystkie dane zostang usuniete. Wprowadz hasto do konta ESET
Business Account, aby potwierdzi¢ wybor, a nastepnie kliknij Usun.

Usuniecie ESET Cloud Office Security jest trwate. Usunietych danych nie mozna przywrdcic.
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g Do you want to delete your ESET Cloud Office Security?

Password

. . T YT YT
confirmation

DELETE CAMCEL

Instancja ESET Cloud Office Security zostanie usunieta, a kafelek produktu ESET Cloud Office Security zostanie
zmieniony na Nieaktywowany. Otrzymasz rowniez wiadomos¢ e-mail z potwierdzeniem z ESET Business Account.

Zarzadzanie dzierzawami w Ustawieniach

Zarzadzanie dzierzawami potgczonymi z ESET Cloud Office Security. Mozesz zobaczy¢ wszystkie zarejestrowane
dzierzawy w tabeli zawierajgcej szczegdty dotyczace kazdej dzierzawy. Uzyj przycisku Odswiez, aby ponownie
zatadowac tabele z dzierzawami.

Jesli chcesz doda¢ nowa dzierzawe, kliknij Add tenant (Dodaj dzierzawe) i wybierz Microsoft 365 lub Google
Workspace w zaleznosci od platformy w chmurze, ktérg chcesz chronic. Po zakoriczeniu procesu rejestracji
dzierzawy Twoja platforma Microsoft 365 lub Google Workspace jest chroniona przez ESET Cloud Office Security.

Po dodaniu dzierzawy ekran zmienia sie, pokazujac liste dzierzaw skojarzonych z lokacjg, mozna zarzadzaé
istniejgcy dzierzawg lub dodac wiecej dzierzaw. W tabeli przedstawiono nazwe dzierzawy, liczbe uzytkownikow,
date dodania dzierzawy, ustawienie jezyka, licencjonowanych uzytkownikéw platformy Microsoft 365, nazwe
witryny i administratora Google.

(s CLOUD OFFICE SECURITY

am Settings

22
Tenants
Manage your tenants connected to ESET Cloud Office Security
g & TENANT USERS ADDED LANGUAGE MICROSOFT 365 LIC... SITE GOOGLE ADMIN
G 16 01/08/2023 15:02 4] English ~ MNA Eset adming
® 1 01/08/2023 15:04 € English - Eset MN/A
ADD TENANT | |
E]
=]
Jezyk

To ustawienie okresla jezyk wiadomosci e-mail z powiadomieniami wysytanych do cztonkéw dzierzawy. Jezyk
mozna zdefiniowacd dla kazdej dzierzawy osobno, na przyktad w przypadku MSP zarzgdzajgcego wieloma firmami.

Aby usungc dzierzawe z ESET Cloud Office Security, wybierz odpowiednig dzierzawe i kliknij przycisk Usun. Pojawi
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sie okno potwierdzenia, gdzie nalezy podja¢ ostateczng decyzje. Po usunieciu wszystkie dane uzytkownika zostang
wymazane po 30 dniach.

Uzytkownicy posiadajacy licencje Microsoft 365

Opcja ta jest domysinie wtgczona. Odpowiada ona liscie uzytkownikdw w centrum administracyjnym ustugi
Microsoft 365, ktérg mozna znalez¢ w sekcji Uzytkownicy > Aktywni uzytkownicy > Filtruj: Licencjonowani

uzytkownicy

Wytaczenie tej opcji sprawi, ze ESET Cloud Office Security wyswietli wszystkich uzytkownikdéw, w tym
uzytkownikéw bez licencji ustugi Microsoft 365 (np. uzytkownikdéw skrzynek wspétuzytkowanych). Jesli uzywasz
automatycznej ochrony dla grupy lub dzierzawy zawierajgcej uzytkownikéw bez licencji ustugi Microsoft 365,
uzytkownicy ci stang sie widoczni, chronieni i bedg korzystac z jednostek licencji ESET Cloud Office Security. Stan
ochrony nowo widocznych uzytkownikéw moze by¢ okreslony jako Oczekujacy do 1 godziny. Gdy proces
automatycznej ochrony dobiegnie konca, stan ochrony w sekcji Uzytkownicy zmieni sie na Pod ochrong lub inny
mozliwy stan.

Jesli dzierzawa lub grupa z automatyczng ochrong zawiera uzytkownika bez skrzynki pocztowej i ustugi
OneDrive, ten uzytkownik bedzie korzystac z jednostki licencji ESET Cloud Office Security. Dla tego
uzytkownika zostanie wyswietlony stan ochrony Ostrzezenie.

Po ponownym wiaczeniu opcji Uzytkownicy posiadajgcy licencje Microsoft 365 wyswietleni zostang tylko
uzytkownicy z licencjg ustugi Microsoft 365. Uzytkownicy z automatyczng ochrong, ktérzy nie posiadajg licencji
ustugi Microsoft 365, znikng z sekcji Uzytkownicy, a jednostki licencyjne ESET Cloud Office Security zostang
zwolnione. Zmiana moze potrwac do 1 godziny.

Jesli masz recznie chronionych uzytkownikéw bez licencji ustugi Microsoft 365 (gdy wytgczono ustawienie
Uzytkownicy posiadajacy licencje Microsoft 365), uzytkownicy ci pozostang widoczni i chronieni nawet po
wtgczeniu funkcji Uzytkownicy posiadajacy licencje Microsoft 365 (dopdki uzytkownicy nie stang sie
niechronieni).

Lokacja

Jesli chcesz zmienic lokacje, z ktdéra jest skojarzona dzierzawa, kliknij nazwe lokacji, aby otworzy¢ okno Select a
site to protect (Wybierz witryne, ktérg chcesz chronic) i wprowadzi¢ wymagane zmiany.

Administrator Google
Administrator Google powinien by¢ aktywnym adresem e-mail administratora Google Workspace.

Jedli rola lub adres e-mail administratora ma sie zmienic, zaktualizuj informacje administratora Google,
klikajac je. Zréb to z wyprzedzeniem, aby zapewnic¢ funkcjonalnos$¢ dzierzawy i ochrone swojej witryny.

Zgoda na aktualizacje

Jesli widoczny jest z6tty przycisk, mozesz zaktualizowac swojg zgode. Aktualizowanie zgody dla istniejacej
dzierzawy rozszerza uprawnienia ESET Cloud Office Security do konta platformy Microsoft 365, wtgczajac funkcje,
ktéra zawiera informacje o typie uzytkownika. Typ uzytkownika jest zdefiniowany w ustudze Azure Active
Directory i bedzie wyswietlany w sekcji Uzytkownicy w dedykowanej kolumnie. Na przyktad mozesz filtrowac
uzytkownikéw Microsoft 365 na podstawie ich typu, jesli chcesz wyswietli¢ liste tylko udostepnionych skrzynek
pocztowych.
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Kliknij przycisk Aktualizuj dla kazdej dzierzawy, dla ktdrej chcesz wtaczy¢ te funkcje. Aktualizacja typu uzytkownika
z ustugi Azure AD moze potrwaé do 24 godzin.

Jesli wyswietlany jest czerwony przycisk, oznacza to, ze zgoda zostata cofnieta lub wprowadzono inng zmiane,
ktora wptyneta na integracje dzierzawy z ESET Cloud Office Security. Kliknij przycisk Aktualizuj, jesli chcesz nadal
chronié uzytkownikow.

Dodaj swojg pierwszg dzierzawe

Aby chronié swojg platforme w chmurze, kliknij Dodaj dzierzawe, aby potgczy¢ platforme Microsoft 365 lub
Google Workspace z ESET Cloud Office Security.

Welcome to ESET Cloud Office Security

Thank you for choosing ESET to protect your organization. ESET Cloud Office Security fits into our multilayer protection
portfolio of business products by securing your users' digital assets directly in the cloud and across multiple services.
Connect your first tenant to see how it can protect your company.

Add tenant

Unlock the full potential of ESET Cloud
Office Security by connecting tenants and
protecting them. To set up everything
correctly, we will guide you through a
simple step-by-step guide.

ADD TENANT

Powinna zostaé pokazana lista dostepnych witryn w oknie Wybierz witryne do ochrony. Uzyj pola wyboru, aby
wybrac witryne, ktéra chcesz skojarzyé¢ z dzierzawa, a nastepnie kliknij przycisk Dalej.
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Add tenant

Selectsite > Add tenant Protect users Setup completed

o

~
Select a site to protect
Please select which site you would like to protect
‘ Mame | |X ‘ ® Addfilter | |
NAME COMPANY ID STATUS UNITS
v 0/50
W

Kliknij kafelek Microsoft 365 lub Google Workspace w oknie Wybierz ustuge w chmurze, ktéra chcesz chroni, i

postepuj zgodnie z instrukcjami podanymi w punktach:

Add tenant

%

Select site  » Addtenant > Protectusers » Setup completed

Select the cloud service you want to protect

applications. Learn more on ESET Help

Microsoft 365 Google Workspace

Thank you for choosing our cloud security solution. Add a tenant to start protecting your cloud-based

Follow these steps to add a Google Workspace domain

® Open the Google Workspace Marketplace

@ |nstall ESET Cloud Office Security

(G PROVIDE GOOGLE ACCOUNT & ADD TENANT
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Dzierzawa Microsoft 365

Ustuga Azure Active Directory (Azure AD) organizuje obiekty takie jak uzytkownicy i aplikacje w grupy nazywane
dzierzawami. Typowym sposobem identyfikowania dzierzawy jest uzycie nazwy domeny. Uzytkownicy
wspotuzytkujacy nazwe domeny sg czescia tej samej dzierzawy. Dzierzawy umozliwiajg ustawianie zasad
dotyczacych uzytkownikdéw i aplikacji organizacji w celu spetnienia zasad zabezpieczen i operacyjnych. Mozesz
chroni¢ wiele dzierzaw ustugi Microsoft 365 i zarzgdzac nimi z jednej konsoli ESET Cloud Office Security.

Aby uzyskac¢ wiecej informacji, zobacz artykut firmy Microsoft Dzierzawa w ustudze Azure Active Directory.

Dodaj dzierzawe

1. Przejdz do pozycji Settings (Ustawienia) i kliknij Add tenant (Dodaj dzierzawe) (lub w dowolnym miejscu, w
ktorym widoczny jest przycisk Add tenant [Dodaj dzierzawe]).

2. Kliknij kafelek Microsoft 365.

Add tenant

Add tenant

Select the cloud service you want to protect

Thank you for choosing our cloud security solution, Add a tenant to start protecting your cloud-based
applications. Learn more on ESET Help...

® | G

Microsoft 365 Google Workspace

Enter your tenant's name or a full domain name.

Afterward, you will be redirected to the Microsoft site and asked to provide your consent.

ADD TEMANT

3. Wpisz nazwe dzierzawy ustugi Microsoft 365 lub petng nazwe domeny i kliknij pozycje Dodaj dzierzawe.

4. Uzytkownik zostanie przekierowany na strone ustugi Microsoft Online zawierajacg zgody dotyczace listy
uprawnien wymaganych przez program ESET Cloud Office Security.
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Add tenant

Selectsite » Addtenant > Protectusers » Setup completed

Select the cloud service you want to protect

Thank you for choosing our cloud security solution. Add a tenant to start protecting your cloud-based
applications. Learn more on ESET Help...

Organization: esethqsupport.onmicrosoft.com

Redirecting to Microsoft site...

5. Wprowadz dane logowania do konta administratora ustugi Microsoft 365, a nastepnie kliknij Akceptuj, aby
zezwoli¢ ESET Cloud Office Security na dostep do danych znajdujacych sie na koncie Microsoft.
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Be Microsoft

Lonmicrosoft.com

Permissions requested
Review for your organization

ESET Cloud Office Security

This application is not published by Microsoft or
your organization.

This app would like to:

Read and write all applications

Read directory data

Read and write files in all site collections

Read all groups

Read and write mail in all mailboxes

Read all hidden memberships

¢ € € € <€ <K

Create, edit, and delete items and lists in all site
collections

<

Read all users' full profiles
.~ Sign in and read user profile

.~ Read and write items and lists in all site collections

If wou accept, this app will get access to the specified resources for
all users in your organization. Mo one else will be prompted to
review these permissions,

Accepting these permissions means that you allow this app to use
your data as specified in their terms of service and privacy
staternent. You can change these permissions at
https:/myapps.microsoft.com. Show details

Does this app look suspicious? Report it here

6. Twoja dzierzawa platformy Microsoft 365, w tym uzytkownicy, zostata dodana.



Add tenant

Selectsite > Addtemant  Protectusers

@ Tenant was added
Users were added to ESET Cloud Office Security. To finish the setup select users to protect.

7. Aby zakonczy¢ konfiguracje, kliknij przycisk Dalej i wybierz uzytkownikéw do ochrony.

Add tenant

» Protectusers [ Setup completed

fi
i

Selectsite » Addt

You're all set

Tenant added to ESET Cloud Office Security

ADD ANOTHER TENANT

Dzierzawa Google Workspace

Zintegruj dzierzawe Google Workspace z ESET Cloud Office Security, aby wtaczy¢ ochrone dla uzytkownikéw
Google Workspace.

Dodaj dzierzawe
1. Przejdz do pozycji Settings (Ustawienia) i kliknij Add tenant (Dodaj dzierzawe) (lub w dowolnym miejscu, w

ktérym widoczny jest przycisk Add tenant [Dodaj dzierzawe]).
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2. Kliknij kafelek Google Workspace.

Add tenant

Selectsite . Addtenant > Protectusers » Setup completed

Select the cloud service you want to protect

Thank you for choosing our cloud security solution. Add a tenant to start protecting your cloud-based

applications. Learn more on ESET Help
Microsoft 365 Google Workspace

Follow these steps to add a Google Workspace domain

® Open the Google Workspace Marketplace

® |nstall ESET Cloud Office Security

(G PROVIDE GOOGLE ACCOUNT & ADD TENANT

3. Kliknij Open the Google Workspace Marketplace (Otworz Google Workspace Marketplace) i zainstaluj
aplikacje ESET Cloud Office Security przy uzyciu konta administratora. Aplikacja ESET Cloud Office Security jest
obecnie dostepna w Google Workspace Marketplace tylko za posrednictwem bezposredniego tgcza w tym
kreatorze.
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= O Google Workspace Marketplace

ESET Cloud Office Se...

ESET Cloud Office Security provides advanced protection
for Google Workspace and Microsoft 365 apps, with ndividual insta
ultimate zero-day threat defense.

By: ESETEA
Listing updated: July 24, 2023

A This application requires administrator privileges to be installed. Learn more

Noreviews () & 14

Ovwverview Permissions Reviews

—
—
=
=
—
—
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4. Kliknij przycisk Continue (Kontynuuj) na ekranie Admin install (Instalacja przez administratora).



(€) Admin install

You are about to install this app for an entire
Google Workspace organization, or for
specific organizational units or groups. All
users of the Google Workspace organization,
organizational units, or groups you select will
have access to this app.

It may take up to 24 hours for this app to be
installed for your entire Google Workspace
domain, organizational units, or groups.

ESET Cloud Office Security needs your
permission in order to start installing.

By clicking Continue, you acknowledge that your
information will be used in accordance with the terms of
service and privacy policy of this application.

CANCEL CONTINUE

5. Upewnij sig, ze na ekranie praw dostepu jest zaznaczona opcja Everyone at your organization (Wszyscy w
organizacji). Ponadto pole wyboru Warunki korzystania z ustugi i Polityka prywatnosci powinno by¢ zaznaczone
przed kliknieciem przycisku Finish (Zakoncz).



‘You are granting ESET Cloud Office Security the right to
access your data:

~

See, edit, create, and delete all of your Google Drive files @

Read, compose, send, and permanently delete all vour email
from Gmail

View customer related information

View domains related to your customers
View groups on your domain

View organization units on your domain
See info about users on your domain

See your primary Google Account email address

See your personal info, including any personal info you've
made publicly available

® ¢ 0 0 0 0 0 X
©@ © @ © © © © O

Install the app automatically for the following users

@ Everyone at your organization

() Certain groups or organizational units
Select users in the next step

| agree to the application's Terms of Service, Privacy
Policy, and Google Workspace Marketplace's Terms of
Service




6. Aplikacja ESET Cloud Office Security jest zainstalowana, kliknij Done (Gotowe).

(€) ESET Cloud Office Security has %
been installed!

Where to find ESET Cloud Office Security

You can find ESET Cloud Offi... under the Apps launcher icon:

EER
+First) EEE + 0
EEm

DONE

7. Po zakonczeniu dziatania aplikacji ESET Cloud Office Security wrd¢ do konsoli ESET Cloud Office Security.
Kliknij Podaj konto Google i dodaj dzierzawe, aby zweryfikowac wtasnos¢ i kontynuowac.

8. Dodano dzierzawe Google Workspace wraz z uzytkownikami.

Add tenant

C - Y Y O "
Selectsite # Add temant . Protectusers # Setup completec

@ Tenant was added

Users were added to ESET Cloud Office Security. To finish the setup select users to protect.

T
T



9. Aby zakonczy¢ konfiguracje, kliknij przycisk Dalej i wybierz uzytkownikéw do ochrony. W takim razie
wszystko gotowe.

Add tenant

[¥a]

e

Add tenant » Protectusers » Setup completed

[l
m

You're all set

Tenant added to ESET Cloud Office Security

ADD ANOTHER TENANT

Usun dzierzawce z ESET Cloud Office Security

1. Wybierz Ustawienia.
2. Wybierz odpowiednig dzierzawe i kliknij przycisk Usun.

3. Okno powiadomienia zawiera ostrzezenie, ze ten proces usunie dane zgodnie z opisem w Polityce
dotyczacej ograniczen i przechowywania danych, a uzytkownicy utracg ochrone. Kliknij przycisk Usun, aby

potwierdzié usuniecie.

@ Do you want to remove the tenant?

By removing the tenant all the user data will be deleted after 30 days

Po usunieciu dzierzawy z konsoli ESET Cloud Office Security okres przechowywania danych dzierzawy
wynosi 30 dni (Kwarantanna, Dzienniki skanowania i Statystyki s usuwane po 30 dniach). Jesli dodasz
dzierzawce ponownie w ciggu 30 dni, wszystkie dane zostang przywrécone. Inne obiekty (dzierzawcy,
uzytkownicy, grupy, witryny, raporty, zasady) sg trwale usuwane po 90 dniach. Aby uzyska¢ wiecej
informacji, zapoznaj sie z Politykg dotyczgcg ograniczen i przechowywania danych.

pud o
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Usun ESET Cloud Office Security z portalu Azure

1. Zaloguj sie do portalu Azure przy uzyciu konta administratora.
Aby usunac aplikacje, musisz figurowac jako jej wtasciciel lub mie¢ uprawnienia administracyjne.

2. Przejdz do ustugi Azure Active Directory i wybierz pozycje Aplikacje przedsiebiorstwa.

3. Znajdz i wybierz aplikacje ESET Cloud Office Security na stronie przegladu, przejdz do Wtasciwosci i kliknij
Usun.

Poruszanie sie po ESET Cloud Office Security

Zobacz, jak poruszac sie po interfejsie ESET Cloud Office Security. Wkrétce mozesz zapoznac sie z elementami
nawigacyjnymi i narzedziami w ramach ESET Cloud Office Security, ktdre majg by¢ intuicyjne i tatwe w uzyciu, a
jednoczesnie interaktywne.

Uzyj paska nawigacyjnego po lewej stronie, aby przetgczac sie miedzy réznymi czesciami konsoli ESET Cloud Office
Security:

AR, Uzytkownicy

E Zespoty i witryny

A Wykrycia

L' Kwarantanna

E/E} Dzienniki skanowania

=
nilnl Raporty

{é} Polityki

|—§'-| Zarzadzanie licencjami

Dziennik audytu

@ Ustawienia

Zwin — Rozwin i zwin menu nawigacji. Zwiniecie panelu zapewni wiecej miejsca na ekranie panelu
kontrolnego. Aby rozwing¢ panel kontrolny, kliknij ikone .

Pasek narzedzi u géry jest dostepny przez caty czas:

lesCy
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- = = Nawigator produktu — szybki dostep do konsol ESET i innych przydatnych taczy. (Mozesz zobaczyé
odpowiednie produkty na podstawie licencji i praw dostepu).

% ESET Business Account oraz ESET MSP Administrator (konto z licencjg hybrydowg) — jesli masz ten sam adres
e-mail zarejestrowany dla kont ESET MSP Administrator i ESET Business Account (logowanie jednokrotne), mozesz
przetgczac sie miedzy widokami kont ESET Business Account i ESET MSP Administrator.

Ual Wyswietl powiadomienia — Aby wyswietli¢ powiadomienia, kliknij ikone dzwonka ‘L) na gérnym pasku.

& Szybkie tgcza — Zapewnia tatwy dostep do opcji Dodaj dzierzawe, Nowa polityka, ESET Business Account lub
ESET MSP Administrator.

@ Pomoc — Pierwsze fgcze w tym menu zawsze prowadzi do Pomocy online dotyczgcej biezgcego ekranu. Jesli
nie mozesz rozwigzaé problemu, przeszukaj baze wiedzy ESET lub forum pomocy technicznej. Alternatywnie
mozna przestac opinie lub przestaé¢ prébke do analizy. Otwérz strone Informacje, ktdra zawiera szczegétowe
informacje o wersji ESET Cloud Office Security i tgcza do dokumentéw prawnych.

A Uzytkownik (aktualnie zalogowany) — Pokazuje nazwe uzytkownika. Kliknij Set theme (Ustaw motyw) i wybierz
zgdany motyw z menu rozwijanego:

* Default (light) theme (Domysiny motyw (jasny) — ESET Cloud Office Security bedzie uzywac jasnego
schematu koloréw (standard).

* Ciemny motyw — ESET Cloud Office Security bedzie uzywac¢ ciemnego schematu koloréw (tryb ciemny).

* Operating system theme (Motyw systemu operacyjnego) — schemat koloréw ESET Cloud Office Security
zalezy od ustawien systemu operacyjnego.

= Wyloguj — Kliknij te stale widoczng ikone, aby zamkna¢ konsole ESET Cloud Office Security.
Zmien jezyk dla portalu ESET Cloud Office Security

Zaloguj sie do konta ESET Business Account lub ESET MSP Administrator, przejdZ do sekcji Zarzadzanie
uzytkownikami i wybierz pozycje Edytuj uzytkownika. Poszukaj ustawienia jezyka dla ESET Cloud Office Security, a

nastepnie zmien jezyk na preferowany i kliknij Zapisz przed opuszczeniem ekranu Profil.

Profile
PREFEREMNCES
ESET BUSINESS ACCOUNT  ESET CLOUD OFFICE SECURITY
Language
English English
Tirme zone (UTC+01:00) amsterdarmn, Berlin, Bern, Rom
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ESET LiveGuard Advanced

ESET LiveGuard Advanced zapewnia kolejng warstwe zabezpieczen, wykorzystujgc zaawansowang technologie
opartg na chmurze ESET do wykrywania nowych, nieznanych wczesniej typdéw zagrozen. ESET LiveGuard Advanced
zapewnia korzysci w postaci ochrony przed mozliwymi konsekwencjami spowodowanymi nowymi zagrozeniami.
Gdy rozwigzanie ESET LiveGuard Advanced wykryje podejrzany kod lub podejrzang aktywno$é, zapobiega dalszej
aktywnosci zagrozenia, tymczasowo umieszczajac je w kwarantannie.

Podejrzana probka (plik lub wiadomosé e-mail) jest automatycznie przesytana do chmury ESET, gdzie serwer ESET
LiveGuard Advanced analizuje jg przy uzyciu najnowoczesniejszych silnikow detekcji szkodliwego
oprogramowania. Podczas gdy pliki lub wiadomosci e-mail sg w kwarantannie, program ESET Cloud Office Security
czeka na wyniki z serwera ESET LiveGuard Advanced.

Po ukonczeniu analizy program ESET Cloud Office Security odbiera raport z podsumowaniem dziatania
przeanalizowanej prébki. Jesli prébka okaze sie nieszkodliwa, zostanie zwolniona z kwarantanny. W przeciwnym
razie zostanie zatrzymana w kwarantannie.

W przypadku wiadomosci e-mail wyniki z serwera ESET LiveGuard Advanced dla prébek zwykle docierajg w ciggu
kilku minut. DomysIny interwat oczekiwania jest ustawiony na 5 minut. W rzadkich przypadkach, gdy wyniki z
serwera ESET LiveGuard Advanced nie dotrg w czasie zdefiniowanym interwatem, wiadomos¢ jest zwalniana z
kwarantanny. Interwat mozna zmienic¢ na preferowany przez uzytkownika (w zakresie od 5 do 60 minut, w
odstepach 1-minutowych).

Licencja programu ESET Cloud Office Security umozliwia korzystanie z funkcji ESET LiveGuard Advanced bez
dodatkowych opfat. Zobaczysz etykiete ELG obok identyfikatora licencji w obszarze Zarzgdzanie licencjami.

Gdy pojawi sie mate wyskakujgce okienko, mozesz aktywowac ustuge ESET LiveGuard Advanced, tworzgc nowg
polityke lub aktualizujac istniejaca.

Enable ESET LiveGuard by creating or updating an existing

policy
| DHSMISS | CRE.A'I'ENEWPDLICYI

Aby uzyskac bardziej szczegétowe informacje na temat ustugi ESET LiveGuard Advanced, zobacz temat Jak dziatajg
warstwy wykrywania ESET LiveGuard Advanced .

Panel kontrolny

Panel kontrolny to zbidér widzetéw, ktére zapewniajg przeglad dziatan zwigzanych z zabezpieczeniami ustugi
Microsoft 365. Panel kontrolny zawiera podstawowe informacje w kazdej z kart przegladowych (Przeglad,
Exchange Online, OneDrive, grupy zespotdw, witryn SharePoint, Gmail, Google Drive oraz ESET LiveGuard
Advanced). Przeglad to gtdwny ekran panelu kontrolnego, ktory jest wyswietlany przy kazdym logowaniu do
konsoli ESET Cloud Office Security. Wyswietla informacje ogdlne i statystyczne.

Zawartos¢ panelu jest odswiezana co 10 minut. Jesli nie widzisz najnowszych informacji w panelu
kontrolnym, nacisnij klawisz F5, aby odswiezy¢ je recznie.

Aby wyswietli¢ statystyki panelu kontrolnego, uzyj filtrow u gory i wybierz odpowiedni Okres (Ostatnie 24
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godziny, Ostatnie 7, 30 lub 90 dni) i Dzierzawe. Dodatkowe statystyki i wykresy dotyczgce wykry¢ sg widoczne na
stronach ustug Exchange Online, OneDrive, grup zespotéw i witryn SharePoint, Gmail, Google Drive oraz na
kartach przegladu ESET LiveGuard Advanced. Sg to statystyki przedstawiajgce liczbe zeskanowanych wiadomosci
e-mail i plikdw oraz ilo$¢ wykrytego spamu/préb wytudzenia informacji/szkodliwego oprogramowania. Wykresy
przedstawiajg ruch dla kazdego typu wykrywania — spamu, szkodliwego oprogramowania i wytudzania
informacji.

Od czasu do czasu moze pojawic sie pasek anonsu. Kolory wskazujg typ anonsu (niebieski = informacyjny, 26ty =
uswiadamiajacy, czerwony = ostrzegawczy).

Uzyj zaktadek panelu kontrolnego, aby przetacza¢ miedzy oknami widoku.

[ Exchange Online ¢ OneDrive Team groups SharePointsites [l Gmail (& Google Drive % ESET LiveGuard

Omodwienie

pokazuje

¢ liczbe dzierzaw i wykorzystywanych licencji

* statystyki dla kazdej dzierzawy:

OCatkowita liczba uzytkownikow / Uzytkownicy niechronieni

ONajwieksi odbiorcy spamu / atakéw typu ,,phishing” / szkodliwego oprogramowania

OKonta OneDrive z najwiekszg iloscig podejrzanych akcji

0Zespoty z najwiekszg iloscig podejrzanych elementow

OWitryny programu SharePoint z najwiekszg liczbg podejrzanych elementéw

przechodzenie do szczegétow

* kliknij kafelek Catkowita liczba uzytkownikdéw, aby otworzy¢ sekcje Uzytkownicy

* kliknij uzytkownika w sekcji statystyk (spam/phishing/szkodliwe oprogramowanie/OneDrive), aby wyswietli¢
odpowiednie Wykrycia, lub kliknij grupe lub witryne, aby wyswietli¢ wykrycia i szczegdty dotyczace podejrzanej
grupy zespotu lub witryny programu SharePoint.

Exchange Online

wyswietla

* taczna liczba przeskanowanych wiadomosci e-mail

* statystyki wykrytego spamu, szkodliwego oprogramowania i wiadomosci e-mail z probami wytudzen informacji
* wykresy przedstawiajgce ruch spamu, szkodliwego oprogramowania i préb wytudzen informacji

Kafelki sg interaktywne. Kliknij interesujgcy Cie kafelek i przejdz do odpowiedniej sekcji w konsoli ESET Cloud
Office Security. Na przyktad: zostanie otwarta sekcja Dzienniki skanowania z odpowiednimi zapisami dziennika.

Onedrive

wyswietla

¢ liczbe chronionych uzytkownikéw

* t3czng liczbe przeskanowanych plikéw

* statystyki dotyczgce wykrytego szkodliwego oprogramowania

* wykres reprezentujacy ruch szkodliwego oprogramowania

Kafelki sg interaktywne. Kliknij interesujacy Cie kafelek i przejdz do odpowiednie]j sekcji w konsoli ESET Cloud
Office Security. Na przyktad: zostanie otwarta sekcja Dzienniki skanowania z odpowiednimi zapisami dziennika.

Grupy zespotu
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wyswietla

¢ liczbe chronionych grup

* t3czng liczbe przeskanowanych plikéw

* statystyki dotyczgce wykrytego szkodliwego oprogramowania

* wykres reprezentujacy ruch szkodliwego oprogramowania

Kafelki sg interaktywne. Kliknij interesujacy Cie kafelek i przejdZ do odpowiednie]j sekcji w konsoli ESET Cloud
Office Security. Na przyktad: zostanie otwarta sekcja Dzienniki skanowania z odpowiednimi zapisami dziennika.

Lokacje SharePoint

wyswietla

* liczbe chronionych stron

* f3czng liczbe przeskanowanych plikéw

* statystyki dotyczace wykrytego szkodliwego oprogramowania

* wykres reprezentujacy ruch szkodliwego oprogramowania

Kafelki sg interaktywne. Kliknij interesujacy Cie kafelek i przejdz do odpowiedniej sekcji w konsoli ESET Cloud
Office Security. Na przyktad: zostanie otwarta sekcja Dzienniki skanowania z odpowiednimi zapisami dziennika.

Gmail

wyswietla

* taczna liczba przeskanowanych wiadomosci e-mail

* statystyki wykrytego spamu, szkodliwego oprogramowania i wiadomosci e-mail z probami wytudzen informacji
* wykresy przedstawiajgce ruch spamu, szkodliwego oprogramowania i préb wytudzen informacji

Kafelki sg interaktywne. Kliknij interesujgcy Cie kafelek i przejdZ do odpowiedniej sekcji w konsoli ESET Cloud
Office Security. Na przyktad: zostanie otwarta sekcja Dzienniki skanowania z odpowiednimi zapisami dziennika.

Dysk Google

wyswietla

* liczbe chronionych uzytkownikéw

* f3czng liczbe przeskanowanych plikéw

* statystyki dotyczace wykrytego szkodliwego oprogramowania

* wykres reprezentujacy ruch szkodliwego oprogramowania

Kafelki sg interaktywne. Kliknij interesujgcy Cie kafelek i przejdz do odpowiedniej sekcji w konsoli ESET Cloud
Office Security. Na przyktad: zostanie otwarta sekcja Dzienniki skanowania z odpowiednimi zapisami dziennika.

ESET LiveGuard Advanced

wyswietla

* przestane pliki (liczba obejmuje duplikaty i ta liczba moze by¢ wyzsza niz liczba unikatowych plikéw)

¢ liczba wykrytych wystgpien

¢ $redni czas analizy

* wykres przedstawiajgcy przestane pliki

* wiasciciele z najwiekszg liczbg przestanych plikéw

* typy przestanych plikéw

Kafelki sg interaktywne. Kliknij interesujacy Cie kafelek i przejdZz do odpowiedniej sekcji w konsoli ESET Cloud
Office Security. Na przyktad: zostanie otwarta sekcja Dzienniki skanowania z odpowiednimi zapisami dziennika.

Uzytkownicy

Centralnym elementem chronionym przez ESET Cloud Office Security jest konto uzytkownika. Dwukrotnie kliknij
uzytkownika, aby znalez¢ przydatne informacje, takie jak Przeglad, Ustawienia zdefiniowane przez polityki, Lista
polityk przypisanych do uzytkownika oraz Wykrycia w ustugach Gmail, Google Drive, Exchange Online i OneDrive.
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Mozesz réwniez wybrac, ktérzy uzytkownicy beda chronieni, a ktdrzy nie. Uzytkownicy sg sortowani w grupy, z
ktorych kazda jest dzierzawg ustugi Microsoft 365 zawierajacg jej uzytkownikéw. Aby utatwic sobie wyszukiwanie
okreslonego uzytkownika w grupie, mozna uzy¢ filtrowania z wieloma kryteriami.

Uzytkownicy bez licencji ustugi Microsoft 365 nie bedg domyslnie wyswietlani w konsoli ESET Cloud Office
Security. Obejmuje to skrzynki wspétuzytkowane bez licencji ustugi Microsoft 365.

Jesli chcesz zobaczy¢ wszystkich uzytkownikdw ustugi Microsoft 365 i zarzgdzac nimi, przejdz do pozycji
Ustawienia i wytgcz opcje Uzytkownicy posiadajacy licencje Microsoft 365.

Stan ochrony:

Stan Opis
Brak ochrony Uzytkownik nie jest obecnie chroniony
Automatyczna Chroniony uzytkownik z automatyczng ochrona.
ochrona
Oczekujacy Stan przejsciowy, ktdry wystepuje podczas procesu ochrony uzytkownika. Po jego
zakonczeniu stan uzytkownika zmieni sie na Chroniony.
Pod ochrong Skrzynka pocztowa uzytkownika i ustuga OneDrive sg chronione przez domyslne lub
niestandardowe polityki.
£\ OSTRZEZENIE Proces ochrony uzytkownika nie powiddt sie. Mdogt wystgpi¢ btad zasobow, skrzynki

pocztowej lub ustugi OneDrive. Jest prawdopodobne, ze oba zasoby nie sg dostepne
dla uzytkownika. Sprawdz, czy uzytkownik ma przypisang prawidtowg licencje ustugi
Microsoft 365.

Nawiguj po drzewie, aby wyswietli¢ uzytkownikdw okreslonej dzierzawy lub grupy. Aby wyswietli¢ wszystkich
uzytkownikéw w kazdej dzierzawie i grupie, kliknij przycisk Wszystkie.

Aby uzyskac szczegdtowe informacje, kliknij dwukrotnie uzytkownika lub kliknij ikone L |i wybierz (Pokaz
szczegoty, Chron lub Przestan chronic). Kliknij uzytkownika, aby otworzy¢ okno Pokaz szczegoty, ktére sktada sie z
czterech czesci:

Czynnos¢ Sposdb uzycia

Omoéwienie Zawiera podstawowe informacje o uzytkowniku zatadowanym z ustugi Microsoft 365 (poczta e-
mail, przynalezno$¢ do grupy, stanowisko itp.). Wyswietlany jest rowniez biezgcy stan ochrony
skrzynki pocztowej i ustugi OneDrive.

Konfiguracja Zawiera liste ustawien tylko do odczytu i przypisane polityki dla tego uzytkownika. Przetaczaj sie
miedzy kartami w celu wyswietlenia konfiguracji lub listy przypisanych polityk. W tym miejscu nie
mozna jednak modyfikowac ustawien ani przypisywac polityk do uzytkownikéw. Aby to zrobi¢,
przejdz do sekcji Polityki.

Wykrycia Pokaz wszystkie wykrycia dla tego konta uzytkownika w ustudze Gmail, Google Drive, Exchange
Online lub OneDrive.

Kwarantanna Pokaz wszystkie wiadomosci e-mail i pliki z kwarantanny przechowywane dla tego uzytkownika.
Mozesz réwniez wykonac akcje: Zwolnij, Pobierz lub Usun e-maile lub pliki kwarantanny.

Mozliwe jest filtrowanie uzytkownikéw wedtug kilku kryteriéw. Kliknij Dodaj filtr i wybierz typ filtra z menu
rozwijanego lub wprowadz cigg (powtdrz czynnos¢ podczas fgczenia wielu kryteriow):

Dodaj filtr Sposdb uzycia
Stan ochrony Woybierz stan uzytkownika Chroniony, Niechroniony, Ostrzezenie lub Oczekujacy.
Automatyczna ochrona Pokaz tylko automatycznie chronionych uzytkownikéw.

Nazwa Whpisz prawidtowg nazwe uzytkownika.
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Dodaj filtr Sposdb uzycia
E-mail Wopisz prawidtowy adres e-mail uzytkownika.
Typ Wybierz typ uzytkownika (Nieznany, Uzytkownik, Potgczony, Udostepniona skrzynka
pocztowa, Pokdj, Sprzet, Inne).

/. Chron uzytkownikéw

1. Wybierz uzytkownikéw, ktorzy bedg chronieni, a nastepnie kliknij przycisk Chron.

2. Wybierz pule licencji zatadowang z ESET Business Account i kliknij przycisk OK. Wybrani uzytkownicy s3 teraz
chronieni przez polityke domysina.

3. W razie potrzeby okresl niestandardowe polityki dla uzytkownikéw w sekcji Polityki.

/. Wytacz ochrone uzytkownikdéw

Wybierz uzytkownikow, ktdrzy nie bedg chronieni, a nastepnie kliknij przycisk Przestan chronic.

Zespoty i lokacje

ESET Cloud Office Security zapewnia ochrone grup zespotu oraz witryn programu SharePoint.

Przetaczaj sie miedzy kartami grup zespotu i witryn programu SharePoint. Wyswietlona zostanie lista grup zespotu
lub witryn programu SharePoint dla kazdej dzierzawy.

Grupy zespotu

wyswietla obiekty grupowe w ustudze Microsoft 365, w tym domysing witryne SharePoint zespotu i zawartosé
OneDrive:

* nazwa

* status

* wiadomos¢ e-mail

* dzierzawa
Aby chronié grupy zespotu, pamietaj ze co najmniej jeden cztonek musi by¢ chroniony przez ESET Cloud Office
Security. Kazda grupa w ustudze Microsoft 365 ma domysIng witryne SharePoint zespotu i ustuge OneDrive, ktére
rowniez sg chronione.

Lokacje SharePoint

wyswietla wszystkie witryny gtdwne SharePoint niezwigzane z grupg w ustudze Microsoft 365:

* nazwa

* status

* Adres URL

* dzierzawa

Witryny SharePoint sg chronione automatycznie, podobnie jak witryny podrzedne (niepokazane)
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Aby uzyskac bardziej szczegétowe informacje, kliknij grupe zespotu lub witryne programu SharePoint, aby
otworzy¢ okno Pokaz szczegoty, ktore sktada sie z czterech czesci:

Czynnos¢ Sposéb uzycia

Omoéwienie Pokazuje niezbedne informacje na temat grup zespotu lub witryn programu SharePoint
zatadowanych z ustugi Microsoft 365 (poczta e-mail, wtasciciel, cztonkowie, autor, adres URL itp.).
Ponadto wyswietlany jest biezgcy stan ochrony dla grupy zespotu lub witryny programu
SharePoint.

Konfiguracja Zawiera liste ustawien tylko do odczytu i przypisane polityki. Przetaczaj sie miedzy kartami w celu
wyswietlenia konfiguracji lub listy przypisanych polityk. W tym miejscu nie mozna jednak
modyfikowad ustawien ani przypisywac polityk. Aby to zrobic¢, przejdz do sekcji Polityki.

Wykrycia Pokaz wszystkie wykrycia dla grupy zespotu lub witryny programu SharePoint.

Kwarantanna Pokaz wszystkie pliki poddane kwarantannie. Mozesz rowniez wykona¢ akcje: Zwolnij, Pobierz lub
Usun pliki poddane kwarantannie.

Kliknij pozycje Dodaj filtr, aby zastosowac filtr dla grup zespotu lub witryn programu SharePoint.

Wykrycia

Wyswietla liste wszystkich wykry¢ wedtug ESET Cloud Office Security. Przetaczaj sie miedzy kartami ustug Gmail,
Google Drive, Exchange Online i OneDrive, grup zespotu oraz witryn programu SharePoint. Wyswietlaj informacje
dotyczace poszczegdlnych wykry¢. Na przyktad wykryte pliki, ktore zostaty przekazane do grupy zespotu, beda
wyswietlane na karcie Grupy zespotu.

Kliknij ikone 'L/, aby otworzy¢ pasek boczny z podsumowaniem okreslonych zapisdw dziennika (wykryc). Aby
uzyskac szczegdtowe informacje, kliknij ikone L-_|i wybierz pozycje Pokaz szczegoty.

Nawiguj po drzewie, aby wyswietli¢ wykrycia tylko dla okreslonej dzierzawy lub grupy. Aby wyswietli¢ wszystkie
wykrycia w kazdej dzierzawie i grupie, kliknij przycisk Wszystkie. Aby utatwi¢ sobie wyszukiwanie okreslonego
wykrycia, mozna zastosowac filtrowanie przy uzyciu wielu kryteridw. Kliknij Dodaj filtr i wybierz typ filtra z menu
rozwijanego lub wprowadz cigg (powtdrz podczas tgczenia kryteridw):

Dodaj filtr Sposdb uzycia
Wystgpienie od Okresl zakres ,,data od”.
Wystgpienie do Okresl zakres ,daty do”.

Temat Reguta jest stosowana do wiadomosci, ktére zawierajg w temacie okreslony tekst (lub
wyrazenie regularne) albo go nie zawieraja.

ID komunikatu Filtruj wiadomosci e-mail wedtug unikalnego identyfikatora wiadomosci podczas
wyszukiwania okreslonej wiadomosci, szczegdlnie w przypadku duzych dziennikéw z wieloma
wiadomosciami lub wieloma prébami dostarczenia.

Nadawca Filtrowanie wiadomosci wedtug okreslonego nadawcy.
Adresat Filtrowanie wiadomosci wedtug adresatéw.
Skrzynka pocztowa Reguta jest stosowana do wiadomosci znajdujgcych sie w okreslonej skrzynce pocztowe;.

Wynik skanowania Nalezy wybra¢ jedng z nastepujacych opcji: Szkodliwe oprogramowanie, : Szkodliwe
oprogramowanie (wykryte przez ESET LiveGuard Advanced), phishing lub spam.

Czynnosé Woybierz jedng z dostepnych czynnosci.
Zespot Wopisz prawidtowg nazwe zespotu.
Lokacja Wopisz prawidtowg nazwe lokacji.
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Dodaj filtr Sposob uzycia

Obiekt Wopisz prawidtowg nazwe obiektu.
Wykrycie Wpisz prawidtowg nazwe wykrycia.
Skrot Wopisz prawidtowy skrét wykrycia.

Po kliknieciu ikony > | opcja Usun z biatej listy bedzie dostepna, jesli wczesniej dodano do biatej listy podobny
obiekt, ktdry opuscit kwarantanne tego samego uzytkownika. Uzyj tej opcji, aby usunac plik z biatej listy. W
przysztosci wszystkie takie pliki zostang poddane kwarantannie.

Okres przechowywania wykry¢ wynosi 90 dni. Wykrycia starsze niz 90 dni zostang usuniete na state.

Raport fatszywie dodatni (false positive) / fatszywie ujemny (false negative)

Wykrycia FP i FN mozna recznie zgtosi¢ jako spam, phishing lub szkodliwe oprogramowanie, wysytajac prébke do
laboratoriow firmy ESET w celu analizy. Adresy e-mail, na ktére mozna wystac prébki:

Spam - wyslij wiadomos¢ e-mail na adres nospam ecos@eset.com w przypadku wiadomosci e-mail

nieprawidtowo oznaczonych jako spam lub na adres spam ecos@eset.com w przypadku niewykrytego spamu,
dotgczajac oryginalng wiadomos¢ e-mail jako zatgcznik w formacie .em/lub .msg.

Phishing - aby zgtosi¢ wykrycia false positive lub false negative phishingu, wyslij nowg wiadomos$¢é e-mail na adres
samples@eset.com, wpisujgc w temacie ‘phishing email'i dotaczajac wiadomosé wytudzajgca informacje jako
zatgcznik w formacie .em/lub .msg.

Szkodliwe oprogramowanie - aby zgtosi¢ wykrycia false positive lub false negative szkodliwego oprogramowania,
wyslij nowg wiadomos¢ e-mail na adres samples@eset.com, wpisujgc w temacie ‘False positive'lub 'Suspected
infection'i dotgczajac pliki skompresowane do formatu .zip lub .rar.

Raporty

Raporty ESET Cloud Office Security zapewniajg Ci staty przeglad statystyk ochrony przez ESET Cloud Office
Security. Mozesz wybrac jeden z dwdch typdw raportdw: Raporty statystyczne lub Raporty kwarantanny poczty.

Raporty statystyczne zawierajg informacje na temat ochrony Gmail, Google Drive, Exchange Online, OneDrive,
grup zespotu i witryn programu SharePoint oraz liczbe przeskanowanych wiadomosci e-mail, plikdw, wykrytego
szkodliwego oprogramowania, atakéw typu ,phishing” i spamu w okreslonym przedziale czasu. Raporty moga by¢
generowane recznie i pobierane w formacie PDFlub CSV oraz planowane i dostarczane do wybranych odbiorcéw
za posrednictwem poczty elektronicznej. Format wyjsciowy PDF przedstawia dane w postaci wykresu, pokazuje
dtugoterminowg sSrednig dla poréwnania, a takze obejmuje informacje o ruchu dla kazdego typu ochrony i
gtéwnych adresatéw szkodliwego oprogramowania, phishingu i spamu.

Raport kwarantanny poczty zawiera liste nowo poddanych kwarantannie obiektédw. Raport jest dostarczany do
wybranych odbiorcéw za posrednictwem poczty e-mail. Odbiorcy moga zwalnia¢ wiadomosci spamowe z
kwarantanny (jesli zostang uznane za bezpieczne lub uzasadnione), klikajgc link Zwolnij. Dotyczy tylko spamu;
inne typy obiektdw poddanych kwarantannie nie mogg zosta¢ zwolnione.

Mozesz mie¢ dostep do statystyk za posrednictwem poczty e-mail; nie musisz logowac sie do konsoli ESET Cloud
Office Security. Mozesz skonfigurowac i zaplanowac raporty cykliczne oraz okresli¢ adresatow wiadomosci e-mail.
Ponadto mozesz natychmiast wygenerowac statystyki raportu z poziomu konsoli ESET Cloud Office Security.
Woybierz istniejgcy raport (moze to by¢ rowniez raport zaplanowany) i kliknij przycisk Wygeneruj i pobierz. Mozesz
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tez klikng¢ prawym przyciskiem myszy i uzy¢é menu rozwijanego. Mozesz tatwo utworzy¢ nowy szablon raportu z
ustawieniami niestandardowymi.

Nowa raport

Kliknij opcje Nowa raport, aby otworzy¢ kreatora szablonéw raportéw i okredli¢ niestandardowe ustawienia.
Wpisz nazwe i opis raportu.

Jezyk

Wybierz zgdany jezyk z menu rozwijanego. Raport zostanie wygenerowany w wybranym jezyku.
Typ

Wybierz dane, ktére chcesz uwzglednic¢ w statystykach.

Raporty statystyczne

Utworz raport zaplanowany lub na zgdanie, zawierajacy informacje zgodnie z wybranymi opcjami.
Raporty kwarantanny poczty

Aby poinformowac uzytkownikéw o ich nowych wiadomosciach e-mail objetych kwarantanng, wyslij wiadomosci
e-mail z powiadomieniami do wybranych uzytkownikéw. Mozna przypisac jednego lub wielu odbiorcéw lub grupe.
Wybierz interwat dla raportéw oraz date i godzine rozpoczecia. Jesli jest to raport powtarzany, wybierz, kiedy
powtarzanie ma sie zakonczy¢ (w konkretnym dniu, po kilku wystgpieniach lub nigdy). Raport kwarantanny poczty
jest wyzwalany tylko wtedy, gdy pojawiajg sie nowe elementy. Odbiorcy raportu mogg zwalnia¢ wiadomosci
spamowe z kwarantanny (jesli zostang uznane za bezpieczne lub uzasadnione), klikajgc link Zwolnij (w
przegladarce internetowej zostanie otwarte okno potwierdzenia). Wiadomos$¢ spamowa zwolniona z kwarantanny
jest dostarczana w osobnej wiadomosci e-mail jako zatgcznik.

Dzierzawa

Ta opcja jest dostepna dla Srodowiska z wieloma dzierzawami. Mozna wybra¢ wiele dzierzaw, dla ktérych maja
by¢ generowane statystyki. Raport zostanie wygenerowany dla kazdej dzierzawy oddzielnie i zostanie dostarczony
w jednej wiadomosci e-mail z produktu ESET Cloud Office Security z raportem w postaci wielu zatgcznikow.

Okres

Zdefiniuj okres wyswietlania wynikdéw (ostatnie 24 godziny, tydzien, miesigc). Po wybraniu opcji Niestandardowy
mozesz okresli¢ zakres (Data od i Data do).

Wyniki

Wybierz odpowiedni format pliku. Mozna wybra¢ PDFlub CSV. W przypadku formatu PDF bedg dostepne
wykresy. Z kolei format CSV zawiera surowe dane. Raporty bedg zbierane zgodnie z okreslonymi opcjami. Jesli
wybrano dane ustugi (Exchange Online, ustugi OneDrive, grupy zespotu oraz witryny SharePoint, Gmail, Google
Drive), plik wyjsciowy bedzie miat posta¢ archiwum w formacie ZIP zawierajacym pliki raportéw w formacie PDF
lub CSV.

Produkt sprzedawany pod markg dystrybutora

Jesli chcesz, aby logo firmy pojawiaty sie w raporcie, wigcz te funkcje. Mozesz wybraé nagtéwek raportu pod
wspdlng marka przedstawiajgcy Twoje logo wraz z logo ESET lub zawierajgcy tylko Twoje logo. Przeslij logo w
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formacie PNG lub JPEG.
Zaplanowane

Uzyj harmonogramu, aby raporty byty generowane w okreslonym dniu i godzinie, rdwniez jako zdarzenie
cykliczne. Zaplanowane raporty sg dostarczane do wybranych odbiorcéw, ktérzy otrzymujg wiadomosé e-mail z
raportami z produktu ESET Cloud Office Security w postaci zatgcznikéw.

Powtérz
Wybierz, czy raport ma by¢ generowany raz czy wielokrotnie:
* Raz — raport zostanie wygenerowany tylko raz.

* Codziennie — raport bedzie generowany i dostarczany wielokrotnie, kazdego dnia (chyba ze wybierzesz
ustawienie ponawiania o nazwie koniec po wystgpieniach).

* Co tydzien — raport bedzie generowany i dostarczany wielokrotnie, w wybranym dniu tygodnia.
* Co miesigc — raport bedzie generowany i dostarczany raz w miesigcu w wybranym dniu.
Poczawszy od
Wybierz date poczgtkowa raportéw.
Koniec
Wybierz, kiedy konczy sie interwat cyklu.
Odbiorcy

Okresl adres e-mail adresata raportu i nacis$nij Enter, aby potwierdzié. Powtérz te czynnosé, aby dodaé wielu
adresatow.

Aby uzyskac szczegdtowe informacje lub zobaczyé dziatania, kliknij ikone || i wybierz dziatanie:

Czynnos¢ Sposéb uzycia
Pokaz szczegoty Wyswietla szczegétowe informacje o raporcie.

Wygeneruj & Kliknij pozycje Wygeneruj i pobierz i wybierz format PDFlub CSV. Format PDF zapewnia

Pobierz przedstawienie danych w postaci wykreséw, a CSV zawiera surowe dane. Raporty beda
zbierane zgodnie z okreslonymi opcjami. Jesli wybrano dane ustugi Exchange Online, ustugi
OneDrive, grupy zespotu oraz witryny SharePoint, plik wyjsciowy bedzie miat postaé
archiwum w formacie Z/P zawierajacym pliki raportow w formacie PDF lub CSV.

Edytuj Edytuj konfiguracje istniejgcego raportu.

Usun Catkowicie usun wybrany raport.

Kliknij Dodaj filtr i wybierz typ filtra z menu rozwijanego lub wprowadz cigg (powtdrz czynnos$¢ podczas faczenia
wielu kryteriow):

Dodaj filtr Sposob uzycia
Nazwa Wopisz petng nazwe raportu lub jej czesé.

Zaplanowane Wybierz opcje Nie zaplanowano, Raz, Raz dziennie, Co tydzien lub Co miesigc.
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Dodaj filtr Sposob uzycia

Dane Wybierz pozycje Exchange Online, OneDrive, grupy zespotu lub witryny programu SharePoint, aby
filtrowaé wedtug danych.

Kwarantanna

Proste zarzadzanie obiektami (wiadomosciami e-mail i plikami), ktére zostaty poddane kwarantannie przez ESET
Cloud Office Security. Przetgczaj sie miedzy ustugami Gmail, Google Drive, Exchange Online i OneDrive, grup
zespotu oraz witryn programu SharePoint za pomocg kart. Mozesz zobaczy¢ istotne informacje na temat kazdego
obiektu.

Kliknij ikone 'L/, aby otworzy¢ pasek boczny z podsumowaniem okreslonego obiektu. Aby uzyskaé szczegétowe
informacje, kliknij ikone |_"_I i wybierz pozycje Pokaz szczegéty.

Nawiguj po drzewie, aby wyswietli¢ obiekty tylko dla okreslonej dzierzawy lub grupy. Aby wyswietli¢ wszystkie
wykrycia w kazdej dzierzawie i grupie, kliknij przycisk Wszystkie.

Sprawdz wiadomosci e-mail lub pliki poddane kwarantannie i podejmij dziatanie (Usun lub Zwolnij). Mozesz
rowniez pobra¢ oryginalny plik lub archiwum chronione hastem w formacie .zip.

Jesli wykrycie zostanie uznane za nieszkodliwe (false positive), mozna przywrdcic plik z kwarantanny.
Przywrécony plik jest automatycznie umieszczany na biatej liscie na podstawie skrotu. Wszystkie przyszte
wystgpienia tego samego pliku dla tego samego uzytkownika nie zostang wykryte jako podejrzane i nie
zostang poddane kwarantannie. Automatyczne umieszczanie na biatej liscie odbywa sie odrebnie dla
kazdego uzytkownika. W przypadku innych uzytkownikdéw ten sam plik bedzie nadal wykrywany jako
podejrzany i bedzie poddawany kwarantannie.

Mozesz usungc plik z biatej listy Wykrycia, korzystajgc z opcji Usun z biatej listy.

Kliknij ikone || i wybierz dziatanie:
Czynnos¢ Sposob uzycia
Pokaz szczegoty Wyswietla bardziej szczegdétowe informacje o wiadomosci e-mail poddanej

kwarantannie.

Zwolnij (wiadomosci e- Wysyta wiadomos¢ e-mail z powiadomieniem z kwarantanny do pierwotnych adresatow

mail lub pliki) z oryginalng wiadomoscig jako zatgcznikiem. W przypadku ustugi OneDrive plik zostanie
przekazany do jego oryginalnej lokalizacji w ustudze OneDrive uzytkownika. Po
zwolnieniu z kwarantanny pliku pochodzacego z grupy zespotu lub witryny programu
SharePoint plik pojawi sie ponownie w pierwotnej lokalizacji. Przywrécony plik jest
automatycznie umieszczany na biatej lisScie na podstawie skrétu. Zapobiega to
ponownemu poddaniu pliku kwarantannie.

Usun Usuwa element z kwarantanny.
Pobierz oryginalny plik Niechroniony plik zostaje pobrany w oryginalnej postaci.

Pobierz archiwum Pobierz chronione archiwum, podajgc hasto.
chronione hastem

Przesytanie probek Okno dialogowe przesytania prébek umozliwia wystanie podejrzanego pliku lub spamu
do firmy ESET w celu analizy. Wybierz powdd przestania prébki z menu rozwijanego.

Aby utatwic sobie wyszukiwanie okreslonego obiektu poddanego kwarantannie, mozna filtrowaé elementy przy

uzyciu wielu kryteridw. Kliknij Dodaj filtr i wybierz typ filtra z menu rozwijanego lub wprowadz cigg (powtorz
podczas taczenia kryteriow):
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Dodaj filtr Sposob uzycia
Wystgpienie od Okresl zakres ,,data od”.
Wystgpienie do Okresl zakres ,,daty do”.

Temat Reguta jest stosowana do wiadomosci, ktére zawierajg w temacie okreslony tekst (lub
wyrazenie regularne) albo go nie zawieraja.

ID komunikatu Filtruj wiadomosci e-mail wedtug unikalnego identyfikatora wiadomosci podczas
wyszukiwania okreslonej wiadomosci, szczegdlnie w przypadku duzych dziennikéw z wieloma
wiadomosciami lub wieloma prébami dostarczenia.

Nadawca Filtrowanie wiadomosci wedtug okreslonego nadawcy.
Adresat Filtrowanie wiadomosci wedtug adresatéw.
Skrzynka pocztowa Reguta jest stosowana do wiadomosci znajdujgcych sie w okreslonej skrzynce pocztowej.

Wynik skanowania Nalezy wybra¢ jedna z nastepujacych opcji: Szkodliwe oprogramowanie, <y, Szkodliwe
oprogramowanie (wykryte przez ESET LiveGuard Advanced), phishing lub spam.

Zespot Wopisz prawidtowg nazwe zespotu.
Obiekt Wopisz prawidtowg nazwe obiektu.
Lokacja Wopisz prawidtowg nazwe lokacji.

Okres przechowywania obiektdw poddanych kwarantannie wynosi 30 dni. Obiekty starsze niz 30 dni
zostang trwale usuniete z kwarantanny.

Dzienniki skanowania

Wyswietla liste wszystkich wynikdw skanowania wedtug ESET Cloud Office Security. Dzienniki sg podobne do
Wykry¢, tyle ze w ich przypadku na liscie mogg wystepowac takze czyste obiekty (wtgcz w zasadach ustawienie
Zapisz wszystkie obiekty). Przetgczanie miedzy ustugami Gmail, Google Drive, Exchange Online, OneDrive, grupami
zespotu, witrynami programu SharePoint i przestanymi plikami za pomocg kart. Mozesz zobaczyé znaczng ilos¢
informacji dla kazdego wykrycia. Przestane pliki to lista plikéw wystanych do ESET LiveGuard Advanced celem
analizy.

Kliknij ikone "1}, aby otworzy¢ pasek boczny z podsumowaniem okreslonego zapisu dziennika. Aby uzyskac
szczegdtowe informacje, kliknij ikone |l i wybierz pozycje Pokaz szczegoty.

Nawiguj po drzewie, aby wyswietli¢ zapisy dziennika tylko dla okreslonej dzierzawy lub grupy. Aby wyswietli¢
wszystkie wykrycia w kazdej dzierzawie i grupie, kliknij przycisk Wszystkie.

Jesli wynik skanowania jest oznaczony jako Nieskanowane, przyczyny mogg by¢ rézne. Szczegdtowe
informacje mozna znalezé w informacji o ograniczeniach..

Po kliknieciu ikony kota zebatego ¥ w prawym gérnym rogu, aby uzyskac dostep do opcji Eksportuj do CSV z
menu kontekstowego, mozna wyeksportowac siatke tabeli do formatu CSVi uzyé jej w innych aplikacjach do pracy
z lista.

Aby utatwic sobie wyszukiwanie okreslonego zapisu dziennika, mozna filtrowac elementy przy uzyciu wielu
kryteriéw. Kliknij Dodaj filtr i wybierz typ filtra z menu rozwijanego lub wprowadz cigg (powtdrz podczas tgczenia
kryteridw):

Dodaj filtr Sposob uzycia
Wystgpienie od Okresl zakres ,,data od”.
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Dodaj filtr
Wystgpienie do
Zrédto danych

Skrzynka pocztowa
Nadawca

Adresat

Temat

ID komunikatu

Wynik skanowania

Czynnos¢
Whasciciel
Obiekt
Wykrycie
Skroét
Zespot

Lokacja

Sposob uzycia
Okresl zakres ,,daty do”.

Nalezy wybrac jedng z nastepujacych opcji: Exchange Online, OneDrive, grupa zespotu lub
witryna SharePoint.

Reguta jest stosowana do wiadomosci znajdujgcych sie w okreslonej skrzynce pocztowe;j.
Filtrowanie wiadomosci wedtug okreslonego nadawcy.

Filtrowanie wiadomosci wedtug adresatéw.

Stosowane do wiadomosci, ktére zawierajg w temacie okreslony tekst albo go nie zawieraja.

Filtruj wiadomosci e-mail wedtug unikalnego identyfikatora wiadomosci podczas
wyszukiwania okreslonej wiadomosci, szczegdlnie w przypadku duzych dziennikéw z wieloma
wiadomosciami lub wieloma prébami dostarczenia.

Nalezy wybrac jedng z nastepujacych opcji: Szkodliwe oprogramowanie, y szkodliwe
oprogramowanie (wykrycia przez ESET LiveGuard Advanced), phishing, spam, wyleczone,
nieskanowane, btad lub wytgczone.

Wybierz jedng z dostepnych czynnosci.
Wopisz prawidtowg nazwe wiasciciela.
Wopisz prawidtowg nazwe obiektu.
Wpisz prawidtowg nazwe wykrycia.
Wopisz prawidtowy skrot wykrycia.
Wopisz prawidtowg nazwe zespotu.

Wopisz prawidtowg nazwe lokacji.

Istnieje 90-dniowy okres przechowywania rekordéw dziennika. Wykrycia starsze niz 90 dni zostang
usuniete na state. Przy stosowaniu polityki uzywajgcej opcji Zapisz wszystkie obiekty, okres
przechowywania zapiséw dziennika ze stanem Wyleczone wynosi 3 dni. Wyleczone wyniki skanowania
starsze niz 3 dni zostang usuniete na state.

Polityki

Wieksze organizacje majg zwykle wiele dziatdw i chcg skonfigurowac rézne ustawienia ochrony dla kazdej
jednostki organizacyjnej. ESET Cloud Office Security zapewnia ustawienia ochrony oparte na politykach, ktére
mozna dostosowac i przypisa¢ do wybranych uzytkownikéw, grup uzytkownikdéw, dzierzaw, grup zespotu lub
witryn programu SharePoint.

Aby doda¢ kryteria filtrowania, kliknij przycisk Dodaj filtr i wybierz odpowiednig nazwe elementu i wpisz
prawidtowg nazwe polityki. Drzewo polityk pokazuje dzierzawy i ich grupy uzytkownikdéw, grupy zespotu, witryny
programu SharePoint, w tym grupe Nieprzypisane, ktdra zawiera polityki niestandardowe, nieprzypisane do

zadnego obiektu docelowego.

Mozna doda¢ nowg polityke lub zmodyfikowac istniejgca i jej ustawienia:

1. Kliknij kolejno opcje Polityki > Nowa polityka.

2. Wpisz nazwe i opis nowej polityki.

3. Wybierz obiekt docelowy i skonfiguruj polityke dla:

* Dzierzawy —

Konfigurowanie ochrony ustugi Gmail, Google Drive, Exchange Online, OneDrive, witryn

programu SharePoint i grup zespotu oraz przypisywanie jej do wybranych dzierzaw
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* Uzytkownikow — konfigurowanie ochrony ustugi Gmail, Google Drive, Exchange Online i OneDrive oraz
przypisywanie jej do wybranych uzytkownikéw lub grup uzytkownikéw

* Grupy zespotu — Konfigurowanie ochrony grup zespotu i przypisywanie jej do wybranych grup

* Witryny programu SharePoint — Konfigurowanie ochrony witryn programu SharePoint i przypisywanie jej

do wybranych witryn

4. Skonfiguruj ustawienia ochrony w sekcji Settings (Ustawienia) dla ustugi Exchange Online, Gmail, OneDrive,
Google Drive, grup zespotow, witryn programu SharePoint lub ESET LiveGuard Advanced, a nastepnie kliknij

przycisk Next (Dalej).
5. Kliknij przycisk Przypisz i wybierz obiekt docelowy, do ktdrego zostanie przypisana polityka.
6. Kliknij Zapisz polityke, aby zapisa¢ ustawienia polityki.

/. Zasady polityki

Polityka domysina

* Dotyczy wszystkich uzytkownikéw (chronionych i niechronionych)

* Nie moze by¢ modyfikowana oraz nie mozna jej usungc

Polityke niestandardowg mozna przypisac¢ do:

* Uzytkownicy — dotyczy recznie wybranych uzytkownikéw indywidualnych
* Grupy — dotyczy wszystkich cztonkdéw grupy uzytkownikéw

* Dzierzawy — dotyczy wszystkich jednostek w obrebie dzierzawy

* Grupy zespotu — dotyczy grupy zespotu

* Witryny programu SharePoint — dotyczy witryny programu SharePoint

Polityki niestandardowe przypisane do dzierzawy lub grupy s3 scalane z polityka domysina.

Niestandardowa polityka dzierzawy, polityka grupy, polityka grup zespotu lub polityka witryn programu
SharePoint ma pierwszenstwo przed politykg domysina.

Polityka niestandardowa przypisana do uzytkownika jest scalana z polityka dzierzawy, grupy, grup zespotu,
witryn programu SharePoint i politykg domysina.

Niestandardowe zasady Uzytkownika majg priorytet nad zasadami dzierzawy lub grupy i zasadami domysinymi.
Jednak gdy uzytkownik przesle plik do grupy zespotu lub witryny programu SharePoint, stosowane sg polityki dla
grupy zespotu lub witryny programu SharePoint.

Uzytkownikom i Dzierzawom mozna przypisa¢ wiele niestandardowych polityk, ale obowigzujace polityki sg
obliczane na podstawie priorytetu (kolejnosci).

/. Ustawienia list modutu Anti-Spam podczas scalania polityk
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Opcja scalania dotyczy list Anti-Spam i ustawien administratora powiadomien (adresy powiadomien e-mail przez
Anti-Malware i Anti-Phishing).

Jesli masz wiele polityk z listami modutu Anti-Spam (listy adresow IP domen lub adreséw e-mail Zatwierdzonych,
Zablokowanych i Ignorowanych) lub adresami administratoréw ochrony przed szkodliwym oprogramowaniem i
phishingiem dla wiadomosci e-mail z powiadomieniami, wybierz strategie scalania:

Zamien — zachowaj tylko nowe pozycje listy (opcja domysina). Nowe wpisy list polityk biezgcych zastepujg
wszystkie listy z poprzednich polityk.

Dotacz — rozszerza listy poprzednich polityk, dodajac nowe wpisy. Scal listy z poprzednich polityk z nowymi
wpisami polityk biezgcych. Nowe wpisy sg umieszczane na koricu (na dole) istniejgcych list poprzednich polityk.

Blocked IP list su Replace w
Ignored IP list Policy settings
Replace

Approved senders list

Append
Blocked senders list

Zanim opcja scalania stata sie dostepna, domysinym zachowaniem byto Zamien. Jesli uzywasz juz polityk z
okreslonymi listami modutu ochrony przed spamem, mozesz zachowa¢ domysing opcje Zamien lub
zmienic jg na Dotacz, jesli jest to preferowane.

Utworz nowa polityke ze zdefiniowang lista modutu Anti-Spam i wybierz opcje scalania (zaktadajac, ze
istnieja juz polityki z listami modutu Anti-Spam).

1. Kliknij kolejno opcje Polityki > Nowa polityka.

2. Wpisz nazwe i opis nowej polityki, wybierz Dzierzawy jako obiekt docelowy i kliknij przycisk Dalej.

3. Rozwin menu Exchange Online — Ochrona przed spamem i kliknij opcje Edytuj obok listy Zablokowane
adresy IP.

4. Kliknij opcje Dodaj, wpisz adres IP, nacisnij klawisz Enter, aby zakonczy¢ dziatanie (alternatywnie
zaimportu;j liste z pliku), a nastepnie kliknij przycisk Zapisz zmiany.

5. Wybierz opcje Dotacz jako opcje scalania z menu rozwijanego i kliknij przycisk Dale;j.

6. Kliknij Przypisz, z menu rozwijanego wybierz polecenie Przypisz do dzierzaw, zaznacz pole wyboru obok
dzierzawy i kliknij przycisk OK.

7. Kliknij Zapisz zmiany, aby zakonczy¢ proces.

Aby zmieni¢ priorytet polityki, kliknij Zmien kolejno$é. Wybierz polityke lub wiele polityk, a nastepnie kliknij
przycisk Zastosuj wczesniej lub Zastosuj pdzniej, aby zmienic ich priorytet. Polityki s3 stosowane globalnie
(niezaleznie od przypisania — do dzierzawy, grupy lub uzytkownika) w okreslonej kolejnosci od géry do
dotu. Polityka domysina jest zawsze stosowana jako pierwsza.

Aby wykonac nastepujgce czynnosci, wybierz polityke i kliknij ikone

Czynnos¢ Sposob uzycia

Pokaz szczegdty Wyswietlanie szczegétowych informacji o utworzonej polityce, ustawieniach i o tym, do kogo

polityki sg przypisane.

Edytuj Zmien konfiguracje istniejgcej polityki.

Przypisywanie Wybierz uzytkownikdéw, dzierzawy, grupy zespotu oraz witryny programu SharePoint, do ktérych

ma zostac przypisana polityka.

Zduplikuj Utwadrz nowa polityke na podstawie wybranego szablonu. Dla zduplikowanej polityki konieczne

Usun
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Utworz niestandardowe polityki dzierzawy, aby widzie¢ wszystkie wyniki skanowania (w tym wyleczone) w
Dziennikach skanowania. Polityka dzierzawy ma zastosowanie do wszystkich uzytkownikéw (chronionych i
niechronionych).

1. Kliknij kolejno opcje Polityki > Nowa polityka.

2. Wpisz nazwe i opis nowej polityki, wybierz Dzierzawy jako obiekt docelowy i kliknij przycisk Dalej.

3. Rozwin Exchange Online — Ogdlne i uzyj przetacznika, aby wtgczy¢ opcje Zapisz wszystkie obiekty.

4. Rozwin OneDrive — Ogdlne i uzyj przetacznika, aby wtgczy¢ opcje Zapisz wszystkie obiekty.

5. Rozwin Grupy zespotu — Ogdlne i uzyj przetgcznika, aby wtgczy¢ opcje Zapisz wszystkie obiekty.

6. Rozwin Witryny SharePoint — Ogdlne i uzyj przetacznika, aby wtgczy¢ opcje Zapisz wszystkie obiekty, a
nastepnie kliknij przycisk Dalej.

7. Kliknij Przypisz, zaznacz pole wyboru obok dzierzawy, a nastepnie kliknij przycisk OK.

8. Kliknij Zapisz zmiany, aby zakonczy¢ proces.

Utwdrz niestandardowe polityki dla okreslonych uzytkownikéw z ustawieniami zaawansowanymi, ktére
beda miaty wptyw na sposéb postepowania ze szkodliwym oprogramowaniem, spamem i wytudzaniem
informacji. Dzieki tym politykom zatgczniki wiadomosci e-mail zawierajgce szkodliwe oprogramowanie
zostang usuniete, wiadomosci spamowe zostang przeniesione do folderu spam uzytkownika, wiadomosci e-
mail wytudzajace informacje bedg oznaczane i poddawane kwarantannie, a zawartosc¢ plikdow ztosliwego
oprogramowania znajdujgcych sie w ustudze OneDrive zostanie zastgpiona zwyktym tekstem, aby zapobiec
wyrzadzeniu szkody.

1. Kliknij kolejno opcje Polityki > Nowa polityka.

2. Wpisz nazwe i opis nowej polityki, wybierz Uzytkownicy jako obiekt docelowy i kliknij przycisk Dalej.

3. Rozwin pozycje Exchange Online — Ochrona przed szkodliwym oprogramowaniem i uzyj menu
rozwijanego obok pozycji Gdy zostang wykryte elementy, aby wybra¢ opcje Usun zatacznik.

4. Rozwin pozycje Exchange Online — Ochrona przed spamem i uzyj menu rozwijanego obok pozycji Gdy
zostang wykryte elementy, aby wybraé pozycje Przenie$ do spamu.

5. Rozwin pozycje Exchange Online — Ochrona przed atakami typu ,,phishing” i kliknij przetacznik, aby
wtgczy¢ opcje Oznacz wiadomos¢. Mozesz rowniez zmienié tekst znacznika, aby go dostosowad.

6. Otworz rozwijane menu OneDrive — Ochrona przed szkodliwym oprogramowaniem obok pozycji Gdy
zostang wykryte elementy, aby wybrac opcje Zamien i kliknij przycisk Dalej.

7. Kliknij opcje Przypisz, zaznacz pola wyboru obok uzytkownikdéw, do ktérych chcesz zastosowad polityke, a
nastepnie kliknij przycisk OK. Jesli uzytkownik ma zastosowang istniejgca polityke niestandardowg, zostanie
ona nadpisana nowa.

8. Kliknij Zapisz zmiany, aby zakonczy¢ proces.

Ustawienia ochrony dla ustugi Exchange Online

Ta sekcja zawiera informacje o zmianie ogdlnych ustawien ustugi Exchange Online, ochrony przed szkodliwym
oprogramowaniem, spamem lub Anti-Phishing oraz o opcjach.

/. Exchange Online — Ogdlne

ESET LiveGrid®Opinia dotyczaca aplikacji

Prébka zostanie przestana do ESET Research Lab w celu przeprowadzenia dalszej analizy. Przeczytaj wiecej o ESET
LiveGrid® w glosariuszu .

Zapisuj w dzienniku informacje o wszystkich obiektach

Jesli ta opcja jest zaznaczona, w Dziennikach skanowania bedg widoczne wszystkie wyniki skanowania (w tym
wyleczone). Zasady przechowywania wynikow czystego skanowania wynoszg trzy dni. Wyniki skanowania starsze
niz trzy dni zostang usuniete na state.

/. Exchange Online — Ochrona przed szkodliwym oprogramowaniem
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Wiacz ochrone przed szkodliwym oprogramowaniem w Exchange Online

Ta funkcja jest aktywna po witgczeniu i mozna skonfigurowaé opcje dodatkowe.

Ochrona raportowania i uczenia maszynowego

Zaawansowane uczenie maszynowe jest teraz czescig silnika detekcji jako zaawansowana warstwa ochrony, ktéra
poprawia wykrywanie. Przed zmodyfikowaniem progu (lub poziomu) kategorii Raportowanie nalezy zapoznad sie z
ponizszymi informacjami:

Czynnos¢ po wykryciu zagrozenia

* Brak czynnosci — nie jest wykonywana zadna akcja, a wiadomos¢ e-mail jest dostarczana do odbiorcy

* Przenie$ do spamu — wiadomos$¢ e-mail zostanie przeniesiona do folderu Spam.

* Przenie$ do kosza — wiadomos¢ e-mail zostanie przeniesiona do folderu Kosz.

* Usun wiadomos¢ — wiadomos¢ e-mail zostanie usunieta

* Quarantine message (Poddaj wiadomos¢ kwarantannie) — oryginalna wiadomos¢ e-mail zostanie usunieta, a
jej kopia bedzie przechowywana w kwarantannie. Jesli zdecydujesz sie zwolni¢ wiadomosé e-mail z kwarantanny,
zostanie ona wystana jako zatgcznik w nowej wiadomosci e-mail i dostarczona do odbiorcy.

* Usun zatgcznik — zatacznik do wiadomosci zostanie usuniety i wiadomos¢ zostanie dostarczona do adresata bez
zatgcznika.

* Zastap zatacznik — powoduje zastgpienie zatgcznika plikiem tekstowym zawierajacym szczegétowe informacje
o wykonanej czynnosci.

* Poddaj zatacznik kwarantannie — Zatgcznik zostanie usuniety z wiadomosci e-mail i umieszczony w
kwarantannie.

Tekst zastepczy zatacznika

Powoduje zastgpienie zatgcznika plikiem tekstowym zawierajgcym szczegétowe informacje o wykonanej
czynnosci.

Znacznik tematu

WHtaczenie tej opcji umozliwia modyfikowanie szablondw dotgczanych do tematu zainfekowanych wiadomosci.
Tekst znacznika tematu

Mozesz dodac niestandardowy znacznik do tematéw wiadomosci, ktérych dotyczy problem.

Powiadamianie wtasciciela skrzynki pocztowej

Gdy opcja ta jest wtgczona, w przypadku wykrycia zagrozenia uzytkownik otrzyma wiadomos¢ e-mail z
powiadomieniem.

Jezyk

Wybierz zadany jezyk z menu rozwijanego. Wtasciciel skrzynki pocztowej bedzie otrzymywac wiadomosci e-mail z
powiadomieniami w wybranym jezyku, gdy obiekt zostanie zwolniony z kwarantanny w ramach ustugi Exchange
Online. Ta opcja zastepuje domysiny jezyk dzierzawy w ustawieniach.

Powiadamianie administratora

Okresl adres e-mail (naci$nij Enter, aby doda¢ wiele adreséw), pod ktédrym bedg odbierane powiadomienia za
kazdym razem, gdy zostanie wykryte zagrozenie.

/\. Exchange Online — Ochrona przed spamem
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Wiacz ochrone przed spamem w Exchange Online

Ta funkcja jest aktywna po witgczeniu i mozna skonfigurowaé opcje dodatkowe.

Czynnos¢ po wykryciu zagrozenia

* Brak czynnosci — nie jest wykonywana zadna akcja, a wiadomos¢ e-mail jest dostarczana do odbiorcy

* Przenie$ do spamu — wiadomos$¢ e-mail zostanie przeniesiona do folderu Spam.

* Przenie$ do kosza — wiadomos¢ e-mail zostanie przeniesiona do folderu Kosz.

* Usun wiadomos¢ — wiadomos¢ e-mail zostanie usunieta

* Quarantine message (Poddaj wiadomos¢ kwarantannie) — oryginalna wiadomos¢ e-mail zostanie usunieta, a
jej kopia bedzie przechowywana w kwarantannie. Jesli zdecydujesz sie zwolni¢ wiadomos¢é e-mail z kwarantanny,
zostanie ona wystana jako zatgcznik w nowej wiadomosci e-mail i dostarczona do odbiorcy.

Znacznik tematu

Witaczenie tej opcji umozliwia modyfikowanie szablondw dotgczanych do tematu zainfekowanych wiadomosci.
Tekst znacznika tematu

Mozesz dodac niestandardowy znacznik do tematéw wiadomosci, ktérych dotyczy problem.

Listy elementow zatwierdzonych, zablokowanych i ignorowanych mozna skonfigurowaé, okreslajac kryteria,
takie jak adres lub zakres adreséw IP czy nazwa domeny. Aby doda¢, zmodyfikowac lub usungé kryterium, nalezy
klikna¢ opcje Edytuj obok listy, ktdra ma by¢ zarzadzana. W celu zaimportowania listy niestandardowej z pliku
(zamiast dodawania pojedynczych wpiséw recznie) nalezy klikng¢ opcje Importuj, a nastepnie wskazac (.txt) plik
zawierajgcy wpisy, ktdre majg zosta¢ dodane do listy. Jesli natomiast konieczne jest wyeksportowanie istniejgcej
juz listy do pliku (.txt), nalezy wybra¢ z menu kontekstowego opcje Eksportuj.

Lista zatwierdzonych Automatycznie dodaje do biatej listy wiadomosci e-mail pochodzace z okreslonych
adresow IP adresow IP. Zawartos¢ wiadomosci e-mail nie zostanie sprawdzona.

Lista zablokowanych Automatycznie blokuje wiadomosci e-mail pochodzace z okreslonych adreséw IP.
adresow IP

Lista ignorowanych adreséw Lista adresow IP, ktdre sg ignorowane podczas klasyfikacji. Zawartos¢ wiadomosci

IP e-mail zostanie sprawdzona.
Lista zatwierdzonych Dodaje do biatej listy wiadomosci e-mail pochodzace od okreslonego nadawcy lub
nadawcow domeny. Tylko jeden adres nadawcy lub cata domena jest uzywana do weryfikacji

na podstawie nastepujgcego priorytetu:

1.Adres potaczenia SMTP ,, MAIL FROM”

2.Pole nagtéwka wiadomosci e-mail ,,Return-Path:”

3.Pole nagtéwka wiadomosci e-mail ,X-Env-Sender:”
4.Pole nagtéwka wiadomosci e-mail ,,From:”

5.Pole nagtéwka wiadomosci e-mail ,Sender:”

6.Pole nagtéwka wiadomosci e-mail ,X-Apparently-From:”

Lista zablokowanych Blokuje wiadomosci e-mail pochodzace od okreslonego nadawcy lub domeny.
nadawcéw Wszystkie zidentyfikowane adresy nadawcéw lub cate domeny sg uzywane do
weryfikacji:

Adres potgczenia SMTP ,MAIL FROM”

Pole nagtdwka wiadomosci e-mail ,,Return-Path:”

Pole nagtéwka wiadomosci e-mail , X-Env-Sender:”

Pole nagtdwka wiadomosci e-mail ,,From:”

Pole nagtéwka wiadomosci e-mail ,,Sender:”

Pole nagtdwka wiadomosci e-mail , X-Apparently-From:”

/\. Exchange Online — Ochrona przed atakami typu ,phishing”
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Wiacz Anti-Phishing w Exchange Online

Ta funkcja jest aktywna po witgczeniu i mozna skonfigurowaé opcje dodatkowe.

Czynnos¢ po wykryciu zagrozenia

* Brak czynnosci — nie jest wykonywana zadna czynnos$¢, a wiadomosé e-mail ze szkodliwym zatgcznikiem jest
dostarczana do odbiorcy.

* Przenie$ do spamu — wiadomos$¢ e-mail zostanie przeniesiona do folderu Spam.

* Przenie$ do kosza — wiadomos¢ e-mail zostanie przeniesiona do folderu Kosz.

* Usun wiadomos¢ — wiadomos¢ e-mail zostanie usunieta

* Quarantine message (Poddaj wiadomos¢ kwarantannie) — oryginalna wiadomos¢ e-mail zostanie usunieta, a
jej kopia bedzie przechowywana w kwarantannie. Jesli zdecydujesz sie zwolni¢ wiadomos¢é e-mail z kwarantanny,
zostanie ona wystana jako zatgcznik w nowej wiadomosci e-mail i dostarczona do odbiorcy.

Znacznik tematu

Witaczenie tej opcji umozliwia modyfikowanie szablondw dotgczanych do tematu zainfekowanych wiadomosci.
Tekst znacznika tematu

Mozesz dodac niestandardowy znacznik do tematéw wiadomosci, ktérych dotyczy problem.

Powiadamianie wtasciciela skrzynki pocztowej

Gdy opcja ta jest wtgczona, w przypadku wykrycia zagrozenia uzytkownik otrzyma wiadomos¢ e-mail z
powiadomieniem.

Powiadamianie administratora

Okresl adres e-mail (naci$nij Enter, aby doda¢ wiele adreséw), na ktéry bedg wysytane powiadomienia za kazdym
razem, gdy dla dowolnego uzytkownika ustugi Exchange Online zostanie wykryte zagrozenie.

Ustawienia ochrony dla Gmail

Ta sekcja zawiera informacje o zmianie ogdlnych ustawien ustugi Gmail, ochrony przed szkodliwym
oprogramowaniem, spamem lub Anti-Phishing oraz o opcjach.

/N Gmail — ogdlne

ESET LiveGrid®Opinia dotyczaca aplikacji

Prébka zostanie przestana do ESET Research Lab w celu przeprowadzenia dalszej analizy. Przeczytaj wiecej o ESET
LiveGrid® w glosariuszu .

Zapisuj w dzienniku informacje o wszystkich obiektach

Jesli ta opcja jest zaznaczona, w Dziennikach skanowania bedg widoczne wszystkie wyniki skanowania (w tym
wyleczone). Zasady przechowywania wynikow czystego skanowania wynoszg trzy dni. Wyniki skanowania starsze
niz trzy dni zostang usuniete na state.

/. Ochrona Gmaila przed szkodliwym oprogramowaniem
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Wiacz Ochrone Gmaila przed szkodliwym oprogramowaniem

Ta funkcja jest aktywna po witgczeniu i mozna skonfigurowaé opcje dodatkowe.

Ochrona raportowania i uczenia maszynowego

Zaawansowane uczenie maszynowe jest teraz czescig silnika detekcji jako zaawansowana warstwa ochrony, ktéra
poprawia wykrywanie. Przed zmodyfikowaniem progu (lub poziomu) kategorii Raportowanie nalezy zapoznad sie z
ponizszymi informacjami:

Czynnos¢ po wykryciu zagrozenia

* Brak czynnosci — nie jest wykonywana zadna akcja, a wiadomos¢ e-mail jest dostarczana do odbiorcy

* Przenie$ do spamu — wiadomos$¢ e-mail zostanie przeniesiona do folderu Spam.

* Przenie$ do kosza — wiadomos¢ e-mail zostanie przeniesiona do folderu Kosz.

* Usun wiadomos¢ — wiadomos¢ e-mail zostanie usunieta

* Quarantine message (Poddaj wiadomos¢ kwarantannie) — oryginalna wiadomos¢ e-mail zostanie usunieta, a
jej kopia bedzie przechowywana w kwarantannie. Jesli zdecydujesz sie zwolni¢ wiadomosé e-mail z kwarantanny,
zostanie ona wystana jako zatgcznik w nowej wiadomosci e-mail i dostarczona do odbiorcy.

* Usun zatgcznik — zatacznik do wiadomosci zostanie usuniety i wiadomos¢ zostanie dostarczona do adresata bez
zatgcznika.

* Zastap zatacznik — Powoduje zastgpienie zatgcznika plikiem tekstowym zawierajagcym szczegétowe informacje
o wykonanej czynnosci.

* Poddaj zatacznik kwarantannie — Zatgcznik zostanie usuniety z wiadomosci e-mail i umieszczony w
kwarantannie.

Tekst zastepczy zatacznika

Powoduje zastgpienie zatgcznika plikiem tekstowym zawierajgcym szczegétowe informacje o wykonanej
czynnosci.

Znacznik tematu

WHtaczenie tej opcji umozliwia modyfikowanie szablondw dotgczanych do tematu zainfekowanych wiadomosci.
Tekst znacznika tematu

Mozesz dodac niestandardowy znacznik do tematéw wiadomosci, ktérych dotyczy problem.

Powiadamianie wtasciciela skrzynki pocztowej

Gdy opcja ta jest wtgczona, w przypadku wykrycia zagrozenia uzytkownik otrzyma wiadomos¢ e-mail z
powiadomieniem.

Jezyk

Wybierz zadany jezyk z menu rozwijanego. Wtasciciel skrzynki pocztowej bedzie otrzymywac wiadomosci e-mail z
powiadomieniami w wybranym jezyku, gdy obiekt zostanie zwolniony z kwarantanny. Ta opcja zastepuje
domysliny jezyk dzierzawy w ustawieniach.

Powiadamianie administratora

Okresl adres e-mail (naci$nij Enter, aby doda¢ wiele adreséw), pod ktédrym bedg odbierane powiadomienia za
kazdym razem, gdy zostanie wykryte zagrozenie.

/. Ochrona Gmaila przed spamem
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Wiacz Ochrone Gmaila przed spamem

Ta funkcja jest aktywna po witgczeniu i mozna skonfigurowaé opcje dodatkowe.

Czynnos¢ po wykryciu zagrozenia

* Brak czynnosci — nie jest wykonywana zadna akcja, a wiadomos¢ e-mail jest dostarczana do odbiorcy

* Przenie$ do spamu — wiadomos$¢ e-mail zostanie przeniesiona do folderu Spam.

* Przenie$ do kosza — wiadomos¢ e-mail zostanie przeniesiona do folderu Kosz.

* Usun wiadomos¢ — wiadomos¢ e-mail zostanie usunieta

* Quarantine message (Poddaj wiadomos¢ kwarantannie) — oryginalna wiadomos¢ e-mail zostanie usunieta, a
jej kopia bedzie przechowywana w kwarantannie. Jesli zdecydujesz sie zwolni¢ wiadomos¢é e-mail z kwarantanny,
zostanie ona wystana jako zatgcznik w nowej wiadomosci e-mail i dostarczona do odbiorcy.

Znacznik tematu

Witaczenie tej opcji umozliwia modyfikowanie szablondw dotgczanych do tematu zainfekowanych wiadomosci.
Tekst znacznika tematu

Mozesz dodac niestandardowy znacznik do tematéw wiadomosci, ktérych dotyczy problem.

Listy elementow zatwierdzonych, zablokowanych i ignorowanych mozna skonfigurowaé, okreslajac kryteria,
takie jak adres lub zakres adreséw IP czy nazwa domeny. Aby doda¢, zmodyfikowac lub usungé kryteria, nalezy
klikna¢ opcje Edytuj obok listy, ktdra ma by¢ zarzadzana. W celu zaimportowania listy niestandardowej z pliku
(zamiast dodawania pojedynczych wpiséw recznie) nalezy klikng¢ opcje Importuj, a nastepnie wskazac (.txt) plik
zawierajgcy wpisy, ktdre majg zosta¢ dodane do listy. Jesli natomiast konieczne jest wyeksportowanie istniejgcej
juz listy do pliku (.txt), nalezy wybra¢ z menu kontekstowego opcje Eksportuj.

Lista zatwierdzonych Automatycznie dodaje do biatej listy wiadomosci e-mail pochodzace z okreslonych
adresow IP adresow IP. Zawartos¢ wiadomosci e-mail nie zostanie sprawdzona.

Lista zablokowanych Automatycznie blokuje wiadomosci e-mail pochodzace z okreslonych adreséw IP.
adresow IP

Lista ignorowanych adreséw Lista adresow IP, ktdre sg ignorowane podczas klasyfikacji. Zawartos¢ wiadomosci

IP e-mail zostanie sprawdzona.
Lista zatwierdzonych Dodaje do biatej listy wiadomosci e-mail pochodzace od okreslonego nadawcy lub
nadawcow domeny. Tylko jeden adres nadawcy lub cata domena jest uzywana do weryfikacji

na podstawie nastepujgcego priorytetu:

1.Adres potaczenia SMTP ,, MAIL FROM”

2.Pole nagtéwka wiadomosci e-mail ,,Return-Path:”

3.Pole nagtéwka wiadomosci e-mail ,X-Env-Sender:”
4.Pole nagtéwka wiadomosci e-mail ,,From:”

5.Pole nagtéwka wiadomosci e-mail ,Sender:”

6.Pole nagtéwka wiadomosci e-mail ,X-Apparently-From:”

Lista zablokowanych Blokuje wiadomosci e-mail pochodzace od okreslonego nadawcy lub domeny.
nadawcéw Wszystkie zidentyfikowane adresy nadawcéw lub cate domeny sg uzywane do
weryfikacji:

Adres potgczenia SMTP ,MAIL FROM”

Pole nagtdwka wiadomosci e-mail ,,Return-Path:”

Pole nagtéwka wiadomosci e-mail , X-Env-Sender:”

Pole nagtdwka wiadomosci e-mail ,,From:”

Pole nagtéwka wiadomosci e-mail ,,Sender:”

Pole nagtdwka wiadomosci e-mail , X-Apparently-From:”

/\. Ochrona przed atakami typu ,phishing” w Gmailu
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Wi13cz ochrone Gmaila przed atakami typu ,,phishing”

Ta funkcja jest aktywna po witgczeniu i mozna skonfigurowaé opcje dodatkowe.

Czynnos¢ po wykryciu zagrozenia

* Brak czynnosci — nie jest wykonywana zadna czynnos$¢, a wiadomosé e-mail ze szkodliwym zatgcznikiem jest
dostarczana do odbiorcy.

* Przenie$ do spamu — wiadomos$¢ e-mail zostanie przeniesiona do folderu Spam.

* Przenie$ do kosza — wiadomos¢ e-mail zostanie przeniesiona do folderu Kosz.

* Usun wiadomos¢ — wiadomos¢ e-mail zostanie usunieta

* Quarantine message (Poddaj wiadomos¢ kwarantannie) — oryginalna wiadomos¢ e-mail zostanie usunieta, a
jej kopia bedzie przechowywana w kwarantannie. Jesli zdecydujesz sie zwolni¢ wiadomos¢é e-mail z kwarantanny,
zostanie ona wystana jako zatgcznik w nowej wiadomosci e-mail i dostarczona do odbiorcy.

Znacznik tematu

Witaczenie tej opcji umozliwia modyfikowanie szablondw dotgczanych do tematu zainfekowanych wiadomosci.
Tekst znacznika tematu

Mozesz dodac niestandardowy znacznik do tematéw wiadomosci, ktérych dotyczy problem.

Powiadamianie wtasciciela skrzynki pocztowej

Gdy opcja ta jest wtgczona, w przypadku wykrycia zagrozenia uzytkownik otrzyma wiadomos¢ e-mail z
powiadomieniem.

Powiadamianie administratora

Okresl adres e-mail (naci$nij Enter, aby doda¢ wiele adreséw), pod ktédrym bedg odbierane powiadomienia za
kazdym razem, gdy zostanie wykryte zagrozenie.

Ustawienia ochrony dla ustugi OneDrive

Ta sekcja zawiera informacje o zmianie ustawien ogdlnych i opcji ochrony przed szkodliwym oprogramowaniem w
ustudze OneDrive.

/. OneDrive — Ogdlne

ESET LiveGrid®Opinia dotyczaca aplikacji

Prébka zostanie przestana do ESET Research Lab w celu przeprowadzenia dalszej analizy. Wiecej informacji na
temat aplikacji tego typu mozna znalez¢ w stowniczku.

Zapisuj w dzienniku informacje o wszystkich obiektach

Jesli ta opcja jest zaznaczona, w Dziennikach skanowania bedg widoczne wszystkie wyniki skanowania (w tym
wyleczone). Zasady przechowywania wynikow czystego skanowania wynoszg trzy dni. Wyniki skanowania starsze
niz trzy dni zostang usuniete na state.

/. Onedrive — Ochrona przed szkodliwym oprogramowaniem
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Onedrive — Ochrona przed szkodliwym oprogramowaniem

Ta funkcja jest aktywna po witgczeniu i mozna skonfigurowaé opcje dodatkowe.

Ochrona raportowania i uczenia maszynowego

Zaawansowane uczenie maszynowe jest teraz czescig silnika detekcji jako zaawansowana warstwa ochrony, ktéra
poprawia wykrywanie. Przed zmodyfikowaniem progu (lub poziomu) kategorii Raportowanie nalezy zapoznad sie z
ponizszymi informacjami:

Czynnos¢ po wykryciu zagrozenia

* Brak czynnosci — nie jest wykonywana zadna akcja, a plik pozostaje w ustudze OneDrive

* Przenie$ do kosza — przenosi plik do Kosza.

* Zastap — zawartosc¢ oryginalnego pliku jest zastepowana tekstem zdefiniowanym ponizej w oknie , Tekst
zastepczy pliku”

* Kwarantanna — oryginalny plik zostanie przeniesiony do kosza i skopiowany do kwarantanny. Po zwolnieniu
pliku poprzednio usuniety plik pozostaje w koszu, a nowa kopia zostanie przekazana do oryginalnego folderu
ustugi OneDrive.

Tekst zastepczy pliku

Powoduje zastgpienie zatgcznika plikiem tekstowym zawierajgcym szczegétowe informacje o wykonanej
czynnosci.

Powiadamianie wtasciciela

Gdy opcja ta jest wtgczona, w przypadku wykrycia zagrozenia uzytkownik otrzyma wiadomos¢ e-mail z
powiadomieniem.

Powiadamianie administratora

Okresl adres e-mail (nacisnij Enter, aby doda¢ wiele adreséw), pod ktdrym beda odbierane powiadomienia za
kazdym razem, gdy zostanie wykryte zagrozenie.

Ustawienia ochrony dla ustugi Google Drive

Ta sekcja zawiera informacje o zmianie ustawien ogélnych i opcji Dysku Google oraz opcji ochrony przed
szkodliwym oprogramowaniem w ustudze Dysk Google.

/. 0gdlne informacje o Dysku Google

ESET LiveGrid®Opinia dotyczaca aplikacji

Prébka zostanie przestana do ESET Research Lab w celu przeprowadzenia dalszej analizy. Wiecej informacji na
temat aplikacji tego typu mozna znalez¢ w stowniczku.

Zapisuj w dzienniku informacje o wszystkich obiektach

Jedli ta opcja jest zaznaczona, w Dziennikach skanowania bedg widoczne wszystkie wyniki skanowania (w tym
wyleczone). Zasady przechowywania wynikow czystego skanowania wynoszg trzy dni. Wyniki skanowania starsze
niz trzy dni zostang usuniete na state.

/. Ochrona przed szkodliwym oprogramowaniem na Dysku Google
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Ochrona przed szkodliwym oprogramowaniem na Dysku Google

Ta funkcja jest aktywna po witgczeniu i mozna skonfigurowaé opcje dodatkowe.

Ochrona raportowania i uczenia maszynowego

Zaawansowane uczenie maszynowe jest teraz czescig silnika detekcji jako zaawansowana warstwa ochrony, ktéra
poprawia wykrywanie. Przed zmodyfikowaniem progu (lub poziomu) kategorii Raportowanie nalezy zapoznad sie z
ponizszymi informacjami:

Czynnos¢ po wykryciu zagrozenia

* Brak czynnosci — nie jest wykonywana zadna akcja, a plik pozostaje w ustudze Google Drive

* Przenie$ do kosza — przenosi plik do Kosza.

* Zastap — zawartosc¢ oryginalnego pliku jest zastepowana tekstem zdefiniowanym ponizej w oknie , Tekst
zastepczy pliku”.

* Kwarantanna — oryginalny plik zostanie przeniesiony do kosza i skopiowany do kwarantanny.

* Usun — oryginalny plik zostanie trwale usuniety z Dysku Google.

Tekst zastepczy pliku

Powoduje zastgpienie zatgcznika plikiem tekstowym zawierajgcym szczegétowe informacje o wykonanej
czynnosci.

Powiadamianie wtasciciela

Gdy opcja ta jest wtgczona, w przypadku wykrycia zagrozenia uzytkownik otrzyma wiadomos¢ e-mail z
powiadomieniem.

Powiadamianie administratora

Okresl adres e-mail (naci$nij Enter, aby doda¢ wiele adreséw), pod ktédrym bedg odbierane powiadomienia za
kazdym razem, gdy zostanie wykryte zagrozenie.

Ustawienia ochrony dla grup zespotu

Ta sekcja zawiera informacje o zmianie ustawien ogdlnych i opcji ochrony przed szkodliwym oprogramowaniem w
grupach zespotu.

/\. Grupy zespotu — Ogdlne

ESET LiveGrid®Opinia dotyczaca aplikacji

Prébka zostanie przestana do ESET Research Lab w celu przeprowadzenia dalszej analizy. Wiecej informacji na
temat aplikacji tego typu mozna znalez¢ w stowniczku.

Zapisuj w dzienniku informacje o wszystkich obiektach

Jesli ta opcja jest zaznaczona, w Dziennikach skanowania bedg widoczne wszystkie wyniki skanowania (w tym
wyleczone). Polityka przechowywania wynikow skanowania, ktére zostaty wyleczone, wynosi 3 dni. Wyniki
skanowania starsze niz trzy dni zostang usuniete na state.

/. Grupy zespotu — Ochrona przed szkodliwym oprogramowaniem
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Grupy zespotu — Ochrona przed szkodliwym oprogramowaniem

Po wtaczeniu funkcja jest aktywna i mozna skonfigurowac opcje dodatkowe.

Ochrona raportowania i uczenia maszynowego

Zaawansowane uczenie maszynowe jest teraz czescig silnika detekcji jako zaawansowana warstwa ochrony, ktéra
poprawia wykrywanie. Przed zmodyfikowaniem progu (lub poziomu) kategorii Raportowanie nalezy zapoznad sie z
ponizszymi informacjami:

Czynnos¢ po wykryciu zagrozenia

* Brak czynnosci — nie jest wykonywana zadna czynnos¢, plik pozostaje nienaruszony

* Przenie$ do kosza — przenosi plik do folderu Kosz grupy zespotu.

* Zastap — zawartos¢ oryginalnego pliku jest zastepowana tekstem zdefiniowanym ponizej w oknu , Tekst
zastepczy pliku”

* Kwarantanna — oryginalny plik zostanie przeniesiony do folderu Kosz grupy zespotu i skopiowany do
kwarantanny Po zwolnieniu pliku poprzednio usuniety plik pozostanie w folderze Kosz, a nowa kopia zostanie
przeniesiona do oryginalnej lokalizacji.

Tekst zastepczy pliku

Powoduje zastgpienie zatgcznika plikiem tekstowym zawierajgcym szczegétowe informacje o wykonanej
czynnosci.

Powiadamianie wtasciciela

Gdy opcja ta jest wtgczona, w przypadku wykrycia zagrozenia uzytkownik otrzyma wiadomos¢ e-mail z
powiadomieniem.

Powiadamianie administratora

Okresl adres e-mail (nacisnij Enter, aby doda¢ wiele adreséw), pod ktdrym beda odbierane powiadomienia za
kazdym razem, gdy zostanie wykryte zagrozenie.

Ustawienia ochrony dla witryn programu SharePoint

Ta sekcja zawiera informacje o zmianie ustawien ogélnych i opcji ochrony przed szkodliwym oprogramowaniem
dla witryn programu SharePoint.

/. Lokacje SharePoint — Ogdlne

ESET LiveGrid®Opinia dotyczaca aplikacji

Prébka zostanie przestana do ESET Research Lab w celu przeprowadzenia dalszej analizy. Wiecej informacji na
temat aplikacji tego typu mozna znalez¢ w stowniczku.

Zapisuj w dzienniku informacje o wszystkich obiektach

Jedli ta opcja jest zaznaczona, w Dziennikach skanowania bedg widoczne wszystkie wyniki skanowania (w tym
wyleczone). Polityka przechowywania wynikéw skanowania, ktére zostaty wyleczone, wynosi 3 dni. Wyniki
skanowania starsze niz trzy dni zostang usuniete na state.

/. Lokacje SharePoint — Ochrona przed szkodliwym oprogramowaniem
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Lokacje SharePoint — Ochrona przed szkodliwym oprogramowaniem

Po wtaczeniu funkcja jest aktywna i mozna skonfigurowac opcje dodatkowe.

Ochrona raportowania i uczenia maszynowego

Zaawansowane uczenie maszynowe jest teraz czescig silnika detekcji jako zaawansowana warstwa ochrony, ktéra
poprawia wykrywanie. Przed zmodyfikowaniem progu (lub poziomu) kategorii Raportowanie nalezy zapoznad sie z
ponizszymi informacjami:

Czynnos¢ po wykryciu zagrozenia

* Brak czynnosci — nie jest wykonywana zadna czynnos¢, plik pozostaje nienaruszony

* Przenie$ do kosza — przenosi plik do folderu Kosz w programie SharePoint.

* Zastap — zawartos¢ oryginalnego pliku jest zastepowana tekstem zdefiniowanym ponizej w oknu , Tekst
zastepczy pliku”

* Kwarantanna — oryginalny plik zostanie przeniesiony do folderu Kosz w programie SharePoint i skopiowany do
kwarantanny Po zwolnieniu pliku poprzednio usuniety plik pozostanie w folderze Kosz, a nowa kopia zostanie
przeniesiona do oryginalnej lokalizacji.

Tekst zastepczy pliku

Powoduje zastgpienie zatgcznika plikiem tekstowym zawierajgcym szczegétowe informacje o wykonanej
czynnosci.

Powiadamianie wtasciciela

Gdy opcja ta jest wtgczona, w przypadku wykrycia zagrozenia uzytkownik otrzyma wiadomos¢ e-mail z
powiadomieniem.

Powiadamianie administratora

Okresl adres e-mail (naci$nij Enter, aby doda¢ wiele adreséw), na ktéry bedg wysytane powiadomienia za kazdym
razem, gdy zostanie wykryte zagrozenie.

Ustawienia ochrony dla ESET LiveGuard Advanced

Aby uzy¢ funkcji ESET LiveGuard Advanced, skonfiguruj polityke, ktéra umozliwia analize ESET LiveGuard
Advanced. Uzytkownicy lub grupy przypisane do tej polityki bedg miaty dodatkowg ochrone. Pliki wystane do ESET
LiveGuard Advanced celem analizy s3 wymienione na karcie Przestane pliki; dotyczy to nieznanych (nigdy
wczesniej nie widzianych) podejrzanych prébek. Znane szkodliwe pliki (na podstawie skrétéw) nie sg wysytane do
analizy ESET LiveGuard Advanced.

Wyniki ESET LiveGuard Advanced widoczne bedg w Dziennikach skanowania (Exchange Online, OneDrive, grupy

zespotu lub witryny SharePoint) oznaczone jako v}
ESET LiveGuard Advanced

Po wtaczeniu funkcja jest aktywna i mozna skonfigurowac opcje dodatkowe.

ESET LiveGuard Advanced automatycznie wtgczy opinie ESET LiveGrid®. Prébka zostanie przestana do ESET
Research Lab w celu przeprowadzenia dalszej analizy. Przeczytaj wiecej o ESET LiveGrid® w glosariuszu .

Prég wykrycia
Wyniki ze wskazanym poziomem progowym i wyzszym bedg traktowane jako zagrozenia.
Automatyczne przesytanie podejrzanych prébek (menu rozwijane)

To ustawienie jest zwigzane z ESET LiveGrid® i umozliwia nastepujace dziatania: Wszystkie, Wszystkie oprééz
dokumentéw, Brak.

Automatyczne przesytanie podejrzanych prébek (suwaki)
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Wybierz typy plikéw, ktére majg by¢ przesytane do ESET LiveGuard Advanced, jesli zawierajg podejrzany kod
przypominajgcy zagrozenia, majg nietypowe cechy lub zachowanie:

¢ Pliki wykonywalne — .exe, .dll, .sys
* Archiwa — .zip, .rar, .7z, .arch, .arj, .bzip2, .gzip, .ace, .arc, .cab
¢ Skrypty — .bat, .cmd, .hta, .js, .vbs, .js, .psl
¢ Inne — jar, .reg, .msi, .swf, .Ink
Usun podejrzane prébki z serweréw ESET

Wybierz, kiedy usung¢ probki, ktére zostaty wystane do analizy. Usun prébki z chmury ESET LiveGuard Advanced:
Nigdy, po 30 dniach, natychmiast po analizie.

Dokumenty

Uzyj suwaka, aby zezwolié¢ na wysytanie dokumentéw pakietu Microsoft Office, plikdw PDF i innych typow
dokumentdéw do ESET LiveGuard Advanced celem analizy.

Usun dokumenty z serwerdéw firmy ESET

Usun prébki w formacie plikdw dokumentu z chmury ESET LiveGuard Advanced: Nigdy, po 30 dniach, natychmiast
po analizie.

Ochrona raportowania i uczenia maszynowego

Silnik detekcji chroni przed ztosliwymi atakami systemowymi, skanujac pliki, wiadomosci e-mail i komunikacje
sieciowa. Jesli zostanie wykryty obiekt sklasyfikowany jako szkodliwe oprogramowanie, rozpoczng sie dziatania
naprawcze. Silnik detekcji moze go wyeliminowaé, najpierw blokujgc go, a nastepnie podejmujac dziatania takie
jak leczenie, usuniecie lub przeniesienie do kwarantanny.

Ochrona w czasie rzeczywistym i uczenie maszynowe

Zaawansowane uczenie maszynowe jest teraz czescig silnika detekcji jako zaawansowana warstwa ochrony, ktéra
poprawia wykrywanie. Wiecej informacji na temat ochrony tego typu mozna znalez¢ w stowniczku. Mozesz
skonfigurowaé poziomy raportowania dla nastepujacych kategorii:

Szkodliwe oprogramowanie

Wirus komputerowy to fragment ztosliwego kodu, ktéry jest wprowadzony lub dotgczony do istniejgcych plikéw
na komputerze. Jednak termin , wirus” jest czesto naduzywany. ,Malware” (szkodliwe oprogramowanie) jest
terminem doktadniejszym. Wykrywanie szkodliwego oprogramowania wykonywane jest przez modut silnika
detekcji w pofaczeniu z mechanizmem uczenia maszynowego. Wiecej informacji na temat aplikacji tego typu
mozna znalez¢ w stowniczku.

Potencjalnie niepozgdane aplikacje

Potencjalnie niepozgdana aplikacja to oprogramowanie, ktérego zamiary nie sg jednoznacznie ztosliwe. Ale moze
zainstalowac¢ dodatkowe niepozgdane oprogramowanie, zmienié dziatanie urzadzenia cyfrowego, wykonadé
dziatania, ktére nie zostaty zatwierdzone ani nie sg oczekiwane przez uzytkownika, lub ma inne niejasne
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przeznaczenie.

Ta kategoria obejmuje oprogramowanie wyswietlajgce reklamy, otoki pobierania, rézne paski narzedzi
przegladarek, oprogramowanie o dziataniu wprowadzajacym w bfad, pakiety oprogramowania, oprogramowanie
do $ledzenia.

Wiecej informacji na temat aplikacji tego typu mozna znalez¢ w stowniczku.

Potencjalnie podejrzane aplikacje

Jest to oprogramowanie skompresowane za pomocg programow pakujgcych lub zabezpieczajgcych, ktére uzywaja
wtasnosciowych metod kompresji i/lub szyfrowania. Programy te sg czesto uzywane do zniechecania przed
odtwarzaniem kodu zrédtowego lub zaciemniania zawartosci pliku wykonywalnego (na przyktad w celu ukrycia
szkodliwego oprogramowania).

Ta kategoria obejmuje wszystkie nieznane aplikacje skompresowane za pomocg programéw pakujacych lub
zabezpieczajacych czesto uzywanych do kompresowania szkodliwego oprogramowania.

Potencjalnie niebezpieczne aplikacje

Ta klasyfikacja obejmuje legalne oprogramowanie komercyjne, ktére moze zosta¢ wykorzystane do szkodliwych
celéw. Niebezpieczna aplikacja moze oznaczac legalne oprogramowanie posiadajgce potencjat do wykorzystania
go w nieodpowiednim celu.

Ta kategoria obejmuje narzedzia do crackowania, generatory kluczy licencji, narzedzia do hackowania, narzedzia
do zdalnego dostepu lub sterowania, aplikacje do tamania haset, programy rejestrujgce znaki wprowadzane na
klawiaturze itp. Domyslnie opcja ta jest wytgczona.

Wiecej informacji na temat aplikacji tego typu mozna znalez¢ w stowniczku.

Raportowanie

Raportowanie jest realizowane przez silnik detekcji i komponent uczenia maszynowego. Prég raportowania
mozna dostosowac do danego srodowiska i potrzeb. Nie ma jednej poprawnej konfiguracji. W zwigzku z tym
zaleca sie monitorowanie zachowania w danym srodowisku i podjecie decyzji, czy inne ustawienia raportowania
sg bardziej odpowiednie.

Raportowanie nie podejmuje dziatan z obiektami. Tylko przekazuje informacje do odpowiedniej warstwy ochrony,
ktéra nastepnie podejmuje wtasciwie dziatanie.

Agresywne Raportowanie ustawione na maksymalng czutos$¢. Zgtaszane jest wiecej wykry¢. Chociaz
ustawienie Agresywne moze wydawac¢ sie najbezpieczniejsze, czesto okazuje sie zbyt czute, co
moze przynies¢ efekt przeciwny do zamierzonego.

Ustawienie agresywne moze fatszywie rozpoznawac obiekty jako ztosliwe, co powoduje
podejmowanie okreslonych dziatan (w zaleznosci od ustawien ochrony).

Zréwnowazone To ustawienie zapewnia zréwnowazone dziatanie, w tym wydajnos¢, czestotliwosé wykrywania i
jak najmniejszg liczbe obiektéw btednie uznawanych za zagrozenia.

Ostrozne Raportowanie skonfigurowane tak, aby zminimalizowa¢ ilos¢ btedéw polegajacych na
traktowaniu bezpiecznego pliku jako zagrozenia. Obiekt jest raportowany jako szkodliwy tylko
wtedy, gdy dziatanie aplikacji odpowiada zachowaniu aplikacji szkodliwych.

Wyt Raportowanie nie jest aktywne. Nie przeprowadza sie wykrywania zagrozen. Nie sg one
zgtaszane, a problematyczne pliki nie sg leczone.

Nie mozna dezaktywowac¢ raportowania szkodliwego oprogramowania, dlatego w
przypadku szkodliwego oprogramowania ustawienie Wyfacz nie jest dostepne.
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Zarzadzanie licencjami

W oknie gtéwnym znajduje sie przeglad tych licencji, ktére sg pobierane z konta ESET Business Account lub ESET
MSP Administrator. Mozesz zobaczy¢ wszystkie pule licencji, witryny lub firmy, ktére sg dostepne w portalu ESET
Business Account lub ESET MSP Administrator. Zarzadzanie licencjami umozliwia zapewnienie lub zaprzestanie
ochrony uzytkownikow.

Jesli masz ten sam adres e-mail zarejestrowany dla kont ESET MSP Administrator i ESET Business Account
(logowanie jednokrotne), mozesz przetaczac sie miedzy widokami kont ESET Business Account i ESET MSP
Administrator (konto z licencjg hybrydowsg).

View data from:

ESET Business Account

L:'| Licenses

Licencja ESET Cloud Office Security pozwala na korzystanie z funkcji ESET LiveGuard Advanced bez dodatkowych
optat. Obok identyfikatora licencji widoczna bedzie etykieta ELG.

/. Zarzadzanie licencjami za pomoca konta ESET Business Account
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Wyswietla informacje o licencji i uzyciu (nazwa puli licencji, identyfikator licencji, jednostki, waznos¢ i stan). Licencje i pule licencji
sg tadowane z ESET Business Account. Pule licencji sg dostepne tylko wtedy, gdy masz istniejace witryny w ramach ESET Business
Account (witryny sg przydatne do kategoryzacji). Jedna jednostka reprezentuje ochrone ESET Cloud Office Security pojedynczego
uzytkownika w ustudze Exchange Online i OneDrive.
Na kazdego chronionego uzytkownika zuzywana jest jednostka licencji. Jest to niezalezne od tego, jakie ustugi Microsoft 365
sg uzywane. Uzytkownik z ustugg Exchange Online lub OneDrive (lub obiema) zawsze zuzywa jedng jednostke licencji.
Jednostka licencji nie jest uzywana przez grupy zespotéw lub lokalizacje SharePoint.
Kazdy nowy uzytkownik pojawi sie w sekcji Uzytkownicy jako Niechroniony. Jesli korzystasz z automatycznej ochrony dla dzierzawy
lub grupy, nowi uzytkownicy sg chronieni automatycznie i beda wyswietlani jako Chroniony.
Podczas ochrony uzytkownikéw dostepne sg dwie opcje:
* Automatyczna ochrona przez dzierzawe lub grupe (zalecane) — to bezobstugowa opcja, w ramach ktérej kazdy nowo dodany
uzytkownik, ktory nalezy do grupy Azure AD lub nalezy do dzierzawy, jest automatycznie chroniony. Szczegétowe informacje
znajduja sie w notatce ponize;j.
* Indywidualna ochrona uzytkownikéw — wymaga zarzadzania, a kazdego nowego uzytkownika nalezy chroni¢ recznie.
Ochrona uzytkownikéw (bez puli licencji)
1. Kliknij pozycje Chron.
2. Wybierz pozycje Dzierzawa lub Grupa, aby uzyska¢ automatyczng ochrone uzytkownika, a nastepnie kliknij przycisk Chron. Aby
uzyskaé ochrone poszczegdlnych uzytkownikow, wybierz tych, ktorych chcesz chronig, i kliknij przycisk Chron. Uzytkownicy s3 teraz
chronieni przez polityke domysing.
3. W razie potrzeby okresl niestandardowe polityki dla uzytkownikéw w sekcji Polityki.
Ochrona uzytkownikow (przy uzyciu puli licencji)
1. Wybierz pule licencji i kliknij ikone z trzema kropkami |-/ > Pokaz szczegoty obok puli licencji.
2. Kliknij pozycje Chron.
3. Wybierz pozycje Dzierzawa lub Grupa, aby uzyska¢ automatyczng ochrone uzytkownika, a nastepnie kliknij przycisk Chron. Aby
uzyskac¢ ochrone poszczegolnych uzytkownikdw, wybierz tych, ktorych chcesz chronié, i kliknij przycisk Chron. Uzytkownicy s3 teraz
chronieni przez polityke domysing.
4. W razie potrzeby okresl niestandardowe polityki dla uzytkownikéw w sekcji Polityki.
Upewnij sie, ze masz wystarczajaca liczbe jednostek licencji, szczegdlnie z wigczong automatyczng ochrong, gdy liczba
uzytkownikow wzrosnie. Po wykorzystaniu wszystkich jednostek licencji zaden nowy uzytkownik, ktéry zostanie cztonkiem
dzierzawy lub grupy, nie bedzie chroniony. Ochrona istniejacych uzytkownikéw pozostaje niezmieniona.
Jesli tymczasowo brakuje Ci jednostek licencji i chcesz, aby poszczegdlni uzytkownicy byli chronieni, uzyj niechronionych grup
(nie uzywaj automatycznej ochrony) i recznie chron uzytkownikédw. Po zwiekszeniu puli licencji o wiecej jednostek mozna
powrdci¢ do automatycznej ochrony w celu tatwiejszego zarzadzania.
Przenies$
Aby przenie$¢ uzytkownikéw miedzy pulami licencji lub uzyska¢ dostep do bardziej zaawansowanych operacji z licencjami, otwérz
ESET Business Account .
Brak ochrony
1. Wybierz poszczegdlnych uzytkownikéw, dzierzawe lub grupe, a nastepnie kliknij przycisk Przestan chronic.
2. Podczas usuwania dzierzawy lub grupy automatycznej ochrony zostaniesz zapytany, czy zachowa¢ uzytkownikéw w

dzierzawach/grupach chronionych Jesli zdecydujesz sie nie uzywac tej opcji, uzytkownicy stracg ochrone. Jesli zaznaczysz to pole
wyboru, automatyczna ochrona dzierzawy lub grupy zostanie dezaktywowana i zmieni sie w ochrone poszczegélnych
uzytkownikow. Uzytkownicy sg nadal chronieni, ale musisz recznie chroni¢ wszystkich nowo dodanych uzytkownikéw.

X

Unprotect Tenants/Groups

Do you want to unprotect selected tenants/groups?

Keep users in these tenants/groups protected?

/"\. Zarzadzanie licencjami za pomoca konta ESEEMSP Administnator
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Wyswietla informacje o licencji i uzyciu (firma klienta, identyfikator licencji, jednostki i stan).
Na kazdego chronionego uzytkownika zuzywana jest jednostka licencji. Jest to niezalezne od tego, jakie
ustugi Microsoft 365 sg uzywane. Uzytkownik z ustugg Exchange Online lub OneDrive (lub obiema) zawsze
zuzywa jedng jednostke licencji.
Jednostka licencji nie jest uzywana przez grupy zespotow lub lokalizacje SharePoint.
Kazdy nowy uzytkownik pojawi sie w sekcji Uzytkownicy jako Niechroniony. Jesli korzystasz z automatycznej
ochrony dla dzierzawy lub grupy, nowi uzytkownicy sg chronieni automatycznie i bedg wyswietlani jako
Chroniony.
Podczas ochrony uzytkownikdw dostepne sg dwie opcje:
* Automatyczna ochrona przez dzierzawe lub grupe (zalecane) — to bezobstugowa opcja, w ramach ktérej kazdy
nowo dodany uzytkownik, ktéry jest cztonkiem grupy ustugi Azure AD lub nalezy do dzierzawy, jest automatycznie
chroniony. Szczegétowe informacje mozna znalezé w notatce ponize;j.
¢ Indywidualna ochrona uzytkownika — wymaga zarzadzania i recznego ustawienia ochrony kazdego z nowych
uzytkownikow.
Chron uzytkownikéw
1. Kliknij pozycje Chron.
2. Wybierz pozycje Dzierzawa lub Grupa, aby uzyska¢ automatyczng ochrone uzytkownika, a nastepnie kliknij
przycisk Chron. Aby uzyskaé ochrone poszczegdlnych uzytkownikéw, wybierz tych, ktdrych chcesz chronig, i kliknij
przycisk Chron. Uzytkownicy sg teraz chronieni przez polityke domysina.
3. W razie potrzeby okresl niestandardowe polityki dla uzytkownikéw w sekcji Polityki.
Upewnij sie, ze masz wystarczajgca liczbe jednostek licencji, szczegdlnie z wiagczong automatyczng ochrong,
gdy liczba uzytkownikéw wzrosnie. Po wykorzystaniu wszystkich jednostek licencji zaden nowy uzytkownik,
ktory zostanie cztonkiem dzierzawy lub grupy, nie bedzie chroniony. Ochrona istniejacych uzytkownikéw
pozostaje niezmieniona.
Jesli tymczasowo brakuje Ci jednostek licencji i chcesz, aby poszczegdlni uzytkownicy byli chronieni, uzyj
niechronionych grup (nie uzywaj automatycznej ochrony) i recznie chron uzytkownikow. Po zwiekszeniu
puli licencji o wiecej jednostek mozna powrdci¢ do automatycznej ochrony w celu tatwiejszego zarzadzania.
Brak ochrony
1. Wybierz poszczegdlnych uzytkownikéw, dzierzawe lub grupe, a nastepnie kliknij przycisk Przestan chroni¢.
2. Podczas usuwania dzierzawy lub grupy automatycznej ochrony zostaniesz zapytany, czy zachowac¢
uzytkownikéw w dzierzawach/grupach chronionych Jesli zdecydujesz sie nie uzywac tej opcji, uzytkownicy straca
ochrone. Jesli zaznaczysz to pole wyboru, automatyczna ochrona dzierzawy lub grupy zostanie dezaktywowana i
zmieni sie w ochrone poszczegdlnych uzytkownikéw. Uzytkownicy sg nadal chronieni, ale musisz recznie chronic

D8P U2 tRSWHTKS ESET Cloud Office Security do
konkretnej firmy

W srodowisku z wieloma dzierzawami mozna zapewnié uzytkownikowi dostep do ESET Cloud Office Security,
zezwalajgc mu przy tym na wyswietlanie tylko okreslonej firmy (z uprawnieniami do odczytu lub zapisu). Jest to
zwykle wykorzystywane przez dostawcéw ustug zarzgdzanych.

Skonfiguruj prawa dostepu ESET MISP Administrator, przypisujgc firme z uprawnieniami do Zapisu i dostepem do
Zapisu w ESET Cloud Office Security:

1. Zaloguj sie do ESET MISP Administrator jako administrator.

2. Edytuj uzytkownika i skonfiguruj prawa dostepu do firm w obszarze Uprawnienia, a nastepnie wybierz
dostep do zapisu. Uzytkownik bedzie mdgt zobaczy¢ tylko przypisang firme z jej pulg licencji.

3. Ustaw dostep do ESET Cloud Office Security z prawem do zapisu, aby uzytkownik mégt chronic firme,
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dodajac dzierzawe. Uzytkownik z dostepem do odczytu nie moze dodad ani usungé dzierzawy.

MSP ADMINISTRATOR e v |8 S > 25m

Edit user
~
PERMISSIONS
ACCESS RIGHTS [ ) Write access to MSP and all customers
User can manage company, it's users and customers, Write access allows user to order
licenses, update license seats quantity, activate, deactive and rename custorners’ seats,
) Read access to MSP and all customers
User can see details of MSP and all customers. Read access allows user
to activate, deactivate and rename customers' seats.
User management His rights for defined customers can be elevated in the table below.
o Mo access to MSP and custom access on customers
User can manage or view customers defined in the table below.
ACCESS RIGHTS TO COMPANIES
NAME ACCESS TYPE TAGS
plant Write Customer
test1 Read Customer
MName
. . Write
ESET Cloud Office Security access o
ty User has full access to ESET Cloud Office Security.
) Read
User can only view collected data in ESET Cloud Office Security.
D) Mo access
User is not able to access ESET Cloud Office Security.
v

Tylko jeden typ dostepu do ESET Cloud Office Security mozna skonfigurowac jako ustawienie globalne i majace
zastosowanie do wszystkich firm (jesli uzytkownikowi przypisano wiele firm).

Dziennik audytu

Sledzi zmiany w konfiguracji lub ochronie ESET Cloud Office Security. Rekordy dziennika audytu s3 dowodem
dziatan i pokazujg sekwencje, w jakiej wystgpity. Dzienniki audytu przechowujg informacje o okreslonej operacji
lub zdarzeniu. Dzienniki audytu sg tworzone za kazdym razem, gdy obiekt ESET Cloud Office Security (pula licencji,
uzytkownik, polityka, raport, element kwarantanny, taki jak zatgcznik) jest tworzony lub modyfikowany.

Po kliknieciu ikony kota zebatego # w prawym goérnym rogu, aby uzyska¢ dostep do opcji Eksportuj do CSV z
menu kontekstowego, mozna wyeksportowac siatke tabeli do formatu CSVi uzy¢ jej w innych aplikacjach do pracy
z lista.

Kliknij ikong "1, aby otworzy¢ pasek boczny z podsumowaniem okreslonego zapisu dziennika audytu. Aby
uzyskac szczegdtowe informacje, kliknij ikone Lj wybierz pozycje Pokaz szczegéty.

Kafelek Szczegoty
Informacje podstawowe Pokazuje ogdlne dane dziennika audytu (Wystgpienie, Akcja, Waznos¢, Wynik, Sekcja).

Uzytkownik Wyswietla informacje o uzytkowniku, ktory podjat dziatanie lub wprowadzit zmiane,
obejmujg adres e-mail i adres IP uzytkownika.

Zmiany Szczegétowe informacje o wprowadzonych zmianach.
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Kafelek Szczegoty

Stare ustawienia Pokazuje poprzednie ustawienia polityki.
Nowe ustawienia Pokazuje biezgce ustawienia polityki.
Obiekty Wyswietla liste obiektéw, na ktére zmiana lub akcja ma wptyw (uzytkownik, polityka,

zatacznik itp.).

Mozliwe jest filtrowanie uzytkownikéw wedtug kilku kryteriéw. Kliknij Dodaj filtr i wybierz typ filtra z menu
rozwijanego lub wprowadz cigg (powtdrz czynnos¢ podczas faczenia wielu kryteridow):

Dodaj filtr Sposob uzycia
Czynnosé Woybierz jedng z dostepnych czynnosci.
Obiekt Wopisz prawidtowg nazwe obiektu.
Stan Nalezy wybraé jedng z nastepujacych opcji: Powodzenie, Niepowodzenie,
Rozpoczeto lub Czesciowo sie powiodto
Uzytkownik Wopisz uzytkownika, ktéry wykonat zmiany.
Stopien szczegdtowosci Wybierz poziom szczegdtowosci: Niska, Srednia lub Wysoka

Wystgpienie od / Wystgpienie Filtrowanie wedtug czasu wystgpienia. Uzyj opcji Wystgpienie od i kliknij date,
do aby wyswietli¢ tylko rekordy nowsze niz okreslona data. Uzyj Wystgpienie dla
rekordéw wczesniejszych niz lub uzyj obu dla zgdanego zakresu czasu.

Zainicjowano uruchomienie Filtruje zapisy wykonane przez system.
systemu

Przeslij opinie
Aby przestac opinie, uzyj paska narzedzi w prawym gérnym rogu w konsoli ESET Cloud Office Security, umies¢

kursor myszy na pozycji Pomoc, a nastepnie kliknij pozycje Przeslij opinie, wybierz pozycje Przekaz nam swojg
opinie (podziel sie pomystami i doswiadczeniami) lub Zgto$ problem lub btad.

Pomoc techniczna

Skorzystaj z ponizszych taczy do informacji pomagajacych w rozwigzywaniu probleméw, ktére mozna napotkac:
Przeszukaj baze wiedzy ESET
Baza wiedzy ESET — zawiera odpowiedzi na czesto zadawane pytania oraz zalecane rozwigzania réznych

problemoéw. Dzieki regularnej aktualizacji przez specjalistow z firmy ESET baza wiedzy jest bardzo skutecznym
narzedziem do rozwigzywania réznego rodzaju problemow.

Odwiedz forum firmy ESET dotyczace zabezpieczen

Forum pomocy technicznej — forum firmy ESET zapewnia uzytkownikom produktéw firmy ESET tatwy sposdb
uzyskiwania pomocy i pomagania innym. Mozna opublikowa¢ na nim dowolny problem lub pytanie zwigzane z
produktami ESET.

Kontakt z dziatem pomocy technicznej

Formularz pomocy technicznej ESET — wypetnij formularz, podajgc w nim swoje dane, w tym opis problemu.
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Skontaktuj sie z lokalnym partnerem firmy ESET, aby uzyska¢ pomoc

Skontaktuj sie z lokalng pomocg techniczng firmy ESET — dane kontaktowe pomocy technicznej firmy ESET w
swoim regionie mozna znalez¢ w wiadomosci e-mail dotyczacej licencji, otrzymanej od firmy ESET.

Wyslij opinie
Przedlij opinie — daj nam znaé, co myslisz (podziel sie pomystami i doswiadczeniami), lub zgto$ problem albo btad.
Zaproponuj ulepszenie pomocy online

Mozesz opublikowaé swojg ocene i przekazac¢ opinie na okreslony temat w pomocy online, klikajac tacze Czy te
informacje byly pomocne? pod strong pomocy. Daj nam znad¢, czy tre$¢ pomogta lub jak Twoim zdaniem tworca
tresci technicznych moze jg poprawic.

Dostepnosc¢ ustug

Portal stanu ESET wyswietla biezgcy stan ustug chmurowych ESET, zaplanowane przestoje i historie incydentéw.
Jesli wystepuje problem z obstugiwang ustugg ESET i nie widzisz jej na liscie na Portalu stanu, skontaktuj sie z
dziatem pomocy technicznej firmy ESET.

Zespoty monitorujgce weryfikujg potencjalne problemy wewnetrznie, a potwierdzone incydenty sg publikowane i
aktualizowane recznie w celu zachowania wiarygodnosci i doktadnosci. W zwigzku z tym pojawiajg sie one na
Portalu stanu z niewielkim opdznieniem. Nie mozemy publikowa¢ krétkich incydentéw, jesdli zostang one
rozwigzane przed recznym potwierdzeniem.

Security for ESET Cloud Office Security

Wprowadzenie

Celem tego dokumentu jest podsumowanie praktyk bezpieczenstwa i Srodkéw kontroli bezpieczeristwa
stosowanych w programie ESET Cloud Office Security. Praktyki i Srodki kontroli bezpieczeristwa majg na celu
ochrone poufnosci, integralnosci i dostepnosci informacji klientéw. Nalezy pamieta¢, ze praktyki bezpieczenstwa i
srodki kontroli mogg ulec zmianie.

Zakres

Zakres niniejszego dokumentu ma na celu podsumowanie praktyk bezpieczenstwa i Srodkéw kontroli
bezpieczenstwa infrastruktury ESET Cloud Office Security, ESET Business Account (zwanych dalej ,EUNB”), ESET
Data Framework, ESET LiveGrid, aktualizacji, ochrony przed spamem, infrastruktury ESET Dynamic Threat
Defense, organizacji, personelu i procesdow operacyjnych. Praktyki i kontrole bezpieczeristwa obejmuja
nastepujgce elementy:

Polityki bezpieczeristwa informacji
Organizacja bezpieczenstwa informacji
Bezpieczenstwo zasobdéw ludzkich
Zarzadzanie aktywami

Kontrola dostepu

Kryptografia

I o
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7. Bezpieczenstwo fizyczne i Srodowiskowe

8. Bezpieczenstwo operacyjne

9. Bezpieczenstwo komunikacji
10. Pozyskiwanie, rozwdj i konserwacja systemow
11. Relacje z dostawcg
12. Zarzadzanie incydentami zwigzanymi z bezpieczeristwem informacji
13. Aspekty bezpieczenstwa informacji w zarzadzaniu ciggtoscig dziatania
14. Zgodno$¢ z przepisami

Koncepcja bezpieczenstwa

Firma ESET s.r.o. posiada certyfikat ISO 27001:2013 z zakresem zintegrowanego systemu zarzgdzania wyraznie
obejmujgcym ESET Cloud Office Security, EBA i inne ustugi.

W zwigzku z tym, koncepcja bezpieczenstwa informacji wdraza warstwowgq ochronng strategie bezpieczenstwa
zgodng z norma ISO 27001 podczas stosowania kontroli bezpieczenstwa na poziomie sieci, systemoéw
operacyjnych, baz danych, aplikacji, personelu i proceséw operacyjnych. Stosowane praktyki bezpieczestwa i
Srodki kontroli w zakresie ochrony majg sie na siebie naktadad i uzupetniac.

Praktyki bezpieczenstwa i srodki kontroli

1. Polityki bezpieczenstwa informac;ji

Firma ESET korzysta z polityk bezpieczenstwa informacji, aby objgé wszystkie aspekty normy ISO 27001, w tym
zarzadzanie bezpieczenstwem informacji oraz mechanizmy kontroli i praktyki w zakresie bezpieczenstwa. Zasady
sg poddawane corocznemu przegladowi i aktualizowane po istotnych zmianach, aby zapewnic ich ciggta
przydatnos¢, adekwatnosc i skutecznosc.

Firma ESET przeprowadza coroczne przeglady tej polityki i wewnetrzne kontrole bezpieczerstwa w celu
zapewnienia zgodnosci z nig. Nieprzestrzeganie zasad polityki bezpieczeristwa informacji podlega dziataniom
dyscyplinarnym wobec pracownikow firmy ESET lub karom umownym do momentu rozwigzania umowy z
dostawcami.

2. Organizacja bezpieczenstwa informacji

Organizacja zabezpieczenia informacji dla ESET Cloud Office Security obejmuje wiele zespotéw i oséb
zaangazowanych w bezpieczenistwo informacji oraz IT, w tym:

e Kierownictwo wykonawcze ESET

e Zespoty ds. bezpieczeristwa wewnetrznego ESET
e Zespoty IT ds. aplikacji biznesowych

* Inne zespoty wspierajace

Obowigzki w zakresie zabezpieczenia informacji sg przydzielane zgodnie z obowigzujacymi politykami
zabezpieczenia informacji. Procesy wewnetrzne identyfikuje sie i ocenia pod katem ryzyka nieautoryzowanej lub
niezamierzonej modyfikacji lub niewtasciwego uzycia zasobow firmy ESET. Ryzykowne lub wrazliwe dziatania
procesow wewnetrznych przyjmujg zasade podziatu obowigzkéw w celu ograniczenia ryzyka.

Zespot prawny ESET jest odpowiedzialny za kontakty z organami rzgdowymi, w tym z polskimi organami
regulacyjnymi w zakresie cyberbezpieczenstwa i ochrony danych osobowych. Zespét ds. bezpieczenstwa
wewnetrznego firmy ESET jest odpowiedzialny za kontaktowanie sie ze stowarzyszeniami specjalistycznymi,
takimi jak ISACA. Zespdt laboratorium badawczego firmy ESET jest odpowiedzialny za komunikacje z innymi
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firmami zajmujacymi sie bezpieczerstwem i wiekszg spotecznoscig zajmujaca sie cyberbezpieczenstwem.

Bezpieczenstwo informacji jest uwzgledniane w zarzgdzaniu projektami przy uzyciu stosowanych ram zarzadzania
projektami obejmujacych etapy od koncepcji do zakorczenia projektu.

Praca zdalna i telepraca sg objete politykg wdrozong na urzadzeniach mobilnych, ktéra obejmuje stosowanie
silnej kryptograficznej ochrony danych na urzadzeniach mobilnych podczas podrdzy przez niezaufane sieci.
Mechanizmy kontroli bezpieczestwa na urzadzeniach przenosnych sg zaprojektowane do dziatania niezaleznie od
wewnetrznych sieci i systemow ESET.

3. Bezpieczenstwo zasobéw ludzkich

Firma ESET stosuje standardowe praktyki w zakresie zasobdw ludzkich, w tym polityki majgce na celu utrzymanie
bezpieczenstwa informacji. Praktyki te obejmujg caty cykl zycia pracownika i majg zastosowanie do wszystkich
zespotdéw, ktére uzyskujg dostep do srodowiska ESET Cloud Office Security.

4. Zarzadzanie aktywami

Infrastruktura ESET Cloud Office Security jest uwzgledniana w inwentarzu zasobdw ESET ze $cistg wiasnoscig i
regutami stosowanymi odpowiednio do typu i wrazliwosci zasobéw. ESET ma zdefiniowany wewnetrzny schemat
klasyfikacji. Wszystkie dane i konfiguracje ESET Cloud Office Security sg klasyfikowane jako poufne.

5. Kontrola dostepu

Polityka kontroli dostepu firmy ESET reguluje kazdy dostep w programie ESET Cloud Office Security. Kontrola
dostepu jest ustawiana na poziomie infrastruktury, ustug sieciowych, systemu operacyjnego, bazy danych i
aplikacji. Petne zarzadzanie dostepem uzytkownikdéw na poziomie aplikacji jest autonomiczne. Logowanie
jednokrotne w ESET Cloud Office Security i ESET Business Account jest zarzgdzane przez centralnego dostawce
tozsamosci, ktéry zapewnia, ze uzytkownik moze uzyskac dostep tylko do autoryzowanej dzierzawy. Aplikacja
uzywa standardowych uprawnien ESET Cloud Office Security do wymuszania kontroli dostepu opartej na rolach
dla dzierzawy.

Dostep do zaplecza ESET jest Scisle ograniczony do upowaznionych oséb i rél. Standardowe procesy ESET
dotyczace (de)rejestracji uzytkownikéw, (de)aprowizacji, zarzagdzania uprawnieniami i przegladu praw dostepu
uzytkownikéw stuzg do zarzadzania dostepem pracownikéw ESET do infrastruktury ESET Cloud Office Security i do
sieci.

Silne uwierzytelnianie ma na celu ochrone dostepu do wszystkich danych ESET Cloud Office Security.
6. Kryptografia

Aby chronié dane ESET Cloud Office Security, stosuje sie silng kryptografie do szyfrowania danych w spoczynku i
podczas przesytania. Korzystanie z ustug urzedu certyfikacji cieszgcych sie powszechnym uznaniem w zakresie
wystawiania certyfikatow dla ustug publicznych. Wewnetrzna infrastruktura kluczy publicznych ESET stuzy do
zarzadzania kluczami w infrastrukturze ESET Cloud Office Security. Dane przechowywane w bazie danych sg
chronione przez klucze szyfrujgce wygenerowane w chmurze. Wszystkie dane kopii zapasowych sg chronione
przez klucze zarzgdzane przez ESET.

7. Bezpieczenstwo fizyczne i Srodowiskowe

Poniewaz ESET Cloud Office Security i ESET Business Account sg oparte na chmurze, polegamy na Microsoft Azure
w zakresie bezpieczenstwa fizycznego i Srodowiskowego. Microsoft Azure wykorzystuje certyfikowane centra
danych z solidnymi fizycznymi srodkami zabezpieczajacymi. Fizyczna lokalizacja centrum danych zalezy od wyboru
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regionu przez klienta.
8. Bezpieczenstwo operacyjne

Ustuga ESET Cloud Office Security jest obstugiwana za pomocg zautomatyzowanych srodkéw opartych na Scistych
procedurach operacyjnych i szablonach konfiguracyjnych. Wszystkie zmiany, w tym zmiany konfiguracji i
wdrazanie nowych pakietéw, sg zatwierdzane i testowane w dedykowanym srodowisku testowym przed
wdrozeniem w $rodowisku produkcyjnym. Srodowiska programistyczne, testowe i produkcyjne sg od siebie
oddzielone. Dane ESET Cloud Office Security znajdujg sie tylko w srodowisku produkcyjnym.

Srodowisko ESET Cloud Office Security jest nadzorowane za pomocg monitorowania operacyjnego w celu
szybkiego identyfikowania probleméw i zapewnienia wystarczajacej pojemnosci wszystkim ustugom na poziomie
sieci i hosta.

Wszystkie dane konfiguracyjne sg przechowywane w naszych regularnie archiwizowanych repozytoriach, aby
umozliwi¢ automatyczne odzyskiwanie konfiguracji sSrodowiska. Kopie zapasowe danych ESET Cloud Office
Security sg przechowywane zaréwno na miejscu, jak i poza nim.

Kopie zapasowe sg szyfrowane i regularnie testowane pod katem mozliwosci odzyskania w ramach testéow
ciggtosci dziatania.

Audyt systemdw odbywa sie zgodnie z wewnetrznymi standardami i wytycznymi. Dzienniki i zdarzenia dotyczace
infrastruktury, systemu operacyjnego, bazy danych, serwerdw aplikacji i mechanizmdéw kontroli bezpieczeristwa
sg zbierane w sposdb ciggty. Dzienniki sg nastepnie przetwarzane przez zespoty IT i zespoty ds. bezpieczeristwa
wewnetrznego w celu identyfikacji anomalii operacyjnych i bezpieczenstwa oraz incydentéw zwigzanych z
bezpieczenstwem informacji.

Firma ESET wykorzystuje ogdlny proces zarzadzania lukami technicznymi do obstugi wystepowania luk w
zabezpieczeniach w infrastrukturze ESET, w tym ESET Cloud Office Security oraz w innych produktach ESET. Proces
ten obejmuje proaktywne skanowanie luk w zabezpieczeniach i powtarzajace sie testy penetracyjne
infrastruktury, produktéw i aplikacji.

Firma ESET okresla wewnetrzne wytyczne dotyczace bezpieczenistwa infrastruktury wewnetrznej, sieci, systemow
operacyjnych, baz danych, serwerdw aplikacji i aplikacji. Wytyczne te sg sprawdzane za pomocg monitorowania
zgodnosci technicznej i naszego wewnetrznego programu audytu zabezpieczen informacji.

9. Bezpieczenstwo komunikacji

Srodowisko ESET Cloud Office Security jest segmentowane za pomoca natywnej segmentacji chmury z dostepem
do sieci ograniczonym tylko do niezbednych ustug miedzy segmentami sieci. Dostepnos¢ ustug sieciowych osigga
sie za pomocg natywnych kontroli w chmurze, takich jak strefy dostepnosci, rownowazenie obcigzenia i
nadmiarowos¢. Dedykowane sktadniki rownowazenia obcigzenia sg wdrazane w celu zapewnienia okreslonych
punktéw koncowych dla routingu instancji ESET Cloud Office Security, ktére wymuszajg autoryzacje ruchu i
rownowazenie obcigzenia. Ruch sieciowy jest stale monitorowany pod katem anomalii dotyczacych dziatania i
bezpieczenstwa. Potencjalnym atakom mozna zapobiegaé, korzystajac z natywnych mechanizméw kontroli w
chmurze lub wdrozonych rozwigzan zabezpieczajgcych. Cata komunikacja sieciowa jest szyfrowana za pomoca
ogélnie dostepnych technik, w tym IPsec i TLS.

10. Pozyskiwanie, rozwdj i konserwacja systemow

Rozwdj systemdw ESET Cloud Office Security odbywa sie zgodnie z politykg bezpiecznego rozwoju
oprogramowania firmy ESET. Zespoty ds. bezpieczeristwa wewnetrznego sg wtaczone do projektu rozwojowego
ESET Cloud Office Security od poczatkowej fazy i pomijajg wszystkie dziatania zwigzane z rozwojem i utrzymaniem.
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Zespot ds. bezpieczenstwa wewnetrznego definiuje i sprawdza spetnienie wymagan bezpieczenstwa na réznych
etapach tworzenia oprogramowania. Bezpieczerstwo wszystkich ustug, w tym nowo opracowanych, jest
testowane w sposdb ciggly po jego wydaniu.

11. Relacje z dostawca

Odpowiednie relacje z dostawcg sg utrzymywane zgodnie z obowigzujgcymi wytycznymi firmy ESET, ktére
obejmujg catos¢ zarzadzania relacjami i wymagania umowne z punktu widzenia bezpieczenstwa informacji i
prywatnosci. Jakos¢ i bezpieczenstwo ustug Swiadczonych przez dostawce ustug o znaczeniu krytycznym sg
regularnie oceniane.

12. Zarzadzanie bezpieczenstwem informac;ji

Zarzadzanie incydentami w zakresie bezpieczenstwa informacji w ESET Cloud Office Security odbywa sie podobnie
jak w przypadku innych infrastruktur firmy ESET i opiera sie na zdefiniowanych procedurach reagowania na
incydenty. Role w zakresie reagowania na incydenty sg definiowane i przydzielane wielu zespotom, w tym
zespotowi IT, zespotowi ds. zabezpieczen, dziatowi prawnemu, HR, public relations i cztonkom zarzadzania
wykonawczego. Sktad zespotu reagowania na incydenty jest ustalany na podstawie klasyfikacji incydentéw przez
zespot ds. bezpieczeristwa wewnetrznego. Zespot ten zapewni dalszg koordynacje innych zespotéw zajmujacych
sie incydentem. Zespot ds. bezpieczeristwa wewnetrznego jest rowniez odpowiedzialny za gromadzenie dowoddéw
i wycigganie wnioskow. Informacje o wystgpieniu i rozwigzaniu incydentu sg przekazywane zainteresowanym
stronom. Zespot prawny firmy ESET jest odpowiedzialny za powiadamianie organdw regulacyjnych w razie
potrzeby zgodnie z ogdlnym rozporzgdzeniem o ochronie danych (RODO) i ustawg o cyberbezpieczenstwie przy
transpozycji dyrektywy w sprawie bezpieczenstwa sieci i informacji (NIS).

13. Aspekty bezpieczenstwa informacji w zarzadzaniu ciggtoscig dziatania

Ciggtosc¢ dziatania ustugi ESET Cloud Office Security jest zakodowana w solidnej architekturze stuzacej do
maksymalizacji dostepnosci swiadczonych ustug. Catkowite przywrécenie z kopii zapasowych i danych
konfiguracyjnych poza siedzibg firmy jest mozliwe w przypadku katastrofalnej awarii wszystkich nadmiarowych
weztéw dla komponentéw ESET Cloud Office Security lub ustugi ESET Cloud Office Security. Proces przywracania
jest regularnie testowany.

14. Zgodnos$¢ z przepisami

Zgodnos¢ z wymogami regulacyjnymi i umownymi ESET Cloud Office Security jest poddawana regularnym ocenom
oraz przeglagdom podobnie jak w przypadku innych elementéw infrastruktury oraz proceséw ESET, a takze
podejmowane sg niezbedne kroki w celu zapewnienia zgodnosci w sposéb ciaggty. Firma ESET jest zarejestrowana
jako dostawca ustug cyfrowych dla ustugi cyfrowej Cloud Computing obejmujgcej wiele ustug ESET, w tym ESET
Cloud Office Security. Nalezy pamietaé, ze dziatania firmy ESET w zakresie zgodnosci niekoniecznie oznaczaja, ze
sg spetnione ogdlne wymagania klientéw dotyczgce zgodnosci.

Warunki korzystania

Obowigzuje od 23 pazdziernika 2023 r. | Zobacz poprzednig wersje Warunkéw uzytkowania | Poréwnaj zmiany

Niniejsza Umowa ESET Cloud Office Security (zwana dalej ,, Warunkami”) stanowi specjalng umowe pomiedzy
firma ESET, spol. s r. 0., z siedzibg pod adresem Einsteinova 24, 85101 Bratislava, Slovak Republic, zarejestrowang
w Rejestrze Handlowym prowadzonym przez | Sad Rejonowy w Bratystawie, sekcja Sro, wpis nr 3586/B, numer
rejestracyjny dziatalnos$ci gospodarczej: 31333532 (zwang dalej ,,ESET” lub ,,Dostawcg”) a Tobg, osobg fizyczng lub
prawng (zwang dalej ,, Tobg” lub ,Uzytkownikiem”), ktdra korzysta z konta w celu administracji, obstugi ESET
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Cloud Office Security oraz ktora korzysta z portalu online kontrolowanego przez ESET (zwanego dalej ,Kontem”) w
celu korzystania z ESET Cloud Office Security. Jesli Licencjobiorca korzysta z Konta i rozwigzania ESET Cloud Office
Security (zwanych dalej tacznie ,,Produktem”) w imieniu organizacji, akceptuje niniejsze Warunki w jej imieniu
oraz gwarantuje, ze ma odpowiednie uprawnienia, aby zobowigzac¢ te organizacje do przestrzegania tych
Warunkow. W takim przypadku okreslenie , Licencjobiorca” i ,,Uzytkownik” odnosi sie do tej organizacji. Nalezy
uwaznie zapoznac sie z niniejszymi Warunkami. Odnoszg sie one réwniez do ustug udostepnianych przez firme
ESET za posrednictwem Produktu lub w zwigzku z nim. Szczegétowe warunki korzystania z poszczegélnych ustug
nieobjete niniejszymi Warunkami omoéwiono w ramach kazdej z ustug, przy czym ich zaakceptowanie stanowi
czes¢ procesu aktywacji ustugi. Zatgczone aneksy uzupetniajg niniejsze Warunki.

Bezpieczenstwo i ochrona danych

Konto zapewnia dostep do ustug udostepnianych przez firme ESET. Do rejestracji i uzywania Konta oraz do
konfiguracji i konserwacji ustug dostepnych za jego posrednictwem jest wymagane imie i nazwisko Licencjobiorcy,
nazwa firmy, kraj, prawidtowy adres e-mail, numer telefonu, dane licencyjne oraz dane statystyczne. Niniejszym
Licencjobiorca wyraza zgode na gromadzenie danych i przesytanie ich na serwery Dostawcy lub serwery jego
partneréow. Celem takiego postepowania jest zapewnienie funkcjonalnosci i autoryzacja uzycia Oprogramowania,
a takze ochrona praw Dostawcy. Po wyrazeniu zgody na niniejsze Warunki Dostawca lub jego partnerzy bedg
uprawnieni do przekazywania, przetwarzania i przechowywania kluczowych danych identyfikacyjnych
Licencjobiorcy w celach zwigzanych z udzielaniem pomocy technicznej i realizacjg postanowien niniejszych
Warunkdw. Licencjobiorca jest upowazniony do korzystania z Konta wytacznie w takich celach i w taki sposéb, jak
okreslono to w niniejszych Warunkach, warunkach poszczegélnych ustug oraz dokumentaciji.

Licencjobiorca ponosi odpowiedzialnos¢ za zapewnienie bezpieczenstwa swojego Konta ESET i poswiadczen
potrzebnych do zalogowania sie na nim. Firma ESET nie ponosi odpowiedzialnosci za zadne straty ani szkody
powstate w wyniku niewywigzania sie przez Licencjobiorce ze wspomnianego obowigzku zapewnienia
bezpieczenstwa. Uzytkownik ponosi réwniez odpowiedzialnosé za wszelkie dziatania zwigzane z uzytkowaniem
Konta bez wzgledu na to, czy uzyskano ich zatwierdzenie. W razie naruszenia zabezpieczen Konta Uzytkownik
powinien natychmiast powiadomi¢ Dostawce.

W celu $wiadczenia ustugi administracji Kontem jest wymagane gromadzenie danych dotyczacych zarzadzanych
urzadzen oraz informacji administracyjnych (dalej zwanych ,,Danymi”). Dane sg przesytane przez Uzytkownika do
firmy ESET wytgcznie na potrzeby ustugi administrowania Kontem. Dane sg przetwarzane i przechowywane
zgodnie z zasadami i praktykami firmy ESET dotyczacymi zabezpieczen, a takze zgodnie z Polityka prywatnosci.

Szczegotowe informacje dotyczace prywatnosci, ochrony danych osobowych i praw Licencjobiorcy jako osoby,
ktorej dane dotycza, zawiera Polityka prywatnosci.

Polityka wtasciwego uzytkowania

Licencjobiorca jest zobowigzany do przestrzegania ograniczen technicznych okreslonych w dokumentaciji.
Licencjobiorca zgadza sie korzystac z Konta i jego funkcji w sposdb, ktdry nie ograniczy dostepu do tych ustug
innym uzytkownikom. Dostawca zastrzega sobie prawo do ograniczenia zakresu ustug udostepnianych
konkretnym uzytkownikom w celu zapewnienia mozliwosci korzystania z nich jak najwiekszej liczbie
uzytkownikéw. Ograniczenie zakresu ustug moze rowniez oznacza¢ catkowitg blokade funkcji Konta oraz usuniecie
danych i informacji.

Szczegdtowe informacje na temat ograniczen technicznych mozna znalezé w sekcji Ograniczenia.
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Lokalizacja

Dostawca moze zezwoli¢ Licencjobiorcy na wybdr z dostepnych lokalizacji hostingowych dla Konta, w tym
zalecanej lokalizacji wybranej przez Dostawce. Licencjobiorca zgadza sie, ze wybér lokalizacji innej niz zalecana
moze wptyngé na sposdb korzystania z ustugi. Zaleznie od wybranej lokalizacji, zastosowanie mogg mie¢ Umowa o
ochronie danych zawarta w Aneksie nr 2 do niniejszej Umowy oraz Standardowe klauzule umowne zawarte w
Aneksie nr 3 do niniejszej Umowy. ESET zastrzega sobie prawo do zmiany okre$lonej lokalizacji w dowolnym czasie
bez uprzedniego powiadomienia w celu ulepszania ustug Swiadczonych przez ESET zgodnie z preferencjami
uzytkownika w zakresie lokalizacji (np. Unia Europejska).

Oprogramowanie

Prawa autorskie do wszystkich dostepnych w Produkcie elementéw oprogramowania (zwanych dalej
,Oprogramowaniem”) nalezg do firmy ESET lub jej odpowiednich dostawcédw badz mogg by¢ przez nich
egzekwowane. Z Oprogramowania mozna korzystac tylko zgodnie z Umowa Licencyjng Uzytkownika Korncowego
zataczong w postaci aneksu nr 1 do niniejszej Umowy. Inne informacje dotyczace licencji, praw autorskich,
dokumentacji oraz znakéw towarowych zamieszczono w Informacje prawne.

Ograniczenia

Licencjobiorca nie moze kopiowaé, rozpowszechnia¢ ani wyodrebniac sktadnikdw Konta, jak rowniez nie moze
tworzy¢ dziet pochodnych na podstawie Konta. Korzystajgc z Konta, Licencjobiorca musi przestrzegaé
nastepujgcych ograniczen:

(a) Licencjobiorca nie moze uzywaé, modyfikowa¢, ttumaczy¢ ani odtwarzac Konta badz przekazywac praw do
korzystania z Konta lub jego sktadnikow w sposéb inny niz wyszczegdlniony w niniejszych Warunkach.

(b) Licencjobiorca nie moze sprzedawac Konta, udziela¢ na nie podlicencji, oddawac¢ go w uzytkowanie,
wypozyczaé go innym osobom ani pozyczac go od innych osdb, a takze nie moze uzywaé Konta w celu $wiadczenia
ustug o charakterze dochodowym.

(c) Licencjobiorca nie moze podejmowac préb odtworzenia kodu zrédtowego Konta na drodze dekompilacji lub
dezasemblacji ani w zaden inny sposéb, chyba ze pozwalajg mu na to przepisy, ktére w stosownym zakresie
wyraznie znoszg niniejsze postanowienie.

(d) Licencjobiorca zobowigzuje sie uzywac Konta w sposdb zgodny z wszelkimi przepisami, ktére majg
zastosowanie do Konta ze wzgledu na wtasciwos¢ terytorialng Licencjobiorcy, w tym miedzy innymi ze
stosownymi ograniczeniami dotyczacymi prawa autorskiego i innych praw wifasnosci intelektualnej.

Zrzeczenie sie odpowiedzialnosci

LICENCJOBIORCA PRZYJMUIJE KONTO ORAZ UStUGI W STANIE TAKIM, W JAKIM ZOSTALY MU DOSTARCZONE, BEZ
JAKICHKOLWIEK WYRAZNYCH LUB DOROZUMIANYCH GWARANCII, O ILE PRAWO WEASCIWE TEGO NIE ZABRANIA.
ANI DOSTAWCA, ANI JEGO LICENCJODAWCY CZY PODMIOTY STOWARZYSZONE, ANI WtASCICIELE STOSOWNYCH
PRAW AUTORSKICH NIE UDZIELAJA ZADNYCH WYRAZNYCH ANI DOROZUMIANYCH GWARANCII, W TYM MIEDZY
INNYMI GWARANCIJI PRZYDATNOSCI HANDLOWEJ LUB PRZYDATNOSCI DO OKRESLONEGO CELU, JAK ROWNIEZ
NIE GWARANTUJA, ZE KONTO LUB UStUGI NIE BEDA NARUSZAC PRAW PATENTOWYCH, PRAW AUTORSKICH,
PRAW DO ZNAKOW TOWAROWYCH ANI INNYCH PRAW OSOB TRZECICH. ANI DOSTAWCA, ANI ZADNA INNA
STRONA NIE GWARANTUJA, ZE KONTO LUB UStUGI SPEENIAJA WYMAGANIA LICENCJOBIORCY LUB ZE DZIAtANIE
KONTA LUB UStUG BEDZIE NIEZAKLOCONE | POZBAWIONE BtEDOW. WSZELKA ODPOWIEDZIALNOSC ZA DOBOR
KONTA | USLUG ODPOWIEDNICH DO OSIAGNIECIA ZAMIERZONYCH CELOW LICENCJOBIORCY ORAZ ZA ICH UZYCIE
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| ZA WYNIKI TEGO UZYCIA, A TAKZE RYZYKO WYNIKAJACE Z TEGO DOBORU | UZYCIA SPOCZYWAJA NA
LICENCJOBIORCY.

W niniejszych Warunkach okreslono wszystkie zobowigzania Dostawcy i jego licencjodawcow.

Ograniczenie odpowiedzialnosci

W MAKSYMALNYM ZAKRESIE DOPUSZCZONYM PRZEZ PRAWO WtASCIWE ANI DOSTAWCA, ANI JEGO
PRACOWNICY CZY KONTRAHENCI NIE PONOSZA ZADNEJ ODPOWIEDZIALNOSCI ZA JAKIEKOLWIEK UTRATY
ZYSKOW, PRZYCHODOW, ZRODEL PRZYCHODOW LUB DANYCH, SZKODY MAJATKOWE LUB OBRAZENIA CIALA,
ZAKtOCENIA DZIALALNOSCI PRZEDSIEBIORSTWA, UTRATY DANYCH HANDLOWYCH CZY JAKIEKOLWIEK SZKODY
SZCZEGOLNE, BEZPOSREDNIE, POSREDNIE, UBOCZNE, GOSPODARCZE, MORALNE LUB WYNIKOWE, JAK ROWNIEZ
NIE BEDA PONOSIC KOSZTOW NABYCIA ZASTEPCZYCH TOWAROW LUB UStUG ANI POKRYWAC ROZNIC MIEDZY
CENAMI KONTRAKTOWYMI A CENAMI TRANSAKCIJI. ZASTRZEZENIE OKRESLONE W POWYZSZYM ZDANIU MA
ZASTOSOWANIE BEZ WZGLEDU NA PRZYCZYNE POWSTANIA SZKODY | NA TO, CZY EWENTUALNE ROSZCZENIE
ZOSTALO ZGLOSZONE NA PODSTAWIE UMOWY, PRZEPISOW O CZYNACH NIEDOZWOLONYCH, PRZEPISOW
DOTYCZACYCH ZANIEDBAN CZY NA JAKIEJKOLWIEK INNEJ PODSTAWIE ORAZ CZY ZOSTAtO ONO ZGtOSZONE W
ZWIAZKU Z UZYCIEM, CZY Z NIEMOZNOSCIA UZYCIA KONTA. ZASTRZEZENIE TO MA ZASTOSOWANIE TAKZE
WOWCZAS, GDY DOSTAWCA LUB JEGO KONTRAHENCI BADZ PODMIOTY STOWARZYSZONE ZOSTALI
POWIADOMIENI O MOZLIWOSCI WYSTAPIENIA DANEJ SZKODY. W PRZYPADKU JURYSDYKCJI, KTORE NIE
ZEZWALAJA NA WYtACZENIE ODPOWIEDZIALNOSCI ODSZKODOWAWCZEJ, LECZ DOPUSZCZAJA JEJ
OGRANICZENIE, ODPOWIEDZIALNOSC DOSTAWCY, JEGO PRACOWNIKOW, KONTRAHENTOW LUB PODMIOTOW
STOWARZYSZONYCH JEST OGRANICZONA DO KWOTY ZAPtACONEJ PRZEZ LICENCJOBIORCE ZA LICENCIE.

Zgodnos¢ z przepisami o kontroli handlu

(a) Licencjobiorca nie bedzie, bezposrednio ani posrednio, eksportowac, reeksportowac, przekazywac lub w inny
sposdb udostepnia¢ Oprogramowania jakiejkolwiek osobie, nie bedzie uzywac go w jakikolwiek sposdb, ani tez nie
bedzie uczestniczy¢ w jakichkolwiek dziataniach, ktére mogtyby spowodowaé, ze firma ESET lub jej spotki
holdingowe, spotki zalezne oraz spotki zalezne dowolnych z jej spétek holdingowych, jak réwniez podmioty
kontrolowane przez jej spotki holdingowe (,,Podmiotami stowarzyszonymi”), naruszytyby przepisy o kontroli
handlu, obejmujace:

i. wszelkie przepisy prawne, ktére kontrolujg, ograniczajg lub naktadajg wymogi licencyjne na eksport, reeksport
lub transfer towardw, oprogramowania, technologii lub ustug, wydane lub przyjete przez jakikolwiek rzad, stan
lub organ regulacyjny Stanéw Zjednoczonych, Singapuru, Wielkiej Brytanii, Unii Europejskiej lub dowolnego z jej
panstw cztonkowskich, albo jakikolwiek kraj, w ktérym majg by¢ wykonywane zobowigzania wynikajace z
niniejszych Warunkow lub w ktérym firma ESET lub dowolny z jej Podmiotdéw stowarzyszonych sg zarejestrowane
lub prowadzg dziatalnos¢;

ii. wszelkie gospodarcze, finansowe (handlowe lub inne) sankcje, ograniczenia, embarga, zakazy importu lub
eksportu, zakazy przekazywania funduszy lub aktywdéw badz swiadczenia ustug, lub tez rownowazne srodki
natozone przez jakikolwiek rzad, stan lub organ regulacyjny Standéw Zjednoczonych, Singapuru, Wielkiej Brytanii,
Unii Europejskiej lub dowolnego z jej panstw cztonkowskich, albo jakikolwiek kraj, w ktorym majg by¢
wykonywane zobowigzania wynikajgce z niniejszych Warunkéw lub w ktérym firma ESET lub dowolny z jej
Podmiotéw stowarzyszonych sg zarejestrowane lub prowadzg dziatalnosé (akty prawne, o ktérych mowa w pktii
ii powyzej, facznie nazywane sg ,,Przepisami dotyczacymi kontroli handlu).

(b) Firma ESET ma prawo zawiesi¢ swoje zobowigzania wynikajgce z niniejszych Warunkéw lub wypowiedziec je ze
skutkiem natychmiastowym w nastepujacych przypadkach:

i. Gdy firma ESET stwierdzi na podstawie stosownego uzasadnienia, ze Uzytkownik naruszyt lub moze naruszy¢
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postanowienie punktu (a) klauzuli dotyczgcej zgodnosci z przepisami o kontroli handlu w niniejszych Warunkach;
lub

ii. Gdy Uzytkownik koricowy i/lub Oprogramowanie podlegajg przepisom o kontroli handlu i w zwigzku z tym firma
ESET stwierdzi na podstawie stosownego uzasadnienia, ze dalsze wykonywanie zobowigzan wynikajacych z
niniejszych Warunkdw mogtoby spowodowad, ze firma ESET lub jej Podmioty stowarzyszone naruszytyby przepisy
o kontroli handlu lub bytyby narazone na negatywne konsekwencje wynikajace z tych przepisow.

(c) Zadne z postanowien niniejszych Warunkéw nie ma na celu ani nie powinno by¢ interpretowane lub
odczytywane jako nakfanianie bgdz wymaganie od ktérejkolwiek ze stron dziatania lub powstrzymania sie od
dziatania (albo wyrazenia zgody na dziatanie lub powstrzymanie sie od dziatania) w sposdb niezgodny z
obowigzujgcymi przepisami o kontroli handlu, zabroniony przez te przepisy lub podlegajacy karze w zwigzku z
tymi przepisami.

Prawo wtasciwe i jezyk

Wyktadnig niniejszych Warunkdw jest prawo obowigzujgce na terenie Stowac;ji. Uzytkownik korcowy i Dostawca
stwierdzajg, ze do niniejszych Warunkdw nie majg zastosowania reguty kolizyjne ani Konwencja Organizacji
Narodéw Zjednoczonych o umowach miedzynarodowej sprzedazy towaréw. Konsumenci majgcy miejsce
zwyktego pobytu w UE majg réwniez zapewniong dodatkowa ochrone przez przepisy prawa bezwzglednie
obowigzujgce w ich kraju zamieszkania.

Licencjobiorca wyraznie stwierdza, ze wszelkie spory lub roszczenia wzgledem Dostawcy wynikajgce z wyrazenia
zgody na niniejsze Warunki, jak réwniez wszelkie spory lub roszczenia zwigzane z uzyciem Oprogramowania,
Konta lub Ustug badz wynikajgce z niniejszych Warunkéw badz Warunkow szczegdlnych (jesli dotyczy) beda
rozstrzygane przez Sad Rejonowy dla okregu Bratislava I. Licencjobiorca wyraznie poddaje sie jurysdykcji tego
sadu. Konsumenci majacy miejsce zwyktego pobytu w UE majg prawo wnies¢ roszczenie w celu egzekwowania
swoich praw konsumenckich w miejscu wytgcznej jurysdykcji lub w kraju UE, w ktérym mieszkajg. Ponadto moga
réwniez skorzystaé z platformy internetowego rozstrzygania sporéw, do ktérej mozna uzyskac dostep tutaj:
https://ec.europa.eu/consumers/odr/. Jednak przed oficjalnym wniesieniem jakiegokolwiek roszczenia warto
rozwazy¢ kontakt z nami.

W przypadku jakichkolwiek rozbieznosci miedzy wersjami jezykowymi niniejszych Warunkéw pierwszenstwo
zawsze ma wersja angielska dostepna tutaj.

Postanowienia ogdine

Firma ESET zastrzega sobie prawo do modyfikowania niniejszych Warunkéw oraz dokumentacji lub dowolnej ich
czesci w dowolnym czasie poprzez aktualizowanie odpowiednich dokumentéw odzwierciedlajgce zmiany
wprowadzone w obowigzujgcym prawie lub Koncie. Licencjobiorca bedzie powiadamiany o wszelkich zmianach w
niniejszych Warunkach przez Konto. Jesli Licencjobiorca nie wyrazi zgody na te zmiany, moze anulowaé Konto. Do
czasu anulowania konta po otrzymaniu powiadomienia o takich zmianach Licencjobiorca jest zobowigzany do
przestrzegania wszelkich zmian lub modyfikacji wprowadzanych w niniejszych Warunkach. Zachecamy
Licencjobiorce do okresowego odwiedzania niniejszej strony w celu zapoznawania sie z aktualng trescig
niniejszych Warunkow, ktére regulujg sposdb korzystania z Konta.

Zawiadomienia

Wszystkie zawiadomienia nalezy kierowac na adres: ESET, spol. s r. 0., Einsteinova 24, 85101 Bratislava, Slovak
Republic.

Aneks nr 1
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Umowe Licencyjng Uzytkownika Korncowego

Aneks nr 2

Umowa o przetwarzaniu danych

Aneks nr 3

Standardowe klauzule umowne

Umowa licencyjna uzytkownika koncowego

WAZNE: Przed pobraniem, zainstalowaniem, skopiowaniem lub uzyciem Oprogramowania nalezy sie doktadnie
zapoznac z ponizszymi warunkami korzystania z produktu. POBRANIE, ZAINSTALOWANIE, SKOPIOWANIE LUB
UZYCIE OPROGRAMOWANIA OZNACZA WYRAZENIE ZGODY NA NINIEJSZE WARUNKI | AKCEPTACJE
DOKUMENTU POLITYKA PRYWATNOSCI.

Umowe Licencyjng Uzytkownika Koricowego

Niniejsza Umowa licencyjna uzytkownika koricowego (w dalszej czesci nazywana ,,Umowg”), zawierana miedzy
spotka ESET, spol. s r. 0., z siedzibg w Stowacji pod adresem Einsteinova 24, 851 01 Bratislava, Slovak Republic,
zarejestrowang w Rejestrze Handlowym Sadu Rejonowego dla okregu Bratislava I, w sekcji Sro pod numerem
3586/B, numer w rejestrze przedsiebiorcow: 31333532 (w dalszej czesci nazywang ,firmg ESET” lub ,,Dostawcg”),
a licencjobiorcg, ktory jest osobg fizyczng lub prawng (w dalszej czesci nazywanym , Licencjobiorcg” lub
,Uzytkownikiem korncowym”), uprawnia Licencjobiorce do korzystania z Oprogramowania okreslonego w punkcie
1 niniejszej Umowy. Oprogramowanie okreslone w punkcie 1 niniejszej Umowy moze znajdowac sie na nosniku
danych albo zostaé przestane pocztg elektroniczng, pobrane z Internetu, pobrane z serweréw Dostawcy lub
uzyskane z innych Zrédet na warunkach wyszczegdlnionych ponize;j.

NINIEJSZA UMOWA DOTYCZY WYtACZNIE OKRESLENIA PRAW UZYTKOWNIKA KONCOWEGO | NIE STANOWI
UMOWY SPRZEDAZY. Dostawca pozostaje wtascicielem kopii Oprogramowania i nosnika fizycznego zawartego w
opakowaniu z produktem, a takze wszystkich innych kopii Oprogramowania, ktére Uzytkownik korncowy moze
wykonaé zgodnie z niniejszg Umowa.

Klikniecie opcji ,Akceptuje” lub , Akceptuje...” w trakcie instalowania, pobierania, kopiowania lub uzywania
Oprogramowania oznacza, ze Licencjobiorca wyraza zgode na warunki okreslone w niniejszej Umowie. Jesli
Licencjobiorca nie wyraza zgody na ktdrykolwiek warunek okreslony w niniejszej Umowie, powinien niezwtocznie
klikng¢ opcje anulowania i przerwac instalacje lub pobieranie albo zniszczy¢é Oprogramowanie, nosnik instalacyjny,
dokumentacje towarzyszgcg Oprogramowaniu i dowdéd sprzedazy Oprogramowania badz zwrdcié¢ je Dostawcy lub
w miejscu zakupu Oprogramowania.

LICENCJOBIORCA PRZYJMUJE DO WIADOMOSCI, ZE KORZYSTANIE Z OPROGRAMOWANIA OZNACZA ZAPOZNANIE
SIE Z NINIEJSZA UMOWA, ZROZUMIENIE WARUNKOW W NIEJ OKRESLONYCH ORAZ ZOBOWIAZANIE DO ICH
PRZESTRZEGANIA.

1. Oprogramowanie. W niniejszej Umowie termin ,Oprogramowanie” oznacza: (i) program komputerowy, do
ktérego dotaczono niniejszg Umowe, i wszystkie jego sktadniki; (ii) catg zawartosé dyskéw, ptyt CD-ROM i ptyt
DVD, wiadomosci e-mail wraz z ich zatgcznikami oraz innych nosnikéw, do ktérych jest dotgczona niniejsza
Umowa, w tym Oprogramowanie w formie kodu obiektowego dostarczone na nosniku danych albo za
posrednictwem poczty elektronicznej lub Internetu; (iii) wszelkie powigzane drukowane materiaty instruktazowe
oraz wszelkg inng dokumentacje powigzang z Oprogramowaniem, w tym przede wszystkim wszelkie opisy
Oprogramowania, jego dane techniczne, wszelkie opisy jego wtasciwosci lub dziatania, wszelkie opisy srodowiska
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operacyjnego, w ktérym Oprogramowanie jest uzywane, instrukcje obstugi lub instalacji Oprogramowania oraz
wszelkie opisy sposobu korzystania z Oprogramowania (w dalszej czesci nazywane ,,Dokumentacja”); (iv) wszelkie
ewentualne kopie Oprogramowania, poprawki mozliwych btedéw Oprogramowania, dodatki do
Oprogramowania, rozszerzenia Oprogramowania, zmodyfikowane wersje Oprogramowania oraz aktualizacje
sktadnikdw Oprogramowania, na ktore Dostawca udziela Licencjobiorcy licencji zgodnie z zapisami w punkcie 3
niniejszej Umowy. Oprogramowanie bedzie dostarczane wyfacznie w postaci wykonywalnego kodu obiektowego.

2. Instalacja, komputer i klucz licencyjny. Oprogramowanie dostarczone na nosniku danych, otrzymane za
posrednictwem poczty elektronicznej, pobrane z Internetu, pobrane z serweréw Dostawcy lub uzyskane z innych
zrédet musi zostac zainstalowane. Oprogramowanie nalezy zainstalowac na prawidtowo skonfigurowanym
komputerze, ktéry spetnia minimalne wymagania okreslone w Dokumentacji. Procedure instalacji réwniez
opisano w Dokumentacji. Na komputerze, na ktérym zostanie zainstalowane Oprogramowanie, nie mozna
instalowac sprzetu komputerowego ani programoéow komputerowych, ktére mogtyby niekorzystnie wptyngc na
Oprogramowanie. Komputer oznacza sprzet, w tym miedzy innymi komputery osobiste, laptopy, stacje robocze,
palmtopy, smartfony, przenos$ne urzgdzenia elektroniczne lub inne urzgdzenia elektroniczne, dla ktérych
przeznaczone jest Oprogramowanie, na ktérych zostanie zainstalowane i/lub bedzie uzywane. Klucz licencyjny
oznacza niepowtarzalny cigg symboli, liter, cyfr i znakéw specjalnych, dostarczony Uzytkownikowi koncowemu w
celu umozliwienia mu legalnego korzystania z Oprogramowania, jego okreslonych wersji lub rozszerzenia
warunkéw Licencji zgodnie z niniejszg Umowa.

3 Licencja. Dostawca udziela Licencjobiorcy praw okreslonych ponizej (w dalszej czesci nazywanych zbiorczo
,Licencjg”), jesli Licencjobiorca zobowigzat sie przestrzegad i przestrzega wszelkich warunkdéw okreslonych w
niniejszej Umowie:

a) Instalacja i uzycie. Licencjobiorcy przystugujg niewytgczne, nieprzenoszalne prawa do zainstalowania
Oprogramowania na dysku twardym komputera lub na innym nosniku do trwatego przechowywania danych, do
zainstalowania i przechowywania Oprogramowania w pamieci systemu komputerowego oraz do
zaimplementowania, przechowywania i wyswietlania Oprogramowania.

b) Postanowienia w sprawie liczby Licencji. Prawo do korzystania z Oprogramowania w ramach jednej Licencji
jest ograniczone do jednego Uzytkownika koncowego. Jeden Uzytkownik koricowy oznacza: (i) instalacje
Oprogramowania na jednym systemie komputerowym lub, jesli liczba Licencji zalezy od liczby skrzynek
pocztowych, (ii) uzytkownika komputera, ktéry odbiera poczte elektroniczng za posrednictwem klienta poczty
elektronicznej. Jesli do klienta poczty elektronicznej dociera poczta elektroniczna, ktéra jest nastepnie
automatycznie dystrybuowana do innych uzytkownikow, liczbe Uzytkownikow koricowych stanowi liczba
wszystkich uzytkownikéw, do ktérych jest dostarczana poczta. Jesli serwer poczty petni funkcje bramy pocztowe;j,
liczba Uzytkownikéw koricowych jest rowna liczbie uzytkownikdéw serwera poczty, ktérzy sg obstugiwani przez te
brame. Jesli jeden uzytkownik odbiera poczte przesytang na rézne adresy e-mail (np. za posrednictwem ustugi
aliaséw), a liczba tych adreséw jest nieokreslona i wiadomosci nie sg automatycznie dystrybuowane przez klienta
poczty elektronicznej do wiekszej liczby uzytkownikdéw, wymagana jest Licencja na jednego uzytkownika
komputera. Z jednej Licencji mozna korzystaé kazdorazowo tylko na jednym komputerze. Uzytkownik koncowy
moze wprowadzi¢ klucz licencyjny do Oprogramowania tylko w zakresie, w jakim przystuguje mu prawo do
korzystania z Oprogramowania zgodnie z ograniczeniami wynikajgcymi z liczby Licencji przyznanych przez
Dostawce. Klucz licencyjny ma charakter poufny, Licencjobiorca nie moze udostepniac Licencji stronom trzecim
ani pozwalac im na uzywanie klucza licencyjnego, o ile nie dopuszcza tego niniejsza Umowa lub Dostawca. W
przypadku naruszenia klucza licencyjnego nalezy bezzwtocznie powiadomi¢ Dostawce.

c) Wersja Business Edition. W przypadku zamiaru zainstalowania i uzycia Oprogramowania na serwerze poczty,
w systemie przekazywania wiadomosci e-mail lub w potaczeniu z bramg pocztowg badz internetowa wymagane
jest nabycie wersji Business Edition Oprogramowania.

d) Okres obowigzywania Licencji. Prawo do korzystania z Oprogramowania jest ograniczone w czasie.
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e) Oprogramowanie dostarczone przez producenta urzadzenia (OEM). Prawo do korzystania z Oprogramowania,
ktére zostato dostarczone przez producenta zakupionego urzadzenia (OEM, Original Equipment Manufacturer),
jest ograniczone do tego urzadzenia. Prawa tego nie mozna przenosi¢ na inne urzgdzenia.

f) Oprogramowanie w wersji prébnej lub nieprzeznaczonej do obrotu handlowego. Nie mozna pobiera¢ optat za
korzystanie z Oprogramowania, ktére jest oznaczone napisem , Not for resale” lub ,NFR” (Nie do sprzedazy) albo

,TRIAL” (Wersja prébna). Oprogramowanie takie jest przeznaczone wytacznie do prezentacji lub testowania jego

funkcji.

g) Wygasniecie Licencji. Licencja wygasa automatycznie po uptywie okresu jej obowigzywania. Jesli Licencjobiorca
naruszyt ktorekolwiek z postanowien niniejszej Umowy, Dostawca jest uprawniony do rozwigzania niniejszej
Umowy oraz do wykonania wszelkich innych praw i zastosowania wszelkich innych srodkéw prawnych
przystugujgcych mu w takiej sytuacji. W razie anulowania Licencji Licencjobiorca musi natychmiast usung¢ lub
zniszczy¢ Oprogramowanie i wszystkie jego kopie zapasowe lub zwrdcié je na wtasny koszt do firmy ESET badz w
miejscu zakupu Oprogramowania. Po wygasnieciu Licencji Dostawca jest tez uprawniony do anulowania prawa
Uzytkownika koncowego do uzywania funkcji Oprogramowania, ktére wymagajg potfaczenia z serwerami
Dostawcy lub serwerami innych firm.

4.Wymagania dotyczace funkcji gromadzacych dane i pofaczenia z Internetem. Aby Oprogramowanie dziatato
poprawnie, wymagane jest state potaczenie z Internetem oraz regularne potaczenia z serwerami Dostawcy lub z
serwerami innych firm, a gromadzenie potrzebnych danych powinno odbywac sie zgodnie z obowigzujgca Polityka
prywatnosci. Potgczenie z Internetem oraz gromadzenie potrzebnych danych sg wymagane w przypadku
nastepujgcych funkcji Oprogramowania:

a) Aktualizacje Oprogramowania. Dostawca jest uprawniony do wprowadzania w Oprogramowaniu zmian

w formie aktualizacji (w dalszej czesci nazywanych ,Aktualizacjami”), przy czym nie jest on ograniczony zadnymi
terminami wprowadzenia takich zmian ani nie jest zobowigzany do ich wprowadzenia. Funkcja Aktualizacji jest
domyslinie wigczona w ustawieniach standardowych Oprogramowania, dlatego Aktualizacje sg instalowane
automatycznie, o ile Uzytkownik koricowy nie zmienit ustawienia automatycznego instalowania Aktualizacji. W
celu przeprowadzania aktualizacji wymagana jest weryfikacja autentycznosci Licencji, w tym informacji
dotyczgcych komputera i/lub platformy, na ktorej zostato zainstalowane Oprogramowanie zgodnie z Polityka
prywatnosci.

b) Przekazywanie szkodliwego oprogramowania i informacji o komputerze do Dostawcy. Oprogramowanie
obejmuje funkcje, ktére gromadzg prébki wirusdw komputerowych, innych szkodliwych programoéw
komputerowych oraz podejrzanych, problematycznych, potencjalnie niepozgdanych lub niebezpiecznych
obiektéw, takich jak pliki, adresy URL, pakiety IP oraz ramki Ethernet (odtad ogdlnie ,,Szkodliwe
oprogramowanie”), po czym wysytajg je do Dostawcy. Wysytane dane obejmujg m.in. informacje o procesie
instalacji, komputerze i/lub platformie, na ktérej zainstalowano Oprogramowanie, a takze informacje o dziataniu i
funkcjonalnosci Oprogramowania (odtgd ogdlnie , Informacje”). Informacje oraz Szkodliwe oprogramowanie
mogg obejmowac dane Uzytkownika koricowego (w tym jego dane osobowe pobrane losowo lub przypadkowo)
lub dane innych uzytkownikéw komputera, na ktérym zainstalowano Oprogramowanie, a takze pliki uszkodzone
przez Szkodliwe oprogramowanie wraz z powigzanymi z nimi metadanymi. Informacje oraz Szkodliwe
oprogramowanie mogg byé gromadzone przy uzyciu nastepujgcych funkcji Oprogramowania:

i. Funkcja systemu reputacji LiveGrid stuzy do gromadzenia i wysytania do Dostawcy jednokierunkowych skrotow
zwigzanych ze Szkodliwym oprogramowaniem. Funkcje te mozna witgczyé w ustawieniach standardowych
Oprogramowania.

ii. System informacji zwrotnych LiveGrid stuzy do gromadzenia i wysytania do Dostawcy Szkodliwego
oprogramowania wraz z powigzanymi metadanymi, a takze Informacji.

Dostawca moze wykorzystac otrzymane Informacje oraz Szkodliwe oprogramowanie tylko w celu analizy
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Szkodliwego oprogramowania, usprawnienia Oprogramowania i zweryfikowania autentycznosci Licencji i jest
zobowigzany do podjecia stosownych srodkédw gwarantujgcych zachowanie poufnosci Szkodliwego
oprogramowania i Informacji. Wtgczenie tej funkcji Oprogramowania oznacza, ze Dostawca moze gromadzi¢ i
przetwarzac Szkodliwe oprogramowanie i Informacje zgodnie z Politykg prywatnosci i obowigzujgcymi przepisami
prawa. Uzytkownik moze wytgczy¢ te funkcje w kazdej chwili.

Na potrzeby niniejszej Umowy konieczne jest gromadzenie, przetwarzanie i przechowywanie danych
umozliwiajgcych Dostawcy identyfikacje Licencjobiorcy zgodnie z Politykg prywatnosci. Licencjobiorca niniejszym
zgadza sie, aby Dostawca, korzystajgc z wtasnych srodkéw, mégt sprawdzié, czy Licencjobiorca uzywa
Oprogramowania zgodnie z postanowieniami niniejszej Umowy. Licencjobiorca zgadza sie, ze na potrzeby
niniejszej Umowy konieczne jest przekazywanie jego danych podczas komunikacji pomiedzy Oprogramowaniem a
systemami komputerowymi Dostawcy lub jego partneréw handlowych w ramach sieci dystrybucyjnej i wsparcia
Dostawcy w celu zapewnienia funkcjonalnosci Oprogramowania i upowaznienia do uzywania Oprogramowania
oraz ochrony praw Dostawcy.

Po zawarciu niniejszej Umowy Dostawca i kazdy z jego partnerdw handlowych, w ramach sieci dystrybucyjnej i
wsparcia Dostawcy, bedzie uprawniony do przekazywania, przetwarzania i przechowywania istotnych danych
identyfikujacych Licencjobiorce w celach zwigzanych z rozliczaniem optat, wykonywaniem niniejszej Umowy i
przekazywaniem powiadomien na komputerze Licencjobiorcy. Licencjobiorca niniejszym wyraza zgode na
otrzymywanie powiadomien i wiadomosci, w tym miedzy innymi informacji marketingowych.

Szczegotowe informacje na temat ochrony prywatnosci, danych osobowych i praw Licencjobiorcy jako
podmiotu danych dostepne s3 w Polityce prywatnosci w witrynie Dostawcy, bezposrednio podczas procesu
instalacji. Mozna do niej przejs¢ takze z poziomu sekcji pomocy w Oprogramowaniu.

5. Okno Wykonywanie praw Uzytkownika koncowego. Licencjobiorca moze wykonywac swoje prawa wytgcznie
osobiscie lub za posrednictwem swoich pracownikéw. Licencjobiorca moze korzysta¢ z Oprogramowania
wylacznie w celu zapewnienia ciggtosci swojej dziatalnosci gospodarczej i w celu zabezpieczenia komputerdw lub
systemow komputerowych, na ktére uzyskat Licencje.

6. Ograniczenie praw. Licencjobiorca nie moze kopiowaé, rozpowszechnia¢ ani wyodrebnia¢ sktadnikow
Oprogramowania, jak réwniez nie moze tworzy¢ produktdw na podstawie Oprogramowania (nie moze
wykonywac dziet pochodnych). Korzystajgc z Oprogramowania, Licencjobiorca musi przestrzegac nastepujacych
ograniczen:

a) Licencjobiorca moze wykonac jedng kopie Oprogramowania na nosniku przeznaczonym do trwatego
przechowywania danych i przechowywac te kopie w charakterze archiwalnej kopii zapasowej, tj. nie moze
zainstalowac ani uzy¢ takiej kopii na zadnym komputerze. Wszelkie inne kopie Oprogramowania wykonane przez
Licencjobiorce stanowig naruszenie warunkéw okreslonych w niniejszej Umowie.

b) Licencjobiorca nie moze uzywac, modyfikowaé, ttumaczy¢ ani odtwarza¢ Oprogramowania ani jego kopii w
sposdb inny niz wyszczegdlniony w niniejszej Umowie.

¢) Licencjobiorca nie moze sprzedawa¢ Oprogramowania, udziela¢ na nie podlicencji, oddawac go w uzytkowanie,
wypozyczaé go innym osobom ani pozyczac go od innych osdb, a takze nie moze uzywaé Oprogramowania w celu
Swiadczenia ustug o charakterze dochodowym.

d) Licencjobiorca nie moze podejmowac préb odtworzenia kodu Zzrédtowego Oprogramowania na drodze
dekompilacji lub dezasemblacji ani w zaden inny sposdb, chyba ze pozwalajg mu na to przepisy, ktére w
stosownym zakresie wyraznie znoszg niniejsze postanowienie.

e) Licencjobiorca zobowigzuje sie uzywaé Oprogramowania w sposob zgodny z wszelkimi przepisami, ktére majg
zastosowanie do Oprogramowania ze wzgledu na wiasciwosé terytorialng Licencjobiorcy, w tym miedzy innymi ze
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stosownymi ograniczeniami dotyczacymi prawa autorskiego i innych praw wifasnosci intelektualnej.

f) Licencjobiorca zgadza sie korzystaé z Oprogramowania i jego funkcji w sposdb, ktéry nie ograniczy dostepu do
tych ustug innym Uzytkownikom koricowym. Dostawca zastrzega sobie prawo do ograniczenia zakresu ustug
udostepnianych konkretnym Uzytkownikom koncowym w celu zapewnienia mozliwosci korzystania z nich jak
najwiekszej liczbie Uzytkownikdéw koricowych. Ograniczenie zakresu ustug moze réwniez oznaczaé catkowita
blokade funkcji Oprogramowania oraz usuniecie Danych i informacji przechowywanych na serwerach Dostawcy
lub zewnetrznego podmiotu zwigzanych z wybranymi funkcjami Oprogramowania.

g) Licencjobiorca zobowigzuje sie nie podejmowac dziatan obejmujgcych korzystanie z klucza licencyjnego,
niezgodnych z postanowieniami niniejszej Umowy lub prowadzgcych do przekazania klucza licencyjnego osobie
nieuprawnionej do korzystania z Oprogramowania, takich jak przekazanie wykorzystanego lub niewykorzystanego
klucza licencyjnego w dowolnej formie, a takze nieautoryzowana reprodukcja lub dystrybucja zduplikowanych lub
wygenerowanych kluczy licencyjnych albo korzystanie z Oprogramowania w wyniku wykorzystania klucza
licencyjnego uzyskanego z innego zrédta niz Dostawca.

7. Prawo autorskie. Oprogramowanie i wszystkie prawa z nim zwigzane, w tym miedzy innymi prawa wtasnosci

i prawa wtasnosci intelektualnej do Oprogramowania, nalezg do firmy ESET i/lub jej licencjodawcéw. Prawa te
gwarantujg zapisy traktatéw miedzynarodowych oraz wszelkie wtasciwe przepisy ustawowe obowigzujace w
kraju, w ktérym jest uzywane Oprogramowanie. Struktura Oprogramowania, sposdb jego zorganizowania i kod w
nim zawarty sg cennymi tajemnicami handlowymi oraz informacjami poufnymi firmy ESET i/lub jej
licencjodawcow. Licencjobiorca nie moze kopiowac¢ Oprogramowania poza okoliczno$ciami opisanymi w punkcie
6(a). Wszelkie kopie utworzone przez Licencjobiorce zgodnie z niniejszg Umowg muszg zawierac te same
informacje o prawie autorskim i innych prawach wtasnosci, ktore znajdujg sie w Oprogramowaniu. Licencjobiorca
niniejszym przyjmuje do wiadomosci, ze w razie naruszenia postanowien niniejszej Umowy przez podjecie préoby
odtworzenia kodu zrédtowego Oprogramowania na drodze dekompilacji lub dezasemblacji albo w inny sposéb
prawa do wszelkich informacji uzyskanych przez Licencjobiorce w wyniku podjecia takiej proby zostang uznane za
automatycznie i nieodwotalnie przeniesione w catosci na Dostawce juz w momencie powstania takich informacji

i to niezaleznie od praw przystugujgcych Dostawcy w zwigzku z naruszeniem przez Licencjobiorce warunkdéw
okreslonych w niniejszej Umowie.

8. Zastrzezenie praw. Dostawca niniejszym zastrzega sobie wszelkie prawa do Oprogramowania, z wyjatkiem
praw wyraznie udzielonych Licencjobiorcy, wystepujacemu w charakterze Uzytkownika koficowego, na podstawie
niniejszej Umowy.

9. Rézne wersje jezykowe, Oprogramowanie obstugujace wiele urzadzen i wiele kopii Oprogramowania. Jesli
Oprogramowanie moze obstugiwac wiele platform lub jezykéw badz jesli Licencjobiorca uzyskat wiele kopii
Oprogramowania, Oprogramowania mozna uzywac tylko na tych systemach komputerowych i w tych wersjach, na
ktére Licencjobiorca uzyskat Licencje. Licencjobiorca nie moze sprzedawac wersji ani kopii Oprogramowania,
ktérych nie uzywa, jak réwniez nie moze ich oddawac w uzytkowanie, udziela¢ na nie podlicencji, wypozyczac ich
ani przenosi¢ do nich praw na inne osoby.

10. Rozpoczecie i zakonczenie obowigzywania Umowy. Niniejsza Umowa wchodzi w zycie z datg wyrazenia przez
Licencjobiorce zgody na warunki okreslone w tej Umowie. Licencjobiorca moze rozwigzac niniejszg Umowe w
dowolnej chwili przez trwate odinstalowanie i zniszczenie Oprogramowania, wszystkich jego kopii zapasowych i
wszelkich powigzanych materiatéw dostarczonych przez Dostawce lub jego partneréw handlowych badz przez
zwrécenie tych produktéw na wtasny koszt. Bez wzgledu na powdd rozwigzania niniejszej Umowy po zakonczeniu
jej obowigzywania nadal obowigzujg postanowienia zawarte w punktach 7, 8, 11, 13, 19 21.

11. OSWIADCZENIA UZYTKOWNIKA KONCOWEGO. LICENCJOBIORCA (WYSTEPUJACY W CHARAKTERZE
UZYTKOWNIKA KONCOWEGO) PRZYJMUJE OPROGRAMOWANIE W STANIE TAKIM, W JAKIM ZOSTAtO MU ONO
DOSTARCZONE, BEZ JAKICHKOLWIEK WYRAZNYCH LUB DOROZUMIANYCH GWARANCII, O ILE PRAWO WtASCIWE
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TEGO NIE ZABRANIA. ANl WEASCICIELE STOSOWNYCH PRAW AUTORSKICH NIE UDZIELAJA ZADNYCH WYRAZNYCH
ANI DOROZUMIANYCH GWARANCII, W TYM MIEDZY INNYMI GWARANCJI PRZYDATNOSCI HANDLOWEJ LUB
PRZYDATNOSCI DO OKRESLONEGO CELU, JAK ROWNIEZ NIE GWARANTUJA, ZE OPROGRAMOWANIE NIE BEDZIE
NARUSZAC PRAW PATENTOWYCH, PRAW AUTORSKICH, PRAW DO ZNAKOW TOWAROWYCH ANI INNYCH PRAW
OSOB TRZECICH. ANI DOSTAWCA, ANI ZADNA INNA OSOBA NIE GWARANTUIJE, ZE FUNKCJE OPROGRAMOWANIA
SPELNIAJA WYMAGANIA LICENCJOBIORCY LUB ZE DZIAtANIE OPROGRAMOWANIA BEDZIE NIEZAKtOCONE |
POZBAWIONE BtEDOW. LICENCJOBIORCA BIERZE NA SIEBIE WSZELKA ODPOWIEDZIALNOSC | RYZYKO ZA DOBOR
OPROGRAMOWANIA ODPOWIEDNIEGO DO OSIAGNIECIA CELOW LICENCJOBIORCY ORAZ ZA PRZEPROWADZENIE
INSTALACJI OPROGRAMOWANIA, ZA JEGO UZYCIE | ZA WYNIKI TEGO UZYCIA.

12. Brak innych zobowigzan. W niniejszej Umowie okreslono wszystkie zobowigzania Dostawcy i jego
licencjodawcow.

13. OGRANICZENIE ODPOWIEDZIALNOSCI. O ILE PRAWO WtASCIWE TEGO NIE ZABRANIA, ANl DOSTAWCA, ANI
JEGO PRACOWNICY CZY LICENCJODAWCY NIE PONOSZA ZADNEJ ODPOWIEDZIALNOSCI ZA JAKIEKOLWIEK UTRATY
ZYSKOW, PRZYCHODOW, ZRODEt PRZYCHODOW LUB DANYCH, SZKODY MAJATKOWE LUB OBRAZENIA CIALA,
ZAKEOCENIA DZIAtALNOSCI PRZEDSIEBIORSTWA, UTRATY DANYCH HANDLOWYCH CZY JAKIEKOLWIEK SZKODY
SZCZEGOLNE, BEZPOSREDNIE, POSREDNIE, UBOCZNE, GOSPODARCZE, MORALNE LUB WYNIKOWE, JAK ROWNIEZ
NIE BEDA PONOSIC KOSZTOW NABYCIA ZASTEPCZYCH TOWAROW LUB UStUG ANI POKRYWAC ROZNIC MIEDZY
CENAMI KONTRAKTOWYMI A CENAMI TRANSAKCJI. ZASTRZEZENIE OKRESLONE W POWYZSZYM ZDANIU MA
ZASTOSOWANIE BEZ WZGLEDU NA PRZYCZYNE POWSTANIA SZKODY | NA TO, CZY EWENTUALNE ROSZCZENIE
ZOSTALO ZGtOSZONE NA PODSTAWIE UMOWY, PRZEPISOW O CZYNACH NIEDOZWOLONYCH, PRZEPISOW
DOTYCZACYCH ZANIEDBAN CZY NA JAKIEJKOLWIEK INNEJ PODSTAWIE ORAZ CZY ZOSTAtO ONO ZGtOSZONE

W ZWIAZKU Z UZYCIEM, CZY Z NIEMOZNOSCIA UZYCIA OPROGRAMOWANIA. ZASTRZEZENIE TO MA
ZASTOSOWANIE TAKZE WOWCZAS, GDY DOSTAWCA LUB JEGO LICENCJODAWCY BADZ PODMIOTY
STOWARZYSZONE ZOSTALI POWIADOMIENI O MOZLIWOSCI WYSTAPIENIA DANEJ SZKODY. W PRZYPADKU
JURYSDYKCJI, KTORE NIE ZEZWALAJA NA WY+ACZENIE ODPOWIEDZIALNOSCI ODSZKODOWAWCZEJ, LECZ
DOPUSZCZAJA JEJ OGRANICZENIE, ODPOWIEDZIALNOSC DOSTAWCY, JEGO PRACOWNIKOW, LICENCJODAWCOW
LUB PODMIOTOW STOWARZYSZONYCH JEST OGRANICZONA DO KWOTY ZAPLACONEJ PRZEZ LICENCJOBIORCE ZA
LICENCIE.

14. Jesli ktérekolwiek postanowienie niniejszej Umowy jest sprzeczne z ustawowymi prawami konsumenckimi
jakiejkolwiek osoby, postanowienie to nie moze by¢ interpretowane w sposdb naruszajacy te prawa.

15. Pomoc techniczna. Ustugi pomocy technicznej Swiadczg wedle wtasnego uznania i bez udzielania
jakichkolwiek gwarancji firma ESET lub inne firmy, ktérym firma ESET zleca Swiadczenie takich ustug. Przed
skorzystaniem z ustugi pomocy technicznej Uzytkownik koicowy musi utworzy¢ kopie zapasowq wszystkich
istniejgcych danych, programow i aplikacji. Ani firma ESET, ani inne firmy, ktérym firma ESET zleca swiadczenie
ustug pomocy technicznej, nie mogg wzig¢ na siebie odpowiedzialnosci za uszkodzenie lub utrate danych,
wiasnosci, oprogramowania lub urzgdzen, jak réwniez nie mogg odpowiadac za utrate zyskéw spowodowang
$wiadczeniem ustug pomocy technicznej. Firma ESET i/lub inne firmy, ktorym firma ESET zleca $wiadczenie ustug
pomocy technicznej, zastrzegajg sobie prawo do odmowy wykonania ustugi, jesli uznaja, ze nie miesci sie ona w
zakresie oferowanych ustug pomocy technicznej. Firma ESET zastrzega sobie prawo do odmowy, wstrzymania lub
zaprzestania Swiadczenia ustug pomocy technicznej, jesli uzna to za stosowne. Informacje dotyczace licencji,
Informacje i inne dane zgodne z Politykg prywatnosci moga by¢ wymagane na potrzeby swiadczenia pomocy
technicznej.

16. Przeniesienie Licencji. Jesli odpowiednie postanowienia niniejszej Umowy tego nie zabraniaja,
Oprogramowanie mozna przenosi¢ miedzy poszczegdlnymi systemami komputerowymi. O ile nie jest to sprzeczne
z warunkami okreslonymi w niniejszej Umowie, za zgodg Dostawcy Uzytkownik koicowy moze trwale przenies¢
Licencje i wszelkie prawa przystugujace mu na podstawie niniejszej Umowy na innego Uzytkownika koricowego,
pod warunkiem ze (i) nie zachowa dla siebie zadnych kopii Oprogramowania; (ii) przeniesienie praw bedzie
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bezposrednie, tj. prawa zostang przeniesione bezposrednio na nowego Uzytkownika koricowego; (iii) nowy
Uzytkownik korcowy przejmie na siebie wszystkie prawa i obowigzki wynikajgce z niniejszej Umowy, ktére miaty
dotad zastosowanie do Uzytkownika koricowego przenoszacego Licencje; (iv) nowy Uzytkownik koricowy otrzyma
od Uzytkownika kornicowego przenoszacego Licencje dokumentacje, ktéra umozliwi mu stwierdzenie zgodnie z
zapisami w punkcie 17, czy Oprogramowanie jest oryginalne.

17. Weryfikowanie oryginalnosci Oprogramowania. Uzytkownik koncowy moze wykaza¢ swoje uprawnienia do
korzystania z Oprogramowania w jeden z ponizszych sposobdw: (i) na podstawie certyfikatu licencyjnego
wystawionego przez Dostawce lub inng firme wskazang przez Dostawce; (ii) na podstawie pisemnej umowy
licencyjnej, jesli zostata ona zawarta; (iii) na podstawie wiadomosci e-mail od Dostawcy z danymi dotyczgcymi
licencji (nazwg uzytkownika i hastem). Informacje dotyczace licencji oraz dane identyfikujace Uzytkownika
koricowego zgodne z Politykg prywatnosci mogg by¢ wymagane w celu weryfikacji oryginalnosci
Oprogramowania.

18. Udzielanie Licencji organom wtadzy publicznej i rzadowi USA. Organy wtadzy publicznej, w tym rzad Standéw
Zjednoczonych Ameryki Pétnocnej, otrzymuja Licencje na Oprogramowanie zgodnie z postanowieniami niniejszej
Umowy, tj. z uwzglednieniem wszystkich praw i obowigzkéw okreslonych w niniejszej Umowie.

19. Zgodnos¢ z przepisami o kontroli handlu.

a) Licencjobiorca nie bedzie, bezposrednio ani posrednio, eksportowac, reeksportowac, przekazywaé lub w inny
sposdb udostepnia¢ Oprogramowania jakiejkolwiek osobie, nie bedzie uzywac go w jakikolwiek sposdb, ani tez nie
bedzie uczestniczyé w jakichkolwiek dziataniach, ktére mogtyby spowodowaé, ze firma ESET lub jej spotki
holdingowe, spotki zalezne oraz spotki zalezne dowolnych z jej spétek holdingowych, jak réwniez podmioty
kontrolowane przez jej spotki holdingowe (zwane dalej ,,Podmiotami stowarzyszonymi”), naruszytyby przepisy o
kontroli handlu, obejmujgce:

i. wszelkie przepisy prawne, ktére kontrolujg, ograniczajg lub naktadajg wymogi licencyjne na eksport, reeksport
lub transfer towardéw, oprogramowania, technologii lub ustug, wydane lub przyjete przez jakikolwiek rzad, stan
lub organ regulacyjny Stanéw Zjednoczonych, Singapuru, Wielkiej Brytanii, Unii Europejskiej lub dowolnego z jej
panstw cztonkowskich, albo jakikolwiek kraj, w ktérym majg by¢ wykonywane zobowigzania wynikajgce z Umowy
lub w ktérym firma ESET lub dowolny z jej Podmiotdw stowarzyszonych sg zarejestrowane lub prowadzg
dziatalno$¢ (zwane dalej ,,Przepisami o kontroli eksportu”);

ii. wszelkie gospodarcze, finansowe (handlowe lub inne) sankcje, ograniczenia, embarga, zakazy importu lub
eksportu, zakazy przekazywania funduszy lub aktywdéw badz swiadczenia ustug, lub tez rownowazne srodki
natozone przez jakikolwiek rzad, stan lub organ regulacyjny Standéw Zjednoczonych, Singapuru, Wielkiej Brytanii,
Unii Europejskiej lub dowolnego z jej panstw cztonkowskich, albo jakikolwiek kraj, w ktérym maja byé
wykonywane zobowigzania wynikajace z Umowy lub w ktérym firma ESET lub dowolny z jej Podmiotéw
stowarzyszonych sg zarejestrowane lub prowadza dziatalnos$¢ (zwane dalej ,,Przepisami o sankcjach”).

b) Firma ESET ma prawo zawiesi¢ swoje zobowigzania wynikajgce z niniejszych warunkéw lub wypowiedzie¢ je ze
skutkiem natychmiastowym w nastepujacych przypadkach:

i. Gdy firma ESET stwierdzi na podstawie stosownego uzasadnienia, ze Uzytkownik naruszyt lub moze naruszy¢
postanowienia punktu 19.a Umowy.

ii. Gdy Uzytkownik konicowy i/lub Oprogramowanie podlegajg przepisom o kontroli handlu i w zwigzku z tym firma
ESET stwierdzi na podstawie stosownego uzasadnienia, ze dalsze wykonywanie zobowigzan wynikajacych z
Umowy mogtoby spowodowac, ze firma ESET lub jej Podmioty stowarzyszone naruszytyby przepisy o kontroli
handlu lub bytyby narazone na negatywne konsekwencje wynikajgce z tych przepiséw.

c) Zadne z postanowiers Umowy nie ma na celu ani nie powinno by¢ interpretowane lub odczytywane jako
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naktanianie badz wymaganie od ktérejkolwiek ze stron dziatania lub powstrzymania sie od dziatania (albo
wyrazenia zgody na dziatanie lub powstrzymanie sie od dziatania) w sposdb niezgodny z obowigzujgcymi
przepisami o kontroli handlu, zabroniony przez te przepisy lub podlegajacy karze w zwigzku z tymi przepisami.

20. Zawiadomienia. Wszystkie zawiadomienia oraz zwroty Oprogramowania i Dokumentacji nalezy kierowac na
adres: ESET, spol. s r. 0., Einsteinova 24, 851 01 Bratislava, Slovak Republic.

21. Prawo wiasciwe. Niniejsza Umowa podlega przepisom prawnym obowigzujgcym w Stowacji i powinna by¢
interpretowana zgodnie z tymi przepisami. Uzytkownik koficowy i Dostawca niniejszym stwierdzaja, ze do
niniejszej Umowy nie majg zastosowania przepisy dotyczgce konfliktu praw ani Konwencja Organizacji Narodow
Zjednoczonych o umowach miedzynarodowej sprzedazy towardw. Licencjobiorca wyraznie stwierdza, ze wszelkie
spory lub roszczenia wzgledem Dostawcy wynikajgce z zawarcia niniejszej Umowy, jak rowniez wszelkie spory lub
roszczenia zwigzane z uzyciem Oprogramowania bedg rozstrzygane przez Sad Rejonowy dla okregu Bratislava .
Licencjobiorca wyraznie poddaje sie jurysdykcji tego sgdu.

22. Postanowienia ogdlne. Uznanie ktéregokolwiek z postanowien niniejszej Umowy za niewazne lub
niewykonalne nie wptywa na waznos¢ innych postanowien niniejszej Umowy, ktére pozostajg wéwczas w mocy
zgodnie z warunkami okreslonymi w niniejszej Umowie. W przypadku rozbieznosci pomiedzy wersjami
jezykowymi niniejszej Umowy pierwszenstwo ma wersja angielska. Zmiana niniejszej Umowy musi mie¢ forme
pisemng i musi zostac zatwierdzona podpisem ztozonym przez upowaznionego przedstawiciela Dostawcy lub
przez osobe wyraznie upowazniong do reprezentowania Dostawcy na zasadzie petnomocnictwa.

Niniejsza Umowa stanowi cato$¢ porozumienia miedzy Dostawcg a Licencjobiorcg w sprawie Oprogramowania i
zastepuje wszelkie wczesniejsze oswiadczenia, negocjacje, zobowigzania, wymiany zdan lub reklamy zwigzane z
Oprogramowaniem.

EULA ID: BUS-ECOS-20-01

Data Processing Agreement

Zgodnie z wymogami rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych, a takze uchylenia dyrektywy 95/46/WE (zwanego dalej ,RODQO”), dostawca (zwany dalej
,Podmiotem przetwarzajgcym”) i wiasciciel (zwany dalej ,,Administratorem danych”) przystepujg do stosunku
umownego dotyczgcego przetwarzania danych w celu okreslenia warunkéw przetwarzania danych osobowych,
sposobu ich ochrony, a takze innych praw i obowigzkdw obu stron w odniesieniu do przetwarzania danych
osobowych osdb, ktérych dane dotyczg, w imieniu Administratora danych podczas wykonywania przedmiotu
niniejszych Warunkdw jako umowy gtéwnej.

1. Przetwarzanie danych osobowych. Ustugi $wiadczone zgodnie z niniejszymi Warunkami mogg obejmowac
przetwarzanie danych dotyczgcych zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej, o ktdrych
mowa w Polityce prywatnosci ustugi dostepnej w witrynie help.eset.com (zwanych dalej ,,danymi osobowymi”).

2. Upowaznienie. Administrator danych upowaznia Podmiot przetwarzajgcy do przetwarzania danych osobowych,
zaktadajac, ze:

(i) ,,cel przetwarzania” oznacza swiadczenie ustug zgodnie z niniejszymi Warunkami. Procesor moze przetwarzac
Dane Osobowe wytgcznie w imieniu Administratora w zakresie $wiadczenia ustug zgdanych przez Administratora.
Wszelkie informacje zebrane w dodatkowych celach sg przetwarzane poza stosunkiem umownym pomiedzy
Administratorem a Podmiotem przetwarzajacym.

(ii) okres przetwarzania oznacza okres rozpoczynajacy sie w momencie nawigzania wzajemnej wspétpracy na
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podstawie niniejszych Warunkéw az do zakoriczenia swiadczenia ustug;

(iii) Zakres i kategorie danych osobowych. Ustugi sg przeznaczone wytgcznie do przetwarzania ogdlnych danych
osobowych. Jednakze Administrator ponosi wytgczng odpowiedzialno$¢ za okreslenie zakresu danych osobowych.

(iv) ,,osoba, ktérej dane dotyczg” oznacza osobe fizyczng bedaca autoryzowanym uzytkownikiem urzadzen
Administratora danych;

(v) operacje przetwarzania oznaczajg wszystkie operacje niezbedne do przetwarzania;

(vi) ,udokumentowane instrukcje” oznaczajg instrukcje opisane w niniejszych Warunkach i aneksach do nich,
Polityce prywatnosci oraz dokumentacji ustugi. Administrator odpowiada za prawng dopuszczalnosé
przetwarzania Danych Osobowych przez Podmiot przetwarzajacy w zakresie odpowiednich obowigzujgcych
przepisOw prawa o ochronie danych.

3. Obowiazki Podmiotu przetwarzajgcego dane. Podmiot przetwarzajacy jest zobowigzany do:

(i) dane osobowe sg przetwarzane wytgcznie na podstawie udokumentowanych polecen i w celu okreslonym w
Warunkach, Zatacznikach, Polityce Prywatnosci i dokumentacji serwisowej,

(ii) poinstruowania oséb upowaznionych do przetwarzania danych osobowych (dalej ,,Osoby upowaznione”) o ich
prawach i obowigzkach wynikajgcych z GDPR, o ich odpowiedzialnosci w przypadku naruszenia, a takze do
upewnienia sie, ze Osoby upowaznione zobowigzaty sie do zachowania poufnosci i przestrzegania
udokumentowanych polecen,

(vi) ,udokumentowane instrukcje” oznaczajg instrukcje opisane w niniejszych Warunkach i aneksach do nich,
Polityce prywatnosci oraz dokumentacji ustugi.

(iv) Podmiot bedzie pomaga¢ Administratorowi w odpowiadaniu na wnioski Podmiotéw danych dotyczace ich
praw. Podmiot przetwarzajacy nie bedzie poprawiat, usuwat ani ograniczat przetwarzania Danych Osobowych bez
polecenia Administratora. Wszelkie wnioski Podmiotu Danych dotyczgce Danych Osobowych przetwarzanych w
imieniu Administratora bedg niezwtocznie przekazywane Administratorowi.

(iv) Podmiot bedzie pomagac¢ Administratorowi w powiadamianiu organu nadzorczego i Podmiotu Danych o
naruszeniu ochrony danych osobowych, Podmiot przetwarzajgcy dane powiadomi Administratora o wszelkich
naruszeniach w zakresie przetwarzania lub bezpieczeristwa danych osobowych natychmiast po ich odkryciu.
Podmiot przetwarzajacy dane bedzie wspdétpracowat w rozsadnym zakresie w dochodzeniu i dziataniach
naprawczych dotyczacych takiego naruszenia, a takze podejmie rozsgdne srodki, aby ograniczy¢ dalsze negatywne
konsekwencje.

(v) zgodnie z postanowieniem Administratora, wszystkie dane osobowe zostang usuniete lub zwrécone
Administratorowi danych po zakoriczeniu okresu przetwarzania. Administrator zobowigzuje sie poinformowacé
Podmiot przetwarzajgcy dane o swojej decyzji w ciggu dziesieciu (10) dni po zakonczeniu okresu przetwarzania.
Niniejsze postanowienie nie wptywa na prawo Podmiotu przetwarzajgcego dane do zachowania danych
osobowych w stopniu wymaganym do celéw archiwizacji w zwigzku z interesem publicznym, badaniami
naukowymi, celami statystycznymi lub do ustalenia, wykonania lub obrony roszczen prawnych.

(vii) przechowywania aktualnego rejestru wszystkich kategorii czynnosci zwigzanych z przetwarzaniem, ktére sg
wykonywane w imieniu Administratora danych;

(vii) Podmiot bedzie udostepniaé¢ Administratorowi wszystkie informacje niezbedne do wykazania zgodnosci w
ramach niniejszych Warunkéw i anekséw do nich, Polityki prywatnosci oraz dokumentacji ustugi. W przypadku
audytu lub kontroli przetwarzania danych osobowych po stronie Administratora jest on zobowigzany do
pisemnego powiadomienia Podmiotu przetwarzajgcego dane co najmniej trzydziesci (30) dni przed planowanym
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audytem lub kontrola.

4. Angazowanie innego podmiotu przetwarzajgcego dane Podmiot przetwarzajgcy jest upowazniony do
zaangazowania innego podmiotu przetwarzajgcego do wykonywania okreslonych czynnosci, takich jak
Swiadczenie ustug przechowywania w chmurze i zapewnianie infrastruktury dla ustugi zgodnie z niniejszymi
Warunkami, niniejszym aneksem, Politykg prywatnosci oraz dokumentacjg ustugi. Obecnie Microsoft zapewnia
przechowywanie i infrastrukture w chmurze w ramach Azure Cloud Service. Nawet w takich przypadkach Podmiot
przetwarzajgcy pozostaje jedynym punktem kontaktu oraz strong odpowiedzialng za zgodnos¢ z wymaganiami.
Administrator niniejszym zobowigzuje sie poinformowaé Podmiot przetwarzajacy dane o dodaniu lub wymianie
innego administratora w celu mozliwosci zgtoszenia sprzeciwu.

5. Terytorium przetwarzania. Podmiot przetwarzajacy zapewnia, ze przetwarzanie bedzie odbywac sie na
terytoriom Europejskiego Obszaru Gospodarczego lub kraju uznanego decyzjg Komisji Europejskiej za bezpieczny,
zaleznie od decyzji Administratora danych. W przypadku przekazywania i przetwarzania danych poza terytorium
Europejskiego Obszaru Gospodarczego lub kraju uznanego decyzjg Komisji Europejskiej za bezpieczny obowigzujg
standardowe klauzule umowne.

6. Zabezpieczenia. Podmiot przetwarzajgcy posiada certyfikat ISO 27001:2013 i wdraza warstwowg ochronng
strategie bezpieczernstwa zgodng z norma ISO 27001 podczas stosowania kontroli bezpieczenstwa na poziomie
sieci, systemodw operacyjnych, baz danych, aplikacji, personelu i proceséw operacyjnych. Zgodnos¢ z wymogami
regulacyjnymi i umownymi jest poddawana regularnym ocenom oraz przeglgdom podobnie jak w przypadku
innych elementdw infrastruktury oraz proceséw Podmiotu przetwarzajgcego, a takze podejmowane sg niezbedne
kroki w celu zapewnienia zgodnosci w sposéb ciggty. Podmiot przetwarzajacy zorganizowat zabezpieczenia danych
z wykorzystaniem systemu ISMS na podstawielSO 27001. Dokumentacja bezpieczeristwa obejmuje przede
wszystkich dokumenty dotyczace zasad bezpieczenstwa informacji, bezpieczenstwa fizycznego i bezpieczenstwa
sprzetu, zarzadzania incydentami, postepowania w przypadku wycieku danych oraz incydentéw bezpieczeristwa
itp.

7. Srodki techniczne i organizacyjne. Podmiot przetwarzajgcy dane bedzie chroni¢ dane osobowe przed
przypadkowym i bezprawnym uszkodzeniem i zniszczeniem, przypadkowa utrata, zmiang, nieupowaznionym
dostepem i ujawnieniem. W tym celu Podmiot przetwarzajgcy dane zastosuje odpowiednie srodki techniczne i
organizacyjne odpowiadajgce trybowi przetwarzania i zagrozeniom zwigzanym z przetwarzaniem dla praw oséb,
ktérych dane dotyczg, zapewniajgc zgodnos¢ z wymaganiami GDPR. Szczegdtowy opis srodkéw technicznych i
organizacyjnych mozna znalez¢ w Polityce bezpieczenstwa.

8. Dane kontaktowe Podmiotu przetwarzajgcego dane. Wszelkie powiadomienia, wnioski, zgdania i inng
komunikacje dotyczgcg ochrony danych osobowych nalezy kierowac na adres: ESET, spol. s.r.o., do ragk: Data
Protection Officer, Einsteinova 24, 85101 Bratislava, Slovak Republic, email: dpo@eset.sk.

Standard Contractual Clauses

SEKCIA |

Klauzula 1 Cel i zakres

(a) Niniejsze standardowe klauzule umowne majg na celu zapewnienie zgodnosci z wymogami rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych (ogdlne
rozporzadzenie o ochronie danych) (1) w zakresie przekazywania danych osobowych do paristwa trzeciego.
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(b) Strony:

(i) osoby fizyczne lub prawne, organy publiczne, agencje lub inne organy (zwane dalej ,,podmiotami”)
przekazujgce dane osobowe, wymienione w zatgczniku | cze$¢ A(zwane dalej ,,podmiotem przekazujagcym dane”)
oraz

(ii) podmioty w panstwie trzecim otrzymujgce dane osobowe od podmiotu przekazujacego dane, bezposrednio
lub posrednio za posrednictwem innego podmiotu, bedgcego réwniez Strong niniejszych klauzul, umieszczone w
wykazie w zataczniku | czes¢ A(zwane dalej ,,podmiotem odbierajgcym dane”)

uzgodnity niniejsze standardowe klauzule umowne (zwane dalej ,klauzulami”).

(c) Niniejsze klauzule majg zastosowanie do przekazywania danych osobowych, jak okreslono w zatgczniku | czesé
B.

(d) Dodatek do niniejszych klauzul zawierajgcy wymienione w nich zatgczniki stanowi integralng czes¢ niniejszych
klauzul.

Klauzula 2 Skutek i niezmiennos¢ klauzul

(a) Niniejsze klauzule okreslaja odpowiednie zabezpieczenia, w tym egzekwowalne prawa oséb, ktdrych dane
dotyczg, i skuteczne $rodki ochrony prawnej, zgodnie z art. 46 ust. 1 i art. 46 ust. 2 lit. ¢) rozporzadzenia (UE)
2016/679, oraz standardowe klauzule umowne zgodnie z art. 28 ust. 7 rozporzgdzenia (UE) 2016/679 w
odniesieniu do przekazywania danych od administratoréw do podmiotdéw przetwarzajgcych lub od podmiotéw
przetwarzajgcych do podmiotéw przetwarzajgcych, pod warunkiem ze klauzule te nie s3 modyfikowane, z
wyjatkiem modyfikowania w celu wyboru odpowiedniego modutu lub odpowiednich modutéw lub w celu dodania
informacji do dodatku lub aktualizacji takich informacji. Nie uniemozliwia to Stronom witgczania standardowych
klauzul umownych okreslonych w niniejszych klauzulach do szerszej umowy lub dodawania innych klauzul lub
dodatkowych zabezpieczen, pod warunkiem ze nie sg one bezposrednio ani posrednio sprzeczne z niniejszymi
klauzulami ani nie naruszajg podstawowych praw lub wolnosci oséb, ktérych dane dotycza.

(b) Niniejsze klauzule nie naruszajg obowigzkdéw, ktérym podlega podmiot przekazujgcy dane na mocy
rozporzgdzenia (UE) 2016/679.

Klauzula 3: Rzecz osoby trzeciej

(a) Osoby, ktorych dane dotyczg, mogg powotywac sie na niniejsze klauzule i egzekwowac je, jako osoby trzecie,
na rzecz ktorych zawarto umowe, wzgledem podmiotu przekazujgcego dane lub podmiotu odbierajgcego dane, z
nastepujgcymi wyjgtkami:

klauzula 1, klauzula 2, klauzula 3, klauzula 6, klauzula 7;

(i) klauzula 8 — modut pierwszy: klauzula 8.5 lit. e) i klauzula 8.9 lit. b); modut drugi: klauzula 8.1 lit. b), klauzula
8.9lit. a), c¢), d) i e); modut trzeci: klauzula 8.1 lit. a), c) i d) oraz klauzula 8.9 lit. a), c), d), e), f) i g); modut czwarty:
klauzula 8.1 lit. b) oraz klauzula 8.3 lit. b);

(iii) klauzula 9 — modut drugi: klauzula 9 lit. a), c), d) i e); modut trzeci: klauzula 9 lit. a), c), d) i e);
(iv) klauzula 12 — modut pierwszy: klauzula 12 lit. a) i d); moduty drugi i trzeci: klauzula 12 lit. a), d) i f);
(v) klauzula 13;

(vi) klauzula 15.1 lit. ¢), d) i e);
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(vii) klauzula 16 lit. e);
(viii) klauzula 18 — moduty pierwszy, drugi i trzeci: klauzula 18 lit. a) i b); modut czwarty: Klauzula 18

(b) Lit. a) pozostaje bez uszczerbku dla praw osdb, ktérych dane dotyczg, w trybie rozporzadzenia (UE) 2016/679.

Klauzula 4 Interpretacja

(a) W przypadku gdy w niniejszych klauzulach stosuje sie terminy zdefiniowane w rozporzadzeniu (UE) 2016/679,
terminy te majg znaczenie nadane im w tym rozporzadzeniu.

(b) Niniejsze klauzule nalezy odczytywac i interpretowac w $wietle przepiséw rozporzadzenia (UE) 2016/679.

(c) Klauzul tych nie nalezy interpretowac w sposéb sprzeczny z prawami i obowigzkami okreslonymi w
rozporzadzeniu (UE) 2016/679.

Klauzula 5 Hierarchia

W przypadku sprzecznosci miedzy niniejszymi klauzulami a postanowieniami powigzanych uméw miedzy
Stronami, obowigzujgcych w chwili uzgodnienia niniejszych klauzul, lub zawartych w pdZniejszym terminie,
niniejsze klauzule majg pierwszenstwo.

Klauzula 6 Opis przekazywania danych

Szczegdty dotyczace przekazywania danych, w szczegdlnosci kategorie przekazywanych danych osobowych oraz
cel lub cele ich przekazywania, okreslono w zatgczniku | czesé B.

Klauzula 7 — Nieobowigzkowa Klauzula przystapienia

(a) Podmiot, ktdry nie jest Strong niniejszych klauzul, moze za zgoda Stron przystgpié do tych klauzul w dowolnym
momencie albo jako podmiot przekazujgcy dane, albo jako podmiot odbierajgcy dane, wypetniajgc dodatek i
podpisujac zatgcznik | czesé A.

(b) Po wypetnieniu dodatku i podpisaniu zatacznika | cze$¢ A podmiot przystepujacy staje sie Strong niniejszych
klauzul oraz nabywa prawa i obowigzki podmiotu przekazujgcego dane lub podmiotu odbierajgcego dane, zgodnie

z jego okresleniem w zatgczniku | czesé A.

(c) Podmiot przystepujacy nie ma zadnych praw ani obowigzkdw wynikajgcych z niniejszych klauzul w odniesieniu
do okresu, zanim zostat ich Strona.

SEKCJA Il - OBOWIAZKI STRON

Klauzula 8 Zabezpieczenia stuzace ochronie danych

Podmiot przekazujgcy dane gwarantuje, ze dotozyt zasadnych staran w celu ustalenia, ze podmiot odbierajacy
dane jest w stanie — dzieki wdrozeniu odpowiednich srodkéw technicznych i organizacyjnych — wypetnic¢ swoje
obowigzki okreslone w niniejszych klauzulach.

MODUL PIERWSZY: Przekazywanie miedzy administratorami

8.1. Ograniczenie celu
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Podmiot odbierajacy dane przetwarza dane osobowe wytgcznie w okreslonym celu lub okreslonych celach
przekazywania, jak wskazano w zatgczniku | cze$¢ B. Moze on przetwarzac dane osobowe w innym celu wyfacznie
w przypadku:

(i) uzyskania uprzedniej zgody osoby, ktérej dane dotyczg;

(ii) gdy jest to niezbedne do ustalenia, dochodzenia lub obrony roszczen w kontekscie szczegbélnego postepowania
administracyjnego, regulacyjnego lub sgdowego; lub

(iii) gdy jest to niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg, lub innej osoby fizyczne;j.
8.2. Przejrzystosc

(a) W celu umozliwienia osobom, ktorych dane dotyczg, skutecznego wykonywania ich praw zgodnie z klauzulg
10, podmiot odbierajgcy dane przekazuje im, bezposrednio lub za posrednictwem podmiotu przekazujgcego dane,
informacje dotyczace:

(i) swoich danych identyfikujgcych i danych kontaktowych;
(ii) kategorii przetwarzanych danych osobowych;
(iii) prawa do otrzymania kopii niniejszych klauzul;

(iv) w przypadku gdy planuje dalsze przekazywanie danych osobowych stronie trzeciej lub stronom trzecim —
odbiorcy lub kategorii odbiorcow (w razie potrzeby w celu przekazania istotnych informacji), celu dalszego
przekazania oraz jego uzasadnienia zgodnie z klauzulg 8.7.

(b) Lit. a) nie ma zastosowania w przypadku, gdy osoba, ktérej dane dotyczg, juz posiada te informacje, w tym gdy
podmiot przekazujacy dane przekazat juz te informacje lub przekazanie ich jest niemozliwe lub wymagatoby
niewspétmiernego wysitku ze strony podmiotu odbierajgcego dane. W tym drugim przypadku podmiot
odbierajacy dane udostepnia publicznie dane w zakresie, w jakim jest to mozliwe.

(c) Strony udostepniajg bezptatnie na zadanie osobie, ktérej dane dotyczg, kopie niniejszych klauzul, w tym
dodatek wypetniony przez Strony. W zakresie koniecznym w celu ochrony tajemnic handlowych lub innych
informacji poufnych, w tym danych osobowych, Strony mogg cze$ciowo zredagowac tekst dodatku przed
udostepnieniem jego kopii, lecz przekazujg stosowne streszczenie, jezeli bez takiego streszczenia osoba, ktorej
dane dotyczg, nie bytaby w stanie zrozumiec tresci takiego tekstu lub korzystac ze swoich praw. Na zgdanie Strony
przekazujg osobie, ktérej dane dotyczg, powody zredagowania tekstu, w miare mozliwosci bez ujawniania
utajnionych informacji.

(d) Postanowienia zawarte w lit. a)—c) pozostajg bez uszczerbku dla obowigzkéw spoczywajacych na podmiocie
przekazujgcym dane na mocy art. 13 i 14 rozporzadzenia (UE) 2016/679.

8.3. Prawidtowo$¢ i minimalizacja danych

(a) Kazda Strona zapewnia, aby dane osobowe byty prawidtowe i w razie potrzeby uaktualniane. Podmiot
odbierajgcy dane podejmuje wszelkie zasadne dziatania, aby dane osobowe, ktdre sg nieprawidtowe w Swietle
celu lub celéw ich przetwarzania, zostaty niezwtocznie usuniete lub sprostowane.

(b) Jezeli jedna ze Stron zda sobie sprawe, ze przekazane lub otrzymane przez nig dane osobowe sg
nieprawidtowe lub nieaktualne, powiadamia o tym bez zbednej zwtoki drugg Strone.

(c) Podmiot odbierajgcy dane zapewnia, aby dane osobowe byty adekwatne, stosowne oraz ograniczone do tego,
co niezbedne do celu lub celdw przetwarzania.
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8.4. Ograniczenie przechowywania

Podmiot odbierajacy dane zatrzymuje dane osobowe przez okres nie dtuzszy, niz jest to niezbedne do celu lub
celéw, w ktorych dane te sg przetwarzane. Wdraza on odpowiednie srodki techniczne lub organizacyjne, aby
zapewni¢ wypetnienie tego obowigzku, w tym usuniecie lub anonimizacje (2) danych oraz wszelkich kopii
zapasowych po zakoriczeniu okresu zatrzymywania.

8.5. Bezpieczenistwo przetwarzania

(a) Podmiot odbierajgcy dane, a podczas przesytania réwniez podmiot przekazujgcy dane, wdraza odpowiednie
Srodki techniczne i organizacyjne w celu zapewnienia bezpieczenstwa danych osobowych, w tym ochrony
przeciwko naruszeniu bezpieczenstwa prowadzgacemu do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu (zwanego dalej
,haruszeniem ochrony danych osobowych”). Przy ocenie odpowiedniego poziomu bezpieczenstwa podmioty te
uwzgledniajg stan wiedzy technicznej, koszty wdrazania oraz charakter, zakres, kontekst i cel lub cele
przetwarzania, a takze ryzyko wynikajgce z przetwarzania dla osoby, ktorej dane dotycza. Strony rozwazg w
szczegoblnosci postuzenie sie szyfrowaniem lub pseudonimizacjg, w tym podczas przesytania, w przypadkach, gdy
cel przetwarzania moze by¢ spetniony w ten sposéb.

(b) Strony uzgodnity srodki techniczne i organizacyjne okreslone w zatgczniku Il. Podmiot odbierajacy dane
przeprowadza regularne kontrole, aby zagwarantowa, ze srodki te wcigz zapewniajg odpowiedni poziom
bezpieczenstwa.

(c) Podmiot odbierajgcy dane zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty
sie do zachowania poufnosci lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania poufnosci.

(d) W przypadku naruszenia ochrony danych osobowych dotyczgcego danych osobowych przetwarzanych przez
podmiot odbierajgcy dane na podstawie niniejszych klauzul podmiot odbierajgcy dane stosuje odpowiednie srodki
w celu zaradzenia naruszeniu danych osobowych, w tym srodki w celu zminimalizowania jego ewentualnych
negatywnych skutkow.

(e) W przypadku naruszenia ochrony danych osobowych, ktére moze powodowac ryzyko naruszenia praw i
wolnosci oséb fizycznych, podmiot odbierajgcy dane bez zbednej zwtoki zgtasza takie naruszenie zaréwno
podmiotowi przekazujgcemu dane, jak i wtasciwemu organowi nadzorczemu zgodnie z klauzulg 13. Zgtoszenie
takie zawiera: (i) opis charakteru naruszenia (w tym w miare mozliwosci kategorie i przyblizong liczbe osdb,
ktérych dane dotyczg, oraz przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie), (ii) jego
mozliwe konsekwencje, (iii) Srodki zastosowane lub proponowane w celu zaradzenia naruszeniu oraz (iv)
szczegétowe dane dotyczace punktu kontaktowego, w ktdrym mozna uzyskaé wiecej informacji. W zakresie, w
jakim dla podmiotu odbierajgcego dane niemozliwe jest udzielenie wszystkich informacji w tym samym czasie,
moze udziela¢ ich sukcesywnie bez zbednej zwtoki.

(f) W przypadku naruszenia ochrony danych osobowych, ktére moze powodowac ryzyko naruszenia praw i
wolnosci 0séb fizycznych, administrator bez zbednej zwtoki zgtasza réwniez osobom, ktérych dane dotyczg,
naruszenie ochrony danych osobowych oraz jego charakter, w stosownych przypadkach we wspétpracy z
podmiotem przekazujgcym dane, wraz z informacjami, o ktérych mowa w lit. e) ppkt (ii)—(iv), chyba ze podmiot
odbierajgcy dane wdrozyt srodki stuzgce istotnemu ograniczeniu ryzyka naruszenia praw lub wolnosci oséb
fizycznych lub zgtoszenie wymagatoby niewspdtmiernie duzego wysitku. W tym drugim przypadku podmiot
odbierajgcy dane zamiast tego wydaje komunikat publiczny lub podejmuje podobne dziatanie w celu
poinformowania ogotu spoteczenstwa o naruszeniu ochrony danych osobowych.

(g) Podmiot odbierajgcy dane dokumentuje wszelkie istotne fakty zwigzane z naruszeniem ochrony danych
osobowych, w tym jego skutki oraz wszelkie podjete dziatania zaradcze.
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8.6. Dane wrazliwe

Gdy przekazywanie obejmuje dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub swiatopogladowe, przynaleznos¢ do zwigzkdéw zawodowych, dane genetyczne lub dane
biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia, seksualnosci
lub orientacji seksualnej tej osoby lub dane dotyczace wyrokdw skazujgcych lub czynéw zabronionych (zwane
dalej ,,danymi wrazliwymi”), podmiot odbierajgcy dane stosuje szczegdlne ograniczenia lub dodatkowe
zabezpieczenia dostosowane do szczegdlnego charakteru danych i ponoszonego ryzyka. Mogg one obejmowac
ograniczenia w zakresie personelu, ktéremu zezwala sie na dostep do danych osobowych, dodatkowe $rodki
bezpieczenstwa (takie jak pseudonimizacja) lub dodatkowe ograniczenia dotyczgce dalszego ujawniania.

8.7. Dalsze przekazywanie danych

Podmiot odbierajgcy dane nie ujawnia danych osobowych stronie trzeciej zlokalizowanej poza terytorium Unii
Europejskiej (3) (w tym samym panstwie co podmiot odbierajgcy dane lub w innym panistwie trzecim; dalej
,dalsze przekazanie”), chyba ze strona trzecia jest zwigzana niniejszymi klauzulami badz zgadza sie im podlega¢,
na mocy odpowiedniego modutu. W innych przypadkach dalsze przekazanie przez podmiot odbierajacy dane
moze mie¢ miejsce wytgcznie wéwczas, gdy:

(i) odbywa sie do panstwa objetego decyzjg stwierdzajacg odpowiedni stopien ochrony, zgodnie z art.45
rozporzadzenia (UE) 2016/679, obejmujgca dalsze przekazywanie;

(i) strona trzecia zapewnia winny sposdéb odpowiednie zabezpieczenia w odniesieniu do przedmiotowego
przetwarzania zgodnie z art. 46 lub 47 rozporzadzenia (UE) 2016/679;

(iii) strona trzecia zawiera wigzacy instrument z podmiotem odbierajgcym dane, zapewniajgcy taki sam poziom
ochrony danych jak poziom przewidziany w niniejszych klauzulach, a podmiot odbierajgcy dane przekazuje kopie
tych zabezpieczen podmiotowi przekazujgcemu dane;

(iv) gdy jest to niezbedne do ustalenia, dochodzenia lub obrony roszczen w kontekscie szczegdlnego
postepowania administracyjnego, regulacyjnego lub sgdowego; lub

(v) jest ono jest niezbedne do ochrony zywotnych interesdw osoby, ktdrej dane dotyczg, lub innej osoby fizycznej;
lub

(vi) jezeli zaden z pozostatych warunkéw nie ma zastosowania — podmiot odbierajgcy dane uzyskat wyrazng zgode
osoby, ktérej dane dotyczg, na dalsze ich przekazywanie w okreslonej sytuacji, po uprzednim poinformowaniu tej
osoby ocelu lub celach dalszego przekazania, tozsamosci odbiorcy oraz ewentualnym ryzyku, na ktére — ze
wzgledu na brak odpowiednich zabezpieczen stuzgcych ochronie danych — moze by¢ narazona osoba, ktorej dane
dotycza, w zwigzku z tym przekazaniem. W takim przypadku podmiot odbierajgcy dane informuje podmiot
przekazujgcy dane i na zgdanie tego ostatniego przekazuje mu kopie informacji przekazanych osobie, ktérej dane
dotycza.

Wszelkie dalsze przekazanie odbywa sie pod warunkiem przestrzegania przez podmiot odbierajacy dane
wszystkich pozostatych zabezpiecze na mocy niniejszych klauzul, w szczegdlnosci ograniczenia celu.

8.8. Przetwarzanie z upowaznienia podmiotu odbierajagcego dane

Podmiot odbierajacy dane zapewnia, aby kazda osoba dziatajgca z jego upowaznienia, w tym podmiot
przetwarzajacy, przetwarzata dane wytgcznie na jego polecenie.

8.9. Dokumentacja i zgodnos¢

(a) Kazda ze Stron bedzie wstanie wykazac, ze przestrzega cigzgcych na niej obowigzkdéw wynikajgcych z
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niniejszych klauzul. W szczegélnosci podmiot odbierajacy dane przechowuje odpowiednig dokumentacje
wykonanych czynnosci przetwarzania, za ktére odpowiada.

(b) Podmiot odbierajgcy dane udostepnia te dokumentacje na zadanie wtasciwego organu nadzorczego.
MODUL DRUGI: Przekazywanie przez administratora podmiotowi przetwarzajgcemu
8.1. Polecenie

(a) Podmiot odbierajgcy dane przetwarza dane osobowe wytgcznie na udokumentowane polecenie podmiotu
przekazujgcego dane. Podmiot przekazujgcy dane moze wydawac takie polecenia w catym okresie obowigzywania
umowy.

(b) Podmiot odbierajgcy dane niezwtocznie informuje podmiot przekazujacy dane, jezeli nie moze wykonac tego
polecenia.

8.2. Ograniczenie celu

Podmiot odbierajgcy dane przetwarza dane osobowe wytgcznie w okreslonym celu/okreslonych celach
przekazywania, jak wskazano w zatgczniku | cze$é B, chyba ze dziata na podstawie dalszych polecen wydanych
przez podmiot przekazujgcy dane.

8.3. Przejrzystos¢

Podmiot przekazujgcy dane udostepnia bezptatnie na zadanie osobie, ktérej dane dotycza, kopie niniejszych
klauzul, w tym dodatku wypetnionego przez Strony. W zakresie koniecznym w celu ochrony tajemnic handlowych
lub innych informacji poufnych, w tym srodkéw opisanych w zatgczniku Il i danych osobowych, podmiot
przekazujgcy dane moze czesciowo zredagowac tekst dodatku do tych klauzul przed udostepnieniem jego kopii,
lecz przekazuje stosowne streszczenie, jezeli bez takiego streszczenia osoba, ktérej dane dotyczg, nie bytaby w
stanie zrozumied tresci takiego tekstu lub korzysta¢ ze swoich praw. Na zgdanie Strony przekazujg osobie, ktérej
dane dotycza, powody zredagowania tekstu, w miare mozliwosci bez ujawniania utajnionych informacji. Klauzula
ta pozostaje bez uszczerbku dla obowigzkéw spoczywajgcych na podmiocie przekazujagcym dane na mocy art.13 i
14 rozporzadzenia (UE) 2016/679.

8.4. Prawidtowos¢

Jezeli podmiot odbierajgcy dane zda sobie sprawe, ze otrzymane przez niego dane osobowe sg nieprawidtowe lub
nieaktualne, powiadamia o tym bez zbednej zwtoki podmiot przekazujgcy dane. W takim przypadku podmiot
odbierajgcy dane wspétpracuje z podmiotem przekazujgcym dane w celu ich usuniecia lub sprostowania.

8.5. Czas trwania przetwarzania oraz usuwanie lub zwrot danych

Przetwarzanie danych przez podmiot odbierajgcy dane odbywa sie wytgcznie przez czas okreslony w zatgczniku |
czes¢ B. Po zakonczeniu Swiadczenia ustug przetwarzania podmiot odbierajgcy dane, zgodnie z wyborem
podmiotu przekazujgcego dane, albo usuwa wszystkie dane osobowe przetworzone w imieniu podmiotu
przekazujgcego dane i potwierdza podmiotowi przekazujagcemu dane ich usuniecie, albo zwraca podmiotowi
przekazujgcemu dane wszystkie dane osobowe przetworzone w jego imieniu i usuwa istniejgce kopie. Do czasu
usuniecia lub zwrotu danych podmiot odbierajacy dane nadal zapewnia zgodnos¢ z niniejszymi klauzulami. Jezeli
lokalne prawo obowigzujgce podmiot odbierajgcy dane zabrania zwrotu lub usuniecia danych osobowych,
podmiot odbierajacy dane gwarantuje, ze bedzie w dalszym ciggu zapewniat przestrzeganie niniejszych klauzul
oraz ze bedzie przetwarzat je wytgcznie w zakresie i w czasie wymaganym przez to prawo lokalne. Zasada ta
pozostaje bez uszczerbku dla klauzuli 14, w szczegdlnosci wymogu okreslonego w klauzuli 14 lit. e), aby podmiot
odbierajgcy dane zgtaszat w okresie obowigzywania umowy podmiotowi przekazujgcemu dane, jezeli ma powody,
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aby sgdzi¢, ze podlega lub zaczat podlegaé przepisom lub praktykom niezgodnym z wymogami okreslonymi w
klauzuli 14 lit. a).

8.6. Bezpieczenstwo przetwarzania

(a) Podmiot odbierajgcy dane, a podczas przesytania réwniez podmiot przekazujgcy dane, wdraza odpowiednie
srodki techniczne i organizacyjne w celu zapewnienia bezpieczeristwa danych, w tym ochrony przeciwko
naruszeniu bezpieczenstwa prowadzacego do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do tych danych (zwanego dalej
,haruszeniem ochrony danych osobowych”). Przy ocenie odpowiedniego poziomu bezpieczenstwa Strony
uwzgledniajg stan wiedzy technicznej, koszty wdrazania oraz charakter, zakres, kontekst i cel lub cele
przetwarzania, a takze ryzyko wynikajgce z przetwarzania dla osdb, ktérych dane dotyczg. Strony rozwazg w
szczegblnosci postuzenie sie szyfrowaniem lub pseudonimizacjg, w tym podczas przesytania, w przypadkach, gdy
cel przetwarzania moze by¢ spetniony w ten sposéb. W przypadku pseudonimizacji dodatkowe informacje w celu
przypisania danych osobowych konkretnej osobie, ktérej dane dotycza, pozostaja, jezeli jest to mozliwe, pod
wyfaczna kontrolg podmiotu przekazujgcego dane. W ramach obowigzkéw w trybie niniejszej litery podmiot
odbierajacy dane wdraza co najmniej srodki techniczne i organizacyjne okreslone w zatgczniku Il. Podmiot
odbierajgcy dane przeprowadza regularne kontrole, aby zagwarantowa, ze srodki te wcigz zapewniaja
odpowiedni poziom bezpieczenstwa.

(b) Podmiot odbierajgcy dane udziela dostepu do danych osobowych cztonkom swojego personelu wytgcznie w
zakresie scisle niezbednym do wykonywania umowy, zarzgdzania umowa oraz jej monitorowania. Zapewnia on,
by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do zachowania poufnosci lub by
podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania poufnosci.

(c) W przypadku naruszenia ochrony danych osobowych dotyczgcego danych osobowych przetwarzanych przez
podmiot odbierajgcy dane na podstawie niniejszych klauzul podmiot odbierajgcy dane stosuje odpowiednie srodki
w celu zaradzenia temu naruszeniu, w tym srodki w celu zminimalizowania jego negatywnych skutkéw. Po
stwierdzeniu naruszenia podmiot odbierajgcy dane zgtasza je réwniez bez zbednej zwtoki podmiotowi
przekazujgcemu dane. Zgtoszenie takie zawiera szczegoéty dotyczace punktu kontaktowego, w ktérym mozna
uzyskac¢ wiecej informacji, opis charakteru naruszenia (w tym, gdy jest to mozliwe, kategorie i przyblizong liczbe
0s6b, ktérych dane dotycza, oraz przyblizong liczbe wpiséw danych osobowych, ktdrych dotyczy naruszenie), jego
mozliwe konsekwencje oraz srodki zastosowane lub proponowane w celu zaradzenia naruszeniu, w tym w
stosownych przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych skutkéw. Jezeli oraz w
zakresie, w jakim niemozliwe jest udzielenie wszystkich informacji w tym samym czasie, pierwotne zgtoszenie
zawiera informacje dostepne w danym momencie, a dalszych informacji udziela sie sukcesywnie, bez zbednej
zwtoki w miare, jak stang sie one dostepne.

(d) Podmiot odbierajgcy dane wspdtpracuje z podmiotem przekazujgcym dane i pomaga mu, aby umozliwic
podmiotowi przekazujgcemu dane wypetnienie obowigzkdéw okreslonych w rozporzadzeniu (UE) 2016/679, w
szczegblnosci obowigzku powiadomienia wtasciwego organu nadzorczego oraz poszkodowanych oséb, ktérych
dane dotycza, uwzgledniajgc charakter przetwarzania oraz informacje, do ktérych podmiot odbierajgcy dane ma
dostep.

8.7. Dane wrazliwe

Gdy przekazywanie obejmuje dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub swiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych, dane genetyczne lub dane
biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia, seksualnosci
lub orientacji seksualnej tej osoby lub dane dotyczace wyrokdw skazujgcych i czyndw zabronionych (zwane dalej
,danymi wrazliwymi”), podmiot odbierajgcy dane stosuje szczegdlne ograniczenia lub dodatkowe zabezpieczenia
opisane w zatgczniku | czes¢ B.
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8.8. Dalsze przekazywanie danych

Podmiot odbierajacy dane ujawnia dane osobowe stronie trzeciej wytgcznie na podstawie udokumentowanego
polecenia podmiotu przekazujgcego dane. Ponadto dane mogg zostaé ujawnione stronie trzeciej zlokalizowanej
poza terytorium Unii Europejskiej (4) (w tym samym panstwie co podmiot odbierajgcy dane lub w innym panstwie
trzecim; dalej ,dalsze przekazanie”) wytgcznie wowczas, gdy strona trzecia jest zwigzana niniejszymi klauzulami
badz zgadza sie im podlegac¢ na mocy odpowiedniego modutu lub jezeli:

(i) dalsze przekazanie odbywa sie do panstwa objetego decyzjg stwierdzajgcg odpowiedni stopien ochrony,
zgodnie z art.45 rozporzadzenia (UE) 2016/679, obejmujgcy dalsze przekazywanie;

(ii) strona trzecia zapewnia winny sposéb odpowiednie zabezpieczenia w odniesieniu do przedmiotowego
przetwarzania zgodnie z art.46 lub 47 rozporzadzenia (UE) 2016/679;

(iii) dalsze przekazanie jest niezbedne do ustalenia, dochodzenia lub ochrony roszcze w kontekscie szczegdlnego
postepowania administracyjnego, regulacyjnego lub sgdowego; lub

(iv) dalsze przekazanie jest niezbedne do ochrony zywotnych interesdw osoby, ktérej dane dotyczg, lub innej
osoby fizycznej.

Wszelkie dalsze przekazanie odbywa sie pod warunkiem przestrzegania przez podmiot odbierajacy dane
wszystkich pozostatych zabezpieczet na mocy niniejszych klauzul, w szczegdlnosci ograniczenia celu.

8.9. Dokumentacja i zgodnos¢

(a) Podmiot odbierajgcy dane niezwtocznie i w odpowiedni sposdb rozpatruje sformutowane przez podmiot
przekazujgcy dane zapytania dotyczace przetwarzania na mocy niniejszych klauzul.

Strony beda w stanie wykazaé przestrzeganie niniejszych klauzul. W szczegdlnosci podmiot odbierajacy dane
przechowuje odpowiednig dokumentacje czynnosci przetwarzania wykonanych w imieniu podmiotu
przekazujgcego dane.

(c) Podmiot odbierajgcy dane udostepnia podmiotowi przekazujgcemu dane wszelkie informacje niezbedne, aby
wykazaé przestrzeganie obowigzkéw okreslonych w niniejszych klauzulach oraz aby na zgdanie podmiotu
przekazujgcego dane umozliwi¢ przeprowadzenie audytdow czynnosci przetwarzania objetych niniejszymi
klauzulami w rozsgdnych odstepach czasu lub w przypadku wystgpienia oznak niespetnienia tych obowigzkéw, a
takze aby wnies¢ wktad w te audyty. Podejmujac decyzje dotyczgcy przeprowadzenia przegladu lub audytu
podmiot przekazujgcy dane moze uwzgledni¢ certyfikacje posiadane przez podmiot odbierajgcy dane.

(d) Podmiot przekazujgcy dane moze przeprowadzi¢ audyt samodzielnie lub zleci¢ jego przeprowadzenie
niezaleznemu audytorowi. Audyty mogg obejmowac kontrole w siedzibie lub obiektach podmiotu odbierajgcego
dane i, w stosownych przypadkach, przeprowadzane sg po powiadomieniu z rozsgdnym wyprzedzeniem.

(e) Strony udostepniajg wtasciwym organom nadzorczym na zadanie informacje, o ktérych mowa w lit. b) i c), w
tym wyniki wszelkich audytow.

MODUL TRZECI: Przekazywanie miedzy podmiotami przetwarzajgcymi
8.1. Polecenie

(a) Podmiot przekazujacy dane poinformowat podmiot odbierajgcy dane, ze dziata jako podmiot przetwarzajgcy
na polecenie administratora/administratoréw danych, ktdre to polecenie podmiot przekazujgcy dane udostepnia
podmiotowi odbierajgcemu dane przed ich przetwarzaniem.
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(b) Podmiot odbierajacy dane przetwarza dane osobowe wytgcznie na udokumentowane polecenie
administratora, zakomunikowane podmiotowi odbierajgcemu dane przez podmiot przekazujgcy dane, oraz na
kazde dodatkowe udokumentowane polecenia podmiotu przekazujgcego dane. Takie dodatkowe polecenia nie
mogg by¢ sprzeczne z poleceniami administratora. Administrator lub podmiot przekazujgcy dane moze wydawac
dalsze udokumentowane polecenia dotyczgce przetwarzania danych w okresie obowigzywania umowy.

(c) Podmiot odbierajgcy dane niezwtocznie informuje podmiot przekazujacy dane, jezeli nie moze wykonac tego
polecenia. Jezeli podmiot odbierajgcy dane nie moze wykona¢ polecenia administratora, podmiot przekazujacy
dane niezwtocznie zgtasza ten fakt administratorowi.

(d) Podmiot przekazujgcy gwarantuje, ze na podmiot odbierajgcy dane natozyt takie same obowigzki ochrony
danych — na mocy prawa Unii lub prawa panstwa cztonkowskiego — jak w umowie lub innym akcie prawnym
miedzy administratorem a podmiotem przekazujgcym dane (5).

8.2. Ograniczenie celu

Podmiot odbierajgcy dane przetwarza dane osobowe wytgcznie w okreslonym celu/okreslonych celach
przekazywania, jak wskazano w zatgczniku | cze$é B, chyba Ze dziata na podstawie dalszych polecert administratora
wydanych podmiotowi odbierajgcemu dane przez podmiot przekazujgcy dane lub dalszych polecen podmiotu
przekazujgcego dane.

8.3. Przejrzystosc

Podmiot przekazujgcy dane udostepnia bezptatnie na zadanie osobie, ktérej dane dotycza, kopie niniejszych
klauzul, w tym dodatku wypetnionego przez Strony. W zakresie koniecznym w celu ochrony tajemnic handlowych
lub innych informac;ji poufnych, w tym danych osobowych, podmiot przekazujgcy dane moze czesciowo
zredagowac tekst dodatku przed udostepnieniem jego kopii, lecz przekazuje stosowne streszczenie, jezeli bez
takiego streszczenia osoba, ktérej dane dotyczg, nie bytaby w stanie zrozumied tresci takiego tekstu lub korzystaé
ze swoich praw. Na zgdanie Strony przekazujg osobie, ktérej dane dotyczg, powody zredagowania tekstu, w miare
mozliwosci bez ujawniania utajnionych informacji.

8.4. Prawidtowos¢

Jezeli podmiot odbierajgcy dane zda sobie sprawe, ze otrzymane przez niego dane osobowe sg nieprawidtowe lub
nieaktualne, powiadamia o tym bez zbednej zwtoki podmiot przekazujgcy dane. W takim przypadku podmiot
odbierajgcy dane wspétpracuje z podmiotem przekazujgcym dane w celu ich sprostowania lub usuniecia.

8.5. Czas trwania przetwarzania oraz usuwanie lub zwrot danych

Przetwarzanie danych przez podmiot odbierajgcy dane odbywa sie wytgcznie przez czas okreslony w zatgczniku |
czes¢ B. Po zakonczeniu Swiadczenia ustug przetwarzania podmiot odbierajacy dane, zgodnie z wyborem
podmiotu przekazujgcego dane, albo usuwa wszystkie dane osobowe przetworzone w imieniu administratora i
potwierdza podmiotowi przekazujgcemu dane ich usuniecie, albo zwraca podmiotowi przekazujgcemu dane
wszystkie dane osobowe przetworzone w jego imieniu i usuwa istniejgce kopie. Do czasu usuniecia lub zwrotu
danych podmiot odbierajgcy dane nadal zapewnia zgodno$¢ z niniejszymi klauzulami. Jezeli lokalne prawo
obowigzujgce podmiot odbierajacy dane zabrania zwrotu lub usuniecia danych osobowych, podmiot odbierajgcy
dane gwarantuje, ze bedzie w dalszym ciggu zapewniat przestrzeganie niniejszych klauzul oraz ze bedzie
przetwarzat je wytgcznie w zakresie i w czasie wymaganym przez to prawo lokalne. Zasada ta pozostaje bez
uszczerbku dla klauzuli 14, w szczegdlnosci wymogu okreslonego w klauzuli 14 lit. e), aby podmiot odbierajacy
dane zgtaszat w okresie obowigzywania umowy podmiotowi przekazujagcemu dane, jezeli ma powody, aby sadzic,
ze podlega lub zaczat podlegac przepisom lub praktykom niezgodnym z wymogami okreslonymi w klauzuli 14 lit.
a).
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8.6. Bezpieczenstwo przetwarzania

(a) Podmiot odbierajgcy dane, a podczas przesytania réwniez podmiot przekazujgcy dane, wdraza odpowiednie
srodki techniczne i organizacyjne w celu zapewnienia bezpieczeristwa danych, w tym ochrony przeciwko
naruszeniu bezpieczennstwa prowadzacego do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do tych danych (zwanego dalej
,haruszeniem ochrony danych osobowych”). Przy ocenie odpowiedniego poziomu bezpieczenstwa podmioty te
uwzgledniajg stan wiedzy technicznej, koszty wdrazania oraz charakter, zakres, kontekst i cel lub cele
przetwarzania, a takze ryzyko wynikajgce z przetwarzania dla osoby, ktorej dane dotycza. Strony rozwazg w
szczegblnosci postuzenie sie szyfrowaniem lub pseudonimizacjg, w tym podczas przesytania, w przypadkach, gdy
cel przetwarzania moze by¢ spetniony w ten sposéb. W przypadku pseudonimizacji dodatkowe informacje do celu
przypisania danych osobowych konkretnej osobie, ktérej dane dotycza, pozostaja, jezeli jest to mozliwe, pod
wyfaczna kontrolg podmiotu przekazujgcego dane lub administratora. W ramach obowigzkéw w trybie niniejszej
litery podmiot odbierajacy dane wdraza co najmniej Srodki techniczne i organizacyjne okreslone w zataczniku Il.
Podmiot odbierajgcy dane przeprowadza regularne kontrole, aby zagwarantowac, ze srodki te wcigz zapewniajg
odpowiedni poziom bezpieczenstwa.

(b) Podmiot odbierajgcy dane udziela dostepu do danych cztonkom swojego personelu wytgcznie w zakresie Scisle
niezbednym do wykonania umowy, zarzadzania umowa oraz jej monitorowania. Zapewnia on, by osoby
upowaznione do przetwarzania danych osobowych zobowigzaty sie do zachowania poufnosci lub by podlegaty
odpowiedniemu ustawowemu obowigzkowi zachowania poufnosci.

(c) W przypadku naruszenia ochrony danych osobowych dotyczgcego danych osobowych przetwarzanych przez
podmiot odbierajgcy dane na podstawie niniejszych klauzul podmiot odbierajgcy dane stosuje odpowiednie srodki
w celu zaradzenia temu naruszeniu, w tym srodki w celu zminimalizowania jego negatywnych skutkéw. Po
stwierdzeniu naruszenia podmiot odbierajgcy dane zgtasza je réwniez bez zbednej zwtoki podmiotowi
przekazujgcemu dane oraz — w razie potrzeby i w miare mozliwos$ci — administratorowi. Zgtoszenie takie zawiera
szczegoty dotyczace punktu kontaktowego, w ktérym mozna uzyskac wiecej informacji, opis charakteru
naruszenia (w tym w miare mozliwosci kategorie i przyblizong liczbe osdéb, ktorych dane dotycza, oraz przyblizona
liczbe wpisow danych osobowych, ktérych dotyczy naruszenie), jego mozliwe konsekwencje oraz srodki
zastosowane lub proponowane w celu zaradzenia naruszeniu ochrony danych, w tym srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow. Jezeli oraz w zakresie, w jakim niemozliwe jest
udzielenie wszystkich informacji w tym samym czasie, pierwotne zgtoszenie zawiera informacje dostepne w
danym momencie, a dalszych informacji udziela sie sukcesywnie, bez zbednej zwtoki w miare, jak stang sie one
dostepne.

(d) Podmiot odbierajgcy dane wspdtpracuje z podmiotem przekazujgcym dane i pomaga mu, aby umozliwic¢
podmiotowi przekazujgcemu dane wypetnienie obowigzkdéw okreslonych w rozporzadzeniu (UE) 2016/679, w
szczegoblnosci obowigzku powiadomienia administratora, aby ten mégt z kolei powiadomié witasciwy organ
nadzorczy i poszkodowane osoby, ktérych dane dotyczg, uwzgledniajgc charakter przetwarzania oraz informacje,
do ktérych podmiot odbierajgcy dane ma dostep.

8.7. Dane wrazliwe

Gdy przekazywanie obejmuje dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub swiatopogladowe, przynaleznos¢ do zwigzkdéw zawodowych, dane genetyczne lub dane
biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia, seksualnosci
lub orientacji seksualnej tej osoby lub dane dotyczgce wyrokdw skazujgcych i czyndw zabronionych (zwane dalej
,danymi wrazliwymi”), podmiot odbierajgcy dane stosuje szczegdlne ograniczenia lub dodatkowe zabezpieczenia
okreslone w zatgczniku | czesé B.

8.8. Dalsze przekazywanie danych
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Podmiot odbierajacy dane ujawnia dane osobowe stronie trzeciej wytgcznie na podstawie udokumentowanego
polecenia administratora przekazanego podmiotowi odbierajagcemu dane przez podmiot przekazujgcy dane.
Ponadto dane mogg zosta¢ ujawnione stronie trzeciej zlokalizowanej poza terytorium Unii Europejskiej (6) (w tym
samym panstwie co podmiot odbierajgcy dane lub w innym panstwie trzecim; dalej ,dalsze przekazanie”)
wyltacznie wéweczas, gdy strona trzecia jest zwigzana niniejszymi klauzulami badz zgadza sie im podlega¢ na mocy
odpowiedniego modutu lub jezeli:

(i) dalsze przekazanie odbywa sie do panstwa objetego decyzjg stwierdzajgcg odpowiedni stopien ochrony,
zgodnie z art.45 rozporzadzenia (UE) 2016/679, obejmujacy dalsze przekazywanie;

(i) strona trzecia winny sposéb zapewnia odpowiednie zabezpieczenia zgodnie z art. 46 lub 47 rozporzadzenia
(UE) 2016/679;

(iii) dalsze przekazanie jest niezbedne do ustalenia, dochodzenia lub ochrony roszczen w kontekscie szczegdlnego
postepowania administracyjnego, regulacyjnego lub sgdowego; lub

(iv) dalsze przekazanie jest niezbedne do ochrony zywotnych interesdw osoby, ktérej dane dotyczg, lub innej
osoby fizycznej.

Wszelkie dalsze przekazanie odbywa sie pod warunkiem przestrzegania przez podmiot odbierajgcy dane
wszystkich pozostatych zabezpieczen na mocy niniejszych klauzul, w szczegdlnosci ograniczenia celu.

8.9. Dokumentacja i zgodnos¢

(a) Podmiot odbierajgcy dane niezwtocznie i w odpowiedni sposdb rozpatruje zapytania podmiotu przekazujgcego
dane lub administratora dotyczgce przetwarzania na mocy niniejszych klauzul.

Strony beda w stanie wykazaé przestrzeganie niniejszych klauzul. W szczegélnosci podmiot odbierajacy dane
przechowuje odpowiednig dokumentacje czynnosci przetwarzania wykonanych w imieniu administratora.

(c) Podmiot odbierajgcy dane udostepnia podmiotowi przekazujgcemu dane wszelkie informacje niezbedne, aby
wykazaé przestrzeganie obowigzkdéw okreslonych w niniejszych klauzulach, a podmiot przekazujacy dane
przekazuje te informacje administratorowi.

(d) Podmiot odbierajacy dane umozliwia przeprowadzanie przez podmiot przekazujgcy dane audytéw czynnosci
przetwarzania objetych niniejszymi klauzulami w rozsgdnych odstepach czasu lub w przypadku wystgpienia oznak
niespetnienia tych obowigzkéw, a takze wnosi wktad w te audyty. Dotyczy to rowniez sytuacji, w ktérych podmiot
przekazujgcy dane zgda audytu wykonania polecenia administratora. Podejmujac decyzje dotyczaca
przeprowadzenia audytu, podmiot przekazujacy dane moze uwzgledni¢ odpowiednie certyfikacje posiadane przez
podmiot odbierajacy dane.

(e) Jezeli audyt dotyczy polecenia administratora, podmiot przekazujgcy dane udostepnia wyniki
administratorowi.

(f) Podmiot przekazujacy dane moze przeprowadzi¢ audyt samodzielnie lub zlecié jego przeprowadzenie
niezaleznemu audytorowi. Audyty mogga obejmowac kontrole w siedzibie lub obiektach podmiotu odbierajacego
dane i, w stosownych przypadkach, przeprowadzane sg po powiadomieniu z rozsgdnym wyprzedzeniem.

(g) Strony udostepniajg wtasciwym organom nadzorczym na zgdanie informacje, o ktérych mowa w lit. b) i c), w
tym wyniki wszelkich audytow.

MODUL CZWARTY: Przekazywanie przez podmiot przetwarzajgcy administratorowi

8.1. Polecenie
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(a) Podmiot przekazujacy dane przetwarza dane osobowe wytgcznie na udokumentowane polecenie podmiotu
odbierajgcego dane wystepujgcego w roli administratora.

(b) Podmiot przekazujgcy dane niezwtocznie powiadamia podmiot odbierajgcy dane, jezeli nie moze wykonac
tego polecenia, w tym jezeli takie polecenie narusza przepisy rozporzgdzenia (UE) 2016/679 lub inne przepisy
prawa Unii lub panstwa cztonkowskiego dotyczgce ochrony danych.

(c) Podmiot odbierajgcy dane powinien zaniecha¢ wszelkich dziatan, ktére uniemozliwityby podmiotowi
przekazujgcemu dane wywigzanie sie z obowigzkdéw cigzacych na nim na podstawie rozporzgdzenia (UE)
2016/679, w tym w kontekscie podwykonawstwa przetwarzania lub w odniesieniu do wspétpracy z wiasciwymi
organami nadzorczymi.

(d) Po zakonczeniu $wiadczenia ustug przetwarzania podmiot przekazujgcy dane, zgodnie z wyborem podmiotu
odbierajgcego dane, albo usuwa wszystkie dane osobowe przetworzone w imieniu podmiotu odbierajgcego dane i
potwierdza podmiotowi odbierajgcemu dane ich usuniecie, albo zwraca podmiotowi odbierajgcemu dane
wszystkie dane osobowe przetworzone w jego imieniu i usuwa istniejgce kopie.

8.2. Bezpieczenistwo przetwarzania

(a) Strony wdrazajg odpowiednie Srodki techniczne i organizacyjne w celu zapewnienia bezpieczenstwa danych, w
tym podczas przesytania, oraz ochrony przeciwko naruszeniu bezpieczefAstwa prowadzacego do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu (zwanego dalej ,,naruszeniem ochrony danych osobowych”). Przy ocenie
odpowiedniego poziomu bezpieczeristwa podmioty te uwzgledniajg stan wiedzy technicznej, koszty wdrazania
oraz charakter danych osobowych (7), charakter, zakres, kontekst i cel lub cele przetwarzania, a takze ryzyko
wynikajgce z przetwarzania dla osoby, ktdrej dane dotyczg, a w szczegdlnosci rozwazajg postuzenie sie
szyfrowaniem lub pseudonimizacjg, w tym podczas przesyfania, w przypadkach gdy cel przetwarzania moze by¢
spetniony w ten sposdb.

(b) Podmiot przekazujgcy dane pomaga podmiotowi odbierajgcemu dane zapewni¢ odpowiednie bezpieczenstwo
danych zgodnie z lit. a). W przypadku naruszenia ochrony danych osobowych dotyczacego danych osobowych
przetwarzanych przez podmiot przekazujgcy dane na mocy niniejszych klauzul podmiot przekazujacy dane
niezwfocznie powiadamia podmiot odbierajgcy dane, kiedy tylko dowie sig, ze doszto do takiego naruszenia, i
pomaga podmiotowi przekazujgcemu dane w zaradzeniu temu naruszeniu.

(c) Podmiot przekazujgcy dane zapewnia, by osoby upowaznione do przetwarzania danych osobowych
zobowigzaty sie do zachowania poufnosci lub by podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania poufnosci.

8.3. Dokumentacja i zgodnos¢
(a) Strony beda w stanie wykaza¢ przestrzeganie niniejszych klauzul.

(b) Podmiot przekazujgcy dane udostepnia podmiotowi odbierajagcemu dane wszelkie informacje niezbedne do
wykazania przestrzegania obowigzkéw okreslonych w niniejszych klauzulach oraz do umozliwienia
przeprowadzania audytow, a takze wniesienia wkfadu w te audyty.

Klauzula 9 Korzystanie z ustug podwykonawcow przetwarzania

MODUL DRUGI: Przekazywanie przez administratora podmiotowi przetwarzajgcemu

Podmiot odbierajgcy dane ma ogdlng zgode podmiotu przekazujgcego dane na angazowanie podwykonawcéw
przetwarzania widniejgcych w uzgodnionym wykazie. Podmiot odbierajgcy dane wyraznie informuje na pismie
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podmiot przekazujacy dane o wszelkich zamierzonych zmianach w tym wykazie polegajacych na dodaniu lub
zastgpieniu podwykonawcdéw przetwarzania z wyprzedzeniem wynoszgcym co najmniej [okresli¢ przedziat czasu],
dajac w ten sposéb podmiotowi przekazujgcemu dane wystarczajgcy czas na wyrazenie sprzeciwu wobec takich
zmian przed zaangazowaniem podwykonawcy lub podwykonawcéw przetwarzania. Podmiot odbierajgcy dane
dostarcza podmiotowi przekazujgcemu dane informacje niezbedne do umozliwienia mu wykonania prawa do
sprzeciwu.

Jezeli podmiot odbierajgcy dane angazuje podwykonawce przetwarzania do celdw wykonania okreslonych
czynnosci przetwarzania (w imieniu podmiotu przekazujgcego dane), czyni to na podstawie pisemnej umowy,
ktéra zasadniczo przewiduje takie same obowigzki w odniesieniu do ochrony danych, jakie wigzg podmiot
odbierajgcy dane na mocy niniejszych klauzul, w tym w zakresie praw oséb, ktérych dane dotyczg, przystugujgcych
im jako osobom trzecim, na rzecz ktérych zawarto umowe. (8) Strony uzgadniaja, Ze przestrzegajac niniejszej
klauzuli, podmiot odbierajgcy dane wypetnia swoje obowigzki wynikajgce z klauzuli 8.8. Podmiot odbierajacy dane
zapewnia, aby podwykonawca przetwarzania wywigzywat sie z obowigzkdw, ktérym podmiot odbierajgcy dane
podlega na podstawie niniejszych klauzul.

(c) Na zadanie podmiotu przekazujgcego dane podmiot odbierajgcy dane przekazuje podmiotowi przekazujgcemu
dane kopie umowy dotyczacej podwykonawstwa przetwarzania oraz wszelkich pdzniejszych zmian. W zakresie
koniecznym do zapewnienia ochrony tajemnic handlowych lub innych informacji poufnych, w tym danych
osobowych, podmiot odbierajgcy dane moze zredagowac tekst umowy przed udostepnieniem jej kopii.

(d) Podmiot odbierajgcy dane pozostaje w petni odpowiedzialny wobec podmiotu przekazujgcego dane za
wykonywanie obowigzkéw podwykonawcy przetwarzania wynikajacych z umowy zawartej przez niego z
podmiotem odbierajgcym dane. Podmiot odbierajgcy dane powiadamia podmiot przekazujacy dane o kazdym
przypadku niewypetnienia przez podwykonawce przetwarzania obowigzkéw wynikajgcych z tej umowy.

(e) Podmiot odbierajgcy dane uzgadnia z podwykonawcg przetwarzania klauzule na rzecz osoby trzeciej, na rzecz
ktérej zawarto umowe, na mocy ktérej to klauzuli — w przypadku gdy podmiot odbierajgcy dane przestat istniec
faktycznie lub formalnie lub stat sie niewyptacalny — podmiot przekazujacy dane ma prawo rozwigza¢ umowe
dotyczacg podwykonawstwa przetwarzania i poleci¢ podwykonawcy przetwarzania usuniecie lub zwrot danych
osobowych.

MODUL TRZECI: Przekazywanie miedzy podmiotami przetwarzajgcymi

(a) Podmiot odbierajgcy dane ma ogdlng zgode administratora na angazowanie podwykonawcow przetwarzania
widniejgcych w uzgodnionym wykazie. Podmiot odbierajgcy dane wyraznie informuje administratora na piSmie o
wszelkich zamierzonych zmianach w tym wykazie polegajgcych na dodaniu lub zastgpieniu podwykonawcéw
przetwarzania z wyprzedzeniem wynoszgcym co najmniej [okresli¢ przedziat czasu], dajgc w ten sposdb
administratorowi wystarczajgcy czas na wyrazenie sprzeciwu wobec takich zmian przed zaangazowaniem
podwykonawcy lub podwykonawcdédw przetwarzania. Podmiot odbierajgcy dane dostarcza administratorowi
informacje niezbedne do umozliwienia mu wykonania prawa do sprzeciwu. Podmiot odbierajacy dane informuje
podmiot przekazujacy dane o zaangazowaniu podwykonawcy lub podwykonawcéw przetwarzania.

(b) Jezeli podmiot odbierajgcy dane angazuje podwykonawce przetwarzania do celéw wykonania okreslonych
czynnosci przetwarzania (w imieniu administratora), czyni to na podstawie pisemnej umowy, ktora zasadniczo
przewiduje takie same obowigzki w odniesieniu do ochrony danych, jakie wigzg podmiot odbierajgcy dane na
mocy niniejszych klauzul, w tym w zakresie praw osoéb, ktérych dane dotyczg, przystugujgcych im jako osobom
trzecim, na rzecz ktorych zawarto umowe. (9) Strony uzgadniajg, ze przestrzegajac niniejszej klauzuli, podmiot
odbierajgcy dane wypetnia swoje obowigzki wynikajgce z klauzuli 8.8. Podmiot odbierajacy dane zapewnia, aby
podwykonawca przetwarzania wywigzywat sie z obowigzkéw, ktérym podmiot odbierajacy dane podlega na
podstawie niniejszych klauzul.

(c) Na zadanie podmiotu przekazujgcego dane lub administratora podmiot odbierajgcy dane przekazuje kopie
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umowy dotyczacej podwykonawstwa przetwarzania oraz wszelkich pdzniejszych zmian. W zakresie koniecznym
do zapewnienia ochrony tajemnic handlowych lub innych informacji poufnych, w tym danych osobowych,
podmiot odbierajacy dane moze zredagowac tekst umowy przed udostepnieniem jej kopii.

(d) Podmiot odbierajgcy dane pozostaje w petni odpowiedzialny wobec podmiotu przekazujgcego dane za
wykonywanie obowigzkéw podwykonawcy przetwarzania wynikajgcych z umowy zawartej przez niego z
podmiotem odbierajgcym dane. Podmiot odbierajgcy dane powiadamia podmiot przekazujacy dane o kazdym
przypadku niewypetnienia przez podwykonawce przetwarzania obowigzkéw wynikajgcych z tej umowy.

(e) Podmiot odbierajgcy dane uzgadnia z podwykonawcg przetwarzania klauzule na rzecz osoby trzeciej, na rzecz
ktorej zawarto umowe, na mocy ktdrej to klauzuli — w przypadku gdy podmiot odbierajgcy dane przestat istnie¢
faktycznie lub formalnie lub stat sie niewyptacalny — podmiot przekazujgcy dane ma prawo rozwigza¢ umowe
dotyczacg podwykonawstwa przetwarzania i poleci¢ podwykonawcy przetwarzania usuniecie lub zwrot danych
osobowych.

Klauzula 10 Prawa osoby, ktorej dane dotyczg

MODUL PIERWSZY: Przekazywanie miedzy administratorami

Podmiot odbierajacy dane, w stosownych przypadkach z pomocg podmiotu przekazujgcego dane, rozpatrzy — bez
zbednej zwtoki, a najpdzniej w terminie jednego miesigca od otrzymania zapytania lub zgdania — wszelkie
zapytania i zagdania otrzymane od osoby, ktérej dane dotyczg, zwigzane z przetwarzaniem jej danych osobowych i
wykonywaniem jej praw na mocy niniejszych klauzul. (10). Podmiot odbierajgcy dane stosuje odpowiednie srodki
majgce na celu utatwienie wystepowania z takimi zapytaniami i zadaniami oraz wykonywania praw oséb, ktérych
dane dotyczg. Wszelkie informacje przekazywane osobie, ktorej dane dotyczg, muszg by¢ podane w zrozumiatej i
tatwo dostepnej formie, przy uzyciu jasnego i prostego jezyka.

(b) W szczegdlnosci, na zadanie osoby, ktérej dane dotyczg, podmiot odbierajgcy dane jest zobowigzany do
nieodptatnego:

(i) przekazania osobie, ktdrej dane dotyczg, potwierdzenia, czy dotyczace jej dane osobowe sg przetwarzane — a
jezeli przetwarzanie takie ma miejsce — kopii odnoszacych sie do niej danych oraz informacji okreslonych w
zatgczniku I; jezeli dane osobowe zostaty lub zostang dalej przekazane — przekazania informacji o odbiorcach lub
kategoriach odbiorcéw (w stosownych przypadkach w celu dostarczenia istotnych informacji), ktérym dane
osobowe zostaty lub zostang dalej przekazane, ocelu takiego dalszego przekazywania i jego podstawie wynikajgcej
z klauzuli 8.7 oraz przekazania informacji oprawie do wniesienia skargi do organu nadzorczego zgodnie z klauzulg
12 lit. c) ppkt (i);

(ii) sprostowania nieprawidtowych lub uzupetnienia niekompletnych danych odnoszacych sie do osoby, ktorej
dane dotycza;

(iii) usuniecia danych osobowych osoby, ktérej dane dotyczg, jezeli dane te sg lub byty przetwarzane z
naruszeniem ktdrejkolwiek z niniejszych klauzul zapewniajgcych przystugiwanie jej praw jako osobie trzeciej, na
rzecz ktorej zawarto umowe, lub jezeli osoba, ktdrej dane dotycza, wycofa zgode, na podstawie ktérej
przetwarzanie sie odbywa.

(c) Jezeli podmiot odbierajgcy dane przetwarza dane osobowe do celéw marketingu bezposredniego, musi
zaprzestac takiego przetwarzania, jezeli osoba, ktdrej dane dotyczg, wniesie sprzeciw wobec takiego
przetwarzania.

(d) Podmiot odbierajgcy dane nie moze podjgé decyzji opierajgcej sie jedynie na zautomatyzowanym
przetwarzaniu przekazanych danych osobowych (zwanym dalej ,zautomatyzowanym podejmowaniem decyzji”),
ktdra to decyzja wywotywataby skutki prawne wzgledem osoby, ktérej dane dotyczg, lub wywierataby na nig
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podobny znaczgcy wptyw, o ile taki podmiot nie uzyskat wyraznej zgody osoby, ktdrej dane dotyczg, lub nie zostat
do tego upowazniony na mocy przepisdw panstwa przeznaczenia, o ile przepisy te obejmujg stosowne $rodki w
celu zabezpieczenia praw i uzasadnionych intereséw osoby, ktérej dane dotyczg. W takim przypadku podmiot
odbierajgcy dane, w razie potrzeby we wspédtpracy z podmiotem przekazujgcym dane, musi:

(i) poinformowac osobe, ktérej dane dotyczg, o planowanym zautomatyzowanym podejmowaniu decyzji,
przewidywanych konsekwencjach oraz o zasadach podejmowania decyzji oraz

(ii) wdrozy¢ odpowiednie zabezpieczenia, przynajmniej poprzez umozliwienie osobie, ktdrej dane dotyczg,
zakwestionowania decyzji, wyrazenia swojego punktu widzenia i zyskania mozliwosci przeprowadzenia weryfikacji
przez cztowieka.

(e) Jezeli zadania osoby, ktdrej dane dotyczg, sg nadmierne, w szczegdlnosci ze wzgledu na swdj ustawiczny
charakter, podmiot odbierajgcy dane moze pobraé rozsgdng optate, uwzgledniajgc administracyjne koszty
spetnienia zgdania, albo odméwié podjecia dziatan w zwigzku z zagdaniem.

(f) Podmiot odbierajgcy dane moze odmowic spetnienia zgdania osoby, ktérej dane dotyczg, jezeli taka odmowa
jest dozwolona na mocy przepisdw panstwa przeznaczenia oraz w demokratycznym spoteczenstwie jest srodkiem
niezbednym i proporcjonalnym stuzgcym ochronie jednego z celéw wymienionych wart.23 ust.1 rozporzadzenia
(UE) 2016/679.

(g) W przypadku gdy podmiot odbierajgcy dane zamierza odmawic spetnienia zgdania osoby, ktorej dane dotyczg,
informuje jg o przyczynach odmowy oraz o mozliwosci ztozenia skargi do wtasciwego organu nadzorczego lub
dochodzenia roszczen na drodze sagdowej.

MODUL DRUGI: Przekazywanie przez administratora podmiotowi przetwarzajgcemu

(a) Podmiot odbierajgcy dane bezzwtocznie powiadamia podmiot przekazujgcy dane o kazdym zgdaniu
otrzymanym od osoby, ktérej dane dotycza. Nie odpowiada on na to zadanie samodzielnie, chyba ze zostat do
tego upowazniony przez podmiot przekazujgcy dane.

(b) Podmiot odbierajgcy dane pomaga podmiotowi przekazujgcemu dane w wypetnianiu jego obowigzkéw w
zakresie odpowiadania na zgdania osdéb, ktérych dane dotycza, zwigzane z wykonywaniem praw przystugujgcych
tym osobom na podstawie rozporzgdzenia (UE) 2016/679. W zwigzku z tym Strony okreslajg w zatgczniku Il
odpowiednie $rodki techniczne i organizacyjne, uwzgledniajac charakter przetwarzania, w drodze ktoérych
zapewniana bedzie pomoc, jak rowniez zakres wymaganej pomocy.

(c) Wywiazujac sie z obowigzkow spoczywajgcych na nim na podstawie lit. a) i b), podmiot odbierajgcy dane
postepuje zgodnie z poleceniem podmiotu przekazujgcego dane.

MODUL TRZECI: Przekazywanie miedzy podmiotami przetwarzajgcymi

(a) Podmiot odbierajgcy dane bezzwtocznie powiadamia podmiot przekazujgcy dane i— w stosownych
przypadkach —administratora o kazdym Zzgdaniu otrzymanym od osoby, ktdrej dane dotyczg, inie odpowiada na to
zgdanie, chyba ze zostat do tego upowazniony przez administratora.

(b) Podmiot odbierajgcy dane pomaga administratorowi, w razie potrzeby we wspdtpracy z podmiotem
przekazujagcym dane, w wypetnianiu jego obowigzkdéw w zakresie odpowiadania na zagdania osdéb, ktérych dane
dotyczg, zwigzane z wykonywaniem praw przystugujgcych tym osobom na podstawie rozporzgdzenia (UE)
2016/679 lub w stosownych przypadkach rozporzadzenia (UE) 2018/1725. W zwigzku z tym Strony okreslajg w
zatgczniku Il odpowiednie srodki techniczne i organizacyjne, uwzgledniajgc charakter przetwarzania, w drodze
ktérych zapewniana bedzie pomoc, jak réwniez zakres wymaganej pomocy.

(c) Wywiazujac sie z obowigzkdéw spoczywajgcych na nim na podstawie lit. a) i b), podmiot odbierajgcy dane
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postepuje zgodnie z poleceniem administratora przekazanym przez podmiot przekazujacy dane.
MODUL CZWARTY: Przekazywanie przez podmiot przetwarzajgcy administratorowi

Strony udzielajg sobie wzajemnej pomocy w zakresie zapytan i zgdan ze strony osdb, ktérych dane dotycza,
zgodnie z lokalnym prawem, ktéremu podlega podmiot odbierajacy dane, lub —w przypadku przetwarzania
danych w Unii przez podmiot przekazujgcy dane — zgodnie z rozporzgdzeniem (UE) 2016/679.

Klauzula 11 Zados$c¢uczynienie

(a) Podmiot odbierajgcy dane — w sposdb przejrzysty i tatwo dostepny w drodze indywidualnego zawiadomienia
lub na swojej stronie internetowe]j — informuje osoby, ktérych dane dotyczg, o tym, ktéry punkt kontaktowy jest
upowazniony do rozpatrywania skarg. Podmiot ten niezwtocznie rozpatruje wszelkie skargi otrzymane od osoby,
ktérej dane dotycza.

MODUL PIERWSZY: Przekazywanie miedzy administratorami

MODUL DRUGI: Przekazywanie przez administratora podmiotowi przetwarzajgcemu

MODUL TRZECI: Przekazywanie miedzy podmiotami przetwarzajgcymi

(b) W przypadku gdy miedzy osobg, ktorej dane dotycza, a jedng ze Stron wystgpi spér co do przestrzegania
klauzul, Strona ta doktada wszelkich staran, aby rozwigzaé spér w sposéb polubowny i terminowy. Strony na

biezgco przekazujg sobie informacje na temat pojawienia sie takich sporéw i w stosownych przypadkach
wspotpracujg, by je rozwigzac.

(c) W przypadku gdy osoba, ktdrej dane dotyczg, powota sie na wynikajace z klauzuli 3 prawo przystugujace jej
jako osobie trzeciej, na rzecz ktérej zawarto umowe, podmiot odbierajgcy dane akceptuje decyzje osoby, ktérej

dane dotyczg, aby:

(i) Ztozy¢ skarge do organu nadzorczego w panstwie cztonkowskim miejsca zwyktego pobytu lub miejsca pracy tej
osoby lub do wtasciwego organu nadzorczego zgodnie z klauzulg 13;

(ii) skierowaé spér do sgdéw wiasciwych w rozumieniu klauzuli 18.

(d) Strony akceptuja, ze osobe, ktérej dane dotyczg, moga reprezentowac podmiot, organizacja lub zrzeszenie,
ktére nie majg charakteru zarobkowego, na warunkach okreslonych wart. 80 ust.1 rozporzgdzenia (UE) 2016/679.

(e) Podmiot odbierajgcy dane stosuje sie do decyzji wigzgcej na podstawie obowigzujgcego prawa Unii lub
panstwa cztonkowskiego.

(f) Podmiot odbierajgcy dane potwierdza, ze wybor, jakiego dokona osoba, ktdrej dane dotyczg, pozostanie bez
uszczerbku dla praw podmiotowych lub procesowych przystugujacych jej zgodnie z majgcymi zastosowanie
przepisami.

Klauzula 12: Odpowiedzialnos¢

MODUL PIERWSZY: Przekazywanie miedzy administratorami
MODUL CZWARTY: Przekazywanie przez podmiot przetwarzajgcy administratorowi

(a) Kazda Strona ponosi odpowiedzialno$¢ wobec podmiotu lub podmiotéw bedacych drugg Strong za wszelkie
wyrzgdzone im przez siebie szkody wynikajgce z naruszenia niniejszych klauzul.
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(b) Kazda Strona ponosi odpowiedzialno$¢ wobec osoby, ktérej dane dotycza, a osobie, ktérej dane dotyczg,
przystuguje prawo do odszkodowania z tytutu jakichkolwiek szkdd majgtkowych lub niemajgtkowych
wyrzadzonych osobie, ktérej dane dotyczg, przez Strone w wyniku naruszenia praw przystugujacych jej jako
osobie trzeciej, na rzecz ktérej zawarto umowe, na podstawie niniejszych klauzul. Zasada ta pozostaje bez
uszczerbku dla odpowiedzialnosci spoczywajgcej na podmiocie przekazujgcym dane na podstawie rozporzadzenia
(UE) 2016/679.

(c) W przypadku gdy za jakiekolwiek szkody wobec osoby, ktérej dane dotyczg, wynikajgce z naruszenia
niniejszych klauzul, odpowiedzialnos$¢ ponosi wiecej niz jednak Strona, wszystkie odpowiedzialne Strony ponoszg
odpowiedzialnos¢ solidarng, a osobie, ktérej dane dotyczg, przystuguje prawo do wystgpienia do sgdu przeciwko
ktérejkolwiek z tych Stron.

(d) Strony uzgadniajg, ze w przypadku pociggniecia na podstawie lit. c) jednej Strony do odpowiedzialnosci
przystuguje jej prawo do zgdania od podmiotu lub podmiotéw bedacych drugg Strong odszkodowania w
wysokosci odpowiadajgce]j stopniowi odpowiedzialnosci za wyrzagdzong szkode.

(e) Podmiot odbierajgcy dane nie moze powotad sie na postepowanie podmiotu przetwarzajgcego ani
podwykonawcy przetwarzania, aby unikng¢ wtasnej odpowiedzialnosci.

MODUL DRUGI: Przekazywanie przez administratora podmiotowi przetwarzajgcemu
MODUL TRZECI: Przekazywanie miedzy podmiotami przetwarzajgcymi

(a) Kazda Strona ponosi odpowiedzialno$¢ wobec podmiotu lub podmiotéw bedgcych drugg Strong za wszelkie
wyrzadzone im przez siebie szkody wynikajgce z naruszenia niniejszych klauzul.

(b) Podmiot odbierajacy dane ponosi odpowiedzialnosé¢ wobec osoby, ktérej dane dotyczg, a osobie, ktérej dane
dotyczg, przystuguje prawo do odszkodowania z tytutu jakichkolwiek szkdd majatkowych lub niemajgtkowych
wyrzgdzonych osobie, ktorej dane dotyczg, przez podmiot odbierajgcy dane lub jego podwykonawce
przetwarzania w wyniku naruszenia praw przystugujacych jej jako osobie trzeciej, na rzecz ktérej zawarto umowe,
na podstawie niniejszych klauzul.

(c) Niezaleznie od postanowien lit. b) podmiot przekazujacy dane ponosi odpowiedzialnos¢ wobec osoby, ktérej
dane dotyczg, a osobie, ktorej dane dotycza, przystuguje prawo do odszkodowania z tytutu jakichkolwiek szkdd
majgtkowych lub niemajatkowych wyrzadzonych osobie, ktorej dane dotycza, przez podmiot przekazujgcy dane
lub podmiot odbierajgcy dane (lub jego podwykonawce przetwarzania) w wyniku naruszenia praw
przystugujgcych jej jako osobie trzeciej, na rzecz ktdrej zawarto umowe, na podstawie niniejszych klauzul. Zasada
ta pozostaje bez uszczerbku dla odpowiedzialnosci spoczywajgcej na podmiocie przekazujgcym dane, a w
przypadku gdy podmiot przekazujacy dane jest podmiotem przetwarzajacym dziatajgcym w imieniu
administratora — bez uszczerbku dla odpowiedzialnosci administratora na podstawie rozporzgdzenia (UE)
2016/679 lub w stosownych przypadkach rozporzadzenia (UE) 2018/1725.

(d) Strony uzgadniajg, ze w przypadku pociggniecia na podstawie postanowien lit. c) podmiotu przekazujgcego
dane do odpowiedzialnosci za szkody wyrzadzone przez podmiot odbierajacy dane (lub jego podwykonawce
przetwarzania) przystuguje mu prawo do zgdania od podmiotu odbierajgcego dane odszkodowania w wysokosci
odpowiadajgce]j stopniowi odpowiedzialnosci podmiotu odbierajgcego dane za wyrzadzong szkode.

(e) W przypadku gdy za jakiekolwiek szkody wobec osoby, ktérej dane dotyczg, wynikajgce z naruszenia
niniejszych klauzul, odpowiedzialnos¢ ponosi wiecej niz jednak Strona, wszystkie odpowiedzialne Strony ponoszg
odpowiedzialno$¢ solidarng, a osobie, ktérej dane dotyczg, przystuguje prawo do wystgpienia do sgdu przeciwko
ktérejkolwiek z tych Stron.

(f) Strony uzgadniaja, ze w przypadku pociggniecia na podstawie postanowien lit. e) jednej Strony do
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odpowiedzialnosci przystuguje jej prawo do zadania od podmiotu lub podmiotéw bedacych drugg Strong
odszkodowania w wysokosci odpowiadajgcej stopniowi odpowiedzialnosci za wyrzadzong szkode.

(g) Podmiot odbierajgcy dane nie moze powotac sie na postepowanie podwykonawcy przetwarzania, aby unikng¢
wiasnej odpowiedzialnosci.

Klauzula 13 Nadzor

MODUL PIERWSZY: Przekazywanie miedzy administratorami
MODUL DRUGI: Przekazywanie przez administratora podmiotowi przetwarzajgcemu
MODUL TRZECI: Przekazywanie miedzy podmiotami przetwarzajgcymi

(a) [W przypadku gdy podmiot przekazujgcy dane posiada jednostke organizacyjng w panstwie cztonkowskim UE:]
Organ nadzorczy odpowiedzialny za zapewnianie, aby podmiot przekazujacy dane przestrzegat przepisow
rozporzgdzenia (UE) 2016/679 w odniesieniu do przekazywania danych, jak wskazano w zatgczniku | czes¢ C,
dziata w charakterze wtasciwego organu nadzorczego.

[W przypadku gdy podmiot przekazujgcy dane nie ma jednostki organizacyjnej w panstwie cztonkowskim UE, lecz
jest objety terytorialnym zakresem stosowania rozporzadzenia (UE) 2016/679 zgodnie z art. 3 ust. 2 tego
rozporzgdzenia i wyznaczyt przedstawiciela na podstawie art. 27 ust. 1 rozporzadzenia (UE) 2016/679:] Organ
nadzorczy panstwa cztonkowskiego, w ktérym przedstawiciel w rozumieniu art. 27 ust. 1 rozporzgdzenia (UE)
2016/679 posiada jednostke organizacyjng, jak wskazano w zatgczniku | cze$é C, dziata w charakterze wtasciwego
organu nadzorczego.

[W przypadku gdy podmiot przekazujgcy dane nie ma jednostki organizacyjnej w panstwie cztonkowskim UE, lecz
jest objety terytorialnym zakresem stosowania rozporzadzenia (UE) 2016/679 zgodnie z art. 3 ust. 2 tego
rozporzadzenia, jednak nie wyznaczyt przedstawiciela na podstawie art. 27 ust. 2 rozporzadzenia (UE) 2016/679:]
Organ nadzorczy z jednego z panstw cztonkowskich, w ktérym przebywajg osoby, ktérych dane dotyczg, ktérych
dane osobowe s3g przekazywane na podstawie niniejszych klauzul w zwigzku z oferowaniem im towardéw lub ustug
lub ktérych zachowanie jest monitorowane, jak wskazano w zatgczniku | czes¢ C, dziata w charakterze wtasciwego
organu nadzorczego.

(b) Podmiot odbierajacy dane zgadza sie podda¢ jurysdykcji wtasciwego organu nadzorczego i wspétpracowad z
tym organem w zakresie wszystkich procedur ukierunkowanych na zapewnienie przestrzegania niniejszych
klauzul. W szczegdlnosci podmiot odbierajgcy dane zgadza sie odpowiadaé na zapytania, poddawac sie audytom i
przestrzegaé srodkdw przyjetych przez organ nadzorczy, w tym srodkéw zaradczych i kompensacyjnych.
Przedstawia on organowi nadzorczemu pisemne potwierdzenie podjecia sie realizacji niezbednych dziatan.

SEKCJA 11l — LOKALNE PRAWA | OBOWIAZKI W PRZYPADKU DOSTEPU
PRZEZ ORGANY PUBLICZNE

Klauzula 14 Prawa i praktyki lokalne wptywajace na przestrzeganie klauzul

MODUL PIERWSZY: Przekazywanie miedzy administratorami
MODUL DRUGI: Przekazywanie przez administratora podmiotowi przetwarzajgcemu
MODUL TRZECI: Przekazywanie miedzy podmiotami przetwarzajgcymi

MODUL CZWARTY: Przekazywanie przez podmiot przetwarzajgcy administratorowi (w przypadku gdy podmiot
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przetwarzajacy z UE tgczy dane osobowe otrzymane od administratora z paristwa trzeciego z danymi osobowymi
zgromadzonym przez administratora w UE)

(a) Strony gwarantujg, ze nie majg podstaw, by uwaza¢, iz prawa i praktyki w panstwie trzecim przeznaczenia,
majace zastosowanie do przetwarzania danych osobowych przez podmiot odbierajgcy dane, w tym wszelkie
wymogi dotyczgce ujawniania danych osobowych lub srodki upowazniajgce organy publiczne do uzyskania
dostepu, uniemozliwiajg podmiotowi odbierajgcemu dane wypetnienie jego obowigzkdw wynikajacych z
niniejszych klauzul. Opiera sie to na zatozeniu, ze przepisy i praktyki, ktére nie naruszajg istoty podstawowych
praw i wolnosci oraz nie wykraczajg poza to, co jest w demokratycznym spoteczenstwie srodkiem niezbednym i
proporcjonalnym stuzgcym zabezpieczeniu jednego z celéw wymienionych w art. 23 ust. 1 rozporzadzenia (UE)
2016/679, nie sg sprzeczne z niniejszymi klauzulami.

(b) Strony oswiadczajg, ze sktadajgc gwarancje, o ktérej mowa w lit. a), nalezycie uwzglednity w szczegélnosci
nastepujace elementy:

(i) szczegdlne okolicznosci przekazywania, w tym dtugosé taricucha przetwarzania, liczbe zaangazowanych
podmiotéw i wykorzystywane kanaty przekazywania; planowane dalsze przekazywanie; rodzaj odbiorcy; cel
przetwarzania danych; kategorie i format przekazywanych danych osobowych; sektor gospodarki, w ktérym
dochodzi do przekazywania danych; miejsce przechowywania przekazywanych danych;

(ii) przepisy i praktyki panstwa trzeciego przeznaczenia, w tym przepisy i praktyki wymagajace ujawnienia danych
organom publicznym lub upowazniajgce takie organy do uzyskania dostepu, istotne w Swietle szczegdlnych
okolicznosci przekazywania danych oraz majgcych zastosowanie ograniczen i zabezpieczen (12);

(iii) wszelkie stosowne zabezpieczenia umowne, techniczne lub organizacyjne wprowadzone w celu uzupetnienia
zabezpieczen wynikajgcych z niniejszych klauzul, w tym srodki stosowane w czasie przekazywania i przetwarzania
danych osobowych w panistwie przeznaczenia.

(c) Podmiot odbierajgcy dane gwarantuje, ze przeprowadzajgc ocene na podstawie postanowien lit. b), dotozyt
wszelkich staran, aby udostepni¢ podmiotowi przekazujgcemu dane odpowiednie informacje, oraz wyraza zgode
na dalszg wspodtprace z podmiotem przekazujgcym dane w zakresie zapewnienia zgodnosci z niniejszymi
klauzulami.

(d) Strony zgadzaja sie udokumentowac ocene, o ktérej mowa w lit. b), i udostepnié jg na zadanie wtasciwego
organu nadzorczego.

(e) Podmiot odbierajgcy dane zobowigzuje sie do niezwtocznego powiadomienia podmiotu przekazujgcego dane,
jesli po uzgodnieniu niniejszych klauzul i okresie obowigzywania umowy ma powody, aby sadzi¢, ze podlega lub
zaczat podlegad przepisom lub praktykom niezgodnym z wymogami okreslonymi w lit. a), w tym w wyniku zmiany
przepisow panstwa trzeciego lub srodka (takiego jak zgdanie ujawnienia danych) wskazujgcego na stosowanie
takich przepisow w praktyce, ktére nie jest zgodne z wymogami okreslonymi w lit. a). [W przypadku modutu
trzeciego: Podmiot przekazujgcy dane przekazuje to powiadomienie administratorowi.]

(f) Po otrzymaniu powiadomienia zgodnie z lit. e) lub jezeli podmiot przekazujgcy dane ma inny powdd, by sgdzi¢,
ze podmiot odbierajgcy dane nie moze dtuzej wypetniaé swoich obowigzkéw wynikajgcych z niniejszych klauzul,
podmiot przekazujgcy dane bezzwtocznie okresla odpowiednie srodki (na przyktad srodki techniczne lub
organizacyjne stuzgce zapewnieniu bezpieczenstwa i poufnosci), ktére podmiot przekazujgcy dane lub podmiot
odbierajgcy dane powinni przyja¢ w celu zaradzenia zaistniatej sytuacji [w przypadku modutu trzeciego: w
stosownych przypadkach w porozumieniu z administratorem]. Podmiot przekazujacy dane wstrzymuje
przekazywanie danych, jezeli uzna, ze zapewnienie odpowiednich zabezpieczern w odniesieniu do takiego
przekazywania jest niemozliwe, lub na polecenie [w przypadku modutu trzeciego: administratora lub] wtasciwego
organu nadzorczego. W takim przypadku podmiot przekazujgcy dane jest uprawniony do rozwigzania umowy — o
ile problem dotyczy przetwarzania danych osobowych na podstawie niniejszych klauzul. W przypadku gdy umowa
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dotyczy wiecej niz dwdch Stron, podmiot przekazujacy dane moze skorzystac¢ z tego prawa do rozwigzania umowy
tylko w odniesieniu do odpowiedniej Strony, chyba Zze Strony uzgodnity inaczej. W przypadku rozwigzania umowy
na podstawie niniejszej klauzuli zastosowanie ma klauzula 16 lit. d) i e).

Klauzula 15 Obowigzki podmiotu odbierajgcego dane w przypadku
dostepu przez organy publiczne

MODUL PIERWSZY: Przekazywanie miedzy administratorami
MODUL DRUGI: Przekazywanie przez administratora podmiotowi przetwarzajgcemu
MODUL TRZECI: Przekazywanie miedzy podmiotami przetwarzajgcymi

MODUL CZWARTY: Przekazywanie przez podmiot przetwarzajgcy administratorowi (w przypadku gdy podmiot
przetwarzajacy z UE tgczy dane osobowe otrzymane od administratora z panstwa trzeciego z danymi osobowymi
zgromadzonym przez administratora w UE)

15.1. Powiadomienie

(a) Podmiot odbierajgcy dane zobowigzuje sie do niezwtocznego powiadomienia podmiotu przekazujgcego dane
oraz, o ile to mozliwe, osoby, ktorej dane dotyczg (w stosownych przypadkach z pomocg podmiotu
przekazujgcego dane), jesli:

(i) otrzyma od organu publicznego, w tym sgdowego, prawnie wigzgce zgdanie — zgodnie z przepisami panstwa
przeznaczenia — ujawnienia danych osobowych przekazywanych na podstawie niniejszych klauzul; takie
powiadomienie zawiera informacje na temat danych osobowych, ktérych dotyczy zgdanie, organu wystepujgcego
z zgdaniem, podstawy prawnej zgdania oraz udzielonej odpowiedzi; lub

(ii) dowie sie o jakimkolwiek przypadku bezposredniego dostepu przez organy publiczne do danych osobowych
przekazywanych na podstawie niniejszych klauzul zgodnie z przepisami panstwa przeznaczenia; takie
powiadomienie zawiera wszelkie informacje, do ktdrych podmiot odbierajgcy dane ma dostep.

[W przypadku modutu trzeciego: Podmiot przekazujacy dane przekazuje to powiadomienie administratorowi.]

(b) Jezeli podmiotowi odbierajgcemu dane zakazano powiadamiania podmiotu przekazujgcego dane lub osoby,
ktérej dane dotyczg, na mocy przepiséw panstwa przeznaczenia, zgadza sie on dotozy¢ wszelkich staran, aby
uzyskaé zwolnienie z tego zakazu w celu przekazania jak najwiekszej ilosci informacji w jak najkréotszym czasie.
Podmiot odbierajgcy dane zgadza sie udokumentowaé swoje starania, aby mac je wykazaé¢ na zgdanie podmiotu
przekazujgcego dane.

(c) Jezeli jest to dopuszczalne zgodnie z przepisami panstwa przeznaczenia, podmiot odbierajgcy dane zgadza sie
dostarcza¢ podmiotowi przekazujgcemu dane, w regularnych odstepach czasu w okresie obowigzywania umowy,
jak najwiecej istotnych informacji o otrzymanych zgdaniach (w szczegdlnosci na temat liczby zgdan, rodzaju
wymaganych danych, organu lub organdw wystepujgcych z zadaniem, a takze informacji o tym, czy zadania byty
przedmiotem srodkéw zaradczych stuzgcych ich zakwestionowaniu i jaki byt wynik takich dziatan itp.). [W
przypadku modutu trzeciego: Podmiot przekazujacy dane przekazuje te informacje administratorowi.]

(d) Podmiot odbierajacy dane zgadza sie przechowywac informacje, o ktérych mowa w lit. a)—c), przez okres
obowigzywania umowy i udostepniad je na zadanie wtasciwego organu nadzorczego.

(e) Lit. a)—c) pozostajg bez uszczerbku dla obowigzku podmiotu odbierajgcego dane wynikajgcego z klauzuli 14 lit.
e) i klauzuli 16, dotyczacego niezwtocznego poinformowania podmiotu przekazujgcego dane, w przypadku gdy nie
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moze on zapewnic zgodnosci z postanowieniami niniejszych klauzul.
15.2. Kontrola legalnosci i minimalizacja danych

(a) Podmiot odbierajgcy dane zgadza sie skontrolowac legalnos¢ zgdania ujawnienia danych, a szczegdlnosci
kwestii, czy miesci sie ono w zakresie uprawnien przyznanych organowi publicznemu wystepujgcemu z zagdaniem,
oraz zakwestionowac¢ waznosc¢ zadania, jezeli po dokonaniu starannej oceny stwierdzi, ze istniejg uzasadnione
podstawy do uznania, iz zgdanie jest niezgodne z prawem w Swietle przepisdw panstwa przeznaczenia, majacych
zastosowanie zobowigzan wynikajgcych z prawa miedzynarodowego i zasad kurtuazji miedzynarodowej. Podmiot
odbierajgcy dane korzysta z mozliwosci odwotania sie na tych samych warunkach. Kwestionujgc zgdanie, podmiot
odbierajgcy dane dazy do zastosowania srodkéw tymczasowych w celu zawieszenia skutkow zgdania do czasu
rozstrzygniecia istoty sprawy przez wtasciwy organ sgdowy. Nie moze ujawnia¢ danych osobowych, ktdrych
dotyczy zgdanie, dopdki nie bedzie do tego zobowigzany na mocy majacych zastosowanie przepiséw
procesowych. Wymogi te pozostajg bez uszczerbku dla obowigzkéw podmiotu odbierajagcego dane wynikajgcych z
klauzuli 14 lit. e).

(b) Podmiot odbierajgcy dane zgadza sie udokumentowad swojg ocene prawng, a takze wszelkie przypadki
zakwestionowania zgdania ujawnienia danych oraz, w zakresie dopuszczalnym przez przepisy panstwa
przeznaczenia, udostepnié¢ dokumentacje podmiotowi przekazujgcemu dane. Udostepnia jg rdwniez na zadanie
wiasciwego organu nadzorczego. [W przypadku modutu trzeciego: Podmiot przekazujgcy dane udostepnia wyniki
oceny administratorowi.]

(c) Podmiot odbierajacy dane zgadza sie dostarczy¢ minimalng dopuszczalng ilos¢ informacji, udzielajac
odpowiedzi na zadanie ujawnienia danych na podstawie jego rozsadnej interpretac;ji.

SEKCJA IV - POSTANOWIENIA KONCOWE

Klauzula 16 Brak zgodnosci z klauzulami i rozwigzanie umowy

(a) Podmiot odbierajgcy dane niezwtocznie informuje podmiot przekazujgcy dane, jezeli z jakiegokolwiek powodu
nie moze zapewnic przestrzegania postanowien niniejszych klauzul.

(b) W przypadku gdy podmiot odbierajgcy dane narusza postanowienia niniejszych klauzul lub nie moze zapewnié
przestrzegania ich postanowien, podmiot przekazujgcy dane czasowo, do chwili ponownego zapewnienia
przestrzegania klauzul lub rozwigzania umowy, wstrzymuje przekazywanie danych osobowych do podmiotu
odbierajgcego. Powyisze pozostaje bez uszczerbku dla postanowien klauzuli 14 lit. f).

(c) Podmiot przekazujgcy dane jest uprawniony do rozwigzania umowy — o ile problem dotyczy przetwarzania
danych osobowych na podstawie niniejszych klauzul — w przypadku gdy:

(i) podmiot przekazujacy dane wstrzymat przekazywanie danych osobowych do podmiotu odbierajgcego dane na
podstawie lit. b), a zgodnos¢ z postanowieniami niniejszych klauzul nie zostata przywrécona w rozsagdnym
terminie, a w kazdym razie w ciggu jednego miesigca od wstrzymania;

(ii) podmiot odbierajgcy dane powaznym stopniu lub uporczywie narusza postanowienia niniejszych klauzul; lub

(iii) podmiot odbierajgcy dane nie zastosowat sie do wigzgcej decyzji wtasciwego sadu lub organu nadzorczego
dotyczacej jego obowigzkdw wynikajgcych z niniejszych klauzul.

W takich przypadkach informuje on wtasciwy organ nadzorczy [w przypadku modutu trzeciego: oraz
administratora] o takim przypadku niezastosowania sie do decyzji. W przypadku gdy umowa dotyczy wiecej niz
dwdch Stron, podmiot przekazujgcy dane moze skorzystac z tego prawa do rozwigzania umowy tylko w
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odniesieniu do odpowiedniej Strony, chyba ze Strony uzgodnity inaczej.

d) [Dla modutéw pierwszego, drugiego i trzeciego: Dane osobowe przekazane przed rozwigzaniem umowy na
podstawie lit. ¢) muszg zosta¢ — w zaleznosci od wyboru dokonanego przez podmiot przekazujgcy dane —
niezwtocznie zwrécone temu podmiotowi lub w catosci usuniete. To samo dotyczy wszelkich kopii tych danych.]
[W przypadku modutu czwartego: Dane osobowe zgromadzone przez podmiot przekazujacy dane w UE, ktére
zostaty przekazane przed rozwigzaniem umowy na podstawie lit. c), a takze wszelkie ich kopie, muszg
niezwtocznie zosta¢ w catosci usuniete.] Podmiot odbierajgcy dane poswiadcza usuniecie danych podmiotowi
przekazujgcemu. Do czasu usuniecia lub zwrotu danych podmiot odbierajgcy dane nadal zapewnia zgodnos¢ z
niniejszymi klauzulami. Jezeli lokalne prawo obowigzujgce podmiot odbierajgcy dane zabrania zwrotu lub
usuniecia przekazanych danych osobowych, podmiot odbierajacy dane gwarantuje, ze bedzie w dalszym ciggu
zapewniat przestrzeganie niniejszych klauzul oraz ze bedzie przetwarzat dane wytacznie w zakresie i w czasie
wymaganym przez to prawo lokalne.

(e) Kazda ze Stron moze wycofac swojg zgode na zwigzanie sie niniejszymi klauzulami, w przypadku gdy: (i)
Komisja Europejska przyjmie decyzje na podstawie art. 45 ust. 3 rozporzadzenia (UE) 2016/679 obejmujaca
przekazywanie danych osobowych, do ktérych majg zastosowanie niniejsze klauzule; lub (ii) rozporzadzenie (UE)
2016/679 stanie sie czescig ram prawnych panstwa, do ktérego przekazywane sg dane osobowe. Powyzsze

pozostaje bez uszczerbku dla pozostatych obowigzkéw majgcych zastosowanie do przedmiotowego przetwarzania
na podstawie rozporzadzenia (UE) 2016/679.

Klauzula 17: Prawo wtasciwe

MODUL PIERWSZY: Przekazywanie miedzy administratorami

MODUL DRUGI: Przekazywanie przez administratora podmiotowi przetwarzajgcemu

MODUL TRZECI: Przekazywanie miedzy podmiotami przetwarzajgcymi

Niniejsze klauzule podlegajg przepisom prawa jednego z panstw cztonkowskich UE, pod warunkiem ze prawo to
dopuszcza prawa oso6b trzecich, na rzecz ktérych zawarto umowe. Strony uzgadniajg, ze jest to prawo okreslone w
Warunkach.

MODUL CZWARTY: Przekazywanie przez podmiot przetwarzajgcy administratorowi

Niniejsze klauzule podlegajg przepisom prawa panstwa, ktdre dopuszcza prawa oséb trzecich, na rzecz ktérych
zawarto umowe. Strony uzgadniaja, ze jest to prawo okreslone w Warunkach.

Klauzula 18 Wybdr forum i jurysdykgji

MODUL PIERWSZY: Przekazywanie miedzy administratorami

MODUL DRUGI: Przekazywanie przez administratora podmiotowi przetwarzajgcemu

MODUL TRZECI: Przekazywanie miedzy podmiotami przetwarzajgcymi

(a) Wszelkie spory wynikajace z niniejszych klauzul sg rozstrzygane przez sagdy panstwa cztonkowskiego UE.
(b) Strony uzgadniajg, ze bedg to sady okreslone w Warunkach uzytkowania.

(c) Osoba, ktérej dane dotyczg, moze rowniez wszczgé postepowanie sgdowe przeciwko podmiotowi
przekazujgcemu dane lub podmiotowi odbierajgcemu dane przed sgdami panstwa cztonkowskiego, w ktérym
znajduje sie jej miejsce zwyktego pobytu.
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(d) Strony uzgadniajg, ze bedg podlegaty jurysdykcji tych sadéw.
MODUL CZWARTY: Przekazywanie przez podmiot przetwarzajgcy administratorowi

Wszelkie spory wynikajgce z niniejszych Klauzul bedg rozstrzygane przez sgdy okreslone w Warunkach
uzytkowania.

DODATEK

UWAGA WYJASNIAJACA: Musi istnie¢ mozliwo$¢ wyraznego rozréznienia informacji majacych zastosowanie do
kazdego przekazania lub kategorii przekazywania oraz, w zwigzku z tym, okreslenia odnosnych rél stron jako
podmiotéw przekazujacych dane lub podmiotédw odbierajgcych dane. Nie jest konieczne wypetnienie i podpisanie
oddzielnych dodatkéw dla kazdego przekazania/kategorii przekazywania lub stosunku umownego, w przypadku
gdy przejrzystos¢ mozna uzyskac za pomocy jednego dodatku. W przypadkach, w ktorych konieczne jest
zapewnienia jasnosci, nalezy jednak stosowac oddzielne dodatki.

ZALtACZNIK |

A. WYKAZ STRON

MODUL PIERWSZY: Przekazywanie miedzy administratorami

MODUL DRUGI: Przekazywanie przez administratora podmiotowi przetwarzajgcemu
MODUL TRZECI: Przekazywanie miedzy podmiotami przetwarzajgcymi

MODUL CZWARTY: Przekazywanie przez podmiot przetwarzajgcy administratorowi

Podmiot(y) przekazujacy(-e) dane: [Dane identyfikujgce i dane kontaktowe podmiotu(-6w) przekazujgcego(-ych)
dane oraz w stosownych przypadkach jego/ich inspektora ochrony danych lub przedstawiciela w Unii
Europejskiej]

1. Administrator zdefiniowany w Umowie powierzenia przetwarzania danych
2. Podmiot przetwarzajgcy dane zdefiniowany w Umowie powierzenia przetwarzania danych
(na podstawie przeptywu danych)

Podmiot(y) odbierajacy(-e) dane: [Dane identyfikujgce i dane kontaktowe podmiotu(-6w) odbierajgcego(-ych)
dane, w tym kazdej osoby wyznaczonej do kontaktéw odpowiedzialnej za ochrone danych]

1. Administrator zdefiniowany w Umowie powierzenia przetwarzania danych

2. Podmiot przetwarzajgcy dane zdefiniowany w Umowie powierzenia przetwarzania danych
(na podstawie przeptywu danych)

B. OPIS PRZEKAZYWANIA DANYCH

MODUL PIERWSZY: Przekazywanie miedzy administratorami

MODUL DRUGI: Przekazywanie przez administratora podmiotowi przetwarzajgcemu

MODUL TRZECI: Przekazywanie miedzy podmiotami przetwarzajgcymi
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MODUL CZWARTY: Przekazywanie przez podmiot przetwarzajgcy administratorowi

Kategorie oséb, ktérych dane dotyczg i ktérych dane sg przekazywane Zdefiniowano w Umowie powierzenia
przetwarzania danych.

Kategorie przekazywanych danych osobowych Zdefiniowano w Umowie powierzenia przetwarzania danych i w
Polityce prywatnosci.

Przekazywane dane wrazliwe (w stosownych przypadkach) oraz stosowane ograniczenia lub zabezpieczenia, ktére
w petni uwzgledniajg charakter danych i zwigzane z nim ryzyko, takie jak na przyktad Sciste ograniczenie celu,
ograniczenia dostepu (w tym dostep wytacznie dla pracownikdw, ktéry odbyli specjalistyczne szkolenie),
przechowywanie zapisow przypadkéw udostepnienia danych, ograniczenia dalszego przekazywania lub
dodatkowe srodki bezpieczenstwa Zdefiniowano w Umowie powierzenia przetwarzania danych i w Polityce
prywatnosci.

Czestotliwosé przekazywania danych (np. czy dane sg przekazywane jednorazowo, czy w sposob ciggty): W sposoéb
ciagty.

Charakter przetwarzania: Automatyczne.

Cel(e) przekazywania danych i dalszego przetwarzania: Swiadczenie ustugi bedzie odbywac sie w sposéb
zdefiniowany w Warunkach ustugi, Zatgcznikach, Polityce prywatnosci i w dokumentacji ustugi.

Okres, przez ktory dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, kryteria ustalania tego okresu
Zdefiniowano w Umowie powierzenia przetwarzania danych.

W przypadku przekazywania podwykonawcom przetwarzania nalezy rowniez okresli¢ przedmiot, charakter i czas
trwania przetwarzania Zdefiniowano w Umowie powierzenia przetwarzania danych.

C. WLASCIWY ORGAN NADZORCZY

MODUL PIERWSZY: Przekazywanie miedzy administratorami

MODUL DRUGI: Przekazywanie przez administratora podmiotowi przetwarzajgcemu
MODUL TRZECI: Przekazywanie miedzy podmiotami przetwarzajgcymi

Nalezy okresli¢ wtasciwy organ nadzorczy/organy nadzorcze zgodnie z klauzulg 13 Zdefiniowano w Polityce
prywatnosci

ZALACZNIK 1l SRODKI TECHNICZNE | ORGANIZACYJNE, W TYM SRODKI
TECHNICZNE | ORGANIZACYJNE MAJACE NA CELU ZAPEWNIENIE
BEZPIECZENSTWA DANYCH

MODUt PIERWSZY: Przekazywanie miedzy administratorami

MODUt DRUGI: Przekazywanie przez administratora podmiotowi przetwarzajacemu

MODUt TRZECI: Przekazywanie miedzy podmiotami przetwarzajacymi

UWAGA WYJASNIAJACA: Srodki techniczne i organizacyjne muszg byé opisane w sposéb szczegétowy (a nie
ogolny). Zob. réwniez ogdlna uwaga na pierwszej stronie dodatku, w szczegdélnosci w odniesieniu do potrzeby
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wyraznego wskazania, ktére Srodki majg zastosowanie do kazdego jednorazowego lub wielokrotnego przekazania.

Opis srodkéw technicznych i organizacyjnych wdrozonych przez podmiot(y) odbierajgcy(-e) dane (w tym
odpowiednich certyfikacji) w celu zapewnienia odpowiedniego poziomu ochrony, biorgc pod uwage charakter,
zakres, kontekst i cel przetwarzania oraz ryzyko dla praw i wolnosci oséb fizycznych. Zdefiniowano w Polityce
prywatnosci

W przypadku przekazywania danych podmiotom przetwarzajgcym (lub podwykonawcom przetwarzania) nalezy
rowniez opisa¢ konkretne srodki techniczne i organizacyjne, ktére ma zastosowac ten podmiot lub
podwykonawca, aby méc udziela¢ pomocy administratorowi, a w przypadku przekazywania danych od podmiotu
przetwarzajgcego do podwykonawczy — podmiotowi przekazujgcemu dane.

ZALACZNIK Il WYKAZ PODWYKONAWCOW PRZETWARZANIA

MODUL DRUGI: Przekazywanie przez administratora podmiotowi przetwarzajgcemu
MODUL TRZECI: Przekazywanie miedzy podmiotami przetwarzajgcymi

UWAGA WYJASNIAJACA: Niniejszy zatacznik wymaga uzupetniania o moduty drugi i trzeci w przypadku
szczegblnego upowaznienia podwykonawcéw przetwarzania (klauzula 9 lit. a), wariant 1).

Administrator zezwolit na korzystanie z ustug nastepujgcych podwykonawcdw przetwarzania: Zdefiniowano w
Umowie powierzenia przetwarzania danych

Odwotania:

(1) Gdy podmiot przekazujgcy dane jest podmiotem przetwarzajgcym podlegajgcym rozporzadzeniu (UE)
2016/679, dziatajagcym w imieniu instytucji lub organu Unii, poleganie na niniejszych klauzulach przy angazowaniu
innego podmiotu przetwarzajgcego (podwykonawstwo przetwarzania) niepodlegajgcego rozporzadzeniu (UE)
2016/679 zapewnia rowniez zgodno$¢ z art.29 ust.4 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2018/1725 z dnia 23 pazdziernika 2018 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych przez instytucje, organy i jednostki organizacyjne Unii i swobodnego przeptywu takich danych oraz
uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018, s. 39) w zakresie,
w jakim niniejsze klauzule oraz obowigzki dotyczgce ochrony danych, okreslone w umowie lub innym akcie
prawnym zawartym miedzy administratorem a podmiotem przetwarzajgcym zgodnie z art. 29 ust. 3
rozporzadzenia (UE) 2018/1725, s ze sobg zgodne. Bedzie to dotyczyto w szczegdlnosci sytuacji, gdy
administrator i podmiot przetwarzajacy opierajg sie na standardowych klauzulach umownych zawartych w decyzji
2021/915

(2) Oznacza to dokonanie anonimizacji danych w taki sposdb, aby oséb, ktérych dane dotyczg, nie mozna byto
zidentyfikowaé, zgodnie z motywem 26 rozporzgdzenia (UE) 2016/679, oraz aby proces ten byt nieodwracalny.

(3) W Porozumieniu o Europejskim Obszarze Gospodarczym (Porozumienie EOG) przewidziano rozszerzenie rynku
wewnetrznego Unii Europejskiej na trzy panstwa EOG — Islandig, Liechtenstein i Norwegie. Unijne prawodawstwo
dotyczgce ochrony danych, w tym rozporzadzenie (UE) 2016/679, jest objete Porozumieniem EOG i zostato
wiaczone do jego zatgcznika XI. W zwigzku z tym wszelkie ujawnianie danych stronie trzeciej zlokalizowanej w
EOG przez podmiot odbierajgcy dane nie kwalifikuje sie jako dalsze przekazanie do celéw niniejszych klauzul.

(4) W Porozumieniu o Europejskim Obszarze Gospodarczym (Porozumienie EOG) przewidziano rozszerzenie rynku
wewnetrznego Unii Europejskiej na trzy panstwa EOG — Islandig, Liechtenstein i Norwegie. Unijne prawodawstwo
dotyczgce ochrony danych, w tym rozporzadzenie (UE) 2016/679, jest objete Porozumieniem EOG i zostato
wiaczone do jego zatgcznika XI. W zwigzku z tym wszelkie ujawnianie danych stronie trzeciej zlokalizowanej w
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EOG przez podmiot odbierajgcy dane nie kwalifikuje sie jako dalsze przekazanie do celdw niniejszych klauzul.

(5) Zob. art. 28 ust. 4 rozporzadzenia (UE) 2016/679, a w przypadku gdy administrator jest instytucjg lub organem
Unii — art. 29 ust. 4 rozporzadzenia (UE) 2018/1725.

(6) W Porozumieniu o Europejskim Obszarze Gospodarczym (Porozumienie EOG) przewidziano rozszerzenie rynku
wewnetrznego Unii Europejskiej na trzy panstwa EOG — Islandig, Liechtenstein i Norwegie. Unijne prawodawstwo
dotyczgce ochrony danych, w tym rozporzadzenie (UE) 2016/679, jest objete Porozumieniem EOG i zostato
wiaczone do jego zatgcznika XI. W zwigzku z tym wszelkie ujawnianie danych stronie trzeciej zlokalizowanej w
EOG przez podmiot odbierajgcy dane nie kwalifikuje sie jako dalsze przekazanie do celéw niniejszych klauzul.

(7) Obejmuje to kwestie, czy przekazywanie i dalsze przetwarzanie dotyczy danych osobowych ujawniajgcych
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub swiatopogladowe, przynaleznosé
do zwigzkéw zawodowych, dane genetyczne lub dane biometryczne w celu jednoznacznego zidentyfikowania
osoby fizycznej lub dane dotyczace zdrowia, seksualno$ci lub orientacji seksualnej tej osoby lub dane dotyczace
wyrokow skazujgcych lub czyndw zabronionych.

(8) Podwykonawca przetwarzania moze spetni¢ ten wymaég, przystepujac do niniejszych klauzul na podstawie
odpowiedniego modutu zgodnie z klauzulg 7.

(9) Podwykonawca przetwarzania moze spetni¢ ten wymaog, przystepujac do niniejszych klauzul na podstawie
odpowiedniego modutu zgodnie z klauzulg 7.

(10) Termin ten mozna przedtuzyé w niezbednym zakresie maksymalnie o kolejne dwa miesigce z uwagi na
skomplikowany charakter zgdania lub liczbe zgdanin. Podmiot odbierajacy dane nalezycie i niezwtocznie informuje
osobe, ktorej dane dotyczg, o kazdym takim przedtuzeniu.

(11) Podmiot odbierajgcy dane moze zaoferowac¢ mozliwos¢ niezaleznego rozwigzywania sporow za
posrednictwem sgdu arbitrazowego wytgcznie wéwczas, gdy posiada jednostke organizacyjng w panstwie, ktore
ratyfikowato Konwencje nowojorskg o uznawaniu i wykonywaniu zagranicznych orzeczen arbitrazowych.

(12) Jezeli chodzi o wptyw takich przepisow i praktyk na zgodnos$¢ z niniejszymi klauzulami, w ogdlnej ocenie
mozna wzig¢ pod uwage rézne elementy. Do elementdw takich mozna zaliczy¢ odpowiednie i udokumentowane
praktyczne doswiadczenie w zwigzku z wczesniejszymi przypadkami zgdania przez organy publiczne ujawnienia
danych lub brakiem takich zagdan, obejmujgce wystarczajgco reprezentatywne ramy czasowe. Dotyczy to w
szczegblnosci wewnetrznych rejestrow lub innych dokumentéw, sporzadzanych na biezgco zgodnie z zasadg
nalezytej starannosci i certyfikowanych przez kadre kierowniczg wyzszego szczebla, pod warunkiem ze informacje
te mogg by¢ zgodnie z prawem udostepniane stronom trzecim. Jezeli takie praktyczne doswiadczenie stanowi
podstawe do stwierdzenia, ze podmiot odbierajgcy dane nie bedzie miat utrudnionej mozliwosci przestrzegania
niniejszych klauzul, musi by¢ ono poparte innymi istotnymi, obiektywnymi elementami i to do Stron nalezy
staranne rozwazenie, czy elementy te tagcznie sg wystarczajgco istotne pod wzgledem ich wiarygodnosci i
reprezentatywnosci, aby potwierdzi¢ takie stwierdzenie. W szczegdlnosci Strony muszg wzigé pod uwage, czy ich
praktyczne doswiadczenie jest potwierdzone i czy nie zaprzeczajg mu publicznie udostepnione lub w inny sposdéb
dostepne wiarygodne informacje na temat wystepowania lub braku zgdan w tym samym sektorze lub stosowania
prawa w praktyce, takie jak orzecznictwo i sprawozdania sporzadzone przez niezalezne organy nadzoru.

Zasady ochrony prywatnosci

Obowigzuje od 21 marca 2023 r. | Zobacz poprzednig wersje Polityki prywatnosci | Poréwnaj zmiany

Jako administrator danych, firma ESET, spol. sr. 0., z siedzibg pod adresem Einsteinova 24, 851 01 Bratislava,
Slovak Republic, zarejestrowana w Rejestrze Handlowym prowadzonym przez Sgd Rejonowy dla okregu Bratislava
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I, w sekcji Sro pod numerem 3586/B, numer w rejestrze przedsiebiorcow: 31333532 (,,ESET” lub ,,My”), przyktada
szczegblng wage do kwestii ochrony danych osobowych. Chcemy spetni¢ wymag przejrzystosci znormalizowany
prawnie zgodnie z Ogdlnym rozporzadzeniem o ochronie danych UE (,,RODO”). W zwigzku z tym publikujemy
niniejszg Polityke prywatnosci wytgcznie w celu przekazania klientowi jako osobie, ktérej dane dotyczg (dalej
,Uzytkownik korncowy” lub , Ty”), informacji na nastepujace tematy z obszaru ochrony danych osobowych:

e Podstawa prawna przetwarzania danych osobowych,
¢ Udostepnianie danych i poufnosé,

* Bezpieczenstwo danych,

¢ Prawa osoby, ktdrej dane dotycza,

¢ Przetwarzanie danych osobowych

¢ Informacje kontaktowe.

Podstawa prawna przetwarzania danych osobowych

Firma ESET przetwarza dane wytgcznie w oparciu o kilka podstaw prawnych przewidzianych przepisami prawa
dotyczacymi ochrony prywatnosci danych osobowych. Przetwarzanie danych osobowych przez firme ESET jest
niezbedne gtéwnie do realizacji Warunki korzystania (,,Warunki”) z Uzytkownikiem koricowym (art. 6 ust. 1 lit. b
ustawy RODO), ktdra obejmuje dostarczanie produktéw lub ustug firmy ESET, chyba ze wyraznie zaznaczono
inaczej, np.:

¢ Podstawa prawna dotyczgca uzasadnionego interesu (art. 6 ust. 1 lit. f ustawy RODO), ktéra umozliwia
firmie ESET przetwarzanie danych oraz monitorowanie sposobu korzystania i zadowolenia z Ustug przez
uzytkownikéw w celu zapewnienia najlepszej mozliwej ochrony, wsparcia i doswiadczenia. W $wietle
obowigzujgcych przepisdw prawa dziatania marketingowe sg uznawane za uzasadniony interes, dlatego
firma ESET polega na nich w komunikacji marketingowej z klientami.

¢ Firma ESET moze wymagac od Uzytkownika zgody w okreslonych sytuacjach (art. 6 ust. 1 lit. a ustawy
RODO), gdy taka podstawa prawna zostanie uznana za najodpowiedniejszg lub jesli wymaga tego prawo.

® Przestrzeganie obowigzkdéw prawnych (art. 6 ust. 1 lit. c ustawy RODO), np. okreslenie wymagan
dotyczacych komunikacji elektronicznej, fakturowania lub dokumentéw rozliczeniowych.

Udostepnianie danych i poufnos¢

Nie udostepniamy Twoich danych stronom trzecim. Jednakze ESET jest firmga dziatajagcg na catym swiecie za
posrednictwem swoich spdétek stowarzyszonych oraz partneréw bedacych czescig sieci sprzedazy, ustug i pomocy
technicznej. Przetwarzane przez firme ESET informacje dotyczace licencji, rozliczer i pomocy technicznej moga
by¢ przesytane miedzy nami a naszymi partnerami oraz spétkami stowarzyszonymi z tytutu realizacji Umowy
Licencyjnej Uzytkownika Koricowego, na przykfad swiadczenia ustug lub udzielania pomocy technicznej.

Firma ESET woli przetwarzac swoje dane w Unii Europejskiej (UE). Jednak w zaleznosci od Twojej lokalizacji (w
razie korzystania z naszych produktéw i/lub ustug poza UE) i/lub wybranej ustugi moze by¢ konieczne przekazanie
Twoich danych do kraju spoza UE. Na przyktad korzystamy z ustug stron trzecich w zwigzku z przetwarzaniem w
chmurze. W takich przypadkach starannie dobieramy naszych ustugodawcéw i zapewniamy odpowiedni poziom
ochrony danych za pomocg wymogow umownych oraz srodkéw technicznych i organizacyjnych. Z reguty
zawieramy standardowe klauzule umowne UE, w razie potrzeby uzupetniajac je dodatkowymi przepisami
umownymi.

W przypadku niektérych krajéw spoza UE, takich jak Wielka Brytania i Szwajcaria, UE okreslita juz porownywalny
poziom ochrony danych. Ze wzgledu na ten poréwnywalny poziom ochrony danych przekazywanie danych do tych
krajow nie wymaga zadnego specjalnego upowaznienia ani zgody.

Polegamy na ustugach stron trzecich zwigzanych z przetwarzaniem w chmurze, swiadczonych przez dostawcéw
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ustug w chmurze Microsoft.

Bezpieczenstwo danych

Firma ESET stosuje odpowiednie srodki techniczne i organizacyjne w celu zapewnienia poziomu zabezpieczen
odpowiedniego do zagrozen. Doktadamy wszelkich staran, aby zapewnié nieprzerwang poufnosé, integralnosc,
dostepnosc¢ i odpornosc systemdw oraz ustug zwigzanych z przetwarzaniem danych. W przypadku naruszenia
ochrony danych zagrazajgcego prawom i wolnosciom Uzytkownika koricowego jestesmy jednak gotowi do
powiadomienia o tym fakcie odpowiednich organéw nadzorczych oraz osoby, ktérych dane dotycza.

Prawa osodb, ktérych dane dotycza

Prawa kazdego Uzytkownika korncowego sg wazne i chcemy poinformowaé, ze wszyscy Uzytkownicy korncowi (z
dowolnego kraju UE oraz spoza UE) majg nastepujgce prawa zagwarantowane przez firme ESET. Aby skorzystac z
praw osoby, ktérej dane dotyczg, mozesz skontaktowac sie z nami za posrednictwem formularza pomocy
technicznej lub poczty elektronicznej, wysytajac wiadomosé na adres dpo@eset.sk. W celach identyfikacyjnych
prosimy o podanie nastepujgcych informacji: Imie i nazwisko, adres e-mail oraz — jesli jest dostepny — klucz
licencyjny lub numer klienta oraz przynaleznos¢ do firmy. Prosimy o powstrzymanie sie od przesytania nam
jakichkolwiek innych danych osobowych, takich jak data urodzenia. Zwracamy uwage, ze aby mdc przetworzy¢
Twoje zapytanie, a takze w celach identyfikacyjnych, bedziemy przetwarza¢ Twoje dane osobowe.

Prawo do wycofania zgody. Prawo do wycofania zgody obowigzuje wytgcznie w przypadku przetwarzania na
podstawie udzielonej zgody. Jesli przetwarzamy Twoje dane osobowe na podstawie Twojej zgody, masz prawo
wycofaé te zgode w dowolnym momencie bez podania przyczyn. Wycofanie zgody jest skuteczne tylko na
przysztos¢ i nie wptywa na zgodnosé z prawem danych przetwarzanych przed jej wycofaniem.

Prawo do wyrazenia sprzeciwu. Prawo do wyrazenia sprzeciwu wobec przetwarzania danych obowigzuje
wytgcznie w przypadku przetwarzania na podstawie uzasadnionego interesu firmy ESET lub strony trzeciej. Jesli
przetwarzamy Twoje dane osobowe w celu ochrony uzasadnionego interesu, bedac osobg, ktérej dane dotycza,
masz prawo w dowolnym momencie sprzeciwic sie uzasadnionemu interesowi wskazanemu przez nas i
przetwarzaniu Twoich danych osobowych. Sprzeciw jest skuteczny tylko na przysztos¢ i nie wptywa na zgodnosc z
prawem danych przetwarzanych przed jego wyrazeniem. Jesli przetwarzamy Twoje dane osobowe w celach
marketingu bezposredniego, nie jest konieczne podawanie powoddw Twojego sprzeciwu. Dotyczy to réwniez
profilowania, o ile jest ono zwigzane z marketingiem bezposrednim. We wszystkich innych przypadkach prosimy o
krétkie poinformowanie nas o powodzie sprzeciwu wobec przetwarzania Twoich danych osobowych zgodnie z
uzasadnionym interesem firmy ESET.

Nalezy pamietaé, ze w niektoérych przypadkach, pomimo wycofania zgody, jestesmy uprawnieni do dalszego
przetwarzania Danych osobowych na podstawie innej podstawy prawnej, na przyktad w celu realizacji umowy.

Prawo do uzyskania dostepu. Jako osoba, ktdrej dane dotyczg, masz prawo do bezptatnego uzyskania w
dowolnym momencie informacji o Twoich danych przechowywanych przez firme ESET.

Prawo do sprostowania. Jesli nieumyslinie przetwarzamy Twoje nieprawidtowe dane osobowe, masz prawo do ich
poprawienia.

Prawo do usuniecia danych i prawo do ograniczenia przetwarzania. Jako osoba, ktérej dane dotyczg, masz
prawo do zazgdania usuniecia lub ograniczenia przetwarzania swoich danych osobowych. Jesli przetwarzamy
Twoje dane osobowe, na przyktad na mocy wyrazonej przez Ciebie zgody, ktérg nastepnie wycofujesz, a nie
istnieje zadna inna podstawa prawna, taka jak umowa, natychmiast usuwamy Twoje dane osobowe. Twoje dane
osobowe zostang rowniez usuniete z koncem naszego okresu przechowywania, gdy tylko nie bedg juz potrzebne
do okreslonych dla nich celéw.
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Jesli wykorzystujemy Twoje dane osobowe wytacznie do celdéw marketingu bezposredniego i zdecydujesz sie
odwotaé swojg zgode lub sprzeciwisz sie lezagcemu u podstaw przetwarzania uzasadnionemu interesowi firmy
ESET, ograniczymy przetwarzanie Twoich danych osobowych, umieszczajac Twoje dane kontaktowe na naszej
wewnetrznej czarnej liscie, aby unikngé niechcianego kontaktu. W innych przypadkach Twoje dane osobowe
zostang usuniete.

Nalezy pamietac, ze mozemy byé zobowigzani do przechowywania Twoich danych do czasu wygasniecia
obowigzkéw przechowywania i okreséw wymaganych przez ustawodawce lub organy nadzorcze. Obowigzki i
okresy przechowywania mogg rowniez wynikaé z ustawodawstwa stowackiego. Po ich uptynieciu wtasciwe dane
zostang rutynowo usuniete.

Prawo do przeniesienia danych. Z przyjemnoscig przekazujemy Uzytkownikowi bedgcemu osobg, ktérej dane
dotyczg, jego dane osobowe przetwarzane przez firme ESET w formacie xIs.

Prawo do wniesienia skargi. Jako osoba, ktérej dane dotyczg, masz prawo do wniesienia w dowolnym momencie
skargi do organu nadzorczego. Firma ESET podlega prawu stowackiemu i obowigzujg jg przepisy Unii Europejskiej
o ochronie danych. Wtasciwym organem nadzorczym ds. danych jest Urzad Ochrony Danych Osobowych Republiki
Stowackiej z siedzibg pod adresem Hranicna 12, 82007 Bratislava 27, Slovak Republic.

Przetwarzanie danych osobowych

Ustugi firmy ESET zaimplementowane w produkcie dziatajgcym w sieci WWW sg przez nas $wiadczone zgodnie z
Warunkami korzystania (,, Warunki korzystania”), ale niektére z nich mogg wymagacd szczegdlnej uwagi. Chcemy
przekazac szczegétowe informacje na temat przetwarzania danych zwigzanych z dostarczanymi przez nas
produktami i ustugami. Swiadczymy rézne ustugi opisane w Warunkom szczegdlnym oraz powigzanej z danym
produktem dokumentacja. AbySmy mogli dostarczac¢ nasze ustugi, musimy gromadzi¢ nastepujgce informacje:

Dane licencyjne i rozliczeniowe. Imie i nazwisko, adres e-mail, klucz licencyjny i (w stosownych przypadkach)
adres, przynaleznos¢ do firmy i dane dotyczace ptatnosci s gromadzone i przetwarzane przez firme ESET w celu
utatwienia aktywacji licencji, dostarczenia klucza licencyjnego, przypomnien o wygasnieciu, realizacji wnioskéw o
pomoc techniczng, weryfikacji autentycznosci licencji, Swiadczenia naszych ustug oraz dostarczania innych
powiadomien, w tym wiadomosci marketingowych, zgodnie z obowigzujacymi przepisami lub zgodg uzytkownika.
Firma ESET jest prawnie zobowigzana do przechowywania informacji rozliczeniowych przez okres 10 lat, jednak
informacje licencyjne zostang zanonimizowane nie pdzniej niz 12 miesiecy po wygasnieciu licencji.

Aktualizacja i inne statystyki. Przetwarzane informacje obejmujg informacje na temat procesu instalacji oraz
komputera uzytkownika koricowego (np. platformy, na ktérej jest zainstalowany nasz produkt), a takze informacje
o dziataniu i funkcjach naszych produktéw, takie jak informacje o systemie operacyjnym, dane dotyczace sprzetu,
identyfikatory instalacji, identyfikatory licencji, adres IP, adres MAC oraz ustawienia konfiguracji produktu. Sg one
przetwarzane do celéw dostarczania aktualizacji ustug oraz konserwacji, zapewniania bezpieczenstwa i ulepszania
naszej infrastruktury.

Informacje te sg przechowywane oddzielnie od informacji identyfikacyjnych wymaganych do celéw
licencjonowania i fakturowania, poniewaz nie wymagajg identyfikacji Uzytkownika koricowego. Okres
przechowywania wynosi do 4 lat.

System reputacji ESET LiveGrid®. Skréty jednokierunkowe zwigzane z infekcjami sg przetwarzane na potrzeby
systemu reputacji ESET LiveGrid®, ktéry poprawia wydajnos¢ naszych rozwigzan do ochrony przed szkodliwym
oprogramowaniem, pordwnujgc skanowane pliki z biatg i czarng listg obiektéw w chmurze. Uzytkownik koricowy
nie jest identyfikowany podczas tego procesu.

System informacji zwrotnych ESET LiveGrid®. Probki podejrzanego kodu i metadanych uzywane przez system
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reputacji ESET LiveGrid®, ktére pozwalajg produktom ESET reagowac natychmiast na potrzeby uzytkownikéw
koricowych i zapewnié ochrone przed najnowszymi zagrozeniami. Korzystamy nastepujgcych danych otrzymanych
od uzytkownikéw koricowych

¢ Dane dotyczace infekcji, takie jak prébki potencjalnych wiruséw i innych szkodliwych programow, a takze
podejrzane, potencjalnie niepozadane i potencjalnie niebezpieczne obiekty (np. pliki wykonywalne i
wiadomosci e-mail zgtoszone jako spam lub oznaczone przez nasz produkt);

¢ Informacje dotyczgce korzystania z Internetu, takie jak adres IP, informacje geograficzne, pakiety IP, adresy
URL i ramki sieci Ethernet;

o Pliki zrzutu awaryjnego i informacje w nich zawarte.

Nie mamy zamiaru gromadzi¢ danych spoza tego zakresu, jednak czasami nie da sie tego unikng¢. Przypadkowo
zebrane dane mogg by¢ zawarte w samym szkodliwym oprogramowaniu (i zebrane bez wiedzy i zgody
uzytkownika koncowego) lub mogg stanowic czes¢ nazwy pliku lub adresu URL. Nie zamierzamy wykorzystywac
tych danych w naszych systemach ani przetwarzaé ich w celu okreslonym w tej Polityce prywatnosci.

Wszystkie informacje uzyskane i przetwarzane za posrednictwem systemu informacji zwrotnych ESET LiveGrid® sg
przeznaczone do uzycia bez identyfikowania Uzytkownika koricowego.

Pomoc techniczna. Aby zapewnié mozliwosé Swiadczenia pomocy technicznej lub pomocy innego rodzaju, moga
by¢ wymagane dane kontaktowe i informacje dotyczgce licencji przesytane w zgtoszeniach do dziatu pomocy. W
zaleznosci od wybranego przez Uzytkownika korncowego sposobu komunikacji mozemy gromadzié nastepujace
dane: adres e-mail, numer telefonu, informacje o licencji, szczegétowe informacje o produkcie oraz opis
zgtoszenia do pomocy technicznej. W celu podniesienia jakosci udzielanej pomocy technicznej mozemy poprosic¢
Uzytkownika koncowego o dodatkowe informacje. Dane przetwarzane w celu $wiadczenia pomocy technicznej sg
przechowywane przez 4 lata.

Nalezy pamietac, ze jesli osoba korzystajgca z naszych produktéw i ustug nie jest Uzytkownikiem koricowym, ktéry
zakupit produkt lub ustuge i zaakceptowat Warunki (np. pracownik Uzytkownika koricowego, cztonek rodziny lub
osoba w inny sposdb upowazniona przez Uzytkownika kocowego do korzystania z produktu lub ustugi zgodnie z
Warunkami), przetwarzanie danych odbywa sie w uzasadnionym interesie firmy ESET w rozumieniu art. 6 ust. 1
lit. f ustawy RODO, aby umozliwi¢ uzytkownikowi upowaznionemu przez Uzytkownika koricowego korzystanie z
produktéw i ustug Swiadczonych przez nas zgodnie z Warunkami.

Informacje kontaktowe

Jezeli uzytkownik chce skorzystac z prawa przystugujgcego mu jako osobie, ktérej dane dotyczg, a takze w
przypadku pytan lub watpliwosci, uzytkownik moze przesta¢ do nas wiadomos¢ na adres:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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