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Prehlad

ESET Cloud Office Security je multitenantna Skalovatelna cloudova sluzba v prostredi Microsoft Azure. RieSenie

ESET Cloud Office Security je ponukané ako Software-as-a-Service (SaaS) produkt, ktory pracuje vyhradne

v cloude, takZe na jeho prevadzku nepotrebujete vlastny hardvér. Ide o dokonald kombindciu filtrovania spamu,
antimalvérove] kontroly a antiphishingovej ochrany, ktord pomaha chranit vasu firemnd komunikaciu

pred malvérom, minimalizuje nepriaznivy vplyv nevyZiadanych sprav na produktivitu prace a predchadza tomu,

aby sa prichadzajuce externé el@maily zneuzivali ako kanal na cielené utoky.

Bezpecnostné sluzby ESET Cloud Office Security pokryvaju poprednych poskytovatelov cloudovych platforiem

a poskytuju komplexnu eBimailovi ochranu vdaka sSpickovym antimalvérovym jadrdm a ESET LiveGuard Advanced.
Toto rieSenie ponuka pokrocili ochranu pred hrozbami prostrednictvom cloudového sandboxingu, ktory analyzuje
podozrivé vzorky v izolovanom prostredi.

Architektura ESET Cloud Office Security umoznuje rychle spustenie ochrany pripojenim ku cloudovej platforme —
Microsoft 365 a Google Workspace. Poskytuje vam moznost spravovat ochranu prostrednictvom webovej konzoly
dostupnej odkialkolvek.

ESET Cloud Office Security ponuka pokrocila preventivnu ochranu na zabezpecenie firemnych aplikacii Microsoft
365 — Exchange Online, OneDrive, SharePoint Online a Teams. Rovnaka ochrana sa vztahuje aj na aplikacie Google
Workspace — Gmail a Disk Google.
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ESET Cloud Office Security chrani OneDrive a e@mailové schranky licencovanych pouzivatelov, ako aj timové
skupiny a lokality SharePoint. Kazdé ulozisko tychto aplikacii sluzby Microsoft 365 je chranené bez ohladu na to,
kto nahrava subory alebo odosiela eEmaily. Samotny obsah je chraneny nezavisle od autora. V zaujme ¢o
najlepsej ochrany sa nerozlisuje, ¢i je autor obsahu iba hostom.

Hlavné funkcie

V nasledujucej tabulke najdete zoznam funkcii dostupnych v produkte ESET Cloud Office Security.

Podpora viacerych Prostrednictvom jednej konzoly ESET Cloud Office Security moZete chranit a spravovat

najomnikov viacerych najomnikov Microsoft 365 a Google Workspace. Azure Active Directory (Azure AD)
organizuje objekty, ako su pouzivatelia a aplikacie, do skupin, ktoré sa nazyvaju ndjomnici.
Prostrednictvom najomnikov mébzete nastavit politiky pre pouZivatelov a aplikacie vo vasej
organizacii s cielom splnit bezpeénostné a prevadzkové poziadavky.



Antispam

Antiphishingova
ochrana

Antimalvérova
ochrana

Politiky

Spravca karantény

Riadiaci panel so
Statistikami
detekcie

Antispam je klu¢ovym komponentom akéhokolvek e-mailového servera. ESET Cloud Office
Security vyuziva Spi¢kové antispamové jadro, ktoré filtruje spam a phishing s vysokou mierou
detekcie. ESET Cloud Office Security je niekolkonasobnym vitazom testu filtrovania a
zachytdvania spamu realizovaného poprednou testovacou organizaciou Virus Bulletin a
niekolkoro¢nym drzitelom certifikacie VBSpam+. Nase antispamové jadro dosiahlo mieru
detekcie spamu 99,99 % s nulovym vyskytom faloSnych poplachov (false positive), vdaka
¢omu mo6zeme hovorit o poprednej technoldgii v oblasti ochrany proti spamu. Antispam v
produkte ESET Cloud Office Security je zalozeny na datach z cloudu, pricom vacsina
vyuzivanych cloudovych databdz je umiestnena v datacentrach spolocnosti ESET.
Antispamové cloudové sluzby umoznuju v pripade objavenia nového spamu pohotovo
aktualizovat data v databazach a zabezpedit tak rychlejsi reakény cas.

Ide o funkciu, ktord zabranuje pouzivatelom navstevovat phishingové webové stranky. E-
mailové spravy mdzu obsahovat odkazy, ktoré smeruji na phishingové webové stranky. ESET
Cloud Office Security vyuZiva pokrocilu a sofistikovanui metddu analyzy, pomocou ktorej su
telo a predmet prichadzajlcej spravy prehladavané s cielom identifikovat takéto odkazy
(URL). Odkazy su porovnavané voci databaze s phishingovym obsahom, ktora je neustale
aktualizovana.

Ocenovana a inovativna ochrana pred malvérom, ktora vyuziva najmodernejsie technoldgie.
Zabranuje utokom a eliminuje vsetky druhy hrozieb vratane virusov, ransomvéru, rootkitov,
cervov a spyvéru pomocou kontroly s podporou cloudu, vdaka ktorej je detekcia eSte
uéinnejsia. NavySe nezatazuje systém, Setri systémové prostriedky a nema negativny vplyv na
vykon. Antimalvérova detekcia pracuje na viacerych vrstvach. Kazda vrstva (faza) pozostava z
niekolkych technolégii. Vo faze pred spustenim objektu (pre-execution) sa vyuzivaju
nasledujuce technoldgie: Kontrola UEFI (Unified Extensible Firmware Interface), Ochrana
pred sietovymi Gtokmi, Reputécia a vyrovnavacia pamat, Sandbox v ramci produktu

a Detekcia na Urovni DNA. Medzi technoldgie, ktoré sa vyuZivaju vo faze execution, patri
Exploit Blocker, Ransomware Shield, Pokrocild kontrola pamate a Kontrola skriptov (AMSI).
Vo faze post-execution sa vyuzivaju technolégie Ochrana pred botnetmi, Cloudovy systém
ochrany pred malvérom a Sandboxing. Kombinacia tychto klt¢ovych technoldgii vdm
poskytuje bezkonkurencénu droven ochrany.

Vacsie firmy maju zvyéajne viacero oddeleni a v rdmci kazdej organizacnej jednotky sa
pouZivaju rézne nastavenia ochrany. ESET Cloud Office Security poskytuje nastavenia
ochrany zalozené na politikach, ktoré mézete priradit ku konkrétnym najomnikom,
pouzivatelom, timovym skupinam alebo lokalitdm SharePoint. Kazdu politiku si mozete
prispbsobit podla svojich potrieb.

Spréavca karantény vam umoziiuje kontrolovat objekty umiestnené v karanténe a vykonavat s
nimi potrebné akcie (stiahnut, odstranit alebo uvolnit). Tato funkcia ponuka jednoduch
spravu e-mailov, priloh, ako aj siborov z Exchange Online/OneDrive/Timovych skupin/Lokalit
SharePoint, ktoré boli umiestnené do karantény prostrednictvom ESET Cloud Office Security.
Funkcia stiahnutia vam umoZriuje analyzovat objekty v karanténe pomocou nastrojov tretich
stran, ktoré mézu pomact pri rozhodovani o tom, aku akciu je najvhodnejsie vykonat pre
konkrétny objekt.

Riadiaci panel poskytuje rychly prehlad aktivit svisiacich s bezpeénostou v ramci Microsoft
365. Kazda karta (Exchange Online/OneDrive/Timové skupiny/Lokality SharePoint) obsahuje
uzitocné informdcie. Karta Pouzivatel zobrazuje pocet ndjomnikov a vyuZitie licencie, ako aj
Statistické informacie o kazdom najomnikovi — pocet pouzivatelov, najéastejsich prijemcov
spamu/phishingu/malvéru a najcastejsie podozrivé OneDrive Ucty/timové skupiny/lokality
SharePoint. Mozete si vybrat ¢asové obdobie a ndjomnika, pre ktorého budu zobrazené
$tatistické Udaje. DalSie Statistiky detekcie a grafy su zobrazené na kartach uréenych pre
Exchange Online, OneDrive, Timové skupiny a Lokality SharePoint. Ide o Statistické
informacie, ako napr. pocet skontrolovanych e-mailov a suborov alebo pocet zachyteného
spamu/phishingu/malvéru. Grafy zobrazuju frekvenciu vyskytu pre kazdy typ detekcie —
spam, malvér a phishing.


https://www.eset.com/int/about/why-eset/awards/
https://www.eset.com/int/about/technology/
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Pomocou tejto funkcie si mdzete zobrazit informécie o vsetkych detekciach. Zaznamy o
kazdej detekcii zachytenej pomocou kontroly e-mailov su dostupné na karte Exchange
Online, kym zaznamy detekcii zachytenych pomocou kontroly siborov su dostupné na
kartach OneDrive/Timové skupiny/Lokality SharePoint. To vdm umozriuje efektivne filtrovat
a jednoducho najst to, ¢o hladate, pomocou dodatoénych informécii o konkrétnej detekcii
(napr. nazov infiltracie, hash suboru).

Hlavnym ciefom ochrany, ktoru ESET Cloud Office Security poskytuje, je pouzivatelsky ucet. V
podrobnostiach pouzivatela ndjdete uzito¢né informacie, ako napr. prehlad, nastavenia
definované politikami, zoznam politik priradenych k pouZivatelovi a detekcie suvisiace s
Exchange Online a OneDrive. Tato funkcia pomaha preskimat detekcie tykajuce sa
konkrétneho pouzivatela. Mozete si tiez vybrat, ktori pouZivatelia budd chraneni.
Pouzivatelia su zoradeni do skupin. Kazda skupina predstavuje ndjomnika Microsoft 365,
ktory obsahuje svojich pouzivatelov. Na jednoduchsie vyhladavanie konkrétnych
pouzivatelov v rdmci skupiny mdzete vyuzit filtrovanie s viacerymi kritériami.

Sucastou detekéného jadra je teraz aj pokrocilé strojové uéenie — pokrocila vrstva ochrany,
ktora zlepsSuje detekciu na zaklade strojového ucenia. Viac o tomto type ochrany sa mozete
doditat v slovniku pojmov. MdZete nakonfigurovat Urovne hldsenia pre tieto kategérie:
malvér, potencidlne nechcené aplikdcie (PUA), potencidlne podozrivé aplikacie a potencialne
nebezpecné aplikacie.

Prostrednictvom tejto funkcie si mdzete nechat na e@mail zasielat statistické informacie

o Exchange Online, OneDrive, timovych skupindch a lokalitach SharePoint, pripadne si
kedykolvek vygenerovat a stiahnut report za vybrané obdobie. MdzZete tiez naplanovat
pravidelné generovanie reportov a ich zasielanie eflmailom na uréené adresy prijemcov. Ako
vystupny format vyberte PDF alebo CSV. Reporty obsahuju Udaje o pocte skontrolovanych e-
mailov, detegovanom malvéri, phishingu a spame. Ak si ako format vyberiete PDF, reporty
budu obsahovat aj idaje zobrazené v grafoch. Graf bude zobrazeny samostatne pre
skontrolované e-maily, detegovany malvér, phishing a spam. K dispozicii budu aj Statistiky
pre najcastejSich prijemcov malvéru, phishingu a spamu. Viac informacii o moznostiach
generovania reportov najdete v kapitole Reporty. Okrem toho méZete vybranym prijemcom
dorucovat report o e@mailovej karanténe, ktory obsahuje zoznam e@mailovych sprav
premiestnenych do karantény. Report o e@mailovej karanténe sa odosle v stanovenom
datume a Case, avsak len v pripade pridania novych poloziek do karantény.

ESET Cloud Office Security poskytuje ochranu pre timové skupiny v sluzbe Teams a lokality
SharePoint. Tato funkcia rozsiruje ochranu na rieSenia Microsoft 365 urcené na podporu
spoluprace, kedZe umoznuje chranit SharePoint a Teams a zaistuje bezpecné zdielanie
suborov. Ak uz mate ESET Cloud Office Security, pred pouzitim funkcie Timy a lokality mozete
byt vyzvany k obnoveniu suhlasu.

Dodatocna vrstva ochrany pred pokrocilymi zero-day hrozbami. ESET LiveGuard Advanced je
rieSenie cloudového sandboxingu, ktoré analyzuje zaslané sibory tak, Ze podozrivy kéd
spusti v izolovanom prostredi a ndsledne vyhodnocuje jeho spravanie. ESET Cloud Office
Security odosiela na analyzu do ESET LiveGuard Advanced podozrivé e@mailové prilohy

a subory z Exchange Online, OneDrive, lokalit SharePoint a timovych skupin v sluzbe Teams.
Funkciu ESET LiveGuard Advanced mozete zapnut a konfigurovat pomocou politik. Vysledky
analyzy sa zobrazuju v protokoloch kontroly.

Protokol auditu umoziiuje spravcovi kontrolovat aktivity vykonané v ramci ESET Cloud Office
Security. Tato funkcia moze byt uzito¢na najma v pripade, Ze mate viacerych pouzivatelov
konzoly ESET Cloud Office Security. V protokole auditu su zaznamenané vsetky aktivity v tom
poradi, v akom sa uskutocnili. Protokoly auditu uchovdavaju informacie o konkrétnej operacii
alebo udalosti. Protokoly auditu sa vytvaraju pri kazdej zmene alebo vytvoreni objektu

v ramci ESET Cloud Office Security (napriklad licenéného fondu, pouzivatela, politiky, reportu,
polozky v karanténe — e. g. prilohy).


https://help.eset.com/glossary/sk-SK/machine_learning.html

Google Workspace ESET Cloud Office Security rozsiruje pokrytie bezpecnostnych sluzieb o dalSieho popredného

(ochrana Gmailu  poskytovatela cloudového e-mailu, Google Workspace. ESET Cloud Office Security poskytuje

a Disku Google) komplexnu ochranu pouzivatelom Gmailu a Disku Google s vyuzitim vsetkych funkcii.
Pouzivatelov sluzby Google Workspace chrani pred malvérom, phishingom a spamom.

Co je nové

V tejto kapitole ndjdete informacie o novych funkciach a vylepSeniach, ktoré boli zavedené v jednotlivych verziach
ESET Cloud Office Security:

/. Portél verzie 353 vydany 23. novembra 2023

* Pridand integrdcia sluzby Google Workspace.
* Navigdtor produktov na rychly pristup k uctu ESET Business Account (dalSie konzoly budu pridané
v nasledujucich mesiacoch).
* DalSie opravy chyb a vylepsenia backendu.
/\. Portél verzie 342.3 vydany 24. oktdbra 2023

* Pridané overenie Uc¢tu spravcu pre Google Workspace.
* Pridany typ stipca Pouzivatel.
* DalSie opravy chyb a vylepsenia backendu.

/. Portdl verzie 311.2 vydany 31. jula 2023

* Pridanad sluzba Google Workspace (ochrana Gmailu a Disku Google) — pristup k sekcii Ukazka funkcii v menu
Rychle odkazy.
* Pridany tmavy rezim.
* Pridany navigator produktov pre pouzivatelov ESET HUB so skorym pristupom.
* Dalsie opravy chyb a vylepsenia backendu.
/. Portdl verzie 293.7 vydany 13. jula 2023

* Pridané priradenie ndjomnikov k lokalitam v ramci ESET Business Account (EBA). Tato zmena zabezpecuje
kompatibilitu s budtcim zakaznickym portalom ESET PROTECT HUB, ktory nahradi ESET MSP Administrator
(EMA) a ESET Business Account (EBA). Tyka sa to len niekolkych zdkaznikov, ktori pouZivaju licencie z viacerych
lokalit na ochranu jedného najomnika. Ak je to vas pripad, zobrazi sa vam vyzva na priradenie ndjomnikov
k lokalitam v rdmci EBA.
* Dalsie drobné vylep3enia a opravy chyb.

/\ Portél verzie 251.1 vydany 21. marca 2023

* Zlepsenia v ramci oneskoreného nacitania obrazoviek (tzv. lazy loading) na lepsSiu podporu najomnikov
s desiatkami tisic pouZivatelov.
* Zmeny v sprievodcovi pre pridanie ndjomnika.
* Aktualizovana sekcia O aplikacii.
* Aktualizacie podmienok pouZivania a zdsad ochrany osobnych Gdajov (Obmedzenia a politika uchovéavania
udajov).
/. Portél verzie 205 vydany 9. novembra 2022

* Pridané okno ,,Co je nové“ s popisom novych funkcii, ktoré sa zobrazi pri prvom prihlaseni do konzoly ESET
Cloud Office Security.

* Moznost exportovat protokoly kontroly a protokoly auditu do stiboru CSV.

* Pridané nové nastavenie pri zlucovani politik so zoznamami a notifikacnymi e-mailmi.

/\ Portdl verzie 180.2 vydany 27. jula 2022

* Nova funkcia Protokol auditu.
* Zmena sekcie Protokoly na Protokoly kontroly.
/\ Portél verzie 156.2 vydany 26. aprila 2022




* Premenovanie Dynamic Threat Defense na ESET LiveGuard Advanced.
* Odosielanie falosne pozitivnych/falosne negativnych vzoriek na analyzu.
* Import/export zoznamov povolenych, blokovanych a ignorovanych adries/domén v ramci sekcie Politiky.
* Riadiaci panel zobrazujuci pocet nechranenych pouzivatelov na karte Prehlad.
* Oprava chyby, ktora umiestiovala notifikacné e@maily do karantény.
/\. Portal verzie 140.6 vydany 9. februara 2022

* Moznost zahrnut do reportov vlastni znacku (tzv. whitelabel) a rozhodndt sa len pre zobrazenie vlastného
loga alebo spolo¢né zobrazenie s logom ESET formou colbrandingu.

* Pridana moznost nastavit preferovany jazyk eEmailovych ozndmeni zasielanych vlastnikom eEmailovych
schranok.

* Pridana moznost nastavit preferovany jazyk eEmailovych ozndmeni zasielanych ¢lenom patriacim pod
najomnika.

* Filtrovanie e@mailov podla ID spravy.

Integracia

Priebeh integracie ESET Cloud Office Security s poskytovatelom cloudovych sluZieb:

o

(@s}) BUSINESS ACCOUNT

J
CLOUD OFFICE SECURITY

MSP ADMINISTRATOR

Choose company available in MSP Administrator
to add tenant (settings will be applied accordingly)

]

Go to your ESET Busines Account
4 > Cloud Services Provider

If you accidentally dismiss the tenant setup popup
at the first screen, you can also add a new tenant
from the Settings page.

Enter License Key
(in case of MSP, order license)

Re)

If MS365 is selected, you will be prompted to enter
ﬂ * the tenant name or the fully qualified domain
Click on the "ADD TENANT" button and you will be name. After clicking on the "ADD TENANT" button,
prompted to choose a site which your tenant will . you will be redirected to Microsoft s login page
be assigned to. % . where you have to log in with the administrator

account and grant required permissions.

On Dashboard, click
“Activate” in the ECOS tile

0

1. Accept Terms of Use
2. Select Data Center
— 3. Click "Activate” button

At this step in the process, you can select

your Cloud service - Microsoft 365 or / If Google Workspace is selected, you will have to click

Google Workspace M L the provided link and install ECOS from the Google
Workspace marketplace to your GWS domain. Once
the app is installed, back in the ECOS dashboard, you
can click on "Provide Google Account & Add Tenant"

Perform the necessary steps for which will prompt you to log into GWS with your
verification and granting permissions admin account and accept required permissions.

[T
Il

0

Click "Open"in the ECOS tile

o At the next step, you will see the list of groups
o — and users where manual or auto-protection
— can be set up.

=D This concludes the setup process. Now
= | you can modify policy settings to match
_ specific requirements.
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Specifikacie
Referencné technické Specifikacie pre ESET Cloud Office Security:

* PoZiadavky

* Podporované plany Microsoft 365

* Podporované plany sluzby Google Workspace

¢ Podporované webové prehliadace

* Obmedzenia a politika uchovavania udajov

Poziadavky

Aby ste mohli vyuZivat ESET Cloud Office Security na ochranu Microsoft 365, vyZaduje sa splnenie nasledujucich
poziadaviek:

* Podporovany plan predplatného sluzby Microsoft 365

* Pristup spravcu k sluzbe Azure Active Directory (Azure AD)
* Azure Cloud Services — Exchange | OneDrive

o Ucet na portali ESET Business Account alebo ESET MSP Administrator

Podporované plany Microsoft 365

ESET Cloud Office Security podporuje nasledujice plany Microsoft 365, Exchange Online a OneDrive.
Plany Microsoft 365 pre velké podniky:

* Microsoft 365 Apps for enterprise

* Microsoft 365 E3

* Microsoft 365 E5

* Microsoft 365 F3

* Office 365 E1

* Office 365 E3

* Office 365 E5

* Office 365 F3

Plany Microsoft 365 pre firmy:


https://eba.eset.com
https://msp.eset.com/

* Microsoft 365 Business Basic
* Microsoft 365 Business Standard
* Microsoft 365 Business Premium
* Microsoft 365 Apps
Plany Microsoft 365 pre vzdelavacie institucie:
* Microsoft 365 A3
* Microsoft 365 A5
Plany Exchange Online:
* Exchange Online (Plan 1)
* Exchange Online (Plan 2)
* Microsoft 365 Business Standard
Plany OneDrive:
* OneDrive for Business (Plan 1)
* OneDrive for Business (Plan 2)
* Microsoft 365 Business Basic

* Microsoft 365 Business Standard

Podporované plany sluzby Google Workspace

ESET Cloud Office Security podporuje tieto plany sluzby Google Workspace:
* Business Starter
* Business Standard
* Business Plus

* Enterprise

Podporované webové prehliadace

Pre optimalne fungovanie produktu ESET Cloud Office Security odporti¢ame pouzivat najnovsie verzie
webovych prehliadacov.

Konzolu ESET Cloud Office Security mbzete pouZivat v nasledujucich webovych prehliadacoch:



* Mozilla Firefox 69 a novsie verzie

* Microsoft Edge 44 a novsie verzie
* Google Chrome 77 a novsie verzie
* Opera 63 a novsie verzie

* Safari 13.x a novsie verzie

Microsoft Internet Explorer nie je podporovany.

Obmedzenia a politika uchovavania udajov

Za urcitych okolnosti existuju isté obmedzenia pre ESET Cloud Office Security, pokial ide o kontrolu. Sibor nebude
skontrolovany a zobrazi sa v protokoloch kontroly s priznakom Neskontrolované v pripade, Ze nastane niektora
z nasledujucich situdcii:

* Velkost suboru je viac ako 200 MB.
* Kontrola trva dlhsie ako 2 minuty a vyprsi platnost relacie.

* Archiv ma 10 alebo viac Urovni vnorenia (zvycajne ide o subor, ktory sa nazyva ,archivna bomba“ alebo
,Zip bomba“).

* Archiv je chraneny heslom.
* Subor je poskodeny.

Obmedzenia vztahujlice sa na karanténu (pri uvolfiovani objektov z karantény):
* 15 MB pre jednu e-mailovu prilohu.

* 150 MB pre cely e-mail vratane priloh.

Politika uchovavania udajov:

Objekt Obdobie Poznamka
uchovavania
Objekty v karanténe 30 dni Objekty starsie ako 30 dni budu natrvalo odstranené.
Detekcie 90 dni Zaznamy starsSie ako 90 dni budu natrvalo odstranené.
Zaznamy protokolov kontroly 90 dni Zaznamy starsie ako 90 dni budu natrvalo odstranené.
Zaznamy protokolov kontroly 3 dni Ak sa uplatnuje politika zapisovania vsetkych objektov
s Cistymi vysledkami kontroly do protokolu, Cisté vysledky kontroly starsie ako 3 dni sa
natrvalo odstrania.
Zaloha databazy ESET Cloud Office 90 dni Zalohy starsie ako 90 dni budu natrvalo zmazané.
Security
Protokoly auditu 90 dni Zaznamy starsie ako 90 dni budu natrvalo odstranené.
Protokoly so Statistikami aplikdcie 90 dni Zaznamy starsSie ako 90 dni budu natrvalo odstranené.



Najomnik odstraneny z konzoly ESET Cloud Office Security

Po odstraneni ndjomnika z konzoly ESET Cloud Office Security sa Udaje ndjomnika uchovavaju este 30 dni
(karanténa, protokoly kontroly a Statistiky sa odstrania po 30 drioch). Ak ndjomnika do 30 dni znova pridate,
vSetky Udaje sa obnovia. Ostatné objekty (najomnici, pouzivatelia, skupiny, lokality, reporty, politiky) sa

po 90 diioch natrvalo odstrania.

ESET Cloud Office Security deaktivovany v portali ESET Business Account alebo ESET MSP Administrator

Ak deaktivujete ESET Cloud Office Security na portali ESET Business Account alebo ESET MSP Administrator, tento
proces odstrani aj ndjomnikov z ESET Cloud Office Security. Odstranenie ESET Cloud Office Security je trvalé
a vymazané Udaje nie je mozné obnovit.

Antispamova kontrola

ESET Cloud Office Security kontroluje spravy ulozené v e@mailovych schrankach na pritomnost spamu. Z tohto
dévodu neméze ESET Cloud Office Security zabranit pouzivatelovi v odoslani spamovej spravy na externu
el@mailovu adresu. Ak by nahodou doslo k odcudzeniu prihlasovacich Udajov pouzivatela sluzby Office 365,
spamer moze tieto Udaje pouzit na hromadné rozosielanie spamovych sprav (v takomto pripade ide

o odchadzajucu eBimailovd komunikaciu).

Licencovanie ESET Cloud Office Security

Licencie ESET Cloud Office Security mozete spravovat prostrednictvom portalu ESET Business Account alebo ESET
MSP Administrator. ESET Cloud Office Security si mozZete vyskusat zdarma vyuzitim 30Bdriovej skusobnej licencie.

* Informdcie o vytvoreni Uctu, pridani licencie alebo sprave licencie najdete v kapitole ESET Business
Account.

* Ak ste poskytovatelom spravovanych sluzieb (MSP), precitajte si pokyny pre ESET MSP Administrator.

ESET Business Account a ESET MSP Administrator (hybridny licencny ucet)

Ak mate zaregistrovanu rovnaku e-mailovu adresu na portali ESET MSP Administrator aj ESET Business Account
(jednotné prihlasenie), mozZete prepinat medzi zobrazenim ESET Business Account a ESET MSP Administrator.
Aktivujte ochranu pre pouzivatelov alebo spolo¢nosti prostrednictvom sprdvy licencii pre ESET Cloud Office

Security.

Odkladacia lehota po uplynuti platnosti licencie v portali ESET Business Account

Ked'sa vasa licencia bude bliZit k vyprsaniu, v rozhrani portalu ESET Business Account sa zobrazi upozornenie. Ak
uplynie datum platnosti licencie a licenciu ste si neobnovili ani ste si neaktivovali nov licenciu, v portali ESET
Business Account sa zobrazi upozornenie o uplynuti platnosti licencie. Ak nie je k dispozicii vhodna licencia, v
portali ESET Business Account sa zobrazi upozornenie, ze vasa licencia bude o 14 dni pozastavend a zaroven vam
bude doruc¢eny e-mail na adresu uvedenu vo vaSom ucte spravcu.

K dispozicii mate 14-driovu odkladaciu lehotu, pocas ktorej si mdzete po vyprsani svoju licenciu obnovit. Po
uplynuti polovice tejto lehoty budete upozorneny v portali ESET Business Account aj prostrednictvom e-mailu. Po
14 dnioch bude vas produkt ESET Cloud Office Security pozastaveny. Vas ucet bude nedostupny a nefunkény.
Pozastaveny ucet ESET Cloud Office Security vSak ostane uloZeny a po pridani novej licencie ESET Cloud Office
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Security do portalu ESET Business Account bude opéat dostupny. Vas Géet ESET Cloud Office Security moze byt
pozastaveny maximalne 30 dni a po uplynuti tejto doby bude natrvalo odstraneny.

Ak vas ucet vstlpi do pozastaveného stavu a do jeho odstranenia zostava 14 dni, budete upozorneny v portali
ESET Business Account aj prostrednictvom e-mailu. Na obnovenie pristupu k svojmu uctu ESET Cloud Office
Security si musite aktivovat novu licenciu ESET Cloud Office Security.

PouZivatelia su pocas odkladacej lehoty nadalej plne chraneni. Po uplynuti lehoty pridu pouzivatelia
o ochranu.

Pozastavena licencia

Ak v portdli ESET Business Account nie je k dispozicii Ziadna platna licencia pre ESET Cloud Office Security, vasa
inStancia ESET Cloud Office Security bude pozastavena. InStancia bude nedostupna a nefunkcna. Vasa instancia
ESET Cloud Office Security moze byt pozastavena maximalne 30 dni a po uplynuti tejto doby bude natrvalo
odstranena. Na obnovenie pristupu k svojej inStancii ESET Cloud Office Security si musite aktivovat novu licenciu
pre ESET Cloud Office Security.

ESET Business Account

Portdal ESET Business Account sluzi ako jednotny pristupovy bod pre ESET Business Account aj ESET Cloud Office
Security. Na pristup k svojmu produktu ESET Cloud Office Security mozete pouzit prihlasovaciu stranku ESET
Business Account alebo ESET Cloud Office Security. V oboch pripadoch vSak budete presmerovany na portal ESET
Business Account, kde dojde k overeniu prihlasenia.

* Ak nemate zaregistrovany Ucet v portali ESET Business Account, vytvorte si ho.

* Ak ucet ESET Business Account mate, pridajte licenciu pre ESET Cloud Office Security.

* Spravujte Ucet ESET Business Account.

Vytvorenie nového uctu ESET Business Account

1. Otvorte prihlasovaciu stranku ESET Business Account a kliknite na Bezplatne sa zaregistrujte. Dokladne
vyplnte registracny formular. Zadana e-mailova adresa bude pouZita ako prihlasovacie meno.

2. Heslo musi obsahovat aspor 10 znakov. Zadajte svoje Meno a Podrobnosti o spoloénosti a kliknite
na Pokradovat. Preditajte si Podmienky pouzivania spoloénosti ESET a potvrdte, Ze s nimi suhlasite. Vypliite
formular reCAPTCHA a kliknite na Registrovat.

3. Po Uspesnej registracii dostanete e-mail s potvrdenim (méze to trvat az 15 minut). Kliknite na odkaz v e-
maile s potvrdenim, ¢im otvorite nové okno Aktivovat uéet.

4. Zadajte svoje heslo a kliknite na Aktivovat pre aktivaciu svojho G¢tu ESET Business Account. Bude vam
doruceny dalsi e-mail pre potvrdenie, Ze vas Ucet ESET Business Account bol Uspesne vytvoreny. Teraz sa
uz mozete prihlasit do Uc¢tu ESET Business Account.

Po aktivacii uctu ESET Business Account pridajte svoju licenciu pre ESET Cloud Office Security.
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Pridanie licencie pre ESET Cloud Office Security do
portalu ESET Business Account

Ak sa prihlasujete po prvykrat, po Uspesnom prihlaseni do portalu ESET Business Account uvidite Gvodnu
obrazovku pre ESET Business Account.

1. Kliknutim na Pridat licenciu otvorite licenéné okno. Ak ste beZny ESET Business Account pouZivatel, prejdite
na kartu Licencia a kliknite na Pridat licenciu.

No licenses available. Select one of the following options to add a license:

Enter license key Open online store

If you already have a license, enter your
license key to add a license to your Business
Account.

Buy a license online and enter your license key
to Business Account in a few minutes.

s v

2. Zadajte svoj Licenény kIt¢€ a kliknite na Pridat licenciu.

Add License

The License Key is in the confirmation email you received after buying it
online. If you bought it in a store you can find the key on the license card.

License key

3. Dostanete e-mail s overovacim odkazom. Kliknite na odkaz a zadajte svoje prihlasovacie udaje do portalu
ESET Business Account. Viac informdcii o sprave licencii, pouzivateloch a lokalitdch ndjdete v prirucke pre ESET
Business Account.
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Sprava uctu ESET Business Account

BeZné Cinnosti suvisiace s licencovanim:
Lokality a licencny fond

Licencie a licencné fondy sa nacitavaju z portalu ESET Business Account. Licencné fondy su dostupné len v pripade,
Ze mate existujuce lokality v rdmci portalu ESET Business Account.

Vytvorenie nového pouzivatela na portali ESET Business Account
MoZete vytvorit pouZivatela, ktory vdm pomoze spravovat cast vasich licencii.

1. Otvorte ESET Business Account a prihlaste sa.

2. Vyberte sekciu Sprava pouzivatelov, kliknite na polozku Novy pouZivatel a zadajte poZadované informacie.
3. Pre pouZivatela nastavte pristupové prava k ESET Cloud Office Security:

« Citanie — pouZivatel ma pristup k ESET Cloud Office Security a vidi pouZivatelov, protokoly a detekcie, ale
nemoze spravovat politiky, chranit pouzivatelov ani uvolfiovat objekty z karantény.

* Zapisovanie — pouZivatel' ma Uplny pristup k ESET Cloud Office Security, vidi a moZe spravovat
pouzivatelov a karanténu, ako aj vytvarat politiky.

* Bez pristupu — pouzivatel nema pristup k ESET Cloud Office Security.
4. Pre konzolu ESET Cloud Office Security vyberte jazyk cez pouzivatelské Nastavenia.

5. Kliknite na Vytvorit, ¢im vytvorite nového pouZivatela.

Vytvorenie novej lokality na portali ESET Business Account

Lokality vdm umoznuju rozdelovat alebo zlucovat licencie do licenénych fondov. Lokality s samostatné skupiny,
ktoré m6zu mat svoje vlastné umiestnenie a spravcov.

1. Otvorte ESET Business Account a prihlaste sa.

2. Vyberte Podrobnosti, kliknite na Vytvorit lokalitu a zadajte poZadované osobné Udaje.
3. Kliknite na Pridat pouZivatela, vyberte pouZivatela a kliknite na Potvrdit.

4.V licenénom fonde kliknite na Pridat jednotky a vyberte licenciu pre ESET Cloud Office Security. V pripade
potreby mézZete zmenit Podjednotky. Kliknite na Potvrdit.

5. Kliknite na Vytvorit, ¢im vytvorite lokalitu.

ESET MSP Administrator

ESET MSP Administrator je systém uréeny na spravu licencii, ktory umoznuje MSP pouzivatelom vytvéarat
viacerych MSP zakaznikov a generovat licencie s konkrétnym poc¢tom jednotiek. Licenény portal ESET MSP
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Administrator pracuje s cenotvorbou a fakturaciou podla denného objemu jednotiek.

Riesenie ESET Cloud Office Security je dostupné pre vsetkych MSP manazérov, MSP a spravovanych MSP. ESET
MSP Administrator mézu aktivovat pouzivatelia ESET Cloud Office Security, ktori maju opravnenia na zapis.

K rieSeniu ESET Cloud Office Security maju pristup pouZivatelia s opravneniami na zapis alebo ¢itanie, pripadne ti,
ktori maju definované vlastné pristupové prava.

* VVytvorenie nového MSP zdkaznika (na aktivaciu konzoly ESET Cloud Office Security sa vyZzaduje eBmailova
adresa zakaznika)

* Aktivacia produktu ESET Cloud Office Security prostrednictvom portalu ESET MSP Administrator

Aktivacia ESET Cloud Office Security

1. Prihlaste sa do portdlu ESET Business Account alebo ESET MSP Administrator a v Riadiacom paneli ndjdite
dlazdicu pre ESET Cloud Office Security.

2. Kliknite na Aktivovat v pravom dolnom rohu sekcie ESET Cloud Office Security.

ESET Cloud Office Security

Protect your Cffice 363 emails and OneDrive files against
spam, phishing and malware.

3. Sprievodca aktivaciou vas vyzve precitat si Podmienky pouzivania ESET Cloud Office Security a zobrazi
optimalnu lokalitu datového centra na zaklade vasej aktualnej polohy. Vyberte moznost Suhlasim s
podmienkami pouzivania a kliknite na Aktivovat. Neodpori¢ame menit lokalitu datového centra. Ak vsak
potrebujete pouzit ind lokalitu, pouzite prislusnd moznost.

Datové centra su Uplne oddelené. Ked vyberiete lokalitu datového centra, uz ju nebude mozné zmenit. Ak
chcete zmenit datové centrum, spustite aktivacny proces od zadiatku.
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ESET Cloud Office Security

Activate ESET Cloud Office Security

Data center location

O e

Usa

Selecting a different more distant data center may affect the quality of
service, The data center location cannot be changed once ESET Cloud
Office Security is activated.

| agree to the Agreement

4. Kliknite na Otvorit v sekcii ESET Cloud Office Security. V novom okne prehliadaca sa otvori Riadiaci panel
ESET Cloud Office Security.

ESET Cloud Office Security

Ked'sa po prvykrat prihlasite do ESET Cloud Office Security, zobrazi sa Sprievodca spustenim. Tento sprievodca
vas prevedie procesom prvotného nasadenia.
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1. Pridajte svojho ndajomnika (Microsoft 365 alebo Google Workspace).




Welcome to ESET Cloud Office Security

Thank you for choosing ESET to protect your organization. ESET Cloud Office Security fits into our multilayer protection
portfolio of business products by securing your users' digital assets directly in the cloud and across multiple services.
Connect your first tenant to see how it can protect your company.

Add tenant

Unlock the full potential of ESET Cloud
Office Security by connecting tenants and
protecting them. To set up everything
correctly, we will guide you through a
simple step-by-step guide.

ADD TENANT

Skip

2. Ochrérite pouZivatelov. Ak sa rozhodnete tento proces preskoéit, pre pouZivatelov alebo spoloénost mozete

aktivovat ochranu neskor prostrednictvom spravy licencii pre ESET Cloud Office Security.

Tenant was added

Users were added to ESET Cloud Office Security. To finish the setup select users to protect.

PROTECT USERS Skip

Deaktivacia ESET Cloud Office Security

1. Prihlaste sa do portdlu ESET Business Account alebo ESET MSP Administrator a v Riadiacom paneli najdite
dlazdicu pre ESET Cloud Office Security.

2. Kliknite na ikonu Lo v pravom hornom rohu sekcie ESET Cloud Office Security a vyberte moznost Odstranit

16


https://eba.eset.com
https://msp.eset.com/

ESET Cloud Office Security.

ESET Cloud Office Security

Delete ESET Cloud Office
Security

3. MdiZete tie? prejst do sekcie Podrobnosti a kliknat na Odstranit.

ESET Cloud Office Security

DELETE

4. Nasledne sa zobrazi okno s upozornenim, Ze déjde k odstraneniu vSetkych dat. Akciu potvrdte zadanim
hesla k svojmu Gétu na portali ESET Business Account a kliknite na Odstranit.

Odstranenie instancie ESET Cloud Office Security je trvalé. Vymazané Udaje nie je mozné obnovit.

g Do you want to delete your ESET Cloud Office Security?

Password

X . T TIITIIIT)
confirmation

DELETE CAMCEL

Vasa insStancia ESET Cloud Office Security bola odstranend a dlazdica produktu ESET Cloud Office Security sa vrati
do stavu Neaktivované. Dostanete tieZ potvrdzujuci e@mail z u¢tu ESET Business Account.

Sprava ndjomnikov cez Nastavenia

V tejto Casti mbzete spravovat najomnikov pripojenych k ESET Cloud Office Security. VSetci zaregistrovani
najomnici su zobrazeni v tabulke spolu s podrobnymi informaciami. Pre opatovné nacitanie tabulky obsahujucej
najomnikov kliknite na tla¢idlo obnovenia.

Ak chcete pridat nového najomnika, kliknite na Pridat ndjomnika a vyberte Microsoft 365 alebo Google
Workspace podla toho, ktord cloudovi sluzbu chcete chranit. Po dokonéeni procesu registracie najomnika bude
vasa sluzba Microsoft 365 alebo Google Workspace chranena prostrednictvom produktu ESET Cloud Office
Security.
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Po pridani ndjomnika sa obrazovka zmeni a zobrazi sa zoznam ndjomnikov priradenych k lokalite. M6Zete
spravovat existujuceho najomnika alebo pridat dalSich. V tabulke sa zobrazuje nazov najomnika, pocet
pouzivatelov, kedy bol ndjomnik pridany, nastavenie jazyka, pouzivatelia s licenciou Microsoft 365, nazov lokality
a spravca Google.

(esE CLOUD OFFICE SECURITY

am Settings

29
Tenants
Manage your tenants connected to ESET Cloud Office Security
g & TENANT USERS ADDED LANGUAGE MICROSOFT 365 LIC... SITE GOOGLE ADMIN
G 16 01/08/2023 15:02 € English - N/ Eset adming
& 11 01/08/2023 15:04 a English - Eset N/A
ADD TENANT | |
=l
=]
Jazyk

Toto nastavenie urcuje jazyk, v ktorom sa budu ¢élenom patriacim pod najomnika zasielat eEmailové oznamenia.
Jazyk mozete nastavit pre kazdého najomnika zvlast, o mozete vyuzit, ak ste MSP a spravujete viacero
spolocnosti.

Ak chcete odstranit ndjomnika z konzoly ESET Cloud Office Security, oznaéte pozadovaného najomnika a kliknite
na Odstranit. Zobrazi sa potvrdzujlice okno, ktoré vam umozni vykonat konec¢né rozhodnutie. Po odstraneni
najomnika dojde po 30 dfioch k zmazaniu vSetkych pouzivatelskych dat.

Licencovani pouzivatelia sluzby Microsoft 365
Tato moznost je v predvolenych nastaveniach zapnuta. Ide o ekvivalent zoznamu pouzivatelov, ktory najdete

v Centre spravovania sluzby Microsoft 365 v sekcii Pouzivatelia > Aktivni pouZivatelia > Filter: PouzZivatelia s
licenciou.

Po vypnuti tejto moZnosti sa v ESET Cloud Office Security zobrazia vSetci pouZivatelia vratane tych bez platnej
licencie Microsoft 365 (napriklad zdielané e@mailové schranky). Ak pouzivate automatickd ochranu a v ramci
najomnika alebo skupiny st pouZivatelia bez platnej licencie Microsoft 365, déjde k zobrazeniu tychto
pouZivatelov a zabezpeceniu ich ochrany, na ktoru sa vyuZije potrebny pocet licencnych jednotiek ESET Cloud
Office Security. Do jednej hodiny od zobrazenia takychto novych pouzivatelov moze byt pri ich stave ochrany
uvedené Caka sa. Po dokonéeni procesu automatickej ochrany sa stav ochrany zmeni na Chranené alebo na iny
zodpovedajuci stav v sekcii Pouzivatelia.

Ak najomnik alebo skupina vyuZivajuca automaticku ochranu obsahuje pouzivatela bez e@mailovej schranky
a sluzby OneDrive, tento pouzivatel spotrebuje jednu licenénu jednotku ESET Cloud Office Security. Pre
takéhoto poutzivatela sa v ramci stavu ochrany zobrazi Upozornenie.

Ak opatovne zapnete moznost Licencovani pouzivatelia sluzby Microsoft 365, zobrazeni zostanu iba pouzivatelia s
licenciou Microsoft 365. Ak pouzivate automatickd ochranu, pouzivatelia bez licencie Microsoft 365 zmiznu zo
sekcie Pouzivatelia a uvolni sa prislusny pocet licenénych jednotiek ESET Cloud Office Security. Mdze trvat az 1
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hodinu, kym sa zmena prejavi.

Ak ste manualne aktivovali ochranu pre pouZivatelov bez licencie Microsoft 365 (a sucasne bola vypnuta
moznost Licencovani pouZivatelia sluzby Microsoft 365), tito pouZivatelia zostanu zobrazeni a chraneni aj
po zapnuti moZnosti Licencovani pouzivatelia sluzby Microsoft 365 (az kym sa nedostanu do stavu
nechraneni).

Lokalita

Ak chcete zmenit lokalitu, ku ktorej je ndjomnik priradeny, kliknutim na nazov lokality otvorte okno Vyberte
lokalitu, ktoru chcete chranit a vykonajte poZzadované zmeny.

Spravca Google
Spravca Google by mal byt aktivny e-mail vasho spravcu sluzby Google Workspace.

Ak sa ma zmenit rola alebo e-mailova adresa spravcu, kliknite na dand informaciu spravcu Google
a aktualizujte ju. Urobte tak v predstihu, aby ste zaistili funkcionalitu ndjomnikov a ochranu svojej lokality.

Obnovit suhlas

Ak sa zobrazuje ZIté tlacidlo, moZete svoj sthlas obnovit. Obnovenie sihlasu pre existujuceho najomnika rozsiruje
opravnenia ESET Cloud Office Security na vas ucet Microsoft 365 a umoziuje funkciu, ktora poskytuje informacie

o type pouzivatela. Typ pouzivatela je definovany v Azure Active Directory a zobrazi sa v Casti PouZivatelia

v prislu$nom stipci. Ak chcete napriklad zobrazit len zdielané e-mailové schranky, mozete pouzivatelov Microsoft

365 filtrovat na zéklade ich typu.

Kliknite na tla¢idlo Obnovit pre kazdého najomnika, ktorému chcete tuto funkciu zapnut. Aktualizacia typu
pouzivatela z Azure AD méze trvat az 24 hodin.

Ak sa zobrazuje Cervené tlacidlo, suhlas bol odvolany alebo bola vykonana ind zmena, ktora ovplyvnila integraciu
najomnika s produktom ESET Cloud Office Security. Ak chcete aj nadalej chranit pouzivatelov, kliknite na tlac¢idlo
Aktualizovat.

Pridanie najomnika

Na ochranu svojej cloudovej platformy kliknite na Pridat najomnika a pripojte Microsoft 365 alebo Google
Workspace k produktu ESET Cloud Office Security.
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Welcome to ESET Cloud Office Security

Thank you for choosing ESET to protect your organization. ESET Cloud Office Security fits into our multilayer protection
portfolio of business products by securing your users' digital assets directly in the cloud and across multiple services.
Connect your first tenant to see how it can protect your company.

Add tenant

Unlock the full potential of ESET Cloud
Office Security by connecting tenants and
protecting them. To set up everything
correctly, we will guide you through a
simple step-by-step guide.

ADD TENANT

Skip

V okne Vyberte lokalitu, ktord chcete chranit by sa mal zobrazit zoznam dostupnych lokalit. Oznacte policko
pri lokalite, ktord chcete priradit k ndjomnikovi, a kliknite na tla¢idlo Dale;j.
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Add tenant

Selectsite > Addte

o

Select a site to protect

Please select which site you would like to protect
| | x ‘

NAME

‘ Mame

COMPANY ID

a postupujte podla uvedenych bodov:

V okne Vyberte cloudovi sluzbu, ktoru chcete chranit kliknite na dlazdicu Microsoft 365 alebo Google Workspace

Add tenant

Select site > Add tenant

“  Dretect 11egre 3 €
/# Protectusers 2> 5

Select the cloud service you want to protect

Thank you for choosing our cloud security solution. Add a tenant to start protecting your cloud-based
applications. Learn more on ESET Help

STATUS

v

(B Add filter

I
L=

Microsoft 365 Google Workspace

Follow these steps to add a Google Workspace domain

® Open the Google Workspace Marketplace

@ |nstall ESET Cloud Office Security

(G PROVIDE GOOGLE ACCOUNT & ADD TENANT
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Najomnik Microsoft 365

Active Directory (Azure AD) organizuje objekty, ako su pouZivatelia a aplikacie, do skupin, ktoré sa nazyvaju
najomnici. Bezny spdsob identifikdcie ndjomnika je pouzitie nazvu domény. Ak viaceri pouzivatelia maju spoloény
nazov domény, tito pouzivatelia patria pod rovnakého najomnika. Prostrednictvom najomnikov mébzete nastavit
politiky pre pouzivatelov a aplikacie vo vasej organizacii s ciefom splnit bezpecénostné a prevadzkové poziadavky.
Prostrednictvom jednej konzoly ESET Cloud Office Security mézete chranit a spravovat viacerych ndjomnikov
Microsoft 365.

Viac informacii o ndjomnikoch v prostredi Azure Active Directory najdete v clanku spolocnosti Microsoft.

Pridanie najomnika

1. Prejdite do &asti Nastavenia a kliknite na Pridat ndjomnika (alebo kdekolvek uvidite tla¢idlo Pridat
najomnika).

2. Kliknite na dlazdicu Microsoft 365.

Add tenant

Add tenant

Select the cloud service you want to protect

Thank you for cheosing our cloud security solution, Add a tenant to start protecting your cloud-based
applications, Learn more on ESET Help...

® | G

Microsoft 365 Google Workspace

Enter your tenant's name or a full domain name.

Afterward, you will be redirected to the Microsoft site and asked to provide your consent.

ADD TEMANT

3. Zadajte meno najomnika Microsoft 365 alebo Uplny ndzov domény a kliknite na Pridat najomnika.

4. Budete presmerovany na stranku spolo¢nosti Microsoft, kde najdete zoznam povoleni, ktoré vyZaduje ESET
Cloud Office Security.
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Add tenant

Selectsite » Addtenant > Protectusers » Setup completed

Select the cloud service you want to protect

Thank you for choosing our cloud security solution. Add a tenant to start protecting your cloud-based
applications. Learn more on ESET Help...

Organization: esethqsupport.onmicrosoft.com

Redirecting to Microsoft site...

5. Ak chcete udelit aplikécii ESET Cloud Office Security pristup k iddajom nachadzajicim sa vo vasom ucte
Microsoft, zadajte prihlasovacie Gdaje k svojmu spravcovskému Gétu Microsoft 365 a kliknite na Prijat.

23



Be Microsoft

Lonmicrosoft.com

Permissions requested
Review for your organization

ESET Cloud Office Security

This application is not published by Microsoft or
your organization.

This app would like to:

Read and write all applications

Read directory data

Read and write files in all site collections

Read all groups

Read and write mail in all mailboxes

Read all hidden memberships

¢ € € € <€ <K

Create, edit, and delete items and lists in all site
collections

<

Read all users' full profiles
.~ Sign in and read user profile

.~ Read and write items and lists in all site collections

If wou accept, this app will get access to the specified resources for
all users in your organization. Mo one else will be prompted to
review these permissions,

Accepting these permissions means that you allow this app to use
your data as specified in their terms of service and privacy
staternent. You can change these permissions at
https:/myapps.microsoft.com. Show details

Does this app look suspicious? Report it here

6. Najomnik Microsoft 365 bol pridany, a to vratane pouzivatelov.



Add tenant

Selectsite > Addtemant > Protectusers 2> Setup completec

@ Tenant was added
Users were added to ESET Cloud Office Security. To finish the setup select users to protect.

7. Na dokonéenie nastavenia kliknite na tla¢idlo Dalej a vyberte pouzivatelov, ktorych chcete chranit.

Add tenant

Selectsite 2 Addtenant » Protectusers . Setup completed

You're all set

Tenant added to ESET Cloud Office Security

ADD ANOTHER TENANT

Najomnik Google Workspace

Integrujte ndjomnika Google Workspace s produktom ESET Cloud Office Security s cielom chranit pouzivatelov
sluzby Google Workspace.

Pridanie najomnika
1. Prejdite do &asti Nastavenia a kliknite na Pridat ndjomnika (alebo kdekolvek uvidite tla¢idlo Pridat

najomnika).
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2. Kliknite na dlazdicu Google Workspace.

Add tenant

Y

Selectsite . Addtenant > Protectusers » Setup completed

Select the cloud service you want to protect

Thank you for choosing our cloud security solution. Add a tenant to start protecting your cloud-based

applications. Learn more on ESET Help
Microsoft 365 Google Workspace

Follow these steps to add a Google Workspace domain

® COpen the Google Workspace Marketplace

® |nstall ESET Cloud Office Security

(G PROVIDE GOOGLE ACCOUNT & ADD TENANT

3. Otvorte Google Workspace Marketplace a nainstalujte aplikaciu ESET Cloud Office Security prostrednictvom
Uctu sprdvcu. Aplikacia ESET Cloud Office Security je v su€asnosti dostupna len v obchode Google Workspace
Marketplace cez priamy odkaz uvedeny v tomto sprievodcovi.
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= O Google Workspace Marketplace

ESET Cloud Office Se...

ESET Cloud Office Security provides advanced protection
for Google Workspace and Microsoft 365 apps, with ndividual insta
ultimate zero-day threat defense.

By: ESETEA
Listing updated: July 24, 2023

A This application requires administrator privileges to be installed. Learn more

Noreviews () & 14

Ovwverview Permissions Reviews

—
—
=
=
—
—
v

4. Na obrazovke Admin install (Instalacia spravcu) kliknite na tlad¢idlo Continue (Pokracovat).



(€) Admin install

You are about to install this app for an entire
Google Workspace organization, or for
specific organizational units or groups. All
users of the Google Workspace organization,
organizational units, or groups you select will
have access to this app.

It may take up to 24 hours for this app to be
installed for your entire Google Workspace
domain, organizational units, or groups.

ESET Cloud Office Security needs your
permission in order to start installing.

By clicking Continue, you acknowledge that your
information will be used in accordance with the terms of
service and privacy policy of this application.

CANCEL CONTINUE

5. Uistite sa, Ze na obrazovke s pristupovymi pravami je vybrata moznost Everyone at your organization
(VSetci vo vasej organizacii). Pred kliknutim na tladidlo Finish (Dokoncit) by ste mali zaciarknut aj policko
s podmienkami poskytovania sluzieb a zdsadami ochrany osobnych udajov.



‘You are granting ESET Cloud Office Security the right to
access your data:

~

See, edit, create, and delete all of your Google Drive files @

Read, compose, send, and permanently delete all vour email
from Gmail

View customer related information

View domains related to your customers
View groups on your domain

View organization units on your domain
See info about users on your domain

See your primary Google Account email address

See your personal info, including any personal info you've
made publicly available

® ¢ 0 0 0 0 0 X
©@ © @ © © © © O

Install the app automatically for the following users

@ Everyone at your organization

() Certain groups or organizational units
Select users in the next step

| agree to the application's Terms of Service, Privacy
Policy, and Google Workspace Marketplace's Terms of
Service




6. Aplikacia ESET Cloud Office Security je nainstalovan3, kliknite na tlacidlo Done (Hotovo).

(€) ESET Cloud Office Security has %
been installed!

Where to find ESET Cloud Office Security

You can find ESET Cloud Offi... under the Apps launcher icon:

EER
+First) EEE + 0
EEm

DONE

7. Po nainstalovani aplikacie ESET Cloud Office Security prejdite spat do konzoly ESET Cloud Office Security.
Kliknutim na moznost Poskytnut uéet Google a pridat najomnika overte vlastnictvo a pokracujte.

8. Najomnik Google Workspace bol pridany, a to vratane pouzivatelov.

Add tenant

- . %,

= - Y
Selectsite # Add temant . Protectusers # Setup completec

@ Tenant was added

Users were added to ESET Cloud Office Security. To finish the setup select users to protect.

T
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9. Na dokonéenie nastavenia kliknite na tla¢idlo Dalej a vyberte pouZivatelov, ktorych chcete chranit. Potom
uz je vSetko hotové.

Add tenant

Selectsite > Addtenant > Protectusers . Setup completed

You're all set
Tenant added to ESET Cloud Office Security

ADD ANOTHER TENANT

Odstranenie najomnika z konzoly ESET Cloud Office
Security

1. Vyberte Nastavenia.
2. Zvolte poZzadovaného najomnika a kliknite na Odstranit.

3. Zobrazi sa okno s upozornenim, Ze dojde k odstraneniu Udajov, ako je opisané v kapitole Obmedzenia
a politika uchovdvania Udajov, a pouZivatelia uz nebudd chraneni. Kliknutim na Odstranit akciu potvrdte.

® Do you want to remove the tenant?

By removing the tenant all the user data will be deleted after 30 days
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Po odstraneni ndjomnika z konzoly ESET Cloud Office Security sa Udaje ndjomnika uchovavaju este 30 dni
(karanténa, protokoly kontroly a Statistiky sa odstrania po 30 drioch). Ak najomnika do 30 dni znova
pridate, vSetky Udaje sa obnovia. Ostatné objekty (ndjomnici, pouZivatelia, skupiny, lokality, reporty,
politiky) sa po 90 drioch natrvalo odstrania. Viac informacii najdete v kapitole Obmedzenia a politika
uchovavania udajov.

Odstranenie ESET Cloud Office Security z portalu Azure

1. Prihlaste sa do portdlu Azure pomocou spravcovského uctu.
Na odstranenie aplikacie musite byt uvedeny ako vlastnik aplikacie, pripadne mat opravnenia spravcu.

2. Prejdite na sluzbu Azure Active Directory a vyberte moznost Enterprise applications.

3. Vyhladajte a kliknite na aplikaciu ESET Cloud Office Security na stranke Overview, prejdite do ¢asti
Properties a kliknite na Delete.

Orientacia v ESET Cloud Office Security

Pozrite sa, ako sa orientovat v rozhrani ESET Cloud Office Security. Zoznamte sa s navigacnymi prvkami
a nastrojmi produktu ESET Cloud Office Security, ktoré cielia na jednoduché, intuitivne a interaktivne pouzivanie.

Navigaéné menu na lavej strane slGzi na prepinanie medzi réznymi ¢astami konzoly ESET Cloud Office Security:
AR pouzivatelia

@ Timy a lokality

A Detekcie

LML Karanténa

E’}?} Protokoly kontroly

Hf"/
ullnl Reporty

{(:)} Politiky

|—E'-ISQra'\va licencii

Protokol auditu
@ Nastavenia

Zbalit — tato funkcia slUZi na rozbalenie a zbalenie navigaéného menu. Zbalenie navigatného menu vam
poskytne viac priestoru na obrazovke riadiaceho panela. Ak chcete rozbalit navigaéné menu, kliknite na ikonu ED

Panel s nastrojmi v hornej ¢asti produktu je vidy dostupny:
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= = = Navigator produktov — poskytuje rychly pristup ku konzoldm ESET a dal$im uZitoénym odkazom. (Prislusné
produkty mozete vidiet na zaklade svojej licencie a pristupovych prav).

4 ESET Business Account a ESET MSP Administrator (hybridny licen¢ny Gcet) — ak mate zaregistrovanu rovnaku e-
mailovu adresu na portali ESET MSP Administrator aj ESET Business Account (jednotné prihlasenie), mozZete
prepinat medzi zobrazenim ESET Business Account a ESET MSP Administrator.

'L, Zobrazit oznamenia — kliknutim na ikonu zvonéeka ‘G2 v pravom hornom rohu zobrazite vietky ozndmenia.

& Rychle odkazy — poskytuju jednoduchy pristup k nasledujicim moznostiam: Pridat ndgjomnika, Nova politika,
ESET Business Account alebo ESET MSP Administrator.

@ Pomoc - po kliknuti na prvy odkaz v tejto ponuke sa vzidy zobrazi kapitola Online pomocnika, ktora popisuje
aktualne prehliadandi ¢ast produktu. V pripade, ze problém neviete vyriesit, vyhladajte informacie o danom
probléme v Databdaze znalosti spolocnosti ESET alebo navstivte Férum technickej podpory. MézZete tiez pouzit
moznost Odoslat spatnd vizbu alebo Poslat vzorku na analyzu. Sekcia O aplikacii obsahuje podrobné informécie o

verzii produktu ESET Cloud Office Security, ako aj odkazy na pravne dokumenty.

~ Pouzivatel (aktudlne prihldseny) — zobrazuje prihlasovacie meno pouZivatela. Kliknite na polozku Nastavit
motiv a vyberte poZadovany reZim z roletového menu:

* Predvoleny (svetly) motiv — ESET Cloud Office Security sa bude zobrazovat v svetlom motive (predvoleny
rezim).

* Tmavy motiv — ESET Cloud Office Security sa bude zobrazovat v tmavom motive (tmavy rezim).

* Motiv operaéného systému — ESET Cloud Office Security sa bude zobrazovat v motive nastavenom
pre operacny systém.

[ Odhlasenie — kliknutim na tdto ikonu sa odhldsite z konzoly ESET Cloud Office Security.
Zmena jazyka portalu ESET Cloud Office Security

Prihlaste sa do portalu ESET Business Account alebo ESET MSP Administrator, prejdite do sekcie Sprava

pouzivatelov, vyberte pouZivatela a kliknite na Upravit. Vyhladajte nastavenia jazyka pre ESET Cloud Office
Security, zmerite jazyk podla potreby a pred opustenim obrazovky Profil kliknite na UloZit.
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Profile

PREFEREMCES
ESET BUSINESS ACCOUNT  ESET CLOUD OFFICE SECURITY
Language
English English
Tirme zone (UTC+01:00) Amsterdarm, Berlin, Bern, Rom

ESET LiveGuard Advanced

ESET LiveGuard Advanced poskytuje dodatocnu vrstvu zabezpecenia prostrednictvom pokrodilej cloudovej
technolégie ESET umoznujucej detekciu novych, dosial' nezndmych druhov hrozieb. ESET LiveGuard Advanced sa
postara o vasu ochranu pred novymi typmi hrozieb a neblahymi nasledkami, ktoré by mohli spdsobit. V pripade,
Ze ESET LiveGuard Advanced identifikuje podozrivy kéd alebo spravanie konkrétneho objektu, zabrani dalsej
nebezpecnej aktivite tym, Ze dany objekt docasne presunie do karantény.

Podozriva vzorka (subor alebo e@mailova sprava) je zaroven automaticky odoslana do cloudu ESET, kde server
ESET LiveGuard Advanced vykona jej analyzu pomocou pokrocilych technik detekcie. Kym su podozrivé subory
alebo e-maily uloZené v karanténe, ESET Cloud Office Security ¢aka na vysledky analyzy zo servera ESET LiveGuard
Advanced.

Po vykonani analyzy vas produkt ESET Cloud Office Security dostane spravu obsahujlcu suhrn zisteni o aktivite
danej vzorky. Ak sa ukaze, Ze vzorka nie je nijakym sposobom skodliva, déjde k jej uvolneniu z karantény. V
opacnom pripade bude v karanténe ponechana.

Co sa tyka e-mailovych sprav, server ESET LiveGuard Advanced zvycajne odosle vysledky analyzy vzoriek po
niekolkych minutach. Predvolena doba ¢akania je vSak nastavena na 5 minut. V ojedinelych pripadoch sa méze
stat, Ze vysledky z ESET LiveGuard Advanced nie st dorucené v ramci stanoveného intervalu. V takomto pripade je
sprava uvolnenad z karantény. Predvoleny interval je mozné zmenit podla potreby v rozmedzi od 5 do 60 mindt,
pricom minimalna hodnota, s ktorou je mozné pracovat, je 1 minuta.

V ramci licencie ESET Cloud Office Security mdZete vyuzivat funkciu ESET LiveGuard Advanced bez akychkolvek
dalsich poplatkov. V sekcii Sprava licencii budete vidiet oznacenie ELG vedla ID licencie.

V malom dialégovom okne, ktoré sa zobrazi, mate moznost aktivovat funkciu ESET LiveGuard Advanced
vytvorenim novej politiky alebo upravenim uz existujucej politiky.

Enable ESET LiveGuard by creating or updating an existing

policy
| DISMISS | CREA'I'ENEWPULICYI
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Podrobnejsie informacie o ESET LiveGuard Advanced ndjdete v kapitole Ako funguju detekéné vrstvy ESET
LiveGuard Advanced.

Riadiaci panel

Riadiaci panel je subor ovladacich prvkov, ktoré poskytuju prehlad o bezpecnostnych cinnostiach v ramci
Microsoft 365. Kazda karta riadiaceho panela (Prehlad, Exchange Online, OneDrive, Timové skupiny, Lokality
SharePoint, Gmail, Disk Google a ESET LiveGuard Advanced) obsahuje uzitoc¢né informacie. Sekcia Prehlad je
hlavna obrazovka riadiaceho panela, ktora sa zobrazi po kazdom prihldseni sa do konzoly ESET Cloud Office
Security. Zobrazuje vieobecné a statistické informacie.

Data zobrazené v riadiacom paneli sa obnovuju kazdych 10 mindt. Ak sa vdm nezobrazuju najnovsie
informdcie, stlacenim klavesu F5 vynutite manudlne obnovenie.

Ak chcete zobrazit $tatistiky, pouZite filtre v hornej ¢asti riadiaceho panelu a vyberte prislusné Casové obdobie
(poslednych 24 hodin, poslednych 7, 30 alebo 90 dni) a Najomnika. Dalsie $tatistiky detekcie a grafy su zobrazené
na kartach urcenych pre Exchange Online, OneDrive, Timové skupiny, Lokality SharePoint, Gmail, Disk Google

a ESET LiveGuard Advanced. Ide o Statistické informacie, ako napr. pocet skontrolovanych e-mailov a suborov
alebo pocet zachyteného spamu/phishingu/malvéru. Grafy zobrazuju frekvenciu vyskytu pre kazdy typ detekcie —
spam, malvér a phishing.

V niektorych situaciach sa moze zobrazit panel s oznameniami. Farby oznacuju typ oznamenia (modra = novinky,
Zlta = povedomie, ¢ervend = upozornenie).

Na prepinanie medzi jednotlivymi zobrazeniami mézete poufzit karty riadiaceho panela.

Exchange Online ¢ OneDrive Team groups SharePointsites Bl Gmail (& Google Drive % ESET LiveGuard

Prehlad

Zobrazuje:

* Pocet ndjomnikov a vyuZitie licencie.

* Statistiky pre kazdého najomnika:

oCelkovy pocet pouzivatelov/Nechraneni pouzivatelia

ONaijcastejsi prijemcovia spamu/phishingu/malvéru

ONajcéastejSie podozrivé OneDrive ucty

ONajcastejSie podozrivé timové skupiny

ONajcastejSie podozrivé lokality SharePoint

Zobrazenie podrobnosti:

¢ Kliknutim na dlazdicu Celkovy pocet pouzivatelov otvorite sekciu PouZivatelia.

* Kliknutim na pouzivatela v sekcii Statistik (spam/phishing/malvér/OneDrive) zobrazite prislusné detekcie.
Kliknutim na skupinu alebo lokalitu zobrazite detekcie a dalSie podrobnosti o podozrivej timovej skupine alebo
lokalite SharePoint.

Exchange Online
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Zobrazuje:

* Celkovy pocet skontrolovanych e-mailov.

* Statistiky zachyteného spamu, malvéru a phishingovych e-mailov.

* Grafy, z ktorych kazdy znazornuje vyskyt spamu, malvéru a phishingu.

Dlazdice su interaktivne. Kliknite na poZzadovanu dlaZdicu a prejdite na prislusnu sekciu v ramci konzoly ESET
Cloud Office Security. Otvori sa napriklad sekcia Protokoly kontroly s prislusSnymi zaznamami.

OneDrive

Zobrazuje:

* Pocet chranenych pouZivatelov.

* Celkovy pocet skontrolovanych suborov.

* Statistiky zachyteného malvéru.

* Graf, ktory znazornuje vyskyt malvéru.

DlazZdice su interaktivne. Kliknite na poZzadovanu dlazdicu a prejdite na prislusnu sekciu v ramci konzoly ESET
Cloud Office Security. Otvori sa napriklad sekcia Protokoly kontroly s prisluSnymi zaznamami.

Timové skupiny

Zobrazuje:

* Pocet chranenych skupin.

* Celkovy pocet skontrolovanych suborov.

* Statistiky zachyteného malvéru.

* Graf, ktory znazornuje vyskyt malvéru.

Dlazdice su interaktivne. Kliknite na poZzadovanu dlazdicu a prejdite na prislusnu sekciu v ramci konzoly ESET
Cloud Office Security. Otvori sa napriklad sekcia Protokoly kontroly s prislusSnymi zaznamami.

Lokality SharePoint

Zobrazuje:

* Pocet chranenych lokalit.

* Celkovy pocet skontrolovanych suborov.

* Statistiky zachyteného malvéru.

¢ Graf, ktory znazornuje vyskyt malvéru.

DlaZdice su interaktivne. Kliknite na poZzadovanu dlaZdicu a prejdite na prislusnu sekciu v ramci konzoly ESET
Cloud Office Security. Otvori sa napriklad sekcia Protokoly kontroly s prislusSnymi zaznamami.

Gmail

Zobrazuje:

* Celkovy pocet skontrolovanych e-mailov.

» Statistiky zachyteného spamu, malvéru a phishingovych e-mailov.

* Grafy, z ktorych kazdy znazornuje vyskyt spamu, malvéru a phishingu.

DlaZdice su interaktivne. Kliknite na poZzadovanu dlaZdicu a prejdite na prislusnu sekciu v ramci konzoly ESET
Cloud Office Security. Otvori sa napriklad sekcia Protokoly kontroly s prisluSnymi zaznamami.

Google Drive

Zobrazuje:

* Pocet chranenych pouzivatelov.

* Celkovy pocet skontrolovanych suborov.

* Statistiky zachyteného malvéru.

¢ Graf, ktory znazornuje vyskyt malvéru.

DlazZdice su interaktivne. Kliknite na pozadovanu dlaZdicu a prejdite na prislusnu sekciu v ramci konzoly ESET
Cloud Office Security. Otvori sa napriklad sekcia Protokoly kontroly s prislusSnymi zaznamami.
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ESET LiveGuard Advanced

Zobrazuje:

* Odoslané subory (pocet zahffia duplikaty a pocet mdze byt vyssi ako pocet jedinecnych suborov).

* Pocet detekcii.

* Priemerny Cas analyzy.

* Graf, ktory znazornuje odoslané subory.

* Najcastejsi vlastnici odoslanych stborov.

* Typy odoslanych suborov.

DlaZdice su interaktivne. Kliknite na poZzadovanu dlazdicu a prejdite na prislusnu sekciu v ramci konzoly ESET
Cloud Office Security. Otvori sa napriklad sekcia Protokoly kontroly s prisluSnymi zaznamami.

Pouzivatelia

Hlavnym ciefom ochrany, ktoru ESET Cloud Office Security poskytuje, je pouZivatelsky ucet. Dvojitym kliknutim na
pouZivatela zobrazite uZito¢né informacie, ako napr. prehlad, nastavenia definované politikami, zoznam politik
priradenych k pouzivatelovi a detekcie suvisiace s Gmail, Google Drive, Exchange Online a OneDrive. M6Zete si
tiez vybrat, ktori pouzivatelia budd chraneni alebo nechraneni. Pouzivatelia st zoradeni do skupin, pricom kazda
skupina je Microsoft 365 ndjomnik obsahujuci svojich pouZivatelov. Na jednoduchsie vyhladavanie konkrétnych
pouzivatelov v ramci skupiny mozete vyuzit filtrovanie s viacerymi kritériami.

Pouzivatelia, ktori nemaiju licenciu Microsoft 365, nebudu predvolene zobrazeni v konzole ESET Cloud
Office Security. Toto sa vztahuje aj na zdielané e@mailové schranky bez licencie Microsoft 365.

Ak chcete zobrazit a spravovat vietkych pouzivatelov sluzieb Microsoft 365, prejdite do sekcie Nastavenia
a vypnite moznost Licencovani pouzivatelia sluzby Microsoft 365.

Stav ochrany:

Stav Popis
Nechranené PouZivatel momentdlne nie je chraneny.
Automaticky Pouzivatel je chraneny prostrednictvom automatickej ochrany.
chranené
Caka sa Prechodny stav, ktory nastava pocas procesu ochrany pouzivatela. Po dokonéeni tohto
procesu sa stav pouZivatela zmeni na Chranené.
Chranené E-mailova schrdnka a OneDrive pouZivatela su chranené prednastavenou alebo vlastnou
politikou.
A\ Upozornenie Proces ochrany pouzivatela bol nedspesny. Chyba sa mébze tykat niektorého zo zdrojov —

el@mailovej schranky alebo OneDrive. Pre pouZivatela pravdepodobne nie su dostupné
oba zdroje. Skontrolujte, ¢i mda pouzivatel pridelent platnu licenciu Microsoft 365.

Na zobrazenie pouZivatelov iba v rdmci konkrétneho ndjomnika alebo skupiny pouZite stromovu Strukturu. Ak
chcete zobrazit vSetkych pouZivatelov pre kazdého najomnika a skupinu, kliknite na Vsetko.

Pre podrobnejsie informacie dvakrat kliknite na pouzivatela, kliknite na ikonu | a vyberte prislusnd akciu
(Zobrazit podrobnosti, Ochranit, Zrusit ochranu). Po kliknuti na pouZivatela méZete otvorit okno Zobrazit

podrobnosti, ktoré pozostava zo Styroch Casti:

Akcia Pouzitie

Prehlad Zobrazuje potrebné informdcie o pouzivatelovi, ktoré su nacitané z Microsoft 365 (e-mail, ¢lenstvo
v skupine, pracovné zaradenie atd.). Zobrazeny je tieZ aktudlny stav ochrany pre e-mailovu
schranku a OneDrive.
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Akcia Pouzitie

Konfiguracia Obsahuje zoznam Nastaveni s pristupom iba na citanie a Politiky, ktoré su priradené k danému
pouzivatelovi. Prepinanim medzi kartami si m6zete zobrazit konfiguraciu alebo zoznam priradenych
politik. Ak chcete menit nastavenia pouzivatelov alebo k nim priradovat politiky, je potrebné prejst
do sekcie Politiky.

Detekcie Tu najdete vSetky detekcie pre dany pouzivatelsky ucet (Gmail, Disk Google, Exchange Online alebo
OneDrive).

Karanténa Zobrazuje vSetky e-maily a subory, ktoré dany pouzivatel umiestnil do karantény. Pre objekty
umiestnené v karanténe mozete vykonat nasledujuce akcie: Uvolnit, Stiahnut alebo Odstranit.

Pouzivatelov méZete filtrovat podla niekolkych kritérii. Kliknite na Pridat filter a z roletového menu vyberte typ
filtra alebo zadajte retazec, podla ktorého chcete vyhladavat (mozZete tiez skombinovat viacero kritérii hladania):

Pridat filter Pouzitie
Stav ochrany Vyberte niektory z nasledujucich stavov: Chranené, Nechranené, Upozornenie, Cak4 sa.

Automaticky chranené Zobrazit iba automaticky chranenych pouzivatelov.

Meno Zadajte platné prihlasovacie meno.
E-mail Zadajte platnu e-mailovu adresu pouzivatela.
Typ Vyberte typ pouZivatela (Nezndmy, PouZivatel, Prepojeny, Zdieland e-mailova schranka,

Miestnost, Zariadenie, Iné).

/\. Ochranit pouzivatelov

1. Vyberte pouzivatelov, ktorych chcete chranit, a kliknite na Ochranit.

2. Vyberte licenény fond nacitany z portalu ESET Business Account a kliknite na OK. Vybrani pouZivatelia su teraz
chraneni prostrednictvom prednastavenej politiky.

3.V pripade potreby nastavte pre pouzivatelov vlastnu politiku v sekcii Politiky.

/. Zrusit ochranu pouzivatelov

Vyberte PouZivatelov, ktorych nechcete chranit, a kliknite na Zrusit ochranu.

Timy a lokality

ESET Cloud Office Security poskytuje ochranu pre timové skupiny v sluzbe Teams a lokality SharePoint.

Pomocou kariet mozete prepinat medzi Timovymi skupinami a Lokalitami SharePoint. Tymto si zobrazite zoznam
timovych skupin alebo lokalit SharePoint v ramci daného ndjomnika.

Timové skupiny

Na tejto karte sa zobrazuju objekty patriace danej skupine Microsoft 365 vratane OneDrive a predvolenej timove;j
lokality SharePoint:

* nazov
* stav
* e-mail

* ndjomnik
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Ak chcete chranit timové skupiny, uistite sa, Ze aspon jeden ¢len je chraneny produktom ESET Cloud Office
Security. Kazdd skupina Microsoft 365 ma predvolenu timovu lokalitu SharePoint a OneDrive, ktoré su tiez
chranené:

Lokality SharePoint
Na tejto karte sa zobrazuju vSetky korefiové lokality SharePoint, ktoré nie su priradené k skupindm Microsoft 365:
* nazov
* stav
* URL
* ndjomnik
Lokality SharePoint st chranené automaticky vratane podlokalit (tie sa tu preto nezobrazuju).

Kliknutim na timovu skupinu alebo lokalitu SharePoint si méZete otvorit okno Zobrazit podrobnosti, ktoré
pozostava zo Styroch Casti:

Akcia Pouzitie

Prehlad Zobrazuje potrebné informacie o timovych skupinach alebo lokalitadch SharePoint, ktoré su nacitané
z Microsoft 365 (e-mail, vlastnik, ¢lenovia, autor, URL atd"). Zobrazeny je tiez aktudlny stav ochrany
pre timovu skupinu alebo lokalitu SharePoint.

Konfiguracia V tejto Casti ndjdete v reZime iba na citanie zoznam Nastaveni a priradenych Politik. Prepinanim
medzi kartami si moZete zobrazit konfiguraciu alebo zoznam priradenych politik. Ak chcete menit
nastavenia alebo priradovat politiky, je potrebné prejst do sekcie Politiky.

Detekcie V tejto Casti ndjdete zoznam vsetkych detekcii v rdmci timovych skupin alebo lokalit SharePoint.

Karanténa V tejto €asti ndjdete vSetky subory, ktoré boli presunuté do karantény. Pre objekty umiestnené v
karanténe mozete vykonat nasledujlce akcie: Uvolnit, Stiahnut alebo Odstranit.

Kliknutim na Pridat filter si moZete vyfiltrovat timové skupiny alebo lokality SharePoint.

Detekcie

V tejto sekcii ndjdete zoznam vsetkych detekcii zachytenych prostrednictvom ESET Cloud Office Security.
Pomocou kariet mbzete prepinat medzi Gmailom, Diskom Google, Exchange Online, OneDrive, Timovymi
skupinami a Lokalitami SharePoint. Na jednotlivych kartdch najdete detekcie aj s podrobnymi informaciami.
Napriklad zachytené subory, ktoré boli nahrané do Timovej skupiny, sa zobrazia na karte Timové skupiny.

Kliknutim na ikonu otvorite boc¢ny panel so sihrnom konkrétneho zaznamu protokolu (detekcie). Pre
podrobnejsie informécie kliknite na ikonu || a vyberte moZnost Zobrazit podrobnosti.

Na zobrazenie detekcii iba pre konkrétneho najomnika alebo skupinu pouzite stromovu Struktiru. Ak chcete
zobrazit vsetky detekcie pre kazdého najomnika a skupinu, kliknite na Vsetko. Na jednoduchsie vyhladavanie
konkrétnych detekcii moZete vyufZit filtrovanie s viacerymi kritériami. Kliknite na Pridat filter a z roletového menu
vyberte typ filtra alebo zadajte retazec (opakujte pri kombinovani kritérii):

Pridat filter Pouzitie

Vyskyt od Zadajte rozsah pre ,, datum od”.
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Pridat filter PouZitie
Vyskyt do Zadajte rozsah pre , datum do”.

Predmet Vztahuje sa na spravy, ktorych predmet obsahuje/neobsahuje konkrétny retazec (alebo
zadany reguldrny vyraz).

ID spravy Filtrovanie sprav podla jedine¢ného identifikatora ocenite najma vtedy, ak hladate
konkrétnu sprdvu v protokoloch obsahujicich mnozstvo zaznamenanych sprav alebo
pocetné pokusy o dorucenie spravy.

Od Filtrovanie sprav podla konkrétneho odosielatela.
Komu Filtrovanie sprdv podla prijemcov.

E-mailova schranka Vztahuje sa na spravy nachadzajuce sa v konkrétnej e-mailovej schranke.

Vysledok kontroly  vyberte si jednu z nasledujicich moznosti: Malvér, 2 Malvér (zachyteny pomocou ESET
LiveGuard Advanced), Phishing alebo Spam.

Akcia Vyberte si jednu z dostupnych akcii.
Tim Zadajte platny nazov timu.

Lokalita Zadajte platny nazov lokality.
Objekt Zadajte platny ndzov objektu.
Detekcia Zadajte platny nazov detekcie.
Hash Zadajte platny hash detekcie.

Ked kliknete na ikonu L*|, moZnost Odstranit z whitelistu bude dostupnd v pripade, Ze ste uz v minulosti pre
rovnakého pouzivatela pridali sibor na whitelist jeho uvolnenim z karantény. Tato moznost slUzi na odstranenie
suboru z whitelistu. Vsetky takéto sibory budu umiestnené do karantény.

Detekcie su uchovavané 90 dni. Zdznamy starsie ako 90 dni budu natrvalo odstranené.

Nahlasenie falosne pozitivnych (FP)/falo$ne negativnych (FN) detekcii

Falosne pozitivne a falo$ne negativne detekcie mdzete manudlne nahlasit pre spam, phishing alebo malvér, a to
odoslanim vzorky do spolo¢nosti ESET, kde nasledne d6jde k vykonaniu potrebnej analyzy. E-mailové adresy pre
odosielanie vzoriek:

Spam — poslite e-mail na adresu nospam_ecos@eset.com v pripade e-mailov, ktoré si nespravne oznacené ako
spam, alebo na adresu spam_ecos@eset.com v pripade nezachyteného spamu, spolu s pévodnou spravou v
prilohe vo formate .em/alebo .msg.

Phishing — ak chcete nahlasit nespravne detegovany phishing, poslite eBmail na adresu samples@eset.com s
textom ‘phishing email'v predmete e@mailu a pripojte k nemu povodny phishingovy eEmail ako prilohu vo
formate .em/alebo .msg.

Malvér — ak chcete nahlasit nespravne detegovany malvér, poslite e-mail na adresu samples@eset.com. Ak ide o
falosne pozitivnu detekciu, uvedte do predmetu e-mailu ‘False positive'. Ak ide o nezachyteny malvér, uvedte do
predmetu e-mailu ‘Suspected infection'. Prislusné stubory vlozte do archivu .zip alebo .rar a pripojte ho k e-mailu
ako prilohu.

Reporty

Reporty v ESET Cloud Office Security vam poskytuju prehladné statistiky o fungovani ochrany, ktoru zaistuje
produkt ESET Cloud Office Security. Na vyber su dva typy reportov: Statistické reporty a reporty o eBmailovej
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karanténe.

Statistické reporty obsahuju informécie o ochrane pre Gmail, Google Drive, Exchange Online, OneDrive, lokality
SharePoint a timové skupiny v sluzbe Teams. Ide presnejsie o Udaje o pocte skontrolovanych e@mailov, suborov,
detegovaného malvéru, phishingu a spamu za urcité obdobie. Reporty je mozné manudlne vygenerovat a stiahnut
vo formate CSValebo PDF, pripadne naplanovat a nechat dorudit vybranym prijemcom prostrednictvom e@mailu.
Ak si ako vystupny format zvolite PDF, data budu zobrazené vo forme grafu, aj s porovnanim oproti dlhodobému
priemeru. K dispozicii tiez budete mat Statistiky pre kazdy typ ochrany a informacie o najcastejsich prijemcoch
malvéru, phishingu a spamu.

Report o efimailovej karanténe obsahuje zoznam novych objektov presunutych do karantény. Report sa zasiela
vybranym prijemcom prostrednictvom eBmailu. Prijemcovia mézu z karantény uvolnit nevyZiadané spravy (ak ich
povazuju za bezpeéné alebo legitimne) kliknutim na odkaz Uvolnit. Toto plati len pre spam, iné typy objektov

z karantény nie je mozné uvolnit.

Statistiky si mozZete nechat zasielat e@mailom a pre ich zobrazenie tak nebude nutné otvarat konzolu ESET Cloud
Office Security. Naplanovat moZete pravidelné generovanie reportov a nastavit ich posielanie na uréené e-
mailové adresy. Statistiky si navy$e mozete kedykolvek vygenerovat a stiahnut priamo z konzoly ESET Cloud Office
Security. Staci vybrat existujuci report (mbze byt aj naplanovany report) a klikndt na Vygenerovat a stiahnut. Tato
akcia je rovnako dostupna cez kontextové menu po kliknuti pravym tla¢idlom mysi. Jednoducho si mdzete vytvorit
aj novu Sabldénu reportu s vlastnymi nastaveniami.

Novy report

Kliknutim na moznost Novy report si otvorite $ablonu reportu, kde si mozete zvolit preferované nastavenia pre
novy report. Zadajte nazov reportu a popis.

Jazyk

Z roletového menu vyberte pozadovany jazyk. Report sa vygeneruje v tomto jazyku.
Typ

Vyberte, aky typ dat chcete zahrnut do Statistiky.

Statistické reporty

Vytvorte naplanované reporty alebo manudlne generované reporty zahfiajuce informacie na zaklade moznosti,
ktoré si vyberiete.

Reporty o eZmailovej karanténe

Prostrednictvom eBmailovych oznameni mézete vybranych pouzivatelov informovat o ich novych eEBmailovych
spravach, ktoré boli presunuté do karantény. Priradit mozete jedného alebo viacerych prijemcov, pripadne
skupinu. Vyberte interval zasielania reportu a zacdiato¢ny datum a cas. Ak ide o opakovany report, vyberte, kedy sa
ma zasielanie skondit (v urcity den, po niekolkych vyskytoch alebo nikdy). Report sa vygeneruje len v pripade, ak
sa v karanténe objavia nové objekty. Prijemcovia reportu mézu z karantény uvolnit nevyziadané spravy (ak ich
povazuju za bezpecné alebo legitimne) kliknutim na odkaz Uvolnit (vo webovom prehliadadi sa otvori
potvrdzovacie okno). Spamova sprava, ktoru prijemca takto uvolni z karantény, sa dorucuje v samostatnom
el@maile ako priloha.

Najomnik
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Tato moznost je dostupna pre multitenantné prostredie. Mdzete vybrat viacerych najomnikov, pre ktorych sa
budu generovat Statistiky. Report sa vygeneruje osobitne pre kazdého najomnika a z ESET Cloud Office Security
bude doruceny jeden e@mail s viacerymi prilohami.

Casové obdobie

Nastavte ¢asové obdobie, za ktoré chcete zobrazit vysledky (poslednych 24 hodin, tyzden, mesiac). Ak pouzijete
moznost Vlastny, mozete urcit vlastny rozsah (Datum od a Datum do).

Vystup

Vyberte si preferovany format suboru, k dispozicii je PDF alebo CSV. Ak si ako format vyberiete PDF, reporty budu
obsahovat aj Udaje zobrazené v grafoch. Format CSVje vhodny, ak potrebujete nespracované data. Udaje v
reportoch budu zozbierané podla zvolenych nastaveni. Ak si vyberiete viacero zdrojov Udajov (Exchange Online,
OneDrive, Timové skupiny alebo Lokality SharePoint, Gmail ¢i Disk Google), vystupom bude ZIP archiv, v ktorom
najdete reporty v poZzadovanom formate (PDF alebo CSV).

Whitelabel

Ak chcete mat v reporte zobrazené logo vasej spoloc¢nosti, zapnite tuto funkciu. MézZete si vybrat, ¢i sa ma
v hlavic¢ke reportu zobrazit vase logo spolu s logom spolo¢nosti ESET formou col@brandingu alebo chcete zahrnut
len vlastné logo. Logo nahrajte vo formate JPEG alebo PNG.

Naplanované

Planovac pouzite na generovanie reportov v konkrétnom datume a Case, pripadne si nastavte pravidelné
generovanie a zasielanie reportov. Naplanované reporty budd uréenym prijemcom dorucené z ESET Cloud Office
Security ako priloha eBimailu.

Opakovat
Vyberte, ¢i ma byt report vygenerovany raz alebo opakovane:
* Raz —report sa vygeneruje iba raz v napldnovanom case.

* Denne — report sa vygeneruje a odosle uréenym prijemcom pravidelne kazdy der (pokial pomocou
moznosti ,,skonci po vyskytoch” nenastavite, dokedy sa ma akcia opakovat).

* Tyzdenne —report sa vygeneruje a odosle ur¢enym prijemcom pravidelne vo zvolenych droch tyzdna.
* Mesacne — report sa vygeneruje a odosle uréenym prijemcom raz za mesiac v stanoveny def.
Zaciatok
Vyberte datum, odkedy sa ma report generovat.
Skonci
Vyberte datum, dokedy sa ma report generovat.
Prijemcovia

Zadajte e-mailovu adresu prijemcu, ktorému ma byt report doruceny. Zadanie potvrdte stlacenim klavesu Enter.
Tymto spdsobom mozZete postupne pridat viacero prijemcov.
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Podrobné informacie alebo dalsie akcie s dostupné po kliknuti na ikonu |:_|. Zobrazia sa nasledujlice mozZnosti:

Akcia Pouzitie
Zobrazit Kliknutim si zobrazite podrobné informacie o reporte.
podrobnosti
Vygenerovat a Po kliknuti na Vygenerovat a stiahnut si vyberte preferovany format suboru. K dispozicii je
stiahnut format PDF alebo CSV. Ak si ako format vyberiete PDF, reporty budu obsahovat aj udaje

zobrazené v grafoch. Format CSV je vhodny, ak potrebujete nespracované data. Udaje v
reportoch budu zozbierané podla zvolenych nastaveni. Ak si ako zdroj Udajov vyberiete
Exchange Online, OneDrive, Timové skupiny alebo Lokality SharePoint, vystupom bude Z/P
archiv, v ktorom najdete reporty v poZzadovanom formate (PDF alebo CSV).

Upravit Po kliknuti mdZete upravit konfiguraciu existujiceho reportu.

Odstranit Kliknutim kompletne odstranite vybrany report.

Ak chcete filtrovat reporty, kliknite na Pridat filter a z roletového menu vyberte typ filtra alebo zadajte retazec,
podla ktorého chcete vyhladavat (mbzZete tiez skombinovat viacero kritérii hladania):

Pridat filter Pouzitie
Nazov Zadajte Cast alebo cely nazov reportu.
Naplanované K dispozicii su tieto moZnosti: Nenaplanované, Raz, Denne, TyZzdenne alebo Mesacne.

Udaje Ak chcete filtrovat podla zdroja Gdajov, vyberte Exchange Online, OneDrive, Timové skupiny alebo
Lokality SharePoint.

Karanténa

Karanténa poskytuje jednoducht spravu objektov (e-mailov a suborov), ktoré sem boli premiestnené
prostrednictvom ESET Cloud Office Security. Pomocou kariet mdZete prepinat medzi Gmailom, Diskom Google,
Exchange Online, OneDrive, Timovymi skupinami a Lokalitami SharePoint. Pre kazdy objekt su k dispozicii
podrobné informacie.

Kliknutim na ikonu otvorite boc¢ny panel so sihrnnymi informaciami o konkrétnom objekte. Pre podrobnejsie
informdcie kliknite na ikonu L_* | a vyberte moZnost Zobrazit podrobnosti.

Na zobrazenie objektov iba pre konkrétneho najomnika alebo skupinu pouzite stromovu strukturu. Ak chcete
zobrazit vsetky detekcie pre kazdého najomnika a skupinu, kliknite na Vsetko.

MbZete skontrolovat e-maily alebo stibory umiestnené v karanténe a vykonat prislusnd akciu (Odstranit alebo
Uvolnit). MdZete si tieZ Stiahnut pévodny stbor alebo archiv chraneny heslom vo formate .zip.

Ak detekciu vyhodnotite ako neskodnu (falo$ny poplach), prisludny sibor méZete uvolnit z karantény.
Uvolneny subor bude automaticky pridany na whitelist na zaklade hodnoty hash. DalSie vyskyty rovnakého
suboru (pre rovnakého pouZzivatela) nebudu vyhodnotené ako podozrivé a nebudu umiestnené do
karantény. Automaticky whitelisting funguje pre kazdého pouzivatela osobitne. V pripade ostatnych
pouzivatelov bude rovnaky subor aj nadalej vyhodnoteny ako podozrivy a ulozeny do karantény.

Subor moézete odstranit z whitelistu v zozname detekcii pomocou moznosti Odstranit z whitelistu.

Kliknite na ikonu || a vyberte akciu:

Akcia Pouzitie

Zobrazit podrobnosti  Zobrazia sa podrobnejSie informacie o e-maile umiestnenom v karanténe.
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Akcia Pouzitie

Uvolnit (e-maily alebo E-mail bude uvolneny z karantény a odoslany pévodnému prijemcovi vo forme

subory) notifikacného e-mailu, pricom povodna sprava bude pripojena ako priloha. V pripade
OneDrive objektu bude subor odovzdany do pévodného umiestnenia v UloZisku
OneDrive konkrétneho pouzivatela. V pripade suboru z timove] skupiny alebo lokality
SharePoint sa dany stbor po uvolneni zobrazi spat v pévodnom umiestneni. Uvolneny
subor bude automaticky pridany na whitelist na zaklade hodnoty hash. Tymto sa predide
opadtovnému ulozZeniu suboru do karantény.

Odstranit Objekt bude odstraneny z karantény.

Stiahnut povodny Subor sa stiahne v pévodnej podobe bez ochrany heslom.

subor

Stiahnut archiv Stiahne sa subor v archive chranenom heslom.

chraneny heslom

Odoslat vzorku Prostrednictvom okna Poslat vzorku na analyzu moézete odoslat podozrivy sibor alebo
spam do spolo¢nosti ESET na analyzu. Z roletového menu vyberte D6vod odoslania
vzorky.

Na jednoduchsie vyhladavanie konkrétnych objektov umiestnenych v karanténe mozete vyuzit filtrovanie
s viacerymi kritériami. Kliknite na Pridat filter a z roletového menu vyberte typ filtra alebo zadajte retazec

(opakujte pri kombinovani kritérii):

Pridat filter PouZitie
Vyskyt od Zadajte rozsah pre ,datum od”.
Vyskyt do Zadajte rozsah pre , datum do”.
Predmet Vztahuje sa na spravy, ktorych predmet obsahuje/neobsahuje konkrétny retazec (alebo

zadany regularny vyraz).

ID spravy Filtrovanie sprav podla jedine¢ného identifikatora ocenite najma vtedy, ak hladate
konkrétnu spravu v protokoloch obsahujicich mnoZstvo zaznamenanych sprav alebo
pocetné pokusy o dorucenie spravy.

Od Filtrovanie sprdv podla konkrétneho odosielatela.
Komu Filtrovanie sprdv podla prijemcov.
E-mailova schranka Vztahuje sa na spravy nachadzajuce sa v konkrétnej e-mailovej schranke.

Vysledok kontroly  vyberte si jednu z nasledujicich moznosti: Malvér, 20 Malvér (zachyteny pomocou ESET
LiveGuard Advanced), Phishing alebo Spam.

Tim Zadajte platny nazov timu.
Objekt Zadajte platny nazov objektu.
Lokalita Zadajte platny ndzov lokality.

Obdobie uchovavania objektov v karanténe je stanovené na 30 dni. Objekty starsie ako 30 dni budu
z karantény natrvalo odstranené.

Protokoly kontroly

V protokoloch najdete vysledky vsetkych kontrol vykonanych prostrednictvom ESET Cloud Office Security.
Protokoly si podobné detekcidam, méze v nich vsak byt zahrnuty aj zoznam neinfikovanych objektov (v politikach
je potrebné povolit nastavenie Zapisovat vietky objekty do protokolu). Pomocou kariet mozZete prepinat medzi
Gmailom, Diskom Google, Exchange Online, OneDrive, Timovymi skupinami, Lokalitami SharePoint a Odoslanymi
subormi. Pri kazdej detekcii sa zobrazuje zna¢né mnozstvo informacii. Odoslané stibory obsahuju zoznam vsetkych
suborov, ktoré boli odoslané na analyzu do ESET LiveGuard Advanced.
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Kliknutim na ikonu otvorite bo¢ny panel so sihrnom konkrétneho zaznamu protokolu. Ak chcete ziskat
podrobnejsie informécie, kliknite na trojbodkovu ikonu L' a vyberte moZnost Zobrazit podrobnosti.

Na zobrazenie zaznamov iba pre konkrétneho najomnika alebo skupinu pouZite stromovu Strukturu. Ak chcete
zobrazit vSetky detekcie pre kazdého najomnika a skupinu, kliknite na Vsetko.

Ak je vysledok kontroly Neskontrolované, dévody mo6zu byt rézne. Viac informdcii najdete v kapitole
Obmedzenia.

Ked' v pravom hornom rohu kliknete na ikonu ozubeného kolesa Lo a z kontextového menu vyberiete moznost
Exportovat do siboru CSV, tabulku mozZete exportovat do formatu CSV a s obsiahnutym zoznamom tak pracovat
aj vinych aplikaciach.

Na jednoduchsie vyhladavanie konkrétnych zaznamov mozete vyuzit filtrovanie s viacerymi kritériami. Kliknite
na Pridat filter a z roletového menu vyberte typ filtra alebo zadajte retazec (opakujte pri kombinovani kritérii):

Pridat filter Pouzitie
Vyskyt od Zadajte rozsah pre ,,datum od”.
Vyskyt do Zadajte rozsah pre ,, datum do”.
Zdroj dat Vyberte si jednu z nasledujicich moZnosti: Exchange Online, OneDrive, Timova skupina a

Lokalita SharePoint.

E-mailova schranka Vztahuje sa na spravy nachadzajlce sa v konkrétnej e-mailovej schranke.

Od Filtrovanie sprdv podla konkrétneho odosielatela.

Komu Filtrovanie sprav podla prijemcov.

Predmet Vztahuje sa na spravy, ktorych predmet obsahuje/neobsahuje konkrétny retazec.
ID spravy Filtrovanie sprav podla jedine¢ného identifikatora ocenite najma vtedy, ak hladate

konkrétnu spravu v protokoloch obsahujicich mnoZstvo zaznamenanych sprav alebo
pocetné pokusy o dorucenie spravy.

Vysledok kontroly vyberte si jednu z nasledujucich moznosti: Malvér, 0 Malvér (zachyteny pomocou ESET
LiveGuard Advanced), Phishing, Spam, Cisté, Neskontrolované, Chyba, Vypnuté.

Akcia Vyberte si jednu z dostupnych akecii.
Vlastnici Zadajte platny ndzov vlastnika.
Objekt Zadajte platny nazov objektu.
Detekcia Zadajte platny nazov detekcie.
Hash Zadajte platny hash detekcie.

Tim Zadajte platny ndzov timu.

Lokalita Zadajte platny nazov lokality.

Zaznamy protokolov sa uchovévaju po dobu 90 dni. Zdznamy starsie ako 90 dni budu natrvalo odstranené.
Ak pouZivate politiku, v rdmci ktorej je nastavend moZnost Zapisovat vietky objekty do protokolu,
zaznamy protokolov s €istym vysledkom kontroly su uchovévané 3 dni. Cisté vysledky kontroly starsie ako 3
dni budu natrvalo odstranené.

Politiky

Vacsie firmy maju zvycajne viacero oddeleni a v rdmci kazdej organizacnej jednotky sa pouzivaju r6zne nastavenia
ochrany. ESET Cloud Office Security poskytuje nastavenia ochrany zaloZené na politikach, ktoré mozete
prispbsobit svojim potrebam a priradit ku konkrétnym pouzivatelom, skupinam pouzivatelov, ndgjomnikom,
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timovym skupinam alebo lokalitdm SharePoint.

Ak chcete pridat kritéria filtrovania, kliknite na Pridat filter, vyberte prislusny Nazov polozky a zadajte nazov
politiky. V stromovej strukture politik s zobrazeni ndjomnici a ich skupiny pouzivatelov, timové skupiny alebo
lokality SharePoint, ako aj skupina Nepriradené, ktord obsahuje vlastné politiky nepriradené k Ziadnemu cielu.

Mozete pridat novu politiku alebo zmenit existujlcu politiku a jej nastavenia:
1. Kliknite na Politiky > Nova politika.
2. Zadajte Nazov a Popis pre novu politiku.
3. Nakonfigurujte politiku pre vybrany ciel:

* Ndjomnici — nastavte ochranu pre Gmail, Disk Google, Exchange Online, OneDrive, lokality SharePoint
a timové skupiny a priradte ju vybranym najomnikom.

* Pouzivatelia — nastavte ochranu pre Gmail, Disk Google, Exchange Online a OneDrive a priradte ju
vybranym pouZzivatelom alebo skupindm pouZzivatelov.

* Timové skupiny — nastavte ochranu timovych skupin a priradte ju vybranym timovym skupinam.
* Lokality SharePoint — nastavte ochranu lokalit SharePoint a priradte ju vybranym lokalitam.

4.V sekcii Nastavenia upravte nastavenia ochrany pre Exchange Online, Gmail, OneDrive, Disk Google, timové
skupiny, lokality SharePoint alebo ESET LiveGuard Advanced a kliknite na Dalej.

5. Kliknite na Priradit a vyberte ciel, ktorému bude politika priradena.

6. Kliknutim na UloZit zmeny uloZte nastavenia politiky.

/. Principy politik

Predvolena politika:

* Vztahuje sa na vSetkych pouzivatelov (chranenych aj nechranenych).

* Nie je mozné ju zmenit alebo odstranit.

Vlastna politika moze byt priradena k:

* Pouzivatelom — politika sa vztahuje na manualne vybranych pouzivatelov,

* Skupinam — politika sa vztahuje na vsetkych ¢lenov skupiny pouzivatelov,

* Najomnikom — politika sa vztahuje na vsetky objekty v rdmci najomnika,

* Timovym skupinam — politika sa vztahuje na timovu skupinu,

* Lokalitam SharePoint — politika sa vztahuje na lokalitu SharePoint.

Vlastna politika priradend k ndjomnikovi alebo ku skupine je zlu¢ena s predvolenou politikou.

Vlastna politika ndjomnika, skupinova politika, politika timovej skupiny alebo politika lokality SharePoint ma
vysSiu prioritu ako predvolena politika.

Vlastna politika priradena k pouzivatelovi je zIicena s politikou ndjomnika/skupiny/timovej skupiny/lokality
SharePoint a predvolenou politikou.

Vlastna politika pouZivatela ma vyssiu prioritu ako politika ndjomnika/skupinova politika a predvolenad politika.
Politika timove] skupiny/lokality SharePoint sa aplikuje vidy, ked pouzivatel nahrava subor do sluzby Teams
alebo na lokalitu SharePoint.

K pouzivatelom a najomnikom mozno priradit viacero vlastnych politik, pricom vysledné nastavenie zavisi od ich
priority (poradia).

/. Nastavenie pre antispamové zoznamy pri zlu¢ovani politik
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Moznost zlUcenia sa vztahuje na nastavenia antispamovych zoznamov a moznosti Upozornit spravcu (ide

o adresy, na ktoré su zasielané notifikacné e-maily o detekciach pomocou funkcii Antimalvér a AntiEPhishing).
Ak existuje viacero politik s antispamovymi zoznamami (zoznamami povolenych, blokovanych a ignorovanych IP
adries, domén alebo e-mailovych adries) alebo s adresami spravcu, na ktoré su zasielané notifikacné e-maily,
vyberte stratégiu zlucovania:

Nahradit — ponechat len nové polozky v zozname (predvolend moznost). V3etky zoznamy z predchadzajdcich
politik sa nahradia novymi polozkami aktudlnej politiky.

Pripojit na koniec — rozsirit zoznamy predchadzajdcich politik pripojenim novych polozZiek. Zoznamy

z predchadzajucich politik sa zlucia s novymi polozkami aktudalnej politiky. Nové polozky budd umiestnené

na koniec existujucich zoznamov predchdadzajucich politik.

Blocked IP list su Replace w
Ignored IP list Policy settings
Replace

Approved senders list

Append
Blocked senders list

Predtym, ako bola k dispozicii moZnost zli¢enia, predvolena akcia bola Nahradit. Ak uZ pouZivate politiky
s konkrétnymi antispamovymi zoznamami, mozete ponechat predvolent moznost Nahradit, v pripade
potreby ju vsak mbzZete zmenit na Pripojit na koniec.

Vytvorte novu politiku s definovanym antispamovym zoznamom a vyberte moznost zlicenia

(za predpokladu, Ze uz sa pouzivaju iné politiky s antispamovymi zoznamami).

1. Kliknite na Politiky > Nova politika.

2. Zadajte Nazov a Popis novej politiky, ako ciel vyberte moznost Najomnici a kliknite na Dalej.

3. Rozbalte sekciu Exchange Online: Antispam a kliknite na Upravit vedla polozky Zoznam blokovanych IP
adries.

4. Kliknite na Pridat, zadajte IP adresu, stlaenim kldvesu Enter dokon¢ite akciu (pripadne importujte
zoznam zo suboru) a kliknite na UloZit zmeny.

5. Z roletového menu vyberte ako moznost zli¢enia Pripojit na koniec a kliknite na tlacidlo Dalej.

6. Kliknite na Priradit, z roletového menu vyberte moznost Priradit najomnikom, oznacte zaciarkavacie
poli¢ko vedla daného najomnika a kliknite na OK.

7. Kliknite na UloZit zmeny pre dokonéenie procesu.

Ak chcete zmenit prioritu politiky, kliknite na Zmenit poradie. Vyberte politiku alebo viaceré politiky a
kliknite na tla¢idlo Aplikovat skér alebo Aplikovat neskér, ¢im déjde k zmene ich priority. Politiky su
aplikované globalne (bez ohladu na priradenie — ndjomnik, skupina alebo pouzivatel) v nastavenom poradi,
a to odvrchu smerom nadol. Predvolena politika je vZdy aplikovana ako prva.

Na vykonanie nasledujucich akcii vyberte politiku a kliknite na trojbodkovu ikonu

Akcia Pouzitie
Zobrazit podrobnosti Zobrazenie podrobnych informacii o vytvorenej politike, nastaveniach a o tom, komu je
politika priradena.
Upravit Po kliknuti mozZete upravit konfiguraciu existujicej politiky.

Priradit Vyberte pouzivatelov, ndjomnikov, timové skupiny alebo lokality SharePoint, na ktoré sa
bude politika uplatriovat.

Duplikovat Po kliknuti mdzZete vytvorit novu politiku na zaklade zvolenej sablény. Pre zduplikovanu
politiku je potrebné zadat novy nazov.

Odstranit Uplné odstranenie vybranej politiky.
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Vytvorenie vlastnej politiky ndjomnika s cielom zobrazit vsetky vysledky kontroly (vratane Cistych
vysledkov) v protokoloch kontroly. Politika ndjomnika sa vztahuje na vsetkych pouZivatelov (chranenych aj
nechranenych).

1. Kliknite na Politiky > Nova politika.

2. Zadajte Nazov a Popis novej politiky, ako ciel vyberte moZnost Najomnici a kliknite na Dalej.

3. Rozbalte sekciu Exchange Online: VSeobecné a pomocou prepinacieho tladidla povolte moznost
Zapisovat vsetky objekty do protokolu.

4. Rozbalte sekciu OneDrive: V$eobecné a pomocou prepinacieho tlacidla povolte moZnost Zapisovat
vSetky objekty do protokolu.

5. Rozbalte sekciu Timové skupiny: VSeobecné a pomocou prepinacieho tlacidla povolte moznost
Zapisovat vsetky objekty do protokolu.

6. Rozbalte sekciu Lokality SharePoint: VSeobecné, pomocou prepinacieho tlacidla povolte moZznost
Zapisovat vsetky objekty do protokolu a kliknite na Dalej.

7. Kliknite na Priradit, oznac¢te najomnika a kliknite na OK.

8. Kliknite na Ulozit zmeny pre dokoncenie procesu.

Vytvorenie vlastnej politiky pre konkrétnych pouzivatelov s pokrodilymi nastaveniami, ktoré budu mat vplyv
na rieSenie malvéru, spamu a phishingu. Pomocou tejto politiky budd zmazané eRmailové prilohy, ktoré
obsahuju malvér, spamové spravy budu presunuté do priecinka s nevyziadanou postou, phishingové
efimaily budl mat oznaceny predmet spravy a budd presunuté do karantény a obsah skodlivych stborov
umiestnenych v UloZisku OneDrive bude nahradeny obycajnym textom, aby sa predislo akejkolvek Skode.
1. Kliknite na Politiky > Nova politika.

2. Zadajte Nazov a Popis pre novu politiku, ako ciel vyberte moznost Pouzivatelia a kliknite na Dalej.

3. Rozbalte sekciu Exchange Online: Antimalvér a pomocou roletového menu vedla polozky Pri vyskyte
objektu vyberte mozZnost Odstranit prilohu.

4. Rozbalte sekciu Exchange Online: Antispam a pomocou roletového menu vedla polozky Pri vyskyte
objektu vyberte moZnost Presunut do nevyZiadanej posty.

5. Rozbalte sekciu Exchange Online: Anti-Phishing a pomocou prepinacieho tlacidla povolte moznost
Oznaéit predmet spravy. V pripade potreby mézete zmenit Text pre oznaéenie predmetu spravy.

6. Rozbalte sekciu OneDrive: Antimalvér, z roletového menu vedla polozky Pri vyskyte objektu vyberte
moznost Nahradit a kliknite na Dale;j.

7. Kliknite na Priradit, oznacte pouzivatelov, na ktorych chcete politiku aplikovat, a kliknite na OK. Ak je uz
na pouzivatela aplikovana existujlca vlastna politika, bude prepisana novou politikou.

8. Kliknite na UloZit zmeny pre dokonéenie procesu.

Nastavenia ochrany pre Exchange Online

V tejto kapitole najdete informacie o nastaveniach pre Exchange Online: VSeobecné, Antimalvér, Antispam
a Antiphishing.

/. Exchange Online: VSeobecné

Systém spatnej vazby ESET LiveGrid®

Data budu odoslané do ESET Research Lab na dalSiu analyzu. Viac informacii o ESET LiveGrid® najdete v slovniku
ojmov.

Zapisovat vietky objekty do protokolu

Ak je tato moznost oznacena, vsetky vysledky kontroly (vratane Cistych) budd zobrazené v protokoloch kontroly.

Politika uchovavania tdajov tykajuca sa Cistych vysledkov kontroly predstavuje tri dni. Vysledky kontroly starsie

ako 3 dni budu natrvalo odstranené.

/\. Exchange Online: Antimalvér
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Exchange Online: Antimalvér

Ak je tato moznost povolend, dana funkcia je aktivovana a mézete konfigurovat podrobné nastavenia.

Hlasenia a ochrana s vyuZitim strojového ucenia

Sucastou detekéného jadra je teraz aj pokrocilé strojové ucenie — pokrodila vrstva ochrany, ktora zlepsuje
detekciu. Pred Upravou prahu (alebo Urovne) v ramci kategdrie Hlasenia si precitajte nizsie uvedené informacie.
Pri vyskyte objektu

» Ziadna akcia — nevykond sa Ziadna akcia a e-mail bude doruéeny prijemcovi.

* Presunut do nevyZiadanej posty — e-mail bude presunuty medzi nevyZiadanu postu.

* Presunut do ko$a — e-mail bude presunuty do ko3a.

* Odstranit spravu — e@mail bude zmazany

* Presunut spravu do karantény — pévodny e-mail bude zmazany a jeho kdpia bude uloZenda do karantény. Ak sa
rozhodnete uvolnit e-mail z karantény, prijemcovi bude doruéeny v podobe prilohy, ktora bude pripojena k
novému e-mailu.

* Odstranit prilohu — priloha bude odstranend a sprava bude doruéené prijemcovi bez prilohy.

* Nahradit prilohu — priloha bude nahradend textovym stiiborom obsahujicim podrobné informacie o vykonanej
akcii.

* Presunut prilohu do karantény — priloha bude odstranend z e-mailu a uloZena do suborovej karantény.

Text pre nahradenie prilohy

Nahradi prilohu textovym siborom obsahujucim podrobné informacie o vykonanej akcii.

Oznaéit predmet spravy

Ak je tato moznost zapnuta, mdZete upravit Sablony priddvané do predmetu infikovanych sprav.

Text pre oznacenie predmetu spravy

Do predmetu infikovanych sprav mozete pridat vlastné oznacenie.

Upozornit vlastnika e-mailovej schranky

Ak je tato moznost povolend, pouzivatel dostane v pripade zachytenia detekcie notifikacny e-mail.

Jazyk

Z roletového menu vyberte pozadovany jazyk. Pri uvolneni objektu z karantény Exchange Online dostane vlastnik
elPmailovej schranky ozndmenie v tomto jazyku. PouZitim tejto moZnosti sa prepiSe predvoleny jazyk ndjomnika v
nastaveniach.

Upozornit spravcu

Zadajte e-mailovu adresu (pre pridanie viacerych adries stlacte Enter), na ktord budu odoslané notifikaéné e-maily
vzdy, ked sa ndjde detekcia.

/\. Exchange Online: Antispam
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Exchange Online: Antispam

Ak je tato moznost povolend, dana funkcia je aktivovana a mézete konfigurovat podrobné nastavenia.

Pri vyskyte objektu

» Ziadna akcia — nevykond sa Ziadna akcia a e-mail bude doruéeny prijemcovi.

* Presunut do nevyZiadanej posty — e-mail bude presunuty medzi nevyZiadanu postu.

* Presunut do ko$a — e-mail bude presunuty do ko3a.

* Odstranit spravu — e@mail bude zmazany

* Presunut spravu do karantény — pévodny e-mail bude zmazany a jeho kédpia bude ulozenda do karantény. Ak sa
rozhodnete uvolnit e-mail z karantény, prijemcovi bude doruceny v podobe prilohy, ktora bude pripojena

k novému e-mailu.

Oznaéit predmet spravy

Ak je tdto moZnost zapnutd, mbzete upravit sablény pridavané do predmetu infikovanych sprav.

Text pre oznacenie predmetu spravy

Do predmetu infikovanych sprav mozete pridat vlastné oznacenie.

MozZete nastavit Povolené, Blokované a Ignorované zoznamy zadanim kritérii, ako napr. IP adresa alebo rozsah IP
adries, ndzov domény atd. Pre pridanie, Upravu alebo odstranenie kritérii pouZite tlagidlo Upravit. MéZete
pripadne importovat svoj vlastny zoznam zo stiboru namiesto zadavania kazdej polozky manualne — kliknite

na Importovat a vyhladajte subor (vo formate .txt) obsahujici poloZky, ktoré chcete pridat do zoznamu. Ak chcete
exportovat existujuci zoznam do suboru (vo formate .txt), vyberte z kontextového menu moZnost Exportovat.

Zoznam povolenych IP E-maily prichadzajuce z IP adries uvedenych na tomto zozname budu automaticky
adries dorucené prijemcom. Obsah e@mailovych sprav nebude kontrolovany.

Zoznam blokovanych IP Automaticky zablokuje e-mailové spravy prichadzajlice zo zadanych IP adries.
adries

Zoznam ignorovanych IP Zoznam IP adries, ktoré budu pocas klasifikacie ignorované. Obsah eEmailovych
adries sprav bude kontrolovany.

Zoznam povolenych E-maily prichadzajuce od odosielatelov alebo z domén na tomto zozname budu
odosielatelov dorucené prijemcom. Pri vyhodnoteni sa pouzije iba jeden odosielatel alebo celd

doména podla nizsie uvedenej priority:

1.SMTP 'MAIL FROM' adresa

2.Hlavi¢ka "Return-Path:"

3.Hlavi¢ka "X-Env-Sender:"

4 Hlavicka "From:"

5.Hlavi¢ka "Sender:"

6.Hlavicka "X-Apparently-From:"

Zoznam blokovanych Dorucenie e-mailov od odosielatelov alebo z domén na tomto zozname bude
odosielatelov blokované. Pri vyvhodnoteni sa pouziju vSetci zisteni odosielatelia alebo celé
domény:

SMTP 'MAIL FROM' adresa
Hlavi¢ka "Return-Path:"
Hlavi¢ka "X-Env-Sender:"
Hlavi¢ka "From:"

Hlavicka "Sender:"

Hlavicka "X-Apparently-From:"

/\. Exchange Online: Antiphishing
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Exchange Online: Antiphishing

Ak je tato moznost povolend, dana funkcia je aktivovana a mézete konfigurovat podrobné nastavenia.

Pri vyskyte objektu

» Ziadna akcia — nevykond sa Ziadna akcia a e-mail so gkodlivou prilohou bude doruceny prijemcovi.

* Presunut do nevyZiadanej posty — e-mail bude presunuty medzi nevyZiadanu postu.

* Presunut do ko$a — e-mail bude presunuty do ko3a.

* Odstranit spravu — e@mail bude zmazany

* Presunut spravu do karantény — pévodny e-mail bude zmazany a jeho kédpia bude ulozenda do karantény. Ak sa
rozhodnete uvolnit e-mail z karantény, prijemcovi bude doruceny v podobe prilohy, ktora bude pripojena

k novému e-mailu.

Oznaéit predmet spravy

Ak je tdto moZnost zapnutd, mbzete upravit sablény pridavané do predmetu infikovanych sprav.

Text pre oznacenie predmetu spravy

Do predmetu infikovanych sprav mozete pridat vlastné oznacenie.

Upozornit vlastnika e-mailovej schranky

Ak je tdto moznost povolena, pouzivatel dostane v pripade zachytenia detekcie notifika¢ny e-mail.

Upozornit spravcu

Zadajte e-mailovu adresu (pre pridanie viacerych adries stlacte Enter), na ktord budu odoslané notifikaéné e-maily
vidy, ked sa ndjde detekcia pre ktoréhokolvek pouzivatela Exchange Online.

Nastavenia ochrany pre Gmail

V tejto kapitole ndjdete informacie o nastaveniach pre Gmail: VSseobecné, Antimalvér, Antispam a Antiphishing.

/. Gmail: VSeobecné

ESET LiveGrid®Systém spatnej vazby

Data budu odoslané do ESET Research Lab na dalSiu analyzu. Viac informacii o ESET LiveGrid® najdete v slovniku
ojmov.

Zapisovat vietky objekty do protokolu

Ak je tato moznost oznacena, vsetky vysledky kontroly (vratane Cistych) budd zobrazené v protokoloch kontroly.

Politika uchovavania udajov tykajuca sa Cistych vysledkov kontroly predstavuje tri dni. Vysledky kontroly starsie

ako 3 dni budu natrvalo odstranené.

/. Gmail: Antimalvér
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Zapnut Antimalvér pre Gmail

Ak je tato moznost povolend, dana funkcia je aktivovana a mézete konfigurovat podrobné nastavenia.

Hlasenia a ochrana s vyuZitim strojového ucenia

Sucastou detekéného jadra je teraz aj pokrocilé strojové ucenie — pokrodila vrstva ochrany, ktora zlepsuje
detekciu. Pred Upravou prahu (alebo Urovne) v ramci kategdrie Hlasenia si precitajte nizsie uvedené informacie.
Pri vyskyte objektu

» Ziadna akcia — nevykond sa Ziadna akcia a e-mail bude doruéeny prijemcovi.

* Presunut do nevyZiadanej posty — e-mail bude presunuty medzi nevyZiadanu postu.

* Presunut do ko$a — e-mail bude presunuty do ko3a.

* Odstranit spravu — e@mail bude zmazany

* Presunut spravu do karantény — pévodny e-mail bude zmazany a jeho kdpia bude uloZenda do karantény. Ak sa
rozhodnete uvolnit e-mail z karantény, prijemcovi bude doruéeny v podobe prilohy, ktora bude pripojena k
novému e-mailu.

* Odstranit prilohu — priloha bude odstranend a sprava bude doruéené prijemcovi bez prilohy.

* Nahradit prilohu — priloha bude nahradend textovym stiiborom obsahujicim podrobné informacie o vykonanej
akcii.

* Presunut prilohu do karantény — priloha bude odstranend z e-mailu a uloZena do suborovej karantény.

Text pre nahradenie prilohy

Nahradi prilohu textovym siborom obsahujucim podrobné informacie o vykonanej akcii.

Oznaéit predmet spravy

Ak je tato moznost zapnuta, mdZete upravit Sablony priddvané do predmetu infikovanych sprav.

Text pre oznacenie predmetu spravy

Do predmetu infikovanych sprav mozete pridat vlastné oznacenie.

Upozornit vlastnika e-mailovej schranky

Ak je tato moznost povolend, pouzivatel dostane v pripade zachytenia detekcie notifikacny e-mail.

Jazyk

Z roletového menu vyberte pozadovany jazyk. Pri uvolneni objektu z karantény dostane vlastnik e@mailove;j
schranky ozndmenie v tomto jazyku. Pouzitim tejto moZnosti sa prepiSe predvoleny jazyk najomnika v
nastaveniach.

Upozornit spravcu

Zadajte e-mailovu adresu (pre pridanie viacerych adries stlacte Enter), na ktord budu odoslané notifikaéné e-maily
vzdy, ked sa ndjde detekcia.

/. Gmail: Antispam
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Zapnut Antispam pre Gmail

Ak je tato moznost povolend, dana funkcia je aktivovana a mézete konfigurovat podrobné nastavenia.

Pri vyskyte objektu

» Ziadna akcia — nevykond sa Ziadna akcia a e-mail bude doruéeny prijemcovi.

* Presunut do nevyZiadanej posty — e-mail bude presunuty medzi nevyZiadanu postu.

* Presunut do ko$a — e-mail bude presunuty do ko3a.

* Odstranit spravu — e@mail bude zmazany

* Presunut spravu do karantény — pévodny e-mail bude zmazany a jeho kédpia bude ulozenda do karantény. Ak sa
rozhodnete uvolnit e-mail z karantény, prijemcovi bude doruceny v podobe prilohy, ktora bude pripojena

k novému e-mailu.

Oznaéit predmet spravy

Ak je tdto moZnost zapnutd, mbzete upravit sablény pridavané do predmetu infikovanych sprav.

Text pre oznacenie predmetu spravy

Do predmetu infikovanych sprav mozete pridat vlastné oznacenie.

MozZete nastavit Povolené, Blokované a Ignorované zoznamy zadanim kritérii, ako napr. IP adresa alebo rozsah IP
adries, ndzov domény atd. Pre pridanie, Upravu alebo odstranenie kritérii pouZite tlagidlo Upravit. MéZete
pripadne importovat svoj vlastny zoznam zo stiboru namiesto zadavania kazdej polozky manualne — kliknite

na Importovat a vyhladajte subor (vo formate .txt) obsahujici poloZky, ktoré chcete pridat do zoznamu. Ak chcete
exportovat existujuci zoznam do suboru (vo formate .txt), vyberte z kontextového menu moZnost Exportovat.

Zoznam povolenych IP E-maily prichadzajuce z IP adries uvedenych na tomto zozname budu automaticky
adries dorucené prijemcom. Obsah e@mailovych sprav nebude kontrolovany.

Zoznam blokovanych IP Automaticky zablokuje e-mailové spravy prichadzajlice zo zadanych IP adries.
adries

Zoznam ignorovanych IP Zoznam IP adries, ktoré budu pocas klasifikacie ignorované. Obsah eEmailovych
adries sprav bude kontrolovany.

Zoznam povolenych E-maily prichadzajuce od odosielatelov alebo z domén na tomto zozname budu
odosielatelov dorucené prijemcom. Pri vyhodnoteni sa pouzije iba jeden odosielatel alebo celd

doména podla nizsie uvedenej priority:

1.SMTP 'MAIL FROM' adresa

2.Hlavi¢ka "Return-Path:"

3.Hlavi¢ka "X-Env-Sender:"

4 Hlavicka "From:"

5.Hlavi¢ka "Sender:"

6.Hlavicka "X-Apparently-From:"

Zoznam blokovanych Dorucenie e-mailov od odosielatelov alebo z domén na tomto zozname bude
odosielatelov blokované. Pri vyvhodnoteni sa pouziju vSetci zisteni odosielatelia alebo celé
domény:

SMTP 'MAIL FROM' adresa
Hlavi¢ka "Return-Path:"
Hlavi¢ka "X-Env-Sender:"
Hlavi¢ka "From:"

Hlavicka "Sender:"

Hlavicka "X-Apparently-From:"

/N Gmail: AntiBPhishing
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Zapnut Anti-Phishing pre Gmail

Ak je tato moznost povolend, dana funkcia je aktivovana a mézete konfigurovat podrobné nastavenia.

Pri vyskyte objektu

» Ziadna akcia — nevykond sa Ziadna akcia a e-mail so gkodlivou prilohou bude doruceny prijemcovi.

* Presunut do nevyZiadanej posty — e-mail bude presunuty medzi nevyZiadanu postu.

* Presunut do ko$a — e-mail bude presunuty do ko3a.

* Odstranit spravu — e@mail bude zmazany

* Presunut spravu do karantény — pévodny e-mail bude zmazany a jeho kédpia bude ulozenda do karantény. Ak sa
rozhodnete uvolnit e-mail z karantény, prijemcovi bude doruceny v podobe prilohy, ktora bude pripojena

k novému e-mailu.

Oznaéit predmet spravy

Ak je tdto moZnost zapnutd, mbzete upravit sablény pridavané do predmetu infikovanych sprav.

Text pre oznacenie predmetu spravy

Do predmetu infikovanych sprav mozete pridat vlastné oznacenie.

Upozornit vlastnika e-mailovej schranky

Ak je tdto moznost povolena, pouzivatel dostane v pripade zachytenia detekcie notifika¢ny e-mail.

Upozornit spravcu

Zadajte e-mailovu adresu (pre pridanie viacerych adries stlacte Enter), na ktord budu odoslané notifikaéné e-maily
vzdy, ked sa ndjde detekcia.

Nastavenia ochrany pre OneDrive

V tejto kapitole ndjdete informacie o nastaveniach pre OneDrive: VSeobecné a OneDrive: Antimalvér.

/. OneDrive: Veobecné

ESET LiveGrid®Systém spatnej vazby

Data budu odoslané do ESET Research Lab na dalSiu analyzu. Viac o tomto type aplikacii sa mbzete docitat

v slovniku pojmov.

Zapisovat vietky objekty do protokolu

Ak je tato moznost oznacena, vsetky vysledky kontroly (vratane Cistych) budd zobrazené v protokoloch kontroly.
Politika uchovavania udajov tykajuca sa Cistych vysledkov kontroly predstavuje tri dni. Vysledky kontroly starsie
ako 3 dni budu natrvalo odstranené.

/. OneDrive: Antimalvér

OneDrive: Antimalvér

Ak je tdto moZnost povolend, dana funkcia je aktivovana a mozete konfigurovat podrobné nastavenia.

Hlasenia a ochrana s vyuzZitim strojového ucenia

Sucastou detekéného jadra je teraz aj pokrocilé strojové ucenie — pokrodila vrstva ochrany, ktora zlepsuje
detekciu. Pred Upravou prahu (alebo Urovne) v ramci kategérie Hldsenia si precitajte nizsie uvedené informacie.
Pri vyskyte objektu

¢ Ziadna akcia — nevykond sa Ziadna akcia a stibor zostane vo OneDrive.

* Presunut do ko3a — stibor bude presunuty do kosa.

* Nahradit — obsah pévodného stiboru bude nahradeny textom definovanym v poli Text pre nahradenie stboru.
* Presunut do karantény — pdvodny subor bude presunuty do ko$a a zaroveri skopirovany do karantény Ked'je
subor uvolneny, subor zmazany v minulosti ostane v koSi a nova kdpia siboru bude odovzdana do pévodného
priec¢inka OneDrive.

Text pre nahradenie stboru

Nahradi prilohu textovym siborom obsahujicim podrobné informdacie o vykonanej akcii.

Upozornit vlastnika

Ak je tato moznost povolend, pouzivatel dostane v pripade zachytenia detekcie notifikacny e-mail.

Upozornit spravcu

Zadajte e-mailovu adresu (pre pridanie viacerych adries stlacte Enter), na ktord budu odoslané notifikacné e-maily
vidy, ked sa najde detekcia.
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Nastavenia ochrany pre Disk Google

V tejto kapitole najdete informacie o nastaveniach pre Disk Google: VSeobecné a Disk Google: Antimalvér.

/\. Disk Google: Vieobecné

ESET LiveGrid®Systém spatnej vazby

Data budu odoslané do ESET Research Lab na dalSiu analyzu. Viac o tomto type aplikacii sa mbdzete docitat

v slovniku pojmov.

Zapisovat vietky objekty do protokolu

Ak je tato moznost oznacena, vsetky vysledky kontroly (vratane Cistych) budd zobrazené v protokoloch kontroly.
Politika uchovavania udajov tykajuca sa Cistych vysledkov kontroly predstavuje tri dni. Vysledky kontroly starSie
ako 3 dni budu natrvalo odstranené.

/. Disk Google: Antimalvér

Disk Google: Antimalvér

Ak je tdto moZnost povolend, dana funkcia je aktivovana a mozete konfigurovat podrobné nastavenia.

Hlasenia a ochrana s vyuzZitim strojového ucenia

Sucastou detekéného jadra je teraz aj pokrocilé strojové uéenie — pokrodila vrstva ochrany, ktora zlepsuje
detekciu. Pred Upravou prahu (alebo Urovne) v ramci kategdrie Hldsenia si precitajte nizsie uvedené informacie.
Pri vyskyte objektu

¢ Ziadna akcia — nevykond sa ziadna akcia a sibor zostane na Disku Google

* Presunut do ko3a — stibor bude presunuty do kosa.

* Nahradit — obsah pévodného stiboru bude nahradeny textom definovanym v poli Text pre nahradenie stboru.
* Presunut do karantény — pdvodny subor bude presunuty do ko3a a zaroveri skopirovany do karantény

* Odstranit — pévodny subor sa natrvalo odstréani z Disku Google.

Text pre nahradenie suboru

Nahradi prilohu textovym siborom obsahujucim podrobné informacie o vykonanej akcii.

Upozornit vlastnika

Ak je tato moznost povolend, pouZivatel dostane v pripade zachytenia detekcie notifikacny e-mail.

Upozornit spravcu

Zadajte e-mailovu adresu (pre pridanie viacerych adries stlacte Enter), na ktord budu odoslané notifikacné e-maily
vzdy, ked sa ndjde detekcia.

Nastavenia ochrany pre Timové skupiny

V tejto kapitole ndjdete informacie o nastaveniach pre Timové skupiny: VSeobecné a Timové skupiny: Antimalvér.

/. Timové skupiny: VSeobecné

ESET LiveGrid®Systém spatnej vazby

Déta budu odoslané do ESET Research Lab na dalSiu analyzu. Viac o tomto type aplikacii sa mozete docitat v
slovniku pojmov.

Zapisovat vietky objekty do protokolu

Ak je tato moznost oznacena, vsetky vysledky kontroly (vratane Cistych) budd zobrazené v protokoloch kontroly.
Obdobie uchovévania vysledkov kontroly je 3 dni. Vysledky kontroly starSie ako 3 dni budu natrvalo odstranené.

/. Timové skupiny: Antimalvér
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Timové skupiny: Antimalvér

Ak je tato moznost povolend, dana funkcia je aktivovana a mézete konfigurovat podrobné nastavenia.

Hlasenia a ochrana s vyuZitim strojového ucenia

Sucastou detekéného jadra je teraz aj pokrocilé strojové ucenie — pokrodila vrstva ochrany, ktora zlepsuje
detekciu. Pred Upravou prahu (alebo Urovne) v ramci kategdrie Hlasenia si precitajte nizsie uvedené informacie.
Pri vyskyte objektu

« Ziadna akcia — nevykond sa Ziadna akcia, stibor zostane nezmeneny.

* Presunut do kosa — subor bude presunuty do ko3a sluzby Teams.

* Nahradit — obsah pévodného siboru bude nahradeny textom definovanym v poli Text pre nahradenie suboru.
* Presunut do karantény — pévodny stubor bude presunuty do kosa sluzby Teams a zéroveri skopirovany

do karantény. Ked' je subor uvolneny z karantény, zmazany sibor ostane v kosi a nova kdpia suboru bude vratena
do povodného priecinka.

Text pre nahradenie suboru

Nahradi prilohu textovym siborom obsahujucim podrobné informacie o vykonanej akcii.

Upozornit vlastnika

Ak je tato moznost povolend, pouzivatel dostane v pripade zachytenia detekcie notifikacny e-mail.

Upozornit spravcu

Zadajte e-mailovu adresu (pre pridanie viacerych adries stlacte Enter), na ktord budu odoslané notifikaéné e-maily
vzdy, ked sa ndjde detekcia.

Nastavenia ochrany pre Lokality SharePoint

V tejto kapitole ndjdete informacie o nastaveniach pre Lokality SharePoint: VSeobecné a Lokality SharePoint:
Antimalvér.

/. Lokality SharePoint: VSeobecné

ESET LiveGrid®Systém spatnej vazby

Déta budu odoslané do ESET Research Lab na dalSiu analyzu. Viac o tomto type aplikacii sa mozZete docitat v
slovniku pojmov.

Zapisovat vietky objekty do protokolu

Ak je tato moznost oznacena, vsetky vysledky kontroly (vratane Cistych) budd zobrazené v protokoloch kontroly.
Obdobie uchovévania vysledkov kontroly je 3 dni. Vysledky kontroly starSie ako 3 dni budu natrvalo odstranené.

/. Lokality SharePoint: Antimalvér

Lokality SharePoint: Antimalvér

Ak je tato moznost povolend, dana funkcia je aktivovana a mézete konfigurovat podrobné nastavenia.

Hlasenia a ochrana s vyuzitim strojového ucenia

Sucastou detekéného jadra je teraz aj pokrodilé strojové ucenie — pokrodila vrstva ochrany, ktora zlepsuje
detekciu. Pred Upravou prahu (alebo Urovne) v ramci kategédrie Hldsenia si precitajte nizsie uvedené informacie.
Pri vyskyte objektu

« Ziadna akcia — nevykon4 sa Ziadna akcia, stibor zostane nezmeneny.

* Presunut do ko$a — subor bude presunuty do ko3a SharePoint.

* Nahradit — obsah pévodného stiboru bude nahradeny textom definovanym v poli Text pre nahradenie siboru.
* Presunut do karantény — pévodny subor bude presunuty do ko$a SharePoint a zaroveri skopirovany

do karantény. Ked' je subor uvolneny z karantény, zmazany subor ostane v koSi a nova kdpia suboru bude vratend
do povodného priecinka.

Text pre nahradenie suboru

Nahradi prilohu textovym siborom obsahujicim podrobné informdacie o vykonanej akcii.

Upozornit vlastnika

Ak je tato moznost povolend, pouzivatel dostane v pripade zachytenia detekcie notifikacny e-mail.

Upozornit spravcu

Zadajte e-mailovu adresu (pre pridanie viacerych adries stlacte Enter), na ktord budu odoslané notifikacné e-maily
vidy, ked sa najde detekcia.
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Nastavenia ochrany pre ESET LiveGuard Advanced

Ak chcete pouZivat funkciu ESET LiveGuard Advanced, nakonfigurujte politiku, ktord povoli zasielanie vzoriek na
analyzu do ESET LiveGuard Advanced. Pouzivatelia alebo skupiny, ktorym tato politiku priradite, budu
zabezpeceni dodatoénou ochranou. Subory, ktoré boli odoslané na analyzu do ESET LiveGuard Advanced, su
uvedené na karte Odoslané subory. Zasielaju sa len nové, doposial nezname podozrivé vzorky. Subory, ktoré sa na
zaklade hashu identifikuju ako skodlivé, uz nie su posielané na analyzu do ESET LiveGuard Advanced.

Vysledky z ESET LiveGuard Advanced si mdzete pozriet v Protokoloch kontroly (Exchange Online, OneDrive,

Timové skupiny alebo Lokality SharePoint) pod oznagenim *.) Malvér.
ESET LiveGuard Advanced

Ak je tdto moZnost povolend, dana funkcia je aktivovana a mozete konfigurovat podrobné nastavenia.

Spolu s funkciou ESET LiveGuard Advanced sa automaticky zapne aj systém spatnej vazby ESET LiveGrid®.
Data budu odoslané do ESET Research Lab na dalSiu analyzu. Viac informacii o ESET LiveGrid® najdete
v slovniku pojmov.

Prah detekcie

Polozky s vyslednou Uroviiou zodpovedajlcou alebo prevysujlicou zvoleny prah detekcie sa budli povazovat za
hrozby.

Automatické odosielanie podozrivych vzoriek (roletové menu)

Toto nastavenie sa tyka systému ESET LiveGrid® a na vyber st nasledujice moznosti: Vsetko, Vsetko okrem
dokumentov, Ziadny.

Automatické odosielanie podozrivych vzoriek (prepinace)

Vyberte, aké typy suborov sa budu odosielat do ESET LiveGuard Advanced v pripade, Zze obsahuju podozrivy kéd
pripominajuci hrozby alebo vykazuju nezvycajné spravanie ¢i charakteristiky:

* Spustitelné subory — .exe, .dll, .sys
* Archivy — .zip, .rar, .7z, .arch, .arj, .bzip2, .gzip, .ace, .arc, .cab
¢ Skripty — .bat, .cmd, .hta, .js, .vbs, .js, .psl
* Iné — jar, .reg, .msi, .swf, .Ink
Odstranit podozrivé vzorky zo serverov spoloénosti ESET

Vyberte, kedy sa maju odstranit vzorky, ktoré boli zaslané na analyzu. Vzorky sa vymazu z cloudu ESET LiveGuard
Advanced: Nikdy, Po 30 drioch, OkamZite po analyze.

Dokumenty

Pomocou prepinaca mozete povolit odosielanie dokumentov balika Microsoft Office, PDF a inych typov
dokumentov na analyzu do ESET LiveGuard Advanced.
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Odstranit dokumenty zo serverov spoloénosti ESET

Zaslané subory vo formate dokumentu sa vymazu z cloudu ESET LiveGuard Advanced: Nikdy, Po 30 droch,
OkamtZite po analyze.

Hlasenia a ochrana s vyuzitim strojového ucenia

Detekcné jadro zabezpecuje ochranu pred nebezpecnymi Gtokmi ohrozujlcimi systém. Zahfia kontrolu suborov,
efimailov a sietovej komunikacie. V pripade zachytenia skodlivého objektu sa za¢ne okamzita oprava. Detekéné
jadro dokéaze infiltraciu eliminovat zablokovanim a naslednym vylie¢enim, odstranenim alebo presunutim do
karantény.

Rezidentnda ochrana s vyuzitim strojového ucenia
Sucastou detekéného jadra je teraz aj pokrocilé strojové ucenie — pokrodila vrstva ochrany, ktora zlepsuje

detekciu. Viac o tomto type ochrany sa mozete docitat v slovniku pojmov. Mézete nakonfigurovat Grovne
hldsenia pre tieto kategorie:

Malvér

Pocitacovy virus je Skodlivy kéd pripojeny k existujucim siborom v pocitaci. Termin ,virus“ sa vSak ¢asto pouZziva

nespravne. Presnejsim vyrazom je ,malvér” (Skodlivy softvér). Detekciu malvéru zabezpecuje modul detekéného

jadra v kombindacii s komponentom strojového udenia. Viac o tomto type aplikacii sa mozete docitat v slovniku
ojmov.

Potencialne nechcené aplikacie

Potencialne nechcena aplikacia je softvér, ktorého ciel nie je jednoznacéne skodlivy. MdZe v$ak nainstalovat dalsi
nezelany softvér, zmenit spravanie zariadenia, vykonavat neschvalené alebo neocakavané operacie bez vedomia
pouzivatela, pripadne mat iné nejasné ciele.

Tato kategodria zahfria softvér zobrazujlci reklamu, softvér stahujici dalsi softvér, rozne dodatoéné panely

s nastrojmi pre prehliadace, softvér so zavadzajlucim spravanim, softvér, ktory instaluje dalsi softvér, softvér na
sledovanie atd.

Viac o tomto type aplikacii sa mozete doditat v slovniku pojmov.

Potencialne podozrivé aplikacie

Podozriva aplikacia je softvér, ktory je skomprimovany pomocou komprimacného nastroja alebo chraniacich
nastrojov. Tieto aplikdcie su ¢asto pouzivané na zabrdnenie reverznému inZinierstvu alebo na skrytie obsahu
spustitelnych suborov (napr. malvéru), a to Specialnymi metddami kompresie a/alebo Sifrovania.

Tato kategodria zahfna: vSetky nezndme aplikacie skomprimované komprimacnymi nastrojmi alebo chraniacimi
nastrojmi pouZivanymi na komprimaciu malvéru.

Potencialne nebezpecné aplikacie

Toto oznacdenie sa pouziva pre legitimny komerény softvér, ktory mdze byt zneuzity. Potencialne nebezpeéné
aplikacie predstavuju v prevaznej miere komercny a legitimny softvér, aviak v nespravnych rukdch moze dojst k
ich zneuZitiu na nekalé ucely.

Tato kategdria predstavuje programy, akymi su napr. nastroje uréené na prelomenie ochrany softvéru, generatory
licenénych klucov, nastroje vzdialeného pristupu, aplikacie urcené na prelomenie hesiel a keyloggery (program,
ktory zaznamenava kazdé stlacenie klavesu pouzivatelom). Tato moznost je v predvolenych nastaveniach
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zakazana.
Viac o tomto type aplikacii sa mozete doéitat v slovniku pojmov.

Hlasenia

Hlasenia zabezpeduje detekéné jadro a komponent strojového uéenia. Prah hlaseni mbzete nastavit tak, aby lepsie
vyhovoval vdSmu prostrediu a vasim potrebam. Neexistuje len jedna spravna konfigurdcia. Preto vam
odporucame, aby ste monitorovali spravanie vo svojom prostredi a rozhodli sa, i nie je pre vds vhodnejsie iné
nastavenie Hlaseni.

Hlasenia neovplyvnuju, ¢o sa stane so zachytenymi objektmi. Hldsenia len posunu informaciu prislusnej vrstve
ochrany, ktora primeranym spo6sobom zakrodi.

Prisne Hldsenia nastavené na maximalnu citlivost. Hldsené su viaceré detekcie. Hoci sa toto nastavenie
méze javit ako najbezpeénejsie, €asto byva prilis citlivé, o mdze mat presne opaény uéinok.

Prisne nastavenie mbze nespravne identifikovat objekty ako skodlivé, pricom bude s tymito
objektmi vykonana prislusna akcia (podla nastaveni Ochrany).

Vyvaiené Toto nastavenie predstavuje optimalnu rovnovahu medzi vykonom a presnostou detekcie a po¢tom
nespravne identifikovanych objektov.

Mierne Hlasenia su nakonfigurované tak, aby sa minimalizovali nespravne identifikované objekty pri si¢asnom
zachovani dostatocnej Urovne ochrany. Objekty su hlasené iba v pripade vysokej pravdepodobnosti
a zhody s malvérovym spravanim.

Vypnuté Hlasenia nie su aktivne. Detekcie nie su najdené, nahldasené ani vyliecené.

Hlasenia malvéru nie je mozné deaktivovat, a preto nie je pri malvéri k dispozicii moznost
Vypnuté.

Sprava licencii

Hlavné okno vam poskytuje prehlad o licencidch, ktoré sa nacitavaju z portdlu ESET Business Account alebo ESET
MSP Administrator. Su tu zobrazené vietky licen¢né fondy, lokality a spolo€nosti, ktoré su dostupné v portdli ESET
Business Account alebo ESET MSP Administrator. Sprava licencii vdm umoziuje chranit alebo zrusit ochranu
pouZivatelov.

Ak mate zaregistrovanu rovnaku e-mailovu adresu na portali ESET MSP Administrator aj ESET Business Account
(jednotné prihlasenie), moZete prepinat medzi zobrazenim ESET Business Account a ESET MSP Administrator
(hybridny licen¢ny ucet).

ESET MSP ADMINISTRATOR

View data from:

ESET Business Account

L:'| Licenses

333-DS8-UJIP 0/10 - v

Licencia ESET Cloud Office Security vdm umoznuje pouzivat funkciu ESET LiveGuard Advanced bez dalsich
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poplatkov. Vedla ID licencie budete vidiet oznacenie ELG.

/. Sprava licencii cez ESET Business Account
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V tejto Casti najdete informacie o licencii a jej vyuziti (ndzov licenéného fondu, ID licencie, jednotky, platnost a stav).
Licencie a licen¢né fondy sa naditavaju z portalu ESET Business Account. Licen¢né fondy su dostupné len v pripade, Ze
mate existujuce lokality v portali ESET Business Account (lokality su uZito¢né v ramci kategorizacie). Jedna jednotka
predstavuje ochranu ESET Cloud Office Security pre jedného pouZivatela v rdmci Exchange Online a OneDrive.

Na kazdého chraneného pouzivatela sa vyuZiva jedna licenénd jednotka. NezaleZi pritom na tom, aké sluzby
Microsoft 365 sa pouZzivaju. Pouzivatel so sluzbou Exchange Online alebo OneDrive (alebo oboma) vzdy
spotrebuje jednu licenénu jednotku.
Licen€nu jednotku nevyuZivaju timové skupiny ani lokality SharePoint.
Kazdy novy pouzivatel bude zobrazeny v sekcii Pouzivatelia pod Nechranené. Ak pouzivate automatickd ochranu podla
najomnika alebo skupiny, novi pouZzivatelia budd chraneni automaticky a zobrazia sa pod Chrdnené.
V ramci ochrany pouzivatelov mate dve mozZnosti:
* Automaticka ochrana podla ndjomnika alebo skupiny (odporuca sa) — bez potreby udrzby, kazdy novy pouzivatel,
ktory je clenom Azure AD skupiny alebo patri pod ndjomnika, bude automaticky chraneny. Podrobnosti najdete nizsie.
* Ochrana individualnych pouZivatelov — vyZaduje si spravu a ochranu budete musiet aktivovat manualne
pre kazdého nového pouZivatela.
Ochrana poutzivatelov (bez licenécného fondu)
1. Kliknite na Ochranit.
2. Vyberte ndjomnika alebo skupinu, v ramci ktorej budud pouZivatelia chraneni automaticky, a kliknite na Ochranit. Ak
chcete ochranit konkrétnych pouzivatelov samostatne, vyberte prislusnych pouzivatelov a kliknite na tlacidlo
Ochranit. PouZivatelia su teraz chraneni prostrednictvom prednastavenej politiky.
3.V pripade potreby nastavte pre pouzivatelov viastnu politiku v sekcii Politiky.
Ochrana poutzivatelov (s pouzitim licen¢ného fondu)
1. Vyberte licenény fond a kliknite na ikonu troch bodiek |_*| > Zobrazit podrobnosti vedla licenéného fondu.
2. Kliknite na Ochranit.
3. Vyberte najomnika alebo skupinu, v ramci ktorej budud pouzivatelia chraneni automaticky, a kliknite na Ochranit. Ak
chcete ochrénit konkrétnych pouZivatelov samostatne, vyberte prislusnych pouzivatelov a kliknite na tlacidlo
Ochranit. PouZivatelia su teraz chraneni prostrednictvom prednastavenej politiky.
4.V pripade potreby nastavte pre pouzivatelov vlastnu politiku v sekcii Politiky.
Uistite sa, Ze mate dostatok licenénych jednotiek, najma pri pouzivani automatickej ochrany, ked pocet
pouzivatelov narasta. Po spotrebovani vSetkych licenénych jednotiek nebude méct byt poskytnuta ochrana
Ziadnemu novému pouZivatelovi, ktory sa stane ¢lenom skupiny alebo pripadne pod najomnika. Ochrana
existujucich pouzivatelov zostane bez zmeny.
Ak mate docasne malo licenénych jednotiek a chcete chranit konkrétnych pouzivatelov, vypnite automaticku
ochranu a manudlne aktivujte ochranu vybranym pouZivatelom z nechranenej skupiny. Ked'licen¢né fondy
navysite o viac jednotiek, mozete sa vratit k automatickej ochrane pre jednoduchsiu spravu.
Presunut
Ak chcete presuvat pouzivatelov medzi licenénymi fondmi a vykonavat pokrocilejSie operacie s licenciami, prejdite
na portal ESET Business Account.
Zrusit ochranu
1. Vyberte jednotlivych pouZivatelov, ndjomnika alebo skupinu a kliknite na tla¢idlo Zrusit ochranu.
2. Ak sa rozhodnete zrusit automatickd ochranu ndjomnika alebo skupiny, zobrazi sa otdzka Chcete ponechat
pouzivatelov patriacich pod tychto ndjomnikov/skupiny chranenych?. Ak sa rozhodnete nepoufit tito moZnost,
pouzivatelia uz nebudd nadalej chraneni. Ak tito mozZnost oznacite, automaticka ochrana najomnika alebo skupiny
bude deaktivovana a zmeni sa na ochranu individualnych pouzivatelov. Existujuci pouZivatelia budu stale chraneni, ale
vsetkych novo pridanych pouzivatelov je potrebné chranit manualne.

X

Unprotect Tenants/Groups

Do you want to unprotect selected tenants/groups?

Keep users in these tenants/groups protected?
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/\. Sprava licencii cez ESET MSP Administrator

V tejto Casti ndjdete informacie o licencii a jej vyuZiti (spolo¢nost zdkaznika, ID licencie, jednotky a stav).

Na kazdého chraneného pouzivatela sa vyuZiva jedna licenc¢nd jednotka. Nezalezi pritom na tom, aké sluzby
Microsoft 365 sa pouzivaju. Pouzivatel so sluzbou Exchange Online alebo OneDrive (alebo oboma) vzdy
spotrebuje jednu licen¢nu jednotku.
Licen¢nu jednotku nevyuZivaju timové skupiny ani lokality SharePoint.
Kazdy novy pouzivatel bude zobrazeny v sekcii PouZivatelia pod Nechranené. Ak pouzivate automatickd ochranu
podla najomnika alebo skupiny, novi pouzivatelia budu chraneni automaticky a zobrazia sa pod Chranené.
V ramci ochrany pouZivatelov mate dve moznosti:
* Automaticka ochrana podla najomnika alebo skupiny (odporuca sa) — bez potreby udrzby, kazdy novy
pouZzivatel, ktory je ¢lenom Azure AD skupiny alebo patri pod najomnika, bude automaticky chraneny.
Podrobnosti najdete nizsie.
* Ochrana individualnych pouzivatelov — vyZaduje si spravu a ochranu budete musiet aktivovat manualne
pre kazdého nového pouZivatela.
Ochranit pouzivatelov
1. Kliknite na Ochranit.
2. Vyberte najomnika alebo skupinu, v rdmci ktorej budu pouZivatelia chraneni automaticky, a kliknite
na Ochranit. Ak chcete ochranit konkrétnych pouZivatelov samostatne, vyberte prislusnych pouzivatelov a kliknite
na tlacidlo Ochranit. PouZivatelia st teraz chraneni prostrednictvom prednastavenej politiky.
3.V pripade potreby nastavte pre pouzivatelov vlastnu politiku v sekcii Politiky.
Uistite sa, Ze mate dostatok licenénych jednotiek, najma pri pouzivani automatickej ochrany, ked pocet
pouzivatelov narastd. Po spotrebovani vsetkych licenénych jednotiek nebude méct byt poskytnuta ochrana
Ziadnemu novému pouzivatelovi, ktory sa stane ¢lenom skupiny alebo pripadne pod ndjomnika. Ochrana
existujucich pouzivatelov zostane bez zmeny.
Ak mate docasne malo licenénych jednotiek a chcete chranit konkrétnych pouzivatelov, vypnite
automatickd ochranu a manualne aktivujte ochranu vybranym pouzivatelom z nechranenej skupiny. Ked'
licenéné fondy navysite o viac jednotiek, moZete sa vratit k automatickej ochrane pre jednoduchsiu spravu.
Zrusit ochranu
1. Vyberte jednotlivych pouzivatelov, ndjomnika alebo skupinu a kliknite na tladidlo Zrusit ochranu.
2. Ak sa rozhodnete zrusit automatickd ochranu najomnika alebo skupiny, zobrazi sa otazka Chcete ponechat
pouzivatelov patriacich pod tychto ndgjomnikov/skupiny chranenych?. Ak sa rozhodnete nepouzit tito moznost,
pouzivatelia uz nebudud nadalej chraneni. Ak tito moznost oznacite, automaticka ochrana najomnika alebo
skupiny bude deaktivovana a zmeni sa na ochranu individualnych pouzivatelov. Existujuci pouZivatelia budu stale

PFStdp PEUZR/ATEIF K ESET CIBUAOFLE Security
pre prezeranie dat konkrétnej spolocnosti

V multitenantnom prostredi mdZete poskytnut pouzivatelovi pristup k ESET Cloud Office Security a umoznit mu
prehliadat iba data konkrétnej spolo¢nosti (s pravami na Citanie alebo zapis). Tito moznost zvycajne vyuzivaju
MSP.

Na portali ESET MSP Administrator nakonfigurujte pristupové prava pre pouZivatela tak, Ze mu priradite povolenie
na pristup k spolo¢nosti na Urovni Zapis a rovnako mu pridelite pristupové prava na Zapis do ESET Cloud Office

Security:

1. Do ESET MSP Administrator sa prihlaste ako spravca.

2. Upravte vybraného pouzivatela a v sekcii Opravnenia > Pristup ku spoloénosti vyberte moznost Zapis.
Pouzivatel uvidi iba priradent spolo¢nost s jej licenénym fondom.
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3. Nastavte pristup na Zapis do ESET Cloud Office Security, aby pouZivatel mohol chranit spolo¢nost pridanim
najomnika. PouZivatel s pristupom na Citanie nemdze pridat ani odstranit najomnika.

MSP ADMINISTRATOR HELP [3>25M
Edit user

PERMISSIONS

ACCESS RIGHTS () Write access to MSP ) and all custor:ngrs
User can manage company, it's users and customers, Write access allows
licenses, update license seats quantity, activate, deactive and rename c

ser to order
ustomers' seats.

) Read access to MSP and all customers
User can see details of MSP and all customers. Read access allows user
to activate, deactivate and rename customers' seats.
His rights for defined customers can be elevated in the table below.

o Mo access to MISP and custom access on customers
User can manage or view customers defined in the table below,

ACCESS RIGHTS TO COMPANIES
NAME ACCESS TYPE TAGS

plant Write Customer

test1 Read Customer

MName

. . Write
ESET Cloud Office 5 o
ou fce Security access User has full access te ESET Cloud Office Security.

) Read
User can only view collected data in ESET Cloud Office Security.

) Mo access
User is not able to access ESET Cloud Office Security.

Ako globalne nastavenie mézete nakonfigurovat len jeden typ pristupu do ESET Cloud Office Security, ktory bude
platit pre vSetky spoloénosti (ak ma pouzivatel priradenych viacero spolo¢nosti).

Protokol auditu

Zaznamendava zmeny v konfiguracii produktu ESET Cloud Office Security alebo v stave ochrany. V protokole auditu
su zaznamenané vsetky aktivity v tom poradi, v akom sa uskutocnili. Protokoly auditu uchovavaju informdacie

o konkrétnej operacii alebo udalosti. Protokoly auditu sa vytvaraju pri kazdej zmene alebo vytvoreni objektu

v ramci konzoly ESET Cloud Office Security (napriklad licenéného fondu, pouzivatela, politiky, reportu alebo
polozky v karanténe, ako su prilohy).

Ked' v pravom hornom rohu kliknete na ikonu ozubeného kolesa Lo a z kontextového menu vyberiete moznost
Exportovat do siboru CSV, tabulku mozZete exportovat do formatu CSV a pracovat s riou aj v inych aplikaciach.

Kliknutim na ikonu otvorite bocny panel so sthrnom konkrétneho zaznamu protokolu auditu. Ak chcete ziskat
podrobnejsie informacie, kliknite na trojbodkovu ikonu Lia vyberte moZnost Zobrazit podrobnosti.

Sekcia Podrobnosti
Zakladné informacie Zobrazuje vieobecné Udaje z protokolu auditu (Vyskyt, Akcia, Zavaznost, Vysledok, Sekcia).

Pouzivatel Zobrazuje informdcie o pouzivatelovi, ktory vykonal akciu alebo zmenu, vratane eBmailove;j
adresy a IP adresy pouZivatela.
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Sekcia Podrobnosti
Zmeny Podrobnosti o vykonanych zmenach.
P6vodné nastavenia Zobrazuje pévodné nastavenie/a politiky.
Nové nastavenia Zobrazuje aktudlne nastavenie/a politiky.

Objekty Zobrazuje objekty ovplyvnené zmenou alebo akciou (pouzivatel, politika, priloha atd’.).

PouZivatelov mdZete filtrovat podla niekolkych kritérii. Kliknite na Pridat filter a z roletového menu vyberte typ
filtra alebo zadajte retazec, podla ktorého chcete vyhladavat (mdzZete tiez skombinovat viacero kritérii hfadania):

Pridat filter Pouzitie
Akcia Vyberte si jednu z dostupnych akcii.
Objekt Zadajte platny nazov objektu.
Stav Viyberte si jednu z nasledujtcich moznosti: Uspe$né, Nelspesné, Spustené alebo Ciasto¢ne
Uspesné.
PouZivatel Zadajte pouzivatela, ktory vykonal zmeny.
Zavainost Vyberte Uroven zavaznosti: Nizka, Stredna alebo Vysoka.

Vyskyt od/Vyskyt do Filtrovanie podla ¢asu vyskytu. PoufZite filter Vyskyt od a kliknite na datum, ak chcete
zobrazit len zaznamy novsie ako zvoleny datum. Pouzite filter Vyskyt do na zobrazenie
zaznamov, ktoré vznikli pred zvolenym ddtumom, alebo pouzite oba filtre a nastavte
poZadovany ¢asovy rozsah.

Iniciované systémom Filtrovanie zdznamov vytvorenych systémom.

Odoslanie spatnej vazby

Ak chcete odoslat spatnu védzbu, v konzole ESET Cloud Office Security pouZite panel s ndstrojmi v pravom hornom
rohu, prejdite kurzorom mysi nad Pomocnika a kliknite na Odoslat spatni vizbu. Nasledne vyberte moZnost

Podelte sa s nami o svoj nazor alebo Nahlasit problém alebo chybu.

Technicka podpora

PouZite nasledujuce odkazy poskytujice pomoc pri rieSeni znamych problémov:
Hl'adanie v Databaze znalosti spolocnosti ESET

Databdza znalosti spolocnosti ESET Obsahuje odpovede na najcastejSie kladené otazky, ako aj odporucané
rieSenia rozlicnych problémov. Pravidelna aktualizacia databazy znalosti pracovnikmi spolo¢nosti ESET z nej robi

najrychlejsi nastroj na rieSenie rozli¢énych druhov problémov.
Navsteva ESET Security Forum
Férum technickej podpory ESET Férum umozriuje pouzivatelom produktov ESET jednoducho ziskat hladané

rieSenia problémov, ako aj poméct inym. Do féra mozete pridat akykolvek problém alebo otazku tykajucu sa
vaSich produktov ESET.

Kontaktovanie technickej podpory

Kontaktny formular technickej podpory ESET Vypliite formular s uvedenim podrobnosti vratane popisu problému.
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Kontaktovanie lokalneho partnera ESET

Obratte sa na lokalneho partnera spolocnosti ESET Vyhladajte kontaktné Udaje na partnera vo vasom regiéne
v licenénom e-maile, ktory sme vam odoslali.

Odoslanie spatnej vazby

Odoslite spatnu vazbu Podelte sa s nami o svoj nazor, pripadne nahlaste problém alebo chybu.

Navrh zlepsSenia Online pomocnika

Svoje hodnotenie a spatnu vazbu ku konkrétnej téme spracovanej v Online pomocnikovi mézete zverejnit
kliknutim na odkaz Boli tieto informacie uZito€né? uvedeny pod prislusnou strankou pomocnika. Dajte ndm
vediet, ¢i vdm obsah pomohol alebo ako ho podla vas mdze dokumentarista zlepsit.

Dostupnost sluzieb

ESET Status Portal zobrazuje aktudlny stav cloudovych sluzieb ESET, planované odstavky a minulé incidenty. Ak
mate problém s podporovanou sluzbou ESET a nevidite ju uvedent na portali ESET Status Portal, kontaktujte
technickd podporu spoloc¢nosti ESET.

Monitorovacie timy interne overuju potencialne problémy a potvrdené incidenty manualne zverejriuju

a aktualizuju s cielom zachovat déveryhodnost a presnost. Na portali ESET Status Portal sa preto zobrazuju
s miernym oneskorenim. Incidenty s kratkym trvanim nemusia byt zverejnené, ak sa vyrieSia este pred ich
manudlnym potvrdenim.

Security for ESET Cloud Office Security

Uvod

U&elom tohto dokumentu je zhrnut bezpeénostné postupy a bezpe¢nostné kontroly uplatfiované v ramci ESET
Cloud Office Security. Bezpe¢nostné postupy a kontroly st navrhnuté tak, aby chranili dévernost, integritu
a dostupnost informécii o zdkaznikoch. Upozorfiujeme, Ze bezpeénostné postupy a kontroly sa mdzu menit.

Rozsah

Tento dokument popisuje bezpeénostné postupy a bezpeénostné kontroly tykajuce sa infrastruktary ESET Cloud
Office Security, ako aj infrastruktiry, organizacie, persondlu a prevadzkovych procesov spojenych s ESET Business
Account (dalej iba ,, EBA“), ESET Data Framework, ESET LiveGrid, aktualizaciou, Antispamom a ESET Dynamic
Threat Defense. Bezpecnostné postupy a kontroly zahffiaju:

Politiky informacnej bezpecénosti
Organizacia informacnej bezpecnosti
Ludské zdroje a bezpecnost

Sprdva aktiv

Kontrola pristupu

Kryptografia

Fyzické zabezpecenie a ochrana prostredia
Bezpecnost operacii

© NoUAEWDN R
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9. Bezpeclnost sietovej komunikacie
10. Akvizicia, vyvoj a udrzba systému
11. Doddvatelsky vztah
12. Sprava incidentov v oblasti informacnej bezpecnosti
13. Aspekty informacnej bezpecnosti v rdmci spravy kontinuity prevadzky
14. Sulad s pozZiadavkami

Bezpecnostny koncept

Spolo¢nost ESET, spol. s r. 0., je drzitelom certifikatu ISO 27001:2013 s integrovanym systémom spravy, ktory
pokryva sluzby ESET Cloud Office Security, EBA a dalSie.

Preto koncept informacnej bezpecnosti pouziva Standard ISO 27001 na implementdciu bezpecnostnej stratégie
viacvrstvovej ochrany pri aplikovani bezpecnostnych kontrol na vrstve siete, operacnych systémov, databaz,
aplikacii, personalu a operacnych procesov. Pouzité bezpecnostné postupy a bezpecnostné kontroly sa maju
navzajom prekryvat a dopliiat.

Bezpecnostné postupy a kontroly

1. Politiky informacnej bezpecnosti

Spoloénost ESET uplatiiuje politiky informacnej bezpecnosti, ktoré pokryvaju vsetky aspekty standardu 1ISO 27001
vratane riadenia informacnej bezpecnosti a bezpecnostnych kontrol a postupov. Politiky sa kazdoroc¢ne
prehodnocuju a po vyraznych zmenach aj aktualizuju, ¢o vedie k ich kontinudlnej vhodnosti, primeranosti

a ucinnosti.

Spoloénost ESET vykonava kazdorocnu reviziu tychto politik a interné bezpecnostné kontroly s cielom zaistit s nimi
sulad. V pripade nedodrZiavania politik informacnej bezpecnosti si zamestnanci spolo¢nosti ESET vystaveni
disciplinarnemu konaniu a dodavatelia zmluvnym sankcidm alebo az vypovedou zmluvy.

2. Organizacia informacnej bezpecnosti

Organizacia informacnej bezpecnosti sluzby ESET Cloud Office Security pozostava z viacerych timov a jednotlivcov
zaoberajucich sa informacnou bezpec¢nostou a oblastou IT vratane:

vykonného manazmentu spolo¢nosti ESET,
internych bezpecnostnych timov spolo¢nosti ESET,
IT timov zaoberajucich sa firemnymi aplikaciami,
ostatnych podpornych timov.

Zavazky a ulohy v oblasti informacnej bezpecnosti sa prideluju v sulade so zavedenymi politikami informacnej
bezpecnosti. Interné procesy su identifikované a posudzované z hladiska rizik vyplyvajucich z neopravnenej alebo
neumyselnej modifikacie ¢i zneuzitia aktiv spolo€nosti ESET. Pri rizikovych alebo citlivych ¢innostiach v spojeni

s internymi procesmi sa na zmiernenie rizika uplatfiuje zasada rozdelenia povinnosti.

Pravny tim spolo¢nosti ESET je zodpovedny za kontakt so Statnymi orgdnmi vratane slovenskych regulacnych
organov v oblasti kybernetickej bezpecnosti a ochrany osobnych udajov. Interny bezpecnostny tim spolo¢nosti
ESET je zodpovedny za kontakt so zaujmovymi skupinami, ako napriklad ISACA. Tim vyskumnikov spolo¢nosti ESET
je zodpovedny za komunikaciu s ostatnymi spolo¢nostami zameranymi na bezpecnost a so SirSou komunitou

z oblasti kybernetickej bezpecnosti.

Informacna bezpecnost sa pri riadeni projektov zohladriuje pomocou aplikovaného ramca riadenia projektov
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od koncepcie az po dokoncenie projektu.

Praca na dialku a praca z domu su kryté politikou implementovanou na mobilnych zariadeniach, ktora zahfna
pouZivanie silnej kryptografickej ochrany udajov na mobilnych zariadeniach pocas prenosu cez nedéveryhodné
siete. Bezpecnostné kontroly na mobilnych zariadeniach su navrhnuté tak, aby fungovali nezavisle od internych
sieti a internych systémov spoloc¢nosti ESET.

3. Ludské zdroje a bezpeénost

Spolocnost ESET pouziva $standardné postupy v oblasti fudskych zdrojov vratane politik ur¢enych na dodrziavanie
informacnej bezpecdnosti. Tieto postupy sa vztahuju na cely Zivotny cyklus zamestnanca a platia pre vsetky timy,
ktoré maju pristup k prostrediu ESET Cloud Office Security.

4. Sprava aktiv

Infrastruktura ESET Cloud Office Security je zahrnutd v inventaroch aktiv spolo¢nosti ESET s vyhradnym
vlastnictvom a pravidlami uplatfiovanymi podla typu a citlivosti aktiv. Spolo¢nost ESET ma definovanu internd
klasifika¢nud schému. VSetky Udaje a konfigurdcie spojené s ESET Cloud Office Security su klasifikované ako
doverné.

5. Kontrola pristupu

Politika kontroly pristupu spolo¢nosti ESET upravuje kazdy pristup v ramci ESET Cloud Office Security. Kontrola
pristupu sa nastavuje na Urovni infrastruktury, sietovych sluzieb, opera¢ného systému, databéazy a aplikacie.
Spréava uplného pristupu pouzivatelov na urovni aplikacie je autondmna. Prihlasenie jednym vstupom v ramci
sluZieb ESET Cloud Office Security a ESET Business Account je riadené centralnym poskytovatefom identity, ktory
zabezpecuje, ze pouzivatel ma pristup len k oprdvnenému ndjomnikovi. Aplikacia pouZziva Standardné povolenia
ESET Cloud Office Security s cielom presadit pre najomnika kontrolu pristupu na zaklade roli.

Pristup k backendu je obmedzeny vylucne na opravnené osoby a roly. Na spravu pristupu zamestnancov
spolo¢nosti ESET k infrastrukture a sietam sluzby ESET Cloud Office Security sa pouZivaju standardné procesy ESET
pre (de)registraciu pouzivatelov, ich priddvanie alebo odoberanie, sprdvu opravneni a kontrolu pristupovych prav
pouZivatelov.

Na ochranu pristupu ku vsetkym Udajom tykajucim sa sluzby ESET Cloud Office Security sa pouziva silné
overovanie.

6. Kryptografia

Silna kryptografia slUZi na sifrovanie uloZzenych a prenasanych Udajov s ciefom ochranit Udaje v ramci sluzby ESET
Cloud Office Security. Certifikaty pre verejné sluzby vyddva vSeobecne uznavana a déveryhodna certifikacnd
autorita. Kl'dce v ramci infrastruktdry ESET Cloud Office Security sa spravuju prostrednictvom internej
infrastruktury verejnych klG¢ov spolo¢nosti ESET. Udaje uloZené v databaze su chranené Sifrovacimi kltiémi
generovanymi cloudom. V3etky zalohované Udaje su chranené spravovanymi kld¢mi ESET.

7. Fyzické zabezpecenie a ochrana prostredia
KedZe ESET Cloud Office Security a ESET Business Account su cloudové sluzby, spoliehame sa na cloudovu
platformu Microsoft Azure, ktora zaistuje fyzické zabezpelenie a ochranu prostredia. Microsoft Azure pouziva

certifikované datové centra a spolahlivo chrani uloZzené Udaje. Fyzické umiestnenie datového centra zavisi
od vyberu oblasti zdkaznika.
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8. Bezpeénost operacii

Sluzba ESET Cloud Office Security je prevadzkovana automatizovanymi prostriedkami na zaklade prisnych
prevadzkovych postupov a konfiguracnych sabldn. VSetky zmeny vratane zmien konfiguracie a nasadzovania
novych balikov sa pred nasadenim do produkcie schvaluju a testuju v Specializovanom testovacom prostredi.
Vyvojové, testovacie a produkéné prostredia st navzajom oddelené. Udaje sluzby ESET Cloud Office Security su
dostupné len v produkénom prostredi.

Prostredie sluzby ESET Cloud Office Security je sledované pomocou prevadzkového monitorovania s cielom rychlo
identifikovat problémy a zabezpedit dostatocnu kapacitu vsetkych sluzieb na Grovni siete a hostitela.

Vsetky konfiguracné udaje su ulozené v nasich pravidelne zdlohovanych ulozZiskach, aby bolo mozné automaticky
obnovit konfiguraciu prostredia. Zadlohované Udaje sluzby ESET Cloud Office Security sa ukladaji lokalne
aj externe.

Zélohy su Sifrované a pravidelne testované na obnovitelnost v ramci testovania kontinuity prevadzky.

Audit systémov sa vykonava podla internych noriem a usmerneni. Zdznamy a udalosti z infrastruktury,
operacného systému, databdzy, aplikaénych serverov a bezpeénostnych kontrol sa zhromazduju nepretrzite. IT
a interné bezpecnostné timy nasledne tieto zadznamy spracuvaju s cielom identifikovat prevadzkové

a bezpecnostné anomdlie a incidenty tykajlce sa informacnej bezpecnosti.

Spoloénost ESET sa riadi vseobecnym technickym procesom spravy zranitelnosti na riesenie vyskytu zranitelnosti
v infrastrukture spolo¢nosti ESET vratane ESET Cloud Office Security a dalSich produktov ESET. Tento proces
zahfia proaktivnu kontrolu zranitelnosti a opakované penetracné testovanie infrastruktury, produktov a aplikacii.

Spoloénost ESET ma zavedené interné smernice pre bezpecnost internej infrastruktury, sieti, operacnych
systémov, databaz, aplikacnych serverov a aplikdcii. Ich dodrZiavanie sa kontroluje prostrednictvom technického
monitorovania suladu a nasho interného bezpecénostného auditu.

9. Bezpeénost sietovej komunikacie

Prostredie ESET Cloud Office Security je segmentované prostrednictvom nativnej cloudovej segmentacie, pricom
pristup k sieti je obmedzeny len na nevyhnutné sluzby v ramci sietovych segmentov. Dostupnost sietovych sluzieb
je zabezpedend pomocou nativnych cloudovych kontrol, ako st zény dostupnosti, vyrovnavanie zatazenia

a redundancia. Nasadia sa Specidlne komponenty na vyrovnavanie zataZenia a overovanie sietovej komunikacie
medzi koncovymi zariadeniami a instanciou sluzby ESET Cloud Office Security. Sietova komunikacia je nepretrzite
monitorovana z hladiska prevadzkovych a bezpe¢nostnych anomalii. Potencidlne Utoky je mozné vyriesit
pomocou nativnych cloudovych kontrol alebo nasadenych bezpec¢nostnych rieseni. Vsetka sietova komunikacia je
Sifrovand prostrednictvom vSeobecne dostupnych technik vratane protokolu IPsec a TLS.

10. Akvizicia, vyvoj a udrzba systému

Vyvoj systémov sluzby ESET Cloud Office Security prebieha v sulade s politikou vyvoja bezpecnostného softvéru
spolo¢nosti ESET. Interné bezpecnostné timy su sucastou projektu vyvoja sluzby ESET Cloud Office Security

od pociatocnej fazy a dohliadaju na vSetky aspekty vyvoja a Udrzby. Interny bezpeénostny tim stanovuje

a kontroluje plnenie bezpecnostnych poziadaviek v réznych fazach vyvoja softvéru. Bezpeénost vsetkych sluZieb,
vratane tych novo vyvinutych, sa od ich vydania nepretrZite testuje.

11. Dodavatel'sky vztah

Prislusny dodavatelsky vztah prebieha podla platnych smernic spolo¢nosti ESET, ktoré upravuju celd spravu
vztahov a zmluvné poZiadavky z hladiska informacnej bezpecnosti a ochrany osobnych Udajov. Kvalita
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a bezpecnost sluzieb poskytovanych poskytovatelom kritickych sluzieb sa pravidelne vyhodnocuije.
12. Sprava incidentov v oblasti informacnej bezpecnosti

Sprdva incidentov v oblasti informacnej bezpecnosti pre sluzbu ESET Cloud Office Security je podobna riadeniu
ostatnych infrastruktur ESET a opiera sa o definované postupy rieenia incidentov. Ulohy v ramci rieenia
incidentov su zadefinované a rozdelené medzi viaceré timy z oblasti IT, bezpecnosti, pravnych sluzieb, ludskych
zdrojov, vztahov s verejnostou a vykonného manazmentu. Priradenie timu na riesenie incidentu zavisi

od roztriedenia incidentov internym bezpecnostnym timom. Tento tim zabezpeci koordinaciu ostatnych timov,
ktoré incident rieSia. Interny bezpecnostny tim je tiez zodpovedny za zhromazdovanie dékazov k incidentu

a ziskanych poznatkov. Vznik incidentu a jeho rieSenie sa oznamuje dotknutym stranam. Pravny tim spolocnosti
ESET je v pripade potreby zodpovedny za nahlasenie incidentu regulacnym orgdnom v sulade so vieobecnym
nariadenim o ochrane Gdajov (GDPR) a aktom EU o kybernetickej bezpeénosti transponujicim smernicu

o bezpecnosti sieti a informacnych systémov (NIS).

13. Aspekty informacnej bezpecnosti v rdmci spravy kontinuity prevadzky

Kontinuita prevadzky sluzby ESET Cloud Office Security je zakédovana v robustnej architekture, ktora
maximalizuje dostupnost poskytovanych sluzieb. V pripade Uplného zlyhania vsetkych redundantnych uzlov pre
sucasti ESET Cloud Office Security alebo sluzbu ESET Cloud Office Security je moZzna kompletna obnova

zo zalohovanych a konfiguraénych Gdajov. Proces obnovy sa pravidelne testuje.

14. Sulad s poziadavkami

DodrZiavanie zmluvnych poZiadaviek a pozZiadaviek vychadzajucich z pravnych predpisov pre sluzbu ESET Cloud
Office Security sa pravidelne vyhodnocuje a kontroluje podobne ako iné infrastruktury a procesy spolo¢nosti ESET,
pricom sa tiez neustale prijimajd nevyhnutné kroky pre zabezpecenie stladu s poziadavkami. Spolo¢nost ESET je
registrovand ako poskytovatel digitalnych sluZieb v oblasti cloud computingu, kam spadaju viaceré sluzby
spolo¢nosti ESET vratane ESET Cloud Office Security. Upozoriiujeme, Ze aktivity spolo¢nosti ESET zamerané

na dodrZiavanie poZiadaviek nemusia nevyhnutne znamenat, Ze poZiadavky zakaznikov v tejto oblasti su
kompletne splnené.

Podmienky pouzivania

S uéinnostou od 23. oktdbra 2023 | Zobrazit predchadzajlcu verziu podmienok pouzivania | Porovnat zmeny

Tato zmluva o sluzbe ESET Cloud Office Security (dalej iba ,podmienky”) predstavuju Specidlnu zmluvu medzi
spolo¢nostou ESET, spol. s r. 0. so sidlom na adrese Einsteinova 24, 85101 Bratislava, Slovak Republic, zapisanou
v Obchodnom registri Okresného sudu Bratislava I, oddiel Sro, vlozka ¢&islo 3586/B, 1CO: 31333532 (dalej len
,ESET“ alebo ,,poskytovatel”) a vami, fyzickou alebo pravnickou osobou (dalej len ,vy“ alebo , pouzivatel” alebo
formulacie vyjadrené v druhej osobe mnozného Cisla), ktora pristupuje k Gctu na spravu, k sluzbe ESET Cloud
Office Security a ktora ziskava pristup k webovému portalu spravovanému spolo¢nostou ESET (dalej iba ,,ucet”),
aby ste mohli pouzivat sluzbu ESET Cloud Office Security. Ak pouzivate Ucet a sluzbu ESET Cloud Office Security
(dalej len spolo¢ne oznacované ako ,produkt”) v mene organizacie, potom s podmienkami suhlasite v mene danej
organizacie a zarucujete sa, Ze mate pravomoc zaviazat ju tymito podmienkami. Oznalenie ,pouzivatel” a ,vy“
alebo formuldcie vyjadrené v druhej osobe mnozného ¢isla sa v takomto pripade budu vztahovat na danu
organizaciu. Pozorne si tieto podmienky precitajte, vztahuju sa aj na sluzby poskytované spolo¢nostou ESET
prostrednictvom produktu alebo vo vztahu k nemu. Specifické podmienky pouzivania jednotlivych sluzieb mimo
tychto podmienok st uvedené pri kazdej sluzbe a ich prijatie je siéastou procesu aktivacie sluzby. PriloZzené
prilohy doplfiaju tieto podmienky.
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Bezpecnost a ochrana udajov

Ucet poskytuje pristup k sluzbam poskytovanym spoloénostou ESET. Na zaregistrovanie a pouZivanie G¢tu a na
ucely poskytovania a udrzby sluZieb, ktoré sa prostrednictvom neho pouzivaju, sa vyzaduje uplné meno
pouZivatela, ndzov spolo¢nosti, krajina, platnd e-mailova adresa, telefonne &islo, licenéné a Statistické udaje.
Tymto suhlasite so zhromazd'ovanim Udajov a ich prenosom na servery poskytovatela alebo jeho partnerov na
Ucely zabezpedenia funkénosti a overenia opravnenia pouzivat softvér a ochranu prav poskytovatela. Po uzavreti
dohody o tychto podmienkach ziskaju poskytovatel alebo jeho partneri opravnenie prenasat, spracovavat

a uchovavat doélezité adaje, ktoré umoznia vasu identifikaciu, na Ucely poskytovania podpory a plnenia tychto
podmienok. Mate opravnenie pouzivat Ucet vyhradne na Ucely a spdsobom uréenym v tychto podmienkach,
individualnych podmienkach poskytovania sluzby a dokumentdcii.

Za zabezpecenie svojho Uctu a prihlasovacich povereni zodpovedate sami. Spolo¢nost ESET nezodpoveda za
Ziadnu stratu alebo skodu spésobenu vasim zanedbanim povinnosti udrziavat zabezpecenie. Pouzivatel je
zodpovedny aj za vSetky ¢innosti svisiace s pouzivanim Uctu bez ohladu na to, ¢i st opravnené. V pripade
neopravneného poutZitia Uctu na to poskytovatela okamzite upozornite.

Na ucely poskytovania sluzby spravovania Uctu sa vyZaduje zhromazdovanie Gdajov o spravovanych zariadeniach,
ako aj informdcii tykajucich sa spravy (dalej iba ,udaje”). Udaje poskytujete spolo€nosti ESET vyhradne na Gcely
poskytovania sluzby spravovania G¢tu. Udaje sa budu spracovavat a ukladat v stlade s politikami a postupmi
zabezpecenia spolocnosti ESET a tiez v sulade so zdsadami ochrany osobnych udajov.

Podrobné informacie o ochrane sukromia, ochrane osobnych tudajov a pravach ako dotknutej osoby st uvedené
v zasadach ochrany osobnych tdajov.

Zasady férového pouzivania

Mate povinnost dodrzZiavat technické obmedzenia uvedené v dokumentdcii. Suhlasite s tym, Ze ucet a jeho
funkcie budete pouZivat vyluéne spésobom, ktory neobmedzi moZnosti inych pouzivatelov na pristup k tymto
sluzbam. Poskytovatel si vyhradzuje pravo obmedzit rozsah sluZieb poskytovanych jednotlivym pouzivatelom tak,
aby umoznil vyuzivanie tychto sluZieb ¢o najvacSiemu poctu pouzivatelov. Obmedzenie rozsahu sluzieb moze tiez
znamenat Uplné ukoncenie mozZnosti pouzivat vietky funkcie Gétu a odstranenie Uidajov a informacii.

Podrobnosti o technickych obmedzeniach su uvedené v sekcii Obmedzenia.

Poloha

Poskytovatel vam mdze umoznit vybrat si z dostupnych umiestneni hostitela Gétu vratane odporucaného
umiestnenia vybratého poskytovatelom. Beriete na vedomie, Ze vyber iného ako odporucaného umiestnenia
mobze mat vplyv na vase komfortné pouzivanie produktu. Na zaklade vybratej polohy mozu platit zmluva o
ochrane Udajov, ktora je sucastou prilohy €. 2 tejto zmluvy, a Standardné zmluvné dolozky, ktoré su suéastou
prilohy €. 3 tejto zmluvy. Spolo¢nost ESET si vyhradzuje pravo kedykolvek zmenit $pecifické umiestnenie bez
predchadzajiceho upozornenia v zaujme zlepsenia sluZieb poskytovanych spolo¢nostou ESET v sulade s vasimi
preferenciami umiestnenia (napr. Eurdpska unia).

Softvér

Spolocnost ESET alebo jej jednotlivi dodavatelia vlastnia alebo si uplatfiujd autorské préava k softvéru dostupnému
ako sucast produktu (dalej iba ,softvér”). Softvér mozno pouzivat iba v stlade s licenénou dohodou s koncovym
pouzivatelom, ktora je stcastou prilohy ¢. 1 tejto dohody. Dalsie informécie tykajlce sa licencovania, autorskych
prav, dokumentacie a ochrannych znamok su uvedené v dokumente obsahujicom pravne informacie.
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Obmedzenia

Ucet nesmiete kopirovat, irit, oddelovat jeho &asti ani vytvarat od U¢tu odvodené diela. Pri pouzivani Gétu mate
povinnost dodrZiavat tieto obmedzenia:

(a) Utet nesmiete pouzivat, upravovat, prekladat, reprodukovat ani prevadzat prava na pouZivanie G¢tu alebo
jeho casti inak, neZ je vyslovne uvedené v tychto podmienkach.

(b) U&et nesmiete predat, sublicencovat, prenajat ani prenajat si, vypoZi¢at si ho alebo pouzivat na poskytovanie
komerénych sluzieb.

(c) U¢et nesmiete spatne analyzovat, dekompilovat, prevadzat do zdrojového kédu ani sa inym spdsobom pokusit
ziskat zdrojovy kod Uctu s vynimkou rozsahu, v ktorom je takéto obmedzenie vyslovne zakdzané zakonom.

(d) Suhlasite s tym, Ze budete Gcéet pouzivat iba spbsobom, ktory je v stlade so vSetkymi platnymi pravnymi
predpismi v prdvnom systéme, v ktorom ucet pouzivate, najma v sulade s platnymi obmedzeniami vyplyvajicimi z
autorského prava a dalSich prav dusevného vlastnictva.

Vyhlasenia

AKO POUZIVATEL TYMTO UZNAVATE, ZE UCET, AKO AJ SLUZBY, SU POSKYTOVANE ,, AKO STOJA A LEZIA“, BEZ
VYSLOVNEJ ALEBO IMPLIKOVANEJ ZARUKY AKEHOKOLVEK DRUHU A V MAXIMALNEJ MIERE DOVOLENE)J
APLIKOVATELNYMI ZAKONMI. ANl POSKYTOVATEL, ANI JEHO POSKYTOVATELIA LICENCIi ALEBO PRIDRUZENE
SPOLOCNOSTI ANI DRZITELIA AUTORSKYCH PRAV NEPOSKYTUJU ZIADNE VYSLOVNE ALEBO IMPLIKOVANE
PREHLASENIA ALEBO ZARUKY VRATANE, NIE VSAK VYHRADNE, ZARUKY PREDAJNOSTI ALEBO VHODNOSTI NA
KONKRETNY UCEL ALEBO ZARUKY, ZE UCET ALEBO SLUZBY NEPORUSUJU ZIADNE PATENTY, AUTORSKE PRAVA,
OCHRANNE ZNAMKY ALEBO INE PRAVA TRETICH STRAN. POSKYTOVATEL ANI ZIADNA DALSIA STRANA
NEZARUCUJU, ZE UCET ALEBO SLUZBY BUDU VYHOVOVAT VASIM POZIADAVKAM ALEBO ZE PREVADZKA UCTU
ALEBO SLUZIEB BUDE NEPRERUSENA A BEZCHYBNA. PREBERATE UPLNU ZODPOVEDNOST A RIZIKO ZA VYBER
A POUZIVANIE UCTU A SLUZIEB NA DOSIAHNUTIE VAMI ZAMYSIANYCH VYSLEDKOV, KTORE S UCTOM
DOSIAHNETE.

Tieto podmienky nezakladaju na strane poskytovatela a jeho pripadnych poskytovatelov licencii okrem zavazkov
konkrétne tu uvedenych Ziadne iné zavazky.

Obmedzenie zodpovednosti

V MAXIMALNEJ MIERE, AKU DOVOLUJE APLIKOVATELNE PRAVO, NEBUDE POSKYTOVATEL, JEHO ZAMESTNANCI
ALEBO JEHO DODAVATELIA V ZIADNOM PRIPADE ZODPOVEDAT ZA ZIADNY USLY ZISK, PRIJEM, PREDAJ ALEBO ZA
ZIADNU STRATU UDAJOV, ANI ZA NAKLADY VYNALOZENE NA OBSTARANIE NAHRADNYCH TOVAROV ALEBO
SLUZIEB, ZA MAJETKOVE SKODY, ZA PORANENIA 0SOB, ZA PRERUSENIE PODNIKANIA, ZA STRATU OBCHODNYCH
INFORMACIT ANI ZA ZIADNE SPECIALNE, PRIAME, NEPRIAME, NAHODNE, EKONOMICKE, KRYCIE, TRESTNE,
SPECIALNE ALEBO NASLEDNE SKODY, AKOKOLVEK ZAPRICINENE, €I UZ VYPLYNULI ZO ZMLUVY, UMYSELNEHO
KONANIA, NEDBALOSTI ALEBO INEJ SKUTOCNOSTI, ZAKLADAJUCEJ VZNIK ZODPOVEDNOSTI, VZNIKNUTE
POUZIVANIM ALEBO NEMOZNOSTOU POUZi{VAT UCET, A TO AJ V PRIPADE, ZE POSKYTOVATEL, JEHO
DODAVATELIA ALEBO PRIDRUZENE SPOLOCNOSTI BOLI UPOZORNENI NA MOZNOST VZNIKU TAKYCHTO SKOD.
KEDZE NIEKTORE STATY A NIEKTORE PRAVNE SYSTEMY NEDOVOLUJU VYLUCENIE ZODPOVEDNOSTI, ALE MOZU
DOVOLOVAT OBMEDZENIE ZODPOVEDNOSTI, JE ZODPOVEDNOST POSKYTOVATELA, JEHO ZAMESTNANCOV,
DODAVATELOV ALEBO PRIDRUZENYCH SPOLOCNOSTI OBMEDZENA DO VYSKY SUMY, KTORU STE ZAPLATILI ZA
PRISLUSNU SLUZBU ALEBO UCET.
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Sulad s kontrolou obchodu

(a) Zavazujete sa, zZe Softvér nebudete priamo alebo nepriamo vyvazat, opatovne vyvazat ani ho inak
nespristupnite Ziadnej osobe, ani ho nepoufzijete akymkolvek spésobom, ktory by spdsobil, Ze spolo¢nost ESET
alebo jej holdingové spolocnosti, dcérske spolocnosti alebo dcérske spolo¢nosti jej holdingovych spolo¢nosti spolu
s osobami ovladanymi jej holdingovymi spolo¢nostami (,,Pobocky”) porusia zakon alebo budi znasat postihy

v ramci zdkonov na kontrolu obchodu, ktoré zahfnaju:

i. vSetky zakony, ktoré kontroluju, obmedzuju alebo vynucuju licenéné podmienky vyvozu, opdtovného vyvozu
alebo prenosu vyrobkov, softvéru, technoldgii alebo sluzieb vydanych alebo prijatych akymkolvek vldadnym,
statnym alebo regulaénym Uradom Spojenych statov americkych, Singapuru, Spojeného kralovstva, Eurdpske;j
Unie alebo niektorym z jej ¢lenskych statov alebo ktorejkolvek krajiny, v ktorej maja byt naplnené tieto
Podmienky alebo v ktorej je spolo¢nost ESET alebo niektora z jej Pobodiek zapisana do obchodného registra alebo
v nej obchoduje a

ii. vSetky ekonomické, financné, obchodné alebo iné sankcie, obmedzenia, embargd, zakazy dovozu alebo vyvozu,
zakazy prevodu prostriedkov alebo aktiv alebo poskytovania sluzieb alebo iné porovnatelné opatrenie prijaté
akymkolvek vladnym, statnym alebo regulacnym Uradom Spojenych statov americkych, Singapuru, Spojeného
kralovstva, Eurdpskej Unie alebo niektorym z jej ¢lenskych statov alebo ktorejkolvek krajiny, v ktorej maju byt
naplnené tieto Podmienky alebo v ktorej je spolo¢nost ESET alebo niektora z jej Pobociek zapisana do
obchodného registra alebo v nej obchoduje (pravne predpisy, na ktoré sa odkazuje v bodoch i. a ii. vyssie, dalej
spolo¢ne ,Zakony na kontrolu obchodu®).

(b) Spolo¢nost ESET si vyhradzuje pravo s okamzitou platnostou pozastavit alebo ukoncit plnenie svojich
povinnosti vyplyvajucich z tejto dohody v pripade, zZe:

i. Spoloénost ESET rozhodne podla svojho najlepsieho vedomia a svedomia, Ze Pouzivatel porusil alebo
pravdepodobne porusi ustanovenia sekcie (a) tejto dolozky Sulad s kontrolou obchodu tychto Podmienok; alebo

ii. Koncovy pouZivatel a/alebo Softvér sa stani predmetom zakonov na kontrolu obchodu, nasledkom ¢oho
spoloc¢nost ESET podla svojho najlepSieho vedomia a svedomia rozhodne, Ze dalsie plnenie jej povinnosti
vyplyvajucich z tychto Podmienok by mohlo mat za nasledok, Zze spolo¢nost ESET a jej Pobocky porusia zakon
alebo budu znéasat postihy v ramci zéakonov na kontrolu obchodu.

(c) Ziadna &ast tychto Podmienok nie je zamy$landa a nesmie byt interpretovana tak, e podnecuje niektoru zo
stran ¢i od nej vyZzaduje, aby konala alebo sa zdrZala konania spésobom (Ci s takymto konanim ¢i nekonanim
suhlasila), ktory akymkolvek spdsobom porusuje platné zakony na kontrolu obchodu alebo sa tymito zakonmi
postihuje ¢i zakazuje.

Rozhodujlice pravo a jazyk

Tieto podmienky sa riadia zakonmi Slovenskej republiky a musia byt vykladané v stlade s nimi. Koncovy pouzivatel
a poskytovatel sa dohodli, Ze kolizne ustanovenia rozhodujuceho prava a Dohovoru OSN o zmluvach pri
medzinarodnej kiipe tovarov sa nepouziju. Ak ste spotrebitelom s obvyklym pobytom v krajine EU, mate tie?

k dispozicii dalSiu ochranu, ktort vdm poskytuju povinné ustanovenia pravnych predpisov platnych v krajine vasho
pobytu.

Vyslovne suhlasite s tym, Ze o akychkolvek narokoch voci poskytovatelovi alebo spory s poskytovatelom tykajice
sa akymkolvek sp6sobom pouZivania softvéru, uctu alebo sluzieb alebo vyplyvajice z tychto podmienok alebo
osobitnych podmienok (ak sa uplatriuji) bude vyhradne rozhodovat Okresny sud Bratislava 1., Slovensko a tiez

v spojeni s akymikolvek takymito narokmi alebo spormi vyslovne suhlasite s vykondvanim osobnej jurisdikcie na
Okresnom sude Bratislava I. Ak ste spotrebitelom s obvyklym pobytom v krajine EU, moZete tie? uplatnit narok na
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svoje prava spotrebitela, a to na mieste vyhradnej jurisdikcie alebo v krajine EU, v ktorej Zijete. Okrem toho
mozete vyuzit platformu na rieSenie sporov online, ku ktorej mozete ziskat pristup tu:
https://ec.europa.eu/consumers/odr/. Ziadame vas viak, aby ste pred uplatnenim akéhokolvek naroku tradnou
cestou kontaktovali najskor nas.

V pripade akychkolvek rozporov medzi jazykovymi verziami tychto podmienok vidy plati verzia v anglictine
dostupna tu.

Vseobecné ustanovenia

Spoloénost ESET si vyhradzuje pravo kedykolvek zmenit tieto podmienky a dokumentaciu alebo ich ¢ast
aktualizovanim prislusného dokumentu, aby odrazal zmeny zakona alebo uctu. O kazdej zmene tychto podmienok
vas informujeme prostrednictvom uctu. Ak so zmenami podmienok nebudete suhlasit, mbzete svoj ucet zrusit. Ak
po upozorneni na zmeny ucet nezrusite, tak az do zruSenia Uctu vas zavazuju vsetky podmienky pouzivania, ich
dodatky alebo zmeny. Mali by ste pravidelne navstevovat tuto stranku a prejst si aktualne podmienky pouzivania
vztahujlce sa na pouzivanie Gctu.

Oznamenia

Vsetky ozndmenia musia byt doruéené na adresu: ESET, spol. s r. 0., Einsteinova 24, 85101 Bratislava, Slovak
Republic.

Priloha ¢. 1

Licen¢na dohoda s koncovym pouzivatelom

Priloha ¢. 2

Dohoda o spracuvani Udajov

Priloha ¢. 3

Standardné zmluvné dolozky

Licencna dohoda s koncovym pouzivatelfom

DOLEZITE: Pred stiahnutim, intalaciou, kopirovanim alebo pouZitim si pozorne preéitajte nizsie uvedené
podmienky pouzivania produktu. INSTALACIOU, STIAHNUTiM, KOPIROVANIM ALEBO POUZITiM SOFTVERU
VYJADRUJETE SVOJ SUHLAS S TYMITO PODMIENKAMI A BERIETE NA VEDOMIE ZASADY OCHRANY OSOBNYCH
UDAJOV.

Licen¢na dohoda s koncovym pouzivatelom

Podla podmienok tejto Dohody s koncovym pouzivatelom (dalej len ,,Dohoda“) uzatvorenej medzi spoloénostou
ESET, spol. sr. 0., so sidlom Einsteinova 24, 851 01 Bratislava, Slovak Republic, zapisanej v Obchodnom registri
okresného stdu Bratislava |, oddiel Sro, vlozka ¢. 3586/B, ICO: 31333532(dalej len ,,ESET“ alebo ,,Poskytovatel”)

a vami, fyzickou alebo pravnickou osobou (dalej len ,,Vy“ alebo ,Koncovy pouzivatel”) mate pravo na pouzivanie
Softvéru uvedeného v ¢lanku 1 tejto Dohody. Softvér uvedeny v ¢lanku 1 tejto Dohody méze byt v sulade so
zmluvnymi podmienkami uvedenymi nizsie uloZzeny na datovom médiu, odoslany elektronickou postou, stiahnuty
z internetu, stiahnuty zo serverov Poskytovatela alebo ziskany z inych zdrojov.
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TOTO NIE JE KUPNA ZMLUVA ALE DOHODA O PRAVACH KONCOVEHO POUZIVATELA. Poskytovatel zostava
vlastnikom kdpie Softvéru a pripadného fyzického média, na ktorom sa Softvér dodava v obchodnom baleni, ako
aj vSetkych képii Softvéru, na ktoré ma Koncovy pouZivatel pravo podla tejto Dohody.

Kliknutim na polozku ,,Sthlasim“ alebo ,,Suhlasim...” pri instalacii, stahovani, kopirovani alebo pouzivani Softvéru
vyjadrujete svoj stihlas s podmienkami a poZiadavkami tejto Dohody. Ak s niektorymi podmienkami a
poziadavkami tejto Dohody nesuhlasite, bezodkladne kliknite na moznost zrusenia, zruste instalaciu alebo
stahovanie, pripadne znicte alebo vratte Softvér, instalaéné médium, prilozeni dokumentaciu a potvrdenie o
platbe spat Poskytovatelovi alebo v obchode, kde ste Softvér ziskali.

SUHLASITE S TYM, ZE VASE POUZIVANIE SOFTVERU JE ZNAKOM TOHO, ZE STE SI PRECITALI TUTO DOHODU,
ROZUMIETE JEJ, A SUHLASITE S TYM, ZE STE VIAZANY JEJ USTANOVENIAMI.

1. Softvér. Pojem ,Softvér” v tejto zmluve oznacuje (i) pocitacovy program, ku ktorému je priloZzena tdto Zmluva,
vratane vSetkych jeho sucasti, (ii) cely obsah diskov, CD-ROM, DVD médii, e-mailov a ich vSetkych pripadnych
priloh alebo inych médii, ku ktorym je priloZzend tato Zmluva, vratane Softvéru dodaného vo forme objektového
kodu na datovom nosici, elektronickou postou alebo stiahnutého cez internet, (iii) so Softvérom suvisiace
vysvetlujuce pisomné materidly a akikolvek dokumentaciu, najma akykolvek popis Softvéru, jeho Specifikacie,
popis vlastnosti, popis ovladania, popis operacného prostredia, v ktorom sa Softvér pouziva, pokyny na pouZitie
alebo instalaciu Softvéru alebo akykolvek popis pouZivania Softvéru (dalej len ,,Dokumentacia®), (iv) kopie
Softvéru, opravy pripadnych chyb Softvéru, dodatky k Softvéru, rozsirenia Softvéru, modifikované verzie Softvéru
a aktualizacie sucasti Softvéru, ak si dodané, na ktoré vam Poskytovatel udeluje licenciu v zmysle ¢lanku 3. tejto
Zmluvy. Softvér sa dodava vylu¢ne vo forme spustitelného objektového kédu.

s v

2. Instalacia, pocitac a licenény k€. Softvér dodany na pamatovom médiu, odoslany elektronickou postou,
stiahnuty z internetu, stiahnuty zo serverov Poskytovatela alebo ziskany z inych zdrojov je nutné instalovat.
Softvér je potrebné instalovat do spravne nakonfigurovaného poéitaca, ktory splitia minimalne poziadavky
uvedené v Dokumentacii. Sposob instaldcie je popisany v Dokumentacii. Do pocitaca, do ktorého instalujete
Softvér, sa nesmu instalovat Ziadne pocitacové programy ani hardvér, ktory by mohol mat na Softvér negativny
vplyv. Podita¢ znamena hardvér vratane, okrem iného, osobnych pocitacov, notebookov, pracovnych stanic,
vreckovych pocitacov, smartfénov, ru¢nych elektronickych zariadeni a dalSich elektronickych zariadeni, pre ktoré
je Softvér urceny a v ktorych sa bude instalovat a/alebo pouzivat. Licen¢ny kltGi¢ znamenad jedineént postupnost
symbolov, pismen, Cislic alebo Specidlnych znakov poskytnutl Koncovému pouzivatelovi a umoziujicu legdlne
pouZivanie Softvéru, jeho konkrétnej verzie alebo predizenie obdobia licencie v sulade s touto Dohodou.

3. Licencia. Za predpokladu, Ze ste suhlasili s podmienkami tejto Dohody a dodrzZiavate vsetky jej zmluvné
podmienky, Poskytovatel vam udeluje nasledujuice prava (dalej len , Licencia®):

a) Instalacia a pouzivanie. Mate nevyhradné a neprevoditelné, ¢asovo obmedzené pravo instalovat Softvér na
pevny disk pocitaca alebo na iné podobné médium sllZiace na trvalé ukladanie dat, inStalaciu a na ukladanie
Softvéru do pamate pocitacového systému, na vykondavanie, na ukladanie a na zobrazovanie Softvéru.

b) Stanovenie poctu licencii. Pravo na poufZitie Softvéru sa viaze na pocet Koncovych pouzZivatelov. Jednym
Koncovym pouZivatefom sa pritom rozumie: (i) instalacia Softvéru na jednom pocitacovom systéme, alebo (ii) ak
sa rozsah licencie viaZe na pocet postovych schranok, potom sa rozumie jednym Koncovym pouzivatelom uZivatel
pocitaca, ktory si pomocou Mail User Agent (dalej len ,,MUA") prebera elektronickd postu. Ak MUA prebera
elektronicku postu a nasledne ju automaticky rozdeluje viacerym pouzivatelom potom sa pocet Koncovych
pouzivatelov stanovuje podla skutocného poctu uzivatelov, pre ktorych je elektronickd posta rozdelovana. V
pripade, Ze postovy server vykonava funkciu postovej brany, je pocet Koncovych pouzivatelov zhodny s po¢tom
uzivatelov poStovych serverov, pre ktoré poskytuje tdto brana sluzby. Pokial je jednému pouzivatelovi smerovany
[ubovolny pocet adries elektronickej posty (napriklad pomocou aliasov) a prebera si ich jeden pouZivatel, a spravy
nie s automaticky na strane klienta rozdelované pre viac pouzivatelov, je potrebna licencia pre jeden pocitac.
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Jednu licenciu nesmiete sicasne pouzivat na viacerych pocitacoch. Koncovy pouzivatel smie zadat licen¢ny klé v
Softvéri len v rozsahu, v ktorom ma pravo pouzivat Softvér v stlade s obmedzenim vyplyvajicim z poctu Licencii
pridelenych Poskytovatelom. Licenény klG¢ sa povazuje za doverny — Licenciu nesmiete zdielat s tretimi stranami a
ani nesmiete tretim stranam umoznit pouzivat licenény klu¢, ak to nie je povolené v tejto Dohode alebo
Poskytovatelom. Ak d6jde k neopravnenému poufzitiu vasho licencného kltca, okamzite informujte Poskytovatela.

c) Business Edition. Pre pouZitie Softvéru na mailovych serveroch, mail relay serveroch, mailovych branach alebo
internetovych branach musite ziskat Softvér vo verzii Business Edition.

d) Trvanie Licencie. Vase pravo pouzivat Softvér je ¢asovo obmedzené.
e) OEM Softvér. OEM Softvér sa viaze na pocitac, s ktorym ste ho ziskali. Nie je ho mozné preniest na iny pocitac.

f) NFR, TRIAL Softvér. Softvér oznaceny ako ,Not-for-resale”, NFR alebo TRIAL nemdZete previest za protihodnotu
alebo pouzivat na iny Ucel, ako na predvadzanie, testovanie jeho vlastnosti alebo vyskusanie.

g) Zanik Licencie. Licencia zanika automaticky uplynutim obdobia, na ktoré bola udelena. Ak nedodrzite
ktorékolvek ustanovenie tejto Dohody ma Poskytovatel pravo odstupit od Dohody bez toho, aby bol dotknuty
akykolvek narok alebo prostriedok, ktory ma Poskytovatel pre takyto pripad k dispozicii. V pripade zaniku Licencie
musite Softvér a vsetky jeho zdlozné kdpie okamzite znicit alebo na vlastné naklady vratit spolo¢nosti ESET alebo
na miesto, kde ste Softvér ziskali. Zanikom Licencie je tiez Poskytovatel opravneny ukoncit moznost Koncového
pouzivatela pouzivat funkcie Softvéru, ktoré vyZzaduju pripojenie k serverom Poskytovatela alebo serverom tretich
stran.

4.Funkcie so zhromazdovanim tdajov a poziadavky na pripojenie na internet. Softvér na svoje spravne
fungovanie vyzaduje pripojenie na internet a musi sa v pravidelnych intervaloch pripéjat na servery Poskytovatela
alebo servery tretich stran. Takisto vyZaduje zhromazdovanie prislusnych udajov v sulade so Zdsadami ochrany
osobnych udajov. Pripojenie na internet a zhromazdovanie Udajov je nevyhnutné na tieto funkcie Softvéru:

a) Aktualizacia Softvéru. Poskytovatel méze z ¢asu na ¢as vydat aktualizaciu Softvéru ("Update"), avsak nie je
povinny poskytovat Update. Tato funkcia je pri Standardnom nastaveni Softvéru zapnuta, preto sa Update
nainstaluje automaticky, okrem pripadov, ked Koncovy pouzivatel automaticku instaldciu Update zakazal. Na
Ucely poskytovania aktualizacii sa vyzaduje overenie pravosti Licencie vratane informdcii o pocitaci a/alebo
platforme, na ktorej je Softvér nainstalovany, v stlade so Zasadami ochrany osobnych udajov.

b) Preposielanie infiltracii a informacii Poskytovatelovi. Softvér obsahuje funkcie, ktoré zhromazdujua vzorky
pocitacovych virusov a inych Skodlivych pocitacovych programov, ako aj podozrivych, problémovych, potencidlne
nechcenych alebo potencidlne nebezpecnych objektov, ako su napriklad subory, URL adresy, IP pakety a
ethernetové ramce (dalej len , Infiltracie”), a potom ich odosiela Poskytovatelovi vratane, nie vsak vyhradne,
informacii o procese instalacie, pocitaci a/alebo platforme, na ktorej je Softvér nainstalovany, a/alebo informacii o
prevadzke a fungovani Softvéru (dalej len , Informacie”.) Informacie a Infiltracie mézu obsahovat Udaje (vratane
nahodne alebo neimyselne ziskanych osobnych Udajov) o Koncovom pouZzivatelovi alebo inych pouzivateloch
pocitaca, v ktorom je Softvér nainstalovany, a suboroch postihnutych Infiltraciami spolu so suvisiacimi
metaudajmi. Informacie a Infiltracie sa mdzu zhromazdovat prostrednictvom nasledujicich funkcii Softvéru:

i. Stcastou funkcie LiveGrid Reputation System je zhromazdovanie a odosielanie jednosmernych hodn6t hash
suvisiacich s infiltraciami Poskytovatelovi. Tato funkcia sa zapina v Standardnych nastaveniach Softvéru.

ii. Sucastou funkcie LiveGrid Feedback System je zhromazdovanie a odosielanie Infiltracii spolu so stvisiacimi
metaudajmi a Informaciami Poskytovatelovi.

Poskytovatel poutzije ziskané Informacie a Infiltracie iba na Ucely analyzy a preskimania Infiltracii, vylepSenia
Softvéru a overenia pravosti Licencie, pricom vykona primerané opatrenia na zachovanie zabezpecenia ziskanych
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Infiltracii a Informacii. Aktivovanim tejto funkcie Softvéru moze Poskytovatel zhromaZzdovat a spracuvat Infiltracie
a Informacie v sulade so zasadami ochrany osobnych udajov a prislusnymi pravnymi predpismi. Tieto funkcie
mozete kedykolvek deaktivovat.

Na ucely tejto Dohody je potrebné zhromazdovat, spractvat a ukladat idaje umozZiiujice Poskytovatelovi
identifikovat vas v sulade so Zdsadami ochrany osobnych Gdajov. Tymto beriete na vedomie, Zze Poskytovatel
kontroluje s vyuzitim vlastnych prostriedkov, ¢i Softvér pouzivate v sulade s ustanoveniami tejto Dohody. Zaroven
tymto beriete na vedomie, Ze na ucely tejto Dohody je pocas komunikacie medzi Softvérom a pocitacovymi
systémami Poskytovatela alebo jeho obchodnych partnerov v ramci distribu¢nej a podpornej siete Poskytovatela
potrebny prenos Udajov na zabezpecenie funkénosti Softvéru a opravnenia na pouZzivanie Softvéru a na ochranu
prav Poskytovatela.

Po uzavreti tejto Dohody je Poskytovatel alebo lubovolny jeho obchodny partner v rdmci distribuc¢nej a podpornej
siete Poskytovatela opravneny na Ucely fakturacie, plnenia tejto Dohody a prenosu oznameni do vdsho pocitaca v
nevyhnutnom rozsahu prenasat, spracovavat a uchovavat dolezité udaje, ktoré vas umoznia identifikovat. Tymto
suhlasite s prijimanim oznameni a sprav vratane, okrem iného, marketingovych informacii.

Podrobné informacie o ochrane sukromia, ochrane osobnych tudajov a vasich pravach ako dotknutej osoby su
uvedené v zasadach ochrany osobnych tdajov dostupnych na webovych strankach Poskytovatela a pristupnych
priamo poéas procesu instalacie. Pristup k nim méZete ziskat aj v pomocnikovi softvéru.

5. Vykon prav Koncového pouzivatela. Prava Koncového pouzivatela musite vykonavat osobne alebo
prostrednictvom svojich pripadnych zamestnancov. Softvér mozete pouzit vyluéne na zabezpecenie svojej ¢innosti
a na ochranu len tych pocitadovych systémov, pre ktoré ste ziskali Licenciu.

6. Obmedzenie prav. Nesmiete Softvér kopirovat, sirit, oddelovat jeho €asti alebo vytvérat od Softvéru odvodené
diela. Pri pouZivani Softvéru ste povinny dodrziavat nasledovné obmedzenia:

a) Mozete pre seba vytvorit jedini kdpiu Softvéru na médiu uréenom na trvalé ukladanie dat ako zaloznua képiu,
za predpokladu, Ze vasa archivna zaloznd kdpia sa nebude instalovat alebo pouzivat na inom poditadi. Vytvorenie
akejkolvek dalsej kdpie Softvéru je porusenim tejto Dohody.

b) Softvér nesmiete pouzivat, upravovat, prekladat, reprodukovat, alebo prevadzat prava na pouzivanie Softvéru
alebo koépii Softvéru inak, nez je vyslovne uvedené v tejto Dohode.

c) Softvér nesmiete predat, sublicencovat, prenajat alebo prenajat si, vypozi¢at si ho alebo pouzivat na
poskytovanie komerénych sluzieb.

d) Softvér nesmiete spatne analyzovat, dekompilovat, prevadzat do zdrojového kédu alebo sa inym spésobom
pokusit ziskat zdrojovy kéd Softvéru s vynimkou rozsahu, v ktorom je takéto obmedzenie vyslovne zakazané
zakonom.

e) Suhlasite s tym, Ze budete pouzivat Softvér iba sposobom, ktory je v sulade so vietkymi platnymi pravnymi
predpismi v prdvnom systéme, v ktorom Softvér pouzivate, najma v sulade s platnymi obmedzeniami
vyplyvajucimi z autorského prdva a dalSich prav dusevného vlastnictva.

f) Suhlasite s tym, Ze budete pouzivat Softvér a jeho funkcie vylu¢ne spdsobom, ktory neobmedzi moznosti inych
Koncovych pouzivatelov na pristup k tymto sluzbam. Poskytovatel si vyhradzuje pravo obmedzit rozsah sluzieb
poskytovanych jednotlivym Koncovym pouZivatelom tak, aby umoznil ich vyuZivanie ¢o najvacsiemu poctu
Koncovych pouZivatelov. Obmedzenie rozsahu sluzieb mdze znamenat aj Uplné zrusenie moznosti pouzivat
niektord z funkcii Softvéru a likvidaciu Udajov a informacii na serveroch Poskytovatela alebo serveroch tretich
stran spojenych danou funkciou Softvéru.
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g) Suhlasite s tym, Ze nebudete vykonavat Ziadne ¢innosti zahfnajluce pouzitie licenéného kltuéa v rozpore s
podmienkami tejto Dohody alebo veduce k poskytnutiu licenéného kltuca akejkolvek osobe, ktora nie je
opravnena pouzivat Softvér, ako napriklad prenos pouzitého alebo nepouzitého licenéného kltica v akejkolvek
forme, ako aj neopravnena reprodukcia alebo distribucia duplikovanych alebo generovanych licenénych klicov
alebo pouzivanie Softvéru v désledku pouZitia licenéného kluca ziskaného od iného zdroja ako od Poskytovatela.

7. Autorské prava. Softvér a vSetky prava, najma vlastnicke prava a prava dusevného vlastnictva k nemu, su
vlastnictvom spoloénosti ESET a/alebo jej poskytovatelov licencii. Tieto st chranené ustanoveniami
medzinarodnych dohdd a vietkymi daldimi aplikovatelnymi zakonmi krajiny, v ktorej sa Softvér pouziva. Struktura,
organizacia a kdd Softvéru st obchodnymi tajomstvami a dovernymi informaciami spolo¢nosti ESET a/alebo jej
poskytovatelov licencii. Softvér nesmiete kopirovat, s vynimkou uvedenou v ustanoveni ¢lanku 6 pismeno a).
Akékolvek kopie, ktoré smiete vytvorit podla tejto Zmluvy, musia obsahovat rovnaké upozornenia na autorské
a vlastnicke prdva, aké su uvedené na Softvéri. V pripade, Ze v rozpore s ustanoveniami tejto Zmluvy budete
spatne analyzovat, dekompilovat, prevadzat do zdrojového kédu alebo sa inym spdsobom pokusite ziskat
zdrojovy kdd, sthlasite s tym, Ze takto ziskané informacie sa budd automaticky a neodvolatelne povazovat za
prevedené na Poskytovatela a vlastnené v plnom rozsahu Poskytovatelom od okamihu ich vzniku, ¢im nie su
dotknuté prava Poskytovatela spojené s porusenim tejto Zmluvy.

8. Vyhrada prav. Vsetky prava k Softvéru, okrem prdv ktoré Vam ako Koncovému pouzivatelovi Softvéru boli
vyslovne udelené v tejto Dohode, si Poskytovatel vyhradzuje pre seba.

9. Viaceré jazykové verzie, verzie pre viac operacnych systémov, viaceré kopie. V pripade ak Softvér podporuje
viaceré platformy alebo jazyky, alebo ak ste ziskali viac képii Softvéru, mozete Softvér pouzivat len na takom
pocte pocitacovych systémov a v takych verziach, na ktoré ste ziskali Licenciu. Verzie alebo képie Softvéru, ktoré
nepouzivate nesmiete predat, prenajat, sublicencovat, zapozicat alebo previest na iné osoby.

10. Zaciatok a trvanie Dohody. Tato Dohoda je platna a G¢inna odo dna, kedy ste odsuhlasili tiuto Dohodu.
Dohodu mézete kedykolvek ukoncit tak, Ze natrvalo odinstalujete zni¢ite alebo na svoje vlastné naklady vratite
Softvér, vSetky pripadné zdlozné kdpie a vietok suvisiaci materidl, ktory ste ziskali od Poskytovatela alebo jeho
obchodnych partnerov. Bez ohladu na spésob zaniku tejto Dohody, ustanovenia jej ¢lankov 7, 8, 11, 13, 19 a 21
zostdvaju v platnosti bez ¢asového obmedzenia.

11. VYHLASENIA KONCOVEHO POUZIVATELA. AKO KONCOVY POUZIVATEL UZNAVATE, ZE SOFTVER JE
POSKYTOVANY "AKO STOJi A LEZ{", BEZ VYSLOVNEJ ALEBO IMPLIKOVANEJ ZARUKY AKEHOKOLVEK DRUHU A V
MAXIMALNEJ MIERE DOVOLENEJ APLIKOVATELNYMI ZAKONMI. ANI POSKYTOVATEL, ANI JEHO POSKYTOVATELIA
LICENCI, ANI DRZITELIA AUTORSKYCH PRAV NEPOSKYTUJU AKEKOLVEK VYSLOVNE ALEBO IMPLIKOVANE
PREHLASENIA ALEBO ZARUKY, NAJMA NIE ZARUKY PREDAINOSTI ALEBO VHODNOSTI PRE KONKRETNY UCEL
ALEBO ZARUKY, ZE SOFTVER NEPORUSUJE ZIADNE PATENTY, AUTORSKE PRAVA, OCHRANNE ZNAMKY ALEBO INE
PRAVA TRETICH STRAN. NEEXISTUJE ZIADNA ZARUKA ZO STRANY POSKYTOVATELA ANI ZIADNEJ DALSEJ STRANY,
ZE FUNKCIE, KTORE OBSAHUJE SOFTVER, BUDU VYHOVOVAT VASIM POZIADAVKAM, ALEBO ZE PREVADZKA
SOFTVERU BUDE NERUSENA A BEZCHYBNA. PREBERATE UPLNU ZODPOVEDNOST A RIZIKO ZA VYBER SOFTVERU
PRE DOSIAHNUTIE VAMI ZAMYSIANYCH VYSLEDKOV A ZA INSTALACIU, POUZIVANIE A VYSLEDKY, KTORE SO
SOFTVEROM DOSIAHNETE.

12. Ziadne dalSie zavizky. Tato Dohoda nezaklada na strane Poskytovatela a jeho pripadnych poskytovatelov
licencii okrem zdvazkov konkrétne uvedenych v tejto Dohode Ziadne iné zavazky.

13. OBMEDZENIE ZODPOVEDNOSTI. V MAXIMALNEJ MIERE, AKU DOVOLUJE APLIKOVATELNE PRAVO, V ZIADNOM
PRIPADE NEBUDE POSKYTOVATEL, JEHO ZAMESTNANCI ALEBO JEHO POSKYTOVATELIA LICENCIi ZODPOVEDAT zA
AKYKOLVEK USLY ZISK, PRIJEM ALEBO PREDAJ, ALEBO ZA AKUKOLVEK STRATU DAT, ALEBO ZA NAKLADY
VYNALOZENE NA OBSTARANIE NAHRADNYCH TOVAROV ALEBO SLUZIEB, ZA MAJETKOVE SKODY, ZA OSOBNU
UJMU, ZA PRERUSENIE PODNIKANIA, ZA STRATU OBCHODNYCH INFORMACI{, ANI ZA AKEKOLVEK SPECIALNE,
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PRIAME, NEPRIAME, NAHODNE, EKONOMICKE, KRYCIE, TRESTNE, SPECIALNE ALEBO NASLEDNE SKODY,
AKOKOLVEK ZAPRICINENE, €I UZ VYPLYNULI ZO ZMLUVY, UMYSELNEHO KONANIA, NEDBALOSTI ALEBO INEJ
SKUTOCNOSTI, ZAKLADAJUCEJ VZNIK ZODPOVEDNOSTI, VZNIKNUTE POUZIVANIM ALEBO NEMOZNOSTOU
POUZIVAT SOFTVER, A TO Al V PRIPADE, ZE POSKYTOVATEL ALEBO JEHO POSKYTOVATELIA LICENCI{ BOLI
UVEDOMEN{ O MOZNOSTI TAKYCHTO SKOD. NAKOLKO NIEKTORE STATY A NIEKTORE PRAVNE SYSTEMY
NEDOVOLUJU VYLUCENIE ZODPOVEDNOSTI, ALE MOZU DOVOLOVAT OBMEDZENIE ZODPOVEDNOSTI, JE
ZODPOVEDNOST POSKYTOVATELA, JEHO ZAMESTNANCOV ALEBO POSKYTOVATELOV LICENCIi OBMEDZENA DO
VYSKY CENY, KTORU STE ZAPLATILI ZA LICENCIU.

14. Ziadne ustanovenie tejto Dohody sa nedotyka prav strany, ktorej zakon priznava prava a postavenie
spotrebitela, pokial je s nimi v rozpore.

15. Technicka podpora. Technickd podporu poskytuje ESET alebo nim poverena tretia strana na zaklade vlastného
uvaZenia bez akychkolvek zaruk alebo prehlaseni. Koncovy pouZzivatel je povinny pred poskytnutim technickej
podpory zélohovat vietky jeho existujlice data, softvér a programové vybavenie. ESET a/alebo nim poverena
tretia strana nepreberaju zodpovednost za poskodenie alebo stratu dat, majetku, softvéru alebo hardvéru alebo
usly zisk pri poskytovani technickej podpory. ESET a/alebo nim poverena tretia strana si vyhradzuje pravo na
rozhodnutie, Ze rieSeny problém presahuje rozsah technickej podpory. ESET si vyhradzuje pravo odmietnut,
pozastavit alebo ukondéit poskytovanie technickej podpory na zdklade vlastného uvéazenia. Informacie o Licencii,
Informacie a dalsie Gdaje v sulade so Zasadami ochrany osobnych Gdajov sa méZu vyZzadovat na Gcely
poskytovania technickej pomoci.

16. Prevod Licencie. Softvér mdzete preniest z jedného pocitatového systému na iny pocitaovy systém, pokial to
nie je v rozpore s Dohodou. Pokial to nie je v rozpore s Dohodou, Koncovy pouzivatel moze jednorazovo trvalo
previest Licenciu a vSetky prava z tejto Dohody na iného Koncového pouZzivatela iba so sihlasom Poskytovatela za
podmienky, Ze (i) povodny Koncovy pouzivatel si neponecha Ziadnu kdépiu Softvéru, (ii) prevod prav musi

byt priamy, teda z pévodného Koncového pouzivatela na nového Koncového pouzivatela, (iii) novy Koncovy
pouzivatel musi prebrat vSetky prava a povinnosti, ktoré ma podla tejto Dohody pdvodny Koncovy pouzivatela (iv)
pbévodny Koncovy pouzivatel musi odovzdat novému Koncovému pouzivatelovi doklady umozriujice overenie
legality Softvéru ako je uvedené v ¢lanku 17.

17. Overenie pravosti softvéru. Koncovy pouzivatel musi preukazat pravo na pouzivanie Softvéru jednym z tychto
spbsobov: (i) prostrednictvom osvedéenia o licencii vydaného Poskytovatelom alebo tretou stranou uréenou
Poskytovatelom, (ii) prostrednictvom pisomnej licen¢nej zmluvy, ak takdto zmluva bola uzavret3, (iii) predloZzenim
e-mailu odoslaného Poskytovatelom, ktory obsahuje podrobnosti o licencii (meno pouZzivatela a heslo).
Informdcie o Licencii a identifikacné Udaje Koncového pouZivatela v sulade so Zdsadami ochrany osobnych Udajov
sa mozu vyzadovat na Ucely overenia pravosti Softvéru.

18. Licencovanie pre statne organy a vladu USA. Softvér sa poskytuje Statnym orgdnom vratane vlady Spojenych
Statov americkych s licenénymi pravami a obmedzeniami popisanymi v tejto Dohode.

19. Sulad s kontrolou obchodu

a) Zavazujete sa, Ze Softvér nebudete priamo alebo nepriamo vyvazat, opatovne vyvazat ani ho inak
nespristupnite Ziadnej osobe, ani ho nepouZijete akymkolvek spésobom, ktory by spdsobil, Ze spolo¢nost ESET
alebo jej holdingové spolocnosti, dcérske spolocnosti alebo dcérske spoloénosti jej holdingovych spoloénosti spolu
s osobami ovladanymi jej holdingovymi spolo¢nostami (dalej iba Pobocky) porusia zakon alebo budu znasat
postihy v rdmci zdkonov na kontrolu obchodu, ktoré zahfnaju:

i. vSetky zakony, ktoré kontroluji, obmedzuju alebo vynucuju licenéné podmienky vyvozu, opatovného vyvozu
alebo prenosu vyrobkov, softvéru, technoldgii alebo sluzieb vydanych alebo prijatych akymkolvek vldadnym,

statnym alebo regulaénym Uradom Spojenych stdtov americkych, Singapuru, Spojeného kralovstva, Eurdpske;j
Unie alebo niektorym z jej ¢lenskych statov alebo ktorejkolvek krajiny, v ktorej ma byt naplnena Dohoda alebo
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v ktorej je spolo¢nost ESET alebo niektora z jej Pobociek zapisana do obchodného registra alebo v nej obchoduje
(dalej iba Zakony na kontrolu vyvozu); a

ii. vSetky ekonomické, financné, obchodné alebo iné sankcie, obmedzenia, embargd, zakazy dovozu alebo vyvozu,
zakazy prevodu prostriedkov alebo aktiv alebo poskytovania sluzieb alebo iné porovnatelné opatrenie prijaté
akymkolvek vldadnym, Statnym alebo regulacnym dradom Spojenych statov americkych, Singapuru, Spojeného
kralovstva, Eurdpskej Unie alebo niektorym z jej élenskych statov alebo ktorejkolvek krajiny, v ktorej ma byt
naplnend Dohoda alebo v ktorej je spoloénost ESET alebo niektora z jej Pobociek zapisana do obchodného registra
alebo v nej obchoduje (dalej iba Sankcné zakony).

b) Spolo¢nost ESET si vyhradzuje pravo s okamzitou platnostou pozastavit alebo ukondit plnenie svojich povinnosti
vyplyvajucich z tejto dohody v pripade, Ze:

i. Spoloénost ESET rozhodne podla svojho najlepsieho vedomia a svedomia, Ze PouZivatel porusil alebo
pravdepodobne porusi ustanovenia ¢lanku 19 bodu (a) Dohody; alebo

ii. Koncovy pouzivatel a/alebo Softvér sa stani predmetom zékonov na kontrolu obchodu, nasledkom ¢éoho
spolo¢nost ESET podla svojho najlepsieho vedomia a svedomia rozhodne, Ze dalSie plnenie jej povinnosti
vyplyvajucich z Dohody by mohlo mat za nasledok, Ze spolo¢nost ESET a jej Pobocky porusia zakon alebo budu
znasat postihy v rdmci zdkonov na kontrolu obchodu.

c) Ziadna ¢ast Dohody nie je zamysland a nesmie byt interpretovana tak, e podnecuje niektoru zo stran ¢&i od nej
vyZaduje, aby konala alebo sa zdrZala konania sp6sobom (Ci s takymto konanim ¢i nekonanim suhlasila), ktory
akymkolvek sp6sobom porusuje platné zakony na kontrolu obchodu alebo sa tymito zakonmi postihuje ¢i
zakazuje.

20. Oznamenia. VSetky ozndmenia, vrateny Softvér a Dokumentdéciu je potrebné dorudit na adresu: ESET, spol. s .
0., Einsteinova 24, 851 01 Bratislava, Slovak Republic.

21. Rozhodujtice pravo. Tato Dohoda sa riadi a musi byt vykladana v stlade so zdkonmi Slovenskej republiky.
Koncovy pouZivatel a Poskytovatel sa dohodli, Ze kolizne ustanovenia rozhodujliceho pravneho poriadku

a Dohovor OSN o zmluvach pri medzindrodnej kupe tovarov sa nepoutziju. Vyslovne suhlasite, Ze rieSenie
akykolvek sporov alebo narokov z tejto Dohody voci Poskytovatelovi alebo spory a naroky suvisiace s pouzivanim
softvéru je prislusny Okresny sud Bratislava | a vyslovne suhlasite s vykonom jurisdikcie tymto sudom.

22. VSeobecné ustanovenia. V pripade, Ze akdkolvek ustanovenie tejto Dohody je neplatné alebo nevykonatelné,
neovplyvni to platnost ostatnych ustanoveni Dohody. Tie zostanu platné a vykonatelné podla podmienok v nej
stanovenych. V pripade akychkolvek nezrovnalosti medzi jazykovymi verziami tejto Dohody plati anglicka verzia.
Zmeny tejto Dohody si mozné iba v pisomnej forme, pricom za Poskytovatela musi takito zmenu podpisat
Statutdrny zastupca alebo osoba k tomuto Ukonu vyslovne splnomocnena.

Tato Zmluva medzi Vami a Poskytovatelom predstavuje jedind a Uplnt Zmluvu vztahujicu sa na Softvér, a plne
nahradza akékolvek predchdadzajuce vyhlasenia, rokovania, zavazky, spravy alebo reklamné informacie,
tykajlce sa Softvéru.

EULA ID: BUS-ECOS-20-01

Data Processing Agreement

V sulade s poziadavkami nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych oséb pri spractivani osobnych Udajov a volnom pohybe takychto udajov, ktorym sa zrusuje smernica
95/46/ES (vSeobecné nariadenie o ochrane Udajov), poskytovatel (dalej len ,sprostredkovatel”) a vy (dalej len
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»prevadzkovatel”) vstupujete do zmluvného vztahu tykajiceho sa spractvania Gdajov s cieflom vymedzit
podmienky pre spractvanie osobnych Gdajov a spdsob ich ochrany, ako aj stanovit dalSie prava a povinnosti
obidvoch stran pri spracivani osobnych udajov dotknutych oséb v mene prevadzkovatela v priebehu vykondavania
predmetu tychto podmienok ako hlavnej zmluvy.

1. Spracuvanie osobnych udajov. Sluzby poskytované v sulade s tymito podmienkami zahffiaju spracivanie
informacii tykajucich sa identifikovanej alebo identifikovatelnej fyzickej osoby, ktoré si uvedené v zasadach
ochrany osobnych tUdajov (dalej len ,,osobné tudaje”).

2. Poverenie. Prevadzkovatel poveruje sprostredkovatela spracivanim osobnych udajov, pricom

(i) ,ucel spractvania“ znamena poskytovanie sluzieb v sulade s tymito podmienkami, sprostredkovatel moze
spracuvat osobné (daje v mene prevadzkovatela len v svislosti s poskytovanim sluzieb vyZiadanych
prevadzkovatelom, vietky informéacie zhromazdené na dodatocné Gcely sa spractvaji mimo zmluvného vztahu
medzi prevadzkovatelom a sprostredkovatelom,

(ii) doba spractvania znamena obdobie od zacatia spoluprace podla tychto podmienok do ukoncenia sluZieb,

(iii) rozsah a kategdrie osobnych udajov. Tieto sluzby su urcené na spracuivanie iba vseobecnych osobnych udajov.
Prevadzkovatel vsak nesie vyhradnu zodpovednost za uréenie rozsahu osobnych Gdajov,

(iv) dotknuta osoba je fyzicka osoba ako opravneny pouzivatel zariadeni prevadzkovatela,
(v) spracovatelské Cinnosti predstavuju vsetky operacie potrebné na spracuvanie,

(vi) ,,zdokumentované pokyny” znamenaju pokyny uvedené v tychto podmienkach, ich prilohach, zasadach
ochrany osobnych Gdajov a v dokumentacii k sluzbe. Prevadzkovatel je zodpovedny za pravnu pripustnost
spraculvania osobnych Udajov sprostredkovatelom s ohladom na prislusné platné ustanovenia zakona o ochrane
osobnych udajov.

3. Povinnosti sprostredkovatela. Sprostredkovatel je povinny:

(i) spracuvat osobné Udaje len na zdklade zdokumentovanych pokynov a na Ucely definované v podmienkach, ich
prilohach, zdsadach ochrany osobnych Udajov a v dokumentacii k sluzbe,

(i) poucit osoby opravnené spracuvat osobné tUdaje (dalej len ,opravnené osoby”) o ich pravach a povinnostiach
podla vSseobecného nariadenia o ochrane tUdajov, o ich zodpovednosti v pripade porusenia a zabezpecit, aby sa
opravnené osoby zaviazali zachovavat dovernost informacii a dodrziavali zdokumentované pokyny,

(iii) implementovat a dodrZiavat opatrenia opisané v podmienkach, ich prilohach, zdsadach ochrany osobnych
udajov a v dokumentacii k sluzbe,

(iv) pomahat prevadzkovatelovi reagovat na Ziadosti dotknutych osdb suvisiace s ich pravami. Sprostredkovatel
nesmie opravit, odstranit ani obmedzit spractivanie osobnych Gdajov bez pokynu prevadzkovatela. V3etky Ziadosti
dotknutej osoby tykajlce sa osobnych Udajov spracivanych v mene prevadzkovatela sa bezodkladne preposlu
prevadzkovatelovi,

(v) poméahat prevadzkovatelovi s oznamenim porusenia ochrany osobnych Udajov dozornému organu a dotknutej
osobe. Sprostredkovatel oznami prevadzkovatelovi kazdé porusenie spracivania osobnych udajov alebo
bezpecnosti osobnych Udajov okamZzite po jeho zisteni. Sprostredkovatel bude v primeranom rozsahu
spolupracovat pri vySetrovani a naprave takéhoto porusenia a prijme primerané opatrenia, aby obmedzil dalsie
negativne dosledky.

(vi) podla rozhodnutia prevadzkovatela vymazat alebo vratit vSetky osobné Udaje prevadzkovatelovi po skonéeni
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doby spractvania. Prevadzkovatel sa zavézuje informovat sprostredkovatela o svojom rozhodnuti do desiatich
(10) dni po skonceni doby spracivania. Toto ustanovenie nema vplyv na pravo sprostredkovatela uchovavat
osobné udaje v nevyhnutnom rozsahu na Ucely archivacie vo verejnom zdujme, na ucely vedeckého vyskumu, na
Statistické ucely alebo na ucely preukazovania, uplatiovania alebo ochrany pravnych narokov,

(vii) viest aktudlny register vSetkych kategorii spracovatelskych ¢innosti, ktoré vykonal v mene prevadzkovatela,

(viii) spristupnit prevadzkovatelovi vSetky informécie potrebné na preukazanie suladu v ramci podmienok, ich
priloh, zasad ochrany osobnych Udajov a dokumentacie k sluzbe. V pripade auditu alebo kontroly spractvania
osobnych Udajov zo strany prevadzkovatela je prevadzkovatel povinny pisomne informovat sprostredkovatela
najmenej tridsat (30) dni pred planovanym auditom alebo kontrolou.

4. Zapojenie dalSieho sprostredkovatela. Sprostredkovatel je opravneny zapojit dalSieho sprostredkovatela na
vykondvanie Specifickych spracovatelskych ¢innosti, ako je napriklad poskytovanie cloudového ulozZiska

a infrastruktury pre sluzbu, v sulade s podmienkami, ich prilohami, zdsadami ochrany osobnych udajov

a dokumentaciou k sluzbe. V stic¢asnosti poskytuje cloudové lloZisko a infrastruktiru spolo¢nost Microsoft ako
sucast cloudovej sluzby Azure. Aj v tomto pripade zostane sprostredkovatel jedinym kontaktnym miestom a
stranou zodpovednou za zaistenie suladu s poZiadavkami. Sprostredkovatel sa tymto zavazuje informovat
Prevadzkovatela o kazdom pridani alebo nahradeni iného sprostredkovatela, ¢im mu umozni voci takejto zmene
namietat.

5. Uzemna poésobnost. Sprostredkovatel vynalozi maximdélne usilie s ciefom zabezpetit, aby sa spractvanie Gdajov
uskutocniovalo v Eurépskom hospoddarskom priestore alebo v krajine oznacenej Eurdpskou komisiou za bezpecnu,
a to na zaklade rozhodnutia Prevadzkovatela. Standardné zmluvné dolozky sa uplatfiuju v pripade prenosov
udajov a spracuvania prebiehajuceho mimo Eurdpskeho hospodarskeho priestoru alebo krajiny oznacenej
Eurdpskou komisiou za bezpecénu na Ziadost prevadzkovatela.

6. Bezpeénost. Sprostredkovatel je drzitefom certifikdtu 1ISO 27001:2013 a pouziva Standard 1SO 27001 pre
implementaciu bezpecnostnej stratégie viacvrstvovej ochrany pri aplikovani bezpecnostnych kontrol na vrstve
siete, operacnych systémov, databaz, aplikacii, personalu a operacnych procesov. DodrZiavanie zmluvnych
poZiadaviek a poziadaviek vychadzajucich z prdvnych predpisov sa pravidelne vyhodnocuje a prehodnocuje
podobne ako iné infrastruktury a operacie sprostredkovatela, pricom sa tiez neustdle prijimaju nevyhnutné kroky
na zabezpedenie suladu s poZiadavkami. Sprostredkovatel zaistuje bezpeénost (dajov pomocou systému riadenia
bezpecnosti informdcii (ISMS) zaloZenom na norme ISO 27001. Bezpecnostna dokumentacia obsahuje najma
dokumenty tykajuce sa politik pre bezpec¢nost informacii, fyzicki bezpecnost, zabezpecenie zariadeni, spravu
incidentov, rieSenie unikov udajov a bezpecnostnych incidentov atd.

7. Technické a organizacné opatrenia. Sprostredkovatel chrani osobné udaje pred ndhodnym a nezakonnym
poskodenim a zni¢enim, ndhodnou stratou, zmenou, neopravnenym pristupom a zverejnenim. Na tento ucel
sprostredkovatel prijme primerané technické a organiza¢né opatrenia zodpovedajuce spO6sobu spracivania

a riziku, ktoré spracuvanie predstavuje pre prava dotknutych oséb v stlade s poZiadavkami vseobecného
nariadenia o ochrane Udajov. Detailny opis technickych a organizac¢nych opatreni je uvedeny v bezpecnostnej
politike.

8. Kontaktné informacie sprostredkovatela. Vsetky ozndmenia, Ziadosti, poZziadavky a dalSia komunikacia
tykajuca sa ochrany osobnych Udajov sa adresuju spolocnosti ESET, spol. s.r.o., zodpovednej osobe: Data
Protection Officer, Einsteinova 24, 85101 Bratislava, Slovak Republic, email: dpo@eset.sk.
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Standard Contractual Clauses

ODDIELI

Dolozka 1 Uéel a rozsah posobnosti

U¢elom tychto $tandardnych zmluvnych doloZiek je zabezpetit sulad s poziadavkami nariadenia Eurépskeho
parlamentu a Rady (EU) 2016/679 z 27.aprila 2016 o ochrane fyzickych osdb pri spractivani osobnych tdajov a o
volnom pohybe takychto Udajov (vSeobecné nariadenie o ochrane tdajov) (1) pri prenose osobnych udajov do
tretej krajiny.

b) Zmluvné strany:

fyzickd alebo pravnicka osoba, organ verejnej moci, agentura alebo iny organ (dalej len ,subjekt”), ktoré
uskutoc¢nuju prenos osobnych Udajov, ako sa uvadza v prilohe | ¢asti A (dalej len ,,vyvozca udajov”), a

subjekt v tretej krajine, ktory prijima osobné udaje od vyvozcu Udajov, a to priamo alebo nepriamo
prostrednictvom iného subjektu, ktory je tieZ zmluvnou stranou tychto doloZiek, ako sa uvadza v prilohe | ¢asti A
(dalej len ,, dovozca udajov”),

sa dohodli na tychto standardnych zmluvnych dolozkach (dalej len ,dolozky“).
Tieto dolozky sa uplatiiuju na prenos osobnych udajov podla prilohy | ¢asti B.

Dodatok k tymto dolozkam obsahujci prilohy, na ktoré sa v tychto dolozkach odkazuje, tvori neoddelitelnd sucast
tychto doloziek.

Dolozka 2 U¢inok a nemennost doloZiek

a) V tychto dolozkach sa stanovuju primerané zaruky vratane vymahatelnych prav dotknutych oséb a uc¢innych
pravnych prostriedkov napravy podla ¢lanku 46 ods.1 a €ldnku 46 ods. 2 pism. c) nariadenia (EU) 2016/679, a
pokial ide o prenosy Udajov od prevadzkovatelov sprostredkovatelom a/alebo od sprostredkovatelov
sprostredkovatelom, tandardné zmluvné dolozky podla ¢lanku 28 ods. 7 nariadenia (EU) 2016/679, pokial nie su
zmenené, okrem pripadu, ked' sa vybera vhodny modul/moduly, pripadne ked' sa dopltiaju alebo aktualizuju
informdcie v dodatku. To zmluvnym stranam nebrani v tom, aby zahrnuli Standardné zmluvné dolozky stanovené
v tychto dolozkach do $irsej zmluvy a/alebo doplnili iné dolozky ¢i dodatocné zaruky za predpokladu, Ze nie st v
priamom ani nepriamom rozpore s tymito doloZzkami ani neobmedzuju zakladné prava alebo slobody dotknutych
0s6b.

b) Tymito dolozkami nie st dotknuté povinnosti, ktoré sa vztahuju na vyvozcu udajov na zéklade nariadenia (EU)
2016/679.

Dolozka 3 Opravnenost tretich stran

a) Dotknuté osoby sa mdzu tychto doloZiek dovoldvat a vymahat ich ako opravnené tretie strany vo vztahu k
vyvozcovi Udajov a/alebo dovozcovi Udajov s tymito vynimkami:

i) dolozka 1, dolozka 2, dolozka 3, doloZka 6, doloZka 7;

ii) dolozka 8 — modul ¢. 1: dolozka 8 — modul €. 1: dolozka 8.5 pism. e) a dolozka 8.9 pism. b); modul ¢. 2: dolozka
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8.1 pism. b), dolozka 8.9 pism. a), c), d) a e); modul €. 3: dolozka 8.1 pism. a), c) a d), ako aj dolozka 8.9 pism. a), c),
d), e), f) a g); modul €. 4: dolozka 8.1 pism. b) a dolozka 8.3 pism. b);

iii) doloZzka 9 — modul €. 2: dolozka 9 pism. a), c), d) a e); modul €. 3: dolozka 9 pism. a), c), d) a e);
iv) dolozka 12 — modul €. 1: dolozka 12 pism. a) a d); moduly €. 2 a 3: dolozka 12 pism. a), d) a f);
v) dolozka 13;

vi) dolozka 15.1 pism. c), d) a e);

vii) doloZka 16 pism. e);

viii) dolozka 18 — moduly €. 1, 2 a 3: dolozka 18 pism. a) a b); modul €. 4: dolozka 18.

b) Pismenom a) nie st dotknuté prava dotknutych oséb podla nariadenia (EU) 2016/679.

Dolozka 4 Vyklad

a) Ak sa v tychto dolozkach pouZivaju pojmy vymedzené v nariadeni (EU) 2016/679, tieto pojmy maju rovnaky
vyznam ako v uvedenom nariadeni.

b) Tieto dolozky sa vykladaju v zmysle ustanoveni nariadenia (EU) 2016/679.

c) Tieto dolozky sa nesmu vykladat sposobom, ktory je v rozpore spravami a povinnostami stanovenymi v
nariadeni (EU) 2016/679.

Dolozka 5 Hierarchia

V pripade rozporu medzi tymito dolozkami a ustanoveniami suvisiacich doh6d medzi zmluvnymi stranami, ktoré
existovali v Case, ked' sa dohodli tieto dolozky, alebo ktoré sa uzavreli neskor, maji prednost tieto dolozky.

Dolozka 6 Opis prenosu

Informdacie o prenose a najma kategorie prenasanych osobnych udajov a Ucel, na ktory sa prenasaju, su uvedené v
prilohe | ¢asti B.

Dolozka 7 — nepovinna Dolozka o pristupeni

a) Subjekt, ktory nie je zmluvnou stranou tychto doloziek, mdze so sihlasom zmluvnych stran kedykolvek pristapit
k tymto dolozkdm ako vyvozca alebo dovozca Udajov vyplnenim dodatku a podpisanim prilohy | ¢asti A.

b) Po vyplneni dodatku a podpisani prilohy | ¢asti A sa pristupujuci subjekt stane zmluvnou stranou tychto
doloziek a bude mat prava a povinnosti vyvozcu alebo dovozcu Udajov v stlade s oznacenim v prilohe | ¢asti A.

c) Pristupujuci subjekt nemd Ziadne prdva ani povinnosti vyplyvajlce z tychto doloZiek, pokial ide o obdobie pred
tym, ako sa stal zmluvnou stranou.

ODDIEL Il - POVINNOSTI ZMLUVNYCH STRAN
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Dolozka 8 Zaruky v oblasti ochrany udajov

Vyvozca udajov vyhlasuje, Ze vynaloZil primerané Usilie, na zaklade ktorého mozno konstatovat, Zze dovozca uUdajov
je vdaka prijatiu vhodnych technickych a organizaénych opatreni schopny plnit svoje povinnosti podla tychto
doloziek.

MODUL €. 1: Prenos od prevadzkovatela k prevadzkovatelovi
8.1. Obmedzenie ucelu

Dovozca Udajov je opravneny spractvat osobné udaje len na osobitné Gcely prenosu stanovené v prilohe | ¢asti B.
Osobné udaje moze spracuvat na iny ucel len vtedy, ak:

i) ziskal predchadzajuci suhlas dotknutej osoby;

ii) je to nevyhnutné na Ucely preukazovania, uplatriovania alebo ochrany pravnych narokov v kontexte
konkrétneho spravneho alebo sidneho konania, pripadne konania v oblasti reguldcie; alebo

iii) je to nevyhnutné v zaujme ochrany Zivotne doleZitych zaujmov dotknutej osoby alebo inej fyzickej osoby.
8.2. Transparentnost

a) S ciefom umoznit dotknutym osobam ucinne uplatriovat prava podla dolozky 10 ich dovozca Udajov priamo
alebo prostrednictvom vyvozcu Udajov informuje:

i) o svojej totoZnosti a kontaktnych udajoch;
ii) o kategériach spracivanych osobnych udajov;
iii) o prave ziskat kopiu tychto doloziek

iv) v pripade umyslu uskutoénit nasledny prenos osobnych Udajov akejkolvek tretej strane o prijemcovi alebo
kategdriach prijemcov (podla potreby s ciefom poskytnut zmysluplné informacie), Géele a dévode tohto
nasledného prenosu podla dolozky 8.7.

b) Pismeno a) sa neuplatriuje, ak po prvé dotknuta osoba uz ma informacie vratane pripadu, ked takéto
informdcie uz poskytol vyvozca udajov, alebo ak sa po druhé poskytnutie informacii ukdze ako nemozné alebo by
si vyZzadovalo neprimerané Usilie dovozcu Udajov. V druhom pripade dovozca udajov v ¢o najvacsej moznej miere
spristupni tieto informacie verejnosti.

¢) Zmluvné strany spristupnia dotknutej osobe na poZiadanie a bezplatne kdpiu tychto doloZiek vratane nimi
vyplneného dodatku. V rozsahu potrebnom na ochranu obchodného tajomstva alebo inych dévernych informacii
vratane osobnych udajov mézu zmluvné strany pred poskytnutim kopie dodatku odstranit ¢ast jeho textu, pricom
vsak poskytni zmyslupliné zhrnutie, ak by dotknuta osoba inak nebola schopna pochopit jeho obsah alebo
uplatiiovat svoje prava. Zmluvné strany na poziadanie oznamia dotknutej osobe doévody odstranenia textu, pokial
mozno bez toho, aby doslo k prezradeniu odstranenych informacii.

d) Pismenami a) a7 c) nie st dotknuté povinnosti vyvozcu tidajov podla €lankov 13 al4 nariadenia (EU) 2016/679.
8.3. Spravnost a minimalizécia udajov

a) Kazda zmluvna strana zabezpedi, aby osobné tdaje boli spravne a v pripade potreby aktualizované. Dovozca
Udajov prijme vsetky primerané opatrenia na zabezpecenie toho, aby sa osobné Udaje, ktoré su nespravne z
hladiska Ucelov spracuvania, bezodkladne vymazali alebo opravili.
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b) Ak jedna zo zmluvnych stran zisti, Ze osobné Udaje, ktoré preniesla alebo ziskala, su nespravne alebo
neaktudlne, bez zbytoéného odkladu o tom informuje druht zmluvnu stranu.

c) Dovozca Udajov zabezpeci, aby osobné Udaje boli primerané, relevantné a obmedzené na rozsah, ktory je
nevyhnutny vzhladom na Gcely spracuvania.

8.4. Minimalizacia uchovavania

Dovozca Udajov nesmie uchovavat osobné Udaje dlhsie nezZ je nevyhnutné na Gcely, na ktoré sa spracutvaju. Na
ucely splnenia si tejto povinnosti zavedie vhodné technické alebo organizacné opatrenia vratane vymazu alebo
anonymizacie (2) udajov a vsetkych zaloh v momente uplynutia obdobia uchovavania.

8.5. Bezpecnost spracivania

a) Dovozca Udajov a pocas prenosu aj vyvozca Udajov prijmu vhodné technické a organizacné opatrenia na
zaistenie bezpecnosti osobnych Udajov vratane ochrany pred porusenim bezpecnosti, ktoré vedie k ndhodnému
alebo nezakonnému zniceniu, strate, zmene, neopravnenému poskytnutiu alebo pristupu (dalej len , porusenie
ochrany osobnych tdajov”). Pri posudzovani primeranej Urovne bezpecnosti naleZite zohladnia najnovsie
poznatky, ndklady na vykonanie, povahu, rozsah, kontext a Ucely spracuvania, ako aj rizikd pre dotknutu osobu,
ktoré suvisia so spracivanim. Zmluvné strany zvazia najma pouzitie Sifrovania alebo pseudonymizicie, a to aj
pocas prenosu, ak mozno vdaka nim splnit Gcéel spracivania.

b) Zmluvné strany sa dohodli na technickych a organizacnych opatreniach uvedenych v prilohe Il. Dovozca udajov
je povinny vykonavat pravidelné kontroly s ciefom zabezpedit, aby tieto opatrenia nepretrzite poskytovali
primeranu Uroven bezpecnosti.

c) Zabezpedi, aby sa osoby opravnené spracuvat osobné Udaje zaviazali, ze zachovaju dovernost Udajov, alebo aby
sa na ne vztahovala primerana zdkonna povinnost zachovéavat dévernost udajov.

d) V pripade porusenia ochrany osobnych udajov tykajuceho sa osobnych Gdajov spractivanych dovozcom udajov
podla tychto doloziek prijme dovozca Udajov primerané opatrenia na ndpravu porusenia ochrany osobnych
Udajov vratane opatreni na zmiernenie jeho moznych nepriaznivych ucinkov.

e) V pripade porusenia ochrany osobnych udajov, ktoré moze predstavovat riziko pre prava a slobody fyzickych
0s0b, zasle o tom dovozca Udajov bez zbytoéného odkladu oznamenie vyvozcovi Udajov a prisluSnému dozornému
organu podla dolozky 13. Takéto ozndmenie obsahuje i) opis povahy porusenia (podla moznosti vratane kategérii
a priblizného poctu dotknutych oséb a zaznamov o osobnych Udajoch); ii) pravdepodobné nasledky porusenia; iii)
prijaté alebo navrhované opatrenia s ciefom napravit porusenie a iv) Gdaje kontaktného miesta, kde mozno ziskat
viac informadcii. V rozsahu, v akom nie je mozné, aby dovozca udajov poskytol vsetky informdacie sicasne, mozno
ich poskytnut vo viacerych etapach bez dalsieho zbyto¢ného odkladu.

f) V pripade porusenia ochrany osobnych udajov, ktoré pravdepodobne povedie k vysokému riziku pre prava a
slobody fyzickych os6b, dovozca Udajov bez zbytocného odkladu oznami dotknutym osobam porusenie ochrany
osobnych Udajov a povahu tohto porusenia, v pripade potreby v spolupraci s vyvozcom udajov, spolu s
informaciami uvedenymi v pismene e) bodoch ii) aZ iv), okrem pripadov, ak dovozca udajov prijal opatrenia na
vyrazné znizenie rizika pre prava alebo slobody fyzickych os6b, alebo ak by si ozndmenie vyZzadovalo neprimerané
usilie. Vtedy dovozca Udajov namiesto toho uverejni oznamenie alebo prijme podobné opatrenie na informovanie
verejnosti o poruseni ochrany osobnych udajov.

g) Dovozca udajov zdokumentuje vsetky relevantné skutocnosti tykajlce sa porusenia ochrany osobnych udajov
vratane jeho ucinkov a vsetkych prijatych opatreni na ndpravu a vedie o nich zdznamy.

8.6. Citlivé udaje

85



Ak prenos zahffia osobné udaje odhalujlce rasovy alebo etnicky pévod, politické nazory, nabozenské alebo
filozofické presvedcenie alebo ¢lenstvo v odborovych organizaciach, genetické alebo biometrické udaje na ucely
jedineénej identifikacie fyzickej osoby, Udaje tykajuce sa zdravia alebo sexualneho Zivota ¢i sexualnej orientdcie
osoby, alebo udaje tykajlce sa odsudenia za trestné Ciny (dalej len ,citlivé Gdaje”), uplatiiuje dovozca udajov
osobitné obmedzenia a/alebo dodatoéné zaruky prispésobené osobitnej povahe Gdajov a stvisiacim rizikam.
MoZe to zahfnat obmedzenie okruhu zamestnancov, ktori maju pristup k osobnym tdajom, dodatoc¢né
bezpecnostné opatrenia (napriklad pseudonymizacia) a/alebo dodatocné obmedzenia v suvislosti s dalSim
poskytnutim.

8.7. Nasledné prenosy

Dovozca Udajov poskytne osobné Udaje tretej strane nachadzajucej sa mimo Eurdpskej Unie (3) (v rovnakej krajine
ako dovozca udajov alebo v inej tretej krajine, dalej len ,,nasledny prenos”) len vtedy, ak je tato tretia strana
viazana tymito dolozkami alebo suhlasi s tym, Ze bude tymito dolozkami viazana, a to v sulade s prislusSnym
modulom. Inak m6zZe dovozca Udajov uskutocnit nasledny prenos len v tychto pripadoch:

i) uskutoéfiuje sa do krajiny, na ktoru sa vztahuje rozhodnutie o primeranosti podla ¢lanku 45 nariadenia (EU)
2016/679, ktorého predmetom je nasledny prenos;

ii) tretia strana inak zabezpe€uje primerané zaruky podla ¢ldnkov 46 alebo 47 nariadenia (EU) 2016/679 v
suvislosti s predmetnym spractvanim;

iii) tretia strana uzavrie s dovozcom udajov dohodu o zdvdznom nastroji zabezpecujucom rovnaku Uroven ochrany
udajov ako podla tychto doloZiek a dovozca Udajov poskytne képiu tychto zaruk vyvozcovi Udajov;

iv) je to nevyhnutné na uUcely preukazovania, uplatfiovania alebo ochrany pravnych narokov v kontexte
konkrétneho spravneho alebo sidneho konania, pripadne konania v oblasti reguldcie;

v) je to potrebné v zaujme ochrany Zivotne déleZitych zaujmov dotknutej osoby alebo inej fyzickej osoby; alebo

vi) ak sa neuplatnuje Ziadna z uvedenych podmienok, dovozca udajov ziskal vyslovny suhlas dotknutej osoby s
naslednym prenosom v konkrétnej situacii po tom, ako ju informoval o jeho Ucele, totoznosti prijemcu a moznych
rizikach takéhoto prenosu pre nu z dovodu nedostatku primeranych zaruk v oblasti ochrany Gdajov. V tomto
pripade dovozca udajov informuje vyvozcu Gdajov a na jeho Ziadost mu odovzda képiu informacii poskytnutych
dotknutej osobe.

Na ucely akéhokolvek nasledného prenosu sa vyZaduje, aby dovozca Udajov dodrZiaval vSetky ostatné zaruky
podla tychto dolozZiek, osobitne obmedzenie ucelu.

8.8. Spracuivanie na zaklade poverenia dovozcu udajov

Dovozca Udajov zabezpedi, aby akakolvek osoba konajlca na zaklade jeho poverenia vratane sprostredkovatela
spracuvala udaje vylu¢ne podla jeho pokynov.

8.9. Dokumentacia a splnenie povinnosti

a) Kazda zmluvna strana musi byt schopna preukazat splnenie svojich povinnosti podla tychto doloZiek. Dovozca
udajov uchovava najma prislusni dokumentdciu tykajicu sa spracovatelskych ¢innosti vykonavanych v rdmci jeho
zodpovednosti.

b) Dovozca Udajov na poZiadanie spristupni tuto dokumentaciu prislusnému dozornému organu.

MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi
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8.1. Pokyny

a) Dovozca Udajov spracuva osobné Udaje len na zaklade zdokumentovanych pokynov vyvozcu Udajov. Vyvozca
udajov moze udelovat takéto pokyny pocas celého trvania zmluvy.

b) Dovozca Udajov bezodkladne informuje vyvozcu Udajov, ak nie je schopny tieto pokyny dodrzat.
8.2. Obmedzenie ucelu

Dovozca Udajov je opravneny spractvat osobné udaje len na osobitné Ucely prenosu stanovené v prilohe | ¢asti B,
ak vyvozca udajov neudeli iné pokyny.

8.3. Transparentnost

Vyvozca udajov spristupni dotknutej osobe na poZiadanie a bezplatne képiu tychto doloZiek vratane dodatku,
ktory vyplnili zmluvné strany. V rozsahu potrebnom na ochranu obchodného tajomstva alebo inych doévernych
informdcii vratane opatreni uvedenych v prilohe Il a osobnych Udajov méZe vyvozca Udajov pred poskytnutim
kopie dodatku k tymto dolozkam odstranit cast jeho textu, pricom poskytne zmysluplné zhrnutie, ak by dotknuta
osoba inak nebola schopna pochopit jeho obsah alebo uplatiiovat svoje prava. Zmluvné strany na poZiadanie
oznamia dotknutej osobe dovody odstranenia textu, pokial mozno bez toho, aby doslo k prezradeniu
odstranenych informacii. Touto dolozkou nie su dotknuté povinnosti vyvozcu Udajov podla ¢lankov 13 a 14
nariadenia (EU) 2016/679.

8.4. Spravnost

Ak dovozca Udajov zisti, Ze osobné Udaje, ktoré ziskal, si nespravne alebo neaktualne, bez zbytocného odkladu o
tom informuje vyvozcu Gdajov. V takom pripade je dovozca Udajov povinny spolupracovat s vyvozcom Gdajov na
ucely vymazu alebo opravy udajov.

8.5. Obdobie spractivania, vymaz alebo vratenie udajov

Dovozca Udajov je opravneny spracuvat Udaje len pocas obdobia uvedeného v prilohe | ¢asti B. Po ukonceni
poskytovania spracovatelskych sluzieb dovozca Udajov vymaze vietky osobné udaje spracivané v mene vyvozcu
udajov a vyvozcovi Udajov tuto skutoénost potvrdi, alebo vyvozcovi Gdajov vrati vietky osobné daje spractivané v
jeho mene a vymatze existujuce kodpie, a to podla toho, pre ktord z moznosti sa vyvozca udajov rozhodne. Dovozca
Udajov zabezpecuje dodrziavanie tychto doloziek dovtedy, kym nedojde k vymazaniu alebo vrateniu Udajov.
Pokial' ide o miestne pravne predpisy uplatnitefné na dovozcu udajov, ktorymi sa zakazuje vratenie alebo
vymazanie osobnych Udajov, dovozca Udajov vyhlasuje, Ze bude nadalej zabezpecdovat sulad s tymito dolozkami a
bude ich spracuvat len v takom rozsahu a tak dlho, ako to vyZaduje uvedené miestne pravo. Tym nie je dotknuta
dolozka 14, najma povinnost dovozcu Udajov podla doloZzky 14 pism. e) zasielat pocas trvania zmluvy vyvozcovi
Udajov oznamenia v pripade, ked' ma dévod domnievat sa, Ze sa nan vztahuju alebo zacali vztahovat pravne
predpisy alebo prax, ktoré nie su v sulade s poziadavkami uvedenymi v dolozke 14 pism. a).

8.6. Bezpecnost spracivania

a) Dovozca Udajov a pocas prenosu aj vyvozca Udajov prijmu vhodné technické a organizacné opatrenia na
zaistenie bezpecnosti Udajov vratane ochrany pred porusenim bezpecnosti, ktoré vedie k nahodnému alebo
nezakonnému zniceniu, strate, zmene, neopravnenému poskytnutiu alebo pristupu k tymto udajom (dalej len
,porusenie ochrany osobnych udajov”). Pri posudzovani primeranej Urovne bezpecnosti zmluvné strany nalezite
zohladnia najnovsie poznatky, ndklady na vykonanie, povahu, rozsah, kontext a Ucely spractvania, ako aj rizika
pre dotknuté osoby, ktoré suvisia so spracivanim. Zmluvné strany zvazia najma pouzitie Sifrovania alebo
pseudonymizacie, a to aj pocas prenosu, ak mozno vdaka nim splnit Ucel spracivania. V pripade pseudonymizacie
zostdvaju dodatoéné informdcie na priradenie osobnych udajov ku konkrétnej dotknutej osobe, ak je to mozné,
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pod vylucnou kontrolou vyvozcu udajov. Pri plneni si povinnosti podla tohto pismena je dovozca Udajov povinny
prijat prinajmensom technické a organizacné opatrenia uvedené v prilohe Il. Dovozca Udajov je povinny vykondavat
pravidelné kontroly s cielom zabezpecit, aby tieto opatrenia nepretrzite poskytovali primerant Uroven
bezpecnosti.

b) Dovozca Udajov poskytne pristup k osobnym tdajom svojim zamestnancom len v rozsahu, ktory je nevyhnutne
potrebny na plnenie, riadenie a monitorovanie zmluvy. Zabezpedi, aby sa osoby opravnené spracuvat osobné
Udaje zaviazali, Ze zachovaju dévernost Udajov, alebo aby sa na ne vztahovala primerana zakonna povinnost
zachovavat doévernost Gdajov.

c) V pripade porusenia ochrany osobnych Udajov tykajuceho sa osobnych udajov spracivanych dovozcom udajov
podla tychto dolozZiek prijme dovozca Udajov primerané opatrenia na ndpravu porusenia vratane opatreni na
zmiernenie jeho nepriaznivych Ucinkov. Dovozca udajov zasle vyvozcovi Udajov aj oznamenie o poruseni bez
zbytoc¢ného odkladu po tom, ako sa o tomto poruseni dozvedel. Takéto oznamenie obsahuje Udaje kontaktného
miesta, kde mozno ziskat viac informdcii, opis povahy porusenia (podla moznosti vratane kategérii a priblizného
poctu dotknutych os6b a zdznamov o osobnych Udajoch), pravdepodobné nasledky porusenia, ako aj prijaté alebo
navrhované opatrenia s cieflom napravit porusenie, v pripade potreby vratane opatreni na zmiernenie jeho
moznych nepriaznivych Ucinkov. Pokial nemozno poskytnut vSetky informacie sucasne, pévodné ozndmenie musi
obsahovat informacie, ktoré boli v danom ¢ase dostupné, pricom dalsie informacie sa poskytnu bez zbytoéného
odkladu po tom, ako budu k dispozicii.

d) Dovozca udajov spolupracuje s vyvozcom Udajov a poskytuje mu pomoc pri plneni si povinnosti podla
nariadenia (EU) 2016/679, najma pokial ide o podavanie ozndmeni prislusnému dozornému organu a dotknutym
osobam, ktoré su ovplyvnené, pricom zohladni povahu spracuvania a informacie, ktoré ma k dispozicii dovozca
udajov.

8.7. Citlivé udaje

Ak prenos zahffia osobné Udaje odhalujlce rasovy alebo etnicky povod, politické ndzory, nabozenské alebo
filozofické presvedcenie alebo ¢lenstvo v odborovych organizaciach, genetické alebo biometrické udaje na ucely
jedinecnej identifikacie fyzickej osoby, udaje tykajuce sa zdravia alebo sexudlneho Zivota ¢i sexudlnej orientacie
osoby, alebo udaje tykajlce sa odsudenia za trestné Ciny (dalej len ,citlivé Gdaje”), uplatfiuje dovozca udajov
osobitné obmedzenia a/alebo dodatoéné zaruky stanovené v prilohe | ¢asti B.

8.8. Nasledné prenosy

Dovozca Udajov poskytuje osobné tdaje tretej strane len na zaklade zdokumentovanych pokynov vyvozcu udajov.
Udaje moZno navyse poskytnut tretej strane nachadzajlcej sa mimo Eurdpskej tnie (4) (v rovnakej krajine ako
dovozca udajov alebo v inej tretej krajine, dalej len ,,nasledny prenos”) len vtedy, ak je tato tretia strana viazana
tymito dolozkami alebo suhlasi s tym, Ze bude tymito dolozkami viazang, a to v sulade s prisluSnym modulom,
alebo ak:

i) nasledny prenos sa uskutocriuje do krajiny, na ktoru sa vztahuje rozhodnutie o primeranosti podla ¢lanku45
nariadenia (EU) 2016/679, ktorého predmetom je nasledny prenos;

ii) tretia strana inak zabezpecuje primerané zaruky podla ¢ldnkov 46 alebo 47 nariadenia (EU) 2016/679 v
suvislosti s predmetnym spractvanim;

iii) nasledny prenos je nevyhnutny na ucely preukazovania, uplatfiovania alebo ochrany pravnych narokov v
kontexte konkrétneho spravneho alebo sidneho konania, pripadne konania v oblasti reguldcie; alebo

iv) nasledny prenos je potrebny v zaujme ochrany Zivotne ddlezZitych zaujmov dotknutej osoby alebo inej fyzickej
osoby.
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Na ucely akéhokolvek nasledného prenosu sa vyzaduje, aby dovozca udajov dodrziaval vSetky ostatné zaruky
podla tychto doloziek, osobitne obmedzenie ucelu.

8.9. Dokumentacia a splnenie povinnosti

a) Dovozca Udajov sa bezodkladne a primerane zaobera Ziadostami vyvozcu Gdajov, ktoré sa tykaju spracivania
podla tychto dolozZiek.

b) Zmluvné strany musia byt schopné preukazat, Ze si splnili povinnosti podla tychto doloZiek. Dovozca Udajov
uchovava najma prislusnd dokumentdciu tykajucu sa spracovatelskych ¢innosti vykondvanych v mene vyvozcu
udajov.

c) Dovozca udajov spristupni vyvozcovi Udajov vsetky informacie potrebné na preukazanie splnenia povinnosti
stanovenych v tychto dolozkach a na Ziadost vyvozcu Gdajov umozni audity spracovatelskych ¢innosti, na ktoré sa
vztahuju tieto dolozky, a poskytne pri nich potrebnu suéinnost v primeranych intervaloch alebo ak existuju
naznaky nesplnenia povinnosti. Pri rozhodovani o preskiimani alebo audite mdze vyvozca Udajov zohladnit
relevantné certifikacie, ktorymi disponuje dovozca udajov.

d) Vyvozca Udajov sa moze rozhodnut, ¢i vykona audit sdm alebo poveri nezavislého auditora. Audity mozu
zahrnat inSpekcie v priestoroch alebo fyzickych zariadeniach dovozcu Udajov a v pripade potreby sa vykonavaju po
primeranom upovedomeni.

e) Zmluvné strany spristupnia prislusnému dozornému organu na poziadanie informdcie uvedené v pismendach b)
a c¢) vratane vysledkov vsetkych auditov.

MODUL €. 3: Prenos od sprostredkovatela k sprostredkovatelovi
8.1. Pokyny

a) Vyvozca udajov informoval dovozcu udajov, Ze kona ako sprostredkovatel podla pokynov prevadzkovatelsa,
ktoré da vyvozca udajov pred spractdvanim k dispozicii dovozcovi Udajov.

b) Dovozca Udajov spractva osobné tdaje len na zaklade zdokumentovanych pokynov prevadzkovatela, ktoré
dovozcovi Udajov oznamil vyvozca Udajov, a akychkolvek dodatoénych zdokumentovanych pokynov vyvozcu
udajov. Takéto dodatoéné pokyny nesmu byt v rozpore s pokynmi prevadzkovatela. Prevadzkovatel alebo vyvozca
udajov moze udelovat dalsie zdokumentované pokyny tykajuce sa spractvania Gdajov pocas celého trvania
zmluvy.

c) Dovozca Udajov bezodkladne informuje vyvozcu Udajov, ak nie je schopny tieto pokyny dodrzat. Ak dovozca
udajov nie je schopny dodrzat pokyny prevadzkovatela, vyvozca Udajov bezodkladne zasle oznamenie
prevadzkovatelovi.

d) Vyvozca udajov vyhlasuje, Ze dovozcovi Udajov uloZil rovnaké povinnosti v oblasti ochrany Udajov, ako su
stanovené v zmluve alebo inom pravnom akte podla prava Unie alebo &lenského §tatu, ktoré boli uzatvorené
medzi prevadzkovatelom a vyvozcom udajov (5).

8.2. Obmedzenie ucelu

Dovozca Udajov je opravneny spracuvat osobné udaje len na osobitné Gcely prenosu stanovené v prilohe | ¢asti B,
ak neexistuju iné pokyny prevadzkovatela, ktoré vyvozca idajov oznamil dovozcovi Udajov, ani iné pokyny
vyvozcu Udajov.

8.3. Transparentnost
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Vyvozca udajov spristupni dotknutej osobe na poziadanie a bezplatne kdpiu tychto doloziek vratane dodatku,
ktory vyplnili zmluvné strany. V rozsahu potrebnom na ochranu obchodného tajomstva alebo inych dévernych
informacii vratane osobnych udajov méze vyvozca Udajov pred poskytnutim képie dodatku odstranit ¢ast jeho
textu, pricom vsak poskytne zmysluplné zhrnutie, ak by dotknuta osoba inak nebola schopna pochopit jeho obsah
alebo uplatfiovat svoje prava. Zmluvné strany na poziadanie ozndmia dotknutej osobe dévody odstranenia textu,
pokial' mozno bez toho, aby doslo k prezradeniu odstranenych informacii.

8.4. Spravnost

Ak dovozca Udajov zisti, Ze osobné Udaje, ktoré ziskal, su nespravne alebo neaktudlne, bez zbyto¢ného odkladu o
tom informuje vyvozcu Gdajov. V takom pripade je dovozca udajov povinny spolupracovat s vyvozcom udajov na
Ucely opravy alebo vymazu udajov.

8.5. Obdobie spractivania, vymaz alebo vratenie tudajov

Dovozca Udajov je opravneny spracuvat udaje len pocas obdobia uvedeného v prilohe | ¢asti B. Po ukonceni
poskytovania spracovatelskych sluzieb dovozca Udajov vymaze vsetky osobné Udaje spracivané v mene
prevadzkovatela a vyvozcovi Udajov tuto skuto¢nost potvrdi, alebo vyvozcovi Udajov vrati vsetky osobné Udaje
spracivané v jeho mene a vymaze existujuce kdpie, a to podla toho, pre ktord z moznosti sa vyvozca udajov
rozhodne. Dovozca Udajov zabezpecuje dodrziavanie tychto doloZiek dovtedy, kym neddjde k vymazaniu alebo
vrateniu Udajov. Pokial ide o miestne pravne predpisy uplatnitelné na dovozcu Udajov, ktorymi sa zakazuje
vratenie alebo vymazanie osobnych tGdajov, dovozca Udajov vyhlasuje, Zze bude nadalej zabezpecovat silad s
tymito dolozkami a bude ich spracuvat len v takom rozsahu a tak dlho, ako to vyzaduje uvedené miestne prévo.
Tym nie je dotknutd dolozka 14, najma povinnost dovozcu Udajov podla dolozky 14 pism. e) zasielat pocas trvania
zmluvy vyvozcovi Udajov oznamenia v pripade, ked ma dévod domnievat sa, Ze sa nar vztahuju alebo zacali
vztahovat pravne predpisy alebo prax, ktoré nie s v stlade s poziadavkami uvedenymi v dolozke 14 pism. a).

8.6. Bezpeénost spractvania

a) Dovozca Udajov a pocas prenosu aj vyvozca Udajov prijmu vhodné technické a organizacné opatrenia na
zaistenie bezpecnosti Udajov vratane ochrany pred porusenim bezpecénosti, ktoré vedie k nahodnému alebo
nezakonnému zniceniu, strate, zmene, neopravnenému poskytnutiu alebo pristupu k tymto udajom (dalej len
,porusenie ochrany osobnych udajov“). Pri posudzovani primeranej Urovne bezpecnosti naleZite zohladnia
najnovsie poznatky, nadklady na vykonanie, povahu, rozsah, kontext a Gcely spracuvania, ako aj rizika pre dotknutu
osobu, ktoré suvisia so spraclvanim. Zmluvné strany zvazia najma poutzitie Sifrovania alebo pseudonymizicie, a to
aj pocas prenosu, ak mozno vdaka nim splnit Gcel spractvania. V pripade pseudonymizécie zostavaju dodato¢né
informdcie na priradenie osobnych tGdajov ku konkrétnej dotknutej osobe, ak je to mozné, pod vylu¢nou
kontrolou vyvozcu udajov alebo prevadzkovatela. Pri plneni si povinnosti podla tohto pismena je dovozca udajov
povinny prijat prinajmensom technické a organiza¢né opatrenia uvedené v prilohe Il. Dovozca Udajov je povinny
vykonavat pravidelné kontroly s cieflom zabezpecit, aby tieto opatrenia nepretrzite poskytovali primerant Groven
bezpecnosti.

b) Dovozca Udajov poskytne pristup k Udajom svojim zamestnancom len v rozsahu, ktory je nevyhnutne potrebny
na plnenie, riadenie a monitorovanie zmluvy. Zabezpedci, aby sa osoby opravnené spractvat osobné uUdaje
zaviazali, Ze zachovaju dévernost Gdajov, alebo aby sa na ne vztahovala primerand zdkonna povinnost zachovavat
doévernost udajov.

c) V pripade porusenia ochrany osobnych Udajov tykajuceho sa osobnych udajov spracivanych dovozcom udajov
podla tychto dolozZiek prijme dovozca Udajov primerané opatrenia na ndpravu porusenia vratane opatreni na
zmiernenie jeho nepriaznivych Ucinkov. Dovozca Udajov bez zbytoéného odkladu zasle ozndmenie vyvozcovi
udajov a v pripade potreby, ak je to mozné, aj prevadzkovatelovi po tom, ako sa dozvedel o poruseni. Takéto
oznamenie obsahuje Udaje kontaktného miesta, kde mozno ziskat viac informacii, opis povahy porusenia (podla
moznosti vratane kategorii a priblizného poctu dotknutych os6b a zdznamov o osobnych Gdajoch),
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pravdepodobné nasledky porus$enia, ako aj prijaté alebo navrhované opatrenia s ciefom napravit porusenie
ochrany Udajov vratane opatreni na zmiernenie jeho moznych nepriaznivych Géinkov. Pokial nemozno poskytnat
vsetky informacie sicasne, povodné oznamenie musi obsahovat informacie, ktoré boli v danom ¢ase dostupné,
pricom dalsie informdcie sa poskytnu bez zbytocného odkladu po tom, ako budu k dispozicii.

d) Dovozca Udajov spolupracuje s vyvozcom Udajov a poskytuje mu pomoc pri plneni si povinnosti podla
nariadenia (EU) 2016/679, najma pokial ide o podavanie ozndmeni prevadzkovatelovi tak, aby mohol tento
prevadzkovatel nasledne zaslat ozndmenie prislusnému dozornému orgéanu a dotknutym osobam, ktoré su
ovplyvnené, pricom zohladni povahu spracivania a informacie, ktoré ma k dispozicii dovozca udajov.

8.7. Citlivé udaje

Ak prenos zahffia osobné Udaje odhalujlce rasovy alebo etnicky povod, politické ndzory, nabozenské alebo
filozofické presvedcenie alebo ¢lenstvo v odborovych organizaciach, genetické alebo biometrické udaje na ucely
jedinecnej identifikacie fyzickej osoby, udaje tykajuce sa zdravia alebo sexudlneho Zivota ¢i sexudlnej orientacie
osoby, alebo udaje tykajlce sa odsudenia za trestné Ciny (dalej len ,citlivé Gdaje”), uplatfiuje dovozca udajov
osobitné obmedzenia a/alebo dodatoéné zaruky stanovené v prilohe | ¢asti B.

8.8. Nasledné prenosy

Dovozca Udajov poskytuje osobné tdaje tretej strane len na zaklade zdokumentovanych pokynov
prevadzkovatela, ktoré dovozcovi tidajov 0znamil vyvozca tidajov. Udaje mozno navys$e poskytnut tretej strane
nachadzajucej sa mimo Eurdpskej unie (6) (v rovnakej krajine ako dovozca udajov alebo v inej tretej krajine, dalej
len ,ndsledny prenos”) len vtedy, ak je tato tretia strana viazand tymito dolozkami alebo suhlasi s tym, Ze bude
tymito dolozkami viazand, a to v sulade s prislusnym modulom, alebo ak:

i) nasledny prenos sa uskutocriuje do krajiny, na ktoru sa vztahuje rozhodnutie o primeranosti podla ¢lanku45
nariadenia (EU) 2016/679, ktorého predmetom je nasledny prenos;

ii) tretia strana inak zabezpecuje primerané zéruky podla €lankov 46 alebo 47 nariadenia (EU) 2016/679;

iii) nasledny prenos je nevyhnutny na ucely preukazovania, uplatfiovania alebo ochrany pravnych narokov v
kontexte konkrétneho spravneho alebo sidneho konania, pripadne konania v oblasti reguldcie; alebo

iv) nasledny prenos je potrebny v zaujme ochrany Zivotne ddlezitych zaujmov dotknutej osoby alebo inej fyzickej
osoby.

Na ucely akéhokolvek nasledného prenosu sa vyzaduje, aby dovozca udajov dodrziaval vSetky ostatné zaruky
podla tychto doloziek, osobitne obmedzenie ucelu.

8.9. Dokumentacia a splnenie povinnosti

a) Dovozca Udajov sa bezodkladne a primerane zaobera Ziadostami vyvozcu Gdajov alebo prevadzkovatela, ktoré
sa tykaju spracuvania podla tychto doloziek.

b) Zmluvné strany musia byt schopné preukazat, Ze si splnili povinnosti podla tychto doloZiek. Dovozca Gdajov
uchovava najma prislusnd dokumentdciu tykajlcu sa spracovatelskych ¢innosti vykondvanych v mene
prevadzkovatela.

c¢) Dovozca udajov spristupni vyvozcovi Udajov vsetky informacie potrebné na preukazanie splnenia povinnosti
stanovenych v tychto dolozkach, pricom vyvozca udajov ich poskytne prevadzkovatelovi.

d) Dovozca udajov umozni vyvozcovi Udajov audity spracovatelskych c¢innosti, na ktoré sa vztahuju tieto dolozky, a
poskytne pri nich potrebnu sucinnost v primeranych intervaloch alebo ak existuju naznaky nesplnenia povinnosti.
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To isté plati aj v pripade, ked vyvozca Udajov Ziada o audit na zaklade pokynov prevadzkovatela. Pri rozhodovani o
audite moze vyvozca Udajov zohladnit relevantné certifikacie, ktorymi disponuje dovozca udajov.

e) Ak sa audit vykonava na zaklade pokynov prevadzkovatela, vyvozca udajov spristupni vysledky
prevadzkovatelovi.

f) Vyvozca Udajov sa mdze rozhodnut, ¢i vykona audit sam alebo poveri nezavislého auditora. Audity mozu
zahtnat inSpekcie v priestoroch alebo fyzickych zariadeniach dovozcu Gdajov a v pripade potreby sa vykonavaju po
primeranom upovedomeni.

g) Zmluvné strany spristupnia prislusSnému dozornému organu na poziadanie informdcie uvedené v pismendch b)
a ¢) vratane vysledkov vsetkych auditov.

MODUL €. 4: Prenos od sprostredkovatela k prevadzkovatelovi
8.1. Pokyny

a) Vyvozca udajov spracuiva osobné udaje len na zédklade zdokumentovanych pokynov dovozcu udajov v postaveni
prevadzkovatela.

b) Vyvozca Udajov bezodkladne informuje dovozcu Udajov, ak nie je schopny dodrzat predmetné pokyny, a to aj v
pripade, 7e dané pokyny porusuju nariadenie (EU) 2016/679 alebo iné pravne predpisy Unie alebo ¢lenského $tatu
o ochrane udajov.

c) Dovozca Udajov sa zdrzi akéhokolvek konania, ktoré by vyvozcovi Udajov branilo v plneni povinnosti podla
nariadenia (EU) 2016/679, a to aj v kontexte dalsieho sprostredkovania alebo pokial ide o spolupracu s
prislusSnymi dozornymi organmi.

d) Po ukonceni poskytovania spracovatelskych sluZieb vyvozca Udajov vymaze vsetky osobné Udaje spracivané v
mene dovozcu Udajov a dovozcovi Udajov tuto skutocnost potvrdi, alebo dovozcovi Udajov vrati vietky osobné
Udaje spracuvané v jeho mene a vymaze existujlce kdpie, a to podla toho, pre ktord z moznosti sa dovozca udajov
rozhodne.

8.2. Bezpe¢nost spractvania

a) Zmluvné strany prijmu primerané technické a organizacné opatrenia na zaistenie bezpecnosti Udajov, a to aj
pocas prenosu, ako aj ochrany pred porusenim bezpecnosti, ktoré vedie k ndhodnému alebo nezdkonnému
zniceniu, strate, zmene, neopravnenému poskytnutiu alebo pristupu (dalej len ,,porusenie ochrany osobnych
udajov”). Pri posudzovani primeranej Urovne bezpecnosti ndlezZite zohladnuju najnovsie poznatky, naklady na
vykonanie opatreni, povahu osobnych udajov (7), povahu, rozsah, kontext a Ucel spracuvania a rizika spojené s
spracuvanim pre dotknuté osoby, priCom najma zvazia pouzitie Sifrovania alebo pseudonymizacie, a to aj pocas
prenosu, ak mozno vdaka nim splnit Ucel spracuivania.

b) Vyvozca Udajov pomaha dovozcovi Udajov zabezpedit primeranu bezpecnost Udajov v stlade s pismenom a). V
pripade porusenia ochrany osobnych udajov tykajuceho sa osobnych udajov spracivanych vyvozcom udajov
podla tychto doloziek zasle vyvozca udajov oznam dovozcovi Udajov bez zbytoéného odkladu po tom, ako sa o
tejto skutocnosti dozvie, a dovozcovi Udajov poskytne pomoc pri ndprave porusenia.

c) Vyvozca Udajov zabezpedi, aby sa osoby opravnené spractvat osobné Udaje zaviazali, Zze zachovaju dévernost
udajov, alebo aby sa na ne vztahovala primerana zakonna povinnost zachovavat dévernost udajov.

8.3. Dokumentacia a splnenie povinnosti

a) Zmluvné strany musia byt schopné preukazat, ze si splnili povinnosti podla tychto dolozZiek.
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b) Vyvozca Udajov spristupni dovozcovi Udajov vsetky informacie potrebné na preukazanie, Ze si splnil povinnosti
podla tychto doloziek, umozni audity a poskytne pri nich potrebnu sucdinnost.

Dolozka 9 VyuzZivanie dalSich sprostredkovatelov

MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi

Dovozca Udajov md vSeobecné povolenie vyvozcu Udajov na zapojenie dalSich sprostredkovatelov z dohodnutého
zoznamu. Dovozca Udajov osobitne pisomne informuje vyvozcu udajov o vsetkych zamyslanych zmendch v tomto
zozname, pokial ide o pridanie alebo nahradenie dalsich sprostredkovatelov, a to najmenej [uvedte ¢asové
obdobie] vopred, ¢im poskytne vyvozcovi idajov dostatoc¢ny ¢as na to, aby mohol proti takymto zmenam vzniest
namietky pred zapojenim dalsSieho sprostredkovatela. Dovozca Udajov poskytne vyvozcovi Udajov informdcie, na
zéklade ktorych moze uplatnit svoje pravo namietat.

b) Ak dovozca Udajov zapoji dalSieho sprostredkovatela do vykonavania konkrétnych spracovatelskych ¢innosti (v
mene vyvozcu Udajov), urobi to na zaklade pisomnej zmluvy, v ktorej sa v podstate stanovuju rovnaké povinnosti
v oblasti ochrany Udajov ako su tie, ktoré ma dovozca Udajov podla tychto dolozZiek, a to aj pokial' ide o préva
opravnenej tretej strany v pripade dotknutych osob. (8) Zmluvné strany vyhlasuji, Ze splnenim povinnosti v
zmysle tejto dolozky si dovozca Udajov zaroven splni aj povinnosti v zmysle dolozky 8.8. Dovozca udajov
zabezpedi, aby dalsi sprostredkovatel dodrziaval povinnosti, ktoré sa podla tychto doloZiek vztahujd na dovozcu
Udajov.

c) Dovozca Udajov poskytne vyvozcovi Udajov na jeho ziadost kdpiu dohody s dalsim sprostredkovatelom, ako aj
neskorsSich zmien tejto dohody. V rozsahu potrebnom na ochranu obchodného tajomstva alebo inych dévernych
informacii vratane osobnych udajov méze dovozca udajov pred poskytnutim koépie tejto dohody odstranit ¢asti jej
textu.

d) Dovozca udajov nadalej v plnom rozsahu zodpoveda vyvozcovi Udajov za plnenie povinnosti dalSieho
sprostredkovatela podla zmluvy, ktord uzatvoril s dovozcom udajov. Dovozca Udajov zasle vyvozcovi Udajov
oznamenie o kazdom poruseni povinnosti dalSieho sprostredkovatela v zmysle uvedenej zmluvy.

e) Dovozca udajov sa dohodne s dalSim sprostredkovatefom na dolozke o opravnenosti tretej strany, podla ktorej
ma vyvozca Udajov v pripade, Ze dovozca Udajov fakticky zanikol, prestal podla prava existovat alebo sa stal
insolventnym, pravo vypovedat zmluvu s dal$im sprostredkovatelom a dalSiemu sprostredkovatelovi dat pokyn,
aby osobné udaje vymazal alebo vratil.

MODUL ¢. 3: Prenos od sprostredkovatela k sprostredkovatelovi

a) Dovozca udajov ma vseobecné povolenie prevadzkovatela na zapojenie dalsich sprostredkovatelov z
dohodnutého zoznamu. Dovozca Udajov osobitne pisomne informuje prevadzkovatela o vsetkych zamyslanych
zmenach v tomto zozname, pokial ide o pridanie alebo nahradenie dalSich sprostredkovatelov, a to najmenej
[uvedte ¢asové obdobie] vopred, ¢im poskytne prevadzkovatelovi dostatocny ¢as na to, aby mohol proti takymto
zmenam vzniest namietky pred zapojenim dalSieho sprostredkovatela. Dovozca Udajov poskytne
prevadzkovatelovi informacie, na zaklade ktorych moze uplatnit svoje pravo namietat. Dovozca Udajov informuje
vyvozcu Udajov o zapojeni dalSieho sprostredkovatela.

b) Ak dovozca Udajov zapoji dalSieho sprostredkovatela do vykonavania konkrétnych spracovatelskych Cinnosti (v
mene prevadzkovatela), urobi to na zaklade pisomnej zmluvy, v ktorej sa v podstate stanovuju rovnaké povinnosti
v oblasti ochrany udajov ako su tie, ktoré ma dovozca udajov podla tychto doloziek, a to aj pokial ide o prava
opravnenej tretej strany v pripade dotknutych os6b. (9) Zmluvné strany vyhlasuju, Ze splnenim povinnosti v
zmysle tejto dolozky si dovozca udajov zaroven splni aj povinnosti v zmysle doloZky 8.8. Dovozca Udajov
zabezpedi, aby dalsi sprostredkovatel dodrziaval povinnosti, ktoré sa podla tychto doloZiek vztahuju na dovozcu
udajov.
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c) Dovozca Udajov poskytne vyvozcovi Udajov na jeho ziadost alebo na Ziadost prevadzkovatela kdpiu dohody s
dalsim sprostredkovatelom, ako aj neskorsich zmien tejto dohody V rozsahu potrebnom na ochranu obchodného
tajomstva alebo inych dovernych informacii vratane osobnych udajov mdzZe dovozca Udajov pred poskytnutim
kdpie tejto dohody odstranit casti jej textu.

d) Dovozca udajov nadalej v plnom rozsahu zodpoveda vyvozcovi Udajov za plnenie povinnosti dalSieho
sprostredkovatela podla zmluvy, ktoru uzatvoril s dovozcom udajov. Dovozca Udajov zasle vyvozcovi Udajov
oznamenie o kazdom poruseni povinnosti dalSieho sprostredkovatela v zmysle uvedenej zmluvy.

e) Dovozca Udajov sa dohodne s dalSim sprostredkovatefom na dolozke o opravnenosti tretej strany, podla ktorej
ma vyvozca Udajov v pripade, Ze dovozca Udajov fakticky zanikol, prestal podla prava existovat alebo sa stal
insolventnym, pravo vypovedat zmluvu s dal$im sprostredkovatelom a dalSiemu sprostredkovatelovi dat pokyn,
aby osobné udaje vymazal alebo vratil.

Dolozka 10 Prava dotknutych osob

MODUL . 1: Prenos od prevadzkovatela k prevddzkovatelovi

a) Dovozca Udajov sa pripadne s pomocou vyvozcu Udajov zaobera vsetkymi otazkami a Ziadostami, ktoré dostane
od dotknutej osoby a ktoré sa tykaju spracuivania jej osobnych Udajov a uplatfiovania jej prav podla tychto
doloziek, a to bez zbyto¢ného odkladu a najneskér do jedného mesiaca od prijatia predmetnej otazky alebo
Ziadosti. (10) Dovozca Udajov prijme vhodné opatrenia na ulahcenie tychto otazok, Ziadosti a uplatiiovania prav
dotknutej osoby. V3etky informacie poskytnuté dotknutej osobe musia byt v zrozumitelnej a l'ahko dostupne;j
forme, pricom musia byt formulované jasne a jednoducho.

b) Na ziadost dotknutej osoby dovozca tGdajov predovsetkym bezplatne:

i) poskytne dotknutej osobe potvrdenie o tom, ¢i sa spracivaju osobné Udaje, ktoré sa jej tykaju; ak ano, képiu
udajov, ktoré sa jej tykaju, a informacie v prilohe I; ak osobné udaje boli alebo budu nasledne prenasané,
poskytne informacie o prijemcoch alebo kategdériach prijemcov (podla potreby s cielom poskytnut zmysluplné
informdcie), ktorym osobné Gdaje boli alebo budu nasledne prenasané, ucel takychto naslednych prenosov a ich
dovod podla dolozky 8.7; a poskytne informacie o prave podat staznost dozornému organu v sulade s dolozkou 12
pism. c) bodom i);

ii) opravi nespravne alebo neuplné Gdaje tykajlce sa dotknutej osoby;

iii) vymazZe osobné Udaje tykajlce sa dotknutej osoby, ak sa takéto Udaje spractvaju alebo spracuvali v rozpore s
dolozkami, ktorych ciefom je zabezpedit prava opravnenej tretej strany, alebo ak dotknuta osoba odvola suhlas,
na ktorom je spracuvanie zaloZené.

c) Ak dovozca udajov spraciva osobné udaje na ucely priameho marketingu, spractvanie na tieto Ucely ukonci, ak
dotknuta osoba proti tomu namieta.

d) Dovozca Udajov nie je opravneny zalozit rozhodnutie len na automatizovanom spracutvani prenasanych
osobnych udajov (dalej len ,automatizované rozhodnutie”), ktoré by vyvolavalo pravne Gcinky tykajlce sa
dotknutej osoby alebo by ju podobne vyznamne ovplyvriovalo, okrem pripadu, zZe by s tym dotknuta osoba
vyslovne suhlasila alebo dovozca Udajov md na to oprdvnenie podla pravnych predpisov krajiny uréenia, pokial sa
v tychto pravnych predpisoch stanovuju vhodné opatrenia na zarucenie prav a opravnenych zaujmov dotknutej
osoby. V takom pripade je dovozca Udajov samostatne alebo v spolupraci s vyvozcom udajov povinny:

i) informovat dotknutl osobu o zamyslanom automatizovanom rozhodnuti a désledkoch, ako aj o suvisiacej
logike, a
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ii) zaviest vhodné zaruky, a to aspon tak, Zze sa dotknutej osobe umozni napadnut predmetné rozhodnutie,
vyjadrit svoj nazor a dosiahnut preskimanie ¢lovekom.

e) Ak su Ziadosti dotknutej osoby neprimerané najma z dévodu ich opakujucej sa povahy, dovozca Udajov moze
bud vyucétovat primerany poplatok zohladriujici administrativne naklady v stvislosti s vybavenim ziadosti, alebo
Ziadost odmietnut.

f) Dovozca Udajov moze Ziadost dotknutej osoby zamietnut, ak takéto zamietnutie povoluji pravne predpisy
krajiny uréenia, pri€om je to nevyhnutné a primerané v demokratickej spolo€nosti na ochranu jedného z cielov
uvedenych v ¢ldnku 23 ods. 1 nariadenia (EU) 2016/679.

g) Ak ma dovozca udajov v Umysle zamietnut Ziadost dotknutej osoby, informuje dotknutt osobu o dévodoch
zamietnutia a moznosti podat staznost prislusnému dozornému organu a/alebo domahat sa napravy na sude.

MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi

a) Dovozca Udajov bezodkladne oznami vyvozcovi Udajov kazdu Ziadost, ktord dostal od dotknutej osoby. Na tuto
Ziadost nie je opravneny sam reagovat, pokial mu to vyvozca Udajov nepovolil.

b) Dovozca Udajov pomaha vyvozcovi Udajov pri plneni povinnosti reagovat na Ziadosti dotknutych oséb o vykon
ich prav podla nariadenia (EU) 2016/679. V tejto stvislosti zmluvné strany stanovia v prilohe Il vhodné technické a
organiza¢né opatrenia na poskytnutie pomoci, ako aj rozsah potrebnej pomoci, a to s ohfadom na povahu
spracuvania.

c) Dovozca Udajov dodrziava pri plneni svojich povinnosti podla pismen a) a b) pokyny vyvozcu Udajov
MODUL ¢. 3: Prenos od sprostredkovatela k sprostredkovatelovi

a) Dovozca Udajov bezodkladne ozndmi vyvozcovi Gdajov a v pripade potreby aj prevadzkovatelovi kazdu Ziadost,
ktoru dostal od dotknutej osoby, a to bez toho, aby na fiu reagoval, pokial na to nebol povereny
prevadzkovatelom.

b) Dovozca Udajov v pripade potreby v spolupraci s vyvozcom Udajov pomaha prevadzkovatelovi pri plneni
povinnosti reagovat na Ziadosti dotknutych 0séb o vykon ich prav podla nariadenia (EU) 2016/679, pripadne

nariadenia (EU) 2018/1725. V tejto suvislosti zmluvné strany stanovia v prilohe Il vhodné technické a organiza¢né
opatrenia na poskytnutie pomoci, ako aj rozsah potrebnej pomoci, a to s ohladom na povahu spracutvania.

c) Dovozca udajov dodrziava pri plneni svojich povinnosti podla pismen a) a b) pokyny prevadzkovatela, ktoré mu
oznamil vyvozca udajov.

MODUL €. 4: Prenos od sprostredkovatela k prevadzkovatelovi

Zmluvné strany si navzdjom poskytuji pomoc pri reagovani na otazky a Ziadosti dotknutych oséb podla miestneho
prava uplatnite/ného na dovozcu Gdajov alebo v pripade spractivania udajov vyvozcom tdajov v EU podla
nariadenia (EU) 2016/679.

Dolozka 11 Naprava

a) Dovozca uUdajov informuje dotknuté osoby v transparentnom a fahko dostupnom formdate prostrednictvom
individualneho oznamenia alebo na svojom webovom sidle o kontaktnom mieste, ktoré je opravnené vybavovat
staznosti. Bezodkladne sa zaoberd vsetkymi staznostami, ktoré dostane od dotknutej osoby.

MODUL . 1: Prenos od prevadzkovatela k prevddzkovatelovi
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MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi
MODUL €. 3: Prenos od sprostredkovatela k sprostredkovatelovi

b) V pripade sporu medzi dotknutou osobou a jednou zo zmluvnych stran, ktory sa tyka dodrziavania ustanoveni
tychto doloziek, vynaloZi tdto zmluvna strana maximalne Usilie na rychle vyrieSenie sporu formou zmieru.
Zmluvné strany sa navzdjom informuju o takychto sporoch a v pripade potreby spolupracuju na ich rieseni.

c) Ak sa dotknuta osoba odvolava na pravo opravnenej tretej strany podla dolozky 3, dovozca udajov akceptuje
rozhodnutie dotknutej osoby:

i) podat staznost dozornému organu v ¢lenskom state svojho obvyklého pobytu alebo miesta vykonu préce, alebo
prislusnému dozornému organu podla dolozky 13;

ii) postupit spor prislusnym sidom v zmysle dolozky 18.

d) Zmluvné strany suhlasia s tym, aby dotknutu osobu zastupoval neziskovy subjekt, organizacia alebo zdruzenie
za podmienok stanovenych v ¢lanku 80 ods. 1 nariadenia (EU) 2016/679.

e) Dovozca tdajov je povinny riadit sa rozhodnutim, ktoré je zavazné podla platnych pravnych predpisov EU alebo
¢lenského Statu.

f) Dovozca Udajov vyjadruje sthlas s tym, Ze rozhodnutie dotknutej osoby nebude mat vplyv na jej hmotné a
procesné prava domahat sa napravy v sulade s platnymi pravnymi predpismi.

Dolozka 12 Zodpovednost

MODUL . 1: Prenos od prevadzkovatela k prevadzkovatelovi
MODUL €. 4: Prenos od sprostredkovatela k prevadzkovatelovi

a) Kazda zmluvna strana je zodpovedna voci druhej zmluvnej strane za akukolvek ujmu, ktoru jej spésobi v
désledku porusenia tychto doloziek.

b) Kazda zmluvnd strana je zodpovedna voci dotknutej osobe za akukolvek majetkovl alebo nemajetkovi ujmu,
ktoru spbsobi dotknutej osobe porusenim prav opravnenej tretej strany podla tychto doloziek, pricom dotknuta
osoba ma narok na nahradu uvedenej ujmy. Tym nie je dotknuta zodpovednost vyvozcu Udajov podla nariadenia
(EU) 2016/679.

c) Ak je za ujmu spGsobent dotknutej osobe v désledku porusenia tychto doloZiek zodpovedna viac ako jedna
zmluvna strana, tieto zmluvné strany zodpovedaju spolo¢ne a nerozdielne, pricom dotknuta osoba je opravnenad
podat Zalobu na sud proti ktorejkolvek z tychto zmluvnych stran.

d) Zmluvné strany sa dohodli, Ze v pripade, ked nesie zodpovednost podla pismena c) jedna zmluvna strana, je
opravnena ziadat od druhej zmluvnej strany vratenie Casti nahrady vyjadrujlcej jej zodpovednost za ujmu.

e) Dovozca Udajov sa nemodze odvolavat na konanie sprostredkovatela alebo dalsieho sprostredkovatela s ciefom
zbavit sa svojej vlastnej zodpovednosti.

MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi
MODUL €. 3: Prenos od sprostredkovatela k sprostredkovatelovi

a) Kazda zmluvna strana je zodpovedna voci druhej zmluvnej strane za akukolvek ujmu, ktoru jej spésobi v
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doésledku porusenia tychto doloziek.

b) Dovozca Udajov je zodpovedny voci dotknutej osobe za akukolvek majetkovu alebo nemajetkovi ujmu, ktoru
spbsobi on sam alebo dalsi sprostredkovatel dotknutej osobe porusenim prav opravnenej tretej strany podla
tychto doloZiek, pricom dotknutd osoba ma ndrok na nahradu uvedenej ujmy.

c) Bez ohladu na pismeno b) je vyvozca udajov zodpovedny voci dotknutej osobe za akuikolvek majetkovu alebo
nemajetkovu ujmu, ktort on sdm alebo dovozca Udajov (pripadne dalsi sprostredkovatel) spdsobi dotknutej
osobe porusenim prav opravnenej tretej strany podla tychto doloziek, pricom dotknuta osoba ma néarok na
nahradu uvedenej ujmy. Tym nie je dotknuta zodpovednost vyvozcu Gdajov a v pripade, Ze vyvozca udajov je
sprostredkovatelom konajlicim v mene prevadzkovatela, ani zodpovednost prevadzkovatela podla nariadenia
(EU) 2016/679, pripadne nariadenia (EU) 2018/1725.

d) Zmluvné strany sa dohodli, Ze v pripade, ked nesie zodpovednost za ujmu spdsobent dovozcom Udajov (alebo
dalsim sprostredkovatelom) podla pismena c) vyvozca udajov, je opravneny Ziadat od dovozcu Udajov vratenie
Casti nahrady vyjadrujucej jeho zodpovednost za ujmu.

e) Ak je za ujmu sposobent dotknutej osobe v désledku porusenia tychto doloZiek zodpovedna viac ako jedna
zmluvna strana, tieto zmluvné strany zodpovedaju spolo¢ne a nerozdielne, pricom dotknuta osoba je opravnena
podat Zalobu na sud proti ktorejkolvek z tychto zmluvnych stran.

f) Zmluvné strany sa dohodli, Ze v pripade, ked nesie zodpovednost jedna zmluvna strana podla pismena e), je
opravnena ziadat od druhej zmluvnej strany vratenie ¢asti nahrady vyjadrujucej jej zodpovednost za ujmu.

g) Dovozca Udajov sa nemdze odvolavat na konanie dalSieho sprostredkovatela s cielom zbavit sa svojej vlastnej
zodpovednosti.

Dolozka 13 Dohlad

MODUL €. 1: Prenos od prevadzkovatela k prevadzkovatelovi
MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi
MODUL . 3: Prenos od sprostredkovatela k sprostredkovatelovi

a) [Ak je vyvozca udajov usadeny v ¢lenskom $tate EU:] Dozorny orgén zodpovedny za zabezpeéenie toho, aby
vyvozca Udajov dodrZiaval ustanovenia nariadenia (EU) 2016/679 v oblasti prenosu Gdajov podla prilohy | ¢asti C,
ma postavenie prislusSného dozorného organu.

[Ak vyvozca Udajov nie je usadeny v ¢lenskom $tate EU, ale patri do Uzemnej pdsobnosti nariadenia (EU) 2016/679
v stlade s ¢lankom 3 ods. 2, pricom urdi zastupcu podla ¢lanku 27 ods. 1 nariadenia (EU) 2016/679:] Dozorny
organ ¢lenského $tatu, v ktorom je podla prilohy | ¢asti C usadeny zastupca v zmysle ¢ldnku 27 ods. 1 nariadenia
(EU) 2016/679, ma postavenie prislu$ného dozorného organu.

[Ak vyvozca Udajov nie je usadeny v ¢lenskom $tate EU, ale patri do izemnej pdsobnosti nariadenia (EU) 2016/679
v stlade s ¢lankom 3 ods. 2 bez toho, aby musel ur¢it zastupcu podla ¢lanku 27 ods. 2 nariadenia (EU) 2016/679:]
Dozorny organ jedného z ¢lenskych statov, v ktorom sa nachadzaju dotknuté osoby, ktorych osobné Udaje sa
prendsaju v sulade s tymito dolozkami v suvislosti s tovarom alebo sluzbami, ktoré sa im ponukaju, alebo ktorych
spravanie sa monitoruje, ako sa to uvadza v prilohe | ¢asti C, ma postavenie prislusSného dozorného organu.

b) Dovozca Udajov sa zavazuje, Ze sa podriadi jurisdikcii prislusného dozorného organu a bude s nim
spolupracovat v ramci akychkolvek konani, ktorych cielom je zabezpecit dodrziavanie tychto doloZiek. Dovozca
Udajov sa najma zavazuje reagovat na otazky, podriadit sa auditom a konat v stlade s opatreniami prijatymi
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dozornym orgdnom vratane napravnych a kompenzacnych opatreni. Dozornému orgdnu poskytne pisomné
potvrdenie, Ze boli prijaté potrebné opatrenia.

ODDIEL 11l - MIESTNE PRAVNE PREDPISY A POVINNOSTI V PRIPADE
PRISTUPU ORGANOV VEREJNEJ MOCI

Dolozka 14 Miestne pravne predpisy a prax, ktoré majua vplyv na
dodrziavanie doloziek

MODUL . 1: Prenos od prevadzkovatela k prevddzkovatelovi
MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi
MODUL . 3: Prenos od sprostredkovatela k sprostredkovatelovi

MODUL ¢&. 4: Prenos od sprostredkovatela k prevadzkovatelovi (ak sprostredkovatel v EU kombinuje osobné tdaje
prijaté od prevadzkovatela z tretej krajiny s osobnymi idajmi, ktoré ziskal sprostredkovatel v EU)

a) Zmluvné strany vyhlasuju, Ze nemaju Ziadny dévod povazovat pravne predpisy a prax v tretej krajine urcenia,
pokial ide o spracivanie osobnych Udajov dovozcom udajov vratane akychkolvek poziadaviek na poskytovanie
osobnych udajov alebo opatreni, ktorymi sa povoluje pristup organov verejnej moci, za prekazku, ktora by branila
dovozcovi udajov v plneni jeho povinnosti vyplyvajucich z tychto doloZiek. Uvedené vychadza z vykladu, podla
ktorého pravne predpisy a prax, ktoré reSpektuju podstatu zdkladnych prav a slob6d a neprekracuju rdmec toho,
¢o je nevyhnutné a primerané v demokratickej spolo¢nosti na zabezpecenie jedného z cielov uvedenych v ¢lanku
23 ods. 1 nariadenia (EU) 2016/679, nie st v rozpore s tymito dolozkami.

b) Zmluvné strany deklaruja, Ze v suvislosti s vyhlasenim v pismene a) nalezite zohladnili najma tieto prvky:

i) osobitné okolnosti prenosu vratane dizky spracovatelského retazca, po¢tu zapojenych aktérov a pouzitych
prenosovych kandlov; zamyslané nasledné prenosy; typ prijemcu; Ucel spracivania; kategorie a format
prendsanych osobnych Udajov; odvetvie hospoddrstva, v ktorom sa prevod uskutocnuje; miesto uchovavania
prendsanych udajov;

ii) pravne predpisy a prax tretej krajiny urcenia — vratane tych, podla ktorych sa vyZaduje poskytovanie udajov
organom verejnej moci alebo povoluje pristup tychto organov, — ktoré su relevantné vzhladom na osobitné
okolnosti prenosu, ako aj uplatnitelné obmedzenia a zaruky (12);

iii) vSetky prislusné zmluvné, technické alebo organizacné zaruky zavedené na doplnenie zaruk podla tychto
doloziek vratane opatreni uplatiovanych pocas prenosu a spractivania osobnych udajov v krajine urcenia.

c) Dovozca udajov vyhlasuje, Ze pri vykondvani posudenia podla pismena b) vynaloZil maximalne usilie na to, aby
poskytol vyvozcovi Udajov relevantné informécie, a zavazuje sa nadalej spolupracovat s vyvozcom udajov tak, aby
sa zabezpecilo dodrziavanie tychto doloziek.

d) Zmluvné strany sa zavazuju zdokumentovat postdenie podla pismena b) a na poZiadanie tuto dokumentaciu
spristupnit prislusnému dozornému organu.

e) Dovozca Udajov sa zavizuje bezodkladne oznamit vyvozcovi Udajov, ¢i ma po vyjadreni sihlasu s tymito
dolozkami pocas trvania zmluvy dévod domnievat sa, Ze sa na neho vztahuju alebo zacali vztahovat pravne
predpisy alebo prax, ktoré nie su v sulade s poziadavkami podla pismena a), a to aj po zmene pravnych predpisov
tretej krajiny alebo prijati opatrenia (ako je Ziadost o poskytnutie Udajov) tykajuceho sa uplatnenia takychto
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pravnych predpisov v praxi, ktoré nie je v stlade s poZiadavkami podla pismena a). [V pripade modulu ¢. 3:
Vyvozca Udajov postupi oznamenie prevadzkovatelovi.] Vyvozca udajov postlpi ozndmenie prevadzkovatelovi.]

f) V nadvaznosti na oznamenie podla pismena e) alebo ak ma vyvozca udajov inak dévod domnievat sa, ze
dovozca udajov uz nemdze plnit svoje povinnosti podla tychto doloziek, vyvozca udajov bezodkladne urcéi vhodné
opatrenia (napriklad technické alebo organizacné opatrenia na zaistenie bezpecnosti a dovernosti), ktoré ma
prijat vyvozca Udajov a/alebo dovozca Gdajov na rieSenie situdcie [v pripade modulu €. 3: v pripade potreby po
konzultacii s prevadzkovatelom]. Vyvozca udajov prerusi prenos Udajov, ak sa domnieva, Ze nie je mozné
zabezpedit primerané zaruky pre takyto prenos, alebo ak mu da na to pokyn [v pripade modulu €. 3:
prevadzkovatel alebo] prislusny dozorny orgéan. V takom pripade je vyvozca Udajov opravneny vypovedat zmluvu,
pokial' ide o spraclivanie osobnych Udajov podla tychto dolozZiek. Ak ma zmluva viac ako dve zmluvné strany,
vyvozca Udajov ju moze vypovedat len vo vztahu k prislusnej zmluvnej strane, pokial sa zmluvné strany nedohodli
inak. V pripade vypovedania zmluvy podla tejto dolozky sa uplatni dolozka 16 pism. d) a e).

Dolozka 15 Povinnosti dovozcu udajov v pripade pristupu organov
verejnej moci

MODUL €. 1: Prenos od prevadzkovatela k prevadzkovatelovi
MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi
MODUL . 3: Prenos od sprostredkovatela k sprostredkovatelovi

MODUL ¢&. 4: Prenos od sprostredkovatela k prevadzkovatelovi(ak sprostredkovatel v EU kombinuje osobné Gdaje
prijaté od prevadzkovatela z tretej krajiny s osobnymi tidajmi, ktoré ziskal sprostredkovatel v EU)

15.1. Oznamenie

a) Dovozca Udajov sa zavazuje bezodkladne zaslat oznamenie vyvozcovi Udajov a pripadne dotknutej osobe (v
pripade potreby s pomocou vyvozcu Udajov), ak:

i) dostane pravne zavaznu Ziadost od organu verejnej moci vratane sudnych organov podla pravnych predpisov
krajiny uréenia o poskytnutie osobnych udajov prenasanych podla tychto doloZiek; takéto ozndmenie obsahuje
informdcie o pozadovanych osobnych Udajoch, Ziadajucom orgdne, pravnom zaklade Ziadosti a poskytnutej
odpovedi; alebo

ii) sa dozvie o akomkolvek priamom pristupe organov verejnej moci k osobnym Udajom prenasanym podla tychto
doloziek v sulade s prdvnymi predpismi krajiny urcenia; takéto ozndmenie obsahuje vietky informacie, ktoré ma
dovozca k dispozicii.

[V pripade modulu €. 3: Vyvozca Udajov postupi oznamenie prevadzkovatelovi.]

b) Ak sa dovozcovi Udajov zakazuje podla pravnych predpisov krajiny uréenia zaslat ozndmenie vyvozcovi Udajov
a/alebo dotknutej osobe, dovozca Udajov sa zavazuje vynaloZit maximalne Usilie na ziskanie vynimky zo zékazu s
cielom oznamit ¢o najviac informacii a ¢o najskor. Dovozca Udajov sa zavazuje zdokumentovat svoje maximalne
usilie tak, aby ho mohol na Ziadost vyvozcu udajov preukazat.

c) Ak to pravne predpisy krajiny uréenia umoznuju, dovozca Udajov sa zavazuje, Ze pocas trvania zmluvy bude
vyvozcovi Udajov v pravidelnych intervaloch poskytovat ¢o najviac relevantnych informacii o prijatych Ziadostiach
(najma pocet Ziadosti, druh poZadovanych udajov, Ziadajlci organ, ¢i boli Ziadosti napadnuté a vysledok
suvisiacich konani atd.). [V pripade modulu €. 3: Vyvozca udajov postupi informdaciu prevadzkovatelovi.]
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d) Dovozca Udajov sa zavazuje, Ze informacie podla pismen a) aZ c) uchova pocas trvania zmluvy a na poZiadanie
ich spristupni prisluSnému dozornému organu.

e) Pismena a) az c) sa uplatiiuju bez toho, aby bola dotknuta povinnost dovozcu Udajov podla dolozky 14 pism. e)
a dolozky 16, a to bezodkladne informovat vyvozcu tidajov, ak nie je schopny konat v sulade s tymito dolozkami.

15.2. Preskimanie zakonnosti a minimalizacia udajov

a) Dovozca Udajov sa zavazuje preskumat zakonnost Ziadosti o poskytnutie Gdajov, najma ¢i je zachovana
pravomoc Ziadajuceho organu verejnej moci, a ziadost napadnut, ak po dokladnom postdeni dospeje k zaveru, ze
existuju opodstatnené dévody domnievat sa, Ze Ziadost je nezakonna podla pravnych predpisov krajiny urcenia,
platnych zavazkov podla medzinarodného préava a zésad Ustretovosti v medzinarodnych vztahoch. Dovozca udajov
je za rovnakych podmienok povinny vyuzivat moznosti odvolania. Pri napadnuti Ziadosti dovozca udajov navrhne
nariadenie predbeznych opatreni s cielom pozastavit Ucinky Ziadosti dovtedy, kym prislusny sidny organ
nerozhodne vo veci samej. PoZzadované osobné Udaje poskytne azZ vtedy, ked'je na to povinny podla platnych
procesnych pravidiel. Tymito poZiadavkami nie si dotknuté povinnosti dovozcu Udajov podla dolozky 14 pism. e).

b) Dovozca Udajov sa zavazuje zdokumentovat prislusné pravne posudenie, ako aj akékolvek napadnutie Ziadosti
o poskytnutie Udajov, a v rozsahu povolenom pravnymi predpismi krajiny urcenia spristupni dokumentaciu
vyvozcovi Udajov Na poziadanie spristupni tito dokumentaciu aj prislusSnému dozornému organu. [V pripade
modulu €. 3: Vyvozca udajov spristupni postdenie prevadzkovatelovi.]

c) Dovozca Udajov sa zavazuje, Zze v ramci odpovede na Ziadost o poskytnutie idajov poskytne minimalne
dovolené mnoZstvo informdcii, a to na zaklade primeraného vykladu Ziadosti.

ODDIEL IV — ZAVERECNE USTANOVENIA

Dolozka 16 Nedodrzanie doloziek a ukoncenie platnosti

a) Dovozca uUdajov bezodkladne informuje vyvozcu Udajov, ak nie je schopny tieto pokyny z akéhokolvek dévodu
dodrzat.

b) V pripade, Ze dovozca Udajov porusuje tieto dolozky alebo nie je schopny plnit si povinnosti podla tychto
doloZiek, vyvozca Gdajov pozastavi prenos osobnych Gdajov dovozcovi Udajov, kym sa opéat nedosiahne sulad
alebo nedéjde k ukonéeniu platnosti zmluvy. Dolozka 14 pism. f) tym nie je dotknuta.

c) Vyvozca Udajov je opravneny vypovedat zmluvu v rozsahu, v akom sa tyka spracivania osobnych tdajov podla
tychto doloziek, ak:

i) vyvozca udajov prerusil prenos osobnych Udajov dovozcovi Udajov podla pismena b) a dodrZiavanie tychto
doloziek sa neobnovi v primeranej lehote a v kazdom pripade do jedného mesiaca od prerusenia;

ii) dovozca udajov zadvaznym alebo trvalym sp6sobom porusuje tieto dolozky; alebo

iii) dovozca Udajov porusuje zavazné rozhodnutie prislusného sudu alebo dozorného organu, pokial ide o jeho
povinnosti podla tychto doloziek.

V tychto pripadoch informuje o tomto poruseni prisluSny dozorny organ [v pripade modulu €. 3: a
prevadzkovatela]. Ak ma zmluva viac ako dve zmluvné strany, vyvozca Gdajov ju mdze vypovedat len vo vztahu k
prislusnej zmluvnej strane, pokial sa zmluvné strany nedohodli inak.

d) [V pripade modulov €. 1, 2 a 3: Osobné Udaje, ktoré boli prenesené pred vypovedanim zmluvy podla pismena
c), sa bezodkladne vratia vyvozcovi Gdajov alebo v celom rozsahu vymazu, a to podla toho, pre ktord z moznosti
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sa vyvozca Udajov rozhodne. To isté plati v pripade kopii idajov.] [V pripade modulu €. 4: Osobné Udaje ziskané
vyvozcom udajov v EU, ktoré boli prenesené pred vypovedanim zmluvy podla pismena c), sa bezodkladne v celom
rozsahu vymazu, vratane ich képii.] Dovozca Udajov vyda vyvozcovi Udajov potvrdenie o tom, Ze Udaje boli
vymazané. Dovozca Udajov zabezpecuje dodrZiavanie tychto doloZiek dovtedy, kym nedéjde k vymazaniu alebo
vrateniu Udajov. Pokial ide o miestne pravne predpisy uplatnitelné na dovozcu Udajov, ktorymi sa zakazuje
vratenie alebo vymazanie prenesenych osobnych Gdajov, dovozca udajov vyhlasuje, Ze bude nadalej
zabezpecovat sulad s tymito dolozkami a Udaje bude spracuvat len v takom rozsahu a tak dlho, ako to vyZzaduje
uvedené miestne pravo.

e) Ktordkolvek zo zmluvnych stran méze odvolat svoj stihlas s tym, Ze bude viazana tymito dolozkami, ak i)
Eurépska komisia prijme rozhodnutie podla ¢ldnku 45 ods. 3 nariadenia (EU) 2016/679 tykajuce sa prenosu
osobnych Gdajov, na ktoré sa vztahuju tieto dolozky, alebo ii) nariadenie (EU) 2016/679 sa stane sucastou
pravneho ramca krajiny, do ktorej sa osobné Udaje prenasaju. Tym nie s dotknuté ostatné povinnosti vztahujuce
sa na predmetné spracuvanie podla nariadenia (EU) 2016/679.

Dolozka 17 Rozhodné pravo

MODUL €. 1: Prenos od prevadzkovatela k prevadzkovatelovi
MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi
MODUL ¢. 3: Prenos od sprostredkovatela k sprostredkovatelovi

Tieto doloZky sa riadia pravom ¢lenského Statu Eurdépskej Unie, ak toto pravo priznava ucinok pravam opravnenej
tretej strany. Zmluvné strany sa dohodli, Ze toto bude pravny poriadok ako je to definované v Podmienkach.

MODUL €. 4: Prenos od sprostredkovatela k prevadzkovatelovi

Tieto dolozky sa riadia pravom krajiny, ktoré priznava uc¢inok pravam opravnenej tretej strany. Zmluvné strany sa
dohodli, Ze toto bude pravny poriadok ako je to definované v Podmienkach.

Dolozka 18 Vol'ba sudu a pravomoci

MODUL €. 1: Prenos od prevadzkovatela k prevddzkovatelovi

MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi

MODUL ¢. 3: Prenos od sprostredkovatela k sprostredkovatelovi

a) Na rozhodovanie sporov vyplyvajucich z tychto doloziek st prisluiné sudy élenského $tatu EU.
b) Zmluvné strany sa dohodli, Ze tymito sidmi su sudy ako je definované v Podmienkach.

c) Dotknuta osoba mdze podat navrh na zacatie konania proti vyvozcovi Udajov a/alebo dovozcovi Udajov aj na
sudoch ¢lenského Statu, v ktorom ma obvykly pobyt.

d) Zmluvné strany sa dohodli, Ze sa podriadia pravomoci tychto sudov.
MODUL €. 4: Prenos od sprostredkovatela k prevadzkovatelovi

Na rozhodovanie sporov vyplyvajucich z tychto doloZiek su prislusné sudy ako je definované v Podmienkach.
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DODATOK

VYSVETLIVKA: Musi byt mozné jasne rozlisovat informacie uplatnitelné na jednotlivé prenosy alebo kategérie
prenosov a v tomto ohlade identifikovat dlohy jednotlivych zmluvnych stran v postaveni vyvozcov udajov a/alebo
dovozcov udajov. V tomto ohlade nie je nevyhnutné, aby doslo k vyplneniu a podpisu osobitnych dodatkov pre
kazdy prevod/kategériu prevodov a/alebo zmluvny vztah, ak tuto transparentnost mozno dosiahnut
prostrednictvom jedného dodatku. Ak je vsak potrebné zabezpedit dostatoénu jasnost, mali by sa pouzit
samostatné dodatky.

PRILOHA |

A.ZOZNAM ZMLUVNYCH STRAN

MODUL . 1: Prenos od prevadzkovatela k prevadzkovatelovi
MODUL . 2: Prenos od prevadzkovatela k sprostredkovatelovi
MODUL . 3: Prenos od sprostredkovatela k sprostredkovatelovi
MODUL €. 4: Prenos od sprostredkovatela k prevadzkovatelovi

Vyvozca Udajov: [TotoZnost a kontaktné Gdaje vyvozcu Udajov a pripadne jeho zodpovednej osoby a/alebo
zastupcu v Eurdpskej uniil

1. Prevadzkovatel v zmysle Dohody o spracuvani udajov
2. Sprostredkovatel v zmysle Dohody o spracuvani udajov
(na zaklade toku udajov)

Dovozca Udajov: [Totoznost a kontaktné Gdaje dovozcu Udajov vratane akejkolvek kontaktnej osoby zodpovedne;j
za ochranu udajov]

1. Prevadzkovatel v zmysle Dohody o spracuvani Udajov

2. Sprostredkovatel v zmysle Dohody o spracuvani Udajov

(na zaklade toku udajov)

B. OPIS PRENOSU

MODUL . 1: Prenos od prevadzkovatela k prevadzkovatelovi

MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi

MODUL €. 3: Prenos od sprostredkovatela k sprostredkovatelovi

MODUL €. 4: Prenos od sprostredkovatela k prevadzkovatelovi

Kategodrie dotknutych oséb, ktorych osobné Gdaje sa prenasaju: Ako je definované v Dohode o spracivani udajov.

Kategorie prendsanych osobnych udajov: Ako je definované v Dohode o spraclivani Udajov a Zasadach ochrany
osobnych udajov.
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Prenasané citlivé udaje (v relevantnych pripadoch) a uplatfiované obmedzenia alebo zaruky, ktoré v plnej miere
zohladniuju povahu Udajov a suvisiace rizikd, ako napriklad prisne obmedzenie Ucelu, obmedzenia pristupu
(vratane pristupu len pre personal, ktory absolvoval Specializovanu odbornu pripravu), vedenie zdznamov o
pristupe k idajom, obmedzenia naslednych prenosov alebo dodatocné bezpecnostné opatrenia: Ako je
definované v Dohode o spracuvani Udajov a Zasadach ochrany osobnych udajov.

Frekvencia prenosu (napriklad ¢i sa Udaje prenasaju jednorazovo alebo sustavne): Sustavny prenos.
Povaha spracuvania: Automatizovana.

Ugel prenosu a dalieho spractvania Gdajov: Poskytovanie sluzby v zmysle Podmienok, ich priloh, Zasad ochrany
osobnych Udajov a dokumentacie k sluzbe.

Obdobie uchovavania osobnych Udajov alebo, ak to nie je moZné, kritéria na jeho urcenie: Ako je definované
v Dohode o spracuvani Udajov.

V pripade prevodov sprostredkovatelom alebo dalSim sprostredkovatelom uvedte aj predmet, povahu a trvanie
spracuvania: Ako je definované v Dohode o spractvani Udajov.

C. PRISLUSNY DOZORNY ORGAN

MODUL . 1: Prenos od prevadzkovatela k prevadzkovatelovi
MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi
MODUL . 3: Prenos od sprostredkovatela k sprostredkovatelovi

Uvedte prislusny dozorny orgdn v sulade s dolozkou 13: Ako je definované v Zasadach ochrany osobnych udajov

PRILOHA Il TECHNICKE A ORGANIZACNE OPATRENIA VRATANE
TECHNICKYCH A ORGANIZACNYCH OPATRENI NA ZAISTENIE BEZPECNOSTI
UDAJOV

MODUL . 1: Prenos od prevadzkovatela k prevddzkovatelovi
MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi
MODUL . 3: Prenos od sprostredkovatela k sprostredkovatelovi

VYSVETLIVKA: Technické a organizacné opatrenia treba opisat konkrétne, nie vSeobecne. Pozri aj vSeobecnu
poznamku na prvej strane dodatku, najma pokial ide o potrebu jasne uviest, ktoré opatrenia sa vztahuju na
konkrétny prevod/subor presunov.

Opis technickych a organizacnych opatreni prijatych dovozcom Udajov (vratane vsetkych prislusnych certifikacii) s
ciefom zabezpedit primerant Uroven bezpecnosti, pricom sa zohladni povaha, rozsah, kontext a Gc¢el spracivania,
ako aj rizikd pre prava a slobody fyzickych os6b: Ako je definované v bezpecnostnej politike

V pripade prenosov sprostredkovatefom alebo dalsim sprostredkovatelom opiSte aj osobitné technické a
organizaéné opatrenia, ktoré ma prijat sprostredkovatel alebo dalsi sprostredkovatel, aby mohol poskytnut
pomoc prevadzkovatelovi, a v pripade prenosov od sprostredkovatela k dalSiemu sprostredkovatelovi vyvozcovi
udajov
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PRILOHA 11l ZOZNAM DALSICH SPROSTREDKOVATELOV

MODUL €. 2: Prenos od prevadzkovatela k sprostredkovatelovi
MODUL ¢. 3: Prenos od sprostredkovatela k sprostredkovatelovi

VYSVETLIVKA: Tato prilohu je potrebné vyplnit v pripade modulov €. 2 a 3, pokial ide o osobitné povolenie pre
dalsich sprostredkovatelov [dolozka 9 pism. a) moznost 1].

Prevadzkovatel povolil vyuZzitie tychto dalSich sprostredkovatelov: Ako je definované v Dohode o spracuvani
Udajov

Odkazy:

(1) Ak je vyvozca Udajov sprostredkovatelom, na ktorého sa vztahuje nariadenie (EU) 2016/679 a ktory kona

v mene inétitlcie alebo organu Unie ako prevadzkovatel, tak uplatfiovanim tychto doloZiek sa pri zapojeni iného
sprostredkovatela (dalsie sprostredkovanie), na ktorého sa nevztahuje nariadenie (EU) 2016/679, zabezpeuje

aj sulad s ¢lankom 29 ods. 4 nariadenia Eurépskeho parlamentu a Rady (EU) 2018/1725 z 23. oktdbra 2018

o ochrane fyzickych oséb pri spractvani osobnych Gdajov institiciami, orgdnmi, iradmi a agenturami Unie

a o volnom pohybe takychto Udajov, ktorym sa zrusuje nariadenie (ES) ¢. 45/2001 a rozhodnutie ¢. 1247/2002/ES
(U.v. EU L 295, 21.11.2018, s. 39), pokial su tieto dolozky a povinnosti v oblasti ochrany tdajov, ktoré su
stanovené v zmluve alebo inom pravnom akte uzavretom medzi prevadzkovatelom a sprostredkovatelom podla
¢lanku 29 ods. 3 nariadenia (EU) 2018/1725, vo vzajomnom sulade. Plati to najmé v pripade, ked sa
prevadzkovatel a sprostredkovatel odvolavaju na standardné zmluvné dolozky uvedené v rozhodnuti 2021/915.

(2) Je teda nevyhnutné, aby boli idaje anonymizované tak, aby nikto nemohol jednotlivca identifikovat, ako sa to
uvadza v odévodneni 26 nariadenia (EU) 2016/679, pricom tento postup musi byt nezvratny.

(3) Dohodou o Eurépskom hospodarskom priestore (dalej len ,Dohoda o EHP“) sa vnutorny trh Eurdpskej unie
rozsiruje o tri §taty EHP — Island, Lichtenstajnsko a Nérsko. Na pravne predpisy Unie v oblasti ochrany osobnych
Udajov vratane nariadenia (EU) 2016/679 sa vztahuje Dohoda o EHP a tieto predpisy boli zaélenené do prilohy XI k
tejto dohode. Preto akékolvek poskytnutie Gdajov zo strany dovozcu Udajov tretej strane nachadzajucej sa v EHP
sa na Ucely tychto doloZiek nepovaZuje za nasledny prenos.

(4) Dohodou o Eurépskom hospodarskom priestore (dalej len ,,Dohoda o EHP“) sa vnutorny trh Eurdpskej unie
rozdiruje o tri §taty EHP — Island, Lichtenstajnsko a Nérsko. Na pravne predpisy Unie v oblasti ochrany osobnych
Udajov vratane nariadenia (EU) 2016/679 sa vztahuje Dohoda o EHP a tieto predpisy boli za¢lenené do prilohy X! k
tejto dohode. Preto akékolvek poskytnutie Udajov zo strany dovozcu Udajov tretej strane nachadzajicej sa v EHP
sa na Ucely tychto doloZiek nepovaZuje za nasledny prenos.

(5) Pozri €lanok 28 ods. 4 nariadenia (EU) 2016/679 a v pripade, Ze prevadzkovatelom je instittcia alebo organ EU,
¢lanok 29 ods. 4 nariadenia (EU) 2018/1725.

(6) Dohodou o Eurépskom hospoddarskom priestore (dalej len ,,Dohoda o EHP“) sa vnutorny trh Eurdpskej unie
rozsiruje o tri $taty EHP — Island, Lichtenstajnsko a Norsko. Na pravne predpisy Unie v oblasti ochrany osobnych
Udajov vratane nariadenia (EU) 2016/679 sa vztahuje Dohoda o EHP a tieto predpisy boli za¢lenené do prilohy XI k
tejto dohode. Preto akékolvek poskytnutie Udajov zo strany dovozcu Udajov tretej strane nachadzajicej sa v EHP
sa na Ucely tychto dolozZiek nepovaZuje za nasledny prenos.

(7) Vratane toho, ¢i prenos a dalsie spracivanie zahfnaju osobné Udaje odhalujlce rasovy alebo etnicky povod,

politické nazory, ndbozenské alebo filozofické presvedcenie alebo ¢lenstvo v odborovych organizaciach, genetické
alebo biometrické Uudaje na ucely jedinecnej identifikacie fyzickej osoby, Udaje tykajlce sa zdravia alebo
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sexudlneho Zivota ¢i sexudlnej orientacie osoby, alebo tdaje tykajlce sa odsudenia za trestné Ciny.

(8) Tato poziadavku mobze dalsi sprostredkovatel, ktory pristupuje k tymto dolozkdm v sulade s prislusnym
modulom, splnit podla dolozky 7.

(9) Tato poziadavku mobze dalsi sprostredkovatel, ktory pristupuje k tymto dolozkdm v sulade s prislusnym
modulom, splnit podla dolozky 7.

(10) Tato lehotu mozno predizit najviac o dva mesiace, a to v nevyhnutnom rozsahu a s ohfadom na zloZitost
a polet Ziadosti. Dovozca Gdajov naleZite a bezodkladne informuje dotknutt osobu o kazdom takomto prediZeni.

(11) Dovozca udajov mdze ponuknut nezavislé riesenie sporov na rozhodcovskom orgéne len vtedy, ak je usadeny
v krajine, ktora ratifikovala Newyorsky dohovor o vykone rozhodcovskych rozhodnuti.

(12) Pokial'ide o vplyv tychto pravnych predpisov a praxe na dodrzZiavanie tychto dolozZiek, v rdmci celkového
postdenia mozno zohladnit rézne prvky. Medzi tieto prvky mozno zahrnut relevantné a zdokumentované
praktické skusenosti s predchddzajlcimi pripadmi Ziadosti organov verejnej moci o poskytnutie udajov alebo
neexistenciu takychto Ziadosti, ktoré sa vztahuju na dostato¢ne reprezentativny ¢asovy ramec. Ide najma o
interné zaznamy alebo ind dokumentaciu, ktoré boli vypractvané priebezne v sulade s naleZitou starostlivostou a
certifikované na Urovni vy$sieho manazmentu, ak mozno tieto informacie zakonne poskytovat tretim stranam.
Pokial' mozno na zaklade tychto praktickych skisenosti dospiet k zaveru, Ze dovozcovi Gdajov ni¢ nebrani v
dodrziavani tychto doloziek, treba uviest aj dalSie relevantné objektivne prvky, pricom zmluvnym stranam
prinalezi dokladne posudit, ¢i tieto prvky ako celok maju dostatoénd vahu na podporu tohto zaveru, pokial ide o
ich spolahlivost a reprezentativnost. Zmluvné strany musia predovsetkym prihliadnut na to, ¢i st ich praktické
skusenosti potvrdené, a teda nie v rozpore s verejnymi alebo inak dostupnymi a spolahlivymi informaciami o
existencii alebo neexistencii Ziadosti v ramci toho istého odvetvia a/alebo uplatiiovanim pravnych predpisov v
praxi, ako je napriklad judikatura a spravy nezavislych orgdnov dohladu.

Zasady ochrany osobnych udajov

Platné od 21. marca 2023 | Zobrazit predchadzajlcu verziu Zasad ochrany osobnych tdajov | Porovnat zmeny

Spoloénost ESET, spol. sr. 0. so sidlom na adrese Einsteinova 24, 851 01 Bratislava, Slovak Republic, zapisana v
Obchodnom registri Okresného sudu Bratislava I, oddiel Sro, vlozka &islo 3586/B, 1CO: 31333532, ako
prevadzkovatel Udajov (dalej len ,,ESET“ alebo ,,my“) kladie velky déraz na ochranu osobnych tdajov. Chceme
splnit poZiadavku transparentnosti, ktora je pravne $tandardizovand vo vieobecnom nariadeni EU o ochrane
udajov (dalej len ,,GDPR”). S tymto cielom zverejfiujeme tieto zdsady ochrany osobnych Udajov, ktorych jedinym
uéelom je informovat nasho zakaznika (dalej len , koncovy pouzivatel” alebo ,,vy“) ako dotknutd osobu o tychto
témach ochrany osobnych udajov:

pravny zaklad spracuvania osobnych udajov;
zdielanie a dévernost Udajov;

e bezpecnost udajov;

prava, ktoré mate ako dotknuta osoba;

e spraclvanie osobnych udajov;

Kontaktné informacie.

Pravny zaklad spracuvania osobnych udajov

Existuje len niekolko pravnych zakladov spracovania Udajov, ktoré vyuzivame v stlade s prislusnym pravnym
ramcom tykajucim sa ochrany osobnych Gdajov. Spractivanie osobnych Gdajov spolo¢nostou ESET je potrebné
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najma preto, aby sa mohla plnit Podmienky pouzivania (dalej len ,podmienky”) pre koncového pouzivatela
(¢lanok 6 ods. 1 pism. b) nariadenia GDPR), ktora sa vztahuje na poskytovanie produktov alebo sluZieb spoloénosti
ESET, pokial nie je vyslovne uvedené inak, napriklad:

e Pravny zdklad opravneného zaujmu (¢lanok 6 ods. 1 pism. f) nariadenia GDPR), ktory nam umoznuje
spracuvat Udaje o tom, ako nasi zakaznici pouzivaju nase sluzby a ako st s nimi spokojni, aby sme
pouzivatelom poskytli ¢o najlepsSiu ochranu, podporu a skdsenosti. Prislusné pravne predpisy uznavaju ako
opravneny zaujem dokonca aj marketing, a preto sa nan spoliehame pri marketingovej komunikacii s
nasimi zakaznikmi.

e Slhlas (¢lanok 6 ods. 1 pism. a) nariadenia GDPR), o ktory vas mézeme poZiadat v Specifickych situaciach,
ked tento pravny zaklad povazujeme za najvhodnejsi, alebo ak to vyzaduje zakon.

¢ Splnenie zdkonnej povinnosti (¢lanok 6 ods. 1 pism. c) nariadenia GDPR), napriklad pokial' ide o stanovenie
poZiadaviek tykajucich sa elektronickej komunikacie alebo uchovavania fakturaénych a Uctovnych
dokumentov.

Zdiel'anie a dévernost udajov

Vase Udaje nezdielame s tretimi stranami. Spolo¢nost ESET vsak pbsobi globalne prostrednictvom pridruzenych
spoloc¢nosti alebo partnerov v ramci svojej siete predaja, sluzieb a podpory. Informacie o spréve licencii, i¢tovani
a technickej podpore spractivané spolo¢nostou ESET sa mbzu prenasat medzi pridruzenymi subjektmi alebo
partnermi na ucely plnenia dohody EULA, ako je napriklad poskytovanie sluzieb alebo podpory.

Spolo¢nost ESET uprednostiiuje spractvanie Gdajov v krajinach Eurdpskej tnie (EU). V zavislosti od vasej polohy
(pouZivanie nasich produktov a/alebo sluzieb mimo EU) a/alebo vami vybratej sluzby viak méze byt nevyhnutné
preniest vae Udaje do krajiny mimo EU. VyuZivame napriklad sluzby tretich stran spojené s cloudovou
vypoctovou technikou. V tychto pripadoch si dokladne vyberame poskytovatelov sluZieb a dbdme na ochranu
Udajov na primeranej Urovni prostrednictvom zmluvnych, ale tiez technickych a organizaénych opatreni. V pripade
potreby sa spravidla dohodneme na $tandardnych zmluvnych dolozkach EU s doplnkovymi zmluvnymi pravidlami.

Pri niektorych krajinach mimo EU, ako je napriklad Spojené kralovstvo a Svajciarsko, uz EU uréila porovnatelnd
Uroven ochrany Udajov. Z dévodu porovnatelnej irovne ochrany Udajov sa pri prenose udajov do tychto krajin
nevyZaduje Ziadne osobitné oprdvnenie ani dohoda.

Vyuzivame sluzby tretej strany suvisiace s technolégiou cloud computing. Poskytuje ich spolo¢nost Microsoft ako
poskytovatelom cloudovych sluzieb.

Bezpecnost udajov

Spoloénost ESET realizuje vhodné technické a organizacné opatrenia na zabezpecenie Grovne bezpecénosti, ktora
zodpovedd potencidlnym rizikdm. Co najlepsie sa snaZime zabezpe¢it neustalu dévernost, integritu, dostupnost

a odolnost systémov a sluzieb spracovania Udajov. V pripade Uniku Udajov, ktory ma za nasledok ohrozenie vasich
prav a slobdd, sme vsak pripraveni informovat prislusny dozorny orgéan, ako aj koncovych pouzivatelov ako
dotknuté osoby.

Prava dotknutej osoby

Prava kazdého koncového pouzivatela su dolezité a chceme vas informovat, Ze vsetci koncovi pouzivatelia

(z ktorejkolvek krajiny EU aj mimo EU) maju prava uvedené nizsie zaruc¢ené spolo¢nostou ESET. Ak chcete uplatnit
svoje prava dotknutej osoby, moZete nas kontaktovat prostrednictvom formuldra podpory alebo e-mailom na
adrese dpo@eset.sk. Na ucely identifikacie vas poziadame o tieto informacie: meno, e-mailovu adresu a (ak su
tieto informdcie k dispozicii) licenény kl'G¢ alebo Cislo zdkaznika a pridruzenud spolo¢nost. Neodosielajte nam
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Ziadne iné osobné udaje, napriklad datum narodenia. Chceme zddraznit, ze na Géely spracovania vasej Ziadosti,
ako aj na ucely identifikacie, budeme spractvat vase osobné Udaje.

Pravo na odvolanie suhlasu. Pravo na odvolanie suhlasu sa uplatfiuje v pripade spracuvania, ktoré je zaloZené len
na suhlase. Ak vase osobné Udaje spracivame na zaklade vasho sthlasu, mate pravo suhlas kedykolvek odvolat aj
bez uvedenia dévodu. Odvolanie sthlasu je u¢inné len pre buddcnost a nema vplyv na zdkonnost spracuivania
Udajov pred odvolanim.

Pravo namietat. Pravo namietat vodi spractvaniu sa uplatriuje v pripade spractvania na zdklade opravneného
zaujmu spoloc€nosti ESET alebo tretej strany. Ak vase osobné Udaje spracivame na ochranu opravneného zaujmu,
ako dotknutd osoba mate pravo kedykolvek namietat voci nami uvedenému opravnenému zaujmu a spractvaniu
vasich osobnych udajov. Vasa namietka je Uc¢inna len pre buduicnost a nema vplyv na zdkonnost spractvania
udajov pred ndmietkou. Ak vase osobné Udaje spracivame na ucely priameho marketingu, nie je potrebné
uvadzat dévody namietky. Plati to aj pre profilovanie, pokial je spojené s takymto priamym marketingom. Vo
vsetkych ostatnych pripadoch vas poziadame, aby ste nés struéne informovali o svojich staznostiach tykajucich sa
opravneného zaujmu spoloc¢nosti ESET spracuvat vase osobné udaje.

V niektorych pripadoch mame opravnenie napriek vaSmu odvolaniu sthlasu dalej spractvat vase osobné Udaje na
inom pravnom zaklade, napriklad na ucely plnenia zmluvy.

Pravo pristupu. Ako dotknuta osoba mate pravo kedykolvek bezplatne ziskat informacie o svojich udajoch, ktoré
uchovava spolo¢nost ESET.

Pravo na opravu. Ak neumyselne spracivame vase nespravne osobné udaje, mate pravo na ich opravu.

Pravo na vymazanie a pravo na obmedzenie spractivania. Ako dotknutd osoba mate pravo poziadat o vymazanie
alebo obmedzenie spractvania svojich osobnych udajov. Ak napriklad vase osobné tdaje spracivame s vasim
suhlasom, odvolate ho a neexistuje Ziadny iny pravny zdklad, ako je napriklad zmluva, vase osobné udaje
vymazeme okamzite. Vase osobné Udaje tiez budld vymazané, ked uz nebudu potrebné na Ucely, ktoré su pre ne
uvedené, na konci ndsho obdobia uchovavania.

Ak vase osobné udaje pouzivame vyhradne na Ucely priameho marketingu a odvolate suhlas alebo budete
namietat vocéi existujicemu opravnenému zaujmu spolocnosti ESET, spractivanie vasich osobnych Gdajov
obmedzime tak, Ze priddme vase kontaktné udaje do svojho interného blacklistu, aby nedoslo k nevyZiadanému
kontaktu. V opacnom pripade sa vase osobné Udaje vymazd.

Upozorriujeme, Ze sa od nas moze ziadat, aby sme vase Udaje uchovavali az do uplynutia povinnosti a obdobi
uchovavania stanovenych zdkonodarcom alebo dozornymi organmi. Povinnosti a obdobia uchovdavania tiez mozu
vyplyvat z pravnych predpisov Slovenskej republiky. Po ich uplynuti sa prislusné Udaje vymazu zvycajnym
spésobom.

Pravo na prenosnost tdajov. Ako dotknutej osobe vam radi poskytneme osobné Udaje spractvané spoloénostou
ESET vo formate XLS.

Pravo podat stainost. Ako dotknutd osoba méte pravo kedykolvek podat staZnost dozornému organu. Spoloénost
ESET podlieha slovenskym zdkonom a je viazana pravnymi predpismi Eurépskej Unie o ochrane udajov. Prislusnym
dozornym orgdnom na ochranu tdajov je Urad na ochranu osobnych tdajov Slovenskej republiky so sidlom na
adrese Hrani¢nd 12, 82007 Bratislava 27, Slovak Republic.

Spracuvanie osobnych udajov

Sluzby poskytované spoloénostou ESET a realizované v ramci nasho webového produktu sa poskytuji za
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podmienok pouzivania (dalej len ,ToU“), niektoré z nich vsak mézu vyzadovat osobitni pozornost. Chceme vam
poskytnut podrobnejsie informacie o spracovani Udajov, ktoré savisi s poskytovanim nasich produktov a sluZieb.
Poskytujeme rézne sluzby opisané v podmienky a produktovej dokumentdcii. Nato, aby vSetko fungovalo, ako m3,
musime zhromazdovat tieto informacie:

Licenéné a uétovné udaje. Spolo¢nost ESET zhromazduje a spraciiva meno, e-mailovu adresu, licen¢ny klué

a (v pripade potreby) adresu, pridruzent spoloc¢nost a platobné Udaje, aby mohla zabezpecit aktivaciu licencie,
poskytnutie licenc¢ného kltca, pripomenutia uplynutia platnosti, plnenie Ziadosti o podporu, overenie pravosti
licencii, poskytovanie svojej sluzby a iné upozornenia vratane marketingovych ozndmeni v sulade s prislusnymi
pravnymi predpismi alebo vasim suhlasom. Spolo¢nost ESET ma zakonnu povinnost uchovavat uctovné informacie
pocas obdobia 10 rokov, licencné informdcie sa vSak najneskor 12 mesiacov od uplynutia platnosti licencie
anonymizuju.

Informdcie o aktualizaciach a dalSie Statistické informacie. Spracivané informdcie zahfnaju informacie tykajlce
sa procesu instaldcie a pocitaca vratane informdcii o platforme, na ktorej je nainstalovany nas produkt,

a informdcii o operaciadch a funkcnosti nasich produktov, napriklad informacii o operacnom systéme, hardvéri,
identifikatoroch instalacie, identifikatoroch licencie, IP adrese, MAC adrese a nastaveniach konfigurdcie produktu.
Spracuvaju sa na ucely poskytovania sluzZieb aktualizacie a inovdcie a na Ucely udrzby, zabezpecenia a vylepsSenia
nasej infrastruktuary koncovych serverov.

Tieto informacie sa uchovavaju oddelene od identifikacnych informacii potrebnych na tcely spravy licencii
a Uctovania, pretoze nevyzaduju identifikdciu koncového pouzivatela. Obdobie uchovavania je najviac 4 roky.

Reputacny systém ESET LiveGrid®. Jednosmerné hashe suvisiace s infiltraciou sa spracuvaju na ucely reputaéného
systému ESET LiveGrid®, ktory zlepsuje uc¢innost nasich antimalvérovych rieSeni na zaklade porovnavania
kontrolovanych suborov s databazou poloziek zaradenych na whitelist a blacklist v cloude. Pocas tohto procesu sa
koncovy pouzivatel neidentifikuje.

Systém spéatnej vazby ESET LiveGrid®. Prijaté podozrivé vzorky a metadata zhromazdované v ramci systému
spatnej vazby ESET LiveGrid®, ktoré umoziuju spoloc¢nosti ESET okamZite reagovat na potreby svojich koncovych
pouZivatelov, ako aj na najnovsie hrozby. Spoliehame sa na to, Ze ndm zaslete

o Infiltracie, ako napriklad vzorky potencialnych virusov a inych skodlivych a podozrivych programov;
problematické, potencidlne nezelané alebo potencialne nebezpecné objekty, ako napriklad spustitelné
subory, e-mailové spravy, ktoré ste nahlasili ako spam alebo ktoré takto oznadil vas produkt;

¢ Informacie o pouZivani internetu, ako napriklad IP adresu, geografické informacie, IP pakety, URL adresy a
ethernetové ramce;

e Subory vypisov pri zlyhani a informacie, ktoré obsahuiju.

Nemame v Umysle zhromazdovat vase Udaje mimo tohto rozsahu, niekedy sa tomu v$ak neda zabranit. Nadhodne
zhromazdené Gdaje m6zu byt obsiahnuté v samotnom malvéri (zhromazdené bez vasho vedomia alebo suhlasu)
alebo mozu byt sucastou nazvov stborov ¢i URL adries a my nemame v Umysle zaclenit ich do nasich systémov ani
ich spracovat na Ucely uvedené v tychto zasadach ochrany osobnych tGdajov.

Vsetky informacie ziskané a spractivané prostrednictvom systému spatnej vazby ESET LiveGrid® su uréené na
pouZivanie bez identifikacie koncového pouzivatela.

Technickda podpora. Kontaktné a licenc¢né informacie a Udaje obsiahnuté vo vasich Ziadostiach o podporu sa m6zu
vyzadovat na poskytnutie podpory. Podla toho, akym spésobom sa nas rozhodnete kontaktovat, mézeme
zhromazdovat informacie, ako s napriklad vasa e-mailova adresa, telefénne Cislo, licenéné informacie,
podrobnosti o produkte a popis vasho konkrétneho pripadu podpory. Na zjednodusenie poskytnutia sluzby
podpory vas mdéieme poziadat o poskytnutie dalsich informacii. Udaje spractivané na Gcely technickej podpory sa
uchovavaiju 4 roky.
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Ak osoba, ktora pouZiva nasSe produkty a sluzby, nie je koncovym pouzivatelom, ktory si prislusny produkt alebo
sluzbu zakupil a vyjadril sthlas s nasimi podmienkami (napriklad zamestnanec koncového pouZivatela, jeho
rodinny prislusnik alebo osoba inak opravnena koncovym pouZivatelom pouzivat produkt alebo sluzbu v stlade
s podmienkami), spracuivanie Udajov sa uskutocnuje v opravnenom zaujme spoloc¢nosti ESET v zmysle ¢lanku 6
ods. 1 pism. f) nariadenia GDPR, aby pouZivatel opravneny koncovym pouzivatelom mohol pouzivat nami
poskytované produkty a sluzby v sulade s podmienkami.

Kontaktné informacie

Ak chcete vyufZit svoje pravo dotknutej osoby alebo chcete poloZit otazku ¢i vyjadrit obavu, obratte sa na nas na
adrese:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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