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Vitajte v prirucke pre ESET Bridge

Vitajte v pouzivatelskej prirucke pre ESET Bridge. Cielom tohto dokumentu je priblizit vam spravu a pouzivanie
produktu ESET Bridge. Podrobne popisané je tu aj prepojenie medzi ESET Bridge a inymi bezpeénostnymi
produktmi ESET uréenymi pre firemnych zdkaznikov.

Pouzivame jednotny subor symbolov na zvyraznenie dblezitych tém. Tato prirucka je rozdelena na niekolko
kapitol a podkapitol. Konkrétne informacie mozete vyhladat pomocou vyhladavacieho pola v hornej ¢asti.

Online pomocnik je hlavnym zdrojom pomocného obsahu. Pri aktivnom pripojeni na internet sa vidy zobrazuje
najnovsia verzia Online pomocnika.

* Databdza znalosti spolocnosti ESET obsahuje odpovede na najcastejSie kladené otazky, ako aj odporucané

rieSenia rozlicnych problémov. Pravidelna aktualizacia databazy znalosti pracovnikmi spolo¢nosti ESET z nej
robi najefektivnejsi nastroj na rieSenie réznych problémov.

* ESET forum poskytuje pouzivatelom produktov spolo¢nosti ESET jednoduchy spbsob, ako ziskat pomoc
a zaroven poméct inym. Mozete tam uverejnit akidkolvek otazku alebo sa informovat o akomkolvek
probléme v suvislosti s produktmi spolo¢nosti ESET.

* V ramci Online pomocnika mozete odoslat svoje hodnotenie alebo poskytnut spdtnid vazbu na konkrétnu
kapitolu. Kliknite na odkaz Zanechajte ndam spatnu vizbu a nasledne mézete pridat hodnotenie ¢i komentar.

V tejto pouzivatel'skej prirucke moZete najst nasledujuce textové polia:

Pozndmky mézu poskytovat cenné informacie, ako napriklad Specifické funkcie alebo odkaz na suvisiacu
kapitolu.

Tieto informacie si vyZzaduju vasu pozornost a nemali by ste ich vynechat. Zvyéajne ide o podstatné
informacie, hoci nie si mimoriadne zavainé.

Upozornenia obsahuji mimoriadne dolezité informacie, pri ktorych by ste mali spozorniet. SU umiestnené
tak, aby vas vcas varovali a zarover vam pomohli predist chybam, ktoré by mohli mat negativne nasledky.

A Doékladne si precitajte text ohraniceny tymto oznacenim, pretoZe sa tyka vysoko citlivych systémovych
nastaveni alebo upozoriuje na rizika.

Priklad sluzi na vysvetlenie zloZitejSich informacii.

Prehlad ESET Bridge

ESET Bridge je novy softvér spolo¢nosti ESET zaloZzeny na open-source softvéri nginx a prisposobeny potrebdam
bezpecnostnych rieSeni ESET.

ESET distribuuje ESET Bridge s ESET PROTECT 10.0 (a novsimi verziami) ako proxy sucast, ktora nahradza Apache
HTTP Proxy. Pozrite si porovnanie ESET Bridge a Apache HTTP Proxy. ESET Bridge mézZete pouzit aj s ESET
PROTECT Cloud.

Prostrednictvom ESET Bridge mbzete k ESET PROTECT pripojit az 10 000 pocitacov.


https://help.eset.com
https://support.eset.com
https://forum.eset.com/

ESET Bridge sa da s ESET PROTECT pouZit na:

* ukladanie aktualizacii do vyrovnavacej pamate a ich distribuciu na klientske pocitace a distribuciu
inStalac¢nych balikov na ESET Management Agenta,

* preposielanie komunikacie ESET Management Agentov na ESET PROTECT Server v prostrediach, kde sa
klientske pocitace s nainstalovanym Agentom nemd&zu priamo pripojit na Server,

* ukladanie komunikacie vyuZivajicej HTTPS do vyrovnavacej pamate — ESET Bridge dokaze desifrovat
a ukladat do vyrovnavacej pamate komunikaciu vyuZivajacu HTTPS:

0Ziadosti o aktualizaciu (modulov, repozitara) odoslané z podporovaného bezpeénostného produktu ESET:

ESET Endpoint Antivirus/Security for Windows 10 a novsie verzie
ESET Server Security for Microsoft Windows Server 10 a novsie verzie
ESET Mail Security for Microsoft Exchange Server 10 a novsie verzie

ESET Security for Microsoft SharePoint Server 10 a novsie verzie

OoKomunikaciu ESET LiveGuard Advanced pre ESET PROTECT a podporované bezpecnostné produkty ESET
uvedené vyssie.
ESET Bridge nepodporuje ukladanie komunikacie vyuZzivajucej HTTPS do vyrovnavacej pamate
pre bezpecnostné produkty ESET (a ich verzie), ktoré nie su uvedené vyssie — ide o bezpecnostné
produkty pre Linux/macOS a starSie bezpe¢nostné produkty pre Windows.

ESET PROTECT Cloud nepodporuje ukladanie komunikacie vyuZivajucej HTTPS do vyrovnavacej pamate
— pozadované certifikaty su k dispozicii v ESET PROTECT, ale nie v ESET PROTECT Cloud.

* proxy chaining — ESET Bridge méZe preposielat komunikaciu na vzdialeny proxy server.

ESET Bridge v infrastrukture siete

Nasledujuci diagram znazornuje dva pocitace s ESET Bridge:

* Prvy ESET Bridge sluzi ako proxy server na prenos informdcii z cloudu ESET na jednotlivé komponenty ESET
PROTECT a produkty ESET pre koncové zariadenia s priamou viditelnostou na ESET PROTECT Server.

* Druhy ESET Bridge preposiela komunikaciu z ESET Management Agentov vo vzdialenom umiestneni (bez
priameho pripojenia k ESET PROTECT Serveru) na ESET PROTECT Server.
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Porovnanie — ESET Bridge a Apache HTTP Proxy

ESET Bridge ma v porovnani s Apache HTTP Proxy tieto vyhody:

* PRIDANE: vypisy pri zlyhani

* PRIDANE: sluzba Watchdog

* PRIDANE: ukladanie do vyrovnavacej pamite medzi ESET Bridge a bezpeénostnymi produktmi ESET (sluzby
ESET maju vlastné proxy)

* PRIDANE: Ukladanie komunikécie vyuZivajucej HTTPS do vyrovnédvacej pamite

* VYLEPSENE: spréva z ESET PROTECT Web Console prostrednictvom politiky

Ukladanie stiahnutych dat a aktualizacii do
vyrovnavacej pamate

ESET Bridge stahuje a uklada do vyrovnavacej pamate:
* aktualizacie modulov ESET,
* instalacné a aktualiza¢né baliky vynutené ESET PROTECT (napr. inStalator MS/ESET Endpoint Security),
* aktualizacie bezpecnostnych produktov ESET (aktualizacie komponentov a produktov),

¢ vysledky zo sluzby ESET LiveGuard Advanced.



ESET Bridge distribuuje data uloZené vo vyrovnavacej pamati na koncové zariadenia vo vase;j sieti. Ukladanie do
vyrovnavacej paméate moze vyrazne znizit prenosové zatazenie internetu v sieti.

Na offline aktualizaciu detekéného jadra pouZzite namiesto ESET Bridge nastroj Mirror Tool (dostupné
pre Windows a Linux).

Na rozdiel od nastroja Mirror Tool, ktory z aktualizacnych serverov spolo¢nosti ESET stahuje vsetky dostupné data,
ESET Bridge stahuje s cielom zniZit zataZenie siete len data vyziadané suéastami ESET PROTECT alebo produktmi
ESET pre koncové zariadenia. Pokial klient vyZaduje aktualizaciu, ESET Bridge ju stiahne z aktualizaénych serverov
spolocnosti ESET, uloZi ju do adresara vyrovnavacej pamate a distribuuje na daného klienta. Ak tu istu aktualizaciu
pozaduje dalsi klient, ESET Bridge ju posle priamo z vyrovnavacej pamate, aby sa nemusela opatovne stahovat

z aktualiza¢nych serverov spolo¢nosti ESET.

Nasledujuci diagram znazornuje ESET Bridge ako proxy server distribuujuci aktualizacie na jednotlivé sucasti ESET
PROTECT a produkty ESET pre koncové zariadenia.
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Ukladanie do vyrovnavacej pamate v ramci bezpecnostnych produktov
ESET
Nastavenia suvisiace s ukladanim do vyrovnavacej pamaéte su odlisné pre ESET Management Agenta a

bezpeénostné produkty ESET pre koncové zariadenia. ESET Management Agent dokazZe spravovat nastavenia
bezpecnostnych produktov ESET na klientskych zariadeniach.


https://help.eset.com/getHelp?product=protect_install&version=10.0&lang=sk-SK&topic=when_to_start_using_http_proxy
https://help.eset.com/getHelp?product=protect_install&version=10.0&lang=sk-SK&topic=mirror_tool_windows

Proxy pre ESET Endpoint Security mdZete nastavit dvoma spésobmi:

¢ Pouzitim politiky pre bezpeénostny produkt ESET z ESET PROTECT Web Console — tito mozZnost
odporucame na spravu nastaveni klientskych zariadeni.

* Lokdlne z hlavného okna programu ESET Endpoint Security.

Ukladanie vysledkov z ESET LiveGuard Advanced do vyrovnavacej pamate

ESET Bridge dokaze ukladat do vyrovnavacej pamate aj vysledky zo sluzby ESET LiveGuard Advanced. ESET Bridge
je predkonfigurovany tak, aby sa vysledky zo sluzby ESET LiveGuard Advanced ukladali do vyrovnavacej pamate
(nie su potrebné Ziadne manualne zmeny konfiguracie). Ukladanie vysledkov z ESET LiveGuard Advanced

do vyrovnavacej paméate odporicame pouzivat. Podrobnejsie informacie najdete v dokumentacii pre ESET
LiveGuard Advanced.

Preposielanie komunikacie medzi ESET Management
Agentmi a ESET PROTECT Serverom

Pri sprdvnom nastaveni moze byt ESET Bridge pouZity na zozbieravanie a preposielanie dat zo sucasti ESET
PROTECT vo vzdialenej lokalite. Jedno riesenie proxy mézete pouzit na ukladanie aktualizacii do vyrovnavace;j
pamate (odporu¢ame pouzit ESET Bridge) a dalSie proxy na komunikaciu medzi Agentom a Serverom. ESET Bridge
je mozné pouzit aj na oba tieto Ucely, tento postup vsak neodporiuc¢ame v sietovych prostrediach s viac ako

10 000 klientskymi zariadeniami na jedno proxy zariadenie. V podnikovom prostredi (viac ako 1 000 spravovanych
pocitacov) odporucame pouzivat vyhradeny ESET Bridge server.

ESET PROTECT pouziva ESET Bridge ako proxy sucast. Po spravnej konfiguracii moze ESET Bridge sluzit ako forward
proxy na preposielanie komunikacie ESET Management Agentov vo vzdialenom umiestneni.
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http://help.eset.com/getHelp?product=protect_admin&version=10.0&lang=sk-SK&topic=manage_endpoint
http://help.eset.com/getHelp?product=ees&version=latest&lang=sk-SK&topic=idh_config_connection
http://help.eset.com/getHelp?product=elga&lang=sk-SK&topic=overview
http://help.eset.com/getHelp?product=elga&lang=sk-SK&topic=proxy
http://help.eset.com/getHelp?product=elga&lang=sk-SK&topic=proxy

Ukladanie komunikacie vyuzivajucej HTTPS
do vyrovnavacej pamate

ESET Bridge dokazZe desifrovat a ukladat do vyrovnavacej pamate komunikaciu vyuzivajdcu HTTPS:

0Ziadosti o aktualizaciu (modulov, repozitara) odoslané z podporovaného bezpeénostného produktu ESET:

ESET Endpoint Antivirus/Security for Windows 10 a novsie verzie
ESET Server Security for Microsoft Windows Server 10 a novsie verzie
ESET Mail Security for Microsoft Exchange Server 10 a novsie verzie

ESET Security for Microsoft SharePoint Server 10 a novsie verzie

OKomunikaciu ESET LiveGuard Advanced pre ESET PROTECT a podporované bezpecnostné produkty ESET
uvedené vyssie.

ESET Bridge nepodporuje ukladanie komunikacie vyuZzivajucej HTTPS do vyrovnavacej pamate

pre bezpecnostné produkty ESET (a ich verzie), ktoré nie su uvedené vyssie — ide o bezpecnostné
produkty pre Linux/macOS a starsie bezpecnostné produkty pre Windows.

ESET PROTECT Cloud nepodporuje ukladanie komunikacie vyuZivajucej HTTPS do vyrovnavacej pamate
— pozadované certifikaty su k dispozicii v ESET PROTECT, ale nie v ESET PROTECT Cloud.

ESET PROTECT All-in-one instaldtor automaticky vygeneruje partnersky certifikat ESET Bridge a pomocou politiky
nasadi certifikat do ESET Bridge a ESET PROTECT certifikacnu autoritu do bezpecnostného produktu ESET.

Ak ste ESET Bridge nainstalovali pomocou samostatného instalatora, musite nakonfigurovat ukladanie
komunikacie vyuZivajuicej HTTPS do vyrovndvacej pamate prostrednictvom politik:

1.Vytvorte alebo upravte politiku pre ESET Bridge na zaklade uvedenych nastaveni:

a.Rozbalte sekciu Vyrovnavacia pamét a pomocou prepinacieho tlacidla povolte moznost Ukladat
do vyrovnavacej pamate komunikaciu vyuzivajicu HTTPS.

b.Kliknite na Zmenit certifikat vedla polozky HTTPS certifikat, nasledne na Otvorit zoznam certifikatov
a vyberte Certifikat ESET Bridge.

2.Vytvorte alebo upravte politiku pre bezpecnostny produkt ESET. Pri nastavovani podrobnosti proxy
servera v sekcii Nastroje > Proxy server kliknite na Upravit vedla poloZky Certifikaéné autority a pridajte
ESET PROTECT certifikaCnu autoritu. Bezpecnostné produkty ESET pouZzivaju certifikaénu autoritu

na overenie partnerského certifikatu z politiky pre ESET Bridge.

Proxy chaining

ESET Bridge podporuje proxy chaining (retazenie proxy), ¢o znamena, ze dokaze preposielat komunikaciu
na vzdialeny proxy server.

Vsetky podporované protokoly proxy funguju aj s retazenim proxy: HTTP, HTTPS, MQTT, TCP atd".



ReZim retazenia proxy nepodporuje funkciu ukladania do vyrovnavacej pamate. V nasledujicom vydani
ESET Bridge toto obmedzenie odstranime.
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Pre nastavenie ESET Bridge v reZime retazenia proxy postupujte podla nasledujucich krokov:
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1. Otvorte subor pkgid z inStalacného priecinka s opravneniami spravcu.

e Windows: C:\Program Files\ESET\Bridge\pkgid

e Linux: /opt/eset/bridge/etc/pkgid
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2. Moznost http_proxy_settings_remote_proxy_server_enabled nastavte na hodnotu true.

3. Moznost http_proxy_settings_proxy_server_address nastavte s IP adresou vzdialeného proxy servera.

4. MozZnost http_proxy_settings_proxy_server_port nastavte s portom vzdialeného proxy servera.

5. Ulozte subor a restartujte sluzbu ESET Bridge.

na hodnotu false.

Ak chcete vypnut proxy chaining, moznost http_proxy_settings_remote_proxy_server_enabled nastavte

Poziadavky a podporované produkty

Hardvérové poziadavky

ESET Bridge je zaloZeny na nginx — pozrite si hardvérové poziadavky pre nginx.



/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/ebe/1/sk-SK/troubleshooting.html#restart_service
https://docs.nginx.com/nginx-controller/admin-guides/install/nginx-controller-tech-specs/#hardware-specifications

Precitajte si tiez kapitolu Hardvér a Skalovatelnost infrastruktiry (ESET PROTECT).

Podporované operacné systémy

ESET Bridge mdzete nainstalovat na tychto operac¢nych systémoch:
* Windows — Windows Server 2016/2019/2022.
¢ Linux — Ubuntu 20, CentOS 8, RHEL 8.

Podporované produkty ESET

ESET Bridge mozZno pouzivat s ESET PROTECT Serverom vo verzii 10.0 a novsich, ako aj s ESET PROTECT Cloud.

ESET Bridge predvolene nepodporuje sietovi komunikaciu z ESET Inspect Connectora. ESET Bridge mézZete
manualne nakonfigurovat tak, aby podporoval ESET Inspect Connector.

ESET Bridge funguje s nasledujucimi bezpec¢nostnymi produktmi ESET:
* HTTP proxy — vSetky bezpecnostné produkty ESET, ktoré mé6Zu na stahovanie aktualizacii pouZivat proxy.

* Ukladanie komunikacie vyuZivajucej HTTPS do vyrovnavacej pamate—ESET Bridge dokazZe desifrovat
a ukladat do vyrovnavacej pamate komunikaciu vyuzivajuicu HTTPS:

0Ziadosti o aktualizaciu (modulov, repozitara) odoslané z podporovaného bezpeénostného produktu ESET:

ESET Endpoint Antivirus/Security for Windows 10 a novsie verzie
ESET Server Security for Microsoft Windows Server 10 a novsie verzie
ESET Mail Security for Microsoft Exchange Server 10 a novsie verzie

ESET Security for Microsoft SharePoint Server 10 a novsie verzie

OKomunikaciu ESET LiveGuard Advanced pre ESET PROTECT a podporované bezpeénostné produkty ESET
uvedené vyssie.
ESET Bridge nepodporuje ukladanie komunikacie vyuZivajucej HTTPS do vyrovndvacej pamate
pre bezpecnostné produkty ESET (a ich verzie), ktoré nie su uvedené vyssie — ide o bezpecnostné
produkty pre Linux/macOS a starsie bezpecnostné produkty pre Windows.

ESET PROTECT Cloud nepodporuje ukladanie komunikacie vyuZivajucej HTTPS do vyrovndvacej pamate
— pozadované certifikaty su k dispozicii v ESET PROTECT, ale nie v ESET PROTECT Cloud.

Instalacia ESET Bridge

ESET Bridge je mozné nasadit viacerymi spdsobmi.
LokdIne nasadenie:

¢ |nStaldcia na systéme Windows (prostrednictvom ESET PROTECT All-in-one insStalatora verzie 10.0

a novsich) — odporucané



https://help.eset.com/getHelp?product=protect_install&version=10.0&lang=sk-SK&topic=hw_requirements
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/ebe/1/sk-SK/advanced_configuration.html#ei_connector
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/ebe/1/sk-SK/advanced_configuration.html#ei_connector

All-in-one instaldtor pre ESET PROTECT vytvori predvolené politiky s ndzvom VyuZitie HTTP Proxy

pre ESET Management Agenta a bezpecnostné produkty ESET. Tieto politiky budu aplikované na skupinu
Vsetko. Politiky automaticky nakonfiguruji ESET Management Agenty a bezpecnostné produkty ESET
na spravovanych pocitacoch tak, aby pouzivali ESET Bridge ako Proxy server na ukladanie aktualizaénych
balikov do vyrovnavacej pamate.

¢ |nStalacia na systéme Windows (prostrednictvom samostatného instalatora)

¢ |nStalacia na systéme Linux — len pre pokrocilych pouzivatelov

Vzdialené nasadenie:

¢ |nstaldcia pomocou ulohy Instalacia softvéru v ramci ESET PROTECT

Instalacia na systéme Windows (ESET PROTECT All-in-
one instalator)

Na instalaciu ESET Bridge mézZete pouzit ESET PROTECT All-in-one instalator verzie 10.0 a novsich:

* Ak chcete nainstalovat ESET Bridge spolu s ESET PROTECT, preditajte si kapitolu All-in-one instaldcia ESET
PROTECT.

* Ak chcete nainstalovat iba sucéast ESET Bridge pomocou All-in-one instalatora ESET PROTECT, postupujte
podla niZsie uvedenych pokynov.

ESET Bridge nainstalujte na pocitac pouzivajuci podporovany operacny systém.

1. Z webovej stranky spolocnosti ESET pre ESET PROTECT si stiahnite All-in-one instaldtor a uloZte ho
do preferovaného priecinka.

2. Extrahujte subor x64.zip.
3. Prejdite do priec¢inka x64 a dvakrat kliknite na inStalaény subor Setup.exe, ¢im spustite All-in-one instalator.

4. Pomocou roletového menu Jazyk moZete zmenit nastavenia jazyka. Pokracujte kliknutim na Dalej.


https://help.eset.com/getHelp?product=protect_install&version=10.0&lang=sk-SK&topic=step_by_step
https://help.eset.com/getHelp?product=protect_install&version=10.0&lang=sk-SK&topic=step_by_step
https://www.eset.com/int/business/download/eset-protect/#all-in-one

(2) ESET PROTECT Setup -

ESET PROTECT Setup

PROTECT
P { o i . "
b Welcome 7 Instructions and information for successful installation.

nstallation & Upgrade guide
Product documentation that provides overview of all installation
options.
Visit the ESET Youtube channel to watch instructional videos about
ESET PROTECT.

Language |English v|

Language used for pre-defined content. This will not be affected by the Web

Console language setting.

5. Zvolte moZnost Nainstalovat a kliknite na Dale;j.
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(2) ESET PROTECT Setup -

Select action type

PROTECT

Select an action to be performed with ESET PROTECT and its components:
Welcome

» Action type ® Install

6. Ak suhlasite so zasielanim sprav o zlyhani programu a anonymnych telemetrickych udajov (verzia a typ
operacného systému, verzia produktu ESET a dalSie informacie suvisiace s produktom) spoloc¢nosti ESET,
oznaéte moznost Zu&astnit sa programu zlep$ovania produktov.

Kliknutim na tlacidlo Zasady ochrany osobnych tidajov si méZete precitat Zésady ochrany osobnych Gdajov.
Po odsuhlaseni Licenénej dohody s koncovym pouzivatelom kliknite na Dalej.
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https://help.eset.com/getHelp?product=protect_install&version=10.0&lang=sk-SK&topic=privacy_policy
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(2) ESET PROTECT Setup

PROTECT

Wl
Action type

» Terms and conditions

End-user license agreement

Effective as of October 19, 2021.

IMPORTANT: Please read the terms and conditions of product application
set out below carefully prior to download, installation, copy or use.
THROUGH DOWNLOADING, INSTALLING, COPYING OR USING THE
SOFTWARE YOU ARE EXPRESSING YOUR CONSENT TO THESE TERMS
AND CONDITIONS AND YOU ACKNOWLEDGE .

End User License Agreement

Under the terms of this End User License Agreement ("Agreement”)
executed by and between ESET, spol. sr. 0., having its registered office at
Einsteinova 24, 85101 Bratislava, Slovak Republic, registered in the

Commercial Reaister administered by Bratislava | District Court, Section

L

® | accept the terms in the license agreement

| do not accept the terms in the license agreement

[~] Participate in product improvement program

7. Zaciarknite poli¢ko vedla polozky ESET Bridge Proxy a kliknite na tladidlo Instalovat.
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(2) ESET PROTECT Setup - *

Select components to install

PROTECT

(] ESET PROTECT Server
Welcome ESET Management Agent

Action type Microsoft SQL Server Express

Terms and conditions
[[] Mobile Device Connector (Standalone)

Components
ESET Management Agent

Microsoft SQL Server Express

r] ESET PROTECT Webconsole
Apache Tomcat
Add custom HTTPS certificate for Webconsole

[} Rogue Detection Sensor

WinPCAP

[¥] ESET Bridge Proxy

8. Postupujte podla pokynov v Sprievodcovi inStalaciou ESET Bridge.

9. Na obrazovke uvidite priebeh inStalacie. Ak prave prebieha instalacia, Sprievodca instalaciou nereaguje a nie
je mozné ho ovladat.

10. Po dokonceni inStaldcie sa zobrazi sprdva Instaldcia sucasti programu ESET PROTECT prebehla tspesne.
Kliknite na Dokonéit. V ESET PROTECT Web Console v ¢asti Poéitaée je vedla nazvu poditaca, na ktorom je
spusteny ESET Bridge, zobrazena ikona Es.

Vsimnite si nazov hostitela a IP adresu pocitaca, na ktorom je spusteny ESET Bridge. Po instalacii nakonfigurujte
ESET Bridge v zavislosti od pozadovanych funkcionalit.

All-in-one instalator pre ESET PROTECT vytvori predvolené politiky s nazvom Vyuzitie HTTP Proxy pre ESET
Management Agenta a bezpecnostné produkty ESET. Tieto politiky budd aplikované na skupinu Vsetko.

i Politiky automaticky nakonfiguruji ESET Management Agenty a bezpecnostné produkty ESET
na spravovanych pocitacoch tak, aby pouzivali ESET Bridge ako Proxy server na ukladanie aktualiza¢nych
balikov do vyrovnavacej pamate.

V pripade neuspesnej instalacie prejdite na kapitolu RieSenie problémov.
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InStalacia na systéme Windows (samostatny insStalator)

| ESET Bridge nainstalujte na pocitac pouzivajuci podporovany operacny systém.

1. Z webovej stranky spolocnosti ESET pre ESET PROTECT si stiahnite samostatny inStalator ESET Bridge pre
Windows (ESETBridge_nt64.msi).

2. Spustite indtalator ESETBridge _nt64.msi a kliknite na tlacidlo Dalej.

# ESET Bridge Setup

Welcome to ESET Bridge Setup
BR'DGE leard

The Setup Wizard will install ESET Bridge on your computer.
Click Mext to continue or Cancel to exit the Setup Wizard.

« Back | Mext = | Cancel

3. Kliknutim na tladidlo Zasady ochrany osobnych udajov si mozete preditat Zasady ochrany osobnych tdajov.
Precitajte si Licenc¢na dohoda s koncovym pouzivatelom a oznaéte moznost Sthlasim s licenénou dohodou,
¢im vyjadrite svoj suhlas s uvedenymi podmienkami. Nasledne kliknite na Instalovat.
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https://www.eset.com/int/business/download/eset-protect/#standalone

1 ESET Bridge Setup b

End-User License Agreement
. (es[=h4
Please read the following license agreement carefully

Effective as of October 19, 2021. M

IMPORTANT: Please read the terms and conditions of product
application set out below carefully prior to download, installation,
copy or use. THROUGH DOWNLOADING, INSTALLING, COPYING OR
USING THE SOFTWARE YOU ARE EXPRESSING YOUR CONSENT TO
THESE TERMS AND COMNDITIONS AND YOU ACKNOWLEDGE PRIVACY
POLICY.

(®) I accept the terms in the License Agreement

()1 do not accept the terms in the License Agreement

Privacy Policy « Back Install Cancel

4., Pockajte niekolko sekund, kym sa ESET Bridge nainstaluje. Po dokonceni intalécie kliknite na Dokonéit.

1 ESET Bridge Setup

BRIDGE

x

Completing the ESET Bridge Setup
Wizard

Click the Finish button to exit the Setup Wizard.

< Back Cancel

V ESET PROTECT Web Console v Casti Pocitace je vedla nazvu pocitaca, na ktorom je spusteny ESET Bridge,
zobrazens ikona £,

Vsimnite si nazov hostitela a IP adresu pocitaca, na ktorom je spusteny ESET Bridge. Po instalacii nakonfigurujte
ESET Bridge v zavislosti od pozadovanych funkcionalit.

V pripade neuspesnej instalacie prejdite na kapitolu RieSenie problémov.
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InStalacia na systéme Linux

ESET Bridge nainstalujte na pocitac pouzivajuci podporovany operacny systém.

A InStaldcia na systéme Linux je uréena len pre pokrocilych pouzivatelov. ESET Bridge odporucame
na Linuxovom poditaci nainstalovat vzdialene pomocou Ulohy Instalacia softvéru.

1. Z webovej stranky spolocnosti ESET pre ESET PROTECT si stiahnite samostatny inStalator ESET Bridge
pre Linux: eset-bridge.x86_64.bin

2. Otvorte terminal, prejdite do priecinka, v ktorom je uloZeny instala¢ny balik, a nastavte ho ako spustitelny
subor:

sudo chmod +x eset-bridge.x86 64.bin

3. Nainstalujte balik pomocou termindlového prikazu:
sudo ./eset-bridge.x86 64.bin

3. Kliknutim na tladidlo ENTER si mézete precitat Licen¢na dohoda s koncovym pouzivatelom. Stlatenim Y

vyjadrujete svoj suhlas s licenénou dohodou s koncovym pouzivatefom (EULA) a beriete na vedomie Zasady
ochrany osobnych udajov.

4. Binarny instalator zisti Linuxovu distribuciu a rozbali a nainstaluje prislusny balik (.rom na operacny systém
Red Had/CentOS alebo .deb na operacny systém Ubuntu). ESET Bridge sa spusti po dokonceni instalacie.

V ESET PROTECT Web Console v ¢asti Pocitace je vedla nazvu pocitaca, na ktorom je spusteny ESET Bridge,
zobrazen ikona F.

Vsimnite si ndzov hostitela a IP adresu pocitaca, na ktorom je spusteny ESET Bridge. Po instaldacii nakonfigurujte
ESET Bridge v zavislosti od pozadovanych funkcionalit.

V pripade neuspesnej instalacie prejdite na kapitolu RieSenie problémov.

InStalacia pomocou ulohy Instalacia softvéru

ESET Bridge mdzete vzdialene nainstalovat z ESET PROTECT Web Console pomocou ulohy Instalédcia softvéru:

1. Otvorte vo svojom prehliadaci ESET PROTECT Web Console a prihlaste sa.

2. Kliknite na Ulohy > Nova > Klientska tloha.
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PROTECT

| ] ]
[ ]

HAME TAGS PROGRESS TYPE STATUS DESCRIPTIC USERP LAST MODF LAST

June 28

3.V sekcii Zakladné zadajte Nazov. Podla potreby mozete vyplnit aj Popis a priradit znacky v sekcii Vyberte
znacky. Z roletového menu Uloha vyberte moznost Instalécia softvéru.

PROTECT :i: B Compute Hame

[ ] ]
[ ]

didge

Name

Tags

Description

Task Category

Task

4. Kliknite na Nastavenia. V Casti Balik na inStalaciu vyberte jednu z mozZnosti:

* Ak chcete ESET Bridge nainstalovat z ESET Repository, kliknite na Instalovat balik z repozitara > v ¢asti
Vyberte operacny systém vyberte pozadovany operacny systém (Windows alebo Linux) > v sekcii Vyberte
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balik z repozitara kliknite na Vybrat > vyberte ESET Bridge > kliknite na tla¢idlo OK.

* Zvolte mozZnost Instalovat balik z URL adresy a zadajte odkaz na instalacny balik ESET Bridge. Viac
informdcii o formate odkazu ndjdete v kapitolelnstaldcia softvéru v prirucke pre ESET PROTECT.

5. Oznacte moznost Suhlasim s podmienkami licencnej dohody s koncovym pouZivatelom a beriem
na vedomie zasady ochrany osobnych tidajov. Pozrite si Licencna dohoda s koncovym pouZivatelom a Zdsady

ochrany osobnych udajov.

PROTECT i G-

[ ]
[ ]

Brdge

Software installation settings

Package to install

Choose package from repository

ESET licanse

B 12cceptthe and acknowledge the

Installation parameters

Autematically reboot when needed

6. Kliknite na Dokon¢éit pre vytvorenie ulohy.

7. Kliknite na Vytvorit spustac.

Client task has been created. Do you want to add trigger now?

8. V sekcii Zakladné zadajte nazov spustaca.
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PROTECT

L
am Add New Trigger

> nstall ESET Bidge

Trigger Deseription

9. Kliknite na Ciel > Pridat ciele > vyberte poéita¢, na ktory chcete nainstalovat ESET Bridge, a kliknite na OK.

ESET Bridge nainstalujte na pocitac pouzivajuci podporovany operacny systém.

Select targets

Groups

ar

B3 sHOW SUBGROUPS
A [ Al (2)

i & 2COMPUTER NAME
st & found (2

o
senat "
actrasted 28 prode
device
OMNE [TEM SELECTED.
TARGET HAME

TARGET DESCRIFTION

TAGS

51

TARGET TYPE

Computer

LAST CONNECTED

2020 Now 27 13:12:39

Al



ey

10. Kliknite na Spusta€ > vyberte Typ spustaca > kliknite na Dokonéit.

PROTECT i ey ——

[ ] ]
[ ] ]

dge

i Trigger type

Expiration Date

1 Use Target Lecal Time

11. ESET Bridge sa nainstaluje na vybranom pocitaci. V ESET PROTECT Web Console v ¢asti Poéitace je vedla
nazvu pocitaca, na ktorom je spusteny ESET Bridge, zobrazena ikona k.

Vsimnite si ndzov hostitela a IP adresu pocitaca, na ktorom je spusteny ESET Bridge. Po instaldacii nakonfigurujte
ESET Bridge v zavislosti od pozadovanych funkcionalit.

Konfiguracia ESET Bridge

ESET Bridge mdzete nakonfigurovat vzdialene prostrednictvom ESET PROTECT:

1. Nakonfigurujete nastavenia ESET Bridge prostrednictvom politiky pre ESET Bridge.

2. Nakonfigurujte nastavenia politiky ESET Management Agenta, aby ste zadefinovali, ako klientske pocitace
pouzivaju ESET Bridge proxy funkciu (ukladanie aktualizacii do vyrovnavacej pamaéte, preposielanie
komunikacie).

3. Nakonfigurujte nastavenia politiky bezpecnostného produktu ESET pre klientske pocitace.

All-in-one instaldtor pre ESET PROTECT vytvori predvolené politiky s ndzvom Vyuzitie HTTP Proxy pre ESET
Management Agenta a bezpecnostné produkty ESET. Tieto politiky budd aplikované na skupinu Vsetko.
Politiky automaticky nakonfiguruju ESET Management Agenty a bezpecnostné produkty ESET

na spravovanych pocitacoch tak, aby pouzivali ESET Bridge ako Proxy server na ukladanie aktualiza¢nych
balikov do vyrovnavacej pamate.

Ak uz existuju politiky vztahujuce sa na vSetky Agenty a pocitace, namiesto vytvarania novych radsej
upravte tie. V Casti Politiky kliknite na politiku a vyberte moznost & Upravit > upravit Nastavenia politiky.
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Politika pre ESET Bridge

ESET Bridge mozZete nakonfigurovat iba vzdialene cez ESET PROTECT pomocou politiky pre ESET Bridge:

Ak uz politika pre ESET Bridge existuje:

* Vyziadajte si aktudlnu konfigurdciu ESET Bridge v pripade, Ze chcete vidiet aplikovanu ESET Bridge
konfiguraciu.

* Upravte existujuicu politiku pre ESET Bridge namiesto vytvarania novej.

1. Otvorte vo svojom prehliadaci ESET PROTECT Web Console a prihlaste sa.

2. Kliknite na Politiky > Nova politika.

PROTECT

[ ]

=)= Policies : L}

EL B -

HAME POLICY PRODU TAGS DESCRIPTHIN MODIFICATION TIME

LAST MODIFIE

3. V sekcii Zakladné zadajte Nazov. Podla potreby mozZete vyplnit aj Popis a priradit znacky v sekcii Vyberte
znacky.

21


https://support.eset.com/en/kb7695#protect

PROTECT ::: =i

| ]
[ ]

MName

Description

Toags

4. Kliknite na Nastavenia a z roletového menu Vyberte produkt zvolte polozku ESET Bridge.

PROTECT :i =g

[ ]
[ ]

Mobsle

Management

Orither:

=il

5. Nakonfigurujte nastavenia politiky pre ESET Bridge:
Vseobecné

* Port — ESET Bridge predvolene pouziva port 3128. MdzZete si nastavit vlastny port.
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Port pre ESET Bridge musi byt otvoreny a volny, ¢o znamen3, Ze ho nepouziva (nepodiva na iom) Ziadna
ind aplikdcia a operacny systém ho neblokuje.

* Ak si vyberiete vlastny port a ten je nedostupny, ESET Bridge pouzije predvoleny port a v ESET
PROTECT Web Console sa zobrazi upozornenie.

* Ak je nedostupny predvoleny port, v ESET PROTECT Web Console sa zobrazi upozornenie ESET Bridge
Proxy je nefunkény.

* Overenie — pri pristupe k proxy serveru sa predvolene nevyzaduje Ziadne overenie. Pomocou prepinacieho
tlacidla povolte overenie a zadajte Prihlasovacie meno a Heslo.

MozZete nastavit lubovolné Prihlasovacie meno a Heslo. ESET Bridge vo verzii 1 nepodporuje
prihlasovanie do sluzby Active Directory.

¢ Zaznamenavat protokoly od Grovne — z roletového menu vyberte Uroveri, od ktorej sa budu
zaznamenavat udalosti do protokolov: 0 (vypnutie zapisovania do protokolov), Diagnostické, Informacia
(predvolené), Upozornenie, Chyba, Zavazné.

GENERAL oOe ¥

Port 3128

Authentication x

Trace log verbosity Information hd

CACHE ol N4

Vyrovnavacia pamat

* Maximalna velkost vyrovnavacej pamite (MB) — predvolend a odporuéana hodnota je 5000. Ak velkost
vyrovnavacej pamate prekroci nastavenud hodnotu maximalnej velkosti vyrovnavacej pamate, budu
odstranené najstarsie data uloZené vo vyrovnavacej pamati.

Ak je maximalna velkost vyrovnavacej pamate nastavenad v politike vyssia ako dostupné volné miesto
na particii so suborom vyrovnavacej pamate, v ESET Bridge Web Console sa zobrazi upozornenie a ESET
Bridge bude pouZivat predvolenu velkost vyrovnavacej pamate.
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* Minimalne volné miesto (MB) — predvolend hodnota je 1000. Ak volné miesto klesne pod nastavenu
hodnotu minimdlneho volného miesta, budu odstranené najmenej pouzivané udaje za poslednu dobu, ktoré
su uloZené vo vyrovnavacej pamati.

* Odporucame, aby ste nenastavovali minimalne vol'né miesto na hodnotu mensiu ako 1000 MB (1
GB), pretoze to moze viest k vymazaniu uz uloZzenych Gdajov vo vyrovnavacej pamati a k znizeniu jej

vykonu.
* Ak je minimalne volné miesto nastavené v politike vyssie ako dostupné volné miesto na particii

so suborom vyrovnavacej paméte, v ESET Bridge Web Console sa zobrazi upozornenie a ESET Bridge
bude pouzivat predvolent hodnotu pre minimalne volné miesto.

* Ukladat do vyrovnavacej pamite komunikaciu vyuZivajicu HTTPS — pomocou prepinacieho tladidla
povolte ukladanie komunikacie vyuZivajucej HTTPS do vyrovndvacej pamate.

A Ukladanie komunikacie vyuZivajucej HTTPS do vyrovndvacej paméte podporuju iba najnovsie
bezpecnostné produkty ESET. Pozrite si, ktoré to su.

* HTTPS certifikat — pridajte alebo zmerite partnersky certifikat potrebny na ukladanie komunikacie

vyuzivajucej HTTPS do vyrovnavacej pamate.

ESET PROTECT Cloud nepodporuje ukladanie komunikacie vyuzivajicej HTTPS do vyrovnavacej pamite.
Nastavenia politiky pre komunikaciu vyuzivajicu HTTPS sa nevztahuji na ESET PROTECT Cloud.

* Povolit vlastny adresar vyrovnavacej pamite — ESET Bridge predvolene uklada stibory vyrovnavacej
pamate do adresara %PROGRAMDATA%. Pomocou prepinacieho tlacidla povolte Vlastny adresar
vyrovnavacej pamaéte, aby ste mohli ukladat subory vyrovnavacej paméte do vlastného adresara.

GENERAL ol I 4
CACHE ol I 4
Maximum cache size (MB) 5000
Minimum free space {MB) 1000

Cache HTTPS traffic x

HTTPS certificate Change certificate

Enable custom cache directory ®
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Po nastaveni politiky tykajucej sa vlastného adresara musite sluzbu ESET Bridge restartovat.

Pred aplikovanim tejto politiky sa uistite, Ze su splnené tieto poZiadavky:

* Na disku existuje vlastny adresar vyrovnavacej pamate.

* PouZivatel (NETWORK SERVICE na systéme Windows alebo eset-bridge na systéme Linux) ma
pristupové prava k adresaru. Na systéme Linux pouZite na udelenie pristupovych prav nasledujuci
terminalovy prikaz: sudo chown -R eset-bridge:eset-bridge <cache path dir>
(scache path dir=>nahradte vlastnym adresdrom vyrovnavacej pamate).

Ak ste v politike pre ESET Bridge nastavili cestu k vlastnému adresaru vyrovnavacej pamate a adresar
neexistuje alebo k nemu neexistuju pristupové prava:

* ESET PROTECT Web Console upozorni pouzivatela, Ze nastavenie je neplatné.

* ESET Bridge sa vrati sa k predvolenému adresdaru vyrovnavacej pamate.

6. Kliknite na Priradit a ako ciel politiky vyberte pocitac, na ktorom je spusteny ESET Bridge.

7. Kliknite na Dokonéit. V pripade, Ze chcete zobrazit prehlad politiky, kliknite na Sihrn a potom na Dokonéit.

Vyziadajte si aktudlnu konfiguraciu ESET Bridge v pripade, Ze chcete vidiet aplikovanu ESET Bridge konfiguraciu.

Pokrocila konfiguracia ESET Bridge

Politika pre ESET Bridge predvolene zamieta prechadzajuce pozZiadavky a Standardne su povoleni iba hostitelia
ESET.

Povolenie vlastného nazvu hostitela ESET PROTECT (alebo iného
vlastného nazvu hostitela)
1. Otvorte konfiguracny subor restrict.conf.template v textovom editore:
e Windows: C:\ProgramData\ESET\Bridge\Proxies\Nginx\Conf\restrict.conf.template
e Linux: /var/opt/eset/bridge/nginx/conf/restrict.conf.template

2. Pridajte reguldrny vyraz definujuci vlastny nazov hostitefa ESET PROTECT (prikladom je nizsie uvedeny kod):

if ($http host ~* "~.*\.protectOl\.company\.net(:[0-9]+)?(/.*)7?$")

{

set $valid host 1;

3. Ulozte aktualizovany subor restrict.conf.template.

A Uistite sa, Ze konfiguraény sibor ma kédovanie UTF - 8. ESET Bridge nedokaze spracovat subory
s kddovanim UTF-8 so sekvenciou BOM.

4. ResStartujte sluzbu ESET Bridge.
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Povolenie vlastného portu pre ESET PROTECT (alebo iného vilastného
portu)

1. Otvorte konfiguraény subor nginx.conf.http.server.template v textovom editore:
e Windows: C:\ProgramData\ESET\Bridge\Proxies\Nginx\Conf\nginx.conf.http.server.template
e Linux: /var/opt/eset/bridge/nginx/conf/nginx.conf.http.server.template

2. Do nasledujuceho riadka pridajte vlastny port pre ESET PROTECT:

proxy connect allow 443 563 2222 2225 ${ANTISPAM TARGET HOST PORT} ${EPNS TARGET HOS
T PORT};

3. UloZte aktualizovany subor nginx.conf.http.server.template.

Uistite sa, ze konfiguraény sibor ma kédovanie UTF - 8. ESET Bridge nedokaze spracovat subory
s kddovanim UTF-8 so sekvenciou BOM.

A

4, Restartujte sluzbu ESET Bridge.

Pridanie podpory pre ESET Inspect Connector

ESET Bridge predvolene nepodporuje sietovi komunikaciu z ESET Inspect Connectora. Ak chcete pridat
podporu pre ESET Inspect Connector, postupujte takto:

1.Povolte nazov hostitela ESET Inspect Servera — pozrite si vyssie uvedené kroky na povolenie vlastného
nazvu hostitela.

2.Povolte port pre ESET Inspect (predvolene 8093) — pozrite si vyssie uvedené kroky na povolenie vlastného
portu.

Politika pre ESET Management Agenta

Prostrednictvom nasledujucich krokov nastavite politiku pre ESET Management Agenta na pouzivanie ESET Bridge
ako proxy riesenia.

1. Otvorte vo svojom prehliadaci ESET PROTECT Web Console a prihlaste sa.

All-in-one instaldtor pre ESET PROTECT vytvori predvolené politiky s ndzvom VyuZitie HTTP Proxy pre ESET
Management Agenta a bezpecnostné produkty ESET. Tieto politiky budd aplikované na skupinu Vsetko.
Politiky automaticky nakonfiguruju ESET Management Agenty a bezpecnostné produkty ESET

na spravovanych pocitacoch tak, aby pouzivali ESET Bridge ako Proxy server na ukladanie aktualiza¢nych
balikov do vyrovnavacej pamate.

Ak uzZ existuju politiky vztahujice sa na vietky Agenty a poditace, namiesto vytvarania novych radsej
upravte tie. V casti Politiky kliknite na politiku Vyuzitie HTTP Proxy v ramci ESET Management Agenta

a vyberte moznost & Upravit > upravit Nastavenia politiky (prejdite na krok ¢&. 4).

2. Kliknite na Politiky > Nova politika.
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3.V sekcii Zakladné zadajte Nazov. Podla potreby mozete vyplnit aj Popis a priradit znacky v sekcii Vyberte
znacky.
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4. Kliknite na Nastavenia a z roletového menu Vyberte produkt zvolte polozku ESET Management Agent.

5. Rozbalte Pokrocilé nastavenia. Z roletového menu Typ konfiguracie proxy v ramci sekcie HTTP Proxy
vyberte jednu z moZnosti:

27



* Globalne proxy — na ukladanie stiahnutych dat do vyrovnavacej pamate a preposielanie komunikacie
Agenta bude poufzité jedno proxy rieSenie ESET Bridge.

* Rézne proxy pre kazdu sluzbu — tito moznost pouzite v pripade, ak chcete, aby jedno proxy rieSenie ESET
Bridge sluzilo na replikaciu agenta (preposielanie komunikacie) a druhé ESET Bridge proxy na ukladanie dat
sluZieb ESET do vyrovnavacej pamate (napr. aktualizacie).

Prirucka pre ESET PROTECT obsahuje podrobny opis vSetkych nastaveni politik ESET Management Agenta.
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6. Dalej postupujte podla toho, ktorti moznost ste si zvolili v predchadzajicom kroku:

e
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Vedla polozky Globalne proxy kliknite na Upravit a v otvorenom okne ozndmenia upravte dané nastavenia:
a.Pomocou prepinacieho tladidla povolte moZnost PouZivat proxy server.

b.Do pola Hostitel zadajte IP adresu alebo Uplny kvalifikovany nazov domény (FQDN) ESET Bridge servera.
c.Uistite sa, Ze Cislo portu zodpoveda portu definovanému v politike pre ESET Bridge (predvolena hodnota je
3128).

d.Ak ste v politike pre ESET Bridge vytvorili Prihlasovacie meno a Heslo, zadajte ich do prislusnych poli.
e.Povolenim moZnosti PouZit priame pripojenie, ak nie je k dispozicii HTTP proxy vyriesite situdciu, keby bol
klient mimo dosahu proxy (odporucané). Ak ste nakonfigurovali ESET Management Agenta na pripajanie
prostrednictvom proxy (ESET Bridge) a proxy bude nedostupné, ESET Management Agent ho obide a bude
komunikovat priamo so servermi ESET.

f.Kliknite na Ulozit.

Global Proxy 70X

Use proxy server
Host
Port 3128

lsername

Password

LA
=
(]
=]
[aF]
LA
0]
(=]
&

Use direct connection if HTTF proxy is not available

A\ Rozne proxy pre kazdu sluzbu
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I. Vedla polozky Replikacia (na server ESET uréeny na vzdialenu spravu) kliknite na Upravit a v otvorenom okne ozndmenia upravte dané
nastavenia:

a.Pomocou prepinacieho tladidla povolte moznost PouZivat proxy server.

b.Do pola Hostitel zadajte IP adresu alebo Uplny kvalifikovany ndzov domény (FQDN) ESET Bridge servera.

c.Uistite sa, Ze Cislo portu zodpoveda portu definovanému v politike pre ESET Bridge (predvolena hodnota je 3128).

d.Ak ste v politike pre ESET Bridge vytvorili Prihlasovacie meno a Heslo, zadajte ich do prislusnych poli.

e.Povolenim moZnosti Pouzit priame pripojenie, ak nie je k dispozicii HTTP proxy vyrieSite situdciu, keby bol klient mimo dosahu proxy
(odporucané). Ak ste nakonfigurovali ESET Management Agenta na pripajanie prostrednictvom proxy (ESET Bridge) a proxy bude
nedostupné, ESET Management Agent ho obide a bude komunikovat priamo so servermi ESET.

A Ak moznost nepovolite a ESET Management Agenty nemaju priame spojenie s konzolou ESET PROTECT, ESET Management Agenty
sa prestanu pripajat ku konzole ESET PROTECT.

f.Kliknite na UloZit.

Replication (to ESET management Server) ?OX

Use proxy server
Host
Port 3128

Username

Password

Use direct connection if HTTP proxy is not available

Il. Vedla polozky Sluzby ESET (aktualizicie, baliky, telemetria) kliknite na Upravit a v otvorenom okne ozndmenia upravte dané
nastavenia:

a.Pomocou prepinacieho tladidla povolte moznost PouZivat proxy server.

b.Do pola Hostitel zadajte IP adresu alebo Uplny kvalifikovany nazov domény (FQDN) ESET Bridge servera.

c.Uistite sa, Ze Cislo portu zodpoveda portu definovanému v politike pre ESET Bridge (predvolena hodnota je 3128).

d.Ak ste v politike pre ESET Bridge vytvorili Prihlasovacie meno a Heslo, zadajte ich do prislusnych poli.

e.Povolenim moZnosti PouZit priame pripojenie, ak nie je k dispozicii HTTP proxy vyrieSite situdciu, keby bol klient mimo dosahu proxy
(odporucané). Ak ste nakonfigurovali ESET Management Agenta na pripajanie prostrednictvom proxy (ESET Bridge) a proxy bude
nedostupné, ESET Management Agent ho obide a bude komunikovat priamo so servermi ESET.

f.Kliknite na UlogZit.

ESET Services (updates, packages, telemetry..) 70X

Use proxy server
Host
Port 3128

Username

Password
Show password

Use direct connection if HTTP proxy is not available



7. Kliknite na Priradit a ako ciele politiky vyberte pocéitace alebo skupiny. ESET Management Agenty
na priradenych pocitacoch budd ako proxy riesenie pouzivat ESET Bridge (podla konfiguracie v tejto politike).

8. Kliknite na Dokonéit. V pripade, 7e chcete zobrazit prehlad politiky, kliknite na Sihrn a potom na Dokonéit.

Ked ESET Management Agenty na spravovanych pocitacoch prijmu danu politiku, pripoja sa na ESET Bridge.

Politika pre bezpecnostny produkt ESET

Prostrednictvom nasledujucich krokov nastavite politiku pre bezpecnostny produkt ESET na pouzivanie ESET
Bridge ako globalneho proxy s cielom preposielat komunikaciu a ukladat aktualizacie bezpe¢nostného produktu
ESET do vyrovnavacej pamate.

1. Otvorte vo svojom prehliadaci ESET PROTECT Web Console a prihlaste sa.

All-in-one instaldtor pre ESET PROTECT vytvori predvolené politiky s ndzvom Vyuzitie HTTP Proxy pre ESET
Management Agenta a bezpecnostné produkty ESET. Tieto politiky budu aplikované na skupinu VSetko.
Politiky automaticky nakonfiguruju ESET Management Agenty a bezpecnostné produkty ESET

na spravovanych pocitacoch tak, aby pouzivali ESET Bridge ako Proxy server na ukladanie aktualizacnych
balikov do vyrovnavacej pamate.

Ak uz existuju politiky vztahujice sa na vsetky Agenty a poditace, namiesto vytvarania novych radsej
upravte tie. V Casti Politiky kliknite na politiku Vyuzitie HTTP Proxy v ramci bezpec¢nostného produktu ESET
(napr. ESET Endpoint for Windows) a vyberte moznost & Upravit > upravit Nastavenia politiky (prejdite
na krok ¢. 4).

2. Kliknite na Politiky > Nova politika.

PROTECT i ey —
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3.V sekcii Zakladné zadajte Nazov. Podla potreby mozete vyplnit aj Popis a priradit znacky v sekcii Vyberte
znacky.
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4. Kliknite na Nastavenia a z roletového menu Vyberte produkt zvolte polozku ESET Endpoint for Windows.

Nizsie uvedené kroky popisuju konfiguraciu politiky pre ESET Endpoint Antivirus/Security for Windows.
Podobne moZete nakonfigurovat aj politiku pre iny bezpeénostny produkt ESET.

5. Kliknutim na Nastroje > Proxy server zadefinujete globalne nastavenia proxy servera pre vsetky moduly
bezpecnostného produktu ESET, ktoré vyZzaduju internetové pripojenie:

a.Pomocou prepinacieho tlagidla povolte moZnost PouZivat proxy server.

b.Do pola Proxy server zadajte IP adresu alebo Uplny kvalifikovany ndzov domény (FQDN) servera,
na ktorom je nainstalovany ESET Bridge.

c.Uistite sa, Ze Cislo portu zodpoveda portu definovanému v politike pre ESET Bridge (predvolena hodnota
je 3128).

d.Kliknite na Upravit vedla poloZky Certifikaéné autority a pridajte ESET PROTECT certifikaénu autoritu, aby
ste povolili ukladanie komunikacie vyuZivajucej HTTPS do vyrovnavacej pamdte. Bezpecnostné produkty
ESET poutzivaju certifikaéna autoritu na overenie partnerského certifikatu z politiky pre ESET Bridge.

e.Ak ste v politike pre ESET Bridge vytvorili Prihlasovacie meno a Heslo, zadajte ich do prislusnych poli.

(PouZzite prepinacie tlacidlo vedla moZnosti Proxy server vyZzaduje overenie.)

f.Povolenim moZnosti PouZit priame pripojenie, ak nie je k dispozicii HTTP proxy vyriesite situaciu, keby
bol klient mimo dosahu proxy (odporucané). Ak ste nakonfigurovali bezpecnostny produkt ESET

na pripajanie prostrednictvom proxy (ESET Bridge) a proxy bude nedostupné, bezpecnostny produkt ESET
ho obide a bude komunikovat priamo so servermi ESET.
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Nastavenia proxy servera nakonfigurujete aj cez Aktualizaciu > Profily > Aktualizacie MoZnosti pripojenia
vyberom polozky Spojenie pomocou proxy servera z roletového menu Rezim proxy. Toto nastavenie sa
vztahuje na dany aktualizacny profil a odporic¢ame ho pouzit pre notebooky, ktoré ¢asto dostavaju
aktualizacie detekéného jadra zo vzdialenych lokalit.

6. Kliknite na Priradit a ako ciele politiky vyberte pocitace alebo skupiny. Bezpeénostné produkty ESET
na priradenych pocitacoch budu ako proxy rieSenie pouzivat ESET Bridge (podla konfigurécie v tejto politike).

7. Kliknite na Dokonéit. V pripade, Ze chcete zobrazit prehlad politiky, kliknite na Sthrn a potom na Dokonéit.

Ked spravované pocitace s bezpecnostnymi produktmi ESET prijmu danu politiku, pripoja sa na ESET Bridge.

Migracia z Apache HTTP Proxy na ESET Bridge

Ak vo svojej sieti pouzivate Apache HTTP Proxy a chcete prejst na ESET Bridge, postupujte podla nizsie uvedenych
krokov:

Ak spustite all-in-one instaldtor na pocitaci so systémom Windows, ktory ma nainstalované Apache HTTP

A Proxy, inStaldtor automaticky odinstaluje Apache HTTP Proxy a namiesto neho nainstaluje ESET Bridge.
ESET Bridge neinstalujte inak ako pouzitim all-in-one inStaldtora na pocitaci so spustenym Apache HTTP
Proxy.

1. Nainstalujte ESET Bridge.

2. Nakonfigurujte politiku pre ESET Bridge.

3. Ak Apache HTTP Proxy pouZivaju ESET Management Agenty:

a)Vytvorte novu politiku pre ESET Management Agenta s poZadovanou konfiguraciou ESET Bridge
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(preposielanie komunikacie ¢i ukladanie aktualizacii do vyrovnavacej pamate) a aplikujte ju na spravované
pocitace.

b)Ked ESET Management Agenty na spravovanych pocitacoch prijmud danu politiku, pripoja sa na ESET
Bridge namiesto na Apache HTTP Proxy.

4. Ak Apache HTTP Proxy pouzivaju bezpecnostné produkty ESET:

a)Vytvorte novu politiku pre bezpecnostny produkt ESET s poZadovanou konfigurdciou ESET Bridge
a aplikujte ju na spravované pocitace s nainstalovanym produktom ESET.

b)Ked bezpecnostné produkty ESET na spravovanych pocitacoch prijmd danu politiku, pripoja sa na ESET
Bridge namiesto na Apache HTTP Proxy.

Aktualizacia ESET Bridge

ESET Bridge je mozné aktualizovat viacerymi spésobmi:
* Vzdialene prostrednictvom ESET PROTECT Web Console:

00tvorte Pocitace > kliknite na pocitac, na ktorom je spusteny ESET Bridge > vyberte mozZnost Podrobnosti >
kliknite na Nainstalované aplikacie. Ak je k dispozicii aktualizacia ESET Bridge, kliknite na ESET Bridge >
Aktualizovat produkty ESET.

OMozete tiez pouzit klientsku Ulohu Instaldcia softvéru.

* Lokalne:

0Pouzite All-in-one instalator nastroja ESET PROTECT na systéme Windows.

ONa pocitaci so starSou verziou ESET Bridge spustite samostatny instalacny balik najnovsej verzie ESET Bridge
(pre Windows alebo Linux).

I Moduly ESET Bridge sa aktualizuju automaticky, ked'je k dispozicii ich novsia verzia.

Ukoncenie pouzivania a odinstalacia ESET Bridge

Pre ukoncenie pouZivania ESET Bridge pred jeho odinstalaciou postupujte podla nasledujucich krokov:

1. Ak pouzivate ESET Bridge na ukladanie aktualizacii bezpecnostnych produktov ESET do vyrovndvacej
pamate, odstrante prislusné nastavenia bezpecnostného produktu ESET pomocou ESET PROTECT politiky
pre bezpecnostny produkt ESET, ktord sa aplikuje na vsetky spravované pocitace so spustenym ESET Bridge.

* Ak mate v sieti viac bezpecnostnych produktov ESET (napriklad produkty ESET pre koncové zariadenia
a serverové produkty ESET), vytvorte pre kazdy produkt samostatnu politiku.

2. Ak pouZivate ESET Bridge ako proxy pre ESET Management Agenty, odstrante nastavenia ESET Management
Agenta pomocou ESET PROTECT politiky pre ESET Management Agenty, ktord sa aplikuje na vSetky spravované
pocitace.

3. Volitelné — ak uz neplanujete pouzivat ESET Bridge, odinstalujte ho:
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* Vzdialene (odporucané) — otvorte sekciu Pocitace > kliknite na pocitac, na ktorom je spusteny ESET Bridge

> vyberte Podrobnosti > kliknite na Nainstalované aplikdcie > ESET Bridge > Odinstalovat. Ak je ESET Bridge

spusteny na operacnom systéme Ubuntu, do pola Parametre odinstalovania zadajte - - purge (v opachom
pripade nechajte pole prazdne) > kliknite na Odinstalovat.

* Lokalne — na systéme Windows odinstalujte ESET Bridge zo zoznamu nainstalovanych programov.
Na systéme Linux spustite prislusny terminalovy prikaz:

oUbuntu: sudo apt autoremove --purge eset-bridge

ORed Hat, CentOS: sudo yum remove eset-bridge

NajCastejSie otazky

* Mbzem pouzit iné proxy ako ESET Bridge?

¢ Aky to bude mat dopad na vykon ESET PROTECT Servera?

¢ Kedy je vhodné pouzit ESET Bridge ako proxy?

* Ako zistim, na ktorom pocitaci je spusteny ESET Bridge?

¢ Kde mdZem vidiet aktudlnu konfigurdciu ESET Bridge?

e Mbzem sa vratit k pouzivaniu Apache HTTP Proxy?

¢ Ako nakonfigurujem ESET Bridge, ked pouzivam ESET PROTECT s vlastnym ndzvom hostitela alebo
portom?

’

Mozem pouzit iné proxy ako ESET Bridge?

ESET Management Agenta mdzete pouzivat s akymkolvek proxy rieenim, ktoré spitia tieto podmienky:
* dokaze preposielat SSL komunikaciu,
* podporuje HTTP CONNECT,

* nepoutZiva overovanie, iZze prihlasovacie meno a heslo.

Aky to bude mat dopad na vykon ESET PROTECT Servera?

Pouzitie ESET Bridge nebude mat Ziadny vacsi vplyv na vykon ESET PROTECT Servera.

Kedy je vhodné pouZit ESET Bridge ako proxy?

ESET Bridge ako proxy odporti¢ame pouzit v pripade, e vase sietové prostredie spifia jednu alebo viac podmienok
spomenutych nizsie:
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* Spravované pocitace (pocitace, na ktorych bezi ESET Management Agent) sa nemdzu pripojit priamo
na ESET PROTECT Server.

* Vasa firma ma vzdialené pobocky a vy chcete prostrednictvom proxy zabezpecit spojenie medzi:
OESET PROTECT Serverom a ESET Bridge (ako proxy),

OESET Bridge (ako proxy) a klientskymi pocitacmi vo vzdialenej pobocke

Ve

Ako zistim, na ktorom pocitaci je spusteny ESET Bridge?

V ESET PROTECT Web Console v Casti Pocitace je vedla nazvu pocitaca, na ktorom je spusteny ESET Bridge,
zobrazens ikona £,

Kde modZem vidiet aktualnu konfiguraciu ESET Bridge?

1. Otvorte vo svojom prehliadaci ESET PROTECT Web Console a prihlaste sa.

2. Otvorte Poéitace > kliknite na pocitac, na ktorom je spusteny ESET Bridge > vyberte moznost Podrobnosti.
3. Kliknite na Konfiguracia > PoZiadat o konfiguraciu.
4. Pockajte, pokial sa konfigurdcia vytvori a objavi vo Web Console.

5. Ak chcete zobrazit konfiguraciu ESET Bridge, kliknite na ESET Bridge > Otvorit konfiguraciu.
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MobZem sa vratit k pouZivaniu Apache HTTP Proxy?

Ak sa chcete vratit k pouZivaniu Apache HTTP Proxy, postupujte podla nasledovnych krokov:

1.Ukoncite pouzivanie ESET Bridge a odinstalujte ho.

2.Nainstalujte Apache HTTP Proxy.

3.Nakonfigurujte Apache HTTP Proxy.

Riesenie problémov

RieSenie problémov s inStalaciou ESET Bridge

* Windows:

oV pripade neuspesnej instalacie skontrolujte subory protokolu instalacie All-in-one instalaéného balika.
Protokoly sa nachadzaju v tom istom adresari ako All-in-one instalator, napr.:
C:\Users\Administrator\Downloads\x64\logs\

oPomocou modulu services.msc skontrolujte, ¢i su sluzby ESET Bridge spustené (hladajte EsetBridge
a EsetBridgeWatchdog).

* Linux:
oPomocou nasledujuceho prikazu sa uistite, Ze sluzby EsetBridge a EsetBridgeWatchdog su spustené:

sudo service EsetBridge status

sudo service EsetBridgeWatchdog status

Predvolene sa obe sluzby spustaju automaticky. Sluzba EsetBridgeWatchdog monitoruje sluzbu EsetBridge
a restartuje ju v pripade zastavenia.

Vzdialeny restart sluzby EsetBridge

Sluzbu EsetBridge mdzete vzdialene restartovat z ESET PROTECT Web Console pomocou klientskej tlohy Spustit
prikaz:

* Windows: cmd /c "net stop "EsetBridge" & sc start "EsetBridge"

* Linux: sudo service EsetBridge restart

Protokoly ESET Bridge

* Windows:
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0C:\ProgramData\ESET\Bridge\CrashDumps
0C:\ProgramData\ESET\Bridge\Logs
0C:\ProgramData\ESET\Bridge\Proxies\Nginx\logs\cache.log
* Linux:

0/var/log/eset/bridge/Bridge.log
0/var/log/eset/bridge/Watchdog.log
0/var/opt/eset/bridge/nginx/logs/cache.log

Rotacia protokolov ESET Bridge

ESET Bridge obsahuje funkciu rotacie protokolov, ktora v uréitom ¢asovom intervale rotuje protokoly, aby neboli
prili$ velké. Funkcia vymazavania protokolov zasa odstrafiuje najstarsie protokoly s ciefom uvolnit miesto.

1. Otvorte konfiguracny subor pkgid v textovom editore:
e Windows: C:\Program Files\ESET\Bridge\pkgid
e Linux: /opt/eset/bridge/etc/pkgid

2. Upravte parametre suboru pkgid-

logger_rotation Velkost protokolu v MB v Case, ked' dojde Spustitelné protokoly ESET
k rotacii. Bridge

logger_purgeAge Casovy interval (v dioch), v ktorom déjde Spustitelné protokoly ESET
k vymazavaniu. Bridge

nginx logger rotation kb Velkost protokolu v KB v ¢ase, ked dojde Spustitelné protokoly nginx
k rotacii.

nginx logger purge days Casovy interval (v diioch), v momente, ked' Spustitelné protokoly nginx

doéjde k vymazavaniu.

3. Restartujte sluzbu ESET Bridge.

Licencna dohoda s koncovym pouzivatelom

S uéinnostou od 19. oktdbra 2021.

DOLEZITE: Pred stiahnutim, instalaciou, kopirovanim alebo pouZitim si pozorne preéitajte niziie uvedené
podmienky pouzivania produktu. INSTALACIOU, STIAHNUTIM, KOPiROVANiM ALEBO POUZITiM SOFTVERU
VYJADRUJETE SVOJ SUHLAS S TYMITO PODMIENKAMI A BERIETE NA VEDOMIE ZASADY OCHRANY OSOBNYCH
UDAJOV.

Licen¢na dohoda s koncovym pouZzivatelom

Podla podmienok tejto Dohody s koncovym pouzivatelom (Dohoda“) uzatvorenej medzi spolo¢nostou ESET, spol.
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sr. 0., so sidlom Einsteinova 24, 85101 Bratislava, Slovak Republic, zapisanej v Obchodnom registri okresného
stdu Bratislava |, oddiel Sro, vlozka ¢. 3586/B, 1CO: 31333532 (,,ESET“ alebo ,,Poskytovatel”) a vami, fyzickou alebo
pravnickou osobou (,Vy“ alebo ,Koncovy pouzivatel”) mate pravo na pouzivanie Softvéru uvedeného v ¢lanku 1
tejto Dohody. Softvér uvedeny v ¢lanku 1 tejto Dohody mdze byt v stlade so zmluvnymi podmienkami uvedenymi
nizsie ulozeny na datovom médiu, odoslany elektronickou postou, stiahnuty z internetu, stiahnuty zo serverov
Poskytovatela alebo ziskany z inych zdrojov.

TOTO NIE JE KUPNA ZMLUVA ALE DOHODA O PRAVACH KONCOVEHO POUZIVATELA. Poskytovatel zostava
vlastnikom kdpie Softvéru a pripadného fyzického média, na ktorom sa Softvér dodava v obchodnom baleni, ako
aj vSetkych koépii Softvéru, na ktoré ma Koncovy pouZivatel pravo podla tejto Dohody.

Kliknutim na polozku ,,Sthlasim“ alebo ,,Suhlasim...” pri instalacii, stahovani, kopirovani alebo pouzivani Softvéru
vyjadrujete svoj sthlas s podmienkami a poZiadavkami tejto Dohody a prijimate Zasady ochrany osobnych udajov.
Ak s niektorymi podmienkami a poZiadavkami tejto Dohody a/alebo Zasad ochrany osobnych Udajov nesuhlasite,
bezodkladne kliknite na moznost zrusenia, zruste instalaciu alebo stahovanie, pripadne znicte alebo vratte
Softvér, instalacné médium, priloZzend dokumentaciu a potvrdenie o platbe spat Poskytovatelovi alebo v obchode,
kde ste Softvér ziskali.

SUHLASITE S TYM, ZE VASE POUZIVANIE SOFTVERU JE ZNAKOM TOHO, ZE STE SI PRECITALI TUTO DOHODU,
ROZUMIETE JEJ, A SUHLASITE S TYM, ZE STE VIAZANY JEJ USTANOVENIAMI.

1. Softvér. Pojem ,Softvér” v tejto zmluve oznacuje (i) pocitacovy program, ku ktorému je priloZzena tato Zmluva,
vratane vSetkych jeho sucasti, (ii) cely obsah diskov, CD-ROM, DVD médii, e-mailov a ich vSetkych pripadnych
priloh alebo inych médii, ku ktorym je priloZzend tato Zmluva, vratane Softvéru dodaného vo forme objektového
kodu na datovom nosici, elektronickou postou alebo stiahnutého cez internet, (iii) so Softvérom suvisiace
vysvetlujuce pisomné materidly a akukolvek dokumentdciu, najma akykolvek popis Softvéru, jeho Specifikacie,
popis vlastnosti, popis ovladania, popis operacného prostredia, v ktorom sa Softvér pouziva, pokyny na pouZitie
alebo instalaciu Softvéru alebo akykolvek popis pouZivania Softvéru (,Dokumentacia“), (iv) kdpie Softvéru, opravy
pripadnych chyb Softvéru, dodatky k Softvéru, rozsirenia Softvéru, modifikované verzie Softvéru a aktualizacie
sUcasti Softvéru, ak su dodané, na ktoré vdm Poskytovatel udeluje licenciu v zmysle ¢lanku 3. tejto Zmluvy.
Softvér sa dodava vyluc¢ne vo forme spustitelného objektového kédu.

7 v

2. Instalacia, pocitac a licenény klu¢. Softvér dodany na pamatovom médiu, odoslany elektronickou postou,
stiahnuty z internetu, stiahnuty zo serverov Poskytovatela alebo ziskany z inych zdrojov je nutné instalovat.
Softvér je potrebné instalovat do spravne nakonfigurovaného poéitaca, ktory spifia minimalne poziadavky
uvedené v Dokumentacii. Sposob instalacie je popisany v Dokumentdcii. Do pocitaca, do ktorého instalujete
Softvér, sa nesmu instalovat Ziadne pocitacové programy ani hardvér, ktory by mohol mat na Softvér negativny
vplyv. Pocita¢ znamena hardvér vratane, okrem iného, osobnych pocitacov, notebookov, pracovnych stanic,
vreckovych pocitacov, smartfénov, ruénych elektronickych zariadeni a dalSich elektronickych zariadeni, pre ktoré
je Softvér urceny a v ktorych sa bude instalovat a/alebo pouzZivat. Licen¢ny klti¢ znamena jedine¢nt postupnost
symbolov, pismen, Cislic alebo Speciadlnych znakov poskytnuti Koncovému pouZzivatelovi a umozZiujucu legalne
pouZivanie Softvéru, jeho konkrétnej verzie alebo predizenie obdobia licencie v stlade s touto Dohodou.

3. Licencia. Za predpokladu, Ze ste suhlasili s podmienkami tejto zmluvy a dodrziavate vsetky jej zmluvné
podmienky, poskytovatel vam udeluje nasledujice prava (,licencia“):

a) Instalacia a pouzivanie. Mate nevyhradné a neprevoditelné, ¢asovo obmedzené pravo instalovat Softvér na
pevny disk pocitaca alebo na iné podobné médium sldZiace na trvalé ukladanie dat, inStaldciu a na ukladanie
Softvéru do pamate pocitatového systému, na vykondvanie, na ukladanie a na zobrazovanie Softvéru.

b) Stanovenie poctu licencii. Pravo na poufZitie Softvéru sa viaZe na pocet Koncovych pouzivatelov. Jednym
Koncovym pouZivatelom sa pritom rozumie: (i) instalacia Softvéru na jednom pocitaCovom systéme, alebo (ii) ak
sa rozsah licencie viaZe na pocet postovych schranok, potom sa rozumie jednym Koncovym pouzZivatelom uZivatel
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pocitaca, ktory si pomocou Mail User Agent (,MUA") prebera elektronickd postu. Ak MUA prebera elektronicku
postu a nasledne ju automaticky rozdeluje viacerym pouzivatelom potom sa pocet Koncovych pouzivatelov
stanovuje podla skutocného poctu uZivatelov, pre ktorych je elektronicka posta rozdelovana. V pripade, Ze
postovy server vykondva funkciu postovej brany, je pocet Koncovych pouzivatelov zhodny s poctom uzivatelov
postovych serverov, pre ktoré poskytuje tato brana sluzby. Pokial je jednému pouzivatelovi smerovany [ubovolny
pocet adries elektronickej posty (napriklad pomocou aliasov) a preberad si ich jeden pouzivatel, a spravy nie su
automaticky na strane klienta rozdelované pre viac pouzivatelov, je potrebna licencia pre jeden pocitac. Jednu
licenciu nesmiete sucasne pouzivat na viacerych pocitaéoch. Koncovy pouzivatel smie zadat licen¢ny klu¢ v
Softvéri len v rozsahu, v ktorom ma Koncovy pouzivatel pravo pouzivat Softvér v stlade s obmedzenim
vyplyvajicim z poctu Licencii pridelenych Poskytovatelom. Licenény klU¢ sa povaZuje za déverny — Licenciu
nesmiete zdielat s tretimi stranami a ani nesmiete tretim stranam umoznit pouzivat licenény kld¢, ak to nie je
povolené v tejto Dohode alebo Poskytovatelom. Ak d6jde k neopravnenému pouzitiu vasho licenéného kltca,
okamzite informujte Poskytovatela.

c) Home/Business Edition. Verzia Softvéru Home Edition je ur¢end vylué¢ne na domdce a rodinné pouzivanie v
sukromnych alebo nekomercnych prostrediach. Na pouZzitie v komerénom prostredi, ako aj na pouZitie Softvéru
na mailovych serveroch, mail relay serveroch, mailovych branach alebo internetovych branach musite ziskat
Softvér vo verzii Business Edition.

d) Trvanie Licencie. Vase pravo pouzivat Softvér je ¢asovo obmedzené.

e) OEM Softvér. Softvér klasifikovany ako OEM je obmedzeny len na pocitac, s ktorym bol ziskany. Nie je ho
mozné preniest na iny pocitac.

f) NFR, TRIAL Softvér. Softvér oznaceny ako ,Nepredajny”, ,,Not-for-resale”, NFR alebo TRIAL nemézete previest
za protihodnotu alebo pouzZivat na iny Gcel, ako na predvadzanie, testovanie jeho vlastnosti alebo vyskusanie.

g) Zanik Licencie. Licencia zanika automaticky uplynutim obdobia, na ktoré bola udelena. Ak nedodrzite
ktorékolvek ustanovenie tejto Dohody ma Poskytovatel pravo odstupit od Dohody bez toho, aby bol dotknuty
akykolvek narok alebo prostriedok, ktory ma Poskytovatel pre takyto pripad k dispozicii. V pripade zrusenia
licencie musite softvér a vietky zalozné kdpie okamizite odstranit, znicit alebo na svoje naklady vratit spolo¢nosti
ESET alebo na miesto, kde ste softvér ziskali. Zanikom Licencie je tiez Poskytovatel opravneny ukoncit moznost
Koncového pouzivatela pouzivat funkcie Softvéru, ktoré vyzaduju pripojenie k serverom Poskytovatela alebo
serverom tretich stran.

4. Funkcie so zhromaZd'ovanim tudajov a poZiadavky na pripojenie na internet. Softvér na svoje spravne
fungovanie vyZzaduje pripojenie na internet a musi sa v pravidelnych intervaloch pripajat na servery Poskytovatela
alebo servery tretich stran. Takisto vyZzaduje zhromaZzdovanie prislusnych udajov v sulade so Zdsadami ochrany
osobnych udajov. Pripojenie na internet a prislusné zhromazdovanie Udajov je nevyhnutné na fungovanie
Softvéru a na aktualizaciu a inovaciu Softvéru. Poskytovatel moze vydavat aktualizacie alebo inovacie Softvéru
(,Update”), nie je vsak povinny poskytovat Update. Tato funkcia je pri standardnom nastaveni Softvéru zapnuta,
preto sa Update nainstaluje automaticky, okrem pripadov, ked Koncovy pouZivatel automaticku instalaciu Update
zakazal. Pre poskytovanie aktualizacii sa vyzaduje overenie pravosti Licencie vratane informacii o pocitaci a/alebo
platforme, na ktorej je Softvér nainstalovany, v stlade so Zasadami ochrany osobnych udajov.

Na poskytovanie akychkolvek aktualizacii sa m6zu vztahovat Zasady Ukoncenia Zivotného cyklu (,Zasady
Ukoncenia Zivotného cyklu®), ktoré su k dispozicii na adrese https://go.eset.com/eol business. Ked Softvér alebo
ktorakolvek z jeho funkcii dosiahne datum Ukoncenia Zivotného cyklu stanoveny v Zdsadach Ukoncenia Zivotného
cyklu, nebudu sa poskytovat Ziadne aktualizacie.

Na Ucely tejto Dohody je potrebné zhromazdovat, spractvat a ukladat Gdaje umozniujice Poskytovatelovi
identifikovat vas v sulade so Zdsadami ochrany osobnych tdajov. Tymto beriete na vedomie, Zze Poskytovatel
kontroluje s vyuzitim vlastnych prostriedkov, ¢i Softvér pouzivate v sulade s ustanoveniami tejto Dohody. Zaroven
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tymto beriete na vedomie, Ze na ucely tejto Dohody je pocas komunikacie medzi Softvérom a pocitacovymi
systémami Poskytovatela alebo jeho obchodnych partnerov v ramci distribuénej a podpornej siete Poskytovatela
potrebny prenos Udajov na zabezpecenie funkénosti Softvéru a oprdvnenia na pouzivanie Softvéru a na ochranu
prav Poskytovatela.

Po uzavreti tejto Dohody je Poskytovatel alebo lubovolny jeho obchodny partner v rdmci distribu¢nej a podpornej
siete Poskytovatela oprdvneny na Ucely fakturacie, plnenia tejto Dohody a prenosu ozndmeni do vasho pocitaca v
nevyhnutnom rozsahu prendasat, spracovavat a uchovavat dolezité udaje, ktoré vas umoznia identifikovat.

Podrobné informdcie o ochrane siikromia, ochrane osobnych udajov a vasich pravach ako dotknutej osoby su
uvedené v zadsadach ochrany osobnych udajov dostupnych na webovych strankach Poskytovatela a pristupnych
priamo pocas procesu instalacie. Pristup k nim méZete ziskat aj v pomocnikovi softvéru.

5. Vykon prav Koncového pouzivatela. Prava Koncového pouzivatela musite vykonavat osobne alebo
prostrednictvom svojich pripadnych zamestnancov. Softvér mozZete pouZzit vyluéne na zabezpecenie svojej ¢innosti
a na ochranu len tych pocitacovych systémov, pre ktoré ste ziskali Licenciu.

6. Obmedzenie prav. Nesmiete Softvér kopirovat, sirit, oddelovat jeho Casti alebo vytvarat od Softvéru odvodené
diela. Pri pouzivani Softvéru ste povinny dodrziavat nasledovné obmedzenia:

a) Mozete pre seba vytvorit jedini kdpiu Softvéru na médiu uréenom na trvalé ukladanie dat ako zaloznud képiu,
za predpokladu, Ze vasa archivna zalozna kdpia sa nebude instalovat alebo pouZivat na inom pocitaci. Vytvorenie
akejkolvek dalsej kdpie Softvéru je porusenim tejto Dohody.

b) Softvér nesmiete pouzivat, upravovat, prekladat, reprodukovat, alebo prevadzat prava na pouZivanie Softvéru
alebo kopii Softvéru inak, nez je vyslovne uvedené v tejto Dohode.

c) Softvér nesmiete predat, sublicencovat, prenajat alebo prenajat si, vypoZicat si ho alebo pouZivat na
poskytovanie komercnych sluzieb.

d) Softvér nesmiete spatne analyzovat, dekompilovat, prevadzat do zdrojového kédu alebo sa inym sp6sobom
pokusit ziskat zdrojovy kdd Softvéru s vynimkou rozsahu, v ktorom je takéto obmedzenie vyslovne zakazané
zakonom.

e) Suhlasite s tym, Ze budete pouzivat Softvér iba spdsobom, ktory je v stlade so vietkymi platnymi pravnymi
predpismi v prdvnom systéme, v ktorom Softvér pouzivate, najma v stlade s platnymi obmedzeniami
vyplyvajicimi z autorského prava a dalSich prav dusevného vlastnictva.

f) Suhlasite s tym, Ze budete pouZivat Softvér a jeho funkcie vylu¢ne spésobom, ktory neobmedzi moznosti inych
Koncovych pouZivatelov na pristup k tymto sluzbam. Poskytovatel si vyhradzuje pravo obmedzit rozsah sluzieb
poskytovanych jednotlivym Koncovym pouZivatelom tak, aby umoznil ich vyuZivanie ¢o najvacsiemu poctu
Koncovych pouzivatelov. Obmedzenie rozsahu sluzieb méze znamenat aj Uplné zrusenie moznosti pouzivat
niektoru z funkcii Softvéru a likvidaciu Udajov a informacii na serveroch Poskytovatela alebo serveroch tretich
stran spojenych danou funkciou Softvéru.

g) Suhlasite s tym, Ze nebudete vykonavat Ziadne ¢innosti zahfnajuce pouzitie licenéného kltéa v rozpore s
podmienkami tejto Dohody alebo veduce k poskytnutiu licenéného kltica akejkolvek osobe, ktord nie je
opravnena pouzivat Softvér, ako napriklad prenos pouzitého alebo nepouzitého licenéného kluca v akejkolvek
forme, ako aj neopravnena reprodukcia alebo distribucia duplikovanych alebo generovanych licenénych kld¢ov
alebo pouzivanie Softvéru v désledku poutzitia licenéného kltca ziskaného od iného zdroja ako od Poskytovatela.

7. Autorské prava. Softvér a vSetky prava, najma vlastnicke prava a prava dusevného vlastnictva k nemu, su
vlastnictvom spoloénosti ESET a/alebo jej poskytovatelov licencii. Tieto st chranené ustanoveniami
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medzinarodnych dohdd a vietkymi dalimi aplikovatelnymi zakonmi krajiny, v ktorej sa Softvér pouziva. Struktura,
organizacia a kdd Softvéru st obchodnymi tajomstvami a dovernymi informaciami spolo¢nosti ESET a/alebo jej
poskytovatelov licencii. Softvér nesmiete kopirovat, s vynimkou uvedenou v ustanoveni ¢lanku 6 pismeno a).
Akékolvek kopie, ktoré smiete vytvorit podla tejto Zmluvy, musia obsahovat rovnaké upozornenia na autorské

a vlastnicke prava, aké su uvedené na Softvéri. V pripade, Ze v rozpore s ustanoveniami tejto Dohody budete
spatne analyzovat, dekompilovat, prevadzat do zdrojového kddu alebo sa inym spdsobom pokusite ziskat
zdrojovy kéd, suhlasite s tym, Ze takto ziskané informdacie sa budu automaticky a neodvolatelne povaZovat za
prevedené na Poskytovatela a vlastnené v plnom rozsahu Poskytovatelom od okamihu ich vzniku, tym nie su
dotknuté prava Poskytovatela spojené s porusenim tejto Dohody.

8. Vyhrada prav. Vsetky prava k Softvéru, okrem prav ktoré Vam ako Koncovému pouzivatelovi Softvéru boli
vyslovne udelené v tejto Dohode, si Poskytovatel vyhradzuje pre seba.

9. Viaceré jazykové verzie, verzie pre viac operacnych systémov, viaceré kdpie. V pripade ak Softvér podporuje
viaceré platformy alebo jazyky, alebo ak ste ziskali viac kdpii Softvéru, mbzete Softvér pouzivat len na takom
pocte pocitacovych systémov a v takych verziach, na ktoré ste ziskali Licenciu. Verzie alebo képie Softvéru, ktoré
nepouzivate nesmiete predat, prenajat, sublicencovat, zapozicat alebo previest na iné osoby.

10. Zaciatok a trvanie Dohody. Tato Dohoda je platna a ucinna odo dnia, kedy ste odsuhlasili tito Dohodu.
Dohodu mézete kedykolvek ukoncit tak, ze natrvalo odinstalujete znicite alebo na svoje vlastné naklady vratite
Softvér, vsetky pripadné zalozné kdpie a vSetok suvisiaci material, ktory ste ziskali od Poskytovatela alebo jeho
obchodnych partnerov. Na vase pravo pouzivat Softvér a ktortkolvek z jeho funkcii sa m6zu vztahovat Zasady
Ukoncenia Zivotného cyklu. Ked Softvér alebo ktorakolvek z jeho funkcii dosiahne datum Ukoncenia Zivotného
cyklu stanoveny v Zasadach Ukoncenia Zivotného cyklu, vase pravo pouzivat Softvér zanikne. Bez ohladu na
spbsob zdniku tejto Dohody, ustanovenia jej ¢lankov 7, 8, 11, 13, 19 a 21 zostdvaju v platnosti bez casového
obmedzenia.

11. VYHLASENIA KONCOVEHO POUZIVATELA. AKO KONCOVY POUZIVATEL UZNAVATE, ZE SOFTVER JE
POSKYTOVANY "AKO STOJI A LEZ[", BEZ VYSLOVNEJ ALEBO IMPLIKOVANEJ ZARUKY AKEHOKOLVEK DRUHU A V
MAXIMALNEJ MIERE DOVOLENEJ APLIKOVATELNYMI ZAKONMI. ANI POSKYTOVATEL, ANI JEHO POSKYTOVATELIA
LICENCI{, ANI DRZITELIA AUTORSKYCH PRAV NEPOSKYTUJU AKEKOLVEK VYSLOVNE ALEBO IMPLIKOVANE
PREHLASENIA ALEBO ZARUKY, NAJMA NIE ZARUKY PREDAINOSTI ALEBO VHODNOSTI PRE KONKRETNY UCEL
ALEBO ZARUKY, ZE SOFTVER NEPORUSUJE ZIADNE PATENTY, AUTORSKE PRAVA, OCHRANNE ZNAMKY ALEBO INE
PRAVA TRETICH STRAN. NEEXISTUJE ZIADNA ZARUKA ZO STRANY POSKYTOVATELA ANI ZIADNEJ DALSEJ STRANY,
ZE FUNKCIE, KTORE OBSAHUJE SOFTVER, BUDU VYHOVOVAT VASIM POZIADAVKAM, ALEBO ZE PREVADZKA
SOFTVERU BUDE NERUSENA A BEZCHYBNA. PREBERATE UPLNU ZODPOVEDNOST A RIZIKO ZA VYBER SOFTVERU
PRE DOSIAHNUTIE VAMI ZAMYSIANYCH VYSLEDKOV A ZA INSTALACIU, POUZIVANIE A VYSLEDKY, KTORE SO
SOFTVEROM DOSIAHNETE.

12. Ziadne dalSie zavizky. Tato Dohoda nezaklada na strane Poskytovatela a jeho pripadnych poskytovatelov
licencii okrem zavazkov konkrétne uvedenych v tejto Dohode Ziadne iné zavazky.

13. OBMEDZENIE ZODPOVEDNOSTI. V MAXIMALNEJ MIERE, AKU DOVOLUJE APLIKOVATELNE PRAVO, V ZIADNOM
PRIPADE NEBUDE POSKYTOVATEL, JEHO ZAMESTNANCI ALEBO JEHO POSKYTOVATELIA LICENCIi ZODPOVEDAT zA
AKYKOLVEK USLY ZISK, PRIJEM ALEBO PREDAJ, ALEBO ZA AKUKOLVEK STRATU DAT, ALEBO ZA NAKLADY
VYNALOZENE NA OBSTARANIE NAHRADNYCH TOVAROV ALEBO SLUZIEB, ZA MAJETKOVE SKODY, ZA OSOBNU
UJMU, ZA PRERUSENIE PODNIKANIA, ZA STRATU OBCHODNYCH INFORMACI{, ANI ZA AKEKOLVEK SPECIALNE,
PRIAME, NEPRIAME, NAHODNE, EKONOMICKE, KRYCIE, TRESTNE, SPECIALNE ALEBO NASLEDNE SKODY,
AKOKOLVEK ZAPRICINENE, Cl UZ VYPLYNULI ZO ZMLUVY, UMYSELNEHO KONANIA, NEDBALOSTI ALEBO INEJ
SKUTOCNOSTI, ZAKLADAJUCEJ VZNIK ZODPOVEDNOSTI, VZNIKNUTE INSTALACIOU, POUZIVANIM ALEBO
NEMOZNOSTOU POUZIVAT SOFTVER, A TO AJ V PRIPADE, ZE POSKYTOVATEL ALEBO JEHO POSKYTOVATELIA
LICENCIi BOLI UVEDOMEN{ O MOZNOSTI TAKYCHTO SKOD. NAKOLKO NIEKTORE STATY A NIEKTORE PRAVNE
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SYSTEMY NEDOVOLUJU VYLUCENIE ZODPOVEDNOSTI, ALE MOZU DOVOLOVAT OBMEDZENIE ZODPOVEDNOSTI, JE
ZODPOVEDNOST POSKYTOVATELA, JEHO ZAMESTNANCOV ALEBO POSKYTOVATELOV LICENCIi OBMEDZENA DO
VYSKY CENY, KTORU STE ZAPLATILI ZA LICENCIU.

14. Ziadne ustanovenie tejto Dohody sa nedotyka prav strany, ktorej zakon prizndva prava a postavenie
spotrebitela, pokial je s nimi v rozpore.

15. Technickda podpora. Technickd podporu poskytuje ESET alebo nim poverena tretia strana na zéklade vlastného
uvaZenia bez akychkolvek zaruk alebo prehlaseni. Ked Softvér alebo ktorakolvek z jeho funkcii dosiahne datum
Ukoncenia zivotného cyklu stanoveny v Zasadach Ukoncenia Zivotného cyklu, nebude sa poskytovat Ziadna
technicka podpora. Koncovy pouzivatel je povinny pred poskytnutim technickej podpory zalohovat vsetky jeho
existujuce data, softvér a programové vybavenie. ESET a/alebo nim poverena tretia strana nepreberaju
zodpovednost za poskodenie alebo stratu dat, majetku, softvéru alebo hardvéru alebo usly zisk pri poskytovani
technickej podpory. ESET a/alebo nim poverena tretia strana si vyhradzuje pravo na rozhodnutie, Ze rieseny
problém presahuje rozsah technickej podpory. ESET si vyhradzuje pravo odmietnut, pozastavit alebo ukoncit
poskytovanie technickej podpory na zaklade vlastného uvazenia. Informacie o Licencii, Informacie a dalSie udaje v
sulade so Zasadami ochrany osobnych Udajov sa mézu vyzadovat na ucely poskytovania technickej pomoci.

16. Prevod Licencie. Softvér mdZete preniest z jedného pocitacového systému na iny pocitadovy systém, pokial to
nie je v rozpore s Dohodou. Pokial to nie je v rozpore s Dohodou, Koncovy pouzivatel méze jednorazovo trvalo
previest Licenciu a vsetky prava z tejto Dohody na iného Koncového pouzivatela iba so sihlasom Poskytovatela za
podmienky, Ze (i) povodny Koncovy pouZivatel si neponecha Ziadnu képiu Softvéru, (ii) prevod prav musi

byt priamy, teda z p6vodného Koncového pouZivatela na nového Koncového pouZivatela, (iii) novy Koncovy
pouzivatel musi prebrat vSetky prava a povinnosti, ktoré ma podla tejto Dohody pévodny Koncovy pouZivatela (iv)
pbévodny Koncovy pouzivatel musi odovzdat novému Koncovému pouZivatelovi doklady umoznujlice overenie
legality Softvéru ako je uvedené v ¢lanku 17.

17. Overenie pravosti Softvéru. Koncovy pouzivatel musi preukazat pravo na pouzivanie Softvéru jednym z tychto
spOsobov: (i) prostrednictvom osvedcenia o licencii vydaného Poskytovatelom alebo tretou stranou uréenou
Poskytovatelom, (ii) prostrednictvom pisomnej licen¢nej zmluvy, ak takdato zmluva bola uzavret3, (iii) predloZzenim
e-mailu odoslaného Poskytovatelom, ktory obsahuje podrobnosti o licencii (meno pouZivatela a heslo).
Informacie o Licencii a identifika¢né udaje Koncového pouzivatela v sulade so Zadsadami ochrany osobnych udajov
sa mozu vyzadovat na Gcéely overenia pravosti Softvéru.

18. Licencovanie pre statne organy a vladu USA. Softvér sa poskytuje statnym orgdnom vratane vlady Spojenych
Statov americkych s licenénymi pravami a obmedzeniami popisanymi v tejto Dohode.

19. Sulad s kontrolou obchodu.

a) Zavazujete sa, ze Softvér nebudete priamo alebo nepriamo vyvazat, opatovne vyvazat ani ho inak
nespristupnite Ziadnej osobe, ani ho nepouZijete akymkolvek spésobom, ktory by spdsobil, Ze spolo¢nost ESET
alebo jej holdingové spolo¢nosti, dcérske spolocnosti alebo dcérske spolo¢nosti jej holdingovych spoloénosti spolu
s osobami ovladanymi jej holdingovymi spolo¢nostami (,,Pobocky”) porusia zakon alebo budi znasat postihy

v ramci zdkonov na kontrolu obchodu, ktoré zahfnaju:

i. vSetky zdkony, ktoré kontroluju, obmedzuju alebo vynucuju licenéné podmienky vyvozu, opatovného vyvozu
alebo prenosu vyrobkov, softvéru, technolégii alebo sluzieb vydanych alebo prijatych akymkolvek vldadnym,
statnym alebo regulaénym Uradom Spojenych statov americkych, Singapuru, Spojeného kralovstva, Eurépske;j
Unie alebo niektorym z jej ¢lenskych statov alebo ktorejkolvek krajiny, v ktorej ma byt naplnena Dohoda alebo

v ktorej je spoloc¢nost ESET alebo niektora z jej Pobociek zapisana do obchodného registra alebo v nej obchoduje a

ii. vSetky ekonomické, financné, obchodné alebo iné sankcie, obmedzenia, embargd, zakazy dovozu alebo vyvozu,
zakazy prevodu prostriedkov alebo aktiv alebo poskytovania sluZieb alebo iné porovnatelné opatrenie prijaté
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akymkolvek vladnym, statnym alebo regulaénym Uradom Spojenych statov americkych, Singapuru, Spojeného
kralovstva, Eurdpskej Unie alebo niektorym z jej élenskych $tatov alebo ktorejkolvek krajiny, v ktorej ma byt
naplnena Dohoda alebo v ktorej je spoloénost ESET alebo niektora z jej Pobociek zapisana do obchodného registra
alebo v nej obchoduje.

(prédvne predpisy, na ktoré sa odkazuje v bodoch i. a ii. vyssie, dalej spoloéne ,,Zakony na kontrolu obchodu®).

b) Spolo¢nost ESET si vyhradzuje pravo s okamzZitou platnostou pozastavit alebo ukondit plnenie svojich povinnosti
vyplyvajucich z tejto dohody v pripade, Ze:

i. Spoloénost ESET rozhodne podla svojho najlepsieho vedomia a svedomia, Ze Pouzivatel porusil alebo
pravdepodobne porusi ustanovenia ¢lanku 19 bodu (a) Dohody; alebo

ii. Koncovy pouZivatel a/alebo Softvér sa stani predmetom zakonov na kontrolu obchodu, nasledkom ¢oho
spoloc¢nost ESET podla svojho najlepSieho vedomia a svedomia rozhodne, ze dalsie plnenie jej povinnosti
vyplyvajucich z Dohody by mohlo mat za nasledok, ze spolo¢nost ESET a jej Pobocky porusia zakon alebo budd
znasat postihy v ramci zakonov na kontrolu obchodu.

c) Ziadna €ast Dohody nie je zamy3land a nesmie byt interpretovana tak, 7e podnecuje niektoru zo stran &i od nej
vyZaduje, aby konala alebo sa zdrZala konania spdsobom (i s takymto konanim ¢i nekonanim suhlasila), ktory
akymkolvek sp6sobom porusuje platné zdkony na kontrolu obchodu alebo sa tymito zdkonmi postihuje Ci
zakazuje.

20. Oznamenia. Vsetky oznamenia, vrateny Softvér a Dokumentaciu je potrebné dorucit na adresu: ESET, spol. sr.
0., Einsteinova 24, 85101 Bratislava, Slovak Republic, bez toho, aby bolo dotknuté pravo spolo¢nosti ESET oznamit
vam akékolvek zmeny tejto Dohody, Zasad ochrany osobnych Udajov, Zasad Ukoncenia Zivotného cyklu

a Dokumentacie v sulade s ¢lankom 22 Dohody. Spolo¢nost ESET vam méze posielat e-maily, ozndmenia v aplikacii
prostrednictvom Softvéru alebo uverejnit komunikaciu na svojej webovej lokalite. Sthlasite s tym, Ze budete od
spolo¢nosti ESET dostavat pravnu komunikaciu v elektronickej forme vratane akejkolvek komunikacie o zmene
podmienok, osobitnych podmienok alebo zasad ochrany osobnych Udajov, akychkolvek navrhov/prijati zmluvy
alebo pozvénok, upozorneni alebo inej pravnej komunikacie. Takato elektronicka komunikacia sa bude povazovat
za prijatu v pisomnej forme, pokial prislusné pravne predpisy osobitne nevyzaduju ind formu komunikacie.

21. Rozhodujtce pravo. Tato Dohoda sa riadi a musi byt vykladana v stlade so zdkonmi Slovenskej republiky.
Koncovy pouZivatel a Poskytovatel sa dohodli, Ze kolizne ustanovenia rozhodujliceho pravneho poriadku

a Dohovor OSN o zmluvach pri medzindrodnej kipe tovarov sa nepoutziju. Vyslovne suhlasite, Ze rieSenie
akykolvek sporov alebo ndrokov z tejto Dohody voci Poskytovatelovi alebo spory a naroky suvisiace s pouzivanim
softvéru je prislusny Okresny sud Bratislava | a vyslovne suhlasite s vykonom jurisdikcie tymto sudom.

22. Vseobecné ustanovenia. V pripade, Ze akakolvek ustanovenie tejto Dohody je neplatné alebo nevykonatelné,
neovplyvni to platnost ostatnych ustanoveni Dohody. Tie zostanu platné a vykonatelné podla podmienok v nej
stanovenych. Tato Dohoda bola vyhotovena v anglictine. V pripade, Ze je z praktickych dovodov alebo na
akykolvek iny ucel vypracovany akykolvek preklad Dohody, alebo v pripade akychkolvek nezrovnalosti medzi
jazykovymi verziami tejto Dohody plati verzia v anglictine.

Spoloénost ESET si vyhradzuje pravo kedykolvek vykonat zmeny v Softvéri, ako aj kedykolvek upravit podmienky
tejto Dohody, jej prilohy, dodatky, Zdsady ochrany osobnych Udajov, Zdsady Ukoncenia Zivotného cyklu a
dokumenticiu, pripadne ich lubovolnt ¢ast tak, ze aktualizuje prislusny dokument: (i) aby zohladrioval zmeny

v Softvéri alebo v tom, ako spolo¢nost ESET vykonava podnikatelsku ¢innost, (ii) z pravnych, regulaénych alebo
bezpecnostnych dévodov alebo (iii) na zabranenie zneuZitiu alebo ubliZzeniu. O kazdej Uprave Dohody vas
informujeme prostrednictvom e-mailu, oznamenia v aplikdcii alebo inym sp6sobom elektronickej komunikacie. Ak
s navrhovanymi zmenami Dohody nebudete suhlasit, mozete ju v stlade s ¢lankom 10 ukondit do 30 dni od
prijatia oznamenia o zmene. Ak Dohodu v tejto ¢asovej lehote neukondite, navrhované zmeny sa budu povazovat
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za prijaté a nadobudnu voéi vam Ucinnost k datumu prijatia ozndmenia o zmene.

Tato Zmluva medzi Vami a Poskytovatelom predstavuje jedinu a Uplnd Zmluvu vztahujicu sa na Softvér, a plne
nahradza akékolvek predchdadzajice vyhlasenia, rokovania, zavazky, spravy alebo reklamné informacie,
tykajuce sa Softvéru.

EULAID: EULA-PRODUCT; 3537.0

Zasady ochrany osobnych udajov

Spoloénost ESET, spol. sr. 0. so sidlom na adrese Einsteinova 24, 851 01 Bratislava, Slovak Republic, zapisana v
Obchodnom registri Okresného sudu Bratislava I, oddiel Sro, vloZka &islo 3586/B, 1CO: 31333532, ako
prevadzkovatel Udajov (dalej len ,,ESET” alebo ,,my“) kladie velky déraz na ochranu osobnych tGdajov. Chceme
splnit poZiadavku transparentnosti, ktora je pravne $tandardizovand vo vieobecnom nariadeni EU o ochrane
udajov (dalej len ,,GDPR“). S tymto cielom zverejriujeme tieto zdsady ochrany osobnych tdajov, ktorych jedinym
ucelom je informovat nasho zakaznika (dalej len ,koncovy pouzivatel” alebo ,vy“) ako dotknutld osobu o tychto
témach ochrany osobnych udajov:

e pravny zaklad spracivania osobnych udajov;
¢ zdielanie a dovernost udajov;

e bezpecnost udajov;

prava, ktoré mate ako dotknuta osoba;
spraclvanie osobnych udajov;

Kontaktné informacie.

Pravny zaklad spracuvania osobnych udajov

Existuje len niekolko pravnych zdkladov spracovania Udajov, ktoré vyuzivame v sulade s prislusnym pravnym
ramcom tykajucim sa ochrany osobnych Gdajov. Spractvanie osobnych tdajov spoloénostou ESET je potrebné
najma preto, aby sa mohla plnit Licen¢nd dohoda s koncovym pouZivatelom (dalej len ,EULA”) (€lanok 6 ods. 1
pism. b) nariadenia GDPR), ktora sa vztahuje na poskytovanie produktov alebo sluzieb spolo¢nosti ESET, pokial nie
je vyslovne uvedené inak, napriklad:

e Pravny zaklad opravneného zaujmu (¢lanok 6 ods. 1 pism. f) nariadenia GDPR), ktory nam umoznuje
spracuvat Udaje o tom, ako nasi zakaznici pouzivaju nase sluzby a ako st s nimi spokojni, aby sme
pouzivatefom poskytli ¢o najlepsiu ochranu, podporu a skidsenosti. Prislusné pravne predpisy uznavaju ako
opravneny zaujem dokonca aj marketing, a preto sa nan spoliehame pri marketingovej komunikacii s
nasimi zdkaznikmi.

e Suhlas (¢lanok 6 ods. 1 pism. a) nariadenia GDPR), o ktory vas mbézeme poziadat v $pecifickych situaciach,
ked tento pravny zaklad povazujeme za najvhodnejsi, alebo ak to vyzaduje zakon.

¢ Splnenie zdkonnej povinnosti (¢lanok 6 ods. 1 pism. c) nariadenia GDPR), napriklad pokial ide o stanovenie
poZiadaviek tykajucich sa elektronickej komunikacie alebo uchovavania fakturaénych a ic¢tovnych
dokumentov.

Zdiel'anie a dévernost udajov

Vase (Udaje nezdielame s tretimi stranami. Spolo¢nost ESET vsak pbsobi globalne prostrednictvom pridruzenych
spoloc¢nosti alebo partnerov v ramci svojej siete predaja, sluzieb a podpory. Informacie o sprdve licencii, i¢tovani
a technickej podpore spractvané spoloé¢nostou ESET sa mbzu prenasat medzi pridruzenymi subjektmi alebo
partnermi na ucely plnenia dohody EULA, ako je napriklad poskytovanie sluzieb alebo podpory.
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Spoloénost ESET uprednostiiuje spractvanie tdajov v krajindch Eurépskej tnie (EU). V zavislosti od vasej polohy
(pouzivanie nasich produktov a/alebo sluzieb mimo EU) a/alebo vami vybratej sluzby viak méze byt nevyhnutné
preniest vade Gdaje do krajiny mimo EU. Vyuzivame napriklad sluzby tretich stran spojené s cloudovou
vypoctovou technikou. V tychto pripadoch si dokladne vyberame poskytovatelov sluzieb a dbdme na ochranu
udajov na primeranej Urovni prostrednictvom zmluvnych, ale tieZ technickych a organizacnych opatreni. V pripade
potreby sa spravidla dohodneme na $tandardnych zmluvnych dolozkach EU s doplnkovymi zmluvnymi pravidlami.

Pri niektorych krajindch mimo EU, ako je napriklad Spojené kralovstvo a Svajéiarsko, uz EU urcila porovnatelni
uroven ochrany udajov. Z dévodu porovnatelnej irovne ochrany Udajov sa pri prenose udajov do tychto krajin
nevyZaduje Ziadne osobitné opravnenie ani dohoda.

Bezpecnost udajov

Spolo¢nost ESET realizuje vhodné technické a organiza¢né opatrenia na zabezpecenie Urovne bezpeénosti, ktora
zodpovedd potencialnym rizikdm. Co najlepsie sa snazime zabezpetit neustalu dovernost, integritu, dostupnost

a odolnost systémov a sluzieb spracovania Udajov. V pripade tniku Udajov, ktory ma za nasledok ohrozenie vasich
prav a slobdd, sme vsak pripraveni informovat prislusny dozorny organ, ako aj koncovych pouzivatelov ako
dotknuté osoby.

Prava dotknutej osoby

Prava kazdého koncového pouZivatela su doleZité a chceme vas informovat, Ze vsetci koncovi pouZivatelia

(z ktorejkolvek krajiny EU aj mimo EU) maju prava uvedené nizsie zaruc¢ené spoloénostou ESET. Ak chcete uplatnit
svoje prava dotknutej osoby, moZete nas kontaktovat prostrednictvom formulara podpory alebo e-mailom na
adrese dpo@eset.sk. Na Ucely identifikacie vas poZiadame o tieto informacie: meno, e-mailovu adresu a (ak su
tieto informacie k dispozicii) licenény kl'u¢ alebo ¢islo zakaznika a pridruzenu spolo¢nost. Neodosielajte nam
Ziadne iné osobné udaje, napriklad datum narodenia. Chceme zddraznit, Zze na Géely spracovania vasej zZiadosti,
ako aj na ucely identifikacie, budeme spracuvat vase osobné Udaje.

Pravo na odvolanie sthlasu. Pravo na odvolanie suhlasu sa uplatiiuje v pripade spracuvania, ktoré je zalozené len
na suhlase. Ak vase osobné Udaje spracivame na zaklade vasho suhlasu, mate pravo suhlas kedykolvek odvolat aj
bez uvedenia dévodu. Odvolanie sthlasu je Ucinné len pre budicnost a nema vplyv na zdkonnost spractvania
udajov pred odvolanim.

Pravo namietat. Pradvo namietat voci spractvaniu sa uplatfiuje v pripade spractvania na zdklade opravneného
zaujmu spolocnosti ESET alebo tretej strany. Ak vase osobné Udaje spracivame na ochranu opravneného zaujmu,
ako dotknutd osoba mate pravo kedykolvek namietat voci nami uvedenému opravnenému zaujmu a spracivaniu
vasich osobnych Gdajov. Vasa ndmietka je Gc¢inna len pre budicnost a nema vplyv na zakonnost spractvania
Udajov pred namietkou. Ak vase osobné udaje spracivame na Ucely priameho marketingu, nie je potrebné
uvadzat dévody namietky. Plati to aj pre profilovanie, pokial je spojené s takymto priamym marketingom. Vo
vsetkych ostatnych pripadoch vas poziadame, aby ste nas strué¢ne informovali o svojich staznostiach tykajicich sa
opravneného zaujmu spoloc¢nosti ESET spracuvat vase osobné udaje.

V niektorych pripadoch mdme opravnenie napriek vaSmu odvolaniu sthlasu dalej spractvat vase osobné Udaje na
inom pravnom zaklade, napriklad na uéely plnenia zmluvy.

Pravo pristupu. Ako dotknuta osoba mate pravo kedykolvek bezplatne ziskat informacie o svojich udajoch, ktoré
uchovéva spolo¢nost ESET.

Pravo na opravu. Ak neumyselne spracivame vase nespravne osobné udaje, mate pravo na ich opravu.

Pravo na vymazanie a pravo na obmedzenie spractivania. Ako dotknutd osoba mate pravo poziadat o vymazanie
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alebo obmedzenie spracuvania svojich osobnych Udajov. Ak napriklad vase osobné tdaje spracivame s vasim
suhlasom, odvoldte ho a neexistuje Ziadny iny pravny zaklad, ako je napriklad zmluva, vase osobné tdaje
vymazeme okamzite. Vase osobné udaje tiez budu vymazané, ked uz nebudu potrebné na ucely, ktoré su pre ne
uvedené, na konci nasho obdobia uchovavania.

Ak vase osobné udaje pouzZivame vyhradne na Ucely priameho marketingu a odvolate suhlas alebo budete
namietat vocéi existujicemu opravnenému zaujmu spolocnosti ESET, spractvanie vasich osobnych Gdajov
obmedzime tak, Ze priddme vase kontaktné Udaje do svojho interného blacklistu, aby nedoslo k nevyZiadanému
kontaktu. V opacnom pripade sa vase osobné Udaje vymazu.

Upozorriujeme, Ze sa od nas moze ziadat, aby sme vase Udaje uchovavali az do uplynutia povinnosti a obdobi
uchovavania stanovenych zakonodarcom alebo dozornymi organmi. Povinnosti a obdobia uchovavania tiez mézu
vyplyvat z pravnych predpisov Slovenskej republiky. Po ich uplynuti sa prislusné Udaje vymazu zvycajnym
spbsobom.

Pravo na prenosnost tdajov. Ako dotknutej osobe vam radi poskytneme osobné Udaje spracivané spolo¢nostou
ESET vo formate XLS.

Pravo podat stainost. Ako dotknutd osoba méate pravo kedykolvek podat staZznost dozornému organu. Spoloénost
ESET podlieha slovenskym zdkonom a je viazana pravnymi predpismi Eurépskej Unie o ochrane udajov. Prislusnym
dozornym orgdnom na ochranu tdajov je Urad na ochranu osobnych tdajov Slovenskej republiky so sidlom na
adrese Hrani¢nd 12, 82007 Bratislava 27, Slovak Republic.

Spracuvanie osobnych udajov

Sluzby poskytované spoloénostou ESET a realizované v rdmci nasho produktu sa poskytuju v sulade

s podmienkami dohody LICENCNA DOHODA (EULA), ale niektoré z nich si mdzu vyzadovat osobitni pozornost.
Chceme vam poskytnut podrobnejsie informécie o zhromaZzdovani idajov, ktoré suvisi s poskytovanim nasich
sluzieb. Poskytujeme rozne sluzby, ktoré su opisané v zmluve EULA, ako aj v produktovej dokumentacii.
Poskytujeme rozne sluzby opisané v dohode EULA a produktovej dokumentacii. Nato, aby vSetko fungovalo, ako
ma, musime zhromazdovat tieto informécie:

Licen¢né a uctovné udaje. Spolo¢nost ESET zhromazduje a spraciiva meno, e-mailovu adresu, licencny klaé

a (v pripade potreby) adresu, pridruzent spolo¢nost a platobné Udaje, aby mohla zabezpedit aktivaciu licencie,
poskytnutie licenéného kltuca, pripomenutia uplynutia platnosti, plnenie Ziadosti o podporu, overenie pravosti
licencii, poskytovanie svojej sluzby a iné upozornenia vratane marketingovych oznameni v sulade s prislusnymi
pravnymi predpismi alebo vasim sthlasom. Spolo¢nost ESET ma zakonnu povinnost uchovavat Gc¢tovné informacie
pocas obdobia 10 rokov, licenéné informdcie sa vSak najneskdr 12 mesiacov od uplynutia platnosti licencie
anonymizuju.

Informacie o aktualizaciach a dalsie statistické informacie. Spracivané informacie zahffiaju informdcie tykajuce
sa procesu instaldcie a pocitaca vratane informdcii o platforme, na ktorej je nainstalovany nas produkt,

a informacii o operaciach a funkcnosti nasich produktov, napriklad informacii o operacnom systéme, hardvéri,
identifikatoroch instalacie, identifikdtoroch licencie, IP adrese, MAC adrese a nastaveniach konfiguracie produktu.
Spracuvaju sa na Ucely poskytovania sluZieb aktualizacie a inovacie a na Ucely Udrzby, zabezpecenia a vylepsSenia
nasej infrastruktiary koncovych serverov.

Tento produkt umozniuje prenos informdcii medzi spravovanymi zariadeniami a backendovou infrastruktirou
ESET. Informdcie, ktoré sa maju preniest, obsahuju Gdaje poskytnuté softvérom nainstalovanym v pripojenych
zariadeniach urcenych svojimi nastaveniami, ako aj nastaveniami tohto produktu.

Technicka podpora. Kontaktné a licencné informacie a Udaje obsiahnuté vo vasich Ziadostiach o podporu sa mézu
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vyzadovat na poskytnutie podpory. Podla toho, akym spésobom sa nas rozhodnete kontaktovat, mézeme
zhromazdovat informacie, ako su napriklad vasa e-mailova adresa, telefénne &islo, licenéné informacie,
podrobnosti o produkte a popis vasho konkrétneho pripadu podpory. Na zjednodusenie poskytnutia sluzby
podpory vas mdéieme poziadat o poskytnutie dalsich informacii. Udaje spractivané na Gcely technickej podpory sa
uchovavaiju 4 roky.

Ak osoba, ktora pouZiva nase produkty a sluzby, nie je koncovym pouzivatelom, ktory si prislusny produkt alebo
sluzbu zakupil a uzatvoril s nami dohodu EULA (napriklad zamestnanec koncového pouZivatela, jeho rodinny
prisludnik alebo osoba inak opravnena koncovym pouzivatelom pouZivat produkt alebo sluzbu v stlade s dohodou
EULA), spractvanie Udajov sa uskutocnuje v oprdvnenom zaujme spoloc¢nosti ESET v zmysle ¢lanku 6 ods. 1

pism. f) nariadenia GDPR, aby pouZivatel opravneny koncovym pouzivatelom mohol pouzivat nami poskytované
produkty a sluzby v sulade s dohodou EULA.

Kontaktné informacie

Ak chcete vyuzit svoje pravo dotknutej osoby alebo chcete polozit otazku &i vyjadrit obavu, obratte sa na nas na
adrese:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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