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ESSENTIAL SECURITY

ESET NOD32 Antivirus

ESET NOD32 Antivirus ist ein neuer Ansatz fiir vollstandig integrierte Computersicherheit. Die neueste Version des
ESET LiveGrid®-Prifmoduls arbeitet schnell und prazise zum Schutz lhres Computers. Das Ergebnis ist ein
intelligentes System, das permanent vor Angriffen und bésartiger Software schiitzt, die lhren Computer
gefahrden kénnen.

ESET NOD32 Antivirus ist eine umfassende Sicherheitslésung, die maximalen Schutz mit minimalen
Anforderungen an die Systemressourcen verbindet. Die modernen Technologien setzen kiinstliche Intelligenz ein,
um ein Eindringen von Viren, Spyware, Trojanern, Wiirmern, Adware, Rootkits und anderen Bedrohungen zu
vermeiden, ohne dabei die Systemleistung zu beeintrachtigen oder die Computerprozesse zu unterbrechen.

Funktionen und Vorteile

Neu gestaltete Die Benutzeroberflache wurde in dieser Version zu groRen Teilen umgestaltet und

Benutzeroberflache anhand unserer Tests zur Benutzerfreundlichkeit vereinfacht. Die Texte fir
Bedienelemente und Benachrichtigungen wurden sorgféltig geprift, und die
Benutzeroberflache unterstiitzt jetzt Sprachen mit Schriftbild von rechts nach links, z.
B. Hebrdisch und Arabisch. Die Online-Hilfe ist jetzt in ESET NOD32 Antivirus
integriert und enthalt dynamisch aktualisierte Support-Inhalte.

Dunkler Modus Eine Erweiterung, mit der Sie den Bildschirm schnell auf ein dunkles Design
umschalten kdnnen. Sie kénnen Ihr bevorzugtes Farbschema unter Elemente der
Benutzeroberflache auswahlen.

Viren- und Spyware- Erkennt und entfernt proaktiv eine Vielzahl bekannter und unbekannter Viren,

Schutz Wirmern, Trojanern und Rootkits. Erweiterte Heuristik erkennt selbst vollkommen
neue Malware und schiitzt Ihren Computer vor unbekannten Bedrohungen, die
abgewendet werden, bevor sie Schaden anrichten kdnnen. Web-Schutz und Phishing-
Schutz Giberwachen die Kommunikation zwischen Webbrowsern und Remoteservern
(einschlieRlich SSL-Verbindungen). Der E-Mail-Schutz dient der Uberwachung
eingehender E-Mails, die mit dem POP3(S)- oder dem IMAP(S)-Protokoll ibertragen
werden.

Reguldre Updates Aktualisieren Sie die Erkennungsroutine (bisher auch als ,Signaturdatenbank*
bezeichnet) und die Programmmodule regelmaBig, um einen optimalen Schutz Ihres
Computers sicherzustellen.

ESET LiveGrid® Sie kdnnen die Reputation ausgefiihrter Prozesse und Dateien direkt mit ESET NOD32
(Cloud-basierter Antivirus Uberprifen.
Reputations-Check)

Geratesteuerung Pruft automatisch alle USB-Speicher, Speicherkarten und CDs/DVDs. Sperrt den
Zugriff auf Wechselmedien anhand von Kriterien wie Medientyp, Hersteller, GréRe
und weiteren Attributen.

HIPS-Funktion Sie kdnnen das Verhalten des Systems detailliert anpassen, Regeln fiir die
Systemregistrierung und fir aktive Prozesse und Programme festlegen und lhre
Sicherheitsposition genau konfigurieren.

Gamer-Modus Unterdrickt Popup-Fenster, Updates und andere systemintensive Aktivitaten, um
Systemressourcen fiir Spiele oder andere Anwendungen im Vollbildmodus zu
bewahren.



Die Funktionen von ESET NOD32 Antivirus arbeiten nur mit einer ordnungsgemaR aktivierten Lizenz. Wir
empfehlen, die Lizenz flir ESET NOD32 Antivirus einige Wochen vor dem Ablauf zu verlangern.

Neuerungen

Neuigkeiten in ESET NOD32 Antivirus 16.1

Intel® Threat Detection Technology

Hardwarebasierte Technologie, die Ransomware beim Versuch, die Erkennung im Arbeitsspeicher zu verhindern,
aufdeckt. Die Integration verbessert den Ransomware-Schutz, ohne die Gesamtleistung des Systems zu
beeintrachtigen. Siehe unterstiitzte Prozessoren.

Dunkler Modus

Mit dieser Funktion kénnen Sie ein helles oder dunkles Farbschema fir die grafische Benutzeroberflache von ESET
NOD32 Antivirus auswahlen. Sie kdnnen das Farbschema jetzt oben rechts im Programmfenster andern.

Windows 7, 8 und 8.1 werden nicht mehr unterstiitzt.

ESET NOD32 Antivirus 16.1 kann nur unter Windows 10 und 11 installiert werden. Weitere Informationen finden
Sie unter Veraltete Versionen von Microsoft Windows.

Um die Anzeige von Benachrichtigungen fiir Neuerungen zu deaktivieren, klicken Sie auf Erweiterte
Einstellungen > Benachrichtigungen > Desktophinweise. Klicken Sie auf Bearbeiten neben

i Desktophinweise, deaktivieren Sie das Kontrollkdstchen neben Benachrichtigungen fiir Neuerungen
anzeigen und klicken Sie auf OK. Weitere Informationen zu Benachrichtigungen finden Sie im Abschnitt
Benachrichtigungen.

Welches Produkt verwende ich?

ESET bietet verschiedene Schutzebenen mit neuen Produkten von einer umfassenden und leistungsstarken
Virenschutzldsung bis hin zur All-in-One-Sicherheitslésung mit minimaler Systembelastung:

e ESET NOD32 Antivirus
¢ ESET Internet Security
e ESET Smart Security Premium

Um herauszufinden, welches Produkt Sie installiert haben, 6ffnen Sie das Programmfenster. Dort wird der Name
des Produkts am oberen Rand angezeigt (siehe Knowledgebase-Artikel).

Die folgende Tabelle enthilt die verfligbaren Funktionen der einzelnen Produkte.

ESET NOD32 ESET Internet Security ESET Smart Security
Antivirus Premium

Malware Scan Engine


https://support.eset.com/kb8336
https://support.eset.com/kb758

ESET NOD32 ESET Internet Security ESET Smart Security
Antivirus Premium

Erweitertes Machine Learning
Exploit-Blocker
Skriptbasierter Angriffsschutz
Phishing-Schutz

Web-Schutz

N N N SN SN N

HIPS (inklusive Ransomware Shield)
Spam-Schutz

Firewall

Sicheres Heimnetzwerk
Webcam-Schutz
Netzwerkangriffsschutz
Botnet-Erkennung

Sicheres Online-Banking und Bezahlen
Kindersicherung

Anti-Theft

N N N N N N N NN NN NSNS S

Password Manager
ESET Secure Data
ESET LiveGuard

N N N N N N NN NSNS SN SN

| i Moglicherweise sind nicht alle aufgefiihrten Produkte fiir lhre Sprache oder Region verfligbar.

Systemanforderungen

Ihr System muss die folgenden Hardware- und Softwareanforderungen erfiillen, um ESET NOD32 Antivirus mit
optimaler Leistung ausfiihren zu kénnen:

Unterstiitzte Prozessoren

Intel- oder AMD- Prozessor, 32-Bit (x86) mit SSE2-Anweisungssatz oder 64 Bit (x64), 1 GHz oder hoher
ARMG64-basierter Prozessor, 1 GHz oder hoher

Unterstiitzte Betriebssysteme

Microsoft® Windows® 11

Microsoft® Windows® 10

Halten Sie Ihr Betriebssystem immer auf dem neuesten Stand.




ESET NOD32 Antivirus-Funktionsanforderungen

Siehe Systemanforderungen fir bestimmte ESET NOD32 Antivirus-Funktionen in der nachfolgenden Tabelle:

Intel® Threat Detection Technology Siehe unterstitzte Prozessoren.

Transparenter Hintergrund Windows 10 Version RS4 und héher.

Spezielles Sduberungsprogramm Nicht-ARM64-basierter Prozessor

System Cleaner Nicht-ARM64-basierter Prozessor
Exploit-Blocker Nicht-ARM64-basierter Prozessor
Tiefe Verhaltensinspektion Nicht-ARM64-basierter Prozessor
Sonstiges

Eine Internetverbindung ist erforderlich, um ESET NOD32 Antivirus zu aktivieren und aktualisieren zu kénnen.

Parallel ausgefiihrte Virenschutzprogramme auf einem einzigen Gerat fihren unweigerlich zu
Systemressourcenkonflikten und kdnnen das System verlangsamen oder unbrauchbar machen.

Veraltete Version von Microsoft Windows

Problem

* Sie mochten die neueste Version von ESET NOD32 Antivirus auf einem Computer mit Windows 7,
Windows 8 (8.1) oder Windows Home Server 2011 installieren.

* ESET NOD32 Antivirus zeigt wahrend der Installation den Fehler Veraltetes Betriebssystem an.

Details

Die neueste Version von ESET NOD32 Antivirus (Version 16.1) kann nur unter Windows 10 oder Windows 11
installiert werden.

Losung
Folgende Losungen stehen zur Verfligung:
Upgrade auf Windows 10 oder Windows 11

Der Upgradevorgang ist relativ einfach, und in vielen Fallen kdnnen Sie den Vorgang ohne Verlust lhrer Dateien
ausfihren. Vor dem Upgrade auf Windows 10:

1. Sichern wichtiger Daten.

2. Lesen Sie die haufig gestellten Fragen zu Windows 10 oder zu Windows 11 und aktualisieren Sie lhr


https://support.eset.com/kb8336
https://support.microsoft.com/windows/upgrade-to-windows-10-faq-cce52341-7943-594e-72ce-e1cf00382445
https://support.microsoft.com/windows/upgrade-to-windows-11-faq-fb6206a2-1a0f-448a-80f1-8668ee5b2bf9

Windows-Betriebssystem.

ESET NOD32 Antivirus Version 16.0 installieren

Installieren Sie ESET NOD32 Antivirus Version 16.0, falls Sie Ihr Windows nicht aktualisieren kbnnen. Weitere
Informationen finden Sie in der Online-Hilfe fir ESET NOD32 Antivirus Version 16.0.

Pravention

Bei der Arbeit am Computer und besonders beim Surfen im Internet sollten Sie sich dartiber im Klaren sein, dass
kein Virenschutz der Welt die mit Infiltrationen und Angriffen verbundenen Gefahren komplett eliminieren kann.
Flr maximalen Schutz und optimalen Komfort miissen Sie die Virenschutzsoftware richtig einsetzen und dabei

einige wichtige Regeln beachten:

Fiihren Sie regelmaRige Updates durch

GemaR von ESET LiveGrid® erhobenen Statistiken werden taglich tausende neuartige Schadprogramme zur
Umgehung bestehender SicherheitsmalRnahmen entwickelt, die den Entwicklern Vorteile auf Kosten anderer
Benutzer verschaffen sollen. Die Experten aus im ESET-Virenlabor analysieren diese Bedrohungen taglich und
veroffentlichen Updates zur kontinuierlichen Verbesserung des Virenschutzes. Die richtige Konfiguration der
Updates ist von wesentlicher Bedeutung flir die Gewahrleistung eines optimalen Schutzes. Weitere Informationen
zur Konfiguration von Updates finden Sie im Kapitel Einstellungen fiir Updates.

Laden Sie Sicherheitspatches herunter

Die Entwickler von Schadsoftware nutzen oft Sicherheitsliicken im System aus, um moglichst effektiv Schadcode
zu verbreiten. Softwareunternehmen halten daher regelmaBig Ausschau nach neuen Sicherheitsliicken in den
eigenen Anwendungen und veroffentlichen Sicherheitsupdates zur Bekdmpfung potenzieller Bedrohungen. Es ist
wichtig, dass Sie diese Updates umgehend nach der Veréffentlichung herunterladen. Microsoft Windows und
Webbrowser wie Internet Explorer sind Beispiele fiir Programme, fur die regelmalig Sicherheitsaktualisierungen
veroffentlicht werden.

Sichern wichtiger Daten

Malware-Entwickler missachten die Interessen der Benutzer und legen mit ihrer Software oft das gesamte
Betriebssystem lahm bzw. nehmen den Verlust wichtiger Daten bewusst in Kauf. Es ist wichtig, dass Sie lhre
wichtigen und vertraulichen Daten regelmaRig auf einem externen Speichermedium (z. B. einer DVD oder einer
externen Festplatte) sichern. So kdnnen Sie Ihre Daten bei einem Systemfehler viel einfacher und schneller
wiederherstellen.

Priifen Sie lhren Computer regelmaRig auf Viren

Der Echtzeit-Dateischutz erkennt eine groRere Zahl bekannter und unbekannter Viren, Wiirmer, Trojaner und
Rootkits. Jedes Mal, wenn Sie eine Datei 6ffnen oder auf eine Datei zugreifen, wird die Datei auf Schadcode
Gberpruift. Sie sollten jedoch mindestens einmal im Monat eine vollstandige Priifung des Computers ausfiihren, da
Schadcode die verschiedensten Formen annehmen kann und die Erkennungsroutine taglich aktualisiert wird.


https://help.eset.com/getHelp?product=essp&version=16.0&lang=de-DE&topic=installation
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Halten Sie grundlegende Sicherheitsregeln ein

Die nitzlichste und effektivste Regel von allen ist das Prinzip standiger Wachsamkeit. Heutzutage erfordert ein
GroRteil der Schadsoftware zur Ausfiihrung und Ausbreitung ein Eingreifen des Benutzers. Wenn Sie beim Offnen
neuer Dateien achtsam sind, sparen Sie viel Zeit und Aufwand, die Sie andernfalls darauf verwenden missten,
eingedrungene Schadsoftware zu entfernen. Hier finden Sie einige niitzliche Richtlinien:

* Besuchen Sie keine zweifelhaften Websites, die durch zahlreiche Popup-Fenster und bunte
Werbeanzeigen auffallen.

* Seien Sie vorsichtig bei der Installation von Programmen, Codec-Paketen usw. Verwenden Sie nur sichere
Programme, und besuchen Sie ausschlieBlich sichere Websites.

* Seien Sie vorsichtig beim Offnen von E-Mail-Anhingen, insbesondere wenn es sich um Anhinge von
Massen-E-Mails und E-Mail-Nachrichten mit unbekanntem Absender handelt.

* Verwenden Sie fir die tagliche Arbeit mit dem Computer kein Administratorkonto.

Hilfeseiten

Willkommen zum ESET NOD32 Antivirus-Benutzerhandbuch. Mit den hier angezeigten Informationen kénnen Sie
sich mit dem Produkt vertraut machen und Ihren Computer besser schiitzen.

Erste Schritte

Bevor Sie ESET NOD32 Antivirus einsetzen, sollten Sie sich mit den verschiedenen Ereignistypen und
Remoteangriffen vertraut machen, die beim Arbeiten mit dem Computer auftreten kdnnen. AuBerdem haben wir
eine Liste der neuen Funktionen in ESET NOD32 Antivirus zusammengestellt.

Beginnen Sie mit der Installation von ESET NOD32 Antivirus. Falls Sie ESET NOD32 Antivirus bereits installiert
haben, lesen Sie weiter unter Arbeiten mit ESET NOD32 Antivirus.

So finden Sie sich auf den Hilfeseiten von ESET NOD32 Antivirus zurecht

Die Online-Hilfe ist in Kapitel und Unterkapitel unterteilt. Driicken Sie F1 in ESET NOD32 Antivirus, um
Informationen zum aktuell gedffneten Fenster anzuzeigen.

Im Programm kénnen Sie entweder Stichworter oder Worter und Formulierungen eingeben, um nach
Hilfethemen zu suchen. Der Unterschied zwischen diesen beiden Methoden ist, dass ein Stichwort logisch mit
einer Hilfeseite verknipft sein kann, ohne dass das Stichwort selbst im Text vorkommt. Bei der Suche nach
Woértern und Formulierungen wird der gesamte Inhalt aller Seiten durchsucht, und es werden nur diejenigen
Seiten angezeigt, die das gesuchte Wort bzw. die gesuchte Formulierung im Text enthalten.

Aus Konsistenzgriinden und um Verwechslungen zu vermeiden, richtet sich die Terminologie in dieser Anleitung
nach der Benutzeroberflache von ESET NOD32 Antivirus. AuRerdem verwenden wir einheitliche Symbole, um
besonders wichtige Themen hervorzuheben.

Notizen sind lediglich kurze Anmerkungen. Diese Notizen kdnnen zwar ausgelassen werden, enthalten
jedoch wichtige Informationen wie z. B. spezielle Funktionen oder Links zu verwandten Themen.
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Diese Abschnitte erfordern lhre Aufmerksamkeit und sollten nicht ibersprungen werden. Normalerweise
handelt es sich um nicht kritische, jedoch wichtige Informationen.

Diese Informationen erfordern besondere Aufmerksamkeit und Vorsicht. Warnungen dienen dazu, Sie vor
A potenziell schadlichen Fehlern zu schiitzen. Dieser Text weist auf besonders empfindliche

Systemeinstellungen oder riskante Vorgange hin und sollte daher unbedingt gelesen und verstanden
werden.

Dieses praktische Anwendungsbeispiel hilft Ihnen dabei, sich mit einer bestimmten Funktion vertraut zu

machen.
Fettdruck Namen von Elementen der Benutzeroberflache, z. B. Schaltflachen und Optionsfelder.
Kursivdruck Platzhalter fur Informationen, die Sie eingeben. Dateiname oder Pfad bedeutet z. B, dass Sie

den tatsachlichen Pfad oder den Namen einer Datei angeben.

Courier New Codebeispiele oder Befehle.

Hyperlinks Schnellzugriff auf verwandte Themen oder externe Webadressen. Hyperlinks sind in Blau
hervorgehoben und normalerweise unterstrichen.

%ProgramFiles% Das Windows-Systemverzeichnis, in dem die unter Windows installierten Programme
gespeichert sind.

Die Onlinehilfe ist die primare Quelle fiir Hilfeinhalte. Bei funktionierender Internetverbindung wird automatisch
die neueste Version der Online-Hilfe angezeigt.

Installation

Zur Installation von ESET NOD32 Antivirus auf lhrem Computer stehen verschiedene Methoden zur Verfligung.
Die verfligbaren Installationsmethoden unterscheiden sich je nach Land und Vertriebsart:

* Live-Installationsprogramm — Von der ESET-Website oder einer CD/DVD heruntergeladen. Das
Installationspaket gilt fur alle Sprachen (wahlen Sie die geeignete Sprache aus). Das Live-

Installationsprogramm ist eine kleine Datei. Zusatzliche fir die Installation von ESET NOD32 Antivirus
erforderliche Dateien werden automatisch heruntergeladen.

* Offline-Installation — Verwendet eine .exe-Datei, die groRer ist als die Datei des Live-

Installationsprogramms. Es ist keine Internetverbindung erforderlich, und es werden auch keine zuséatzlichen
Dateien bendtigt, um die Installation abzuschlieRRen.

Stellen Sie sicher, dass keine anderen Virenschutzprogramme auf Ihrem Computer installiert sind, bevor Sie
mit der Installation von ESET NOD32 Antivirus beginnen. Anderenfalls kann es zu Konflikten zwischen den
Programmen kommen. Wir empfehlen Ihnen, alle anderen Virusschutzprogramme zu deinstallieren. Eine
Liste von Tools zum Deinstallieren Ublicher Virenschutzsoftware finden Sie in unserem ESET-
Knowledgebase-Artikel (in englischer und in bestimmten weiteren Sprachen verfiigbar).

Live-Installer

Nachdem Sie das Live-Installationsprogramme-Installationspaketheruntergeladen haben, doppelklicken Sie auf die
Installationsdatei und befolgen Sie die schrittweisen Anweisungen im Installationsassistenten.
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Fir diese Art der Installation ist eine Internetverbindung erforderlich.

@er SECURITY

Installieren Sie ESET Security r

Schiitzen Sie Ihren Computer mit ESET bei der Arbeit und in Ihrer Freizeit.

Brauchen Sie Hilfe bei der Installation?
2 Installationsanleitung &ffnen
@ Benutzerhandbuch &ffnen

1. Wahlen Sie im Dropdownmenti die geeignete Sprache aus, und klicken Sie auf Weiter.

Falls Sie eine neuere Version Uber die vorherige Version mit passwortgeschitzten Einstellungen
installieren, geben Sie Ihr Passwort ein. Sie kdnnen das Einstellungspasswort unter Passwort fur

Einstellungen konfigurieren.

2. Wahlen Sie die gewlinschten Einstellungen fiir die folgenden Funktionen aus, lesen Sie die Endbenutzer-
Lizenzvereinbarung und die Datenschutzerklarung und klicken Sie auf Weiter, oder klicken Sie auf Alle

zulassen und fortfahren, um alle Funktionen zu aktivieren:

* ESET LiveGrid®-Feedbacksystem

¢ Potenziell unerwiinschte Anwendungen

* Programm fir ein besseres Kundenerlebnis

Wenn Sie auf Weiter oder auf Alle zulassen und fortfahren klicken, stimmen Sie der Endbenutzer-
Lizenzvereinbarung zu und akzeptieren die Bedingungen der Datenschutzerklarung.

3. Um die Geratesicherheit mit dem ESET HOME aktivieren, verwalten und anzeigen zu kdnnen, verbinden Sie
Ihr Gerat mit dem ESET HOME-Benutzerkonto. Klicken Sie auf Anmeldung iiberspringen, um den Vorgang
fortzusetzen, ohne sich mit ESET HOME zu verbinden. Sie konnen |hr Gerdt spater mit Ihrem ESET HOME
Konto verbinden.

4. Wihlen Sie eine Aktivierungsoption aus, falls Sie fortfahren moéchten, ohne sich mit ESET HOME zu
verbinden. Falls Sie eine neuere Version Uber eine altere Version installieren, wird lhr Lizenzschlissel
automatisch ausgefillt.

5. Der Installationsassistent legt anhand lhrer Lizenz fest, welches ESET-Produkt installiert wird. Die Version
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mit den groRten Anzahl an Sicherheitsfunktionen ist immer vorausgewahlt. Klicken Sie auf Produkt dndern,
wenn Sie eine andere Version des ESET-Produkts installieren mochten. Klicken Sie auf Weiter, um die
Installation zu starten. Dieser Vorgang kann einige Minuten dauern.

. Falls Uberreste (Dateien oder Ordner) von &lteren installierten ESET Produkten vorhanden sind, werden Sie
1 aufgefordert, deren Léschung zuzulassen. Klicken Sie auf Installieren, um fortzufahren.

6. Klicken Sie auf Fertig stellen, um den Installationsassistenten zu beenden.

A Fehlerbehebung bei der Installation.

Der Download der Module beginnt, nachdem das Produkt installiert und aktiviert wurde. Der Schutz wird
j_ gestartet, und ein Teil der Funktionen ist bis zum Abschluss des Downloads unter Umstanden nicht

vollstandig einsatzbereit.

Offline-Installation

Laden Sie Ihr ESET Windows Home-Produkt mit dem unten genannten Offline-Installationsprogramm (.exe)
herunter und installieren es. Wahlen Sie aus, welche Version des ESET HOME-Produkts heruntergeladen werden

soll (32-Bit, 64-Bit oder ARM).

ESET NOD32 Antivirus | ESET Internet Security [ ESET Smart Security Premium

64-Bit-Download 64-Bit-Download 64-Bit-Download

32-Bit-Download 32-Bit-Download 32-Bit-Download

ARM-Download ARM-Download ARM-Download
Falls Sie mit dem Internet verbunden sind, installieren Sie Ihr ESET-Produkt mit einem Live-
Installationsprogramm.

Nachdem Sie die Offline-Installation (.exe) gestartet haben, fihrt Sie der Installationsassistent durch die
Einrichtung.

@er SECURITY

Installieren Sie ESET Security [

Schitzen Sie lhren Computer mit ESET bei der Arbeit und in lhrer Freizeit.

Brauchen Sie Hilfe bei der Installation?
(2 Installationsanleitung &ffnen
@ Benutzerhandbuch dffnen
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1. Wahlen Sie im Dropdownmenii die geeignete Sprache aus, und klicken Sie auf Weiter.

Falls Sie eine neuere Version Uber die vorherige Version mit passwortgeschiitzten Einstellungen
installieren, geben Sie Ihr Passwort ein. Sie kdnnen das Einstellungspasswort unter Passwort fiir

Einstellungen konfigurieren.

2. Wahlen Sie die gewtlinschten Einstellungen fiir die folgenden Funktionen aus, lesen Sie die Endbenutzer-
Lizenzvereinbarung und die Datenschutzerklarung und klicken Sie auf Weiter, oder klicken Sie auf Alle

zulassen und fortfahren, um alle Funktionen zu aktivieren:

* ESET LiveGrid®-Feedbacksystem

* Potenziell unerwiinschte Anwendungen

* Programm fir ein besseres Kundenerlebnis

Wenn Sie auf Weiter oder auf Alle zulassen und fortfahren klicken, stimmen Sie der Endbenutzer-
Lizenzvereinbarung zu und akzeptieren die Bedingungen der Datenschutzerklarung.

3. Klicken Sie auf Anmeldung liberspringen. Wenn Sie mit dem Internet verbunden sind, kdnnen Sie |hr Gerat
mit Ihrem ESET HOME-Konto verbinden.

4. Klicken Sie auf Aktivierung tiberspringen. ESET NOD32 Antivirus muss nach der Installation aktiviert
werden, um vollstdandig funktionsfahig zu sein. Fiir die Produktaktivierung ist eine aktive Internetverbindung
erforderlich.

5. Der Installationsassistent zeigt auf Basis des heruntergeladenen Offline-Installationsprogramms an, welches
ESET-Produkt installiert wird. Klicken Sie auf Weiter, um die Installation zu starten. Dieser Vorgang kann einige
Minuten dauern.

Falls Uberreste (Dateien oder Ordner) von ilteren installierten ESET Produkten vorhanden sind, werden Sie
aufgefordert, deren Léschung zuzulassen. Klicken Sie auf Installieren, um fortzufahren.

A

6. Klicken Sie auf Fertig stellen, um den Installationsassistenten zu beenden.

Fehlerbehebung bei der Installation.

Produktaktivierung

Fir die Aktivierung lhres Produkts stehen verschiedene Methoden zur Verfligung. Die Verfligbarkeit einzelner
Aktivierungsmaoglichkeiten im Aktivierungsfenster hangt vom Land und von der Vertriebsart (CD/DVD, ESET-
Webseite usw.) ab:

10

* Wenn Sie das Produkt in einer Einzelhandelsverpackung erworben oder eine E-Mail mit Lizenzdetails
erhalten haben, klicken Sie auf Gekauften Lizenzschliissel verwenden, um Ihr Produkt zu aktivieren. Den
Lizenzschllssel finden Sie normalerweise in der Produktverpackung oder auf deren Riickseite. Der
Lizenzschllssel muss unverandert eingegeben werden, damit die Aktivierung erfolgreich ausgefiihrt werden
kann. Lizenzschlissel — Eine eindeutige Zeichenfolge im Format XXXX-XXXX-XXXX-XXXX-XXXX oder XXXX-
XXXXXXXX zur Identifizierung des Lizenzinhabers und der Aktivierung der Lizenz.

* Nachdem Sie die Option ESET HOME-Konto verwenden ausgewahlte haben, werden Sie dazu aufgefordert,
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sich bei lhrem ESET HOME-Konto anzumelden.

* Wenn Sie ESET NOD32 Antivirus vor dem Kauf testen mochten, wahlen Sie Kostenloser Test aus. Geben Sie
Ihre E-Mail-Adresse und lhr Land ein, um ESET NOD32 Antivirus flr begrenzte Zeit zu aktivieren. Sie erhalten
die Testlizenz per E-Mail. Eine Testlizenz kann pro Kunde nur ein einziges Mal aktiviert werden.

* Wenn Sie noch keine Lizenz haben und eine erwerben moéchten, klicken Sie auf Lizenz kaufen. Hiermit
gelangen Sie zur Website |hres lokalen ESET-Distributors. Die vollstandigen Lizenzen fiir ESET Windows
Home-Produkte sind nicht kostenlos.

Sie konnen lhre Produktlizenz jederzeit andern. Klicken Sie dazu im Hauptprogrammfenster auf Hilfe und Support

> Lizenz dndern. Dort sehen Sie die 6ffentliche Lizenz-ID, die lhre Lizenz gegeniiber dem ESET-Support
identifiziert.

A Fehler bei Produktaktivierung?

(es[X) NOD32 ANTIVIRUS

Wiéhlen Sie eine Aktivierungsoption

p Gekauften Lizenzschliissel verwenden =7 Lizenz kaufen
L . N . . oo L .
Verwenden Sie eine Lizenz, die Sie online oder in Wenden Sie sich an lhren Vertriebspartner, um
einem Geschaft gekauft haben. eine Lizenz zu kaufen. Falls Sie sich nicht sicher

sind, wer |hr Vertriebspartner ist, wenden Sie sich
an unseren Support.

® ESET HOME Benutzerkonto verwenden

Melden Sie sich bei ESET HOME an und wahlen Sie
eine Lizenz aus, um das ESET Produkt auf Ihrem
Gerat zu aktivieren.

Eingabe lhres Lizenzschlissels bei der Aktivierung

Automatische Updates sind wichtig fiir Ihre Sicherheit. ESET NOD32 Antivirus erhélt erst Updates, nachdem Sie
das Produkt aktiviert haben.

Geben Sie Ihren Lizenzschliissel unbedingt exakt nach Vorgabe ein:

* |hr Lizenzschlissel ist eine eindeutige Zeichenfolge im Format XXXX-XXXX-XXXX-XXXX-XXXX und dient zur
Identifizierung des Lizenzinhabers und zur Aktivierung der Lizenz.

Kopieren Sie den Lizenzschliissel aus der Registrierungs-E-Mail und fligen Sie ihn in das Feld ein, um Tippfehler zu
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vermeiden.

Wenn Sie lhren Lizenzschlissel nach der Installation nicht eingegeben haben, wird lhr Produkt nicht aktiviert. Sie
kénnen ESET NOD32 Antivirus im Hauptprogrammfenster unter Hilfe und Support > Lizenz aktivieren aktivieren.

Die vollstandigen Lizenzen fiir ESET Windows Home-Produkte sind nicht kostenlos.

ESET HOME-Konto verwenden

Verbinden Sie |hr Gerat mit dem ESET HOME, um all Ihre aktivierten ESET-Lizenzen und -Gerate anzuzeigen und zu
verwalten. Sie konnen lhre Lizenz verldangern, aktualisieren oder erweitern und wichtige Lizenzdetails anzeigen.
Im ESET HOME Verwaltungsportal und der mobilen App kénnen Sie weitere Lizenzen hinzufligen, Produkte auf
Ihre Gerate herunterladen, den Produktsicherheitsstatus tGberprifen oder Lizenzen per E-Mail teilen. Weitere
Informationen finden Sie in der ESET HOME Online-Hilfe.

W
(es[=1) NOD32 ANTIVIRUS
Beim ESET HOME Benutzerkonto anmelden (es[3)
E-Mail-Adresse
G Weiter mit Google =
Passwort
‘ Weiter mit Apple
Si,g QR-Code scannen Passwort vergessen?
G’ Anmelden Abbrechen
' Sie haben noch kein Benutzerkonto? Benutzerkonto erstellen

Fiihren Sie die folgenden Schritte aus, nachdem Sie ESET HOME-Konto verwenden als Aktivierungsmethode

ausgewahlt haben oder wahrend Sie im Rahmen der Installation eine Verbindung zum ESET HOME-Konto
herstellen:

1. Melden Sie sich bei lhrem ESET HOME-Konto an.

Wenn Sie kein ESET HOME-Konto haben, klicken Sie zum Registrieren auf Konto erstellen, oder lesen Sie
die Anweisungen in der ESET HOME-Online-Hilfe.

Sollten Sie lhr P vergessen haben, klicken Sie auf Ich habe mein Passwort vergessen und folgen den
Anweisungen auf dem Bildschirm, oder lesen Sie die Anweisungen in der ESET HOME-Online-Hilfe.

2. Legen Sie einen Geratenamen fiir das Gerat fest, das fir alle ESET HOME-Dienste verwendet werden soll,
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und klicken Sie auf Weiter.

3. Wahlen Sie eine Lizenz fiir die Aktivierung aus, oder figen Sie eine neue Lizenz hinzu. Klicken Sie auf Weiter,
um ESET NOD32 Antivirus zu aktivieren.

Testlizenz aktivieren

Um lhre ESET NOD32 Antivirus-Testversion zu aktivieren, geben Sie eine gliltige E-Mail-Adresse in die Felder E-
Mail-Adresse und E-Mail-Adresse bestdtigen ein. Nach der Aktivierung wird lhre ESET-Lizenz und an lhre E-Mail-
Adresse gesendet. Diese E-Mail-Adresse wird auch fiir Benachrichtigungen tber das Ablaufen des Produkts und
anderweitige Kommunikation mit ESET verwendet. Die Testversion kann nur einmal aktiviert werden.

Wahlen Sie lhr Land aus der Liste aus, um ESET NOD32 Antivirus bei lhrem zustandigen Vertriebspartner zu
registrieren. Dorthin kdnnen Sie auch lhre Supportanfragen richten.

Kostenloser ESET-Lizenzschliissel

Die vollstandige Lizenz ESET NOD32 Antivirus ist nicht kostenlos.

Der ESET-Lizenzschlissel ist eine eindeutige Abfolge von Buchstaben und Ziffern (getrennt durch einen
Gedankenstrich) und wird von ESET bereitgestellt, um die rechtmafige Nutzung von ESET NOD32 Antivirus gemaR
der Endbenutzer-Lizenzvereinbarung zu erlauben. Die Endbenutzer diirfen den Lizenzschllssel fiir ESET NOD32
Antivirus nur in dem Umfang eingeben, fiir die entsprechende Anzahl von Lizenzen von ESET erteilt wurde. Der
LizenzschlUssel ist vertraulich und darf nicht weitergegeben werden. Sie kénnen die Lizenzplatze jedoch mit dem
ESET HOME weitergeben.

Im Internet gibt es Websites, die , kostenlose” ESET-Lizenzschliissel anbieten. Beachten Sie dabei jedoch
Folgendes:

* Wenn Sie auf eine Werbung fiir eine ,, Kostenlose ESET-Lizenz” klicken, kann es passieren, dass lhr
Computer oder |hr Gerdt mit Malware infiziert wird. Malware verbirgt sich in inoffiziellen Webinhalten (z. B.
Videos), auf Webseiten, die sich Gber Werbung und Besuche finanzieren usw. Diese Angebote sind
normalerweise eine Falle.

* ESET deaktiviert unrechtmalige Lizenzen.

* Die Nutzung von unrechtmaRigen Lizenzschllsseln verstoRt gegen die Endbenutzer-Lizenzvereinbarung,
die Sie bei der Installation von ESET NOD32 Antivirus akzeptieren missen.

* Kaufen Sie ESET-Lizenzen nur Uber offizielle Kandle wie etwa www.eset.com, Distributoren oder
Wiederverkaufer von ESET (kaufen Sie keine Lizenzen von inoffiziellen externen Webseiten wie eBay oder
gemeinsam genutzte Lizenzen von externen Anbietern).

* Der Download von ESET NOD32 Antivirus ist kostenlos, aber fiir die Aktivierung bei der Installation ist ein
gliltiger ESET-Lizenzschlissel erforderlich. Sie konnen die Software also herunterladen und installieren, aber
ohne Aktivierung nicht verwenden.

* Teilen Sie lhre Lizenz nicht im Internet oder in sozialen Netzwerken, da sie sich ansonsten unkontrolliert
weiterverbreiten kann.
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Falls Sie eine unrechtmaRige ESET-Lizenz melden méchten, finden Sie weitere Hinweise in unserem
Knowledgebase-Artikel.

Falls Sie mit dem Gedanken spielen, ein ESET-Sicherheitsprodukt zu kaufen, kdnnen Sie eine Testversion
verwenden, um die Entscheidung zu erleichtern:

1. ESET NOD32 Antivirus mit einer kostenlosen Probelizenz aktivieren

2. Teilnahme am ESET Beta-Programm

3. Installieren Sie ESET Mobile Security, falls Sie ein Android-Mobilgerat verwenden. Die Software ist
Freemium.

Verlangern Sie Ihre ESET Lizenz, um Rabatte oder Lizenzverlangerungen zu erhalten.

Fehler bei der Aktivierung - haufige Szenarien

Falls bei der Aktivierung von ESET NOD32 Antivirus Probleme auftreten, sind dies die hdufigsten Ursachen:
* Lizenzschlussel wird bereits verwendet.
* Sie haben einen ungiiltigen Lizenzschliissel eingegeben.
* Im Aktivierungsformular fehlen Informationen oder wurden ungiiltige Informationen eingegeben.
* Kommunikation mit dem Aktivierungsserver fehlgeschlagen.
* Verbindung zu den ESET-Aktivierungsservern nicht vorhanden oder deaktiviert.

Vergewissern Sie sich, dass Sie den richtigen Lizenzschlissel eingegeben haben und dass Sie mit dem Internet
verbunden sind. Versuchen Sie erneut, ESET NOD32 Antivirus zu aktivieren. Falls Sie ein ESET HOME-
Benutzerkonto fiir die Aktivierung verwenden, finden Sie weitere Informationen unter ESET HOME-
Lizenzverwaltung — Onlinehilfe.

Wenn ein bestimmter Fehler angezeigt wird (z. B. gesperrte oder liberbeanspruchte Lizenz), befolgen Sie
die Anweisungen unter Lizenzstatus.

Wenn Sie ihr ESET NOD32 Antivirus immer noch nicht aktivieren kénnen, finden Sie unter ESET Activation
Troubleshooter Informationen zu haufig gestellten Fragen, Fehlern und Problemen in den Bereichen Aktivierung
und Lizenzierung (auf Englisch und in verschiedenen anderen Sprachen).

Lizenzstatus

lhre Lizenz kann verschiedene Zustande annehmen. Sie finden lhren Lizenzstatus in ESET HOME. Weitere
Informationen zum Hinzufligen einer Lizenz zu lhrem ESET HOME Konto finden Sie Lizenz hinzufiigen.

Wenn Sie noch kein ESET HOME Konto haben, kdnnen Sie ein neues ESET HOME Konto erstellen.
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Wenn der Lizenzstatus nicht aktiv ist, wird ein Aktivierungsfehler oder eine Benachrichtigung im
Hauptprogrammfenster angezeigt.

Um die Benachrichtigungen fiir den Lizenzstatus zu deaktivieren, navigieren Sie zu Erweiterte Einstellungen (F5) >
Benachrichtigungen > Anzuzeigende Hinweise. Klicken Sie auf Bearbeiten neben Anzuzeigende Hinweise,
erweitern Sie den Eintrag Lizenzierung und deaktivieren Sie das Kontrollkdstchen neben den Benachrichtigungen,

die Sie deaktivieren mochten. Wenn Sie die Benachrichtigung deaktivieren, wird das Problem damit nicht
behoben.

In der folgenden Tabelle finden Sie Beschreibungen und Losungsempfehlungen fiir verschiedene
Statusmeldungen:

Aktiv Die Lizenz ist glltig und es ist keine Interaktion
erforderlich. ESET NOD32 Antivirus kann aktiviert
werden, und Sie finden die Lizenzdetails im
Hauptprogrammfenster unter Hilfe und Support.

Uberbeansprucht Diese Lizenz wird von mehr Gerdten verwendet ~ Weitere Informationen finden Sie unter
als zul3ssig. Sie erhalten einen Aktivierungsfehler. Fehler bei der Aktivierung aufgrund von
Uberbeanspruchter Lizenz.

Gesperrt lhre Lizenz wurde aufgrund von Installiertes Produkt — Falls Sie ein ESET
Zahlungsproblemen gesperrt. Um die Lizenz HOME Konto haben, klicken Sie in der
verwenden zu kdnnen, stellen Sie sicher, dass lhre Benachrichtigung im
Zahlungsdetails in ESET HOME auf dem neuesten Hauptprogrammfenster auf Lizenz in ESET
Stand sind oder wenden Sie sich an lhren Lizenz- HOME verwalten und lberpriifen Sie lhre
Reseller. Dieser Fehler wird bei der Aktivierung Zahlungsdetails. Andernfalls kénnen Sie
oder im Hauptprogrammfenster angezeigt. sich an Ihren Lizenz-Reseller wenden.

Aktivierungsfehler — Falls Sie ein ESET
HOME Konto haben, klicken Sie im Fenster
»Aktivierungsfehler” auf ESET HOME
o6ffnen und Gberprifen Sie lhre
Zahlungsdetails. Andernfalls kdnnen Sie
sich an lhren Lizenz-Reseller wenden.

Abgelaufen Ihre Lizenz ist abgelaufen, und Sie kdnnen diese  Installiertes Produkt — Klicken Sie in der
Lizenz nicht zur Aktivierung von ESET NOD32 Benachrichtigung im
Antivirus verwenden. Dieser Fehler wird bei der  Hauptprogrammfenster auf Lizenz
Aktivierung oder im Hauptprogrammfenster verldngern und folgen Sie den
angezeigt. Falls Sie ESET NOD32 Antivirus bereits Anweisungen unter Wie kann ich meine
installiert haben, wird Ihr Computer nicht Lizenz verlangern?, oder klicken Sie auf
geschutzt. Produkt aktivieren und wahlen Sie eine

Aktivierungsmethode aus.

Aktivierungsfehler — Klicken Sie im Fenster
»Aktivierungsfehler” auf Lizenz verlangern
und folgen Sie den Anweisungen unter
Wie kann ich meine Lizenz verlangern?,
oder geben Sie einen neuen oder
verlangerten Lizenzschlissel ein und
klicken Sie auf Lizenz verlangern.
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Fehler bei der Aktivierung aufgrund von
uberbeanspruchter Lizenz

Problem

* |hre Lizenz wurde moglicherweise Giberbeansprucht oder missbraucht

* Fehler bei der Aktivierung aufgrund von lberbeanspruchter Lizenz

Losung

Diese Lizenz wird von mehr Gerdten verwendet als erlaubt. Moglicherweise sind Sie Opfer von Software-Piraterie
oder Falschungen geworden. Diese Lizenz kann nicht zur Aktivierung weiterer ESET Produkte verwendet werden.
Sie konnen dieses Problem direkt beheben, falls Sie zur Verwaltung der Lizenz in Ihrem ESET HOME-Konto
berechtigt sind oder die Lizenz aus einer legalen Quelle erworben haben. Falls Sie noch kein Konto haben, kbnnen
Sie jederzeit eines erstellen.

Falls Sie Eigentlimer der Lizenz sind und nicht zur Eingabe |hrer E-Mail-Adresse aufgefordert wurden:

1. Um lhre ESET-Lizenz zu verwalten, 6ffnen Sie einen Webbrowser und navigieren zu. https://home.eset.com.
Offnen Sie ESET License Manager, und entfernen bzw. deaktivieren Sie Lizenzplatze. Weitere Informationen
finden Sie unter Vorgehensweise bei einer Lizenziiberbeanspruchung.

2. Falls Sie eine unrechtmalige ESET-Lizenz melden moéchten, finden Sie weitere Hinweise in unserem Artikel
zum ldentifizieren und Melden von unrechtmaRigen ESET-Lizenzen.

3. Falls Sie sich nicht sicher sind, klicken Sie auf ,, Zuriick” und schicken Sie eine E-Mail an den ESET-Support.

Wenn Sie kein Lizenzinhaber sind, wenden Sie sich an den Besitzer der Lizenz mit dem Hinweis, dass die Lizenz
liberbeansprucht ist und Sie lhr ESET Produkt nicht aktivieren kénnen. Der Besitzer kann dieses Problem im ESET
HOME-Portal beheben.

Falls Sie aufgefordert werden, Ihre E-Mail-Adresse zu bestéatigen (in verschiedenenFallen maoglich), geben Sie die
E-Mail-Adresse ein, die Sie beim Kauf oder bei der Aktivierung von ESET NOD32 Antivirus verwendet haben.

Lizenz-Upgrade

Dieses Benachrichtigungsfenster wird angezeigt, wenn die Lizenz, mit der Sie Ihr ESET-Produkt aktiviert haben,
geandert wurde. Mit der neuen Lizenz kdnnen Sie ein Produkt mit gréBerem Funktionsumfang aktivieren. Wenn
keine Anderung vorgenommen wurde, zeigt ESET NOD32 Antivirus einmalig das Hinweisfenster Zu einem Produkt
mit mehr Features wechseln an.

Ja (empfohlen) - Das Produkt mit gréBerem Funktionsumfang wird automatisch installiert.
Nein danke - Es werden keine Anderungen vorgenommen, und die Benachrichtigung wird nicht mehr angezeigt.

Falls Sie das Produkt spater andern mochten, finden Sie weitere Informationen in unserem ESET Knowledgebase-
Artikel. Weitere Informationen zu ESET-Lizenzen finden Sie in den Haufig gestellten Fragen zur Lizenzierung.
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Die folgende Tabelle enthélt die verfligbaren Funktionen der einzelnen Produkte.

ESET NOD32 ESET Internet Security ESET Smart Security
Antivirus Premium

Malware Scan Engine
Erweitertes Machine Learning
Exploit-Blocker
Skriptbasierter Angriffsschutz
Phishing-Schutz

Web-Schutz

N N N N SN 8N s

HIPS (inklusive Ransomware Shield)
Spam-Schutz

Firewall

Sicheres Heimnetzwerk
Webcam-Schutz
Netzwerkangriffsschutz
Botnet-Erkennung

Sicheres Online-Banking und Bezahlen
Kindersicherung

Anti-Theft

N N N N N N N NN NSNS S SN

Password Manager
ESET Secure Data
ESET LiveGuard

N N N N N N NN NSNS SN S S S

Produkt-Upgrade

Sie haben ein Installationsprogramm heruntergeladen und das zu aktivierende Produkt gedndert, oder Sie
mochten ein Produkt mit gréBerem Funktionsumfang als Ihre aktuell installierte Version verwenden.

Produkt wahrend der Installation dndern.

Die folgende Tabelle enthélt die verfligbaren Funktionen der einzelnen Produkte.

ESET NOD32 ESET Internet Security ESET Smart Security
Antivirus Premium

Malware Scan Engine
Erweitertes Machine Learning
Exploit-Blocker
Skriptbasierter Angriffsschutz
Phishing-Schutz

Web-Schutz

HIPS (inklusive Ransomware Shield)

N N N N N 8N N
N N N N N N 8N 8N
N N N N N N 8N N

Spam-Schutz
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ESET NOD32 ESET Internet Security ESET Smart Security
Antivirus Premium

Firewall

Sicheres Heimnetzwerk
Webcam-Schutz
Netzwerkangriffsschutz
Botnet-Erkennung

Sicheres Online-Banking und Bezahlen
Kindersicherung

Anti-Theft

N N N N N 8N 8N SN

Password Manager
ESET Secure Data
ESET LiveGuard

N N N N N N NN NSNS

Lizenz-Downgrade

Dieses Dialogfenster wird angezeigt, wenn die Lizenz, mit der Sie lhr ESET-Produkt aktiviert haben, gedandert
wurde. lhre gedanderte Lizenz kann nur mit einem anderen ESET-Produkt mit geringerem Funktionsumfang
verwendet werden. Das Produkt wurde automatisch gedndert, um Sie auch weiterhin zu schiitzen.

Weitere Informationen zu ESET-Lizenzen finden Sie in den Haufig gestellten Fragen zur Lizenzierung.

Die folgende Tabelle enthélt die verfligbaren Funktionen der einzelnen Produkte.

ESET NOD32 ESET Internet Security ESET Smart Security
Antivirus Premium

Malware Scan Engine
Erweitertes Machine Learning
Exploit-Blocker
Skriptbasierter Angriffsschutz
Phishing-Schutz

Web-Schutz

N N N N SN 8N SN

HIPS (inklusive Ransomware Shield)
Spam-Schutz

Firewall

Sicheres Heimnetzwerk
Webcam-Schutz
Netzwerkangriffsschutz
Botnet-Erkennung

Sicheres Online-Banking und Bezahlen
Kindersicherung

Anti-Theft

N N N N N N NN NSNS SN S S S
N N N N N N N SN NSNS SN S S

Password Manager
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ESET NOD32 ESET Internet Security ESET Smart Security
Antivirus Premium
v

ESET Secure Data
ESET LiveGuard

Produkt-Downgrade

Das aktuell installierte Produkt hat mehr Sicherheitsfunktionen als das Produkt, das Sie aktivieren mdchten.

Die folgende Tabelle enthélt die verfligbaren Funktionen der einzelnen Produkte.

ESET NOD32 ESET Internet Security ESET Smart Security
Antivirus Premium

Malware Scan Engine
Erweitertes Machine Learning
Exploit-Blocker
Skriptbasierter Angriffsschutz
Phishing-Schutz

Web-Schutz

N SN N N SN 8N SN

HIPS (inklusive Ransomware Shield)
Spam-Schutz

Firewall

Sicheres Heimnetzwerk
Webcam-Schutz
Netzwerkangriffsschutz
Botnet-Erkennung

Sicheres Online-Banking und Bezahlen
Kindersicherung

Anti-Theft

N N N N N N N NSNS SS S SS S

Password Manager
ESET Secure Data
ESET LiveGuard

N N N N N N NSNS NSNS S S S s

Fehlerbehebung bei der Installation

Wenn bei der Installation Probleme auftreten, finden Sie im Installationsassistenten eine
Fehlerbehebungsfunktion, mit der Sie das Problem nach Maoglichkeit beheben kénnen.

Klicken Sie zum Starten der Fehlerbehebung auf Fehlerbehebung ausfiihren. Folgen Sie nach Abschluss der
Fehlerbehebung der empfohlenen Lésung.

Falls das Problem weiterhin auftritt, finden Sie eine Liste der haufigsten Fehler bei der Installation sowie

Lésungen.
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Erstprifung nach Installation

Nach der Installation von ESET NOD32 Antivirus und dem ersten erfolgreichen Update wird der Computer auf
Schadsoftware geprift.

Sie konnen die Prifung des Computers auch manuell aus dem Haupt-Programmfenster auslosen, indem Sie auf
Computer-Scan > Computer-Scan klicken. Weitere Informationen zur Priifung des Computers finden Sie im

Abschnitt Computer prifen.

(es[X) NOD32 ANTIVIRUS ®» - o X
8 Ubersicht Computer-Scan 7
Q@ computer-Scan @ Erweiterte Scans

Benutzerdefinierte Scans und
:’_: Update Wechselmedien-Scans
] Tools

N Ziehen Sie Dateien mit der Maus hierher, um sie zu priifen
ol Einstellungen

(?) Hilfe und Support Q, Computer-Scan 3/16/2023 4:37:00 AM
:é.' ESET HOME Konto Gefundene Ereignisse: 0
ChlUsers\User\appDatatLocal\GoogleyChrome\Us,. \972772fafoochB85f_0 n n
(X1 YL Y )
~ Mehr Info Scanfenster dffnen

Dieser Vorgang kann einige Zeit dauern. Sie werden benachrichtigt, wenn der Scanvorgang abgeschlossen wurde. x

Progress. Protected. Aktion nach dem Scan | Keine Aktion ~ 9

Upgrade auf eine aktuellere Version

Neuere Versionen von ESET NOD32 Antivirus werden veroffentlicht, um Verbesserungen oder Patches zu
implementieren, die mit automatischen Updates der Programmmodule behoben werden kénnen. Es gibt
verschiedene Moglichkeiten, ein Upgrade auf eine neuere Version durchzufiihren:

1. Automatische Aktualisierung durch ein Programm-Update

Da das Programm-Update an alle Benutzer des Programms ausgegeben wird und Auswirkungen auf bestimmte
Systemkonfigurationen haben kann, wird es erst nach einer langen Testphase veroffentlicht, wenn sicher ist,
dass es in allen moglichen Konfigurationen funktioniert. Wenn Sie sofort nach der Veréffentlichung eines
Upgrades auf die neue Version aufriisten mochten, befolgen Sie eine der nachstehenden Methoden.

Stellen Sie sicher, dass Sie die Option Updates fiir Anwendungsfeatures unter Erweiterte Einstellungen (F5) >
Update > Profile > Updates aktiviert haben.

2. Manuell im Hauptfenster unter Nach Updates suchen im Bereich Update.
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3. Manuelle Aktualisierung durch Herunterladen und Installieren der aktuelleren Version (ohne Deinstallation
der vorherigen Version)

Weitere Informationen und illustrierte Anweisungen finden Sie unter:

* ESET Produkte aktualisieren - Nach aktuellen Produktmodulen suchen

* Welche Produktupdates und Versionstypen sind von ESET erhaltlich?

Automatisches Upgrade fiir veraltete Produkte

lhre ESET-Produktversion wird nicht mehr unterstitzt, und Ihr Produkt wurde auf die neueste Version aktualisiert.

& Bekannte Probleme bei der Installation

Jede neue Version der ESET-Produkte enthélt zahlreiche Bugfixes und Verbesserungen. Vorhandene
Kunden mit einer giiltigen Lizenz fiir ein ESET-Produkt kénnen ihr Produkt kostenlos auf die neueste
Version desselben Produkts aktualisieren.

Zum Abschluss der Installation:

1. Klicken Sie auf Akzeptieren und fortfahren, um die Endbenutzer-Lizenzvereinbarung und die
Datenschutzerklarung zu akzeptieren. Falls Sie mit der Endbenutzer-Lizenzvereinbarung nicht einverstanden
sind, klicken Sie auf deinstallieren. Sie kdnnen nicht zur vorherigen Version zuriickkehren.

2. Klicken Sie auf Alle zulassen und fortfahren, um das ESET LiveGrid®-Feedbacksystem und das Programm fur
ein besseres Kundenerlebnis zuzulassen, oder klicken Sie auf Weiter, falls Sie nicht teilnehmen méchten.

3. Nachdem Sie das neue ESET Produkt mit Ihrem Lizenzschlissel aktiviert haben, wird die Ubersichtsseite
angezeigt. Falls lhre Lizenzinformationen nicht gefunden wurden, fahren Sie mit einer neuen Testlizenz fort.
Falls lhre Lizenz aus dem vorherigen Produkt nicht gliltig ist, aktivieren Sie |hr ESET-Produkt.

4. Zum Abschluss der Installation muss das Gerat neu gestartet werden.

ESET-Produkte an Freunde weiterempfehlen

Mit der aktuellen Version von ESET NOD32 Antivirus wurden Empfehlungsboni eingefiihrt, damit Sie Ihr ESET-
Produkterlebnis mit Freunden oder Familienmitgliedern teilen kénnen. Sie kdnnen sogar Empfehlungen von
einem Produkt teilen, das mit einer Probelizenz aktiviert wurde. Falls Sie eine Probelizenz verwenden, erhalten Sie
und die andere Person fiir jede erfolgreich verschickte Empfehlung, die zu einer Produktaktivierung fiihrt, eine
Verlangerung lhrer Probelizenz.

Sie konnen die Empfehlungen in Ihrem installierten ESET NOD32 Antivirus verschicken. Die Produkte, die Sie
empfehlen kénnen, hdangen von dem Produkt ab, das Sie verwenden.

ESET NOD32 Antivirus ESET Internet Security
ESET Internet Security ESET Internet Security

ESET Smart Security Premium ESET Smart Security Premium
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Empfehlen von Produkten

Um einen Empfehlungslink zu verschicken, klicken Sie auf Einem Freund empfehlen im Hauptmeni von ESET
NOD32 Antivirus. Klicken Sie auf Mit Empfehlungslink empfehlen. Der von lhrem Produkt generierte
Empfehlungslink wird in einem neuen Fenster angezeigt. Kopieren Sie den Link und senden Sie ihn an Freunde
und Familienmitglieder. Kopieren Sie den Link und senden Sie ihn an Freunde und Familienmitglieder, oder teilen
Sie ihn direkt in Ihrem ESET-Produkt mit den Optionen Auf Facebook teilen, lhren Gmail-Kontakten empfehlen
und Auf Twitter teilen.

Wenn einer lhrer Freunde auf Ihren Empfehlungslink klickt, wird die Person auf eine Webseite weitergeleitet, auf
der sie das Produkt herunterladen und ihren KOSTENLOSEN Schutz um einen Monat verlangern kénnen. Falls Sie

eine Probelizenz verwenden, erhalten Sie eine Benachrichtigung fiir jede erfolgreich verschickte Empfehlung, die
zu einer Produktaktivierung fiihrt, und lhre Lizenz wird automatisch KOSTENLOS um einen Monat verlangert. Auf
diese Weise konnen Sie Ihren KOSTENLOSEN Schutz um bis zu fiinf Monate verlangern. Sie finden die Anzahl der

erfolgreich aktivierten Empfehlungslinks im Fenster Einem Freund empfehlen in Ihrem ESET-Produkt.

| Die Empfehlungsfunktion ist moglicherweise nicht fir Ihre Sprache oder Region verfigbar.

ESET NOD32 Antivirus wird installiert

Das folgende Dialogfenster wird angezeigt:
* Wahrend der Installation — Klicken Sie auf Weiter, um ESET NOD32 Antivirus zu installieren.

* Wenn Sie eine Lizenz in ESET NOD32 Antivirus andern — Klicken Sie auf Aktivieren, um die Lizenz zu dndern
und ESET NOD32 Antivirus zu aktivieren.

Mit der Option Produkt wechseln kénnen Sie zwischen ESET Windows Home-Produkten in lhrer ESET-Lizenz
wechseln. Weitere Informationen finden Sie unter Welches Produkt verwende ich?.

Zu einer anderen Produktlinie wechseln

Je nach lhrer ESET Lizenz kdnnen Sie zwischen verschiedenen ESET Windows Home-Produkten wechseln. Weitere
Informationen finden Sie unter Welches Produkt verwende ich?.

Registrierung

Registrieren Sie Ihre Lizenz, indem Sie die Felder im Registrierungsformular ausfillen und auf Aktivieren klicken.
Bei den Feldern, neben denen in Klammern , erforderlich” steht, handelt es sich um Pflichtfelder. Diese
Informationen wird nur in Bezug auf lhre ESET Lizenz verwendet.

Aktivierungsfortschritt

Warten Sie einige Sekunden, bis die Aktivierung abgeschlossen wurde (Die Dauer hangt von der Geschwindigkeit
Ihrer Internetverbindung und lhrem Computer ab).
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Aktivierung erfolgreich

Der Aktivierungsvorgang ist abgeschlossen.

Ein Modul-Update wird in wenigen Sekunden gestartet. Regulare Updates von ESET NOD32 Antivirus werden
sofort gestartet.

Innerhalb von 20 Minuten nach dem Modul-Update wird automatisch ein Erstscan gestartet.

Erste Schritte

Dieses Kapitel enthilt eine einfiihrende Ubersicht (iber ESET NOD32 Antivirus und die Grundeinstellungen des
Programmes.

Das Haupt-Programmfenster

Das Programmfenster von ESET NOD32 Antivirus ist in zwei Abschnitte unterteilt. Das priméare Fenster (rechts)
zeigt Informationen zu den im Hauptmendti (links) ausgewahlten Optionen an.

lllustrierte Anweisungen
Weitere Informationen mit illustrierten Anweisungen in Englisch und in weiteren Sprachen finden Sie unter
Hauptprogrammfenster von ESET Windows-Produkten 6ffnen.

Sie kdnnen das Farbschema der grafischen Benutzeroberflache von ESET NOD32 Antivirus oben rechts im
Programmfenster auswahlen. Klicken Sie auf das Symbol Farbschema (das Symbol dndert sich je nach
ausgewahltem Farbschema) neben dem Symbol Minimieren und wahlen Sie das Farbschema im Dropdownmenti
aus:

* Gleiche Farbe wie das System — Legt das Farbschema von ESET NOD32 Antivirus anhand lhrer
Betriebssystemeinstellungen fest.

* Dunkel — ESET NOD32 Antivirus verwendet ein dunkles Farbschema (dunkler Modus).
* Hell — ESET NOD32 Antivirus verwendet ein normales, helles Farbschema.
Hauptmenuoptionen:
Ubersicht - Informationen zum Schutzstatus von ESET NOD32 Antivirus.

Computerprifung — Konfigurieren und starten Sie eine Priifung Ihres Computers oder erstellen Sie eine
benutzerdefinierte Prifung.

Update — Zeigt Informationen zum Modul und zu Updates der Erkennungsroutine an.

Tools — Enthalt die Optionen Funktionen zur einfacheren Verwaltung des Programms sowie zuséatzliche Optionen
fiir fortgeschrittene Benutzer.

Einstellungen — Enthalt Konfigurationsoptionen fiir die ESET NOD32 Antivirus Schutzfunktionen (Computerschutz
und Internet-Schutz) sowie einen Link zu den erweiterten Einstellungen.
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Hilfe und Support — Enthalt Informationen zu lhrer Lizenz und zum installierten ESET-Produkt sowie Links zur
Online-Hilfe, der ESET-Knowledgebase und zum technischen Support.

ESET HOME Konto — Verbinden Sie |hr Gerat mit ESET HOME oder Uberpriifen Sie den Status der Verbindung zum
ESET HOME Konto. Verwenden Sie ESET HOME zum Anzeigen und Verwalten lhrer aktivierte ESET-Lizenzen und -
Gerate anzeigen und verwalten.

. Informationen zum Andern des Farbschemas der grafischen Benutzeroberfliche von ESET NOD32 Antivirus
L finden Sie unter Elemente der Benutzeroberfliche.

Das Ubersichtsfenster enthilt Informationen zum aktuellen Schutz lhres Computers sowie Quicklinks zu den
Sicherheitsfunktionen in ESET NOD32 Antivirus.

Im Ubersichtsfenster werden Benachrichtigungen mit ausfiihrlichen Informationen und empfohlenen Lésungen
angezeigt, mit denen Sie die Sicherheit von ESET NOD32 Antivirus verbessern, zusatzliche Funktionen aktivieren
und lhren Schutz optimieren kénnen. Falls weitere Benachrichtigungen vorhanden sind, klicken Sie auf X weitere
Benachrichtigungen, um alle Benachrichtigungen anzuzeigen.

Update — Offnet die Seite Update und sucht nach Updates.

Scannen Sie lhren Computer — Offnet die Seite Computer-Scan und startet einen Standard-Scan des Computers.

Sicherheitsbericht — Offnet den Sicherheitsbericht.

(es[) NOD32ANTIVIRUS

Ubersicht

=
oo

Computer-Scan

Update Sie sind geschutzt

Tools

Einstellungen

Hilfe und Support O Q E

Scannen Sie lhren
Aktualisieren Computer Sicherheitsbericht

@ e I QO

~
o/

ESET HOME Konto

Progress. Protected.
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Das griine Icon und der griine Status Sie sind geschiitzt deuten auf maximalen Schutz hin.

Vorgehensweise bei fehlerhafter Ausfiihrung des Programms

Wenn ein aktiviertes Schutzmodul ordnungsgemal arbeitet, wird ein griines Schutzstatussymbol angezeigt. Ein
rotes Ausrufezeichen oder ein orangefarbener Hinweis weisen auf ein nicht optimales Schutzniveau hin. Im
Fenster Ubersicht werden zusatzliche Informationen zum Schutzstatus der einzelnen Module und empfohlene
Losungen zum Wiederherstellen des vollstdndigen Schutzes als Benachrichtigung angezeigt. Um den Status
einzelner Module zu dndern, klicken Sie auf Einstellungen und wahlen Sie das gewlinschte Modul aus.

(es[L) NOD32 ANTIVIRUS -0 =

(8 Ubersicht
Q Computer-Scan
3 Update

] Tools

5@] Einstellungen
(?) Hilfe und Support

(8) ESET HOME Konto

Progress. Protected.

A\ Echtzeit-Dateischutz ist deaktiviert

Diese Funktion ist deaktiviert und Ihr Computer ist vor bestimmten Bedrohungen nicht
geschitzt. Diese Situation ist sehr gefahrlich. Der Schutz sollte sofort wieder aktiviert werden.

% Echtzeit-Dateischutz aktivieren

I =
L O\ = J
Scannen Sie lhren
Aktualisieren Computer Sicherheitsbericht

Das rote Icon und der Status Sicherheitswarnung weisen auf kritische Probleme hin.
Dieser Status kann verschiedene Ursachen haben, zum Beispiel:

* Produkt ist nicht aktiviert oder Lizenz abgelaufen - In diesem Zustand ist das Schutzstatussymbol
rot. Nach Ablauf der Lizenz kann das Programm keine Updates mehr durchfiihren. Fiihren Sie
Anweisungen in der Warnmeldung aus, um lhre Lizenz zu verlangern.

* Erkennungsroutine ist veraltet — Dieser Fehler wird angezeigt, wenn die Erkennungsroutine trotz
wiederholter Versuche nicht aktualisiert werden konnte. Sie sollten in diesem Fall die Update-
Einstellungen Gberprifen. Die hdufigste Fehlerursache sind falsch eingegebene Lizenzdaten oder
fehlerhaft konfigurierte Verbindungseinstellungen.

* Echtzeit-Dateischutz ist deaktiviert- Der Echtzeit-Schutz wurde vom Benutzer deaktiviert. |hr
Computer ist nicht vor Bedrohungen geschiitzt. Klicken Sie auf Echtzeit-Dateischutz aktivieren, um
diese Funktion erneut zu aktivieren.
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* Viren- und Spyware-Schutz deaktiviert — Sie konnen den Virenschutz und den Spyware-Schutz
wieder aktivieren, indem Sie auf Viren- und Spyware-Schutz aktivieren klicken.

Das orangefarbene Symbol deutet auf eingeschrankten Schutz hin. Moéglicherweise bestehen Probleme bei
der Aktualisierung des Programmes, oder lhre Lizenz lauft demnéachst ab.
Dieser Status kann verschiedene Ursachen haben, zum Beispiel:

* Gamer-Modus aktiviert — Im Gamer-Modus besteht ein erhéhtes Risiko. Aktivieren Sie diese
Funktion, um alle Benachrichtigungen und Warnmeldungen zu unterdriicken und alle geplanten Tasks
zu beenden.

* Lizenz lauft bald ab — Dieser Status wird durch ein Schutzstatussymbol mit einem Ausrufezeichen
neben der Systemuhr angezeigt. Nach dem Ablaufen der Lizenz ist kein Programm-Update mehr
moglich und das Schutzstatussymbol ist rot.

Wenn Sie ein Problem mit den vorgeschlagenen Losungen nicht beheben kdnnen, klicken Sie auf Hilfe und
Support, um die Hilfedateien oder die ESET-Knowledgebase zu 6ffnen. Wenn Sie weiterhin Unterstiitzung

bendtigen, kdnnen Sie eine Support-Anfrage senden. Der ESET-Support wird sich umgehend mit bei Ihnen
melden, um lhre Fragen zu beantworten und Lésungen fir lhr Problem zu finden.

Updates

Den optimalen Schutz Ihres Computers gewahrleisten Sie, indem Sie ESET NOD32 Antivirus regelmaRig
aktualisieren. Das Updatemodul halt Programmmodule und Systemkomponenten fortlaufend auf dem neuesten
Stand.

Uber den Punkt Update im Hauptprogrammfenster kdnnen Sie sich den aktuellen Update-Status anzeigen lassen.

Sie sehen hier Datum und Uhrzeit des letzten Updates und kdnnen feststellen, ob ein Update erforderlich ist.

Neben automatischen Updates kénnen Sie auch auf Nach Updates suchen klicken, um ein manuelles Update zu
starten.
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18 Ubersicht Update 7
(), Computer-Scan o o
» ESET NOD32 Antivirus
":.) Update Aktuelle Version: 16.1.13.0
] Tools

Letztes erfolgreiches Update: 3/16/2023 3:40:50 AM
V Letzte erfolgreiche Prifung auf Updates: 3/16/2023 3:51:38 AM

o)

O} Einstellungen
Alle Module anzeigen

) Hilfe und Support

ESET HOME Konto

ﬁ.'-:\f
./

Progress. Protected. = Nach Updates suchen

Das Fenster ,Erweiterte Einstellungen” (klicken Sie im Hauptmeni auf Einstellungen und dann auf Erweiterte
Einstellungen oder driicken Sie die Taste F5) enthélt zusatzliche Update-Optionen. Um erweiterte Update-
Optionen wie den Update-Modus, den Proxyserverzugriff und die LAN-Verbindungen zu konfigurieren, klicken Sie
in den erweiterten Einstellungen auf Update.

Wenn bei einem Update Fehler auftreten, klicken Sie auf Loschen, um den Update-Cache zu |6schen. Falls Sie die

Programm-Module weiterhin nicht aktualisieren kdnnen, finden Sie weitere Hinweise unter So beheben Sie das
Problem ,Modulupdate fehlgeschlagen”.
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. Update-Cache laschen Léschen
Medienkontrolle . - e
Tools
Maodul-Rollback (i ]

AT S S0 Snapshots der Module erstellen O
Benachrichtigungen Anzahl der lokal gespeicherten Snapshots :
Datenschutzeinstellungen Rellback auf frihere Module ausfihren m i}

Profile 5

Standard E;OI( Abbrechen

Arbeiten mit ESET NOD32 Antivirus

ESET NOD32 Antivirus Mit den Konfigurationsoptionen kénnen Sie Feinabstimmungen rund um den Schutz lhres
Computers vornehmen.

i Unter Programmfenster finden Sie eine Beschreibung der Ubersichtsseite.
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Ubersicht Einstellungen ?

Computer-Scan

@ Computer-Schutz S

Update Alle bengtigten Computer-Schutzfunktionen sind aktiv.

Tools

Internet-Schutz S
@ Einstellungen Alle bengtigten Internet-Schutzfunktionen sind aktiv.

Hilfe und Support

ESET HOME Konto

T, Import-/Exporteinstellungen L} Erweiterte Einstellungen
Das Men Einstellungen enthalt die folgenden Bereiche:

@ Computerschutz

Internet-Schutz

Klicken Sie auf eine Komponente, um die erweiterten Einstellungen des entsprechenden Schutzmoduls
anzupassen.

In den Einstellungen fiir den Computer-Schutz kénnen Sie folgende Komponenten aktivieren oder deaktivieren:

* Echtzeit-Dateischutz - Alle Dateien werden beim Offnen, Erstellen oder Ausfiihren auf Schadcode
gescannt.

* Medienkontrolle — Mit diesem Modul kdnnen Sie Medien bzw. Gerate priifen oder sperren oder tber

erweiterte Filter- und Berechtigungseinstellungen festlegen, wie der Benutzer diese Gerate 6ffnen und
verwenden kann (CD/DVD/USB...).

* HIPS — Das HIPS-System Uberwacht Ereignisse auf Betriebssystemebene und fiihrt Aktionen gemaR
individueller Regeln aus.

* Gamer-Modus — Aktiviert / deaktiviert den Gamer-Modus. Nach der Aktivierung des Gamer-Modus wird
eine Warnung angezeigt (erhohtes Sicherheitsrisiko) und das Hauptfenster wird orange.

In den Einstellungen fiir den Internet-Schutz kénnen Sie folgende Komponenten aktivieren oder deaktivieren:
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* Web-Schutz — Wenn diese Option aktiviert ist, werden alle Glber HTTP oder HTTPS (ibertragenen Daten auf
Malware gescannt.

* E-Mail-Client-Schutz — Uberwacht eingehende E-Mails, die mit den Protokollen POP3(S) oder IMAP(S)
libertragen werden.

* Phishing-Schutz - Filtert Websites, fiir die der Verdacht besteht, dass sie Inhalte enthalten, die den
Benutzer zum Einreichen vertraulicher Informationen verleiten.

Zur Reaktivierung des Schutzes dieser Sicherheitskomponente klicken Sie auf den Schieberegler {'
Aktivierte Sicherheitskomponenten werden mit einem griinen Schaltersymbol angezeigt.

Am unteren Rand des Fensters ,Einstellungen” finden Sie weitere Optionen. Uber den Link Erweiterte
Einstellungen konnen Sie weitere Parameter fiir die einzelnen Module konfigurieren. Unter Einstellungen
importieren/exportieren konnen Sie Einstellungen aus einer .xml-Konfigurationsdatei laden oder die aktuellen
Einstellungen in einer Konfigurationsdatei speichern.

Computerschutz

Klicken Sie auf Computer-Schutz in den Einstellungen, um eine Ubersicht iiber alle Schutzmodule anzuzeigen.

* Echtzeit-Dateischutz

* Medienkontrolle

* HIPS

* Gamer-Modus

Um einzelne Schutzmodule anzuhalten oder zu deaktivieren, klicken Sie das Schieberegler-Symbol

| A\ Wenn Sie die Schutzmodule deaktivieren, kann der Schutz lhres Computers beeintrichtigt werden.

Klicken Sie auf das Zahnradsymbol ﬂ' neben einem Schutzmodul, um erweiterte Einstellungen fiir dieses Modul
zu offnen.

Klicken Sie flir Echtzeit-Dateischutz auf das Zahnradsymbol L} und wihlen aus den folgenden Optionen:
* Konfigurieren — Offnet die erweiterten Einstellungen fiir den Echtzeit-Dateischutz.

* Ausschliisse bearbeiten — Offnet das Fenster fiir die Ausschlusseinstellungen, in dem Sie Dateien und

Ordner von den Scans ausschlieRen kénnen.
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Progress. Protected.

4 Computer-Schutz

"8 8 8

Echtzeit-Dateischutz

Aktiviert: unmittelbare Erkennung und Sduberung von Schadcode auf hrem Computer.

Medienkontrolle
Aktiviert

Host Intrusion Prevention System (HIPS)
Aktiviert: erkennt und verhindert unerwiinschte Verhaltensweisen von Anwendungen.

Gamer-Modus
Angehalten: Performance-Optimierungen fir Spiele und Prasentationen.

% Viren- und Spyware-Schutz anhalten

O X
?
'#V
1
L]

T, Import-/Exporteinstellungen 4} Erweiterte Einstellungen

Viren- und Spyware-Schutz voriibergehend deaktivieren — Deaktiviert alle Viren- und Spyware-Schutzmodule.

Wenn Sie den Schutz deaktivieren, wird ein Fenster gedffnet, in dem Sie im Dropdownmenii Zeitraum festlegen

koénnen, wie lange der Schutz deaktiviert werden soll. Verwenden Sie diese Anwendung nur, wenn Sie ein

erfahrener Benutzer sind oder vom technischen Support bei ESET angewiesen wurden.

Malware Scan Engine

Die Erkennungsroutine schiitzt Sie vor bosartigen Systemangriffen, indem Dateien, E-Mails und die
Internetkommunikation kontrolliert werden. Wenn ein als Malware klassifiziertes Objekt gefunden wird, beginnt
die Sduberung. Die Erkennungsroutine kann das Objekt zunachst blockieren und anschlieRend sdubern, I6schen

oder in die Quarantane verschieben.

Klicken Sie auf Erweiterte Einstellungen oder driicken Sie die Taste F5, um die Einstellungen fiir die

Erkennungsroutine im Detail zu konfigurieren.

A Anderungen an den Einstellungen der Erkennungsroutine sollten nur von erfahrenen Benutzern
vorgenommen werden. Falsch konfigurierte Einstellungen kdnnen die Schutzebene reduzieren.

In diesem Abschnitt:

* Kategorien Echtzeit- & Machine-Learning-Schutz

* Malware-Scans

¢ Einrichten der Berichterstellung
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* Einrichten des Schutzes

K

M

ategorien Echtzeit- & Machine-Learning-Schutz

it dem Echtzeit- & Machine-Learning-Schutz fiir alle Schutzmodule (z. B. Echtzeit-Dateischutz, Web-Schutz

usw.) kénnen Sie Berichte und Schutzebenen fiir die folgenden Kategorien konfigurieren:
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* Malware - Computerviren sind Schadcode, der den vorhandenen Dateien auf Inrem Computer vorangestellt
oder angefiigt wird. Allerdings wird der Begriff ,Virus” oft missbraucht. ,,Malware” (Schadcode) ist ein
praziserer Begriff. Die Malware-Erkennung wird von der Erkennungsroutine zusammen mit der Machine-
Learning-Komponente ausgefiihrt. Weitere Informationen zu diesem Anwendungstyp finden Sie im Glossar.

* Potenziell unerwiinschte Anwendungen - Grayware oder potenziell unerwiinschte Anwendungen (PUA) sind
verschiedenste Arten von Software, deren Ziel nicht so eindeutig bdsartig ist wie bei anderen Arten von
Malware wie Viren oder Trojanern. Diese Art von Software kann jedoch weitere unerwiinschte Software
installieren, das Verhalten des digitalen Gerats dndern oder Aktionen ausfiihren, denen der Benutzer nicht
zugestimmt hat oder die er nicht erwartet. Weitere Informationen zu diesem Anwendungstyp finden Sie im
Glossar.

* Verdachtige Anwendungen sind Programme, die mit Pack- oder Schutzprogrammen komprimiert wurden.
Diese Art von Programmen wird haufig von Malware-Autoren eingesetzt, um einer Erkennung zu entgehen.

* Potenziell unsichere Anwendungen - sind gewerbliche Anwendungen, die zu boswilligen Zwecken
missbraucht werden kdnnen. Beispiele flr potenziell unsichere Anwendungen (PUA) sind Programme zum
Fernsteuern von Computern (Remotedesktopverbindung), Programme zum Entschlisseln von Passwortern und
Keylogger (Programme, die Tastendriicke der Benutzer aufzeichnen). Weitere Informationen zu diesem
Anwendungstyp finden Sie im Glossar.


https://help.eset.com/getHelp?product=glossary&lang=de-DE&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=de-DE&topic=unwanted_application
https://help.eset.com/getHelp?product=glossary&lang=de-DE&topic=packer
https://help.eset.com/getHelp?product=glossary&lang=de-DE&topic=unsafe_application
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Standard QOK Abbrechen

Verbesserter Schutz

Das erweiterte Machine Learning ist jetzt als zusatzliche Schutzebene in der Erkennungsroutine enthalten
und verbessert die Erkennung auf Basis von Machine Learning. Weitere Informationen zu diesem Schutztyp
finden Sie im Glossar.

Malware-Scans

Die Scaneinstellungen fiir Echtzeit-Scanner und On-Demand-Scanner kdnnen separat konfiguriert werden. Die
Option Einstellungen fiir den Echtzeit-Schutz verwenden ist standardmaRig aktiviert. Wenn diese Option aktiviert
ist, werden die On-Demand-Scaneinstellungen aus dem Bereich Echtzeit- & Machine-Learning-Schutz

ibernommen. Weitere Informationen finden Sie unter Malware-Scans.

Einrichten der Berichterstellung

Bei einem Ereignis (z. B. eine Bedrohung wird gefunden und als Malware klassifiziert) werden Informationen im
Ereignis-Los aufgezeichnet, und Desktophinweise werden angezeigt, wenn dies in ESET NOD32 Antivirus
konfiguriert wurde.

Der Schwellenwert fir die Berichterstellung kann pro Kategorie konfiguriert werden (bezeichnet als
»KATEGORIE“):

1.Malware
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2.Potenziell unerwiinschte Anwendungen
3.Potenziell unsicher
4 Verdachtige Anwendungen

Die Berichterstellung wird mit der Erkennungsroutine ausgefiihrt, inklusive der Machine-Learning-Komponente.
Sie kdnnen einen hoheren Schwellenwert fir die Berichterstellung als die aktuelle Schutzstufe festlegen. Diese
Einstellungen fir die Berichterstellung haben keinen Einfluss darauf, ob Objekte blockiert, gesdubert oder
geldscht werden.

Lesen Sie die folgenden Artikel, bevor Sie Anderungen an Schwellenwerten (oder Ebenen fiir KATEGORIE-Berichte
vornehmen:

Aggressiv KATEGORIE-Berichte mit maximaler Empfindlichkeit. Mehr Bedrohungen werden gemeldet. Die
aggressive Einstellung kann Objekte falschlicherweise als KATEGORIE klassifizieren.

Ausgewogen  Ausgewogen konfigurierte KATEGORIE-Berichte. Diese Einstellung bietet einen optimalen
Ausgleich zwischen Leistung und Genauigkeit der Erkennungsraten und der Anzahl der falschlich
gemeldeten Objekte.

Vorsichtig KATEGORIE-Berichte zur Minimierung falsch erkannter Objekte mit ausreichendem
Schutzniveau. Objekte werden nur gemeldet, wenn die Erkennung sehr wahrscheinlich ist und
mit dem Verhalten von KATEGORIE (ibereinstimmt.

Aus Die Berichterstellung fiir KATEGORIE ist nicht aktiv und diese Ereignisse werden nicht erkannt,
gemeldet oder gesdubert. Diese Einstellung deaktiviert daher den Schutz vor diesem
Ereignistyp.
Off ist nicht verfliigbar fiir Malware-Berichte und ist der Standardwert fiir potenziell unsichere
Anwendungen.

V Verfugbarkeit der ESET NOD32 Antivirus-Schutzmodule

Verfligbarkeit (aktiviert oder deaktiviert) eines Schutzmoduls fiir einen ausgewahlten KATEGORIE-
Schwellenwert:

Erweitertes Machine Learning-Modul* v v X X
(aggressiver Modus) (zuriickhaltender Modus)

Modul der Erkennungsroutine v v v X

Andere Schutzmodule v v v X

* Verfligbar in ESET NOD32 Antivirus Version 13.1 und héher.
** Nicht empfohlen

Vv Ermitteln von Produktversion, Versionen der Programmmodule und Builddaten

1. Klicken Sie auf Hilfe und Support > Uber ESET NOD32 Antivirus.
2. Im Abschnitt Uber wird in der ersten Zeile die Versionsnummer lhres ESET-Produkts angezeigt.
3. Klicken Sie auf Installierte Komponenten, um Informationen zu einzelnen Modulen anzuzeigen.

Wichtige Hinweise
Einige Hinweise zum Festlegen angemessener Schwellenwerte fiir Ihre Umgebung:

* Der Schwellenwert Ausgewogen wird fiir die meisten Einrichtungen empfohlen.
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* Der Schwellenwert Vorsichtig bietet eine Schutzebene, die mit den Vorgdngerversionen von ESET NOD32
Antivirus (13.0 und niedriger) vergleichbar ist. Diese Ebene wird empfohlen fir Umgebungen, in denen es
wichtig ist, die von der Sicherheitssoftware falschlich identifizierten Objekte zu minimieren.

* Je hoher der Schwellenwert fiir die Berichterstellung, desto héher ist die Erkennungsrate, aber auch die
Rate der falschlich identifizierten Objekte.

* In der Praxis ist es nicht moglich, eine Erkennungsrate von 100 % oder eine Rate von 0 % fir
falschlicherweise als Malware erkannte saubere Objekte zu garantieren.

* Aktualisieren Sie ESET NOD32 Antivirus und die Module fortlaufend, um die Balance zwischen Leistung
und Genauigkeit der Erkennungsraten und der Anzahl der falschlicherweise gemeldeten Objekte zu
optimieren.

Einrichten des Schutzes

Als KATEGORIE klassifizierte Objekte werden vom Programm blockiert, und das Objekt wird anschliefend
gesdubert, geldscht oder in die Quarantdne verschoben.

Lesen Sie die folgenden Artikel, bevor Sie Anderungen an Schwellenwerten (oder Ebenen fiir den KATEGORIE-
Schutz vornehmen:

Aggressiv Gemeldete aggressive (oder niedrigere) Ereignisse werden blockiert und die automatische
Behebung (z. B. Sduberung) wird gestartet. Diese Einstellung wird empfohlen, wenn alle
Endpoints mit aggressiven Einstellungen gescannt wurden und falschlicherweise gemeldete
Objekte zu den Erkennungsausschliissen hinzugefiigt wurden.

Ausgewogen Gemeldete ausgewogene (oder niedrigere) Ereignisse werden blockiert und die automatische
Behebung (z. B. Sduberung) wird gestartet.

Vorsichtig Gemeldete ausgewogene Ereignisse werden gesperrt und die automatische Behebung (z. B.
Sduberung) wird gestartet.

Aus Nitzlich, um falschlich gemeldete Objekte zu identifizieren und auszuschlieRen.
Off ist nicht verfiigbar fiir den Malware-Schutz und ist der Standardwert fiir potenziell unsichere
Anwendungen.

V Konvertierungstabelle fur ESET NOD32 Antivirus 13.0 und niedriger

Beim Upgrade von Version 13.0 und niedriger auf Version 13.1 und héher gilt
der folgende neue Schwellenwertstatus:

Kategorieschalter vor dem Upgrade O ®
Neuer KATEGORIE-Schwellenwert nach dem Upgrade Ausgewogen Aus

Erweiterte Einstellungen fiir die Erkennungsroutine

Mit Erweiterten AMSI-Scan aktivieren konnen Sie die Anti-Malware-Scan-Schnittstelle (Antimalware Scan
Interface, AMSI) aktivieren, die PowerShell-Skripts sowie Skripts scannt, die vom Windows Script Host ausgefiihrt
werden und Daten, die mit der AMSI SDK gescannt werden.
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Eingedrungene Schadsoftware wurde erkannt

Schadsoftware kann auf vielen Wegen in das System gelangen. Mogliche Eintrittsstellen sind Websites,
freigegebene Ordner, E-Mails oder Wechselmedien (USB-Sticks, externe Festplatten, CDs, DVDs, usw.).

StandardmaRiges Verhalten

ESET NOD32 Antivirus kann Bedrohungen mit einem der folgenden Module erkennen:

¢ Echtzeit-Dateischutz

¢ \Web-Schutz

¢ E-Mail-Client-Schutz

* On-Demand-Scan

StandardmaRig wenden die Module die normale Sauberungsstufe an und versuchen, die Datei zu sdubern und in
die Quarantdne zu verschieben oder die Verbindung zu beenden. Im Infobereich der Taskleiste rechts unten auf
dem Bildschirm wird ein Hinweisfenster angezeigt. Weitere Informationen zu erkannten und gesauberten
Objekten finden Sie unter Log-Dateien. Weitere Informationen zu den Sduberungsstufen und zum Verhalten des
Produkts finden Sie unter Sduberungsstufe.

(es[l) NOD32Z ANTIVIRUS WX

A Bedrohung entfernt

Eine Bedrohung wurde gefunden, als
versucht hat, eine Webzeite zu
gffnen

Der Zugriff wurde gesperrt.

Weitere Informationen zu dieser Nachricht

Computer auf infizierte Dateien scannen

Wenn Ihr Computer die Symptome einer Malware-Infektion aufweist (Computer arbeitet langsamer als
gewohnlich, reagiert haufig nicht usw.), sollten Sie folgendermaRen vorgehen:

1.0ffnen Sie ESET NOD32 Antivirus und klicken Sie auf ,,Computer-Scan”.

2.Klicken Sie auf Computerpriifung (weitere Informationen siehe Computerpriifung).

3.Nachdem der Scan abgeschlossen ist, (iberpriifen Sie im Log die Anzahl der gescannten, infizierten und
gesauberten Dateien.

Wenn Sie nur einen Teil lhrer Festplatte prifen mdchten, wahlen Sie Benutzerdefinierte Priifung und
anschlieRend die Bereiche, die auf Viren gepriift werden sollen.
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Saubern und léschen

Ist flir den Echtzeit-Dateischutz keine vordefinierte Aktion angegeben, werden Sie in einem Warnungsfenster
aufgefordert, zwischen verschiedenen Optionen zu wahlen. In der Regel stehen die Optionen Sdaubern, Léschen
und Keine Aktion zur Auswahl. Die Auswahl der Option Keine Aktion ist nicht empfehlenswert, da infizierte
Dateien mit dieser Einstellung nicht gesdubert werden. Einzige Ausnahme: Sie sind sich sicher, dass die Datei
harmlos ist und versehentlich erkannt wurde.

NOD32 ANTIVIRUS
A Bedrohung erkannt

Ein(e) Bedrehung (Eicar) wurde in einer Datei gefunden, auf die
[m2] Microsoft Windows Search Protocol Host zugreift.

Anwendung: C\Windows\System32\5earchProtocolHost.exe

Firma: Microsoft Corporation
Reputation: fif§ vor7 Jahren erkannt
Datei: Chlsers\John\Downloads\eicar.com.bd

Reputation: gy @ Vor5 Jahren erkannt

Erkennung: Eicar Testdatei

Maochten Sie diese Datei Sauber?

Bedrohung ignorieren

v Objekt in die Quarantine kopieren
v | Zur Analyse einreichen
Yon der Erkennung ausschliefen

Signatur ven der Erkennung ausschlieBen

Weitere Informationen zu dieser Nachricht # Details  ~~ Erweiterte Einstellungen

Wenden Sie die Option ,Sdaubern” an, wenn eine Datei von einem Virus mit Schadcode infiziert wurde. In einem
solchen Fall sollten Sie zuerst versuchen, den Schadcode aus der infizierten Datei zu entfernen und ihren
Originalzustand wiederherzustellen. Wenn die Datei ausschlieBlich Schadcode enthalt, wird sie geldscht.

Wenn eine infizierte Datei ,,gesperrt” ist oder von einem Systemprozess verwendet wird, muss die Datei in der
Regel erst freigegeben werden (haufig ist dazu ein Systemneustart erforderlich), bevor sie geléscht werden kann.

Wiederherstellen aus der Quarantane

Sie finden die Quarantdne im Hauptprogrammfenster von ESET NOD32 Antivirus unter Tools > Quarantane.

Die Dateien in der Quarantane konnen an lhrem urspriinglichen Speicherort wiederhergestellt werden:

* Verwenden Sie dazu die Funktion Wiederherstellen im Kontextmen, indem Sie mit der rechten
Maustaste auf eine Datei in der Quarantane klicken.

* Wenn eine Datei als potenziell unerwiinschte Anwendung markiert ist, wird die Option Wiederherstellen

und von Scans ausschlieRen aktiviert. Siehe auch Ausschlisse.
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* Mit der Option Wiederherstellen nach im Kontextmeni kénnen Sie eine Datei an einem anderen Ort als
an ihrem urspriinglichen Speicherort wiederherstellen.

* Die Funktion zum Wiederherstellen ist nicht immer verfligbar, z. B. fiir Dateien in schreibgeschiitzten
Netzwerkfreigaben.

Mehrere Bedrohungen

Falls infizierte Dateien wahrend der Prifung des Computers nicht gesdubert wurden (oder die Sduberungsstufe
auf Nicht saubern festgelegt wurde), so wird ein Warnfenster angezeigt. In diesem wird danach gefragt, wie mit

den Dateien verfahren werden soll. Wahlen Sie Aktionen fiir die Dateien aus (diese werden fiir jede Datei in der
Liste separat festgelegt). Klicken Sie dann auf Fertig stellen.

Dateien in Archiven loschen

Im Standard-Sauberungsmodus wird das gesamte Archiv nur geldscht, wenn es ausschlieBlich infizierte Dateien
enthalt. Archive, die auch nicht infizierte Dateien enthalten, werden also nicht geléscht. Die Option ,,Immer
versuchen, automatisch zu entfernen” sollten Sie mit Bedacht einsetzen, da in diesem Modus alle Archive
geldscht werden, die mindestens eine infizierte Datei enthalten, und dies unabhangig vom Status der Gbrigen
Archivdateien.

Echtzeit-Dateischutz

Der Echtzeit-Dateischutz kontrolliert alle Dateien im Dateisystem beim Offnen, Erstellen und Ausfithren auf
bosartigen Code.

NOD32 ANTIVIRUS 0 x
Erweiterte Einstellungen Q x| 7
Erkennungsroutine (1] - = Allgemein ‘_‘)

i Echtzeit-Dateischutz

@

Cloudbasierter Schutz Echtzeit-Dateischutz aktivieren

Malware-Scans

HIPS

Zu scannende Datentrager
Update Lokale Laufwerke O i}
Web und E-Mail Wechselmedien O o
Medienkontrolle Netzlaufwerke O (5]
Tools

Scannen bei
Benutzeroberfliche

Offnen von Dateien O i}
Benachrichtigungen
2l Erstellen von Dateien O a
Datenschutzeinstellungen Ausfahren von Dateien O o
Zugriff auf Wechselmedien-Bootsektor O i}
Ausgeschlossene Prozesse
Standard GDK Abbrechen
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Der Echtzeit-Dateischutz wird standardmaRig beim Systemstart gestartet und fortlaufend ausgefiihrt. Wir
empfehlen, die Option Echtzeit-Dateischutz aktivieren unter Erweiterte Einstellungen > Erkennungsroutine >

Echtzeit-Dateischutz > Einfach nicht zu deaktivieren.

Zu scannende Datentrager

In der Standardeinstellung werden alle Datentrager auf moégliche Bedrohungen gepriift:

* Lokale Laufwerke - Scannt alle System- und fest installierten Laufwerke (Beispiel: C:\, D:\).
* Wechselmedien - Scannt CD/DVDs, USB-Sticks, Speicherkarten usw.

* Netzlaufwerke - Scannt alle zugeordneten Netzlaufwerke (Beispiel: H:\| als ||store04) oder Netzlaufwerke
mit direktem Zugriff (Beispiel: |\store08).

Es wird empfohlen, diese Einstellungen nur in Ausnahmefallen zu andern, z. B. wenn die Priifung bestimmter
Datentrager die Datenlibertragung deutlich verlangsamt.

Scannen bei

StandardméRig werden alle Dateien beim Offnen, Erstellen oder Ausfiihren gescannt. Wir empfehlen lhnen, die
Standardeinstellungen beizubehalten. So bietet der Echtzeit-Dateischutz auf lhrem Computer maximale
Sicherheit:

 Offnen von Dateien - Scannen, wenn eine Datei gedffnet wird.
* Erstellen von Dateien - Scannen, wenn Dateien erstelle oder gedndert werden.
* Ausfiihren von Dateien - Scannen, wenn eine Datei ausgefiihrt oder gestartet wird.

* Zugriff auf Wechselmedien-Bootsektor - Wenn ein Wechselmedium mit Bootsektor an ein Gerat
angeschlossen wird, wird der Bootsektor sofort gescannt. Diese Option aktiviert keine Scans flr Dateien auf
Wechselmedien. Scans fiir Dateien auf Wechselmedien kdnnen unter Zu scannende Datentrager >
Wechselmedien aktiviert werden. Fir den Zugriff auf den Wechselmedien-Bootsektor muss die Option
Bootsektoren/UEFI in den ThreatSense-Parametern aktiviert sein.

Der Echtzeit-Dateischutz Gberwacht alle Datentrager auf das Eintreten bestimmter Ereignisse wie den Zugriff auf
eine Datei. Durch die Verwendung der ThreatSense-Erkennungsmethoden (siehe Abschnitt Einstellungen fir
ThreatSense) kann der Echtzeit-Dateischutz so konfiguriert werden, dass neu erstellte und vorhandene Dateien
unterschiedlich behandelt werden. Sie konnen den Echtzeit-Dateischutz z. B. so konfigurieren, dass neuere
Dateien genauer tGberwacht werden.

Bereits gepriifte Dateien werden nicht erneut geprift (sofern sie nicht gedndert wurden), um die
Systembelastung durch den Echtzeit-Dateischutz moglichst gering zu halten. Nach einem Update der
Erkennungsroutine werden die Dateien sofort wieder gepriift. Dieses Verhalten wird mit der Smart-Optimierung
gesteuert. Wenn die Smart-Optimierung deaktiviert ist, werden alle Dateien bei jedem Zugriff gescannt. Um diese
Einstellung zu dndern, 6ffnen Sie die erweiterten Einstellungen durch Driicken der Taste F5 und erweitern Sie
anschlieRend den Eintrag Erkennungsroutine > Echtzeit-Dateischutz. Klicken Sie auf Einstellungen fiir
ThreatSense > Sonstige und aktivieren bzw. deaktivieren Sie die Option Smart-Optimierung aktivieren.
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Sauberungsstufen

Um die Einstellungen fiir die Sduberungsstufe eines bestimmten Schutzmoduls zu 6ffnen, erweitern Sie die
ThreatSense-Parameter (z. B. den Echtzeit-Dateischutz) und suchen Sie die Option Saubern > Sauberungsstufe.

In den ThreatSense-Parametern sind die folgenden Korrekturstufen (Sduberungsstufen) verfiigbar.

Behebung in ESET NOD32 Antivirus

Ereignis immer beheben Es wird versucht, Ereignisse beim Sdubern von Objekten ohne Eingreifen des
Endbenutzers zu beheben. In seltenen Fallen (z. B. Systemdateien) verbleibt das
gemeldete Objekt an seinem urspriinglichen Speicherort, falls das Ereignis nicht
behoben werden kann.

Ereignis beheben, falls Es wird versucht, Ereignisse beim Sdubern von Objekten ohne Eingreifen des
sicher, ansonsten Endbenutzers zu beheben. In manchen Fallen (z. B. Systemdateien oder Archive mit
beibehalten sowohl sauberen als auch infizierten Dateien) verbleibt das gemeldete Objekt an
seinem urspriinglichen Speicherort, falls das Ereignis nicht behoben werden kann.
Ereignis beheben, falls Es wird versucht, das Ereignis beim Sdubern von Objekten zu beheben. Wenn keine
sicher, andernfalls Aktion ausgefiihrt werden kann, erhalt der Endbenutzer in manchen Fallen eine
nachfragen interaktive Warnung und kann eine Behebungsaktion auswahlen, z. B. |6schen oder

ignorieren. Diese Einstellung wird fiir die meisten Falle empfohlen.

Immer den Endbenutzer Dem Endbenutzer wird beim Sdubern von Objekten ein interaktives Fenster

fragen angezeigt, in dem er eine Behebungsaktion auswahlen kann, z. B. [6schen oder
ignorieren). Diese Stufe eignet sich flir fortgeschrittene Benutzer, die wissen, wie
bei Ereignissen vorzugehen ist.

Wann sollten die Einstellungen fiir den Echtzeit-
Dateischutz geandert werden?

Der Echtzeit-Dateischutz ist die wichtigste Komponente fir ein sicheres System. Daher sollte griindlich geprift
werden, ob eine Anderung der Einstellungen wirklich notwendig ist. Es wird empfohlen, seine Parameter nur in
einzelnen Fallen zu verdandern.

Bei der Installation von ESET NOD32 Antivirus werden alle Einstellungen optimal eingerichtet, um dem Benutzer
die groRtmogliche Schutzstufe fur das System zu bieten. Wenn Sie die Standardeinstellungen wiederherstellen
mochten, klicken Sie neben den Registerkarten im Fenster (Erweiterte Einstellungen > Erkennungsroutine >
Echtzeit-Dateischutz) auf

Echtzeit-Dateischutz priifen

Um sicherzustellen, dass der Echtzeit-Dateischutz aktiv ist und Viren erkennt, verwenden Sie eine Testdatei von
www.eicar.com. Diese Testdatei ist harmlos und wird von allen Virenschutzprogrammen erkannt. Die Datei wurde
von der Firma EICAR (European Institute for Computer Antivirus Research) erstellt, um die Funktionalitdt von
Virenschutzprogrammen zu testen.

Die Datei kann unter http://www.eicar.org/download/eicar.com heruntergeladen werden.
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Wenn Sie diese URL in lhrem Browser eingeben, sollten Sie eine Nachricht erhalten, dass die Bedrohung entfernt
wurde.

Vorgehensweise bei fehlerhaftem Echtzeit-Dateischutz
In diesem Kapitel werden mogliche Probleme mit dem Echtzeit-Dateischutz sowie Losungsstrategien beschrieben.

Echtzeit-Dateischutz ist deaktiviert

Wenn ein Benutzer den Echtzeit-Schutz versehentlich deaktiviert hat, sollten Sie die Funktion erneut aktivieren.
Um den Echtzeit-Dateischutz erneut zu aktivieren, 6ffnen Sie die Einstellungen im Hauptprogrammfenster und
klicken Sie auf Computerschutz > Echtzeit-Dateischutz.

Wenn der Echtzeit-Dateischutz beim Systemstart nicht initialisiert wird, ist die Option Echtzeit-Dateischutz
aktivieren vermutlich deaktiviert. Um diese Option zu aktivieren, klicken Sie unter Erweiterte Einstellungen (F5)
auf Virenschutz > Echtzeit-Dateischutz.

Echtzeit-Dateischutz erkennt und entfernt keinen Schadcode

Stellen Sie sicher, dass keine anderen Virenschutzprogramme auf lhrem Computer installiert sind. Zwei parallel
installierte Antivirenprogramme kénnen Konflikte verursachen. Wir empfehlen Ihnen, vor der Installation von
ESET alle anderen Virusschutzprogramme zu deinstallieren.

Echtzeit-Dateischutz startet nicht

Wenn der Echtzeit-Dateischutz beim Systemstart nicht initialisiert wird (und die Option Echtzeit-Dateischutz
aktivieren aktiviert ist), kann dies an Konflikten mit anderen Programmen liegen. Um dieses Problem zu beheben,
erstellen Sie ein ESET SysInspector-Log und Ubermitteln Sie es zur Analyse an den technischen ESET-Support.

Ausgeschlossene Prozesse

Mit den ausgeschlossenen Prozessen kdnnen Sie Anwendungsprozesse vom Echtzeit-Dateischutz ausschliel3en.
Um Sicherungsgeschwindigkeit, Prozessintegritat und Dienstverfligbarkeit zu verbessern, werden bei der
Sicherung bestimmte Techniken eingesetzt, die bekannte Konflikte mit dem Malware-Schutz auf Dateiebene
verursachen. Eine Deaktivierung der Malware-Schutzsoftware ist der einzig sichere Weg, um beide Situationen zu
vermeiden. Wenn Sie bestimmte Prozesse ausschlieBen (z. B. die der Sicherungslésung), werden alle
Dateioperationen dieser Prozesse ignoriert und als sicher betrachtet, um Wechselwirkungen mit dem
Sicherungsprozess zu minimieren. Erstellen Sie Ausschliisse jedoch mit Bedacht: ein ausgeschlossenes
Sicherungstool kann auf infizierte Dateien zugreifen, ohne eine Warnung auszulésen. Daher sind erweiterte
Berechtigungen nur im Echtzeit-Dateischutzmodul erlaubt.

Verwechseln Sie diese Funktion nicht mit Ausgeschlossenen Dateierweiterungen, HIPS-Ausschlissen,
Ereignisausschliissen oder Leistungsausschliissen.

Mit ausgeschlossenen Prozessen kénnen Sie das Risiko flir Konflikte minimieren und die Leistung der
ausgeschlossenen Anwendungen verbessern, was sich wiederum auf die Gesamtleistung und Stabilitat des
Betriebssystems auswirkt. Das AusschlieBen von Prozessen und Anwendungen bezieht sich auf deren ausfiihrbare
Datei (.exe).
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Sie konnen ausfiihrbare Dateien unter Erweiterte Einstellungen (F5) > Erkennungsroutine > Echtzeit-Dateischutz
> Ausgeschlossene Prozesse zur Liste der ausgeschlossenen Prozesse hinzufligen.

Diese Funktion wurde entwickelt, um Sicherungstools auszuschliefen. Wenn Sie den Prozess des Sicherungstools
vom Scannen ausschlielRen, verbessern Sie nicht nur die Systemstabilitdt, sondern auch die Leistung der
Sicherungen, da deren Ausfiihrung nicht verlangsamt wird.

Klicken Sie auf Bearbeiten, um das Verwaltungsfenster fiir ausgeschlossene Prozesse zu 6ffnen, in dem Sie
Ausschlisse hinzufligen und nach deren ausfiihrbarer Datei (z. B. Backup-tool.exe) suchen kdnnen, um sie
vom Scannen auszuschlieBen.

Wenn Sie eine .exe-Datei zu den Ausschliissen hinzufligen, wird deren Prozess nicht mehr von ESET NOD32
Antivirus Uberwacht, und die ausgefiihrten Dateioperationen werden nicht gescannt.

Falls Sie nicht die Funktion zum Durchsuchen verwenden, um die ausfiihrbare Datei eines Prozesses
auszuwahlen, missen Sie den vollstandigen Pfad der ausflihrbaren Datei angeben. Andernfalls wird die
Datei nicht korrekt ausgeschlossen, und in HIPS kénnen Fehler auftreten.

Sie kdnnen die vorhandenen Prozesse auch bearbeiten oder aus den Ausschlissen l6schen.

Der Web-Schutz beriicksichtigt diese Ausschliisse nicht. Wenn Sie also die ausfiihrbare Datei lhres
Webbrowsers ausschlieen, werden heruntergeladene Dateien weiterhin gescannt, um Schadsoftware
erkennen zu kénnen. Dieses Szenario ist lediglich ein Beispiel und keine Empfehlung, Webbrowser vom
Scannen auszuschlielRen.

Ausgeschlossene Prozesse hinzufiigen oder bearbeiten

In diesem Dialogfeld kénnen Sie Prozesse zu den Ausschlissen fiir die Erkennungsroutine hinzufiigen. Mit
ausgeschlossenen Prozessen konnen Sie das Risiko fiir Konflikte minimieren und die Leistung der
ausgeschlossenen Anwendungen verbessern, was sich wiederum auf die Gesamtleistung und Stabilitat des
Betriebssystems auswirkt. Das AusschlieBen von Prozessen und Anwendungen bezieht sich auf deren ausfiihrbare
Datei (.exe).

Wihlen Sie den Pfad einer Anwendung aus, indem Sie auf ... klicken (zum Beispiel C:\Program
Files\Firefox\Firefox.exe), um eine Ausnahme zu erstellen. Geben Sie NICHT den Namen der Anwendung
ein.

Wenn Sie eine .exe-Datei zu den Ausschliissen hinzufiigen, wird deren Prozess nicht mehr von ESET NOD32
Antivirus Gberwacht, und die ausgefiihrten Dateioperationen werden nicht gescannt.

Falls Sie nicht die Funktion zum Durchsuchen verwenden, um die ausfiihrbare Datei eines Prozesses

auszuwahlen, missen Sie den vollstandigen Pfad der ausfiihrbaren Datei angeben. Andernfalls wird die
Datei nicht korrekt ausgeschlossen, und in HIPS kdnnen Fehler auftreten.

Sie konnen die vorhandenen Prozesse auch bearbeiten oder aus den Ausschliissen l6schen.

Cloudbasierter Schutz

ESET LiveGrid® basiert auf dem ESET ThreatSense.Net-Friihwarnsystem und arbeitet mit von ESET-Anwendern
weltweit Gbermittelten Daten, die es an das ESET-Virenlabor sendet. Das System nutzt die Gbermittelten Daten
von ESET-Benutzern sendet diese an das ESET-Virenlabor. ESET LiveGrid® stellt verdachtige Proben und
Metadaten ,,aus freier Wildbahn“ bereit und gibt uns so die Moéglichkeit, unmittelbar auf die Anforderungen
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unserer Kunden zu reagieren und sie vor den neuesten Bedrohungen zu schiitzen.

Folgende Optionen stehen zur Verfligung:

ESET LiveGrid®-Reputationssystem aktivieren

Das ESET LiveGrid®-Reputationssystem bietet Cloud-basierte White- und Blacklists.

Sie kdnnen die Reputation von ausgefiuhrten Prozessen oder Dateien direkt im Programmfenster oder im
jeweiligen Kontextmenii anzeigen lassen. In ESET LiveGrid® sind aulRerdem weitere Informationen verfligbar.

ESET LiveGrid®-Feedbacksystem aktivieren

Zusatzlich zum ESET LiveGrid®-Reputationssystem sammelt das ESET LiveGrid®-Feedbacksystem Informationen zu
neuen Bedrohungen, die auf lhrem Computer erkannt wurden. Diese Informationen kénnen Folgendes umfassen:

* Sample oder Kopie der Datei, in der die Bedrohung aufgetreten ist

* Pfad zur Datei

¢ Dateiname

* Datum und Zeit

* Der Prozess, Uber den die Bedrohung auf Ihrem Computer aufgetreten ist
* Informationen zum Betriebssystem Ihres Computers

ESET NOD32 Antivirus ist standardmaRig so konfiguriert, dass verdachtige Dateien zur genauen Analyse beim
ESET-Virenlabor eingereicht werden. Dateien mit bestimmten Erweiterungen (z. B. .doc oder .x/s) sind immer von
der Ubermittlung ausgeschlossen. Sie kdnnen andere Dateierweiterungen hinzufiigen, wenn es bestimmte
Dateitypen gibt, die Sie oder Ihr Unternehmen nicht tGibermitteln mochten.

Weitere Informationen zur Ubertragung der relevanten Daten finden Sie in der Datenschutzerklarung.

Sie konnen sich dazu entscheiden, ESET LiveGrid® nicht zu aktivieren

Sie werden keine Funktionalitadt in der Software verlieren, jedoch wird ESET NOD32 Antivirus deutlich schneller
auf neue Bedrohungen reagieren, wenn ESET LiveGrid® aktiviert ist. Wenn Sie ESET LiveGrid® bereits zuvor
verwendet und es deaktiviert haben, kann es sein, dass noch einige Datenpakete zum Senden vorliegen. Derartige
Datenpakete werden auch nach der Deaktivierung noch an ESET gesendet. Nachdem alle aktuellen Informationen
versendet wurden, werden keine weiteren Pakete mehr erstellt.

Weitere Informationen zu ESET LiveGrid® finden Sie im Glossar.
Weitere Informationen zum Aktivieren und Deaktivieren von ESET LiveGrid® in ESET NOD32 Antivirus
finden Sie in unseren illustrieren Abbildungen, die in Englisch und weiteren Sprachen verfligbar sind.
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Cloudbasierten Schutz in den erweiterten Einstellungen konfigurieren

Um die Einstellungen fir ESET LiveGrid®zu 6ffnen, 6ffnen Sie Erweiterte Einstellungen (F5) > Erkennungsroutine
> Cloud-basierter Schutz.

* An ESET LiveGrid® teilnehmen (empfohlen)— Das ESET LiveGrid®-Reputationssystem erhéht die
Wirksamkeit der ESET-Sicherheitslésungen, indem es gescannte Dateien mit Positiv- und Negativlisten in
einer Datenbank in der Cloud vergleicht.

* ESET LiveGrid®-Feedbacksystem aktivieren - Sendet die entsprechenden Ubermittlungsdaten (siehe
Abschnitt Ubermittlung von Samples weiter unten) zusammen mit Absturzberichten und Statistiken zur
weiteren Analyse an das ESET-Virenlabor.

* Absturzberichte und Diagnosedaten senden - Sendet Diagnosedaten fiir ESET LiveGrid® wie etwa
Absturzberichte und Speicherabbilder der Module. Wir empfehlen, diese Option aktiviert zu lassen, da ESET
diese Daten verwendet, um Probleme zu diagnostizieren und die Produkte sowie den Schutz der
Endbenutzer zu verbessern.

* Anonyme Statistiken senden— Zulassen, dass ESET Informationen (iber neu erkannte Bedrohungen erfasst,
wie den Bedrohungsnamen, das Datum und die Uhrzeit der Erkennung, die Erkennungsmethode und
verknipften Metadaten oder die Produktversion und -konfiguration, einschlieRlich Daten zum System.

* E-Mail-Adresse fiir Riickfragen (optional) — Sie konnen mit den verdachtigen Dateien eine E-Mail-Adresse
fir Rickfragen angeben, wenn zur Analyse weitere Informationen erforderlich sind. Beachten Sie, dass Sie
nur dann eine Antwort von ESET erhalten, wenn weitere Informationen von lhnen bendétigt werden.

Samples einreichen

Sample manuell einreichen — Uber diese Option kénnen Sie Samples manuell iiber das Kontextmenii, tiber die
Quarantane oder tUber Tools an ESET ibermitteln.

Erkannte Samples automatisch einreichen

Wahlen Sie aus, welche Arten von Samples zur Analyse an ESET lbermittelt werden sollen. So kénnen Sie auch die
kiinftige Erkennung verbessern (die standardméaRige MaximalgroRe einer Sample-Datei betragt 64 MB). Folgende
Optionen stehen zur Verfligung:

¢ Alle erkannten Samples - Alle Objekte, die von der Erkennungsroutine erkannt wurden (inklusive
potenziell unerwiinschter Anwendungen, falls dies in den Scannereinstellungen aktiviert ist).

* Alle Samples mit Ausnahme von Dokumenten - Alle erkannten Objekte mit Ausnahme von Dokumenten
(siehe unten).

* Nicht Gibermitteln - Erkannte Objekte werden nicht an ESET Gbermittelt.
Verdachtige Samples automatisch einreichen

Diese Samples werden auch dann an ESET Gibermittelt, wenn sie nicht von der Erkennungsroutine erkannt
wurden. Beispiele sind Samples, die beinahe erkannt wurden oder die von einem der Schutzmodule in ESET
NOD32 Antivirus als verdachtig oder unbekannt eingestuft wurden (die standardmaRige MaximalgréRe einer
Sample-Datei betrdgt 64 MB).
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¢ Ausfiihrbare Dateien - Ausfiihrbare Dateien, wie etwa .exe, .dll, .sys.

* Archive - Archivdateitypen mit den Endungen .zip, .rar, .7z, .arch, .arj, .bzip, .gzip, .ace, .arc, .cab.
¢ Skripts - Skriptdateitypen mit den Endungen .bat, .cmd, .hta, .js, .vbs, .ps1.

* Archive — Andere Dateitypen wie etwa .jar, .reg, .msi, .sfw, .Ink.

* Mogliche Spam-E-Mails — Senden Sie mogliche Spam-Komponenten oder ganze Spam-E-Mails mit Anhang
zur weiteren Analyse an ESET. Diese Option verbessert die globale Spam-Erkennung inklusive der
zukilinftigen Spam-Erkennung fiir Sie selbst.

* Dokumente - Microsoft Office- oder PDF-Dokumente mit oder ohne aktiven Inhalten.

vV Liste aller enthaltenen Dokumentdateitypen erweitern

ACCDB, ACCDT, DOC, DOC_OLD, DOC_XML, DOCM, DOCX, DWFX, EPS, IWORK_NUMBERS, IWORK_PAGES,
MDB, MPP, ODB, ODF, ODG, ODP, ODS, ODT, OLE2, OLE2_ENCRYPTED, OLE2_MACRO, OLE2_PROTECTED,
ONE, ONEPKG, PDF, PPT, PPT_XML, PPTM, PPTX, PS, PSD, RTF, SYLK, THMX, VSD, VSD_XML, WPC, WPS, XLS,
XLS_XML, XLSB, XLSM, XLSX, XPS

Ausschlussfilter

Mit dem Ausschlussfilter kénnen Sie Dateien/Ordner von der Ubermittlung ausschlieBen. So kann es
beispielsweise nitzlich sein, Dateien mit vertraulichen Informationen wie Dokumente oder Tabellenkalkulationen
auszuschlieflen. Hier eingetragene Dateien werden nicht an ESET libermittelt, auch wenn sie verdachtigen Code
enthalten. Einige typische Dateitypen sind bereits in der Standardeinstellung in die Liste eingetragen (.doc usw.).
Sie kdnnen der Ausschlussliste weitere Dateien hinzufiigen.

Um Dateien auszuschlieRen, die von download.domain. com heruntergeladen wurden, klicken Sie auf
Erweiterte Einstellungen > Erkennungsroutine > Cloudbasierter Schutz > Samples einreichen und auf
Bearbeiten neben Ausschliisse. Fligen Sie den Ausschluss fiir . download.domain. com hinzu.

MaximalgroBe fiir Samples (MB) - Definiert die maximale GréRe fiir Samples (1-64 MB).

Ausschlussfilter fiir den cloudbasierten Schutz

Mit dem Ausschlussfilter kdnnen Sie bestimmte Dateien/Ordner von der Sample-Ubermittlung ausschlieRen. Hier
eingetragene Dateien werden nicht an ESET tGbermittelt, auch wenn sie verdachtigen Code enthalten. Gangige
Dateitypen (.doc usw.) sind bereits in der Standardeinstellung in die Liste eingetragen.

Diese Funktion eignet sich dazu, Dateien einzutragen, die eventuell vertrauliche Informationen enthalten,
wie zum Beispiel Textdokumente oder Tabellen.

Um Dateien auszuschliefRen, die von download.domain.com heruntergeladen wurden, klicken Sie auf

Erweiterte Einstellungen > Erkennungsroutine > Cloudbasierter Schutz > Samples einreichen >
Ausschliisse und fuigen Sie den Ausschluss fiir *download.domain.com* hinzu.
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Computerscan

Die manuelle Priifung ist ein wichtiger Teil lhrer Virenschutzldsung. Sie dient zur Priifung von Dateien und
Ordnern auf dem Computer. Aus Sicherheitsgriinden sollten Sie Ihren Computer regelmaRig im Rahmen lhrer
Sicherheitsvorkehrungen priifen, und nicht nur bei Infektionsverdacht. Es wird empfohlen, regelmaRig eine
umfassende Prifung des Computers vorzunehmen, um Viren zu entdecken, die nicht vom Echtzeit-Dateischutz
erfasst wurden, als sie auf die Festplatte gelangten. Dies kommt z. B. vor, wenn der Echtzeit-Dateischutz zu
diesem Zeitpunkt deaktiviert oder die Erkennungsroutine nicht auf dem neuesten Stand ist oder die Datei beim
Speichern auf dem Datentrager nicht als Virus erkannt wird.

(es[) NOD32 ANTIVIRUS ® - 0O X
08 Ubersicht Computer-Scan 7
Q computer-Scan @ Erweiterte Scans v

Benutzerdefinierte Scans und
:‘_; Update Wechselmedien-Scans
] Tools

Ziehen Sie Dateien mit der Maus hierher, um sie zu prifen

L
dod

Einstellungen

P

@ Hilfe und Support Q, Computer-Scan 3/16/2023 4:37:00 AM
/} ESET HOME Konto Gefundene Ereignisse: 0
ChUsers\User\AppData\Localh\Google\Chrome\Us, \97277 2fafeachasf_0 n n
(L1 2]l
~ Mehr Info Scanfenster Gffnen

Dieser Vorgang kann einige Zeit dauern. 5ie werden benachrichtigt, wenn der Scanvorgang abgeschlossen wurde, X

Progress. Protected. Aktion nach dem Scan | Keine Aktion Ca i ]

Sie haben zwei Arten von Computer-Scans zur Auswahl. Scannen Sie lhren Computer fiihrt einen schnellen
System-Scan ohne spezielle Scan-Parameter durch. Beim Benutzerdefinierten Scan (unter ,,Erweiterte Scans”)
kénnen Sie eines der vordefinierten Scanprofile flir bestimmte Speicherorte auswahlen oder bestimmte Scan-
Ziele festlegen.

Weitere Informationen zum Priifprozess finden Sie im Abschnitt Stand der Prifung.

StandardmaRig versucht ESET NOD32 Antivirus, wahrend des Computer-Scans gefundene Ereignisse
automatisch zu sdubern oder zu l6schen. In einigen Fallen, wenn keine Aktion durchgefiihrt werden kann,
erhalten sie eine interaktive Warnmeldung und miissen eine Sduberungsaktion auswahlen (beispielsweise
Loschen oder Ignorieren). Um die Sduberungsebene zu dndern und weitere detaillierte Informationen zu
erhalten, informieren Sie sich unter Sduberung. Um vorherige Scans zu prifen, informieren Sie sich unter

Log-Dateien.
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@‘ Scannen Sie lhren Computer

Mit der Option Scannen Sie lhren Computer konnen Sie eine schnelle Systemprifung durchfihren und infizierte
Dateien entfernen, ohne eingreifen zu miissen. lhr Vorteil der Option Scannen Sie lhren Computer ist die
einfache Bedienung, bei der Sie keine detaillierten Prifeinstellungen festlegen miissen. Bei diesem Scan werden
alle Dateien auf den lokalen Datentragern gepruft, und erkannte Infiltrationen werden automatisch gesaubert
oder geldscht. Als Sduberungsstufe wird automatisch der Standardwert festgelegt. Weitere Informationen zu den
Sauberungstypen finden Sie unter Sdubern.

Mit der Funktion Priifen per Ziehen und Ablegen kdnnen Sie Dateien und Ordner manuell priifen. Klicken Sie dazu
auf die Datei bzw. den Ordner, bewegen Sie den Mauszeiger bei gedriickter Maustaste tGber den markierten
Bereich, und lassen Sie die Maustaste los. AnschlieRend wird die Anwendung in den Vordergrund verschoben.

Die folgenden Priifoptionen sind unter Erweiterte Priifungen verfiigbar:

‘ Benutzerdefinierter Scan

Beim benutzerdefinierten Scan konnen Sie verschiedene Scan-Parameter festlegen, z. B. die zu scannenden
Objekte und die Methoden. Benutzerdefiniertes Scans bieten den Vorteil, dass Sie die Parameter ausfihrlich
konfigurieren konnen. Verschiedene Konfigurationen kénnen in benutzerdefinierten Scan-Profilen gespeichert
werden, um Scans wiederholt mit denselben Parametern ausfiihren zu kdnnen.

'Po‘ Wechselmedien-Scan

Diese Prifung dhnelt der Option ,Computerscan” und ermdoglicht ein schnelles Priifen der aktuell an den
Computer angeschlossenen Wechselmedien (wie CD/DVD/USB). Dies ist hilfreich, wenn Sie beispielsweise ein
USB-Speichergerat an den Computer anschlieBen und den Inhalt auf Schadcode und sonstige mogliche
Bedrohungen untersuchen mdchten.

Sie kdnnen diese Priifung auch tber Benutzerdefinierte Priifung starten, indem Sie im Dropdown-Meni Zu
prifende Objekte den Eintrag Wechselmedien auswéahlen und auf Priifen klicken.

GO* Letzten Scan wiederholen

Mit dieser Option kdnnen Sie die zuletzt ausgefiihrte Priifung mit denselben Parametern wiederholen.

Im Dropdownmeni Aktion nach dem Scan kénnen Sie eine Aktion festlegen, die nach Abschluss eines Scans
automatisch ausgefiihrt wird:

* Keine Aktion - Nach dem Scan wird keine Aktion ausgefiihrt.
* Herunterfahren- Der Computer wird nach dem Scan heruntergefahren.

* Bei Bedarf neu starten — Der Computer wird bei Bedarf neu gestartet, um erkannte Bedrohungen zu
saubern.

* Neustart- Nach dem Scan werden alle offenen Programme geschlossen und der Computer wird neu
gestartet.

* Neustart bei Bedarf erzwingen — Bedarf wird ein Computerneustart erzwungen, um die Sduberung
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erkannter Bedrohungen abzuschlieRen.

* Neustart erzwingen — Nach Abschluss des Scans werden alle ge6ffneten Programme ohne Eingreifen des
Benutzers geschlossen, und der Computer wird neu gestartet.

* Energiesparmodus- Der Computer wird in einen Energiesparmodus versetzt und lhre Sitzung gespeichert,
damit Sie lhre Arbeit schnell wieder aufnehmen kdnnen.

* Ruhezustand - Alle im Arbeitsspeicher ausgefiihrten Aufgaben werden in eine besondere Datei auf der
Festplatte verschoben. Der Computer wird heruntergefahren, kehrt jedoch beim nachsten Starten zum
zuletzt aktiven Zustand zurtick.

Die Verfligbarkeit der Aktionen Energiesparmodus und Ruhezustand hangt von Ihren Energieeinstellungen
im Betriebssystem und vom Funktionsumfang Ihres Computers oder Laptops ab. Beachten Sie, dass der
Computer im Energiesparmodus weiter arbeitet. Es fiihrt weiterhin grundlegende Funktionen aus und
verbraucht Strom, wenn |hr Computer mit Batteriestrom betrieben wird. Um die Akkubetriebsdauer
beispielsweise unterwegs zu verlangern, empfiehlt es sich, den Ruhezustand zu verwenden.

Die ausgewahlte Aktion wird gestartet, nachdem alle laufenden Scans abgeschlossen wurden. Wenn Sie
Herunterfahren oder Neu starten auswahlen, wird ein 30-sekiindiger Countdown in einem Bestatigungsdialog
angezeigt und Sie kdnnen auf Abbrechen klicken, um die Aktion abzubrechen.

Sie sollten Ihren Computer mindestens einmal im Monat scannen. Sie kénnen die Scans als Task unter
Tools > Taskplaner konfigurieren. So planen Sie eine wichentliche Computerprifung

Benutzerdefinierte Priifung

Mit dem benutzerdefinierten Scan konnen Sie den Arbeitsspeicher, das Netzwerk oder bestimmte Teile eines
Datentragers anstelle des gesamten Datentragers liberprifen. Klicken Sie dazu auf Erweiterte Scans >
Benutzerdefinierter Scan oder wahlen Sie die Scan-Ziele in der Ordner- bzw. Baumstruktur aus.

Im Dropdownmeni Profil kdnnen Sie ein Scan-Profil fiir bestimmte Ziele auswahlen. Das Standardprofil ist Smart-
Scan. Aulerdem haben Sie drei weitere vordefinierte Scan-Profile zur Auswahl: Tiefen-Scan, Scan via
Kontextmeniis und Computer-Scan. Diese Scan-Profile verwenden unterschiedliche ThreatSense-Einstellungen.

Sie finden eine Beschreibung der verfligbaren Optionen unter Erweiterte Einstellungen (F5) > Erkennungsroutine
> Malware-Scans > On-demand-Scan > ThreatSense-Parameter.

Die Ordnerstruktur (Baumstruktur) enthalt auRerdem bestimmte Scan-Ziele.
* Arbeitsspeicher — Alle aktuell vom Arbeitsspeicher verwendeten Prozesse und Daten werden gescannt.

* Bootsektoren/UEFI — Bootsektoren und UEFI werden auf Malware gescannt. Weitere Informationen zum
UEFI-Scanner finden Sie im Glossar.

* WMI-Datenbank - Scannt die gesamte Windows Management Instrumentation (WMI)-Datenbank, alle
Namespaces, alle Klasseninstanzen und alle Eigenschaften. Sucht nach Verweisen auf infizierte Dateien oder
Malware, die als Daten eingebettet sind.

¢ Systemregistrierung — Scannt die gesamte Systemregistrierung inklusive aller Schlissel und
Unterschlissel. Sucht nach Verweisen auf infizierte Dateien oder Malware, die als Daten eingebettet sind.
Beim Sdubern der Ereignisse werden die Verweise nicht aus der Registrierung geldscht, um sicherzustellen,
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dass keine wichtigen Daten verloren gehen.

Um schnell zu einem Scan-Ziel (Datei oder Ordner) zu navigieren, geben Sie den Pfad in das Textfeld unter der
Baumstruktur ein. Der Pfad unterscheidet zwischen GroRR- und Kleinschreibung. Markieren Sie das entsprechende
Kontrollkdstchen in der Baumstruktur, um ein Objekt als Scan-Ziel hinzuzufiigen.

So planen Sie eine wochentliche Computerprifung
Um einen regelmaBigen Task zu planen, lesen Sie das Kapitel So planen Sie einen wochentlichen Computer-
Scan.

NOD32 ANTIVIRUS o X

Computer-Scan ?

Profil | Smart-Scan e

v [].®This pc

O ; Arbeitsspeicher
[1© Bootsektoren/UEFI
[ & wMi-Datenbank
[ 5. System-Registry

> [Cdacy

> D -l D3\

> ] SBEN

> [

>Oeezy

> ¥ Network

Erweiterte Einstellungen v

Abbrechen

Sie kdnnen die Sduberungsparameter fir die Prifung unter Erweiterte Einstellungen (F5) > Erkennungsroutine >
On-Demand-Priifung > ThreatSense-Parameter > Sauberung festlegen. Wahlen Sie Nur priifen, keine Aktion aus,
um eine Prifung ohne Sauberungsaktion durchzufiihren. Der Prifungsverlauf wird im Prifung-Log gespeichert.

Wenn Sie die Option Ausschliisse ignorieren auswahlen, werden Dateien mit zuvor ausgeschlossenen
Erweiterungen ohne Ausnahme gescannt.

Klicken Sie auf Priifen, um die Prifung mit den von Ihnen festgelegten Parametern auszufiihren.

Mit der Schaltflache Als Administrator priifen konnen Sie die Priifung mit dem Administratorkonto ausfiihren.
Verwenden Sie diese Option, wenn der aktuelle Benutzer keine Zugriffsrechte fir die zu prifenden Dateien hat.
Diese Schaltflache ist nur verfligbar, wenn der aktuell angemeldete Benutzer keine UAC-Vorgange als
Administrator aufrufen darf.

Klicken Sie auf Logs anzeigen.
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Stand der Priifung

Die Fortschrittsanzeige enthalt den aktuellen Stand der Priifung sowie die Anzahl der bisher gefundenen
infizierten Dateien.

Es ist normal, dass u. a. passwortgeschiitzte Dateien oder Dateien, die ausschliefSlich vom System genutzt
werden (in der Regel sind das pagefile.sys und bestimmte Log-Dateien), nicht geprift werden kénnen.
Weitere Informationen finden Sie in unserem Knowledgebase-Artikel.

So planen Sie eine wochentliche Computerpriifung
Um einen regelmaBigen Task zu planen, lesen Sie das Kapitel So planen Sie einen wochentlichen Computer-
Scan.

Stand der Priifung - Die Fortschrittsanzeige zeigt den Status der bereits gepriften Objekte in Bezug auf die noch
zu prifenden Objekte an. Der Status des Scan-Fortschritts ergibt sich aus der Gesamtzahl der Objekte, die in den
Scan einbezogen werden.

Zu priifende Objekte - Der Name und Speicherort des aktuell gepriften Objekts werden angezeigt.

Bedrohungen erkannt — Zeigt die Gesamtzahl der wahrend der Priifung gepriften Dateien, gefundenen
Bedrohungen und gesduberten Bedrohungen an.

Anhalten - Unterbrechen der Priifung.

Fortsetzen - Diese Option ist wahlbar, wenn die Priifung angehalten wurde. Klicken Sie auf Fortsetzen, um mit der
Prifung fortzufahren.

Beenden - Beenden der Prifung.

Bildlauf in Log-Anzeige aktivieren - Wenn diese Option aktiviert ist, fahrt der Bildlauf automatisch nach unten,
um die neuesten Eintrage der sich verlangernden Liste anzuzeigen.

Klicken Sie auf die Lupe oder den Pfeil, um Details zum aktuell ausgefiihrten Scan anzuzeigen. Sie kénnen
gleichzeitig einen weiteren Scan ausfiihren, indem Sie auf Scannen Sie lhren Computer oder auf Erweiterte
Scans > Benutzerdefinierter Scan klicken.
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NOD32 ANTIVIRUS &= g

8 Ubersicht Computer-Scan ?
Q computer-Scan @ Erweiterte Scans v
Benutzerdefinierte Scans und
:’_: Update Wechselmedien-Scans
] Tools

Ziehen Sie Dateien mit der Maus hierher, um sie zu priifen
ol Einstellungen

(?) Hilfe und Support Q, Computer-Scan 3/16/2023 4:37:00 AM
:é.' ESET HOME Konto Gefundene Ereignisse: 0
ChlUsers\User\appDatatLocal\GoogleyChrome\Us,. \972772fafoochB85f_0 n n
(X1 YL Y )
~ Mehr Info Scanfenster dffnen

Dieser Vorgang kann einige Zeit dauern. Sie werden benachrichtigt, wenn der Scanvorgang abgeschlossen wurde. x

Frogress. Protected. Aktion nach dem Scan | Keine Aktion ~ 8
Im Dropdownmeni Aktion nach dem Scan kénnen Sie eine Aktion festlegen, die nach Abschluss eines Scans
automatisch ausgefiihrt wird:
* Keine Aktion - Nach dem Scan wird keine Aktion ausgefiihrt.
* Herunterfahren- Der Computer wird nach dem Scan heruntergefahren.

* Bei Bedarf neu starten — Der Computer wird bei Bedarf neu gestartet, um erkannte Bedrohungen zu
saubern.

* Neustart- Nach dem Scan werden alle offenen Programme geschlossen und der Computer wird neu
gestartet.

* Neustart bei Bedarf erzwingen — Bedarf wird ein Computerneustart erzwungen, um die Sduberung
erkannter Bedrohungen abzuschlieRen.

* Neustart erzwingen — Nach Abschluss des Scans werden alle ge6ffneten Programme ohne Eingreifen des
Benutzers geschlossen, und der Computer wird neu gestartet.

* Energiesparmodus- Der Computer wird in einen Energiesparmodus versetzt und lhre Sitzung gespeichert,
damit Sie lhre Arbeit schnell wieder aufnehmen kénnen.

* Ruhezustand - Alle im Arbeitsspeicher ausgefiihrten Aufgaben werden in eine besondere Datei auf der
Festplatte verschoben. Der Computer wird heruntergefahren, kehrt jedoch beim nachsten Starten zum
zuletzt aktiven Zustand zurtick.
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Die Verfligbarkeit der Aktionen Energiesparmodus und Ruhezustand hangt von Ihren Energieeinstellungen
im Betriebssystem und vom Funktionsumfang Ihres Computers oder Laptops ab. Beachten Sie, dass der
Computer im Energiesparmodus weiter arbeitet. Es fihrt weiterhin grundlegende Funktionen aus und
verbraucht Strom, wenn |hr Computer mit Batteriestrom betrieben wird. Um die Akkubetriebsdauer
beispielsweise unterwegs zu verlangern, empfiehlt es sich, den Ruhezustand zu verwenden.

Die ausgewadhlte Aktion wird gestartet, nachdem alle laufenden Scans abgeschlossen wurden. Wenn Sie
Herunterfahren oder Neu starten auswahlen, wird ein 30-sekiindiger Countdown in einem Bestatigungsdialog
angezeigt und Sie kénnen auf Abbrechen klicken, um die Aktion abzubrechen.

Computer-Scan-Log

Nach Abschluss des Scans wird das Computer-Scan-Log mit allen relevanten Informationen zum jeweiligen Scan
geoffnet. Im Scan-Log finden Sie beispielsweise die folgenden Informationen:

* Version der Erkennungsroutine

* Datum und Uhrzeit des Scans

* Gescannte Laufwerke, Ordner und Dateien

* Name des geplanten Scans (nur geplante Scans)
* Priifstatus

* Anzahl gepriifter Objekte

* Anzahl der gefundenen Ereignisse

* Abschlusszeit

* Prufdauer

Geplante Computer-Scan-Tasks werden nicht erneut ausgefiihrt, wenn die letzte Ausfiihrung des geplanten
Tasks immer noch ausgefiihrt wird. Der Gbersprungene geplante Scan-Task erstellt ein Computer-Scan-Log
mit 0 gescannten Objekten und dem Status Scan wurde nicht gestartet, weil der vorherige Scan noch
ausgefiihrt wurde.

Um altere Scan-Logs zu finden, wahlen Sie im Haupt-Programmfenster Tools > Log-Dateien aus. Wahlen Sie im

Dropdownmeni die Option Computer-Scan aus und doppelklicken Sie auf den gewiinschten Eintrag.
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NOD32 ANTIVIRUS

Computer-Scan

Scan-Log

] ’?

Version der Erkennungsroutine: 26078 (20221012)
Datum: 10/12/2022 Uhrzeit: 1:50:37 PM
Gescannte Laufwerke, Ordner und Dateien: Arbeitsspeicher;C\Bootsektoren/UEFI;Ch WhI-Datenbank System-Registry

Scan vom Benutzer beendet.
Gescannte Objekte: 883
anzahl der Ereignisse: 0

Abgeschlossen: 1:50:49 PM Bendtigte Zeit: 12 Sek. (00:00:12)

G Filtern

. Weitere Informationen zu Datensitzen mit den Attributen ,Offnen nicht méglich®, ,Fehler beim Offnen”
1 und/oder ,Archiv beschadigt” finden Sie in unserem ESET-Knowledgebase-Artikel.

Klicken Sie auf das Schieberegler-Symbol 0 Filtern , um das Fenster Log-Filter zu 6ffnen, in dem Sie lhre

Suche mit benutzerdefinierten Kriterien eingrenzen kénnen. Klicken Sie zum Offnen des Kontextmeniis mit der
rechten Maustaste auf einen bestimmten Log-Eintrag:

Gleiche Datensatze filtern Aktiviert den Log-Filter. Daraufhin werden im Log nur Eintrdge mit dem ausgewahlten

Filter

Filter aktivieren

Filter deaktivieren
Kopieren

Alle kopieren
Exportieren

Alle exportieren

Ereignisbeschreibung
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Typ angezeigt.

Diese Option 6ffnet das Fenster , Log-Filter”, in dem Sie Kriterien fiir bestimmte Log-
Eintrage definieren konnen. Tastenkombination: Ctrl+Shift+F

Aktiviert die Filtereinstellungen. Wenn Sie den Filter zum ersten Mal aktivieren,
missen Sie die Einstellungen definieren, und das Fenster , Log-Filter” wird gedffnet.

Deaktiviert den Filter (gleicher Effekt wie der Schalter am unteren Rand).

Kopiert die markierten Eintrége in die Zwischenablage. Tastenkombination: Ctr1+C
Kopiert alle Eintrage im Fenster.

Exportiert die markierten Eintrdge in der Zwischenablage in eine XML-Datei.

Diese Option exportiert alle Eintrage im Fenster in eine XML-Datei.

Offnet die ESET-Virenenzyklopéadie mit detaillierten Informationen zu den Gefahren
und Symptomen der hervorgehobenen Infiltration.


https://support.eset.com/kb2155

Malware-Scans

Der Bereich Schadsoftware-Scans befindet sich unter Erweiterte Einstellungen (F5) > Erkennungsroutine >
Schadsoftware-Scans und enthalt die folgenden Optionen fiir die Scan-Parameter: Dieser Bereich enthalt die
folgenden Elemente:

Ausgewahltes Profil - Eine Gruppe von Parametern fiir den On-Demand-Scanner. Klicken Sie neben der Profilliste
auf Bearbeiten, um einen neuen Parameter zu erstellen. Weitere Details finden Sie unter Scan-Profile.

Scan-Ziele - Um nur ein bestimmtes Objekt zu scannen, kdnnen Sie neben Scan-Ziele auf Bearbeiten klicken und
eine Option im Dropdown-Meni oder bestimmte Objekte in der Ordnerstruktur auswahlen. Weitere Details
finden Sie unter Scan-Ziele.

ThreatSense-Parameter - Dieser Bereich enthélt erweiterte Einstellungen wie zu scannende Dateierweiterungen,
verwendete Erkennungsmethoden usw. Hier finden Sie eine Registerkarte mit erweiterten Scan-Einstellungen.

Scan im Leerlaufbetrieb

Sie konnen das Scannen im Leerlaufbetrieb in den erweiterten Einstellungen unter Erkennungsroutine >
Schadsoftware-Scans > Scannen im Leerlaufbetrieb aktivieren.

Scan im Leerlaufbetrieb

Aktivieren Sie den Schieberegler neben Scannen im Leerlaufbetrieb aktivieren, um diese Funktion zu aktivieren.
Wenn der Computer im Leerlauf ist, wird ein Computer-Scan fir alle lokalen Laufwerke ausgefiihrt.

Der Scan im Leerlaufbetrieb wird standardmaRig nur dann ausgefiihrt, wenn der Computer (Notebook) an die
Netzversorgung angeschlossen ist. Sie kdnnen diese Einstellung tGberschreiben, indem Sie den Schieberegler
neben Auch ausfiihren, wenn der Computer im Akkubetrieb lauft in den erweiterten Einstellungen aktivieren.

Aktivieren Sie Erstellen von Logs aktivieren in den erweiterten Einstellungen, um die Ausgabe einer
Computerpriifung in den Log-Dateien abzulegen (Klicken Sie im Hauptprogrammfenster auf Tools > Log-Dateien

und wahlen Sie Computer priifen im Dropdown-Menii Log aus).

Leerlauferkennung

Unter Ausldser fir das Scannen im Leerlaufbetrieb finden Sie eine Liste der Bedingungen, die das Scannen im
Leerlaufbetrieb ausldsen.

Klicken Sie auf Einstellungen fur ThreatSense, um die Einstellungen (z. B. die Erkennungsmethoden) fiir die
Prifung im Leerlaufbetrieb zu dndern.

Prufprofile

In ESET NOD32 Antivirus sind vier vordefinierte Scan-Profile verfligbar:

* Smart-Scan — Dies ist das standardmaRig verwendete erweiterte Scan-Profil. Das Smart-Scan-Profil
verwendet die Smart-Optimierungstechnologie, um Dateien auszuschlieRen, die bei einem vorherigen Scan
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als sauber eingestuft und seit dem Scan nicht mehr gedndert wurden. Auf diese Weise kdnnen Sie schnellere
Scans mit minimalen Auswirkungen auf die Systemsicherheit ausfiihren.

* Scan via Kontextmeniis — Im Kontextmen( kdnnen Sie bei Bedarf beliebige Dateien scannen. Mit dem
Profil ,Scan via Kontextmenis” kénnen Sie definieren, welche Scan-Konfiguration fir die auf diese Weise
gestarteten Scans verwendet werden soll.

* Tiefen-Scan — Das Tiefen-Scan-Profil verwendet standardmaRig keine Smart-Optimierung, daher werden
mit diesem Profil keine Dateien von der Priifung ausgeschlossen.

* Computer-Scan — Dies ist das Standardprofil, das bei standardmaRigen Computer-Scans verwendet wird.

Ihre bevorzugten Einstellungen kénnen fiir zukinftige Priifungen gespeichert werden. Wir empfehlen lhnen, fur
jede regelmaRig durchgefiihrte Priifung ein eigenes Profil zu erstellen (mit verschiedenen zu prifenden Objekten,
Prifmethoden und anderen Parametern).

Um ein neues Profil zu erstellen, 6ffnen Sie die erweiterten Einstellungen (F5) und klicken auf Erkennungsroutine
> Schadsoftware-Priifungen > On-Demand-Priifung > Profilliste. Im Fenster Profil-Manager finden Sie das
Dropdownmeni Ausgewahltes Profil mit den vorhandenen Prifprofilen und der Option zum Erstellen eines
neuen Profils. Eine Beschreibung der einzelnen Prifeinstellungen finden Sie im Abschnitt Einstellungen fur
ThreatSense. So kénnen Sie ein Prifprofil erstellen, das auf Ihre Anforderungen zugeschnitten ist.

Nehmen wir an, Sie mochten lhr eigenes Prifprofil erstellen. Die Option Computerpriifung eignet sich in
gewissem Malde, aber Sie mochten keine laufzeitkomprimierten Dateien oder potenziell unsichere
Anwendungen prifen. AuBerdem mochten Sie die Option Ereignis immer beheben anwenden. Geben Sie
den Namen des neuen Profils im Profilmanager ein und klicken Sie auf Hinzufiigen. Wahlen Sie das neue
Profil im Dropdownmenii Ausgewdhltes Profil aus, passen Sie die restlichen Parameter nach lhren
Anforderungen an und klicken Sie auf OK, um das neue Profil zu speichern.

Zu priufende Objekte

Im Dropdown-Menii Scan-Ziele kénnen Sie vordefinierte Scan-Ziele auswahlen.

* Nach Profileinstellungen - Im Priifprofil festgelegte Priifziele.
* Wechselmedien - Wihlt Disketten, USB-Speichergerate, CDs/DVDs aus.

* Lokale Laufwerke - Alle lokalen Systemlaufwerke
* Netzlaufwerke - Alle zugeordneten Netzlaufwerke
* Benutzerdefinierte Auswahl — Hebt die bisherige Auswahl auf.
Die Ordnerstruktur (Baumstruktur) enthalt auBerdem bestimmte Scan-Ziele.
* Arbeitsspeicher — Alle aktuell vom Arbeitsspeicher verwendeten Prozesse und Daten werden gescannt.

* Bootsektoren/UEFI — Bootsektoren und UEFI werden auf Malware gescannt. Weitere Informationen zum
UEFI-Scanner finden Sie im Glossar.

* WMI-Datenbank - Scannt die gesamte Windows Management Instrumentation (WMI)-Datenbank, alle
Namespaces, alle Klasseninstanzen und alle Eigenschaften. Sucht nach Verweisen auf infizierte Dateien
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oder Malware, die als Daten eingebettet sind.

* Systemregistrierung — Scannt die gesamte Systemregistrierung inklusive aller Schliissel und
Unterschlissel. Sucht nach Verweisen auf infizierte Dateien oder Malware, die als Daten eingebettet sind.
Beim Saubern der Ereignisse werden die Verweise nicht aus der Registrierung geléscht, um sicherzustellen,
dass keine wichtigen Daten verloren gehen.

Um schnell zu einem Scan-Ziel (Datei oder Ordner) zu navigieren, geben Sie den Pfad in das Textfeld unter der
Baumstruktur ein. Der Pfad unterscheidet zwischen GroB- und Kleinschreibung. Markieren Sie das entsprechende
Kontrollkdstchen in der Baumstruktur, um ein Objekt als Scan-Ziel hinzuzufiigen.

Geratesteuerung

ESET NOD32 Antivirus bietet Methoden zur automatischen Priifung von Geraten (CD/DVD/USB/...). Mit diesem
Modul kénnen Sie Medien bzw. Gerate sperren oder erweiterte Filter- und Berechtigungseinstellungen anpassen
und definieren, wie ein Benutzer auf diese Gerate zugreifen und mit ihnen arbeiten kann. Dies ist sinnvoll, wenn
der Administrator verhindern mochte, dass Benutzer Geradte mit unerwiinschten Inhalten verwenden.

Unterstutzte externe Gerate:

* Datentrager (Festplatten, USB-Wechseldatentrager)
* CD/DVD

* USB Drucker

* FireWire Speicher

* Bluetooth Gerat

* Smartcard-Leser

¢ Bildverarbeitungsgerat

* Modem

LPT/COM port
* Mobiles Gerat
¢ Alle Geratetypen

Die Einstellungen fiur die Medienkontrolle konnen unter Erweiterte Einstellungen (F5) > Medienkontrolle
geandert werden.

Aktivieren Sie den Schieberegler neben Medienkontrolle aktivieren, um die Funktion ,,Medienkontrolle” in ESET
NOD32 Antivirus zu aktivieren. Sie miissen Ihren Computer neu starten, um die Anderungen zu iibernehmen.
Nachdem Sie die Medienkontrolle aktiviert haben, kdnnen Sie die Regeln im Fenster Regel-Editor definieren.
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Sie kdnnen unterschiedliche Gerategruppen fiir Gerate erstellen, auf die jeweils unterschiedliche Regeln
angewendet werden sollen. Sie kénnen auch nur eine einzige Gerategruppe erstellen, auf die die Regel mit
der Aktion Zulassen oder Schreibblock angewendet wird. So werden nicht erkannte Gerate durch die
Medienkontrolle gesperrt, wenn sie an den Computer angeschlossen werden.

Wenn ein von einer bestehenden Regel blockiertes Gerat eingefligt wird, wird ein Benachrichtigungsfenster
angezeigt und es wird kein Zugriff auf das Gerat gewahrt.

Regel-Editor fiir die Medienkontrolle

Im Fenster Regel-Editor fiir die Medienkontrolle konnen Sie bestehende Regeln anzeigen und prazise Regeln fir
Gerate erstellen, die Benutzer an den Computer anschlieRRen.

NOD32 ANTIVIRUS o X
Regeln
Q
Name Aktivi.. Typ Beschreibung Aktion Benutzer Schweregrad  Benutze
Hinzufiigen Auslesen

“ Abbrechen

Bestimmte Geratetypen kdnnen fiir Benutzer oder Benutzergruppen oder auf Grundlage weiterer, in der
Regelkonfiguration festgelegter Parameter zugelassen oder gesperrt werden. Die Liste der Regeln enthalt
verschiedene Angaben wie Regelname, Art des externen Gerats, auszufiihrende Aktion beim AnschlieRen eines
externen Gerdts und Log-Schweregrad. Siehe auch Hinzufiigen von Regeln fiir die Medienkontrolle.

Klicken Sie zum Bearbeiten von Regeln auf Hinzufiigen oder Bearbeiten. Klicken Sie auf Kopieren, um eine neue
Regel mit vordefinierten Optionen auf Grundlage der ausgewahlten Regel zu erstellen. Die XML-Zeichenketten,
die beim Klicken auf eine Regel angezeigt werden, konnen in den Zwischenspeicher kopiert werden, um den
Systemadministrator beim Exportieren/Importieren der Daten zu unterstitzen.

Halten Sie die Steuerungstaste (STRG) gedriickt, um mehrere Regeln auszuwédhlen und Aktionen (Loschen,
Verschieben in der Liste) auf alle ausgewahlten Regeln anzuwenden. Mit dem Kontrollkastchen Aktiviert konnen
Sie Regeln aktivieren oder deaktivieren. Dies ist hilfreich, wenn Sie die Regel behalten mochten.

Die Regeln sind in nach absteigender Prioritdt geordnet (Regeln mit hochster Prioritdt werden am Anfang der Liste
angezeigt).

Log-Eintrage kdnnen im Programmfenster unter Tools > Log-Dateien angezeigt werden.

57



Im Log der Medienkontrolle werden alle ausgeldsten Vorkommnisse der Medienkontrolle aufgezeichnet.

Erkannte Gerate

Die Schaltfliche Auffiillen bietet einen Uberblick iiber alle aktuell angeschlossenen Gerate nebst Informationen
zu Geratetyp, Geratehersteller, Modell und Seriennummer (sofern verfligbar).

Wahlen Sie ein Gerét aus der Liste der erkannten Gerate aus und klicken Sie auf OK, um eine Regel fiir die
Geratesteuerung mit vordefinierten Informationen hinzuzufiigen (alle Einstellungen kénnen angepasst werden).

Gerate im Energiesparmodus werden mit einem Warnsymbol “ markiert. Gehen Sie wie folgt vor, um die OK-
Schaltflache zu aktivieren und eine Regel fiir ein solches Gerat hinzuzufiigen:

* SchliefRen Sie das Gerat erneut an.

* Verwenden Sie das Gerat (starten Sie z. B. die Kamera-App unter Windows, um eine Webcam zu
aktivieren).

Hinzufligen von Regeln fiir die Medienkontrolle

Eine Regel fiir die Medienkontrolle definiert die Aktion, die ausgefiihrt wird, wenn ein Gerét, das die
Regelkriterien erfillt, an den Computer angeschlossen wird.

NOD32 ANTIVIRUS x
Regel hinzufligen ?
Mame Unbenannt

Regel aktiviert D

Gerdtetyp Datentragerspeicher e
Aktion Zulassen v
Kriterientyp Gerat e
Hersteller

Modell

Seriennurmmer
Legging-5chweregrad Immer -

Benutzerliste Bearbeiten

Benutzer informieren D

Geben Sie zur leichteren Identifizierung der Regel im Feld Name eine Beschreibung ein. Klicken Sie auf den
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Schieberegler neben Regel aktiviert, um diese Regel zu deaktivieren bzw. zu aktivieren. Dies ist beispielsweise
nitzlich, wenn Sie eine Regel deaktivieren, jedoch nicht dauerhaft [6schen méchten.

Geratetyp

Wihlen Sie im Dropdown-Meni den Typ des externen Gerats aus (Datentragerspeicher/tragbares
Gerat/Bluetooth/FireWire/...). Die Geratetypen werden vom Betriebssystem erfasst und konnen im Geréte-
Manager angezeigt werden, sofern ein Gerat an den Computer angeschlossen ist. Speichergerdte umfassen
externe Datentrager oder herkdmmliche Kartenlesegerate, die (iber den USB- oder FireWire-Anschluss an den
Computer angeschlossen sind. Smartcard-Lesegerate umfassen Kartenlesegerate flir Smartcards mit
eingebettetem integriertem Schaltkreis, beispielsweise SIM-Karten oder Authentifizierungskarten.
Bildverarbeitungsgerate sind beispielsweise Scanner oder Kameras. Diese Gerate stellen nur Informationen zu
den eigenen Aktionen bereit, keine Benutzerinformationen. Daher kdnnen diese Gerate nur global blockiert
werden.

Aktion

Der Zugriff auf andere Geréate als Speichergerate kann entweder zugelassen oder gesperrt werden. Im Gegensatz
dazu ist es fir Speichergerate moglich, eines der folgenden Rechte fiir die Regel auszuwahlen:

* Zulassen- Der vollstandige Zugriff auf das Gerat wird zugelassen.

* Sperren— Der Zugriff auf das Gerat wird gesperrt.

* Schreibblock— Nur Lesezugriff auf das Gerat wird zugelassen.

* Warnen-Jedes Mal, wenn ein Gerat angeschlossen wird, erhéalt der Benutzer eine Benachrichtigung, die
angibt, ob das Gerat zugelassen oder gesperrt ist. Auerdem wird ein Log-Eintrag erstellt. Die
Gerateinformationen werden nicht gespeichert, und wenn Sie das Gerat spater erneut anschliefen, wird die
Benachrichtigung erneut angezeigt.

Beachten Sie, dass bestimmte Aktionen (Berechtigungen) nur fiir bestimmte Geratetypen verfiigbar sind. Bei
einem Speichergerat sind alle vier Aktionen verfligbar. (Die Aktion Schreibblock ist beispielsweise fiir Bluetooth-
Geréte nicht verfiigbar. Bluetooth-Gerate kdnnen daher nur entweder gesperrt oder zugelassen werden oder eine
Warnung auslésen.)

Kriterientyp

Wihlen Sie Gerategruppe oder Gerat aus.

Mit den unten gezeigten Parametern kdnnen Sie die Regeln fiir verschiedene Gerate genau abstimmen. Alle
Parameter unterscheiden zwischen Klein- und Kleinschreibung und unterstiitzen Platzhalter (*, ?):

* Hersteller- Filtern Sie die Liste nach Herstellername oder -ID.
* Modell- Die Bezeichnung des Gerats.

* Seriennummer- Externe Gerate verfligen tblicherweise Uiber eigene Seriennummern. Bei CDs/DVDs
bezieht sich die Seriennummer auf das Exemplar, nicht auf das CD Laufwerk.

Wenn diese Parameter nicht definiert werden, ignoriert die Regel dieser Felder bei der Abstimmung. Die
Filterparameter in allen Textfeldern unterscheiden zwischen GroR- und Kleinschreibung und unterstiitzen
Platzhalter. Ein Fragezeichen (?) steht flr genau ein beliebiges Zeichen, und ein Sternchen (*) steht fur null
bis beliebig viele Zeichen.
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Um Informationen zu einem Gerat anzuzeigen, erstellen Sie eine Regel flr den entsprechenden Geratetyp,
schlieBen Sie das Gerat an den Computer an und Uberpriifen Sie dann die Geratedetails im
Medienkontrolle-Log.

Logging-Schweregrad

ESET NOD32 Antivirus speichert alle wichtigen Vorgange in einer Log-Datei, die direkt vom Hauptmeni aus
aufgerufen werden kann. Klicken Sie auf Tools > Log-Dateien und wahlen Sie Medienkontrolle aus dem
Dropdown-Meni Log aus.

* Immer- Alle Ereignisse werden protokolliert.

* Diagnose— Informationen, die fiir die Feineinstellung des Programms bendtigt werden, werden
protokolliert.

* Informationen— Meldungen wie erfolgreiche Updates und alle Meldungen héherer Stufen werden
protokolliert.

* Warnung- Kritische Fehler und Warnungen werden protokolliert.

* Keine — Es werden keine Logs aufgezeichnet.

Benutzerliste

Sie konnen die Regeln auf bestimmte Benutzer oder Benutzergruppen beschranken, indem Sie neben der
Benutzerliste auf Bearbeiten klicken und sie zur Benutzerliste hinzufiigen.

* Hinzufiigen— Offnet das Dialogfenster Objekttypen: Benutzer oder Gruppen, in dem Sie bestimmte
Benutzer auswahlen kénnen.

* Entfernen — Entfernt den ausgewahlten Benutzer aus dem Filter.

Die Benutzerliste kann nicht fiir Regeln mit bestimmten Geratetypendefiniert werden:

* USB-Drucker

* Bluetooth-Gerat

* Smartcard-Leser

* Bildverarbeitungsgerat
* Modem

* LPT/COM-Port

Benutzer informieren - Wenn ein von einer bestehenden Regel blockiertes Gerat angeschlossen wird, wird ein
Hinweisfenster angezeigt.

Gerategruppen

| A\ Ein Gerit, das an den Computer angeschlossen wird, kann ein Sicherheitsrisiko darstellen.

Das Fenster ,Gerategruppen” ist in zwei Bereiche unterteilt. Im rechten Bereich des Fensters wird eine Liste der
Gerate angezeigt, die in der betroffenen Gruppe enthalten sind. Links werden die erstellten Gruppen angezeigt.
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Wahlen Sie eine Gruppe aus, um die Geradte im rechten Bereich anzuzeigen.

Wenn Sie das Gerategruppenfenster 6ffnen und eine Gruppe auswahlen, kénnen Sie Gerate zur Liste hinzufligen
oder aus der Liste entfernen. Sie konnen Geréate auch lber eine Datei importieren, um sie zur Gruppe
hinzuzufligen. Alternativ kénnen Sie auf die Schaltflache Auffiillen klicken. Alle an den Computer angeschlossenen
Gerate werden im Fenster Erkannte Gerate angezeigt. Wahlen Sie Gerate aus der ausgefiillten Liste aus und
klicken Sie auf OK, um sie zur Gruppe hinzuzufiigen.

Steuerelemente

Hinzufiigen— Je nachdem, in welchem Fensterbereich Sie auf diese Schaltflache klicken, kdnnen Sie eine Gruppe
durch Eingabe ihres Namens hinzufligen oder einer vorhandenen Gruppe ein Gerat hinzufiigen.

Bearbeiten— Mit dieser Option kdnnen Sie die ausgewahlte Gruppe oder die Gerateparameter (Hersteller, Modell,
Seriennummer) dndern.

Loschen — Loscht die ausgewadhlte Gruppe bzw. das ausgewahlte Gerat, je nachdem, in welchem Bereich des
Fensters Sie auf die Schaltflache klicken.

Importieren — Importiert eine Gerateliste aus einer Textdatei. Die Textdatei muss korrekt formatiert sein, um
Gerate importieren zu kdnnen:

* Jedes Gerat wird in einer separaten Zeile definiert.

* Hersteller, Modell und Seriennummer miissen fiir jedes Gerat angegeben und durch ein Komma getrennt
sein.

Hier sehen Sie ein Beispiel fiir den Inhalt der Textdatei:
Kingston,DT 101 G2,001CCEGDGRFC0371
04081-0009432,USB2.0 HD WebCam,20090101

Exportieren — Exportiert eine Gerateliste in eine Datei.

Die Schaltfliche Auffiillen bietet einen Uberblick (iber alle aktuell angeschlossenen Gerate nebst Informationen
zu Geratetyp, Geratehersteller, Modell und Seriennummer (sofern verfiigbar).

Gerat hinzufiigen

Klicken Sie rechts auf Hinzufiigen, um einer vorhandenen Gruppe ein Gerat hinzuzufiigen. Mit den unten
gezeigten Parametern kdnnen Sie die Regeln fiir verschiedene Gerate genau abstimmen. Alle Parameter
unterscheiden zwischen Klein- und Kleinschreibung und unterstiitzen Platzhalter (*, ?):

* Hersteller — Filtern Sie die Liste nach Herstellername oder -ID.
* Modell- Die Bezeichnung des Gerats.

* Seriennummer- Externe Gerate verfligen Ublicherweise Gber eigene Seriennummern. Bei CDs/DVDs
bezieht sich die Seriennummer auf das Exemplar, nicht auf das CD Laufwerk.

* Beschreibung — Ihre Beschreibung des Gerdts zur besseren Organisation.
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Wenn diese Parameter nicht definiert werden, ignoriert die Regel dieser Felder bei der Abstimmung. Die
Filterparameter in allen Textfeldern unterscheiden zwischen Grof3- und Kleinschreibung und unterstiitzen
Platzhalter. Ein Fragezeichen (?) steht flr genau ein beliebiges Zeichen, und ein Sternchen (*) steht fur null
bis beliebig viele Zeichen.

Klicken Sie auf OK, um die Anderungen zu speichern. Klicken Sie auf Abbrechen, um das Fenster Geridtegruppen
zu schlieBen, ohne die Anderungen zu speichern.

Nachdem Sie eine Gerategruppe erstellt haben, missen Sie eine neue Regel fiir die Geradtesteuerung fir die
erstellte Gerategruppe hinzufiigen und die auszufiihrende Aktion auswahlen.

Beachten Sie, dass bestimmte Aktionen (Berechtigungen) nur fiir bestimmte Geratetypen verfiigbar sind. Fir
Speichergerate sind alle vier Aktionen verfligbar. Fiir alle anderen Gerate sind nur drei Aktionen verfligbar. Die
Aktion Schreibblock ist beispielsweise fiir Bluetooth-Gerate nicht verfligbar. Bluetooth-Gerate kénnen daher nur
entweder gesperrt oder zugelassen werden oder eine Warnung ausldsen.

HIPS

A Nur erfahrene Benutzer sollten die Einstellungen von HIPS dndern. Eine falsche Konfiguration der HIPS-
Einstellungen kann eine Instabilitat des Systems verursachen.

DasHost Intrusion Prevention System (HIPS) schiitzt Ihr System vor Schadsoftware und unerwiinschten
Programmaktivitaten, die negative Auswirkungen auf lhren Computer haben kénnten. HIPS analysiert das
Verhalten von Programmen genau und nutzt Netzwerkfilter zur Uberwachung von laufenden Prozessen, Dateien
und Registrierungsschliisseln. HIPS stellt eine zusatzliche Funktion zum Echtzeit-Dateischutz dar und ist keine
Firewall, da nur die im Betriebssystem ausgefiihrten Prozesse (iberwacht werden.

Sie finden die HIPS-Einstellungen unter Erweiterte Einstellungen (F5) > Erkennungsroutine > HIPS > Einfach. Der
HIPS-Status (aktiviert/deaktiviert) wird im Hauptprogrammfenster von ESET NOD32 Antivirus unter Einstellungen

> Computer-Schutz angezeigt.
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NOD32 ANTIVIRUS o x

Erweiterte Einstellungen “ x| 7
Erkennungsroutine @ | = Allgemein 95
Echtzeit-Dateischutz
Cloudbasierter Schutz @ HIPS aktivieren Lo o
Mal'.'.rarE-ScanS | Selbstschutz aktivieren o
Hips @ :
a

Update

J Erweiterte Speicherprifung aktivieren 'D i)
Web und E-Mail Exploit-Blocker aktivieren m (i ]

Medienkontrolle €

Tiefe Verhaltensinspektion

Tools

Tiefe Verhaltensinspektion aktivieren m a
Benutzeroberfliche

Ausschlisse Bearbeiten (i}
Benachrichtigungen @
Datenschutzeinstellungen Ransomware-Schutz

Ransomware-Schutz aktivieren m (1]

HIPS-Einstellungen

Standard m Abbrechen

Einfach

HIPS aktivieren - HIPS ist in ESET NOD32 Antivirus standardmaRig aktiviert. Wenn Sie HIPS deaktivieren, werden
auch die anderen HIPS-Funktionen wie etwa der Exploit-Blocker deaktiviert.

Selbstschutz aktivieren - ESET NOD32 Antivirus verwendet die in HIPS integrierte Selbstschutztechnologie, um
Ihren Viren- und Spyware-Schutz vor Beschadigung und Deaktivierung durch Schadsoftware zu schiitzen. Diese
Technologie schiitzt wichtige System- und ESET-Prozesse sowie Registrierungsschliissel und Dateien vor
Manipulation.

Protected Service aktivieren - Aktiviert den Schutz fiir den ESET-Dienst (ekrn.exe). Wenn Sie diese Option
aktivieren, wird der Dienst als geschitzter Windows-Prozess gestartet, um ihn vor Malware-Angriffen zu
schiitzen.

Erweiterten Speicher-Scanner aktivieren- Diese Funktion bietet im Zusammenspiel mit dem Exploit-Blocker einen
besseren Schutz vor Malware, die versucht, der Erkennung durch Anti-Malware-Produkte mittels Verschleierung
oder Verschlisselung zu entgehen. Die erweiterte Speicherprifung ist standardmaRig aktiviert. Weitere
Informationen zu dieser Art des Schutzes finden Sie in unserem Glossar.

Exploit-Blocker aktivieren - Dieses Modul sichert besonders anfallige Anwendungstypen wie Webbrowser, PDF-
Leseprogramme, E-Mail-Programme und MS Office-Komponenten ab. Der Exploit-Blocker ist standardmaRig
aktiviert. Weitere Informationen zu diesem Schutztyp finden Sie in unserem Glossar.

Tiefe Verhaltensinspektion
Tiefe Verhaltensinspektion aktivieren - Dieses Modul bietet eine weitere Schutzebene im Rahmen der HIPS-
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Funktion. Diese HIPS-Erweiterung analysiert das Verhalten aller auf dem Computer ausgefiihrten Programme und
warnt Sie, falls sich ein Prozess bosartig verhalt.

Mit den HIPS-Ausschlissen fur die tiefe Verhaltensinspektion kdnnen Sie festlegen, welche Prozesse von der
Analyse ausgenommen werden sollen. Um zu gewahrleisten, dass alle Prozesse auf Bedrohungen gescannt
werden, sollten Sie Ausnahmen nur in dringenden Fillen erstellen.

Ransomware-Schutz

Ransomware-Schutz aktivieren - Dieses Modul ist eine weitere Schutzebene im Rahmen der HIPS-Funktion. Sie

missen das ESET LiveGrid®-Reputationssystem aktivieren, um den Ransomware-Schutz verwenden zu kénnen.
Weitere Informationen zu diesem Schutztyp.

Intel® Threat Detection Technology Aktivieren — Die Intel Threat Detection Technology erkennt Ransomware-
Angriffe mit der einzigartigen Intel-CPU-Telemetrie, um die Erkennungsleistung zu verbessern, Fehlerkennungen

zu reduzieren und moderne Verschleierungstechniken mit mehr Transparenz zu erkennen. Siehe unterstiitzte
Prozessoren.

HIPS-Einstellungen

Fir den Filtermodus haben Sie die folgenden Optionen zur Auswahl:

Automatischer Modus Vorgange werden ausgefiihrt, mit Ausnahme der Vorgénge, die durch vorab definierte
Regeln zum Schutz Ihres Systems blockiert wurden.

Smart-Modus Der Benutzer wird nur liber sehr verdachtige Ereignisse benachrichtigt.
Interaktiver Modus Der Benutzer wird zur Bestatigung von Vorgangen aufgefordert.
Regelbasierter Modus Blockiert alle Vorgange, die nicht explizit durch eine Regel erlaubt sind.

Trainingsmodus Vorgange werden ausgefiihrt und nach jedem Vorgang wird eine Regel erstellt. Die in
diesem Modus erstellten Regeln kdnnen im Editor fir HIPS-Regeln angezeigt werden,
haben aber eine niedrigere Prioritat als manuell oder im automatischen Modus erstellte
Regeln. Wenn Sie die Option Trainingsmodus im Dropdownmenii Filtermodus
auswahlen, wird die Einstellung Ende des Trainingsmodus verfiigbar, und Sie kénnen
eine Dauer fiir den Trainingsmodus auswahlen. Die maximale Dauer betrdgt 14 Tage.
Nach Ablauf der Dauer werden Sie aufgefordert, die von HIPS im Trainingsmodus
erstellten Regeln zu bearbeiten. Sie kdnnen auch einen anderen Filtermodus auswahlen
oder die Entscheidung verschieben und den Trainingsmodus weiterverwenden.

Zu verwendender Modus nach Ablauf des Trainingsmodus - Wahlen Sie aus, welcher Filtermodus nach Ablauf
des Trainingsmodus verwendet werden soll. Nach Ablauf des Modus sind fiir die Option Benutzer fragen
Administratorrechte erforderlich, um Anderungen am HIPS-Filtermodus vorzunehmen.

HIPS Gberwacht Ereignisse auf Betriebssystemebene und flihrt Aktionen gemal Regeln aus, die den Regeln fir die
Firewall ahneln. Klicken Sie auf Bearbeiten neben Regeln, um die den Editor flir HIPS-Regeln zu 6ffnen. Im
Fenster ,, HIPS-Regeln” kdnnen Sie Regeln auswahlen, hinzufligen, bearbeiten oder entfernen. Weitere
Informationen zur Erstellung von Regeln und zu HIPS-Operationen finden Sie unter HIPS-Regel bearbeiten.
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HIPS-Interaktionsfenster

Im HIPS-Benachrichtigungsfenster kdnnen Sie Regeln fiir die von HIPS erkannten Aktionen erstellen und
Bedingungen festlegen, unter denen diese Aktion zugelassen oder blockiert wird.

Die im Benachrichtigungsfenster erstellten Regeln sind gleichwertig mit den manuell erstellten Regeln. Die im
Benachrichtigungsfenster erstellten Regeln kdnnen allgemeiner sein als die Regel, die das Dialogfenster ausgelost
hat. Wenn Sie also eine Regel im Dialogfeld erstellen, kann es passieren, dass diese Operation dasselbe Fenster
auslost. Weitere Informationen finden Sie unter Prioritat fur HIPS-Regeln.

Wenn fiir eine Regel die Standardaktion Jedes Mal fragen festgelegt ist, wird bei jedem Ausldsen der Regel ein
Dialogfeld angezeigt. Dort kdnnen Sie den Vorgang entweder Blockieren oder Zulassen. Wenn Sie innerhalb des
vorgegebenen Zeitrahmens keine Aktion auswahlen, wird gemal der Regeln eine neue Aktion ausgewahlt.

Mit der Option Bis zum Beenden der Anwendung merken wird die Aktion (Zulassen/Blockieren) so lange
angewendet, bis die Regeln oder der Filtermodus gedndert werden, ein Update des HIPS-Moduls ausgefiihrt wird
oder das System neu gestartet wird. Wenn eine dieser drei Aktionen (Regel- oder Filtermodusdnderung, Update
des HIPS-Moduls oder Neustart des Systems) ausgefiihrt wird, wird die vorliibergehende Regel geldscht.

Wenn Sie die Option Regel erstellen und dauerhaft merken auswahlen, wird eine neue HIPS-Regel erstellt, die Sie
spater im Abschnitt HIPS-HIPS-Regelverwaltung bearbeiten konnen (Administratorberechtigungen erforderlich).

Klicken Sie auf unten auf Details, um herauszufinden, welche Anwendung den Vorgang ausgel6st hat, welche
Reputation die Datei hat oder welche Art von Vorgang Sie zulassen oder blockieren kénnen.

Klicken Sie auf Erweiterte Optionen, um die Einstellungen fir ausfiihrlichere Regelparameter zu 6ffnen. Wenn Sie
Regel erstellen und dauerhaft merken auswahlen, haben Sie die folgenden Optionen zur Auswahl:

* Regel ausschlieBlich fiir diese Anwendung erstellen - Wenn Sie dieses Kontrollkastchen deaktivieren, wird
die Regel fur alle Quellanwendungen erstellt.

* Nur fiir Operation - Wahlen Sie Datei-, Anwendungs- oder Registrierungsoperationen fir diese Regel aus.
Hier finden Sie eine Beschreibung samtlicher HIPS-Operationen.

* Nur fiir Operation - Wahlen Sie Datei-, Anwendungs- oder Registrierungsziele fiir diese Regel aus.

Um die Benachrichtigungen zu deaktivieren, dndern Sie den Filtermodus unter Erweiterte Einstellungen
(F5) > Erkennungsroutine > HIPS > Einfach zu Automatischer Modus.
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(esEINOD32 ANTIVIRUS

Host-based Intrusion Prevention System (HIPS)
Dateizugriff

Eine Anwendung (5] Services and Controller app ) versucht, auf eine Datei
(505568597 c3e-41ad-af21-535f3c3d3c54) zuzugreifen.

Anwendung: [B=] Services and Controller app
Firma: Microsoft Windows
Reputation: + @} Vor 3 Monaten erkannt

Zugriffsart: In Datei schreiben
Ziel: CAWindows\system32\logfiles\scm\5055e859-7 3 e-41lad-af21-535f3 3 d3cH4

Diesen Vorgang zulassen?

Zulassen Blockieren

Jedes Mal fragen
Bis zum Beenden der Anwendung merken

#) Regel erstellen und dauerhaft merken

v | Regel ausschlieflich fir diese Anwendung erstellen

| Mur fir Operation: Alle oben genannten Vergdnge A
Mur fidr Ziel: Ch\Windows\system32\logfiles\scrm'\5055e859-7c3e-41ad.. W
Weitere Informationen zu dieser Nachricht # Details  ~~ Erweiterte Einstellungen

Mogliches Ransomware-Verhalten erkannt

Dieses interaktive Fenster wird angezeigt, wenn ein potenzielles Ransomware-Verhalten erkannt wird. Dort
koénnen Sie den Vorgang entweder Blockieren oder Zulassen.
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(EsENOD32 ANTIVIRUS

A Verdédchtige Verhaltensweise erkannt

Wi

Eine Anwendung (|| 1211.tmp ) versucht Dateien auf Ihrem Computer in verddchtiger Weise zu

verdndern.

Sofern Sie dieser Anwendung nicht vertrauen, sollten Sie diesen Versuch blockieren,

Anwendung: | |1211.tmp

Firma: Unbekannt
Reputation: fi Vor3 Monaten erkannt
Vorgang: Magliches Ransomware-Verhalten

Diesen Vorgang zulassen?

v | Zur Analyse einreichen

Yon der Erkennung ausschliefen

Weitere Informationen zu dieser Nachricht » Details  ~~ Erweiterte Einstellungen

Klicken Sie auf Details, um weitere Erkennungsparameter anzuzeigen. Im Dialogfeld haben Sie die Optionen Zur
Analyse einreichen und Von der Erkennung ausschlieen zur Auswabhl.

Fiir den ordnungsgemaRen Betrieb des Ransomware-Schutzes muss ESET LiveGrid® aktiviert sein.

HIPS-Regelverwaltung

Eine Liste benutzerdefinierter und automatisch hinzugefiigter Regeln vom HIPS-System. Weitere Informationen
zum Erstellen von Regeln und zu HIPS-Vorgdngen finden Sie im Kapitel HIPS-Regeleinstellungen. Siehe auch
Funktionsprinzip von HIPS.

Spalten

Regel - Benutzerdefinierter oder automatisch ausgewahlter Regelname.

Aktiviert — Deaktivieren Sie den Schieberegler, wenn Sie die Regel in der Liste erhalten, sie aber nicht verwenden
mochten.

Aktion - Die Regel definiert eine Aktion (Zulassen, Blockieren oder Fragen), die ausgefiihrt wird, wenn die
Bedingungen der Regel erfullt sind.

Quellen - Die Regel wird nur angewendet, wenn das Ereignis von einer Anwendung ausgeldst wird.

Ziele - Die Regel wird nur angewendet, wenn sich die Operation auf eine bestimmte Datei, eine Anwendung oder
einen Registrierungseintrag bezieht.

Logging-Schweregrad — Wenn Sie diese Option aktivieren, werden Informationen zu dieser Regel im HIPS-Log
gespeichert.
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Benachrichtigen — Unten rechts wird ein kleines Benachrichtigungsfenster angezeigt, wenn ein Ereignis ausgelost
wird.

Steuerelemente

Hinzufiigen— Erstellt eine neue Regel.
Bearbeiten - Ausgewdhlten Eintrag bearbeiten

Loschen — Ausgewadhlte Eintrage entfernen.

Prioritat fiir HIPS-Regeln

Die Prioritat der HIPS-Regeln kann nicht mit den Schaltflichen Oben/Unten angepasst werden.
¢ Alle erstellten Regeln haben dieselbe Prioritat

* Je spezifischer eine Regel, desto hoher ihre Prioritat (eine Regel fiir eine bestimmte Anwendung hat
beispielsweise eine hohere Prioritat als eine Regel fur alle Anwendungen)

* HIPS enthilt einige interne Regeln, auf die Sie keinen Zugriff haben (Sie konnen die vordefinierten
Selbstschutzregeln beispielsweise nicht Giberschreiben)

* Regeln, die moglicherweise dazu flihren, dass Ihr Betriebssystem einfriert, werden nicht ausgefiihrt
(erhalten die niedrigste Prioritat)

HIPS-Regel bearbeiten

Lesen Sie zunachst den Abschnitt HIPS-Regelverwaltung.

Regelname - Benutzerdefinierter oder automatisch ausgewdahlter Regelname.

Aktion - Legt eine Aktion fest (Zulassen, Sperren oder Fragen), die bei Eintreten der Bedingungen ausgefiihrt
wird.

Vorgange in Bezug auf - Wahlen Sie die Art des Vorgangs aus, auf den die Regel angewendet werden soll. Die
Regel wird nur bei dieser Art Vorgang und fiir das ausgewahlte Ziel angewendet.

Aktiviert - Deaktivieren Sie den Schieberegler, wenn Sie die Regel in der Liste erhalten, sie jedoch nicht anwenden
mochten.

Logging-Schweregrad — Wenn Sie diese Option aktivieren, werden Informationen zu dieser Regel im HIPS-Log
gespeichert.

Benutzer benachrichtigen — Unten rechts wird ein kleines Benachrichtigungsfenster angezeigt, wenn ein Ereignis
ausgelost wird.

Die Regel besteht aus mehreren Teilen, mit denen die Auslosebedingungen der Regel beschrieben werden:

Quellanwendungen -Die Regel wird nur angewendet, wenn das Ereignis von dieser/diesen Anwendung(en)
ausgelost wird. Wahlen Sie Bestimmte Anwendungen aus dem Dropdownmenii aus und klicken Sie auf
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Hinzufiigen, um neue Dateien oder Ordner hinzuzufiigen, oder wahlen Sie Alle Anwendungen aus, um alle
Anwendungen hinzuzufiigen.

Zieldateien - Die Regel wird nur angewendet, wenn sich der Vorgang auf dieses Ziel bezieht. Wahlen Sie
Bestimmte Dateien im Dropdownmenii aus und klicken Sie auf Hinzufiigen, um neue Dateien oder Ordner
hinzuzufliigen. Mit dem Eintrag Alle Dateien im Dropdownmeni kdnnen Sie alle Dateien hinzufiigen.

Anwendungen — Die Regel wird nur angewendet, wenn sich der Vorgang auf eines dieser Ziele bezieht. Wahlen
Sie Bestimmte Anwendungen aus dem Dropdownmenii aus und klicken Sie auf Hinzufiigen, um neue Dateien
oder Ordner hinzuzufiigen, oder auf Alle Anwendungen, um alle Anwendungen hinzuzufiigen.

Registrierungseintrage — Die Regel wird nur angewendet, wenn sich der Vorgang auf eines dieser Ziele bezieht.
Wahlen Sie Bestimmte Eintrage aus dem Dropdownmendi aus und klicken Sie auf Hinzufiigen, um neue Dateien
oder Ordner hinzuzufiigen, oder auf Registrierungseditor 6ffnen, um einen Registrierungsschliissel auszuwahlen.
Alternativ kdnnen Sie Alle Eintrage auswahlen, um alle Anwendungen hinzuzufiigen.

Bestimmte, von HIPS vordefinierte Regeln und die aus ihnen resultierenden Vorgange kénnen nicht
blockiert werden, da sie standardmaRig zugelassen sind. Hinzu kommt, dass nicht alle Systemvorgédnge von
HIPS Gberwacht werden. HIPS liberwacht Vorgédnge, die als unsicher eingestuft werden kénnten.

Beschreibungen der wichtigsten Vorgange:

Dateibezogene Vorgange

* Datei loschen - Anwendung versucht, die Zieldatei zu |6schen.
* In Datei schreiben - Anwendung versucht, in die Zieldatei zu schreiben.

* Direkter Zugriff auf Datentrager - Die Anwendung versucht, einen Datentrager auf nicht standardmaRige
Art auszulesen oder zu beschreiben (die Gblichen Windows-Verfahren werden umgangen). So kénnten
Dateien verandert werden, ohne dass die entsprechenden Regeln in Kraft treten. Verursacher dieses
Vorgangs kdonnte Malware sein, die versucht, ihre Erkennung zu verhindern. Es kdnnte sich aber auch um
Backup-Software handeln, die versucht, die genaue Kopie eines Datentragers herzustellen, oder eine
Partitionsverwaltung beim Versuch, Festplattenvolumes zu reorganisieren.

* Globalen Hook installieren — Bezieht sich auf das Aufrufen der Funktion SetWindowsHookEx aus der
MSDN-Bibliothek.

* Treiber laden - Laden und Installieren von Treibern im System.

Anwendungsbezogene Vorgange

* Andere Anwendung debuggen - Verknlipfen eines Debuggers mit dem Prozess. Beim Debuggen einer
Anwendung kénnen Informationen zu deren Verhalten angezeigt und verandert werden. Ebenso ist der
Zugriff auf die Daten der Anwendung moglich.

* Ereignisse von anderer Anwendung abfangen - Die Quellanwendung versucht, fir die Zielanwendung
bestimmte Ereignisse abzufangen (Beispiel: ein Keylogger versucht, Ereignisse im Browser aufzuzeichnen).

* Andere Anwendung beenden/unterbrechen - Die Anwendung unterbricht einen Prozess bzw. setzt ihn
fort oder beendet ihn (direkter Zugriff aus dem Process Explorer oder im Bereich ,,Prozesse” moglich).
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* Neue Anwendung starten - Starten neuer Anwendungen oder Prozesse

¢ Zustand anderer Anwendung dndern- Die Quellanwendung versucht, in den Speicher der Zielanwendung
zu schreiben oder in ihrem Namen bestimmten Code auszufiihren. Diese Funktion ist geeignet, um wichtige
Anwendungen zu schiitzen. Fligen Sie die zu schiitzende Anwendung hierzu als Zielanwendung zu einer
Regel hinzu, die diese Art Vorgang (Andern des Zustands einer anderen Anwendung) blockiert.

Registrierungsvorgange

¢ Starteinstellungen dndern - Alle Veranderungen der Einstellungen, die festlegen, welche Anwendungen
beim Windows-Start ausgefiihrt werden. Diese kénnen beispielsweise Uiber den Schlissel Run in der
Windows-Registrierung ermittelt werden.

* Registrierungsinhalte 16schen - Registrierungsschliissel oder seinen Wert |6schen
* Registrierungsschliissel umbenennen - Umbenennen von Registrierungsschliisseln.

* Registrierungsdatenbank dndern - Neue Werte flir Registrierungsschliissel erstellen, vorhandene Werte
andern, Daten im Verzeichnisbaum der Datenbank verschieben oder Benutzer- bzw. Gruppenrechte fir
Registrierungsschliissel einrichten.

Sie kdnnen eingeschrankt Platzhalter bei der Eingabe des Ziels verwenden. Anstatt eines bestimmten
Schlissels kénnen Sie das Sonderzeichen * (Sternchen) im Registrierungspfad eingeben.

HKEY _USERS\ *\software kann zum Beispiel HKEY_USER\.default\software bedeuten, jedoch nicht

HKEY USERS\S-1-2-21-2928335913-73762274-491795397-7895\.default\software.

HKEY _LOCAL_MACHINE\system\ControlSet*ist kein guiltiger Pfad fiir einen Registrierungsschlissel. Enthalt
ein Registrierungspfad ,\*“, bedeutet dies , dieser Pfad oder jeder untergeordnete Pfad nach diesem
Symbol“. Nur auf diese Weise kdnnen Platzhalter fiir Zieldateien verwendet werden. Erst wird der
angegebene Teil des Pfades Uberpriift, dann der Pfad nach dem Platzhalter (*).

| A\ Wenn Sie eine sehr allgemeine Regel erstellen, wird eine Warnung zu dieser Art Regel angezeigt.

Das folgende Beispiel zeigt, wie Sie unerwiinschte Verhaltensweisen einer bestimmten Anwendung einschranken
kénnen:
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1. Geben Sie der Regel einen Namen und wéhlen Sie Blockieren (oder Fragen, falls Sie sich spater entscheiden
mochten) im Dropdownmenii Aktion aus.

2. Wahlen Sie den Schieberegler Benutzer informieren, damit bei jedem Anwenden einer Regel ein
Benachrichtigungsfenster angezeigt wird.

3. Wahlen Sie mindestens eine Operation im Abschnitt Vorgange in Bezug auf aus, fiir die die Regel

angewendet werden soll.
4. Klicken Sie auf Weiter.

5. Wahlen Sie im Fenster Quellanwendungen die Option Bestimmte Anwendungen im Dropdownmend aus,
um lhre neue Regel fir alle Anwendungen anzuwenden, die versuchen, eine der ausgewahlten
Anwendungsoperationen fiir die angegebenen Anwendungen auszufiihren.

6. Klicken Sie auf Hinzufiigen und dann auf ..., um einen Pfad zu einer Anwendung auszuwahlen, und klicken
Sie dann auf OK. Fligen Sie bei Bedarf weitere Anwendungen hinzu.



Beispiel: C:\Program Files (x86)\Untrusted application\application.exe
7. Wahlen Sie die Operation In Datei schreiben aus.

8. Wahlen Sie Alle Dateien im Dropdownmenti aus. Auf diese Weise werden Schreibversuche in alle Dateien
von den Anwendungen blockiert, die Sie im vorherigen Schritt ausgewahlt haben.

9. Klicken Sie auf Fertig stellen, um die neue Regel zu speichern.

(s} NOD32 ANTIVIRUS X
HIPS-Regeleinstellungen ?
Regelname Unbenannt
Aktion Zulassen V

Vorgdnge in Bezug auf
Zieldateien
Anwendungen

Registrierungseintrige

8 UU0

Altiviert

Lagging-Schweregrad K.ein

m
m
L

8

Benutzer informieren

Zuriick Weiter Abbrechen

Anwendung/Registrierungspfad fiir HIPS hinzufiigen

Wahlen Sie einen Datei-Anwendungspfad, indem Sie auf die Option ... klicken. Bei Auswahl eines Ordners werden
alle darin enthaltenen Anwendungen ausgewahilt.

Die Option Registrierungseditor 6ffnen startet den Windows-Registrierungseditor (RegEdit). Achten Sie beim
Hinzuflgen eines Registrierungspfades darauf, dass Sie den richtigen Speicherort in das Feld Wert eingeben.

Beispiele fur einen Datei- oder Registrierungspfad:
e C:\Programmelinternet Explorer\iexplore.exe

* HKEY_LOCAL_MACHINE\system\ControlSet
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Erweiterte HIPS-Einstellungen

Die folgenden Optionen helfen bei der Fehlerbehebung und der Analyse des Verhaltens einer Anwendung:

Treiber dirfen immer geladen werden - Ausgewahlte Treiber werden unabhangig vom konfigurierten Filtermodus
immer zugelassen, sofern sie nicht durch eine Benutzerregel ausdriicklich blockiert werden.

Alle blockierten Vorgédnge in Log aufnehmen — Alle blockierten Vorgange werden in das HIPS-Log geschrieben.
Verwenden Sie diese Funktion nur zur Fehlerbehebung oder wenn Sie vom technischen ESET Support dazu
aufgefordert werden, da in diesem Fall sehr groRe Log-Dateien erstellt werden und die Leistung Ihres Computers
beeintrachtigt werden kann.

Anderungen an Autostart-Eintrigen melden - Zeigt einen Desktophinweis an, wenn eine Anwendung vom
Systemstart entfernt bzw. zum Systemstart hinzugefiigt wird.

Treiber diirfen immer geladen werden

In dieser Liste angezeigte Treiber werden unabhangig vom HIPS-Filtermodus immer zugelassen, sofern sie nicht
ausdriicklich durch eine Benutzerregel blockiert werden.

Hinzufiigen - Neuen Treiber hinzufiigen.
Bearbeiten - Ausgewadhlten Treiber bearbeiten.
Entfernen — Treiber aus der Liste entfernen.

Zuriicksetzen - Systemtreiber werden erneut geladen.

Klicken Sie nur auf Zuriicksetzen, wenn Sie keine manuell hinzugefiigten Treiber einschlieen mdchten.
Diese Funktion kann niitzlich sein, wenn Sie mehrere Treiber hinzugefiigt haben und sie nicht manuell aus
der Liste lI6schen kdnnen.

Nach der Installation ist die Liste der Treiber leer. ESET NOD32 Antivirus fiillt die Liste mit der Zeit
automatisch.

Gamer-Modus

Der Gamer-Modus ist eine Funktion fiir Benutzer, die ihre Software ununterbrochen nutzen, nicht durch
Benachrichtigungen oder Warnmeldungen gestort werden und die CPU-Auslastung reduzieren méchten. Der
Gamer-Modus kann auch wahrend Prasentationen verwendet werden, die nicht durch eine Aktion des
Virenschutzes unterbrochen werden dirfen. In diesem Modus werden alle Popup-Fenster deaktiviert, und die
Aktivitat des Taskplaners wird komplett gestoppt. Der Systemschutz lduft weiter im Hintergrund, doch es sind
keine Eingaben durch Benutzer erforderlich.

Sie kdnnen den Gamer-Modus im Hauptfenster unter Einstellungen > Computer-Schutz aktivieren, indem Sie

neben . " auf oder klicken. Im Gamer-Modus besteht ein erhdhtes Risiko. Daher wird das
Schutzstatus-Symbol in der Taskleiste orange und mit einer Warnung angezeigt. Diese Warnung wird auch im
Hauptprogrammfenster zusammen mit dem orangefarbenen Hinweis Gamer-Modus aktiv angezeigt.
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Mit der Option Gamer-Modus automatisch aktivieren, wenn Anwendungen im Vollbildmodus ausgefiihrt
werden unter Erweiterte Einstellungen (F5) > Tools > Gamer-Modus wird der Gamer-Modus gestartet, sobald Sie
eine Anwendung im Vollbildmodus ausfiihren und automatisch beendet, sobald Sie die Anwendung beenden.

Mit der Option Gamer-Modus automatisch deaktivieren nach kénnen Sie auBerdem festlegen, nach wie vielen
Minuten der Gamer-Modus automatisch deaktiviert werden soll.

Scan der Systemstartdateien

Die automatische Prifung der Systemstartdateien wird standardméaRig beim Systemstart und beim Update der
Erkennungsroutine ausgefiihrt. Die Ausfiihrung des Scans hangt davon ab, wie der Taskplaner konfiguriert ist und
welche Tasks eingerichtet wurden.

Die Option der Systemstartprifung ist Bestandteil der Task Priifung der Systemstartdateien im Taskplaner. Um
diese Einstellungen zu dndern, navigieren Sie zu Tools > Taskplaner und klicken Sie auf Priifung
Systemstartdateien und dann auf Bearbeiten. Nach dem letzten Schritt wird das Fenster Prifung
Systemstartdateien angezeigt. (Weitere Informationen finden Sie im nachsten Kapitel.)

Detaillierte Anweisungen zum Erstellen und Verwalten von Tasks im Taskplaner finden Sie unter Erstellen neuer
Tasks.

Prifung Systemstartdateien

Beim Erstellen eines geplanten Tasks fiir die Priifung der Systemstartdateien stehen Optionen zum Anpassen der
folgenden Parameter zur Verfligung:

Im Dropdownmendi Priifziel wird die Priftiefe flir Systemstartdateien auf Grundlage eines geheimen,
komplizierten Algorithmus festgelegt. Die Dateien werden auf Grundlage der folgenden Kriterien in absteigender
Reihenfolge sortiert:

* Alle registrierten Dateien (grofRte Anzahl geprifter Dateien)

* Selten verwendete Dateien

* Haufig verwendete Dateien

* Haufig verwendete Dateien

* Nur die am haufigsten verwendeten Dateien (kleinste Anzahl gepriifter Dateien)
Aullerdem stehen zwei besondere Gruppen zur Verfligung:

* Dateien, die vor der Benutzeranmeldung gestartet werden— Enthalt Dateien von Standorten, auf die
ohne Benutzeranmeldung zugegriffen werden kann (umfasst nahezu alle Systemstartstandorte wie Dienste,
Browserhilfsobjekte, Windows-Anmeldungshinweise, Eintrage im Windows-Taskplaner, bekannte DLL-
Dateien usw.).

* Dateien, die nach der Benutzeranmeldung gestartet werden- Enthalt Dateien von Standorten, auf die erst
nach einer Benutzeranmeldung zugegriffen werden kann (umfasst Dateien, die nur flir einen bestimmten
Benutzer ausgefiihrt werden, Ublicherweise im Verzeichnis
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HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run).

Die Liste der zu priifenden Dateien ist fir jede der zuvor genannten Gruppen unverdanderbar. Wenn Sie eine
niedrigere Scan-Tiefe flir Dateien auswahlen, die beim Systemstart ausgefiihrt werden, werden nicht gescannte
Dateien beim Offnen oder Ausfiihren gescannt.

Scan-Prioritdt— Die Prioritat, mit der der Scan-Beginn ermittelt wird:
* Bei Leerlauf- Der Task wird nur ausgefiihrt, wenn das System im Leerlauf ist,
* Minimal- bei minimaler Systemlast
* Niedrig— bei geringer Systemlast

* Normal- bei durchschnittlicher Systemlast.

Dokumentenschutz

Die Dokumentenschutzfunktion tiberpriift Microsoft Office-Dokumente vor dem Offnen sowie automatisch von
Internet Explorer heruntergeladene Dateien wie Microsoft ActiveX-Elemente. Der Dokumentenschutz bietet eine
zusatzliche Schutzebene zum Echtzeit-Dateischutz und kann deaktiviert werden, um die Leistung auf Systemen zu
verbessern, die keine groRRe Anzahl an Microsoft Office-Dokumenten verarbeiten missen.

Um den Dokumentenschutz zu aktivieren, 6ffnen Sie Erweiterte Einstellungen (F5) > Erkennungsroutine >
Malware-Scans > Dokumentenschutz, und klicken Sie auf den Schieberegler neben Dokumentenschutz
aktivieren.

Die Funktion wird von Anwendungen aktiviert, die die Microsoft Antivirus APl verwenden (z. B. Microsoft
Office 2000 und hoher oder Microsoft Internet Explorer 5.0 und hoher).

Ausschlussfilter

Mit Ausschliissen konnen Sie festlegen, welche Objekte aus der Erkennungsroutine ausgeschlossen werden
sollen. Um zu gewahrleisten, dass moglichst alle Objekte gescannt werden, empfehlen wir, nur bei dringendem
Bedarf Ausnahmen zu erstellen. In bestimmten Fallen kann es jedoch erforderlich sein, Objekte vom Scannen
auszuschlielRen, beispielsweise bei groen Datenbankeintragen, deren Scan die Computerleistung zu stark
beeintrachtigen wiirde, oder bei Software, die Konflikte beim Scannen verursacht (z. B. Backup-Software).

Mit Leistungsausschlissen kénnen Sie Dateien und Ordner vom Scannen ausschlieRen. Leistungsausschlisse sind
hilfreich, um Gaming-Anwendungen auf Dateiebene auszuschlieBen, wenn das Systemverhalten beeintrachtigt
wird oder um die Leistung zu verbessern.

Mit Ereignisausschlissen kénnen Sie Objekte nach deren Ereignisname, Pfad oder Hash von der Sduberung
ausschlieBen. Ereignisausschliisse schlieBen im Gegensatz zu Leistungsausschlissen keine Dateien und Ordner
vom Scannen aus. Ereignisausschliisse schlieRen Objekte nur aus, wenn diese von der Erkennungsroutine erkannt
wurden und eine entsprechende Regel in der Ausschlussliste existiert.

Verwechseln Sie diese Ausschlisse nicht mit den anderen Arten von Ausschlissen:

* Ausgeschlossene Prozesse - Alle dateibezogenen Vorgange im Zusammenhang Anwendungsprozessen

74



werden vom Scannen ausgeschlossen (ist unter Umsténden erforderlich, um Die Geschwindigkeit und
Verfligbarkeit von Backup-Diensten zu verbessern).

* Ausgeschlossene Dateierweiterungen

* HIPS-Ausschlisse

¢ Ausschlussfilter fur den cloudbasierten Schutz

Leistungsausschliisse

Mit Leistungsausschliissen kénnen Sie Dateien und Ordner vom Scannen ausschlieRen.

Um zu gewahrleisten, dass moglichst alle Objekte auf Bedrohungen gescannt werden, sollten Sie
Leistungsausschlisse nur bei dringendem Bedarf erstellen. In bestimmten Fallen kann es jedoch erforderlich sein,
Objekte vom Scannen auszuschlieSen, etwa bei groBen Datenbankeintrdgen, die die Computerleistung beim
Scannen zu stark beeintrachtigen wiirden, oder bei Software, die Konflikte beim Scannen verursacht.

Sie kdnnen Dateien und Ordner vom Scannen ausschlieBen, indem Sie sie unter Erweiterte Einstellungen (F5) >
Erkennungsroutine > Ausschliisse > Leistungsausschliisse > Bearbeiten zur Liste der Ausschliisse hinzufligen.

Verwechseln Sie diese Funktion nicht mit Ereignisausschliissen, Ausschlissen fiir Dateierweiterungen, HIPS-
Ausschliissen oder ausgeschlossenen Prozessen.

Um ein Objekt vom Scannen auszuschliel3en (Pfad: Datei oder Ordner), klicken Sie auf Hinzufiigen und geben Sie

den Pfad des Objekts ein oder wahlen Sie es in der Baumstruktur aus.

28 NOD32 ANTIVIRUS o X

Leistungsausschliisse

Pfad ausschlieBen Kommentar

Hinzufiigen = Bearbeiten = Ldschen Importieren = Exportieren

“ Abbrechen

Eine Bedrohung, die sich in einer Datei befindet, die die Kriterien des Ausschlussfilters erfiillt, kann vom
Echtzeit-Dateischutz und bei der Priifung des Computers nicht erkannt werden.
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Steuerelemente

* Hinzufiigen - Objekte von der Priifung ausnehmen
* Bearbeiten - Ausgewahlten Eintrag bearbeiten

* Loschen — Ausgewahlte Eintrage entfernen (CTRL + Klicken, um mehrere Eintrage auszuwahlen.

Leistungsausschluss hinzufiigen oder bearbeiten

In diesem Dialogfeld kénnen Sie einen bestimmten Pfad (Datei oder Ordner) auf diesem Computer ausschlieRen.

Pfad auswahlen oder manuell eingeben
Um den gewiinschten Pfad auszuwahlen, klicken Sie auf ... im Feld Pfad.
Falls Sie den Pfad manuell eingeben, finden Sie unten weitere Beispiele fir Ausschlussformate.

NOD32 ANTIVIRUS x
Ausschlussfilter hinzufiigen ?
Pfad e
Kommentar a

“ Abbrechen

Mit Platzhaltern kénnen Sie Gruppen von Dateien ausschlieBen. Dabei steht ein Fragezeichen (?) flir genau ein
beliebiges Zeichen, und ein Sternchen ( *) steht fiir null bis beliebig viele Zeichen.

Eingeben von Ausschlussfiltern
* Wenn Sie alle Dateien und Unterordner in einem bestimmten Ordner ausschlieen mdchten, geben Sie
den Pfad zum Ordner mit der Maske *ein.
* Wenn nur DOC-Dateien ausgeschlossen werden sollen, verwenden Sie die Maske *.doc.
* Wenn der Name einer ausfiihrbaren Datei aus einer bestimmten Anzahl von variierenden Zeichen
besteht und Sie nur das erste Zeichen mit Sicherheit kennen (z. B. ,D“), verwenden Sie das folgende
Format:
D????.exe (Die Fragezeichen ersetzen die fehlenden oder unbekannten Zeichen.)

v Beispiele:
* C:\Tools| *— Der Pfad muss mit umgekehrtem Schrégstrich (\) und Sternchen (*) enden, um anzugeben,
dass es sich um einen Ordner handelt und alle Ordnerinhalte (Dateien und Unterordner) ausgeschlossen
werden.
e C:\Tools\ *. *— Gleiche Verhaltensweise wie C:\Tools\|*
* C:\Tools - Der Ordner Tools wird nicht ausgeschlossen. Aus der Perspektive des Scanners kénnte Tools
auch ein Dateiname sein.
* C:\Tools\| *.dat - Mit diesem Filter werden .dat-Dateien im Ordner Tools ausgeschlossen.
* C:\Tools\sg.dat - Dieser Filter schlieRt eine bestimmte Datei unter einem bestimmten Pfad aus.
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Sie kdnnen Systemvariablen wie %PROGRAMFILES% verwenden, um Scan-Ausschliisse zu definieren.
* Um den Programme-Ordner mit dieser Systemvariable auszuschlieBen, fligen Sie den Pfad
%PROGRAMFILES%\ * (mit umgekehrtem Schragstrich und Sternchen am Ende des Pfads) zu lhren
Ausschliissen hinzu.

* Um alle Dateien und Ordner in einem Unterverzeichnis von %$PROGRAMFILES% auszuschlieBen, schlieRen
Sie den Pfad %PROGRAMEFILES%\Ausgeschlossenes Verzeichnis\* aus

Vv Liste der unterstitzten Systemvariablen erweitern

Im Format fiir ausgeschlossene Pfade kénnen Sie die folgenden Variablen verwenden:
o %BALLUSERSPROFILE%

o %COMMONPROGRAMFILES%

* %COMMONPROGRAMEFILES(X86)%

e %COMSPEC%

e %PROGRAMFILES%

o %PROGRAMFILES(X86)%

e %SystemDrive%

e %SystemRoot%

e %WINDIR%

e %PUBLIC%

Benutzerspezifische Systemvariablen (z. B. $TEMP% oder %USERPROFILE%) oder Umgebungsvariablen
(z. B. %$PATH%) werden nicht unterstitzt.

Die Verwendung von Platzhaltern in der Mitte von Pfaden (beispielsweise C:\Tools\*\Data\file.dat) kann
funktionieren, wird fiir Leistungsausschliisse jedoch nicht offiziell unterstitzt.

Bei Ereignisausschlisse gelten keine Einschriankungen fir die Verwendung von Platzhaltern in der Mitte
von Pfaden.

* Sie kdnnen die Prioritat der Ausschlisse nicht mit den Schaltflichen Oben/Unten anpassen.

* Wenn die erste anwendbare Regel im Scanner eine Ubereinstimmung ergibt, wird die zweite Regel nicht
mehr ausgewertet.

* Je weniger Regeln, desto besser die Scan-Leistung.
* Vermeiden Sie konkurrierende Regeln.

Format flir ausgeschlossene Pfade

Mit Platzhaltern kénnen Sie Gruppen von Dateien ausschlieRBen. Dabei steht ein Fragezeichen ( ?) fiir genau ein
beliebiges Zeichen, und ein Sternchen ( *) steht fir null bis beliebig viele Zeichen.
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* Wenn Sie alle Dateien und Unterordner in einem bestimmten Ordner ausschlieRen mdchten, geben Sie
den Pfad zum Ordner mit der Maske *ein.

* Wenn nur DOC-Dateien ausgeschlossen werden sollen, verwenden Sie die Maske *.doc.

* Wenn der Name einer ausfuhrbaren Datei aus einer bestimmten Anzahl von variierenden Zeichen
besteht und Sie nur das erste Zeichen mit Sicherheit kennen (z. B. ,,D“), verwenden Sie das folgende
Format:

D????.exe (Die Fragezeichen ersetzen die fehlenden oder unbekannten Zeichen.)

Beispiele:

* C:\Tools\ *— Der Pfad muss mit umgekehrtem Schrégstrich (\) und Sternchen (*) enden, um anzugeben,
dass es sich um einen Ordner handelt und alle Ordnerinhalte (Dateien und Unterordner) ausgeschlossen
werden.

e C:\Tools\ *. *— Gleiche Verhaltensweise wie C:\Tools\|*

* C:\Tools - Der Ordner Tools wird nicht ausgeschlossen. Aus der Perspektive des Scanners konnte Tools
auch ein Dateiname sein.

* C:\Tools\| *.dat - Mit diesem Filter werden .dat-Dateien im Ordner Tools ausgeschlossen.

* C:\Tools\sg.dat - Dieser Filter schlieRt eine bestimmte Datei unter einem bestimmten Pfad aus.

Sie kdnnen Systemvariablen wie %PROGRAMPFILES% verwenden, um Scan-Ausschliisse zu definieren.

* Um den Programme-Ordner mit dieser Systemvariable auszuschlieSen, fligen Sie den Pfad
%PROGRAMFILES%\ * (mit umgekehrtem Schragstrich und Sternchen am Ende des Pfads) zu lhren
Ausschlissen hinzu.

* Um alle Dateien und Ordner in einem Unterverzeichnis von %$PROGRAMFILES% auszuschlieRen, schlieRen
Sie den Pfad %PROGRAMEFILES%\Ausgeschlossenes _Verzeichnis\ * aus

V Liste der unterstiitzten Systemvariablen erweitern

Im Format fiir ausgeschlossene Pfade konnen Sie die folgenden Variablen verwenden:
® %ALLUSERSPROFILE%

* %COMMONPROGRAMFILES%

* %COMMONPROGRAMFILES(X86)%

» %COMSPEC%

® %PROGRAMFILES%

® %PROGRAMFILES(X86)%

e %SystemDrive%

e %SystemRoot%

» %WINDIR%

» %PUBLIC%

Benutzerspezifische Systemvariablen (z. B. $TEMP% oder %USERPROFILE%) oder Umgebungsvariablen
(z. B. PATH%) werden nicht unterstitzt.

Ereignisausschliisse

Mit Ereignisausschliissen kénnen Sie Objekte von der Ereignis ausschlieRen, indem Sie sie nach Ereignisname,
Objektpfad oder Hash filtern.

Ereignisausschliisse schliefen im Gegensatz zu Leistungsausschlissen keine Dateien und Ordner vom
Scannen aus. Ereignisausschliisse schlieBen Objekte nur aus, wenn diese von der Erkennungsroutine
erkannt wurden und eine entsprechende Regel in der Ausschlussliste existiert.

Zum Beispiel (siehe erste Zeile im Bild unten), Wenn ein Objekt als Win32/Adware.Optmedia erkannt wird
und die Datei gleich C:\Recovery\file.exeist. In der zweiten Zeile werden alle Dateien mit dem
entsprechenden SHA-1-Hash unabhangig vom Ereignisnamen immer ausgeschlossen.
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NOD32 ANTIVIRUS o X

Ereignisausschliisse

Objektkriterien Ereignis ausschlieBen Kommentar
C\Recoveny\*.” Win32/Advare.Optmedia
678C1422DER67141B947EATODERAZDE114AFAEST Alle Ereignisse SuperApi.exe
Hinzufiigen Bearbeiten Ldschen Importieren  Exportieren

“ Abbrechen

Um sicherzustellen, dass alle Bedrohungen erkannt werden, sollten Sie Ereignisausschlisse nur erstellen, wenn
dies unbedingt erforderlich ist.

Sie konnen Dateien und Ordner unter Erweiterte Einstellungen (F5) > Erkennungsroutine > Ausschliisse >
Ereignisausschliisse > Bearbeiten zur Liste der Ausschlisse hinzufigen.

Verwechseln Sie diese Funktion nicht mit Leistungsausschlissen, Ausschlissen flr Dateierweiterungen,
HIPS-Ausschlissen oder ausgeschlossenen Prozessen.

Um ein Objekt (nach Ereignisname oder Hash) aus der Erkennungsroutine auszuschliefRen, klicken Sie auf
Hinzufiigen.

Fur potenziell unerwiinschte Anwendungen und potenziell unsichere Anwendungen kénnen Sie Ausschliisse
anhand des Ereignisnamens erstellen:

* Im Hinweisfenster fiir das Ereignis (klicken Sie auf Erweiterte Einstellungen anzeigen und wéahlen Sie Von
der Erkennung ausschlieBen aus).

* Im Kontextmeni der Log-Dateien mit dem Assistenten zum Erstellen von Ereignisausschlissen.

* Klicken Sie auf Tools > Quaranténe, klicken Sie mit der rechten Maustaste auf die Datei in der Quarantadne
und wahlen Sie im Kontextmeni den Befehl Wiederherstellen und vom Scannen ausschlieen aus.

Objektkriterien fiir Ereignisausschliisse

* Pfad - Beschrankt einen Ereignisausschluss auf einen bestimmten Pfad (oder alle Pfade).

* Ereignisname — Falls neben einer ausgeschlossenen Datei der Name eines Ereignisses steht, gilt die
Ausnahme dieser Datei nur flir das entsprechende Ereignis und nicht allgemein. Wenn diese Datei spater
mit einer anderen Malware infiziert wird, erkennt der Virenschutz dies.
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* Hash — Schliel3t eine Datei auf Basis eines angegebenen Hashs SHA-1 aus, unabhangig von Dateityp,
Speicherort, Name oder Erweiterung.

Ereignisausschluss hinzufiigen oder bearbeiten

Ereignis ausschlieBen

Geben Sie einen giiltigen Ereignis fiir ESET an. Sie finden gliltige Ereignisnamen unter Log-Dateien > Ereignisse im
Dropdown-Menii ,Log-Dateien”. Dies ist hilfreich, wenn ESET NOD32 Antivirus einen Fehlalarm ausldst.
Ausschlisse fir tatsachliche Schadsoftware sind sehr gefahrlich, daher sollten Sie nur betroffene Dateien /
Verzeichnisse auswahlen, indem Sie auf ... im Feld Pfad klicken und diese nur fiir begrenzte Zeit ausschlieRen.
Ausschlisse gelten auch fiir potenziell unerwiinschte Anwendungen, potenziell unsichere Anwendungen und
verdachtige Anwendungen.

Siehe auch Format fiir ausgeschlossene Pfade.

NOD32 ANTIVIRUS X
Ausschlussfilter bearbeiten ?
Pfad ChRecovery\** i
Hash (i}
Ereignisname Win32/Advare.Optmedia (i}
Kommentar a

“ Abbrechen

Beachten Sie das unten gezeigte Beispiel flr Ereignisausschlisse.

Hash ausschlieRen

Schliel3t eine Datei auf Basis eines angegebenen Hashs SHA-1 aus, unabhdngig von Dateityp, Speicherort, Name
oder Erweiterung.

NOD32 ANTIVIRUS »
Ausschlussfilter bearbeiten ?
Pfad a
Hash G78C1422DES6T141B047EATO0E | €
Ereignisname a
Kommentar Superipi.exe (i}

“ Abbrechen
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Geben Sie einen giiltigen Ereignisnamen ein, um ein bestimmtes Ereignis nach dessen Namen
auszuschlielRen:

Win32/Adware.Optmedia

Sie kdnnen auch das folgende Format verwenden, um ein Ereignis im ESET NOD32 Antivirus-
Warnungsfenster auszuschlieRen:

@NAME=Win32/Adware.Optmedia@TYPE=ApplicUnwnt
@NAME=Win32/TrojanDownloader.Delf.QQI@TYPE=Trojan
@NAME=Win32/Bagle.D@TYPE=worm

Steuerelemente

* Hinzufiigen - Objekte von der Priifung ausnehmen
* Bearbeiten - Ausgewahlten Eintrag bearbeiten

* Loschen — Ausgewahlte Eintrage entfernen (CTRL + Klicken, um mehrere Eintrage auszuwahlen.

Assistent zum Erstellen von Ereignisausschliissen

Sie kdnnen Ereignisausschliisse auch im Kontextmen der Log-Dateien erstellen (nicht verfligbar fiir Malware-
Erkennungen):

1. Klicken Sie im Hauptprogrammfenster auf Tools > Log-Dateien.

2. Klicken Sie mit der rechten Maustaste auf eine Erkennung im Erkennungs-Log.
3. Klicken Sie auf Ausschluss erstellen.

Um eine oder mehrere Erkennungen auf Basis von Ausschlusskriterien auszuschlieRen, klicken Sie auf Kriterien
andern:

* Exakte Dateien- SchlieBen Sie Dateien nach ihrem SHA-1-Hash aus.
* Ereignis - SchlieBen Sie Dateien nach dem Ereignisnamen aus.

* Pfad + Ereignis - SchlieRen Sie Dateien nach Ereignisname und Pfad aus, inklusive des Dateinamens (z. B.
file:///C:/Users/user/AppData/local/Temp/34e1824e/ggdsfdgfd.pdf.exe).

Die empfohlene Option wird anhand des Ereignistyps vorausgewahlt.

Optional kénnen Sie einen Kommentar eingeben, bevor Sie auf Ausschluss erstellen klicken.

HIPS-Ausschliisse

Mit den HIPS-Ausschliissen kdnnen Sie Prozesse von der tiefen HIPS-Verhaltensinspektion ausschlieRen.

Um HIPS-Ausschliisse zu bearbeiten, navigieren Sie zu Erweiterte Einstellungen (F5) > Erkennungsroutine > HIPS
> Einfach > Ausschliisse > Bearbeiten.
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Verwechseln Sie diese Funktion nicht mit Ausgeschlossenen Dateierweiterungen, Ereignisausschlissen,
Leistungsausschliissen oder ausgeschlossenen Prozessen.

Um ein Objekt auszuschlieRen, klicken Sie auf Hinzufiigen und geben Sie den Pfad des Objekts ein oder wahlen
Sie es in der Baumstruktur aus. Sie kénnen ausgewahlte Eintrage auch bearbeiten oder |6schen.

ThreatSense-Parameter

ThreatSense verwendet verschiedene komplexe Methoden zur Bedrohungserkennung. Die Technologie arbeitet
proaktiv, d. h. sie schiitzt das System auch wahrend der ersten Ausbreitung eines neuen Angriffs. Eingesetzt wird
eine Kombination aus Code-Analyse, Code-Emulation, allgemeinen Signaturen und Virussignaturen verwendet,
die zusammen die Systemsicherheit deutlich erhéhen. Das Priifmodul kann verschiedene Datenstréme
gleichzeitig kontrollieren und so die Effizienz und Erkennungsrate steigern. ThreatSense -Technologie ist auch in
der Lage, Rootkits zu vermeiden.

in den Einstellungen fir ThreatSense kénnen Sie verschiedene Scanparameter festlegen:
* Dateitypen und -erweiterungen, die gescannt werden sollen
* Die Kombination verschiedener Erkennungsmethoden
* Sduberungsstufen usw.

Um das Fenster fiir die Einstellungen zu 6ffnen, klicken Sie auf die ThreatSense-Parameter , die im Fenster mit
erweiterten Einstellungen fir alle Module angezeigt werden, die ThreatSense verwenden (siehe unten). Je nach
Anforderung sind eventuell verschiedene Sicherheitseinstellungen erforderlich. Dies sollte bei den individuellen
ThreatSense-Einstellungen fir die folgenden Schutzmodule beriicksichtigt werden:

* Echtzeit-Dateischutz

* Priifen im Leerlaufbetrieb

* Scan der Systemstartdateien
* Dokumentenschutz

* E-Mail-Schutz

* Web-Schutz

¢ Computerscan

ThreatSense-Parameter sind fiir jedes Modul optimal eingerichtet. Eine Veranderung der Einstellungen kann den
Systembetrieb spiirbar beeintriachtigen. Anderungen an den Einstellungen fiir das Priifen laufzeitkomprimierter
Dateien oder die Aktivierung der Erweiterte Heuristik im Modul , Echtzeit-Dateischutz” kdnnen das System
verlangsamen (normalerweise werden mit diesen Methoden nur neu erstellte Dateien geprift). Es wird
empfohlen, die Standard-Parameter fiir ThreatSense in allen Modulen unverandert beizubehalten.

Zu priifende Objekte

In diesem Bereich kénnen Sie festlegen, welche Dateien und Komponenten Ilhres Computers auf Schadcode
gescannt werden sollen.
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Arbeitsspeicher - Priifung auf Bedrohungen fir den Arbeitsspeicher des Systems.

Bootsektoren/UEFI - Scannt die Bootsektoren auf Malware im Master Boot Record. Weitere Informationen zu
UEFI finden Sie im Glossar.

E-Mail-Dateien - Folgende Erweiterungen werden vom Programm unterstitzt: DBX (Outlook Express) und EML.

Archive — Das Programm unterstutzt die folgenden Erweiterungen: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG,
LHA, MIME, NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE und viele andere.

Selbstentpackende Archive — Selbstentpackende Archive (SFX) sind Archivdateien, die sich selbst extrahieren
kdnnen.

Laufzeitkomprimierte Dateien — Im Gegensatz zu herkémmlichen Archiven werden laufzeitkomprimierte Dateien
nach dem Starten im Arbeitsspeicher dekomprimiert. Neben statischen laufzeitkomprimierten Dateiformaten
(UPX, yoda, ASPack, FSG usw.) kann die Priifung durch Code-Emulation viele weitere SFX-Typen erkennen.

Priifungseinstellungen

Wahlen Sie die Methoden aus, mit denen das System auf Infiltrationen gescannt werden soll. Folgende Optionen
stehen zur Verfligung:

Heuristik - Als heuristische Methoden werden Verfahren bezeichnet, die (bdsartige) Aktivitaten von Programmen
analysieren. Auf diese Weise kénnen auch bosartige Programme erkannt werden, die noch nicht in der
Erkennungsroutine verzeichnet sind. Nachteilig ist, dass es in Einzelfallen zu Fehlalarmen kommen kann.

Erweiterte Heuristik/DNA-Signaturen - Erweiterte Heuristik sind besondere heuristische Verfahren, die von ESET
entwickelt wurden, um Wirmer, Trojaner und Schadprogramme besser zu erkennen, die in hheren
Programmiersprachen geschrieben wurden. Mit Erweiterter Heuristik werden die Fahigkeiten von ESET-
Produkten zur Erkennung von Bedrohungen betrachtlich gesteigert. Mit Hilfe von Signaturen kdnnen Viren
zuverlassig erkannt werden. Mit automatischen Updates sind Signaturen fiir neue Bedrohungen innerhalb
weniger Stunden verfligbar. Nachteilig an Signaturen ist, dass mit ihrer Hilfe nur bekannte Viren und gering
modifizierte Varianten bekannter Viren erkannt werden kénnen.

Sdaubern

Die Sduberungseinstellungen legen fest, wie ESET NOD32 Antivirus beim Sdubern von Objekten vorgeht. Sie
haben vier Sduberungsstufen zur Auswahl:

In den ThreatSense-Parametern sind die folgenden Korrekturstufen (Sduberungsstufen) verfigbar.

Behebung in ESET NOD32 Antivirus

Ereignis immer beheben Es wird versucht, Ereignisse beim Sdubern von Objekten ohne Eingreifen des
Endbenutzers zu beheben. In seltenen Fallen (z. B. Systemdateien) verbleibt das
gemeldete Objekt an seinem urspriinglichen Speicherort, falls das Ereignis nicht
behoben werden kann.
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Ereignis beheben, falls Es wird versucht, Ereignisse beim Sdubern von Objekten ohne Eingreifen des

sicher, ansonsten Endbenutzers zu beheben. In manchen Fallen (z. B. Systemdateien oder Archive mit
beibehalten sowohl sauberen als auch infizierten Dateien) verbleibt das gemeldete Objekt an
seinem urspriinglichen Speicherort, falls das Ereignis nicht behoben werden kann.
Ereignis beheben, falls Es wird versucht, das Ereignis beim Sdubern von Objekten zu beheben. Wenn keine
sicher, andernfalls Aktion ausgefiihrt werden kann, erhalt der Endbenutzer in manchen Fallen eine
nachfragen interaktive Warnung und kann eine Behebungsaktion auswahlen, z. B. |6schen oder

ignorieren. Diese Einstellung wird fiir die meisten Falle empfohlen.

Immer den Endbenutzer Dem Endbenutzer wird beim Saubern von Objekten ein interaktives Fenster

fragen angezeigt, in dem er eine Behebungsaktion auswahlen kann, z. B. I6schen oder
ignorieren). Diese Stufe eignet sich fiir fortgeschrittene Benutzer, die wissen, wie
bei Ereignissen vorzugehen ist.

Ausschlussfilter

Die Erweiterung ist der Teil des Dateinamens nach dem Punkt. Die Erweiterung definiert den Typ und den Inhalt
einer Datei. In diesem Abschnitt der ThreatSense-Einstellungen kdnnen Sie die Dateitypen festlegen, die geprift
werden sollen.

Sonstiges

Bei der Konfiguration von ThreatSense fiir eine On-Demand-Priifung des Computers sind folgende Optionen im
Abschnitt Sonstige verfiigbar:

Alternative Datenstrome (ADS) priifen - Bei den von NTFS-Dateisystemen verwendeten alternativen
Datenstromen (ADS) handelt es sich um Datei- und Ordnerzuordnungen, die mit herkdmmlichen Priftechniken
nicht erkannt werden kénnen. Eingedrungene Schadsoftware tarnt sich haufig als alternativer Datenstrom, um
nicht erkannt zu werden.

Hintergrundpriifungen mit geringer Prioritat ausfiihren - Jede Priifung nimmt eine bestimmte Menge von
Systemressourcen in Anspruch. Wenn Sie mit Anwendungen arbeiten, welche die Systemressourcen stark
beanspruchen, kénnen Sie eine Hintergrundprifung mit geringer Prioritat aktivieren, um Ressourcen fir die
Anwendungen zu sparen.

Alle Objekte in Log aufnehmen - Das Scan-Log enthadlt alle gescannten Dateien in selbstentpackenden Archiven,
auch nicht infizierte Dateien (diese Funktion kann groRe Mengen an Scan-Log-Daten generieren, und das Scan-Log
kann stark anwachsen).

Smart-Optimierung aktivieren - Wenn die Smart-Optimierung aktiviert ist, werden die optimalen Einstellungen
verwendet, um die effizienteste Priifung bei hochster Geschwindigkeit zu gewahrleisten. Die verschiedenen
Schutzmodule fiihren eine intelligente Prifung durch. Dabei verwenden sie unterschiedliche Priifmethoden fiir
die jeweiligen Dateitypen. Wenn die Smart-Optimierung deaktiviert ist, werden beim Scannen nur die
benutzerdefinierten Einstellungen im ThreatSense-Kern der einzelnen Module angewendet.

Datum fiir ,,Gedndert am“ beibehalten - Aktivieren Sie diese Option, um den Zeitpunkt des urspriinglichen
Zugriffs auf gepriifte Dateien beizubehalten (z. B. fiir die Verwendung mit Datensicherungssystemen), anstatt ihn
zu aktualisieren.
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Grenzen

Im Bereich ,,Grenzen” kdnnen Sie die MaximalgréRe von Elementen und Stufen verschachtelter Archive festlegen,
die gepruft werden sollen:

Einstellungen fiir Objektpriifung

Maximale ObjektgroRe - Definiert die MaximalgréRe der zu priifenden Elemente. Der aktuelle Virenschutz priift
dann nur die Elemente, deren GroRe unter der angegebenen MaximalgroRe liegt. Diese Option sollte nur von
fortgeschrittenen Benutzern gedndert werden, die bestimmte Griinde dafiir haben, dass gréRere Elemente von
der Prifung ausgeschlossen werden. Der Standardwert ist unbegrenzt.

Maximale Scanzeit pro Objekt (Sek.) — Definiert die maximale Dauer fir den Scan von Dateien in
Containerobjekten (z. B. RAR/ZIP-Archive oder E-Mails mit mehreren Anlagen). Diese Einstellung gilt nicht flr
eigenstandige Dateien. Wenn ein benutzerdefinierter Wert eingegeben wurde und die Frist verstrichen ist, wird
der Scan schnellstméglich beendet, und zwar unabhangig davon, ob alle Dateien in einem Containerobjekt
gescannt wurden.

Im Fall von Archiven mit groRen Dateien wird der Scan erst beendet, wenn eine Datei aus dem Archiv extrahiert
wird (z. B. wenn der benutzerdefinierte Wert 3 Sekunden festgelegt wurde und die Extraktion einer Datei 5
Sekunden dauert). Die restlichen Dateien im Archiv werden nach Ablauf dieser Zeit nicht gescannt.

Um die Scandauer auch fiir gr6Rere Archive zu begrenzen, konnen Sie die Einstellungen Maximale ObjektgroRe
und MaximalgroRe von Dateien im Archiv verwenden (nicht empfohlen aufgrund maoglicher Sicherheitsrisiken).
Standardwert: unbegrenzt.

Einstellungen fiir Archivpriifung

Verschachtelungstiefe bei Archiven - Legt die maximale Tiefe der Virenpriifung von Archiven fest. Standardwert:
10.

MaximalgréBe von Dateien im Archiv - Hier kdnnen Sie die maximale DateigréRe fiir Dateien in (extrahierten)
Archiven festlegen, die gepriift werden sollen. Der Maximalwert ist 3 GB.

Die Standardwerte sollten nicht gedndert werden; unter normalen Umstanden besteht dazu auch kein
Grund.

Von der Prifung ausgeschlossene Dateiendungen

Ausgeschlossene Dateierweiterungen sind ein Teil der ThreatSense-Parameter. Um ausgeschlossene
Dateierweiterungen zu konfigurieren, klicken Sie auf ThreatSense-Parameter in den erweiterten Einstellungen fir

beliebige Module, die die ThreatSense-Technologie verwenden.

Die Erweiterung ist der Teil des Dateinamens nach dem Punkt. Die Erweiterung definiert den Typ und den Inhalt
einer Datei. In diesem Abschnitt der ThreatSense-Einstellungen kénnen Sie die Dateitypen festlegen, die geprift
werden sollen.

Verwechseln Sie diese Funktion nicht mit den ausgeschlossenen Prozessen, den HIPS-Ausschlissen oder
den Datei-/Ordnerausschlissen.

Alle Dateien werden standardmaRig gepriift. Jede Erweiterung kann der Liste ausgeschlossener Dateien
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hinzugefligt werden.

Der Ausschluss bestimmter Dateien ist dann sinnvoll, wenn die Priifung bestimmter Dateitypen die Funktion eines
Programms beeintrachtigt, das diese Erweiterungen verwendet. So sollten Sie z. B. die Erweiterungen .edb, .eml
und . tmp ausschlieBen, wenn Sie Microsoft Exchange Server verwenden.

Klicken Sie zum Hinzufligen einer neuen Erweiterung zur Liste auf Hinzufiigen. Geben Sie die Erweiterung in
das Feld ein (z. B. tmp) und klicken Sie auf OK. Mit der Option Mehrere Werte eingeben kdnnen Sie
mehrere, durch Zeilen, Komma oder Semikolon getrennte Erweiterungen eingeben (wahlen Sie
beispielsweise Semikolon im Dropdownmenii als Trennzeichen aus und geben Sie Folgendes ein:
edb;eml; tmp).

Das Sonderzeichen ? (Fragezeichen) steht fiir ein beliebiges Zeichen (z. B. 7db).

Um die genaue Erweiterung (falls verfligbar) einer Datei in einem Windows-Betriebssystem anzeigen zu
kénnen, missen Sie das Kontrollkdstchen Dateinamenerweiterungen im Windows-Explorer auf der
Registerkarte Ansicht aktivieren.

Zusatzliche ThreatSense-Parameter

Um diese Einstellungen zu bearbeiten, navigieren Sie zu Erweiterte Einstellungen (F5) > Erkennungsroutine >
Echtzeit-Dateischutz > Zusatzliche ThreatSense-Parameter.

Zusatzliche ThreatSense-Parameter fiir neu erstellte und gednderte
Dateien

Das Infektionsrisiko flir neu erstellte oder gednderte Dateien ist hoher als fiir vorhandene Dateien. Daher scannt
das Programm solche Dateien mit zusatzlichen Parametern. ESET NOD32 Antivirus verwendet Erweiterte Heuristik
zusammen mit signaturbasierten Scan-Methoden, um neue Bedrohungen zu erkennen, bevor ein Update der
Erkennungsroutine veroffentlicht wird.

Neben neu erstellten Dateien werden auch selbstentpackende Archive (.sfx) und laufzeitkomprimierte Dateien
(intern komprimierte, ausflihrbare Dateien) gescannt. StandardméaRig werden Archive unabhangig von ihrer
tatsachlichen GrofRe bis zur zehnten Verschachtelungsebene gescannt. Deaktivieren Sie die Option
Standardeinstellungen Archivscan, um die Scan-Einstellungen fiir Archive zu dndern.

Zusatzliche ThreatSense-Parameter fiir ausfiihrbare Dateien

Erweiterte Heuristik bei der Dateiausfiihrung - StandardmaRig wird bei der Dateiausfiihrung keine Erweiterte
Heuristik verwendet. Wenn diese Option aktiviert ist, sollten Smart-Optimierung und ESET LiveGrid® unbedingt
aktiviert bleiben, um die Auswirkungen auf die Systemleistung gering zu halten.

Erweiterte Heuristik bei der Ausfiihrung von Dateien auf Wechselmedien — Erweiterte Heuristik emuliert Code in
einer virtuellen Umgebung und priift dessen Verhalten, bevor der Code von einem Wechseldatentrager
ausgefihrt wird.
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Internet-Schutz

Klicken Sie im Fenster Einstellungen auf Internet-Schutz, um den Internet-Schutz (Web- und E-Mail-Schutz) zu
konfigurieren. Von hier aus kdnnen Sie auf erweiterte Einstellungen des Programms zugreifen.

Um einzelne Schutzmodule anzuhalten oder zu deaktivieren, klicken Sie das Schieberegler-Symbol

| A\ Wenn Sie die Schutzmodule deaktivieren, kann der Schutz lhres Computers beeintrichtigt werden.

(es[:}) NOD32 ANTIVIRUS ® - o X
Ubersicht 1 Internet-Schutz 7
Computer-Scan Web-Schutz .

.: Aktiviert: Erkennung und Sperrung von Webseiten mit bdsartigen Inhalten.
Update
P e Phishing-Schutz
Aktiviert: Erkennung und Sperrung betriigerischer Seiten und von Phishing-Webseiten.
Tools

D E-Mail-Client-Schutz
Aktiviert: prift die mit einem E-Mail-Client gesendeten und empfangenen E-Mails.

@ Einstellungen

Hilfe und Support

ESET HOME Konto

T, Import-/Exporteinstellungen L} Erweiterte Einstellungen

Klicken Sie auf das Zahnradsymbol L} neben einem Schutzmodul, um erweiterte Einstellungen fir dieses Modul
zu offnen.

Der Internetzugang ist eine Standardfunktion von Computern. Leider ist das Internet mittlerweile auch der
wichtigste Weg zur Verbreitung von Schadsoftware. Daher missen Sie die Einstellungen des Web-Schutzes
sorgfaltig auswahlen.

Der Phishing-Schutz blockiert Webseiten, die bekanntermaRen Phishing-Inhalte verbreiten. Es wird dringend
empfohlen, den Phishing-Schutz aktiviert zu lassen.

Der E-Mail-Client-Schutz dient der Uberwachung eingehender E-Mails, die mit dem POP3(S)- und IMAP(S)-
Protokollen Ubertragen werden. Mithilfe der Plug-In-Software fir Ihr E-Mail-Programm stellt ESET NOD32
Antivirus Kontrollfunktionen fiir die gesamte E-Mail-Kommunikation bereit.
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Prifen von Anwendungsprotokollen

Das ThreatSense-Scan-Modul bietet Virenschutz fiir Anwendungsprotokolle und integriert alle erweiterten
Malware-Scanmethoden nahtlos. Die Protokollpriifung erfolgt unabhangig vom Webbrowser oder E-Mail-Client.
Sie kdnnen die Verschlisselungseinstellungen (SSL/TLS) unter Erweiterte Einstellungen (F5) > Web und E-Mail >
SSL/TLS bearbeiten.

Priifen von anwendungsspezifischen Protokollen aktivieren - Hiermit kann die Protokollpriifung deaktiviert
werden. Bedenken Sie jedoch, dass zahlreiche Komponenten von ESET NOD32 Antivirus wie Web-Schutz, E-Mail-
Schutz, Phishing-Schutz und Kindersicherung von dieser Option abhangen und ohne sie nicht ordnungsgemaf
funktionieren.

Ausgeschlossene Anwendungen - Ermoglicht das AusschlieRen bestimmter Anwendungen von der

Protokollpriifung. Diese Option ist nltzlich, wenn es aufgrund der Protokollprifung zu Kompatibilitdtsproblemen
kommt.

Ausgeschlossene IP-Adressen - Ermoglicht das AusschlieRen bestimmter Remote-Adressen von der

Protokollpriifung. Diese Option ist nltzlich, wenn es aufgrund der Protokollprifung zu Kompatibilitdtsproblemen
kommt.

Hinzufligen (zum Beispiel 2001:718:1c01:16:214:22ff:fec9:ca5).

Subnetz — Hier konnen Sie durch eine IP-Adresse und eine Maske ein Subnetz definieren. (Beispiel:
2002:c0a8:6301:1::1/64)

IPv4-Adressen und Maske:

* 192.168.0.10- Hinzufigen der IP-Adresse eines einzelnen Computers, auf den die Regel angewendet
werden soll.

* 192.168.0.1bis 192.168.0.99 - Geben Sie die Start- und Endadresse eines Bereichs von IP-Adressen ein
(von mehreren Computern), auf die die Regel angewendet werden soll.

* Subnetz (eine Gruppe von Computern) mit einer IP-Adresse und einer Maske. 255.255.255.0ist z. B. die
Netzwerkmaske fiir das Prafix 192.168.1.0/24 und steht fir den Adressbereich 192.168.1.1 bis
192.168.1.254.

IPv6-Adresse und Maske:

* 2001:718:1c01:16:214:22ff:fec9:ca5 - Die IPv6-Adresse eines einzelnen Computers, auf den die Regel
angewendet werden soll.

* 2002:c0a8:6301:1::1/64 - Eine IPv6-Adresse mit einer Prafixlange von 64 Bit, also
2002:c0a8:6301:0001:0000:0000:0000:0000 bis 2002:c0a8:6301:0001:ffff:ffff:ffff:ffff

Ausgeschlossene Anwendungen

Wahlen Sie aus der Liste die Netzwerk-Anwendungen, fiir deren Datenkommunikation keine Inhaltsprifung
erfolgen soll. Dies schlieRt die HTTP/POP3/IMAP-Datenkommunikation ausgewdahlter Anwendungen von der
Prifung auf Bedrohungen aus. Wir empfehlen, diese Option nur fiir Anwendungen zu aktivieren, deren
Datenkommunikation mit aktivierter Priifung nicht ordnungsgemaf funktioniert.

Aktuell ausgefiihrte Anwendungen und Dienste stehen hier automatisch zur Verfligung. Klicken Sie auf
Hinzufiigen, um manuell eine Anwendung auszuwahlen, die nicht in der Protokollprifliste angezeigt wird.
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NOD32 ANTIVIRUS o X

Ausgeschlossene Anwendungen

Hinzufiigen Importieren

“ Abbrechen

Ausgeschlossene IP-Adressen

Die in der Liste eingetragenen Adressen werden von der Protokollinhaltsprifung ausgeschlossen. Die
HTTP/POP3/IMAP-Datenkommunikation von/an die ausgewahlten Adressen wird nicht auf Bedrohungen geprift.
Wir empfehlen, diese Option nur fiir Adressen zu aktivieren, die als vertrauenswiirdig bekannt sind.

Klicken Sie auf Hinzufligen, um eine IP-Adresse, einen Bereich von Adressen oder ein Subnetz fiir die Gegenstelle
zur Liste fur die Protokollprifung hinzuzufigen.

Klicken Sie auf Loschen, um ausgewahlte Eintrage aus der Liste zu entfernen.
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NOD32 ANTIVIRUS 0o X

Ausgeschlossene IP-Adressen

Hinzufligen Importieren

“ Abbrechen

IPv4-Adresse hinzufligen

Hier konnen Sie eine IP-Adresse, einen Bereich von Adressen oder ein Subnetz fir die Gegenstelle festlegen, die
von der Regel erfasst wird. Version 4 ist eine dltere Version des Internetprotokolls.

Einzelne Adresse — Hinzufligen der IP-Adresse eines einzelnen Computers, auf den die Regel angewendet werden
soll (zum Beispiel 192.168.0.10).

Adressbereich — Geben Sie die Start- und Endadresse eines Bereichs von IP-Adressen ein (von mehreren
Computern), auf die die Regel angewendet werden soll (z. B. 192.168.0.1 bis 192.168.0.99).

Subnetz — Hier konnen Sie durch eine IP-Adresse und eine Maske ein Subnetz (eine Gruppe von Computern)
definieren.

255.255.255.0ist z. B. die Netzwerkmaske fur das Prafix 192.168.1.0/24, also der Adressbereich 192.168.1.1 bis
192.168.1.254.

IPv6e-Adresse hinzufligen

Hier kbnnen Sie eine IPv6-Adresse/ein IPv6-Subnetz fur die Gegenstelle festlegen, auf die die Regel angewendet
werden soll. IPv6 ist die neueste Version des Internetprotokolls und ersetzt die bisherige Version 4.

Einzelne Adresse — Hier konnen Sie die IP-Adresse eines einzelnen Computers eingeben, auf den die Regel
angewendet werden soll (z. B. 2001:718:1c01:16:214:22ff:fec9:cab5).

Subnetz — Hier konnen Sie durch eine IP-Adresse und eine Maske ein Subnetz definieren. (Beispiel:
2002:c0a8:6301:1::1/64)

90



SSL/TLS

ESET NOD32 Antivirus kann Verbindungen, die das SSL-Protokoll verwenden, auf Bedrohungen untersuchen. Fir
die Untersuchung von durch SSL geschiitzten Verbindungen gibt es verschiedene Filtermodi mit
vertrauenswiirdigen und unbekannten Zertifikaten sowie Zertifikaten, die von der Priifung SSL-geschiitzter
Verbindungen ausgeschlossen sind.

SSL/TLS-Protokollfilterung aktivieren — Wenn der Protokollfilter deaktiviert ist, werden SSL-Verbindungen nicht
gepriift.

fur den SSL/TLS-Protokollfiltermodus sind folgende Optionen verfligbar:

Automatischer Der Standardmodus prift nur relevante Anwendungen wie Webbrowser und E-Mail-Clients.
Modus Sie kénnen zusatzliche Anwendungen auswéahlen, deren Kommunikation geprift werden
soll.

Interaktiver Modus Bei Eingabe einer neuen, durch SSL geschiitzten Seite (mit unbekanntem Zertifikat) wird ein
Dialogfeld mit moglichen Aktionen angezeigt. In diesem Modus kénnen Sie eine Liste von
SSL-Zertifikaten und Anwendungen erstellen, die von der Priifung ausgeschlossen sind.

Policy-Modus Policy-Modus — Aktivieren Sie diese Option, um jegliche SSL-geschiitzte Kommunikation zu
priifen, auller wenn Zertifikate verwendet werden, die von der Priifung ausgeschlossen
sind. Wird eine Verbindung mit einem unbekannten, signierten Zertifikat erstellt, so wird
sie ohne gesonderten Hinweis automatisch gepriift. Wenn Sie auf einen Server mit einem
nicht vertrauenswirdigen Zertifikat, das sich in der Liste der vertrauenswirdigen Zertifikate
befindet und damit als vertrauenswiirdig eingestuft wurde, zugreifen, wird die
Kommunikation zugelassen und der Inhalt des Kommunikationskanals gepruft.

Mit der Liste der vom SSL-Filter betroffenen Anwendungen konnen Sie das Verhalten von ESET NOD32 Antivirus
fir bestimmte Anwendungen anpassen.

Liste der bekannten Zertifikate — Mit dieser Liste kdnnen Sie das Verhalten von ESET NOD32 Antivirus fur
bestimmte SSL-Zertifikate anpassen.

Kommunikation mit vertrauenswiirdigen Domains ausschlieBen — Wenn diese Option aktiviert ist, wird die
Kommunikation mit vertrauenswiirdigen Domanen von der Priifung ausgeschlossen. Die Vertrauenswirdigkeit
von Domains wird anhand einer integrierten Positivliste ermittelt.

Verschliisselte Kommunikation sperren, die das obsolete Protokoll SSL v2 verwendet - Verbindungen, die die
frithere Version des SSL-Protokolls verwenden, werden automatisch blockiert.

Stammzertifikat

Stammzertifikat zu bekannten Browsern hinzufiigen — Damit die SSL-Kommunikation in Ihren Browsern/E-Mail-
Programmen ordnungsgemal funktioniert, muss das Stammzertifikat flir ESET zur Liste der bekannten
Stammzertifikate (Herausgeber) hinzugefiigt werden. Mit dieser Option fligt ESET NOD32 Antivirus das ESET SSL
Filter CA-Zertifikat automatisch zu den bekannten Browsern (z. B. Opera) hinzu. Wenn ein Browser den
Systemzertifizierungsspeicher verwendet, wird das Zertifikat automatisch hinzugefiigt. Firefox vertraut
beispielsweise automatisch den Stammzertifizierungsstellen im Systemzertifizierungsspeicher.

Um das Zertifikat fir nicht unterstiitzte Browser zu (ibernehmen, klicken Sie auf Zertifikat anzeigen > Details > In
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die Datei kopieren, und importieren Sie es anschlieend manuell in den Browser.

Giiltigkeit des Zertifikats

Falls das Zertifikat nicht gepriift werden kann — In manchen Fallen kann ein Website-Zertifikat nicht iber den
Speicher vertrauenswirdiger Stammzertifizierungsstellen (VSZS) gepriift werden. Das bedeutet, dass jemand das
Zertifikat signiert hat (z. B. der Administrator eines Webservers oder ein Kleinunternehmen). Das Zertifikat als
vertrauenswiirdig einzustufen, stellt nicht immer ein Risiko dar. Die meisten groRen Unternehmen (z. B. Banken)
verwenden Zertifikate, die von einer vertrauenswirdigen Stammzertifizierungsstelle signiert sind. Wenn die
Option Giiltigkeit des Zertifikats erfragen ausgewahlt ist (Standardeinstellung), muss der Benutzer eine Aktion
auswabhlen, die fir verschlisselte Verbindungen ausgefihrt wird. Mit der Option Kommunikation blockieren, die
das Zertifikat verwendet konnen Sie verschliisselte Verbindungen zu Sites, die nicht verifizierte Zertifikate
verwenden, immer beenden.

Wenn das Zertifikat beschadigt ist — In diesem Fall ist das Zertifikat entweder fehlerhaft signiert oder beschadigt.
In diesem Fall empfehlen wir, die Option Kommunikation blockieren, die das Zertifikat verwendet ausgewahlt zu
lassen. Wenn Sie Giiltigkeit des Zertifikats erfragen auswéahlen, muss der Benutzer eine Aktion auswahlen, die fur
verschliisselte Verbindungen ausgefiihrt wird.

Die folgenden Artikel in der ESET-Knowledgebase sind moglicherweise nur auf Englisch verfligbar:

¢ Zertifikatbenachrichtigungen in ESET Windows Home-Produkten

* Verschliisselte Netzwerkverbindung: Nicht vertrauenswiirdiges Zertifikat" wird beim Besuch von
Webseiten angezeigt

Zertifikate

Damit die SSL-Kommunikation in lhren Browsern/E-Mail-Programmen ordnungsgemaR funktioniert, muss das
Stammzertifikat fir ESET der Liste der bekannten Stammzertifikate (Herausgeber) hinzugefiigt werden.
Bekannten Browsern das Stammzertifikat hinzufiigen sollte aktiviert sein. Wahlen Sie diese Option, um das ESET-
Stammzertifikat automatisch zu den bekannten Browsern (z. B. Opera, Firefox) hinzuzufiigen. Wenn ein Browser
den Systemzertifizierungsspeicher verwendet, wird das Zertifikat automatisch hinzugefiigt (z. B. Internet
Explorer). Um das Zertifikat fur nicht unterstlitzte Browser zu lbernehmen, klicken Sie auf Zertifikat anzeigen >
Details > In die Datei kopieren, und importieren Sie es anschlieBend manuell in den Browser.

In manchen Fallen kann das Zertifikat nicht Gber den Speicher vertrauenswiirdiger Stammzertifizierungsstellen
gepruft werden (z. B. VeriSign). Das bedeutet, dass jemand das Zertifikat selbst signiert hat (z. B. der
Administrator eines Webservers oder ein Kleinunternehmen). Das Zertifikat als vertrauenswirdig einzustufen,
stellt nicht immer ein Risiko dar.

Wenn die Option Gultigkeit des Zertifikats erfragen ausgewaihlt ist (Standardeinstellung), muss der Benutzer eine
Aktion festlegen, die ausgefiihrt werden soll, wenn verschlisselte Verbindungen aufgebaut werden. Dazu wird ein
Aktionsauswahl-Dialogfenster angezeigt, in dem Sie das Zertifikat als vertrauenswiirdig markieren oder
ausschlieBen kénnen. Wenn das Zertifikat nicht in der Liste vertrauenswirdiger Stammzertifizierungsstellen
erhalten ist, ist das Fenster rot hinterlegt. Wenn das Zertifikat in der Liste vertrauenswiirdiger
Stammazertifizierungsstellen erhalten ist, ist das Fenster griin hinterlegt.

Sie konnen die Option Kommunikation blockieren, die das Zertifikat verwendet auswéahlen, um verschlisselte
Verbindungen zu der Site, die das nicht verifizierte Zertifikat verwendet, immer zu beenden.
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Wenn das Zertifikat ungiiltig oder beschadigt ist, ist es entweder abgelaufen oder wurde fehlerhaft selbst signiert.
In diesem Fall empfehlen wir, die Verbindung, die das Zertifikat verwendet, zu blockieren.

Verschliisselte Netzwerkverbindung

Wenn das System fiir SSL-Protokolliberprifung eingerichtet ist, werden Sie in den folgenden beiden Situationen
in einem Dialogfenster aufgefordert, eine Aktion auszuwahlen:

Wenn eine Website ein nicht Gberpriifbares oder ungiiltiges Zertifikat verwendet und ESET NOD32 Antivirus so
konfiguriert ist, dass der Benutzer in solchen Fallen gefragt werden soll (standardmaRig ,,ja“ bei nicht
Uberprifbaren und ,nein” bei ungiltigen Zertifikaten), werden Sie in einem Dialogfeld aufgefordert, die Option
Zulassen oder Blockieren fiir die Verbindung auszuwéahlen. Wenn sich das Zertifikat nicht im Trusted Root
Certification Authorities store (Trusted Root Certification Authorities, TRCA) befindet, wird es als nicht
vertrauenswiirdig eingestuft.

Wenn die SSL-Protokolliiberpriifung auf Interaktiver Modus eingestellt ist, werden Sie zu jeder Website in einem
Dialogfeld aufgefordert, fiir den Datenverkehr Scannen oder Ingorieren auszuwahlen. Einige Anwendungen
Uberprifen, ob ihr SSL-Datenverkehr von jemandem gedndert oder untersucht wurde. In diesem Fall muss ESET
NOD32 Antivirus den Datenverkehr Ignorieren, damit die Anwendung ordnungsgemaR funktioniert.

Beispiele mit Abbildungen

Die folgenden Artikel in der ESET-Knowledgebase sind moéglicherweise nur auf Englisch verfiigbar:

¢ Zertifikatbenachrichtigungen in ESET Windows Home-Produkten

* ,Verschlisselte Netzwerkverbindung: Nicht vertrauenswirdiges Zertifikat" wird beim Besuch von
Webseiten angezeigt

In beiden Fallen kann der Benutzer die ausgewahlte Aktion speichern. Gespeicherte Aktionen werden in der Liste
bekannter Zertifikate gespeichert.

Liste bekannter Zertifikate

Mit der Liste bekannter Zertifikate konnen Sie das Verhalten von ESET NOD32 Antivirus bei bestimmten SSL-
Zertifikaten anpassen und gewdahlte Aktionen speichern, wenn der Interaktive Modus unter SSL/TLS-
Protokollfilterungsmodus ausgewahlt ist. Sie konnen die Liste unter Erweiterte Einstellungen (F5) > Web und E-
Mail > SSL/TLS > Liste bekannter Zertifikate anzeigen und bearbeiten.

Das Fenster Liste bekannter Zertifikate besteht aus folgendem Inhalt:

Spalten

Name- Name des Zertifikats
Zertifikataussteller- Name des Zertifikaterstellers

Zertifikatbetreff- Das Betrefffeld enthalt die Entitat, die mit dem offentlichen Schllssel verknilpft ist, welcher im
entsprechenden Feld des Betreffs gespeichert ist.

Zugriff - Wahlen Sie Zulassen oder Blockieren als Zugriffsaktion, um die von diesem Zertifikat gesicherte
Verbindung unabhéangig von ihrer Vertrauenswiirdigkeit zuzulassen oder zu blockieren. Wahlen Sie Autom.,
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wennvertrauenswiirdige Zertifikate zugelassen werden sollen und bei nicht vertrauenswiirdigen nachgefragt
werden soll. Wahlen Sie Nachfragen, wenn der Benutzer immer gefragt werden soll, welche MalRnahme ergriffen
werden soll.

Scannen - Wiahlen Sie Scannen oder IgnorierenalsPriifungsaktion, um die von diesem Zertifikat gesicherte
Verbindung zu scannen oder zu ignorieren. Wahlen Sie Autom., wenn im automatischen Modus geprift und im
interaktiven Modus nachgefragt werden soll. Wahlen Sie Nachfragen, wenn der Benutzer immer gefragt werden
soll, welche MalRnahme ergriffen werden soll.

Steuerelemente

Hinzufiigen — Fligen Sie ein neues Zertifikat hinzu und passen Sie die Einstellungen fiir Zugriffs- und Priifoptionen
an.

Bearbeiten - Wahlen Sie das zu konfigurierende Zertifikat aus und klicken Sie auf Bearbeiten.
Loschen — Wahlen Sie das zu I6schende Zertifikat aus und klicken Sie auf Léschen.

OK/Abbrechen- Klicken Sie auf OK, um die Anderungen zu speichern, oder auf Abbrechen, um den Vorgang ohne
Speichern zu beenden.

Liste der vom SSL/TLS-Filter betroffenen Anwendungen

Mit der Liste der vom SSL/TLS-Filter betroffenen Anwendungen kénnen Sie das Verhalten von ESET NOD32

Antivirus flr bestimmte Anwendungen anpassen und ausgewdhlte Aktionen speichern, wenn Interaktiver Modus
als Filtermodus fiir das SSL/TLS-Protokoll ausgewihlt ist. Sie konnen die Liste unter Erweiterte Einstellungen (F5)
> Web und E-Mail > SSL/TLS > Liste der vom SSL/TLS-Filter betroffenen Anwendungen anzeigen und bearbeiten.

Das Fenster Liste der vom SSL-Filter betroffenen Anwendungen enthilt die folgenden Elemente:

Spalten

Anwendung - Wahlen Sie eine ausfiihrbare Datei aus dem Verzeichnis, klicken Sie auf die Option ... oder geben
Sie den Pfad per Hand ein.

Scan-Aktion—Wahlen Sie Scannen oder Ignorieren aus, um die Kommunikation zu scannen oder zu ignorieren.
Wahlen Sie Autom., wenn im automatischen Modus geprift und im interaktiven Modus nachgefragt werden soll.
Wahlen Sie Nachfragen, wenn der Benutzer immer gefragt werden soll, welche MaBnahme ergriffen werden soll.

Steuerelemente

Hinzufiligen — Gefilterte Anwendung hinzufiigen.
Bearbeiten — Wahlen Sie die Anwendung aus und klicken Sie auf Bearbeiten.
Loschen — Wahlen Sie die Anwendung aus und klicken Sie auf Léschen.

Importieren/Exportieren — Importieren Sie Anwendungen aus einer Datei oder speichern Sie Ihre aktuelle Liste
mit Anwendungen in einer Datei.
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OK/Abbrechen- Klicken Sie auf OK, um die Anderungen zu speichern, oder auf Abbrechen, um den Vorgang ohne
Speichern zu beenden.

E-Mail-Client-Schutz

Weitere Konfigurationshinweise fiir die Integration finden Sie unter Integration von ESET NOD32 Antivirus lhrem
E-Mail-Client.

Sie finden die E-Mail-Programme-einstellungen unter Erweiterte Einstellungen (F5) > Web und E-Mail > E-Mail-
Schutz > E-Mail-Programme.

E-Mail-Programme

E-Mail-Schutz durch Client-Plugins aktivieren - Wenn Sie diese Funktion deaktivieren, wird der Schutz durch E-
Mail-Client-Plugins deaktiviert.

Zu scannende E-Mails

Wabhlen Sie zu scannende E-Mails aus:
¢ Eingehende E-Mails
¢ Ausgehende E-Mails
¢ E-Mails lesen

e Geanderte E-Mail

Wir empfehlen, die Option E-Mail-Schutz durch Client-Plugins aktivieren aktiviert zu lassen. Selbst
wenn die Integration nicht aktiviert ist oder nicht funktioniert, wird Ihre E-Mail-Kommunikation
trotzdem durch die Protokollprifung (IMAP/IMAPS und POP3/POP3S) geschiitzt.

Aktion fiir infizierte E-Mails
Keine Aktion - Infizierte Anhdange werden erkannt, aber es werden keine Aktionen fiir E-Mails durchgefiihrt.
E-Mail I6schen - Es werden Hinweise zu Bedrohungen angezeigt. Betroffene E-Mails werden geldscht.

In den Ordner ,,Geloschte Objekte” verschieben - Infizierte E-Mails werden automatisch in den Ordner
,Geldschte Objekte” verschoben.

In Ordner verschieben (Standardaktion) - Infizierte E-Mails werden automatisch in den angegebenen Ordner
verschoben.

Ordner - Geben Sie den Ordner an, in den erkannte infizierte E-Mails verschoben werden sollen.
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Integration in E-Mail-Programme

Die Integration von ESET NOD32 Antivirus mit Ihrem E-Mail-Programm verbessert den aktiven Schutz vor
Schadcode in E-Mail-Nachrichten. Falls Ihr E-Mail-Client unterstitzt wird, kdnnen Sie die Integration in ESET
NOD32 Antivirus aktivieren. Mit der Integration in Ihren E-Mail-Client wird die ESET NOD32 Antivirus-Symbolleiste
direkt im E-Mail-Programm angezeigt und ermdglicht einen effizienteren E-Mail-Schutz. Sie finden die
Integrationseinstellungen unter Erweiterte Einstellungen (F5) > Web und E-Mail > E-Mail-Schutz > Integration in
E-Mail-Programme.

Microsoft Outlook ist momentan der einzige unterstitzte E-Mail-Client. Der E-Mail-Schutz ist als Plug-In
implementiert. Das Plugin funktioniert unabhangig vom eingesetzten Protokoll. Wenn beim E-Mail-Client eine
verschlisselte Nachricht eingeht, wird diese entschliisselt und an das Virenschutz-Priifmodul weitergeleitet. Eine
vollstandige Liste der unterstiitzten Microsoft Outlook-Versionen finden Sie in diesem ESET Knowledgebase-
Artikel.

Optimierte Verarbeitung von Anhangen — Wenn Sie die Optimierung deaktivieren, werden alle Anhdnge sofort
gescannt. Unter Umstidnden kann die Leistung des E-Mail-Clients beeintrachtigt werden.

Erweiterte E-Mail-Clientverarbeitung — Deaktivieren Sie diese Option, falls das System bei der Arbeit mit lhrem E-
Mail-Programm verlangsamt wird.

Microsoft Outlook-Symbolleiste

Der Schutz fiir Microsoft Outlook ist als Plug-In implementiert. Nach der Installation von ESET NOD32 Antivirus
wird in Outlook Express bzw. Windows Mail diese Symbolleiste flir den Viren- und mit folgenden Schutzoptionen
angezeigt:

ESET NOD32 Antivirus — Doppelklicken Sie auf das Symbol, um das Hauptfenster von ESET NOD32 Antivirus zu
offnen.

E-Mails erneut priifen - Ermoglicht es lhnen, die E-Mail-Priifung manuell zu starten. Sie kdnnen E-Mails festlegen,
die geprift werden sollen. AulRerdem kénnen Sie das erneute Priifen empfangener E-Mails aktivieren. Weitere
Informationen hierzu finden Sie unter E-Mail-Client-Schutz.

Einstellungen fiir Priifung - Anzeige der Optionen fiir den E-Mail-Client-Schutz.

Bestatigungsfenster

Mit diesem Hinweis wird gepriift, ob die ausgewahlte Aktion wirklich durchgefiihrt werden soll. Dadurch sollen
mogliche Fehler vermieden werden.

Dartiber hinaus bietet das Fenster die Option, die Anzeige von Bestatigungsfenstern zu deaktivieren.

E-Mails erneut priifen

Die in E-Mail-Programmen integrierte ESET NOD32 Antivirus-Symbolleiste bietet Benutzern verschiedene
Optionen zum Priifen von E-Mails. Die Option E-Mails erneut priifen bietet zwei Prifmodi:
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Alle E-Mails im aktuellen Ordner - Alle E-Mails im aktuell angezeigten Ordner werden gepriift.
Nur markierte E-Mails - Nur markierte E-Mails werden gepriift.

Das Kontrollkdstchen Bereits gepriifte E-Mails erneut priifen bietet dem Benutzer die Option einer erneuten
Prifung von bereits gepriiften E-Mails.

E-Mail-Protokolle

IMAP und POP3 sind die gangigsten Protokolle fir den Empfang von E-Mails in E-Mail-Clientanwendungen. Das
Internet Message Access Protocol (IMAP) ist ein weiteres Internetprotokoll fiir den E-Mail-Abruf. IMAP bietet
einige Vorteile gegeniiber POP3, z. B. kdnnen sich mehrere Clients gleichzeitig mit demselben Postfach verbinden
und Informationen zum Nachrichtenstatus beibehalten, etwa ob die Nachricht gelesen, beantwortet oder
geldscht wurde. Das Schutzmodul, das diese Kontrolle bereitstellt, wird beim Systemstart automatisch initialisiert
und ist anschlieRend im Arbeitsspeicher aktiv.

ESET NOD32 Antivirus bietet Schutz fiir diese Protokolle, egal welcher E-Mail-Client verwendet wird und ohne den
E-Mail-Client neu konfigurieren zu miissen. StandardmaRig wird samtliche Kommunikation Gber POP3 oder IMAP

gescannt, unabhangig von den standardmafRigen POP3- und IMAP-Portnummern.

Das IMAP-Protokoll wird nicht gescannt. Die Kommunikation mit dem Microsoft Exchange Server kann jedoch mit
dem Integrationsmodul in E-Mail-Clients wie etwa Microsoft Outlook gescannt werden.

Wir empfehlen, die Option E-Mail-Schutz durch Protokollfilterung aktivieren aktiviert zu lassen. Sie finden die
IMAP/IMAPS- und POP3/POP3S-Protokollprifung unter Erweiterte Einstellungen > Web und E-Mail > E-Mail-
Client-Schutz > E-Mail-Protokolle.

ESET NOD32 Antivirus unterstiitzt auRerdem die Prifung von IMAPS- (585, 993) und POP3S-Protokollen (995), die
Daten zwischen Server und Client Giber einen verschlisselten Kanal Gbertragen. ESET NOD32 Antivirus Gberwacht
die Kommunikation Gber die Protokolle SSL (Secure Socket Layer) und TLS (Transport Layer Security). Unabhéangig
von der Version des Betriebssystems wird nur Datenverkehr auf Ports gescannt, die unter Portnutzung IMAPS-
/POP3S-Protokoll definiert wurden. Bei Bedarf kénnen weitere Kommunikationsports hinzugefligt werden.
Mehrere Portnummern missen durch Kommas getrennt angegeben werden.

Verschliusselter Datenverkehr wird standardmaRig gescannt. Um die Scaneinstellungen anzuzeigen, 6ffnen Sie die
erweiterten Einstellungen und navigieren Sie zu Web und E-Mail > SSL/TLS.
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POP3, POP3S-Priufung

Das POP3-Protokoll ist das am weitesten verbreitete Protokoll fiir den Empfang von E-Mails mit einer E-Mail-
Client-Anwendung. ESET NOD32 Antivirus bietet Schutz fir dieses Protokoll unabhangig vom verwendeten E-Mail-
Client.

Das Schutzmodul, das diese Kontrolle bereitstellt, wird beim Systemstart automatisch initialisiert und ist
anschlieRend im Arbeitsspeicher aktiv. Um das Modul einsetzen zu kdnnen, muss es aktiviert sein. Die POP3-
Prifung wird automatisch ausgefiihrt, ohne dass das E-Mail-Programm neu konfiguriert werden muss.
StandardmaRig wird der gesamte Datenverkehr tiber Port 110 gepriift; weitere Kommunikationsports kénnen bei
Bedarf hinzugefiigt werden. Mehrere Portnummern miissen durch Kommas getrennt angegeben werden.

Verschlisselter Datenverkehr wird standardmaRig gescannt. Um die Scaneinstellungen anzuzeigen, 6ffnen Sie die
erweiterten Einstellungen und navigieren Sie zu Web und E-Mail > SSL/TLS.

In diesem Abschnitt konnen Sie die Priifung der Protokolle POP3 und POP3S konfigurieren.

POP3-Priifung aktivieren — Wenn diese Option aktiviert ist, werden alle Daten gepriift, die Gber POP3 {ibertragen
werden.

Portnutzung POP3-Protokoll — Eine Liste von Ports, die vom POP3-Protokoll verwendet werden (standardmaRig
110).

ESET NOD32 Antivirus unterstiitzt auch die Uberwachung von POP3S-Protokollen. Bei dieser Kommunikationsart
wird zur Dateniibertragung zwischen Server und Client ein verschlisselter Kanal verwendet. ESET NOD32
Antivirus Gberwacht die mit Hilfe der Verschliisselungsverfahren SSL (Secure Socket Layer) und TLS (Transport
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Layer Security) abgewickelte Kommunikation.
Keine POP3S-Priifung verwenden — Verschliisselte Kommunikation wird nicht geprift.

POP3S-Protokollpriifung fiir ausgewahlte Ports durchfiihren — Die POP3S-Priifung wird nur fir die unter
Portnutzung POP3-Protokoll festgelegten Ports durchgefiihrt.

Portnutzung POP3S-Protokoll — Eine Liste zu priifender POP3S-Ports (standardmaRig 995).

E-Mail-Tags

Die Optionen fur diese Funktion finden Sie unter Erweiterte Einstellungen > Web und E-Mail > E-Mail-Client-
Schutz > Warnungen und Hinweise.

Nachdem eine E-Mail gescannt wurde, kann ein Hinweis mit dem Scan-Ergebnis an die Nachricht angehangt
werden. Sie haben folgende Optionen: Priifhinweis an eingehende/gelesene E-Mails anhidngen oder Prifhinweis
an ausgehende E-Mails anhangen. Es kann jedoch nicht ausgeschlossen werden, dass bestimmte Bedrohungen
Prifhinweise in problematischen HTML-Nachrichten falschen oder I6schen. Priifhinweise kdnnen zu
empfangenen und gelesenen E-Mails und/oder zu gesendeten E-Mails hinzugefligt werden. Folgende Optionen
stehen zur Verfligung:

* Nie — Es werden keine Prifhinweise hinzugefiigt.

* Wenn ein Ereignis auftritt - Prifhinweise werden nur an E-Mails angehangt, in denen Schadcode erkannt
wurde (Standardeinstellung).

* Fiir alle E-Mails beim Scannen - Alle gescannten E-Mails werden mit Priifhinweisen versehen.

Text, der zum Betreff der erkannten E-Mail hinzugefiigt wird - Geben Sie hier den Text ein, der das Prafix in der
Betreffzeile von infizierten E-Mails ersetzen soll. Mit dieser Funktion wird der Nachrichtenbetreff ,Hallo”
folgendermalen formatiert: ,,[Ereignis %DETECTIONNAME%] Hallo“. Die Variable %DETECTIONNAME% steht
dabei fiir das erkannte Ereignis.

Web-Schutz

Der Internetzugang ist eine Standardfunktion von Computern. Leider ist diese technische Moglichkeit mittlerweile
auch der wichtigste Weg zur Verbreitung von Schadsoftware. Der Web-Schutz Giberwacht die Kommunikation
zwischen Webbrowsern und Remoteservern mit HTTP (Hypertext Transfer Protocol) und HTTPS (verschlisselte
Kommunikation).

Der Zugriff auf Webseiten, die bekannterweise Schadcode enthalten, wird vor dem Herunterladen von Inhalten
blockiert. Alle anderen Webseiten werden beim Laden von der ThreatSense Scan Engine geprift und blockiert,
falls Schadcode gefunden wird. Mit dem Web-Schutz kénnen Sie den Zugriff auf URL-Adressen blockieren oder
zulassen und Adressen vom Scannen ausschliel3en.

Wir empfehlen dringend, den Web-Schutz zu aktivieren. Sie finden diese Option im Hauptfenster > Einstellungen
> Internet-Schutz > Web-Schutz.
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Q Computer-Scan Web-Schutz o
- .: Aktiviert: Erkennung und Sperrung von Webseiten mit bdsartigen Inhalten.
Update
= YP a0 Phishing-Schutz
Aktiviert: Erkennung und Sperrung betriigerischer Seiten und von Phishing-Webseiten.
] Tools
D E-Mail-Client-Schutz
. Aktiviert: prift die mit einem E-Mail-Client gesendeten und empfangenen E-Mails.
@ Einstellungen
@ Hilfe und Support

ESET HOME Konto

o

Progress. Protected. T, Import-/Exporteinstellungen L} Erweiterte Einstellungen

Der Web-Schutz zeigt die folgende Nachricht in Ihrem Browser an, wenn eine Website blockiert wird:
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A Bedrohung gefunden

Diese webseite enthalt potenziell gefahrliche Inhalte.

Bedrohung: HTML/Scrinject.B Trojaner

Der Zugriff wurde verweigert. lhr Computer ist sicher.

ESET Knowledgebase 6ffnen | www.eset.com

Illustrierte Anweisungen

- Die folgenden Artikel in der ESET-Knowledgebase sind mdglicherweise nur auf Englisch verfiigbar:
¢ Sichere Website von der Web-Schutz-Sperrung ausschlieRen
¢ Blockieren einer Website mit ESET NOD32 Antivirus

In Erweiterte Einstellungen (F5) > Web und E-Mail > Web-Schutz stehen die folgenden Optionen zur Verfiigung
Einfach - Hier konnen Sie diese Funktion in den erweiterten Einstellungen aktivieren oder deaktivieren.

Web-Protokolle - Hier kénnen Sie die Uberwachung dieser von den meisten Internetbrowsern verwendeten
Standardprotokolle konfigurieren.

URL-Adressverwaltung - Hier kénnen Sie festlegen, welche URL-Adressen blockiert, zugelassen oder vom Scannen
ausgeschlossen werden sollen.

ThreatSense -Parameter — In diesem Bereich finden Sie erweiterte Einstellungen fiir den Virenschutz. Hier kdnnen
Sie Einstellungen fir zu prifende Objekte (E-Mails, Archive usw.), Erkennungsmethoden fiir den Web-Schutz usw.
festlegen.
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Erweiterte Einstellungen fiir den Web-Schutz

In Erweiterte Einstellungen (F5) > Web und E-Mail > Web-Schutz > Einfach stehen die folgenden Optionen zur
Verfligung:

Web-Schutz aktivieren - Wenn diese Option deaktiviert ist, funktionieren Web-Schutz und Phishing-Schutz nicht.

Diese Option ist nur verfligbar, wenn die SSL/TLS-Protokollprifung aktiviert ist.

Erweiterte Scans fiir Browser-Skripts aktivieren - Wenn diese Option aktiviert ist, werden alle in Webbrowsern
ausgefihrten JavaScript-Programme von der Erkennungsroutine gescannt.

| Der Web-Schutz sollte unbedingt immer aktiviert sein.

Webprotokolle

ESET NOD32 Antivirus Ist standardmaRig so konfiguriert, dass das von den meisten Internetbrowsern verwendete
HTTP-Protokoll Giberwacht wird.

Einstellungen fiir den HTTP-Scanner

Der HTTP-Datenverkehr wird auf allen Ports fir alle Anwendungen standig iberwacht.
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Einstellungen fiir den HTTPS-Scanner

ESET NOD32 Antivirus unterstiitzt auch die HTTPS-Protokollprifung. Bei der HTTPS-Kommunikation wird zur
Datenibertragung zwischen Server und Client ein verschlisselter Kanal verwendet. ESET NOD32 Antivirus
Uberwacht die mit Hilfe der Protokolle SSL (Secure Socket Layer) und TLS (Transport Layer Security) abgewickelte
Kommunikation. Unabhangig von der Version des Betriebssystems wird nur Datenverkehr an Ports (443, 0-65535)
geprift, die in Portnutzung HTTPS-Protokoll definiert wurden.

Verschlisselter Datenverkehr wird standardmaRig gescannt. Um die Scaneinstellungen anzuzeigen, 6ffnen Sie die
erweiterten Einstellungen und navigieren Sie zu Web und E-Mail > SSL/TLS.

URL-Adressverwaltung

In der URL-Adressverwaltung konnen Sie festlegen, welche HTTP-Adressen blockiert, zugelassen oder von den
Inhalts-Scans ausgeschlossen werden sollen.

Wenn neben HTTP-Webseiten auch HTTPS-Adressen gefiltert werden sollen, muss die Option SSL/TLS-
Protokollfilterung aktivieren aktiviert sein. Andernfalls werden nur die Domains besuchter HTTPS-Sites
hinzugefligt, nicht aber die URL.

Auf Websites in der Liste gesperrter Adressen kann nicht zugegriffen werden, es sei denn, die Website ist auch in
der Liste zugelassener Adressen enthalten. Websites, die in der Liste der Adressen, die vom Inhaltsscan
ausgeschlossen werden aufgefiihrt sind, werden vor dem Zugriff nicht auf Schadcode gescannt.

Wenn alle HTTP-Adressen auBer denen in der aktiven Liste zugelassener Adressen blockiert werden sollen, fligen
Sie der aktiven Liste blockierter Adressen ein Sternchen (*) hinzu.

Die Sonderzeichen ,*“ (Sternchen) und ,,?“ (Fragezeichen) kdnnen in Listen verwendet werden. Das Sternchen
ersetzt eine beliebige Zeichenfolge, das Fragezeichen ein beliebiges Symbol. Wahlen Sie ausgeschlossene
Adressen mit Bedacht aus. Geben Sie ausschlieflich vertrauenswiirdige und sichere Adressen an. Achten Sie
darauf, dass die Zeichen ,*“ und ,?“ korrekt verwendet werden. Unter Maske fir HTTP-Adressen/Domains
hinzufugen finden Sie Informationen zur sicheren Angabe gesamter Domanen inklusive Unterdomanen. Um eine
Liste zu aktivieren, wahlen Sie die Option Liste aktiv. Wenn Sie benachrichtigt werden méchten, wenn Sie eine
Adresse aus der aktuellen Liste eingeben, wahlen Sie Bei Anwendung benachrichtigen aus.

Wenn die Einstellung Web und E-Mail > SSL/TLS > Kommunikation mit vertrauenswiirdigen Domains
ausschlieBen aktiviert ist und die Doméne als vertrauenswirdig gilt, werden keine Adressen gefiltert.
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Liste zugelassener Adressen Zugelassen
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Verwenden Sie Platzhalter (*) in der Liste der gesperrten Adressen, um alle URLs zu sperren, die nicht in der Liste erlaubter

Ad

ressen enthalten sind.

“ Abbrechen

Steuerelemente

Hinzufiigen — Erstellen einer neuen Liste zusatzlich zu den vordefinierten. Dies kann nitzlich sein, wenn Sie
verschiedene Gruppen und Adressen auf logische Art und Weise aufteilen mochten. So kann eine Liste
blockierter Adressen beispielsweise Adressen aus einer externen 6ffentlichen Negativliste und eine zweite
eigene Negativliste enthalten. Auf diese Weise lasst sich die externe Liste einfacher aktualisieren, wahrend
Ihre Liste intakt bleibt.

Bearbeiten — Bearbeiten bestehender Listen. Hiermit konnen Sie Adressen zu den Listen hinzufligen oder
daraus entfernen.

Loschen — Loschen bestehender Listen. Es kénnen nur Listen entfernt werden, die mit der Option Hinzufiigen
erstellt wurden; nicht Standardlisten.

URL-Adressliste

Ind

iesem Bereich konnen Sie festlegen, welche HTTP-Adressen blockiert, zugelassen oder von der Priifung

ausgeschlossen werden sollen.

StandardmafRig stehen die drei folgenden Listen zur Verfligung:
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¢ Liste der Adressen, die vom Inhaltsscan ausgeschlossen werden - Die Adressen in dieser Liste werden
nicht auf Schadcode gescannt.

¢ Liste zugelassener Adressen - Wenn die Option ,,Nur Zugriff auf HTTP-Adressen aus der Liste zuldssiger
Adressen erlauben” aktiviert ist und die Liste blockierter Adressen ein Sternchen (*) enthalt, darf der
Benutzer nur auf Adressen in dieser Liste zugreifen. Die Adressen in der Liste sind zugelassen, auch wenn Sie
ebenfalls in der Liste blockierter Adressen enthalten sind.

* Liste blockierter Adressen - Auf die in dieser Liste genannten Adressen kann der Benutzer nicht zugreifen,
es sei denn, die Adressen sind auch in der Liste zugelassener Adressen enthalten.



Klicken Sie auf Hinzufiigen, um eine neue Liste zu erstellen. Klicken Sie auf Loschen, um ausgewahlte Listen zu
|6schen.

NOD32 ANTIVIRUS o X
Adressliste
]
Listenname Adresstypen Listenbeschreibung
Liste zugelassener Adressen Zugelassen
Liste gesperrter Adressen Blockiert
Liste der Adressen, die vom Inhaltsscan ausgeschlossen werden Gefundene Malware wird i...
Hinzufiigen @ Bearbeiten | Ldschen Importieren  Exportieren

Werwenden Sie Platzhalter (*) in der Liste der gesperrten Adressen, um alle URLs zu sperren, die nicht in der Liste erlaubter

Adressen enthalten sind.
“ Abbrechen

lllustrierte Anweisungen

Die folgenden Artikel in der ESET-Knowledgebase sind moglicherweise nur auf Englisch verfligbar:
* Sichere Website von der Web-Schutz-Sperrung ausschlieflen

* Blockieren einer Website mit ESET Windows Home-Produkten

Weitere Informationen finden Sie unter URL-Adressverwaltung.

Erstellen einer neuen URL-Adressliste

In diesem Dialogfenster kénnen Sie eine neue Liste von URL-Adressen/-Masken konfigurieren, die blockiert,
zugelassen oder vom Scan ausgeschlossen werden sollen.

Folgende Optionen kdnnen Sie konfigurieren:

Typ der Adressliste — Es stehen drei Listentypen zur Verfligung:
* Gefundene Malware wird ignoriert - Die Adressen in dieser Liste werden nicht auf Schadcode geprift.
* Blockiert — Zugriff auf Adressen in dieser Liste wird blockiert.

* Zugelassen — Zugriff auf Adressen in dieser Liste wird zugelassen. Adressen in dieser Liste sind zugelassen,
auch wenn Sie ebenfalls in der Liste blockierter Adressen enthalten sind.

Listenname - Geben Sie den Namen der Liste ein. Dieses Feld ist bei Bearbeitung vordefinierter Listen nicht
verflgbar.

Listenbeschreibung — Geben Sie eine kurze Beschreibung fiir die Liste ein (optional). Bei der Bearbeitung einer der
vordefinierten Listen nicht verflgbar.
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Um eine Liste zu aktivieren, wahlen Sie Liste aktiv neben der gewlinschten Liste. Wenn Sie benachrichtigt werden
mochten, wenn eine bestimmte Liste beim Zugriff auf Websites verwendet wird, wahlen Sie Bei Anwendung
benachrichtigen aus. So erhalten Sie beispielsweise eine Benachrichtigung, wenn eine Website blockiert oder
zugelassen wird, da sie in der Liste der blockierten oder zugelassenen Adressen enthalten ist. Die
Benachrichtigung enthédlt den Namen der Liste.

Logging-Schweregrad — Informationen zur verwendeten Liste beim Zugriff auf Websites kénnen in die Log-
Dateien geschrieben werden.

Steuerelemente

Hinzufiigen - Hinzufligen einer neuen URL-Adresse zur Liste (geben Sie mehrere Werte mit einem Trennzeichen
ein).

Bearbeiten - Bearbeiten einer bestehenden Adresse in der Liste. Nur verfligbar fiir Adressen, die mit Hinzufligen
erstellt wurden.

Entfernen — Entfernen einer bestehenden Adresse aus der Liste. Nur verfligbar fiir Adressen, die mit Hinzufiigen
erstellt wurden.

Importieren - Importieren einer Datei mit URL-Adressen (trennen Sie die Werte mit einem Zeilenumbruch, z. B.
* txt mit der Codierung UTF-8).

Hinzufligen einer URL-Maske

Beachten Sie die Anweisungen in diesem Dialogfenster, bevor Sie die gewlinschte Maske fiir die Adresse/Domain
eingeben.

Mit ESET NOD32 Antivirus kann der Zugriff auf bestimmte Webseiten gesperrt werden, so dass der Browser deren
Inhalte nicht anzeigt. Dariiber hinaus kdnnen Adressen angegeben werden, die nicht geprift werden sollen. Ist
der vollstandige Name des Remoteservers nicht bekannt oder soll eine ganze Gruppe von Remoteservern
angegeben werden, kann eine solche Gruppe lber eine so genannte Maske bestimmt werden. Fir Masken
konnen Sie die Symbole ,,?“ und ,,*“ verwenden:

* Mit ,,?“ konnen Sie ein einzelnes Zeichen ersetzen.
* Mit ,,*“ kdnnen Sie eine Textfolge ersetzen.

*.c?m bezieht sich beispielsweise auf alle Adressen, deren erster Buchstabe ,c” ist, die auf ,m“ enden und
dazwischen ein unbekanntes Zeichen enthalten (.com, .cam usw.).

Die vorangestellte Sequenz ,*.”“ am Anfang eines Domadnennamens hat eine Sonderbedeutung. Zunachst erfasst
der *-Platzhalter in diesem Fall nicht den Schragstrich (,,/“). Auf diese Weise wird eine Umgehung der Maske
vermieden. Die Maske *.domain.com erfasst z. B. nicht die URL http.//anydomain.com/anypath#.domain.com
(dieses Suffix kann an beliebige URLs angehangt werden, ohne den Download zu beeintrachtigen). AuBerdem
erfasst die Sequenz ,*.” in diesem Sonderfall auch eine leere Zeichenfolge. Auf diese Weise ist es moglich, eine
gesamte Domane inklusive aller Unterdoméanen mit einer einzigen Maske zu erfassen. Die Maske *.domaene.com
erfasst z. B. auch http.//domaene.com. *domaene.com ware dagegen nicht korrekt, da diese Maske auch
http://anderedomaene.com erfasst.

106



Phishing-Schutz

Phishing ist eine kriminelle Aktivitat, bei der Social Engineering eingesetzt wird (die Manipulation von Benutzern,
um vertrauliche Informationen zu erhalten). Phishing wird eingesetzt, um Zugang zu vertraulichen Daten wie
Kontonummern oder PINs zu erlangen. Weitere Informationen zu dieser Aktivitat finden Sie im Glossar. ESET
NOD32 Antivirus enthalt einen Phishing-Schutz: Webseiten, die dafiir bekannt sind, Phishing-Inhalte zu enthalten,
kénnen blockiert werden.

Der Phishing-Schutz ist standardmaRig aktiviert. Sie finden diese Einstellung (iber das Hauptfenster > Erweiterte
Einstellungen (F5) > Web und E-Mail > Phishing-Schutz.

In unserem Knowledgebase-Artikel finden Sie weitere Informationen zum Phishing-Schutz von ESET NOD32
Antivirus.

Zugriff auf eine Phishing-Website

Wenn Sie auf eine bekannte Phishing-Website zugreifen, wird in lhrem Webbrowser folgendes Dialogfenster
angezeigt. Wenn Sie trotzdem auf die Website zugreifen mochten, klicken Sie auf Bedrohung ignorieren (nicht
empfohlen).
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A Potenzieller Phishing-Versuch

Diese website versucht, ihren Besuchern vertrauliche Informationen wie z. B.
Anmeldedaten oder Kreditkartennummern zu entlocken.

Zuriick zur vorherigen Seite?

“ [ BEdrOhung ignorieren }

Zu Unrecht blockierte Seite melden Weitere Informationen zu Phishing | www.eset.com

Potenzielle Phishing-Websites, die zur Positivliste hinzugefligt wurden, werden standardmaRig nach einigen
Stunden wieder von der Liste gel6scht. Verwenden Sie die URL-Adressverwaltung, um eine Website

i dauerhaft zuzulassen. Klicken Sie unter Erweiterte Einstellungen (F5) > Web und E-Mail > Web-Schutz >
URL-Adressverwaltung > Adressliste. Klicken Sie anschlieBend auf Bearbeiten und fligen Sie die Website,
die Sie bearbeiten mochten, zu dieser Liste hinzu.

Phishing-Seite melden

Uber den Link Melden kénnen Sie eine Website mit vermutetem Phishing-Inhalt oder anderem Schadcode bei
ESET melden.

Auf Websites, die Sie bei ESET melden, sollte mindestens eines der folgenden Kriterien zutreffen:

. * Die Website wird nicht als Bedrohung erkannt.
* Die Website wird als Bedrohung erkannt, obwohl Sie keinen Schadcode enthalt. In diesem Fall kdnnen Sie
eine Zu Unrecht blockierte Seite melden.

Sie kdnnen Websites auch per E-Mail melden. Senden Sie die E-Mail an samples@eset.com. Verwenden Sie einen
treffenden Text in der Betreffzeile und liefern Sie moglichst viele Informationen zur Website (wie Sie auf die
Website gelangt sind, wo Sie von der Website erfahren haben usw.).
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Aktualisieren des Programms

Den optimalen Schutz lhres Computers gewahrleisten Sie, indem Sie ESET NOD32 Antivirus regelmaRig
aktualisieren. Das Updatemodul halt Programmmodule und Systemkomponenten fortlaufend auf dem neuesten
Stand.

Uber den Punkt Update im Hauptprogrammfenster kénnen Sie sich den aktuellen Update-Status anzeigen lassen.
Sie sehen hier Datum und Uhrzeit des letzten Updates und kdnnen feststellen, ob ein Update erforderlich ist.

Neben automatischen Updates konnen Sie auch auf Nach Updates suchen klicken, um ein manuelles Update zu
starten. Regelmalige Updates von Programmmodulen und Komponenten sind ein wichtiger Aspekt fir einen
moglichst umfassenden Schutz vor Schadcode. Seien Sie deshalb bei Konfiguration und Ausfiihrung der
Produktmodule besonders sorgfaltig. Aktivieren Sie Ihr Produkt mit Ihrem Lizenzschlissel, um Updates zu
erhalten. Falls Sie dies bei der Installation nicht erledigt haben, missen Sie lhren Lizenzschlissel eingeben, um lhr
Produkt zu aktivieren und auf die ESET-Updateserver zuzugreifen.

| Sie haben den Lizenzschlissel nach dem Kauf von ESET NOD32 Antivirus per E-Mail von ESET erhalten.

(es2) NOD32 ANTIVIRUS » - 0o x

Ubersicht Update 7

Computer-5can

» ESET NOD32 Antivirus
Aktuelle Version: 16.1.13.0

Update

Q

Tools
4

:50 AM

Letztes erfolgreiches Update: 3NES
v 38 AM

Letzte erfolgreiche Prifung auf Updates:  3/16/

[
oo I
M M
[¥E W H]
L
- 0

[

Einstellungen
Alle Module anzeigen

Hilfe und Support

ESET HOME Konto

= Nach Updates suchen

Aktuelle Version — Zeigt die Nummer der aktuell installierten Version an.

Letztes erfolgreiches Update — Zeigt das Datum des letzten erfolgreichen Updates an. Wenn das angezeigte
Datum bereits einige Zeit zurlickliegt, ist Ihr Produkt méglicherweise nicht auf dem neuesten Stand.

Letzte erfolgreiche Priifung auf Updates — Zeigt das Datum der letzten erfolgreichen Priifung auf Updates an.

109



Alle Module anzeigen — Zeigt Informationen zur Liste der installierten Programmmodule an.

Klicken Sie auf Nach Updates suchen, um die neueste verfligbare Version ESET NOD32 Antivirus zu ermitteln.

Update-Vorgang

Klicken Sie auf Nach Updates suchen, um den Download zu starten. Eine Fortschrittsanzeige und die verbleibende
Zeit wird angezeigt. Um den Update-Vorgang abzubrechen, klicken Sie auf Update abbrechen.

@ET NOD32 ANTIVIRUS @ - 0O X

Ubersicht Update ?

Computer-5can

V ESET NOD32 Antivirus
16.1.13.0

S Update 1) Alktuelle Version:
Tools
Letztes erfolgreiches Update: 3/16/2023 6:54:21 AM
V’ Letzte erfolgreiche Prifung auf Updates: 3/16/2023 7:15:11 AM

Einstellungen
Alle Module anzeigen

Hilfe und Support

ESET HOME Konto ﬂ Produkt wird aktualisiert ...

LA R L NN ]

Update abbrechen

Unter normalen Umstdnden weist ein griines Hakchen im Fenster Update darauf hin, dass das Programm
auf dem neuesten Stand ist. Wenn kein griines Hakchen angezeigt wird, ist das Programm nicht auf dem
neuesten Stand und anfalliger fiir Infektionen. Aktualisieren Sie die Programmmodule in diesem Fall so
schnell wie moglich.

Fehler bei Update

Falls bei den Modulupdates ein Fehler auftritt, liegt moéglicherweise eines der folgenden Probleme vor:

1. Ungiiltige Lizenz — Die Lizenz fiir die Aktivierung ist ungiiltig oder abgelaufen. Klicken Sie im
Hauptprogrammfenster auf Hilfe und Support > Lizenz andern und aktivieren Sie Ihr Produkt.

2. Fehler beim Herunterladen der Update-Dateien - Ein Grund fiir den Fehler kdnnten falsche Einstellungen
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der Internetverbindung sein. Uberpriifen Sie die Internetverbindung, z. B. indem Sie eine beliebige

Internetseite im Webbrowser aufrufen. Wenn die Website nicht aufgerufen werden kann, besteht mit
ziemlicher Sicherheit keine Internetverbindung. Falls dies der Fall ist, wenden Sie sich an Ihren

Internetdienstanbieter.

NOD32 ANTIVIRUS

18 Ubersicht

|9,

Computer-5can
':j Update

] Tools

{0} Einstellungen
(?) Hilfe und Support

(8) ESET HOME Konto

Progress. Protected.

Update 7

v

ESET NOD32 Antivirus

Alktuelle Version: 16.0.20.0

Letztes erfolgreiches Update: 10/
Letzte erfolgreiche Prifung auf Updates: 10/12

Alle Module anzeigen

Modulupdate fehlgeschlagen

Herunterladen durch den Benutzer abgebrochen.
Produktupdate fehlgeschlagen

Server nicht gefunden.

= Nach Updates suchen

Starten Sie Ihren Computer nach einem erfolgreichen Update von ESET NOD32 Antivirus auf eine neuere
Produktversion nach Moéglichkeit neu, um sicherzustellen, dass alle Programmmodule korrekt aktualisiert
wurden. Nach gewoéhnlichen Modulupdates ist kein Neustart des Computers erforderlich.

I Weitere Informationen finden Sie unter So beheben Sie das Problem ,Modulupdate fehlgeschlagen®”.

Einstellungen fiir Updates

Die Optionen fiur die Update-Einstellungen finden Sie im Fenster Erweiterte Einstellungen (F5) unter Update >
Einfach. In diesem Bereich finden Sie Informationen zum Abruf von Updates, z. B. die Liste der Update-Server und

die Anmeldedaten fir diese Server.

Einfach

Das aktuell verwendete Updateprofil (sofern nicht unter Erweiterte Einstellungen > Firewall > Bekannte
Netzwerke ein spezielles Profil festgelegt wurde) wird im Dropdownmen(i Standardprofil fiir Updates auswahlen

angezeigt.

Im Abschnitt Update-Profile kénnen Sie ein neues Profil erstellen.
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Wenn beim Download der Updates fiir Erkennungsroutine oder Module Fehler auftreten, klicken Sie auf Léschen,
um temporare Update-Dateien und den Cache zu I6schen.

Modul-Rollback

Wenn Sie vermuten, dass ein neues Update der Erkennungsroutine oder eines Programmmoduls beschadigt oder
nicht stabil ist, kdnnen Sie einen Rollback auf die vorherige Version ausfiihren und Updates fiir einen bestimmten
Zeitraum deaktivieren.

NOD32 ANTIVIRUS o X
Erweiterte Einstellungen Q x|
| Erkennungsroutine D Allgemein )
| Update @D
B Profile 5
| Web und E-Mail
Profilliste Bearbeiten (i}
| Medienkontrolle Zu bearbeitendes Profil auswahlen Wein Profil ¥
| Tools Mein Profil
| Benutzeroberfliche & B Updates 5
e Updatety, leguldres Update e
| Benachrichtigungen & E—— e tones
Vor dem Download von Updates fragen i)
Datenschutzeinstellungen
i}
Modul-Updates
Altiviert hdufigere Updates fir Erkennungssignaturen D a
Produktupdates
Updates far Anwendunasfeatures [ @ i)
Standard GOK Abbrechen

Damit Updates fehlerfrei heruntergeladen werden kdnnen, missen Sie alle Uptdate-Einstellungen
ordnungsgemal eingeben. Falls Sie eine Firewall verwenden, stellen Sie sicher, dass das ESET-Programm
Verbindungen mit dem Internet herstellen darf (zum Beispiel HTTP-Verbindungen).

Profile

Update-Profile konnen fiir verschiedene Update-Konfigurationen und -Tasks erstellt werden. Besonders sinnvoll
ist das Erstellen von Update-Profilen fiir mobile Benutzer, die auf regelmiRige Anderungen bei der
Internetverbindung mit entsprechenden Profilen reagieren kénnen.

Im Dropdownmeni Zu bearbeitendes Profil auswahlen wird das aktuell ausgewahlte Profil angezeigt.
StandardmafRig ist hier Mein Profil ausgewahlt. Um ein neues Profil zu erstellen, klicken Sie neben Profilliste auf
Bearbeiten. Geben Sie den Namen des Profils ein und klicken Sie auf Hinzufiigen.
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Updates

StandardmalRig ist der Update-Typ auf Reguldres Update eingestellt. So werden Updates automatisch von dem
ESET-Server heruntergeladen, der am wenigsten belastet ist. Der Testmodus (Option Testmodus) stellt Updates
bereit, die intern umfangreich geprift wurden und in absehbarer Zeit allgemein verfiigbar sein werden. Wenn Sie
den Testmodus aktivieren, koénnen Sie frither von den neuesten Erkennungsmethoden und Fehlerkorrekturen
profitieren. Da jedoch letzte Fehler nicht ausgeschlossen werden kénnen, sind diese Updates ausdriicklich NICHT
flr Rechner im Produktivbetrieb vorgesehen, die durchgangig stabil und verfiigbar laufen muissen.

Vor dem Download von Updates fragen - Das Programm zeigt eine Benachrichtigung an, und Sie kénnen die
Dateidownloads bestatigen oder ablehnen.

Nachfragen, falls Update groRer ist als (kB) - Das Programm zeigt ein Bestatigungsfenster an, wenn die GroRe der
Updatedatei den angegebenen Wert Gberschreitet. Wenn Sie die UpdategréRe auf 0 kB festlegen, zeigt das
Programm immer eine Benachrichtigung an.

Modul-Updates

Aktiviert haufigere Updates fiir Erkennungssignaturen — Die Erkennungssignaturen werden in kiirzeren
Abstanden aktualisiert. Das Deaktivieren dieser Einstellung kann die Erkennungsrate beeintrachtigen.

Produktupdates

Updates fiir Anwendungsfeatures — Neue Versionen von ESET NOD32 Antivirus werden automatisch installiert.

Verbindungsoptionen

Falls Sie einen Proxyserver verwenden mochte, um Updates herunterzuladen, finden Sie weitere Informationen
im Abschnitt Verbindungsoptionen.

Update-Rollback

Wenn Sie befilirchten, dass ein neues Update der Erkennungsroutine oder eines Programm-Moduls beschadigt
oder nicht stabil ist, kdnnen Sie einen Rollback zur vorigen Version ausfiihren und die Updates voriibergehend
deaktivieren. Hier konnen Sie die Updates auch wieder aktivieren, wenn Sie sie zuvor auf unbegrenzte Zeit
deaktiviert haben.

ESET NOD32 Antivirus erfasst Snapshots der Erkennungsroutine und der Programm-Module zur spateren
Verwendung mit der Rollback-Funktion. Um Snapshots der Virendatenbank zu erstellen, lassen Sie die Option
Snapshots der Module erstellen aktiviert. Wenn die Option Snapshots der Module erstellen aktiviert ist, wird der
erste Snapshot beim ersten Update erstellt. Ein weiterer Snapshot nach 48 Stunden. Das Feld Zahl der lokal
gespeicherten Snapshots legt fest, wie viele Snapshots der Erkennungsroutine gespeichert werden.

Wenn die maximale Anzahl an Snapshots erreicht ist (z. B. drei), wird der dlteste Snapshot alle 48 Stunden
durch einen neuen Snapshot ersetzt. ESET NOD32 Antivirus fihrt ein Rollback der Updateversionen fir
Erkennungsroutine und Programm-Module auf den altesten Snapshot durch.

Wenn Sie auf Rollback ausfiihren (Erweiterte Einstellungen (F5) > Update > Einfach) klicken, miissen Sie im
Dropdownmeni Dauer festlegen, wie lange die Updates der Erkennungsroutine und der Programmkomponenten

113



ausgesetzt werden.

MNOD32 ANTIVIRLIS *
Rollback ?
Dauer Fiir 12 Stunden v

“ Abbrechen

Wahlen Sie Bis zur Aufhebung aus, um regelmafige Updates auszusetzen, bis Sie die Updatefunktion manuell
erneut aktivieren. ESET rat davon ab, diese Option zu verwenden, weil sie mit potenziellen Sicherheitsrisiken
verbunden ist.

Wenn ein Rollback durchgefiihrt wird, wechselt die Schaltflache Rollback zu Updates erlauben. Wenn ein
Rollback durchgefiuhrt wird, wechselt die Schaltflache Rollback zu Updates erlauben, und Updates werden fir die
im Dropdownmeni Updates anhalten angegebene Dauer ausgesetzt. Die Erkennungsroutine wird auf die alteste
verfligbare Version herabgestuft und als Snapshot im lokalen Dateisystem des Computers gespeichert.

NOD32 ANTIVIRUS o X
Erweiterte Einstellungen A x| 7
Erkennungsroutine € | B Aligemein 5
Update Standardupdateprofil auswiéhlen hein Profil v @
web und E-Mail | Automatischer Profilwechsel Bearbeiten (1]
Update-Cache l&schen L&schen a8
Medienkontrolle : -
Tools
Modul-Rollback (i)
LRI S TS Snapshots der Module erstellen O
Benachrichtigungen Anzahl der lokal gespeicherten Snapshots .
Datenschutzeinstellungen Rollback auf frihere Module ausfiihren m (1]
Profile 5
Standard I!;l:!l( Abbrechen
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Angenommen, die aktuellste Version der Erkennungsroutine ist 22700, und die Versionen 22698 und 22696
sind als Snapshots gespeichert. Version 22697 ist nicht verfiigbar. In diesem Beispiel war der Computer
wahrend des Updates auf 22697 heruntergefahren, und ein aktuelleres Update war verfiigbar, bevor
Version 22697 heruntergeladen wurde. Wenn Sie unter Zahl der lokal gespeicherten Snapshots den Wert
,Zwei” eingegeben haben und auf Rollback ausfiihren klicken, wird die Version 22696 der
Erkennungsroutine (inklusive Programm-Module) wiederhergestellt. Dieser Vorgang kann einige Zeit
dauern. Uberpriifen Sie im Bildschirm Update, ob die Version der Erkennungsroutine herabgestuft wurde.

Rollback-Zeitintervall

Wenn Sie auf Rollback ausfiihren (Erweiterte Einstellungen (F5) > Update > Einfach) klicken, mlssen Sie im
Dropdownmenii Dauer festlegen, wie lange die Updates der Erkennungsroutine und der Programmkomponenten
ausgesetzt werden.

MOD32 ANTIVIRUS X
Rollback
Dauer Fir 12 Stunden R i

“ Abbrechen

Wahlen Sie Bis zur Aufhebung aus, um regelmaRige Updates auszusetzen, bis Sie die Updatefunktion manuell
erneut aktivieren. ESET rat davon ab, diese Option zu verwenden, weil sie mit potenziellen Sicherheitsrisiken
verbunden ist.

Produktupdates

Im Bereich Produktupdates kénnen Sie neue Funktionsupdates automatisch installieren, sobald diese verfligbar
sind.

Updates fir Anwendungsfeatures kénnen neue Funktionen hinzufiigen oder bereits vorhandene Funktionen
andern. Die Updates kdnnen automatisch oder nach Bestatigung durch den Benutzer gestartet werden. Nach der
Installation von Update fiir Anwendungsfeatures muss der Computer moglicherweise neu gestartet werden.

Updates fiir Anwendungsfeatures — Wenn diese Option aktiviert ist, werden Updates flir Anwendungsfeatures
automatisch installiert.

Verbindungsoptionen

Um die Proxyserver-Einstellungen fiir ein bestimmtes Updateprofil zu 6ffnen, klicken Sie auf Update unter
Erweiterte Einstellungen (F5) und dann auf Profile > Updates > Verbindungsoptionen. Klicken Sie auf das
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Dropdownmeni Proxy-Modus und wahlen Sie eine dieser drei Optionen aus:
* Keinen Proxyserver verwenden
* Verbindung Uber Proxyserver
* In Systemsteuerung eingestellten Proxy verwenden

Wahlen Sie die Option Globale Proxyeinstellungen verwenden aus, um die unter Erweiterte Einstellungen >
Tools > Proxyserver festgelegte Proxyserver-Konfiguration zu Gibernehmen.

Mit der Option Keinen Proxyserver verwenden legen Sie fest, dass kein Proxyserver flir Updates von ESET NOD32
Antivirus genutzt wird.

Wahlen Sie die Option Verbindung liber Proxyserver in den folgenden Fallen aus:

* Flr Updates von ESET NOD32 Antivirus wird ein anderer Proxyserver als der unter Erweiterte
Einstellungen > Einstellungen > Proxyserver konfigurierte Server verwendet. In dieser Konfiguration werden
die Informationen fir den neuen Proxy unter Proxyserver-Adresse, Kommunikations-Port (standardmaRig
3128) sowie bei Bedarf Benutzername und Passwort fiir den Proxyserver angegeben.

* Die Proxyserver-Einstellungen werden nicht global festgelegt, allerdings |adt ESET NOD32 Antivirus
Updates liber einen Proxyserver herunter.

¢ |hr Computer tber einen Proxyserver mit dem Internet verbunden ist. Bei der Installation werden die
Einstellungen aus Internet Explorer iibernommen. Falls Sie spater Anderungen vornehmen (wenn Sie z. B.
den Internetanbieter wechseln), miissen Sie diese Proxy-Einstellungen priifen und ggf. anpassen. Andernfalls
kann keine Verbindung zu den Update-Servern hergestellt werden.

Die Standardeinstellung flir den Proxyserver ist In Systemsteuerung eingestellten Proxy verwenden.

Direktverbindung verwenden, wenn der Proxy nicht verfiigbar ist — Der Proxy wird bei der Aktualisierung
umgangen, wenn er nicht erreichbar ist.

Die Felder Benutzername und Passwort in diesem Bereich gelten nur fiir den Proxyserver. Fiillen Sie diese
Felder nur aus, wenn Sie liber einen Proxyserver auf das Internet zugreifen. Und fiir den Zugriff auf den
Proxyserver ein Benutzername und ein Passwort bendétigt werden.

So erstellen Sie Update-Tasks

Updates kénnen manuell ausgefihrt werden. Klicken Sie dazu im Hauptmeni auf Update, und wahlen Sie im
daraufhin angezeigten Dialogfenster die Option Nach Updates suchen aus.

Darliber hinaus konnen Sie Updates auch als geplante Tasks einrichten. Um einen geplanten Task zu
konfigurieren, klicken Sie auf Tools > Taskplaner. StandardmaRig sind in ESET NOD32 Antivirus folgende Tasks
aktiviert:

¢ Automatische Updates in festen Zeitabstanden

e Automatische Updates beim Herstellen von DFU-Verbindungen
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e Automatische Updates beim Anmelden des Benutzers

Jeder Update-Task kann bei Bedarf angepasst werden. Neben den standardmaRig ausgefiihrten Update-Tasks
kdnnen zusatzliche Update-Tasks mit benutzerdefinierten Einstellungen erstellt werden. Weitere Informationen
zum Erstellen und Konfigurieren von Update-Tasks finden Sie im Abschnitt Taskplaner.

Dialogfenster — Neustart erforderlich

Nach einem Update von ESET NOD32 Antivirus auf eine neue Version missen Sie den Computer neu starten.
Neuere Versionen von ESET NOD32 Antivirus dienen dazu, Verbesserungen zu implementieren oder Probleme zu
beheben, die mit automatischen Updates der Programm-Module nicht behoben werden kénnen.

Die neue Version von ESET NOD32 Antivirus wird je nach Ihren Einstellungen fir Programm-Updates entweder
automatisch installiert oder manuell, indem Sie eine neue Version herunterladen und Uber die vorherige Version
installieren.

Klicken Sie auf Jetzt neu starten, um Ihren Computer neu zu starten. Falls Sie lhren Computer spater neu starten
mochten, klicken Sie auf Spater erinnern. Spater kénnen Sie Ihren Computer manuell im Ubersicht des
Programmfensters neu starten.

Tools

Das Meni Tools enthélt Funktionen, mit denen Sie die Sicherheit verbessern und die Verwaltung von ESET NOD32
Antivirus vereinfachen kdénnen. Folgende Tools stehen zur Verfligung:

Log-Dateien

_!\,_

Ausgefiihrte Prozesse (wenn ESET LiveGrid® in ESET NOD32 Antivirus aktiviert ist)

&
Sicherheitsbericht

ESET SysInspector

® Taskplaner

+
&
\A System Cleaner

& Sample zur Analyse einreichen (je nach Konfiguration von ESET LiveGrid® unter Umstanden nicht verfiigbar).

&\ Quarantane
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(es[3) NOD32 ANTIVIRUS @ - o x

I8 Ubersicht Tools ?
™y
! Computer-5can % Log-Dateien Ausgeflihrte Prozesse
= Infarmationen zu allen wichtigen Reputationsinformationen von ESET

:’_’: Update Programmereignissen LiveGrid®
E Tool —1 Sicherheitsbericht

ools :. Erfahren Sie, wie ESET Sie schiitzt
s
{0} Einstellungen

: ESET SysInspector Taskplaner
23
C Hilfe und Support Tool zum Erfassen detaillierter Tasks verwalten und planen

Infarmationen dber das System

ha System Cleaner
\a System Cleaner-Tool

(%) ESET HOME Konto

: : Sample zur Analyse einreichen Quarantédne

Datei an ESET Virenlabor senden Sicherer Speicher fir infizierte Dateien

Progress. Protected.

Log-Dateien

Log-Dateien enthalten Informationen zu wichtigen aufgetretenen Programmereignissen und geben einen
Uberblick Giber erkannte Bedrohungen. Das Erstellen von Logs ist unabdingbar fiir die Systemanalyse, die
Erkennung von Bedrohungen sowie die Fehlerbehebung. Die Logs werden im Hintergrund ohne Eingriffe des
Benutzers erstellt. Welche Informationen aufgezeichnet werden, ist abhangig von den aktuellen Einstellungen fiir
die Mindestinformation in Logs. Textnachrichten und Logs kénnen direkt aus ESET NOD32 Antivirus heraus
angezeigt werden. Das Archivieren von Logs erfolgt ebenfalls direkt Gber das Programm.
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Ubersicht 4 Log-Dateien S ?

Computer-Scan Erkennungen (0) w

Update Zeit S.. Q. Objekt Erkennung Altion Benut.. Information Hash Zue..
B Tools

Einstellungen
Hilfe und Support

ESET HOME Konto

Filtern

Log-Dateien kdnnen liber das Hauptprogrammfenster aufgerufen werden, indem Sie auf Tools > Log-Dateien

klicken. Wahlen Sie im Dropdown-Meni Log den gewlinschten Log-Typ aus.
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* Ereignisen — Dieses Log enthdlt detaillierte Informationen Uber die von ESET NOD32 Antivirus entdeckten
Ereignisse und Infiltrationen. Darunter Erkennungszeitpunkt, Scanner-Typ, Typ und Ort des Objekts, Name
des Ereignisses, ausgefiihrte Aktion und Name des Benutzers, der zum jeweiligen Zeitpunkt angemeldet war,
und Zeitpunkt des ersten Auftretens. Nicht gesduberte Bedrohungen werden immer mit rotem Text auf
hellrotem Hintergrund angezeigt. Gesdauberte Bedrohungen werden mit gelbem Text auf weillem
Hintergrund angezeigt. Nicht gesduberte potenziell unsichere oder unerwiinschte Anwendungen werden
ebenfalls mit gelbem Text auf weiBem Hintergrund angezeigt.

* Ereignisse — Alle von ESET NOD32 Antivirus ausgefiihrten wichtigen Aktionen werden im Ereignis-Log
aufgezeichnet. Das Ereignis-Log enthalt Informationen (iber Ereignisse und im Programm aufgetretene
Fehler. Es unterstiitzt Systemadministratoren und Benutzer bei der Fehlerbehebung. Die hier aufgefiihrten
Informationen sind oftmals hilfreich, um ein im Programm aufgetretenes Problem zu beheben.

* Computerpriifung — In diesem Fenster werden die Ergebnisse aller durchgefiihrten Prifungen angezeigt.
Jede Zeile entspricht der Uberpriifung eines einzelnen Computers. Doppelklicken Sie auf einen Eintrag, um
Details zum ausgewadhlten Scan anzuzeigen.

* HIPS — Enthalt Eintrage spezifischer HIPS-Regeln, die zum Aufzeichnen markiert wurden. Das Protokoll
zeigt die Anwendung an, die den Vorgang ausgeldst hat, das Ergebnis (ob der Vorgang zugelassen oder
blockiert wurde) sowie den Regelnamen.

* Gefilterte WebsitesDiese Liste enthalt die durch den Web-Schutz gesperrten Websites. Jedes Log enthalt
die Uhrzeit, die URL-Adresse, den Benutzer und die Anwendung, die sich mit einer bestimmten Website
verbunden hat.



* Medienkontrolle — Enthéalt Datensdtze zu Wechselmedien oder externen Geraten, die an den Computer
angeschlossen wurden. Nur Gerate mit einer entsprechenden Regel fiir die Medienkontrolle werden in die
Log-Datei aufgenommen. Wenn auf ein angeschlossenes Gerat keine Regel zutrifft, wird flr das Gerat kein
Log-Eintrag erstellt. AuRerdem kénnen Sie Details wie Geratetyp, Seriennummer, Herstellername und
MediengrolRRe (je nach Verfligbarkeit der Informationen) anzeigen.

Wahlen Sie den Inhalt eines Logs aus und driicken Sie CTRL + C, um die Daten in die Zwischenablage zu kopieren.
Halten Sie CTRL oder SHIFT gedriickt, um mehrere Eintrdage auszuwahlen.

Klicken Sie auf Filter, um das Fenster Log-Filter zu 6ffnen, in dem Sie Filterkriterien definieren kénnen.

Klicken Sie mit der rechten Maustaste auf einen Eintrag, um das Kontextmen zu 6ffnen. Im Kontextmeni stehen
folgende Optionen zur Verfligung:

* Anzeigen -Zeigt weitere detaillierte Informationen zum ausgewahlten Log in einem neuen Fenster an.

* Gleiche Datensatze filtern - Wenn Sie diesen Filter aktivieren, werden nur Eintrage desselben Typs
angezeigt (Diagnose, Warnungen, ...).

* Filter — Wenn Sie diese Option anklicken, konnen Sie im Fenster Log-Filter Filterkriterien fir bestimmte
Log-Eintrage festlegen.

* Filter aktivieren — Aktiviert die Filtereinstellungen.

* Filter deaktivieren — Setzt alle Filtereinstellungen (wie oben beschrieben) zuriick

* Kopieren/Alles kopieren — Kopiert die Informationen zu allen im Fenster angezeigten Eintragen
¢ Zelle kopieren — Kopiert den Inhalt der Zelle, auf die mit der rechten Maustaste geklickt wurde.

* Loschen/Alle loschen — Loscht die ausgewahlten oder alle angezeigten Eintrédge. Fur diese Option sind
Administratorrechte erforderlich.

* Exportieren/Alle exportieren — Exportiert Informationen zu den ausgewahlten Eintrdgen oder zu allen
Eintragen im XML-Format.

* Suchen/Weitersuchen/Riickwirts suchen — Wenn Sie diese Option anklicken, kdnnen Sie im Fenster ,Log-
Filter” Filterkriterien festlegen, um einen bestimmten Eintrag hervorzuheben.

* Ereignisbeschreibung — Offnet die ESET-Virenenzyklopadie mit detaillierten Informationen zu den
Gefahren und Symptomen der aufgezeichneten Infiltration.

* Ausschluss erstellen - Erstellen Sie einen neuen Ereignisausschluss mit einem Assistenten (Nicht verfiigbar

fir Malware-Erkennungen).

Log-Filter

Klicken Sie auf Filterung unter Tools > Log-Dateien, um Filterkriterien zu definieren.

Mit dem Log-Filter finden Sie lhre gesuchten Informationen schnell, insbesondere in grofen Datenmengen. Sie
kénnen die Log-Eintrdge beispielsweise nach Ereignistyp, Status oder Zeitraum eingrenzen. AuBerdem kdnnen Sie
Log-Eintrage mit bestimmten Suchoptionen filtern, um nur relevante Eintrdge (die Ihren Suchoptionen
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entsprechen) im Fenster , Log-Dateien” anzuzeigen.

Geben Sie Ihren Suchbegriff in das Feld Suchen nach ein. Mit dem Dropdownmeni In Spalten konnen Sie lhre
Suche eingrenzen. Wahlen Sie einen oder mehrere Eintrdage im Dropdownmeni Eintragstypen aus. Legen Sie den
Zeitraum, aus dem Sie Eintrage anzeigen mochten. Dazu haben Sie weitere Suchoptionen wie Nur ganze Worter
oder GroB-/Kleinschreibung beachten zur Auswabhl.

Suchen nach

Geben Sie eine Zeichenfolge (ein Wort oder ein Teil eines Worts) ein. Nur Eintrage, die diese Zeichenfolge
enthalten, werden angezeigt. Alle anderen Eintrage werden ausgeblendet.

In Spalten

Wahlen Sie aus, welche Spalten fiir die Suche berlicksichtigt werden sollen. Sie kdnnen eine oder mehrere
Spalten fir die Suche markieren.

Eintragstypen
Wahlen Sie einen oder mehrere Eintragstypen aus dem Dropdownmen aus:

* Diagnose — Alle Meldungen hoherer Stufen und alle sonstigen Informationen, die fiir das Beheben von
Fehlern wichtig sein kdnnen, werden protokolliert.

* Informationen— Meldungen wie erfolgreiche Updates und alle Meldungen héherer Stufen werden
protokolliert.

* Warnungen-— Kritische Fehler und Warnungen werden protokolliert.
* Fehler— Fehler wie ,Fehler beim Herunterladen der Datei” und kritische Fehler werden aufgezeichnet.
* Kritische Warnungen— Nur kritische Warnungen (z. B. bei einem Fehler beim Start des Virenschutz-Moduls
Zeitraum
Zeitraum - Legen Sie fest, aus welchem Zeitraum die Suchergebnisse stammen sollen:
* Nicht angegeben (Standard) - Kein Zeitraum angegeben, das gesamte Log wird durchsucht.
* Gestern
* Letzte Woche
¢ Letzter Monat

* Zeitraum - Sie kdnnen einen exakten Zeitraum (Von: und Bis:) angeben, um die Eintrage aus diesem
Zeitraum herauszufiltern.

Nur ganze Worter

Aktivieren Sie dieses Kontrollkdstchen, wenn Sie mit ganzen Wortern genauere Suchergebnisse erzielen
mochten.
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GroR-/Kleinschreibung beachten

Aktivieren Sie diese Option, wenn die Gro3- oder Kleinschreibung beim Filtern beachtet werden soll.
Konfigurieren Sie lhre Filter-/Suchoptionen und klicken Sie auf OK, um die gefilterten Eintrdge anzuzeigen oder
auf Suchen, um die Suche zu starten. Die Log-Dateien werden ausgehend von lhrer aktuellen Position (der
hervorgehobene Eintrag) von oben nach unten durchsucht. Die Suche endet, wenn der erste (ibereinstimmende
Eintrag gefunden wurde. Driicken Sie F3, um nach dem nachsten Eintrag zu suchen oder klicken Sie mit der
rechten Maustaste und wahlen Sie Suchen aus, um lhre Suchoptionen einzugrenzen.

Log-Dateien

Die Log-Konfiguration flir ESET NOD32 Antivirus konnen Sie aus dem Hauptprogrammfenster aufrufen. Klicken Sie
auf Einstellungen > Erweiterte Einstellungen > Tools > Log-Dateien. In diesem Bereich kdnnen Sie Einstellungen

flr Logs festlegen. Um den Speicherbedarf zu reduzieren, werden altere Logs automatisch geldscht. Fir Log-
Dateien konnen die folgenden Einstellungen vorgenommen werden:

Mindestinformation in Logs - Hier kdnnen Sie festlegen, welche Ereignistypen in Logs aufgezeichnet werden
sollen.

* Diagnose — Alle Meldungen hoherer Stufen und alle sonstigen Informationen, die fiir das Beheben von
Fehlern wichtig sein kénnen, werden protokolliert.

* Informationen— Meldungen wie erfolgreiche Updates und alle Meldungen héherer Stufen werden
protokolliert.

* Warnungen- Kritische Fehler und Warnungen werden protokolliert.
* Fehler— Fehler wie ,Fehler beim Herunterladen der Datei” und kritische Fehler werden aufgezeichnet.

* Kritische Warnungen — Nur kritische Warnungen (z. B. bei einem Fehler beim Start des Virenschutz-
Moduls, usw.) werden protokolliert.

Wenn Sie die Mindestinformationen in Logs auf die Stufe , Diagnose” festlegen, werden alle blockierten
Verbindungen aufgezeichnet.

Log-Eintrage, die alter sind als die unter Eintrdge automatisch l6schen nach (Tage) angegebene Anzahl an Tagen,
werden automatisch gel6scht.

Log-Dateien automatisch optimieren - Ist diese Option aktiviert, werden die Log-Dateien automatisch
defragmentiert, wenn die Prozentzahl héher ist als der unter Wenn ungenutzte Eintrage gréBer als (%)
angegebene Wert.

Klicken Sie zum Defragmentieren der Log-Dateien auf Optimieren. Um die Systemleistung und -geschwindigkeit
beim Verarbeiten der Log-Dateien zu erhéhen, werden alle leeren Log-Eintrage entfernt. Eine starke
Verbesserung ist insbesondere dann erkennbar, wenn die Logs eine groRe Anzahl an Eintragen enthalten.

Mit der Option Textprotokoll aktivieren wird die Speicherung von Logs in einem anderen, von Log-Dateien
getrennten Format aktiviert:

* Zielverzeichnis — Das Verzeichnis, in dem Log-Dateien gespeichert werden (nur fiir Text/CSV). Jeder Log-
Bereich verflgt lber eine eigene Datei mit einem vordefinierten Dateinamen (z. B. virlog.txt fiir den Bereich
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Erkennungen von Log-Dateien, wenn Logs im Nur-Text-Format gespeichert werden).

* Typ - Mit dem Dateiformat Text werden Logs in einer Textdatei gespeichert, wobei die Daten durch
Tabulatorzeichen getrennt werden. Gleiches gilt fiir das kommagetrennte Dateiformat CSV. Mit der Option
Ereignis werden die Logs im Windows-Ereignis-Log anstatt in einer Datei gespeichert (dieses kann in der
Ereignisanzeige in der Systemsteuerung eingesehen werden).

* Mit der Option Alle Log-Dateien lI6schen werden alle aktuell im Dropdownmeni Typ ausgewahlten Logs
geldscht. Eine Benachrichtigung iber das erfolgreiche Loschen der Logs wird angezeigt.

Zum Zwecke der schnellen Problemlosung werden Sie von ESET moglicherweise gebeten, Logs von lhrem
Computer bereitzustellen. Mit dem ESET Log Collector kdnnen Sie die bendtigten Informationen ganz
einfach sammeln. Weitere Informationen zum ESET Log Collector finden Sie in diesem Artikel in der ESET

Knowledgebase.

Ausgefiihrte Prozesse

Die Informationen zu ausgefiihrten Prozessen zeigen die auf dem Computer ausgefiihrten Programme und
Prozesse an und stellen dem ESET-Produkt laufend aktuelle Informationen zu neuen Infiltrationen bereit. ESET
NOD32 Antivirus bietet ausfiihrliche Informationen zu ausgefiihrten Prozessen, um den Benutzern den Schutz der
ESET LiveGrid®-Technologie zu bieten.

(es[) NOD32 ANTIVIRUS ®» - b X
8 Ubersicht 4 Ausgefiihrte Prozesse 2 O 7
—
(.l Computer-5can Dieses Fenster enthilt eine Liste ausgewshlter Dateien mit Zusatzinformationen von ESET LiveGrid ®.
Zu jeder Datei wird die Reputation, die Zahl der Benutzer und der Zeitpunkt der ersten Erkennung
iy Update angegeben.
E Tools Reputation Prozess PID Anzahl Benut... Erkennung.. Anwendungsname
5] 5mss.exe 364 I yor 1 Jahr  Microsoft® Windows® ..
4:-:} Einstellungen . [w] csrssexe 472 IS vor 2 Jahren Microsoft® Windows® .,
[ wininit.exe 552 I vor 3 Mon., Microsoft® Windows @ .,
@ Hilfe und Support s 57 yinlogon.exe 624 I var 2 Woc.. Microsoft® Windows® ..,
5] services.exe 596 I yor 1 Jahr  Microsoft® Windows® ..
= I . 0 I o M & Wi 58 ..
() ESET HOME Konto [ sass.exe 704 var 3 Mon M?crosoft uuffndows
v svchost.exe 832 I vor 6 Mon... Microsoft® Windows® ..
[ fontdrvhost.exe 564 I vor 1 Monat Microsoft® Windows® .,
=] dwm.exe 436 I vor 2 Jahren Microsoft® Windows® .,
(¥ wudfhost.exe 1532 ———— yor 5 Mon.. Microsoft® Windows® ..
3 vhoxservice.exe 1600 var 2 Jahren Oracle VM VirtualBox G...
5 efwd.exe 1764 vor 3 Tagen ESET Security
I =0 spoolsvi.exe 2915 NS vor 2 Woc., Microsoft® Windows® .,
(5] glovcamassistant.exe 3108 vor 2 Jahren AkWCamAssistant
5] sihost.exe 4552 EEmm——— yor 2 Jahren Microsoft® Windows® ..,
v taskhostw.exe 333 WS yor 6 Mon... Microsoft® Windows® ...
s [# Amoneve 42727 IR yor ? |ahren Microsoft® Windows®
Progress. Protected. - Details anzeigen

Reputation — Um Objekten wie Dateien, Prozessen, Registrierungsschliisseln usw. eine Risikostufe zuzuordnen,
verwenden ESET NOD32 Antivirus und die ESET LiveGrid®-Technologie normalerweise einen Satz heuristischer
Regeln, mit denen die Merkmale des Objekts untersucht werden, um anschlieffend nach entsprechender

Gewichtung das Potenzial fiir schadliche Aktivitaten abzuschatzen. Auf der Grundlage dieser Heuristik wird den
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Objekten so eine Risikostufe von 1 — In Ordnung (griin) bis 9 — Risikoreich (rot) zugeordnet.

Prozess — Zeigt den Namen des Programms oder Prozesses an, das/der derzeit auf dem Computer ausgefihrt
wird. Sie konnen alle auf lhrem Computer ausgefiihrten Prozesse auch iber den Windows-Taskmanager anzeigen.
Offnen Sie den Taskmanager, indem Sie mit der rechten Maustaste auf einen leeren Bereich in der Taskleiste und
dann auf Taskmanager klicken, oder indem Sie Strg+Umschalt+Esc auf Ihrer Tastatur driicken.

Bekannte Anwendungen, die als In Ordnung (griin) markiert sind und bekanntermaRen keinen Schadcode
enthalten (Positivliste), werden von der Prifung ausgeschlossen, um die Priifung zu beschleunigen.

PID — Die Prozesskennung kann als Parameter in verschiedenen Funktionsaufrufen verwendet werden, z. B. um
die Prioritat des Prozesses anzupassen.

Anzahl Benutzer - Die Anzahl der Benutzer, die eine bestimmte Anwendung verwenden. Diese Informationen
werden von der ESET LiveGrid®-Technologie gesammelt.

Erkennungszeitpunkt - Zeitspanne seit der Erkennung der Anwendung durch die ESET LiveGrid®-Technologie.

Eine als Unbekannt (gelb) eingestufte Anwendung enthalt nicht unbedingt Schadcode. In der Regel ist es
einfach eine neuere Anwendung. Wenn Sie sich bei einer Datei unsicher sind, kdnnen Sie diese liber die
Funktion Dateien zur Analyse einreichen an das ESET-Virenlabor schicken. Falls die Datei tatsachlich
Schadcode enthélt, wird die Erkennung der entsprechenden Signatur in einem zukiinftigen Update
hinzugefigt.

Anwendungsname - Der Name eines Programms oder Prozesses.

Klicken Sie auf eine Anwendung, um die folgenden Details zu dieser Anwendung anzuzeigen:
* Pfad - Speicherort einer Anwendung auf lhrem Computer.
* GroBe - DateigrofRe entweder in KB (Kilobyte) oder MB (Megabyte).
* Beschreibung - Dateieigenschaften auf Basis der Beschreibung des Betriebssystems.
* Firma - Name des Herstellers oder des Anwendungsprozesses.
* Version - Information vom Herausgeber der Anwendung.
* Produkt - Name der Anwendung und/oder Firmenname.

* Erstellt/Geidndert — Datum und Uhrzeit der Erstellung bzw. der letzten Anderung.

Sie kdnnen auch die Reputation von Dateien tiberpriifen, die nicht als Programme oder Prozesse ausgefiihrt
werden. Klicken Sie dazu eine Datei im Datei-Explorer mit der rechten Maustaste an, und wahlen Sie
Erweiterte Einstellungen > Dateireputation priifen aus.
@ Mit ESET MOD32 Antivirus prifen
Erweiterte Einstellungen k @ Mur Prifen, keine Aktion

Datei in Quarantine verschieben
Dateien zur Analyse einreichen...

Dateireputation prifen
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Sicherheitsbericht

Diese Funktion enthilt eine Ubersicht Giber die Statistiken fiir die folgenden Kategorien:

* Blockierte Webseiten - Die Anzahl der blockierten Webseiten (URL in Negativliste fiir eventuell
unerwiinschte Anwendung, Phishing, gehackter Router, IP oder Zertifikat).

¢ Infizierte E-Mail-Objekte erkannt - Die Anzahl der erkannten infizierten E-Mail-Objekte.

* Potenziell unerwiinschte Anwendungen erkannt — Die Anzahl der Potenziell unerwiinschte Anwendungen
(PUA).

¢ Uberpriifte Dokumente — Die Anzahl der gescannten Dokumentobjekte.

* Gescannte Apps — Die Anzahl der gescannten ausfiihrbaren Objekte.

* Uberpriifte sonstige Objekte — Die Anzahl der sonstigen gescannten Objekte.
* Gescannte Webseitenobjekte — Die Anzahl der gescannten Webseitenobjekte.
* Gescannte E-Mail-Objekte — Die Anzahl der gescannten E-Mail-Objekte.

Diese Kategorien werden vom héchsten zum niedrigsten numerischen Wert geordnet. Kategorien mit Nullwert
werden nicht angezeigt. Klicken Sie auf ,,Mehr anzeigen”, um ausgeblendete Kategorien zu erweitern und
anzuzeigen.

Aktivierte Funktionen werden im Sicherheitsbericht nicht mehr als ,,nicht funktionsfahig” angezeigt.

Uber das Zahnrad®} in der oberen rechten Ecke knnen Sie Benachrichtigungen fiir Sicherheitsberichte
aktivieren/deaktivieren oder auswahlen, ob die Daten fir die letzten 30 Tage oder seit der Produktaktivierung
angezeigt werden sollen. Falls ESET NOD32 Antivirus vor weniger als 30 Tagen installiert wurde, kénnen Sie nur
die Anzahl der Tage seit der Installation auswahlen. Der Zeitraum von 30 Tagen ist standardmaRig vorausgewahlt.
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NOD32 ANTIVIRUS &= g

8 Ubersicht 4 Sicherheitsbericht O 7

—
L SErp =R So hat ESET Security Sie in den letzten 24 Stunden geschitzt Lo 20

o
=) Update Geschiitzte Daten anzeigen
E Tools
o

. N | ]
{0} Einstellungen E E ||
@ <Mz s SmEEeT Gescannte Apps Gescannte Sonstige gescannte
= i Webseitenobjekte Objekte
2y ESET HOME Konto

¢ 19,045 6 70,260

Progress. Protected.

Mit Daten zuriicksetzen kdnnen Sie alle Statistiken I6schen und die vorhandenen Daten fiir den Sicherheitsbericht
zurlicksetzen. Diese Aktion muss bestatigt werden, es sei denn, Sie haben die Option Vor dem Zuriicksetzen von
Statistiken nachfragen unter Erweiterte Einstellungen > Benachrichtigungen > Interaktive Warnungen >
Bestatigungsnachrichten > Bearbeiten deaktiviert.

ESET Sysinspector

ESET Syslnspector ist eine Anwendung, die lhren Computer griindlich durchsucht und eine genaue (Risikostufen-
JAnalyse lhrer Systemkomponenten erstellt. Hierzu zdhlen u. a. Treiber und Anwendungen,
Netzwerkverbindungen oder wichtige Registrierungseintrage. Diese Informationen helfen Ihnen beim Aufspiren
der Ursache fiir verdachtiges Systemverhalten, welches méglicherweise durch Software- oder
Hardwareinkompatibilitat oder eine Infektion mit Schadcode hervorgerufen wurde. Weitere Informationen zur
Verwendung von ESET Syslnspector finden Sie in der ESET Syslnspector Onlinehilfe.

Im ESET Syslnspector Fenster werden die folgenden Informationen zu den Logs angezeigt:
* Zeit - Zeitpunkt der Log-Erstellung.
* Kommentar - Eine kurze Beschreibung
* Benutzer - Der Name des Benutzers, der das Log erstellt hat.
¢ Status - Status bei der Log-Erstellung.

Folgende Aktionen stehen zur Verfligung:
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* Anzeigen — Offnet das ausgewdhlte Log in ESET Syslnspector. Sie kdnnen auch mit der rechten Maustaste
auf die Log-Datei klicken und im Kontextmeni{ Anzeigen auswahlen.

* Erstellen - Erstellen eines neuen Logs. Warten Sie, bis ESET SysInspector erstellt wurde (Status Erstellt),
bevor Sie versuchen, auf das Log zuzugreifen.

* Loschen - Loschen der ausgewahlten Logs aus der Liste.
Die folgenden Eintrage sind im Kontextmeni verfiigbar, wenn eine oder mehrere Log-Dateien ausgewahlt sind:

* Anzeigen - Anzeige des ausgewdhlten Logs in ESET SysInspector (entspricht einem Doppelklick auf einen
beliebigen Eintrag)

* Erstellen - Erstellen eines neuen Logs. Warten Sie, bis ESET SysInspector erstellt wurde (Status Erstellt),
bevor Sie versuchen, auf das Log zuzugreifen.

* Loschen - Loschen der ausgewahlten Logs aus der Liste.
* Alle I6schen - Loschen aller Logs.

* Exportieren - Exportieren des Logs in eine .xml-Datei oder eine komprimierte .xml-Datei. Das Log wird
nach C:\ProgramData\ESET\ESET Security\SysInspector exportiert.

Taskplaner

Der Taskplaner verwaltet und startet Tasks mit vordefinierter Konfiguration und voreingestellten Eigenschaften.

Sie erreichen den Taskplaner im Hauptprogrammfenster von ESET NOD32 Antivirus unter Tools > Taskplaner. Der

Taskplaner umfasst eine Liste aller geplanten Tasks sowie deren Konfigurationseigenschaften, inklusive des
vordefinierten Datums, der Uhrzeit und des verwendeten Prifprofils.

Er dient zur Planung der folgenden Vorgange: Module aktualisieren, Priiftask, Priifung Systemstartdateien und
Log-Wartung. Tasks konnen direkt tiber das Fenster ,Taskplaner” hinzugefligt oder geldscht werden. (Klicken Sie
dazu unten auf Task hinzufiigen oder Loschen). Sie kdnnen die Liste der geplanten Tasks auf den Standard
zuriicksetzen und alle Anderungen I6schen, indem Sie auf Standard klicken. Klicken Sie an einer beliebigen Stelle
mit der rechten Maustaste in das Fenster , Taskplaner”, um folgende Aktionen auszufiihren: Anzeigen
ausfiihrlicher Informationen, sofortige Ausfiihrung des Vorgangs, Hinzufligen eines neuen Vorgangs und Loschen
eines vorhandenen Vorgangs. Verwenden Sie die Kontrollkdstchen vor den einzelnen Eintragen zum Aktivieren
oder Deaktivieren der jeweiligen Vorgange.

StandardmaRig werden im Taskplaner die folgenden Tasks angezeigt:
e Log-Wartung
¢ Automatische Updates in festen Zeitabstanden
e Automatische Updates beim Herstellen von DFU-Verbindungen
e Automatische Updates beim Anmelden des Benutzers

¢ Prifung Systemstartdateien (nach Benutzeranmeldung)
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¢ Priifung Systemstartdateien (nach Update der Erkennungsroutine)

Um die Konfiguration eines vorhandenen Standardtasks oder eines benutzerdefinierten Tasks zu andern, klicken
Sie mit der rechten Maustaste auf den Task und dann auf Bearbeiten, oder wahlen Sie den Task aus, den Sie

andern moéchten, und klicken Sie auf Bearbeiten.

(es[3) NOD32 ANTIVIRUS

Ubersicht 4 Taskplaner 88
Computer-Scan Task Mame Trigger MNachste Ausfihru... Letzte Ausfiihrung
Log-Wartung  Log-Wartung Task wird taglich u.. 3/17/2023 2:00:00... 3/16/2023 2:29:54 ,
Update Update Automatische Upd... Task wird regelm&... 3/16/2023 4:51:38... 3/16/2023 3:51:38.
Update Automatische Upd... Beim Herstellen ei... Bei Ereignis
E Tools [ update Automatizche Upd... Benutzeranmeldun... Bei Ereignis
Prifung der Sy.. Prifung Systemsta.. Benutzeranmeldun... Bei Ereignis 3/16/2023 4:33:31 ...
Einstellungen Priifung der Sy.. Prifung Systemsta... Erfolgreiches Mo... Bel Ereignis 3/16/2023 4:36:03 ..

Hilfe und Support

ESET HOME Konto

Task hinzufiigen ¥y standard

Hinzufiigen eines neuen Tasks

1. Klicken Sie am unteren Fensterrand auf Task hinzufiigen.
2. Geben Sie einen Namen fur den Task ein.
3. Wahlen Sie dann den gewlinschten Task aus der Liste.
* Start externer Anwendung - Planen der Ausfiihrung einer externen Anwendung

* Log-Wartung - Log-Dateien enthalten auch unbenutzte leere Eintrage von geldschten Datensdtzen. Dieser
Task optimiert regelméaRig die Eintrdge in Log-Dateien.

* Priifung Systemstartdateien - Priift Dateien, die wahrend des Systemstarts oder der Anmeldung
ausgefihrt werden.

* Snapshot des Computerstatus erstellen - Erstellt einen ESET Sysinspector-Snapshot und eine genaue
(Risikostufen-)Analyse lhrer Systemkomponenten (z. B. Treiber und Anwendungen).

* On-Demand-Priifung - Priift die Dateien und Ordner auf lhrem Computer.
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* Update — Erstellt einen Update-Task zur Aktualisierung der Module.

4. Klicken Sie auf den Schieberegler neben Aktivieren, um die Aufgabe zu aktivieren (Sie konnen diesen Schritt
auch spater durchfiihren, wenn Sie das Kontrollkdstchen in der Liste der geplanten Aufgaben
aktivieren/deaktivieren), und klicken Sie dann auf Weiter, um eine der folgenden Zeitangaben auszuwahlen:

* Einmalig - Der Task wird nur einmalig zu einem festgelegten Zeitpunkt ausgefiihrt.

* Wiederholt - Der Task wird in dem angegebenen Zeitabstand ausgefiihrt.

¢ Taglich - Der Task wird wiederholt taglich zur festgelegten Uhrzeit ausgefihrt.

* Wochentlich - Der Task wird am festgelegten Wochentag zur angegebenen Uhrzeit ausgefiihrt.
* Bei Ereignis - Der Task wird ausgefiihrt, wenn ein bestimmtes Ereignis eintritt.

5. Wahlen Sie Task im Akkubetrieb {iberspringen aus, um die Systembelastung fiir einen Laptop wahrend des
Akkubetriebs moglichst gering zu halten. Der angegebene Task wird zum angegeben Zeitpunkt in den Feldern
Taskausfiihrung ausgefiihrt. Wenn der Task nicht zur festgelegten Zeit ausgefiihrt werden konnte, kdnnen Sie
einen Zeitpunkt fur die nachste Ausfiihrung angeben:

® Zur nachsten geplanten Ausfiihrungszeit
¢ Baldmoglichst

¢ Sofort, wenn die Zeit seit der letzten Ausfiihrung groRer ist als (Stunden) — Die verstrichene Zeit seit der
ersten Ubersprungenen Ausfiihrung des Tasks. Wenn diese Zeit liberschritten ist, wird der Task sofort
ausgefihrt. Legen Sie das Intervall mit dem folgenden Drehelement fest.

Klicken Sie mit der rechten Maustaste auf den Task und dann auf Task-Details anzeigen, um den geplanten Task

zu Uberpriifen.

Optionen fiir geplante Scans

In diesem Fenster kénnen Sie erweiterte Einstellungen fir geplante Computer-Scan-Tasks festlegen.

Um einen Scan ohne Sauberung zu starten, klicken Sie auf Erweiterte Einstellungen und wahlen Sie Scannen,
ohne zu saubern aus. Der Scan-Verlauf wird im Scan-Log gespeichert.

Mit der Option Ausschliisse ignorieren werden Dateien mit den zuvor ausgeschlossenen Erweiterungen ohne
Ausnahme geprift.

Im Dropdownmenii Aktion nach dem Scan kdnnen Sie eine Aktion festlegen, die nach Abschluss eines Scans
automatisch ausgefiihrt wird:

* Keine Aktion - Nach dem Scan wird keine Aktion ausgefihrt.
* Herunterfahren- Der Computer wird nach dem Scan heruntergefahren.

* Bei Bedarf neu starten — Der Computer wird bei Bedarf neu gestartet, um erkannte Bedrohungen zu
saubern.
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* Neustart- Nach dem Scan werden alle offenen Programme geschlossen und der Computer wird neu
gestartet.

* Neustart bei Bedarf erzwingen — Bedarf wird ein Computerneustart erzwungen, um die Sduberung
erkannter Bedrohungen abzuschlieBen.

* Neustart erzwingen — Nach Abschluss des Scans werden alle ge6ffneten Programme ohne Eingreifen des
Benutzers geschlossen, und der Computer wird neu gestartet.

* Energiesparmodus- Der Computer wird in einen Energiesparmodus versetzt und lhre Sitzung gespeichert,
damit Sie lhre Arbeit schnell wieder aufnehmen kdnnen.

* Ruhezustand - Alle im Arbeitsspeicher ausgefiihrten Aufgaben werden in eine besondere Datei auf der
Festplatte verschoben. Der Computer wird heruntergefahren, kehrt jedoch beim nachsten Starten zum
zuletzt aktiven Zustand zurtick.

Die Verfligbarkeit der Aktionen Energiesparmodus und Ruhezustand hangt von Ihren Energieeinstellungen
im Betriebssystem und vom Funktionsumfang Ihres Computers oder Laptops ab. Beachten Sie, dass der
Computer im Energiesparmodus weiter arbeitet. Es fihrt weiterhin grundlegende Funktionen aus und
verbraucht Strom, wenn |hr Computer mit Batteriestrom betrieben wird. Um die Akkubetriebsdauer
beispielsweise unterwegs zu verlangern, empfiehlt es sich, den Ruhezustand zu verwenden.

Die ausgewadhlte Aktion wird gestartet, nachdem alle laufenden Scans abgeschlossen wurden. Wenn Sie
Herunterfahren oder Neu starten auswahlen, wird ein 30-sekiindiger Countdown in einem Bestatigungsdialog
angezeigt und Sie kdnnen auf Abbrechen klicken, um die Aktion abzubrechen.

Wahlen Sie Scan-Vorgang kann nicht abgebrochen werden aus, um zu verhindern, dass nicht berechtigte
Benutzer die Ausfiihrung der Aktionen nach dem Scannen unterbrechen kénnen.

Wahlen Sie die Option Benutzer darf die Priifung anhalten (Minuten): aus, wenn Sie zulassen mdchten, dass der
Benutzer den Computer-Scan fir einen bestimmten Zeitraum anhalten kann.

Siehe auch Scan-Fortschritt.

Ubersicht tiber geplante Tasks

In diesem Fenster werden detaillierte Informationen zum ausgewahlten geplanten Task angezeigt, wenn Sie auf
einen benutzerdefinierten Task doppelklicken oder mit der rechten Maustaste auf einen benutzerdefinierten
Taskplaner klicken und anschlieRend Task-Eigenschaften auswahlen.

Taskdetails

Geben Sie den Tasknamen ein, wahlen Sie eine der Optionen unter Tasktyp aus und klicken Sie auf Weiter:
¢ Start externer Anwendung - Planen der Ausfiihrung einer externen Anwendung

* Log-Wartung - Log-Dateien enthalten auch unbenutzte leere Eintrage von geléschten Datensatzen. Dieser
Task optimiert regelmaRig die Eintrdge in Log-Dateien.

* Prifung Systemstartdateien - Priift Dateien, die wahrend des Systemstarts oder der Anmeldung
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ausgefihrt werden.

* Snapshot des Computerstatus erstellen - Erstellt einen ESET SyslInspector-Snapshot und eine genaue

(Risikostufen-)Analyse Ihrer Systemkomponenten (z. B. Treiber und Anwendungen).
* On-Demand-Priifung - Priift die Dateien und Ordner auf lhrem Computer.

* Update — Erstellt einen Update-Task zur Aktualisierung der Module.

Task-Zeitplanung

Der Task wird in dem angegebenen Zeitabstand wiederholt ausgefiihrt. Wahlen Sie eine Zeitangabe aus:
* Einmalig - Der Task wird nur einmalig zu einem festgelegten Zeitpunkt ausgefiihrt.
* Wiederholt - Der Task wird in den (in Stunden) angegebenen Zeitabstanden ausgefihrt.
¢ Taglich - Der Task wird taglich zur festgelegten Uhrzeit ausgefiihrt.
* Wochentlich - Der Task wird an einem oder mehreren Wochentagen zur festgelegten Uhrzeit ausgefihrt.
* Bei Ereignis - Der Task wird ausgefuhrt, wenn ein bestimmtes Ereignis eintritt.

Task im Akkubetrieb liberspringen- Wenn sich der Computer zum geplanten Startzeitpunkt des Task im
Akkubetrieb befindet, wird der Task nicht gestartet. Dies gilt auch fiir Computer, die ihren Strom tber eine USV
(unterbrechungsfreie Stromversorgung) beziehen.

Task-Zeitplanung — Einmalig
Taskausfiihrung- Der angegebene Task wird zum angegeben Zeitpunkt einmalig ausgefihrt.
Task-Zeitplanung — Taglich

Der Task wird taglich zur festgelegten Uhrzeit ausgefiihrt.

Task-Zeitplanung — Wochentlich

Der Task wird jede Woche an den ausgewahlten Wochentagen zur ausgewahlten Uhrzeit ausgefiihrt.

Task-Zeitplanung — Bei Ereignis

Die Task wird durch eines der folgenden Ereignisse ausgelost:
¢ Bei jedem Computerstart

¢ Jeden Tag beim ersten Start des Computers
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e DFU-Verbindung zum Internet/VPN

¢ Erfolgreiches Modulupdate

¢ Erfolgreiches Produktupdate

¢ Benutzeranmeldung

¢ Erkennung von Bedrohungen
Beim Planen eines Vorgangs, der durch ein Ereignis ausgel6st wird, kdnnen Sie einen Mindestzeitraum zwischen
Ausfiihrungen des Task angeben. Wenn Sie sich z. B. mehrmals taglich auf lhrem Computer anmelden, kénnen Sie

,24 Stunden” auswahlen, damit der Task nur bei der ersten Anmeldung des Tages und dann erst wieder am
nachsten Tag ausgefiihrt wird.

Ubersprungener Task

Tasks konnen Ubersprungen werden, wenn der Computer ausgeschaltet ist oder im Akkubetrieb |duft. Wahlen Sie
mit einer der Optionen aus, wann der Ubersprungene Task ausgefiihrt werden soll, und klicken Sie auf Weiter:

* Zur nachsten geplanten Ausfiihrungszeit — Der Task wird ausgefiihrt, wenn der Computer zur nachsten
geplanten Ausfiihrungszeit eingeschaltet ist.

* Schnellstméglich — Der Task wird ausgefiihrt, wenn der Computer eingeschaltet wird.

* Sofort, wenn die Zeit seit der letzten geplanten Ausfiihrung um diese Dauer iiberschritten wurde (in
Stunden) — Die verstrichene Zeit seit der ersten tibersprungenen Ausfiihrung des Tasks. Wenn diese Zeit
Uberschritten ist, wird der Task sofort ausgefihrt.

Ein Beispiel-Task wird stlindlich ausgefiihrt. Die Option Sofort, wenn die Zeit seit der letzten geplanten
Ausfiihrung um diese Dauer liberschritten wurde (in Stunden) ist ausgewahlt, und die verstrichene Zeit ist
auf zwei Stunden festgelegt. Der Task wird um 13:00 Uhr ausgefiihrt, und der Computer wird anschlieBend
in den Energiesparmodus versetzt:

* Der Computer wird um 15:30 Uhr aktiviert. Die erste Gbersprungene Ausfihrung des Task war um 14:00
Uhr. Seit 14:00 Uhr sind nur 1,5 Stunden vergangen, darum wird der Task um 16:00 Uhr ausgefihrt.

* Der Computer wird um 16:30 Uhr erneut aktiviert. Die erste Ubersprungene Ausfiihrung des Task war um
14:00 Uhr. Seit 14:00 Uhr sind 2,5 Stunden vergangen. Daher wird der Task sofort ausgefiihrt.

Taskdetails — Update

Um das Programm von zwei Update-Servern aus zu aktualisieren, miissen zwei Update-Profile erstellt werden.
Falls das Herunterladen der Update-Dateien von einem der Server fehlschlagt, wechselt das Programm
automatisch zum anderen Server. Dies eignet sich z. B. fiir Notebooks, die normalerweise liber einen Update-
Server im lokalen Netzwerk aktualisiert werden, jedoch haufig tGber das Internet mit anderen Netzwerken
verbunden sind. Falls das erste Profil nicht funktioniert, 1adt das zweite automatisch die Update-Dateien von den
ESET-Update-Servern herunter.
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Taskdetails — Anwendung ausfiihren

Mit diesem Task kénnen Sie die Ausfiihrung einer externen Anwendung planen.

Ausfiihrbare Datei - Wahlen Sie eine ausfiihrbare Datei aus dem Verzeichnis, klicken Sie auf die Option ... oder
geben Sie den Pfad per Hand ein.

Arbeitsverzeichnis - Legen Sie das Arbeitsverzeichnis der externen Anwendung fest. Alle temporaren Dateien der
gewahlten Ausfiihrbaren Datei werden in diesem Verzeichnis gespeichert.

Parameter - Befehlszeilenparameter fiir die Anwendung (optional)

Klicken Sie auf Fertig stellen, um den Task zu (ibernehmen.

System Cleaner

System Cleaner ist ein Tool, mit dem Sie den Computer nach der Sduberung der Bedrohung auf einen nutzbaren
Zustand wiederherstellen konnen. Schadsoftware kann Systemprogramme wie den Registrierungs-Editor, den
Task-Manager oder Windows Update deaktivieren. System Cleaner stellt die Standardwerte und -Einstellungen
flr das jeweilige System mit einem Klick wieder her.

System Cleaner meldet Probleme aus fiinf verschiedenen Einstellungskategorien:

* Sicherheitseinstellungen: Anderungen an Einstellungen, die sich auf die Anfilligkeit lhres Computers
auswirken kénnen, z. B. Windows Update.

* Systemeinstellungen: Anderungen an Systemeinstellungen, die sich auf das Verhalten lhres Computers
auswirken kénnen, z. B. Dateizuordnungen.

* Systemdarstellung: Einstellungen, die das Erscheinungsbild Ihres Systems bestimmen, z. B. |hr
Desktophintergrund.

* Deaktivierte Funktionen: Wichtige Funktionen und Anwendungen, die méglicherweise deaktiviert sind.

* Windows-Systemwiederherstellung: Einstellungen fiir die Windows-Systemwiederherstellung, mit der Sie
Ihr System auf einen friiheren Zeitpunkt zurlicksetzen kénnen.

Die Ausfiihrung von System Cleaner wird in den folgenden Fallen angefordert:
* Wenn eine Bedrohung gefunden wird
* Wenn ein Benutzer auf Zuriicksetzen klickt

Sie kénnen die Anderungen iiberpriifen und die Einstellungen bei Bedarf zuriicksetzen.
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08 Ubersicht 4 System Cleaner O 7
Q Computer-Scan ! : :
" Mehrere Windows-Systemeinstellungen weichen vom Standardwert ab,
@ Alle zuriicksetzen . . )
. was sich auf das Verhalten des Computers auswirken kann. Diese
« Update Anderungen kénnen absichtlich oder durch bésartige Software auf Ihrem
Computer erfolgt sein. Uberpriifen Sie die unten angezeigten
E Tools Anderungen und setzen Sie die Einstellungen bei Bedarf zurtick.

o} Einstellungen
5:) > Systemdarstellung e ~ Details anzeigen

@ Hilfe und Support

(8) ESET HOME Konto

Progress. Protected.

I Die System Cleaner-Aktionen kénnen nur von Benutzern mit Administratorrechten ausgefiihrt werden.

Quarantane

Die Quarantane dient hauptsachlich dazu, gemeldete Objekte (z. B. Malware, infizierte Dateien oder potenziell
unerwiinschte Anwendungen) sicher zu speichern.

Sie finden die Quarantidne im Hauptprogrammfenster von ESET NOD32 Antivirus unter Tools > Quarantane.

Die im Quarantdneordner gespeicherten Dateien kdnnen in einer Tabelle zusammen mit den folgenden Daten
angezeigt werden:

* Datum und Uhrzeit der Quarantane

* Pfad zum urspriinglichen Speicherort der Datei
* DateigroRe in Byte

* Grund (z. B. Objekt hinzugefiigt durch Benutzer)

* Verschiedene Ereignisse (z. B. duplizierte Ereignisse derselben Datei oder Archive mit mehreren
Infiltrationen).
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Ubersicht 14 Quarantine & 7
Computer-Scan Zeit Objektname GraBe Grund Anz.. Benut
Update

B Tools

Einstellungen
Hilfe und Support

ESET HOME Konto

In Quarantdne verschieben...

Quarantadne fiir Dateien

ESET NOD32 Antivirus verschiebt geldschte Dateien automatisch in die Quaranténe (falls Sie diese Option im
Warnungsfenster nicht deaktiviert haben).

Dateien sollten aullerdem in die Quarantdne verschoben werden, wenn Folgendes zutrifft:
a.Dateien kdnnen nicht gesdubert werden
b.Es ist nicht sicher oder ratsam, die Dateien zu l6schen
c.Die Dateien wurden falschlicherweise von ESET NOD32 Antivirus erkannt
d.Eine Datei verhalt sich verdachtig, wird jedoch vom Scanner nicht erkannt.
Sie haben mehrere Optionen, um eine Datei in die Quarantdne zu verschieben:

a.Per Ziehen und Ablegen kénnen Sie Dateien manuell in die Quarantédne verschieben. Klicken Sie dazu auf
die Datei, bewegen Sie den Mauszeiger bei gedriickter Maustaste tber den markierten Bereich und lassen
Sie die Maustaste los. AnschlieBend wird die Anwendung in den Vordergrund verschoben.

b.Klicken Sie mit der rechten Maustaste auf die Datei und dann auf Erweiterte Einstellungen > Datei in
Quarantane verschieben.

c.Klicken Sie im Fenster Quarantadne auf In Quarantane verschieben.

d.Alternativ kdnnen Sie auch das Kontextmeni verwenden: Klicken Sie mit der rechten Maustaste in das
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Fenster Quarantdane und wahlen Sie Quarantédne aus.

Wiederherstellen aus der Quarantane

Die Dateien in der Quarantane kénnen an lhrem urspriinglichen Speicherort wiederhergestellt werden:

* Verwenden Sie dazu die Funktion Wiederherstellen im Kontextmenu, indem Sie mit der rechten
Maustaste auf eine Datei in der Quarantane klicken.

* Wenn eine Datei als potenziell unerwiinschte Anwendung markiert ist, wird die Option Wiederherstellen

und von Scans ausschlieRen aktiviert. Siehe auch Ausschlisse.

* Mit der Option Wiederherstellen nach im Kontextmeni kdnnen Sie eine Datei an einem anderen Ort als
an ihrem urspriinglichen Speicherort wiederherstellen.

* Die Funktion zum Wiederherstellen ist nicht immer verfligbar, z. B. flir Dateien in schreibgeschiitzten
Netzwerkfreigaben.

Loschen aus der Quarantane

Klicken Sie mit der rechten Maustaste auf ein Element und wéahlen Sie Aus Quarantédne I6schen aus. Alternativ
kdnnen Sie das zu I6schende Element auswahlen und die Entf-Taste auf der Tastatur driicken. Sie kdnnen auch
mehrere Eintrage gleichzeitig auswahlen und gesammelt [6schen. Die geléschten Elemente werden permanent
von lhrem Gerat und aus der Quarantane entfernt.

Einreichen einer Datei aus der Quarantane

Wenn Sie eine verdachtige, nicht vom Programm erkannte Datei in die Quarantdane verschoben haben oder wenn
eine Datei falschlicherweise als infiziert eingestuft (etwa durch die heuristische Codeanalyse) und dadurch in den
Quarantaneordner verschoben wurde, kdnnen Sie die Datei zur Analyse an das ESET-Virenlabor senden. Um eine
Datei zu ibermitteln, klicken Sie die Datei mit der rechten Maustaste an und wahlen im Kontextmeni die Option
Zur Analyse einreichen aus.

Ereignisbeschreibung

Klicken Sie mit der rechten Maustaste auf ein Element und klicken Sie auf Ereignisbeschreibung, um die ESET-
Virenenzyklopadie mit detaillierten Informationen zu den Gefahren und Symptomen der aufgezeichneten
Infiltration zu 6ffnen.

Illustrierte Anweisungen

Die folgenden Artikel in der ESET-Knowledgebase sind moéglicherweise nur auf Englisch verfligbar:
* Wiederherstellen einer Datei aus der Quarantdne in ESET NOD32 Antivirus

* Loschen einer Datei aus der Quarantdne in ESET NOD32 Antivirus

* Mein ESET-Produkt hat mich Uber ein Ereignis benachrichtigt. Was kann ich tun?

Quarantane fehlgeschlagen
Bestimmte Dateien kénnen aus folgenden Griinden nicht in die Quarantdne verschoben werden:
* Sie haben keine Leseberechtigungen — Sie kdnnen den Inhalt einer Datei nicht anzeigen.
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* Sie haben keine Schreibberechtigungen — Sie kénnen den Inhalt der Datei nicht bearbeiten, also keine neuen
Inhalte hinzufligen oder vorhandene Inhalte |6schen.

* Die Datei, die Sie in die Quarantdne verschieben mochten, ist zu groB — Sie miissen die DateigréfRe
reduzieren.

Wenn die Fehlermeldung "Quarantane fehlgeschlagen" angezeigt wird, klicken Sie auf Weitere Informationen.
Das Fenster "Liste der Quarantanefehler" wird angezeigt, in dem der Name der Datei und der Grund angezeigt
werden, warum die Datei nicht in die Quarantane verschoben werden konnte.

Proxyserver

In groRen LAN-Netzwerken wird die Verbindung zum Internet haufig Gber Proxyserver vermittelt. In einer solchen
Konfiguration missen die folgenden Einstellungen definiert werden. Andernfalls kann sich das Programm nicht
automatisch aktualisieren. Die Proxyserver-Einstellungen in ESET NOD32 Antivirus sind liber zwei verschiedene
Bereiche der erweiterten Einstellungen verfligbar.

Sie kdnnen die Proxyserver-Einstellungen im Programmfenster unter Einstellungen > Erweiterte Einstellungen >

Tools > Proxyserver konfigurieren. So legen Sie die allgemeinen Proxyserver-Einstellungen fiir alle Funktionen von
ESET NOD32 Antivirus fest. Diese Parameter werden von allen Modulen verwendet, die eine Verbindung zum
Internet bendtigen.

Um die Proxyserver-Einstellungen fiir diese Ebene festzulegen, aktivieren Sie die Option Proxyserver verwenden
und geben im Feld Proxyserver die entsprechende Adresse zusammen mit dem Port des Proxyservers ein.

Wenn der Proxyserver eine Authentifizierung bendtigt, aktivieren Sie Proxyserver erfordert Authentifizierung
und geben einen giiltigen Benutzernamen sowie das entsprechende Passwort ein. Klicken Sie auf Proxyserver
automatisch erkennen, wenn die Einstellungen des Proxyservers automatisch erkannt und ausgefiillt werden
sollen. Die in den Internetoptionen fir Internet Explorer oder Google Chrome festgelegten Einstellungen werden
kopiert.

Sie missen den Benutzernamen und das Passwort manuell in den Einstellungen flir den Proxyserver
eingeben.

Direktverbindung verwenden, wenn Proxy nicht verfiigbar ist — Wenn ESET NOD32 Antivirus flr die Verwendung
eines Proxys konfiguriert ist und der Proxy nicht erreichbar ist, umgeht ESET NOD32 Antivirus den Proxy und
kommuniziert direkt mit ESET-Servern.

Die Proxyserver-Einstellungen konnen auch in den erweiterten Einstellungen fiir Updates festgelegt werden
(Erweiterte Einstellungen > Update > Profile > Update > Verbindungsoptionen, Option Verbindung tiber
Proxyserver im Dropdown-Meni Proxy-Modus). Die Einstellungen gelten dann fiir das entsprechende Update-
Profil. Diese Methode empfiehlt sich fir Laptops, da diese die Updates der Erkennungsroutine oft remote
beziehen. Weitere Informationen zu diesen Einstellungen finden Sie unter Erweiterte Einstellungen fiur Updates.
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Probe fiur die Analyse auswadhlen

Wenn Sie eine verdachtige Datei auf lhrem Computer oder eine verdachtige Webseite finden, kénnen Sie sie zur
Analyse an das ESET-Virenlabor senden (je nach Konfiguration von ESET LiveGrid® unter Umstdnden nicht
verfligbar).

Ubermitteln Sie die Probe nur, wenn sie mindestens eines der folgenden Kriterien erfiillt:

* |hr ESET-Produkt erkennt die Probe iberhaupt nicht

* Die Probe wird falschlicherweise als Bedrohung erkannt

* Wir akzeptieren keine personlichen Dateien, die Sie gerne von ESET auf Malware gescannt hatten, als
Sample. Das ESET-Virenlabor fiihrt keine On-Demand-Scans fiir unsere Benutzer durch.

* Formulieren Sie eine aussagekraftige Betreffzeile und geben Sie moglichst viele Informationen zu der
eingesandten Datei an (z. B. einen Screenshot oder die Website, von der Sie die Datei heruntergeladen
haben).

Sie kdbnnen Sample (Dateien oder Webseiten) auf die folgenden Arten zur Analyse an ESET tUbermitteln:

1. Verwenden Sie das Ubermittlungsformular fiir Sample in Ihrem Produkt. Sie finden es unter Tools > Sample
zur Analyse einreichen. Die maximale GroR3e eines eingereichten Samples ist 256 MB.

2. Sie konnen Dateien auch per E-Mail einsenden. Komprimieren Sie in diesem Fall die Datei(en) mit
WinRAR/WinZIP, verschlisseln Sie das Archiv mit dem Passwort ,infected” und senden Sie es an
samples@eset.com.

3. Falls Sie Spam oder einen Fehlalarm melden mochten, beachten Sie bitte unseren Artikel in der ESET-
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Knowledgebase.

Wahlen Sie im Formular Probe fiir die Analyse auswahlen im Dropdownmeni Grund fiir Einreichen der Probe die
Beschreibung aus, die am besten auf den Zweck Ihrer Mitteilung zutrifft:

¢ VVerdachtige Datei

* Verdachtige Website (eine Website, die mit Schadsoftware infiziert ist)

* Fehlalarm Webseite

* Fehlalarm Datei (als Bedrohung erkannte Datei, die jedoch nicht infiziert ist)

* Sonstige

Datei/Webseite— Der Pfad zu der Datei oder Webseite, die eingesandt werden soll.

E-Mail-Adresse fiir Riickfragen — Diese E-Mail-Adresse wird zusammen mit verdachtigen Dateien an ESET
Ubermittelt. Moglicherweise wird ESET (iber diese Adresse Kontakt mit Ihnen aufnehmen, wenn zuséatzliche
Angaben flr die Dateianalyse benétigt werden. Diese Angabe ist freiwillig. Wahlen Sie Anonym iibermitteln aus,
falls Sie dieses Feld nicht ausfiillen mdchten.

Sie erhalten moglicherweise keine Antwort von ESET

Beachten Sie, dass Sie nur dann eine Antwort von ESET erhalten, wenn weitere Informationen von lhnen
benétigt werden. Taglich gehen mehrere Zehntausend Dateien auf unseren Servern ein und wir kénnen
nicht jede Meldung individuell beantworten.

Wenn sich herausstellt, dass die Datei bzw. Webseite Schadcode enthalt, werden entsprechende
Erkennungsfunktionen in einem zukinftigen ESET-Update bericksichtigt.

Probe fir die Analyse auswahlen - Verdachtige Datei

Beobachtete Anzeichen und Symptome einer Malware-Infektion— Beschreiben Sie, wie sich die verdachtige
Datei auf Ihrem Computer verhilt.

Herkunft der Datei (URL oder Hersteller) - Bitte geben Sie an, woher die Datei stammt (Quelle) und wie Sie sie
entdeckt haben.

Hinweise und Zusatzangaben— Hier konnen Sie zusatzliche Informationen oder eine Beschreibung eingeben, die
die Auswertung der verdachtigen Datei erleichtern.

Das erste Feld - Beobachtete Anzeichen und Symptome einer Malware-Infektion - muss stets ausgefillt
werden, Zusatzangaben helfen dem Virenlabor jedoch erheblich bei der Identifizierung und
Sampleauswertung.

Probe fiir die Analyse auswahlen - Verdachtige
Webseite

Bitte wahlen Sie eine der folgenden Optionen aus der Auswahlliste Was stimmt mit de Webseite nicht aus:
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* Infiziert— Eine Webseite, die Viren oder sonstige Schadsoftware enthalt, die auf verschiedenen Wegen
verbreitet werden.

* Phishing wird oft eingesetzt, um Zugriff auf vertrauliche Daten zu erlangen, wie Kontonummern oder PIN-
Codes. Nahere Informationen zu dieser Angriffsart finden Sie im Glossar.

* Betrug— Eine betriigerische Webseite, insbesondere zum Erreichen schneller Profite.

* Wahlen Sie Sonstige aus, wenn die genannten Optionen nicht auf die Webseite zutreffen, die Sie
Ubermitteln werden.

Hinweise und Zusatzinformationen — Sie kdnnen zuséatzliche Informationen oder eine Beschreibung eingeben, um
die Analyse der verdachtigen Webseite zu erleichtern.

Probe fiur die Analyse auswahlen - Fehlalarm Datei

Wenn eine Datei als eingedrungene Schadsoftware erkannt wird, tatsachlich aber nicht infiziert ist, bitten wir Sie,
diese Datei an uns einzureichen, um unseren Viren- und Spyware-Schutz zu verbessern und andere Benutzer zu
schiitzen. Fehlalarme kénnen auftreten, wenn das Muster einer Datei einem Muster entspricht, das in einer
Erkennungsroutine gespeichert ist.

Name und Version der Anwendung— Bezeichnung und Version des Programms (z. B. Nummer, Aliasname oder
Programmname).

Herkunft der Datei (URL oder Hersteller)— Bitte geben Sie an, woher die Datei stammt (Quelle) und wie Sie sie
entdeckt haben.

Zweck der Anwendung— Eine allgemeine Beschreibung der Anwendung, die Art der Anwendung (z. B. Browser,
Media-Player usw.) und ihre Funktion.

Hinweise und Zusatzangaben— Hier konnen Sie zusatzliche Informationen oder eine Beschreibung eingeben, die
die Auswertung der verdachtigen Datei erleichtern.

Die ersten drei Angaben sind notwendig, um legitime Anwendungen zu identifizieren und von Schadcode
zu unterscheiden. Zusatzangaben helfen dem Virenlabor erheblich bei der Identifizierung einer Bedrohung
und der Auswertung von Sample.

Probe fiir die Analyse auswahlen - Fehlalarm Webseite

Wenn eine Webseite als infiziert, Betrug oder Phishing erkannt wird, dies jedoch nicht ist, bitten wir Sie, diese
Webseite an uns einzureichen. Fehlalarme konnen auftreten, wenn das Muster einer Datei einem Muster
entspricht, das in einer Erkennungsroutine gespeichert ist. Reichen Sie diese Webseite bitte an uns ein, um
unseren Viren- und Spyware-Schutz zu verbessern und andere Benutzer zu schitzen.

Hinweise und Zusatzangaben — Hier kdnnen Sie zusatzliche Informationen oder eine Beschreibung eingeben, die
die Verarbeitung der verdachtigen Website erleichtern.
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Probe fiir die Analyse auswahlen - Sonstiges

Verwenden Sie diese Auswahlmaoglichkeit, wenn die Datei keine Verdachtige Datei und kein Fehlalarm ist.

Grund fiir das Einsenden der Datei— Geben Sie eine genaue Beschreibung und den Grund fir das Einreichen der
Datei ein.

Microsoft Windows® update

Die Windows Update-Funktion ist ein wichtiger Bestandteil des Schutzes vor bdsartiger Software. Aus diesem
Grund ist es essenziell, dass Sie verfligbare Microsoft Windows-Updates sofort installieren. Entsprechend der von
Ihnen festgelegten Richtlinien benachrichtigt Sie ESET NOD32 Antivirus tber fehlende Updates. Folgende
Richtlinien sind verfligbar:

* Keine Updates - Es werden keine Updates zum Download angeboten.

* Optionale Updates - Updates mit beliebiger Prioritat werden zum Download angeboten.

* Empfohlene Updates - Updates mit normaler Prioritat und hoher werden zum Download angeboten.

* Wichtige Updates - Updates mit hoher Prioritdt und kritische Updates werden zum Download angeboten.

¢ Kritische Updates - Nur kritische Updates werden zum Download angeboten.

Klicken Sie auf OK, um die Anderungen zu speichern. Das Fenster , System-Updates” wird nach erfolgter
Statusverifizierung durch den Update-Server angezeigt. Dementsprechend stehen die aktualisierten Systemdaten
moglicherweise nicht unmittelbar nach Speicherung der Anderungen zur Verfiigung.

Dialogfenster — System-Updates

Falls Updates fiir Ihr Betriebssystem verfligbar sind, zeigt ESET NOD32 Antivirus im Hauptprogrammfenster unter
Ubersicht eine Benachrichtigung an. Klicken Sie auf Weitere Informationen, um das Fenster mit den

Systemupdates zu 6ffnen.

Das Fenster , System-Updates” listet verfligbare Updates auf, die heruntergeladen und installiert werden kénnen.
Neben dem Namen des Updates wird der Updatetyp angezeigt.

Doppelklicken Sie auf ein beliebiges Update, um das Fenster Updateinformationen mit zusatzlichen Informationen
zu offnen.

Klicken Sie auf System-Update durchfiihren, um alle aufgelisteten Betriebssystem-Updates herunterzuladen und
zu installieren.

Update-Informationen

Das Fenster , System-Updates” listet verfligbare Updates auf, die heruntergeladen und installiert werden kénnen.
Neben dem Namen des Updates wird die Update-Prioritdt angezeigt.
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Klicken Sie auf System-Update durchfiihren, um mit dem Herunterladen und Installieren zu beginnen.

Klicken Sie mit der rechten Maustaste auf ein beliebiges Update und klicken Sie dann auf Information anzeigen,
um ein Fenster mit weiteren Informationen zu 6ffnen.

Hilfe und Support

ESET NOD32 Antivirus enthélt Tools fur die Fehlerbehebung und Support-Informationen, die lhnen bei der Losung
von moglichen Problemen behilflich sind.

@ Lizenz

* Fehlerbehebung fiir Lizenzen — Klicken Sie auf diesen Link, um Lésungen fiir Probleme bei der Aktivierung

oder Anderung von Lizenzen zu finden.

¢ Lizenz dndern — Klicken Sie hier, um das Aktivierungsfenster zu 6ffnen und lhr Produkt zu aktivieren. Falls
Ihr Gerdt mit ESET HOME verknipft ist, wahlen Sie eine Lizenz aus lhrem ESET HOME-Konto aus oder fligen
Sie eine neue Lizenz hinzu.

@ Installiertes Produkt

* Neuerungen - Klicken Sie auf diese Option, um das Informationsfenster fiir neue und verbesserte
Funktionen zu 6ffnen.

* Uber ESET NOD32 Antivirus — Informationen zu lhrer Kopie von ESET NOD32 Antivirus.

* Fehlerbehebung fiir das Produkt— Klicken Sie auf diesen Link, um Lésungen fiir die haufigsten Probleme zu

finden.

* Produkt wechseln — Klicken Sie hier, um herauszufinden, ob ESET NOD32 Antivirus mit der aktuellen Lizenz
zu einer anderen Produktlinie geandert werden kann.

@ Hilfeseite - Mit diesem Link 6ffnen Sie die ESET NOD32 Antivirus-Hilfeseiten.

@ Technischer Support

O Knowledgebase — Die ESET Knowledgebase enthalt Antworten auf die am haufigsten gestellten Fragen sowie
Losungsvorschlage fir zahlreiche Problemstellungen. Die Knowledgebase wird regelmalig von den ESET-
Supportmitarbeitern aktualisiert und ist daher hervorragend fiir die Lésung verschiedenster Probleme geeignet.

Info zu ESET NOD32 Antivirus

Dieses Fenster enthalt Details zur installierten Version von ESET NOD32 Antivirus und zu lhrem Computer.
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Ubersicht 4« Uber ?
Computer-Scan ESET NOD32 Antivirus™, Version 16.1.13.0
Copyright © 1992-2023 ESET, spol. s r.o. Alle Rechte vorbehalten.
Dieses Produkt ist geschitzt durch das US-Patent Nr. US 8.943.592.
Update
Endbenutzer-Lizenzvereinbarung (2
Tools Datenschutzrichtlinie 2

Benutzername: DESKTOP-ILTJID9\User
Geratename: DESKTOP-ILTJIDS
Lizenzname: DESKTOP-ILTJIDS

Einstellungen

® Hilfe und Support

ESET HOME Konto

Warnung: Diese Software ist durch das Urheberrecht und internationale Vereinbarungen geschitzt. Das
Kopieren und Vertreiben ohne ausdrickliche Genehmigung ven ESET, spol. s r.o., als Ganzes oder in Teilen, ist
verboten und wird im gesetzlich zuldssigen Rahmen straf- und zivilrechtlich verfolgt.

ESET, das ESET-Loge, ESET NOD32 Antivirus, LiveGrid, das LiveGrid-Loge und Sysinspector sind eingetragene
Markenzeichen von ESET, spol. s r.o. in der Européischen Union und/oder anderen Landern. Alle sonstigen
Markenzeichen sind das Eigenturn der jeweiligen Besitzer.

Klicken Sie auf Module anzeigen, um Informationen zur Liste der geladenen Programmmodule zu 6ffnen.

* Klicken Sie auf Kopieren, um Informationen zu den Modulen in die Zwischenablage zu kopieren. Dies kann
fir die Fehlerbehebung oder bei der Kontaktaufnahme zum technischen Support hilfreich sein.

¢ Klicken Sie im Fenster ,,Module” auf Erkennungsroutine, um den ESET-Virusradar zu 6ffnen, der
Informationen zu den einzelnen Versionen des ESET-Erkennungsmoduls enthalt.

ESET-Ankiundigungen

In diesem Fenster zeigt ESET NOD32 Antivirus regelmaRig Anklindigungen von ESET an.

Die produktinternen Nachrichten wurden entwickelt, um Benutzer Gber Neuigkeiten und Ankiindigungen von
ESET zu informieren. Fir den Versand von Marketingnachrichten ist eine Zustimmung des Benutzers erforderlich.
Marketingnachrichten werden daher standardmaRig nicht verschickt (als Fragezeichen angezeigt). Aktivieren Sie
diese Option, um Marketingnachrichten von ESET zu erhalten. Deaktivieren Sie die Marketing-Nachrichten
anzeigen Option, wenn Sie nicht an Marketingmaterial von ESET interessiert sind.

Gehen Sie wie folgt vor, um den Empfang von Marketingnachrichten {iber ein Benachrichtigungsfenster zu
aktivieren oder zu deaktivieren.

1. Offnen Sie das Hauptfenster lhres ESET-Produkts.
2. Driicken Sie die Taste F5, um Erweiterte Einstellungen zu 6ffnen.

3. Klicken Sie auf Benachrichtigungen > Interaktive Warnungen.
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4. Passen Sie die Option Marketing-Nachrichten anzeigen an.
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Systemkonfigurationsdaten senden

Um moglichst schnell und effizient helfen zu kdnnen, bendtigt der ESET-Support Informationen zur Konfiguration
von ESET NOD32 Antivirus, detaillierte Systeminformationen, Informationen zu ausgefiihrten Prozessen (ESET
SysInspector-Log-Datei) und Registrierungsdaten. ESET nutzt diese Daten ausschliellich zum Bereitstellen
technischer Unterstiitzung fiir den Kunden.

Beim Senden des Webformulars *** werden lhre Systemkonfigurationsdaten an ESET Gbermittelt. Wahlen Sie
Diese Informationen immer senden aus, wenn Sie diese Aktion fiir den Prozess speichern mdchten. Um das
Formular zu Gbermitteln, ohne Ihre Daten zu senden, klicken Sie auf Keine Daten senden. In diesem Fall kdnnen
Sie den technischen Support von ESET lber das Online-Supportformular erreichen.

Sie finden diese Einstellung auch unter Erweiterte Einstellungen > Tools > Diagnose > Technischer Support.

Wenn Sie Systemdaten einreichen mochten, missen Sie das Webformular ausfiillen und einreichen.
Andernfalls wird kein Ticket erstellt und die Systemdaten werden nicht Gbermittelt.

Technischer Support

Klicken Sie im Hauptprogrammfenster auf Hilfe und Support > Technischer Support.
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Technischen Support kontaktieren

Support anfordern — Wenn Sie keine Losung fir Ihr Problem finden, kénnen Sie sich Gber dieses Formular auf der
ESET-Website schnell mit dem technischen ESET-Support in Verbindung setzen. Je nach lhren Einstellungen wird
das Fenster zum Senden der Systemkonfigurationsdaten angezeigt, bevor Sie das Webformular ausfillen.

Informationen fiir den technischen Support abrufen

Details fiir den technischen Support — Wenn Sie dazu aufgefordert werden, kénnen Sie Informationen fiir den
technischen ESET-Support kopieren und senden (z. B. Lizenzdetails, Produktname, Produktversion,
Betriebssystem und Computerdetails).

ESET Log Collector — Offnet den Artikel in der ESET-Knowledgebase, in dem Sie das ESET Log Collector-
Dienstprogramm herunterladen kénnen. Diese Anwendung sammelt automatisch Informationen und Log-Dateien
von einem Computer und ermoglicht somit eine schnellere Problemldsung. Weitere Informationen finden Sie
online im ESET Log Collector-Benutzerhandbuch.

Aktivieren Sie das erweiterte Logging, um erweiterte Logs fir alle verfiigbaren Funktionen zu erstellen und den
Entwicklern beim Diagnostizieren und Beheben der Probleme zu helfen. Die Mindestinformationen in den Logs
werden auf die Stufe Diagnose festgelegt. Das erweiterte Logging wird automatisch nach zwei Stunden
deaktiviert, wenn Sie die Funktion nicht vorher selbst mit der Option Erweitertes Logging beenden deaktivieren.
Nachdem alle Logs erstellt wurden, wird ein Benachrichtigungsfenster mit dem Diagnoseordner und den
erstellten Logs geoffnet.

ESET HOME Konto

Sie kdnnen den Status der Verbindung zum ESET HOME Konto im Hauptprogrammfenster unter ESET HOME
Konto Uberprifen.
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Ubersicht ESET HOME ?

Computer-Scan
Dieses Gerat ist nicht mit einem ESET HOME Konto

verbunden.
Update - oY 0
Tools ‘r . In ESET HOME kénnen Sie all lhre Lizenzen und
ED o geschiitzten Gerdte sehen und verwalten.
: @y
Einstellungen
Hilfe und Support
@ ESET HOME Konto 'y Mit ESET HOME verbinden >

= Beginnen Sie mit dem Verwalten Ihrer Lizenzen und geschitzten Gerate

Dieses Gerat ist nicht mit einem ESET HOME Konto verbunden.

Klicken Sie auf Verbinden ESET HOME, um lhr Gerat mit ESET HOME zu verbinden und Ihre Lizenzen und
geschitzten Gerate zu verwalten. Sie kdnnen lhre Lizenz verldangern, aktualisieren oder erweitern und wichtige
Lizenzdetails anzeigen. Im ESET HOME Verwaltungsportal und der mobilen App kénnen Sie weitere Lizenzen
hinzufligen, Produkte auf lhre Gerate herunterladen, den Produktsicherheitsstatus Gberpriifen oder Lizenzen per
E-Mail teilen. Weitere Informationen finden Sie in der ESET HOME Online-Hilfe.

Dieses Gerat ist mit einem ESET HOME Konto verbunden.

Sie kdnnen die Sicherheit lhres Gerats remote im ESET HOME Portal oder mit der mobilen App verwalten. Klicken
Sie auf App Store oder Google Play, um einen QR-Code anzuzeigen, den Sie mit Ihrem Mobiltelefon scannen
kénnen, um die mobile App von ESET HOME im App Store oder in Google Play herunterzuladen.

ESET HOME Konto — Der Name lhres ESET HOME Kontos.
Geratename — Der Name, unter dem dieses Gerat im ESET HOME Konto angezeigt wird.
ESET HOME 6ffnen — Offnet das ESET HOME Verwaltungsportal.

Um die Verbindung zwischen Ihrem Gerat und Ihrem ESET HOME Konto zu trennen, klicken Sie auf ESET HOME
Verbindung trennen > Trennen. Die fir die Aktivierung verwendete Lizenz bleibt aktiv, und lhr Gerat wird
weiterhin geschiitzt.
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Verbinden Sie sich mit ESET HOME

Verbinden Sie Ihr Gerat mit dem ESET HOME, um all lhre aktivierten ESET-Lizenzen und -Gerate anzuzeigen und zu
verwalten. Sie konnen lhre Lizenz verlangern, aktualisieren oder erweitern und wichtige Lizenzdetails anzeigen.
Im ESET HOME Verwaltungsportal und der mobilen App kdnnen Sie weitere Lizenzen hinzufligen, Produkte auf
Ilhre Gerate herunterladen, den Produktsicherheitsstatus tberprifen oder Lizenzen per E-Mail teilen. Weitere
Informationen finden Sie in der ESET HOME Online-Hilfe.

(es[X) NOD32 ANTIVIRUS
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SIIE QR-Code scannen Passwort vergessen?

G Anmelden Abbrechen

Sie haben noch kein Benutzerkonto? Benutzerkonto erstellen

Verbinden Sie Ihr Gerat mit dem ESET HOME:

Falls Sie sich wahrend der Installation mit ESET HOME verbinden oder wenn Sie ESET HOME Konto
verwenden als Aktivierungsmethode verwenden, folgen Sie den Anweisungen im Thema ESET HOME Konto
verwenden.

Falls Sie ESET NOD32 Antivirus bereits installiert und mit einer Lizenz aktiviert haben, die Sie zu lhrem ESET
HOME-Konto hinzugefiigt haben, kénnen Sie lhr Gerat tiber das ESET HOME-Portal mit ESET HOME
verbinden. Weitere Anweisungen finden Sie in der ESET HOME-Online-Hilfe und unter Verbindung mit ESET
NOD32 Antivirus zulassen.

1. Klicken Sie im Hauptprogrammfenster in der Benachrichtigung Dieses Gerat mit einem ESET HOME-Konto
verbinden auf ESET HOME-Konto > Mit ESET HOME verbinden oder auf Mit ESET HOME verbinden.

2. Melden Sie sich bei lhrem ESET HOME-Konto an.

Wenn Sie kein ESET HOME-Konto haben, klicken Sie zum Registrieren auf Konto erstellen, oder lesen Sie
die Anweisungen in der ESET HOME-Online-Hilfe.

Sollten Sie lhr P vergessen haben, klicken Sie auf Ich habe mein Passwort vergessen und folgen den
Anweisungen auf dem Bildschirm, oder lesen Sie die Anweisungen in der ESET HOME-Online-Hilfe.
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3. Legen Sie einen Geratenamen fest, und klicken Sie auf Weiter.

4. Nach der erfolgreichen Verbindung wird ein Detailfenster angezeigt. Klicken Sie auf Fertig.

Bei ESET HOME anmelden

Es gibt diverse Methoden, sich bei lhrem ESET HOME-Konto anzumelden:

* ESET HOME-E-Mail-Adresse und Passwort verwenden — Geben Sie die E-Mail-Adresse und das Passwort
ein, die Sie bei der Erstellung Ihres ESET HOME-Kontos verwendet haben, und klicken Sie auf Anmelden.

* Google-Konto/ApplelD verwenden — Klicken Sie auf Weiter mit Google oder Weiter mit Apple, und
melden Sie sich an dem jeweiligen Konto an. Nach der erfolgreichen Anmeldung werden Sie zur
Bestatigungs-Webseite von ESET HOME weitergeleitet. Wechseln Sie zum Fortsetzen des Vorgangs zuriick
zum ESET-Produktfenster. Weitere Informationen zur Anmeldung liber das Google-Konto oder tber die
ApplelD finden Sie in den Anweisungen in der ESET HOME-Online-Hilfe.

* QR-Code scannen — Klicken Sie auf QR-Code scannen, um den QR-Code anzuzeigen. Offnen Sie lhre ESET
HOME Mobile App, und scannen Sie den QR-Code, oder halten Sie Ihre Geratekamera tber den QR-Code.
Weitere Informationen finden Sie in den Anweisungen in der ESET HOME-Online-Hilfe.

Wenn Sie kein ESET HOME-Konto haben, klicken Sie zum Registrieren auf Konto erstellen, oder lesen Sie
die Anweisungen in der ESET HOME-Online-Hilfe.

Sollten Sie lhr P vergessen haben, klicken Sie auf Ich habe mein Passwort vergessen und folgen den
Anweisungen auf dem Bildschirm, oder lesen Sie die Anweisungen in der ESET HOME-Online-Hilfe.

A Anmeldung fehlgeschlagen — haufige Fehler.

: X
(es[=}) NOD32 ANTIVIRUS
Beim ESET HOME Benutzerkonto anmelden (esfy
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EIIE QR-Code scannen Passwort vergessen?
G’ Anmelden Abbrechen
' Sie haben noch kein Benutzerkonto? Benutzerkonto erstellen

148


https://help.eset.com/getHelp?product=home_eset&lang=de-DE&topic=social_login
https://help.eset.com/getHelp?product=home_eset&lang=de-DE&topic=new_device
https://help.eset.com/getHelp?product=home_eset&lang=de-DE&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=de-DE&topic=forgotten_password

Anmeldung fehlgeschlagen — haufige Fehler

Wir haben kein Konto mit der eingegebenen E-Mail-Adresse gefunden.

Die eingegebene E-Mail-Adresse stimmt mit keinem ESET HOME-Konto Uberein. Klicken Sie auf Zuriick und geben
Sie die richtige E-Mail-Adresse und das richtige Passwort ein.

Zum Anmelden miissen Sie ein ESET HOME-Konto erstellen. Wenn Sie noch kein ESET HOME-Konto eingerichtet
haben, klicken Sie auf Zuriick > Konto erstellen, oder lesen Sie die Informationen unter Ein neues ESET HOME-

Konto erstellen.

Benutzername und Passwort stimmen nicht tiberein

Das eingegebene Passwort darf nicht mit der eingegebenen E-Mail-Adresse Gibereinstimmen. Klicken Sie auf
Zuriick, geben Sie das richtige Passwort ein und Uiberprifen Sie die eingegebene E-Mail-Adresse. Wenn Sie sich
weiterhin nicht anmelden kdnnen, klicken Sie auf Zuriick > Ich habe mein Passwort vergessen, um das Passwort
zuriickzusetzen, und folgen Sie dann den Anweisungen auf dem Bildschirm, oder lesen Sie die Informationen
unter Ich habe mein ESET HOME-Passwort vergessen.

Die ausgewadhlte Anmeldeoption stimmt nicht mir lhrem Benutzerkonto
uberein.

Ihr Konto ist mit Ihrem Social-Media-Konto verknipft. Klicken Sie fir die Anmeldung bei ESET HOME auf Weiter
mit Google oder Weiter mit Apple, und melden Sie sich bei dem jeweiligen Konto an. Nach der erfolgreichen

Anmeldung werden Sie zur Bestdtigungs-Webseite von ESET HOME weitergeleitet. Sie kdnnen lhr Social-Media-
Konto uber das ESET HOME-Portal von lhrem ESET HOME-Konto trennen.

Falsches Passwort

Dieser Fehler kann auftreten, wenn ESET NOD32 Antivirus bereit mit ESET HOME verbunden ist und Sie
Anderungen vornehmen, die eine Anmeldung erfordern (wenn Sie z. B. Anti-Theft deaktivieren) und das von
Ihnen eingegebene Passwort nicht mit Ihrem Konto lGbereinstimmt. Klicken Sie auf Zuriick und geben Sie das
richtige Passwort ein. Wenn Sie sich weiterhin nicht anmelden kénnen, klicken Sie auf Zuriick > Ich habe mein
Passwort vergessen, um das Passwort zuriickzusetzen, und folgen Sie dann den Anweisungen auf dem Bildschirm,
oder lesen Sie die Informationen unter Ich habe mein ESET HOME-Passwort vergessen.

Gerat in ESET HOME hinzufugen

Falls Sie ESET NOD32 Antivirus bereits installiert und mit einer Lizenz aktiviert haben, die Sie zu lhrem ESET
HOME-Konto hinzugefiigt haben, kdnnen Sie |hr Gerat Gber das ESET HOME-Portal mit ESET HOME verbinden:

1. Senden Sie eine Verbindungsanfrage an |hr Gerat.

2. ESET NOD32 Antivirus zeigt das Dialogfenster Dieses Gerat mit einem ESET HOME-Konto verbinden mit
einem ESET HOME-Kontonamen an. Klicken Sie auf Zulassen, um das Gerdt mit dem entsprechenden ESET
HOME-Konto zu verbinden.
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Wenn keine Interaktion erfolgt, wird die Verbindungsanfrage nach ca. 30 Minuten automatisch
abgebrochen.

Benutzeroberflache

Klicken Sie im Hauptprogrammfenster auf Einstellungen > Erweiterte Einstellungen (F5) Grafische

Benutzeroberflache, um das Verhalten der grafischen Benutzeroberflache (GUI) zu konfigurieren.

Sie kdnnen das Erscheinungsbild und die Effekte des Programms in den erweiterten Einstellungen unter Elemente
der Benutzeroberflache anpassen.

Um lhre Sicherheitssoftware bestméglich vor Deinstallation und unerlaubten Anderungen zu schiitzen, kénnen Sie
mit der Funktion Einstellungen fir den Zugriff einen Passwortschutz fiir lhre Einstellungen einrichten.

Im Abschnitt Benachrichtigungen kénnen Sie das Verhalten von Systembenachrichtigungen,
Ereigniswarnungen und Statusmeldungen konfigurieren.

Elemente der Benutzeroberflache

Sie konnen die Benutzeroberflache von ESET NOD32 Antivirus unter Erweiterte Einstellungen (F5) >
Benutzeroberflache > Elemente der Benutzeroberfliche an Ihre Anforderungen anpassen.

Farbmodus — Wahlen Sie das Farbschema der Benutzeroberflache von ESET NOD32 Antivirus im Dropdownmendi
aus:

* Gleiche Farbe wie das System — Legt das Farbschema von ESET NOD32 Antivirus anhand lhrer
Betriebssystemeinstellungen fest.

* Dunkel — ESET NOD32 Antivirus verwendet ein dunkles Farbschema (dunkler Modus).

* Hell — ESET NOD32 Antivirus verwendet ein normales, helles Farbschema.

Sie kdnnen auch das Farbschema der grafischen Benutzeroberflache von ESET NOD32 Antivirus oben rechts
im Programmfenster auswahlen.

Startbildschirm anzeigen — ESET NOD32 Antivirus zeigt beim Start den Startbildschirm an.

Hinweistone wiedergeben — spielt bei wichtigen Ereignissen, wie z. B. bei erkannten Bedrohungen oder nach
Abschluss von Scans, einen Warnton ab.

Transparenter Hintergrund — Mit dieser Option wird ein transparenter Hintergrundeffekt fir das
Hauptprogrammfenster aktiviert. Der transparente Hintergrund ist nur flr die neuesten Windows-Versionen (RS4
und hoher) verfigbar.

In Kontextmenii integrieren - ESET NOD32 Antivirus kann in das Kontextmeni integriert werden.
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Einstellungen fiir den Zugriff

Die Einstellungen von ESET NOD32 Antivirus sind ein wichtiger Bestandteil Ihrer Sicherheitsrichtlinien. Unbefugte
Anderungen kénnen die Stabilitidt und den Schutz lhres Systems gefdhrden. Um unberechtigte Anderungen zu
verhindern, kénnen Sie die Einstellungen von ESET NOD32 Antivirus mit einem Passwort schiitzen.

Klicken Sie neben Einstellungen mit Passwort schiitzen auf Festlegen, um ein Passwort fiir den Schutz der
Einstellungen und als Deinstallationsschutz fir ESET NOD32 Antivirus festzulegen.

Wenn Sie versuchen, die geschiitzten erweiterten Einstellungen zu 6ffnen, wird ein Fenster zur Eingabe des
Passworts angezeigt. Falls Sie Ihr Passwort vergessen oder verloren haben, klicken Sie unten auf Passwort
wiederherstellen und geben Sie die E-Mail-Adresse ein, die Sie bei der Registrierung dieser Lizenz
verwendet haben. Sie erhalten eine E-Mail von ESET mit dem Uberpriifungscode und einer Anleitung zum
Zuricksetzen Ihres Passworts.

* So entsperren Sie die erweiterten Einstellungen

Klicken Sie auf Passwort dndern neben Einstellungen mit Passwort schiitzen, um lhr Passwort zu dndern.

Klicken Sie auf Entfernen neben Einstellungen mit Passwort schiitzen, um lhr Passwort zu entfernen.
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Passwort fiir erweiterte Einstellungen

Um die erweiterten Einstellungen von ESET NOD32 Antivirus vor unbefugten Anderungen zu schiitzen, geben Sie
Ihr neues Passwort in die Felder Neues Passwort und Passwort bestatigen ein. Klicken Sie auf OK.

So dndern Sie ein vorhandenes Passwort:
1. Geben Sie lhr altes Passwort in das Feld Altes Passwort ein.
2. Geben Sie Ihr neues Passwort in die Felder Neues Passwort und Passwort bestatigen ein.
3. Klicken Sie auf OK.

Dieses Passwort wird fiir den Zugriff auf die erweiterten Einstellungen benétigt.

Falls Sie lhr Passwort vergessen haben, lesen Sie den Artikel Passwort fir Einstellungen in ESET HOME Produkten
entsperren.

Wenn Sie lhren verloren gegangenen ESET-Lizenzschliissel wiederherstellen mochten oder Informationen zum
Ablaufdatum lhrer Lizenz oder andere Lizenzinformationen zu ESET NOD32 Antivirus benétigen, finden Sie diese
Informationen unter Ich habe meinen Lizenzschliissel verloren.
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Symbol im Infobereich der Taskleiste

Einige der wichtigsten Einstellungsoptionen und -funktionen kénnen durch Klicken mit der rechten Maustaste auf
das Symbol im Infobereich der Taskleiste (e) geoffnet werden.

Schutz voriibergehend deaktivieren - Zeigt ein Bestatigungsdialogfeld an, dass die Erkennungsroutine deaktiviert
wird, die Dateivorgange sowie die Internet- und E-Mail-Kommunikation tGberwacht und Ihr System vor Angriffen
schitzt. Im Dropdown-Men Zeitraum konnen Sie festlegen, fiir wie lange der Schutz deaktiviert werden soll.

A Viren- und Spyware-Schutz deaktivieren?

Wenn Sie den Viren- und Spyware-Schutz deaktivieren, werden der Echtzeit-Dateischutz, Web-Schutz, E-Mail-
Client-Schutz sowie der Phishing-Schutz deaktiviert. Dadurch wird lhr Computer anféllig fir verschiedenste
Bedrohungen.

10 Minuten anhalten v G Ubernehmen Abbrechen

Erweiterte Einstellungen — Offnet die erweiterten Einstellungen fiir ESET NOD32 Antivirus. Um die erweiterten
Einstellungen im Hauptprogrammfenster zu 6ffnen, driicken Sie F5 auf lhrer Tastatur oder klicken Sie auf
Einstellungen > Erweiterte Einstellungen.

Log-Dateien - Log-Dateien enthalten Informationen zu wichtigen aufgetretenen Programmereignissen und geben
einen Uberblick Giber erkannte Ereignisse.

ESET NOD32 Antivirus Offnen — Offnet das Hauptprogrammfenster von ESET NOD32 Antivirus.

Fensterlayout zuriicksetzen - Stellt die standardmaRige Fenstergrofle von ESET NOD32 Antivirus und deren
Standardposition auf dem Bildschirm wieder her.

Farbmodus — Offnet die Einstellungen fiir die Benutzeroberflache, in denen Sie die Farbe der Benutzeroberflache
andern kdnnen.

Nach Updates suchen — Startet ein Modul- oder Produktupdate, um sicherzustellen, dass Sie geschiitzt sind. ESET
NOD32 Antivirus sucht mehrmals taglich automatisch nach Updates.

Uber — Zeigt Systeminformationen zur installierten Version von ESET NOD32 Antivirus, zu den installierten
Programm-Modulen sowie zum Betriebssystem und den Systemressourcen an.

Unterstitzung fliir Sprachausgabeprogramme

ESET NOD32 Antivirus kann zusammen mit Sprachausgabeprogrammen verwendet werden, damit ESET-
Benutzern mit Sehbehinderungen im Produkt navigieren oder die Einstellungen konfigurieren kénnen. Die
folgenden Bildschirmleser werden unterstitzt: (JAWS, NVDA, Narrator).

Um sicherzustellen, dass das Sprachausgabeprogramm korrekt auf die GUI von ESET NOD32 Antivirus zugreifen
kann, folgen Sie den Anweisungen in unserem Knowledgebase-Artikel.
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Benachrichtigungen

Um die Benachrichtigungen in ESET NOD32 Antivirus zu verwalten, navigieren Sie zu Erweiterte Einstellungen (F5)
> Benachrichtigungen. Dort kénnen Sie die folgenden Arten von Benachrichtigungen verwalten:

* Anwendungsstatus — Benachrichtigungen, die im Hauptprogrammfenster unter Ubersicht angezeigt

werden.

* Desktophinweise — Kleine Benachrichtigungsfenster neben der System-Taskleiste.

* Interaktive Warnungen — Fenster mit Warnungen und Hinweise, die ein Eingreifen des Benutzers

erfordern.

* Weiterleitung (E-Mail-Benachrichtigungen) — E-Mail-Benachrichtigungen werden an die angegebene E-
Mail-Adresse verschickt.
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Anzuzeigende Hinweise

Anwendungsstatus — Klicken Sie auf Bearbeiten, um auszuwédhlen, welche Statusmeldungen im Startbereich des
Hauptprogrammfensters > Ubersicht angezeigt werden sollen.
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Dialogfenster — Anwendungsstatus

In diesem Dialogfenster kdnnen Sie auswahlen, welche Statusmeldungen angezeigt werden sollen. Wenn Sie
beispielsweise den Viren- und Spyware-Schutz anhalten oder den Gamer-Modus aktivieren.

Der Anwendungsstatus wird ebenfalls angezeigt, wenn lhr Produkt nicht aktiviert ist oder lhre Lizenz abgelaufen
ist.

Desktophinweise

Desktopbenachrichtigungen werden als kleines Benachrichtigungsfenster neben der System-Taskleiste angezeigt.
StandardmaRig werden sie 10 Sekunden lang angezeigt und verschwinden dann langsam. Zu Benachrichtigungen
gehoren erfolgreiche Produktupdates, neue verbundene Gerate, der Abschluss von Scans oder neu gefundene
Bedrohungen.
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Benachrichtigungen auf dem Desktop anzeigen — Wir empfehlen, diese Option aktiviert zu lassen, damit das
Produkt Sie Gber neue Ereignisse informieren kann.

Desktophinweise — Klicken Sie auf Bearbeiten, um einzelne Desktophinweise zu aktivieren oder zu deaktivieren.

Desktophinweise nicht anzeigen, wenn Anwendungen im Vollbildmodus ausgefiihrt werden — Unterdriicken Sie
alle nicht-interaktiven Benachrichtigungen, wenn Anwendungen im Vollbildmodus ausgefiihrt werden.

Zeituiberschreitung in Sekunden — Legen Sie die Anzeigedauer fiir Benachrichtigungen fest. Der Wert muss
zwischen 3 und 30 Sekunden liegen.
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Transparenz — Legen Sie die Prozentzahl fiir die Transparenz der Benachrichtigungen fest. Der unterstitzte
Bereich reicht von 0 (keine Transparenz) bis 80 (sehr hohe Transparenz).

Mindestinformationen anzuzeigender Ereignisse — Legen Sie den angezeigten anfanglichen Schweregrad der
Benachrichtigung fest. Wahlen Sie im Dropdownmenii eine der folgenden Optionen aus:

oDiagnose — Zeigt alle Informationen an, die fiir die Feinabstimmung des Programms und aller Meldungen
hoherer Stufen erforderlich sind.

oIlnformationen — Zeigt Informationsmeldungen an, z. B. nicht standardmaRige Netzwerkereignisse,
Meldungen zu erfolgreichen Updates sowie alle Meldungen héherer Stufen.

OWarnungen — Zeigt Warnungen, Fehler und kritische Fehler (z. B. Update fehlgeschlagen) an.
OFehler — Zeigt Fehler (z. B. nicht gestarteten Dokumentenschutz) und kritische Fehler an.

OKritische Warnungen — Zeigt nur kritische Fehler an (z. B. Fehler beim Starten des Virenschutz-Moduls
oder ein infiziertes System).

Auf Mehrbenutzersystemen Hinweise auf dem Bildschirm des folgenden Benutzers ausgeben — Ermaoglicht den
ausgewahlten Konten den Empfang von Desktophinweisen. Wenn Sie z. B. das Administratorkonto nicht
verwenden, konnen Sie den vollstdndigen Kontonamen eingeben, um Hinweise fiir das entsprechende Konto
anzuzeigen. Nur ein Benutzerkonto kann die Desktophinweise erhalten.

Auf Mehrbenutzersystemen Hinweise auf dem Bildschirm des folgenden Benutzers ausgeben — Ermoglicht die
Anzeige von Bildschirmbenachrichtigungen. AuRerdem kdnnen die Hinweise (iber das Meni ALT + Tab aufgerufen
werden.

Liste der Desktophinweise

Um die Sichtbarkeit von Desktophinweisen (rechts unten auf dem Bildschirm) zu &ndern, navigieren Sie zu
Erweiterte Einstellungen (F5) > Benachrichtigungen > Desktophinweise. Klicken Sie auf Bearbeiten neben
Desktophinweise und aktivieren Sie das Kontrollkdstchen neben Anzeigen.
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Allgemein

Benachrichtigungen fiir Sicherheitsbericht anzeigen — Sie erhalten eine Benachrichtigung, wenn ein neuer
Sicherheitsbericht erstellt wird.

Benachrichtigungen fiir Neuerungen anzeigen — Benachrichtigungen zu allen neuen und verbesserten Funktionen
der neuesten Produktversion.

Datei wurde zur Analyse ilibertragen — Sie erhalten eine Benachrichtigung, wenn ESET NOD32 Antivirus eine Datei
zur Analyse Ubertragt.

Update

Anwendungsupdate ist vorbereitet — Sie erhalten eine Benachrichtigung, wenn ein Update fiir eine neue Version
von ESET NOD32 Antivirus verfligbar ist.

Erkennungsroutine wurde erfolgreich aktualisiert — Sie erhalten eine Benachrichtigung, wenn das Produkt die
Module der Erkennungsroutine aktualisiert.

Module wurden erfolgreich aktualisiert — Sie erhalten eine Benachrichtigung, wenn das Produkt die
Programmkomponenten aktualisiert.

Allgemeine Einstellungen flir Desktophinweise, wie etwa die Anzeigedauer fiir Benachrichtigungen und der
Mindestinformationsumfang, konnen Sie unter Erweiterte Einstellungen (F5) > Benachrichtigungen >
Desktophinweise anpassen.
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Interaktive Warnungen

* Bedrohung gefunden

* Adresse wurde blockiert

* Produkt nicht aktiviert

* Zu einem Produkt mit mehr Features wechseln

* Zu einem Produkt mit weniger Features wechseln

* Kostenloses Upgrade verfliigbar

* Update-Daten sind nicht konsistent

* So beheben Sie das Problem ,,Modulupdate fehlgeschlagen”

* Fehler bei Modulupdates beheben

* Website-Zertifikat widerrufen

Im Abschnitt Warnungen und Hinweisfenster unter Erweiterte Einstellungen (F5) > Benachrichtigungen kénnen

Sie festlegen, wie ESET NOD32 Antivirus verschiedene Hinweisfenster und interaktive Warnungen verarbeiten
soll, wenn eine Entscheidung von einem Benutzer erforderlich ist (z. B. potenzielle Phishing-Websites).
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Interaktive Warnungen

Wenn Sie die Option Interaktive Warnungen anzeigen deaktivieren, werden alle Warnmeldungen und

browserinternen Dialoge ausgeblendet. Diese Einstellung eignet sich nur fiir sehr spezielle Situationen. ESET
empfiehlt, diese Option aktiviert zu lassen. Wir empfehlen, diese Option aktiviert zu lassen.

158


https://support.eset.com/kb2792
https://support.eset.com/kb2850
https://support.eset.com/kb3189
https://support.eset.com/kb6258

Nachrichten im Produkt

Die produktinternen Nachrichten wurden entwickelt, um Benutzer tiber Neuigkeiten und Ankiindigungen von
ESET zu informieren. Fiir den Versand von Marketingnachrichten ist eine Zustimmung des Benutzers erforderlich.
Marketingnachrichten werden daher standardmaRig nicht verschickt (als Fragezeichen angezeigt). Aktivieren Sie
diese Option, um Marketingnachrichten von ESET zu erhalten. Deaktivieren Sie die Marketing-Nachrichten
anzeigen Option, wenn Sie nicht an Marketingmaterial von ESET interessiert sind.

Hinweisfenster

Um Hinweisfenster nach einer bestimmten Zeit automatisch zu schlieRen, aktivieren Sie die Option
Hinweisfenster automatisch schlieBen. Die Hinweisfenster verschwinden nach Ablauf der festgelegten Zeit
automatisch, wenn sie nicht manuell geschlossen wurden.

Zeituiberschreitung in Sekunden — Legen Sie die Anzeigedauer fiir Warnungen fest. Der Wert muss zwischen 10
und 999 Sekunden liegen.

Bestatigungsnachrichten — Klicken Sie auf Bearbeiten, um eine Liste mit Bestatigungsnachrichten anzuzeigen, die
Sie ein- oder ausblenden kdénnen.

Bestatigungsnachrichten

Navigieren Sie zum Anpassen der Bestatigungsnachrichten zu Erweiterte Einstellungen (F5) > Benachrichtigungen
> Interaktive Warnungen, und klicken Sie auf Bearbeiten neben Bestdtigungsnachrichten.
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Vor dem Ldschen von Objekten aus der Quarantane nachfragen

0000000

“ Abbrechen

In diesem Dialogfeld werden Bestatigungsmeldungen angezeigt, die von ESET NOD32 Antivirus vor der
Durchfiihrung von Aktionen angezeigt werden. Aktivieren oder deaktivieren Sie die gewiinschten
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Bestatigungsmeldungen, indem Sie das jeweilige Kontrollkdastchen markieren oder die Markierung daraus
entfernen.

Weitere Informationen zu bestimmten Funktionen in Bezug auf Bestatigungsnachrichten:

* VVor dem Loschen von ESET Sysinspector-Logs fragen

* Vor dem Loschen aller ESET SysInspector-Logs fragen

* Vor dem Loschen von Objekten aus der Quarantdne nachfragen

* Nachfragen, bevor Einstellungen in den erweiterten Einstellungen verworfen werden

* Fragen, bevor alle erkannten Bedrohungen eines Fensters mit Warnungen ungesaubert gelassen werden

* VVor dem Entfernen eines Protokolleintrags nachfragen

* Vor dem Entfernen von geplanten Tasks im Taskplaner nachfragen

* Vor dem Entfernen aller Protokolleintrdge nachfragen

¢ VVor dem Zuriicksetzen von Statistiken nachfragen

* Vor dem Wiederherstellen eines Objekts aus der Quarantdne nachfragen

* VVor dem Wiederherstellen von Objekten aus der Quarantdne und dem Ausschluss von Scans nachfragen

* \Vor dem Ausfiihren geplanter Tasks im Taskplaner nachfragen

* Produktbestatigungsdialog fir die E-Mail-Clients Outlook Express und Windows Mail anzeigen

* Produktbestatigungsdialog fiir den E-Mail-Client Windows Mail anzeigen

* Produktbestatigungsdialog fiir den E-Mail-Client Outlook Express anzeigen

Wechselmedien

ESET NOD32 Antivirus kann Wechselmedien (CD/DVD/USB usw.) beim Einlegen in den Computer automatisch
scannen. Dies ist sinnvoll, wenn Administratoren verhindern mdchten, dass die Benutzer Wechselmedien mit
unerwinschten Inhalten verwenden.

Wenn die Option Scanoptionen anzeigen in ESET NOD32 Antivirus aktiviert ist und ein Wechselmedium eingelegt
wird, wird der folgende Dialog angezeigt:
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Immer die ausgewdhlte Opticn verwenden

Weitere Informationen zu dieser Nachricht

Optionen fiir dieses Dialogfeld:
* Jetzt scannen - Dies |6st den Wechselmedienscan aus.
* Nicht scannen — Wechselmedien werden nicht gescannt.
* Einstellungen - Offnet die erweiterten Einstellungen.

* Immer die ausgewahlte Option verwenden - Wenn diese Option aktiviert ist, wird bei jedem Einlegen
eines Wechselmediums die gleiche Aktion ausgefiihrt.

Zusatzlich bietet ESET NOD32 Antivirus die Funktion der Medienkontrolle, mit der Sie Regeln fiir die Nutzung
externer Gerate mit einem bestimmten Computer festlegen kdnnen. Weitere Informationen zur Medienkontrolle
finden Sie im Abschnitt Medienkontrolle.

Sie finden die Einstellungen fur den Wechselmedien-Scan unter Erweiterte Einstellungen (F5) >
Erkennungsroutine > Malware-Scans > Wechselmedien.

Aktion nach Einlegen von Wechselmedien - Wahlen Sie die Aktion, die standardmaRig ausgefiihrt werden soll,
wenn ein Wechselmedium in den Computer eingelegt wird (CD/DVD/USB). Wahlen Sie die gewiinschte Aktion
nach Einlegen von Wechselmedien aus:

* Nicht scannen - Es wird keine Aktion ausgefiihrt, und das Fenster Neues Gerat erkannt wird nicht
geoffnet.

* Automatischer Gerdtescan - Ein On-Demand-Scan des eingelegten Wechselmediums wird durchgefiihrt.

* Scanoptionen anzeigen - Offnet die Einstellungen fiir Wechselmedien.

Weiterleitung

ESET NOD32 Antivirus kann automatisch Benachrichtigungs-E-Mails senden, wenn ein Ereignis mit dem
ausgewahlten Ausfuhrlichkeitsgrad auftritt. Navigieren Sie zu Erweiterte Einstellungen (F5) > Benachrichtigungen
> Weiterleitung und aktivieren Sie die Option Benachrichtigungen per E-Mail weiterleiten, um E-Mail-
Benachrichtigungen zu erhalten.
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NOD32 ANTIVIRUS O X

Erweiterte Einstellungen Q x| ?
Erkennungsroutine o B Per E-Mail weiterleiten 5
Update Benachrichtigungen per E-Mail weiterleiten (i ]

Web und E-Mail

i}
Medienkontrolle
i}
Tools
a
Benutzeroberfliche
a
Benachrichtigungen €
Weiterleitung o
Datenschutzeinstellungen
SMTP-Server
i}
a
a
i}

Standard m Abbrechen

Im Dropdownmeni Informationsumfang der Meldungen kdnnen Sie festlegen, fiir welchen anfanglichen
Schweregrad Benachrichtigungen gesendet werden sollen.

* Diagnose — Alle Meldungen hoherer Stufen und alle sonstigen Informationen, die fiir das Beheben von
Fehlern wichtig sein kénnen, werden protokolliert.

* Informationen— Informationsmeldungen, wie nicht standardmaRige Netzwerkereignisse und erfolgreiche
Updates, sowie alle Meldungen héherer Stufen werden protokolliert.

* Warnungen — Kritische Fehler und Warnungen werden protokolliert (z. B. fehlgeschlagene Updates).
* Fehler— Fehler (z. B. Dokumentschutz nicht gestartet) und schwerwiegende Fehler werden aufgezeichnet.

¢ Kritisch — Nur kritische Fehler (z. B. Fehler beim Start des Virenschutzes oder gefundene Bedrohungen)
werden erfasst.

Jede Benachrichtigung in einer getrennten E-Mail senden — Wenn diese Option aktiviert ist, erhalt der
Empféanger fir jede Benachrichtigung eine separate E-Mail. Dies kann dazu fihren, dass innerhalb kurzer Zeit viele
E-Mails empfangen werden.

Intervall bis zum Senden neuer Benachrichtigungs-E-Mails (Min.)— Intervall in Minuten, nach dem neue
Benachrichtigungen per E-Mail gesendet werden. Wenn der Wert auf ,0“ festgelegt wird, werden die
Benachrichtigungen sofort gesendet.

Absenderadresse — Geben Sie die Adresse an, die in Ereignismeldungen als Absender angezeigt werden sein soll.

Empfangeradressen — Geben Sie die Empfangeradressen an, die in Benachrichtigungs-E-Mailis als Empfanger
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angezeigt werden sein sollen. Sie kénnen mehrere Werte eingeben. Sie konnen Semikolon ,,;“ als Trennzeichen
benutzen.

SMTP server

SMTP-Server — Der SMTP-Server, iber den Benachrichtigungen verschickt werden (z. B. smtp.provider.com:587,
der Standardport ist 25).

ESET NOD32 Antivirus unterstitzt SMTP-Server mit TLS-Verschlisselung.

Benutzername und Passwort — Falls der SMTP-Server Authentifizierung erfordert, geben Sie hier einen giiltigen
Benutzernamen und das Passwort flir den SMTP-Server ein.

TLS aktivieren - Warnungs- und Benachrichtigungs-E-Mails mit TLS-Verschliisselung sichern.

SMTP-Verbindung testen - Eine Test-E-Mail wird an die E-Mail-Adresse des Empfangers gesendet. SMTP-Server,
Benutzer, Passwort, Absenderadresse und Empfangeradressen miissen ausgefiillt werden.

Format von Meldungen

Ereignismeldungen werden als E-Mails oder LAN-Nachrichten (Windows-Messaging-Dienst) an Remotebenutzer
oder Systemadministratoren weitergeleitet. Das Standard-Nachrichtenformat ist fiir die meisten Einsatzfille
ausreichend. Sie kdnnen das Format der Meldungen bei Ereignissen jedoch auch anpassen.

Format der Meldungen bei Ereignissen - Format der Meldungen bei auf Remotecomputern angezeigten
Ereignissen.

Format der Meldungen bei Bedrohungen — Warnungen und Benachrichtigungen verwenden ein vordefiniertes
Standardformat. Wir empfehlen, dieses Format nicht zu verdndern. Unter bestimmten Umstanden (wenn Sie
beispielsweise ein automatisiertes E-Mail-Verarbeitungssystem verwenden) kann es jedoch erforderlich sein, das
Meldungsformat zu andern.

Zeichensatz - Konvertiert eine E-Mail-Nachricht in den ANSI-Zeichensatz gemall der Windows-
Regionseinstellungen (z. B. windows-1250, Unicode (UTF-8), ACSII 7-bit oder Japanisch (ISO-2022-JP)). Dabei wird

nsn

beispielsweise "a" in "a" gedndert, und unbekannte Zeichen in "?").

Quoted-Printable-Kodierung verwenden — Die E-Mail-Nachrichtenquelle wird in das Quoted-Printable-Format
(QP) konvertiert, das ASClI-Zeichen verwendet und besondere regionale Zeichen in der E-Mail korrekt im 8-Bit-
Format libertragt (déiou).

* %TimeStamp% — Datum und Uhrzeit des Ereignisses
* %Scanner% — betroffenes Modul
* %ComputerName% — Name des Computers, auf dem die Warnmeldung aufgetreten ist

* %ProgramName% — Programm, das die Warnung erzeugt hat

%InfectedObject% — Name der infizierten Datei, Nachricht usw.

* %VirusName% — Angabe des Infektionsverursachers
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* %Action% — bei der Infiltration durchgefiihrte Aktion
* %ErrorDescription% — Beschreibung eines nicht durch einen Virus ausgeltsten Ereignisses

Die Schlisselworter %InfectedObject% und %VirusName% werden nur in Warnmeldungen bei Bedrohungen
verwendet, %ErrorDescription% nur in Ereignismeldungen.

Datenschutzeinstellungen

Klicken Sie im Hauptprogrammfenster auf Einstellungen > Erweiterte Einstellungen (F5) >

Datenschutzeinstellungen.

NOD32 ANTIVIRUS o X

Erweiterte Einstellungen Q X]?
| Erkennungsroutine E PROGRAMM FUR EIN BESSERES KUNDENERLEBNIS 5
| Update Am Programm fir ein besseres Kundenerlebnis teilnehmen D (1)

Web und E-Mail Welche Informationen werden erfasst?
| Medienkontrolle @
Tools

Benutzeroberfliche

Benachrichtigungen &

| Datenschutzeinstellungen

Standard 901( Abbrechen

Programm fiir ein besseres Kundenerlebnis

Aktivieren Sie den Schieberegler neben Am Programm fiir ein besseres Kundenerlebnis teilnehmen, um dem
Programm beizutreten. Mit Ihrer Teilnahme stellen Sie ESET anonyme Informationen zur Nutzung der ESET
Produkte bereit. Die gesammelten Daten helfen uns, das Erlebnis fir Sie zu verbessern, und werden niemals an
Dritte weitergegeben. Welche Informationen werden erfasst?

Profile

Der Profilmanager wird an zwei Stellen in ESET NOD32 Antivirus verwendet: in den Bereichen On-Demand-Scan
und Update.
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Computerscan

In ESET NOD32 Antivirus sind vier vordefinierte Scan-Profile verfligbar:

* Smart-Scan — Dies ist das standardmaRig verwendete erweiterte Scan-Profil. Das Smart-Scan-Profil
verwendet die Smart-Optimierungstechnologie, um Dateien auszuschlielRen, die bei einem vorherigen Scan
als sauber eingestuft und seit dem Scan nicht mehr gedandert wurden. Auf diese Weise kdnnen Sie schnellere
Scans mit minimalen Auswirkungen auf die Systemsicherheit ausfiihren.

* Scan via Kontextmeniis — Im Kontextmen( kdnnen Sie bei Bedarf beliebige Dateien scannen. Mit dem
Profil ,,Scan via Kontextmeniis“ kdnnen Sie definieren, welche Scan-Konfiguration fiir die auf diese Weise
gestarteten Scans verwendet werden soll.

¢ Tiefen-Scan — Das Tiefen-Scan-Profil verwendet standardmaRig keine Smart-Optimierung, daher werden
mit diesem Profil keine Dateien von der Priifung ausgeschlossen.

* Computer-Scan — Dies ist das Standardprofil, das bei standardmaRigen Computer-Scans verwendet wird.

Ihre bevorzugten Einstellungen kénnen fiir zukinftige Priifungen gespeichert werden. Wir empfehlen lhnen, fur
jede regelmaRig durchgefiihrte Priifung ein eigenes Profil zu erstellen (mit verschiedenen zu prifenden Objekten,
Prifmethoden und anderen Parametern).

Um ein neues Profil zu erstellen, 6ffnen Sie die erweiterten Einstellungen (F5) und klicken auf Erkennungsroutine
> Schadsoftware-Priifungen > On-Demand-Priifung > Profilliste. Im Fenster Profil-Manager finden Sie das
Dropdownmeni Ausgewahltes Profil mit den vorhandenen Prifprofilen und der Option zum Erstellen eines
neuen Profils. Eine Beschreibung der einzelnen Priifeinstellungen finden Sie im Abschnitt Einstellungen fir
ThreatSense. So kénnen Sie ein Prifprofil erstellen, das auf Ihre Anforderungen zugeschnitten ist.

Nehmen wir an, Sie mochten lhr eigenes Prifprofil erstellen. Die Option Computerpriifung eignet sich in
gewissem Malde, aber Sie mochten keine laufzeitkomprimierten Dateien oder potenziell unsichere
Anwendungen prifen. AuBerdem mochten Sie die Option Ereignis immer beheben anwenden. Geben Sie
den Namen des neuen Profils im Profilmanager ein und klicken Sie auf Hinzufiigen. Wahlen Sie das neue
Profil im Dropdownmeni Ausgewdhltes Profil aus, passen Sie die restlichen Parameter nach lhren
Anforderungen an und klicken Sie auf OK, um das neue Profil zu speichern.

Update

Mit dem Profil-Editor unter ,Einstellungen fir Updates” kdnnen Benutzer neue Update-Profile erstellen. Das
Erstellen und Verwenden eigener benutzerdefinierter Profile (d. h. anderer Profile als das standardmaRige Mein
Profil) ist nur sinnvoll, wenn Ihr Computer auf mehrere Verbindungsarten zuriickgreifen muss, um eine
Verbindung zu den Update-Servern herzustellen.

Nehmen wir als Beispiel einen Laptop, dessen Updates normalerweise lber einen lokalen Server (einen
sogenannten Mirror) im lokalen Netzwerk erfolgen, der aber seine Updates direkt von den ESET-Update-Servern
bezieht, wenn keine Verbindung zum lokalen Netzwerk hergestellt werden kann (z. B. auf einer Geschaftsreise).
Dieser Laptop kann zwei Profile haben: das erste Profil fir die Verbindung zum lokalen Server, das zweite Profil
flr die Verbindung zu den ESET-Servern. Sobald diese Profile eingerichtet sind, wahlen Sie Tools > Taskplaner und
bearbeiten Sie die Update-Task-Einstellungen. Legen Sie eines der Profile als primares Profil fest, das andere als
sekundares Profil.

Updateprofil - Das momentan verwendete Update-Profil. Um es zu dndern, wahlen Sie ein Profil aus dem
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Dropdown-Menii aus.

Profilliste - Hier kénnen Sie neue Update-Profile erstellen oder vorhanden Update-Profile entfernen.

Tastaturbefehle

Flr die Navigation in ESET NOD32 Antivirus kénnen Sie die folgenden Tastaturbefehle verwenden:

F1 offnet die Hilfeseiten
F5 offnen Sie die erweiterten Einstellungen.

Pfeil nach oben / Pfeil nach unten Navigation zwischen Elementen von Dropdownmendis

TAB Zum nachsten GUI-Element in einem Fenster springen

Shift+TAB Zum vorherigen GUI-Element in einem Fenster springen

ESC schliel3t das aktive Dialogfenster

Ctrl+U Zeigt Informationen zur ESET-Lizenz und zu Ihrem Computer an (Details fir

den technischen Support)

Ctrl+R setzt Fenstergrof3e und Fensterposition des Produktfensters auf dem
Bildschirm zuriick

ALT + Pfeil nach links Zuriick
ALT + Pfeil nach rechts Weiter
ALT+Home Zum Anfang

Sie kénnen auch die Zuriick- und Weiter-Maustasten fiir die Navigation verwenden.

Diagnose

Mit der Diagnose kdnnen Speicherabbilddateien von ESET-Prozessen erstellt werden (z. B. ekrn). Im Falle eines
Absturzes einer Anwendung wird eine Speicherabbilddatei erstellt. Diese hilft Entwicklern bei der Erkennung und
Korrektur verschiedener ESET NOD32 Antivirus Probleme.

Klicken Sie auf das Dropdown-Meni neben Typ des Speicherabbilds und wahlen Sie dieser drei Optionen aus:
* MitDeaktivieren wird diese Funktion deaktiviert.

* Mini (standard) — Protokolliert die kleinste Menge an Daten, die helfen konnten, die Ursache fiir den
Absturz der Anwendung herauszufinden. Diese Art Dumpdatei kann niitzlich sein, wenn beschrankter
Speicherplatz verfiigbar ist. Da jedoch die enthaltene Datenmenge ebenfalls begrenzt ist, kdnnten Fehler,
die nicht direkt von dem Thread ausgel6st wurden, der zum Absturzzeitpunkt ausgefiihrt wurde, bei einer
Dateianalyse unentdeckt bleiben.

* Vollstindig — Zeichnet den gesamten Inhalt des Arbeitsspeichers auf, wenn die Anwendung unerwartet
beendet wird. Ein vollstandiges Speicherabbild kann auch Daten von Prozessen enthalten, die ausgefihrt
wurden, als das Speicherabbild geschrieben wurde.

Zielverzeichnis— Verzeichnis, in dem die Speicherabbilddatei wahrend des Absturzes erstellt wird.
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Diagnoseverzeichnis 6ffnen — Klicken Sie auf Offnen, um dieses Verzeichnis in einem neuen Fenster von Windows
Explorer zu 6ffnen.

Diagnoseabbild erstellen — Klicken Sie auf Erstellen, um ein Diagnoseabbild im Zielverzeichnis zu erstellen.

Erweitertes Logging

Erweitertes Logging in Marketing-Nachrichten aktivieren — Alle Ereignisse im Zusammenhang mit Marketing-
Nachrichten im Produkt aufzeichnen.

Erweitertes Logging fiir Scanner aktivieren — Alle Ereignisse erfassen, die beim Scannen von Dateien und Ordnern
mit Computer-Scans.

Erweitertes Logging fiir die Medienkontrolle aktivieren — Alle Ereignisse aufzeichnen, die in der Medienkontrolle
auftreten. Diese Aufzeichnungen helfen Entwicklern bei der Behebung von Problemen mit der Medienkontrolle.

Erweitertes Logging fiir die aktivieren — Alle Ereignisse aufzeichnen, die in ESET LiveGrid® auftreten. Diese
Aufzeichnungen helfen Entwicklern bei der Diagnose und Behebung von Problemen mit ESET LiveGrid®.

Erweitertes Logging fiir Dokumentenschutz aktivieren — Alle aufgetretenen Ereignisse in Dokumentenschutz
aufzeichnen, um Diagnose und Fehlerbehebung zu erleichtern.

Erweitertes Logging fiir E-Mail-Client-Schutz aktivieren — Alle Ereignisse aufzeichnen, die im E-Mail-Client-Schutz
und im Plug-In fir E-Mail-Clients auftreten, um Diagnose und Fehlerbehebung zu erleichtern

Erweitertes Kernel-Logging aktivieren — Alle Ereignisse aufzeichnen, die im ESET-Kernel (ekrn) auftreten.

Erweitertes Logging fiir Lizenzierung aktivieren — Samtliche Produktkommunikation zwischen ESET-Aktivierung
oder ESET License Manager Servern aufzeichnen.

Speicherablaufverfolgung aktivieren — Alle Ereignisse erfassen, um den Entwicklern bei der Diagnose von
Speicherlecks zu helfen.

Erweitertes Betriebssystem-Logging aktivieren — Zusatzliche Informationen zum Betriebssystem wie ausgefiihrte
Prozesse, CPU-Aktivitat und Laufwerksoperationen werden erfasst. Mit diesen Informationen kénnen die
Entwickler Probleme im Zusammenhang mit dem ESET-Produkt auf Ihrem Betriebssystem verstehen und
beheben.

Erweitertes Logging fiir Protokollfilterung aktivieren — Alle Daten, die die Protokollfilterung durchlaufen, im
PCAP-Format aufzeichnen. Diese Aufzeichnungen helfen Entwicklern bei der Behebung von Problemen mit der
Protokollfilterung.

Erweitertes Logging fiir Push-Messaging aktivieren — Alle Ereignisse aufzeichnen, die beim Push-Messaging
auftreten.

Erweiterte Logging fiir Echtzeit-Dateischutz aktivieren — Alle Ereignisse erfassen, die beim Scannen von Dateien
und Ordnern mit dem Echtzeit-Dateischutz auftreten.

Erweitertes Logging fiir Update-Modul aktivieren — Alle Ereignisse aufzeichnen, die wahrend des Updates
auftreten. Diese Aufzeichnungen helfen Entwicklern bei der Behebung von Problemen mit dem Update-Modul.

Die Log-Dateien befinden sich in C:\ProgramData\ESET\ESET Security\Diagnostics\.
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Technischer Support

Wenn Sie sich Giber ESET NOD32 Antivirus an den technischen ESET-Support wenden, kdnnen Sie
Systemkonfigurationsdaten senden. Wahlen Sie Immer senden im Dropdownmen( Systemkonfigurationsdaten

senden aus, um die Daten automatisch zu senden, oder auf Vor dem Senden nachfragen, um vor dem Senden der
Daten aufgefordert zu werden.

Import-/Export-Einstellungen

Uber das Menii Einstellungen kdnnen Sie die .xml-Datei mit Ihrer benutzerdefinierten Konfiguration von ESET
NOD32 Antivirus importieren und exportieren.

lllustrierte Anweisungen
Unter ESET-Konfigurationseinstellungen mit einer XML-Datei importieren oder exportieren finden Sie
illustrierte Anweisungen in Englisch und weiteren Sprachen.

Das Importieren und Exportieren von Konfigurationsdateien ist sinnvoll, wenn Sie Ihre aktuelle ESET NOD32
Antivirus-Konfiguration fir die Verwendung zu einem spateren Zeitpunkt sichern méchten. Die Option fir die
Exporteinstellungen eignet sich auBerdem, wenn Sie lhre vordefinierte Konfiguration auf mehreren Systemen
verwenden méchten. Sie kénnen eine .xml-Datei zum Ubertragen dieser Einstellungen importieren.

Um eine Konfiguration zu importieren, klicken Sie im Hauptprogrammfenster auf Einstellungen > Einstellungen

importieren/exportieren und wahlen Einstellungen importieren. Geben Sie den Namen der Konfigurationsdatei
ein, oder klicken Sie auf die Schaltflache ..., um nach der zu importierenden Datei zu suchen.

Um eine Konfiguration zu exportieren, klicken Sie im Hauptprogrammfenster auf Einstellungen > Einstellungen

importieren/exportieren. Wahlen Sie Einstellungen exportieren, und geben Sie den vollstandigen Pfad mit dem
Namen ein. Klicken Sie auf ..., um zu einem Speicherort auf Ihrem Computer zu navigieren und die
Konfigurationsdatei dort zu speichern.

Beim Exportieren der Einstellungen kann ein Fehler auftreten, wenn Sie liber unzureichende
Berechtigungen fiir das angegebene Verzeichnis verfiigen.
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NOD32 ANTIVIRUS X
Einstellungen importieren/exportieren 7

Sie konnen aktuelle Konfiguration als XML-Datei speichern und bei Bedarf spater
wiederherstellen.

@ Einstellungen importieren

Einstellungen exportieren

Kompletter Dateipfad mit Name:

SchlieBen

Alle Einstellungen in aktuellem Bereich zuriicksetzen

Klicken Sie auf den gebogenen Pfeil @, um alle Einstellungen im aktuellen Abschnitt auf die von ESET definierten
Standardeinstellungen zurtickzusetzen.

Beachten Sie, dass alle vorgenommenen Anderungen nach dem Klicken auf Auf Standard zuriicksetzen verloren
gehen.

Inhalte von Tabellen zuriicksetzen - Wenn diese Option aktiviert ist, gehen manuell oder automatisch
hinzugefligte Regeln, Tasks oder Profile verloren.

Siehe auch Import-/Export-Einstellungen.

Auf Standardeinstellungen zuriicksetzen

Klicken Sie auf Standard in den erweiterten Einstellungen (F5), um die Programmeinstellungen fiir alle Module

auf die Standardwerte zuriickzusetzen. Alle Einstellungen werden auf die herstellerseitigen Standardwerte
zurlickgesetzt.

Siehe auch Import-/Export-Einstellungen.

Fehler beim Speichern der Konfiguration

Diese Fehlermeldung weist darauf hin, dass die Einstellungen aufgrund eines Fehlers nicht ordnungsgemaR
gespeichert wurden.

Dies bedeutet normalerweise, dass der Benutzer, der versucht hat, die Programmparameter zu dndern:

* nicht geniigend Zugriffsrechte oder nicht die erforderlichen Betriebssystemprivilegien hat, um
Konfigurationsdateien und die Systemregistrierung zu bearbeiten.
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> Um die gewiinschten Anderungen vornehmen zu kénnen, muss ein Systemadministrator angemeldet sein.

* vor kurzem den Lernmodus in HIPS oder in der Firewall aktiviert hat und versucht hat, Anderungen in den

erweiterten Einstellungen vorzunehmen.
> Um die Konfiguration zu speichern und den Konfigurationskonflikt zu vermeiden, schlieBen Sie die
erweiterten Einstellungen ohne zu speichern und versuchen Sie erneut, die gewiinschten Anderungen

vorzunehmen.

Eine weitere mogliche Problemursache liegt darin, dass das Programm nicht mehr richtig funktioniert oder
beschadigt ist und daher neu installiert werden muss.

Befehlszeilenscanner

Das Virenschutz-Modul von ESET NOD32 Antivirus kann Uber die Kommandozeile gestartet werden, entweder
manuell (mit dem Befehl ,,ecls“) oder liber eine Batch-Datei (,,.bat”).

Verwendung des ESET-Befehlszeilenscanners:

ecls [OPTIONS..]

FILES..

Folgende Parameter und Switches stehen zur Verfligung, um die manuelle Priifung lber die Befehlszeile

auszufihren:

Optionen

/base-dir=ORDNER
/quar-dir=ORDNER

/exclude=MASK
/subdir

/no-subdir

/max-subdir-level=TIEFE

/symlink
/no-symlink
/ads

/no-ads
/log-file=DATEI
/log-rewrite
/log-console
/no-log-console
/log-all
/no-log-all
/aind

/auto
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Module laden aus ORDNER

Quarantdane-ORDNER

Dateien, die mit der MASKE Ubereinstimmen, von Priifungen ausschlieRen
Unterordner scannen (Standard)

Unterordner nicht scannen

Maximale Suchtiefe von Unterordnern bei Scans

Symbolischen Links folgen (Standardeinstellung)

Symbolischen Links nicht folgen

ADS priifen (Standard)

ADS nicht scannen

Ausgabe in DATEI protokollieren

Ausgabedatei Uberschreiben (Standardeinstellung: Anhdngen)
Ausgabe in Konsole protokollieren (Standard)

Ausgabe nicht in Konsole protokollieren

Saubere Dateien auch in Log aufnehmen

Saubere Dateien nicht in Log aufnehmen (Standardeinstellung)
Aktivitatsanzeige anzeigen

Alle lokalen Laufwerke scannen und automatisch sdubern



Option fiir Priifungen

[files
/no-files
/memory
/boots
/no-boots
/arch
/no-arch

/max-obj-size=GROSSE

/max-arch-level=TIEFE

/scan-timeout=MAXIMALE PRUFDAUER

/max-arch-size=GROSSE

/max-sfx-size=GROSSE

/mail
/no-mail
/mailbox
/no-mailbox
/sfx

/no-sfx

/rtp

/no-rtp
/unsafe
/no-unsafe
/unwanted
/no-unwanted
/suspicious
/no-suspicious
/pattern
/no-pattern
/heur
/no-heur
/adv-heur
/no-adv-heur

/ext-exclude=ERWEITERUNGEN
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Dateien scannen (Standard)

Dateien nicht scannen

Speicher scannen

Bootsektoren scannen

Bootsektoren nicht scannen (Standard)
Archive scannen (empfohlen)

Archive nicht scannen

Nur Dateien scannen, die kleiner als GROSSE Megabyte sind (Standard:
0 = unbegrenzt)

Maximale Verschachtelungstiefe von Archiven bei Scans
Archive maximal MAXIMALE PRUFDAUER Sekunden scannen

Nur Dateien in Archiven scannen, die kleiner als SIZE sind (Standard: 0 =
unbegrenzt)

Nur Dateien in selbstentpackenden Archiven scannen, die kleiner als
GROSSE Megabyte sind (Standard: 0 = unbegrenzt)

E-Mails scannen (Standard)

E-Mails nicht scannen

Postfacher scannen (Standard)

Postfacher nicht scannen

Selbstentpackende Archive scannen (Standard)
Selbstentpackende Archive nicht scannen

Laufzeitkomprimierte Dateien scannen (Standard)
Laufzeitkomprimierte Dateien nicht scannen

nach potenziell unsicheren Anwendungen scannen

nicht nach potenziell unsicheren Anwendungen scannen (Standard)
nach evtl. unerwiinschten Anwendungen scannen

nicht nach evtl. unerwiinschte Anwendungen scannen (Standard)
nach verdachtigen Anwendungen scannen (Standard)

nicht nach verdachtigen Anwendungen scannen
Signaturdatenbank verwenden (Standard)

Signaturdatenbank nicht verwenden

Heuristik aktivieren (Standard)

Heuristik deaktivieren

Erweiterte Heuristik aktivieren (Standard)

Erweiterte Heuristik deaktivieren

DATEIERWEITERUNGEN (Trennzeichen Doppelpunkt) nicht scannen



/clean-mode=MODUS Sauberungs-MODUS fir infizierte Objekte verwenden

Folgende Optionen stehen zur Verfligung:

* none (Standard) — Es wird keine automatische Sauberung ausgefihrt.
e standard — ,ecls.exe” versucht, infizierte Dateien automatisch zu
saubern oder zu I6schen.

* strict — ,ecls.exe” versucht, infizierte Dateien ohne
Benutzereingriff automatisch zu sdubern oder zu lI6schen (Sie werden
nicht aufgefordert, das Loschen von Dateien zu bestatigen).

* rigorous —,ecls.exe” 16scht Dateien ohne vorherigen
Sauberungsversuch unabhangig von der Art der Datei.

* delete — ,ecls.exe” 16scht Dateien ohne vorherigen
Sauberungsversuch, lasst dabei jedoch wichtige Dateien wie Windows-
Systemdateien aus.

/quarantine Infizierte Dateien in die Quarantane kopieren
(erganzt die beim Saubern ausgefihrte Aktion)

/no-quarantine Infizierte Dateien nicht in die Quarantane kopieren

Allgemeine Optionen

/help Hilfe anzeigen und beenden
/version Versionsinformationen anzeigen und beenden

/preserve-time Datum fiir ,Gedndert am“ beibehalten

Exitcodes

0 Keine Bedrohungen gefunden

1 Bedrohungen gefunden und entfernt

10 Einige Dateien konnten nicht geprift werden (evtl. Bedrohungen)
50 Bedrohung gefunden

100 Fehler

Exitcodes grofSer 100 bedeuten, dass die Datei nicht geprift wurde und daher infiziert sein kann.

ESET CMD

Diese Funktion aktiviert erweiterte ecmd-Befehle. Sie konnen Einstellungen lber die Befehlszeile (ecmd.exe)
importieren und exportieren. Bisher konnten Einstellungen nur Gber die Benutzeroberfldche importiert und
exportiert werden. Die ESET NOD32 Antivirus-Konfiguration kann in eine.xm/-Datei exportiert werden.

Wenn Sie ESET CMD aktiviert haben, stehen zwei Autorisierungsmethoden zur Verfligung:

* Keine — keine Autorisierung. Diese Methode sollte nicht verwendet werden, da andernfalls beliebige
unsignierte Konfigurationen importiert werden kénnen, was ein Sicherheitsrisiko darstellt.

* Passwort fiir die erweiterten Einstellungen — Wenn Sie eine Konfiguration aus einer.xml-Datei
importieren, bendtigen Sie ein Passwort und missen die Datei zunachst signieren (siehe ,,Signieren von .xml-
Konfigurationsdateien” weiter unten). Sie miissen das unter Einstellungen fir den Zugriff festgelegte
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Passwort eingeben, um eine neue Konfiguration importieren zu kénnen. Wenn Sie diese Einstellungen nicht
festgelegt haben, das Passwort nicht libereinstimmt oder die .xml-Konfigurationsdatei nicht signiert ist, wird
die Konfiguration nicht importiert.

Nachdem Sie ESET CMD aktiviert haben, kénnen Sie ESET NOD32 Antivirus-Konfigurationen tber die Befehlszeile
importieren und exportieren. Sie kdnnen diesen Vorgang manuell ausfiihren oder ein Skript fiir die
Automatisierung erstellen.

Sie missen die erweiterten ecmd-Befehle entweder mit Administratorberechtigungen oder in einer
Windows-Befehlszeile (cmd) mit der Option Als Administrator ausfiihren verwenden. Andernfalls erhalten
Sie die Nachricht Error executing command. AulRerdem muss der ausgewahlte Zielordner beim Exportieren
vorhanden sein. Der Befehl zum Exportieren funktioniert auch, wenn die ESET CMD-Einstellung deaktiviert
ist.

Befehl zum Exportieren von Einstellungen:
ecmd /getcfg c:\config\settings.xml

Befehl zum Importieren von Einstellungen:
ecmd /setcfg c:\config\settings.xml

Die erweiterten ecmd-Befehle kdnnen nur lokal ausgefiihrt werden.

Signieren einer .xm/-Konfigurationsdatei:

1.

2.

3.

Laden Sie das ausfiihrbare XmlSignTool herunter.

Offnen Sie eine Windows-Eingabeaufforderung (cmd) mit der Option Als Administrator ausfiihren.

Navigieren Sie zum Speicherort der Datei xmlsigntool.exe

4. Fiihren Sie den Befehl zum Signieren der .xm/Konfigurationsdatei mit der folgenden Syntax aus:
xmlsigntool /version 1|2 <xml file path>

5.

Der Wert des Parameters /version hangt von lhrer Version von ESET NOD32 Antivirus ab. Verwenden Sie
/version 1 flr Versionen von ESET NOD32 Antivirus, die dlter als 11.1 sind. Verwenden Sie /version 2
fir die aktuelle Version von ESET NOD32 Antivirus.

Geben Sie das Passwort fir die erweiterten Einstellungen ein und bestatigen Sie es, wenn Sie vom

XmlSignTool dazu aufgefordert werden. Ihre .xm/l-Konfigurationsdatei ist jetzt signiert und kann in einer
anderen Instanz von ESET NOD32 Antivirus mit ESET CMD und der Passwortautorisierungsmethode importiert
werden.
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Befehl zum Signieren einer exportierten Konfigurationsdatei:

i "

EX Administrator: CAWindows\system32\cmd.exe EI@

CAmlSignTool>xmlsigntool Aversion 1 c:confighsettings.xml
Enter Advanced Setup Password:

Re—enter Password:

C=imlSignToolX>_

Wenn sich das Passwort fiur die erweiterten Einstellungen gedndert hat und Sie eine Konfiguration
importieren mochten, die mit dem alten Passwort signiert wurde, kdnnen Sie die .xm/-Konfigurationsdatei
mit lhrem aktuellen Passwort erneut signieren. Auf diese Weise kénnen Sie eine dltere Konfigurationsdatei
wiederverwenden, ohne sie vor dem Importieren auf einem anderen Computer mit ESET NOD32 Antivirus
erneut zu exportieren.

ESET CMD sollte nicht ohne Autorisierung aktiviert werden, da andernfalls unsignierte Konfigurationen
A\ importiert werden kénnen. Legen Sie das Passwort unter Erweiterte Einstellungen > Benutzeroberfldche >
Einstellungen fiir den Zugriff fest, um lhr System vor unbefugten Anderungen zu schiitzen.

Leerlauferkennung

Die Erkennung des Ruhezustands kann im Bereich Erweiterte Einstellungen unter Erkennungsroutine >
Schadsoftware-Scans > Scannen im Leerlaufbetrieb > Leerlauferkennung konfiguriert werden. Unter diesen
Einstellungen kdnnen folgende Ausloser fiir das Scannen im Leerlaufbetrieb festgelegt werden:

e Bildschirm ausgeschaltet oder Bildschirmschoner
e Computersperre
¢ Benutzerabmeldung

Aktivieren bzw. deaktivieren Sie die Ausloser fir die Priifung im Ruhezustand lGber die entsprechenden
Schieberegler.

Haufig gestellte Fragen

Im folgenden Bereich werden einige der haufigsten Fragen und Probleme behandelt. Klicken Sie auf die jeweilige
Themeniberschrift, um Hilfestellung bei der Lésung lhres Problems zu erhalten:
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* So aktualisieren Sie ESET NOD32 Antivirus

¢ So entfernen Sie einen Virus von |lhrem PC

* So erstellen Sie eine neue Aufgabe im Taskplaner

* So planen Sie einen regelméRigen Scan-Task (wochentlich)

* So entsperren Sie die erweiterten Einstellungen

* Beheben der Produktdeaktivierung in ESET HOME

Wenn lhr Problem nicht in der obigen Liste aufgefiihrt ist, kdnnen Sie in der ESET NOD32 Antivirus Onlinehilfe
danach suchen.

Wenn Sie keine Losung fir Ihr Problem bzw. lhre Frage in der ESET NOD32 Antivirus Onlinehilfe finden, steht
Ihnen auch unsere regelmaRig aktualisierte ESET Knowledgebase online zur Verfligung. Die folgende Liste enthalt
Links zu den beliebtesten Artikeln in unserer Knowledgebase:

¢ Lizenzverldangerung

¢ Bei der Installation meines ESET-Produkts ist ein Aktivierungsfehler aufgetreten. Was bedeutet das?

* Mein ESET Windows Home Produkt mit dem Lizenzschliissel aktivieren

¢ ESET Home-Produkt deinstallieren oder erneut installieren

* |ch wurde benachrichtigt, dass meine ESET-Installation vorzeitig abgebrochen wurde

¢ Was muss ich tun, nachdem ich meine Lizenz erneuert habe? (Benutzer der Home-Version)

* Was geschieht, wenn sich meine E-Mail-Adresse dndert?

* Mein ESET-Produkt auf einen neuen Computer oder ein neues Gerat Ubertragen

* Wie starte ich Windows im abgesicherten Modus bzw. abgesicherter Modus mit Netzwerk?

¢ Sichere Website von der Sperre ausschlieRen

¢ Zugriff auf die ESET GUI fur Sprachausgabeprogramme erlauben

Bei Bedarf kdnnen Sie sich mit lhren Fragen und Problemen auch direkt an unseren technischen Support wenden.

So aktualisieren Sie ESET NOD32 Antivirus

Die Aktualisierung von ESET NOD32 Antivirus kann manuell oder automatisch erfolgen. Um eine Aktualisierung zu
starten, klicken Sie im Hauptprogrammfenster auf Update und dann auf Jetzt aktualisieren.

Bei der Standardinstallation wird stlindlich ein automatisches Update ausgefiihrt. Wenn Sie diesen Zeitabstand
andern mochten, navigieren Sie zu Tools > Taskplaner.
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So entfernen Sie einen Virus von lhrem PC

Wenn Ihr Computer die Symptome einer Infektion mit Schadsoftware aufweist, beispielsweise langsamer reagiert
oder oft hangt, sollten Sie folgendermalien vorgehen:

1. Klicken Sie im Hauptfenster auf Computer priifen.
2. Klicken Sie auf Scannen Sie lhren Computer, um die Systempriifung zu starten.

3. Nachdem die Priifung abgeschlossen ist, tiberpriifen Sie die Anzahl der gepriften, infizierten und
wiederhergestellten Dateien im Log.

4. Wenn Sie nur einen ausgewahlten Teil lhrer Festplatte scannen mdchten, wahlen Sie Benutzerdefinierter
Scan und anschlieRend die Ziele aus, die auf Viren gescannt werden sollen.

Weitere Informationen finden Sie in diesem regelmaRig aktualisierten ESET-Knowledgebase-Artikel.

So erstellen Sie eine neue Aufgabe im Taskplaner

Um einen neuen Task zu erstellen, klicken Sie unter Tools > Taskplaner auf Hinzufiigen, oder klicken Sie mit der
rechten Maustaste und wahlen Sie im Kontextmeni die Option Hinzufiigen aus. Es gibt fiinf Arten von Tasks:

* Start externer Anwendung - Planen der Ausfiihrung einer externen Anwendung

* Log-Wartung — Log-Dateien enthalten auch unbenutzte leere Eintrage von geldschten Datensatzen. Dieser
Task optimiert regelméaRig die Eintrage in Log-Dateien.

* Prifung Systemstartdateien - Priift Dateien, die wahrend des Systemstarts oder der Anmeldung
ausgefihrt werden.

* Snapshot des Computerstatus erstellen - Erstellt einen ESET SysInspector-Snapshot und eine genaue
(Risikostufen-)Analyse lhrer Systemkomponenten (z. B. Treiber und Anwendungen).

* On-Demand-Priifung - Priift die Dateien und Ordner auf Ihrem Computer.
* Update — Erstellt einen Update-Task zur Aktualisierung der Module.

Da Update-Tasks zu den meistverwendeten Tasks gehdren, wird im Folgenden das Hinzufligen eines neuen
Update-Tasks beschrieben.

Wahlen Sie in der Liste Geplanter Task den Task Update. Geben Sie den Namen des Tasks in das Feld Taskname
ein und klicken Sie auf Weiter. Wahlen Sie das gewlinschte Ausflihrungsintervall. Folgende Optionen stehen zur
Verfligung: Einmalig, Wiederholt, Taglich, Wochentlich und Bei Ereignis. Wahlen Sie Task im Akkubetrieb
iiberspringen aus, um die Systembelastung fiir einen Laptop wahrend des Akkubetriebs moglichst gering zu
halten. Der angegebene Task wird zum angegeben Zeitpunkt in den Feldern Taskausfiihrung ausgefiihrt. Im
nachsten Schritt konnen Sie eine Aktion festlegen fiir den Fall, dass der Task zur geplanten Zeit nicht ausgefiihrt
oder abgeschlossen werden kann. Folgende Optionen stehen zur Verfiigung:

® Zur nachsten geplanten Ausfiihrungszeit
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¢ Baldmoglichst

e Sofort ausfiihren, wenn Intervall seit letzter Ausfiihrung liberschritten (das Intervall kann tiber das Feld
Zeit seit letzter Ausfiihrung (Stunden) festgelegt werden)

Anschliefend wird ein Fenster mit einer vollstandigen Zusammenfassung des aktuellen Tasks angezeigt. Klicken
Sie auf Fertig stellen, wenn Sie lhre Anderungen abgeschlossen haben.

Es wird ein Dialogfenster angezeigt, in dem Sie die Profile fiir den Task auswahlen kénnen. Hier konnen Sie das
primare und das alternative Profil festlegen. Das alternative Profil wird verwendet, wenn der Task mit dem

primaren Profil nicht abgeschlossen werden kann. Bestatigen Sie lhre Auswahl mit Fertig stellen. Der neue Task
wird zur Liste der aktuellen Tasks hinzugefiigt.

So planen Sie eine wochentliche Computerpriifung

Um eine regelmaRige Prifung zu planen, 6ffnen Sie das Hauptprogrammfenster und klicken Sie auf Tools >

Taskplaner. Hier finden Sie einen kurzen Uberblick zum Planen eines Tasks, der lhre lokalen Laufwerke einmal pro
Woche scannt. Weitere Informationen finden Sie in unserem Knowledgebase-Artikel.

So planen Sie eine regelmaRige Priifung:
1. Klicken Sie im Hauptfenster des Taskplaners auf Hinzufiigen.

2. Geben Sie einen Namen fiir den Task ein und wahlen Sie im Dropdownmeni Tasktyp die Option On-
Demand-Computer-Scan aus.

3. Wahlen Sie Wochentlich als Ausfiihrungsintervall aus.
4. Wahlen Sie Tag und Uhrzeit fiir die Ausflihrung aus.

5. Wahlen Sie Ausfithrung zum nachstmoglichen Zeitpunkt aus, um den Task spater auszufiihren, falls die
geplante Ausflihrung aus irgendeinem Grund nicht stattfindet (z. B. weil der Computer ausgeschaltet ist).

6. Uberpriifen Sie die Zusammenfassung zum geplanten Task, und klicken Sie auf Fertig stellen.
7. Wahlen Sie im Dropdown-Meni Zu priifende Objekte die Option Lokale Laufwerke aus.

8. Klicken Sie auf Fertig stellen, um den Task zu Gbernehmen.

So entsperren Sie die passwortgeschiitzten erweiterten
Einstellungen

Wenn Sie versuchen, die geschiitzten erweiterten Einstellungen zu 6ffnen, wird ein Fenster zur Eingabe des
Passworts angezeigt. Falls Sie Ihr Passwort vergessen oder verloren haben, klicken Sie unten auf Passwort
wiederherstellen, und geben Sie die E-Mail-Adresse ein, die Sie bei der Registrierung dieser Lizenz verwendet
haben. ESET schickt lhnen eine E-Mail mit dem Uberpriifungscode. Geben Sie den Uberpriifungscode ein, geben
Sie Ihr neues Passwort ein, und bestitigen Sie es anschlieBend. Der Uberpriifungscode ist sieben Tage lang giiltig.

Passwort iiber Ihr ESET HOME-Konto wiederherstellen — Verwenden Sie diese Option, wenn die Lizenz, die fir
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die Aktivierung verwendet wird, mit Ihrem ESET HOME-Konto verkniipft ist. Geben Sie die E-Mail-Adresse ein, die
Sie fir die Anmeldung bei lhrem ESET HOME-Konto verwenden.

Falls Sie lhre E-Mail-Adresse vergessen oder Probleme beim Wiederherstellen des Passworts haben, klicken Sie
auf Technischen Support kontaktieren. Sie werden zur ESET-Website weitergeleitet, um unseren technischen
Support zu kontaktieren.

Code fiir den technischen Support generieren — Mit dieser Option wird ein Code fiir den technischen Support
generiert. Kopieren Sie den durch den technischen Support bereitgestellten Code, und klicken Sie auf Ich habe
einen Uberpriifungscode. Geben Sie den Uberpriifungscode ein, erstellen Sie ein neues Passwort, und bestétigen
Sie es. Der Uberpriifungscode ist sieben Tage lang giiltig.

Weitere Informationen finden Sie unter Passwort fir Einstellungen in ESET Windows Home-Produkten
entsperren.

Beheben der Produktdeaktivierung in ESET HOME

Produkt nicht aktiviert

Diese Fehlermeldung wird angezeigt, wenn der Lizenzinhaber Ihr ESET NOD32 Antivirus im ESET HOME-Portal
deaktiviert oder die mit Ihrem ESET HOME-Benutzerkonto geteilte Lizenz nicht mehr mit Ihnen geteilt wird. So
beheben Sie dieses Problem:

* Klicken Sie auf Aktivieren und verwenden Sie eine der Aktivierungsmethoden, um ESET NOD32 Antivirus

zu aktivieren.

* Wenden Sie sich an den Lizenzinhaber mit der Information, dass |hr ESET NOD32 Antivirus vom
Lizenzinhaber deaktiviert wurde oder dass die Lizenz nicht mehr mit Ihnen geteilt wird. Der Inhaber kann das
Problem im ESET HOME beheben.

Produkt deaktiviert, Gerateverbindung getrennt

Diese Fehlermeldung wird angezeigt, wenn Sie ein Gerat aus dem ESET HOME entfernen. So beheben Sie dieses
Problem:

* Klicken Sie auf Aktivieren und verwenden Sie eine der Aktivierungsmethoden, um ESET NOD32 Antivirus

zu aktivieren.

* Wenden Sie sich an den Lizenzinhaber mit der Information, dass |hr ESET NOD32 Antivirus deaktiviert und
das Gerat von ESET HOME getrennt wurde.

* Falls Sie der Lizenzinhaber sind und Ihnen diese Anderungen nicht bekannt waren, tiberpriifen Sie lhren
Aktivitats-Feed im ESET HOME. Falls Sie verdachtige Aktivitaten feststellen, andern Sie das Passwort fiir Ihr
ESET HOME-Benutzerkonto und wenden Sie sich an den technischen ESET-Support.

Produkt deaktiviert, Gerateverbindung getrennt

Diese Fehlermeldung wird angezeigt, wenn Sie ein Gerat aus dem ESET HOME entfernen. So beheben Sie dieses
Problem:
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* Klicken Sie auf Aktivieren und verwenden Sie eine der Aktivierungsmethoden, um ESET NOD32 Antivirus

zu aktivieren.

* Wenden Sie sich an den Lizenzinhaber mit der Information, dass |hr ESET NOD32 Antivirus deaktiviert und
das Gerat von ESET HOME getrennt wurde.

* Falls Sie der Lizenzinhaber sind und Ihnen diese Anderungen nicht bekannt waren, tiberpriifen Sie lhren
Aktivitats-Feed im ESET HOME. Falls Sie verdachtige Aktivitaten feststellen, andern Sie das Passwort fir Ihr
ESET HOME-Benutzerkonto und wenden Sie sich an den technischen ESET-Support.

Produkt nicht aktiviert

Diese Fehlermeldung wird angezeigt, wenn der Lizenzinhaber Ihr ESET NOD32 Antivirus im ESET HOME-Portal
deaktiviert oder die mit lhrem ESET HOME-Benutzerkonto geteilte Lizenz nicht mehr mit Ihnen geteilt wird. So
beheben Sie dieses Problem:

¢ Klicken Sie auf Aktivieren und verwenden Sie eine der Aktivierungsmethoden, um ESET NOD32 Antivirus

zu aktivieren.

* Wenden Sie sich an den Lizenzinhaber mit der Information, dass |hr ESET NOD32 Antivirus vom
Lizenzinhaber deaktiviert wurde oder dass die Lizenz nicht mehr mit Ihnen geteilt wird. Der Inhaber kann das
Problem im ESET HOME beheben.

Programm fir ein besseres Kundenerlebnis

Mit Ihrer Teilnahme am Programm fiir ein besseres Kundenerlebnis stellen Sie ESET anonyme Informationen zur
Nutzung unserer Produkte bereit. Weitere Informationen zur Datenverarbeitung finden Sie in unserer
Datenschutzerklarung.

lhre Zustimmung

Die Teilnahme am Programm ist freiwillig und erfolgt nur nach Ihrer Zustimmung. Nach der Zustimmung erfolgt
die eigentliche Teilnahme passiv, Sie missen also keine weiteren Aktionen ausfiihren. Sie kénnen lhre
Zustimmung in den Produkteinstellungen jederzeit widerrufen. Wenn Sie Ihre Zustimmung widerrufen, dirfen wir
Ihre anonymen Daten nicht weiter verarbeiten.

Sie kdnnen lhre Zustimmung in den Produkteinstellungen jederzeit widerrufen:

e Andern der Einstellung fiir das Programm fiir ein besseres Kundenerlebnis in ESET Windows Home-
Produkten

Welche Arten von Informationen erfassen wir?

Daten zur Interaktion mit dem Produkt
Diese Informationen teilen uns mit, wie unsere Produkte verwendet werden. Wir kdnnen beispielsweise

erkennen, welche Funktionen haufig verwendet werden, welche Einstellungen die Benutzer anpassen und wie viel
Zeit sie mit der Nutzung des Produkts verbringen.
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Daten zu Gerdten

Anhand dieser Informationen kdnnen wir erkennen, wo und auf welchen Geraten unsere Produkte eingesetzt
werden. Typische Beispiele sind Geratemodell, Land, Version und Name des Betriebssystems.

Fehlerdiagnosedaten

Informationen zu Fehlern und Abstiirzen werden ebenfalls gesammelt. Mogliche Beispiele sind die Art des Fehlers
und die Aktionen, die ihn verursacht haben.

Warum erfassen wir diese Informationen?

Mit diesen anonymen Informationen kénnen wir das Produkt fir Sie, unsere Benutzer, verbessern. Wir mochten
Ihnen ein moglichst relevantes, benutzerfreundliches und fehlerfreies Produkt anbieten.

Wer verarbeitet diese Informationen?

Die bei diesem Programm gesammelten Daten werden ausschlieRlich durch ESET, spol. s r.o. verarbeitet. Die
Informationen werden nicht an externe Parteien weitergegeben.

Endbenutzer-Lizenzvereinbarung

Gultig ab dem 19. Oktober 2021.

WICHTIG: Vor dem Herunterladen, Installieren, Kopieren oder Verwenden des Produkts lesen Sie bitte die
folgenden Nutzungsbedingungen. DURCH DAS HERUNTERLADEN, INSTALLIEREN, KOPIEREN ODER VERWENDEN
DER SOFTWARE ERKLAREN SIE SICH MIT DEN NUTZUNGSBEDINGUNGEN EINVERSTANDEN UND ERKENNEN DIE
DATENSCHUTZERKLARUNG AN.

Endbenutzer-Lizenzvereinbarung

Diese Endbenutzer-Lizenzvereinbarung (die "Vereinbarung") zwischen ESET, spol. s r. 0., mit Sitz in Einsteinova 24,
85101 Bratislava, Slovak Republic, Handelsregistereintrag 3586/B in der Rubrik Sro beim Amtsgericht Bratislava I,
Firmennummer 31333532, ("ESET" oder "Anbieter") und lhnen, einer natirlichen oder juristischen Person ("Sie"
oder der "Endbenutzer"), berechtigt Sie zur Nutzung der in Abschnitt 1 dieser Vereinbarung definierten Software.
Die in Abschnitt 1 dieser Vereinbarung definierte Software darf unter den im Folgenden aufgefiihrten
Bedingungen auf einem Datentrager gespeichert, per E-Mail versendet, aus dem Internet oder von Servern des
Anbieters heruntergeladen oder auf andere Weise beschafft werden.

DIESES DOKUMENT IST KEIN KAUFVERTRAG, SONDERN EINE VEREINBARUNG UBER DIE RECHTE DES
ENDBENUTZERS. Der Anbieter bleibt Eigentliimer des Exemplars der Software und, soweit vorhanden, des
physischen Mediums, auf dem die Software fiir den Verkauf vorliegt, sowie aller Kopien der Software, zu deren
Erstellung der Endbenutzer unter den Bedingungen dieser Vereinbarung berechtigt ist.

Durch Klicken auf die Schaltflache , Ich stimme zu” oder ,Ich stimme zu...” beim Installieren, Herunterladen,
Kopieren oder Verwenden der Software erklaren Sie sich mit den Bestimmungen und Bedingungen dieser
Vereinbarung einverstanden und akzeptieren die Datenschutzerklarung. Wenn Sie mit einer der Bestimmungen
dieser Vereinbarung und/oder der Datenschutzerklarung nicht einverstanden sind, klicken Sie auf die Schaltflache
»Ablehnen” oder ,,Ich stimme nicht zu”. Brechen Sie den Download oder die Installation der Software ab,
vernichten oder geben Sie die Software, das Installationsmedium, die zugehorige Dokumentation und den
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Erwerbsnachweis an den Anbieter oder an dem Ort, an dem Sie die Software erworben haben, zurick.

MIT DER NUTZUNG DER SOFTWARE ZEIGEN SIE AN, DASS SIE DIESE VEREINBARUNG GELESEN UND VERSTANDEN
HABEN UND DASS SIE DIESER VEREINBARUNG ZUGESTIMMT HABEN.

1. Software. Mit "Software" wird in dieser Vereinbarung bezeichnet: (i) das mit dieser Vereinbarung ausgelieferte
Computerprogramm und all dessen Komponenten; (ii) alle Inhalte der Disks, CD-ROMs, DVDs, E-Mails und
Anlagen oder sonstiger Medien, denen diese Vereinbarung beigefiigt ist, einschlieRlich der Objektcodeform der
Software, die auf einem Datentrager, in einer E-Mail oder durch Herunterladen im Internet bereitgestellt wurde;
(iii) alle verwandten erklarenden Schriftdokumente und andere Dokumentationen in Bezug auf die Software,
insbesondere Beschreibungen der Software und ihrer Spezifikationen, jede Beschreibung der
Softwareeigenschaften oder -funktionen, Beschreibungen der Betriebsumgebung, in der die Software verwendet
wird, Anweisungen zu Installation und zum Einsatz der Software ("Dokumentation"); (iv) Kopien der Software,
Patches fiir mogliche Softwarefehler, Hinzufligungen zur Software, Erweiterungen der Software, gedanderte
Versionen und Aktualisierungen der Softwarebestandteile, sofern zutreffend, deren Nutzung der Anbieter gemal}
Artikel 3 dieser Vereinbarung gewdhrt. Die Software wird ausschlieflich in Form von ausfiihrbarem Objektcode
ausgeliefert.

2. Installation, Computer und ein Lizenzschliissel. Die auf einem Datentrager bereitgestellte, per E-Mail
verschickte, aus dem Internet oder von den Servern des Anbieters heruntergeladene oder auf anderem Weg
beschaffte Software muss installiert werden. Sie missen die Software auf einem korrekt konfigurierten Computer
installieren, der die in der Dokumentation genannten Mindestvoraussetzungen erfillt. Die Installationsmethode
ist in der Dokumentation beschrieben. Auf dem Computer, auf dem Sie die Software installieren, darf kein
Computerprogramm und keine Hardware vorhanden sein, die sich negativ auf die Software auswirken kénnte. Die
Bezeichnung "Computer" erstreckt sich auf Hardware inklusive, jedoch nicht ausschliefRlich, Personal Computer,
Laptops, Arbeitsstationen, Palmtop-Computer, Smartphones, tragbare elektronische Gerate oder andere
elektronische Gerate, fur die die Software entwickelt wurde und auf denen die Software installiert und/oder
eingesetzt wird. Der Begriff "Lizenzschlissel" bezeichnet die eindeutige Abfolge von Symbolen, Buchstaben und
Zahlen, die dem Endbenutzer bereitgestellt wird, um die legale Nutzung der Software in der jeweiligen Version
bzw. die Verlangerung der Lizenz gemal} dieser Vereinbarung zu ermdglichen.

3. Lizenz. Unter der Voraussetzung, dass Sie sich mit dieser Vereinbarung einverstanden erklart haben und
samtliche darin enthaltenen Bestimmungen einhalten, gewahrt Ihnen der Anbieter die folgenden Rechte (die
"Lizenz"):

a) Installation und Nutzung. Sie erhalten das nicht exklusive und nicht tibertragbare Recht, die Software auf der
Festplatte eines Computers oder einem dhnlichen Medium zur dauerhaften Datenspeicherung zu installieren, die
Software im Arbeitsspeicher eines Computers zu speichern und die Software auf Computern zu implementieren,
zu speichern und anzuzeigen.

b) Anzahl der Lizenzen. Das Nutzungsrecht fiir die Software ist durch die Anzahl der Endbenutzer beschrankt.
Unter einem ,,Endbenutzer” ist Folgendes zu verstehen: (i) die Installation der Software auf einem Computer;
oder (ii) wenn sich der Umfang einer Lizenz nach der Anzahl von Postfachern richtet, ist ein Endbenutzer ein
Computerbenutzer, der E-Mails tiber ein E-Mail-Programm empfangt. Wenn das E-Mail-Programm E-Mail
empfangt und diese anschlieBend automatisch an mehrere Benutzer weiterleitet, richtet sich die Anzahl der
Endbenutzer nach der tatsachlichen Anzahl von Benutzern, an die auf diesem Weg E-Mail-Nachrichten gesendet
werden. Wenn ein Mailserver die Funktion eines E-Mail-Gateways ausfiihrt, entspricht die Zahl der Endbenutzer
der Anzahl von Mailservern, fir die dieses Gateway Dienste bereitstellt. Wenn mehrere E-Mail-Adressen (z. B.
durch Aliasnamen) von einem Benutzer verwendet werden und nur ein Benutzer tber diese Adressen E-Mail
empfangt, wahrend auf Clientseite keine E-Mail-Nachrichten automatisch an mehrere Benutzer verteilt werden,
ist nur eine Lizenz fiir einen Computer erforderlich. Die gleichzeitige Nutzung derselben Lizenz auf mehreren
Computern ist untersagt. Der Endbenutzer darf den Lizenzschlissel fiir die Software nur in dem Umfang eingeben,
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fir den er die entsprechende Anzahl von Lizenzen zur Nutzung der Software vom Anbieter erworben hat. Der
Lizenzschlissel ist vertraulich, und die Lizenz darf nicht mit Drittparteien geteilt oder von Drittparteien genutzt
werden, sofern dies nicht in dieser Vereinbarung oder vom Anbieter erlaubt wurde. Benachrichtigen Sie den
Anbieter unverziglich, falls Ihr Lizenzschliissel kompromittiert wurde.

c) Home/Business Edition. Die Home Edition der Software darf ausschlieBlich in privaten und/oder
nichtkommerziellen Umgebungen fiir den Haus- und Familiengebrauch eingesetzt werden. Fir die Verwendung
der Software in kommerziellen Umgebungen sowie auf E-Mail-Servern, E-Mail-Relays, E-Mail- oder Internet-
Gateways ist die Business Edition der Software erforderlich.

d) Laufzeit der Lizenz. Ihr Nutzungsrecht fir die Software ist zeitlich beschrankt.

e) OEM-Software. Als ,,OEM“ klassifizierte Software darf ausschlieRlich auf dem Computer genutzt werden, mit
dem sie ausgeliefert wurde. Eine Ubertragung auf einen anderen Computer ist nicht gestattet.

f) Nicht fiir den Wiederverkauf bestimmte Software und Testversionen. Nicht fir den Wiederverkauf (,,not for
resale”, NFR) oder als Testversion bereitgestellte Software darf nicht verduRert, sondern ausschlieBlich zum
Vorflihren oder Testen der Softwarefunktionen verwendet werden.

g) Ablauf und Kiindigung der Lizenz. Die Lizenz lauft automatisch zum Ende des jeweiligen Lizenzzeitraums aus.
Sollten Sie eine Ihrer Pflichten aus dieser Vereinbarung verletzen, ist der Anbieter berechtigt, diese
auBerordentlich zu kiindigen und, ggf. auf dem Rechtsweg, etwaige weitere Anspriiche geltend zu machen. Bei
Ablauf oder Kiindigung der Lizenz miissen Sie die Software und ggf. alle Sicherungskopien sofort |6schen,
zerstoren oder auf eigene Kosten an ESET oder das Geschaft zurlickgeben, in dem Sie die Software erworben
haben. Nach Ablauf oder Kiindigung der Lizenz ist der Anbieter berechtigt, das Recht des Endbenutzers zur
Nutzung der Softwarefunktionen zuriickzuziehen, fiir die eine Verbindung zu Servern des Anbieters oder zu
Servern von Drittanbietern erforderlich ist.

4. Funktionen mit Datenerfassung und Anforderungen an die Internetverbindung. Fiir den korrekten Betrieb
bendtigt die Software eine Internetverbindung und muss in der Lage sein, sich in regelmaRigen Abstanden mit
den Servern des Anbieters, Servern einer Drittpartei und entsprechenden Datenerfassungen gemald der
Datenschutzrichtlinie zu verbinden. Die Verbindung mit dem Internet und den entsprechenden Datenerfassungen
ist fir die folgenden Funktionen der Software erforderlich:

a) Software-Updates. Der Anbieter hat das Recht, von Zeit zu Zeit Aktualisierungen fir die Software (,,Updates”)
oder Upgrades bereitzustellen, ist dazu jedoch nicht verpflichtet. Diese Funktion ist in den Standardeinstellungen
der Software aktiviert. Die Updates werden also automatisch installiert, sofern der Endbenutzer dies nicht
deaktiviert hat. Zur Bereitstellung von Aktualisierungen muss die Echtheit der Lizenz Gberprift werden. Dazu
gehoren Informationen tiber den Computer und/oder die Plattform, auf der die Software installiert wurde, in
Ubereinstimmung mit der Datenschutzerklirung.

Die Bereitstellung von Updates unterliegt moglicherweise der End-of-Life-Richtlinie (,,EOL-Richtlinie”), die auf
https://go.eset.com/eol home verfiigbar ist. Nachdem die Software oder eine ihrer Funktionen das in der EOL-
Policy festgelegte End-of-Life-Datum erreicht hat, werden keine Aktualisierungen mehr bereitgestellt.

b) Weiterleitung von eingedrungener Schadsoftware und anderen Informationen an den Anbieter. Die Software
enthalt Funktionen zur Erfassung neuer Computerviren und anderer schadlicher Computerprogramme sowie von
verdachtigen, problematischen, potenziell unsicheren Objekten wie Dateien, URLs, IP-Pakete und Ethernet-
Rahmen ("Infiltrationen"). Diese Daten werden zusammen mit Informationen (iber den Installationsprozess, den
Computer und/oder die Plattform, auf der die Software installiert ist und Informationen Gber Betrieb und
Funktionsweise der Software ("Informationen") an den Anbieter (ibertragen. Die Informationen und die
Infiltrationen kénnen Daten Gber den Endbenutzer oder andere Benutzer des Computers enthalten, auf dem die
Software installiert ist (inklusive zufallig oder unbeabsichtigt erfasste personenbezogene Daten), sowie von
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eingedrungener Schadsoftware betroffene Dateien mit den entsprechenden Metadaten.
Die folgenden Funktionen der Software kdnnen Informationen und Infiltrationen sammeln:

i. Das LiveGrid Reputationssystem sammelt und sendet Einweg-Hashes im Zusammenhang mit eingedrungener
Schadsoftware an den Anbieter. Diese Funktion ist in den Standardeinstellungen der Software aktiviert.

ii. Das LiveGrid-Reputationssystem erfasst Infiltrationen und Ubertragt diese zusammen mit den entsprechenden
Metadaten und anderen Informationen an den Anbieter. Diese Funktion kann vom Endbenutzer bei der
Installation der Software aktiviert werden.

Der Anbieter verwendet die erhaltenen Informationen und Infiltrationen ausschlieBlich zur Analyse und
Erforschung der Infiltrationen, zur Verbesserung der Software und zur Uberpriifung der Echtheit von Lizenzen und
unternimmt angemessene Anstrengungen, um die erhaltenen Infiltrationen und Informationen zu schiitzen.
Wenn diese Softwarefunktion aktiviert wird, darf der Anbieter gemal der Datenschutzrichtlinie und gemaR
geltender Gesetze Infiltrationen und Informationen erfassen und verarbeiten. Sie kdnnen diese Funktionen
jederzeit deaktivieren.

Fir die in dieser Vereinbarung festgelegten Zwecke werden Daten gesammelt, verarbeitet und gespeichert, mit
denen der Anbieter Sie gemaR der Datenschutzrichtlinie identifizieren kann. Fir die in dieser Vereinbarung
festgelegten Zwecke werden Daten gesammelt, verarbeitet und gespeichert, mit denen der Anbieter Sie gemafd
der Datenschutzrichtlinie identifizieren kann. Sie stimmen zu, dass der Anbieter mit eigenen Mitteln tGberprifen
darf, ob Sie die Software in Ubereinstimmung mit den Bestimmungen dieser Vereinbarung nutzen. Sie erkennen
an, dass es fir die in dieser Vereinbarung festgelegten Zwecke erforderlich ist, dass Ihre Daten zwischen der
Software und den Computersystemen des Anbieters bzw. denen seiner Geschéaftspartner im Rahmen des
Distributions- und Verteilungsnetzwerks des Anbietersiibertragen werden, um die Funktionstilichtigkeit der
Software und die Genehmigung zu deren Nutzung sowie die Rechte des Anbieters zu schiitzen.

Mit Abschluss dieser Vereinbarung willigen Sie zudem in die Ubertragung, Verarbeitung und Speicherung Ihrer
personenbezogenen Daten durch den Anbieter bzw. seine Geschaftspartner ein, soweit eine solche Nutzung zur
Abrechnung und zur Erfiillung dieser Vereinbarung und zum Ubertragen von Benachrichtigungen auf lhren
Computer erforderlich ist.

Details zur Privatsphdre, zum Schutz personlicher Daten und zu lhren Rechten als betroffene Person finden Sie
in der Datenschutzrichtlinie auf der Webseite des Anbieters oder direkt beim Installationsprozess. Sie finden
diese Informationen auBerdem im Hilfebereich der Software.

5. Ausiibung der Rechte des Endbenutzers. Sie missen lhre Rechte als Endbenutzer selbst oder gegebenenfalls
Gber Ilhre Angestellten ausliben. Sie dirfen die Software ausschliefSlich zur Gewahrleistung der Arbeitsfahigkeit
und zum Schutz der Computer verwenden, fiir die Sie eine Lizenz erworben haben.

6. Beschrankungen der Rechte. Es ist untersagt, die Software zu kopieren, zu verbreiten oder aufzuteilen.
AuBerdem dirfen keine abgeleiteten Versionen erstellt werden. Fiir die Nutzung der Software gelten die
folgenden Einschrankungen:

a) Sie dilrfen eine Kopie der Software auf einem Medium zur dauerhaften Speicherung als Sicherungskopie
erstellen, vorausgesetzt die Sicherungskopien werden nicht auf einem anderen Computer installiert oder
verwendet. Das Erstellen jeder weiteren Kopie der Software verstoRt gegen diese Vereinbarung.

b) Jegliche von den Bestimmungen dieser Vereinbarung abweichende Nutzung, Modifikation, Ubersetzung oder
Reproduktion der Software sowie die Einrdaumung von Rechten zur Nutzung der Software oder von Kopien der
Software ist untersagt.
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c) Die Software darf nicht an andere Personen verkauft, sublizenziert oder vermietet werden. Ebenso darf die
Software nicht von einer anderen Person gemietet, einer anderen Person ausgeliehen oder zur gewerbsmaRigen
Erbringung von Dienstleistungen verwendet werden.

d) Der Quellcode der Software darf nicht durch Reverse-Engineering analysiert, dekompiliert oder disassembliert
oder auf andere Weise beschafft werden, soweit eine solche Beschrankung nicht ausdriicklich gesetzlichen
Bestimmungen widerspricht.

e) Sie verpflichten sich, die Software nur in Ubereinstimmung mit allen am Verwendungsort geltenden
gesetzlichen Bestimmungen zu verwenden, insbesondere gemal} den Beschrankungen, die sich aus dem
Urheberrecht und anderen Rechten an geistigem Eigentum ergeben.

f) Sie verpflichten sich, die Software und ihre Funktionen nur so zu nutzen, dass der Zugriff anderer Endbenutzer
auf die betreffenden Dienste nicht eingeschrankt wird. Der Anbieter behalt sich das Recht vor, den
Leistungsumfang gegeniiber einzelnen Endbenutzern einzuschranken, damit die Dienste von moglichst vielen
Endbenutzern verwendet werden kdnnen. Dies kann auch bedeuten, dass die Nutzung beliebiger
Softwarefunktionen vollstandig gesperrt wird und dass Daten sowie Informationen im Zusammenhang mit
bestimmten Funktionen der Software von den Servern des Anbieters bzw. Dritter geléscht werden.

g) Sie verpflichten sich hiermit, keine Aktivitaten im Zusammenhang mit dem Lizenzschlissel auszufiihren, die den
Bestimmungen dieser Vereinbarung widersprechen oder die dazu fiihren, dass der Lizenzschllssel an unbefugte
Personen weitergegeben wird, z. B. durch die Ubertragung von benutzten oder nicht benutzten Lizenzschliisseln
in jeglicher Form oder die nicht autorisierte Verteilung von duplizierten oder generierten Lizenzschlisseln oder
die Nutzung der Software im Zusammenhang mit einem Lizenzschllssel, der aus einer anderen Quelle als direkt
vom Anbieter beschafft wurde.

7. Urheberrecht. Die Software und alle Rechte einschlielRlich des Rechtstitels und der geistigen Eigentumsrechte
daran sind Eigentum von ESET und/oder seiner Lizenzgeber. Sie unterliegen dem Schutz der Bestimmungen
internationaler Abkommen und aller sonstigen geltenden Gesetze des Landes, in dem die Software verwendet
wird. Die Struktur, die Aufteilung und der Code der Software sind Geschaftsgeheimnisse und vertrauliche
Informationen von ESET und/oder seiner Lizenzgeber. Die Software darf nicht kopiert werden, wobei lediglich die
in Abschnitt 6(a) angegebene Ausnahme gilt. Alle gemaR dieser Vereinbarung zuldssigen Kopien missen dieselben
Urheberrechts- und Eigentliimerhinweise wie die urspriingliche Software enthalten. Wenn Sie in Verstol3 gegen
die Bestimmungen dieser Vereinbarung Quellcode durch Reverse-Engineering analysieren, dekompilieren oder
disassemblieren oder versuchen, sich den Quellcode auf andere Weise zu beschaffen, gehen automatisch
samtliche dadurch gewonnenen Informationen unwiderruflich und unmittelbar in das Eigentum des Anbieters
Uber. Weiterhin ist der Anbieter in diesem Fall berechtigt, etwaige weitere Anspriiche aus Ihrem VerstoR gegen
diese Vereinbarung geltend zu machen.

8. Rechtevorbehalt. Mit Ausnahme der Rechte, die lhnen als Endbenutzer der Software in dieser Vereinbarung
ausdricklich gewahrt werden, behalt sich der Anbieter alle Rechte an der Software vor.

9. Versionen in verschiedenen Sprachen/auf mehreren Datentridgern, mehrere Exemplare. Wenn die Software
mehrere Plattformen oder Sprachen unterstiitzt, oder wenn Sie mehrere Exemplare der Software erhalten haben,
darf die Software nur auf derjenigen Anzahl von Computern und nur in den Versionen verwendet werden, fiir die
Sie eine Lizenz erworben haben. Es diirfen keine Versionen oder Kopien der Software, die von Ihnen nicht
verwendet werden, an andere Personen verkauft, vermietet, sublizenziert, verliehen oder auf diese tGbertragen
werden.

10. Beginn und Gilltigkeitsdauer der Vereinbarung. Diese Vereinbarung tritt an dem Tag in Kraft, an dem Sie sich
mit ihren Bestimmungen einverstanden erklaren. Sie kdnnen diese Vereinbarung jederzeit kiindigen, indem Sie
die Software, alle Sicherungskopien und, falls vorhanden, alle vom Anbieter oder seinen Geschaftspartnern zur
Verfligung gestellten zugehorigen Materialien dauerhaft I6schen, sie zerstéren bzw. auf eigene Kosten
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zurtickgeben. Ihr Recht zur Nutzung der Software und deren Funktionen unterliegt moglicherweise einer EOL-
Richtlinie. Wenn die Software oder deren Funktionen das in der EOL-Richtlinie definierte Ende des Lebenszyklus
erreichen, erlischt lhr Nutzungsrecht fiir die Software. Unabhéngig von der Giiltigkeitsdauer dieser Vereinbarung
und der Art und Weise ihres Ablaufs bzw. ihrer Kiindigung behalten die Bestimmungen der Abschnitte 7, 8, 11, 13,
19 und 21 auf unbegrenzte Zeit ihre Gultigkeit.

11. AUSDRUCKLICHE ERKLARUNGEN DES ENDBENUTZERS. ALS ENDBENUTZER ERKENNEN SIE AN, DASS DIE
SOFTWARE IM JEWEILIGEN IST-ZUSTAND UND OHNE JEGLICHE AUSDRUCKLICHE ODER KONKLUDENTE
GEWAHRLEISTUNG BEREITGESTELLT WIRD, SOWEIT DIES IM RAHMEN DER GELTENDEN GESETZE ZULASSIG IST.
WEDER DER ANBIETER NOCH SEINE LIZENZGEBER ODER DIE RECHTEINHABER GEWAHREN AUSDRUCKLICHE ODER
KONKLUDENTE ZUSICHERUNGEN ODER GEWAHRLEISTUNGEN, INSBESONDERE KEINE ZUSICHERUNGEN
HINSICHTLICH DER MARKTGANGIGKEIT, DER EIGNUNG FUR EINEN BESTIMMTEN ZWECK ODER DER
NICHTVERLETZUNG VON PATENTEN, URHEBER- UND MARKENRECHTEN ODER SONSTIGEN RECHTEN DRITTER. ES
BESTEHT VON SEITEN DES ANBIETERS ODER DRITTER KEINERLEI GEWAHRLEISTUNG, DASS DIE IN DER SOFTWARE
ENTHALTENEN FUNKTIONEN IHREN ANFORDERUNGEN ENTSPRECHEN ODER DASS DIE SOFTWARE STORUNGS-
UND FEHLERFREI AUSGEFUHRT WIRD. SIE UBERNEHMEN DIE VOLLE VERANTWORTUNG UND DAS VOLLE RISIKO
HINSICHTLICH DER AUSWAHL DER SOFTWARE ZUM ERREICHEN DER VON IHNEN BEABSICHTIGTEN ERGEBNISSE
SOWIE FUR INSTALLATION UND NUTZUNG DER SOFTWARE UND DEN MIT DIESER ERZIELTEN ERGEBNISSEN.

12. Keine weiteren Verpflichtungen. Aus dieser Vereinbarung ergeben sich fiir den Anbieter und seine
Lizenzgeber keine weiteren Verpflichtungen auBer den explizit aufgefihrten.

13. HAFTUNGSAUSSCHLUSS. SOWEIT IM RAHMEN DER GELTENDEN GESETZE ZULASSIG, UBERNEHMEN DER
ANBIETER, SEINE ANGESTELLTEN UND SEINE LIZENZGEBER KEINERLEI HAFTUNG FUR ENTGANGENE GEWINNE,
ERTRAGE ODER VERKAUFE. VON DER HAFTUNG AUSGESCHLOSSEN SIND AUSSERDEM DATENVERLUSTE,
BESCHAFFUNGSKOSTEN FUR ERSATZTEILE ODER DIENSTE, SACH- UND PERSONENSCHADEN,
GESCHAFTSUNTERBRECHUNGEN, DER VERLUST VON GESCHAFTSINFORMATIONEN SOWIE JEGLICHE ANDERE
NEBEN-, VERMOGENS- ODER FOLGESCHADEN, DIE INFOLGE DER INSTALLATION, NUTZUNG ODER
UNMOGLICHKEIT DER NUTZUNG DER SOFTWARE ENTSTEHEN. DA IN BESTIMMTEN LANDERN UND UNTER
BESTIMMTEN GESETZEN EIN HAFTUNGSAUSSCHLUSS NICHT ZULASSIG IST, EINE HAFTUNGSBESCHRANKUNG
JEDOCH MOGLICH, BESCHRANKT SICH DIE HAFTUNG DES ANBIETERS, SEINER ANGESTELLTEN UND LIZENZGEBER
AUF DEN FUR DIE LIZENZ ENTRICHTETEN PREIS.

14. Gesetzlich verankerte Verbraucherrechte haben im Konfliktfall Vorrang vor den Bestimmungen dieser
Vereinbarung.

15. Technischer Support. ESET bzw. die von ESET beauftragten Dritten erbringen jeglichen technischen Support
ausschlieBlich nach eigenem Ermessen und ohne diesbezligliche Zusicherungen oder Gewahrleistungen. Nachdem
die Software oder eine ihrer Funktionen das in der EOL-Policy festgelegte End-of-Life-Datum erreicht hat, wird
kein technischer Support mehr bereitgestellt. Endbenutzer sind verpflichtet, vor der Inanspruchnahme von
Supportleistungen eine Sicherungskopie aller vorhandenen Daten, Softwareanwendungen und sonstigen
Programme zu erstellen. ESET bzw. die von ESET beauftragten Dritten bernehmen keinerlei Haftung fir
Datenverluste, Sach- und Vermégensschaden (insb. Schaden an Software und Hardware) oder entgangene
Gewinne infolge der Erbringung von Supportleistungen. ESET bzw. die von ESET beauftragten Dritten sichern nicht
zu, dass ein bestimmtes Problem auf dem Wege des technischen Support geldst werden kann, und behalten sich
das Recht vor, die Arbeit an einem Problem ggf. einzustellen. ESET behalt sich das Recht vor, die Erbringung von
Supportleistungen nach eigenem Ermessen voriibergehend auszusetzen, ganz einzustellen oder im konkreten
Einzelfall abzulehnen. Fir die Bereitstellung des technischen Supports sind unter Umstanden
Lizenzinformationen, Informationen und andere Daten gemaR der Datenschutzrichtlinie erforderlich.

16. Ubertragung der Lizenz. Die Software darf von einem Computersystem auf ein anderes iibertragen werden,
sofern dabei nicht gegen Bestimmungen dieser Vereinbarung verstofRen wird. Sofern in dieser Vereinbarung nicht
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anderweitig geregelt, ist es dem Endbenutzer gestattet, die Lizenz und alle Rechte aus dieser Vereinbarung an
einen anderen Endbenutzer zu lGbertragen, sofern der Anbieter dem zustimmt und die folgenden
Voraussetzungen beachtet werden: (i) Der urspriingliche Endbenutzer darf keine Kopien der Software
zuriickbehalten. (ii) Die Ubertragung der Rechte muss direkt erfolgen, d. h. vom urspriinglichen Endbenutzer an
den neuen Endbenutzer. (iii) Der neue Endbenutzer muss samtliche Rechte und Pflichten des urspriinglichen
Endbenutzers aus dieser Vereinbarung (ibernehmen. (iv) Der urspriingliche Endbenutzer muss dem neuen
Endbenutzer einen der in Abschnitt 17 genannten Nachweise fir die Giiltigkeit des Softwarelizenz (ibereignen.

17. Giiltigkeitsnachweis fiir die Softwarelizenz. Der Endbenutzer kann seine Nutzungsrechte an der Software auf
eine der folgenden Arten nachweisen: (i) Gber ein Lizenzzertifikat, das vom Anbieter oder einem von diesem
beauftragten Dritten ausgestellt wurde; (ii) tiber eine schriftliche Lizenzvereinbarung, falls abgeschlossen; (iii)
durch Vorlage einer E-Mail des Anbieters mit den Lizenzdaten (Benutzername und Passwort). Zur Uberpriifung
der Echtheit der Software sind unter Umstanden Lizenzinformationen und Identifikationsdaten des Endbenutzers
gemal der Datenschutzrichtlinie erforderlich.

18. Lizenzvergabe an Behérden und die US-Regierung. Fir die Lizenzvergabe an Behérden, insbesondere an
Stellen der US-Regierung, gelten ausschlieRlich die in dieser Vereinbarung beschriebenen Lizenzrechte und
Einschrankungen.

19. Einhaltung von Handelskontrollen.

(a) Sie werden die Software nicht direkt oder indirekt an andere Personen exportieren, reexportieren, Gibertragen
oder auf andere Arten verfligbar machen, auf eine Art verwenden oder sich an Handlungen beteiligen, die zu
einer Verletzung der Handelskontrollgesetze durch oder zu sonstigen negativen Folgen fiir ESET oder eines der
libergeordneten Unternehmen, die Tochtergesellschaften von ESET oder die Tochtergesellschaften der
lbergeordneten Unternehmen sowie die Entitaten unter der Kontrolle der Gibergeordneten Unternehmen
(,angeschlossene Unternehmen”) fihren konnten. Zu diesen Handelskontrollgesetzen zéhlen:

i. alle Gesetze, die Lizenzierungsanforderungen zum Export, Reexport oder zur Ubertragung von Waren, Software,
Technologie oder Dienstleistungen kontrollieren, einschranken oder auferlegen und die von Regierungen,
Bundesstaaten/Bundeslandern oder Regulierungsbehorden in den USA, in Singapur, in GroRbritannien, der
Europdischen Union oder ihren Mitgliedsstaaten oder in anderen Landern eingefiihrt oder libernommen wurden,
in denen die Verpflichtungen der Vereinbarung gelten, oder in denen ESET oder eines der angeschlossenen
Unternehmen sesshaft oder tatig ist

ii. alle sonstigen wirtschaftlichen, finanziellen oder handelsbezogenen Sanktionen, Einschrankungen, Embargos,
Import- oder Exportbeschrankungen, Verbote von Vermégens- oder Assetiibertragungen oder von
Dienstleistungen sowie alle gleichwertigen MaRRnahmen, die von Regierungen, Bundesstaaten/Bundeslandern
oder Regulierungsbehdrden in den USA, in Singapur, in GroRbritannien, der Europédischen Union oder ihren
Mitgliedsstaaten oder in anderen Landern eingefiihrt oder ibernommen wurden, in denen die Verpflichtungen
der Vereinbarung gelten, oder in denen ESET oder eines der angeschlossenen Unternehmen sesshaft oder tatig
ist.

(die in den Punkten i und ii genannten Gesetze zusammengefasst als ,Handelskontrollgesetze®).

b) ESET behilt sich das Recht vor, die eigenen Verpflichtungen im Rahmen dieser Bestimmungen fristlos
aufzuheben oder die Bestimmungen fristlos aufzukiindigen, falls Folgendes eintritt:

i. ESET hat nach eigenem Ermessen festgestellt, dass ein Benutzer die Bestimmungen in Artikel 19 a) dieser
Vereinbarung verletzt hat oder vermutlich verletzen wird; oder

ii. ein Endbenutzer und/oder die Software fallt unter die Handelskontrollgesetze, und ESET ist nach eigenem
Ermessen der Ansicht, dass die weitere Erflillung der Verpflichtungen aus der Vereinbarung dazu flihren kénnte,
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dass ESET oder ein angeschlossenes Unternehmen die Handelskontrollgesetze verletzt oder dass sonstige
negative Folgen zu erwarten sind.

c) Die Vereinbarung ist nicht darauf ausgelegt und darf nicht so interpretiert oder ausgelegt werden, dass eine der
Parteien dazu aufgefordert oder verpflichtet wird, auf irgendeine Weise zu handeln oder Handlungen zu
unterlassen (oder Handlungen bzw. deren Unterlassung zuzustimmen), die geltende Handelskontrollgesetze
verletzt oder gemaR dieser Gesetze unter Strafe steht oder verboten ist.

20. Kiindigungen. Alle Kiindigungen sowie zurlickgegebene Software und Dokumentation sind an folgende
Adresse zu senden: ESET, spol. s r. 0., Einsteinova 24, 85101 Bratislava, Slovak Republic. ESET behalt sich das
Recht vor, Sie tiber alle Anderungen an dieser Vereinbarung, der Datenschutzerkldrung, der EOL-Richtlinie und
der Dokumentation gemaR Art. 22 der Vereinbarung zu informieren. ESET kann lhnen E-Mails oder In-App-
Benachrichtigungen liber die Software schicken oder die Kommunikation auf unserer Website veroffentlichen. Sie
stimmen zu, rechtliche Mitteilungen von ESET in elektronischer Form zu erhalten, inklusive Mitteilungen zu
Anderungen an Bedingungen, Sonderbedingungen oder Datenschutzerklidrungen, Benachrichtigungen oder
Einladungen zu Vertragsverlangerungen, Kiindigungen oder andere rechtliche Mitteilungen. Diese elektronische
Kommunikation gilt als schriftlich empfangen, sofern nicht durch geltendes Recht eine andere
Kommunikationsform vorgeschrieben ist.

21. Geltendes Recht, Gerichtsstand. Diese Vereinbarung unterliegt slowakischem Recht. Endbenutzer und
Anbieter vereinbaren, dass gesetzliche Bestimmungen zur Konfliktlsung und UN-Kaufrecht nicht zur Anwendung
kommen. Sie erkldren sich ausdriicklich damit einverstanden, dass als Gerichtsstand fiir alle Streitfalle mit dem
Anbieter oder beziiglich Ihrer Verwendung der Software das Amtsgericht Bratislava |, Slowakische Republik
vereinbart wird.

22. Allgemeine Bestimmungen. Wenn eine der Bestimmungen dieser Vereinbarung ungiiltig oder uneinklagbar
ist, beeintrachtigt dies nicht die Giltigkeit der tibrigen Bestimmungen der Vereinbarung. Diese bleiben unter den
hier festgelegten Bedingungen giiltig und einklagbar. Diese Vereinbarung wird auf Englisch getroffen. Falls eine
Ubersetzung der Vereinbarung aus Griinden der Annehmlichkeit bereitgestellt wird, sind die Bestimmungen der
englischen Version maRgeblich, falls Abweichungen bestehen.

ESET behilt sich das Recht vor, Anderungen an der Software vorzunehmen und die Bestimmungen dieser
Vereinbarung, deren Anhadnge und Ergdnzungen, die Datenschutzerklarung, die EOL-Richtlinie und die
Dokumentation ganz oder in Teilen jederzeit zu dndern, indem das entsprechende Dokument aktualisiert wird, (i)
um Anderungen an der Software oder der Funktionsweise von ESET zu beriicksichtigen, (ii) aus rechtlichen,
regulatorischen oder Sicherheitsgriinden oder (iii) um Missbrauch oder Schaden zu verhindern. Bei Anderungen
an dieser Vereinbarung werden Sie per E-Mail, per In-App-Benachrichtigung oder iber andere elektronische
Kommunikationsformen informiert. Wenn Sie den Anderungen der Vereinbarung nicht zustimmen, kénnen Sie
diese gemaR Artikel 10 innerhalb von 30 Tagen nach Erhalt der Anderungsbenachrichtigung kiindigen. Sofern Sie
die Vereinbarung nicht innerhalb dieser Frist kiindigen, gelten die Anderungen als von lhnen akzeptiert und
wirksam ab dem Tag, an dem Sie die Anderungsbenachrichtigung erhalten haben.

Dies ist die vollstandige Vereinbarung zwischen dem Anbieter und Ihnen in Bezug auf die Software. Sie ersetzt alle
vorigen Darstellungen, Diskussionen, Unternehmungen, Kommunikationen und Werbungen in Bezug auf die
Software.

ANHANG ZUR VEREINBARUNG

Sicherheitsanalyse fiir mit dem Netzwerk verbundene Gerdte. Zur Sicherheitsanalyse fir mit dem Netzwerk
verbundene Gerate gelten die folgenden zusatzlichen Bestimmungen:

Die Software enthilt eine Funktion zum Uberpriifen der Sicherheit des lokalen Netzwerks des Endbenutzers und
der Sicherheit der Geréate im lokalen Netzwerk. Diese Funktion bendtigt den Namen des lokalen Netzwerks und
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Informationen liber die Gerate im Netzwerk, inklusive Vorhandensein, Typ, Name, IP-Adresse und MAC-Adresse
der Gerate im lokalen Netzwerk zusammen mit Lizenzinformationen. Diese Informationen umfassen aulRerdem
dem drahtlosen Sicherheitstyp und den Verschliisselungstyp fir Routergerate. Diese Funktion liefert unter
Umstanden auch Informationen zur Verfligbarkeit von Sicherheitssoftwarelésungen zum Schutz von Geraten im
lokalen Netzwerk.

Schutz vor dem Missbrauch von Daten. Zum Schutz vor dem Missbrauch von Daten gelten die folgenden
zusatzlichen Bestimmungen:

Die Software enthalt eine Funktion, die im direkten Zusammenhang mit dem Diebstahl eines Computers vor dem
Verlust oder Missbrauch kritischer Daten schiitzt. Diese Funktion ist in den Standardeinstellungen der Software
deaktiviert. Sie missen ein ESET HOME-Konto erstellen, um die Funktion aktivieren und bei einem Diebstahl des
Computers die Datensammlung aktivieren zu kénnen. Wenn Sie diese Funktion der Software aktivieren, willigen
Sie ein, dass Daten lber den gestohlenen Computer an den Anbieter gesendet werden. Diese Daten (nachfolgend
zusammenfassend als ,,die Daten” bezeichnet) kénnen Folgendes umfassen: Angaben zum Netzwerkstandort des
Computers; Daten zu den auf dem Bildschirm angezeigten Inhalten; Daten zur Konfiguration des Computers;
Daten, die mit einer an den Computer angeschlossenen Kamera aufgezeichnet werden. Der Endbenutzer darf
Daten, die mithilfe dieser Funktion erhalten und (iber das ESET HOME-Konto zur Verfligung gestellt werden,
ausschlieBlich zur Schadensminderung nach dem Diebstahl des Computers nutzen. Weiterhin erteilt er dem
Anbieter alle gemaR der Datenschutzerklarung und gemaR geltendem Recht erforderlichen Zustimmungen zur
Verarbeitung der Daten. Der Anbieter gestattet dem Endbenutzer, auf die Daten so lange zuzugreifen, wie dies
zur Erreichung des Erfassungszwecks erforderlich ist. Dieser Zeitraum darf die in der Datenschutzrichtlinie
genannte Aufbewahrungsfrist nicht Gberschreiten. Der Schutz vor dem Missbrauch von Daten darf ausschlieBlich
flir Computer und Konten verwendet werden, auf die der Endbenutzer rechtmaRigen Zugriff hat. Jegliche
unrechtmaflige Verwendung wird den zustandigen Behorden gemeldet. Der Anbieter befolgt die entsprechenden
anwendbaren Vorschriften und unterstiitzt die Behdrden im Falle eines Missbrauchs. Sie erkennen an, dass Sie fiir
den Schutz des Passworts fiir das ESET HOME-Konto verantwortlich sind, und stimmen zu, das Passwort nicht an
Drittparteien weiterzugeben. Der Endbenutzer ist flir samtliche autorisierten und nicht autorisierten Aktivitaten
im Zusammenhang mit der Funktion zum Schutz vor dem Missbrauch von Daten und dem ESET HOME-Konto
verantwortlich. Benachrichtigen Sie den Anbieter unverziglich, falls Ihr ESET HOME-Konto kompromittiert wurde.
Die zusatzlichen Bestimmungen zum Schutz vor dem Missbrauch von Daten gelten ausschlieBlich fir Endbenutzer
von ESET Internet Security und ESET Smart Security Premium.

ESET Secure Data. Fir ESET Secure Data gelten die folgenden zuséatzlichen Bestimmungen:

1. Definitionen. In diesen zusatzlichen Bestimmungen fir ESET Secure Data haben die nachstehenden Begriffe die
folgende Bedeutung:

a) "Informationen" Alle Informationen oder Daten, die mit der Software ver- oder entschlisselt werden;
b) ,Produkte“ESET Secure Datadie Software und die Dokumentation;
"ESET Secure Data" Die Software, die zum Ver- und Entschliisseln elektronischer Daten verwendet wird;

Bei Verwendung des Plurals ist auch der Singular eingeschlossen und bei Verwendung des Maskulinums sind auch
das Femininum und das Neutrum eingeschlossen und umgekehrt. Worte ohne spezifische Definition werden
gemald der Definitionen in der Vereinbarung verwendet.

2. Zusatzliche Endbenutzer-Erklarung. Sie bestatigen und akzeptieren Folgendes:
a) Sie sind fiir Schutz, Erhalt und Sicherung von Daten verantwortlich;

b) Sie sollten alle Informationen und Daten (insbesondere solche von kritischer Natur) vor der Installation von
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ESET Secure Data auf Ihrem Computer komplett sichern;

c) Sie missen Passworter und andere fiir Einrichtung und Nutzung von ESET Secure Data erforderliche Daten
sicher aufbewahren und Sicherungskopien aller Verschliisselungsschliissel, Lizenzcodes, Schliisseldateien und
anderer Daten auf separaten Speichermedien erstellen;

d) Sie sind fir die Nutzung der Produkte verantwortlich. Der Anbieter (ibernimmt keinerlei Haftung fiir Verluste,
Forderungen oder Schaden durch die unbefugte oder falschliche Verschlisselung oder Entschliisselung von
Informationen und Daten, ganz gleich, wo und auf welche Weise diese Informationen oder Daten gespeichert
wurden;

e) Obwohl der Anbieter alle angemessenen Schritte unternommen hat, um die Integritat und Sicherheit von ESET
Secure Data zu gewdhrleisten, diirfen die Produkte nicht in Bereichen verwendet werden, die von einem
ausfallsicheren Sicherheitsniveau abhdngen oder potenziell gefahrlich oder riskant sind. Dazu gehoéren
insbesondere kerntechnische Anlagen, Flugzeugnavigations-, -steuerungs- oder -kommunikationssysteme,
Waffen- oder Verteidigungssysteme und Lebenserhaltungs- oder Uberwachungssysteme;

f) Der Endbenutzer muss sicherstellen, dass die von den Produkten bereitgestellte Sicherheits- und
Verschlisselungsebene den jeweiligen Anforderungen entspricht;

g) Sie sind fir die Verwendung aller oder eines Teils der Produkte und insbesondere dafiir verantwortlich,
sicherzustellen, dass die Verwendung im Rahmen aller geltenden Gesetze und Bestimmungen der Slowakischen
Republik bzw. des jeweiligen Landes, der Region bzw. des Staats erfolgt, in dem das Produkt verwendet wird; Sie
missen sich vor Verwendung der Produkte vergewissern, dass Sie gegen kein von einer Regierung (in der
Slowakischen Republik oder am jeweiligen Einsatzort) verhangtes Embargo verstoRRen;

h) ESET Secure Data kontaktiert die Server des Anbieters in regelméaRigen Abstdnden, um Lizenzinformationen,
verflgbare Patches, Service Packs und andere Updates zu liberprifen, mit denen der allgemeine Betrieb von ESET
Secure Data verbessert, gewartet, modifiziert oder erweitert wird, und kann dabei allgemeine
Systeminformationen im Zusammenhang mit der Funktionsweise der Software gemaR der Datenschutzrichtlinie
Gbertragen.

i) Der Anbieter ist nicht verantwortlich fiir Verlust, Schaden, Kosten oder Forderungen, die infolge von Verlust,
Diebstahl, Missbrauch, Zerstérung oder Beschadigung von Passwortern, Setupdaten, Verschlisselungsschlisseln,
Lizenzaktivierungscodes und anderer bei der Nutzung der Software generierten oder gespeicherten Daten
entstehen.

Die zusatzlichen Bestimmungen fiir ESET Secure Data gelten ausschlieBlich fiir Endbenutzer von ESET Smart
Security Premium.

Password Manager Software. Zur Password Manager-Software gelten die folgenden zusatzlichen Bestimmungen:
1. Zusatzliche Endbenutzer-Erklarung. Sie bestatigen und akzeptieren, dass Sie nicht dazu berechtigt sind:

a) Einsatz der Password Manager-Software flir den Betrieb missionskritischer Anwendungen, bei denen
Menschenleben oder Besitztimer auf dem Spiel stehen. Sie erkennen an, dass die Password Manager-Software
nicht fiir solche Zwecke geeignet ist und dass ein Defekt in diesen Fallen zu Tod, Verletzungen oder schweren
Eigentums- oder Umweltschaden fihren kann, fur die der Anbieter nicht verantwortlich ist.

DIE PASSWORD MANAGER-SOFTWARE WURDE NICHT FUR GEFAHRLICHE UMGEBUNGEN ENTWICKELT,
AUSGERICHTET ODER LIZENZIERT, IN DENEN AUSFALLSCHUTZMASSNAHMEN ERFORDERLICH SIND. DAZU
GEHOREN OHNE EINSCHRANKUNG TATIGKEITEN WIE PLANUNG, BAU, WARTUNG ODER BETRIEB NUKLEARER
EINRICHTUNGEN, NAVIGATIONS- ODER KOMMUNIKATIONSSYSTEME IM FLUGVERKEHR, IN DER
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LUFTFAHRTKONTROLLE, SOWIE LEBENSERHALTUNGS- ODER WAFFENSYSTEME. DER ANBIETER LEHNT
AUSDRUCKLICH JEGLICHE IMPLIZITE GARANTIE ODER ZWECKTAUGLICHKEIT FUR DIESE ANWENDUNGEN AB.

b) Die Password Manager-Software auf eine Art und Weise zu nutzen, die diese Vereinbarung, die Gesetze der
Slowakischen Republik bzw. des jeweiligen Einsatzorts verletzt. Die Password Manager-Software darf
insbesondere nicht dazu eingesetzt werden, illegale Aktivitdten durchzufiihren oder zu bewerben, inklusive des
Uploads von Daten oder schadlichen Inhalten oder Inhalten, die fiir illegale Aktivitaten genutzt werden kdnnen
oder die Gesetze oder die Rechte von Drittparteien (inklusive des Rechts am geistigen Eigentum) verletzen. Dazu
gehoren (jedoch nicht ausschlieBlich) Versuche, Zugriff auf Speicherkonten zu erlangen (,,Speicher” bezieht sich in
diesen zusatzlichen Bestimmungen fiir die Password Manager-Software auf den vom Anbieter oder einem
Drittanbieter und dem Benutzer zur Bereitstellung der Synchronisierung und Sicherung von Benutzerdaten
verwalteten Datenspeicher) oder anderen Konten und Daten von anderen Benutzern der Password Manager-
Software oder des Speichers. Wenn Sie eine dieser Bestimmungen verletzen, kann der Anbieter diese
Vereinbarung unverziiglich beenden und die Kosten fiir AbhilfemaBnahmen an Sie weitergeben und kann alle
notwendigen Schritte ergreifen, um zu verhindern, dass Sie die Password Manager-Software weiterhin
verwenden, ohne dass daraus ein Anrecht auf eine Riickerstattung entsteht.

2. HAFTUNGSAUSSCHLUSS. DIE PASSWORD MANAGER-SOFTWARE WIRD IM IST-ZUSTAND UND OHNE
AUSDRUCKLICHE ODER KONKLUDENTE GEWAHRLEISTUNG BEREITGESTELLT. DIE NUTZUNG DER SOFTWARE
ERFOLGT AUF IHR EIGENES RISIKO. DER ANBIETER HAFTET NICHT FUR DATENVERLUSTE, SCHADEN,
EINGESCHRANKTE DIENSTVERFUGBARKEIT INKLUSIVE ALLER DATEN, DIE VON DER PASSWORD MANAGER-
SOFTWARE FUR SYNCHRONISIERUNG ODER SICHERUNG AN EXTERNE SPEICHERMEDIEN GESCHICKT WERDEN. DIE
VERSCHLUSSELUNG DER DATEN MIT DER PASSWORD MANAGER-SOFTWARE IMPLIZIERT KEINERLEI HAFTUNG DES
ANBIETERS HINSICHTLICH DER SICHERHEIT DIESER DATEN. SIE STIMMEN AUSDRUCKLICH ZU, DASS DIE MIT DER
PASSWORD MANAGER-SOFTWARE ERFASSTEN, VERWENDETEN, VERSCHLUSSELTEN, GESPEICHERTEN,
SYNCHRONISIERTEN ODER VERSCHICKTEN DATEN AUCH AUF EXTERNEN SERVERN GESPEICHERT WERDEN
DURFEN (GILT NUR FUR DIE NUTZUNG DER PASSWORD MANAGER-SOFTWARE MIT AKTIVIERTEN
SYNCHRONISIERUNGS- UND SICHERUNGSDIENSTEN). WENN DER ANBIETER NACH EIGENEM ERMESSEN EINEN
SOLCHEN EXTERNEN DATENSPEICHER, EINE WEBSEITE, EIN WEBPORTAL, EINEN SERVER ODER EINEN DIENST
AUSWAHLT, HAFTET DER ANBIETER NICHT FUR QUALITAT, SICHERHEIT ODER VERFUGBARKEIT DIESER EXTERNEN
DIENSTE ODER FUR VERTRAGS- ODER RECHTSVERLETZUNGEN DURCH DIE EXTERNEN ANBIETER ODER FUR
SCHADEN, ENTGANGENE PROFITE, FINANZIELLE ODER NICHTFINANZIELLE SCHADEN ODER SONSTIGE ARTEN VON
VERLUSTEN BEIM EINSATZ DIESER SOFTWARE. DER ANBIETER HAFTET NICHT FUR DEN INHALT VON DATEN, DIE
MIT DER PASSWORD MANAGER-SOFTWARE ODER IM SPEICHER ERFASST, VERWENDET, VERSCHLUSSELT,
GESPEICHERT, SYNCHRONISIERT ODER VERSCHICKT WERTEN. SIE ERKENNEN AN, DASS DER ANBIETER KEINEN
ZUGANG ZUM INHALT DER GESPEICHERTEN DATEN HAT UND DAHER GESETZLICH VERBOTENE INHALTE NICHT
UBERWACHEN ODER ENTFERNEN KANN.

Samtliche Verbesserungen, Upgrades und Fehlerkorrekturen an der Password MANAGER-Software
("Verbesserungen") sind das alleinige Eigentum des Anbieters, selbst wenn diese Verbesserungen anhand von
Feedback, Ideen oder Vorschlagen erstellt wurden, die in irgendeiner Form von Ihnen eingereicht wurden. Sie
haben keinerlei Anspruch auf Vergiitung, inklusive Lizenzgebiihren fiir diese Verbesserungen.

ENTITATEN UND LIZENZGEBER DES ANBIETERS HAFTEN IHNEN GEGENUBER NICHT FUR ANSPRUCHE UND
FORDERUNGEN JEGLICHER ART, DIE IN IRGENDEINEM ZUSAMMENHANG MIT DER NUTZUNG DER PASSWORD
MANAGER-SOFTWARE, DER BEAUFTRAGUNG ODER NICHT-BEAUFTRAGUNG VON BROKERUNTERNEHMEN ODER
HANDLERN, ODER DEM KAUF ODER VERKAUF VON SICHERHEITEN DURCH SIE ODER DURCH EXTERNE PARTEIEN
ENTSTEHEN, EGAL OB DIESE ANSPRUCHE UND FORDERUNGEN EINEM URTEIL ODER EINEM VERGLEICH
ENTSTAMMEN.

ENTITATEN UND LIZENZGEBER DES ANBIETERS HAFTEN IHNEN GEGENUBER NICHT FUR IRGENDWELCHE
DIREKTEN, NEBEN-, VERMOGENS- ODER FOLGESCHADEN, DIE AUS DER SOFTWARE ODER IM ZUSAMMENHANG
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MIT EXTERNER SOFTWARE ENTSTEHEN, FUR IRGENDWELCHE DATEN, AUF DIE MIT DER PASSWORD MANAGER-
SOFTWARE ZUGEGRIFFEN WIRD, IHRE NUTZUNG BZW. DIE UNMOGLICHKEIT DER NUTZUNG DER PASSWORD
MANAGER-SOFTWARE ODER FUR DATEN, DIE UBER DIE PASSWORD MANAGER-SOFTWARE BEREITGESTELLT
WERDEN, EGAL OB DIESE ANSPRUCHE UND FORDERUNGEN EINEM URTEIL ODER EINEM VERGLEICH
ENTSTAMMEN. VON DIESER KLAUSEL AUSGESCHLOSSENE SCHADEN SIND, OHNE EINSCHRANKUNG, ENTGANGENE
GESCHAFTSPROFITE, PERSONEN- UND EIGENTUMSSCHADEN, GESCHAFTSUNTERBRECHUNGEN, VERLUST VON
PERSONLICHEN ODER GESCHAFTLICHEN INFORMATIONEN. DA IN MANCHEN LANDERN KEINE EINSCHRANKUNG
VON NEBEN- ODER FOLGESCHADEN ZULASSIG IST, GILT DIESE EINSCHRANKUNG UNTER UMSTANDEN NICHT FUR
SIE. IN DIESEN FALLEN ERSTRECKT SICH DIE HAFTUNG DES ANBIETERS AUF DAS GESETZLICH FESTGESCHRIEBENE
MINIMUM.

DIE UBER DIE PASSWORD MANAGER-SOFTWARE BEREITGESTELLTEN INFORMATIONEN INKLUSIVE AKTIENKURSE,
ANALYSEN, MARKTINFORMATIONEN, NACHRICHTEN UND FINANZDATEN KONNEN VERZOGERT ODER UNGENAU
SEIN ODER FEHLER ODER AUSLASSUNGEN ENTHALTEN. DIE ENTITATEN UND LIZENZGEBER DES ANBIETERS
HAFTEN IN DIESEN FALLEN NICHT. DER ANBIETER KANN BELIEBIGE FUNKTIONEN DER PASSWORD MANAGER-
SOFTWARE ODER DIE NUTZUNG SAMTLICHER FUNKTIONEN ODER TECHNOLOGIEN IN DER PASSWORD MANAGER-
SOFTWARE ANDERN ODER AUSSER BETRIEB NEHMEN, OHNE SIE VORAB IN KENNTNIS ZU SETZEN.

FALLS DIE BESTIMMUNGEN IN DIESEM ARTIKEL AUS IRGENDEINEM GRUND UNGULTIG SEIN SOLLTEN ODER DER
ANBIETER FUR VERLUSTE, SCHADEN USW. UNTER GELTENDEM RECHT HAFTET, VEREINBAREN DIE PARTEIEN, DASS
DIE HAFTUNG DES ANBIETERS IHNEN GEGENUBER AUF DEN GESAMTPREIS DER VON IHNEN BEZAHLTEN
LIZENZGEBUHREN BESCHRANKT IST.

SIE WERDEN DEN ANBIETER UND DESSEN MITARBEITER, NIEDERLASSUNGEN, PARTNER, REBRANDING UND
ANDERE PARTNER GEGENUBER SAMTLICHEN EXTERNEN (INKLUSIVE EIGENTUMER DER GERATE ODER PARTEIEN,
DEREN RECHTE VON DEN IN DER PASSWORD MANAGER-SOFTWARE ODER IM SPEICHER VERWENDETEN DATEN
VERLETZT WURDEN) SCHADEN, ANSPRUCHEN, VERLUSTEN, KOSTEN, AUSGABEN ODER GEBUHREN SCHADLOS
HALTEN, DIE DIESEN EXTERNEN PARTEIEN DURCH IHRE NUTZUNG DER PASSWORD MANAGER-SOFTWARE
ENTSTEHEN.

3. Daten in der Password Manager-Software. Sofern nicht anderweitig und ausdriicklich von Ihnen ausgewahlt,
werden alle von Ihnen eingegebenen und in einer Datenbank der Password Manager-Software gespeicherten
Daten in einem verschlisselten Format auf lhrem Computer oder einem anderen von lhnen definierten
Speichergerat abgelegt. Sie erkennen an, dass im Fall einer Loschung oder Beschadigung der Password Manager-
Datenbank oder anderer Dateien alle enthaltenen Daten unwiederbringlich verloren gehen und akzeptieren das
Risiko eines solchen Verlusts. Die Tatsache, dass lhre personlichen Daten in verschlisselter Form auf dem
Computer gespeichert sind, bedeutet nicht, dass die Daten nicht von einer Person gestohlen oder missbraucht
werden kdnnen, die in den Besitz des Master-Passworts gelangt oder sich Zugang zu dem vom Kunden definierten
Aktivierungsgerat zum Offnen der Datenbank verschafft. Sie sind fiir die Sicherheit all dieser Zugriffsmethoden
selbst verantwortlich.

4. Ubertragung personlicher Daten an den Anbieter oder ein Speichermedium. Wenn Sie dies auswihlen,
Ubertragt die Password Manager-Software personliche Daten aus der Datenbank der Password Manager-
Software - Passworter, Anmeldeinformationen, Konten und Identitdten - zum alleinigen Zweck der zeitnahen
Datensynchronisierung und -sicherung tber das Internet an ein Speichermedium. Die Daten werden
ausschlieBlich in verschliisselter Form lbertragen. Die Password Manager-Software dient zum Ausfillen von
Onlineformularen mit Passwortern, Anmeldeinformationen oder anderen Daten, die (iber das Internet an von
Ihnen ausgewadhlte Websites (ibertragen werden miissen. Diese Datentbertragung wird nicht von der Password
Manager-Software ausgel6st, daher haftet der Anbieter nicht flir die Sicherheit dieser Interaktionen mit den
Webseiten andere Anbieter. Samtliche Transaktionen lGber das Internet, ob mit oder ohne Verwendung der
Password Manager-Software, erfolgen auf lhre eigene Gefahr, und Sie sind allein verantwortlich fiir Schaden an
Ihrem Computersystem oder fiir Datenverluste, die aus dem Download oder der Nutzung solcher Materialien
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oder Dienste entstehen. Um das Risiko eines Verlusts wertvoller Daten zu reduzieren, sollten Sie regelmaRige
Sicherungen der Datenbank und anderer wichtiger Dateien auf externe Laufwerke anfertigen. Der Anbieter ist
nicht in der Lage, Sie bei der Wiederherstellung verlorener oder beschadigter Daten zu unterstiitzen. Wenn der
Anbieter Sicherungsdienste fiir Datenbankdateien des Benutzers fiir den Fall von Schaden oder Verlusten der
Dateien auf dem PC des Benutzers bereitstellt, gilt fir diese Sicherungsdienste keinerlei Gewahrleistung oder
Haftung des Anbieters lhnen gegeniber.

Mit der Nutzung der Password Manager-Software stimmen Sie zu, dass die Software in regelmafligen Abstianden
Kontakt mit den Servern des Anbieters aufnimmt, um Lizenzinformationen, verfligbare Patches, Service Packs und
andere Updates zu Uberprifen, um den Betrieb der Password Manager-Software zu verbessern, zu erweitern
oder um Wartungsvorgange durchzufiihren. Die Software darf allgemeine Systeminformationen im
Zusammenhang mit der Funktionsweise der Password Manager-Software gemal der Datenschutzrichtlinie
Ubertragen.

5. Informationen und Anweisungen zur Deinstallation. Alle Informationen, die Sie behalten mdchten, missen vor
der Deinstallation der Password Manager-Software aus der Datenbank exportiert werden.

Die zusatzlichen Bestimmungen fiir die Password Manager-Software gelten ausschlieBlich fir Endbenutzer von
ESET Smart Security Premium.

ESET LiveGuard. Fiir ESET LiveGuard gelten die folgenden zusatzlichen Bestimmungen:

Die Software enthilt eine Funktion zur zuséatzlichen Analyse der von Endbenutzern (ibermittelten Dateien. Der
Anbieter nutzt die von Endbenutzern ibermittelten Dateien und die Analyseergebnisse ausschlieBlich im Rahmen
der Datenschutzerklarung und unter Einhaltung der relevanten gesetzlichen Vorgaben.

Die zusatzlichen Bestimmungen fiir ESET LiveGuard gelten ausschlieBlich fir Endbenutzer von ESET Smart Security
Premium.

EULAID: EULA-PRODUCT-LG-EHSW; 3537.0

Datenschutzerklarung

Der Schutz personenbezogener Daten geniel3t absolute Prioritat bei ESET, spol. s r. 0. mit eingetragenem
Firmensitz in Einsteinova 24, 851 01 Bratislava, Slovak Republic, dem Handelsregistereintrag 3586/B vor dem
Bezirksgericht Bratislava I, Rubrik Sro und der eingetragenen Unternehmensnummer 31333532 als
Datenverantwortlicher (,,ESET” oder ,wir“). Wir méchten die Transparenzanforderungen erfillen, die in der
Datenschutz-Grundverordnung (DSGVO) der Europaischen Union gesetzlich festgelegt sind. Aus diesem Grund
veroffentlichen wir diese Datenschutzerklarung mit dem ausschlieRlichen Ziel, unsere Kunden (,,Endbenutzer”
oder ,Sie“) als betroffene Person liber die folgenden Themen im Hinblick auf den Schutz personenbezogener
Daten zu informieren:

* Rechtliche Grundlage der Verarbeitung personenbezogener Daten
* Datenweitergabe und Vertraulichkeit

* Datensicherheit

* lhre Rechte als betroffene Person

* Verarbeitung personenbezogener Daten
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¢ Kontaktinformationen.

Rechtliche Grundlage der Verarbeitung personenbezogener Daten

Es gibt nur wenige rechtliche Grundlagen fiir die Datenverarbeitung, die wir gemall dem geltenden rechtlichen
Rahmen fiir den Schutz personenbezogener Daten verwenden. Die Verarbeitung personenbezogener Daten bei
ESET dient hauptséachlich der Erfillung der Endbenutzer-Lizenzvereinbarung (,,EULA“) im Hinblick auf den
Endbenutzer (Art. 6 (1) (b) der DSGVO, die fiir die Bereitstellung von ESET-Produkten oder -Diensten gilt, sofern
nicht ausdricklich anders angegeben. Beispiele fir rechtliche Grundlagen sind:

* Rechtliche Grundlage aufgrund legitimer Interessen (Art. 6 (1) (f) der DSGVO), mit der wir Daten zur Nutzung
unserer Dienste und zur Zufriedenheit von Kunden verarbeiten, um Benutzer bestmaoglich schitzen,
unterstitzen und bedienen zu kénnen. Sogar Marketing ist im geltenden Recht ebenfalls als legitimes Interesse
anerkannt, daher verwenden wir es in Bezug auf die Marketingkommunikation mit unseren Kunden.

e Zustimmung (Art. 6 (1) (a) der DSGVO), die wir ggf. in bestimmten Situationen von Ihnen erbitten, wenn wir
diese Rechtsgrundlage fiir besonders geeignet halten oder wenn dies gesetzlich erforderlich ist.

* Einhaltung einer gesetzlichen Verpflichtung (Art. 6 (1) (c) der DSGVO), z. B. die Anforderungen bei
elektronischer Kommunikation, Rechnungsstellung oder Abrechnungsdokumenten.

Datenweitergabe und Vertraulichkeit

Wir geben lhre Daten nicht an Dritte weiter. Allerdings ist ESET ein internationales Unternehmen, das weltweit
durch angeschlossene Unternehmen oder Partner im Rahmen unseres Vertriebs-, Dienstleistungs- und
Supportnetzwerks vertreten ist. Die von ESET verarbeiteten Informationen zu Lizenzierung, Abrechnung und
technischem Support kdnnen zur Einhaltung der EULA an angeschlossene Unternehmen oder Partner ibertragen
und von diesen weitergeleitet werden, beispielsweise zur Bereitstellung von Diensten und zur Erbringung von
Supportleistungen.

ESET bevorzugt die Verarbeitung seiner Daten in der Europaischen Union (EU). Je nach lhrem Standort (Nutzung
unserer Produkte und/oder Dienste auBerhalb der EU) und/oder der von lhnen ausgewéhlten Dienste kann es
jedoch erforderlich sein, die Daten in ein Land aulRerhalb der EU zu tGbertragen. Im Zusammenhang mit Cloud-
Computing nehmen wir beispielsweise Dienste von Drittanbietern in Anspruch. In diesen Fallen wahlen wir unsere
Dienstanbieter sorgfaltig aus und gewahrleisten durch vertragliche sowie technische und organisatorische
Malnahmen einen angemessenen Datenschutz. In der Regel werden EU-Standardvertragsklauseln vereinbart, bei
Bedarf erganzt durch vertragliche Bestimmungen.

In einigen Landern aullerhalb der EU, z. B. dem Vereinigten Konigreich und der Schweiz, hat die EU bereits ein
vergleichbares Datenschutzniveau beschlossen. Aufgrund dieses vergleichbaren Datenschutzstandards bedarf es
zur Ubertragung von Daten in diese Linder keiner besonderen Genehmigung oder Vereinbarung.

Datensicherheit

ESET implementiert angemessene technische und organisatorische MaBnahmen, um einen angemessenen Schutz
vor potenziellen Risiken zu bieten. Wir bemihen uns nach Kraften, die fortlaufende Vertraulichkeit, Integritat,
Verfligbarkeit und Ausfallsicherheit der Verarbeitungssysteme und Dienste zu gewahrleisten. Sollten Ihre Rechte
und Freiheiten durch einen Datenangriff gefdhrdet sein, informieren wir die Aufsichtsbehdrden sowie die
Endbenutzer als die betroffenen Personen.
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Rechte betroffener Personen

Die Rechte aller Endbenutzer liegen uns am Herzen, und wir méchten Ihnen versichern, dass ESET allen
Endbenutzern (aus einem EU-Land oder anderen Nicht-EU-Landern) die nachstehenden Rechte garantiert. Zur
Ausiibung Ihrer Rechte als betroffene Person kontaktieren Sie uns mithilfe des Supportformulars, oder schreiben
Sie eine E-Mail an dpo@eset.sk. Zu Identifizierungszwecken bitten wir Sie um die folgenden Informationen:
Name, E-Mail-Adresse und, sofern vorhanden, Lizenzschliissel oder Kundennummer sowie Firmenmitgliedschaft.
Bitte senden Sie uns keine anderen personenbezogenen Daten wie beispielweise Ihr Geburtsdatum. Wir weisen
zudem darauf hin, dass wir zur Abwicklung lhrer Anfrage sowie zu Identifizierungszwecken lhre
personenbezogenen Daten verarbeiten.

Recht auf Widerruf der Zustimmung: Das Recht auf Widerruf der Zustimmung gilt nur im Falle einer Verarbeitung
auf Grundlage einer Zustimmung. Wenn wir lhre personenbezogenen Daten auf Grundlage lhrer Zustimmung
verarbeiten, kénnen Sie lhre Zustimmung jederzeit und ohne Angabe von Griinden widerrufen. Der Widerruf der
Zustimmung gilt nur fir die Zukunft und hat keinen Einfluss auf die RechtmaRigkeit der vor dem Widerruf
verarbeiteten Daten.

Recht auf Einspruch: Das Recht auf Einspruch gilt im Falle einer Verarbeitung auf Grundlage eines berechtigten
Interesses von ESET oder eines Dritten. Wenn wir lhre personenbezogenen Daten verarbeiten, um ein legitimes
Interesse zu schiitzen, haben Sie als betroffene Person jederzeit das Recht, dem von uns angegebenen legitimen
Interesse und der Verarbeitung lhrer personenbezogenen Daten zu widersprechen. Ihr Einspruch gilt nur fir die
Zukunft und hat keinen Einfluss auf die Rechtmaligkeit der vor dem Einspruch verarbeiteten Daten. Sofern wir
Ilhre personenbezogenen Daten zu Direktwerbungszwecken verarbeiten, missen Sie lhren Einspruch nicht
begrinden. Dies gilt auch fiir die Profilerstellung, insofern diese mit einer solchen Direktvermarktung in
Zusammenhang steht. In allen anderen Fallen bitten wir Sie, uns die Beschwerde bezliglich des legitimen
Interesses von ESET an der Verarbeitung lhrer personenbezogenen Daten unverziglich zukommen zu lassen.

Beachten Sie, dass wir in manchen Fallen trotz des Widerrufs lhrer Zustimmung berechtigt sind, lhre
personenbezogenen Daten auf einer anderen rechtlichen Grundlage weiter zu verarbeiten, z. B. zur Erfiillung
eines Vertrags.

Recht auf Auskunft: Als betroffene Person haben Sie das Recht, jederzeit kostenlos Informationen lber Ihre bei
ESET gespeicherten Daten zu verlangen.

Recht auf Berichtigung: Sollten wir versehentlich falsche personenbezogene Daten (iber Sie verarbeiten, haben
Sie das Recht, diese berichtigen zu lassen.

Recht auf Loschung und auf Einschrankung der Verarbeitung: Als betroffene Person haben Sie das Recht, die
Loschung lhrer personenbezogenen Daten oder die Einschrankung der Verarbeitung dieser zu verlangen. Wenn
wir lhre personenbezogenen Daten verarbeiten, z. B. mit lhrer Zustimmung, Sie diese Zustimmung widerrufen
und keine andere gesetzliche Grundlage wie beispielsweise ein Vertrag vorliegt, I6schen wir lhre
personenbezogenen Daten umgehend. Ihre personenbezogenen Daten werden auch geldscht, sobald sie zum
Ende der Aufbewahrungsdauer zu den genannten Zwecken nicht mehr bendétigt werden.

Wenn wir lhre personenbezogenen Daten ausschlielRlich fiir Direktmarketing verwenden und Sie lhre Zustimmung
widerrufen oder Einspruch gegen das berechtigte Interesse von ESET erheben, schranken wir die Verarbeitung
Ilhrer personenbezogenen Daten soweit ein, dass wir lhre Kontaktdaten in unsere interne Negativliste aufnehmen,
um derartige unerwiinschte Kontaktaufnahmen zu vermeiden. Andernfalls werden lhre personenbezogenen
Daten gel6scht.

Beachten Sie, dass wir unter Umstanden verpflichtet sind, Ihre Daten bis zum Ablauf der von Gesetzgeber und
Aufsichtsbehorden vorgegebenen Aufbewahrungsdauer zu speichern. Aufbewahrungspflichten und
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Aufbewahrungsdauer kénnen sich auch aus der slowakischen Gesetzgebung ergeben. AnschlieBend werden die
entsprechenden Daten routinemaRig geldscht.

Das Recht auf Ubertragbarkeit der Daten. Als betroffene Person stellen wir Ihnen gerne die von ESET
verarbeiteten personenbezogenen Daten im XLS-Format zur Verfligung.

Recht auf Beschwerde: Betroffene Personen haben das Recht, jederzeit Beschwerde bei einer Aufsichtsbehorde
einzulegen. ESET unterliegt slowakischem Recht und ist als Teil der Europdischen Union an die
Datenschutzgesetze gebunden. Die zustandige Aufsichtsbehorde ist das Biro fiir den Schutz personenbezogener
Daten der Slowakischen Republik mit Sitz in Hrani¢nd 12, 82007 Bratislava 27, Slovak Republic.

Verarbeitung personenbezogener Daten

Die von ESET angebotenen und in unserem Produkt implementierten Dienste werden gemal} den Bestimmungen
der Endbenutzer-Lizenzvereinbarungangeboten, bediirfen jedoch mitunter zusatzlicher MaBnahmen. Wir
mochten lhnen weitere Details zur Datensammlung im Zusammenhang mit der Bereitstellung unserer Dienste
liefern. Wir bieten verschiedene in der EULA und der Dokumentation. Fiir die Erbringung dieser Dienste erfassen
wir die folgenden Informationen:

Lizenzierungs- und Abrechnungsdaten: Der Name, die E-Mail-Adresse, der Lizenzschliissel und ggf. die Adresse,
die Mitgliedschaft in der Firma und die Zahlungsdaten werden von ESET erfasst und verarbeitet, um die
Aktivierung der Lizenz, die Zustellung von Lizenzschliisseln, Erinnerungen bei Ablauf, Supportanfragen, die
Uberpriifung der Echtheit der Lizenz, die Bereitstellung unserer Dienste sowie die Zustellung sonstiger
Benachrichtigungen einschlieRlich Marketingnachrichten nach geltendem Gesetz oder gemaR lhrer Zustimmung
zu ermoglichen. ESET ist gesetzlich verpflichtet, die Abrechnungsdaten zehn Jahre lang aufzubewahren. Die
Lizenzinformationen hingegen werden spatestens zwolf Monate nach Ablauf der Lizenz anonymisiert.

Update- und andere Statistiken: Zu den Informationen, die verarbeitet werden, gehéren Informationen zu
Installationsprozess und Computer, z. B. die Plattform, auf der unser Produkt installiert wird, sowie Informationen
zum Betrieb und Funktionsumfang der Produkte, darunter Betriebssystem, Hardwareinformationen, Installations-
und Lizenz-IDs, IP-Adresse, MAC-Adresse und Konfigurationseinstellungen des Produkts. Zweck der Verarbeitung
dieser Informationen sind die Bereitstellung von Update- und Upgrade-Diensten, Wartung, Sicherheit und
Verbesserung unserer Back-End-Struktur.

Die Informationen werden getrennt von den fiir Lizenzierungs- und Abrechnungszwecke erforderlichen
Identifikationsinformationen aufbewahrt, weil hierzu keine Identifizierung des Endbenutzers erforderlich ist. Der
Aufbewahrungszeitraum betragt bis zu vier Jahre.

ESET LiveGrid®-Reputationssystem: Einweg-Hashes im Zusammenhang mit Infiltrationen werden zum Zweck
unseres ESET LiveGrid®-Reputationssystems verarbeitet, das die Wirksamkeit unserer Sicherheitslosungen
verbessert, indem es gescannte Dateien mit Positiv- und Negativlisten in einer Datenbank in der Cloud vergleicht.
Bei diesem Vorgang wird der Endbenutzer nicht identifiziert.

ESET LiveGrid®-Feedbacksystem: Verdachtige Samples und Metadaten ,,aus freier Wildbahn“ als Teil unseres
ESET LiveGrid®-Reputationssystems, mit denen ESET unmittelbar auf die Anforderungen unserer Kunden
reagieren und sie vor den neuesten Bedrohungen schiitzen kann. Wir benétigen die folgenden Daten von lhnen:

* Eingedrungene Schadsoftware, z. B. potenzielle Sample von Viren und anderen Schadprogrammen, sowie
verdachtige, problematische, potenziell unerwiinschte oder potenziell unsichere Objekte wie ausfiihrbare
Dateien oder E-Mail-Nachrichten, die von lhnen als Spam markiert oder von unserem Produkt markiert wurden;

* Informationen zur Internetnutzung wie IP-Adresse und geografische Informationen, IP-Pakete, URLs und
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Ethernet-Frames;
* Absturzabbilder und darin enthaltenen Informationen.

Wir haben kein Interesse daran, Daten auBerhalb des genannten Umfangs zu erfassen, allerdings lasst sich dies
manchmal nicht vermeiden. Versehentlich erfasste Daten konnen in der Schadsoftware (ohne Ihr Wissen oder
Ihre Zustimmung erfasst) oder als Teil von Dateinamen oder URLs enthalten sein. Es ist nicht unsere Absicht, diese
Daten in unseren Systemen oder fiir die in dieser Datenschutzerklarung genannten Zwecke zu verarbeiten.

Alle im ESET LiveGrid®-Feedbacksystem eingegangenen und verarbeiteten Informationen werden ohne
Identifizierung des Endbenutzers verwendet.

Sicherheitsanalyse fiir mit dem Netzwerk verbundene Gerate. Zur Bereitstellung der Funktion zur
Sicherheitsanalyse verarbeiten wir den Namen des lokalen Netzwerks sowie Angaben zu Geraten in lhrem lokalen
Netzwerk, wie Vorhandensein, Typ, Name, IP-Adresse und MAC-Adresse des Netzwerkgerats in Zusammenhang
mit lhren Lizenzinformationen. Diese Informationen umfassen auBerdem dem drahtlosen Sicherheitstyp und den
Verschlisselungstyp flir Routergerate. Die Lizenzinformationen, die Aufschluss tiber den Endbenutzer geben,
werden spatestens zwolf Monate nach Ablauf der Lizenz anonymisiert.

Technischer Support. Kontaktinformationen und andere Daten aus lhren Supportanfragen werden unter
Umstanden fiir Supportleistungen benétigt. Je nachdem, iber welchen Kanal Sie uns kontaktieren, speichern wir
moglicherweise Ihre E-Mail-Adresse, Telefonnummer, Lizenzinformationen, Produktdetails und eine Beschreibung
Ihres Supportfalls. Unter Umstdanden werden Sie nach weiteren Informationen gefragt, um die Erbringung der
Supportleistung zu erleichtern. Die im Rahmen des technischen Supports verarbeiteten Daten werden vier Jahre
lang aufbewahrt.

Schutz vor dem Missbrauch von Daten. Wenn das ESET HOME-Konto auf https://home.eset.com vom

Endbenutzer erstellt und die Funktion im Zusammenhang mit einem Diebstahl des Computers aktiviert wird,
werden folgende Informationen erfasst und verarbeitet: Standortdaten, Screenshots, Daten zur Konfiguration des
Computers sowie von der Computerkamera aufgezeichnete Daten. Die erfassten Daten werden auf unseren oder
den Servern unserer Dienstanbieter drei Monate lang gespeichert.

Password Manager. Wenn Sie den Password Manager aktivieren, werden Daten im Zusammenhang mit Ihren
Anmeldedaten verschliisselt nur auf lhrem Computer oder einem anderen zugewiesenen Gerat gespeichert.
Wenn Sie den Synchronisierungsdienst aktivieren, werden die verschliisselten Daten auf unseren Servern oder
den Servern unserer Dienstanbieter gespeichert, um den Dienst zu erbringen. Weder ESET noch die
Dienstanbieter haben Zugang zu den verschliisselten Daten. Nur Sie sind in der Lage, die Daten zu entschlisseln.
Nach Deaktivierung der Funktion werden die Daten entfernt.

ESET LiveGuard. Wenn Sie die ESET LiveGuard-Funktion aktivieren, miissen Sie Proben mit den vordefinierten und
vom Endbenutzer ausgewahlten Dateien einsenden. Die fiir die Remoteanalyse auswahlen Proben werden an den
ESET-Dienst hochgeladen, und das Analyseergebnis wird an lhren Computer gesendet. Verdachtige Proben
werden genauso verarbeitet wie die vom ESET LiveGrid®-Feedbacksystem erfassten Informationen.

Programm fiir ein besseres Kundenerlebnis. Falls Sie das Programm fir ein besseres Kundenerlebnis aktiviert

haben, werden anonyme Telemetrieinformationen im Zusammenhang mit der Nutzung unserer Produkte gemal
Ihrer Zustimmung gesammelt und verwendet.

Hinweis: Ist die Person, die unsere Produkte und Dienste in Anspruch nimmt, nicht mit dem Endbenutzer
identisch, der das Produkt oder den Dienst erworben und die EULA mit uns geschlossen hat (beispielsweise ein
Mitarbeiter des Endbenutzers, ein Familienmitglied oder eine vom Endbenutzer bevollmachtigte und im Einklang
mit der EULA anderweitig zur Nutzung des Produkts oder Dienstes berechtigte Person), so erfolgt die
Datenverarbeitung im legitimen Interesse von ESET gemaR Auslegung von Art. 6 (1) (f) der DSGVO, damit der vom
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Endbenutzer bevollméachtigte Benutzer die von uns bereitgestellten Produkte und Dienste im Einklang mit der
EULA verwenden kann.

Kontaktinformationen

Falls Sie lhre Rechte als betroffene Person in Anspruch nehmen maochten oder Fragen oder Bedenken haben,
schicken Sie uns eine Nachricht an:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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