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ESET NOD32 Antivirus

ESET NOD32 Antivirus predstavuje novy pristup k integrovanej pocitacovej bezpecnosti. Najnovsia verzia
skenovacieho jadra ESET LiveGrid® prindsa rychlu a presnu ochranu pre vas pocitac. Vysledkom je inteligentny
systém, ktory je neustdle v pohotovosti pred utokmi ¢i Skodlivym softvérom predstavujicim potencidlnu hrozbu
pre vas pocitac.

ESET NOD32 Antivirus je komplexné bezpeénostné riesenie a je vysledkom dlhodobého usilia spojit maximalnu
bezpecnost s minimalnou zatazou systému. Nase pokrodilé technoldgie zaloZzené na umelej inteligencii st schopné
proaktivne eliminovat preniknutie virusov, spyvéru, tréjskych koni, ¢ervov, advéru, rootkitov a dalsich hrozieb bez
toho, aby brzdili vykon systému alebo spdsobili nefunkénost operaéného systému pocitaca.

Vlastnosti a vyhody

Prepracované PouZivatelské rozhranie v novej verzii bolo znacne vylepSené a zjednodusené na zaklade
pouzivatel'ské vysledkov pouzivatelského testovania. VSetky popisy a ozndmenia boli dékladne
rozhranie skontrolované a rozhranie teraz navyse poskytuje podporu pre jazyky pisané sprava

dolava, ako su hebrej¢ina a arabcina. Online pomocnik je teraz integrovany do ESET
NOD32 Antivirus a poskytuje dynamicky aktualizovany podporny obsah pre pouZivatelov.

Antivirusova Proaktivne deteguje a lie€i zname i nezndme virusy, Cervy, tréjske kone a rootkity.
a antispyvérova Pokrocila heuristika odhaluje dokonca aj doteraz nezname hrozby a neutralizuje ich skor,
ochrana nez mézu sposobit Skodu vo vasom pocitaci. Ochrana pristupu na web a antiphishingova

ochrana spociva hlavne v monitorovani komunikdcie prehliadacov internetovych stranok
so vzdialenymi servermi (vratane SSL). Ochrana e-mailovych klientov zabezpecuje
kontrolu e-mailovej komunikacie prijimanej prostrednictvom protokolov POP3(S)

a IMAP(S).
Pravidelné Pravidelné aktualizacie detekéného jadra (v predchadzajucich verziach pod ndzvom
aktualizacie ,Virusova databaza“) a programovych modulov su zakladnym predpokladom na zaistenie
maximalnej Urovne zabezpecenia vasho pocitaca.
ESET LiveGrid® Pouzivatel mbze overit reputaciu siborov a spustenych procesov priamo v ESET NOD32
(cloudovy reputacny Antivirus.
systém)
Sprava zariadeni Vsetky USB zariadenia, paméatové karty, CD a DVD su automaticky skontrolované pri

vloZeni. Je mozné blokovat vloZenie USB a inych médii na zaklade typu média, vyrobcu,
velkosti média alebo inych vlastnosti.

HIPS Tato funkcia umoZiiuje nastavenie spravania systému do posledného detailu: vytvorenie
pravidiel pre systémové registre, aktivne procesy a aplikacie vo vasom pocitaci, ako aj
vyladenie zabezpecenia.

Herny rezim Oddaluje zobrazenie oznamovacich okien, vykonanie aktualizacii alebo inych systémovo
narocnych aktivit, aby mohli hry alebo iné aplikacie, ktoré su spustené na celej
obrazovke, naplno vyuzit vykon systému.

Pre spravne fungovanie vsetkych bezpec¢nostnych funkcii ESET NOD32 Antivirus je potrebné mat zakupenu platnu
licenciu. Odporiéame obnovit platnost licencie niekolko tyZdriov pred datumom jej uplynutia.

Co je nové?



Aké novinky prinasa ESET NOD32 Antivirus 15

ESET HOME (predtym myESET)

Poskytuje lepsi prehlad a kontrolu nad vasim zabezpecenim. Prostrednictvom mobilnej aplikacie alebo
webového portalu si nainstalujte ochranu na nové zariadenia, priddvajte a zdielajte licencie a dostavajte
oznamenia o déleZitych udalostiach. Viac sa dozviete v naSom Online pomocnikovi pre ESET HOME.

Vylepseny systém HIPS (Host-based Intrusion Prevention System)

Kontroluje oblasti pamate, ktoré mézu byt napadnuté a modifikované sofistikovanym malvérom. Vdaka
pridanym vylepseniam je systém lepsie schopny odhalit malvér vyuZivajuci aj tie najsofistikovanejsie techniky
vniknutia.

Obrazky a dalsie informacie o novych funkcidch produktu ESET NOD32 Antivirus najdete v ¢ldnku Co je nové
v najnovsich verzidch produktov ESET pre domdcnosti.

Ak chcete vypnut zobrazovanie oznameni o novinkach, kliknite na RozSirené nastavenia > Oznamenia >
j_ Oznamenia na ploche. Vedla popisu Oznamenia na ploche kliknite na Upravit a zruste oznaenie moznosti
Zobrazovat oznamenia o novinkach. Viac informdcii ndjdete v kapitole Ozndamenia.

Aky produkt mam nainstalovany?

ESET ponuka s novymi produktmi viaceré vrstvy ochrany, od U¢inného a rychleho antivirusu az po vsestranné
bezpectnostné rieSenie s minimalnym zatazenim systému:

e ESET NOD32 Antivirus
e ESET Internet Security
e ESET Smart Security Premium

Ak chcete zistit, aky produkt mate nainstalovany, otvorte hlavné okno programu a v hornej ¢asti uvidite nazov
produktu (blizsie informacie najdete v tomto ¢lanku Databazy znalosti).

V tabulke nizsie najdete zoznam funkcii, ktoré su dostupné pre jednotlivé produkty.

ESET NOD32 Antivirus | ESET Internet Security ESET Smart Security
Premium

Detekcné jadro

Pokrocilé strojové ucenie

Exploit Blocker

Ochrana proti skriptovym Gtokom
Anti-Phishing

Ochrana pristupu na web

N N N N N 8N s
N N N N N 8N SN
N N N N N 8N SN

HIPS (vratane Ransomware Shield)


https://help.eset.com/getHelp?product=home_eset&lang=sk-SK
https://support.eset.com/WHATS_NEW_15
https://support.eset.com/WHATS_NEW_15
https://support.eset.com/kb758

ESET NOD32 Antivirus | ESET Internet Security ESET Smart Security
Premium

Antispam

Firewall

StrdZca siete

Ochrana webovej kamery
Ochrana pred sietovymi Gtokmi
Ochrana pred botnetmi
Ochrana online platieb
Rodi¢ovska kontrola

Anti-Theft

N N N N N N SN N SN

Password Manager
ESET Secure Data
ESET LiveGuard

N N N N N XN N N SN N SN s

| i Niektoré z vyssie uvedenych produktov nemusia byt dostupné pre vasu krajinu/jazyk.

Systémové poziadavky

Aby ESET NOD32 Antivirus pracoval spravne, va$ systém by mal spifiat nasledujice hardvérové a softvérové
poZiadavky:

Podporované procesory

Procesor Intel alebo AMD, 32-bitovy (x86) s inStrukénou suUpravou SSE2 alebo 64-bitovy (x64), 1 GHz alebo
rychlejsi
Procesor zaloZzeny na architektire ARM64, 1 GHz alebo rychlejsi

Podporované operacné systémy*

Microsoft® Windows® 11

Microsoft® Windows® 10

Microsoft® Windows® 8.1

Microsoft® Windows® 8

Microsoft® Windows® 7 SP1 s najnovsimi aktualizaciami systému Windows
Microsoft® Windows® Home Server 2011 64-bit

Operacny systém pravidelne aktualizujte.

Iné

Aktivacia a aktualizacia programu ESET NOD32 Antivirus vyZaduje funkéné internetové pripojenie.

Pouzivanie dvoch antivirusovych programov sticasne na jednom zariadeni nevyhnutne vedie ku konfliktu pri
pristupe k systémovym prostriedkom, ¢o sa prejavi spomalenim systému a moze vyustit az do stavu, ked'



zariadenie prestane pracovat.

* Od februdra 2021 nemoze ESET poskytovat ochranu pre nepodporované operacné systémy.

Vasa verzia operacného systému Windows 7 je
neaktualna

O co ide

PouZivate neaktualnu verziu opera¢ného systému. Na zachovanie ochrany pravidelne aktualizujte operacny
systém.

Riesenie

Nainstalovali ste si ESET NOD32 Antivirus pre {GET_OSNAME} {GET_BITNESS}.

Skontrolujte, ¢i mate nainstalovany Windows 7 Service Pack 1 (SP1) s najnovsimi aktualizaciami systému Windows
(aspon KB4474419 a KB4490628).

Ak sa vas operacny systém Windows 7 neaktualizuje automaticky, kliknite na ponuku Start > Ovladaci panel >
Systém a zabezpeéenie > Windows Update > Vyhladat aktualizicie a potom kliknite na Intalovat aktualizacie.

Preditajte si tiez kapitolu Spolocnost Microsoft ukoncila podporu pre Windows 7.

Spolo¢nost Microsoft ukoncila podporu pre Windows 7
O coide
Spolo¢nost Microsoft ukongila 14. janudra 2020 podporu pre Windows 7. Co to znamena?

Ak budete po ukonceni podpory aj nadalej pouzivat Windows 7, vas pocita¢ bude sice stale fungovat, no moze sa
stat zranitelnejsim voci bezpecnostnym rizikdm a virusom. Vas poditac uz nebude prijimat aktualizicie systému
Windows (vratane aktualizacii zabezpecenia).

RieSenie
Chcete prejst zo systému Windows 7 na Windows 10? Aktualizujte svoj produkt ESET

Prechod na novsiu verziu je pomerne jednoduchy a vaésinou tak mozete urobit bez rizika straty suborov. Pred
prechodom na Windows 10:
1. skontrolujte/aktualizujte svoj produkt ESET,
2. zalohujte dolezité data,
3. preditajte si ¢lanok spolo¢nosti Microsoft s najcastejSimi otdzkami tykajucimi sa prechodu na Windows 10
a aktualizujte svoj operacny systém Windows,



https://support.microsoft.com/en-us/help/4474419
https://support.microsoft.com/en-us/help/4490628
https://www.microsoft.com/en-us/windows/windows-7-end-of-life-support-information
https://support.eset.com/kb85
https://support.microsoft.com/en-us/help/12435/windows-10-upgrade-faq

Mate novy pocitac alebo iné zariadenie? Preneste si svoj produkt ESET

V pripade kipy nového pocitaca alebo iného zariadenia si precitajte, ako preniest existujicu produktovd licenciu
ESET na nové zariadenie.

| Preditajte si tiez clanok Podpora pre Windows 7 sa skoncila.

Operacny systém Windows Vista uz nie je podporovany

O co ide

Vzhladom na technické obmedzenia operacného systému Windows Vista nebude mdct ESET NOD32 Antivirus
chranit vase zariadenie po februari 2021. Produkt ESET uZ nebude funkény. Vas systém sa stane zranitelnym voci
infiltracidam.

Spolo¢nost Microsoft ukonila podporu pre Windows Vista 11. aprila 2017. Co to znamend?

Ak budete po ukonceni podpory aj nadalej pouzivat Windows Vista, vas pocita¢ bude sice stale fungovat, no moze
sa stat zranitelnej$im voci bezpecnostnym rizikdm a virusom. Vas pocitac¢ uz nebude prijimat aktualizicie systému
Windows (vratane aktualizacii zabezpecenia).

Riesenie

Chcete prejst zo systému Windows Vista na Windows 10? Preneste si svoj produkt ESET na
novy pocitac alebo zariadenie

Pred prechodom na Windows 10:
1. zdlohujte doblezité data,
2. precitajte si ¢lanok spolo¢nosti Microsoft s najcastejSimi otdazkami tykajucimi sa prechodu na Windows 10
a aktualizujte svoj operacny systém Windows,
3. nainstalujte si alebo preneste existujucu produktovu licenciu ESET na nové zariadenie.

| Precitajte si tiez clanok Podpora pre Windows Vista sa skoncila.

Prevencia

Pri praci s pocitacom, a to najma pri prehliadani internetu, majte na pamati, Ze Ziadny antivirusovy systém na
svete nedokaze Uplne eliminovat riziko infiltracii a vzdialenych Utokov. Pre zaistenie maximalnej Urovne ochrany a
pohodlia je nevyhnutné spravne pouzivat vase antivirusové rieSenie a dodrziavat niekolko uzitoénych pravidiel:

Pravidelna aktualizacia

Podla $tatistik z ESET LiveGrid® vznikaju denne tisice novych unikatnych infiltracii, ktoré sa snaZzia obist existujlice
bezpecnostné opatrenia a priniest svojim tvorcom zisk na Ukor ostatnych pouZivatelov. Virusovi analytici
spolocnosti ESET denne tieto hrozby analyzuju a vydavaju aktualizacie, ktoré zvysSuju Uroven ochrany pouzivatelov
antivirusového systému. Pri nespravnom nastaveni aktualizacie sa u¢innost antivirusového systému dramaticky
znizuje. Pre podrobnejsie informdcie o nastaveni aktualizacie kliknite na nasledujuci odkaz: Nastavenie


https://support.eset.com/kb2213
https://support.eset.com/kb2213
https://www.microsoft.com/en-us/windows/windows-7-end-of-life-support-information?icid=CXSMC_win7upgrade
https://support.microsoft.com/en-us/help/10736/windows-what-does-it-mean-if-not-supported
https://support.microsoft.com/en-us/help/12435/windows-10-upgrade-faq
https://support.eset.com/kb2213
https://support.microsoft.com/en-ie/help/22882/windows-vista-end-of-support
https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=dos_attacks

aktualizacie.

Stahovanie bezpeénostnych zaplat

Tvorcovia Skodlivého kédu s oblubou vyuzivaji bezpeénostné zranitelnosti a chyby v ¢asto pouzivanych
programoch, aby zvysili i¢innost Sirenia infiltracie. Z toho dévodu softvérové spoloénosti kladu doraz na
vyhladdvanie bezpecénostnych zranitelnosti vo svojich programoch a pravidelne vyddvaju bezpecnostné zaplaty,
ktorymi dané chyby opravuju a znizZuju potencialne riziko hrozby. Je doleZité tieto zaplaty pravidelne instalovat.
Medzi takéto programy mozeme zaradit napriklad operacny systém Microsoft Windows alebo internetovy
prehliadac Internet Explorer.

zalohujte dolezité data,

Tvorcovia malvéru vacsinou neberu ohlad na potreby pouzivatelov a nimi vytvorené programy mézu c¢asto
sposobit Uplnd nefunkénost operaéného systému alebo stratu ¢i poskodenie dat. Preto je klUiéové pravidelne
zélohovat citlivé a délezité data na externé uloZisko, napriklad na DVD alebo externy pevny disk. Zaloha vam
vyrazne ulahci a urychli obnovu systému po Utoku do povodného stavu.

Pravidelna kontrola pocitaca

Detekcia zndmych ¢i menej znamych virusov, Cervov, tréjskych koni a rootkitov je zabezpecend pomocou
Rezidentnej ochrany suborového systému. To znamen3, Ze pri kazdom pristupe alebo otvoreni suboru prebehne
kontrola na pritomnost malvéru. Napriek tomu odporiéame, aby ste spustili kontrolu pocitac¢a asporn raz
mesacne, pretoze malvér je rézny, dynamicky a detekéné jadro sa aktualizuje kazdy den.

Dodrziavanie zakladnych bezpecnostnych pravidiel

Jednym z najuZitocnejsich a najucinnejsich bezpeénostnych opatreni je obozretnost pouZivatela. V stic¢asnosti
mnoho infiltracii vyZaduje priame spustenie pouZivatelom. Preto je velmi doleZita opatrnost pri otvarani siborov.
Usetrite si tak mnoho problémov a cas straveny snahou o odstranenie infiltracie z pocitaca. Medzi uzitocné rady
by sme mohli zahrnut:

* Obmedzit navstevy podozrivych stranok, ktoré pouzivatela bombarduju otvaranim okien s reklamnymi
ponukami a pod.

* Opatrnost pri stahovani a instalovani volne Siritelnych programov, kodekov atd. Odporiéame vyuzivat iba
overené programy a internetové stranky.

* Opatrnost pri otvarani priloh e-mailov obzvlast pri masovo posielanych e-mailoch alebo pri e-mailoch od
neznamych odosielatelov.

* Nepouzivat na beznu pracu na pocitaci ucet s pravami Administratora.

Pomocnik k programu

Vitajte v pouZivatelskej priruc¢ke pre produkt ESET NOD32 Antivirus. Verime, Ze informacie obsiahnuté v tejto
prirucke vam pomaozu pri prdaci s vasim produktom a urobia vas pocita¢ bezpecénejsim.



Ako zacat

Predtym ako zaénete pouzivat ESET NOD32 Antivirus, odporu¢ame, aby ste sa oboznamili s r6znymi typmi
infiltracii a vzdialenymi dtokmi, s ktorymi sa mozete pri praci s pocitatom stretndt.

Vypracovali sme tiez zoznam novych funkcii pre ESET NOD32 Antivirus, ako aj navod, ktory vdm poméze so
zakladnymi nastaveniami.

Ako pouzivat Pomocnika programu ESET NOD32 Antivirus

Tato prirucka je rozdelena na niekolko kapitol a podkapitol. Stlaéenim kldvesu F1 zobrazite informacie o okne, v
ktorom sa momentalne nachadzate.

Program vam umoznuje vyhladavat kapitoly pomocnika podla klu¢ovych slov alebo vyhladavat obsah podla slov a
fraz. Rozdiel medzi tymito dvoma typmi vyhladavania je ten, ze kli¢ové slova sa viazu k strdnkam pomocnika
logicky, pricom samotné klti¢ové slovo sa vobec v texte nemusi vyskytovat. Vyhladavanie pomocou jednotlivych
slov a slovnych spojeni vam vyhlada vsetky stranky pomocnika, kde sa hladané slova alebo frazy nachadzaju
priamo v texte.

Na zachovanie konzistencie, a aby sa zabranilo zdmene, je terminoldgia pouzita v tejto prirucke zaloZzena na
nazvoch parametrov programu ESET NOD32 Antivirus. PouZivame tieZ jednotnu supravu symbolov na zvyraznenie
kapitol, ktoré su zvlast dolezité alebo st inym spdsobom markantné.

Poznamka je len kratky postreh. Hoci pozndmkam nemusi byt venovana zvlastna pozornost, mézu
obsahovat cenné informacie, ako napr. $pecifické funkcie alebo odkaz na suvisiacu kapitolu.

Informacie, ktoré si vyZaduju vasu pozornost a neodporuca sa ich ignorovat. Zvyéajne nejde o mimoriadne
zavazné, avsak o podstatné informacie.

Ide o informaciu, ktord vyzaduje zvySenu pozornost a opatrnost. Upozornenia si umiestnené tak, aby vas
véas varovali a zaroveri vdm pomohli predist chybam, ktoré by mohli mat negativne nasledky. Prosim,

A dokladne si precitajte text ohrani¢eny tymto oznacenim, pretoZe sa tyka vysoko citlivych systémovych
nastaveni alebo upozornuje na rizika.

Toto je pripad pouzitia alebo prakticky priklad, ktorého ciefom je pomdct vam lepsie porozumiet, ako vyuzit
konkrétnu funkciu.

Tucné pismo Pomenuva poloZzky rozhrania, ako napr. polia a tlacidla moznosti.

Kurziva Zastupné symboly pre Udaje, ktoré mate poskytnut. Napriklad, file name alebo path
znamena, Zze mate zadat konkrétnu cestu alebo nazov suboru.

Courier New Priklady koédov alebo prikazov.

Hypertextové prepojenie Poskytuje rychly a jednoduchy pristup k stvisiacim prepojenym kapitolam alebo
externym webovym lokalitam. Hypertextové prepojenia su zvyraznené modrou farbou
a mozu byt podciarknuté.

%ProgramFiles% Systémovy adresar Windows, kde su uloZzené programy instalované na operacnom
systéme Windows.

Online pomocnik je hlavnym zdrojom pomocného obsahu. Pri pripojeni na internet je zobrazovana vidy najnovsia
verzia online pomocnika.



https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=dos_attacks

Instalacia

Existuje niekolko spbsobov, ako nainstalovat ESET NOD32 Antivirus na pocita¢. Dostupnost nizsie uvedenych
spbsobov instalacie sa moze lisit v zavislosti od krajiny a spdsobu distribucie instalaéného suboru:

* Live inStaldtor — Live inStalator si mézete stiahnut z webovej stranky spolo¢nosti ESET alebo z CD/DVD.
Tento instalacny balik je univerzélny pre vsetky jazyky (pouzivatel si mbze zvolit preferovany jazyk). Zabera

madlo miesta na disku a vSetky potrebné subory na instalaciu programu ESET NOD32 Antivirus sa stiahnu
automaticky z internetu.

* Offline inStaldcia — tento typ inStalacie sa vykondva pomocou inStalacného suboru .exe, ktory je vacsi ako

subor Live instalatora. Instalacia si nevyZzaduje internetové pripojenie a nie je potrebné stahovat dalsie
subory.

Predtym, ako zacnete instalovat ESET NOD32 Antivirus sa uistite, Ze nemate nainstalovany antivirusovy
program od inej spolo¢nosti. Medzi dvoma antivirusovymi programami mozZze dochadzat ku konfliktu.
Odporucame preto odinstalovat akykolvek iny antivirusovy program zo systému. Viac informacii o
odinstalovani antivirusovych programov ndjdete v nasledujucom clanku Databdzy znalosti spoloc¢nosti ESET.

Live instalator

Po stiahnuti inStalacného balika Live installerdvakrat kliknite na instala¢ny subor a postupujte podla instrukcii
uvedenych v sprievodcovi instaldciou.

Tento typ instalacie je mozné vykonat iba v pripade, ak ste pripojeny na internet.

(es[XP) SECURITY

Instalacia ESET Security

ESET vas chrani pri praci na poditadi, hrani hier aj internetowve] komunikacii. @ %

Potrebujete pomoc s initalaciou?
@ Otvorit” pokyny k instalacii

@ Otvorit’ pouZivatelska prirucku

Slovensky ~

1. Z roletového menu vyberte preferovany jazyk produktu a kliknite na Pokraéovat.


https://support.eset.com/kb146
https://download.eset.com/com/eset/tools/installers/live_eav/latest/eset_nod32_antivirus_live_installer.exe

. Ak inStalujete novu verziu produktu cez starsiu verziu s nastaveniami chranenymi heslom, zadajte prislusné
heslo. Heslo na ochranu nastaveni mdZete nakonfigurovat v ¢asti Nastavenia pristupu.

2. Zvolte, ktoré z nasledujucich funkcii chcete povolit, preéitajte si Licencnt dohodu s koncovym pouzivatelom
a Zasady ochrany osobnych tdajov a kliknite na Pokraéovat. Kliknutim na Povolit vietko a pokracovat mdZete

povolit vietky funkcie:

¢ Systém spatnej vazby ESET LiveGrid®

* Potencialne nechcené aplikacie

* Program zvySovania spokojnosti zdkaznikov

Kliknutim na Pokragovat alebo Povolit vSetko a pokracovat vyjadrujete suhlas s Licenénou dohodou

L koncovym pouzivatelom a beriete na vedomie Zasady ochrany osobnych tudajov.

3. Pripojte svoje zariadenie k uc¢tu ESET HOME, aby ste mohli aktivovat, spravovat a sledovat jeho
zabezpecenie prostrednictvom portalu ESET HOME. Ak chcete pokracovat bez pripojenia zariadenia k Gctu
ESET HOME, kliknite na tla¢idlo Preskoéit prihlasenie. Zariadenie méZete pripojit k svojmu Gétu ESET HOME aj
neskor.

4. Ak budete pokracovat bez pripojenia k U¢tu ESET HOME, vyberte si mozZnost aktivacie. Ak instalujete novu
verziu produktu cez starSiu verziu nainstalovanu na vasom pocitaci, vas licencny klu¢ bude vyplneny
automaticky.

5. Sprievodca instalaciou zvoli bezpecnostny produkt ESET na zéklade vasej licencie. Predvolene ponukne
produktovu verziu, ktora obsahuje najviac funkcii. Kliknutim na Zmenit produkt si m6zZete vybrat a
nainstalovat iny produkt. Kliknutim na tlacidlo Pokraéovat spustite instaldciu. Tento proces méze chvilu trvat.

Ak zostali z minulych instaldcii produktov ESET na pocitaci po odinstalovani nejaké zostavajuce subory alebo
i priecinky, budete vyzvany k tomu, aby ste povolili ich odstranenie. Pokracujte kliknutim na tlacidlo
InStalovat.

6. Kliknite na tlacidlo Dokonéit pre ukonéenie sprievodcu instalaciou.

A RieSenie problémov pri instalacii.

Po dokonceni instalacie a aktivacie produktu sa zacne stahovanie potrebnych programovych modulov.
1 Prebieha inicializacia ochrany a niektoré funkcie eSte nemusia byt pine funkéné, pokym sa nedokongi
stahovanie modulov.

Offline instalacia

Stiahnite si prislusny offline instalator (.exe) nizsie a nainstalujte si svoj bezpecnostny produkt ESET uréeny pre
domacnosti s OS Windows. Vyberte, ktoru verziu produktu ESET pre domacnosti chcete stiahnut (32Ebitova,
640Rbitova verzia alebo verzia pre zariadenia s procesorom ARM).

ESET NOD32 Antivirus ESET Internet Security [ESET Smart Security Premium

Stiahnut 64Fbitovu verziu Stiahnut 64Bbitovu verziu Stiahnut 64Bbitovu verziu
Stiahnut 32Bbitovu verziu Stiahnut 32Bbitovu verziu Stiahnut 32Fbitovu verziu
Stiahnut verziu ARM Stiahnut verziu ARM Stiahnut verziu ARM



https://support.eset.com/kb5552
https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=unwanted_application
https://support.eset.com/kb523
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_nt64.exe
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_nt32.exe
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_arm64.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_nt64.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_nt32.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_arm64.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_nt64.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_nt32.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_arm64.exe

Ak mate aktivne pripojenie na internet, nainstalujte si produkt ESET pouZitim Live inStalatora.

Po spusteni offline instalatora (.exe) vas sprievodca prevedie celym instalacnym procesom.

(es[E) SECURITY

Instalacia ESET Security |

ESET vas chrani pri praci na poditadi, hrani hier aj internetowve] komunikacii.

Potrebujete pomoc s inStalaciou?
@ Otvorit’ pokyny k in3talacii

@ Otvorit’ poufivatelskd prirucku

Slovensky ~

1. Z roletového menu vyberte preferovany jazyk produktu a kliknite na Pokraéovat.

Ak inStalujete novu verziu produktu cez starsiu verziu s nastaveniami chranenymi heslom, zadajte prislusné
heslo. Heslo na ochranu nastaveni mdZete nakonfigurovat v ¢asti Nastavenia pristupu.

2. Zvolte, ktoré z nasledujucich funkcii chcete povolit, precéitajte si Licencnu dohodu s koncovym pouzivatelom
a Zasady ochrany osobnych tdajov a kliknite na Pokraéovat. Kliknutim na Povolit vietko a pokracovat mdZete
povolit vietky funkcie:

* Systém spatnej vazby ESET LiveGrid®

* Potencialne nechcené aplikacie

* Program zvySovania spokojnosti zakaznikov

Kliknutim na Pokraéovat alebo Povolit vSetko a pokracovat vyjadrujete suhlas s Licenénou dohodou
s koncovym pouZivatefom a beriete na vedomie Zasady ochrany osobnych udajov.

3. Kliknite na Preskoéit prihlasenie. Po pripojeni na internet mdZete zariadenie pripojit k svojmu Uc¢tu ESET
HOME.

4. Kliknite na Preskoc€it aktivaciu. ESET NOD32 Antivirus je potrebné po instalacii dodato¢ne aktivovat, aby
mohol byt plne funkény. Aktivacia produktu si vyZzaduje pripojenie na internet.

5. Sprievodca instaldciou na zaklade stiahnutého offline inStaldtora urci a zobrazi produkt ESET, ktory bude
nainstalovany. Kliknutim na tla¢idlo Pokraéovat spustite instalaciu. Tento proces méZe chvilu trvat.
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Ak zostali z minulych instaldcii produktov ESET na pocitaci po odinstalovani nejaké zostavajuce subory alebo
prieCinky, budete vyzvany k tomu, aby ste povolili ich odstranenie. Pokracujte kliknutim na tlacidlo
Instalovat.

6. Kliknite na tlacidlo Dokonéit pre ukonéenie sprievodcu instalaciou.

A Ricgenie problémov pri inStalacii.

Aktivacia produktu

Existuje niekolko moznosti, ako aktivovat vas produkt ESET. Dostupnost jednotlivych aktivaénych moznosti sa
moze lisit v zavislosti od krajiny a spésobu distribucie instalacného stiboru (CD/DVD, webova stranka spoloc¢nosti
ESET atd"):

* Ak ste si zakupili krabicovu verziu produktu alebo ste licenéné informacie dostali na eRBimail, produkt
aktivujte kliknutim na moZnost PouZit zakupeny licenény klG¢. Licenény klU¢ sa zvy€ajne najdete vnutri
alebo na zadnej strane balenia. Aby bola aktivacia Uspesna, licen¢ny kltU¢ je potrebné zadat presne v tom
tvare, v akom je uvedeny. Licenény klu¢ je jedinecny retazec znakov vo formate XXXX-XXXX-XXXX-XXXX-XXXX
alebo XXXX-XXXXXXXX, ktory sa pouziva na identifikaciu vlastnika licencie a na aktivaciu.

* Po zvoleni mozZnosti Pouzit Ucet ESET HOME sa zobrazi vyzva na prihlasenie do Gc¢tu ESET HOME.

* Ak si chcete pred zaklpenim licencie produkt ESET NOD32 Antivirus vyskusat, zvolte moznost Vyskusat
bezplatnu verziu. Zadajte e@mailovd adresu a krajinu, aby bolo mozné aktivovat produkt ESET NOD32
Antivirus na obmedzené casové obdobie. Na zadanu e-mailovu adresu vam zasleme skusobnu licenciu. Kazdy
zakaznik moze skusobnu licenciu vyuzit len raz.

* Ak e$te nemate licenciu a Zelate si ju zakupit, kliknite na moZnost Kapit licenciu. Nasledne sa otvori
webova stranka lokalneho distribdtora produktov ESET. PIné licencie na produkty ESET pre domacnosti
(Windows) nie su dostupné bezplatne.

Svoju licenciu k produktu moézete kedykolvek zmenit. V pripade, Ze chcete zmenit licenciu, kliknite v hlavhom
okne programu na Pomocnik a podpora > Zmenit licenciu. Uvidite verejné identifikacné Cislo licencie, ktoré slizi
na identifikaciu licencie.

Ak mate prihlasovacie meno a heslo, ktoré ste pouZzivali na aktivaciu starsich produktov ESET, a neviete, ako
aktivovat ESET NOD32 Antivirus, skonvertujte svoje prihlasovacie daje na licenény kluc.

A NeUspesna aktivacia produktu?
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https://home.eset.com/convert

NOD32 ANTIVIRUS

Vyberte sposob aktivacie

p Pouzit zakdpeny licenény klG¢ =7 Kapit licenciu
-2

PouZite licenciu, ktord ste kdpili online alebo v Ak si cheete zakidpit” licenciu, kontaktuje svojho
obchode. predajcu produktov ESET. V pripade, Ze si nie ste
|sty ktOJE vasim predajcom, kontaktujte nasu

® Pouzit et ESET HOME

Prihlaste sa do svojho Gétu ESET HOME a vyberte
licenciu, ktorou cheete aktivovat’ produkt ESET
na svojom zariadeni,

Zadanie licenéného kltca pocas aktivacie

Pre Uplnu funkénost programu su doleZité pravidelné aktualizacie. ESET NOD32 Antivirus bude automaticky
dostavat aktualizacie len v tom pripade, Ze bol Uspesne aktivovany.

s v

Je dolezité, aby ste licencny kl'Gc zadali presne v tom tvare, v akom je napisany:

* Licencny kluc je jedineény retazec znakov vo formate XXXX-XXXX-XXXX-XXXX-XXXX, ktory sa pouZiva na
identifikaciu vlastnika licencie a aktivaciu licencie.

Odporucame vam licenény klu¢ skopirovat z registracného eEmailu a vloZit ho do programu, aby ste tak mali
istotu, Ze kl'uc je zadany v presnom tvare.

Ak ste nezadali licen¢ny kl'uc ihned' po instalacii, produkt nie je aktivovany a je teda potrebné ho dodatocne
aktivovat. ESET NOD32 Antivirus mdZete aktivovat v hlavhom okne programu > Pomocnik a podpora > Aktivovat

licenciu.

PIné licencie na produkty ESET pre domdcnosti (Windows) nie su dostupné bezplatne.

Pouzitie uc¢tu ESET HOME

Pripojte svoje zariadenie k portalu ESET HOME, cez ktory si mdzete pozriet a spravovat vietky svoje aktivované
licencie od spoloénosti ESET a chranené zariadenia. Licenciu si tu mozZete jednoducho obnovit, rozsirit alebo
zmenit na vys$si produkt a tieZ si moZete pozriet dblezité licenéné Gdaje. Cez portal ESET HOME alebo mobilnd
aplikaciu mozete pridavat produktové licencie, stahovat produkty do svojich zariadeni a sledovat ich
bezpecénostny stav, pripadne zdielat licencie s rodinou &i priatelmi prostrednictvom e-mailu. Viac informacii
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najdete na strankach Online pomocnika pre ESET HOME.

(es[EL) NOD32 ANTIVIRUS

Prihlaste sa do Giétu ESET HOME (es[ay

E-mailova adresa

s Pokracovat cez Google
‘ Pokracovat cez Apple

4 . .
Szr% Skenovat QR kod Mepamatam si svoje heslo

’ Al (icet e3te nemate, vytvorte =i ho.

Po zvoleni mozZnosti PouZit uéet ESET HOME ako spdsobu aktivécie alebo pri pripajani k Gétu ESET HOME podas
inStalacie postupujte nasledovne:

1. Prihlaste sa do svojho uctu ESET HOME.

Ak Ucéet ESET HOME es$te nemaéte, kliknite na moZnost Vytvorit Géet a zaregistrujte sa. InStrukcie najdete na
stranke Online pomocnika ESET HOME.

V pripade, Ze si neviete spomenut na svoje heslo, kliknite na moznost Nepaméatam si svoje heslo a riadte sa
pokynmi na obrazovke, pripadne prejdite na stranku Online pomocnika ESET HOME.

2. Nastavte Nazov zariadenia, ktory sa bude pouZivat napriec vsetkymi sluzbami ESET HOME, a nasledne
kliknite na Pokragovat.

3. Zvolte licenciu na aktivovanie produktu alebo pridajte novu licenciu. Kliknutim na Pokra€ovat aktivujte ESET
NOD32 Antivirus.

Aktivacia skusobnej licencie

Na aktivaciu skisobnej verzie ESET NOD32 Antivirus zadajte do poli EEmailova adresa a Potvrdenie eEmailovej
adresy platnu e@mailovu adresu. Po aktivdcii sa vygeneruje licencia ESET, ktora bude zasland na vas e@mail. Tato
elfmailova adresa bude tiez slUzit na prijimanie upozorneni o konciacej sa platnosti licencie a ind komunikaciu so
spolo¢nostou ESET. Skisobnu verziu je mozné aktivovat len raz.

Zvolte svoju krajinu z roletového menu Krajina pre registraciu ESET NOD32 Antivirus u vasho lokdlneho
distributora, ktory vdm bude poskytovat technickd podporu.

13


https://help.eset.com/getHelp?product=home_eset&lang=sk-SK
https://help.eset.com/getHelp?product=home_eset&lang=sk-SK&topic=new_account
https://help.eset.com/getHelp?product=home_eset&lang=sk-SK&topic=forgotten_password
https://help.eset.com/getHelp?product=home_eset&lang=sk-SK&topic=add_license

Bezplatny licencny kl'u¢ ESET

PIna licencia pre ESET NOD32 Antivirus nie je bezplatna.

Licenény kltu¢ od spoloénosti ESET predstavuje unikatny retazec pismen a ¢isel oddelenych pomlckou, ktory
umoznuje legdlne pouzivanie produktu ESET NOD32 Antivirus v sulade s Licencnou dohodou s koncovym
pouzivatelom. Kazdy koncovy pouzivatel je opravneny pouzivat licenény klti¢ len do toho rozsahu, v akom ma
pravo pouzivat ESET NOD32 Antivirus, a to na zaklade poctu licencii poskytnutych spoloénostou ESET. Licenény
kluc sa povazuje za doverny Udaj, ktory nemozno zdielat; mozno vsak zdielat licencné jednotky cez portal ESET
HOME.

Na internete najdete r6zne zdroje, ktoré mozu ponukat , bezplatné” licenéné kltce pre produkty ESET, no
pamatajte si:

* Kliknutie na reklamu, ktora ponuka ,bezplatnu licenciu ESET“, mdze viest k naruSeniu zabezpecenia

a napadnutiu pocitaca ¢i zariadenia malvérom. Malvér moze byt ukryty v neoficidlnom webovom obsahu
(napr. vo videdach), na webovych strankach, ktoré zobrazuju reklamy s cielom zarobit na navstevnosti, atd.
V tychto pripadoch je ponukana licencia zvycajne iba navnadou.

* Spolocnost ESET moze nelegalne pouzivané licencie deaktivovat, ¢o aj robi.

* PouZivanie nelegalne ziskaného licenéného kltca nie je v sulade s Licencnou dohodou s koncovym
pouzivatelom, ktorej podmienky musite prijat, aby ste si mohli produkt ESET NOD32 Antivirus nainstalovat.

* Licencie na produkty ESET si kupujte iba cez oficidlne predajné kanaly, ako je strdnka www.eset.com, nasi
distribatori ¢i predajcovia (nekupujte licencie z neoficidlnych webovych stranok tretich stran ako eBay ani
zdielané licencie tretich stran).

¢ Stiahnutie programu ESET NOD32 Antivirus je bezplatné, no pocas instalacie sa vyzaduje aktivacia
produktu platnym licenénym klic¢om od spoloc¢nosti ESET (produkt si teda mozete stiahnut a nainstalovat, no
bez aktivacie nebude fungovat).

* Nezdielajte svoju licenciu cez internet alebo socialne média (mohla by sa rozsirit medzi velky pocet [udi).

Ak chcete zistit, ako identifikovat a nahlasit nelegédlne pouzivanu licenciu ESET, precitajte si nas ¢lanok Databazy
znalosti, v ktorom najdete podrobné instrukcie.

Ak s kiipou bezpec¢nostného produktu ESET este vahate, mdzete si stiahnut skisobnu verziu a rozhodnut sa na
zaklade nej:

1. Aktivujte ESET NOD32 Antivirus pomocou bezplatnej skisobnej licencie.

2. Pripojte sa k ESET Beta programu.

3. Ak pouzivate mobilné zariadenie so systémom Android, nainstalujte si aplikdciu ESET Mobile Security, ktora
je dostupna aj ako bezplatna verzia.

Pre ziskanie zlavy/predlZenie vasej licencie:

¢ QOdporucte produkt ESET NOD32 Antivirus svojmu priatelovi.
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* Obnovte silicenciu ESET (ak ste uz predtym mali aktivnu licenciu) alebo si produkt aktivujte na dlhsie
obdobie.

Aktivacia nebola uspesSna — najcastejsie priciny

Ak aktivacia produktu ESET NOD32 Antivirus neprebehne Uspesne, najcastejsie ide o niektoru z nasledujucich
pricin:

* Licenény kl'u¢ sa uz pouZiva.
* Neplatny licencny kluc. Chyba formulara aktivacie produktu.

* Dodatocné informdcie potrebné na aktivaciu chybaju alebo su neplatné.

Zlyhala komunikacia s aktivaénou databazou. Skuste aktivovat produkt znova o 15 minut.
* Nie je dostupné alebo je vypnuté pripojenie k aktivaénym serverom spolo¢nosti ESET.

Uistite sa, Ze ste zadali spravny licen¢ny klU¢ a skiste produkt znova aktivovat. Ak chcete na aktivaciu pouZit svoj
ucet ESET HOME, informdcie o sprave licencii ndjdete na strankach Online pomocnika pre ESET HOME.

Ak sa vam stale nedari aktivovat produkt ESET, nas sprievodca rieSenim problémov s aktivaciou vam poskytne
odpovede na najcastejSie otazky, chyby a problémy tykajlce sa aktivacie a licencovania (dostupné v anglictine a
niekolkych dalSich jazykoch).

Aktivacia nebola uspesna z dovodu precerpania licencie

O coide
* Mohlo dojst k precerpaniu alebo zneuzitiu vasej licencie
* Aktivacia nebola Uspesna z dovodu precerpania licencie
Riesenie

Tuto licenciu pouzZiva viac zariadeni, nez je povolené. Je mozné, Ze ste sa stali obetou podvodu alebo softvérového
pirdtstva. Licenciu nie je mozné pouZit na aktivaciu dalSieho produktu ESET. Ak ste si licenciu zakupili

z déveryhodného zdroja alebo mate opravnenie spravovat ju z iétu ESET HOME, mdzete tento problém vyriesit
velmi rychlo. Ak Ucet eSte nemate, zalozte si ho.

Ak ste vlastnikom licencie, no nezobrazila sa vdm vyzva na zadanie e@mailovej adresy, postupujte takto:

1. Vo webovom prehliadadi otvorte stranku https://home.eset.com, aby ste mohli spravovat svoju licenciu od
spolo¢nosti ESET. Prejdite do sekcie ESET License Manager a odstrante alebo deaktivujte licen¢né jednotky.
Viac sa do¢itate v kapitole Co robit v pripade precerpanej licencie.

2. Pokyny, ako identifikovat a nahlasit nelegalne pouzivanu licenciu ESET, ndjdete v nasom clanku Identifikacia
a nahlasovanie piratskych licencii ESET.

3. Ak mate pochybnosti, kliknite na Spat a kontaktujte technickd podporu spoloénosti ESET.
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Ak licencia nepatri vam, kontaktujte vlastnika licencie a informujte ho o tom, Ze licencia je precerpana a nie je
mozné fou aktivovat dalsi produkt ESET. Vlastnik méze tento problém vyriesit na portali ESET HOME.

Ak sa vam zobrazi vyzva na potvrdenie eBimailovej adresy (iba v niektorych pripadoch), zadajte adresu, ktoru ste
pouzili pri kipe alebo aktivacii produktu ESET NOD32 Antivirus.

o &4

Zmena licencie na vyssi produktovy rad

Toto ozndmenie sa zobrazi, ak bola licencia, ktorou je aktivovany vas produkt ESET, zmenena. Vasa zmenena

.....

wvvs

zmena, ESET NOD32 Antivirus zobrazi okno s oznamenim Zmena na produkt s vacsim poctom funkcii
s moznostou zmeny na vyssi produktovy rad.

Ano (odporuéané) — automaticky sa nainstaluje produkt s va¢sim rozsahom bezpeénostnych funkci.
Nie, dakujem — nebudu vykonané Ziadne zmeny a upozornenie sa viac nebude zobrazovat.

Ak chcete produkt zmenit neskér, precitajte si nas clanok Databdzy znalosti spolo¢nosti ESET. Viac informacii
o licenciach ESET najdete v nasom ¢lanku s castymi otdzkami.

V tabulke nizsie najdete zoznam funkcii, ktoré su dostupné pre jednotlivé produkty.

ESET NOD32 Antivirus | ESET Internet Security ESET Smart Security
Premium

Detekcné jadro
Pokrocilé strojové ucenie

Exploit Blocker

v
v
v
Ochrana proti skriptovym utokom v
Anti-Phishing v
Ochrana pristupu na web v
HIPS (vratane Ransomware Shield) v
Antispam

Firewall

Strazca siete

Ochrana webovej kamery

Ochrana pred sietovymi Gtokmi
Ochrana pred botnetmi

Ochrana online platieb

Rodi¢ovska kontrola

Anti-Theft

N N N N N NN NSNS SN S S S

Password Manager
ESET Secure Data
ESET LiveGuard

N S N N NS N S NS NSNS NSNS SN SN S s
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Zmena na vyssi produktovy rad

Stiahli ste si predvoleny instalator a rozhodli ste sa zmenit produkt, ktory chcete aktivovat, alebo si Zeldte zmenit
vas nainstalovany produkt na produkt s vaésim rozsahom bezpecénostnych funkcii.

Zmena produktu pocas instalacie.

V tabulke nizsie najdete zoznam funkcii, ktoré su dostupné pre jednotlivé produkty.

ESET NOD32 Antivirus | ESET Internet Security ESET Smart Security
Premium

Detekcné jadro
Pokrocilé strojové ucenie

Exploit Blocker

v
v
v
Ochrana proti skriptovym utokom v
Anti-Phishing v
Ochrana pristupu na web v
HIPS (vratane Ransomware Shield) v
Antispam

Firewall

StrdZca siete

Ochrana webovej kamery

Ochrana pred sietovymi Gtokmi
Ochrana pred botnetmi

Ochrana online platieb

Rodic¢ovskd kontrola

Anti-Theft

N N N N N N N NSNS SN S S S

Password Manager
ESET Secure Data
ESET LiveGuard

N S N N N N S NS NSNS NSNS S SN S s

Zmena licencie na nizsi produktovy rad

Toto dialégové okno sa zobrazi, ak bola licencia, ktorou je aktivovany vas produkt ESET, zmenend. Vasu zmenenu
licenciu je mozné pouzivat len s inym produktom ESET, ktory ma menej bezpecnostnych funkcii. PouZivany
produkt bol automaticky zmeneny, aby sa predislo strate ochrany.

Viac informacii o licenciach ESET ndjdete v naSom clanku s castymi otdazkami.

V tabulke nizsie najdete zoznam funkcii, ktoré su dostupné pre jednotlivé produkty.

ESET NOD32 Antivirus | ESET Internet Security ESET Smart Security
Premium

Detekéné jadro
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ESET NOD32 Antivirus | ESET Internet Security ESET Smart Security
Premium

Pokrocilé strojové ucenie

Exploit Blocker

Ochrana proti skriptovym Gtokom
Anti-Phishing

Ochrana pristupu na web

N N N N 8N 8N

HIPS (vratane Ransomware Shield)
Antispam

Firewall

Strazca siete

Ochrana webovej kamery
Ochrana pred sietovymi Gtokmi
Ochrana pred botnetmi

Ochrana online platieb
Rodi¢ovskd kontrola

Anti-Theft

N NS N N N NSNS 8N S NSNS SN SN s s

Password Manager
ESET Secure Data
ESET LiveGuard

N NS N N N S N NS NSNS SN SN S s

Zmena na nizsi produktovy rad

Vas nainstalovany produkt obsahuje viac bezpe¢nostnych funkcii ako ten, ktory sa chystate aktivovat.

V tabulke nizsie najdete zoznam funkcii, ktoré su dostupné pre jednotlivé produkty.

ESET NOD32 Antivirus | ESET Internet Security ESET Smart Security
Premium

StrdZca siete
Ochrana webovej kamery

Ochrana pred sietovymi Gtokmi

Detekcné jadro v v v
Pokrocilé strojové ucenie v v v
Exploit Blocker v v v
Ochrana proti skriptovym utokom v v v
Anti-Phishing v v v
Ochrana pristupu na web v v v
HIPS (vratane Ransomware Shield) v v v
Antispam v v
Firewall v v
v v
v v
v v
v v

Ochrana pred botnetmi
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ESET NOD32 Antivirus | ESET Internet Security ESET Smart Security
Premium

Ochrana online platieb
Rodi¢ovska kontrola
Anti-Theft

Password Manager
ESET Secure Data

ESET LiveGuard

N NS SN N S s

RieSenie problémov pri instalacii
Ak sa pocas instalacie vyskytnu problémy, sprievodca instalaciou ponukne nastroj, ktory sa pokusi najst riesenie
problému.

Po kliknuti na moZnost Spustit rie$enie problémov sa za¢ne proces vyhladania problému. Po jeho skonéeni sa
zobrazi odporucéané riesenie, podla ktorého je potrebné postupovat.

Ak problém pretrvava aj nadalej, pozrite si zoznam najbeznejsich chyb pri inStalacii produktov ESET spolu s ich
rieSeniami.

Prva kontrola po instalacii

Ked po inStalacii ESET NOD32 Antivirus v programe po prvykrat prebehne aktualizacia, automaticky sa spusti
kontrola pocitaca na pritomnost malvéru.

Kontrolu pocdita¢a mdzete spustit aj manualne z hlavného okna programu, a to kliknutim na Kontrola poéitaéa >
Skontrolovat vas poéita€. BliZsi popis ku kontrole poéitada sa nachadza v kapitole Kontrola poditaca.
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(esE) NOD32 ANTIVIRUS i - O X

Kontrola pocitaca ©)

f,h Domov
Q, Kontrola poéitaca g Q

s Aktualizacia

Pokrocilé kontroly
a vyliecit Vlastna kontrola a kentrola vymenitelnych médir
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Fa
(=]
1 =
]

oo
i

9 Nastroje
133 Nastavenia

(?) Pomocnik a podpora

Q Kontrola pocitaca

Detegované objekty: 0
\REGISTRY\MACHINE\SOFTWARE\ Classes\WOWB432Node\ CLSIDV450D8FBA-...:

< Wiac informacii Otworit okno kontraly

Akcia po kontrole | Ziadna akcia W

Prechod na novsiu verziu

Nové verzie ESET NOD32 Antivirus su vydavané kvoli zabudovanym vylepseniam produktu a opravam chyb, ktoré
nie je mozné opravit v rdmci automatickej aktualizacie programovych modulov. Je niekolko sp6sobov, ako
aktualizovat produkt na novsiu verziu:

1. Automaticky prostrednictvom aktualizacie programu.

KedZe aktualizicia programu je posielana vsetkym pouzivatelom daného produktu a méze mat vyznamny
dopad na konfiguraciu systému, je uvolnena az po dlhom obdobi testovania v roznych konfiguraciach, aby sa
zaistila Uplna funkénost pre vietky mozné systémové konfiguracie. Ak potrebujete aktualizovat na najnovsiu
verziu hned' po jej vydani, pouZzite niektoru z nasledujucich dvoch metéd.

Uistite sa, Ze ste povolili Aktualizacie programovych funkcii v sekcii RozSirené nastavenia (F5) > Aktualizacia >

Profily > Aktualizacie.

2. Manuélne, v hlavnom okne programu kliknite na Overit dostupnost aktualizacii v sekcii Aktualizacia.

3. Manudlne, stiahnutim a nainstalovanim novej verzie cez staru verziu programu pomocou instalatora.

Dodatocné informacie a ilustrované instrukcie najdete na nasledujucich odkazoch:

¢ Aktualizacia produktu ESET — overenie dostupnosti aktualizacii programovych modulov

* Aké rozlicné typy aktualizacii a vydani produktov ESET existuju?
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Automaticka aktualizacia starsieho produktu

Vasa verzia produktu ESET uZ nie je podporovand a vas produkt bol aktualizovany na najnovsiu verziu.

A (Casté problémy inétalacie

Kazda nova verzia produktov ESET obsahuje mnoho oprav chyb a vylepseni. Existujlci zakaznici s platnou
licenciou na produkt ESET mdZu prejst na najnovsiu verziu toho istého produktu zadarmo.

Na dokoncenie inStalacie postupujte podla nasledujucich krokov:

1. Kliknite na Prijat a pokraéovat, ¢im odsuhlasite Licenénu dohodu s koncovym pouzivatelom a Zasady
ochrany osobnych Udajov. Ak nesuhlasite s Licenénou dohodou s koncovym pouzivatelom, kliknite na
Odinstalovat. Upozorfiujeme, Ze nie je mozné vratit sa k predchadzajlcej verzii.

2. Kliknite na Povolit véetko a pokradovat, ak chcete povolit Systém spatnej vazby ESET LiveGrid® aj Program

zvySovania spokojnosti zakaznikov. Ak sa programu nechcete zucastnit, kliknite na Pokracovat.

3. Po aktivacii nového produktu ESET vasim licenénym kli¢om sa zobrazi domovska stranka. Ak sa nepodari
najst vase licenéné Udaje, pokracdujte s novou skusobnou licenciou. Ak vasa licencia pouzivana v
predchddzajicom produkte nie je platna, prejdite k aktivacii.

4. Na dokoncenie inStalacie sa vyZaduje restart pocitaca.

Odporucenie produktu ESET priatelovi

V ramci tejto verzie ESET NOD32 Antivirus sa mbzete o moznost vyuzivat vyhody bezpeénostného produktu ESET
podelit s vasimi priatemi a rodinou. Odporucacie kody mézete z produktu posielat aj vtedy, ak pouzivate len
skusobnu licenciu. V tomto pripade navyse za kazdé odporucenie, na zaklade ktorého si vas znamy produkt
skutoéne nainstaluje, obaja ako odmenu ziskate dodato¢né ¢asové obdobie, pocas ktorého mézete vyuzivat
ochranu od spolocnosti ESET bezplatne, len so skusobnou licenciou.

Odporucenie je mozné zaslat priamo z programu ESET NOD32 Antivirus. Produkt, ktory mozZete priatelom
odporudit, zavisi od programu, ktory mate nainstalovany.

ESET NOD32 Antivirus ESET Internet Security
ESET Internet Security ESET Internet Security

ESET Smart Security Premium ESET Smart Security Premium

Odporucenie produktu

Ak chcete odoslat odporuéaci odkaz, v hlavhom okne programu ESET NOD32 Antivirus kliknite na Odporuéit
priatelovi. Kliknite na moZnost Zdielat odporuéaci odkaz. Program vygeneruje unikatny odkaz a zobrazi ho

v novom okne. Skopirujte odkaz a poslite ho vasej rodine a priatelom. Odporucaci odkaz mozete zdielat aj priamo
z produktu ESET prostrednictvom mozZnosti Zdielat na Facebooku, Odporuéit kontaktom na Gmaile a Zdielat na

Twitteri.
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Ked'vas priatel klikne na odporucaci odkaz, ktory ste mu poslali, bude presmerovany na webovu stranku, z ktorej
si mdze stiahnut produkt ESET. Automaticky ziska aj jeden mesiac navyse, pocas ktorého moze produkt bezplatne
pouzivat. V pripade, Ze vyuzivate skiSobnu licenciu, prostrednictvom oznamenia budete informovany o kazdom
Uspe$nom pouziti odporuacieho odkazu a platnost vasej licencie sa automaticky predizi o daldi mesiac navyse.
Tymto spdsobom si mdzete obdobie bezplatnej ochrany prediZit az o 5 mesiacov. Podet tspednych poutiti vasich
odporucacich odkazov si mézZete pozriet v hlavhom okne programu ESET po kliknuti na Odporuéit priatelovi.

| Funkcia odporuéenia produktu nemusi byt dostupna pre vasu krajinu/jazyk.

ESET NOD32 Antivirus bude nainstalovany

Toto dialégové okno sa mébze zobrazit:
* Pocas instalécie — kliknite na moznost Pokraéovat pre instalaciu produktu ESET NOD32 Antivirus.

* Pri zmene licencie v rdmci ESET NOD32 Antivirus — kliknite na moZnost Aktivovat pre zmenu licencie
a aktivaciu produktu ESET NOD32 Antivirus.

V zavislosti od vasej licencie si cez moZnost Zmenit produkt méZete zvolit aj iny produkt ESET ureny pre
domacnosti s OS Windows, ktory vam licencia povoluje nainstalovat. Zoznam funkcii jednotlivych produktov
najdete v tejto kapitole.

Zmenit na iny produktovy rad

V zavislosti od vasej licencie si mdzete zvolit aj iny produkt ESET uréeny pre domacnosti s OS Windows, ktory vam
licencia povoluje nainstalovat. Zoznam funkcii jednotlivych produktov najdete v tejto kapitole.

Registracia

Zaregistrujte svoju licenciu zadanim prislusnych Udajov do registra¢ného formulara a kliknutim na Aktivovat.
Uistite sa, Ze ste vyplnili vSetky polia oznacené ako povinné. Tieto informacie budu pouZité iba v suvislosti s vasou
licenciou ESET.

Priebeh aktivacie

Aktivacia moze trvat niekolko sekdnd (v zavislosti od rychlosti vasho internetového pripojenia alebo poditaca).
Uspesna aktivacia
Proces aktivacie je dokonceny.

V priebehu niekolkych sekind sa spusti aktualizacia modulov. Okamzite sa za¢nu pravidelné aktualizacie
programu ESET NOD32 Antivirus.

Prva kontrola sa spusti automaticky do 20 minut po aktualizacii modulov.

22



Zaciname

Tato kapitola poskytuje prvotny pohlad na ESET NOD32 Antivirus a jeho zakladné nastavenia.

Pripojenie k uctu ESET HOME

Pripojte svoje zariadenie k portalu ESET HOME, cez ktory si mdZete pozriet a spravovat vietky svoje aktivované
licencie od spolo¢nosti ESET a chranené zariadenia. Licenciu si tu moZete jednoducho obnovit, rozsirit alebo
zmenit na vyssi produkt a tiez si mozete pozriet dolezité licencné Gdaje. Cez portal ESET HOME alebo mobilnd
aplikdciu moézete pridavat produktové licencie, stahovat produkty do svojich zariadeni a sledovat ich
bezpetnostny stav, pripadne zdielat licencie s rodinou ¢i priatelmi prostrednictvom e-mailu. Viac informdcii
najdete na strankach Online pomocnika pre ESET HOME.

NOD32 ANTIVIRUS

Prihl4ste sa do Gétu ESET HOME (es[y

E-mailova adresa

~ = .
«7 Pokracovat cez Google =1
‘ Pokracovat cez Apple

4 . .
SIIE Skenovat' QR kod Mepamatam si svoje heslo

' Ak Gcet este nemate, vytvorte si ho.

Ak chcete pripojit svoje zariadenie k G¢tu ESET HOME, postupujte podla tychto krokov:

Ak sa pripéjate k u¢tu ESET HOME pocas instaldcie alebo ked ako spdsob aktivécie zvolite moznost Pouzit
ucet ESET HOME, postupujte podla instrukcii v kapitole PouZitie Uctu ESET HOME.

Ak ste si uz nainStalovali produkt ESET NOD32 Antivirus a aktivovali ho pomocou licencie pridanej do vasho
Gétu ESET HOME, mézete zariadenie pripojit k u¢tu ESET HOME cez portal ESET HOME. Postupujte podla
inStrukcii v Online pomocnikovi pre ESET HOME a povolte pripojenie k U¢tu v programe ESET NOD32
Antivirus.

1.V hlavnhom okne programu kliknite na ESET HOME > Pripojit k Gétu ESET HOME alebo mdZete v oznameni
Pripojte toto zariadenie k uétu ESET HOME kliknut na moZnost Pripojit k tétu ESET HOME.

2. Prihlaste sa do svojho uc¢tu ESET HOME.
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Ak ucet ESET HOME este nemate, kliknite na moznost Vytvorit Géet a zaregistrujte sa. Instrukcie ndjdete
na stranke Online pomocnika ESET HOME.

V pripade, Ze si neviete spomenut na svoje heslo, kliknite na moznost Nepamé&tam si svoje heslo

a riadte sa pokynmi na obrazovke, pripadne prejdite na stranku Online pomocnika ESET HOME.

3. Nastavte Nazov zariadenia a ndasledne kliknite na Pokracovat.

4. Po Uspesnom pripojeni sa zobrazi okno s podrobnostami. Kliknite na Hotovo.

Prihlasenie do uctu ESET HOME

Existuje niekolko spbsobov, ako sa mézete prihlasit do svojho G¢tu ESET HOME:

* Pouzite eBimailovu adresu a heslo priradené k uctu ESET HOME — zadajte EEmailovi adresu a Heslo,
ktoré ste pouZili na vytvorenie U¢tu ESET HOME, a kliknite na Prihl3sit sa.

* Pouiite uéet Google/ApplelD — kliknite na Pokra¢ovat cez Google alebo Pokra¢ovat cez Apple a prihlaste
sa do prislusného uctu. Po Uspesnom prihlaseni vas presmerujeme na potvrdzujicu webovu stranku ESET
HOME. Ak chcete pokracovat, vratte sa do okna programu ESET. Viac informacii o prihlaseni pomocou G¢tu
Google/ApplelD najdete v Online pomocnikovi pre ESET HOME.

* Skenovat QR kéd — kliknutim na Skenovat QR kéd sa zobrazi QR kéd. Otvorte mobilnd aplikaciu ESET

HOME a naskenujte QR kdd, pripadne méZete pouzit fotoaparat na zariadeni. Viac informdcii najdete
v Online pomocnikovi pre ESET HOME.

Ak ucet ESET HOME este nemate, kliknite na moznost Vytvorit Géet a zaregistrujte sa. Instrukcie najdete na
stranke Online pomocnika ESET HOME.

V pripade, Ze si neviete spomenut na svoje heslo, kliknite na moznost Nepamé&tam si svoje heslo a riadte sa
pokynmi na obrazovke, pripadne prejdite na stranku Online pomocnika ESET HOME.

A Beiné chyby pri prihlasovani
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NOD32 ANTIVIRUS

Prihlaste sa do Gctu ESET HOME (es[2y

E-mailova adresa

~ - .
«7 Pokracovat cez Google =
‘ Pokracovat cez Apple

218 Skenovat QR kéd en

@ Prihlasit sa

’ Al (icet eite nemate, vytvorte =i ho.

Bezné chyby pri prihlasovani

Nepodarilo sa ndm najst ucet, ktory zodpoveda zadanej eZmailovej
adrese.

Zadana el@mailova adresa sa nezhoduje so Ziadnym uUc¢tom ESET HOME. Kliknite na Spét a zadajte spravnu
el@mailovu adresu a heslo.

Ak sa chcete prihlasit, musite mat vytvoreny ucet ESET HOME. Ak ucet ESET HOME eSte nemate, kliknite na Spat >
Vytvorit téet alebo si preditajte viac o vytvoreni nového Uc¢tu ESET HOME.

Prihlasovacie meno a heslo sa nezhoduju.

Zadané heslo nezodpoveda zadanej e@mailovej adrese. Kliknite na Spat, zadajte spravne heslo a uistite sa, Ze
zadand el@mailova adresa je spravna. Ak sa vam stale nepodari prihlasit, obnovte svoje heslo kliknutim na Spat >
Nepamatam si svoje heslo a postupujte podla pokynov na obrazovke. Mézete si tieZ precitat viac o tom, ako
postupovat v pripade zabudnutého hesla k G¢tu ESET HOME.

Vybrana moznost prihlasenia nezodpoveda vasmu uctu.

Vas Ucet je prepojeny s vasim u¢tom na socialnych médiach. Ak sa chcete prihlasit do G¢tu ESET HOME, kliknite na
Pokracovat cez Google alebo Pokradovat cez Apple a prihlaste sa do prislusného Gétu. Po Uspesnom prihldseni
vas presmerujeme na potvrdzujucu webovu stranku ESET HOME. Ak chcete odpojit svoj Ucet na socidlnych
médiach od Gc¢tu ESET HOME, mézete tak spravit na portali ESET HOME.
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Nespravne heslo

Tato chyba sa moze vyskytnuit, ked uz mate produkt ESET NOD32 Antivirus pripojeny k G¢tu ESET HOME

a rozhodnete sa urobit zmeny, ktoré si vyZzaduju prihlasenie (napr. vypnutie funkcie Anti-Theft), no zadate heslo,
ktoré sa nezhoduje s vadim uétom. Kliknite na Spét a zadajte spravne heslo. Ak sa vam stale nepodari prihlasit,
obnovte svoje heslo kliknutim na Spat > Nepamétam si svoje heslo a postupujte podla pokynov na obrazovke.
Mozete si tiez precitat viac o tom, ako postupovat v pripade zabudnutého hesla k ic¢tu ESET HOME.

Pridanie zariadenia v ucte ESET HOME

Ak ste si uz nainstalovali produkt ESET NOD32 Antivirus a aktivovali ho pomocou licencie pridanej do vasho uctu
ESET HOME, mbzete zariadenie pripojit k Gétu ESET HOME cez portal ESET HOME:

1. Odoslite na zariadenie Ziadost o pripojenie.

2. ESET NOD32 Antivirus otvori dialégové okno Pripojte toto zariadenie k uctu ESET HOME s ndzvom Uctu
ESET HOME. Kliknutim na Povolit pripojite zariadenie k uvedenému Gétu ESET HOME.

| Ak neddjde k Ziadnej interakcii, Ziadost o pripojenie bude automaticky zrusena po priblizne 30 minutach.

Hlavné okno programu

Hlavné okno programu ESET NOD32 Antivirus je rozdelené na dve &asti. Cast vpravo zobrazuje informacie, ktoré
podliehaju volbe v hlavhom menu vlavo.

llustrované instrukcie
Pozrite si nas ¢lanok Databdzy znalosti s ilustrovanymi instrukciami o tom, ako otvorit hlavné okno
programu ESET pre Windows.

ESET HOME — pripojte svoje zariadenie k uc¢tu ESET HOME. ESET HOME vam umoziiuje zobrazit a spravovat
aktivované licencie ESET a chranené zariadenia.

Hlavné menu v lavej Casti okna programu obsahuje nasledujice polozky:

Domov — v prehladnej forme poskytne pouzivatelovi informdcie o stave ochrany pocitaca prostrednictvom
programu ESET NOD32 Antivirus.

Kontrola poéita¢a — umoziuje nastavit a spustit kontrolu pocitaca a nakonfigurovat vlastnd kontrolu
zodpovedajlcu poziadavkam pouzivatela.

Aktualizacia — zobrazuje informacie o aktualizacidch detekéného jadra.
Nastroje — poskytuje pristup k nastrojom modulom, ktoré pomahaju zjednodusit spravu programu a ponukaju

dopliiujuce nastavenia pre pokrocilych pouzivatelov. Viac informacii ndjdete v kapitole Nastroje v ESET NOD32
Antivirus.

Nastavenia — umozZiiuje nastavit Uroven ochrany pre pocitac, internet.

Pomocnik a podpora — poskytuje pristup k strankam pomocnika, Databdze znalosti spolocnosti ESET a dalS$im
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nastrojom podpory, ako aj moznost odoslat zZiadost na technickd podporu.

(es[El) NOD32 ANTIVIRUS B~ O X

@ Domov

Q, Kontrola potitaca
3 Aktualizacia

B Nastroje

=} Nastavenia

(?) Pomocnik a podpora

Q G »

Skontrolovat vas poéitac Aktualizacia Sprava o bezpeénosti
Skontrolujte pocitac na Udrujte pocitac chraneny a Pozrite sa, ako vas ESET chrani
pritomnast’ malvéru aktualizovany
%) ESET MOD32 Antivirus
a 12/31/202

Obrazovka Domov obsahuje informdcie o aktudlnej Urovni ochrany vasho pocitaca. V tomto okne sa tiez zobrazuju
najcastejSie pouzivané funkcie programu ESET NOD32 Antivirus. Najdete tu tieZ informaciu o nainStalovanom
produkte a datum skoncenia platnosti vasej licencie. Kliknutim na ESET NOD32 Antivirus si mbzete nainstalovat
iny produkt ESET. V tejto kapitole sa docitate, aké funkcie obsahuju jednotlivé produkty.

— 7. ’ ’ . z ’ . v . . ra . ’ ’ v
Zelend ikona a zeleny ndpis Ste chraneny znamenaiju, Ze je zaistend maximalna Uroven ochrany.

Co robit, ak program nepracuje spravne?

Pri spravnom fungovani ochrany maju jednotlivé moduly zelenu ikonu stavu. Cerveny vykriénik alebo oranzové
upozornenie znamenaju, Ze ochrana vasho systému nie je zaru¢end v plnej miere. Podrobné informacie o stave
ochrany jednotlivych modulov, ako aj odporuicané rieSenia na obnovenie plnej funkénosti ochrany sa zobrazuju v
sekcii Domov. Stav jednotlivych modulov je mozné menit v sekcii Nastavenia po oznaceni poZzadovaného modulu.
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(esE) NOD32 ANTIVIRUS i - O X

{2} Domov @ Pg -
Q, Kontrola potitaca '

0 Atualizacia A Bezpecnostne

Y Nastroje upozornenie

133 Nastavenia

(?) Pomocnik a podpora

A Rezidentna ochrana suborového systému je vypnuta
Tato funkcia je vypnuta a vas pocitac nie je chraneny pred niektorymi typmi hrozieb. Toto je velmi
nebezpecné a je potrebné okamZite znovu zapnit' ochranu.

W Zapnit rezidentni ochranu siborového systému

] Mainitalovany produkt ESET NOD32 Antivirus

Cervend ikona a ¢erveny népis Bezpeénostné upozornenie signalizuju kritické problémy.
Mozné priciny su:

* Produkt nie je aktivovany alebo Platnost licencie uplynula — v tomto pripade ikona stavu ochrany
zmeni farbu na ¢ervend. Po uplynuti platnosti licencie program nebude mozné aktualizovat. Ak chcete
licenciu obnovit, odporiéame postupovat podla pokynov vo vystraznom okne.

* Detekcné jadro je neaktudlne — toto chybové hlasenie sa zobrazi po niekolkych neldspesnych
pokusoch o aktualizaciu detekéného jadra. Odporiucame, aby ste skontrolovali nastavenia aktualizacie.
NajcastejSim problémom su nespravne zadané autorizacné udaje alebo nespravne nakonfigurované

nastavenia pripojenia.

* Rezidentna ochrana suborového systému je vypnutd — rezidentnd ochrana bola deaktivovana
pouZivatelom. Va3 pocitac nie je chraneny pred hrozbami. Kliknite na Zapnut rezidentni ochranu
stuborového systému pre opatovné povolenie tejto funkcie.

* Antivirusova a antispyvérova ochrana je vypnuta — kompletnd ochranu mozete znova spustit
kliknutim na Zapnut antivirusovi a antispyvérovi ochranu.

Oranzova ikona signalizuje obmedzent ochranu. Mézu sa napriklad vyskytnut problémy s aktualizaciou
programu alebo sa blizi ddtum konca platnosti licencie.
Mozné priciny su:

* Herny rezim je aktivny — povolenie Herného reZzimu predstavuje potencidlne bezpeénostné riziko.

Zapnutim herného rezimu budu zakazané vsetky upozornenia programu a ulohy planovaca.

* Platnost licencie ¢éoskoro uplynie — v tomto pripade sa ikona stavu ochrany zmeni na vykriénik
zobrazeny na paneli oznameni systému. Po skonceni platnosti licencie nebude mozné program
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aktualizovat a ikona stavu ochrany bude mat ¢ervenu farbu.

Ak sa vdm nepodari problém vyriesit pomocou navrhnutych rieseni, je potrebné pouZit ¢ast Pomocnik a podpora
alebo vyhladat informacie o danom probléme v Databdze znalosti spolo¢nosti ESET. Ak aj napriek tomu
potrebujete pomoc, mézete kontaktovat technickt podporu spolo¢nosti ESET. Specialisti technickej podpory
spolocnosti ESET reaguju na problémy rychlo a efektivne vdm pomo6zu s rieSenim vasho problému.

Aktualizacie

Pravidelnd aktualizacia programu ESET NOD32 Antivirus je zdkladnym predpokladom pre zaistenie maximalnej
urovne ochrany vasho pocitaca. Modul aktualizacie zabezpecuje, aby bol program vidy aktudlny, a to z hladiska
programovych modulov, ako aj systémovych sucasti.

V sekcii Aktualizacia v hlavnhom okne programu je zobrazeny aktudlny stav aktualizacie vratane informacie

o datume a Case poslednej Uspesnej aktualizacie, pripadne aj o dostupnosti novej aktualizacie.

Popri automatickych aktualizacidch méZete kedykolvek poufZit tlacidlo Overit dostupnost aktualizacii
na manudlne spustenie aktualizacie.

(es[EE) NOD32 ANTIVIRUS ke - %
Aktualizacia @

'G:r Domov

Q Kontrola pocitaca Aktudlna verzia: 15.0.15.0

O Aktualizacia

Nastroi Poslednd Uspeina aktualizida: 10/13/2021 10:22:49 PM
| LEErTE Posledné lspeiné overenie dostupnosti  10/14/2021 1:22:41 AM
aktualizacir:

[33 Nastavenia

(?) Pomocnik a podpora

Overit dostupnost’ aktualizacii

Rozsirené nastavenia (kliknite na Nastavenia v hlavnom okne programu a kliknite na RozSirené nastavenia alebo
stlacte F5 na klavesnici) obsahuju dodato¢né nastavenia aktualizacii. Pre konfiguraciu rozsirenych nastaveni
aktualizacii, ako je napriklad rezim aktualizacie, pristup na proxy server a LAN pripojenia, kliknite v okne
Rozsirenych nastaveni na kartu Aktualizacia.

V pripade problémov s aktualizovanim produktu kliknite na tlacidlo Vyé¢istit a vycistite vyrovnavaciu pamat
s aktualizagnymi sibormi. Ak sa vam stale nedari aktualizovat programové moduly, preéitajte si ¢lanok Co robit,
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ak aktualizacia modulov nebola Uspesna a skoncila chybou.

NOD32 ANTIVIRUS

Rozsirené nastavenia Q
DETEKCNE JADRO Bl zAKLADNE
AKTUALIZACIA Wybrat predvoleny aktualizacny profil Maj profil
WEE & E-MAIL Automatické prepinanie profilu Upravit’

. . Wyéistit’ aktualizaénu vyrovnavaciu pamat’ Wycistit
SPRAVA ZARIADENI
NASTROJE

VRATENIE ZMIEN MODULOV

POUZIVATELSKE ROZHRANIE R T e T

OZNAMENIA Poéet zaloZnych snimok

NASTAVENIA OCHRAMY Vratenie na predodlé moduly
OSOBNYVCH UDAJOV

PROFILY

Predvolené

Praca s ESET NOD32 Antivirus

Nastavenia v ESET NOD32 Antivirus umoziuju nastavit Uroven ochrany pocitaca.

30

Vratenie zmien

I!

P OK

o X

e


https://support.eset.com/kb2850

(esE) NOD32 ANTIVIRUS g ~ ° X

Nastavenia @
ﬁh Domov

Q Kontrola pocitaca ?

Wietky pofadované funkcie ochrany poditaca si aktivne.

s Aktualizacia

9 Nastroje

IEE Mastavenia Wietky pofadované funkcie ochrany internetu si aktivne.

(?) Pomocnik a podpora

1} Import/export nastavens £¥ Roziirené nastavenia
Sekcia Nastavenia je rozdelend na nasledujuce Casti:

@ Ochrana pocitaca

Ochrana internetu

Kliknite na komponent pre Upravu rozsirenych nastaveni prislusného modulu ochrany.
Sekcia Ochrana pocitaca obsahuje nasledujlce programové sucasti, ktoré mozete zapnut alebo vypnut:

* Rezidentna ochrana suborového systému — vSetky subory, ktoré sa v pocitaci otvaraju, vytvaraju a
spustaju, su kontrolované na pritomnost $kodlivého kdédu.

* Sprava zariadeni — tento modul umozriuje kontrolovat, blokovat a nastavit rozsirené pristupové prava a
pravidla na filtrovanie pristupu pre média (CD/DVD/USB...).

* Host Intrusion Prevention System (HIPS) — HIPS monitoruje udalosti vo vnutri operacného systému a
reaguje na ne na zdklade stanovenych pravidiel.

* Herny reZim — zapnutie alebo vypnutie Herného rezimu. Po zapnuti Herného reZimu sa zobrazi

upozornenie (potencialne bezpecnostné riziko) a hlavné okno programu zmeni farbu na oranzovd.
Sekcia Ochrana internetu obsahuje nasledujlice programové sucasti, ktoré mozete zapnut alebo vypnut:

* Ochrana pristupu na web — ak je zapnuta, vSetka komunikdacia cez HTTP alebo HTTPS je kontrolovand na
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pritomnost skodlivého kédu.

* Ochrana e-mailovych klientov — zabezpecuje kontrolu e-mailovej komunikacie prijimanej prostrednictvom
protokolov POP3(S) a IMAP(S).

* Antiphishingova ochrana — filtruje webové stranky podozrivé z distribucie obsahu zacieleného na
manipuldciu pouzivatelov, aby poskytli svoje osobné udaje.

Ak chcete opatovne zapnut alebo vypnut bezpeénostny komponent, kliknite na prepinacie tladidlo _ tak,

aby malo zelend farbu

Ak ste vypli moduly ochrany pomocou tejto metddy, vSetky tieto moduly ochrany sa znova zapnu po
najblizSom restarte pocitaca.

Daldie moZnosti nastaveni st dostupné v dolnej €asti okna. Kliknutim na odkaz Rozsirené nastavenia sa dostanete

k podrobnym parametrom kazdého modulu. Funkciu Import/export nastaveni moZete pouzit na nacitanie

nastaveni uloZenych v subore .xml do produktu alebo na uloZenie aktualnych nastaveni produktu do
konfiguracného suboru.

Ochrana pocitaca

Kliknutim na moZnost Ochrana poéitaca v sekcii Nastavenia si zobrazite prehlad vsetkych modulov ochrany:

* Rezidentnd ochrana suborového systému

* Sprdva zariadeni

* Host Intrusion Prevention System (HIPS)

* Herny rezim

Ak chcete pozastavit alebo vypnut jednotlivé moduly ochrany, kliknite na ikonu prepinaca

| A\ Vypnutie modulov ochrany méZe zniZit Grover zabezpedenia vasho potitada.

Kliknutim na ikonu ozubeného kolesa 'ﬁ vedla modulu ochrany prejdete do rozsirenych nastaveni daného
modulu.

Po kliknuti na ikonu ozubeného kolesa 'ﬁ' vedla Rezidentnej ochrany stiborového systému mate na vyber
nasledujuce moznosti:
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* Konfigurovat — otvoria sa rozsirené nastavenia Rezidentnej ochrany siborového systému.

* Nastavit vyliéenia — otvori sa okno na nastavenie vyliceni, v ktorom mdZete nastavit sibory a adresére,

ktoré nemaju byt kontrolované.




(esE) NOD32 ANTIVIRUS i - O X

@ Ochrana pocitaca @
ﬁ Domov Rezidentna ochrana sdborového systému
o Zapnuta: ckamiita detekcia a liecenie malvéru na vasom poditadi. 'n' hd
Q Kontrola pocitata Q, C:\Windows\system32\en-US\dsregtask.dll.mui
¥ Aktualizacia Sprava zariadeni
L=
(_ Trvalo vypnuta #
9 Nastroje
Host Intrusion Prevention System (HIPS) #
1:1:3 Nastavenia Zapnuty: detekcia a prevencia nechceného spravania aplikacii,
(@ Pomocnik a podpora QI Herryrezim

Pozastaveny: optimalizacia vykonu pre hry a prezentacie.

@ Pozastavit antivirusovi a antispyvérovii ochranu

1l Import/export nastaven( {ft Roziirené nastavenia

Pozastavit antivirusovu a antispyvérovi ochranu — vypne vietky moduly antivirusovej a antispyvérovej ochrany.
Ak vypnete ochranu, zobrazi sa okno, kde vyberiete €asovy interval, pocas ktorého bude ochrana vypnuta. Tuto
moznost pouzivajte len v pripade, Ze ste skiseny pouzivatel, alebo na zéklade pokynov od technickej podpory
spolocnosti ESET.

Detekcné jadro

Detekcné jadro chrani pred nebezpecnymi utokmi na systém tym, Ze kontroluje sibory, e-maily a internetovu
komunikaciu. Napriklad, ak zachyti objekt klasifikovany ako malvér, zacne sa proces napravy. Detekéné jadro
mbze objekt eliminovat jeho zablokovanim a naslednym vylie€enim, odstranenim alebo presunutim do karantény.

Ak chcete konfigurovat nastavenia detekéného jadra, kliknite na moznost Rozsirené nastavenia alebo stlacte
klaves F5.

Zmeny v nastaveniach detekéného jadra odporucame robit len skiisenym pouzivateflom. Nespravne
nastavenia mézu znizit Groven ochrany.

A

V tejto kapitole najdete nasledujlce témy:

* Rezidentna ochrana s vyuzitim strojového ucenia a jej kategérie

* Detekcia malvéru

* Nastavenie hlaseni

¢ Nastavenie ochrany
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Rezidentna ochrana s vyuzitim strojového ucenia a jej kategodrie

Rezidentna ochrana s vyuZitim strojového ucenia pre vsetky moduly ochrany (napr. Rezidentna ochrana
suborového systému, Ochrana pristupu na web atd’.) vdm umoznuje nastavit Uroven hlasenia a ochrany
nasledujucich kategorii:

* Malvér — pocitacovy virus je Skodlivy kdéd pripojeny k existujicim siborom na pocitaci. Termin ,virus“ sa vsak
Casto pouziva nespravne. Presnejsim vyrazom je ,malvér” (Skodlivy softvér). Detekciu malvéru zabezpecuje
modul detekéného jadra v kombinacii s komponentom strojového ucenia. Precitajte si viac o tychto typoch
aplikacii v slovniku pojmov.

* Potencialne nechcené aplikacie — grayware alebo tieZ potencidlne nechcena aplikacia (PUA) je oznacenie pre
Siroku Skalu softvéru, ktory nie je jednoznacne skodlivy ako iné druhy malvéru, napriklad virusy alebo tréjske
kone. M6Ze viak na vas pocita¢ nainstalovat dalsi neZiaduci softvér, zmenit spravanie zariadenia, vykonavat
neocakdvané operdcie, pripadne akcie bez suhlasu pouZivatela. Precitajte si viac o tychto typoch aplikacii

v slovniku pojmov.

* Podozrivé aplikacie — predstavuju programy komprimované archivmi alebo protektormi. Autori malvéru
tieto typy nastrojov ¢asto zneuZivaju na zmarenie detekcie.

* Potenciadlne nebezpecné aplikacie — predstavuju v prevaznej miere komercny a legitimny softvér, avsak

v nespravnych rukach méze dojst k jeho zneutzitiu na nekalé ucely. Medzi potencialne nebezpectné aplikacie
mébzeme zaradit nastroje vzdialeného pristupu, nastroje na prelomenie hesiel a keyloggery (programy
zapisujuce kazdé stlacenie klavesu pouZivatefom). Precitajte si viac o tychto typoch aplikacii v slovniku pojmov.

NOD32 ANTIVIRUS O X
Rozsirené nastavenia Q x (@
DETEKCNE JADRO REZIDENTNA OCHRANA § VYUZITIM STROJOVEHO UCENIA
Malvér Prisne  Vyvazené Mierne  Vypnute
Hlazenia .
Qchrana .
ARTUALIZACIA Potencidlne nechcené aplikacie Prisne  Vyvaiené Mierne  Vypnuté
WEB A E-MAIL Hldsenia .
SPRAVA ZARIADENI Ochrana .
NASTROJE
Podozrivé aplikicie Prisne  VyviaZené Mierne  Vypnuté
POUZIVATELSKE ROZHRANIE
Hilazenia ®
OZNAMENIA
Qchrana .
NASTAVENIA OCHRANY
OSOBNYCH UDAJOV
Potenciilne nebezpeéné aplikicie Prisne  Vyvifené Mierne  Vypnuté
Hlazenia .
QOK
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Vylepsenda ochrana
- Pokrocilé strojové ucenie je teraz sucastou detekéného jadra, pricom funguje ako pokrocila vrstva ochrany
vylepsujuca detekciu na zaklade strojového ucenia. Viac o tomto type ochrany sa docitate v slovniku

pojmov.

Detekcia malvéru

Nastavenia kontroly je mozné nakonfigurovat samostatne pre rezidentnd ochranu a manualnu kontrolu. Na
zéklade predvolenych nastaveni je povolend moZznost Pouzit nastavenia rezidentnej ochrany. Ak je tdto moZnost
povolena, prislusné nastavenia manualnej kontroly su prevzaté zo sekcie Rezidentna ochrana s vyuzitim
strojového ucenia. Viac informdcii ndjdete v kapitole Detekcia malvéru.

Nastavenie hlaseni

Ak do6jde k detekcii (napr. sa najde hrozba, ktora je klasifikovana ako malvér), informacie sa zaznamenaju do
protokolu Detekcie a zobrazia sa Oznamenia na ploche v pripade, Ze su nakonfigurované v programe ESET NOD32
Antivirus.

Uroven hlasenia sa nastavuje zvlast pre kazdu kategériu (dalej len , KATEGORIA®):
1.Malvér
2.Potencialne nechcené aplikacie
3.Potencialne nebezpecné aplikacie
4.Podozrivé aplikacie

Pri hlaseniach detegovanych objektov sa vyuziva detekéné jadro vratane komponentu strojového ucenia.
V pripade hlaseni pritom mozete nastavit vy$siu Uroven (prah) ako pri ochrane. Tieto nastavenia hlaseni
neovplyvnia blokovanie, liecenie ani odstranovanie objektov.

Pred zmenou prahu (Grovne) hlasenia pre jednotlivé KATEGORIE si preditajte nasledujtce informacie:

Uroven Vysvetlenie

nastavenia
(zvoleny prah)

Prisne Hlasenia danej KATEGORIE st nakonfigurované na maximalnu citlivost. Je preto hlaseny vacsi
pocet detekcii. Prisne nastavenie méze objekty nespravne identifikovat ako objekt danej
KATEGORIE.

Vyvazené Hlasenia danej KATEGORIE s nakonfigurované ako vyvazené. Toto nastavenie je

optimalizované pre dosiahnutie vyvazeného pomeru medzi vykonom a presnostou detekcie
a poctom nespravne identifikovanych objektov.

Mierne Hlasenia danej KATEGORIE s nakonfigurované tak, aby sa minimalizovali nespravne
identifikované objekty pri si¢asnom zachovani dostatocnej Urovne ochrany. Objekty su
hldsené iba v pripade vysokej pravdepodobnosti a zhody so spravanim charakteristickym pre
danu KATEGORIU.
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Uroven Vysvetlenie

nastavenia
(zvoleny prah)

Vypnuté Hlasenia danej KATEGORIE nie su aktivne a detekcie tohto typu nie st zachytavané, hldsené
ani liecené. Toto nastavenie preto vyvold vypnutie ochrany pred danym typom detekcie.

Uroveni ,Vypnuté“ nie je dostupnd pre hlasenia malvéru a zaroveri je to predvolena hodnota
pre kategodriu potencidlne nebezpecnych aplikacii.

Vv Dostupnost modulov ochrany programu ESET NOD32 Antivirus

Nasledujuca tabulka zobrazuje dostupnost (povolené alebo zakdzané) daného modulu ochrany pre zvoleny prah v
ramci KATEGORIE:

T

Modul pokrocilého strojového ucenia* v
(prisny rezim) (konzervatlvny re2|m)

Modul detekéného jadra v v

Iné moduly ochrany v v v X

* Dostupné v programe ESET NOD32 Antivirus 13.1 a novsich verziach.
** Neodporuca sa.

V Zistite verziu svojho produktu, verzie programovych modulov a datumy vydania

1. Kliknite na Pomocnik a podpora > O ESET NOD32 Antivirus.

2. Na obrazovke s ndzvom O programe sa v prvom riadku textu zobrazuje ¢islo verzie vasho bezpecnostného
produktu ESET.

3. Kliknite na tla¢idlo Nainstalované suéasti, ak si chcete zobrazit informacie o konkrétnych moduloch.

Doélezité poznamky

Pokial' ide o nastavenie vhodnej Urovne (prahu) hlasenia a ochrany pre vase prostredie, tu je este niekolko
dolezitych poznamok:

* Vyvazené nastavenie sa odporuca pre vacsinu situacii.

* Mierne nastavenie predstavuje porovnatelnu Uroven ochrany s predchadzajucimi verziami ESET NOD32
Antivirus (13.0 a nizSie). Tato moznost sa odporuca pre prostredia, kde je prioritou minimalizovat pocet
nespravne identifikovanych objektov bezpecnostnym softvérom.

o Cim vy$si prah hldsenia zvolite, tym vysia bude Uspesnost detekcie, ale zaroven sa zvysi aj moznost
vyskytu nesprdvne identifikovanych objektov.

* Vzhladom na dynamiku hrozieb v redlnom prostredi nie je mozné zarudit 100 % Uspesnost detekcie a
rovnako ani 0 % moznost nespravnych kategorizacii bezpeénych objektov ako malvér.

* Udrzujte program ESET NOD32 Antivirus a jeho moduly v aktudlnom stave, aby ste tak dosiahli ¢o najlepsi
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balans medzi vykonnostou a presnostou detekcie a poétom nespravne identifikovanych objektov.

Nastavenie ochrany

V pripade, Ze je zachyteny objekt klasifikovany ako KATEGORIA, program dany objekt zablokuje a nasledne ho
vylieci, odstrani alebo presunie do karantény.

Pred zmenou prahu (Urovne) ochrany pre jednotlivé KATEGORIE si preditajte nasledujice informacie:

Uroven Vysvetlenie

nastavenia
(zvoleny prah)

Prisne Detekcie zachytené pri prisnej (alebo nizsej) Urovni nastavenia su zablokované a automaticky
dochadza k procesu napravy (t. j. k lieCeniu). Toto nastavenie sa odporuca, ked vsetky
koncové zariadenia presli kontrolou pri prisnej Urovni nastavenia a nespravne detegované
objekty boli pridané do vyluceni detekcii.

Vyvaiené Detekcie zachytené pri vyvazenej (alebo nizsej) drovni nastavenia su zablokované a
automaticky dochadza k procesu napravy (t. j. k lieceniu).

Mierne Detekcie zachytené pri miernej Urovni nastavenia su zablokované a automaticky dochadza k
procesu napravy (t. j. k lieeniu).

Vypnuté Toto nastavenie je uZito¢né pre identifikaciu a vyli¢enie nespravne detegovanych objektov.

Uroven ,Vypnuté“ nie je dostupnd pre ochranu pred malvérom a zaroveri je to predvolend
hodnota pre kategériu potencidlne nebezpecnych aplikacii.

Vv Tabulka konverzie pre ESET NOD32 Antivirus 13.0 a starSie verzie

Ak prechadzate z verzie 13.0 alebo starsich na verziu 13.1 alebo novsie, nastavenie bude vyzerat nasledovne:

Stav prepinaca pre KATEGORIU pred aktualizaciou b
Nastaveny prah pre KATEGORIU po aktualizacii Vyvazené Vypnuté

Detekcné jadro — pokrocilé moznosti

Technoldgia Anti-Stealth je domyselny systém uréeny na detekciu nebezpecnych programov, akymi su napriklad
rootkity, ktoré su po aktivacii neviditelné pre operacny systém a iné aplikacie vratane antivirusovych programov. Z
tohto doévodu ich nie je moZné detegovat pomocou beznych technik kontroly.

Zapnut rozsirend kontrolu prostrednictvom AMSI — nastroj Microsoft Antimalware Scan Interface umoZriuje
vyvojarom aplikdcii vytvarat nové metddy ochrany pred malvérom (plati len pre Windows 10).

Nasla sa infiltracia

Infiltracie sa mo6zu do systému dostat z r6znych zdrojov: z webovych stréanok, zo zdielanych prieéinkov,
prostrednictvom eBmailu alebo z vymenitelnych médii (USB kluce, externé disky, CD, DVD a pod.).

37


https://help.eset.com/getHelp?product=glossary&lang=sk-SK&topic=rootkits

Standardné spravanie

V programe ESET NOD32 Antivirus mozu byt infiltracie zachytené pomocou nasledujicich modulov:

* Rezidentna ochrana suborového systému

* Ochrana pristupu na web

¢ Ochrana e-mailovych klientov

* Manudlna kontrola pocitaca

Kazdy z tychto modulov pouZiva prednastavenu Uroven lieenia a pokusi sa stibor bud vylieéit a presundt do
Karantény, alebo prerusi spojenie. Notifikacie sa zobrazuju v paneli oznameni v pravej dolnej ¢asti obrazovky.
Podrobné informacie o zachytenych/vylie¢enych objektoch najdete v kapitole Protokoly. Viac informacii

o jednotlivych drovniach lie¢enia a spravani najdete v kapitole Urovne lieenia.

(e=fh) NOD3I2 ANTIVIRLS W X
A Hrozba odstranena
hrozba ( ) bola zachytens, ked sa
’ pokasil o pristup na webowd
stranku ( ).

Pristup bol zablokowvany.

Zistite viac o tejto sprave

Kontrola pocitac¢a na pritomnost infikovanych stiborov

Ak ma vas pocitac priznaky infekcie Skodlivym kddom, napr. je pomalsi alebo zamfza, odporucame vam
postupovat nasledovne:

1.V hlavnom okne programu ESET NOD32 Antivirus kliknite na Kontrola pocitaca.

2.Kliknite na moZnost Skontrolovat vas pocita¢ pre zacatie kontroly vasho poéitaéa (pre viac informacii si
precitajte kapitolu Kontrola pocitaca).

3.Po ukonéeni kontroly skontrolujte pocet kontrolovanych, infikovanych a vylieCenych suborov v protokole.

Ak chcete skontrolovat len urcité Casti svojho pocitaca, vyberte moznost Vlastna kontrola a oznacte ciele
kontroly.

LieCenie a mazanie

Ak rezidentna ochrana stborového systému nevie vybrat akciu, vyzve vas pomocou vystrazného okna, aby ste
akciu vybrali sami. Na vyber st spravidla akcie Lie€it, Odstranit a Ziadna akcia. Moznost Ziadna akcia sa
neodporuca, nakolko infiltracia zostava na svojom povodnom mieste, a tak stale predstavuje potencialnu hrozbu.
Vynimkou je, ak mate UplInu istotu, Ze dany subor bol ako infiltracia detegovany omylom.
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NOD32 ANTIVIRUS

A Nasla sa hrozba

hrozba (Eicar) bola zachytena v sibore, ku ktorému sa peksil o pristup [ Windows Explorer .

Aplilcacia: ChAWindows\explorer.exe

Spolocnost® Microsoft Corporation

Reputacia: i Objavené pred 5 rokmi

Sibor: ChUsershadmintDownloads\eicar.com
Reputicia: A B Objavené pred 5 rokmi
Detekcia: Eicar testovaci sibor

Vyliecit' tento subor?

Ignorovat” hrozbu

v | UloZit do karantény
v | Poslat na analyzu
Wyldéit z detekcie

Wyldéit podpis z detekcie

Zistite viac o tejto sprave  Podrobnosti »~ Pokrodilé nastavenia

Lieenie sa da aplikovat v pripade, Ze do suboru bola zavedena Cast, ktora obsahuje Skodlivy kdd. V tomto pripade
ma zmysel pokusit sa infikovany subor liecit a dostat ho tak do pévodného stavu. Ak sibor pozostava vylu¢ne zo
Skodlivého kodu, bude cely subor odstraneny.

V pripade, Ze subor s infiltraciou je ,,drzany”, napr. systémovym procesom, mdze nastat situacia, Ze nebude
vymazany okamzite, ale aZ po jeho uvolneni po restarte pocitaca.

Obnovenie suborov z karantény

Karanténa je pristupnd z hlavného okna programu ESET NOD32 Antivirus po kliknuti na Nastroje > Karanténa.

Subory presunuté do karantény mozno obnovit do ich pévodného umiestnenia:

* Na tento Ucel pouZite funkciu Obnovit, ktora je k dispozicii v kontextovom menu po kliknuti pravym
tlac¢idlom mysi na dany subor v karanténe.

7 ve

* Ak je subor oznadeny ako potencidlne nechcend aplikdcia, moznost Obnovit a vyluéit z kontroly bude

zapnuta. Precitajte si tiez kapitolu Vylucenia.

* Kontextové menu ponuka aj moznost Obnovit do, ktora vam umozZiiuje obnovit sibor do iného
umiestnenia, neZ bolo to pévodné, z ktorého bol subor vymazany.

* Funkcia obnovenia suborov nie je v niektorych pripadoch k dispozicii, napr. pri siboroch na zdiefanom
mieste v sieti uréenych len na Citanie.
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Viaceré hrozby

Ak pri kontrole pocitaca neboli niektoré infikované subory vylieCené (pripadne uroven liecenia bola nastavena na
hodnotu Nelieéit), zobrazi sa okno s moznostou vyberu akcie pre jednotlivé sibory. Akcia sa nastavuje pre kazdy
infikovany subor zvl4st a vykond sa naraz pre vsetky sibory po stlaéeni tla¢idla Vykonat.

Mazanie suborov v archivoch

Pri Standardnej urovni lieCenia je archiv vymazany len v pripade, Ze obsahuje iba infikované subory a Ziadne iné
bezpecné subory. Archiv teda nebude zmazany, ak okrem infiltracie obsahuje aj neSkodné subory. Obozretne
postupujte pri nastaveni prisnej Urovne lieCenia, pretoze v tomto pripade bude archiv s infikovanymi sibormi
odstraneny vidy bez ohladu na to, ¢i jeho obsah tvoria aj nejaké neskodné subory.

Rezidentna ochrana suborového systému

Rezidentnd ochrana suborového systému kontroluje vietky subory v systéme na pritomnost Skodlivého kédu pri
ich otvérani, vytvarani a spustani.

NOD32 ANTIVIRUS o X
Rozsirené nastavenia Q X @
DETEKCNE JADRO ZAKLADNE

RJemdentpa QChra_na Zapnit rezidentnd echranu siborového systému
suborového systému
Ochrana s podporou cloudu

LT T VYKONAVAT KONTROLU TYCHTO MEDI]

HIPS
Lokalne disky
CEULATTZRGIR Vymenitelné médi
WEB A E-MAIL Sietové disky
SPRAVA ZARIADENI
) VYKONAVAT KONTROLU PRI TYCHTO UDALOSTIACH
NASTROJE

Otveorenie siboru

POUZIVATELSKE ROZHRANIE
Wytworenie siboru

Ll Spustenie siboru
MASTAVEMIA OCHRAMNY Pristup k zavadzaciemu sektoru vymenitelného media
OSOBNYVCH UDAJOV

VYLUCENIA PROCESOV

Na zaklade predvolenych nastaveni sa rezidentna ochrana suborového systému spusti pri Starte systému

a nasledne poskytuje nepretrziti kontrolu. Neodporucame vypinat rezidentni ochranu zrusenim vyberu moznosti
Zapnut rezidentnu ochranu suborového systému v Roz$irenych nastaveniach v sekcii Detekéné jadro >
Rezidentna ochrana stiborového systému > Zakladné.
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Vykonavat kontrolu tychto médii

Predvolene je nastavend kontrola vSetkych typov médii:
* Lokalne disky — kontroluje vietky systémové a pevné disky (napr.: C:\, D:\).
* Vymenitelné média — kontroluje CD/DVD, USB ulozisko, pamatové karty atd.

* Sietové disky — kontroluje vietky namapované sietové disky (napr.: H:| ako |\store04) alebo sietové disky
s priamym pristupom (napr.: |\store08).

Odporucame pouzivat predvolené nastavenia kontroly vSetkych médii a menit ich iba v $pecifickych pripadoch,
napriklad ked pri kontrole urc¢itého média vznika vyrazné spomalenie prenosu dat.

Vykonavat kontrolu pri tychto udalostiach

Na zaklade predvolenych nastaveni sa subory kontroluju pri otvarani, vytvarani a spustani. Odporuc¢ame vam
ponechat tieto predvolené nastavenia bez zmeny, aby bola aj nadalej zabezpecena kontrola vsetkého diania v
pocitaci:

* Otvorenie suboru — kontroluje subor pri jeho otvoreni.
* Vytvorenie siboru — kontroluje novovytvoreny alebo upraveny subor.
* Spustenie stiboru — kontroluje subor, ked dbjde k jeho spusteniu.

* Pristup k zavadzaciemu sektoru vymenitelného média — ak k zariadeniu pripojite vymenitelné médium,
ktoré obsahuje zavadzaci sektor, prebehne okamzita kontrola zavadzacieho sektora. Tato moznost neslizi na
povolenie kontroly suborov uloZzenych na vymenitefnych médidch. Nastavenie kontroly siborov na
vymenitelnych médidch najdete v ¢asti Vykonavat kontrolu tychto médii > Vymenitelné média. Pre spravne
fungovanie pristupu k zavddzaciemu sektoru vymenitelného média nechajte v sekcii Parametre
ThreatSense povolenli moznost Zavadzacie sektory/UEFI.

Rezidentnd ochrana suborového systému kontroluje rézne typy médii, pricom kontrola je vykonavana pri r6znych
udalostiach, napriklad pri pristupe k siboru. Pomocou detekénych metdd technoldgie ThreatSense (blizsie
informacie najdete v Casti Parametre ThreatSense) moze byt rezidentna ochrana stborového systému nastavena
tak, aby pracovala s novovytvorenymi sibormi inak ako v pripade uz dlhsie existujlcich siborov. Napriklad pri
novovytvorenych siboroch je mozné nastavit hlbsiu Uroven kontroly.

Pre zabezpecenie minimalnych systémovych narokov pri pouzivani rezidentnej ochrany nedochadza k opakovanej
kontrole tych suborov, ktoré uz boli skontrolované (pokial neboli zmenené). Hned' po kazdej novej aktualizacii
detekcéného jadra st sibory opatovne skontrolované na pritomnost infiltracii. Toto spravanie je kontrolované
pomocou Smart optimalizacie. Pokial Smart optimalizaciu vypnete, vietky subory budu kontrolované vidy vtedy,
ked' sa k nim pristupuje. Toto nastavenie najdete v RozSirenych nastaveniach (F5) v sekcii Detekéné jadro >
Rezidentna ochrana suborového systému. Kliknite na Parametre ThreatSense > Iné a pomocou prepinaca vedla
polozky Zapnat Smart optimalizaciu povolte alebo zakaZte tito funkciu.
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Urovne liec¢enia

Nastavenia Urovne lie¢enia pre pozadovany modul ochrany su dostupné v sekcii Parametre ThreatSense
(napriklad v ramci Rezidentnej ochrany stiborového systému) v ¢asti Lieéenie > Uroven lie€enia.

Parametre ThreatSense ponukaju nasledujice Urovne napravy (t. j. liecenia) v pripade detegovanych objektov:

LieCenie v ESET NOD32 Antivirus

Vidy vyriesit detekciu Program sa pokusi o lie¢enie detegovaného objektu bez akéhokolvek zasahu zo strany
koncového pouzivatela. V niektorych zriedkavych pripadoch (napriklad pri systémovych
suboroch), ked' liecenie nie je mozné vykonat, sa detegovany objekt ponecha
v povodnom umiestneni.

Vyriesit detekciu a ak  Program sa pokusi o lie¢enie detegovaného objektu bez akéhokolvek zasahu zo strany

to nie je mozné, koncového pouzivatela. V niektorych pripadoch (napriklad pri systémovych stboroch

ponechat ju alebo archivoch s infikovanymi aj neskodnymi sibormi), ked' liecenie nie je mozné
vykonat, sa detegovany objekt ponecha v pévodnom umiestneni.

Vyriesit detekciu a ak  Program sa pokusi o lie¢enie detegovaného objektu. V niektorych pripadoch, ked nie je

to nie je mozné, mozné vykonat Ziadnu akciu, sa koncovému pouZivatelovi zobrazi interaktivne

spytat sa upozornenie, v ktorom si musi zvolit pozadovanu akciu (napriklad odstranit alebo
ignorovat detegovany objekt). Toto nastavenie sa odporuca vo vacsine pripadov.

Vidy sa spytat Koncovému poutzivatelovi sa pri lieceni objektov zobrazi interaktivne okno, v ktorom si

koncového musi zvolit pozadovanu akciu (napriklad odstranit alebo ignorovat detegovany objekt).

pouzivatela Tato Urovern lieenia je uréena pre pokrocilych pouzivatelov, ktori vedia, ako postupovat

pri detekciach.

Kedy menit nastavenia rezidentnej ochrany

Rezidentnd ochrana je kfu¢ovym modulom zabezpecujicim ochranu pocitaca. Preto pri zmenach nastaveni treba
byt obozretny. Nastavenia rezidentnej ochrany odporic¢ame menit len v $pecifickych pripadoch.

Po nainstalovani ESET NOD32 Antivirus su vSetky nastavenia optimalizované na zabezpecenie najvyssej Urovne
ochrany systému pouzivatela. Pre obnovenie predvolenych nastaveni kliknite na tladidlo =" v kazdej Casti okna
(Rozsirené nastavenia > Detekcné jadro > Rezidentna ochrana stiborového systému).

Kontrola rezidentnej ochrany

To, ¢i je rezidentna ochrana funkéna a deteguje virusy, je mozné otestovat pomocou testovacieho stboru z
www.eicar.com. lde o neskodny testovaci subor, ktory by kazdy funkény antivirusovy program mal byt schopny
detegovat. Stbor bol vytvoreny spolo¢nostou EICAR (European Institute for Computer Antivirus Research) na
otestovanie funkénosti antivirusovych programov.

Subor je dostupny na stiahnutie na adrese http://www.eicar.org/download/eicar.com.
Ked' tato URL adresu zadate do prehliadaca, mala by sa vam zobrazit sprava o odstraneni hrozby.
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Co robit, ak nefunguje rezidentna ochrana

V tejto kapitole su popisané problémové stavy, ktoré mézu nastat v pripade rezidentnej ochrany, a tiez ich
odporucané rieSenie.

Rezidentna ochrana je vypnuta

Ak pouzivatel omylom vypne rezidentnd ochranu siborového systému, je potrebné ju znova aktivovat. V takomto
pripade otvorte hlavné okno programu a kliknite na Nastavenia > Ochrana pocitaca > Rezidentna ochrana

suborového systému.

Ak sa rezidentna ochrana automaticky nespusta pri Starte systému, pravdepodobne je deaktivovand moznost
Zapnut rezidentni ochranu siiborového systému. Uistite sa, 7e je tato moznost aktivovana — otvorte okno
Rozsirené nastavenia (stlacenim klavesu F5) a kliknite na Detekcné jadro > Rezidentnda ochrana suborového
systému.

Rezidentna ochrana nedeteguje a nelieci infiltracie

Uistite sa, Ze nemate nainstalovany antivirusovy program od inej spoloc¢nosti. Ak su na pocitaci nainstalované dva
antivirusové programy, medzi ich rezidentnymi ochranami moze dochadzat ku konfliktu. Odporiéame preto pred
instalaciou produktu ESET zo systému odinstalovat akykolvek iny antivirusovy program.

Rezidentna ochrana sa nespusta pri Starte

Ak sa rezidentnd ochrana automaticky nespusta pri Starte systému (a moznost Zapnut rezidentni ochranu
suborového systému je aktivovana), pravdepodobne dochadza ku konfliktu s inym programom. V takomto
pripade odporucame vytvorit protokol v nastroji Sysinspector a odoslat ho na analyzu technickej podpore
spolocnosti ESET.

Vylucéenia procesov

Funkcia Vylucenia procesov vam umozniuje vylucit procesy aplikacii z Rezidentnej ochrany stiborového systému.
Na zvySenie rychlosti zalohovania a vylepSenie integrity procesov a dostupnosti sluZieb sa pocas zdlohovania
pouZivaju niektoré techniky, ktoré su v konflikte s antimalvérovou ochranou suborového systému. Jedinym
efektivnym riesenim je deaktivacia antimalvérového softvéru. Vylucenim konkrétneho procesu (napr. procesu
zalohovacieho riesenia) budu vsetky jeho operacie so sibormi ignorované a povazované za bezpecné, ¢im sa
minimalizuje interferencia s procesom zalohovania. Pri vytvarani vyliceni odporiu¢ame byt opatrny — zdlohovaci
nastroj, ktory bol vyliéeny, méze pristupovat k infikovanym siborom bez toho, aby sa spustilo upozornenie, ¢o je
dévod, preco su rozsirené povolenia povolené iba v module rezidentnej ochrany.

Tento typ vyluceni si nezamienajte s priponami suborov vylucenych z kontroly, HIPS vyliceniami,
vyluceniami detekcii a vvkonnostnymi vyldceniami.

Vylucenia procesov pomahaju minimalizovat riziko potencialnych konfliktov a zvysit vykon vylucenych aplikacii, ¢o
ma pozitivny vplyv na celkovy vykon a stabilitu operaéného systému. Vylucenie procesu/aplikacie je vylicenie
prislusného spustitelného suboru (.exe).

Spustitelné sibory mozete pridat do zoznamu vylicenych procesov cez Rozsirené nastavenia (F5) > Detekéné
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jadro > Rezidentna ochrana suiborového systému > Vylticenia procesov.

Tato funkcia bola navrhnuta tak, aby vylucila z kontroly zalohovacie nastroje. Vylucenie procesu zalohovacieho
nastroja z kontroly nielen zabezpecuje stabilitu systému, ale taktiez nema negativny vplyv na rychlost zalohy,
kedZe pocas spustenia zdlohy nedochdadza k jej spomalovaniu.

Kliknite na Upravit pre otvorenie okna Vyliéenia procesov, v ktorom mézZete pridat vylicenie a vyhladat
spustitelny subor (napr. Backup-tool.exe), ktory chcete vylucit z kontroly.

Hned' ako pridate subor .exe do vyluceni, aktivita prislusSného procesu viac nebude monitorovana
programom ESET NOD32 Antivirus a nebudu kontrolované Ziadne operdcie so subormi, ktoré tento proces

vykona.

Ak pri vybere spustitelného siboru nepouzijete funkciu uréent na prehladavanie, budete musiet k danému
stboru manuélne zadat Uplnu cestu. V opacnom pripade vyltucenie nebude fungovat spravne a HIPS mbze
hlasit chyby.

Existujuce vylucené procesy mozete upravovat alebo ich odstranit z vyluceni.

Ochrana pristupu na web neberie takéto vylicenie do Uvahy, preto v pripade, ze vylucite z kontroly
spustitelny sibor vasho webového prehliadaca, stahované sibory budu aj nadalej kontrolované. Vdaka
tomu je stale mozné zachytit pripadné infiltracie. Tento scenar slizi len ako priklad a neodporicame
vytvarat vylicenia pre webové prehliadace.

Pridanie alebo uprava vyluceni procesov

Toto dialégové okno vdm umoziiuje pridat procesy, ktoré majui byt vyliéené z kontroly detekénym jadrom.
Vylucenia procesov pomahaju minimalizovat riziko potencidlnych konfliktov a zvysit vykon vylucenych aplikicii, ¢o
ma pozitivny vplyv na celkovy vykon a stabilitu operaéného systému. Vylucenie procesu/aplikacie je vylicenie
prislusSného spustitelného suboru (.exe).

Nastavte cestu k spustitelnému suboru aplikacie, ktord chcete vyliéit z kontroly, kliknutim na ... (napr.
C:\Program Files\Firefox\Firefox.exe). Nezadavajte nazov aplikacie.

Hned ako pridate subor .exe do vyluceni, aktivita prislusného procesu viac nebude monitorovana
programom ESET NOD32 Antivirus a nebudu kontrolované Ziadne operacie so subormi, ktoré tento proces
vykona.

Ak pri vybere spustitelného siboru nepouZzijete funkciu uréenu na prehladavanie, budete musiet k danému
suboru manualne zadat Uplnu cestu. V opaénom pripade vyliéenie nebude fungovat spravne a HIPS moze

hlasit chyby.

Existujuce vyluéené procesy mébZete upravovat alebo ich odstranit z vyliceni.

Ochrana s podporou cloudu

ESET LiveGrid® (zaloZeny na pokrocilom systéme vc¢asného varovania ThreatSense.Net) pracuje s datami ziskanymi
od pouzivatelov bezpecnostnych produktov ESET z celého sveta a tieto data zasiela do vyskumného laboratéria
spolocnosti ESET. Vdaka prijatym vzorkdm podozrivého softvéru a prislusnym metadatam nam ESET LiveGrid®
umoziuje okamzite reagovat na najnovsie hrozby, ako aj na poziadavky nasich zakaznikov.

K dispozicii su nasledujuce moznosti:
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Zapnut reputacny systém ESET LiveGrid®
Reputaény systém ESET LiveGrid® poskytuje moznost cloudového whitelistingu a blacklistingu.

Reputaciu suborov a spustenych procesov mézete skontrolovat priamo z pouzivatelského prostredia programu
alebo z kontextového menu, cez ktoré je mozné ziskat podrobnejsie informacie zo systému ESET LiveGrid®.

Zapnut systém spatnej vazby ESET LiveGrid®

Na rozdiel od reputacného systému ESET LiveGrid®, systém spatnej vazby ESET LiveGrid® zozbiera z vasho
pocitaca len tie informacie, ktoré sa tykaju novej hrozby. Moze to byt:

* vzorka alebo képia suboru, v ktorom sa infiltracia objavila,
* cesta k suboru,

* nazov suboru,

* datum a cas,

* sp6sob, akym sa infiltracia dostala do vasho pocitaca,

* informacie o opera¢nom systéme pocitaca.

Na zaklade predvolenych nastaveni ESET NOD32 Antivirus odosiela podozrivé vzorky na analyzu do vyskumného
laboratdria spolo¢nosti ESET. Subory s niektorymi priponami, napriklad .doc alebo .x/s, sa nikdy neodosielaju.
Medzi vynimky mozete doplnit aj dalSie pripony stiborov, pri ktorych sa Specialne chcete vyhnit moznosti
odoslania.

Viac informacii o odosielani prislusnych udajov najdete v Zasadach ochrany osobnych udajov.

MozZete sa rozhodnut nezapnut ESET LiveGrid®

Nepridete tym o Ziadnu funkcionalitu programu, avsak pri zapnutom systéme ESET LiveGrid® dokaze ESET NOD32
Antivirus v niektorych pripadoch na nové hrozby reagovat skor. Ak ste mali zapnuty ESET LiveGrid® a neskor ste
ho vypli, mbZe sa stat, Ze v pocitaci su uzZ pripravené datové baliky na odoslanie. Tieto baliky budi odoslané
spolo¢nosti ESET aj po vypnuti systému. Po odoslani vSetkych aktualnych informacii sa uz dalsie baliky nevytvoria.

Viac o technoldgii ESET LiveGrid® sa docitate v slovniku pojmov.
Pozrite si nas ¢lanok Databazy znalosti s ilustrovanymi instrukciami o tom, ako zapnut alebo vypnut ESET
LiveGrid® v produkte ESET NOD32 Antivirus.

Nastavenia ochrany s podporou cloudu v RozSirenych nastaveniach

Nastavenia funkcie ESET LiveGrid®su dostupné cez Rozsirené nastavenia (F5) > Detekéné jadro > Ochrana
s podporou cloudu.

* Zapnut reputaény systém ESET LiveGrid® (odporuéané) — reputaény systém ESET LiveGrid® zvysuje
efektivitu antimalvérovych rieseni spolo¢nosti ESET pomocou porovnavania kontrolovanych suborov s
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cloudovou databazou déveryhodnych a blokovanych suborov.

* Zapnut systém spitnej vizby ESET LiveGrid® — odosiela do vyskumného laboratéria spoloénosti ESET na
dalsiu analyzu relevantné Udaje o vzorkach (popisané nizsie v sekcii Odosielanie vzoriek) spolu so spravami o
zlyhani a Statistikami.

* Odosielat spravy o zlyhaniach a diagnostické data — do spolo¢nosti ESET sa budu odosielat diagnostické
data suvisiace so systémom ESET LiveGrid®, ako su spravy o zlyhaniach a vypisy pamdte modulov. Poméze
nam to diagnostikovat problémy, ako aj zlepSovat nase produkty a ochranu koncovych pouzivatelov.

* Odosielat anonymné Statistiky — povolte spoloénosti ESET zbierat informdcie o novondjdenych hrozbéch,
ako ich ndzov, ¢as detekcie, sp6sob detekcie a slvisiace metadata, verziu a nastavenie produktu ¢i
informacie o vasom systéme.

* Kontaktny eEimail (nepovinny tdaj) — zadany kontaktny eBmail bude méct byt odoslany spolo¢ne

s podozrivym siborom a médze byt pouzity na vyziadanie dalSich informacii. Pracovnici vyskumného
laboratdria ESET vas spatne kontaktuju iba v tom pripade, ak budu potrebovat dopliiujice informacie.

Odosielanie vzoriek

Manualne odosielanie vzoriek — umozniuje manualne odosielat vzorky na analyzu do spolo¢nosti ESET priamo
z kontextového menu, karantény alebo sekcie Nastroje.

Automatické odosielanie zachytenych vzoriek

Vyberte, ktoré typy vzoriek budu zasielané do spolo¢nosti ESET na analyzu, ¢im tieZ prispejete k zlepSovaniu
detekcie do budicnosti (predvolena maximalna velkost vzorky je 64 MB). K dispozicii s nasledujice moznosti:

* Vsetky zachytené vzorky — vSetky objekty zachytené detekénym jadrom (vratane potencidlne nechcenych

aplikacii, ak je to povolené v nastaveniach kontroly).
* Vsetky vzorky okrem dokumentov — vSetky zachytené objekty okrem dokumentov (pozri nizsie).
* Neposielat — zachytené objekty sa nebudu odosielat spoloé¢nosti ESET.
Automatické odosielanie podozrivych vzoriek
Tieto vzorky sa budu do spolo¢nosti ESET zasielat aj v pripade, Ze ich detekéné jadro nezachyti. Ide napriklad

o vzorky, ktoré tesne unikli detekcii alebo ktoré niektory z modulov ochrany ESET NOD32 Antivirus povaZuje za
podozrivé, pripadne o vzorky s nejasnym spravanim (predvolena maximalna velkost vzorky je 64 MB).

* Spustitelné subory — zahrna typy spustitefnych siborov ako .exe, .dll, .sys.

* Archivy — zahfia typy archivnych suborov ako .zip, .rar, .7z, .arch, .arj, .bzip, .gzip, .ace, .arc, .cab.
* Skripty — zahffa typy suborov ako .bat, .cmd, .hta, .js, .vbs, .ps1.

* Iné — zahfna typy suborov ako .jar, .reg, .msi, .sfw, .Ink.

* Potencidlne spamové elmaily — umozZiuje odosielanie Casti alebo celych potencidlnych spamovych
el@mailov s prilohami do spolo¢nosti ESET na dalSiu analyzu. Povolenie tejto moZnosti ndm umoziuje
zlepSovat globalnu detekciu spamu, ako aj do budicna prinasat lepsiu detekciu spamu.
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* Dokumenty — zahfiia dokumenty Microsoft Office aleboPDF s aktivnym obsahom aj bez neho.

vV Rozbalit zoznam vietkych zahrnutych typov suborov

ACCDB, ACCDT, DOC, bOC_OLD, DOC_XML, DOCM, DOCX, DWFX, EPS, IWORK_NUMBERS, IWORK_PAGES, MDB,
MPP, ODB, ODF, ODG, ODP, ODS, ODT, OLE2, OLE2_ENCRYPTED, OLE2_MACRO, OLE2_PROTECTED, ONE,
ONEPKG, PDF, PPT, PPT_XML, PPTM, PPTX, PS, PSD, RTF, SYLK, THMX, VSD, VSD_XML, WPC, WPS, XLS, XLS_XML,
XLSB, XLSM, XLSX, XPS

Vylucenia

Pomocou filtra vyluceni mbzete z odosielania vyluéit sibory/adresare (toto méze byt uzitocné pri suboroch
obsahujucich déverné i citlivé informacie, ako s dokumenty alebo tabulky). Stbory pridané do zoznamu
vyluceni nebudu nikdy odoslané na analyzu do vyskumného laboratdria spolo¢nosti ESET, a to ani za predpokladu,
Ze obsahuju podozrivy kdd. NajbeZnejsie typy suborov su predvolene vylucené (napr. subory s priponou .doc). Do
zoznamu vyluceni mbzete pridavat lubovolné typy suborov.

Ak chcete vyludit subory stiahnuté z download.domain. com, prejdite na Rozsirené nastavenia >
Detekéné jadro > Ochrana s podporou cloudu > Odosielanie vzoriek a nasledne kliknite na moznost
Upravit vedla popisu Vyluéenia. Pridajte vyluc¢enie .download.domain. com.

Maximalna velkost vzoriek (MB) — definuje maximalnu velkost vzoriek (1 — 64 MB).

Filter vyluceni pre ochranu s podporou cloudu

Filter vyluceni umoZriuje nastavit stbory a priecinky, ktoré nemaju byt odosielané ako vzorky. Stbory pridané do
vyluceni nebudu nikdy odoslané na analyzu do laboratérii spolo¢nosti ESET, a to ani za predpokladu, Ze obsahuju
podozrivy kdd. Bezné typy suborov (napriklad .doc) su predvolene vylucené.

Tato funkcia je uzitoénad pri vyliceni siborov, v ktorych sa zvy¢ajne nachddzaju déverné informicie,
napriklad textové dokumenty a tabulkové harky.

Ak chcete vyludit subory stiahnuté z download.domain.com, kliknite na Rozsirené nastavenia > Detekéné
jadro > Ochrana s podporou cloudu > Odosielanie vzoriek > Vylucenia a pridajte vylucenie
*download.domain.com*.

Kontrola pocitaca

Délezitou sucastou kazdého antivirusového programu je manualna kontrola pocitaca. Umozriuje kontrolu diskov,
jednotlivych priecinkov a suborov v pocitaci. Z bezpecnostného hladiska je nevyhnutné, aby kontrola pocitaca
bola spustana nielen pri podozreni na infikované stbory, ale aj priebezne v ramci prevencie. Hibkovu kontrolu
pocitaca odporucame vykonavat pravidelne, aby ste systém skontrolovali na pritomnost virusov, ktoré v ¢ase
zapisu na disk neboli zachytené pomocou Rezidentnej ochrany suborového systému. Takato situdcia moze nastat,
ak bola rezidentna ochrana v danom c¢ase vypnuta alebo bolo detekcéné jadro neaktudlne, pripadne v ¢ase zapisu
na disk subor nebol detegovany ako virus.
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K dispozicii st dva typy kontroly poéita¢a. Moznost Skontrolovat vas poéitaé slizi na rychle spustenie kontroly
pocitaca bez nastavovania dalSich parametrov kontroly. Vlastna kontrola (v ¢asti Pokrocilé kontroly) naopak
umoznuje vybrat si z prednastavenych profilov kontroly zameranych na rozdielne umiestnenia v pocitaci, ako aj
urcit konkrétne ciele kontroly.

Viac informacii najdete v kapitole Priebeh kontroly.

Na zaklade predvolenych nastaveni sa program ESET NOD32 Antivirus pri kontrole pocita¢a automaticky
pokusi o vylieCenie alebo vymazanie detegovaného objektu. V niektorych pripadoch, ked nie je mozné
vykonat Ziadnu akciu, sa koncovému pouzivatelovi zobrazi interaktivne upozornenie, v ktorom si musi zvolit
pozadovanu akciu (napriklad odstranit alebo ignorovat detegovany objekt). Zmenu Urovne liecenia a
podrobnejsie informacie najdete v kapitole Urovne liecenia. Ak si chcete pozriet predchadzajice kontroly,
kliknite na Protokoly.

O, skontrolovat vas pocitaé

MoZnost Skontrolovat vas poéitaé sliZi na rychle spustenie kontroly poditada a vylieenie infikovanych siborov,
a to bez potreby interakcie zo strany pouZivatela. Hlavhou vyhodou moZnosti Skontrolovat vas poéitaé je
jednoduché a rychle spustenie bez nutnosti nastavovania parametrov kontroly. Skontroluju sa vSetky subory na
lokalnych diskoch, pricom najdené infiltracie budd automaticky vylie¢ené alebo odstranené. Urovef lie¢enia je
automaticky nastavena na predvolenu hodnotu. Podrobnejsie informacie o reZzimoch liecenia najdete v kapitole
Urovne lie¢enia.

Mozete tiez manudlne spustit kontrolu konkrétneho stiboru alebo prieéinka jeho presunutim do okna programu
(Drag & drop) — kliknite na dany subor alebo priecinok a podrzte tlacidlo mysi stlacené, nasledne presunte kurzor
mysi do vyznaceného priestoru a uvolnite prst z tlaidla mysi. Aplikacia sa nasledne presunie do popredia.
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V Casti Pokrocilé kontroly su dostupné nasledujice moZnosti:

" Vlastna kontrola

Vlastna kontrola je uzito¢na v pripade, Ze chcete vybrat konkrétne ciele a metddy kontroly. Vyhodou Vlastnej
kontroly je moznost nastavit si parametre kontroly podla vlastnych predstav. Tieto nastavenia sa daju ulozit do
tzv. profilov. To je uzito¢né, najma ak chcete vykonavat pravidelnu vlastnu kontrolu pocitaca s rovnakymi
nastaveniami.

?0* Kontrola vymenitelnych médii

Funguje podobne ako funkcia Skontrolovat vas poéitaé, kedZe vam umozZriuje okamZite spustit kontrolu
vymenitelnych médii aktualne pripojenych do pocitaca (ako napr. CD/DVD/USB). Toto mébze byt uzitoéné v
pripade, ak pripojite USB klti¢ do pocitaca a Zelate si skontrolovat jeho obsah na pritomnost malvéru alebo inych
potencialnych hrozieb.

Tento typ kontroly je mozné spustit aj tak, ze kliknete na moznost Vlastna kontrola, z roletového menu Ciele
kontroly vyberiete moznost Vymenitelné média a kliknete na Kontrolovat.

Go‘ Opakovat poslednu kontrolu

Tato moznost vam umoziuje rychlo spustit naposledy spustend kontrolu s rovnakymi nastaveniami.

V roletovom menu Akcia po kontrole mdzZete nastavit akciu, ktora sa ma vykonat automaticky po dokonceni
kontroly:

* Ziadna akcia — po ukon&eni kontroly nebude vykonana Ziadna akcia.
* Vypnut — pocita¢ sa po ukonceni kontroly vypne.
* Restartovat — pocitac po ukonéeni kontroly zatvori vietky spustené programy a restartuje sa.

* Restartovat v pripade potreby — poditac sa restartuje, ak bude potrebné dokondit lie¢enie zachytenych
hrozieb.

* Vynutit restart — po ukonéeni kontroly sa bez interakcie s pouZivatelom nitene zatvoria vetky spustené
programy a pocitac sa restartuje.

* Vynutit restart v pripade potreby — poditad sa nitene restartuje, ak bude potrebné dokondit lie¢enie
zachytenych hrozieb.

* Uspat — vasa relacia bude uloZend a poditac sa prepne do Usporného rezimu, tak aby sa dal rychlo zapnut.

* Prepnut do reZimu dlhodobého spanku — bude uloZena snimka stavu pocitaca a pocitac sa vypne. Pri
opadtovnom zapnuti pocitaca sa nacita uloZeny stav.
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Moznosti Uspat a Prepnut do reZzimu dlhodobého spanku st dostupné v zavislosti od nastaveni napajania
a rezimu spanku v rdémci operaéného systému alebo od moznosti vasho pocitaca/laptopu. Berte na
vedomie, Ze pocitac v stave spanku je aj nadalej zapnuty. Takyto pocita¢ ma stale aktivne zdkladné funkcie
a nadalej spotrebuva elektrickd energiu, a to aj v pripade, Ze je napajany z batérie. Pre Setrenie batérie,
napriklad pri cestovani mimo kancelarie, odporiéame pouzit moznost Prepnut do rezimu dlhodobého
spanku.

Zvolend akcia sa spusti po dokonéeni vietkych prebiehajlcich kontrol. Ak ste zvolili akciu Vypnuat alebo
Restartovat, zobrazi sa dialdgové okno s vyzvou na potvrdenie akcie s 30@sekundovym odpoditavanim, v ramci
ktorého je moZné planované vypnutie/restartovanie poditaca zrusit kliknutim na Zrusit.

Odporucame, aby kontrola pocitaca prebehla aspori raz za mesiac. Kontrola sa da nastavit ako jedna z
planovanych uloh v ¢asti Nastroje > Planovac. Ako napldnovat pravidelnu tyZdnovud kontrolu?

Spustenie vilastnej kontroly

Ak si Zelate skontrolovat operaénu pamét, sietové jednotky alebo iba niektoré oblasti disku, mozete pouzit nastroj
Vlastna kontrola. Kliknite na Pokrocilé kontroly > Vlastna kontrola a vyberte pozadované ciele z adresarove;j
(stromovej) Struktury.

Profil, s ktorym bude vykonana kontrola zvolenych cielov, mbzete vybrat z roletového menu Profil. Predvoleny
profil je Smart kontrola. Su viak dostupné aj dalsie tri prednastavené profily: Hibkova kontrola, Kontrola z
kontextového menu a Kontrola pocitaca. Tieto profily pouZivaju ré6zne parametre ThreatSense. Dostupné

moznosti najdete v RozSirenych nastaveniach (F5) v sekcii Detekéné jadro > Detekcia malvéru > Manuadlna
kontrola > Parametre ThreatSense.

Adresarova (stromova) Struktura tiez obsahuje konkrétne ciele kontroly.
* Operacna pamat — skontroluju sa vietky procesy a data aktualne pouzivané opera¢nou pamatou.

* Zavadzacie sektory/UEFI — skontroluju sa zavadzacie sektory a UEFI na pritomnost malvéru. Viac o
kontrole UEFI sa docitate v slovniku pojmov.

* Databaza WMI — skontroluje sa cela databaza sluzby Windows Management Instrumentation (WMI),
vSetky priestory ndzvov, inStancie triedy a vlastnosti. Vyhladaju sa odkazy na infikované sibory alebo malvér
vloZeny ako data.

* Systémova databdaza Registry — skontroluje sa celd systémova databdaza Registry, vsetky kluce a podkltce.
Vyhladaju sa odkazy na infikované subory alebo malvér vioZeny ako data. Pri lie¢eni detekcie zostane v
databdze Registry odkaz, aby sa zabranilo strate délezitych dat.

Ak chcete rychlo prejst k poZzadovanému cielu kontroly (subor alebo prieéinok), zadajte jeho cestu do textového
pola pod stromovou Struktirou. V ceste sa rozlisuju velké a malé pismend. Oznacenim policka v stromovej
Strukture pridate dany ciel do zoznamu cielov, ktoré sa maju skontrolovat.

Ako naplanovat pravidelnu tyZzdnovu kontrolu pocitaca
Ak chcete naplédnovat pravidelnt ulohu, preditajte si kapitolu Ako naplanovat pravidelnu tyZdrovd kontrolu
pocitaca.
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Parametre lieCenia mozete pre danu kontrolu nastavit v ¢asti Rozsirené nastavenia (F5) > Detekéné jadro >
Manualna kontrola > Parametre ThreatSense > LieCenie. Na vykonanie kontroly bez liecenia kliknite na RozSirené
nastavenia a vyberte mozZnost Kontrolovat bez lie€enia. Historia kontrol sa zaznamendava do protokolu kontroly.

Ak je vybrana mozZnost Ignorovat vylicenia, sibory s priponami, ktoré boli predtym vylic¢ené z kontroly, budud
kontrolované bez vynimky.

Kliknutim na Kontrolovat spustite kontrolu po¢itada s parametrami, ktoré ste nastavili.

Kontrolovat ako spravca spusta kontrolu poéitaca pod uétom sprévcu. Tuto moznost je vhodné poufzit, ak
prihlaseny pouzivatel nema dostato¢né privilégia na pristup k prislusnym siborom, ktoré sa maju kontrolovat.
Tato moznost nie je dostupna, ak dany pouZivatel neméze vyvolat operacie UAC (kontroly pouzivatelskych kont)
ako spravca.

| Po dokonéeni kontroly poditaca mdzete zobrazit protokol o kontrole kliknutim na Zobrazit protokol.

Priebeh kontroly

Okno priebehu kontroly ukazuje aktualny stav kontroly a pocet najdenych siborov, ktoré obsahuju Skodlivy kod.

Je v poriadku, ak urcité typy suborov, ako napriklad dadta chranené heslom alebo subory vyuZivané
systémom (napr. pagefile.sys a niektoré subory protokolov), nemdzu byt skontrolované. Viac informacii
mbzete ndjst v Databdze znalosti spoloc¢nosti ESET.
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Ako naplanovat pravidelnu tyZzdnovua kontrolu pocitaca
Ak chcete naplédnovat pravidelnt ulohu, preditajte si kapitolu Ako naplanovat pravidelnu tyZdrovd kontrolu

pocitaca.

Priebeh kontroly — indikator priebehu kontroly zobrazuje stav pomeru skontrolovanych siborov oproti siborom,
ktoré na kontrolu eSte ¢akaju. Stav je urcovany podla celkového poctu objektov zahrnutych do kontroly.

Ciel' — nazov aktudlne kontrolovaného suboru a jeho umiestnenie.

Najdené hrozby — zobrazuje celkovy pocet skontrolovanych siborov, najdenych hrozieb i hrozieb vyliecenych
pocas kontroly.

Pozastavit — pozastavi kontrolu.

Pokradovat — tato moznost sa zobrazi po pozastaveni kontroly. Kliknite na Pokra€ovat pre pokracovanie v
kontrole.

Zastavit — prerusi a ukonéi kontrolu.

Rolovanie vypisu protokolu o kontrole — po zapnuti tejto moznosti uvidite v okne kontroly vzdy tie najnovsie
zaznamy o prave skontrolovanych objektoch.

Po kliknuti na moznost Viac informacii alebo Otvorit okno kontroly sa zobrazia podrobnosti o kontrole
pocitada, ktora je prave spustend. Dalsiu sibeZnu kontrolu méZete spustit kliknutim na moZnost
Skontrolovat vas pocitaé alebo Pokroéilé kontroly > Vlastna kontrola.
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Detegované objekty: 0

\REGISTRY\MACHINE\SOFTWARE\Classes\WOWB432Node\CLSID\{450D8FBA-.. n n
] [ E X RN

« Viac informaci Otvorit’ okno kontroly

Akcia po kontrole | Ziadna akcia v | 9

V roletovom menu Akcia po kontrole mdZete nastavit akciu, ktord sa ma vykonat automaticky po dokonéeni
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kontroly:
* Ziadna akcia — po ukonéeni kontroly nebude vykonana Ziadna akcia.
* Vypnut — pocita¢ sa po ukonéeni kontroly vypne.
* Restartovat — pocita¢ po ukonéeni kontroly zatvori vietky spustené programy a restartuje sa.

* Restartovat v pripade potreby — podita¢ sa restartuje, ak bude potrebné dokondit lie¢enie zachytenych
hrozieb.

* Vynutit restart — po ukonéeni kontroly sa bez interakcie s pouZivatelom nitene zatvoria vietky spustené
programy a pocitac sa restartuje.

* Vynutit restart v pripade potreby — pocéitad sa nltene restartuje, ak bude potrebné dokondit lie€enie
zachytenych hrozieb.

* Uspat — vasa relacia bude uloZend a poditac sa prepne do Usporného rezimu, tak aby sa dal rychlo zapnut.

* Prepnut do rezimu dlhodobého spanku — bude uloZena snimka stavu poditaca a pocitac sa vypne. Pri
opatovnom zapnuti pocitaca sa nacita uloZeny stav.

MoZnosti Uspat a Prepnut do rezimu dlhodobého spanku si dostupné v zavislosti od nastaveni napajania
a rezimu spanku v rdémci operaéného systému alebo od moznosti vasho pocitaca/laptopu. Berte na
vedomie, Ze pocitac v stave spanku je aj nadalej zapnuty. Takyto pocita¢ ma stale aktivne zdkladné funkcie
a nadalej spotrebuva elektrickd energiu, a to aj v pripade, Ze je napajany z batérie. Pre Setrenie batérie,
napriklad pri cestovani mimo kancelarie, odporicame pouzit moznost Prepnut do rezimu dlhodobého
spanku.

Zvolena akcia sa spusti po dokon&eni vetkych prebiehajucich kontrol. Ak ste zvolili akciu Vypnut alebo

Restartovat, zobrazi sa dialégové okno s vyzvou na potvrdenie akcie s 30Bsekundovym odpoditavanim, v ramci
ktorého je mozné planované vypnutie/restartovanie pocitaca zrusit kliknutim na Zrusit.

Protokol o kontrole pocitaca

Po skonceni kontroly sa otvori Protokol o kontrole pocitaca so vSetkymi délezitymi informdaciami o danej kontrole.
Su to napriklad tieto:

* Verzia detekéného jadra
* Datum a cas spustenia kontroly
* Zoznam skontrolovanych diskov, priecinkov a suborov

* Nazov planovanej kontroly (iba pri planovanych kontrolach)

* Stav kontroly
* Pocet skontrolovanych objektov

* Pocet detekcii
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¢ Cas ukon¢enia kontroly

* Celkovy ¢as kontroly

Nové spustenie planovanej kontroly pocitaca sa preskoci, ak stale prebieha rovnaka planovand uloha, ktora

. bola spustend uz skor. Vynechanad uloha planovanej kontroly vytvori protokol kontroly pocitaca s nulovym
poctom skontrolovanych objektov a stavom Kontrola sa nespustila, pretoze stale prebiehala
predchadzajuca kontrola.

Ak si chcete pozriet predchadzajuce protokoly kontroly, v hlavnom okne programu kliknite na Nastroje >

Protokoly. V roletovom menu vyberte moznost Kontrola poéita¢a a dvakrat kliknite na pozadovany zaznam.

MNOD32 ANTIVIRUS - 0O x
Kontrola pocitaca @ ®

Protokol o kontrole

Verzia detekéného jadra: 22237 (20201030)

Datum: 10/30/2020 Cas: 12:15:15 PM

Skontrolované disky, priedinky a sibory: Operaéna pamat:C\Zavadzacie sektory/UEFI;C:Y; Databaza WM Systémova databaza Registry
Kontrola ukonéena pouZivatelom.

Pofet skontrolovanych objektov: 1168

Podet detekcii: 0

Cas dokondenia: 12:15:26 PM Celkovy éas kontroly: 11 sek [00:00:11)

{' Filtrovanie

. Viac informacii o zaznamoch ,,nemozno otvorit“, ,,chyba pri otvarani“ alebo ,poskodeny archiv” ndjdete v
nasom ¢lanku Databdzy znalosti.

Kliknutim na ikonu prepinaca (I Filtrovanie otvorite okno Filtrovanie protokolov, kde mézete spresnit

vyhladavanie podla vlastnych kritérii. Ak chcete zobrazit kontextové menu, kliknite pravym tlacidlom mysi na
konkrétnu polozku protokolu:

Filtrovat rovnaké Aktivuje filtrovanie protokolov. V protokole budu zobrazené iba zdznamy rovnakého
zaznamy typu, ako je zvoleny protokol.
Filter Po kliknuti na tito moznost mozete v okne Filtrovanie protokolov definovat kritéria

filtrovania pre konkrétne polozky protokolu. Kldvesova skratka Ctrl+Shift+F

54


https://support.eset.com/kb2155
https://support.eset.com/kb2155

Zapnut filter Aktivuje nastavenia filtra. Ak filter aktivujete prvykrat, musite definovat nastavenia
v okne Filtrovanie protokolov.

Vypnut filter Vypne filter (rovnako ako prepinac naspodku).

Kopirovat Skopiruje oznaceny zdznam do schranky. Klavesova skratka: Ctr+C

Kopirovat vietko Skopiruje vietky zdznamy v okne.

Exportovat Exportuje oznaceny zaznam do suboru XML.

Exportovat vSetko Exportuje vSetky zdznamy v okne do suboru XML.

Popis detekcie Otvori ESET Encyklopédiu hrozieb s podrobnymi informaciami o oznacenej infiltracii
vratane prejavov jej pritomnosti v systéme a bezpecnostnych hrozieb, ktoré sa s fiou
spajaju.

Detekcia malvéru

Sekcia Detekcia malvéru je dostupnd v Rozsirenych nastaveniach (F5) po kliknuti na Detekéné jadro > Detekcia
malvéru, kde mozZete nastavit parametre kontroly. Tato sekcia obsahuje nasledujice moznosti:

Aktivny profil — urcuje nazov profilu, ktorého nastavenia sa pouziju pri manualnej kontrole poditaca. Pridat novy
profil je moZné prostrednictvom tladidla Upravit v ¢asti Zoznam profilov. Viac informacii ndjdete v kapitole Profily

kontroly.

Ciele kontroly — ak si Zelate skontrolovat len konkrétne sibory na disku, kliknite na Upravit vedla popisu Ciele
kontroly a z roletového menu vyberte prislusni moznost, resp. prislusné ciefové umiestnenie z adresarove;j
Struktdry. Viac informacii najdete v kapitole Ciele kontroly.

Parametre ThreatSense — detailnejsie nastavenia kontroly, ako napr. typy stborov, ktoré si Zelate kontrolovat,
metddy detekcie a iné. Kliknutim na tuto sekciu sa zobrazia podrobné nastavenia kontroly pocitaca.

Kontrola v necinnosti

Kontrolu v nedinnosti mozete povolit v RozSirenych nastaveniach v ¢asti Detekéné jadro > Detekcia malvéru >
Kontrola v necinnosti.

Kontrola v necinnosti

Na zapnutie kontroly v nedinnosti kliknite na prepinac vedla popisu Zapnut kontrolu v neéinnosti. Ak je podita¢
v necinnosti, na pozadi sa spusta kontrola vsetkych diskov pocitaca.

Na zaklade predvolenych nastaveni programu sa kontrola v necinnosti nespusta, ak je pocitac (laptop) napajany
z batérie. Toto nastavenie méZete prepisat zapnutim funkcie Spustit, aj ked' je poéita¢ napajany z batérie v okne
Rozsirenych nastaveni.

V sekcii Rozsirené nastavenia aktivujte moZnost Vytvarat protokol, ak chcete z kontroly v ne¢innosti vytvérat
protokol, ktory najdete v Casti Protokoly (v hlavnom okne programu kliknite na Nastroje > Protokoly a potom
vyberte moznost Kontrola po¢itaca z roletového menu Protokoly).
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Detekcia stavu necinnosti

O podmienkach spustenia kontroly v necinnosti sa docitate v kapitole Detekcia stavu necinnosti.

Ak chcete upravit parametre kontroly v stave necinnosti (napr. metddy detekcie), prejdite na kapitolu Parametre
ThreatSense.

Profily kontroly

ESET NOD32 Antivirus ponuka 4 prednastavené profily kontroly:

* Smart kontrola — toto je predvoleny profil pokrocilej kontroly. Profil Smart kontroly vyuZiva technoldgiu
Smart optimalizacie na vylucenie suborov, ktoré boli pocas predchddzajucej kontroly vyhodnotené ako
neskodné a odvtedy neboli zmenené. Vdaka tomu je ¢as kontroly kratsi, pricom vplyv na bezpeénost
systému je minimalny.

* Kontrola z kontextového menu — kontrolu lubovolného siboru moézete spustit manualne z kontextového
menu. Profil Kontroly z kontextového menu umozZnuje nastavit konfiguraciu kontroly, ktord bude pouzitd pri
spusteni kontroly.

* Hibkova kontrola — profil Hibkovej kontroly $tandardne nevyuziva Smart optimalizaciu, ¢o znamena, e ak
pouZijete tento profil, z kontroly nebudu vylicené Ziadne suibory.

* Kontrola pocitaca — toto je predvoleny profil pouzity pri Standardnej kontrole pocitaca.

Preferované nastavenia kontroly je mozné ulozit do profilov pre budtce pouZitie. Odporticame vam, aby ste vidy
vytvorili novy profil (s roznymi cielmi kontroly, metddami kontroly a dalsimi parametrami) pre kazdu pravidelne
pouzivanu kontrolu.

Pre vytvorenie nového profilu otvorte okno Rozsirené nastavenia (F5) a kliknite na Detekéné jadro > Detekcia
malvéru > Manudlna kontrola > Zoznam profilov. Otvori sa okno Manazér profilov, v ktorom sa nachadza
roletové menu Aktivny profil obsahujice zoznam existujucich profilov kontroly, ako aj moZnost vytvorit novy
profil kontroly. Pre objasnenie ako vytvorit profil kontroly podla vasich predstav si pozrite kapitolu Nastavenie
parametrov skenovacieho jadra ThreatSense, ktora obsahuje popis kazdého parametra kontroly.

Povedzme, Ze chcete vytvorit vlastny profil kontroly a ¢iasto¢ne vam vyhovuju nastavenia predvoleného
profilu pouZivaného v pripade funkcie Skontrolovat vas poéita€. Nechcete v3ak kontrolovat runtime archivy
¢i potencidlne nebezpecné aplikacie a chcete tiez pouZit nastavenie Vidy vyriesit detekciu. Zadajte nazov
nového profilu do okna Manazér profilov a kliknite na moznost Pridat. Oznacte svoj novy profil v
roletovom menu Aktivny profil, upravte ostatné parametre tak, aby vdm vyhovovali, a profil ulozte
kliknutim na OK.

Ciele kontroly

Roletové menu Ciele kontroly umoziiuje vybrat kontrolované objekty.

* Podla nastavenia profilu — vykona vyber cielov ulozenych v profile.
* Vymenitelné média — vyberie diskety, CD/DVD, USB kltce atd.

* Lokalne disky — vyberie lokdlne pevné disky v pocitaci.
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* Sietové disky — vyberie mapované sietové disky.
* Vlastny vyber — zrusi cely predchadzajuci vyber.
Adresdrova (stromova) Struktura tiez obsahuje konkrétne ciele kontroly.
* Operaéna pamit — skontroluju sa vSetky procesy a déta aktualne pouZivané operacnou pamatou.

* Zavadzacie sektory/UEFI — skontroluju sa zavadzacie sektory a UEFI na pritomnost malvéru. Viac o
kontrole UEFI sa docitate v slovniku pojmov.

* Databaza WMI - skontroluje sa celd databdza sluzby Windows Management Instrumentation (WMI),
vsSetky priestory nazvov, vsetky inStancie triedy a vlastnosti. Vyhladaju sa odkazy na infikované subory alebo
malvér vloZzeny ako data.

* Systémova databdaza Registry — skontroluje sa celd systémova databdza Registry, vSetky kltuce a podkluce.
Vyhladaju sa odkazy na infikované stdbory alebo malvér vioZzeny ako data. Pri lie¢eni detekcie zostane v
databaze Registry odkaz, aby sa zabranilo strate doleZitych dat.

Ak chcete rychlo prejst k pozadovanému cielu kontroly (sibor alebo priec¢inok), zadajte jeho cestu do textového
pola pod stromovou Strukturou. V ceste sa rozliSuju velké a malé pismend. Oznacenim policka v stromovej
Strukture pridate dany ciel do zoznamu cielov, ktoré sa maju skontrolovat.

Sprava zariadeni

ESET NOD32 Antivirus poskytuje automatickd spravu externych zariadeni (CD/DVD/USB atd.). Tento modul
umoziiuje blokovat a nastavit rozsirené pristupové prava a pravidla na filtrovanie pristupu k zariadeniu. Toto
mobze byt uzitoéné v pripade, Ze spravca chce, aby pouzivatelia nemohli pouzivat externé zariadenia

s nevyZziadanym obsahom.

Podporované externé zariadenia:

* Diskové uloZisko (HDD alebo vymenitelny USB disk)
* CD/DVD

* USB tlaciaren

¢ Ulozisko FireWire

* Bluetooth zariadenie

o Citatka smart kariet

* Obrazové zariadenie

* Modem

Port LPT/COM

* Prenosné zariadenie
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* Vsetky typy zariadeni
Nastavenia spravy zariadeni je mozné menit v Rozsirenych nastaveniach (F5) > Sprava zariadeni.

Pomocou prepinada vedla moZnosti Zapnut spravu zariadeni aktivujte funkciu Sprava zariadeni v programe ESET
NOD32 Antivirus. Na dokoncenie zmeny tejto konfiguracie bude potrebny reStart operacného systému. Nasledne
sa aktivuju Pravidla a budete moct otvorit Editor pravidiel.

MobzZete vytvorit viacero skupin zariadeni, na ktoré mézete aplikovat rozdielne pravidla. MozZete tieZ vytvorit
len jednu skupinu déveryhodnych zariadeni, na ktoru aplikujete pravidlo na Citanie/Zapis alebo Iba na
Citanie. Vdaka tomu bude zarucené blokovanie neznamych zariadeni pripojenych k vdsSmu pocitacu.

Pri vloZeni zariadenia blokovaného existujucim pravidlom sa zobrazi upozornenie a pristup na zariadenie nebude
povoleny.

Pravidla spravy zariadeni

Editor pravidiel spravy zariadeni zobrazuje zoznam vsetkych existujucich pravidiel, ktoré vdm umoznuju
kontrolovat externé zariadenia pripajané k vasmu pocitacu.

Pravidla ?
Mazov Zap.. Typ Popis Alkcia Pouzivatelia Zavainost’ Upo...
Block USE for User o Diskové dlodis... Blokovat’ Vietko Vidy w
Rule o Zariadenie Bl... Citanie/zapis Vietko Vidy hd

Konkrétne zariadenia mozZete povolit alebo blokovat pre vybraného pouzivatela alebo skupinu pouzivatelov na
zaklade parametrov zariadenia, ktoré zadefinujete v konfiguracii pravidla. Zoznam pravidiel obsahuje popisné
informacie ako nazov, typ externého zariadenia, akcia, ktord sa ma vykonat po pripojeni zariadenia k pocitacu, a
rozsah vytvorenych protokolov. Pozrite si tiez kapitolu Pridanie pravidiel spravy zariadeni.

Kliknutim na Pridat alebo Upravit pridate ¢i upravite pravidlo. Kliknite na Kopirovat pre vytvorenie nového
pravidla s parametrami uz existujiceho oznaéeného pravidla. XML retazce zobrazené po kliknuti na pravidlo je
mozné skopirovat do schranky, aby si systémovi administratori mohli tieto data exportovat/importovat a
nasledne ich pouzit.

Podrzanim klavesu Ctrl a kliknutim na pravidla ich mézZete hromadne oznadit a aplikovat na ne akcie, napriklad
mobzete vsetky oznacené pravidld odstranit alebo ich presunut v zozname nahor ¢i nadol. MoZznost Zapnuté
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umoznuje konkrétne pravidlo aktivovat/deaktivovat, ¢o je uzitocné v tom pripade, ak si nezelate pravidlo vymazat
natrvalo a v buddcnosti ho este chcete pouzit.

Kontrola sa vykondva pomocou pravidiel, ktoré su zoradené podla priority, pricom navrchu sa nachadzaju pravidla
s najvyssou prioritou.

Protokoly su dostupné z menu hlavného okna programu ESET NOD32 Antivirus v sekcii Nastroje > Protokoly.

Do protokolu sprdvy zariadeni sa zaznamendvaju informacie o vSetkych akcidch modulu Spravy zariadeni.

Zistené zariadenia

Tla¢idlo Naéitat zobrazi okno so zoznamom prave pripojenych zariadeni s nasledujicimi informaciami: typ
zariadenia, vyrobca, model a sériové Cislo v pripade, Ze je dostupné.

Zvolenim konkrétneho zariadenia zo zoznamu Zistené zariadenia a kliknutim na tlacidlo OK mézete pridat nové
pravidlo spravy zariadeni s preddefinovanymi hodnotami (zobrazené hodnoty je mozné upravit).

Zariadenia v reZzime nizkej spotreby (rezim spanku) su oznacené ikonou vykri¢nika “=". Ak chcete pre takéto
zariadenie pridat pravidlo a aktivovat tlacidlo OK, postupujte nasledovne:

* Odpojte a znovu pripojte zariadenie.

* Pouzite zariadenie (napriklad spustite aplikaciu Fotoaparat v systéme Windows na prebudenie webovej
kamery).

Skupiny zariadeni

| A\ Zariadenia pripojené k va$mu poéitatu moZzu predstavovat bezpe&nostné riziko.

Okno Skupiny zariadeni je rozdelené na dve Casti. Po pravej strane sa nachddza zoznam zariadeni patriacich do
skupiny, ktorych zoznam je na lavej strane okna. Na pravej strane vyberte skupinu zariadeni, ktorej zariadenia
chcete zobrazit.

Ak otvorite okno Skupiny zariadeni a oznacite vytvorenu skupinu, mbzete pridat alebo odstranit zariadenia zo
zoznamu. Dal$im spésobom, ako pridat zariadenia do skupiny, je importovat zoznam zariadeni zo siboru. Mézete
pripadne kliknut na tlac¢idlo Naéitat a vSetky zariadenia pripojené k vaSmu pocitacu sa zobrazia v okne Zistené
zariadenia. Vyberte zariadenie z nac¢itaného zoznamu a pridajte ho do skupiny kliknutim na OK.

Ovladacie prvky
Pridat — moZete pridat skupiny zariadeni alebo zariadenia do existujlcej skupiny (mdZete pripadne zadat dalsie
podrobnosti, ako napr. vyrobcu, model a sériové Cislo zariadenia).

Upravit — méZete zmenit ndzov vybranej skupiny alebo parametre pre vybrané zariadenie (vyrobcu, model,
sériové Cislo).
Odstranit — odstrani vybranu skupinu alebo zariadenie.

Import — importuje zoznam zariadeni z textového stiboru. Sibor musi spliat nasledujici format:

59



* Kazdé zariadenie zacina na novom riadku.

* Pre kazdé zariadenie musi byt uvedeny Vyrobca, Model a Sériové ¢islo, pricom tieto informacie su
oddelené ciarkou.

Priklad obsahu textového suboru:
Kingston,DT 101 G2,001CCEGDGRFCO371
04081-0009432,USB2.0 HD WebCam, 20090101

Export — vyexportuje zoznam zariadeni do stuboru.

Tlaéidlo Naéitat zobrazi okno so zoznamom prave pripojenych zariadeni s nasledujicimi informaciami: typ
zariadenia, vyrobca, model a sériové Cislo v pripade, Ze je dostupné.

Zmeny potvrdite kliknutim na OK. Ak chcete opustit okno Skupiny zariadeni bez uloZenia zmien, kliknite na Zrusit.

Mozete vytvorit viacero skupin zariadeni, na ktoré mozete aplikovat rozdielne pravidla. MozZete tiez vytvorit
len jednu skupinu déveryhodnych zariadeni, na ktoru aplikujete pravidlo na Citanie/Zapis alebo Iba na
Citanie. Vdaka tomu bude zarucené blokovanie nezndmych zariadeni pripojenych k vdSmu pocitacu.

Majte na pamati, Ze pre niektoré typy zariadeni nemusia byt dostupné vsetky akcie (povolenia). V pripade
uloZného zariadenia su dostupné vsetky Styri akcie. Ak ide o zariadenie, ktoré nesluzi na ukladanie dat, su k
dispozicii len tri akcie (napriklad akcia Iba na &itanie nie je dostupna pri Bluetooth zariadeniach, takze tieto
zariadenia sa daju len povolit, blokovat alebo na ne upozornit).

Pridanie pravidiel spravy zariadeni

Pravidlo spravy zariadeni definuje akciu, ktora bude vykonana pri pripojeni zariadenia splfiajiceho kritérid v
pravidle.
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Upravit’ pravidio ?

Mazov Block USB for User

Pravidlo je zapnuté

Typ zariadenia Diskové dlozisko A"
Akcia Blokovat’ v
Typ kritéria Zariadenie A"
Vyrobca

Maodel

Seriove Cislo

Zavainost zapisovania do protokolu Vidy v

Zoznam pouzivatelov Upravit

Upozomit pouzivatela

Do pola Nazov zadajte popis pravidla na jeho lepsiu identifikaciu. Prepinac¢om vedla mozZnosti Pravidlo je zapnuté
aktivujete alebo deaktivujete konkrétne pravidlo, ¢o je uZitocné v pripade, Ze si nezelate vymazat pravidlo
natrvalo.

Typ zariadenia

Z roletového menu vyberte typ externého zariadenia (disk, prenosné zariadenie, Bluetooth, FireWire atd.).
Informdcia o type zariadenia je prevzata od operacného systému a je uvedena v systémovom Spravcovi zariadeni
(Device manager), ak je zariadenie pripojené k pocitacu. UloZné zariadenia zahffiaju externé disky alebo &itacky
pamatovych kariet pripojené cez USB alebo FireWire. Citacky smart kariet zahffiaju &itacky kariet s integrovanym
obvodom, ako su napriklad SIM karty alebo overovacie karty. Medzi zobrazovacie zariadenia patria napriklad
skenery alebo digitalne fotoaparaty. KedZe neposkytuju informéacie o pouzivatelovi, ale iba o akciach, mozu byt
blokované len globdlne pre vsetkych pouzivatelov.

Akcia

Pristupové prava k zariadeniam bez uloZiska mézu byt povolené/blokované. Na druhej strane v ramci
pristupovych prav k dloZznym zariadeniam mézete vybrat jednu z nasledujicich moznosti:

+ Citanie/Zapis — bude povoleny Uplny pristup k zariadeniu.

* Blokovat — pristup k zariadeniu bude blokovany.

* Iba na citanie — povoleny bude pristup k zariadeniu len na Citanie, nie na zapis.

* Upozornit — pri pripojeni zariadenia k pocitacu, bude pouzivatel informovany, ¢i je zariadenie povolené
alebo blokované, a tato informacia sa tiez zaznamenad do protokolu. Program si zariadenia nepamata, o
znamena, Ze prislusné ozndmenie sa zobrazi aj pri opdatovnom pripojeni rovnakého zariadenia.

Majte na pamiti, Ze pre niektoré typy zariadeni nemusia byt dostupné vsetky akcie (povolenia). V pripade
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Ulozného zariadenia su dostupné vsetky Styri akcie. Ak ide o zariadenie, ktoré neslizi na ukladanie dat, su k
dispozicii len tri akcie (napriklad akcia Iba na &itanie nie je dostupna pri Bluetooth zariadeniach, takze tieto
zariadenia sa daju len povolit, blokovat alebo na ne upozornit).

Typ kritéria
Zvolte Zariadenie alebo Skupinu zariadeni.

Nasledujice parametre mozu byt pouzZité na vyladenie pravidla tak, aby bolo platné pre vybrané zariadenie. V
parametroch sa nerozlisuju velké a malé pismena:

* Vyrobca — filtrovanie podla nazvu vyrobcu alebo ID.
* Model — ndzov daného zariadenia.

* Sériové Cislo — externé zariadenia zvy¢ajne maju svoje vlastné sériové ¢islo. V pripade CD/DVD ide o
sériové Cislo daného média, nie CD mechaniky.

Ak su vyssSie uvedené Udaje prazdne, pravidlo bude tieto polia ignorovat. Parametre vo vsetkych poliach
okna nerozlisuju malé a velké pismena a nepodporuju zastupné znaky (*, ?).

Na zistenie parametrov zariadenia pripojeného k pocitacu najprv vytvorte pravidlo pre dany typ zariadenia
a po pripojeni zariadenia k pocitacu zistite jeho parametre v Protokole spravy zariadeni.

Zavainost zapisovania do protokolu

ESET NOD32 Antivirus uklada vsetky doleZité udalosti do protokolov, ktoré mozete zobrazit priamo z hlavného
menu programu. Kliknite na Nastroje > Protokoly a z roletového menu Protokoly vyberte moznost Sprava
zariadeni.

* VZdy — zaznamendva vSetky udalosti.

* Diagnostické — zaznamenava do protokolu informdcie délezité pre ladenie programu.

* Informacie — zaznamenava informativne spravy, napriklad o Uspesnej aktualizdcii, ako aj vietky zdznamy
vyssie.

* Upozornenie — zaznamenava kritické chyby a varovné spravy.

e Ziadne — nebudu vytvarané Ziadne protokoly.
Zoznam pouzivatelov

Pravidld je moZné priradit ku konkrétnym pouZivatelom alebo skupine pouZivatelov kliknutim na Upravit vedla
popisu Zoznam pouZzivatelov.

* Pridat — otvori sa okno Vybrat objekty typu: PouZivatelia alebo Skupiny, kde je moZné vybrat
konkrétnych pouzivatelov.

* Odstranit — vybrany pouzivatel bude odstraneny z filtra.
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Zoznam poutzivatelov nie je mozné definovat pre pravidla so $pecifickymi typmi zariadeni:
* USB tlaciaren

* Zariadenie Bluetooth

¢ Citacka smart kariet

* Obrazové zariadenie

* Modem

* Port LPT/COM

Upozornit pouZivatela — Pri vloZeni zariadenia blokovaného existujicim pravidlom sa zobrazi okno s ozndmenim.

Host Intrusion Prevention System (HIPS)

A Zmeny v nastaveniach systému HIPS odporu¢ame robit len skiisenym pouzivatelom. Nespravne nastavenia
v sekcii HIPS mbzu spdsobit nestabilitu systému.

Host Intrusion Prevention System (HIPS) chrani pred malvérom a nechcenou aktivitou, ktord moze negativne
pdsobit na systém. Pouziva pokrodili analyzu spravania, ktora spolu s detekénymi schopnostami sietového filtra
zabezpecuje efektivne sledovanie spustenych procesov, siborov a zaznamov v registroch, ¢o umoznuje aktivne
blokovat takéto pokusy a predchadzat im. HIPS pracuje oddelene od firewallu a rezidentnej ochrany siborového
systému, pricom sleduje len procesy spustené v rdmci operac¢ného systému.

Nastavenia HIPS sa nachddzaju v RozSirenych nastaveniach (F5) > Detekcné jadro > HIPS > Zakladné. Stav modulu
HIPS (zapnuty/vypnuty) je zobrazeny v hlavnom okne programu ESET NOD32 Antivirus v ¢asti Nastavenia >

Ochrana pocitaca.

NOD32 ANTIVIRUS O X
Rozsirené nastavenia Q - @
DETEKCNE JADRO ZAKLADNE
Rezn_:lentna ochrana siborového Zapnit HIPS o
systému
Ochrana s podporou cloudu Zapniit' Self-Defense i ]
Detekeia malvéru
Zapnit ako chranend sluzbu 0
HIPS
Zapnit’ pokrodild kontrolu pamate 0
ARTUALIZACIA Zapnut Exploit Blocker i ]
WEE A E-MAIL
SPRAVA ZARIADENI HLBKOVA KONTROLA SPRAVANIA
] Zapnit hibkovi kontrolu spravania
MASTROJE . . o
Wylicenia Upravit’ 0
POUZIVATELSKE ROZHRANIE
OZNAMENIA RANSOMWARE SHIELD
MNASTAVEMIA OCHRANY Zapniit Ransomware Shield i}

OSOBNYCH UDAJOV

NASTAVENIA HIPS
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Zakladné

Zapnut HIPS — HIPS je v ESET NOD32 Antivirus predvolene zapnuty. Vypnutie systému HIPS spdsobi vypnutie aj
jeho funkcii, ako napr. Exploit Blocker.

Zapnut Self-Defense — ESET NOD32 Antivirus ma ako sucast systému HIPS vstavanu technoldgiu Self-Defense,
ktorej ciefom je zabranit Skodlivému softvéru narusit alebo deaktivovat antivirusovu a antispyvérovu ochranu.
Self-Defense chrani doélezité procesy v rdmci systému a programu ESET, subory a zaznamy v databdze Registry
pred neopravnenymi zmenami.

Zapnut ako chranent sluzbu — povoluje ochranu pre sluzbu ESET (ekrn.exe). Ak je tdto moZnost povolend, sluzba
je spustena ako zabezpedeny proces systému Windows s ciefom poskytnut ochranu pred malvérom. Tato moznost
je dostupnd na systémoch Windows 8.1 a novsich.

Zapnut pokroéila kontrolu pamite — spolu s funkciou Exploit Blocker poskytuje lepSiu ochranu pred malvérom,

ktory bol navrhnuty tak, aby maskovanim alebo Sifrovanim obiSiel detekciu bezpecnostnych produktov. Pokrocila

kontrola pamate je v predvolenych nastaveniach povolena. Viac o tomto type ochrany sa docitate v slovniku
ojmov.

Exploit Blocker — je navrhnuty na ochranu najc¢astejsie zneuzivanych aplikacii, ako napriklad webovych
prehliadacov, softvéru na zobrazovanie PDF dokumentov, e-mailovych klientov a komponentov MS Office. Exploit
Blocker je v predvolenych nastaveniach zapnuty. Viac o tomto type ochrany sa docitate v slovniku pojmov.

Hibkova kontrola spravania

Zapnut hibkovu kontrolu spravania — dodato¢nd vrstva ochrany, ktora funguje ako stéast funkcie HIPS. Jej Glohou
je analyzovat spravanie vSetkych procesov spustenych na pocitaci a upozornit vas na zachytené Skodlivé
spravanie.

HIPS vyltcenia z hibkovej kontroly spravania vdm umoZiiuju nastavit procesy, ktoré nemaju byt podrobené
analyze. Aby bola zaruc¢ena kontrola vSetkych procesov na pritomnost hrozieb, neodporic¢ame vylicenia vytvarat,
ak to nie je naozaj nevyhnutné.

Ransomware Shield

Zapnut Ransomware Shield — dodato¢nd vrstva ochrany, ktord funguje ako sucast funkcie HIPS. Aby mohol

Ransomware Shield fungovat, je potrebné mat povoleny systém ESET LiveGrid®. Viac o tomto type ochrany sa
mobzete doditat tu.

Nastavenia HIPS

RezZim filtrovania umoziuje nastavit filtrovanie do jedného z nasledujtcich rezimov:

Automaticky reZim Operécie budu povolené s vynimkou takych, ktoré su blokované prednastavenymi
pravidlami chraniacimi systém.

Smart rezim Pouzivatel bude upozorneny len v pripade skutoéne podozrivych udalosti v systéme.
Interaktivny reZim Pouzivatel bude vyzvany na potvrdenie opericii.

Rezim politik Blokuje vSetky operacie, ktoré nie su definované konkrétnym pravidlom, ktoré ich povoluje.
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Uciaci sa rezim Operdcie su povolené a zdroven sa po kazdej operacii vytvori pravidlo. Pravidla vytvorené v
tomto reZzime su viditelné v editore pravidiel HIPS, ale maju nizsiu prioritu ako pravidla
vytvorené manualne alebo v automatickom reZime. Ked' z roletového menu ReZim
filtrovania vyberiete moZnost U€iaci sa reZim, spristupni sa nastavenie s popisom U¢iaci sa
rezim skon¢i, ktoré vam umoziuje definovat datum a ¢as ukoncenia tohto rezimu. Nastavte
obdobie, pocas ktorého bude zapnuty uciaci sa rezim (maximalne 14 dni). Po uplynuti
nastaveného ¢asového obdobia budete vyzvany na Upravu pravidiel, ktoré boli vytvorené
pocas uciaceho sa rezimu. Mdzete tiez zvolit iny rezim filtrovania alebo oddialit svoje
rozhodnutie a pouzivat uciaci sa rezim aj nadale;.

Rezim, ktory sa nastavi po skonceni uciaceho sa rezimu — vyberte rezim filtrovania, ktory bude aktivovany po
ukonéeni uiaceho sa reZimu. MoZnost Spytat sa pouZivatela vyZaduje opravnenia spravcu, ak chcete vykonavat
zmeny rezimu filtrovania HIPS.

Systém HIPS monitoruje udalosti vnutri opera¢ného systému a reaguje na ne podla pravidiel, ktoré su Struktdrou
podobné pravidlam firewallu. Kliknutim na Upravit vedla polozky Pravidla otvorite editor pravidiel HIPS. V tomto
okne mozZete oznadit, pridat, upravit alebo odstranit pravidla. Viac informacii o vytvarani pravidiel a operaciach
HIPS najdete v kapitole Uprava pravidla HIPS.

Interaktivne okno HIPS

Notifikacné okno HIPS vdam umoziiuje vytvorit pravidlo na zaklade novych akcii, ktoré HIPS deteguje, a definovat
podmienky, za ktorych bude konkrétna akcia povolena alebo zakazana.

Pravidla vytvorené pomocou notifikacného okna su rovnocenné pravidlam vytvorenym manualne. Pravidlo
vytvorené z notifikaéného okna moze byt menej Specifické ako pravidlo, ktoré vyvolalo dané dialégové okno. To
znamena3, Ze po vytvoreni pravidla v dialégovom okne mozZe rovnaka operacia vyvolavat rovnaké okno. Viac
informdcii ndjdete v kapitole ManaZment pravidiel HIPS.

Ak je akcia v pravidle nastavenda na VZdy sa opytat, po spusteni pravidla sa zobrazi dialégové okno s vyberom
moznosti. Operaciu mozete bud Zakazat, alebo Povolit. Ak pouZivatel nezvoli odpoved vo vyhradenom ¢ase,
vyberie sa na zadklade pravidiel nova akcia.

Moznost Zapamitat si do ukonéenia aplikacie spdsobi, Ze zvolena akcia (Povolit/Zakazat) bude platné a
pouzivana len do najblizsej zmeny pravidiel, rezimu filtrovania, aktualizacie HIPS modulu alebo restartu systému.
Po vykonani ktorejkolvek z tychto akcii budu docasné pravidla zmazané.

MozZnost Vytvorit pravidlo a zapamaétat natrvalo vytvori nové pravidlo HIPS, ktoré méze byt neskér zmenené v
sekcii Manazment pravidiel HIPS (toto si vyZaduje opravnenia sprdvcu).

Kliknutim na Podrobnosti v dolnej ¢asti zistite, ktord aplikacia spusta operaciu, aka je reputacia stboru, pripadne
aky typ operacie sa chystate povolit alebo zakazat.

Nastavenia podrobnejsich parametrov pravidla st dostupné po kliknuti na Pokrocilé moznosti. Ak vyberiete
moznost Vytvorit pravidlo a zapamatat natrvalo, budd dostupné nasledujice nastavenia:

* Pravidlo sa bude tykat len tejto aplikacie — ak zrusite oznadenie tejto mozZnosti, pravidlo sa vytvori pre
vSetky zdrojové aplikacie.

* Len pre operaciu — vyberte operaciu pre subor/aplikaciu/register. Popis vsetkych operacii HIPS najdete tu.
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* Len pre ciel — vyberte, ¢i bude pravidlo uplatnené pre stibor/aplikaciu/register.

Ak chcete zastavit zobrazovanie oznameni, zmerite rezim filtrovania na Automaticky rezim v casti
Rozsirené nastavenia (F5) > Detekcné jadro > HIPS > Zakladné.

(2=l NOD32 ANTIVIRUS

Aplikacia 188 ) sa pokdga pristdpit k siboru (4:),
Aplikacia: i

Spolocnost’

Reputicia: v @ Objavené pred 1 rokom

Operacia: Priamy pristup na disk

Ciel: A

Povolit tito operaciu?

Vidy sa opytat’
Zapamatat'si do ukondenia aplikdcie

&) Vytvont pravidlo a zapamétat’ natrvalo

v Pravidlo sa bude tykat len tejto aplikacie

v Len pre operaciu: Priamy pristup na disk v
Len pre ciel: A v
Zistite viac o tejto sprave ~ Podrobnosti .~ Pokrodilé nastavenia

Bola zachytena potencialna aktivita ransomvéru

Toto interaktivne okno sa zobrazi v pripade, Ze bola zachytena potencidlna aktivita ransomvéru. Operaciu mozete
bud’ Zakazat, alebo Povolit.
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(EsENOD32 ANTIVIRUS

A Bolo zachytené podozrivé spravanie

Aplikdcia () sa pokiga podozrivym spdsobom upravit sibory na vaom poéitadi.

Pokial neddverujete aplikacii, tento pokus by ste mali zablokovat,
Aplikicia: 7]

Spolocnost: Meznama

Reputacia: # Objavené pred 3 mesiacmi

Operdcia:  Potencidlne ransomware spravanie

Povolit tito operaciu?

Zistite viac o tejto sprave # Podrobnosti v Pokrodilé nastavenia

Kliknutim na Podrobnosti zobrazite konkrétne parametre detekcie. Pomocou dialégového okna mozete subor
odoslat na analyzu alebo ho vyluéit z detekcie.

Aby mohla ochrana pred ransomvérom spravne fungovat, musi byt aktivovana sluzba ESET LiveGrid®.

Manazment pravidiel HIPS

Toto je zoznam pouzivatelskych a automaticky vytvorenych pravidiel systému HIPS. Viac informacii o vytvarani
pravidiel a operaciach HIPS ndjdete v kapitole Nastavenie pravidiel HIPS. Precitajte si tieZ kapitolu HIPS (Host-
based Intrusion Prevention System).

Stlpce
Pravidlo — pouzivatelom definovany alebo automaticky zvoleny nazov pravidla.
Povolené — deaktivujte tito moznost, ak pravidlo nechcete pouzivat, no Zelate si ho ponechat v zozname.

Akcia — blizsie Specifikuje akciu (Povolit, Blokovat alebo Spytat sa), ktora sa vykond, ak budu splnené podmienky
pravidla.

Zdroje — pravidlo sa poutZije iba v pripade, ak bude udalost spustena aplikaciou.

Ciele — pravidlo sa pouzije iba v pripade, ak je operdacia spojena s konkrétnym siborom, aplikaciou alebo polozkou
databazy Registry.

Zavainost zapisovania do protokolu — ak aktivujete tito moZnost, budi informécie o danom pravidle zapisované
do protokolu HIPS.

Oznamovat — v pripade, Ze dbjde k zodpovedajlicej udalosti, sa v pravom dolnom rohu automaticky zobrazi malé
informacné okno.
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Ovladacie prvky

Pridat — pridanie nového pravidla.
Upravit — Gprava zvolenych poloZiek.

Odstranit — odstranenie zvolenych poloZiek.

Priorita pravidiel HIPS

Nie je mozné nastavit ¢i menit prioritu HIPS pravidiel pomocou $ipok alebo tlacidiel pre zmenu poradia
nahor/nadol.

* Vsetky pravidla, ktoré vytvorite, maju rovnaku prioritu.

¢ Cim je pravidlo konkrétnejsie, tym vyssia je jeho priorita (napr. pravidlo pre konkrétnu aplikaciu ma vyssiu
prioritu ako pravidlo pre vsetky aplikacie).

* Interne HIPS obsahuje pravidla s vy$Sou prioritou, ku ktorym vSak nemate pristup (napr. nie je mozné
prepisat definované pravidla Self-Defense).

* Ak vytvorite pravidlo, ktoré moze spdsobit zamfzanie vasho operaéného systému, takéto pravidlo sa

evve

Uprava pravidla HIPS

Skor ako zaénete nastavovat pravidla HIPS, preditajte si kapitolu Manazment pravidiel HIPS.

Nazov pravidla — nazov zadany pouZivatefom alebo automaticky zvoleny nazov pravidla.

Akcia — $pecifikuje akciu (Povolit, Blokovat alebo Spytat sa), ktord sa vykond, ak budd splnené podmienky
pravidla.

Ovplyvnené operacie — vyberte typ operdcii, pre ktoré bude pravidlo aplikované. Pravidlo sa uplatni len pre tento
typ operacie a pre zvoleny ciel.

Zapnuté — deaktivujte tito moznost, ak pravidlo nechcete pouzivat, no Zelate si ho ponechat v zozname.

Zavainost zapisovania do protokolu — ak aktivujete tito moznost, budu informacie o danom pravidle zapisované
do protokolu HIPS.

Upozornit pouZivatela — po kazdej zodpovedajice]j udalosti sa v pravom dolnom rohu automaticky otvori malé
informacné okno.

Pravidlo pozostdva z Casti, ktoré popisuji podmienky, za ktorych sa pravidlo spusti:

Zdrojové aplikacie — pravidlo sa uplatni, len ak udalost vyvolaju dané aplikacie. Ak chcete vybrat urcité aplikacie,
z roletového menu zvolte Konkrétne aplikacie a kliknite na Pridat. Ak chcete pridat vSetky aplikacie, z roletového
menu vyberte VSetky aplikacie.

Cielové stibory — pravidlo sa uplatni len v pripade, Ze sa operacia tyka vybraného ciela. Ak chcete vybrat urcité
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stbory alebo prieéinky, z roletového menu zvolte Konkrétne stibory a kliknite na Pridat. Ak chcete pridat vetky
subory, z roletového menu vyberte VSetky stibory.

Aplikacie — pravidlo sa uplatni len v pripade, Ze sa operacia tyka tohto ciela. Ak chcete pridat nové subory alebo
priedinky, z roletového menu vyberte Konkrétne aplikacie a kliknite na Pridat. Ak chcete pridat vetky aplikécie,
z roletového menu vyberte VSetky aplikacie.

Polozky databazy Registry — pravidlo sa uplatni len v pripade, Ze sa operacia tyka tohto ciela. Ak chcete polozky
zadat manudlne, z roletového menu vyberte Konkrétne poloZky a kliknite na Pridat alebo kliknite na Otvorit
Editor databazy Registry a vyberte polozky z registrov. V roletovom menu mozete tiez zvolit moznost Vsetky

polozky a pridat vSetky aplikacie.
Niektoré operacie Specifickych pravidiel prednastavenych modulom HIPS nemdZu byt zablokované a st na

zaklade predvolenych nastaveni povolené. Rovnako plati, Ze HIPS nemonitoruje vSetky systémové operdcie.
HIPS monitoruje tie operacie, ktoré mozu byt nebezpedné.

Popis délezitych operacii:
Suborové operiacie
* Vymazat subor — aplikacia Ziada o povolenie zmazat cielovy subor.

* Zapisat do stiboru — aplikacia Ziada o povolenie zapisovat do cielového suboru.

* Priamy pristup na disk — aplikacia sa snazi ¢itat z disku alebo nari zapisovat neStandardnym sp6sobom,
ktory obchadza bezné procesy Windows. Vysledkom méze byt zmena stboru bez aplikacie prislusného
pravidla. Tato operéacia moze byt spésobend skodlivym kdédom, ktory sa snazi vyhnut detekcii, zalohovacim
programom, ktory kopiruje cely obsah pevného disku, alebo spravcom particii, ktory reorganizuje diskové
zvazky.

* Nainstalovat globalny hook — volanie funkcie SetWindowsHookEx z MSDN kniZnice pomocou danej

aplikacie.

* Naéitat ovladaé — inStaldcia a naditanie ovladaca do systému.

Aplikacné operacie

* Ladit inu aplikaciu — pripoji ladiaci nastroj (debugger) k procesu. Pri ladeni aplikacie sa d4 pozorovat alebo
menit jej spravanie. TieZ je mozné pristupovat k jej datam.

 Zachytavat udalosti inej aplikacie — zdrojova aplikdcia sa pokusa zachytit udalosti ciefovej aplikacie
(napriklad, ak sa keylogger snazi zachytit aktivitu webového prehliadaca).

* Ukonéit/pozastavit ind aplikaciu — pozastavenie, obnovenie alebo ukoncenie procesu (mdze byt vyvolané
priamo cez Process Explorer alebo zo zalozky Procesy).

* Spustit novu aplikaciu — spustenie novej aplikacie alebo procesu.
* Zmenit stav inej aplikacie — zdrojova aplikacia sa poku3a zapisovat do pamite cielovej aplikécie, pripadne

sa snazi spustit kod v jej mene. Tato funkcionalita je uzito¢na na ochranu délezitej aplikacie, ak ju nastavite
ako cielovu aplikaciu pri pravidle, ktoré blokuje tieto operacie.
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Na 64-bitovych operacnych systémoch Windows XP nie je mozné zachytdvat operacie jednotlivych aplikacii.

Operacie s databazou Registry

* Zmena nastaveni spustenia — vietky zmeny v nastaveniach definujicich, ktoré aplikacie budu spiastané pri
Starte operacného systému Windows. Tieto mozno vyhladat napriklad zadanim kftic¢a Run do vyhladavania
v databaze Registry systému Windows.

* \V/ymazanie z databazy Registry — zmazanie kluca alebo hodnoty v danom kltci.

Y

* Premenovanie kltica databazy Registry — premenovanie konkrétneho kltca.

* Uprava v databaze Registry — vytvaranie novych hodnoét klt¢ov alebo zmena dat asociovanych s
hodnotou, zmena umiestnenia dat v rdémci stromu databazy a nastavovanie pouzivatelskych alebo
skupinovych prav daného kluca.

Pri zadavani ciela je mozné s istymi obmedzeniami pouzivat zastupné znaky. Namiesto konkrétneho kltucéa
mobzete v ceste k databaze Registry pouzit zastupny znak * vo vyzname ,fubovolny jeden kluc¢”. Napriklad
HKEY _USERS\ *\software mdze znamenat HKEY_USER\.default\software, ale nie

HKEY _USERS\S-1-2-21-2928335913-73762274-491795397-7895\.default\software.

HKEY _LOCAL_MACHINE\system\ControlSet* je nespravne uvedena cesta. Registrovy ciel ukonéeny \* ma
Specialny vyznam, znamena ,tento kld¢ alebo lubovolny podklu¢ lubovolne hlboko”. Pri siborovych ciefoch
sa da pouzivat hviezdicka len tymto druhym sp&sobom. Plati, Ze najskor sa vyhodnocuje $pecificka ¢ast

cesty a potom cesta po zastupnom znaku (*).

| A\ Ak vytvorite prili§ vieobecné pravidlo, zobrazi sa prislu$né upozornenie.

V nasledujucom priklade si ukazeme, ako obmedzit nezelané spravanie konkrétnej aplikacie:
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1. Zadajte nazov pravidla a vyberte moZnost Blokovat (alebo Spytat sa, ak si Zelate vybrat akciu neskér) z
roletového menu Akcia.

2. Prepinacim tladidlom vedla moZnosti Upozornit pouZivatela aktivujte zobrazenie upozornenia v pripade, Ze
sa pravidlo pouZije.

3. Vyberte asponi jednu operdciu v sekcii Ovplyvnené operdcie, pre ktoru bude pravidlo aplikované.

4. Kliknite na tlacidlo Dalej.

5.V okne Zdrojové aplikacie vyberte z roletového menu mozZnost VSetky aplikacie, aby sa nové pravidlo
uplatnilo pre vietky aplikacie, ktoré sa pokusaju vykonat jednu zo zvolenych operécii na vami vybranych
aplikaciach.

6. Kliknite na Pridat, pomocou ... nasledne vyberte cestu ku konkrétnej aplikacii a kliknite na OK. V pripade
potreby pridajte dalSie aplikacie.

Napriklad: C:\Program Files (x86)\Untrusted application\application.exe

7. Vyberte operéciu Zapisat do suboru.

8. Z roletového menu vyberte moznost Vsetky subory. Tymto sa zablokuju akékolvek pokusy o zapis do
suborov aplikaciou zvolenou v predchadzajucom kroku.



9. Kliknite na Dokonéit pre uloZenie pravidla.

NOD32 ANTIVIRUS *
Mastavenie pravidla HIPS ?
Mazov pravidla Bez ndzvu

Alkcia Povolit’ L

Ovplyvnene operacie

Ciel'ové sibory X

Aplikdcie X

Polozky databazy Registry X

Zapnuté

Zavainost zapisovania do protokelu Ziadne W
Upozornit’ pouzivatela X

Pridat cestu k aplikacii/polozke v registri pre HIPS

Ikona ... umoZniuje vybrat cestu k suboru aplikacie. Ak vyberiete priecinok, vietky aplikacie v tomto priecinku
budu zahrnuté do daného pravidla.

MoZnost Otvorit Editor databazy Registry spusti Windows Registry Editor (regedit). Pri pridavani cesty k polozke
v databaze Registry zadajte sprdvne umiestnenie do pola Hodnota.

Priklad cesty k siboru alebo polozke v databaze Registry:
e C:\Program Files\Internet Explorer\iexplore.exe

* HKEY LOCAL MACHINE\system\ControlSet

Rozsirené nastavenia HIPS

Nasledujice mozZnosti su uZito¢né pre ladenie (debugovanie) a analyzu spravania aplikacii:

Ovladaée s povolenim vidy sa naéitat — zobrazené ovlddade maju vidy povolené naditanie bez ohladu na zvoleny
rezim filtrovania, pokial nie su blokované Specifickym pouZivatel'skym pravidlom.
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Zapisovat vietky zablokované operacie do protokolu — vietky zablokované operécie sa zapisu do protokolu HIPS.
Vzhladom na znacénu velkost protokolu a spomalenie pocitaca pri jeho vytvarani pouzite tito moznost, len ak vas
na to vyzval pracovnik technickej podpory spolo¢nosti ESET.

Upozoriiovat na zmeny v zozname aplikacii automaticky spustanych pri $tarte — ak pribudne alebo ubudne

aplikacia zo zoznamu aplikacii spustanych pri Starte, zobrazi sa upozornenie.

Ovladace s povolenim vzdy sa nacitat

Ovladace v tomto zozname maju vidy povolené nacitanie bez ohladu na zvoleny HIPS rezim filtrovania, pokial nie
su blokované Specifickym pouZivatelskym pravidlom.

Pridat — pridat novy ovladac.
Upravit — upravit zvoleny ovladac.
Odstranit — odstranit ovladac zo zoznamu.

Obnovit — naditat len zoznam systémovych ovladacov.

Kliknite na Obnovit pre odstranenie ovladacov pridanych pouzivatefom. Tdto moznost je uZitond, ak ste
pridali vacsi pocet ovladacov a neviete ich odstranit zo zoznamu manualne.

Herny rezim

Herny reZim je funkcia uréena pre pouzivatelov, ktori chcl svoj softvér pouzivat neprerusovane a nezelaju si byt
vyrusovani oznameniami a dialégovymi oknami, priCom taktiez pozaduju minimalne vytaZenie procesora (CPU)
antivirusom. Herny reZim je mozné pouzit aj pri prezentaciach, ktoré by mohli byt prerusené aktivitou
antivirusového programu. Zapnutim herného rezimu budu okamzite zastavené a potladené vSetky upozornenia
programu a aktivity pldnovaca. Samotna ochrana je aj nadalej spustena na pozadi, avSak nevyZaduje Ziadne
zasahy pouzivatela.

Herny reZzim modZete zapnut alebo vypnut v hlavnom okne programu v ¢asti Nastavenia > Ochrana pocitaca

kliknutim na alebo vedla polozky Herny rezim. Zapnutie herného rezimu moze predstavovat

potencidlne bezpecnostné riziko, a preto sa ikonka ochrany na liste zmeni na oranZovu. Zobrazi sa tieZ oranzové
varovné hlasenie v hlavnom okne programu: Herny rezim je aktivny.

Po povoleni moznosti Automaticky zapnut herny reZim, ak je spustena aplikacia na celt obrazovku v sekcii
Rozsirené nastavenia (F5) > Nastroje > Herny rezim sa herny rezim automaticky zapne vzdy pri spusteni aplikacie
na celu obrazovku a po jej skonceni sa vypne.

MbzZete si tieZ zvolit moZnost Automaticky vypnut herny reZim po a zadat ¢as, po ktorom sa herny rezim
automaticky vypne.

Kontrola pri starte

Na zaklade predvolenych nastaveni programu bude po Starte systému a pocas aktualizacii detekéného jadra
vykonand automaticka kontrola siborov spustanych pri Starte. Tato kontrola zavisi od nastaveni planovaca a uloh.
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Nastavenia tejto kontroly st siéastou pldnovanej Glohy s ndzvom Kontrola stuborov spastanych pri Starte
pocitaca. Ak chcete zmenit nastavenia ulohy, prejdite do sekcie Nastroje > Planova¢, oznacte polozku Kontrola
stiborov spustanych pri $tarte poéitaéa a kliknite na Upravit. V poslednom kroku sa zobrazi okno Kontrola
suborov spustanych pri Starte pocitaca (viac informdcii ndjdete v nasledujucej kapitole).

Podrobné instrukcie tykajuce sa vytvarania a spravy planovanych uloh najdete v Casti o vytvarani novych uloh.

Kontrola stiborov spustanych pri Starte pocitaca

Pri vytvarani ulohy Kontrola siborov spustanych pri $tarte pocitaca v planovaci mate na vyber nasledujtce
moznosti:

V roletovom menu Ciel kontroly sa uréuje hibka kontroly siborov spustanych pri $tarte operaéného systému. Ich
poradie je uréené podla poctu kontrolovanych suborov:

* Vsetky registrované stibory (najviac kontrolovanych suborov)
¢ Zriedkavo pouzivané stbory
* BeZne pouzivané subory
+ Casto pouzivané stibory
* Iba najcastejSie pouzivané stibory (najmenej kontrolovanych siborov)

Patria sem aj dve Specialne skupiny:
* Subory spustané pred prihlasenim pouZivatela — obsahuje mnoZstvo siborov z umiestneni, z ktorych sa
mozu spustat sibory bez toho, aby bol pouZivatel prihlaseny (zahfria takmer vsetky startup lokéacie, ako
napr. sluzby, pomocné objekty prehladavaca, winlogon notify, polozky planovaca systému Windows, zname
dll subory atd.).
* Stbory spustané po prihlaseni pouzivatela — obsahuje subory z umiestneni, ku ktorym moZno pristupovat
len po prihlaseni pouZivatela (zahffia sibory spustané iba konkrétnym pouzivatefom, napr. sibory

v umiestneni HKEY CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run).

Zoznamy suborov, ktoré sa maju kontrolovat, su stanovené pre kazdu skupinu vyssie. Ak pre sibory spustané pri
$tarte operaéného systému vyberiete nizsiu hibku kontroly, neskontrolované stbory sa budu kontrolovat pri
otvoreni alebo spusteni.
Priorita kontroly — priorita, s ktorou bude spustena kontrola:

* Pocas necinnosti — v momente, ked' nie su vykondvané Ziadne iné ¢innosti.

* Nizsi — zatazenie systému je nizsie,

* Normalny — zatazenie systému je normalne,
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Ochrana dokumentov

Modul ochrany dokumentov kontroluje dokumenty Microsoft Office pred ich otvorenim a kontroluje objekty pri
automatickom stahovani pomocou programu Internet Explorer, napriklad prvky Microsoft ActiveX. Ochrana
dokumentov poskytuje dodatoénu vrstvu ochrany k modulu Rezidentnej ochrany siborového systému. Ochranu
dokumentov mozno vypnut s cielom zvysit vykon na systémoch, kde sa nepracuje s velkym poc¢tom dokumentov
balika Microsoft Office.

Ak chcete aktivovat Ochranu dokumentov, otvorte Rozsirené nastavenia (F5) > Detekéné jadro > Detekcia
malvéru > Ochrana dokumentov a kliknite na prepinacie tlacidlo vedla moznosti Zapnut ochranu dokumentov.

Tento modul pracuje iba s aplikaciami, ktoré podporuju rozhranie Microsoft Antivirus API (napriklad
Microsoft Office 2000 a vyssie verzie alebo Microsoft Internet Explorer 5.0 a vyssie verzie).

Vylucenia

Vyluéenia vam umoznujd vylucit konkrétne objekty z detekéného jadra. Aby bola zabezpecena kontrola vsetkych
objektov, neodporucame tuto moznost pouzivat, ak to nie je naozaj nevyhnutné. M6zu vSak nastat situacie, ked'je
potrebné niektoré objekty z kontroly vylucit, napriklad v pripade velkych databazovych stborov, ktorych kontrola
by mohla spomalovat poditac, pripadne niektorych programov, ktoré by mohli byt v konflikte s priebehom
kontroly.

Vykonnostné vylicenia vdm umozZiiuja zvolit subory a prieéinky, ktoré nemaju byt podrobené kontrole.
Vykonnostné vylucenia su uzitocné, ak chcete z kontroly vylucit herné aplikacie na Grovni konkrétnych stiborov, ak
pri kontrole dochadza k nezvyéajnému spravaniu systému, pripadne ak chcete tymto spésobom zvysit vykon.

Vyltcenia detekcii vdm umoziuju vylucit objekty z detekcie podla ndzvu detekcie, cesty k objektu alebo hodnoty
hash. Vylucenia detekcii na rozdiel od vykonnostnych vyluceni neslizia na vylucenie suborov a priecinkov z
kontroly. Vylucéenia detekcii vylucia iba objekty zachytené detekénym jadrom, pre ktoré sa v zozname vylucéeni
nachadza zodpovedajlce pravidlo.

Spomenuté vylicenia si nezamienajte ani s dalsimi typmi vylucéeni:

* Vylucenia procesov — z kontroly su vyluéené vsetky operacie so sibormi, ktoré sa tykaju vyli¢enych

aplikaénych procesov (toto moze byt uZitoéné pre zvySenie rychlosti zdlohovania a zlepsenie dostupnosti
sluzieb).

* Pripony suborov vylucené z kontroly

* HIPS vylucenia

¢ Filter vyluéeni pre ochranu s podporou cloudu

Vykonnostné vylucenia

Vykonnostné vylucenia umoziuju vybrat subory alebo priecinky, ktoré nemaju byt podrobené kontrole.

Za normalnych okolnosti sa neodporuca nastavovat vylicenia z kontroly, ak si chcete byt isty, Ze vSetky objekty
budu skontrolované na pritomnost hrozieb. M6Zu nastat situacie, ked' je potrebné niektoré objekty z kontroly
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vylucit. Napriklad kontrola velkych databazovych siborov méze spomalit pocita¢ alebo databazovy softvér moze
byt v konflikte s priebehom kontroly.

Do zoznamu vyluceni mbZete pridat sibory a priecinky, a to v sekcii Rozsirené nastavenia (F5) > Detekcné jadro >
Vyliéenia > Vykonnostné vyltiéenia > Upravit.

Tento typ vyluceni si nezamienajte s vyluceniami detekcii, priponami suborov vyliucenych z kontroly, HIPS
vyluéeniami a vyluceniami procesov.

Ak chcete vylucit objekt (cesta: subor alebo priecinok) z kontroly, kliknite na Pridat a zadajte cestu k objektu,
pripadne ho oznacte v stromovej Strukture.

Vykonnostné vylicenia

WylGéit cestu Pozndmka

Ch\Backup™
Chpagefile.sys

(o Copor [ o
o W e

Ak subor spifia kritéria vyluéenia z kontroly, moduly Rezidentna ochrana suborového systému a Kontrola
pocditaca nebudu hrozbu v takomto sibore detegovat.

Ovladacie prvky

* Pridat — pridanie objektu na vyluéenie z detekcie.
* Upravit — Uprava zvolenych poloZiek.

* Odstranit — odstranenie zvolenych poloZiek (pri podrzani klavesu CTRL moZete kliknutim oznadit viacero

poloziek).

’

Pridanie alebo uprava vykonnostnych vyliceni

V tomto dialégovom okne mézete vylucit konkrétnu cestu (k siboru alebo adresaru) v ramci pocitaca.

Vyber alebo manualne zadanie cesty
Pozadovanu cestu zvolite kliknutim na ... v poli Cesta.
V pripade manudlneho zadavania si pozrite priklady formatov vyluceni uvedené nizsie.
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Upravit vylicenie ?

Cesta ChBackup\™

Poznamka

Pri vyliceni siborov z kontroly mézu byt pouzité zastupné znaky pre pokrytie skupiny siborov. Otaznik ( ?) slGzi na
nahradenie jedného lubovolného znaku a hviezdi¢ka (*) nahradza lubovolny retazec v dizke nula a# niekolko
znakov.

e Ak chcete vylucéit vo zvolenom adresari vsetky subory a podpriecinky, zadajte cestu k adresaru a pouZite
masku *

» \/ pripade vyltucenia vSetkych suborov .doc pouZite masku *.doc

» Ak ma nazov spustitelného suboru urcity pocet znakov a vy viete s istotou len zaciatocny znak (napr. ,,D“),
pouZzite nasledujuci format:

D????.exe (otazniky zastupuju chybajice/nezname znaky)

Priklady:

* C:\Tools\| *— cesta musi koncit spatnou lomkou (\) a hviezdickou (*), ak ma oznacovat, Ze ide o prie¢inok a
vsetok jeho obsah (subory a podpriecinky) bude vylaceny.

* C:\Tools\| *.*— funguje rovnako ako C:\Tools\*

* C:\Tools— prie¢inok Tools nebude vyluceny. Z pohladu kontroly by totiZ Tools mohol byt aj nazov stiboru.
* C:\Tools\| *.dat— budu vylucené subory .dat v priecinku Tools.

* C:\Tools\sg.dat — bude vyluceny tento konkrétny stibor v danom umiestneni.

Pri vytvarani vyluceni z kontroly mézete poufzit aj systémové premenné ako %PROGRAMFILES%.

* Ak chcete vylucit cely priec¢inok Program Files pomocou prislusnej systémovej premennej, pouzite pri
vytvarani vyliéenia cestu $PROGRAMFILES%\* (nezabudnite na spatnu lomku a hviezdicku na konci).

* Ak chcete vylucit vsetky stbory a priecinky v konkrétnom podadresari v ramci %$PROGRAMFILES%,
pouzite cestu %PROGRAMFILES%\Vyluceny podadresar|*

V Rozbalit zoznam podporovanych systémovych premennych

Vo formate vylucéenia cesty je mozné pouzivat nasledujlce premenné:
e %ALLUSERSPROFILE%

¢ %COMMONPROGRAMEFILES%

* %COMMONPROGRAMFILES(X86)%

* %COMSPEC%

o %PROGRAMFILES%

¢ %PROGRAMFILES(X86)%

e %SystemDrive%

e %SystemRoot%

e %WINDIR%

® %PUBLIC%

Nie su podporované premenné Specifické pre pouzivatela (ako %TEMP% alebo %$USERPROFILE%) alebo
premenné prostredia (ako %PATH%).
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Pouzivanie zastupnych znakov uprostred zadavanej cesty (napriklad C:\Tools\| *\Data\file.dat), mbze
fungovat, ale pre vykonnostné vylucenia nie je oficidlne podporované. Preditajte si nas clanok Databazy
znalosti, kde najdete podrobnejsie informacie.

V pripade vyluceni detekcii neplatia Ziadne obmedzenia pre pouZivanie zastupnych znakov uprostred
zaddavanej cesty.

* Prioritu vyliéeni nie je mozné nastavit ¢i menit pomocou $ipok alebo tladidiel nahor/nadol.

* Ked'sa pri kontrole uplatni prvé zodpovedajuce pravidlo, dalSie pravidlo nebude vyhodnocované.
* Cim menej pravidiel, tym lepsi vykon kontroly.

* Vyhnite sa vytvaraniu subeznych pravidiel.

Format vylucenia cesty

Pri vyluceni siborov z kontroly mézu byt pouzité zastupné znaky pre pokrytie skupiny siborov. Otaznik (?) slizi na
nahradenie jedného lubovolného znaku a hviezdi¢ka (*) nahradza fubovolny retazec v dizke nula aZ niekolko
znakov.
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e Ak chcete vylucit vo zvolenom adresari vietky sibory a podpriecinky, zadajte cestu k adresaru a pouzite
masku *

» \/ pripade vylucenia vSetkych suborov .doc pouZite masku *.doc

» Ak ma nazov spustitelného suboru urcity pocet znakov a vy viete s istotou len zaciatocny znak (napr. ,,D“),
pouZzite nasledujuci format:

D????.exe (otazniky zastupuju chybajice/nezname znaky)

Priklady:

* C:\Tools| *— cesta musi koncit spatnou lomkou (\) a hviezdi¢kou (*), ak ma oznacovat, ze ide o priecinok a
vSetok jeho obsah (subory a podpriecinky) bude vyluceny.

* C:\Tools\ *.*— funguje rovnako ako C:\Tools\*

* C:\Tools— priecinok Tools nebude vyliceny. Z pohladu kontroly by totiz Tools mohol byt aj nazov suboru.
* C:\Tools\ *.dat— budu vylucené subory .dat v priecinku Tools.

* C:\Tools\sg.dat — bude vyluceny tento konkrétny stibor v danom umiestneni.


https://support.eset.com/WILDCARD_INSIDE
https://support.eset.com/WILDCARD_INSIDE

Pri vytvarani vyluceni z kontroly mézete poufZit aj systémové premenné ako %PROGRAMFILES%.

* Ak chcete vylucit cely prie¢inok Program Files pomocou prislusnej systémovej premennej, pouZite pri
vytvdrani vylicenia cestu %$PROGRAMFILES%\* (nezabudnite na spatnu lomku a hviezdicku na konci).

* Ak chcete vylucit vsetky stbory a priecinky v konkrétnom podadresari v ramci %PROGRAMFILES%,
pouZite cestu $PROGRAMFILES%\Vyluceny_podadresar|*

 Rozbalit zoznam podporovanych systémovych premennych

Vo formate vyltucenia cesty je mozné pouZivat nasledujice premenné:
o %ALLUSERSPROFILE%

* %COMMONPROGRAMFILES%

* %COMMONPROGRAMEFILES(X86)%

* %COMSPEC%

* %PROGRAMFILES%

* %PROGRAMFILES(X86)%

® %SystemDrive%

® %SystemRoot%

* %WINDIR%

* %PUBLIC%

Nie su podporované premenné Specifické pre pouzivatela (ako %TEMP% alebo %$USERPROFILE%) alebo
premenné prostredia (ako %PATH%).

Vylucenia detekcii

Vylucenia detekcii umoznuju vylucit objekty z detekcie filtrovanim nazvu detekcie, cesty k objektu alebo hodnoty
hash.

Vylucenia detekcii na rozdiel od vykonnostnych vyluceni nesldzia na vylucenie suborov a prieinkov z
kontroly. Vylucenia detekcii vylicia iba objekty zachytené detekénym jadrom, pre ktoré sa v zozname
vyluceni nachadza zodpovedajlce pravidlo.

Napriklad podla prvého riadku na obrazku nizsie, ak je objekt detegovany ako Win32/Adware.Optmedia

a cesta k detegovanému suboru je C:\Recovery\file.exe, tento subor bude vyliéeny z detekéného jadra.
Druhy riadok znamen3, Ze kazdy subor, ktory ma zhodujuci sa hash SHA-1, bude vzdy vyluéeny bez ohladu
na nazov detekcie.
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Vylicenia detekcii

Kritérid ohjektu Wylddit detekciu Poznamka
C:\Recoveny\*.* Win32/Advare.Optmedia
678C1422DEB6T141BA4TEATODEBAZDET14AFAEST Akdkolvek detekcia Superfpi.exe

Aby bolo zabezpecdené zachytavanie vsetkych hrozieb, odporiéame vyltiéenia detekcii vytvarat len v tom pripade,
Ze je to naozaj nevyhnutné.

Ak chcete do zoznamu vyluceni pridat subory a priecinky, prejdite do sekcie Rozsirené nastavenia (F5) > Detekéné
jadro > Vyluéenia > Vyluéenia detekcii > Upravit.

Tento typ vyliceni si nezamienajte s vvkonnostnymi vyluceniami, priponami suborov vylucenych z kontroly,
HIPS vyluceniami a vyluceniami procesov.

Ak chcete vylucit objekt (podla ndzvu detekcie alebo hash) z detekéného jadra, kliknite na moZnost Pridat.

Pre potencidlne nechcené aplikacie a potencidlne nebezpecné aplikacie je mozné vytvorit vylicenie podla nazvu
detekcie aj nasledujicim spdésobom:

* Vo vystraznom okne informujicom o detekcii kliknite na Zobrazit pokroé¢ilé moZnosti a vyberte moZnost
Vyliéit z detekcie.

* V kontextovom menu v okne Protokoly pouZite Sprievodcu vytvorenim vylucenia detekcie.

¢ Kliknite na Nastroje > Karanténa, kde pravym tlacidlom kliknite na subor v karanténe a v kontextovom
menu oznacte moznost Obnovit a vyluéit z kontroly.

Kritéria pre vylucenie detegovaného objektu

* Cesta — umoznuje obmedzit vyliéenie len na konkrétnu cestu.

* Nazov detekcie — ak je vedla vyluceného suboru zobrazeny nazov detekcie, znamena to, Ze subor je
vyluceny z kontroly len pre danu detekciu, nie ako celok. Ak by teda doslo k infikovaniu takto vyli¢eného
suboru inym malvérom, ten bude detekénym jadrom riadne zachyteny.

* Hash — mézZete vyluéit konkrétny sibor na zaklade jeho hashu (SHA-1) bez ohladu na typ stuboru,

umiestnenie, nazov alebo suborovu priponu.
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Pridanie alebo uprava vyluceni detekcii

Vylucenie detekcie

Mali by ste zaddvat platny nazov, pod ktorym ESET zachytil detekciu. Tento nazov najdete v sekcii Protokoly po
zvoleni moznosti Detekcie z roletového menu Protokoly. Takéto vylicenie méze byt uzitoéné napriklad v pripade,
Ze v programe ESET NOD32 Antivirus dojde k nespravnej detekcii vzorky (faloSny poplach). Vyluéenie skutoc¢nych
infiltracii je vsak velmi nebezpecné, zvazte preto vylucenie len zasiahnutych stiborov/adresarov kliknutim na ... v

poli Cesta a/alebo vytvorte vylicenie len na docasné obdobie. Vylucenia je mozné vytvarat aj pre potencidlne
nechcené aplikdcie, potencidlne nebezpecné aplikacie a podozrivé aplikacie.

Preditajte si tiez Format vylucenia cesty.

~J

Upravit vylicenie

Cesta CARecoven\*.* i
Heodnota hash i ]
Nazov detekcie Win32/Advare.Optmedia i
Poznamka i ]

EE TS

Pozrite si tiez priklad vylucenia detekcie nizsie.

Vyluéit hash

Umozni vam vylucit konkrétny sibor na zéklade jeho hashu (SHA-1) bez ohladu na typ siboru, umiestnenie, ndzov
alebo suborovu priponu.

Upravit vyliéenie ?
Cesta i ]
Hednota hash 678C1422DERET141BI4TEATODESA, (D
Nazov detekcie i ]
Poznamka SuperApi.exe (i ]

Vylucenia podla nazvu detekcie

Ak chcete vylucit konkrétnu detekciu podla jej nazvu, zadajte platny nazov danej detekcie:
Win32/Adware.Optmedia

Ak vytvarate vylucenie detekcie z okna upozornenia, ktoré zobrazil ESET NOD32 Antivirus, moZete pouzit aj
nasledujuci format:

@NAME=Win32/Adware.Optmedia@TYPE=ApplicUnwnt
@NAME=Win32/TrojanDownloader.Delf.QQI@TYPE=Trojan

@NAME=Win32/Bagle.D@TYPE=worm
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Ovladacie prvky

* Pridat — pridanie objektu na vyluéenie z detekcie.
* Upravit — Uprava zvolenych poloZiek.

* Odstranit — odstranenie zvolenych poloZiek (pri podrzani klavesu CTRL mozZete kliknutim oznadit viacero
poloziek).

Sprievodca vytvorenim vylucenia detekcie

Vylucenie detekcie je mozné vytvorit aj z kontextového menu v okne Protokoly (tdto moznost nie je dostupna pre
detekcie malvéru):

1.V hlavnom okne programu kliknite na Nastroje > Protokoly.

2. Kliknite pravym tla¢idlom mysi na zvoleny detegovany objekt v protokole s ndzvom Detekcie.
3. Kliknite v kontextovom menu na mozZnost Vytvorit vyluéenie.
Pre vyluéenie jednej alebo viacerych detekcii na zaklade Kritérii vyluéenia kliknite na moznost Zmenit kritéria:
* Konkrétne subory — vyluci sa kazdy subor podla jeho hodnoty SHA-1 hash.
* Detekcia — vyluci sa kazdy subor podla nazvu detekcie.

* Cesta + detekcia — vyluci sa kazdy subor podla nazvu detekcie a cesty vratane nazvu suboru (napr.
file:///C:/Users/user/AppData/local/Temp/34e1824¢e/ggdsfdgfd.pdf.exe).

Odporucana moznost je prednastavena na zéklade typu detekcie.

Pred kliknutim na tlacidlo Vytvorit vyliéenie mdZete volitelne pridat aj Poznadmku.
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Vytvorit vylucenie

Neaktivovat detekciu pre:

Akékolvek sibory s SHA-1: 00117F70C26ADBOF979021391A8AEAA497C2CEDF

Kritéria vylucenia
Konkrétne sibory
Vylacit kazdy sibor podla jeho hodnoty SHA-1 hash

Detekcia
Vyldcit kazdy sibor podla nazvu detekcie

Cesta + detekcia
Vyldcit kazdy sibor podla cesty a nazvu detekcie

Poznamka (pre vietky wylicenia)

HIPS vylucenia

Tieto vylu¢enia vam umoziiuju vyniat konkrétne procesy z hibkovej behavioralnej kontroly v ramci systému HIPS.

Ak chcete upravit HIPS vylicenia, prejdite do sekcie RozSirené nastavenia (F5) > Detekéné jadro > HIPS >
Zakladné > Vyluéenia > Upravit.

Tento typ vyluceni si nezamienajte s priponami siborov vylucenych z kontroly, vylic¢eniami detekcii,
vykonnostnymi vylu¢eniami a vyluéeniami procesov.

Pre vyluéenie objektu kliknite na Pridat a zadajte cestu k objektu, pripadne ho oznaéte v stromovej $truktdre.
MozZete tiez Upravit alebo Odstranit vybrané polozky.

Parametre ThreatSense

ThreatSense je ndzov technoldgie, ktoru tvori sibor komplexnych metéd detekcie infiltracii. Tato technoldgia je
proaktivna, takZe poskytuje ochranu aj pocas prvych hodin Sirenia novej hrozby. K odhaleniu hrozieb vyuZiva
kombinaciu niekolkych metdd (analyza kdédu, emuldcia kddu, generické signatury, generické a virusové definicie),
¢im efektivne spaja ich vyhody. Detekéné jadro je schopné kontrolovat niekolko datovych tokov paralelne, a tak
maximalizovat rychlost a Uc¢innost detekcie. Technoldgia ThreatSense dokaze Uspesne eliminovat aj rootkity.

Nastavenia ThreatSense vam umozniuju Specifikovat viacero parametrov kontroly:
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* typy suborov a pripony, ktoré sa maju kontrolovat,
* kombinacie roznych metdd detekcie,
* Urovne lieCenia atd.

Pre zobrazenie okna s nastaveniami kliknite na Parametre ThreatSense v RozSirenych nastaveniach prislusnych
modulov vyuZivajucich technolégiu ThreatSense (pozrite nizsie). Pre r6zne druhy ochrany sa pouziva r6zna Uroven
nastavenia. Technolégia ThreatSense je osobitne nastavitelna pre tieto moduly:

* Rezidentna ochrana suborového systému

* Kontrola v necinnosti

* Kontrola pri Starte

* Ochrana dokumentov

* Ochrana eBmailovych klientov

* Ochrana pristupu na web

* Kontrola pocitaca
Parametre ThreatSense su pre kazdy modul odliSné. Zmeny v nastaveni tychto parametroch mozu vyrazne
ovplyvnit celkovy vykon systému. Prikladom mdzZe byt povolenie pokrocilej heuristiky v ramci modulu rezidentnej
ochrany siborového systému a volba vzdy kontrolovat runtime archivy, ¢o moze viest k spomaleniu systému (pri

predvolenom nastaveni su pri tychto metédach kontrolované iba novovytvorené subory). Preto odporidcéame
ponechat pévodné nastavenia ThreatSense pre vSetky moduly ochrany okrem Kontroly pocitaca.

Objekty na kontrolu

Sekcia Objekty na kontrolu umozriuje nastavit, ktoré komponenty pocitaca a siborového systému budu testované
na pritomnost infiltracie.

Operacéna pamat — slizi na kontrolu pritomnosti hrozieb, ktoré mézu byt zavedené v operacnej pamiti pocitaca.

Zavadzacie sektory/UEFI — kontroluje zavadzacie sektory na pritomnost malvéru v hlavhom zavadzacom zazname.
Viac o UEFI sa docitate v slovniku pojmov.

E-mailové stbory — program podporuje nasledujice pripony siborov: DBX (Outlook Express) a EML.

Archivy — program podporuje nasledujice pripony: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME,
NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE a mnoho dalsich.

Samorozbalovacie archivy — archivy, ktoré nepotrebuju pre svoje rozbalenie iné programy. Ide o SFX (self-
extracting) archivy.

Runtime archivy — runtime archivy sa na rozdiel od Standardnych archivov po spusteni rozbalia v paméti pocitaca.
Okrem Standardnych statickych archivov (UPX, yoda, ASPack, FSG atd.) dokazZe program rozpoznat vdaka emulacii
kddu aj vela inych typov archivov.
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Moznosti kontroly

V tejto sekcii mbzete nastavit, ktoré metddy detekcie sa pouZiju pri kontrole systému na pritomnost infiltracii. K
dispozicii su nasledujuce moZnosti:

Heuristika — heuristika je algoritmus, ktory analyzuje (Skodlivi) aktivitu programov. Vyhodou heuristiky je
schopnost odhalit aj taky skodlivy softvér, ktory v dobe poslednej aktualizacie modulu detekéného jadra
programu este neexistoval alebo nebol pokryty. Nevyhodou je (velmi mala) pravdepodobnost , falosného
poplachu”.

Pokroéila heuristika/DNA vzorky — pokrodila heuristika je jedine¢ny algoritmus vyvinuty spolo¢nostou ESET, ktory
je optimalizovany pre odhalovanie pocitacovych ¢ervov a tréjskych koni pisanych vo vyssich programovacich
jazykoch. Pouzitie pokrocilej heuristiky znaéne zvySuje moznosti rozpozndvania virusov a malvéru. Vzorky
umozfiuju spolahlivo odhalit a identifikovat nové virusy. Vdaka pravidelnej aktualizacii si nové vzorky k dispozicii
zvycCajne uz do niekolkych hodin od objavenia hrozby. Nevyhodou je, Ze tdto metdda odhaluje iba virusy na
zaklade zndmych vzoriek, pripadne ich Ciasto¢ne pozmenené verzie.

LieCenie

Nastavenia lieCenia ur€uju spravanie programu ESET NOD32 Antivirus pri Cisteni infikovanych suborov. Su
dostupné 4 drovne liecenia:

Parametre ThreatSense ponukaju nasledujice Urovne napravy (t. j. liecenia) v pripade detegovanych objektov:

Liecenie v ESET NOD32 Antivirus

Vidy vyriesit detekciu Program sa pokusi o lie¢enie detegovaného objektu bez akéhokolvek zdsahu zo strany
koncového pouzivatela. V niektorych zriedkavych pripadoch (napriklad pri systémovych
suboroch), ked lie¢enie nie je mozné vykonat, sa detegovany objekt ponecha
v pévodnom umiestneni.

Vyriesit detekciu a ak  Program sa pokusi o lie¢enie detegovaného objektu bez akéhokolvek zasahu zo strany

to nie je mozné, koncového pouzivatela. V niektorych pripadoch (napriklad pri systémovych stboroch

ponechat ju alebo archivoch s infikovanymi aj neskodnymi sibormi), ked' liecenie nie je mozné
vykonat, sa detegovany objekt ponechd v pévodnom umiestneni.

Vyriesit detekciu a ak Program sa pokusi o lie¢enie detegovaného objektu. V niektorych pripadoch, ked nie je

to nie je mozné, mozné vykonat Ziadnu akciu, sa koncovému pouZivatelovi zobrazi interaktivne

spytat sa upozornenie, v ktorom si musi zvolit pozadovanu akciu (napriklad odstranit alebo
ignorovat detegovany objekt). Toto nastavenie sa odporuca vo vacsine pripadov.

Vidy sa spytat Koncovému poutzivatelovi sa pri lieceni objektov zobrazi interaktivne okno, v ktorom si

koncového musi zvolit poZzadovanu akciu (napriklad odstranit alebo ignorovat detegovany objekt).

pouzivatela Tato Urovern lieCenia je urcend pre pokrocilych pouZivatelov, ktori vedia, ako postupovat

pri detekciach.
Vylucenia

Pripona je ¢ast nazvu suboru, spravidla oddelend bodkou. Pripona urluje typ a obsah stboru. V tejto Casti
nastaveni ThreatSense zvolite, ktoré typy suborov budu kontrolované.
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Iné

V ramci konfiguracie parametrov ThreatSense pre Manualnu kontrolu pocitaca su v sekcii Iné k dispozicii aj
nasledujuce mozZnosti:

Kontrolovat alternativne datové prady (ADS) — alternativne datové prudy pouZivané systémom NTFS su asociacie
k siborom a adresarom, ktoré su pre bezné spdsoby kontroly neviditefné. Velky pocet virusov ich preto vyuZziva
na svoje maskovanie a ukrytie sa pred pripadnym odhalenim.

Kontroly na pozadi vykonavat s nizkou prioritou — kazda kontrola pocitaca vyuZiva isté mnozstvo systémovych
prostriedkov. Ak prave pracujete s programami ndaroénymi na vykon pocitaca, presunutim kontroly na pozadie jej
mozete priradit nizsiu prioritu a ziskat tym viac systémovych prostriedkov pre svoje aplikacie.

Zapisovat vietky objekty do protokolu — protokol kontroly zobrazi véetky skontrolované sibory v

samorozbalovacich archivoch, a to aj subory, ktoré neboli infikované (mdze tak dochadzat ku generovaniu
velkého mnozZstva dat a viest k velkému sdboru protokolu kontroly).

Zapnut Smart optimalizaciu — pri zapnutej Smart optimalizacii sa pouZiju optimalne nastavenia na zabezpelenie
najefektivnejSej urovne kontroly pri zachovani najvy$sej moznej rychlosti kontroly. Moduly ochrany pri kontrole
doémyselne vyuZivaju rozdielne metddy kontroly na rozne typy suborov. Ak je Smart optimalizacia vypnuta, pri
kontrole su pouzité len pouzivatelské nastavenia jadra ThreatSense pre konkrétne moduly.

Zachovat &as posledného pristupu k siborom — pri kontrole siboru nebude zmeneny ¢&as pristupu, ale bude
ponechany pévodny (vhodné pri pouzivani zalohovacich systémov).

Obmedzenia

V sekcii Obmedzenia nastavite maximalnu velkost kontrolovanych objektov a maximalnu hibku kontroly
v archivoch.

Nastavenie objektov

Maximalna velkost objektu — definuje maximalnu velkost skenovaného objektu. Dany modul antivirusu bude
kontrolovat len objekty s mensou velkostou, ako je definovana hodnota. Tieto hodnoty odpori¢ame menit len
pokrocilym pouzivatelom, ktori chci velké objekty z uréitého dévodu vylucit z kontroly. Predvolena hodnota:
neobmedzené.

Maximalny cas kontroly objektu (v sekundach) — definuje maximalny povoleny ¢as na kontrolu stiborov v objekte
kontajnera (napr. archivy RAR/ZIP alebo e@mail s viacerymi prilohami). Toto nastavenie sa netyka samostatnych
suborov. Ak pouzivatel zadefinuje urciti hodnotu, po prekroceni uvedeného casu sa prebiehajica kontrola skonci
bez ohladu na to, ¢i bol skontrolovany kazdy subor v objekte kontajnera.

V pripade archivu s velkymi sibormi sa kontrola zastavi aZ po extrahovani suboru z archivu (napriklad ked’
pouzivatel zadefinuje premennu 3 sekundy, ale extrakcia stiboru trva 5 sekind). Po uplynuti tohto ¢asu sa
zostavajuce subory v archive nebudu kontrolovat.

Na obmedzenie ¢asu kontroly (aj v pripade vadsich archivov) pouzite moznost Maximalna velkost objektu

a Maximalna velkost suboru v archive (neodporida sa z dévodu moznych bezpeénostnych rizik).

Predvolena hodnota: neobmedzené.
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Nastavenie kontroly archivov

Uroven vnorenia archivov — $pecifikuje maximalny pocet vnorenych archivov, do ktorého bude prebiehat
antivirusova kontrola. Predvolena hodnota: 10.

Maximalna velkost suboru v archive — Specifikuje maximalnu velkost rozbaleného suboru v archive, ktory sa ma
kontrolovat. Maximalna hodnota je 3 GB.

| Neodporucame menit predvolené hodnoty, za normalnych okolnosti nie je Ziadny dévod na ich zmenu.

Pripony suborov vylucené z kontroly

Vylucené pripony stborov su sticastou parametrov ThreatSense. Ak chcete nakonfigurovat vyliéené pripony
suborov, v okne rozsirenych nastaveni kliknite na Parametre ThreatSense v ramci ktoréhokolvek modulu, ktory

vyuziva technolégiu ThreatSense.

Pripona suboru je sucastou jeho nazvu, v ktorom je oddelena bodkou. Pripona uréuje typ a obsah suboru. V tejto
¢asti nastaveni ThreatSense zvolite, ktoré typy suborov budu kontrolované.

Je potrebné rozlisovat vylucenia procesov, HIPS vylicenia a vylucenia stiborov/priecinkov.

Prednastavena je kontrola vietkych siborov bez ohladu na priponu. Do zoznamu suborov vylicenych z kontroly
mobze byt pridana akakolvek pripona.

Vyltcenie pripony z kontroly je rozumné pouZit napr. vtedy, ked kontrola urcitého typu stboru spésobuje
nespravne fungovanie daného programu. Odporuca sa napriklad vylucit siborové pripony .edb, .emla .tmpv
pripade, Ze pouzivate Microsoft Exchange server.

Ak chcete pridat novu priponu do zoznamu, kliknite na Pridat. Zadajte priponu (napr. tmp) a kliknite na
tladidlo OK. Ak oznadite moZnost Zadat viaceré hodnoty, méZete do textového pola zadat viacero pripon
oddelenych riadkami, ¢iarkami alebo bodkociarkami (z roletového menu pre oddelovac viacerych hodnot
vyberte napriklad Bodkociarku a zadajte pripony v tvare edb; eml; tmp).

MobzZete pouzit aj Specidlny znak ? (otaznik). Otaznik nahradza akykolvek znak (napriklad ?db).

Ak chcete vidiet presnu priponu konkrétneho stboru na operacnom systéme Windows, musite zrusit vyber
moznosti Skryt pripony znamych siborov v ¢asti Ovladaci panel > MoZnosti prie€inka > karta Zobrazenie a
aplikovat tuto zmenu.

Doplnujuce parametre ThreatSense

Tieto nastavenia mbzete menit cez Rozsirené nastavenia (F5) > Detekéné jadro > Rezidentna ochrana
stborového systému > Dopliiujtice parametre ThreatSense.

Dopliujuce parametre ThreatSense pre vytvarané a menené subory

Pravdepodobnost napadnutia novovytvorenych alebo upravovanych stborov je vyssia ako pri existujucich
suboroch. To je dévod, preco program tieto stibory kontroluje s pridavnymi parametrami. ESET NOD32 Antivirus
vyuziva metddy kontroly na zaklade porovndvania vzoriek spolo¢ne s pokrocilou heuristikou, vdaka ktorej mozno
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zachytit nové hrozby skér, ako vyjde aktualizacia detekéného jadra.

Okrem novovytvorenych siborov sa kontroluju aj samorozbal'ovacie archivy (.sfx) a runtime archivy (interne
komprimované spustitelné stbory). Predvolene sa archivy kontroluju aZ po desiatu vnorenu Urover a bez ohladu
na ich velkost. Ak chcete zmenit nastavenia kontroly archivov, zruste oznacenie moznosti Predvolené nastavenie
kontroly archivov.

Doplriujice parametre ThreatSense pre spustané subory:

Pokrocila heuristika pri spusteni stiboru — predvolene sa pokrodild heuristika pouziva pri spustani siborov. Ak je

zapnuta, odporticame ponechat zapnutd aj Smart optimalizaciu a ESET LiveGrid®, ¢im zmiernite vplyv na vykon
systému.

Pokrocila heuristika pri spusteni siboru z vymenitelného média — pokrocila heuristika emuluje kéd vo
virtualnom prostredi a vyhodnocuje jeho spravanie pred tym, ako je kédu umoznené sa spustit z vymenitelného
média.

Ochrana internetu

Ak chcete nakonfigurovat webovu a e@mailovi ochranu, kliknite na polozku Ochrana internetu v okne
Nastavenia. Odtialto mbzete tieZ pristupovat k podrobnej$im nastaveniam programu.

Ak chcete pozastavit alebo vypnut jednotlivé moduly ochrany, kliknite na ikonu prepinaca

| A\ Vypnutie modulov ochrany méZe zniZit Grover zabezpedenia vasho potitada.
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@ Ochrana internetu

Domov ;
ﬁh Ochrana pristupu na web
Q Kontrola poéitaca Zapnuta: detekcia a blokovanie webovych stranck so Skedlivym obsahom.

Ochrana e-mailowych klientov

L= Aktualizacia Zapnuta: kontrola sprav prijatych a odoslanych prostrednictvomn e-mailovych klientov,

LI O

E Nastroje Antiphishingova ochrana
Zapnuta: detekcia a blokovanie podvodnych a phishingowych webovych stranok.
2} Nastavenia

(?) Pomocnik a podpora

1} Import/export nastavens £¥ Roziirené nastavenia
Kliknutim na ikonu ozubeného kolesa o otvorite webovi/eBmailovi/antiphishingovi ochranu v Rozsirenych
nastaveniach.

Internetové pripojenie patri do $tandardnej vybavy osobnych poéitacov. Zial, stalo sa aj hlavnym médiom prenosu
Skodlivého softvéru. Preto je velmi délezité venovat zvysenu pozornost Ochrane pristupu na web.

Ochrana efimailovych klientov zabezpecuje kontrolu e@mailovej komunikdcie prijimanej prostrednictvom
protokolov POP3(S) a IMAP(S). Pomocou doplnku (pluginu) do eBmailovych klientov zabezpecuje ESET NOD32
Antivirus kontrolu vSetkej komunikdcie tychto klientov.

Antiphishingova ochrana umoziuje blokovat webové stranky podozrivé z phishingu. Odporuc¢ame ponechat tuto
funkciu zapnutu.

Filtrovanie protokolov

Antivirusovu ochranu aplikacnych protokolov zabezpecuje skenovacie jadro ThreatSense, v ktorom su sustredené
vSetky pokrocilé metddy detekcie malvéru. Filtrovanie protokolov prebieha automaticky a nezavisle od pouZitého
internetového prehliadada alebo e@mailového klienta. Menit nastavenia Sifrovacich protokolov (SSL/TLS) je
mozné v sekcii RozSirené nastavenia (F5) > Web a e@mail > SSL/TLS.

Zapnut kontrolu obsahu aplikaénych protokolov — zapne/vypne filtrovanie protokolov. Suéasti programu ESET
NOD32 Antivirus (Ochrana pristupu na web, Ochrana e@mailovych klientov, Antiphishingova ochrana, Rodi¢ovska
kontrola) su zavislé na tomto nastaveni a pri vypnutom filtrovani protokolov nebudu funkéné.

Vylucené aplikacie — umozniuje vylicenie aplikacie z filtrovania protokolov. Odporiéame poufZit v pripade, Ze

filtrovanie protokolov obmedzuje spojenie.
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Vyluéené IP adresy — umoziiuje vylicenie IP adresy z filtrovania protokolov. Odporiu¢ame pouzit v pripade, ze

filtrovanie protokolov obmedzuje spojenie.

Prida (napr. 2001:718:1c01:16:214:22ff:fec9:ca5).

Podsiet — skupina pocitacov patriacich do uréitej podsiete. Zadava sa IP adresa a maska podsiete (napr.
2002:c0a8:6301:1::1/64).

IPv4 adresy a masky:

* 192.168.0.10- IP adresa individualneho poditaca, pre ktory sa ma uplatnit pravidlo.

* 192.168.0.1az 192.168.0.99 — zaciatocna a koncova IP adresa na stanovenie rozsahu IP adries (skupiny
pocitacov), pre ktoré sa ma uplatnit pravidlo.

* Podsiet (skupina pocitacov) definovana IP adresou a maskou. Napriklad 255.255.255.0 je maska siete pre
predponu 192.168.1.0/24, ¢o znamena rozsah adries od 192.168.1.1do 192.168.1.254.

IPv6 adresy a masky:

* 2001:718:1c01:16:214:22ff:fec9:ca5— IPv6 adresa individudlneho pocitaca, pre ktory sa ma uplatnit
pravidlo.

» 2002:c0a8:6301:1::1/64— IPv6 adresa s dizkou predpony 64 bitov, ¢o znamena
2002:¢0a8:6301:0001:0000:0000:0000:0000 azZ 2002:c0a8:6301:0001 ffff:ffff:ff:ffff

Vylucené aplikacie

Oznacte aplikacie, ktoré chcete vylucit z kontroly. HTTP, POP3, ¢i IMAP komunikacia oznacenych aplikécii nebude
kontrolovana na pritomnost skodlivého kddu. Vyluéenie aplikacie z kontroly odporicame iba v pripadoch, ak
napriklad aplikacia v dosledku kontroly jej komunikacie nepracuje spravne a podobne.

Spustené aplikacie a sluzby sa zobrazia automaticky. Kliknite na Pridat pre manualne pridanie aplikacie ak nie je
na zozname filtrovania protokolov.
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Vylucené IP adresy

IP adresy uvedené v zozname budu vylucené z filtrovania protokolov. Obojstranna HTTP, POP3, ¢i IMAP
komunikacia oznacenych aplikacii nebude kontrolovana na pritomnost $kodlivého kédu. Odporidéame pouzivat
tuto moznost iba v pripade déveryhodnych IP adries.

Kliknite na Pridat pre vyli¢enie vzdialenej IP adresy, rozsahu adries alebo podsiete, ktord nie je v zozname
filtrovania protokolov.

Kliknite na Odstranit pre odstranenie oznacenych poloZiek zo zoznamu.

Vylicene IP adresy ?

10.1.2.3

10.2.1.1-10.2.1.10
192.168.1.0/255.255.255.0
fed0::b434:b801:e878:5975
2001:21:420::/64

Pridanie IPv4 adresy

Umoznuje pridanie vzdialenej adresy Internet Protokolu (IP) verzie 4, rozsahu adries alebo podsiete, pre ktoru je
uplatnené pravidlo. Jedna sa o starsiu verziu protokolu (z pohladu IPv6), ktorad je ale v sicasnosti stale najviac
rozsirena.

Samostatna adresa — Zadanie samostatnej adresy pocitaca, pre ktory chceme, aby platilo pravidlo (v tvare napr.
192.168.0.10).

Rozsah adries — Zadava sa zaciato¢na a koncova adresa pre stanovenie rozsahu IP adries (skupiny pocitacov), pre
ktory bude pravidlo vytvorené (napriklad od 192.168.0.1 do 192.168.0.99).

Podsiet — Skupina pocitacov patriacich do urcitej podsiete. Zadava sa adresa a maska podsiete.

Napriklad, 255.255.255.0 je maska podsiete pre 192.168.1.0/24 prefix, ¢o znamena rozsah adries od 192.168.1.1
do 192.168.1.254.
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Pridanie IPv6 adresy

UmozZnuje pridanie vzdialenej adresy Internet Protokolu (IP) verzie 6 alebo podsiete, pre ktoru je uplatnené
pravidlo. Jedna sa o novsiu verziu protokolu, ktory ma postupne nahradit IPv4.

Samostatna adresa — Zadanie samostatnej adresy pocitaca, pre ktory chceme, aby platilo pravidlo (v tvare napr.
2001:718:1c01:16:214:22ff:fec9:ca5).

Podsiet — Skupina pocitacov patriacich do urcitej podsiete. Zadava sa adresa a maska podsiete (napriklad:
2002:¢0a8:6301:1::1/64).

SSL/TLS

ESET NOD32 Antivirus umozriuje kontrolu komunikacii vyuzivajucich protokol SSL na pritomnost hrozieb.
Dostupné su rézne rezimy filtrovania podla toho, Ci certifikat vyuZzivany danou komunikdciou chranenou
protokolom SSL je déveryhodny, neznamy alebo je v zozname certifikatov, ktoré su vylu¢ené z kontroly
komunikacie chranenej protokolom SSL.

Zapnut filtrovanie protokolu SSL/TLS — ak je tdto moZnost vypnutd, program nebude kontrolovat komunikaciu
vyuzivajucu protokol SSL.

K dispozicii su nasledujtce reZimy filtrovania protokolu SSL/TLS:

Automaticky Predvoleny rezim, ktory bude kontrolovat len vybrané aplikacie, ako st webové prehliadace

reZzim a e@mailové klienty. V pripade potreby mozete kedykolvek rozsirit zoznam aplikacii, ktorych
komunikaciu chcete kontrolovat.

Interaktivny Pri pristupe k novej webovej stranke chranenej protokolom SSL (s neznamym certifikditom) sa

rezim zobrazi okno s moznostou vyberu akcie. Tento rezim vdm umoziuje vytvorit zoznam SSL

certifikatov/aplikacii, ktoré budu z kontroly vylicené.

ReZim politiky Vyberte tento rezim, ak chcete kontrolovat vsetku komunikaciu chranend protokolom SSL
okrem komunikacie chranenej certifikatmi vyli¢enymi z kontroly. Pri nadviazani novej
komunikacie vyuzivajucej zatial neznamy certifikat, ktory je doveryhodne podpisany, nebude
pouzivatel upozorneny a komunikacia sa bude automaticky filtrovat. Ak pouzivatel pristupuje
na server pouzivajuci nedéveryhodny certifikat, pricom bol tento pouzivatelom oznaceny ako
doveryhodny (zaradeny do zoznamu déveryhodnych certifikatov), komunikacia so serverom
bude povolend a prenasany obsah bude filtrovany.

Zoznam SSL/TLS-filtrovanych aplikacii moZete pouzZit na prispdsobenie spravania programu ESET NOD32 Antivirus
pre konkrétne aplikacie.

Zoznam znamych certifikatov — umoznuje vam prispdsobit spravanie programu ESET NOD32 Antivirus pre
Specifické SSL certifikaty.

Vyluéit komunikaciu s déveryhodnymi doménami — ak je tato moznost povolend, komunikacia s déveryhodnymi
doménami bude vylti¢ena z kontroly. Doveryhodnost domény sa uréuje na zaklade integrovaného whitelistu.

Blokovat $ifrovani komunikaciu pouzivajicu zastarany protokol SSL v2 — komunikacia cez starsiu verziu
protokolu SSL bude automaticky zablokovana.
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Korenovy certifikat

Pridat korenovy certifikat do znamych prehliadaéov — pre spravne fungovanie SSL komunikacie v danom
prehliadaci/e-mailovom klientovi je nevyhnutné, aby do zoznamu znamych korerfovych certifikatov (vydavatelov)
bol pridany aj certifikat spolo¢nosti ESET. Povolenim tejto moznosti ESET NOD32 Antivirus zabezpeci automatické
pridanie certifikatu ESET SSL Filter CA do znamych prehliadacov (napriklad Opera). Do prehliadacov, ktoré
pouzivaju ukladaci priestor systémovych certifikatov, bude certifikat pridany automaticky. Napriklad Firefox je
automaticky nakonfigurovany tak, aby déveroval korenovym autoritdm v tloZisku systémovych certifikatov.

V pripade nepodporovanych prehliada¢ov mézZete certifikat exportovat kliknutim na Zobrazit certifikat >
Podrobnosti > Kopirovat do suboru a nasledne manudlne importovat do prehliadaca.

Platnost certifikatu

Ak nie je mozné overit déveryhodnost certifikatu — v niektorych pripadoch sa platnost certifikatu webovej
stranky nedd overit pomocou UloZiska koreriovych certifikatov vydanych déveryhodnymi certifikaénymi autoritami
(TRCA). To znamena, Ze certifikat je niekym samostatne podpisany (napr. administratorom webového servera
alebo mensou firmou) a povaZzovanie tohto certifikdtu za déveryhodny nemusi vidy predstavovat riziko. Vacsina
velkych obchodnych spoloc¢nosti (napr. banky) pouziva certifikat podpisany doveryhodnou certifikacnhou autoritou
(TRCA —Trusted Root Certification Authorities). Ak je ozna¢end moZnost Spytat sa pouZivatela na platnost
certifikatu (predvolené), pouzivatel bude v pripade nadviazania Sifrovanej komunikacie vyzvany na vyber akcie,
ktora sa ma vykonat. Ak vyberiete moznost Zablokovat komunikaciu vyuZivajicu dany certifikat, Sifrovana
komunikacia s webovou strankou vyuzivajucou neovereny certifikat bude vzdy zablokovana.

Ak je certifikat poSkodeny — znamena to, Ze certifikat bol nespravne podpisany alebo je poskodeny. V tomto
pripade ESET odporuca ponechat oznalentd moznost Zablokovat komunikaciu vyuZivajlicu dany certifikat. Ak je
zvolend moznost Spytat sa pouzivatela na platnost certifikatu, pri nadviazani Sifrovanej komunikacie bude
pouZzivatel vyzvany na vyber akcie.

Nasledujuci ¢lanok Databazy znalosti spolo¢nosti ESET mdze byt dostupny len v anglickom jazyku:
* Oznamenia tykajuce sa certifikatov v produktoch ESET uréenych pre domacnosti (Windows)
* Pri ndvsteve webovej stranky sa zobrazilo upozornenie na nedoveryhodny certifikat

Certifikaty

Pre spravne fungovanie SSL komunikécie v danom prehliadaci/eEmailovom kliente je nevyhnutné, aby do jeho
zoznamu znamych korenovych certifikatov (vydavatelov) bol pridany aj certifikat spolo¢nosti ESET, spol. s r. o.
MozZnost Pridat korefiovy certifikat do znamych prehliada¢ov by teda mala ostat oznaend. Tdto moznost
zabezpecuje jeho automatické pridanie do znamych prehliadacov (napr. Opera, Firefox). Do prehliadacov, ktoré
pouZivaju ukladaci priestor systémovych certifikatov, bude certifikat pridany automaticky (napr. Internet
Explorer). Pre nepodporované prehliadace méze byt certifikat vyexportovany cez tlacidlo Zobrazit certifikat >
Podrobnosti > Kopirovat do siiboru a ndsledne manudalne naimportovany do prehliadaca.

V niektorych pripadoch sa neda overit platnost certifikdtu pomocou certifikacnych autorit (napr. VeriSign). To
znamena, Ze certifikat je niekym samostatne podpisany (napr. administratorom webového servera alebo malou
firmou) a povazovanie tohto certifikatu za doveryhodny nemusi vzdy predstavovat riziko. Vacésina velkych
obchodnych spolocnosti (napr. banky) pouZivaju certifikat podpisany certifikacnou autoritou (TRCA — Trusted Root
Certification Authorities).
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Ak je oznadend moZnost Spytat sa pouZivatela na platnost certifikatu (predvolend), pouZivatel bude v pripade
nadviazania Sifrovanej komunikacie upozorneny na vyber akcie. Zobrazi sa okno, kde je mozné rozhodndt, i
oznacit dany certifikat ako déveryhodny, alebo sa vyluci z kontroly déveryhodnosti. V pripade, Ze certifikat nie je v
zozname TRCA, okno je Cervené. V opacnom pripade je okno zelené.

Pomocou moznosti Zablokovat komunikaciu vyuZivajacu dany certifikat sa vidy zablokuje komunikacia s web
strankou vyuZivajucou neovereny certifikat.

Ak je certifikat neplatny alebo poskodeny, znamena to, Zze mu uplynula platnost alebo bol nespravne podpisany. V
tomto pripade sa odporuica zakazat komunikaciu vyuzivajucu dany certifikat.

Sifrovana sietova komunikacia

Ak je pocitac nastaveny na kontrolu protokolu SSL, v nasledujucich dvoch situdcidch sa zobrazi dialégové okno s
vyzvou vybrat si Zelanu akciu:

Prva situacia nastava, ak stranka pouZiva neoveritelny alebo neplatny certifikat a program ESET NOD32 Antivirus
je v takychto pripadoch nastaveny pytat sa pouzivatela (predvolene len pri neoveritelnych certifikatoch). Zobrazi
sa dialégové okno s moznostami Blokovat alebo Povolit spojenie. Certifikat je povaZovany za nedéveryhodny, ak
sa nenachadza v uloZisku korenovych certifikatov vydanych déveryhodnymi certifikacnymi autoritami (Trusted
Root Certification Authorities store — TRCA).

Druhd situacia nastdva, ak je Rezim filtrovania protokolu SSL nastaveny na Interaktivny rezim. V takomto pripade
sa pouzivatelovi zobrazi dialégové okno pre kazdu webovu stranku s moznostami Kontrolovat alebo Ignorovat
danu sietovi komunikaciu. Niektoré aplikacie kontroluju, ¢iich SSL komunikacia nie je zmenenad alebo sledovana
inou aplikaciou, v takomto pripade musi ESET NOD32 Antivirus ignorovat komunikaciu tychto aplikacii, aby
nedoslo k obmedzeniu ich funkénosti.

llustrované priklady

Nasledujuci ¢lanok Databazy znalosti spolo¢nosti ESET mdze byt dostupny len v anglickom jazyku:
* Ozndmenia tykajuce sa certifikatov v produktoch ESET uréenych pre domacnosti (Windows)

* Pri ndvSteve webovej stranky sa zobrazilo upozornenie na nedéveryhodny certifikat

V oboch hore uvedenych pripadoch mdze pouZivatel oznacit, aby si program zapamatal zvolenu akciu.
Zapamatané akcie su uloZzené v Zozname znamych certifikatov.

Zoznam znamych certifikatov

Pomocou Zoznamu znamych certifikatov mozZete prispdsobit spravanie ESET NOD32 Antivirus pre konkrétne SSL
certifikaty, ako aj zapamatanie akcii zvolenych pri Interaktivhom reZime nastavenom v ¢asti Rezim filtrovania
protokolu SSL/TLS. Upravovanie zoznamu je mozné v sekcii RozSirené nastavenia (kldvesova skratka F5) > Web a
e-mail > SSL/TLS > Zoznam znamych certifikatov.

V okne Zoznam znamych certifikatov su dostupné nasledujice moznosti:

Stipce

Nazov — nazov certifikatu.
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Vydavatel certifikatu — meno autora certifikatu.
Predmet certifikatu — identifikuje entitu asociovanu s verejnym kldcom uloZzenym v poli predmet verejného kluca.

Pristup — zvolte Povolit alebo Blokovat ako Akciu pristupu na povolenie alebo blokovanie komunikacie
zabezpecenej certifikdtom bez ohladu na jeho déveryhodnost. Vyberte moZnost Automaticky na povolenie
déveryhodnych certifikatov a pytanie sa na nedéveryhodné certifikaty. Ak vyberiete moZnost Spytat sa, pri kazdej
komunikacii sa zobrazi okno s vyberom akcie.

Kontrolovat — vyberte Kontrolovat alebo Ignorovat ako Akciu kontroly podla toho, ¢&i chcete kontrolovat alebo
ignorovat komunikaciu zabezpecenu tymto certifikdtom. K dispozicii je aj moznost Automaticky, ktora spusti
kontrolu v automatickom reZime a zobrazi vyzvu na vyber akcie v interaktivnom reZime. Ak vyberiete moznost
Spytat sa, pri kaZzdej komunikacii sa zobrazi okno s vyberom akcie.

Ovladacie prvky

Pridat — pridanie certifikdtu a nastavenie akcie pristupu a kontroly daného certifikatu.
Upravit — oznacdte certifikat, ktory chcete konfigurovat, a kliknite na Upravit.
Odstranit — oznacte certifikat a kliknite na Odstranit pre jeho odstranenie.

OK/Zrusit — kliknite na OK pre uloZenie zmien v nastaveni alebo na Zrusit, ak chcete okno zatvorit bez uloZenia
vykonanych zmien.

Zoznam SSL/TLS-filtrovanych aplikacii

Zoznam SSL/TLS-filtrovanych aplikacii moZete pouzit na prispdsobenie spravania programu ESET NOD32 Antivirus
pre konkrétne aplikacie, ako aj na zapamatanie zvolenych akcii pri Interaktivnom reZzime nastavenom v sekcii
Rezim filtrovania protokolu SSL/TLS. Tento zoznam mdZete najst v Casti Rozsirené nastavenia (klavesova skratka
F5) > Web a e-mail > SSL/TLS > Zoznam SSL/TLS-filtrovanych aplikacii.

V okne Zoznam SSL/TLS-filtrovanych aplikacii s dostupné nasledujice moznosti:

Stipce

Aplikacia — vyberte spustitelny sibor zo stromovej Struktury, kliknutim na ... alebo cestu k suboru aplikacie
zadajte manudlne.

Akcia kontroly — vyberte moZnost Kontrolovat alebo Ignorovat ako akciu kontroly pre komunikéciu. K dispozicii je
aj moznost Automaticky, ktora spusti kontrolu v automatickom reZime a zobrazi vyzvu na vyber akcie
v interaktivnom rezime. Ak vyberiete moznost Spytat sa, pri kazdej komunikacii sa zobrazi okno s vyberom akcie.

Ovladacie prvky
Pridat — pridajte filtrovanu aplikaciu.

Upravit — oznacte aplikaciu, ktorud chcete konfigurovat, a kliknite na Upravit.
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Odstranit — oznacte aplikdciu, ktord chcete odstranit, a kliknite na Odstranit.
Import/Export — importujte aplikacie zo suboru alebo si do siboru ulozte aktudlny zoznam aplikécii.

OK/Zrusit — kliknite na OK pre uloZenie zmien v nastaveni alebo na Zrusit, ak chcete okno zatvorit bez uloZenia
vykonanych zmien.

Ochrana e-mailovych klientov

Ak chcete upravit nastavenie integracie, preditajte si kapitolu Integracia produktu ESET NOD32 Antivirus
s e@mailovym klientom.

Nastavenia tykajuce sa eBimailovych klientov su dostupné cez RozSirené nastavenia (F5) > Web a eEimail >
Ochrana e@mailovych klientov > EEmailové klienty.

E-mailové klienty

Zapnut eBmailova ochranu prostrednictvom pluginov klienta — ak je tdto moZnost deaktivovand, ochrana
prostrednictvom pluginov eEBmailového klienta je vypnuta.

Kontrolovat e-maily
Vyberte, aké eEmaily sa maju kontrolovat:
® Prijaté e-maily
e Odoslané e-maily
e Precitané e-maily
¢ Zmenené e-maily

Odporuéame ponechat moznost Zapnut eBmailovi ochranu prostrednictvom pluginov klienta aktivnu.
V pripade, Ze integracia nie je povolena alebo funkéna, bude e@mailova komunikacia stale chranena
filtrovanim protokolov (IMAP/IMAPS a POP3/POP3S).

Pri e-mailoch obsahujticich detekcie vykonat nasledujticu akciu

Ziadna akcia — ak je tdto moznost povolend, program najde eEmailové spravy s infikovanymi prilohami, no
nevykona s nimi Ziadnu akciu.

Odstranit email — program upozorni pouZivatela na infikované prilohy a odstrani celd e-mailovi spravu.

Presunut e-mail do prie€inka vymazanych sprav — program bude automaticky presuvat infikované spravy do
prie¢inka Vymazané spravy.

Presunit e-mail do prieéinka (predvolend akcia) — program bude automaticky presuvat infikované spravy do
zadaného priecinka.

Prieéinok — priecinok, do ktorého bude program presuvat spravy, v ktorych boli zachytené infiltracie.
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Integracia s e-mailovymi klientmi

Integracia programu ESET NOD32 Antivirus s vasim eBimailovym klientom zlep3Suje aktivnu ochranu pred
$kodlivym kédom v e@mailovych spravach. V pripade, ze je dany eBmailovy klient podporovany, je mozné povolit
integraciu v programe ESET NOD32 Antivirus. Pri integracii dochadza k vloZeniu panela nastrojov ESET NOD32
Antivirus priamo do e@mailového klienta, o prispieva k U¢innejsej kontrole e@mailovych sprdv. Nastavenia
integracie su dostupné cez Rozsirené nastavenia (F5) > Web a efimail > Ochrana eEmailovych klientov >
Integracia s e@mailovymi klientmi.

V tomto okne je mozné aktivovat integraciu s podporovanymi e-mailovymi klientmi, ktorymi v sicasnej verzii su:
Microsoft Outlook, Outlook Express, Windows Mail, Windows Live Mail. EEmailova ochrana funguje v ramci
tychto klientov prostrednictvom pluginu. Hlavnou vyhodou je nezavislost od pouzitého protokolu. V pripade
Sifrovanej komunikacie program takto od e-mailového klienta dostdva na kontrolu uz desifrované spravy.
Kompletny zoznam podporovanych e@mailovych klientov a ich verzii ndjdete v ¢lanku Databazy znalosti
spolocnosti ESET.

Ak pozorujete spomalenie systému pri praci s eEmailovym klientom, vypnite nastavenie Optimalizovat
spracovanie priloh a Pokrocilé spracovanie e@mailovymi klientmi.

Panel nastrojov programu Microsoft Outlook

Ochrana programu Microsoft Outlook je vykondvana prostrednictvom doplnku. Po inStalacii ESET NOD32 Antivirus
pribudne v programe Microsoft Outlook novy antivirusovy/ panel s funkciami pre ovlddanie modulu:

ESET NOD32 Antivirus — dvojitym kliknutim na ikonu otvorite hlavné okno programu ESET NOD32 Antivirus.

Opétovna kontrola sprav — umozni vam manuélne spustit kontrolu e-mailovych sprav. MézZete urcit spravy, ktoré
maju byt skontrolované, a mbzete tiez aktivovat opatovné prekontrolovanie uz skontrolovanych sprav. Viac
informdcii ndjdete v kapitole Ochrana e-mailovych klientov.

Nastavenie antivirusu — otvori okno s nastaveniami Ochrany e-mailovych klientov.

Panel nastrojov programu Outlook Express a Windows
Mail

Ochrana programu Outlook Express alebo Windows Mail je vykonadvana prostrednictvom doplnku. Po instalacii
ESET NOD32 Antivirus pribudne v programoch Outlook Express a Windows Mail novy antivirusovy/ panel s
funkciami pre ovladanie modulu:

ESET NOD32 Antivirus — dvojitym kliknutim na ikonu otvorite hlavné okno programu ESET NOD32 Antivirus.

Opatovna kontrola sprav — umozni vdm manualne spustit kontrolu e-mailovych sprav. MézZete urcit spravy, ktoré
maju byt skontrolované, a mozete tiez aktivovat opdtovné prekontrolovanie uz skontrolovanych sprav. Viac
informdcii ndjdete v kapitole Ochrana e-mailovych klientov.

Nastavenie antivirusu — otvori okno s nastaveniami Ochrany e-mailovych klientov.
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Pouzivatelské rozhranie

Prispdsobit vzhlad — umozZiiuje upravit vzhlad panela nastrojov v e@mailovom kliente. Vzhlad panela je mozné
menit nezavisle od nastaveni e@mailového klienta.

Zobrazovat text — zobrazuje popis pod ikonami.
Text vpravo — popisy su presunuté na pravu stranu vedla ikony.

Velké ikony — zobrazi velké ikony pre polozky menu.

Potvrdzovacie dialégové okno

Dialégové okno s moznostou potvrdenia alebo zamietnutia zvolenej akcie sliZi na overenie, ¢i chce pouzivatel
akciu skutoéne vykonat. Mézete tak predist akciam, ktoré ste nastavili nedopatrenim.

Zaroven mate moznost zobrazovanie potvrdzovacich sprav tplne vypnut.

Opatovna kontrola sprav

Integrovany ovladaci panel produktu ESET NOD32 Antivirus v e-mailovom kliente umozfiuje pouzivatelom nastavit
rézne druhy kontroly e-mailovych spréav. Prostrednictvom moznosti Opatovna kontrola sprav je mozné zvolit dva
rezimy kontroly:

Vsetky spravy v aktudlnom priecinku — budu kontrolované vsetky spravy v priecinku, ktory je aktudlne zobrazeny.
Iba vybrané spravy — kontrole budu podliehat len spravy, ktoré pouzivatel priamo oznacdil.

Polozka Kontrolovat aj spravy, ktoré uz boli prekontrolované zabezpedi, aby sa do kontroly zahrnuli aj spravy,
ktoré uz boli v minulosti prekontrolované.

E-mailové protokoly

IMAP a POP3 su najrozsirenejsie protokoly slUZiace na prijem e@mailovej komunikdcie prostrednictvom
el@mailového klienta. IMAP (Internet Message Access Protocol) je internetovy protokol na prijimanie eBmailov.

V porovnani s protokolom POP3 ma niekolko vyhod, napriklad umozriuje viacerym klientom naraz pripojit sa k tej
istej e-mailovej schranke a zachovévat informacie o stave spravy (napriklad, ¢i sprava bola precitana, odstranena
alebo ¢i na nu bolo odpovedané). Modul zabezpecujuci kontrolu sa zavadza pri Starte operacného systému a
pocas celej doby je zavedeny v pamati.

ESET NOD32 Antivirus zabezpecuje ochranu tychto protokolov nezavisle od pouZivaného e@mailového klienta
a bez potreby zmeny jeho konfiguracie. Predvolene je vSetka komunikacia prostrednictvom protokolov POP3
a IMAP kontrolovana, bez ohladu na predvolené isla portov POP3/IMAP.

Protokol IMAP nie je kontrolovany. Komunikaciu s Microsoft Exchange Serverom je vSak mozné kontrolovat
prostrednictvom modulu integracie v e@mailovych klientoch, ako je Microsoft Outlook.

Odporaéame ponechat moZnost Zapnit eEBmailovi ochranu prostrednictvom filtrovania protokolov aktivnu.
Nastavenia kontroly protokolov IMAP/IMAPS a POP3/POP3S su dostupné cez Rozsirené nastavenia > Web
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a e@mail > Ochrana e@mailovych klientov > EEmailové protokoly.

ESET NOD32 Antivirus podporuje aj kontrolu komunikacie cez protokoly IMAPS (585, 993) a POP3S (995). Pri tejto
komunikacii su prenasané udaje medzi serverom a klientom zasifrované. ESET NOD32 Antivirus kontroluje
komunikaciu vyuZivajucu protokol SSL (Secure Socket Layer) a TLS (Transport Layer Security). Program bude
kontrolovat komunikaciu len na portoch definovanych v poli Porty pouZivané protokolom IMAP/POP3, pricom
nezaleZi na verzii opera¢ného systému. V pripade potreby mézu byt pridané aj dalie komunikaéné porty. Cisla
portov sa oddeluju ciarkou.

Sifrovana komunikacia je predvolene kontrolovana. Na zobrazenie nastaveni skenera prejdite do sekcie Rozsirené
nastavenia > Web a e@mail > SSL/TLS.

NOD32 ANTIVIRUS o X
Rozsirené nastavenia Q = ®
DETEKCNE JADRO INTEGRACIA S E-MAILOVYMI KLIENTMI

AKTUALIZACIA )
E-MAILOVE KLIENTY

Ochrana e-mailovich E-MAILOVE PROTOKOLY

klientov
S, Zapnit e-mailovd ochranu prostrednictvomn filtrovania
A= alla pd
protokelov
SPRAVA ZARIADENI NASTAVENIE KONTROLY IMAP
NASTROJE Zapnit kontrolu protokolu IMAP

POUZIVATELSKE ROZHRANIE

) NASTAVENIE KONTROLY IMAPS
OZMNAMENIA
Zapnit kentrolu protokeolu IMAPS

NASTAVEMIA OCHRANY

OSOBNYCH UDAIOV Porty pouZivané protokolom IMAPS 583, 993

NASTAVENIE KONTROLY POP3
Zapnut kentrolu protokolu POP3

QOK

Kontrola protokolu POP3, POP3S

POP3 je najrozsirenejsi protokol slUziaci na prijem e-mailovej komunikacie prostrednictvom e-mailového klienta.
ESET NOD32 Antivirus zabezpecuje ochranu tohto protokolu nezdvisle od pouzivaného klienta.

Modul zabezpecujuci kontrolu sa zavadza pri Starte operacného systému a pocas celej doby je zavedeny v pamati.
Pre spravne fungovanie staci skontrolovat, ¢i je modul zapnuty — kontrola POP3 protokolu je vykonavana
automaticky bez potreby rekonfiguracie e-mailového klienta. Standardne je kontrolovana komunikdcia na porte
110 a v pripade potreby je moziné pridat aj iny pouzivany port. Cisla portov sa oddeluju ¢arkou.

Sifrovana komunikacia je predvolene kontrolovana. Na zobrazenie nastaveni skenera prejdite do sekcie Rozsirené
nastavenia > Web a e@mail > SSL/TLS.

Nastavenie kontroly e-mailovej komunikdcie prijimanej prostrednictvom POP3 a POP3S protokolu.
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Zapnut kontrolu POP3 protokolu — zapnutie monitorovania e-mailovej komunikéacie cez POP3 na pritomnost
Skodlivého softvéru.

Porty pouzivané protokolom POP3 — nastavenie portov pouZivanych protokolom POP3 (predvoleny je port 110).

ESET NOD32 Antivirus podporuje kontrolu Sifrovanej komunikacie POP3S. Pri tejto komunikacii su prenasané
Udaje medzi serverom a klientom zasifrované. ESET NOD32 Antivirus kontroluje komunikdciu Sifrovanui pomocou
Sifrovacich metdd SSL (Secure Socket Layer) alebo TLS (Transport Layer Security).

Nepouizivat kontrolu POP3S — Sifrovand komunikécia nebude kontrolovana.

Pouzivat kontrolu protokolu POP3S pre vybrané porty — Kontrolovana bude len komunikécia cez porty
definované v nastaveni Porty pouzivané protokolom POP3S.

Porty pouzivané protokolom POP3S — Zoznam portov POP3S, ktoré maju vyt kontrolované (Standardne 995).

Znacenie emailov

Nastavenia pre tuto funkcionalitu su dostupné cez Rozsirené nastavenia (F5) > Web a eEmail > Ochrana
el@mailovych klientov > Znacenie eEmailov.

Program umoznuje pridavat do skontrolovanych e@mailov oznamenie s informaciami o vysledku kontroly.
Pouzivatel méze zvolit, ¢i chce Pridavat poznamku do prijatych a preéitanych e@mailov alebo tieZ Pridavat
poznamku do odosielanych eEimailov. Na tieto poznamky o vysledku kontroly sa nemozno Uplne spoliehat,
nakolko nemusia byt doplnené do problematickych HTML sprav a taktiez mézu byt sfalSované malvérom.
Pridavanie textovych poznamok mozno nastavit zvlast pre prijaté a precitané e@maily a zvlast pre odosielané
elPmaily, pripadne pre vsetky e@maily. K dispozicii su nasledujice moznosti:

* Nikdy — do sprav nebudu pridavané Ziadne poznamky s informaciou o vysledku kontroly.

* Pri zachyteni detekcie — program bude pridavat poznamky len do infikovanych sprav (predvolené
nastavenie).

* Do vsetkych skontrolovanych eEmailov — program bude pridavat poznamky do vsetkych skontrolovanych
elmailov.

Text pridany do predmetu eEmailu — tuto Sablonu upravte v pripade, ak si zelate zmenit format predpony
predmetu infikovaného e@mailu. Tato funkcia nahradi predmet spravy ,,Ahoj“ nasledujicim formatom: ,[detekcia
%DETECTIONNAME%] Ahoj“. Premenna %DETECTIONNAME% predstavuje detekciu.

Ochrana pristupu na web

Internetové pripojenie patri do Standardnej vybavy osobnych pocitacov. Zaroven sa stalo aj hlavnym médiom
prenosu skodlivého softvéru. Ochrana pristupu na web spociva hlavne v monitorovani komunikdcie prehliadacov
internetovych stranok so servermi, ktora prebieha podla pravidiel protokolu HTTP a HTTPS.

Pristup na webové stranky, ktoré s zndme nebezpeénym obsahom, je vzdy blokovany skor, ako je obsah
stiahnuty. VSetky ostatné webové stranky su kontrolované technolégiou ThreatSense pri ich nacitani, a ak
obsahuju skodlivy obsah, su zablokované. Ochrana pristupu na web obsahuje dve ochranné vrstvy, blokovanie
podla blacklistu a blokovanie podla obsahu.
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Odporucame zapnut Ochranu pristupu na web na zabezpedéenie ochrany pred internetovymi hrozbami.
Nastavenia webovej ochrany su pristupné z hlavného okna programu > Nastavenia > Ochrana internetu >

Ochrana pristupu na web.

NOD32 ANTIVIRUS ODESETHOMENV  — O X
@ Ochrana internetu ®
‘GD Domov .
é Y Ochrana pristupu na web 25
Q Kontrola poéitaca D Zapnuta: detekcia a blokovanie webovych stranck so Skedlivym obsahom.
L. @y, Ochrana e-mailovych klientov
O Aktualizacia e Zapnutd: kontrola sprav prijatych a odoslanych prostrednictvorn e-mailovych klientov, #
E Nastroje @y, Antiphishingova ochrana 2

T Zapnuté: detekeia a blokovanie podvodnyich a phishingevich webovyich strénok.
s} Nastavenia

(?) Pomocnik a podpora

1} Import/export nastaveni L¥ Roziirené nastavenia

Ak d6jde k zablokovaniu webovej stranky, Ochrana pristupu na web zobrazi vo vasom prehliadaci nasledujicu
spravu:
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«—Ell | Upozornenie! — ESET x l_|_ BV ~ - »

<« > 0O @A A adbad * o= L 2

A Nasla sa hrozba

Tato webové stranka obsahuje potencialne nebezpecny obsah.

Hrozba: HTML/Scrinject.B tréjsky kon

Pristup na tdto stranku bol zablokovany. Vas pocditac je v bezpedi.

Otvorit’ Databazu znalosti spolo€nosti ESET | www.eset.sk

llustrované instrukcie

Berte, prosim, na vedomie, Ze nasledujuce ¢lanky Databazy znalosti spolo¢nosti ESET mézu byt dostupné
i len v anglickom jazyku:

* Ako vylucit bezpeénu webovd stranku z blokovania modulom Ochrany pristupu na web?

¢ Ako zablokovat webovu stranku prostrednictvom ESET NOD32 Antivirus?

V sekcii Rozsirené nastavenia (F5) > Web a e-mail > Ochrana pristupu na web su k dispozicii nasledujice
mozZnosti:

Zakladné — umozniuje zapnut alebo vypnut tuto funkciu v Rozsirenych nastaveniach.

Webové protokoly — umozniuje nastavit kontrolu pre standardné protokoly, ktoré vyuziva vacsina internetovych
prehliadacov.

Manazment URL adries — umoziiuje definovat zoznamy URL adries, ktoré budu blokované, povolené alebo
vylicené z kontroly.

Parametre ThreatSense — pokrocilé moznosti nastavenia kontroly, ako napr. typy objektov, ktoré si zelate
kontrolovat (e-maily, archivy atd.), metédy detekcie pre Ochranu pristupu na web a pod.
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NOD32 ANTIVIRUS o X

Rozsirené nastavenia Q - @
DETEKEME JADRO ZAKLADNE

AKTUALIZACIA Zapniit' ochranu pristupu na web i
WEB & E-MAIL Zapnit rozéirend kontrolu skriptov prehliadaca i ]

Ochrana e-mailovych klientov WEBOVE PROTOKOLY
Ochrana pristupu na web

Antiphishingova ochrana .
MANAZMENT URL ADRIES

SPRAVA ZARIADENI
NASTROLJE PARAMETRE THREATSENSE
POUZIVATELSKE ROZHRANIE

OZNAMENIA

NASTAVENIA OCHRANY
OSOBNYCH UDAJOV

Rozsirené nastavenia ochrany pristupu na web

V sekcii Rozsirené nastavenia (F5) > Web a e-mail > Ochrana pristupu na web > Zakladné su k dispozicii
nasledujice moznosti:

Zapnut ochranu pristupu na web — ak je tdto moZnost vypnutd, ochrana pristupu na web a antiphishingova

ochrana nebudu fungovat. Tato moznost je k dispozicii, iba ak je zapnuté filtrovanie protokolu SSL/TLS.

Zapnut rozsirenu kontrolu skriptov prehliadaca — ak je tato moZnost zapnutd, detekéné jadro bude kontrolovat
vSetky programy vyuZivajlce JavaScript, ktoré su spustané webovymi prehliada¢mi.

| Dérazne odporicame ponechat Ochranu pristupu na web zapnutd.

Webové protokoly

Standardne je ESET NOD32 Antivirus nakonfigurovany na monitorovanie protokolov HTTP pouzivanych vo vaé$ine
internetovych prehliadacov.

Nastavenie kontroly HTTP

Komunikacia cez protokol HTTP sa vzdy kontroluje na vSetkych portoch a pre vSetky aplikacie.
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Nastavenie kontroly HTTPS

ESET NOD32 Antivirus podporuje aj kontrolu komunikacie cez protokol HTTPS. Pri tejto komunikacii su prenasané
Udaje medzi serverom a klientom zasifrované. ESET NOD32 Antivirus kontroluje aj komunikaciu vyuzZivajicu
protokol SSL (Secure Socket Layer) a TLS (Transport Layer Security). Program bude kontrolovat len komunikaciu na
portoch definovanych v ¢asti Porty pouzivané protokolom HTTPS (443, 0-65535), pricom nezaleZi na verzii
operacného systému.

Sifrovana komunikacia je predvolene kontrolovana. Na zobrazenie nastaveni skenera prejdite do sekcie Roziirené
nastavenia > Web a e@mail > SSL/TLS.

Manazment URL adries

Manazment URL adries vo svojich nastaveniach umozriuje definovat zoznamy HTTP adries webovych stranok,
ktoré budu blokované, povolené alebo vylicené z kontroly.

Moznost Zapnut filtrovanie protokolu SSL/TLS musi byt aktivovana, ak chcete okrem HTTP adries filtrovat aj
adresy HTTPS. V opacnom pripade budu pridané len domény HTTPS stranok, ktoré ste navstivili, a celé URL adresy
nebudu pridané.

Webové stranky na zozname blokovanych adries nebudu pristupné, na rozdiel od stranok na zozname
povolenych adries. Webové stranky na zozname adries vylicenych z kontroly obsahu nebudu pri pristupe
kontrolované na pritomnost skodlivého kodu.

Ak chcete zablokovat vietky HTTP adresy okrem adries zaradenych na Zozname povolenych adries, pridajte znak
hviezdicky (*) do Zoznamu blokovanych adries.

le moiné pouzivat Specidlne znaky * (hviezdicka) a ? (otdznik). Hviezdi¢ka nahradza lubovolny retazec znakov a
otaznik nahradza lubovolny znak. Odporiéame zvySenu opatrnost pri zadavani vylicenych URL adries. Rovnako je
potrebné dbat na opatrnost pri pouZivani Specidlnych znakov (* a ?) vtomto zozname. Viac informdcii o tom, ako
bezpecne pomocou masky zadefinovat cell doménu vratane vsetkych subdomén, najdete v kapitole Pridanie
HTTP adresy/masky domény. Pre aktivovanie zoznamu kliknite na mozZnost Zoznam je aktivny. Ak chcete byt

upozorneny na zadanie adresy zo zoznamu, zvolte moznost Upozornit pri pouziti adresy zo zoznamu.

7 et

Adresy nebudu filtrované v pripade, Ze moznost Web a e-mail > SSL/TLS > Vyluéit komunikaciu s
doveryhodnymi doménami je zapnuta a doména je povazovana za doveryhodnu.
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Zoznam adries

Mazov zoznamu Typy adries Popis zoznamu
Zoznam povelenych adries Povolené
Zoznam blokovanych adries Blokované

Zoznam adries vylicenych z kontroly obsa.. MNajdeny malvér je ignorovany

Ovladacie prvky

Pridat — pridanie nového zoznamu k vopred zadefinovanym. Toto mdZe byt uZitoéné, ak chcete logicky
rozdelit niekolko skupin adries. Napriklad, jeden zoznam blokovanych adries mdze obsahovat adresy z
externého verejného blacklistu a dal$i zoznam méze obsahovat vas vlastny blacklist, ¢o umozriuje aktualizaciu
externych zoznamov, priCom nenarusi vas pouZivatelsky zoznam.

Upravit — zmena existujiceho zoznamu. PouZite tito moznost na pridanie alebo odstranenie adresy zo

Z0zZnamu.

Odstranit — odstranenie existujuceho zoznamu. Dostupné len pre zoznamy pridané cez tla¢idlo Pridat, nie pre
predvolené zoznamy.

Zoznam URL adries

V tejto sekcii mbzete definovat zoznamy HTTP adries, ktoré budd blokované, povolené alebo vylicené z kontroly.
Na zaklade predvolenych nastaveni su k dispozicii tri zoznamy:

* Zoznam adries vylucenych z kontroly obsahu — adresy v tomto zozname nebudu kontrolované na

pritomnost skodlivého kédu.

* Zoznam povolenych adries — pokial je aktivna volba Povolit pristup iba na HTTP adresy zaradené do
zoznamov povolenych adries a zoznam blokovanych adries obsahuje zastupny znak * (takZe vSetko),
pouzivatelovi bude umozneny pristup iba na adresy v tomto zozname. Adresy v tomto zozname budu
povolené aj v tom pripade, ak sa nachddzaju aj v zozname blokovanych adries.

* Zoznam blokovanych adries — na adresy v tomto zozname nebude pouzivatelovi povoleny pristup, ak sa
zaroven nenachadzaju aj v zozname povolenych adries.

Kliknite na Pridat pre vytvorenie nového zoznamu. Pre zmazanie zoznamu kliknite na Odstranit.
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Zoznam adries ?

Mazov zoznamu Typy adries Popis zoznamu
Zoznam povolenych adries Povolené
Zoznam blokovanych adries Blokované

Zoznam adries vylicenych z kontroly obsa..  Najdeny malvér je ignorovany

o Copo [ 5o

Poufitim zastupného znaku (*) v zozname blokovanych adries zablokujete vietky URL adresy okrem tych, ktoré si zaradené na zozname
povolenych adries,

K

llustrované insStrukcie

Berte, prosim, na vedomie, Ze nasledujuce ¢lanky Databazy znalosti spolo¢nosti ESET mézu byt dostupné
len v anglickom jazyku:

* Ako wylucit bezpeénd webovu stranku z blokovania modulom Ochrany pristupu na web?

* Ako zablokovat webovu stranku prostrednictvom ESET Windows produktu pre domacnosti?

Viac informacii najdete v kapitole ManaZment URL adries.

Vytvorenie nového zoznamu URL adries

Tato sekcia vam umozriuje definovat zoznamy URL adries/masiek, ktoré budu blokované, povolené alebo
vylucéené z kontroly.

Pri vytvarani nového zoznamu je mozné nastavit nasledujice moznosti:
Typ zoznamu adries — k dispozicii su tri typy zoznamov:

* Zoznam adries vyluéenych z kontroly — adresy v tomto zozname nebudu kontrolované na pritomnost
Skodlivého kodu.

* Zoznam blokovanych adries — na adresy v tomto zozname nebude povoleny pristup.

* Zoznam povolenych adries — pokial je aktivna volba Povolit pristup iba na HTTP adresy zaradené do
zoznamov povolenych adries a zoznam blokovanych adries obsahuje zastupny znak * (takze vsetko),
pouzivatelovi bude umoZneny pristup iba na adresy v tomto zozname. Adresy v tomto zozname budu
povolené aj v tom pripade, ak sa nachadzaju aj v zozname blokovanych adries.

Ndazov zoznamu — zadajte ndzov nového zoznamu. Toto pole nebude dostupné v pripade, ak menite nastavenia
niektorého z preddefinovanych zoznamov.

Popis zoznamu — zadajte kratky popis zoznamu (nepovinné). Toto pole nebude dostupné v pripade, ak menite
nastavenia niektorého z preddefinovanych zoznamov.
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Pre aktivovanie zoznamu kliknite na moznost Zoznam je aktivny. Ak chcete byt pri ndvsteve stranky upozorneny
na uplatnenie daného zoznamu, zvolte moZnost Upozornit pri pouziti adresy zo zoznamu. Napriklad pri pristupe
na blokovanu alebo povolent stranku zo zoznamu sa zobrazi oznamenie na ploche. Oznamenie bude obsahovat

nazov zoznamu, v ktorom sa stranka nachadza.

Ovladacie prvky

Pridat — pridanie novej URL adresy do zoznamu (na pridanie viacerych adries pouZite oddelovac).

Upravit — Uprava uZ existujlcej adresy v zozname. Tato moznost je dostupna len pre adresy pridané pomocou
tlac¢idla Pridat.

Odstranit — odstranenie adries zo zoznamu. Tdto moZnost je dostupna len pre adresy pridané pomocou
tlacidla Pridat.

Importovat — import textového stiboru s URL adresami (forméat siboru *.txt — jedna adresa v riadku
a kédovanie UTF-8).

Ako pridat URL masku

Prosim, precitajte si pred zaddvanim masky adresy/domény instrukcie uvedené v tomto okne.

ESET NOD32 Antivirus umozriuje pouzivatelovi blokovat pristup na konkrétne webové stranky a zabranit tomu,
aby prehliada¢ zobrazoval ich obsah. Tiez umozriuje pouzivatelovi $pecifikovat adresy, ktoré maju byt vylicéené z
kontroly. V pripade, Zze nepoznate cely nazov vzdialeného servera alebo chcete $pecifikovat celt skupinu
vzdialenych serverov, je mozné poutzit tzv. masky. V tomto pripade st povolené 3pecialne znaky ? a *, pricom:

* znak ? nahradza lubovolny symbol,
* znak * nahradza lubovolny retazec textu.

Napriklad *.c?m bude platit pre vSetky adresy, kde posledna ¢ast adresy zac¢ina znakom c, konéi znakom ma v
strede je lubovolny znak (.com, .cam a pod.).

Ak je sekvencia ,*.” pouZitd na zaciatku ndzvu domény, je posudzovana Specificky. Po prvé zastupny znak ,*“

v tomto pripade nepokryva lomku (,,/“). Zabrani sa tak obchddzaniu masky — napriklad pomocou masky
*.domena.sk sa nebude vyhodnocovat adresa http.//akakolvekdomena.com/cesta#.domena.sk (takato pripona
moze byt pripojena k lubovolnej URL adrese bez toho, aby ovplyvnila stahovanie). Po druhé sekvencia ,*.“

v tomto $pecidlnom pripade tiez pokryva prazdny retazec. To umozriuje pouzit jednotnd masku pre celt doménu
vratane jej subdomén. Napriklad maskou *.domena.sk bude vyhodnotena aj adresa http.//domena.sk. Pouzitie
masky *domena.sk by bolo nespravne, pretoze by to mohlo tiez zodpovedat adrese http.//inadomena.sk.

Antiphishingova ochrana

Pojmom phishing sa definuje kriminalna ¢innost vyuzivajlca tzv. socialne inZinierstvo (manipulaéné techniky na
ziskanie dévernych informdcii). Cielom je ziskat citlivé idaje, ako napriklad hesla k bankovym Gétom, PIN kody
a iné. Viac o tomto type aktivity sa mozete docitat v slovniku pojmov. ESET NOD32 Antivirus ma zabudovanu
ochranu pred phishingom, vdaka ktorej s zndme webové stranky s tymto typom obsahu blokované.

Odporucame, aby ste povolili funkciu Anti-Phishing v programe ESET NOD32 Antivirus. Toto nastavenie ndjdete v
RozSirenych nastaveniach (F5) v sekcii Web a e-mail > Antiphishingova ochrana.
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Viac informacii o Antiphishingovej ochrane v programe ESET NOD32 Antivirus najdete v nasledujicom clanku
Databdzy znalosti spoloénosti ESET.

Pristup na phishingovu stranku

Ak otvorite phishingovu stranku, otvori sa vam v prehliadaci nasledujlce upozornenie. Ak aj napriek tomu chcete
prejst na stranku, kliknite na Ignorovat hrozby (neodporuca sa).

<.—'f|] Upozornenie! — ESET B X [_|_ W ~ - »
~ = U @ & e Yo = L o'

A Potencialny pokus o phishing

Tato webova stranka sa snazi podvodom naviest’ pouzivatelov k tomu, aby zadali
citlivé osobné informacie, akymi si prihlasovacie Gdaje alebo disla kreditnych
kariet.

Chcete sa vratit na predchadzajiicu stranku?

Prejst’ naspat’ [ Ignorovat’ hrozbu ]

Nahlasit nespravne blokovanu stranku Viac informacii o phishingu | www.eset.sk

Povolenie potencidlnej phishingovej stranky horeuvedenym spésobom vyprsi v produkte po niekolkych
. hodinach. Ak chcete konkrétnu webovu stranku povolit natrvalo, pouZite nastroj Manazment URL adries.
LV sekcii Rozéirené nastavenia (F5) > Web a eEBImail > Ochrana pristupu na web > ManaZment URL adries >
Zoznam adries > Upravit pridajte poZadovani webovu stranku do zoznamu.

Nahlasovanie phishingovych stranok

Na stranke Nahlasit phishingovi web stranku méZete spolocnosti ESET na Uéely analyzy nahlésit webové stranky
s phishingovym alebo malvérovym obsahom.
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Predtym, ako poslete stranku do spolo¢nosti ESET na analyzu, sa uistite, Ze spliia aspori jedno z
nasledujucich kritérii:

* Webova stranka este nie je v programe detegovana.

* Webova stranka sa nespravne deteguje ako hrozba. V takom pripade kliknite na odkaz Nahlasit
nespravne blokovanu stranku.

Webovu stranku moZete odoslat na analyzu aj prostrednictvom e-mailu. V takom pripade ju poslite na adresu
samples@eset.com. Nezabudnite uviest vystizny predmet spravy a ¢o najviac informacii o webovej stranke (napr.
URL adresa, z ktorej ste sa na tuto stranku dostali, ako ste sa o nej dozvedeli a pod.).

Aktualizacia programu

Pravidelnd aktualizacia programu ESET NOD32 Antivirus je zdkladnym predpokladom pre zaistenie maximalnej
urovne ochrany vasho pocitaca. Modul aktualizacie zabezpecuje, aby bol program vzdy aktudlny, a to z hladiska
jednotlivych programovych, ako aj systémovych sucasti.

V sekcii Aktualizacia v hlavnom okne programu je zobrazeny aktudlny stav aktualizacie vratane informacie

o datume a Case poslednej Uspesnej aktualizacie, pripadne aj o dostupnosti novej aktualizacie.

Popri automatickych aktualizacidch mozete kedykolvek poufZit tlacidlo Overit dostupnost aktualizacii

na manuadlne spustenie aktualizacie. Pravidelné aktualizovanie programovych modulov a sucasti je z pohladu
zaistenia komplexnej ochrany pred skodlivym kédom nevyhnutnostou. Nastaveniu a funkénosti aktualizacii preto
treba venovat zvy$enu pozornost. Bezpecnostny produkt ESET mdZe dostavat aktualizacie aZ po jeho aktivovani
pomocou licenéného kltca. Ak ste svoje licenéné Udaje nezadali pocas instalacie, budete svoj produkt musiet
aktivovat dodatoéne vloZzenim licencného kluca, aby ste zabezpedili pristup k aktualizaénym serverom spoloénosti
ESET.

Vas licenény kl'u€ vam bol zaslany na vasu e-mailovi adresu po zakupeni produktu ESET NOD32 Antivirus.
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(esE) NOD32 ANTIVIRUS i - O X

Aktualizacia ®
ﬁh Domov
Q Kontrola pocitaca Aktudlna verzia: 15.0.15.0
{3 Aktualizacia
Nastroi Poslednd Uspeina aktualizida: 1041372021 10:22:49 PM
B9 Nastroje Posledné lspeiné overenie dostupnosti  10/14/2021 1:22:41 AM
aktualizacir:

{Ej Nastavenia

(?) Pomocnik a podpora

Overit’ dostupnost’ aktualizaal

Aktualna verzia — zobrazuje Cislo verzie produktu, ktord mate aktualne nainstalovanu.

Poslednad Uspesna aktualizadcia — zobrazuje ddtum, ked' sa program naposledy Uspesne aktualizoval. Ak nie je
zobrazeny aktudlny datum, programové moduly mo6zZu byt zastarané.

Posledné uspesné overenie dostupnosti aktualizacii — zobrazuje datum, ked' bola naposledy Uspesne
skontrolovana dostupnost aktualizacii.

Zobrazit vietky moduly — zobrazuje zoznam nainstalovanych programovych modulov.

Po kliknuti na Overit dostupnost aktualizacii program skontroluje, ¢&i nie je k dispozicii nov$ia verzia ESET NOD32
Antivirus.

Priebeh aktualizacie
Po kliknuti na Overit dostupnost aktualizacii sa spusti proces stahovania aktualizacie. Zarover sa zobrazi indikator

priebehu stahovania a zostavajlci ¢as do konca procesu. Ak chcete aktualizaciu zastavit, mozete kliknat na tladidlo
Zrusit aktualizaciu.
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(esE) NOD32 ANTIVIRUS i - O X

Aktualizacia ®
ﬁh Domov
Q Kontrola pocitaca Aktudlna verzia: 15.0.15.0
{3 Aktualizacia /g
) B Poslednd Uspeina aktualizida: 10/14/2021 2:23:41 AM

9 Nastroje 5 e . . i e e

osledné dspeiné overenie dostupnost 10/14,/2021 5:22:13 AM

aktualizacir:

133 Nastavenia

(?) Pomocnik a podpora

Zrusit” aktualizaciu

Za normalnych okolnosti v okne Aktualizacia uvidite zeleny symbol, ktory oznacuje, Ze program je aktudlny.
Ak tomu tak nie je, program nie je aktualizovany a zvySuje sa riziko napadnutia Skodlivym kédom.
Odporucame vam v takomto pripade programové moduly ¢o najskér aktualizovat.

Neuspesna aktualizacia

Ak sa vam zobrazi sprava o neuspesnej aktualizacii modulov, zlyhanie aktualizacie méze byt zapriinené
nasledujucimi problémami:

1. Neplatna licencia — licencia pouZzitd na aktivaciu je neplatna alebo jej platnost uplynula. Ak chcete zadat
novy licenény klt¢, v hlavhom okne programu kliknite na Pomocnik a podpora > Zmenit licenciu.

2. Pri stahovani aktualizaénych stiborov nastala chyba — najéastej$im problémom je nespravne nastavenie
internetového pripojenia. Odporucame, aby ste si skontrolovali pripojenie na internet (otvorenim akejkolvek
webovej stranky v internetovom prehliadaci). Ak sa webovad stranka nenacita, pocitac pravdepodobne nie je
pripojeny na internet alebo ma problémy s pripojenim. Uistite sa tiez, ze vas poskytovatel internetovych
sluzieb nema vypadok pripojenia.
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(esE) NOD32 ANTIVIRUS i - O X

Aktualizacia ®
ﬁ Domov
Q Kontrola pocitaca Aktudlna verzia: 15.0.15.0
{3 Aktualizacia
Nastroi Poslednd Uspeina aktualizida: 10/14/2021 2:23:417 AM
E astroje Posledné dspeiné overenie dostupnosti 10/14,/2021 5:22:13 AM
aktualizacir:

133 Nastavenia

Zobrazit vietky moduly

(?) Pomocnik a podpora

A Aktualizacia modulov nebola Gspesna

St'ahovanie bolo prerufené pouzivatelom.
Aktualizacia produktu nebola dspesna
Server nie je moZné najst.

Overit’ dostupnost’ aktualizaal

Po Uspesnej aktualizacii programu ESET NOD32 Antivirus na novu verziu vam odporuéame restartovat
pocitac, aby ste sa uistili, Ze vSetky programové moduly su skutocne aktualizované. Pri beznej pravidelnej
aktualizacii produktu nie je restart pocitaca potrebny.

Viac informdcii najdete v nasledujucom €&lanku databdazy znalosti spolo¢nosti ESET: Co robit, ak aktualizicia
modulov nebola Uspesnd a skondila chybou.

V4 os

Nastavenie aktualizacii

Zakladné moznosti aktualizacie su dostupné v RozSirenych nastaveniach (F5) v ¢asti Aktualizacia > Zakladné.
Nastavenie aktualizacie pozostava zo Specifikdcie zdroja aktualizacie, teda z nastavenia aktualizaénych serverov a
autentifikacie voci tymto serverom.

Zakladné

Aktualne pouZivany aktualizacny profil (pokial nie je nastaveny iny v sekcii Rozsirené nastavenia > Firewall >
Zname siete) je zobrazeny v roletovom menu Vybrat predvoleny aktualizaény profil.

Na vytvorenie nového profilu prejdite do sekcie Aktualizacné profily.

V pripade problémov so stahovanim aktualizacii detekéného jadra alebo modulov kliknite na tladidlo Vyéistit pre
vycistenie docasnych aktualizac¢nych suborov/vyrovnavacej pamate.
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Vratenie zmien modulov

Ak mate podozrenie, Ze nova aktualizacia detekéného jadra alebo programovych modulov méze byt nestabilna
alebo poskodena, mbzete program vratit spat do predchddzajlceho stavu a zakazat aktualizacie na uréeny ¢asovy
interval.

NOD32 ANTIVIRUS o X
Rozsirené nastavenia Q . @
DETEKCMNE JADRO ZAKLADNE

AKTUALIZACIA

PROFILY
WEE A E-MAIL

Zoznam profilov Upravit
SPRAVA ZARIADEN Vyberte profil na dpravu Maj profil “
NASTROJE Maj profi

POUZIVATEL'SKE ROZHRANIE B AKTUALIZACIE

) Typ aktualizacie Priebezne aktualizacie ~
OZNAMENIA
Upozornit’ pred stahovanim aktualizacii X
MNASTAVENIA QCHRANY
OSOBNYCH UDAJOV

=

AKTUALIZACIE MODULOV

Povolit’ castejie aktualizacie detekénych signatir

AKTUALIZACIE PRODUKTU

Aktualizacie programovych funkcir

P OK

Pre spravne fungovanie aktualizacii je nevyhnutné mat vsetky parametre nastavené spravne. Ak pouzivate
firewall, treba zaistit, aby mal program ESET povolent komunikaciu cez internet (napriklad HTTP komunikaciu).

Profily

V pripade potreby si mdzete vytvorit pre kazdu situaciu samostatny aktualizaéni profil s rozdielnou konfiguraciou.
Moznost vytvorenia alternativneho profilu aktualizacie je uzito¢nda predovsetkym pre pouzivatelov, ktori vela
cestuju a pripajaju sa do rozdielnych sieti.

Roletové menu Vyberte profil na upravu zobrazuje momentalne vybrany profil. Predvolenou moznostou je Mdj
profil. Vytvorit novy profil je moZné prostrednictvom tlaéidla Upravit vedla poloZky Zoznam profilov. Zadajte
Nazov profilu a kliknite na Pridat.

Aktualizacie

Predvolenou moznostou v roletovom menu Typ aktualizacie su Priebezné aktualizacie, ktoré zabezpecuju
priebezné stahovanie aktualizaénych siborov zo serverov spolo¢nosti ESET tak, aby pritom ¢o najmenej zatazovali
siet. PredbeZné aktualizacie su aktualizacie, ktoré presli dokladnym internym testovanim a budu ¢oskoro
dostupné Sirokej verejnosti. Vyhodou povolenia predbeznych aktualizacii je moznost pristupu k najnovsim
metddam detekcie a roznym opravam. Treba vSak mat na pamati, Zze predbezné aktualizacie nemusia byt vidy
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dostatocne stabilné a v Ziadnom pripade by preto NEMALI byt pouzivané na produkénych serveroch a pracovnych
staniciach, pri ktorych sa vyZzaduje maximalna stabilita a dostupnost.

Upozornit pred stahovanim aktualizacii — v pripade dostupnosti aktualizicie program zobrazi upozornenie, v
ktorom mozete stiahnutie aktualiza¢nych siborov potvrdit alebo zamietnut.

Upozornit, ak velkost aktualizacie presiahne (kB) — ak velkost aktualizaéného siboru presiahne zadand hodnotu,
program zobrazi potvrdzovacie dialégové okno. Ak je velkost aktualiza¢ného stiboru nastavena na 0 kB, program
bude dialégové okno zobrazovat vidy.

Nezobrazovat upozornenie o tspesnej aktualizacii — vypne zobrazovanie upozornenia v pravom dolnom rohu
obrazovky. Pouzitie tejto moZnosti je uzito¢né hlavne v pripadoch, ked'je na pocitaci spustena aplikacia na celu

obrazovku, ako je napriklad pocitacova hra a pod. Ak by ste chceli vypnut zobrazovanie vietkych ozndmeni na
obrazovke, aktivujte Herny rezim.

Aktualizacie modulov

Povolit ¢astejsie aktualizacie detekénych signatur — umozriuje kratsi ¢asovy interval medzi aktualizaciami
detekéného jadra. Vypnutie tohto nastavenia moze mat negativny vplyv na uéinnost detekcie.

Aktualizacie produktu

Aktualizacie programovych funkcii — automatické instalovanie novych verzii produktu ESET NOD32 Antivirus.
Moznosti pripojenia

Ak chcete na stahovanie aktualizacii vyuzivat proxy server, precitajte si kapitolu MoZnosti pripojenia.

v 4 r

Vratenie zmien aktualizacii

Ak mate podozrenie, Ze nova verzia detekéného jadra alebo programovych modulov méze byt nestabilna alebo
poskodend, mozete sa vratit na predchadzajlcu verziu a doCasne pozastavit pravidelné aktualizacie. V tejto sekcii
tieZ mozZete povolit pravidelné aktualizacie, ktoré ste predtym odloZili na neurcito.

ESET NOD32 Antivirus vytvara zalozné snimky programovych modulov a detekéného jadra, ktoré mozu byt
nasledne pouzité pri vrateni zmien na predchadzajlcu verziu (tzv. rollback). Pre vytvaranie zdloznych snimok
ponechajte moznost Vytvarat snimky modulov oznaéenu. Ked' je vytvaranie snimok modulov aktivne, prva snimka
sa vytvori pocas prvej aktualizacie. Dal3ia sa vytvori po 48 hodinach. Pole Poéet zaloinych snimok urcuje pocet
snimok predoslych verzii modulov a detekéného jadra uloZzenych na lokdlnom disku pocitaca.

Po dosiahnuti maximalneho poctu vytvorenych zaloznych snimok (napr. troch) déjde kazdych 48 hodin k
nahradeniu najstarSej zaloznej snimky novou. ESET NOD32 Antivirus pri vrateni zmien vzdy vrati spat
najstarsiu zaloznu snimku aktualizacie programovych modulov a detekéného jadra.

Ak kliknete na mozZnost Vratenie zmien (Rozsirené nastavenia (F5) > Aktualizacia > Zakladné), je potrebné vybrat

Casovy interval z roletového menu Trvanie, ktory predstavuje casové obdobie, pocas ktorého budu pravidelné
aktualizacie programovych modulov a detekéného jadra pozastavené.
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Vratenie zmien ?

Trvanie

Ma 24h
Ma 36h
Ma 48h

Do zrutenia

Ak si zelate pravidelné aktualizacie odlozit na neurcito, az pokym ich neskdr manualne nepovolite, vyberte
moznost Do zrusenia. ESET neodporuca vyber tejto moznosti, pretoze predstavuje potencidlne bezpeénostné
riziko.

Po vykonani vratenia zmien sa tlacidlo Vratenie zmien zmeni na tla¢idlo s ndzvom Povolit aktualizicie. Bez
manudlneho povolenia aktualizécii sa po€as vami stanoveného ¢asového intervalu nebudu stahovat ani instalovat
Ziadne aktualizacie. Detekéné jadro sa vrati spat na verziu, ktord je uloZend na disku pocitaca ako zaloznd snimka a
je najstarsia.

NOD32 ANTIVIRUS O X
Rozsirené nastavenia Q X @
DETEKCNE JADRO B zAKLADNE
AKTUALIZACIA Wybrat predvoleny aktualizacny profil Maj profil v | D
WEE A E-MAIL Automatickeé prepinanie profilu Upravit’ (i ]
SPRAVA ZARIADEN( Wydistit aktualizacnu vyrovnavaciu pamat’ 0
MNASTROJE

VRATENIE ZMIEN MODULOV (i )
POUZWATELSKE ROZHRANIE Vytvarat snimky modulov

OZNAMENIA Pocet zaloznych snimok 1

NASTAVENIA OCHRAMY Vritenie na predoélé moduly o

OSOBNYCH UDAJOV

4

PROFILY
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Uvedme si priklad, v ktorom najaktudlnejsia verzia detekéného jadra ma cislo 22700. Na pevnom disku
pocitaca su uloZzené snimky verzii 22698 a 22696. VSimnite si, Ze 22697 nie je k dispozicii, pretoze pocitac
bol napriklad isti dobu vypnuty a pocas tohto obdobia vznikla uZ novsia aktualizacia, ktora bola stiahnuta.
Ak bolo v poli Pocet zaloZznych snimok nastavené Cislo 2, po kliknuti na tlacidlo Vratenie zmien sa detekéné
jadro (vratane programovych modulov) obnovi na verziu s ¢islom 22696. Tento proces mdze chvilu trvat.
Vratenie detekéného jadra na starSiu verziu sa da overit v hlavnhom okne programu v ¢asti Aktualizcia.

Vratenie zmien — Casovy interval pozastavenia
aktualizacii

Ak kliknete na moznost Vratenie zmien (Rozsirené nastavenia (F5) > Aktualizacia > Zakladné), je potrebné vybrat
Casovy interval z roletového menu Trvanie, ktory predstavuje ¢asové obdobie, pocas ktorého budu pravidelné
aktualizacie programovych modulov a detekéného jadra pozastavené.

Vratenie zmien ?
Trvanie MalZh S

Ma 24h

Ma 36h

Ma d48h

Do zrugenia

Ak si Zelate pravidelné aktualizacie odloZit na neurdito, az pokym ich neskér manualne nepovolite, vyberte
moznost Do zruSenia. ESET neodporuca vyber tejto moZnosti, pretoZe predstavuje potencialne bezpecnostné
riziko.

Aktualizacie produktu

Sekcia Aktualizacie produktu umozZiiuje instalovat nové aktualizacie funkcii.
Aktualizacie funkcii prinasaju do programu nové alebo upravuju uz existujuce funkcie z predchadzajucich verzii.
Mo6Zu prebiehat automaticky bez zasahu pouZivatela alebo s informovanim a vyzvou na ich potvrdenie od

pouzivatela. Po nainstalovani aktualizacie programovych funkcii méze byt potrebny restart pocitaca.

Aktualizacie programovych funkcii — ak je toto nastavenie zapnuté, aktualizacie funkcii budu prebiehat
automaticky.

Moznosti pripojenia

Pre pristup k nastaveniam proxy servera pre zvoleny aktualizacny profil prejdite v Rozsirenych nastaveniach (F5)
do sekcie Aktualizacia a nasledne kliknite na Profily > Aktualizacie > MoZnosti pripojenia. Kliknite na roletové
menu vedla popisu Rezim proxy a oznacte jednu z nasledujucich moznosti:
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* Nepouzivat proxy server
* Pripojenie prostrednictvom proxy servera
* Pouzit globalne nastavenie proxy servera

Po oznadeni moZnosti PouZit globalne nastavenie proxy servera budu pouZité globdlne nastavenia, ktoré sa
nachadzaju v rozsirenych nastaveniach v sekcii Nastroje > Proxy server.

Po oznaceni moznosti Nepouzivat proxy server pouzivatel explicitne definuje, Ze pri aktualizacii ESET NOD32
Antivirus nema byt pouZzity Ziadny proxy server.

Moznost Pripojenie prostrednictvom proxy servera oznacte v tychto pripadoch:

* Na aktualizaciu produktu ESET NOD32 Antivirus sa pouZziva iny proxy server ako ten, ktory je zadany v ¢asti
Nastroje > Proxy server. Pri tejto konfiguracii by mali byt Udaje nového proxy servera $pecifikované v
prisludnych poliach. Je potrebné zadat adresu Proxy servera, komunikaény Port (predvolene 3128), pripadne
tieZ Prihlasovacie meno a Heslo.

* Proxy server pouzivany pri aktualizacii ESET NOD32 Antivirus je iny ako globalne nastaveny proxy server.
* Vas pocitac je pripojeny na internet cez proxy server. Nastavenia su prevzaté z prehliadaca Internet
Explorer pocas instalacie programu, no ak déjde po ¢ase k zmene v nastaveniach proxy servera (napriklad v
dosledku zmeny sprostredkovatela internetového pripojenia — ISP), bude potrebné skontrolovat nastavenia
proxy v tejto sekcii. V opa¢nom pripade nebude automaticky prebiehat stahovanie aktualizacii z
aktualizacnych serverov.

Pri $tandardnej inStal4cii je prednastavena moznost Pouzit globdlne nastavenie proxy servera.

Pouzit priame pripojenie, ak proxy nie je k dispozicii — ak bude proxy nedostupné, bezpeénostny produkt ESET sa
automaticky pokusi pripojit k aktualizaénym serverom bez pouzitia proxy.

Polia Prihlasovacie meno a Heslo su v tejto sekcii Specifické pre proxy server. Vyplite ich len v tom pripade,

Ze pre pristup na proxy server sa vyzaduje zadanie prihlasovacieho mena a hesla. Tieto Udaje preto
nevypliajte, ak na pristup k internetu cez proxy server nie je potrebné heslo.

Ako vytvorit aktualiza¢nu tlohu

Aktualizaciu mdZete spustit manudlne kliknutim na tladidlo Overit dostupnost aktualizécii na zaloZke Aktualizacia
v hlavnhom okne programu.

Aktualizacie sa daju spustat aj ako planované ulohy. Tie mozno nastavit po kliknuti na Nastroje > Planovaé. vV
programe ESET NOD32 Antivirus su predvolene aktivované nasledujiuce aktualiza¢né ulohy:

¢ Pravidelna automaticka aktualizacia
e Automaticka aktualizacia po modemovom pripojeni
e Automaticka aktualizacia po prihlaseni pouzivatela

Kazdu z vyssie uvedenych aktualizaénych uloh mézete upravovat podla vasich potrieb. Okrem predvolenych
aktualizaénych uloh mézZete vytvorit nové planované ulohy s vlastnym nastavenim. Podrobnejsie sa vytvaranim a
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nastaveniami aktualiza¢nych uloh zaoberd kapitola Planovac.

Dialogové okno — Vyzaduje sa restart

Po aktualizacii produktu ESET NOD32 Antivirus na novu verziu je potrebny restart pocitaca. Nové verzie ESET
NOD32 Antivirus si vydavané s cielom priniest opravy chyb a vylepsenia produktu, ktoré nie je mozné zahrnut do
automatickej aktualizacie programovych modulov.

Novu verziu ESET NOD32 Antivirus je mozné nainstalovat automaticky na zaklade nastavenia aktualizacie
programu alebo manudlne stiahnutim a nainstalovanim novsej verzie cez staru verziu.

Kliknutim na moZnost Restartovat teraz reStartujte pocitaé. Ak planujete poditad restartovat neskor, kliknite na
moznost Pripomendt neskdr. Neskdr mozete poditad reStartovat manudalne zo sekcie Domov v hlavnom okne

programu.

Nastroje

Menu Nastroje obsahuje moduly, ktoré pomahaju zjednodusit spravu programu a ponukaju dopliiujice
nastavenia pre pokrocilych pouzivatelov.

Viac informacii najdete v kapitole Ndstroje v ESET NOD32 Antivirus.

Nastroje v ESET NOD32 Antivirus

Menu Nastroje obsahuje moduly, ktoré pomahaju zjednodusit spravu programu a ponukaju dopliiujice
nastavenia pre pokrocilych pouzivatelov.

K dispozicii mate nasledujice nastroje:

Protokoly

»
(b Sprava o bezpecnosti

_!\,_

Spustené procesy (ak je v ESET NOD32 Antivirus povoleny ESET LiveGrid®)
ESET SysInspector

@ ESET SysRescue Live — presmeruje vas na webovu stranku ESET SysRescue Live, z ktorej si mbzete stiahnut
subor .iso obsahujuci ESET SysRescue Live.

® Planovac

+
++

\A Cistenie systému — po odstraneni hrozby z napadnutého poéitada vdm tento ndstroj pomoze obnovit vas
systém do plne funkéného stavu.
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& Odoslanie vzorky na analyzu — odosiela podozrivé subory do vyskumného laboratéria ESET na analyzu (tento
nastroj nemusi byt k dispozicii v zavislosti od konfiguracie ESET LiveGrid®).

&‘ Karanténa

NOD32 ANTIVIRUS L - [ X
Nastroje )
ﬁj Domov

Q Kontrola poéitaca

m

E S:lucte 1e procesy
O Aktualizacia
[ Nastroje
(33 Mastavenia

(?) Pomocnik a podpora

® Planovac

o

! : Odoslanie vzorky na analyzu ’ﬁ }\a anténa

Protokoly

Protokoly obsahuju informacie o dblezitych udalostiach v programe a poskytuju prehlad o odhalenych hrozbach.
Protokoly predstavuju silny nastroj systémovej analyzy, odhalovania problémov a rizik a v neposlednom rade
hladania rieseni. Vytvaranie protokolov prebieha aktivne na pozadi bez akejkolvek interakcie zo strany
pouzivatela. Informacie su zaznamendvané na zaklade nastavenej urovne podrobnosti zapisu do protokolov.
Textové spravy a protokoly je mozné prezerat ¢i archivovat priamo z prostredia ESET NOD32 Antivirus.
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(es[E) NOD32 ANTIVIRUS g ~ ° X

@ Protokoly @ @

Detekeie (1) W

ﬁh Domov

Q Kontrola pocitaca
Cas K. Ty.. Objekt Detekcia Akcia PouZiv... Informacie Hash Py ...
s Aktualizacia
[ Nastroje
133 Nastavenia

(?) Pomocnik a podpora

Filtrovanie

Protokoly su dostupné z hlavného okna programu po kliknuti na Nastroje > Protokoly. Zvolte ndzov protokolu a

vyberte akciu z roletového menu Protokoly. Dostupné su nasledujlce protokoly:

* Detekcie — tento protokol ponuka podrobné informacie tykajuce sa detekcii a infiltracii zachytenych
produktom ESET NOD32 Antivirus. Informacie v protokoloch zahffiaju ¢as detekcie, typ kontroly, typ objektu,
umiestnenie objektu, ndzov detekcie, vykonanu akciu, meno pouzivatela prihlaseného v ¢ase detekcie, hash
a prvy vyskyt. Nevylie¢ené infiltracie su vzdy oznacené ¢ervenym textom na svetlocervenom pozadi.
Vylie¢ené infiltracie si oznacené zltym textom na bielom pozadi. NevylieCené potencidlne nebezpecné a
nechcené aplikacie su oznacené zltym textom na bielom pozadi.

* Udalosti — v tomto protokole si zaznamenané vsetky délezité operacie vykonané programom ESET NOD32
Antivirus. Protokol udalosti obsahuje informacie o udalostiach a chybach v programe. Je navrhnuty pre
systémovych spravcov a pouzivatelov na riesenie problémov. Informacie ziskané z tohto protokolu vam
Casto pomodzu najst priciny problémov, pripadne ich riesenie.

* Kontrola pocitaca — vysledky vSetkych vykonanych kontrol su zobrazené v tomto okne. Kazdy riadok
prindlezi samostatnej kontrole. Dvojitym kliknutim na akukolvek polozku protokolu zobrazite podrobnosti
prislusnej kontroly.

* HIPS — tento protokol obsahuje zdznamy konkrétnych pravidiel systému HIPS oznacenych na
zaznamenavanie. V protokole je zobrazena aplikacia, ktora danu operaciu vyvolala a nasledne vysledok (tzn.
¢i bolo pravidlo povolené alebo zakdzané) a nazov pravidla.

* Filtrované stranky — tento zoznam je uZitoény v pripade, ak si Zelate zobrazit webové stranky, ktoré boli
blokované modulom Ochrana pristupu na web. Kazdy protokol obsahuje ¢as, URL adresu, pouZivatela
a aplikaciu, ktora vytvorila spojenie s konkrétnou webovou strankou.
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* Sprava zariadeni — zaznamy o vymenitefnych médidch alebo zariadeniach, ktoré boli pripojené k pocitacu.
V protokole st zaznamenané len zariadenia s vytvorenym pravidlom v rdmci Spravy zariadeni. Ak na
pripojené zariadenie nie je uplatnené Ziadne pravidlo, protokol sa nevytvori. MdzZete tu tiez vidiet
podrobnosti o zariadeniach, ako napriklad typ zariadenia, sériové Cislo, vyrobcu, model a pripadne velkost
pamate média.

Oznacte obsah akéhokolvek protokolu a stlacenim kldvesovej kombinacie CTRL + C ho skopirujte do schranky.
Viacero poloziek mozete oznadit podrzanim kldvesu CTRL alebo SHIFT.

Kliknite na Filtrovanie. Otvori sa okno Filtrovanie protokolov, kde mozZete nastavit podmienky filtrovania

zoznamu protokolov.

Kliknite pravym tlac¢idlom na konkrétny zaznam pre otvorenie kontextového menu. V kontextovom menu su
dostupné nasledujice moznosti:

* Zobrazit — zobrazia sa podrobnejsie informéacie o oznatenom protokole v novom okne.

* Filtrovat rovnaké zaznamy — po aktivacii tohto filtra sa zobrazia protokoly rovnakého typu (diagnostické,
varovania atd’.).

* Filtrovat — po kliknuti na tito mozZnost mézZete v okne Filtrovanie protokolov definovat kritéria filtrovania

pre konkrétne polozky protokolu.

* Zapnut filter — zapne filter, ktory ste nastavili v okne Filtrovanie protokolov.

* Zrusit filter — vypne aktivovany filter.

* Kopirovat/Kopirovat vietko — skopiruje informécie o protokoloch oznaenych v okne.

* Odstranit/Odstranit vietko — odstrani oznacené alebo vietky zobrazené protokoly. Na vykonanie tejto
akcie su potrebné prava spravcu.

* Exportovat/Exportovat vietko — exportuje informacie o oznadenych alebo vsetkych protokoloch vo
formate XML.

* Hladat/Hladat dalsi/Hl'adat predosly — po kliknuti na tito moZnost mézete v okne Filtrovanie protokolov
definovat kritéria filtrovania pre konkrétne polozky protokolu.

* Popis detekcie — otvori ESET Encyklopédiu hrozieb s podrobnymi informdaciami o zachytenej infiltracii
vratane prejavov jej pritomnosti v systéme a bezpecnostnych hrozieb, ktoré sa s fou spajaju.

* Vytvorit vyliéenie — umoziiuje vytvorit nové vylucenie detekcie pomocou sprievodcu (tdto moznost nie je

dostupna pre detekcie malvéru).

Filtrovanie protokolov

Kliknite na Filtrovanie v sekcii Nastroje > Protokoly na definovanie kritérii filtrovania.

Funkcia filtrovania protokolov vam pomoze najst informacie, ktoré hladate, a to najma v pripade, ak sa

v protokoloch nachadza velky pocet zaznamov. Umozriuje vam zUzit zaznamy protokolov napriklad vtedy, ked'
hladate konkrétny typ udalosti, stav alebo ¢asové obdobie. Zdznamy protokolov mézete filtrovat pouzitim
konkrétnych moznosti vyhladavania. V okne Protokoly sa nasledne zobrazia len tie zdznamy, ktoré zodpovedaju



zadanym kritériam vyhladavania.

Do pola Hl'adat text zadajte kluc¢ové slovo, ktoré chcete vyhladat. Pre upresnenie vyhladdvania poufZite roletové
menu Hladat v stipcoch. V roletovom menu Typy zaznamov vyberte jeden alebo viacero zdznamov. Upresnite
Casové obdobie, pre ktoré chcete zobrazit vysledky. MoZete poufit aj daldie moznosti vyhladavania, ako napr.
Hladat iba celé slova alebo Rozlisovat velké a malé pismena.

Hl'adat text

Zadajte retazec (slovo alebo ¢ast slova). Zobrazia sa iba zaznamy, ktoré obsahuju tento retazec. Ostatné
zaznamy budu vynechané.

Hladat v stipcoch

Vyberte stipce, ktoré budu pri vyhladavani brané do tvahy. MéZete oznadit jeden alebo viacero stipcov.
Typy zaznamov

Z roletového menu vyberte jeden alebo viacero typov zaznamov:

* Diagnostické — zaznamendvané budu informacie dolezité pre ladenie programu, ako aj vSetky udalosti
s vy$Sou zavaznostou.

* Informacné — zaznamendvané budu informativne spravy, napriklad o Uspes$nej aktualizacii, ako aj vSetky
udalosti s vy$Sou zavaznostou.

* Varovania — zaznamenavané budu varovné spravy a kritické chyby.
* Chyby — zaznamendvané budu chyby typu ,,Chyba pri preberani suboru” a kritické chyby.
* Kritické — zaznamendvané budu len kritické chyby (nespustenie antivirusovej ochrany).
Casové obdobie
Zadajte ¢asové obdobie, pre ktoré chcete zobrazit vysledky:

* NeSpecifikované (predvolené) — vyhladdvanie nebude vykonané pre konkrétne ¢asové obdobie, ale bude
prehladany cely protokol.

* Posledny den

* Posledny tyzden

* Posledny mesiac

* Vlastné — mozete nastavit konkrétne ¢asové obdobie (od — do), v ktorom chcete filtrovat zaznamy.
Hl'adat iba celé slova

Tuto mozZnost pouzite v pripade, ak si Zelate vyhladavat celé slova a zobrazit tak presnejsie vysledky.
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Rozlisovat velké a malé pismena

Tuto moznost pouZite v pripade, ak je pri filtrovani doleZité rozliSovat velké a malé pismena. Po nastaveni
filtrovania/vyhladavania kliknite na OK pre zobrazenie filtrovanych zaznamov protokolu, pripadne kliknite na
Hl'adat pre spustenie vyhladavania. Protokoly st prehladdvané zhora nadol, poéntc vadou aktualnou poziciou
(zdznam, ktory je zvyrazneny). Vyhladavanie sa zastavi pri najdeni prvého zodpovedajliceho zaznamu. Stlaéenim
F3 vyhladate dalsi zaznam, pripadne kliknite pravym tlacidlom mysi a vyberte moznost Hladat pre upresnenie
vyhladavania.

Konfiguracia zapisu do protokolov

Nastavenie moznosti zapisovania protokolov produktu ESET NOD32 Antivirus je dostupné cez hlavné okno
programu. Kliknite na Nastavenia > RozSirené nastavenia > Nastroje > Protokoly. Nastavenia protokolov
umoziuju Specifikovat spésoby manaZovania protokolov. ManaZzment protokolov automaticky vymazava staré
protokoly, ¢im sa Setri miesto na disku. Je mozné definovat tieto vlastnosti protokolov:

Ukladat zaznamy od Grovne — Uroveni, od ktorej sa budd zaznamenavat udalosti do protokolov.

* Diagnostické — zaznamendvané budu informacie dolezité pre ladenie programu, ako aj vietky udalosti s
vysSou zavaznostou.

* Informativne — zaznamendvané budu informativne spravy, napriklad o Uspesnej aktualizacii, ako aj vSetky
udalosti s vy$Sou zdvaZznostou.

* Upozornenia — zaznamendvané budu varovné sprdvy a kritické chyby.
¢ Chyby — zaznamendavané budu chyby typu ,,Chyba pri preberani siboru” a kritické chyby.
* Kritické — zaznamenavané budu len kritické chyby (chyba pri spusteni antivirusovej ochrany atd".).

Ak vyberiete diagnosticku Uroven podrobnosti protokolov, vSetky blokované pripojenia budu
zaznamenavané.

Protokoly starsie ako nastavena hodnota v poli Automaticky mazat zaznamy protokolov starsie ako (dni) budu
automaticky zmazané.

Automaticky optimalizovat protokoly — umoZriuje automaticku defragmentaciu protokolov, ak pocet nevyuzitych
zaznamov prekroci Specifikovany pomer v percentach nastaveny v poli Pri prekro€eni poctu nevyuzitych
zaznamov (%).

Kliknite na Optimalizovat teraz pre spustenie defragmentdcie protokolov. Defragmentdcia odstrafiuje prazdne
zaznamy v protokoloch, ¢im sa zefektivni a zrychli praca s nimi. Viditelné zlepsenie prace s protokolmi po
optimalizacii je ocividné hlavne pri vacsich mnozstvach zaznamov v protokoloch.

Funkcia Zapnut textovy protokol umoZiiuje okrem klasického ukladania v sekcii Protokoly ukladat sibory
protokolov aj v dalSom formate:

* Cielovy adresar — adresar, do ktorého budu ukladané protokoly (plati len pre Text/CSV). Kazda skupina
protokolov ma vlastny stbor s predvolenym nazvom (napriklad virlog.txt su protokoly skupiny Detekcie
v pripade, ak ste zvolili ukladanie do textovych protokolov).
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* Typ — ak zvolite format Text, protokoly sa budu ukladat do textového suboru, pricom Gdaje budd oddelené
tabuldtorom. Format CSV tieZ predstavuje textové subory, avSak oddelené ¢iarkami. Ak vyberiete moznost
Udalost, protokoly budd ukladané v denniku udalosti systému Windows, ktory si mdZete prezriet cez
Zobrazovac dennika udalosti (Event Viewer) v Ovldadacom paneli.

¢ Odstranit vietky protokoly — vymaZe vietky uloZené protokoly oznaené v roletovom menu Typ. Zobrazi
sa vam tieZ oznamenie o UspeSnom odstraneni protokolov.

Pre urychlenie riesenia problémov mozete byt technickou podporou spolo¢nosti ESET vyzvany na zaslanie
protokolov z vasho pocitaca. Ndstroj ESET Log Collector zjednodusuje zozbieranie potrebnych protokolov.
Viac informacii o nastroji ESET Log Collector ndjdete v nasledujucom clanku Databazy znalosti spolocnosti
ESET.

Spustené procesy

Okno Spustené procesy zobrazuje programy a procesy, ktoré su spustené vo vasom pocitaci. Umoziiuje tiez, aby
bola spolo¢nost ESET pohotovo a neustale informovana o novych infiltraciach. Pri povolenej technoldgii ESET
LiveGrid® ESET NOD32 Antivirus poskytuje podrobné informacie o spustenych procesoch s cielom chranit
pouZivatelov.

(es[EL) NOD32 ANTIVIRUS B ~ O X
@ Spustené procesy @ @ ®
‘I?D Domov V' tomto okne sa zobrazuje zoznam vybranych siborov spolu s informaciami z ESET LiveGrid @. Okno

L poskytuje informacie o Urovni rizika daného procesu, pocte pouZivatelov a datume prvého objavenia.
Q, Kontrola potitaca

Urovef rizi... Proces PID Poéet pouFivat.. Cas objavenia Mazov aplikacie

s Alktualizacia

(D [E smss.exe (R ored 3 mesiacmi Microsoft® Windows® Op...
E NéStroJe [®] csrss.exe 452 pred rokom Microsoft® Windows® Op...
. [85] wininit.exe 524 pred mesiacom Microsoft® Windows® Op...
133 Nastavenia _ o . .
|E| services.exe 572 pred & mesiacmi Microsoft® Windows & Op...
@ Pomocnik a podpora Iﬂwinlagan.exe 616 pred mesiacom Microsoft® Windows & Op...
[23] Isass.exe 6e0 pred & mesiacmi Microsoft® Windows & Op...
[3] swehost.exe 743 pred rokom Microsoft® Windows® Op...
[ fantdrvhost.exe 760 pred mesiacom Microsoft® Windows® Op...
[®E] dwm. exe 930 pred & mesiacmi Microsoft® Windows & Op...
'.l? vboxservice exe 1412 pred rokom Oracle VM VirtualBox Gues...
[®=] wudfhost.exe 1472 pred rokom Microsoft® Windows & Op...
@3 spoolsv.exe 2400 pred mesiacom Microsoft® Windows® Op...
Cesta: chwindows\system32\smss.exe
Welkost: 152.3 kB
Paopis: Windows Session Manager
Spoloénost: Microsoft Corporation
Werzia: 10,0.19041.1 (WinBuild.160101,0800)
Produkt: Microsoft® Windows ® Operating System

Wytvorené: 5/12/2021 12:02:49 AM
Upraveng: 5/12/2021 12:02:49 AM

» Skryt” podrobnosti

Urover rizika — vo vacsine pripadov ESET NOD32 Antivirus pomocou technoldgie ESET LiveGrid® priradi objektom
(suborom, procesom, klti¢om registra atd.) urcity stupen rizika na zaklade heuristickych pravidiel, ktoré
preskimaju kazdy objekt a vyhodnotia pravdepodobnost nebezpecdnej aktivity. Podla vysledkov heuristiky sa
objektom prideli Uroven rizika od 1 — v poriadku (zelenou farbou) az po 9 - riziko (¢ervenou farbou).

Proces — ndzov aplikacie alebo procesu, ktory je momentalne spusteny na pocitaci. Pre lepsi prehlad o vietkych
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procesoch pouZite Spravcu uloh (MS Windows). Spravcu uloh mozete otvorit kliknutim pravym tlac¢idlom mysi
kdekolvek na systémovom paneli Uloh a vybratim moZnosti Spustit spravcu aloh, pripadne pomocou kldvesove;j
skratky Ctrl + Shift + Esc.

Zname aplikacie oznacené zelenou farbou nepredstavuju riziko a su bezpecné. Budu preto vynaté z
kontroly, ¢im sa zvySuje vykon a rychlost kontroly.

PID — ¢islo identifikatora procesu méze byt pouZité ako parameter napr. pri upravovani priority daného procesu.

Pocet pouzivatelov — pocet pouzivatelov, ktori pouzivaju danu aplikaciu. Tato informacia sa ziskava
prostrednictvom technoldgie ESET LiveGrid®.

Cas objavenia — ¢as, ktory ubehol od prvého zachytenia aplikacie technolégiou ESET LiveGrid®.

Aj v pripade, Ze je aplikdcia oznaena ako Neznama (oranzova), nemusi to znamenat, Ze obsahuje skodlivy
kod. Obvykle je to nova aplikacia. Ak si nie je pouzivatel isty, ¢i je tomu skuto¢ne tak, ma moznost poslat
vzorku na analyzu do vyskumného laboratdria spolo¢nosti ESET. Ak sa ukaZe, Ze ide o nebezpecnu aplikaciu,
jej detekcia bude pridand v niektorej najblizsej aktualizacii.

Ndazov aplikacie — nazov aplikdcie alebo procesu.
Po kliknuti na jednotlivé aplikacie sa v dolnej ¢asti okna zobrazia nasledovné informadcie:
* Cesta — umiestnenie aplikacie vo vaSom pocitaci.
* Velkost — velkost v kB (kilobajtoch) alebo MB (megabajtoch).
* Popis — charakteristika suboru vychadzajuca z popisu daného suboru operaénym systémom.
* Spoloénost — ndzov vydavatela aplikacie alebo procesu.
* Verzia — tato informacia pochadza od vydavatela aplikacie alebo procesu.
* Produkt — nazov aplikacie, zvy¢ajne obchodné meno.

* Vytvorené/upravené — datum a ¢as vytvorenia (Gpravy).

Reputaciu mozete skontrolovat aj pri siboroch, ktoré sa nespravaju ako spustené programy/procesy. V ramci
beZného prieskumnika stborov kliknite pravym tlac¢idlom mysi na vybrany subor a zvolte moznost Pokrogilé
moznosti > Skontrolovat reputaciu suborov.

@ Kontrolovat’ pormocou ESET MOD32 Antivirus |

Pokrodilé nastavenia » CI_!_:I Kontrolovat bez liecenia

Open file location Presundt’ sibory do karantény

Print Poslat sibory na analyzu...

Edit Skontrolovat reputdciu siborov pouZitim ESET Live Grid
L T w ¥

Sprava o bezpecnosti

Tato funkcia vdm poskytuje Statistické Udaje o ¢innosti programu rozdelené do nasledujucich kategérii:
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* Zablokovanych webovych stranok — zobrazuje pocet zablokovanych webovych stranok (URL adresa na
blackliste z dévodu PUA, phishingu, hacknutého routera, IP alebo certifikatu).

* Zachytenych infikovanych e-mailovych objektov — zobrazuje pocet infikovanych e-mailovych objektov,
ktoré boli programom detegované.

* Zachytenych potencialne nechcenych aplikacii — zobrazuje pocet potencidlne nechcenych aplikacii (PUA),
ktoré boli programom detegované.

* Skontrolovanych dokumentov — zobrazuje pocet skontrolovanych dokumentov.
¢ Skontrolovanych aplikacii — zobrazuje pocet skontrolovanych spustitelnych objektov.
* Skontrolovanych inych objektov — zobrazuje pocet inych skontrolovanych objektov.

* Skontrolovanych objektov webovych stranok — zobrazuje pocet skontrolovanych objektov webovych
stranok.

* Skontrolovanych e-mailovych objektov — zobrazuje pocet skontrolovanych e-mailovych objektov.

Poradie uvedenych kategdrii sa dynamicky meni, pricom na zaciatku je vidy zobrazena kategéria s najvyssou
¢iselnou hodnotou a na konci s najnizSou. Kategdrie s nulovymi hodnotami sa nezobrazuju. Pre zobrazenie
skrytych kategérii kliknite na moZnost Zobrazit viac.

Ak niektoru z tychto funkcii aktivujete, nebude sa viac zobrazovat v ramci spravy o bezpecénosti ako nefunkéna.

Kliknutim na ikonu ozubeného kolesa £ v pravom hornom rohu mozete Zapnat/Vypnuat ozndmenia spravy

o bezpecnosti a taktiez si zvolit, ¢i sa maju zobrazovat data za poslednych 30 dni alebo od aktivacie produktu. Ak
ste program ESET NOD32 Antivirus nainstalovali pred menej ako 30 driami, zvolit bude mozné len pocet dni, ktoré
uplynuli od instaldcie. Predvolenou nastavenou hodnotou je 30 dni.
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NOD32 ANTIVIRUS e - [ X

@ Sprava o bezpecnosti © ®

‘m Domov Takto vas bezpeénostny produkt ESET chranil poéas poslednych 30 dni #V
Q Kontrola pocitaca

Prehlad vasich chranenych dat

s Aktualizacia

[ Nastroje e
' = " o —] —
£33 Nastavenia E&] - v
(?) Pomocnik a podpora Skontrolovanych Skontrolovanych Skontrolovanych
aplikacii objektov webowych inych objektov
stranok
4,790 22,050
1,563

Pomocou moznosti Vynulovat data odstranite vsetky Statistiky a existujice data zo Spravy o bezpeénosti. Tato
akcia si bude vyZadovat vase potvrdenie v pripade, Ze ste predtym nezrusili oznacenie moznosti Potvrdzovanie
pred vynulovanim Statistiky v RozSirenych nastaveniach v sekcii Oznamenia > Interaktivne upozornenia >
Potvrdzovacie spravy > Upravit.

ESET Sysinspector

ESET Syslnspector je aplikacia slUZiaca na dékladné preskimanie stavu vasho pocitaca, ktora je schopna
zhromazdovat Udaje o nainstalovanych ovladacoch a programoch, sietovych pripojeniach ¢i délezitych polozkach
databdzy Registry a zobrazit Urover rizika jednotlivych komponentov systému v jednoduchej ¢itatelnej forme.
Tieto informéacie vam mdzu poméct zistit priciny podozrivého spravania systému, ¢i uz vplyvom nekompatibility
alebo infekcie $skodlivym kédom. Ak sa chcete dozvediet, ako pouzivat ESET Sysinspector, pozrite si Online
pomocnika pre ESET Syslnspector.

V okne ESET Syslnspector sa nachddzaju nasledujuce informdacie o protokoloch:
¢ Cas — ¢as vytvorenia.
* Komentar — struc¢ny komentar.
* Pouzivatel — meno pouzivatela, ktory vytvoril protokol.
* Stav — stav vytvorenia.

Su dostupné tieto akcie:
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* Zobrazit — otvori zvoleny protokol v nastroji ESET Sysinspector. MéZete tieZ kliknit pravym tladidlom na
konkrétny protokol a z kontextového menu vybrat moZnost Zobrazit.

* Porovnat — porovna dva vytvorené protokoly.

* Vytvorit — vytvori novy protokol. Pockajte, kym sa vygeneruje protokol nastroja ESET Sysinspector (stav
protokolu bude oznaéeny ako Vytvoreny).

* Odstranit — odstrani oznaceny protokol zo zoznamu.
Nasledujuce polozky budd dostupné z kontextového menu, ak je oznaceny jeden alebo viacero protokolov:

* Zobrazit — otvori zvoleny protokol v nastroji ESET Sysinspector (rovnako ako pri dvojitom kliknuti na
protokol).

* Porovnat — porovna dva vytvorené protokoly.

* Vytvorit — vytvori novy protokol. Pockajte, kym sa vygeneruje protokol néstroja ESET SysInspector (stav
protokolu bude oznacdeny ako Vytvoreny).

* Odstranit — odstrani oznaceny protokol zo zoznamu.
* Odstranit vSetko — vymaze v3etky protokoly.

* Exportovat — uloZi protokol do suboru .xml alebo do skomprimovaného stboru .zip. Protokol sa exportuje
do umiestnenia C:\ProgramData\ESET\ESET Security\SysInspector.

Planovac

Planova¢ umozriuje spravu a spustanie naplanovanych uloh s prednastavenymi parametrami a vlastnostami.

Je pristupny z menu hlavného okna programu ESET NOD32 Antivirus v sekcii Nastroje > Planovac. Planovac
obsahuje prehfadny zoznam vsetkych planovanych uloh a ich nastaveni, ako napriklad stanoveny datum a ¢as
spustenia ulohy a zadefinovany profil kontroly.

Planovac sluzi na planovanie uloh, ako je napr. aktualizacia modulov, kontrola pocitaca, kontrola suborov
spustanych pri Starte ¢i pravidelné Cistenie protokolov. Priamo z hlavného okna Planovaca mozete pridat alebo
vymazat tlohu kliknutim na prislusné tlacidlo v dolnej &asti okna (tlagidla Pridat planovana ulohu a Odstranit).
Zmazat vsetky zmeny a vratit zoznam planovanych uloh spat do predvolenych nastaveni mézete kliknutim na
tlacidlo Predvolené. Kontextové menu, ktoré sa otvori po kliknuti pravym tlacidlom mysi v okne planovaca,
umoznuje nasledovné akcie: zobrazenie detailnych informacii o Ulohe, okamzité vykonanie ulohy, pridanie novej
ulohy, Upravu, resp. odstranenie uz existujucej ulohy. Zaskrtavacim polickom pri Ulohe je Ulohu moziné
vypnut/zapnut.

V predvolenom nastaveni Planovaca su dostupné nasledujuce ulohy:
e Udrziba protokolov
* Pravidelna automaticka aktualizacia

¢ Automaticka aktualizacia po modemovom pripojeni
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e Automaticka aktualizacia po prihlaseni pouzZivatela

* Kontrola stiborov spustanych pri starte pocitaca (po prihlaseni pouZivatela)

® Kontrola stiborov spustanych pri Starte poéitaca (po Uspesnej aktualizacii detekéného jadra)

Nastavenia existujucich planovanych uloh (a to tak predvolenych, ako aj vlastnych) je mozné menit cez
kontextové menu potvrdenim volby Upravit alebo vyberom prislusného riadku v zozname uloh a kliknutim na

tladidlo Upravit.

(es[ER) NOD32 ANTIVIRUS

ﬁ::r Domov

Q Kontrola pocitaca
{3 Aktualizacia

B Nastroje

=} Nastavenia

(?) Pomocnik a podpora

@ Planovac

Uloha

[ Udrzba protokolov
':." Aktualizacia

[ aktualizacia

0

Aktualizacia
|*:’ Kontrola sibarov ...
|*:/ Kontrola sibaorov ...

Pridanie planovanej ulohy

Nazov

Udr#ba protokolov

Pravidelna automatick...

Automaticka aktualizac...

Automaticka aktualizac...

Kontrola siborov spus...

Kontrola siborov spus...

1. Kliknite na Pridat planovanu ulohu v spodnej ¢asti okna.

2. Zadajte nazov ulohy.

3. Zvolte typ ulohy z roletového menu:

4D ESET HOME

Spuitace

Uloha sa spusti kaZdyj ...
Uloha sa bude spuétat...
Modemove pripojenie ...
Prihlasenie pouZivatela...
Prihlasenie pouZivatela...

Uspeina aktualizcia ...

X

O

® 0

MNaposledy spustena

Majbliziie spustenie

Pri udalosti
Pri udalosti

Pri udalosti

Pri udalosti

* Spustenie externej aplikacie — vyber aplikacie, ktora ma byt spustena planovacom.

¢ Udrzba protokolov — v protokoloch mézu zostavat stopy po vymazanych zdznamoch. Tato tloha
pravidelne optimalizuje zaznamy v protokoloch, ¢im sa zefektivni a zrychli praca s nimi.

* Kontrola stiborov spustanych pri $tarte poé¢itacéa — kontroluje sibory, ktoré sa spustaju pri Starte alebo

prihlaseni do systému.

* Vytvorenie zaznamu o stave pocitaca — vytvara zdznam o stave pocitaca cez nastroj ESET Sysinspector,
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ktory slGZi na zhromaZzdovanie podrobnych informacii o systémovych sucastiach (napr. ovladace, aplikacie) a
posudzuje Uroven rizika kazdej sucasti.

* Manuadlna kontrola pocitaca — vykona kontrolu diskov, jednotlivych prie¢inkov a suborov na pocitaci.
* Aktualizacia — zabezpecuje aktualizaciu programovych modulov.

4. Pomocou prepinacieho tlacidla vedla moZnosti Zapnuté aktivujte Ulohu (moZete tak urobit aj neskor
za¢iarknutim poli¢ka v zozname naplanovanych tloh) a po kliknuti na Dalej nastavte nacasovanie Glohy:

* Raz - Uloha sa vykona iba raz v presne urceny den a cas.

* Opakovane — Uloha bude vykonavand opakovane v uréenom ¢asovom intervale.

* Denne — lUloha bude vykonavana opakovane kazdy den v uréenom case.

* Tyzdenne — Gloha sa bude vykonavat tyZzdenne vo zvolené dni a v uréeny ¢as.

* Pri udalosti — tloha sa bude vykonavat pri urcitej udalosti.
5. MoZnost Nespustat ulohu, ak je poéita¢ napajany z batérie je dobré pouZit, ak prenosny poditaé nie je
zapojeny do elektrickej siete a chcete v tomto ¢ase minimalizovat jeho systémové prostriedky. Zadajte

¢as/datum alebo interval, v ktorom bude Gloha vykonana, do pola Vykonanie tlohy. V pripade, Ze sa
naplanovanu ulohu nepodari vykonat v uréenom ¢ase, mozete nastavit, kedy sa ma opatovne spustit:

¢ V najblizSom naplanovanom case
¢ Hned' ako to bude moiné

* Okamiite, ak od posledného naplanovaného spustenia uplynul stanoveny casovy interval v hodinach —

ide o cas, ktory uplynul od momentu, ked mala byt Gloha prvykrat spustend. Ak sa stanoveny ¢as prekrodi,
Uloha sa spusti okam#Zite. Cas nastavte pomocou &iselnika nizsie.

Pre zobrazenie prehladu nastaveni Ulohy kliknite pravym tlagidlom na mysi a z menu vyberte moZnost Zobrazit
informacie.

Informacie o naplanovanej ulohe ?

Nazov dlohy

Q

Typ tlohy

Vykonanie dlohy

Vykonat akciu, ak dloha nebude spustena v zadany cas.
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Moznosti planovanej kontroly

V tomto okne mozZete menit rozsirené nastavenia pre planované dlohy kontroly poditaca.

Na vykonanie kontroly bez lie¢enia kliknite na Roz$irené nastavenia a vyberte moznost Kontrolovat bez lieéenia.
Historia kontrol sa zaznamendva do protokolu kontroly.

Ak je vybrana moznost Ignorovat vyltéenia, stibory s priponami, ktoré boli predtym vylicené z kontroly, budd
kontrolované bez vynimky.

MobZete nastavit akciu, ktord bude vykonana automaticky po ukonéeni kontroly:
¢ Ziadna akcia — po ukonéeni kontroly nebude vykonana Ziadna akcia.
* Vypnut — poéitaé sa po ukonéeni kontroly vypne.
* Restartovat — pocéitad po ukonéeni kontroly zatvori vietky spustené programy a restartuje sa.

* Restartovat v pripade potreby — poditac sa restartuje, ak bude potrebné dokonéit lie¢enie zachytenych
hrozieb.

* Vynutit re$tart — po ukon&eni kontroly sa bez interakcie s pouZivatefom ndtene zatvoria vetky spustené
programy a pocitac sa restartuje.

* Vynutit re$tart v pripade potreby — pocitad sa nitene restartuje, ak bude potrebné dokondit lieenie
zachytenych hrozieb.

* Uspat — vasa relacia bude uloZend a pocitac sa prepne do Usporného rezimu, tak aby sa dal rychlo zapnat.

* Prepnut do reZimu dlhodobého spanku — bude uloZena snimka stavu pocitaca a poéitac sa vypne. Pri
opatovnom zapnuti pocitaca sa nacita uloZzeny stav.

Moznosti Uspat a Prepnut do reZzimu dlhodobého spanku su dostupné v zavislosti od nastaveni napajania
a rezimu spanku v rdémci operaéného systému alebo od moznosti vasho pocitaca/laptopu. Berte na
vedomie, Ze pocitac v stave spanku je aj nadalej zapnuty. Takyto pocita¢ ma stale aktivne zdkladné funkcie
a nadalej spotrebuva elektrickd energiu, a to aj v pripade, Ze je napajany z batérie. Pre Setrenie batérie,
napriklad pri cestovani mimo kancelarie, odporiéame pouzit moznost Prepnut do rezimu dlhodobého
spanku.

Kliknite na moZnost Kontrola neméze byt zrusena, ak si prajete, aby neopravneny pouZivatel nemohol zrusit
akciu po ukonceni kontroly.

Nastavte hodnotu pre moZnost Pozastavit planované kontroly o (min.), ak chcete umoZnit pouZivatelovi
s obmedzenymi opravneniami pozastavit kontrolu poéitaca na stanoveny cas.

Preditajte si tiez kapitolu Priebeh kontroly.

Informacie o naplanovanej ulohe

Toto dialégové okno zobrazuje informdcie o oznacenej naplanovanej ulohe. Zobrazuje sa po dvojitom kliknuti na
Ulohu planovaca alebo po kliknuti pravym tlacidlom na mysi a vybrati mozZnosti Zobrazit informacie
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z kontextového menu.

Podrobnosti ulohy

Zadajte nazov do textového pola Nazov tlohy, vyberte typ tlohy z roletového menu Typ tGlohy a kliknite na Dalej:
* Spustenie externej aplikacie — vyber aplikacie, ktora ma byt spustend planovaéom.

* Udriba protokolov — v protokoloch méZu zostavat stopy po vymazanych zaznamoch. Tato uloha
pravidelne optimalizuje zdznamy v protokoloch, ¢im sa zefektivni a zrychli praca s nimi.

* Kontrola siiborov spustanych pri $tarte pocitaéa — kontroluje stbory, ktoré sa spustaju pri Starte alebo
prihlaseni do systému.

* Vytvorenie zdznamu o stave pocitaca — vytvadra zdznam o stave pocitaca cez nastroj ESET SysInspector,
ktory slUZi na zhromaZzdovanie podrobnych informacii o systémovych sucastiach (napr. ovladace, aplikacie) a
posudzuje Uroven rizika kazdej sucasti.

* Manualna kontrola pocitaca — vykona kontrolu diskov, jednotlivych prie€inkov a suborov na pocitaci.

* Aktualizacia — zabezpecuje aktualizaciu programovych modulov.

Nacasovanie ulohy

Uloha bude vykonavana opakovane v uréenom ¢asovom intervale. Vyberte interval vykonania tlohy:
* Raz - Uloha sa vykona iba raz v presne uréenom datume a case.
* Opakovane — tloha bude vykondvana opakovane v stanovenych intervaloch (hodinach).
* Denne — Uloha bude vykonavana opakovane kazdy den v uréenom case.
* Tyzdenne — UGloha bude vykonana raz alebo viackrat za tyzden, vo zvolenych drioch a ¢asoch.
* Pri udalosti — Uloha bude vykonana v pripade, Ze nastane zvolena udalost.

Nespustat ulohu, ak je poéita¢ napdajany z batérie — Uloha sa nevykond v éase pldnovaného spustenia, ak je
pocitac napajany z batérie. To sa vztahuje aj na pocitae napajané neprerusitelnym zdrojom napdjania (UPS).

Nacasovanie ulohy —raz

Vykonanie ulohy — Gloha sa spusti iba raz v zadanom datume a Case.

Nacasovanie ulohy — denne

Uloha sa bude spustat opakovane kazdy defi v uréenom ¢ase.
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Nacasovanie ulohy — tyzdenne

Uloha sa bude spustat opakovane kazdy tyzderi vo zvolenych diioch a ¢asoch.

Nacasovanie ulohy — pri udalosti

Uloha bude vykonavana pri jednej z nasledujucich udalosti:

® Kazdé spustenie pocitaca

® Prvé spustenie pocitaca pocas dia

* Modemové pripojenie k internetu/VPN

¢ Uspesna aktualizacia modulov

e Uspesna aktualizacia produktu

® Prihlasenie pouzivatela

¢ Detekcia hrozieb
Pri vytvérani planovanej Ulohy spustanej pri urcitej udalosti vdm Planova¢ umoziuje nastavit minimalny ¢asovy
interval medzi dvoma po sebe nasledujicimi spusteniami danej ulohy. Napriklad, ak sa prihlasujete na pocitac

viackrat za den, nastavenim intervalu na 24 hodin sa tato uloha vykona len pri prvom prihlaseni a nasledne az v
nasledujuci den.

Vynechana uloha

MobzZe dobjst k vynechaniu planovanej Ulohy v pripade, Ze je pocitac napajany z batérie alebo vypnuty.
Z dostupnych moznosti vyberte, kedy sa ma Uloha opétovne spustit, ak v naplanovanom ¢ase nebola vykonana,
a kliknite na Dalej:

* Vykonat ulohu v najbliZSom napldnovanom &ase — Uloha sa spusti v najblizZSom naplanovanom ¢&ase, ak
bude pocitac prave vtedy zapnuty.

* Hned' ako to bude mozné — Uloha sa spusti, ked je pocitac zapnuty.

* Okamzite, ak od posledného naplanovaného spustenia uplynul stanoveny ¢asovy interval v hodinach —
ide o Cas, ktory uplynul od prvého vynechania Ulohy. Ak sa stanoveny cas prekroci, tloha sa spusti okamzite.
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Okamzite, ak od posledného naplanovaného spustenia uplynul stanoveny ¢asovy

interval v hodinach — priklady

Prikladova uloha je nastavena tak, aby sa spustala opakovane kazdd hodinu. Je vybrana moznost Okamiite,

ak od posledného naplanovaného spustenia uplynul stanoveny casovy interval v hodinach, pricom ¢asovy
v interval je nastaveny na dve hodiny. Uloha sa spusti 0 13:00 a po jej dokonéeni poéitac prejde do rezimu

spanku:

* Pocitac sa prebudi o 15:30. V ¢ase 14:00 bolo vykonanie ulohy prvykrat vynechané. Od 14:00 uplynulo iba

1,5 hodiny (¢o je menej ako 2 hodiny), takZe Uloha sa spusti opat o 16:00.

* Pocitac sa prebudi o 16:30. V ¢ase 14:00 bolo vykonanie Ulohy prvykrat vynechané. Od 14:00 uplynulo uz

dva a pol hodiny, takze Uloha sa spusti okamZite.

Podrobnosti ulohy — aktualizacia

Nastavenie hlavného a alternativneho profilu pre aktualizaciu umozriuje vykonavat aktualiziciu z dvoch miest.
Alternativny profil bude pouzity v pripade, Ze z prvého sa aktualizaciu nepodari vykonat. Tuto moznost je mozné
vyuzit napriklad pre notebooky, ktoré su pouzivané v lokalnej LAN sieti a zaroven aj v inych sietach s pripojenim
na internet. V pripade nelspesnej aktualizacie z hlavného profilu s nastavenim na lokalnu LAN, bude aktualizacia
vykonana z alternativneho profilu, ktory bude nastaveny pre aktualizaciu priamo zo serverov spolo¢nosti ESET.

Podrobnosti ulohy — spustenie aplikacie

Tato uloha slizZi na planované spustenie externej aplikacie.

Podrobnosti dlohy ?

Spustenie aplikdcie

Spustitelny sdbor (& C:\Program Files\Internet Exploreriexplore.exe ®
Pracovny adresdr . Internet Explorer ®
Parametre www.eset.com

spat [l @ botoncit

Spustitelny subor — vyberte spustitelny subor kliknutim na ... alebo cestu k suboru aplikacie zadajte manualne.

Pracovny priec¢inok — zadajte pracovny adresar aplikacie. VSetky docasné subory tohto spustitelného stiboru
budu vytvorené v tomto adresari.

133



Parametre — parametre, s ktorymi bude aplikacia spustena (volitefné).

Kliknite na Dokonéit pre pridanie uGlohy.

Cistenie systému

Nastroj na Cistenie systému vam po odstraneni infiltracie z napadnutého pocitaca pomdze obnovit vas systém do
plne funkéného stavu. Niektoré druhy malvéru st schopné vypnut systémové nastroje, akymi st Editor databazy
Registry, Spravca uloh alebo Aktualizacie systému Windows. Ndstroj na Cistenie systému obnovi predvolené
hodnoty a nastavenia pre dany operacny systém na jedno kliknutie.

Nastroj na Cistenie systému zaznamendava problémy v ramci piatich kategérii nastaveni:

* Nastavenia zabezpecenia: zmeny v nastaveniach, ktoré mozu viest k vyssej zranitelnosti vasho pocitaca
(napriklad zmeny v nastaveniach Windows Update).

* Nastavenia systému: zmeny v nastaveniach systému, ktoré maju vplyv na sprdvanie vasho pocitaca
(napriklad priradenia suborov).

* Vzhlad systému: zmeny v nastaveniach, ktoré ovplyviuju vzhlad vasho systému (napriklad pozadie pracovnej
plochy).

* Vypnuté funkcie: vypnutie délezitych funkcii a aplikacii.

* Obnovovanie systému Windows: nastavenia pre funkciu obnovovania systému Windows, ktord vam
umoznuje vratit vas systém spat do predoslého stavu.

Cistenie systému je mozné vyziadat:
* ked' sa na pocitaci ndjde hrozba,
* ked pouZivatel klikne na moZnost Obnovit.

Mozete si prezriet jednotlivé zmeny v systéme a podla potrieb obnovit predvolené nastavenia.
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(?) Pomocnik a podpora

I Vykonavat akcie v nastroji na Cistenie systému modze len pouzivatel' s pravami spravcu.

ESET SysRescue Live

ESET SysRescue Live je bezplatny nastroj, ktory umoznuje vytvorit spustaci (tzv. bootovaci) disk CD/DVD alebo
USB. Spustenie infikovaného pocitaca z takto vytvoreného zachranného média vam poskytuje moznost
skontrolovat pocita¢ na pritomnost malvéru a liecit infikované stbory.

Hlavnou vyhodou ESET SysRescue Live je, Ze beZi nezdvisle od operacného systému pocitaca, pricom ma priamy
pristup k disku a celému siborovému systému. Toto umozriuje odstranit hrozby, ktoré za normalnych
prevadzkovych podmienok nie je mozné odstranit (napriklad, ak je operaény systém spusteny a pod.).

* Online pomocnik pre ESET SysRescue Live

Karanténa

Hlavnou funkciou karantény je bezpecné uloZenie detegovanych objektov (napriklad malvéru, infikovanych
suborov alebo potencidlne nechcenych aplikacii).

Karanténa je pristupnd z hlavného okna programu ESET NOD32 Antivirus po kliknuti na Nastroje > Karanténa.

Subory ulozené v karanténe si mozete prezriet v prehladnej tabulke, ktora obsahuje tieto informacie:

* datum a Cas presunutia suboru do karantény,
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* cesta k pévodnému umiestneniu suboru,

* velkost stboru v bytoch,

* dévod (napr. objekt pridany pouZivatelom),

* pocet detekcii (napr. opakovana detekcia toho istého stboru alebo archiv obsahujuci viacero infiltracii).
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Presunut’ do karantény...

Presunutie suborov do karantény

ESET NOD32 Antivirus automaticky presunie odstranené subory do karantény (ak ste tuto moznost nedeaktivovali
v okne s upozornenim).

Dalsie stibory by mali byt presunuté do karantény, ak:

a.ich nie je mozné vyliedit,

b.nie je bezpec¢né alebo vhodné ich odstranit,

c.sU nespravne detegované programom ESET NOD32 Antivirus,

d.sa spravaju podozrivo, ale nie su detegované antivirusovym skenerom.
Subory mébzete presunut do karantény viacerymi spdsobmi:

a.Manualne presuniete subor do karantény tak, Ze nan kliknete a podrzite tlaCidlo mysi stlacené, potom
presuniete kurzor mysi do vyznaceného priestoru a uvolnite prst. Aplikdcia sa nasledne presunie do
popredia.
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b.Pravym tlacidlom mysi kliknite na stibor a vyberte Pokro¢ilé moZnosti > Presunut subor do karantény.
c.V okne Karanténa kliknite na tladidlo Presunut do karantény.

d.Na tento Ucel mdzete pouzit aj kontextové menu. V okne Karanténa kliknite pravym tlacidlom mysi
a z kontextového menu vyberte Presunut do karantény.

Obnovenie suborov z karantény

Subory presunuté do karantény mozno obnovit do ich pévodného umiestnenia:

* Na tento Ucel pouZite funkciu Obnovit, ktora je k dispozicii v kontextovom menu po kliknuti pravym
tla¢idlom mysi na dany subor v karanténe.

* Ak je sibor oznaceny ako potencidlne nechcend aplikdcia, moZnost Obnovit a vylaéit z kontroly bude

zapnuta. Precitajte si tiez kapitolu Vylucenia.

* Kontextové menu ponuka aj moznost Obnovit do, ktord vam umoZiiuje obnovit sibor do iného
umiestnenia, nez bolo to pévodné, z ktorého bol sibor vymazany.

* Funkcia obnovenia stborov nie je v niektorych pripadoch k dispozicii, napr. pri siboroch na zdielanom
mieste v sieti uréenych len na ¢itanie.

Odstranenie suborov z karantény

Kliknite pravym tla¢idlom na danu polozku a vyberte moznost Odstranit z karantény alebo vyberte poloZzku, ktord
chcete odstranit, a stlacte klaves Delete. MdZete oznadit a vymazat viac poloZiek naraz. Odstranené polozky budu
natrvalo vymazané z vasho zariadenia a z karantény.

Posielanie suboru z karantény na analyzu

Ak mate v karanténe uloZeny podozrivy subor, ktory program nedetegoval alebo ho detegoval nespravne (napr.
prostrednictvom heuristickej analyzy kodu) a nasledne presunul do karantény, poslite jeho vzorku na analyzu do
vyskumného laboratéria ESET. Sibor odoslete tak, Ze nan kliknete pravym tlacidlom a z kontextového menu
vyberiete Poslat na analyzu.

Popis detekcie

Ak na polozku kliknete pravym tlacidlom a zvolite moZnost Popis detekcie, otvori sa ESET Encyklopédia hrozieb s
podrobnymi informdaciami o zachytenej infiltracii vratane prejavov jej pritomnosti v systéme a bezpecnostnych
hrozieb, ktoré sa s fou spajaju.

llustrované instrukcie

Nasledujuci ¢lanok Databazy znalosti spolo¢nosti ESET moze byt dostupny len v anglickom jazyku:
* Obnovenie suboru z karantény v programe ESET NOD32 Antivirus

* Odstranenie suboru z karantény v programe ESET NOD32 Antivirus

* Mbj produkt ESET ma upozornil na detekciu. Co mam robit?
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Ulozenie do karantény nebolo tspesné

Ak urdité stbory nie je mozné presunut do karantény, dévody su nasledujuce:
* Nemate povolenia na éitanie — to znamen4, Zze nemodzete zobrazit obsah stiboru.

* Nemate povolenia na zapis — to znamena, Zze nemdzete menit obsah suboru, t. j. pridat novy obsah alebo
odstranit existujuci obsah.

* Subor, ktory sa pokuisate presunut do karantény, je prili$ velky — je potrebné zmensit velkost suboru.

Ked' sa vam zobrazi chybové hldsenie ,Ulozenie do karantény nebolo Uspesné”, kliknite na tlacidlo Viac informacii.
Zobrazi sa okno karantény, kde uvidite ndzov stboru a dévod, preco sa stibor nepodarilo presunut do karantény.

Proxy server

V prostredi, kde sa pouziva rozsiahlejSia lokéalna siet (LAN), mdze byt pripojenie na internet zabezpecované
pomocou tzv. proxy servera. V takomto pripade musia byt nastavenia proxy servera spravne $pecifikované. Vv
opacnom pripade nebude automaticky prebiehat stahovanie aktualizacii. Nastavenie proxy servera je mozné
VESET NOD32 Antivirus definovat na dvoch odlisnych miestach v ramci $truktiry RozSirenych nastaveni.

Prvym miestom, kde najdete nastavenia proxy servera, je okno RozSirenych nastaveni > sekcia Nastroje > Proxy
server. Proxy server zadany v tejto sekcii bude pouzity programom ESET NOD32 Antivirus ako globalne nastavenie
proxy servera. Danymi nastaveniami sa budu riadit vSetky moduly vyZadujlce pristup na internet.

Nastavenie proxy servera aktivujete potvrdenim moZnosti PouZivat proxy server. Dalej zadajte adresu proxy
servera do pola Proxy server a Cislo portu do pola Port.

V pripade, Ze si komunikacia s proxy serverom vyZaduje overenie, vyberte moznost Proxy server vyZaduje
overenie a zadajte prihlasovacie meno a heslo do prislusnych poli. Pre automatické zistenie nastaveni proxy
servera kliknite na tlagidlo Vyhladat proxy server. Pomocou tladidla sa prenesu nastavenia z programu Internet
Explorer alebo Google Chrome.

Budete musiet manudalne zadat vase prihlasovacie meno a heslo v sekcii Proxy server.

Pouzit priame pripojenie, ak proxy nie je k dispozicii — ak je produkt ESET NOD32 Antivirus nakonfigurovany tak,
aby sa pripajal cez proxy, no proxy nie je dostupné, ESET NOD32 Antivirus sa pokusi pripojit na servery spolo¢nosti
ESET priamo.

Nastavenia proxy servera mozete Specifikovat aj v ramci rozsirenych nastaveni aktualizacie (Rozsirené nastavenia
> Aktualizacia > Profily > Aktualizicie > MoZnosti pripojenia > moznost Pripojenie prostrednictvom proxy
servera v roletovom menu ReZim proxy). Toto nastavenie je platné pre konkrétny profil aktualizacie a je vhodné
ho nastavit, ak ide o prenosny pocitac, ktory vykonava aktualizaciu z r6znych miest. Viac informacii ndjdete v
kapitole Pokrocilé nastavenia aktualizacie.
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Vybrat vzorku na analyzu

Ak vo svojom pocitaci najdete podozrivy subor alebo na internete narazite na podozriva stranku, moZete takéto
vzorky poslat na analyzu do vyskumného laboratéria ESET (nemusi byt k dispozicii vzhladom na konfiguraciu ESET

LiveGrid®).

Vzorku poslite do spolo¢nosti ESET na analyzu len v tom pripade, e splfia aspori jednu z nasledujucich

podmienok:

* Vzorka nie je vasim produktom ESET vObec detegovana.

* Vzorka je nespravne detegovand ako hrozba.

* Sikromné subory (ktoré by ste chceli nechat spolo¢nostou ESET skontrolovat na pritomnost malvéru)
neprijimame ako vzorky (vyskumné laboratdrium spolo¢nosti ESET nevykonava kontroly pouzivatelskych

suborov na vyZiadanie).

* Pri zasielani vzorky na analyzu uvedte vystizny predmet spravy a poskytnite ¢o najviac informacii o vzorke
(napr. snimka obrazovky alebo webova stranka, z ktorej ste podozrivy subor stiahli).

Vzorku (stbor alebo webovu stranku) mézete na analyzu do spolo¢nosti ESET poslat jednym z nasledujicich

sposobov:

1. Pouzite formuldr na zaslanie vzorky, ktory je dostupny priamo z vasho produktu ESET. Prejdite do sekcie
Nastroje > Poslat sibor na analyzu. Maximalna velkost odoslanej vzorky je 256 MB.

2. Vzorku na analyzu mozZete odoslat aj prostrednictvom e-mailu. Sibor zabalte do archivu pomocou
WinRAR/WinZIP a ochrante heslom ,infected”. Nasledne ho odoslite na adresu samples@eset.com.
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3. Ak chcete nahlasit spam alebo, naopak, e-mail nespravne zaradeny medzi spam, precitajte si nas ¢lanok
Databazy znalosti spolo¢nosti ESET.

Vo formulari s ndzvom Vybrat vzorku na analyzu v roletovom menu Dévod odoslania vzorky vyberte popis, ktory
najviac zodpoveda predmetu vasej spravy:

* Podozrivy subor

* Podozriva stranka (stranka infikovana malvérom)

* Nespravne detegovana stranka

* Nespravne detegovany subor (stubor, ktory je detegovany ako hrozba, no v skutocnosti infikovany nie je)

* |né

Subor/Stranka — cesta k stiboru alebo webovej stranke, ktoru chcete odoslat na analyzu.

Kontaktny e-mail — kontaktny e-mail bude odoslany spolu s podozrivym siborom do spoloc¢nosti ESET, aby v
pripade potreby mohol byt pouZity na vyziadanie dodato¢nych informécii nevyhnutnych k analyze. Zadanie
kontaktného e-mailu nie je povinné. Ak svoju adresu zadat nechcete, ozna¢te moZnost Odoslat anonymne.

Kontaktovat vas budeme len v pripade potreby

Odpoved na vami zaslanu vzorku vam zo spoloc¢nosti ESET pride len v tom pripade, Ze budu pracovnici
vyskumného laboratéria pri analyze potrebovat viac informacii. Kazdy den pouZivatelia na nase servery
odoslu tisicky suborov, preto nie je mozné kazdému odpovedat.

Ak sa analyzou vzorky preukaze, Zze ide o nebezpecnu aplikaciu alebo webovu stranku, jej detekcia bude
zahrnuta do najblizsej aktualizacie.

Vybrat vzorku na analyzu — Podozrivy subor

Pozorované naznaky a symptomy infikovania malvérom — uvedte co najpodrobnejsi popis spravania podozrivého
suboru v systéme pre jeho presnejsiu analyzu.

Povod suboru (URL adresa alebo vyrobca aplikacie) — uvedte povod suboru (zdroj) a popiste, ako ste sa k stiboru
dostali.

Poznamky a dodatoéné informacie — vsetky dalSie informacie, ktoré by mohli poméct pri identifikacii a
spracovani suboru.

Povinné je len prvé pole Pozorované naznaky a symptomy infikovania malvérom. Poskytnutie
dopliiujacich informacii vsak nasim laboratériam dokaze vyrazne zjednodusit pracu pri identifikacii a
spracovani vzoriek.

Vybrat vzorku na analyzu — Podozriva stranka

Prosim, oznacte jednu z nasledujucich moznosti z roletového menu Aky je problém so strankou?:

¢ Infikovana stranka — webova stranka, ktord obsahuje alebo roznymi spésobmi rozsiruje virusy a iny
malvér.
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* Phishingova stranka — cielom je ziskat citlivé udaje, ako napriklad hesla k bankovym uc¢tom, PIN kddy a iné
detaily. Viac o tomto type Utoku sa mézete doditat v slovniku pojmov.

* Podvodna stranka — podvodna webova stranka, ktorej cielom je rychly zisk pomocou zavadzania jej
navstevnikov.

* Oznatte Iné ak stranka nespliia Ziadnu z predoslych vlastnosti.
Poznamky a dodatocné informacie — vietky dalSie informacie, ktoré by mohli poméct pri analyze podozrivej

webovej stranky.

Vybrat vzorku na analyzu — Nespravne detegovany
subor

Prosime vds, aby ste nam posielali subory, ktoré boli vyhodnotené ako infikované, ale v skuto¢nosti infikované nie
su. Pomézete nam tym vylepsit nase antivirusové a antispyvérové jadro a zvysit tak ucinnost ochrany pre
ostatnych pouZivatelov. Falosny poplach (False positive — FP) m6zZe nastat vtedy, ked'sa Struktura alebo
charakteristika konkrétneho stboru zhoduje so vzorom obsiahnutym v detekénom jadre.

Nazov a verzia aplikacie — nazov aplikacie a jej verzia (napr. Cislo ¢i alias).

Povod stiboru (URL adresa alebo vyrobca aplikacie) — uvedte povod suboru (zdroj) a popiste, ako ste sa k
danému suboru dostali.

Ucel aplikacie — uvedte Gcel a typ aplikacie (napr. prehliadag, prehravaé médii atd.) pre rychlejsie zaradenie a
identifikaciu.

Poznamky a dodatoéné informacie — vetky dalsie informacie, ktoré by mohli pomdct pri identifikacii a
spracovani podozrivého suboru.

Prvé tri parametre su povinné z dévodu lepsej identifikacie legitimnej aplikacie a jej odliSenia od Skodlivého
kodu. Poskytnutim dopliujucich informacii pomézete vyznamnou mierou nasim laboratdriam pri
identifikacii a spracovani vzoriek.

Vybrat vzorku na analyzu — Nespravne detegovana
stranka

Prosime vds, aby ste nam posielali webové stranky, ktoré boli vyvhodnotené ako infikované, podvodné ¢i
phishingové, avsak v skuto¢nosti neobsahuju Ziaden skodlivy obsah. Falosny poplach (False positive — FP) mbze
nastat vtedy, ked'sa Struktura alebo charakteristika konkrétnej stranky zhoduje so vzorcom obsiahnutym

v detekénom jadre. Zaslanim nespravne detegovanej stranky ndm umoznite vylepsit nase antivirusové

a antiphishingové jadro a zvysit tak Uc¢innost ochrany pre ostatnych pouZivatelov.

Poznamky a dodato¢né informacie — vsetky dalsie informacie, ktoré by mohli pomdct pri identifikacii a
spracovani podozrivej webovej stranky.
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Vybrat vzorku na analyzu — Ostatné

Tento formulér sa pouziva v pripade, Ze stubor nie je mozné kategorizovat ako Podozrivy siibor ani ako Nespravne
detegovany subor.

D6vod odoslania stuboru — Uvedte dévod odoslania stiboru a ¢o najpresnejsi popis stuboru

Aktualizacia Microsoft Windows®

Aktualizacie operacného systému predstavuju dolezitu sucast zabezpecenia ochrany pouzivatelov pred zneuzitim
bezpecénostnych zranitelnosti a moznym infikovanim systému. Preto je ddleZité inStalovat aktualizacie systému
Microsoft Windows hned, ako su dostupné. ESET NOD32 Antivirus vas informuje o chybajucich systémovych
aktualizaciach na trovni, ktord je mozné nastavit. SU dostupné tieto Urovne:

* Ziadne aktualizacie — Nebudu ponukané Ziadne aktualizacie.

* Volitel'né aplikacie — Budu ponukané aktualizacie s nizkou prioritou a vSetky nasledovné.

* Odporicané aktualizacie — Budu ponukané bezné aktualizacie a vSetky nasledovné.

* Dolezité aktualizacie — Budu ponukané doleZité aktualizacie a vSetky nasledovné.

* Kritické aktualizacie — Budu ponukané len kritické aktualizacie.

Kliknite na OK pre uloZenie zmien. Zobrazenie okna dostupnych aktualizacii prebehne po overeni stavu na
aktualizaénom serveri. Samotné zobrazenie dostupnych aktualizacii preto nemusi nutne prebehnuit hned po
uloZeni zmien.

Dialégové okno — Systémové aktualizacie

Ak su pre vas operacny systém dostupné aktualizacie, ESET NOD32 Antivirus vas na to upozorni v hlavhom okne
programu. Po kliknuti na mozZnost Viac informacii sa zobrazi okno s aktualizaciami systému.

Okno Aktualizacie systému zobrazuje dostupné aktualizacie, ktoré je mozné stiahnut a nainstalovat. Vedla nazvu
aktualizacie je zobrazena jej priorita.

Dvojitym kliknutim na riadok v zozname sa zobrazi okno Informacie o aktualizacii s dodatoc¢nymi informaciami.

Kliknutim na Spustit aktualizaciu systému sa za¢ne stahovanie a instaldcia aktualizécii operaéného systému.

V 4

Informacie o aktualizacii

Informdcie o aktualizacii systému Windows. Vo vrchnej Casti okna sa zobrazuje ndzov, Cislo aktualizacie, priorita a
popis problému, ktory aktualizacia riesi.
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Pouzivatel'ské rozhranie

Ak chcete upravit nastavenia grafického pouzivatelského rozhrania produktu (GUI), v hlavnom okne programu
kliknite na Nastavenia > RozSirené nastavenia (F5) > Pouzivatel'ské rozhranie.

V sekcii Prvky pouzivatelského rozhrania mozete nastavit vizualnu stranku programu a pouzité efekty.

Odinstalovaniu alebo neopravnenym zmenam v konfiguracii vasho bezpecnostného produktu ESET mbzete
predchadzat prostrednictvom ochrany nastaveni heslom, ktoru nastavite v ¢asti Nastavenia pristupu.

Moznosti na zmenu spravania systémovych oznameni, upozorneni pri detekcii a stavov aplikacie najdete v
sekcii Oznamenia.

Prvky pouzivatelského rozhrania

ESET NOD32 Antivirus umoznuje menit nastavenia pracovného prostredia programu podla potreby. Tieto
nastavenia najdete v Casti RozSirené nastavenia (F5) > Pouzivatel'ské rozhranie > Prvky pouzivatel'ského
rozhrania.

Ak chcete zrusit zobrazovanie Uvodnej obrazovky programu ESET NOD32 Antivirus, deaktivujte moznost
Zobrazovat uvodny obrazok pri $tarte.

Pouzivat zvukové upozornenia — ESET NOD32 Antivirus bude signalizovat déleZité udalosti pomocou zvukovych
efektov (napriklad pri najdeni hrozieb pri kontrole pocitaca alebo pri dokoncéeni kontroly).

Pridat do kontextového menu — integruje ovladacie prvky ESET NOD32 Antivirus do kontextového menu systému.
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Nastavenia pristupu

Spravne nastavenie ESET NOD32 Antivirus je velmi dbleZité pre zachovanie celkovej bezpecnosti vasho systému.
Neopriavnené zmeny nastaveni mozu vystavit systém nebezpecenstvu a ohrozit tym stabilitu a ochranu vasho
systému. Aby ste predisli neopravnenym zmenam nastaveni alebo neZelanému odinstalovaniu produktu,
rozsirené nastavenia ESET NOD32 Antivirus sa daju ochranit heslom.

Ak si chcete nastavit heslo na ochranu pristupu k nastaveniam a na ochranu pred neopravnenym odinstalovanim
ESET NOD32 Antivirus, kliknite na mozZnost Nastavit vedla popisu Nastavenia chranené heslom.

Ak mate aktivovanu ochranu rozsirenych nastaveni programu a pokusite sa o pristup k tymto nastaveniam,
zobrazi sa vam okno s vyzvou na zadanie prislusného hesla. Ak ste toto heslo zabudli alebo stratili, kliknite
na moznost Obnovit heslo a nasledne zadajte e-mailovi adresu, ktoru ste uviedli pri ndkupe/registracii
licencie. Spolo¢nost ESET vam na tato adresu zasle e-mail s overovacim kddom a instrukciami, ako obnovit
vase heslo.

e Ako obnovit pristup k roz$irenym nastaveniam

Ak chcete zmenit heslo, kliknite na moZnost Zmenit heslo vedla popisu Ochrana nastaveni heslom.

Ak chcete odstranit heslo, kliknite na moZnost Odstranit vedla popisu Ochrana nastaveni heslom.

144



NOD32 ANTIVIRUS o X

Rozsirené nastavenia Q - @
DETEKCNE JADRO PRVKY POUZIVATELSKEHO ROZHRANIA
AKTUALIZACIA )

NASTAVENIA PRISTUPU (i ]
WEB A E-MAIL

Mastavenia chraneng heslom Mastawit’
SPRAVA ZARIADENI
NASTROJE

POUZIVATELSKE ROZHRANIE
OZMNAMENIA

NASTAVENIA OCHRANY
OSOBNYCH UDAJOV

Heslo na ochranu Rozsirenych nastaveni

Na ochranu rozsirenych nastaveni produktu ESET NOD32 Antivirus pred neopravnenymi zmenami je potrebné
nastavit nové heslo.

V pripade, Ze chcete zmenit existujlce heslo:
1. Zadajte vase povodné heslo do pola Staré heslo.
2. Zadajte vase nové heslo do poli Nové heslo a Potvrdit heslo.
3. Kliknite na tlacidlo OK.
Toto heslo sa bude vyzadovat pri akychkolvek budtcich Gpravach nastaveni ESET NOD32 Antivirus.

Ak svoje heslo stratite ¢i zabudnete, pristup k rozSirenym nastaveniam je mozné obnovit pomocou metddy

»Obnovit heslo”.

Ak chcete ziskat spat svoj strateny licencny klU¢, zistit datum uplynutia platnosti licencie alebo iné informacie
tykajuce sa vasej licencie na produkt ESET NOD32 Antivirus, precitajte si nas c¢lanok Databdzy znalosti.

Ikona na paneli uloh

Niektoré dolezZité nastavenia a funkcie su dostupné v menu, ktoré sa zobrazi po kliknuti pravym tlac¢idlom na ikonu
programu na paneli tloh @,
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8 Pozastavit' ochranu

Rozgirené nastavenia

Protokaoly

Otvorit” ESET NOD32 Antivirus
Obnovit' rozmiestnenie okien

COwerit’ dostupnost akitualizacii...

0 programe

Pozastavit ochranu — zobrazi sa potvrdzovacie dial6gové okno, pomocou ktorého vypnete Detekéné jadro, ktoré
chrani vas pocitac pred utokmi prostrednictvom kontroly siborov, webu a e-mailovej komunikacie.

Roletové menu Casovy interval predstavuje ¢asové obdobie, pocas ktorého bude ochrana vypnuta.

g Vypnat antivirusovia a antispywarova ochranu?
Viypnutim antivirusovej a antispywarovej ochrany sa deaktivuje rezidentnd ochrana,
ochrana dokumentov, ochrana pristupu na web, ochrana postovych klientov, ako g
Anti-Phishing ochrana. Tymto vystavite vas pocitac Zirokej Skale hrozieb,

Pozastavit' na 10 mindt Y

Rozsirené nastavenia — zvolenim tejto moznosti prejdete do Rozsirenych nastaveni programu. Okno s
rozsirenymi nastaveniami sa da otvorit aj stlacenim klavesu F5 alebo z hlavného okna programu kliknutim na
Nastavenia > RozSirené nastavenia.

Protokoly — protokoly obsahuju informacie o déleZitych udalostiach v programe a poskytuju prehlad vsetkych
detekcii.

Otvorit ESET NOD32 Antivirus — otvori hlavné okno programu ESET NOD32 Antivirus z ikony na paneli dloh.

Obnovit rozmiestnenie okien — obnovi prednastavenu velkost a umiestnenie okna ESET NOD32 Antivirus na
obrazovke.

Overit dostupnost aktualizacii — spusti aktualizaciu detekéného jadra (v predchadzajicich verziach programu pod
nazvom ,virusova databaza“) pre zaistenie maximalnej irovne ochrany pred skodlivym kédom.

O programe — poskytuje zdkladné informacie o systéme, podrobnosti o nainstalovanej verzii programu ESET
NOD32 Antivirus a informdcie o nainstalovanych moduloch. Najdete tu tiez datum skonéenia platnosti licencie a
informacie o operacnom systéme a systémovych prostriedkoch.
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Podpora programov na cCitanie textu z obrazovky

ESET NOD32 Antivirus je mozné pouzivat s programami na Citanie textu z obrazovky, vdaka ¢omu sa pouZivatelia
so zrakovym postihnutim mézu orientovat v produkte alebo konfigurovat nastavenia. Podporované su
nasledujuce programy na cCitanie z obrazovky: (JAWS, NVDA, Narrator).

Ak sa chcete uistit, Ze softvér na Citanie z obrazovky ma pristup ku grafickému rozhraniu programu ESET NOD32
Antivirus, postupujte podla inStrukcii v naSom clanku Databazy znalosti.

Pomocnik a podpora

ESET NOD32 Antivirus obsahuje podporné informdcie a nastroje poskytujlice pomoc pri rieSeni problémov, s
ktorymi sa pri pouzivani produktu mébzete stretnut.

@ Licencia

* RieSenie problémov s licenciou — po kliknuti na tento odkaz sa otvori kapitola pomocnika, ktora sa venuje

rieSeniu problémov s aktivaciou alebo zmenou licencie.

* Zmenit licenciu — kliknutim na tito moZnost otvorite okno na aktivaciu produktu. Ak mate zariadenie
pripojené k uctu ESET HOME, vyberte licenciu zo svojho uctu ESET HOME alebo pridajte novu licenciu.

@ Nainstalovany produkt

* Co je nové — po kliknuti na tito moznost sa otvori okno s informdaciami o novych a vylep$enych funkciach.

* O ESET NOD32 Antivirus — zobrazuje informdcie o vasej képii programu ESET NOD32 Antivirus.

* RieSenie problémov s produktom — po kliknuti na tento odkaz sa otvori kapitola pomocnika, ktora sa

venuje rieSeniu najéastejsich problémov s produktom.

* Zmenit produkt — kliknutim na tito moznost si méZete overit, ¢i je moZné v rdmci vasej sucasnej licencie
zamenit ESET NOD32 Antivirus za iny produkt.

@ Stranka pomocnika — kliknutim na tento odkaz otvorite pomocnika pre ESET NOD32 Antivirus.

@ Technicka podpora

@ Databdza znalosti spolo¢nosti ESET — Databdza znalosti spoloc¢nosti ESET obsahuje odpovede na najcastejsie

kladené otazky, ako aj odporucané rieSenia rozliénych problémov. Pravidelnd aktualizdcia databdzy znalosti
pracovnikmi spoloénosti ESET z nej robi najefektivnejsi nastroj na rieSenie rozliénych problémov.

O ESET NOD32 Antivirus

V tomto okne ndjdete podrobné informdcie o nainstalovanej verzii ESET NOD32 Antivirus a o vaSom pocitaci.
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D ESET HOME — O X

@ O programe ®

(es[X) NOD32ANTIVIRUS

ﬂh Domov

. ESET NOD32 Antivirus™, verzia 15.0.15.0
Q Kontrola pocditaca

Mové generdcia technoldgie NOD32.
Copyright © 1992-2021 ESET. spol. s r. 0. Vietky prava vyhradené.

™ Aktualizacia
e Tento produkt je zahrnuty v patente Spojenych Stadtov & US 8,943,592,

B Mastroje o
® Licentnad dohoda s koncovym poufivatelom

(;:3 MNastavenia @ Zasady ochrany osobnych Gdajov

Prihlasovacie meno: DESKTOP-ILTJID9User

Nazov poditaca: DESKTOP-ILTIIDS
Nazov jednotky: DESKTOP-ILTJIDS

Zobrazit moduly

@ Pomocnik a podpora

Upozornenie: Tento program je chraneny autorskymi pravami a medzinarodnymi zmluvami. Kopirovanie alebo
distribicia bez vyslovného sihlasu spolecnosti ESET, spol. s . 0., akymkolvek spdsobom, diastocne alebo dplne,
si prisne zakazané a budid mat za nasledok stihanie v plnom rozsahu, ktory tieto zakony medzinarodne
umoZfuju.

ESET, logo ESET, ESET MNOD32 Antivirus, LiveGrid, loge LiveGrid a Syslnspector s registrované ochranné znamby
alebo ochranné zndamky spoloénosti ESET, spol. s r. 0., v Eurdpskej (nii a/alebo inych krajindch. Vetky ostatné
ochranné znamky si majetkom prisluinych viastnikow.

Kliknutim na mozZnost Zobrazit moduly zobrazite zoznam naditanych modulov programu.

* Tieto informécie mdZete skopirovat do schranky kliknutim na Kopirovat. Toto méZe byt uZitoéné pri
rieSeni problémov alebo pri kontaktovani technickej podpory.

* Ak v okne Moduly kliknete na moznost Detekéné jadro, otvori sa stranka ESET Virus Radar, ktora obsahuje
informacie o jednotlivych verzidch detekéného jadra spoloénosti ESET.

Novinky ESET

V tomto okne vas program ESET NOD32 Antivirus pravidelne informuje o novinkach od spolo¢nosti ESET.

Spravy umiestriované priamo v produkte su prostriedkom, ako mdzeme pouzivatelov informovat o novinkach a
akcidch od spolocnosti ESET. Zasielanie tychto marketingovych informacii vyZaduje vas suhlas. Preto vam na
zaklade predvolenych nastaveni nie su zasielané Ziadne marketingové spravy (zobrazuje sa ikona otaznika).
Aktivovanim tejto moznosti vyjadrite svoj suhlas s prijimanim marketingovych informacii. Ak si takyto druh
informécii neprajete dostavat, moznost Zobrazovat marketingové spravy deaktivujte.

Ak chcete povolit alebo zakazat zobrazovanie marketingovych sprav formou oznamovacich okien, postupujte
podla pokynov nizsie.

1. Otvorte hlavné okno svojho produktu ESET.
2. Stlacte klaves F5 pre otvorenie okna RozSirené nastavenia.
3. Kliknite na Oznamenia > Interaktivne upozornenia.
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4., Zapnite alebo vypnite moZnost Zobrazovat marketingové spravy.

NOD32 ANTIVIRUIS o X
Rozsirené nastavenia Q B @
DETEKCME JADRO STAVY APLIKACIE
AKTUALIZACIA i
OZNAMENIA NA PLOCHE
WEB A E-MAIL
SPRAVA ZARIADENI INTERAKTIVNE UPOZORNENIA
) INTERAKTIVNE UPOZORNENIA
MASTROE
Zobrazovat' interaktivne upozornenia 0
POUZVATELSKE ROZHRANIE
OZNAMENIA SPRAVY V PRODUKTE
Preposielanie Zobrazovat’ marketingové spravy ? i
MASTAVENIA OCHRANY
OSOBNYCH UDAJOV OKNA SPRAV 0

Okna sprav zatvarat automaticky
Casovy limit v sekundach 120 i ]

Potvrdzovacie spréavy Upravit’ i ]

Odoslat systémové nastavenia

Na Ucely poskytnutia ¢o mozno najrychlejsej a najpresnejSej pomoci bude od vas spolo¢nost ESET vyZzadovat
informdcie o konfiguracii vasho produktu ESET NOD32 Antivirus, podrobné systémové informdcie, spustené
procesy (protokol nastroja ESET SysInspector) a tiez Udaje z databdzy Registry. Spolo¢nost ESET poutzije tieto
informacie len na ucely poskytnutia technickej podpory.

Ak posielate tieto informacie cez webovy formular, vase systémové nastavenia budu odoslané spolo¢nosti ESET.
Zvolte moZnost Vidy odoslat tieto informacie, ak chcete, aby si program vyber tejto akcie zapamatal. Ak chcete

odoslat formular bez odoslania akychkolvek dat, zvolte moZnost Neodoslat informdcie a mdZete kontaktovat
technickd podporu spoloc¢nosti ESET prostrednictvom online formuldra.

Toto nastavenie je mozné upravit v sekcii Rozsirené nastavenia > Nastroje > Diagnostika > Technicka podpora.

Ak ste sa rozhodli odoslat systémové nastavenia, je potrebné vyplnit a odoslat webovy formular, v
opacnom pripade vasa poziadavka na technickd podporu nebude vytvorena.

Technicka podpora

V hlavhom okne programu kliknite na Pomocnik a podpora > Technicka podpora.
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Kontaktovat technicku podporu

PozZiadat o technicki podporu — v pripade problému, na ktory nendjdete odpoved, je mozné kontaktovat
oddelenie technickej podpory spolo¢nosti ESET prostrednictvom formuldra na webovej stranke. V zavislosti od
konfiguracie programu sa es$te pred vyplnenim webového formuldra zobrazi okno s moznostou odoslat udaje
o systémovych nastaveniach.

Ziskat informacie pre technicku podporu

Podrobnosti pre technickil podporu — pouZite tUto moznost, ak vas technickd podpora spolo¢nosti ESET poZiada o
skopirovanie a zaslanie zédkladnych informacii (zahffia napriklad podrobnosti o licencii, ndzov produktu, verziu
produktu, operaény systém a informacie o pocitaci).

ESET Log Collector — odkaz na clanok Databazy znalosti spolocnosti ESET, kde si mdzete stiahnut nastroj ESET Log

Collector, ktory sluzi na zhromaZdenie informacii a protokolov z pocitaca pre rychlejSie rieSenie problémov. Blizsie
informdcie ndjdete v online prirucke pre ESET Log Collector.

Na vytvorenie podrobnych protokolov pre vietky dostupné funkcie programu aktivujte moznost Vytvaranie
rozsirenych protokolov. Takéto protokoly nasim vyvojarom ulahcia diagnostiku problému a jeho nasledné
rieSenie. Uroven podrobnosti zaznamendavanych informacii je v tomto pripade nastavena na hodnotu
Diagnostické. Vytvaranie rozsirenych protokolov sa automaticky vypne po dvoch hodinach, ak tak nespravite skor

kliknutim na Prestat zapisovat do rozsirenych protokolov. Po vytvoreni vietkych protokolov sa zobrazi okno
oznamenia, v ktorom ndjdete odkaz pre priamy pristup k priecinku s diagnostickymi protokolmi.

Oznamenia

Nastavenia oznameni produktu ESET NOD32 Antivirus mbzete spravovat v sekcii RozSirené nastavenia (F5) >
Oznamenia. Konfigurovat mozete nasledujlce typy oznameni:

* Stavy aplikacie — oznadmenia, ktoré sa zobrazuju v hlavnom okne programu v sekcii Domov.

* Oznamenia na ploche — ozndmenia, ktoré sa zobrazuju v podobe malého kontextového okna vedla

systémového panela uloh.

* Interaktivne upozornenia — vystrazné upozornenia a okna sprav, ktoré si vyzaduju interakciu pouZzivatela.

* Preposielanie (eBmailové oznamenia) — ozndmenia zasielané na vopred Specifikovanu eRimailovu adresu.
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OZNAMENIA

Prepaosielanie

NASTAVENIA OCHRANY
OSOBNYCH UDAJOV

Stavy aplikacie

Stavy aplikacie — po kliknuti na moZnost Upravit méZete vybrat, ktoré stavy aplikécie sa budu zobrazovat v
hlavnom okne programu v sekcii Domov.

Dialogové okno — stavy aplikacie

V tomto dialégovom okne mézete vybrat stavy aplikacie, ktoré budu a, naopak, nebudu zobrazované. Napriklad
zobrazovanie stavu pri pozastaveni antivirusovej a antispyvérovej ochrany alebo pri spusteni herného rezimu.

Stav aplikacie bude zobrazeny aj v pripade, Ze vas produkt nie je aktivovany alebo vasej licencii uplynula platnost.

Oznamenia na ploche

Ozndmenia na ploche sa zobrazuju v podobe malého kontextového okna vedla systémového panela uloh. Na
zaklade predvolenych nastaveni sa okno ozndmenia zobrazi na 10 sekind, potom pomaly zmizne. Ozndmenia
informuju pouZivatela o Uspesnych aktualizaciach produktu, novych pripojenych zariadeniach, dokoncenych
antivirusovych kontrolach alebo najdenych hrozbach.
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Rozsirené nastavenia Q = @

DETEKCMNE JADRO STAVY APLIKACIE
AKTUALIZACIA )
OZNAMENIA NA PLOCHE

WEE A E-MAIL
Zobrazovat oznamenia na ploche

SPRAVA ZARIADEN(

COznamenia na ploche Upravit
MNASTROJE Mezobrazovat oznamenia pri spdstani aplikacii na celd obrazovku
POUZIVATELSKE ROZHRAMIE Casovy limit v sekundach 10
. Priehladnost’ 20
OZNAMENIA
Zobrazovat udalosti od drovne Informativne v

m
m

a
Vo viacpouZivatelskom prostredi zobrazovat oznamenia tomuto

pouZivatelovi Administrator

MASTAVENIA OCHRANY

OSOBNYCH UDAJOV Povolit oznameniam zobrazovat sa v popredi *

INTERAKTIVNE UPOZORNENIA

QOK

Zobrazovat ozndmenia na ploche — odporuéame ponechat tito moznost zapnutu, aby vds mohol produkt
informovat o novych udalostiach.

Oznamenia na ploche — ak chcete zapnut alebo vypnut konkrétne ozndamenia na ploche, kliknite na moznost

Upravit.

7 _er

Nezobrazovat oznamenia pri spastani aplikacii na celt obrazovku — tdto moZnost vdm umoZriuje potlacit
zobrazovanie vSetkych oznameni, ktoré nevyzaduju interakciu pouzivatela, pri spustani aplikacii v rezime na celd
obrazovku.

Casovy limit v sekundach — umoziiuje nastavit, ako dlho bude ozndmenie zobrazené na ploche. Hodnota musi byt
v rozmedzi 3 — 30 sekdnd.

Priehladnost — umoZiiuje nastavit priehladnost okna s ozndmenim. Podporované je rozmedzie od O (nepriehladné
okno) do 80 (velmi vysoka priehladnost).

Zobrazovat udalosti od Grovne — umoZriuje nastavit, od akej Urovne zdvaznosti sa maji oznamenia zobrazovat.
Z roletového menu vyberte jednu z tychto mozZnosti:

oDiagnostické — zobrazia sa informacie dolezité pre ladenie programu, ako aj vietky udalosti s vy$Sou
zédvaznostou.

olnformativne — zobrazia sa informativne spravy, napriklad o neobvyklych sietovych aktivitach alebo
o Uspesnej aktualizacii, ako aj vSetky udalosti s vy$Sou zavaznostou.

oUpozornenia — zobrazia sa varovné sprdvy a chyby vratane kritickych (napr. ak Anti-Stealth nepracuje
spravne alebo zlyhala aktualizacia).
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0Chyby — zobrazia sa chyby (napr. ochrana dokumentov nie je spustena) vratane kritickych chyb.

OKritické — zobrazia sa len kritické chyby (napr. nespustenie antivirusovej ochrany alebo infikovany
systém).

Vo viacpouzivatel'skom prostredi zobrazovat oznamenia tomuto pouzivatelovi — umoznuje vybrat Géet, ktorému
sa budu zobrazovat oznamenia na ploche. Ak napriklad na poéitaci nepouzivate spravcovsky ucet, zadajte cely
nazov pouzivatelského Gctu, ktorému sa majui ozndmenia zobrazovat. Oznamenia na ploche moze dostavat len
jeden pouzivatelsky ucet.

Povolit ozndmeniam zobrazovat sa v popredi — ozndmenia sa budu zobrazovat v popredi obrazovky a budi
dostupné pomocou kldvesovej skratky Alt + Tab.

Zoznam oznameni na ploche

Ak chcete upravit zobrazovanie ozndmeni na ploche (v pravom dolnom rohu obrazovky), prejdite v Rozsirenych
nastaveniach (F5) do sekcie Oznamenia > Oznamenia na ploche. Kliknite na Upravit vedla popisu Ozndmenia na
ploche a v stipci Zobrazit oznacte prisluiné poli¢ka jednotlivych oznameni.

NOD32 ANTIVIRUS o X
Vyberte oznamenia aplikacie, ktoré sa budld zobrazovat ?
MNazov Zobrazit' na ploche

B AKTUALIZACIA
Alktualizacia aplikacie je pripravena
Detekéné jadro sa Uspesne aktualizovalo
Moduly sa dspeine aktualizovali

B VSEOBECNE

Sdbor bel odoslany na analyzu

Zobrazovat oznamenia o novinkdch v
Zobrazovat oznamenia spravy o bezpecnosti o
v ' d
VsSeobecné

Zobrazovat oznamenia spravy o bezpeénosti — oznamenie sa vam zobrazi vidy vtedy, ked sa vygeneruje nova
verzia Spravy o bezpecnosti.

Zobrazovat oznamenia o novinkach — oznamenia o vietkych novych a vylepsenych funkciach v najnovsej verzii
produktu.
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Subor bol odoslany na analyzu — ozndmenie sa vam zobrazi vidy vtedy, ked ESET NOD32 Antivirus odosle subor
na analyzu.

Aktualizacia

Aktualizacia aplikacie je pripravena — ozndmenie sa vam zobrazi v pripade, Ze je k dispozicii aktualizacia na novu
verziu produktu ESET NOD32 Antivirus.

Detekéné jadro sa UspesSne aktualizovalo — oznamenie sa vam zobrazi vidy vtedy, ked produkt aktualizuje
svoje detekéné jadro.

Moduly sa tuspesne aktualizovali — oznadmenie sa vam zobrazi vidy vtedy, ked produkt aktualizuje
svoje programové sucasti.

Ak chcete upravit vSseobecné nastavenia ozndmeni zobrazovanych na ploche (napriklad ako dlho ma byt sprava
zobrazend alebo od akej Urovne zavaznosti chcete byt o udalosti informovany), prejdite do ¢asti Oznamenia na
ploche v Rozsirenych nastaveniach (F5) po kliknuti na Oznamenia.

Interaktivne upozornenia

* Nasla sa hrozba

* Adresa bola zablokovana

* Produkt nie je aktivovany

* Zmena na produkt s va¢sim poctom funkcii

* Zmena na produkt s mensim poctom funkcii

* Aktualizdcia je k dispozicii

* Informacie o aktualizacidch nie su konzistentné

* RieSenie chybového hldsenia ,Aktualizacia modulov nebola uspesna“
* RieSenie problémov pri aktualizacii modulov

* Certifikat webovej stranky bol zruseny

Interaktivne upozornenia v sekcii Rozsirené nastavenia (F5) > Ozndmenia vam umozfiuju nastavit, ako ma ESET
NOD32 Antivirus pracovat s upozorneniami na detekcie v pripade, Ze je potrebna interakcia pouzivatela (napr.
potencialne phishingové stranky).
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NOD32 ANTIVIRUS o X
Rozsirené nastavenia Q - @

DETEKCMNE JADRO STAVY APLIKACIE

AKTUALIZACIA )
OZNAMENIA NA PLOCHE

WEE A E-MAIL
: - INTERAKTIVNE UPOZORNENIA
SPRAVA ZARIADEMI
. INTERAKTIVNE UPOZORNENIA
NASTROJE
Zobrazovat interaktivne upozornenia
POUZIVATELSKE ROZHRANIE
e SPRAVY V PRODUKTE
Zobrazovat’ marketingové spravy

NASTAVEMIA OCHRANY

OSOBNYCH UDAJOV OKNA SPRAV

Okna sprav zatvarat’ automaticky
Casovy limit v sekundach 120

Potvrdzovacie spravy Upravit

@ OK

Interaktivne upozornenia

Po vypnuti moZnosti Zobrazovat interaktivne upozornenia sa nebudd zobrazovat Ziadne oknd upozorneni ani
dialégové okna prehliadaca, avsak toto nastavenie je vhodné len v uréitych situdciach. ESET odporucéa tuto
moznost ponechat zapnutd.

Spravy v produkte

Spravy umiestriované priamo v produkte st prostriedkom, ako mdzeme pouzivatelov informovat o novinkach a
akciach od spolo¢nosti ESET. Zasielanie tychto marketingovych informacii vyzaduje vas suhlas. Preto vam na
zaklade predvolenych nastaveni nie su zasielané Ziadne marketingové spravy (zobrazuje sa ikona otaznika).
Aktivovanim tejto mozZnosti vyjadrite svoj suhlas s prijimanim marketingovych informacii. Ak si takyto druh
informacii neprajete dostavat, moZnost Zobrazovat marketingové spravy deaktivujte.

Okna sprav

Ak si Zelate, aby sa okna sprav zatvérali automaticky po uplynuti urcitého ¢asu, vyberte moznost Okna sprav
zatvarat automaticky. Po uplynuti nastaveného &asu sa okno s ozndmenim zatvori, ak tak dovtedy neurobi sam
pouzivatel.

Casovy limit v sekundach — umoziiuje nastavit, ako dlho bude upozornenie zobrazené. Hodnota musi byt
v rozmedzi 10 — 999 sekund.

Potvrdzovacie spravy — kliknutim na Upravit si zobrazite zoznam potvrdzovacich sprdv, pre ktoré mézete zvolit, &i

sa maju alebo nemaju zobrazovat.
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Potvrdzovacie spravy

Pre pristup k nastaveniu potvrdzovacich sprav prejdite v RozSirenych nastaveniach (F5) do sekcie Oznamenia >
Interaktivne upozornenia a vedla popisu Potvrdzovacie spravy kliknite na tladidlo Upravit.

MNOD32 ANTIVIRUS O X
Vyberte spravy, ktoré sa budu zobrazovat’ ?
[l

¥ Spytat’ sa pred obnovenim objektov z karantény a ich vyliéenim z kontroly

¥ Spytat’ sa pred obnovenim objektu z karantény

¥ Spytat’ sa pred odstranenim objektu z karantény

¥ Spytat sa pred odstranenim protokolov z nastroja ESET Sysinspector

v Spytat sa pred odstranenim vietkych protokolov z nastroja ESET Syslnspector
¥ Spytat’ sa pred odstranenim vietkych zaznamov z protokolu

¥ Spytat sa pred odstranenim zaznamu z protokolu

v Spytat sa pred odstranenim dlohy z planovaca

v Spytat’ sa pred spustenim dlohy z planovada

¥ Spytat sa pred vynulovanim Statistiky

W Cradat o mrad sahearanim alina c AaTnArmanien o nAdAanich A naarriafamich hraskhAch

Potvrdzovacie spravy sa zobrazuju v programe ESET NOD32 Antivirus pred vykonanim akcii. Mézete oznacit
zaciarkavacie policka vedla jednotlivych potvrdzovacich sprav, ak chcete ich zobrazovanie povolit, alebo ak ich
zobrazovanie chcete naopak zakazat, zruste ich oznacenie.

Na nasledujucich odkazoch najdete viac informdcii o jednotlivych funkciach, ktorych sa potvrdzovacie spravy
tykaju:

¢ Spytat sa pred odstrdnenim protokolov z nastroja ESET SysIinspector

* Spytat sa pred odstranenim vSetkych protokolov z ndstroja ESET Sysinspector

* Spytat sa pred odstrdanenim objektu z karantény

* Spytat sa pred zrusenim vykonanych zmien v rozSirenych nastaveniach

¢ Spytat sa pred zatvorenim okna s ozndmenim o ndjdenych a nevyrie$enych hrozbach

* Spytat sa pred odstranenim zdznamu z protokolu

* Spytat sa pred odstranenim ulohy z pldnovacda

* Spytat sa pred odstranenim vSetkych zdznamov z protokolu

* Spytat sa pred vynulovanim Statistiky
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* Spytat sa pred obnovenim objektu z karantény

¢ Spytat sa pred obnovenim objektov z karantény a ich vyldéenim z kontroly

* Spytat sa pred spustenim ulohy z pldnovacda

* Zobrazit potvrdzovacie dialdgové okna produktu pre eBimailové klienty Outlook Express a Windows Mail

¢ Zobrazit potvrdzovacie dialdgové oknd produktu pre eBmailového klienta Windows Live Mail

¢ Zobrazit potvrdzovacie dialdgové oknd produktu pre eBmailového klienta Microsoft Outlook

Vymenitelné média

ESET NOD32 Antivirus poskytuje automaticku kontrolu vliozenych alebo pripojenych vymenitelnych médii
(CD/DVD/USB...). Toto mdze byt uzitotné v pripade, Ze chce spravca zabranit pouzivatelom vlozit alebo pripojit do
pocitaca vymenitelné médium s neZiaducim obsahom.

Ak je v produkte ESET NOD32 Antivirus nastavena akcia Zobrazit moZnosti kontroly, po vloZeni alebo pripojeni
vymenitelného média sa zobrazi nasledujuce okno:

MNOD32 ANTIVIRUS vooX

Rozpoznané nové zariadenie
CD/DVD (CCCOMA_XB84FRE_EN-US_DV9 (D

Spustit’ kontrolu
Mekontrolovat
Mastavit'..

Vidy pouzit’ zvolend moznost’
Zistite viac o tejto sprave
Toto dialégové okno ponuka nasledujlice moznosti:
* Kontrolovat teraz — spusti sa kontrola vymenitelného média.
* Nekontrolovat — vymenitelné média nebudu kontrolované.
* Nastavit — otvori sa okno s Roz$irenymi nastaveniami.

* Vidy poutzit zvolenii moZnost — ak zaciarknete tito moznost, rovnaka akcia bude vykonana pri dalsom
vloZeni alebo pripojeni vymenitelného média do pocitaca.

ESET NOD32 Antivirus obsahuje tiez funkciu Spréva zariadeni, ktord vdm umoznuje vytvarat pravidla pre
pouzivanie externych zariadeni. Viac informacii ndjdete v kapitole Sprdva zariadeni.

Nastavenia kontroly vymenitelnych médii s dostupné cez RozSirené nastavenia (F5) > Detekcné jadro > Detekcia
malvéru > Vymenitelné média.

Vykonat akciu po pripojeni vymenitelného média — vyberte predvolent akciu, ktord bude automaticky vykonana
po pripojeni vymenitelného média do pocita¢a (CD/DVD/USB). Vyberte pozadovanu akciu po vlozeni alebo
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pripojeni vymenitelného média do pocitaca:
* Nekontrolovat — nevykona sa Ziadna akcia a okno Rozpoznané nové zariadenie sa neotvori.
* Automaticky skontrolovat zariadenie — spusti sa kontrola vloZzeného zariadenia.

* Zobrazit moZnosti kontroly — zobrazia sa nastavenia kontroly vymenitelnych médii.

Preposielanie

ESET NOD32 Antivirus podporuje automatické odosielanie eBmailovych oznameni pri vyskyte udalosti so zvolenou
Urovriou zavaznosti. Ak chcete aktivovat posielanie e@mailovych ozndmeni otvorte Rozsirené nastavenia (F5) >
Oznamenia > Preposielanie a zapnite moZnost Preposielat oznamenia na eEmail.

(es 2 ANTIVIRUS O X
Rozsirené nastavenia Q - @
DETEKCNE JADRO PREPOSIELAT NA E-MAIL
AKTUALIZACIA Preposielat’ oznamenia na e-mail x
WEB A E-MAIL

'

SPRAVA ZARIADENI
NASTROJE

POUZVATELSKE ROZHRANIE

TR
L AR

Preposielanie

NASTAVENIA OCHRAMY SMTP SERVER
OSOBNYCH UDAJOV

V roletovom menu Posielat udalosti od Grovne je moZné nastavit minimalnu Groveri zdvaznosti oznameni, ktoré
maju byt prostrednictvom e-mailu odosielané.

* Diagnostické — zaznamendvané budu informacie dblezité pre ladenie programu, ako aj vSetky udalosti s
vys$Sou zdvaznostou.

* Informativne — zaznamendvané budu informativne spravy, napriklad o neobvyklych sietovych aktivitach
alebo o Uspesnej aktualizacii, ako aj vsetky udalosti s vy$Sou zavaznostou.

* Upozornenia — zaznamenavané budu kritické chyby a upozornenia (napr. Anti-Stealth nepracuje spravne
alebo aktualizacia nebola Uspesna).
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* Chyby — zaznamendavané budu chyby (napr. ochrana dokumentov nie je spustend) a kritické chyby.

* Kritické — zaznamendvané budu len kritické chyby (napr. chyba pri spusteni antivirusovej ochrany alebo
nasla sa hrozba).

Posielat kazdé oznamenie v samostatnom eEmaile — kazdé ozndmenie bude odoslané v samostatnom e-maile.
Vysledkom méze byt velky pocet prijatych eBmailov v priebehu kratkeho ¢asu.

Interval, po ktorom sa budi e-mailom posielat nové oznamenia (v min.) — ¢asovy interval v mindtach, po ktorom
budui nové oznamenia posielané na e@mail. Ak zadate hodnotu 0, ozndmenia sa budu odosielat ihned po ich
vytvoreni.

E-mailova adresa odosielatela — toto pole Specifikuje adresu odosielatela, ktord bude zobrazena v hlavicke
elmailovej spravy s oznamenim.

E-mailové adresy prijemcov — toto pole Specifikuje adresy prijemcov, ktoré budu zobrazené v hlavicke eEmailovej
spravy s oznamenim. Je mozné zadat viacero e@mailovych adries. Jednotlivé adresy treba oddelit bodkociarkou.

SMTP server

SMTP server — SMTP server, pomocou ktorého budu odosielané ozndmenia (napr. smtp.provider.com:587,
pricom preddefinované Cislo portu je 25).

SMTP servery, ktoré vyuzivaju Sifrovanie TLS, su produktom ESET NOD32 Antivirus podporované.

Prihlasovacie meno a heslo — v pripade, Ze SMTP server vyZaduje overenie, do tychto poli je potrebné zadat
platné prihlasovacie meno a heslo pre pristup k SMTP serveru.

Zapnut TLS — zabezpedit upozornenia a ozndmenia pomocou TLS Sifrovania.

Otestovat SMTP spojenie — testovaci e@mail sa odosle na e mailovu adresu prijemcu. Je potrebné vyplnit server
SMTP, prihlasovacie meno, heslo, adresu odosielatela a adresy prijemcov.

Format spravy

Komunikacia medzi programom, vzdialenym pouzivatelom alebo sprdvcom systému je zabezpecena
prostrednictvom eBimailov alebo LAN sprav (pomocou sluzby Windows Messenger service). MoZnost Pouzit
predvoleny format spravy je optimalna vo vacésine situacii. V niektorych pripadoch vsak méze byt potrebné
zmenit format sprav tykajucich sa udalosti.

Format sprav o udalostiach — format sprav o udalostiach zobrazovanych na vzdialenych pocitacoch.

Format sprav o hrozbach — spravy obsahujlce upozornenia o hrozbach maju preddefinovany format. Menit tento
format sa neodporuda. M6zu vsak nastat situdcie, ked budete potrebovat format spravy zmenit (napriklad v
pripade, Ze pouzivate systém na automatické spracovanie eEmailov).

Znakova sada — konvertuje e@mailovu spravu do ANSI kédovania, ktoré je nastavené v regiondlnych nastaveniach
systému Windows (napr. windows-1250, Unicode (UTF-8), ACSII 7-bit alebo japoncina (ISO-2022-JP)). Vysledkom

nsn nan

je, ze napriklad znak "a" sa zmeni na "a" a neznamy symbol bude oznaceny ako "?".

PouZit Quoted-printable kédovanie — e@mailova spriva bude zakédovana do Quoted-printable ((QP)) formatu,
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ktory vyuziva ASCIl znaky, ¢im sa m6zu prostrednictvom eBmailu bezchybne prenasat $pecialne (ndrodné) znaky v
8@bitovom formate (aéiéu).

* %TimeStamp% — ddtum a ¢as udalosti.

* %Scanner% — modul, ktory zaznamenal udalost.

* %ComputerName% — nazov pocitaca, na ktorom doslo k udalosti.

* %ProgramName% — program, ktory spdsobil udalost.

* %InfectedObject% — nazov Skodlivého suboru, e@mailovej spravy a pod.
* %VirusName% — nazov infiltracie.

* %Action% — akcia, ktora bola vykonana pre konkrétnu infiltraciu.

* %ErrorDescription% — popis chyby, ktord nesuvisi s virusom.

Kltcové slovd %InfectedObject% a %VirusName% sa vyuzivaju iba v upozorneniach tykajucich sa hrozieb, pricom
kldéové slovo %ErrorDescription% sa vyuziva iba v upozorneniach, ktoré suvisia s urcitou udalostou.

Nastavenia ochrany osobnych udajov

V hlavnom okne programu kliknite na Nastavenia > RozSirené nastavenia (F5) > Nastavenia ochrany osobnych

udajov.
NOD32 ANTIVIRUS o x
Rozsirené nastavenia Q X ®

DETEKCNE JADRO PROGRAM ZVYSOVANIA SPOKOJNOSTI ZAKAZNIKOV

AKTUALIZACIA Zapojit sa do programu zvySovania spokejnosti zékaznikov i ]
WEE A E-MAIL Aké informacie zhierame?

SPRAVA ZARIADEN(

NASTROJE

POUZIVATELSKE ROZHRANIE

OZNAMENIA

NASTAVENIA OCHRANY
OSOBNYCH UDAJOV
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Program zvySovania spokojnosti zakaznikov

Pomocou prepinaca vedla moZnosti Zapojit sa do programu zvy$ovania spokojnosti zakaznikov sa mézete stat
sucastou programu. Poskytnete tak spolo¢nosti ESET anonymné informacie tykajlce sa pouzivania nasich
produktov. Zozbierané data nam pomdzu produkt zlepSovat a zvySovat vasu spokojnost s jeho pouzivanim, pricom
nebudu nikdy zdielané s tretimi stranami. Aké informacie zbierame?

Profily

Manazér profilov sa v ESET NOD32 Antivirus pouZziva na dvoch miestach — v sekcii Manudlna kontrola pocitaca a v
sekcii Aktualizacia.

Kontrola pocitaca

ESET NOD32 Antivirus ponuka 4 prednastavené profily kontroly:

* Smart kontrola — toto je predvoleny profil pokrocilej kontroly. Profil Smart kontroly vyuziva technoldgiu
Smart optimalizacie na vylucenie suborov, ktoré boli pocas predchadzajucej kontroly vyhodnotené ako
neskodné a odvtedy neboli zmenené. Vdaka tomu je ¢as kontroly kratsi, pricom vplyv na bezpecnost
systému je minimalny.

* Kontrola z kontextového menu — kontrolu lubovolného siboru mézete spustit manualne z kontextového
menu. Profil Kontroly z kontextového menu umoznuje nastavit konfiguraciu kontroly, ktord bude pouzita pri
spusteni kontroly.

* Hibkova kontrola — profil Hibkovej kontroly §tandardne nevyuZiva Smart optimalizaciu, ¢o znamena, 7e ak
pouZijete tento profil, z kontroly nebudu vylicené Ziadne subory.

* Kontrola pocitaca — toto je predvoleny profil pouzity pri Standardnej kontrole pocitaca.

Preferované nastavenia kontroly je mozné ulozit do profilov pre budtce pouZitie. Odportic¢ame vam, aby ste vidy
vytvorili novy profil (s roznymi cielmi kontroly, metddami kontroly a dalsSimi parametrami) pre kazdu pravidelne
pouzivanu kontrolu.

Pre vytvorenie nového profilu otvorte okno Rozsirené nastavenia (F5) a kliknite na Detekcéné jadro > Detekcia
malvéru > Manualna kontrola > Zoznam profilov. Otvori sa okno Manazér profilov, v ktorom sa nachadza
roletové menu Aktivny profil obsahujlce zoznam existujucich profilov kontroly, ako aj moZnost vytvorit novy
profil kontroly. Pre objasnenie ako vytvorit profil kontroly podla vasich predstav si pozrite kapitolu Nastavenie
parametrov skenovacieho jadra ThreatSense, ktora obsahuje popis kazdého parametra kontroly.

Povedzme, Ze chcete vytvorit vlastny profil kontroly a ¢iasto¢ne vam vyhovuju nastavenia predvoleného
profilu pouZivaného v pripade funkcie Skontrolovat vas poéitaé. Nechcete v3ak kontrolovat runtime archivy
¢i potencidlne nebezpelné aplikicie a chcete tieZ pouZit nastavenie Vidy vyriesit detekciu. Zadajte ndzov
nového profilu do okna Manazér profilov a kliknite na moznost Pridat. Oznacte svoj novy profil v
roletovom menu Aktivny profil, upravte ostatné parametre tak, aby vam vyhovovali, a profil ulozte
kliknutim na OK.
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Aktualizacia

Editor profilov nastaveni aktualizacie umoZiiuje vytvarat nové profily pre aktualizaciu. PouZivanie inych profilov
ako je Standardne nastaveny Ma6j profil ma vyznam v pripade, ak sa pocitac pripdja na aktualizacné servery
viacerymi spésobmi.

Prikladom je notebook, ktory sa pripaja v domacej sieti na lokdlny server — Mirror, avsak ked' je mimo, na cestach,
stahuje si aktualizacie priamo zo serverov spolo¢nosti ESET. Vtedy je potrebné vytvorit dva profily. Jeden sa bude
pripajat na lokalny server, druhy, cestovny, na servery spolo¢nosti ESET. Potom uZ len staci v sekcii Nastroje >
Planova¢ upravit Ulohu pre aktualizaciu. Oznacte jeden profil ako primarny a druhy ako sekundarny.

Aktualizaény profil — profil, ktory je momentalne pouzivany. Je mozné ho zmenit vyberom iného profilu z
roletového menu.

Zoznam profilov — vytvorte novy profil alebo zmerite uz existujuice profily.

Klavesové skratky

Pre rychlejSiu navigaciu v programe ESET NOD32 Antivirus je mozné pouzit aj nasledujice klavesové skratky:

F1 otvorenie pomocnika
F5 otvorenie rozsirenych nastaveni

Sipka hore/sipka dole navigacia v polozkach roletového menu

TAB presun na dalsi prvok grafického rozhrania v okne

Shift+TAB presun na predchadzajuci prvok grafického rozhrania v okne

ESC zatvorenie aktivneho dialégového okna

Ctrl+U zobrazenie informacie o licencii ESET a vasom pocitaci (podrobnosti pre technicku
podporu)

Ctrl+R obnovenie prednastavenej velkosti a umiestnenia okna programu na obrazovke

ALT + Sipka dolava prechod spat
ALT + Sipka doprava prechod vpred

ALT+Home prechod na domovsku stranku

Mozete tiez pouzit tlacidld mysi na navigaciu dozadu alebo dopredu.

Diagnostika

Diagnostika poskytuje vypisy zlyhani procesov ESET (napr. ekrn). Ak aplikacia prestane fungovat, vygeneruje sa
vypis. Toto moZe vyvojarom pomact pri diagnostike a oprave réznych problémov suvisiacich s ESET NOD32
Antivirus.

Kliknite na roletové menu vedla polozky Typ vypisu a vyberte jednu z troch dostupnych moznosti:

* Vlyberte moznost Ziadny, ak chcete vypnut tuto funkciu.
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* Skrateny (predvolené) — zaznamena mensi sibor uZzito¢nych informacii, ktoré mézu poméct identifikovat
pric¢inu necakaného zastavenia aplikacie. Tento druh vypisu mdze byt uzitoény, ked' je obmedzeny priestor
na disku. Vzhladom na obmedzené mnozstvo zahrnutych informacii v§ak nemusia byt analyzou tohto vypisu
objavené chyby, ktoré neboli priamo spdsobené procesom beziacim v ¢ase problému.

¢ Uplny — zaznamena cely obsah systémovej pamite, ked sa aplikacia ne¢akane zastavi. Kompletny vypis z
pamate mozZe obsahovat data procesov, ktoré bezali v ¢ase, ked bol vypis zozbierany.

Ciel'ovy priecinok — priecinok, do ktorého sa pri zlyhani vygeneruje vypis.

Otvorit diagnosticky prieéinok — na otvorenie cielového adresdra v novom okne néastroja Windows Prieskumnik
kliknite na Otvorit.

Vytvorit diagnosticky vypis — kliknite na tladidlo Vytvorit pre vytvorenie diagnostickych siborov vypisu v
Cielovom adresari.

Vytvaranie rozsSirenych protokolov

Zapnut rozsirené protokoly marketingovych sprav — umozZriuje zaznamendavat vietky udalosti stvisiace so
zasielanim marketingovych sprav do produktu.

Zapnut rozsirené protokoly kontroly poéitaéa — umozriuje zaznamendvat vsetky udalosti, ku ktorym ddjde pocas
kontroly suborov a prie¢inkov Kontrolou pocitaca.

Zapnut rozsirené protokoly spravy zariadeni — umoziiuje zaznamendvat vsetky udalosti modulu Sprava zariadeni.
Toto mo6ze pombct vyvojarom diagnostikovat a opravit problémy stvisiace so Spravou zariadeni.

Zapnut rozsirené protokoly Direct Cloud — umozZiiuje zaznamenadvat vsetky udalosti modulu ESET LiveGrid®. Toto
mbze pomdct vyvojarom diagnostikovat a opravit problémy suvisiace s ESET LiveGrid®.

Zapnut rozsirené protokoly ochrany dokumentov — umozriuje zaznamenavat vietky udalosti modulu Ochrana
dokumentov, aby bolo mozné jednoduchsie diagnostikovat a opravit pripadné problémy.

Zapnut rozsirené protokoly ochrany e@mailovych klientov — umozriuje zaznamenavat vietky udalosti tykajuce sa
ochrany eBmailovych klientov a pluginu e@mailovych klientov s cieflom umoznit diagnostiku a rieSenie problémov.

Zapnut rozsirené protokoly jadra — umoztiuje zaznamenavat vsetky udalosti, ku ktorym dochéadza v jadre ESET
(ekrn).

Zapnut rozsirené protokoly licencovania — umozriuje zaznamenavat vietku komunikéciu produktu s aktivaénymi
servermi alebo servermi ESET License Manager spolo¢nosti ESET.

Zapnut sledovanie pamite — umozZiiuje zaznamendvat vietky udalosti, ktoré pomézu vyvojarom diagnostikovat
uniky pamate.

Zapnut rozsirené protokoly operaéného systému — umoziiuje zaznamendvat dodatoéné informacie o operaénom
systéme, ako su spustené procesy, aktivita procesora a operacie disku. Toto mdze pom0Oct pri diagnostike a
oprave problémov s produktom ESET spustenom na vaSom operacnom systéme.

Zapnut rozsirené protokoly filtrovania protokolov — umozZiiuje zaznamendvat vietky data prechadzajice jadrom
filtrovania protokolov vo formate PCAP. Toto méze pomdct vyvojarom diagnostikovat a opravit problémy
suvisiace s filtrovanim protokolov.
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Zapnut rozsirené protokoly push sprav — umoZiiuje zaznamendévat vietky udalosti, ku ktorym déjde pri zasielani
push sprav.

Zapnut rozsirené protokoly rezidentnej ochrany siborového systému — umoZriuje zaznamenavat vietky udalosti,
ku ktorym déjde pocas kontroly siborov a priecinkov Rezidentnou ochranou siborového systému.

Zapnut rozsirené protokoly aktualizaéného jadra — umoZfiuje zaznamendvat v3etky udalosti, ktoré sa vyskytnu
pocas procesu aktualizacie. Toto mdze pomdct vyvojarom diagnostikovat a opravit problémy slvisiace s
aktualizaénym jadrom.

Protokoly je mozné najst v nasledujicom umiestneni: C:\ProgramData\ESET\ESET Security\Diagnostics)\.

Technicka podpora

Ked kontaktujete technicki podporu spolocnosti ESET priamo z produktu ESET NOD32 Antivirus, mate moznost
odoslat aj udaje o systémovych nastaveniach. Ak chcete, aby sa Gdaje odosielali automaticky, z roletového menu
Odoslat systémové nastavenia zvolte moZnost Vidy odosielat. Ak chcete, aby sa pred odoslanim tdajov

zobrazovala vyzva, vyberte moZnost Spytat sa pred odoslanim.

Import a export nastaveni

V ramci sekcie Nastavenia moZete importovat alebo exportovat nastavenia programu ESET NOD32 Antivirus z/do
suboru .xml.

llustrované inStrukcie
Pozrite si nas ¢lanok Databazy znalosti s ilustrovanymi instrukciami o tom, ako importovat alebo exportovat
nastavenia bezpecnostného produktu ESET pomocou konfiguraéného suboru .xml.

Importovanie a exportovanie konfiguraénych suborov je potrebné napriklad pri zalohovani aktudlnych nastaveni
produktu ESET NOD32 Antivirus, ku ktorym sa chce pouzivatel neskér vratit. Export nastaveni urcite ocenite aj
vtedy, ked' chcete na viacerych podéitacoch pouzit jednotné nastavenia. V takom pripade staci do nainstalovaného
programu importovat subor .xml s nastaveniami.

Ak chcete importovat nastavenia, v hlavnom okne programu kliknite na Nastavenia > Import/export nastaveni

a vyberte moznost Import nastaveni. Zadajte nazov konfigura¢ného suboru alebo kliknutim na ... vyhladajte
subor, ktory chcete importovat.

Ak chcete nastavenia exportovat, v hlavnom okne programu kliknite na Nastavenia > Import/export nastaveni.

Vyberte moznost Export nastaveni a zadajte Uplnu cestu k siboru s ndazvom. Kliknutim na ... zvolte miesto na
disku, kam chcete subor s nastaveniami uloZit.

Pri exporte nastaveni sa moze objavit chybové hlasenie, ak nemate potrebné prava na zapis do prislusného
adresdra.
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NOD32 ANTIVIRUS x
Import a export nastaveni @

Sucasnd konfiguraciu je mozné uloZit’ do XML sdboru av pripade potreby neskdr
obnovit’

e Import nastavenl

Export nastaven(

Uplna cesta k siboru s nazvom:

Ch\Backuphsettings.xml -

Vratit spat predvolené nastavenia v tejto sekcii

Kliknite na ikonu spatnej Sipky [, ak si Zelate vSetky nastavenia v aktualne zobrazenej sekcii vratit spat na
predvolené hodnoty.

Majte na pamati, Ze kliknutim na Vratit spat na predvolené sa vietky vami vykonané zmeny stratia.

Vratit spat obsah tabuliek — po zvoleni tejto moZnosti sa stratia manualne aj automaticky pridané pravidld, dlohy
a profily.

Prezrite si aj kapitolu Import a export nastaveni.

Vratit spat na predvolené nastavenia

Kliknite na moznost Predvolené v okne RozSirené nastavenia (F5) pre vratenie vSetkych nastaveni programu a
modulov na predvolené hodnoty. Nastavenia budu obnovené do stavu, ktory mali po instaldcii.

Prezrite si aj kapitolu Import a export nastaveni.

Chyba pri ukladani nastaveni

Toto chybové hlasenie indikuje, Ze nastavenia neboli uloZzené spravne a vyskytla sa chyba.
Zvycajne to znamena, Ze pouzivatel, ktory sa pokusil zmenit parametre programu:

* ma nedostatocné pristupové prdva alebo nema potrebné oprdvnenia pre operacny systém, aby mohol
upravovat konfigura¢né stubory a systémovu databazu Registry.
> Pre vykonanie pozadovanych zmien sa musi prihlasit spravca systému.

* nedavno povolil Uiaci sa rezim v HIPS alebo firewalle a pokusil sa vykonat zmeny v Rozsirenych
nastaveniach.
> Aby sa uloZili vase nastavenia a vyhli ste sa konfliktu konfiguracie, zatvorte okno Rozsirenych nastaveni bez
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uloZenia a skuste pozadované zmeny vykonat znova.

Druha najcastejsia pricina je,

Ze program nepracuje spravne, je poskodeny, a preto je ho potrebné preinstalovat.

Modul kontroly cez prikazovy riadok

Antivirusovy modul programu ESET NOD32 Antivirus je mozné spustit cez prikazovy riadok — manualne (prikazom
»ecls”) alebo pomocou suboru typu ,bat”.

Spustenie kontroly ESET cez prikazovy riadok:

ecls [MOZNOSTI..] SUBORY..

Pri spustani manualnej kontroly cez prikazovy riadok mozZete pouzit niekolko parametrov a prepinacov:

Moznosti

/base-dir=PRIECINOK
/quar-dir=PRIECINOK
/exclude=MASKA
/subdir

/no-subdir
/max-subdir-level=UROVEN
/symlink

/no-symlink

/ads

/no-ads
/log-file=SUBOR
/log-rewrite
/log-console
/no-log-console
/log-all

/no-log-all

/aind

/auto

Moznosti kontroly

nacitat moduly z PRIECINKA

umiestnit PRIECINOK do karantény

vyluéit z kontroly stibory zodpovedajice MASKE
kontrolovat podprieéinky (predvolené)
nekontrolovat podpriecinky

podpriecéinky kontrolovat len do urcitej irovne
sledovat symbolické prepojenia (predvolené)
preskocit symbolické prepojenia

kontrolovat ADS (predvolené)

nekontrolovat ADS

zapisat vystup do SUBORU

prepisat vystupny subor (predvolene sa dopise)
zapisat vystup do konzoly (predvolené)
nezapisovat vystup do konzoly

zapisovat do protokolu aj neinfikované subory
nezapisovat do protokolu neinfikované stibory (predvolené)
zobrazit indikator aktivity

skontrolovat a automaticky vyliecit vSetky lokalne disky

[files kontrolovat subory (predvolené)
/no-files nekontrolovat subory

/memory kontrolovat pamat

/boots kontrolovat zavadzacie sektory
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/no-boots
/arch

/no-arch

/max-obj-size=VELKOST

/max-arch-level=UROVEN
/scan-timeout=LIMIT
/max-arch-size=VELKOST

/max-sfx-size=VELKOST

/mail
/no-mail
/mailbox
/no-mailbox
/sfx

/no-sfx

/rtp

/no-rtp
Junsafe
/no-unsafe
Junwanted
/no-unwanted
/suspicious
/no-suspicious
/pattern
/no-pattern
/heur
/no-heur
/adv-heur

/no-adv-heur

/ext-exclude=PRIPONY

167

nekontrolovat zavadzacie sektory (predvolené)
kontrolovat archivy (predvolené)
nekontrolovat archivy

kontrolovat len sibory mensie ako VELKOST megabajtov (predvolene 0 =
neobmedzené)

podradené archivy kontrolovat len do danej Grovne hibky
archivy kontrolovat najviac po dany LIMIT sekuind

kontrolovat len subory v archive mensie ako dana VELKOST (predvolene 0 =
neobmedzené)

kontrolovat len stibory v samorozbalovacich archivoch mensie ako
VELKOST megabajtov (predvolene 0 = neobmedzené)

kontrolovat e-mailové subory (predvolené)

nekontrolovat e-mailové stibory

kontrolovat e-mailové schranky (predvolené)
nekontrolovat e-mailové schranky

kontrolovat samorozbalovacie archivy (predvolené)
nekontrolovat samorozbalovacie archivy

kontrolovat runtime archivy (predvolené)

nekontrolovat runtime archivy

kontrolovat potencidlne nebezpeéné aplikacie
nekontrolovat potencidlne nebezpeéné aplikacie (predvolené)
kontrolovat potencidlne nechcené aplikécie

nekontrolovat potencidlne nechcené aplikacie (predvolené)
kontrolovat podozrivé aplikacie (predvolené)
nekontrolovat podozrivé aplikacie

pouzivat signatury (predvolené)

nepouzivat signatury

zapnut heuristiku (predvolené)

vypnut heuristiku

zapnut pokrodild heuristiku (predvolené)

vypnut pokrociltd heuristiku

vylugit z kontroly dvojbodkou oddelené PRIPONY stborov



/clean-mode=REZIM pouzit REZIM lie¢enia infikovanych objektov

K dispozicii su nasledujice moZnosti:

* none (predvolené) — infikované subory nebudid automaticky liecené.

* standard - ecls.exe sa pokusi infikované sibory automaticky vyliecit alebo
zmazat.

* strict — ecls.exe sa pokusi automaticky vyliecit alebo zmazat infikované subory
bez zasahu pouzivatela (pred vymazanim stdborov sa pouZivatelovi nezobrazi vyzva na
potvrdenie akcie).

* rigorous — ecls.exe vymaze infikované subory bez predchadzajiceho pokusu o
lieenie, a to bez ohladu na druh suboru.

* delete — ecls.exe odstrani infikované stibory bez toho, aby sa najskor pokusil ich
vyliecit, nevymaze vsak citlivé sibory ako napriklad systémové sibory Windows.

/quarantine uloZit infikované stbory (pri lie¢eni) do karantény
(doplnkova akcia pri lieceni suborov)

/no-quarantine neukladat kdpie infikovanych stiborov do karantény

Vseobecné moznosti

/help zobrazit pomocnika a ukoncit
/version zobrazit informéciu o verzii a ukondit

/preserve-time zachovat ¢as posledného pristupu
Vystupné kody

0 nenasla sa Ziadna hrozba

1 naslasa hrozba, ale bola odstranena

10 niektoré subory nemohli byt skontrolované (a moze ist o hrozbu)
50 naslasa hrozba

100 chyba

Vystupné kody vadsie ako 100 znamenaju, ze subor nebol skontrolovany, a teda méze byt infikovany.

ESET CMD

Tato funkcia umoznuje pouzivat pokrocilé prikazy ecmd. Poskytuje vdm moznost exportovat a importovat
nastavenia pomocou prikazového riadka (ecmd.exe). Doposial bolo mozné exportovat nastavenia len
prostrednictvom grafického pouZivatelského rozhrania. Nastavenia programu ESET NOD32 Antivirus mozu byt
exportované ako stubor .xml/.

Po aktivovani funkcie ESET CMD su k dispozicii dve metddy autorizacie:

* Ziadna — Ziadna autorizécia. TUto metédu neodporic¢ame, pretoze umozriuje importovanie akejkolvek
nepodpisanej konfiguracie, ¢o mbze predstavovat potenciélne riziko.

* Heslo pre pristup k rozSirenym nastaveniam — v rdmci autorizacie bude pou?Zité heslo, ktoré chrani pristup
k nastaveniam programu. Import konfigurdacie zo suboru .xml bude umozneny, len ak je dany subor
podpisany s pouzitim prislusSného hesla (pozrite si sekciu tykajlcu sa podpisovania konfiguraénych suborov
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.xml uvedenu nizsie). Tato metdda autorizacie overuje heslo pocas importovania konfiguracie s ciefom zistit,
¢i je dané heslo zhodné s heslom zadanym v sekcii Nastavenia pristupu. Ak nemdate nastavenu ochranu
pristupu pomocou hesla, hesld sa nezhoduju alebo konfiguraény subor .xml nie je podpisany, konfiguracia
nebude importovana.

S aktivnou funkciou ESET CMD mdzete na import/export konfiguracie programu ESET NOD32 Antivirus pouzivat
prikazovy riadok. Prikazy mézete spustat manudlne alebo si vytvorit skript na Ucely automatizacie.

Na pouzitie pokrocilych ecmd prikazov musite mat opravnenia spravcu, resp. spustit prikazovy riadok
systému Windows (cmd) pomocou moznosti Spustit ako spravca. V opa¢nom pripade sa zobrazi chybové
hlasenie Error executing command. Pri exportovani konfiguracie musi tiez existovat cielovy priecéinok.
Export je mozZny aj v pripade, Ze funkcia ESET CMD je v nastaveniach vypnuta.

Konfigurdciu z nainstalovaného produktu vyexportujete prikazom:
ecmd /getcfg c:\config\settings.xml

Konfigurdciu do nainstalovaného produktu naimportujete prikazom:
ecmd /setcfg c:\config\settings.xml

Pokrocilé ecmd prikazy mézu byt spustané len lokalne.

Ako podpisat konfiguraény stbor .xm/:
1. Stiahnite si ndstroj XmlSignTool.

2. Otvorte prikazovy riadok systému Windows (cmd) pouzitim moznosti Spustit ako spravca.
3. Prejdite do priecinka, do ktorého ste uloZili spustitelny subor xmlsigntool.exe.

4. Konfiguracny subor.xm/ podpisSte nasledujicim prikazom: xmlsigntool /version 1|2
<xml file path>

Hodnota parametra /version zavisi od verzie vasho programu ESET NOD32 Antivirus. Pre verzie starsie
ako ESET NOD32 Antivirus 11.1 pouZite /version 1. Pre ostatné verzie ESET NOD32 Antivirus (11.1
a novsie) pouzite /version 2.

5. Po vyzve nastroja XmlSignTool zadajte heslo, ktoré mate nastavené v produkte pre ochranu pristupu do
Rozsirenych nastaveni. Vas konfiguracny sdbor .xm/ je teraz podpisany a moézete ho prostrednictvom ESET
CMD importovat v rdmci dalSej instalacie ESET NOD32 Antivirus s vyuZitim autorizacie heslom.
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Vyexportovany konfiguraény subor podpisSete tymto prikazom:

e

EX Administrator: CAWindows\system32\cmd.exe EI@

CAmlSignTool>xmlsigntool Aversion 1 c:confighsettings.xml
Enter Advanced Setup Password:

Re—enter Password:

C=imlSignToolX>_

Ak sa zmeni heslo pre pristup k nastaveniam, ktoré ste zadali v sekcii Nastavenia pristupu, a chcete do
produktu naimportovat konfigurany subor, ktory bol podpisany uz skér pomocou starého hesla, bude
potrebné dany konfiguraény subor .xm/ najskor opdtovne podpisat pomocou vasho nového hesla. Tymto
sp6sobom modzete pouzit a importovat aj starsi konfiguracny subor.

Aktivovanie ESET CMD bez zvolenia spdsobu autorizacie sa neodporuca, nakolko sa tymto umozni import
A\ akejkolvek nepodpisanej konfiguracie. Aby ste predisli neoprdvnenym zmendm zo strany pouzivatelov,
nastavte heslo v sekcii RozSirené nastavenia > PouZivatel'ské rozhranie > Nastavenia pristupu.

Detekcia stavu necinnosti

Nastavenia detekcie stavu necinnosti sa nachadzaju v Rozsirenych nastaveniach v sekcii Detekéné jadro >
Detekcia malvéru > Kontrola v nedinnosti > Detekcia stavu necinnosti. Tieto nastavenia Specifikuju spustaé pre

kontrolu v nedinnosti:

¢ \Vypnuta obrazovka alebo Setri¢ obrazovky
e Uzamknutie pocitaca
¢ Odhlasenie pouzivatela

Pomocou prepinacich tladidiel pri tychto moznostiach mozete zapnut alebo vypnut dané spustace kontroly
v necinnosti.

Casté otazky

Tato kapitola obsahuje odpovede na najcastejsie kladené otazky a problémy, s ktorymi sa mébzete stretnut.
Kliknite na nazov kapitoly pre rieSenie vasho problému:

¢ Ako aktualizovat ESET NOD32 Antivirus
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* Ako odstranit virus z poéitaca

¢ Ako vytvorit novu Ulohu v Pladnovaci

¢ Ako napldnovat tyZzdennu kontrolu

* Ako obnovit pristup k rozSirenym nastaveniam

* Ako cez ESET HOME vyrieSit problém deaktivovaného produktu

Ak nie je vas problém zahrnuty v zozname vyssie, skuste hladat priamo v Online pomocnikovi programu ESET
NOD32 Antivirus.

Ak nendjdete rieSenie svojho problému na strankach Online pomocnika pre ESET NOD32 Antivirus, skuste
navstivit pravidelne aktualizovani Databézu znalosti spolo¢nosti ESET. Odkazy na najnavstevovanejsie ¢lanky
znalostnej databazy:

¢ Ako obnovim svoju licenciu?

* Dostdvam chybu aktivécie pri initalécii mojho bezpeénostného produktu ESET. Co to znamena?

¢ Ako aktivujem moj produkt ESET pomocou mena a hesla alebo licenéného kltuca?

¢ Ako odinstalujem a znovu nainstalujem produkt ESET urceny pre domacnosti?

¢ Zobrazilo sa mi chybové hlasenie o pred¢asne ukoncenej insStalacii produktu ESET

» Co mam spravit po obnoveni licencie k produktu ESET? (produkt pre doméacnosti)

* Co ak sa zmeni moja e-mailovd adresa?

* Ako prenesiem produktovu licenciu ESET na novy pocitac alebo zariadenie?

¢ Ako spustim Windows v nudzovom rezime (Safe Mode)?

* Ako vyludit bezpeénu webovu stranku z blokovania?

* Povolit programu na ¢itanie textu z obrazovky pristup ku grafickému rozhraniu ESET

Ak vam pomocnik programu ani znalostna databaza nepomohli, mézete kontaktovat technickd podporu
spolo¢nosti ESET.

Ako aktualizovat ESET NOD32 Antivirus

Aktualizacia produktu ESET NOD32 Antivirus méze byt vykonand manudlne alebo automaticky. Na spustenie
aktualizacie prejdite do sekcie Aktualizacia v hlavhom okne programu a nasledne kliknite na Overit dostupnost
aktualizacii.

Na zaklade predvolenych nastaveni instalacie je vytvorena dloha v planovacdi, ktora spusta automaticku
aktualizaciu kazdd hodinu. Ak chcete zmenit tento interval, mozete tak urobit v sekcii Nastroje > Planovac.
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Ako odstranit virus z pocitaca

Ak ma vas pocitac priznaky infekcie Skodlivym kédom, napr. je pomalsi alebo zamfza, odporicame vam
postupovat nasledovne:

1.V hlavnom okne programu kliknite na Kontrola pocitaca.

2. Kliknite na moznost Skontrolovat vas pocitaé pre zacatie kontroly vasho poditaca.

3. Po ukonceni kontroly skontrolujte protokol so zoznamom skontrolovanych, infikovanych a vyliecenych
stborov.

4. Ak chcete skontrolovat len urcité ¢asti svojho pocitaca, vyberte moznost Vlastna kontrola a oznacte ciele
kontroly.

Podrobnejsie a pravidelne aktualizované informacie najdete v tomto clanku Databazy znalosti spolocnosti ESET.

Ako vytvorit novu ulohu v Planovaci

Novu ulohu mozno vytvorit v ¢asti Nastroje > Planovaé kliknutim na tlacidlo Pridat planovanu ulohu alebo
vyvolanim kontextového menu pravym tlagidlom mysi a zvolenim moZnosti Pridat. Na vyber je pat typov
pldnovanych uloh:

* Spustenie externej aplikacie — vyber aplikacie, ktora ma byt spustena planovaéom.

* Udriba protokolov — v protokoloch mézu zostavat stopy po vymazanych zaznamoch. Tato uloha
pravidelne optimalizuje zaznamy v protokoloch, ¢im sa zefektivni a zrychli praca s nimi.

* Kontrola siborov spustanych pri $tarte pocitaéa — kontroluje stbory, ktoré sa spustaju pri Starte alebo
prihlaseni do systému.

* Vytvorenie zdznamu o stave pocitaca — vytvara zdznam o stave pocitaca cez nastroj ESET SysInspector,
ktory slUZi na zhromazdovanie podrobnych informacii o systémovych sucastiach (napr. ovladace, aplikacie) a
posudzuje Uroven rizika kazdej sucasti.

* Manudlna kontrola pocitaca — vykona kontrolu diskov, jednotlivych priecinkov a suborov na pocitaci.
* Aktualizacia — zabezpecuje aktualizaciu programovych modulov.

KedZe medzi najCastejSie pouzivané planované ulohy patri Aktualizacia, podrobnejsSie popiseme pridanie
aktualizaénej ulohy.

Z roletového menu Planovana uloha vyberte moZznost Aktualizacia. Zadajte nazov Ulohy do textového pola Nazov
Glohy a kliknite na Dalej. Vyberte interval vykonania tlohy. K dispozicii st nasledujice moznosti: Raz, Opakovane,
Denne, TyZdenne a Pri udalosti. MoZnost Nespustat ulohu, ak je poéitaé napajany z batérie je dobré pouzit, ak
prenosny pocitac nie je zapojeny do elektrickej siete a chcete v tomto ¢ase minimalizovat jeho systémové
prostriedky. Zadajte ¢as/datum alebo interval, v ktorom bude Gloha vykonana, do pola Vykonanie tlohy. Dalej je
potrebné zadefinovat akciu, ktord sa vykona v pripade, Ze v stanovenom termine nebude mozné ulohu spustit. Na
vyber su nasledujice moznosti, kedy mdze byt Gloha opdtovne spustena:
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¢ V najblizSom naplanovanom case
¢ Hned' ako to bude moiné

® Okamiite, ak od posledného naplanovaného spustenia uplynul stanoveny casovy interval v hodinach
(pricom interval je mozné definovat priamo pri potvrdeni tejto volby v poli Cas od posledného spustenia)

V daldom kroku nastavte profil, ktory sa pouzije pri aktualizacii. Ked skoncite s Gpravami, kliknite na Dokongéit.

Zobrazi sa okno umoziiujlce vybrat profily, ktoré budu pouzité pri planovanej tlohe. Je mozné zadefinovat
primarny a alternativny profil. Alternativny profil sa pouZije v pripade, ze Ulohu nebude mozné vykonat pouzitim
primarneho profilu. Na uloZenie pladnovanej lohy kliknite na Dokonéit. Uloha bude nasledne pridana do zoznamu
uloh Planovaca.

Ako naplanovat pravidelnut tyZzdiovu kontrolu pocitaca

Ak chcete naplédnovat pravidelnt ulohu, otvorte hlavné okno programu a kliknite na Nastroje > Planovac. Nizsie je
popisany stru¢ny navod, ako vytvorit Glohu, ktord bude pravidelne kazdy tyZzder kontrolovat lokalne disky.
Podrobné instrukcie najdete v naSom clanku Databazy znalosti.

Na napldnovanie Ulohy postupujte nasledovne:
1. Kliknite na Pridanie planovanej ulohy v hlavnom okne Planovaca.
2. Zadajte néazov ulohy a z roletového menu Typ ulohy vyberte moZnost Manualna kontrola pocitaca.
3. Ako frekvenciu opakovania ulohy vyberte moznost TyZdenne.
4. Vyberte ¢as a den v tyZzdni vykonania ulohy.

5. Oznadte moznost Vykonat tlohu hned, ako to bude moZné, ktora zabezpedi, Ze ak sa tloha nespusti v
naplanovanom c¢ase (napriklad ak je pocita¢ vypnuty), spusti sa hned, ako to bude opat mozné.

6. Skontrolujte prehlad nastaveni napldnovanej tlohy a kliknite na Dokonéit.
7.V roletovom menu Ciele kontroly si zvolte Lokalne disky.

8. Kliknite na Dokon¢éit pre pridanie ulohy.

Ako obnovit pristup k rozsirenym nastaveniam
chranenym heslom

Ak mate aktivovanu ochranu rozsirenych nastaveni programu a pokusite sa o pristup k tymto nastaveniam,
zobrazi sa vam okno s vyzvou na zadanie prisluSného hesla. Ak ste toto heslo zabudli alebo stratili, kliknite na
mozZnost Obnovit heslo a ndsledne zadajte eEBmailovd adresu, ktoru ste uviedli pri registracii licencie. Spoloénost
ESET vam na tuto adresu zasle eBimail s overovacim kddom. Tento kdéd zadajte do prislusného pola v zobrazenom
okne a nastavte si nové heslo. Overovaci kéd je platny sedem dni.

Obnovit heslo prostrednictvom Gétu ESET HOME — tito moZnost vyuZite v pripade, Ze licenciu pouZitd na

173


https://support.eset.com/kb3207

aktivaciu produktu mate priradenu k uctu ESET HOME. Zadajte efimailovu adresu, s ktorou sa prihlasujete do uctu
ESET HOME.

Ak si neviete spomenut na e@mailovd adresu alebo mate problém s obnovenim hesla, kliknite na Kontaktovat
technicka podporu. Nasledne vas presmerujeme na webovu stranku spolo¢nosti ESET, z ktorej mozete
kontaktovat oddelenie technickej podpory.

Vygenerovat kéd pre technicku podporu — pomocou tejto moznosti vygenerujete kdd pre Specialistov technickej
podpory. Bude vam doruceny overovaci kod, ktory skopirujte a nasledne kliknite na moznost Mam overovaci kod.
Zadajte overovaci kdd a nastavte si nové heslo. Overovaci kdd je platny sedem dni.

Viac sa dozviete v ¢lanku Ako obnovit heslo pre pristup k programovym nastaveniam v produktoch ESET pre
domacnosti.

Ako cez ESET HOME vyriesit problém deaktivovaného
produktu

Produkt nie je aktivovany

Toto chybové hlasenie sa zobrazi, ked' vlastnik licencie deaktivuje vas produkt ESET NOD32 Antivirus z portalu
ESET HOME alebo s vami prestane zdielat licenciu, ktord pouZivate v ic¢te ESET HOME. Tento problém vyriesite
nasledovne:

* Kliknite na moznost Aktivovat a ESET NOD32 Antivirus aktivujte niektorym z dostupnych spdsobov
aktivacie.

* Vlastnika licencie kontaktujte s informaciou, Ze vas produkt ESET NOD32 Antivirus bol deaktivovany,
pripadne Ze uz viac nemate k dispozicii zdielanu licenciu. Vlastnik licencie mdze tento problém vyriesit cez
ESET HOME.

Produkt je deaktivovany a zariadenie odpojené

Toto chybové hlasenie sa zobrazi po odstraneni zariadenia z uctu ESET HOME. Tento problém vyriesite
nasledovne:

¢ Kliknite na moznost Aktivovat a ESET NOD32 Antivirus aktivujte niektorym z dostupnych spdsobov
aktivacie.

* Informujte vlastnika licencie o tom, Ze vas produkt ESET NOD32 Antivirus bol deaktivovany a zariadenie
bolo odpojené od uctu ESET HOME.

¢ Ak ste vlastnikom licencie vy a tieto zmeny ste nevykonali, v ucte ESET HOME si skontrolujte sekciu
Informdcie o aktivite. Ak ndjdete podozrivu aktivitu, zmernite si heslo k U¢tu ESET HOME a kontaktujte
technickd podporu spolo¢nosti ESET.
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Produkt je deaktivovany a zariadenie odpojené

Toto chybové hlasenie sa zobrazi po odstraneni zariadenia z uctu ESET HOME. Tento problém vyriesite
nasledovne:

* Kliknite na moznost Aktivovat a ESET NOD32 Antivirus aktivujte niektorym z dostupnych spdsobov
aktivacie.

* Informujte vlastnika licencie o tom, Ze vas produkt ESET NOD32 Antivirus bol deaktivovany a zariadenie
bolo odpojené od uctu ESET HOME.

* Ak ste vlastnikom licencie vy a tieto zmeny ste nevykonali, v ucte ESET HOME si skontrolujte sekciu
Informdcie o aktivite. Ak ndjdete podozrivu aktivitu, zmerite si heslo k Uc¢tu ESET HOME a kontaktujte

technicku podporu spoloc¢nosti ESET.

Produkt nie je aktivovany

Toto chybové hlasenie sa zobrazi, ked' vlastnik licencie deaktivuje vas produkt ESET NOD32 Antivirus z portalu
ESET HOME alebo s vami prestane zdielat licenciu, ktord pouzivate v G¢te ESET HOME. Tento problém vyriesite
nasledovne:

¢ Kliknite na moznost Aktivovat a ESET NOD32 Antivirus aktivujte niektorym z dostupnych sp6sobov
aktivacie.

* Vlastnika licencie kontaktujte s informaciou, Ze vas produkt ESET NOD32 Antivirus bol deaktivovany,
pripadne Ze uz viac nemate k dispozicii zdielanu licenciu. Vlastnik licencie moze tento problém vyriesit cez
ESET HOME.

Program zvysovania spokojnosti zakaznikov

Zapojenim sa do Programu zvySovania spokojnosti zdkaznikov poskytnete spolo¢nosti ESET anonymné informacie
tykajuce sa pouZivania nasich produktov. Podrobnejsie informdacie o spracovani Udajov najdete v Zasadach
ochrany osobnych tdajov.

Vas suhlas

Zapojenie sa do tohto programu je dobrovolné a je zaloZené na vasom suhlase. Ak sa rozhodnete zapojit sa do
programu, vasa Ucast bude pasivna, ¢o znamen3, Ze nebudete musiet robit Ziadne dalSie kroky. Svoj sthlas
mozete kedykolvek zrusit zmenou nastaveni produktu. Po zruseni vasho suhlasu nebudeme moct dalej
spracovavat vase anonymné udaje.

Svoj suhlas mézete kedykolvek zrusit zmenou nastaveni produktu:

e Ako zmenim nastavenie programu zvysovania spokojnosti zakaznikov v ESET Windows produkte pre
domacnosti?
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Aké typy informacii zbierame?

Udaje o pouZivani produktu

Tieto informacie ndm umoznuju ziskat podrobnejsi prehlad o tom, ako nasi zakaznici pouzivaju nase produkty.
Vdaka tomu dokazeme napriklad zistit, ktoré funkcie su pouzivané najcastejsie, ktoré nastavenia pouzivatelia
upravuju alebo kolko ¢asu pouzivatelia stravia pouzivanim konkrétneho produktu.

Udaje o zariadeniach

Tieto informacie zozbieravame s ciefom lepsie porozumiet, kde a na akych zariadeniach sa nase produkty
pouZivaju. Medzi typické priklady patri model zariadenia, krajina, verzia a ndzov operacného systému.

Diagnostické udaje pre rieSenie problémov

Ide o informacie tykajlce sa problémov a chyb, ku ktorym doslo pocas pouZzivania nasich produktov. Mézeme
napriklad zistit, aky problém sa presne vyskytol a aké kroky k nemu viedli.

Preco tieto informacie zbierame?

Vdaka tymto anonymnym informaciam pre vas mézeme nase produkty neustale zlepSovat. Pomaha nam to
zabezpecovat, aby boli nase produkty ¢o najviac relevantné, lahko pouzitelné a bezchybné.

Kto spravuje tieto informacie?

Spolo¢nost ESET, spol. s r. o. je jedinym spravcom Gdajov zhromaZdenych v rdmci tohto programu. Ziadne z tychto
informdcii nebudu poskytnuté tretim stranam.

Licenéna dohoda s koncovym pouzivatelfom

S uéinnostou od 19. oktdbra 2021.

DOLEZITE: Pred stiahnutim, instalaciou, kopirovanim alebo pouZitim si pozorne preéitajte nizsie uvedené
podmienky pouzivania produktu. INSTALACIOU, STIAHNUTiM, KOPIROVANIM ALEBO POUZITiM SOFTVERU
VYJADRUJETE SVOJ SUHLAS S TYMITO PODMIENKAMI A BERIETE NA VEDOMIE ZASADY OCHRANY OSOBNYCH
UDAJOV.

Licen¢na dohoda s koncovym pouzivatelom

Podla podmienok tejto Dohody s koncovym pouzivatelom (Dohoda“) uzatvorenej medzi spolo¢nostou ESET, spol.
sr. 0., so sidlom Einsteinova 24, 85101 Bratislava, Slovak Republic, zapisanej v Obchodnom registri okresného
stdu Bratislava |, oddiel Sro, vlozka ¢. 3586/B, 1CO: 31333532 (,,ESET“ alebo ,,Poskytovatel“) a vami, fyzickou alebo
pravnickou osobou (,,Vy“ alebo ,Koncovy pouZivatel”) mate pravo na pouzivanie Softvéru uvedeného v ¢lanku 1
tejto Dohody. Softvér uvedeny v ¢lanku 1 tejto Dohody méze byt v sulade so zmluvnymi podmienkami uvedenymi
nizSie ulozeny na datovom médiu, odoslany elektronickou postou, stiahnuty z internetu, stiahnuty zo serverov
Poskytovatela alebo ziskany z inych zdrojov.

TOTO NIE JE KUPNA ZMLUVA ALE DOHODA O PRAVACH KONCOVEHO POUZIVATELA. Poskytovatel zostéva
vlastnikom kdpie Softvéru a pripadného fyzického média, na ktorom sa Softvér dodava v obchodnom baleni, ako
aj vSetkych képii Softvéru, na ktoré ma Koncovy pouzivatel pravo podla tejto Dohody.
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Kliknutim na polozku ,,Sthlasim“ alebo ,,Suhlasim...” pri instalacii, stahovani, kopirovani alebo pouzivani Softvéru
vyjadrujete svoj sthlas s podmienkami a poziadavkami tejto Dohody a prijimate Zdsady ochrany osobnych udajov.
Ak s niektorymi podmienkami a poZiadavkami tejto Dohody a/alebo Zasad ochrany osobnych Udajov nesuhlasite,
bezodkladne kliknite na moznost zrusenia, zruste instalaciu alebo stahovanie, pripadne znicte alebo vratte
Softvér, instalacné médium, priloZzent dokumentéciu a potvrdenie o platbe spat Poskytovatelovi alebo v obchode,
kde ste Softvér ziskali.

SUHLASITE S TYM, ZE VASE POUZIVANIE SOFTVERU JE ZNAKOM TOHO, ZE STE SI PRECITALI TUTO DOHODU,
ROZUMIETE JEJ, A SUHLASITE S TYM, ZE STE VIAZANY JEJ USTANOVENIAMI.

1. Softvér. Pojem ,Softvér” v tejto zmluve oznacuje (i) pocitacovy program, ku ktorému je priloZzena tato Zmluva,
vratane vSetkych jeho sucasti, (ii) cely obsah diskov, CD-ROM, DVD médii, e-mailov a ich vSetkych pripadnych
priloh alebo inych médii, ku ktorym je priloZzend tato Zmluva, vratane Softvéru dodaného vo forme objektového
kdédu na datovom nosici, elektronickou postou alebo stiahnutého cez internet, (iii) so Softvérom suvisiace
vysvetlujuce pisomné materidly a akikolvek dokumentaciu, najma akykolvek popis Softvéru, jeho Specifikacie,
popis vlastnosti, popis ovladania, popis operacného prostredia, v ktorom sa Softvér pouziva, pokyny na pouZzitie
alebo instalaciu Softvéru alebo akykolvek popis pouzivania Softvéru (,Dokumentacia“), (iv) kdpie Softvéru, opravy
pripadnych chyb Softvéru, dodatky k Softvéru, rozSirenia Softvéru, modifikované verzie Softvéru a aktualizacie
sucasti Softvéru, ak su dodané, na ktoré vdm Poskytovatel udeluje licenciu v zmysle ¢lanku 3. tejto Zmluvy.
Softvér sa dodava vyluc¢ne vo forme spustitelného objektového kodu.

s v

2. Instaldcia, poéitaé a licenény klué. Softvér dodany na pamatovom médiu, odoslany elektronickou postou,
stiahnuty z internetu, stiahnuty zo serverov Poskytovatela alebo ziskany z inych zdrojov je nutné instalovat.
Softvér je potrebné instalovat do spravne nakonfigurovaného poéitaca, ktory spltia minimalne poziadavky
uvedené v Dokumentacii. Sposob instaldcie je popisany v Dokumentacii. Do pocitaca, do ktorého instalujete
Softvér, sa nesmu instalovat Ziadne pocitacové programy ani hardvér, ktory by mohol mat na Softvér negativny
vplyv. Poditac znamena hardvér vratane, okrem iného, osobnych pocitacov, notebookov, pracovnych stanic,
vreckovych pocitacov, smartfénov, ruénych elektronickych zariadeni a dalSich elektronickych zariadeni, pre ktoré
je Softvér urceny a v ktorych sa bude instalovat a/alebo pouzivat. Licen¢ny klti¢ znamenad jedineént postupnost
symbolov, pismen, Cislic alebo Specidlnych znakov poskytnutl Koncovému pouzivatelovi a umoziujucu legdlne
pouZivanie Softvéru, jeho konkrétnej verzie alebo predizenie obdobia licencie v stlade s touto Dohodou.

3. Licencia. Za predpokladu, Ze ste suhlasili s podmienkami tejto zmluvy a dodrZiavate vsetky jej zmluvné
podmienky, poskytovatel vam udeluje nasledujuce prava (,licencia®):

a) Instaldcia a pouzivanie. Mate nevyhradné a neprevoditelné, ¢asovo obmedzené pravo instalovat Softvér na
pevny disk pocitaca alebo na iné podobné médium sltzZiace na trvalé ukladanie dat, inStalaciu a na ukladanie
Softvéru do pamate pocitacového systému, na vykondavanie, na ukladanie a na zobrazovanie Softvéru.

b) Stanovenie poctu licencii. Pravo na poufZitie Softvéru sa viaZe na pocet Koncovych pouZivatelov. Jednym
Koncovym pouZivatelfom sa pritom rozumie: (i) inStalacia Softvéru na jednom pocitacovom systéme, alebo (ii) ak
sa rozsah licencie viaZe na pocet postovych schranok, potom sa rozumie jednym Koncovym pouzivatelom uzivatel
pocitaca, ktory si pomocou Mail User Agent (,MUA") prebera elektronickd postu. Ak MUA prebera elektronicku
postu a nasledne ju automaticky rozdeluje viacerym pouzivatelom potom sa pocet Koncovych pouZivatelov
stanovuje podla skuto¢ného poctu uzivatelov, pre ktorych je elektronicka posta rozdelovana. V pripade, ze
postovy server vykondva funkciu poStovej brany, je pocet Koncovych pouzivatelov zhodny s poétom uzivatelov
postovych serverov, pre ktoré poskytuje tato brana sluzby. Pokial je jednému pouzivatelovi smerovany [ubovolny
pocet adries elektronickej posty (napriklad pomocou aliasov) a prebera si ich jeden pouZivatel, a spravy nie su
automaticky na strane klienta rozdelované pre viac pouzivatelov, je potrebna licencia pre jeden pocitac. Jednu
licenciu nesmiete sliicasne pouZivat na viacerych pocitadoch. Koncovy pouZivatel smie zadat licen¢ny kltc¢ v
Softvéri len v rozsahu, v ktorom ma Koncovy pouzivatel pravo pouzivat Softvér v silade s obmedzenim
vyplyvajicim z poctu Licencii pridelenych Poskytovatelom. Licenény kl'U¢ sa povaZuje za déverny — Licenciu
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nesmiete zdielat s tretimi stranami a ani nesmiete tretim stranam umoznit pouzivat licenény kld¢, ak to nie je
povolené v tejto Dohode alebo Poskytovatelom. Ak d6jde k neopravnenému pouZitiu vasho licenéného kl'uca,
okamzite informujte Poskytovatela.

c) Home/Business Edition. Verzia Softvéru Home Edition je uréend vyluéne na domace a rodinné pouzivanie v
sukromnych alebo nekomercnych prostrediach. Na pouzitie v komerénom prostredi, ako aj na pouzitie Softvéru
na mailovych serveroch, mail relay serveroch, mailovych branach alebo internetovych branach musite ziskat
Softvér vo verzii Business Edition.

d) Trvanie Licencie. Vase pravo pouzivat Softvér je ¢asovo obmedzené.

e) OEM Softvér. Softvér klasifikovany ako OEM je obmedzeny len na pocitac, s ktorym bol ziskany. Nie je ho
mozné preniest na iny pocitac.

f) NFR, TRIAL Softvér. Softvér oznaceny ako ,Nepredajny”, ,Not-for-resale”, NFR alebo TRIAL nemdzete previest
za protihodnotu alebo pouzZivat na iny Gcel, ako na predvadzanie, testovanie jeho vlastnosti alebo vyskusanie.

g) Zanik Licencie. Licencia zanika automaticky uplynutim obdobia, na ktoré bola udelend. Ak nedodrzite
ktorékolvek ustanovenie tejto Dohody ma Poskytovatel pravo odstupit od Dohody bez toho, aby bol dotknuty
akykolvek narok alebo prostriedok, ktory ma Poskytovatel pre takyto pripad k dispozicii. V pripade zrusenia
licencie musite softvér a vietky zalozné kdpie okamzite odstranit, znicit alebo na svoje naklady vratit spolo¢nosti
ESET alebo na miesto, kde ste softvér ziskali. Zanikom Licencie je tiez Poskytovatel opravneny ukoncit moznost
Koncového pouzivatela pouzivat funkcie Softvéru, ktoré vyzaduju pripojenie k serverom Poskytovatela alebo
serverom tretich stran.

4. Funkcie so zhromazd'ovanim udajov a poziadavky na pripojenie na internet. Softvér na svoje spravne
fungovanie vyzaduje pripojenie na internet a musi sa v pravidelnych intervaloch pripéjat na servery Poskytovatela
alebo servery tretich stran. Takisto vyZzaduje zhromazdovanie prislusnych tdajov v sulade so Zasadami ochrany
osobnych udajov. Pripojenie na internet a zhromazdovanie Gdajov je nevyhnutné na tieto funkcie Softvéru:

a) Aktualizacia Softvéru. Poskytovatel moze prileZitostne vydavat aktualizacie alebo inovacie Softvéru (,Update”),
nie je vSak povinny poskytovat Update. Tato funkcia je pri standardnom nastaveni Softvéru zapnuta, preto sa
Update nainstaluje automaticky, okrem pripadov, ked Koncovy pouZivatel automatickd inStaldciu Update zakazal.
Pre poskytovanie aktualizacii sa vyZzaduje overenie pravosti Licencie vratane informacii o pocitaci a/alebo
platforme, na ktorej je Softvér nainstalovany, v stlade so Zasadami ochrany osobnych udajov.

Na poskytovanie akychkolvek aktualizacii sa mézu vztahovat Zasady Ukoncenia zivotného cyklu (,Zasady
Ukoncenia zivotného cyklu“), ktoré su k dispozicii na adrese https://go.eset.com/eol home. Ked Softvér alebo
ktorakolvek z jeho funkcii dosiahne datum Ukoncenia Zivotného cyklu stanoveny v Zadsadach Ukoncenia Zivotného
cyklu, nebudu sa poskytovat Ziadne aktualizacie.

b) Preposielanie infiltracii a informacii Poskytovatelovi. Softvér obsahuje funkcie, ktoré zhromazduju vzorky
pocitacovych virusov a inych Skodlivych pocitacovych programov, ako aj podozrivych, problémovych, potencidlne
nechcenych alebo potencidlne nebezpecnych objektov, ako su napriklad sibory, URL adresy, IP pakety a
ethernetové ramce (,Infiltracie”), a potom ich odosiela Poskytovatelovi vratane, nie vSak vyhradne, informacii o
procese instalacie, pocitaci a/alebo platforme, na ktorej je Softvér nainstalovany, a/alebo informécii o prevadzke a
fungovani Softvéru (,,Informacie”.) Informacie a Infiltracie mdzu obsahovat Udaje (vratane nahodne alebo
neumyselne ziskanych osobnych tdajov) o Koncovom pouZivatelovi alebo inych pouzivateloch pocitaca, v ktorom
je Softvér nainstalovany, a suboroch postihnutych Infiltraciami spolu so suvisiacimi metaddajmi.

Informacie a Infiltracie sa m6zu zhromazdovat prostrednictvom nasledujucich funkcii Softvéru:

i. Stcastou funkcie LiveGrid Reputation System je zhromazdovanie a odosielanie jednosmernych hodn6t hash
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suvisiacich s infiltraciami Poskytovatelovi. Tato funkcia sa zapina v Standardnych nastaveniach Softvéru.

ii. Sucastou funkcie LiveGrid Feedback System je zhromazdovanie a odosielanie Infiltracii spolu so suvisiacimi
metaludajmi a Informaciami Poskytovatelovi. Tuto funkciu moze aktivovat Koncovy pouzivatel pocas instalacie
Softvéru.

Poskytovatel poutzije ziskané Informacie a Infiltracie iba na Ucely analyzy a preskimania Infiltracii, vylepSenia
Softvéru a overenia pravosti Licencie, priom vykona primerané opatrenia na zachovanie zabezpecenia ziskanych
Infiltracii a Informacii. Aktivovanim tejto funkcie Softvéru méze Poskytovatel zhromazdovat a spracuvat Infiltracie
a Informacie v sulade so zasadami ochrany osobnych udajov a prislusnymi pravnymi predpismi. Tieto funkcie
mozete kedykolvek deaktivovat.

Na ucely tejto Dohody je potrebné zhromazdovat, spractvat a ukladat idaje umozZiiujice Poskytovatelovi
identifikovat vas v sulade so Zdsadami ochrany osobnych Gdajov. Tymto beriete na vedomie, Zze Poskytovatel
kontroluje s vyuzitim vlastnych prostriedkov, ¢i Softvér pouzivate v sulade s ustanoveniami tejto Dohody. Zaroven
tymto beriete na vedomie, Ze na ucely tejto Dohody je pocas komunikacie medzi Softvérom a pocitacovymi
systémami Poskytovatela alebo jeho obchodnych partnerov v ramci distribu¢nej a podpornej siete Poskytovatela
potrebny prenos Udajov na zabezpecenie funkénosti Softvéru a opravnenia na pouZzivanie Softvéru a na ochranu
prav Poskytovatela.

Po uzavreti tejto Dohody je Poskytovatel alebo lubovolny jeho obchodny partner v rdmci distribuc¢nej a podpornej
siete Poskytovatela opravneny na Ucely fakturacie, plnenia tejto Dohody a prenosu oznameni do vdsho pocitaca v
nevyhnutnom rozsahu prenasat, spracovavat a uchovavat doélezité udaje, ktoré vas umoznia identifikovat.

Podrobné informacie o ochrane sukromia, ochrane osobnych tudajov a vasich pravach ako dotknutej osoby su
uvedené v zasadach ochrany osobnych tdajov dostupnych na webovych strankach Poskytovatela a pristupnych
priamo poéas procesu instalacie. Pristup k nim méZete ziskat aj v pomocnikovi softvéru.

5. Vykon prav Koncového pouzivatela. Prava Koncového pouZivatela musite vykonavat osobne alebo
prostrednictvom svojich pripadnych zamestnancov. Softvér mozete pouzit vyluéne na zabezpecenie svojej ¢innosti
a na ochranu len tych pocitacovych systémov, pre ktoré ste ziskali Licenciu.

6. Obmedzenie prav. Nesmiete Softvér kopirovat, $irit, oddelovat jeho €asti alebo vytvérat od Softvéru odvodené
diela. Pri pouzivani Softvéru ste povinny dodrziavat nasledovné obmedzenia:

a) Mdzete pre seba vytvorit jedini kdpiu Softvéru na médiu uréenom na trvalé ukladanie dat ako zaloznua képiu,
za predpokladu, Ze vasa archivna zalozna kdpia sa nebude instalovat alebo pouzivat na inom pocitaci. Vytvorenie
akejkolvek dalsej kdpie Softvéru je porusenim tejto Dohody.

b) Softvér nesmiete pouzivat, upravovat, prekladat, reprodukovat, alebo prevadzat prava na pouzivanie Softvéru
alebo koépii Softvéru inak, nez je vyslovne uvedené v tejto Dohode.

c) Softvér nesmiete predat, sublicencovat, prenajat alebo prenajat si, vypozi¢at si ho alebo pouzivat na
poskytovanie komerénych sluzieb.

d) Softvér nesmiete spatne analyzovat, dekompilovat, prevadzat do zdrojového kédu alebo sa inym spésobom
pokusit ziskat zdrojovy kéd Softvéru s vynimkou rozsahu, v ktorom je takéto obmedzenie vyslovne zakazané
zakonom.

e) Suhlasite s tym, Ze budete pouzivat Softvér iba sposobom, ktory je v stilade so vietkymi platnymi pravnymi

predpismi v pravnom systéme, v ktorom Softvér pouzivate, najma v sulade s platnymi obmedzeniami
vyplyvajucimi z autorského prdva a dalSich prav dusevného vlastnictva.
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f) Suhlasite s tym, Ze budete pouzivat Softvér a jeho funkcie vylu¢ne spdsobom, ktory neobmedzi moznosti inych
Koncovych pouzivatelov na pristup k tymto sluzbam. Poskytovatel si vyhradzuje pravo obmedzit rozsah sluzieb
poskytovanych jednotlivym Koncovym pouZivatelom tak, aby umoznil ich vyuZivanie ¢o najvacsiemu poctu
Koncovych pouZivatelov. Obmedzenie rozsahu sluzieb mdze znamenat aj Uplné zrusenie moznosti pouzivat
niektord z funkcii Softvéru a likvidaciu Udajov a informacii na serveroch Poskytovatela alebo serveroch tretich
stran spojenych danou funkciou Softvéru.

g) Suhlasite s tym, Ze nebudete vykondvat Ziadne ¢innosti zahfiajlce pouzitie licenéného kltca v rozpore s
podmienkami tejto Dohody alebo vedtce k poskytnutiu licenc¢ného kltica akejkolvek osobe, ktora nie je
opravnena pouzivat Softvér, ako napriklad prenos pouZitého alebo nepouZitého licen¢ného kluca v akejkolvek
forme, ako aj neopravnena reprodukcia alebo distribucia duplikovanych alebo generovanych licenénych klicov
alebo pouZivanie Softvéru v désledku pouzitia licenéného kltca ziskaného od iného zdroja ako od Poskytovatela.

7. Autorské prava. Softvér a vSetky prava, najma vlastnicke prava a prava dusevného vlastnictva k nemu, su
vlastnictvom spolo¢nosti ESET a/alebo jej poskytovatelov licencii. Tieto st chranené ustanoveniami
medzinarodnych dohod a vietkymi dalimi aplikovatelnymi zakonmi krajiny, v ktorej sa Softvér pouziva. Struktura,
organizacia a kdd Softvéru st obchodnymi tajomstvami a dovernymi informaciami spolo¢nosti ESET a/alebo jej
poskytovatelov licencii. Softvér nesmiete kopirovat, s vynimkou uvedenou v ustanoveni ¢lanku 6 pismeno a).
Akékolvek kopie, ktoré smiete vytvorit podla tejto Zmluvy, musia obsahovat rovnaké upozornenia na autorské
a vlastnicke prava, aké su uvedené na Softvéri. V pripade, Ze v rozpore s ustanoveniami tejto Dohody budete
spatne analyzovat, dekompilovat, prevadzat do zdrojového kddu alebo sa inym spdsobom pokusite ziskat
zdrojovy kdd, suhlasite s tym, Ze takto ziskané informacie sa budu automaticky a neodvolatelne povaZovat za
prevedené na Poskytovatela a vlastnené v plnom rozsahu Poskytovatelom od okamihu ich vzniku, tym nie su
dotknuté prava Poskytovatela spojené s porusenim tejto Dohody.

8. Vyhrada prav. Vsetky prava k Softvéru, okrem prav ktoré Vam ako Koncovému pouzivatelovi Softvéru boli
vyslovne udelené v tejto Dohode, si Poskytovatel vyhradzuje pre seba.

9. Viaceré jazykové verzie, verzie pre viac operacnych systémov, viaceré kdpie. V pripade ak Softvér podporuje
viaceré platformy alebo jazyky, alebo ak ste ziskali viac kdpii Softvéru, mbzete Softvér pouzivat len na takom
pocte pocitacovych systémov a v takych verziach, na ktoré ste ziskali Licenciu. Verzie alebo képie Softvéru, ktoré
nepouzivate nesmiete predat, prenajat, sublicencovat, zapozicat alebo previest na iné osoby.

10. Zaciatok a trvanie Dohody. Tato Dohoda je platna a ucinna odo dna, kedy ste odsuhlasili tito Dohodu.
Dohodu mézete kedykolvek ukoncit tak, ze natrvalo odinstalujete znicite alebo na svoje vlastné naklady vratite
Softvér, vsetky pripadné zalozné kdpie a vSetok suvisiaci material, ktory ste ziskali od Poskytovatela alebo jeho
obchodnych partnerov. Na vase pravo pouzivat Softvér a ktortkolvek z jeho funkcii sa m6zu vztahovat Zasady
Ukoncenia Zivotného cyklu. Ked Softvér alebo ktorakolvek z jeho funkcii dosiahne datum Ukoncenia Zivotného
cyklu stanoveny v Zasadach Ukoncenia Zivotného cyklu, vase pravo pouzivat Softvér zanikne. Bez ohladu na
spbsob zdniku tejto Dohody, ustanovenia jej ¢lankov 7, 8, 11, 13, 19 a 21 zostdvaju v platnosti bez casového
obmedzenia.

11. VYHLASENIA KONCOVEHO POUZIVATELA. AKO KONCOVY POUZIVATEL UZNAVATE, ZE SOFTVER JE
POSKYTOVANY "AKO STOJI A LEZ[", BEZ VYSLOVNEJ ALEBO IMPLIKOVANEJ ZARUKY AKEHOKOLVEK DRUHU A V
MAXIMALNEJ MIERE DOVOLENEJ APLIKOVATELNYMI ZAKONMI. ANI POSKYTOVATEL, ANI JEHO POSKYTOVATELIA
LICENCI{, ANI DRZITELIA AUTORSKYCH PRAV NEPOSKYTUJU AKEKOLVEK VYSLOVNE ALEBO IMPLIKOVANE
PREHLASENIA ALEBO ZARUKY, NAJMA NIE ZARUKY PREDAINOSTI ALEBO VHODNOSTI PRE KONKRETNY UCEL
ALEBO ZARUKY, ZE SOFTVER NEPORUSUJE ZIADNE PATENTY, AUTORSKE PRAVA, OCHRANNE ZNAMKY ALEBO INE
PRAVA TRETICH STRAN. NEEXISTUJE ZIADNA ZARUKA ZO STRANY POSKYTOVATELA ANI ZIADNEJ DALSEJ STRANY,
ZE FUNKCIE, KTORE OBSAHUJE SOFTVER, BUDU VYHOVOVAT VASIM POZIADAVKAM, ALEBO ZE PREVADZKA
SOFTVERU BUDE NERUSENA A BEZCHYBNA. PREBERATE UPLNU ZODPOVEDNOST A RIZIKO ZA VYBER SOFTVERU
PRE DOSIAHNUTIE VAMI ZAMYSIANYCH VYSLEDKOV A ZA INSTALACIU, POUZIVANIE A VYSLEDKY, KTORE SO
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SOFTVEROM DOSIAHNETE.

12. Ziadne dalSie zavizky. Tato Dohoda nezaklada na strane Poskytovatela a jeho pripadnych poskytovatelov
licencii okrem zavazkov konkrétne uvedenych v tejto Dohode Ziadne iné zavazky.

13. OBMEDZENIE ZODPOVEDNOSTI. V MAXIMALNEJ MIERE, AKU DOVOLUJE APLIKOVATELNE PRAVO, V ZIADNOM
PRIPADE NEBUDE POSKYTOVATEL, JEHO ZAMESTNANCI ALEBO JEHO POSKYTOVATELIA LICENCIi ZODPOVEDAT zA
AKYKOLVEK USLY ZISK, PRIJEM ALEBO PREDAJ, ALEBO ZA AKUKOLVEK STRATU DAT, ALEBO ZA NAKLADY
VYNALOZENE NA OBSTARANIE NAHRADNYCH TOVAROV ALEBO SLUZIEB, ZA MAJETKOVE SKODY, ZA OSOBNU
UJMU, ZA PRERUSENIE PODNIKANIA, ZA STRATU OBCHODNYCH INFORMACI{, ANI ZA AKEKOLVEK SPECIALNE,
PRIAME, NEPRIAME, NAHODNE, EKONOMICKE, KRYCIE, TRESTNE, SPECIALNE ALEBO NASLEDNE SKODY,
AKOKOLVEK ZAPRICINENE, Cl UZ VYPLYNULI ZO ZMLUVY, UMYSELNEHO KONANIA, NEDBALOSTI ALEBO INEJ
SKUTOCNOSTI, ZAKLADAJUCEJ VZNIK ZODPOVEDNOSTI, VZNIKNUTE INSTALACIOU, POUZIVANIM ALEBO
NEMOZNOSTOU POUZIVAT SOFTVER, A TO AJ V PRIPADE, ZE POSKYTOVATEL ALEBO JEHO POSKYTOVATELIA
LICENCIi BOLI UVEDOMEN{ O MOZNOSTI TAKYCHTO SKOD. NAKOLKO NIEKTORE STATY A NIEKTORE PRAVNE
SYSTEMY NEDOVOLUJU VYLUCENIE ZODPOVEDNOSTI, ALE MOZU DOVOLOVAT OBMEDZENIE ZODPOVEDNOSTI, JE
ZODPOVEDNOST POSKYTOVATELA, JEHO ZAMESTNANCOV ALEBO POSKYTOVATELOV LICENCI OBMEDZENA DO
VYSKY CENY, KTORU STE ZAPLATILI ZA LICENCIU.

14. Ziadne ustanovenie tejto Dohody sa nedotyka prav strany, ktorej zakon prizndva prava a postavenie
spotrebitela, pokial je s nimi v rozpore.

15. Technickda podpora. Technickd podporu poskytuje ESET alebo nim poverena tretia strana na zéklade vlastného
uvaZenia bez akychkolvek zaruk alebo prehlaseni. Ked Softvér alebo ktorakolvek z jeho funkcii dosiahne datum
Ukoncenia Zivotného cyklu stanoveny v Zasadach Ukoncenia Zivotného cyklu, nebude sa poskytovat Ziadna
technicka podpora. Koncovy pouzivatel je povinny pred poskytnutim technickej podpory zalohovat vsetky jeho
existujuce data, softvér a programové vybavenie. ESET a/alebo nim poverena tretia strana nepreberaju
zodpovednost za poskodenie alebo stratu dat, majetku, softvéru alebo hardvéru alebo usly zisk pri poskytovani
technickej podpory. ESET a/alebo nim poverena tretia strana si vyhradzuje pravo na rozhodnutie, Ze rieseny
problém presahuje rozsah technickej podpory. ESET si vyhradzuje pravo odmietnut, pozastavit alebo ukoncit
poskytovanie technickej podpory na zdklade vlastného uvazenia. Informdcie o Licencii, Informdcie a dalsie udaje v
sulade so Zasadami ochrany osobnych Udajov sa mézu vyZadovat na ucely poskytovania technickej pomoci.

16. Prevod Licencie. Softvér mozete preniest z jedného pocitatového systému na iny pocitacovy systém, pokial to
nie je v rozpore s Dohodou. Pokial to nie je v rozpore s Dohodou, Koncovy pouzivatel méze jednorazovo trvalo
previest Licenciu a vSetky prava z tejto Dohody na iného Koncového pouzivatela iba so sihlasom Poskytovatela za
podmienky, Ze (i) povodny Koncovy pouZivatel si neponecha Ziadnu koépiu Softvéru, (ii) prevod prav musi

byt priamy, teda z pévodného Koncového pouZivatela na nového Koncového pouZivatela, (iii) novy Koncovy
pouzivatel musi prebrat vSetky prava a povinnosti, ktoré ma podla tejto Dohody pévodny Koncovy pouZivatela (iv)
pbvodny Koncovy pouzivatel musi odovzdat novému Koncovému pouzivatelovi doklady umozZiiujice overenie
legality Softvéru ako je uvedené v ¢lanku 17.

17. Overenie pravosti Softvéru. Koncovy pouzivatel musi preukazat pravo na pouzivanie Softvéru jednym z tychto
spOsobov: (i) prostrednictvom osvedcenia o licencii vydaného Poskytovatelom alebo tretou stranou uréenou
Poskytovatelom, (ii) prostrednictvom pisomnej licenénej zmluvy, ak takato zmluva bola uzavret3, (iii) predloZzenim
e-mailu odoslaného Poskytovatelom, ktory obsahuje podrobnosti o licencii (meno pouZivatela a heslo).
Informacie o Licencii a identifikacné Udaje Koncového pouzivatela v sulade so Zadsadami ochrany osobnych udajov
sa mozu vyzadovat na Gcéely overenia pravosti Softvéru.

18. Licencovanie pre Statne organy a vladu USA. Softvér sa poskytuje statnym orgdnom vratane vlady Spojenych
Statov americkych s licen¢nymi pravami a obmedzeniami popisanymi v tejto Dohode.

181



19. Sulad s kontrolou obchodu.

a) Zavazujete sa, ze Softvér nebudete priamo alebo nepriamo vyvazat, opatovne vyvazat ani ho inak
nespristupnite Ziadnej osobe, ani ho nepouzijete akymkolvek spésobom, ktory by spdsobil, Ze spolo¢nost ESET
alebo jej holdingové spolo¢nosti, dcérske spolocnosti alebo dcérske spolocnosti jej holdingovych spolo¢nosti spolu
s osobami ovladanymi jej holdingovymi spolo¢nostami (,,Pobocky”) porusia zakon alebo budi znasat postihy

v rdmci zdkonov na kontrolu obchodu, ktoré zahfiaju:

i. vSetky zakony, ktoré kontroluju, obmedzuju alebo vynucuju licenéné podmienky vyvozu, opatovného vyvozu
alebo prenosu vyrobkov, softvéru, technolégii alebo sluzieb vydanych alebo prijatych akymkolvek vlddnym,
statnym alebo regulaénym Uradom Spojenych statov americkych, Singapuru, Spojeného kralovstva, Eurépske;j
Unie alebo niektorym z jej ¢lenskych statov alebo ktorejkolvek krajiny, v ktorej ma byt naplnend Dohoda alebo

v ktorej je spolo¢nost ESET alebo niektora z jej Pobociek zapisana do obchodného registra alebo v nej obchoduje a

ii. vSetky ekonomické, financné, obchodné alebo iné sankcie, obmedzenia, embargd, zakazy dovozu alebo vyvozu,
zakazy prevodu prostriedkov alebo aktiv alebo poskytovania sluZieb alebo iné porovnatelné opatrenie prijaté
akymkolvek vladnym, statnym alebo regulacnym Uradom Spojenych statov americkych, Singapuru, Spojeného
kralovstva, Eurdpskej Unie alebo niektorym z jej ¢lenskych statov alebo ktorejkolvek krajiny, v ktorej ma byt
naplnena Dohoda alebo v ktorej je spolo¢nost ESET alebo niektora z jej Pobociek zapisana do obchodného registra
alebo v nej obchoduje.

(pravne predpisy, na ktoré sa odkazuje v bodoch i. a ii. vy$Sie, dalej spolocne ,,Zakony na kontrolu obchodu®).

b) Spolocnost ESET si vyhradzuje pravo s okamZitou platnostou pozastavit alebo ukondit plnenie svojich povinnosti
vyplyvajucich z tejto dohody v pripade, Ze:

i. Spoloc¢nost ESET rozhodne podla svojho najlepsieho vedomia a svedomia, Ze Pouzivatel porusil alebo
pravdepodobne porusi ustanovenia ¢lanku 19 bodu (a) Dohody; alebo

ii. Koncovy pouZivatel a/alebo Softvér sa stani predmetom zakonov na kontrolu obchodu, nasledkom ¢oho
spolo¢nost ESET podla svojho najlepsieho vedomia a svedomia rozhodne, Ze dalsie plnenie jej povinnosti
vyplyvajucich z Dohody by mohlo mat za nasledok, Ze spolo¢nost ESET a jej Pobocky porusia zakon alebo budu
znasat postihy v ramci zakonov na kontrolu obchodu.

c) Ziadna ¢ast Dohody nie je zamy$land a nesmie byt interpretovana tak, e podnecuje niektoru zo stran ¢&i od nej
vyZaduje, aby konala alebo sa zdrzala konania sp6sobom (Ci s takymto konanim ¢i nekonanim suhlasila), ktory
akymkolvek spbésobom porusuje platné zakony na kontrolu obchodu alebo sa tymito zakonmi postihuje ¢i
zakazuje.

20. Oznamenia. VSetky ozndmenia, vrateny Softvér a Dokumentdaciu je potrebné dorucit na adresu: ESET, spol. s .
0., Einsteinova 24, 85101 Bratislava, Slovak Republic, bez toho, aby bolo dotknuté pravo spolo¢nosti ESET oznamit
vam akékolvek zmeny tejto Dohody, Zasad ochrany osobnych Udajov, Zasad Ukoncenia zivotného cyklu

a Dokumentacie v stlade s ¢lankom 22 Dohody. Spolo¢nost ESET vam mdze posielat e-maily, oznamenia v aplikacii
prostrednictvom Softvéru alebo uverejnit komunikaciu na svojej webovej lokalite. Sihlasite s tym, ze budete od
spolo¢nosti ESET dostavat pravnu komunikaciu v elektronickej forme vratane akejkolvek komunikacie o zmene
podmienok, osobitnych podmienok alebo zasad ochrany osobnych Gdajov, akychkolvek navrhov/prijati zmluvy
alebo pozvanok, upozorneni alebo inej pravnej komunikacie. Takato elektronickd komunikacia sa bude povaZovat
za prijatu v pisomnej forme, pokial prislusné pravne predpisy osobitne nevyzaduju ind formu komunikacie.

21. Rozhodujtice pravo. Tato Dohoda sa riadi a musi byt vykladana v sulade so zakonmi Slovenskej republiky.
Koncovy pouZivatel a Poskytovatel sa dohodli, Ze kolizne ustanovenia rozhodujliceho pravneho poriadku

a Dohovor OSN o zmluvach pri medzindrodnej kipe tovarov sa nepoutziju. Vyslovne suhlasite, Ze rieSenie
akykolvek sporov alebo narokov z tejto Dohody voci Poskytovatelovi alebo spory a naroky suvisiace s pouzivanim
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softvéru je prislusny Okresny sud Bratislava | a vyslovne suhlasite s vykonom jurisdikcie tymto sudom.

22. VSeobecné ustanovenia. V pripade, Ze akdkolvek ustanovenie tejto Dohody je neplatné alebo nevykonatelné,
neovplyvni to platnost ostatnych ustanoveni Dohody. Tie zostanu platné a vykonatelné podla podmienok v nej
stanovenych. Tato Dohoda bola vyhotovenad v anglictine. V pripade, Ze je z praktickych dovodov alebo na
akykolvek iny ucel vypracovany akykolvek preklad Dohody, alebo v pripade akychkolvek nezrovnalosti medzi
jazykovymi verziami tejto Dohody plati verzia v anglictine.

Spoloénost ESET si vyhradzuje pravo kedykolvek vykonat zmeny v Softvéri, ako aj kedykolvek upravit podmienky
tejto Dohody, jej prilohy, dodatky, Zasady ochrany osobnych udajov, Zasady Ukonéenia Zivotného cyklu a
dokumentdciu, pripadne ich lubovolnu Cast tak, Ze aktualizuje prislusny dokument: (i) aby zohladrioval zmeny

v Softvéri alebo v tom, ako spoloc¢nost ESET vykonava podnikatelskd ¢innost, (ii) z pravnych, regulaénych alebo
bezpecnostnych dévodov alebo (iii) na zabranenie zneuzitiu alebo ublizeniu. O kazdej uprave Dohody vas
informujeme prostrednictvom e-mailu, ozndmenia v aplikdcii alebo inym sp6sobom elektronickej komunikacie. Ak
s navrhovanymi zmenami Dohody nebudete suhlasit, mdzete ju v stlade s ¢lankom 10 ukon¢it do 30 dni od
prijatia oznamenia o zmene. Ak Dohodu v tejto ¢asovej lehote neukoncite, navrhované zmeny sa budu povazovat
za prijaté a nadobudnu voci vam Ucinnost k datumu prijatia ozndmenia o zmene.

Tato Zmluva medzi Vami a Poskytovatelom predstavuje jedind a Gplnd Zmluvu vztahujlcu sa na Softvér, a plne
nahradza akékolvek predchadzajiuce vyhlasenia, rokovania, zavazky, spravy alebo reklamné informacie,
tykajuce sa Softvéru.

DODATOK K DOHODE

Vyhodnotenie bezpecnosti zariadeni pripojenych k sieti. Na vyhodnotenie bezpecnosti zariadeni pripojenych k
sieti sa vztahuju dalSie ustanovenia, ako je uvedené nizsie:

Softvér obsahuje funkciu pre kontrolu bezpecnosti lokdlnej siete koncového pouzivatela a bezpecénosti zariadeni
pripojenych k lokalnej sieti, ktora si vyZzaduje ndzov lokalnej siete a informacie o zariadeniach pripojenych k
lokalnej sieti, ako je pritomnost, typ, nazov, IP adresa a MAC adresa zariadenia na lokalne;j sieti v spojitosti s
licenénymi informaciami. Informacie zahfriaju typ bezdrotového zabezpecenia a typ bezdrotového Sifrovania pre
sietové smerovace. Tato funkcia moze taktiez poskytovat informacie ohladom dostupnosti bezpeénostného
softvérového riesSenia pre zabezpecenie zariadeni na lokalnej sieti.

Ochrana proti zneuZitiu idajov. Na ochranu proti zneuZitiu Udajov sa vztahuju dalSie ustanovenia, ako je uvedené
nizsie:

Softvér obsahuje funkciu, ktora zabranuje strate alebo zneuzitiu kritickych udajov v priamej stvislosti s krddezou
pocitaca. Tato funkcia je podla predvolenych nastaveni softvéru vypnutd. Na aktivaciu funkcie sa vyzaduje
vytvorenie U¢tu ESET HOME, prostrednictvom ktorého funkcia aktivuje zhromazdovanie Udajov v pripade kradeze
pocitaca. Ak sa rozhodnete aktivovat tiuto funkciu Softvéru, idaje o ukradnutom pocitaci sa budd zhromazdovat a
odosielat Poskytovatelovi, pricom tieto Udaje m6zu obsahovat Udaje o sietovej polohe pocitaca, daje o obsahu
zobrazenom na obrazovke pocitaca, Udaje o konfiguracii pocitac¢a a/alebo Udaje nahraté kamerou pripojenou k
potitadu (dalej len ,Udaje”). Koncovy pouZivatel md narok na pouzitie Gdajov ziskanych touto funkciou

a poskytnutych prostrednictvom uétu ESET HOME vylucne na vyrieSenie nepriaznivej situacie sposobene;j
kradezou pocitaca. Na ucely tejto funkcie poskytovatel spraciva udaje v sulade so zdsadami ochrany osobnych
Udajov a prislusnymi pravnymi predpismi. Poskytovatel umozni Koncovému pouzivatelovi pristup k Udajom na
obdobie potrebné na dosiahnutie Gcelu, na ktory boli udaje ziskané, pricom toto obdobie neprekroci obdobie
uchovavania urcené v zasadach ochrany osobnych Udajov. Funkcia ochrany proti zneuZitiu idajov sa méze
pouzivat vyluéne v pocitaoch a uctoch, ku ktorym ma Koncovy pouzivatel legitimny pristup. Akékolvek
nezdkonné poufzitie bude nahlasené prislusnému organu. Poskytovatel bude v pripade zneuZitia postupovat

v stilade s prislusnymi zakonmi a bude pomahat organom ¢innym v trestnom konani. Beriete na vedomie

a suhlasite s tym, Ze ste zodpovedni za ochranu hesla na pristup k 4¢tu ESET HOME, a suhlasite s tym, Ze heslo
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nezverejnite Ziadnej tretej strane. Koncovy pouzivatel je zodpovedny za vSetky ¢innosti sivisiace s pouZivanim
funkcie ochrany proti zneuzitiu udajov a uctu ESET HOME bez ohladu na to, ¢i su opravnené. Ak dojde k
neopravnenému pouZitiu U¢tu ESET HOME, okamZite informujte Poskytovatela. Dalsie ustanovenia o Ochrane
proti zneuZitiu idajov sa vztahujua vyluéne na Koncovych pouzivatelov softvérov ESET Internet Security a ESET
Smart Security Premium.

ESET Secure Data. Na funkciu ESET Secure Data sa vztahuju dalSie ustanovenia, ako je uvedené nizsie:

1. Definicie. V tychto dalSich ustanoveniach o softvéri ESET Secure Data maju nasledujuce slova tieto
zodpovedajuce vyznamy:

a) ,Informacie” — akékolvek informacie alebo Udaje Sifrované alebo desifrované pomocou softvéru;
b) ,Produkty” — softvér ESET Secure Data a dokumentacia k nemu;
c) ,ESET Secure Data“ — softvér pouzivany na Sifrovanie a desifrovanie elektronickych udajov;

Vsetky odkazy na plural zahfnaja singuldr a vSetky odkazy na muzsky rod zahfnaju Zensky a stredny rod a naopak.
Slova bez osobitnej definicie sa pouZzivaju v sulade s definiciami uvedenymi v Dohode.

2. Dodatoéné vyhlasenie Koncového pouzivatela. Beriete na vedomie a suhlasite s tym, Ze:
a) je vasou povinnostou chranit, udrziavat a zalohovat Informacie;

b) by ste mali pred instalaciou softvéru ESET Secure Data plne zalohovat vietky Informacie a Udaje (vratane, nie
vsak vyhradne, vsetkych déleZitych informacii a Udajov) vo svojom pocitadi;

c) musite udrziavat bezpeéné zaznamy vsetkych hesiel alebo inych informacii pouzitych na nastavenie a
pouZivanie softvéru ESET Secure Data licencnych kédov, suborov kldcov a dalsich idajov generovanych na
samostatné ukladacie médi3;

d) ste zodpovedni za pouzivanie Produktov. Poskytovatel nenesie zodpovednost za Ziadne straty, naroky ani skody
vzniknuté v dosledku neoprdvneného alebo chybného Sifrovania alebo desifrovania informacii alebo inych Gdajov,
akokolvek a kdekolvek su tieto informacie alebo iné Gdaje ukladané;

e) aj ked Poskytovatel prijal vSetky primerané opatrenia na zabezpecenie integrity a bezpecnosti softvéru ESET
Secure Data, Produkty (alebo ktorykolvek z nich) nesmu byt pouZité v Ziadnej oblasti, ktora je zavisla od Grovne
zabezpecenia typu Fail-Safe alebo je potencialne riskantnd alebo nebezpecnd vratane, nie vsak vyhradne,
jadrovych zariadeni, leteckej navigacie, riadiacich alebo komunikaénych systémov, zbrafiovych a obrannych
systémov a systémov na podporu Zivota a sledovanie Zivotnych funkcii;

f) je zodpovednostou Koncového pouzivatela zabezpedit, aby Uroven zabezpecdenia a Sifrovania poskytovana
produktmi bola adekvatna vzhladom na vase poziadavky;

g) ste zodpovedni za pouZivanie Produktov (alebo ktoréhokolvek z nich) vratane, nie vSak vyhradne, za zaistenie
toho, aby sa pouZivali v stulade so vSetkymi platnymi zakonmi a predpismi Slovenskej republiky alebo inej krajiny,
oblasti alebo $tatu, kde sa Produkt pouziva. Pred pouzitim Produktov sa musite uistit, Ze nie su v rozpore so
Ziadnym vladnym embargom (v Slovenskej republike alebo inak);

h) softvér ESET Secure Data mbze obcas kontaktovat servery Poskytovatela s ciefom overit informacie o licencii,
dostupnosti oprav, balikoch Service Pack a dalSich aktualizaciach, ktoré mozu zlepsSovat, udrziavat alebo
upravovat fungovanie softvéru ESET Secure Data, a mdZe odosielat vSeobecné systémové informacie tykajlce sa
svojho fungovania v sulade so zasadami ochrany osobnych udajov.
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i) Poskytovatel nenesie zodpovednost za zZiadne straty, $kody, vydavky ani naroky vyplyvajuce zo straty,
odcudzenia, nespravneho pouzitia, posSkodenia, znicenia alebo destrukcie hesiel, nastavenia informadcii, Sifrovacich
klucov, licenénych aktivacnych kédov a dalSich udajov generovanych alebo ukladanych pocas pouzivania softvéru.

Dalsie ustanovenia o funkcii ESET Secure Data sa vztahuju vylu¢ne na Koncovych pouzivatelov softvéru ESET Smart
Security Premium.

Password Manager Software. Na Password Manager Software sa vztahuju dalSie ustanovenia, ako je uvedené
nizsie:

1. Dodatocéné vyhldsenie Koncového pouZivatela. Beriete na vedomie a suhlasite s tym, Ze nesmiete:

a) pouzivat Password Manager Software na prevadzkovanie Ziadnych kritickych aplikacii v situaciach, kedy je v
stavke ludsky Zivot alebo majetok. Beriete na vedomie, Ze Password Manager Software nie je uréeny na také ucely
a ze jeho zlyhanie by v takychto pripadoch mohlo viest k smrti, zraneniam ¢i zdvaznému poskodeniu majetku
alebo Zivotného prostredia, za ktoré Poskytovatel nenesie ziadnu zodpovednost.

PASSWORD MANAGER SOFTWARE NIE JE NAVRHNUTY, URCENY ANI LICENCOVANY NA POUZITIE V RIZIKOVYCH
PROSTREDIACH VYZADUJUCICH BEZPORUCHOVU PREVADZKU S KONTROLNYMI MECHANIZMAMI TYPU FAIL-SAFE
VRATANE, NIE VSAK VYHRADNE, PROJEKTOVANIA, VYSTAVBY, UDRZBY ALEBO PREVADZKY JADROVYCH
ZARIADENI, LETECKYCH NAVIGACNYCH ALEBO KOMUNIKACNYCH SYSTEMOV, RIADENIA LETOVEJ PREVADZKY

A PODPORY ZIVOTNYCH FUNKCI{ ALEBO ZBRANOVYCH SYSTEMOV. POSKYTOVATEL ZVLAST ODMIETA VYSLOVNE
UVEDENE Cl PREDPOKLADANE ZARUKY VHODNOSTI PRE TIETO UCELY.

b) pouzivat softvér Password Manager Software spésobom, ktory je v rozpore s touto Dohodou alebo zakonmi
Slovenskej republiky alebo vasej jurisdikcie. Osobitne nesmiete softvér Password Manager Software pouzivat na
vykonavanie alebo propagovanie akychkolvek nelegdlnych ¢innosti vratane nahravania udajov so skodlivym
obsahom alebo obsahom, ktory sa mo6zZe pouzit na akékolvek nelegalne cinnosti alebo ktory akymkolvek
sp6sobom porusuje pravne predpisy alebo prava akejkolvek tretej strany (vratane akychkolvek prav dusevného
vlastnictva), vratane, nie viak vylu¢ne, akychkolvek pokusov o ziskanie pristupu k Gétom v UloZisku (na ucely
tychto dal3ich ustanoveni o softvéri Password Manager Software UloZisko znamena priestor na ukladanie Gdajov
spravovany Poskytovatelom alebo tretou stranou inou ako Poskytovatel a pouzivatelom na Géely umoznenia
synchronizacie a zadlohovania Udajov pouZivatela) alebo k akymkolvek u¢tom a Gdajom inych pouZivatelov
softvéru Password Manager Software alebo UloZiska. Ak porusite ktorékolvek z tychto ustanoveni, Poskytovatel je
opravneny okamzite ukoncit tito Dohodu a poZadovat od vas Ghradu nakladov na pripadné potrebné napravné
opatrenia, ako aj prijat akékolvek potrebné kroky na to, aby vam zabranil v dalSom pouZivani softvéru Password
Manager Software, a to bez moznosti vratenia penazi.

2. OBMEDZENIE ZODPOVEDNOSTI. PASSWORD MANAGER SOFTWARE SA POSKYTUJE , TAK, AKO JE“. ZIADNA
ZARUKA AKEHOKOLVEK DRUHU NIE JE VYJADRENA ANI PREDPOKLADANA. SOFTVER POUZIVATE NA VLASTNE
NEBEZPECENSTVO. VYROBCA NIE JE ZODPOVEDNY ZA STRATU UDAJOV, SKODY, OBMEDZENIE DOSTUPNOSTI
SLUZIEB VRATANE VSETKYCH UDAJOV ODOSLANY SOFTVEROM PASSWORD MANAGER SOFTWARE NA EXTERNY
UKLADACI PRIESTOR S CIELOM SYNCHRONIZACIE A ZALOHOVANIA UDAJOV. SIFROVANIE UDAJOV POMOCOU
SOFTVERU PASSWORD MANAGER SOFTWARE NEIMPLIKUJE ZIADNU ZODPOVEDNOST POSKYTOVATELA S
OHLADOM NA BEZPECNOST TYCHTO UDAIJOV. VYSLOVNE SUHLASITE S TYM, ZE UDAJE ZISKANE, POUZIVANE,
SIFROVANE, UKLADANE, SYNCHRONIZOVANE ALEBO ODOSIELANE POMOCOU SOFTVERU PASSWORD MANAGER
SOFTWARE MOZU BYT TIEZ ULOZENE NA SERVEROCH TRETICH STRAN (PLATi LEN NA POUZIVANIE SOFTVERU
PASSWORD MANAGER SOFTWARE, PRI KTOROM BOLA POVOLENA SYNCHRONIZACIA A ZALOHOVANIE SLUZIEB).
AK SA POSKYTOVATEL PODLA VLASTNEHO UVAZENIA ROZHODNE POUZIVAT TAKYTO UKLADACI PRIESTOR TRETEJ
STRANY, WEBOVE STRANKY, WEBOVY PORTAL, SERVER ALEBO SLUZBU, POSKYTOVATEL NENESIE ZODPOVEDNOST
ZA KVALITU, BEZPECNOST ALEBO DOSTUPNOST TAKEJTO SLUZBY TRETEJ STRANY A V ZIADNOM ROZSAHU NIE JE
POSKYTOVATEL ZODPOVEDNY ZA PORUSENIE ZMLUVNYCH ALEBO ZAKONNYCH POVINNOST{ TRETEJ STRANY, ANI
ZA SKODY, USLY ZISK, FINANCNE ALEBO NEFINANCNE SKODY, ALEBO AKYKOLVEK INY DRUH STRATY, KU KTOREJ
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DOSLO PRI POUZ{VANI TOHTO SOFTVERU. POSKYTOVATEL NENESIE ZODPOVEDNOST ZA OBSAH AKYCHKOLVEK
UDAJOV ZISKANYCH, POUZIVANYCH, SIFROVANYCH, UKLADANYCH, SYNCHRONIZOVANYCH ALEBO
ODOSIELANYCH POUZITIM SOFTVERU PASSWORD MANAGER SOFTWARE ALEBO UKLADACIEHO PRIESTORU.
BERIETE NA VEDOMIE, ZE POSKYTOVATEL NEMA PRISTUP K OBSAHU ULOZENYCH UDAJOV A NIE JE SCHOPNY
SLEDOVAT ANI ODSTRANIT OBSAH PORUSUJUCI ZAKONY.

Poskytovatel vlastni vSetky prava na vylepsSenia, inovacie a opravy suvisiace so softvérom Password Manager
Software (dalej len ,,Vylepsenia“), a to aj v pripade, Ze fubovolné z tychto vylepSeni boli vytvorené na zaklade
spatnej vazby, napadov alebo navrhov predlozenych vami v akejkolvek forme. Nebudete mat narok na ziadnu
nahradu vratane akychkolvek licencnych poplatkov suvisiacich s takymito VylepSeniami.

SUBJEKTY A POSKYTOVATELIA LICENCIi POSKYTOVATELA NEBUDU ZODPOVEDNI ZA POHLADAVKY A ZAVAZKY
AKEHOKOLVEK DRUHU VYPLYVAJUCE Z POUZIVANIA SOFTVERU PASSWORD MANAGER SOFTWARE VAMI ALEBO
TRETIMI STRANAMI, ANl AKOKOLVEK SPOJENE S TAKYMTO POUZIVANIM, ANI ZA POUZIVANIE ALEBO
NEPOUZIVANIE AKEJKOLVEK MAKLERSKEJ FIRMY ALEBO PREDAJCU, ANI ZA PREDAJ ALEBO KUPU AKEHOKOLVEK
CENNEHO PAPIERA, A TO BEZ OHLADU NA TO, CI SU TIETO POHLADAVKY A ZAVAZKY ZALOZENE NA ZAKONNEJ
ALEBO SPRAVODLIVEJ TEORII.

SUBJEKTY A POSKYTOVATELIA LICENCI{ POSKYTOVATELA NIE SU ZODPOVEDNI ZA ZIADNE ANI VSETKY PRIAME,
NAHODNE, ZVLASTNE, NEPRIAME ALEBO NASLEDNE SKODY VYPLYVAJUCE Z AKEHOKOLVEK SOFTVERU TRETICH
STRAN, PRISTUPU K UDAJOM PROSTREDNI{CTVOM SOFTVERU PASSWORD MANAGER SOFTWARE, VASHO
POUZIVANIA ALEBO NEMOZNOSTI POUZIVAT ALEBO ZISKAT PRISTUP K SOFTVERU PASSWORD MANAGER
SOFTWARE ALEBO AKYMKOLVEK UDAJOM POSKYTOVANYM SOFTVEROM PASSWORD MANAGER SOFTWARE ANI
ZA TAKE SKODY SUVISIACE SO SPOMINANYM, €I SU TIETO NAROKY NA NAHRADU SKODY UPLATNOVANE NA
ZAKLADE AKEJKOLVEK TEORIE PRAVA, ALEBO SPRAVODLIVOSTI. SKODY VYLUCENE TOUTO KLAUZULOU BEZ
OBMEDZENIA ZAHRNAJU SKODY VYPLYVAJUCE ZO STRATY ZISKU, ZRANENIA OSOB ALEBO POSKODENIA MAJETKU,
PRERUSENIA PODNIKANIA, STRATY OBCHODNYCH ALEBO OSOBNYCH INFORMACII. NIEKTORE PRAVNE PORIADKY
NEPOVOLUJU OBMEDZENIA NAHODNYCH ALEBO NASLEDNYCH SKOD, TAKZE TOTO OBMEDZENIE SA NA VAS
NEMUSI VZTAHOVAT. V TAKOM PRiPADE BUDE MINIMALNA POVOLENA MIERA ZODPOVEDNOST!I
POSKYTOVATELA STANOVENA PODLA PLATNYCH PRAVNYCH PREDPISOV.

INFORMACIE POSKYTOVANE PROSTREDNICTVOM SOFTVERU PASSWORD MANAGER SOFTWARE VRATANE
INFORMACI{ A AKCIACH, ANALYZ, INFORMACIi O TRHU, SPRAV A FINANCNYCH UDAJOV MOZU BYT ONESKORENE,
NEPRESNE ALEBO MOZU OBSAHOVAT CHYBY ALEBO OPOMENUTIA A SUBJEKTY A POSKYTOVATELIA LICENCI{
POSKYTOVATELA NEBUDE NIEST V SUVISLOSTI S NIMI ZIADNU ZODPOVEDNOST. POSKYTOVATEL MOZE ZMENIT
ALEBO PRERUSIT AKYKOLVEK ASPEKT ALEBO FUNKCIU SOFTVERU PASSWORD MANANGER SOFTWARE ALEBO
POUZIVANIE VSETKYCH ALEBO NIEKTORYCH FUNKCIi ALEBO TECHNOLOGIi SOFTVERU PASSWORD MANANGER
SOFTWARE KEDYKOLVEK A BEZ PREDCHADZAJUCEHO UPOZORNENIA.

V PRIPADE, ZE SU USTANOVENIA V TOMTO CLANKU Z AKEHOKOLVEK DOVODU NEPLATNE ALEBO JE
POSKYTOVATEL POVAZOVANY ZA ZODPOVEDNEHO ZA STRATY, SKODY ATD. V SULADE S PLATNYMI ZAKONMI, V
TAKOM PRIPADE SA STRANY DOHODLI, ZE ZODPOVEDNOST POSKYTOVATELA BUDE VO VZTAHU K VAM
OBMEDZENA NA CELKOVU VYSKU LICENCNYCH POPLATKOV, KTORE STE UHRADILI.

SUHLASITE S TYM, ZE ODSKODNITE, BUDETE CHRANIT A BRANIT POSKYTOVATELA A JEHO ZAMESTNANCOV,
DCERSKE SPOLOCNOSTI, PRIDRUZENE SPOLOCNOSTI, REBRANDINGOVE SUBJEKTY A DALSICH PARTNEROV V
PRIPADE AKYCHKOLVEK POHLADAVOK, ZAVAZKOV, SKOD, STRAT, NAKLADOV, VYDAVKOV A POPLATKOV
NAROKOVANYCH TRETIMI STRANAMI (VRATANE VLASTNIKOV ZARIADEN{ ALEBO SUBJEKTOV, KTORYCH PRAVA
BOLI OVPLYVNENE UDAIMI POUZITYMI V SOFTVERI ALEBO V UKLADACICH PRIESTOROCH), KTORE MOHLI TYMTO
STRANAM VZNIKNUT V DOSLEDKU VASHO POUZIVANIA SOFTVERU PASSWORD MANAGER SOFTWARE.

3. Udaje v softvéri Password Manager Software. Ak nie je inak a vyslovne vybraté vami, vietky Gdaje zadané vami,
ktoré sa ukladaju do databazy softvéru Password Manager Software, sa ukladaju v Sifrovanom formate vo vasom
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pocitaci alebo inom pamatovom zariadeni, ktoré definujete. Beriete na vedomie, Ze v pripade odstranenia alebo
poskodenia fubovolnej databazy alebo inych suborov softvéru Password Manager Software, budu vsetky udaje v
nich obsiahnuté nendvratne stratené a chdpete a akceptujete riziko takejto straty. Skutocnost, Ze si Vase osobné
Udaje ulozené v Sifrovanom formate v pocitaci neznamena, ze informacie nemdzu byt odcudzené alebo zneuzité
niekym, kto ziska hlavné heslo alebo ziska pristup k aktivacnému zariadeniu definovanému zakaznikom na
otvorenie databazy. Ste zodpovedni za udrZiavanie bezpecnosti vSetkych spésobov pristupu.

4. Prenos osobnych udajov poskytovatelovi alebo do ukladacieho priestoru. Password Manager Software prendsa
alebo odosiela osobné Udaje z databazy softvéru Password Manager Software — menovite hesla, prihlasovacie
Udaje, Uéty a identity — do ukladacieho priestoru cez internet, ak si vyberiete taki moznost a vykonava to
vyhradne za U¢elom zaistenia v€asnej synchronizacie a zalohovania Gdajov. Udaje sa prenasaju vyhradne v
Sifrovanej podobe. Pouzivanie softvéru Password Manager Software na vyplfianie online formularov zadévanim
hesiel, prihlasovacich udajov alebo inych Gdajov méze vyzadovat, aby sa tieto informacie odoslali cez internet na
webovu stranku, ktoru identifikujete. Tento prenos Udajov nie je iniciovany softvérom Password Manager
Software, preto Poskytovatel nemdze byt zodpovedny za bezpeénost takychto interakcii s lubovolnou webovou
strankou, ktord podporuju rozni poskytovatelia. Vsetky transakcie cez internet, ¢i uz v spojitosti alebo bez
spojitosti so softvérom Password Manager Software, vykonavate podla vlastného uvazenia a na vlastné riziko a
budete mat vyhradni zodpovednost za vietky poskodenie svojho pocitacového systému alebo stratu Udajov
vyplyvajucich zo stahovanie a/alebo pouZivania niektorého takéhoto materialu alebo sluzby. Na minimalizovanie
rizika straty cennych Udajov Poskytovatel odporuca, aby zakaznici vykonavali pravidelné zadlohovanie databazy a
dalsich citlivych siborov na externé disky. Poskytovatel nie je schopny poskytnit vam vsetku pomoc pri obnove
stratenych alebo poskodenych Udajov. Ak Poskytovatel poskytuje sluzby zalohovania pre databdzové subory
pouzivatelov, v pripade poskodenia alebo odstranenia siborov z pocéitacov pouzivatelov, takato sluzba
zalohovania sa poskytuje bez akejkolvek zaruky a neimplikuje vo vztahu k vdm Ziadnu zodpovednost
Poskytovatela.

Pouzivanim softvéru Password Manager Software suhlasite s tym, Ze softvér moze obcas kontaktovat servery
Poskytovatela s ciefom overit informacie o licencii, dostupnosti oprav, balikoch Service Pack a dalsich
aktualizaciach, ktoré mozu zlepsovat, udrziavat alebo upravovat fungovanie softvéru Password Manager
Software. Softvér mdzZe odosielat vSeobecné systémové informacie tykajlce sa fungovania softvéru Password
Manager Software v sulade so zasadami ochrany osobnych udajov.

5. Informacie o odinstalovani a pokyny na odinstalovanie. Vsetky informacie v databaze, ktoré by ste chceli
zachovat, musite pred odinstalovanim softvéru Password Manager Software vyexportovat.

Dalsie ustanovenia o softvéri Password Manager Software sa vztahuju vylu¢ne na Koncovych pouzivatelov
softvéru ESET Smart Security Premium.

ESET LiveGuard. Na funkciu ESET LiveGuard sa vztahuju dalsie ustanovenia, ako je uvedené nizie:

Softvér obsahuje funkciu dalSej analyzy suborov odoslanych Koncovym pouzivatelom. Poskytovatel pouzije
subory odoslané Koncovym pouzivatelom a vysledky analyzy len v stlade so Zasadami ochrany osobnych udajov
a v sulade s prislusSnymi pravnymi predpismi.

DalSie ustanovenia o funkcii ESET LiveGuard sa vztahuji vyluéne na Koncovych pouzivatelov softvéru ESET Smart
Security Premium.

EULAID: EULA-PRODUCT-LG-EHSW; 3537.0
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Zasady ochrany osobnych udajov

Spoloénost ESET, spol. sr. 0. so sidlom na adrese Einsteinova 24, 851 01 Bratislava, Slovak Republic, zapisana v
Obchodnom registri Okresného sudu Bratislava I, oddiel Sro, vlozka ¢islo 3586/B, 1CO: 31333532, ako
prevadzkovatel udajov (dalej len ,,ESET” alebo ,my“) kladie velky déraz na ochranu osobnych tdajov. Chceme
splnit poZiadavku transparentnosti, ktora je pravne $tandardizovand vo véeobecnom nariadeni EU o ochrane
udajov (dalej len ,,GDPR"). S tymto cielom zverejriujeme tieto zdsady ochrany osobnych Udajov, ktorych jedinym
Ucelom je informovat nasho zdkaznika (dalej len ,koncovy pouZivatel” alebo ,vy“) ako dotknutl osobu o tychto
témach ochrany osobnych udajov:

* pravny zaklad spracuivania osobnych tudajov;
* zdielanie a dovernost udajov;

* bezpeclnost udajov;

* prava, ktoré mate ako dotknuta osoba;

* spraculvanie osobnych udajov;

* Kontaktné informacie.

Pravny zaklad spracuvania osobnych udajov

Existuje len niekolko pravnych zakladov spracovania Udajov, ktoré vyuzivame v sulade s prislusnym pravnym
ramcom tykajlucim sa ochrany osobnych Udajov. Spractvanie osobnych Gdajov spolo¢nostou ESET je potrebné
najma preto, aby sa mohla plnit Licen¢nd dohoda s koncovym pouZivatelom (dalej len ,EULA”) (€lanok 6 ods. 1
pism. b) nariadenia GDPR), ktora sa vztahuje na poskytovanie produktov alebo sluzieb spoloénosti ESET, pokial nie
je vyslovne uvedené inak, napriklad:

* Pravny zaklad opravneného zaujmu (¢lanok 6 ods. 1 pism. f) nariadenia GDPR), ktory nam umoziiuje
spracuvat udaje o tom, ako nasi zakaznici pouzivaju nase sluzby a ako st s nimi spokojni, aby sme pouzivatelom
poskytli ¢o najlepsiu ochranu, podporu a skisenosti. Prislusné pravne predpisy uznavaju ako opravneny zaujem
dokonca aj marketing, a preto sa nan spoliehame pri marketingovej komunikacii s nasimi zdkaznikmi.

* Suhlas (¢lanok 6 ods. 1 pism. a) nariadenia GDPR), o ktory vdas m6zeme poziadat v $pecifickych situaciach, ked'
tento pravny zéklad povazujeme za najvhodne;jsi, alebo ak to vyzaduje zakon.

* Splnenie zakonnej povinnosti (¢lanok 6 ods. 1 pism. c) nariadenia GDPR), napriklad pokial ide o stanovenie
poziadaviek tykajucich sa elektronickej komunikacie alebo uchovavania fakturacnych a uctovnych dokumentov.

Zdiel'anie a dévernost udajov

Vase Udaje nezdielame s tretimi stranami. Spolo¢nost ESET vsak p6sobi globalne prostrednictvom pridruzenych
spoloc¢nosti alebo partnerov v ramci svojej siete predaja, sluzieb a podpory. Informacie o sprdve licencii, i¢tovani
a technickej podpore spractvané spoloé¢nostou ESET sa mbzu prenasat medzi pridruzenymi subjektmi alebo
partnermi na ucely plnenia dohody EULA, ako je napriklad poskytovanie sluzieb alebo podpory.

Spolo¢nost ESET uprednostfuje spractvanie Gdajov v krajinach Eurdpskej unie (EU). V zavislosti od vasej polohy
(pouzivanie nasich produktov a/alebo sluzieb mimo EU) a/alebo vami vybratej sluzby viak méze byt nevyhnutné

preniest vase Gdaje do krajiny mimo EU. VyuZivame napriklad sluzby tretich stran spojené s cloudovou
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vypoctovou technikou. V tychto pripadoch si dékladne vyberame poskytovatelov sluzieb a dbame na ochranu
Udajov na primeranej Urovni prostrednictvom zmluvnych, ale tiez technickych a organizaénych opatreni. V pripade
potreby sa spravidla dohodneme na $tandardnych zmluvnych dolozkach EU s doplnkovymi zmluvnymi pravidlami.

Pri niektorych krajindch mimo EU, ako je napriklad Spojené kralovstvo a Svajéiarsko, uz EU uréila porovnatelnu
Uroven ochrany Udajov. Z dévodu porovnatelnej irovne ochrany Udajov sa pri prenose udajov do tychto krajin
nevyzaduje Ziadne osobitné oprdavnenie ani dohoda.

Bezpecnost udajov

Spoloénost ESET realizuje vhodné technické a organizacné opatrenia na zabezpecenie Urovne bezpecénosti, ktora
zodpovedd potencialnym rizikdm. Co najlepsie sa snaZime zabezpetit neustalu dévernost, integritu, dostupnost

a odolnost systémov a sluZieb spracovania Gdajov. V pripade Uniku udajov, ktory ma za nasledok ohrozenie vasich
prav a slobdd, sme viak pripraveni informovat prislusny dozorny orgédn, ako aj koncovych pouzivatelov ako
dotknuté osoby.

Prava dotknutej osoby

Prava kazdého koncového pouzivatela si dolezZité a chceme vas informovat, Ze vsetci koncovi pouzivatelia

(z ktorejkolvek krajiny EU aj mimo EU) maju prava uvedené nizsie zaruc¢ené spoloénostou ESET. Ak chcete uplatnit
svoje prava dotknutej osoby, moZete nas kontaktovat prostrednictvom formuléra podpory alebo e-mailom na
adrese dpo@eset.sk. Na ucely identifikacie vds poziadame o tieto informacie: meno, e-mailovu adresu a (ak su
tieto informacie k dispozicii) licenény kl'u¢ alebo ¢islo zakaznika a pridruzenu spolo¢nost. Neodosielajte nam
Ziadne iné osobné Udaje, napriklad datum narodenia. Chceme zddraznit, Ze na Ucely spracovania vasej ziadosti,
ako aj na ucely identifikacie, budeme spractvat vase osobné Udaje.

Pravo na odvolanie suhlasu. Pravo na odvolanie suhlasu sa uplatfiuje v pripade spracuvania, ktoré je zaloZené len
na suhlase. Ak vase osobné Udaje spracivame na zaklade vasho sthlasu, mate pravo suhlas kedykolvek odvolat aj
bez uvedenia dévodu. Odvolanie sthlasu je u¢inné len pre buddcnost a nema vplyv na zdkonnost spracuivania
Udajov pred odvolanim.

Pravo namietat. Pravo namietat vodi spractvaniu sa uplatriuje v pripade spractvania na zdklade opravneného
zaujmu spolocnosti ESET alebo tretej strany. Ak vase osobné Udaje spracivame na ochranu opravneného zaujmu,
ako dotknutd osoba mate pravo kedykolvek namietat voci nami uvedenému opravnenému zaujmu a spractvaniu
vasich osobnych udajov. Vasa namietka je Uc¢inna len pre buduicnost a nema vplyv na zdkonnost spractvania
udajov pred ndmietkou. Ak vase osobné Udaje spracivame na ucely priameho marketingu, nie je potrebné
uvadzat dévody namietky. Plati to aj pre profilovanie, pokial je spojené s takymto priamym marketingom. Vo
vsetkych ostatnych pripadoch vas poziadame, aby ste nés stru¢ne informovali o svojich staznostiach tykajucich sa
opravneného zaujmu spoloc¢nosti ESET spractvat vase osobné udaje.

V niektorych pripadoch mame opravnenie napriek vasmu odvolaniu sthlasu dalej spractvat vase osobné Udaje na
inom pravnom zdklade, napriklad na ucely plnenia zmluvy.

Pravo pristupu. Ako dotknuta osoba mate pravo kedykolvek bezplatne ziskat informacie o svojich udajoch, ktoré
uchovava spolo¢nost ESET.

Pravo na opravu. Ak neumyselne spracivame vase nespravne osobné udaje, mate pravo na ich opravu.

Pravo na vymazanie a pravo na obmedzenie spractivania. Ako dotknutd osoba mate pravo poziadat o vymazanie
alebo obmedzenie spractvania svojich osobnych Udajov. Ak napriklad vase osobné tdaje spracivame s vasim
suhlasom, odvolate ho a neexistuje Ziadny iny pravny zdklad, ako je napriklad zmluva, vase osobné udaje
vymazeme okamzite. Vase osobné Udaje tiez budd vymazané, ked uz nebudu potrebné na ucely, ktoré su pre ne
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uvedené, na konci nasho obdobia uchovavania.

Ak vase osobné udaje pouzivame vyhradne na Ucely priameho marketingu a odvolate suhlas alebo budete
namietat voci existujicemu opravnenému zaujmu spolo¢nosti ESET, spracivanie vasich osobnych Gdajov
obmedzime tak, Ze priddme vase kontaktné udaje do svojho interného blacklistu, aby nedoslo k nevyziadanému
kontaktu. V opacnom pripade sa vase osobné Udaje vymazu.

Upozoriiujeme, Ze sa od nas moze ziadat, aby sme vase Udaje uchovévali az do uplynutia povinnosti a obdobi
uchovavania stanovenych zdkonodarcom alebo dozornymi organmi. Povinnosti a obdobia uchovavania tiez m6zu
vyplyvat z pravnych predpisov Slovenskej republiky. Po ich uplynuti sa prislusné Gdaje vymazi zvy€ajnym
sposobom.

Pravo na prenosnost tdajov. Ako dotknutej osobe vam radi poskytneme osobné Gdaje spracivané spoloénostou
ESET vo formate XLS.

Pravo podat staZnost. Ako dotknutd osoba mate pravo kedykolvek podat staznost dozornému organu. Spolo¢nost
ESET podlieha slovenskym zdkonom a je viazana pravnymi predpismi Eurdpskej Unie o ochrane udajov. Prislusnym
dozornym organom na ochranu tdajov je Urad na ochranu osobnych tdajov Slovenskej republiky so sidlom na
adrese Hrani¢na 12, 82007 Bratislava 27, Slovak Republic.

Spracuvanie osobnych udajov

Sluzby poskytované spoloénostou ESET a realizované v ramci nasho produktu sa poskytuju v stlade

s podmienkami dohody LICENCNA DOHODA (EULA), ale niektoré z nich si md7u vyZadovat osobitni pozornost.
Chceme vam poskytnut podrobnejsie informacie o zhromaZzdovani idajov, ktoré suvisi s poskytovanim nasich
sluzieb. Poskytujeme rézne sluzby, ktoré su opisané v zmluve EULA, ako aj v produktovej dokumentdcii.
Poskytujeme rézne sluzby opisané v dohode EULA a produktovej dokumentdcii. Nato, aby vSetko fungovalo, ako
ma, musime zhromazdovat tieto informacie:

Licenéné a uétovné udaje. Spolo¢nost ESET zhromazduje a spractiiva meno, e-mailovu adresu, licen¢ny klué

a (v pripade potreby) adresu, pridruzenu spoloc¢nost a platobné Udaje, aby mohla zabezpecit aktivaciu licencie,
poskytnutie licencného kltca, pripomenutia uplynutia platnosti, plnenie Ziadosti o podporu, overenie pravosti
licencii, poskytovanie svojej sluzby a iné upozornenia vratane marketingovych oznameni v sulade s prislusnymi
pravnymi predpismi alebo vasim sihlasom. Spolo¢nost ESET ma zakonnu povinnost uchovavat Gétovné informacie
pocas obdobia 10 rokov, licencné informdcie sa vSak najneskor 12 mesiacov od uplynutia platnosti licencie
anonymizuju.

Informdcie o aktualizaciach a dalSie Statistické informacie. Spracivané informdcie zahfnaju informacie tykajlce
sa procesu instaldcie a pocitaca vratane informdcii o platforme, na ktorej je nainstalovany nas produkt,

a informdcii o operaciach a funkcénosti nasich produktov, napriklad informacii o operacnom systéme, hardvéri,
identifikatoroch instalacie, identifikatoroch licencie, IP adrese, MAC adrese a nastaveniach konfigurdcie produktu.
Spracuvaju sa na Ucely poskytovania sluZieb aktualizacie a inovacie a na Ucely Udrzby, zabezpecenia a vylepsSenia
nasej infrastruktary koncovych serverov.

Tieto informacie sa uchovavaju oddelene od identifikacnych informacii potrebnych na ucely spravy licencii
a uctovania, pretoze nevyzaduju identifikaciu koncového pouZivatela. Obdobie uchovavania je najviac 4 roky.

Reputacny systém ESET LiveGrid®. Jednosmerné hashe suvisiace s infiltraciou sa spracuivaju na ucely reputacného
systému ESET LiveGrid®, ktory zlepsuje uc¢innost nasich antimalvérovych rieSeni na zaklade porovnavania
kontrolovanych suborov s databazou poloziek zaradenych na whitelist a blacklist v cloude. Pocas tohto procesu sa
koncovy pouzivatel neidentifikuje.
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Systém spatnej vazby ESET LiveGrid®. Prijaté podozrivé vzorky a metaddta zhromazdované v ramci systému
spatnej vazby ESET LiveGrid®, ktoré umoznuju spolo¢nosti ESET okamzite reagovat na potreby svojich koncovych
pouzivatelov, ako aj na najnovsie hrozby. Spoliehame sa na to, Ze nam zaslete

* Infiltracie, ako napriklad vzorky potencidlnych virusov a inych Skodlivych a podozrivych programov;
problematické, potencialne neZelané alebo potencidlne nebezpecné objekty, ako napriklad spustitelné subory,
e-mailové spravy, ktoré ste nahlasili ako spam alebo ktoré takto oznacil vas produkt;

* Informdcie o pouzivani internetu, ako napriklad IP adresu, geografické informdcie, IP pakety, URL adresy a
ethernetové rdmce;

* Subory vypisov pri zlyhani a informdcie, ktoré obsahuju.

Nemame v Umysle zhromazdovat vase Udaje mimo tohto rozsahu, niekedy sa tomu vSak neda zabranit. Ndhodne
zhromazdené Gdaje m6zu byt obsiahnuté v samotnom malvéri (zhromazdené bez vasho vedomia alebo suhlasu)
alebo mozu byt sucastou nazvov stborov ¢i URL adries a my nemame v Umysle zaclenit ich do nasich systémov ani
ich spracovat na Ucely uvedené v tychto zasadach ochrany osobnych tGdajov.

Vsetky informacie ziskané a spractivané prostrednictvom systému spatnej vazby ESET LiveGrid® su uréené na
pouZivanie bez identifikacie koncového pouzivatela.

Vyhodnotenie bezpecnosti zariadeni pripojenych k sieti. Na Ucely poskytovania funkcie vyhodnotenia
bezpecnosti spracivame nazov lokalnej siete a informdcie o zariadeniach pripojenych k lokalnej sieti, ako je
pritomnost, typ, ndzov, IP adresa a MAC adresa zariadenia v lokalnej sieti v spojitosti s licenénymi informaciami.
Informacie zahfriaju typ bezdrétového zabezpecenia a typ bezdrotového Sifrovania pre sietové smerovace.
Informdcie o licencii identifikujuice koncového pouzivatela sa najneskor 12 mesiacov od uplynutia platnosti
licencie anonymizuju.

Technicka podpora. Kontaktné a licencné informacie a Udaje obsiahnuté vo vasich ziadostiach o podporu sa mézu
vyZadovat na poskytnutie podpory. Podla toho, akym spdsobom sa nas rozhodnete kontaktovat, mézeme
zhromazdovat informacie, ako su napriklad vasa e-mailova adresa, telefonne Cislo, licenéné informacie,
podrobnosti o produkte a popis vasho konkrétneho pripadu podpory. Na zjednoduSenie poskytnutia sluzby
podpory vas mdzeme poziadat o poskytnutie dalsich informacii. Udaje spractvané na Gcely technickej podpory sa
uchovavaju 4 roky.

Ochrana proti zneuzitiu tdajov. V pripade vytvorenia G¢étu ESET HOME na stranke https://home.eset.com

a aktivacie funkcie koncovym pouzivatelom v suvislosti s kradezou pocitaca sa budi zhromazdovat a spracivat
tieto informdcie: Udaje o polohe, snimky obrazovky, udaje o konfiguracii pocitaca a udaje zaznamenané kamerou
pocitaca. ZhromazZzdené Udaje su uloZené na nasich serveroch alebo na serveroch nasich poskytovatelov sluzieb,
pricom obdobie uchovavania je 3 mesiace.

Password Manager. Ak sa rozhodnete aktivovat funkciu Password Manager, Udaje stvisiace s vasim prihlasenim
budu uloZené v zasifrovanej podobe iba vo vasom pocitaci alebo inom uréenom zariadeni. Ak aktivujete
synchronizaénu sluzbu, Sifrované Udaje sa uloZia na nasich serveroch alebo na serveroch nasich poskytovatelov
sluZieb. Spoloc¢nost ESET ani poskytovatel sluZzieb nemaju pristup k Sifrovanym tdajom. lba vy mate kltu¢ na
desifrovanie Udajov. Pri deaktivdcii funkcie sa Udaje odstrania.

ESET LiveGuard. Ak sa rozhodnete aktivovat funkciu ESET LiveGuard, bude sa vyZzadovat odosielanie vzoriek,
napriklad suborov preddefinovanych a vybratych koncovym pouzivatelom. Vzorky, ktoré vyberiete na vzdialenu
analyzu, sa nahraju do sluzby spoloénosti ESET, pricom vysledok analyzy sa odosle spat do vasho pocitaca. Vsetky
podozrivé vzorky sa spracuju rovnako ako informacie zhromazdené systémom spatnej vazby ESET LiveGrid®.

Program zvysSovania spokojnosti zakaznikov Ak sa rozhodnete aktivovat Program zvySovania spokojnosti
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zakaznikov , anonymné telemetrické informacie tykajuce sa pouzitia nasich produktov budu ziskavané a pouzivané
na zaklade vasho suhlasu.

Ak osoba, ktord pouZiva nase produkty a sluzby, nie je koncovym pouzivatelom, ktory si prislusny produkt alebo
sluzbu zakupil a uzatvoril s nami dohodu EULA (napriklad zamestnanec koncového pouzivatela, jeho rodinny
prislusnik alebo osoba inak opravnena koncovym pouzivatelom pouzivat produkt alebo sluzbu v stlade s dohodou
EULA), spractvanie Udajov sa uskutocnuje v opravnenom zaujme spoloc¢nosti ESET v zmysle ¢lanku 6 ods. 1

pism. f) nariadenia GDPR, aby pouZivatel opravneny koncovym pouzivatefom mohol pouZivat nami poskytované
produkty a sluzby v sulade s dohodou EULA.

Kontaktné informacie

Ak chcete vyufZit svoje pravo dotknutej osoby alebo chcete poloZit otazku ¢i vyjadrit obavu, obratte sa na nas na
adrese:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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