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ESET NOD32 Antivirus

ESET NOD32 Antivirus reprezintda o noua abordare a securitatii cu adevarat integrate a computerului. Cea mai
recenta versiune a motorului de scanare ESET LiveGrid® utilizeaza viteza si precizia pentru mentinerea
computerului dvs. in siguranta. Rezultatul este un sistem inteligent aflat mereu in alerta pentru prevenirea
atacurilor si a software-ului daunator care v-ar putea pune computerul in pericol.

ESET NOD32 Antivirus reprezinta o solutie de securitate completa care combina protectia maxima cu efecte
minime asupra sistemului. Tehnologiile noastre avansate utilizeaza inteligenta artificiala pentru a preveni
infiltrarea virusilor, programelor spyware, cailor troieni, viermilor, programelor adware, rootkiturilor si altor
amenintari fara a afecta performanta sistemului sau a computerului.

Caracteristici si avantaje

Interfata de utilizator Interfata de utilizator din aceasta versiune a fost reproiectata si simplificata semnificativ

reproiectata pe baza rezultatelor testelor privind gradul de utilizare. Toate textele si notificarile din
interfata grafica a utilizatorului au fost examinate cu atentie, iar acum interfata accepta
limbi cu scriere/citire de la dreapta la stanga, cum ar fi ebraica si araba. Ajutorul online
este acum integrat in ESET NOD32 Antivirus si ofera continut privind asistenta actualizat
in mod dinamic.

Antivirus si Detecteaza si curata in mod proactiv virusi, viermi, troieni si rootkit-uri — atat versiuni

antispyware cunoscute cat si neclasificate. Tehnologia Euristica avansata semnalizeaza chiar si
programele malware nemaiintalnite, protejandu-va impotriva amenintarilor
necunoscute si neutralizandu-le Tnainte ca acestea sa poata provoca daune. Modulele
Protectie acces Web si Protectie Anti-Phishing functioneaza prin monitorizarea
comunicarii dintre browserele Web si serverele la distanta (inclusiv SSL). Modulul
Protectie client de email ofera controlul asupra comunicarilor prin email primite prin
protocoale POP3(S) si IMAP(S).

Actualizari regulate  Actualizarea regulatd a motorului de detectie (cunoscuta anterior sub denumirea de
»,baza de semnaturi virale”) si a modulelor de program este cel mai bun mod de a asigura
nivelul maxim de securitate pe computer.

ESET LiveGrid® Puteti verifica reputatia proceselor si fisierelor in executie direct din ESET NOD32
(Nivel de reputatie Antivirus.
cloud-powered)

Control dispozitiv Scaneazd automat toate unitatile flash USB, cardurile de memorie si CD-urile/DVD-urile.
Blocheaza unitatile media portabile in functie de tipul acestora, de producator, de
dimensiune si de alte atribute.

Functionalitate HIPS  Puteti particulariza mai detaliat comportamentul sistemului; specificati reguli pentru
registry-ul de sistem, activati procese si programe si efectuati reglajul fin al nivelului de

securitate.

Mod Gamer Amana toate ferestrele pop-up, actualizarile sau alte activitati care solicita intens
sistemul pentru a pastra resursele de sistem pentru jocuri si alte activitati pe ecran
complet.

Caracteristicile produsului ESET NOD32 Antivirus sunt functionale daca se activeaza licenta. Va recomandam sa
reinnoiti licenta pentru ESET NOD32 Antivirus cu cateva saptamani inainte ca aceasta sa expire.



Ce este nou?

Ce este nou in ESET NOD32 Antivirus 15

ESET HOME (anterior myESET)

Ofera vizibilitate si control sporite asupra securitatii dvs. Instalati protectie pentru dispozitive noi, adaugati si
partajati licente si primiti notificari importante prin aplicatia mobila si portalul web. Pentru informatii
suplimentare, vizitati ghidul de ajutor online ESET HOME.

Sistem de prevenire a intruziunilor la nivel host (HIPS) imbunatatit

Scaneaza regiuni de memorie pe care unele tehnici sofisticate de injectare de malware le pot infecta.
Tmbunétatirile extind capacitatea tehnologic3 de detectie a celor mai sofisticate intruziuni malware.

Pentru imagini si informatii suplimentare despre noile caracteristici din ESET NOD32 Antivirus, consultati
sectiunea Ce este nou in cea mai recenta versiune a produselor ESET destinate persoanelor fizice.

Pentru a dezactiva notificarile de tip Ce este nou?, faceti clic pe Setare avansata > Notificari > Notificari
i desktop. Faceti clic pe Editare langa Notificari desktop si debifati caseta de selectare Afisati notificarile de
tip Ce este nou. Pentru informatii suplimentare despre notificari, consultati sectiunea Notificari.

Ce produs am?

ESET ofera mai multe niveluri de securitate cu noi produse, de la solutii antivirus puternice si rapide la solutii
complete de securitate cu efecte minime asupra sistemului:

e ESET NOD32 Antivirus
¢ ESET Internet Security
¢ ESET Smart Security Premium

Pentru a determina produsul care este instalat, deschideti fereastra principald a programului si veti vedea numele
produsului in partea de sus a ferestrei (consultati articolul din Baza de cunostinte).

Tabelul de mai jos descrie caracteristicile disponibile in fiecare produs specific.

I = )
Antivirus Security Premium

Motor de detectie v

Tnvitare programatd avansatd v

Blocare exploit-uri v

Protectie impotriva atacurilor bazate pe scripturi v

Anti-Phishing

N N N N 8N s~
N N N N 8N s

Protectie acces Web
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I
Antivirus Security Premium

HIPS (inclusiv Ransomware Shield)

Antispam

Protectie firewall

Inspector de retea

Protectie camere Web

Protectie impotriva atacurilor de retea

Protectie Botnet

Protectie plati prin banca

Control parental

Anti-Theft

N N N N N NN N SN SN

Password Manager
ESET Secure Data
ESET LiveGuard

N N N N N N N SN NN NSNS

| 1 Este posibil ca unele dintre produsele de mai sus sa nu fie disponibile pentru limba/regiunea dvs.

Cerinte de sistem

Sistemul trebuie sa respecte urmatoarele cerinte hardware si software pentru ca ESET NOD32 Antivirus sa
functioneze optim:

Procesoare acceptate

Procesor Intel sau AMD pe 32 de biti (x86) cu set de instructiuni SSE2 sau pe 64 de biti (x64), la frecventa de 1 GHz
sau mai mare
Procesor bazat pe ARM64, 1 GHz sau superior

Sisteme de operare acceptate*

Microsoft® Windows® 11

Microsoft® Windows® 10

Microsoft® Windows® 8.1

Microsoft® Windows® 8

Microsoft® Windows® 7 SP1 cu cele mai recente actualizari Windows
Microsoft® Windows® Home Server 2011 64-bit

| Tntotdeauna incercati sa va pastrati actualizat sistemul de operare.

Altele

Este necesard o conexiune internet pentru ca activarea si actualizarile produsului ESET NOD32 Antivirus sa
functioneze corect.



Doua programe antivirus care ruleaza simultan pe un singur dispozitiv provoaca conflicte inevitabile de resurse de
sistem, cum ar fi incetinirea sistemului, facandu-l inoperabil.

* ESET nu poate oferi protectie pentru sistemele de operare neacceptate incepand cu februarie 2021.

Versiunea dvs. de Windows 7 este invechita

Problema

Utilizati o versiune invechita a sistemului de operare. Pentru a ramane protejat, intotdeauna incercati sa va
pastrati actualizat sistemul de operare.

Rezolvare

Ati instalat ESET NOD32 Antivirus pe {GET_OSNAME} {GET_BITNESS}.

Verificati ca ati instalat Windows 7 Service Pack 1 (SP1) cu cea mai recenta actualizare Windows (cel putin
KB4474419 si KB4490628).

Daca versiunea dvs. de Windows 7 nu este configurata sa se actualizeze Tn mod automat, faceti clic pe meniul
Start > Panou de control > Sistem si securitate > Windows Update > Cautare actualizari, apoi faceti clic pe
Instalare actualizari.

Consultati si Microsoft nu mai ofera asistenta pentru Windows 7.

Microsoft nu mai ofera asistenta pentru Windows 7

Problema

Asistenta Microsoft pentru Windows 7 s-a incheiat pe 14 ianuarie 2020. Ce inseamna acest lucru?

Daca veti continua sa utilizati Windows 7 dupa incheierea asistentei, PC-ul va functiona in continuare, dar poate
deveni mai vulnerabil la riscurile de securitate si virusi. PC-ul dvs. nu va mai primi actualizari Windows (inclusiv
actualizari de securitate).

Rezolvare

Faceti upgrade de la Windows 7 la Windows 10? Actualizati-va produsul ESET

Procesul de upgrade este relativ usor si, In multe cazuri, puteti face acest lucru fira a pierde fisierele. Tnainte de a
face upgrade la Windows 10:
1. Verificati/actualizati produsul ESET
2. Efectuati copia de rezerva a datelor importante
3. Cititi intrebarile frecvente privind upgrade-ul la Windows 10, de la Microsoft, si actualizati sistemul de
operare Windows



https://support.microsoft.com/en-us/help/4474419
https://support.microsoft.com/en-us/help/4490628
https://www.microsoft.com/en-us/windows/windows-7-end-of-life-support-information
https://support.eset.com/kb85
https://support.microsoft.com/en-us/help/12435/windows-10-upgrade-faq

Obtineti un computer sau un dispozitiv nou? Transferati produsul ESET

Daca ati achizitionat un computer sau un dispozitiv nou sau daca urmeaza sa faceti acest lucru - aflati cum sa
transferati produsul ESET existent pe un dispozitiv nou.

| Consultati si Asistenta pentru Windows 7 s-a incheiat.

Windows Vista nu mai este acceptat

Problema

Din cauza limitarilor tehnice de pe Windows Vista, ESET NOD32 Antivirus nu mai poate furniza protectie dupa
februarie 2021. Produsul ESET va deveni nefunctional. Acest lucru va poate face sistemul vulnerabil la infiltrari.

Asistenta Microsoft pentru Windows Vista s-a incheiat pe 11 aprilie 2017. Ce inseamna acest lucru?

Daca veti continua sa utilizati Windows Vista dupa incheierea asistentei, PC-ul va functiona in continuare, dar
poate deveni mai vulnerabil la riscurile de securitate si virusi. PC-ul dvs. nu va mai primi actualizari Windows
(inclusiv actualizari de securitate).

Rezolvare

Faceti upgrade de la Windows Vista la Windows 10? Obtineti un computer sau un dispozitiv
nou si transferati produsul ESET

Tnainte de a face upgrade la Windows 10:
1. Efectuati copia de rezerva a datelor importante
2. Cititi intrebarile frecvente privind upgrade-ul la Windows 10, de la Microsoft, si actualizati sistemul de
operare Windows
3. Instalati sau transferati produsul ESET existent pe un dispozitiv nou.

| Consultati si Asistenta pentru Windows Vista s-a incheiat.

Prevenire

Atunci cand lucrati la computer si in special atunci cand navigati pe Internet, nu uitati ca niciun sistem antivirus
din lume nu poate elimina complet riscul prezentat de detectari si atacuri la distanta. Pentru a furniza protectie si
convenabilitate maxime, este esential sa folositi corect solutia antivirus si sa respectati cateva reguli utile:

Actualizati cu regularitate

Potrivit statisticilor furnizate de ESET LiveGrid®, mii de infiltrari noi, unice sunt create in fiecare zi pentru a ocoli
masurile de securitate existente si a aduce profit autorilor lor — toate acestea pe seama celorlalti utilizatori.
Specialistii din laboratorul de cercetare de la ESET analizeaza aceste amenintari zilnic si pregatesc si lanseaza
actualizari pentru a imbunatati permanent nivelul de protectie oferit utilizatorilor. Pentru a asigura eficienta
maxima a acestor actualizari, este important ca actualizarile sa fie corect configurate in sistem. Pentru informatii
suplimentare despre configurarea actualizarilor, consultati capitolul Setare actualizare.



https://support.eset.com/kb2213
https://support.eset.com/kb2213
https://www.microsoft.com/en-us/windows/windows-7-end-of-life-support-information?icid=CXSMC_win7upgrade
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https://support.eset.com/kb2213
https://support.microsoft.com/en-ie/help/22882/windows-vista-end-of-support
https://help.eset.com/getHelp?product=glossary&lang=ro-RO&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=ro-RO&topic=dos_attacks

Descarcati corectii de securitate

Autorii de software daunator exploateaza adesea diverse vulnerabilitati de sistem pentru a spori eficienta
raspandirii de cod daunator. Tinand cont de acest lucru, companiile de software urmaresc indeaproape aparitia
oricaror vulnerabilitati in aplicatiile lor si lanseaza in mod regulat actualizari de securitate pentru a elimina
amenintarile potentiale. Este important sa descarcati aceste actualizari de securitate atunci cand sunt lansate.
Microsoft Windows si browserele Web cum ar fi Internet Explorer sunt doua exemple de programe pentru care
actualizarile de securitate sunt publicate regulat.

Efectuati copia de rezerva a datelor importante

Celor care scriu programe daunatoare de obicei nu le pasa de nevoile utilizatorilor, iar activitatea programelor
daunatoare adesea conducea la functionarea total incorecta a unui sistem de operare si pierderea datelor
importante. Este important sa efectuati in mod regulat copia de rezerva pentru datele dvs. importante si sensibile
pe o sursa externa, cum ar fi un DVD sau un hard disk extern. Astfel este mai usoara si mai rapida recuperarea
datelor in cazul unei defectiuni de sistem.

Scanati in mod regulat computerul dupa virusi

Detectarea mai multor virusi, viermi, troieni si rootkit-uri cunoscute si necunoscute este gestionata de modulul
Protectie in timp real sistem de fisiere. Acest lucru Tnseamna ca de fiecare data cand accesati sau deschideti un
fisiere acesta va fi scanat pentru a detecta activitatea daunatoare. Va recomandam sa executati o scanare
completa a computerului cel putin o data pe luna, deoarece semnaturile programelor malware pot varia, iar
motorul de detectare se actualizeaza zilnic.

Respectati regulile elementare de securitate

Aceasta este regula cea mai folositoare si mai eficientd — fiti mereu precaut. In prezent, multe infiltréri necesit3
interventia utilizatorului pentru executare si distribuire. Daca sunteti atent atunci cand deschideti fisiere noi, veti
economisi timp si efort considerabile, care ar fi altminteri consumate curatand infiltrarile. lata cateva indicatii
utile:

* Nu vizitati site-uri Web suspecte, cu multiple pop-upuri si reclame stralucitoare.

* Fiti atent atunci cand instalati programe freeware, pachete de codecuri etc. Folositi numai programe
sigure si vizitati numai site-uri Web sigure.

* Fiti atent atunci cand deschideti atasari de email, in special acelea de la mesaje de corespondenta in masa
si mesaje de la expeditori necunoscuti.

* Nu folositi un cont de Administrator pentru lucrul zilnic la computer.

Pagini Ajutor

Bine ati venit la ghidul de utilizare a produsului ESET NOD32 Antivirus. Informatiile furnizate aici va vor familiariza
cu produsul si va vor ajuta sa va securizati suplimentar computerul.



Introducere

Tnainte de a utiliza ESET NOD32 Antivirus, vd recomanddm s va familiarizati cu diferite tipuri de detectiri si
atacuri la distanta pe care le puteti intalni cand utilizati computerul.

De asemenea, am compilat o lista de caracteristici noi introduse in ESET NOD32 Antivirus si un ghid pentru a va
ajuta sa configurati setarile de baza.

Cum se utilizeaza paginile de ajutor ale produsului ESET NOD32 Antivirus

Subiectele de ajutor sunt impartite in mai multe capitole si subcapitole. Apdsati pe F1 pentru a vizualiza informatii
despre fereastra in care va aflati in acest moment.

Programul va permite sa cautati un subiect de ajutor in functie de cuvintele cheie sau sa cautati continutul prin
introducerea cuvintelor ori a expresiilor. Diferenta dintre cele doua metode consta in faptul ca un cuvant cheie
poate fi corelat logic cu paginile de ajutor care nu contin in text cuvantul cheie respectiv. Cautarea dupa cuvinte si
fraze va efectua o cautare in continutul tuturor paginilor si va afisa numai paginile care contin cuvantul sau fraza
cautat(a) in textul respectiv.

Pentru consecventa si pentru a elimina confuzia, terminologia utilizata in acest ghid se bazeaza pe numele de
parametri ESET NOD32 Antivirus. De asemenea, utilizam un set uniform de simboluri pentru a evidentia
subiectele de interes sau cu semnificatie deosebita.

O nota este doar o scurta observatie. Desi le puteti omite, notele pot furniza informatii pretioase, cum ar fi
caracteristicile specifice sau un link la anumite subiecte asociate.

Acestea va necesita atentia si va incurajam sa nu le omiteti. De obicei, ofera informatii care nu sunt critice,
dar sunt semnificative.

Acestea reprezintd informatii care necesita atentie si precautie suplimentare. Avertismentele sunt plasate

A special pentru a va descuraja de la comiterea unor greseli potential ddunatoare. Cititi si intelegeti textul de
avertizare introdus in paranteze, deoarece se refera la setari de sistem foarte sensibile sau la o actiune
riscanta.

Acesta este un caz de utilizare sau un exemplu practic care are drept scop sa va ajute sa intelegeti cum
poate fi utilizata o anumita functie sau caracteristica.

Tip aldin Numele elementelor de interfata, cum ar fi casete si butoane de optiuni.

Tip cursiv Substituenti pentru informatiile pe care le furnizati. De exemplu, nume fisier sau cale semnifica
faptul ca tastati calea efectiva sau un nume de fisier.

Courier New Mostre de cod sau comenzi

Hyperlink Ofera acces rapid si usor la subiecte cu referinte incrucisate sau la locatii Web externe.
Hyperlinkurile sunt evidentiate in albastru si pot fi subliniate.

%ProgramFiles% Directorul sistemului Windows in care sunt stocate programele instalate pe sistemul Windows.

Ajutor online reprezinta sursa principala a continutului de ajutor. Cea mai recenta versiune Ajutor online va fi
afisatd automat atunci cand aveti o conexiune functionala la Internet.
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Instalare

Exista cateva metode pentru a instala ESET NOD32 Antivirus pe computer. Metodele de instalare pot varia in
functie de tara si de mijloacele de distribuire:

* Live Installer — Descarcat de pe site-ul ESET sau CD/DVD. Pachetul de instalare este universal pentru toate
limbile (alegeti limba corespunzatoare). Live Installer este un fisier mic; fisierele suplimentare necesare
pentru instalarea ESET NOD32 Antivirus sunt descarcate automat.

* |nstalare offline — Utilizeaza un fisier .exe mai mare decat Live Installer si nu necesita o conexiune la
internet sau fisiere suplimentare pentru a finaliza instalarea.

Tnainte de a instala ESET NOD32 Antivirus, asigurati-vd c3 pe computer nu mai sunt instalate alte programe
antivirus. Daca pe acelasi computer sunt instalate doua sau mai multe solutii antivirus, acestea pot intra in
conflict. Va recomandam sa dezinstalati orice alte programe antivirus de pe sistemul dvs. Consultati
articolul din Baza de cunostinte ESET pentru lista instrumentelor de dezinstalare a celor mai cunoscute
software-uri antivirus (disponibil in limba engleza si alte cateva limbi).

Program de instalare in direct

Dupa ce ati descarcat pachetul de instalare Live Installer, faceti clic dublu pe fisierul de instalare si urmati
instructiunile pas cu pas din Expertul de instalare.

Pentru acest tip de instalare trebuie sa aveti o conexiune la Internet.

] — x
(es[z1) SECURITY

Instalare ESET Security

Utilizati cu placere computerul cand lucrati, va jucati si va conectati - protejat de g @
ESET. ¥

Aveti nevoie de ajutor cu instalarea?
@ Deschideti instructiunile de instalare

@ Deschideti ghidul de utilizare

Roména v

1. Selectati limba dorita in meniul vertical si faceti clic pe Continuare.

Daca instalati o versiune mai recenta decat versiunea anterioara cu setari protejate prin parol3, tastati
parola. Puteti configura parola pentru setari in Setare acces.



https://support.eset.com/kb146
https://download.eset.com/com/eset/tools/installers/live_eav/latest/eset_nod32_antivirus_live_installer.exe

2. Selectati preferinta pentru urmatoarele functionalitati, cititi Acordul de licenta pentru utilizatorul final si
Politica de confidentialitate si faceti clic pe Continuare sau faceti clic pe Permiteti toate si continuati pentru a
activa toate functionalitatile:

¢ Sistem de feedback ESET LiveGrid®

¢ Aplicatii potential nedorite

* Programul de imbunatatire a experientei clientilor

. Facand clic pe Continuare sau pe Permiteti toate si continuati, acceptati Acordul de licenta pentru
utilizatorul final si confirmati Politica de confidentialitate.

3. Pentru a activa, a administra si a vizualiza securitatea dispozitivului folosind ESET HOME, conectati
dispozitivul la contul ESET HOME. Faceti clic pe Omitere conectare pentru a continua fara a va conecta la ESET
HOME. Va puteti conecta ulterior dispozitivul la contul ESET HOME.

4. Daca continuati fara a va conecta la ESET HOME, alegeti o optiune de activare. Daca instalati o versiune mai
recenta peste una anterioara, cheia de licenta va fi introdusa in mod automat.

5. Expertul instalare determina ce produs ESET este instalat pe baza licentei. Versiunea cu cele mai multe
caracteristici de securitate este intotdeauna pre-selectata. Faceti clic pe Schimbati produsul daca doriti sa
instalati o altd versiune a produsului ESET. Faceti clic pe Continuare pentru a incepe procesul de instalare.

Aceasta actiune poate dura cateva momente.

. Daca exista resturi (fisiere sau foldere) din produsele ESET dezinstalate in trecut, vi se va solicita sa
permiteti stergerea acestora. Faceti clic pe Instalare pentru a continua.

6. Faceti clic pe Efectuat pentru a parasi Expertul de instalare.

A Depanator de instalare.

. Dupa ce produsul este instalat si activat, incepe descdrcarea modulelor. Protectia este initializata si este
posibil ca anumite caracteristici sa nu fie complet functionale decat dupa finalizarea descarcarii.

Instalare offline

Descarcati si instalati produsul ESET Windows Home utilizand programul de instalare offline (.exe) de mai jos.
Selectati ce versiune de produs ESET HOME sa descarcati (pe 32 de biti, pe 64 de biti sau ARM).

ESET NOD32 Antivirus ESET Internet Security ESET Smart Security Premium

Descarcare versiune pe 64 de biti Descarcare versiune pe 64 de biti Descarcare versiune pe 64 de biti
Descarcare versiune pe 32 de biti Descarcare versiune pe 32 de biti Descarcare versiune pe 32 de biti
Descarcare ARM Descarcare ARM Descarcare ARM

Daca aveti o conexiune la internet activa, instalati produsul ESET utilizand un Live Installer.

Cand lansati fisierul de instalare offline (.exe), Expertul de instalare va ghideaza prin procesul de configurare.


https://support.eset.com/kb5552
https://help.eset.com/getHelp?product=glossary&lang=ro-RO&topic=unwanted_application
https://support.eset.com/kb523
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_nt64.exe
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_nt32.exe
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_arm64.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_nt64.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_nt32.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_arm64.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_nt64.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_nt32.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_arm64.exe

(s} SECURITY

Instalare ESET Security |

Utilizati cu placere computerul cadnd lucrati, va jucati si va conectati - protejat de
ESET.

Aveti nevoie de ajutor cu instalarea?
Deschideti instructiunile de instalare
Des

G
® Deschideti ghidul de utilizare

Roména A4

1. Selectati limba dorita in meniul vertical si faceti clic pe Continuare.

Daca instalati o versiune mai recenta decat versiunea anterioara cu setari protejate prin parol3, tastati
parola. Puteti configura parola pentru setari in Setare acces.

2. Selectati preferinta pentru urmatoarele functionalitati, cititi Acordul de licenta pentru utilizatorul final si
Politica de confidentialitate si faceti clic pe Continuare sau faceti clic pe Permiteti toate si continuati pentru a
activa toate functionalitatile:

¢ Sistem de feedback ESET LiveGrid®

¢ Aplicatii potential nedorite

* Programul de imbunatatire a experientei clientilor

Facand clic pe Continuare sau pe Permiteti toate si continuati, acceptati Acordul de licenta pentru
utilizatorul final si confirmati Politica de confidentialitate.

3. Faceti clic pe Omitere conectare. Cand aveti o conexiune la internet, puteti sa va conectati dispozitivul la
contul ESET HOME.

4. Faceti clic pe Omiteti activarea. ESET NOD32 Antivirus trebuie sa fie activat dupa instalare pentru a fi
complet functional. Activarea produsului necesita o conexiune activa la internet.

5. Expertul de instalare arata ce produs ESET va fi instalat in functie de programul de instalare offline
descarcat. Faceti clic pe Continuare pentru a incepe procesul de instalare. Aceasta actiune poate dura cateva
momente.

Daca exista resturi (fisiere sau foldere) din produsele ESET dezinstalate in trecut, vi se va solicita s
permiteti stergerea acestora. Faceti clic pe Instalare pentru a continua.

6. Faceti clic pe Efectuat pentru a parasi Expertul de instalare.
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A Depanator de instalare.

Activare produs

Exista mai multe metode disponibile pentru a activa produsul. Disponibilitatea unei anumite situatii de activare in
fereastra de activare poate depinde de tara si de mijloacele de distribuire (CD/DVD, pagina Web ESET etc.):

* Daca ati achizitionat o versiune cu amanuntul ambalata in cutie sau ati primit un e-mail cu detaliile
licentei, activati produsul facand clic pe Folositi o cheie de licenta cumparata. Cheia de licenta este
furnizata, in mod normal, pe spatele ambalajului produsului. Pentru o activare cu succes, cheia de licenta
trebuie introdusa asa cum a fost furnizata. Cheie de licenta — un sir unic in formatul XXXX-XXXX-XXXX-XXXX-
XXXX sau XXXX-XXXXXXXX care este utilizat pentru identificarea detinatorului licentei si activarea licentei.

* Dupa ce selectati Utilizare cont ESET HOME, vi se va solicita sa va conectati la contul dvs. ESET HOME.

* Daca doriti sa evaluati ESET NOD32 Antivirus Thainte de achizitie, selectati Versiune gratuita de incercare.
Introduceti adresa de email si tara dvs. pentru a activa ESET NOD32 Antivirus pentru o perioada limitata.
Licenta de testare vi se va trimite intr-un mesaj de email. Licentele versiunilor de incercare se pot activa o
singura datd pentru fiecare client.

* Daca nu detineti o licenta si doriti sa cumparati una, faceti clic pe Achizitionare licenta. Astfel veti fi
redirectionat la site-ul Web al distribuitorului local ESET. Licentele complete pentru produsele ESET
Windows Home nu sunt gratuite.

Puteti schimba oricand licenta produsului. Pentru aceasta, faceti clic pe Ajutor si suport > Schimbare licenta in
fereastra principald a produsului. Veti vedea ID-ul licentei publice utilizat pentru identificarea licentei dvs. la
Asistenta ESET.

Daca aveti un nume de utilizator si o parola folosite pentru activarea produselor ESET mai vechi si nu stiti cum sa
activati ESET NOD32 Antivirus, faceti conversia acreditarilor mostenite intr-o cheie de licenta.

A Activarea produsului nu a reusit?
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NOD32 ANTIVIRUS

Alegeti o optiune de activare

p Folositi o cheie de licentd cumpérata =7 Achizitionare licents
e . - " . . e o s L
Utilizati o licentd achizitionatd online sau dintr-un Contactati distribuitorul pentru a achizitiona o
magazin. licentd. Daca nu sunteti sigur cine este
distribuitorul dvs., contactati asistenta

® Utilizare cont ESET HOME

Conectati-va la ESET HOME si alegeti o licenta
pentru a activa produsul ESET pe dispozitiv.

d

Introducerea cheii de licenta in cursul activarii

4

Actualizarile automate sunt importante pentru securitatea dvs. ESET NOD32 Antivirus va primi actualizari numai
dupa ce este activat.

Atunci cand introduceti cheia de licenta, este important sa o tastati exact asa cum este scrisa:

* Cheia de licenta este un sir unic in formatul XXXX-XXXX-XXXX-XXXX-XXXX, care este utilizat pentru
identificarea detinatorului licentei si activarea licentei.

Va recomandam sa copiati cheia de licenta din mesajul de email de inregistrare si sa o lipiti pentru a asigura
acuratetea.

Daca nu ati introdus cheia de licenta dupa instalare, produsul nu va fi activat. Puteti activa ESET NOD32 Antivirus
in fereastra principald a programului > Ajutor si suport > Activare licenta.

Licentele complete pentru produsele ESET Windows Home nu sunt gratuite.

Utilizare ESET HOME cont

Conectati-va dispozitivul la ESET HOME pentru a vizualiza si a gestiona toate licentele si dispozitivele ESET
activate. Puteti sa reinnoiti, sa faceti upgrade sau sa extindeti licenta si sa vedeti detalii importante despre licenta.
n portalul de administrare ESET HOME sau in aplicatia mobild, puteti si adaugati licente diferite, sd descircati
produse pe dispozitive, sa verificati starea de securitate a produsului sau sa partajati licente prin e-mail. Pentru
mai multe informatii, vizitati paginile de Ajutor online ESET HOME.
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NOD32 ANTIVIRUS

Conectati-va la contul dvs. ESET HOME Cher

Adresa de e-mail

P ) .
«7 Continuati cu Google =

. . Parola
‘ Continuati cu Apple

D
A

4
S:IE Scanare cod QR Am uitat parola

’ Mu aveti cont? Creati un cont!

Dupa ce selectati Utilizare cont ESET HOME ca metoda de activare sau cand va conectati la contul ESET HOME in
timpul instalarii:

1. Conectati-va la contul dvs. ESET HOME.

Daca nu aveti un cont ESET HOME, faceti clic pe Creare cont pentru a va inregistra sau consultati
instructiunile din sectiunea de ajutor online ESET HOME.

Daca v-ati uitat parola, faceti clic pe Am uitat parola si urmati pasii de pe ecran sau consultati instructiunile
din sectiunea de ajutor online ESET HOME.

2. Setati un nume de dispozitiv pentru dispozitiv (numele va fi utilizat in toate serviciile ESET HOME) si faceti
clic pe Continuare.

3. Alegeti o licenta pentru activare sau adaugati o licenta noua. Faceti clic pe Continuare pentru a activa ESET
NOD32 Antivirus.

Activare licenta de incercare

Pentru a activa versiunea trial ESET NOD32 Antivirus, introduceti o adresa de email valabila in cAmpurile Adresa
de e-mail si Confirmare adresa de e-mail. Dupa activare, licenta ESET se va genera si va va fi trimisa pe e-mail.
Aceasta adresa de e-mail se va mai utiliza pentru notificarile privind expirarea produsului si alte comunicari cu
ESET. Versiunea trial poate fi activatad o singura data.

Selectati tara Tn meniul vertical Tara pentru a inregistra ESET NOD32 Antivirus la distribuitorul local, care va
asigura asistenta tehnica.
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Cheie de licenta ESET gratuita

Licenta completa pentru ESET NOD32 Antivirus nu este gratuita.

Cheia de licenta ESET este o combinatie unica de litere si cifre separate prin liniuta, furnizata de ESET pentru a
permite utilizarea legala a ESET NOD32 Antivirus, in conformitate cu Acordul de licenta pentru utilizatorul final.
Fiecare Utilizator final este dreptul de a folosi Cheia de licenta numai in masura in care are dreptul sa utilizeze
ESET NOD32 Antivirus, in functie de numarul de licente acordate de ESET. Cheia de licenta este considerata
confidentiala si nu poate fi distribuita, dar puteti partaja statiile din licenta folosind ESET HOME.

Este posibil sa existe pe internet anumite surse care sa va furnizeze chei de licenta , gratuite” pentru produse
ESET, dar nu uitati urmatoarele:

* Cand apadsati pe o reclama ,Licenta ESET gratuitd” va puteti compromite computerul sau dispozitivul si va
puteti infecta cu malware. Programele malware pot fi ascunse in continut neoficial de pe web (de exemplu,
clipuri video), site-uri web care afiseaza reclame pentru a castiga bani in functie de vizitele dvs. etc. Acestea
reprezinta de obicei o capcana.

* ESET poate sa dezactiveze licentele piratate si o va face.

* O cheie de licenta piratata contravine Acordului de licenta pentru utilizatorul final pe care trebuie sa-I
acceptati pentru a instala ESET NOD32 Antivirus.

* Achizitionati licente ESET numai folosind canalele oficiale, cum ar fi www.eset.com, distribuitori sau
revanzatori ESET (nu achizitionati licente de pe site-uri web terte neoficiale, cum ar fi eBay, si nu distribuiti
licente de la terti).

* Descarcarea unui produs ESET NOD32 Antivirus este gratuitd, dar activarea pe parcursul instalarii necesita
o cheie de licenta ESET valida (puteti descarca si instala produsul, dar acesta nu va functiona fara activare).

* Nu distribuiti licenta dvs. pe internet sau pe canale de socializare media, deoarece s-ar putea raspandi.

Pentru a identifica si a raporta o licenta ESET piratata, vizitati articolul din Baza noastra de cunostinte pentru
instructiuni.

Daca nu sunteti convins sa achizitionati un produs ESET Security, puteti folosi o versiune trial pana cand va
decideti:

1. Activati ESET NOD32 Antivirus folosind o licenta pentru versiunea gratuita de incercare

2. Participati in in Programul ESET BETA

3. Instalati gratuit ESET Mobile Security, daca folositi un dispozitiv mobil Android.

Pentru a obtine o reducere sau a va extinde licenta:

e Recomandati ESET NOD32 Antivirus unui prieten

* Reinnoiti produsul ESET (daca anterior ati avut o licenta activa) sau activati-l pentru o perioada mai lunga
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Activarea nu a reusit - scenarii comune

Daca activarea ESET NOD32 Antivirus nu reuseste, cele mai frecvente scenarii sunt:
* Cheia de licenta este deja in uz
* Cheie de licenta nevalida. Eroare a formei de activare a produsului
* Informatiile suplimentare necesare activarii lipsesc sau nu sunt valide.
* Nu s-a reusit comunicarea cu baza de date a activirii. incercati s activati din nou in 15 minute.
* Lipsa conexiune sau conexiune dezactivata la servere de activare ESET

Verificati daca ati introdus cheia de licenta corespunzatoare si incercati sa o activati din nou. Daca folositi contul
ESET HOME pentru activare, consultati Administrarea licentelor ESET HOME — Ajutor online.

Daca 1n continuare nu puteti activa licenta, Depanatorul privind activarea ESET va va insoti printre intrebari, erori
si probleme obisnuite legate de activare si licentiere (este disponibil in limba engleza si in alte cateva limbi).

Activarea nu a reusit din cauza licentei cu limita de

[ d

utilizare depasita

Problema

* Licenta dumneavoastra este posibil sa aiba o limita de utilizare depasita sau sa fie abuzata

* Activarea nu a reusit din cauza licentei cu limita de utilizare depasita

Rezolvare

Exista mai multe dispozitive decat permite licenta. Puteti fi victima pirateriei software sau a unui produs
contrafacut. Aceasta licenta nu poate fi utilizata pentru a activa alte produse ESET. Puteti rezolva aceasta
problema direct daca aveti permisiunea de a gestiona licenta in contul ESET HOME sau ati achizitionat licenta de
la o sursa legitima. Daca nu aveti inca un cont, creati unul.

Daca sunteti un proprietar de licenta si nu vi s-a solicitat sa introduceti adresa de e-mail:

1. Pentru a va administra licenta ESET, deschideti un browser web si navigati la https://home.eset.com.
Accesati ESET License Manager pentru a elimina sau a dezactiva statii. Pentru mai multe informatii, consultati
sectiunea Ce sa faceti in cazul unei licente cu limita de utilizare depasita.

2. Pentru a identifica si a raporta o licenta ESET piratata, vizitati articolul nostru Identificarea si raportarea
licentelor ESET piratate pentru instructiuni.

3. Dacd nu sunteti sigur, faceti clic pe Tnapoi si trimiteti un e-mail Asistentei tehnice ESET.

Daca nu sunteti proprietarul licentei, contactati proprietarul licentei si spuneti-i cd nu puteti activa produsul ESET
din cauza depasirii limitei de utilizare. Proprietarul poate rezolva problema in portalul ESET HOME.
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Daca vi se solicita (in rare cazuri) sa va confirmati adresa de e-mail, introduceti adresa de e-mail folosita initial
pentru achizitia sau activarea produsului ESET NOD32 Antivirus.

Upgrade licenta

Aceasta fereastra de notificare apar atunci cand licenta utilizata pentru activarea produsului ESET s-a modificat.
Licenta modificata va permite sa activati un produs cu mai multe caracteristici de securitate. Daca nu s-a efectuat
nicio modificare, ESET NOD32 Antivirus va afisa o fereastra de avertizare o singura data, denumita Treceti la un
produs cu mai multe functionalitati.

Da (recomandat) — se va instala automat produsul cu mai multe caracteristici de securitate.
Nu, multumesc — nu se vor face modificari, iar notificarea va disparea definitiv.

Pentru a modifica produsul mai tarziu, consultati articolul nostru din baza de cunostinte ESET. Pentru informatii
suplimentare despre licentele ESET, consultati Intrebri frecvente despre licentiere.

Tabelul de mai jos descrie caracteristicile disponibile in fiecare produs specific.

I R v
Antivirus Security Premium

Motor de detectie

Tnvitare programatd avansatd

Blocare exploit-uri

Protectie impotriva atacurilor bazate pe scripturi

Anti-Phishing

Protectie acces Web

N N N N N 8N s

HIPS (inclusiv Ransomware Shield)
Antispam

Protectie firewall

Inspector de retea

Protectie camere Web

Protectie impotriva atacurilor de retea
Protectie Botnet

Protectie plati prin banca

Control parental

Anti-Theft

N N N N N N NS NS NS NSNS S S S

Password Manager
ESET Secure Data
ESET LiveGuard

N N N N N N NSNS NSNS NSNS SN S S

16


https://support.eset.com/kb6584#after
https://support.eset.com/kb2393

Upgrade produs

Ati descarcat un program de instalare implicit si ati decis sa modificati produsul pentru a fi activat sau doriti sa
modificati produsul instalat intr-unul cu mai multe caracteristici de securitate.

Schimbati produsul in timpul instalarii.

Tabelul de mai jos descrie caracteristicile disponibile in fiecare produs specific.

ESET NOD32 ESET Internet ESET Smart Security
Antivirus Security Premium

Motor de detectie

Tnvitare programatd avansatd

Blocare exploit-uri

Protectie impotriva atacurilor bazate pe scripturi
Anti-Phishing

Protectie acces Web

N N N N N 8N s~

HIPS (inclusiv Ransomware Shield)
Antispam

Protectie firewall

Inspector de retea

Protectie camere Web

Protectie impotriva atacurilor de retea
Protectie Botnet

Protectie plati prin banca

Control parental

Anti-Theft

N N N N N N N NSNS SN S S S

Password Manager
ESET Secure Data
ESET LiveGuard

N N N N N NS NSNS NSNS NSNS S S S S

Downgrade licenta

Aceasta fereastra de dialog apare atunci cand licenta utilizata pentru activarea produsului ESET s-a modificat.
Licenta dvs. modificata poate fi utilizata numai cu alte produse ESET, cu mai putine functionalitati de securitate.
Produsul a fost modificat automat, pentru a preveni pierderea protectiei.

Pentru informatii suplimentare despre licentele ESET, consultati Intrebari frecvente despre licentiere.

Tabelul de mai jos descrie caracteristicile disponibile in fiecare produs specific.

ESET NOD32 ESET Internet ESET Smart Security
Antivirus Security Premium

Motor de detectie
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I e
Antivirus Security Premium

Invatare programata avansat

Blocare exploit-uri

Protectie impotriva atacurilor bazate pe scripturi

Anti-Phishing

Protectie acces Web

N N N N 8N N

HIPS (inclusiv Ransomware Shield)
Antispam

Protectie firewall

Inspector de retea

Protectie camere Web

Protectie impotriva atacurilor de retea
Protectie Botnet

Protectie plati prin banca

Control parental

Anti-Theft

N N N N N N N SN NS NSNS S S s

Password Manager
ESET Secure Data
ESET LiveGuard

N N N N N N NN NSNS NSNS SN S SN

Downgrade produs

Produsul pe care-l aveti instalat in prezent are mai multe caracteristici de securitate decat cel pe care sunteti pe
cale sa-I activati.

Tabelul de mai jos descrie caracteristicile disponibile in fiecare produs specific.

e T
Antivirus Security Premium

Motor de detectie

Invatare programata avansat

Blocare exploit-uri

Protectie impotriva atacurilor bazate pe scripturi

Anti-Phishing

Protectie acces Web

N N N N N 8N s~

HIPS (inclusiv Ransomware Shield)
Antispam

Protectie firewall

Inspector de retea

Protectie camere Web

N N N N N N NN NSNS S
N N N N N N NN NSNS S

Protectie impotriva atacurilor de retea
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ESET NOD32 ESET Internet ESET Smart Security
Antivirus Security Premium
Protectie Botnet
Protectie plati prin banca

Control parental

Anti-Theft

N N N N

Password Manager
ESET Secure Data
ESET LiveGuard

N N N N N 8N 8N

Depanator de instalare

Daca apar probleme in timpul instalarii, Expertul de instalare va pune la dispozitie un depanator care rezolva
problema, daca este posibil.

Faceti clic pe Executati depanatorul pentru a lansa depanatorul. Cand depanatorul incheie procesul, urmati
solutia recomandata.

Daca problema persista, consultati lista de erori de instalare uzuale si rezolvari.

Prima scanare dupa instalare

Dupa instalarea produsului ESET NOD32 Antivirus, o scanare a computerului va porni automat dupa prima
actualizare reusita pentru a verifica existenta codurilor daunatoare.

De asemenea, puteti porni manual o scanare a computerului din fereastra principala a programului facand clic pe
Scanare computer > Scanati computerul. Pentru informatii suplimentare despre scanarile computerului,

consultati sectiunea Scanare computer.
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Efectuarea de upgrade la o versiune mai recenta

Versiunile noi ale produsului ESET NOD32 Antivirus sunt publicate pentru a implementa imbunatatiri sau pentru a
rezolva probleme care nu pot fi rezolvate prin actualizari automate ale modulelor de program. Upgrade-ul la o
versiune mai recenta se poate realiza Tn mai multe moduri:

1. Automat, prin intermediul unei actualizari a programului.

Deoarece upgrade-ul programului se distribuie tuturor utilizatorilor si pot afecta anumite configuratii de
sistem, acesta este publicat dupa o perioada lunga de testare pentru a asigura functionarea cu toate
configuratiile de sistem posibile. Daca doriti sa efectuati upgrade la o versiune mai noua imediat dupa
publicarea acesteia, utilizati una dintre metodele de mai jos.

Asigurati-va ca ati activat optiunea Actualizari ale functionalitatilor aplicatiei in Setare avansata (F5) >

Actualizare > Profiluri > Actualizari.

2. Manual, in fereastra principald a programului, facand clic pe Cautare actualizari in sectiunea Actualizare.

3. Manual, prin descarcarea si instalarea unei versiuni mai recente peste cea anterioara.

Pentru informatii suplimentare si instructiuni ilustrate, consultati:

¢ Actualizarea produselor ESET: verificati cele mai recente module de produs

* Care sunt diferitele tipuri de actualizari si lansari de produse ESET?
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Upgrade-ul automat pentru un produs mostenit

Versiunea produsului ESET pe care o aveti nu mai este acceptata si am facut upgrade la cea mai recenta versiune
produsului dvs.

A probleme frecvente la instalare

Fiecare noua versiune de produse ESET include multe remedieri de erori si imbunatatiri. Clientii existenti cu
o licenta valida pentru un produs ESET pot face in mod gratuit upgrade la cea mai recenta versiune a
aceluiasi produs.

Pentru a finaliza instalarea:

1. Faceti clic pe Acceptati si continuati pentru a accepta Acordul de licenta pentru utilizatorul final si a
confirma Politica de confidentialitate. Daca nu sunteti de acord cu Acordul de licenta pentru utilizatorul final,
faceti clic pe Dezinstalare. Nu este posibila revenirea la versiunea anterioara.

2. Faceti clic pe Permiteti toate si continuati pentru a permite atat sistemul de feedback ESET LiveGrid®, cat si

Programul de imbunatatire a experientei clientilor sau faceti clic pe Continuare daca nu doriti sa participati.

3. Dupa activarea noului produs ESET cu cheia de licenta, va fi afisata pagina Home. Daca informatiile despre
licenta nu sunt gasite, veti continua cu o noua licenta trial. Daca licenta utilizata Tn produsul anterior nu este
valida, activati produsul ESET.

4. Pentru finalizarea instalarii este necesara o repornire a dispozitivului.

Recomandati produsul ESET unui prieten

n prezent, aceastd versiune a ESET NOD32 Antivirus oferd bonusuri pentru recomandari, pentru a putea
impartasi experienta dumneavoastra cu produsele ESET cu familia sau prietenii dumneavoastra. Puteti trimite
recomandari si dintr-un produs activat cu o licenta de incercare. Daca sunteti utilizator al unei versiuni de
incercare, pentru fiecare recomandare care va genera o activare de produs, atat dumneavoastra, cat si prietenul
respectiv veti primi timp suplimentar pentru licenta de incercare.

Puteti transmite o recomandare folosind ESET NOD32 Antivirus instalat de dumneavoastra. Produsul pe care il
puteti recomanda depinde de produsul pe care I|-ati instalat, conform tabelului de mai jos.

ESET NOD32 Antivirus ESET Internet Security
ESET Internet Security ESET Internet Security
ESET Smart Security Premium ESET Smart Security Premium

Recomandarea unui produs

Pentru a transmite un link de recomandare, faceti clic pe Recomandati un prieten din meniul principal al ESET
NOD32 Antivirus. Faceti clic pe Trimiteti link de partajare. Produsul va genera un link de recomandare care va fi
afisat intr-o fereastra noua. Copiati linkul si trimiteti-l familiei si prietenilor. Puteti partaja linkul de recomandare
direct din produsul ESET, folosind optiunile Partajare pe Facebook, Recomandati contactelor dumneavoastra
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Gmail si Partajare pe Twitter.

Atunci cand un prieten face clic pe linkul de recomandare trimis, va fi redirectionat spre o pagina web de unde va
putea descarca produsul si il va putea folosi pentru o luna de protectie GRATUITA. Ca utilizator al unei versiuni de
incercare, pentru fiecare link de recomandare activat cu succes veti primi o notificare, iar licenta va va fi extinsa
automat pentru incé o luna de protectie GRATUITA. Astfel va puteti prelungi protectia GRATUITA cu pana la 5 luni.
Puteti verifica numarul de linkuri de recomandare activate cu succes in fereastra Recomandati un prieten a
produsului ESET.

| Caracteristica Referinta este posibil sa nu fie disponibila pentru limba/regiunea dvs.

Se va instala ESET NOD32 Antivirus

Aceasta fereastra de dialog poate fi afisata:
* Tn timpul procesului de instalare — Faceti clic pe Continuare pentru a instala ESET NOD32 Antivirus.

* Cand schimbati o licenta in ESET NOD32 Antivirus — Faceti clic pe Activare pentru a modifica licenta si a
activa ESET NOD32 Antivirus.

Optiunea Modificare produs va permite sa comutati intre diferitele produse ESET Windows Home, in
conformitate cu licenta dvs. Consultati Ce produs am? pentru informatii suplimentare.

Treceti la o alta gama de produse

ESET, puteti sa comutati intre diferite produse ESET Windows Home. Consultati Ce produs am? pentru informatii
suplimentare.

Inregistrare

Tnregistrati-va licenta completand campurile din formularul de inregistrare si ficand clic pe Activare. CAmpurile
marcate ca necesare in paranteze sunt obligatorii. Aceste informatii vor fi utilizate numai pentru aspecte legate de
licenta dvs. Aceste informatii vor fi utilizate numai pentru aspecte legate de licenta dvs. ESET.

Progres activare

Asteptati cateva secunde finalizarea procesului de activare (timpul necesar poate varia in functie de viteza
conexiunii la internet sau de computer).

Activare reusita

S-a terminat procesul de activare.

O actualizare de modul va incepe in cateva secunde. Actualizdrile periodice pentru ESET NOD32 Antivirus vor
incepe imediat.
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O scanare initiala va Tncepe automat in 20 de minute de la actualizarea de modul.

Ghidul incepatorului

Acest capitol ofera o prezentare generala initiald pentru ESET NOD32 Antivirus si pentru setarile sale de baza.

Conectati-va la ESET HOME

Conectati-va dispozitivul la ESET HOME pentru a vizualiza si a gestiona toate licentele si dispozitivele ESET
activate. Puteti sa refnnoiti, sa faceti upgrade sau sa extindeti licenta si sa vedeti detalii importante despre licenta.
n portalul de administrare ESET HOME sau in aplicatia mobild, puteti sd ad3ugati licente diferite, s3 descircati
produse pe dispozitive, sa verificati starea de securitate a produsului sau sa partajati licente prin e-mail. Pentru
mai multe informatii, vizitati paginile de Ajutor online ESET HOME.

(es[EL) NOD32 ANTIVIRUS

Conectati-va la contul dvs. ESET HOME CHEer

Adresa de e-mail
~ ) ,
7 Continuati cu Google =

) i Parola
‘ Continuati cu Apple

=y
o~

4
S:I_E Scanare cod QR Am uitat parola

’ MNu aveti cont? Creati un cont!

Pentru a conecta dispozitivul la ESET HOME:

Daca va conectati la ESET HOME in timpul instalarii sau cand selectati optiunea Utilizati contul ESET HOME
ca metoda de activare, urmati instructiunile din subiectul Utilizati contul ESET HOME.

Daca ati instalat si activat deja ESET NOD32 Antivirus cu o licentd adaugata in contul ESET HOME, va puteti
conecta dispozitivul la ESET HOME folosind portalul ESET HOME. Urmati instructiunile din ESET HOME
Ghidul de ajutor online si permiteti conexiunea in ESET NOD32 Antivirus.

1.Tn fereastra principald a programului, faceti clic pe ESET HOME > Conectare la ESET HOME sau faceti clic pe
Conectare la ESET HOME in notificarea Conectati acest dispozitiv la un cont ESET HOME.

2. Conectati-va la contul dvs. ESET HOME.
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Daca nu aveti un cont ESET HOME, faceti clic pe Creare cont pentru a va inregistra sau consultati
instructiunile din sectiunea de ajutor online ESET HOME.

Daca v-ati uitat parola, faceti clic pe Am uitat parola si urmati pasii de pe ecran sau consultati
instructiunile din sectiunea de ajutor online ESET HOME.

3. Stabiliti un nume de dispozitiv si faceti clic pe Continuare.

4. Dupa o conexiune reusita, se afiseaza o fereastra de detalii. Faceti clic pe Terminat.

Conectati-va la ESET HOME

Exista mai multe metode disponibile pentru a va conecta la contul dvs. ESET HOME:

¢ Utilizati adresa de e-mail si parola pentru ESET HOME — Tastati adresa de e-mail si parola pe care le-ati
folosit pentru a crea contul ESET HOME si faceti clic pe Conectare.

* Folositi contul Google/ApplelD — Faceti clic pe Continuati cu Google sau Continuati cu Apple si conectati-
va cu contul corespunzator. Dupa conectarea cu succes, veti fi redirectionat catre pagina web de confirmare
ESET HOME. Pentru a continua, comutati inapoi la fereastra produsului ESET. Pentru mai multe informatii

despre conectarea cu contul Google/ApplelD, consultati instructiunile din ESET HOME sectiunea de ajutor
online.

* Scanati codul QR — Faceti clic pe Scanare cod QR pentru a afisa codul QR. Deschideti aplicatia mobild ESET
HOME si scanati codul QR sau indreptati camera dispozitivului spre codul QR. Pentru mai multe informatii,
consultati instructiunile din ESET HOME sectiunea de ajutor online.

Daca nu aveti un cont ESET HOME, faceti clic pe Creare cont pentru a va inregistra sau consultati
instructiunile din sectiunea de ajutor online ESET HOME.

Daca v-ati uitat parola, faceti clic pe Am uitat parola si urmati pasii de pe ecran sau consultati instructiunile
din sectiunea de ajutor online ESET HOME.

A Conectarea nu a reusit - erori uzuale.
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NOD32 ANTIVIRUS

Conectati-va la contul dvs. ESET HOME (es[2y

Adresa de e-mail

P ) .
«7 Continuati cu Google =

. . Parola
‘ Continuati cu Apple

Sirg Scanare cod QR -

AN unat

’ Mu aveti cont? Creati un cont!

Qarala

Conectarea nu a reusit - erori uzuale

Nu am putut gasi un cont care sa se potriveasca cu adresa de e-mail
introdusa

Adresa de e-mail pe care ati introdus-o nu corespunde cu niciun cont ESET HOME. Faceti clic pe Tnapoi si tastati
adresa de e-mail si parola corecte.

Pentru a v conecta, trebuie s3 creati un cont ESET HOME. Dacd nu aveti un cont ESET HOME, faceti clic pe Tnapoi
> Creati un cont sau consultati sectiunea Crearea unui cont ESET HOME nou.

Numele de utilizator si parola nu se potrivesc

Parola introdusa nu se potriveste cu adresa de e-mail introdusé. Faceti clic pe Tnapoi, tastati parola corects si
asigurati-va c3 adresa de e-mail introdus3 este corectd. Daca tot nu v3 puteti conecta, faceti clic pe Thapoi > Am
uitat parola pentru a reseta parola si urmati pasii de pe ecran sau consultati sectiunea Am uitat parola ESET
HOME.

Optiunea de conectare selectata nu se potriveste contului.

Contul dvs. este asociat cu contul dvs. de socializare. Pentru a va conecta la ESET HOME, faceti clic pe Continuati
cu Google sau pe Continuati cu Apple si conectati-va la contul corespunzdtor. Dupa conectarea cu succes, veti fi
redirectionat catre pagina web de confirmare ESET HOME. Puteti deconecta contul de socializare de la contul
ESET HOME pe portalul ESET HOME.
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Parola incorecta

Aceasta eroare poate apdrea daca ESET NOD32 Antivirus este deja conectat la ESET HOME si efectuati modificari
care necesita sa va conectati (de exemplu, dezactivarea caracteristicii Anti-Theft) si parola pe care ati introdus-o
nu corespunde cu contul dvs. Faceti clic pe Inapoi si tastati parola corectd. Dac3 tot nu vi puteti conecta, faceti
clic pe Tnapoi > Am uitat parola pentru a reseta parola si urmati pasii de pe ecran sau consultati sectiunea Am
uitat parola ESET HOME.

Adaugati un dispozitivin ESET HOME

Daca ati instalat si activat deja ESET NOD32 Antivirus cu o licenta adaugata in contul ESET HOME, va puteti
conecta dispozitivul la ESET HOME folosind portalul ESET HOME:

1. Trimiteti o solicitare de conexiune catre dispozitiv.

2. ESET NOD32 Antivirus afiseaza fereastra de dialog Conectati acest dispozitiv la un cont ESET HOME, cu un
nume de cont ESET HOME. Faceti clic pe Permitere pentru a conecta dispozitivul la contul ESET HOME
mentionat.

Daca nu exista nicio interactiune, solicitarea de conectare va fi revocata automat dupa aproximativ 30 de
minute.

Fereastra principala a programului

Fereastra principala a programului ESET NOD32 Antivirus se imparte in doua sectiuni de baza. Fereastra principala
din dreapta afiseaza informatii care corespund optiunii selectate in meniul principal din dreapta.

Instructiuni ilustrate
Consultati sectiunea Deschiderea ferestrei principale a programului produselor ESET Windows pentru
instructiuni ilustrate disponibile in limba engleza si in alte cateva limbi.

ESET HOME — Conectati-va dispozitivul la ESET HOME. Folositi ESET HOME pentru a vizualiza si a gestiona licentele
si dispozitivele ESET activate.

n continuare va oferim o descriere a optiunilor din meniul principal:

Acasa — furnizeaza informatii despre starea protectiei produsului ESET NOD32 Antivirus.

Scanare computer — configurati si lansati o scanare a computerului sau creati o scanare particularizata.
Actualizare — afiseaza informatii despre actualizarile motorului de detectie.

Instrumente — Ofera acces la module care ajuta la simplificarea administrarii programului si ofera optiuni
suplimentare pentru utilizatorii avansati. Pentru mai multe informatii, consultati Instrumente in ESET NOD32

Antivirus.
Setare — selectati aceasta optiune pentru a regla nivelul de securitate pentru Computer, Internet.

Ajutor si suport — asigura acces la fisiere de ajutor, la Baza de cunostinte ESET, la site-ul Web ESET si legaturi
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pentru trimiterea de solicitari de suport.

(es[El) NOD32 ANTIVIRUS B~ O X

{0t Home

Q, Scanare computer
3 Actualizare
B Instrumente

{2} Setari

(® Ajutor si suport

Q G »

Scanati-vd computerul Actualizare Raport de securitate
Verificati-va computerul pentru Pastrati-vd computerul protejaz si Vedeti cum va protejeaza ESET
programe malware acum actualizat
%) ESET MOD32 Antivirus
a 12/31/2021

Ecranul de pornire contine informatii importante despre nivelul de protectie curent al computerului. Fereastra de
stare afiseaza caracteristicile utilizate frecvent in ESET NOD32 Antivirus. Aici gasiti si informatii despre produsul
instalat si data de expirare a licentei. Faceti clic pe ESET NOD32 Antivirus daca doriti sa instalati o alta versiune a

produsului ESET. Informatii suplimentare despre caracteristicile din fiecare produs in parte.

v Pictograma verde si mesajul de stare Sunteti protejat, scris cu culoarea verde, indica faptul ca este
asigurata protectia maxima.

Ce este de facut daca programul nu functioneaza corect?

Daca un modul de protectie activ lucreaza normal, pictograma starii sale de protectie va fi verde. Un semn de
exclamare rosu sau o pictograma de notificare portocalie indicd faptul ci nu s-a asigurat protectia maxima. in
panoul Acasa se vor afisa informatii suplimentare despre starea de protectie a fiecarui modul, precum si solutiile
sugerate pentru restaurarea protectiei complete. Pentru a schimba starea fiecarui modul in parte, faceti clic pe
Setare si selectati modulul dorit.
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@ Home @ o |

Q, Scanare computer

23 Actual 3 i
3 Actualizare A Alerta de securita

B Instrumente

{2} Setari

(@ Ajutor si suport

A\ Componenta Protectie in timp real pentru fisierele de sistem este dezactivata

Aceasta functionalitate este dezactivata si computerul dvs. nu este protejat impotriva anumitor tipuri
de amenintari. Acest lucru este foarte periculos si protectia trebuie reactivata imediat.

W Activare componenti Protectie in timp real pentru sistemul de fisiere

%) ESET NOD32 Antivirus
a 12/31/2021

Pictograma rosie si starea rosie Alerta de securitate indica probleme critice.
lata cateva dintre motivele pentru afisarea acestei stari:

* Produsul nu a fost activat sau Licenta a expirat — Acest lucru este indicat printr-o pictograma rosie a
starii protectiei. Programul nu va mai putea face actualizarea dupa expirarea licentei. Urmati
instructiunile din fereastra de alerta pentru a reinnoi licenta.

* Motorul de detectare nu este actualizat— aceasta eroare apare dupa mai multe incercari nereusite
de actualizare a motorului de detectare. Va recomandam sa verificati setarile de actualizare. Cel mai
intalnit motiv al acestei erori este introducerea incorecta a datelor de autentificare sau configurarea
incorecta a setdrilor conexiunii.

* Componenta Protectie in timp real pentru sistemul de fisiere este dezactivata — protectia in timp
real pentru sistemul de fisiere a fost dezactivata de catre utilizator. Computerul dvs. nu este protejat
impotriva amenintdrilor. Faceti clic pe Activare componenta Protectie in timp real pentru sistemul de

fisiere pentru a reactiva aceasta functionalitate.

* Protectie antivirus si antispyware dezactivata — puteti sa reactivati protectia antivirus si antispyware
facand clic pe Activare protectie antivirus si antispyware.

Pictograma portocalie indica faptul ca protectia este limitata. De exemplu, ar putea exista o problema la
actualizarea programului sau este posibil ca licenta sa se apropie de data expirarii.
lata cateva dintre motivele pentru afisarea acestei stari:

* Mod Gamer activ — activarea modului Gamer reprezinta un potential risc de securitate. Activarea
acestei caracteristici dezactiveaza toate ferestrele pop-up si opreste orice sarcina planificata.

* Licenta va expira in curand — aceasta problema este semnalata afisarea unui semn de exclamare pe
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pictograma de stare a protectiei, langa ceasul sistemului. Dupa expirarea licentei, programul nu va
putea face actualizarea, iar pictograma Stare protectie va deveni rosie.

Daca nu reusiti sa rezolvati o problema utilizand solutiile sugerate, faceti clic pe Ajutor si suport pentru a accesa
fisierele de ajutor sau pentru a cauta Tn baza de cunostinte ESET. Daca in continuare aveti nevoie de asistentd,
puteti trimite o solicitare de asistenta. Serviciul de asistenta tehnica ESET va raspunde rapid intrebarilor dvs. si va
va ajuta la gasirea unei solutii.

w [

Actualizari

Actualizarea regulata a produsului ESET NOD32 Antivirus este cea mai buna metoda de a asigura nivelul maxim de
securitate pe computerul dvs. Modulul Actualizare asigura ca atat modulele de program, cat si componentele
sistemului sunt intotdeauna actualizate.

Cu clic pe Actualizare in fereastra principala a meniului, puteti vizualiza starea curenta a actualizarii, inclusiv data

si ora ultimei actualizari reusite si daca este necesara o actualizare.

Pe langa actualizarile automate, puteti face clic pe Cautare actualizari pentru a declansa o actualizare manuala.

(es[EX) NOD32 ANTIVIRUS QD-eseTHOMEY - O X
Actualizare @
{R} Home
Q, Scanare computer Versiune curent: 15.0.15.0
{3 Actualizare
Ultima actualizare finalizata cu succes: 10/13/2021 10:22:49 PM
B Instrumente Ultima clutare de actualizsri finalizatd cu  10/14/2021 1:22:41 AM

~ c sSucces:
{23 Setari

(? Ajutor si suport

Cautare actualizar

Fereastra Setare avansata (faceti clic pe Setare in meniul principal, apoi faceti clic pe Setari avansate sau apasati
pe tasta F5 a tastaturii) contine optiuni suplimentare de actualizare. Pentru a configura optiuni avansate de
actualizare, cum ar fi modul de actualizare, accesul la serverul proxy si conexiunile LAN, faceti clic pe Actualizare
in arborele Setare avansata.

Daca aveti probleme cu o actualizare, faceti clic pe Golire pentru a goli memoria cache de actualizari. Daca in
continuare nu puteti actualiza modulele de program, consultati sectiunea Depanarea mesajului ,Nu s-a reusit
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actualizarea modulelor”.

Lucrul cu ESET NOD32 Antivirus

NOD32 ANTIVIRUS

Setare avansata
MOTOR DE DETECTIE
ACTUALIZARE

WEE 5l E-MaAIL
CONTROL DISPOZITIV
INSTRUMENTE
INTERFATE\ UTILIZATOR
NOTIFICARI

SETARI DE COMFIDENTIALITATE

Implicit

& DEBazA
Selectare profil de actualizare implicit
Comutare automatd intre profile

Stergere actualizare cache

MODUL DERULARE INAPOI
Creati instantanee cu modulele
MNumér de instantanee stocate local

Derulare inapoi la modulele antericare

PROFILURI

Profilul meu

Editare

Golire

Derulare inapoi

P OK

O

=
© e o Q@ x

-7

Revacare

Optiunile de setare ale produsului ESET NOD32 Antivirus va permit sa ajustati nivelurile de protectie pentru
computer.
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(esE) NOD32 ANTIVIRUS g ~ ° X

Setari )
{} Home

O\ Scanare ComPUter Toate caracteristicile necesare pentru protejarea computerului sunt active. )

IS i
{3 Actualizare

B Instrumente

= Toate caracteristicile necesare pentru protectia pe internet sunt active.
3 Setdri pentru protectia p

(@ Ajutor si suport

1} Import/Export setari L¥ Sotare avansatd
Meniul Setare este impartit in sectiunile urmatoare:

@ Protectie computer

Protectie internet

Faceti clic pe o componenta pentru a regla setarile avansate ale modulului de protectie corespunzator.
Setarea Protectie computer va permite sa activati sau sa dezactivati componentele urmatoare:

* Protectie in timp real pentru sistemul de fisiere — toate fisierele sunt scanate pentru a depista cod rau
intentionat in momentul in care sunt deschise, create sau executate.

* Control dispozitiv — acest modul va permite sa scanati, sa blocati sau sa reglati filtrele/permisiunile extinse
si sa selectati modul in care utilizatorul poate accesa si utiliza un anumit dispozitiv (CD/DVD/USB...).

* HIPS — sistemul HIPS monitorizeaza evenimentele din sistemul de operare si reactioneaza la acestea
conform unui set de reguli particularizat.

* Mod Gamer — activeaza sau dezactiveaza mod gamer. Veti primi un mesaj de avertizare (risc potential de
securitate) si fereastra principala va deveni portocalie dupa activarea mod pentru jocuri.

Setarea Protectie internet va permite sa activati sau sa dezactivati componentele urmatoare:

* Protectie acces Web — Daca se activeaza, se scaneaza de cod daunator tot traficul prin HTTP sau HTTPS.
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* Protectie client e-mail — monitorizeaza comunicarile prin email primite prin protocoalele POP3(S) si
IMAP(S).

* Protectie Anti-Phishing — filtreaza site-urile Web suspectate de distribuirea unui continut cu intentia de a
convinge utilizatorii sa trimita informatii confidentiale.

Pentru a reactiva o componenta de securitate dezactivata, faceti clic pe cursorul _, astfel incat sa afiseze
un marcaj de selectare verde

Cand dezactivati protectia utilizand aceastd metoda, toate modulele de protectie dezactivate se vor activa
dupa repornirea computerului.

Optiunile suplimentare sunt disponibile in partea de jos a ferestrei de setare. Utilizati legdtura Setari avansate
pentru a seta parametri mai detaliati pentru fiecare modul. Utilizati Importare/exportare setari pentru a incarca

parametrii de setare utilizand un fisier de configurare .xml sau pentru a salva parametrii de setare actuali intr-un
fisier de configurare.

Protectie computer

Faceti clic pe Protectie computer in fereastra Configurare pentru a vedea o prezentare generala a tuturor
modulelor de protectie:

* Protectie in timp real a sistemului de fisiere

¢ Control dispozitiv

* Componenta Sistem de prevenire a intruziunilor la nivel host (HIPS)

* Mod Gamer

Pentru a pune in pauza sau a dezactiva module de protectie individuale, faceti clic pe pictograma barei cu glisor

| A\ Dezactivarea modulelor de protectie poate scidea nivelul de protectie pentru computerul dvs.

Faceti clic pe pictograma rotita 'ﬁ' Langa un modul de protectie pentru a accesa setarile avansate ale modulului
respectiv.

Pentru componenta Protectie in timp real pentru sistemul de fisiere, faceti clic pe pictograma rotita 0. si alegeti
dintre urmatoarele optiuni:

* Configurare — Deschide Setare avansata pentru Protectie in timp real pentru sistemul de fisiere.

* Editare excluderi — Deschide fereastra de configurare a excluderilor, unde sa puteti exclude fisiere si

foldere de la scanare.
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(esE) NOD32 ANTIVIRUS i - O X

(© Protectie computer @
ﬁ Home Protectie in timp real pentru sistemul de fisiere
Activata: detectare 5i curdtare imediata a pregramelor malware de pe computer, 'n' hd
Q Scanare computer 0, C:h\Users\User\Desktop\Automation\screenshots! 1048\ MPORTEXPORT_CONFIG.png
3 Actualizare Q@ Control dispozitiv ™

Dezactivat permanent

B Instrumente

Sistem de prevenire a intruziunilor la nivel host (HIPS) #
1:1:3 Setiri Activat: detectare 5i prevenire a comportarii nedorite a aplicatiilor,
: ; Mod Gamer
@ AJUtOI' 3! SUpOFt (_ in pauzs: optimizéri ale perfformantelor pentru jocuri si prezentiri.

@ Trecere protectie antivirus si anti-spyware in pauza

1l Import/Export setari {? Setare avansata

Pauza protectie antivirus si antispyware — Dezactiveaza toate modulele de protectie antivirus si anti-spyware.
Atunci cand dezactivati protectia, se va deschide o fereastra in care puteti stabili cat timp este dezactivata
protectia utilizand meniul vertical Interval de timp. Utilizati aceasta optiune doar daca sunteti un utilizator
experimentat sau daca primiti instructiuni de la Asistenta tehnica ESET.

Motor de detectie

Motorul de detectie va protejeaza impotriva atacurilor rau intentionate asupra sistemului, controland fisiere,
mesaje de e-mail si comunicari internet. De exemplu, daca se detecteaza un obiect clasificat ca malware, va
incepe remedierea. Motorul de detectie o poate elimina blocand-o mai intai, apoi curatand-o, stergand-o sau
mutand-o in carantina.

Pentru a configura in detaliu setarile motorului de detectie, faceti clic pe Setare avansata sau apasati pe tasta F5.

A Modificarile setdrilor motorului de detectie trebuie efectuate numai de catre un utilizator experimentat.
Configurarea incorecta a setarilor poate avea drept rezultat un nivel scazut de protectie.

n aceastd sectiune:

* Categorii pentru protectia in timp real si invatarea programata

* Scanari malware

* Configurarea rapoartelor

¢ Configurarea protectiei
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Categorii pentru protectia in timp real si invatarea programata

Componenta Protectie in timp real si invatare programata pentru toate modulele de protectie (de exemplu,

Protectie in timp real pentru sistemul de fisiere, Protectie acces web etc.) va permite sa configurati nivelurile de
raportare si protectie folosind urmatoarele categorii:

* Malware — Un virus de computer este o bucata de cod rau intentionat care este adaugata sau anexata la
fisiere existente de pe computer. Tnsd termenul ,virus” este adesea utilizat in mod incorect. ,Malware”
(software rdu intentionat) este un termen mai precis. Detectarea programelor malware este efectuata de catre
modulul motorului de detectie, ih combinatie cu componenta Invitare programata. Cititi mai multe detalii
despre aceste tipuri de aplicatii in Glosar.

* Aplicatii potential nedorite— Aplicatiile grayware sau aplicatiile potential nedorite (PUA) reprezinta o
categorie extinsa de programe software al caror scop nu este in mod clar rau intentionat, ca in cazul altor tipuri
de programe malware, cum ar fi virusi sau cai troieni. Cu toate acestea, ele ar putea instala programe software
suplimentare nedorite, pot schimba comportamentul dispozitivului digital sau pot efectua activitati care nu sunt
aprobate sau asteptate de catre utilizator. Cititi mai multe detalii despre aceste tipuri de aplicatii in Glosar.

* Aplicatii suspecte includ programe comprimate in pachete sau protectii. Aceste tipuri de protectii sunt
adesea exploatate de autorii programelor rau intentionate pentru a evita detectarea.

* Aplicatii potential periculoase — Se refera la software comercial legal care poate fi utilizat in scopuri rau
intentionate. Exemple de aplicatii potential periculoase (PUA): instrumente de acces la distantd, aplicatii pentru
spargerea parolelor si pentru inregistrarea tastelor (programe ce inregistreaza fiecare tastd apasata de un
utilizator). Cititi mai multe detalii despre aceste tipuri de aplicatii in Glosar.
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NOD32 ANTIVIRUS o X

Setare avansata Q x ®
MOTOR DE DETECTIE 2 PROTECTIE iN TIMP REAL S| INVATARE PROGRAMATA
Ifrgtect_ie in ti.mp real pentru Malware Agresiv  Echilibrat Prudent Dezactivat ()
fisierele de sistem
Protectie bazata pe cloud Raportare L)
Scanari malware
HIPS Protectie .
ACTUALIZARE Aplicatii potential nedorite Agresiv  Echilibrat Prudent Dezactivat ([}
WEB S| E-MAIL Raportare .
CONTROL DISPQZITIV Protectic .
INSTRUMENTE
Aplicatii suspecte Agresiv  Echilibrat  Prudent Dezactivat ﬂ
INTERFAT,E‘\ UTILIZATOR
Raportare .
NOTIFICARI
Protectie ®
SETARI DE COMFIDENTIALITATE
Aplicatii potential nesigure Agresiv  Echilibrat Prudent Dezactivat ()
Raportare . 0

Protectie imbunatatita

- Tnvitarea programata avansats face acum parte din motorul de detectie si reprezintd un strat avansat de
protectie care imbunatateste detectarea bazata pe invatarea programata. Cititi mai multe despre acest tip
de protectie in glosar.

Scanari malware

Setarile scanerului pot fi configurate separat pentru scanerul in timp real si pentru scanerul la cerere. in mod
implicit, optiunea Utilizarea setarilor de protectie in timp real este activata. Atunci cand aceasta optiune este

activata, setdrile pentru scanarea la cerere sunt mostenite din sectiunea Protectie in timp real si invatare
programata. Pentru mai multe informatii, consultati Scanari malware.

Configurarea rapoartelor

Atunci cand apare o detectare (de exemplu, se gaseste o amenintare si este clasificata drept malware),
informatiile sunt inregistrate in jurnalul Detectari si se trimit Notificari desktop, daca aceasta optiune este
configurata in ESET NOD32 Antivirus.

Pragul pentru raportare este configura pentru fiecare categorie in parte (desemnata mai departe drept
»CATEGORIE"):

1.Malware
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2.Aplicatii potential nedorite
3.Potential nesigure
4.Aplicatii suspecte

Raportare efectuata cu motorul de detectie, inclusiv componenta de invatare programata. Este posibila setarea
unui prag de raportare mai ridicat decat pragul de protectie curent. Aceste setari de raportare nu influenteaza
blocarea, curatarea sau stergerea obiectelor.

Cititi urmatoarele informatii inainte de a modifica un prag (sau nivel) pentru raportarea pentru CATEGORIE:

Agresiv Raportarea programelor CATEGORIE este configurata la Sensibilitate maxima. Vor fi raportate mai
multe detectari. Setarea Agresiv poate identifica in mod fals unele obiecte ca CATEGORIE.

Echilibrat Raportarea programelor CATEGORIE este configurata la Echilibrat. Aceasta setare este optimizata
pentru a oferi un echilibru intre performantele si precizia ratelor de detectare, pe de o parte, si
numarul de obiecte raportate in mod fals, pe de alta parte.

Prudent Raportarea programelor CATEGORIE este configurata pentru a reduce numarul obiectelor
identificate Tn mod fals, pastrand in acelasi timp un nivel suficient de protectie. Obiectele sunt
raportate numai atunci cand probabilitatea este evidenta si se potriveste comportamentului
programelor CATEGORIE.

Dezactivat Raportarea programelor CATEGORIE nu este activa, iar detectarile de acest tip nu sunt gasite,
raportate sau curdatate. Prin urmare, aceasta setare dezactiveaza protectia pentru acest tip de
detectare.

Optiunea Dezactivat nu este disponibild pentru raportarea programelor malware si este valoarea
implicita pentru aplicatiile potential periculoase.

Vv Disponibilitatea modulelor de protectie din ESET NOD32 Antivirus

Disponibilitatea (activat sau dezactivat) unui modul de protectie pentru un prag de CATEGORIE selectat este
urmatoarea:

Modul invatare programats avansata* v
(mod agresiv) (mod conservator)

Modul Motor de detectie v v

Alte module de protectie v v

* Disponibil in ESET NOD32 Antivirus versiunea 13.1 si in versiunile ulterioare.
**Nerecomandat

V Stabilirea versiunii produsului, a versiunilor modulului programului si a datelor versiunilor

1. Faceti clic pe Ajutor si suport > Despre ESET NOD32 Antivirus.
2. 1n ecranul Despre, primul rand de text afiseazd numarul versiunii produsului dvs. ESET.

3. Faceti clic pe Instalare componente pentru a accesa informatii despre module specifice.
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Aspecte importante
Cateva aspecte importante cand setati un prag adecvat pentru mediul dvs.:
* Pragul Echilibrat este recomandat pentru cele mai multe configurari.

* Pragul Prudent corespunde nivelului de protectie din versiuni anterioare ale ESET NOD32 Antivirus
(versiunea 13.0 si versiuni anterioare). Este recomandat pentru medii in care accentul se pune pe
minimizarea obiectelor identificate Tn mod fals de programele software de securitate.

* Cu cat nivelul de raportare este mai ridicat, cu atat rata de detectare va fi mai mare, dar in acelasi timp
exista o sansa mai mare de a identifica Tn mod fals anumite obiecte.

* Tn lumea reald, nu existd niciun scenariu care s garanteze o ratd de detectare de 100% si 0% clasificari
incorecte (pentru obiecte curate identificate ca malware).

¢ Pastrati actualizate ESET NOD32 Antivirus si modulele sale, pentru un echilibru intre performante si
precizia ratelor de detectare si numarul de obiecte raportate in mod fals.

Configurarea protectiei

Daca se raporteaza un obiect clasificat drept CATEGORIE, programul blocheaza obiectul si apoi il curata, il sterge
sau il muta in Carantina.

Cititi urmatoarele informatii inainte de a modifica un prag (sau nivel) pentru protectia pentru CATEGORIE:

Agresiv Detectiile raportate care au nivelul Agresiv sau un nivel inferior sunt blocate si porneste remedierea
automata (de exemplu, curatarea). Aceasta setare este recomandata atunci cand toate dispozitivele
endpoint au fost scanate cu setari agresive si obiecte raportate in mod fals au fost adaugate la
excluderi de la detectare.

Echilibrat Detectarile raportate care au nivelul Echilibrat sau un nivel inferior sunt blocate si se porneste
remedierea automata (de exemplu, curatarea).

Prudent Detectiile raportate care au nivelul Prudent sunt blocate si se porneste remedierea automata (de
exemplu, curatarea).

Dezactivat Optiunea este utild pentru a identifica si a exclude obiectele raportate in mod eronat.

Optiunea Dezactivat nu este disponibild pentru protectia programelor malware si este valoarea
implicita pentru aplicatiile potential periculoase.

NV Tabel de conversie pentru ESET NOD32 Antivirus versiunea 13.0 si versiuni anterioare

Atunci cand faceti upgrade de la versiunea 13.0 si versiuni anterioare la versiunea 13.1 si versiuni ulterioare, noua
stare pentru prag va fi urmatoarea:

Comutator categorie fnainte de upgrade x

Prag nou CATEGORIE dupa upgrade Echilibrat Dezactivat
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Optiuni avansate pentru motorul de detectie

Tehnologia Anti-Stealth este un sistem sofisticat ce permite detectarea programelor periculoase, cum ar fi
rootkiturile, care sunt capabile de disimulare fata de sistemul de operare. Acest lucru inseamna ca nu pot fi
detectate utilizand tehnici obisnuite de testare.

Activare scanare avansata prin AMSI — instrumentul Microsoft Antimalware Scan Interface asigura dezvoltatorilor
de aplicatii noi mijloace de aparare impotriva programelor malware (doar pentru Windows 10).

S-a detectat o infiltrare

Infiltrarile pot ajunge in sistem prin diverse puncte de intrare: pagini Web, directoare partajate, prin email sau de
la dispozitivele amovibile (USB, discuri externe, CD-uri, DVD-uri, dischete etc.).

Comportament standard

Ca exemplu general despre cum trateaza ESET NOD32 Antivirus infiltrarile, acestea pot fi detectate utilizand
urmatoarele componente:

* Protectie in timp real a sistemului de fisiere

* Protectie acces Web

* Protectie client email

* Scanare computer la cerere

Fiecare utilizeaza nivelul de curatare standard si va incerca sa curete fisierul si sa 1l mute in Carantina sau sa
inchidd conexiunea. In zona de notificare, in partea din dreapta jos a ecranului, se afiseazd o fereastra de
notificare. Pentru informatii detaliate despre obiectele detectate/curatate, consultati Fisiere log. Pentru
informatii suplimentare despre nivelurile de curatare si comportament, consultati Nivel de curatare.

(es[D) NOD32Z ANTIVIRUS WX

A Amenintare eliminaté

A fost gasitd o amenintare (Eicar) atunci cand
@ Internet Explorer aincercat s3 acceseze un site web
(secure.eicar.org).

Accesul a fost blocat.

Mai multe informatii despre acest mesaj

Scanarea computerului pentru fisiere infectate

n cazul in care computerul prezintd semne de infectie malware, de exemplu este incetinit, ingheats des etc., v
recomandam urmatoarele:

1.Deschideti ESET NOD32 Antivirus si faceti clic pe Scanare computer.
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2.Faceti clic pe Scanati computerul (pentru informatii suplimentare, consultati Scanare computer).

3.Dupa terminarea scanarii, consultati logul pentru a vedea numarul de fisiere scanate, infectate si
curatate.

Daca doriti sa scanati numai o parte a discului, faceti clic pe Scanare personalizata si selectati tintele ce trebuie
scanate pentru virusi.

Curatare si stergere

Daca nu exista o actiune predefinita de urmat pentru protectia sistemului de fisiere in timp real, vi se va solicita sa
selectati o optiune in fereastra de alertd. in general, sunt disponibile optiunile Curatare, Stergere si Pastrare. Nu
va recomandam sa selectati Pastrare, deoarece fisierele infectate vor ramane necuratate. Singura exceptie este
atunci cand sunteti sigur ca un fisier este inofensiv si a fost detectat din greseala.

(=) NOD32 ANTIVIRUS

A Amenintare gasita

A fost gasitd o amenintare (Eicar) intr-un figier pe care

[m=] Microsoft Windows Search Protocel Host incearca si-| acceseze,
Aplicatie: CAWindows\System32\SearchProtocolHost.exe
Companie: Microsoft Corporation

Reputatie: i Descoperite acum 7 ani

Figier: ChUsers\Admin\Downloads\eicar.com. b
Reputatie: A @ Descoperite acum 5 ani

Detectare: Eicar figier test

Curatati acest figier?

v Copierein Caranting
v Trimitere spre analiza
Excludere de la detectare

Excludere de |a detectare

Mai multe informatii despre acest mesaj ~ Detalii  ~~ Optiuni avansate

Aplicati curdtarea dacd un fisier a fost atacat de un virus care a atasat cod daundtor fisierului. In acest caz,
incercati mai Intai sa curatati fisierul infectat pentru a-l readuce la starea initiala. Fisierul va fi sters daca este
format exclusiv din cod daunator.

Daca un fisier infectat este ,,blocat” sau este utilizat de un proces de sistem, de obicei va fi sters numai dupa ce
este eliberat (de obicei, dupa o repornire a sistemului).

Restaurare din Carantina

Puteti accesa Carantina din fereastra principala a programului ESET NOD32 Antivirus, facand clic pe Instrumente >

Carantina.
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Fisierele aflate Tn carantina pot fi si restaurate in locatia lor initiala:

¢ Utilizati Tn acest scop caracteristica Restaurare, disponibilda Th meniul contextual atunci cand faceti dreapta
pe un anumit fisier din Carantina.

* Daca un fisier este marcat ca o aplicatie potential nedorita, optiunea Restaurare si excludere de la scanare
este activata. Consultati si Excluderi.

* Meniul contextual ofera si o optiune Restaurare la, care va permite sa restaurati un fisier intr-o alta locatie
decat cea din care a fost sters.

* Functionalitatea de restaurare nu este disponibila in unele cazuri, de exemplu, pentru fisierele amplasate
pe o partitie de retea doar in citire.

Amenintari multiple

Daca Tn timpul unei scandri a computerului au ramas fisiere infectate necuratate (sau nivelul de curdtare s-a setat
la Fara curatare), se va afisa o fereastra de alerta care va va solicita selectarea unor actiuni pentru fisierele
respective. Selectati actiuni pentru fisiere (actiunile sunt setate individual pentru fiecare fisier din lista), apoi
faceti clic pe Terminare.

Stergere fisiere in arhive

Tn modul de curatare implicit, va fi stearsa arhiva in totalitate numai dacd aceasta contine fisiere infectate si
niciun fisier curat. Cu alte cuvinte, arhivele nu sunt sterse daca ele contin si fisiere curate inofensive. Aveti grija
atunci cand efectuati o scanare de curatare stricta; daca este activata curatarea stricta, o arhiva va fi stearsa daca
aceasta contine cel putin un fisier infectat, indiferent de starea celorlalte fisiere din arhiva.

Protectie in timp real a sistemului de fisiere

Protectia in timp real pentru sistemul de fisiere controleaza toate fisierele din sistem pentru cod rau intentionat,
atunci cand fisierele sunt deschise, create sau rulate.
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NOD32 ANTIVIRUS o X
Setare avansati Q x @

E DE BAZA

Protectie in timp real pentru
fisierele de sistem

Activati componenta Protectie in timp real pentru sistermul de
fisiere

MEDII DE SCANAT
ACTUALIZARE Unitati locale
Unitati media portabile
WEE 5| E-MAIL
Unitati de retea
COMNTROL DISPOZITIV

INSTRUMENTE SCAMARE LA
INTERFATA UTILIZATOR Deschidere fisier
NOTIFICARI Creare fisier

} Executare fisier
SETARI DE CONFIDENTIALITATE
Acces |a sectorul de boot al unitdtii media portabile

EXCLUDERI DE FROCESE

@ OK

in mod implicit, componenta Protectie in timp real pentru fisierele de sistem se lanseazi la pornirea sistemului si
asigurd scanare neintrerupta. Nu recomandam dezactivarea optiunii Activare Protectie in timp real pentru
sistemul de fisiere in sectiunea Setari avansate, sub Motor de detectie > Protectie in timp real pentru sistemul
de fisiere > De baza.

Medii de scanat

in mod implicit, toate tipurile de medii sunt controlate pentru amenintari potentiale:
* Unitati locale — Scaneaza toate unitatile de hard disk ale sistemului si pe cele fixe (de exemplu: C:\, D:\).
* Unitati media portabile — Scaneaza CD-uri/DVD-uri, memorii USB, carduri de memorie etc.

* Unitati de retea — Scaneaza toate unitatile de retea mapate (de exemplu: H:\ mapat ca |\store04) sau
unitatile de retea cu acces direct (de exemplu: |\store08).

Va recomandam sa utilizati setarile implicite sau sa modificati aceste setari numai in cazuri specifice, cum ar fi
atunci cand scanarea anumitor medii incetineste semnificativ transferurile de date.

Scanare la

in mod implicit, toate fisierele sunt scanate la deschidere, creare sau executare. Vi recomanddm s3 péstrati
aceste setari implicite, deoarece acestea asigura nivelul maxim de protectie in timp real pentru computer:

* Deschidere fisier — Scaneaza fisierul atunci cand acesta este deschis.

41



* Creare fisier — Scaneaza un fisier cand acesta a fost creat sau modificat.
* Executare fisier — Scaneaza un fisier cand acesta este executat sau rulat.

* Acces la sectorul de boot al unitatii media portabile — Atunci cand in dispozitiv sunt inserate unitati media
portabile care contin un sector de boot, sectorul de boot este scanat imediat. Aceasta optiune nu activeaza

scanarea fisierelor de pe unitati media portabile. Scanarea fisierelor de pe unitati media portabile se gaseste
in Medii de scanat > Unitati media portabile. Pentru ca optiunea Acces la sectorul de boot al unitatii media
portabile sa functioneze corect, pastrati optiunea Sectoare de boot/UEFI activata in parametrii ThreatSense.

Protectie in timp real pentru fisierele de sistem verifica toate tipurile de medii si este declansata de diverse
evenimente din sistem, cum ar fi accesarea unui fisier. Daca se utilizeaza metode de detectie ale tehnologiei
ThreatSense (asa cum sunt descrise in sectiunea Setare parametri motor ThreatSense), Protectie in timp real
pentru fisierele de sistem poate fi configurata pentru a trata fisierele create recent in mod diferit fata de fisierele
existente. De exemplu, puteti configura Protectie in timp real pentru fisierele de sistem astfel incat sa monitorizati
mai indeaproape fisierele create recent.

Pentru efecte minime asupra sistemului la utilizarea protectiei in timp real, fisierele deja scanate nu se scaneaza
in mod repetat (cu exceptia cazului in care aceste fisiere au fost modificate). Fisierele sunt scanate imediat dupa
fiecare actualizare a motorului de detectie. Acest comportament este controlat prin utilizarea caracteristicii
Optimizare Smart. Atunci cand caracteristica Optimizare Smart este dezactivatd, toate fisierele sunt scanate la
fiecare accesare. Pentru a modifica aceasta setare, apasati pe F5 pentru a deschide fereastra Setari avansate si
extindeti Motor de detectie > Protectie in timp real pentru sistemul de fisiere. Faceti clic pe Parametri
ThreatSense > Altele si bifati sau debifati optiunea Activare optimizare Smart.

Niveluri de curatare

Pentru a accesa setdrile pentru nivelul de curatare pentru modulul de protectie dorit, extindeti sectiunea
Parametri ThreatSense (de exemplu, Protectie in timp real pentru sistemul de fisiere), apoi gasiti optiunea
Curatare > Nivel de curatare.

Parametrii ThreatSense au urmatoarele niveluri de remediere (adica curatare).

Remedierea in ESET NOD32 Antivirus

Remediati intotdeauna Se incearca remedierea detectarii curatand obiectele fara interventia utilizatorului
detectarea final. In unele cazuri rare (de exemplu, fisiere de sistem), daca detectarea nu poate fi
remediatd, obiectul raportat este lasat in locatia sa originala.

Se remediaza detectarea Se incearcd remedierea detectarii curatand obiectele fara interventia utilizatorului

daca este sigur, altminteri final. in unele cazuri (de exemplu, fisiere de sistem sau arhive care contin atat fisiere

se pastreaza curate, cat si infectate), daca o detectare nu poate fi remediata, obiectul raportat
este lasat in locatia sa originala.

Se remediaza detectarea  Se incearcd remedierea detectarii curitand obiectele. in unele cazuri, dacd nu se

daca este sigur, altminteri poate efectua nicio actiune, utilizatorul final primeste o alerta interactiva si trebuie

se intreaba sa selecteze o actiune de remediere (de exemplu, Stergere sau Ignorare). Aceasta
setare este recomandata in majoritatea cazurilor.
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Intrebati intotdeauna Se afiseaza o fereastra interactiva utilizatorului final atunci cand se curata obiecte, in

utilizatorul final care acesta trebuie sa selecteze o actiune de remediere (de exemplu, Stergere sau
Ignorare). Acest nivel este destinat utilizatorilor mai avansati, care stiu ce pasi sa
urmeze in eventualitatea unei detectari.

Cand se modifica configurarea protectiei in timp real

Protectia in timp real este cea mai importanta componenta pentru mentinerea unui sistem securizat. Fiti atent
atunci cand modificati parametrii acesteia. Va recomandam sa modificati parametrii acesteia numai in anumite
cazuri.

Dupa instalarea ESET NOD32 Antivirus, toate setarile sunt optimizate pentru a oferi pentru utilizatori nivelul
maxim de securitate de sistem. Pentru a restaura setarile implicite, faceti clic pe = langa fiecare fila din fereastra
(Setari avansate > Motor de detectie > Protectie in timp real pentru sistem fisiere).

Verificare protectie in timp real

Pentru a verifica daca protectia in timp real functioneaza si detecteaza virusi, utilizati un fisier test de la
www.eicar.com. Acest fisier test este un fisier inofensiv, detectabil de catre toate programele antivirus. Fisierul a
fost creat de compania EICAR (European Institute for Computer Antivirus Research) pentru a testa
functionalitatea programelor antivirus.

Fisierul este disponibil pentru descarcare la adresa http://www.eicar.org/download/eicar.com
Dupa ce introduceti acest URL in browser, ar trebui sa vedeti un mesaj care va spune ca amenintarea a fost
eliminata.

Ce este de facut daca protectia in timp real nu
functioneaza

n acest capitol sunt descrise problemele care pot si apara la utilizarea protectiei in timp real, precum si modul de
depanare a acestora.

Protectia in timp real este dezactivata

Daca un utilizator dezactiveaza din greseala protectia in timp real, trebuie sa reactivati caracteristica. Pentru a
reactiva protectia in timp real, accesati Setare in fereastra principala a programului si faceti clic pe Protectie

computer > Protectie in timp real pentru sistemul de fisiere.

Daca protectia in timp real nu s-a initiat la pornirea sistemului, acest lucru se datoreaza, de obicei, dezactivarii
optiunii Pornire automata a protectiei in timp real a sistemului de fisiere. Pentru a va asigura ca aceasta optiune
este activata, navigati la Setari avansate (F5) si faceti clic pe Motor de detectie > Protectie in timp real a
sistemului de fisiere.
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Daca protectia in timp real nu detecteaza si nu curata infiltrarile

Asigurati-va ca pe computer nu mai sunt instalate alte programe antivirus. Daca aveti instalate simultan doua
programe antivirus, acestea pot intra in conflict unul cu celdlalt. Va recomandam sa dezinstalati orice alte
programe antivirus de pe sistemul dvs. Thainte de a instala ESET.

Protectia in timp real nu porneste

Daca protectia n timp real nu s-a initiat la pornirea sistemului (iar optiunea Activati componenta Protectie in
timp real pentru sistemul de fisiere este activata), cauza ar putea fi conflictele cu alte programe. Daca a rezolva
aceasta problema, creati un jurnal Sysinspector si trimiteti-l Asistentei tehnice ESET pentru analiza.

Excluderi de procese

Caracteristica Excluderi de procese va permite sa excludeti procese de aplicatii de la Protectia in timp real pentru
fisierele de sistem. Pentru a imbunatati viteza pentru copiile de rezerva, integritatea proceselor si disponibilitatea
serviciului, Tn timpul copierii de rezerva sunt utilizate unele tehnici despre care se stie ca intra in conflict cu
protectia malware la nivel de fisier. Singurul mod eficient pentru a evita ambele situatii este dezactivarea
software-ului anti-malware. Prin excluderea procesului specific (de exemplu, cel al solutiei de copiere de rezerva),
toate operatiunile cu fisiere atribuite acestui proces exclus sunt ignorate si sunt considerate sigure, reducand
astfel la minimum interferenta cu procesul de copiere de rezerva. Va recomandam sa aveti grija atunci cand creati
excluderi: un instrument de copiere de rezerva care a fost exclus poate accesa fisiere infectate fara a declansa o
alerta, de aceea permisiunile extinse sunt permise numai in modulul Protectie in timp real.

Nu confundati cu Extensiile de fisiere excluse, Excluderile HIPS, Excluderile de la detectare sau Excluderile
de performanta.

Excluderile de procese ajuta la reducerea la minimum a riscului de conflicte potentiale si imbunatatesc
performantele aplicatiilor excluse, ceea ce are un efect pozitiv asupra performantei generale si a stabilitatii
sistemului de operare. Excluderea unui proces sau a unei aplicatii reprezinta o excludere a fisierului sau executabil
(.exe).

Puteti adauga fisiere executabile in lista de procese excluse in Setare avansata (F5) > Motor de detectie >
Protectie in timp real pentru sistemul de fisiere > Excluderi de procese.

Aceasta caracteristica a fost conceputa pentru a exclude instrumentele de copiere de rezerva. Excluderea
procesului instrumentului de copiere de rezerva nu numai ca asigura stabilitatea sistemului, dar nu afecteaza nici
performanta copierii de rezerva, deoarece aceasta nu este incetinita atunci cand ruleaza.

Faceti clic pe Editare pentru a deschide fereastra de administrare Excluderi de procese, in care puteti
selecta optiunile Addaugare pentru a adauga excluderi si puteti rasfoi pana la fisierul executabil (de
exemplu, Backup-tool.exe), care va fi exclus de la scanare.

Imediat ce fisierul .exe este addugat la excluderi, activitatea acestui proces nu va mai fi monitorizata de
ESET NOD32 Antivirus si nicio scanare nu va fi efectuata pentru operatiunile cu fisiere efectuate de acest
proces.

Daca nu folositi functia de rasfoire atunci cand selectati fisierul executabil al procesului, trebuie sa

introduceti manual o cale completa citre fisierul executabil. Tn caz contrar, excluderea nu av functiona
corect si HIPS este posibil sa raporteze erori.
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Puteti selecta si Editare pentru procese existente sau Stergere pentru a le sterge din excludere.

Protectie acces web nu ia in calcul aceasta excludere, astfel ca, daca excludeti fisierul executabil al
browserului web, fisierele descarcate vor fi in continuare scanate. Astfel o infiltrare poate fi detectata in
continuare. Acest scenariu este doar un exemplu si nu recomandam crearea unor excluderi pentru
browserele web.

Adaugarea sau editarea excluderilor de procese

Aceasta fereastrad de dialog va permite sa adaugati procese excluse de la motorul de detectie. Excluderile de
procese ajuta la reducerea la minimum a riscului de conflicte potentiale si imbunatatesc performantele aplicatiilor
excluse, ceea ce are un efect pozitiv asupra performantei generale si a stabilitatii sistemului de operare.
Excluderea unui proces sau a unei aplicatii reprezinta o excludere a fisierului sdu executabil (.exe).

Selectati calea fisierului pentru o aplicatie exceptata facand clic pe ... (de exemplu, C:\Program
Files\Firefox\Firefox.exe). NU introduceti numele aplicatiei.

Imediat ce fisierul .exe este addugat la excluderi, activitatea acestui proces nu va mai fi monitorizata de
ESET NOD32 Antivirus si nicio scanare nu va fi efectuata pentru operatiunile cu fisiere efectuate de acest
proces.

Daca nu folositi functia de rasfoire atunci cand selectati fisierul executabil al procesului, trebuie sa

introduceti manual o cale completa citre fisierul executabil. Tn caz contrar, excluderea nu av functiona
corect si HIPS este posibil sa raporteze erori.

Puteti selecta si Editare pentru procese existente sau Stergere pentru a le sterge din excludere.

Protectie bazata pe cloud

ESET LiveGrid® (bazat pe sistemul avansat de avertizare timpurie ESET ThreatSense.Net) utilizeaza date pe care
utilizatorii ESET din intreaga lume le-au trimis la laboratorul de cercetare de la ESET. Furnizand mostre suspecte si
metadate, ESET LiveGrid® ne permite sa reactionam imediat la nevoile clientilor nostri si sa mentinem nivelul de
raspuns al produsului ESET impotriva celor mai recente amenintari.

Sunt disponibile urmatoarele optiuni:

Activati sistemul bazat pe reputatie ESET LiveGrid®

Sistemul bazat pe reputatie ESET LiveGrid® furnizeaza o incadrare bazata pe cloud intr-o lista alba si o lista neagra.

Puteti verifica reputatia Proceselor care se executa si a fisierelor direct din interfata programului sau din meniul
contextual cu informatii suplimentare disponibile din ESET LiveGrid®.

Activati sistemul de feedback ESET LiveGrid®

n plus fata de sistemul bazat pe reputatie ESET LiveGrid®, sistemul de feedback ESET LiveGrid® va colecta
informatii despre computer, corelate cu amenintarile nou detectate. Este posibil ca aceste informatii sa includa:

* 0 mostra sau o copie a fisierului in care a aparut amenintarea,

* calea catre fisierul respectiv,
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* numele fisierului,

* data si ora,

¢ procesul cu ajutorul caruia amenintarea a aparut pe computer,
¢ informatii despre sistemul de operare al computerului.

in mod implicit, ESET NOD32 Antivirus este configurat s& trimit4 fisierele suspecte la laboratorul de virusi de la
ESET pentru analizare detaliata. Fisierele cu extensii specifice, de exemplu .doc sau .x/s, sunt intotdeauna excluse.
De asemenea, puteti adauga alte extensii, in cazul in care exista fisiere specifice pe care dvs. sau organizatia dvs.
doreste sa evite sa le trimita.

Cititi mai multe despre trimiterea datelor relevante in Politica de confidentialitate.

Puteti opta sa nu activati ESET LiveGrid®

Nu veti pierde nici o functionalitate in software, dar in unele cazuri, ESET NOD32 Antivirus poate reactiona mai
rapid la noile amenintari cand este activata caracteristica ESET LiveGrid®. Daca ati utilizat ESET LiveGrid® anterior
si |-ati dezactivat, este posibil sa mai fie pachete de date de trimis. Chiar si dupa dezactivare, astfel de pachete vor
fi trimise catre ESET. Dupa trimiterea tuturor informatiilor curente, nu vor mai fi create alte pachete.

Cititi detalii despre ESET LiveGrid® in Glosar.
Consultati instructiunile noastre ilustrate disponibile in limba engleza si in alte cateva limbi referitoare la
activarea sau dezactivarea ESET LiveGrid® in ESET NOD32 Antivirus.

Configurarea protectiei bazate pe cloud in Setare avansata

Pentru a accesa setarile pentru ESET LiveGrid®, deschideti Setare avansata (F5) > Motor de detectie > Protectie

bazata pe cloud.

* Activare sistem bazat pe reputatie ESET LiveGrid® (recomandat) — sistemul bazat pe reputatie ESET
LiveGrid® Tmbunatateste eficienta solutiilor antimalware de la ESET comparand fisierele scanate cu baza de
date de elemente din lista alba si lista neagra din cloud.

* Activare sistem de feedback ESET LiveGrid® — Trimite datele relevante (descrise in sectiunea Trimiterea
mostrelor de mai jos), impreuna cu rapoarte privind opririle neasteptate si statistici, catre laboratorul de
cercetare ESET, pentru analize suplimentare.

* Trimiteti rapoartele privind opririle neasteptate si datele de diagnosticare — Trimiteti date de
diagnosticare aferente ESET LiveGrid®, cum ar fi rapoarte privind opririle neasteptate si imagini de memorie
pentru module. Va recomandam sa pastrati activatd aceasta optiune, pentru a ajuta ESET sa diagnosticheze
problemele, sa imbunatateasca produsele si sa asigure o protectie mai buna pentru utilizatorii finali.

* Trimitere statistici anonime — permiteti ESET sa colecteze informatii despre amenintarile noi detectate,
cum ar fi numele amenintarii, data si ora detectarii, metoda de detectare si metadatele asociate si versiunea
si configuratia produsului, inclusiv informatii despre sistemul dvs.

* Email de contact (optional) — Email-ul dvs. de contact se poate include impreuna cu fisierele suspecte si
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poate fi folosit pentru a va contacta daca sunt necesare informatii suplimentare pentru analiza. Veti primi un
raspuns de la ESET numai daca sunt necesare informatii suplimentare.

Trimiterea mostrelor

Trimitere manuala a mostrelor — Va permite sa trimiteti manual mostre catre ESET din meniul contextual, din
Carantina sau folosind optiunea Instrumente.

Trimiterea automata a mostrelor detectate

Selectati ce fel de mostre vor fi trimise la ESET pentru analiza si pentru a imbunatati detectari viitoare (in mod
implicit, mostra trebuie sa aiba maximum 64 MB). Sunt disponibile urmatoarele optiuni:

* Toate mostrele detectate — Toate obiectele detectate de motorul de detectie (inclusiv aplicatii potential

nedorite, daca aceasta optiune este activata in setarile scanerului).

* Toate mostrele, cu exceptia documentelor — Toate obiectele detectate, cu exceptia Documentelor (vedeti
mai jos).

* Nu se trimit — Obiectele detectate nu vor fi trimise catre ESET.
Trimiterea automata a mostrelor suspecte

Aceste mostre vor fi trimise catre ESET si in cazul in care motorul de detectie nu le-a detectat. De exemplu, atunci
cand mostrele au ratat de putin detectarea sau atunci cand modulele de protectie ESET NOD32 Antivirus
considera mostrele respective ca fiind suspecte sau comportandu-se intr-un mod neclar (in mod implicit, mostra
trebuie sa aiba maximum 64 MB).

* Executabile — Include fisiere executabile, cum ar fi .exe, .dll, .sys.

¢ Arhive — Include tipuri de fisiere de tip arhiva, cum ar fi .zip, .rar, .7z, .arch, .arj, .bzip, .gzip, .ace, .arc, .cab.
¢ Scripturi — Include tipuri de fisiere de tip script, cum ar fi .bat, .cmd, .hta, .js, .vbs, .ps1.

* Altele — Include tipuri de fisiere cum ar fi .jar, .reg, .msi, .sfw, .Ink.

* Eventuale mesaje de e-mail considerate spam — Permite trimiterea unor parti ale unor eventuale mesaje
de e-mail considerate ca fiind spam sau a mesajelor intregi cu atasari catre ESET pentru a fi analizate.
Activarea acestei optiuni imbunatateste detectarea globald a mesajelor spam, incluzand imbunatatiri ale
detectarii mesajelor spam in viitor.

* Documente — Include documente Microsoft Office sau PDF, cu sau fara continut activ.

vV Expandati pentru a vedea o lista cu toate tipurile de fisiere document incluse

ACCDB, ACCDT, DOC, DOC_OLD, DOC_XML, DOCM, DOCX, DWFX, EPS, INORK_NUMBERS, IWORK_PAGES, MDB,
MPP, ODB, ODF, ODG, ODP, ODS, ODT, OLE2, OLE2_ENCRYPTED, OLE2_MACRO, OLE2_PROTECTED, ONE,
ONEPKG, PDF, PPT, PPT_XML, PPTM, PPTX, PS, PSD, RTF, SYLK, THMX, VSD, VSD_XML, WPC, WPS, XLS, XLS_XML,
XLSB, XLSM, XLSX, XPS

Excluderi
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Filtrul Excluderi va permite sa excludeti fisiere/directoare din trimitere (de exemplu, aceastd optiune poate fi utila
pentru a exclude fisiere care pot contine informatii confidentiale, cum ar fi documente sau foi de calcul). Fisierele
listate nu vor fi trimise niciodata spre analiza catre laboratoarele ESET, chiar daca acestea contin cod suspect.
Tipurile de fisiere cele mai obisnuite sunt excluse ih mod implicit (.doc etc.). Daca doriti, le puteti adauga in lista
de fisiere excluse.

Pentru a exclude fisierele descarcate de pe download.domain. com, navigati la Setare avansata > Motor
de detectie > Protectie bazata pe cloud > Trimiterea mostrelor si apasati pe Editare langa Excluderi.
Adaugati excluderea pentru .download.domain. com.

Dimensiunea maxima a mostrelor (MO) — Defineste dimensiunea maxima a mostrelor (1-64 MO).

Filtru de excluderi pentru protectia bazata pe cloud

Filtrul de excluderi va permite sa excludeti anumite fisiere sau foldere atunci cand trimiteti mostre. Fisierele
listate nu vor fi trimise niciodata spre analiza catre laboratoarele ESET, chiar daca ele contin cod suspect. Tipurile
de fisiere obisnuite (cum ar fi .doc etc.) sunt excluse Th mod implicit.

Aceasta caracteristica poate fi utild excluderea fisierelor care pot contine informatii confidentiale, precum
documente sau foi de calcul.

Pentru a exclude fisierele descarcate de pe download.domain.com, faceti clic pe Setare avansata > Motor
de detectie > Protectie bazata pe cloud > Trimiterea mostrelor > Excluderi si adaugati excluderea
*download.domain.com*.

Scanare computer

Scanner-ul la cerere este o parte importanta a solutiei antivirus. Este utilizat pentru a efectua scanari de fisiere si
directoare din computer. Din punctul de vedere al securitatii, este esential ca scanarile computerului sa fie
efectuate regulat, ca parte a masurilor de securitate de rutind, nu numai cand se suspecteaza o infectie. Va
recomandam sa efectuati regulat scanari ale sistemului Tn profunzime pentru a detecta virusi care nu sunt
detectati de componenta Protectie in timp real a sistemului de fisiere la scrierea pe disc. Acest lucru se poate
intdmpla dacd modulul Protectie Tn timp real a sistemului de fisiere este dezactivat in momentul respectiv,
motorul de detectie este vechi sau daca fisierul nu este detectat ca virus cand se salveaza pe disc.
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Sunt disponibile doua tipuri de Scanare computer. Optiunea Scanati-va computerul scaneaza rapid sistemul, fara
a fi necesara specificarea parametrilor de scanare. Optiunea Scanare particularizata (sub Scanari avansate) va
permite sa selectati dintre profilurile de scanare predefinite concepute pentru anumite locatii si sa alegeti tinte de
scanare specifice.

Consultati Progres scanare pentru informatii suplimentare despre procesul de scanare.

in mod implicit, ESET NOD32 Antivirus incearcd s curete sau s steargd automat detectarile gasite in
timpul scandrii computerului. Tn unele cazuri, dacd nu se poate efectua nicio actiune, primiti o alert3
interactiva si trebuie sa selectati o actiune de curatare (de exemplu, stergere sau ignorare). Pentru a
modifica nivelul de curatare si pentru informatii mai detaliate, consultati Curatare. Pentru a revizui
scanarile anterioare, consultati Fisiere log.

Q Scanati-va computerul

Optiunea Scanati-va computerul va permite sa lansati cu usurinta o scanare a computerului si sa curatati fisierele
infectate fara interventia dvs. Avantajul optiunii Scanati-va computerul este simplitatea operarii si lipsa
necesitatii unei configurari detaliate a scanarii. Aceasta scanare verifica toate fisierele de pe unitatile locale si
curata si sterge automat infiltrarile detectate. Nivelul de curatare este setat automat la valoarea implicita. Pentru
informatii mai detaliate despre tipurile de curatare, consultati Curatare.

Puteti, de asemenea, sa utilizati caracteristica Scanare cu glisare si fixare pentru a scana un fisier sau un director
deplasand indicatorul mouse-ului in zona marcata, tinand apasat si apoi eliberand butonul mouse-ului. Dupa
aceea, aplicatia este mutata in fundal.

La Scanari avansate sunt disponibile optiunile de scanare urmatoare:
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O . ”
‘ Scanare personalizata

Scanarea particularizata va permite sa specificati parametri de scanare precum tintele si metodele. Avantajul
scanarii particularizate consta n faptul ca puteti configura parametrii in mod detaliat. Configuratiile pot fi salvate

in profiluri de scanare definite de utilizator, care pot fi utile daca scanarea se efectueaza in mod repetat cu aceiasi
parametri.

?o‘ Scanare unitati media portabile

Similara cu optiunea Scanati-va computerul — lanseaza rapid o scanare a unitatilor media portabile (cum ar fi
CD/DVD/USB) conectate in mod curent la computer. Acest lucru poate fi util cdnd conectati o unitate flash USB la
un computer si doriti sa-i scanati continutul pentru a detecta programele malware si alte amenintari eventuale.

Acest tip de scanare mai poate fi initiat facand clic pe Scanare personalizata, selectand Unitati media portabile in
meniul vertical Tinte de scanare si facand clic pe Scanare.

Go‘ Repetare ultima scanare

Va permite sd lansati rapid scanarea efectuatd anterior, utilizdnd aceleasi setari ca mai inainte.

Meniul vertical Actiune dupa scanare va permite sa setati o actiune care va fi efectuatda automat dupa terminarea
unei scanari:

* Nicio actiune — nu se efectueaza nicio actiune dupa terminarea unei scanari.
* inchidere — computerul se inchide dup3 terminarea unei scanari.

* Repornire — se inchid toate programele deschise si se reporneste computerul dupa terminarea unei
scanari.

* Repornire daca este necesar - computerul reporneste numai daca acest lucru este necesar pentru a
finaliza curatarea amenintarilor detectate.

* Repornire fortata — Forteaza inchiderea tuturor programelor deschise, fara a astepta interactiunea cu
utilizatorul, si reporneste computerul dupa terminarea unei scanari.

* Repornire fortata, daca este necesara - computerul reporneste numai daca acest lucru este necesar
pentru a finaliza curatarea amenintarilor detectate.

* Repaus - se salveaza sesiunea dvs. si se plaseaza computerul intr-o stare cu alimentare redusa pentru a se
putea relua rapid lucrul.

* Hibernare — se ia tot ce se executa in memoria RAM si se muta intr-un fisier special de pe unitatea de
stocare fixa. Computerul se inchide, insa, la urmatoarea pornire, va reveni in starea sa anterioara.

Actiunile Veghe sau Hibernare sunt disponibile, in functie de setarile pentru ,,Alimentare si repaus” ale
sistemului de operare sau de functionalitatile computerului/laptopului. Retineti cd un computer aflat in
starea de veghe este in continuare in functiune. Computerul continua sa execute functii de baza si sa
utilizeze electricitate atunci cand functioneaza alimentat de la baterie. Pentru a mentine durata de viata a
bateriei, de exemplu, atunci cand parasiti biroul, va recomandam sa utilizati optiunea Hibernare.
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Actiunea selectatad va fi demarata dupa ce toate scanarile in curs de executare vor fi incheiate. Cand selectati
Inchidere sau Repornire, o fereastrd de dialog de confirmare va afisa 0 numéaratoare inversa de 30 de secunde
(faceti clic pe Anulare pentru a dezactiva actiunea solicitata).

Va recomandam sa executati o scanare a computerului cel putin o data pe luna. Scanarea se poate
configura ca sarcind programata in Instrumente > Orar. Cum programez o scanare saptamanala a

computerului?

Lansator scanare particularizata

Puteti utiliza optiunea Scanare particularizata pentru a scana memoria sistemului de operare, reteaua sau
anumite parti ale unui disc, nu intregul disc. Pentru aceasta, faceti clic pe Scanari avansate > Scanare
particularizata si selectati tinte specifice din structura (de tip arbore) a directoarelor.

Puteti alege un profil in meniul vertical Profil, profil care va fi utilizat pentru scanarea anumitor tinte. Profilul
implicit este Scanare inteligenta. Exista inca trei profiluri de scanare predefinite numite Scanare in profunzime,
Scanare context menu si Scanare computer. Aceste profiluri de scanare utilizeaza parametri ThreatSense diferiti.

Optiunile disponibile sunt descrise Tn sectiunea Setari avansate (F5) > Motor de detectie > Scanari malware >
Scanare la cerere > Parametri ThreatSense.

Structura de foldere (arborele) contine si anumite tinte de scanare.

* Memorie operationala — Scaneaza toate procesele si datele utilizate in prezent de memoria operationala.

* Sectoare de boot/UEFI — Scaneaza sectoarele de boot si UEFI pentru prezenta unor de programe malware.

Cititi mai multe despre scanerul UEFI in glosar.

* Baza de date WMI — Scaneaza intreaga baza de date Windows Management Instrumentation (WMI), toate

spatiile de nume, toate instantele de clasa si toate proprietatile. Cauta referinte la fisiere infectate sau
programe malware incorporate ca date.

* Registry de sistem — Scaneaza intregul registry de sistem, toate cheile si subcheile. Cauta referinte la
fisiere infectate sau programe malware incorporate ca date. Cand se curata detectarile, referinta ramane in
registry, pentru a va asigura ca nu se vor pierde date importante.

Pentru a naviga rapid la o tinta de scanare (fisier sau folder), tastati calea acesteia Tn campul text de sub structura
arbore. Calea este sensibila la litere mari si mici. Pentru a include tinta in scanare, bifati caseta sa de selectare in
structura arbore.

Cum se programeaza o scanare saptamanala a computerului
Pentru a programa o sarcina regulata, cititi capitolul Cum se programeaza o scanare saptamanala a

computerului.
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Puteti configura parametrii de curatare pentru scanare in Setare avansata (F5) > Motor de detectie > Scanare la
cerere > Parametri ThreatSense > Curatare. Pentru a executa o scanare fara nicio actiune de curatare, faceti clic
pe Setari avansate si selectati Scanare fara curatare. Istoricul de scanare este salvat in jurnalul de scanare.

Daca selectati Ignorare excluderi, fisierele cu extensiile excluse anterior vor fi scanate, fara exceptie.
Faceti clic pe Scanare pentru a executa scanarea utilizand parametrii personalizati setati.

Scanare ca administrator va permite sa executati scanarea in contul de administrator. Utilizati aceasta optiune
daca utilizatorul curent nu detine privilegii pentru a accesa fisierele pe care doriti sa le scanati. Acest buton nu
este disponibil daca utilizatorul curent nu poate apela operatiunile UAC ca Administrator.

Puteti vizualiza logul de scanare a computerului atunci cand se finalizeaza o scanare facand clic pe Afisare
log.

Progres scanare

Fereastra progresului la scanare prezinta starea curenta a scanarii si informatii despre numarul de fisiere gasite
care contin cod daunator.

Este normal ca unele fisiere, cum ar fi fisierele protejate prin parola sau cele utilizate numai de catre sistem
(Tn general, fisierele pagefile.sys si anumite loguri), sa nu poata fi scanate. Pentru detalii suplimentare, cititi
articolul din baza noastra de cunostinte.
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Cum se programeaza o scanare saptamanala a computerului
1 Pentru a programa o sarcina regulata, cititi capitolul Cum se programeaza o scanare saptamanala a
computerului.

Progres scanare — bara de progres prezinta starea obiectelor deja scanate comparativ cu obiectele ce urmeaza sa
fie scanate. Starea progresului scanarii rezulta din numarul total de obiecte incluse la scanare.

Tinta — Numele obiectului scanat in mod curent si locatia acestuia.

Amenintari gasite — afiseaza numarul total de fisiere scanate, amenintari gasite si amenintdri curdtate in timpul
unei scanari.

Pauza — Trece scanarea in pauza.

Reluare — aceasta optiune este vizibila cand s-a trecut Tn pauza progresul scanarii. Faceti clic pe Reluare pentru a
continua scanarea.

Oprire — Opreste scanarea.

Desfasurare log scanare — daca se activeaza, logul de scanare se va desfasura automat in jos pe parcurs ce se
adauga inregistrari noi, astfel incat sunt vizibile cele mai recente inregistrari.

Faceti clic pe lupa sau pe sageata pentru a afisa detaliile despre scanarea care se executa in momentul
]'_ respectiv. Puteti executa alta scanare paralela facand clic pe Scanati computerul sau Scanari avansate >
Scanare particularizata.

1
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~ Mai multe informatii Deschidere fereastra de scanare

Acest proces poate dura mai mult timp. Veti fi notificat atunci cind scanarea s-a incheiat.

Actiune dupa scanare | Nicio actiune v @

Meniul vertical Actiune dupa scanare va permite sa setati o actiune care va fi efectuata automat dupa terminarea
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unei scanari:
* Nicio actiune — nu se efectueaza nicio actiune dupa terminarea unei scanari.
* Inchidere — computerul se inchide dupd terminarea unei scanari.

* Repornire — se inchid toate programele deschise si se reporneste computerul dupa terminarea unei
scanari.

* Repornire daca este necesar - computerul reporneste numai daca acest lucru este necesar pentru a
finaliza curatarea amenintarilor detectate.

* Repornire fortata — Forteaza inchiderea tuturor programelor deschise, fara a astepta interactiunea cu
utilizatorul, si reporneste computerul dupa terminarea unei scanari.

* Repornire fortata, daca este necesara - computerul reporneste numai daca acest lucru este necesar
pentru a finaliza curatarea amenintarilor detectate.

* Repaus — se salveaza sesiunea dvs. si se plaseaza computerul intr-o stare cu alimentare redusa pentru a se
putea relua rapid lucrul.

* Hibernare — se ia tot ce se executa in memoria RAM si se muta intr-un fisier special de pe unitatea de
stocare fixa. Computerul se inchide, insa, la urmatoarea pornire, va reveni in starea sa anterioara.

Actiunile Veghe sau Hibernare sunt disponibile, in functie de setarile pentru ,, Alimentare si repaus” ale
sistemului de operare sau de functionalitatile computerului/laptopului. Retineti ca un computer aflat in
starea de veghe este in continuare in functiune. Computerul continua sa execute functii de baza si sa
utilizeze electricitate atunci cand functioneaza alimentat de la baterie. Pentru a mentine durata de viata a
bateriei, de exemplu, atunci cand parasiti biroul, va recomandam sa utilizati optiunea Hibernare.

Actiunea selectata va fi demarata dupa ce toate scandrile in curs de executare vor fi incheiate. Cand selectati

Inchidere sau Repornire, o fereastrd de dialog de confirmare va afisa o numératoare inversa de 30 de secunde
(faceti clic pe Anulare pentru a dezactiva actiunea solicitata).

Log scanare computer

Dupa finalizarea scanarii, se deschide fereastra Log scanare computer cu toate informatiile relevante legate de
aceasta scanare particulara. Logul de scanare va ofera informatii precum:

* Versiunea motorului de detectie
* Data si ora de incepere
* Lista cu discurile, directoarele si fisierele scanate

* Numele scanarii planificate (numai pentru scanare planificata)

¢ Stare scanare
* Numarul de obiecte scanate
* Numar de detectari gasite
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* Ora finalizarii

* Timpul total de scanare

Se omite un nou inceput al unei activitati de scanare programata a computerului daca in continuare este in
. curs de executare aceeasi sarcina programata care a fost executata anterior. Activitatea de scanare
1 planificatd omisa va crea un jurnal de scanare a computerului cu O obiecte scanate si cu starea Scanarea nu
a inceput, deoarece scanarea anterioara era inca in curs de executare.

Pentru a gasi jurnale de scanare anterioare, in fereastra principald a programului, selectati Instrumente > Fisiere
log. Tn meniul vertical, selectati Scanare computer si faceti clic dublu pe inregistrarea dorita.

NOD32 ANTIVIRUS R
Scanare computer @ ®

Log scanare

Versiunea motorului de detectare: 22237 (202010340)

Data: 10/30/2020 Ora: 12:03:56 PM

Discuri, directoare si fisiere scanate: Memorie operationald;Ch\Sectoare de boot/UEFI;C':Bazd de date WMI;Registry de sistem
Scanare terminatd de utilizator,

MWumar de obiecte scanate: 1162

Wumar de detectari: 0

Ora finalizarii: 12:04:08 PM Timp total scanare: 12 sec, (00:00:12)

(‘ Filtrare

. Pentru a afla mai multe despre inregistrarile ,imposibil de deschis”, ,eroare la deschidere” si/sau ,arhiva
deteriorata”, consultati articolul nostru din baza de cunostinte ESET.

Faceti clic pe pictograma barei cu glisor 0 Filtrare pentru a deschide fereastra Filtrare Log, unde puteti rafina
cautarea dupa criterii personalizate. Pentru a vedea meniul contextual, faceti clic dreapta pe fisierul log dorit:

Filtrare inregistraride  Activeaza filtrarea fisierelor log. Vor fi afisate doar inregistrarile de acelasi tip cu cea
acelasi tip selectata.

Filtrati Aceasta optiune deschide fereastra Filtrare log si va permite sa definiti criterii de
filtrare pentru inregistrari log specifice. Scurtatura este: Ctrl+Shift+F
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Activare filtru Activeaza setarile filtrului. Daca activati pentru prima data filtrul, trebuie sa definiti
setadri, dupa care se deschide fereastra Filtrare log.

Dezactivare filtru Dezactiveaza filtrul (rezultat identic cu efectuarea unui clic pe comutatorul din partea
de jos).

Copiere Copiaza in clipboard inregistrarile evidentiate. Scurtatura este: Ctr1+C

Copiere tot Copiaza toate inregistrarile din fereastra.

Exportare Exporta Tnregistrarile evidentiate Tn clipboard intr-un fisier XML.

Exportare toate Aceasta optiune exporta toate inregistrdrile din fereastra intr-un fisier XML.

Descriere detectare Deschide Enciclopedia amenintarilor ESET, care contine informatii detaliate despre

pericolele si simptomele infiltrarii evidentiate.

Scanari malware

Sectiunea Scanari malware poate fi accesata in meniul Setare avansata (F5) > Motor de detectie > Scanari
malware si ofera optiuni pentru a selecta parametrii de scanare. Aceasta sectiune cuprinde urmatoarele
elemente:

Profil selectat — un anumit set de parametri utilizat de scanerul la cerere. Pentru a crea un profil nou, faceti clic pe
Editare langa Lista de profiluri. Consultati Profiluri de scanare pentru mai multe detalii.

Tinte de scanare — Daca doriti sa scanati numai o anumita tinta, puteti face clic Editare langa Tinte de scanare si
alegeti o optiune din meniul vertical sau selectati anumite tinte din structura arbore a directorului. Consultati
Tinte de scanare pentru mai multe detalii.

Parametri ThreatSense — optiuni de setare avansata, cum ar fi extensii de fisier pe care doriti sa le controlati,
metode de detectare utilizate etc. Faceti clic pentru a deschide o fild cu optiuni avansate pentru scanner

Scanare stare de inactivitate

Puteti activa scanarea in stare de inactivitate in Setare avansata sub Motor de detectie > Scanari malware >
Scanare in modul de repaus.

Scanare stare de inactivitate

Activati bara cu glisor de langa Activare scanare in stare de inactivitate pentru a activa aceasta caracteristica.
Cand computerul se afla in stare de inactivitate, se efectueaza o scanare silentioasa a computerului pentru toate
unitatile de disc locale.

n mod implicit, scannerul in stare inactiva se executd cand computerul (notebookul) este alimentat de la baterie.
Puteti anula aceasta setare activand bara cu glisor de langa optiunea Se executa chiar in cazul in care computerul
este alimentat de la baterie din Setdri avansate.

Activati bara cu glisor de langa Activare inregistrare in log in Setare avansata pentru ca rezultatul unei scanari a
computerului sa se inregistreze in sectiunea Fisiere log (in fereastra principald a programului faceti clic pe
Instrumente > Fisiere log si selectati Scanare computer in meniul vertical Log).
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Detectare stare de inactivitate

Consultati sectiunea Ce anume declanseaza detectarea starii de inactivitate pentru lista completa a conditiilor
care trebuie indeplinite pentru a declansa scanarea in stare de inactivitate.

Faceti clic pe Setare parametri motor ThreatSense pentru a modifica parametrii de scanare (de exemplu,
metodele de detectare) pentru scanarea in stare de inactivitate.

Profiluri de scanare

Existad 4 profiluri de scanare predefinite in ESET NOD32 Antivirus:

* Scanare inteligenta — Acesta este profilul implicit de scanare avansata. Profilul Scanare inteligenta
utilizeaza tehnologia Optimizare inteligenta, care exclude fisierele care s-au dovedit a fi curate intr-o scanare
anterioara si care nu au fost modificate de la acea scanare. Acest lucru permite reducerea timpilor de
scanare, cu un impact minim asupra securitatii sistemului.

* Scanare context menu — Puteti incepe o scanare la cerere a oricarui fisier din meniul contextual. Profilul
Scanare context menu va permite sa definiti o configuratie de scanare care va fi utilizata atunci cand lansati
scanarea in acest fel.

* Scanare in profunzime — Profilul Scanare in profunzime nu utilizeaza optimizarea inteligenta in mod
implicit, astfel ca niciun fisier nu este exclus de la scanare cand se foloseste acest profil.

* Scanare computer — Acesta este profilul implicit utilizat in scanarea standard a computerului.

Parametrii dvs. preferati de scanare pot fi salvati pentru scanari viitoare. Va recomandam sa creati cate un profil
diferit (cu diverse tinte de scanare, metode de scanare si alti parametri) pentru fiecare scanare utilizata in mod
regulat.

Pentru a crea un profil nou, deschideti fereastra Setdri avansate (F5) si faceti clic pe Motor de detectie > Scanari
malware > Scanare la cerere > Lista de profiluri. Fereastra Manager profil include meniul vertical Profil selectat
cu profilurile de scanare existente si optiunea de a crea un profil de scanare nou. Pentru ajutor privind crearea
unui profil de scanare adecvat cerintelor dvs., consultati sectiunea Setare parametri motor ThreatSense pentru o
descriere a fiecarui parametru pentru configurarea scanarii.

Sa presupunem ca doriti sa creati propriul dvs. profil de scanare si configuratia Scanati computerul este
partial adecvata, insa nu doriti sa scanati pachete de rutina sau aplicatii potential periculoase si, de
asemenea, doriti sa aplicati Remediati intotdeauna detectarea. Introduceti numele profilului nou in
fereastra Manager profil si faceti clic pe Adaugare. Selectati profilul nou din meniul vertical Profil selectat,
modificati parametrii ramasi astfel incat sa indeplineasca cerintele dvs., apoi faceti clic pe OK pentru a salva
profilul nou.

Tinte de scanare

Meniul vertical Tinte de scanare va permite sa selectati tinte de scanare predefinite.

* Dupa setarile de profil — selecteaza tintele specificate de catre profilul de scanare selectat.
* Medii portabile — Selecteaza dischete, dispozitive de stocare USB, CD/DVD.
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* Discuri locale — Selecteaza toate unitatile de hard disk ale sistemului.
* Discuri de retea — Selecteaza toate unitatile de retea mapate.
* Selectie personalizata — Anuleaza toate selectiile anterioare.
Structura de foldere (arborele) contine si anumite tinte de scanare.
* Memorie operationala — Scaneaza toate procesele si datele utilizate in prezent de memoria operationala.

* Sectoare de boot/UEFI — Scaneaza sectoarele de boot si UEFI pentru prezenta unor de programe
malware. Cititi mai multe despre scanerul UEFI in glosar.

* Baza de date WMI — Scaneaza intreaga baza de date Windows Management Instrumentation (WMI),
toate spatiile de nume, toate instantele de clasa si toate proprietatile. Cauta referinte la fisiere infectate
sau programe malware incorporate ca date.

* Registry de sistem — Scaneaza intregul registry de sistem, toate cheile si subcheile. Cauta referinte la
fisiere infectate sau programe malware incorporate ca date. Cand se curata detectarile, referinta ramane in
registry, pentru a va asigura ca nu se vor pierde date importante.

Pentru a naviga rapid la o tinta de scanare (fisier sau folder), tastati calea acesteia in campul text de sub structura
arbore. Calea este sensibila la litere mari si mici. Pentru a include tinta in scanare, bifati caseta sa de selectare in
structura arbore.

Control dispozitiv

ESET NOD32 Antivirus asigura controlul automat asupra dispozitivelor (CD/DVD/USB/...). Acest modul va permite
sa blocati sau sa ajustati filtrele/permisiunile extinse si sa definiti modul in care utilizatorul poate accesa si lucra
cu un anumit dispozitiv. Acest lucru poate fi util daca administratorul computerului doreste sa previna utilizarea
dispozitivelor cu continut nesolicitat.

Dispozitive externe acceptate:

* Stocare disc (HDD, disc amovibil USB)
* CD/DVD

* Imprimanta USB

¢ Stocare FireWire

* Bluetooth Dispozitiv

* Cititor de carduri inteligente

* Dispozitiv creare imagini

* Modem

* LPT/COM port
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* Dispozitiv portabil
* Toate tipurile de dispozitive
Optiunile de setare a controlului dispozitivului se poate modifica in Setari avansate (F5) > Control dispozitiv.

Activati bara cu glisor de langa optiunea Activare control dispozitiv pentru a activa caracteristica Control
dispozitiv in ESET NOD32 Antivirus; va trebui sa reporniti computerul pentru ca aceasta modificare sa intre in
vigoare. Dupa activarea caracteristicii Control dispozitiv, optiunea Reguli va deveni activa, permitandu-va sa
deschideti fereastra Editor de reguli.

Puteti crea diverse grupuri de dispozitive pentru care se vor aplica reguli diferite. De asemenea, puteti crea
numai un singur grup de dispozitive pentru care va fi aplicata regula cu actiunea Citire/Scriere sau Numai
citire. Acest lucru asigura blocarea dispozitivelor nerecunoscute de functia Control dispozitive atunci cand
sunt conectate la computerul dvs.

Daca se introduce un dispozitiv care este blocat de o regula existentd, se va afisa o fereastra de notificare si nu se
va permite accesul la dispozitiv.

Editor reguli de control dispozitiv

Fereastra Editor reguli de control dispozitiv afiseaza regulile existente si permite controlul precis al dispozitivelor
externe pe care utilizatorii le conecteaza la computer.

Reguli ?
Mume Acti... Tip Descriere Actiune Utilizatori Severitate Moti...
Block USB for User o Stecare disc Blocare Toti intotdeauna o
Rule o Dispozitiv Blu... Citire/Scriere Toti intotdeauna hd

Anumite dispozitive pot fi permise sau blocate pentru un utilizator sau un grup de utilizatori, in functie de
parametri suplimentari pentru dispozitiv care se pot specifica in configurarea regulii. Lista regulilor cuprinde mai
multe descrieri ale unei reguli, cum ar fi numele, tipul dispozitivului extern, actiunea de efectuat dupa conectarea
unui dispozitiv extern la computer si inregistrarea in log a gravitatii. Consultati si Adaugarea regulilor de control
dispozitiv.

Faceti clic pe Adaugare sau pe Editare pentru a gestiona o regula. Faceti clic pe Copiere pentru a crea o regula
noua cu optiuni predefinite utilizate pentru alta regula selectata. Sirurile XML afisate cand faceti clic pe o regula se
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pot copia in clipboard pentru a ajuta administratorii de sistem sa exporte/importe si sa utilizeze aceste date, de
exemplu,in .

Apasand pe CTRL si facand clic puteti sa selectati mai multe reguli si sa aplicati actiuni precum stergerea sau
mutarea acestora in sus sau in jos n lista, pentru toate regulile selectate. Caseta de selectare Activata
dezactiveaza sau activeaza o regula; acest lucru poate fi util daca nu doriti sa stergeti definitiv regula, in cazul in
care doriti sa o utilizati ulterior.

Controlul este efectuat de reguli sortate Tn ordinea prioritatii, cu regulile cu cea mai mare prioritate la inceput.
nregistrérile din log se pot vizualiza in fereastra principald din ESET NOD32 Antivirus in Instrumente. > Fisiere log.

Logul Control dispozitiv inregistreaza toate aparitiile unde este declansata functia Control dispozitiv.

Dispozitive detectate

Butonul Populare furnizeaza o prezentare generala a tuturor dispozitivelor conectate curent, precum si informatii
despre: tipul, vanzatorul, modelul si numarul de serie (daca este disponibil) ale fiecarui dispozitiv.

Selectati un dispozitiv din lista Dispozitive detectate si faceti clic pe OK pentru a adauga o reguld de control

dispozitiv cu informatii predefinite (toate setarile pot fi ajustate).

Dispozitivele Tn modul putere redusa (repaus) sunt marcate cu o pictograma de avertizare ". Pentru a activa
butonul OK si a adauga o regula pentru acest dispozitiv:

* Reconectati dispozitivul

¢ Utilizati dispozitivul (de exemplu, porniti aplicatia Camera in Windows pentru a trezi o camera web)

Grupuri de dispozitive

| A\ Dispozitivul conectat la computerul dvs. poate constitui un risc de securitate.

Fereastra Grupuri de dispozitive este impartita in doua. Partea din dreapta a ferestrei contine o lista cu
dispozitivele apartinand grupului respectiv, iar partea stanga contine grupurile create. Selectati un grup cu o lista
de dispozitive care doriti sa fie afisate in panoul din dreapta.

Atunci cand deschideti fereastra Grupuri de dispozitive si selectati un grup, puteti adauga sau elimina dispozitive
din lista. Alta modalitate de a adauga dispozitive la grup este importarea lor dintr-un fisier. Ca alternativa, puteti
face clic pe butonul Populare pentru ca toate dispozitivele conectate la computerul dvs. sa fie listate in fereastra
Dispozitive detectate. Selectati un dispozitiv din lista populata pentru a-l adauga la grup facand clic pe OK.

Elemente de control

Adaugare — puteti adauga un grup introducandu-i numele sau puteti adauga un dispozitiv la grupul existent
(optional, puteti specifica detalii precum numele producatorului, modelul si numarul de serie), in functie de
partea ferestrei unde ati facut clic pe buton.

Editare — va permite sd schimbati numele grupului selectat sau parametrii dispozitivului (producator, model,
numar de serie).
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Stergere — sterge grupul sau dispozitivul selectat in functie de partea ferestrei unde ati facut clic pe buton.

Import —importa o lista de dispozitive dintr-un fisier text. Importul dispozitivelor dintr-un fisier text necesita o
formatare corecta:

* Fiecare dispozitiv incepe pe un rand nou.

* Furnizorul, Modelul si Numarul de serie trebuie sa fie prezente pentru fiecare dispozitiv si trebuie sa fie
separate prin virgula.

latd un exemplu de continut pentru fisierul text:
Kingston,DT 101 G2,001CCEGDGRFCO371
04081-0009432,USB2.0 HD WebCam, 20090101

Export — exporta o lista de dispozitive intr-un fisier.

Butonul Populare furnizeaza o prezentare generala a tuturor dispozitivelor conectate curent, precum si informatii
despre: tipul, vanzatorul, modelul si numarul de serie (daca este disponibil) ale fiecarui dispozitiv.

Dupa ce terminati particularizarea, faceti clic pe OK. Faceti clic pe Revocare daca doriti sa parasiti fereastra
Grupuri de dispozitive fara a salva setarile.

Puteti crea diverse grupuri de dispozitive pentru care se vor aplica reguli diferite. De asemenea, puteti crea
numai un singur grup de dispozitive pentru care va fi aplicata regula cu actiunea Citire/Scriere sau Numai
citire. Acest lucru asigura blocarea dispozitivelor nerecunoscute de functia Control dispozitive atunci cand
sunt conectate la computerul dvs.

Retineti ca nu sunt disponibile toate actiunile (permisiunile) pentru toate tipurile de dispozitive. Daca este un
dispozitiv de stocare, sunt disponibile toate cele patru actiuni. Pentru dispozitivele care nu sunt de stocare sunt
disponibile numai trei actiuni (de exemplu, actiunea Numai citire nu este disponibila pentru Bluetooth, deci
accesul la dispozitive Bluetooth poate fi doar permis, blocat sau avertizat).

Adaugarea regulilor de control al dispozitivului

O regula de control al dispozitivului defineste actiunea de efectuat atunci cand la computer se conecteaza un
dispozitiv care indeplineste criteriile regulii.
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Editare regula ?

Mume Block USB for User

Regquld activata

Tip dispozitiv Stocare disc A"
Actiune Blocare (]
Tip de criterii Dispozitiv A"
Distribuitor

Maodel

MNumdr de serie
Severitate inregistrare in log Intotdeauna v

Lista utilizatori Edit

o

Metificare utilizator

Introduceti o descriere a regulii in cdmpul Nume pentru o identificare mai buna. Faceti clic pe bara cu glisor de
langa optiunea Regula activata pentru a dezactiva sau a activa aceasta reguld; acest lucru poate fi util daca nu
doriti sa stergeti regula definitiv.

Tip dispozitiv

Alegeti tipul de dispozitiv extern din meniul vertical (Disk storage/Portable device/Bluetooth/FireWire/...).
Informatiile despre tipul de dispozitiv este colectat din sistemul de operare si poate fi vazut in managerul de
dispozitive al sistemului daca exista un dispozitiv conectat la computer. Dispozitivele de stocare inclus discuri
externe sau cititoare obisnuite de carduri de memorie conectate prin USB sau FireWire. Cititoarele de carduri
inteligente inclus toate cititoarele de carduri inteligente cu un circuit integrat incorporat, cum ar fi cartelele SIM
sau cartelele de autentificare. Exemple de dispozitive de creare a imaginilor sunt scanerele sau camerele.
Deoarece aceste dispozitive furnizeaza informatii numai despre actiunile lor si nu despre utilizatori, ele pot fi
blocate doar global.

Actiune

Accesul la dispozitive fird stocare poate fi permis sau blocat. Tn schimb, regulile pentru dispozitive de stocare
permit selectarea unuia dintre drepturile urmatoare:

* Citire/Scriere — va fi permis accesul complet la dispozitiv.

* Blocare —accesul la dispozitiv va fi blocat.

* Numai citire — va fi permis numai accesul pentru citirea de pe dispozitiv.

* Avertizare — de fiecare data cand un dispozitiv este conectat, utilizatorul va fi notificat daca acesta este
permis/blocat si se va crea o intrare in log. Dispozitivele nu sunt memorate si se vor afisa notificari la
conectdrile ulterioare ale aceluiasi dispozitiv.
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Retineti ca nu sunt disponibile toate actiunile (permisiunile) pentru toate tipurile de dispozitive. Daca este un
dispozitiv de stocare, sunt disponibile toate cele patru actiuni. Pentru dispozitivele care nu sunt de stocare sunt
disponibile numai trei actiuni (de exemplu, actiunea Numai citire nu este disponibild pentru Bluetooth, deci
accesul la dispozitive Bluetooth poate fi doar permis, blocat sau avertizat).

Tip de criterii
Selectati Grup de dispozitive sau Dispozitiv.

Parametrii suplimentari aratati mai jos pot fi utilizati pentru reglarea fina a regulilor si particularizarea acestora
pentru anumite dispozitive. Parametrii nu fac diferentierea intre literele mari si mici:

* Vanzator —filtrare dupa nume sau ID vanzator.
* Model — Numele dispozitivului.

* Numar de serie — dispozitivele externe au, in general, numere de serie proprii. in cazul unei unitéti
CD/DVD, acesta este numarul de serie al unitatii media respective, nu al unitatii CD.

Daca acesti parametri nu sunt definiti, regula va ignora aceste campuri la verificarea potrivirii. Pentru
parametrii de filtrare din toate campurile de text nu se face diferentierea intre literele mari si mici si nu
sunt acceptate metacaracterele (*, ?).

Pentru a vizualiza informatii despre un dispozitiv, creati o regula pentru tipul respectiv de dispozitiv,
conectati dispozitivul la computer si apoi verificati detaliile despre dispozitiv in Log control dispozitiv.

Severitate inregistrare in log

ESET NOD32 Antivirus salveaza toate evenimente importante intr-un fisier log care poate fi vizualizat direct in
meniul principal. Faceti clic pe Instrumente > Fisiere log, apoi selectati Control dispozitiv in meniul vertical Jurnal
scanare.

* intotdeauna — se inregistreaza in log toate evenimentele.
* Diagnostic —inregistreaza informatiile necesare pentru reglarea fina a programului.

* Informatii — inregistreaza mesajele informative, inclusiv mesajele privind actualizarea cu succes plus toate
inregistrarile de mai sus.

* Avertisment — inregistreaza erori critice si mesaje de avertisment.

* Niciunul — nu se vor inregistra loguri.

Lista utilizatori

Regulile pot fi limitate la anumiti utilizatori sau anumite grupuri de utilizatori prin adaugarea lor in lista Utilizatori,
apasand pe Editare langa Lista utilizatori.

* Adaugare — deschide fereastra de dialog Tipuri de obiecte: Utilizatori sau grupuri, care va permite sa
selectati utilizatorii doriti.
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* Eliminare — elimina utilizatorul selectat de la filtrare.

Lista de utilizatori nu poate fi definita pentru reguli cu anumite tipuri de dispozitive:
* Imprimanta USB

* Dispozitiv Bluetooth

* Cititor de carduri inteligente

* Dispozitiv creare imagini

* Modem

* Port LPT/COM

Notificare utilizator — Daca se introduce un dispozitiv care este blocat de o regula existentd, se va afisa o fereastra
de notificare.

Componenta Sistem de prevenire a intruziunilor la nivel
host (HIPS)

A Modificarea setarilor pentru HIPS se va efectua numai de catre un utilizator experimentat. Configurarea
incorecta a setarilor pentru HIPS poate cauza instabilitatea sistemului.

Sistemul de protectie a gazdei impotriva intruziunilor (HIPS) va protejeaza sistemul de programe malware si de
activitati nedorite care incearca sa va afecteze negativ computerul. HIPS utilizeaza analiza comportamentala
avansatad Tmpreuna cu capacitatea de detectare a filtrului de retea pentru a monitoriza procesele in curs de
executie, fisiere si chei de registry. HIPS este o componenta separata de protectia in timp real a sistemului de
fisiere si nu este o protectie firewall; aceasta monitorizeaza numai procesele care se executa in cadrului
sistemului de operare.

Setarile pentru HIPS pot fi gasite in Setari avansate (F5) > Motor de detectie > HIPS > De baza. Starea HIPS
(activat/dezactivat) este afisata in fereastra principalad a programului ESET NOD32 Antivirus, in Configurare >
Protectie computer.
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e NOD3Z ANTIVIRUS .
Setare avansati Q . ®

E DE BAZA
Activare HIPS
Activare Auto-apdrare

Activare serviciu protejat

Activare Scaner de memorie avansat

ACTUALIZARE

Activare Blocare exploit-un

WEE Sl E-MAIL

COMNTROL DISPOZITIV INSPECTIA COMPLEXA A COMPORTAMENTULUI
Activare Inspectia complexd a comportamentului

INSTRUMENTE

Exccluderi Edita

m

INTERFATA UTILIZATOR

NOTIFICARI RANSOMWARE SHIELD
SETARI DE COMFIDEMTIALITATE Activare Ransomware Shield
SETARI HIPS
~
De baza

Activare HIPS — HIPS este activat Tn mod implicit Tn ESET NOD32 Antivirus. Dezactivarea HIPS va dezactiva celelalte
caracteristici HIPS, cum ar fi Blocare exploit-uri.

Activare Auto-aparare — ESET NOD32 Antivirus utilizeaza tehnologia incorporata Auto-aparare ca parte a HIPS,
pentru a impiedica software-ul rau intentionat sa deterioreze sau sa dezactiveze protectia antivirus si
antispyware. Auto-apararea protejeaza impotriva modificarilor procesele critice de sistem ale ESET, cheile de
registry si fisierele.

Activare serviciu protejat — activeaza protectia pentru serviciul ESET (ekrn.exe). Atunci cand optiunea este
activata, serviciul este pornit ca proces Windows protejat, pentru a proteja de atacuri din partea programelor
malware. Optiunea este disponibild Tn Windows 8.1 si versiuni ulterioare.

Activare scanner de memorie avansat lucreaza in combinatie cu optiunea Blocare exploit-uri pentru a intari
protectia impotriva programelor malware concepute sa eludeze detectarea de catre produsele antimalware
utilizand confuzia sau criptarea. Scanerul de memorie avansat este activat in mod implicit. Cititi detalii despre
acest tip de protectie in glosar.

Activare blocare exploit-uri este o optiune conceputa pentru a intari tipurile de aplicatii exploatate frecvent, cum
ar browserele web, cititoarele PDF, clientii de email si componentele MS Office. Blocarea exploit-urilor este
activata in mod implicit. Cititi detalii despre acest tip de protectie Tn glosar.

Inspectia complexa a comportamentului

Activare Inspectia complexa a comportamentului — un nivel suplimentar de protectie care face parte din
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caracteristica HIPS. Aceasta extensie HIPS analizeaza comportamentul tuturor programelor care ruleaza pe
computer si va avertizeaza daca comportamentul procesului este rau intentionat.

Optiunea Excluderi HIPS de la Inspectia complexd a comportamentului va permite sa excludeti procese de la
analiza. Pentru a va asigura ca sunt scanate toate procesele pentru detectarea posibilelor amenintari, va
recomandam sa creati excluderi numai daca este absolut necesar.

Scut ransomware

Activare scut ransomware reprezinta un alt nivel de protectie care functioneaza ca parte a caracteristicii HIPS.
Trebuie sa aveti activat sistemul bazat pe reputatie ESET LiveGrid® pentru functionarea Scutului ransomware.
Cititi mai multe despre acest tip de protectie aici.

Setari HIPS

Mod de filtrare poate avea una dintre urmatoarele valori:

Mod Automat Operatiunile sunt permise, cu exceptia celor blocate de reguli predefinite care protejeaza
sistemul.

Mod Inteligent Utilizatorul va fi notificat numai despre evenimentele foarte suspecte.
Mod Interactiv Utilizatorului i se va solicita confirmarea operatiunilor.

Mod bazat pe Blocheaza toate operatiunile care nu sunt permise in mod explicit de o regula.

politici

Mod de invatare Operatiunile sunt activate si se creeaza o regulad dupa fiecare operatiune. Regulile create in
acest mod pot fi vizualizate n editorul Reguli HIPS, dar prioritatea acestora este mai mica
decat cea a regulilor create manual sau a regulilor create in modul automat. Atunci cand
selectati modul invatare din meniul vertical Mod Filtrare, setarea Modul Invitare se va
ncheia pe va deveni disponibil3. Selectati intervalul de activare a modului invitare. Dup3
trecerea perioadei specificate, vi se va solicita sa editati regulile create de HIPS in timp ce era
in modul Tnvatare. De asemenea, puteti s3 alegeti alt mod de filtrare sau s& amanati decizia si
sa continuati utilizarea modului Tnvatare.

Mod setat dupa expirarea modului invitare — selectati modul de filtrare care va fi utilizat dupd expirarea
modului Tnvatare. Dupd expirare, optiunea intrebare utilizator necesita privilegii administrative pentru a modifica
modul de filtrare HIPS.

Sistemul HIPS monitorizeaza evenimente din sistemul de operare si reactioneaza conform unor reguli similare
celor utilizate de componenta Firewall. Faceti clic pe Editare langa Reguli pentru a deschide editorul de Reguli
HIPS. in fereastra regulilor HIPS puteti selecta, adduga, edita sau elimina reguli. Detalii suplimentare despre
crearea regulilor si operatiunile HIPS se pot gasi in sectiunea Editati o regula HIPS.

Fereastra interactiva HIPS

Fereastra de notificare HIPS va permite sa creati o regula in baza unor actiuni noi pe care HIPS le detecteaza si sa
definiti apoi conditiile in care permiteti sau interziceti actiunea respectiva.

Regulile create in fereastra de notificare sunt considerate echivalentul regulilor create manual. O regula creata
intr-o fereastra de notificare poate fi mai putin specifica decat regula care a declansat fereastra de dialog
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respectiva. Acest lucru Tnseamna ca, dupa crearea unei reguli Tn caseta de dialog, aceeasi operatiune poate
declansa aceeasi fereastra. Pentru mai multe informatii, consultati Prioritatea regulilor HIPS.

Dac3 actiunea implicitd pentru o reguld este setat3 la intreab de fiecare data, se va afisa o fereastrd de dialog de
fiecare data cand se declanseaza regula. Puteti alege Interzicere sau Permitere pentru operatiune. Daca nu
alegeti o actiune in timpul acordat, se selecteaza o actiune noua in functie de reguli.

Optiunea Se memoreaza pana la iesirea din aplicatie face ca actiunea (Permitere/Refuzare) sa fie utilizata pana
la modificarea regulilor sau a modului de filtrare, pana la actualizarea modulului HIPS sau pana la repornirea
sistemului. Regulile temporare se vor sterge dupa oricare dintre aceste trei actiuni.

Optiunea Se creeaza regula si se memoreaza permanent va crea o regula HIPS noua care poate fi modificata
ulterior in sectiunea Gestionare regula HIPS (actiunea necesita privilegii de administrare).

Faceti clic pe Detalii in partea de jos pentru a vedea ce aplicatie declanseaza operatiunea, care este reputatia
fisierului sau pentru ce tip de operatiune vi se solicita sa alegeti intre permitere sau interzicere.

Setarile pentru parametrii mai detaliati ai regulii pot fi accesate facand clic pe Optiuni avansate. Optiunile de mai
jos sunt disponibile daca alegeti Se creeaza regula si se memoreaza permanent:

* Creati o regula valabila numai pentru aceasta aplicatie — daca debifati aceasta caseta de selectare, regula va
fi creata pentru toate aplicatiile sursa.

* Numai pentru operatiunea — alegeti operatiunile pentru fisier/aplicatie/registri din regula. Consultati
descrierile pentru toate operatiunile HIPS.

* Numai pentru tinta — alegeti tintele pentru fisier/aplicatie/registri din regula.

Pentru a opri aparitia notificarilor, schimbati modul de filtrare la Mod Automat in Setare avansata (F5) >
Motor de detectie > HIPS > De baza.
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NOD32 ANTIVIRUS

HIPS (Host Intrusion Prevention System)

Acces la proces

O aplicatie (BH Console Window Host ) incearcd sa acceseze altd aplicatie

(BH Windows Command Processor ).

Aplicatie: ER Conscle Window Host

Companie: Microsoft Corporation

Reputatie: + il Descoperite acum 2 ani

Tip acces: Terminare/suspendare altd aplicatie, Modificare stare pentru alta
aplicatie

Tinta: CAWindows\System32\cmd. exe

Permiteti aceasta operatiune?

#) Intreaba de fiecare dat3
Se memoreazd pand la iesirea din aplicatie

Se creeazd regula 5i se memoreazd permanent

Mai multe informatii despre acest mesaj ~ Detalii  » Optiuni avansate

S-a detectat un posibil comportament de ransomware

Aceasta fereastra interactiva apare atunci cand este detectat un posibil comportament de ransomware. Puteti
alege Interzicere sau Permitere pentru operatiune.

NOD32 ANTIVIRUS

A S-a detectat un comportament suspect

O aplicatie (] gagxwiadba.doc.exe ) incearcd s modifice fisiere pe computer in mod suspect.

Daca nu aveti incredere in aceastd aplicatie, ar trebui s3 blocatj tentativa,

Aplicatie: B2 gaqunfadba.doc.exe
Companie: MNecunoscut

Reputatie: v @} Descoperite acurnl an
Operatiune: Posibild comportare de ransomware

Permiteti aceastd operatiune?

Mai multe informatii despre acest mesaj ~ Detalii  » Optiuni avansate

Faceti clic pe Detalii pentru a vedea parametrii de detectare specifici. Fereastra de dialog permite actiunile
Trimitere spre analiza sau Excludere de la detectare.

Aplicatia ESET LiveGrid® trebuie activata pentru ca Protectie antiransomware sa functioneze corespunzator.
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Gestionare regula HIPS

O lista cu regulile definite de utilizator si adaugate automat din sistemul HIPS. Detalii suplimentare despre crearea
regulilor si operatiunile HIPS se pot gasi in capitolul Setari pentru regula HIPS. Consultati si Principiul general al
sistemului HIPS.

Coloane

Regula — nume de regula definit de utilizator sau ales automat.
Activata — Dezactivati bara cu glisor daca doriti sa pastrati regula in lista, dar nu doriti sa o utilizati.

Actiune — regula specificd o actiune - Permitere, Blocare sau intreabd — care trebuie efectuats dacd sunt
indeplinite conditiile.

Surse — regula se va utiliza numai daca evenimentul este declansat de o aplicatie (sau aplicatii).

Tinte — regula va fi utilizata numai daca operatiunea este corelata cu un anumit fisier, o anumita aplicatie sau o
anumita intrare de registry.

Severitate inregistrare in log — daca activati aceasta optiune, informatiile despre aceasta regula se vor scrie in Log
HIPS.

Notificare — se afiseaza o fereastra pop-up mica in coltul din dreapta-jos daca este declansat un eveniment.

Elemente de control

Adaugare — creeaza o regula noua.
Editare — va permite sa editati intrarile selectate.

Stergere — elimina intrarile selectate.

Prioritatea regulilor HIPS

Nu exista optiuni pentru ajustarea nivelului de prioritate pentru regulile HIPS folosind butoane sus/jos.
* Toate regulile pe care le creati au aceeasi prioritate

* Cu cat o regulad este mai specifica, cu atat prioritatea ei este mai mare (de exemplu, o regulad pentru o
anumita aplicatie are o prioritate mai mare decat o regulad pentru toate aplicatiile)

* La nivel intern, HIPS contine reguli cu prioritate mai mare care nu va sunt accesibile (de exemplu, nu puteti
sa anulati regulile definite pentru Auto-protectie)

* O regula pe care o creati si care este posibil sa va blocheze sistemul de operare nu va fi aplicata (va avea
prioritatea cea mai mica)
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Editati o regula HIPS

Consultati mai intai sectiunea privind gestionarea regulilor HIPS.

Nume regula — nume de regula definit de utilizator sau ales automat.
Actiune — specificd o actiune — Permitere, Blocare sau Intreabd — care se va efectua dacd sunt corecte conditiile.

Operatiuni afectate — trebuie sa selectati tipul de operatiune pentru care se va aplica regula. Regula se va utiliza
numai pentru acest tip de operatiune si pentru tinta selectata.

Activata — dezactivati bara cu glisor daca doriti sa pastrati regula in lista, insa nu doriti sa o aplicati.

Severitate inregistrare in log — daca activati aceasta optiune, informatiile despre aceasta regula se vor scrie in Log
HIPS.

Notificare utilizator — in coltul din dreapta, jos, se afiseaza o fereastra pop-up mica daca se declanseaza un
eveniment.

Regula este formata din parti care descriu conditiile care declanseaza aceasta regula:

Aplicatii sursa— Regula se va utiliza numai daca evenimentul este declansat de aceasta aplicatie (sau aplicatii).
Selectati Aplicatii specifice din meniul vertical si faceti clic pe Adaugare pentru a adauga fisiere noi sau puteti
selecta Toate aplicatiile din meniul vertical pentru a adauga toate aplicatiile.

Fisiere tinta— regula se va utiliza numai daca operatiunea este asociata acestei tinte. Selectati Fisiere specifice in
meniul vertical si faceti clic pe Adaugare pentru a adauga fisiere sau directoare noi sau puteti selecta Toate
fisierele in meniul vertical pentru a adauga toate fisiere.

Aplicatii— regula se va utiliza numai daca operatiunea este asociata acestei tinte. Selectati Aplicatii specifice din
meniul vertical si faceti clic pe Adaugare pentru a adauga fisiere sau directoare noi sau puteti selecta Toate
aplicatiile din meniul vertical pentru a adauga toate aplicatiile.

Intrari de registry— regula se va utiliza numai daca operatiunea este asociata acestei tinte. Selectati Intrari
specifice in meniul vertical si faceti clic pe Adaugare pentru a o tasta manual sau puteti face clic pe Deschidere
editor registry pentru a select o cheie din registry. De asemenea, puteti selecta Toate intrarile din meniul vertical
pentru a adauga toate aplicatiile.

Unele operatiuni ale regulilor specifice predefinite de HIPS nu se pot bloca si nu sunt permise ih mod
implicit. Tn plus, HIPS nu monitorizeazs toate operatiunile sistemului. HIPS monitorizeaza operatiunile care
pot fi considerate periculoase.

Descrierea operatiunilor importante:
Operatiuni de fisier
* Stergere fisier — aplicatia solicitd permisiune pentru a sterge fisierul tinta.
¢ Scriere in fisier — aplicatia solicita permisiune pentru a scrie n fisierul tinta.

* Acces direct la disc — aplicatia incearca sa citeasca de pe/sa scrie pe un disc intr-o modalitate
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nestandardizatd, care va ocoli procedurile obisnuite din Windows. Acest lucru poate duce la fisiere
modificate fara aplicarea regulii corespunzatoare. Aceasta operatiune poate fi provocata de un cod daunator
care Incearca sa eludeze detectarea, de un software de copiere de rezerva care incearca sa efectueze o
copie exacta a discului sau de un manager de partitie care incearca sa reorganizeze volumele discului.

* Instalare racord global — se refera la apelarea functiei SetWindowsHookEx din biblioteca MSDN.

* Incarcare driver — instalare si incdrcare de drivere in sistem.

Operatiuni legate de aplicatii

* Depanare alta aplicatie — atasare a unui depanator la proces. La depanarea unei aplicatii, se pot vizualiza
si modifica multe detalii ale comportamentului acesteia si i se pot accesa datele.

* Interceptare evenimente de la alta aplicatie — aplicatia sursa incearca sa surprinda evenimentele vizate la
0 anumita aplicatie (de exemplu, un program de inregistrare a apasarilor de taste care incearca sa surprinda
evenimentele de browser).

* Terminare/suspendare alta aplicatie — suspendare, reluare sau terminare a unui proces (se poate acces
direct din Explorer procese sau din panoul Procese).

* Pornire aplicatie noua — pornire a unei aplicatii noi sau a unui proces nou.

* Modificare stare pentru alta aplicatie — aplicatia sursa incearca sa scrie in memoria aplicatiei tintd sau sa
execute un cod in numele acesteia. Aceasta functionalitate poate fi utila pentru a proteja o aplicatie
esentiala prin configurarea acesteia ca aplicatie tinta intr-o regula care blocheaza utilizarea acestei
operatiuni.

Nu se pot intercepta operatiuni de proces pe versiunea de Windows XP pe 64 de biti.

Operatiuni legate de registry
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* Modificare setari pornire — orice modificare a setarilor care definesc aplicatiile care se vor executa la
pornirea sistemului Windows. Acestea se pot gasi, de exemplu, cautand cheia Run in registry Windows.

* Stergere din registry — stergere a unei chei de registry sau a valorii acesteia.
* Redenumire cheie registry — redenumire a unor chei de registry.

* Modificare registry — creare a unor valori noi pentru cheile de registry, modificare a valorilor existente,

mutare a datelor in structura de tip arbore a bazei de date sau setare a drepturilor de utilizator sau de grup
pentru cheile de registry.

Puteti utiliza metacaractere cu anumite restrictii cAnd introduceti o tint4. In locul unei anumite chei, se
poate utiliza simbolul * (asterisc) in calea de registry. De exemplu, HKEY USERS\ *\software poate insemna
HKEY USER\.default\software, dar nu

HKEY _USERS\S-1-2-21-2928335913-73762274-491795397-7895\.default\software.

HKEY LOCAL_ MACHINE\system\ControlSet* nu este o cale corectd de cheie de registry. O cale de cheie de
registry care contine \* defineste ,aceasta cale sau orice cale, la orice nivel, dupa simbolul respectiv”.
Aceasta este singura modalitate de utilizare a metacaracterelor pentru tintele fisierelor. Mai intai se
evalueaza partea specifica a unei cai si apoi calea dupa simbolul metacaracterului (*).



| A\ Daci creati o reguld foarte generic, se va afisa avertismentul despre acest tip de regul3.

n exemplul urmator, vom demonstra modul de restrictionare a comportamentului nedorit a unei aplicatii
specifice:
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1. Numiti regula si selectati Blocare (sau Intrebare, daci preferati s3 alegeti mai tarziu) in meniul vertical
Actiune.

2. Activati bara cu glisor de langa Notificare utilizator pentru a afisa o notificare de fiecare data cand se aplica
o regula.

3. Selectati cel putin o operatiune Tn sectiunea Operatiuni afectate pentru care se va aplica regula.

4. Faceti clic pe Tnainte.

5. In fereastra Aplicatii sursa, selectati Aplicatii specifice din meniul vertical pentru a aplica regula noua
tuturor aplicatiilor care incearca sa efectueze oricare dintre operatiunile selectate asupra aplicatiilor
specificate.

6. Faceti clic pe Adaugare, apoi pe ... pentru a alege calea catre o aplicatie specifica, apoi apasati pe OK. Daca
doriti, adaugati si alte aplicatii.
Exemplu: C:\Program Files (x86)\Untrusted application\application.exe

7. Selectati operatiunea Scriere in fisier.

8. Selectati Toate fisierele in meniul vertical. Astfel toate incercarile aplicatiilor selectate la pasul precedent de
a scrie vreun fisier vor fi blocate.

9. Faceti clic pe Terminare pentru a salva regula noua.



NOD32 ANTIVIRUS X

Setari requla HIPS ?
Mume reguld Fara titlu
Actiune Permitere S

Operatiuni afectate

Fisiere tintd x

Aplicatii X

Intréri de registry X

Activatd

Severitate inregistrare in log Miciunul W
Motificare utilizator X

Adaugare aplicatie/cale registry pentru HIPS

Selectati a calea fisierului unui aplicatii facand clic pe optiunea .... Cand selectati un director, se vor include toate
aplicatiile din locatia respectiva.

Optiunea Deschidere editor registry va porni editorul de registry din Windows (regedit). Cand adaugati o cale de
registry, introduceti locatia corecta in campul Valoare.

Exemple de cale de fisier sau registry:
e C:\Program Files\Internet Explorer\iexplore.exe

® HKEY LOCAL MACHINE\system\ControlSet

Setare avansata HIPS

Optiunile urmatoare sunt utile pentru depanarea si analizarea comportamentului unei aplicatii:

Incircare drivere permisa intotdeauna — incircarea driverelor selectate este permisd intotdeauna indiferent de
modul de filtrare configurat, exceptand cazul cand sunt blocate explicit de regula utilizatorului.

Inregistrati toate operatiunile blocate — Toate operatiunile blocate vor fi scrise in jurnalul HIPS. Utilizati aceast
functionalitate numai atunci cand depanati sau cand vi se solicita acest lucru de catre asistenta tehnica ESET,
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deoarece poate genera un fisier jurnal imens si va poate incetini computerul.

Notifica aparitia modificarilor in aplicatiile lansate la pornirea sistemului — Afiseaza o notificare pe desktop de
fiecare datd cand o aplicatie este addugata la/eliminata de la pornirea sistemului.

Incircare drivere permisa intotdeauna

Driverele aratate n aceasta lista vor avea intotdeauna permisiune de incarcare, indiferent de modul de filtrare
HIPS, cu exceptia cazului cand sunt blocate explicit de o regula de utilizator.

Adaugare — adauga un driver nou.
Editare — editeaza un driver selectat.
Eliminare — elimina un driver din lista.

Resetare — reincarca un set de drivere de sistem.

Faceti clic pe Resetare daca nu doriti sa fie incluse driverele pe care le-ati adaugat manual. Aceasta actiune
poate fi utila daca ati adaugat mai multe drivere si nu le puteti sterge manual din lista.

Mod Gamer

Modul Gamer este o caracteristica destinata utilizatorilor de jocuri care doresc utilizarea neintrerupta a software-
ului, nu doresc sa fie deranjati de ferestre pop-up si vor sa minimizeze utilizarea CPU-ului. Modul Gamer se mai
poate utiliza in timpul prezentarilor care nu pot fi intrerupte de activitatea antivirusului. Activand aceasta
caracteristica, toate ferestrele pop-up se dezactiveaza, iar activitatea Orarului va fi oprita in totalitate. Protectia
sistemului se executa in continuare in fundal, dar nu necesita interventia utilizatorului.

Puteti activa sau dezactiva modul Gamer in fereastra principald a programului, sub Setare > Protectie computer

sau pe langa Mod Gamer. Activarea modului Gamer este un risc de securitate

facand clic pe
potential; de aceea, pictograma starii protectiei din bara de activitati va deveni portocalie si se va afisa o
avertizare. De asemenea, veti vedea acest avertisment in fereastra principala a programului, unde va aparea
mesajul Mod pentru jocuri activ cu culoarea portocalie.

Selectati Activati mod Gamer cand se executa automat aplicatii pe ecran complet in Setari avansate (F5) >
Instrumente > Mod Gamer pentru ca modul Gamer sa porneasca de fiecare data atunci cand deschideti o
aplicatie pe ecran complet si sa se opreasca dupa ce inchideti aplicatia.

Selectati Dezactivati automat mod Gamer dupa pentru a defini perioada de timp dupa care modul Gamer se va
dezactiva in mod automat.

Scanare la pornire

in mod implicit, verificarea automata a fisierelor la pornire se va efectua la pornirea sistemului si la actualizarea
motorului de detectie. Aceasta scanare depinde de configuratia si sarcinile orarului.

Optiunile de scanare la pornire fac parte dintr-o sarcina a orarului, Verificare fisiere la pornire sistem. Pentru a-i
modifica setarile, navigati la Instrumente > Orar, faceti clic pe Verificare automata fisiere la pornire si pe Editare.
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La ultimul pas se va afisa fereastra Verificare automata a fisierelor la pornire (consultati capitolul urmator pentru
detalii suplimentare).

Pentru instructiuni detaliate despre crearea si gestionarea sarcinii orarului, consultati Creare sarcini noi.

Verificare automata fisiere la pornire

Cand creati o sarcina planificata de verificare a fisierelor la pornirea sistemului, aveti mai multe optiuni de reglare
a parametrilor urmatori:

Meniul vertical Tinta de scanare specificd adancimea de scanare pentru fisierele executate la pornirea sistemului
pe baza unui algoritm sofisticat. Fisierele sunt aranjate in ordine descrescatoare in functie de urmatoarele criterii:

* Toate fisierele inregistrate (cel mai mare numar de fisiere scanate)

* Fisiere utilizate rar

* Fisiere utilizate in mod obisnuit

* Fisiere utilizate frecvent

* Numai fisierele utilizate cel mai frecvent (cel mai mic numar de fisiere scanate)

Mai sunt incluse doua grupuri specifice:

* Fisiere executate inainte de conectarea utilizatorului — Contine fisiere din locatii care pot fi accesate fara
conectarea utilizatorului (include aproape toate locatiile de pornire a sistemului, cum ar fi serviciile,
obiectele de ajutor in navigare, notificarea Winlogon, inregistrarile din orarul Windows, fisiere dll cunoscute
etc.).

* Fisiere executate dupa conectarea utilizatorului - Contine fisiere din locatii care pot fi accesate numai
dupa conectarea unui utilizator (include fisiere executate numai de un anumit utilizator, de obicei fisierele
din HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run).

Listele de fisiere care trebuie scanate sunt fixe pentru fiecare grup de mai sus. Daca alegeti o adancime de scanare
mai mica pentru fisierele rulate la pornirea sistemului, fisierele care nu sunt scanate vor fi scanate la deschidere
sau la executare.
Prioritate scanare — Nivelul prioritatii utilizate pentru a stabili cAnd va Tncepe scanarea:

* La inactivitate — sarcina se va efectua numai daca sistemul este inactiv;

* Cel mai scazut — cand incadrcarea sistemului este la cel mai scazut nivel posibil;

* Mai scazut — la o Tncarcare scazuta a sistemului;

* Normal — |la o incarcare medie a sistemului.
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Protectie documente

Caracteristica Protectie documente scaneaza documente Microsoft Office inainte de deschiderea acestora, dar si
fisiere descarcate automat de Internet Explorer, cum ar fi elemente Microsoft ActiveX. Caracteristica Protectie
documente va ofera un nivel de protectie pe langa protectia in timp real a sistemului de fisiere si se poate
dezactiva pentru a imbunatati performantele pe sistemele care nu gestioneaza un numar ridicat de documente
Microsoft Office.

Pentru a activa Protectie documente, deschideti Setare avansata (F5) > Motor de detectie > Scanari malware >
Protectie documente si faceti clic pe bara cu glisor de langa Activare Protectie documente.

Aceasta caracteristica este activata de aplicatii care utilizeaza Microsoft Antivirus APl (de exemplu,
Microsoft Office 2000 si versiuni ulterioare sau Microsoft Internet Explorer 5.0 si versiuni ulterioare).

Excluderi

Excluderile va permit sa excludeti obiecte de la motorul de detectie. Pentru a va asigura ca sunt scanate toate
obiectele, va recomandam sa creati excluderi numai daca este absolut necesar. Exista situatii Tn care poate fi
necesar sa excludeti un obiect, de exemplu, atunci cdnd scanarea unor inregistrari mari de baze de date ar incetini
computerul in timpul unei scanari sau atunci cand existd programe software care intra in conflict cu scanarea.

Excluderile de performanta va permit sa excludeti de la scanare fisiere si directoare. Excluderile de performanta
sunt utile pentru a exclude scanarea la nivel de fisier pentru jocuri sau atunci cand scanarea ar provoca un
comportament anormal al fisierului sau ar spori performantele.

Excluderile de la detectare va permit sa excludeti de la detectare obiecte, folosind numele detectarii, calea
obiectului sau codul hash al obiectului. Excluderile de la detectare nu exclud fisiere si directoare de la scanare asa
se intampla in cazul excluderilor de performanta. Excluderile de la detectare exclud obiecte numai atunci cand
acestea sunt detectate de catre motorul de detectie si o reguld corespunzatoare este prezenta in lista de
excluderi.

A nu se confunda cu alte tipuri de excluderi:

* Excluderi de procese — Toate operatiunile cu fisiere atribuite proceselor de aplicatii excluse sunt excluse de la

scanare (aceasta optiune ar putea fi necesara pentru a imbunatati viteza copierii de rezerva si disponibilitatea
serviciului).

¢ Extensii de fisier excluse

¢ Excluderi HIPS

¢ Filtru de excluderi pentru protectia bazata pe cloud

Excluderi de performanta

Excluderile de performanta va permit sa excludeti de la scanare fisiere si directoare.

Pentru a va asigura ca sunt scanate toate obiectele pentru detectarea amenintarilor, va recomandam sa creati
excluderi numai daca este absolut necesar. Totusi, exista situatii in care doriti sa excludeti un obiect, de exemplu,
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inregistrari mari de baze de date care ar incetini computerul in timpul scandrii sau software care intra n conflict
Cu scanarea.

Puteti adauga fisiere si directoare care sa fie excluse de la scanare in lista de excluderi, in Setare avansata (F5) >
Motor de detectie > Excluderi > Excluderi de performanta > Editare.

Nu confundati cu Excluderile de la detectare, Extensiile de fisiere excluse, Excluderile HIPS sau Excluderile
de procese.

Pentru a exclude un obiect (cale: fisier sau director) de la scanare, faceti clic pe Adaugare si introduceti calea

dorita sau selectati obiectul respectiv in structura arbore.

Excluderi de performanta ?
Excludere cale Comentariu
Ch\Backup™

Chpagefile.sys

KN =

O amenintare dintr-un fisier nu va fi detectata de modulul Protectie in timp real pentru fisierele de sistem
sau de modulul Scanare computer daca un fisier intruneste criteriile de excludere de la scanare.

Elemente de control

* Adaugare — exclude obiecte de la detectare.
* Editare — va permite sa editati intrarile selectate.

* Stergere — Elimina inregistrarile selectate (folositi CTRL + clic pentru a selecta inregistrari multiple).

Adaugarea sau editarea excluderilor de performanta

Aceasta fereastra de dialog exclude o cale specifica (fisier sau director) pentru acest computer.

Alegerea unei cai sau introducerea manuala
Pentru a alege o cale adecvata, faceti clic pe ... in cdmpul Cale.
Atunci cand introduceti Tn mod manual, vedeti mai jos mai multe exemple pentru formatul excluderilor.
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Editare excludere ?

Cale

Ch\Backup\™

Comentariu

Puteti utiliza metacaractere pentru a exclude un grup de fisiere. Un semn de intrebare ( ?) reprezinta un singur
caracter, iar un asterisc ( *) reprezinta un sir cu zero sau mai multe caractere.
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» Daca doriti sa excludeti toate fisierele si subdirectoarele dintr-un director, introduceti calea catre director
si utilizati masca *

# Daca doriti sa excludeti numai fisierele de tip doc, utilizati masca *.doc

® Daca numele unui fisier executabil are un anumit numar de caractere (si caracterele sunt diferite) si
cunoasteti numai primul caracter (de exemplu ,,D”), folositi urmatorul format:

D????.exe (semnele de intrebare inlocuiesc caracterele lipsd/necunoscute)

Exemple:

* C:\Tools| *— Calea trebuie sa se incheie cu backslash (\) si asterisc (*) pentru a indica faptul ca este vorba
despre un director si intregul continut al directorului (fisiere si subdirectoare) va fi exclus.

* C:\Tools\| *. *— Acelasi comportament ca si in cazul C:\Tools|*

* Directorul C:\Tools— Tools nu va fi exclus. Din punctul de vedere al scanerului, Tools poate fi si nume de
fisier.

* C:\Tools\| *.dat — Se vor exclude fisierele .dat din directorul Tools.

* C:\Tools\sg.dat - Se va exclude acest fisier specific locat in calea exacta mentionata.

Puteti folosi variabile de sistem, cum ar fi %’PROGRAMFILES%, pentru a defini excluderi de la scanare.
* Pentru a exclude directorul Program Files folosind aceasta variabild de sistem, folositi calea
%PROGRAMFILES%\ * (nu uitati sa addugati o bara oblica inversa si un asterisc dupa cale) atunci cand
adaugati la excluderi.

* Pentru a exclude toate fisierele si directoarele dintr-un subdirector %PROGRAMFILESY%, folositi calea
%PROGRAMFILES%\Director_exclus\*

"V List3 extins cu variabilele de sistem acceptate

Urmatoarele variabile pot fi folosite in formatul de excludere pentru cai:
o %ALLUSERSPROFILE%

¢ %COMMONPROGRAMEFILES%

* %COMMONPROGRAMFILES(X86)%

® %COMSPEC%

e %PROGRAMFILES%

o %PROGRAMEFILES(X86)%

e %SystemDrive%

® %SystemRoot%

e %WINDIR%

® %PUBLIC%

Nu sunt acceptate variabilele de sistem specifice utilizatorului (cum ar fi $TEMP% sau %USERPROFILE%)
sau variabilele de mediu (precum %PATH%).




Utilizarea metacaracterelor la mijlocul unei cai (de C:\Tools\ *\Data\file.dat exemplu) este posibil sa
functioneze, dar nu este acceptata oficial pentru excluderile de performanta. Consultati urmatorul articol
din Baza de cunostinte pentru mai multe informatii.

Cand utilizati excluderi de la detectare, nu exista restrictii privind utilizarea metacaracterelor la mijlocul
unei cai.

* Nu exista optiuni pentru ajustarea nivelului de prioritate pentru excluderi folosind butoanele sus/jos.

* Cand scanerul gaseste o corespondenta pentru prima regula aplicabila, a doua regula aplicabild nu va mai
fi evaluata.

* Cu cat sunt mai putine reguli, cu atat performanta la scanare este mai buna.

* Evitati crearea unor reguli concurente.

Formatul pentru excluderea unei cai

Puteti utiliza metacaractere pentru a exclude un grup de fisiere. Un semn de intrebare ( ?) reprezinta un singur
caracter, iar un asterisc ( *) reprezinta un sir cu zero sau mai multe caractere.
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» Daca doriti sa excludeti toate fisierele si subdirectoarele dintr-un director, introduceti calea catre director
si utilizati masca *

e Daca doriti sa excludeti numai fisierele de tip doc, utilizati masca *.doc

e Daca numele unui fisier executabil are un anumit numar de caractere (si caracterele sunt diferite) si
cunoasteti numai primul caracter (de exemplu ,,D”), folositi urmatorul format:

D????.exe (semnele de intrebare inlocuiesc caracterele lipsd/necunoscute)

Exemple:

* C:\Tools| *— Calea trebuie sa se incheie cu backslash (\) si asterisc (*) pentru a indica faptul ca este vorba
despre un director si intregul continut al directorului (fisiere si subdirectoare) va fi exclus.

* C:\Tools\ *. *— Acelasi comportament ca si in cazul C:\Tools\*

* Directorul C:\Tools— Tools nu va fi exclus. Din punctul de vedere al scanerului, Too/s poate fi si nume de
fisier.

* C:\Tools\| *.dat— Se vor exclude fisierele .dat din directorul Tools.

* C:\Tools\sg.dat - Se va exclude acest fisier specific locat in calea exacta mentionata.
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Puteti folosi variabile de sistem, cum ar fi %PROGRAMPFILES%, pentru a defini excluderi de la scanare.
* Pentru a exclude directorul Program Files folosind aceasta variabild de sistem, folositi calea
%PROGRAMFILES%\ * (nu uitati sa adaugati o bara oblica inversa si un asterisc dupa cale) atunci cand
adaugati la excluderi.

* Pentru a exclude toate fisierele si directoarele dintr-un subdirector PROGRAMFILESY%, folositi calea
%PROGRAMFILES%\Director_exclus\*

N List3 extinsa cu variabilele de sistem acceptate

Urmatoarele variabile pot fi folosite in formatul de excludere pentru cai:
o %ALLUSERSPROFILE%

* %COMMONPROGRAMFILES%

* %COMMONPROGRAMEFILES(X86)%

* %COMSPEC%

® %PROGRAMFILES%

* %PROGRAMFILES(X86)%

® %SystemDrive%

® %SystemRoot%

* %WINDIR%

* %PUBLIC%

Nu sunt acceptate variabilele de sistem specifice utilizatorului (cum ar fi %$TEMP% sau %USERPROFILE%)
sau variabilele de mediu (precum %PATH%).

Excluderi de la detectare

Excluderile de la detectare va permit sa excludeti obiecte de la procesul de detectare filtrand dupa numele
detectarii, calea obiectului sau codul hash al obiectului.
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Excluderile de la detectare nu exclud fisiere si directoare de la scanare asa cum o face optiunea Excluderi
de performantd. Excluderile de la detectare exclud obiecte numai atunci cand acestea sunt detectate de
catre motorul de detectie si o regula corespunzatoare este prezenta in lista de excluderi.

De exemplu (in primul rand din imaginea de mai jos), atunci cand un obiect este detectat ca
Win32/Adware.Optmedia, iar fisierul detectat este C:\Recovery\file.exe. Pentru al doilea rand, fiecare fisier
cu codul hash SHA-1 adecvat va fi exclus intotdeauna, indiferent de numele detectarii.



Excluderi de la detectare

Criterii obiect Excludere detectare Comentariu
C:\Recoveny\*.* Win32/Advare.Optmedia
B678C1422DES6T141BY4TEATOOEBAZDET 14AFAEST Crice detectare Superfpi.exe

KN =3

Pentru a va asigura ca sunt detectate toate amenintarile, va recomandam sa creati excluderi pentru directoare
numai atunci cand acest lucru este absolut necesar.

Puteti adauga fisiere si directoare care sa fie excluse de la scanare n lista de excluderi, navigati la Setare avansata
(F5) > Motor de detectie > Excluderi > Excluderi de la detectare > Editare.

Nu confundati cu Excluderile de performanta, Extensiile de fisiere excluse, Excluderile HIPS sau Excluderile
de procese.

Pentru a exclude un obiect (dupd numele detectarii sau dupa codul hash) de la motor de detectie, apasati pe
Adaugare.

Pentru Aplicatii potential nedorite si Aplicatii potential periculoase, puteti crea si o excludere dupd numele
detectarii:

* Tn fereastra de avertizare care raporteaza detectarea (faceti clic pe Afisare optiuni avansate, apoi selectati
Excludere de la detectare).

* Din meniul contextual Fisiere log, utilizand Expertul pentru crearea unei excluderi de la detectare.

* Facand clic pe Instrumente > Carantina, apoi facand clic dreapta pe fisierul din carantina si selectand
Restaurare si excludere de la scanare in meniul contextual.

Criterii pentru obiect la excluderi de la detectare

* Cale - Limita pentru o excludere de la detectare pentru o cale specificata (sau pentru toate caile).

* Nume detectare — Dacad langa un fisier exclus exista un nume de detectare, inseamna ca fisierul este
exclus numai pentru detectarea data, nu este exclus total. Daca fisierul respectiv este infectat ulterior cu
alte programe malware, el va fi detectat.

* Hash - Exclude un fisier pe baza codului hash specificat SHA-1, indiferent de tipul fisierului, de locatia sau
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de extensia sa.

Adaugare sau editare excludere de la detectare

Excludere detectare

Trebuie sa furnizati un nume ESET valid de detectie. Pentru nume de detectie valide, consultati Fisiere log, apoi
selectati Detectari in meniul vertical Fisiere log. Optiunea este utila atunci cand o mostra fals pozitiva este

detectata de ESET NOD32 Antivirus. Excluderile unor infiltrari reale sunt foarte periculoase, ar trebui sa aveti in
vedere excluderea numai a fisierelor/directoarelor afectate apasand pe ... in cdmpul Cale si/sau numai pentru o
perioada limitata. Excluderile se aplica si pentru aplicatii potential nedorite, aplicatii potential periculoase si
aplicatii suspecte.

Consultati si Formatul pentru excluderea unei cai.

~J

Editare excludere

Cale CARecoven\*.* i ]
Cod hash i ]
Nume detectare Win32/Advare.Optmedia i
Comentariu i ]

Consultati mai jos sectiunea Exemplu de excludere de la detectare.

Excludere cod hash

Exclude un fisier pe baza codului hash specificat SHA-1, indiferent de tipul fisierului, de locatia sau de extensia sa.

Editare excludere ?
Cale (i ]
Cod hash 678C1422DE867141B94TEATO0ERA @D
MNume detectare (i ]
Comentariu SuperApi.exe i ]

Excluderi dupa numele detectarii
Pentru a exclude o anumita detectare pe baza numelui acesteia, introduceti un nume de detectare valid:
Win32/Adware.Optmedia

" Puteti folosi si urmatorul format pentru a exclude o detectare din fereastra de alertd ESET NOD32 Antivirus:
@NAME=Win32/Adware.Optmedia@TYPE=ApplicUnwnt
@NAME=Win32/TrojanDownloader.Delf.QQI@TYPE=Trojan
@NAME=Win32/Bagle.D@TYPE=worm
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Elemente de control

* Adaugare — exclude obiecte de la detectare.
* Editare — va permite sa editati intrarile selectate.

* Stergere — Elimina inregistrarile selectate (folositi CTRL + clic pentru a selecta inregistrari multiple).

Expertul pentru crearea unei excluderi de la detectare

Puteti crea o excludere de la detectare si in meniul contextual Fisiere log (optiunea nu este disponibila pentru
detectarile de malware):

1. Tn fereastra principald a programului, faceti clic pe Instrumente > Fisiere log.

2. Faceti clic dreapta pe o detectare in jurnalul Detectari.
3. Faceti clic pe Creare excludere.
Pentru a exclude una sau mai multe detectari pe baza criteriilor de excludere, faceti clic pe Schimbare criterii:
* Fisiere exacte — Exclude toate fisierele dupa codul hashSHA-1.
* Detectare — Exclude toate fisierele dupa numele detectarii.

* Cale + Detectare — Exclude toate fisierele dupa numele detectarii si cale, inclusiv numele fisierului (de
exemplu, file:///C./Users/user/AppData/Local/Temp/34e1824e/ggdsfdgfd.pdf.exe).

Optiunea recomandata este preselectatd, in functie de tipul de detectare.

Optional, puteti adauga un Comentariu inainte de a face clic pe Creare excludere.
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NOD32 ANTIVIRUS - 0O x

Creare excludere

Nu declansa detectarea pentru:

Toate fisierele cu 5SHA-1: 00117F70CE6ADBOF979021391A8AEAA49TC2CEDF

Criterii de excludere

Fisiere exacte
Exclude toate fisierele dupa codul hash SHA-1

Detectare
Exclude toate fisierele dupa numele detectarii

Cale + Detectare
Exclude toate fisierele dupd numele detectarii si cale

Comentariu (pentru toate excluderile)

@ Creare excludere Revocare

Excluderi HIPS

Excluderile va permit sa excludeti procese de la analiza prin HIPS Inspectia complexa a comportamentului.

Pentru a edita excluderile HIPS, navigati la Setare avansata (F5) > Motor de detectie > HIPS > De baza > Excluderi
> Editare.

Nu confundati cu Extensiile de fisiere excluse, Excluderile de la detectare, Excluderile de performanta sau
Excluderile de procese.

Pentru a exclude un obiect, faceti clic pe Adaugare si introduceti calea spre un obiect sau selectati-I din structura
arbore. Puteti si sa alegeti Editare sau Sterge pentru inregistrarile selectate.

Parametri ThreatSense

ThreatSense este o tehnologie care cuprinde numeroase metode complexe de detectare a amenintarilor. Aceasta
tehnologie este proactiva, adica ofera protectie inclusiv in faza incipienta de raspandire a unei amenintari noi. Ea
foloseste o combinatie de analiza de cod, emulare de cod, semnaturi generice si semnaturi de virale care
functioneaza impreuna pentru a imbunatati semnificativ securitatea sistemului. Motorul de scanare poate
controla simultan mai multe fluxuri de date, maximizand rata de eficienta si de detectie. De asemenea, tehnologia
ThreatSense elimina cu succes rootkiturile.

Optiunile de setare a motorului ThreatSense va permit sa specificati mai multi parametri de scanare:
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* tipurile si extensiile de fisiere ce urmeaza a fi scanate,
* combinatia dintre diverse metode de detectie,
* nivelurile de curatare etc.

Pentru a intra in fereastra de setare, faceti clic pe Parametri ThreatSense in fereastra Setari avansate din oricare
modul care foloseste tehnologia ThreatSense (vedeti mai jos). Diferite scenarii de securitate pot necesita
configuratii diferite. Tinand cont de acest lucru, ThreatSense se poate configura individual pentru urmatoarele
module de protectie:

* Protectie in timp real a sistemului de fisiere
* Scanare in stare de inactivitate

* Scanare la pornire

* Protectie documente

* Protectie client email

* Protectie acces Web

* Scanare computer

Parametrii ThreatSense sunt optimizati pentru fiecare modul, iar modificarea acestora poate influenta
semnificativ functionarea sistemului. De exemplu, modificarea parametrilor pentru scanarea permanenta a
pachetelor de rutina sau activarea euristicii avansate Tn modulul Protectie in timp real a sistemului de fisiere
poate conduce la o incetinire a sistemului (in mod normal, numai fisierele nou create se scaneaza folosind aceste
metode). Recomandam sa lasati parametrii ThreatSense impliciti nemodificati pentru toate modulele, cu exceptia
Scanare computer.

Obiecte de scanat

Aceasta sectiune va permite sa definiti componentele computerului si fisierele care vor fi scanate pentru infiltrari.
Memorie operationala — se scaneaza amenintarile care atacd memoria operationala a sistemului.

Sectoare de boot/UEFI — Scaneaza sectoarele de boot pentru prezenta unor malware in Master Boot Record. Cititi
mai multe despre UEFI in glosar.

Fisiere de email — programul accepta urmatoarele extensii: DBX (Outlook Express) si EML.

Arhive — Programul accepta urmatoarele extensii: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME,
NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE si multe altele.

Arhive SFX — arhivele cu extragere automata (SFX) sunt arhive care se pot extrage automat.

Arhivatoare runtime — dupad executare, arhivatoarele runtime (spre deosebire de tipurile de arhive standard) se
decomprima in memorie. Pe langa arhivatoarele statice standard (UPX, yoda, ASPack, FSG etc.), scanner-ul poate
recunoaste cateva tipuri suplimentare de arhivatoare prin utilizarea emularii codului.
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Optiuni de scanare

Selectati metodele utilizate la scanarea sistemului pentru infiltrari. Sunt disponibile urmatoarele optiuni:

Euristica — euristica este un algoritm care analizeaza activitatea (ddundtoare) a programelor. Avantajul principal al
acestei tehnologii il constituie capacitatea de a identifica software daunator care nu exista sau care nu era

cunoscut de versiunile anterioare ale motorului de detectare. Dezavantajul consta in probabilitatea (foarte mica)
a unor alarme false.

Euristica avansata/Semnaturi DNA — euristica avansata constd intr-un algoritm euristic unic dezvoltat de ESET,
optimizat pentru detectarea viermilor de computer si a troienilor ce sunt scrisi in limbaje de programare de nivel
ridicat. Utilizarea euristicii avansate sporeste semnificativ capacitatea de detectare a amenintarilor a produselor
ESET. Semnaturile pot detecta si identifica virusi cu fiabilitate. Datorita utilizarii sistemului automat de actualizare,
sunt disponibile semnaturi noi in doar cateva ore. Dezavantajul semnaturilor este ca detecteaza numai virusii pe
care i cunosc (sau versiuni usor modificate ale acestor virusi).

Curatare

Setarile de curatare determina comportamentul ESET NOD32 Antivirus in timpul curatarii fisierelor infectate.
Exista 4 niveluri de curatare:

Parametrii ThreatSense au urmatoarele niveluri de remediere (adica curatare).

Remedierea in ESET NOD32 Antivirus

Remediati intotdeauna Se incearca remedierea detectarii curatand obiectele fara interventia utilizatorului
detectarea final. In unele cazuri rare (de exemplu, fisiere de sistem), daca detectarea nu poate fi
remediata, obiectul raportat este lasat in locatia sa originala.

Se remediaza detectarea Se incearcd remedierea detectarii curatand obiectele fara interventia utilizatorului

daca este sigur, altminteri final. In unele cazuri (de exemplu, fisiere de sistem sau arhive care contin atat fisiere

se pastreaza curate, cat si infectate), daca o detectare nu poate fi remediata, obiectul raportat
este lasat in locatia sa originala.

Se remediaza detectarea  Se incearcd remedierea detectarii curitand obiectele. in unele cazuri, dacd nu se

daca este sigur, altminteri poate efectua nicio actiune, utilizatorul final primeste o alerta interactiva si trebuie

se intreaba sa selecteze o actiune de remediere (de exemplu, Stergere sau Ignorare). Aceasta
setare este recomandata in majoritatea cazurilor.

Intrebati intotdeauna Se afiseaza o fereastrad interactiva utilizatorului final atunci cand se curata obiecte, in

utilizatorul final care acesta trebuie sa selecteze o actiune de remediere (de exemplu, Stergere sau
Ignorare). Acest nivel este destinat utilizatorilor mai avansati, care stiu ce pasi sa
urmeze in eventualitatea unei detectari.

Excluderi

O extensie este partea unui nume de fisier separata printr-un punct. Extensia defineste tipul si continutul
fisierului. Aceasta sectiune din setarea parametrilor ThreatSense va permite sa definiti tipurile de fisiere de
scanat.
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Altele

La configurarea parametrilor motorului ThreatSense pentru Scanare computer la cerere, mai sunt disponibile
urmatoarele optiuni in sectiunea Altele:

Scanare fluxuri de date alternative (ADS) — fluxurile de date alternative utilizate de sistemul de fisiere NTFS sunt
asocieri de fisiere si directoare invizibile pentru tehnicile clasice de scanare. Numeroase infiltrari Tncearca sa evite
detectarea deghizandu-se ca fluxuri de date alternative.

Executa scanari in fundal cu prioritate redusa — fiecare secventa de scanare consuma o anumita cantitate de
resurse de sistem. Daca lucrati cu programe ce consuma multe resurse de sistem, puteti activa scanarea in fundal
cu prioritate redusa, economisind astfel resurse pentru aplicatiile dvs.

Inregistreaza n log toate obiectele — Sectiunea Jurnal scanare va afisa toate fisierele scanate ca arhive SFX, chiar
si pe cele care nu sunt infectate (este posibil ca aceasta optiune sd genereze o cantitate mare de date pentru
jurnalul de scanare si sd mareasca dimensiunea fisierului jurnalului de scanare).

Activare optimizare Smart — Cu optimizarea Smart activata, se utilizeaza setarile optime pentru a asigura cel mai
eficient nivel de scanare mentinand, simultan, cele mai mari viteze de scanare. Diversele module de protectie
efectueaza o scanare inteligenta, utilizand diferite metode de scanare si aplicandu-le tipurilor specifice de fisiere.
Daca optiunea Optimizare Smart este dezactivata, la efectuarea unei scanari se aplica numai setarile definite de
utilizator din nucleul ThreatSense al modulelor particulare.

Pastrare ultimul marcaj temporal — selectati aceasta optiune pentru a pastra timpul de acces initial pentru
fisierele scanate in loc de actualizarea acestuia (de exemplu, pentru utilizare cu sistemele de copiere de rezerva a
datelor).

Limite

Sectiunea Limite va permite sa specificati dimensiunea maxima a obiectelor si nivelurile de arhive imbricate de
scanat:

Setari obiect

Dimensiune maxima obiect — defineste dimensiunea maxima a obiectelor de scanat. Modul antivirus
corespunzator va scana numai obiecte mai mici decat dimensiunea specificata. Aceasta optiune se va modifica
numai de catre utilizatorii avansati care pot avea un motiv anumit pentru a exclude obiecte mai mari de la
scanare. Valoare implicita: nelimitata.

Timp maxim de scanare pentru obiect (sec.) — Defineste valoarea maxima de timp pentru scanarea fisierelor
dintr-un obiect container (cum ar fi o arhiva RAR/ZIP sau un e-mail cu mai multe atasari). Aceasta setare nu se
aplica pentru fisierele independente. Daca s-a introdus o valoare definita de utilizator si timpul respectiv s-a scurs,
o scanare se va opri cat mai curand posibil, indiferent daca s-a terminat sau nu scanarea tuturor fisierelor dintr-un
obiect container.

n cazul unei arhive cu fisiere mari, scanarea se va opri cel mai devreme dup3 extragere unui fisier din arhiva (de
exemplu, atunci cand variabila definita de utilizator este 3 secunde, dar extragerea unui fisier dureaza 5 secunde).
Restul fisierelor din arhiva nu vor fi scanate dupa expirarea acestui timp.

Pentru a limita timpul de scanare, inclusiv arhivele mai mari, utilizati optiunile Dimensiune maxima obiect si
Dimensiune maxima fisier in arhiva (lucru nerecomandat din cauza riscurilor posibile de securitate).

Valoare implicita: nelimitata.
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Setare scanare arhiva

Nivel imbricare arhiva — specifica profunzimea maxima de scanare a arhivei. Valoare implicita: 10.

Dimensiune maxima fisier in arhiva — Aceasta optiune va permite sa specificati dimensiunea maxima de fisier
pentru fisierele cuprinse in arhivele (cand sunt extrase) ce trebuie scanate. Valoarea maxima este 3 GB.

Nu recomandam modificarea valorilor implicite; in conditii normale, nu exista motive pentru modificarea
acestora.

Lista de fisiere excluse de la scanare

Extensiile de fisiere excluse fac parte din parametri ThreatSense. Pentru a configura extensiile de fisiere excluse,
faceti clic pe parametri ThreatSense in fereastra Setare avansata pentru orice modul care utilizeaza tehnologia

ThreatSense.

O extensie este partea unui nume de fisier separata printr-un punct. Extensia defineste tipul si continutul
fisierului. Aceasta sectiune din setarea parametrilor ThreatSense va permite sa definiti tipurile de fisiere de
scanat.

Nu confundati intre ele Excluderi de procese, Excluderi HIPS sau Excluderi fisier/folder.

Tn mod implicit, se scaneaz toate fisierele. in lista de fisiere excluse de la scanare se poate ad3uga orice extensie.

Excluderea fisierelor este uneori necesara daca scanarea anumitor tipuri de fisiere impiedica functionarea corecta
a programului care utilizeaza anumite extensii. De exemplu, poate fi recomandabil sa excludeti extensiile . edb,
.eml si . tmp atunci cand folositi servere Microsoft Exchange.

Pentru a adauga o noud extensie la listd, faceti clic pe Adaugare. Tastati extensia Tn cdmpul necompletat
(de exemplu, tmp) si faceti clic pe OK. Atunci cand selectati Introducere valori multiple, puteti adauga mai
multe extensii de fisier delimitate prin linie, virgula sau punct si virguld (de exemplu, alegeti Punct si virgula
din meniul vertical ca separator si tastati edb; eml ; tmp).

Puteti folosi simbolul special ? (semnul intrebarii). Semnul intrebarii reprezinta orice simbol (de exemplu
?db).

Pentru a vedea extensia exacta (daca exista) a unui fisier dintr-un sistem de operare Windows, trebuie sa
debifati optiunea Se ascund extensiile pentru tipurile de fisiere cunoscute din Panou de control > Optiuni
folder > (fila) Vizualizare si aplicati aceasta modificare.

Parametri ThreatSense suplimentari

Pentru a edita aceste setari, navigati la Setare avansata (F5) > Motor de detectie > Protectie in timp real pentru
sistemul de fisiere > Parametri ThreatSense suplimentari.

Parametri ThreatSense suplimentari pentru fisiere nou create si
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modificate

Probabilitatea de infectare in fisiere nou create sau modificate este comparativ mai mare decat in fisiere
existente. Din acest motiv, programul verifica aceste fisiere cu parametri de scanare suplimentari. ESET NOD32
Antivirus utilizeaza euristica avansata, care poate detecta noi amenintari inainte de lansarea actualizarii motorului
de detectie, in combinatie cu metode de scanare bazate pe semnaturi.

Pe langa fisierele nou create, se efectueaza scanarea si pentru Arhive SFX si Pachete runtime (fisiere executabile
comprimate intern). Tn mod implicit, arhivele sunt scanate pani la nivelul de imbricare 10 si sunt verificate
indiferent de dimensiunea lor efectiva. Pentru a modifica setarile pentru scanarea arhivelor, debifati optiunea
Setari implicite pentru scanare arhiva.

Parametri ThreatSense suplimentari pentru fisierele executate

Euristica avansati la executarea fisierelor — in mod implicit, se utilizeaza euristica avansati la executarea

fisierelor. Va recomandam cu insistenta sa pastrati activate optiunile Optimizare Smart si ESET LiveGrid® pentru a
limita impactul asupra performantelor sistemului.

Euristica avansata la executarea fisierelor de pe unitati media portabile — Euristica avansata emuleaza codul intr-
un mediu virtual si fi evalueaza comportamentul inainte ca acesta sa se poatad executa de pe unitatile media
portabile.

Protectie internet

Pentru a configura protectia pentru web si e-mail, faceti clic pe Protectie internet in fereastra Setare. De aici
puteti accesa setari mai detaliate ale programului.

Pentru a pune Tn pauza sau a dezactiva module de protectie individuale, faceti clic pe pictograma barei cu glisor

| A\ Dezactivarea modulelor de protectie poate scidea nivelul de protectie pentru computerul dvs.
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(esE) NOD32 ANTIVIRUS i - O X

@ Protectie internet ®
Home .
ﬁh Protectie acces Web L
Activata: detectare 5i blocare site-uri Web cu continut rau intentionat.
Q, Scanare computer
Protectie client de e-mail
e i
L= Actualizare Activata: scanare a e-mailurilor primite si trimise prin intermediul unui client de e-mail. #
B3 Instrumente Protectie Anti-Phishing &

Activata: detectare 5i blocare site-uri Web ingel3toare 5i de phishing.

{2} Setari

(@ Ajutor si suport

1} Import/Export setari L¥ Sotare avansatd

Faceti clic pe pictograma rotita 04 pentru a deschide setdrile pentru web/e-mail/anti-phishing in Setari avansate.

Conectivitatea Internet este o caracteristica standard a computerelor personale. Din pacate, Internetul a devenit
mediul principal pentru distribuirea codului ddunator. Din acest motiv, este esential sa tineti cont de setarile
Protectie acces Web.

Protectie client de email permite controlul comunicarilor prin email primite prin protocoalele POP3(S) si IMAP(S).
Utilizand programul insert pentru clientul de email, Microsoft Outlook, ESET NOD32 Antivirus ofera controlul
asupra tuturor comunicarilor din clientul de email.

Protectie Anti-Phishing va permite sa blocati paginile Web cunoscute ca distribuie continut de phishing. Va
recomandam ferm sa lasati componenta Anti-Phishing activata.

Filtrare protocol

Protectia antivirus pentru protocoalele de aplicatii este asigurata de motorul de scanare ThreatSense, care
integreaza fara probleme toate tehnicile avansate de scanare de programe malware. Filtrarea protocolului
functioneaza automat, indiferent de browserul internet sau clientul de e-mail folosit. Pentru a edita setarile
criptate (SSL/TLS), accesati Setare avansata (F5) > Web si e-mail > SSL/TLS.

Activare filtrare continut protocol aplicatie — se poate utiliza pentru a dezactiva filtrarea protocolului. Retineti ca
multe componente ale produsului ESET NOD32 Antivirus (Protectie acces Web, Protectie protocoale de email,
Anti-Phishing, Control parental) depind de aceasta optiune si nu vor functiona fara aceasta.

Aplicatii excluse — va permite sa excludeti anumite aplicatii de la filtrarea protocolului. Optiune utila daca filtrarea

protocolului provoaca probleme de incompatibilitate.
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Adrese IP excluse — va permite sa excludeti anumite adrese la distanta de la filtrarea protocolului. Optiune utila

daca filtrarea protocolului provoaca probleme de incompatibilitate.

Adauga (de exemplu, 2001:718:1c01:16:214:22ff:fec9:ca5).

Subretea — subretea (un grup de computere) definita de o adresa IP si o masca (de exemplu,
2002:c0a8:6301:1::1/64).

Adrese IPv4 si masca:

* 192.168.0.10— adauga adresa IP a unui anumit computer pentru care trebuie aplicata regula

* 192.168.0.1la 192.168.0.99 — introduceti prima si ultima adresa pentru a specifica intervalul de adrese
IP (pentru mai multe computere) pentru care trebuie aplicata regula.

* Subretea (un grup de computere) definita de o adresa IP si 0 masca. De exemplu, 255.255.255.0 este
masca de retea pentru prefixul 192.168.1.0/24, adica intervalul de adrese de la 192.168.1.1 la
192.168.1.254.

Adrese IPv6 si masca:

* 2001:718:1c01:16:214:22ff:fec9:ca5— adresa lpv6 a unui anumit computer pentru care trebuie aplicata
regula

* 2002:c0a8:6301:1::1/64 — adresa IPv6 cu lungime prefix de 64 de biti, adicd
2002:¢0a8:6301:0001:0000:0000:0000:0000 pana la 2002:c0a8:6301:0001 Afff:ffff:ffff:ffff

Aplicatii excluse

Pentru a exclude comunicarea aplicatiilor de retea de la filtrarea continutului, selectati aplicatiile in lista.
Comunicarea prin HTTP/POP3/IMAP a aplicatiilor selectate nu se va verifica pentru amenintari. Va recomandam
sa utilizati aceasta optiune numai pentru aplicatiile care nu functioneaza corect daca se efectueaza verificarea
comunicarii acestora.

Aici va fi disponibila, in mod automat, executarea aplicatiilor si serviciilor. Faceti clic pe Adaugare pentru a adduga
o aplicatie daca nu este afisata in lista de filtrare a protocolului.

91



Aplicatii excluse ?

CA\Windows\System32\svchost.exe
C\Program Files\Notepad++\notepad++.exe

Adrese IP excluse

nregistrérile din listd se vor exclude de la filtrarea continutului protocolului. Comunicarea prin HTTP/POP3/IMAP
de la/la adresele selectate nu vor fi verificate pentru amenintari. Va recomandam sa utilizati aceasta optiune
numai pentru adresele care sunt cunoscute ca fiind de incredere.

Faceti clic pe Adaugare pentru a exclude o adresa IP/un domeniu de adrese/o subretea a unui punct aflat la
distanta care nu este afisat in lista de filtrare a protocolului.

Faceti clic pe Stergere pentru a elimina inregistrarile selectate in lista.

Adrese IP excluse ?

10.1.2.3

10.2.1.1-10.2.1.90
192.168.1.0/255.255.255.0
febl:bd34:bB801:878:5575
2001:21:420::/64
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Adaugare adresa IPv4

Aceastd optiune va permite sa adaugati o adresa IP/un interval de adrese/o subretea pentru un punct la distanta
pentru care se aplicd o regula. Versiunea 4 a protocolului Internet este cea mai veche, dar ea este in continuare
cea mai des folosita.

Adresa unica — adauga adresa IP a unui anumit computer pentru care trebuie aplicata regula, (de exemplu
192.168.0.10).

Interval de adrese — introduceti prima si ultima adresa pentru a specifica intervalul de adrese IP (pentru mai
multe computere) pentru care trebuie aplicata regula, de exemplu de la 192.168.0.11a 192.168.0.99).

Subretea — subretea (un grup de computere) definita de o adresa IP si o masca.

De exemplu, 255.255,255.0 este masca de retea pentru prefixul 192.168.1.0/24, adica intervalul de adrese de la
192.168.1.11a 192.168.1.254.

Adaugare adresa IPv6

Aceasta optiune va permite sa addugati o adresa IPv6/o subretea pentru un punct la distantd pentru care se aplica
o regula. Este cea mai noua versiune a protocolului Internet si ea va inlocui versiunea mai veche 4.

Adresa unica — adauga adresa IP a unui anumit computer pentru care trebuie aplicata regula (de exemplu
2001:718:1¢01:16:214:22ff:fec9:ca5).

Subretea — subretea (un grup de computere) definita de o adresa IP si 0 masca (de exemplu:
2002:c0a8:6301:1::1/64).

SSL/TLS

ESET NOD32 Antivirus poate verifica amenintarile din comunicarile care utilizeaza protocolul SSL. Puteti utiliza
diferite metode de filtrare pentru a examina comunicarile SSL protejate prin certificate de incredere, certificate
necunoscute sau certificate excluse de la verificarea comunicarilor SSL protejate.

Activare filtrare protocol SSL/TLS — daca filtrarea protocolului este dezactivata, programul nu va scana
comunicarile prin SSL.

modul de filtrare a protocolului SSL/TLS este disponibil in optiunile urmatoare:

Mod de Descriere
filtrare

Mod Automat Modul implicit va scana numai aplicatiile corespunzatoare, cum ar fi browserele Web si clientii
de email. 1l puteti anula selectand aplicatiile pentru care vor fi scanate comunicirile.

Mod Daca intrati pe un site nou, protejat prin SSL (cu un certificat necunoscut), se afiseaza o caseta
Interactiv de dialog de selectare a unei actiuni. Acest mod va permite sa creati o lista cu certificatele
SSL/aplicatiile care vor fi excluse la scanare.
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Mod Politica  Selectati aceasta optiune pentru a scana toate comunicarile SSL protejate, cu exceptia
comunicarilor protejate prin certificate excluse la verificare. Daca se stabileste o comunicare
noua care utilizeaza un certificat semnat necunoscut, veti fi notificat, iar comunicarea va fi
filtrata automat. Daca accesati un server cu un certificat care nu este de incredere, dar este
marcat ca fiind de incredere (este in lista certificatelor de incredere), se permite comunicarea cu
serverul, iar continutul canalului de comunicare se filtreaza.

Lista de aplicatii filtrate SSL/TLS poate fi folositd pentru a particulariza comportamentul produsului ESET NOD32
Antivirus pentru anumite aplicatii.

Lista de certificate cunoscute — va permite sa personalizati comportamentul produsului ESET NOD32 Antivirus
pentru anumite certificate SSL.

Excludeti comunicarea cu domeniile de incredere — daca este activata, comunicarea cu domeniile de incredere
nu va fi inclusa in verificari. Gradul de incredere al domeniului este stabilit de lista alba incorporata.

Blocheaza comunicarea criptata care utilizeaza protocolul vechi SSL v2 — Comunicarea care utilizeaza versiunea
anterioara a protocolului SSL va fi blocata automat.

Certificat root

Adaugare certificat root la browserele cunoscute — pentru ca in browsere/clientii de e-mail sa functioneze corect
comunicarile SSL, este esential ca in lista de certificate root cunoscute (editori) sa fie adaugat certificatul root
pentru ESET. Daca activati optiunea, ESET NOD32 Antivirus va adduga automat certificatul ESET SSL Filter CA in
browserele cunoscute (de exemplu, Opera). Pentru browserele care utilizeaza depozite de certificari de sistem,
certificatul se adauga automat. De exemplu, Firefox este configurat automat sa acorde incredere pentru
autoritatile Root din depozitul de certificari de sistem.

Pentru a aplica certificatul browserelor neacceptate, faceti clic pe Vizualizare certificat > Detalii > Copiere la fisier
si importati-l manual in browser.

Validitate certificat

Daci increderea in certificat nu se poate verifica — In unele cazuri, certificatul unui site web nu se poate verifica
utilizand depozitul Trusted Root Certification Authorities (TRCA). Prin urmare, certificatul a fost semnat de cineva
(de exemplu, un administrator al unui server web sau o companie mica) si a considera acest certificat ca fiind de
incredere nu constituie ntotdeauna un risc. Majoritatea companiilor mari (de exemplu, banci) utilizeaza un
certificat semnat de TRCA. Dac3 optiunea intreaba despre valabilitatea certificatului este selectat3 (ih mod
implicit), utilizatorului i se solicita sa aleaga o actiune de efectuat la stabilirea unei comunicari criptate. Puteti
selecta Blocare comunicatii care utilizeaza certificatul pentru a inchide intotdeauna conexiunile criptate catre
site-uri cu certificate neverificate.

Daci certificatul este deteriorat - Aceasta inseamnd ca certificatul a fost semnat incorect sau este deteriorat. In
acest caz, ESET va recomanda sa lasati selectata optiunea Blocare comunicatii care utilizeaza certificatul selectat.
Daci este selectatd optiunea Intreabd despre valabilitatea certificatului, utilizatorului i se solicits s& selecteze o
actiune de efectuat atunci cand este stabilita comunicarea criptata.
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Urmatoarele articole din Baza de cunostinte ESET este posibil sa fie disponibile numai in limba engleza:
* Notificari privind certificatele in produsele ESET Windows Home
* Mesajul ,Trafic de retea criptat: Certificatul fara incredere” este afisat atunci cand se viziteaza pagini web

Certificate

Pentru ca in browser/clientii de email sa functioneze corect comunicarile SSL, este esential ca in lista de certificate
root cunoscute (editori) sa fie adaugat certificatul root pentru ESET. Optiunea Adauga certificatul root la
browserele cunoscute trebuie sa fie activata. Selectati aceasta optiune pentru a adduga automat certificatul root
ESET in browserele cunoscute (de exemplu, Opera si Firefox). Pentru browserele care utilizeaza depozitul
certificarilor de sistem (de exemplu Internet Explorer), certificatul se adauga automat. Pentru a aplica certificatul
browserelor neacceptate, faceti clic pe Vizualizare certificat > Detalii > Copiere la fisier si importati-l manual in
browser.

n unele cazuri, certificatul nu se poate verifica utilizind depozitul Trusted Root Certification Authorities (de
exemplu VeriSign). Aceasta inseamna ca certificatul este autosemnat de catre cineva (de exemplu un
administrator al unui server Web sau o companie mica) si considerarea acestui certificat ca fiind de incredere nu
constituie intotdeauna un risc. Majoritatea companiilor mari (de exemplu, banci) utilizeaza un certificat semnat
de TRCA.

Dac3 optiunea intreaba despre valabilitatea certificatului este selectats (in mod implicit), utilizatorului i se va
solicita sa selecteze o actiune de efectuat la stabilirea unei comunicari criptate. Se va afisa un dialog de selectare a
actiunii, unde puteti decide sa marcati certificatul ca fiind de incredere sau exclus. Daca certificatul nu este
prezent in lista TRCA, fereastra este de culoare rosie. Daca certificatul este prezent in lista TRCA, fereastra este de
culoare verde.

Puteti selecta Blocheaza comunicarea care utilizeaza certificatul pentru a se termina intotdeauna o conexiune
criptata la site-ul care utilizeaza certificatul neverificat.

Daci certificatul este nevalid sau alterat, inseamna c& acesta a expirat sau a fost autosemnat incorect. In acest
caz, va recomandam sa blocati comunicarea care utilizeaza certificatul.

Trafic de retea criptat

Daca sistemul dvs. este configurat sa utilizeze scanarea protocolului SSL, se va afisa o fereastra de dialog de
solicitare a alegerii unei actiuni in urmatoarele doua situatii:

n primul rand, daca un site web utilizeazd un certificat neverificabil sau nevalid, iar ESET NOD32 Antivirus este
configurat sa intrebe utilizatorul in astfel de cazuri (in mod implicit Da pentru certificate neverificabile si Nu
pentru certificate nevalide), o casetd de dialog v3 va intreba daca doriti permiterea sau blocarea conexiunii. in
cazul in care certificatul nu se afla in depozitul Trusted Root Certification Authorities store (TRCA), acesta este
considerat ca nefiind de incredere.

in al doilea rand, dacd optiunea Mod filtrare protocol SSL este setatd la Mod interactiv, o caset3 de dialog pentru
fiecare site Web va va intreba daca doriti scanarea sau ignorarea traficului. Unele aplicatii verifica daca traficul lor
SSL este modificat sau inspectat de cineva; intr-un astfel de caz, ESET NOD32 Antivirus trebuie sa ignore traficul
respectiv pentru a mentine aplicatia functionala.
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Exemple ilustrate

Urmatoarele articole din Baza de cunostinte ESET este posibil sa fie disponibile numai in limba engleza:

* Notificari privind certificatele in produsele ESET Windows Home

* Mesajul , Trafic de retea criptat: Certificatul fara incredere” este afisat atunci cand se viziteaza pagini web

Tn ambele situatii, utilizatorul poate alege memorarea actiunii selectate. Actiunile salvate se stocheaza in Lista de
certificate cunoscute.

Lista de certificate cunoscute

Lista de certificate cunoscute poate fi utilizata pentru particularizarea comportamentului produsului ESET NOD32
Antivirus pentru anumite certificate SSL si pentru memorarea actiunilor alese daca este selectat modul Interactiv
in modul de filtrare a protocolului SSL/TLS. Lista poate fi vizualizata si editata in Setéri avansate (F5) > Web si
email > SSL/TLS > Lista de certificate cunoscute.

Fereastra Lista de certificate cunoscute are urmatoarea structura:

Coloane

Nume — numele certificatului.
Emitent certificat — numele creatorului certificatului.

Subiect certificat — acest camp identifica entitatea asociata cu cheia publica stocata in campul Subiect cheie
publica.

Acces — selectati Permitere sau Blocare ca Actiune acces pentru permiterea/blocarea comunicatiilor securizate de
acest certificat, indiferent de gradul de incredere. Selectati Auto pentru a permite certificate de incredere si a fi
intrebat pentru cele care nu sunt de incredere. Selectati Intreabd pentru a se solicita intotdeauna utilizatorului
specificarea actiunii de efectuat.

Scanare— selectati Scanare sau Ignorare ca Actiune scanare pentru a se scana sau a ignora comunicatiile
securizate de acest certificat. Selectati Auto pentru a se efectua scanare in modul Automat si a se solicita actiunea
n modul Interactiv. Selectati intreaba pentru a se solicita intotdeauna utilizatorului specificarea actiunii de
efectuat.

Elemente de control

Adaugare — addugati un certificat nou si modificati setarile acestuia privind optiunile de accesare si scanare.
Editare — selectati certificatul pe care doriti sa il configurati si faceti clic pe Editare.

Stergere — selectati certificatul pe care doriti sa il stergeti si faceti clic pe Eliminare.

OK/Revocare — faceti clic pe OK daca doriti sa salvati modificarile sau pe Revocare daca doriti sa iesiti fara salvare.
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Lista de aplicatii filtrate SSL/TLS

Optiunea Lista de aplicatii filtrate SSL/TLS poate fi utilizata pentru particularizarea comportamentului produsului
ESET NOD32 Antivirus pentru anumite aplicatii si pentru memorarea actiunilor alese daca Mod filtrare protocol
SSL/TLS este setat la Mod Interactiv. Lista poate fi vizualizata si editata in Setare avansata (F5) > Web si e-mail >
SSL/TLS > Lista de aplicatii filtrate SSL/TLS.

Fereastra Lista de aplicatii filtrate SSL/TLS are urmatoarea structura:

Coloane

Aplicatie — Alegeti un fisier executabil din arborele directoarelor, faceti clic pe optiunea ... sau introduceti manual
calea.

Actiune de scanare — Selectati Scanare sau Ignorare pentru a scana sau ignora comunicarea. Selectati Auto
pentru a se efectua scanare in modul Automat si a se solicita actiunea in modul Interactiv. Selectati Intreab3
pentru a se solicita intotdeauna utilizatorului specificarea actiunii de efectuat.

Elemente de control

Adaugare — adaugati aplicatia filtrata.

Editare — selectati aplicatia pe care doriti s-o configurati si faceti clic pe Editare.

Eliminare — selectati aplicatia pe care doriti s-o stergeti si faceti clic pe Eliminare.

Import/Export — Importati aplicatii dintr-un fisier sau salvati lista curentd de aplicatii intr-un fisier.

OK/Revocare — faceti clic pe OK daca doriti sa salvati modificarile sau pe Revocare daca doriti sa iesiti fara salvare.

Protectie client email

Consultati Integrarea ESET NOD32 Antivirus cu clientul de e-mail pentru a configura integrarea.

Setarile de client email se gasesc in Configurare avansata (F5) > Web si email > Protectie client de email > Clienti
de email.

Clienti de email

Activare protectie e-mail de catre inserturile clientului — Atunci cand aceasta optiune este dezactivata, protectia
mesajelor de e-mail de catre inserturile clientului este dezactivata.

Mesaje email de scanat
Selectati e-mailurile de scanat:
* Mesaje e-mail primite

* Mesaje e-mail trimise
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¢ Citire mesaje e-mail
¢ E-mail modificat

Va recomandam sa pastrati activata optiunea Activare protectie e-mail de catre inserturile clientului.
Chiar daca integrarea nu este activata sau nu functioneaza, comunicarea prin e-mail este protejatd in
continuare de functia Filtrare protocol (pentru IMAP/IMAPS si POP3/POP3S).

Actiune de efectuat pentru mesajele email infectate

Nicio actiune — in cazul activarii, programul va identifica atasamentele infectate, dar nu va lua nicio actiune
pentru email-uri.

Stergere mesaj e-mail — programul va notifica utilizatorul despre infiltrari si va sterge mesajul.

Mutare mesaj e-mail in directorul Elemente sterse — mesajele de email infectate vor fi mutate automat in
directorul Elemente sterse.

Mutare mesaj e-mail in directorul (actiune implicitd) — e-mailurile infectate vor fi mutate automat in
directorul specificat.

Director — specificati directorul particularizat unde doriti sa mutati mesajele email infectate atunci cand sunt
detectate.

Integrare client email

Integrarea ESET NOD32 Antivirus cu clientii dvs. de e-mail sporeste nivelul protectiei active impotriva codului
ddunitor in mesajele de email. in cazul in care clientul dvs. de email este acceptat, integrarea poate fi activats in
ESET NOD32 Antivirus. Atunci cand produsul este integrat in clientul de email, bara de instrumente ESET NOD32
Antivirus este introdusa direct in clientul de e-mail, asigurand o protectie mai eficientda a mesajelor de email.
Setarile de integrare se gasesc in Configurare avansata (F5) > Web si email > Protectie client de email > Integrare
client e-mail.

Clientii de email acceptati in prezent sunt Microsoft Outlook, Outlook Express, Windows Mail si Windows Live
Mail. Pentru aceste programe, componenta Protectia e-mail functioneaza ca un plugin. Avantajul principal al
insertului consta in faptul ca este independent de protocolul utilizat. Cand clientul de email primeste un mesaj
criptat, acesta este decriptat si trimis catre scannerul de virusi. Pentru lista completa cu clientii de email acceptati
si versiunile acestora, consultati urmatorul articol din Baza de cunostinte ESET.

Dezactivati optiunile Optimizare a administrarii atasamentelor si Procesare avansata client de e-mail daca
observati o incetinire a sistemului la recuperarea e-mailurilor.

Bara de instrumente Microsoft Outlook

Protectia Microsoft Outlook functioneaza ca un modul insert. Dupa instalarea produsului ESET NOD32 Antivirus,
aceasta bara de instrumente care contine optiunile de protectie antivirus/ se adauga la Microsoft Outlook:

ESET NOD32 Antivirus — Faceti dublu clic pe pictograma pentru a deschide fereastra principala a ESET NOD32
Antivirus.
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Rescanare mesaje — Va permite sa lansati manual verificarea mesajelor de email. Puteti specifica mesaje care vor
fi verificate si puteti activa rescanarea pentru email primit. Pentru informatii suplimentare, consultati Protectie
client de email.

Setare scanner — Afiseaza optiunile de setare pentru protectia clientului de email.

Bara de instrumente Outlook Express si Windows Mail

Protectia pentru Outlook Express si Windows Mail functioneaza ca un modul insert. Dupa instalarea produsului
ESET NOD32 Antivirus, aceasta bara de instrumente care contine optiunile de protectie antivirus/ se adauga la
Outlook Express sau Windows Mail:

ESET NOD32 Antivirus — Faceti dublu clic pe pictograma pentru a deschide fereastra principala a ESET NOD32
Antivirus.

Rescanare mesaje — Va permite sa lansati manual verificarea mesajelor de email. Puteti specifica mesaje care vor
fi verificate si puteti activa rescanarea pentru email primit. Pentru informatii suplimentare, consultati Protectie
client de email.

Setare scanner — Afiseaza optiunile de setare pentru protectia clientului de email.

Interfata utilizator

Personalizare aspect — Se poate modifica aspectul barei de instrumente pentru clientul de email. Deselectati
optiunea pentru a personaliza aspectul independent de parametrii programului de email.

Afisare text — Afiseaza descrieri pentru pictograme.
Text la dreapta — Descrierile optiunii sunt mutate din partea de jos in partea dreapta a pictogramelor.

Pictograme mari — Afiseaza pictograme mari pentru optiunile de meniu.

Dialog de confirmare

Aceasta notificare verifica daca utilizatorul doreste intr-adevar sa efectueze actiunea selectatd, aceasta ar trebui
sa elimine posibilele greseli.

Pe de alta parte, dialogul ofera si posibilitatea de a dezactiva confirmarile.

Rescanare mesaje

Bara de instrumente ESET NOD32 Antivirus integrata in clientii de email permite utilizatorilor sa specifice cateva
optiuni pentru verificarea email-ului. Optiunea Rescanare mesaje ofera doua moduri de scanare:

Toate mesajele din directorul curent — Scaneaza mesaje din directorul curent afisat.
Numai mesaje selectate — Scaneaza numai mesajele marcate de utilizator.

Caseta de selectare Scaneaza din nou mesajele deja scanate ofera utilizatorului optiunea de a executa o alta
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scanare a mesajelor scanate inainte.

Protocoale de email

Protocoalele IMAP si POP3 sunt cele mai utilizate pentru comunicarea prin e-mail intr-o aplicatie client de e-mail.
Internet Message Access Protocol (IMAP) este un alt protocol Internet pentru recuperarea mesajelor de e-mail.
IMAP are unele avantaje fata de POP3, de exemplu, mai multi clienti se pot conecta simultan la aceeasi cutie
postala si pot sa mentina informatii despre starea mesajelor, cum ar fi daca mesajul a fost sau nu citit, sters sau
daca s-a raspuns sau nu la el. Modulul de protectie care furnizeaza acest control este initiat automat la pornirea
sistemului si apoi ramane activ in memorie.

ESET NOD32 Antivirus asigura protectie pentru aceste protocoale indiferent de clientul de e-mail utilizat si fara a
necesita reconfigurarea clientului de e-mail. in mod implicit, se scaneazé toatd comunicarea prin protocoalele
POP3 si IMAP, indiferent care sunt porturile POP3/IMAP implicite.

Protocolul IMAP nu este scanat. Tnsd comunicarea cu serverul Microsoft Exchange poate fi scanatd de modulul de
integrare in clienti de e-mail cum ar fi Microsoft Outlook.

Va recomandam sa pastrati activata optiunea Activare protectie e-mail prin filtrarea protocoalelor. Pentru a
configura verificarea protocoalelor IMAP/IMAPS si POP3/POP3S, accesati Setare avansata > Web si e-mail >
Protectie client e-mail > Protocoale de e-mail.

ESET NOD32 Antivirus accepta si scanarea protocoalelor IMAPS (prin porturile 585, 993) si POP3S (prin portul
995), care utilizeaza un canal criptat pentru transferarea informatiilor intre server si client. ESET NOD32 Antivirus
controleaza comunicarea utilizand protocoalele SSL (Secure Socket Layer) si TLS (Transport Layer Security).
Programul va scana numai traficul de la porturile definite in Porturi utilizate de protocolul IMAPS/POP3S,
indiferent de versiunea sistemului de operare. Puteti adduga si alte porturi de comunicare, daca este necesar.
Numerele de porturi trebuie sa fie delimitate printr-o virgula.

Comunicarile criptate vor fi scanate in mod implicit. Pentru a vizualiza configurarea scanerului, deschideti Setare
avansata > Web si e-mail > SSL/TLS..
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NOD32 ANTIVIRUS o X
Setare avansati Q x @

MOTOR DE DETECTIE INTEGRARE CLIENT E-MAIL

ACTUALIZARE
CLIENTI DE E-MAIL

PROTOCOALE DE E-MAIL

Activare protectie e-mail prin filtrarea protocoalelor

CONTROL DISPOZITIV

SETARE SCANNER IMAP
INSTRUMENTE Activare verificare protocol IMAP

INTERFATA UTILIZATOR

. SETARE SCANNER IMAPS
NOTIFICARI

Activare verificare IMAPS

SETARI DE CONFIDENTIALITATE
Porturi utilizate de protoceolul IMAPS 585, 993

SETARE SCANNER POP3

Activare verificare protocol POP3

@ OK

Filtru POP3, POP3S

Protocolul POP3 este cel mai raspandit protocol utilizat pentru a primi comunicari prin email intr-o aplicatie de
client email. ESET NOD32 Antivirus asigura protectia acestui protocol indiferent de clientul de email utilizat.

Modulul de protectie care furnizeaza acest control este initiat automat la pornirea sistemului si apoi rdmane activ
in memorie. Pentru ca modulul sa functioneze corect, asigurati-va ca acesta este activat — verificarea protocolului
POP3 se efectueaza automat, fird a necesita reconfigurarea clientului de email. In mod implicit, sunt scanate
toate comunicarile prin portul 110, dar se mai pot adauga si alte porturi de comunicare, daca este necesar.
Numerele mai multor porturi trebuie separate printr-o virgula.

Comunicarile criptate vor fi scanate in mod implicit. Pentru a vizualiza configurarea scanerului, deschideti Setare
avansata > Web si e-mail > SSL/TLS..

n aceastd sectiune puteti configura verificarea protocoalelor POP3 si POP3S.

Activare verificare protocol POP3 — daca se activeaza, se monitorizeaza pentru cod daunator tot traficul prin
POP3.

Porturi utilizate de protocolul POP3 — o lista de porturi utilizata de protocolul POP3 (110 in mod implicit).

ESET NOD32 Antivirus accepta si verificarea protocolului POP3S. Acest tip de comunicare utilizeaza un canal
criptat pentru a transfera informatiile intre server si client. ESET NOD32 Antivirus efectueaza verificarea
comunicarilor utilizand metodele de criptare SSL (Secure Socket Layer) si TLS (Transport Layer Security).

Nu utiliza verificarea POP3S — comunicatia criptata nu va fi verificata.
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Utilizeaza verificarea protocolului POP3S pentru porturile selectate — selectati aceasta optiune pentru a permite
verificarea POP3S numai pentru porturile definite Tn Porturi utilizate de protocolul POP3S.

Porturi utilizate de protocolul POP3S — o lista de porturi POP3S de verificat (implicit: 995).

Etichete e-mail

Optiunile acestei functionalitati sunt disponibile prin Setari avansate > Web si email > Protectie client email >
Alerte si notificari.

Dupa verificarea unui e-mail, la mesaj poate fi adaugata o notificare cu rezultatul scanarii. Puteti opta pentru
optiunea Adauga mesaje eticheta la mesajele e-mail primite si citite sau Adauga mesaje eticheta la mesaje e-
mail trimise. Retineti ca, in cazuri foarte rare, este posibil ca mesajele eticheta sa nu fie incluse in mesajele HTML
problematice sau daca mesajele sunt falsificate de malware. Mesajele eticheta pot fi adaugate la mesajele e-mail
primite si citite, la mesajele e-mail trimise sau la ambele. Sunt disponibile urmatoarele optiuni:

* Niciodata — nu se vor adauga mesaje eticheta.

* Atunci cand se produce o detectare — vor fi marcate ca verificate numai mesajele ce contin software
daunator (optiunea implicita).

* Pentru toate e-mailurile, in momentul scanarii — programul va adduga mesaje la toate mesajele e-mail
scanate.

Text de adaugat la subiectul mesajelor e-mail detectate — Editati acest sablon daca doriti sa modificati formatului
prefixului de subiect pentru un mesaj e-mail infectat. Aceasta functie va inlocui subiectul de mesaj ,Salut” cu o
valoare in formatul urmator: , [detectie %DETECTIONNAME%] Salut”. Variabila %DETECTIONNAME% reprezinta
amenintarea detectata.

Protectie acces Web

Conectivitatea Internet este o caracteristica standard intr-un computer personal. Din pacate, a devenit si mediul
principal pentru transferul codului ddunator. Protectia accesului la Web functioneaza prin monitorizarea
comunicarii dintre browserele Web si serverele la distanta si este conforma cu regulile HTTP (Hypertext Transfer
Protocol) si HTTPS (comunicare criptata).

Accesul la paginile Web cunoscute ca includ continut daunator este blocat inainte de descarcarea continutului.
Toate celelalte pagini Web sunt scanate de motorul de scanare ThreatSense atunci cand sunt incarcate si sunt
blocate daca se detecteaza continut daunator. Protectia la acces Web ofera doua niveluri de protectie — blocarea
dupa lista neagra si blocarea dupa continut.

Va recomandam insistent sa activati optiunea Protectie acces Web. Aceasta optiune se poate accesa in fereastra
principala a programului > Setare > Protectie Internet > Protectie acces Web.
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@ Protectie internet ®
Home .
ﬂh ‘) Protectie acces Web L
Activata: detectare 5i blocare site-uri Web cu continut rau intentionat.
Q, Scanare computer
Protectie client de e-mail
e i
L= Actualizare ‘) Activata: scanare a e-mailurilor primite si trimise prin intermediul unui client de e-mail. #
B3 Instrumente @m)  Protectie Anti-Phishing &

Activata: detectare 5i blocare site-uri Web ingel3toare 5i de phishing.
{2} Setari

(@ Ajutor si suport

H Import/Export setari ﬂ' Setare avansata

Componente Protectie acces web va afisa mesajul urmator in browser atunci cand este blocat site-ul web:
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A Amenintare gasita
Aceastad pagind Web are continut potential periculos.

Amenintare: HTML/Scrinject.B troian

S-a blocat accesul la acesta. Computerul dvs. este in siguranta.

Deschidere Baza de cunostinte ESET | www.eset.com

Instructiuni ilustrate

- Urmatoarele articole din Baza de cunostinte ESET este posibil sa fie disponibile numai in limba engleza:
* Excluderea unui site web sigur, astfel incat acesta sa nu fie blocat de componenta Protectie acces web
* Blocarea unui site web utilizdnd ESET NOD32 Antivirus

n Setari avansate (F5) > Web si email > Protectie acces Web sunt disponibile urmitoarele optiuni:
De bazd — pentru a activa sau a dezactiva aceasta caracteristica in Setare avansata.

Protocoale web — va permite sa configurati monitorizarea acestor protocoale standard care sunt utilizate de
majoritatea browserelor Internet.

Gestionare adrese URL — va permite sa specificati adresele URL care vor fi blocate, permise sau excluse de la
verificare.

Parametri ThreatSense — setare avansata a scanarii de virusi — va permite sa configurati setari precum tipurile de
obiecte de scanat (email-uri, arhive etc.), metode de detectare pentru protectia accesului Web etc.
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NOD32 ANTIVIRUS o X

Setare avansati Q - @
MOTOR DE DETECTIE DE BAZA

ACTUALIZARE Activati componenta Protectie acces web 0
WEB SI E-MAIL Activare scanare avansatd a scripturilor de browser [ ]

Protectie client e-mail PROTOCOALE WEB
Protectie acces Web

Protectie Anti-Phishing )
GESTIONARE ADRESA URL

CONTROL DISPOZITIV
INSTRUMENTE PARAMETRI THREATSENSE
INTERFATA UTILIZATOR

NOTIFICARI

SETARI DE COMNFIDEMTIALITATE

Setare avansata pentru Protectie acces web

n Setdri avansate (F5) > Web si e-mail > Protectie acces web > De bazi sunt disponibile urmé&toarele optiuni:

Activare Protectie acces web — atunci cand aceasta optiune este dezactivata, nu se vor executa componentele
protectie acces web si protectie anti-phishing. Aceasta optiune este disponibila numai atunci cand este activata
filtrarea protocoalelor SSL/TLS.

Activare scanare avansata a scripturilor de browser — atunci cand aceasta optiune este activata, toate
programele JavaScript executate de browserele web vor fi verificate de motorul de detectie.

| Va recomandam cu insistenta sa ldsati activata optiunea Protectie acces Web.

Protocoale Web

in mod implicit, ESET NOD32 Antivirus este configurat s& monitorizeze protocolul HTTP utilizat de majoritatea
browserelor Internet.

Setare scaner HTTP

Traficul HTTP este monitorizat intotdeauna pentru toate porturile si pentru toate aplicatiile.

105



Setare scaner HTTPS

ESET NOD32 Antivirus acceptd, de asemenea, verificarea protocolului HTTPS. Comunicatia HTTPS utilizeaza un
canal criptat pentru a transfera informatiile intre server si client. ESET NOD32 Antivirus efectueaza verificarea
comunicatiei utilizdnd protocoalele SSL (Secure Socket Layer) si TLS (Transport Layer Security). Programul va scana
numai traficul de la porturile (443, 0-65535) definite in Porturi utilizate de protocolul HTTPS indiferent de
versiunea sistemului de operare.

Comunicarile criptate vor fi scanate in mod implicit. Pentru a vizualiza configurarea scanerului, deschideti Setare
avansata > Web si e-mail > SSL/TLS..

Gestionare adresa URL

Sectiunea de gestionare a adreselor URL va permite sa specificati adresele HTTP care vor fi blocate, permise sau
excluse de la scanarea continutului.

Daca, pe langa paginile Web HTTP, doriti sa fie filtrate si adresele HTTPS, trebuie sa bifati optiunea Activare
filtrare protocol SSL/TLS. In caz contrar, vor fi addugate numai domeniile site-urilor HTTPS pe care le-ati vizitat,
insa nu vor fi adaugat URL-urile complete.

Site-urile web din Lista de adrese blocate nu vor fi accesibile decat daca sunt incluse si in Lista de adrese permise.
Site-urile web din Lista de adrese excluse de la scanarea continutului nu sunt scanate pentru cod daunator atunci
cand sunt accesate.

Daca doriti sa blocati toate adresele HTTP, cu exceptia adreselor prezente in Lista de adrese permise activa,
adaugati * la Lista de adrese blocate activa.

Simbolurile speciale * (asterisc) si ? (semnul intrebarii) pot fi utilizate n liste. Asteriscul inlocuieste orice sir de
caractere, iar semnul de intrebare inlocuieste orice simbol. Se va acorda o atentie speciala la specificarea
adreselor excluse, deoarece lista trebuie si contind numai adresele de incredere si sigure. Tn mod similar, este
necesar sd va asigurati ca simbolurile * si ? sunt utilizate corect in listd. Consultati Adaugare adresa HTTP/masca
domeniu pentru a afla cum puteti selecta in siguranta un intreg domeniu, inclusiv subdomeniile sale. Pentru a
activa o lista, selectati Lista activa. Daca doriti sa primiti o notificare la introducerea unei adrese din lista curenta,
selectati Notificare la aplicare.

Adresele nu vor fi filtrate daca setarea Web si e-mail > SSL/TLS > Excludeti comunicarea cu domeniile de
incredere este activata, iar domeniul este considerat de incredere.
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Lista de adrese ?

Mume lista Tipuri de adrese Descriere lista
Listd de adrese permise Permis
Listd de adrese blocate Blocat

Listd de adrese excluse de la scanarea cont...  Malware-ul gasit este ignorat

Elemente de control

Adaugare — creeaza o lista noua in plus fata de cele predefinite. Acest lucru poate fi util daca doriti sa separati
logic diferite grupuri de adrese. De exemplu, o lista de adrese blocate poate contine adrese dintr-o lista
neagrd externa publica, iar o a doua listda poate contine propria dvs. lista neagra, ceea ce simplifica
actualizarea listei externe cu pastrarea intacta a listei proprii.

Editare — modifica liste existente. Utilizati aceasta optiune pentru a adauga sau elimina adrese.

Stergere — sterge listele existente. Optiunea este disponibild numai pentru liste create cu optiunea Adaugare,
nu si pentru listele implicite.

Lista de adrese URL

Aceasta sectiune va permite sa specificati liste de adrese HTTP care vor fi blocate, permise sau excluse de la
verificare.

n mod implicit, sunt disponibile urmé&toarele trei liste:

* Lista de adrese excluse de la scanarea continutului — adresele addugate in aceasta lista nu vor fi verificate
pentru a detecta cod rau intentionat.

* Lista de adrese permise — Daca este activata optiunea Permite accesul numai la adresele HTTP din lista de

adrese permise si lista de adrese blocate contine * (potrivire cu orice), utilizatorul va avea permisiunea sa
acceseze numai adresele specificate Tn aceasta lista. Adresele din aceasta lista sunt permise chiar daca sunt
incluse in lista de adrese blocate.

* Lista de adrese blocate — utilizatorul nu va avea permisiunea sa acceseze adresele specificate in aceasta
lista decat daca acestea sunt prezente si in lista de adrese permise.

Faceti clic pe Adaugare pentru a crea o lista noua. Pentru a sterge listele selectate, faceti clic pe Stergere.
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Lista de adrese ?

Mume lista Tipuri de adrese Descriere lista
Listd de adrese permise Permis
Listd de adrese blocate Blocat

Listd de adrese excluse de la scanarea cont...  Malware-ul gasit este ignorat

Adaugati un metacaracter (*] |a lista de adrese blocate pentru a bloca toate URL-urile, cu exceptia celor incluse intr-o listd de adrese permise,

Instructiuni ilustrate

Urmatoarele articole din Baza de cunostinte ESET este posibil sa fie disponibile numai in limba engleza:
* Excluderea unui site web sigur, astfel incat acesta sa nu fie blocat de componenta Protectie acces web
* Blocarea unui site web folosind produse ESET Windows Home

Pentru mai multe informatii, consultati Gestionare adrese URL.

Crearea unei liste noi de adrese URL

Aceastd sectiune va permite sa specificati lista de adrese/masti URL care vor fi blocate, permise sau excluse de la
verificare.

Daca creati o lista noua, sunt valabile pentru configurare optiunile urmatoare:
Tip lista de adrese — sunt disponibile aceste tipuri de lista:
* Exclus de la verificare — adresele addugate in lista nu se vor verifica de cod daunator.
* Blocate - utilizatorul nu va avea permisiunea sa acceseze adresele specificate Tn aceasta lista.

* Permise — daca este activata optiunea Permite accesul numai la adresele HTTP din lista de adrese permise
si lista de adrese blocate contine * (potrivire cu orice), utilizatorul va avea permisiunea sa acceseze numai
adresele specificate Tn aceasta lista. Adresele din aceasta lista sunt permise chiar daca sunt prezente in lista
de adrese blocate.

Nume lista — Specificati numele listei. Acest camp va fi inactiv cand editati una dintre cele trei liste predefinite.

Descriere lista — introduceti o descriere scurta a listei (optional). Va fi inactiv cand editati una dintre cele trei liste
predefinite.

Pentru a activa o lista, selectati Lista activa langa lista respectiva. Daca doriti sa primiti o notificare atunci cand se
utilizeaza o anumita lista pentru evaluarea unui site HTTP vizitat, selectati Notificare la aplicare. De exemplu, se
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va emite o notificare daca un site Web este blocat sau permis, deoarece este inclus in lista adreselor blocate sau
permise. Notificarea va contine numele listei care include site-ul Web specificat.

Elemente de control

Adaugare — adaugati a adresd URL noua la lista (introduceti mai multe valori cu separator).
Editare — modifica adresa existenta in lista. Posibil numai pentru adresele create cu Adaugare.
Eliminare — sterge adresele existente in listd. Posibil numai pentru adresele create cu Adaugare.

Import — importati un fisier cu adrese URL (valori separate pe cate un rand, de exemplu *.txt utilizadnd
codificarea UTF-8).

Cum se adauga o masca URL

Consultati instructiunile din acest dialog inainte de a introduce adresa/masca de domeniu dorita.

ESET NOD32 Antivirus permite utilizatorului sa blocheze accesul la site-uri Web specificate si sa impiedice
browser-ul Internet sa le afiseze continutul. Mai mult, permite utilizatorului sa specifice adrese care trebuie
excluse de la verificare. Daca numele complet al serverului la distanta nu este cunoscut sau utilizatorul doreste sa
specifice un intreg grup de servere la distanta, puteti folosi asa numitele masti pentru a identifica un astfel de
grup. Mastile includ simbolurile ,?” si ,*":

* folositi ? pentru a inlocui un simbol
¢ folositi * pentru a tnlocui un sir text.

De exemplu *.c?m se aplica tuturor adreselor pentru care ultima parte incepe cu litera c, care se termina cu litera
m si care contin un simbol necunoscut intre acestea (.com, .cam etc.)

Secventa initiala ,*.” este tratata special atunci cand este folosita la Tnceputul unui nume de domeniu.
Metacaracterul * nu cauta in acest caz potriviri pentru caracterul bara oblica (,,/”). Aceasta pentru a preveni
evitarea mastii, de exemplu, masca *.domain.com nu va fi corespunde
http://anydomain.com/anypath#.domain.com (such suffix can be appended to any URL without affecting the
download). n al doilea rand, ,,*.” caut si corespondente pentru orice sir necompletat in acest caz special.
Aceasta pentru a permite gasirea corespondentei pentru domeniul complet, inclusiv orice subdomenii, folosind o
singurd masca. De exemplu, masca *.domain.com va returna si corespondentele http.://domain.com. Utilizarea
*domain.com nu este corecta, deoarece va returna si corespondentele http.//anotherdomain.com.

Protectie Anti-Phishing

Termenul phishing (inseladtorie) defineste o activitate infractionala care foloseste tehnici de inginerie sociala
(manipularea utilizatorilor pentru a obtine informatii confidentiale). Phishing — utilizat adesea pentru a obtine
acces la date sensibile, cum ar fi numere de cont bancar, coduri PIN etc. Cititi detalii despre aceasta activitate in
glosar. ESET NOD32 Antivirus include protectie impotriva phishing-ului, care blocheaza paginile Web cunoscute ca
distribuie astfel de continut.

Va recomandam insistent sa activati modulul Anti-Phishing in ESET NOD32 Antivirus. Pentru aceasta, deschideti
Setari avansate (F5) si navigati la Web si email > Protectie Anti-Phishing.
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Cititi articolul din baza de cunostinte ESET pentru mai multe informatii despre protectia Anti-Phishing in ESET
NOD32 Antivirus.

Accesarea unui site Web inselator

Atunci cand accesati un site Web recunoscut ca fiind de phishing, se afiseaza dialogul urmator in browserul Web.
Daca doriti in continuare sa accesati site-ul Web, faceti clic pe Ignorare amenintare (nerecomandat).

«—EI] Alerts! - ESET  mmmms s l_|_ o S——
< - 0O @ & S5 T % £ 2 B

A\ incercare potentiala de phishing

Aceastd pagind Web incearca sd pacaleasca vizitatorii 53 trimitd informatii personal
sensibile, cum ar fi datele de conectare sau numerele cértilor de credit.

Reveniti la pagina anterioara?

Raportati o pagina blocata incorect Aflati mai multe despre phishing | www.eset.com

Site-urile Web potential inselatoare trecute n lista alba vor expira in mod implicit dupa cateva ore. Pentru

. apermite permanent un site Web, utilizati instrumentul Gestionare adrese URL. In Setdri avansate (F5) >
Web si email > Protectie acces Web > Gestionare adrese URL > Lista de adrese > Editare addugati site-ul
Web pe care doriti sa-| editati la lista.

Raportarea unui site inselator

Legatura Raportare va permite sa raportati un site Web de phishing/daunator pentru a fi analizat de ESET.
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Tnainte de a trimite un site Web la ESET, asigurati-vd c3 indeplineste unul sau mai multe dintre urméatoarele
criterii:

* Site-ul Web nu este detectat deloc.

* Site-ul Web este detectat in mod incorect ca fiind o0 amenintare. in acest caz, puteti sa Raportati o pagini
blocata incorect.

Alternativ, puteti trimite site-ul Web prin email. Trimiteti mesajul de email la samples@eset.com. Nu uitati sa
utilizati un subiect descriptiv si sa includeti cat mai multe informatii posibil despre site-ul Web (de exemplu, site-ul
Web care v-a directionat aici, cum ati auzit despre acest site Web etc.).

Actualizare program

Actualizarea regulata a produsului ESET NOD32 Antivirus este cea mai buna metoda de a asigura nivelul maxim de
securitate pe computerul dvs. Modulul Actualizare asigura ca atat modulele de program, cat si componentele
sistemului sunt intotdeauna actualizate.

Cu clic pe Actualizare in fereastra principala a meniului, puteti vizualiza starea curenta a actualizarii, inclusiv data

si ora ultimei actualizari reusite si daca este necesara o actualizare.

Pe langa actualizarile automate, puteti face clic pe Cautare actualizari pentru a declansa o actualizare manuala.
Actualizarea regulata a modulelor si componentelor programului este un aspect important pentru mentinerea
protectiei complete impotriva codurilor ddunatoare. Acordati atentie configurarii si functionarii modulelor
produsului. Trebuie sa activati produsul utilizand cheia de licenta pentru a primi actualizari. Daca nu ati facut
acest lucru in timpul instalarii, trebuie sa introduceti cheia de licentd pentru a activa produsul si a accesa serverele
de actualizare ESET.

Ati primit cheia de licenta intr-un e-mail de la ESET dupa achizitionarea produsului ESET NOD32 Antivirus.
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(esE) NOD32 ANTIVIRUS i - O X

Actualizare ®

{} Home
Q, Scanare computer Versiune curent: 15.0.15.0
{3 Actualizare

Ultima actualizare finalizata cu succes: 10/13/2021 10:22:49 PM
B Instrumente Ultima clutare de actualizsri finalizatd cu  10/14/2021 1:22:41 AM

- sSucces:

{2} Setari

(@ Ajutor si suport

Cautare actualizari

Versiune curenta — arata numarul versiunii curente a produsului pe care I-ati instalat.

Ultima actualizare realizata cu succes — arata data ultimei actualizari realizata cu succes. Daca nu vedeti o data
recenta, este posibil ca modulele produsului sa nu fie actualizate.

Ultima cautare a actualizarilor realizata cu succes — arata data ultimei cautari de actualizari realizata cu succes.
Afisati toate modulele — arata despre lista modulelor de program instalate.

Faceti clic pe Cautare actualizari pentru a detecta cea mai recenta versiune ESET NOD32 Antivirus disponibila.

Proces de actualizare

Dupa ce faceti clic pe Cautare actualizari, incepe descarcarea. Sunt afisate o bara de progres pentru descarcare si
timpul rdmas pentru descarcare. Pentru a intrerupe actualizarea, faceti clic pe Anulare actualizare.
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(esE) NOD32 ANTIVIRUS i - O X

Actualizare ®

{} Home
Q, Scanare computer Versiune curent: 15.0.15.0
{3 Actualizare (¢

Ultima actualizare finalizata cu succes: 10/14/2021 2:23:41 AM
B Instrumente Ultima clutare de actualizéri finalizatd cu  10/14/2021 5:22:13 AM

- sSucces:

{2} Setari

(@ Ajutor si suport

Anulare actualizare

n conditii normale, veti vedea o bifa verde in fereastra Actualizare care indics faptul ci programul este
actualizat. Daca lucrurile nu vedeti bifa verde, programul nu este actualizat si este mai vulnerabil la
infectare. Actualizati modulele programului cat mai curand posibil.

Actualizare esuata

Daca primiti un mesaj de informare cu privire la actualizari esuate ale modulelor, acesta poate fi cauzat de
urmatoarele probleme:

1. Licent3 nevalida — Licenta utilizat3 pentru activare nu este valida sau a expirat. In fereastra principald a

programului, faceti clic pe Ajutor si suport > Schimbare licenta si introduceti o cheie de licenta noua.

2. Eroare la descarcarea fisierelor de actualizare — aceasta notificare poate avea drept cauza setari de
conexiune la Internet incorecte. Va recomandam sa verificati conexiunea la Internet (deschizand un site Web
la intamplare in browserul Web). Daca site-ul Web nu se deschide, probabil nu s-a stabilit conexiunea la
Internet sau exista probleme de conectivitate cu computerul. Contactati furnizorul de servicii Internet (ISP)
daca nu aveti o conexiune activa la Internet.
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(esE) NOD32 ANTIVIRUS i - O X

Actualizare ®

{} Home
Q, Scanare computer Versiune curent: 15.0.15.0
{3 Actualizare

Ultima actualizare finalizata cu succes: 10/14/2021 2:23:41 AM
B Instrumente Ultima clutare de actualizéri finalizatd cu  10/14/2021 5:22:13 AM

- sSucces:

{2} Setari

Afisati toate modulele

(@ Ajutor si suport

A Nu s-a reusit actualizarea modulelor
Descarcare intrerupta de utilizator.
Nu s-a reusit actualizarea produsului
Serverul nu a fost gasit.

Cautare actualizari

Va recomandam sa reporniti computerul dupa realizarea cu succes a unei actualizari a ESET NOD32
Antivirus la o versiune de produs mai noua, pentru a va asigura ca toate modulele programului au fost
actualizate corect. Nu este necesara repornirea computerului dupa actualizarile obisnuite ale modulelor.

| Pentru mai multe informatii, consultati Depanarea mesajului ,Nu s-a reusit actualizarea modulelor”.

Setare actualizare

Optiunile pentru setarea actualizarii sunt disponibile n structura Setari avansate (F5) la Actualizare > De baza.
Aceasta sectiune specifica informatiile despre sursa actualizarii, cum ar fi serverele de actualizare utilizate si
datele de autentificare pentru aceste servere.

De baza

Profilul de actualizare utilizat Th uz (cu exceptia cazului in care ati configurat unul in mod explicit in Setari
avansate > Firewall > Retele cunoscute) este afisat in meniul vertical Selectare profil implicit de actualizare.

Pentru a crea un profil nou, consultati sectiunea Profiluri de actualizare.

Daca aveti probleme atunci cand incercati sa descarcati actualizari ale motorului de detectie sau ale modulelor,
faceti clic pe Golire pentru a goli fisiere/memoria cache de actualizari temporare.
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Revenire la versiunea anterioara a modulului

Daca aveti suspiciunea ca o actualizare noua a motorului de detectare si/sau a modulelor de program este
instabila sau deteriorata, puteti reveni la versiunea anterioara si dezactiva actualizarile pentru o perioada de timp
stabilita.

(es) NOD32 ANTIVIRUS O x
Setare avansati Q = @
MOTOR DE DETECTIE DE BAZI\

ACTUALIZARE

PROFILURI
WEE Sl E-MAIL

Listad de profiluri Editare
EERIEREP RS- I Selectare profil de editat Profilul meu W
INSTRUMENTE Profilul meu

INTERFATA UTILIZATOR B ACTUALIZARI

Tip de actualizare Actualizare frecventa ~
NOTIFICARI
Intreaba inainte de a descarca actualizarea x

SETARI DE COMFIDENTIALITATE

ACTUALIZARI DE MODULE

Activati actualizdn mai frecvente ale semndturilor detectie

ACTUALIZARI PRODUS

Pentru ca acestea sa fie descarcate corect, este esential sa completati corect toti parametrii de actualizare. Daca
utilizati un paravan de protectie, asigurati-va ca programul ESET are permisiunea de a comunica prin Internet (de
exemplu, comunicare HTTP).

Profiluri

Se pot crea profiluri de actualizare pentru diverse configuratii si sarcini de actualizare. Crearea de profiluri de
actualizare este utila in special pentru utilizatorii mobili, care necesita profiluri alternative pentru proprietatile
conexiunii Internet care se modifica in mod de regulat.

Meniul vertical Selectare profil de editat afiseaza profilul selectat curent, valoarea implicita fiind Profilul meu.
Pentru a crea un profil nou, faceti clic pe Editare langa Lista de profiluri, introduceti propriul dvs. Nume de profil,
apoi faceti clic pe Adaugare.

v e

Actualizari

Tn mod implicit, optiunea Tip de actualizare este setat3 la Actualizare regulata pentru a se asigura descércarea
automata a fisierelor de actualizare de pe serverul ESET cu cel mai redus trafic de retea. Actualizarile versiunii de
incercare (optiunea Actualizare versiune de incercare) au trecut printr-o testare interna completa si vor fi
disponibile pentru publicul larg in curand. Activandu-le, veti avea acces la cele mai recente metode de detectare si
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corectii. Insd ele pot s3 nu fie intotdeauna stabile si NU trebuie folosite pe servere si statii de lucru care necesits
disponibilitate si stabilitate maxime.

Intreaba inainte de a descirca actualizarea — Programul va afisa o notificare in care puteti confirma sau refuza
descarcarea fisierelor actualizarii.

Intreaba daca dimensiunea fisierului de actualizare este mai mare de (kB) — Programul va afisa un dialog de
confirmare daca dimensiunea fisierului de actualizare este mai mare decat valoarea specificata. Daca
dimensiunea fisierului de actualizare este setata la 0 kB, programul va afisa intotdeauna un dialog de confirmare.

Dezactivare notificare privind actualizari efectuate cu succes — se dezactiveaza notificarea din bara de sistem din
coltul din coltul din dreapta jos al ecranului. Este util sa selectati aceasta optiune daca se executa o aplicatie sau
un joc pe ecran complet. Retineti ca modul pentru jocuri va dezactiva toate notificarile.

Actualizari modul

Activati actualizari mai frecvente ale semnaturilor de detectie — Semnaturile de detectie vor fi activate la
intervale mai scurte. Dezactivarea acestei setari poate afecta negativ rata de detectie.

Actualizari produs

Actualizari ale functionalitatilor aplicatiei — Instalati automat versiuni noi de ESET NOD32 Antivirus.

Optiuni de conectare

Pentru a utiliza un server proxy pentru a descarca actualizarile, consultati sectiunea Optiuni de conectare.

Derularea inapoi a actualizarilor

Daca suspectati ca o actualizare noua a motorului de detectie sau a modulelor de program este instabila sau
deteriorata, puteti reveni la versiunea anterioara si puteti dezactiva temporar actualizarile. Alternativ, puteti
activa actualizarile dezactivate anterior daca le-ati amanat pentru o perioada nedefinita.

ESET NOD32 Antivirus inregistreaza instantanee ale motorului de detectie si modulelor de program care pot fi
utilizate cu caracteristica Derulare Thapoi. Pentru a crea instantanee ale bazei de date de virusi, pastrati activata
optiunea Creati instantanee cu modulele. Cand optiunea Creati instantanee cu modulele este activata, primul
instantaneu este creat in timpul primei actualizari. Urmatorul este creat dupa 48 de ore. Campul Numar de
instantanee stocate local defineste numarul de instantanee ale motorului de detectie stocate.

Cand se atinge numarul maxim de instantanee (de exemplu, trei), cel mai vechi instantaneu este inlocuit cu
un instantaneu nou la fiecare 48 de ore. ESET NOD32 Antivirus deruleaza tnapoi motorul de detectie si
versiunile de actualizari pentru modulele de program la cel mai vechi instantaneu.

Daca faceti clic pe Derulare inapoi (Setari avansate (F5) > Actualizare > De baza), trebuie sa selectati un interval

de timp din meniul vertical Durata, care reprezinta perioada de timp cat vor fi trecute in pauza actualizarile
motorului de detectie si ale modulelor de program.
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Derulare inapoi ?

Durata

Pentru 12 ore

Pentru 24 de ore
Pentru 36 de ore
Pentru 48 de ore

Pédna la revocare

Selectati Pana la revocare pentru a amana pe termen nedefinit actualizarile regulate pana cand restabiliti manual

functia de actualizare. Deoarece reprezintad un risc potential pentru securitate, ESET nu va recomanda sa selectati
aceasta optiune.

Daca se efectueaza derularea inapoi, butonul Derulare inapoi devine Permitere actualizari. Nu se va permit
actualizari pentru perioada selectata in meniul vertical Actualizari suspendate. Versiunea motorului de detectie
revine la cea mai veche disponibila si stocata ca instantaneu in sistemul de fisiere al computerului local.

NOD32 ANTIVIRUS o x
Setare avansata Q X @
MOTOR DE DETECTIE B DEBAZA
ACTUALIZARE Selectare profil de actualizare implicit Profilul meu v | D
WEB Sl E-MAIL Comutare automata intre profile Editare (i ]
Stergere actualizare cache (i ]
COMTROL DISPOZITIV
INSTRUMENTE .
MODUL DERULARE INAPOI (i ]
LB R L LT e Creati instantanee cu modulele
MNOTIFICARI Numir de instantanee stocate local 1|2
SET&R' DE CONF'DENT|AL|TATE Derulare TI"IEFlDi la modulele anterioare o
PROFILURI
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Sa presupunem ca 22700 este cel mai recent numar de versiune a motorului de detectie, iar 22698 si 22696
sunt stocate ca instantanee ale motorului de detectie. Versiunea 22697 nu este disponibild. Tn acest
exemplu, computerul a fost oprit in timpul actualizarii 22697 si o actualizare mai recenta a fost pusa la
dispozitie Tnainte de descarcarea 22697. Daca valoarea din campul Numar de instantanee stocate local
este doi si faceti clic pe Derulare thapoi, motorul de detectie (inclusiv modulele de program) este restaurat
la versiunea cu numarul 22696. Acest proces poate dura ceva timp. Verificati daca versiunea motorului de
detectie a scazut in ecranul Actualizare.

Interval de timp pentru derulare inapoi

Daca faceti clic pe Derulare ihapoi (Setari avansate (F5) > Actualizare > De baza), trebuie sa selectati un interval
de timp din meniul vertical Durata, care reprezinta perioada de timp cat vor fi trecute in pauza actualizarile
motorului de detectie si ale modulelor de program.

Derulare inapoi ?
Drurata Pentru 12 ore LW

Pentru 24 de ore
Pentru 36 de ore
Pentru 48 de ore

Péna la revocare

Selectati Pana la revocare pentru a amana pe termen nedefinit actualizarile regulate pana cand restabiliti manual
functia de actualizare. Deoarece reprezinta un risc potential pentru securitate, ESET nu va recomanda sa selectati
aceasta optiune.

Actualizari produs

Sectiunea Actualizari produs va permite sa instalati Tn mod automat actualizari noi de functionalitati, atunci cand
ele sunt disponibile.

Actualizarile functionalitatilor aplicatiei aduc functionalitati noi sau le modifica pe cele care exista deja din
versiunile anterioare. Se pot efectua automat, fara interventia utilizatorului, sau puteti alege sa primiti o
notificare. Dupa ce s-a instalat o actualizare a functionalitatii aplicatiei, poate fi necesara o repornire a
computerului.

Actualizari ale functionalitatilor aplicatiei — Cand aceasta optiune este activata, actualizarile functionalitatilor
aplicatiei se vor efectua automat.

Optiuni de conectare

Pentru a accesa optiunile de setare a serverului proxy pentru un anumit profil de actualizare, faceti clic pe
Actualizare din structura de tip arbore Setari avansate (F5) si apoi faceti clic pe Profiluri > Actualizari > Optiuni
de conectare. Faceti clic pe meniul vertical Mod proxy si selectati una dintre urmatoarele trei optiuni:
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* Nu utiliza server proxy
* Conectare printr-un server proxy
¢ Utilizeaza setari globale server proxy

Selectati optiunea Utilizare setari globale server proxy pentru a utiliza optiunile de configurare a serverului proxy
deja specificate in ramura Instrumente > Server proxy din structura arborelui de configurare avansata.

Selectati Nu utiliza server proxy pentru a specifica faptul ca nu se utilizeaza niciun server proxy pentru a actualiza
ESET NOD32 Antivirus.

Optiunea Conectare printr-un server proxy se selecteaza daca:

* Un alt server proxy fata de cel definit in Instrumente > Server proxy este utilizat pentru a actualiza ESET
NOD32 Antivirus. In aceastd configuratie, informatiile pentru noul server proxy trebuie specificate in adresa
pentru Server proxy, Portul de comunicare (3128 implicit) si Nume utilizator si Parola pentru serverul proxy,
daca sunt necesare.

* Setarile serverului proxy nu sunt setate global, dar ESET NOD32 Antivirus se va conecta la un server proxy
pentru actualizari.

* Computerul este conectat la Internet printr-un server proxy. Setdrile sunt preluate din Internet Explorer in
timpul instalarii programului, dar daca sunt modificate (de exemplu, daca schimbati furnizorul de servicii
Internet), verificati dac3 setarile de server proxy listate in aceasta fereastra sunt corecte. In caz contrar,
programul nu se va putea conecta la serverele de actualizare.

Setarea implicita pentru serverul proxy este Utilizeaza setari globale server proxy.

Utilizati conexiunea directa daca serverul proxy nu este disponibil — serverul proxy va fi ocolit in timpul
actualizarii daca nu se poate stabili conexiunea cu acesta.

Campurile Nume utilizator si Parola din aceasta sectiune sunt specifice serverului proxy. Completati aceste
campuri doar daca numele de utilizator si parola sunt necesare pentru a accesa serverul proxy. Aceste
campuri trebuie completate numai daca stiti ca aveti nevoie de o parola pentru acces la internet printr-un
server proxy.

Cum se creeaza sarcini de actualizare

Actualizarile pot fi declansate manual cu clic pe Cautare actualizari din fereastra principala afisata dupa ce ati
facut clic pe Actualizare in meniul principal.

De asemenea, actualizarile pot fi executate ca sarcini planificate. Pentru a configura o sarcina planificata, faceti
clic pe Instrumente > Orar. in mod implicit, in ESET NOD32 Antivirus sunt activate urmatoarele sarcini:

e Actualizare automata periodica
e Actualizare automata dupa conexiune dial-up
e Actualizare automata dupa conectare utilizator

Fiecare sarcind de actualizare poate fi modificatd astfel incat s& satisfaca cerintele dvs. In afar3 de sarcinile de
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actualizare implicite, puteti crea sarcini de actualizare noi cu o configuratie definita de utilizator. Pentru detalii
suplimentare despre crearea si configurarea sarcinilor de actualizare, consultati sectiunea Orar.

Fereastra de dialog — Este necesara repornirea

Este necesara o repornire a computerului dupa actualizarea ESET NOD32 Antivirus la o noua versiune. Publicam
noi versiuni de ESET NOD32 Antivirus pentru a implementa imbunatatiri sau a remedia probleme pe care
actualizarile automate ale modulelor de program nu le pot rezolva.

Noua versiune de ESET NOD32 Antivirus poate fi instalata automat, pe baza setarilor de actualizare a programului,
sau manual, descarcand si instaland o versiune mai nouad fata de cea anterioara.

Faceti clic pe Repornire acum pentru a reporni computerul. Daca intentionati sa reporniti computerul mai tarziu,
faceti clic pe Aminteste-mi mai tarziu. Ulterior, puteti reporni manual computerul din sectiunea Acasa, in
fereastra principala a programului.

Instrumente

Meniul Instrumente cuprinde module care ajuta la simplificarea administrarii programului si ofera optiuni
suplimentare pentru utilizatorii avansati.

Consultati Instrumente din ESET NOD32 Antivirus pentru mai multe informatii.

Instrumente in ESET NOD32 Antivirus

Meniul Instrumente cuprinde module care ajuta la simplificarea administrarii programului si ofera optiuni
suplimentare pentru utilizatorii avansati.

Acest meniu cuprinde urmatoarele instrumente:
Fisiere log

»
(b Raport de securitate

_!\,_

Procese care se executd (daca ESET LiveGrid® s-a activat in ESET NOD32 Antivirus)

ESET SysInspector

@ ESET SysRescue Live — Va redirectioneaza catre pagina ESET SysRescue Live, unde puteti descarca imaginea
CD/DVD pentru ESET SysRescue Live .iso.

O

+
9
Curatare sistem — va ajuta sa restaurati computerul la o stare utilizabild dupa curatarea amenintarii.
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& Trimitere mostra pentru analiza — Va permite sa trimiteti Laboratorului de cercetare ESET spre analiza un

fisier suspect (este posibil ca aceasta optiune sa nu fie disponibil, in functie de configuratia dvs. ESET LiveGrid®.

&\ Carantina

NOD32 ANTIVIRUS

{2 Home

Q, Scanare computer
= .

£3 Actualizare

B Instrumente

23 Setari

(@ Ajutor si suport

Fisiere log

Instrumente

Fisiere log
~ nformatii despre toate evenimentele

importante din program

Raport de securitate
Vedeti cum va protejeaza ESET

ESET Syslnspector

@

ns
despre sistermn

® ESET SysRescue Live
nstrument de eliminare a programelor
malware

Trimitere mostra pentru analiza
Trimiteti fisierul la ESET Research Lab

SO

trument pentru colectarea informatiilor

5 ©

s

D ESET HOME — O X

®

Procese care se executa

nformatii despre reputatia fisierelor, oferite
de ESET LiveGrid ®

Orar

Gestionati 5i planificati sarcini

Curatare sistem
nstrurment de curatare a sistemului

Carantina
Figiere infectate stocate in siguranta

Fisierele log contin informatii despre evenimentele de program importante care au avut loc si ofera o prezentare
generala a amenintarilor detectate. Scrierea in log reprezinta o parte esentiala pentru analiza sistemului,
detectarea amenintarilor si pentru depanare. Scrierea in log se efectueaza activ in fundal, fara interactiunea
utilizatorului. Informatiile se Tnregistreaza in functie de setarile curente de scriere in log. Se pot vizualiza mesajele

text si fisierele log direct din ESET NOD32 Antivirus si se pot arhiva fisiere log.
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(es[E) NOD32 ANTIVIRUS g ~ ° X

@ Fisiere log @ @

Detectan (0) W

{} Home

Q, Scanare computer
Ora 5. Ti.. Obiect Detectare Adtiune  Utilizat... Informatii Hash Vazu...
I i
{3 Actualizare
B Instrumente

{23 Setari

(@ Ajutor si suport

Filtrare

Fisierele log se pot accesa din fereastra principala a meniului facand clic pe Instrumente > Fisiere log. Selectati
tipul de log dorit in meniul vertical Log. Sunt disponibile urmatoarele loguri:

* Detectari — Acest log ofera informatii detaliate despre detectarile si infiltrarile detectate de ESET NOD32
Antivirus. Informatiile din log includ momentul detectarii, tipul de scaner, tipul de obiect, numele detectarii,
locatia, actiunea efectuata, numele utilizatorului conectat in momentul in care s-a detectat infiltrarea, codul
hash si prima aparitie. Faceti clic dublu pe orice inregistrare din log pentru a afisa detaliile acesteia intr-o
fereastra separata. Infiltrarile necuratate sunt marcate intotdeauna cu text rosu pe fondal rosu deschis.
Aplicatiile potential nesigure necuratate sunt marcate cu text galben pe fundal alb.

* Evenimente — Toate actiunile importante efectuate de ESET NOD32 Antivirus sunt inregistrare in logul
evenimentelor. Logul evenimentelor contine informatii despre evenimente si erori care au aparut in
program. Acesta este conceput pentru administratorii de sistem si utilizatori pentru a rezolva problemele.
Adesea, informatiile gasite aici va pot ajuta la gasirea unei probleme a programului.

* Scanare computer — In aceasta fereastra se afiseazi rezultatele tuturor scanérilor anterioare. Fiecare rand
corespunde unei singure scanarea de computer. Faceti dublu clic pe orice inregistrare pentru a vizualiza
detaliile scanarii selectate.

* HIPS — Contine inregistrari ale regulilor HIPS specifice care au fost marcate pentru inregistrare. Protocolul
prezinta aplicatia care a declansat operatiunea, rezultatul (daca regula a fost permisa sau interzisa) si
numele regulii.

* Site-uri Web filtrate — Aceasta lista este utild daca doriti sa vizualizati o lista cu site-urile Web blocate de
componenta Protectie acces Web. Fiecare log include ora, adresa URL, utilizatorul si aplicatia care a creat o
conexiune la un anumit site Web.
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* Control dispozitiv — Contine inregistrari despre unitatile media portabile sau dispozitivele conectate la
computer. In log se vor inregistra numai dispozitivele cu respectivele reguli asociate componentei Control
dispozitiv. Daca regula nu se aplica unui dispozitiv conectat, nu se va crea o inregistrare in log pentru
respectivul dispozitiv conectat. De asemenea, aici puteti vedea detalii precum tipul dispozitivului, numarul
de serie, numele distribuitorului si dimensiunea suportului (daca este disponibila).

Selectati continutul oricarui log si apasati pe CTRL + C pentru a-l copia in clipboard. Tineti apasate tastele CTRL sau
SHIFT pentru a selecta mai multe intrari.

Faceti clic pe Filtrare pentru a se deschide fereastra Filtrare log, unde puteti defini criteriile de filtrare.

Faceti clic dreapta pe o anumita inregistrare pentru a deschide meniul contextual. in meniul contextual sunt
disponibile optiunile urmatoare:

* Afisare — Arata informatii mai detaliate despre logul selectat intr-o fereastra noua.

* Filtrare inregistrari de acelasi tip — Dupa activarea acestui filtru, veti vedea numai inregistrarile de acelasi
tip (diagnostice, avertismente etc).

* Filtrare — Dupa ce faceti clic pe aceasta optiune, fereastra Filtrare Log va va permite sa definiti criterii de
filtrare pentru intrari de log specifice.

* Activare filtru — Activeaza setarile de filtrare.
* Dezactivare filtru — Goleste toate setarile de filtrare (conform descrierii de mai sus).
* Copiere/Copiere tot — Copiaza informatiile despre inregistrérile selectate in fereastra.

* Stergere/Stergere tot — Sterge inregistrarile selectate sau toate inregistrarile afisate. Aceasta actiune
necesita privilegii de administrator.

* ExportExportare toate — Exporta informatii despre inregistrarile selectate sau despre toate inregistrarile,
in format XML.

* Gasire/Gasire urmator/Gasire anterior — Dupa ce faceti clic pe aceasta optiune, puteti defini criterii de
filtrare pentru intrari specifice folosind fereastra Filtrare Log.

* Descriere detectare — Deschide Enciclopedia amenintarilor ESET, care contine informatii detaliate despre

pericolele si simptomele infiltrarii inregistrate.

* Creare excludere — Creati o excludere noud de la detectare folosind un expert (optiunea nu este

disponibila pentru detectarile de malware).

Filtrare Log

Faceti clic pe Filtrare in Instrumente > Fisiere log pentru a defini criteriile de filtrare.

Caracteristica de filtrare a fisierelor log va va ajuta sa gasiti informatiile pe care le cautati, in special atunci cand

exista multe inregistrari. Aceasta va permite sa restrangeti numarul de inregistrari log returnate atunci cand, de
exemplu, cautati un anumit tip de eveniment, o anumita stare sau o anumita perioada. Puteti filtra inregistrarile
log specificand anumite optiuni de cautare si numai inregistrarile relevante (potrivit optiunilor de cautare) vor fi
afisate in fereastra Fisiere log.
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Tastati cuvantul cheie pe care il cautati Tn campul Gasire text. Utilizati meniul vertical Cautare in coloane pentru a
va rafina cdutarea. Alegeti una sau mai multe Tnregistrari in meniul vertical Tipuri de log pentru inregistrare.
Definiti Perioada de timp pentru care doriti afisarea rezultatelor. Puteti folosi si alte optiuni de cautare, cum ar fi
Potrivire numai cuvinte intregi sau Diferentiere litere mari si mici.

Gasire text

Tastati un sir (un cuvant sau o parte dintr-un cuvant). Vor fi afisate numai inregistrarile care contin sirul
respectiv. lar alte inregistrari vor fi omise.

Cautare in coloane

Selectati ce coloane vor fi luate Tn calcul la cautare. Puteti verifica una sau mai multe coloane care sa fie folosite
pentru cautare.

Tipuri de inregistrare
Alegeti unul sau mai multe tipuri de inregistrari log in meniul vertical:

* Diagnostic —inregistreaza informatiile necesare pentru reglajul fin al programului si toate inregistrarile de
mai sus.

* Informativ — inregistreaza mesajele informative, inclusiv mesajele privind actualizarea cu succes plus toate
inregistrarile de mai sus.

* Avertismente — inregistreaza erori critice si mesaje de avertisment.
* Erori — se vor inregistra erori precum ,Eroare la descarcarea fisierului” si erorile critice.
* Critice —inregistreaza numai erorile critice (erori la pornirea protectiei antivirus
Perioada de timp
Definiti perioada de timp pentru afisarea rezultatelor.
* Nespecificat (implicit) - Nu se cautad in intervalul de timp, se cauta in intregul log.
* Ultima zi
¢ Ultima saptamana
* Ultima luna

* Perioada de timp - Puteti specifica o perioada de timp exacta (De la: si Pana la:) pentru a filtra numai
inregistrarile din perioada de timp specificata.

Potrivire numai cuvinte intregi
Folositi aceasta caseta de selectare daca doriti sa cautati cuvinte intregi, pentru rezultate mai precise.
Diferentiere litere mari si mici

Activati aceasta optiune daca pentru dvs. este important sa utilizati litere majuscule sau minuscule la filtrare.
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Dupa ce ati configurat optiunile pentru filtrare/cautare, faceti clic pe OK pentru a afisa inregistrarile log filtrate
sau pe Gasire pentru a incepe cautarea. Fisiere log sunt cautate de sus in jos, incepand cu pozitia curenta
(inregistrarea evidentiata in prezent). Cautarea se opreste atunci cand prima inregistrare care corespunde este
gasitd. Apasati pe F3 pentru a cduta urmatoarea inregistrare sau faceti clic dreapta si selectati Gasire pentru a
rafina optiunile de cautare.

Configuratia de scriere in log

Configuratia ESET NOD32 Antivirus de scriere in log este accesibila in fereastra meniului principal. Faceti clic pe
Setare > Setari avansate > Instrumente > Fisiere log. Sectiunea loguri este utilizata pentru a defini modul de
gestionare a logurilor. Programul sterge automat logurile vechi pentru a economisi spatiu pe hard disk. Puteti
specifica urmatoarele optiuni pentru fisiere log:

Detalii minime la scriere in log — specifica nivelul minim de detalii pentru evenimentele de inregistrat.

* Diagnostic — inregistreaza informatiile necesare pentru reglajul fin al programului si toate inregistrarile de
mai sus.

* Informativ —inregistreaza mesajele informative, inclusiv mesajele privind actualizarea cu succes plus toate
inregistrarile de mai sus.

* Avertismente — inregistreaza erori critice si mesaje de avertisment.
* Erori — se vor inregistra erori precum ,Eroare la descarcarea fisierului” si erorile critice.

* Critice —inregistreaza numai erorile critice (erori la pornirea protectiei antivirusetc...).
Vor fi inregistrate toate conexiunile blocate atunci cand selectati nivelul de detalii Diagnostic.

Tnregistrérile din log mai vechi decat numarul de zile specificat in cAmpul Sterge automat inregistririle mai vechi
de (zile) vor fi sterse automat.

Optimizeaza automat fisierele de log — daca se selecteaza, fisierele log se vor defragmenta automat daca
procentajul este mai mare decat valoarea specificata in cAmpul Daca numarul de inregistrari nefolosite
depaseste (%).

Faceti clic pe Optimizare pentru a incepe defragmentarea fisierelor log. Tn timpul acestui proces se vor sterge din
log toate inregistrarile necompletate, imbunatatind astfel performanta si viteza procesarii logurilor. Aceasta
imbunatatire se poate observa mai ales daca logurile contin un numar mare de inregistrari.

Optiunea Activare protocol text permite stocarea logurilor in alt format de fisier, separat de Fisiere log:

* Director de destinatie — directorul in care vor fi stocate fisierele log (se aplicd numai pentru Text/CSV).
Fiecare sectiune de log are propriul sau fisier cu nume de fisier predefinit (de exemplu, virlog.txt pentru
sectiunea Detectari a fisierelor log daca utilizati pentru stocarea logurilor formatul de fisiere cu text simplu).

* Tip — daca selectati formatul de fisier Text, logurile vor fi stocate intr-un fisier text; datele vor fi separate
prin caractere de tabulare. Acelasi lucru se aplica formatului de fisier CSV cu separare prin virgule. Daca
selectati Eveniment, logurile vor fi stocate Th Windows Event Log (vizualizabil cu Event Viewer din Control
Panel), nu intr-un fisier.
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* Stergere toate fisierele log — sterge toate logurile selectate curent in meniul vertical Tip. Se va afisa o
notificare despre stergerea cu succes a logurilor.

Pentru a se rezolva problemele mai rapid, este posibil ca ESET sa va solicite sa furnizati loguri de pe
computerul dvs. ESET Log Collector faciliteaza colectarea informatiilor necesare. Pentru mai multe
informatii despre ESET Log Collector, consultati articolul din baza de cunostinte ESET.

Procese in executie

Procesele in executie afiseaza programele sau procesele care se executa pe computer si informeaza ESET imediat
si permanent despre infiltrarile noi. ESET NOD32 Antivirus ofera informatii detaliate despre procesele care se
executd pentru a proteja utilizatorii cu tehnologia ESET LiveGrid®.

(es[EL) NOD32 ANTIVIRUS B -~ O X

@ Procese care se executd @ @ ®

ﬁ Home Aceasta fereastra afiseaza o lista a fisierelor selectate cu informatii suplimentare de la ESET LiveGrid@. Se

indica reputatia fiecaruia, impreund cu un numar de utilizatori 51 ora primei descoperiri.
Q, Scanare computer

Reputatie Proces PID Mumar de utiliz... Ora descope... MNume aplicatie

IS i
35 Actualizare

NN [ smss.exe (RS - cum 3 luni Microsoft® Windows® Oper...
E Instrumente [85] esrss.exe 452 acum 1 an Microsoft & Windows & Oper...
Sots . [ wininit.exe 524 acum 1 luna Microsoft® Windows® Oper...
i‘?‘: S @3] services.exe 572 acum & luni Microsoft® Windows® Oper...
g g vinlogon.exe 616 acum 1 luna Micrasoft® Windows & Oper...
(® Ajutor si suport B winlog B
[25] Isass.exe 660 acum & luni Microsoft® Windows & Oper...
[®E] swehost. exe 743 acum 1 an Microsoft® Windows & Oper...
[®=] fontdrvhost.exe 760 acum 1 luna Microsoft® Windows® Oper...
[ dwm.exe 980 acum & luni Microsoft® Windows® Oper...
f’ vboxservice.exe 1412 acum 1 an Cracle VM VirtualBox Guest A...
[®E] wudfhost.exe 1472 acum 1 an Microsoft® Windows & Oper...
Léa spoolsv.exe 2400 acum 1 luna Microsoft® Windows® Oper...
Cale: chwindows\system32\smss.exe
Dimensiune: 1323 kB
Descriere: Windows Session Manager
Companie: Microsoft Corporation
Wersiune: 10.0.19041.1 (WinBuild,160101.0200)
Produs: Microsoft® Windows & Operating System
Creat la: 5/12/2021 12:02:49 AM

Modificat la:  3/12/2021 12:02:4% AM

Ascundere detalii

Reputatie — in majoritatea cazurilor, ESET NOD32 Antivirus, utilizdnd tehnologia ESET LiveGrid®, atribuie niveluri
de risc obiectelor (fisiere, procese, chei de registry etc.) utilizand o serie de reguli euristice care examineaza
caracteristicile tuturor obiectelor si cuantifica posibilitatea acestora de inregistrare a unor activitati daunatoare.
n functie de aceastd euristica, se atribuie un nivel de risc obiectelor intre 1 — Fin (verde) si 9 — Riscant (rosu).

Proces — Numele imaginii programului sau procesului care se executa in mod curent pe computer. De asemenea,
puteti utiliza Managerul de activitati din Windows pentru a vizualiza toate procesele care in executie pe
computer. Pentru a deschide aplicatia Manager de activitati, faceti clic dreapta pe o zona libera din bara de
activitati si apoi faceti clic pe Manager de activitati sau apasati pe Ctrl+Shift+Esc pe tastatura.

Aplicatiile cunoscute marcate drept Sigur (verde) sunt foarte sigure (in lista alba) si se vor exclude la
scanare, pentru a imbunatati performantele.
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PID — numarul de identificare a procesului poate fi utilizat drept parametru in diverse actiuni ale functiilor, cum ar
fi ajustarea prioritatii procesului.

Numar de utilizatori — Numarul de utilizatori care utilizeaza o anumita aplicatie. Aceste informatii sunt culese de
tehnologia ESET LiveGrid®.

Ora descoperirii — Perioada de timp de cand tehnologia ESET LiveGrid® a descoperit aplicatia.

O aplicatie marcatd drept Necunoscut (portocaliu) nu este neapérat software riu intentionat. In general,
este o aplicatie noua. Daca nu sunteti sigur in privinta fisierului, puteti remite fisierul pentru analiza la
laboratorul de cercetare de la ESET. Daca fisierul se dovedeste o aplicatie rau intentionata, detectarea sa va
fi adaugata la una dintre actualizarile ulterioare.

Nume aplicatie — Numele unui program sau proces.
Faceti clic pe o aplicatie pentru a afisa urmatoarele detalii ale aplicatiei respective:
* Cale — locatia unei aplicatii de pe computer.
* Dimensiune — dimensiunea fisierului in KO (kiloocteti) sau MO (megaocteti).
* Descriere — caracteristicile fisierului in functie de descrierea de la sistemul de operare.
* Companie — numele vanzatorului sau al procesului aplicatiei.
* Versiune — informatii de la editorul aplicatiei.
* Produs — numele aplicatiei si/sau denumirea comerciala.

* Creat la/Modificat la — data si ora crearii (modificarii).

De asemenea, puteti verifica reputatia fisierelor care nu actioneaza drept programe/procese in executie.
Pentru aceasta, faceti clic dreapta pe acestea intr-un program de explorare a fisierelor si selectati Optiuni
avansate > Verificare reputatie fisier.

@ Scanare cu ESET NOD32 Antivirus |

Optiuni avansate b @ Scanare fard curatare

Plasare figier in Carantini
Trimitere fisiere pentru analiza...

Verificare reputatie figiere

Raport de securitate

Aceasta functie va oferd o prezentare generala a statisticilor pentru urmatoarele categorii:

* Pagini Web blocate — Afiseazd numarul de pagini web blocate (adrese URL addugate in lista neagra pentru
PUA, phishing, router, IP sau certificat spart).

* Obiecte e-mail infectate detectate — Afiseaza numarul de obiecte e-mail infectate care au fost detectate.

* Aplicatii potential nedorite detectate — Afiseazd numarul de aplicatii potential nedorite (PUA).
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* Documente verificate — Afiseaza numarul de obiecte scanate ale documentelor.

* Aplicatii scanate — Afiseaza numarul de obiecte executabile scanate.

* Alte obiecte verificate — Afiseaza numarul celorlalte obiecte scanate.

* Obiecte din pagini web scanate — Afiseaza numarul de obiecte scanate ale paginilor web.
* Obiecte e-mail scanate — Afiseaza numarul de obiecte e-mail scanate.

Ordinea acestor categorii se bazeaza pe valoarea numerica, de la cea mai inalta la cea mai mica. Categoriile cu
valori zero nu sunt afisate. Faceti clic pe Afisati mai mult pentru a extinde si a afisa categorii ascunse.

Dupa activarea functiei, aceasta nu mai este afisata drept nefunctionala in raportul de securitate.

Faceti clic pe rotita dintatd £¥ din coltul din dreapta sus pentru a activa sau a dezactiva notificarile privind
raportul de securitate sau pentru a selecta daca doriti sa afisati datele pentru ultimele 30 de zile sau din
momentul activarii produsului. Dacd ESET NOD32 Antivirus a fost instalat de mai putin de 30 de zile, se poate
selecta doar numarul de zile de la instalare. Perioada de 30 de zile este setatd in mod implicit.

(esX) NOD32 ANTIVIRUS e - [ X
@ Raport de securitate @ @
ﬂh Home latd cum v-a protejat ESET Security in ultimele 30 zile L * 2

Q, Scanare computer
Vedeti datele protejate

3 Actualizare
B3 Instrumente e

: : L
23 Setari EJ_-_:J E

(@ Ajutor si suport

Obiecte din pagini
web scanate

4,790 1,563 21,972

Aplicatii scanate Alte obiecte scanate

Optiunea Resetare date va sterge toate statisticile si va elimina datele existente pentru raportul de securitate.
Aceastd actiune trebuie confirmat, cu exceptia cazului in care debifati optiunea Intreaba fnainte de a reinitializa
statistici in Setari avansate > Notificari > Mesaje de confirmare > Mesaje de confirmare > Editare.
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ESET Sysinspector

ESET Syslnspector este o aplicatie care inspecteaza complet computerul, aduna informatii detaliate despre
componentele sistemului, cum ar fi driverele si aplicatiile, conexiunile de retea sau inregistrarile importante din
registry, si evalueaza nivelul de risc al fiecarei componente. Aceste informatii pot ajuta la determinarea cauzei
comportamentului suspect al sistemului, care poate fi provocat de o incompatibilitate software sau hardware ori
de o infectie malware. Pentru a afla cum sa utilizati ESET Syslnspector, consultati Ajutorul online ESET

Syslnspector.

Fereastra ESET SysInspector afiseaza urmatoarele informatii despre jurnale:
* Ora — Ora creadrii logului.
* Comentariu — Un comentariu scurt.
¢ Utilizator — Numele utilizatorului care a creat logul.
* Stare — Starea creadrii logului.

Sunt disponibile urmatoarele actiuni:

* Afisare — Deschide jurnalul selectat in ESET SysIinspector. De asemenea, puteti sa faceti clic dreapta pe un
fisier log si sa selectati Afisare din meniul contextual.

* Comparare — compara doua loguri existente.

* Creeaza — Creeaza un log nou. Asteptati pana cand se genereaza ESET SysiInspector (cu starea Creat)
inainte de a incerca sa accesati jurnalul.

* Stergere — Elimina din lista logurile selectate.

Urmatoarele elemente sunt disponibile din meniul contextual atunci cand s-au selectat unul sau mai multe fisiere
log:

* Afisare — Deschide logul selectat in ESET SyslInspector (aceeasi functie ca si clic dreapta pe un log).
* Comparare — compara doua loguri existente.

* Creeaza — Creeaza un log nou. Asteptati pana cand se genereaza ESET Syslnspector (cu starea Creat)

inainte de a incerca sa accesati jurnalul.
* Stergere — Elimina din lista logurile selectate.
* Stergere tot — Sterge toate logurile.

* Exportare — Exporta logul intr-un fisier .xml sau .xml arhivat. Jurnalul este exportat in
C:\ProgramData\ESET\ESET Security\SyslInspector.
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Orar

Orarul gestioneaza si lanseaza sarcini planificate cu configuratii si proprietati predefinite.

Orarul se poate accesa din fereastra principala a programului ESET NOD32 Antivirus, facand clic pe Instrumente >

Orar. Orarul contine o lista cu toate sarcinile programate si proprietatile de configurare, cum ar fi datele
predefinite, ora si profilul de scanare utilizat.

Orarul are rolul de a programa urmatoarele sarcini: actualizare module, sarcina de scanare, verificare fisier la
pornirea sistemului si intretinere fisiere de log. Puteti adauga sau sterge sarcini direct din fereastra principala Orar
(faceti clic pe Adaugare sarcina sau pe Stergere in partea de jos). Puteti readuce lista sarcinilor programate la
valorile implicite si puteti sterge toate modificarile facand pe Implicit. Faceti clic dreapta oriunde in fereastra Orar
pentru a executa urmatoarele actiuni: afisare informatii detaliate, executare imediata sarcina, adaugare sarcina
noua si stergere sarcina existenta. Utilizati casetele de selectare de la inceputul fiecarei inregistrari pentru a
activa/dezactiva sarcinile.

Tn mod implicit, in Orar se afiseazd urmatoarele sarcini programate:
e intretinere log
e Actualizare automata periodica
e Actualizare automata dupa conexiune dial-up
e Actualizare automata dupa conectare utilizator
¢ Verificare fisiere cu pornire automata (dupa conectarea utilizatorului)
o Verificare fisiere cu pornire automata (dupa actualizare cu succes a motorului de detectie)

Pentru a edita configuratia unei sarcini programate existente (atat implicita, cat si definita de utilizator), faceti clic
dreapta pe sarcina si faceti clic pe Editare sau selectati sarcina pe care doriti sa o modificati si faceti clic pe
Editare.
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(esE) NOD32 ANTIVIRUS i - O X

@ Orar @ ®

‘GD Home Sarcina MNume Declansatoare Urmatoarea rulare Ultima rulare
|‘:’ intretinere log intretinere log Sarcina va fi executata ... 10/14/2021 2:00:00 AM  10/13/2021 10:22:12 PM
Q, Scanare computer
|1:/ Actualizare Actualizare automata p... Sarcina va fi executata ... 10/14/20271 2:22:40 AM  10/14/2027 1:22:40 AM
e i ':." Actualizare Actualizare automata d... Conexiune dial-up la ... Declansat de eveniment
{3 Actualizare P
[J actualizare Actualizare automata d... Conectare utilizator (o ... Declansat de eveniment
E Instrumente [ verificare fisiere Ia ... Verificare automata fisi... Conectare utilizator Sa... Declansat de eveniment 10/14/2021 1:49:49 AM
|*:/ Verificare fisiere la ... Verificare automata fisi... Actualizare reusitad a m... Declansat de eveniment 10/14/20217 1:45:47 AM

{2} Setari

(@ Ajutor si suport

Adaugare sarcina noua
1. Faceti clic pe Adaugare sarcina in partea de jos a ferestrei.
2. Introduceti numele sarcinii.
3. Selectati sarcina dorita din meniul vertical:
* Rulare aplicatie externa — Programeaza executarea unei aplicatii externe.

* Mentenanta log - Fisierele log contin si resturi din inregistrarile sterse. Aceasta sarcina optimizeaza regulat
inregistrarile din fisierele log pentru a functiona mai eficient.

* Verificare fisier la pornire sistem — Verifica fisierele carora li se permite executarea la pornirea sistemului
sau la conectare.

* Creati un instantaneu cu starea computerului — Creeaza un instantaneu ESET Syslnspector al
computerului - aduna informatii detaliate despre componentele sistemului (de exemplu, drivere, aplicatii) si
evalueaza nivelul de risc al fiecarei componente.

* Scanare computer la cerere — se efectueaza o scanare a fisierelor si a directoarelor de pe calculator.
* Actualizare — planifica o sarcina Actualizare prin actualizarea modulelor.

4. Faceti clic pe bara cu glisor de langa optiunea Activat pentru a activa sarcina (puteti face acest lucru ulterior
bifand/debifand caseta de selectare din lista de sarcini planificate), faceti clic pe Urmatorul si selectati una
dintre optiunile de temporizare:
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* O data - Sarcina va fi executata la data si la ora predefinite.

* Repetat — Sarcina se va executa la intervalul de timp specificat.

¢ Zilnic — Sarcina se va executa repetat zilnic, la ora stabilita.

* Saptamanal — Sarcina se va executa in ziua si la ora selectate.

* Declansata de eveniment — Sarcina se va executa la un eveniment specificat.

5. Selectati Omitere sarcina cand computerul functioneaza pe baterie pentru a minimiza utilizarea resurselor
sistemului cand un laptop functioneaza alimentat de la baterie. Activitatea va fi executata la data si ora
specificate in campurile Executare sarcina. Dacad sarcina nu s-a putut executa la ora predefinita, puteti
specifica momentul cand se va executa din nou:

¢ La urmatoarea ora planificata
e Cat de curand posibil

¢ Imediat, daca timpul de la ultima executare depaseste (ore) — Reprezinta timpul scurs de la prima
executare omisa a sarcinii. Daca acest timp este depasit, sarcina se va executa imediat. Setati ora folosind
cadranul de mai jos.

Pentru a vizualiza sarcina planificatd, faceti clic dreapta si apoi clic pe Afisare detalii sarcina.

Prezentare sarcina programata ?

Nume sarcind
Intretinere log

Tip de actualizare

Intreyinere (o

[Y+]

Executare sarcind

Sarcina va fi executatd in fiecare zi, la 3:00:00 A

Actiunea ce trebuie efectuatd daca sarcina nu este executata la ora specificata

Cét de curdnd posibi

Optiuni pentru Scanare planificata

n aceastd fereastrd, puteti specifica optiuni avansate pentru o activitate programaté de scanare a computerului.

Pentru a rula o scanare fara nicio actiune de curatare, faceti clic pe Setari avansate si selectati Scanare fara
curatare. Istoricul scanarii este salvat in jurnalul de scanare.

Daca selectati Ignorare excluderi, fisierele cu extensiile excluse anterior de la scanare vor fi scanate, fara exceptie.

Puteti seta o actiune de efectuat automat dupa terminarea unei scanari utilizand meniul vertical:
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* Nicio actiune — nu se efectueaza nicio actiune dupa terminarea unei scanari.
* Inchidere — computerul se inchide dupd terminarea unei scanari.

* Repornire — se inchid toate programele deschise si se reporneste computerul dupa terminarea unei
scanari.

* Repornire daca este necesar - computerul reporneste numai daca acest lucru este necesar pentru a
finaliza curatarea amenintarilor detectate.

* Repornire fortata — Forteaza inchiderea tuturor programelor deschise, fara a astepta interactiunea cu
utilizatorul, si reporneste computerul dupa terminarea unei scanari.

* Repornire fortata, daca este necesara - computerul reporneste numai daca acest lucru este necesar
pentru a finaliza curatarea amenintarilor detectate.

* Repaus - se salveaza sesiunea dvs. si se plaseaza computerul intr-o stare cu alimentare redusa pentru a se

putea relua rapid lucrul.

* Hibernare — se ia tot ce se executa in memoria RAM si se muta intr-un fisier special de pe unitatea de
stocare fixa. Computerul se inchide, insa, la urmatoarea pornire, va reveni in starea sa anterioara.

Actiunile Veghe sau Hibernare sunt disponibile, in functie de setarile pentru , Alimentare si repaus” ale
sistemului de operare sau de functionalitatile computerului/laptopului. Retineti cd un computer aflat in
starea de veghe este in continuare in functiune. Computerul continua sa execute functii de baza si sa
utilizeze electricitate atunci cand functioneaza alimentat de la baterie. Pentru a mentine durata de viata a
bateriei, de exemplu, atunci cand parasiti biroul, va recomandam sa utilizati optiunea Hibernare.

Selectati Scanarea nu poate fi revocata pentru ca utilizatorii fara privilegii sa nu poata opri actiunile efectuate
dupa scanare.

Selectati optiunea Utilizatorul poate intrerupe scanarea timp de (min) daca doriti sa permiteti utilizatorilor cu
drepturi limitate sa puna Tn pauza scanarea computerului pentru o perioada de timp specificata.

Consultati si Progres scanare.

Prezentare sarcina programata

Aceasta fereastra de dialog afiseaza informatii detaliate despre sarcina planificata selectata atunci cand faceti
dublu clic pe o sarcina particularizata sau faceti clic dreapta pe o sarcinad Orar particularizata si faceti clic pe
Afisare detalii sarcina.

Detalii sarcina

Tastati Nume sarcina, selectati una dintre optiunile pentru Tip de activitate, apoi faceti clic pe Urmatorul:

* Rulare aplicatie externa — Programeaza executarea unei aplicatii externe.

* Mentenanta log - Fisierele log contin si resturi din inregistrarile sterse. Aceasta sarcina optimizeaza regulat

inregistrarile din fisierele log pentru a functiona mai eficient.
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* Verificare fisier la pornire sistem — Verifica fisierele carora li se permite executarea la pornirea sistemului
sau la conectare.

* Creati un instantaneu cu starea computerului — Creeaza un instantaneu ESET SysInspector al

computerului - aduna informatii detaliate despre componentele sistemului (de exemplu, drivere, aplicatii) si
evalueaza nivelul de risc al fiecarei componente.

* Scanare computer la cerere — se efectueaza o scanare a fisierelor si a directoarelor de pe calculator.

* Actualizare — planifica o sarcina Actualizare prin actualizarea modulelor.

Program sarcina

Sarcina se va executa in mod repetat la intervalul de timp specificat. Selectati una dintre optiunile de temporizare:
* O data — sarcina va fi executata o singura data, la data si la ora predefinite.
* Repetat — sarcina se va executa la intervalul specificat (in ore).
* Zilnic — sarcina se va executa zilnic, la ora stabilita.

* Saptamanal — sarcina se va executa o data sau de mai multe ori pe saptamana, in zilele si la orele
selectate.

* Declansata de eveniment — sarcina se va executa dupa un eveniment specificat.

Omitere sarcina cand computerul functioneaza pe baterie — o sarcina nu va porni atunci cand computerul dvs.

functioneaza alimentat de la baterie la momentul cand ar trebui sa se execute sarcina. Acest lucru se aplica si
pentru computerele care functioneaza pe UPS.

Program sarcina — O data

Executare sarcina — sarcina specificata va fi executata numai o singura data la data si ora specificate.

Program sarcina — Zilnic

Sarcina se va executa zilnic, la ora stabilita.

Program sarcina — Saptamanal

Sarcina va rula in mod repetat in fiecare saptamana, in zilele si la orele selectate.

Program sarcina — Declansat de eveniment

Sarcina va fi declansata de unul din urmatoarele evenimente:

e La fiecare pornire a computerului
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e Zilnic, la prima pornire a computerului
¢ Conexiune dial-up la Internet/VPN
e Actualizare reusita a modulelor
e Actualizare reusita a produsului
e Conectare utilizator
e Detectare amenintare
La programarea unei sarcini declansate de un eveniment, puteti specifica intervalul minim intre doua finalizari ale

sarcinii. De exemplu, Tn cazul in care va conectati la computer de cateva ori pe zi, alegeti 24 de ore pentru
executarea sarcinii numai la prima conectare din zi si apoi pentru ziua urmatoare.

Sarcina omisa

O sarcina poate fi omisa in cazul in care computerul functioneaza pe baterie sau este oprit. Selectati cand trebuie
executata sarcina omisa cu una dintre aceste optiuni, apoi faceti clic pe Urmatorul:

* La urmatoarea ora planificata — Sarcina se va executa daca computerul este pornit la urmatoarea ora
planificata.

* Cat mai curand posibil — Sarcina se va executa atunci cand computerul este pornit.

* Imediat, daca timpul de la ultima rulare programata depaseste (ore) — Reprezinta timpul scurs de la
prima executare omisa a sarcinii. Daca acest timp este depasit, sarcina se va executa imediat.

O sarcina drept exemplu este setata sa ruleze Tn mod repetat la fiecare ora. Optiunea Imediat, daca timpul
de la ultima rulare programata depaseste (ore) este selectata si timpul depasit este setat la doua ore.
Sarcina se executa la ora 13:00, iar cand este terminata, computerul intra in starea de veghe:

* Computerul se trezeste la ora 15:30. Prima executare omisa a sarcinii a fost la ora 14:00. Au trecut doar
1,5 ore de la ora 14:00, astfel ca sarcina se va executa la ora 16:00.

* Computerul se trezeste la ora 16:30. Prima executare omisa a sarcinii a fost la ora 14:00. Au trecut doua
ore si jumatate de la ora 14:00, astfel ca sarcina se va executa imediat.

Detalii activitate — Actualizare

Daca doriti sa actualizati programul de la doua servere de actualizare, trebuie sa creati doua profile de actualizare
diferite. Daca primul nu reuseste sa descarce fisierele de actualizare, programul trece automat la cel alternativ.
Acest lucru este adecvat, de exemplu, pentru notebook-uri care, in general, se actualizeaza de la un server de
actualizare din reteaua locald, dar detinatorii acestora se conecteaza adesea la Internet utilizand alte retele. Deci,
daca primul profil nu reuseste, al doilea va descarca automat fisierele de actualizare de la serverele de actualizare
ESET.
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Detalii activitate — Rulare aplicatie

Aceasta sarcind programeaza executarea unei aplicatii externe.

Detalii sarcina ?

Rulare aplicatie

Figier executabil (23 C\Program Files\Internet Explorer\iexplore.exe =
Director de lucru | Internet Explorer =
Parametri www.eset.com

Fisier executabil — Alegeti un fisier executabil din arborele directoarelor, faceti clic pe optiunea ... sau introduceti
manual calea.

Director de lucru — Defineste directorul de lucru al aplicatiei externe. Toate fisierele temporare ale Fisierului
executabil se vor crea in acest director.

Parametri — Parametrii linie de comanda pentru aplicatie (optional).

Faceti clic pe Terminare pentru a aplica sarcina.

Curatare sistem

Curatare sistem este un instrument care va ajuta sa restaurati computerul la o stare utilizabila dupa curatarea
amenintarii. Programele malware pot dezactiva utilitare precum Editor de registry, Manager de activitati sau
Actualizari Windows. Instrumentul Curatare sistem restabileste valorile implicite pentru sistemul in cauza, cu un
singur clic.

Instrumentul Curatare sistem raporteaza problemele pentru cinci categorii de setari:

* Setari de securitate: modificari ale setarilor care pot creste vulnerabilitatea computerului dvs., cum ar fi
Actualizarile Windows

* Setari de sistem: modificari ale setarilor de sistem care pot genera o schimbare a comportamentului
computerului dvs., cum ar fi asocierile de fisiere
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* Aspect sistem: setdri care schimba modul in care arata sistemul, cum ar fi tapetul desktopului
* Caracteristici dezactivate: caracteristici si aplicatii importante care pot fi dezactivate

* Restaurarea sistemului Windows: setari pentru caracteristica de restaurare a sistemului Windows, care va

permite sa readuceti sistemul la o stare anterioara
Curatarea sistemului poate fi solicitata:
* atunci cand este gasita o amenintare
* atunci cand un utilizator face clic pe Resetare
Puteti sa examinati modificarile si, daca este cazul, sa resetati setari.

Q0 ESET HOME v - O X

NOD32 ANTIVIRUS
@ Curatare sistem @ ®

ﬁ Home Mai multe setari ale sistemului Windows si-au schimbat starea implicits, ceea

Q Scanare computer ce poate afecta comportamentul computerului dvs. Acest lucru poate fi
intentionat sau rezultatul unui software rau intentionat aflat pe computer.

Examinati schimbérile mai jos si resetati unele sau toate setarile, dacd este

v Afisare detalii @ Reinitializare

IS i
{3 Actualizare o

B Instrumente

&%)

133 Satari Aspectul sistemului

(@ Ajutor si suport

I Numai un utilizator cu drepturi de administrator poate efectua actiuni in instrumentul Curatare sistem.

ESET SysRescue Live

ESET SysRescue Live este un utilitar gratuit care va permite sa creati un CD/DVD sau o unitate USB de incarcare de
urgenta. Puteti sa incarcati un computer infectat de pe mediul de incarcare de urgenta pentru a scana dupa
malware si a curata fisierele infectate.

Principalul avantaj al utilitarului ESET SysRescue Live consta in faptul ca se executa independent de sistemul de
operare gazda, dar are acces direct la disc si la sistemul de fisiere. Astfel este posibila eliminarea unor amenintari
care, in conditii normale de functionare, nu ar putea fi sterse (de exemplu, atunci cand sistemul de operare se
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executa etc.).

¢ Ajutor online pentru ESET SysRescue Live

Carantina

Functia principala a carantinei este stocarea in siguranta a obiectelor raportate (cum ar fi malware, fisiere
infectate sau aplicatii potential nedorite).

Puteti accesa Carantina din fereastra principala a programului ESET NOD32 Antivirus, facand clic pe Instrumente >

Carantina.
Fisierele stocate in folderul Carantina pot fi vizualizate intr-un tabel care afiseaza:
* data si ora introducerii in caranting;
* calea catre locatia initiala a fisierului;
* dimensiunea fisierului in octeti;
* motiv (de exemplu, obiect adaugat de utilizator),

* si un numar de detectari (de exemplu, detectari dublate ale aceluiasi fisier sau daca este vorba despre o
arhiva care contine mai multe infiltrari).

(esX) NOD32 ANTIVIRUS e - [ X
@ Caranting @ @
ﬁ Home Ora Nume obiect Dime... Motiv Mumdr Cont de utili

Q, Scanare computer

I i
3 Actualizare

B Instrumente

o3 Setari

(@ Ajutor si suport

Mutare in carantina...

138


https://help.eset.com/getHelp?product=sysrescue_live&lang=ro-RO

Plasare fisiere in carantina

ESET NOD32 Antivirus plaseaza automat in carantina fisierele sterse (daca nu ati revocat aceasta optiune in
fereastra de alerta).

Si alte fisiere ar trebui sa fie plasate in carantina atunci cand:

a.nu pot fi curatate,

b.nu este sigur sau recomandabil sa le stergeti,

c.sunt detectate in mod fals de catre ESET NOD32 Antivirus

d.sau daca un fisier se comporta suspect, dar nu este detectat de scaner.
Pentru a plasa in carantina un fisier, aveti mai multe optiuni:

a.Utilizati functia de glisare si fixare pentru a plasa manual un fisier in carantina, deplasand indicatorul
mouse-ului in zona marcata, tindnd apasat si apoi eliberand butonul mouse-ului. Dupa aceea, aplicatia este
mutata in fundal.

b.Faceti clic dreapta pe fisier > faceti clic pe Optiuni avansate > Plasare fisier in Carantina.
c.Faceti clic pe Mutare in carantina in fereastra Carantina.

d.Meniul contextual poate fi folosit si Th acest scop; faceti clic dreapta in fereastra Carantina si selectati
Carantina.

Restaurare din Carantina

Fisierele aflate Tn carantina pot fi si restaurate in locatia lor initiala:

* Utilizati in acest scop caracteristica Restaurare, disponibild Tn meniul contextual atunci cand faceti dreapta
pe un anumit fisier din Carantina.

* Daca un fisier este marcat ca o aplicatie potential nedoritd, optiunea Restaurare si excludere de la scanare

este activata. Consultati si Excluderi.

* Meniul contextual ofera si o optiune Restaurare la, care va permite sa restaurati un fisier intr-o alta locatie
decat cea din care a fost sters.

* Functionalitatea de restaurare nu este disponibila in unele cazuri, de exemplu, pentru fisierele amplasate
pe o partitie de retea doar in citire.

Stergerea din Carantina
Faceti clic dreapta pe un anumit element si selectati Stergere din carantina sau selectati elementul pe care doriti

sa-| stergeti si apdsati pe tasta Delete de pe tastaturd. De asemenea, puteti sa selectati mai multe elemente si sa
le stergeti impreuna. Elementele sterse vor fi eliminate permanent de pe dispozitiv si din carantina.
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Trimiterea unui fisier din Carantina

Daca ati plasat in carantina un fisier suspect care nu a fost detectat de program sau daca un fisier a fost detectat
ca infectat in mod incorect (de exemplu, prin analiza euristica a codului) si ulterior a fost plasat in caranting,
trimiteti laboratorului de cercetare ESET mostra spre analiza. Pentru a trimite un fisier, faceti clic dreapta pe fisier
si selectati Trimitere spre analiza in meniul contextual.

Descriere detectare

Faceti clic dreapta pe un element si faceti clic pe Descriere detectare pentru a deschide Enciclopedia
amenintarilor ESET, care contine informatii detaliate despre pericolele si simptomele infiltrarii inregistrate.

Urmatoarele articole din Baza de cunostinte ESET este posibil sa fie disponibile numai in limba engleza:
* Restaurati un fisier plasat in carantina in ESET NOD32 Antivirus

* Stergeti un fisier plasat in carantinad in ESET NOD32 Antivirus

* Produsul meu ESET m-a notificat cu privire la o detectare — ce trebuie sa fac?

Nu s-a reusit plasarea in carantina

Motivele pentru care anumite fisiere nu pot fi mutate in Carantina sunt urmatoarele:
* Nu aveti permisiuni de citire — nu puteti vizualiza continutul unui fisier.

* Nu aveti permisiunile de scriere — nu puteti modifica continutul fisierului, adica fie sa adaugati continut nou,
fie sa stergeti continut existent.

* Fisierul pe care incercati sa-l mutati in Carantina este prea mare - trebuie sa reduceti dimensiunea fisierului.

Cand primiti mesajul de eroare ,Nu s-a reusit plasarea in carantind”, faceti clic pe Mai multe informatii. Apare
xn

fereastra , Lista de erori carantina
in Carantina.

si veti vedea numele fisierului si motivul pentru care fisierul nu poate fi mutat

Server proxy

n retelele LAN mari, comunicatia intre computer si Internet poate fi mediatd de un server proxy. Utilizandu-se
aceastd configuratie, trebuie definite urméatoarele setari. In caz contrar, programul nu va reusi si se actualizeze
automat. in ESET NOD32 Antivirus, setarea serverului proxy este disponibild in doud sectiuni diferite din arborele
Setari avansate.

n primul rand, setarile de server proxy pot fi configurate in Setare avansati din Instrumente > Server proxy.
Specificarea serverului proxy la acest nivel defineste setarile globale de server proxy pentru toate aplicatiile ESET
NOD32 Antivirus. Parametrii de aici vor fi utilizati de toate modulele care necesita conectare la Internet.

Pentru a specifica setarile de server proxy pentru acest nivel, selectati Utilizare server proxy si introduceti adresa
serverului proxy in campul Server proxy impreuna cu numarul de port al serverului proxy.

n cazul in care comunicatia cu serverul proxy necesita autentificare, selectati Serverul proxy necesit3
autentificare si introduceti un nume de utilizator si o parola valide in campurile respective. Faceti clic pe
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Detectare server proxy pentru a detecta si a popula automat setarile de server proxy. Se vor copia parametrii
specificati Tn optiunile internet pentru Internet Explorer sau Google Chrome.

Trebuie sa introduceti manual numele de utilizator si parola in setarile de server proxy.

Utilizati conexiunea directa daca serverul proxy nu este disponibil — daca ESET NOD32 Antivirus este configurat
sa utilizeze conexiunea proxy si nu se poate conecta la proxy, ESET NOD32 Antivirus va ocoli serverul proxy-ul si va
comunica direct cu serverele ESET.

Setarile de server proxy pot fi stabilite si in Setare actualizare avansata (Setari avansate> Actualizare > Profiluri >
Actualizari > Optiuni de conectare selectand Conectare printr-un server proxy din meniul vertical Mod proxy).
Aceasta setare se aplica pentru profilul de actualizare dat si este recomandata pentru laptopuri care primesc
frecvent actualizari ale bazei de semnaturi virale din locatii la distanta. Pentru mai multe informatii despre aceasta
setare, consultati sectiunea Setare actualizare avansata.

NOD32 ANTIVIRUS o X
Setare avansata Q X @
MOTOR DE DETECTIE SERVER PROXY

ACTUALIZARE Utilizare server proxy X i
WEB Sl E-MAIL Li ]

w
ey
)
=]

CONTROL DISPOZITIV

INSTRUMENTE

Li ]
Fisiere log
s i
erver proxy
Mod Gamer i ]

Diagnostic
Detectare server proxy

INTERFATA UTILIZATOR
NOTIFICARI

SETARI DE CONFIDENTIALITATE

Selectare mostra pentru analiza

Daca gasiti un fisier suspect pe computer sau un site suspect pe internet, il puteti trimite spre analiza catre
laboratorul de cercetare de la ESET (aceasta optiune poate fi indisponibild, in functie de configurarea ESET
LiveGrid®).
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Nu trimiteti o mostra decat daca indeplineste cel putin unul dintre criteriile urmatoare:

* Mostra nu este detectata de produsul dvs. ESET deloc

* Mostra este detectata Th mod incorect ca fiind o amenintare

* Nu acceptdm ca mostre fisiere personale, care doriti sa fie scanate pentru malware de catre ESET.
Laboratorul de cercetare ESET nu efectueaza scandri la cerere pentru utilizatori

* Folositi un subiect descriptiv si includeti cat mai multe informatii posibil despre fisier (de exemplu, o
captura de ecran sau site-ul web de unde I|-ati descarcat)

Puteti sa trimiteti o mostra (un fisier sau un site web) catre ESET pentru analiza folosind una dintre urmatoarele
metode:

1. Folositi formularul pentru trimiterea probelor din produs. il gésiti in Instrumente > Trimitere mostra pentru
analiza. Dimensiunea maxima a unei mostre trimise este de 256 MB.

2. Alternativ, puteti trimite fisierul prin e-mail. Daca preferati aceasta optiune, arhivati fisierele folosind
WinRAR/WinZIP, protejati arhiva cu parola ,infectat” si trimiteti-o la samples@eset.com.

3. Pentru a raporta spam sau mesaje spam fals pozitive, consultati articolul din Baza de cunostinte ESET.

n formularul Selectare mostra pentru analiza, selectati in meniul vertical Motiv pentru trimiterea mostrei
descrierea care se potriveste cel mai bine scopului mesajului dvs.:

* fisier suspect,
* Site suspect (un site Web infectat de orice malware)

* site fals pozitiv,

* Fisier fals pozitiv (fisierul este detectat ca fiind infectat, dar nu este infectat)

¢ altele.
Fisier/Site — calea spre fisierul sau site-ul Web pe care doriti sa-| trimiteti.

E-mail de contact — Acest e-mail de contact este trimis impreuna cu fisierele suspecte la ESET si poate fi folosit
pentru a vad contacta in cazul in care sunt necesare pentru analiza informatii suplimentare. Introducerea e-mailului
de contact este optionala. Selectati Remitere in mod anonim pentru a nu completa acest camp.

Veti primi un raspuns de la ESET numai daca mai sunt necesare informatii suplimentare. Serverele noastre
primesc zilnic zeci de mii de fisiere, asadar este imposibil sa raspundem la toate trimiterile.

Daca mostra se dovedeste o aplicatie ddunatoare sau un site web daunator, detectarea sa va fi adaugata la
una dintre actualizarile ESET ulterioare.

Selectare mostra pentru analiza - Fisier suspect

Semne si simptome ale infectarii cu malware observate — Introduceti o descriere a comportamentului fisierului
suspect observat pe computer.

Originea fisierului (adresa URL sau vanzatorul) — Introduceti originea fisierului (sursa) si modul in care ati intalnit
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acest fisier.

Note si informatii suplimentare — Aici puteti introduce informatii suplimentare sau o descriere care va ajuta la
identificarea fisierului suspect.

Primul parametru — Semne si simptome ale infectarii cu malware observate — este obligatoriu, dar
furnizarea informatiilor suplimentare va ajuta semnificativ laboratoarele noastre in procesul de identificare
si de procesarea a mostrelor.

Selectare mostra pentru analiza - Site suspect

Selectati una dintre urmatoarele optiuni din meniul vertical Ce probleme prezinta acest site:
* Infectat — un site Web care contine virusi sau malware de alt tip distribuit prin diverse metode.

* Phishing — utilizat adesea pentru a obtine acces la date sensibile, cum ar fi numere de cont bancar, coduri
PIN etc. Cititi detalii despre acest tip de atac in glosar.

* Tnselatorie — un site Web fraudulos, destinat in special obtinerii de profit rapid.
* Selectati Altele, daca optiunile mentionate anterior nu reprezinta site-ul pe care intentionati sa-l trimiteti.

Note si informatii suplimentare — aici puteti introduce informatii suplimentare sau o descriere care va ajuta la
analizarea site-ului Web suspect.

Selectare mostra pentru analiza - Fisier fals pozitiv

Va rugam sa trimiteti fisierele detectate ca infectate, chiar daca acestea nu sunt infectate, pentru a ne ajuta sa ne
imbunatatim motorul antivirus si antispyware si pentru a contribui la protejarea celorlalti utilizatori. Fals
pozitivele (FP) pot aparea atunci cand un model al unui fisier se potriveste cu un model inclus intr-un motor de
detectie.

Numele si versiunea aplicatiei — Titlul programului si versiunea acestuia (de exemplu, numarul, numele alternativ
sau numele codului).

Originea fisierului (adresa URL sau vanzatorul) — Introduceti originea fisierului (sursa) si notati modul in care ati
intalnit acest fisier.

Scopul aplicatiei — Descrierea generala a aplicatiei, tipul aplicatiei (de ex., browser, media player...) si
functionalitatea aplicatiei.

Note si informatii suplimentare — aici puteti introduce informatii suplimentare sau descrieri care vor ajuta la
procesarea fisierului suspect.

Primii trei parametri sunt obligatorii pentru identificarea aplicatiilor legitime si pentru a le deosebi de codul
daunator. Furnizand informatii suplimentare veti ajuta semnificativ laboratoarele noastre in procesul de
identificare si de procesare a mostrelor.
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Selectare mostra pentru analiza - Site fals pozitiv

Va rugam sa trimiteti site-urile care sunt detectate ca infectate, inselatoare sau de phishing, dar, de fapt, nu sunt
astfel de site-uri. Fals pozitivele (FP) pot aparea atunci cdnd un model al unui fisier se potriveste cu un model
inclus intr-un motor de detectie. Va rugam sa trimiteti astfel de site-uri Web pentru a ne ajuta sa ne imbunatatim
motorul anti-phishing si pentru a contribui la protejarea celorlalti utilizatori.

Note si informatii suplimentare — aici puteti introduce informatii suplimentare sau descrieri care vor ajuta la
procesarea site-ului web suspect.

Selectare mostra pentru analiza - Altele

Utilizati acest formular daca fisierul nu poate fi catalogat ca Fisier suspect sau ca Fals pozitiv.

Motiv pentru trimiterea fisierului — introduceti o descriere detaliata si motivul pentru trimiterea fisierului.

Actualizare Microsoft Windows®

Caracteristica de actualizare Windows reprezinta o componenta importanta a protectiei utilizatorilor impotriva
software-ului ddunator. Din acest motiv, este vital sa instalati actualizarile Microsoft Windows imediat ce devin
disponibile. ESET NOD32 Antivirus va notifica despre lipsa actualizarilor in functie de nivelul specificat de dvs. Sunt
disponibile urmatoarele niveluri:

* Fara actualizari — nu vor fi oferite pentru descarcare actualizari de sistem.

* Actualizari optionale — vor fi oferite pentru descarcare actualizarile marcate cu prioritate redusa sau mai
ridicata.

* Actualizari recomandate — vor fi oferite pentru descarcare actualizarile marcate ca obisnuite sau cu
prioritate mai ridicata.

* Actualizari importante — vor fi oferite pentru descarcare actualizarile marcate ca importante sau cu
prioritate mai ridicata.

* Actualizari critice — vor fi oferite pentru descdrcare numai actualizarile critice.

Faceti clic pe OK pentru a salva modificarile. Dupa verificarea starii cu serverul de actualizare se va afisa fereastra
Actualizari de sistem. Prin urmare, este posibil ca informatiile despre actualizarea sistemului sa nu fie disponibile
imediat dupa salvarea modificarilor.

Fereastra de dialog — Actualizari de sistem

Daca exista actualizari disponibile pentru sistemul dumneavoastra de operare, notificarea se va afisa in fereastra
ESET NOD32 Antivirus Home. Faceti clic pe Informatii suplimentare pentru a deschide fereastra Actualizari de
sistem.

Fereastra Actualizari de sistem afiseaza lista de actualizari disponibile gata pentru a fi descarcate si instalate. Tipul
actualizarii este afisat langa numele actualizarii.
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Faceti clic pe orice rand de actualizare pentru a afisa fereastra Informatii actualizare, care contine detalii
suplimentare.

Faceti clic pe Executa actualizarea de sistem pentru a incepe descarcarea si instalarea actualizarilor pentru
sistemul de operare.

Informatii actualizare

Informatii despre actualizarile Windows. Numele si numarul actualizarii sunt afisate in partea de sus a ferestrei
urmate de prioritate si de o descriere a problemei rezolvate de actualizare.

Interfata utilizator

Pentru a configura comportamentul interfetei grafice cu utilizatorul (GUI) a programului, in fereastra principala a
programului, faceti clic pe Setare > Setare avansata (F5) > Interfata utilizator.

Puteti ajusta aspectul si efectele vizuale ale programului in ecranul Setare avansata din Elemente interfata
utilizator.

Pentru a asigura securitatea maxima a software-ului de securitate, puteti preveni modificarile neautorizate prin
protejarea setarilor prin parola utilizand instrumentul Setare acces.

Pentru a configura comportamentul pentru notificari de sistem, alerte de detectare si stari aplicatie,
consultati sectiunea Notificari.

Elemente interfata utilizator

Optiunile de configurare a interfetei de utilizator din ESET NOD32 Antivirus va permit sa ajustati mediul de lucru
pentru a se adecva cerintelor dvs. Aceste optiuni de configurare sunt disponibile accesand Setari avansate (F5) >
Interfata utilizator > Elemente interfata utilizator.

Daca doriti sa dezactivati fereastra de intampinare ESET NOD32 Antivirus, deselectati Afisare fereastra de
intampinare la pornire.

Utilizare semnal acustic — ESET NOD32 Antivirus reda un sunet atunci cand apar evenimente importante in timpul
unei scanari, de exemplu, la detectarea unei amenintari sau la terminarea unei scanari.

Integrare in meniu contextual —integrati elementele de control ale ESET NOD32 Antivirus in meniul contextual.
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NOD32 ANTIVIRUS o X

Setare avansati Q O
MOTOR DE DETECTIE ELEMENTE INTERFAT:\ UTILIZATOR
ACTUALIZARE Afisare fereastrd de startare la pornire
WEB Sl E-MAIL Utilizare semnal acustic i ]
CONTROL DISPOZITIV

Integrare in meniu contextual [ ]
INSTRUMENTE

INTERFATA UTILIZATOR
3 SETARE ACCES i
MNOTIFICARI

SETARI DE CONFIDENTIALITATE

Setare acces

Setarile pentru ESET NOD32 Antivirus reprezinta o parte esentiala a politicii de securitate. Modificarile
neautorizate pot pune in pericol stabilitatea si protectia sistemului. Pentru a evita modificarile neautorizate,
parametrii de setare ai ESET NOD32 Antivirus si dezinstalarea sa pot fi protejati prin parola.

Pentru a seta o parola pentru protejarea parametrilor de setare si impotriva dezinstalarii ESET NOD32 Antivirus,
faceti clic pe Setare langa Protejarea setarilor prin parola.

Cand doriti sa accesati sectiunea Setari avansate protejata prin parol3, se afiseaza fereastra pentru
introducerea parolei. Daca uitati sau pierdeti parola, faceti clic pe optiunea Reinitializare parola de mai jos
si introduceti adresa de email pe care ati folosit-o pentru inregistrarea licentei. ESET va va trimite un e-mail
cu codul de verificare si cu instructiuni pentru resetarea parolei.

* Cum deblocati sectiunea Setari avansate

Pentru a schimba parola, faceti clic pe Schimbare parola |anga Protejarea setarilor prin parola.

Pentru a elimina parola, faceti clic pe Eliminare langa Protejarea setarilor prin parola.
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NOD32 ANTIVIRUS o X

Setare avansati Q O
MOTOR DE DETECTIE ELEMENTE INTERFAT:\ UTILIZATOR
ACTUALIZARE

SETARE ACCES 0
WEE 5l E-MAIL

Protejarea setarilor prin parola Setare
COMTROL DISPOZITIV
INSTRUMENTE

INTERFATA UTILIZATOR
NOTIFICARI

SETARI DE CONFIDENTIALITATE

Parola pentru Setare avansata

Pentru a proteja setarea avansata pentru ESET NOD32 Antivirus in vederea prevenirii modificarii neautorizate,
trebuie setata o parolad noua.

Atunci cand doriti sa schimbati o parola existenta:
1. Tastati parola veche in campul Parola veche.
2. Introduceti parola noua in campurile Parola noua si Confirmare parola noua.
3. Faceti clic pe OK.
Aceasta parola va fi necesara pentru orice modificari aduse produsului ESET NOD32 Antivirus.

Daca va uitati parola, accesul la setarile avansate poate fi restaurat folosind metoda ,Reinitializare parola”.

Pentru a recupera cheia de licenta ESET pierduta, data expirarii licentei sau alte informatii despre licenta pentru
ESET NOD32 Antivirus, consultati articolul nostru din baza de cunostinte.

Pictograma barei de sistem

Unele dintre cele mai importante optiuni de setare si caracteristici sunt disponibile facand clic dreapta pe
pictograma barei de sistem @),
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= Pauz3 protectie
Setare avansatd
Figiere log
Deschideti ESET NOD32 Antivinus
Reinitializare aspect fereastra
Cautare actualizarn...

Despre

Pauza protectie — afiseaza caseta de dialog de confirmare care dezactiveaza Motorul de detectie, care protejeaza

Tmpotriva atacurilor provenite de la sisteme rdu intentionate, controland fisierele, site-urile web si comunicarea
prin e-mail.

Meniul vertical Interval de timp reprezinta perioada de timp pentru care se va dezactiva protectia.

g Dezactivati protectia antivirus si anti-spyware?

Dezactivarea protectiei antivirus si anti-spyware va dezactiva componentele
Protectie in timp real, Protecfie documente, Protectie acces Web, Protectie client de
e-mail si Protectie Anti-Phishing. Acest lucru va l8sa computerul vulnerabil la o gama
larga de amenintari.

Pauza timp de10 minute %

Setari avansate — select aceasta optiune pentru a accesa structura Setari avansate. Mai exista si alte modalitati
de a deschide structura Setari avansate, cum ar fi apdsarea pe tasta F5 sau navigarea la Setare > Setari avansate.

Fisiere log — Fisierele log contin informatii despre evenimentele de program importante care au avut loc si ofera o
prezentare generala a detectarilor.

Deschidere ESET NOD32 Antivirus — Deschide fereastra principala a programului ESET NOD32 Antivirus din
pictograma bara.

Resetare aspect fereastra — reseteaza fereastra produsului ESET NOD32 Antivirus la dimensiunea si pozitia
implicite pe ecran.

Cautare actualizari — porneste actualizarea motorului de detectie (cunoscut anterior sub denumirea de ,,baza de
semnaturi virale”) pentru a va asigura nivelul de protectie impotriva codurilor daunator.

Despre — furnizeaza informatii despre sistem, detalii despre versiunea produsului ESET NOD32 Antivirus instalata
si despre modulele de program instalate. Aici mai puteti gasi data de expirare a licentei si informatii despre
sistemul de operare si despre resursele de sistem.
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Asistenta pentru cititorul de ecran

ESET NOD32 Antivirus poate fi utilizat impreuna cu cititoarele de ecran pentru a permite utilizatorilor ESET cu
deficiente de vedere sa navigheze in produs sau sa configureze setarile. Urmatoarele cititoare de ecran sunt
acceptate (JAWS, NVDA, Narrator).

Pentru a va asigura ca software-ul cititorului de ecran poate accesa interfata GUl a ESET NOD32 Antivirus Tn mod
corect, urmati instructiunile din articolul din Baza de cunostinte.

Ajutor si asistenta

ESET NOD32 Antivirus contine instrumente de depanare si informatii de asistenta care va vor ajuta la rezolvarea
problemelor pe care le puteti intalni.

i Licenta

* Depanarea licentelor - Faceti clic pe aceasta legatura pentru a gasi solutii pentru probleme legate de

activarea sau modificarea licentei.

* Schimbare licenta — faceti clic pe aceasta optiune pentru a lansa fereastra de activare si a va activa
produsul. Daca dispozitivul este conectat la ESET HOME, alegeti o licenta din contul dvs. ESET HOME sau
adaugati una noua.

@ Produs instalat

* Ce este nou— Faceti clic pentru a deschide fereastra de informatii despre functii noi si Tmbunatatite.

* Despre ESET NOD32 Antivirus — afiseaza informatii despre copia produsului ESET NOD32 Antivirus.

* Depanarea produselor — Faceti clic pe aceasta legatura pentru a gasi solutii la cele mai frecvente probleme
intalnite.

* Schimbati produsul — faceti clic pentru a vedea daca ESET NOD32 Antivirus poate fi schimbat cu alta linie
de produse cu licenta curenta.

@ Pagina de ajutor — Faceti clic pe aceasta legatura pentru a lansa paginile de ajutor ale produsului ESET
NOD32 Antivirus.

@ Asistenta tehnica

O Baza de cunostinte — Baza de cunostinte ESET contine raspunsuri la cele mai frecvente intrebari si solutii

recomandate pentru diverse probleme. Actualizata regulat de specialistii tehnici ai ESET, baza de cunostinte este
instrumentul cel mai puternic pentru rezolvarea diferitelor probleme.
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Despre ESET NOD32 Antivirus

Aceasta fereastra furnizeaza detalii despre versiunea de ESET NOD32 Antivirus instalata si despre computerul dvs.

(es[E) NOD32 ANTIVIRUS e - [ X

p

ESET NOD32 Antivirus™, Versiune 15.0.15.0
Q, Scanare computer

Urmatoarea generatie a tehnologiei NOD32.
Copyright © 1992-2021 ESET, spol. s r.o. Toate drepturile rezervate.

M H
e Actualizare Acest produs este acoperit de brevetul de inventie nr. US 8.943.592 din SUA.

B Instrumente

® Acord de licenta pentru utilizatorul final
(33 Setari @ Politica de confidentjalitate
@ Ajutor si suport Nume de utilizator: DESKTOP-ILTJID9\User

Mume computer: DESKTOP-ILTJIDS
Nume loc: DESKTOP-ILTJID9

Afisare modulele

Atentie: Acest program este protejat de legi privind drepturile de autor §i de tratate internationale. Copierea sau
distribuirea prin orice mijloace, fie acestea partiale sau totale, fard aprobarea expresa din partea ESET, spol. sr.o.
sunt strict interzise §i vor avea consecintele legale prevazute de legislatia internationala.

ESET, sigla ESET, ESET MOD32 Antivirus, LiveGrid, sigla LiveGrid, Sysinspector sunt marci comerciale inregistrate
sau marci comerciale ale ESET, spol. s r.o. in Uniunea Europeand gi/sau alte tari. Toate celelalte marci comerciale
sunt proprietatea detindtorilor respectivi,

Faceti clic pe Afisare modulele pentru a vedea informatii despre lista modulelor de program incarcate.

* Puteti copia informatii despre module in clipboard facand clic pe Copiere. Aceste informatii pot fi utile
pentru depanare sau atunci cand contactati serviciul nostru de Asistenta tehnica.

* Faceti clic pe Motor de detectie in fereastra Module pentru a deschide radarul ESET Virus, care contine
informatii despre fiecare versiune a motorului de detectie ESET.

Stiri ESET

n aceastd fereastrd, ESET NOD32 Antivirus va informeaza regulat despre stirile ESET.

Trimiterea de mesaje in cadrul produsului are scopul de a furniza utilizatorilor ESET stiri si alte comunicari. Pentru
transmiterea mesajelor de marketing este nevoie de acordul utilizatorului. Prin urmare, mesajele de marketing nu
sunt transmise in mod implicit utilizatorilor (marcate cu semnul intrebarii). Daca activati aceasta optiune, va
exprimati acordul pentru a primi mesaje de marketing ESET. Daca nu doriti sa primiti materiale de marketing
ESET, dezactivati optiunea Afisare mesaje de marketing.

Pentru a activa sau a dezactiva primirea mesajelor de marketing printr-o fereastra pop-up, urmati instructiunile
de mai jos.
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1. Deschideti fereastra principala a produsului dvs. ESET.
2. Apasati pe tasta F5 pentru a accesa Setare avansata.
3. Apasati pe Notificari > Alerte interactive.

4. Modificati optiunea Afisare mesaje de marketing.

0032 ANTIVIRUS o X
Setare avansata Q X @
MOTOR DE DETECTIE STARI APLICATII

ACTUALIZARE

NOTIFICARI DESKTOP
WEB 5| E-MAIL

CONTROL DISPOZITIV ALERTE INTERACTIVE

ALERTE INTERACTIVE
INSTRUMEMNTE

Afisare alerte interactive i ]
IMTE F{FAT}'I\ UTILIZATOR

NOTIFICARI MESAGERIE iN CADRUL PRODUSULUI
Se redirectioneaza Afisare mesaje de marketing ? i
SETARI DE CONFIDENTIALITATE

CASETE DE MESAJE 0

Inchidere automatd casete de mesaje

&

Expirare in secunde 120

Mesaje de confirmare Editare i ]

Trimiterea datelor de configurare a sistemului

Pentru a asigura asistenta cat mai rapid si mai precis posibil, ESET are nevoie de informatii despre configuratia
ESET NOD32 Antivirus, informatii detaliate despre sistem, informatii despre procesele care se executa (fisierul log
ESET Syslnspector) si date de registry. ESET va utiliza aceste date numai pentru furnizarea de asistenta tehnica
clientului.

Cand trimiteti formularul web, datele de configurare a sistemului vor fi trimise la ESET. Selectati Se trimit
intotdeauna aceste informatii daca doriti memorarea acestei actiuni pentru acest proces. Pentru a remite
formularul fara trimiterea niciunei date, faceti clic pe Nu se trimit date si puteti contacta Asistenta tehnica ESET
utilizand formularul de asistenta online.

De asemenea, aceasta setare poate fi configurata in Setari avansate > Instrumente > Diagnostice > Asistenta
tehnica.

Daca ati decis sa trimiteti date despre sistem, trebuie sa completati formularul Web, altfel biletul dvs. nu va
fi creat si datele despre sistemul dvs. se vor pierde.
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Asistenta tehnica

n fereastra principald a programului, faceti clic pe Ajutor si suport > Asistenta tehnica.

Contactati Asistenta tehnica

Solicitati asistenta — Daca nu puteti gasi raspuns la problema dvs., folositi acest formular de pe site-ul web ESET
pentru a contacta rapid departamentul de asistentd tehnicd ESET. Tn functie de setarile dvs., fereastra de trimitere
a datelor de configurare a sistemului este afisata Thainte de a completa formularul web.

Obtineti informatii pentru asistenta tehnica

Detalii pentru Asistenta tehnica — Cand vi se solicitd, puteti copia si trimite informatii la Asistenta tehnica ESET
(cum ar fi detalii despre licenta, numele produsului, versiunea produsului, sistemul de operare si informatii despre
computer).

ESET Log Collector — Legaturi catre articolul din Baza de cunostinte ESET, de unde puteti descarca ESET Log
Collector, o aplicatie care colecteaza automat informatii si loguri de pe un computer pentru a ajuta la rezolvarea
mai rapida a problemelor. Pentru mai multe informatii, consultati ghidul de utilizare online pentru ESET Log
Collector.

Activati optiunea Inregistrare avansata in log si veti crea loguri avansate pentru toate caracteristicile care pot fi

vizualizate, ajutand dezvoltatorii sa diagnosticheze si sa solutioneze problemele. Jurnalul de Diagnostic este setat
pe nivelul minim de detalii. Scrierea avansata in log va fi dezactivata automat dupa doua ore, cu exceptia cazului
n care o opriti mai devreme facand clic pe Oprire inregistrare avansata in log. Dupa ce au fost create toate
logurile, se afiseaza fereastra de notificare din care puteti accesa direct folderul de Diagnostic cu logurile create.

Notificari

Pentru a gestiona notificarile ESET NOD32 Antivirus, deschideti Setare avansata (F5) > Notificari. Puteti configura
urmatoarele tipuri de notificari:

* Stari aplicatie — Notificari afisate in sectiunea de pornire a ferestrei principale a programului.

* Notificari desktop — Ferestre pop-up mici de langa bara de activitati a sistemului.

* Alerte interactive — Ferestre de alerta si casete de mesaje care necesita o actiune a utilizatorului.

* Se redirectioneaza (Notificari prin email) — Notificarile prin e-mail sunt trimise la adresa de e-mail
specificata.
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NOD32 ANTIVIRUS o X

Setare avansat3 Q X @
MOTOR DE DETECTIE STARI APLICATII
ACTUALIZARE Stari aplicatii Editare i ]
WEE S| E-MAIL "

: NOTIFICARI DESKTOP
CONTROL DISPOZITIV

ALERTE INTERACTIVE

INSTRUMENTE

INTERFATA UTILIZATOR

NOTIFICARI

Se redirectioneaza

SETARI DE COMFIDEMTIALITATE

Stari aplicatii

Stari aplicatie — Faceti clic pe Editare pentru a selecta starile aplicatiei care vor fi afisate in sectiunea de pornire a
ferestrei principale a programului.

Fereastra de dialog - Stari aplicatie

n aceasta fereastra de dialog, puteti selecta ce stiri de aplicatie vor fi afisate. De exemplu, atunci cand puneti in
pauza protectia antivirus si anti-spyware sau activati modul gamer.

Starea aplicatiei va fi afisata si daca produsul nu este activat sau licenta a expirat.

Notificari desktop

Notificirile desktop sunt reprezentate printr-o micé fereastrd pop-up langé bara de activititi a sistemului. in mod
implicit, sunt setate sa se afiseze pentru 10 secunde, apoi dispar incet. Notificarile includ: actualizari cu succes ale
produsului, dispozitive noi conectate, finalizarea activitatilor de scanare de virusi sau amenintari noi gasite.
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NOD32Z ANTIVIRUS o X
Setare avansat3 Q - @

MOTOR DE DETECTIE STARI APLICATII

ACTUALIZARE .
MNOTIFICARI DESKTOP
WEEB Sl E-MAIL
Afisare notifican desktop

CONTROL DISPOZITIV

Motificdr desktop Editare
INSTRUMEMTE Mu se afiseazd notifican cind se executd aplicatii in modul ecran

complet
INTERFATA UTILIZATOR .

Expirare in secunde 10
NOTIFICARI Transparentd 20
Se redirectioneaza Detalii minime pentru evenimente de afisat Informativ W

La sisternele multi-utilizator, afiseaza netificarile pe ecranul

SETARI DE COMFIDEMTIALITATE A
acestui utilizator

Administrator

Permiteti notificarilor 53 preia focalizarea pe ecran X

ALERTE INTERACTIVE

QOK

Afisare notificari pe desktop — Va recomandam sa pastrati aceasta optiune activata, astfel incat produsul sa va
poata informa atunci cand are loc un eveniment nou.

Notificari desktop — Faceti clic pe Editare pentru a activa sau a dezactiva Notificari desktop specifice.

Nu se afiseaza notificari cand se executa aplicatii in modul ecran complet — Eliminati toate notificarile
neinteractive atunci cand rulati aplicatii Tn modul ecran complet.

Expirare in secunde — Setati durata vizibilitatii notificarii. Valoarea trebuie sa fie intre 3-30 secunde.

Transparenta — Setati procentul de transparenta a notificarii. Intervalul acceptat este de la 0 (fara transparenta) la
80 (transparenta foarte mare).

Detalii minime pentru evenimente de afisat — Setati nivelul de severitate al notificarii de pornire afisat. Din
meniul derulant, selectati una dintre urmatoarele optiuni:

oDiagnostic — afiseaza informatiile necesare pentru reglajul fin al programului si toate nregistrarile de mai
sus.

olnformativ — afiseaza mesajele informative, cum ar fi evenimentele nestandard de retea, inclusiv
mesajele privind actualizarea cu succes plus toate inregistrarile de mai sus.

OAvertismente - Afiseaza mesaje de avertizare, erori si erori critice (de exemplu, tehnologia Antistealth nu
se executa corect sau actualizarea nu a reusit).

OErori — Afiseaza erori (de exemplu, componenta Protectie documente nu a fost pornita) si erori critice.
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OCritice — Afiseaza numai erorile critice (erori la pornirea protectiei antivirus sau sistem infectat etc.).

La sistemele multi-utilizator, afiseaza notificarile pe ecranul acestui utilizator — Permite contului selectat sa
primeasca notificari desktop. De exemplu, daca nu folositi contul Administrator, tastati numele complet al
contului si notificarile desktop vor fi afisate pentru contul specificat. Un singur cont de utilizator poate primi
notificari desktop.

Permiteti notificarilor sa preia focalizarea pe ecran — Permite notificarilor sa preia focalizarea pe ecran; acestea
sunt accesibile in meniul ALT + Tab.

Lista Notificari desktop

Pentru a ajusta vizibilitatea notificarilor desktop (afisate in partea din dreapta jos a ecranului), deschideti Setare
avansata > Notificari > Notificari desktop. Faceti clic pe Editare langa Notificari desktop si bifati caseta de
selectare Afisare corespunzatoare.

NOD32 ANTIVIRUS o X
Vor fi afisate notificarile de aplicatie selectate ?
MNume Afisare pe desktop

B ACTUALIZARE
Actualizarea aplicatie este pregatita
5-a reusit actualizarea modulelor
5-a reusit actualizarea motorului de detectie!
B GENERALITATI
Afisare notifican Raport de securitate d
Afisati notificarile de tip Ce este nou v

Fisierul a fost trimis spre analiza

Generalitati

Afisare notificari Raport de securitate — Primiti o notificare atunci cand se genereaza un nou raport de securitate.

Afisati notificarile de tip Ce este nou — Notificarile despre toate functiile noi si imbunatatite din cea mai recenta
versiune de produs.

Fisierul a fost trimis spre analiza — Primiti o notificare de fiecare datd cand ESET NOD32 Antivirus trimite un fisier
spre analiza.
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Actualizare

Actualizarea aplicatiei este pregatita — Primiti o notificare atunci cand este pregatita o actualizare la o noua
versiune de ESET NOD32 Antivirus.

S-a reusit actualizarea motorului de detectie! — Primiti o notificare atunci cand produsul actualizeaza modulele
motorului de detectie.

S-a reusit actualizarea modulelor — Primiti o notificare atunci cand produsul actualizeaza componentele
programului.

Pentru a configura setarile generale pentru notificarile Desktop, de exemplu, cat timp va fi afisat un mesaj sau
detaliile minime pentru evenimente de afisat, consultati Notificari desktop Tn Setare avansata (F5) > Notificari.

Alerte interactive

* Amenintare gasita

* Adresa a fost blocata

* Produsul nu a fost activat

* Treceti la un produs cu mai multe caracteristici

* Trecetila un produs cu mai putine caracteristici

* Este disponibild o actualizare

* Informatiile de actualizare sunt inconsistente

* Depanarea mesajului ,Nu s-a reusit actualizarea modulelor”
* Rezolvarea erorilor de actualizare a modulelor

* Certificat site Web revocat

Sectiunea Alerte interactive din Setare avansata (F5) > Notificari va permite sa configurati modul in care ESET
NOD32 Antivirus gestioneaza casetele de mesaje si alertele interactive pentru detectari, in cazul in care este
necesara o decizie a utilizatorului (de exemplu, un site web potential de phishing).

156


https://support.eset.com/kb2792
https://support.eset.com/kb2850
https://support.eset.com/kb3189
https://support.eset.com/kb6258

NOD32 ANTIVIRUS o X
Setare avansati Q x @

MOTOR DE DETECTIE STARI APLICATII

ACTUALIZARE §
NOTIFICARI DESKTOP
WEB Sl E-MAIL

COMTROL DISPOZITIV ALERTE INTERACTIVE

ALERTE INTERACTIVE
INSTRUMENTE

Afizare alerte interactive
INTERFATA UTILIZATOR

NOTIFICARI MESAGERIE iN CADRUL PRODUSULUI
Se redirectioneaza Afisare mesaje de marketing ?
SETARI DE COMFIDEMTIALITATE

CASETE DE MESAJE

Inchidere automata casete de mesaje

Expirare in secunde 120

m

Mesaje de confirmare Edita

@ OK

Alerte interactive

Dezactivarea optiunii Afisare alerte interactive va ascunde toate ferestrele de alerta si casetele de dialog din
browser si este adecvata numai pentru un numar limitat de situatii specifice. ESET vd recomanda sa pastrati
activata aceasta optiune.

Mesagerie in cadrul produsului

Trimiterea de mesaje in cadrul produsului are scopul de a furniza utilizatorilor ESET stiri si alte comunicari. Pentru
transmiterea mesajelor de marketing este nevoie de acordul utilizatorului. Prin urmare, mesajele de marketing nu
sunt transmise in mod implicit utilizatorilor (marcate cu semnul intrebarii). Daca activati aceasta optiune, va
exprimati acordul pentru a primi mesaje de marketing ESET. Daca nu doriti sa primiti materiale de marketing
ESET, dezactivati optiunea Afisare mesaje de marketing.

Casete de mesaje

Pentru a inchide dupd o perioadd casetele de mesaje, selectati Inchidere automata casete de mesaje. Daci nu
sunt inchise manual, ferestrele de alerta sunt inchise automat dupa trecerea perioadei specificate.

Expirare in secunde — Seteaza durata vizibilitatii notificarii. Valoarea trebuie sa fie intre 10-999 de secunde.

Mesaje de confirmare — Faceti clic pe Editare pentru a afisa o lista de mesaje de confirmare pe care le puteti
selecta pentru afisare sau nu.
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Mesaje de confirmare

Pentru a ajusta mesajele de confirmare, navigati la Setare avansata (F5) > Notificari > Alerte interactive si faceti
clic pe Editare langa Mesaje de confirmare.

MNOD32 ANTIVIRUS O X
Mesajele selectate vor fi afisate ?
[l

v Afisare notificari despre rezultatele procesarii cu Antispam

v Afisare notificari despre rezultatele procesarii cu Antispam pentru clientii de e-mail

' Aratd dialogurile de confirmare a produsului pentru Windows Live Mail

v Arata dialogurile de confirmare a produsului pentru clientul de e-mail Cutlook

+| Aratd dialogurile de confirmare a produsului pentru clienti de e-mail Outlook Express si Windows Mail
intreaba inainte de a anula setari in Setare avansati

+ Intreabd inainte de a elimina o sarcina planificata in Orar

| intreaba inainte de a elimina o inregistrare dintr-un log

v intreab3 inainte de a elimina toate inregistrarile de log

v intreab3 inainte de a executa o sarcina planificatd in Orar

| letraaha fnaintn da o l3ca aoncoed3tata baota aeaanintarila adciba dinteon farancked da alacka

Aceasta fereastra de dialog afiseaza mesaje de confirmare care ESET NOD32 Antivirus vor fi afisate Thainte de
efectuarea oricarei actiuni. Bifati sau debifati caseta de selectare de langa fiecare mesaj de confirmare pentru a il
activa sau a il dezactiva.

Aflati mai multe despre caracteristici specifice legate de mesajele de confirmare:

* Intreab3 inainte de a sterge log-urile ESET SysInspector

* Intreab3 inainte de a sterge toate logurile ESET Sysinspector

* intreab3 inainte de a sterge obiecte din carantini

* intreab3 inainte de a anula setari in Setare avansat3

¢ Intreab3 inainte de a l3sa necuritate toate amenintdrile gisite dintr-o fereastrd de alert3

¢ Intreab3 inainte de a elimina o inregistrare dintr-un log

* Intreab3 inainte de a elimina o sarcina planificatd in Planificator

* intreab3 inainte de a elimina toate inregistrarile de log

* intreab3 inainte de a reinitializa statistici
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* Intreab3 inainte de a restaura obiecte din carantin3

¢ Intreab3 inainte de a restaura obiecte din carantina si a le exclude de la scanare

* Intreab3 inainte de a executa o sarcin3 planificatd in Planificator

* Arata mesajele de dialog pentru confirmare produs pentru clienti de e-mail Outlook Express si Windows

<

ai

* Arata mesajele de dialog pentru confirmare produs pentru Windows Live Mail

¢ Arata mesajele de dialog pentru confirmare produs pentru clientul de e-mail Outlook

Unitati media portabile

ESET NOD32 Antivirus asigurad scanarea automata a unitatilor media portabile (CD/DVD/USB/...). Acest lucru poate
fi util daca administratorul computerului doreste sa previna folosirea de catre utilizatori a unitatilor media
portabile cu continut nesolicitat.

Atunci cand se introduce o unitate media portabila, iar optiunea Afisare optiuni de scanare este configurata in
ESET NOD32 Antivirus, se va afisa urmatorul dialog:

MNOD32 ANTIVIRLS vooX

Dispozitiv nou detectat

CD/DVD (CCCOMA_X64FRE

m
ral

Scanati acum
MNu se scaneaza
Setare...

Se utilizeaza intotdeauna optiunea selectata

Aflati mai multe despre acest mesaj

Optiunile pentru acest dialog sunt:

* Scanati acum — se va declansa scanarea unitatii media portabile.
* Nu se scaneaza — Unitatile media portabile nu vor fi scanate.
* Setare — Deschide sectiunea Setare avansata.

* Se utilizeaza intotdeauna optiunea selectata — daca aceasta optiune este selectata, se va efectua aceeasi
actiune la urmatoarea introducere a unei unitati media portabile.

n plus, ESET NOD32 Antivirus dispune de functia de control a dispozitivului, care va permite s& definiti regulile de
utilizare a dispozitivelor externe pe un anumit computer. Detalii suplimentare despre controlul dispozitivelor
puteti gasi Tn sectiunea Control dispozitiv.

Pentru a accesa setdrile pentru scanarea unitatilor media portabile, deschideti Setare avansata (F5) > Motor de
detectie > Scanari malware > Unitati media portabile.
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Actiune de aplicat dupa inserarea unitatilor media portabile — Selectati actiunea implicita care se va efectua la
inserarea unui dispozitiv media portabil in computer (CD/DVD/USB). Alegeti actiunea dorita care se va efectua la
inserarea unei unitati media portabile Tn computer:

* Nu se scaneaza — nu se va efectua nicio actiune, iar fereastra Dispozitiv nou detectat nu se va deschide.
* Scanare automata dispozitiv — Se va efectua o scanare computer a dispozitivului media portabil introdus.

* Afisare optiuni de scanare — Deschide sectiunea de setare Unitati media portabile.

Se redirectioneaza

ESET NOD32 Antivirus poate trimite automat e-mailuri de notificare daca are loc un eveniment cu nivelul de
detalii selectat. Deschideti Setare avansata (F5) > Notificari > Redirectionare su activati Redirectionare notificari

catre e-mail pentru a activa notificarile prin e-mail.

(es[3) NOD32 ANTIVIRUS O x
Setare avansat3 Q . ®
MOTOR DE DETECTIE REDIRECTIONARE CATRE E-MAIL
ACTUALIZARE Redirectionare notificari catre e-mail X
WEB SI E-MAIL

b4

CONTROL DISPOZITIV
INSTRUMENTE

INTERFATA UTILIZATOR

MNOTIFICAR
i AR

Se redirectioneaza

. SERVER SMTP
SETARI DE COMNFIDEMTIALITATE

n meniul vertical Detalii minime pentru notificiri puteti selecta nivelul de gravitate de pornire al notificarilor de
trimis.

* Diagnostic —inregistreaza informatiile necesare pentru reglajul fin al programului si toate inregistrarile de
mai sus.

¢ Informativ — inregistreaza mesajele informative, cum ar fi evenimentele nestandard de retea, inclusiv
mesajele privind actualizarea cu succes plus toate inregistrarile de mai sus.

* Avertismente — inregistreaza erorile critice si mesajele de avertizare (tehnologia Antistealth nu se executa
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corect sau actualizarea nu a reusit).
* Erori —inregistreaza erorile (componenta Protectie documente nu este pornita) si erorile critice.

* Critic — inregistreaza numai erorile critice (de exemplu, Eroare la pornirea protectiei antivirus sau
Amenintare gasita).

Trimite fiecare notificare intr-un e-mail separat — atunci cand aceasta optiune este activata, destinatarul va primi
un e-mail nou pentru fiecare notificare individuala. Acest lucru poate cauza primirea unui numar mare de e-
mailuri intr-o perioada scurta de timp.

Intervalul dupa care vor fi trimise emailuri de notificare noi (min) — intervalul in minute dupa care notificarile noi
vor fi trimise prin email. Daca setati aceasta valoare la 0, notificarile vor fi trimise imediat.

Adresa expeditorului — Specificati adresa expeditorului care va fi afisata in antetul mesajelor de email de
notificare.

Adresele destinatarului — specificati adresele destinatarilor care vor fi afisate in antetul e-mailurilor de notificare.
Se accepta valori multiple. Utilizati punct si virgula ca separator.

Serverul SMTP

Server SMTP — serverul SMTP utilizat pentru trimiterea notificarilor (de exemplu, smtp.provider.com:587, portul
predefinit este 25).

Serverele SMTP cu criptare TLS sunt acceptate de ESET NOD32 Antivirus.

Nume utilizator si Parola — Daca serverul SMTP necesitad autentificare, aceste campuri trebuie completate cu un
nume de utilizator si o parola valide pentru a se permite accesul la serverul SMTP.

Activare TLS — Secure Alert si notificari folosind criptarea TLS.

Testare conexiune SMTP — Se va trimite un mesaj e-mail de test catre adresa de e-mail a destinatarului. Trebuie
sa completati valorile pentru Server SMTP, Nume utilizator, Parola, Adresa expeditorului si Adresele
destinatarilor.

Format mesaje

Comunicarile intre program si un utilizator la distanta sau un administrator de sistem se fac prin mesaje email sau
LAN (utilizand serviciul de mesagerie Windows). Formatul implicit al mesajelor de alerta si notificarilor va fi optim
in majoritatea cazurilor. in unele imprejuréri, este posibil sa trebuiascé s modificati formatul mesajelor de
evenimente.

Format pentru mesaje evenimente — Format al mesajelor despre evenimente care se afiseaza pe computerele la
distanta.

Format pentru mesajele de avertizare amenintari — alertele si mesajele de notificare despre amenintari au un
format implicit predefinit. Va recomandam sa nu modificati acest format. Totusi, in unele situatii (de exemplu,
daca aveti un sistem de procesare automata a mesajelor de email), este posibil sa fiti nevoit sa modificati
formatul mesajului.
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Set de caractere — converteste un mesaj de e-mail in codificarea caracterelor ANSI in functie de setarile regionale
din Windows (de exemplu, windows-1250, Unicode (UTF-8), ACSII 7-bit sau japoneza (1SO-2022-JP)). Drept

X nin nn

consecinta, "a8" se va schimba in "a", iar un simbol necunoscut se va schimba in "?".

Utilizare codare cu caractere ASCIl imprimabile — sursa mesajului de email va fi codata in formatul Quoted-
printable (QP) care utilizeaza caractere ASCII si poate transmite corect caractere speciale ale alfabetului national
prin email in formatul pe 8 biti (aéidu).

* %TimeStamp% — data si ora evenimentului;

* %Scanner% — modulul Tn cauza;

* %ComputerName% — numele computerului unde a aparut alerta;

* %ProgramName% — programul care a generat alerta;

* %InfectedObject% — numele fisierului infectat, mesajului infectat etc.

* %VirusName% — identificarea infectarii;

* %Action% — Actiunea efectuata impotriva infiltrarii

* %ErrorDescription% — descrierea unui eveniment care nu are legatura cu un virus.

Cuvintele cheie %InfectedObject% si %VirusName% se utilizeaza numai in mesajele de avertizare privind
amenintarile, iar %ErrorDescription% se utilizeaza numai in mesajele privind evenimentele.

Setari de confidentialitate

in fereastra principald a programului, faceti clic pe Setare > Setare avansati (F5) > Setdri de confidentialitate.
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NOD32 ANTIVIRUS o X

Setare avansati Q o @
MOTOR DE DETECTIE PROGRAMUL DE iIMBUNATATIRE A EXPERIENTEI CLIENTILOR

ACTUALIZARE Participati la pregramul de imbunatatire a experientei clientilor

WEB I E-MAIL Ce informatii colectam?

CONTROL DISPOZITIV
INSTRUMENTE
INTERFATA UTILIZATOR
MNOTIFICARI

SETARI DE CONFIDENTIALITATE

QOK

Programul de imbunatatire a experientei clientilor

Activati bara glisorului de langa Participati la Programul de imbunatatire a experientei clientilor pentru a va
alatura Programului de imbunatatire a experientei clientilor. Prin asociere, furnizati ESET informatii anonime
referitoare la utilizarea produselor ESET. Datele colectate ne vor ajuta sa va imbunatatim experienta si nu vor fi
niciodata partajate cu terte parti. Ce informatii colectam?

Profiluri

Managerul de profil se utilizeaza in doua locuri din ESET NOD32 Antivirus — in sectiunea Scanare computer la
cerere si in sectiunea Actualizare.

Scanare computer

Exista 4 profiluri de scanare predefinite in ESET NOD32 Antivirus:

* Scanare inteligenta — Acesta este profilul implicit de scanare avansata. Profilul Scanare inteligenta
utilizeaza tehnologia Optimizare inteligenta, care exclude fisierele care s-au dovedit a fi curate intr-o scanare
anterioara si care nu au fost modificate de la acea scanare. Acest lucru permite reducerea timpilor de
scanare, cu un impact minim asupra securitatii sistemului.

* Scanare context menu — Puteti incepe o scanare la cerere a oricarui fisier din meniul contextual. Profilul
Scanare context menu va permite sa definiti o configuratie de scanare care va fi utilizata atunci cand lansati
scanarea n acest fel.
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* Scanare in profunzime — Profilul Scanare in profunzime nu utilizeaza optimizarea inteligenta in mod
implicit, astfel ca niciun fisier nu este exclus de la scanare cand se foloseste acest profil.

* Scanare computer — Acesta este profilul implicit utilizat in scanarea standard a computerului.

Parametrii dvs. preferati de scanare pot fi salvati pentru scanari viitoare. Va recomandam sa creati cate un profil
diferit (cu diverse tinte de scanare, metode de scanare si alti parametri) pentru fiecare scanare utilizata ih mod
regulat.

Pentru a crea un profil nou, deschideti fereastra Setari avansate (F5) si faceti clic pe Motor de detectie > Scanari
malware > Scanare la cerere > Lista de profiluri. Fereastra Manager profil include meniul vertical Profil selectat
cu profilurile de scanare existente si optiunea de a crea un profil de scanare nou. Pentru ajutor privind crearea
unui profil de scanare adecvat cerintelor dvs., consultati sectiunea Setare parametri motor ThreatSense pentru o
descriere a fiecarui parametru pentru configurarea scanarii.

Sa presupunem ca doriti sa creati propriul dvs. profil de scanare si configuratia Scanati computerul este
partial adecvata, insa nu doriti sa scanati pachete de rutina sau aplicatii potential periculoase si, de
asemenea, doriti sa aplicati Remediati intotdeauna detectarea. Introduceti numele profilului nou in
fereastra Manager profil si faceti clic pe Adaugare. Selectati profilul nou din meniul vertical Profil selectat,
modificati parametrii ramasi astfel incat sa indeplineasca cerintele dvs., apoi faceti clic pe OK pentru a salva
profilul nou.

Actualizare

Editorul de profiluri din sectiune Setare actualizare permite utilizatorilor sa creeze profiluri noi de actualizare.
Creati-va propriile profiluri personalizate (altele decat Profilul meu implicit) numai in cazul in care computerul
foloseste moduri multiple de conectare la serverele de actualizare.

De exemplu, un laptop care in mod normal se conecteaza la un server local (Oglinda) din reteaua locala, dar care
descarca actualizarile direct de pe serverele de actualizare ale ESET atunci cand este deconectat de la reteaua
locala (calatorie de afaceri) ar putea utiliza doua profiluri: primul pentru conectarea la serverul local; celalalt
pentru conectarea la serverele ESET. Dupa ce sunt configurate aceste profiluri, navigati la Instrumente > Orar si
editati parametrii sarcinii de actualizare. Desemnati un profil ca fiind principal si pe celalalt ca secundar.

Profil de actualizare — Profilul de actualizare utilizat actualmente. Pentru modificarea acestuia, alegeti un profil
din meniul vertical.

Lista de profiluri — creati profiluri de actualizare noi sau eliminati profiluri existente.

Scurtaturi tastatura

Pentru o navigare mai buna in ESET NOD32 Antivirus, puteti utiliza urmatoarele scurtaturi de la tastatura:

F1 deschide paginile de ajutor

F5 deschide Setare avansata

Sageata sus/jos navigarea in elementele de meniu vertical

TAB trece la urmatorul element GUI intr-o fereastra
Shift+TAB trece la precedentul element GUI intr-o fereastra
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ESC inchide fereastra de dialog activa

Ctrl+U afiseaza informatii despre licenta ESET si despre computer (Detalii pentru Asistenta
tehnica)
Ctrl+R reseteaza fereastra produsului la dimensiunea si pozitia implicite din ecran

ALT + Sageata stanga navigare inapoi
ALT + Sageata dreapta navigare inainte

ALT+Home navigare acasa

De asemenea, puteti folosi pentru navigare butoanele Tnapoi sau fnainte ale mouse-ului.

Diagnostic

Modulul Diagnostic furnizeaza imagini ale proceselor ESET (de exemplu, ekrn). Daca o aplicatie se opreste
neasteptat, va fi generata o imagine. Aceasta ii poate ajuta pe dezvoltatori sa depaneze si sa remedieze diverse
ESET NOD32 Antivirus probleme.

Faceti clic pe meniul vertical de langa Dump Memorie si selectati una dintre cele trei optiuni disponibile:
* Selectati Dezactivare pentru a dezactiva aceasta caracteristica.

* Mini (implicit)— inregistreaza setul cel mai restrans de informatii utile care pot ajuta la identificarea cauzei
opririi neasteptate a aplicatiei. Acest tip de fisier cu imaginea memoriei poate fi util atunci cand spatiul este
limitat. Cu toate acestea, datorita informatiilor limitate incluse, este posibil ca erorile care nu au fost cauzate
direct de firul de executie activ la momentul aparitiei problemei sa nu fie descoperite in urma analizarii
acestui fisier.

* Complet —inregistreaza intregul continut al memoriei sistemului la oprirea neasteptata a aplicatiei. O
imagine completa a memoriei poate contine date din procesele care se executau la colectarea imaginii
memoriei.

Director de destinatie — director unde se va genera imaginea memoriei la oprirea neasteptata a aplicatiei.

Deschidere director diagnostic — faceti clic pe Deschidere pentru a deschide acest director intr-o fereastra
Windows Explorer noua.

Creare imagine diagnosticare — faceti clic pe Creare pentru a crea fisiere imagine de diagnosticare in Director de
destinatie.

Tnregistrare avansata in log

Activare inregistrare in log avansati in mesajele de marketing - inregistrati toate evenimentele legate de
mesajele de marketing din produs.

Activati inregistrarea in log avansata pentru scanare computer — inregistrati toate evenimentele care apar la
scanarea fisierelor si folderelor de catre componenta Scanare computer.

Activati inregistrarea avansata in log pentru Control dispozitiv — inregistrati toate evenimentele care se produc
in componenta Control dispozitiv. Acest lucru poate ajuta dezvoltatorii sa diagnosticheze si sa remedieze
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probleme legate de componenta Control dispozitiv.

Activare inregistrare in log avansati Direct Cloud — inregistrati toate evenimentele care se produc in
componenta ESET LiveGrid®. Acest lucru poate ajuta dezvoltatorii sa diagnosticheze si sa remedieze probleme
legate de componenta ESET LiveGrid®.

Activare inregistrarea in log avansati pentru Protectie documente — Iinregistrati toate evenimentele care apar in
Protectie documente pentru a permite diagnosticarea si rezolvarea problemelor.

Activare inregistrare avansata in log pentru Protectie client e-mail — Inregistrati toate evenimentele care apar in
Protectie client e-mail si in pluginul clientului de e-mail pentru a permite diagnosticarea si rezolvarea
problemelor.

Activare inregistrare in log avansati kernel — inregistrati toate evenimentele care apar in kernelul ESET (ekrn).

Activati inregistrarea avansat in log pentru Licente — inregistrati toate comunicirile produsului cu serverele de
activare ESET sau ESET License Manager.

Activare urmarire memorie — Inregistrati toate evenimentele care-i pot ajuta pe dezvoltatori si diagnosticheze
pierderile de memorie.

Activati inregistrarea in log avansata pentru sistemul de operare — Se inregistreaza informatii suplimentare
despre sistemul de operare, cum ar fi procesele care se executa, activitatea CPU si operatiunile discului. Acest
lucru ii poate ajuta pe dezvoltatori sa diagnosticheze si sa remedieze problemele legate de produsul ESET care se
executa pe sistemul dvs. de operare.

Activati inregistrarea avansata in log pentru Filtrare protocoale — inregistrati toate datele din retea care trec prin
motorul Filtrare protocoale in format PCAP pentru a ajuta dezvoltatorii sa diagnosticheze si sa remedieze
probleme legate de filtrarea protocoalelor.

Activati inregistrarea in log avansata pentru mesajele push — inregistrati toate evenimentele care apar in mesaje
push.

Activati inregistrarea in log avansata pentru componenta Protectia in timp real pentru sistemul de fisiere —
inregistrati toate evenimentele care apar la scanarea fisierelor si folderelor de catre componenta Scanare
computer sau Protectie in timp real pentru sistemul de fisiere.

Activati inregistrarea avansata in log pentru motorul de actualizare — inregistrati toate evenimentele care se
produc in timpul procesului de actualizare. Aceasta optiune fi ajuta pe dezvoltatori sa diagnosticheze si sa
remedieze probleme legate de motorul de actualizare.

Fisierele log se afla in C:\ProgramData\ESET\ESET Security\Diagnostics\.

Asistenta tehnica

Cand contactati Asistenta tehnica ESET din ESET NOD32 Antivirus, puteti sa trimiteti date de configurare a
sistemului. Selectati Trimitere intotdeauna in meniul vertical Trimitere date configurare sistem pentru a trimite

automat datele sau selectati Intreaba inainte de trimitere pentru a fi intrebat inainte de remiterea datelor.
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Importarea si exportarea setarilor

Puteti importa sau exporta fisierul de configurare .xml particularizata pentru ESET NOD32 Antivirus din meniul
Setare.

Instructiuni ilustrate
Consultati Importarea sau exportarea setarilor de configurare ESET utilizand un fisier .xm| pentru a vedea
instructiunile ilustrate disponibile Tn limba engleza si in alte cateva limbi.

Importarea si exportarea fisierelor de configurare este utila daca doriti sa efectuati copia de rezerva a
configuratiei curente a programului ESET NOD32 Antivirus, pentru a fi utilizata ulterior. Optiunea setarilor de
export este, de asemenea, utild cand doriti sa folositi configuratia preferata pe mai multe sisteme. Puteti importa
cu usurinta un fisier .xml pentru a transfera aceste setari.

Pentru a importa o configuratie, in fereastra principald a meniului, faceti clic pe Setare > Importare/exportare

setari si selectati Importare setari. Tastati numele fisierului de configurare sau faceti clic pe butonul ... pentru a
cauta fisierul de configurare pe care doriti sa-l importati.

Pentru a exporta o configuratie, in fereastra principald a programului, faceti clic pe Setare > Importare/exportare

setari. Selectati Exportare setari si tastati numele complet al caii fisierului. Faceti clic pe ... pentru a naviga catre o
locatie pe computer pentru a salva fisierul de configurare.

Este posibil sa apara o eroare la exportarea setarilor daca nu aveti drepturi suficiente pentru scrierea
fisierului exportat in directorul specificat.

NOD32 ANTIVIRUS x
Import si export setdri ©)

Configuratia actuala poate fi salvatd intr-un fisier XML si restauratd ulterior, atunci
cand este necesar.

&) |mport setari

Export setdri

Cale completad de fisier cu nume:

Ch\Backuphsettings.xml -

Restaureaza toate setarile in sectiunea curenta

Faceti clic pe sageata curba [ pentru a restaura toate setarile din sectiunea curenta la setarile implicite definite de
ESET.

Retineti ca orice modificare efectuata se va pierde dupa ce faceti clic pe Revenire la valoare implicita.
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Revenire pentru continutul tabelelor — atunci cand optiunea este activata, regulile, sarcinile si profilurile
adaugate manual sau automat se vor pierde.

Consultati si sectiunea Importarea si exportarea setarilor.

Revenire la setari implicite

Apasati pe Implicit in Setare avansata (F5) pentru a restaura toate setdrile programului, pentru toate modulele.
Acest lucru va reseta setarile la starea pe care ar fi avut-o dupa o instalare noua.

Consultati si sectiunea Importarea si exportarea setarilor.

Eroare la salvarea configurarii

Acest mesaj de eroare indica faptul ca setarile nu s-au salvat corect din cauza unei erori.
Aceasta inseamna de obicei ca utilizatorul care a incercat sa modifice parametrii programului:

* nu are suficiente drepturi de acces sau nu are privilegiile necesare in sistemul de operare pentru a
modifica fisierele de configurare si registry-ul de sistem.
> Pentru a efectua modificarile dorite, administratorul de sistem trebuie sa se conecteze.

* a activat recent modul de invatare in HIPS sau in Firewall si a incercat sa efectueze modificari in Setare
avansata.

> Pentru a salva configuratia si a evita un conflict de configurare, inchideti Setare avansata fara sa salvati si
incercati sa efectuati din nou modificarile dorite.

A doua cea mai frecventa cauza este ca programul nu mai functioneaza corect, este deteriorat si prin urmare
trebuie sa fie reinstalat.

Scaner linie de comanda

Modulul Antivirus al ESET NOD32 Antivirus poate fi lansat prin intermediul liniei de comanda — manual (cu
ajutorul comenzii ,ecls”) sau cu ajutorul unui fisier de comenzi (,,bat”).

Utilizarea scanerului ESET in linie de comanda:

ecls [OPTIONS..] FILES..

Parametrii si butoanele urmatoare pot fi folosite la executarea scanerului la cerere din linia de comanda:
Optiuni

/base-dir=DIRECTOR incarcare module din DIRECTOR
/quar-dir=DIRECTOR DIRECTOR carantina

/exclude=MASCA exclude de la scanare fisiere care corespund cu MASCA
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/subdir

/no-subdir

/max-subdir-level=NIVEL

/symlink
/no-symlink
/ads

/no-ads
/log-file=FISIER
/log-rewrite
/log-console
/no-log-console
/log-all
/no-log-all
/aind

/auto

Optiuni scaner

[files
/no-files
/memory
/boots
/no-boots
/arch

/no-arch

scaneaza subdirectoare (implicit)

nu scana subdirectoare

nivel maxim de subdirectoare in directoarele de scanat
urmeaza legaturi simbolice (implicit)

ignora legaturi simbolice

scaneaza ADS (implicit)

nu scana ADS

inregistreaza iesirile in FISIER

suprascrie fisier de iesire (implicit — adaugare)
inregistreaza iesiri in consola (implicit)

nu Tnregistra iesiri in consola

inregistreaza in log si fisierele curate

nu inregistra in log fisierele curate (implicit)
afiseaza indicator de activitate

scaneaza si curata automat toate discurile locale

scanare fisiere (implicit)

nu scana fisiere

scanare memorie

scaneaza sectoarele de boot

nu scana sectoarele de boot (implicit)
scanare arhive (implicit)

nu scana arhive

/max-obj-size=DIMENSIUNE scanare numai fisiere mai mici de DIMENSIUNE megaocteti (implicit O = nelimitat)

/max-arch-level=NIVEL
/scan-timeout=LIMITA

nivel maxim de arhive in arhive (arhive imbricate) de scanat

scanare arhiva timp de maxim LIMITA secunde

/max-arch-size=DIMENSIUNE scaneaza fisiere dintr-o arhiva numai daca sunt mai mici de DIMENSIUNE (implicit

0 = nelimitat)

/max-sfx-size=DIMENSIUNE  scaneaza numai fisiere din arhiva SFX daca sunt mai mici de DIMENSIUNE

/mail
/no-mail
/mailbox
/no-mailbox
/sfx

/no-sfx

/rtp

/no-rtp

Junsafe
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megaocteti (implicit 0 = nelimitat)
scaneaza fisiere email (implicit)

nu scana fisiere email

scaneaza cutii postale (implicit)

nu scana cutii postale

scaneaza arhive SFX (implicit)

nu scana arhive SFX

scaneaza pachete de rutina (implicit)
nu scana pachete de rutina

scaneaza dupa aplicatii potential periculoase



/no-unsafe
J/unwanted
/no-unwanted
/suspicious
/no-suspicious
/pattern
/no-pattern

/heur

/no-heur
/adv-heur
/no-adv-heur
Jext-exclude=EXTENSII
/clean-mode=MOD

/quarantine

/no-quarantine

Optiuni generale

nu scana dupa aplicatii potential periculoase (implicit)
scaneaza dupa aplicatii potential nedorite

nu scana dupa aplicatii potential nedorite (implicit)
scaneaza aplicatii suspecte (implicit)

nu scana aplicatii suspecte

foloseste semnaturi (implicit)

nu folosi semnaturi

activeaza euristica (implicit)

dezactiveaza euristica

activeaza Euristica avansata (implicit)

dezactiveaza Euristica avansata

exclude de la scanare EXTENSII de fisiere delimitate prin doua puncte

utilizeaza MOD curatare pentru obiectele infectate

Sunt disponibile urmatoarele optiuni:

* none (implicit) — nu se va efectua nicio curatare automata.

* standard — ecls.exe va incerca sa curete sau sa stearga automat fisierele
infectate.

e strict — ecls.exe vaincerca sa curete sau sa steargd automat fisierele infectate
fara interventia utilizatorului (nu vi se va solicita confirmarea inainte de stergerea
fisierelor).

* riguros —ecls.exe va sterge fisierele fara a incerca sa le curete, indiferent de
ce reprezinta fisierele.

* stergere —ecls.exe va sterge fisierele fard a incerca sa le curete, insa nu va
sterge fisiere sensibile, cum ar fi fisierele de sistem Windows.

copiaza fisiere infectate (daca sunt curatate) in Carantind
(suplimenteaza actiunea efectuata in timpul curatarii)

nu copia fisierele infectate in Carantina

/help afisare ajutor si iesire

/version

afisare informatii despre versiune si iesire

/preserve-time pastrare ultimul marcaj temporal

Coduri de iesire

0  nu afost gasitad nicio amenintare

1 amenintdri gasite si curatate

10 imposibil de scanat unele fisiere (pot fi amenintari)

50 amenintare gasita

100 eroare

Codurile de iesire a caror valoare este mai mare decat 100 semnifica faptul ca fisierul nu a fost scanat si, din
acest motiv, este posibil sa fie infectat.
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ESET CMD

Aceasta este o caracteristica care activeaza comenzi ecmd avansate. Caracteristica va permite sa exportati si sa
importati setdri utilizand linia de comanda (ecmd.exe). Pana acum, setdrile puteau fi exportate doar prin
intermediul GUI. ESET NOD32 Antivirus configuratia poate fi exportata intr-un fisier .xm/.

Atunci cand ati activat ESET CMD, sunt disponibile doua metode de autorizare:

¢ Niciuna — nicio autorizare. Nu va recomandam aceasta metoda deoarece permite importarea oricarei
configuratii nesemnate, fapt care constituie un potential risc.

* Parola pentru setari avansate — pentru importarea unei configuratii dintr-un fisier .xml aveti nevoie de o
parol3; fisierul trebuie sa fie semnat, (consultati sectiunea Semnarea fisierelor de configurare .xml de mai
jos). Tnainte de a putea importa o configuratie noud va trebui s introduceti parola specificatd in sectiunea
Setare acces. Daca nu aveti configurata setarea accesului, parola nu se potriveste sau fisierul de configuratie
.xml nu este semnat, configuratia nu va fi importata.

Dupa ce ati activat ESET CMD, puteti utiliza linia de comanda pentru a importa sau exporta configuratii ESET
NOD32 Antivirus. Puteti face acest lucru manual sau creand un script pentru automatizare.

Pentru a utiliza comenzi ecmd avansate, trebuie sa le executati cu privilegii de administrator sau sa
deschideti linia de comanda Windows (cmd) utilizand Run as administrator (Executare ca administrator).
Altfel veti primi mesajul Error executing command. De asemenea, la exportarea unei configuratii, trebuie
sa existe directorul de destinatie. Comanda de exportare functioneaza chiar daca setarile ESET CMD sunt
dezactivate.

Comanda de exportare a setarilor:
ecmd /getcfg c:\config\settings.xml

Comanda de importare a setarilor:
ecmd /setcfg c:\config\settings.xml

Comenzile ecmd avansate pot fi executate doar local.

Semnarea unui fisier de configuratie .xm/:
1. Descarcati fisierul executabil XmlSignTool.

2. Deschideti linia de comanda Windows (cmd) utilizdnd Run as administrator (Executare ca administrator).
3. Navigati in locatia de salvare xmlsigntool.exe

4. Executati o comanda de semnare a fisierului de configuratie .xm/, utilizare: xmlsigntool /version 1|2
<xml file path>

Valoarea parametrului /version depinde de versiunea ESET NOD32 Antivirus detinuta de dvs. Utilizati
/version 1 pentru versiuniale ESET NOD32 Antivirus anterioare 11.1. Utilizati /version 2 pentru
versiunea curenta a ESET NOD32 Antivirus.

5. Introduceti si reintroduceti parola pentru Setari avansate atunci cand va solicita XmlISignTool. Fisierul dvs. de
configuratie .xm/ este acum semnat si poate fi utilizat pentru importarea pe alta instanta a ESET NOD32
Antivirus cu ESET CMD folosind metoda de autorizare cu parola.
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Comanda de semnare a fisierului de configuratie exportat:

e

EX Administrator: CAWindows\system32\cmd.exe EI@

CAmlSignTool>xmlsigntool Aversion 1 c:confighsettings.xml
Enter Advanced Setup Password:

Re—enter Password:

C=imlSignToolX>_

n cazul in care parola pentru Setare acces se modifica si doriti s3 importati configuratia semnata anterior
cu vechea parola, va trebui sa semnati din nou fisierul de configuratie .xm/ cu parola curenta. Astfel, veti
putea utiliza un fisier de configuratie mai vechi, fara a-l exporta pe o alta masina pe care rula ESET NOD32
Antivirus Tnainte de import.

Activarea ESET CMD fara o autorizare nu este recomandata deoarece astfel se va permite importarea
A\ oricarei configuratii fard semnaturd. Setati parola in Setari avansate > Interfata utilizator > Setare acces
pentru a impiedica modificarea sa neautorizata de catre utilizatori.

Detectare stare de inactivitate

Setdrile de detectare pentru starea de inactivitate pot fi configurate in Setare avansata, sub Motor de detectie >
Scanari malware > Scanare in stare de inactivitate > Detectare stare de inactivitate. Aceste setari specifica un

declansator pentru Scanare in stare de inactivitate:

e Ecran sau economizor de ecran dezactivat
¢ Blocare computer
¢ Deconectare utilizator

Utilizati barele cu glisor corespunzatoare starilor respective pentru a activa sau a dezactiva conditiile de
declansare a detectarii starii de inactivitate.

Intrebari frecvente

Mai jos gasiti unele dintre intrebarile frecvente si problemele intdmpinate. Faceti clic pe titlul subiectului pentru a
afla cum sa va solutionati problema:

* Cum se actualizeaza ESET NOD32 Antivirus
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* Cum se elimina un virus din PC

¢ Cum se creeaza o sarcina noua in Orar

* Cum se planifica o sarcina de scanare (saptamanala)

* Cum deblocati sectiunea Setari avansate

* Cum se rezolva dezactivarea produsului in ESET HOME

Daca problema dvs. nu este inclusa in lista de mai sus, incercati sa cautati in Ajutorul online al produsului ESET
NOD32 Antivirus.

Daca nu puteti gasi o solutie pentru problema/intrebare dvs. in Ajutorul online al produsului ESET NOD32
Antivirus, puteti vizita Baza de cunostinte ESET online, care este actualizata in mod regulat. Mai jos aveti la
dispozitie legaturi catre cele mai populare articole din Baza de cunostinte:

* Cum imi reinnoiesc licenta?

* A aparut o eroare de activare la instalarea produsului meu ESET. Ce inseamna acest lucru?

¢ Activarea produsului ESET Windows Home utilizdnd numele de utilizator, parola sau cheia de licenta

* Dezinstalarea sau reinstalarea produsului ESET Home

* Am primit mesajul conform caruia instalarea ESET s-a incheiat prematur

¢ Ce trebuie sa fac dupa ce reinnoiesc licenta? (utilizatori domestici)

* Ce se Intdmpla daca imi schimb adresa de email?

* Cum imi transfer produsul ESET pe un computer sau pe un dispozitiv nou

* Cum pornesc Windows in modul de siguranta sau in modul de siguranta cu conectare la retea

¢ Excluderea unui site web sigur, astfel incat acesta sa nu fie blocat

* Se permite accesul software-ului cititoarelor de ecran la GUI-ul ESET

Daca este cazul, puteti contacta Asistenta tehnica pentru intrebari sau probleme.

Cum se actualizeaza ESET NOD32 Antivirus

Actualizarea ESET NOD32 Antivirus se poate efectua manual sau automat. Pentru a declansa actualizarea, faceti
clic pe Actualizare in fereastra principald a programului si apoi faceti clic pe Cautare actualizari.

Setarile de instalare implicita creeaza o sarcina de actualizare automata care este efectuata in fiecare ora. Daca
doriti sa modificati intervalul, navigati la Instrumente > Orar.
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Cum se elimina un virus din PC

n cazul in care computerul prezintd simptome de infectare malware, de exemplu functioneazd mai lent, deseori
se blocheaza, va recomandam sa efectuati urmatoarele:

1. Tn fereastra principald a programului, faceti clic pe Scanare computer.

2. Faceti clic pe Scanati computerul pentru a porni scanarea sistemului.
3. Dupa finalizarea scanarii, examinati logul care contine numarul de fisiere scanate, infectate si curatate.

4. Daca doriti sa scanati numai o anumita parte a discului dvs., faceti clic pe Scanare personalizata si selectati
tintele ce urmeaza a fi scanate pentru detectarea virusilor.

Pentru informatii suplimentare, consultati articolul din baza de cunostinte ESET actualizat periodic.

Cum se creeaza o sarcina noua in Orar

Pentru a crea o sarcina noua in Instrumente > Orar, faceti clic pe Adaugare sau faceti clic dreapta si selectati
Adaugare in meniul contextual. Sunt disponibile cinci tipuri de sarcini planificate:

* Rulare aplicatie externa — Programeaza executarea unei aplicatii externe.

* intretinere log — fisierele log contin si resturi din inregistrarile sterse. Aceastd sarcina optimizeaza regulat
inregistrarile din fisierele log pentru a functiona mai eficient.

* Verificare fisier la pornire sistem — Verifica fisierele carora li se permite executarea la pornirea sistemului
sau la conectare.

* Creati un instantaneu cu starea computerului — Creeaza un instantaneu ESET Syslnspector al
computerului - aduna informatii detaliate despre componentele sistemului (de exemplu, drivere, aplicatii) si
evalueaza nivelul de risc al fiecarei componente.

* Scanare computer la cerere — se efectueaza o scanare a fisierelor si a directoarelor de pe calculator.
* Actualizare — planifica o sarcina Actualizare prin actualizarea modulelor.

Deoarece Actualizare este una dintre sarcinile planificate utilizata cel mai frecvent, va vom explica mai jos modul
de adaugare a unei sarcini de actualizare noi:

Tn meniul vertical Sarcind programats, selectati Actualizare. Introduceti numele sarcinii in cAmpul Nume sarcini
si faceti clic pe Urmatorul. Selectati frecventa de efectuare a sarcinii. Sunt disponibile urmatoarele optiuni: O
data, Repetat, Zilnic, Saptamanal si Declansata de eveniment. Selectati Omitere sarcina cand computerul
functioneaza pe baterie pentru a minimiza utilizarea resurselor sistemului cand un laptop functioneaza alimentat
de la baterie. Activitatea va fi executat la data si ora specificate in cAmpurile Executare sarcina. In continuare,
definiti actiunea de efectuat Tn cazul in care sarcina nu poate fi efectuata sau finalizata la ora planificata. Sunt
disponibile urmatoarele optiuni:

¢ La urmatoarea ora planificata
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e Cat de curand posibil

¢ Imediat, daca timpul scurs de la ultima executare depaseste o valoare specificata (intervalul poate fi
definit utilizand caseta de desfasurare Timp scurs de la ultima executare (ore)).

n pasul urmétor se afiseazd o fereastra rezumativa cu informatii despre sarcina planificatd curenta. Dup3 ce
terminati efectuarea modificarilor, faceti clic pe Terminare.

Se va afisa o fereastra de dialog care va permite sa alegeti profiluri de utilizat pentru sarcina planificata. Aici puteti
seta profilul principal si profilul alternativ. Profilul alternativ se utilizeaza atunci cand sarcina nu poate fi finalizata

utilizandu-se profilul principal. Confirmati facand clic pe Terminare si sarcina planificata noua va fi adaugata la
lista de sarcini planificate curente.

Cum se programeaza o scanare saptamanala a
computerului

Pentru a programa o sarcinad regulatd, deschideti fereastra principala a programului si faceti clic pe Instrumente >
Orar. Mai jos gasiti un ghid succint pentru modul de programare a unei sarcini care va scana unitatile locale in
fiecare saptamana. Consultati articolul din Baza de cunostinte pentru instructiuni mai detaliate.

Pentru a planifica o sarcina de scanare:
1. Faceti clic pe Adaugare in ecranul principal al Orarului.

2. Introduceti un nume pentru activitate si selectati Scanare computer la cerere din meniul vertical Tip de
activitate.

3. Selectati Saptamanal ca frecventa pentru activitate.
4. Setati data si ora la care se va executa sarcina.

5. Selectati Executa sarcina cat de curand posibil pentru a efectua sarcina ulterior, daca sarcina planificata nu
se executd dintr-un anumit motiv (de exemplu, computerul era oprit).

6. Examinati rezumatul sarcinii planificate si faceti clic pe Finalizare.
7. Tn meniul vertical Tinte, selectati Unitati locale.

8. Faceti clic pe Terminare pentru a aplica sarcina.

Cum deblocati sectiunea Setari avansate protejata prin
parola

Cand doriti sa accesati sectiunea Setari avansate protejata prin parol3d, se afiseaza fereastra pentru introducerea
parolei. Daca uitati sau pierdeti parola, faceti clic pe Reinitializare parola si tastati adresa de email pe care ati
folosit-o pentru inregistrarea licentei. ESET va va trimite un e-mail cu codul de verificare. Tastati codul de
verificare, apoi scrieti si confirmati noua parola. Codul de verificare este valabil timp de sapte zile.
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Restaurati parola prin intermediul contului ESET HOME — Folositi aceasta optiune daca licenta utilizata pentru
activare este asociata cu contul dvs. ESET HOME. Tastati adresa de e-mail pe care o folositi pentru a va conecta la
contul dvs. ESET HOME.

Daca ati uitat adresa de e-mail sau daca intampinati dificultati legate de restaurarea parolei, faceti clic pe
Contactati Asistenta tehnica. Veti fi redirectionat catre site-ul web ESET, unde puteti contacta rapid
departamentul de asistenta tehnica.

Generare cod pentru Asistenta tehnica — Aceastad optiune genereaza un cod pentru Asistenta tehnica. Copiati
codul furnizat de Asistenta tehnica si faceti clic pe Am un cod de verificare. Tastati codul de verificare, apoi
introduceti si confirmati noua parola. Codul de verificare este valabil timp de sapte zile.

Pentru mai multe informatii, consultati sectiunea Deblocarea parolei pentru setari in produsele ESET Windows
destinate persoanelor fizice.

Cum se rezolva dezactivarea produsului in ESET HOME

Produsul nu a fost activat

Acest mesaj de eroare apare atunci cand proprietarul licentei dezactiveaza produsul dvs. ESET NOD32 Antivirus
din portalul ESET HOME sau licenta partajata cu contul dvs. ESET HOME nu mai este partajata. Pentru a rezolva
aceasta problema:

* Faceti clic pe Activare si utilizati una dintre metodele de activare pentru a activa ESET NOD32 Antivirus.

* Contactati pe proprietarul licentei si informati-l ca produsul dvs. ESET NOD32 Antivirus a fost dezactivat de
proprietarul licentei sau licenta nu mai este partajata cu dvs. Proprietarul poate rezolva problema in ESET
HOME.

Produs dezactivat, dispozitiv deconectat

Acest mesaj de eroare apare dupa eliminarea unui dispozitiv din contul ESET HOME. Pentru a rezolva aceasta
problema:

* Faceti clic pe Activare si utilizati una dintre metodele de activare pentru a activa ESET NOD32 Antivirus.

* Contactati pe proprietarul licentei si informati-l ca ESET NOD32 Antivirus a fost dezactivat si dispozitivul a
fost deconectat de la ESET HOME.

* Daca sunteti proprietarul licentei si nu sunteti la curent cu aceste modificari, examinati Jurnalul de
activitati din ESET HOME. Daca observati vreo activitate suspecta, schimbati-va parola contului ESET HOME
si contactati Asistenta tehnica ESET.

Produs dezactivat, dispozitiv deconectat

Acest mesaj de eroare apare dupa eliminarea unui dispozitiv din contul ESET HOME. Pentru a rezolva aceasta
problema:

* Faceti clic pe Activare si utilizati una dintre metodele de activare pentru a activa ESET NOD32 Antivirus.
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* Contactati pe proprietarul licentei si informati-l ca ESET NOD32 Antivirus a fost dezactivat si dispozitivul a
fost deconectat de la ESET HOME.

* Daca sunteti proprietarul licentei si nu sunteti la curent cu aceste modificari, examinati Jurnalul de
activitati din ESET HOME. Daca observati vreo activitate suspectad, schimbati-va parola contului ESET HOME
si contactati Asistenta tehnica ESET.

Produsul nu a fost activat

Acest mesaj de eroare apare atunci cand proprietarul licentei dezactiveaza produsul dvs. ESET NOD32 Antivirus
din portalul ESET HOME sau licenta partajata cu contul dvs. ESET HOME nu mai este partajata. Pentru a rezolva
aceasta problema:

* Faceti clic pe Activare si utilizati una dintre metodele de activare pentru a activa ESET NOD32 Antivirus.

* Contactati pe proprietarul licentei si informati-l ca produsul dvs. ESET NOD32 Antivirus a fost dezactivat de
proprietarul licentei sau licenta nu mai este partajata cu dvs. Proprietarul poate rezolva problema in ESET
HOME.

Programul de imbunatatire a experientei clientilor

Asociindu-va la Programul de imbunatatire a experientei clientilor veti furniza ESET informatii anonime privind
utilizarea produselor noastre. Gasiti mai multe informatii despre procesarea datelor in politica noastra de
confidentialitate.

Consimtamantul dvs.

Participarea la acest Program este voluntara si pentru ea este nevoie de consimtamantul dvs. Dupa ce va asociati
la acest program, participarea va avea un caracter pasiv, adica nu mai este nevoie de nicio alta actiune din partea
dvs. Va puteti revoca oricand consimtamantul modificand setdrile pentru produs. Daca procedati astfel, nu vom
mai procesa datele dvs. anonime.

Va puteti revoca consimtamantul oricand modificand setarile pentru produs:

e Schimbarea setarilor Programului de imbunatatire a experientei clientilor in produsele ESET Windows
Home

Ce tipuri de informatii colectam?

Date despre interactiunile cu produsul

Aceste informatii ne spun mai multe despre modul in care sunt folosite produsele noastre. Astfel putem afla, de
exemplu, ce functii sunt utilizate mai des, ce setari sunt modificate de utilizatori sau cat timp petrec folosind
produsul.

Date despre dispozitive

Colectam aceste informatii pentru a intelege unde si pe ce dispozitive sunt folosite produsele noastre. Exemple
tipice includ modelul dispozitivului, tara, versiunea si numele sistemului de operare.
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Date pentru diagnosticarea erorilor

Sunt colectate si informatii despre erori si blocari. De exemplu, ce eroare s-a petrecut si ce actiuni au condus la
ea.

De ce colectam aceste informatii?

Aceste informatii anonime ne ajuta sa ne imbunatatim produsele, beneficiarul final fiind dvs., utilizatorul nostru.
Aceste informatii ne ajutd sa facem produse mai relevante, mai usor de folosit si cu mai putine erori.

Cine controleaza aceste informatii?

ESET, spol. s r.o. este singura organizatie care controleaza datele colectate in cadrul acestui Program. Aceste
informatii nu sunt partajate cu terti.

Acord de licenta pentru utilizatorul final

Data intrarii in vigoare: 19 octombrie 2021.

IMPORTANT: Cititi cu atentie termenii si conditiile produsului stabilite mai jos inainte de descarcare, instalare,
copiere sau utilizare. PRIN DESCARCAREA, INSTALAREA, COPIEREA SAU UTILIZAREA SOFTWARE-ULUI VA
EXPRIMATI ACORDUL PRIVIND TERMENII SI CONDITIILE S| CONFIRMATI POLITICA DE CONFIDENTIALITATE.

Acord de licenta pentru utilizatorul final

Conform clauzelor acestui Acord de licenta pentru utilizatorul final (,,Acord”) incheiat de si intre ESET, spol. s r. o.,
societate cu sediul social in Einsteinova 24, 85101 Bratislava, Slovak Republic, inregistrata in Registrul Comertului
administrat de Judecatoria districtului Bratislava |, sectia Sro, cu nr. de inregistrare 3586/B, cod fiscal 31333532
(,ESET” sau ,,Furnizor”) si dvs., o persoana fizica sau o entitate legala (,,Dvs.” sau ,,Utilizatorul final”), aveti dreptul
de a utiliza Software-ul definit la articolul 1 din acest Acord. Software-ul definit la articolul 1 din acest Acord poate
fi stocat pe un suport de date, trimis prin posta electronica, descarcat de pe internet, descarcat de pe serverele
Furnizorului sau obtinut din alte surse, sub rezerva respectarii clauzelor si a conditiilor mentionate mai jos.

ACESTA ESTE UN ACORD PRIVIND DREPTURILE UTILIZATORULUI FINAL, NU ESTE UN ACORD DE VANZARE.
Furnizorul detine in continuare copia Software-ului si suportul fizic inclus in pachetul de vanzare si orice alta copie
pe care Utilizatorul final are dreptul sa o faca in conformitate cu acest Acord.

Facand clic pe optiunea , Accept” sau ,Accept...” la instalarea, descarcarea, copierea sau utilizarea Software-ului,
sunteti de acord cu clauzele si conditiile acestui Acord si luati la cunostinta dispozitiile din Politica de
confidentialitate. Daca nu sunteti de acord cu toate clauzele si conditiile din Acord si/sau cu Politica de
confidentialitate, faceti clic imediat pe optiunea de revocare, revocati instalarea sau descarcarea ori distrugeti sau
returnati Software-ul, suportul de instalare, documentatia insotitoare si bonul de vanzare catre Furnizor sau catre
magazinul de la care ati achizitionat Software-ul.

SUNTETI DE ACORD CA UTILIZAREA SOFTWARE-ULUI INDICA FAPTUL CA ATI CITIT ACEST ACORD, L-ATI INTELES SI
SUNTETI DE ACORD SA RESPECTATI TERMENII S| CONDITIILE ACESTUIA.

1. Software-ul. Conform utilizarii in prezentul Acord, termenul ,,Software” inseamna: (i) programul informatic
care insoteste prezentul Acord si toate componentele acestuia; (ii) intregul continut al discurilor, CD-ROM-urilor,
DVD-urilor, mesajelor de e-mail si atasarilor sau alt suport cu care este prevazut acest Acord, inclusiv forma
codului obiect al Software-ului furnizat pe un suport de date, prin posta electronica sau descarcat de pe Internet;
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(iii) orice material explicativ scris asociat si orice altd eventuald documentatie asociata Software-ului, mai ales
orice descriere a Software-ului, specificatiile acestuia, orice descriere a proprietatilor si functionarii Software-ului,
orice descriere a mediului de functionare in care se utilizeaza Software-ul, instructiunile de utilizare sau instalare a
Software-ului sau orice descriere a modului de utilizare a Software-ului (,,Documentatie”); (iv) copiile Software-
ului, corectiile eventualelor erori ale Software-ului, adaugirile aduse Software-ului, extensiile Software-ului,
versiunile modificate ale Software-ului si actualizarile componentelor Software-ului, daca exista, care va sunt
acordate prin licenta de catre Furnizor in conformitate cu articolul 3 din acest Acord. Software-ul se va furniza
exclusiv sub forma de cod de obiect executabil.

2. Instalarea, computerul si cheie de licenta. Software-ul furnizat pe un suport de date, trimis prin posta
electronica, descarcat de pe internet, descarcat de pe serverele Furnizorului sau obtinut din alte surse necesita
instalare. Trebuie sa instalati Software-ul pe un Computer configurat corect, care respecta cel putin cerintele
prevazute in Documentatie. Metodologia de instalare este descrisa in Documentatie. Pe Computerul pe care
instalati Software-ul nu trebuie instalate programe de computer sau hardware care pot avea un efect advers
asupra Software-ului. Computer inseamna hardware, inclusiv, dar fara a se limita la computere personale,
laptopuri, statii de lucru, computere palmtop, telefoane inteligente, dispozitive electronice portabile sau alte
dispozitive electronice pentru care este conceput Software-ul, pe care acesta va fi instalat si/sau utilizat. Cheie de
licenta Tnseamna o secventa unica de simboluri, de litere, de cifre sau de semne speciale furnizate Utilizatorului
final pentru a permite utilizarea legala a Software-ului, versiunea sa specifica sau o prelungire a perioadei Licentei
in conformitate cu acest Acord.

3. Licentd. Tn conditiile in care ati fost de acord cu termenii acestui Acord si respectati toti termenii si toate
conditiile stipulate aici, Furnizorul va va acorda urmatoarele drepturi (, Licenta”):

a) Instalare si utilizare. Aveti dreptul neexclusiv si netransferabil de instalare a Software-ului pe hard diskul
calculatorului sau pe alt suport permanent de stocare a datelor, de instalare si stocare a Software-ului in memoria
unui sistem de calculator si de implementare, stocare si afisare a Software-ului.

b) Stipularea numarului de licente. Dreptul de utilizare a Software-ului depinde de numarul de Utilizatori finali.
Un Utilizator final inseamna urmatoarele: (i) instalarea Software-ului pe un singur sistem de computer sau, (ii)
daca intinderea licentei este limitatd de numarul de casute postale, atunci un Utilizator final inseamna un
utilizator de calculator care accepta posta electronica prin Mail User Agent (,MUA”). Dacd MUA accepta posta
electronica si o distribuie ulterior automat catre mai multi utilizatori, atunci numarul de Utilizatori finali se va
stabili Tn functie de numarul efectiv de utilizatori pentru care se distribuie posta electronica. Daca un server de
mail functioneaza ca poarta postala, numarul de Utilizatori finali va fi egal cu numarul utilizatorilor de servere de
mail pentru care o astfel de poarta ofera servicii. Daca un numar nespecificat de adrese de posta electronica sunt
directionate catre si acceptate de un utilizator (de ex., prin denumiri alternative) si mesajele nu sunt distribuite
automat de client catre un numar mai mare de utilizatori, se va solicita o Licenta pentru un calculator. Nu se va
utiliza simultan aceeasi Licenta pe mai multe calculatoare. Utilizatorul final are dreptul de a introduce cheia de
Licenta in Software doar in masura in care Utilizatorul final are dreptul de a utiliza Software-ul in conformitate cu
limitarile care decurg din numarul de Licente acordate de Furnizor. Cheia de Licenta este considerata a fi
confidentiala, iar Dvs. nu trebuie sa partajati Licenta cu tertii sau sa permiteti tertilor sa utilizeze cheia de Licenta
decat daca acest Acord sau Furnizorul permite acest lucru. in cazul in care este compromisa cheia de Licents,
notificati imediat Furnizorul.

c) Home/Business Edition. O versiune Home Edition a Software-ului va fi utilizata exclusiv in medii private si/sau
necomerciale, doar pentru uz rezidential si in cadrul familiei. Pentru a utiliza Software-ul pe servere de posta
electronica, servere de transmitere a postei electronice, gateway-uri de corespondenta sau de Internet trebuie sa
obtineti versiunea Business Edition a Software-ului destinata utilizarii Intr-un mediu comercial.

d) Termenul Licentei. Dreptul Dvs. de a utiliza Software-ul va fi pe durata limitata.
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e) Software OEM. Software-ul clasificat drept ,OEM” va fi limitat la Computerul pe care l-ati obtinut. Nu se poate
transfera pe un alt calculator.

f) NFR, Software de INCERCARE. Software-ul clasificat ca ,Nu este destinat revanzarii”, NFR sau INCERCARE nu

poate fi supus platii si se poate utiliza numai in scop demonstrativ sau pentru testarea caracteristicilor Software-
ului.

g) incetarea Licentei. Licenta va inceta automat la sfarsitul perioadei pentru care a fost acordatd. Daca nu
respectati prevederile Acordului, Furnizorul va avea dreptul de a se retrage din Acord, fara a prejudicia drepturile
sau daunele legale ce pot fi pretinse Furnizorului intr-o astfel de eventualitate. In cazul anularii Licentei, trebuie s
stergeti, distrugeti sau returnati imediat Software-ul si toate copiile de rezerva, suportand costurile, catre ESET
sau catre partenerul de la care ati obtinut Software-ul. La incetarea Licentei, Furnizorul va mai avea dreptul sa
anuleze dreptul Utilizatorului final de a folosi functiile Software-ului, ceea ce necesita conectarea la serverele
Furnizorului sau la serverele terte.

4. Cerinte privind functiile care necesita colectarea datelor si conexiunea la internet. Pentru a functiona corect,
Software-ul necesita conectare la internet si trebuie sa se conecteze la intervale regulate la serverele Furnizorului
sau la servere terte si la optiuni aplicabile de colectare a datelor in conformitate cu Politica de confidentialitate.
Conexiunea la internet si optiunile aplicabile de colectare a datelor sunt necesare pentru urmatoarele functii ale
Software-ului:

a) Actualizari de Software. Furnizorul va avea dreptul sa publice din timp actualizari sau upgrade-uri ale Software-
ului (,,Actualizari”), dar nu este obligat sa furnizeze Actualizari. Aceasta functie se activeaza in setarile standard ale
Software-ului, iar Actualizarile se instaleaza automat daca Utilizatorul final nu a dezactivat instalarea automata a
Actualizarilor. Pentru furnizarea de Actualizari este necesara verificarea autenticitatii Licentei, inclusiv informatii
despre Computer si/sau platforma pe care este instalat Software-ul in conformitate cu Politica de
confidentialitate.

Furnizarea oricaror actualizari poate face obiectul Politicii privind sfarsitul ciclului de viata (,,Politica EOL"), care
este disponibilad la adresa https://go.eset.com/eol home. Nu se va mai furniza nicio Actualizare dupa ce Software-
ul sau oricare dintre functiile sale ajunge la sfarsitul ciclului de viata definit in Politica EOL.

b) Redirectionarea infiltrarilor si informatiilor catre Furnizor. Software-ul contine functii care colecteaza mostre
ale virusilor de computer si ale altor programe de computer rau intentionate si ale obiectelor suspecte,
problematice, potential nedorite sau potential nesigure, cum ar fi fisiere, adrese URL, pachete IP si cadre ethernet
(,Infiltrari”) si pe care le trimite apoi Furnizorului, inclusiv, dar fara a se limita la informatii despre procesul de
instalare, despre Computerul si/ori platforma pe care este instalat Software-ul, informatii despre operatiunile si
functionalitatea Software-ului (,,Informatii”). Informatiile si Infiltrarile pot contine date (inclusiv date cu caracter
personal obtinute aleatoriu sau intamplator) despre Utilizatorul final ori despre alti utilizatori ai computerului pe
care este instalat Software-ul si despre fisierele afectate de Infiltrari cu metadatele asociate.

Informatiile si Infiltrarile pot fi colectate cu urmatoarele functii ale Software-ului:

i. Functia sistemului de reputatie LiveGrid include colectarea si trimiterea codurilor hash intr-o singura directie
legate de Infiltrari catre Furnizor. Aceasta functie este activata in setarile standard ale Software-ului.

ii. Functia Sistem de feedback LiveGrid include colectarea si transmiterea de Infiltrari cu metadate asociate si de
Informatii catre Furnizor. Aceasta functie poate fi activata de Utilizatorul final in timpul procesului de instalare a
Software-ului.

Furnizorul va utiliza Informatiile si Infiltrarile primite doar in scop de analiza si cercetare a Infiltrarilor, de
imbunatatire a Software-ului si de verificare a autenticitatii Licentei si va lua masurile corespunzatoare pentru a
se asigura ca Infiltrarile si Informatiile primite raman securizate. Prin activarea acestei functii a Software-ului,
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Infiltrarile si Informatiile pot fi colectate si procesate de catre Furnizor conform celor specificate in Politica de
confidentialitate si Tn conformitate cu reglementarile legale relevante. Puteti dezactiva aceste functii in orice
moment.

n sensul acestui Acord, este necesar sa se colecteze, s3 se proceseze si s se stocheze date care permit
Furnizorului sa va identifice in conformitate cu Politica de confidentialitate. Prin prezenta, sunteti de acord ca
Furnizorul sa efectueze verificari prin propriile mijloace cu privire la utilizarea de catre Dvs. a Software-ului in
conformitate cu prevederile acestui Acord. Prin prezenta, sunteti de acord ca, in sensul acestui Acord, este
necesar ca datele dvs. sa fie transferate, in timpul comunicarii dintre Software si sistemele informatice ale
Furnizorului sau cele ale partenerilor sai de afaceri ca parte a retelei de asistenta si de distributie a Furnizorului,
pentru a asigura functionalitatea Software-ului si autorizatia de utilizare a Software-ului si pentru protectia
drepturilor Furnizorului.

n urma incheierii acestui Acord, Furnizorul sau oricare dintre partenerii si de afaceri ca parte a retelei de
asistenta si de distributie a Furnizorului va avea dreptul de a transfera, a procesa si a stoca date esentiale care va
identifica in scopul facturarii, al executarii obligatiilor din Acord si al transmiterii notificarilor pe Computerul dvs.

Detalii privind confidentialitatea, protectia datelor cu caracter personal si drepturile dvs. ca persoana vizata se
gasesc in Politica de confidentialitate, care este disponibila pe site-ul web al furnizorului, precum si direct din
procesul de instalare. De asemenea, o puteti accesa prin sectiunea de ajutor a software-ului.

5. Exercitarea drepturilor Utilizatorului final. Trebuie sa va exercitati drepturile de Utilizator final personal sau
prin intermediul angajatilor dvs. Aveti dreptul de a utiliza Software-ul numai pentru a proteja operatiunile si
Computerele sau sistemele de computer pentru care ati obtinut Licenta.

6. Restrictionarea drepturilor. Nu puteti copia, distribui, extrage componente sau efectua lucrari derivate din
Software. Cand utilizati Software-ul, aveti obligatia de a respecta urmatoarele restrictii:

a) Efectuati o singura copie a Software-ului pe un suport de stocare permanent sub forma de copie de rezerva
arhivata, cu conditia ca respectiva copie de rezerva arhivata sa nu fie instalata sau utilizata pe un calculator. Orice
alta copie de Software efectuata se va considera o incalcare a acestui Acord.

b) Nu puteti utiliza, modifica, traduce, reproduce sau transfera drepturile de utilizare a Software-ului sau a
copiilor Software-ului sub nicio alta forma decat cea stabilita in mod expres in acest Acord.

c) Nu puteti vinde, sublicentia, inchiria sau imprumuta Software-ul sau utiliza Software-ul in scopuri comerciale.

d) Nu puteti reface programul sursa, decompila sau dezasambla Software-ul si nu puteti incerca sa descoperiti
codul sursa al Software-ului, cu exceptia cazului in care aceasta restrictie este interzisa prin lege.

e) Sunteti de acord sa utilizati Software-ul numai respectand toate legile in vigoare din jurisdictia in care utilizati
Software-ul, inclusiv, dar fara a se limita la acestea, restrictiile in vigoare privind drepturile de autor si alte
drepturi de proprietate intelectuala.

f) Sunteti de acord sa utilizati Software-ul si functiile sale astfel incat sa nu limitati capacitatea altor Utilizatori
finali de a accesa aceste servicii. Furnizorul isi rezerva dreptul de a limita domeniul serviciilor oferite fiecarui
Utilizator final in parte pentru a permite utilizarea serviciilor de catre un numar maxim de Utilizatori finali.
Limitarea domeniului serviciilor va mai insemna terminarea definitiva a posibilitatii de utilizare a functiilor
Software-ului si stergerea Datelor si informatiilor de pe serverele Furnizorului sau de pe serverele partilor terte
legate de o anumita functia a Software-ului.

g) Sunteti de acord sa nu desfasurati niciun fel de activitati care implica utilizarea cheii de Licenta si care sunt
contrare clauzelor acestui Acord sau care conduc la furnizarea cheii de Licenta catre o persoana care nu are
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dreptul de a utiliza Software-ul, cum ar fi transferul sub orice forma al unei chei de Licenta utilizate sau
neutilizate, precum si reproducerea sau distribuirea neautorizata a unor chei de Licenta generate sau duplicat ori
utilizarea Software-ului ca rezultat al utilizarii unei chei de Licenta obtinute din alte surse decat de la Furnizor.

7. Drept de autor. Software-ul si toate drepturile, fara limitare si incluzand drepturile de detinere si drepturile de
proprietate intelectuala sunt detinute de ESET si/sau licentiatorii sai. Acestea sunt protejate prin prevederile
tratatelor internationale si prin toate celelalte legi nationale in vigoare in tara in care este utilizat Software-ul.
Structura, organizarea si codul Software-ului se constituie in secrete de firma si informatii confidentiale ale ESET
si/sau ale licentiatorilor sai. Nu puteti copia Software-ul, cu exceptia specificata in articolul 6 (a). Orice copie pe
care aveti dreptul sa o efectuati conform acestui Acord trebuie sa contina aceleasi drepturi de autor si alte
notificari privind proprietatea continute in Software. Daca refaceti programul sursa, il decompilati sau il
dezasamblati sau incercati sa descoperiti codul sursa al Software-ului, incdlcand prevederile acestui Acord, sunteti
de acord prin prezentul Acord ca orice informatie astfel obtinuta va fi transferata in intregime Furnizorului si va fi
consideratd automat si irevocabil detinutd de Furnizor, din momentul obtinerii informatiei respective; aceasta nu
va afecta drepturile Furnizorului referitoare la incalcarea Acordului.

8. Rezervarea drepturilor. Prin acest Acord, Furnizorul isi rezerva toate drepturile asupra Software-ului, cu
exceptia drepturilor acordate Dvs. in mod expres prin termenii acestui Acord, in calitate de Utilizator final al
Software-ului.

9. Mai multe versiuni lingvistice, software pe suport dual, mai multe copii. in cazul in care Software-ul accepts
mai multe limbi sau platforme sau daca primiti mai multe copii ale Software-ului, puteti utiliza Software-ul numai
pentru numarul de sisteme de calculatoare si pentru versiunile pentru care ati obtinut Licenta. Nu puteti vinde,
inchiria, sublicentia, imprumuta sau transfera versiuni sau copii ale Software-ului pe care nu le utilizati.

10. Intrarea in vigoare si incetarea Acordului. Acest Acord intra in vigoare de la data la care Dvs. sunteti de acord
cu termenii Acordului. Puteti inceta oricand acest Acord prin dezinstalarea, distrugerea sau returnarea
permanenta, suportand costurile, a Software-ului, a tuturor copiilor de rezerva si a tuturor materialelor asociate
furnizate de Furnizor sau de partenerii sdi de afaceri. Dreptul dvs. de a utiliza Software-ul si oricare dintre functiile
sale pot fi supuse Politicii EOL. Dupa ce Software-ul sau oricare dintre functiile sale ajunge la sfarsitul ciclului de
viata definit in Politica EOL, dreptul dvs. de a utiliza Software-ul va inceta. Indiferent de modul de incetare a
acestui Acord, prevederile articolelor 7, 8, 11, 13, 19 si 21 se vor aplica in continuare pentru o perioada nelimitata.

11. DECLARATIILE UTILIZATORULUI FINAL. IN CALITATE DE UTILIZATOR FINAL, ATl LUAT LA CUNSTINTA CA
SOFTWARE-UL SE FURNIZEAZA ,,CA ATARE”, FARA NICIUN FEL DE GARANTIE, EXPRESA SAU IMPLICITA, TN LIMITELE
PERMISE DE LEGISLATIA IN VIGOARE. FURNIZORUL, LICENTIATORII SAI, PARTENERII SAU DETINATORII
DREPTURILOR DE AUTOR NU POT ACORDA REPREZENTARE SAU GARANTII, EXPRESE SAU IMPLICITE, INCLUZAND,
DAR FARA A SE LIMITA LA ACESTEA, GARANTIILE DE COMERCIALIZARE SAU DE ADECVARE LA UN ANUMIT SCOP Sl
NU POT GARANTA CA SOFTWARE-UL NU VA INCALCA BREVETE, DREPTURI DE AUTOR, MARCI COMERCIALE SAU
ALTE DREPTURI ALE UNOR TERTI. NU EXISTA NICIO GARANTIE DIN PARTEA FURNIZORULUI SAU A ALTEI PARTI CA
FUNCTIILE CONTINUTE TN SOFTWARE VOR SATISFACE CERINTELE DVS. SAU CA FUNCTIONAREA SOFTWARE-ULUI
VA FI NEINTRERUPTA SAU LIPSITA DE ERORI. VA ASUMATI INTREAGA RESPONSABILITATE SI RISCURILE PENTRU
ALEGEREA SOFTWARE-ULUI CU SCOPUL DE A OBTINE REZULTATELE SCONTATE SI PENTRU INSTALAREA,
UTILIZAREA SI REZULTATELE OBTINUTE DE PE URMA ACESTUIA.

12. Lipsa altor obligatii. Acest Acord nu creeaza alte obligatii din partea Furnizorului si a licentiatorilor sai in afara
celor specificate aici.

13. LIMITAREA RASPUNDERIL. N LIMITA MAXIMA PERMISA PRIN LEGILE N VIGOARE FURNIZORUL, ANGAJATII
SAU LICENTIATORII SAI NU VOR FI CONSIDERATI TN NICIUN CAZ RASPUNZATORI PENTRU NICIUN FEL DE PIERDERE
DE PROFIT, BENEFICII, VANZARI, PIERDERI DE DATE, COSTURI PENTRU A PROCURA PIESE DE SCHIMB SAU SERVICII,
DAUNE ADUSE PROPRIETATII, DAUNE PERSONALE, RANIRI, INTRERUPEREA ACTIVITATII, PIERDEREA DE
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INFORMATII DE AFACERI SAU PENTRU ORICE DAUNA SPECIALA, DIRECTA, INDIRECTA, ACCIDENTALA,
ECONOMICA, ASIGURATA, PENALA, SPECIALA SAU ULTERIOARA CAUZATA PRIN ORICE MIJLOACE, INDIFERENT
DACA A REZULTAT DINTR-UN CONTRACT, DIN PROASTA ADMINISTRARE VOITA, DIN NEGLIJENTA SAU DIN ALTA
FAPTA CE ATRAGE DUPA SINE ASUMAREA RESPONSABILITATII, APARUTA DATORITA INSTALARII, UTILIZARII SAU
IMPOSIBILITATII DE A UTILIZA SOFTWARE-UL, CHIAR SI IN CAZUL IN CARE FURNIZORUL SAU LICENTIATORII SAI AU
FOST NOTIFICAT! DESPRE POSIBILITATEA UNEI ASTFEL DE DAUNE. DEOARECE UNELE TARI SI JURISDICTII NU
PERMIT EXCLUDEREA RASPUNDERII, DAR POT PERMITE LIMITAREA RASPUNDERII, iN ASTFEL DE CAZURI
RASPUNDEREA FURNIZORULUI, A ANGAJATILOR, A LICENTIATORILOR SAU A PARTENERILOR SAI SE VA LIMITA LA
SUMA PLATITA DE DVS. PENTRU LICENTA.

14. Nimic din acest Acord nu va prejudicia drepturile statutare ale partilor in calitate de consumator daca intra in
conflict cu cele prevazute.

15. Asistenta tehnica. ESET sau partile terte imputernicite de ESET vor asigura asistenta tehnica conform
propriilor decizii, fara garantii sau declaratii. Nu se va mai furniza asistenta tehnica dupa ce Software-ul sau
oricare dintre functiile sale ajunge la sfarsitul ciclului de viata definit in Politica EOL. Utilizatorul final i se solicita sa
efectueze copia de rezerva a tuturor datelor existente, a software-ului si a componentelor programului inainte de
asigurarea asistentei tehnice. ESET si/sau partile terte imputernicite de ESET nu pot accepta raspunderea pentru
pierderea datelor, proprietatii, software-ului sau hardware-ului sau pierderea profitului din cauza asigurarii
asistentei tehnice. ESET si/sau partile terte imputernicite de ESET isi rezerva dreptul de a decide daca rezolvarea
problemei depaseste domeniul asistentei tehnice. ESET isi rezerva dreptul de a refuza, suspenda sau inceta
asigurarea asistentei tehnice conform propriilor decizii. Este posibil sa fie necesare informatiile Licentei, Informatii
si alte date in conformitate cu Politica de confidentialitate, in scopul furnizarii serviciilor de asistenta tehnica.

16. Transferarea Licentei. Software-ul se poate transfera de pe un calculator pe altul daca nu contravine
termenilor Acordului. Daca nu contravine termenilor Acordului, Utilizatorul final va avea numai dreptul de a
transfera permanent Licenta si toate drepturile care decurg din acest Acord altui Utilizator final cu aprobarea
Furnizorului, respectand conditia ca (i) Utilizatorul final initial sa nu retina nicio copie a Software-ului; (ii)
transferarea drepturilor trebuie sa fie directd, adica de la Utilizatorul final initial la Utilizatorul final nou; (iii)
Utilizatorul final nou trebuie sa preia toate drepturile si obligatiile detinute de Utilizatorul final initial conform
termenilor acestui Acord; (iv) Utilizatorul final initial trebuie sa furnizeze Utilizatorului final nou documentatia
care-i permite verificarea autenticitatii Software-ului, conform specificatiilor de la articolul 17.

17. Verificarea autenticitatii Software-ului. Utilizatorul final poate demonstra dreptul de a utiliza Software-ul
printr-una dintre urmatoarele modalitati: (i) printr-un certificat de licenta emis de Furnizor sau de un tert numit
de Furnizor; (ii) printr-un acord de licenta scris, daca s-a incheiat un astfel de acord; (iii) prin trimiterea unui mesaj
de e-mail catre Furnizor continand detaliile licentei (numele de utilizator si parola). Este posibil sa fie necesare
informatiile Licentei si datele de identificare a Utilizatorului final in conformitate cu Politica de confidentialitate, in
scopul verificarii autenticitatii Software-ului.

18. Licentierea pentru autoritati publice si guvernul S.U.A. Software-ul se va furniza autoritatilor publice, inclusiv
guvernului S.U.A.,, drepturile de licenta si restrictiile descrise in acest Acord.

19. Conformarea pentru controalele comerciale.

a) Nu veti exporta, re-exporta, transfera sau face intr-un alt mod disponibil, Tn mod direct sau indirect, Software-ul
catre nicio persoana si nu il veti utiliza si nu veti fi implicat in nicio actiune care ar putea avea drept rezultat
incalcarea de catre ESET sau de catre companiile din holding, filialele si filialele companiilor din holding, precum si
de catre entitatile controlate de cdtre companiile din holding (, Afiliati”) a legislatiei referitoare la controalele
comerciale sau expunerea la eventuale consecinte negative ale acestei legislatii, care include

i. toate legile care controleaza, restrictioneaza sau impun cerinte de licentiere pentru exportul, re-exportul sau
transferul bunurilor, software-ului, tehnologiei sau serviciilor, emise sau adoptate de orice guvern, stat sau
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autoritate de reglementare din Statele Unite ale Americii, Singapore, Marea Britanie, Uniunea Europeana sau
oricare dintre Statele Membre ale acesteia sau orice alta tara in care trebuie indeplinite obligatii in baza Acordului
sau in care ESET sau oricare dintre Afiliatii sai este inregistrata sau 1si desfasoara activitatea si

ii. orice sanctiune, restrictie, embargo, interdictie de import sau de export, interdictie privind transferul de
fonduri sau de active sau de prestare a serviciilor sau orice altda masura echivalenta de natura economica,
financiara, comerciala sau de alta natura, emisa sau adoptata de orice guvern, stat sau autoritate de reglementare
din Statele Unite ale Americii, Singapore, Marea Britanie, Uniunea Europeana sau oricare dintre Statele Membre
ale acesteia sau orice alta tara in care trebuie indeplinite obligatii in baza Acordului sau in care ESET sau oricare
dintre Afiliatii sai este inregistrata sau isi desfasoara activitatea.

(actele juridice mentionate la punctele i si ii de mai sus poarta in mod colectivdenumirea de , Legi privind
controlul comercial”).

b) ESET are dreptul de a-si suspenda obligatiile sau de a incheia acesti Termeni cu efect imediat in cazul in care:

i. ESET determina faptul c3, in opinia sa rezonabild, Utilizatorul a incalcat sau probabil va incdlca Articolul 19 a) din
Acord; sau

ii. Utilizatorul final si/sau Software-ul devine subiect al Legilor privind controalele comerciale si, ca urmare, ESET
determina faptul ca, in opinia sa rezonabila, continuarea indeplinirii obligatiilor din baza Acordului ar avea drept
rezultat ca ESET sau Afiliatii sdi sa se gaseasca in postura de a incalca sau de a fi supusi unor consecinte negative
ale Legilor privind controalele comerciale.

c) Nicio prevedere din acest Acord nu are scopul si nu trebuie sa fie interpretatd sau argumentata precum ca ar
induce sau ar necesita ca o altd parte sa actioneze sau sa nu actioneze (sau sa fie de acord sa actioneze sau sa nu
actioneze) intr-o maniera care sa nu fie de acord, sa fie penalizata sau interzisa de catre Legile privind controalele
comerciale aplicabile.

20. Instiintari. Toate instiintarile si retururile de Software si Documentatie trebuie trimise citre: ESET, spol. sr. 0.,
Einsteinova 24, 85101 Bratislava, Slovak Republic, fara a aduce atingere dreptului ESET de a vd comunica orice
modificare a prezentului Acord, a Politicilor de confidentialitate, a Politicii EOL si a Documentatiei in conformitate
cu art. 22 al Acordului. ESET poate sa va trimita e-mailuri, notificari in aplicatie prin intermediul Software-ului sau
sa posteze comunicarile pe site-ul nostru web. Sunteti de acord sa primiti comunicari legale de la ESET Tn format
electronic, inclusiv comunicari privind modificarea Conditiilor, a Conditiilor speciale sau a Politicilor de
confidentialitate, orice propunere/acceptare contractuala sau invitatii in acest sens, notificari sau alte comunicari
legale. O astfel de comunicare electronica va fi considerata ca fiind primita in scris, cu exceptia cazului in care o
alta forma de comunicare este ceruta in mod explicit in legislatia aplicabila.

21. Legislatia in vigoare. Prezentul Acord este reglementat si interpretat in conformitate cu legile din Republica
Slovaca. Prin prezenta, Utilizatorul final si Furnizorul sunt de acord ca principiile conflictuale ale legislatiei si cele
ale Conventiei Natiunilor Unite privind Contractele Internationale pentru Comercializarea Bunurilor nu se aplica.
Sunteti de acord, Tn mod expres, ca orice conflict sau reclamatie care decurge din acest Acord privitoare la
Furnizor sau orice conflict sau reclamatie legata de utilizarea Software-ului va fi rezolvata de Judecatoria 1 din
Bratislava si va exprimati, in mod expres, acordul pentru exercitarea jurisdictiei judecatoriei respective.

22. Prevederi generale. Daca o prevedere din acest Acord nu este valabila sau nu se poate aplica, acesta nu va
afecta valabilitatea altor prevederi din Acord, care va ramane valabil si in vigoare conform conditiilor stipulate
aici. Acest Acord a fost executat in limba engleza. n cazul in care o traducere a Acordului este elaborats pentru
comoditatea utilizatorului sau pentru orice alt scop sau in cazul unor diferente intre versiunile in limbi diferite ale
acestui Acord, versiunea in limba engleza va prevala.

ESET isi rezerva dreptul de a aduce modificari Software-ului, precum si de a revizui conditiile prezentului acord,
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anexele sale, Politica de confidentialitate, Politica EOL si documentatia sau orice parte a acestora, in orice
moment, prin actualizarea documentului relevant (i) pentru a reflecta modificarile aduse Software-ului sau
modului in care ESET Tsi desfasoara activitatea, (ii) din motive legale, de reglementare sau de securitate sau (iii)
pentru a preveni abuzul sau continutul inadecvat. Veti fi instiintat asupra oricarei modificari ale Acordului prin e-
mail, notificare Tn aplicatie sau alte mijloace electronice. Daca nu sunteti de acord cu modificarile propuse ale
Acordului, 1l puteti rezilia in conformitate cu art. 10 in termen de 30 de zile de la primirea unei notificari privind
modificarea. Cu exceptia cazului in care reziliati acordul in acest termen, modificarile propuse vor fi considerate
acceptate si vor deveni executorii in relatia cu dvs. incepand cu data la care ati primit notificarea privind
modificarea.

Acesta este Acordul in intregime incheiat intre Furnizor si Dvs. cu privire la Software si inlocuieste orice
reprezentare, discutie, intreprindere, comunicare sau anunt anterior cu privire la Software.

ANEXA LA ACORD

Evaluarea securitatii dispozitivelor conectate la retea. Dispozitii suplimentare se aplica in cazul evaluarii
securitatii dispozitivelor conectate la retea, dupa cum urmeaza:

Software-ul include o functie pentru verificarea securitatii retelei locale a Utilizatorului final si a securitatii
dispozitivelor din reteaua locala, functie pentru care este nevoie de numele retelei locale si de informatii despre
dispozitivele din reteaua locala, cum ar fi prezenta, tip, nume, adresa IP si adresa MAC a dispozitivului in reteaua
locald, Tmpreuna cu informatiile despre licenta. Informatiile includ tipul de securitate wireless si tipul de criptare
wireless pentru dispozitivele ruter. Aceasta functie poate oferi si informatii despre disponibilitatea unei solutii
software de securitate pentru securizarea dispozitivelor din retea.

Protectia impotriva utilizarii necorespunzatoare a datelor. Dispozitii suplimentare se aplica in cazul protectiei
impotriva utilizarii necorespunzatoare a datelor, dupa cum urmeaza:

Software-ul contine o functie care previne pierderea sau utilizarea necorespunzatoare a datelor critice in legatura
directa cu furtul unui Computer. Aceasta functie este dezactivata in setarile implicite ale Software-ului. Contul
ESET HOME trebuie creat pentru a fi activat, iar prin acesta functia activeaza colectarea datelor in cazul furtului
computerului. Daca alegeti sa activati aceasta functie a Software-ului, datele despre Computerul furat vor fi
colectate si trimise Furnizorului, iar acestea pot include date despre localizarea retelei Computerului, date despre
continutul afisat pe ecranul Computerului, date despre configuratia Computerului si/sau date inregistrate de o
camera conectata la Computer (denumite Tn continuare , Date”). Utilizatorul final va avea dreptul de a utiliza
Datele obtinute de aceasta functie si furnizate prin Contul ESET HOME exclusiv pentru a remedia o situatie
adversa cauzata de furtul Computerului. Exclusiv in acest scop, Furnizorul proceseaza Datele conform celor
specificate in Politica de confidentialitate si in conformitate cu reglementarile legale relevante. Furnizorul va
permite Utilizatorului final sa acceseze Datele pentru perioada necesara atingerii scopului pentru care au fost
obtinute datele, care nu va depasi perioada de pastrare specificata in Politica de confidentialitate. Protectia
Tmpotriva utilizarii necorespunzatoare a datelor va fi utilizata exclusiv pentru Computerele si conturile la care
Utilizatorul final are acces legitim. Orice utilizare ilegala va fi raportata autoritatilor competente. Furnizorul va
respecta legislatia relevanta si va ajuta autoritatile de aplicare a legii in cazul utilizarii necorespunzatoare. Sunteti
de acord si recunoasteti ca Dvs. sunteti responsabil pentru pastrarea in siguranta a parolei pentru accesarea
Contului ESET HOME si sunteti de acord ca nu veti divulga parola niciunui tert. Utilizatorul final este responsabil
pentru orice activitate care utilizeaza functia Protectie impotriva utilizarii necorespunzatoare a datelor si Contul
ESET HOME, in mod autorizat sau nu. in cazul in care Contul ESET HOME este compromis, notificati imediat
Furnizorul. Utilizarea functiei Protectie impotriva utilizarii necorespunzatoare a datelor este aplicabila exclusiv
Utilizatorilor finali ai produselor ESET Internet Security si ESET Smart Security Premium.

ESET Secure Data. Dispozitii suplimentare se aplica in cazul ESET Secure Data, dupa cum urmeaza:

1. Definitii. Tn aceste dispozitii suplimentare la ESET Secure Data, urmétorii termeni au semnificatiile atribuite mai
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jos:
a) ,Informatii” orice informatii sau date criptate ori decriptate cu ajutorul software-ului;
b) ,Produse” software-ul ESET Secure Data si documentatia aferenta;

c) ,ESET Secure Data,, programul/programele software utilizat(e) pentru criptarea si decriptarea datelor
electronice;

Toate referirile la forma de plural vor include forma de singular si toate referirile la genul masculin vor include
genurile feminin si neutru si invers. Termenii fara definitie specifica vor fi utilizati in conformitate cu definitiile
stipulate Tn Acord.

2. Declaratie suplimentara a Utilizatorului final. Recunoasteti si acceptati urmatoarele:
a) Dvs. va revine responsabilitatea de a proteja, a pastra si a face o copie de rezerva pentru Informatii;

b) Dvs. trebuie sa faceti o copie de rezerva completa pentru toate informatiile si datele (inclusiv, dar fara a se
limita la orice informatii si date esentiale) de pe computer inainte de instalarea software-ului ESET Secure Data;

c) Dvs. trebuie sa pastrati in siguranta o Tnregistrare a oricaror parole sau a altor informatii utilizate pentru
configurarea si utilizarea programului ESET Secure Data; de asemenea, trebuie sa faceti copii de rezerva pe
suporturi de stocare separate pentru toate cheile de criptare, codurile de licent3, fisierele cheie si alte date
generate;

d) Dvs. sunteti responsabil pentru utilizarea Produselor. Furnizorul nu va fi raspunzator pentru niciun fel de
pierderi, de pretentii sau de daune suferite drept consecinta a unei criptari ori decriptari neautorizate sau eronate
a Informatiilor ori a datelor, indiferent de modul si de locul in care sunt stocate Informatiile sau datele respective;

e) desi Furnizorul a luat toate masurile rezonabile pentru a asigura integritatea si securitatea software-ului ESET
Secure Data, Produsele (sau oricare dintre acestea) nu trebuie utilizate Tn niciun domeniu care depinde de un
nivel de securitate cu protectie in caz de nereusita ori care este potential periculos, inclusiv, dar fara a se limita la
instalatii nucleare, navigatie aeriana, sisteme de comunicatii sau de control, sisteme de armament si de aparare,
precum si sisteme de mentinere ori de monitorizare a functiilor vitale;

f) Utilizatorului final 7i revine responsabilitatea de a se asigura ca nivelul de securitate si de criptare oferit de
produse este adecvat cerintelor Dvs.;

g) Dvs. sunteti responsabil pentru utilizarea Produselor (sau a oricaruia dintre acestea), inclusiv, dar fara a se
limita la asigurarea faptului ca o astfel de utilizare respecta toate legile si reglementarile aplicabile ale Republicii
Slovace ori ale oricdrei alte tari, regiuni sau stat in care sunt utilizate Produsele. Trebuie sa va asigurati ca,
Tnaintea oricarei utilizari a Produselor, v-ati asigurat ca acestea nu contravin niciunui embargou guvernamental (in
Republica Slovaca sau oriunde altundeva);

h) ESET Secure Data poate contacta periodic serverele Furnizorului pentru a cduta informatii privind licenta,
corectii disponibile, pachete service pack si alte actualizari care pot sa imbunatateasca, sa intretina, sa modifice
sau sa optimizeze functionarea programului ESET Secure Data si poate trimite informatii generale de sistem legate
de functionarea acestuia in conformitate cu Politica de confidentialitate.

i) Furnizorul nu va fi responsabil pentru niciun fel de pierderi, de daune, de cheltuieli sau de pretentii care decurg
din pierderea, furtul, utilizarea necorespunzatoare, deteriorarea ori distrugerea parolelor, a informatiilor de
configurare, a cheilor de criptare, a codurilor de activare a licentei si a altor date generate sau stocate in timpul
utilizarii software-ului.

186



Dispozitiile suplimentare pentru ESET Secure Data vor fi aplicabile exclusiv utilizatorilor finali ai produsului ESET
Smart Security Premium.

Password Manager Software-ul. Dispozitii suplimentare se aplica in cazul software-ului Password Manager, dupa
cum urmeaza:

1. Declaratie suplimentara a Utilizatorului final. Recunoasteti si acceptati urmatoarele:

a) utilizati Software-ul Password Manager pentru a opera niciun fel de aplicatii esentiale pentru activitate in cazul
n care exista riscuri la adresa bunurilor materiale sau a vietii umane. intelegeti cd Software-ul Password Manager
nu este proiectat in astfel de scopuri si ca defectarea acestuia in astfel de cazuri poate duce la deces, la vatamari
corporale sau la pagube materiale si de mediu grave, pentru care Furnizorul nu este responsabil.

SOFTWARE-UL PASSWORD MANAGER NU ESTE PROIECTAT, DESTINAT SAU LICENTIAT PENTRU UTILIZARE N MEDII
PERICULOASE CARE NECESITA SISTEME DE CONTROL CU PROTECTIE IN CAZ DE NEREUSITA, INCLUSIV, DAR FARA A
SE LIMITA LA PROIECTAREA, CONSTRUCTIA, INTRETINEREA ORI OPERAREA INSTALATIILOR NUCLEARE, A
SISTEMELOR DE COMUNICATII SAU DE NAVIGATIE AERIANA, A SISTEMELOR DE CONTROL AL TRAFICULUI AERIAN
SI A SISTEMELOR DE ARMAMENT ORI DE MENTINERE A FUNCTIILOR VITALE. FURNIZORUL EXCLUDE IN MOD
SPECIFIC ORICE GARANTII EXPLICITE SAU IMPLICITE DE ADECVARE PENTRU ASTFEL DE SCOPURI.

b) utilizati Software-ul Password Manager intr-un mod care Tncalca acest acord sau legile Republicii Slovace ori
cele din jurisdictia dvs. in mod specific, nu aveti dreptul s3 utilizati Software-ul Password Manager pentru a
desfasura sau a promova activitati ilegale, inclusiv incarcarea de date cu continut daunator sau cu continut care
poate fi utilizat pentru activitati ilegale sau care incalca in orice mod legea sau drepturile tertilor (inclusiv
drepturile de proprietate intelectuald), inclusiv, dar fara a se limita la incercarile de a obtine acces la conturi in
Spatiul de stocare (in sensul acestor dispozitii suplimentare pentru software-ul Password Manager, ,Spatiul de
stocare” se refera la spatiul de stocare a datelor gestionat de Furnizor sau de un tert, altul decat Furnizorul si
utilizatorul, Tn scopul activarii sincronizarii si al copierii de rezerva a datelor utilizatorului) sau la orice conturi si
date ale altor utilizatori ai Software-ului Password Manager sau ai Spatiului de stocare. Daca incalcati oricare
dintre aceste prevederi, Furnizorul are dreptul de a rezilia imediat acest acord si de a va transfera costurile
masurilor necesare de reparatie, precum si de a lua orice masuri necesare pentru a vd impiedica sa mai utilizati
Software-ul Password Manager fara posibilitatea rambursarii.

2. LIMITAREA RASPUNDERII. SOFTWARE-UL PASSWORD MANAGER ESTE FURNIZAT ,,CA ATARE”. NU SE ACORDA
NICIUN FEL DE GARANTIE EXPLICITA SAU IMPLICITA. UTILIZATI SOFTWARE-UL PE PROPRIUL DVS. RISC.
PRODUCATORUL NU ESTE RASPUNZATOR PENTRU PIERDEREA DATELOR, PENTRU DAUNE, PENTRU LIMITAREA
DISPONIBILITATII SERVICIULUI, INCLUSIV ORICE DATE TRIMISE DE SOFTWARE-UL PASSWORD MANAGER CATRE
SPATIUL EXTERN DE STOCARE IN SCOPUL SINCRONIZARII SI AL COPIERII DE REZERVA A DATELOR. CRIPTAREA
DATELOR CU AJUTORUL SOFTWARE-ULUI PASSWORD MANAGER NU IMPLICA NICIO RASPUNDERE A
FURNIZORULUI TN CEEA CE PRIVESTE SECURITATEA DATELOR RESPECTIVE. SUNTETI DE ACORD iN MOD EXPLICIT
CA DATELE OBTINUTE, UTILIZATE, CRIPTATE, STOCATE, SINCRONIZATE SAU TRIMISE CU AJUTORUL SOFTWARE-
ULUI PASSWORD MANAGER POT FI STOCATE Sl PE SERVERE TERTE (SE APLICA DOAR UTILIZARII SOFTWARE-ULUI
PASSWORD MANAGER TN CAZUL IN CARE SUNT ACTIVATE SERVICIILE DE SINCRONIZARE S| DE COPIERE DE
REZERVA). DACA FURNIZORUL, LA DISCRETIA SA EXCLUSIVA, ALEGE SA UTILIZEZE UN ASTFEL DE SPATIU DE
STOCARE, SITE WEB, PORTAL WEB, SERVER SAU SERVICIU TERT, FURNIZORUL NU ESTE RASPUNZATOR PENTRU
CALITATEA, SECURITATEA ORI DISPONIBILITATEA UNUI ASTFEL DE SERVICIU TERT SI NU ESTE RASPUNZATOR iN
NICIUN CAZ IN FATA DVS. PENTRU NICIUN FEL DE INCALCARE A OBLIGATIILOR CONTRACTUALE SAU LEGALE DIN
PARTEA TERTULUI SI NICI PENTRU DAUNE, PIERDEREA PROFITURILOR, DAUNE PECUNIARE ORI NEPECUNIARE SAU
PENTRU NICIUN ALT FEL DE PIERDERI TN TIMPUL UTILIZARII ACESTUI SOFTWARE. FURNIZORUL NU ESTE
RASPUNZATOR PENTRU CONTINUTUL DATELOR OBTINUTE, UTILIZATE, CRIPTATE, STOCATE, SINCRONIZATE SAU
TRIMISE CU AJUTORUL SOFTWARE-ULUI PASSWORD MANAGER ORI AFLATE IN SPATIUL DE STOCARE.
RECUNOASTETI FAPTUL CA FURNIZORUL NU ARE ACCES LA CONTINUTUL DATELOR STOCATE SI NU ARE
POSIBILITATEA DE A LE MONITORIZA SAU DE A ELIMINA CONTINUTUL DAUNATOR.
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Furnizorul detine toate drepturile asupra imbunatatirilor, a upgrade-urilor si a remedierilor legate de Software-ul
Password MANAGER (,,Tmbunatétiri”), chiar si in cazul in care orice astfel de imbunatétiri au fost create pe baza
feedbackului, a ideilor sau a sugestiilor remise de catre dvs. in orice forma. Nu aveti dreptul la niciun fel de
compensatii, inclusiv orice tip de redevente legate de astfel de imbunétatiri.

LICENTIATORII SI ENTITATILE FURNIZOARE NU VOR FI RASPUNZATOARE IN FATA DVS. PENTRU NICIUN FEL DE
PRETENTII SI DE OBLIGATII CARE DECURG SAU SUNT LEGATE IN ORICE MOD DE UTILIZAREA SOFTWARE-ULUI
PASSWORD MANAGER DE CATRE DVS. ORI DE CATRE TERTI, DE UTILIZAREA SAU DE LIPSA UTILIZARII UNEI FIRME
DE INTERMEDIERE ORI DISTRIBUITOR SAU DE VANZAREA ORI DE ACHIZITIA ORICARUI SERVICIU DE SECURITATE,
INDIFERENT DACA ACESTE PRETENTII S| OBLIGATII SE INTEMEIAZA PE O TEORIE JURIDICA SAU DE DREPT
NATURAL.

LICENTIATORII S| ENTITATILE FURNIZOARE NU VOR FI RASPUNZATOARE N FATA DVS. PENTRU NICIUN FEL DE
DAUNE DIRECTE, SPECIALE, ACCESORII, INDIRECTE SAU CONEXE CARE DECURG ORI SUNT LEGATE DE ORICE
SOFTWARE TERT, DE ORICE DATE ACCESATE PRIN SOFTWARE-UL PASSWORD MANAGER, DE UTILIZAREA DE
CATRE DVS. SAU DE IMPOSIBILITATEA UTILIZARII ORI A ACCESARII SOFTWARE-ULUI PASSWORD MANAGER SAU
DE ORICE DATE FURNIZATE PRIN SOFTWARE-UL PASSWORD MANAGER, INDIFERENT DACA ACESTE PRETENTII DE
DAUNE SUNT RIDICATE iN TEMEIUL UNEI TEORII JURIDICE ORI AL DREPTULUI NATURAL. DAUNELE EXCLUSE PRIN
PREZENTA CLAUZA INCLUD, FARA A SE LIMITA LA DAUNELE PENTRU PIERDEREA PROFITURILOR, PENTRU
VATAMARI CORPORALE SAU DAUNE MATERIALE, PENTRU INTRERUPEREA ACTIVITATII, PENTRU PIERDEREA
INFORMATIILOR CU CARACTER PERSONAL ORI PROFESIONAL. ANUMITE JURISDICTII NU PERMIT LIMITAREA
DAUNELOR ACCESORII SAU CONEXE, ASTFEL CA ESTE POSIBIL CA ACEASTA RESTRICTIE SA NU VI SE APLICE. iN
ASTFEL DE CAZURI, INTINDEREA RASPUNDERII FURNIZORULUI VA FI LIMITA MINIMA PERMISA IN TEMEIUL LEGII
APLICABILE.

ESTE POSIBIL CA INFORMATIILE FURNIZATE PRIN SOFTWARE-UL PASSWORD MANAGER, INCLUSIV COTATIILE
ACTIUNILOR, ANALIZE, INFORMATII DE PIATA, STIRI S| DATE FINANCIARE, SA FIE INTARZIATE, INEXACTE ORI SA
CONTINA ERORI SAU OMISIUNI, IAR LICENTIATORII SI ENTITATILE FURNIZOARE NU VOR AVEA NICIO RASPUNDERE
N LEGATURA CU ACESTEA. ESTE POSIBIL CA FURNIZORUL SA MODIFICE ORI SA INTRERUPA ORICE ASPECT SAU
CARACTERISTICA A SOFTWARE-ULUI PASSWORD MANAGER ORI UTILIZAREA TUTUROR SAU A UNOR
CARACTERISTICI ORI TEHNOLOGII DIN SOFTWARE-UL PASSWORD MANAGER IN ORICE MOMENT, FARA A VA
TRANSMITE O NOTIFICARE PREALABILA.

DACA PREVEDERILE DIN PREZENTUL ARTICOL SUNT NULE, INDIFERENT DE MOTIV SAU FURNIZORUL ESTE
CONSIDERAT RASPUNZATOR PENTRU PIERDERI, DAUNE ETC. IN TEMEIUL LEGILOR APLICABILE, PARTILE CONVIN
CA RASPUNDEREA FURNIZORULUI IN FATA DVS. SA FIE LIMITATA LA VALOAREA TOTALA A TAXELOR DE LICENTA
PLATITE DE CATRE DVS.

SUNTETI DE ACORD SA DESPAGUBITI, SA APARATI SI SA SCUTITI DE RESPONSABILITATE FURNIZORUL S| ANGAJATII
SAl, FILIALELE, SOCIETATILE AFILIATE, SOCIETATILE CARE SI-AU SCHIMBAT MARCA SI ALTI PARTENERI FATA DE Sl
TMPOTRIVA ORICAROR TERTI (INCLUSIV DETINATORII DISPOZITIVULUI SAU PARTILE ALE CAROR DREPTURI AU
FOST AFECTATE DE DATELE UTILIZATE IN SOFTWARE-UL PASSWORD MANAGER ORI N SPATIUL DE STOCARE)
PENTRU PRETENTII, OBLIGATII, DAUNE, PIERDERI, COSTURI, CHELTUIELI, ONORARII PE CARE ESTE POSIBIL CA
ACESTE PARTI SA LE SUPORTE DREPT REZULTAT AL UTILIZARII DE CATRE DVS. A SOFTWARE-ULUI PASSWORD
MANAGER.

3. Datele din Software-ul Password Manager. Cu exceptia unei optiuni contrare si explicite din partea dvs., toate
datele pe care le introduceti si care sunt salvate intr-o baza de date a Software-ului Password Manager sunt

stocate in format criptat pe computerul dvs. sau pe un alt dispozitiv de stocare pe care I-ati definit. Intelegeti c3,
in cazul stergerii sau al deteriorarii unei baze de date a Software-ului Password Manager ori a altor fisiere, toate
datele cuprinse 1n acestea vor fi pierdute definitiv si intelegeti si acceptati riscul unei astfel de pierderi. Faptul ca
datele dvs. cu caracter personal sunt stocate in format criptat pe computer nu fnseamna ca informatiile nu pot fi
furate sau utilizate in mod necorespunzator de catre o persoana care descopera parola principala ori care obtine
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acces la dispozitivul de activare definit de client pentru deschiderea bazei de date. Sunteti responsabil pentru
pastrarea securitatii tuturor metodelor de acces.

4. Transmiterea datelor cu caracter personal catre furnizor sau catre spatiul de stocare. Daca selectati astfel si
exclusiv Tn scopul asigurarii sincronizarii si a copierii de rezerva in timp util a datelor, Software-ul Password
Manager transmite datele cu caracter personal din baza de date a Software-ului Password Manager, respectiv
parolele, informatiile de conectare, Conturile si Identitatile, prin Internet catre Spatiul de stocare. Datele sunt
transmise exclusiv in format criptat. Este posibil ca utilizarea Software-ului Password Manager pentru
completarea formularelor online cu parole, informatii de conectare sau alte date sa necesite transmiterea
informatiilor prin Internet catre site-ul Web identificat de dvs. Aceasta transmisie de date nu este initiata de
Software-ul Password Manager si, prin urmare, Furnizorul nu poate fi considerat responsabil pentru securitatea
unor astfel de interactiuni cu orice site Web sustinut de diversi furnizori. Orice tranzactii prin Internet, indiferent
daca au sau nu legatura cu Software-ul Password Manager, se realizeaza la discretia dvs. exclusiva si pe propriul
dvs. risc, iar dvs. va asumati intreaga raspundere pentru orice daune produse sistemului dvs. informatic ori pentru
pierderea de date care rezultd din descarcarea si/sau utilizarea unui astfel de material ori de serviciu. Pentru a
reduce la minimum riscul de pierdere a datelor valoroase, Furnizorul recomanda clientilor sa efectueze periodic
copii de rezerva pentru baza de date si pentru alte fisiere sensibile pe unitati externe. Furnizorul nu va poate oferi
niciun fel de asistenta la recuperarea datelor pierdute sau deteriorate. Daca Furnizorul ofera servicii de copiere de
rezerva pentru fisierele din baza de date a utilizatorului in cazul deteriorarii sau al stergerii fisierelor de pe PC-
urile utilizatorilor, astfel de servicii de copiere de rezerva nu beneficiaza de garantie si nu implica niciun fel de
raspundere a Furnizorului Tn fata dvs.

Prin utilizarea Software-ului Password Manager, sunteti de acord ca este posibil ca software-ul sa contacteze
periodic serverele Furnizorului pentru a cauta informatii privind licenta, corectii disponibile, pachete service pack
si alte actualizari care pot sa imbunatateasca, sa intretina, sa modifice sau sa optimizeze functionarea Software-
ului Password Manager. Este posibil ca software-ul sa trimita informatii generale de sistem legate de functionarea
Software-ului Password Manager.

5. Informatii si instructiuni privind dezinstalarea. Orice informatii pe care doriti sa le pastrati din baza de date
trebuie exportate Tnhaintea dezinstalarii Software-ului Password Manager.

Dispozitiile suplimentare pentru software-ul Password Manager vor fi aplicabile exclusiv utilizatorilor finali ai
produsului ESET Smart Security Premium.

ESET LiveGuard. Dispozitii suplimentare se aplica in cazul ESET LiveGuard, dupa cum urmeaza:

Software-ul contine o functie de analiza suplimentara a fisierelor trimise de catre utilizatorul final. Furnizorul va
utiliza fisierele transmise de catre utilizatorul final si rezultatele analizei numai in conformitate cu Politica de
confidentialitate si cu reglementarile legale relevante.

Dispozitiile suplimentare pentru ESET LiveGuard vor fi aplicabile exclusiv utilizatorilor finali ai produsului ESET
Smart Security Premium.

EULAID: EULA-PRODUCT-LG-EHSW; 3537.0

Politica de confidentialitate

Protectia datelor cu caracter personal are o importanta deosebita pentru ESET, spol. s r. 0., cu sediul social pe
Einsteinova 24, 851 01 Bratislava, Slovak Republic, inregistrata in Registrul comertului administrat de Tribunalul
Districtual Bratislava |, sectiunea Sro, cu nr. de inregistrare 3586/B si cu codul unic de inregistrare 31333532 in
calitate de Operator de date (,,ESET“ sau ,,Noi“). Dorim sa respectam cerinta de transparenta, asa cum este
standardizata din punct de vedere juridic Tn temeiul Regulamentului general al UE privind protectia datelor
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(,GDPR“). Pentru a realiza acest obiectiv, publicdm aceasta Politica de confidentialitate cu unicul scop de
informare a clientului (,,Utilizator final” sau ,,Dvs.”) in calitate de persoana vizata despre subiectele urmatoare
privind protectia datelor cu caracter personal:

* temeiul juridic al prelucrarii datelor cu caracter personal,
* partajarea datelor si confidentialitatea acestora,

* securitatea datelor,

* drepturile dvs. in calitate de persoana vizata,

* prelucrarea datelor dvs. cu caracter personal.

* Informatii de contact.

Temeiul juridic al prelucrarii datelor cu caracter personal

Utilizam doar cateva temeiuri juridice Tn ceea ce priveste prelucrarea datelor, conform cadrului legislativ aplicabil
aferent protejarii datelor cu caracter personal. Prelucrarea datelor cu caracter personal de catre ESET este
necesara in principal pentru indeplinirea clauzelor din Acord de licentd pentru utilizatorul final (,EULA®) [articolul
6, alineatul (1), litera (b) din GDPR], care se aplica pentru furnizarea de produse sau servicii ESET, cu exceptia
cazului in care se prevede altfel in mod explicit, de exemplu:

* Temeiul juridic reprezentat de interesul legitim [articolul 6, alineatul (1), litera (b) din GDPR], care ne permite
sa prelucram date privind modul in care clientii nostri utilizeaza Serviciile noastre si satisfactia acestora, pentru
a oferi utilizatorilor nostri cea mai buna protectie, asistenta si experienta pe care le putem oferi. Chiar si
marketingul este recunoscut de catre legislatia aplicabila drept interes legitim, prin urmare ne bazam de obicei
pe acest temei pentru comunicarile noastre de marketing cu clientii nostri.

* Consimtamantul [articolul 6, alineatul (1), litera (b) din GDPR], pe care vi-l putem solicita in situatii specifice
in care consideram ca acest temei juridic este cel mai potrivit sau daca este impus de lege.

* Conformitatea cu obligatiile legale [articolul 6, alineatul (1), litera (b) din GDPR], de exemplu, stipularea
cerintelor pentru comunicarea electronica si pastrarea documentelor pentru facturare si chitante.

Partajarea datelor si confidentialitatea acestora

Nu partajam datele dumneavoastra niciunui tert. Cu toate acestea, ESET este o companie care functioneaza la
nivel global prin companii afiliate sau prin parteneri, care fac parte din reteaua noastra de vanzari, servicii si
asistenta. Informatiile despre licente, facturare si asistenta tehnica prelucrate de ESET pot fi transferate catre si
de la afiliati sau parteneri pentru a indeplini clauzele din Acordul de licenta pentru utilizatorul final, cum ar fi
asigurarea de servicii sau de asistenta.

ESET prefera sa-si prelucreze datele in Uniunea Europeana (UE). Cu toate acestea, in functie de locatia
dumneavoastra (utilizarea produselor si/sau a serviciilor noastre in afara UE) si/sau de serviciul pe care il alegeti,
poate fi necesar sa va transferati datele intr-o tara din afara UE. De exemplu, utilizam servicii terte legate de cloud
computing. Tn aceste cazuri, selectdm cu atentie furnizorii de servicii si asigurdm un nivel adecvat de protectie a
datelor prin masuri contractuale, precum si tehnice si organizatorice. De reguld, suntem de acord cu clauzele
contractuale standard ale UE si, daca este necesar, cu reglementari contractuale suplimentare.

Pentru unele tari din afara UE, cum ar fi Regatul Unit si Elvetia, UE a stabilit deja un nivel comparabil de protectie
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a datelor. Datorita nivelului comparabil de protectie a datelor, transferul de date catre aceste tari nu necesita
nicio autorizatie sau acord special.

Securitatea datelor

ESET implementeaza masuri tehnice si organizationale adecvate pentru a asigura un nivel de securitate conform
riscurilor potentiale. Facem tot posibilul ca sa asiguram permanent confidentialitatea, integritatea,
disponibilitatea si continuitatea serviciilor si sistemelor de prelucrare. Cu toate acestea, in cazul unei incalcari a
datelor care are ca rezultat un risc pentru drepturile si libertatile dvs., suntem pregatiti sa anuntam autoritatea de
supraveghere relevanta, precum si utilizatorii finali afectati in calitate de persoane vizate.

Drepturile subiectului datelor

Drepturile fiecarui Utilizator final conteaza si dorim sa va informam ca toti Utilizatorii finali (din orice tara din UE
sau din afara UE) au urmatoarele drepturi garantate la ESET. Pentru a va exercita drepturile de persoana vizata,
ne puteti contacta prin intermediul formularului de asistent& sau prin e-mail la dpo@eset.sk. in scopul
identificarii, va solicitam urmatoarele informatii: Numele, adresa de e-mail si, daca este disponibild, cheia de
licenta sau numarul clientului si afilierea companiei. Abtineti-va sa ne trimiteti orice alte date cu caracter
personal, cum ar fi data nasterii. Dorim sa subliniem faptul ca, pentru a putea procesa solicitarea dvs., precum si
in scop de identificare, vom prelucra datele dvs. cu caracter personal.

Dreptul de a retrage consimtamantul. Dreptul de a retrage consimtamantul se aplica in cazul prelucrarii numai pe
baza consimtamantului. Daca va prelucram datele cu caracter personal pe baza consimtamantului, aveti dreptul
de a retrage consimtamantul in orice moment, fara a oferi motive. Retragerea consimtamantului este valabila
numai pentru viitor si nu afecteaza legalitatea datelor prelucrate nhainte de retragere.

Dreptul la opozitie. Dreptul la opozitie fata de prelucrare se aplica in cazul prelucrarii pe baza interesului legitim
al ESET sau al unui tert. Daca prelucram datele dvs. cu caracter personal pentru a proteja un interes legitim, dvs.,
in calitate de persoana vizata, aveti dreptul de a va opune interesului legitim numit de noi si prelucrarii datelor
dvs. cu caracter personal in orice moment. Opozitia dvs. este valabild numai pentru viitor si nu afecteaza
legalitatea datelor prelucrate inainte de opozitie. in cazul in care prelucrdm datele dvs. cu caracter personal in
scopuri de marketing direct, nu este necesar sa va justificati opozitia. Acest lucru se aplica, de asemenea,
profildrii, In madsura in care aceasta este legatd de un astfel de marketing direct. in toate celelalte cazuri, vd rugdm
sa ne informati pe scurt cu privire la reclamatiile dvs. cu privire la interesul legitim al ESET de a prelucra datele
dvs. cu caracter personal.

Retineti ca, in unele cazuri, in ciuda retragerii consimtamantului, avem dreptul sa prelucram in continuare datele
dvs. cu caracter personal pe baza unui alt temei juridic, de exemplu, pentru executarea unui contract.

Dreptul de acces. in calitate de persoana vizata, aveti dreptul de a obtine gratuit informatii despre datele dvs.
stocate de ESET in orice moment.

Dreptul la rectificare. Daca prelucram din greseala date cu caracter personal incorecte despre dvs., aveti dreptul
de a corecta acest lucru.

Dreptul la stergere si dreptul la restrictionarea prelucrarii. In calitate de persoana vizat3, aveti dreptul de a
solicita stergerea sau restrictionarea prelucrarii datelor dvs. cu caracter personal. Daca prelucram datele dvs. cu
caracter personal, de exemplu, cu consimtamantul dvs., le retrageti si nu exista niciun alt temei juridic, de
exemplu, un contract, vi le stergem imediat. Datele dvs. cu caracter personal vor fi, de asemenea, sterse de indata
ce nu mai sunt necesare pentru scopurile declarate pentru acestea la sfarsitul perioadei de pastrare.

Daca utilizam datele dvs. cu caracter personal exclusiv in scopul marketingului direct si v-ati revocat
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consimtamantul sau v-ati opus interesului legitim subiacent al ESET, vom restrictiona prelucrarea acestor date n
masura in care includem datele dvs. de contact in lista noastra neagra interna pentru a evita contactarea
nesolicitatd. In caz contrar, datele dvs. cu caracter personal vor fi sterse.

Retineti ca este posibil sa ni se solicite sa stocam datele dvs. pana la expirarea obligatiilor de pastrare si a
perioadelor emise de legiuitor sau de autoritatile de supraveghere. Obligatiile si perioadele de pastrare pot
rezulta, de asemenea, din legislatia slovaca. Ulterior, datele corespunzatoare vor fi sterse in mod obisnuit.

Dreptul la portabilitatea datelor. Suntem bucurosi sa va oferim, in calitate de persoana vizata, datele cu caracter
personal prelucrate de ESET in format xIs.

Dreptul de a depune o plangere. in calitate de persoana vizat3, aveti dreptul de a depune o plangere la o
autoritate de supraveghere in orice moment. ESET se supune reglementarilor legislatiei slovace si Noi ne obligdm
sa respectam legislatia privind protectia datelor impusa de Uniunea Europeana. Autoritatea relevanta de
supraveghere in domeniul datelor este Oficiul pentru Protectia Datelor cu Caracter Personal al Republicii Slovace,
cu sediul la Hrani¢na 12, 82007 Bratislava 27, Slovak Republic.

Prelucrarea datelor dvs. cu caracter personal

Serviciile furnizate de ESET si implementate Tn produsul nostru sunt furnizate conform termenilor EULA, dar unele
pot necesita o atentie speciala. Dorim sa va furnizam mai multe detalii despre culegerea datelor in legatura cu
asigurarea serviciilor noastre. Oferim servicii diverse, care sunt descrise in Acordul de licenta pentru utilizatorul
final si in documentatie. Pentru ca toate acestea sa functioneze, trebuie sa culegem informatiile urmatoare:

Datele privind licentierea si facturarea. Numele, adresa de e-mail, cheia de licenta si (daca este cazul) adresa,
afilierea companiei si datele privind plata sunt colectate si prelucrate de ESET pentru a facilita activarea licentei,

furnizarea serviciului nostru si alte notificari, inclusiv mesaje de marketing, in conformitate cu legislatia in vigoare
sau cu consimtamantul dvs. ESET este obligata prin lege sa pastreze informatiile de facturare pentru o perioada
de 10 ani, insa informatiile de licentiere vor fi anonimizate in termen de cel mult 12 luni de la expirarea licentei.

Actualizarea si alte statistici. Printre informatiile procesate se numara informatii referitoare la procesul de
instalare si computerul dvs., inclusiv platforma pe care este instalat produsul nostru, precum si informatii despre
operatiunile si functionalitatea produselor noastre, cum ar fi sistemul de operare, informatii despre hardware, I1D-
urile de instalare, ID-urile de licenta, adresa IP si adresa MAC; setdrile de configurare a produsului sunt prelucrate
in scopul furnizarii de servicii de actualizare si upgrade si in cel al intretinerii, securitatii si imbunatatirii
infrastructurii noastre de backend.

Aceste informatii sunt pastrate separat de informatiile de identificare necesare in scopul acordarii de licente si de
facturare, deoarece nu necesita identificarea Utilizatorului final. Perioada de pastrare este de pana la 4 ani.

Sistemul bazat pe reputatie ESET LiveGrid®. Codurile hash unirectionale legate de infiltrare sunt procesate in
scopul Sistemului bazat pe reputatie ESET LiveGrid®, care imbunatateste eficienta solutiilor noastre anti-malware
prin compararea fisierelor scanate cu o baza de date cu elemente de pe lista alba si lista neagra din cloud.
Utilizatorul final nu este identificat Tn timpul acestui proces.

Sistemul de feedbackESET LiveGrid®. Mostre si metadate suspecte de oriunde ca parte a sistemului de feedback
ESET LiveGrid®, care 1i permite companiei ESET sa reactioneze imediat la nevoile utilizatorilor finali si 1i permite sa
reactioneze la cele mai recente amenintari furnizate. Depindem de Dvs. ca sa ne trimiteti

* Infiltrari, cum ar fi eventualele mostre de virusi si alte programe rau intentionate; obiecte potential nesigure,
nedorite sau problematice, cum ar fisiere executabile si mesaje de e-mail raportate de Dvs. ca fiind spam sau
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semnalate de produsul nostru;

* Informatii despre utilizarea internetului, cum ar fi adrese IP si informatii geografice, pachete IP, URL-uri si
cadre ethernet;

* Fisiere dump pentru cadere si informatiile continute.

Nu dorim sa culegem datele dvs. in afara acestui scop dar, uneori, acest lucru este imposibil de evitat. Datele
culese accidental pot fi incluse Tn programul malware in sine (culese fara cunostinta sau aprobarea dvs.) sau ca
parte a numelor de fisiere sau a adreselor URL si fara intentia noastra ca acestea sa faca parte din sistemele
noastre sau sa fie procesate in scopul declarat in aceasta Politica de confidentialitate.

Toate informatiile obtinute si procesate prin intermediul Sistemului de feedback ESET LiveGrid® sunt menite sa fie
utilizate fara identificarea Utilizatorului final.

Evaluarea securitatii dispozitivelor conectate la retea. Pentru a furniza functia de evaluare a securitatii,
procesam numele retelei locale si informatii despre dispozitivele din reteaua locala, cum ar fi prezenta, tipul,
numele, adresa IP si adresa MAC a dispozitivului in reteaua dvs. locala in legatura cu informatiile despre licenta.
Informatiile includ tipul de securitate wireless si tipul de criptare wireless pentru dispozitivele ruter. Informatiile
de licenta care identifica Utilizatorul final vor fi anonimizate in termen de cel mult 12 luni de la expirarea licentei.

Asistenta tehnica. Informatiile de contact si de licentiere si datele incluse in solicitarile de asistenta pot fi
necesare pentru serviciul de asistenta. in functie de canalul pe care I-ati ales pentru a ne contacta, putem colecta
adresa Dvs. de e-mail, numarul de telefon, informatiile despre licentd, detaliile produsului si descrierea dosarului
de asistenta. Vi se poate solicita sa ne furnizati si alte informatii pentru a facilita asigurarea asistentei. Datele
prelucrate pentru asistenta tehnica sunt stocate timp de 4 ani.

Protectia impotriva utilizirii necorespunzitoare a datelor. in cazul in care Contul ESET HOME este creat pe
https://home.eset.com si functia este activata de Utilizatorul final in legatura cu furtul computerului, vor fi
colectate si prelucrate urmatoarele informatii: datele despre locatie, capturile de ecran, datele despre
configuratia computerului si datele inregistrate de camera computerului. Datele colectate sunt stocate pe
serverele noastre sau pe serverele furnizorilor nostri de servicii si au o perioada de pastrare de 3 luni.

Password Manager Daca alegeti sa activati functia Password Manager, datele legate de detaliile dvs. de conectare
sunt stocate intr-o forma criptata numai pe computerul dvs. sau pe alt dispozitiv desemnat. Daca activati serviciul
de sincronizare, datele criptate sunt stocate pe serverele noastre sau pe cele ale furnizorilor nostri de servicii
pentru a asigura acest serviciu. Nici ESET si nici furnizorul de servicii nu are acces la datele criptate. Numai Dvs.
detineti cheia de decriptare a datelor. Datele vor fi eliminate la dezactivarea functiei.

ESET LiveGuard. Daca alegeti sa activati functia ESET LiveGuard, trebuie sa se trimita mostre precum fisiere
predefinite si selectate de Utilizatorul final. Mostrele pe care le alegeti pentru analiza la distanta vor fi incarcate in
serviciul ESET, iar rezultatul analizei va fi trimis Thapoi pe computerul dvs. Orice mostre suspecte sunt prelucrate
la fel ca informatiile colectate de Sistemul de feedback ESET LiveGrid®.

Programul de imbunatatire a experientei clientilor. Daca ati optat sa activati Programul de Tmbunatatire a

experientei clientilor , informatiile anonime de telemetrie referitoare la utilizarea produselor noastre vor fi
colectate si utilizate, pe baza consimtamantului dvs.

Retineti ca, in cazul in care persoana care utilizeaza produsele si serviciile noastre nu este Utilizatorul final care a
achizitionat produsul sau serviciul si a incheiat cu noi Acordul de licenta pentru utilizatorul final (de exemplu, un
angajat al Utilizatorului final, un membru al familiei sau o persoana autorizata in alt mod sa utilizeze produsul sau
serviciul de catre Utilizatorul final in conformitate cu Acordul de licenta pentru utilizatorul final, prelucrarea
datelor se efectueaza in interesul legitim al ESET in sensul art. 6 (1) f) din GDPR pentru a permite utilizatorului
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autorizat de Utilizatorul final sa utilizeze produsele si serviciile furnizate de Noi in conformitate cu Acordul de
licenta pentru utilizatorul final.

Informatii de contact

Daca doriti sa va exercitati dreptul in calitate de subiect al datelor sau daca aveti intrebari sau preocupari,
trimiteti-ne un mesaj la adresa:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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